CAPITULO 3

3. METODOLOGIA PARA LA IMPLEMENTACION

3.1 Identificacion y antecedentes

Instalacidon: Centro de Negocios Terminal Terrestre Bloque B - 14
Direccion: Bahia Norte Av. De la Américas
Ciudad: Guayaquil

Correo Electronico: logistica@sps.com.ec

La tesis en estudio cuenta con las siguientes condiciones para su

implementacion:

- Debe ser un sistema documentado.
- Restricciones internas y propias de la organizacién, las cuales
consisten en el nivel de seguridad evidenciado a través de la

capacidad de controlar las posibles amenazas.
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La metodologia para el desarrollo de un Sistema de Gestion en Seguridad
y Control, trabaja con las condiciones antes mencionadas, las controla y

se desarrolla a través del proceso de generaciéon de documentos.

El método a utilizar, permite que la empresa maxime la organizacion, esto
con la finalidad que al momento de la implementacién el sistema se
adapte y transcurra durante toda la tesis, para esto, la empresa cumplio

con algunas etapas, las cuales detallo a continuacion:

Evaluacion inicial.- En esta etapa se desarrollara los aspectos negativos
y positivos de la organizacion, para eso cuento con auditorias internas y
un analisis FODA de la misma, brindando esto un mejor panorama para

planificar asi, el desarrollo del sistema.

Planificaciéon Conjunta.- En esta etapa se ejecuto un plan integral para
evaluar el estado inicial y llevarlo a un estado adecuado, para que al final,
en la auditoria de certificaciobn externa, se permita dicha certificacion.

Para ello es necesario:

- Compromiso de la direccion General.
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- Alcance de la tesis y de la Certificacion.
- Responsables de certificacion como la implementacion vy

aseguramiento del sistema.

Capacitacion.- Durante el andlisis se evalla al personal y segun el
analisis, se realiza el nUumero de capacitaciones necesarias para lograr
gue el personal este comprometido y llegar de esta manera a la

certificacion del Sistema de Gestidon en Control y Seguridad.

Auditorias internas.- Ayudan a detectar las no conformidades o

inconsistencias frente al estandar de seguridad BASC.

La empresa en estudio considera la posibilidad de realizar una revision
inicial, para recolectar informacion y en base a esta, tomar decisién sobre
el alcance y la implementacion del sistema actual. Para dicha revision
evalué la situacion actual de la compafiia, para conocer los procesos
existentes y asi poder tomar medidas para la prevencién en cuanto a la
seguridad, ademas me permiti6 conocer si existia algun sistema de

Gestién ya implementado.
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3.1.1 Andlisis Interno de la Empresa

El andlisis interno se desarrolla de acuerdo a los estandares de
BASC, teniendo en cuenta cada uno de los requisitos necesarios
para la implementacion. Generé un estudio sobre cada una de las

condiciones, necesidades, recursos y procesos.

Analisis del Sistema de Gestidon

La empresa no tiene politicas de Seguridad elaboradas que

difundan la prevencion en contra del narcotrafico y terrorismo.

- No tienen definido ni documentado las responsabilidades y
autoridades de todo el personal que afecté la seguridad.

- La alta gerencia no estd completamente comprometida, pero
desean vincularse a la participacion en BASC.

- No existe un representante que direccione claramente la
responsabilidad del Sistema de Gestion en Control y Seguridad
BASC.

- No existe un manual de seguridad que describa el cumplimiento

de los requerimientos del Sistema de Gestion en Control y

Seguridad (Plan de Proteccion).



44

- No existen evidencias de auditorias internas para establecer que
las politicas, procedimientos y demas normas de Control y
Seguridad se estén cumpliendo.

- Existen algunos procedimientos pero no el de contingencia y
emergencia para el caso de comprobar amenazas.

- Existe implementado un sistema de Gestion de Calidad.

Andlisis de la administracion y seleccion de personal

- No existe un estudio de seguridad que verifigue los
antecedentes policiales y judiciales del personal de la compaiiia,
gue ocupen posiciones criticas de seguridad.

- Existe una base de datos con el domicilio del personal, pero no
existe la verificacion de riesgos del entorno ni de nuevas
amistades.

- No estan identificadas las posiciones criticas del personal que
afecte directamente a la seguridad, certificando el balance entre
el perfil de la persona y el requerido para el cargo.

- No constan pruebas al personal para la deteccién de consumo
de drogas ilicitas y alcohol. Antes de la contratacion se realizan

pruebas aleatorias 0 en caso de que exista alguna sospecha.
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- No existen registros de capacitaciones al nuevo personal sobre
las politicas y procedimientos de seguridad contra las drogas y
el terrorismo, y las consecuencias de no cumplirlas.

- No constan capacitaciones periddicas sobre el Sistema de
Gestidon en Control y Seguridad.

- El personal no esta entrenado para reportar actividades sub-
estandares que atenten contra la seguridad.

- No todo el personal esta registrado fotograficamente asi como

las huellas dactilares y la firma.

Andlisis de los Sistemas de Seguridad

- No existe una evaluacion de riesgo de las instalaciones,
personas y operaciones de la empresa, andlisis de amenazas ni
de vulnerabilidad.

- No existe control de acceso adecuado, tanto para empleados
como para visitantes.

- No realizan inspecciones aleatorias de seguridad a instalaciones
fisicas y procesos.

- No existen procedimientos ni dispositivos de alerta como

alarmas o timbres para la evacuacién en caso de amenazas.
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- Los teléfonos de las oficinas poseen numeros de emergencia de

la ciudad.

Analisis logistico y de control de documentos de informacion

- La empresa dispone de un lugar adecuado y seguro para el
archivo de los documentos.

- Algunos formatos no estan bien registrados, faltando fechas,
horas y firmas.

- La empresa ha direccionado la responsabilidad de firmas y
sellos que autoricen los diferentes procesos.

- Existe seguridad en el sistema de coOmputo, que permite evitar

su utilizacién no autorizada.

3.1.2 Analisis FODA Sobre Seguridad y Control

El analisis FODA brinda un panorama mas claro de la compafia,
facilitando el determinar cuales son las amenazas y oportunidades

externas, debilidades y fortalezas internas de la organizacién. Este
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analisis también resalta las necesidades de la organizacion para la

obtencion de la certificacion en Control y Seguridad BASC.

A continuacion el andlisis FODA de la empresa:

FORTALEZAS:

Las fortalezas que posee la empresa, brindan ventajas competitivas,
las cuales son dificiles de imitar por otras organizaciones. A

continuacion se detallan las fortalezas encontradas:

- Liderazgo en el servicio a nivel nacional.

- Rapidez al momento de dar soluciones o requerimientos.

- Solvencia Economica.

- Brindar un seguimiento periodico a sus clientes.

- Esta asociada con el Cuerpo de Bomberos.

- Lainfraestructura es adecuada y segura.

- La informacion cuenta con un lugar seguro para su correcto

almacenamiento.
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DEBILIDADES:

Aquellas debilidades que conserva la empresa, son las que brindan
desventaja frente a sus competidores, pero son puntos de analisis y
claramente de mejora.Entre las debilidades encontradas se pueden

citar:

No existe un Plan de Capacitacién Interna.

- No existen inducciones establecidas para nuevo personal.

- No existe responsable que asegure el cumplimento del sistema
de Gestion en Control y Seguridad.

- No existe Manual de Seguridad.

- No existen medidas de prevencién y contingencia.

- No existe evaluacion de riesgos para instalaciones, personal y

operaciones dentro de la empresa.

OPORTUNIDADES:

Dentro de las oportunidades se puede recalcar, los planes
existentes o futuros de la empresa. Para esto se analiza la
efectividad en que lo logren, teniendo como ejemplos de

oportunidad los siguientes:
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- Existen empresas externas que se dedican a la capacitacion
sobre temas de seguridad y control, medidas de prevencion,
emergencia y contingencia que pueden facilitar los cursos a los
empleados.

- Existen empresas que se encargan de la parte de examenes de
droga y alcohol para el personal.

- Existen empresas que se dedican a la visita domiciliaria del
personal.

- Existen cursos dictados por BASC para crear auditores internos
de la norma, lo que ayudaria a tener dentro de la empresa
auditores certificados por BASC.

- La policia renueva el record policial a un menor costo por

tratarse de una empresa.

AMENAZAS:

Para las amenazas se considerd cuales de estas pueden repercutir
desfavorablemente sobre los planes existentes o futuros de la
empresa. Para este analisis se toma en cuenta el grado de seriedad
gue representan a la empresa y la probabilidad de que ocurran. A

continuacion las amenazas que prevalecieron:
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- Competencia desleal.

- Exigencias de Certificaciones y normas internacionales para
asegurar la integridad del personal.

- Costo de exdmenes de droga y visitas domiciliarias.

- Falta de regulacion en la tasas de servicios (porcentajes bajos).

- Falta de capacitacion periédica al personal.

3.2 Situacion Actual de la Empresa Frente a la Norma y Estandares

BASC

El disefio de un Sistema Integrado BASC para cualquier empresa
inicia naturalmente por la obtencién de un diagndstico de la situacion
actual de la organizacion respecto al cumplimiento de los requisitos de

la norma y estandares BASC.

El modo como se realice esta labor incide directamente en el
desarrollo del disefio del Sistema Integrado y en su posterior
implementacion; considerando que un diagnostico sesgado,
incompleto o sin valorar su importancia, puede conllevar a generar

vacios y ambigiedades que exigiran reproceso Yy tiempos
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complementarios para ajustarse al contexto de la organizacion

involucrada.

3.2.1 Disefio del Diagndéstico

El método de investigacion que se emplea en el presente
estudio es tanto deductivo como descriptivo. Iniciando con el
estudio de las situaciones generales para poder explicar cada

particularidad detectas en el transcurso del analisis.

El método descriptivo como su nombre lo sefiala, pretende
describir las caracteristicas que identifiquen diferentes
elementos y componentes y su interrelacion en las actividades
para la prestacion del servicio de inspeccién. Esto detallara el
personal, tipo de comunicacion interna y externa, el desarrollo
de procedimientos y la identificaciobn de mercados que requieran

el servicio de inspeccion.

Adicional, se identifica el nivel de cumplimiento segun lo
establecido en la norma, para asi planear las actividades a

desarrollar, como la documentacion.
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A continuacion se especifica como la realizacion del analisis,

considerando la entrega de una copia, al Gerente General y al

Jefe de Operaciones,

con el objetivo de que en conjunto, se

evalle cada uno de los puntos del diagnodstico, utilizando los

criterios que se muestran continuacion (Ver Anexo 4):

TABLA 1

VALORACION DE PREGUNTAS DEL DIAGNOSTICO

Valoracion criterio

2 NC= No cumple

1 CP= Cumple parcialmente

0 CT= cumple totalmente es requisito

No aplica: Esto es para los numerales:
4.6 Por no estar encargado de la iluminacion del centro
de negocios; 4.10-4.11-4.13-4.14-4.16 - 4.17 Por
no poseer un parqueadero exclusivo; 5.1 -5.2-5.3-5.4
N/A -55-57-58-5.12-5.13-5.20 -5.22-5.23-5.24 -

5.25-5.25-5.26 - 5.27 - 5.28 Por motivo de que la(s)
empresa(s) que se brinda el servicio se encargaran de
estos puntos; 6.2 Por motivo de que no se trabaja con
sustancias que pueda ser controladas; 10.2 Por motivo
de que por parte de la Gerencia no existe incentivos.

Fuente: Jorge Bonilla, 2011.

De esta manera, un puntaje alto demostraria un nivel de

incumplimiento y uno bajo revelaria un relativo cumplimiento de

lo establecido por los estandares de seguridad. Una vez
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obtenidos los datos, se calculara el porcentaje de

incumplimiento en la organizacion frente a los estandares de

seguridad:
PUNTAJES OBTENIDOS = PUNTAJE NC + PUNTAJE CP + PUNTAJE CT
% INCUMPLIMENTO = PUNTAJE MAYOR - PUNTAJE OBTENIDO
PUNTAJE MAYOR

3.2.2 Presentacion de resultados del Diagnostico

Después de tabular la informacién, ésta es presentada en un
grafico de barras, para que los miembros de la organizacion,

observen la situacién actual de la compafiia frente al SGCS:

NIVEL DE INCUMPLIMIENTO DE LA ORGANIZACION FRENTE A SGSC
wEstudio Legl
T0.00
mSklema de Gestiin
60,00
wAdmInEYE clon y seleccbin de Personal poplo
suncontrataco -0 suminBlEdo
¥ e
EUUU mSlstema de Sequrbad
40 .00 ¥ mLogistica (Envase, empanue, aimacenam ki
embalale, despacho, iranspofe y recbo de canga)
p Control de materas primas, materil de empague
30,00 | selios | precinios de segurbiad
m Control de documentos ¥ de informackn
20,00 |
mS2lecolin o2 cllentes y provesdares
10,00 | Allanz3s estrate gicas o2 seguridad
0.00 k== - = Sepone de Operaciones o Actiidades
Sospachosss

FIGURA 3.1 NIVEL DE INCUMPLIMIENTO DE LA
ORGANIZACION FRENTE A SGSC

Fuente: Jorge Bonilla, 2011.
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De manera general, la empresa posee un 59% de

cumplimiento para la certificacion del SGSC.

% DE INCUMPLIMIENTO

B PROMEDIO INCUMPLIMIENTO

W PROMEDIO CUMPLMIENTO

FIGURA 3.2 PORCENTAJE DE INCUMPLIMIENTO

Fuente: Jorge Bonilla, 2011.

A continuacién se presenta el andlisis realizado, para la

obtencion del resultado antes expuesto:

No existen procesos claramente definidos del Sistema de
Gestidon de Calidad y Seguridad.

La documentacién para el sistema, encontrada en la
compafia, es casi nula, ya que todas las actividades se
realizan sin ningun procedimiento y la informacién transmite
verbalmente sin dejar ningun tipo de registro.

Se cuenta con un Manual de Calidad, ademas de Mision y

Vision.
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La direccion no cuenta con compromisos claros que se
encuentran descriptos, solo se establece la responsabilidad
ante la decision de implementar el sistema y aportar los
recursos necesarios.

Para la empresa, los clientes forman parte fundamental, por
tal motivo la comunicacion con ellos es permanente. Para
ello, la Gerencia y el Jefe de Operacién atienden reclamos o
sugerencias, los cuales son solucionados de manera
efectiva, sin dejar registro alguno que demuestre esta
actividad.

La empresa cuenta con una Politica y Objetivos de Calidad,
pero no los de Seguridad.

Fue necesario realizar el reconocimiento de los puestos de
vigilancia y realizar recorridos por todas las instalaciones de
la empresa y demas organizaciones a las cuales se presta
servicio, con el fin de identificar los cargos del personal y las
responsabilidades, para empezar a elaborar los Manuales

de Funciones en el transcurso de la practica.
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No se cuenta con un Representante de la Direccion para el
sistema, por lo que se da esta responsabilidad al Jefe de
Operaciones para que realice el seguimiento.

La comunicacion interna se realiza de manera personal o via
telefdnica, sin ningun registro de la actividad realizada.

Los seguimientos mensuales que realiza la Gerencia, para
analizar las necesidades y problemas presentados, no
terminan asentados en ningun tipo de registro.

El personal de la compafiia es contratado bajo lo
establecido por la ley, pero se evidencia que las hojas de los
asociados no guardan homogeneidad con los requisitos
exigidos para la contratacion. Se evidencia la necesidad de
la creacibn de procedimientos para la seleccion,
contratacion e induccién del personal nuevo, con lo cual se
podra garantizar, el cumplimiento de los requisitos tanto
para el BASC, ISO como legales.

El ambiente de trabajo es el idéneo; personal administrativo
y operativo no presenta inconvenientes graves, el respeto

es notorio y la comunicacién permanente.
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Las compras son realizadas mediante proveedores, no se
cuenta con ningun tipo de seguimiento. La seleccion es de
tipo informal, es decir, en el momento que se genere la
necesidad, se realiza la seleccion, basandose en los precios
mas bajos y que cumplan con la calidad requerida en el
momento. La comunicacion con el proveedor es verbal y el
contrato se realiza si es estrictamente necesario de lo
contrario no se lleva a cabo. Todo lo que tenga que ver con
proveedores no cuenta con procedimientos pero si se llevan

registros.

De este analisis concluyo con los siguientes aspectos:

Para la organizacion, los asociados son muy importantes,
ya que para cumplir con la meta de la certificacion es
necesario la participaciéon de todos, para lo cual se elabora
una encuesta organizacional.

No existe un estudio de seguridad que incluya verificacion
de antecedentes policiales, judiciales y entrevista en donde

ocupen posiciones criticas.
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Poseen la base de datos con el domicilio del personal,
faltando la verificacion de la situacibn econémica, riesgos
del entorno y verificacion de nuevas amistades.

No se realizan actividades periddicas de sensibilizacion y
capacitacion sobre el Sistema de Gestion en Control y
Seguridad.

La empresa cuenta con Misién, Politicas de Calidad pero
no de Seguridad.

No posee un analisis de riesgo (requisito de BASC).

La empresa se encuentra dividida en Area Administrativa y
Operativa, en donde las operaciones forman parte del 80%
de la totalidad de la organizacion, por tal motivo se toma la
decision de documentar primero todo lo referente a esta
area.

El personal cuenta con capacitaciones realizadas el
momento del ingreso a la empresa.

Existe la planificacion para el mantenimiento de equipos e
instrumentos, que ayudan a cumplir las labores habituales

por parte del personal administrativo.
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- No cuenta con los andlisis de alcohol y droga para

personal, lo cual es un requerimiento de BASC.

La compafia tiene en claro, la importancia de adquirir la
certificacién; para esto se acordaron reuniones de seguimiento
y capacitacion al personal, para de esta manera, aportar con
conocimientos los cuales refuercen la documentacion e

implementacion de una manera rapida y adecuada.

3.2.3 Planificacion del Trabajo para Desarrollar el Sistema BASC

Luego de la evaluacion de la Seguridad y Control de la empresa.se

lleva a cabo la siguiente etapa que es la planificacion.

Acciones a llevar para la obtencién de la certificacién BASC

Dentro de esta etapa se establecera un plan integral, que lleve a la
organizaciéon desde un estado inicial a un estado 6ptimo, para asi
poder presentarse a la Auditoria de Certificacion Externa Capitulo
BASC Guayaquil. A continuacion detallo las sub-etapas de dicha

planificacién:
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1. Reunion inicial con el Equipo Directivo.- Dentro de esta etapa se

determina y se aclara:

- El compromiso de la Direccion General.
- El alcance del proyecto y la certificacion.
- Los responsables del proyecto, tanto en la implementacion

como en el mantenimiento del sistema.

2. Planificacion del sistema.- Analizar los puntos débiles o
vulnerables de la organizacién en términos de control y seguridad.

3. Documentacion.- se estructura un modelo de control de
documentacion que garantice la disponibilidad de la informacion exacta
gue necesita el sistema. Este modelo se incorpora e implanta de

acuerdo a los medios de la empresa.

4. Auditorias internas.- Basado en la estructura de un modelo de
administracion, programacion y realizacion de Auditorias Internas al

Sistema de Gestion en Control y Seguridad.
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3.3 Documentacioén y requisitos legales

Para un Sistema de Gestibn control y seguridad BASC la

documentacion y los procedimientos deben de ser bien claros.

3.3.1 Sistema Documental de la Empresa

Politica

Esta debe incluir la prevencion contra las actividades ilicitas
(précticas de narcotréfico, terrorismo y otros), teniendo como

propuesta la siguiente:

“ Nuestra empresa provee Servicios de Inspeccion, de acuerdo a
estandares Internacionales de Calidad y Seguridad, satisfaciendo
las necesidades de nuestros clientes a través de la capacitacion
al personal, y Ila mejora continua de nuestros procesos
operativos, previniendo actos ilicitos como Contrabando,
Narcotrafico y Terrorismo”.

Objetivos de Seguridad

Estos deben garantizar el cumplimiento de la Politica de

Seguridad; estan amparados con el establecimiento de
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indicadores de gestion, los cuales tienen que ser medibles y

cuantificables en el tiempo (Ver Anexo 5).

Funciones y Responsabilidades del personal que afecta la
seguridad

Para el desarrollo de este punto, el Jefe de Seguridad, debe
identificar los cargos criticos dentro de la organizacion,
estableciendo la politica de firmas y sellos, que autoricen los

diferentes procesos en un manual de funciones (Ver Anexo 6).

Manual de seguridad
Debe contener el cumplimiento de los requerimientos descritos en
los estandares de seguridad y en los elementos del Sistema de

Gestidén en Control y Seguridad (Ver Anexo 7).

Mapa de procesos

Ver Anexo 8.

3.3.2 Procedimientos Requeridos por el Sistema BASC

Documentos que dan respuesta a apartados concretos de la

Norma y estandares BASC, y que desarrollan las pautas
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fundamentales que se dan en el Manual de Seguridad, siendo

estos:

- Evaluacién de riesgos

- ldentificacion y evaluacion de los requisitos legales.

- Auditorias internas.

- Revision gerencial.

- Acciones correctivas y preventivas.

- Seleccion y contratacion de personal.

- Recuperacion, reposicion y anulacion de carnet.

- Plan de Evacuacion - contingencias y emergencias.

- Plan de Simulacros - ejercicios practicos.

- Detectar, reportar e investigar faltantes o sobrantes de carga.

- Control de sellos o precintos de seguridad.

- Manejo y control de material de empaque y cintas
adhesivas/corrugados.

- Control de documentos y Registros.

- Seleccion de clientes y proveedores.
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3.3.2.1 Procedimientos Obligatorios del Sistema BASC

Respeto a estos procedimientos, la organizacion en

estudio no posee documentacion sobre:

Evaluacion de riesgos (Ver Anexo 9)

Plan de Evacuacion. (Ver Anexo 10)

- Plan de simulacros. (Ver Anexo 11)

- Control de sellos o precintos de seguridad. (Ver Anexo
12)

- Recuperacion, reposicién y anulacion de carnet. (Ver

Anexo 13)

Ademas, cabe recalcar que la organizacion no posee
procedimiento para el Manejo y control de Material de
Empaque, por lo que, dentro de la operacion, no se hace

uso de materiales de empaque o cintas adhesivas.

3.3.2.2 Procedimientos Requeridos por la Empresa
Documentos que estandarizan las actividades criticas en
cuanto a seguridad para ser aplicados dentro del SGCS

BASC. Para este factor se consideran los otros
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procedimientos sefialados en los Estandares de
Seguridad, es por esto que la empresa realizo un

Procedimiento Operativo (Ver Anexo 14).

3.3.3 Requisitos Legales
Estos no deben abarcar la verificacion de Normas de Seguridad
Industrial, Ambiental, de acoso laboral y demas, que no afecten el
SGCS. Los requisitos que se han de tener en cuenta son aquellos
documentos que de conformidad con las normas legales debe
tener la empresa para cumplir con su actividad principal. Para el
caso de la compafia en estudio, presento los siguientes

requisitos legales necesarios:

- Afiliacion a la Camara de comercio Guayaquil.
- Pago al municipio.

- Pago al benemérito cuerpo de bomberos.

La empresa hoy en dia cumple con todos estos requisitos.
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3.4 Desarrollo de la Planificacion

3.4.1 Compromiso de la Direccion General

Dentro de esta etapa se convocara una reunion inicial con el
equipo para definir el compromiso de la Direccion General y asi
obtener la Certificacion. Determiné responsables del proyecto,
tanto en la implementacion como en el mantenimiento del

Sistema, los mismos que estaran a cargo de:

- Sistemas ante la Direccién Gerencial.
- Administraciéon del modelo de Control de Documentos.

- Administracion de Auditorias Internas.

Se puede determinar junto con la alta Direccion, que la
organizacién debe hacer previsiones para cubrir las siguientes

areas claves:

- Planes y Objetivos Generales, incluyendo personal y recursos
para que la organizacion desarrolle su politica.
- Suficiente conocimiento, habilidad y experiencia en control y

seguridad o el acceso a ellos con el fin de administrar sus
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habilidades de manera segura y confiable, de acuerdo a los
requisitos legales.

- Los planes operacionales para implementar las medidas de
control de los riesgos identificados en la evaluacion de

riesgos cumpliendo todos los requisitos.

Es importante que en el Control y Seguridad, en su sentido mas
amplio, se encuentre totalmente integrado en todo el ambito de la
organizacién y dentro de todas sus actividades, cualquiera que
sea su tamafio o naturaleza. Es necesario que la alta Direccion

deba de asegurar las siguientes disposiciones:

- Definir la asignacion de responsabilidades y recursos
financieros.

- Asegurar que las personas tengan la autoridad necesaria
para cumplir sus responsabilidades.

- Asignar los recursos necesarios de acuerdo al tamafo de la

empresa.



68

La alta Gerencia debe demostrar su compromiso, involucrandose
dentro de cada una de las etapas, para asi obtener un

mejoramiento continuo del desempefio en Control y Seguridad.

3.4.2 Definicién del Alcance de la Implementacion

Dentro de esta etapa, el procedimiento es aplicable a todas las
areas de la empresa en las que se afecte el Control y Seguridad.
Al ser una empresa dedicada a la inspeccion, su mayor
afectacibn se encuentra en el proceso de la validacion de
documentos de areas de trabajo, para ello deberdn cumplir una
serie de requisitos como documentacion vy certificaciones

policiales al dia.

Este proceso que incluye todas las areas de la empresa, va a
depender del tipo de cliente inspeccionado o el tipo de servicio
gue se requiera. Para cada uno de los clientes, se aplicaran
puntos de control antes mencionados, definidos en las Politicas

de Seguridad.
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La implementacion no solo abarcara el tema de inspecciones sino
también otros procesos como las medidas de seguridad y

prevencion en caso de fallo.

3.4.3 Desarrollo de las Politicas de Seguridad

Las Politicas de Seguridad son esencialmente orientadas e
instructivas e indican como manejar los asuntos de seguridad,
formando la base de nuestro Plan Maestro para la
implementacion. Si bien las politicas varian considerablemente
segun el tipo de organizacién, en la empresa de estudio, se
cubren  aspectos generales sobre metas, objetivos,

comportamiento y responsabilidades de los empleados.

En general, las Politicas definen las areas sobre las cuales debe
enfocarse la atencion en lo que concierne a la seguridad. Estas
areas son: seleccion industrial, administrativa, seguridad vy
logistica. Los procesos a definir en las Politicas son: seleccion,

capacitacion del personal, entrega y recibo de documentacion,
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alianzas con clientes y proveedores, acceso a oficinas y

seguridad fisica del producto.

Para el desarrollo de Politicas de Seguridad primero se debe
designar un responsable de promulgarlas y aplicarlas, siendo la
misma persona el encargado de la implementacion del Sistema

de Gestion en Seguridad y Control.

Idealmente, el desarrollo de Politicas se comienza después de la
evaluacion a fondo de las vulnerabilidades, amenazas y riesgos

de la empresa, revisado con anterioridad.

Luego se elabora una lista de todos los tépicos a cubrir dentro de
un conjunto de Politicas, siendo estos: seleccidon y administracion
del personal, seleccién y administracion de los clientes, acceso a

oficinas en caso de fallo y administracién de documentos.

Una vez elaboradas las Politicas, estas fueron revisadas por la
alta Gerencia General y la Junta Directiva para su aprobacion.
Las politicas fueron disefiadas de acuerdo a las necesidades
especificas de la empresa por lo que también se solicito la

revision por parte de la gente de BASC; luego las aprobaron y
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determiné que las mismas deben revisarse de forma periddica,
preferiblemente cada afio, para asegurar de que todavia son
pertinentes y efectivas, de no serlo es preferible eliminar aquellas

politicas ya no utiles o no aplicables.

3.5 Etapa de Capacitacion

En esta etapa de la implementacién, se efectia la capacitacion
necesaria para lograr el establecimiento del Sistema de Gestion en
Control y Seguridad, incluyendo dos niveles:

- Concienciacion al personal.- Permite alinear a la empresa con el
proyecto de certificacion BASC, proyectando el alcance del modelo
de Gestion en Control y Seguridad de acuerdo a la norma BASC.
Con una duracion de 4 horas, esté dirigido para todo el personal
inmerso en el sistema.

- Capacitacién adicional requerida.- Temas especificos para los

puestos criticos dentro de la empresa.

3.5.1 Capacitaciones Requeridas para la Implementacién
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Como se menciona anteriormente, las capacitaciones estan
dirigidas a todo el personal inmerso en el sistema, siendo
necesarias para la obtencion de la certificacion BASC. A

continuacion detallo cada una de las capacitaciones a impartir:

1. Capacitacion de las Generalidades de BASC.- Esta
capacitacion es para todo el personal que trabaja directa e
indirectamente con la empresa. Se basa principalmente en
los estandares de la Norma, beneficios, politicas, etc. Es
gratuita e incluye el Plan de Capitulo BASC, dictada por un
miembro de esta.

2. Capacitacion acerca de Procedimientos de Evacuacion y
Contingencia en caso de Falla.- Esta capacitacion se da
solamente al personal que trabaja directamente con la
empresa y con asesoramiento para los clientes en caso de
gue se requiera. Dictada por persona que conoce del tema,

como personal del Cuerpo de Bomberos o Defensa Civil.

Cabe indicar que cuando el personal se dirige a otras
empresas es necesario que dicha empresa capacite a nuestro

personal en el tema de evacuacion.
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3. Programas de Concienciaciéon ante el Consumo de
Drogas.- Estos programas son destinados para todo el
personal directo de la empresa, puede ser dictado por
fundaciones especializadas o personas con experiencia en el
tema. Estos programas deben ser recomendados a las

empresas asociadas.

4. Capacitaciones Especificas segun la Funcién que
Desempefia.- Desarrolla el marco conceptual para definir y
promover iniciativas de seguridad complementarias que
lleven a mejorar el desempefio de la organizacion, adquirir y
utilizar informacion y datos del proceso de manera continua,
dirigir el proceso hacia la mejora y utilizar métodos
adecuados para evaluar la mejora del sistema, tales como
auto evaluacién y revisiones por parte de la direccion.
Destinado para las posiciones criticas de la empresa que
afecten directamente a la seguridad como: manipulacion,
recepcion y entrega de carga, acceso a documentacion e
informacion confidencial, manejo de sistema de informacion y

gestion, entre otros.



74

3.6 Tratamiento de No Conformidades, Acciones Correctivas,

Preventivas y Auditorias del Sistema BASC.

3.6.1 Acciones Correctivas

Para las acciones correctivas el responsable de su tratamiento, junto
con quienes estan involucrados en la causa determinaran la accion

correctiva apropiada, estableciendo un plazo para llevarla a cabo.

La persona designada para llevar el sistema de Seguridad y Control
BASC verificard la accidén correctiva en los plazos previstos para eso
existird un informe de No conformidades y Acciones correctivas para
asi llenar todos los espacios con la informacion pertinente y en caso de

gue no corresponda, se indica No Aplica (N/A).

3.6.2 Acciones Preventivas

Para las acciones preventivas la empresa detectara una No
conformidad potencial o cuando en una Auditoria ya sea interna o
externa se encuentre observaciones. Dichas observaciones se trataran

como Acciones preventivas.
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Al detectar una No conformidad potencial sera responsable del

tratamiento de la Accion preventiva el Jefe de Area afectada.

Las acciones Preventivas que se detectaran seran de las
consecuencias de la revision del sistema por la direccion o de la

realizacion de auditorias internas o externas.

3.6.3 Tratamiento de No Conformidad

Para la deteccion de una No conformidad se realizara por cualquier
persona relacionada con las actividades de la empresa, el proceso a

seguir es siguiente:

La persona que detectara una No conformidad, o la que recibird por
medio de la retroalimentacion del cliente o los resultados de una
auditoria, lo comunicara al encargado responsable del Sistema de
Seguridad y Control BASC para que asi dependiendo de la gravedad

o urgencia del problema, la propia persona informe lo siguiente:

- El nimero de la No conformidad
- Fecha de Deteccién de la No conformidad
- Nombre de la persona que detectara la No conformidad

- Responsable del area o proceso afectado
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- La descripcion de la no conformidad, el contenido debera
indicar claramente el requisito que se incumple, con el maximo
de detalle posible y no se debe descalificar al eventual

responsable

Se realizara una previa evaluacion de la No conformidad para

determinar si se debera tomar una Accién Correctiva

Las personas responsables del tratamiento de la No conformidad
determinaran la causa raiz, lo cual quedara registrado en el informe de

No conformidad y Acciones correctivas.

Auditorias

Las Auditorias deben ser realizadas por personas competentes,
independientes a la activada auditada, aunque pueden ser parte de la
organizaciéon. Se debe establecer un procedimiento documentado para

su realizacion.

Si bien es necesario que las Auditorias sean exhaustivas, su enfoque
se debe ajustar al tamafio de la empresa y la naturaleza de sus

peligros.
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Las Auditorias pueden ser generales o centrarse en tépicos
seleccionados de acuerdo a las circunstancias. Los resultados deben
ser comunicados a todo el personal que se requiere informar y se debe
emprender una Accion Correctiva por cada punto encontrado. Existen

2 tipos de Auditorias:

3.6.4 Auditorias Externas

Estas Auditorias son realizadas por personal auditor del Capitulo

BASC escogido y se dividen en las siguientes:

1. Auditoria de Pre-Certificacion.- El capitulo BASC verifica la
conformidad del Sistema de Gestion de Control y Seguridad
del solicitante, con la Norma y Estandares BASC, segun
corresponda. Esta actividad se realiza mediante una Auditoria
de Pre-Certificacion (si la compafia lo considera necesario) la
cual examina el Sistema con el fin de verificar el cumplimiento

y la aplicacién cabal de los requisitos indicados en la Norma.

2. Auditorias de Certificacion.- Son realizadas en una fecha
posterior a la Auditoria de Pre-Certificacion, y acordadas con

el solicitante o titular, previa solicitud de este, con el fin de
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verificar que se ha implementado las recomendaciones
establecidas en la Auditoria de Pre-Certificacion. Si de
acuerdo a los estandares, la empresa a cumplido con todo lo

marcado como obligatoria, sera certificada.

3. Auditorias Complementarias.- Se realizan solamente sobre
elementos que hayan presentado No Conformidades durante
la Auditoria de Certificacion en un tiempo no mayor a 30 dias,
prorrogables en un maximo de 30 dias. Pueden ser
realizadas en las instalaciones del solicitante o en las

instalaciones del Capitulo BASC si se trata de documentos.

Si se evidencia que no cumple con los requisitos en esta
Auditoria, el solicitante se puede presentar a una nueva
Auditoria de Certificacion en un plazo maximo de 90 dias. En
caso de que se encuentre No Conformidades Mayores, el
solicitante debe presentarse a una Auditoria de Pre-

Certificacion.

3.6.5 Auditorias Internas
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Es un examen sistematico e independiente que ayuda a
determinar si las actividades y los resultados relacionados
con el Control y Seguridad, cumplen disposiciones
previamente establecidas y si estas se aplican en forma
efectiva para alcanzar los objetivos.

Esta Auditoria es por cuenta de la empresa y la puede hacer
cualquier persona entendida en materia de Control y
Seguridad de la empresa o afuera de la misma. Es
recomendable que esta persona tenga el certificado de
Auditor Interno establecido por el Capitulo BASC mediante un

curso de Auditores Internos.



