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RESUMEN

La presente tesina pretende dar a conocer e implementar el protocolo Zigbee

basado en comunicaciones inalambricas con bajo consumo de energia.

Para la programacion y procesamiento de informacion utilizamos la tarjeta de
desarrollo ALTERA DE2, la cual posee el dispositivo Altera Cyclone Il FPGA
gue ofrece memorias embebidas y Procesador NIOS Il Integrado, esto nos
permite implementar una variedad de proyectos de disefio para el desarrollo

de sistemas digitales sofisticados.

El proyecto “Comunicacion a través del protocolo Zigbee con NIOS II” tiene
como objeto complementar estas dos tecnologias en una red de seguridad,
debido a que en la actualidad estos sistemas son muy utilizados y tiene un

alto indice de crecimiento en domética.

Se lo ha estructurado en 4 capitulos que los detallamos a continuacion:


http://translate.googleusercontent.com/translate_c?hl=es&ie=UTF-8&sl=en&tl=es&u=http://www.altera.com/products/devices/cyclone2/features/nios2/cy2-cyclone2_nios2.html&rurl=translate.google.com.ec&usg=ALkJrhj1khYb-7GS99OUFp4CJs-oofAvJA

En el capitulo 1, se explica de una manera muy general el problema que se
busca atacar y cuales serian las posibles soluciones con el uso de la

tecnologia previamente sefialada.

En el capitulo 2, damos a conocer a fondo cada uno de los elementos que se
han utilizado en este proyecto, de tal manera que sea mucho mas facil su
comprension y uso. Se dara informacién en detalle sobre las FPGAs vy el

protocolo Zigbee.

En el capitulo 3, trata de cdmo se disefid e implemento el proyecto, el cual da
pautas de la forma en que se juntan los elementos, la manera en la que
trabajan y finalmente de como poner a funcionar el sistema dentro del &mbito

normal.

El capitulo 4, nos muestra resultados de pruebas realizadas, comparacion de
rendimientos y un cuadro de ventajas y desventajas de esta solucién al

problema planteado.
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INTRODUCCION

En la actualidad la tecnologia ha avanzado de tal manera que busca la
implementacion de sistemas que trabajen a una mayor velocidad,
procesen mayor cantidad de informacion y que faciliten la interaccion

con el usuario.

Es por esto que actualmente se trabaja con los sistemas basados en
FPGA (Field Programmable Gate Array), las cuales permiten a los
usuarios programarlas de tal forma que cumplan especificaciones
definidas por los mismos y no exista la atadura definida por fabricantes

de diversas soluciones.

Con este dispositivo nos podemos valer de nuestra creatividad e
ingenio para desarrollar soluciones o también podemos incorporar
soluciones de terceros, que complementandolas tendremos un

sistema mas poderoso personalizado para nuestras necesidades.

Al juntarla con otra tecnologia como es Zigbee, que hoy se esta
utilizando mucho en lo que es domotica, podremos encontrar diversas
soluciones a problemas tales como seguridad, comunicacion,

comodidades y muchas otras necesidades de la vida cotidiana.



XiX

En este proyecto se busca encontrar una solucion sencilla pero a la
vez muy necesaria a lo que es la seguridad en nuestros hogares, tal

como es el ingreso de intrusos a las mismas.



CAPITULO |

1. GENERALIDADES

En este capitulo se explica de una manera muy general el problema que
se busca resolver y cuales serian las posibles soluciones con el uso de la

tecnologia previamente sefialada.

1.1 OBJETIVOS

1.1.1 Objetivos Generales

Se desea realizar la implementaciéon de un sistema, el cual
contenga un hardware capaz de realizar comunicacion
inalambrica por medio del protocolo Zigbee, para poder

transferir sefales provenientes de un sistema de seguridad.

Estas sefales enviadas por el sistema Zigbee seran enviadas a
nuestro procesador embebido NIOS Il para finalmente encender

una alarma.



1.1.2 Objetivos Especificos

e Obtener conocimientos acerca del funcionamiento de los
FPGA, con la finalidad de utilizarlo como controlador del
sistema de seguridad.

e Aprender coémo realizar una comunicacion y enviar una
trama entre dispositivos por medio del protocolo Zigbee.

e Configurar y acoplar de sensores de movimiento a un
maédulo X-bee.

e Disefar un sistema de deteccion de movimiento que emita

una sefial de respuesta a manera de alarma.

1.2 IDENTIFICACION DEL PROBLEMA

El indice de inseguridad en nuestra ciudad ha aumentado de manera
considerable, llegando a tal punto en que los ciudadanos no nos
sentimos seguros ni en nuestros hogares, por lo que tratando de
buscar cierta ayuda para disminuir este tipo de inseguridad buscamos
la implementacion de un sistema que nos permitira saber sobre el
ingreso de intrusos a nuestros hogares, utilizando tecnologia actual,

buscando la eficiencia del mismo.

Actualmente existen sistemas de seguridad que identifican el ingreso

de intrusos, pero aparte de que son muy costosos, deben realizarse



1.3

varios cambios de infraestructura en nuestros hogares para poder

implementarlos.

Al utilizar un sistema de sensor y la transmision de informacién por
medio del protocolo Zigbee evitaremos lo anteriormente mencionado.
También al trabajar con una tarjeta FPGA se dara una mayor apertura
a posibles mejoras a futuro ya que este es un sistema de gran

escalabilidad.

METODOLOGIA

Nuestra red de seguridad cuenta con un sistema infrarrojo de
movimientos el cual, al estar combinado con un trasmisor inalambrico
de tecnologia Zigbee nos evita realizar ciertas variaciones en la
infraestructura de la casa, ya que solo es necesario seleccionar el
lugar y colocarlos, de igual manera estos trasmisores economizan el

uso de energia y solo requieren de una bateria de 3.3 v.

El transmisor esta configurado de tal forma que envia dos tipos de
respuestas diferentes, dependiendo estas de la variacidon que exista

en el sensor de movimiento.

Estos trasmisores inalambricos tienen un alcance aproximado de 300
mts. dentro del hogar, por lo que da la ventaja de tener varios

sensores y un solo procesador de informacion.



Acoplado a nuestro procesador de informacion, la tarjeta FPGA, se
encuentra un receptor Zigbee el cual capta la sefial enviada por los

trasmisores y la pasa a la tarjeta FPGA.

Nuestra tarjeta ahora hace las veces de procesador de informacion y
toma las diferentes decisiones dependiendo de los datos que sean
recibidos por medio del receptor Zigbee. A la tarjeta se encuentra
acoplada una alarma, la cual si es el caso, empieza a funcionar para

notificar que existe algo detectado por el sensor de movimiento.

Para desactivar el sistema de alarma, se debe introducir la contrasefia
gue ha sido previamente validada por el duefio del hogar la primera

vez que se inicializa el sistema de seguridad.



CAPITULO I

2. MARCO TEORICO

En este capitulo damos a conocer a fondo cada uno de los elementos que
se han utilizado en este proyecto, de tal manera que sea mucho mas facil
su comprension y uso. Se dard informacion en detalle sobre la Tarjeta DE2
de Altera, FPGAs, Procesadores Embebidos, Protocolo RS-232 vy

Protocolo Zigbee.
2.1 TARJETAS DE DESARROLLO Y EDUCACION DE ALTERA

Para satisfacer las necesitadas educativas, Altera disefio algunas

tarjetas de Desarrollo capaces de proveer lo detallado a continuacion:

e Elconjunto adecuado de elementos de entrada y salida, tales
como interruptores, switches, LED, displays de siete segmentos,

LCD e interfaces E/S comUnmente utilizadas.



FPGAs modernas, eficaces para implementar disefios
digitales de circuitos de légica simple hasta sistemas mas
complejos.

Funciones mas avanzadas que incluyenuna variedad de
dispositivos de memoria, de audio y video, asi como conectividad
Ethernet y USB.

PCBs de alta calidad con circuitos de proteccion en todos los

conectores de E/S.

DE2-115 Clases y proyectos de = Cyclone® IV 4C115 FPGA y muchos
graduacion puertos E/S

DE1l Clases Cyclone® Il 2C20 FPGA y puertos E/S
reducidos (version menor de la DE2)

DEO-Nano ' Clases y proyectos de Cyclone® IV E 4CE22 FPGA, puertos
graduacion E/S adecuados para proyectos moviles,
incluyen convertidor A/D y acelerémetro

DE2 Clases y proyectos de Cyclone® I 2C35 FPGA y muchos
graduacion puertos E/S

DE2-70 Clases y proyectos de Cyclone® I 2C70 FPGA y muchos

graduacion puertos E/S

DEO Estudiantes no Cyclone® 111 3C16 FPGA y puertos E/S

graduados que reducidos (version menor de la DE1)
estudian en casa

DE3 Investigacion y Alto rendimiento Stratix® Il FPGA y
proyectos de puertos E/S de gran velocidad
graduacion

DE4 Investigacion y Alto rendimiento Stratix® IV FPGA y
proyectos de puertos E/S de gran velocidad
graduacion

Tabla | - Diferentes tipo de Tarjetas de Desarrollo de Altera


http://www.altera.com/education/univ/materials/boards/de2-115/unv-de2-115-board.html
http://www.altera.com/education/univ/materials/boards/de1/unv-de1-board.html
http://www.altera.com/education/univ/materials/boards/de0-nano/unv-de0-nano-board.html
http://www.altera.com/education/univ/materials/boards/de4/unv-de4-board.html

2.1.1 DE2 de Altera

La Tarjeta DE2 de Altera fue disefilada por profesores para
profesores. Es un vehiculo ideal para el aprendizaje de la

|6gica digital, la organizacion de computadores y FPGAs.

Con un Altera FPGA Cyclone ®112C35, la tarjeta esta
disefiada para la universidad y su uso en los laboratorios. Es
adecuado para una amplia gama de ejercicios en los cursos
sobre logica digital y la organizacién ordenador, desde tareas
simples que ilustran los conceptos fundamentales de disefios

hasta los mas avanzados.

La DE2 viene con:

e La tarjeta DE2 de 8x6’ junto con la FPGA Cyclone
Il EP2C35 (672-pin).

e Adaptador 9V AC/DC.

e Cable USB.

e Cobertor Plexiglas para la tarjeta.

e Guia de instalacion.


http://www.altera.com/products/devices/cyclone2/cy2-index.jsp
http://www.altera.com/products/devices/cyclone2/cy2-index.jsp
http://www.altera.com/products/devices/cyclone2/cy2-index.jsp

FPGA

Interfaces E/S

Memoria

Displays

Switches y LEDs

Clocks

Tabla lll - Informacion sobre la tarjeta DE2 de Altera

Cyclone Il EP2C35F672C6 con EPCS16

configuracién serial del dispositivo

USB-Blaster para la configuracion FPGA
Linea In/Out, Micréfono (24-bit Audio CODEC)
Video Out (VGA 10-bit DAC)

Video In (NTSC/PAL/Multi-format)

RS232

Puerto Infrarrojo

PS/2 puerto para el mouse o el teclado

10/100 Ethernet

USB 2.0 (tipo Ay tipo B)

Cabecera de Expansion (Dos de 40 pines)

8 MB SDRAM, 512 KB SRAM, 4 MB Flash

Puerto para la tarjeta SD

Ocho displays de 7-segmentos
Display LCD de 16 x 2

18 switches

18 LEDs rojos

9 LEDs verdes
4 botoneras

50 MHz clock
27 MHz clock
Entrada SMA de clock

16-Mbit



Fuente: http://www.altera.com

Figura 2-1 Tarjeta DE2 de ALTERA

2.2 FPGA
2.2.1 Definicién

Es un dispositivo semiconductor que contiene bloques de légica
cuya interconexion y funcionalidad puede ser configurada 'in
situ' mediante un lenguaje de programacion especializado. La
l6gica programable puede reproducir desde funciones tan
sencillas como las llevadas a cabo por una puerta logica o

un sistema combinatorial, hasta complejos sistemas en un chip.


http://www.altera.com/

222
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Las FPGAs se utilizan en aplicaciones similares a los ASICs sin
embargo son mas lentas, tienen un mayor consumo
de potencia y no pueden abarcar sistemas tan complejos como
ellos. A pesar de esto, las FPGAs tienen las ventajas de ser
reprogramables (lo que aflade una enorme flexibilidad al flujo de
disefio), sus costes de desarrollo y adquisicibn son mucho
menores para pequefias cantidades de dispositivos y el tiempo

de desarrollo es también menor.

Caracteristicas

Una jerarquia de interconexiones programables permite a los
blogues légicos de un FPGA ser interconectados segun la
necesidad del disefiador del sistema, algo parecido a un
breadboard (es una placa de uso genérico reutilizable o semi
permanente) programable. [Estos blogues légicos e
interconexiones pueden ser programados después del proceso
de manufactura por el usuario/disefiador, asi que el FPGA

puede desempefiar cualquier funcion légica necesaria.

Una tendencia reciente ha sido combinar los bloques logicos e
interconexiones de los FPGA con microprocesadores Yy
periféricos relacionados para formar un «Sistema programable

en un chip». Ejemplo de tales tecnologias hibridas pueden ser


http://es.wikipedia.org/wiki/Breadboard

2.2.3

11

encontradas en los dispositivos Virtex-1l PRO y Virtex-4 de
Xilinx, los cuales incluyen uno o mas procesadores PowerPC
embebidos junto con la l6gica del FPGA. El FPSLIC de Atmel es
otro dispositivo similar, el cual usa un procesador AVR en
combinacién con la arquitectura logica programable de Atmel.
Otra alternativa es hacer uso de nulcleos de procesadores
implementados haciendo uso de la logica del FPGA. Esos
nucleos incluyen los procesadores MicroBlaze y PicoBlaze de
Xlinx, Nios y Nios Il de Altera, y los procesadores de cédigo

abierto LatticeMicro32 y LatticeMicro8.

Muchos FPGA modernos soportan la reconfiguracion parcial del
sistema, permitiendo que una parte del disefio sea
reprogramada, mientras las demas partes siguen funcionando.
Este es el principio de la idea de la «computacion

reconfigurable», o los «sistemas reconfigurables».

Aplicaciones

Cualquier circuito de aplicacion especifica puede ser
implementado en un FPGA, siempre y cuando esta disponga de
los recursos necesarios. Las aplicaciones donde mas
comunmente  se utilizan los FPGA incluyen a

los DSP (procesamiento digital de sefiales), radio definido por


http://es.wikipedia.org/wiki/Sistema_embebido
http://es.wikipedia.org/wiki/AVR
http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/DSP
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software, sistemas aeroespaciales y de defensa, prototipos de
ASICs, sistemas de imagenes para medicina, sistemas de
vision para computadoras, reconocimiento de voz,
bioinformatica, emulacion de hardware de computadora, entre
otras. Cabe notar que su uso en otras areas es cada vez mayor,
sobre todo en aquellas aplicaciones que requieren un alto grado

de paralelismo.

ALTER/AW

C‘vclone%,v| b/ §

EP2C70F672C6

Fuente: http://ca.digikey.com

Figura 2-2 FPGA de Altera

2.3 PROCESADORES EMBEBIDOS CONFIGURABLES

Un sistema embebido es un sistema disefiado para realizar una o
algunas funciones dedicadas. En un sistema embebido la mayoria de
los componentes se encuentran incluidos en la placa base (la tarjeta

de video, audio, mdédem, etc.)

Por lo general los sistemas embebidos se pueden programar

directamente en ellenguaje ensamblador del microcontrolador


http://ca.digikey.com/
http://es.wikipedia.org/wiki/Placa_base
http://es.wikipedia.org/wiki/Tarjeta_de_v%C3%ADdeo
http://es.wikipedia.org/wiki/Tarjeta_de_v%C3%ADdeo
http://es.wikipedia.org/wiki/Tarjeta_de_v%C3%ADdeo
http://es.wikipedia.org/wiki/M%C3%B3dem
http://es.wikipedia.org/wiki/Lenguaje_ensamblador
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incorporado sobre el mismo o bien, utilizando algin compilador
especifico, suelen utilizarse lenguajes como C, C++y hasta en

algunos casos BASIC.
2.3.1 NIOS I

Con NIOS 1l se puede crear una mezcla exacta de los
periféricos, interfaces de memoria,y los aceleradores de
hardware para su aplicacion. Este procesador es uno de los
integrados més versétiles en el mundo. Su conjunto de
caracteristicas sin precedentes proporciona control en tiempo

real para su sistema personalizado en un chip.

|

CUSTOM
TCM TCM
S e AT INSTR IF D-MEN

s

) |5 Niﬂﬁ'“# DS

EXP

MM MPU CNTRL

Debug

JTAG HW 18D  TRCE
4==P EBUG BP TRCE PORT =P

Fuente: http://www.altera.com

Figura 2-3 NIOS I


http://es.wikipedia.org/wiki/Lenguaje_C
http://es.wikipedia.org/wiki/C%2B%2B
http://es.wikipedia.org/wiki/BASIC
http://www.altera.com/

2.4 PROTOCOLO DE COMUNICACION RS-232

El RS-232C consiste en un conector tipo DB-25 de 25 pines, aunque
es normal encontrar la version de 9 pines DB-9, mas barato e incluso
mas extendido para cierto tipo de periféricos. Las sefales con las que
trabaja este puerto serial son digitales, los pines que portan los datos
son RXD y TXD, los demas se encargan de otros trabajos, DTR indica
qgue el ordenador esta encendido, DSR que el aparato conectado a
dicho puerto estd encendido, RTS que el ordenador puede recibir

datos, CTS que el aparato conectado puede recibir datos y DCD

detecta que existe una comunicacion, presencia de datos.

# | Pin | E/S Funcién Conector DB 9
1 Tierra de Chasis
2 | RXD E Recibir Datos 1 3
3 TXD Transmitir Datos @ (:]Z
4 | DTR s Termina.l de Datos 6 q
Listo 9
5 SG Tierra de senal
6 | DSR E Equipo de Datos Listo | § 1
7 | RTS S Solicitud de Envio Q
8 | CTS E Libre para Envio 9 \'5
9 RI S Timbre Telefonico

Tabla lll - Pines méas importantes del conector DB9




# Pin |E/S Funcion Conector DB 25
1 Tierra de Chasis

2 TXD s Transmitir Datos

3 RXD E Recibir Datos

4 RTS S Solicitud de Envio

5 CTs E Libre para Envio

6 DSR E Equipo de Datos Listo
7 5G Tierra de senal

8 |CD/DCD| E Detector de Portadora
15 TxC s Transmitir Reloj

17 RxC E Recibir relgj
20 DTR S | Terminal de Datos Listo
22 RI 5 Timbre Telefonico
24 | RTxC | S/E | Transmitir/Recibir Reloj

Tabla IV - Pines méas importantes del conector DB25

2.5 TECNOLOGIAS INALAMBRICAS

2.5.1 Tipos de tecnologias inalambricas

e WPAN

15

En este tipo de red de cobertura personal, existen tecnologias

basadas en HomeRF, estandar

para conectar

todos

los

teléfonos moviles de la casa y los ordenadores mediante un

aparato central; Bluetooth, protocolo que sigue la especificacion

IEEE 802.15.1; Zigbee, basado en la especificacion |IEEE

802.15.4 y utilizado en aplicaciones como la domdtica, que


http://es.wikipedia.org/wiki/WPAN
http://es.wikipedia.org/wiki/HomeRF
http://es.wikipedia.org/wiki/Bluetooth
http://es.wikipedia.org/wiki/ZigBee
http://es.wikipedia.org/wiki/Dom%C3%B3tica
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requieren comunicaciones seguras con tasas bajas de
transmision de datos y maximizacion de la vida util de sus
baterias y bajo consumo; RFID, sistema remoto de
almacenamiento y recuperacion de datos con el propdésito de
transmitir la identidad de un objeto similar a un nimero de serie

Unico mediante ondas de radio.

e WLAN

En las redes de area local podemos encontrar tecnologias
inalambricas basadas en HiperLAN, del inglés High
Performance Radio LAN, un estandar del grupo ETSI, o
tecnologias basadas en Wi-Fi, que siguen el estandar IEEE

802.11 con diferentes variantes.

e MAN

Para redes de area metropolitana se encuentran tecnologias
basadas en WiIMAX (Worldwide Interoperability for Microwave
Access, es decir, Interoperabilidad Mundial para Acceso con
Microondas), un estandar de comunicacion inalambrica basado
en la norma IEEE 802.16. WIMAX es un protocolo parecido a

Wi-Fi, pero con mas cobertura y ancho de banda. También


http://es.wikipedia.org/wiki/RFID
http://es.wikipedia.org/wiki/WLAN
http://es.wikipedia.org/w/index.php?title=HiperLAN&action=edit&redlink=1
http://es.wikipedia.org/wiki/ETSI
http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_metropolitana
http://es.wikipedia.org/wiki/WiMAX
http://es.wikipedia.org/wiki/Ancho_de_banda

2.5.2
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podemos encontrar otros sistemas de comunicacion

como LMDS (Local Multipoint Distribution Service).

e WAN

En estas redes encontramos tecnologias
como UMTS (Universal Mobile Telecommunications System),
utilizada con los teléfonos moviles de tercera generacion (3G) y
sucesora de la tecnologia GSM (para méviles 2G), o también la
tecnologia digital para moéviles GPRS (General Packet Radio

Service).

Redes inalambricas de area personal

Red de area personal o Personal Area Network, es una red de
computadoras para la comunicacion entre distintos dispositivos
(tanto computadoras, puntos de acceso a internet, teléfonos
celulares, PDA, dispositivos de audio, impresoras) cercanos al
punto de acceso. Estas redes normalmente son de unos pocos

metros y para uso personal, asi como fuera de ella.

El espacio personal abarca toda el area que puede cubrir la
voz. Puede tener una capacidad en el rango de los 10 bps
hasta los 10 Mbps. Existen soluciones (ejemplo, Bluetooth) que

operan en la frecuencia libre para instrumentacion, ciencia y


http://es.wikipedia.org/wiki/LMDS
http://es.wikipedia.org/wiki/WAN
http://es.wikipedia.org/wiki/UMTS
http://es.wikipedia.org/wiki/3G
http://es.wikipedia.org/wiki/GSM
http://es.wikipedia.org/wiki/2G
http://es.wikipedia.org/wiki/GPRS
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Tel%C3%A9fonos_celulares
http://es.wikipedia.org/wiki/Tel%C3%A9fonos_celulares
http://es.wikipedia.org/wiki/Tel%C3%A9fonos_celulares
http://es.wikipedia.org/wiki/PDA
http://es.wikipedia.org/wiki/Impresora
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medicina de sus siglas en inglés (instrumental, scientific, and
medical ISM) en su respectiva banda de frecuencia de 2.4 GHz.
Los sistemas PAN podran operar en las bandas libres de 5 GHz
0 quizds mayores a éstas. PAN es un concepto de red dinamico
que exigird las soluciones técnicas apropiadas para esta

arquitectura, protocolos, administracion, y seguridad.

PAN representa el concepto de redes centradas en las
personas, y que les permiten a dichas personas comunicarse
con sus dispositivos personales (ejemplo, PDAs, tableros
electronicos de  navegacion, agendas  electrdnicas,
computadoras portatiles) para asi hacer posible establecer una

conexioén inaldmbrica con el mundo externo.

Las diferentes demandas del servicio y los panoramas de uso
hacen que PAN acumule distintos acercamientos hacia las
funciones y capacidades que pueda tener. Algunos dispositivos,
como un simple sensor, pueden ser muy baratos, y tener a su
vez funciones limitadas. Otros pueden incorporar funciones
avanzadas, tanto computacionales como de red, lo cual los
hardn mas costosos. Deben tomarse en cuenta los siguientes

puntos como importantes para su facil escalabilidad:



2.5.3
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e Funcionalidad y Complejidad.
e Precio.

e Consumo de energia.

e Tarifas para los datos.

e Garantia.

e Soporte para las interfaces.

Los dispositivos mas capaces pueden incorporar funciones

multimodo que permiten el acceso a multiples redes.

Algunos de estos dispositivos pueden estar adheridos o usados
como vestimenta para la persona (ejemplo, sensores); otros
podrian ser fijos o establecidos temporalmente con el espacio

personal (ejemplo, sensores, impresoras, y PDAS).

Protocolo Zigbee

Es el nombre de la especificacién de un conjunto de protocolos
de alto nivel de comunicacion inaldmbrica para su utilizacién
con radiodifusion  digital de bajo consumo, basada en
el estdndar IEEE 802.15.4 de redes inalambricas de éarea
personal (Wireless Personal Area Network, WPAN). Su objetivo

son las aplicaciones que requieren comunicaciones seguras


http://es.wikipedia.org/wiki/Radio_digital
http://es.wikipedia.org/wiki/Est%C3%A1ndar
http://es.wikipedia.org/wiki/IEEE_802.15.4
http://es.wikipedia.org/wiki/WPAN
http://es.wikipedia.org/wiki/WPAN
http://es.wikipedia.org/wiki/WPAN
http://es.wikipedia.org/wiki/WPAN
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con baja tasa de envio de datos y maximizacion de la vida util

de sus baterias.

En principio, el ambito donde se prevé que esta tecnologia
cobre mas fuerza es en domotica, como puede verse en los
documentos de la Zigbee Alliance, en las referencias
bibliograficas que se dan mas abajo en el documento «Zigbee
y Domoética». La razon de ello son diversas caracteristicas que

lo diferencian de otras tecnologias:

e Su bajo consumo
e Su topologia de red en malla
e Su facil integracion (se pueden fabricar nodos con muy poca

electrénica).

Los protocolos Zigbee estan definidos para su uso en
aplicaciones encastradas con requerimientos muy bajos
de transmision de datos y consumo energético. Se pretende su
uso en aplicaciones de propdsito general con caracteristicas
auto-organizativas y bajo costo (redes en malla, en concreto).
Puede utilizarse para realizar control industrial, albergar
sensores empotrados, recolectar datos médicos, ejercer labores

de deteccion de humo o intrusos o domdtica. La red en su


http://es.wikipedia.org/wiki/Dom%C3%B3tica
http://es.wikipedia.org/wiki/Red_en_malla
http://es.wikipedia.org/wiki/Transmisi%C3%B3n_de_datos
http://es.wikipedia.org/wiki/Consumo_energ%C3%A9tico
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conjunto utilizara una cantidad muy pequefia de energia de
forma que cada dispositivo individual pueda tener una
autonomia de hasta 5 afios antes de necesitar un recambio en

su sistema de alimentacion.

Se definen tres tipos distintos de dispositivo Zigbee segun su

papel en la red:

Coordinador Zigbee (Zighee Coordinator ZC) el tipo de
dispositivo mas completo. Debe existir uno por red. Sus
funciones son las de encargarse de controlar la red y los
caminos que deben seguir los dispositivos para conectarse

entre ellos.

Router Zigbee (Zighee Router ZR) interconecta dispositivos
separados en la topologia de la red, ademas de ofrecer un nivel

de aplicacién para la ejecucion de cédigo de usuario.

Dispositivo  final (Zigbee End Device ZED) posee la
funcionalidad necesaria para comunicarse con su nodo padre
(el coordinador o wun router), pero no puede transmitir
informacion destinada a otros dispositivos. De esta forma, este
tipo de nodo puede estar dormido la mayor parte del tiempo,

aumentando la vida media de sus baterias. Un ZED tiene



22

requerimientos minimos de memoria y es por tanto

significativamente més barato.

Como ejemplo de aplicacion en Domotica, en una habitacion de
la casa tendriamos diversos Dispositivos Finales (como un
interruptor y una lampara) y una red de interconexion realizada

con Routers Zigbee y gobernada por el Coordinador.

2.5.3.1 Maoddulos de transmisién inalambrica Xbee

Una buena forma de agregar conectividad inalambrica
al proyecto es utlizando los moédulos Xbee de
MaxStream. Los modulos Xbee proveen 2 formas
amigables de comunicacion: Transmision serial
transparente (modo AT) y el modo API que provee
muchas ventajas. Los mddulos Xbee pueden ser
configurados desde la PC, los Xbee pueden
comunicarse en arquitecturas punto a punto, punto a
multi punto o en una red mesh. La eleccién del modulo
XBee correcto pasa por escoger el tipo de antena
(chip, alambre o conector SMA) y la potencia de
transmision (2mW para 300 pies 0 60mW para hasta 1

milla).
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Debido a que los modulos Xbee tienen una separacion
de pines de 2mm recomendamos utilizar tarjetas
adaptadoras. Estas tarjetas permiten conectar los
modulos Xbee en cualquier protoboard estandar con
separacion de 0.1 pulgadas. Para comunicar un
moédulo Xbee con una PC recomendamos utilizar el
adaptador USB que nos permite configurar el médulo
facilmente y probar la configuraciéon antes de utilizarlo

en una red punto a punto.

Fuente: http://www.ptrobotics.com

Figura 2-3 Adaptador 5V/3.3V


http://www.olimex.cl/product_info.php?cPath=46_81&products_id=460
http://www.olimex.cl/product_info.php?cPath=46_81&products_id=460
http://www.olimex.cl/product_info.php?cPath=46_81&products_id=460
http://www.olimex.cl/product_info.php?cPath=46_81&products_id=417
http://www.ptrobotics.com/

XBee 1ImW
802.15.4
Chip Antenna

XBee ImW
802.15.4
Wire Antenna

XBee PRO
60mwW

802.15.4
Chip Antenna

XBee PRO
60mwW
802.15.4
Wire Antenna

Generalidades

Digi Part # XB24-ACI-001 | xB24-AWI-001 | XBP24-ACI-001| XBP24-AWI001
MCI Part # 32404 32405 32406 32407
Antenna Chip Wire Chip Wire

RF Data

Range 250 kbps/up to 115 kbps 250 kbps/up to 115 kbps (1)

Rendimiento

Indoor Range

100 ft (30 m) (2)

300 ft (100 m) (2)

Outdoor
Range .

X 300 ft (100 m) (2) 1 mile (1.6 km) (2)
(Line Of
Sight)
Transmit 1 mW (+0 dBm) 60 mW (+18 dBm)
Power
Receiver
Sensitivity -92 dBm -100 dBm
(1% PER)

Caracteristicas
Serial Data
CMOS UART tolerante a 5V

Interface

Configuration

API| or AT Commands

Method
Frequenc
auency 2.4 GHz
Band
ADC Inputs (7) 10-bit ADC inputs
Digital E/S (8) digital E/S

Tabla V - Tabla comparativa de mdédulos Xbee
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http://www.olimex.cl/product_info.php?products_id=392
http://www.olimex.cl/product_info.php?products_id=392
http://www.olimex.cl/product_info.php?products_id=392
http://www.olimex.cl/product_info.php?products_id=639
http://www.olimex.cl/product_info.php?products_id=639
http://www.olimex.cl/product_info.php?products_id=639
http://www.olimex.cl/product_info.php?products_id=590
http://www.olimex.cl/product_info.php?products_id=590
http://www.olimex.cl/product_info.php?products_id=590
http://www.olimex.cl/product_info.php?products_id=590
http://www.olimex.cl/product_info.php?products_id=459
http://www.olimex.cl/product_info.php?products_id=459
http://www.olimex.cl/product_info.php?products_id=459
http://www.olimex.cl/product_info.php?products_id=459

CAPITULO 1l

3. DISENO E IMPLEMENTACION

Este capitulo trata de cdmo se disefio e implemento el proyecto, el cual da
pautas de la forma en que se juntan los elementos, la manera en la que
trabajan y finalmente de cémo poner a funcionar el sistema dentro del

ambito normal.

BLOQUE BLOQUE
EMISOR — RECEPTOR

J

PROCESADOR

1

BLOQUE '
PROCESADOR [ |
DE SALIDAS

Figura 3-1 Diagrama de Bloques Simplificado

La Figura3-1 nos muestra un diagrama general de nuestro sistema, los

bloques que lo conforman y como van conectados entre si.
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3.1 BLOQUE EMISOR

En este bloque se combinan el sensor de movimiento y el emisor
Zigbee. Este sensor de movimiento tiene un circuito tipo relé, el cual
nos sirve para identificar el momento en el que se detecta algun

movimiento dentro del area que este cubre.

Figura 3-2 Circuito del Sensor de Movimiento

En la Figura 3-2 apreciamos el circuito del Sensor de movimiento que
estamos utilizando, los componentes del mismo y los puertos de los

cuales tomamos la sefal para procesarla.

Este sensor tiene ciertas caracteristicas de alcance y de
reconocimiento de objetos, como por ejemplo, este alcanza una

distancia maxima de hasta 8 metros, cubriendo un radio de 90°, de
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igual manera cuenta con un sensor Infrarrojo pasivo antimascotas de
hasta 20 kg (42 Ibs), estamos hablando de animales domeésticos, lo
cual lo convierte en un sensor ideal para domdética, también tiene
proteccién contra la luz blanca, contador de pulsos seleccionables y un

prisma optico LED.

COMET PET
2.4m (710")
" T 1M (3'7") _ . E
""""""""""""" R e i
: ' i

2m'(6'7") 4m'(13'1") 8m (26'3")

Figura 3-3 Alcance del Sensor de Movimiento

Para unir el circuito del sensor y poder ser interpretado por nuestro
emisor Zigbee se requiere de un microcontrolador, este es el
encargado de recibir la sefial proveniente del sensor y generar una
trama solicitada por el emisor el cual, al recibirla, la transmite

inmediatamente al coordinador.

En la Figura 3-4 podemos apreciar el bloque emisor completamente
ensamblado y los elementos que lo conforman, es decir, el sensor de

movimiento, el microcontrolador y el emisor Zigbee.
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Figura 3-4 Dispositivo electronico del Bloque Emisor

A continuacién se muestra el esquematico del circuito encargado de
generar la trama que va a ser enviada al emisor Zigbee para la

correcta transmision.

== oscricLKm ReomT =2l
107 oscaicLkout REN |52
~2— Ranjann RBIPGM [t
s L RB4 [ge2
2] R2iANIVREF ACVREF res [
—= RaZIANIAVREF+ REGPGC 4L
L] L]
£ Raasmackuct oLt RB7PCD |22 éENSOR
= RasiaN4SSIC0UT - 4
RCOMIOSOMICK  |=
WMCLRMppMHY — RCIMOSICCR2  [ois
PLLLLP RC2ICCP =12 STEXT>
KTEXT= RCISCKISCL [t 1
RCA/SDISDS  [ois RXD
=1
[ &, RCSDO [—iR | 1
| e RCBITHICK o
RCTRMDT  [—2 .
— PICA EF 8764 I
PROGRAM=alarma xhee hex ] o1
CLOCK=4tHz

Figura 3-5 Diagrama Circuito Emisor de Trama
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Figura 3-6 Diagrama de flujo del microcontrolador

3.2 BLOQUE RECEPTOR
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En este bloque se combinan el receptor Zigbee y el procesador de

informacion DE2. Nuestro receptor se encuentra todo el tiempo

trasmitiendo la informacién recibida a la tarjeta DE2 por medio de una

comunicacion serial.

33V C9
U2 |
6 [vee o L A\
3 . H 100nE
V- Cl-
c |4
- P ] C10
3 +
oL 14 ] 118 } 33V
3 | 100nF U3
z 2 RX 7 1 10 LRX 2 - o I
o= - DOUT vCC
o 7RIS | LTX 3 | &
P N v 13 (o 12 ———— & DIN RESET (==
o 8 CIs L
o - & = 2 )b el Ap0DI00
o—f 2 ct 15
3 33V 4/ 6 | . 135 —Z ADIDIOL
(o} Ve GND 18
—L | = — —== AD2/DIO2
DBS = 1006F MAX3233CD = 17 |13
F: 1470457 — AD3DIOS3 ON/SLCEEF p——
el aapios VREF it
ASSOCIATEIS L) s DIO SIASSOCIATE PWMI fgre
L 18! RISADEDIOG PWMORSSI B2
S - _
& 1) &soor DTR/SLEEP RQ f2—
—4 pos

Xbee module

Figura 3-7 Circuito receptor Zigbee y DB9
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En la Figura 3-7 observamos el diagrama detallado del circuito
utilizado para la conexion serial, utilizando el puerto RS-232, ademas
encontramos el receptor Zigbee, el integrado Max232 y el conector

DB9 que es el encargado de trasmitir la trama a la tarjeta.

Luego de que ya tenemos el circuito de conexion, se procede a
realizar la configuracion basica a cada modulo Zigbee por medio de la
computadora. Es necesario configurarlos para que se pueda realizar la

conexioén entre ellos.

Una manera sencilla de hacerlo es utilizando el programa X-CTU,
provisto por Digi, el cual se puede descargar de internet y es
completamente gratuito. Este ayuda a configurar muchas de las
caracteristicas de los modulos XBee tales como velocidad de
transmision y canales, también puede actualizar sus firmwares y
realizar todas las pruebas necesarias para verificar el buen

funcionamiento de los mismos.

Existen 3 parametros basicos que tienen que ser identificados:

e MY: Direccion Origen
e DL: Direccién Destino

e BD: Baud Rate (velocidad de trasmision)
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Para que el emisor y el receptor este conectados entre si, las

direcciones MY y DL deben estar intercambiados.

Los valores de BD deben ser los mismos, caso contrario no se podra

dar la transmision entre los dispositivos.

Remote Configuration
FC Settingsl Range Testl Terminal  Modem Configuration |

— Modem Parameters and Firnware

Read | Waite I Restare | Clear Screen |
[ Always update firmware Show Defaultsl

Modem: “BEE-PRO  Function Set \ersion
[#eP248  ~| |ZMET 25 COORDINATOR AT x| s~

B3 Metworking i
----- B (E1CH - Operating Channel

..... B (222 OF - Operating PN 1D

----- B (222)1D - P&N 1D

----- B [1FFE] 5L - Scan Channels

----- B (3150 - Scan Duration

----- B [FFIMJ - Mode Jain Time

E-23 Addressing

----- B (0] MY - 16-bit Metwork, Address

..... Bl (134200) 5H - Serial Number High e

----- B [40205EBA] 5L - Serial Mumber Low

----- B [134200) DH - Destination Address High

----- B (402D5E49) DL - Destination Address Low —~—
----- B (COORDINADOR] NI - Mode |dentifier

----- B [0 EH - Broadcast Fadius

----- B [FF14F - Aggregation Foute Broadeast Time

----- B (20000) DD - Device Type |dentifier

----- B [3C)NT - Mode Discovery B ackoff

----- B (0 NO - Node Discovery Options

Ela RF Interfacing -
Getting modem type....OF,

b odem's firmmare not updated

Setting AT parameters.. 0K
Tite Parameters... Complete

Parameter Wigw Yerzions

Download new
WETZIONE. ..

[COM4 | 57600 8-M-1 FLOW-NOMWE *<EP24-B Wer1041 |

Figura 3-8 Configuracion del Zigbee Coordinador



Remote Configuration
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B [1FFE]5C - Scan Channels
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B [1899] MY - 16-bit Metwaork, Address

B [124200] 5H - Serial Mumber High h
B [402D5EAS) 5L - Serial Mumber Low

B [124200] DH - Destination &ddress High

B [402D5EB&) DL - Destination Address Low h
B [ 1M - Mode |dentifier

B [0 BH - Broadcast Fadius
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Figura 3-9 Configuracion del Zigbee Emisor
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En las Figuras 3-8 y 3-9 podemos apreciar claramente la configuracion

de los parametros relevantes para que se dé la comunicacion entre

ellos.
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A continuacién podremos observar el circuito del bloque receptor ya
ensamblado y con todos los elementos necesarios para lograr la

correcta comunicacion con el bloque procesador.

BT

Figura 3-10 Dispositivo electrénico del Blogue Receptor

3.3 BLOQUE PROCESADOR

Este blogue es el encargado de recibir los datos enviados desde el
Coordinador, procesar dicha informacién y tomar decisiones en cuanto

a las acciones a realizarse.
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La tarjeta DE2 de Altera tiene multiples beneficios como ya lo hemos
mencionado anteriormente. El procesador Nios Il y la herramienta
SOPC Builder trabajan en conjunto con la DE2, de manera que la
generacion del bloque “procesador” se consigue a través de la
herramienta SOPC Builder del Quartus Il de Altera, y se configuran
todos los periféricos necesarios en dicho bloque para asi utilizarlo,

éste es probado con el entorno Nios Il IDE.

Por tratarse de un lenguaje en alto nivel se simplifica en gran medida
para el desarrollo de la programacién en C, en contraste a esto
aumentan los recursos a procesar, sin embargo por tratarse del
dispositivo Cyclone 1l EP2C35F672C6 el porcentaje de recursos
usados no es considerable, a lo que se consideraria en algoritmos

mas complejos.

A continuacion se muestra el diagrama de flujo del bloque procesador,
el cual indica de una manera muy general el funcionamiento y las
ordenes que espera del usuario para poder continuar con la

secuencia.
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Figura 3-11 Diagrama de flujo del Bloque Procesador
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3.3.1 Codigo del Programa Principal

/* librerias */

#include "address map.h"

#include "nios2 ctrl reg macros.h"

#include "259macros.h"

#include "io.h"

#include "system.h"

#include "altera up avalon character lcd.h"

#include "altera up avalon character lcd regs.h"

#define RIBBON CABLE INSTALLED 0

/* prototipos de las funciones */
void Update red LED(void);

void Update UARTs (int);

void LimpiarLCD(int,char *);

void LucesAlarma (void) ;

#if RIBBON CABLE INSTALLED
int Test expansion ports (wvoid);

#endif

/* variables globales */

volatile unsigned int *pLEDG = (volatile unsigned int
*)0x10000010;

volatile unsigned int *pSWITCH = (volatile unsigned int
*)0x10000040;

int green LED pattern = 0;
int display toggle = 0;

int salir = 0;

int main (void)

{

volatile int * pushbutton ptr = (int *)
PUSHBUTTON_ BASE;



unsigned
unsigned
unsigned
unsigned

unsigned

whil
{

int contrasena=0;
int sw=0;

int ENTER=0;

int ENTER2=0;

int ENTER3=0;

e (1)
*pLEDG=0;
if (contrasena == 0)

{

LimpiarLCD(17, "Enter a New Pass");

while (ENTER==0)
{

Update_red LED ( );// lee el valor

37

de los switches y enciende los LEDs

rojos

contrasena=*pSWITCH;

ENTER = *pushbutton ptr;

sw = *pSWITCH;

LimpiarLCD (37, "Pass saved,Please Down

the Switch");
while (sw > 0)
{
sw = *pSWITCH;
Update red LED ( );
}
Update red LED ( );

else

ENTER2=0;

Update red LED ( );

LimpiarLCD(18, "Alarm Ready to Use");
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while (ENTER2 == 0)
{
ENTERZ = *pushbutton ptr;
}
ENTER3 = 0;
LimpiarLCD(8, "Alarm On");
*pLEDG=256;
while (salir == 0)
{
Update UARTs ( contrasena );

salir =0;

return 0O;

}

/~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k************************

* Kk

Actualiza el valor mostrado en los LEDs rojos.

El valor es tomado de los switches

LR R e b b I b b dh b b b Sb b S SR b b S Sh b b dh b b d Sh b b dh b b S Sh b S db b b 2 Sb b b db b b SR Sh b b i b 4
*/
void Update red LED( wvoid )
{

volatile int * slider switch ptr = (int *)

SLIDER SWITCH BASE;

volatile int * red LED ptr = (int *) RED LED BASE;

int sw_values;

sw_values = *(slider switch ptr); // lee los valores

de los switches

*(red LED ptr) = sw values; // enciende los LEDs
rojos

return;
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/*******************************************************

* *

Recibe los valores que llegan del RS-232 y se los
verifica para luego tomar decisiones

LR Rt b b b b b b b b dh b b 2 Sh b b Sh b b Sh b 2h b b S Sh b b dh b b b Sh b b dh b b 2b dh b dh b b S Sh b g 4

*/
void Update UARTs( int contrasena )
{

volatile int * JTAG UART ptr = (int *)

JTAG _UART BASE;
volatile int * UART ptr = (int *) UART BASE;
volatile int * pushbutton ptr = (int *)

PUSHBUTTON BASE;

int JTAG data register, JTAG control register;

char JTAG char;

int UART data register, UART control register;

char UART char;

int aux=0;

unsigned int sw;
unsigned int ENTER=0;

UART data register = * (UART ptr);

if ( (UART data register & OxFFFF0000) ) // verifica

si el dato es wvalido

{

UART char = (char) (UART data register & OxFF);

// extrae el caracter

UART_control_register = *(UART ptr + 1);
if ( (UART control register & OxFFFF0000)
{

Sw=*pSWITCH;

Update red LED ( );

if (UART char == '1")

{

LimpiarLCD (14, "!!!INTRUDER!!!");

Sw=*pSWITCH;
while (ENTER==0)

0)



}
if
{

while (sw != contrasena)
{
Sw=*pSWITCH;
Update red LED ( );
LucesAlarma () ;
}
LucesAlarma () ;
ENTER = *pushbutton ptr;
Update red LED ( );
}
sw = *pSWITCH;
LimpiarLCD (37, "Alarm Off,Please Down
the Switch");
while (sw > 0)
{
sw = *pSWITCH;
Update red LED ( );
}
Update red LED ( );

salir = 1;

(sw == contrasena)

sw = *pSWITCH;
LimpiarLCD (37, "Alarm Off,Please Down
the Switch");
while (sw > 0)
{
sw = *pSWITCH;
Update red LED ( );
}
Update red LED ( );

salir = 1;

40
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}
JTAG control register = * (JTAG UART ptr + 1);
if ( (JTAG control register & OxFFFF0000) != 0)
{

* (JTAG_UART ptr) = UART char;

}

return;

}

/*******************************************************

* *

Genera el texto que se muestra en el LCD

i b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b
*/
void LimpiarLCD (int i, char *texto)
{
int j=0;

IOWR_ALT_UP_CHARACTER_LCD_COMMAND(CHAR_LCD_16X2_BASE,
0X38) ;
usleep (2000) ;

IOWR ALT UP CHARACTER LCD COMMAND (CHAR LCD 16X2 BASE,
0x0C) ;
usleep (2000) ;

IOWR ALT UP CHARACTER LCD COMMAND (CHAR LCD 16X2 BASE,
0X01) ;
usleep (2000) ;

IOWR ALT UP CHARACTER LCD COMMAND (CHAR LCD 16X2 BASE,
0X06) ;
usleep (2000) ;

IOWR ALT UP CHARACTER LCD COMMAND (CHAR LCD 16X2 BASE,
0X80) ;
usleep (2000) ;
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for (3=0; j<i; Jj++)
{
IOWR_ALT_UP CHARACTER_LCD_DATA(CHAR_LCD_16X2_BASE,teXtO[

j]1); usleep(2000);
}
return;

}

/*******************************************************

* *

Realiza el cambio de luces al momento de activarse la
alarma
Rt i b b b b b b b b b b b b b b b b b b b i b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b e g

*/

void LucesAlarma (void)

{ int aux=0;
aux=0;
*pLEDG=85;

while (aux <100000)
{aux++;}

aux=0;

*pLEDG=0;

while (aux <100000) {aux++;}

return;

}

/*******************************************************

* K

Confirma que todos los switches esten apagados

Rt b b b b b b b b b b b b b b b b A b 2 b g b b b b b b b b b b g b b b b b b b b b b b b b b b b b b b i g
*/
void verificarSalida (int pass)
{
unsigned int sw;
Update red LED ( );
sw = *pSWITCH;

if (sw==pass)
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sw = *pSWITCH;
LimpiarLCD (36, "Alarm Off,Please",”
Down the Switch");
while (sw > 0)
{
sw = *pSWITCH;
Update red LED ( );
}
Update red LED ( );

salir = 1;
}
else
{

salir = 0;
}
return;

}

/*******************************************************

* *

Hace un conteo de 5 segundos antes de activar la alarma
R R e b b b I db b dh b b e Sh b b Sh b b S Sh b b Sh b b dh Ih b b dh S b SR Sh b S db b b 2h Sb b S db b b SR Sh b db S i
*/
void tiempoEspera (void)
{

int i=0;

LimpiarLCD (36, "5 seconds to Act","

ivate the alarm");

*PHEX7SEG=DIGITO<<8|DIGIT5<<0;
while (i < 1000000)

{
i++;



}

*PHEX7SEG=DIGITO<<8|DIGIT4<<0;
while (i < 1000000)
{

i++;

*pPHEX7SEG=DIGITO<<8|DIGIT3<<0;
while (i < 1000000)
{
i++;
}
i=0;

*PHEX7SEG=DIGITO<<8|DIGIT2<<0;

while (i < 1000000)
{

i4++;

*PHEX7SEG=DIGITO0<<8|DIGIT1<<O0;
while (i < 1000000)
{

i++;

}
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*pHEX7SEG=DIGITD<<24 |DIGITD<<16|DIGITD<<8|DIGITD<<O0;

return;

/*******************************************************

* Kk

Hace un conteo de 5 segundos antes de hacer sonar la

sirena

BRI I e A b S I e A b S IR S b I S IR S b S SR S b A I R S I R S b b S S S I R A b e S b S b 4

*/

void tiempoEsperaAlarma (void)

{

int i=0;



LimpiarLCD (36, "5 seconds to Act","

ivate the siren");
*pPHEX7SEG=DIGITO<<8|DIGIT5<<0;
while (i < 1000000)
{

i++;
}
i=20;
*PHEX7SEG=DIGITO<<8|DIGIT4<<0;
while (i < 1000000)
{

it++;
}
i=0;
*PHEX7SEG=DIGITO<<8|DIGIT3<<0;
while (i < 1000000)
{

1++;

*PHEX7SEG=DIGITO<<8|DIGIT2<<0;
while (i < 1000000)
{
i++;
}
i=0;
*PHEX7SEG=DIGITO<<8|DIGIT1<<0;
while (i < 1000000)
{
i++;
}
*pPGPIO1=0xAAAAARAA;

45

*PHEX7SEG=DIGITD<<24 |DIGITD<<16|DIGITD<<8|DIGITD<<O0;

return;
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/*******************************************************

* *

Mensaje de bienvenida al inicializar el sistema
KA A A A EEEEKRKRKRKRKAKAAK KKK KKk kkkkkkkkkkkkkkkkk kA A A A ALEARX KA KK
*/
void splashPresentacion (void)
{
int i1=0;
LimpiarLCD (36, "--Welcome to the","
Alarm System--");
while (i < 1000000)

{

i++;

while (i < 1000000)

it+;
}
i=0;
while (i < 1000000)
{
it+;
}

return;
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3.4 BLOQUE DE SALIDA

Este bloque es el encargado activar las diferentes salidas del sistema
dependiendo de los requerimientos, sefiales y datos ingresados al

sistema, los cuales ya han sido previamente procesados.

En este sistema se manejan 2 dispositivos de salida. Al momento de
detectar algun tipo de movimiento, mientras que el sistema de alarma
se encuentra encendido, se activa un circuito de alarma junto con una
serie de luces intermitentes, el cual se desactivard Unicamente

ingresando la clave correcta del sistema.



CAPITULO IV

4. RESULTADOS

Este capitulo nos muestra los resultados de las pruebas de comunicacion
realizadas con los dispositivos Xbee, la interaccion del bloque procesador

con el usuario y la generacion de las salidas del proyecto.

4.1 COMUNICACION ENTRE DISPOSITIVOS XBEE

En la Figura 4-1 podemos apreciar la comunicacion entre el

Cordinador y el Router Zigbee.

Una vez configurados como lo vimos en las Figuras 3-8 y 3-9 del

capitulo 3 estan listos para empezar la transmisién de datos entre si.
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About About

PC Sett\ngsl Range Test  Teminal | Madem Configulalionl PC Selllngsl Range Test  Teminal I Modem Cunhgural\unl

Line Status Assert Line Status Assert
T ey Close | Assemble| Clear | Show - Close | Assemble| Clear | Show
IVCTS |VDTH W [RTS ¥ [Break, Com Port | Packet | Scieen| Hex |VETS |VDTH v [RTS I [Break Com Port | Packet | Screen| Hew
Enviado desde router «| i Enviado desde router -
Enviado desde cordinador Enviado desde cordinador

=

[Fise 20 bytes [COMS 57600 8:N-1 FLOW.NONE [Fix: 20 bytes |

[COM4  [57600 6-H-1 FLOW:NONE

Figura 4-1 Comunicacion a través del protocolo Zigbee

4.2 INTERACCION ENTRE EL USUARIO Y LA TARJETA

A continuacion mostramos una serie de tomas de la tarjeta durante
todo el proceso de interaccién con el usuario y vamos describiendo

brevemente lo que esta sucediendo.

Una vez cargado el hardware necesario en la tarjeta DE2 nos debera
aparecer un mensaje como el que se muestra en la Figura 4-2,

indicandonos que la operacion se llevd a cabo con éxito.
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> Quartus Il Programmer - [Chainl.cdf] = B &7

File Edit Options Processing Help ‘

n:a Hardware Setup... |USE-BIastel [USE-0] Mode:IJTAG LI Progress:

™ Enable realtime ISP to allow background programming [for Max 1| devices)

Wi Start | File Device |Ehscksum Usercode E';nghrgam; Verify

b stop C:/Usersfiaiub/Desktop.. EP2C35FET2 O0BE3303 FFFFFFFF O

# Auto Detect

¥ Delete OpenCore Plus Status

& Add File Click Cancel ta stop using OpenCare Plus IP.
i Change File...

Time remaining: unlimited

e SaveFile
Bevere |

& dd Device..

A4 e

ﬂl Diowary

Type |Hesaage
:l‘) Info: Configuration succeeded -- 1 device(s) configured
j) Info: Successfully performed operation(s)
_:l,l Info: Ended Programmer operation at Sun Aug 21 16:04:01 2011

Blark-

Check | Eramine
O

Erase

Security
Bit

ISP
CLAMP
O

m]

System [7]

Ready NUM A

Figura 4-2 Hardware correctamente cargado en la tarjeta DE2

A continuacion procedemos a compilar el programa en NIOS Il y una
vez concluida la compilacion aparecera un mensaje de bienvenida en

la tarjeta, lo cual solo ocurrira al encenderla o resetearla.

Figura 4-3 Mensaje de bienvenida al sistema
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Este mensaje de bienvenida tiene una duracion de 3 segundos,
pasado este tiempo el sistema pide que se ingrese la clave por

primera vez para grabarla en memoria.

Uttt

LT

.
RNAT RNSO

LCD MODULE 16X2 u2s

CTIPRYTNNITNYYYY

Figura 4-4 Solicitud de ingreso de contrasefia

Esta contrasefa es ingresada mediante los switches de la tarjeta por
lo que se pueden utilizar hasta los 18 existentes para la creacion de la
contrasefla. La manera de guardarla es levantando los switches
seleccionados por el usuario y presionando el botén Enter, una vez

hecho esto, aparecera el mensaje mostrado en la siguiente figura.
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Figura 4-5 Indica que la contrasefia ha sido guardada

Guardada la contrasefia y bajado los switches la alarma queda lista

para ser activada.

| () FETYYTITYYYYYYYY

P e lll;»"lk;

Figura 4-6 Alarma lista para ser usada
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Si deseamos activar el sistema de alarma debemos presionar el boton
Enter y esperar 5 segundos, tiempo que se nos da para poder salir del
lugar que estamos dejando asegurado sin que la alarma empiece a
sonar detectdndonos mientras salimos. Luego de esto el sistema se

activa y se enciende un LED verde indicandolo.

3

(5 FITYTYYYYyyyywyy

Cedmean -

LRy

Figura 4-7 Contando 5 segundos antes de activar el sistema
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1O TYrY YTy YYyvyvvwy

Figura 4-8 Sistema de alarma activado

Cuando el sensor detecta algin movimiento se enciende el LED y
comienza la transmisién, en ese momento el sistema le da al usuario 5
segundos para poder desactivar la alarma antes de encender la

sirena.

Figura 4-9 Sensor de movimiento encendido
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Figura 4-10 Contando 5 segundos antes de activar la sirena

Si la alarma no es desactivada aparecera un mensaje indicando que
hay un intruso en el lugar, se encenderan los LEDs verdes de forma

intermitente y empezara a sonar la sirena.

Para desactivar la alarma hay que ingresar la contrasefa, en caso de

gue esté incorrecta el sistema presentara un mensaje de error.

Si la contrasefa ingresada es correcta la sirena dejara de sonar, los
LEDs se apagaran y aparecera un mensaje indicando que el sistema

esta nuevamente disponible para ser activado.
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" vz LCD MODULE 16X2 U2
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Figura 4-12 Mensaje de error de contrasefa
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Figura 4-14 Alarma lista para ser usada nuevamente



CONCLUSIONES Y

RECOMENDACIONES

CONCLUSIONES

1. La tarjeta Altera DE2 puede ser utilizada como controlador principal
del sistema de seguridad. Pudimos programarla para que realice la
coordinacion de la informacion receptada por el médulo Zigbee y
dependiendo de esta trama ejecute el sistema de alarma. También se
la pudo programar para que interactle con el usuario de una manera

muy sencilla gracias a sus botoneras, leds, display, Icd que incluye.

2. Podemos concluir que es posible realizar una comunicacién entre
dispositivos utilizando el protocolo Zigbee, lo que se necesita es la
formacion de una trama para que esta pueda ser emitida por un
elemento emisor. En este caso puede ser generado por la tarjeta DE2

para realizar las pruebas.

3. Para acoplar el sensor de movimiento a médulos X-bee fue necesario



la utilizacion de un pequefio microcontrolador para generar la trama
necesaria para que pueda ser enviado por el transmisor X-bee. Se
debe realizar una configuracion basica emisor-receptor para que

funcione.

Se realiz6 el sistema de deteccion de movimiento con el sensor y el
emisor X-bee. La tarjeta DE2 trabajo como controlador del sistema y
dependiendo de la respuesta del sensor pudo manejar el encendido

de un circuito de sirena acoplado a su E/S en el puerto de expansion.



RECOMENDACIONES

1. Se recomienda que el sensor se encuentre en una parte alta al
momento de su instalacion ya que el rango de “vision” del mismo es

con una declinacion.

2. Es recomendable la colocacién de la tarjeta y el modulo receptor cerca
de la salida del hogar debido al tiempo de espera antes de activarse el

reconocimiento del sensor.

3. Se recomienda tener mucho cuidado con la contrasefia y realizar un

reseteo periédico ya que toda norma de seguridad lo indica.

4. Realizar un cambio de baterias por lo menos trimestral de tal forma

gue no vayan a existir percances de “fallos” en el sistema.

5. Este sistema de sensores y alarma tiene la facilidad de ir “creciendo”,
ya que la configuracion realizada en los modulos Zigbee se la pensoé
de tal manera que se puedan agregar mas dispositivos emisores y el
receptor. El receptor captard la informacién enviada por los nuevos
modulos sin mayores configuraciones ni problemas, teniendo el mismo
resultado al momento de identificar intrusos en diferentes habitaciones
del hogar. La configuracion necesaria para esto seria definir la trama

del lado del emisor y programar en la tarjeta DE2 dandole a conocer



cudl es la trama que se le esta enviando y que accion debe realizar

posteriormente a su identificacion.
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ANEXO A

MAXZ32, MAX232I
DUAL EIA-232 DRIVERS/RECEIVERS

SLLE047) - FEESUARY 1038 — REV S50 OCTOESR 2003
®  Meet or Excead TIAJEIA-232-F and ITU MAXZEZ... 0. OW. N, OR NE PACKAGE
Resammandation V.28 MMARZAZ . .. @, DY, QR N FAGKAGE
— (TOR VIEW)
&  QOperate With Single 5-¥ Power Supply O
® Operate Up to 120 kbit's cis ] 18] Vies
® Two Drivers and Two Raceivers ;5* E ‘ 'E% E‘::u'
== 14
& 230V Input Levels cze ] 1] RAIN
® | ow Supply Current . . . 8 maA Typical ce-[|8 12[] RiOUT
® Designed to be Interchangeable With e [l & [ TN
Maxim MAX232 Teout [ 7 1) TZIN
& ES5D Protaction Exceads JESD 22 R2IM |8 8] REQOUT

— 2000-\ Human-Body Modal (A114-A)
®  Applications
TIAEIA-232-F
Battery-Fowered Systams
Terminals
Modams
Computars

description/ordering information

The MAX232 i3 8 dual driverirecaiver that indudes & capecitive voltsge generator to supply EIA-232 voltsge
svels from B8 single 5V supply. Each receiver converie EIA-232 inpuls to 5-\ TTL/CMOS levels. These
receivers have s typicsl threshold of 1.3\ and a typical hysteresis of 0.5, Bnd can sccept =30-V inputs. Esch
driver converte TTLICWMOS input lavels into EIA-232 levels. The driver, receiver, and voliage-gensrator
functions are avallabla 23 calls in the Texss Instruments LinASIC™ librany

ORDERING INFORMATION

ORDERABLE TOP-5IDE
Ta PACKAGET PART HNUMBER MARKING
=01P (M) Tk WA IIIN Pl 2N
Tuba MAX2320
SoC D) Pt AR
Tape arc roal WX 23205
0o ta FOC
Tubs WA 232 DY
ST [OW) FAANTRR
Tapa arc roal WX 22 DS
S0R (NE) Tape arc roal WAXIIINES MANZE2
=IP [N T WA AN Pl AETEIN
Tk AEY Fiklln]
SO (D FAAMTR
=40 20 BB Tapa arc roal M x2321D
Tk T | DY
SN (DY) N e
Tape arc real WA A3 DWVR

_FI:H;D drawings, sandan packing quanbtiss, Temal cata, symbolzaion, and S design
puidelines arn avalabie & waw. b comisc'nackags.



MICROCHIP

PIC16F870/871

28/40-Pin, 8-Bit CMOS FLASH Microcontrollers

Devices Included in this Data Sheet:

= PIC1BFETD = PIC18FaT

Microcontroller Cora Features:

High pesfarmanca RISC CPU
Crily 35 single word inslructions 1o laam
Al gingle sysle inatnickans exeast far pragram
bramshas which ana beg-cycia
Cperaling spasd: DT - 20 MHE clock ingul

D - 200 ns inslrustion syele
2K x 14 words of FLASH Program Mamoey
12E x 8 bybas of Data Mamary (RAM)
B4 x B byles of EEPROM Data Mempry
Finoul cormpatiale by the PIC1BCXX0 28 and
40-pin devisas
Irfeerupt capabiity (U o 11 sources)
Eigh! leval deap hasdwars alacs
Diract, Inciracl and Redalive Addresging modes
FPowes-an Ragat [POR)
Pawesr-up Timear [FWRT] and
Casillater Start-up Timar (O3T)
Valshaag Times (WDT) with s o an-2hip RC
oasilialar far reliable aparation
Frogramrrable code proleckon
Fawer saving ELEEP mode
Ealectable ogsilalor opbons
Low perwer, high speed CMOS FLAZHEEPROM
Iszhnalagy
Fuily slatic degign
Ir=Cireuil Seddial Pragramming™ (ICSP™] via
v pirts
Single 5V Ir-Circuit Serial Programening cagabilily
In-Cirevil Dabugging via bwa pins
Frocessor ragdiwrile accass i program mamary
Viida oparabing valage range: 2.00 o 5.5
High SinkiSouwnce Currenl: 25 ma
Cormrarsial and Indusirial 1srngarabuns rangas
Low power cansumaliion:
= < 1.6 mA bypical {§ 5V, 4 MHz
= 20 pA typical & 3V, 32 kKHz
= o] A lypical standby cumant

Pin Diagram

PP

WCAee THY ——a [ L
RALAND ——e ]
RATANY =[]

AATANIAEDS e []

RAZANAN R a—=[]

RATLCH] —e ]
RAEIANA (]
RENRLVAKE =[]
REVWRIAKE ]
REZTEANT =[]
Voo e 1
CECTCLE]l —s-[]
OHCRCLED —1]]
RCOMICEOTICK] w—[]
RCAT108] a—-[]
RIUCIF w—=]
RIE =[]
RCOPEFD =[]
Rz FEF1 a—s[]

= B D -d i i B B R

K
FIC18FET

22 [J—e ROAFERE
21 Ja—s RO2FERE

(S R I SR TR A X

[

Paripheral Features:

= TimerD: S=kit limesisounber with B-bil pragcalar

= Timer1: 16=-bil lirrersauniar with prescaiar,
can be incresrenlesd during ELEEP via exlarral
cryatalisiock

» Timer2: B=bil limarizounss wilh B=bil pasiod
registar, prageales and paatssalar

* One Caplura, Compare, PWh module
» Caplure g 18-bi, max. rasalition is 12.5 rs
= Carmpare ig 1E-bil, rrax. resslulicn s 200 fs
= WK max. rasalbon is 10-bil

= 10bit mulli-skarnal Analsg-lo-Digital canrvarar

* Universal Syrchrorous Asyrehronous Recesvar
Tranarmilber {USARTIZCI) with 3-bil addreas
detestion

= Perabel Slave Port (PSF) 3-bits wide, with
exlamal RD, WE and C2 canlrols (40044-pin anly)

» Brawn=aul deteslion srcuilry Tor
Erawr=aul Resal (BOR)




PIC16F870/871

Kay Faatures

PICrmisra™ Mid-Range MCU Family Reference Manual PIC1SFETO PIC1EFET1
{DB330Z3)

Oparating Fragquency DL - 20 MHz DL - 20 MHz
REZETE (and Dedaya] FOR, BOR (FWRT, O3T) | POR, BOR (PWRT, O3T)
FLASH Prograsm Memary [ 18-k words) 2K ¥l
Dala Mesmary (bylaa) 28 12E
EEFROM Data Mameary &4 B4
abarrupla 1D il

/0 Porls Farta A B.C Faris AB,C.DE
Timers 3 3
CapluraCompane'PyWhi modules 1 1
Serial Commuricalions UEART UBART
Faralal Camm Lricatitng, = =ER

10-bil Aralog-ta-Digital Modula

B irgut charnals

natruekan Set

5 input ehannals

35 Inglnichians

335 Insbuclions




ANEXO B

ZoDIAC PET (RE410PT)Detector Inmune a Mascotas B
El ZoDIAC PET con electrdnica de avanzada, utiliza lentes 24m (g

particularmente diseftados para provesr inmunidad total a 2] s
mascotas de 33Kg (f0LL) en perros, y hasta 4 gatos sin disminuir

'
i
i

£u dasempanio de captura, Este sofisticado detector e [a solucion i

ideal para instalaciones residenciales con mascotas. Para Asegurar |

la elevada eficiencia de inmunidad a mascotas de este detector, i HI, !

&l mismo viene sin el SOpOrne mion 1 para tecnd o pared v 3m N0 m [30]
Espetificaciones TODIAC PRO (RK410PR)| Z0DIAC QUAD (RKSIORG)|  ZODIAC PET (RE410PT)
Immunidad a masootas Eoedomes Eoedares 33¥g [MIb) en Perrosd gatos
Violtaje de Dperaciin 5 a 16 VD regulada ¥ ¥ ¥
Consiama de comiente 12ZmA 12mA 15mi,
Comiacthos de Alarma MC, W00md, 24VDC maximo » ¥ L
Contactos de Tamper MC, 100mA, 24VDE maxima ¥ w »
Tiempo de Alarma 1,2 Segundos Minimo ¥ ¥ ¥
Contador de Pulsos Ajustable],23 & ¥ ¥
Compsensadion de temperatum Automdtica, controlada por termistor L ¥ L
Ajuste de soporte rotative Horizontal: +35° Vertical: #5°,-20° » Iy Mo en este modelo
Fittrado Optico Proteccion contra la luz blanca- Lerbes pigmentadas » ¥ ¥
Leartes largo alcance, Dpoionales [FLA0TH) ¥ ¥ Mo en este modelo
Immunidad a la BF 10M8H: to WoHz) 2im ZWi'm 20%m
Temperatura de Operacion -107C a 50°C [4°F 2 127°F) » ¥ ¥
Temperatu@ de Almacenamiento - 33°C a 55°C (4"Fa 131°F [ » »
Dimensiomes 1075539 mm {4.202.3%1 5in) # ¥ ¥

(€ W

002008 ROKOMET Electonicos Lid

LL5.A - Rodoonet Ind. LLS.A Inc
R“ K N E I Toll Free-1-B00-344-025, Tel-+305-502-3820, Fax-+305-592-3075, E-mail:salesl rokonetuss com
Rodeonet

UNITED KINGDOM - LMK Lid.
s C O G R OWUP Free Phone: (800-260-881, Tel-+44-T5.27-576765, Fax-+44-1527-576816, E-mail: sles@vokonet.couk

ITALY - Rokoniet Ebartronics S.R.L.

Tel-+39 02 392 5354, Fax-+39 02 397 5131, E-mail: info@ rokonet i
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i ISRAEL - Rodmnet Electronics Lid
www.rokonet.com Tel- +972(0)3-961-6555, Fax- +3TH0)3-061-6584, E-mail: infodrokonet ool




3 Circuito basico para el Xbee.
La Figura 3-1 muestra |zs conexiones minimas que necesite ¢l modulo Xbee para poder

ser utilizado. Lusge de esto, se debe configurar segun el modo de operacion que se desea para la
aplicacion requerida por el usuario.

3,3V

4 = = TXD e

XBee

GND

Figura 3-1 Conexiones minimas réqueridas para o XBEE.

El madulo regquiere una slimentacion desde 2.8 a 3.4 W, la conexion a tierre v las lineas
de transmision de dates por medio del UART (TXD y RXD) pera comunicarse con un
microcontrelador, o directamente a un puerto serial utilizande algin conversor adecuado pera los
niveles de volaje.

Esta configurecion, no permite el use de Control d2 Flupo (RTS & CTS), por lo que esta
opcion debe estar desactivada en el terminal v en el mddulo XBEE. En caso de gue se envie una
gran cantidad de informacion, el buffer del modulo se puede sobrepasar. Para evitar existen dos
alternativas:

» [bajer |a tasa de transmisidn
o activar el control de flujo.

Ingenieria MCI Lda. - Luis Thayer Djeda 0115 of 402, Providencia, Santiago, Chile
Fono: + 56 2 3330578 Fax +56 2 3350569



IEEE BOZ 15.4

Separackin snire Carales

pnnadnindnnAAL

Caral 201

2405 WHz

Canal 15

— ]

=

o llkiz

Canalag 35 25

Figura 5=4 Canales disponibles para el protocal IEEE 802154

Se observa que hay |6 canales disponibles, sin embargo, los valores se asignan desde el
[1 hasta el 26. Para caleular la frecuencia central se utiliza la siguiente formula:

Canal= 2408 +(CH — 11} =0.00% [GHz]

Donde CH equivale el nimere del cenal entre 11 ¥ 26. Asi pare cambiar de canal se
utiliza el comando CH con el nimero de canal en formato hexadecimal. Es decir, si se desea
ocupar el canal 15 (=10}, s2 ingresa ATCHI10. La siguiente tehla muestra la frecuencia central
de cads canal, asi como su limite inferior ¥ superior:

canal hexadecimal inferior central superior Comando
AT

11 0x0B 24025 24050 24075 ATCHOB
12 Dx0C 22,4075 24100 2 2,4125 ATCHOC
13 i) 24125 24150  2,4175 ATCHOD
14 Om0E 24175 24200 24235 ATCHOE
15 CmOF 24225 24250 24275 ATCHOF
15 Ox10 24225 24250 24275 ATCHIO
17 Ox11 12,4325 24350 23,4375 ATCHI1
18 Ox12 2,4375 24400  2,4425 ATCH12
14 Ox13 24425 24450 24475 ATCH1Z
20 Ox1d 24475 24500  2,4525 ATCH14
21 0x15 12,4525 24550 23,4575 ATCHIS
22 Oxl6 24575 24600  2,4625 ATCHI16
23 0x17 12,4625 24850 24675 ATCHIT
24 Ox18 24875 24700  2,4725 ATCHI1B
25 0x19 24725 24750 24775 ATCHIS
26 Dl 24775 24800  2,4825 ATCHLA
Fracuencia Base 2,405 GHz

Tabla »* 51 Canales de Frecuencia v su respectivo Comando AT



ANEXO C

Caracteristicas del Dispositivo

Platform XBee® 802,15.4 (Series 1)
Performance

RF Data Rate 250 kbps
Indor/Urban Range 100 ft (30 m)
Outdoor/RF Line-of-Sight Range 300 fe (100 m)
Transmit Power 1 mW (+0 dBm)
Receiver Sensitivity (1% PER) -02 dBm

Factores que Afectan el Dispositivo

n Entorno

2.0 Aire libre

1.6 hasta 1.8 | Dentro de un edificio, vision directa

1.8 Supermercado

1.8 Fabrica

2.08 Sala de conferencias

2.2 Tienda

2 hasta 3 Dentro de una fabrica, sin vision directa
2.8 Dentro residencia

2.7 hasta 4.3 | Dentro de un edificio de oficinas, sin vision dirscta

Ecuacion para la potencia dentro del hogar.

F, =F —10nlog,(f)-10nlog, (d)+30n-321.44



TABLA DE PRUEBAS
DISTANCIA VS POTENCIA

(Vista Directa)

Distancia(m) 5 10 15 20 25 30
Pf(dBm)
Pf(mW)
TABLA DE PRUEBAS
DISTANCIA VS POTENCIA
(Sin Vista Directa)
Distancia(m) 5 10 15 20 25 30
Pf(dBm)
Pf(mW)
TABLA DE PRUEBAS
FUERZA DE LA SENAL DE RECEPCION
(X-ctu)
Distancia(m) 5 10 15 20 25 30

dBm




TABLA DE PRUEBAS

FUNCIONAMIENTO OPTIMO

Distancia en vista
. <= 15 mts
directa
Di —
stanc_la sin vista <= 10 mts
directa
Altura del Sensor
. >= 2.5 mts
de Movimiento
Verde
Intermitente
Luces del X-bee Roja
funcionado Intermitente
Azul
Intermitente
Led Azul
Encendido
Luces Altera DE2
Led Verde
Encendido
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