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RESUMEN

La presente investigacion, consiste en la implementacion de un Sistemas de
monitoreo y administracion de maquinas virtuales a través de enlaces WAN,
que una vez realizada, permiti6 demostrar que es posible administrar y
monitorear un sistema virtualizado con alta disponibilidad, mediante el uso de

varias herramientas propias del sistema Operativo.

Estas herramientas nos permitirdn generar indicadores de rendimiento con los
cuales analizaremos el comportamiento de nuestra plataforma y los diferentes

servicios que brinda estando estos dentro de equipos virtualizados.
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INTRODUCCION

Toda empresa privada tiene un fin lucrativo por lo que es importante
implementar herramientas de bajo costo que le permitan cumplir con sus

estandares de calidad.

Cuando se habla de una empresa, se toman en cuenta productos tangibles e
intangibles cuya calidad podra ser medida y valorada por la satisfaccion del

cliente.

Debido a estos factores nace la necesidad de crecimiento continuo de las
organizaciones lo que conlleva también a la adquisicion constante de hardware
para sus servidores de produccion, por este motivo se ha planteado una
solucion de “VIRTUALIZACION” el cual permite a las organizaciones la
escalabilidad en el tiempo y las necesidad de adquirir un nuevo hardware cada

vez que se requiera asignar mayor cantidad de recursos a un servidor.

Siendo Windows Server 2008 una herramienta propietaria de Microsoft, se
puede realizar la implementacion de un moédulo de “VIRTUALIZACION”
denominado “HYPER-V” el cual se encuentra disponible en el “WEBSITE” de
Microsoft, para cumplir asi con las necesidades de la empresa a un bajo costo

para la misma.



CAPITULO 1

1 ANTECEDENTES Y JUSTIFICACION

1.1 ANTECEDENTES

Actualmente, la decision de un cliente no solo se basa en la publicidad que una
empresa le dé a su producto o servicio, sino también en cédmo esta empresa
brinda soluciones en tiempo real a través de las diferentes tecnologias de
comunicacién gue juegan un papel muy importante en el mundo competitivo de

hoy.

Es por esta razén que la “VIRTUALIZACION” otorga una solucién de
servidores, el cual mediante un esquema adecuado de contingencia pueden
brindar una funcionalidad que esté disponible 24x7, con un tiempo de
respuesta Optimo. Beneficiando no solo al usuario final, sino también a la
empresa que tendra la oportunidad de poseer un servicio con alta

disponibilidad.

En el transcurso de los ultimos afios, se han desarrollado herramientas o
tecnologias que ayudan al mejor desempefio de una infraestructura basada
en compartir recursos de hardware a varios sistemas operativos “GUEST”
alojados dentro de un mismo sistema operativo principal (“HOST”) para ello
debe existir una comunicacion previa entre ambos, y esta comunicacion se rige

a través de ciertos parametros que, bajo su cumplimiento, permiten dicha



comunicaciéon. Esta premisa origind la idea del proyecto "Administracion y
monitoreo de servidores virtualizados a través de enlaces “WAN” es decir que
desde cualquier lugar de internet puedan estos servidores ser gestionados por

el personal de “IT”.

La integracion de estas tecnologias permite que la solucion sea modular, al
poder aumentar o disminuir las caracteristicas en funcion a los requerimientos
de la empresa. Este proyecto se basa en satisfacer todos estos puntos dando

como resultado una solucion escalable, flexible y a bajo costo.

1.2 JUSTIFICACION

Debido a la demanda de las empresas por adquirir una solucién de
“VIRTUALIZACION” con caracteristicas de alto rendimiento y teniendo en
mente permitir la versatilidad para implementar diferentes sistemas operativos
siendo usuario final el mas beneficiado por dicha solucion, nace la necesidad
de desarrollar un ambiente de alta disponibilidad que también permita ajustarse

al continuo crecimiento de la empresa.

El proceso de eleccion del “SOFTWARE” de “VIRTUALIZACION” adecuado
para nuestro proyecto de "Administracibn y monitoreo de servidores
virtualizados a través de enlaces WAN” se basd en el siguiente andlisis

considerando ventajas de cada una de ellas.

“‘HYPER-V” proporciona capacidades de migracion como la migracion en vivo

que se incluye en “WINDOWS SERVER 2008 R2” sin costo adicional. Con



“VMWARE”, “VMOTION” de “VMWARE”, tanto en la “FUNDATION” y de las
ediciones “STANDARD”, hay un cargo adicional al agregar estas capacidades
de migracion ademas el licenciamiento de “VMWARE” y “XEN SERVER” es por

procesador algo que no ocurre con “HYPER V”

La siguiente tabla compara las principales caracteristicas de “VMWARE
ENTERPRISE” con “MICROSOFT WINDOWS SERVER 2008 HYPER-V (R2)”

y Sistema de Gestion de Centro de caracteristicas basicas.

ViMware VI Microsoft WS08

Caracteristica Empresa Hyper-V R2/SMSE




El enfoque adoptado por “XEN SERVER”, que utiliza en sus productos es
tener una capa de virtualizacion extremadamente delgada entre el hardware
fisico y sistema operativo “GUEST”, y hacer lo minimo necesario para permitir
que los “HOST” que se ejecute con seguridad juntos en un sistema.
El Rendimiento sigue siendo un elemento diferenciador en particular cuando se
desea la consolidacion extrema, o cuando las aplicaciones son particularmente

exigentes.

Esta tecnologia permite que sistemas operativos sin modificar actien como
hosts dentro de las maquinas virtuales de “XEN SERVER”, siempre y cuando el
servidor fisico soporte las extensiones “VT” de “INTEL” o “PACIFIC” de “AMD”

debido a ello nos exige usar un modelo especifico de hardware

Con “MICROSOFT”, la virtualizacion con “HYPER-V” fue construido en
‘WINDOWS SERVER 2008”". Para grandes plataformas de “MICROSOFT”,
esto significa una mayor integracion con su infraestructura existente y las
herramientas de gestion. Dado que la tecnologia “HYPER-V” es parte de
‘WINDOWS SERVER 2008, al estar basado en este sistema Operativo
puede ejecutar muy bien cualquier configuracion de “HARDWARE”, ya que

cualquier configuracion de “HARDWARE” que estad disefiado para soportar



http://es.wikipedia.org/wiki/AMD

Windows. Sélo puede ejecutar “VMWARE” y “XEN SERVER” en docenas o tal
vez un menor namero de configuraciones de servidor que puede ejecutar
“‘WINDOWS”. Esto significa que la tecnologia “HYPER-V” se puede ejecutar en
cientos y cientos, de configuraciones por ello podriamos decir que “XEN

SERVER” Y “ESX VMWARE” son productos mas limitados en este ambito.

MICROSOFT, acaba de actualizar el nimero de nucleos que se pueden
ejecutar con HYPER-V por la liberacion de soporte para el nuevo procesador
Intel de 6 nacleos de AMD, lo que significa que ahora se ejecutan hasta 24

NUCLEOS sin problema alguno y sin licenciamiento adicional.

1.3 DESCRIPCION DEL PROYECTO

1.3.1 OBJETIVO GENERAL

Implementar un entorno de servidores virtualizados que a través de una
correcta gestion se brinde un servicio 6ptimo mediante una administracion y
monitoreo de los equipos por medio de un enlace “WAN” por medio de una

conexion tipo “VPN”.

1.3.2 OBJETIVOS ESPECIFICOS

e Implementar servidores virtualizados bajo “HYPER V”



e Monitorear y administrar las diferentes plataformas virtualizadas a traves
de un enlace “WAN”
e Analizar y medir el rendimiento de los servidores por medio de

indicadores de monitoreo propietarias o de terceros.

El proyecto consiste en implementar una solucién de “VIRTUALIZACION”,
mediante el uso de “HYPER V” herramienta de “VIRTUALIZACION” Microsoft.
Se usard un equipo que va a cumplir las Servidor de “VIRTUALIZACION”
sistema operativo “HOST” para que este administre e interactie a con los
sistemas operativos “GUEST” y posterior a ello a través de una enlace “WAN”
“VPN” podamos desde cualquier parte administrar nuestro equipos virtuales de

manera remota.

Gracias a este disefio nos aseguramos de brindar una alta administracion y

monitoreo remoto de la nuestros servidores virtualizados.

La conexion con la “WAN” se valdra de un servidor “VPN” mediante el cual
garantizaremos una conexion segura en todo momento al establecer el enlace
para administrar nuestros recursos y se puede llevar un control mas eficiente

del servicio brindado.

1.4 METODOLOGIA



Se utilizaran tres equipos fisicos, uno sera el servidor de “VIRTUALIZACION”
en el cual estara instalado Windows server 2008 de 64bits, los otros dos seran

un “ROUTER” cisco 1811.

El cual sera nuestro servidor “VPN” y por ultimo un equipo portétil en el cual
sera el cliente que se conectara a la “WVPN” y con el cual podremos administrar

y monitorear nuestros servidores. El disefio se muestra en al siguiente grafica

_J

Servidore de Dominio Servidor Base de Datos SQL

HP ML360 G7
SERVIDOR DE VIRTUALIZACION
INDOWS SERVER 2008 WITH HYPER V

SWITCH

-

RZITER CISCO 1800
SERVIDOR VPN

INTERNET

CLIENTE VPN PARA ADMINISTRACION Y
MONITOREO REMOTO

FIG 1 DISENO DE PROYECTO



CAPITULO 2

2 HERRAMIENTAS

2.1 VIRTUALIZACION Y HYPER V

2.1.1 INTRODUCCION.

2.1.1.1 MODELO VIRTUALIZACION

En Informética, “VIRTUALIZACION” se refiere a la abstraccion de los recursos
de una computadora, llamada “HYPERVISOR” o “VMM” (“VIRTUAL MACHINE
MONITOR”) que crea una capa de abstraccion entre el hardware de la maquina
fisica (“HOST”) y el sistema operativo de la “VM” (“VIRTUAL MACHINE”,
“GUEST”), siendo un medio para crear una version virtual de un dispositivo o
recurso, como un servidor, un dispositivo de almacenamiento, una red o incluso
un sistema operativo, donde se divide el recurso en uno o mas entornos de

ejecucion.

Esta capa de software (“WMM”) maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (“CPU”, Memoria, Red, Almacenamiento) y asi

podra repartir dinAmicamente dichos recursos entre todas las maquinas


http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Abstracci%C3%B3n_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Computadora

virtuales definidas en el computador central. De modo que nos permite tener
varios ordenadores virtuales ejecutandose sobre el mismo ordenador fisico.

Tal término es antiguo; se viene usando desde 1960, y ha sido aplicado a
diferentes aspectos y ambitos de la informética, desde sistemas
computacionales completos, hasta capacidades o componentes individuales.
Lo méas importante en este tema de “VIRTUALIZACION” es la de ocultar

detalles técnicos a través de la encapsulacion.

La “VIRTUALIZACION” se encarga de crear una interfaz externa que esconde
una implementacion subyacente mediante la combinacion de recursos en
localizaciones fisicas diferentes, o por medio de la simplificacion del sistema de
control. Un avanzado desarrollo de nuevas plataformas y tecnologias de
“VIRTUALIZACION” han hecho que se vuelva a prestar atencién a este
importante concepto. De modo similar al uso de términos como “abstraccién” y
“orientacién a objetos”, “VIRTUALIZACION” es usado en muchos contextos

diferentes.

La maquina virtual en general es un sistema operativo completo que corre
como si estuviera instalado en una plataforma de hardware auténoma.
Tipicamente muchas maquinas virtuales son simuladas en un computador
central. Para que el sistema operativo “GUEST” funcione, la simulacién debe
ser lo suficientemente grande (siempre dependiendo del tipo de

“VIRTUALIZACION”).
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P

FIG. 2 MODELO DE VIRTUALIZACION

2.1.1.2 ¢QUE ES “VIRTUALIZACION”?

Se debe partir por la definicién de virtual, que es lo virtual, segin como se
define “que tiene existencia aparente y no real” en su definicion general
aportada por la real academia espafiola de la lengua ademas define en su
terminologia informatica como “Representacion de escenas o imagenes de
objetos producida por un sistema informético, que da la sensacion de su

existencia real”.

Se puede definir como el procedimiento capaz de realizar una administracion
entre el hardware de un equipo y su sistema operativo mediante la creacion de
una version virtual de lo que se esta virtualizando (ya sea un disco, memoria,

aplicacion o un sistema operativo completo).

Una definicion de “VIRTUALIZACION” que se puede hacer referencia es una
que se generaliza en la red en donde se describe a la “VIRTUALIZACION”

como el procedimiento de simular un sistema operativo dentro de otro haciendo
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alusién por cierto a la “VIRTUALIZACION” de sistemas operativos dejando
fuera a otros tipos de “VIRTUALIZACION” que se tratara mas adelante por

ejemplo de nivel 1 o tipo 1.

Las maquinas virtuales que emulan un sistema operativo completo crean
memorias “RAM”, discos duros procesadores, aplicaciones, de manera virtual
permitiendo su traslado almacenamiento y restauracion de manera mas rapida

gue con sistemas fisicos de trabajo.

2.1.1.3 (COMO FUNCIONA LA “VIRTUALIZACION”?

Windows Server 2008 “HYPER-V” es la funcionalidad de “VIRTUALIZACION”
basada en el “HYPERVISOR?”, incluida como un rol de servidor especifico de
Windows Server 2008. Contiene todo lo necesario para la puesta en servicio
de escenarios de “VIRTUALIZACION”. “HYPER-V” permite reducir costes,
mejorar el nivel de utilizacion de los servidores y crear una infraestructura de
“IT” mas dindmica. El aumento de la flexibilidad que proporciona “HYPER-V”
se debe a sus capacidades de plataforma dinamica, fiable y escalable
combinadas con un conjunto exclusivo de herramientas de gestidbn que
permiten administrar tanto los recursos fisicos como los virtuales, lo que
facilita la creacion de un “DATACENTER * &gil y dinamico y el avance hacia un

modelo de sistemas dinamicos auto gestionados.

Aparte de “HYPER-V”, Microsoft también presenta el Microsoft “HYPER-V”

Server. Microsoft “HYPER-V” Server es una soluciéon de “VIRTUALIZACION”
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simplificada, fiable, econdmica y optimizada que permite reducir costes,
mejorar el nivel de utilizacion de los servidores y aprovisionar rapidamente
nuevos servidores. Microsoft “HYPER-V” Server se conecta con gran facilidad
a las infraestructuras de IT de los clientes, aprovechando las actuales
herramientas de gestion y el nivel de conocimientos de los profesionales de

“IT” con el maximo nivel de soporte por parte de Microsoft y sus Partners.

2.1.2 VENTAJAS DE LA “VIRTUALIZACION”

El modelo de “VIRTUALIZACION” se utiliza por las siguientes razones:

v Rapida incorporacion de nuevos recursos para los servidores
virtualizados.

v Reduccién de los costes de espacio y consumo necesario de forma
proporcional al indice de consolidacién logrado

v Administracién global centralizada y simplificada.

v Nos permite gestionar nuestro “CPD” (Centro de Procesamiento de
datos) como un pool de recursos o agrupacion de toda la capacidad de
procesamiento, memoria, red y almacenamiento disponible en nuestra
infraestructura

v Mejora en los procesos de clonacion y copia de sistemas: Mayor
facilidad para la creacién de entornos de test que permiten poner en
marcha nuevas aplicaciones sin impactar a la produccion, agilizando el
proceso de las pruebas.

v Aislamiento: un fallo general de sistema de una maquina virtual no

afecta al resto de maquinas virtuales.
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v No sOlo aporta el beneficio directo en la reduccion del hardware
necesario, sino también los costes asociados.

v Reduce los tiempos de parada.

v Migracion en caliente de maquinas virtuales (sin pérdida de servicio) de
un servidor fisico a otro, eliminando la necesidad de paradas
planificadas por mantenimiento de los servidores fisicos.

v Balanceo dinamico de maquinas virtuales entre los servidores fisicos
que componen el pool de recursos, garantizando que cada maquina
virtual ejecute en el servidor fisico mas adecuado y proporcionando un
consumo de recursos homogéneo y 6ptimo en toda la infraestructura.

v Alto grado de satisfaccion general.

2.1.2.1 MAQUINAS VIRTUALES

Las maquinas virtuales son una de las opciones de “VIRTUALIZACION”
existentes Una definicidbn que se acerca bastante es la de “GOLDBERG” que la
define como “un duplicado de hardware y software del sistema de computacién
real en el cual un subconjunto de instrucciones del procesador se ejecuta sobre

el procesador anfitrion en modo nativo”.

Una caracteristica esencial de las maquinas virtuales es que los procesos que
ejecutan estan limitados por los recursos y abstracciones proporcionados por

ellas. Estos procesos no pueden escaparse de esta "computadora virtual".
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2.1.2.2 EL VMM:

El “VIRTUAL MACHINE MANAGER” es la principal herramienta al momento
de trabajar con una maquina virtual es el encargado de conectar el hardware

con la maquina virtual.

Un “MMV” tiene tres caracteristicas principales
1 Proporciona un ambiente de ejecucion idéntico al de la maquina real.
2 El “MMV” debe tener acceso a los recursos, y posiblemente control, de
los recursos del sistema real.
3 Un “MMV” es eficiente debido a que un gran porcentaje del conjunto de
instrucciones del procesador virtual se ejecutan directamente en el

procesador real, sin intervenciéon del mismo.

El monitor de maquina virtual o “HYPERVISOR” puede ejecutarse directamente
sobre el hardware o a través de un sistema operativo anfitrion, si se ejecuta
directamente sobre el sistema operativo significa que estamos hablando de un
monitor de maquina virtual del tipo | y si se ejecuta en un sistema operativo
anfitrion, que hospeda al “HYPERVISOR” se habla de un monitor de maquina

virtual del tipo II.

El monitor de maquina virtual es el encargado de realizar la gestién de
recursos entre el hardware y el sistema operativo pudiendo trabajar en un
sistema anfitrion (por ejemplo un Windows, Ubuntu.) o también con un sistema

anfitrion que hace un nivel virtual y se hace cargo de este, este tipo de
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“VIRTUALIZACION” se llama “"PARAVIRTUALIZACION”, permite al

“HYPERVISOR”” gestionar directamente los recursos de hardware virtuales.

Existen 4 niveles de administracién en la “CPU”, donde el “HYPERVISOR” ”
accede con un nivel de ejecucion ring 0 permitiéndole asi una comunicacion
directa con el hardware ademas de un nivel superior de ejecucion sobre las

maquinas virtuales hospedadas las cuales se ejecutan en un nivel ring 1

T T T
g Ry e Guest Applications H“‘\\
[_/ Guest Applications ™ { }
J Guest operating system 7
\ . N / g A
‘\Hiuest operating sy stn_:_f// -~
Virtualized hardware interface Virtualized hardware interl’at:e{
/f"'ﬂ;_;;tual Machine_[\-'l_n_l;:;r-x‘“\ _,f"fﬂ;_‘u"_irtual Machine ;'IT';ﬁt_ﬁF“‘x\
S VMM =
H""“—-______[VMM] - - —— _[ )] - o

Hardware Interfaces Operating Sy stem APL

- o -

¢~ Physical hardware )
.

Type I virtnalization Hardware Interfaces

Physical hardware D!
B -

Type I virtnalization

FIG. 3CAPAS DE LA VIRTUALIZACION
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2.1.3 TIPO DE VIRTUALIZACION.

Es posible diferenciar los tipos de “VIRTUALIZACION” ademas en 4 categorias
donde, sobre la base de que se pueden clasificar en tipo | y Il dependiendo si
esta corriendo el “HYPERVISOR” como huésped sobre otro sistema operativo
0 no se puede clasificar en “PARAVIRTUALIZACION”, full “VIRTUALIZACION”,
“VIRTUALIZACION” de sistema operativo y “VIRTUALIZACION” con asistencia

de hardware o “VIRTUALIZACION” nativa.

2.1.3.1 FULL “VIRTUALIZACION”

Full “VIRTUALIZACION” es la que permite a nuestro entorno virtualizado un
acceso a cada uno de los dispositivos a través de una “VIRTUALIZACION” de
un sistema operativo “HOST” permitiendo asi tener acceso a cada uno de los

dispositivos virtualizados a través de conversiones binarias.

User applications
Guest Operating
System Direct
(Windows, Linux, etc) executior
Binary from the
VMM K translations user
from the OS
HOST HARDWARE
(CPU, Memory, Hard
Disks, NIC) <

FIG. 4 METODOLOGIA 1
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2.1.3.2 “VIRTUALIZACION” CON ASISTENCIA DE HARDWARE

La “VIRTUALIZACION” con asistencia de hardware o “VIRTUALIZACION”
nativa, requiere para su funcionamiento y en “VIRTUALIZACION” de algunos
dispositivos el uso de recursos del hardware o del procesador que vienen en
las nuevas arquitecturas de disefio de hardware de AMD (AMD V) e Intel (Intel
VT). Esta técnica puede ser utilizada junto con “PARAVIRTUALIZACION” o full

“VIRTUALIZACION” para obtener mejores resultados de rendimiento.

2.1.3.3 “VIRTUALIZACION” DE SISTEMA OPERATIVO.

La “VIRTUALIZACION” de sistema operativo corresponde a una
“VIRTUALIZACION” tipo | donde el sistema operativo levanta mediante
software una maquina virtual sobre ella, este tipo de “VIRTUALIZACION” es
posible usarlo de manera nivel usuario pero tiene ciertos inconvenientes de uso

de CPU
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User applications

Paravirtualized Guest
OS (Linux, Solaris)

Direct
execution

. R "Hypercalls” Lot th
Virtualization | | 25 1 4/ replacenon- | e S
layer VMM virtualizable OS /
instructions

HOST HARDWARE
(CPU, Memory, Hard
Disks, NIC)

A

FIG. 5 METODOLOGIA 2

2.1.4 PARA”VIRTUALIZACION”

La “PARAVIRTUALIZACION” permite al hardware hacer llamadas al hardware
llamadas Hypercalls, en la “PARAVIRTUALIZACION” se simula un hardware
virtual permitiendo menos modificaciones a nivel de “KERNEL” en el sistema
operativo siendo todo administrado por el ““HYPERVISOR” ” permitiendo asi

una mayor facilidad y compatibilidad de trabajo

2.1.4.1 CLASIFICANDO LA “VIRTUALIZACION”.

La “VIRTUALIZACION” se puede clasificar segun distintos tipos de vista, se
clasificara para ser mas especificos y para que se tenga en claro bajo que
ambitos esta presente la “VIRTUALIZACION”, entonces bajo este criterio se le

clasificare en:
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v “VIRTUALIZACION” de hardware.

v “VIRTUALIZACION” de sistema operativo.

2.1.4.1.1 “VIRTUALIZACION” DE HARDWARE:

La “VIRTUALIZACION” de hardware corresponde a administrar la parte fisica
de un servidor o equipo que contiene a la aplicacion que esta virtualizando y
ser capaz de generar todos estos dispositivos fisicos (discos, memoria,
procesador, etc.) a un entorno virtualizado, pudiendo asi admitir por ejemplo
varios equipos “‘HOST” |la Unica implicancia de este tipo de
“VIRTUALIZACION” es que la memoria asignada a los equipos host es
asignada de forma real asi por ejemplo no se puede asignar mas memoria a

los equipos host de la que tiene el equipo fisico.

2.1.4.1.2 “VIRTUALIZACION” DE SISTEMAS OPERATIVOS:

Este tipo de “VIRTUALIZACION” va de la mano con la “VIRTUALIZACION’ por
hardware ya que el sistema operativo que se virtualiza se encuentra instalado
sobre una plataformas virtualizadas de hardware, en el se emulan sistemas
operativos ya sea corriendo sobre el “HYPERVISOR” o0 sobre un sistema

operativo anfitrién.

Este tipo de “VIRTUALIZACION” es muy ocupada en ambientes de desarrollo

de software por ejemplo para realizar pruebas de compatibilidad de la
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aplicacién que se esté desarrollando pudiendo asi el programador testear en
distintos ambientes (Linux, Windows, Mac) un mismo programa logrando asi
obtener una amplia compatibilidad de lo contrario para realizar estas pruebas el
programador deberia cambiar de escritorio y contar con otros equipos con los

otros sistemas operativos a testear.

2.2 VPN (VIRTUAL PRIVATE NETWORK)

2.2.1 INTRODUCCION VPN

Una “RED PRIVADA VIRTUAL” (“WPN”) es una red privada construida dentro
de una infraestructura de red publica, asi como lo es el Internet. Las empresas
pueden usar redes privadas virtuales para conectar en forma segura oficinas y
usuarios remotos a través de accesos a Internet econémicos proporcionados

por terceros, abaratando costos con la adquisicion de enlaces “WAN”.

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad
mediante seguridad “IP” (“IPSEC”) cifrada o tuneles “VPN” de “SECURE
SOCKETS LAYER” (“SSL”) y tecnologias de autenticacion. Estas tecnologias
protegen los datos que pasan por la red privada virtual contra accesos no
autorizados. Las empresas pueden aprovechar la infraestructura estilo Internet
de la red privada virtual, cuya sencillez de abastecimiento permite agregar

rapidamente nuevos sitios 0 usuarios. También pueden aumentar
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drasticamente el alcance de la red privada virtual sin expandir

significativamente la infraestructura.

De esta forma podemos estar conectados a un bajo costo, con niveles
elevados de seguridad, realizando tareas como si estuviéramos en su misma

red local

2.2.2 ¢QUE ES UNA VPN?

Una “RED PRIVADA VIRTUAL” (“VIRTUAL PRIVATE NETWORK?”) es una red
privada que se extiende, mediante un proceso de encapsulacion y en alguin
caso de cifrado, desde los paquetes de datos a diferentes puntos remotos,
mediante el uso de infraestructuras publicas de transporte. Los paquetes de

datos de la red privada viajan por un tunel definido en la red publica.
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FIG. 6 EJEMPLO VPN

En el caso de acceso remoto, la “VPN” permite al usuario acceder a su red
corporativa, asignando a su ordenador remoto las direcciones y privilegios de

esta, aunque la conexion la haya realizado mediante un acceso publico a

Internet:

Tunel
e Conexidn WP
Servidor \Q
WP 1
Fed de transito H**[:E]J

Clignte WP

FIG. 7 TUNEL VPN
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En ocasiones, puede ser interesante que la comunicacion que viaja por el tunel
establecido en la red publica vaya cifrada para permitir una confidencialidad

mayor.

2.2.3 VENTAJAS DE UNA VPN

Una “RED PRIVADA VIRTUAL” VPN bien disefiada, puede dar muchos

beneficios a una companiia. Algunas ventajas son:

v Extension de conectividad a nivel geografico

v Mejoras de seguridad

v Reduce costes al ser instalado frente a las redes “WAN” mas utilizadas
v Mejora la productividad

v Simplifica la topologia de red

v Proporciona oportunidades de comunicacion adicionales

Las funciones que una red “VPN” debe incorporar son seguridad, fiabilidad,

escalabilidad, gestion de red y politicas de gestion.

2.2.4 PROTOCOLOS DE TUNEL

Los principales protocolos de tinel son:

v “PPTP” (Protocolo de tunel punto a punto) es un protocolo de capa 2
desarrollado por Microsoft, 3Com, Ascend, US Robotics y ECI

Telematics.


http://es.kioskea.net/contents/internet/tcpip.php3
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v “L2F” (Reenvio de capa dos) es un protocolo de capa 2 desarrollado por
Cisco, Northern Telecom y Shiva. Actualmente es casi obsoleto.

v “L2TP” (Protocolo de tunel de capa dos), el resultado del trabajo del
‘“IETF” (“RFC” 2661), incluye todas las caracteristicas de “PPTP” y
“L2F2. Es un protocolo de capa 2 basado en “PPP”.

v “IPSEC” es un protocolo de capa 3 creado por el IETF que puede enviar

datos cifrados para redes “IP”.

2.2.4.1 PROTOCOLO PPTP

El principio del “PPTP” (Protocolo de tunel punto a punto) consiste en crear

tramas con el protocolo “PPP” y encapsularlas mediante un datagrama de “IP”.

Por lo tanto, con este tipo de conexién, los equipos remotos en dos redes de
area local se conectan con una conexion de igual a igual (con un sistema de

autenticacion/cifrado) y el paquete se envia dentro de un datagrama de “IP”.

EMCGRYFTED
A,

P GRE PER PRP
HEADER HEADER HEADER: FAYLOAD

h i
PPF FRAME

FIG. 8 ESTRUCTURA PAQUETE PPTP

De esta manera, los datos de la red de area local (asi como las direcciones de

los equipos que se encuentran en el encabezado del mensaje) se encapsulan


http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/rfc.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://www.ietf.org/
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
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dentro de un mensaje “PPP”, que a su vez estd encapsulado dentro de un

mensaje “IP”.

2.2.4.2 PROTOCOLO L2TP

“L2TP” (Layer 2 Tunneling Protocol) fue disefiado por un grupo de trabajo de
“IETF” como el heredero aparente de los protocolos “PPTP” y “L2F”, creado
para corregir las deficiencias de estos protocolos y establecerse como un
estandar aprobado por el “IETF” (“RFC” 2661). “L2TP” utiliza “PPP” para
proporcionar acceso telefénico que puede ser dirigido a través de un tinel por
Internet hasta un punto determinado. “L2TP” define su propio protocolo de
establecimiento de tlneles, basado en “L2F”. El transporte de “L2TP2 esti
definido para una gran variedad de tipos de paquete, incluyendo “X.25”,

‘FRAME RELAY” y “ATM”.

Al utilizar “PPP” para el establecimiento telefénico de enlaces, “L2TP” incluye
los mecanismos de autenticacion de “PPP”, “PAP” y “CHAP”. De forma similar
a “PPTP”, soporta la utilizacién de estos protocolos de autenticacion, como

“‘RADIUS”.

v A pesar de que “L2TP” ofrece un acceso econdémico, con soporte
multiprotocolo y acceso a redes de area local remotas, no presenta unas
caracteristicas criptogréaficas especialmente robustas. Por ejemplo:

v' S6lo se realiza la operacion de autenticacion entre los puntos finales del
tunel, pero no para cada uno de los paquetes que viajan por él. Esto
puede dar lugar a suplantaciones de identidad en algun punto interior al

tunel.


http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
http://es.wikipedia.org/wiki/IETF
http://es.wikipedia.org/wiki/Protocolos
http://es.wikipedia.org/wiki/PPTP
http://es.wikipedia.org/wiki/L2F
http://tools.ietf.org/html/rfc2661
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/Paquete
http://es.wikipedia.org/wiki/X.25
http://es.wikipedia.org/wiki/Frame_Relay
http://es.wikipedia.org/wiki/Asynchronous_Transfer_Mode
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/PAP
http://es.wikipedia.org/wiki/CHAP
http://es.wikipedia.org/wiki/PPTP
http://es.wikipedia.org/wiki/RADIUS
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v' Sin comprobacién de la integridad de cada paquete, seria posible
realizar un ataque de denegacion del servicio por medio de mensajes
falsos de control que den por acabado el tanel “L2TP” o la conexion

“PPP” subyacente.

v' “L2TP” no cifra en principio el trafico de datos de usuario, lo cual puede
dar problemas cuando sea importante mantener la confidencialidad de

los datos.

v' A pesar de que la informacion contenida en los paquetes “PPP” puede
ser cifrada, este protocolo no dispone de mecanismos para generacion
automatica de claves, o refresco automatico de claves. Esto puede
hacer que alguien que escuche en la red y descubra una Unica clave

tenga acceso a todos los datos transmitidos.

“L2TP” es en realidad una variacion de un protocolo de encapsulamiento “IP”.
Un tunel “L2TP” se crea encapsulando una trama “L2TP” en un paquete “UDP”,
el cual es encapsulado a su vez en un paquete IP, cuyas direcciones de origen
y destino definen los extremos del tdnel. Siendo el protocolo de
encapsulamiento mas externo IP, los protocolos “IPSEC” pueden ser utilizados
sobre este paquete, protegiendo asi la informacion que se transporta por el

tunel.


http://es.wikipedia.org/wiki/Integridad
http://es.wikipedia.org/wiki/Ataque_de_denegaci%C3%B3n_del_servicio
http://es.wikipedia.org/wiki/UDP
http://es.wikipedia.org/wiki/Protocolo_IP
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FIG.9 STRUCTURE OF THE L2TP PACKET.

2.2.4.3 PROTOCOLO IPSEC

“IPSEC” es un protocolo definido por el “IETF” que se usa para transferir datos
de manera segura en la capa de red. En realidad es un protocolo que mejora la
seguridad del protocolo “IP” para garantizar la privacidad, integridad y

autenticacion de los datos enviados.


http://www.ietf.org/
http://es.kioskea.net/contents/internet/protip.php3
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FIG. 10 STRUCTURE AND ARCHITECTURE OF THE IPSEC PACKET.

“IPSEC” se basa en tres médulos:

Encabezado de autenticacion IP (“AH”), que incluye integridad, autenticacion y

proteccion contra ataques de replay a los paquetes.

Carga util de seguridad encapsulada (“ESP”), que define el cifrado del paquete.
“ESP” brinda privacidad, integridad, autenticacion y proteccién contra ataques

de replay.

Asociacion de seguridad (SA) que define configuraciones de seguridad e
intercambio clave. Las SA incluyen toda la informacion acerca de cémo
procesar paquetes “IP” (los protocolos “AH” y/o “ESP”, el modo de transporte o
tunel, los algoritmos de seguridad utilizados por los protocolos, las claves
utilizadas, etc.). El intercambio clave se realiza manualmente o con el protocolo
de intercambio “IKE” (en la mayoria de los casos), lo que permite que ambas

partes se escuchen entre si.


http://es.kioskea.net/contents/internet/protip.php3
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2.2.5 TIPOS DE VPN

Basicamente existen tres arquitecturas de conexion “VPN”:

2.2.5.1 VPN DE ACCESO REMOTO

Es quizds el modelo més usado actualmente, y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hoteles, aviones preparados, etcétera) utilizando
Internet como vinculo de acceso. Una vez autenticados tienen un nivel de
acceso muy similar al que tienen en la red local de la empresa. Muchas
empresas han reemplazado con esta tecnologia su infraestructura “DIAL-UP”

(mdédems y lineas telefénicas).

2.2.5.2 VPN PUNTO A PUNTO

Este esquema se utiliza para conectar oficinas remotas con la sede central de
la organizacion. El servidor “VPN”, que posee un vinculo permanente a
Internet, acepta las conexiones via Internet provenientes de los sitios y
establece el tunel “VPN”. Los servidores de las sucursales se conectan a
Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar los costosos
vinculos punto a punto tradicionales (realizados comunmente mediante
conexiones de cable fisicas entre los nodos), sobre todo en las comunicaciones
internacionales. Es mas comun el siguiente punto, también llamado tecnologia

de tunel o tunneling.


http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Hotel
http://es.wikipedia.org/wiki/Avi%C3%B3n
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Dial-up
http://es.wikipedia.org/wiki/M%C3%B3dem
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Tunneling

30

2.2.5.3 TUNNELING

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro
(protocolo de red encapsulador) creando un tunel dentro de una red de
computadoras. El establecimiento de dicho tinel se implementa incluyendo un
“PDU” determinada dentro de otra “PDU” con el objetivo de transmitirla desde
un extremo al otro del tunel sin que sea necesaria una interpretacion intermedia
de la “PDU” encapsulada. De esta manera se encaminan los paquetes de datos
sobre nodos intermedios que son incapaces de ver en claro el contenido de
dichos paquetes. El tunel queda definido por los puntos extremos y el protocolo

de comunicacion empleado, que entre otros, podria ser “SSH”.

El uso de esta técnica persigue diferentes objetivos, dependiendo del problema
que se esté tratando, como por ejemplo la comunicacion de islas en escenarios

multicast, la redirecciéon de tréafico, etc.

Uno de los ejemplos mas claros de utilizacion de esta técnica consiste en la
redireccion de trafico en escenarios “IP” Movil. En escenarios de “IP” mdvil,
cuando un nodo-movil no se encuentra en su red base, necesita que su home-
agent realice ciertas funciones en su puesto, entre las que se encuentra la de
capturar el trafico dirigido al nodo-mavil y redirigirlo hacia él. Esa redireccién del
trafico se realiza usando un mecanismo de tunneling, ya que es necesario que
los paquetes conserven su estructura y contenido originales (direccion IP de

origen y destino, puertos, etc.) cuando sean recibidos por el nodo-mdvil.


http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/SSH
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2.2.5.4 VPN OVER LAN

Este esquema es el menos difundido pero uno de los mas poderosos para
utilizar dentro de la empresa. Es una variante del tipo "acceso remoto” pero, en
vez de utilizar Internet como medio de conexidn, emplea la misma red de area
local (“LAN”) de la empresa. Sirve para aislar zonas y servicios de la red
interna. Esta capacidad lo hace muy conveniente para mejorar las prestaciones

de seguridad de las redes inalambricas (“WIFI”).

Un ejemplo clasico es un servidor con informacién sensible, como las néminas
de sueldos, ubicado detrds de un equipo “VPN”, el cual provee autenticacion
adicional mas el agregado del cifrado, haciendo posible que sélo el personal de

recursos humanos habilitado pueda acceder a la informacion.

Otro ejemplo es la conexién a redes “WIFI” haciendo uso de tuneles cifrados
“IPSEC” o0 “SSL” que ademas de pasar por los métodos de autenticacion
tradicionales (“WEP”, “WPA”, direcciones “MAC”, etc.) agregan las credenciales

de seguridad del tanel “VPN” creado en la “LAN” interna o externa.


http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/WiFi

2.3 SOFTWARE

2.3.1 CISCO VPN CLIENT.

aleahn
Cisco

—aRlijo

Cisco VPN Client

Inttidizng logging subsystem.

FIG. 11 CLIENTE VPN

Cisco “VPN” Client le permite establecer tuneles cifrados “VPN” de alta
conectividad, remota y segura para sus empleados moviles o teleworkers. Es
Simple de implementar y utilizar, nuestra seguridad IP (“IPSEC”) basada en
“VPN” Client es compatible con todos los productos de “VPN” de Cisco. Cisco
“VPN” Client pueden ser pre configurados para los despliegues en masa, y los

inicios de sesion inicial requieren poca intervencion del usuario.

2.3.1.1 SOPORTE VPN CLIENTE Y COMPATIBILIDAD.

El Cisco “VPN” Client es compatible con:
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v" Windows XP, Vista, 7 (x86/32-bt solamente)

v Windows x64 (64 bits) requiere AnyConnect Cisco VPN Client
Linux (Intel)

v' Mac OS X10.4y 105

v Solaris UltraSparc (32 y 64 bits)

El cliente “VPN” de Cisco se incluye con el “SA 5500 Series (excepto ASA

5505) y trabaja con los siguientes productos:

v' Catalyst 6500 Series Series/7600 IPsec VPN Services Module y
SPA “VPN” de Cisco IOS Software 12.2SX.

v' Concentrador “VPN2 3000 Series Software Version 3.0 y
superiores.

v' Cisco IOS Software Release 12.2 (8) T y superiores.

v" PIX Security Appliance Software versién 6.0 y superiores.

v' ASA 5500 Series Software version 7.0 o superior.



CAPITULO 3

3 IMPLEMENTACION

3.1 INTRODUCCION VIRTUALIZACION HYPER V

Al implementar el proyecto Monitoreo de Servidores virtualizados por a través
de enlaces “WAN” mediante el uso de “HYPER-V”, demostraremos las
bondades, capacidades y flexibilidad de este software, permitiéndonos cumplir
con caracteristicas propias de un sistema que cumple con los requerimientos

de una infraestructura estable proveyendo, escalabilidad y confiabilidad.

Mediante la administracion de recursos se brindara una solucion al alcance de
una pequefia o media empresa, con ahorros significativos, prescindiendo de la
adquisicion del Hardware cada ver que se requiera de una actualizacion del

mismo, que en si conlleva grandes gastos.

Podremos acceder desde una conexion a internet tradicional para monitorear el
los recurso y el rendimiento de nuestros servidores Vvirtualizados

adicionalmente esta conexion se realizara mediante un tunel de datos “VPN”.
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3.1.1 HARDWARE

Para esta implementacion en la parte del hardware se ha considerado la
escalabilidad en el tiempo, para esto se ha utilizado equipos que cumplan con
caracteristicas de rendimiento optimas. “HYPER-V” de Microsoft, por ser en si
una plataforma que funciona sobre un sistema operativo Windows Server 2008,
es implementado con equipos de caracteristicas robustas ya que dentro de
esta plataforma se virtualizaran servidores los cuales pueden crecer en su

momento dado.

3.1.2 SERVIDORES

Servidor HP ProLiant DL360.

Para nuestra implementacion utilizaremos HP ProLiant DL360 G7 que ha sido
optimizado para instalaciones con limitaciones de espacio y combina potencia
informatica concentrada en espacio 1U, HP Insight Control y tolerancia a fallos
esencial. Los ultimos procesadores Intel® Xeon® Serie 5600 (de 6 y 4
nacleos), con eleccion de DDR3 DIMM registrada o sin bufer, Smart Array
integrada que admite hasta ocho unidades SAS/SATA/SSD vy tecnologia PCI
Express Gen2 doble, proporcionan un sistema de alto rendimiento, ideal para

toda la gama de aplicaciones de escalabilidad horizontal.
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3.1.3 EQUIPO DE CONEXION ATRAVES DE UN ENLACE WAN

Router Cisco 1811

Para nuestra implementacion utilizaremos un Router cisco serie 1800 y de
modelo especifico 1811 por su desempefo, capacidad de ancho de banda y

sobre todo caracteristicas adecuadas para poder implementar nuestra VPN.

3.2 INSTALACION CONSOLA HYPER V

‘HYPER-V” requiere hardware especifico. Para identificar sistemas que

admitan la arquitectura x64 y “HYPER-V”

Para instalar y usar el rol “HYPER-V” , se necesita lo siguiente:

Un procesador basado en x64. “HYPER-V” esta disponible en las versiones
basadas en x64 de Windows Server 2008, concretamente, las versiones
basadas en x64 de Windows Server 2008 Standard, Windows Server 2008

Enterprise y Windows Server 2008 Datacenter.

“VIRTUALIZACION” asistida por hardware. Esta disponible en procesadores
que incluyen una opcion de “VIRTUALIZACION”; concretamente, Intel

Virtualization Technology (Intel VT) o AMD Virtualization (AMD-V).
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La Prevencion de ejecucion de datos (DEP) implementada por hardware debe
estar disponible y habilitada. Concretamente, debe habilitar el bit XD de Intel

(bit ejecutar deshabilitado) o el bit NX de AMD (bit no ejecutar).

3.2.1 CONSIDERACIONES ADICIONALES

La configuracion de la “VIRTUALIZACION” asistida por hardware y la DEP
implementada por hardware estan disponibles en el “BIOS”. Sin embargo, los
nombres de las opciones de configuraciébn pueden diferir de los nombres
identificados anteriormente. Para saber si un modelo de procesador especifico

admite “HYPER-V” , se debe consultar con el fabricante del equipo.

Si modifica la configuracion para la “VIRTUALIZACION” asistida por hardware o
para la DEP implementada por hardware, es posible que necesite apagar el
equipo y encenderlo nuevamente. Es posible que al reiniciar el equipo no se

apliquen los cambios de configuracion.

Ademas para proteccion del sistema Operativo se requiere q nuestro servidor
posea un minimo de 2 particiones en la cual en una se instalara sistema

operativo y en la otra se alojaran las maquinas virtuales

Particion Tamafio Minimo Tipo de Sistema de Archivos

Disco 1 Particion 1 100 Gb NTFS

Disco 1 Particion 2 400 GB NFTS
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3.3 PROCESO DE INSTALACION

3.3.1 ACTIVACION DEL ROL DE “HYPER-V”

El proceso de activacion del | rol de “HYPER-V” en Windows 2008 R2 se
realiza desde la consola de administracion de servidores, se deberan de
desplegar los roles disponibles, y seleccionar posteriormente el rol de “HYPER-
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Una vez, seleccionado el rol, la configuraciébn automatica, procede con la

seleccion la interface de red que sera utilizada para realizar la gestion del

equipo, se recomienda que esta interface no sea utilizada como virtual switch


http://2.bp.blogspot.com/-0AlXe32PO2w/ThXRw-pKAzI/AAAAAAAAAOE/6RgJwCvPyGQ/s1600/hyperv2.png
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para mejorar el rendimiento de la red en los servidores virtuales, se recomienda
que esta interface sea utilizada solamente para realizar la administracion del
equipo.
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El proceso continuara, sin embargo, es necesario reiniciar el sistema para

poder cargar la consola de administracion de “HYPER-V”.

Una vez instalado, "THYPER-V” puede administrarse desde la Consola de
Administracion de Servidores, de la misma manera que los otros roles de
Windows Server 2008. Seleccione el "HYPER-V” Manager" desde la carpeta
de Herramientas Administrativas en el menu Inicio para abrir la consola de
gestion de la “VIRTUALIZACION”. Con esta consola se puede administrar un
sistema local o conectarse con otros servidores “HYPER-V” para

administrarlos en remoto.

Babaite

FIG. 17 CONSOLA DE HYPER V
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3.4 SERVIDOR PARA CONEXION VPN

Como se indico anteriormente para realizar la conexion a través de un enlace
“‘WAN” para administrar nuestro servidor se requiere la instalacion y
configuracion de un servidor Cisco 1811 asi como también de un software
cliente “WVPN” el cual se estard en computador de administrador para se pueda

realizarse la conexion de una manera segura.

3.4.1 CONFIGURACION ROUTER CISCO.

A continuacion un breve manual de la configuracién béasica de un Router Cisco.
Se deben tener como premisa que toda la configuracién es realizada en
“configuracion global” excepto aquellos puntos en los cuales el prompt indique
gue nos encontramos dentro de una interface, lo cual es indicado en cada

caso.

3.4.1.1 COLOCACION DE HOSTNAME, DOMINIO Y DNS

El hostname del router, debe ser un nombre representativo

Router(config)#hostname CISCO

CISCO(config)# ip domain-name my_empresa.com

CISCO(config)# ip name-server 200.105.239.3
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CISCO(config)# ip name-server 200.205.225.2

3.4.1.2 ELIMINACION DE SERVICIOS QUE VIENEN POR DEFAULT

Existen servicios que viene por default en los routes Cisco , como el http, el
dhcp, y debemos deshabilitarlos a menos que se desee una configuraciéon

especial con estos servicios.
CISCO(config)#no service config
CISCO(config)#no ip http server
CISCO(config)#no ip http authentication local
CISCO(config)#no ip http secure-server

CISCO(config)#no ip http timeout-policy idle 600 life 86400 requests

10000

CISCO(config)#no service dhcp

CISCO(config)#no ip dhcp excluded-address 10.10.10.1
CISCO(config)#no ip dhcp pool sdm-pool
CISCO(config)#no ip http access-class 23
CISCO(config)#no username cisco

CISCO(config)#no banner exec
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3.4.1.3 CONFIGURACION DE COMANDOS VARIOS

Desactivacion de CDP

CISCO(config)#no cdp run

Permite poner indicadores de tiempo en debugs

CISCO(config)#service timestamps debug uptime

Permite poner indicadores de tiempo en logs

CISCO(config)#service timestamps log uptime:

Permite poner indicadores de fecha en los logs

CISCO(config)#service timestamps log datetime

Para evitar la presencia de los logs en la consola

CISCO(config)#no logging console

Para activar el log en el buffer del sistema

CISCO(config)# logging buffered 4096 debugging

Para permitir el uso de subredes 0

CISCO(config)#ip subnet-zero

Para indicar al router que si no encuentra una ruta en la tabla, se vaya por la

ruta por defecto.
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CISCO(config)#ip classless

El siguiente comando habilita CEF en el router (Cisco Express Forwarding)
CEF es uno de los métodos de Interrupt Context Switching. Tiene la ventaja de
switchear los paquetes mas rapidamente y a su vez representa una carga
menos pesada para la CPU del equipo. Dada la capacidad de la CPU de los
ciertos routers CISCO, es muy importante tener este comando habilitado. De lo

contrario nos exponemos a saturacion de la CPU.

CISCO(config)#ip cef

3.4.1.4 CREACION DE USUARIOS

Se crean los usuarios monitoreo, administrador.

ISCO(config)#username monitoreo privilege 5 secret m1mOn1tOr

CISCO(config)#username administrador privilege 15 secret

admlnlstratOr

CISCO(config)#enable secret clave_secreta

Para permitir el acceso solo a usuarios locales a traveés de consola y de acceso

remoto

CISCO(config)#line con 0

CISCO(config-line)#Login local

CISCO(config-line)#exit



CISCO(config)#line vty 0 4

CISCO(config-line)#login local

CISCO(config-line)#exit

3.4.1.5 CONFIGURACION DE IP’S

Entrar en modo de configuracion global

CISCO# config term

Entrar a la interface

CISCO(config)# int fO

Configurar la ip y la mascara

CISCO(config-if)# ip address 200.105.245.46 255.255.255.248

Colocar la descripcién de la interface

CISCO(config-if)#description WAN

Para evitar el redireccionamiento del paquete por la misma interface

CISCO(config-if)#no ip redirects

Levantamos la interface.

CISCO(config-if)#no shutdown

Para deshabilitar que el router actie como proxy

46
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CISCO(config-if)#no ip proxy-arp

Salir

CISCO(config-ify#exit

Adaptar lo mismo para la ethl considerando las siguientes interfaces:

CISCO(config)# int vlanl

CISCO(config-if)# ip address 192.168.1.107 255.255.255.0

3.4.1.6 CONFIGURACION DEL GATEWAY

Domo default usaremos la IP asignada por el proveedor de internet

CISCO(config)# ip route 0.0.0.0 0.0.0.0 200.105.245.41

3.4.1.7 LISTAS DE ACCESO

En la access-list 1 se incluiran las IPs de monitoreo, desde las cuales se

permitira el acceso a equipos.

CISCO(config)#access-list 1 remark ACCESOS

CISCO(config)#access-list 1 permit 200.105.245.40 0.0.0.7

CISCO(config)#access-list 1 permit 192.168.1.0 0.0.0.255

Luego permitir tnicamente el acceso de los usuarios permitidos:



CISCO(config)#line vty 0 4

CISCO(config-line)#login local

CISCO(config-line)# access-class 1 in

CISCO(config-line)#exec-timeout 30

CISCO(config-line)#exit

48



CAPITULO 4

4 FUNCIONAMIENTO Y PRUEBAS

4.1 CONFIGURACION HYPER V

4.1.1 CREACION DE UNA MAQUINA VIRTUAL, EN “HYPER-V”

Con la consola “HYPER-V” manager puede, de una manera muy sencilla,
crear nuevas maquinas virtuales, modificar la configuracion del host y las
maquinas virtuales, detener y arrancar maquinas virtuales, obtener
instantaneas, entre otras caracteristicas. Todo ello utilizando la interfaz de

Windows, basada en asistentes y muy conocida por los administradores.
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FIG. 19 CREANDO MAQUINAS VIRTUALES

Una vez seleccionado el nombre que tendra la maquina virtual, se procede a la
asignacion de memoria, para el equipo virtual, este y otras configuraciones

pueden ser modificadas posteriormente.
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La configuracidbn o asignacion de las tarjetas de red. Esto, es importante

recordar que puede realizarse posteriormente.
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FIG. 21 CREANDO MAQUINAS VIRTUALES

La siguiente imagen muestra el proceso de asignaciéon de un medio de
almacenamiento, en entornos Enterprise se recomienda utilizar algin sistema

de almacenamiento externo, para brindar mas seguridad e independencia de la

informacion.
Befoee You Begn Ammmﬂwww xmmmmmmmm
i :euoamawﬂgnt by moddyrg 's propecties.
Assion 14  Croatn & virtud hard dek
E— |
Locabion: [C:sersiPublic|Document sHyper -Vivirtisal Hard Disks) Browse... |
Sy Saw: [ 10 GO (Maxm: 2000 GE)

™ Use 3 mudsting wirtul hard ik
Location! [ WsersiPublc\Decumenks) types Vi Vrtusl Hard Dishs I

™ Astach & vertual hard dsk lster

FIG. 22 CREANDO MAQUINAS VIRTUALES
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Esta es la manera en que apareceran las maquinas virtuales en la consola
‘HYPER-V”, como puede verse, el proceso de instalacion, configuracion y
administracion de “HYPER-V” es muy sencillo, y no requiere de mucho
esfuerzo para implementarse. Sin embargo se recomienda tener mucho
cuidado al realizar un sistema de “VIRTUALIZACION” complejo, con el fin de

evitar fallas en este tipo de entorno.
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FIG. 23 CREANDO MAQUINAS VIRTUALES

4.2 CONFIGURACION SERVIDOR Y CLIENTE VPN

4.2.1 CONFIGURACION DE LA VPN

Habilitaremos la autenticacion, autorizacion para poder hacer logon.
CISCO(config)# aaa new model
CISCO(config)# aaa authentication login AAA-VPN local

CISCO(config)# aaa authorization network AAA-VPN local
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Definiremos el pool que usara nuestra LAN al conectarse a la VPN

CISCO(config)# ip local pool VPNLANPOOL 10.9.0.1 10.9.0.254

Configuraremos el cifrado de nuestro grupo VPN.

CISCO(config)# crypto isakmp client configuration group vpnall

CISCO(config-isakmp-group)# key blindhogl@

CISCO(config-isakmp-group)# dns 200.105.239.3

CISCO(config-isakmp-group)# pool VPNLANPOOL

CISCO(config-isakmp)#crypto isakmp policy 1

CISCO(config-isakmp)#authentication pre-share

CISCO(config-isakmp)#encryption 3des

CISCO(config-isakmp)#hash sha

CISCO(config-isakmp)# group 2

CISCO(config-isakmp)#crypto ipsec transform 3des-sha esp-3des esp-

sha-hmac

CISCO(config-isakmp)#crypto dynamic-map dynmap 10

CISCO(config-isakmp)# set transform-set 3des-sha

CISCO(config)#crypto map vpn 10 ipsec-isakmp dynamic dynmap

CISCO(config)#crypto map vpn client configuration address respond
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CISCO(config)#crypto map vpn client authentication list AAA-VPN

CISCO(config)#crypto map vpn isakmp authorization list AAA-VPN

Configuraremos un loopback para que el trafico que venga de la VPN siga

cifrado y no se una facilmente con el trafico de la LAN.

CISCO(config)# interface LoopbackO

CISCO(config-if)#ip address 10.1.1.1 255.255.255.0

CISCO(config-if)# ip nat inside

CISCO(config-if)# ip virtual-reassembly

Permitimos por ACL la red que va a ser nateada

CISCO(config)# access-list 101 permit ip 10.9.0.0 0.0.0.255 any

CISCO(config)# ip access-list extended ACL-OUTSIDE-PBR

CISCO(config)# permit ip 10.9.0.0 0.0.0.255 any

Creamos una route-map para que no se una el trafico con el de lan facilmente

en el momento del cifrado.

CISCO(config)# route-map RM-OUTSIDE-PBR permit 10

CISCO(config)# match ip address ACL-OUTSIDE-PBR
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CISCO(config)# set ip next-hop 10.1.1.2

Configuraremos en nuestra interface WAN para que pueda salir todo el trafico

(nateo)

CISCO(config)# interface fa0

CISCO(config-if)# ip nat outside

CISCO(config-if)# crypto map vpn

CISCO(config-if)# ip policy route-map RM-OUTSIDE-PBR

Nateamos la red LAN que usaremos para la VPN

CISCO(config)# ip nat inside source list 101 interface FastEthernetO

overload.

4.2.2 CONFIGURACION VPN CLIENT.

Para garantizar la seguridad durante todo la conexion se realiza la instalacion

del software cliente en el equipo del administrador.

o Descargamos de la pagina oficial de cisco la ultima version del software
CISCO “VPN” CLIENT
http://www.cisco.com/cisco/software/release.html?

¢ Procedemos a instalar el software cliente.


http://www.cisco.com/cisco/software/release.html?mdfid=281940730&catid=268438162&os=Windows&softwareid=282364316&release=5.0.07.0410&rellifecycle=&relind=AVAILABLE&reltype=latest
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Please wait while Windows configures Cisco Systems WP Clisnt
5.0.02.0090

Gathering required information.

[ | Cancel

FIG. 24 INSTALACION CLIENTE VPN

Nos muestra la pantalla de bienvenida damos siguiente.

Welcome to the Cisco Systems
VPN Client 5.0.02.0090
Installation Wizard

Itis strongly recommended that you exit all Windaows programs

before rnning this setup program

Click Cancel ta quit the setup program, then clase any programs
pou have rnning. Click, Nt o cantinue the installation.

WARNING: This pragiam is protected by copyright law and
international tieaties.

Unauthorized reproduction or distribution of this progiam, or any
portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the maximum extent possible under lai

FIG. 25 INSTALACION CLIENTE VPN

Procedemos a aceptar los términos de uso.
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FIG. 26 INSTALACION CLIENTE VPN

Damos siguiente para confirmar la instalacion.

Ready to Install the Application

Click Mest to begin installation.

Click the Back button to reenter the installation information or click Cancel to exit
the wizard

—_—
putky < Back ” Mest » ] I Cancel

FIG. 27 INSTALACION CLIENTE VPN

Esperamos que se llene la barra de la instalacion.
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FIG. 28 INSTALACION CLIENTE VPN

Nos mostrara una leyenda que el software esta instalado,
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5.0,02.0090 Setup

Cisco Systems VPN Client
5.0.02.0090 has been

successfully installed.

Click the Finish button to exit this installation.

FIG. 29 INSTALACION CLIENTE VPN

Veremos en el escritorio el icono de un candado y en la barra de fecha y
hora.

4.2.2.1 CONFIGURACION DE VPN.

Ubicamos el icono “WVPN CLIENT” y le damos doble clic. (Fig. 34)

Damos clic en “NEW” para agregar nuestra “VPN”. (Fig. 35)
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FIG. 30 CONFIGURACION VPN CLIENT.

ig_" ﬁ mir
adify Dielate CIsSCO

| Connection Entry | Hast | Transport

Ty [ ) ) e Yy B 12:37 &

FIG. 31 CONFIGURACION VPN CLIENT.
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Ingresamos un nombre, una descripcién de la VPN, la IP publica, el nombre del

Grupo de nuestra VPN, y la clave del grupo. Grabamos y nos daremos cuenta

gue en la parte inferior muestra un candado que esté abierto.

Description; ImyVPN|

o],
CISCO

Host 200,105,245 45

% Group Authentication

Authertication ITransport | Backup Servers I Dial-Up |

= Mutual Group Authentication

| YPNIClient Properties for “cormin =
~ |l Connection Entry |my\u"F’N

aloaln
Cisco

Mame: vanall

Pazsword:

Confirrn F’asswold:l

" Certificate Authentication

Namal
[T Send £ Certificate Chain

I Transport

Erase User Passwordl

Cancel |

b | Mot connected,

Py 7 o () & Yy 83 1239 am,

FIG. 32 CONFIGURACION VPN CLIENT.

Para conectarnos daremos un clic en “Connect” y nos mostrara una ventana

para ingresar nuestro usuario creado. (Fig. 37)

Una vez aceptado nuestro usuario estaremos conectado a la VPN veremos los

candados cerrados y un status connected. (Fig. 38)
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Connection Entries  Status  Certificates Log  Options  Help

S 5 Bﬂ m otfuer]oe

Cancel Connect Mew Irnpart Madify Delete CISCO

Connection E ntries ICertilicates | Log |

| Connection Entry | Host I Transport
my¥PN 200.105.245.46 IPSec/UDP
WITLYM i

GH

User Authentication for “my¥PN

The server has requested the fallowing information to complete the user
authentication

ciliva ], Username: Iprueha
cisco

Password: I

4|

FIG. 33 CONFIGURACION VPN CLIENT.

Conneckion Entries  Status  Certificates Log  Options  Help

-fé i m 3 vl

Disconnect Mew Irport todify De\eie CISCO

Connection Entries ICertif\cates I Log I

I Connection Enty | Host I Tranzport

' my¥PH 200.105.245 46 IPSec/UDP

Ft

2
=

4 | 2

|Connectad to "myPN". Connected Time: 0 davis), 00:00.37 El i

dumeter

2
i

—

& EH S ¥5) 84,

FIG. 37 CONFIGURACION VPN CLIENT.
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4.3 PRUEBAS SERVIDOR HYPERV

Para realizar las pruebas respectivas de este rol se procedi6 a crear 3

maquinas virtuales para monitorear su respectivo funcionamiento

Memoria
Nombre de
RAM Tamafo Sistema servicio
maquina
Operativo
WINDOWS ACTIVE
SRV-DC-
1GB 100 Gb SERVER | DIRECTORY
COR
2008
WINDOWS BASE
SRV-BD-
5GB 200 GB SERVER | DATOS SQL
COR
2008 2008
WINDOWS BASE
SRV-DES-
2GB 50 GB SERVER | DATOS SQL
COR
2008 2008
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— e e
Eadministrador de Hyper-¥ 1 =1 S |

23 Archivo  Accibn  Wer  Ventana  Ayuda ‘;lilil

«=|1mEE

25 Administrador de Hyper-v
Ha sRi--cor Méquinas virtuales
Mambire: Condici.. Uso de CPU Memoria asignada | Demanda de me

| | Acciones

Nuevo 3

= SRYBD-COR sjecutando 0% 4500 MB (% Impertar méquina virtual...

3 sRvDC-LOR sjscutando 0% 1024 MB
| Configuracion de Hyper-Y. .

T Administrador de redes virtuale...

7 Editar disco. .

El nspeccionar disco. ..

() Detener servido

7 Guitar servidor

al | D T4 Actualizar

®

Instantaneas Var »

Nueva ventsna desde agui

E Ayuda

e Conectar...

La maquina vitual seleccionada no tiene instantaneas,

24 Configuracién,..
@ micar
Sl Instantansa

&) Exportar...

=] Cambiar nombre...

SRY de Desarrollo -
S Elminar...

Creado: 02/08/2011 8:24:19 E Ayuda
Notas:  Ninguno

m

FIG 38 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

Para monitorear el estatus de los servidores virtualizados se ha monitoreado
desde 2 puntos de vista desde el equipo tiene la funcion de HOST Server
monitoreando el rendimiento del mismo y de las maquinas virtuales para
verificar el rendimiento de cada uno al estar virtualizado se han utilizado las

herramientas propias del sistema operativo Windows server 2008

e Administrador de Tareas

e Monitor de rendimiento

El Administrador de tareas de Microsoft.- Es un programa pequefio que
viene incorporado en Windows. Proporciona informacion sobre los programas y
procesos que se ejecutan en el equipo. También proporciona los indicadores

de rendimiento mas utilizados por el equipo.
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Con el Administrador de tareas podemos supervisar el rendimiento del
ordenador, ademas podemos ver el estado de los programas que se ejecutan,
y finalizar a los programas cuando no responde. Esta informacion la podemos

obtener en modos de gréaficos o tablas con los valores que necesitamos.

El Administrador de tareas de Windows E@E
Archivo  Opciones  MWer  Apagar  Ayuda

#plicaciones | Procesos i H Funciones de red | Usuarios

=0 de CPLU Historial de uso de CPU

=0 de PF Historial de uso de archivo de pagina

Totales Memoaria Fisica (KE)
Identificadores 7449 Total 261616
Subprocesos 3 Disponible 73752
Procesos 31 Caché sistemna 112672

arga de kransacciones (KB) Memoria del miclea (KE)

Total 195220 Total 27960
Lirnite 1026740 Paqinada 20220
Maximo 235945 Mo paginado 7740

Procesos: 31 IJso de CPU: 10% arga de kransacciones: 191M

FIG. 39 ADMINISTRADOR DE TAREAS

El Monitor de rendimiento de Windows.- es un complemento de Microsoft

Management Console (MMC) que proporciona herramientas para analizar el
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rendimiento del sistema. Desde una sola consola puede supervisar el
rendimiento de las aplicaciones y del hardware en tiempo real, personalizar los
datos desea recopilar en los registros, definir umbrales para alertas y acciones
automaticas, generar informes y ver datos de rendimientos pasados en una

gran variedad de formas.

El Monitor de rendimiento de Windows combina la funcionalidad de
herramientas independientes anteriores, incluidos Registros y alertas de
rendimiento (PLA), Server Performance Advisor (SPA) y Monitor de sistema.
Proporciona una interfaz grafica para la personalizacion de conjuntos de

recopiladores de datos y sesiones de seguimiento de eventos.

El Monitor de rendimiento de Windows realiza la recopilacién de datos y el

registro mediante conjuntos de recopiladores de datos.

— T
EN’ Monitor de rendimiento LL:

@) Archivo  Accién Ver Ventana Ayuda mEE |

e 7(E) E e H =
|| ® Rendimiento Ere- $+X/| 00 > E

4 . Herramientas de supervisic
B= Monitor de it
= Conjuntos de recopiladore

> L Informes

100

904

80

704

60

504

40

304

204

104

0 T T T T T T T T T
12:40:29 12:40:40 12:40:50 12:41:00 12:39:30 12:39:40 12:39:50 12:40:00 12:40:10 12:40:20 12:40:28

Ultimo 5,469 Promedio | 40,585 Minimo | 0,000 Maximo | 87,500
Duracion | 1:40

Mostrar  Color Escala Contador Instancia Primario Objeto Equipo

GUS




4.3.1 MONITOREO HOST SERVER.

Como podemos apreciar en el resuenen de monitoreo nuestro equipo al tener
que al gestionar 3 maquinas virtuales estamos usando una frecuencia maxima

del 59% CPU y Memoria al 62% mientras que en disco y red no sobrepasa el

10%.

B ﬂil“lonitor de recursos !E
3 Archivo  Monicor  Avuda
Informacidn general |CPU I Mamorial Disco I Red I
- -
| CPU B o de cPU: 0% ™ 599% de Frecusncia méxima |—I Yistas ‘ |
100% -
Disco B £ de disco: 32 KB/ B 53 de Hempo activo mis alto
| Red B £/ de red: 36 Kbps B 0% de uso de red |
| Mematia B8 0 errores de piginags ™ 62% de memoria Fsica usada |
60 segundos 0% -
Disco 100 KB/s
100 Kbps ~
Me... 100 errores de paglna/s ~
= -

FIG. 34

MEDICION DE RENDIMIENTO SERVIDOR HYPER V
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Infwmamangmml|cpu | memoria | Disco | Rez |

CPU B uode ot 0w P 625 de frecuenca misms » Vstas  [w
[ tmegen [P | Descripaiin [ Esada - I ‘Subprocssos | @ul L
[ pesfmen.eue G2 Moriter derendmient y resirees 8 o
O tashmgr ane 7% Adminiirador de barezs de Windows 5 3
O voesene 1532 Servicio Adminslracitn de miguinas virtudes B 3
O 1wbermupciones del sisiema - Uamadas a procedimiento dferidas y rufinas de servicio de intemupcién 3 o
O swchostexe (NebworkService]) 316 Process hodt px ervicios de Windows E] ] o
O swchostexe (fems 64 Proceso hodt px ervicios de Windows 11 ] o
O mpieee B2 Proceso de trabajo de maguina vitud a [l on 60 segundas
O swem A NT Kermel & Sysem n ' Disco
[ vrwpe 3 Procs e absjo de maquina vitud 5 ' n
O pertmen.eve 3 Monitor de rendimiento y recLrsos v 0 1l
Disto B s i ok I 056 G timpo active mis she il
Imagen P | Archivo Lecura (B2) | I Totd (E&) | Pricridsd d._+ | Tiempo de respu.. [N
suchodt are (LocalservicdkiuorkR 98 C:\Windows!erviabroResi ccaSarvice\pppDatal ocafacabvet v 3 3 Hermal ]
System . rtuieRy u 2 Hermdl 5
“ g O B212777-AETS: ] 858 Nermd 1 Red 100 kbps
= s vehusdzadcs 24 particon T0GE pars SRU-DE-COR vhd v . Hermdl 7
R DoEupes vehudeades)Disos Vetusks\SRY-BD-COR.vhd B . Hermdl 5
=m0 FrtsisR 7 v Hormdl 4
= o ! B o Hermal 3
Red I £55 e red: 31 kb I 156 e umo dered =@
Imagen [pp | brsceién I Emio (85) | R |
suchostane larmvcs) ET t3 o5 )
suchostare (LocalServicdcrkf. 98 S5S5S5.255 E) [ El
svchoat e (LocalservoateurkR,.. %3 zz . v v
Syem 188.1. s ki ;
Wemoria B 0 erors: da piginais ™ 629 da memari fiocs usada w

FIG. 35 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

istrador de tareas de Windows

i Adn

Archive Opeiones Ver  Ayuda

aplicaciones | Frocesos | servicios Rendimierto | Funciones de red | Usuarios |

[Usade CPU—| [~ Historial de uso de CPUI

[ Memaria [~ Historial de uso de memoria fisica

~Memoria fisica (MB; istema
Total 10229 Identificadores 15440
n cache. 806 Subprocesos az1
Disponible 3705 Frocesos 61
Libre 30% | | Tempodewso  3&:12:820
Asignacidn (GB) 619

Paginada S

Ho paginado 113

Hemoria del kernel (ME;
o
’7 Mornitor de recursos

FIG. 36 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

4.3.1.1 GRAFICA DE USO DEL CPU

68

En la siguiente grafica podemos visualizar el porcentaje de CPU usado por

nuestro servidor virtualizado.
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Archiva Moritor  Ayuda

Informacién general CPU | Memaria | Disco | Red |

e Hype

135 virtuales de Hyps

Procesos B o ch oL % = 595 e Facuencia b - A vstes |
O imagen [P0 | Descripcion [ Estado_~ I Subprocesos P | Uso medio de cPU |

[ taskrmarexs 5076 Administrador da taress de Windows En afecucién 3 o 0.3

O perfmon.exe 8172 Moritor de rendimiento v recursos En efecucién 18 0 01

[ mterrupciones del sistema - Llamadlas 2 procediniento diferidas v rutinas de servicio de interrupeién En efecucisn - 0 002

0O vroms.exe 1532 Servicie AdministraciSn de maquinas virtusles En efecucién B 0 001

O swsten 4 T Kerrel & System En efecucién 172 0 001

O vrovap.exe 232 Proceso de trabajo de maquina virtual En efecucién 29 0 001

O perfmonexe 8556 Moritor de rendimients y recursas En ejecucién 1 o 0.00 60 sequndos 0% 4
O bassexe (=] Local Security Authority Process En ejecucian 8 0 0.00 Uso de CPU de servicio 100% -
0O vowpuexe 3528 Proceso de trabajo de maquina virtual En ejecucian 29 0 0.00

O rmeeexe 3256 Microsof Management Console En ejecucian 13 0 000+

Senicios B uso de cPUI D% -

Mombre = [P0 | Descripeisn [ Estace [ Grupo <P | Uso medio de cpur |

VaultSue - Adrmiristr aclor de credenciales Detenida 0.00

o 0.08
W3ZTime - Hor de tiindows Detenida LocalServics 0 000
WesPlugInervics - Sistema de color de Windows Detenids wessie 0 000
wdiServiceHost - Host dl servicic de diagndstic Detenido Localservice 0 008
WS ystemHost - Host de sistema de disgnéstico Detenida LocalSystemNatw 0 000 __|
Whecsve - Recopiador de eventos de indaws Detenida MetwarkService 0 000

L . "

Identificadores asociados

Idertificadores de bisousd Rl

Médulos asociados

Imagen -

[em

Mormbre de médulo | Versién | ruts completa

Seleccione un process pars wer los resultados.

CPU 2 - Detenido

FIG 37 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

Archiva Monitor  Ayuda

Infarmacian general  CPU | Memaria | Disco | Red |

D

Protesos Lo e P 0% R 5% ce recuencia mésina - 3 vans |-
[ tmagen [Pz [ Deseripeisn [Estade =~ | Subprocesos | CPU | Uso medio de cPU [« CPU: total 100% —
[ askmarexe 6076 Adminstrador de tareas de Windows En elecucidn 5 o 0.3

O perfmonexe a7z Meniter de rendimiento ¥ recursos En efecucin v 0 008

[ anterrupciones del sistarna - Ustadas 3 procadimienta dieridas y rutinas de servicio de interrupcién En afecucién - 0 002

O vms.exe 1532 Servicio Adwinistracién de méquinas virtuales En sfecucin 3 [ 001

O perfman exe 8556 Manitor de rendimiento v recursos En efecucién 18 0 000

O swehostexe Cermsves) 3254 Proceso host para los servicios de Windows En ejecucién n o 000 60 sequndos 0% 4
O sstem 4 NT Kerrel 8 System En ejecucién 172 0 000 Uso de CPU de servicie 100% -
[ swchost exe (DeomLaunch) 724 Proceso host para los servicios de Windows En ejecucién 0 0 000

O sassiexe. 520 Local Security Authority Process En ejecucian 8 0 000 =

‘ Servicios B Usode cPU 03 -

‘ Identificadores asociados

Idertificadorss de bisoud i) =

‘ Mddulos asociados

-

FIG. 38 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

En la grafica se muestra cuenta memoria RAM estd manejando nuestro

proceso de “VIRTUALIZACION”
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&) Monitor de recursos _|a] ~
Archiva Monitor  Ayuda

Infarmacian general | CRU Memetia | Disca | Red |

Frocesos EE e — -~ HT vsas |+
[ imagen P | Ervores de pagins | Asignacién (k) |_Espacio de rabaj.. | Se puede compar.. | Privada (k8) - |~ Memoria fisica usada  100%
O e 3 0 EXT EIT) s 1.2
[ suchost.exe (netsves) add o ;680 23040 g 17882
[ explorer exe 3756 o 44,052 20008 18312 14636
[ swechost exe (LocalServiceMetwo., 308 o 34.292 28440 13380 14,460
O perfmon exe 2588 i 15640 a8 1153 13844
0

O perfmon exe

o2
O e

15612 5016 11364 13,652

0 g i 60 segundos 0%
O vmms.exe 1532 0 49,316 18094 2500 9,544 Carga de asignacion
[ svchostess (Networkservics) 316 0 2.4 2524 2am0 3724
O mme.ase 202 0 s1m64 3o o 52 v
Memoria figica [ 634 ME en use: ™ 3633 e dispenibles - =
'] Reservada para hardware MEnuso M Modificada MEn espera [Libre Errores de pagina/s 100
11MB 6434 MB 162 MB 636 MB 2997 MB

Disponible 3633 MB
En caché 798 MB
Total 10229 MB
Instalada 10240 MB

FIG. 39 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

En esta grafica de indica cantidad de uso del disco duro a pasar de que
nuestras maquinas virtuales se encuentran alojadas fisicamente en una
segunda particion primaria del disco duro el cual por contingencia se encuentra

configurado en RAID 1.
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@Monitor de recursos [_[=] -

Archiva Monitor  Ayuda

Infarmacian general | CAU | Memaria Disco |Red |

Frocesos con actividad de disco B » s |+
[ tmagen [ Leara (/) | Escriturates) | Toul(ef - | 100 KB/s -
[ vmmsexe 1532 9.3t o =3
O system 4 o 2313 313
[ svehestiene (LocalServiceNaiwe.., 903 ] B B

60 segundos. o

Longitud de cola de 0.05
Actividad de disco B £/5 de discor 0 KBS [ 09% de tiempo activo més dlto - =
Imagen P | avchive | vectwrate) [ Escriwraei| Total (8/5) | Prieridsd d.. - | Tiempo de respu,
suchost.exe (L i i Normal

04

Almacenamiento -

FIG 40 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

Grafica de red uso maximo inferior al 10% esto varia de acuerdo a las

conexiones concurrentes hacia nuestra base de datos.

r de recursos

Mor

Archiva Monitor Ayuda

“Infarmacisn general | CRU | Memoris | Diszo Red |

Pracesns con actividad de red

P I vetas |-

100 Kbps -

[ svehostass (LocalServiceniatin ) 0 2

O svstem 4 0 10 m
60 sequndos o
Conexiones TCP 10 -

Actividad de red B £/ de red: 32 Kbps B 0% de 1o de red -~

Tmagen [pre__ | Direccién | Erwio (8/5) | Recepcion (Bf5) | Total (Bf5) ~ |~

swchast exe (termsves) 3264 10308 4208 W2 S0l

svehostexe (LocalServiceMetwarkR.., 308 265,265 25,255 £} 3 6 - J
Conexidn de area loc... 100% -

Gonexiohes TCP

Latencia (ms) = |

Imagen [P | bireccién local Puerto local | Direccién remota Puerto remoto___| Pérdida de paque...
suchostaxe (termasies) 264 182.068.1100 B w05 4343 [] e

Puertos de estucha =
Imagen [Pro [ Direccién [Puerto - Frolocal [ Estado del frewall |«
suchostexe (LocdServiceMetworkR.., 98 TPy sin especifcar 59 uoe Permitdo, restrin...
suchost.exe (RPCSS) 796 TPy sin especificar 135 Tce Permitdo, restrin
svchostexe (RPCSS) 736 TPy sin especificar = Tce Permiido, restrin
System 4 192.168.L.100 137 uee Permitdo, no rest...
System 4 169.254.145.154 137 uoe Bermitdo, no rest...
System 4 192.168.L,100 138 uoe Permitido, no restu
System 4 169.254,195.154 3% op Permiico, NG réstu
System a 192.168.L.100 139 e Permitdo, no rest...
System 4 169.254.145.154 139 TR Bermitdo, no rest...
System 4 1Pyh sin especifcar 5 Tce Permitido, no restu
a

FIG. 41 MEDICION DE RENDIMIENTO SERVIDOR HYPER V
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De igual manera toda esta informacion podemos corroborarla con la lectura de
los lo del sistema operativo el cual nos dird si éxito algun problema con el

servicio de HYPER-V previamente instalado.

istas personalizadas

cgistros de Windows Fecha y hora Crigen 1d. del evento | Cetegoria de a tarea
] aplicacion 14/11/2011 0:15:50 FilterManager 1 Ninguno < abri registra quardado. .
"—l Sequridad 14/11/2011 0:15:35 FilterManager & Ninguno o N l2ad)
Instalacién 14/11j2011 0:08:14 Service Control Manager 703 Ninguno T crear vista personaizad. .
14/11/2011 0:00:53 Service Control Manager 703 Ninguno Importar vista persoralizada.
: s reerisdos 14]11/2011 FilerManager 1 Ningune .
Vatiar regitro. .
Registros de aplicaciones y sery 1al1zen FllerManager & Hinguno
24 Sustripclones 13/11jz011 Service Centrol Manager 7036 Ningune T Firar registro actual...
13/12011 Service Control Manager 703 Ninguno [ Propidadss
13j11/2011 Service Control Manager 703 Ninguno B
B8 Buscar...

Evento 1, FilterManager I Suardar tados los eventos como.

General | Detalles | Adjuntar tarea a este registro.

ver

Filtro de sisterna de archivos ‘FileInfo' (Versidn 6.1, 2009-07-13T18:34:25,0000000007) correctamente descargado, ]
a Actuslizar

H Avua

[Z] Propiedades de eventa

] Adiuntar tarea a este eventa. ,

[ Copiar
Mombre de registro: ~ Sistema

I suardar eventos seleccionados...
Origen: Fifteranager Registrado: 14/11/2011 0:15:50

0 Actualizar
Id. del evento: 1 Categorfa de tarea: Minguno =

B Avwda
Hivel: Informacién Palabras clave:
Usuario: SYSTEM Equipo: SRY-HV-COR

Cédigo de operacién: Informacién

Més informacidn: fyuda Registro de eventas

T

|| & & ([T S|

»
Escritorio

N 033
J ES‘ 2 [ s 14{11/2011

FIG. 42 MEDICION DE RENDIMIENTO SERVIDOR HYPER V

4.3.2 MONITOREO DE SERVIDOR VIRTUALIZADO SRV-DC-COR

En esta maquina virtual actualmente se encuentra levantado el servicio de

Active Directory.
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E._ Administrador del servidor

=lolx|

Archivo  Acddn  Ver Ayuda
il | el

55 R

=21 Servicios de archivo

[ & Servidios de dominio de Act

= : Usuarios y equipos de #

53 local cormin.com.ex

$ Vea el mantenimiento de los roles instalados en el servidor v agregue o quite roles y caracteristicas.

~ -
[l Sitios y servicios de Act
- ~| Resumen de roles Ayuda de Resumen de roles
£, Servidor DNS z
{4l Caracteristicas _
_5‘- Diagnéstico ~! Roles: 3de 17instalada(s) T Agregar roles
i} configuradidn S quitar roles
25 Amacenamiento Servicios de archivo
(i) Servicios de dominio de Active Directory
Servidor DNS
~| Servicios de archivo Ayuda de Servidos de archivo

Proporciona tecnologias que permiten administrar el almacenamiento, habilitar la replicacién de archivos,
administrar carpetas compartidas, garantizar la bisqueda répida de archivos y habilitar el acceso para los
equipos diente de UNIX

~| Estado de roles [ Ir a Servicios de archive

Mensajes: Ninguno
Servicios del sistema: Todos en ejecucidn

4 | | _;I %‘: Ultima actualizacién: Hoy a la(s) 0:13  Configurar actualizadidn

[l
o[ & - A S
|

Estado: ejecutando D .ﬂn ‘% e

FIG. 43 MONITOREO DE RENDIMIENTO VM SRV-DC-COR

Administrador de Tareas de Windows.

Verificamos a pesar de estar virtualizado el servicio no se refleja mayor uso de
recursos por parte de CPU uUnicamente se refleja un uso del 81% de la

memoria fisica del equipo el cual para el servicio que se brinda actualmente es

suficiente.
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{&] Administrador de tareas de Windows & x|
Archivo Opciones Ver Ayuda

Aplicaciones I Procesos | Servicos Rendimiento | Funciones de red I Usuarios I

rUsode CPU— [ Historial de uso de CPU

~Memaoria r~Historial de uso de memoria fisica

—Memoria fisica (MB) Sistema
Total 1023 Identificadores 16765
En caché 293 Subprocesos 542
Disponible 361 Procesos 47
Libre 70 Tiempo de uso 38:13:11:0
Asignacion (MB) 720 [ 2047

~Memoria del kernel (MB)

Paginado 83
Mo paginado 40 ¥ Moniitor de recursos...
[Procesos: 47 s de cPU: 0% [Memria fisica: 64%
M 5 0:13
[ Inici E =i ' ES - 0
nido| | Sop I3 =l .~ | I SR 1101 =

FIG.44 MONITOREO DE RENDIMIENTO VM SRV-DC-COR

En el Perfomance monitor podemos ver el uso del CPU en un maximo del 22%

Y Monitor de recursos P e |
Archivo Monitor  Ayuda

Informacién general |CPU | Memorial Disco I Red I
= -
CPU B Usc de CPU: 220 [ 100% de frecuencia mixima - =l » Vistas |v|
Imagen | pi0 | Descripdi... | = | SuhEmc...l cpu | Uso med... |A 100% —
O eerfmen.ex= 3424 Monitor .. En ejecu.. 18 = 22,86
[ svchostexe (LocalServiceNoNet... 564 Procesc .. En ejecl. 16 o 550 —
O sessiexe 456 Local Seco  En sjecun., 7 0 266
O teskmgr.exe 338 Administr... En sjecu... [ 0.70
[ svehost.ex= (RPCSS) 740 Proceso ...  En sjecu... 3 o 023
D swchost.exe (LocalServiceNetwo.., 828 Procesc .. En gjecu.. 13 [1] 0.13
[ interrupcionss del sistema - Usmadss.,  En sjecun, - o 013 60 segundos 0%
[ csrssiex= 1368 Proceso ..  En ejecu.. 7 o 0.08 Disco 100 KB/s -
O system 4 MT Kerne..  En sjecu. £l o 0.03
[ Microsoft. ActiveDirectory. WebS... 1358 Microsoft...  En sjecu... i3 [ 00 v
| Disco B /s de disco: 0 KB B 2% de tiempo active mis sho hd |
|Rec| [T /s de red: 47 Kbps B 0% de uso de red hd |
| Memoria B 0 errores de paginajs = 21% de memaria fisica usada hd |
Me... 100 errores de pagina/s
[~ W =l

e 0:39
& [ 5 o 1912011 =

L ‘1nicin|

O[] -
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') MonItor de recursos =1L AT
Archiva  Monitor  Ayuda

"Informacién general CPU | Memeoria I Disco I Red I

Procesos B Usc de CPU: 19% [ 1009% de frecuencia midma - =l » Vistas |-| =

[ 1magen [Po [ oescripeii. [ Es.. = | subproc..| cpu [ uso med... [« CPU: total 100% -

O perfmon.exe 14 Monitor ... En gjecu... 13 13 0.18

D taskmgr.exe 3388 Administr... En ejecu... [ o 0.89 =

[ svchostiexe {LocalServiceNetwo.., 528 Proceso .. En ejecu. 13 0 018

[ sessiexe 495 Local Sec...  En ejecu.. krl 0 0.11

[ interrupciones del sistema - Usmadss.. En sjecu.. 0 0.08

O csrssexe 1568 Proceso ...  En sjecu... 7 0 0.08

O vmicsve.en 1305 Virtusl 5 ] 0.03 60 segundos 0%

3 Uso de CPU de servicio 100% -

NT Kerne... En gjecu... 4 a 0.03

[ svchost.exe (netsves) 7% Proceso .. En ejecu. ] 0 003w

‘ Senvicios B uso decPU: 0% - ‘

‘ ldentificadores asociados

‘ Médulos asociados

= =

onel| B & 5 O M[@ Elree i
|

Estado: sjecutando D r‘ % Ber
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En el Perfomance monitor podemos ver el uso de la Memoria Fisica y disco.

Q) Monitor de recursos RSeS|
Archivo Monitor  Ayuda

Informacién generall CPU  Memoria |D\sco | Red |

= =
Procesos ™ 219 de memoria fisica usada - » Vistas |v| —
| [] 1magen [P0 | Emoresd.. Memoria fisica usada  100% -
O dns.exe 1454 0 93.454 94.950 5458 £9.472
[ tsassexe 496 0 41.768 49.532 18.140 31392 |
[ svchost.exe (LocalServiceNetwo... 828 0 28.392 34,556 5.152 25.404
[ Micrescft. ActiveDirectory. Webs... 1368 0 53.340 54.736 31.860 2.8%
O explorer.exe 24 0 .78 55,588 34.208 21.380
[ svchostexe (netsves) 876 0 24.880 37.992 19.568 18.424
O mmc.exe 3160 0 26.356 46,964 0.97 15.588 60 segundos 0% -
[ explorer.exe 2404 0 19.496 9832 24.584 14.848 Carga de asignacién  100% —
O dfsrs.exe 1428 0 14.540 20.588 7.984 12.604
[ perimon.exe 3424 0 14.032 23.448 11.216 232 -
Memoria fisica [ s33MBenuso M 155 ME disponibles -~
I = |
[Tl Reservada [l En uso M Modificada [l Enespera [ Libre Errores de pagina/s 100 -
para 833 MB 1MB 156 MB 33 MB
hardware
1MB
Disponible 189 MB
En caché 157 MB
Total 1023 MB
Instalada 1024 MB
0
[ I~

]| & & = O[N]G) E

FIG. 47 MONITOREO DE RENDIMIENTO VM SRV-DC-COR

R 0:39
A [ oy 14112011 =

75



Archivo  Monitor

Ayuda

=y s
Informacién general I CPU I Memoria Disco | Red I
Frocesos con actividad de disco - |5 4 Vistas |v| =
Imagen | PID Lectura (B/s I Escritura (Bfs) Totzl (Bfs) ~ I 100 KB/s
O svstem 4 0 6834 6,834
[ ntfrs.ex= 1540 3132 482 1614
[ svchestiexe (LocalServiceNetvc.., 828 46 3 555
60 segundos 0-
Longitud de cola de dis... 0.05
Actividad de disco 8 £/5 de disco: 0 KE/s W 1% de tiempo activo més aito -
Almacenamiento -~ [y
Disco légico | Disco fisico | Tiempo de... 0-
C: 0 0.14 70,245 SLEIE 0.00
= B
_ E e /= i ~ 0:40
R d'%ﬂ (2] =l LQ | il | Q_s)‘ J SIA s g0 ®
En el Perfomance monitor podemos ver el uso de la tarjeta de red.
) =1Ly
Archivo Monitor Ayuda
Informacicn general | CPU | Memorial Disco  Red |
Procesos con actividad de red - d » Vistas ‘vl =
Imagen [ | Envio (/s Recepcién (Bfs) [ Total (Bfs) - Red 10 Kbps -
O sessiexe 45 ] 184 783
O dnsiexe 1464 123 614 738
O ntfrsiexe 1540 52 ] 122
O Micrescft. ActiveDirectory. WebS... 1388 ) 12 51
D svchost.exe [NetworkService) 992 ] * 44
O system 4 0 4 4 HH Ty
[0 svchast.ese (Localservice) 912 1 1 3 60 segundos o
Conexiones TCP 50
|Ac1ividadde red B £/s de red: 0 Kbps B 0% de usodered - |
‘ Conexiones TCP hd ‘
0-
| Puertos de escucha hd | Conexidn de area local 100% -
0-
= B
- E 5 == . 0:40
£ nicio J EI%H Er i=all Q} ! | Q@u J ES| Gl S 14f1j2011 =
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4.3.3 MONITOREO MAQUINA VIRTUAL SRV-DB-COR

Servicio instalado servidor de base de datos SQL

"5

Papelera de SQLQuerys
reddaje

{2 Internet Explarer (54 bits) -
@ Internet Explarer I
Ej Windows Update

|/ Accesorios

|\ Herramientas administrativas

Soporte SC. Cormin

| Inicio
|/ Mantenimiento o mentos
0 ver 2008
| Microsoft SQL Server 2008 R2 .
) ) Equipo

| Microsoft Visual Studio 2008
Red
Panel de control

Dispositivos e impresoras
Herramientas administrativas »
Ayuda v soporte tEcico

Ejecutar...

1 Afrds

||Busmr programas y archivos Cerrar sesidn | ¥
oot | B &1l e

| es

0:495
A O . HE
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En la grafica podemos corroborar que el uso del cpu no supera el 10% no
obstante la moria de 5gb esta siendo utilizada en un 94% esto debido a que el
sgl como tal esta reservando la mayor cantidad de memoria para que esta

pueda ser utilizada en el momento que se requiera.

En el caso de necesitarse mas memoria ram se procedera a asgindar promeido

de la consola de “HYPER-V”



78

En el Perfomance monitor podemos ver el uso del CPU

il Administrador de tareas de Windows
Archive Opdones Ver Ayuda

Prooesosl Servidos Rendimiento | Funciones de red Usuariosl h I L4

rUsode CPU-— | [ Historial de uso de CPU

r~ Historial de uso de memoria fisica

~Memoria fisica {(MB) [ Sistema

Total 4499 Identificadores

En caché 150 Subprocesos

Disponible 187 Procesos

Libre 1 Tiempo de uso 38:13:29:3
Asignacidn (MB) 6160 /8997

~Memoria del kernel (MB) ———
Paginado 153 —
No paginado 25 ¥y Moritor de recursos...

Uso de CPU: 1% [Memoria fisica: 95%

ool | | g7 | | UG [ lslsm Pom 2. -
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@ Monitor de recursos (=] 3]

Archive Monitor  Ayuda

Informacion general | CPU | Memmial Disco | Red |

N N
‘ CPU B usc de cpU: 39 [T 1009% de frecuendia méxima v ‘— » Vistas |v|
. CPU 100%
Disco B £/S de disco: 2 MB/s [ 979 de tiempo active més slto v
‘Red B £/S de r=d: 0 Kbps B 00 d= uso de r=d v ‘
‘ Memoria [T 82 errores de pigina/s [T 949 de memaris fisica usadza hd ‘

10 MB/s

1 Mbps

Me... 100 errores de pagina/s

.5\) Monitor de recursos |

Ll

l

ool | A g7 T e M@ | &s

0:42
GO R TN RN |
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En el Perfomance monitor podemos ver el uso de la Memoria Fisica y disco.

@ Monitor de recursos

Archiva  Monitor

Ayuda

=loix|

"Informacién general CPU |Memoria| Disco | Red |

Nombre

MSS0LSERVER

[ im=gen |pio | Descripeiv. [ Es.. - [ subproc.. | cru | Uso med... [a] a]
O perfmon.exe 4420 Monitor ..  En ejecu... 18 [i] 0.75 J
O services.exe 500 Aplicacid...  En ejecu... 3 [} 0.65

[ taskmgr.ex= 4116 Administr... En sjecu.. & L] 0.50

O system 4 NT Kerne... En ejecu... ) [} 036

O wmiPrvsE.exe 5040 WHMI Pro...  En gjecu.. 13 L] 0.16

O 1nterrupciones del sistema - Uamzadas... En ejecu... - o 0.15

D svchost.exs (netsves) 24 Procesc .. En gjecu.., 35 1] 013

O =glservriexe 1312 SQLSer.. En ejecu.. E' 0 0.10

O sppsvcexe 2148 Servido ... En ejecu.. 3 [} 0.08

[ ssms.exe 2380 SSMS- 5. En ejecu.. i5 0 008 v
Senvicios —

60 segundos
Uso de CPU de servicio 100% -

0% -

0% -
Wuausery 824 En gjecu... netsves 0 0.00
WinRM 952 Administr... En gjecu... Metwork... [/} 0.00 =
Winmgmt 824 Instrume.. En gjecu. netsves 0 0.00
W3ZTime BE0 Horade.. Ensjecu.,  LocalSer.. 1] 0.00
wmicvss 1152 Solictant...  En sjecu.. ] 0.00
e 1137 Cemie . h
ldentificadores asociados |Identiﬁ-:adc-|'es de bt'lsqueda@]glj A,
Imegen - [po [ Tipo | Nombre de identificador |
Seleccions un proceso o identificadores de busqueda para ver los resultados, LI -
- E e = | can | B 0:43
ool | | 57 Tl on| @ lslipwn S25.-
& Monitor de recursos -|0O] =|
Archivo Monitor  Ayuda
Informacion generall CPU  Memoria | Disco | Red |
- -
Procesos [T 34% de memoria fisica usada - = » Vistas |v| —
| ] imegen [P0 [ Eroresd.. s Memoria fisica usada  100% -
D sqlservrexe 1312 0 389820  3.600.420 34380  3.566.040
O wmiPrvsE.exe 5040 0 113560 118,552 £.100 112,452 =
D devenv.exe 3498 0 120.428 E2.700 27.584 5G.116
O Trustedinstaller.exe 2632 0 264.148 44316 1684 42,632
O devenviexe 792 0 94372 18.964 5.076 13.888
O mmeee 1780 0 54.760 27.520 13.340 13.580
D swchostexe (netsves) 24 [ 25,624 23832 10,624 13.008 60 segundos 0% -
O ssms.exe 2380 0 111.100 20,516 7.668 12.348 Carga de asignacién ~ 100% —
O svchostexe (LocalserviceNstwo... 768 0 7576 14.540 2484 12.056
D explorer.exe 2112 0 38716 24960 13.152 11768 *
Memaoria fisica [ 4247 MB en uso M 243 ME disponibles -
I ——— —d
[l Reservada [l En uso M Modificada [lEnespera  [[|Libre Errores de pagina/s 100
para 4247 MB 3 MB 204 MB 45 MB
hardware
1MB
Disponible 249 MB
En caché 207 MB
Total 4499 MB
Instalada 4500 MB
0-
=l =
B = — l==.» 0:43
rmeo| | B o7 | on| M [ sl pae 55 -
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En el Perfomance monitor podemos ver el uso de recursos de red.

&) Monitor de recursos
Archivo  Monitor

Ayuda

=10l

Informacion generall CPU | Memeria Disco |Red |

- -
Procesos con actividad de disco i r Vistas |v| i
Imagen I PID I Lectura leI Escritura st!l Total (Bfs) ~ I 100 KB/s -

O system 4 0 3.275 3.275
O svchostiexe (natsves) 824 %8 0 268
O svchostexe (LocalServiceNatwa.., 768 L] 3 3
Actividad de disco B £/s de disco: 4 KB/s M 29 de tiempo activo més ato -
Imagen [Fp | Archive | tectur...| Escrt.| Total( [ ~ | Tiemp... |
swchost.exe (LocalServiceNetworkR.., 788 Ca\Wi... L] 47 47 Mormal 21 60 segundos o-
System 4 C:\Use... "] 322 922 Normal 15 Longitud de cola de disco ... 1
swchost.exe (netsves) 24 C:\pag... 72 L] 272 MNormal 13
System 4 Ca\Wi... L] 406 405 Mormal 13
System 4 Cil\Use... L] 922 522 Mormal i1
System 4 0 1578 1578 Narmal 11
System 4 L] 454 454 Mormal 10
System 4 0 261 261 Narmal 10
Systam 4 [/ 3 3 Normal 7 0

. Longitud de cola de dis... 0.05 -
Almacenamiento (-
Disco kgico
C: 1 L1s 24.113 102.2%6 0.01
X 0 012 4,300 TLETE 0.00

0-
= -
ool | | £ Tl | [ (S leslla e L -

- 1nicio g — | S . % el
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@ Monitor de recursos -0l x|
Archive Monitor  Ayuda
Informacian geﬂerall CPU | Memaria | Disco  Red |
. B -
Procesos con actividad de red - = 4 Vistas |v| —
Imsgen [ | Envio (Bfs Recepcién (Bfs) | Total (Bfs) - Red 10 Kbps -
O system 4 [ E] 3
Actividad de red B £/s de red: 0 Kbps W 0% de uso de red -
Imagen [P0 | Direcciin |  Envio (B/s) | Recepcisn (.. | Totalu, -
System 4 152,168.1.255 0 7 7
60 segundos 0-
Conexiones TCP = Conexiones TCP
Imagen PIC | Direcci.. | Puert.. | Direcci.. | Puert.. | Pérdidi. | o = |
Ssms.exe 2380 19206, 3213 ISL16.. 1433 0 -
devenv.exe 3436 15206, 53002 ISLI6.. 1433 0
Ssms.exe 2380 15206, 55384 ISLI6.. 1433 0
Ssms.exe 2380 15206, 49745 1SL16.. 1433 0
sqlervrexe 1312 15246, 1433 15246, 43745 0
sqlervrexe 1312 15246, 1433 152.46.., 632113 0 0-
sqlservr.exe 1312 152,16, 1433 152.16... 55384 o Conexidn de drea local 100% -
sqlervrexe 1312 15246, 1433 152.46.., 53002 0
Puertos de escucha
Imagen pi0 | Direcoién pusrte - | Protoccl Estado dal fi... [ = |_|
svchost.exe (LocalService) 860 1Pué sin esp... 133 uoe Permitdo, ..
swchost.exe (LocalService) 860 1Pud sin esp... 133 uoe Permitdo, ..
suchost.exe (RPCSS) 84 1Pué sin esp.. 135 Tcp Permitido, r... = 0-
svchost.exe (RPCSS) 554 IPvé sin esp, 135 TCP Permitidor ru.
Systm 4 1521681102 137 uce Permitdo,n.. | o
- = — s :
rcel | A 53 | | i [ leslla g an .
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4.4 MONITOREO DE ROUTER VPN

441 NETFLOW.

4.4.1.1 INTRODUCCION.

LAN LAN

termanal

o

-

LAN terrrunal

dedicated J| _J

Iine

internet

FIG.57 MONITOREO CONEXION VPN
Se trata de un protocolo propietario de Cisco soportado en la actualidad por
todas las lineas de switches y routers Cisco. Este protocolo permite a los
dispositivos colectar informacion referida a todo trafico que atraviesa los
enlaces y enviar la informacion referida a ese trafico utilizando “UDP” a un

dispositivo que recibe la denominacion de “NETFLOW?” Collector.
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La ventaja de “NETFLOW?” respecto de “SNMP” es que este protocolo brinda,
fundamentalmente, informacion y funcionalidades de management, mientras
que a esa informacién “NETFLOW?” le agrega la referida al tréfico que provoca

el estado de utilizacién de cada dispositivo.

Entre las aplicaciones posibles de “NETFLOW?” se pueden contar el monitoreo
de la red, el monitoreo de aplicaciones especificas, el monitoreo de usuarios, el
planeamiento de actualizaciones o modificaciones de la red, el andlisis de
seguridad, la implementacion de sistemas de accounting y facturacion, data

warehousing y minig del tréfico de red, etc.

4.4.1.2 DESCRIPCION DE UN FLUJO (FLOW)

Cisco define un flujo de datos como una secuencia unidireccional de paquetes

qgue comparten 5 elementos en comdn:

e Direccion IP de origen.

e Direccion IP destino.

e Numero de puerto de origen.
e Numero de puerto de destino.

e Protocolo.
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Cisco llama a esta una "definicion quintuple de trafico" en alusién a que se

utilizan 5 elementos para la misma.

4.4.1.3 ¢QUE ES UN NETFLOW COLLECTOR?

Es de suponer que no sencillamente se desea coleccionar informacién, sino
también (y por sobre todo) analizar los estadisticas y caracteristicas de esta

informacioén de tréafico.

Para esto es que requerimos de un “NETFLOW?” Collector. Se trata de un
dispositivo (PC o servidor) ubicado en la red para recoger toda la informacién
de “NETFLOW” que es enviada desde los dispositivos de infraestructura

(routers y switches).

‘NETFLOW” es un protocolo que genera y recoge esta informacion, pero
también se necesita software que permita realizar la clasificacion,
almacenamiento y analisis de toda esta informacion de trafico. Para esto hay
en el mercado una amplia diversidad (por prestaciones y precio) de
aplicaciones en el mercado que permiten trabajar sobre la informacion de

“‘NETFLOW2:
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¢ MARS - Cisco Security Monitoring, Analysis and Response System.
Aplicativo de Cisco que a partir de la informacion obtenida por
‘NETFLOW?” permite monitorear la red y generar respuesta a eventos
de seguridad.

e Lista de aplicaciones desarrolladas por terceras partes, informada
por Cisco.

e Lista de aplicaciones gratuitas, informada por Cisco.

4.4.1.4 MONITOREO CON NETFLOW

Mediante la herramienta de “NETFLOW” procederemos a registrar cual es el
tipo de aplicaciones, protocolo, “IP” y puerto de origen y destino, la cantida de
trafico que vamos a necesitar para poder administrar nuestro servidor

remotamente y poder dar el soporte.

Como habiamos mencionado en capitulos anteriores, nosotros para nuestra

conexion “VPN” vamos a utilizar un Router Cisco 1811.

En esta grafica podemos ver que nuestro router en una prueba de
administracion de nuestra Maquina virtual puede llegar a consumir hasta un 4%
de su “CPU”, ademas cabe recalcar que el router inicamente realiza la funcion

de server “VPN”, por lo cual dicho consumo de “CPU".


http://www.cisco.com/en/US/products/ps6241/index.html
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml
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Showing All Gr.

Tree:Guayaquil-> Host:gormin. ~

gormin.: ~ - CPU Usage Q,

4.0 o
. 3.0 =
= ©
o 2.0
o
o

1.0

0.0

09:00 09:20 09:40 10:00 10:20 10:40
From 2011/11/15 09:00:88 To 2011/11/15 10:55:00

W CPU Usage Current: 3 Average: 3 Maximum: 4
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En otra grafica podemos ver cuanto es al ancho de banda que esta ocupando
nuestro Router Cisco para la administracion, teniendo un promedio de 177 Kb

en trafico de bajada y 63 Kb de subida.

(2t 200.105.245.46-> Tfindex2 - o
m ‘ Aplicacién | | Origen | | Destino | | Qos | | Conversacion ‘ ‘ HNBAR
‘ Informe de Ultima hora + Desde: 2011-11-1509:43 Hasta: 2011-11-15 10:43
ENTRADA SALIDA

T (oo ) (e ) [ pameies ) e e

Hora inicial : 2011-11-15 09:43 Informe de dltima hora Hora fini

1 Minute Average

@
=]
=]

Trafico (in KBytes)
1
]

o
09:45 02050 09:55 10:00 10:05 10010 10015 10:20 10:25  10:30 10:35 10040

Hora
Categoria Total Max Min Prom a5th Percentile
O m 10.73 MB 6587.12KB 98.53 KB 176.83 KB 43107 KB
W out 3.8MB 287.09KB 16.69 KB 62.41KB 166,45 KB

FIG. 59 MONITOREO CONEXION VPN
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Por lo cual se recomienda tener en el site remoto de donde uno se conecta un
ancho de banda de bajada minimo de 128 Kb, lo recomendable seria 256 Kb,
pues como podemos ver tenemos picos que alanzan a veces hasta los 512,
ademas de en nuestra matriz nuestro servidor debe tener acceso a internet
minimo de 128 Kb por usuario que se vaya a conectar, es decir si tenemos 3
administradores remotos y los 3 se conectan a las vez, el servidor debe tener
como minimo para estas 3 conexiones un minimos de 384 Kb y un

recomendable de 768 Kb, solo para administracién por escritorio remoto.

En la siguiente grafica podemos ver los protocolos que se estan utilizando, los

gue consumes mayor ancho de banda son los 3 primeros.

dg v

2 NetFlow; Ana\yzer-% Professional |8

s = f} 200.105.245.46 —> Ifindex2 -
Todos los dispositivos [ Trafico |\ origen || Destino || Qos || Conversacion |[ mEAR DEa
Google Map View A

@ ) ‘ Informe de dltma hora + Desde: 2011-11-1509:44 Hasta: 2011-11-15 10:44 T
C 5 ENTRADA SALIDA

Todos los grupos ‘ Application Groups | Distribucién de protocolos Mostrando de 1a 41 Ver por pégina 100~

T = k& Aplicacién Trafico(Total: 10,67 MB) Percentageoftotaltraffic

i b& UDP App [Mostrar puertos ] 8.19MB 77o. I |

Froduct Settings k& TCP ApD [Mostrar puertos ] 138 M8 Y e—

Applcation / QoS Maps I petmeeting 18848 L E—

o b hip 150,361 I —
k& micosoft-ds 104,65 KB S I — |
k& domain 95.03KB S —
k& htips 93.08 KB w
k& netbios-ns 47.24KB am[
k& iomp 24.32K8 L3 I — |
Administracién de licencias - I, D —
k& nethios-dam 8.7K8 L L I —
k& HTTP-Proxy 7.48KB [
k& webloac 6.84KB L3 I —
L& felnet 5.8K8 L —
k& snmp 3.8K8 S L I —
k& isakmn 894.00 Bytes el
kd ias 795.00 Bytes L3 I — |
k& s 576.00 Bytes L L | E
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“UDP” es el protocolo que mayor ancho de banda esta consumiendo ya que

mediante este levantamos la “VPN”, el siguiente es el protocolo “TCP”, seguido
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del netmeeting, ya que mediante este podemos hacer un escritorio remoto con

el servido virtualizado.

Ademas tenemos un grafico de pastel en el cual podemos ver todos los

protocolos que méas se estdn usando, confirmando el analisis de la grafica

anterior.

2080/ netflow/jspui/pieChart.jsp?datakey=69ApplicationIMN&:delD =69 & show=png & <
Exportar a Pdf

(D
Aplicasian de mixime consume ENTRADA-200.105 245 86[Hindex]

Less than 213.53
KB: (581,384, 5%)
Others: (154,785, II
1) I
II |
|
|

TCP_App:
(1,382,633, 13%)

UDP_App:
(5,196,037, 77 %)

Others B Less than 213.53 KB

W UpP_App E TCP_App M netmeeting
Cerrar

*Todos los valores se especifican en bytes
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{2} 200.105,245.46 > 1findex2 - ~ More Reports 1

EED

| Origen | | Destino ‘ | QoS ‘ ‘ Conversacién ‘ | NBAR ‘
TopApplicationIN Report - UDP_App | Desde: 2011-11-15 03:44 Hasta: 2011-11-15 10:44 | Atrés
Resolver DNS Agrupar por Minguno - Mostrando de 13 100 [+ | Ver por paging 100
k& 190.12.1.57 200.105.245.496 UDP_App 3 UDP Default 5.14MB 62o N
& 200.93.195.131 200.105.245.46 UDP_App * UDP Default H47.71KB s L
& 65.55.158.118 200. 105.245.46 UDF_App * UDP Default 9.4KB <iwm ]
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En esta gragica podemos ver la IP publica (190.12.1.67) con la cual nos
estamos conectando para levantar nuestro tunel “VPN” siendo esta nuestra IP
origen y la IP 200.105.245.46 nuestra IP destino, como ya lo comentamos el

protocolo “UDP” es el que usamos para levantar nuestra “VPN”.
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En el netflow el “RDP” (remote Desktop Protocol) lo reconoce como
netmeeting, pues si nos damos cuenta utiliza el mismo protocolo y mismo
puertos, si nos damos cuenta al conectarnos a nuestra “VPN” por “DHCP” nos
esta asignando a nuestra maquina la red 10.9.0.0/ 24 (IP origen) y nos
conectamos por “RDP” a la IP 192.168.1.100 que es nuestro servidor virtual y

la IP 192.168.1.101 es uno de nuestros host virtualizados.
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En esta grafica podemos constatar que con la “IP” publica que no conectamos
(190.12.1.67) usamos el protocolo “UDP” para establecer la conexidon con
nuestro router (200.105.245.46), ademas un dato importante es que
visualizamos nuestro protocolo usado para la autenticaciéon “ISAKMP” (usado

en el “IPSEC”).
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En esta grafica podemos ver como la IP que se nos asigné via “DHCP” al
conectarnos a la “WPN” tienen acceso a la red 192.168.1.0/24 donde estan los
servidores y ademas tiene acceso para salir al internet. De tal forma
confirmamos que el ancho de banda minimo para establecer la conexién y

administracion de nuestras maquinas virtuales.



5 INDICADORES

CAPITULO 5

5.1 INDICADORES HYPER-V.

En la siguiente grafica se muestra el resumen de monitoreo del rendimiento

tanto de nuestros servidor “HOST” como de nuestros servidores “GUEST”.
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Como podemos apreciar en nuestra grafica tenemos separadas los recursos

como CPU, RAM. Disco y Red, los mismos que han sido asignados con

diferentes valores a cada “GUEST”.

Podemos decir con respecto del CPU, que del 60 % de Procesos del “‘HOST”

un 33.33 % (20/60=0.3333) de procesos totales estan siendo utilizados por el

DC y un 66.66 % (40/60= 0.6666) de procesos totales estan siendo utilizados,
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cabe recalcar que estos valores han sido sacados en horas donde las
transacciones hacia cada servidor es mas concurrente, ademas que sobre todo

no siempre llegan a ocupar al 100 % sus recursos asignados.

Con respecto a la RAM, podemos decir que del 65 % de uso del “HOST” un
15.40% (10/65=0.1539) de estos recursos estan siendo asignados al DC pero
solo un 7.5% de los asignado esta siendo usado, ya que si revisamos las
graficas en el capitulo 4 el “GUEST” no ocupa los 2 GB asignados sino 996 Mb
de RAM, comparados con el 84.60% (55/65=0.8461) asignados a la BD, que
del valor asignado llega a ocupar por lo general entre el 70% a 80% asignado

es decir entre 3.2 Gb — 3.6 Gb de RAM.

A nivel del disco, podemos decir que del 30 % usado del “HOST” un 33.33%
fue asignada para el DC y un 66.66% fue asignado a la BD, un punto que tomar

en cuenta es que la BD realiza méas escritura en disco comparado con el DC.

En la tarjeta de red del “HOST” 10/100/1000, se ha asignado tarjetas 10/100
para los “GUEST” ocupando un 5% total del 1GB, de los cuales el 40% de las

conexiones son provenientes del DC y el 60 % son de la BD de datos.

Si comparamos la MV, con un equipo fisico, estamos administrando de una
mejor manera los recursos ya que si el DC no los usara podrain ser asignados
a la BD, en el caso del equipo fisico, nos tocaria realizar una buena dimensién
antes de implementar la solucién y ver un equipo que peuda ser tan escalable,

pero con la virtualziacion Unicamente asignamso recursos.
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5.2 INDICADORES MONITOREO.
Para nuestro Router cisco 1811 podemos realizar indicadores tomando el
mismo perfil pero diferenciando en el momento de que realziamos el monitoreo

y cuando no lo hacemos.
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En la grafica podemos ver a simple vista que cuando nosotros nos conectamos
a la VPN nuestro equipo Unicamente usa el 4 % de CPU no existe la conexion
Gnicamente utiliza el 1 %, en el proceso de monitoreo se realiz6 pruebas de
subir y levantar maquinas virtuales, crear uan copia de una amquina virtual y
durante todo este proceso nunca paso del 5 % el CPU del Router cisco, cabe
tomar en cuenta que solo se realizé una conexion, por lo cual podriamos decir
que por cada administrador conectado podriamos esta utilizando hasta 4 % de
recursos del equipos, es decir que podriamos tener hasta 15 administradores

conectados antes que afecte los recursos de CPU del equipo.

Otro valor importante es la Ancho de banda a utilizar segun las pruebas
realizadas y el monitoreo con el Netflow con 128 Kb era suficiente para iniciar

nuestra conexion VPN, pero existen pico en los cuales recomendamos 192Kb
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por conexiéon, si queremos que mas administradores se conecten podemos
tener una conexion 1:1 de 1MB y podemos llegar a conectar hasta 12
personas, a nivel de capacidad del equipo permite hasta 52 conexiones

simultaneas.



CONCLUSIONES.

1. La “VIRTUALIZACION” es la solucion donde convergen resultados
econdémicos y de calidad que sirve de interfaz directa hacia sus clientes.
Debido a la productividad que puede tener una infraestructura virtualizada,
incrementa la versatilidad del negocio ya que brinda mayores facilidades de
adaptacion a las nuevas y cambiantes necesidades de la empresa como
consecuencia podemos realizar mejoras en la calidad del servicio y ubicar

a la “VIRTUALIZACION” en una posicién competitiva ante el mercado.

2. Entre las principales caracteristicas de la “VIRTUALIZACION” es el
aprovechamiento mayor de la potencia de computo de las maquinas fisicas
y la velocidad con la que se comunican las maquinas, que al estar
ejecutandose sobre la misma maquina fisica no dependeran del ancho de
banda de una red Ethernet por ejemplo, sino del ancho de banda del bus de
la propia maquina fisica, ademas se obtiene un sistema ampliamente
escalable, es decir, si se requieren mas maquinas, estas pueden ser
maquinas virtuales. De esta forma, no se incurre en mas gastos, ni se

necesita mas espacio fisico para alojar otra maquina fisica.

3. Nuestra “VPN” es una tecnologia que podemos usar para conectarnos a

nuestro trabajo de una forma seguro y sobre todo abaratando costos ya que



con un simple servicio de internet podemos estar conectados remotamente

hacia nuestros servidores de produccion.

Con la conexion a través de la “VPN” podemos trabajar desde cualquier
sitio, pudiendo de tal formar administrar nuestras Maquinas virtuales como
si estuviéramos detras de nuestro servidor, optimizando asi nuestros

tiempos de respuesta ante cualquier incidencia.



RECOMENDACIONES

1. Cuando trabajamos en un ambiente virtualizado siempre debemos
considerar los niveles de contingencia ya que varios de nuestros servidores
dependen de un equipo fisico por ello se recomienda manejar esquemas de
cluster entre equipos “HOST” del tiempo de respuesta que puede ser

brindado.

2. En almacenamiento de nuestros equipos virtuales es preferible que se aloje
dentro de una “SAN” para de esta forma en el caso de existir algun
problema con el “HOST” podamos redirigir nuestras maquinas hacia otro
equipo y estas puedan levantarse sin problema alguno con un minimo

tiempo de caida.

3. Los niveles de seguridad adecuados a nivel de autenticacién, autorizacion y
cifrado deben ser lo mas adecuados ya que el internet es tan facil poner un
“SNIFFER” y capturar todo tipo de informacién que pase por la red, en toda

red hay un hacker que quiere saber mas.

4. Al momento de crear cuentas de usuarios las contrasefias no deben ser tan
cortas ni usar palabras de diccionarios, ademas de asignar privilegios

menores en el router.



GLOSARIO.

ACL.-Una lista de control de acceso o ACL (del inglés, access control list) es
un concepto de seguridad informética usado para fomentar la separacion de
privilegios. Es una forma de determinar los permisos de acceso apropiados a
un determinado objeto, dependiendo de ciertos aspectos del proceso que hace

el pedido.

Las ACL permiten controlar el flujo del trafico en equipos de redes, tales como
enrutadores y conmutadores. Su principal objetivo es filtrar trafico, permitiendo
o denegando el trafico de red de acuerdo a alguna condicién. Sin embargo,
también tienen usos adicionales, como por ejemplo, distinguir "trafico
interesante" (trafico suficientemente importante como para activar o mantener

una conexién) en RDSI.

ACTIVE DIRECTORY: Active Directory (AD).- es el término que
usa Microsoft para referirse a su implementacion de servicio de directorio en
una red distribuida de computadores. Utiliza

distintos protocolos (principalmenteLDAP, DNS, DHCP, Kerberos...).

Su estructura jerarquica permite mantener una serie de objetos relacionados
con componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.


http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Separaci%C3%B3n_de_privilegios
http://es.wikipedia.org/wiki/Separaci%C3%B3n_de_privilegios
http://es.wikipedia.org/wiki/Permisos_de_acceso_a_archivos
http://es.wikipedia.org/wiki/Proceso_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
http://es.wikipedia.org/wiki/RDSI
http://es.wikipedia.org/wiki/Microsoft
http://es.wikipedia.org/wiki/Servicio_de_directorio
http://es.wikipedia.org/wiki/Red_distribuida
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/LDAP
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Kerberos

Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a una organizacion entera. Un Active Directory
almacena informacion de una organizacidbn en una base de datos central,
organizada y accesible. Pueden encontrarse desde directorios con cientos de

objetos para una red pequefia hasta directorios con millones de objetos.

ATM.- El Modo de Transferencia Asincrona o Asynchronous Transfer Mode
(ATM) es una tecnologia de telecomunicacién desarrollada para hacer frente a

la gran demanda de capacidad de transmisién para servicios y aplicaciones.

BIOS.- El BIOS (sigla en inglés de basic input/output system; en espafiol
"sistema basico de entrada y salida") es un software que localiza y reconoce
todos los dispositivos necesarios para cargar el sistema operativo en la

memoria RAM.

CHAP.- Protocolo de encapsulamiento Point to Point. Realiza comprobaciones
peridédicas para asegurarse de que el nodo remoto todavia posee un valor de
contrasefia valido. El valor de la contrasefia es variable y cambia

impredeciblemente mientras el enlace existe.


http://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Memoria_de_acceso_aleatorio

CDP.- CDP (Cisco Discovery Protocol, ‘protocolo de descubrimiento de Cisco’,
es un protocolo de red propietario de nivel 2, desarrollado por Cisco Systems y
usado en la mayoria de sus equipos. Es utilizado para compartir informacion
sobre otros equipos Cisco directamente conectados, tal como la versién del
sistema operativo y la direccién IP. CDP también puede ser usado para realizar
encaminamiento bajo demanda (ODR, On-Demand Routing), que es un método
para incluir informacion de encaminamiento en anuncios CDP, de forma que los
protocolos de encaminamiento dindmico no necesiten ser usados en redes

simples.

CPD.- Se denomina centro de procesamiento de datos (CPD) a aquella
ubicacion donde se concentran los recursos necesarios para el procesamiento
de la informacién de una organizacién. También se conoce como centro de
computo en Latinoamérica, o centro de calculo en Espafia o centro de

datos por su equivalente en inglés data center.

Dichos recursos consisten esencialmente en unas dependencias debidamente

acondicionadas, computadoras y redes de comunicaciones.

CPU.- Acrénimo en inglés de CENTRAL PROCESSING UNIT, Acronimo en

espafiol LA UNIDAD CENTRAL DE PROCESAMIENTO,


http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Cisco_Systems
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/w/index.php?title=ODR&action=edit&redlink=1
http://es.wikipedia.org/wiki/Encaminamiento
http://es.wikipedia.org/wiki/Latinoam%C3%A9rica
http://es.wikipedia.org/wiki/Espa%C3%B1a
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Acr%C3%B3nimo
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s

UNIDAD CENTRAL DE PROCESAMIENTO.- es el componente del
computador y otros dispositivos programables, que interpreta las instrucciones

contenidas en los programas y procesa los datos.

DATACENTER.- Un centro de datos datacenter es una instalacion utilizada
para los sistemas de ordenador de la casa y los componentes asociados, como
las telecomunicaciones y sistemas de almacenamiento. Por lo general, incluye
fuentes de alimentacion redundantes y copia de seguridad, conexiones
redundantes de comunicaciones de datos, los controles ambientales (por
ejemplo, aire acondicionado, extincibn de incendios) y dispositivos de

seguridad.

DATAGRAMA.- Un datagrama es una unidad de transferencia basica asociada
a una red de conmutaciéon de paquetes en los que la entrega, la hora de

llegada, y el orden no estan garantizados.

DHCP.- El Dynamic Host Configuration Protocol (DHCP) es un protocolo de
configuracion de red para los hosts de Internet Protocol (IP). Los equipos que
estdn conectados a redes IP debe configurarse antes de que puedan

comunicarse con otros hosts.


http://es.wikipedia.org/wiki/Conjunto_de_instrucciones
http://es.wikipedia.org/wiki/Dato

DIAL-UP.- es una forma barata de acceso a Internet en la que el cliente utiliza
un médem para llamar a través de la Red Telefénica Conmutada (RTC) al nodo
del ISP, un servidor de acceso (por ejemplo PPP) y el protocolo TCP/IP para
establecer un enlace médem-a-mddem, que permite entonces que se enrute a

Internet.

DNS.- Domain Name System o DNS (en espafol: sistema de nombres de
dominio) es un sistema de nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado a Internet 0 a unared privada. Este
sistema asocia informacion variada con nombres de dominios asignado a cada
uno de los participantes. Su funcion mas importante, es traducir (resolver)
nombres inteligibles para los humanos en identificadores binarios asociados
con los equipos conectados a la red, esto con el propésito de poder localizar y

direccionar estos equipos mundialmente.

FRAME RELAY.- Es una técnica de comunicacion mediante retransmision de
tramas para redes de circuito virtual, introducida por la ITU-T a partir de la
recomendacion 1.122 de 1988. Consiste en una forma simplificada de
tecnologia de conmutacion de paquetes que transmite una variedad de
tamafos de tramas o marcos (“frames”) para datos, perfecto para la

transmision de grandes cantidades de datos.


http://es.wikipedia.org/wiki/Acceso_a_Internet
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http://es.wikipedia.org/wiki/Point-to-Point_Protocol
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GUEST.- “Software huésped” es un sistema operativo completo, se ejecuta

como si estuviera instalado en una plataforma de hardware autbnoma

HEADER.- Contiene informacién de direcciones de la capa de red

HYPERVISOR.- Un hipervisor (en inglés “HYPERVISOR” ” ) o monitor de
maquina virtual (virtual machine monitor) es una plataforma que permite aplicar
diversas técnicas de control de “VIRTUALIZACION” para utilizar, al mismo
tiempo, diferentes sistemas operativos (sin modificar o modificados en el caso
de para”’VIRTUALIZACION”) en una misma computadora. Es una extension de
un término anterior, “supervisor’, que se aplicaba a kernels de sistemas

operativos

HYPER V.- Microsoft “HYPER-V” es un programa de “VIRTUALIZACION”
basado en un hipervisor para los sistemas de 64-bits' con los procesadores
basados en AMD-V o Tecnologia de “VIRTUALIZACION” Intel (el instrumental
de gestion también se puede instalar en sistemas x86). Una version beta de
“HYPER-V” se incluy6 en el Windows Server 2008 y la version definitiva se

publicé el 26 de junio de 2008.?

HOST.- es un programa de control que simula un entorno computacional

(maquina virtual)
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HOSTNAME.- Hostname es el programa que se utiliza para mostrar o
establecer el nombre actual del sistema (nombre de equipo). Muchos de los
programas de trabajo en red usan este nombre para identificar a la maquina. El

NIS/YP también utiliza el nombre de dominio.

Cuando se invoca sin argumentos, el programa muestra los nombres actuales.
Hostname muestra el nombre del sistema que le devuelve la funcion

gethostname(2).

La version actual de “HYPER-V” , incluida en Windows Server 2008 R2 como
rol de servidor, agregdé mejoras y nuevas funcionalidades como Live Migration,
almacenamiento en maquinas virtuales dinamicas, y compatibilidad mejorada

con procesadores y redes

IETF.- La Internet Engineering Task Force (IETF) desarrolla y promueve
estandares de Internet, en estrecha colaboracion con el W3C e ISO / IEC
organismos de normalizacion y de abordar, en particular con las normas del
protocolo TCP / IP y la suite de protocolo de Internet. Se trata de una
organizaciéon de estandares abiertos, sin participacion formal o los requisitos de

afiliacion.

IKE.- Internet key exchange (IKE) es un protocolo usado para establecer una
Asociacion de Seguridad (SA) en el protocolo IPsec. IKE emplea un

intercambio secreto de claves de tipo Diffie-Hellman para establecer el secreto
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compartido de la sesion. Se suelen usar sistemas de clave publica o clave pre-

compartida.

IP.- Internet protocol (IP), es el principal protocolo de comunicaciones utilizado
para transmitir los datagramas (paquetes) a través de una interconexion de
redes utilizando la suite de protocolo de Internet. Responsable de encaminar
paquetes a través de las fronteras de la red, es el protocolo principal que

establece la Internet.

IPS: Un Sistema de Prevencién de Intrusos (IPS) es un dispositivo que ejerce
el control de acceso en una red informatica para proteger a los sistemas
computacionales de ataques y abusos. La tecnologia de Prevencion de
Intrusos es considerada por algunos como una extension de los Sistemas de
Deteccion de Intrusos (IDS), pero en realidad es otro tipo de control de acceso,

mas cercano a las tecnologias cortafuegos.

IPSEC AH.- Authentication Header (AH) es un miembro de la suite de
protocolos IPsec. AH garantiza la integridad sin conexién y autenticacion del
origen de los datos de los paquetes IP. Ademas, opcionalmente, puede
proteger contra los ataques de repeticion utilizando la técnica de ventana

deslizante y el descarte de paquetes antiguos.
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IPSEC ESP.- Encapsulating Security Payload (ESP) es un miembro de la suite
de protocolos IPsec. En IPsec que proporciona autenticidad de origen, la
integridad y proteccion de la confidencialidad de los paquetes. ESP también
soporta configuraciones de sélo cifrado y soélo autenticacion, pero utilizar

cifrado sin autenticacion esta totalmente desaconsejado porque es inseguro.

ISAKMP.- SAKMP (Internet Security Association y Key Management Protocol)
es un protocolo definido por el RFC 2408 para el establecimiento de
asociaciones de seguridad (SA) y las claves de cifrado en un entorno de
Internet. ISAKMP sélo proporciona un marco para la autenticacion y el
intercambio de claves y esta disefiado para ser independiente de intercambio
de claves, tales como protocolos de Internet Key Exchange y negociacion de
claves de Kerberos de Internet autenticado proporcionar material de claves

para su uso con ISAKMP.

LAN.- Una red de area local, red local o LAN (del inglés local area network) es

la interconexion de una o varias computadoras y periféricos.

L2F.- “Layer 2 Forwarding” es un protocolo de tunneling desarrollado por Cisco
Systems, Inc. para establecer conexiones virtuales de la red privada a través
de Internet. L2F no proporciona cifrado de confidencialidad por si mismo, sino
gue se basa en el protocolo que se esta tunel para proporcionar privacidad.

L2F fue disefiado especificamente para hacer un tanel punto a punto (PPP),
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L2TP.- Layer 2 Tunneling Protocol (L2TP) es un protocolo de tunel utilizado
para apoyar las redes privadas virtuales (VPN). No proporciona ningun tipo de
cifrado o la confidencialidad por si mismo, sino que se basa en un protocolo

para cifrar lo que pasa dentro del tinel para proporcionar privacidad.

NETFLOW.- NetFlow es un protocolo de red desarrollado por Cisco Systems
para recopilar informacion de trafico IP. NetFlow se ha convertido en un
estandar industrial para la vigilancia del trafico y con el apoyo de otras
plataformas de Cisco I0S y NXOS tales como routers Juniper, conmutadores
Enterasys, vNetworking en la versién 5 de vSphere, Linux, FreeBSD, NetBSD y

OpenBSD

MAC.- A Media Access Control address (MAC address) es un identificador
anico asignado a las interfaces de red para las comunicaciones en el segmento
de red fisica. Las direcciones MAC se utilizan para las tecnologias de red de
numerosas y la mayoria de las tecnologias de red IEEE 802 Ethernet incluidos.
Légicamente, las direcciones MAC se utilizan en la direccion Media Access

Control sub-protocolo de capa del modelo de referencia OSI.

MAQUINA VIRTUAL.- En informéatica una maquina virtual es un software que
emula a una computadora y puede ejecutar programas como si fuese una
computadora real. Este software en un principio fue definido como "un

duplicado eficiente y aislado de una maquina fisica". La acepcién del término
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actualmente incluye a maquinas virtuales que no tienen ninguna equivalencia

directa con ningun hardware real.

PARAVIRTUALIZACION.- Es una técnica de programacion informatica que

permite virtualizar por software a sistemas operativos.

PDU.- Las unidades de datos de protocolo, también llamadas PDU (en inglés
protocol data unit), se utilizan para el intercambio entre unidades parejas,

dentro de una capa del modelo OSI.

PAP.- Protocolo de encapsulamiento Point to Point. PAP es un proceso muy
basico de dos vias, no hay cifrado: el nombre de usuario y la contrasefia se

envian en texto sin cifrar, si esto se acepta, la conexién se permite.

PAYLOAD.- A veces conocido como los datos reales o el cuerpo, es la carga

de una transmisién de datos. Es la parte de los datos transmitidos.

PPP.- the Point-to-Point Protocol (PPP) es un protocolo de enlace de datos
comunmente utilizados para establecer una conexion directa entre dos nodos
de red. Puede proporcionar autenticacion de la conexion, el cifrado de la

transmision y la compresion
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PPTP.- The Point-to-Point Tunneling Protocol (PPTP) es un método para
implementar redes privadas virtuales. PPTP utiliza un canal de control a través

de TCP y un tunel GRE de funcionamiento para encapsular los paquetes PPP.

RADIUS.- Acronimo en inglés de Remote Authentication Dial-In User Server.
Es un protocolo de autenticacion y autorizacién para aplicaciones de acceso a
la red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus

conexiones.

RAM.- La memoria de acceso aleatorio (en inglés: random-access memory,
cuyo acrénimo es RAM) es la memoria desde donde el procesador recibe las

instrucciones y guarda los resultados.

RFC.- Acrénimo de Request For Comments. son una serie de notas sobre
Internet, y sobre sistemas que se conectan a internet, que comenzaron a

publicarse en 1969

RDP.- Remote Desktop Protocol (RDP) es un protocolo propietario desarrollado

por Microsoft que permite la comunicacidn en la ejecucion de una aplicacion

SAN.- Una red de area de almacenamiento, en inglés SAN (storage area

network), es una red concebida para conectar servidores, matrices (arrays) de
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discos vy librerias de soporte. Principalmente, esta basada en tecnologia fibre
channel y mas recientemente en iSCSI. Su funcion es la de conectar de

manera rapida, segura y fiable los distintos elementos que la conforman.

SNIFFER.- Un sniffer es un programa informatico que registra la informacién
qgue envian los periféricos, asi como la actividad realizada en un determinado

ordenador.

SNMP.- Simple Network Management Protocol (SNMP) es un "estandar de
Internet, el protocolo para la gestion de dispositivos en redes IP. Dispositivos
que soportan SNMP incluye routers, switches, servidores, estaciones de

trabajo, impresoras, modem de bastidores, y mucho mas.

SSH.- (Secure SHell, en espafiol: intérprete de 6rdenes segura) es el nombre
de un protocolo y del programa que lo implementa, y sirve para acceder a

maguinas remotas a través de una red.

SSL.- Acrénimo en ingles de SECURE SOCKETS LAYER.

SECURE SOCKETS LAYER.- El protocolo SSL es un sistema disefiado y
propuesto por Netscape Communications Corporation. Se encuentra en la pila

OSI entre los niveles de TCP/IP y de los protocolos HTTP, FTP, SMTP, etc.
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Proporciona sus servicios de seguridad cifrando los datos intercambiados entre

el servidor y el cliente con un algoritmo de cifrado simétrico

SQL.- Ellenguaje de consulta estructurado o SQL (por sus siglas
en inglés structured query language) es un lenguaje declarativo de acceso
a bases de datos relacionales que permite especificar diversos tipos de
operaciones en estas. Una de sus caracteristicas es el manejo del algebray
el calculo relacional permitiendo efectuar consultas con el fin de recuperar -de
una forma sencilla- informacion de interés de una base de datos, asi como

también hacer cambios sobre ella.

TCP.- TCP (Transmission Control Protocol) es un conjunto de reglas
(protocolo) que se utiliza junto con el Protocolo Internet (IP) para enviar datos
en forma de unidades de mensajes entre ordenadores a través de Internet.
Mientras que IP se encarga del manejo de la entrega real de los datos, TCP se
encarga de hacer el seguimiento de las distintas unidades de datos (llamados
paquetes) que se divide un mensaje para el enrutamiento eficiente a través de

Internet.

TOPOLOGIA DE RED.- La topologia de red se define como la cadena de

comunicacién usada por los nodos que conforman una red para comunicarse.
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TUNNEL IP.- Un tanel de IP es un protocolo de Internet (IP) del canal de
comunicaciones entre dos redes. Se utiliza para el transporte de otro protocolo

de red mediante la encapsulacion de los paquetes.

UDP.- UDP (User Datagram Protocol) es un protocolo de comunicaciones que
ofrece una cantidad limitada de servicio cuando se intercambian mensajes
entre ordenadores en una red que utiliza el Protocolo Internet (IP). UDP es una
alternativa al Transmission Control Protocol (TCP) y, junto con la IP, a veces es

referido como UDP / IP

VIRTUALIZACION.- es la creacion -a través de software- de una version virtual
de algun recurso tecnolégico, como puede ser una plataforma de hardware, un

sistema operativo, un dispositivo de almacenamiento u otros recursos de red

VPN o RED PRIVADA VIRTUAL.- Acronimo en inglés de Virtual Private
Network, es una tecnologia de red que permite una extensién de la red local

sobre una red publica o no controlada, como por ejemplo Internet.

VM.- Siglas de “Maquina Virtual” o en ingles “Virtual Machine”

VMM.- Siglas de Virtual Machine Manager.
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VIRTUAL MACHINE MANAGER.- Permite a sus clientes centralizar la gestion

de Data Center virtualizados.

WAN.- Una red de area amplia, con frecuencia denominada WAN, acronimo de
la expresion en idioma inglés wide area network, es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km,
proveyendo de servicio a un pais o un continente. Un ejemplo de este tipo de
redes seria RedIRIS, Internet o cualquier red en la cual no estén en un mismo

edificio todos sus miembros (sobre la distancia hay discusion posible).

WEBSITE.- Un sitio web es una coleccién de péaginas web relacionadas y
comunes a un dominio de Internet o subdominio en la World Wide Web en

Internet.

WEP.- (Wired Equivalent Privacy, Privacidad Equivalente al Cable) es el
algoritmo opcional de seguridad para brindar proteccion a las redes
inalambricas, incluido en la primera version del estandar IEEE 802.11,
mantenido sin cambios en las nuevas 802,11a y 802.11b, con el fin de

garantizar compatibilidad entre distintos fabricantes

WIFI.- es un mecanismo de forma inalambrica la conexién de dispositivos

electronicos
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WPA.- Es la abreviatura de Wifi Protect Access, y consiste en un mecanismo
de control de acceso a una red inalambrica, pensado con la idea de eliminar las
debilidades de WEP. También se le conoce con el nombre de TSN (Transition

Security Network).

X.25.- Es un estandar ITU-T para redes de area amplia de conmutacion de
paquetes. Su protocolo de enlace, LAPB, esta basado en el protocolo HDLC
(publicado por I1SO, y el cual a su vez es una evolucion del protocolo SDLC de

IBM)
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ANEXO A

ROUTER CISCO 1800.

Cisco 1800 Series

(Fixed-Configuration)
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Cisco 1800 Series
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Branch Offices

- Secure, concurrent services for
broadband access with WAN high
availability
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Security
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ANEXO B

SERVIDOR HP PROLIANT DL360 G7 E5606.

HP Proliant DL3&0 GT Server

Db bviiaid

Get superior performance in a compoct footprint

W spoace is o premivm considerotion, quality is a préarity and consolidstion is the
rigid, then leok ne further - i HP Prolsand DL3&0 GF Server b deilgned Pa work
weell in limited spoees and delivers superior perbarmance with improved consalidation

avir earlier servers.
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=il 3, part of Insight Corérod, is o stordornd
component of the HP Proliont DL380 G7
Server, faclilotng sereer health ond remoie
servwer manogeotilty. As il incledes an
inteligen! microprooessor, secure memory
ond o dedicoled nefwork intertoce, i 3

is independent of the host server and its
operaling syshem.

Together, HP SmorSsart, HP Insighs Ciondeod,
Preboot Expoulicn Environment [FXE) ond
ROMA-Bozed Setup Lhiliby (RESU) simplify server
contigeenfion ond dephoyment

Insight Contecd helps manoge HF servers running
Mlicrosatt” VWindoes”™, Lies, YWeone ond
Cilvix ¥enSorser enverormmends. n oddibion,

users con imegrobe ksight Conirol with leoding
third porty enlenprse monagemen! consobes,
such os Mionosolt System Center and Widwoee

v onfer Soreer.

Sysiems Insight Cisplay is o robust shde-out
sysiem diognostics dsploy thal makes il cosy o
find trowtleshoating informaticn of the front ol
the server, helping o sove odminisinalor ime.

Waich the deme of HP Prolionl DLI&0 GF Server
by the HP product markeling monages

HP Proliant
DL360 G7
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* HP Doto Center Smaort Grid technology -
driving new levels of energy efficiency

= The HP 5#a ol Sensers lechnology enhances
server perlomonce while redudng enesgy usoge
ond expense. Achiewe signilicanl reduction in
power wsoge of the semver level with the HP Seo
of Sensors, the hieart of the HP Dofo Cenler
Smort Grid fechnobogies. Up to 332 omar sensors
outomatically frock thermol actily oones the
server, dynomicolly odjesting system components
such os fors, memory ond L0 processing fo
enhonoe sysiem cooling. Inother words, the
HP Sen of Sensors mokes eeclligent decisions
olout how much cocling is needed for the sereer
o perfcem efciently.

- Dy momic Pewer Capping con lodk and reduce
power consumpiion and ergnove capaciy of
your Proliont servers. Insight Comérod and
Dynomic Power Copging fogether ollow users
fo moniicr and cop powser vsoge levels ond
prolect circuil breckers in the rodh = wishoul

impocting performance.

- HF Commean Sled Pawer Supply is an
HF wniversal poswer boy design thal provides
s with o comman power supply ocross
medtiple ploflorms - saving on the cost of spares
and cHerng power sclutions fhot malch users’
needs. Common Slot designotes a comemon
power supply ocross mubiple servers. Moy
HF Proliont servers come with Common Slot,
which means high-eficiency ond rightsized
power supglies. The new Common Slot power
supplies ore designed ho provide poeer
efficency withceus compromising on perfemance.
These power supplies con have efficency ratings
wp ho P4 per cent ¥ You con chocse from medtiple
rightsized powser opfions ovoloble, depending
on the canfiguroticn of your serves.

Ta check for power supply options supporied
in the DL3GD GhoickSparcs, visit I'rlrE- Fh18004.

wisrw] hpoeam/produdtsquickspees /13598
diw/13598_div.himl

HF Commaon Slof Power Supplies meel
complanoe stondords with Climote Savers
Compufing Gold, BOPILS Gold/Mofinum and
EMERGY STAR" power supply rafings. You
hawve on cpfian of chocsing froem the 460 W,
750 W, 1200 W and -48 Vidc flor spedal DC
enwironments] power supplies o mone dosely
maikch the ocfual power yowr sereer s wing. To
hedp you select the right pover supply option
that suits yoesr confiquration, we recomemend the
HF Posver Adwisor.

Ta lecam more obced e HP Powses Advisce, wisit:
wiwrwl hip.com/go/ proliaon-energy-elficient or
wisrs_hp.com/gohppoweradviser
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