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RESUMEN 

 

La presente investigación, consiste en la implementación de un Sistemas de 

monitoreo y administración de máquinas virtuales  a través de enlaces WAN, 

que una vez realizada, permitió demostrar  que es posible administrar y 

monitorear un sistema virtualizado con alta disponibilidad, mediante el uso de 

varias herramientas propias del sistema Operativo. 

Estas herramientas nos permitirán generar indicadores de rendimiento con los 

cuales analizaremos el comportamiento de nuestra plataforma y los diferentes 

servicios  que brinda estando estos dentro de equipos virtualizados. 
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INTRODUCCIÓN 

 

Toda empresa privada tiene un fin lucrativo por lo que es importante 

implementar herramientas de bajo costo que le permitan cumplir con sus 

estándares de calidad. 

Cuando se habla de una empresa, se toman en cuenta productos tangibles e  

intangibles cuya calidad podrá ser medida y valorada por la satisfacción del 

cliente.  

Debido a estos factores nace la necesidad de crecimiento continuo de las 

organizaciones lo que conlleva también a  la adquisición constante de hardware 

para sus servidores de producción, por  este motivo se ha planteado una 

solución  de “VIRTUALIZACIÓN” el cual permite a las organizaciones la 

escalabilidad en el tiempo y las necesidad de adquirir un nuevo hardware cada 

vez que se requiera asignar mayor cantidad de recursos a un  servidor. 

Siendo Windows Server 2008 una herramienta propietaria de Microsoft, se 

puede realizar la implementación de un módulo de “VIRTUALIZACIÓN” 

denominado “HYPER-V” el cual se encuentra disponible en el “WEBSITE” de 

Microsoft, para cumplir así con las necesidades de la empresa a un bajo costo 

para la misma. 
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CAPÍTULO 1 

 

1 ANTECEDENTES Y JUSTIFICACIÓN 

1.1 ANTECEDENTES 

 

Actualmente, la decisión de un cliente no solo se basa en la publicidad que una 

empresa le dé a su producto o servicio, sino también en cómo esta empresa 

brinda soluciones en tiempo real a través de las diferentes tecnologías de 

comunicación que juegan un papel muy importante en el mundo competitivo de 

hoy. 

Es por esta razón que la  “VIRTUALIZACIÓN” otorga una solución de 

servidores, el cual mediante un esquema adecuado de contingencia pueden 

brindar una funcionalidad que esté disponible  24x7, con un tiempo de 

respuesta óptimo. Beneficiando no solo al usuario final, sino también a la 

empresa que tendrá la oportunidad de poseer un servicio con alta 

disponibilidad. 

En el transcurso de los últimos años, se han desarrollado herramientas o 

tecnologías que ayudan al mejor desempeño de una infraestructura  basada  

en compartir recursos de hardware  a varios sistemas operativos “GUEST” 

alojados  dentro de un  mismo sistema operativo principal (“HOST”) para ello  

debe existir una comunicación previa entre ambos, y esta comunicación se rige 

a través de ciertos parámetros que, bajo su cumplimiento, permiten dicha 
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comunicación. Esta premisa originó la idea del proyecto "Administración y 

monitoreo de servidores virtualizados a través de enlaces “WAN” es decir que 

desde cualquier lugar de internet puedan estos servidores ser gestionados por 

el personal de “IT”. 

La integración de estas tecnologías permite que la solución sea modular, al 

poder aumentar o disminuir las características en función a los requerimientos  

de la empresa. Este proyecto se basa en satisfacer todos estos puntos dando 

como resultado una solución escalable, flexible y a bajo costo. 

 

1.2 JUSTIFICACIÓN 

 

Debido a la  demanda de las empresas por adquirir una solución de 

“VIRTUALIZACIÓN”  con características de alto rendimiento y teniendo en 

mente   permitir la versatilidad para implementar diferentes sistemas operativos 

siendo usuario final  el más beneficiado por dicha solución, nace la necesidad 

de desarrollar un ambiente de alta disponibilidad que también permita ajustarse 

al continuo crecimiento de la empresa. 

El  proceso de elección  del “SOFTWARE” de “VIRTUALIZACIÓN” adecuado 

para nuestro proyecto de "Administración y monitoreo de servidores 

virtualizados a través de enlaces WAN” se basó en el siguiente análisis 

considerando ventajas  de cada una de ellas.  

“HYPER-V” proporciona capacidades de migración como  la migración en vivo 

que se incluye en “WINDOWS SERVER 2008 R2” sin costo adicional. Con 
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“VMWARE”, “VMOTION” de “VMWARE”, tanto en la “FUNDATIÓN” y de las 

ediciones “STANDARD”,  hay un cargo adicional al agregar estas capacidades 

de migración además el licenciamiento de “VMWARE” y “XEN SERVER” es por 

procesador algo que no ocurre con “HYPER V” 

 

La siguiente tabla compara las principales características de “VMWARE 

ENTERPRISE” con “MICROSOFT WINDOWS SERVER 2008 HYPER-V (R2)”  

y Sistema de Gestión de Centro de características básicas. 
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 El enfoque adoptado por “XEN SERVER”, que  utiliza  en sus productos es 

tener una capa de virtualización extremadamente delgada entre el hardware 

físico y sistema operativo “GUEST”, y hacer lo mínimo necesario para permitir 

que los “HOST” que se ejecute con seguridad juntos en un sistema. 

El Rendimiento sigue siendo un elemento diferenciador en particular cuando se 

desea la consolidación extrema, o cuando las aplicaciones son particularmente 

exigentes.  

 Esta tecnología permite que sistemas operativos sin modificar actúen como 

hosts dentro de las máquinas virtuales de “XEN SERVER”, siempre y cuando el 

servidor físico soporte las extensiones “VT” de “INTEL” o “PACIFIC” de “AMD” 

debido a ello nos exige usar un modelo especifico de hardware 

Con “MICROSOFT”, la virtualización con “HYPER-V” fue construido en 

“WINDOWS SERVER 2008”. Para grandes plataformas de “MICROSOFT”, 

esto significa una mayor integración con su infraestructura existente y las 

herramientas de gestión. Dado que la tecnología “HYPER-V” es parte de 

“WINDOWS SERVER 2008”, al estar basado  en este sistema Operativo  

puede ejecutar  muy bien cualquier configuración de “HARDWARE”, ya que 

cualquier configuración de “HARDWARE” que está diseñado para soportar 

http://es.wikipedia.org/wiki/AMD
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Windows. Sólo puede ejecutar “VMWARE” y “XEN SERVER” en docenas o tal 

vez un menor número de configuraciones de servidor que puede ejecutar 

“WINDOWS”. Esto significa que la tecnología “HYPER-V” se puede ejecutar en 

cientos y cientos, de configuraciones por ello podríamos decir que  “XEN 

SERVER” Y “ESX VMWARE” son  productos más limitados en este ámbito.  

MICROSOFT, acaba de actualizar el número de núcleos que se pueden 

ejecutar con HYPER-V por la liberación de soporte para el nuevo procesador 

Intel de 6 núcleos de AMD, lo que significa que  ahora se ejecutan hasta 24 

NÚCLEOS sin problema alguno y sin licenciamiento adicional. 

 

1.3 DESCRIPCIÓN DEL PROYECTO 

 

1.3.1 OBJETIVO GENERAL 

 

Implementar un entorno de servidores virtualizados que a través de una 

correcta gestión se brinde un servicio óptimo mediante una administración y 

monitoreo de los equipos por medio de un enlace “WAN” por medio de una 

conexión tipo  “VPN”. 

 

1.3.2 OBJETIVOS ESPECÍFICOS 

 

 Implementar servidores virtualizados bajo “HYPER V” 
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 Monitorear y administrar las diferentes plataformas virtualizadas a través 

de un enlace  “WAN” 

 Analizar y medir el rendimiento de los servidores  por medio de 

indicadores de monitoreo propietarias o de terceros. 

 

El proyecto consiste en implementar una solución de “VIRTUALIZACIÓN”, 

mediante   el uso de “HYPER V” herramienta de “VIRTUALIZACIÓN” Microsoft.  

Se usará un equipo que va a cumplir las Servidor de “VIRTUALIZACIÓN”  

sistema operativo “HOST” para que este administre e interactúe a con los 

sistemas operativos “GUEST” y posterior a ello a través de una enlace “WAN” 

“VPN” podamos desde cualquier parte administrar nuestro equipos virtuales de 

manera remota. 

 Gracias a este diseño nos aseguramos de brindar una alta administración y 

monitoreo remoto de la nuestros servidores virtualizados. 

La conexión con la “WAN” se valdrá de un servidor “VPN” mediante el cual 

garantizaremos una conexión segura en todo momento al establecer el enlace 

para administrar nuestros recursos y se puede llevar un control más eficiente 

del servicio brindado. 

 

1.4 METODOLOGÍA 

 



7 
 

Se utilizarán tres equipos físicos, uno será el servidor de “VIRTUALIZACIÓN” 

en el cual estará instalado Windows server 2008 de 64bits, los otros dos serán 

un “ROUTER” cisco 1811. 

El cual será nuestro servidor “VPN” y por ultimo un equipo portátil en el cual 

será el cliente que se conectara a la “VPN” y con el cual podremos administrar 

y monitorear nuestros servidores. El diseño se muestra en al siguiente gráfica 

 

UID

1

2

HP
ProLiant
DL365

MODE

STACK
SPEED
DUPLX
STAT
MASTR
RPS
SYST

Catalyst 3750 SERIES

1 2 3 4 5 6 7 8 9 10 11 12

1X

2X

11X

12X

13 14 15 16 17 18 19 20 21 22 23 24

13X

14X

23X

24X

1 2 3 4

SWITCH

Servidore de Dominio Servidor Base de Datos SQL

HP ML360 G7

SERVIDOR DE VIRTUALIZACION

S.O WINDOWS SERVER 2008 WITH HYPER V

ROUTER CISCO 1800 

SERVIDOR VPN

AP

INTERNET

CLIENTE VPN PARA ADMINISTRACION Y 

MONITOREO REMOTO

 

FIG 1 DISENO DE PROYECTO 
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CAPÍTULO 2 

 

2 HERRAMIENTAS 

2.1 VIRTUALIZACION Y HYPER V  

 

2.1.1 INTRODUCCION. 

2.1.1.1 MODELO VIRTUALIZACION 

 
 
En Informática, “VIRTUALIZACIÓN” se refiere a la abstracción de los recursos 

de una computadora, llamada “HYPERVISOR” o “VMM” (“VIRTUAL MACHINE 

MONITOR”) que crea una capa de abstracción entre el hardware de la máquina 

física (“HOST”) y el sistema operativo de la “VM” (“VIRTUAL MACHINE”, 

“GUEST”), siendo un medio para crear una versión virtual de un dispositivo o 

recurso, como un servidor, un dispositivo de almacenamiento, una red o incluso 

un sistema operativo, donde se divide el recurso en uno o más entornos de 

ejecución. 

 

Esta capa de software (“VMM”) maneja, gestiona y arbitra los cuatro recursos 

principales de una computadora (“CPU”, Memoria, Red, Almacenamiento) y así 

podrá repartir dinámicamente dichos recursos entre todas las máquinas 

 

http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Abstracci%C3%B3n_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Computadora
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virtuales definidas en el computador central. De modo que nos permite tener 

varios ordenadores virtuales ejecutándose sobre el mismo ordenador físico. 

Tal término es antiguo; se viene usando desde 1960, y ha sido aplicado a 

diferentes aspectos y ámbitos de la informática, desde sistemas 

computacionales completos, hasta capacidades o componentes individuales. 

Lo más importante en este tema de “VIRTUALIZACIÓN” es la de ocultar 

detalles técnicos a través de la encapsulación. 

 

La “VIRTUALIZACIÓN” se encarga de crear una interfaz externa que esconde 

una implementación subyacente mediante la combinación de recursos en 

localizaciones físicas diferentes, o por medio de la simplificación del sistema de 

control. Un avanzado desarrollo de nuevas plataformas y tecnologías de 

“VIRTUALIZACIÓN” han hecho que se vuelva a prestar atención a este 

importante concepto. De modo similar al uso de términos como “abstracción” y 

“orientación a objetos”, “VIRTUALIZACIÓN” es usado en muchos contextos 

diferentes. 

 

La máquina virtual en general es un sistema operativo completo que corre 

como si estuviera instalado en una plataforma de hardware autónoma. 

Típicamente muchas máquinas virtuales son simuladas en un computador 

central. Para que el sistema operativo “GUEST” funcione, la simulación debe 

ser lo suficientemente grande (siempre dependiendo del tipo de 

“VIRTUALIZACIÓN”).  
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FIG. 2 MODELO  DE VIRTUALIZACION 

 

 

2.1.1.2 ¿QUÉ ES “VIRTUALIZACIÓN”? 

 

Se debe partir por la definición de virtual, que es lo virtual, según como se 

define “que tiene existencia aparente y no real” en su definición general 

aportada por la real academia española de la lengua además define en su 

terminología informática como “Representación de escenas o imágenes de 

objetos producida por un sistema informático, que da la sensación de su 

existencia real”. 

 

Se puede definir como el procedimiento capaz de realizar una administración 

entre el hardware de un equipo y su sistema operativo mediante la creación de 

una versión virtual de lo que se está virtualizando (ya sea un disco, memoria, 

aplicación o un sistema operativo completo). 

 

Una definición de “VIRTUALIZACIÓN” que se puede  hacer referencia es una 

que se generaliza en la red en donde se describe a la “VIRTUALIZACIÓN” 

como el procedimiento de simular un sistema operativo dentro de otro haciendo 
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alusión por cierto a la “VIRTUALIZACIÓN” de sistemas operativos dejando 

fuera a otros tipos de “VIRTUALIZACIÓN” que se tratara más adelante por 

ejemplo de nivel 1 o tipo 1. 

 

Las máquinas virtuales que emulan un sistema operativo completo crean 

memorias  ‘’RAM”, discos duros procesadores, aplicaciones, de manera virtual 

permitiendo su traslado almacenamiento y restauración de manera más rápida 

que con sistemas físicos de trabajo. 

 

2.1.1.3 ¿CÓMO FUNCIONA LA “VIRTUALIZACIÓN”? 

 

Windows Server 2008 “HYPER-V”  es la funcionalidad de “VIRTUALIZACIÓN” 

basada en el “HYPERVISOR”, incluida como un rol de servidor específico de 

Windows Server 2008. Contiene todo lo necesario para la puesta en servicio 

de escenarios de “VIRTUALIZACIÓN”. “HYPER-V”  permite reducir costes, 

mejorar el nivel de utilización de los servidores y crear una infraestructura de 

“IT” más dinámica. El aumento de la flexibilidad que proporciona “HYPER-V”  

se debe a sus capacidades de plataforma dinámica, fiable y escalable 

combinadas con un conjunto exclusivo de herramientas de gestión que 

permiten administrar tanto los recursos físicos como los virtuales, lo que 

facilita la creación de un “DATACENTER ‘ ágil y dinámico y el avance hacia un 

modelo de sistemas dinámicos auto gestionados. 

 

Aparte de “HYPER-V”, Microsoft también presenta el Microsoft “HYPER-V”  

Server. Microsoft “HYPER-V”  Server es una solución de “VIRTUALIZACIÓN” 
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simplificada, fiable, económica y optimizada que permite reducir costes, 

mejorar el nivel de utilización de los servidores y aprovisionar rápidamente 

nuevos servidores. Microsoft “HYPER-V”  Server se conecta con gran facilidad 

a las infraestructuras de IT de los clientes, aprovechando las actuales 

herramientas de gestión y el nivel de conocimientos de los profesionales de 

“IT” con el máximo nivel de soporte por parte de Microsoft y sus Partners. 

 

2.1.2 VENTAJAS DE LA  “VIRTUALIZACIÓN” 

 

El modelo  de “VIRTUALIZACIÓN”  se utiliza por las siguientes razones: 

 Rápida incorporación de nuevos recursos para los servidores 

virtualizados. 

 Reducción de los costes de espacio y consumo necesario de forma 

proporcional al índice de consolidación logrado  

 Administración global centralizada y simplificada. 

 Nos permite gestionar nuestro “CPD” (Centro de Procesamiento de 

datos)  como un pool de recursos o agrupación de toda la capacidad de 

procesamiento, memoria, red y almacenamiento disponible en nuestra 

infraestructura 

 Mejora en los procesos de clonación y copia de sistemas: Mayor 

facilidad para la creación de entornos de test que permiten poner en 

marcha nuevas aplicaciones sin impactar a la producción, agilizando el 

proceso de las pruebas. 

 Aislamiento: un fallo general de sistema de una máquina virtual no 

afecta al resto de máquinas virtuales. 
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 No sólo aporta el beneficio directo en la reducción del hardware 

necesario, sino también los costes asociados. 

 Reduce los tiempos de parada. 

 Migración en caliente de máquinas virtuales (sin pérdida de servicio) de 

un servidor físico a otro, eliminando la necesidad de paradas 

planificadas por mantenimiento de los servidores físicos. 

 Balanceo dinámico de máquinas virtuales entre los servidores físicos 

que componen el pool de recursos, garantizando que cada máquina 

virtual ejecute en el servidor físico más adecuado y proporcionando un 

consumo de recursos homogéneo y óptimo en toda la infraestructura. 

 Alto grado de satisfacción general. 

 

2.1.2.1 MAQUINAS VIRTUALES 

 

Las máquinas virtuales son una de las opciones de “VIRTUALIZACIÓN” 

existentes Una definición que se acerca bastante es la de “GOLDBERG” que la 

define como “un duplicado de hardware y software del sistema de computación 

real en el cual un subconjunto de instrucciones del procesador se ejecuta sobre 

el procesador anfitrión en modo nativo”. 

 

Una característica esencial de las máquinas virtuales es que los procesos que 

ejecutan están limitados por los recursos y abstracciones proporcionados por 

ellas. Estos procesos no pueden escaparse de esta "computadora virtual". 
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2.1.2.2 EL VMM: 

 

El  “VIRTUAL MACHINE MANAGER”  es la principal herramienta al momento 

de trabajar con una máquina virtual es el encargado de conectar el hardware 

con la máquina virtual. 

 

Un “MMV” tiene tres características principales  

1 Proporciona un ambiente de ejecución idéntico al de la máquina real. 

2 El “MMV” debe tener acceso a los recursos, y posiblemente control, de 

los recursos del sistema real. 

3 Un “MMV” es eficiente debido a que un gran porcentaje del conjunto de 

instrucciones del procesador virtual se ejecutan directamente en el 

procesador real, sin intervención del mismo. 

 

El monitor de máquina virtual o “HYPERVISOR” puede ejecutarse directamente 

sobre el hardware o a través de un sistema operativo anfitrión, si se ejecuta 

directamente sobre el sistema operativo significa que estamos hablando de un 

monitor de máquina virtual del tipo I y si se ejecuta en un sistema operativo 

anfitrión, que hospeda al  “HYPERVISOR”  se habla de un monitor de máquina 

virtual del tipo II. 

 

El monitor de  máquina virtual es el encargado de realizar la gestión de 

recursos entre el hardware y el sistema operativo pudiendo trabajar en un 

sistema anfitrión (por ejemplo un Windows, Ubuntu.) o también con un sistema 

anfitrión que hace un nivel virtual y se hace cargo de este, este tipo de 
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“VIRTUALIZACIÓN” se llama ”PARAVIRTUALIZACIÓN”, permite al 

““HYPERVISOR” ”  gestionar directamente los recursos de hardware virtuales. 

 

Existen 4 niveles de administración en la “CPU”, donde el ““HYPERVISOR” ”  

accede con un nivel de ejecución ring 0 permitiéndole así una comunicación 

directa con el hardware además de un nivel superior de ejecución sobre las 

máquinas virtuales hospedadas las cuales se ejecutan en un nivel ring 1 

 

 

FIG. 3CAPAS DE LA  VIRTUALIZACION 
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2.1.3 TIPO DE VIRTUALIZACION. 

 

Es posible diferenciar  los tipos de “VIRTUALIZACIÓN” además en 4 categorías 

donde, sobre la base de que se pueden clasificar en tipo I y II dependiendo si 

está corriendo el “HYPERVISOR”  como huésped sobre otro sistema operativo 

o no se puede clasificar en “PARAVIRTUALIZACION”, full “VIRTUALIZACIÓN”, 

“VIRTUALIZACIÓN” de sistema operativo y “VIRTUALIZACIÓN” con asistencia 

de hardware o “VIRTUALIZACIÓN” nativa. 

 

2.1.3.1 FULL “VIRTUALIZACIÓN” 

 

Full “VIRTUALIZACIÓN” es la que permite a nuestro entorno virtualizado un 

acceso a cada uno de los dispositivos a través de una “VIRTUALIZACIÓN” de 

un sistema operativo “HOST” permitiendo así tener acceso a cada uno de los 

dispositivos virtualizados a través de conversiones binarias. 

 

FIG. 4 METODOLOGIA 1 
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2.1.3.2 “VIRTUALIZACIÓN” CON ASISTENCIA DE HARDWARE 

 

La “VIRTUALIZACIÓN” con asistencia de hardware o “VIRTUALIZACIÓN” 

nativa, requiere para su funcionamiento y en “VIRTUALIZACIÓN” de algunos 

dispositivos el uso de recursos del hardware o del procesador que vienen en 

las nuevas arquitecturas de diseño de hardware de AMD (AMD V) e Intel (Intel 

VT). Esta técnica puede ser utilizada junto con “PARAVIRTUALIZACION” o full 

“VIRTUALIZACIÓN” para obtener mejores resultados de rendimiento. 

 

2.1.3.3 “VIRTUALIZACIÓN” DE SISTEMA OPERATIVO. 

 

La “VIRTUALIZACIÓN” de sistema operativo corresponde a  una 

“VIRTUALIZACIÓN” tipo I donde el sistema operativo levanta mediante 

software una máquina virtual sobre ella, este tipo de “VIRTUALIZACIÓN” es  

posible usarlo de manera nivel usuario pero tiene ciertos inconvenientes de uso 

de CPU 
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FIG. 5 METODOLOGIA 2 

 

2.1.4 PARA”VIRTUALIZACIÓN”  

 

La “PARAVIRTUALIZACION” permite al hardware hacer llamadas al hardware 

llamadas Hypercalls, en la “PARAVIRTUALIZACION” se simula un hardware 

virtual permitiendo menos modificaciones a nivel de “KERNEL” en el sistema 

operativo siendo todo administrado por el  ““HYPERVISOR” ”  permitiendo así 

una mayor facilidad y compatibilidad de trabajo 

 

2.1.4.1 CLASIFICANDO LA “VIRTUALIZACIÓN”. 

 

La “VIRTUALIZACIÓN” se puede clasificar según distintos tipos de vista, se 

clasificara para ser más específicos y para que se tenga en claro bajo que 

ámbitos está presente la “VIRTUALIZACIÓN”, entonces bajo este criterio se le 

clasificare en: 
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 “VIRTUALIZACIÓN” de hardware.      

                         

 “VIRTUALIZACIÓN” de sistema operativo. 

 

2.1.4.1.1 “VIRTUALIZACIÓN” DE HARDWARE: 

 

La “VIRTUALIZACIÓN” de hardware corresponde a administrar la parte física 

de un servidor o equipo que contiene a la aplicación que esta virtualizando y 

ser capaz de generar todos estos dispositivos físicos (discos, memoria, 

procesador, etc.) a un entorno virtualizado, pudiendo así admitir por ejemplo 

varios equipos “HOST” ,la única implicancia de este tipo de 

“VIRTUALIZACIÓN” es que la memoria asignada a los equipos host es 

asignada de forma real así por ejemplo no se puede  asignar más memoria a 

los equipos host de la que tiene el equipo físico. 

 

2.1.4.1.2 “VIRTUALIZACIÓN” DE SISTEMAS OPERATIVOS: 

 

Este tipo de “VIRTUALIZACIÓN” va de la mano con la “VIRTUALIZACIÓN” por 

hardware ya que el sistema operativo que se virtualiza se encuentra instalado 

sobre una plataformas virtualizadas de hardware, en el se emulan sistemas 

operativos ya sea corriendo sobre el “HYPERVISOR”  o sobre un sistema 

operativo anfitrión. 

Este tipo de “VIRTUALIZACIÓN” es muy ocupada en ambientes de  desarrollo 

de software por ejemplo para realizar pruebas de compatibilidad de la 
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aplicación que se esté desarrollando pudiendo así el programador testear en 

distintos ambientes (Linux, Windows, Mac) un mismo programa logrando así 

obtener una amplia compatibilidad de lo contrario para realizar estas pruebas el 

programador debería cambiar de escritorio y contar con otros equipos con los 

otros sistemas operativos a testear. 

 

2.2 VPN  (VIRTUAL PRIVATE NETWORK) 

 

2.2.1 INTRODUCCION VPN  

Una “RED PRIVADA VIRTUAL” (“VPN”) es una red privada construida dentro 

de una infraestructura de red pública, así como lo es el Internet. Las  empresas 

pueden usar redes privadas virtuales para conectar en forma segura oficinas y 

usuarios remotos a través de accesos a Internet económicos proporcionados 

por terceros, abaratando costos con la adquisición de enlaces “WAN”. 

 

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad 

mediante seguridad “IP” (“IPSEC”) cifrada o túneles “VPN” de “SECURE 

SOCKETS LAYER” (“SSL”) y tecnologías de autenticación. Estas tecnologías 

protegen los datos que pasan por la red privada virtual contra accesos no 

autorizados. Las empresas pueden aprovechar la infraestructura estilo Internet 

de la red privada virtual, cuya sencillez de abastecimiento permite agregar 

rápidamente nuevos sitios o usuarios. También pueden aumentar 
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drásticamente el alcance de la red privada virtual sin expandir 

significativamente la infraestructura. 

 

De esta forma podemos estar conectados a un bajo costo, con niveles 

elevados de seguridad, realizando tareas como si estuviéramos en su misma 

red local 

 

2.2.2 ¿QUÉ ES UNA VPN?  

 

Una “RED PRIVADA VIRTUAL” (“VIRTUAL PRIVATE NETWORK”) es una red 

privada que se extiende, mediante un proceso de encapsulación y en algún 

caso de cifrado, desde los paquetes de datos a diferentes puntos remotos, 

mediante el uso de infraestructuras públicas de transporte. Los paquetes de 

datos de la red privada viajan por un túnel definido en la red pública. 
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 FIG. 6 EJEMPLO VPN 

 

En el caso de acceso remoto, la “VPN” permite al usuario acceder a su red 

corporativa, asignando a su ordenador remoto las direcciones y privilegios de 

esta, aunque la conexión la haya realizado mediante un acceso público a 

Internet: 

 

 

FIG. 7 TUNEL VPN 
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En ocasiones, puede ser interesante que la comunicación que viaja por el túnel 

establecido en la red pública vaya cifrada para permitir una confidencialidad 

mayor. 

 

2.2.3 VENTAJAS DE UNA VPN 

Una “RED PRIVADA VIRTUAL” VPN bien diseñada, puede dar muchos 

beneficios a una compañía. Algunas ventajas son: 

 Extensión de conectividad a nivel geográfico 

 Mejoras de seguridad 

 Reduce costes al ser instalado frente a las redes “WAN” más utilizadas 

 Mejora la productividad 

 Simplifica la topología de red 

 Proporciona oportunidades de comunicación adicionales 

Las funciones que una red “VPN” debe incorporar son seguridad, fiabilidad, 

escalabilidad, gestión de red y políticas de gestión.  

2.2.4 PROTOCOLOS DE TÚNEL 

Los principales protocolos de túnel son:  

 “PPTP” (Protocolo de túnel punto a punto) es un protocolo de capa 2 

desarrollado por Microsoft, 3Com, Ascend, US Robotics y ECI 

Telematics.  

http://es.kioskea.net/contents/internet/tcpip.php3
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 “L2F” (Reenvío de capa dos) es un protocolo de capa 2 desarrollado por 

Cisco, Northern Telecom y Shiva. Actualmente es casi obsoleto.  

 “L2TP” (Protocolo de túnel de capa dos), el resultado del trabajo del 

“IETF” (“RFC” 2661), incluye todas las características de “PPTP” y 

“L2F2. Es un protocolo de capa 2 basado en “PPP”.  

 “IPSEC” es un protocolo de capa 3 creado por el IETF que puede enviar 

datos cifrados para redes “IP”.  

2.2.4.1 PROTOCOLO PPTP 

El principio del “PPTP” (Protocolo de túnel punto a punto) consiste en crear 

tramas con el protocolo “PPP” y encapsularlas mediante un datagrama de “IP”.  

Por lo tanto, con este tipo de conexión, los equipos remotos en dos redes de 

área local se conectan con una conexión de igual a igual (con un sistema de 

autenticación/cifrado) y el paquete se envía dentro de un datagrama de “IP”.  

 

 

FIG.  8  ESTRUCTURA PAQUETE PPTP  

 

De esta manera, los datos de la red de área local (así como las direcciones de 

los equipos que se encuentran en el encabezado del mensaje) se encapsulan 

http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/rfc.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://www.ietf.org/
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
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dentro de un mensaje “PPP”, que a su vez está encapsulado dentro de un 

mensaje “IP”.  

2.2.4.2 PROTOCOLO L2TP 

“L2TP” (Layer 2 Tunneling Protocol) fue diseñado por un grupo de trabajo de 

“IETF” como el heredero aparente de los protocolos “PPTP” y “L2F”, creado 

para corregir las deficiencias de estos protocolos y establecerse como un 

estándar aprobado por el “IETF” (“RFC” 2661). “L2TP” utiliza “PPP” para 

proporcionar acceso telefónico que puede ser dirigido a través de un túnel por 

Internet hasta un punto determinado. “L2TP” define su propio protocolo de 

establecimiento de túneles, basado en “L2F”. El transporte de “L2TP2 está 

definido para una gran variedad de tipos de paquete, incluyendo “X.25”, 

“FRAME RELAY” y “ATM”. 

Al utilizar “PPP” para el establecimiento telefónico de enlaces, “L2TP” incluye 

los mecanismos de autenticación de “PPP”, “PAP” y “CHAP”. De forma similar 

a “PPTP”, soporta la utilización de estos protocolos de autenticación, como 

“RADIUS”. 

 A pesar de que “L2TP” ofrece un acceso económico, con soporte 

multiprotocolo y acceso a redes de área local remotas, no presenta unas 

características criptográficas especialmente robustas. Por ejemplo: 

 Sólo se realiza la operación de autenticación entre los puntos finales del 

túnel, pero no para cada uno de los paquetes que viajan por él. Esto 

puede dar lugar a suplantaciones de identidad en algún punto interior al 

túnel. 

http://es.kioskea.net/contents/internet/ppp.php3
http://es.kioskea.net/contents/internet/protip.php3
http://es.wikipedia.org/wiki/IETF
http://es.wikipedia.org/wiki/Protocolos
http://es.wikipedia.org/wiki/PPTP
http://es.wikipedia.org/wiki/L2F
http://tools.ietf.org/html/rfc2661
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/Paquete
http://es.wikipedia.org/wiki/X.25
http://es.wikipedia.org/wiki/Frame_Relay
http://es.wikipedia.org/wiki/Asynchronous_Transfer_Mode
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/PAP
http://es.wikipedia.org/wiki/CHAP
http://es.wikipedia.org/wiki/PPTP
http://es.wikipedia.org/wiki/RADIUS
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 Sin comprobación de la integridad de cada paquete, sería posible 

realizar un ataque de denegación del servicio por medio de mensajes 

falsos de control que den por acabado el túnel “L2TP” o la conexión 

“PPP” subyacente. 

 

 “L2TP” no cifra en principio el tráfico de datos de usuario, lo cual puede 

dar problemas cuando sea importante mantener la confidencialidad de 

los datos. 

 

 A pesar de que la información contenida en los paquetes “PPP” puede 

ser cifrada, este protocolo no dispone de mecanismos para generación 

automática de claves, o refresco automático de claves. Esto puede 

hacer que alguien que escuche en la red y descubra una única clave 

tenga acceso a todos los datos transmitidos. 

 

.“L2TP” es en realidad una variación de un protocolo de encapsulamiento “IP”. 

Un túnel “L2TP” se crea encapsulando una trama “L2TP” en un paquete “UDP”, 

el cual es encapsulado a su vez en un paquete IP, cuyas direcciones de origen 

y destino definen los extremos del túnel. Siendo el protocolo de 

encapsulamiento más externo IP, los protocolos “IPSEC” pueden ser utilizados 

sobre este paquete, protegiendo así la información que se transporta por el 

túnel. 

http://es.wikipedia.org/wiki/Integridad
http://es.wikipedia.org/wiki/Ataque_de_denegaci%C3%B3n_del_servicio
http://es.wikipedia.org/wiki/UDP
http://es.wikipedia.org/wiki/Protocolo_IP
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FIG. 9 STRUCTURE OF THE L2TP PACKET. 

 

 

2.2.4.3 PROTOCOLO IPSEC 

 

“IPSEC” es un protocolo definido por el “IETF” que se usa para transferir datos 

de manera segura en la capa de red. En realidad es un protocolo que mejora la 

seguridad del protocolo “IP” para garantizar la privacidad, integridad y 

autenticación de los datos enviados.  

 

http://www.ietf.org/
http://es.kioskea.net/contents/internet/protip.php3
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FIG. 10 STRUCTURE AND ARCHITECTURE OF THE IPSEC PACKET. 

 

 “IPSEC” se basa en tres módulos:  

Encabezado de autenticación IP (“AH”), que incluye integridad, autenticación y 

protección contra ataques de replay a los paquetes.  

Carga útil de seguridad encapsulada (“ESP”), que define el cifrado del paquete. 

“ESP” brinda privacidad, integridad, autenticación y protección contra ataques 

de replay.  

Asociación de seguridad (SA) que define configuraciones de seguridad e 

intercambio clave. Las SA incluyen toda la información acerca de cómo 

procesar paquetes “IP” (los protocolos “AH” y/o “ESP”, el modo de transporte o 

túnel, los algoritmos de seguridad utilizados por los protocolos, las claves 

utilizadas, etc.). El intercambio clave se realiza manualmente o con el protocolo 

de intercambio “IKE” (en la mayoría de los casos), lo que permite que ambas 

partes se escuchen entre sí.  

 

http://es.kioskea.net/contents/internet/protip.php3
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2.2.5 TIPOS DE VPN 

Básicamente existen tres arquitecturas de conexión “VPN”: 

 

2.2.5.1 VPN DE ACCESO REMOTO 

Es quizás el modelo más usado actualmente, y consiste en usuarios o 

proveedores que se conectan con la empresa desde sitios remotos (oficinas 

comerciales, domicilios, hoteles, aviones preparados, etcétera) utilizando 

Internet como vínculo de acceso. Una vez autenticados tienen un nivel de 

acceso muy similar al que tienen en la red local de la empresa. Muchas 

empresas han reemplazado con esta tecnología su infraestructura “DIAL-UP” 

(módems y líneas telefónicas). 

 

2.2.5.2 VPN PUNTO A PUNTO 

Este esquema se utiliza para conectar oficinas remotas con la sede central de 

la organización. El servidor “VPN”, que posee un vínculo permanente a 

Internet, acepta las conexiones vía Internet provenientes de los sitios y 

establece el túnel “VPN”. Los servidores de las sucursales se conectan a 

Internet utilizando los servicios de su proveedor local de Internet, típicamente 

mediante conexiones de banda ancha. Esto permite eliminar los costosos 

vínculos punto a punto tradicionales (realizados comúnmente mediante 

conexiones de cable físicas entre los nodos), sobre todo en las comunicaciones 

internacionales. Es más común el siguiente punto, también llamado tecnología 

de túnel o tunneling. 

http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Hotel
http://es.wikipedia.org/wiki/Avi%C3%B3n
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Dial-up
http://es.wikipedia.org/wiki/M%C3%B3dem
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Tunneling
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2.2.5.3 TUNNELING 

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro 

(protocolo de red encapsulador) creando un túnel dentro de una red de 

computadoras. El establecimiento de dicho túnel se implementa incluyendo un 

“PDU” determinada dentro de otra “PDU” con el objetivo de transmitirla desde 

un extremo al otro del túnel sin que sea necesaria una interpretación intermedia 

de la “PDU” encapsulada. De esta manera se encaminan los paquetes de datos 

sobre nodos intermedios que son incapaces de ver en claro el contenido de 

dichos paquetes. El túnel queda definido por los puntos extremos y el protocolo 

de comunicación empleado, que entre otros, podría ser “SSH”. 

 

El uso de esta técnica persigue diferentes objetivos, dependiendo del problema 

que se esté tratando, como por ejemplo la comunicación de islas en escenarios 

multicast, la redirección de tráfico, etc. 

 

Uno de los ejemplos más claros de utilización de esta técnica consiste en la 

redirección de tráfico en escenarios “IP” Móvil. En escenarios de “IP” móvil, 

cuando un nodo-móvil no se encuentra en su red base, necesita que su home-

agent realice ciertas funciones en su puesto, entre las que se encuentra la de 

capturar el tráfico dirigido al nodo-móvil y redirigirlo hacia él. Esa redirección del 

tráfico se realiza usando un mecanismo de tunneling, ya que es necesario que 

los paquetes conserven su estructura y contenido originales (dirección IP de 

origen y destino, puertos, etc.) cuando sean recibidos por el nodo-móvil. 

http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/SSH
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2.2.5.4 VPN OVER LAN 

Este esquema es el menos difundido pero uno de los más poderosos para 

utilizar dentro de la empresa. Es una variante del tipo "acceso remoto" pero, en 

vez de utilizar Internet como medio de conexión, emplea la misma red de área 

local (“LAN”) de la empresa. Sirve para aislar zonas y servicios de la red 

interna. Esta capacidad lo hace muy conveniente para mejorar las prestaciones 

de seguridad de las redes inalámbricas (“WIFI”). 

 

Un ejemplo clásico es un servidor con información sensible, como las nóminas 

de sueldos, ubicado detrás de un equipo “VPN”, el cual provee autenticación 

adicional más el agregado del cifrado, haciendo posible que sólo el personal de 

recursos humanos habilitado pueda acceder a la información. 

 

Otro ejemplo es la conexión a redes “WIFI” haciendo uso de túneles cifrados 

“IPSEC” o “SSL” que además de pasar por los métodos de autenticación 

tradicionales (“WEP”, “WPA”, direcciones “MAC”, etc.) agregan las credenciales 

de seguridad del túnel “VPN” creado en la “LAN” interna o externa. 

 

 

 

http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/WiFi
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2.3 SOFTWARE 

 

2.3.1 CISCO VPN CLIENT. 

 

FIG. 11 CLIENTE VPN 

 

Cisco “VPN” Client le permite establecer túneles cifrados “VPN” de alta 

conectividad, remota y  segura para sus empleados móviles o teleworkers. Es 

Simple de implementar y utilizar, nuestra seguridad IP (“IPSEC”) basada en 

“VPN” Client es compatible con todos los productos de “VPN” de Cisco. Cisco 

“VPN” Client pueden ser pre configurados para los despliegues en masa, y los 

inicios de sesión inicial requieren poca intervención del usuario. 

 

2.3.1.1 SOPORTE VPN CLIENTE Y COMPATIBILIDAD. 

 

El Cisco “VPN” Client es compatible con: 
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 Windows XP, Vista, 7 (x86/32-bt solamente) 

 Windows x64 (64 bits) requiere AnyConnect Cisco VPN Client 

Linux (Intel) 

 Mac OS X 10.4 y 10.5 

 Solaris UltraSparc (32 y 64 bits) 

 

El cliente “VPN” de Cisco se incluye con el “SA 5500 Series (excepto ASA 

5505) y trabaja con los siguientes productos: 

 

 Catalyst 6500 Series Series/7600 IPsec VPN Services Module y 

SPA “VPN” de Cisco IOS Software 12.2SX. 

 Concentrador “VPN2 3000 Series Software Version 3.0 y 

superiores. 

 Cisco IOS Software Release 12.2 (8) T y superiores. 

 PIX Security Appliance Software versión 6.0 y superiores. 

 ASA 5500 Series Software versión 7.0 o superior. 
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CAPÍTULO 3 

 

3 IMPLEMENTACION  

 

3.1 INTRODUCCION VIRTUALIZACION HYPER V 

 

Al implementar el proyecto Monitoreo de Servidores virtualizados por a través 

de enlaces “WAN”  mediante el uso de “HYPER-V”, demostraremos las 

bondades, capacidades y flexibilidad de este software,  permitiéndonos cumplir 

con características propias de un sistema que cumple con los requerimientos 

de una infraestructura estable proveyendo, escalabilidad y confiabilidad. 

 

Mediante la administración de  recursos se brindara una solución al alcance de 

una pequeña o media empresa, con ahorros significativos, prescindiendo de la 

adquisición del Hardware cada ver que se requiera de una actualización del 

mismo, que en si conlleva grandes gastos. 

 

Podremos acceder desde una conexión a internet tradicional para monitorear el 

los recurso y el rendimiento de nuestros servidores virtualizados 

adicionalmente esta conexión se realizara mediante un túnel de datos “VPN”. 
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3.1.1 HARDWARE 

 

Para esta implementación  en la parte del hardware se ha considerado la  

escalabilidad en el tiempo, para esto se ha utilizado  equipos que cumplan con 

características de rendimiento óptimas. “HYPER-V” de Microsoft, por ser en  si 

una plataforma que funciona sobre un sistema operativo Windows Server 2008, 

es  implementado con equipos de características robustas ya que dentro de 

esta plataforma se virtualizarán servidores los cuales pueden crecer en su 

momento dado.  

 

3.1.2 SERVIDORES 

 

Servidor HP ProLiant DL360. 

Para nuestra implementación utilizaremos HP ProLiant DL360 G7 que ha sido 

optimizado para instalaciones con limitaciones de espacio y combina potencia 

informática concentrada en espacio 1U, HP Insight Control y tolerancia a fallos 

esencial. Los últimos procesadores Intel® Xeon® Serie 5600 (de 6 y 4 

núcleos), con elección de DDR3 DIMM registrada o sin búfer, Smart Array 

integrada que admite hasta ocho unidades SAS/SATA/SSD y tecnología PCI 

Express Gen2 doble, proporcionan un sistema de alto rendimiento, ideal para 

toda la gama de aplicaciones de escalabilidad horizontal. 
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3.1.3 EQUIPO DE CONEXION ATRAVES DE UN ENLACE WAN 

 

Router Cisco 1811 

Para nuestra implementación utilizaremos un Router cisco serie 1800 y de 

modelo especifico 1811 por su desempeño, capacidad de ancho de banda y 

sobre todo características adecuadas para poder implementar nuestra VPN. 

 

3.2 INSTALACIÓN CONSOLA HYPER V  

 

“HYPER-V”  requiere hardware específico. Para identificar sistemas que 

admitan la arquitectura x64 y “HYPER-V”  

 

Para instalar y usar el rol “HYPER-V” , se necesita lo siguiente: 

Un procesador basado en x64. “HYPER-V”  está disponible en las versiones 

basadas en x64 de Windows Server 2008, concretamente, las versiones 

basadas en x64 de Windows Server 2008 Standard, Windows Server 2008 

Enterprise y Windows Server 2008 Datacenter.  

 

“VIRTUALIZACIÓN” asistida por hardware. Está disponible en procesadores 

que incluyen una opción de “VIRTUALIZACIÓN”; concretamente, Intel 

Virtualization Technology (Intel VT) o AMD Virtualization (AMD-V).  
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La Prevención de ejecución de datos (DEP) implementada por hardware debe 

estar disponible y habilitada. Concretamente, debe habilitar el bit XD de Intel 

(bit ejecutar deshabilitado) o el bit NX de AMD (bit no ejecutar). 

 

3.2.1 CONSIDERACIONES ADICIONALES 

 

La configuración de la “VIRTUALIZACIÓN” asistida por hardware y la DEP 

implementada por hardware están disponibles en el “BIOS”. Sin embargo, los 

nombres de las opciones de configuración pueden diferir de los nombres 

identificados anteriormente. Para saber si un modelo de procesador específico 

admite “HYPER-V” , se debe consultar con el fabricante del equipo. 

Si modifica la configuración para la “VIRTUALIZACIÓN” asistida por hardware o 

para la DEP implementada por hardware, es posible que necesite apagar el 

equipo y encenderlo nuevamente. Es posible que al reiniciar el equipo no se 

apliquen los cambios de configuración. 

Además para protección del sistema Operativo se requiere q nuestro servidor 

posea un mínimo de 2 particiones en la cual en una se instalara sistema 

operativo y en la otra se alojaran las máquinas virtuales 

 

Partición Tamaño  Mínimo Tipo de Sistema de Archivos 

Disco 1 Partición 1 100 Gb NTFS 

Disco 1 Partición 2 400 GB NFTS 
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3.3 PROCESO DE INSTALACION 

3.3.1 ACTIVACIÓN DEL ROL DE “HYPER-V”  

 

El proceso de activación del l rol de “HYPER-V”  en Windows 2008 R2 se 

realiza desde la consola de administración de servidores, se deberán de 

desplegar los roles disponibles, y seleccionar posteriormente el rol de “HYPER-

V”. 

 

 

FIG. 12 WINDOWS SERVER 2008 AGREGAR UN ROL DE HYPER 

 

Seleccionamos roles para agregar el nuevo servicio requerido 
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FIG. 13 WINDOWS SERVER 2008 AGREGAR UN ROL DE HYPER V  

 

 

FIG. 14 WINDOWS SERVER 2008 AGREGAR UN ROL DE HYPER V 

 

 

Una vez, seleccionado el rol, la configuración automática, procede con la 

selección la interface de red que será utilizada para realizar la gestión del 

equipo, se recomienda que esta interface no sea utilizada como virtual switch 

http://2.bp.blogspot.com/-0AlXe32PO2w/ThXRw-pKAzI/AAAAAAAAAOE/6RgJwCvPyGQ/s1600/hyperv2.png
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para mejorar el rendimiento de la red en los servidores virtuales, se recomienda 

que esta interface sea utilizada solamente para realizar la administración del 

equipo. 

 

FIG. 15 WINDOWS SERVER 2008 AGREGAR UN ROL HYPER V. 

 

 

 

FIG. 16 WINDOWS SERVER 2008 AGREGAR UN ROL HYPER V.  
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El proceso continuara, sin embargo, es necesario reiniciar el sistema para 

poder cargar la consola de administración de “HYPER-V”. 

 

  

Una vez instalado, ”HYPER-V”  puede administrarse desde la Consola de 

Administración de Servidores, de la misma manera que los otros roles de 

Windows Server 2008. Seleccione el "HYPER-V”  Manager" desde la carpeta 

de Herramientas Administrativas en el menú Inicio para abrir la consola de 

gestión de la “VIRTUALIZACIÓN”. Con esta consola se puede administrar un 

sistema local o conectarse con otros servidores “HYPER-V”  para 

administrarlos en remoto. 

 

 

FIG. 17 CONSOLA DE HYPER V 
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3.4 SERVIDOR PARA CONEXIÓN VPN 

 

Como se indicó anteriormente para realizar la conexión a través de un enlace 

“WAN” para administrar nuestro servidor se requiere la instalación y 

configuración de un servidor Cisco 1811 así como también de un software 

cliente “VPN” el cual se estará en computador de administrador para se pueda 

realizarse la conexión de una manera segura. 

 

3.4.1 CONFIGURACION ROUTER CISCO. 

 

A continuación un breve manual de la configuración básica de un Router Cisco. 

Se deben tener como premisa que toda la configuración es realizada en 

“configuración global” excepto aquellos puntos en los cuales el prompt indique 

que nos encontramos dentro de una interface, lo cual es indicado en cada 

caso. 

 

3.4.1.1 COLOCACIÓN DE HOSTNAME, DOMINIO Y DNS 

 

El hostname del router, debe ser un nombre representativo 

Router(config)#hostname CISCO 

CISCO(config)# ip domain-name my_empresa.com 

CISCO(config)# ip name-server 200.105.239.3 
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CISCO(config)# ip name-server 200.205.225.2 

 

3.4.1.2 ELIMINACIÓN DE SERVICIOS QUE VIENEN POR DEFAULT 

 

Existen servicios que viene por default en los routes Cisco , como el http, el 

dhcp, y debemos deshabilitarlos a menos que se  desee una configuración 

especial con estos servicios. 

CISCO(config)#no service config 

CISCO(config)#no ip http server 

CISCO(config)#no ip http authentication local 

CISCO(config)#no ip http secure-server 

CISCO(config)#no ip http timeout-policy idle 600 life 86400 requests 

10000 

CISCO(config)#no service dhcp  

CISCO(config)#no ip dhcp excluded-address 10.10.10.1 

CISCO(config)#no ip dhcp pool sdm-pool 

CISCO(config)#no ip http access-class 23 

CISCO(config)#no username cisco 

CISCO(config)#no banner exec 
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3.4.1.3 CONFIGURACIÓN DE COMANDOS VARIOS 

 

Desactivación de CDP 

CISCO(config)#no cdp run 

Permite poner indicadores de tiempo en debugs 

CISCO(config)#service timestamps debug uptime 

Permite poner indicadores de tiempo en logs 

CISCO(config)#service timestamps log uptime:  

Permite poner indicadores de fecha en los logs  

CISCO(config)#service timestamps log datetime  

Para evitar la presencia de los logs  en la consola 

CISCO(config)#no logging console 

Para activar el log en el buffer del sistema 

CISCO(config)# logging buffered 4096 debugging 

Para permitir el uso de subredes 0 

CISCO(config)#ip subnet-zero 

Para indicar al router que si no encuentra una ruta en la tabla, se vaya por la 

ruta por defecto. 
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CISCO(config)#ip classless 

 

El siguiente comando habilita CEF en el router (Cisco Express Forwarding) 

CEF es uno de los métodos de Interrupt Context Switching. Tiene la ventaja de 

switchear los paquetes más rápidamente y a su vez representa una carga 

menos pesada para la CPU del equipo. Dada la capacidad de la CPU de los 

ciertos routers CISCO, es muy importante tener este comando habilitado. De lo 

contrario nos exponemos a saturación de la CPU. 

CISCO(config)#ip cef 

 

3.4.1.4 CREACIÓN DE USUARIOS 

Se crean los usuarios monitoreo, administrador. 

ISCO(config)#username monitoreo privilege 5 secret m1m0n1t0r 

CISCO(config)#username administrador privilege 15 secret 

adm1n1strat0r 

CISCO(config)#enable secret clave_secreta 

Para permitir el acceso solo a usuarios locales a través de consola y de acceso 

remoto 

CISCO(config)#line con 0 

CISCO(config-line)#Login local 

CISCO(config-line)#exit 
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CISCO(config)#line vty 0 4 

CISCO(config-line)#login local 

CISCO(config-line)#exit 

 

3.4.1.5 CONFIGURACIÓN DE IP’S  

 

Entrar en modo de configuración global 

CISCO# config term 

Entrar a la interface 

CISCO(config)# int  f0 

Configurar la ip y la mascara 

CISCO(config-if)# ip address 200.105.245.46 255.255.255.248 

Colocar la descripción de la interface 

CISCO(config-if)#description  WAN 

Para evitar el redireccionamiento del paquete por la misma interface 

CISCO(config-if)#no ip redirects 

Levantamos la interface. 

CISCO(config-if)#no shutdown 

Para deshabilitar que el router actúe como proxy 
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CISCO(config-if)#no ip proxy-arp 

Salir 

CISCO(config-if)#exit 

Adaptar lo mismo para la eth1 considerando las siguientes interfaces: 

CISCO(config)# int vlan1 

CISCO(config-if)# ip address 192.168.1.107 255.255.255.0 

 

3.4.1.6 CONFIGURACIÓN DEL GATEWAY 

 

Domo default usaremos la IP asignada por el proveedor de internet 

CISCO(config)# ip route 0.0.0.0 0.0.0.0 200.105.245.41 

 

3.4.1.7 LISTAS DE ACCESO 

 

En la access-list 1 se incluirán las IPs de monitoreo, desde las cuales se 

permitirá el acceso a equipos. 

CISCO(config)#access-list 1 remark ACCESOS  

CISCO(config)#access-list 1 permit 200.105.245.40 0.0.0.7 

CISCO(config)#access-list 1 permit 192.168.1.0 0.0.0.255 

Luego permitir únicamente el acceso de los usuarios permitidos: 
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CISCO(config)#line vty 0 4 

CISCO(config-line)#login local 

CISCO(config-line)# access-class 1 in 

CISCO(config-line)#exec-timeout 30 

CISCO(config-line)#exit 
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CAPÍTULO 4 

 

4 FUNCIONAMIENTO Y PRUEBAS 

 

4.1 CONFIGURACIÓN HYPER V 

 

4.1.1 CREACIÓN DE UNA MAQUINA VIRTUAL, EN “HYPER-V”  

 

Con la consola “HYPER-V”  manager puede, de una manera muy sencilla, 

crear nuevas máquinas virtuales, modificar la configuración del host y las 

máquinas virtuales, detener y arrancar máquinas virtuales, obtener 

instantáneas, entre otras características. Todo ello utilizando la interfaz de 

Windows, basada en asistentes y muy conocida por los administradores. 
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FIG. 18 CREANDO MAQUINAS VIRTUALES   

   

 

 

FIG. 19 CREANDO MAQUINAS VIRTUALES  

 

Una vez seleccionado el nombre que tendrá la máquina virtual, se procede a la 

asignación de memoria, para el equipo virtual, este y otras configuraciones 

pueden ser modificadas posteriormente. 
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FIG. 20 CREANDO MAQUINAS VIRTUALES  

   

La configuración o asignación de las tarjetas de red. Esto, es importante 

recordar que puede realizarse posteriormente. 

 

 

FIG. 21 CREANDO MAQUINAS VIRTUALES  

  

 

La siguiente imagen muestra el proceso de asignación de un medio de 

almacenamiento, en entornos Enterprise se recomienda utilizar algún sistema 

de almacenamiento externo, para brindar más seguridad e independencia de la 

información. 

 

 

FIG. 22 CREANDO MAQUINAS VIRTUALES  
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Esta es la manera en que aparecerán las máquinas virtuales en la consola 

“HYPER-V”, como puede verse, el proceso de instalación, configuración y 

administración de “HYPER-V”  es muy sencillo, y no requiere de mucho 

esfuerzo para implementarse. Sin embargo se recomienda tener mucho 

cuidado al realizar un sistema de “VIRTUALIZACIÓN” complejo, con el fin de 

evitar fallas en este tipo de entorno. 

 

 

FIG. 23 CREANDO MAQUINAS VIRTUALES  

 

4.2 CONFIGURACIÓN SERVIDOR Y CLIENTE VPN 

 

4.2.1 CONFIGURACION DE LA VPN 

 

Habilitaremos la autenticación, autorización para poder hacer logon. 

CISCO(config)# aaa new model 

CISCO(config)# aaa authentication login AAA-VPN local 

CISCO(config)# aaa authorization network AAA-VPN local 
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Definiremos el pool que usara nuestra LAN al conectarse a la VPN 

CISCO(config)# ip local pool VPNLANPOOL 10.9.0.1 10.9.0.254 

 

Configuraremos el cifrado de nuestro grupo VPN. 

CISCO(config)# crypto isakmp client configuration group vpnall 

 CISCO(config-isakmp-group)# key blindhog1@ 

 CISCO(config-isakmp-group)# dns 200.105.239.3 

 CISCO(config-isakmp-group)# pool VPNLANPOOL 

CISCO(config-isakmp)#crypto isakmp policy 1 

 CISCO(config-isakmp)#authentication pre-share 

  CISCO(config-isakmp)#encryption 3des 

  CISCO(config-isakmp)#hash sha 

 CISCO(config-isakmp)# group 2 

CISCO(config-isakmp)#crypto ipsec transform 3des-sha esp-3des esp-

sha-hmac 

CISCO(config-isakmp)#crypto dynamic-map dynmap 10 

CISCO(config-isakmp)# set transform-set 3des-sha 

CISCO(config)#crypto map vpn 10 ipsec-isakmp dynamic dynmap 

CISCO(config)#crypto map vpn client configuration address respond 
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CISCO(config)#crypto map vpn client authentication list AAA-VPN 

CISCO(config)#crypto map vpn isakmp authorization list AAA-VPN 

 

Configuraremos un loopback para que el tráfico que venga de la VPN siga 

cifrado y no se una fácilmente con el tráfico de la LAN. 

CISCO(config)# interface Loopback0 

CISCO(config-if)#ip address 10.1.1.1 255.255.255.0 

 CISCO(config-if)# ip nat inside 

 CISCO(config-if)# ip virtual-reassembly 

 

Permitimos por ACL la red que va a ser nateada 

CISCO(config)# access-list 101 permit ip 10.9.0.0 0.0.0.255 any 

CISCO(config)# ip access-list extended ACL-OUTSIDE-PBR 

CISCO(config)# permit ip 10.9.0.0 0.0.0.255 any 

 

Creamos una route-map para que no se una el tráfico con el de lan fácilmente 

en el momento del cifrado. 

CISCO(config)# route-map RM-OUTSIDE-PBR permit 10 

 CISCO(config)# match ip address ACL-OUTSIDE-PBR 
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CISCO(config)#  set ip next-hop 10.1.1.2 

Configuraremos en nuestra interface WAN para que pueda salir todo el trafico 

(nateo) 

CISCO(config)# interface fa0 

CISCO(config-if)#    ip nat outside 

 CISCO(config-if)#   crypto map vpn 

 CISCO(config-if)# ip policy route-map RM-OUTSIDE-PBR 

Nateamos la red LAN que usaremos para la VPN 

CISCO(config)# ip nat inside source list 101 interface FastEthernet0 

overload. 

 

4.2.2 CONFIGURACION VPN CLIENT. 

 

Para garantizar la seguridad durante todo la conexión se realiza la instalación 

del software cliente en el equipo del administrador. 

 Descargamos de la página oficial de cisco la última versión del software 

CISCO “VPN” CLIENT  

http://www.cisco.com/cisco/software/release.html?  

 Procedemos a instalar el software cliente. 

 

http://www.cisco.com/cisco/software/release.html?mdfid=281940730&catid=268438162&os=Windows&softwareid=282364316&release=5.0.07.0410&rellifecycle=&relind=AVAILABLE&reltype=latest
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FIG. 24 INSTALACION CLIENTE VPN  

 

Nos muestra la pantalla de bienvenida damos siguiente.  

 

 

FIG. 25 INSTALACION CLIENTE VPN  

 

 Procedemos a aceptar los términos de uso. 
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FIG. 26 INSTALACION CLIENTE VPN  

 

Damos siguiente para confirmar la instalación. 

 

 

FIG. 27 INSTALACION CLIENTE VPN  

 

Esperamos que se llene la barra de la instalación. 
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FIG. 28 INSTALACION CLIENTE VPN  

 

Nos mostrara una leyenda que el software está instalado,  
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FIG. 29 INSTALACION CLIENTE VPN  

 

 

Veremos en el escritorio el icono de un candado y en la barra de fecha y 

hora. 

 

 

4.2.2.1 CONFIGURACION DE VPN. 

 

Ubicamos el icono “VPN CLIENT” y le damos doble clic. (Fig. 34) 

 

Damos clic en “NEW” para agregar nuestra “VPN”. (Fig. 35) 
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FIG. 30 CONFIGURACION VPN CLIENT. 

 

 

FIG. 31 CONFIGURACION VPN CLIENT. 
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Ingresamos un nombre, una descripción de la VPN, la IP publica, el nombre del 

Grupo de nuestra VPN, y la clave del grupo. Grabamos y nos daremos cuenta 

que en la parte inferior muestra un candado que está abierto. 

 

 

FIG. 32 CONFIGURACION VPN CLIENT. 

 

Para conectarnos daremos un clic en “Connect” y nos mostrara una ventana 

para ingresar nuestro usuario creado. (Fig. 37) 

 

Una vez aceptado nuestro usuario estaremos conectado a la VPN veremos los 

candados cerrados y un status connected. (Fig. 38) 
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FIG. 33 CONFIGURACION VPN CLIENT. 

 

 

 

FIG. 37 CONFIGURACION VPN CLIENT. 
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4.3 PRUEBAS SERVIDOR HYPERV 

 

Para realizar las pruebas respectivas de este rol se procedió a crear 3 

máquinas virtuales para monitorear su respectivo funcionamiento  

 

Nombre de 

maquina 

Memoria 

RAM Tamaño 

 

Sistema 

Operativo 

 

servicio 

SRV-DC-

COR 

 

1GB 100 Gb 

WINDOWS 

SERVER 

2008 

ACTIVE 

DIRECTORY 

SRV-BD-

COR 

 

5GB 200 GB 

WINDOWS 

SERVER 

2008 

BASE 

DATOS SQL 

2008 

SRV-DES-

COR 

 

2GB 50 GB 

WINDOWS 

SERVER 

2008 

BASE 

DATOS SQL 

2008 
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FIG 38 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

Para monitorear el estatus de los servidores virtualizados se ha monitoreado   

desde 2 puntos de vista desde el equipo tiene la función de HOST Server 

monitoreando el rendimiento del mismo y de las máquinas virtuales para 

verificar el rendimiento de cada uno al estar virtualizado se han utilizado las  

herramientas propias del sistema operativo Windows server 2008  

 Administrador de Tareas 

 Monitor de rendimiento 

 

El Administrador de tareas de Microsoft.- Es un programa pequeño que 

viene incorporado en Windows. Proporciona información sobre los programas y 

procesos que se ejecutan en el equipo. También proporciona los indicadores 

de rendimiento más utilizados por el equipo. 
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Con el Administrador de tareas podemos supervisar el rendimiento del 

ordenador, además podemos ver el estado de los programas que se ejecutan, 

y finalizar a los programas cuando no responde. Esta información la podemos 

obtener en modos de gráficos o tablas con los valores que necesitamos. 

 

FIG. 39 ADMINISTRADOR DE TAREAS 

 

El Monitor de rendimiento de Windows.-  es un complemento de Microsoft 

Management Console (MMC) que proporciona herramientas para analizar el 
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rendimiento del sistema. Desde una sola consola puede supervisar el 

rendimiento de las aplicaciones y del hardware en tiempo real, personalizar los 

datos desea recopilar en los registros, definir umbrales para alertas y acciones 

automáticas, generar informes y ver datos de rendimientos pasados en una 

gran variedad de formas. 

El Monitor de rendimiento de Windows combina la funcionalidad de 

herramientas independientes anteriores, incluidos Registros y alertas de 

rendimiento (PLA), Server Performance Advisor (SPA) y Monitor de sistema. 

Proporciona una interfaz gráfica para la personalización de conjuntos de 

recopiladores de datos y sesiones de seguimiento de eventos. 

El Monitor de rendimiento de Windows realiza la recopilación de datos y el 

registro mediante conjuntos de recopiladores de datos. 
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4.3.1 MONITOREO HOST SERVER. 

 

Como podemos apreciar en el resuenen de monitoreo nuestro equipo al tener 

que al gestionar 3 máquinas virtuales estamos usando una frecuencia máxima 

del 59% CPU y Memoria  al 62% mientras que en disco y red no sobrepasa el 

10%. 

 

 

FIG. 34  MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

 



68 
 

 

FIG. 35 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

 

FIG. 36 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

4.3.1.1 GRAFICA DE USO DEL CPU 

 

En la siguiente grafica podemos visualizar el porcentaje de CPU usado por 

nuestro servidor virtualizado. 
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FIG 37 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

 

 

FIG. 38 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

En la gráfica se muestra cuenta memoria RAM está manejando nuestro 

proceso de “VIRTUALIZACIÓN” 
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FIG. 39 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

En esta grafica de indica cantidad de uso del disco duro a pasar de que 

nuestras máquinas virtuales se encuentran alojadas físicamente en una 

segunda partición primaria del disco duro el cual por contingencia se encuentra 

configurado en RAID 1. 
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FIG 40 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

Grafica de red uso máximo inferior al 10% esto varía de acuerdo a las 

conexiones concurrentes hacia nuestra base de datos. 

 

 

FIG. 41 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 
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De igual manera toda esta información podemos corroborarla con la lectura de 

los lo del sistema operativo el cual nos dirá si éxito algún problema con el 

servicio de HYPER-V previamente instalado. 

 

 

FIG. 42 MEDICION DE RENDIMIENTO SERVIDOR HYPER V 

 

4.3.2 MONITOREO DE SERVIDOR VIRTUALIZADO SRV-DC-COR 

 

En esta máquina virtual actualmente se encuentra levantado el servicio de 

Active Directory. 
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FIG. 43 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 

 

Administrador de Tareas de Windows. 

 

Verificamos a pesar de estar virtualizado el servicio no se refleja mayor uso de 

recursos por parte de CPU únicamente se refleja un uso del 81% de la 

memoria física del equipo el cual para el servicio que se brinda actualmente es 

suficiente. 
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FIG.44 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 

 

En el  Perfomance monitor podemos ver el uso del CPU en un maximo del 22% 

 

FIG. 45 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 
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FIG. 46 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 

 

En el  Perfomance monitor podemos ver el uso de la Memoria Fisica y disco. 

 

FIG. 47 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 
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FIG. 48 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 

 

 En el  Perfomance monitor podemos ver el uso de la tarjeta de red. 

 

FIG. 49 MONITOREO DE RENDIMIENTO VM SRV-DC-COR 
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4.3.3 MONITOREO MAQUINA VIRTUAL SRV-DB-COR 

 

Servicio instalado servidor de base de datos SQL 

 

FIG. 50 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 

 

En la grafica podemos corroborar que el uso del cpu no supera el 10% no 

obstante la moria de 5gb esta siendo utilizada en un 94% esto debido a que el 

sql como tal esta reservando la mayor cantidad de memoria para que esta 

pueda ser utilizada en el momento que se requiera. 

En el caso de necesitarse mas memoria ram se procedera a asgindar promeido 

de la consola de “HYPER-V” 
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En el  Perfomance monitor podemos ver el uso del CPU 

 

FIG. 51 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 

 

 

FIG. 52 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 
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En el  Perfomance monitor podemos ver el uso de la Memoria Fisica y disco. 

 

FIG.53 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 

 

FIG. 54 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 
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En el  Perfomance monitor podemos ver el uso de recursos de red. 

 

FIG. 55 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 

 

 

FIG.56 MONITOREO DE RENDIMIENTO VM SRV-DB-COR 
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4.4 MONITOREO DE ROUTER VPN 

 

4.4.1 NETFLOW. 

 

4.4.1.1 INTRODUCCION. 

 

 

FIG.57 MONITOREO CONEXIÓN VPN  

Se trata de un protocolo propietario de Cisco soportado en la actualidad por 

todas las líneas de switches y routers Cisco. Este protocolo permite a los 

dispositivos colectar información referida a todo tráfico que atraviesa los 

enlaces y enviar la información referida a ese tráfico utilizando “UDP” a un 

dispositivo que recibe la denominación de “NETFLOW” Collector. 
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La ventaja de “NETFLOW” respecto de “SNMP” es que este protocolo brinda, 

fundamentalmente, información y funcionalidades de management, mientras 

que a esa información “NETFLOW” le agrega la referida al tráfico que provoca 

el estado de utilización de cada dispositivo. 

 

Entre las aplicaciones posibles de “NETFLOW” se pueden contar el monitoreo 

de la red, el monitoreo de aplicaciones específicas, el monitoreo de usuarios, el 

planeamiento de actualizaciones o modificaciones de la red, el análisis de 

seguridad, la implementación de sistemas de accounting y facturación, data 

warehousing y minig del tráfico de red, etc. 

 

4.4.1.2  DESCRIPCION DE UN FLUJO (FLOW) 

 

Cisco define un flujo de datos como una secuencia unidireccional de paquetes 

que comparten 5 elementos en común: 

 Dirección IP de origen. 

 Dirección IP destino. 

 Número de puerto de origen. 

 Número de puerto de destino. 

 Protocolo. 
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Cisco llama a esta una "definición quíntuple de tráfico" en alusión a que se 

utilizan 5 elementos para la misma. 

 

4.4.1.3 ¿QUÉ ES UN NETFLOW COLLECTOR? 

 

Es de suponer que no sencillamente se desea coleccionar información, sino 

también (y por sobre todo) analizar los estadísticas y características de esta 

información de tráfico. 

 

Para esto es que requerimos de un “NETFLOW” Collector. Se trata de un 

dispositivo (PC o servidor) ubicado en la red para recoger toda la información 

de “NETFLOW” que es enviada desde los dispositivos de infraestructura 

(routers y switches). 

 

“NETFLOW” es un protocolo que genera y recoge esta información, pero 

también se necesita software que permita realizar la clasificación, 

almacenamiento y análisis de toda esta información de tráfico. Para esto hay 

en el mercado una amplia diversidad (por prestaciones y precio) de 

aplicaciones en el mercado que permiten trabajar sobre la información de 

“NETFLOW2: 
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 MARS - Cisco Security Monitoring, Analysis and Response System. 

Aplicativo de Cisco que a partir de la información obtenida por 

“NETFLOW” permite monitorear la red y generar respuesta a eventos 

de seguridad. 

 Lista de aplicaciones desarrolladas por terceras partes, informada 

por Cisco. 

 Lista de aplicaciones gratuitas, informada por Cisco. 

 

4.4.1.4 MONITOREO CON NETFLOW 

 

Mediante la herramienta de “NETFLOW” procederemos a registrar cual es el 

tipo de aplicaciones, protocolo, “IP” y puerto de origen y destino, la cantida de 

tráfico que vamos a necesitar para poder administrar nuestro servidor 

remotamente y poder dar el soporte. 

 

Como habíamos mencionado en capítulos anteriores, nosotros para nuestra 

conexión “VPN” vamos a utilizar un Router Cisco 1811. 

 

En esta grafica podemos ver que nuestro router en una prueba de 

administración de nuestra Máquina virtual puede llegar a consumir hasta un 4% 

de su “CPU”, ademas cabe recalcar que el router únicamente realiza la función 

de server “VPN”, por lo cual dicho consumo de “CPU”.   

http://www.cisco.com/en/US/products/ps6241/index.html
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml
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FIG. 58 MONITOREO CONEXIÓN VPN 

   

En otra grafica podemos ver cuánto es al ancho de banda que está ocupando 

nuestro Router Cisco para la administración, teniendo  un promedio de 177 Kb 

en tráfico de bajada y 63 Kb de subida. 

 

 

FIG. 59 MONITOREO CONEXIÓN VPN 
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Por lo cual se recomienda tener en el site remoto de donde uno se conecta un 

ancho de banda de bajada mínimo de 128 Kb, lo recomendable seria 256 Kb, 

pues como podemos ver tenemos picos que alanzan a veces hasta los 512, 

además de en nuestra matriz nuestro servidor debe tener acceso a internet 

mínimo de 128 Kb por usuario que se vaya a conectar, es decir si tenemos 3 

administradores remotos y los 3 se conectan a las vez, el servidor debe tener 

como mínimo para estas 3 conexiones un mínimos de 384 Kb y un 

recomendable de 768 Kb, solo para administración por escritorio remoto. 

 

En la siguiente grafica podemos ver los protocolos que se están utilizando, los 

que consumes mayor ancho de banda son los 3 primeros. 

 

FIG. 60 MONITOREO CONEXIÓN VPN 

 

“UDP” es el protocolo que mayor ancho de banda está consumiendo ya que 

mediante este levantamos la “VPN”, el siguiente es el protocolo “TCP”, seguido 
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del netmeeting, ya que mediante este podemos hacer un escritorio remoto con 

el servido virtualizado. 

 

Además tenemos un gráfico de pastel en el cual podemos ver todos los 

protocolos que más se están usando, confirmando el análisis de la gráfica 

anterior. 

 

 

FIG. 61 MONITOREO CONEXIÓN VPN 
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FIG. 62 MONITOREO CONEXIÓN VPN 

 

En esta gragica podemos ver la IP publica (190.12.1.67) con la cual nos 

estamos conectando para levantar nuestro tunel “VPN” siendo esta nuestra IP 

origen y la IP 200.105.245.46 nuestra IP destino, como ya lo comentamos el 

protocolo “UDP” es el que usamos para levantar nuestra “VPN”. 
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FIG 63 MONITOREO CONEXIÓN VPN 

 

En el netflow el “RDP” (remote Desktop Protocol) lo reconoce como 

netmeeting, pues si nos damos cuenta utiliza el mismo protocolo y mismo 

puertos, si nos damos cuenta al conectarnos a nuestra “VPN” por “DHCP” nos 

esta asignando a nuestra maquina la red 10.9.0.0/ 24 (IP origen) y nos 

conectamos por “RDP” a la IP 192.168.1.100 que es nuestro servidor virtual y 

la IP 192.168.1.101 es uno de nuestros host virtualizados. 
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FIG. 64 MONITOREO CONEXIÓN VPN 

 

En esta grafica podemos constatar que con la “IP” pública que no conectamos 

(190.12.1.67) usamos el protocolo “UDP” para establecer la conexión con 

nuestro router (200.105.245.46), además un dato importante es que 

visualizamos nuestro protocolo usado para la autenticación “ISAKMP” (usado 

en el “IPSEC”). 
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FIG. 65 MONITOREO CONEXIÓN VPN 

 

En esta grafica podemos ver como la IP que se nos asignó via “DHCP” al 

conectarnos a la “VPN”  tienen acceso a la red 192.168.1.0/24 donde están los 

servidores y además tiene acceso para salir al internet. De tal forma 

confirmamos que el  ancho de banda mínimo para establecer la conexión y 

administración de nuestras máquinas virtuales. 
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CAPÍTULO 5 

 

5 INDICADORES 

 

5.1 INDICADORES  HYPER-V. 

 

En la siguiente grafica se muestra el resumen de monitoreo del rendimiento  

tanto de nuestros servidor “HOST” como de nuestros servidores “GUEST”. 

 

CPU RAM A/DISCO RED

SRV-HV-COR 60% 65% 30% 5%

SRV-DC-COR 20% 10% 10% 2%

SRV-BD-COR 40% 55% 20% 3%
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Como podemos apreciar en nuestra grafica tenemos separadas los recursos 

como CPU, RAM. Disco y Red, los mismos que han sido asignados con 

diferentes valores a cada “GUEST”. 

Podemos decir con respecto del CPU, que del 60 % de Procesos del “HOST” 

un 33.33 % (20/60=0.3333) de procesos totales están siendo utilizados por el 

DC y un 66.66 % (40/60= 0.6666) de procesos totales están siendo utilizados, 
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cabe recalcar que estos valores han sido sacados en horas donde las 

transacciones hacia cada servidor es más concurrente, además que sobre todo 

no siempre llegan a ocupar al 100 % sus recursos asignados.  

Con respecto a la RAM, podemos decir que del 65 % de uso del “HOST” un 

15.40% (10/65=0.1539) de estos recursos están siendo asignados al DC pero 

solo un 7.5% de los asignado está siendo usado, ya que si revisamos las 

gráficas en el capítulo 4 el “GUEST” no ocupa los 2 GB asignados sino 996 Mb 

de RAM, comparados con el 84.60% (55/65=0.8461) asignados a la BD, que 

del valor asignado llega a ocupar por lo general entre el 70% a 80% asignado 

es decir entre 3.2 Gb – 3.6 Gb de RAM. 

A nivel del disco, podemos decir que del 30 % usado del “HOST” un 33.33% 

fue asignada para el DC y un 66.66% fue asignado a la BD, un punto que tomar 

en cuenta es que la BD realiza más escritura en disco comparado con el DC. 

En la tarjeta de red del “HOST” 10/100/1000, se ha asignado tarjetas 10/100 

para los “GUEST” ocupando un 5% total del 1GB, de los cuales el 40% de las 

conexiones son provenientes del DC y el 60 % son de la BD de datos. 

 

Si comparamos la MV, con un equipo físico, estamos administrando de una 

mejor manera los recursos ya que si el DC no los usara podrain ser asignados 

a la BD, en el caso del equipo físico, nos tocaria realizar una buena dimensión 

antes de implementar la solución y ver un equipo que peuda ser tan escalable, 

pero con la virtualziacion únicamente asignamso recursos. 
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5.2 INDICADORES MONITOREO. 

Para nuestro Router cisco 1811 podemos realizar indicadores tomando el 

mismo perfil pero diferenciando en el momento de que realziamos el monitoreo 

y cuando no lo hacemos. 
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En la gráfica podemos ver a simple vista que cuando nosotros nos conectamos 

a la VPN nuestro equipo únicamente usa el 4 % de CPU no existe la conexión 

únicamente utiliza el 1 %, en el proceso de monitoreo se realizó pruebas de 

subir y levantar máquinas virtuales, crear uan copia de una amquina virtual y 

durante todo este proceso nunca paso del 5 % el CPU del Router cisco, cabe 

tomar en cuenta que solo se realizó una conexión, por lo cual podríamos decir 

que por cada administrador conectado podríamos está utilizando hasta 4 % de 

recursos del equipos, es decir que podríamos tener hasta 15 administradores 

conectados antes que afecte los recursos de CPU del equipo. 

Otro valor importante es la Ancho de banda a utilizar según las pruebas 

realizadas y el monitoreo con el Netflow con 128 Kb era suficiente para iniciar 

nuestra conexión VPN,  pero existen pico en los cuales recomendamos 192Kb 
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por conexión, si queremos que más administradores se conecten podemos 

tener una conexión 1:1 de 1MB y podemos llegar a conectar hasta 12 

personas, a nivel de capacidad del equipo permite hasta 52 conexiones 

simultaneas. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

CONCLUSIONES. 

 

1. La “VIRTUALIZACIÓN”  es la solución donde convergen resultados 

económicos y de calidad que sirve de interfaz directa hacia sus clientes. 

Debido a la productividad que puede tener una infraestructura virtualizada, 

incrementa la versatilidad del negocio ya que brinda mayores facilidades de 

adaptación a las nuevas  y cambiantes necesidades de la empresa como 

consecuencia podemos realizar  mejoras en la calidad del servicio y ubicar 

a la “VIRTUALIZACIÓN” en una posición competitiva ante el mercado. 

 

2. Entre las principales características de la “VIRTUALIZACIÓN” es el  

aprovechamiento mayor de la potencia de cómputo de las máquinas físicas 

y la velocidad con  la que se comunican las máquinas, que al estar 

ejecutándose sobre la misma máquina física no dependerán del ancho de 

banda de una red Ethernet por ejemplo, sino del ancho de banda del bus de 

la propia máquina física, además  se obtiene un sistema ampliamente 

escalable, es decir, si se requieren más máquinas, estás pueden ser 

máquinas virtuales. De esta forma, no se incurre en más gastos, ni se 

necesita más espacio físico para alojar otra máquina física. 

 

3. Nuestra “VPN” es una tecnología que podemos usar para conectarnos a 

nuestro trabajo de una forma seguro y sobre todo abaratando costos ya que 



 
 

con un simple servicio de internet podemos estar conectados remotamente 

hacia nuestros servidores de producción. 

 

4. Con la conexión a través de la “VPN” podemos trabajar desde cualquier 

sitio, pudiendo de tal formar administrar nuestras Máquinas virtuales como 

si estuviéramos detrás de nuestro servidor, optimizando así nuestros 

tiempos de respuesta ante cualquier incidencia.  

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

RECOMENDACIONES 

 

1. Cuando trabajamos en un ambiente virtualizado siempre debemos 

considerar los niveles de contingencia ya que varios de nuestros servidores 

dependen de un equipo físico por ello se recomienda manejar esquemas de 

clúster  entre equipos “HOST” del tiempo de respuesta que puede ser 

brindado. 

 

2. En almacenamiento de nuestros equipos virtuales es preferible que se aloje 

dentro de una “SAN” para de esta forma en el caso de existir algún 

problema con el “HOST” podamos redirigir nuestras maquinas hacia otro 

equipo y estas puedan levantarse sin problema alguno con un mínimo 

tiempo de caída. 

 

3. Los niveles de seguridad adecuados a nivel de autenticación, autorización y 

cifrado deben ser lo más adecuados ya que el internet es tan fácil poner un 

“SNIFFER” y capturar todo tipo de información que pase por la red, en toda 

red hay un hacker que quiere saber más. 

 

4. Al momento de crear cuentas de usuarios las contraseñas no deben ser tan 

cortas ni usar palabras de diccionarios, además de asignar privilegios 

menores en el router. 



 
 

GLOSARIO. 

 

ACL.-Una lista de control de acceso o ACL (del inglés, access control list) es 

un concepto de seguridad informática usado para fomentar la separación de 

privilegios. Es una forma de determinar los permisos de acceso apropiados a 

un determinado objeto, dependiendo de ciertos aspectos del proceso que hace 

el pedido. 

 

Las ACL permiten controlar el flujo del tráfico en equipos de redes, tales como 

enrutadores y conmutadores. Su principal objetivo es filtrar tráfico, permitiendo 

o denegando el tráfico de red de acuerdo a alguna condición. Sin embargo, 

también tienen usos adicionales, como por ejemplo, distinguir "tráfico 

interesante" (tráfico suficientemente importante como para activar o mantener 

una conexión) en RDSI. 

 

ACTIVE DIRECTORY: Active Directory (AD).- es el término que 

usa Microsoft para referirse a su implementación de servicio de directorio en 

una red distribuida de computadores. Utiliza 

distintos protocolos (principalmenteLDAP, DNS, DHCP, Kerberos...). 

 

Su estructura jerárquica permite mantener una serie de objetos relacionados 

con componentes de una red, como usuarios, grupos de usuarios, permisos y 

asignación de recursos y políticas de acceso.  

http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Separaci%C3%B3n_de_privilegios
http://es.wikipedia.org/wiki/Separaci%C3%B3n_de_privilegios
http://es.wikipedia.org/wiki/Permisos_de_acceso_a_archivos
http://es.wikipedia.org/wiki/Proceso_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
http://es.wikipedia.org/wiki/RDSI
http://es.wikipedia.org/wiki/Microsoft
http://es.wikipedia.org/wiki/Servicio_de_directorio
http://es.wikipedia.org/wiki/Red_distribuida
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/LDAP
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Kerberos


 
 

Active Directory permite a los administradores establecer políticas a nivel de 

empresa, desplegar programas en muchos ordenadores y aplicar 

actualizaciones críticas a una organización entera. Un Active Directory 

almacena información de una organización en una base de datos central, 

organizada y accesible. Pueden encontrarse desde directorios con cientos de 

objetos para una red pequeña hasta directorios con millones de objetos. 

 

ATM.- El Modo de Transferencia Asíncrona o Asynchronous Transfer Mode 

(ATM) es una tecnología de telecomunicación desarrollada para hacer frente a 

la gran demanda de capacidad de transmisión para servicios y aplicaciones. 

 

BIOS.- El BIOS (sigla en inglés de basic input/output system; en español 

"sistema básico de entrada y salida") es un software que localiza y reconoce 

todos los dispositivos necesarios para cargar el sistema operativo en la 

memoria RAM. 

 

CHAP.- Protocolo de encapsulamiento Point to Point. Realiza comprobaciones 

periódicas para asegurarse de que el nodo remoto todavía posee un valor de 

contraseña válido. El valor de la contraseña es variable y cambia 

impredeciblemente mientras el enlace existe.  

 

http://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Memoria_de_acceso_aleatorio


 
 

CDP.- CDP (Cisco Discovery Protocol, ‘protocolo de descubrimiento de Cisco’, 

es un protocolo de red propietario de nivel 2, desarrollado por Cisco Systems y 

usado en la mayoría de sus equipos. Es utilizado para compartir información 

sobre otros equipos Cisco directamente conectados, tal como la versión del 

sistema operativo y la dirección IP. CDP también puede ser usado para realizar 

encaminamiento bajo demanda (ODR, On-Demand Routing), que es un método 

para incluir información de encaminamiento en anuncios CDP, de forma que los 

protocolos de encaminamiento dinámico no necesiten ser usados en redes 

simples. 

 

CPD.- Se denomina centro de procesamiento de datos (CPD) a aquella 

ubicación donde se concentran los recursos necesarios para el procesamiento 

de la información de una organización. También se conoce como centro de 

cómputo en Latinoamérica, o centro de cálculo en España o centro de 

datos por su equivalente en inglés data center. 

Dichos recursos consisten esencialmente en unas dependencias debidamente 

acondicionadas, computadoras y redes de comunicaciones. 

 

CPU.- Acrónimo en inglés de CENTRAL PROCESSING UNIT, Acronimo en 

español LA UNIDAD CENTRAL DE PROCESAMIENTO, 

 

http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Cisco_Systems
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/w/index.php?title=ODR&action=edit&redlink=1
http://es.wikipedia.org/wiki/Encaminamiento
http://es.wikipedia.org/wiki/Latinoam%C3%A9rica
http://es.wikipedia.org/wiki/Espa%C3%B1a
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Acr%C3%B3nimo
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s


 
 

UNIDAD CENTRAL DE PROCESAMIENTO.- es el componente del 

computador y otros dispositivos programables, que interpreta las instrucciones 

contenidas en los programas y procesa los datos. 

 

DATACENTER.- Un centro de datos  datacenter es una instalación utilizada 

para los sistemas de ordenador de la casa y los componentes asociados, como 

las telecomunicaciones y sistemas de almacenamiento. Por lo general, incluye 

fuentes de alimentación redundantes y copia de seguridad, conexiones 

redundantes de comunicaciones de datos, los controles ambientales (por 

ejemplo, aire acondicionado, extinción de incendios) y dispositivos de 

seguridad. 

 

DATAGRAMA.- Un datagrama es una unidad de transferencia básica asociada 

a una red de conmutación de paquetes en los que la entrega, la hora de 

llegada, y el orden no están garantizados. 

 

DHCP.- El Dynamic Host Configuration Protocol (DHCP) es un protocolo de 

configuración de red para los hosts de Internet Protocol (IP). Los equipos que 

están conectados a redes IP debe configurarse antes de que puedan 

comunicarse con otros hosts. 

 

http://es.wikipedia.org/wiki/Conjunto_de_instrucciones
http://es.wikipedia.org/wiki/Dato


 
 

DIAL-UP.- es una forma barata de acceso a Internet en la que el cliente utiliza 

un módem para llamar a través de la Red Telefónica Conmutada (RTC) al nodo 

del ISP, un servidor de acceso (por ejemplo PPP) y el protocolo TCP/IP para 

establecer un enlace módem-a-módem, que permite entonces que se enrute a 

Internet. 

 

DNS.- Domain Name System o DNS (en español: sistema de nombres de 

dominio) es un sistema de nomenclatura jerárquica para computadoras, 

servicios o cualquier recurso conectado a Internet o a una red privada. Este 

sistema asocia información variada con nombres de dominios asignado a cada 

uno de los participantes. Su función más importante, es traducir (resolver) 

nombres inteligibles para los humanos en identificadores binarios asociados 

con los equipos conectados a la red, esto con el propósito de poder localizar y 

direccionar estos equipos mundialmente. 

 

FRAME RELAY.-  Es una técnica de comunicación mediante retransmisión de 

tramas para redes de circuito virtual, introducida por la ITU-T a partir de la 

recomendación I.122 de 1988. Consiste en una forma simplificada de 

tecnología de conmutación de paquetes que transmite una variedad de 

tamaños de tramas o marcos (“frames”) para datos, perfecto para la 

transmisión de grandes cantidades de datos. 

 

http://es.wikipedia.org/wiki/Acceso_a_Internet
http://es.wikipedia.org/wiki/M%C3%B3dem
http://es.wikipedia.org/wiki/Red_Telef%C3%B3nica_Conmutada
http://es.wikipedia.org/wiki/ISP_%28Internet%29
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/TCP_IP
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Red_privada
http://es.wikipedia.org/wiki/Dominio_de_Internet
http://es.wikipedia.org/wiki/ITU-T
http://es.wikipedia.org/wiki/Conmutador_de_paquetes


 
 

GUEST.- “Software huésped” es un sistema operativo completo, se ejecuta 

como si estuviera instalado en una plataforma de hardware autónoma 

 

HEADER.- Contiene información de direcciones de la capa de red 

 

HYPERVISOR.-  Un hipervisor (en inglés ““HYPERVISOR” ” ) o monitor de 

máquina virtual (virtual machine monitor) es una plataforma que permite aplicar 

diversas técnicas de control de “VIRTUALIZACIÓN” para utilizar, al mismo 

tiempo, diferentes sistemas operativos (sin modificar o modificados en el caso 

de para”VIRTUALIZACIÓN”) en una misma computadora. Es una extensión de 

un término anterior, “supervisor”, que se aplicaba a kernels de sistemas 

operativos 

 

HYPER V.- Microsoft “HYPER-V”  es un programa de “VIRTUALIZACIÓN” 

basado en un hipervisor para los sistemas de 64-bits1 con los procesadores 

basados en AMD-V o Tecnología de “VIRTUALIZACIÓN” Intel (el instrumental 

de gestión también se puede instalar en sistemas x86). Una versión beta de 

“HYPER-V”  se incluyó en el Windows Server 2008 y la versión definitiva se 

publicó el 26 de junio de 2008.2 

 

HOST.- es un programa de control que simula un entorno computacional 

(máquina virtual) 
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HOSTNAME.-  Hostname es el programa que se utiliza para mostrar o 

establecer el nombre actual del sistema (nombre de equipo). Muchos de los 

programas de trabajo en red usan este nombre para identificar a la máquina. El 

NIS/YP también utiliza el nombre de dominio. 

Cuando se invoca sin argumentos, el programa muestra los nombres actuales. 

Hostname muestra el nombre del sistema que le devuelve la función 

gethostname(2). 

La versión actual de “HYPER-V” , incluida en Windows Server 2008 R2 como 

rol de servidor, agregó mejoras y nuevas funcionalidades como Live Migration, 

almacenamiento en máquinas virtuales dinámicas, y compatibilidad mejorada 

con procesadores y redes 

 

IETF.- La Internet Engineering Task Force (IETF) desarrolla y promueve 

estándares de Internet, en estrecha colaboración con el W3C e ISO / IEC 

organismos de normalización y de abordar, en particular con las normas del 

protocolo TCP / IP y la suite de protocolo de Internet. Se trata de una 

organización de estándares abiertos, sin participación formal o los requisitos de 

afiliación. 

 

IKE.- Internet key exchange (IKE) es un protocolo usado para establecer una 

Asociación de Seguridad (SA) en el protocolo IPsec. IKE emplea un 

intercambio secreto de claves de tipo Diffie-Hellman para establecer el secreto 
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compartido de la sesión. Se suelen usar sistemas de clave pública o clave pre-

compartida. 

 

IP.- Internet protocol (IP), es el principal protocolo de comunicaciones utilizado 

para transmitir los datagramas (paquetes) a través de una interconexión de 

redes utilizando la suite de protocolo de Internet. Responsable de encaminar 

paquetes a través de las fronteras de la red, es el protocolo principal que 

establece la Internet. 

 

IPS: Un Sistema de Prevención de Intrusos (IPS) es un dispositivo que ejerce 

el control de acceso en una red informática para proteger a los sistemas 

computacionales de ataques y abusos. La tecnología de Prevención de 

Intrusos es considerada por algunos como una extensión de los Sistemas de 

Detección de Intrusos (IDS), pero en realidad es otro tipo de control de acceso, 

más cercano a las tecnologías cortafuegos. 

 

IPSEC AH.- Authentication Header (AH) es un miembro de la suite de 

protocolos IPsec. AH garantiza la integridad sin conexión y autenticación del 

origen de los datos de los paquetes IP. Además, opcionalmente, puede 

proteger contra los ataques de repetición utilizando la técnica de ventana 

deslizante y el descarte de paquetes antiguos. 

 

http://es.wikipedia.org/w/index.php?title=Secreto_compartido&action=edit&redlink=1
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos


 
 

IPSEC ESP.- Encapsulating Security Payload (ESP) es un miembro de la suite 

de protocolos IPsec. En IPsec que proporciona autenticidad de origen, la 

integridad y protección de la confidencialidad de los paquetes. ESP también 

soporta configuraciones de sólo cifrado y sólo autenticación, pero utilizar 

cifrado sin autenticación está totalmente desaconsejado porque es inseguro. 

 

ISAKMP.- SAKMP (Internet Security Association y Key Management Protocol) 

es un protocolo definido por el RFC 2408 para el establecimiento de 

asociaciones de seguridad (SA) y las claves de cifrado en un entorno de 

Internet. ISAKMP sólo proporciona un marco para la autenticación y el 

intercambio de claves y está diseñado para ser independiente de intercambio 

de claves, tales como protocolos de Internet Key Exchange y negociación de 

claves de Kerberos de Internet autenticado proporcionar material de claves 

para su uso con ISAKMP. 

 

LAN.- Una red de área local, red local o LAN (del inglés local area network) es 

la interconexión de una o varias computadoras y periféricos. 

 

L2F.- “Layer 2 Forwarding” es un protocolo de tunneling desarrollado por Cisco 

Systems, Inc. para establecer conexiones virtuales de la red privada a través 

de Internet. L2F no proporciona cifrado de confidencialidad por sí mismo, sino 

que se basa en el protocolo que se está túnel para proporcionar privacidad. 

L2F fue diseñado específicamente para hacer un túnel punto a punto (PPP), 
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L2TP.- Layer 2 Tunneling Protocol (L2TP) es un protocolo de túnel utilizado 

para apoyar las redes privadas virtuales (VPN). No proporciona ningún tipo de 

cifrado o la confidencialidad por sí mismo, sino que se basa en un protocolo 

para cifrar lo que pasa dentro del túnel para proporcionar privacidad. 

 

NETFLOW.- NetFlow es un protocolo de red desarrollado por Cisco Systems 

para recopilar información de tráfico IP. NetFlow se ha convertido en un 

estándar industrial para la vigilancia del tráfico y con el apoyo de otras 

plataformas de Cisco IOS y NXOS tales como routers Juniper, conmutadores 

Enterasys, vNetworking en la versión 5 de vSphere, Linux, FreeBSD, NetBSD y 

OpenBSD 

 

MAC.- A Media Access Control address (MAC address) es un identificador 

único asignado a las interfaces de red para las comunicaciones en el segmento 

de red física. Las direcciones MAC se utilizan para las tecnologías de red de 

numerosas y la mayoría de las tecnologías de red IEEE 802 Ethernet incluidos. 

Lógicamente, las direcciones MAC se utilizan en la dirección Media Access 

Control sub-protocolo de capa del modelo de referencia OSI. 

 

MÁQUINA VIRTUAL.- En informática una máquina virtual es un software que 

emula a una computadora y puede ejecutar programas como si fuese una 

computadora real. Este software en un principio fue definido como "un 

duplicado eficiente y aislado de una máquina física". La acepción del término 
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actualmente incluye a máquinas virtuales que no tienen ninguna equivalencia 

directa con ningún hardware real. 

 

PARAVIRTUALIZACION.- Es una técnica de programación informática que 

permite virtualizar por software a sistemas operativos. 

 

PDU.- Las unidades de datos de protocolo, también llamadas PDU (en inglés 

protocol data unit), se utilizan para el intercambio entre unidades parejas, 

dentro de una capa del modelo OSI. 

 

PAP.- Protocolo de encapsulamiento Point to Point. PAP es un proceso muy 

básico de dos vías, no hay cifrado: el nombre de usuario y la contraseña se 

envían en texto sin cifrar, si esto se acepta, la conexión se permite. 

 

PAYLOAD.- A veces conocido como los datos reales o el cuerpo, es la carga 

de una transmisión de datos. Es la parte de los datos transmitidos. 

 

PPP.- the Point-to-Point Protocol (PPP) es un protocolo de enlace de datos 

comúnmente utilizados para establecer una conexión directa entre dos nodos 

de red. Puede proporcionar autenticación de la conexión, el cifrado de la 

transmisión y la compresión 
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PPTP.- The Point-to-Point Tunneling Protocol (PPTP) es un método para 

implementar redes privadas virtuales. PPTP utiliza un canal de control a través 

de TCP y un túnel GRE de funcionamiento para encapsular los paquetes PPP. 

 

RADIUS.- Acrónimo en inglés de Remote Authentication Dial-In User Server. 

Es un protocolo de autenticación y autorización para aplicaciones de acceso a 

la red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus 

conexiones. 

 

RAM.- La memoria de acceso aleatorio (en inglés: random-access memory, 

cuyo acrónimo es RAM) es la memoria desde donde el procesador recibe las 

instrucciones y guarda los resultados. 

 

RFC.- Acrónimo de Request For Comments. son una serie de notas sobre 

Internet, y sobre sistemas que se conectan a internet, que comenzaron a 

publicarse en 1969 

 

RDP.- Remote Desktop Protocol (RDP) es un protocolo propietario desarrollado 

por Microsoft que permite la comunicación en la ejecución de una aplicación 

 

SAN.- Una red de área de almacenamiento, en inglés SAN (storage area 

network), es una red concebida para conectar servidores, matrices (arrays) de 
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discos y librerías de soporte. Principalmente, está basada en tecnología fibre 

channel y más recientemente en iSCSI. Su función es la de conectar de 

manera rápida, segura y fiable los distintos elementos que la conforman. 

 

SNIFFER.- Un sniffer es un programa informático que registra la información 

que envían los periféricos, así como la actividad realizada en un determinado 

ordenador.  

 

SNMP.- Simple Network Management Protocol (SNMP) es un "estándar de 

Internet, el protocolo para la gestión de dispositivos en redes IP. Dispositivos 

que soportan SNMP incluye routers, switches, servidores, estaciones de 

trabajo, impresoras, módem de bastidores, y mucho más. 

 

 SSH.- (Secure SHell, en español: intérprete de órdenes segura) es el nombre 

de un protocolo y del programa que lo implementa, y sirve para acceder a 

máquinas remotas a través de una red. 

 

SSL.- Acrónimo en ingles de SECURE SOCKETS LAYER.  

 

SECURE SOCKETS LAYER.- El protocolo SSL es un sistema diseñado y 

propuesto por Netscape Communications Corporation. Se encuentra en la pila 

OSI entre los niveles de TCP/IP y de los protocolos HTTP, FTP, SMTP, etc. 
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Proporciona sus servicios de seguridad cifrando los datos intercambiados entre 

el servidor y el cliente con un algoritmo de cifrado simétrico 

 

SQL.- El lenguaje de consulta estructurado o SQL (por sus siglas 

en inglés structured query language) es un lenguaje declarativo de acceso 

a bases de datos relacionales que permite especificar diversos tipos de 

operaciones en estas. Una de sus características es el manejo del álgebra y 

el cálculo relacional permitiendo efectuar consultas con el fin de recuperar -de 

una forma sencilla- información de interés de una base de datos, así como 

también hacer cambios sobre ella. 

 

TCP.- TCP (Transmission Control Protocol) es un conjunto de reglas 

(protocolo) que se utiliza junto con el Protocolo Internet (IP) para enviar datos 

en forma de unidades de mensajes entre ordenadores a través de Internet. 

Mientras que IP se encarga del manejo de la entrega real de los datos, TCP se 

encarga de hacer el seguimiento de las distintas unidades de datos (llamados 

paquetes) que se divide un mensaje para el enrutamiento eficiente a través de 

Internet. 

 

TOPOLOGIA DE RED.- La topología de red se define como la cadena de 

comunicación usada por los nodos que conforman una red para comunicarse. 

 

http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Lenguajes_declarativos
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/%C3%81lgebra_relacional
http://es.wikipedia.org/wiki/C%C3%A1lculo_relacional
http://es.wikipedia.org/wiki/Consulta_(base_de_datos)
http://es.wikipedia.org/wiki/Informaci%C3%B3n


 
 

TUNNEL IP.- Un túnel de IP es un protocolo de Internet (IP) del canal de 

comunicaciones entre dos redes. Se utiliza para el transporte de otro protocolo 

de red mediante la encapsulación de los paquetes. 

 

UDP.- UDP (User Datagram Protocol) es un protocolo de comunicaciones que 

ofrece una cantidad limitada de servicio cuando se intercambian mensajes 

entre ordenadores en una red que utiliza el Protocolo Internet (IP). UDP es una 

alternativa al Transmission Control Protocol (TCP) y, junto con la IP, a veces es 

referido como UDP / IP 

 

VIRTUALIZACIÓN.- es la creación -a través de software- de una versión virtual 

de algún recurso tecnológico, como puede ser una plataforma de hardware, un 

sistema operativo, un dispositivo de almacenamiento u otros recursos de red 

 

VPN o RED PRIVADA VIRTUAL.- Acrónimo  en inglés de Virtual Private 

Network, es una tecnología de red que permite una extensión de la red local 

sobre una red pública o no controlada, como por ejemplo Internet. 

 

VM.-  Siglas de “Máquina Virtual” o en ingles “Virtual Machine” 

 

VMM.-  Siglas de Virtual Machine Manager. 
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VIRTUAL MACHINE MANAGER.- Permite a sus clientes centralizar la gestión 

de Data Center virtualizados. 

 

WAN.- Una red de área amplia, con frecuencia denominada WAN, acrónimo de 

la expresión en idioma inglés wide area network, es un tipo de red de 

computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, 

proveyendo de servicio a un país o un continente. Un ejemplo de este tipo de 

redes sería RedIRIS, Internet o cualquier red en la cual no estén en un mismo 

edificio todos sus miembros (sobre la distancia hay discusión posible). 

 

WEBSITE.- Un sitio web es una colección de páginas web relacionadas y 

comunes a un dominio de Internet o subdominio en la World Wide Web en 

Internet. 

 

WEP.- (Wired Equivalent Privacy, Privacidad Equivalente al Cable) es el 

algoritmo opcional de seguridad para brindar protección a las redes 

inalámbricas, incluido en la primera versión del estándar IEEE 802.11, 

mantenido sin cambios en las nuevas 802,11a y 802.11b, con el fin de 

garantizar compatibilidad entre distintos fabricantes 

 

WIFI.- es un mecanismo de forma inalámbrica la conexión de dispositivos 

electrónicos 
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WPA.- Es la abreviatura de Wifi Protect Access, y consiste en un mecanismo 

de control de acceso a una red inalámbrica, pensado con la idea de eliminar las 

debilidades de WEP. También se le conoce con el nombre de TSN (Transition 

Security Network). 

 

X.25.- Es un estándar ITU-T para redes de área amplia de conmutación de 

paquetes. Su protocolo de enlace, LAPB, está basado en el protocolo HDLC 

(publicado por ISO, y el cual a su vez es una evolución del protocolo SDLC de 

IBM) 
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ANEXO A 

ROUTER CISCO 1800. 

 



 
 



 
 

 

 



 
 

 

 

 

 



 
 

 



 
 

ANEXO B 

SERVIDOR HP PROLIANT DL360 G7 E5606. 
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