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RESUMEN

En el proyecto de titulacion se pretende dar una adecuada solucion de
seguridad a la M. I. Municipalidad de Guayaquil, tomando como base
estandares internacionales.

El primer capitulo presenta una introduccion de lo que implica un Sistema de
Gestion de Seguridad de la Informacion, es decir conceptos basicos,
permitiendo tener una vision general y clara en donde se determina objetivos y
acciones necesarias para conseguir que la entidad involucrada cuente con un
conjunto de reglas y politicas para la seguridad y gestion de riesgos de la
informacion.

En el segundo capitulo se presenta los antecedentes, objetivos y funciones
desempefiadas dentro de la Muy llustre Municipalidad de Guayaquil en donde
se implementaria las Politicas de Seguridad de acuerdo a las Normas ISO/IEC
27002 y descripcion de los departamentos y/o areas en que se divide y su
organigrama principal.

El capitulo tres del manual presenta la metodologia PDCA y los conceptos por
cada una de las etapas implicadas en el modelo. Se detalla el Alcance que se
desea establecer, indicando los lineamientos y principios a implementar,
mantener y asi mejorar la gestion de la seguridad de la informacién dentro del
Municipio de Guayaquil. Continuando con una breve descripcion de las
Politicas Generales que se deben aplicar en el area de Informatica.

El capitulo cuatro del presente proyecto describe la metodologia MAGERIT con
el concepto y ventajas principales de su implementacién. Se detalla el
Inventario de Activos dentro del Departamento de Informatica y de acuerdo al
informe se realiza un exhaustivo Analisis de Riesgo con sus apropiados
Criterios de Valorizacion.

En el capitulo cinco se explica la Implementacion de las Politicas, descripcion
y objetivos por cada una. Se especifica el Plan de tratamiento de Riesgos a
utilizar para la gestion de Riesgos que se encontré en el Area de Informatica.

Y por ultimo el capitulo seis son las Estrategias de Difusion que se aplicara
para llegar a difundir las Politicas dentro del Departamento. Se presenta los
ANEXOS correspondientes al manual.
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CAPITULO#1

INTRODUCCION Y NORMAS
SO PARA LA SEGURIDAD DE
LA INFORMACION




Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

1. INTRODUCCION SGSI

El presente documento establecera los procedimientos y politicas de seguridad
de la informacion dentro de la organizacién las cuales deben ser sustentadas
por organismos que avalen la correcta implementacion de dichos
procedimientos.

Se conformé el grupo de trabajo con el objetivo de formular un modelo de
politica de Seguridad de la Informacién que sirva de punto de partida para la
elaboracion de las politicas correspondientes. Nuestro grupo de trabajo decidié
basar el modelo en la norma ISO/IEC 27002, como un marco de referencia
para la gestion de la seguridad de la informacién en una entidad, en este caso
para la M.l. Municipalidad de Guayaquil.

Las presentes politicas de seguridad de la informacion se impondran en
cumplimiento con las disposiciones legales vigentes, con el objetivo de
gestionar adecuadamente la seguridad de la informacion, los sistemas
informaticos y el ambiente tecnolégico de la entidad establecida.

1.1. MARCO DE REFERENCIA

Seguridad de la Informacion

La seguridad de la informacién' se entiende como la preservacion de las
siguientes caracteristicas:

» Confidencialidad: se garantiza que la informacion sea accesible sélo a
aguellas personas autorizadas a tener acceso a la misma.

» Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
meétodos de procesamiento.

» Disponibilidad: se garantiza que los usuarios autorizados tengan acceso
a la informacion y a los recursos relacionados con la misma, cada vez
gue lo requieran.

La seguridad es un proceso de mejora continua por lo que las politicas y
procedimientos establecidos para la proteccion de la informacién deberan
revisarse y adecuarse, de ser necesario, ante los nuevos riesgos que puedan
surgir eventualmente, a fin de tomar las acciones que permitan reducirlos y en
el mejor de los casos eliminarlos.

1http://www.scd.com.ar/servi(:ios_corporativos/que_comprende_la_auditoria_de_seguridad.htmI
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Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

1.2. ISO

La ISO (Organizacién Internacional de Normalizacién)? es una federacion
mundial de organismos nacionales de normalizacion (comités miembros de la
ISO). La elaboracion de las Normas Internacionales es normalmente confiada a
los comités técnicos de la ISO. Cada miembro del comité interesado por un
estudio tiene el derecho de formar parte del comité técnico creado para este
efecto. Las organizaciones internacionales, gubernamentales y no
gubernamentales, en coordinacion con la ISO participan también en los
trabajos.

Los proyectos de Normas Internacionales adoptadas por los comités técnicos
son sometidos a los comités miembros para su aprobacion, antes de su
aceptacibn como Normas internacionales por el Consejo de la I1SO. Las
Normas Internacionales se aprueban de acuerdo con los procedimientos de la
ISO y se requiere de la aprobacion de 75% por lo menos, de los comités
miembros que votan.

1.3. ESTANDAR

Publicacion que recoge el trabajo en comun de los comités de
fabricantes, usuarios, organizaciones, departamentos de gobierno y
consumidores, que contiene las especificaciones técnicas y mejores practicas
en la experiencia profesional con el objeto de ser utilizada como
regulacién, guia o definicibn para las necesidades demandadas por la
sociedad y tecnologia.

1.3.1 ISO 27001

La ISO 27001 es un Estandar Internacional de Sistemas de Gestion de
Seguridad de la Informacién que permite a una organizacion evaluar su riesgo
e implementar controles apropiados para preservar la confidencialidad, la
integridad y la disponibilidad del valor de la informacion. EI objetivo
fundamental es proteger la informacién de su organizacion para que no caiga
en manos incorrectas o se pierda para siempre.

Este estandar es certificable, es decir, cualquier organizacion que tenga
implantado un SGSI segun este modelo, puede solicitar una auditoria externa
por parte de una entidad acreditada y, tras superar con éxito la misma, recibir la
certificacion en ISO 27001.

thtp://seguridad.cai.es/paginas/paginafinal.asp?idNodo=225
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Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

1.4. SERIEISO 27000

ISO ha reservado la serie de numeracién 27000° para las normas relacionadas
con sistemas de gestidon de seguridad de la informacion. En el 2005 incluyé en
ella la primera de la serie (ISO 27001), las demas son:

e [SO27000 (términos y definiciones),

* 1SO27002 (objetivos de control y controles),

e [S0O27003 (guia de implantacion de un SGSI),

» 1S0O27004 (métricas y técnicas de medida de la efectividad de un SGSI),

e 1SO27005 (guia para la gestion del riesgo de seguridad de la
informacion) y

* [SO27006 (proceso de acreditacion de entidades de certificacion y el
registro de SGSI).

1.5. RELACION DE LA NORMA 1S027001 CON OTROS
ESTANDARES DE SEGURIDAD DE LA INFORMACION

Otros estandares internacionalmente aceptados y relacionados con
seguridad de la informacion (COBIT3, NIST4, AS/NZ43605, entre otros), que
la enfocan desde diferentes puntos de vista como controles de seguridad,
buen gobierno, gestién de riesgo, etc.

Otras organizaciones solo pueden implementar un conjunto de buenas
practicas en seguridad de la informacién en base a modelos de gestion.

1.6. SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

Un SGSI es un Sistema de Gestion de la Seguridad de la Informacién o
ISMS por sus siglas en inglés (Information Security Management System).
Este sistema consiste de una serie de actividades de gestibn que deben
realizarse mediante procesos sistematicos, documentados y conocidos por una
organizaciéon o entidad para protegerse de ataques maliciosos o pérdidas de
informacion.

La proteccién adecuada de la informacion en las empresas deberia considerar
aspectos organizativos y tecnoldgicos, examinando como las personas utilizan
los activos de informacion y los recursos en el desempefio de su trabajo diario.
Esta evaluacion es de vital importancia para poder disponer de unas lineas
basicas de referencia e introducir mejoras que demuestren ser efectivas.

3http://www. is027000.es/is027000.html#section3b
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Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

1.7. BENEFICIOS DE LA IMPLEMENTACION DE UN SGSI

Podemos citar algunos de los aspectos positivos de la implementacion de
SGSI:

* Proteccion del proceso de negocio

Conseguimos evitar interrupciones en el modelo de negocio, ya que se esta
asegurando la disponibilidad de los datos y del sistema de informacion.
También se esta preparado para recuperarse ante incidentes, garantizando
la continuidad del negocio, afrontando un desastre sin que peligre el
negocio a largo plazo.

 Mejora de la competitividad.

Cualquier mejora en la gestion de la organizacion redunda en beneficio de
la eficacia y la eficiencia de la misma, haciéndola mas competitiva. Ademas
hay que considerar el impacto que suponen el aumento de la confianza de
los clientes en nuestro negocio, la diferenciacion frente a los competidores
y una mejor preparacion para asumir retos tecnoldgicos.

*  Cumplimiento legal

Cada vez son mas numerosas las leyes, reglamentos y normativas que
tienen implicaciones en la seguridad de la informacién o la privacidad.
Gestionando de manera coordinada la seguridad tenemos un marco donde
incorporar los nuevos requisitos y poder demostrar ante los organismos
correspondientes el cumplimiento de los mismos.

 Mantener y mejorar la imagen corporativa.

Los clientes percibirdn la organizacion como una empresa seria,
responsable, comprometida con la mejora de sus procesos, productos y
servicios. Es una poderosa herramienta de marketing (sobre todo si
afiadimos un sello tipo 1ISO27002).

1.8. JUSTIFICACION DELA IMPLEMENTACION DE UN SGSI

En la actualidad son muchos los factores a tener en cuenta para la
implementacion de un SGSI, la seguridad de la informacion es un area que dia
a dia va adquiriendo mas protagonismo en los presupuestos e inversiones
empresariales. Los planes de contingencia y de continuidad del negocio cobran
especial relevancia a la hora de abordar cualquier proyecto. Ya son muchos y
muy frecuentes los escenarios donde la pérdida de informacién puede
ocasionar dafios importantes en los desarrollos corporativos.

EDCOM Capitulo 1 [Pdgina 4 ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

A lo anterior se suman los atagues externos que vulneran el funcionamiento
correcto de los sistemas, incluso la interrupcién esporadica de ciertos sistemas
y servicios, puede ocasionar importantes pérdidas econdémicas.

Los virus informaticos, el “hacking” o los atagues de negacion de servicio son
algunos ejemplos comunes y conocidos, pero también se deben considerar
los riesgos de sufrir incidentes de seguridad causados voluntaria o
involuntariamente.

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) constituye un
modelo de gestibn que establece unos procedimientos adecuados y la
planificacion e implantacion de controles de seguridad basados en una
evaluacion de riesgos y en una medicion de la eficacia de los mismos.

El objetivo de estos Sistemas de Gestion es identificar los riesgos a los que
estd sometida su informacién y asumirlos, minimizarlos, transferirlos o
controlarlos mediante una sistematica definida, documentada y conocida por
todos, que se analiza y mejora constantemente.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las
condiciones variables del entorno, la proteccion adecuada de los objetivos
de negocio para asegurar el maximo beneficio o el aprovechamiento de
nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que el SGSI es unaherramienta de gran
utilidad y de importante ayuda para la gestibn de las
organizaciones.

Un Sistema de Gestion de la Seguridad de la Informacion ayuda a establecer
politicas y procedimientos en relacion a los objetivos de negocio de la
organizacion, con objeto de mantener un nivel de exposicidon siempre menor al
nivel de riesgo que la propia organizacion ha decidido asumir, disminuyendo
vulnerabilidades e incrementando el valor de sus activos.

1.9. COMPONENTES PRINCIPALES DE UN SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION

Alcance del SGSI.- Identificacion clara de las relaciones y limites que existen
entre el alcance y aquellas partes que no hayan sido consideradas (en
aquellos casos en los que el &mbito de influencia del SGSI considere un
subconjunto de la organizacibn como delegaciones, divisiones, areas,
procesos, sistemas o tareas concretas).

EDCOM Capitulo 1 [Pdgina 5 ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

Politica de Seguridad del SGSI.- En la Norma ISO 27002 se nos indica los
contenidos minimos que debe incluir. No debemos confundir la Politica del
SGSI con la Politica de Seguridad de la Informacion de nuestra organizacion
(que segun la Norma estaria incluida en la anterior), si bien, ambas politicas
pueden ser definidas en un documento Unico. La Politica de Seguridad del
SGSI debe ser aprobada por la direccion y distribuida entre todo el personal
afectado. Es decir, que la Politica de Seguridad del SGSI es un documento que
debe ser sometido a perioddicas revisiones y actualizaciones.

Estandares, Procedimientos, y Guias que soportan el SGSI.- Aquellos
documentos y mecanismos que regulan el propio funcionamiento del
SGSI. Documentacién necesaria para asegurar la planificacion, operacion y
control de los procesos de seguridad de la informacion, asi como para la
medida de la eficacia de los controles implantados.

Metodologia de Analisis de Riesgos.- Son varias las herramientas
disponibles en el mercado para realizar un Analisis de Riesgos. En cualquier
caso, son herramientas complejas, y dependiendo de la estructura de nuestra
organizacion puede resultar mas Optimo encomendar esta tarea a alguna
consultora externa. El Andlisis de Riesgos consiste en la identificacion de los
activos (datos, hardware, software, servicios, personal, etc.) de valor de nuestra
organizacion y la determinacion del riesgo asociado a cada uno en base a las
amenazas y vulnerabilidades que los rodean. El objetivo del Analisis de Riesgo
es obtener una vision global del riesgo al que se encuentran expuestos
nuestros activos, en funcion de la probabilidad de que una amenaza pueda
llegar a materializarse y el impacto que causaria en la organizacion.

Seleccidn de controles para el tratamiento del riesgo

Cuando los riesgos han sido identificados y evaluados, la organizacion deberia
identificar y evaluar la accion mas apropiada para tratar los riesgos, lo que se
conoce como el Plan de Tratamiento del Riesgo (PRT) que es un documento o
conjunto de ellos, de vital importancia para el SGSI. El objetivo fundamental es
describir de forma bien clara las actualizaciones que se van a realizar para
disminuir los riesgos a niveles aceptables, que recursos van a asignarse para la
realizacion de cada una de estas actualizaciones, las responsabilidades
asociadas y las posibles prioridades en la ejecucion de las actualizaciones.

EDCOM Capitulo 1 |Pagina 6 ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
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Para el tratamiento de riesgos existen cuatro estrategias

1. Reduccién del riesgo.- Para los riesgos donde la opcién de reducirlos ha
sido escogida, se deben implementar los apropiados controles para
disminuirlos a los niveles de aceptacion previamente identificados por la
empresa.

Al identificar los controles a ser implantados es importante considerar los
requerimientos de seguridad relacionados con el riesgo, asi como las
vulnerabilidades y las amenazas previamente identificadas.

2. Aceptaciéon del riesgo.- Es probable que a la empresa se le presente
situaciones donde no se pueden encontrar controles ni tampoco es viable
disefiarlos o el conto de implementar el control es mayor que las
consecuencias del riesgo. En estas circunstancias una decision razonable
pudiera ser la de inclinarse por la aceptacion del riesgo y vivir con las
consecuencias si el riesgo ocurriese.

3. Transferencia del riesgo.- Es una opcion para la empresa, cuando es muy

dificil, tanto técnica como econ6micamente para la organizacion llevar al
riesgo a un nivel aceptable. En circunstancias podria ser econémicamente
factible, transferir el riesgo a una aseguradora.
Hay que tener en cuenta, que con las empresas aseguradoras, siempre
existe un elemento de riesgo residual. Siempre existen condiciones con las
aseguradoras de exclusiones, las cuales aplicaran dependiendo del tipo de
ocurrencia, bajo la cual no se provee una indemnizacion. La transferencia
del riesgo por lo tanto debe ser muy bien analizada para asi poder
identificar con precision cuanto del riesgo actual esté siendo transferido.

4. Evitar el riesgo.- La opcion de evitar el riesgo, describe cualquier accion
donde las actividades del negocio, o las maneras de conducir la gestion
comercial del negocio, se modifican para asi poder evitar la ocurrencia del
riesgo.

Las maneras habituales para implementar esta opcion son:
= Dejar de conducir ciertas actividades.
» Desplazar activos de informacién de un area riesgosa a otra.
= Decidir no procesar cierto tipo de informacion si no se consigue la
proteccién adecuada.

Informe de evaluacion de riesgos.-Estudio resultante de aplicar la
metodologia de evaluacion anteriormente mencionada a los activos de
informacion de la organizacion.
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Gestion del Riesgo.- Implica clasificar los riesgos en aceptables y no
aceptables. Logicamente, la Gestién del Riesgo debe enfocarse hacia los
riesgos que la organizacion no esta dispuesta a aceptar, y se debe clarificar el
tratamiento que se va a emplear hasta alcanzar un nivel de riesgo aceptable.

Registros.- Documentos que proporcionan evidencias de la conformidad
con los requisitos y del funcionamiento eficaz del SGSI.

Declaracion de Aplicabilidad.- Es el documento final que muestra la seleccion
de los controles aplicables que conforman el SGSI. En la Declaracion de
Aplicabilidad debe quedar bien claro, y de forma razonada cuéles son los
controles de la Norma ISO que se van a implantar y cudles no se estima
oportuno. También debe realizarse una breve descripcion de cada uno de ellos
y el estado en que se encuentran en la actualidad.

Es muy importante recalcar en que el SOA es parte esencial de un SGSI, y que
como todos los documentos que hacen parte de este sistema requiere ser
actualizado periédicamente debido a la adicibn de nuevos servicios en la
Organizacion.

Control de documentos.- Todos los documentos requeridos seran protegidos
y controlados. Un procedimiento documentado debera establecer las acciones
de administracion necesarias para:

v' Aprobar documentos y prioridades o clasificacion de empleo.

v Revisiones, actualizaciones y re aprobaciones de documentos.

v' Asegurar que los cambios y las revisiones de documentos sean
identificados.

v' Asegurar que las ultimas versiones de los documentos aplicables estén
disponibles y listas para ser usadas.

v' Asegurar que los documentos permanezcan legibles y facilmente
identificables.

v' Asegurar que los documentos estén disponibles para quien los necesite

y sean transferidos, guardados y finalmente dispuestos acorde a los

procedimientos aplicables a su clasificacion.

Asegurar que los documentos de origen externo sean identificados.

Asegurar el control de la distribucion de documentos.

v" Prevenir el empleo no deseado de documentos obsoletos y aplicar una
clara identificacion para poder acceder a ellos y que queden
almacenados para cualquier propdésito.

ASAN

EDCOM Capitulo 1 |Pagina 8 ESPOL



CAPITULO #2

ANTECEDENTES
DELA INSTITUCION




Tesis De Grado Implementacion de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

2. ANTECEDENTES DE LA M. I. MUNICIPALIDAD DE
GUAYAQUIL

2.1 INTRODUCCION

La M. I. Municipalidad de Guayaquil, es una entidad administrativa que agrupa
una sola localidad, como es el caso de la ciudad de Guayaquil. Esta institucién
se rige principalmente en lo que prescribe la Constitucion Politica de la
Republica y en la Ley de Régimen Municipal en que establece la autonomia
funcional, econémica y administrativa de la Entidad.

El cabildo debe cumplir las necesidades peculiares de acuerdo a los servicios
publicos a prestarse y respondera a una estructura que permita tener todas y
cada una de las funciones que a ella competen, para el mejor cumplimiento de
las mismas.

La Municipalidad desea laborar bajo una guia de Manual de Seguridad de
Informatica, que sirven de base para el funcionamiento, actualizacion y
evaluacion de los Sistemas con que la entidad cuenta.

2.2 FUNCIONES Y OBJETIVOS GENERALES

A la Municipalidad le corresponde, cumpliendo con los fines que le son
esenciales, satisfacer las necesidades colectivas del vecindario, especialmente
las derivadas de la convivencia urbana cuya atencidn no compete a otros
organismos gubernativos; sin embargo cooperarda con apego a la Ley, a la
realizacion de los fines del Estado.

Normar a través de Ordenanzas, dictar Acuerdos y Resoluciones, determinar la
politica a seguir y fijar las metas en cada una de las ramas propias de la
Administracion Municipal.

Para alcanzar los objetivos propuestos y cumplir las funciones encomendadas,
la M. I. Municipalidad de Guayaquil “desarrolla las siguientes estrategias:

» Procurar el ordenamiento urbanistico de la ciudad, mejorar e
incrementar los servicios publicos de la comunidad, a la vez que
mantener en buen estado los existentes.

» Ejercer un estricto control en materia de higiene, salubridad y asistencia
social, propender la elevacion del nivel cultural de los vecinos del
Canton.

*http://www.guayaquil.gob.ec/
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» Alcanzar el mayor rendimiento de las fuentes de financiamiento, procurar
a la vez el ordenamiento racional y logico del costo municipal.

» Propender a mejorar el sistema economico-administrativo del Cabildo
para fortificar las finanzas y alcanzar una eficiente racionalizacion
administrativa.

» Coordinar su accion con otros organismos de la Ciudad y de la provincia,
con la finalidad de optimizar recursos y encontrar una verdadera
solucion a los problemas del Canton.

» Sistematizar a través del procedimiento electronico de datos, las
distintas areas de la Corporacion, a fin de encontrar mayor eficiencia y
servicio para la comunidad.

La M. I. Municipalidad esta compuesta por los siguientes departamentos:

1. Direccion de Medio Ambiente:
Esta divisibn es la encargada de asesorar a la Alcaldia en la emision de
politicas, normas y estrategias de gestion municipal relativas al medio
ambiente, planificar, supervisar, y coordinar las actividades relacionadas con la
preservacion del Medio Ambiente, en la jurisdiccion cantonal.

2. Direccion de Asesoria Juridica:
Asesorar al nivel directivo y ejecutivo y a los demas directivos de la
Municipalidad en asuntos de orden juridico;, programar, organizar, dirigir,
coordinar y controlar las actividades relacionadas con estudios juridicos,
patrocinio legal y contrataciones de la Entidad.

3. Direccion de Asesoria Juridica:
La Direccion de Control de Gestion tendra como mision asesorar y aplicar
meétodos de control, evaluacion y seguimiento al Sistema de Control interno
implementando en las Fundaciones y Corporaciones Municipales.

4. Direccion de Recursos Humanos:
Establecer y aplicar las politicas relativas a la administracion de personal,
aprobadas por el Concejo Cantonal o el Alcalde. Cumplir y hacer cumplir las
politicas de reclutamiento y seleccién determinadas en el Reglamento de
Personal, asi como velar porque se cumpla con lo dispuesto en éste y en el
Reglamento Organico y Funcional de la Municipalidad.

EDCOM Capitulo 2 |Pdgina 11 ESPOL



Tesis De Grado Implementacion de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

5. Direccion de Informatica:
Planificar y desarrollar sistemas automatizados de informacion. Asesorar a las
diferentes dependencias municipales en los campos de su especializacion.
Supervisar el adecuado funcionamiento de los sistemas implantados.

6. Direccion Administrativa:

Cumplir y hacer cumplir las Leyes; Ordenanzas, Reglamentos, Acuerdos y
Resoluciones Municipales; y aquellas disposiciones emanadas del Concejo
Cantonal y el Alcalde. El departamento es responsable del funcionamiento,
mantenimiento y conservacion de las instalaciones, dependencias y mobiliario
tanto interno como externo de la M.I. Municipalidad de Guayaquil. Implantar los
diferentes programas de Seguridad Industrial en las &reas que ameriten
proteccion.

7. Direccion de Secretaria General:
Tramitar informes, certificaciones, correspondencia y demas documentos. Dar
fe de los actos del Concejo y de la Alcaldia, asegurando oportunidad y reserva
en el manejo de la documentacion oficial, y certificar la autenticidad de copias,
compulsas o reproducciones.

8. Direccion de Obras Publicas General:
Programar y ejecutar las obras que emprende la municipalidad, ya sea por
administracion directa, por contrato o por concesion, desde su inicio hasta la
entrega coordinando con las empresas de servicio publico, la mejor y eficiente
ejecucion de las obras de infraestructura, para el beneficio de la comunidad.

9. Direccion de Justiciay Vigilancia:
Cumplir y hacer cumplir las leyes, ordenanzas, reglamentos, acuerdos y
resoluciones municipales dentro de la esfera de sus funciones; organizar y
administrar la acciéon de vigilancia y control municipales; velar por una
adecuada administracion interna.

10.Direccién de Terrenos y Servicios Parroquiales:
Cumplir y hacer cumplir las Leyes; Ordenanzas, Reglamentos, Acuerdos y
Resoluciones Municipales; y aquellas disposiciones emanadas del Concejo
Cantonal y el Alcalde, que tengan que ver con el control y ejecucion de las
normas municipales en la comunidad.
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Figura 2-1: Organigrama de la M.I. Municipalidad de Guayaquil
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3. PLANEACION
3.1 MODELO PDCA

Todos los Sistemas de Gestion de la Seguridad de la Informacién se basan en
la necesidad de que la Seguridad de la Informacion esté en continua evolucion
y que, ademas, dicha evolucién esté documentada y justificada.

La norma ISO/IEC 27002 proporciona un conjunto de recomendaciones sobre
qué medidas a tomar en la empresa para asegurar los Sistemas de
Informacién. Los objetivos de seguridad recogen aquellos aspectos
fundamentales que se deben analizar para conseguir un sistema seguro en
cada una de las areas que los agrupa. Para conseguir cada uno de estos
objetivos la norma propone una serie de medidas o recomendaciones
(controles) que son los que en definitiva aplicaremos para la gestion del riesgo
analizado.

El modelo PDCA, es una estrategia de mejora continua de la calidad
implementada en cuatro pasos detallados a continuacion.

3.1.1. PLANIFICAR
Planificacién de la gestién del servicio:

1. Definir el alcance del ITSM (Gestién De Servicios De Tecnologia De
La Informacién).

Definir las politicas de gestion de servicios.

Establecer los objetivos y requisitos.

Definir los procesos.

Definir enfoque de riesgos para alcanzar objetivos.

Roles, responsabilidades (general por proceso).

Definir los recursos, equipamiento, presupuestos, herramientas.
Como se va a gestionar, auditar y mejorar el ITSM.

©NO O RWN

3.1.2. HACER
Implementar la gestion y provision del servicio

1. Definir e implantar el plan de gestion del servicio.

2. Implantar los procesos (documentos, responsables, registros,
indicadores, entradas y salidas).

3. Implantar el sistema de gestion.
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3.1.3. VERIFICAR
Monitorizar, medir y verificar

Desarrollar procedimientos de monitorizacion.
Revisar regularmente el ITSM.

Revisar objetivos y plan de gestion del servicio.
Auditar internamente el ITSM.

hwnN e

3.1.4. ACTUAR
Mantener el ITSM y desarrollar la mejora continua

1. Identificar e implantar las mejoras.
2. Adoptar acciones correctivas y preventivas.
3. Verificar que las mejoras cumplen su objetivo.

Figura 3-1: Modelo PDCA

EDCOM Capitulo 3 |Pdgina 16 ESPOL



Tesis De Grado Implementacion de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

3.2 ALCANCE
3.2.1 NORMA ISO/IECE 27002

Este Estandar Internacional establece los lineamientos y principios generales
para iniciar, implementar, mantener y mejorar la gestiéon de la seguridad de la
informacion en una organizacion. Los objetivos delineados en este Estandar
Internacional proporcionan un lineamiento general sobre los objetivos de
gestion de seguridad de la informacién generalmente aceptados. Los objetivos
de control y los controles de este Estandar Internacional son disefiados para
ser implementados para satisfacer los requerimientos identificados por una
evaluacién del riesgo. Este Estandar Internacional puede servir como un
lineamiento practico para desarrollar estandares de seguridad organizacional y
practicas de gestibn de seguridad efectivas y para ayudar a elaborar la
confianza en las actividades inter-organizacionales. (ANEXO 1)

o/ [ Sequridad organizativa
o Seguridad logica
o
o Sequridad fisica

_| sequridad legal

Control de accesos

Conformidad

Gestion de Adquisican, desarralla y
comunicaciones y mantenimiento de
operaclones slstemas de Informacion

b

Figura 3-2: Dominios Norma ISO 27002
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3.3 ALCANCE DE LAS POLITICAS DE SEGURIDAD

En la actualidad muchos son los aspectos a tener en cuenta para garantizar
gue se cumplan con las expectativas requeridas, es decir una serie de
normativas que cuiden hasta el minimo, para que todo resulte un éxito. Por lo
tanto, es necesario disponer de todos los recursos para certificar la seguridad
de la informacién, como lo es en el caso de una entidad del gobierno; como La
M.I. Municipalidad de Guayaquil, que maneja informacion tal de los empleados,
proveedores, tecnologia, ciudadanos (clientes), etc.

La informacién perteneciente a la Compafia debe protegerse de acuerdo a su
valor e importancia. Deben emplearse medidas de seguridad sin importar como
la informacion se guarda (en papel o en forma electronica), 0 como se procesa
(PCs, servidores, correo de voz, etc.), o cOmo se transmite (correo electronico,
conversacion telefénica). Tal proteccion incluye restricciones de acceso a los
usuarios de acuerdo a su cargo.

La implementacion del Manual de Politicas de Seguridad para La M.l
Municipalidad de Guayaquil, corresponde al departamento de Informatica, el
cual tiene a su cargo las siguientes funciones:

a) Apoyar computacionalmente las actividades de todos las Direcciones,
Departamentos y otras unidades de la Municipalidad, preocupandose del
desarrollo de programas como de la actualizacién de todo su equipo.

b) Mantener y administrar las redes, sistemas y equipos computacionales de la
Municipalidad.

c) Prestar soporte a usuarios en todo lo relativo a la plataforma computacional
de la Municipalidad.

d) Supervisar todo proyecto informatico que fuere contratado a terceros y ser
la contraparte técnica de los sistemas computacionales arrendados.

e) Controlar las concesiones que le correspondan de acuerdo a su participacion
en la elaboracion de las especificaciones técnicas y que le sean atingentes a la
naturaleza de sus funciones.

f) Velar por la integridad de la informacion almacenada en equipos
computacionales de propiedad municipal, ademas de elaborar y ejecutar los
planes de contingencia necesarios en caso de pérdida de dicha informacion.

g) Preparar, ayudar a interpretar y entregar la informacion estadistica a las
unidades municipales que lo requieran.
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h) Recopilar, actualizar y mantener datos e informacion estadistica Comunal y
Regional, necesaria para la Municipalidad, con la finalidad de que ésta sea Uutil
en la toma de decisiones.

i) Crear y administrar las bases de datos que sean relevantes para la toma de
decision y para el conocimiento de la comunidad.

j) Coordinar el accionar de las distintas dependencias municipales de manera
de ir integrando y correlacionando informacién y bases de datos.

k) Cumplir otras tareas que el Administrador Municipal le encomiende, de
acuerdo a la naturaleza de sus funciones y del Marco Legal.

3.4 OBJETIVO GENERAL

Proporcionar a la gerencia la direccion y soporte para la seguridad de la
informacion en concordancia con los requerimientos comerciales y las leyes y
regulaciones relevantes.

3.5 POLITICAS DE SEGURIDAD

Las politicas de seguridad que se plantean en este documento, se basan en un
andlisis estratégico. Estas politicas representan directrices generales de alto
nivel que deben ser adoptadas por el personal de la Municipalidad.

3.5.1. POLITICAS GENERALES

1. Para acceder a la Red Municipal se requiere que el usuario cuente con
una clave, la misma que es de su absoluta responsabilidad.

2. Los usuarios solo pueden ingresar a los terminales autorizados,
conocidos como PC., en los casos que no tenga un terminal bajo su
cargo, 0 no exista uno especifico en ésa area solicitara la asignacion
respectiva, con el formulario “Solicitud de Acceso al Sistema”.

3. Las claves se cambiardn maximo en 45 dias. Pudiendo hacerlo el
usuario antes de ése tiempo cuando lo crea conveniente.

4. Las claves que no se utilizan en un plazo maximo de 90 dias seran
eliminadas del sistema. Se exceptuan los casos de permisos por
maternidad, o enfermedad.
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10.

Solo en casos especiales podran tener hasta dos sesiones
simultaneamente, previa autorizacién del director.

No podran permanecer en las instalaciones de Informatica personal sin
autorizacion.

Los usuarios, duefios de las aplicaciones clasificaran su informacion en
publica y privada.

Cuando una persona dejaré de pertenecer a la institucion, entregara las
llaves, y copias de manuales a su cargo, asi como los bienes
respectivos siguiendo el procedimiento establecido por Control de
Bienes.

La Direccion de Recursos Humanos, comunicard la renuncia o salida de
empleados a la Direccién de Informética para la eliminacién de la clave.

Los usuarios son responsables del cuidado y proteccion de los equipos
asignados, asi como del uso o mal uso de la clave de acceso.

EDCOM
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4. METODOLOGIA DE CONTROL DE RIESGO

Previa la identificacion, analisis y evaluacion de vulnerabilidades es necesario
realizar una revision de varias metodologias de riesgos para seleccionar la mas
adecuada acorde la realidad de la empresa y de esta manera analizar las
vulnerabilidades actualmente presentes en la corporacion.

4.1. METODOLOGIA DE RIESGOS

Hay varios métodos para realizar el analisis de riesgo, cada método tiene sus
propias caracteristicas, asi como sus ventajas y desventajas para seleccionar
un método de analisis de riesgos que se ajuste a las caracteristicas de la
empresa.

4.1.1. MAGERIT

Es la metodologia de analisis y gestion de riesgos de los sistemas de
informacion de las administraciones publicas promovido por el consejo superior
de informética. Materia define los procedimientos para guiar a la administracion
paso a paso en el establecimiento de la proteccion necesaria y como respuesta
a su dependencia creciente respecto de las técnicas electrénicas, informaticas
y telematicas. Los objetivos son:

1. Analizar los riesgos que soportan un determinado sistema de
informacion y el entorno asociable con él, entendiendo por riesgo la
posibilidad de que suceda un dafio o perjuicio. El analisis de riesgo
permite identificar las amenazas que asechan a los distintos
componentes pertenecientes o relacionados con el sistema de
informacion (activos), para determinar la vulnerabilidad del sistema
entre esas amenazas y para estimar el impacto o grado de perjuicio que
una seguridad insuficiente puede tener para la organizacion. Se tiene asi
una medida del riesgo que corre el sistema analizado.

2. Recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos investigados,

mediante la gestion de riesgos.

3. Concienciar a los responsables de los sistemas de informacion de la
existencia de riesgos y la necesidad de atajarlos a tiempo.

4. Ofrecer un método sistematico para analizar tales riesgos.
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5. Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

6. Apoyar la preparacion a la Organizacién para procesos de evaluacion,
auditoria, certificacion, o acreditacién segun corresponda el caso.

4.2. VENTAJAS

Las decisiones que deban tomarse y que tengan que ser validadas por la
direccion estaran fundamentadas y seran facilmente defendibles.

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS
Actlvos _ Amenazas
SUFREN I.IIM
PERMITEN ESTIMAR EL CAUSAN UNA CIERTA

Valor Degradaclt’m

OCURREN CON
UNA CIERTA

PEHMIIEH ESTIMAR EL

Impacto ? Frecuencias

Riesgo
REDUGEN
LIMITAN LA OCURRENCIA
EL PERJUICIOD (Preventivas)
MITIGAN EL

Salvaguardas

LIMITAN EL RIESGOD A UN VALOR

Riesgo residual

Figura 4-1: Metodologia Magerit
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4.3. INVENTARIO DE ACTIVOS

N° ACTIVO

1 DomainController

2 | Active Directory

3 | Exchange Server

4 | Dataprotector

5 |Isa Server

6 | Isa Server Informatica

7 | Sharepoint

8 | HelpDesk

9 | Ultimus — Desarrollo

10 | Ultimus — Produccién

11 | ON - BASE

12 | Aplicaciones — Desarrollo — SQL

13 | Aplicaciones — Testing — SQL

14 | Aplicaciones — Produccién — SQL
15 | Base de Datos — Desarrollo — SQL
16 | Base de Datos — Testing

17 | Base de Datos — Produccion — SQL
18 | Base de Datos — Produccion — SQL
19 | Base de Datos — Oracle — Desarrollo -
20 | Base de Datos — Produccién

21 | Base de Datos — Terminal de Transferencia de Viveres
22 | Claves de usuarios

23 | SMS

Tabla 4-1: Inventario de Activos
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4.4. ANALISISY EVALUACION DE RIESGOS

4.4.1. CRITERIOS DE VALORIZACION

A continuacion se explicara las escalas utilizadas para la valoracion del riesgo,
el limite de tolerancia del riesgo y el criterio. Para la valoracion de riesgos se
identificardn y evaluaran los activos basados en las necesidades de la
organizacién. La organizacion debe determinar un criterio para la determinacién
de los tres elementos que son: confidencialidad, integridad, disponibilidad.

Confidencialidad | Clase Descripcion
1 Publica | Puede ser revelado y proporcionado a
terceras personas.
2 Uso Puede ser revelado y proporcionado. Si
interno | el contenido fuera revelado no tendria
mucho efecto en las operaciones.
3 Secreto | Puede ser solo revelado vy
proporcionado a partes especificas.
Tabla 4-2: Criterio de Valorizacién - Confidencialidad
Integridad Clase Descripcion
1 No Usado solo para consultas.
necesaria
2 Necesaria | Si el contenido fuese falsificado habria
problemas, pero no afectarian mucho a
las operaciones.
3 Importante | Si la integridad se perdiera, habria un
efecto fatal en las operaciones.
Tabla 4-3: Criterio de Valorizacién — Integridad
Disponibilidad | Clase Descripcion
1 Bajo Si la informacién no estuviese disponible
no habria efectos en las operaciones.
2 Mediano | Si la informacion no estuviese disponible,
habria algun efecto en las operaciones.
Sin  embargo métodos  alternativos
pueden ser usados en las operaciones.
3 Alto Si la informaciébn no llegara a estar
disponible cuando sea necesitada, habria
un efecto fatal en las operaciones.

Tabla 4-4: Criterio de Valorizacion - Confidencialidad

EDCOM
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Nivel Valor Descripcion
3 Alto | Existe una gran probabilidad de que
ocurra, por lo menos una vez.
2 Media | Podria ocurrir con alguna probabilidad.
1 Bajo | Es un fendmeno que ocurre rara vez en el
ano.
Tabla 4-5: Criterio de Valorizacién - Ocurrencia
Nivel Valor Descripcién
1 Nula No hay Vulnerabilidad.
2 Baja Si hay controles y son suficientes.
3 Media | Hay algunos controles.
4 Alta No hay controles 0 no son suficientes.
Tabla 4-6: Criterio de Valorizacién - Vulnerabilidad
Nivel Valor Descripcién
1 Insignificante | Impacto muy bajo - No requiere accion.
2 Menor Efectos menores en el negocio - No
requiere accion.
3 Poco Algun efecto negativo - No se considera
Significativo | necesario tomar accion.
4 Significativo | Efecto negativo en el negocio. Estos
riesgos son considerados aceptables.
5 Importante | Tendrian serios efectos negativos en el
negocio.
6 Mayor Tendrian efectos negativos mayores en
el negocio, y deberian ser reducidos en
todas las circunstancias.

Tabla 4-7: Criterio de Valorizacién - Riesgo
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4.4.2. CALCULO DE TASACION DE ACTIVOS
La tasacion del activo se calcula de la siguiente forma:

1 + 3 + 3=7/3=2

Numero de Criterios

JEE
I

—
L

4.4.3. CALCULO DE RIESGO

Exchange Server

5
.
¥

Mo hay correo interno, sin embargo
se puede seguir trabajando.

El nivel de riesgo del activo se calcula de la siguiente forma:

2+1=3/2=2
Activos Amenazas Posibilidad de | Vulnerabilidades Posibilidad Valor del Posibilidad de Total riesgo
ocurrencia de que la activo en ocurrencia de
la amenaza amenaza riesgo la amenaza
penetre |a
vulnerabilidad
Sharepoint Fallos de 2 J. Virus 2 2 2 4
Conexion K. Insercion de
1 codigo 1
Privilegios malicioso

L. Sabotaje al| 2
Centro de

Computo 2 -
M. Acceso no 2x2=4
autorizado
M. Conexiones
no 3

autorizadas

1

2+142+2+3=10/5=2
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4.6. ANALISISY EVALUACION DE RIESGOS

B FALLOS DE CONEXION

B ELEVACION DE
PRIVILEGIOS

N
o
&
H
)
=]
-
=
N
L
>
T
-
<
n

B PRIVACIDAD
B ERROR DE USUARIO

B OTROS

Figura 4-2: Amenazas a los Activos
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Figura 4-3: Vulnerabilidades de los Activos
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5. PLAN DE TRATAMIENTO DE RIESGO

El analisis y evaluacion riesgo nos permitio valorizar el riesgo y conocer cuales
son los activos de informacion que tienen mayor exposicion por lo tanto
conocer donde enfocar los recursos de la organizacion.

El riesgo tiene 4 opciones de tratamiento que son:

*Reducir, con la aplicacion de contramedidas o salvaguardas
especificadas controles del Anexo A de la norma.

Evitar, dejando de realizar la actividad que produce el riesgo.

*Transferir, a un tercero como por ejemplo una aseguradora o una
tercerizacion de servicios.

*Aceptar, que consiste en asumir la responsabilidad de correr dicho
riesgo.

| Identificar y Analizar |
\

/I::Ientiﬁcar:

A « Adiivos

» Amenazas

+ Vulnerabilidades

Analizar:

-. v / +Rlesgos
La direccion \ - Costo/beneficios

Transferir Aceptar

/

Reducir

Figurab-1: Plan de Tratamiento de Riesgo

El objetivo de este punto es tomar cual debe ser la accion mas apropiada de
tratamiento para cada uno de los riesgos identificados, en base al cuadro de
Andlisis de Riesgo y los Criterios de Valorizacion.
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AMENAZA CONTROL TRATAMIENTO
ATAQUES 10.4.1 Controles contra codigos | REDUCIR
MALICIOSOS maliciosos.

A.11.2.
A.11.3.
A.11.4.
PRIVACIDAD 11.1.1 Politica de control de acceso. | REDUCIR

11.2.1 Registro de Usuario.

11.2.3 Gestién de claves secretas
de usuario.

11.2.4 Revision de los derechos de
acceso del usuario.

Al.1.

A.l.2.

A.l1.3.

A.1.12.

A.3.4.

A.3.5.

A.11.5.

FALLOS DE 9.2.1 Ubicacién y proteccion del | REDUCIR
CONEXION equipo.

9.2.4 Mantenimiento de los equipos.
A.3.8.

A.6.1.

ELEVACION DE 11.2.2 Gestidn de privilegios. REDUCIR
PRIVILEGIOS 11.3.1 Uso de claves secretas.
A.1.6.

A.2.3.

A.3.2.

A.3.9.

A.3.2.

ERROR DE 8.1.1 Roles y responsabilidades. REDUCIR
USUARIO 7.1.3 Uso aceptable de los activos.
8.2.2 Conocimiento, educacion vy
capacitacibn en Sistemas de
informacion.

8.2.3 Proceso disciplinario.

A.1.16.

A1.12.

A4.A4.

A.4.6.
Tabla 5-4: Controles contra Riesgos

EDCOM Capitulo 5 |Pdgina 39 ESPOL



SEpoajEsa SR R
Ap oua A 2123 52u0)3 85 UE B 12 a5

1=

SOUOKUED

ugizzindwes ap socinba sg aopepinbag

[

AEU|EFEESEE anb m.u.n_—,_w..m..mﬂ _.__.u..ﬁmM__m.-___n._u.
SEIDNIET] BN 0IUSLLIUSLEIL U0 DR oD
ap 2adnba £2 apLooErCUE L B EET R0

SECInba S OIS LIUSUE |

4 ap uzaepiduep

unineyducny 3p o dnb]

B

(YT ekl
AIZTY0E AP 0 TN17 & SETSUSLIE SHUE
LoIaE LIaju &p o Zoeyod eied secpipoc iujag]

(B8]

UFAOC S 05[] SAIE <P [21U0T)

BT
Fadbede oeons lsum pIped e Euesiad |3

AMM 3P pepImBas

I

LR LIQUI S| S 05 a20E ﬂmﬂ_Lzmmm
SOI0Wa SDGaND

E
1€l

Implementacién de Politicas de Seguridad Informatica para la

M.l. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

Elpus) a2 stes e d smgyec sy < ap eaod
UpCELLOJ S B Ep.Cid ——
ez anbep oseoLs uokEd 0 cEsewon ) @ | = o ._ﬂ... d :
i opjdsan 3p sodws 1303 qE5s £ ET SEAIL0L 8p UMaeIainaal h Oppedsay
‘RS s al0lecl = <) E SEW3NSIS ap [anu & pepimibia
AP LCIOEFCIUE L fi 3371 00021CC B REC SR = 15 Sp |PMM E pEPI E
S2UeE5 50| Sp D CEsIpE ] | O ——
fi 3038008 ap JooeubEE EEC SR04 T | T L ‘
BN
[ CIUAUIFUECEE [BE 00USD 0L 000D E a5 j[anu e pepnbac
cioaues jpeedseaniod Jzercuacwag
E ana gl =@ EE13U00) SE §og
umaEuLeu| B] ap pepunbac 1S
3 BN |0 Gp OWaRmdop]
upIzENLOgu| B ap pepmbag ap e god | |G
|esa ap onelgn | 285 EESNE[)

SOA Describe los objetivos de control y los controles que son relevantes para

5.2. DESARROLLO DEL SOA (DECLARACIONDE

APLICABILIDAD)
el SGSI de la organizacion y aplicables al mismo.
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5.3. POLITICAS DE SEGURIDAD
OBJETIVO:

Proporcionar direcciébn y apoyo directivo para brindar seguridad de la
informacion.

El nivel directivo debe establecer una direccién y politica clara, demostrar
apoyo y compromiso con respecto a la seguridad de la informacion, mediante la
formulacién y mantenimiento de una politica de seguridad de la informacion a
través de toda la organizacion.

5.2.1. POLITICAS GENERALES

A.1.1 Para acceder a la Red Municipal se requiere que el usuario cuente con
una clave, la misma que es de su absoluta responsabilidad.

A.1.2 Los usuarios solo pueden ingresar a los terminales a los cuales estén
autorizados, conocidos como PC., en los casos que no tenga un terminal
bajo su cargo, o no exista uno especifico en ésa area solicitara la
asignacion respectiva, con el formulario “Solicitud de Acceso al Sistema”.

A.1.3 Las claves se cambiaran maximo en 45 dias. Pudiendo hacerlo el
usuario antes de ése tiempo cuando lo crea conveniente.

A.1.4 Las claves que no se utilizan en un plazo maximo de 90 dias seran
eliminadas del sistema. Se exceptian los casos de permisos por
maternidad o enfermedad.

A.1.5 Solo en casos especiales podran tener hasta dos sesiones
simultAneamente, previa autorizacion del director del area en que el usuario
se encuentre.

A.1.6 No podran permanecer en las instalaciones de Informéatica personal sin
autorizacion.

A.1.7 Los ambientes de Desarrollo, Produccion estaran plenamente definidos.
A.1.8 Los programadores no podran acceder a los datos de produccion. Solo

en los casos de “standby”, emergencia o “links” de lecturas, sujetandose a
lo establecido en el Reglamento de Seguridad Informatica (Anexo 3).
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A.1.9 Los usuarios, duefios de las aplicaciones clasificaran su informacién en
publica y privada.

La Informacion Publica estara disponible para todas las direcciones, y la
Privada solo para el personal de la misma direccion, siguiendo el
procedimiento de “Solicitud de Acceso al Sistema”.

A.1.10Los manuales originales de software propiedad de la Municipalidad
estaran bajo custodia del Jefe de Seguridad Informatica.

A.l.11Los jefes de areas solicitaran una copia de los manuales que de acuerdo
a sus funciones les correspondan.

A.1.12Cuando una persona deje de pertenecer a la institucion, entregara las
llaves, y copias de manuales a su cargo, asi como los bienes respectivos
siguiendo el procedimiento establecido por Control de Bienes.

A.1.13La Direccion de Recursos Humanos, comunicara la renuncia o salida de
empleados a la Direccion de Informatica para la eliminacion de claves de
acceso.

A.l.14Para paso de programas del ambiente de Desarrollo a Produccion y
viceversa se seguira lo establecido en el procedimiento del Reglamento de
Seguridad Informatica “Capitulo 3 Seguridades Logicas” (Anexo 3).

A.1.15La depuracion del espacio en disco del sistema la realizaran
conjuntamente las areas involucradas como Base de Datos, Seguridades y
Produccion. Los usuarios son responsables del cuidado y proteccion de los
equipos asignados, asi como del uso o mal uso de la clave de acceso.

A.1.16Los usuarios son responsables de la informacion guardada en sus
discos duros, para lo cual deben seguir los procedimientos de respaldos de
informacion establecidos.

A.1.17Los operadores son responsables de notificar cualquier anomalia que se
presente en el Centro de CoOmputo durante la ausencia de los Jefes
respectivos, y notificaran cualquier desperfecto en las instalaciones
eléctricas, equipos de aire acondicionado, para su mantenimiento
preventivo o correctivo.

A.1.18Todas las PC de escritorio o laptop deberan tener activado la clave de
encendido.
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A.1.19Todos los terminales deben tener activado el salva pantalla con clave de
encendido a los 5 minutos maximo.

A.1.20La informacion o papeleria no utilizada en el Centro de Computo debe
ser triturada.

A.l.21Para ingresar o sacar hardware o software de propiedad de la Institucién
se requiere de autorizacion escrita del Director, Sub- Director o del
correspondiente Jefe del departamento de Informatica.

A.1.22Para los contratos con terceros se incluirA una clausula de
confidencialidad de la informacién.

A.1l.23Para la instalacion de algun software, se requiere de la licencia
respectiva, y en caso de no poseerla no podra realizar dicha instalacion.
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5.2.2. POLITICAS DE SEGURIDAD A NIVEL FiSICO

A.2.1 Elingreso al Centro de Computo es restringido. Sélo personal autorizado
por la Direccidon pueden ingresar al Centro de Computo.

A.2.2 No se podra fumar en ningan area de informatica.

A.2.3 Solo personal autorizado puede ingresar después de las horas normales
de trabajo, asi como los fines de semana y feriados.

A.2.4 En caso de algun incidente de incendio, corto circuito, o casos fortuitos o
de fuerza mayor que se presente en el Centro de COmputo se comunicara
inmediatamente al personal respectivo.

A.2.5 Se prohibe tomar café o comer cerca de los equipos de computacion.

A.2.6 Se deben revisar los extintores de incendios cada afio, para ser
cambiados o recargados.

A.2.7 Las cintas de respaldos deben estar en cajas fuertes seguras y contra
incendios.

A.2.8 Todos los equipos hardware y los correspondientes software deben estar
asegurados contra robos, destruccién y en forma general contra cualquier
siniestro.

A.2.9 EIl area de Informética estara vigilada las 24 horas del dia con personal
externo a la Direccién.

A.2.10Las llaves a lugares restringidos estaran en poder del Director de
informatica o la persona delegada por él.

A.2.11Durante el mantenimiento preventivo o correctivo de los equipos estara
presente el Jefe de Produccion, o el Supervisor de Produccién o un
delegado de ésta area.
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5.2.3. POLITICAS DE SEGURIDADES A NIVEL LOGICO

A.3.1 Las funciones de los operadores estaran reguladas por un menu. No
deben trabajar desde el “prompt” del Sistema Operativo.

A.3.2 La administracibn del menu de los operadores estara bajo la
responsabilidad del Departamento de Produccién.

A.3.3 Los problemas que se presenten el area del Centro de Cémputo seran
registradas en una bitacora electrénica. Y notificada lo mas pronto posible a
las areas involucradas.

A.3.4 Los reportes generados en el area del Centro de Computo seran
entregados Unicamente al destinatario.

A.3.5 Los reportes de “logs”, o rastros de auditorias solo deben ser entregados
al Departamento de Auditoria de Sistemas.

A.3.6 La instalacién y mantenimiento del Sistema Operativo es responsabilidad
del Jefe de Produccion o su delegado.

A.3.7 La instalacion y actualizaciones de la Base de Datos es responsabilidad
del Administrador de la Base de Datos.

A.3.8 Las Seguridades légicas de la red estan a cargo del Jefe de Redes o de
su delegado.

A.3.9 La creacion de claves de acceso a los sistemas y la entrega de dichas
claves es responsabilidad del Jefe de Seguridad Informatica.

A.3.10Se dara claves de los sistemas a usuarios que se encuentran
entrenados en los mismos, previa verificacion del Jefe de Desarrollo, que ha
recibido el listado de los usuarios que recibieron la induccion.

A.3.11Para asignar opciones a usuarios se seguird el procedimiento “Solicitud
de Acceso al Sistema”, siendo el responsable de las mismas el usuario
solicitante, es decir el Jefe del departamento en que se requiere el permiso.

A.3.12El acceso a los sistemas por parte de los usuarios sera a través de un
menu, es decir de acuerdo a las funciones que le correspondan. Es
responsabilidad de los usuarios notificar la suspensiéon de su clave o
eliminacién de opciones no utilizadas o que no le correspondan a sus
funciones.
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5.2.4. POLITICAS DE SEGURIDADES A NIVEL DE SISTEMAS

A.4.1 Los programas de ingreso de informacion deben contemplar rutinas de
validacion de datos.

A.4.2 Los programas que permiten ingreso, modificacion, eliminacion de
informacion deben generar registros para Auditoria, conteniendo usuario,
fecha, hora, terminal, tipo de transaccion, observaciones, etc.

A.4.3 Los sistemas deberan contemplar las agrupaciones por roles de
funciones como por ejemplo: Directores, Sub-Directores, Jefes,
Supervisores, Revisores, Digitadores, Analistas, Auxiliares, etc.

A.4.4 El sistema debe contemplar la recuperacion de la informacién en caso
de que una transaccion falle por error de programacion, error del usuario
etc.

A.4.5 El desarrollo de los sistemas se sujetaran a los estandares establecidos
en ésta area.

A.4.6 Se realizaran reuniones periddicas con los usuarios duefios de la
aplicacion para asegurar el cumplimiento de los objetivos establecidos y
alcance del sistema.

A.4.7 En caso de opciones con datos privados, el sistema debe contemplar la
ejecucion desde un determinado terminal o nivel de usuario.

A.4.8 La documentacion de los sistemas debe contemplar las tablas a las que
se tiene acceso, asi como los diferentes permisos de lectura, insercion,
actualizacion o eliminacién.

A.4.9 Una vez terminado el sistema, se deben entregar al area de Seguridades
los Diagramas Funcionales, la Base de Datos y los respectivos Modelos
Entidad — Relacion. Se sujetara a lo establecido en el Procedimiento de
Implementacion de los Sistemas.

A.4.10 Al final del desarrollo del sistema se generaran los siguientes
documentos:

Manual Técnico del Sistema.
Manual del Usuario, y
Manual del Operador.

A.4.11Al realizar la entrega del Sistema, se firmar4 un acta de entrega/
recepcion del mismo, en el que se indicara una clausula que contenga “Los
datos son de propiedad del usuario y tienen la responsabilidad de
protegerlos”.
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5.2.5. POLITICAS DE RESPALDOS Y RECUPERACION DE INFORMACION

A.5.1 El tiempo en que se realizaran los respaldos seran establecidos segun
su relevancia. Se seguira segun lo sefalado en el Reglamento de
Seguridad Informéatica (Anexo 3).

A.5.2 Los respaldos seran en cintas separadas para la: Base de Datos,
Programas, Usuarios, “Logs Files” y Archivos del Sistema Operativo.

A.5.3 Los respaldos semanales se los mantendra en lugares externos y
seguros.

A.5.4 Los respaldos mensuales no rotaran y se convertiran en archivos
permanentes.

A.5.5 Las cintas para uso diario rotaran cada 8 dias, debiendo tenerse 8
juegos de cintas.

A.5.6 Las cintas semanales rotaran cada 4 semanas, debiendo tener el mismo
namero de juegos de cintas.

A.5.7 Las cintas deben estar etiquetadas con la siguiente informacion basica:
Afo, mes, dia, hora, informacion que contiene y comentarios.

A.5.8 La informacion historica que se mantendra en linea serd hasta dos afos.
Los demés datos se los mantendra en servidores o directorios especiales.

A.5.9 Las cintas seran actualizadas cada cierto periodo de tiempo, de acuerdo
a las disponibilidades de equipo y necesidades, por el Supervisor de
Produccion.
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5.2.6. POLITICAS RELACIONADAS A LOS EQUIPOS DE COMPUTACION

A.6.1 Todos los equipos (computadores, estaciones de trabajo y equipo
accesorio), que esté conectado a la red, o que en forma autbnoma se tenga
y que sea propiedad de la institucion, debe sujetarse a las normas y
procedimientos de instalacion de la Direccidn de Informética.

A.6.2 La Direccién de Informética en coordinacién con el Departamento de
Control de Bienes debera tener un registro de todos los equipos propiedad
de la Institucion.

A.6.3 El equipo de la institucion que sea de propdésito especifico y tenga una
mision critica asignada, requiere estar ubicado en un area que cumpla con
los requerimientos de: seguridad fisica, las condiciones ambientales, la
alimentacion eléctrica, y su correspondiente control de acceso.

A.6.4 Las areas de Soporte Técnico y Soporte a Usuario son las responsables
de la instalacion, reubicacién, reasignacién y todo aquello que implique
movimientos de equipos.

A.6.5 La proteccion fisica de los equipos es responsabilidad de su custodio y
corresponde notificar los movimientos en caso de que existan a las
autoridades correspondientes (departamento de Soporte Técnico, Control
de bienes y otros de competencia).
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5.2.7. POLITICAS DE MANTENIMIENTO DE EQUIPOS.

A.7.1 Al departamento de Soporte Técnico y de Usuarios, corresponde la
realizacion del mantenimiento preventivo y correctivo de los equipos, la
conservacion de su instalacion, la verificacion de la seguridad fisica y su
acondicionamiento especifico necesario.

A.7.2 Se contrataran comparfias externas para que se encarguen del
mantenimiento preventivo y correctivo de las maquinas y equipos que no
estén en garantias con los proveedores, en especial de los servidores y
equipos de red.

A.7.3 No se dara mantenimiento a equipos que no son de propiedad de la
institucion.

A.7.4 Ningun usuario final podra efectuar el mantenimiento de los equipos a su
cargo, aunque éste sea el mantenimiento basico.
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5.2.8. POLITICAS DE ACTUALIZACION DE LOS EQUIPOS.

A.8.1 Todos los equipos (computadores personales, estaciones de trabajo, y
demas relacionados) y los de comunicaciones que son de propiedad de la
institucion deberan ser actualizados tendiendo a conservar e incrementar la
calidad del servicio que prestan, mediante la mejora sustantiva de su
desemperio.

5.2.9. POLITICAS DE ACCESOS REMOTOS

A.9.1 Para el caso especial de acceso a los recursos por parte de terceros
deberan ser autorizados por la Direccion de Informatica en conjunto con la
Direccion propietaria de los datos que estan vinculados.

A.9.2 El usuario de estos servicios debera sujetarse a las normas y politicas
internas establecidas.

5.2.10. POLITICAS DEL WWW

A.10.1La Direccion de Informatica es la responsable de instalar y administrar el
o los servidores WWW. Es decir, s6lo se permite servidores de paginas
autorizadas por la Direccion.

5.2.11. POLITICA DE CONTROL DE VIRUS, USO DE SOFTWARE

A.11.1Esté prohibido el uso de programas sin licencias no autorizadas por la
Institucion.

A.11.2Se debe mantener en forma residente un anti-virus instalado en su
computador y la actualizacién en linea de las nuevas versiones que se

liberen.

A.11.3Ejecutar el anti-virus antes de utilizar cualquier disco removible o fichero
recibido que provenga de otro usuario, ya sea de la empresa o del exterior.

A.11.4Proteger contra escritura todos los discos removibles.
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5.2.12. SANCIONES.

S.1.1 Cualquier violacién a las politicas y normas de seguridad debera ser
sancionado de acuerdo lo establecido en el Reglamento de Personal.

S.1.2 Las sanciones también pueden contemplar la suspension del servicio
dependiendo de la gravedad de la falta y de la malicia o perversidad que
ésta manifiesta.

S.1.3 Todas las acciones en las que se comprometa la seguridad y que no
estén previstas en esta politica deberan ser revisadas por la Direccion de
Informética para una resolucién de acuerdo a las leyes vigentes.
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6. ESTRATEGIAS DE DIFUSION

6.1. COMUNICACIONES ESCRITAS:

e Enviar memorandums a todos los empleados informando los nuevos
cambios en politicas de seguridad informatica.

e Entregar a todo el personal un triptico con la informacion mas relevante
de las nuevas politicas.

e Realizar evaluaciones periodicas al personal para conocer que tan bien
se conoce las nuevas politicas.

6.2. REUNIONES:

Organizar reuniones informativas a diferentes niveles empresariales en la
cual se dara a conocer informacion detallada de las nuevas politicas y
procedimientos de seguridad.

6.3. BOLETIN INFORMATIVO:

Consiste en una pequefia publicacion mensual en donde se puede encontrar
informacion de acontecimientos importantes de reuniones y cambios de
puestos de trabajo o novedades de la organizacion.

6.4. COMUNICACION ELECTRONICA:

Difundir la informacion mediante el sistema de correo electréonico interno de
empresa. Dicha informacion debe de ser puntual.

6.5. COMUNICACIONES INFORMALES:

Comunmente llamados como rumores de la oficina, consiste en intercambios
de informacién que se producen de manera espontanea entre los empleados
de la oficina sin que se haya programado un encuentro sino que este surge
espontaneamente.
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7. CONCLUSIONES

La forma de conseguir el mayor beneficio en seguridad de la informacion
es contar con una adecuada evaluacion de riesgos, que oriente las
inversiones, que minimicen el impacto en casos de incidentes.

La seguridad de la informacion no es una responsabilidad Uunicamente
del area de tecnologia, debe fluir desde la alta gerencia hacia todos los
procesos de negocios.

Un comité de seguridad de la informacién compuesto por cada jefe de
area genera mas compromiso para hacer cumplir las politicas de
seguridad de la informacion.

La organizacién debe entender la seguridad como un proceso que nunca
termina.

Es de gran importancia limitar la asignacion de privilegios, por lo que
deberan estar perfectamente identificados y asignarse en base a la
necesidad de uso. Los privilegios tienen que revisarse de forma
periodica para evitar la existencia de privilegios que ya no son
necesarios.
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8. RECOMENDACIONES

. Crear un Comité de Seguridad, Un Equipo de Seguridad de Informacion

y un Equipo de Tecnologia de la Informacion.

Habilitar un Centro de Coémputo alterno — en un lugar distante al edificio
principal donde funciona el Centro de Cémputo actual.

Para los usuarios de alto riesgos (cajeros, administradores, directores
etc.), adquirir equipos con reconocimiento de huellas digitales.

Capacitar al personal municipal en el conocimiento basico de
seguridades de la informacion prevencion de virus, ingenierita social,
respaldos de informacion etc.

Evaluar la posibilidad de adquirir Forefront Client Security y Forefront
Server Security Management Console para obtener mayor proteccién,
control y gestion de la seguridad de la estructura tecnolégica.

Efectuar un Ethical Hacking para verificar las seguridades a nivel de la
red.

Planificar la realizacion de un simulacro de incendio y evacuacion del
personal de informatica.
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9. GLOSARIO

ATINGENTES. -Tocante o perteneciente.

ISMS. - Information Security Management System (inglés).

ISO.- Organizacion Internacional de Normalizacion.

ITSM.- Gestion De Servicios De Tecnologia De La Informacion.
PRT.- Plan de Tratamiento de Riesgo.

SGSI.- Sistema de Gestion de la Seguridad de la Informacion.
HACKING.- virus informatico.

SOA.- Arquitectura a Orientada a Servicios.
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M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

10. ANEXO 1

10.1 DISTRIBUCION DE LOS DOMINIOS DE LA NORMA ISO 27002°

10.1.1 POLITICA DE SEGURIDAD

1.1Politica de seguridad de la informacion

Objetivo: Proporcionar a la gerencia la direccion y soporte para la seguridad
de la informacion en concordancia con los requerimientos comerciales y las
leyes y regulaciones relevantes. La gerencia debiera establecer claramente la
direccién de la politica en linea con los objetivos comerciales y demostrar su
apoyo, y su compromiso con, la seguridad de la informacion, a través de la
emision y mantenimiento de una politica de seguridad de la informacion en toda
la organizacion.

1.1.1 Documento de la politica de seguridad de la informacion

Control: ElI documento de la politica de seguridad de la informacién debe ser
aprobado por la gerencia, publicado y comunicado a todos los empleados y las
partes externas relevantes. Esta politica de seguridad de la informacion se
debe comunicar a través de toda la organizacion a los usuarios en una forma
gue sea relevante, accesible y entendible para el lector.

1.1.2 Revisién de la politica de seguridad de la informacion

Control: La politica de seguridad de la informacion debe ser revisada a
intervalos planeados o si ocurren cambios significativos para asegurar su
continua idoneidad, eficiencia y efectividad. Se debe mantener un registro de la
revision gerencial. Se debe obtener la aprobacion de la gerencia para la politica
revisada.

10.1.2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

1.20rganizacion interna

Objetivo: Manejar la seguridad de la informacién dentro de la organizacion. Se
debe establecer un marco referencial gerencial para iniciar y controlar la
implementacion de la seguridad de la informacion dentro de la organizacién. La
gerencia debe aprobar la politica de seguridad de la informacién, asignar los
roles de seguridad, coordinar y revisar la implementacion de la seguridad en
toda la organizacion.

> http://is027002.es/
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1.2.1 Compromiso de la gerencia con la seguridad de la informacion

Control: La gerencia debe apoyar activamente la seguridad dentro de la
organizacion a través de una direccion clara, compromiso demostrado,
asignacion explicita y reconociendo las responsabilidades de la seguridad de la
informacion. La gerencia debe identificar las necesidades de consultoria
especializada interna o externa para la seguridad de la informacion, revisar y
coordinar los resultados de la consultoria a través de toda la organizacion.

1.2.2 Coordinacion de la seguridad de la informacion

Control: Las actividades de la seguridad de la informacién deben ser
coordinadas por representantes de diferentes partes de la organizacion con
roles y funciones laborales relevantes. Si la organizacion no utiliza grupos inter-
funcionales separados; por ejemplo, porque dicho grupo no es apropiado para
el tamafio de la organizacion; las acciones arriba descritas deben ser
realizadas por otro organismo gerencial adecuado o un gerente individual.

1.2.3 Asignacién de las responsabilidades de la seguridad de la
informacion

Control: Todas las responsabilidades de la seguridad de la informacion deben

estar claramente definidas.

1.2.4 Autorizacion de proceso para facilidades procesadoras de
informacion.

Control: Un proceso de la gerencia para la autorizacién de facilidades nuevas

de procesamiento de informacién, debe ser definido e implementado.

1.2.5 Acuerdos de confidencialidad

Control: Se deben identificar y revisar regularmente que los requerimientos de
confidencialidad o acuerdos de no-divulgacion reflejan las necesidades de la
organizacion para proteger la informacion.

1.2.6 Contacto con las autoridades
Control: Se deben mantener los contactos apropiados con las autoridades
relevantes.

1.2.7 Contacto con grupos de interés especial

Control: Se deben mantener contactos apropiados con grupos de interés
especial u otros foros de seguridad especializados y asociaciones
profesionales.
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1.2.8 Revision Independiente de la Seguridad de la Informacion

Control: Se deberian revisar las practicas de la Organizacion para la gestion
de la seguridad de la informacion y su implantacion (por ej., objetivos de
control, politicas, procesos y procedimientos de seguridad) de forma
independiente y a intervalos planificados o cuando se produzcan cambios
significativos para la seguridad de la informacion.

1.3Grupos o personas externas

Objetivo: Mantener la seguridad de la informacién y los medios de
procesamientos de informacién de la organizacion que son ingresados,
procesados, comunicados a, 0 manejados por grupos externos. La seguridad
de la informacion y los medios de procesamiento de la informacion de la
organizacion no deben ser reducidos por la introducciéon de productos y
servicios de grupos externos.

1.3.1 Identificacién de los riesgos relacionados con los grupos externos
Control

Se deben identificar los riesgos para la informacién y los medios de
procesamiento de la informacién de la organizacibn a raiz de procesos
comerciales que involucran a grupos externos y se deben implementar
controles apropiados antes de otorgarles acceso.

1.3.2 Tratamiento de la seguridad cuando se lidia con clientes

Control

Se deben tratar todos los requerimientos de seguridad identificados antes de
proporcionar a los clientes acceso a la informacién o activos de la organizacion.

1.3.3 Tratamiento de la seguridad en acuerdos con terceros

Control

Los acuerdos o contratos con terceros que involucran el acceso,
procesamiento, comunicacion o manejo de la informacion o medios de
procesamiento de informacion de la compafia, o agregan productos o servicios
a los medios de procesamiento de informacion deben abarcar todos los
requerimientos de seguridad relevantes.

10.1.3GESTION DE ACTIVOS

1.4Responsabilidad por los activos

Objetivo: Lograr y mantener una apropiada proteccion de los activos
organizacionales. Todos los activos deben ser inventariados y contar con un
propietario nombrado. Los propietarios deben identificar todos los activos y se
debe asignar la responsabilidad por el mantenimiento de los controles
apropiados.
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1.4.1 Inventario de los activos

Control

Se deben identificar todos los activos y se debe elaborar y mantener un
inventario de todos los activos importantes.

1.4.2 Propiedad de los activos

Control

Toda la informacién y los activos asociados con los medios de procesamiento
de informacion deben ser propiedad de una parte designada de Ila
organizacion.

1.4.3 Uso aceptable de los activos

Control

Se deben identificar, documentar e implementar reglas para el uso aceptable
de la informacion y los activos asociados con los medios del procesamiento de
la informacion.

1.5Clasificacion de la informacién

Objetivo: Asegurar que la informacién reciba un nivel de proteccion apropiado.
La informacion debe ser clasificada para indicar la necesidad, prioridades y
grado de proteccion esperado cuando se maneja la informacién. La informacion
tiene diversos grados de confidencialidad e importancia.

1.5.1 Lineamientos de clasificacion

Control

Se debe clasificar la informacion en términos de su valor, requerimientos
legales, sensibilidad y grado critico para la organizacion.

1.5.2 Etiquetado y manejo de la informacion

Control

Se debe desarrollar e implementar un conjunto apropiado de procedimientos
para el etiguetado y manejo de la informacion en concordancia con el esquema
de clasificacion adoptado por la organizacion.

10.1.4 SEGURIDAD DE RECURSOS HUMANOS

1.6Antes del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean iddéneos para los roles para los cuales son
considerados; y reducir el riesgo de robo, fraude y mal uso de los medios. Las
responsabilidades de seguridad deben ser tratadas antes del empleo en
descripciones de trabajo adecuadas y en los términos y condiciones del
empleo.
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1.6.1 Roles yresponsabilidades

Control

Se deben definir y documentar los roles y responsabilidades de la seguridad de
los empleados, contratistas y terceros en concordancia con la politica de
seguridad de la informacion de la organizacion.

1.6.2 Investigacion de antecedentes

Control

Los chequeos de verificacion de antecedentes de todos los candidatos para
empleo, contratistas y terceros deben llevarse a cabo en concordancia con las
leyes, regulaciones y ética relevantes; y deben ser proporcionales a los
requerimientos comerciales, la clasificacion de la informacion a la cual se va a
tener acceso y los riesgos percibidos.

1.6.3 Términos y condiciones del empleo

Control

Como parte de su obligacion contractual; los usuarios empleados, contratistas y
terceros deben aceptar y firmar un contrato con los términos y condiciones de
su empleo, el cual debe establecer sus responsabilidades y las de la
organizacion para la seguridad de la informacion.

1.7Durante el empleo

Objetivo: Asegurar que los usuarios empleados, contratistas y terceras
personas estén al tanto de las amenazas e inquietudes de la seguridad de la
informacion, sus responsabilidades y obligaciones, y estén equipadas para
apoyar la politica de seguridad organizacional en el curso de su trabajo normal,
y reducir el riesgo de error humano.

1.7.1 Responsabilidades de la gerencia

Control

La gerencia debe requerir a los usuarios empleados, contratistas y terceras
personas que apliqguen la seguridad en concordancia con politicas y
procedimientos bien establecidos por la organizacion.

1.7.2 Conocimiento, educacién y capacitacion en seguridad de la
informacion

Control

Todos los empleados de la organizacidon y, cuando sea relevante, los

contratistas y terceras personas deben recibir una adecuada capacitacion en

seguridad y actualizaciones regulares sobre las politicas y procedimientos

organizacionales conforme sea relevante para su funcion laboral.
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1.7.3 Proceso disciplinario

Control

Debe existir un proceso disciplinario para los empleados que han cometido un
incumplimiento de la seguridad.

1.8 Terminacién o cambio de empleo

Objetivo: Asegurar que los usuarios empleados, contratistas y terceras
personas salgan de la organizacion o cambien de empleo de una manera
ordenada. Se deben establecer las responsabilidades para asegurar que la
salida de la organizacion del usuario empleado, contratista o tercera persona
sea manejada y se complete la devolucion de todo el equipo y se eliminen
todos los derechos de acceso.

1.8.1 Responsabilidades de terminacion

Control

Se deben definir y asignar claramente las responsabilidades de realizar la
terminacién del empleo o el cambio de empleo.

1.8.2 Devolucion de los activos

Control

Todos los usuarios empleados, contratistas y terceras personas deben devolver
todos los activos de la organizacion que tengan en su posesion a la terminacion
de su empleo, contrato acuerdo.

1.8.3 Retiro de los derechos de acceso

Control

Los derechos de acceso de todos los usuarios empleados, contratistas y
terceras personas a la informaciébn y los medios de procesamiento de
informacion deben ser retirados a la terminacion de su empleo, contrato o
acuerdo, o deben ser reajustados de acuerdo al cambio.

10.1.5 SEGURIDAD FiSICA Y AMBIENTAL

1.9Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia con la
informacion y los locales de la organizacion. Los medios de procesamiento de
informacion critica o confidencial deben ubicarse en areas seguras, protegidas
por los perimetros de seguridad definidos, con las barreras de seguridad y
controles de entrada apropiados. Deben estar fisicamente protegidos del
acceso no autorizado, dafo e interferencia.
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1.9.1 Perimetro de seguridad fisica

Control

Se deben utilizar perimetros de seguridad (barreras tales como paredes, rejas
de entrada controladas por tarjetas o recepcionistas) para proteger las areas
que contienen informacion y medios de procesamiento de informacion.

1.9.2 Controles de ingreso fisico

Control

Las areas seguras deben protegerse mediante controles de ingreso apropiados
para asegurar que solo se le permita el acceso al personal autorizado.

1.9.3 Asegurar las oficinas, habitaciones y medios

Control

Se debe disefiar y aplicar la seguridad fisica para las oficinas, habitaciones y
medios.

1.9.4 Proteccidon contra amenazas externas e internas

Control

Se debe asignar y aplicar proteccion fisica contra dafio por fuego, inundacion,
terremoto, explosion, revuelta civil y otras formas de desastres naturales o
causados por el hombre.

1.9.5 Trabajo en areas aseguradas

Control

Se debe disefar y aplicar la proteccion fisica y los lineamientos para trabajar en
areas aseguradas.

1.9.6 Areas de acceso publico, entregay carga

Control

Se deben controlar los puntos de acceso como las areas de entrega y carga y
otros puntos por donde personas no-autorizadas puedan ingresar al local y, si
fuese posible, deben aislarse de los medios de procesamiento de informacién
para evitar el acceso no autorizado.

1.10 Seguridad de los equipos

Objetivo: Evitar pérdida, dafio, robo o compromiso de los activos y la
interrupcién de las actividades de la organizacion. Se debe proteger el equipo
de amenazas fisicas y ambientales. La proteccion del equipo (incluyendo aquel
utilizado fuera del local y la eliminacion de propiedad) es necesaria para reducir
el riesgo de acceso no-autorizado a la informacion y proteger contra pérdida o
dafo. Esto también debe considerar la ubicacién y eliminacién del equipo.
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1.10.1 Ubicacion y proteccién del equipo

Control

Se debe ubicar o proteger el equipo para reducir las amenazas y peligros
ambientales y oportunidades para acceso no-autorizado.

1.10.2 Servicios publicos de soporte

Control

Se debe proteger el equipo de fallas de energia y otras interrupciones
causadas por fallasen los servicios publicos de soporte.

1.10.3 Seguridad del cableado

Control

El cableado de la energia y las telecomunicaciones que llevan la data o dan
soporte a los servicios de informacion deben protegerse contra la intercepcion
o dafo.

1.10.4 Mantenimiento de los equipos

Control

Se debe mantener correctamente el equipo para asegurar su continua
disponibilidad e integridad.

1.10.5 Reutilizacién o retirada segura de los equipos

Control

Se debe aplicar seguridad al equipo fuera del local tomando en cuenta los
diferentes riesgos de trabajar fuera del local de la organizacioén.

1.10.6 Retirada de materiales propiedad de la empresa

Control

Se deben chequear los items del equipo que contiene medios de almacenaje
para asegurar que se haya retirado o sobre-escrito cualquier data confidencial
o licencia de software antes de su eliminacion.

10.1.6 GESTION DE LAS COMUNICACIONES Y OPERACIONES

1.11 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar la operacion correcta y segura de los medios de
procesamiento de la informacién. Se deben establecer las responsabilidades y
procedimientos para la gestion y operacion de todos los medios de
procesamiento de la informacion. Esto incluye el desarrollo de los
procedimientos de operacion apropiados. Cuando sea apropiado, se debe
implementar la segregacion de funciones para reducir el riesgo de negligencia
o mal uso deliberado del sistema.
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1.11.1 Documentacion de los procedimientos de operacién.

Control

Los procedimientos de operacion se deben documentar, mantener y poner a
disposicion de todos los usuarios que los necesiten. Se deben controlar los
cambios en los medios y sistemas de procesamiento de la informacion.

1.11.2 Segregacion de los deberes

Control

Lasfunciones y areas de responsabilidad deben estar segregadas para reducir
las oportunidades de una modificacién no-autorizada, uso no-intencional o mal
uso de los activos de la organizacion.

1.11.3 Separacion de los medios de desarrollo, pruebay operacion

Control

Los medios de desarrollo, prueba y operacion deben estar separados para
reducir los riesgos de acceso no-autorizado o cambios en el sistema
operacional.

1.12 Gestion de la entrega del servicio de terceros

Objetivo: Implementar y mantener el nivel apropiado de seguridad de la
informacion y la entrega del servicio en linea con los acuerdos de entrega de
servicios de terceros. La organizacion debe chequear la implementacion de los
acuerdos, monitorear su cumplimiento con los estandares y manejar los
cambios para asegurar que los servicios sean entregados para satisfacer todos
los requerimientos acordados por la tercera persona.

1.12.1 Entrega del servicio

Control

Se debe asegurar que los controles de seguridad, definiciones del servicio y
niveles de entrega incluidos en el acuerdo de entrega del servicio de terceros
se implementen, operen y mantengan.

1.12.2 Monitoreo y revision de los servicios de terceros

Control

Los servicios, reportes y registros provistos por terceros deben ser
monitoreados y revisados regularmente, y se deben llevar a cabo auditorias
regularmente.
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1.12.3 Manejo de cambios en los servicios de terceros

Control

Se deben manejar los cambios en la provisibn de servicios, incluyendo el
mantenimiento y mejoramiento de las politicas, procedimientos y controles de
seguridad de la informacion existentes teniendo en cuenta el grado critico de
los sistemas y procesos del negocio involucrados y la re-evaluacion de los
riesgos.

1.13 Planeacién y aceptacién del sistema
Objetivo: Minimizar el riesgo de fallas en el sistema. Se requiere de planeacién
y preparacion anticipadas para asegurar la disponibilidad de la capacidad y los
recursos adecuados para entregar el desempefo del sistema requerido. Se
deben realizar proyecciones de los requerimientos de la capacidad futura para
reducir el riesgo de sobrecarga en el sistema.

1.13.1 Gestiodn de la capacidad

Control

Se debe monitorear, afinar el uso de los recursos y se deben realizar
proyecciones de los requerimientos de capacidad futura para asegurar el
desempeiio requerido del sistema.

1.13.2 Aceptacion del sistema

Control

Se debe establecer el criterio de aceptacion de los sistemas de informacion
nuevos, actualizaciones o versiones nuevas y se deben realizar pruebas
adecuadas del sistema(s) durante el desarrollo y antes de su aceptacion.

1.14 Proteccion contra el codigo malicioso y movil

Objetivo: Proteger la integridad del software y la integracion. Se requiere tomar
precauciones para evitar y detectar la introduccion de cédigos maliciosos y
codigos moviles no-autorizados.

1.14.1 Controles contra codigos maliciosos

Control

Controles de deteccion, prevencion y recuperacion para proteger contra
codigos maliciosos y se deben implementar procedimientos para el apropiado
conocimiento del usuario.
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1.14.2 Controles contra cédigos moviles

Control

Donde se autorice el uso del codigo movil, la configuracién debe asegurar que
el cédigo movil autorizado opera de acuerdo con una politica de seguridad
claramente definida, y se debe evitar la ejecucion del codigo movil no-
autorizado.

1.15 Respaldo o Back-Up

Objetivo: Mantener la integridad y disponibilidad de la informacion y los medios
de procesamiento de informacion.

Control

Se deben hacer copias de respaldo de la informacion y software y se deben
probar regularmente en concordancia con la politica de copias de respaldo
acordada.

1.16 Gestion de seguridad de lared
Objetivo: Asegurar la proteccion de la informacion en redes y la proteccion de
la infraestructura de soporte.

1.16.1 Controles de redes

Control

Las redes deben ser adecuadamente manejadas y controladas para poder
proteger la informacién en las redes, y mantener la seguridad de los sistemas y
aplicaciones utilizando la red, incluyendo la informacién en transito.

1.16.2 Seguridad de los servicios de lared

Control

En todo contrato de redes se deben identificar e incluir las caracteristicas de
seguridad, niveles de servicio y requerimientos de gestion de todos los
servicios de red, ya sea que estos servicios sean provistos interna o
externamente.

1.17 Gestion de medios
Objetivo: Evitar la divulgacion no-autorizada; modificacion, eliminacién o
destruccién de activos; y la interrupcion de las actividades comerciales.

1.17.1 Gestion de medios removibles
Deben existir procedimientos para la gestion de los medios removibles.
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1.17.2 Procedimientos para el manejo de informacién

Control

Se deben establecer los procedimientos para el manejo y almacenaje de
informacion para proteger esta informacion de una divulgacion no-autorizada o
mal uso.

1.17.3 Seguridad de la documentacion del sistema
Control
Se debe proteger la documentacién del sistema con accesos no-autorizados.

1.18 Intercambio de informacion
Objetivo: Mantener la seguridad en el intercambio de informacion y software
dentro de la organizacion y con cualquier otra entidad externa.

1.18.1 Politicas y procedimientos de intercambio de informacién

Control

Se deben establecer politicas, procedimientos y controles de intercambio
formales para proteger el intercambio de informacion a través del uso de todos
los tipos de medios de comunicacion.

1.18.2 Acuerdos de intercambio
Control
El acuerdo de intercambio debe considerar las siguientes condiciones de
seguridad:
a) Manejo de las responsabilidades para el control y notificacion de la
transmision, despacho y recepcion.
b) Procedimientos para notificar al remitente de la transmisién, despacho
y recepcion.
c) Procedimientos para asegurar el rastreo y no-repudio.

1.18.3 Medios fisicos en transito

Control

Los medios que contienen informacion deben ser protegidos contra accesos
no-autorizados, mal uso o corrupcion durante el transporte mas alla de los
limites fisicos de una organizacion.

1.18.4 Mensajes electrénicos

Control

Se debe proteger adecuadamente la informacion involucrada en mensajes
electronicos.
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1.18.5 Sistemas de informaciéon comercial

Control

Se deben desarrollar e implementar politicas y procedimientos para proteger la
informacion asociada con la interconexion de los sistemas de informacion
comercial.

1.19 Servicios de comercio electrénico
Objetivo: Asegurar la seguridad de los servicios de comercio electrénico y su
uso seguro.

1.19.1 Comercio electronico

Control

La informacion involucrada en el comercio electronico que pasa a través de
redes publicas debe protegerse de la actividad fraudulenta, disputas de
contratos, divulgacion no autorizada y modificacién.

1.19.2 Transacciones en-linea

Control

Se debe proteger la informacién involucrada en las transacciones en-linea para
evitar una transmision incompleta, routing equivocado, alteracion, divulgacion,
duplicacion o repeticion no-autorizada del mensaje.

1.19.3 Informacion publicamente disponible

Control

Se debe proteger la integridad de la informacion puesta a disposicién en un
sistema publicamente disponible para evitar una modificacion no-autorizada.

1.20 Monitoreo
Objetivo: Detectar las actividades de procesamiento de informacion no
autorizadas.

1.20.1 Registro de auditoria

Control

Se deben producir y mantener registros de auditoria de las actividades,
excepciones y eventos de seguridad de la informacién durante un periodo
acordado para ayudar en investigaciones futuras y monitorear el control de
acceso.
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1.20.2 Uso del sistema de monitoreo

Control

Se deben establecer procedimientos para el monitoreo del uso de los medios
de procesamiento de la informaciébn y se deben revisar regularmente los
resultados de las actividades de monitoreo.

1.20.3 Proteccidn del registro de informacion

Control

Se deben proteger los medios de registro y la informacion del registro para
evitar la alteracion y el acceso no autorizado.

1.20.4 Registros del administrador y operador

Control

Se deben registrar las actividades del administrador del sistema y el operador
del sistema.

1.20.5 Registro de fallas

Control

Se deben registrar y analizar las fallas, y se deben tomar las acciones
necesarias.

1.20.6 Sincronizacién de relojes

Control

Los relojes de todos los sistemas de procesamiento de informacion relevantes
dentro de una organizacién o dominio de seguridad se deben sincronizar con
una fuente que proporcione la hora exacta acordada.

10.2 CONTROL DEL ACCESO

1.21 Requerimiento del negocio para el control del acceso

Objetivo: Controlar el acceso a la informacién. Se debe controlar el acceso a la
informacion, medios de procesamiento de la informacion y procesos
comerciales sobre la base de los requerimientos comerciales y de seguridad.

1.21.1 Politica de control del acceso

Control

Se debe establecer, documentar y revisar la politica de control de acceso en
base a los requerimientos comerciales y de seguridad para el acceso.
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1.22 Gestion de acceso del usuario

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no
autorizado a los sistemas de informacion. Se deben establecer procedimientos
formales para controlar la asignacion de los derechos de acceso a los sistemas
y servicios de informacion.

1.22.1 Registro del usuario

Control

Debe existir un procedimiento formal para el registro y des-registro del usuario
para otorgar y revocar el acceso a todos los sistemas y servicios de
informacion.

1.22.2 Gestion de privilegios
Control
Se debe restringir y controlar la asignaciéon y uso de privilegios.

1.22.3 Gestién de las claves secretas de los usuarios

Control

La asignacion de claves secretas se debe controlar a traves de un proceso de
gestiéon formal.

1.22.4 Revision de los derechos de acceso del usuario

Control

La gerencia debe revisar los derechos de acceso de los usuarios a intervalos
regulares utilizando un proceso formal.

1.23 Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no-autorizados, evitar poner en peligro
la informacion, evitar el robo de informacion de los medios de procesamiento
de la informacién. La cooperacion de los usuarios autorizados es esencial para
una seguridad efectiva.

1.23.1 Uso de claves secretas

Control

Se debe requerir a los usuarios que sigan buenas practicas de seguridad en la
seleccion y uso de claves secretas.

1.23.2 Equipo del usuario desatendido

Control

Los usuarios deben asegurar que el equipo desatendido tenga la proteccion
apropiada.
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1.23.3 Politica de escritorio y pantalla limpios

Control

Se debe adoptar una politica de escritorio limpio para papeles y medios de
almacenaje removibles y una politica de pantalla limpia para los medios de
procesamiento de la informacion.

1.24 Control de acceso alared
Objetivo: Evitar el acceso no autorizado a los servicios de la red. Se debe
controlar el acceso a los servicios de redes internas y externas.

1.24.1 Politica sobre el uso de los servicios de lared

Control

Los usuarios s6lo deben tener acceso a los servicios para los cuales hayan
sido especificamente autorizados.

1.24.2 Autentificacion del usuario para las conexiones externas

Control

Se deben utilizar métodos de autentificacion apropiados para controlar el
acceso de usuarios remotos.

1.24.3 Identificaciéon del equipo en las redes

Control

La identificaciébn automatica del equipo se debe considerar como un medio para
autenticarlas conexiones de ubicaciones y equipos especificos.

1.24.4 Proteccion del puerto de diagnostico y configuracion remoto
Control

Se debe controlar el acceso fisico y l6gico a los puertos de diagnéstico y
configuracion.

1.24.5 Segregacion en redes

Control

Los grupos de servicios de informacion, usuarios y sistemas de informacion
deben ser segregados en redes.

1.24.6 Control de conexion alared

Control

Para las redes compartidas, especialmente aquellas que se extienden a través
de las fronteras de la organizacion, se debe restringir la capacidad de los
usuarios para conectarse a la red, en linea con la politica de control de acceso
y los requerimientos de las aplicaciones comerciales.

EDCOM Capitulo 8 | Pdgina 75 ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

1.24.7 Control de routing de lared

Control

Se deben implementar controles de routing en las redes para asegurar que las
conexiones de la computadora y los flujos de informacion no violen la politica
de control de acceso de las aplicaciones comerciales.

1.25 Control del acceso al sistema operativo
Objetivo: Evitar el acceso no autorizado a los sistemas operativos.

1.25.1 Procedimientos para un registro seguro

Control

El acceso a los sistemas operativos debe ser controlado mediante un
procedimiento de registro seguro.

1.25.2 Identificacion y autentificacion del usuario

Control

Todos los usuarios tienen un identificador Unico (ID de usuario) para su uso
personal, y se debe escoger una técnica de autentificacion adecuada para
sustanciar la identidad de un usuario.

1.25.3 Sistema de gestidon de claves secretas

Control

Los sistemas para el manejo de claves secretas deben ser interactivos y deben
asegurar claves secretas adecuadas.

1.25.4 Uso de las utilidades del sistema

Control

Se debe restringir y controlar estrechamente el uso de los programas de
utiidad que podrian ser capaces de superar los controles del sistema y la
aplicacion.

1.25.5 Cierre de una sesién por inactividad

Control

Las sesiones inactivas deben ser cerradas después de un periodo de
inactividad definido.

1.25.6 Limitacion del tiempo de conexion

Control

Se deben utilizar restricciones sobre los tiempos de conexion para proporcionar
seguridad adicional para las aplicaciones de alto riesgo.
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1.26 Control de acceso a la aplicacién y lainformacién
Objetivo: Evitar el acceso no autorizado a la informacién mantenida en los
sistemas de aplicacion.

1.26.1 Restriccion del acceso a lainformacion

Control

El acceso de los usuarios y el personal de soporte a la informacion y las
funciones del sistema de la aplicacion debe limitarse en concordancia con la
politica de control de acceso definida.

1.26.2 Aislar el sistema confidencial

Control

Los sistemas confidenciales deben tener un ambiente de computo dedicado
(aislado).

1.27 Computacién y tele-trabajo movil
Objetivo: Asegurar la seguridad de la informacion cuando se utiliza medios de
computacién y tele-trabajo moviles.

1.27.1 Computacion y comunicaciones moviles

Control

Se debe establecer una politica y adoptar las medidas de seguridad apropiadas
para proteger contra los riesgos de utilizar medios de computacion y
comunicacion movil.

1.27.2 Tele-trabajo

Control

Se debe desarrollar e implementar una politica, planes operacionales y
procedimientos para las actividades de tele-trabajo.

10.3 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

1.28 Requerimientos de seguridad de los sistemas de informacion
Objetivo: Garantizar que la seguridad sea una parte integral de los sistemas
de informacion.

1.28.1 Analisis y especificacion de los requerimientos de seguridad
Control

Los enunciados de los requerimientos comerciales para los sistemas de
informacion nuevos, o las mejoras a los sistemas de informacion existentes,
deben especificar los requerimientos de los controles de seguridad.
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1.29 Procesamiento correcto en las aplicaciones
Objetivo: Prevenir errores, pérdida, modificacion no autorizada o mal uso de la
informacion en las aplicaciones.

1.29.1 Validacién de la input data

Control

Se debe validar la input data de las aplicaciones para asegurar que esta data
sea correcta y apropiada.

1.29.2 Control del procesamiento interno

Control

Los chequeos de validacion se deben incorporar en las aplicaciones para
detectar cualquier corrupcion de la informaciébn a través de errores de
procesamiento o actos deliberados.

1.29.3 Integridad del mensaje

Control

Se debe identificar los requerimientos para asegurar la autenticidad y proteger
la integridad del mensaje en las aplicaciones, y se deben identificar e
implementar los controles apropiados.

1.29.4 Validacién de la output data

Control

Se debe validar la output data de una aplicacion para asegurar que el
procesamiento de la informacion almacenada sea el correcto y el apropiado
para las circunstancias.

1.30 Controles criptograficos
Objetivo: Proteger la confidencialidad, autenticidad o integridad a través de
medios criptograficos.

1.30.1 Politica sobre el uso de controles criptogréaficos

Control

Se debe desarrollar e implementar una politica sobre el uso de controles
criptogréficos para proteger la informacion.

1.30.2 Gestion de claves

Control

Se debe establecer la gestion de claves para dar soporte al uso de técnicas
criptograficas en la organizacion.
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1.31 Seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos del sistema.

1.31.1 Control del software operacional

Control

Se deben establecer procedimientos para el control de la instalacion del
software en los sistemas operacionales.

1.31.2 Proteccion de la data del sistema

Control

La data de prueba se debe seleccionar cuidadosamente, y se debe proteger y
controlar.

1.31.3 Control de acceso al cédigo fuente del programa
Control
Se debe restringir el acceso al codigo fuente del programa.

1.32 Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software y la informacion del sistema de
aplicacion.

1.32.1 Procedimientos del control del cambio

Control

Se debe controlar la implementacion de los cambios mediante el uso de
procedimientos formales para el control del cambio.

1.32.2 Revisién técnica de la aplicacion después de cambios en el sistema
Control

Cuando se cambian los sistemas de operacion, se deben revisar y probar las
aplicaciones comerciales criticas para asegurar que no exista un impacto
adverso sobre las operaciones organizacionales o en la seguridad.

1.32.3 Restricciones sobre los cambios en los paquetes de software
Control

No se deben fomentar modificaciones a los paquetes de software, se deben
limitar a los cambios necesarios y todos los cambios deben ser estrictamente
controlados.

1.32.4 Filtracion de informacion
Control
Se deben evitar las oportunidades para la filtracién de informacion.
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1.32.5 Desarrollo de software abastecido externamente

Control

El desarrollo del software abastecido externamente debe ser supervisado y
monitoreado por la organizacion.

1.33 Gestion de la Vulnerabilidad Técnica
Objetivo: Reducir los riesgos resultantes de la explotacion de las
vulnerabilidades técnicas publicadas.

1.33.1 Control de las vulnerabilidades técnicas

Control

Se debe obtener oportunamente la informacion sobre las vulnerabilidades
técnicas de los sistemas de informacidén que se estan utilizando, la exposicion
de la organizacion a dichas vulnerabilidades evaluadas, y las medidas
apropiadas tomadas para tratar los riesgos asociados.

10.4 GESTION DE UN INCIDENTE EN LA SEGURIDAD DE LA INFORMACION

1.34 Reporte de los eventos y debilidades de la seguridad de la
informacion

Objetivo: Asegurar que los eventos y debilidades de la seguridad de la

informacion asociados con los sistemas de informacién sean comunicados de

una manera que permita que se realice una accion correctiva oportuna.

1.34.1 Reporte de eventos en la seguridad de la informacion

Control

Los eventos de seguridad de la informacién deben ser reportados a través de
los canales gerenciales apropiados o mas rapidamente posible.

1.34.2 Reporte de las debilidades en la seguridad

Control

Se debe requerir que todos los usuarios empleados, contratistas y terceros de
los sistemas y servicios de informacion tomen nota y reporten cualquier
debilidad de seguridad observada o sospechada en el sistema o los servicios.

1.35 Gestion de los incidentes y mejoras en la seguridad de la
informacion

Objetivo: Asegurar que se apligue un enfoque consistente y efectivo a la

gestién de los incidentes en la seguridad de la informacion.
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1.35.1 Responsabilidades y procedimientos

Control

Se deben establecer las responsabilidades y los procedimientos de la gerencia
para asegurar una respuesta rapida, efectiva y metddica ante los incidentes de
la seguridad de la informacion.

1.35.2 Aprender de los incidentes en la seguridad de la informacion
Control

Se deben establecer mecanismos para permitir cuantificar y monitorear los
tipos, volimenes y costos de los incidentes en la seguridad de la informacion.

1.35.3 Recoleccion de evidencia

Control

Cuando una accion de seguimiento contra una persona u organizacion después
de un incidente en la seguridad de la informacién involucra una accién legal (ya
sea civil o criminal); se debe recolectar, mantener y presentar evidencia para
cumplir con las reglas de evidencia establecidas en la(s) jurisdiccién(es)
relevante(s).

10.5 GESTION DE LA CONTINUIDAD DEL NEGOCIO

1.36 Aspectos de la seguridad de la informacién de la gestion de la
continuidad del negocio

Objetivo: Contraatacar las interrupciones a las actividades comerciales y

proteger los procesos comerciales criticos de los efectos de fallas importantes

o desastres en los sistemas de informacion y asegurar su reanudacion

oportuna.

1.36.1 Incluir la seguridad de la informacién en el proceso de gestion de
continuidad del negocio

Control

Se debe desarrollar y mantener un proceso gerencial para la continuidad del

negocio en toda la organizacion para tratar los requerimientos de seguridad de

la informacién necesarios para la continuidad comercial de la organizacion.

1.36.2 Continuidad del negocio y evaluacion del riesgo

Control

Se deben identificar los eventos que pueden causar interrupciones a los
procesos comerciales, junto con la probabilidad y el impacto de dichas
interrupciones y sus consecuencias para la seguridad de la informacion.
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1.36.3 Desarrollar e implementar los planes de continuidad incluyendo la
seguridad de la informacion

Control

Se deben desarrollar e implementar planes para mantener, restaurar las

operaciones y asegurar la disponibilidad de la informacién en el nivel requerido

y en las escalas de tiempo requeridas después de la interrupcioén, o falla, de los

procesos comerciales criticos.

1.36.4 Marco Referencial de la planeacién de la continuidad del negocio
Control

Se debe mantener un solo marco referencial de los planes de continuidad del
negocio para asegurar que todos los planes sean consistentes, tratar
consistentemente los requerimientos de seguridad de la informacion e
identificar las prioridades para la prueba y el mantenimiento.

1.36.5 Prueba, mantenimiento y re-evaluacion de los planes de
continuidad del negocio

Control

Los planes de continuidad del negocio deben ser probados y actualizados

regularmente para asegurar que sean actuales y efectivos.

10.6 CUMPLIMIENTO

1.37 Cumplimiento de los requerimientos legales
Objetivo: Evitar las violaciones a cualquier ley; regulacién estatutaria,
reguladora o contractual; y cualquier requerimiento de seguridad.

1.37.1 Identificacion de la legislacion aplicable

Control

Se debe definir explicitamente, documentar y actualizar todos los
requerimientos estatutarios, reguladores y contractuales relevantes, y el
enfoque de la organizacion para satisfacer esos requerimientos, para cada
sistema de informacion y la organizacion.

1.37.2 Derechos de propiedad intelectual (IPR)

Control

Se debieran implementar los procedimientos apropiados para asegurar el
cumplimiento de los requerimientos legislativos, reguladores y contractuales
sobre el uso del material con respecto a los cuales puedan existir derechos de
propiedad intelectual y sobre el uso de productos de software patentado.
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1.37.3 Proteccion de registros organizacionales

Control

Se debieran proteger los registros importantes de pérdida, destruccion,
falsificacion; en concordancia con los requerimientos estatutarios, reguladores,
contractuales y comerciales.

1.37.4 Proteccién de la data y privacidad de la informacion personal
Control

Se debiera asegurar la proteccion y privacidad de la data conforme lo requiera
la legislacion, regulaciones vy, si fuesen aplicables, las clausulas contractuales
relevantes.

1.37.5Prevencion del mal uso de los medios de procesamiento de la
informacion

Control

Se debiera disuadir a los usuarios de utilizar los medios de procesamiento de la

informacion para propositos no autorizados.

1.37.6 Regulacion de controles criptograficos

Control

Los controles criptogréaficos se debieran utilizar en cumplimiento con todos los
acuerdos, leyes y regulaciones relevantes.

1.38 Cumplimiento de las politicas y estdndares de seguridad, y
cumplimiento técnico

Objetivo: Asegurar el cumplimiento de los sistemas con las politicas y

estandares de seguridad organizacional.

1.38.1 Cumplimiento con las politicas y estandares de seguridad

Control

Los gerentes debieran asegurar que se lleven a cabo correctamente todos los
procedimientos de seguridad dentro de su area de responsabilidad para
asegurar el cumplimiento de las politicas y estandares de seguridad.

1.38.2 Chequeo del cumplimiento técnico

Control

Los sistemas de informacion debieran chequearse regularmente para ver el
cumplimiento de los estandares de implementacion de la seguridad.

1.39 Consideraciones de auditoria de los sistemas de informacion
Objetivo: Maximizar la efectividad y minimizar la interferencia desde/hacia el
proceso de auditoria del sistema de informacion.
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1.39.1 Controles de auditoria de los sistemas de informacion

Control

Las actividades y requerimientos de auditoria que involucran chequeos de los
sistemas operacionales debieran ser planeados y acordados cuidadosamente
para minimizar el riesgo de interrupciones en los procesos comerciales.

1.39.2 Proteccién de las herramientas de auditoria de los sistemas de
informacion

Control

Se debiera proteger el acceso a las herramientas de auditoria de los sistemas

de informacion para evitar cualquier mal uso o trasgresion posible.
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11. ANEXO 2

11.1. TABLA DE CARACTERISTICAS Y/O RESPONSABLE POR
ACTIVOS

> DomainController

Ubicacién: | Dpto. de Responsable: | Ing. Sist. Carlos
Informatica Manosalvas
Cargo: Jefe de Ingenieria de
Sistemas
Descripcion:

Es un servidor que se encarga de la seguridad de un dominio, es decir,
administra toda la informacion correspondiente a usuarios y recursos de su
dominio. Sirve para tareas tales como resolver las direcciones DNS,
almacenar las carpetas de los usuarios, hacer copias de seguridad,
almacenar software de uso comun, etc.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAID5.
= 2 TARJETAS DE RED GIGABIT ETHERNET
= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-1: Caracteristicas y/o Responsable del activo DomainController
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» Active Directory

Ubicacion: | Dpto. de Responsable: Ing. César
Informatica Martinez Yagual
Cargo: Jefe de Seguridad
Informética
Descripcion:

Es un servicio de red que almacena informacion acerca de los recursos
de la red y permite el acceso de los usuarios y las aplicaciones a dichos
recursos, de forma que se convierte en un medio de organizar, controlar
y administrar centralizadamente el acceso a los recursos de la red. Este
proporciona la capacidad de establecer un Unico inicio de sesién y un
repositorio central de informacién para toda su infraestructura.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
= 2 TARJETAS DE RED GIGABIT ETHERNET

= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-2: Caracteristicas y/o Responsable del activo Active Directory
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» Exchange Server

Ubicaciéon: | Dpto. de Responsable: | Sr. Enriqgue Navas
Informatica Cargo: Asist.  Ingenieria  en
Sistemas
Descripcion:

Servidor que permite crear un entorno mas seguro, estable, escalable y
con mayor capacidad de gestion. Permite el manejo de un buzén de
usuario, accedido desde el Microsoft Office Outlook.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
» CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
» 2 TARJETAS DE RED GIGABIT ETHERNET
» VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-3: Caracteristicas y/o Responsable del activo Exchange Server
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» SMS
Ubicacioén: | Dpto. de Responsable: Ing. César Martinez
Informatica Yagual
Cargo: Jefe de Seguridad
Informatica
Descripcion:

Este software instalado en un servidor es el que permite distribuir de forma
fiable las actualizaciones, tanto de Microsoft como de aplicaciones de
terceros.
Caracteristicas
* PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
» 2 TARJETAS DE RED GIGABIT ETHERNET
= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-4: Caracteristicas y/o Responsable del activo SMS
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» Dataprotector

Ubicacién: | Dpto. de | Responsable: Ing. Méaximo
Informética Andramufio
Cargo: Jefe de
Produccion
Descripcion:

Es un software de gestién de backups que soporta copias de seguridad
tanto a disco como a cinta. Esta diseflado para simplificar las tareas de
backups y recuperacién de datos reduciendo los tiempos de realizacion
a la menor ventana posible.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS
DE 72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5" TIPO HOT PLUG TECNOLOGIA SAS

DE 146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
Tabla 11-5: Caracteristicas y/o Responsable del activo Dataprotector
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> lIsa Server

Ubicacion: | Dpto. de Responsable: | Ing. Juan Carlos Vizfihay
Informética Cargo: Supervisor de Desarrollo

Descripcion:
Es el Gateway integrado de seguridad perimetral que permite proteger su
entorno de Tecnologias Informatica (TI) frente a las amenazas de
Internet, ademas de proporcionar a los usuarios un acceso remoto
seguro a las aplicaciones y datos corporativos.
Caracteristicas
= PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
* CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
= 2 TARJETAS DE RED GIGABIT ETHERNET

= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-6: Caracteristicas y/o Responsable del activo Isa Server
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» HelpDesk
Ubicacién: | Dpto. de Informética Responsable: | Ing. Néstor
Macias
Cargo: Jefe de
Soporte
Descripcion:

Este software se adapta a las necesidades de la entidad, y permite
resolver cualquier tipo de problema de forma ordenada, rapida y
eficiente, ademas ayuda a organizar y controlar los activos logrando
una mayor productividad corporativa con la consecuente reduccion de
costos de soporte. Permite a los usuarios internos (empleados) y
externos (clientes) ser los beneficiarios de la aplicacion al conseguir
una eficaz solucién real de los problemas a tiempo, llevando registros,
reasignaciones y seguimientos del wusuario reportado hasta la
satisfactoria solucion del problema.
Caracteristicas
* PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 4 DISCOS DUROS 2.5" TIPO HOT PLUG TECNOLOGIA SAS
DE 72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
Tabla 11-7: Caracteristicas y/o Responsable del activo HelpDesk
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» Sharepoint

Ubicacién: | Dpto. de Responsable: Ing. Diana Pisco
Informéatica Cargo: Asist. de
Ingenieria en
Sistemas
Descripcion:

Es la plataforma de colaboracién empresarial que le permite incrementar
la productividad y administrar los contenidos a través de la conocida
interfaz  de Office. Conecta perfectamente usuarios, equipos Yy
conocimiento para que las personas puedan aprovechar la ventaja de
compartir informacioén relevante que les permita trabajar de una forma mas
eficiente a través de los procesos empresariales.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAID5.
= 2 TARJETAS DE RED GIGABIT ETHERNET

= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-8: Caracteristicas y/o Responsable del activo SharePoint
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> Ultimus — Desarrollo

Ubicacion: | Dpto. de Informatica | Responsable: | Ing. Diana Pisco
Cargo: Asist. de Ingenieria
en Sistemas

Descripcion:
Es una aplicacion de software empresarial completa disefiada para crear
un ambiente operacional que ayuda a las personas de una organizaciéon a
manejar la automatizacion y el mejoramiento de sus procesos y supervisa
la ejecucién de los mismos.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO

Tabla 11-9: Caracteristicas y/o Responsable del activo Ultimus-Desarrollo
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» Ultimus — Produccioén

Ubicacién: | Dpto. de Informatica Responsable: | Ing. Diana Pisco
Cargo: Asist. de Ingenieria
en Sistemas
Descripcion:

Es una aplicacion de software empresarial completa disefiada para crear un
ambiente operacional que ayuda a las personas de una organizacion a
manejar la automatizacion y el mejoramiento de sus procesos y supervisa la
ejecucion de los mismos.

Caracteristicas

PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
FSB DE 1333MHz

MEMORIA CACHE L2 2x6MB

MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB

UNIDAD DE DVD-ROM

CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5

CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS

2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO

6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.

Tabla 11-10: Caracteristicas y/o Responsable del activo Ultimus-Produccién
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» ON -BASE
Ubicacion: | Dpto. de Informatica Responsable: | Ing. Bernardo
iniguez
Cargo: Administrador  de
Base de Datos
Descripcion:

Es una solucion de administracion de contenido ECM (Gestion de
contenido empresarial) que combina el gerenciamiento integrado de
documentos, la automatizacién de procesos empresariales y el registro de
acciones en una sola aplicacion. Permite automatizar procesos de
negocios, reducir el tiempo y el costo de efectuar funciones de negocios
importantes y mejorar la eficiencia organizacional. Una de las grandes
ventajas es que facilita el intercambio de documentos e informacion en una
interface intuitiva y simple con empleados, socios de negocio y clientes.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
» CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1, PARA
INSTALACION DE SISTEMA OPERATIVO

Tabla 11-11: Caracteristicas y/o Responsable del activo Ultimus-Produccién
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» Aplicaciones — Desarrollo — Visual.Net

Ubicacion: Dpto. de Informética | Responsable: Lsi. Elena
Hurtado
Cargo: Jefe de
Desarrollo
Descripcion:

Sistema en etapa de desarrollo a cargo del departamento de Informatica.
Caracteristicas
* PROCESADOR DE 600 MHZ

= MEMORIA RAM 256 MB
= SISTEMA OPERATIVO WINDOWS 7 o SISTEMA OPERATIVO

WINDOWS XP PROFESSIONAL

= DISCO DURO DE 1TB
Tabla 11-12: Caracteristicas y/o Responsable Aplicaciones — Desarrollo - Visual .Net
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» Aplicaciones — Testing — Visual.Net

Ubicacién: | Dpto. de Responsable: | Lsi. Alicia Rosero
Informatica Cargo: Supervisora de
Desarrollo
Descripcion:
Sistema implementado en el nivel de Testing de la M.l. Municipalidad
de Guayaquil.

Caracteristicas
= PROCESADOR DE 600 MHZ
= MEMORIA RAM 256 MB
= SI|ISTEMA OPERATIVO WINDOWS 7 o SISTEMA OPERATIVO
WINDOWS XP PROFESSIONAL

= DISCO DURO DE 1TB
Tabla 11-13: Caracteristicas y/o Responsable Aplicaciones-Testing-Visual.Net
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» Aplicaciones — Produccion — Visual.Net

Ubicacion: | Dpto. de | Responsable: | Ing. César Martinez
Informatica Yagual
Cargo: Jefe de Seguridad
Informatica
Descripcion:

Sistema implementado en el nivel de produccién del la M.L
Municipalidad de Guayaquil.
Caracteristicas

= PROCESADOR DE 600 MHZ

= MEMORIA RAM 256 MB

» SISTEMA OPERATIVO WINDOWS 7 o SISTEMA OPERATIVO

WINDOWS XP PROFESSIONAL
= DISCO DURO DE 1TB

Tabla 11-14: Caracteristicas y/o Responsable Aplicaciones-Produccidn-Visual.Net
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» Base de Datos — Desarrollo — SQL

Ubicacion: | Dpto. de | Responsable: | Ing. Bernardo Ifiguez
Informética Cargo: Administrador de
Base de Datos

Descripcion:
Conjunto de datos utilizado en el ambiente de desarrollo de la M.l
Municipalidad de Guayaquil.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
» CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
Tabla 11-15: Caracteristicas y/o Responsable Base de Datos-Desarrollo-SQL
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» Base de Datos — Testing

Ubicacién: | Dpto. de Responsable: | Ing. Henry Hernandez
Informética | Cargo: Supervisor de Desarrollo

Descripcién:

Datos utilizados para el testing de los sistemas de la M.l. Municipalidad

de Guayaquil.

Caracteristicas

= PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz

= FSB DE 1333MHz

= MEMORIA CACHE L2 2x6MB

= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB

= UNIDAD DE DVD-ROM

= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5

= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS

= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO

= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
Tabla 11-16: Caracteristicas y/o Responsable Base de Datos-Testing
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» Base de Datos — Produccion — SQL

Ubicacién: | Dpto. de Responsable: |Ing. César Martinez
Informatica Yagual
Cargo: Jefe de Seguridad
Informatica
Descripcion:

Conjunto de datos SQL SEVER utilizado en el nivel de produccion de la
M.I. Municipalidad de Guayaquil
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
» CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAID5.
» 2 TARJETAS DE RED GIGABIT ETHERNET

= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-17: Caracteristicas y/o Responsable Base de Datos-Produccién-SQL

EDCOM Capitulo 8 |Pdgina 101
ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

> Base de Datos — Oracle — Desarrollo

Ubicacién: | Dpto. de Responsable: Lsi. Elena Hurtado
Informética Cargo: Jefe de Desarrollo

Descripcion:
Conjunto de datos utilizado en el ambiente de desarrollo de la M.
Municipalidad de Guayaquil.
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
= 2 TARJETAS DE RED GIGABIT ETHERNET
= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-18: Caracteristicas y/o Responsable Base de Datos-Oracle-Desarrollo
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> Base de Datos — Produccioén

Ubicacién: | Dpto. de Responsable: Ing. Bernardo Ifiiguez
Informéatica Cargo: Administrador de Base
de Datos
Descripcion:

Conjunto de datos correspondiente a la produccion de la M.l
Municipalidad de Guayaquil
Caracteristicas
» PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
» FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
= CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAIDS.
= 2 TARJETAS DE RED GIGABIT ETHERNET
= VENTILADORES Y FUENTE DE PODER REDUNDANTES
Tabla 11-19: Caracteristicas y/o Responsable Base de Datos- Produccioén

EDCOM Capitulo 8 |Pdgina 103 ESPOL



Tesis De Grado Implementacién de Politicas de Seguridad Informatica para la
M.I. Municipalidad de Guayaquil aplicando la norma ISO/IEC 27002

> Base de Datos — Terminal de Transferencia de Viveres

Ubicacién: | Dpto. de Responsable: Ing. Bernardo Ifiguez
Informéatica Cargo: Administrador de
Base de Datos

Descripcion:
Conjunto de datos correspondiente a la terminal de Transferencia de
Viveres
Caracteristicas
= PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 8GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB
= UNIDAD DE DVD-ROM
» CONTROLADOR INTELIGENTE PARA ARREGLO DE DISCOS
QUE PERMITA MINIMO RAIDO, RAID1 Y RAID5
= CAPACIDAD MINIMA EN DISCOS DUROS: 8 DISCOS
= 2 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
72GB 15000RPM CADA UNO CONFIGURADOS EN RAID1,
PARA INSTALACION DE SISTEMA OPERATIVO
= 6 DISCOS DUROS 2.5” TIPO HOT PLUG TECNOLOGIA SAS DE
146GB 10000RPM CADA UNO CONFIGURADOS EN RAID5.
» 2 TARJETAS DE RED GIGABIT ETHERNET

= VENTILADORES Y FUENTE DE PODER REDUNDANTES

Tabla 11-20: Caracteristicas y/o Responsable Base de Datos-Terminal de Transferencia
de Viveres
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> Claves de usuarios

Ubicacién: | Dpto. de | Responsable: |Ing. César Martinez
Informética Yagual
Cargo: Jefe de  Seguridad
Informatica
Descripcion:

La clave de acceso es la contrasefia que un usuario emplea para acceder a un
servicio, sistema o programa
Caracteristicas
= PROCESADOR INTEL XEON QUAD CORE E5440 DE 2.83GHz
= FSB DE 1333MHz
= MEMORIA CACHE L2 2x6MB
= MEMORIA RAM 4GB, DIMM PC2-5300, EXPANDIBLE HASTA
64GB

Tabla 11-21: Caracteristicas y/o Responsable del Activo Clave de Usuarios
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12. ANEXO 3

12.1. REGLAMENTO DE SEGURIDAD INFORMATICA DE LA
DIRECCION DE INFORMATICA

CAPITULO |
GENERALIDADES

Art. 1. Ambito de Aplicacién.- La aplicacion del presente reglamento lo
efectuara todo el personal de la Direccién de Informatica de la Muy

llustre Municipalidad de  Guayaquil.

Art. 2. Alcance.- Regular el control de acceso a la Direccién de Informatica, el

manejo y mantenimiento de equipos de computacion; asi
como, preservar la informacién dela Muy llustre Municipalidad de
Guayaquil.

Se considerara “equipos de computacion” a los computadores
(servidores), microcomputadores independientes (stand alone) y, o
conectados a otros equipos via red.

Art. 3. Actualizacion.- Es responsabilidad de la Direccién de Informatica
revisar y sugerir la actualizacién del presente reglamento, segun las
necesidades que se presenten a futuro, para lo cual contara con el
apoyo de la Direccion de Organizacién y Métodos.

CAPITULO I
DE LAS SEGURIDADES FiSICAS

Art. 4. De los accesos permitidos a la Direccion de Informatica.- El guardia
de seguridad que se encuentra en la puerta de acceso de la
Direccion de Informatica, anotara el nombre de la persona y unidad
administrativa o empresa ala que pertenece, en una bitdcora
indicando fecha, horade entrada y salida de la Direccion y las
novedades si las hubiere.

Para efectuar la limpieza d las instalaciones de la Direccion, debera
encontrarse al momento de realizar esta actividad, una persona que
sera designada por el Director de Informética, quien de existir
cualquier novedad la reportara en forma inmediata.
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Art. 5.

Art. 6.

Art. 7.

Art. 8.

El acceso a la Direccion de Informatica estara vigilado las 24 horas del
dia, por medio de la instalacion de un circuito cerrado de television
gue permita controlar el ingreso y desplazamientos internos de las
personas que se encuentren en la Direccion.

El acceso a la Direccién de Informéatica antes de las 8h30 y luego de las
16h30, asi como los dias sabados, domingos y dias feriados,
sera totalmente  restringido, exceptuandose el ingreso de personal
gue por efecto de su horario rotativo, deba cumplir funciones
normales de labor o aquellas que cuenten con la autorizacion del
Director o su delegado, siempre que en dicha autorizacion se
indique con claridad las actividades extraordinarias a ejecutar.

Del control en el acceso a las instalaciones del Centro de
Coémputo.- Se restringe el acceso a la sala donde se encuentran los
servidores que manejan o administran los sistemas automatizados;
Unicamente podra ingresar el personal que cuente con la autorizacion
del Director de Informatica.

De las normas de seguridad que deben existir en el Centro de
Coémputo.- El Director de Informatica, el Jefe de Seguridad e
Higiene Industrial y un delegado de  Auditoria Interna  coordinaran
acciones para mantener actualizada y en aplicacion las normas

fisica, tanto de equipo como de personal.

De la entrega — recepcién de bienes y correspondencia.- La

recepcion de correspondencia y de bienes se la realizara en el hall
de ingreso de la Direccion de Informatica, para lo cual el
guardia de seguridad debera tomar las previsiones del caso.

De las prohibiciones.- Sera responsabilidad de cada uno de los
funcionarios de la Direccion de Informatica, no permitir que personal
ajeno haga uso de sus  estaciones de trabajo sin la debida
autorizacion del Director del area, excepto cuando se realicen
operativos en conjunto.

Art. 9. De la permanencia en las instalaciones en dias no laborables, fines

de semana y noches.- La permanencia del personal en las
instalaciones de la Direccion de Informatica serda con la debida
autorizacion del Director del Area.
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CAPITULO Il
SEGURIDAD LOGICA

Art. 10. Del control de herramientas l6gicas de transferencia de archivos.-
A fin de evitar que personal no autorizado transfiera archivos de datos
desde los computadores centrales, el Jefe de Seguridad Informatica
restringira el uso de las herramientas de transferencias de datos que se
encuentran en el sistema operativo.

Art. 11. De la seguridad de informacion en ambiente de red.- Toda la
informacion interna de vital importancia procesada en los computadores
gue administran los sistemas automatizados, que estén respaldados en
medios magnéticos (tapebackup), debe guardarselo bajo llave en cajas
de seguridad o bdéveda dentro de la Direccion de Informatica, misma
gue estara bajo la custodia del Jefe de Seguridad.

La informacién almacenada en los servidores del Centro de Cémputo se
debera respaldar diariamente en las instalaciones municipales, y cada
semana se guardara un respaldo en una boveda habilitada para este
efecto la cual estara fuera de las instalaciones municipales.

Art. 12. Del acceso a servidores de Produccion.- Cuando el personal
del Departamento de Desarrollo necesite acceder al servidor de
Produccion se debera solicitar autorizacién al Director o su delegado, la
misma que sera realizada a través del sistema automatizado con el que
se cuenta para tal efecto o del formulario correspondiente.

El Operador Stand By (de guardia) tendrd opcion de utilizar las claves

Stand By y Emergencia segun la gravedad y/o prioridad del
requerimiento, el cual debera ser debidamente justificado.

Art. 13. De la periodicidad de los respaldos.- Los respaldos seran:

a. Diarios
b. Semanales
C. Mensuales

a.- Respaldos Diarios.- Se debera respaldar diariamente toda la base
de datos y aplicaciones necesarias para la recuperacion en caso de
fallas o pérdida de datos, para lo cual se utilizardn cintas magnéticas,
las mismas que seran reusables (maximo 26 veces) y registradas en la
hoja de registro de las cintas de respaldo.
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b.- Respaldos Semanales.- Se debera respaldar semanalmente la base
de datos, aplicaciones y archivos log’'s necesarios para la recuperacion
en caso de fallas o pérdidas de datos, para lo cual se deberd utilizar
cintas magnéticas nuevas no reusables, debidamente etiquetadas, y
registradas en la hoja de registro de las cintas de respaldo.

c.- Respaldos Mensuales.- Se debera respaldar mensualmente la base
de datos, aplicaciones y archivos log’s para la recuperacion en caso de
fallas o pérdida de datos, para lo cual se debera utilizar cintas
magnéticas nuevas no reusables, estableciéndose la generacion de dos
(2) copias  por cada respaldo magnético de informacion efectuado,
para una mayor seguridad, debidamente etiquetadas y registradas
en la hoja de registro de las cintas de respaldo.

Dicha labor sera responsabilidad del Operador y del Supervisor de
Produccion, ademas se utilizaran las cintas magnéticas hasta que exista
un medio de mayor capacidad y seguridad, el cual remplazara al mismo.

Art. 14. De las revisiones periddicas de informacién contenida en las
cintas de respaldo. Las revisiones deben hacerse durante la semana
siguiente del respaldo semanal y el responsable sera el Supervisor de
Produccion.

Art. 15. De la baja a las cintas archivadas y cintas defectuosas.- Se dara de
baja en forma inmediata tanto a las cintas defectuosas como aquellas
gue tengan mas de cinco afios archivadas , dicha actividad sera
solicitada por el Jefe de Seguridad Informética y realizada bajo la
supervision de la Direccion de Auditoria Interna.

Art. 16.- De la custodia de las cintas de respaldos.- Las cintas que contienen
la informacién respaldada por mas de un afo, deberan ser retiradas por
el Supervisor de Produccion de la boveda habilitada para este efecto, la
cual estara fuera de las instalaciones municipales y trasladadas a la
Direccion de Informatica para ser entregadas a través del acta
respectiva al Jefe de Seguridad Informéatica para ser su custodio.

Art. 17. Del Plan de Contingencia para recuperacién de Informacién. En
caso de que sea necesario recuperar informacion de los respaldos, esta
se tomara del ultimo respaldo, utilizando para ellos los ARCHIVE LOG,
EXPORT FILES, BASES DE DATOS, PROGRAMAS Y ARCHIVOS DEL
SISTEMA OPERATIVO, los mismos que poseen informacién/datos
momentos antes de producirse cualquier situacion.
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Art. 18. De las modificaciones a los programas.- Las modificaciones a
los programas de un sistema automatizado que no signifiquen desarrollo
de nuevos sistemas 0 subsistemas, pero que impliquen cambios a los
procedimientos deberan ser comunicados de manera paralela al
desarrollo de los mismos, a la Direccion de Organizacion y Métodos, por
el Director de Informatica para la actualizacion de éstos.

Art. 19. Del Plan de Contingencia.- La Direccion de Informética formulara
un plan de contingencia que prevea las acciones a tomar de
suspension en el procesamiento automatico de los datos por problemas
con los equipos, programas o con el personal.

Art. 20. Del registro de programas.- Es responsabilidad del Jefe de Desarrollo
de Sistemas llevar y actualizar el registro de los programas que
constituyen propiedad de la Municipalidad, asi como de sus
modificaciones sustanciales y documentacion de éstos.

Art. 21. Del procesamiento de informacion en lugares remotos.- Es
responsabilidad de la Direccion de Informética disefiar e implementar un
método que permita establecer un control al acceso de los datos que se
procesa en lugares remotos, evitandose de esta manera que usuarios no
autorizados modifiquen los datos que se almacenan en las bases de
datos.

DISPOSICION TRANSITORIA.- En relacion al Art. 14, se debera efectuar un
Inventario fisico general a fin de establecer el real estado de las cintas
tanto las defectuosas como aquellas que tengan mas de 5 afos
archivadas.
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