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Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

1 INTRODUCCION
1.1 ¢QUE ES SEGURIDAD DE LA INFORMACION?

Se entiende por seguridad de la informacion a tedallas medidas preventivas y
reactivas del hombre, de las organizaciones y sisikiema tecnolégicos que permitan
resguardar y proteger la informacion buscando mantda confidencialidad, la
autenticidad y Integridad de la misma.

El concepto de seguridad de la informacion no aeleonfundido con el de seguridad
informatica, ya que este ultimo soélo se encargia deguridad en el medio informatico,
pudiendo encontrar informacion en diferentes medifismas.

Para el hombre como individuo, la seguridad de nf@rimacién tiene un efecto
significativo respecto a su privacidad, la que puedbrar distintas dimensiones
dependiendo de la cultura del mismo.

El campo de la seguridad de la informacion ha dececiy evolucionado
considerablemente a partir de la Segunda Guerradidiinconvirtiéendose en una
carrera acreditada a nivel mundial.

Esta ofrece muchas areas de especializacion, diosluia auditoria de sistemas de
informacion, Planificacién de la continuidad delgaeio, Ciencia Forense Digital y
Administracion de Sistemas de Gestion de Segupdadiombrar algunos.

La necesidad de proteger los datos personales exaadero interés del Hospital del
Nifio Francisco Icaza Bustamante, (en adelante §@smo).

Desde hace mas de una década la legislacion pretdgenor y la intimidad de los
datos personales y familiares. Primero medianteleiaogada Ley Organica 5/1992
conocida como LORTAD, y mas recientemente con lg DOrganica 15/1999 de
Proteccion de Datos de Caracter Personal, congoiti@ LOPD. La LOPD otorga una
serie de derechos a las personas cuyos datos lsieam @e tratamiento, y establece las
obligaciones de quienes efectuen dichos tratansento

Informacion como el sueldo de los empleados, desBmprofesional o bajas laborales,
pertenece al departamento de Recursos Humanoscpnssderada confidencial en
cualquier sector.

Por la naturaleza intrinseca de los datos de RexurBimanos las obligaciones
establecidas en la LOPD deben ser consideradasucon rigor.
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Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

1.2 MARCO DE REFERENCIA

1.2.1 ;,Qué es un SGSI?

SGSI es la abreviatura utilizada para referirse &istema de Gestioén de la Seguridad
de la Informacidén. ISMS es el concepto equivaleeite idioma inglés, siglas de
Information Security Management System.

Se entiende por informacion todo aquel conjuntdates organizados en poder de una
entidad que posean valor para la misma, indepetediemte de la forma en que se
guarde o transmita (escrita, en imagenes, oral,resap en papel, almacenada
electrénicamente, proyectada, enviada por corr@x, ¢ e-mail, transmitida en
conversaciones, etc.), de su origen (de la pragianizacion o de fuentes externas) o de
la fecha de elaboracion.

El propdsito de un sistema de gestidon de la segide la informacion no es garantizar
la seguridad (que nunca podra ser absoluta) simantzar que los riesgos de la
seguridad de la informacion sean conocidos, aswsnigkstionados y minimizados por
la organizacion de una forma documentada, sistematestructurada, continua,
repetible, eficiente y adaptada a los cambios gupereduzcan en la organizacién, los
riesgos, el entorno y las tecnologias.

La seguridad de la informacion, segun ISO 2700hsiste en la preservacion de su
confidencialidad, integridad, disponibilidad y letidad, asi como de los sistemas
implicados en su tratamiento, dentro de una orgaidn. Asi pues, estos cuatro
términos constituyen la base sobre la que se cimtedo el edificio de la seguridad de
la informacion:

Integridad: Mantener la exactitud y completitud de la infooida y sus métodos de
proceso.

*Privacidad La informaciébn no se pone a disposicion ni seeleeva individuos,
entidades o procesos no autorizados.

*Legalidad La informacion debe de cumplir con las leyes ntge dependiendo del
lugar donde se encuentran y son manejadas.

*Disponibilidad El acceso y la utilizacion de la informacion ys lsistemas de
tratamiento de la misma por parte de los individuestidades o procesos
autorizados cuando lo requieran.

EDCOM Pagina 12 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

Fig. F1 SGSI Principios bdsicos.

Para garantizar que la seguridad de la informagesbgestionada correctamente, se debe
hacer uso de un proceso sistematico, documentadoocido por toda la organizacion,
desde un enfoque de riesgo empresarial. Este greses que constituye un SGSI.

1.2.2 1SO (International Organization for Standardization)

La ISO es una federacion internacional con sed8irabra (Suiza) de los institutos de
normalizacion de 157 paises (uno por cada paig)n&®rganizacion no gubernamental
(sus miembros no son delegados de gobiernos n#&sdnpuesto que el origen de los
institutos de normalizacion nacionales es diferesmte cada pais (entidad publica,
privada).

La ISO desarrolla estdndares requeridos por eladerque representan un consenso de
sus miembros (previo consenso nacional entre indssexpertos, gobierno, usuarios,

consumidores) acerca de productos, tecnologiasymss y métodos de gestion, entre
otros.

Estos estandares, por naturaleza, son de aplicaoldntaria, ya que el caracter no
gubernamental de ISO no le da autoridad legal fiazar su implantacion. Sélo en
aquellos casos en los que un pais ha decidido @doptdeterminado estandar como
parte de su legislacion, puede convertirse en atali@.

La ISO garantiza un marco de amplia aceptacién muadravés de sus 3.000 grupos
técnicos y mas de 50.000 expertos que colaborahdasarrollo de estandares.

1.2.2.1 ISO 27000
La informacion es un activo vital para el éxitoa dontinuidad en el mercado de

cualquier organizacion. El aseguramiento de dinf@macion y de los sistemas que la
procesan es, por tanto, un objetivo de primer rpeed la organizacion.
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Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

Para la adecuada gestion de la seguridad de lamniaéion, es necesario implantar un
sistema que aborde esta tarea de una forma metadicamentada y basada en unos
objetivos claros de seguridad y una evaluaciorodeiésgos a los que esta sometida la
informacion de la organizacion.

ISO/IEC 27000 es un conjunto de estandares delsainsl-o en fase de desarrollo- por
ISO (International Organization for Standardizaliore IEC (International
Electrotechnical Commission), que proporcionan waram de gestion de la seguridad
de la informacion utilizable por cualquier tipo deganizaciéon, publica o privada,
grande o pequenia.

En este apartado se resumen las distintas norneasoguponen la serie ISO 27000 y se
indica como puede una organizacion implantar uersia de gestion de seguridad de la
informacion (SGSI) basado en ISO 27001.

Su origen lo explicaremos mas adelante dentroslarlexos del documento.
1.2.Metodologia ISO27001

Es un estandar ISO que proporciona un modelo sadblecer, implementar, utilizar,
monitorizar, revisar, mantener y mejorar un SistaleaGestion de Seguridad de la
Informacion (SGSI). Se basa en el ciclo de vida RD@lanear-Hacer-Verificar-
Actuar; o ciclo de Deming) de mejora continua,galal que otras normas de sistemas
de gestion (ISO 9001 para calidad, ISO 14001 padiorambiente, etc.).

De manera especifica, ISO 27001 indica que un SfeBe estar formado por los
siguientes documentos (en cualquier formato odgpmedio):

s+Alcance del SGSI:ambito de la organizacion que queda sometido aSISG
incluyendo una identificacion clara de las depenien relaciones y limites que
existen entre el alcance y aquellas partes queayanhsido consideradas (en
aquellos casos en los que el ambito de influersli&&S considere un subconjunto
de la organizacion como delegaciones, divisionessa procesos, sistemas o tareas
concretas).

s+Politica y objetivos de seguridadocumento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la amgandn en la gestion de la
seguridad de la informacion.

ssProcedimientos vy _mecanismos _de control gque soportah SGSI: aquellos
procedimientos que regulan el propio funcionamiesgb SGSI. Documentacion
necesaria para asegurar la planificacion, operagi@ontrol de los procesos de
seguridad de la informacién, asi como para la needélla eficacia de los controles
implantados -Métricas

s+Enfoque _de evaluacién de riesgodescripcion de la metodologia a emplear (cémo
se realizara la evaluacion de las amenazas, vbilideales, probabilidades de
ocurrencia e impactos en relacion a los activasifdemacion contenidos dentro
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del alcance seleccionado), desarrollo de critet@aceptacion de riesgo Y fijacion
de niveles de riesgo aceptables .

“+Informe _de _evaluacién _de riesgostudio resultante de aplicar la metodologia de
evaluacion anteriormente mencionada a los actives irdormacion de la
organizacion.

«Plan_de_tratamiento _de riesgosdocumento que identifica las acciones de la
direccion, los recursos, las responsabilidadessyplaridades para gestionar los
riesgos de seguridad de la informacion, en fund@éias conclusiones obtenidas de
la evaluacion de riesgos, de los objetivos de obidentificados, de los recursos
disponibles, etc.

“*Procedimientos documentadosodos los necesarios para asegurar la planifioacié
operaciéon y control de los procesos de seguriddd ddormacion, asi como para
la medida de la eficacia de los controles implamsad

“*Registros: documentos que proporcionan evidencias de la omidad con los
requisitos y del funcionamiento eficaz del SGSI.

s»Declaracién_de aplicabilidad:(SOA -Statement of Applicability-, en sus siglas
inglesas); documento que contiene los objetivoscdetrol y los controles
contemplados por el SGSI, basado en los resuldeltss procesos de evaluacion y
tratamiento de riesgos, justificando inclusionexglusiones.

1.2.3.1;,Como se implementa un SGSI?

Para establecer y gestionar un Sistema de Gesifa Seguridad de la Informacion en
base a ISO 27001, se utiliza el ciclo continuo PD@Adicional en los sistemas de
gestion de la calidad.

* Plan (planificar): establecer el SGSI.

* Do (hacer):implementar y utilizar el SGSI.

» Check (verificar):monitorizar y revisar el SGSI.

* Act (actuar): mantener y mejorar el SGSI.
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Fig. F.2 Plan-Do-Check-Act — Fuente: www.ISO27000.es

1.2.3.2La seguridad en los Recursos Humanos

La gestion de la seguridad de la informacién, ahigjue la mayoria de los ambitos de
la gestion empresarial, depende principalmente ade personas que componen la
Organizacion. La informacién sélo tiene sentidontleaes utilizada por las personas y
son estas, quienes en ultimo término, deben gestatlecuadamente este importante
recurso de la empresa. Por tanto, no se puedegpraaelecuadamente la informacién
sin una correcta gestion de los Recursos Humanos.
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Pero sin duda, una de las areas que mas importéiro@ en la seguridad de la
informacion es el departamento encargado de gestios Recursos Humanos.
Aspectos como la formacion de los empleados, ldacam y seleccion de nuevos

miembros de la plantilla, la gestion de empleadas apandonan la Organizacion o la
implementacion de la normativa interna, son fundaales en el tema que nos ocupa.

Todas las claves que se van a desarrollar en stmeearticulo, se podrian resumir en
una sola frase: conseguir que los criterios dergdliestén presentes en la gestion de
los Recursos Humanos. Un magnifico punto de papimthiia ser que los responsables
de Seguridad y Recursos Humanos se sienten jurgosigartan impresiones.

Entre tanto, podemos anticipar algunos aspectodafuantales a tener en cuenta.
Reclutamiento y salida de empleados.

Existen dos puntos fundamentales en el ciclo da Wd todo empleado en una
Organizacion: El inicio de su actividad profesiopdd finalizacion de la misma.

1.2.3.2.1 Reclutamiento

Cada nuevo empleado de la Organizacion es unatapideeguturo. La empresa asigna
una serie de tareas y responsabilidades al nuepteado, y proporciona los medios
materiales y la informacion necesaria para que lledarlas a cabo. Debe existir un
procedimiento de reclutamiento que tenga en cuestaiguientes aspectos relativos a
la seguridad:

Definicion del puesto: Para cada nueva vacante se debe definir la deaticdel
puesto a cubrir segun su responsabilidad y la nméicion que maneja. Cada
empresa debe definir su criterio propio. Algunosgpas criticos pueden ser
directivos, personal de seguridad, personal deabdittad, etc.

Seleccion:En la seleccion de candidatos a puestos criteaeben comprobar los
antecedentes penales y las referencias profestonale

Contrato: El contrato laboral debe incluir los correspontis acuerdos de
confidencialidad, propiedad intelectual y protenaile datos.

Comienza Durante los primeros dias de trabajo, es recoatdadjue el empleado:

»Asista a unas sesiones de formacion donde sertedirica en la normativa
interna y de seguridad de la empresa. De este toodoempleado conoce sus
obligaciones de seguridad tales como la protea@dsus claves de acceso, uso
adecuado del email e internet, clasificacion daflamacion, etc.

= Reciba el manual de normativa interna y firme @hpmomiso de cumplimiento
del mismo. Este tramite establece formalmente tamas internas y garantiza
gue el empleado conoce la normativa existente.
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Accesos Los accesos a la informacién y sistemas inforrnatideben ser solicitados
siempre por el responsable directo del empleadtedrtamento Centro de Computo.
Dichos accesos deben ser siempre justificabledeplabor que se va a realizar, y en
caso de ser privilegiados, el Departamento de 8tglidebe aprobar su concesion.

Reclutamiento
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Fig. F.3 Reclutamiento de personal

1.2.3.2.2 Salida de empleados

La salida de un empleado es un punto critico dgoi@ara la Organizacion. En casos
de problemas laborales y despidos, un empleado Indugsta la fecha, puede
convertirse en una seria amenaza. La historiameresta plagada de casos de sabotaje
0 substraccion de informacién por parte de empleddgustados”.

Lamentablemente, es bastante comun que no sergastoordinadamente las bajas de
los empleados. En muchas ocasiones, Recursos Hansanencarga de realizar los

tramites legales de la baja, mientras que el resgiba del empleado es quien trata
directamente con él y planifica el traspaso deaajo. Por otro lado, IT se ocupa de
dar de baja sus accesos (en el momento en quderersu ausencia). Este escenario
acaba degenerando en problemas tales como quecksoa de los ex empleados siguen
vigentes durante meses, o0 que tras la marcha gééado no es posible recuperar cierta
informacion vital que poseia. Para evitar todo ,edadbe existir un procedimiento de

bajas que tenga en cuenta los siguientes aspextegdridad:
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Clasificacion de las baja&l responsable del empleado junto con Recursos Hosna
debe clasificar la baja segun las circunstanciaslguodean. Un ejemplo de posibles
categorias seria:

* Renuncia

* Muerte

* Jubilacién obligatoria

* Jubilacién anticipada

* Destitucion
0 Sumario administrativo
o Sancién

»Supresién de puestos

Sernvicios
Generales

Responsable Recursos

Directn Humanos Sequridad Infrastricturas (]

s

Taréta
& BocEEd

Salida de empleados

Fig. F.4 Cese de funciones
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2 BREVE HISTORIA DE LA EMPRESA

2.1 HOSPITAL DEL NINO FRANCISCO ICAZA BUSTAMANTE
2.1.1Resefa histoérica

La fecha de fundacién e historia. El Hospital déid\

Dr. Francisco de Icaza Bustamante inauguré la
consulta externa el 11 de enero de 1982, y
hospitalizacion el 7 de octubre de 1985.

La comunidad guayaquilefia caracterizada por
enfrentar grandes desafios, reunida el mes de
diciembre de 1951, en el club de leones analizéoglo
multiples problemas de la ciudad encontré eco en la
voz del Dr. Rosendo Arosemena Elizalde, quien
plantea la necesidad de construir un nuevo hospital
pediatrico para atender a los nifios pobres de
Guayaquil.

La idea fue descartada inicialmente por la magmquella obra significaba.

Fue el Sr. Alberto Enriquez navarro, quien conyrdé fe convence a la directiva para
encargar este gran problema, y recogiendo el retoocpropio propuso asumir la
empresa mediante la creacion de un comité espaeia, entonces en el mes de febrero
de 1952, el comité pre-construccion del modernopiaisdel Nifio del Club de Leones
de Guayaquil, teniendo como Director Ejecutivo ahgionado sefior Alberto Enriquez
Navarro; acompafado en otras dignidades por losre&fiDr. Francisco de Icaza
Bustamante, Presidente de honor, Sr. Julio C. Morgresidente del Club de Leones,
Sr. Jorge Chiriboga Founes: Subdirector, Dr. Rosemdfosemena Elizalde:
Coordinador, Dr. Alfredo Valenzuela Barriga: Asesoédico, Dr. Wenceslao Nowak
Ycaza Cornejo, Tesorero Dr. Rigoberto Ortiz Berm8mdico, Dr. Raul Clemente
Huerta: Comisionado de Finanzas, Sr. Franciscogiforth Icaza: Comisionado
técnico y otros distinguidos caballeros represdatade las sociedades médicas de la
ciudad y de la prensa escrita.

2.1.2Justificacion

La grave crisis de salud en el pais demanda lasitk de intensificar la
modernizacion del sector y el fortalecimiento instional del Ministerio de Salud
Plblica, que auné esfuerzo y recursos entre sinyotms sectores en procura de
contribuir al 6ptimo aprovechamiento de los escasosrsos para el mejoramiento de
las condiciones de salud y de vida de toda la pabia
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2.1.3Vision

Ser lideres en el pais en atencion pediatrica gnjlicon recursos humanos altamente
calificado, motivado, humanizado con educacion iooat gestionando recursos
financieros que nos permiten contar tecnologiawtggpcon un sistema de referencia y
contra referencia implementando, coordinando aesiomterinstitucionales y de
participacion comunitaria.

2.1.4Mlision

Brindar servicios de atencion pediatria y de subgapdades, clinica, Quirdrgica:
Ambulatoria, hospitalizacion y emergencia. Las ?&ak al dia en salud integral con
calidad, calidez, eficiencia y efectividad a la lagibn menor de 15 afios del pais.

2.1.9Jbicacion

Las instalaciones délospital Francisco Icaza Bustamante estan ubicaddsas calles
Avda. Quito y Gémez Rendodn

Fig. F.5 Mapa de ubicacion
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2.2 ORGANIZACION

El Hospital Francisco Icaza Bustamante es uno darias grandes a nivel nacional,
atendiendo no solo a pacientes de la region, sieadambién existen pequefios de otras
provincias que necesitan ser atendidos en suslacstiaes, para ello, existen
actualmente 1.300 trabajadores que desempefanirstisifes en el Hospital del Nifio
Francisco Icaza Bustamante; incluyendo:

-Médicos generales

-Médicos especialista

-Trabajadores de mantenimiento
-Trabajadores de servicios generales
-Administrativo

La maxima autoridad dentro de la Organizacion €&irelctor general, teniendo a su vez
la Subdireccién Médica y la Subdirecciéon Administa dirigiendo cada una de las

subdivisiones establecidas. Los empleados estadidtie dependiendo su desempefio
bajo una de las subdirecciones respectivamente.

Existen actualmente 17 areas establecidas dentrurm@onamiento del Organismos,
de las cuales 5 estan bajo las normas del Codidoad®jo ya que sus funciones no son
del ambito profesional sino mas bien dirigido hata Servicios Varios que se
desempeiian en el mismo, por lo que no son incl@ddss de caracter profesional.

Todas las decisiones que se toman con respectersbral se rigen bajo la Ley
Organica de Servicio Publico ( LOSEP ); y cada @socque se inicia esta supervisado
por la Subsecretaria de Desarrollo Civil de RRHIpoy el Ministerio de Recursos
Humanos, quienes conjuntamente con la direccionHdsbital elaboran instructivos
para el Sistema de Integraciéon de RRHH, basadtmsesiguientes Items:

*Reclutamiento y Seleccion
-Norma técnica de seleccion y concurso

-Instructivo para llenar vacante
«Clasificacion de puestos

-Una vez al afo, Analistas del ministerio actualitmmabla de clasificacion de
puestos bajos una norma técnica para evaluar cadada los puestos
establecidos y su éptimo funcionamiento.

«Sistema de evaluacion de desempefio

-Existen grados de evaluaciéon de cada uno de loajadores, tabla que va desde
(excelente... deficiente) la misma que es usada gaaminar las funciones
de los empleados, en la que se podra otorgar @ms&sO en una baja laboral
dependiendo de cada caso en particular.
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« Capacitacion

-Una vez al afo el jefe de cada area propone urr@wgdcapacitacion para los
elementos de su area y asi mantener la eficiemcgudlternos, capacitacion
que es de caracter obligatoria para el continuciémamiento de sus
funciones.

*Planificacion de RRHH

-Anualmente se realiza un estudio en la que se &Valdecesidad de la creacion
de puestos o la de suprimir puestos o la de fudos mismos.

2.2.1Clasificacion de contratos

Actualmente los contratos laborales son deternomatkpendiendo de las funciones a
ejercer y las necesidades que existen para casrivdcantes. El jefe de area es quien
comunica la necesidad de cubrir un puesto especiéic Director General es quien
otorga el consentimiento y es el responsable diréetla convocatoria a concurso para
cubrir la plaza disponible

Todas las plazas son cubiertas mediante el sistiermerecimiento y oposicion en el
cual los aspirantes se someten a evaluacionesigspgeajuedando seleccionado el mas
idoneo dependiendo de las calificaciones obtenidas

*Nombramiento ganador de concurso indefinido

*Nombramiento ganador de concurso a plazo fijo

=Nombramiento provisional

»Contratos ocasionales

2.2.Xlasificacion de bajas

La tabla de bajas esta establecida de la sigumatera:

=Renuncias

*Muerte

=Jubilacion obligatoria (70 afios)

=Jubilacion voluntaria

=Destitucién por sumario administrativo
=Destitucion por sancién

»Supresion de puestos por accion de personal
»Supresién de puestos por bonificacion
=Agradecimiento de servicio

*Ascenso
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Fig. F.6 Organigrama Hospital de Nifios Francisco Icaza Bustamante
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3 PLANIFICACION

3.1 ALCANCES Y LIMITES DEL SISTEMA
3.1.1%.,Qué es?

Elegir adecuadamente el alcance es de suma imp@rtanla hora de abordar la
implantacion de un SGSI; Un alcance excesivo pleder un proyecto inabordable y
llevarlo al fracaso; un alcance muy reducido pusaleontemplar aspectos importantes
y dar resultado que no sea util para los propodigda organizacion.

Para una correcta delimitacion del alcance hay apmbinar criterios de negocio,
criterios organizativos y criterios técnicos

La norma ISO27000 nos define una lista de domieimdos que se debe aplicar la
Seguridad de la Informacion la misma que se encaientel ANEXO

En este proyecto de tesis al ser de corto tiengpdutdacion y sumando ademas que el
Organismo a implantar el SGSI es muy grande decahdremos tomado la decision:

El sistema de gestion de seguridad de la informaeista destinado cubrir toda la
informacion que queda expuesta a sufrir cambidagraaiones o robo cuando un
empleado de la Organizacion da por terminada lacid@t laboral o existen una
modificacion de la misma.

3.1.2Alcance del Sistema planteado al Organismo

El modelo de SGSI orientado al Organismo se agliearlos siguientes ambientes:

“*Recursos humanos al finalizar su relaciéon laboral:

£Destitucion
£Renuncias

+Muerte

+Jubilacion
£Supresion de puestos

El Sistema de Seguridad sera lo suficientementazfiara proteger la informacion en
el momento en que un empleado cese sus funciosegnomodificadas, bloqueando su
acceso Yy eliminando sus privilegios con respectta anformacion exclusiva del
Organismo.
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3.2 POLITICAS DE SEGURIDAD
3.2.1Definiciéon

“"Las Politicas son documentos de alto nivel”. Etlgsresentan la filosofia corporativa
de una organizacion y el pensamiento estratégida dkta gerencia y de los duefios de
los procesos del negocio. Las politicas deben kgasy concisas para que sean
efectivas. La administracién debe crear un ambidateontrol positivo, asumiendo la
responsabilidad de formular, desarrollar, documenpmomulgar y controlar las
politicas que abarcan las metas y las directrieasmgles.

3.2.Zonsideraciones Generales

Como minimo, en Recursos Humanos se manejan daosivdl medio (datos

financieros), pero es muy comun que el nivel reatmsea el alto: informacién sobre
bajas laborales o discapacidades otorgan al ficllkercempleados el nivel alto y
convierten al departamento de Recursos Humanod da mayor importancia en la
proteccion de datos personales.

La Direccion General del Organismo, a través deit©@ede Computo facilita a los
usuarios el equipamiento informatico necesario pararealizacion de las tareas
relacionadas con su puesto de trabajo.

Los equipos y dispositivos de cémputo son biené©Odganismo y el cuidado y buen
funcionamiento de estos equipos depende de todaslaboradores y funcionarios del
mismo.

El cuidado del computador y los ambientes compotetes facilitan el normal
desarrollo de las actividades cotidianas.

Estas Politicas y Procedimientos seran aplicaddaseimstalaciones designadas al uso
de RRHH. Del Organismo, las mismas que seran rewa® Yy acatadas por todos los
colaboradores y funcionarios del mismo.

También se involucran a terceros que tengan adésso, acceso a cualquier recurso
informatico o de informacién sea digital o impresee sean de propiedad de RRHH del
Organismo.

3.2.3Politicas

PS 1. La formacion sera obligatoria antes de asumir @spansabilidad, tanto si
€s su primera asignacion o si se trata de un cadebjpniesto de trabajo o de
responsabilidades en el mismo.

PS 2. En el momento de la contratacion sera obligadoampcomiso por escrito
en que se acepta la confidencialidad de cada usasi@bores mantenidas
con la organizacion.
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PS 3.

PS 4.

PS 5.

PS 6.

PS 7.

PS 8.

Con el fin de mantener la integridad del sistemastsctamente necesario
cumplir las medidas de seguridad establecidasaamamento.

Toda persona que utilice un ordenador en su trabajutual debera
identificarse para su uso con un «nombre de usyafaxilitado por el
Centro de Cémputo, y una «contrasefia», construdalppropio usuario
segun las normas definidas por dicha centro; lasnas que seran retiradas
al usuario en el momento de la baja laboral.

Con objeto de mejorar las prestaciones del sistearde posibles averias o
incidencias se recomienda tener organizados lossdah carpetas y
subcarpetas y eliminar los datos innecesariosgsiiolo los que afectan al
correo electronico, los mismos que deberan quedgistrados en el

computador al momento del proceso de terminacidor, para su posible
necesidad.

Cada usuario serad responsable de la integridad addanfbrmacion
almacenada en el ordenador personal que tengaadsigque dispone de
grabador de CD's para facilitar las tareas de gabraa, los mismos que
guedaran a disposicion de la organizacion.

Cada persona que en su momento de contratacionakdgyerido una serie
de elementos ya sean equipos, archivos, manualeppsdivos de

almacenamiento, etc. estos seran registrados @vemtario de aceptacion.
Y se ha comprometido por escrito a su total devdtuen las mismas
condiciones en el momento de su baja laboral.

La organizacion debe ser proactivo en el cumplitoiete la ley y la
proteccion de sus datos, no conviene olvidar gegurs el articulo 12 de la
LOPD, aunque la gestion de nédminas o tramites dsgasté subcontratada,
la titularidad de los datos y responsabilidad final puede ser delegada.
Existe la obligacion de asegurar que cualquieretargarte protege la
informacion adecuadamente.

PS 9.Seran de obligada observancia la cautela y el pebfesional en el

tratamiento de cualquier tipo de informacion merada que se gestione
en funcion de las tareas asignadas a cada usB®idendra especial
cuidado con los datos de caracter confidencial.

PS 10.Las historias clinicas de los pacientescearideradas como informacion

confidencial entre el paciente y el médico.

PS 11.Las historias clinicas de los pacientesdsotiominio privado, por lo que

se prohibe su uso fuera de las instalaciones @glnfmo.

PS 12.Las historias clinicas deben ser de Uniarédatmédico, por lo que no

compete el uso con fines diferentes.
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PS 13.La informacion del personal del Organismosdcaracter confidencial;
dado que no existe aun una ley reguladora quejaiotedatos personales
se podria acogerse a la institucion del Habeas, Ratablecida en el
articulo 94 de la Constitucion.

3.3 ANALISIS DE RIESGOS
3.3.1,Qué es?

El analisis de riesgos es una herramienta que teerdantificar, clasificar y valorar los
eventos que pueden amenazar la consecucién debjetivos de la Organizacion y
establecer las medidas oportunas para reducir phdta esperado hasta un nivel
aceptable.

El analisis de riesgo puede tener distintos ddstiilee dentro de la organizacion. Cada
destinatario necesita esta informacion para fingintbs, y por ello, necesita recibir la
informacion presentada de forma diferente

3.3.2 Consideracion Del Riesgo

El riesgo, en la medida en que supone una expasmiéencial a un impacto negativo
para el cumplimiento de los objetivos de una Ommibn, tiene una connotacion
negativa.

Amenazas —e Vulnerabilidades
Aprovechan

Protegen
de
Exponen
Aumentan Aumentan

Disminuyen
Controles —l Riesgos
Aumenta
Imponen Impactan
Maroan malen::lz':n Tienen

Valor de los
activos

Requerimientos
de seguridad

Fuente: www 15027000, 0%

Fig. F.7 Andlisis de riegos
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3.3.3ldentificacion de Activos

3.3.3.1,Qué es?

Un activo es todo aquello que contiene informagjoe sea de
vital importancia para la Organizacion.

3.3.3.2Tipos de activos

1 | SERVICIO

2 DATOS

3 | APLICACIONES
EQUIPOS

4 |INFORMATICOS
SOPORTE DE

5 |INFORMACION
EQUIPAMIENTO

6 |AUXILIAR

7 INSTALACIONES

8 | PERSONAL

Tabla 1.1 Tipos de activos

3.3.3.3Catéalogo de Activos

A.00

DATOS

A-01

Base de datos ministerial

empleados

A-02

Base de datos propia de emplead

A-03

Registros de roles

A-04

Registros de IESS

A-05

Registro de inventario asignado

A-06

Archivos vida laboral de empleadd

S

A-07

Archivos de pacientes

E-00

APLICACIONES

E-01

ESIPREN

D-00

PERSONAL

D-01

Director general

D-02

Jefe de areas administrativas

S-00

EQUIPO IINFORMATICO

S-01

CPU

H-00

INSTALACIONES

H-01

Areas restringidas

Tabla 1.2 Catalogo de activos
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3.3.3.4Descripcién general de activos

Cdbdigo: A-0O1Nombre de Activo: Base de datos mimisiede empleados.
Descripcion: Base de datos que registra todos los empleadoprgatan sus servicios

al Organismo, cubre todos los niveles jerarquitosuyen campos de datos
de nombre, apellido, documento identidad, cédigemeleado, fecha de alta,
puesto que cubre, ascensos, procesos disciplinasgiecir, toda la vida
laboral que ha tenido dentro de la Organizaciota Base de datos esta bajo el
dominio del Ministerio de Salud, compartida conMinisterio de Finanzas y
el Organismo el que esta a cargo de su manteniopigmictualizacion.

El acceso a la base de datos es a través de conetatnet, el software que se
ejecuta para el mantenimiento y la actualizacid@ @sstalado en solo una
maquina del Dpto. de RRHH.

Su acceso a través de la aplicacion esta asignada sola persona del Dpto.,
la misma que tiene asignado un USER y un PASSWGQGRDismo que es

compartido con el Director del Dpto. de RRHH paro 10 en caso de
ausencia o algun otro imprevisto.

Los datos pueden ser consultados por el Dpto. aeitddbajo un USER y un
PASSOWRD con acceso de solo lectura.

Caodigo: A-02Nombre de Activo: Base de datos proggaempleados

Descripcion: Base de datos de los empleados del Organismoe ¢ablas las areas y

todos los niveles jerarquicos. El acceso estarcaadio con USER vy
PASSORD, los mismos que son de poca confidencthkddre los empleados
del Dpto. Su uso es de poca utilidad ya que sol r@gel de consulta, ya sea
de puesto a cargo, afios de antigiedad, jefe intoedi@rea de trabajo. Su
modificacion no es de asignacion especifica demdréos empleados del area
de RRHH. el cual puede ser ejecutado por cualqqigedo necesite.

Cddigo: A-03Nombre del Activo: Registro de Roles

Descripcion:Los Roles de pago de cada empleado son almaceeadagas de calculo

(Excel) los mismos que son guardados en el servgio@cceso se permite
exclusivamente al Departamento de Roles de Pago,lp informaciéon que

contiene no es de uso exclusivo del Dpto. ya queuszle visualizar de
muchisimas formas, ya que aun no conciben la igegque es informacién
confidencial, que compete Unicamente al empleado.efmplo, al firmar el

recibido del rol de pago, se entrega al empleaddistado donde estan
registrados los empleados en orden alfabético ambre, cargo, sueldo,
descuentos y datos adicionales, que pueden ses ledd total libertad.
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Caodigo: A-O5Nombre del activo: Registro de inventaasignado

Descripcion:En el momento de ingreso de un empleado, o eambio de funciones,

segun sea el caso; dependiendo de su nivel jecarge le puede o no asignar
el uso y la responsabilidad de ciertos equiposlesmue podra realizar sus
funciones, sean estos de caracter técnicos, médiosnaticos o de cualquier

otro nivel, estos quedan asentados en un regigtrmwkntario asignado, el

mismo que puede ser consultado previa peticiG@nedrgado de inventarios
sin que sea necesario mayor control de accesda miformacion.

Caddigo: A-06Nombre del activo: Archivos vida labdde empleados

Descripcion: Cada empleado tiene asignado un folder, en ekqogene cada una de

las actividades que van surgiendo en el cumplirai€let sus funciones, como
por ejemplo los memorandum enviados, las vacaciatieButadas, los

ascensos, las sanciones recibidas y demas; esldsrsfoa su vez son
contenidos dentro de archivadores que se encueatranna pequefia area
perteneciente al Dpto. de RRHH. y que son resgdasd@or una puerta de
acceso con llave de seguridad, la misma que seetmawajo el resguardo de
una persona a cargo, pero que son guardadas dksitiopto. al alcance de
cualquier necesidad. Estos documentos son origirsatecopia que estan sin
ningun sistema de seguridad, llamese a estos:tdetde humo, detector de
incendio, alarma, e incluso impermeabilizaciénateh.

Caodigo: A-O7Nombre del activo: Archivos de paciente

Descripcion:En el primer momento que un infante tiene contaotoel Organismo, se

crea una carpeta con un codigo asignado al guanteatan historia clinica. En

esta carpeta se registralynacena cada una de las citas realizadas pomgrme
asi como los diagndsticos y tratamientos que haaitado como también las
pruebas médicas solicitadas con sus respectivgtodes de informacion.

Estas carpetas son almacenadas dentro del Dptdstalistica, y en el
momento que el paciente regresa a consulta, |&teags retirada de su lugar,
para ser enviada al médico asignado. Generalmestecdrpetas de cada
médico son trasladadas por personal destinado safesaiones, aunque se
crean situaciones en las que el médico tiene laesidad de solicitar la carpeta
de su paciente a través de personal ajeno afesi@enes, los mismos que
pueden retirar la carpeta del Dpto. de Estadisiicaningin control o medida
de seguridad que justifiqgue la salida de docum@nmagrivada de los
pacientes. Permitiendo incluso que la documednacalga de los limites de
la Organizacion sin motivos concretos.
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Cddigo: E-O1Nombre del Activo: Esipren

Descripcion: Este software sirve para trabajar conjuntamente eloMinisterio de
Salud, estd instalado en una sola maquina del.RjgoRRHH. Solo una
persona tiene acceso con un USER y PASWORD a todoprocesos que
contiene. El USER y PASWORD es compartido con fel ¢eel departamento.
Este software es utilizado para el registro deddtaada empleado, consulta de
roles, consulta de la vida laboral de cada emptealdmomento del cese del
empleo, es dado de baja a través del softwarestrégilose en la base de datos
del Ministerio de Finanzas y de Salud la desviraata del mismo con el
Organismo. Es decir, todo proceso, modificacioegistro que se haga desde
el software, se vera reflejado ambos Ministerios.

Cadigo: H-01Nombre del activo: Areas restringidas

Descripcion: Existen areas en las que se manejan informaciofidencial, tanto del
paciente como del personal que labora en la Orgeidiz; lugares como Caja
donde se entregan los roles dejando el libre acdeda informacion de cada
empleado; el area destinado a los archivadoresadedh laboral de cada
empleado; el area de estadistica donde se arclasararpetas de las historias
clinicas de cada paciente; el area de centro deudngue no cuenta con un
bloqueo en la puerta de acceso que limite el pgsersonas ajenas al mismo.
En general, el Organismo no ha transmitido durdaates estos afios de
funcion, la necesidad del resguardo de cada infadnague maneja, dejando
los accesos fisicos de las areas a libre disposiigbpersonal.

Caodigo: D-01Nombre del activo: Director General

Descripcion: El cargo desempefia muchas obligaciones, resptidadies y derechos
para poder realizar todas las funciones necesanasl buen manejo de las
diversas situaciones que acontecen dentro del @rgan Es asi que cada
cambio de direccion que ha tenido el Organismodwesitado un periodo de
adaptacion y ubicacion para poder continuar corfuiasiones; esto se debe a
todo el conocimiento y experiencia acumulada qaeaddia se necesita para
poder afrontar el cargo, conocimiento que no se gdasmado en un
documento y que deja un vacio notorio en cada pooa® cambio, es
obligacion urgente para cada nuevo Director, ebpgmal dia en los caminos y
procesos establecidos que no estan registradogngana parte, experiencia
gue toca volver a vivirlas para poder tener plafdebps pasos a seguir en
algunas situaciones que no son nuevas dentro gah@mo.

Caodigo: D-02Nombre del activo: Jefe de areas

Descripcion: El cargo de jefe es asignado al empleado que goitas y experiencia
esta plenamente capacitado; pero al igual que wiealgscenso el cambio de
funciones que necesita un periatbbadaptacion, procedimientos que necesitan
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cambios, procesos que mejoran, problemas que budrarvia de solucion,
etc. Experiencia que se acumula dia a dia y queaguegjistrado solamente en
guien ocupa el cargo y no en el cargo especificeandPor lo que es notorio la
falta de documentacion que ayude a la resoluciéprdelemas ya vividos, y
gue necesitan ser re-planteados en busca de swacigs esa informacion que
posee quien ocupa el cargo, que es necesaria gacantinuidad de las
funciones.

3.4 AMENAZAS DE LOS ACTIVOS
3.4.1;,Qué es?

LlAmese amenaza a una declaracién intencionada lp@ser un dafio, como por
ejemplo mediante un virus, un acceso no autoripaado.

Pero no se debe pensar que Unicamente persondsnpser los causantes de estos
dafios, pues existen otros factores como las cawsasales, que son capaces de
desencadenar dafios materiales o pérdidas inmagegal los activos, y son también
consideradas como amenazas.

Una vez identificados los procesos involucradosaegestion de clientes, el siguiente
paso es identificar las principales amenazas quexlgmu afectar a los activos de
informacion. Las amenazas pueden tener un origauratieo humano, y pueden ser
accidentales o deliberadas.

Amenazas del entorno:

Las amenazas generadas por el entorno puedentgsirai@s naturales (inundaciones,
tormentas, terremotos, etc.), acciones de origemaho intencionadas (posibles robos,
asaltos, errores técnicos, etc.), o accidentale® @ corte del suministro eléctrico.

7 b

N E

Factores naturales o

Suministro eléctrico

Fallos de
suministro

Locales y servicios

Fig. F.8 Amenazas de entorno
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Amenazas propias del sistema de informacion:

Las principales amenazas que pueden sufrir losnsé&st de informacion son las que
afectan a alguno de los elementos que lo formaxpton. Podemos distinguir tres
grupos:

- hardware

- software

- personal que utiliza cualquiera de los dos rexuasteriores.

En los equipos fisicos del sistema de informacgervidores, equipos informaticos y

hardware de comunicaciones), existen amenazas adebéd errores de uso o
mantenimiento, y a fallos o averias de cualquieraus componentes.

Errores de
mantenimiento

Servidor Equipo informatico

777

Hardware de red

Errores fisicos
Equipos (Hardware)

Fig. F.9 Amenazas del sistema

En relacion al software de tratamiento de la infacidn (sistema operativos,
aplicaciones de negocio, ofimatica, etc.) las pp@les amenazas pueden ser fallos en
programacion (que permitan la existencia de puéréaeras, errores en la realizacion
de calculos, etc.), y coédigo malicioso como son Vasis informaticos, gusanos,
troyanos, etc.
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Fallos de f,
programacion )

Aplicaciones / Software

Malware

Fig. F.10 Fallos de software

Respecto al uso que realiza el personal de la aa@me el desarrollo de la gestion del
pedido, las posibles amenazas son: errores no ciatedos -como el borrado
accidental de informacion o la mala introduccion dos- y amenazas de origen
intencionado, como posibles robos o filtracioneméimacion.

Errores de
tratamiento |5

Personal de la
Organizacian

Robos de
informacion

Fig. F.11 Errores del personal
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3.4.2Valoracion de Activos

Los activos seran puntuados dependiendo de ura dabponderaciones en las que se
evalla la disponibilidad, integridad, confidendali de cada uno de los activos. Al
obtener cada uno de los puntajes asignados esto®mmedian para poder obtener la

valoracion final de cada uno, dato que nos separa calcular el nivel de riesgo.

VALOR = PROM (DISPONIBILIDAD+INTEGRIDAD+CONFIABILIDAD)

PUNTUACION| DISPONIBILIDAD INTEGRIDAD |CONFIDENCIALIDAD
5 siempre extrema uso confidencial

4 exenta por horas importante uso restringido

3 exenta por 24h media semi-restringido

2 exenta por 48h no importante uso interno

1 exenta varios dias insignificante acceso publico

Tabla 1.3 Escala de puntuaciones de valores de los activos

3.4.3/aloracion de Activos

A.00 | DATOS Disp. Integridad | Confid. | VALOR
A-01 |Base de datos ministerial de empleados 5 5 5 5
A-02 | Base de datos propia de empleados 4 5 5 b
A-03 | Registros de roles 5 5 4 5
A-04 | Registros de IESS 5 5 4 5
A-05 | Registro de inventario asignado 4 5 1 3
A-06 | Archivos vida laboral de empleados 5 5 4 5
A-07 | Archivos de pacientes 5 5 5 5
E-00| APLICACIONES Disp. |Integridad Confid. | VALOR
E-O1 | ESIPREN 5 5 4 5
D-00| PERSONAL Disp. Integridad Confid. | VALOR
D-01| Director general 4 5 5 5
D-02| Jefe de areas administrativas 4 4 5 4
S-00 | EQUIPO INFORMATICO Disp. Integridad Confid. | VALOR
S-01 | Punto de acceso (CPU) 3 5 3 4
H-00| INSTALACIONES Disp. Integridad Confid. | VALOR
H-01| Areas restringidas 5 5 5 5
Tabla 1.4 Asignacion de valores a los activos
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3.4.4TABLAS DE PUNTUACION DEL ANALISIS DE RIESGO

DEGRADACION DEL ACTIVO
(si la falla ocurre)
Descripcion Degra;lacmn
Baja 25 -
X VALORACION DE FALLAS
Media &0 Probd
rop. de .
Alta 75 Ocurrencia Descripcion Valor
Tatal 100 Extrema mas de 1 vez por semana 5
Muy Alta 1 wez por semana como maximo 5
Tabla 1.5 Ponderacion de Degradacion Alta 1 vez al mes come maximo 4
Meadia De 2 a 3 veces por afio 3
Baja 1 vez al afio como maximao 2
Muy Baja 2 a 3 veces cada 5 afios 1
Remota Muy poca prabable que ocurra 0

Tabla 1.6 Ponderacion de Ocurrencias

VALORACION DE LA GESTION
Probabilidad S
de Gestion Descripcion Valor
Muy Baja Muy leléll de [_)etectar o] 5
orregir.
. Dificil de Detectar o
Baja C . 4
orregir.
. Con esfuerzo para
Media Detectar y Corregir 3
Facil de Detectar pero
Alta con Esfuerzo para 2
Corregir
Muy Alta Muy féc(i)l de Dfetectar y 1
orregir

Tabla 1.7 Ponderacion de Gestion

Realizaremos el célculo del analisis de riesgobjendo obtenido las ponderaciones
anteriores dependiendo de cada activo; el valoredgo de cada activo se obtiene:

RIESGO = VALOR * DEGRADACION * OCURRENCIA

Con el valor del riego de cada uno de los activetietemos evaluar la capacidad de las
politicas establecidas para detectar cada unasdmmianazas cuando afectan al activo;
el valor NPR es el que finalmente evaluaremos phasificar los riesgos a los que
deberian aplicarse controles

NPR = RIESGO * PROB DE GESTION

ESPOL
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3.5 HOJA DE CALCULO DE ANALISIS DE RIESGOS
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< | O < < w| @ Q 5
— Z (a) a) < < O
Q |> = o o | O E L 02
o < O] o) — z a o
o) o x| ¥ ©) . z
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A-01 |5 | Alteracién de la Informacion 100% 1 b5 EXISTE 3 |15
A-01 |5 | Introduccién de inf. Incorrecta 100% 1 5 EXISTE 2 (25
A-01 |5 | Destruccion de la Informacion 75% ] 4 EXISTE 4 |16
A-01 |5 | Divulgacion de La informacion 75% 1 4 EXISTE 5 |20
A-01 |5 | Manipulacion de la Configur. 75% 1 4 EXISTE 3 |12
A-01 |5 | Acceso no Autorizado 75% 1 4 EXISTE 4 |16
A-01 |5 | Interceptacion de Informacién 75% 1 4 EXISTE 5 120
A-01 |5 | Corrupcion de la informacion 75% 1 4 EXISTE 5 |20
A-02 |5 | Alteracién de la Informacion 100% 1 5 NO EXISTE] 4 120
A-02 |5 | Introduccién de inf. Incorrecta 100% Z 10 NO EXES |2 20
A-02 |5 | Destruccion de la Informacion 100% 1 5 NO EXISTHE 3 15
A-02 |5 | Divulgacion de La informacion 50% 5/ 13 NO EXISTE| 5
A-02 |5 | Manipulacién de la Configur. 50% 2 5 NO EXISTE 2
A-02 |5 | Acceso no Autorizado 100% 5 25 NO EXISTH 5
A-02 |5 | Corrupcién de la informacion 50% 2 5 NO EXISTE 5 |25
A-03 |5 | Alteracién de la Informacion 100% 1 5 EXISTE 2 110
A-03 |5 | Introduccién de inf. Incorrecta 100% 1 5 EXISTE 2 (10
A-03 |5 | Destruccion de la Informacion 75% ] 4 EXISTE 2 |8
A-03 |5 | Divulgacion de La informacion 25% 4 5 NO EXISTE 5 |25
A-03 |5 | Manipulacion de la Configur. 100% 1 5 EXISTE 3 |15
A-03 |5 | Acceso no Autorizado 100% 1 5 NO EXISTE| 4 |20
A-03 |5 | Interceptacion de Informacion 25% 3 4 NO EXISTE 5 (20
A-03 |5 | Corrupcion de la informacion 25% 3 4 EXISTE 2 |8
A-04 |5 | Alteracién de la Informacion 100% 1 b5 EXISTE 2 |10
A-04 |5 | Introduccién de inf. Incorrecta 100% 1 5 EXISTE 4 |20
A-04 |5 | Destruccion de la Informacion 75% ] 4 EXISTE 4 |16
A-04 |5 | Divulgacion de la Informacién 50% 3] 8 NO EXISTE 5 |40
A-04 |5 | Manipulacion de la Informacién.| 100% 1 5 EXISTE 2 |10
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A-04 |5 | Acceso no Autorizado 50% 2l 5 NO EXISTE 5 |25
A-04 |5 | Interceptacion de Informacién 50% 3 8 EXISTE 3 |24
A-05 |5 | Alteracién de la Informacion 100% 2 10 NO EXISTH 3 30
A-05 |5 | Introduccion de inf. Incorrecta 100% 2 10 NO EXES |4 40
A-05 |5 | Destruccion de la Informacion 100% 1 5 NO EXISTE 4 20
A-05 |5 | Divulgacion de la Informacién 25% 3 4 NO EXISTE 4 |16
A-05 |5 | Manipulacion de la Informacién.| 25% 1 1 NO EXISTH 2 2
A-05 |5 | Acceso no Autorizado 25% 3 4 NO EXISTE 4 |16
A-05 |5 | Interceptacion de Informacion 25% 3 4 NO EXISTE 4 |16
A-06 |5 | Alteracion de la Informacion 100% 2 10 NO EXISTH 3 30
A-06 |5 | Introduccion de inf. Incorrecta 100% 3 15 NO EXES |3 45
A-06 |5 | Destruccion de la Informacién 100% 1 5 NO EXISTES5 15
A-06 |5 | Divulgacion de la Informacion 50% 5 13 NO EXISTE| 5 -
A-06 |5 | Manipulacion de la Informacion.| 50% 1 3 NO EXISTH 3 9
A-06 |5 | Acceso no Autorizado 50% 5/ 13 NO EXISTE 2 |26
A-06 |5 | Interceptacion de Informacion 50% 5 13 NO EXISTES -
A-07 |5 | Alteracién de la Informacion 100% 2 10 NO EXISTE 5 50
A-07 |5 | Introduccién de inf. Incorrecta 100% 24 10 NO ERES |5 50
A-07 |5 | Destruccion de la Informacion 100% ] 5 NO EXISTES 25
A-07 |5 | Divulgacion de la Informacién 50% 5/ 13 NO EXISTE| 5

A-07 |5 | Manipulacion de la Informacién.| 50% 5 13 NO EXEST

A-07 |5 | Acceso no Autorizado 50% 5/ 13 NO EXISTE 5

A-07 |5 | Interceptacion de Informacién 50% 5 13 NO EXISTES

E-01 | 5 | Errores de Usuario 25% 1 1 EXISTE 1 |1
E-01 | 5 | Errores de Administrador 25% 1 1 EXISTE 1 |1
E-01 | 5 | Errores de Configuracion 50% 1 3 EXISTE 2 |6
E-01 | 5 | Escape de Informacién 25% 1 1 EXISTE 4 |4
E-01 | 5 | Vulnerabilidad de los Programas  50% 1 3 BAaS 3 9
E-01 | 5 | Caida Del Sistema 50% 2 5 EXISTE 1 |5
E-01 | 5 | Error en Act. de Programas 1009 1 5 EXISTE 115
E-01 | 5 | Manipulacion de la Configur. 100% 1 5 EXISTE 2 10
E-01 | 5 | Suplantac. de Ident. de Usuario 50% 1 3 EKIS 3 9
E-01 | 5 | Abuso de Privilegios de Acceso 75% 1 4 EXST 3 12
E-01 | 5 | Uso no Previsto 50% 1 3 EXISTE 4 |12
E-01 | 5 | Difusion de Software dafiino 100% L 5 EXISTE 2 10
E-01 | 5 | Acceso no Autorizado 25% 1 1 EXISTE 2 |2
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E-01 | 5 | Interceptacién de Informacién 50% P 5 EXISTE |3 15
E-01 | 5 | Manipulacion de Programas 75% 1 4 EXISTE 2|8
E-01 | 5 | Indisponibilidad del personal 75% 2 8 EXISTE 1

S-01 | 4 | Abuso de Privilegios de Acceso 50% 2 4 NOSE 5 20
S-01| 4 | Uso Indebido 50% 5/ 10 NO EXISTE 5 |50
S-01| 4 | Acceso no Autorizado 50% 1 2 NO EXISTE 4 |8
S-01 | 4 | Interceptacion de Informacién 50% . 2 NO &ExE 4

S-01| 4 | Robo 100% 1| 4 NO EXISTE 2 |8
D-01 |5 | Deficiencias en la organizacion 100% 3 15 NO EPES | 3 45
D-01 |5 | Indisponibilidad del personal 50% 42 5 NO EXISTE 1 |5
D-01|5 | Extorsion 100% 1] 5 NO EXISTE 4 20
D-02 |5 | Deficiencias en la organizacion 100% 3 15 NO EPES | 3 45
D-02 |5 | Indisponibilidad del personal 50% 2 5 NO EXISTE 1

D-02 |5 | Extorsién 100% 1] 5 NO EXISTE 4 20
D-02|5 | Segregacion responsabilidades 1009 |4 20 NO EXIST 4 -
H-01 |5 | Uso no Previsto 50% 4] 10 NO EXISTE 5 |50
H-01|5 | Acceso no Autorizado 75% 4, 15 NO EXISTE 5

Tabla 1.8 Andlisis de Riesgo
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3.5.1Nivel de riesgos

La metodologia nos indica que existen riesgos aque asumibles por la empresa,
riesgos de nivel bajo, riesgos de nivel medio ggis de alto nivel. A estos 2 dltimos
seran a los que le plantearemos controles parar pedacirlos a un nivel bajo, o
asumible en mejor de los casos.

Para esto existe una tabla de ponderaciones:

NIVEL ESCALA
ALTO 61-125
MEDIO 36-60
BAJO 24-35
ASUMIDO 0-23

Tabla 1.9 Escala de los ponderaciones de riesgos

Resumen

Dada la tabla de ponderacién de los valores semy@sdala establecida, extraemos el
siguiente resumen de todas las amenazas que hewmstrado en el funcionamiento
de las etapas de nuestro alcance.

Amarillo

Verdes
Gris 53

Tabla 1.10 Riesgos encontrados en el Organismo
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3.6 TRATAMIENTO DE RIESGO
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ACTIVO AMENAZA & z CONTROL ACTUAL TRATAMIENTO DE RIESGO
A-02 Base de datos propia empleados Divulgacién da informacion 5 50% 5 13 NO EXISTE 5 Mitigar
A-02 Base de datos propia empleados Acceso no Aufado 5 100% 5 2 NO EXISTE 5 Mitigar
A-04 Registro del IESS Divulgacién de La informacin 5 50% 3 8 NO EXISTE 5 40 Mitigar
A-05 Registro de inventario asignado Introduccioén d inf. Incorrecta 5 100% 2 10 NO EXISTE 4 40 Eliminar
A-06 Archivos vida laboral de empleados Introduccia de inf. Incorrecta 5 100% 3 15 NO EXISTE 3 45 Eliminar
A-06 Archivos vida laboral de empleados Divulgaciéde La informacién 5 50% 5 13 NO EXISTE 5 Mitigar
A-06 Archivos vida laboral de empleados Interceptadn de informacion 5 50% 5 13 NO EXISTE 5 Mitigar
A-07 Archivos de pacientes Alteracion de la informeién 5 100% 2 10 NO EXISTE 5 50 Eliminar
A-07 Archivos de pacientes Introduccion de inf. Inarrecta 5 100% 2 10 NO EXISTE 5 50 Mitigar
A-07 Archivos de pacientes Divulgacién de La informcion 5 50% 5 13 NO EXISTE 5 Mitigar
A-07 Archivos de pacientes Manipulacién de la Cordur. 5 50% 5 13 NO EXISTE 5 Eliminar
A-07 Archivos de pacientes Acceso no Autorizado 5 0% 5 13 NO EXISTE 5 Eliminar
A-07 Archivos de pacientes Interceptacion de informcion 5 50% 5 13 NO EXISTE 5 Mitigar
S-01 Punto de acceso(CPU) Uso no Previsto 50% 5 10 NO EXISTE 5 50 Mitigar
D-01 Director general Deficiencias en la organizagn 5 100% 3 15 NO EXISTE 3 45 Mitigar
D-02 Jefes de areas administrativas Deficiencias émorganizacion 5 100%| 3 15 NO EXISTE 3 45 Mitigar
D-02 Jefes de areas administrativas Segregacion esponsabilidad 5 100%| 4 20 NO EXISTE 4 Eliminar
H-01 Areas restringidas Acceso no Autorizado 5 5% 4 15 NO EXISTE 5 Mitigar
H-01 | Areas restringidas Uso no Previsto 5 50%| 4| 10| NOEXISTE 5 50 Mitigar
Tabla 1.11 Tratamiento de Riesgo
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3.7 DOCUMENTO DE APLICABILIDAD S OA

OC: Obligaciones Contractuales-; RN/ABP: RequisitesNegocio/Adopcidn de Buenas Practicas-; RERulRets de Evaluacion
de Riesgo

8.3| Finalizacién/cambio del puestq

Todo cargo de alto nivel debera tener

SEGURIDAD 8.3.1 Cese de responsabilidades u u sus funciones y responsabilidades
documentadas y con un backup para
EN la continuidad del servicio.

Todo cargo al que se le haya asignpado
informacion, equipos o

RECURSOS 8.3.PRestitucién de activos " = u soportes de informacion, deberan ser
registrados por escrito para su

devolucion.
A toda persona que quede desvinculada total o
parcialmente

HUMANOS 8.3.3 Cancelacion de permisos = = de las actividades de la organizacion,
de acceso se le deberan bloqueantrolar
SUS accesos.

Tabla 1.12 Documento de Aplicabilidad
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4 ETAPA DO

4.1 NORMATIVAS DE CONTROLES DE PERSONAL

El personal que maneja el sistema de informaci®mun® de los elementos principales
en el analisis de medidas de seguridad de la isfoidn, de su colaboracion depende en
buena medida el éxito o fracaso de muchas de ld&lagede seguridad a implantar.

Atendiendo al principio de que “la cadena es tagrttucomo el mas débil de sus
eslabones”, en toda organizacién se cumple quaadd@ mas débil es el personal.

Antes de establecer los controles especificos a gad de las amenazas encontradas en
el sistema que ha venido funcionando en el Orgamisigbemos poner en conocimiento
ciertos términos que se veran reflejados en elgdamiento de los controles:

4.1.1Definicién de Funciones y Responsabilidades

Una de las principales amenazas de toda organizaséel acceso de usuarios no
autorizados (internos o externos) que puedan camsaiodificar, borrar e incluso robar
informacion a la que no deberian acceder. El uswdei sistema de informacion debe
ser informado de forma clara y precisa acerca gefiguciones y obligaciones en el
tratamiento de los datos.

4.1.1.1 Implantacién de Medidas

Se deben definir las funciones y responsabilidatteseguridad para cada uno de los
usuarios del sistema de informacioén; para elloptieaaa el principio de establecer los
minimos privilegios necesarios para el desarratlaidhas labores.

Cada proceso de seguridad debe identificar a upigiesio, un depositario y a los
usuarios que participaran en el mismo. De estad@eevitaran malentendidos acerca
de las responsabilidades sobre los elementossiehs de informacion.

Todas las funciones y responsabilidades deben doarsa a los usuarios involucrados
en su ejecucion, de una forma clara y asegurandecapcion y entendimiento. Se
prestara especial atencion al tratamiento de dit@siracter personal.

Las funciones y obligaciones de cada una de la®pas con acceso a los datos de
caracter personal y a los sistemas de informaatardn claramente definidas y
documentadas.

eLas funciones de seguridad y las responsabiliddeéss empleados, contratistas y
usuarios terceros, deben estar definidas y docauasntconforme a la politica
de seguridad de la informacid@a la organizacion. (Punto 8.1.1 1ISO17799:2005)
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4.1.2Clausulas de Confidencialidad

Ademas de la informacién de qué datos tratar yugefgrma, todo usuario debe recibir
informacion acerca de la obligacion de mantenaeseprofesional sobre los datos que
conozca en el desarrollo de sus funciones, aurudsspe finalizar la relacion laboral

gue le une a la organizacion.

El usuario debe firmar un acuerdo de confidenaaljden el que se informe de sus
funciones y obligaciones respecto a la informadéma organizacion.

4.1.2.1 Implantacién de Medidas

Se deben definir exigencias de confidencialidaa yiwulgacion de datos para todo el
personal que dispone de acceso al sistema de aftm para el desarrollo de sus
funciones, tanto para el personal contratado comr@ @l personal externo. Estas
exigencias se definiran formalmente en acuerdosaididencialidad, que todo el
personal debera firmar como prueba de su recepcion.

4.1.2.2 Normativa
La confidencialidad del personal con acceso a dedté regulada, tanto en la Ley de
Proteccion de datos como en la norma ISO 17799.

4.1.3Concienciacion y educacion sobre normas de seguaidi

Para que los usuarios puedan colaborar con la6gedt la seguridad, se les debe
concienciar e informar a fin de que cumplan con rfeedidas establecidas por la
organizaciéon en el desempefio habitual de sus foesio

Es preciso instruir al personal de forma apropsaae seguridad y el uso correcto de
los sistemas de informacion y sus recursos, asiocsabre la importancia de la
seguridad en el tratamiento de los datos en lanargeion.

4.1.3.1 Implantacion de Medidas

Se debe formar a todo el personal de la empresaayzea tratar datos del sistema de
informacion sobre las normas de utilizacion y masdidde seguridad que debe
contemplar dicho tratamiento. Conseguir que todeanis conozca las instrucciones
para tratar los recursos, la respuesta ante ingi@ede seguridad y el mantenimiento de
los recursos, es una forma de disminuir los errdeetratamiento y los malos usos de
los recursos del sistema de informacion.

4.1.3.2 Normativa

La regulacion sobre la formacion y concienciaciéhpkrsonal con acceso a datos esta
regulada, tanto en la Ley de Proteccién de datasocen la ISO 17799, en los
siguientes puntos:

 La organizacion debera identificar y revisar lasesidades de confidencialidad y
recogerlas en acuerdos de no divulgacion. (Pudté 65017799:2005)
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4.1.4Responsabilidad en el uso de contrasefias

En la actualidad, la mayoria de los sistemas derrmdcion utilizan sistemas de
autenticacion de usuarios basados en contras@nédanto el acceso a los recursos del
sistema segun el perfil de trabajo al que perteakasuario.

Diariamente se recibe informacion sobre amenanaso suplantacién de identidad de
los usuarios, acceso no autorizado a los sistemadgalmacion, acceso no autorizado a
datos, etc., que forman parte de la realidad eotaden las empresas.

La principal estrategia para que los usuarioscetilisus contrasefas en el sistema de
forma segura, es formarlos sobre su correcto uso.

4.1.4.1 Implantacion de medidas

La entrega de las credenciales al usuario (nombrausiario y contrasefia) debe
realizarse por algun procedimiento que obliguesaktio a cambiar la contrasefa en el
siguiente inicio de sesion, lo que garantiza qu&nsente €l conoce la contrasefia.

Se debe formar a los usuarios en la seleccién yleemgle sus contrasefias, para
garantizar que las mismas tienen una calidad mirierde a intentos de acceso. Se
debe concienciar a los usuarios de la confidew@dlide la contrasefia, y de que la
revelacion de la misma supone una suplantaciom diestidad digital, que puede tener
repercusiones disciplinarias y legales.

4.1.4.2 Normativa

Las medidas sobre la responsabilidad de los usuanl uso de sus contrasefias estan
reguladas, tanto en la Ley de Proteccion de davmsocen la ISO 17799, en los
siguientes puntos:

*Se debe requerir a los usuarios buenas practicaggleidad en la seleccion y
empleo de sus contrasefas. (Punto 11.3.1 ISO 12Z0@):

eLas contrasefias se cambiaran con la periodicidasl s determine en el
documento de seguridad y mientras estén vigenteansacenaran de forma
ininteligible. (Articulo 11.3 RMS)

*Se limitara la posibilidad de intentar reiteradateeel acceso no autorizado al
sistema de informacion. (Articulo 18.2 RMS)

*La asignacion de contrasefias deberia ser contrpladean proceso de direccion
formal. (Punto 11.2.3 ISO17799:2005)

*Todos los usuarios deberian tener un identificaitdoco para su empleo personal y
una técnica conveniente de autenticacion deberiassegida para justificar la
seguridad de identificacion de los usuarios. (Paits.2 1SO17799:2005)
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4.2 PROCEDIMIENTO

En esta etapa, se propondra los controles o [aditie seguridad que se estableceran
en el Organismo, con el fin de corregir o mitigaguellas amenazas que atacan
directamente a los activos de mayor importanciddganismo.

Las Politicas de Seguridad que estan dentro detrauésnbito, se plantean
conjuntamente con el procedimiento a seguir padeplevarlas a cabo. Aquellas que
estan fuera de nuestro ambito solo se dejaraneaidas.

4.3 ACTIVO: A02 BASE DE DATOS PROPIA DE EMPLEADOS
4.3.1Amenaza: Divulgacion de lanformacion

Control 8.1.3 Términos y condiciones del empleo

Recomendacion

La empresa debe establecer un acuerdo de confadidad al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados sereefiea la de Unico interés y de
uso exclusivo del Organismo.

Politica de sequridad

-Todo empleado que inicie su relacion laboral conOefjanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacién, el mismo que esta atbliga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Procedimiento

a. El Departamento legal, en conjunto con RRHH vy lae&sion del Hospital
redactaran un documento denfidencialidad en el que se obliga al empleado a
la no divulgacion, ni exposicion de toda informacifue incluya datos de uso
exclusivo del Organismo.

b. Este documento debera ser firmado por cada unoosleeinpleados en el
momento de la contratacion.

c. El documento de confidencialidad tendra vigenciaBdmeses adicionales una
vez concluida la relacion laboral Empleado-Organism

Control 8.3.1 Responsabilidades de terminacion

Politica de Seguridad

- Una vez que el ex empleado cese sus funcionesod#mia Organizacion, esta
obligado a cumplir con la no divulgacion de laommfiacion de uso exclusivo del
Organismo

Procedimiento

a. Cuando un empleado cese sus funciones o el enoptzadbie de funciones
dentro de la organizacion, esta obligado a cumplion el acuerdo de
confidencialidad; es decir a la no divulgacion deirifformacion durante un
periodo de 3 meses finalizado el contrato.
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4.3.2Amenaza: Acceso no autorizado

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes dernaega del documento de
accion de personal en el que se comunica el ceasanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y légicos, claves, tarjetas de identificGacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradaubdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadiel, area de RRHH emitira la
accion de personal (anexo Il), en el que se espadds motivos por el cual el
empleado es despedido o procede al cambio de iscisifies.

b. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Siel empleado pertenece a alguna de las areasiattativas en las que se tiene
acceso a las areas restringidas, el jefe inmediatounicara la retirada de la
tarjeta de acceso o la anulacidn del registro ldactiependiendo de la
infraestructura instalada.

d. En caso de cambio de sus funciones, un asistehtenteo de computo y el jefe
de la préxima éarea del empleado, plantearan ladficexones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.

Control: 9.1.3 Seqguridad de oficinas, despachostalaciones

Recomendacion

Se recomienda que en el archivo de RRHH se imstsdguridades tales como
puertas de acceso controladas con tarjetas o eatifidadores de huellas dactilares;
de esta forma poder proteger aquella area dondeckizvan cada una de las carpetas
con la vida laboral de cada uno de los empleados.

Politica de Seguridad

-El acceso a areas restringidas sera controladoamtedpuertas con apertura de
lector dactilar.

-El area de archivo de RRHH sera considerado coe® de acceso restringido
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4.4 ACTIVO: A0O4 REGISTROS DEL IESS
4.4.1Amenaza: Divulgacion de la informacion

Control 8.1.3 Términos y condiciones del empleo

Recomendacion

La empresa debe establecer un acuerdo de confadidad al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados sereefiea la de Unico interés y de
uso exclusivo del Organismo.

Politica de sequridad

-Todo empleado que inicie su relacion laboral conOefjanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacién, el mismo que esta atbliga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Procedimiento

a. El Departamento legal, en conjunto con RRHH vy laeEkion del Hospital
redactaran un documento denfidencialidad en el que se obliga al empleado a
la no divulgacion, ni exposicion de toda informacgue incluya datos de uso
exclusivo del Organismo.

b. Este documento debera ser firmado por cada unoosleeinpleados en el
momento de la contratacion.

c. El documento de confidencialidad tendra vigenciaBdmeses adicionales una
vez concluida la relacion laboral Empleado-Organism

Control 8.3.1 Responsabilidades de terminacion

Politica de Seguridad

- Una vez que el ex empleado cese sus funcionesod#mia Organizacion, esta
obligado a cumplir con la no divulgacion de laoimfiacion de uso exclusivo del
Organismo

Procedimiento

Cuando un empleado cese sus funciones o el engptaawbie de funciones dentro
de la organizacion, esta obligado a cumplir coacelerdo de confidencialidad; es
decir a la no divulgacién de la informacion duramteperiodo de 3 meses finalizado
el contrato.

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes deriaega del documento de
accion de personal en el que se comunica el ceasanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.
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-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y légicos, claves, tarjetas de identifiGacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradaubdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadi, area de RRHH emitira la
accion de personafanexo Il), en el que se especifica los motivasgdaual el
empleado es despedido o procede al cambio de iscisfhies.

b. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a las areas restringidas, el jefe inmedi@atounicara la retirada de la
tarjeta de acceso o la anulacion del registro ldactiependiendo de la
infraestructura instalada.

a. En caso de cambio de sus funciones, un asistehtenteo de computo y el jefe
de la préxima area del empleado, plantearan ladficexones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.

45 ACTIVO: A-05 REGISTRO DE INVENTARIO ASIGNADO
4.5.1 Amenaza: Introduccion de informacion incorrecta

Politica de Sequridad

-El control de inventario de activos se realizardac&res meses, en el cual cada
empleado debera confirmar los activos asignadisécad de sus funciones.

Procedimiento

a. El jefe del area de inventario planificara el cohtle activos presentando un
cronograma al Director general, proponiendo lhdegara el inicio del mismo;
cronograma que debera ser aprobado para la ejeadeidnismo.

b. Cada jefe de area y persona con activo asignaslmeré proporcionar toda
informacion sobre los activos a su cargo desdei@biy de los que se les ha sido
entregado durante el periodo de desempefio de ististies.

c. Los formularios del control de inventario seran tcastados con los registros
actuales.

d. En caso de existir diferencia de informacion, deed® presentar los respaldos de
las asignaciones de inventario, los mismos querdebegistrar las firmas del
empleado.
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4.6 ACTIVO: A0O6 ARCHIVO VIDA LABORAL DE EMPLEADOS
4.6.1Amenaza: Divulgacion de la informacion

Control 8.1.3 Términos y condiciones del empleo

Recomendacion

La empresa debe establecer un acuerdo de confadidad al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados sereefiea la de Unico interés y de
uso exclusivo del Organismo.

Politica de sequridad

-Todo empleado que inicie su relacion laboral conOefjanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacién, el mismo que esta atbliga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Procedimiento

a. El Departamento legal, en conjunto con RRHH vy laeEkion del Hospital
redactaran un documento denfidencialidad en el que se obliga al empleado a
la no divulgacion, ni exposicion de toda informacgue incluya datos de uso
exclusivo del Organismo.

b. Este documento debera ser firmado por cada unoosleeinpleados en el
momento de la contratacion.

c. El documento de confidencialidad tendra vigenciaBdmeses adicionales una
vez concluida la relacion laboral Empleado-Organism

Control 8.3.1 Responsabilidades de terminacion

Politica de Seguridad

- Una vez que el ex empleado cese sus funcionesod#mia Organizacion, esta
obligado a cumplir con la no divulgacion de laommfiacion de uso exclusivo del
Organismo

Procedimiento

Cuando un empleado cese sus funciones o el enopbeawbie de funciones dentro
de la organizacion, esta obligado a cumplir coacelerdo de confidencialidad; es
decir a la no divulgacion de la informacion duramteperiodo de 3 meses finalizado
el contrato.

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes derega del documento de
accion de personal en el que se comunica el ceasanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.
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-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiéacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradauwtdquier documentacion que
les identifique como un miembro actual de la orgaion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadiel, area de RRHH emitira la
accion de personafanexo 1), en el que se especifica los motivosgiaual el
empleado es despedido o procede al cambio de scisifies.

b. Si el empleado que procede a la modificacién deekaeion laboral, pertenece a
alguna de las areas administrativas en las querse éacceso a la informacion
digital, se enviara una copia del documento al ©@edie Coémputo para la
verificacion y posterior inhabilitacion de los asoe en caso de los que tuviere
del empleado.

c. En caso de cambio de sus funciones, un asistehtenteo de computo y el jefe
de la préxima éarea del empleado, planteardn ladficexones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.

4.6.2Amenaza: Interceptacion de la Informacion

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes dernega del documento de
accion de personal en el que se comunica el ceasanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y légicos, claves, tarjetas de identifiGacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradaubdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadiel, area de RRHH emitira la
accion de personafanexo 1), en el que se especifica los motivosgiacual el
empleado es despedido o procede al cambio de scisffies.

b. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Siel empleado pertenece a alguna de las areasiattativas en las que se tiene
acceso a las areas restringidas, el jefe inmediatounicara la retirada de la
tarjeta de acceso o la anulacién del registro ldactiependiendo de la
infraestructura instalada.

d. En caso de cambio de sus funciones, un asistehtenteo de computo y el jefe
de la préxima area del empleado, planteardn ladficexones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.
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4.7 ACTIVO: A0O7 ARCHIVO DE PACIENTES
4.7.1Amenaza: Divulgacion de la Informacion

Control 8.1.3 Términos y condiciones del empleo

Recomendacion

La empresa debe establecer un acuerdo de confadidad al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados sereefiea la de Unico interés y de
uso exclusivo del Organismo.

Politica de sequridad

-Todo empleado que inicie su relacion laboral conOefjanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacién, el mismo que esta atbliga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Procedimiento

a. El Departamento legal, en conjunto con RRHH vy laeEkion del Hospital
redactaran un documento denfidencialidad en el que se obliga al empleado a
la no divulgacion, ni exposicion de toda informacgue incluya datos de uso
exclusivo del Organismo.

b. Este documento debera ser firmado por cada unoosleeinpleados en el
momento de la contratacion.

c. El documento de confidencialidad tendra vigenciaBdmeses adicionales una
vez concluida la relacion laboral Empleado-Organism

Control 8.3.1 Responsabilidades de terminacion

Politica de Seguridad

- Una vez que el ex empleado cese sus funcionesod#mia Organizacion, esta
obligado a cumplir con la no divulgacion de laommfiacion de uso exclusivo del
Organismo

Procedimiento
aUna vez que el ex empleado cese sus funcionesempleado cambie de
funciones dentro de la organizacién, esta obligadamplir con el acuerdo
de confidencialidad; es decir a la no divulgaciénla informacién durante
un periodo de 3 meses finalizado el contrato.

4.7.2Amenaza: Manipulacion de la Informacion

Control 8.3.2 Devolucion de los activos

Politica de Seguridad

- Todos los activos de las diferentes areas deberames/ueltos en perfecto
estado, ya sean estas a nivel médico o adminigtrati

- Si existe algun activo que no pertenezca al Orgamisste sera revisado para
verificar si tiene informacion relevante para lganizacion, si es asi, esta sera
entregada al Organismo.
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Procedimiento

a. Los empleados deberan llenar un formulario de dewah de activos entregado
por el departamento de inventario en el cual inditdodos los activos que el
Organismo les entrego; a su vez indicaran los @exfpropios del empleado, que
utilizé en el Organismalurante su funcién.

b. Una vez declarados los activos estos seran entregadevisados para ver su
buen estado, si el activo tiene algin dafio seiakéalsu reparacion o reposicion
del mismo.

c. Si el activo del empleado contiene informacionvaidge para el Organismo esta
debera ser entregada y eliminada del activo deleadp.

d. Si todos los procesos anteriores se llevaron a ehbempleado firmara el
formulario de devolucion de activos dejando constade dicho proceso.

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes deriaega del documento de
accion de personal en el que se comunica el ceasanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiéacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradauwtdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadie, area de RRHH emitira la
accion de personalanexo ll), en el que se especifica los motivosgdaual el
empleado es despedido o procede al cambio de iscisifies.

b. Si el empleado pertenece a alguna de las areasiattativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de

c. Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

d. Siel empleado pertenece a alguna de las areasiattativas en las que se tiene
acceso a las areas restringidas, el jefe inmed@atounicara la retirada de la
tarjeta de acceso o la anulacion del registro ldactiependiendo de la
infraestructura instalada.

e. En caso de cambio de sus funciones, un asistehtemteo de computo y el jefe
de la préxima area del empleado, plantearan lasficexones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.
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4.7.3Amenaza: Acceso no Autorizado

Control: 9.1.3 Seqguridad de oficinas, despachostalaciones

Recomendacion

Se recomienda que en el departamento de Estadistiguridades tales como
puertas de acceso controladas con tarjetas o eatifidadores de huellas dactilares;
de esta forma poder proteger aquella area dondarckévan cada una de las
carpetas con las historias clinicas de los padente

Ademas se deberia controlar la retirada de lastason las historias clinicas con
un periodo maximo, asi de esta manera se obligadeVolucion de la misma

cuando expire su tiempo, comunicando al médicagocsu devolucion.

Politica de Seguridad

-El acceso a areas restringidas sera controladoamtedpuertas con apertura de
lector dactilar.

-El area de Estadistica sera considerado comodeercceso restringido.

-El area de archivo de RRHH sera considerado coe® de acceso restringido

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion serd inhabilitado 24 horas antes denteega del documento de en
el que se comunica el cese o cambio de sus furscide@ro del Organismo; y
24 horas después en caso de renuncia voluntanmesiio aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiéacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradauwtdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadie, area de RRHH emitira la
accion de personalanexo ll), en el que se especifica los motivosgdaual el
empleado es despedido o procede al cambio de iscisifies.

b. Si el empleado pertenece a alguna de las areasiatativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacién y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Siel empleado pertenece a alguna de las areasiattativas en las que se tiene
acceso a las areas restringidas, el jefe inmed@atounicara la retirada de la
tarjeta de acceso o la anulacion del registro ldactiependiendo de la
infraestructura instalada.

d. En caso de cambio de sus funciones, un asistehtemnteo de computo y el jefe
de la préxima area del empleado, plantearan lasficextones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.
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4.7.4Amenaza: Interceptacion de la Informacion

Control 8.1.3 Términos y condiciones del empleo

Recomendacion

La empresa debe establecer un acuerdo de confadidad al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados sereefiea la de Unico interés y de
uso exclusivo del Organismo.

Politica de sequridad

-Todo empleado que inicie su relacion laboral conOefjanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacién, el mismo que esta adbliga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Procedimiento

a. El Departamento legal, en conjunto con RRHH vy lae&sion del Hospital
redactaran un documento denfidencialidad en el que se obliga al empleado a
la no divulgacion, ni exposicion de toda informacifue incluya datos de uso
exclusivo del Organismo.

b. Este documento debera ser firmado por cada unoosleeinpleados en el
momento de la contratacion.

c. El documento de confidencialidad tendra vigenciaBdmeses adicionales una
vez concluida la relacion laboral Empleado-Organism

Control 8.3.1 Responsabilidades de terminacion

Politica de Seguridad

- Una vez que el ex empleado cese sus funcionesod#mia Organizacion, esta
obligado a cumplir con la no divulgacion de laommfiacion de uso exclusivo del
Organismo

Procedimiento

Cuando un empleado cese sus funciones o el enopbeawbie de funciones dentro
de la organizacion, esta obligado a cumplir coacelerdo de confidencialidad; es
decir a la no divulgacion de la informacion duramteperiodo de 3 meses finalizado
el contrato.

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahcedso que este tiene a la
informacion sera inhabilitado 24 horas antes derniaega del documento de
accion de personal en el que se comunica el casanbio de sus funciones
dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiéagirecursos de tratamiento de la
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informacion, suscripciones, asi como la retiradaubdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadi, area de RRHH emitira la
accion de personalanexo Il), en el que se especifica los motivosgdaual el
empleado es despedido o procede al cambio de iscisfhies.

b. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a las areas restringidas, el jefe inmediatounicara la retirada de la
tarjeta de acceso o la anulacion del registro ldactiependiendo de la
infraestructura instalada.

d. En caso de cambio de sus funciones, un asistehtemteo de computo y el jefe
de la préxima area del empleado, plantearan lasficexiones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.

4.7.5Amenaza: Corrupcion de la Informacién

Control 8.3.2 Devolucidn de los activos

Politica de Seguridad

-Todos los activos de las diferentes areas deberadesueltos en perfecto estado,
ya sean estas a nivel médico o administrativo.

-Si existe algun activo que no pertenezca al Orgamisste serd revisado para
verificar si tiene informacion relevante para lgarizacion, si es asi, esta sera
entregada al Organismo.

Procedimiento

a. Los empleados deberan llenar un formulario de dewah de activos
entregado por el departamento de inventario eru&l indicaran todos los
activos que el Organismo les entrego; a su vezanan los activos propios
del empleado, que utilizé en el Organismorante su funcion.

b. Una vez declarados los activos estos seran entregackvisados para ver su
buen estado, si el activo tiene algin dafio seuakalsu reparacion o
reposicién del mismo.

c. Si el activo del empleado contiene informacion vatge para el Organismo
esta deberé ser entregada y eliminada del acthvengaeado.

d. Si todos los procesos anteriores se llevaron a ehlmmnpleado firmara el
formulario de devolucion de activos dejando constade dicho proceso.

Control 8.3.3 Retiro de los derechos de acceso
Politica de Sequridad

-Cuando un empleado cambia su situacion laborahceéso que este tiene a la
informacion sera inhabilitado 24 horas antes deriaega del documento de
accion de personal en el que se comunica el ceambio de sus funciones

EDCOM Pagina 60 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacon
en el Area de Recursos Humanos

dentro del Organismo; y 24 horas después en casendmcia voluntaria sin
previo aviso.

-Los derechos de acceso que deberian ser retiraddspiados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiéacirecursos de tratamiento de la
informacion, suscripciones, asi como la retiradauwtdquier documentacion que
les identifique como un miembro actual de la orgacion.

Procedimiento

a. En caso de renuncia voluntaria, despido forzadi, area de RRHH emitira la
accion de personalanexo Il), en el que se especifica los motivosgdaual el
empleado es despedido o procede al cambio de iscisfhies.

b. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a la informacion digital, se enviara unaacdpl documento al Centro de
Computo para la verificacion y posterior inhabditan de los accesos en caso de
los que tuviere del empleado.

c. Si el empleado pertenece a alguna de las areasiathativas en las que se tiene
acceso a las areas restringidas, el jefe inmedi@atounicara la retirada de la
tarjeta de acceso o la anulacion del registro ldactiependiendo de la
infraestructura instalada.

d. En caso de cambio de sus funciones, un asistehtemteo de computo y el jefe
de la préxima area del empleado, plantearan lasficexiones de los accesos
gue necesitara para el desarrollo de las obligasiestablecidas.

4.8 ACTIVO: S01 PC
4.8.1JAmenaza: Uso indebido

Existen muchas razones para establecer un costrate en lo que a redes sociales
se refiere, entre otro tenemos:

«Fuga de datos: usualmente los usuarios de las sediedes comparten mas
informacion de la necesaria ya sea de manera \alardg involuntaria.

+Robo de informacioén: las redes de sociales conmtignan cantidad de informacién
que estéa disponible libremente para millones degrers.

«Implicaciones legales: es necesario estar al tatas implicaciones que puede
tener para su compafiia la informacion publicadaspsempleados en las redes
sociales.

«Malware: diversas aplicaciones de las redes sacsale punto de entrada de
diferentes tipos de malware (en especial para riof@macion confidencial).
«Ingenieria Social: los usuarios de las redes sx®bn altamente propensos a
atagues de ingenieria social. En especial empledaos.

Politica de Seguridad

-Queda prohibido el acceso a redes sociales, remesrciales, en general al acceso
a direcciones electronicas y sitios que se coraidEmecesarios para cuestiones
laborales de cada uno de los puestos del organismo.
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Procedimiento
El centro de codmputo serd el encargado de implemés medidas necesarias para
la puesta en marcha de esta politica de seguridad.

4.9 ACTIVO: D01 DIRECTOR GENERAL
4.9.1Amenaza: Deficiencia en la organizacion

Cada vez mas necesario que las empresas implartgraimas de adiestramiento
que a través de estos les permita a sus empleatisfacer sus objetivos personales,
laborales y de esta manera el organismo cuentarcpersonal altamente calificado,
a través del aumento de la productividad, la pleacion de carrera y la calidad de
vida de los empleados.

Control 8.1.1 Roles y responsabilidades

Politica de seguridad

-Se establece la obligacion de documentar las reapdidades y funciones de los
empleados, contratistas y terceros en concordanai#a politica de seguridad de
la informacion de la organizacién, estableciendogsarito, de alguna forma las
obligaciones del puesto con el Organismo.

Procedimiento

a. El departamento de RRHH sera el encargado de aealizmanual de funciones
y servicios, donde se especifique por escrito senpefio del puesto a cubrir,
pudiendo asi el organismo en el momento del césedh reclamar y ejercer el
derecho de cumplimiento de dichas funciones ydeafizacion de lo ejercido
por el empleado.

b. El empleado recibira la documentacion de cada ersud funciones al inicio de
su relacion laboral, dejando constancia de recibido

4.10 ACTIVO: D02 JEFES DE AREA
4.10.JAmenaza: Deficiencia de la organizacion

Que las empresas implanten programas de adiestri@anseria una buena inversion
ya que a través de estos les permite a sus emplestsfacer sus objetivos
personales, laborales; el organismo podra contac@s un personal altamente
calificado.

Control 8.1.1 Roles y responsabilidades

Politica de sequridad

-Se establece la obligacion de documentar las regpdidades y funciones de los
empleados, contratistas y terceros en concordanaida politica de seguridad de
la informacion de la organizacion, estableciendogsarito, de alguna forma, las
obligaciones del empleado con el puesto y con gadsmo.
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Procedimiento

a. El departamento de RRHH sera el encargado de aealizmanual de funciones
y servicios, donde se especifique por escrito senpefio del puesto a cubrir,
pudiendo asi el organismo en el momento del césedh reclamar y ejercer el
derecho del cumplimiento de dichas funciones yideafizacién de lo ejercido
por el empleado.

b. El empleado recibira la documentacioén de cada ensud funciones al inicio de
su relacion laboral, dejando constancia de recibido

4.11 ACTIVO: HO1 AREAS RESTRINGIDAS
4.11.JAmenaza: Uso no previsto

Control: 9.1.2 Controles de acceso fisico

Recomendacion

Se implementara en las areas restringidas, leuada proteccién del acceso fisico
del personal; para asegurar asi solamente elaacésrizado.

Politica de Seguridad
-El acceso a areas restringidas serd controladoamtedpuertas con apertura de
lector dactilar o con tarjetas de acceso.

4.11. 22menaza: Acceso no autorizado

Control: 9.1.2 Controles de acceso fisico

Recomendacion

Se implementara en las areas restringidas, leuada proteccién del acceso fisico
del personal; para asegurar asi solamente elaacésrizado.

Politica de Seguridad
-El acceso a areas restringidas sera controladcamtediuertas con apertura de
lector dactilar o con tarjetas de acceso
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5 CONCLUSIONES Y RECOMENDACIONES

En el desarrollo del presente capitulo se exponam d¢onclusiones y las

recomendaciones de la tesis de grado, realizadiws Eobase de los objetivos que tiene
el presente trabajo, tales como: Realizar los @sbigrocedimientos desde la
contratacion hasta el despido o cese de funciogleentpleado.

Entre las conclusiones que pudimos observar sgeatran las siguientes:

*El hospital cuenta con una aplicacion que estaatade con el IESS (Instituto
Ecuatoriano de Seguridad Social) y el Ministerio Fleanzas el cual posee
algunas fallas entre las cuales esta que las \@ntd@ la aplicacion muchas
veces se bloguean o son imposibles de acceder.

*Existe otra aplicacion la cual permite el contrel asistencia de los empleados.
Esta en proyecto la conexion directa de esta apdicacon el Ministerio de
Relaciones Laborales.

*Trabajan bajo las normativas de la LOSEP (Ley Qogadel Servicio Publico).
Cada movimiento, proceso o toma de decision sedrakLOSEP

* Los trabajadores se dividen en dos grupos: Losaeadps bajos la LOSEP como
(médicos, enfermeras) y los trabajadores amparpdo®l codigo del trabajo
tales como: (choferes, electricistas, cocineros).

*Entre los procesos de movimiento del personal dsgasiguientes:
1.- Reclutamiento o seleccion.
2.- Clasificacion de puestos.
3.- Sistema de evaluacion o desempefio
4.- Capacitacion.
5.- Planificacion
6.- Evaluacién de desemperio.

1.- Reclutamiento o seleccion.
Existen dos vias:
a.- norma técnica de seleccion y concursos
b.- instructivo para llenar vacantes
1.1 Orden
El Director (Responsable directo) llama a concurso.

El Jefe de recursos humanos es notificado por relciir y llama a concurso y
Determina las personas responsable para la setedei@ersonal.
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1.2 Tribunal

Dependiendo lo que ordene el reglamento los cooswssran abiertos (pueden
acceder cualquier ciudadano que cumpla los reqsajsitcerrados (solo personal
del hospital).

El tribunal estd conformado por: ElI Responsabledioleccion del hospital,
responsable de RRHH, responsable del organismaaind el responsable del
area de necesidad. Las calificaciones dependem d&xamen tedrico y de la
entrevista personal.

.- Clasificacion o actualizacion del personal.

Analistas de Quito 1 vez al afio actualizan cadadentns puestos cubiertos en
el hospital, ya sea por que el empleado ha recitidygor formacién o por que
este a nivel de experiencia pueda desenvolver uestpucon mayor
responsabilidad, de esta forma pueda ascendeoanivEl y aumentar asi su
remuneracion mensual.Para esto los analistas san bas una tabla de
clasificacion de puestos y ademas cada accionasatada bajo alguna norma
técnica.

Evaluacion por desempefio.

Existen grados de evaluacion para cada persortak gan desde (excelente,
hasta malo), esto sirve para poder realizar mowitogeen el personal ya sea por
(baja, ascenso, capacitacion, etc.).Estas evahexiestan a cargo del jefe de
RRHH vy del jefe inmediato del area al que pertemtesnpleado.

4.-Capacitacion

5.-

Las capacitaciones son programadas anualmenter dependientes del estado
poco es el presupuesto destinado a los mismossoose solventan en base de
las multas establecidas para cada sancion delrmadysn las aportaciones del

Ministerio, y en los diferentes acuerdos entredagpresas capacitadoras que
colaboran con el hospital.

Planificacion

Esta norma tiene como finalidad la creacion de togeg la anulacién de los
mismos. Las bajas o despidos estan clasificadas en:

Renuncias.

Muerte.

Jubilacién obligada (mayores de 65 afios).

Jubilacién voluntaria.

Destitucion por sumario administrativo.

Destitucidon por sancion.

Supresion de puestos mediante accion de persquatgrior bonificacion.
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*El departamento esté bajo auditorias periddicasdga cnovimiento o modificacion
se realiza bajo la firma del jefe de personal.

Entre las recomendaciones que pudimos obsenarcsentran las siguientes:

eLa empresa debe establecer un acuerdo de confididadi al momento de firmar el
contrato laboral; en el mismo se debe manifestandadivulgacion de toda
informacion personal en lo que a empleados seregfi@ la de Unico interés y de
uso exclusivo del Organismo.

*Se recomienda que en el archivo de RRHH se imssdguridades tales como
puertas de acceso controladas con tarjetas o camtifidadores de huellas
dactilares; de esta forma poder proteger aqueda donde se archivan cada una
de las carpetas con la vida laboral de cada uthasdempleados.

*Se recomienda que en el departamento de Estadsgguridades tales como
puertas de acceso controladas con tarjetas o camtifidadores de huellas
dactilares; de esta forma poder proteger aqueda donde se archivan cada una
de las carpetas con las historias clinicas dedogptes.

Ademas se deberia controlar la retirada de laetason las historias clinicas
con un periodo maximo, asi de esta manera se obligaevolucion de la misma
cuando expire su tiempo, comunicando al médicagocsu devolucion.

*Se implementara en las areas restringidas, laiadagroteccion del acceso fisico
del personal; para asegurar asi solamente elaacésrizado.
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6 ANEXOS

6.1 ANEXO I
6.1.1Hoja de Inventario

CHRECCION PROVENOIAL DE SALLN DEL GLIATAS
HROPSPTTAL DREL MefiD “Dd. FIRAMCISOO OF ICAZA BUSTAMEMTE® ’
CERECTION DF GESTION ADMINISTRATIVA
UNIDAD D ACTIVE FUIOS
INVEMTARD PARCIAL ¥ COMSTATACHDN FISICA OF LOS ACTTVOS FLIODS
BIENES DE LARGA DURACION

PR ESN
SUBPROCESD ANESTESIOLOGIA
En la cindad de Guavaquil a los 30 dias del mes de NOVIEMBRE del 2010, de conformidad con los articulos 2, 3, 90 v 92 del
Reglamento General Sustitutivos para el Manejo v Administracion de bienes del Sector Publico v los articulos 11 v 26 del Reglamento
Intermo para el Control de Activos Fijos del MSP, se procede a la constatacion fisica de los bienes que se detallan a continuacidn v que se
encucnira bajo custodia de la Dra. SARA VELASQUEZ JARA, servidora del Ministerio de Salud Publica, Hospital del Nifio "Dy, Francisco de
lcaza Bustamante; para constancia los involucrados suscriben el presente formulario:

CHE SO
CANTICAD COONGO NORABRE DEL BeEn|  FECHA NG M INGRESD MAFT A SERIE MOOELC ESTADO WA W, TOTAL
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6.2 ANEXO Il

6.2.1Dominios del Sistema de Gestion de Seguridad deltgormacion:

Cada uno de los dominios conforma un capitulo dexdema y se centra en un
determinado aspecto de la seguridad de la infodnadtn el siguiente dibujo se

muestra la distribucion de dichos dominios y ekaspde seguridad que cubren:

Distribucién de los dominios de la Norma ISO 27002

D - Introduccién 5 - Politica de Seguridad
'r —_—
| 6 - Estructura Organlzativa para la Seguridad
4 - Andlisls y
Gestién de Riesgos
T - Clasificacién y Control de Activos

8 - Seguridad
en &l Personal

10 - Gestion de
9 - Seguridad Comunicaciones

Fisica y del y Operaciones 12 - Desarrollo y
Entorno (Seg. Logica) Mantenimiento de
Sistemas

11 - Control de Accesos

13 - Gestion de Incldenclas

—

14 - Gestién de la Continuidad del Negoclo

15 - Cumplimiento

EDCOM
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6.3 ANEXO Il
6.3.JACCION DE PERSONAL

i
& ACCION DE PERSONAL
REPUBLICA DEL ECUADOR Ministerio de Salud Publica
3)|:| E I:I 4) No.: 1254 - HN-UATH-2011
HOSPITAL PEDIATRICO Decreto Acuerdo Resolucion
“Dr. Francisco de Ycaza Bustamante” FECHA: 1 DE ABRIL DEL 2011
No.: 112 Fecha: 1 DE ABRIL DEL 2011
5) 2)Cédula de Ciudadania No.:
SR. CABERO AYORA RICHARD FABIAN 1206753103
APELLIDOS NOMBRES
6a) No. Afiliacién al IESS 6b) No. Libreta Militar 6c) Comprobante de Votacién No.: 6H) RIGE A PARTIR:
3[L DE MARZO DEL 2011
7) 8)  EXPLICACION
I:I Nombramiento Regular
I:I Nombramiento Provisional ACUERDA
I:I Ascenso o Traslado
O vacaciones CESAR EN SUS FUNCIONES POR HABER FINALIZADO SU PERIODO FIJO DE
NOMBRAMIENTO PROVISIONAL AL SR. CABERO AYORA RICHARD FABIAN,
O  Licenciao Permiso OCUPANTE DEL PUESTO QUE SE EXPLICA EN LA CASILLA NO.9 Y AGRADECERLE
POR LOS SERVICIOS PRESTADOS A LA INSTITUCION.
I:I Renuncia .
DE CONFORMIDAD CON LO ESTABLECIDO EN EL ART.47 Literal e) DE LA LEY
I:I Sancién disciplinaria ORGANICA DEL SERVICIO PUBLICO.
EI Destitucion
I:I Supresion de partida
I;k Otros (AGRADECIMIENTO)
9) SITUACION INICIAL 10) SITUACION PROPUESTA
DIRECCION PROVINCIAL DE SALUD DEL GUAYAS DIRECCION PROVINCIAL DE SALUD DEL GUAYAS
HOSPITAL PEDIATRICO “DR. “FRANCISCO DE YCAZA BUSTAMANTE” HOSPITAL PEDIATRICO “DR. “FRANCISCO DE YCAZA BUSTAMANTE"
PROCESO: GOBERNANTE PROCESO:
GESTION: DIRECCION SUBPROCESO:
PUESTO: SERVIDOR PUBLICO DE APOYO 1-ASISTENTE GESTION:
ADMINISTRATIVO PUESTO:
LUGAR DE TRABAJO: GUAYAQUIL LUGAR DE TRABAJO:
SUELDO UNIFICADO USD: USD 555.00 SUELDO UNIFICADO:
PARTIDA PRESUPUESTARIA N0.201132011900000200000000 PARTIDA PRESUPUESTARIA No.
3G91510105090100100000000-15
(Vto. Bno.) 11) OFICINA DE RECURSOS HUMANOS
Participo en Concurso No.:
Oficio No.
Fecha:

Fecha:

Abg. Jesus Garcia Cedefio
f) COORDINADOR DE LA UATH

2) Y por el Ministerio de Salud Publica, autorizado mediante Acuerdo Ministerial No.1726 del 13 de octubre de 1999
(Registro Oficial No.310 del 3 de noviembre de 1999)

Dr. Javier Chacén Cantos

Marisela Alvarado GERENTE DE HOSPITIA
DEPARTAMENTO DE RECUR SOS HUMANOS

REVISADO

Registro No.: Fecha: ANALISTA RESPONSABLE
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6.4 ANEXO IV
6.4.1POLITICAS DE SEGURIDAD

Las siguientes politicas de seguridad deberamgadantadas para disminuir el nivel de
riesgo que generan las amenazas encontradas. lGacapl de las mismas son
necesarias para la certificacion de la ISO 27001.

Art 01
- Se documentara las responsabilidades y funcionéssdampleados, contratistas y
terceros en concordancia con la politica de segdride la informacion de la
organizacién, estableciendo por escrito, de aldionaa, las obligaciones del
empleado con el puesto y con el Organismo.
Art 02

- Todo empleado que inicie su relacion laboral conOejanismo, firmara un
documento llamado deonfidencialidad que sera entregado por RRHH en el
momento de la contratacion, el mismo que esta adbdiga cumplir en un periodo
de 3 meses después de concluida dicha relacion.

Art 03

- Una vez que el ex empleado cese sus funcionesodéatla Organizacion, esta
obligado a cumplir con la no divulgacion de laomfiacién de uso exclusivo del
Organismo

Art 04
- Todos los activos de las diferentes areas deberagesueltos en perfecto estado,

ya sean estas a nivel médico o administrativo.

- Si existe algun activo que no pertenezca al Orgamisste sera revisado para
verificar si tiene informacion relevante para lgamizacion, si es asi, esta sera
entregada al Organismo.

Art 05
- Cuando un empleado cambia su situacion laborahcetéso que este tiene a la

informacion sera inhabilitado 24 horas antes dmteega del documento de accion
de personal en el que se comunica el cese o camebsus funciones dentro del
Organismo; y 24 horas después en caso de renusloistaria sin previo aviso.

- Los derechos de acceso que deberian ser retiraddaptados incluyen accesos
fisicos y logicos, claves, tarjetas de identifiGacirecursos de tratamiento de la
informacion, suscripciones, asi como la retirad&@uiquier documentacion que
les identifique como un miembro actual de la orgacion.
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Art 06

- El acceso a éareas restringidas sera controladoamtedpuertas con apertura de
lector dactilar o con tarjetas de acceso.

- El area de Estadistica sera considerado comodgerceso restringido.
- El area de archivo de RRHH sera considerado coe® ée acceso restringido

Art 07

- Queda prohibido el acceso a redes sociales, redesrciales, en general al acceso
a direcciones electronicas y sitios que se coramidamecesarios para cuestiones
laborales de cada uno de los puestos del organismo.

Art 08
- El control de inventario de activos se realizadaces meses, en el cual cada

empleado debera confirmar los activos asignadimécad de sus funciones

Art 09
- El control de inventario de activos se realizardacaes meses, en el cual cada

empleado debera confirmar los activos asignadiméca de sus funciones.
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6.5 ANEXOV
6.5.1 Marco de referencia

6.5.1.1 ¢Qué es seguridad de la informacion?

El SGSI (Sistema de Gestion de Seguridad de lan&Eocion) es el concepto central
sobre el que se construye ISO 27001.

La gestién de la seguridad de la informacion dedmizarse mediante un proceso
sistematico, documentado y conocido por toda laamegcion y que podria
considerarse como el sistema de calidad para laidad de la informacion.

Prometer o garantizar un nivel de proteccion aPA@h todas las areas es virtualmente
imposible, incluso en el caso de que podamos de&spde un presupuesto ilimitado. El
propoésito de un sistema de gestion de la segumidath informacion es, por tanto,
garantizar que los riesgos de la seguridad deféanmacion sean conocidos, asumidos,
gestionados y minimizados por la organizacién deforma documentada, sistematica,
estructurada, repetible, eficiente y adaptada koiga cambio que se produzca, ya sean
estos en los riesgos, el entorno y las tecnologias.

6.5.2 ¢(Qué es un SGSI?

SGSI es la abreviatura utilizada para referirse &istema de Gestion de la Seguridad
de la Informacién. ISMS es el concepto equivaleate idioma inglés, siglas de
Information Security Management System.

Un SGSI es un Sistema que consiste de una seaetil@ades de gestion que deben
realizarse mediante procesos sistematicos, docan@nty conocidos por una
organizaciéon o entidad.

En el contexto aqui tratado, se entiende por indaiém todo aquel conjunto de datos
organizados en poder de una entidad que poseanr yaoa la misma,
independientemente de la forma en que se guardanentita (escrita, en imagenes,
oral, impresa en papel, almacenada electronicamprdgectada, enviada por correo,
fax o e-mail, transmitida en conversaciones, etdg, su origen (de la propia
organizacion o de fuentes externas) o de la feeheaboracion.

El propésito de un sistema de gestion de la segide la informacion no es garantizar
la seguridad — que nunca podra ser absoluta- sanantizar que los riesgos de la
seguridad de la informacion son conocidos, asumiglestionados y minimizados por la
organizacion de una forma documentada, sistemastajcturada, continua, repetible,
eficiente y adaptada a los cambios que se produmtda organizacion, los riesgos, el
entorno y las tecnologias.
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El SGSI protege los activos de informacién de urgamizacion, independientemente
del medio en que se encuentren; p. ej., correostr@gcos, informes, escritos
relevantes, paginas web, imagenes, documentos tejealculo, faxes, presentaciones,

contratos, registros de clientes, informacion aeicial de trabajadores vy
colaboradores, entre otros.

La seguridad de la informacion, segun ISO 2700hsiste en la preservacion de su
confidencialidad, integridad, disponibilidad y lédad, asi como de los sistemas
implicados en su tratamiento, dentro de una orgaidn. Asi pues, estos cuatro
términos constituyen la base sobre la que se cimtedo el edificio de la seguridad de
la informacion:

SEGUR,D AD

DE La

Fig. F.12 SGSI Principios bdsicos.

Integridad: Mantener la exactitud y completitud de la infooida y sus métodos de
proceso.

*Privacidad La informaciéon no se pone a disposicion ni seel@va individuos,
entidades o procesos no autorizados.

*Disponibilidad El acceso y la utilizacion de la informacion ys lsistemas de
tratamiento de la misma por parte de los individuestidades o procesos
autorizados cuando lo requieran.

*Legalidad La informacion debe de cumplir con las leyes ntge dependiendo del
lugar donde se encuentran y son manejadas.
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Para garantizar que la seguridad de la informageggestionada correctamente, se debe
hacer uso de un proceso sistematico, documentadnagcido por toda la organizacion,
desde un enfoque de riesgo empresarial. Este preses que constituye un SGSI.

6.5.3 ¢ Para qué sirve un SGSI?

La informacién, junto a los procesos y sistemasheen uso de ella, son activos muy
importantes de una organizacion. La confidencidlidategridad y disponibilidad de
informacion sensible pueden llegar a ser esencipdga mantener los niveles de
competitividad, rentabilidad, conformidad legalneagen empresarial necesarios para
lograr los objetivos de la organizacion y asegheareficios econdmicos.

Las organizaciones y por consecuente su informaei€tdn expuestos cada vez méas a
un numero elevado de amenazas que aprovechan iemalgle las vulnerabilidades
existentes para someter a activos criticos derrdoion, a diversas formas de fraude,
espionaje, sabotaje o vandalismo. Los virus infoicog, el “hacking” o los ataques de
denegacion de servicio son algunos ejemplos comyra@socidos, pero también se
deben considerar los riesgos de sufrir incidengesedjuridad causados desde dentro de
la propia organizacion ya sean estos voluntarianwluntariamente, o aquellos
provocados accidentalmente por catastrofes nasuyalallos técnicos los cuales son
dificiles de prevenir y de manejar.

Cumplir con las leyes establecidas, poder adaptiederma dinamica y puntual a las
condiciones variables del entorno, proteger adesuadte los objetivos de negocio
para asegurar el madximo beneficio o el aprovech@mide nuevas oportunidades de
negocio, son algunos de los aspectos fundamengglels que un SGSI es una
herramienta de gran utilidad y de importante ayuysla la gestion de las
organizaciones.

El nivel de seguridad alcanzado por medios técngsofimitado e insuficiente por si
mismo. En la gestiébn efectiva de la seguridad delmear parte activa toda la
organizacién, con la gerencia al frente, tomandaa@sideracion también a clientes y
proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe conteraplos procedimientos adecuados
y la planificacion e implantacion de controles dgwidad basados en una evaluacion
de riesgos y en una medicion de la eficacia denismos.

El Sistema de Gestién de la Seguridad de la Infoidna(SGSI) ayuda a establecer
estas politicas y procedimientos en relacion a dbgetivos de negocio de la
organizacion, con objeto de mantener un nivel gmgxion siempre menor al nivel de
riesgo que la propia organizacion ha decidido asumi

Con un SGSI, la organizacion conoce los riesgos glie esta sometida su informacion
y los asume, minimiza, transfiere o controla metiaona sistematica definida,
documentada y conocida por todos, que se revisgjgranconstantemente.
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6.5.4 ISO (International Organization for Standardization)

La ISO es una federacion internacional con sed@ieabra (Suiza) de los institutos de
normalizacion de 157 paises (uno por cada paig)n&®rganizacion no gubernamental
(sus miembros no son delegados de gobiernos né&spnpuesto que el origen de los
institutos de normalizacion nacionales es diferemte cada pais (entidad publica,
privada).

La ISO desarrolla estdndares requeridos por eladerque representan un consenso de
sus miembros (previo consenso nacional entre indasexpertos, gobierno, usuarios,
consumidores) acerca de productos, tecnologiasyss y métodos de gestion, entre
otros.

Estos estandares, por naturaleza, son de aplicacldntaria, ya que el caracter no
gubernamental de ISO no le da autoridad legal fiazar su implantacion. Sélo en
aquellos casos en los que un pais ha decidido adoptdeterminado estandar como
parte de su legislacion, puede convertirse en atali@.

La ISO garantiza un marco de amplia aceptacién muadravés de sus 3.000 grupos
técnicos y mas de 50.000 expertos que colaborahdasarrollo de estandares.

6.5.4.1 ISO 27000

La informacion es un activo vital para el éxito a dontinuidad en el mercado de
cualquier organizacion. El aseguramiento de dinfainacion y de los sistemas que la
procesan es, por tanto, un objetivo de primer rpaeh la organizacion.

Para la adecuada gestion de la seguridad de lamnaéion, es necesario implantar un

sistema que aborde esta tarea de una forma metddicamentada y basada en unos
objetivos claros de seguridad y una evaluaciorodeiésgos a los que esta sometida la
informacion de la organizacion.

ISO/IEC 27000 es un conjunto de estandares delsalwsl-o en fase de desarrollo- por
ISO (International Organization for Standardizaliore IEC (International
Electrotechnical Commission), que proporcionan waram de gestion de la seguridad
de la informacion utilizable por cualquier tipo deganizacion, publica o privada,
grande o pequenia.

En este apartado se resumen las distintas norneasoguponen la serie ISO 27000 y se
indica como puede una organizacion implantar uersia de gestion de seguridad de la
informacion (SGSI) basado en ISO 27001.

6.5.4.1.1 Origen

Desde 1901, y como primera entidad de normalizaaidivel mundial, BSI (British
Standards Institution, la organizacion britanicaiegjente a AENOR en Espafa) es
responsable de la publicacién de importantes noooia®:
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1979 Publicacion BS 5750 - ahora ISO 9001
1992 Publicacién BS 7750 - ahora 1ISO 14001
1996 Publicacion BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vel9686, con objeto de proporcionar
a cualquier empresa -britanica o no- un conjuntbwknas practicas para la gestion de
la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una daibuenas practicas, para la que
no se establece un esquema de certificacion. &glanda parte (BS 7799-2), publicada
por primera vez en 1998, la que establece lossigsiide un sistema de seguridad de la
informacion (SGSI) para ser certificable por unadeaa independiente.

Las dos partes de la norma BS 7799 se revisard®@d y la primera parte se adopto
por ISO, sin cambios sustanciales, como ISO 177@%) afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse b$affia de normas ISO de sistemas
de gestion.

En 2005, con mas de 1700 empresas certificada$Sénd®-2, este esquema se publicéd
por ISO como estandar ISO 27001, al tiempo quewsd y actualizé 1SO17799. Esta

dltima norma se renombra como ISO 27002:2005 & Jutio de 2007, manteniendo el

contenido asi como el afio de publicacion formdhdevision.

En Marzo de 2006, posteriormente a la publicac@madS0O27001:2005, BSI publicé
la BS7799-3:2006, centrada en la gestion del rieggos sistemas de informacion.

En la seccion de Articulos y Podcasts encontrararahivo grafico y sonoro con la
historia de 1ISO 27001 e ISO 17799.

6.5.4.1.2 La serie 27000

A semejanza de otras normas ISO, la 27000 es retnu@a serie de estandares. Los
rangos de numeracion reservados por ISO van dd2¥Q@019 y de 27030 a 27044.

* 1ISO 27000:

En fase de desarrollo; su fecha prevista de padba es Noviembre de 2008.
Contendra términos y definiciones que se empleaondmla serie 27000. La aplicacion
de cualquier estandar necesita de un vocabulararokente definido, que evite distintas
interpretaciones de conceptos técnicos y de gedfista norma esta previsto que sea
gratuita, a diferencia de las demas de la serefepudran un coste.

* ISO 27001:

Publicada el 15 de Octubre de 2005. Es la nornmipal de la serie y contiene los
requisitos del sistema de gestion de seguridac @&drmacion. Tiene su origen en la
BS 7799-2:2002 y es la norma con arreglo a la sei@ertifican por auditores externos
los SGSI de las organizaciones.
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Sustituye a la BS 7799-2, habiéndose estableci@ds aandiciones de transicion para
aquellas empresas certificadas en esta ultima.uEAngxo A, enumera en forma de
resumen los objetivos de control y controles queadella la ISO 27002:2005 (nueva
numeraciéon de ISO 17799:2005 desde el 1 de Julio2@@7), para que sean
seleccionados por las organizaciones en el dekadelsus SGSI; a pesar de no ser
obligatoria la implementacion de todos los consadmumerados en dicho anexo, la
organizacion debera argumentar solidamente la tfioabpidad de los controles no
implementados. Desde el 28 de Noviembre de 2003, rewma estd publicada en
Espafia como UNE-ISO/IEC 27001:2007 y puede adgaionline en AENOR.

Otros paises donde también esta publicada en aspaifi, por ejemplo, Colombia,
Venezuela y Argentina. El original en inglés y laduccion al francés pueden
adquirirse en 1SO.org.

* ISO 27002:

Desde el 1 de Julio de 2007, es el nuevo nombris@el17799:2005, manteniendo
2005 como afo de edicion. Es una guia de buenasSgasaque describe los objetivos
de control y controles recomendables en cuant@arisiad de la informacion. No es
certificable. Contiene 39 objetivos de control y318ontroles, agrupados en 11
dominios. Como se ha mencionado en su apartadespamdiente, la norma 1SO27001
contiene un anexo que resume los controles de T®0222005. En Espafia, aun no esta
traducida (previsiblemente, a lo largo de 2008)sdge 2006, si esta traducida en
Colombia (como ISO 17799) y, desde 2007, en PeoingcISO 17799; descarga
gratuita). El original en inglés y su traducciérirahcés pueden adquirirse en 1SO.org.

* 1ISO 27003:

En fase de desarrollo; su fecha prevista de puldinaes Mayo de 2009. Consistira en
una guia de implementacién de SGSI e informaci@ncacdel uso del modelo PDCA y

de los requerimientos de sus diferentes fasesederorigen en el anexo B de la norma
BS7799-2 y en la serie de documentos publicadoBfdra lo largo de los afios con

recomendaciones y guias de implantacion.

* ISO 27004:

En fase de desarrollo; su fecha prevista de padiba es Noviembre de 2008.
Especificara las métricas y las técnicas de megjitiaables para determinar la eficacia
de un SGSI y de los controles relacionados. Estdsigas se usan fundamentalmente
para la medicion de los componentes de la fase (Daplementar y Utilizar) del ciclo
PDCA.

* ISO 27005:

Publicada el 4 de Junio de 2008. Establece lastdires para la gestion del riesgo en
la seguridad de la informacién. Apoya los concepenerales especificados en la
norma ISO/IEC 27001 y esta disefiada para ayudaraplicacion satisfactoria de la
seguridad de la informacion basada en un enfoquegelion de riesgos. El
conocimiento de los conceptos, modelos, procest&sginos descritos en la norma
ISO/IEC 27001 e ISO/IEC 27002 es importante pargampleto entendimiento de la
norma ISO/IEC 27005:2008, que es aplicable a tagdo tle organizaciones (por
ejemplo, empresas comerciales, agencias gubernalegrarganizaciones sin fines de
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lucro) que tienen la intencion de gestionar losgis que puedan comprometer la
organizacion de la seguridad de la informacion. pBblicacion revisa y retira las
normas ISO/IEC TR 13335-3:1998 y ISO/IEC TR 1333%340.

En Espafa, esta norma aun no esta traducida. gsharien inglés puede adquirirse en
ISO.org.

* ISO 27006:
Publicada el 13 de Febrero de 2007. Especificadqaisitos para la acreditacion de
entidades de auditoria y certificacion de sisterdasgestion de seguridad de la
informacion.

Es una version revisada de EA-7/03 (Requisitos [@aexreditacion de entidades que
operan certificacion/registro de SGSI) que afatiCGIIEC 17021 (Requisitos para las

entidades de auditoria y certificacion de sistedwgestion) los requisitos especifico
relacionados con ISO 27001 y los SGSI. Es decudaya interpretar los criterios de

acreditacion de ISO/IEC 17021 cuando se aplicantidagles de certificacion de I1ISO

27001, pero no es una norma de acreditacion poissha. En Espafia, esta norma aun
no esta traducida. El original en inglés puede muige en 1SO.org.

* 1ISO 27007:
En fase de desarrollo; su fecha prevista de patibo es Mayo de 2010. Consistira en
una guia de auditoria de un SGSI.

* I1SO 27011:

En fase de desarrollo; su fecha prevista de puddinaes Enero de 2008. Consistira en
una guia de gestion de seguridad de la informaesfecifica para telecomunicaciones,
elaborada conjuntamente con la ITU (Unidn Interoiaal de Telecomunicaciones).

* ISO 27031:

En fase de desarrollo; su fecha prevista de patiba es Mayo de 2010. Consistira en
una guia de continuidad de negocio en cuanto aolwgias de la informacion y
comunicaciones.

* 1ISO 27032:
En fase de desarrollo; su fecha prevista de patibo es Febrero de 2009. Consistira
en una guia relativa a la ciberseguridad.

* 1ISO 27033:

En fase de desarrollo; su fecha prevista de paba es entre 2010 y 2011. Es una
norma consistente en 7 partes: gestion de segudigladdes, arquitectura de seguridad
de redes, escenarios de redes de referencia, asegoto de las comunicaciones entre
redes mediante gateways, acceso remoto, asegutandiercomunicaciones en redes
mediante VPNs y disefio e implementacion de seglirefaredes. Provendra de la
revision, ampliacion y re-numeracion de 1ISO 18028.

* I1ISO 27034:
En fase de desarrollo; su fecha prevista de patibo es Febrero de 2009. Consistira
en una guia de seguridad en aplicaciones.
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* ISO 27799:

Publicada el 12 de Junio de 2008. Es un estaneagedtion de seguridad de la
informacion en el sector sanitario aplicando 1IS@20/(actual ISO 27002). Esta norma,
al contrario que las anteriores, no la desarrdlkubcomité JTC1/SC27, sino el comité
técnico TC 215. ISO 27799:2008 define directricesapapoyar la interpretacion y

aplicacion en la salud informéatica de la norma ISEC 27002 y es un complemento de
esa norma. 1ISO 27799:2008 especifica un conjuntallddo de controles y directrices

de buenas practicas para la gestién de la sal@sgduridad de la informacion por
organizaciones sanitarias y otros custodios denfarmacion sanitaria en base a
garantizar un minimo nivel necesario de seguridadmado para la organizacion y

circunstancias que van a mantener la confidenaidithtegridad y disponibilidad de

informacion personal de salud. ISO 27799:2008 $ieaap la informacion en salud en

todos sus aspectos y en cualquiera de sus form@s ka informacion (palabras y

nameros, grabaciones sonoras, dibujos, videos geimed médicas), sea cual fuere el
medio utilizado para almacenar (de impresion ogieiteira en papel o electrénicos de
almacenamiento ) y sea cual fuere el medio utibzaara transmitirlo (a mano, por fax,

por redes informaticas o por correo), ya que larmacidn siempre debe estar
adecuadamente protegida. El original en inglésuacks puede adquirirse en ISO.org.

6.5.5 Metodologia 1ISO27001

Es un estandar ISO que proporciona un modelo sadblecer, implementar, utilizar,
monitorizar, revisar, mantener y mejorar un SistateaGestion de Seguridad de la
Informacion (SGSI). Se basa en el ciclo de vida RD@lanear-Hacer-Verificar-
Actuar; o ciclo de Deming) de mejora continuagalal que otras normas de sistemas de
gestion (ISO 9001 para calidad, ISO 14001 para oneaibiente, etc.).

De manera especifica, ISO 27001 indica que un SfeBe estar formado por los
siguientes documentos (en cualquier formato odgmedio):

s+Alcance del SGSI:ambito de la organizacion que queda sometido abISG
incluyendo una identificacion clara de las depeniden relaciones y limites que
existen entre el alcance y aquellas partes queayanhsido consideradas (en
aguellos casos en los que el &mbito de influersli&&S considere un subconjunto
de la organizaciéon como delegaciones, divisionessa procesos, sistemas o tareas
concretas).

s+Politica y objetivos de seguridadocumento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la deganon en la gestion de la
seguridad de la informacion.

ssProcedimientos vy _mecanismos _de control gque soportah SGSI: aquellos
procedimientos que regulan el propio funcionamieitdb SGSI. Documentacion
necesaria para asegurar la planificacion, operagi@ontrol de los procesos de
seguridad de la informacién, asi como para la needélla eficacia de los controles
implantados -Métricas
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s»Enfoque de evaluacidon de riesgodescripcion de la metodologia a emplear (cémo
se realizara la evaluacion de las amenazas, vbitideales, probabilidades de

ocurrencia e impactos en relacion a los activoifitemacion contenidos dentro
del alcance seleccionado), desarrollo de critet@aceptacion de riesgo Y fijacion

de niveles de riesgo aceptables .

“Informe _de _evaluacién _de riesgostudio resultante de aplicar la metodologia de
evaluacion anteriormente mencionada a los actives irdormacion de la

organizacion.
«Plan_de_tratamiento_de_riesgosdocumento que identifica las acciones de la

direccion, los recursos, las responsabilidadessypl@ridades para gestionar los

riesgos de seguridad de la informacion, en fund@éias conclusiones obtenidas de
la evaluacion de riesgos, de los objetivos de obidentificados, de los recursos

disponibles, etc.

“+Procedimientos documentadosodos los necesarios para asegurar la planifioacio
operacion y control de los procesos de seguriddd dgormacion, asi como para

la medida de la eficacia de los controles implamtad

“*Registros: documentos que proporcionan evidencias de la omidad con los
requisitos y del funcionamiento eficaz del SGSI.

«+Declaracién_de aplicabilidad:(SOA -Statement of Applicability-, en sus siglas
inglesas); documento que contiene los objetivoscdetrol y los controles
contemplados por el SGSI, basado en los resul@eltss procesos de evaluacion y

tratamiento de riesgos, justificando inclusionexglusiones.

6.5.5.1 Control de la documentacion
Para los documentos generados se debe establecemehtar, implantar y mantener

un procedimiento que defina las acciones de gestigéasarias para:

Informacién

Fig. F.13 Procesamiento de la informacion - Fuente: www.ISO27000.es
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eAprobar documentos apropiados antes de su emision.

* Revisar y actualizar documentos cuando sea neegsanovar su validez.

» Garantizar que los cambios y el estado actualedision de los documentos estan
identificados.

» Garantizar que las versiones relevantes de datimsi@igentes estan disponibles en
los lugares de empleo.

» Garantizar que los documentos se mantienen &gyibfacilmente identificables.

» Garantizar que los documentos permanecen didpsnara aquellas personas que los
necesiten y que son transmitidos, almacenadosajnfente destruidos acorde con los
procedimientos aplicables segun su clasificacion.

» Garantizar que los documentos procedentes detfiexestan identificados.

» Garantizar que la distribucion de documentos estérolada.

* Prevenir la utilizacién de documentos obsoletos.

* Aplicar la identificacion

6.5.5.2 ¢Como se implementa un SGSI?
Para establecer y gestionar un Sistema de Gesifa Sleguridad de la Informacién en

base a ISO 27001, se utiliza el ciclo continuo PD@Adicional en los sistemas de
gestion de la calidad.
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* Plan (planificar): establecer el SGSI.

* Do (hacer):implementar y utilizar el SGSI.

» Check (verificar):monitorizar y revisar el SGSI.

 Act (actuar): mantener y mejorar el SGSI

6.5.5.2.1 Plan: Establecer el SGSI

* Definir el alcance del SGSI en términos del négda organizacion, su localizacion,
activos y tecnologias, incluyendo detalles vy jisdfion de cualquier exclusion.

« Definir una politica de seguridad que:

— Incluya el marco general y los objetivos de sielgur de la informacion de la
organizacion;

— Considere requerimientos legales o contractuaiesivos a la seguridad de la
informacion;

— Esté alineada con el contexto estratégico dédgedé riesgos de la organizacion
en el que se establecera y mantendra el SGSI.
— Establezca los criterios con los que se va alaval riesgo;

— Esté aprobada por la direccion.

» Definir una metodologia de evaluacion del riesgwopiada para el SGSI y los
requerimientos del negocio, ademas de estableseriterios de aceptacion del riesgo y
especificar los niveles de riesgo aceptable. Lm@rilial de esta metodologia es que los
resultados obtenidos sean comparables y repefiblesten numerosas metodologias
estandarizadas para la evaluacion de riesgos, awgjperfectamente aceptable definir
una propia).

« |dentificar los riesgos:
— Identificar los activos que estan dentro delradeadel SGSI y a sus responsables
directos, denominados propietarios.
— Identificar las amenazas en relacion a los astivo

— Identificar las vulnerabilidades que puedan pepgechadas por dichas amenazas.

— Identificar los impactos en la confidencialidadegridad y disponibilidad de los
activos.
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* Analizar y evaluar los riesgos:
— Evaluar el impacto en el negocio de un fallo egusidad que suponga la pérdida
de confidencialidad, integridad o disponibilidaduteactivo de informacion.

— Evaluar de forma realista la probabilidad de mnagia de un fallo de seguridad en
relacion a las amenazas, vulnerabilidades, impacrtdss activos y los controles que
ya estén implementados.

— Estimar los niveles de riesgo.
— Determinar, segun los criterios de aceptacionedgo previamente establecidos, si
el riesgo es aceptable o necesita ser tratado.

« |dentificar y evaluar las distintas opciones rd¢amiento de los riesgos para:
— Aplicar controles adecuados.

— Aceptar el riesgo, siempre y cuando se siga dengd con las politicas y criterios
establecidos para la aceptacién de los riesgos.
— Evitar el riesgo, p. €j., mediante el cese datiividades que lo originan.

— Transferir el riesgo a terceros, p. €j., commidiseguradoras o proveedores de
outsourcing.

 Seleccionar los objetivos de control y los colesalel Anexo A de ISO 27001 para el
tratamiento del riesgo que cumplan con los requentuos identificados en el proceso
de evaluacion del riesgo.

» Aprobar por parte de la direccion tanto los reessgesiduales como la implantacién y
uso del SGSI.

* Definir una declaracién de aplicabilidad que uyél:

— Los objetivos de control y controles selecciosagltos motivos para su eleccion.

— Los objetivos de control y controles que actual®ea estan implantados.

— Los objetivos de control y controles del AnexceXcluidos y los motivos para su

exclusion; este es un mecanismo que permite, adetedsctar posibles omisiones
involuntarias.
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Fig. F.15 Gestion de Riesgos Fuente: www.ISO27000.es

En relacién a los controles de seguridad, el eatal®lD 27002 (antigua 1ISO 17799)
proporciona una completa guia de implantaciéon aquetiene 133 controles, segun 39
objetivos de control agrupados en 11 dominios. Estana es referenciada en I1ISO
27001, en su segunda clausula, en términos de fidamo indispensable para la
aplicacion de este documento” y deja abierta laibgmad de incluir controles

adicionales en el caso de que la guia no contemfdas las necesidades particulares.

6.5.5.2.2 Do: Implementar y utilizar el SGSI

» Definir un plan de tratamiento de riesgos quentifigue las acciones, recursos,
responsabilidades y prioridades en la gestién deriesgos de seguridad de la
informacion.

* Implantar el plan de tratamiento de riesgos, ebfin de alcanzar los objetivos de
control identificados, incluyendo la asignacion decursos, responsabilidades y
prioridades.

* Implementar los controles anteriormente sele@dos que lleven a los objetivos de
control.

EDCOM Pagina 86 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

» Definir un sistema de métricas que permita obtamsultados reproducibles y
comparables para medir la eficacia de los contimigsipos de controles.

» Procurar programas de formacion y concienciaeirelacion a la seguridad de la
informacion a todo el personal.

» Gestionar las operaciones del SGSI.

« Gestionar los recursos necesarios asignados 8l $&a el mantenimiento de la
seguridad de la informacion.

 Implantar procedimientos y controles que permitaa rapida deteccion y respuesta a
los incidentes de seguridad.

6.5.5.2.3 Check: Monitorizar y revisar el SGSI

La organizacion debera:

* Ejecutar procedimientos de monitorizacion y réwvigara:
— Detectar a tiempo los errores en los resultagogrgdos por el procesamiento de
la informacion.

— Identificar brechas e incidentes de seguridad.

— Ayudar a la direccién a determinar si las actidies desarrolladas por las personas
y dispositivos tecnolégicos para garantizar la gdgd de la informacion se
desarrollan en relacion a lo previsto.

— Detectar y prevenir eventos e incidentes de sgglirmediante el uso de
indicadores.

— Determinar si las acciones realizadas para resdlkechas de seguridad fueron
efectivas.

* Revisar regularmente la efectividad del SGSindiendo al cumplimiento de la
politica y objetivos del SGSI, los resultados deélitanias de seguridad, incidentes,
resultados de las mediciones de eficacia, sugaegadbservaciones de todas las partes
implicadas.

» Medir la efectividad de los controles para vedfique se cumple con los requisitos de
seguridad.

* Revisar regularmente en intervalos planificadssdvaluaciones de riesgo, los riesgos
residuales y sus niveles aceptables, teniendo emalos posibles cambios que hayan
podido producirse en la organizacion, la tecnoldgiobjetivos y procesos de negocio,

las amenazas identificadas, la efectividad de ¢wdgroles implementados y el entorno

exterior -requerimientos legales, obligaciones i@amttiales, etc.-.
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* Realizar periddicamente auditorias internas @&%ISen intervalos planificados.

* Revisar el SGSI por parte de la direccibn pedastiente para garantizar que el
alcance definido sigue siendo el adecuado y qumégsras en el proceso del SGSI son
evidentes.

« Actualizar los planes de seguridad en funciémadeconclusiones y nuevos hallazgos
encontrados durante las actividades de monitodimacrevision.

» Registrar acciones y eventos que puedan habeaciagio sobre la efectividad o el
rendimiento del SGSI.

6.5.5.2.4 Act: Mantener y mejorar el SGSI

La organizacion debera regularmente:

 Implantar en el SGSI las mejoras identificadas.

* Realizar las acciones preventivas y correctiviesaadas en relacion a la clausula 8 de
ISO 27001 y a las lecciones aprendidas de las iexpss propias y de otras
organizaciones.

« Comunicar las acciones y mejoras a todas lagsparteresadas con el nivel de detalle
adecuado y acordar, si es pertinente, la formaat=eger.

» Asegurarse que las mejoras introducidas alcaluzsaobjetivos previstos. PDCA es un
ciclo de vida continuo, lo cual quiere decir quéalse de Act lleva de nuevo a la fase de
Plan para iniciar un nuevo ciclo de las cuatrodase

Téngase en cuenta que no tiene que haber una sicestricta de las fases, sino que,
p. €j., puede haber actividades de implantacionyquee lleven a cabo cuando otras de
planificacién ain no han finalizado; o que se naiden controles que aln no estan
implantados en su totalidad.

Este estandar es certificable, es decir, cualgquiganizacion que tenga implantado un
SGSI segun este modelo, puede solicitar una ataliésterna por parte de una entidad
acreditada y, tras superar con éxito la mismabmel certificacion en ISO 27001.

6.5.5.3 ¢Qué tareas tiene la Gerencia en un SGSI?

Uno de los componentes primordiales en la impladaexitosa de un Sistema de
Gestion de Seguridad de la Informacion es la imapl@n de la direccion. No se trata de
una expresion retorica, sino que debe asumirseed@sgrincipio que un SGSI afecta
fundamentalmente a la gestion del negocio y requpar tanto, de decisiones y

acciones que soélo puede tomar la gerencia de En@arion. No se debe caer en el
error de considerar un SGSI una mera cuestiondgantecnoldgica relegada a niveles
inferiores del organigrama; se estan gestionaregos e impactos de negocio que son
responsabilidad y decisién de la direccion.
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El término Direccidén debe contemplarse siempre elesghunto de vista del alcance del
SGSI. Es decir, se refiere al nivel mas alto deryaa de la parte de la organizacion
afectada por el SGSI (recuérdese que el alcancdiene por qué ser toda la
organizacion).

Algunas de las tareas fundamentales del SGSI qQDEI®01 asigna a la direccién se
detallan en los siguientes puntos:

6.5.5.3.1 Compromiso de la direccion
La direccion de la organizacion debe comprometertea el establecimiento,

implementacion, operacion, monitorizacion, revisidnantenimiento y mejora del
SGSI. Para ello, debe tomar las siguientes inu@ati

« Establecer una politica de seguridad de la indaidm.

» Asegurarse de que se establecen objetivos yplialeSGSI.

« Establecer roles y responsabilidades de segudddal informacion.

» Comunicar a la organizacién tanto la importamt@dograr los objetivos de seguridad
de la informacion y de cumplir con la politica éggridad, como sus responsabilidades
legales y la necesidad de mejora continua.

* Asignar suficientes recursos al SGSI en todasases.

» Decidir los criterios de aceptacion de riesgasiy correspondientes niveles.

» Asegurar que se realizan auditorias internas.

* Realizar revisiones del SGSI, como se detallaadéatante.

6.5.5.3.2 Asignacion de recursos

Para el correcto desarrollo de todas las activelag¢éacionadas con el SGSI, es
imprescindible la asignacién de recursos. Es resginlidad de la direccion garantizar
gue se asignan los suficientes para:

« Establecer, implementar, operar, monitorizarisay mantener y mejorar el SGSI.

e Garantizar que los procedimientos de seguridadladéenformacion apoyan los
requerimientos de negocio.

* Identificar y tratar todos los requerimientos dkg y normativos, asi como las
obligaciones contractuales de seguridad.

* Aplicar correctamente todos los controles impletados, manteniendo de esa forma
la seguridad adecuada.
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 Realizar revisiones cuando sea necesario y aatiemuadamente segun los resultados
de las mismas.

» Mejorar la eficacia del SGSI donde sea necesario.

6.5.5.3.3 Formacién y concienciacion

La formacién y la concienciacion en seguridad deflarmacion son elementos basicos
para el éxito de un SGSI. Por ello, la direccidhedasegurar que todo el personal de la
organizaciéon al que se le asignen responsabilidatidmidas en el SGSI esté
suficientemente capacitado. Se debera:

» Determinar las competencias necesarias para rsloqe que realiza tareas en
aplicacion del SGSI.

» Satisfacer dichas necesidades por medio de fédmacde otras acciones como, p. €j.,
contratacion de personal ya formado.

* Evaluar la eficacia de las acciones realizadas.

* Mantener registros de estudios, formacion, hadules, experiencia y cualificacion.
Ademas, la direccion debe asegurar que todo ebparselevante este concienciado de
la importancia de sus actividades de seguridac d&drmacion y de como contribuye
a la consecucion de los objetivos del SGSI.

6.5.5.3.4 Revision del SGSI

A la direccion de la organizacion se le asigna iémha tarea de, al menos una vez al
afo, revisar el SGSI, para asegurar que contirerelgiadecuado y eficaz. Para ello,
debe recibir una serie de informaciones, que lel@ya tomar decisiones, entre las que
se pueden enumerar:

* Resultados de auditorias y revisiones del SGSI.
» Observaciones de todas las partes interesadas.

» Técnicas, productos o procedimientos que pudiseanitiles para mejorar el
rendimiento y eficacia del SGSI.

* Informacion sobre el estado de acciones prevantcorrectivas.

* Vulnerabilidades o amenazas que no fueran tratadeacuadamente en evaluaciones
de riesgos anteriores.

* Resultados de las mediciones de eficacia.
» Estado de las acciones iniciadas a raiz de omgsianteriores de la direccion.

 Cualquier cambio que pueda afectar al SGSI.

* Recomendaciones de mejora.
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Basandose en todas estas informaciones, la diredeige revisar el SGSI y tomar
decisiones y acciones relativas a:
- Mejora de la eficacia del SGSI.

- Actualizacién de la evaluacién de riesgos y deh e tratamiento de riesgos.

- Modificacion de los procedimientos y controle® @fiecten a la seguridad de la
informacion, en respuesta a cambios internos aredeen los requisitos de negocio,
requerimientos de seguridad, procesos de negoei@onhegal, obligaciones
contractuales, niveles de riesgo y criterios d@i@oson de riesgos.

- Necesidades de recursos.

- Mejora de la forma de medir la efectividad dedostroles.
6.5.5.3.5 Arranque del proyecto

» Compromiso de la Direccion:

Una de las bases fundamentales sobre las querinicigproyecto de este tipo es el
apoyo claro y decidido de la Direccion de la orgacion. No s6lo por ser un punto
contemplado de forma especial por la norma sing@umrel cambio de cultura y

concienciacion que lleva consigo el proceso haeeesario el impulso constante de la
Direccion.

 Planificacion, fechas, responsables

Como en todo proyecto de envergadura, el tiemploegfaerzo invertidos en esta fase
multiplican sus efectos positivos sobre el restéades.

Planificacion.-

* Definir alcance del SGSI:

En funcion de caracteristicas del negocio, orgaioma localizacion, activos y
tecnologia, definir el alcance y los limites delSS@l SGSI no tiene por qué abarcar
toda la organizacion; de hecho, es recomendablezmpor un alcance limitado.

* Definir politica de seguridad:

Que incluya el marco general y los objetivos deugdgd de la informaciéon de la
organizacion, tenga en cuenta los requisitos deaieglegales y contractuales en
cuanto a seguridad, esté alineada con la gestidiestgpp general, establezca criterios de
evaluacion de riesgo y sea aprobada por la Diractia politica de seguridad es un
documento muy general, una especie de "declarat@dintenciones" de la Direccién,
por lo que no pasara de dos o tres paginas.

« Definir el enfoque de evaluacion de riesgos:

Definir una metodologia de evaluacién de riesgomm@pda para el SGSI y las
necesidades de la organizacion, desarrollar @#ede aceptacion de riesgos y
determinar el nivel de riesgo aceptable. Existeshas metodologias de evaluacion de
riesgos aceptadas internacionalmente (ver seceidtedamientas); la organizacion
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puede optar por una de ellas, hacer una combinadrarias o crear la suya propia.
ISO 27001 no impone ninguna ni da indicacionesiaies sobre como definirla (en

el futuro, ISO 27005 proporcionard ayuda en esttidg®. El riesgo nunca es

totalmente eliminable -ni seria rentable hacentmr, lo que es necesario definir una
estrategia de aceptaciéon de riesgo.

* Inventario de activos:
Todos aquellos activos de informacién que tienguiralvalor para la organizacion y
gue quedan dentro del alcance del SGSI.

« Identificar amenazas y vulnerabilidades:
Todas las que afectan a los activos del inventario.

* Identificar los impactos:
Los que podria suponer una pérdida de la confidkdad, la integridad o la
disponibilidad de cada uno de los activos.

* Analisis y evaluacion de los riesgos:

Evaluar el dafo resultante de un fallo de segur{dadiecir, que una amenaza explote
una vulnerabilidad) y la probabilidad de ocurreragh fallo; estimar el nivel de riesgo
resultante y determinar si el riesgo es aceptadtefncion de los niveles definidos
previamente) o requiere tratamiento.

« Identificar y evaluar opciones para el tratamienttel riesgo:

El riesgo puede reducido (mitigado mediante coaspleliminado (p. €j., eliminando el
activo), aceptado (de forma consciente) o trardbgip. €j., con un seguro 0 un contrato
de outsourcing).

* Seleccion de controles:

Seleccionar controles para el tratamiento el riesgéuncidon de la evaluacion anterior.
Utilizar para ello los controles del Anexo A de I2@001 (teniendo en cuenta que las
exclusiones habran de ser justificadas) y otrogrol@s adicionales si se consideran
necesarios.

» Aprobacion por parte de la Direccion del riesgesidual y autorizacion de implantar
el SGSI:

Hay que recordar que los riesgos de seguridad idolamacion son riesgos de negocio
y so6lo la Direccion puede tomar decisiones sobracsptacion o tratamiento. El riesgo
residual es el que queda, aun después de habeadipliontroles (el "riesgo cero" no
existe practicamente en ningun caso).

» Confeccionar una Declaracion de Aplicabilidad:

La llamada SOA (Statement of Applicability) es ulista de todos los controles
seleccionados y la razon de su seleccién, los @estactualmente implementados y la
justificacion de cualquier control. Es, en defwati un resumen de las decisiones
tomadas en cuanto al tratamiento del riesgo.
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Implementacion.-

« Definir plan de tratamiento de riesgos:

Que identifique las acciones, recursos, resporidatids y prioridades en la gestién de
los riesgos de seguridad de la informacion.

 Implantar plan de tratamiento de riesgos:
Con la meta de alcanzar los objetivos de conteitificados.

* Implementar los controles:
Todos los que se seleccionaron en la fase anterior.

» Formacion y concienciacion:
De todo el personal en lo relativo a la seguridathdnformacion.

e Desarrollo del marco normativo necesario: nornragnuales, procedimientos e
instrucciones.

» Gestionar las operaciones del SGSI y todos lngses que se le asignen.

* Implantar procedimientos y controles de deteccyomespuesta a incidentes de
seguridad.

Seguimiento.-

* Ejecutar procedimientos y controles de monitorizaweiy revision:

Para detectar errores en resultados de procesamigentificar brechas e incidentes de
seguridad, determinar si las actividades de seggride la informacion estan
desarrollandose como estaba planificado, detecfareyenir incidentes de seguridad
mediante el uso de indicadores y comprobar si tasomes tomadas para resolver
incidentes de seguridad han sido eficaces.

» Revisar regularmente la eficacia del SGSI:
En funcién de los resultados de auditorias de sdaylrincidentes, mediciones de
eficacia, sugerencias y feedback de todos losesdelos.

* Medir la eficacia de los controles
Para verificar que se cumple con los requisitosedgiridad.

* Revisar regularmente la evaluacién de riesgos:

Los cambios en la organizacion, tecnologia, pracgsubjetivos de negocio, amenazas,
eficacia de los controles o el entorno tienen mflagncia sobre los riesgos evaluados,
el riesgo residual y el nivel de riesgo aceptado.

» Realizar regularmente auditorias internas:

Para determinar si los controles, procesos y pmogedtos del SGSI mantienen la
conformidad con los requisitos de ISO 27001, ebrmt legal y los requisitos y
objetivos de seguridad de la organizacion, estplementados y mantenidos con
eficacia y tienen el rendimiento esperado.
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* Revisar regularmente el SGSI por parte de la Dirggt

Para determinar si el alcance definido sigue siexidamlecuado, identificar mejoras al
proceso del SGSI, a la politica de seguridad osaolgetivos de seguridad de la
informacion.

* Actualizar planes de seguridad:
Teniendo en cuenta los resultados de la monitaémaclas revisiones.

* Registrar acciones y eventos que puedan tener impaen la eficacia o el
rendimiento del SGSI:

Sirven como evidencia documental de conformidadlosrrequisitos y uso eficaz del
SGSI.

Mejora continua.-
 Implantar mejoras:
Poner en marcha todas las mejoras que se hayamestogen la fase anterior.

* Acciones correctivas:
Para solucionar no conformidades detectadas.

* Acciones preventivas:
Para prevenir potenciales no conformidades.

» Comunicar las acciones y mejoras:
A todos los interesados y con el nivel adecuaddetialle.

* Asegurarse de que las mejoras alcanzan los obgetipretendidos:
La eficacia de cualquier accion, medida o cambied®mprobarse siempre.

Aspectos Clave.-

» Compromiso y apoyo de la Direccion de la orgasiia

« Definicién clara de un alcance apropiado.
 Concienciacion y formacion del personal.

 Evaluacion de riesgos exhaustiva y adecuadaagnizacion.
» Compromiso de mejora continua.

« Establecimiento de politicas y normas.

» Organizacion y comunicacion.

* Integracion del SGSI en la organizacion.

Factores de éxito.-

* La concienciacién del empleado por la seguridaicicixal objetivo a conseguir.

* Realizacion de comités de direccion con descubnta continuo de no
conformidades o acciones de mejora.

» Creacion de un sistema de gestion de incidemgiasrecoja notificaciones continuas
por parte de los usuarios (los incidentes de seggrideben ser reportados vy
analizados).

* La seguridad absoluta no existe, se trata decheduriesgo a niveles asumibles.

* La seguridad no es un producto, es un proceso.

EDCOM Pagina 94 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

* La seguridad no es un proyecto, es una actividatinua y el programa de proteccion
requiere el soporte de la organizacion para texitr.é
* La seguridad debe ser inherente a los proceswdatmacion y del negocio.

Riesgos.-

» Exceso de tiempos de implantacion: con los careges costes descontrolados,
desmotivacién, alejamiento de los objetivos ingsaletc.

» Temor ante el cambio: resistencia de las personas

* Discrepancias en los comités de direccion.

» Delegacioén de todas las responsabilidades entdepentos técnicos.

* No asumir que la seguridad de la informaciomésriente a los procesos de negocio.
* Planes de formacion y concienciacién inadecuados.

» Calendario de revisiones que no se puedan cumplir

» Definicion poco clara del alcance.

» Exceso de medidas técnicas en detrimento deraafbon, concienciacion y medidas
de tipo organizativo.

« Falta de comunicacion de los progresos al petstenka organizacion.

Consejos basicos.-

* Mantener la sencillez y restringirse a un alcanceanejable y reducido:

Un centro de trabajo, un proceso de negocio clavejnico centro de proceso de datos
0 un area sensible concreta; una vez conseguidgitel y observados los beneficios,
ampliar gradualmente el alcance en sucesivas.fases

» Comprender en detalle el proceso de implantacion

Iniciarlo en base a cuestiones exclusivamente d¢asnes un error frecuente que
rapidamente sobrecarga de problemas la implantaeidquirir experiencia de otras
implantaciones, asistir a cursos de formacion dazaron asesoramiento de consultores
externos especializados.

 Gestionar el proyecto fijando los diferentes $iton sus objetivos y resultados.

* La autoridad y compromiso decidido de la Direacide la empresa:

Incluso si al inicio el alcance se restringe a loarece reducido- evitaran un muro de
excusas para desarrollar las buenas practicas, aadei® ser uno de los puntos
fundamentales de la norma.

* La certificacion como objetivo:

Aunque se puede alcanzar la conformidad con la a@imcertificarse, la certificacion
por un tercero asegura un mejor enfoque, un objetivas claro y tangible y, por lo
tanto, mejores opciones de alcanzar el éxito.

* No reinventar la rueda:
Aunque el objetivo sea ISO 27001, es bueno obtiefi@macion relativa a la gestion
de la seguridad de la informacién de otros métgdoarcos reconocidos.
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* Servirse de lo ya implementado:

Otros estandares como ISO 9001 son utiles comaocasta de trabajo, ahorrando
tiempo y esfuerzo y creando sinergias; es conveniggdir ayuda e implicar a auditores
internos y responsables de otros sistemas de gestio

* Reservar la dedicaciéon necesaria diaria 0 semanal:
El personal involucrado en el proyecto debe seazae trabajar con continuidad en el
proyecto.

* Registrar evidencias:
Deben recogerse evidencias al menos tres mesesdaehiesento de certificacion para
demostrar que el SGSI funciona adecuadamente.

6.5.5.4 ¢ En qué ayudan los sistemas de gestion enayal?

Aseguran que una organizacion es dirigida de uronefidiente y eficaz.

Formalizan y sistematizan la gestion en proceditognescritos, instrucciones,
formularios y registros que aseguren la eficierd#ala organizacion y su mejora
continua.

¢, Qué informacion protege un SGSI?

Los activos de informacion de una organizacionepahdientemente del soporte que se
encuentren; p. ej., correos electronicos, informesgyritos relevantes, paginas web,
imagenes, documentos, hojas de calculo, faxesemasones, contratos, registros de
clientes, informacion confidencial de trabajadgreslaboradores.

¢, Qué es exactamente la seguridad de la informacién?

La seguridad de la informacion es la preservac®ladonfidencialidad, integridad y
disponibilidad de la misma y de los sistemas ingglas en su tratamiento dentro de una
organizacion. Estos tres factores se definen como:

 Confidencialidad: acceso a la informacion potg@anicamente de quienes estén
autorizados.

* Integridad: mantenimiento de la exactitud y castipld de la informacion y sus
métodos de proceso.

» Disponibilidad: acceso a la informacién y logesisas de tratamiento de la misma por
parte de los usuarios autorizados cuando lo resmyuier

Tengo un firewall, actualizo regularmente el amtigiy realizo copias de backup.

¢, Qué aporta un SGSI a mi empresa?

Estas medidas no son mas que unos pocos contéaiesds que, por si mismos, no
significan que se esté gestionando la seguridads®al implica que la organizacién ha
estudiado los riesgos a los que esta sometidastoddormacion, ha evaluado qué nivel
de riesgo asume, ha implantado controles (no sétmotégicos, sino también
organizativos) para aquellos riesgos que supedodiivel, ha documentado las
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politicas y procedimientos relacionados y ha eotedun proceso continuo de revision
y mejora de todo el sistema.

El SGSI da asi la garantia a la empresa de quéekipos que afectan a su informacién
son conocidos y gestionados. No se debe olvidartgndo, que no hay seguridad total
sino seguridad gestionada.

¢ Existe algun producto que cubra los principales agctos de seguridad de la
informacion?

No. Por influencia de la publicidad y las campafi@senta agresivas, es un error
comun pensar que el nivel de seguridad dependasxamente del presupuesto
dedicado a la compra de productos relacionados.

La seguridad exige de un plan de gestion del riesgtinuado, politicas adecuadas a
cada empresa y una seguridad establecida en badkigles y diferentes barreras.
Siempre hay que recordar que la seguridad no gsaglicto sino un proceso.

Si la seguridad total no existe, ¢ qué diferencia apta un SGSI?

Un SGSI es el modo mas eficaz de conseguir minimias: riesgos, asegurar la
continuidad adecuada de las actividades de netasita en los casos mas extremos y
de adaptar la seguridad a los cambios continuosejyeoducen en la empresa y en su
entorno. Aunque nunca logremos la seguridad total,acercamos a ella mediante una

mejora continua. Es mas apropiado hablar en tésnileoriesgo asumible en lugar de
seguridad total, ya que no seria logico que elogast seguridad sea mayor que los
impactos potenciales de los riesgos que preterithe.ev

¢En qué consiste la gestion del riesgo vy el cicle dida PDCA?

Mediante la gestion del riesgo se identifican, @éaaly corrigen a niveles razonables y
asumibles en coste todos los riesgos en segurita@agrian afectar a la informacion.
PDCA son las siglas en inglés del conocido comio cile Deming: Plan-Do-Check-Act
(Planificar-Hacer-Verificar-Actuar).

En la fase PLAN se realiza la evaluacién de lasnaxes, riesgos e impactos.

En la fase DO, se seleccionan e implementan losales que reduzcan el riesgo a los
niveles considerados como aceptables y en CHECKY #e cierra y reinicia el ciclo
de vida con la recogida de evidencias y readaptat@olos controles segun los nuevos
niveles obtenidos y requeridos.

Es un proceso ciclico sin fin que permite la meaptacion de la seguridad al cambio
continuo que se produce en la empresa y su entorno.
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6.5.5.5 Certificacion
¢ Por qué dentro de la serie es certificable Unicamte la 270017

Es la norma que define el modelo completo de geste®seguridad de la informacion
segun ciclo PDCA aunque, para algunos procesap®g en otras normas relacionas
no certificables, como ISO 27002

¢, Quién certifica a mi empresa en ISO 270017

Una entidad de certificacion acreditada, mediante auditoria. Esta entidad establece
el nimero de dias y auditores necesarios, puedearcaina pre auditoria (no
obligatoria) y lleva a cabo una auditoria formalelSinforme es favorable, la empresa
recibira la certificacion.

Para mayor detalle, consulte nuestra seccion d#iCarion
(http://www.is027000.es/certificacion.html

¢En qué ayuda a las empresas la auditoria de ceitifcion?

Supone la oportunidad de recibir la confirmaciom parte de un experto ajeno a la
empresa de que se esta gestionando correctameseiguladad de la informacion.

Afade un factor de tension y de concentracion eabjgtivo a todos los miembros del
proyecto y de la organizacion en general, lo quéunda en beneficio de la
implantacion del sistema. Da una sefial al mercadgu# la empresa en cuestion es
confiable y es gestionada transparentemente.

Es el requisito indispensable para acceder a tdicaecion y poder utilizar el sello de
certificacion junto al de la propia empresa.

Esta condicién ser4 muy favorable al entablar &guelaciones laborales con demas
empresas

¢ Por qué crece el numero de empresas certificadas?

El acta Sarbanes-Oxley en EEUU vy la publicaciérlidectivas en el ambito EU y en
cada estado miembro ha activado las alarmas enirégcibn de las empresas.
Adicionalmente a los requisitos legales establecjbra auditorias financieras, gestion
de riesgos, financiacion, plan de desastres, andtad de negocio, etc., crece el nUmero
de requisitos legales relacionados con la protaai&los datos de caracter personal.
ISO27001 ayuda a considerar y adoptar los contnoéegsarios en los procesos de
negocio y tratamiento de la informacion para satesf las demandas de la empresa,
legales y de los clientes en materia de seguriddd thformacion.

¢, Obliga mi certificacion a la de mis empresas dersgcio externas (outsourcing)?

No necesariamente. 1ISO27001 indica los controlesorssiderar para servicios de
outsourcing desde el ambito de su empresa (regsliisiintractuales, niveles de servicio,
obligaciones legales, auditoria, etc.). La segdrilos sistemas de informacion que
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estan fuera del &mbito es responsabilidad de laremapexterna, que debe cumplir
regularmente con los compromisos contractualesdmggor el cliente.
¢,Donde puedo ver si una empresa esta certificada?

El registro oficial de organizaciones certificadas ISO 27001 o BS 7799-2 a nivel
mundial esta ehttp://www.iso27001certificates.com

¢, Quién acredita a las entidades certificadoras?

Cada pais tiene una entidad de acreditacion (afguwarias) que se encarga de
supervisar que las entidades de certificacionqies finalmente, auditan y certifican los
sistemas de gestion de las empresas) estan capacfiara desempenfar su labor y se
ajustan a los esquemas establecidos. En EspafiBNAE (Entidad Nacional de
Acreditacion; http://www.enac.es) quien tiene esision.

También se da el caso de entidades certificadougs expiden certificados bajo
esquema de acreditacion de una entidad de acriéditadranjera. En ISO 27001, se da
frecuentemente el caso con UKAS (entidad nacioeaateditacion del Reino Unido),
por el origen inglés de la norma y su corta vida @mo 1SO.

¢, COmo es el proceso de certificacion?

El proceso de certificacion puede resumirse esitasentes fases:

* Solicitud por parte del interesado a la entidadcdrtificacion y toma de datos por
parte de la misma.

* Respuesta en forma de oferta por parte de ldaghtertificadora.

» Compromiso.

* Designacion de auditores, determinacion de feghestablecimiento conjunto del plan
de auditoria.

» Pre-auditoria: opcionalmente, puede realizarsa anoditoria previa que aporte
informacion sobre la situacion actual y orienteansgpbre las posibilidades de superar
la auditoria real.

* Fase 1 de la auditoria: revision del alcanceitipalde seguridad, Direccion, analisis
de riesgos, declaracion de aplicabilidad y procetitos clave.

* Fase 2 de la auditoria: revision de las politicaglitoria de la implantacion de los
controles de seguridad y verificacion de la efedéis del sistema.

« Certificacion: acciones correctivas en caso decowformidades graves, revision y
emision de certificado en caso de informe favorable

* Auditoria de seguimiento: auditoria semestrahwahde mantenimiento.

» Auditoria de re-certificacion: cada tres afiosa @uditoria de certificacion formal
completa.

EDCOM Pagina 99 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

¢Alguien puede obligarme a certificarme en ISO 27Q

Como obligacion legal, a dia de hoy, no. Sin emiyargmo en toda relacion comercial,
el cliente puede exigir a su proveedor ciertas iwborkes previas para ser considerado
siguiera como opcion de contratacién.

Hay administraciones publicas que estan empezamotaya certificados de este tipo a
las empresas que quieran acceder a concursos quildie productos o servicios
relacionados con sistemas de informacion. Igualejees previsible que empresas
privadas comiencen en algiin momento a exigirsslsgroveedores siempre que vaya
a haber algun tipo actividad relacionada con infmidn sensible.

Lista de términos relacionados con la serie ISAA7APla seguridad de la informacion,
definidos en el contexto de las mismas. Se inclay®rrespondencia en inglés de cada
uno de los términos.
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6.6 ANEXO VI
6.6.1Glosario

6.6.1.1 Glosario de Términos

En este glosario se presentan los términos deresoeite en el entorno del analisis de
riesgos.

En la elaboracion de este glosario se han obtemdmuenta las definiciones recogidas
en los principales estandares que se detallanNartaa Iso-27000

Activo.- En relaciéon con la seguridad de la informaciom, refiere a cualquier
informacion o sistema relacionado con el tratanoiel® la misma que tenga valor para
la organizacion. Segun [ISO/IEC 13335-1:2004]: Quadr cosa que tiene valor para la
organizacion.

Alcance.- Ambito de la organizacion que queda sometido aSIS®ebe incluir la
identificacién clara de las dependencias, integfgcémites con el entorno, sobre todo
si sélo incluye una parte de la organizacion.

Amenaza.- Segun [ISO/IEC 13335-1:2004]: causa potencial e incidente no
deseado, el cual puede causar el dafio a un sist@r@ganizacion.

Andlisis_de impacto _al negocio:evaluar los resultados y las consecuencias de la
inestabilidad.

Andlisis _de riesgos.- Segun [ISO/IEC Guia 73:2002]: Uso sistematico de |
informacion para identificar fuentes y estimarie$go.

Autorizacion: Lo que se permite cuando se ha otorgado acceso.

Confidencialidad.- Es la propiedad de prevenir la divulgacién de rimfacion a
personas o sistemas no autorizados. Por ejempdotransaccion de tarjeta de crédito
en Internet requiere que el niumero de tarjeta @éditor a ser transmitida desde el
comprador al comerciante y el comerciante de a rath de procesamiento de
transacciones. El sistema intenta hacer valernfidencialidad mediante el cifrado del
namero de la tarjeta y los datos que contiene naldanagnética durante la transmision
de los mismos. Si una parte no autorizada obtié¢meimero de la tarjeta en modo
alguno, se ha producido una violaciébn de la confiddidad. La pérdida de la
confidencialidad de la informacién puede adoptactmas formas. Cuando alguien mira
por encima de su hombro, mientras usted tienerrdoion confidencial en la pantalla,
cuando se publica informacién privada, cuando yotofa con informacién sensible
sobre una empresa es robado, cuando se divulganegd@n confidencial a través del
teléfono, etc. Todos estos casos pueden constitaiviolacion de la confidencialidad.
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Control.- Las politicas, los procedimientos, las practicéssyestructuras organizativas
concebidas para mantener los riesgos de segurakdinformacién por debajo del
nivel de riesgo asumido. (Nota: Control es tambigiizado como sinonimo de
salvaguarda o contramedida.

Control de Acceso:limitar el acceso autorizado solo a entidadesndictedas.

Disponibilidad.- Es la caracteristica, cualidad o condicion de nebrmacion de
encontrarse a disposicion de quienes deben acaegll, ya sean personas, procesos o
aplicaciones. En el caso de los sistemas informgtigtilizados para almacenar y
procesar la informacion, los controles de seguridtlizada para protegerlo, y los
canales de comunicacion protegidos que se utilpama acceder a ella deben estar
funcionando correctamente. La Alta disponibilidadtesnas objetivo debe seguir
estando disponible en todo momento, evitando unperones del servicio debido a
cortes de energia, fallos de hardware, y actuatimas del sistema. Garantizar la
disponibilidad implica también la prevencion deqgai Denegacion de servicio. La
disponibilidad ademas de ser importante en el gmde seguridad de la informacion,
es ademas variada en el sentido de que existesswvagcanismos para cumplir con los
niveles de servicio que se requiera, tales mecasis® implementan en infraestructura
tecnoldgica, servidores de correo electronico, akes de datos, de web etc., mediante
el uso de clusters o arreglos de discos, equipadtardisponibilidad a nivel de red,
servidores espejo, replicacion de datos, redes lm@canamiento (SAN), enlaces
redundantes, etc. La gama de posibilidades depeni@elo que queremos proteger y el
nivel de servicio que se quiera proporcionar.

Evaluacion de riesgos.Segun [ISO/IEC Guia 73:2002]: proceso de companaesgo
estimado contra un criterio de riesgo dado conbgto de determinar la importancia
del riesgo.

Evento.- Segun [ISO/IEC TR 18044:2004]: Suceso identificadaun sistema, servicio
o estado de la red que indica una posible brechk grolitica de seguridad de la
informacion o fallo de las salvaguardias, o unaasibn anterior desconocida que
podria ser relevante para la seguridad.

Gestion de riesgos.Proceso de identificacion, control y minimizacioelmninacion, a
un coste aceptable, de los riesgos que afectenirddanacion de la organizacion.
Incluye la valoracion de riesgos y el tratamient riksgos. Segun [ISO/IEC Guia
73:2002]: actividades coordinadas para dirigir gtomar una organizacion con respecto
al riesgo.

Identificacion: verificacion de una persona o cosa; reconocimiento

IEC.- Organizacion internacional que publica estandakxionados con todo tipo de
tecnologias eléctricas y electronicas.

EDCOM Pagina 102 ESPOL



Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

Impacto.- El coste para la empresa de un incidente -de kEagoe sea-, que puede o
no ser medido en términos estrictamente financieposj., pérdida de reputacion,
implicaciones legales, etc.-.

Incidente.- Segun [ISO/IEC TR 18044:2004]: Evento Unico o selee eventos de
seguridad de la informacion inesperados o no deseqde poseen una probabilidad
significativa de comprometer las operaciones dgbo® y amenazar la seguridad de la
informacion.

Integridad.- Es la propiedad que busca mantener los dat@s|de modificaciones no
autorizadas. No es igual a integridad referenambases de datos. La violacion de
integridad se presenta cuando un empleado, progoapraceso (por accidente o con
mala intencidn) modifica o borra los datos imparargue son parte de la informacion,
asi mismo hace que su contenido permanezca irddteranenos que sea modificado
por personal autorizado, y esta modificacion segstmda, asegurando su precision y
confiabilidad. La integridad de un mensaje se otiadjuntandole otro conjunto de
datos de comprobacion de la integridad: la firmgitai Es uno de los pilares
fundamentales de la seguridad de la informacion.

ISO 27001.- Estandar para sistemas de gestion de la seguridald thformacion
adoptado por ISO transcribiendo la segunda par@S1&799. Es certificable. Primera
publicacion en 2005

Objetivo.-  Declaracion del resultado o fin que se deseaatognediante la
implementacion de procedimientos de control enaati@idad de Tl determinada.

PDCA. - Plan-Do-Check-Act. Modelo de proceso basado enialo continuo de las
actividades de planificar (establecer el SGSl)lizaa(implementar y operar el SGSI),
verificar (monitorizar y revisar el SGSI) y actarantener y mejorar el SGSI).

Politicas: declaracion de alto nivel sobre la intencion giteccion de la gerencia.

Politica de seguridad.-Documento que establece el compromiso de la Divacgiel
enfoque de la organizacion en la gestion de largtgl de la informaciéon. Segun
[ISO/IEC 27002:2005]: intencion y direccion geneexipresada formalmente por la
Direccion.

Riesgo.-Posibilidad de que una amenaza concreta puedataxpioa vulnerabilidad
para causar una pérdida o dafio en un activo demafadn. Segun [ISO Guia 73:2002]:
combinacion de la probabilidad de un evento y sms@&cuencias.

Riesgo_Residual.-Segun [ISO/IEC Guia 73:2002] El riesgo que permaneas el
tratamiento del riesgo.

Seqguridad de la_informacion.- Segun [ISO/IEC 27002:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de laformacion; ademas, otras
propiedades como autenticidad, responsabilidadrepadio y fiabilidad pueden ser
también consideradas.
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Tesis de Grado Sistema de Gestion de Seguridad de la Infacion
en el Area de Recursos Humanos

SGSI.- Sistema de Gestion de la Seguridad de la InfodnacBegun [ISO/IEC
27001:2005]: la parte de un sistema global de @esijue, basado en el analisis de
riesgos, establece, implementa, opera, monitoneajsa, mantiene y mejora la
seguridad de la informacidn. (Nota: el sistema dstign incluye una estructura de
organizacioén, politicas, planificacién de actividadresponsabilidades, procedimientos,
procesos y recursos.)

Tratamiento _de riesgos.-Segun [ISO/IEC Guia 73:2002]: Proceso de seleceion
implementacion de medidas para modificar el riesgo.

Valoracién de riesgos.-Segun [ISO/IEC Guia 73:2002]: Proceso completorddisis
y evaluacion de riesgos.

Vulnerabilidad.- Debilidad en la seguridad de la informacion de arganizacion que
potencialmente permite que una amenaza afecteactivo. Segun [ISO/IEC 13335-
1:2004]: debilidad de un activo o conjunto de axdiue puede ser explotado por una
amenaza.

6.6.1.2 Glosario de Abreviaturas

CID: Acronimo espafiol de confidencialidad, integridad disponibilidad, los
parametros basicos de la seguridad de la informacio

IEC: International Electrotechnical Commission.

ISMS: Information Security Management System, Sistem&e&tion de Seguridad de
la informacion.

ISO: International Organization for Standarization, &@rigacion Internacional de
Estandarizacion.

PDCA: Plan, Do, Check, Act. Planificar, Ejecutar, Confyjang Actuar. Ciclo de
Deming o de la mejora continua.

SGSI: Sistema de Gestién de Seguridad de la Informacion.

EDCOM Pagina 104 ESPOL



