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Resumen

La presente tesis consiste en el exhaustivo analisis y obtencién de informacién sobre archivos de origen
desconocido para su revisién. Asi encontrar informacion vital que permita descubrir pautas, acciones y procesos
realizados al ejecutar los mismos, empleando métodos que distorsionen en lo menos posible los datos, con el
objetivo de reconstruir todos los eventos posibles. Se tiene como indicio que varios sistemas de Windows de una
organizacién fueron comprometidos recientemente, durante la respuesta al incidente inicial se obtuvieron
imégenes forenses, y el archivo sak.exe fue encontrado en varios sistemas, el objetivo es determinar todo lo que
pueda acerca de este ejecutable. Se parte en la metodologia utilizada en el analisis estatico y dindmico y la
reingenieria inversa. Se presenta un informe que refleja el analisis forense realizado, esta asignacion de datos se
encuentra relacionada con el uso de aplicaciones para analisis forense en la recoleccion, comparacion, anélisis y
evaluacion de datos procedentes de cualquier medio informatico logrando resultados de las posibles causas y
objetivo de la ejecucion de dicho archivo en sistemas Windows y la red de la organizacién en mencion.

Palabras Claves: Andlisis, Ejecutable, Forense, Estatico, Dinamico

Abstract

The present work consists of the analysis and obtention of comprehensive information about unknown files for
review, in order to .find vital information that allows the discovery of patterns, actions and processes undertaken
to implement them, using methods that distort as little as possible the data, with the goal of reconstructing all
possible events. It is known that several Windows systems were compromised recently, during the initial incident
response forensic images were obtained, and the file sak.exe was found on several systems, the goal is to determine
all we can about this executable. The methodology used the static and dynamic analysis and reverse engineering. A
report reflecting the forensic analysis, this mapping data is related to the use of forensic analysis applications in
the collection, collation, analysis and evaluation of data from any computer means achieving results possible
causes and objective execution of that file in Windows systems and the network of the organization in question.
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1. Introduccién

En la actualidad hay varios indicios de constante
reportes de wvulnerabilidades en sistemas de
informacion, estos ofrecen un escenario perfecto para
que se cultiven tendencias relacionadas con intrusos
informaticos.

En los dltimos afios el &rea de la ciencia forense es la
gue mas ha evolucionado debido a que los Ultimos afios
los incidentes de seguridad han incrementado, los
ataques que se realizan son diferentes por lo tanto
constantemente se tiene que actualizar las técnicas que
se utilizan.

Se tiene como indicio que varios sistemas de Windows
de una organizacion  fueron  comprometidos
recientemente. Equipos en respuesta a estos incidentes
tomaron las medidas necesarias para responder y
proteger la red.

Se presenta un informe que refleja el andlisis forense
realizado, esta asignacion de datos se encuentra
relacionada con el uso de aplicaciones para andlisis
forense en la recoleccién, comparacién, analisis y
evaluacion de datos procedentes de cualquier medio
informatico logrando resultados de las posibles causas
y objetivo de la ejecucion de dicho archivo en sistemas
Windows y la red de la organizacién en mencion.

2. Metodologia

A falta del cddigo fuente, nos enfrentamos a un
conjunto muy limitado de opciones para descubrir
exactamente cdmo el malware se comporta. Se parte en
la metodologia utilizada en el analisis estatico y
dinamico y la ingenieria inversa.

2.1  Analisis Estatico

El andlisis estdtico se realiza sin ejecutar el cédigo
malicioso ni desensamblar su cédigo, con este tipo de
andlisis se puede determinar el tipo de archivo que se
estd examinando revisar las cadenas de caracteres
ASCII y Unicode contenidos en el archivo.

2.2 Analisis Dinamico

El analisis dinamico se lleva a cabo cuando se ejecuta el
cédigo malicioso e interpreta su interaccion con el
sistema operativo. Con este tipo de andlisis se puede
ejecutar el programa para interceptar las llamadas al
sistema, ademas de interactuar con el registro y poder
realizar la monitorizacion de red.

2.3 Ingenieria Inversa

La ingenieria inversa es desarmar un objeto para ver
cémo funciona con el fin de duplicar o aumentar el
objeto, se utiliza para descubrir vulnerabilidades en los
archivos binarios y para identificar el contenido
malicioso en un programa como un virus.

2.3.1 Propésito de la Ingenieria Inversa

El propdsito de las herramientas de la ingenieria inversa
es a menudo para facilitar la comprension de los
programas cuando el cédigo fuente no esta disponible.
Por lo general se utiliza en los siguientes casos:
e  Analisis de malware
e Anadlisis del software de codigo cerrado para
vulnerabilidades
e Anadlisis del software de codigo cerrado para la
interoperabilidad
e Visualizacion de instrucciones de programa
durante la depuracion

3. Desarrollo del proyecto

Se nos dio un archivo comprimido lo primero que
realizamos para poder realizar el andlisis fue
descomprimirlo, en el cual se encontré los siguiente
archivos.

Figura 1: Archivos Obtenidos

3.1 Andlisis de los archivos Hello.exe

3.1.1 CompilarenC

El primer archivo a analizar es el hello.exe el cual esta
escrito en C lo abriremos con el programa Visual
Studio.

Luego compilamos y ejecutamos el arhivo.

Se compilara el archivo como en nuestro caso estamos
utilizando el programa Visual C de Microsoft usaremos
el siguiente comando:

>cl hello.c

hello.c

Microsoft (R)  Incremental  Linker  Version
10.00.30319.01



fout: hello.exe

hello.obj

Una vez compilado el cédigo fuente se genera un
archivo llamado archivo objeto o programa objeto que
es luego enlazado, para generar el archivo ejecutable.
Al ejecutarlo se producird la salida deseada en una
ventana de consola.

> hello.exe

HelloWorld!

3.2 Andlisis Estético

3.2.1 Hashing de ficheros con MD5DEEP

Ahora vamos a realizar un Hashing con todos los
archivos que tenemos este es un valor practicamente
Unico para cada archivo.

# md5deep64 -1 -z
101 cde0ae9578275011fd4037f6ch095cfe hello.c
964 79852d0750f1calel15¢9d711422ecdb3 hello.asm
631 51d150d96f9675dbf69b99cf5¢71¢194 hello.obj
44544 928d8c2c52b7a99fh49h1ald9fhb474hello.exe

3.2.2 Uso del comando File
Este comando nos permite reconocer el formato del
archivo.

# file hello.exe

HELLO.EXE: PE32 executable for MS Windows
(console) Intel 80386 32-bit

HELLO.ASM: ASCII text, with CRLF line terminators
HELLO.C: ASCII text, with CRLF line terminators
HELLO.OBJ: ASCII text, with CRLF line terminators

El comando nos indica que el archivo hello.exe es un
ejecutable para Intel con arquitecturax86 con entorno
Windows y de 32bit. En los otros archivos la Gnica
informacién que nos muestra es que se trata de un
codigo de caracteres con salto de lineas.

3.2.3 Editor Hexadecimal
El visualizador hexadecimal nos permitird examinar el
archivo entero.

n View Tools Specialist Options Window Help
2@k BN Ea oA
HELLO.EXE

dHempO  Ha4roE

Offsst
00000000
0ggoooLo
00000020
00000030
00000040
00000080
00000060
00000070
00000080
0ggooosa
00000040
00000080
000000C0
000000D0
000000ED

001 2 3 4 5 6 7
BD 54 90 00 03 00 00 00
B2 00 00 00 00 00 00 00
00 00 00 OO 00 00 00 00
00 00 00 OO 00 00 00 00
0E 1F Bk OE 00 B4 09 CD
&9 73 20 70 72 6F &7 72
74 20 62 65 20 72 75 6E
6D 6F 64 65 2E 0D 0D D&
E3 ED 43 Cl A7 8C 2D 92
24 84 70 92 A4 BC 2D 92
A2 B0 4D 92 A5 BC 2D 92
42 B0 72 92 9D BC 2D 92
52 69 63 68 A7 8C 2D 92
00 00 00 @0 00 00 00 60
54 FB 71 42 00 00 00 00

8 9 4 B CDETF
04 00 00 00 FF FF 00 00

40 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00
00 00 00 00 D8 00 00 00
21 B8 01 4C CD 21 54 68
€1 €D 20 €3 61 6E EE &F
20 69 6E 20 44 4F 53 20
24 00 00 00 00 00 00 00
A7 BC 2D 92 A7 BC 2D 92
A7 BC 2C 92 92 BC 2D 392
A2 B0 22 92 AB BC 2D 92
A2 B0 77 92 A6 BC 2D 92
00 00 00 00 00 00 00 00
50 45 00 00 4C 01 03 00
00 00 00 00 E0 00 OF 01

]
e~ 1r, LI1Th
is progran canng
t be run in DOS
node. 3
&iCASI-'S1-"S1-'

Figura 2: Abriendo el archivo con el WinHex

El primer campo de esta estructura, en el
desplazamiento 0000, hay dos caracteres: "MZ", que
indican que se trata de un archivo ejecutable .EXE.

Si se trata de un archivo con un programa W32, este

campo apunta a dos caracteres: "PE" (Portable
Ejecutable), el formato elegido por M$ para los
archivos con programas W32.

3.2.4 Desensamblador IDA
La herramienta IDA que es un desensamblador
empleado para ingenieria inversa.

La pantalla de texto presenta el listado completo del
desmontaje de un programa y nos proporciona el Unico
medio para visualizar las regiones de datos de un
binario.

-text:B0481000 ;

-text:B0840810008 ;

-text: 80481008 ; |
-text: 80401000 ; |
-text: 80401000 ; |
-text: 80401000 ; |
-text: 80401000 ;
-text: 80401000 ;
-text: 80401000 ;
-text: 80401000

-text: 80401000 ;

This file has been generated by The Interactive Disassembler (IDA) |
Copyright (c) 2009 by Hex-Rays, <support@hex-rays.com> 1
License info: 09-CEBE-7BBO-EY 1

Licensed User 1

Input DS @ 928DBC2C52B7A99FBA9BIATDIFBBATAE
File Mame  : E:\Tesis\File\WINDOWS\HELLO.EXE
Format : Portable executable for 80386 (PE)
Imagebase  : 408800

_text:BO4O1000 ; Section 1. (virtual address 00081000)

_text: 00401000 ; Uirtual size T 00006BAR ( 27562.)
_text: 00401000 ; Section size in file : 00006COD (  27648.)
_text: 00401000 ; Offset to raw data for section: 00000400

_text: 00401000 ; Flags 60000020: Text Executable Readable

_text: 00401000 ; Alignment : default

-text: 00401000
-text: 00401000
-text: 00401000
-text: 004501000 .686p

00000400 00401000; sub_401000

Figura 3: Abriendo el archivo en IDA

-text: 80401000 ;
-text: 80401000 ;

include uni.inc ; see unicode subdir of ida for info on unicode

3.3 Analisis Dinamico
3.3.1 Usando StraceNT

Nos ayuda a rastrear el uso de las Ilamadas del sistema
por un proceso ejecutado, es esencialmente una
intervencion telefénica entre un programa y el sistema
operativo. Nos va a mostrar informacién sobre el acceso
a archivos, acceso a redes, acceso de memoria.

3.4 Andlisis de los archivos Sak.exe

Se procede al andlisis del archivo SAK.EXE, sera
descompreso usando un ambiente LINUX CAINE.
Generamos un MD5 Hash de todos los archivos en la
carpeta windows y crear con esta informacion una
archivo de texto y enviarlo al directorio.

Para revisar las cadenas de caracteres imprimibles que
contengan los ficheros, Gtil para visualizar ficheros que
no sean, 0 que no se sepa que son de texto plano,
ejecutaremos el comando STRING para cada uno de los
ficheros SAK.

3.4.1 Archivos a analizar

stringsak.txt

Observamos las siguientes salidas del comando donde
solo nos certifica que es un archivo ejecutable, hace
referencia a KERNEL32-dll y LOADLIBRARY
GETPROCADDRESS.

stringsak_ol.txt

Aqui observamos mas funciones con la excepcion, es
una variacién de SAK.EXE con codigo y una leyenda
de Desempaquetado con ProcDump 32.



stringsak_unl.txt
El mismo codigo que el archivo SAK_OL~1.EXE pero
sin la leyenda de desempaquetado.

stringsak_un2.txt

Observamos codigo adicional al
Ejecutamos el comando file *
Entendiendo que son archivos ejecutables Windows
procederemos a realizar un analisis dentro de su entorno
en una PC con Windows 7.

desempaquetado.

3.5 Analisis Estatico

Una vez que se intenta descomprimir con el antivirus
AVAST se presentan los siguientes mensajes de alerta
contra los archivos.

Figura 4: Analisis con el programa Avast

3.5.1 Analisis Virus Total SAK.EXE

> | total

Figura 5. Anélisis con Virus Total

Después de analizar archivo sak.exe en los enlaces web
se obtiene que SAK.EXE:

e Es ejecutable lee y modifica los valores del
registro. También crea y controla las claves de
registro.

e Carga las Librerias: ntdll.dll y kernel32.dll
ntdll.dll es un moédulo que contiene funciones de
sistema del NT.

e Es un proceso del sistema necesario para que
su sistema de funcione correctamente. No debe
eliminarse.

Microsoft Windows Kernel mas

kernel32.dll es el

importante.

Las funciones que tratan la mayor parte de funciones de
las ventanas se conectan a este DLL del nucleo de cierta
manera.

En su mayoria los programas antivirus lo reconocen
como:

e Un ejecutable empaquetado con FSG.
e Una modificacion de NETCAT.
e Un backdoor clasico para controlar el
ordenador infectado.
Descargarnos y ejecutamos el programa Stud_PE, con
estos datos creamos una tabla comparativa de los
ficheros analizados.

Analizaremos si es un programa empaquetado con Fast
Small good.

Verificamos la firma y encontramos que SAK.EXE se
encuentra empaquetado bajo FGS 1.0.

P Stud_PE editing - SAK] o= ]

File Edit Tools Help
(c \usershgabrielatdesklop\windows sak ene
© Seclions | fx Functions | rs Resouces ¥ Signature | # Froos | & Options | 4 »
Intemal database info
prog: [PEd0E

auth: [kertQwerton
date : [15/08/2003

Database actions

I~ Extemal DB

ing time : 0 ms.

Database contains: 400 _fls typs signatures
EJFNT 1.1b > WMAROUE -
JBJFNT 1.2ic > :MARDUiS
EJFNT 1.3 5 MARQUIS
2Lite 0.03a -» Oleg Prokhorov
AcidCiypt > AcDLeo
Alloy 1.%.2000 > Prakash Gautam
APatch GUI 1.% - Joergen Ibsen
Armadil 1.60a > Silicon Freals Tooluorks
Amariilo 1.71 > Siicon Realms Tooksorks
Detection mods: ( Standard Hard

Wisit Stud PE Fomm

Figura 6: Anélisis con el programa FSG

Con RDG Packer Detector podemos obtener datos mas
precisos del empaquetado de SAK.EXE

RDG Packer Detector v0.6.9 SR FE-EEE X
@

L ]
CAlsers'\Gabriela\Desktop windowshSAK. EXE I bits

©

Compiler L]

FSGv1.0 Detected

@ Possible
Contact: vy ctrl-d.prv.pl P [ Stay or tap &
@ File scanned in 66 Seg. OMA & HEB P@

22X
W *conpressed

. % not compressed

Entrony: 7 5

The file is compressed or enciypted

Figura 7: Andlisis con RDG Packer Detector

Se utiliza el programa UNFGS para desempaquetar el
fichero SAK.EXE

Operation completed. Have a nice day :)

All pure win32asm code was written by smola*xtreeme
Big thanx to CoxoC* CookieCri for help & betatesting.
Greetz to all duddiez those keep crack-scene alive.

Figura 8: Desempaquetado del archivo




Los archivos creados UNFGS.EXE y SAK_UN~1.EXE
tienen el mismo tamafio 87040.

El archivo SAK.EXE esta desempaquetado de FSG, con
la utilidad BinText, revisamos la estructura de los
archivos SAK.EXE, UNFSGSAK.EXE y
SAK_UN~1.EXE.

3.5.2 Anadlisis del archivo con IDA PRO

EELIGD
ECTARE]
AT Av¥AA

BEN aT
S S NEm- A
EHL 1 T N

| 6t | s |3 ot | 5

B St | 2 e

FT&ura 9: Andlisis con el programa IDA PRO

Con las opciones de buscar, encontramos la linea donde
pide una contrasefia:

FOBF BT B0ARIETE
AN WD AT

QORI VDI GUAMIE TR L _AEIESR:
B0 ADREIETR b g, BB
L g push whx
TR TR [T
' LHH T sk affeet aknterFasmrd i}
Fp:ammern my

COBE HHEF 2 Sul_kRIMET]

Byle ptr [espe@Cn], 52

LTSRS [T Byte pre [espeien], A2
LA (] nay Byte ptr [Fapedin], b
wiD:ammLac nay Byle pbr [wip=@n], 0
LT TR il

LHH e8] lea wax, |rapstih)
FIDIIMEEIR pash Ll

Wb AMAEIEIR sk LI I ]

FD:dmmeaa call
LT il
" _WiEF E70; AW AR Tea
L A LT Lea

daj, BN
sl [espeSih]
wax, |Fpel]

Figﬁra 10: Password encontrado con el programa IDA

Encontramos el texto seleccionado, que es el valor que
se ingresa para acceder a este ejecutable.

3.5.3 Expresiones del lenguaje ensamblador

El registro de stack, esp, es basicamente un registro que
apunta a una ubicacién arbitraria en memoria llamada "
stack”. Stack es solo una seccion muy grande de
memoria temporal en donde los datos pueden ser
almacenados y recuperados.

Cuando se llama a una funcion, un poco de espacio del
stack se asigna a la funcion, y cuando una funcion
devuelve el stack debe estar en el mismo estado en que
comenzo.

En esta funcion conserva los valores para compararlos,
dentro del Cddigo ASCI!I:

52h R
42h B
4Ah ]
0

Esta cadena de Valores vendria a ser la que se solicita al
ejecutar el archivo.

3.6 Analisis Dinamico

Se ejecuta el archivo SAK.EXE vy se ingresa la cadena
de valores encontrada en el analisis estatico.

RBJ

Figura 11: Ejecucion ael password encontrado

Si ejecuta el archivo UNFSGSAK.EXE, no se ejecuta
debido a que no es un archivo ejecutable. Con la
aplicacion LORDPE podemos ejecutar este archivo
como el fichero en andlisis sin que este empaquetado.

Path FID
00000000
00000004

ImegeSize |~ PE Editor

00000000 Break & Enter
00000000
Rebuid PE

ImageBase
00000000
00000000

B [system]
% [system]
5% [system] 00000TIE  000000DD  OODOOO
5% [system] 00000188 0O0OOOD 000OODOD [, Unspit

1 »

Dumper Server

Path ImageBase:

ImageSize Options

About

[ Rebuild Status

Starting to rebuild UMFSGSAK.EXE. ..
Filesize: 15400k

‘Wine Relocation...no Relocation present
Realigning...done

Cuirent filesize: 1442Fh

File: minimized to: 95%

Rebuld ImportT able...not needed
‘alidate PE image...done

New filezize: 1442Fh @
File: minimized to: 95%
Rebulding finished.

Figura 12: Anélisis con el programa Lordpe

En un principio gracias a la informacién generada por
los enlaces Web que analizaron los archivos,
entendimos que puede ser:

. Una modificacion de NETCAT.

. Un backdoor clasico para controlar el
ordenador infectado

Si ejecutamos las Aplicaciones se puede ingresar
comandos disponibles en NETC

4. Conclusiones

Después de haber realizado el andlisis respectivo
hemos determinado que el archivo SAK.EXE es un
archivo ejecutable y los archivos SAK OL~1.EXE,
SAK_UN~1.EXE, SAK_UN~2.EXE son una variacion
de este, ademas al aplicar las herramientas necesarias
rectificamos que se reconoce a los cuatro archivos



como un virus caballo de troya Win32: Trojan-gen.

Después de haber analizado el archivo hello.exe con los
dos tipos de andlisis, el estatico y el dindmico
empleando las herramientas necesarias, se pudo
determinar que el archivo no presenta ninguna amenaza
para los sistemas, s6lo contiene una funcién de usuario
principal para poder mostrar el mensaje "Helloworld!"
y luego se detiene.

Al termino del proceso investigativo hemos logrado
conocer que existe una gran variedad de herramientas
de libre distribucién y propietarias que  estan
consolidadas en el medio para realizar este tipo de
procedimientos, las mismas que mantienen los
preceptos forenses y otorgan resultados altamente
confiables.

5. Recomendaciones

Utilizar herramientas de analisis adecuadas puede
ayudar a la organizacion a prevenir futuros ataques,
determinar el grado de compromiso, y determinar el
nUmero y tipo de intrusos

Disponer de una correcta gestibn de parches y
actualizaciones de su hardware y software, ya que gran
parte de los ataques se basan en explotar un nimero
reducido de wvulnerabilidades en sistemas y
aplicaciones.
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