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Resumen

El presente informe se baso en realizar un plan para el analisis forense de un dispositivo de medio extraible, el
cual nos permiti6 realizar los pasos adecuados para la éptima examinacion y recuperacion de la informacion. Es
muy necesario e importante determinar todos los hechos ocurridos de una forma eficaz y ordenada, facilitando
una clara sintesis de todos los sucesos que se realizaron. Este andlisis se efectud exclusivamente en un ambiente
de software libre, en el cual se utilizaron herramientas forenses de excelente calidad, con la finalidad de poder
garantizar y preservar la integridad de los datos contenidos de nuestra evidencia original. Como resultado, esta
solucion nos permitira profundizar el respectivo aprendizaje en el andlisis de archivos borrados, los correctos
procedimientos a seguir en la proteccidn de nuestra informacién confidencial y los métodos apropiados en busca
de nuevas medidas informaticas que nos prevengan del robo de informacion.

Palabras Claves: Preservar, evidencia, eliminar, analisis, imagen forense.

Abstract

This report was based on a plan to conduct forensic analysis of a removable media device, which allowed us to
make the right steps for optimal testing and information retrieval. It is very necessary and important to identify all
the events in an efficient and orderly manner, providing a clear overview of all the events that took place. This
analysis was performed in an environment of free software, but forensic-quality tools were used in order to
guarantee and preserve the integrity of the data contained in our original evidence. As a result of this solution this
will enable us to deepen the learning relevant in the analysis of deleted files, the correct procedures to follow to
protect our confidential information and the appropriate methods to use for taking new computer measures that
prevent information theft.

Palabras Claves: Preserve, evidence, remove, analysis, forensic image.

hacking, robos, etc., uno de los mayores
temas de seguridad en cuanto a la proteccion
de informacion confidencial de la empresa
tienen que ver con amenazas internas, lo cual
estas amenazas podrian facilitar informacion
de gran utilidad para la competencia o

1. Introduccion

En esta nueva era de tecnologia y alta
competitividad comercial, muchas empresas
buscan innovar cada vez maés la seguridad
informatica en sus equipos de

comunicaciones, como resultado de estas
implementaciones notablemente se marca la
diferencia entre sus competidores.

No obstante, la mayoria de las
organizaciones realizan una gran inversion,
en este tipo de tacticas, ademas de lidiar con
los problemas de amenazas externas como

realizar algln tipo de ataque.

En muchos casos, las empresas no
consideran las  debidas  seguridades
informaticas en sus estrategias y es por esta
razén que Draft Complete, una empresa
especializada en el desarrollo artistico de alta
joyeria, fue posiblemente victima de un
ataque de robo de informacién confidencial,
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por parte de un empleado Ilamado Bruce
Armiter.

En el caso analizado se nos indicé que un
guardia de seguridad se dio cuenta que el
mencionado  empleado  escondia  un
dispositivo de almacenamiento en sus
zapatos, por lo que el guardia tuvo la
corazonada que Armiter pudo  realizar
contrabando de informacion como imagenes
de nuevos productos y planos del edifico
hacia otras empresas, con lo cual un ladron
tendria el tiempo suficiente para planificar
mejor su ataque.

El trabajo del Investigador forense
consiste en probar o refutar las pretensiones
del guardia de seguridad.

2. Herramientas Utilizadas

2.1. Caine

Es una distribucion de Linux disefiada para
investigadores forenses, la cual proporciona
métodos Gptimos para el andlisis forense.

Ventajas

e Esuna distribucién de c6digo abierto.

o Disefada para soportar nuevas
arquitecturas.

e Contiene una facil interoperabilidad en su
entorno.

e No monta ningdn dispositivo
automaticamente.

2.2. Autopsy

Es una herramienta forense que nos
proporciona Caine, contiene excelentes
utilidades, ya que cuenta con diferentes
opciones que nos facilitan el andlisis optimo
en la investigacion forense.

Ventajas

o Permite recuperar informacion.

¢ Permite la validacién de integridad.

e Contiene distintos modos de busqueda en
su configuracién.

2.3. Stegsecret

Esta herramienta  permite  detectar
diferentes técnicas estenogréficas y permite
realizar un estegoandlisis de la informacion,
para poder determinar si la informacién esta
alterada con alguna herramienta
estenogréfica.

Ventajas

e Disefiada en java en un entorno Linux, es
decir que es una herramienta de software
libre.

e Permite asegurar la integridad de la
informacion que utiliza.

2.4. Air
Es una herramienta forense que nos
permite generar copias de imagenes forenses.

Ventajas

e Posee toda la interpretacion del comando
dd.

e Posee un entorno grafico sencillo y facil
de usar.

e Es una herramienta gratuita.

3. Acciones Realizadas

3.1. Proceso de adquisicién

El proceso de la adquisicién de la imagen
forense ya fue establecido por el profesor,
dicha imagen forense fue entregada en un CD
como evidencia para su posterior analisis.

Dentro del CD se encuentr6 la imagen
forense que se extrajo del dispositivo de
medio extraible que se le incautd a Bruce
Armiter.

3.2. Preservando Evidencia

Este es un punto muy importante al
momento de realizar una auditoria forense,
debido a que todos los andlisis vy
experimentos realizados se trabajan sobre
copias de evidencia original.

En dichas copias tomadas de la evidencia,
nosotros como investigadores forenses
podremos realizar sin problemas todas las
tareas que creamos convenientes y asi
mantener integra nuestra cadena de custodia.

3.3 Montar Evidencia Original

Primeramente se procede a insertar el CD
en donde se encuentra nuestra evidencia y
como podemos observar en la imagen, el
dispositivo del CDROM esta asociado con el
/dev/sr0.  Ahora  montaremos  nuestro
dispositivo en modo lectura para evitar la
manipulacion de los datos contenidos en la
evidencia hacia un directorio llamado



media/cdrom, a través del comando: mount
-0 ro /dev/sr0 /media/cdrom.

El pardmetro —o nos ayuda a desplegar las
opciones en modo lectura (ro) y modo
escritura (rw).

Con el comando df -h nos permitird
identificar todas las unidades montadas

actualmente.

fle Edt View Jerminal Help

I

B

root@jonathan-desktop: /dev# df -h

Filesystem Size Used Avail Use% Mounted on
/dev/sdal 4.6G 2.4G 2.0G S55% /

/none 1000M 256K 1000M 1% /dev

none 1007M 88K 1007M 1% /dev/shm
none 1007M 96K 1007M 1% /var/run
none 1007M 0 1007M 0% /var/lock
none 1007M 0 1007M 0% /lib/init/rw
/dev/sda6 446G 205M 426 1% /home
/dev/sro 124M  124M 0 100% /media/cdrom

root@)jonathan-desktop: /dev#
Figura 3.3-1 Montado Evidencia Original

3.4. Iniciando Air

Desde la linea de comandos digitamos
air&, esto iniciara el proceso de arranque del
programa, una vez ejecutado el programa en
la parte del origen colocamos el directorio en
donde se encuentra el CDROM, en este caso
es el /dev/sr0 y el destino es un directorio
creado en /home/caine/caso, con el nombre
de la copia de imagen forense llamada
Respaldo.img.

Fila Holp ‘
Source devicefile: Destination device/file:
e B e
Source Block Size: 2768 — Dest. Block Size: 2768 —
Options
Comprassion: Hash1: Hash2: Verity: M use DC3DD
None A] mds .| shat ‘] Yos _I Spiitimage
DD Count: Skip (Input): Soek (Output): | T
| o jo - Crypteat
Conv: iflag:
[noerror sync direct 4}
Connected devices
¢ @@ P
sba_| scoo _NI.I.L_I[T
sunJ Exit Show Status Window... H

. Enter values and click 'Start’ 16 begin

Figura 3.4-1 Ejecutando Air

3.5. Montar Copia de Evidencia
Original

Una vez terminada la respectiva copia
forense, procederemos a montarla en un

directorio temporal en modo lectura asignado
a un dispositivo loop, con la finalidad de no
manipular los datos contenidos en nuestra
copia forense, con la ayuda del comando:
v" mount -0 ro,noexec,loop
Respaldo.img /mnt.

File Edit View Terminal Help
root@jonathan-desktop:~# df -h Al

F1lesystem Size Used Avail Use% Mounted on
/dev/sdal 4.66 2.46 2.06 S55% /

/none 1000M 256K 1000M 1% /dev

none 1007M 88K 1007M 1% /dev/shm
none 1007M 96K 1007M 1% /var/run
none 1007M 01007 0% /var/lock
none 1007M 01007 0% /lib/init/rw
/dev/sda6 446 320M 426 1% /home

root@jonathan-desktop:~# cd /home/caine/caso/

root@)onathan-desktop: /home/caine/caso# s

Evidencia.log Respaldo.img

root@)onathan-desktop: /home/caine/caso# mount -0 ro,noexec,loop Respaldo.img /mn
t

root@)onathan-desktop: /home/caine/caso#

Figura 3.5-1 Montar Copia de Evidencia Original

Ahora lo que nos queda es cambiarnos a
los respectivos directorios en donde se
encuentra nuestra imagen forense llamada
cf.dd, esta es la imagen forense que se obtuvo
del dispositivo de medio extraible de Bruce
Armiter.

root@jonathan-desktop: /home/caine/caso# df -h

Filesystem Size Used Avail Use% Mounted on
/dev/sdal 4.66 2.4G 2.06 SS% /

/none 1000M 256K 1000M 1% /dev

none 1007M 88K 1007M 1% /dev/shm
none 1007M 96K 1007M 1% /var/run
none 1007M 0 1007M % /var/lock
none 1007M 0 1007M 0% /lib/init/rw
/dev/sda6 446 320M 426 1% /home
/dev/loop0 124M 124 0 100% /mnt

root@jonathan-desktop: /home/caine/caso# cd /mnt/
root@jonathan-desktop: /mt# s

- DRAFT COMPLETE
root@jonathan-desktop:/mnt# cd CASO\ 4\ -\ DRAFT\ COMPLETE/forensic_duplication/
root@jonathan-desktop: /mnt/CASO 4 - DRAFT COMPLETE/forensic_duplication# ls
cf.dd
root@jonathan-desktop: /mnt/CASO 4 - DRAFT COMPLETE/forensic_duplication# ||

Figura 3.5-2 Imagen Forense cf.dd

3.6. Hashes y Duplicacion de la Imagen
Forense.

Mediante la utilizacion del comando
md5sum nos permitira extraer el hash en md5
de la imagen forense, es decir todo su
contenido lo exportamos hacia un archivo
Ilamado forense.log. El algoritmo matemaético
en md5 nos permitira asegurar que no existan
cambios en la imagen.

Luego de haber generado el hash
realizamos la duplicacion de la imagen
forense, con el comando dd_rescue, en este
caso  digitariamos  dd_rescue  cf.dd
/home/caine/caso/cfcopia.dd, lo que
significaria que cfcopia es nuestra copia
duplicada.



root@)onathan-desktop: /mnt/CASO 4 - DRAFT COMPLETE/torensic_duplication#
mdSsum -b cf.dd > /home/caine/caso/forense.log
root@)jonathan-desktop:/mnt/CASO 4 - DRAFT COMPLETE/forensic_duplication#
dd_rescue cf.dd /home/caine/caso/cfcopia.dd

dd_rescue: (info): ipos:  125952.0k, opos:  125952.0k, xferd:  125952.0k

errs: 0, errxfer: 0.0k, succxfer:  125952.0k
+curr.rate: 94555kB/s, avg.rate: 71760kB/s, avg.load: 76.%
dd_rescue: (info): cf.dd (125952.0k): EOF
summary for cf.dd -> /home/caine/caso/cfcopia.dd:
dd_rescue: (info): ipos:  125952.0k, opos:  125952.0k, xferd:  125952.0k
errs: 0, errxfer: 0.0k, succxfer: 125952. 0k
+curr.rate:  59466kB/s, avg.rate:  65337kB/s, avg.load: 73.1%

root@jonathan-desktop: /mnt/CASO 4 - DRAFT COMPLETE/forensic_duplication# [

Figura 3.6-1 Duplicacion de la imagen forense

Luego lo que nos quedaria es generar el
hash de nuestra copia y realizar la respectiva
comparacion entre el original Ilamado
forense.log y la copia forensecopia.log,
ambos hashes como lo observamos en la
imagen son idénticos.

root@jonathan-desktop: /mnt/CASO 4 - DRAFT COMPLETE/forensic_duplication# cd /hom
e/caine/caso/

root@jonathan-desktop: /home/caine/caso# s

cfcopra.dd Evidencia.log forense.log Respaldo.img
’root@]onathan-desktop:/home/calne/taso# mdSsum -b cfcopia.dd > ./forensecopia.lo

9

lroot@]onathan»desktop:/home/caxne/caso# cat forense.log
f961c4000edaa71ee558e20d39d36b19 *cf.dd
root@jonathan-desktop: /home/caine/caso# cat forensecopia.log
961c4000e4aa7 3 *ef

root@)onathan-desktop: /home/caine/caso#

Figura 3.6-2 Comparacion de hashes
3.7. Extraccion de la informacién

Para llevar al cabo este punto vamos hacer
uso de nuestra herramienta Autopsy, la cual
procedemos a ejecutarla mediante la linea de
comandos digitando autopsy&.

Llenaremos todos los datos necesarios de
acuerdo a los pardmetros y pasos que vemos
en la tabla:

Tabla 1. Pasos para crear nuevo caso

# Parametros Resultado

1 Nombre del DraftComplete
Caso

2 Descripcion Tesis

Nombre de los | Angel Jiménez,
Investigadores | Jonathan Zevallos

Dar Clic en Nuevo Caso

Dar Clic en Anadir Host

Host host1

Zona /America/Guayaquil

Dar Clic en Anadir Host

O (N ||~ |w

Dar clic en Afiadir Imagen

3.8. Insertar Imagen Forense en
Autopsy.

En la siguiente ventana procedemos a
insertar la ruta en donde se encuentra nuestra
imagen forense, el resto de los pardmetros se
los deja por defecto y luego realizamos el

calculo de los hashes en md5 mediante
autopsy.

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase). then enter " for the extension.

‘fhume/(ai ne/Tesis/imagenForense/cfcopia.dd| ‘

Figura 3.8-1 Insertar Imagen Forense en Autopsy

Image File Details

Local Name: images/cfcopia.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

O Ignore the hash value for this image.
@ Calculate the hash value for this Image.

() Add the following MDS hash value for this image:

0" Verify hash after importing?

Figura 3.8-2 Opcidn para Calcular Hash

3.9. Comparacion de Hashes en
Autopsy

Mediante la comparacién y el célculo de
los hashes de la imagen original y la copia
podemos verificar que no se manipulé en
ningun momento la evidencia.

Lo que significa que todos los datos que
estan contenidos dentro de la copia imagen
forense estan integros.

FILE SYSTEM IMAGES
cfcopia.dd FI61C4000E4AATIEESSBE26D39D36819 VALDATE
CrLosE REFRESH Her

Original MDS: F961C4006E4AA71EESSBE26039036819
MD5: FI61C4860E4AAT 1EESSBE20039D:

Figura 3.9-1 Validacion de los Hashes en Autopsy

3.10. Recuperacion de archivos
borrados

Mediante la utilizacion de nuestra
herramienta Autopsy, se procedid a realizar la
respectiva recuperacion de todos los archivos
que habian sido eliminados.

Los archivos borrados se identifican
mediante el color rojo, asi como lo podemos
observar en la imagen y aquellos que no estan
borrados se los identifica por el color azul.



Haciendo clic derecho sobre el archivo
eliminado y mostrandolo en nueva ventana
del explorador, se podra visualizar con
claridad los archivos que estaban borrados.

Ademas realizando una exportacion de la
informacion, se podra recuperar con éxito
estos archivos.

FreTYPE MzTa DaTA DamaUnt | Har Cuos
N ! X
I Im Nave Waen Accessed Created Sae ll’7
FieName Seach | dir/in -
rr T 040304 00000000 04BN 18R 0
Enter 2 Per reguiar 7008 214508() 000000(UTC) 21:1548(
expressionfor the e T remrr——
ramsyuwEt : : 00 0403 174542 0
ind o PUKnNrE® o) oz
L — \
L — 0000 2040004 1655410 0
o 0(UTC) 211358
s /50 Sendlink..
G/ Copy Link Locaion 000 20040304 1530008 0
V1T [ , W[UTC) 214420 £
AuDeETeoFuss [ S
e G MMRH K000 AMBM 15%51% 0
EXPAND DRECTORES J1BBHIKON 2:4508() 000000 (UTC) 21:15:08
| S002863.3PG

Figura 3.10-1 Recuperacion de archivos borrados

ASCII disolay - report) * Hex (display - report) *
Op

F

'ASCHl Strings (display - repord) * Export * Add Note B

0l2-C..0 0

. ; You have chosen to open o
Contents OF File: C:/DCIN/LGGKTKON 5
vol2-C..DCIM.100NIKON. NFO.TXT
DSCN2065. TIF which is a: plain text document
e + E5T00N1.8 from: hitp:/ilocalhost:3939 ml
VETERING HATRIX X i
WIE :P Would you liie to save this file?
SHITTER 1/1%sec S —
WPEIFE  : F1.8 Qancel | Fisavefile
OF +/- 8.0 S
FOCAL LBNGTH + 34, 7m(X1..0)
NG ADIUST = AUTD
SBSITIVITY = AUTD
WHITEBAL AT
SHIFPIESS  : AUTD
DATE + 2004.03.04 2112
QLTTY - 256011900 I

DRININGR. PR

Figura 3.10-2 Almacenar Archivos Recuperados

3.11. Vista preliminar de archivos
recuperados

Todos estos archivos se lograron recuperar
con éxito, la mayoria de los archivos
recuperados eran imagenes.

Cinco de estos archivos pertenecian a
joyas, dos a los planos del edificio y un
archivo de texto llamado NFO_.TXT.

_ M E]

vol2-C..DCIM vol2-C..DCIM vol2-C..DCIM vol2-C..DCIM

100NIKON 100NIKON._ 100NIKON._ 100NIKON._
DSCN2065.TIF SCN2066 JPG SCN2067 JPG SCN2068 JPG
t (=] | { caner
| WETER
] =i mt
vol2-C..DCIM. vol2-C.._LUEPR.1JPG  vol2-C.._LUEPR.L.TIF _NFO.TXT
100NIKON._
SCN2069 JPG

Figura 3.11-1 Archivos Recuperados

3.12. Analisis mediante la Linea de

Tiempo

Mediante un analisis mas influyente,

Autopsy nos provee esta opcion, en la cual
nos permite saber todos los sucesos ocurridos
ordenadamente. Esta ventana nos proporciona
un analisis dptimo sobre sobre la actividad
que tuvieron cada uno de los archivos al

momento de ser eliminados y explorados.

< Feb 2004 Summary 004 ->
Mar ¢ |[2004 | ok

Thu Mar 04 2004 00:00:00 41233
689489
Thu Mar 04 2004 2039:18 41233
689489
Thu Mar 04 2004 20:40:42 4086
Thu Mar 04 2004 21:11:12 512
4096
4096

a. dmwawswx 0 0 8 GJ_LUEPR-1.PG (deleted)
a. dmwwrwx 00 9 GJ_LUEPR-1.TIF (deleted)
m.b orwxwxwx 0 0 6 G/ LUEPR-1.JPG (deleted)
m.b orwsewsrwx 0 0 8 GJ_LUEPR~1.TIF (deleted)
m... didwxrwrwx 0 0 645 C/DCIMADONIKON

m.. vmarxex 003 GINIKONOOI.DSC

m.b didwxrwrw: 0 0 4 CUDCIM

b didvarwrwe 0 0 845 GIDCIMADONIKON

Thu Mar 04 2004 21:12:38 14858569 m.b r'mwxrwxrwx 0 0 773 C/DCIMADONIKON/DSCN2065.TIF

Thu Mar 04 2004 21:13:22 1742642
Thu Mar 04 2004 21:13:58 1655470
Thu Mar 04 2004 21:14:20 1530008
Thu Mar 04 2004 21:15:08 1832
1585126

m.b vrrwxrwerwx 0 0 776 C/DCIMAOONIKON_SCN2066.JPG (deleted)
m.b vrrwxrwirwe 0 0 776 C/DCIMADONIKON/_SCN2067.JPG (deleted)
m.b vrrwxrwxrwx 0 0 777 C/DCIM/10ONIKON/_SCN2068.JPG (deleted)
m.b rwxrwerwx 0 0 774 C/DCIM/100NIKON!_NFO.TXT (deleted)

m.b orrwxrwirwx 0 0 778 C/DCIMAOONIKON/_SCN2069.JPG (deleted)

Figura 3.12-1 Actividad de los Archivos
Eliminados

3.13. Analisis de Metadatos

Los metadatos son aquella informacién
que se inserta en los archivos una vez que son
creados. Esta informacion es de gran
importancia, debido a que podemos demostrar
en qué tipo de cdmara fueron tomadas las
fotos y aquella informacion contenida en cada
uno de estos archivos.

Como podemos ver el archivo llamado
_LUEPR~1.JPG, si es una imagen JPG, pero
de tipo JFIF. El estandar JPG tiene diferentes
variaciones, en la cual los dos tipos mas
comunes son EXIF y JFIF, pero ambos
archivos se clasifican como archivos JPG.

META DATA INFORMATION

Directory Entry: &

Mot Allocated

File Attributes: File, Archive
Size: 41233

Mame: LUEPR~1.JPG

Directory Entry Times:

Written: Thu Mar 4 20:39:18 2004
Accessed: Thu Mar 4 00:00:00 2004
Created: Thu Mar 4 20:39:18 2004
Sectors:

42097 42098 42099 42100 42101 42102 42103 42104
42105 42106 42107 42108 42109 42110 42111 42112
42113 42114 42115 42116 42117 42118 42119 42120
42121 42122 42123 42124 42125 42126 42127 42128
42120 42130 42131 42132 42133 42134 42135 42136
42137 42138 42139 42140 42141 42142 42143 42144
42145 42145 42147 42148 42149 42150 42151 42152
42153 42154 42155 42156 42157 42158 42159 42160
42161 42162 42163 42164 42165 42166 42167 42168
42169 42170 42171 42172 42173 42174 42175 42176
42177 0 000000

File Type: JPEG image data, JFIF standard 1.01, comment: "AppleMark"

Figura 3.13-1 Analisis de Metadato del Archivo
_LUEPR~1.JPG



Nuestra  segunda  imagen Ilamada
_LUEPR~1.TIF, estaba relacionada a un
plano, pero a través de un analisis, se logrd
mostrar la informacion metadata del archivo,
en la cual se puede observar con claridad que
fue creado en un software Ilamado
CoreGraphics que pertenece al sistema
operativo MAC.

FETA DATA INFORMATION . I
JSCIL String Contents OF File: C:/uol2-neta-d
Directory Entry: 9
Not Allocated
File Attributes: File, Archive
Size: 689489
hame: _LUEPR-1.TIF

Directory Entry Times:

File created vith Corefraphics

Written: Thu Mar 4 20:39:18 2004 .
Accessed: Thu Mar 4 66:60:00 2004 Qumkhme 6.5
Created: Thu Mar 4 20:39:18 2004

2080304 14533

Sectors:

42185 42186 42187 42188 42189 42190 42190 N US X 10‘3‘2
42193 42194 42195 42196 42197 42198 42199
42201 42262 42203 42204 42205 42206 42207
42209 42210 42211 42212 42213 42214 42215
42217 42218 42219 42220 42221 42222 42223
42205 42226 42227 42228 42229 42230 42231
42233 42234 42235 42235 42237 42238 42239
42241 42242 42243 42244 42245 42246 42247
42049 42250 42251 42252 42253 42254 42255
42257 42258 42250 42260 42261 42262 42263
42265 42066 42267 42268 42269 42270 42271
42273 42274 42275 42276 42277 42278 42279
42281 47282 42283 42284 42285 42286 42287
422689 42200 42291 42292 42293 42294 42295

Figura 3.13-2 Anélisis de Metadato del Archivo
_LUEPR~L.TIF

El archivo _NFO.TXT, es aquel el que se
encarga de almacenar toda la informacién de
las todas fotos de la camara, por esta razén
Armiter tuvo que eliminar este archivo,
ademas se realizd el analisis de metadata y se
comprobd que se trataba de un archivo de
texto.

META DATA INFORMATION

Directory Ent
Mot Allocated
File Attributes:
Size: 1832

Name: NFO.T

Directory Entry Times:

Written: Thu Mar 4 21:15:08 2004
Accessed: Thu Jan 1 00:00:00 1870
Created: Thu Mar 4 21:15:08 2004
Sectors:

29329 29330 29331 293320000

File Type: ASCII text, with CRLF line terminators

Figura 3.13-3 Anélisis de Metadato del Archivo
_NFO.TXT

4. Recuperacion de Informacion
Mediante Linea de Comandos

Primeramente nosotros deberiamos montar
nuestra imagen forense llamada cfcopia.dd.
Para  poder  realizar este  proceso
primeramente digitaremos el comando fdisk
—lu, este comando se encarga de listar todas

las particiones y ademas nos permite
visualizar el tamafio de los sectores de nuestra
imagen forense.

Como podemos observar nuestra imagen
forense empieza desde los 32 bytes, cada
sector esta valorado en 512 bytes, es decir
como vamos a tomar la Gnica particion que
contiene esta imagen forense el resultado
seria 32*512=16384.

root@onathan-desktop:~# cd /home/caine/caso/

root@oenathan-desktop: /home/calne/caso# ls

cfcopia.dd Evidencia.log forensecopia.log forense.log Respaldo.img
root@jonathan-desktop: /home/caine/caso# fdisk -lu cfcopia.dd

You must set cylinders.

You can do this from the extra functions menu.

Disk cfeopia.dd: O MB, O bytes

8 heads, 32 sectors/track, 0 cylinders, total O sectors
Units = sectors of 1 * S12 = S12 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
170 size (minimum/optimal): S12 bytes / 512 bytes

Disk identifier: Ox0O000000

Device Boot
e .dd1 * 251647
root@onathan-desktop: /home/caine/caso# I T

Figura 4-1 Utilizando Comando fdisk -lu

Ahora procedemos a afiadir esta imagen
forense en un dispositivo loop, lo cual nos
ayudard a no manipular la informacién de
nuestra imagen forense duplicada y luego
realizamos el respectivo montado en modo
lectura a un directorio temporal.

cfcopia.ddl  * 32 251647 125808 6 FAT16 ~
root@jonathan-desktop: /home/caine/caso# losetup /dev/loopO cfcopia.dd -o $((32 *

S12))
Foot@ onathan- desktop: /home/caine/caso# df -h

Filesystem Size Used Avail Use% Mounted on

/dev/sdal 4.6G 2.4G 2.0G 55% /

/none 1000M 256K 1000M 1% /dev

none 1007M 88K 1007M 1% /dev/shm

none 1007M 96K 1007M 1% /var/run

none 1007M 0 1007M % /var/lock

none 1007M 0 1007M  O% /lib/init/rw

/dev/sda6 446 473M 426 2% /home
root@jonathan-desktop: /home/caine/caso# mount -0 ro /dev/loop0 /mnt
root@)onathan-desktop: /home/caine/caso# df—h—————————————————
Filesystem Size Used Avail Use% Mounted on

/dev/sdal 4.66 2.4G 2.0G 55% /

/none 1000M 256K 1000M 1% /dev

none 1007M 88K 1007M 1% /dev/shm

none 1007M 96K 1007M 1% /var/run

none 1007M 0 1007M 0% /var/lock

none 1007M 0 1007M 0% /lib/init/rw

/dev/sda6 446 473M 426 2% /home

/dev/loopo 1234 1SM 109M 12% /mnt

root@jonathan-desktop: /home/caine/caso#

Figura 4-2 Montando Imagen Forense Duplicada.

4.1. Comando FLS

Este comando nos va a permitir listar
todos los archivos y directorios borrados
recientemente en dispositivo. Este comando
dispone de varias opciones en la cual nosotros
utilizaremos 4 de ellas que son:

Tabla 2. Parametros del Comando FLS

Paradmetro Descripcion
Muestra todos los
-r directorios de una forma
recursiva




Despliega todos los detalles

-l en un formato largo
Muestra la ruta completa
-p por cada entrada
Permite especificar el tipo
-f de sistema de archivo.

Aquellos archivos que se muestren con el
signo *, son los archivos que han sido
eliminados.

Entonces nuestro comando quedaria de la
siguiente manera:

v fls —r -1 —p —f fat /dev/loop

root@jonathan-desktop: /mt# fls -r -1 -p -f fat /dev/loop0

r/r 3: NIKONOO1.DSC ~ 2004-03-04 21:11:12 (ECT) 0000-00-00 00:00:00 (UTC
) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 512 0
]

d/d 41 DCIM  2004-03-04 21:11:12 (ECT) 0000-00-00 00:00:00 (UTC) [
000-00-00 00:00:00 (UTC) 2004-03-04 21:11:12 (ECT) 4096 0 0
d/d 645: DCIM/100NIKON ~ 2004-03-04 20:40:42 (ECT) 0000-00-00 00:00)
:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:11:12 (ECT) 4
096 [ o

r/r 773: DCIM/100NIKON/DSCN2065. TIF 2004-03-04 21:12:38 (ECT) 0|
000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:12
:38 (ECT) 14858569 0

r/r % 774: DCIM/100NIKON/_NFO.TXT ~2004-03-04 21:15:08 (ECT) 0000- 00- |
00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:15:08 (ECT|_
) 1832 o

r/r % 775:] DCIM/100NIKON/_SCN2066.JPG 2004-03-04 21:13:22 (ECT) [
000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:13|
:22 (ECT) 1742642 0

/T % 776: DCIM/100NIKON/_SCN2067.JPG 2004-03-04 21:13:58 (ECT) o}

Figura 4.1-1 Comando FLS
4.2. Recuperacion mediante Icat

El comando icat nos permite realizar la
recuperacion  de archivos que han sido
borrados en un dispositivo.

Los parametros que utilizaremos es la
opcion —f, que significa que vamos a
especificar nuestro sistema de archivo, luego
el dispositivo en el que esta montado, luego el
inodo al cual estan asociados los archivos, asi
como anteriormente los observamos listados
con la ayuda del comando fls y por ultimo
establecemos el nombre del archivo, pero de
acuerdo al inodo al que esta apuntando.

root@jonathan-desktop:/mt# cd /home/caine/imagenesicat/

root@jonathan-desktop: /home/caine/imagenesicat# icat -f fat /dev/loopo 774 > _NF
0.7XT

root@jonathan- desktop: /home/caine/imagenesicat# icat -f fat /dev/loop0 755 > _5C
N2066. PG

Invalid metadata address (fatfs_inode_lookup: 755 1s not an inode)
root@jonathan-desktop: /home/caine/imagenesicat# icat -f fat /dev/loop0 775 > _SC
N2066. PG

root@jenathan-desktop: /home/caine/imagenesicat# icat -f fat /dev/loopo 776 > _sc|
N2067.JPG

root@jonathan-desktop: /home/caine/imagenesicat# icat -f fat sdev/loopo 777 > _SC
N2068. PG

root@jonathan- desktop: /home/caine/imagenesicat# icat -f fat /dev/loop0 778 > _SC|
N2069. JPG

root@jenathan- desktop: /home/caine/imagenesicat# icat -f fat /dev/loop0 6 > _LUEP,
R~1.JPG

root@jonathan-desktop: /home/caine/imagenesicat# icat -f fat /dev/loopo 9 > _LUEP _
R~1.TIF

root@jonathan- desktop: /home/caine/imagenesi cat#

Figura 4.2-1 Recuperacion de Archivos Mediante
Icat

4.3. Recuperacion mediante Fatback

Este comando es de gran utilidad al
momento de realizar una recuperacion de
ficheros en sistemas de archivos FAT.

Para la utilizacion del comando
simplemente digitaremos fatback
/dev/loop0, este apunta al dispositivo loop en
donde se encuentra nuestra imagen forense
montada. Luego con el comando s listaremos
su contenido y como podemos observar
existen archivos que contienen el signo ?,
este nos indica que son archivos que han sido
eliminados y simplemente con el comando cp
recuperamos rapidamente los archivos.

root@onathan- desk top: /home/caine /imagenesfatback# fatback /dev/loop0
No audit log specified, using "./fatback.log"

Parsing file system.

\ (Done)

fatback> ls

Sun Mar 4 21:11:12 2004 512 NIKONOO1,DSC
sun Mar 4 21:11:12 2004 0 DCIM/
Sun Mar 4 20:39:18 2004 41233 ?LUEPR~1.JPG blueprint.jpg

Sun Mar 4 20:39:18 2004 689489 7LUEPR~1.TIF
fatback> cp blueprint.jpg .

fatback> cp blueprint.tiff .

fatback>

Figura 4.3-1 Recuperacion de 2 Archivos
Mediante Fatback

fatback> cd DCIM/

fatback> 1s

Sun Mar 4 20:40:42 2004 0 100NIKON/
fatback> cd 100NIKON/

fatback> ls

Sun Mar 4 21:12:
Sun Mar
sun Mar

2004 14858569 BEEPREN
1832 7NFO.T.
1742642 7SCN2066.JPG
Sun Mar 1655470 7SCN2067.JPG
Sun Mar 1530008 ?SCN2068.JPG
Sun Mar 4 21:15:08 2004 1595126 ?SCN2069.JPG
fatback> cp 2NFO.TXT .
fatback> cp 7SCN2066.JPG .

fatback> cp ?2SCN2067.JPG .

fatback> cp 7SCN2068.JPG .

fatback> cp ?2SCN2069.JPG .

fatback> cp DSCN206S.TIF .

fatback> exit

root@jonathan-desktop: /home/caine/imagenesfatback#

Figura 4.3-2 Recuperacion de 6 Archivos
Mediante Fatback

5. Verificacion de Esteganografia

Mediante la utilizacién de la herramienta
StegSecret, realizaremos un estegoanalisis de
las imagenes JPG.

Dicha herramienta se ejecuta en Windows,
en la cual trabaja exclusivamente con la
plataforma de JAVA.

Como podemos ver en la imagen, esta
herramienta realiza un andlisis en busca de
alguna manipulacién por parte de otra
herramienta y como podemos observar, no se
detectd ningln acto estenografico en las
imagenes recuperadas.
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Figura 5-1 Verificando Esteganografia.
6. Conclusiones y Recomendaciones

e A través de nuestro analisis forense
se determind que existia informacion
que habia sido eliminada y toda esta
informacién se logré recuperar con
éxito.

e A través de la linea de tiempo se
logré determinar cual fue el orden en
que se eliminé la informacién.

e Mediante un analisis de metadatos se
logré comprobar la informacion
contenida en cada uno de los
archivos que fueron recuperados.
Ademas en cada uno de estos
archivos se comprobd que no existia
ningun tipo de esteganografia.

e Con respecto a todas las evidencias
encontradas se concluye que Bruce
Armitter es culpable de la acusacion
del robo de informacién.

e Se recomienda elaborar una Politica
de Seguridad basada en el estandar
ISO 27001 e implementar un
Sistema de Gestion Informatica que
permita gestionar indicadores de
cumplimiento de la politica.

e Redisefiar la arquitectura de red para
incluir controles de seguridad
informéatica que garanticen la

confidencialidad, disponibilidad e
integridad de la informacién.

e Incluir dentro de la Politica de
Seguridad Informatica
procedimientos para el buen uso del
internet y del correo electrénico, con
el fin de prevenir que se filtre
informacion confidencial o que se
pierdan datos importantes para la
organizacion.
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