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Programa de Maestria en Seguridad Informatica

MSIA-C-105-2013

Guayaquil, 21 de agosto del 2013

INGENIERO

MIGUEL YAPUR AUAD
DECANO

FIEC

En su despacho.-

De mis consideraciones:

La presente es para solicitarle por su intermedio que el CONSEJO DIRECTIVO DE LA FIEC apruebe
el documento del proyecto dela MAESTRIA EN SEGURIDAD INFORMATICA, que ha sido mejorado y
al que se le ha afiadido los anexos de informacidn solicitado el PERITO EVALUADOR DEL SENESCYT,

en el documento que también se adjunta.

Por recomendacion del perito evaluador del SENESCYT se cambia la denominacién de MAESTRIA
EIN SEGURIDAD INFORMATICA APLICADA A MAESTRIA EN SEGURIDAD INFORMATICA.

Segun el procedimiento solicitado por el Vicerrectorado General, el proyecto debe ser aprobado
por Consejo Directivo, Comision Académica y Consejo Politécnico, antes de enviarse nuevamente

al SENESCYT,

Agradezco su gentil atencion,

FIEC-ESPOL

Escuela Superior Politécnica del Litoral 1



&g

B RGRENER
A : =
g CES 3 ,lgﬁ REPUBLICA DEL ECUADOR &
co&z;p:%'o DE EDUCACION SUPERIOR
Cl}/ﬁ 1 i N
t'g/ g} oé‘
: oA
\_pc»& 6 | 2 Oficio Nro. CES-CPP-2013-0364
255
< o?f’o*’* Quito, D.M., 11 de abril de 2013

* Documanta ganerado por Quipur

A
ek
ot

el
Asuntd} Informes de Evaluacién de programas presentados por la ESPOL para
aprobacidn del CES

—epor -FIEGaT0
Sefior Ingeniero . u%sfo AN
Sergio Eloy Flores Macias @ an 1013
Rector Ve Nj?\ | G
ESCUELA SUPERIOR POLITECNICA DEL LITORAL o i
gzs‘:“ggcms'ﬂ il

En su Despacho

De mi consideracion:

En archivos adjuntos me permito remitir los informes de los evaluadores externos sobre
los proyectos de: "Maestria en Manejo de Recursos Costeros” y "Maestria en Seguridad
Informadtica Aplicada", presentados por la Escuela Superior Politéenica del Litoral para
aprobacién del CES. La institucidn debe realizar la reformulacién correspondiente o
absolver las observaciones que sugieren los evaluadores.

Se espera su respuesta en el menor tiempo posible, a fin de agilitar la entrega de los
p po p 8
proyectos a los evaluadores para su posterior informe final.

La informacion debe ser remitida en forma digital al correo electronico:
jessica.mariscal @ces.gob.ec y en forma fisica a la oficinas del CES, ubicadas en la Av.
Republica E7-226 y Av. Diego de Almagro.

Con sentimientos de distinguida consideracidn.

Atentamente,

Rocio Rueda N.
PRESIDENTA DE LA COMISION PERMANENTE DE POSTGRADOS

Anexos:
- ces_espolmpeost_eval_academica.pdf
- informe de evaluacidn maestria en seg informitica aplicada.pdf

jm

Avs. Repiblica E7-228 y Disgo de Almagro
PEX. + (593 2) 3947820 21 /22 /23
WWW.CE5.g0D.ec
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Introduccion

El presente documento contiene el informe de la evaluacion académica del proyecto de
posgrado Maestria en Seguridad Informatica Aplicada de la Escuela Superior Politécnica del
Litoral (ESPOL). La mencionada evaluacion fue solicitada por el Consejo de Educacion
Superior (CES), mediante oficio Nro. CES-CPP-2013-0268, de 27 de febrero de 2013 y ha sido
realizada de acuerdo a los reglamentos, instructivos y guias del CES. El informe esta
estructurado de acuerdo a la "Guia para elaboracién de informes de peritaje académico en
el proceso de aprobacion de programas”. El anexo A contiene los resultados de la valoracion
ordinal de los indicadores establecidos en esta guia.

El proyecto fue evaluado utilizando la informacién presentada por la ESPOL en el formulario
proporcionado por el CES. Este formulario ha sido completado de manera informal,
inconsistente e incompleta, lo cual dificultd la realizacion de una evaluacion completa de todos

los indicadores establecidos en la guia del CES.

Datos Generales de la Institucion

J Nombre completo de la institucion Escuela Superior Politécnica del Litoral

| Nombre comp.]eto del programa Maestria en Seguridad Informatica Aplicada
Tipo de programa o Maestria Profesionalizante
Titul_(;él;:(_).t'orga Magister en Seguridad I;wdformética Aplicada
Tipo de sede | _Extensién N
Lugar - Las Pefas

1 Datos Generales del Programa

1.1 Adecuacion de la denominacion del programa

No existe una correspondencia estructurada, sistémica entre la denominacién del programa
(Maestria en Seguridad Informatica Aplicada) y los contenidos curriculares y el perfil de
egreso. En general, este problema existe entre todas las compaonentes del proyecto, tal como
veremos en el desarrollo del presente informe.

El perfil de egreso y los contenidos no reflejan el caracter multidisciplinario — tecnoldgico vy
organizacional — de la seguridad informatica ni el nivel académico de una maestria. El perfil de
egreso cita tres capacidades que adquiriian los maestrantes. Estas capacidades,
especialmente la segunda y tercera, hacen referencia a actividades muy puntuales vy
esporadicas y no representan el sistema de conocimientos, habilidades y actitudes que deberia
tener un magister en seguridad informatica. Para desarrollar la segunda capacidad (“hacer
auditorias de seguridad”) no existe un curso especifico dentro del programa propuesto.
Adicionalmente, las capacidades dos y tres son, normalmente, desarrolladas mediante cursos

de entrenamiento no académicos.

Los contenidos curriculares no reflejan un cuerpo de conocimientos sistémico y formal sobre
seguridad informatica ni el nivel académico de una maestria. Mas sobre este tema en la

seccion 4.

El calificativo “Aplicada” es innecesario y deberia suprimirse de la denominacién del programa
y del titulo. Si se quiere lograr una simplificacion y unificacion de nombres de programas y
titulos, habria que pensar en una denominacién comun; por ejemplo, Maestria en Tecnologias
de la Informacion y Comunicacion, con diferentes menciones: Seguridad Informatica, Ingenieria
de Software, Gestion de las TICs, etc.
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1.2 Modalidad de estudios

Considerando la naturaleza de la mayoria de las asignaturas propuestas y el requisito para los
estudiantes de “Disponibilidad del 100% del tiempo”, el programa deberia ser presencial con
horarios y calendarios regulares, similares a los de pregrado. Asignaturas como "Hackeo Etico”,
"Seguridad en Ruteadores” y similares, deben ser llevadas a cabo, necesariamente, en modo
presencial, en laboratorios especializados para estos fines y siguiendo el calendario académico
semestral. Los programas semipresenciales que existen en el pais son ineficientes, ineficaces.
En estos programas, la parte presencial de las asignaturas se cubre en uno o dos fines de
semana, en jornadas de 9 o 10 horas diarias.

El formulario presentado por la ESPOL no contiene informacion sobre la infraestructura
tecnoldgica, administrativa y de contenidos que seria utilizada para llevar a cabo la
componente no presencial de las asignaturas. El documento tampoco contiene informacion
sobre las capacidades de los docentes para apoyar este tipo de actividades.

1.3 Numero maximo de paralelos

El formulario no especifica la infraestructura fisica y tecnologica que estara a disposicion del
programa. La ESPOL, sin duda, cuenta con aulas y laboratorios “genéricos” de computacion.
Sin embargo, varias asignaturas demandan la utilizacién de equipos y software especializado.
Este punto, la disponibilidad de equipos y software especializado para 3 paralelos de 40
estudiantes cada uno, debe ser aclarado por la ESPOL.

El formulario si indica la disponibilidad de los docentes para este programa. Esta disponibilidad
es insuficiente para el nimero de paralelos propuesto (3). La dedicacion de los docentes seria
de 12 horas/semana, durante la duracion de un curso (un mes?). Estas 12 horas sélo servirian

para cubrir un paralelo.

Existe una demanda insatisfecha creciente de profesionales y académicos en esta area del
conocimiento. Todas las organizaciones grandes y medianas, publicas y privadas, estan
asumiendo riesgos informaticos significativos, sin tomar las medidas de seguridad adecuadas.
Los recientes incidentes informaticos en el IESS, e-Sigef, datoseguro, instituciones financieras,
etc., constituyen una muestra de los riesgos y demanda mencionados. Entonces, desde el
punto de vista de la demanda insatisfecha, los tres paralelos propuestos podrian estar

justificados.

1.4 Condiciones para la titulacion

El formulario no contiene informacion sobre el apoyo que tendrian los estudiantes para
desarrollar su tesis de maestria. El documento no indica cual seria la dedicacion de los
profesores como directores de tesis o miembros de los tribunales ni el presupuesto que estaria
asignado para estas actividades. El presupuesto asigna montos anuales de 500 USD para
bibliotecas y para equipos computacionales, lo cual es insuficiente para apoyar, efectivamente,
no sélo la realizacién de las tesis, sino la realizacion de todo el programa academico.

El formulario establece que la duracion de todo el programa, incluida la realizacion de la tesis,
serd de 4 semestres; por otro lado, el plan de estudios indica que las asignaturas se
programarén en 5 semestres, lo cual contradice el plazo de 4 semestres y no deja tiempo para
la realizacion de la tesis. En el caso de que los periodos lectivos sean cuatrimestres, habria
tiempo suficiente para el desarrollo de la tesis, pero la presion estaria en el tiempo dedicado
para las asignaturas: 5 asignaturas de posgrado en un cuatrimestre puede resultar demasiada

carga para los estudiantes.

E| formulario se refiere a la tesis de maestria de diferentes maneras y no define, con precision,
la naturaleza del trabajo que deberan desarrollar los estudiantes: “trabajo de campo’, “un
trabajo de Tesis, basada en una aplicacion en Seguridad Informatica”, “El proyecto final o Tesis
de graduacion... Consistira en resolver un problema del mundo real utilizando herramientas y
metodologias en seguridad informatica, o un trabajo de investigacion o desarrollo de nuevos
esquemas de seguridad logica que aporte a la solucién de un problema...”. La ESPOL debe
aclarar, de manera precisa, en qué consistira la tesis de maestria, de acuerdo a lo establecido
en la normativa vigente (LOES y reglamentos), y, sobre todo, debe aclarar cual sera el apoyo
académico que brindara la institucion a los estudiantes para la realizacion de la tesis. Este es el

Pagina 4 de 10
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elemento de mayor riesgo para los estudiantes, En la mayoria de los casos, los estudiantes de
posgrado no reciben ningtn apoyo para la realizacion de la tesis y la mayoria no logra terminar
el programa completo de maestria.

2 Descripcion del Programa

2.1 Viabilidad del objetivo general y los objetivos especificos

Los objetivos no estan definidos de manera clara y precisa y son inconsistentes con las otras
componentes del programa. El objetivo general establece que "Este programa busca preparar y
formar profesionales de alto nivel, competentes para aplicar y administrar sistemas de
seguridad I6gica, auditoria de tecnologias de informacion y peritaje informatico”. La auditoria de
tecnologias de la informacidn se sale fuera del ambito de la maestria. El objeto de estudio de la
maestria deberia ser el sistema de seguridad informatica o el sistema de gestion de seguridad
informatica y el objetivo del programa deberfa estar basado en este objeto de estudio. La
segunda parte del parrafo que define el objetivo general no llega a formar una oracidn

gramatical.
Sobre los objetivos especificos (los numerales se refieren a los utilizados en el formulario):

1. Este objetivo especifico habla de "Suministrar al participante...”, lo cual se contrapone
con los méetodos de aprendizaje propuestos, en los cuales el estudiante seria, de
acuerdo al formulario, “el gestor del nuevo conocimiento”. Las asignaturas propuestas
no ayudarian a lograr este abjetivo. Hay varios tépicos involucrados en la "vision amplia
de la seguridad informatica” establecida por este objetivo, que no estan considerados
en los contenidos de las asignaturas.

2. “Encontrar las brechas de seguridad...” no puede ser un objetiva de un programa de
maestria.

3. "Estar al dia con los estandares.." podria ser un objetivo para un programa de
educacion centinua.

6. “Conocer técnicas y procedimientos para elaborar...” no puede ser un objetivo de un
programa académico.

7. “Explorar la alineacién de la seguridad informética con los procesos productivos...” Este
objetivo no tiene sustento en el contenido de las asignaturas.

Los profesores propuestos no tienen una formacion especifica en seguridad informatica (favor
ver seccion 6). El formulario no contiene informacién sobre la experiencia del personal

académico.

2.2 Perfil de ingreso

Los requisitos de formaciéon académica y/o experiencia profesional establecidos en el
formulario son adecuados para que los estudiantes puedan participar en un programa de
maestria en seguridad informatica.

El problema esta en que los contenidos de algunas asignaturas son redundantes para los
profesionales que cumplan con estos requisitos; por ejemplo: Estadistica, Redes y
Comunicacion de Datos, Metodologia de la Investigacion, entre otros.

Es necesario expresar los requisitos de ingreso de una manera méas concreta y precisa. El
formulario establece que se debe “... presentar la solicitud de ingreso, adjuntando los siguientes

documentos:
2. Haber aprobado las pruebas...

3. Estarinteresado..."

2.3 Perfil de egreso

El perfil de egreso definido en el formulario describe cinco actividades aisladas que podrian ser
llevadas a cabo por los futuros magisteres. Una de estas actividades (“hacer audiforia
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informatica") no tiene sustento en los contenidos de las asignaturas. La definicién del perfil del
egresado (y del programa en general) deberfa estar basada en un cuerpo de conocimientos,
habilidades, destrezas establecido formalmente.

El formulario no define los ejes académicos del aprendizaje.

2.4 Justificacion

El formulario contiene los resultados de un muestreo estadistico informal realizado en la ciudad
de Guayaquil. Estos resultados confirman la necesidad de implementar este tipo de programas
académicos en el pais en general y en la ciudad de Guayaquil en particular.

3 Descripcion Administrativa y Financiera del Programa

3.1 Equipo coordinador y comité académico

E! coordinador y los tres miembros del comité académico tienen formacion de pregrado en
computacién; tres de ellos tienen maestrias en administracién y el cuarto en ingenieria
eléctrica. Los cuatro son profesores con nombramiento y su tiempo de dedicacion al programa
(20 horas/semana para el coordinador y 10 horas/semanas para cada uno de los miembros del
comité académico) debe ser suficiente para dirigir el programa de maestria. El formulario no
contiene informacion sobre la experiencia profesional o académica de estos cuatro profesores.
Es necesario incluir, al menos, a un miembro con formacion de cuarto nivel en ciencias la
computacién o afines para reflejar en el equipo coordinador y comité académico la naturaleza

multidisciplinaria de la seguridad informatica.

3.2 Dependencia administrativa del programa

La ESPOL es una escuela politécnica de categoria A y debe tener la infraestructura fisica vy
equipamiento correspondiente a esta categoria. Sin embargo, el formulario no indica las aulas,
laboratorios, auditorios e infraestructura para la componente no presencial. que utilizara para el
programa. La seccion sobre la metodologia de aprendizaje del formulario explica, en términos
muy generales, que los estudiantes utilizaran “no solo el Internet, sino, ademas, las

herramientas de soporte necesarias para colocar sus reportes...”

4 Descripcion del Plan de Estudios del Programa

El formulario no contiene informacién suficiente en cantidad y calidad para realizar una
evaluacién detallada de esta componente. La informacion disponible es muy general,
incompleta e inconsistente. El plan de estudios es un elemento neuralgico del programa. En
este caso, el plan de estudios tiene serios problemas, que los detallaremos a continuacién, y

que deben ser resueltos.

4.1 Planificacion curricular

Es dificil entender los criterios que fueron utilizados para seleccionar el conjunto de asignaturas
que forman parte de la planificacién curricular. Estas asignaturas no forman un cuerpo formal
de conocimiento, y, como indicamos anteriormente, no existe una correspondencia completa y
coherente entre estas asignaturas y los objetivos del programa.

En la planificacién curricular no se indica la modalidad de aprendizaje que se utilizara para
cada asignatura.

No existe una correspondencia clara y precisa entre el plan de estudios y el perfil de egreso del
programa. Por ejemplo, no existen contenidos que correspondan a la “capacidad de hacer

auditorias de seguridad”.
La descripcion de contenidos es demasiado simple, incorrecta y/o confusa. Por ejemplo:

1 Para la asignatura "Administracion de Proyectos de Software’, la descripcion de los
contenidos es “Integrar los conocimientos adquiridos durante toda la maestria e
integrarios con las operaciones bdsicas de la empresa, logrando con esto poder
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planificar y gestionar un sistema de seguridad informatica”. Esta descripcion no tiene
ninguna relacion con el nombre de la asignatura.

2 Para la asignatura "Seguridad en ruteadores” la descripcion de los contenidos es “Los
enrutadores y su uso" vy punto.

won

3 Los contenidos de varias asignaturas, tales como “Estadistica”, "Redes y Comunicacién

de Datos”, “Criptografia’ corresponden al tercer nivel.

4 Para la asignatura "Seguridad en Cortafuego” la descripcion de los contsenidos es “Los
cortafuegos o también conocidos como FIREWALLS" y punto.

5 Para la asignatura "Hackeo Etico”, la descripcién de contenidos es — Andlisis de los
‘Hackers”, Comportamiento de los "Hackers” —. Esta descripcion no corresponde a lo
que, normalmente, se entiende por “hackeo ético”.

4.2 Malla curricular

En el formulario, la malla curricular se reduce a un conjunto incompleto e inconsistente de los
nombres y numero de créditos de las asignaturas. Mientras la planificacion curricular contiene
20 asignaturas de 3 créditos cada una; la malla curricular contiene inicamente 18 asignaturas,
una de ellas de 2 creditos. La distribucién de las materias en los periodos lectivos tampoco
corresponde a la distribucion establecida en la planificacién curricular. La materia que en la
planificacién curricular se llama “Seguridad para Tecnologias Maviles”, en la malla curricular
toma el nombre de “Seguridad en Aplicaciones Maviles"

La informacién proporcionada en el formulario no permite realizar la evaluaciéon de acuerdo a
los criterios definidos en la guia del CES.

4.3 Carga horaria y desarrollo del programa

El formulario establece cuatro semestres para la duracidn total del programa. La malla
curricular distribuye las asignaturas en 5 semestres. Cinco materias de posgrado, de tres
créditos cada una, por semestre o, peor aun, por cuatrimestre es una carga excesiva para
estudiantes con dedicacién exclusiva.

4.4 Metodologia del aprendizaje y de evaluacioén del programa

La descripcion de la metodologia del aprendizaje es demasiado general y llena de lugares
comunes, lo cual impide realizar una evaluacion detallada de los criterios de esta componente.
Aunque para algunos de los criterios de evaluacion definidos en la guia, el formulario trata de
insinuar que si los cumpliria, no se detallan los mecanismos que se utilizarian para cumplir con
dichos criterios. Por lo tanto, las respuestas a todas las preguntas definidas en la guia para
esta componente, son NO o casi NO.

4.5 Sistema de evaluacion y promocion de estudiantes

El formulario se limita a indicar que “La evaluacion de las asignaturas del programa se
desarrolla por medio de los laboratorios, talleres, trabajos de investigacion, desarrollo de
proyectos y/o examenes finales” y a definir la calificacion y asistencia minimas necesarias para
la aprobacion de las asignaturas. El formulario no contiene los detalles necesarios para realizar
la evaluacion de los criterios establecidos en la guia para esta componente.

En esta seccion, el formulario indica que el nimero de créditos correspondientes a materias es
56, mientras que la malla curricular considera 53 créditos y la planificacion curricular 60
créditos,

4.6 Sistema de evaluacion de profesores e investigadores

El formulario no contiene informacién para realizar la evaluacién de los criterios definidos en la
guia para esta componente.

4.7 Calidad y actualizacién de los contenidos del programa
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La calidad de los contenidos es muy pobre, tal como explicamos en la seccion 4.1.

4.8 Componente de investigacion

Sobre esta componente, el formulario se limita a decir “En lo referente a la investigacion, las
4reas prioritarias son los mecanismos de evaluacién y auditoria, sistemas de deteccion de
intrusos, sistemas trampa y sequridad en sistemas embebido”. Serfa interesante saber si
alguno de los profesores e investigadores ha realizado algun tipo de investigacion en estas
areas prioritarias o si las tesis estaran basadas en estas areas

Con la informacién disponible en el formulario, las respuestas a todas las preguntas
planteadas, en la guia, sobre esta componente son NO.

4.10Fondo bibliografico especializado

El formulario no contiene ninguna informacion sobre el fondo bibliografico especializado.

5 Descripcion del Equipo de Profesores e Investigadores

5.1 Matriz con informacion del personal académico

La matriz tiene las siguientes novedades:
1. No contiene informacion sobre el profesor de la materia “Administracion de Proyectos

de Software’. Es decir, la matriz lista los detalles de los profesores sélo para 19
asignaturas de las 20 definidas en la planificacion curricular.

2. El profesor Olaya no tiene registrado el titulo de PhD

3. La profesora Nolivos tiene registrado su titulo de tercer nivel como Licenciada en
Oceanografia y no como Ingeniera Naval.

4. Los numeros de cedula de los profesores Espinoza, Cuestas, Marin, Gémez y Ayluardo
son incorrectos. Es necesario verificar si estos profesores tienen registrados sus titulos.

Todos los profesores, con excepcion de dos, tienen titulos de cuarto nivel. La mayoria de estos
titulos han sido obtenidos en universidades extranjeras de reconocido prestigio. Seis
profesores tienen titulos de PhD. Esta situacion podria, en principio, garantizar |la calidad
académica del programa; sin embargo, es necesario notar las siguientes limitaciones, que
afectarian seriamente la componente de investigacion y el apoyo para la realizacion de las

tesis:

1. La mayoria de los titulos de cuarto nivel son en administracion, uno es en ingenieria
eléctrica, otro en artes y un tercero en pedagogia. Esto significa que habria un déficit
de profesores con titulos de cuarto nivel en areas relacionadas a la parte tecnologica
de la seguridad informatica.

2. Mas del 50% de profesores son invitados y de estos, tres son PhD. Su participacion en
el programa estaria limitada a dictar las asignaturas correspondientes.

3. La dedicacién de los profesores (12 horas/semana) solo les permitiria dedicarse a
dictar las materias.

E| formulario no contiene informacién sobre la preparacién y experiencia de los docentes en la
conduccion de la parte no presencial de los cursos.

6 Sintesis y Observaciones Finales

6.1 Fortalezas, debilidades, oportunidades y amenazas

Fortalezas

El programa de maestria propuesto tiene el respaldo academico y organizacional de la ESPOL,
una escuela politécnica de categoria A. La ESPOL tiene gran experiencia en la gestion de este
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tipo de programas. Los profesores e investigadores propuestos tienen una excelente formacion
academica; seis de ellos tienen el titulo de PhD.

Debilidades

El programa propuesto no estad definido rigurosamente; sus componentes (objetivos, perfiles,
justificacién, planificacion y malla curricular, plan de investigacion) no logran conformar un
sistema coherente. El formulario presentado refleja que el autor o autores del proyecto no
siguieron una metodologia formal de analisis y disefio de programas académicos de posgrado.
La componente de investigacién, que deberia ser la columna vertebral de un programa de
posgrado, es ignorada. El formulario contiene informacion muy vaga o general sobre aspectos
importantes, tales como las tesis, el plan de investigacion y la metodologia de aprendizaje.

Oportunidades

Existe una demanda insatisfecha de profesionales y académicos en seguridad informatica. Los
sectores publico y privado del pais necesitan, urgentemente, satisfacer dicha demanda.

Amenazas

Existen varias amenazas que ponen en riesgo el logro de los objetivos del proyecto de
maestria. Una parte significativa de las asignaturas no corresponde a la naturaleza de una
maestria en seguridad informatica; sea porque su nivel es de pregrado o porgue no estan
directamente relacionadas al area de conocimiento, a los objetivos planteados y/o al perfil de
egreso. La falta de una definicién clara y precisa del plan de investigacion y de la participacion
de los investigadores en este plan y en las tesis de grado, constituyen un riesgo para lograr los
objetivos fundamentales de un programa de posgrado. Mas del 50% de docentes e
investigadores no son profesores de planta; vy su participacion en el programa se limitaria a la
conduccion de las asignaturas correspondientes.

6.2 Observaciones generales

El formulario debe ser completado de una manera mas formal, mas rigurosa y mas académica.
El formulario contiene errores gramaticales, inconsistencias en el disefio curricular y aatos
inexactos. El formulario debe seguir la guia definida por el CES, definiendo de manera clara y
precisa como el programa lograra cumplir satisfactoriamente los criterios establecidos en la
guia. El formulario no refleja la realizacién de un analisis y disefio formales de un programa de
posgrado. No existe una correspondencia sistémica entre los objetivos, perfil de egreso, malla
~curriculary contenidos. El nimero de materias y créditos, varia en las diferentes componentes
del formulario. Algunos datos de los profesores son inexactos y/o incompletos. El componente
de investigacion es, practicamente, nulo. El presupuesto propone un mayor gasto para
personal administrativo que para profesores e investigadores. El presupuesto, a duras penas,
lograria cubrir los costos de conduccion de las asignaturas.

El requisito fundamental para proponer un programa de posgrado debe ser la existencia, dentro
de la universidad o escuela politécnica, de un grupo bien establecido de investigadores en el
area de conocimiento correspondiente. No se puede improvisar un programa de posgrado
reuniendo un conjunto de asignaturas, cuyo objetivo principal sea el cumplimiento del nimero
de creditos requerido y que se acomode a la disponibilidad de profesores dentro de la
universidad o fuera de ella.

6.3 Recomendacion

Existe una importante demanda insatisfecha de profesionales y académicos en seguridad
informatica. La ESPOL es una de las pocas instituciones que podrian llevar a cabo,
exitosamente, un programa de maestria en esta drea. De hecho, el programa, tal como esta
propuesto, tendria un mejor nivel académico que la mayoria de programas de maestria que
han funcionado o funcionan en areas relacionadas a las TICs. Sin embargo, para cumplir con
las expectativas y normativa vigentes sobre la educacion superior, es indispensable que la
ESPOL realice los cambios fundamentales en el programa que hemos sefialado en las
diferentes secciones de este informe. A continuaciéon resumimos nuestras principales

recomendaciones:
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Utilizar metodologias formales para el analisis y disefio de programas de posgrado y
asegurar que el programa propuesto se base en un cuerpo de conocimiento reconocido
a nivel internacional y en un plan concreto de investigacion. Esto permitira obtener un

programa académico sistémico, coherente.

Utilizar como referencia basica para la elaboracién del proyecto, los reglamentos,
instructivos y guias elaborados por el CES. Durante la elaboracion del formulario, el
autor no debe limitarse a repetir que si cumpliran con los criterios o requerimientos
establecidos en la normativa antes mencionada, sino a explicar de manera clara,
completa y precisa la manera como lograran cumplir con dichos criterios. El autor del
proyecto debe proveer toda la informacioén requerida, misma que es indispensable para
la realizacién de una evaluacion completa del proyecto.

Para lograr un programa de maestria que responda a los nuevos estandares
establecidos por el sistema de educacién superior, es recomendable que se considere
la participacion de profesores e investigadores extranjeros con experiencia en
seguridad informatica; aprovechando las diferentes iniciativas de apoyo que brinda el

gobierno central.



Programa de Maestria en Seguridad Informatica

1. DATOS GENERALES DE LA INSTITUCION

NOMBRE COMPLETO DE LA INSTITUCION:

ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Formar profesionales de excelencia, lideres, emprendedores, con sdlidos valores morales y
éticos que contribuyan al desarrollo del pais, para mejorarlo en lo social, econémico,
ambiental y politico. Hacer investigacion, transferencia de tecnologia y extension de

calidad para servir a la sociedad.
2. DATOS GENERALES DE LA CARRERA O PROGRAMA

NOMBRE COMPLETO DE LA CARRERA O PROGRAMA:

MAESTRIA EN SEGURIDAD INFORMATICA
TIPO DE PROYECTO:

PROGRAMA

TIPO DE TRAMITE:

PROYECTO NUEVO

TITULO QUE OTORGA LA CARRERA O PROGRAMA:

MAGISTER EN SEGURIDAD INFORMATICA

AREA DEL CONOCIMIENTO DE LA CARRERA O PROGRAMA:

© SECTORES DESCONQCIDOS NO ESPECIFICADOS

SUB-AREA DEL CONOCIMIENTO DE LA CARRERA O PROGRAMA:

SECTORES DESCONOCIDOS NO ESPECIFICADOS
MAESTRIA PROFESIONALIZANTE
MODALIDAD DE ESTUDIOS:

SEMIPRESENCIAL
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NUMERO MAXIMO DE PARALELOS:
2

NUMERO MAXIMO DE ESTUDIANTES:

30
DURACION DE LA CARRERA:

80 CREDITOS (2 ANOS)

FECHA DE RESOLUCION DE APROBACION DEL PROYECTO (Consejo Politécnico):

12 de Agosto del 2012

NUMERO DE RESOLUCION DE APROBACION DEL PROYECTO (Consejo Politécnico):
12-08-307

ANEXAR LA RESOLUCION DE APROBACION DEL PROYECTO POR PARTE DEL MAXIMO
ORGANO COLEGIADO ACADEMICO SUPERIOR:

Adjunta Resolucidn.

TIPO DE SEDE EN QUE SE IMPARTIRA LA CARRERA O PROGRAMA:

EXTENSION

SEDE-MATRIZ O EXTENSION EN LA QUE SE IMPARTIRA LA CARRERA O PROGRAMA:

CAMPUS PENAS

~ ARANCEL PROMEDIO (PONDERADO) COBRADO AL ESTUDIANTE (COLEGIATURA):

$10.000,00
3. DESCRIPCION DE LA CARRERA O PROGRAMA

OBJETIVO GENERAL:

Este programa busca preparar y formar profesionales de alto nivel, competentes
para aplicar y administrar sistemas de seguridad logica, auditoria de tecnologias
de informacion y peritaje informatico en las empresas. Mediante el aprendizaje y
acceso al conocimiento proporcionado por la informacion cientifica actualizada,

profesores de cuarto nivel con experiencia y laboratorios pertinentes.
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1. Crear en el participante una vision de la seguridad informatica, tanto desde la
perspectiva técnica como organizacional.

2. Comprender el impacto de la seguridad informatica en funcion de las
arquitecturas de las tecnologias de informacion.

3. Aplicar estandares y mejores practicas existentes en el mercado para la
prevencion de incidentes asociados a sus activos en funcion de la integridad,
disponibilidad y confidencialidad.

4. Crear en los estudiantes habilidades para analizar y resolver situaciones
criticas de seguridad en sus empresas, en especial de ataques externos, cada
vez mas sofisticados con el uso de las tecnologias de informacion.

5. Comprender las cualidades y psicologia de accion de los intrusos, asi como
saber sobre la referencias de la legislacion ecuatoriana sobre este tema.

8. Explorar la alineacion de la seguridad informatica con los procesos productivos

y el papel que estos desempefian en las estrategias de negocios.

PERFIL DE INGRESO DEL ESTUDIANTE:

El programa esta dirigido a profesionales de tercer nivel que trabajen en las areas
de tecnologias de informacion, informatica, computacién, telematica vy

telecomunicaciones.

Tambien participan los estudiantes recién graduados en las areas de tecnologias
de informacién, informatica, computacién, redes y comunicacion de datos,

telematica o areas afines que deseen especializarse en seguridad informatica.

Ademas, se contempla recibir a profesionales con experiencia en seguridad
informatica y que tengan una titulacion pregrado, afin a lo definido en el parrafo

anterior.

El requisito para acceder al programa, conforme lo que establece la Ley de
Educacion Superior aprobada, es presentar la solicitud de ingreso, adjuntando los

siguientes documentos:
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Titulo profesional de tercer nivel legalizado por la autoridad competente. Para
el caso de aspirantes graduados en el extranjero, el titulo debe ser reconocido
y legalizado por las autoridades ecuatorianas respectivas; ademas deben
adjuntarse los documentos que acrediten la trayectoria vy el plan académico

aprobado por el aspirante.

Aprobar las pruebas de ingreso al programa de postgrado, segun lo indica la

Facultad de Posgrado de la ESPOL.

Estar interesado en obtener una solida formacion universitaria, dentro del area

de los Seguridad Informética.

REQUISITOS DE INGRESO DEL ESTUDIANTE:

1.

Copia certificada del titulo profesional de Tercer Nivel en areas de Ingenieria
y/o Licenciatura en computacion, informatica, comunicacion de datos o

telematica.

Certificado legalizado de calificaciones y promedio general obtenidos en los

estudios de pregrado.

Tres fotografias tamafio carnet y a colores
Formulario de registro del aspirante.

Hoja de vida de! aspirante

Carta de la entidad o empresa que auspicia el participante, en caso de

aplicarse

Tres recomendaciones de profesores o personas que hayan supervisado el

trabajo academico del aspirante, o su desempefo profesional.
Disponibilidad del 100% del tiempo que demande el programa

Cumplir con los requisitos de admisiéon para programas graduado en la ESPOL

PERFIL DE EGRESO:

Al finalizar la maestria, los participantes estaran en capacidad de:

Realizar una evaluacion de la seguridad logica de la empresa en donde

trabaja, elaborando una planificacion que contenga acciones para proteger la
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seguridad de los datos y de las transacciones electrénicas que realice la

misma, luego procedera a elaborar un plan de contingencia.

* Estar en capacidad de hacer auditorias y peritaje informatico, como actividad

de la empresa donde presta servicios o como actividad de consultoria.

* Estar listo a tomar acciones en caso de que se cometan delitos en contra de
la arquitectura tecnologica y/o los datos de la empresa en la que presta sus
servicios.

» Estar en capacidad de implementar sistemas de seguridad informatica a través
de las normas de calidad ISO 27001, control interno a través de las normas

ITIL, v planes de contingencia a través de la norma BSC 25999.

REQUISITOS DE GRADUACION:

Para aprobar la Maestria, los estudiantes deberdan aprobar cada uno de los
modulos que lo componen, de acuerdo a los requisitos indicados en el numeral 1

de Mecanismos de Evaluacion del Reglamento Interno del Postgrado y sustentar

su trabajo de campo como tesis de grado.

JUSTIFICACION DE LA CARRERA O PROGRAMA:

En la actualidad, la mayoria de las empresas consideradas medianas y grandes,
de seguro tienen una infraestructura informatica instalada y en funcionamiento,
siendo esta implantada por técnicos propios, contratados o por consultores. Esta
infraestructura informatica esta compuesta por equipos, software, comunicaciones
y aplicativos, que estan sirviendo como soporte operativo y de negocios, es decir
que cada dia las actividades diarias de las empresas asi cdrho las acti\}idades de
gestion se automatizan en mayores cantidades y por lo tanto requieren de
responsables en tecnologia especializada, por lo tanto las empresas cada dia

dependen mucho mas de las comunicaciones y tecnologia.

¢ Pero qué pasa con la seguridad tecnoldgica? Los duefos de empresas se
preocupan de la seguridad fisica, mas no de la tecnologica; les es dificil
reaccionar ante situaciones de delitos técnicos, no hay una cultura de prevencion
sino mas bien correctiva y cuando sucede la invasion de terceros dentro de los

sistemas de la empresa, entonces preparan a sus técnicos con cursos individuales
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y esporadicos que se dictan en el pais o en el exterior, pero con una probabilidad

muy baja de que este evento vuelva a ocurrir.

El estudic de mercado que se realizé, demuestra que existen muchos
profesionales tecnicos, no solo en la rama de la informatica, sino también en las
ramas de administracion, auditoria y legal que laboran en las diferentes empresas
de Guayaquil y ciudades aledarnias y que tienen interés en tomar esta maestria.
Muchos de estos profesionales tienen una formacion a nivel de pregrado, vy no
tienen a la mano una capacitacion formal en seguridad informatica, especialmente
cuando se enfrentan con problemas comunes como desarrollo de esquemas de

seguridad, falta de conocimientos legales, entre otros.

Solo en el Guayas existe un promedio 16.716 empresas activas segun el Ultimo

informe de la Superintendencia de Companias del Ecuador

Sector Numero de Empresas

Agricultura 1660 |
Minas y canteras 68

Industrias 1.262
_Electicined 29 ;

| Construccion 810
Comercio 4.477
Transporte y comunicaciones B 705

- | Servicioaempresas 7.160
| Servicio personales 545
| Total . 16.716

Dentro de las 1000 mejores compafias tanto privadas como publicas, la provincia

del Guayas tiene 397.

| Sector | Namero de Empresas
|Agricultura 46
Minas y canteras 1
Industrias 107
_ Electricidad 7
Construccion 18
Comercio ik 131
Transporte y comunicaciones 24
Servicio a empresas . b4
Servicio personales D 9
Total N 397

= SR ’
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Se elabor;ﬁ una encuesta de 10 preguntas, la misma que evaluaba a los posibles
candidatos interesados en tomar este tipo de maestria y a las empresas que los
auspician. Se aplicéd dicha encuesta a 50 empresas y en cada una, a uno de sus
empleados en el departamento de sistemas en la ciudad de Guayaquil. Una vez

tabulados-los datos los resultados fueron los siguientes: —

El 96% de las empresas encuestadas presentaron interés en enviar a uno de sus
empleados del area de sistemas a participar en una Maestria de Seguridad

Informatica por las razones pertinentes.

El 80 % de los empleados encuestados creyeron importante estar capacitados en

esta aréa ya que los crimenes y delitos informaticos han estado al creciente

durante los Ultimos 10 afos.

Tomando en cuenta las estadisticas anteriores y en base a que todas las
empresas del ecuador deberian tener un especialista en esta area se podria
extrapolar y decir que cerca del 96% de la muestra, esto es 381 profesionales de

los 397 que se encuentran en Guayaquil podrian considerarse como estudiantes

potenciales.

Este programa se ha venido dictando, en cinco promociones desde el 2007,
teniendo excelente aceptacién, nuestro egresados vy graduados- se encuentran
trabajando en unidades de seguridad informaticas tanto para empfesas publicas v
privadas en las que resaltan las empresas financieras y consultoras. Tenemos una

excelente demanda por este tipo de programa.

El presente programa se realizé de caracter semi — presencial por trabajar con
profesores internacionales, la mayoria de los alumnos son de otras provincias y

porque son profesionales que trabajan.

Cabe mencionar gue se inici6 un pre-registro del programa, para verificar la
intencion de los profesionales en informatica y afines en registrarse en el programa
y se tuvo un interés de 200 personas. A las cuales se las encuestd sobre el

programa y mencionamos algunas respuestas.

* Esdictada por una Universidad seria de prestigio como la ESPOL
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» Es una Maestria con orientacion técnica
= Porsus buenas referencias

* Porlos horarios y ubicacion del lugar en donde se dicta el programa.

TUTORES, FUENTES BIBLIOGRAFICAS Y LABORATORIOS:

La Maestria en Seguridad Informatica cuenta como tutores a los profesores con
nombramiento a tiempo completo en el drea de ciencias de la computacion de la Facultad

de Ingenieria en Electricidad y Computacidn. Ajunto algunos profesores:

APELLIDOS Y NOMBRE TITULO

Abad Robalino Cristina Lucia * Estudiante de Doctorado en Ciencias
Computacionales (Universidad de lllinois -
Urbana-Champaign), 2010 a la actualidad,

*  Master en Ciencias de la Computacidn,
(Universidad de Illinois at Urbana-Champaign),

[ 2003.

Cedefio Mieles Vanessa Inés * Master en Ciencias de la Computacion, (Florida
State University), 2010.
* Ingeniera en Computacion, Sistemas de

Informacion (ESPOL, Ecuador), 2007,

Sixto Garcia Aguilar : * Doctorado en Ingenieria (Ecole de technologie
supérieure, Université du Québec, Montreal,
Canada) 2004

°  Maestria en Ingenieria Eléctrica (Steven
Institute Of Techonlogy. Hoboken, New Jersey,
USAJ, 1988

[ = Ingeniero en Electricidad especializacion

electronica (ESPOL) 1984
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Gonzalo Luzardo

Magister en tecnologias de informacion con
especializacion  en  sistemas multimedia vy
computacion inteligente. (Universidad |
Politécnica de Madrid. Espafia). 2009.

Ingeniero en computacion, (ESPOL- Ecuador),

2009.

Kavier Ochoa

Doctor en Ingenieria (Universidad Catadlica de
Lovaina, Lovaina - Bélgica, 2008)

Master en Ciencias de la Computacion Aplicada |
(Universidad libre de Bruselas, Bruselas-
Bélgica, 2001-02)

Ingeniero en Computacion (ESPOL, 2000)

Daniel Ochoa

Doctor en ciencias computacionales |
Universidad de Ghent — Bélgica, 2011)

Ingeniero en Computacion (ESPOL, 2000)

Enrique Peldez

Doctor en Ingenieria en Computacién
(Universidad de Carolina del Sur, USA. 1994)
Master en Ingenieria en Computacion
(Universidad de Carolina del Sur, USA. 1991)
ingeniero  en Electricidad  especialidad

Electronica (ESPOL, 1989).

Ana Tapia

Doctora en Ingenieria (Universidad de Ghent —
Bélgica, 2012-2016)

Magister en Administracion de Empresas
(ESPAE-ESPOL, 2002-2004)

Diplomado en Gestion de e-Commerce (ESPAE,

2002)
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' In-ée;ﬁer'a en C_(;mputacién (ESPOL, 2001). "

| Javier Tibau

Master  en Computacion (Universidad
Politécnica de Catalunya, 2010).
Ingeniero en Computacion, especializacion

Sistemas Multimedia (ESPOL, 2009)

Carmen Vaca

Doctora en Ingenieria (Politécnico de Mildn,
2011-2015)

Master en clencias de la computacion
(Universidad de Syracuse — NY. 2004)

Ingeniera en Computacion (ESPOL, 1998)

Marisol Villacrés

Monica Villavicencio

Master en Interaccion Hombre Maquina
(Universidad de Indiana — Bloomington, USA.
2011)

Maestria en Sistemas de Informacion Gerencial
(ESPOL. 2009)

Posgrado en Direccion de Sistemas de
Informacion en Entornos de Software Libre
(Universidad Abierta de Cataluyna, Espafia.
2007)

Ingeniera en Computacion (ESPOL, 2000)

Doctor en Ingenieria de Software (Ecole de
Technologie Supérieure —Montreal. 2014)
Maestria en Sistemas de Informacion Gerencial
(ESPOL, 2002)

Ingeniera en Computacion (ESPOL, 1993)

| Otilia Alejandro

Doctora en Mineria de Datos (Ecole de
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.'I'echnologie SupériéL:re — Montreal. 2014)

Maestria en  Sistemas de Informacion
(Tecnoldgico de Monterrey, 1998)

Ingeniera en Computacion (ESPOL, 1995)

Boris Vintimilla

Ignacio Marin

Post Doc. Digital Imaging Research
Centre, (Kingston University, UK) 2009.

Ph. D.  Automatizacion  Avanzada y
Robdtica, (Univ.  Politécnica de  Catalufia,
Espafia) 2001.

|ngenier§ Industrial, (Ministerio de Educacidn y .
Cultura Espafiol, Espafia) 1998.

Ingeniero Mecanico, (ESPOL, Ecuador) 1995.

Master in Science in Information Systems.

Concentration: Theorical Computer
Science, (Northeastern University - Boston,
USA), 2003.

Bachelor in  Sciences in  Engineering

Technology. Concentration: Computer

Engineering. Minors: Math Computer Science

En el caso de las fuentes bibliograficas, el sitio web de la biblioteca es www.

Cib.espol.edu.ec, en donde se tiene libros de informatica y computacion, ademas de estar

suscrito a las bases de datos de articulos de investigacion mas importantes del mundo. Los

Estudiantes podran utilizar de manera permanente la biblioteca virtual de la ESPOL

(SpringLink, IEEE, HINARI, PMI, ProQuest, EBESCO) como un herramientas importante de la

investigacion. Ademads se especificardn el detalle de los libros especificamente del

programa.
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En el caso de laboratorios, el programa tiene dos laboratorios moviles de laptops de 28
equipos, cada uno. Las laptops son de 4GB de memoria, tiene procesadores de uno y dos
nucleos. Se tiene un laboratorio de redes con 7 racks, cada uno con 3 switches vy routers
CISCO.

Anexo A: Se Adjunta el espacio en donde se dictan las clases

Anexo B: Se Adjunta el inventario de sus equipos.

Anexo C: Libros de la programa

4. DESCRIPCION ADMINISTRATIVA Y FINANCIERA DE LA CARRERA O PROGRAMA:

4.1 COORDINADOR ACADEMICO DE LA CARRERA O PROGRAMA DETALLANDO:

APELLIDOS Y NUMERO DE N NOMBRE DEL Il MAXIMO TIEMPO DE TIPO DE RELACION
NOMBRES CEDULA DE TITULO DE TERCER TITULO DE DEDICACION CONTRACTUAL
IDENTIDAD MNIVEL CUARTO SEMAMNAL A LA
NIVEL CARRERA O
;. PROGRAMA .
Freire Coba 0910339878 Ingenieria en | Magisteren | 20 horas " Nombramiento
Lenin Eduardo Electricidad Sistemas de {Tiempo Completo)
| Especializacian Informacidn
| | Computacign | Gerencial 'J

COMITE ACADEMICO DEL PROGRAMA O SU EQUIVALENTE

APELLIDOS Y NUMERO DE NOMBRE DEL NOMBRE \D.EL | carRGO TIPO DE RéI:ACION
NOMBRES CEDULA DE TITULO DE TITULO DE CUARTO CONTRACTUAL
IDENTIDAD TERCER NIVEL | NIVEL
Monsalve 0909187148 Ingeniero en Mag:ster_e_n Ciencias | Miembro del Nombramiento
| Arteaga Carlos Computacion de las comité [Tiempo Completo)
Teodoro Telecomunicaciones.,
(Purdiu, EELU,
1993}

Doctor en Ingenieria
de Software (Ecale
de Technologie
Supérieurs -
Montreal, 2013)

Alejandro Molina | 0914744263 Ingeniara en Magister en Miembro del Nombramiento
Otilia Maria | Computacion Sisternas de comité {Tiempo Complato)
Informacidn.
(Tecnoldgico de
Monterrey, 1998)

Dactora en Minearia
de datos (Feole de
Technologie
Supérieure — |
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| Montreal. 2013}

Villavicencio

Karina

Caberas Manica

| 0908841521

Ingeniera en
Computacion

Magister en
Sistemas de
Infarmacion
Gerencial. (ESPOL
2000)

de Software (Ecole

de Technologie

Supérieura —
_s}ﬂpntreal_ 2014)

Doctar en Ingenieria

Miembro del
comité

Nombramiento
{Tiempo Completo)

| DESCRIPCION DE LA DEPENDENCIA

| ADMINISTRATIVA DE LA CARRERA O

| PROGRAMA A LA ESTRUCTURA INTERNA
| DE LA UNIVERSIDAD O ESCUELA

‘ POLITECNICA

La Maestria en Seguridad Informatica, esta
adscrita a la Facultad en Ingenieria en

Electricidad y Computacion.

4.2 PROYECCION DE LA MATRICULA DE PRIMER ANO Y TOTAL (PARA UN COHORTE)

MATRICULA ]
PRIMER ANO | TOTAL
ANO 1 BEE 30 )
ANO 2 35 30 ]

4.3 PRESUPUESTO ANUAL DE LA CARRERA O PROGRAMA PROYECTADO A LA DURACION DE
UNA PROMOCION:

Administracién Central |

Provision de

| Fomento y

Vinculacién | Total

DESGLOSE
Imputado a la Carrera Educacion desarrollo con la
Superior cientifico y sociedad
’ tecnoldgico
o | (Investigacion)

GASTOS CORRIENTES

Gastos en Personal — B SR
Administrativos 3 24.000,00 $ 24.000,0C
Profesores e investigadores $ 23.800,00 $ 23.800,0C
Bienes y servicios de consumo B ) -
Pasajes Aéreos profesores $ 3.000,00 $ 3.000,0¢
| Hospedaje a profesores 18 3.000,00 5 3.000,0¢
| Transporte a profesores $ 1.000,00 1 . $  1.000,0¢
Servicio de alimentacion 5 6.000,00 . 3 6.000,0C
Gastos Financieros (FUNDESPOL) | $ 31.500,00 $ 31.500,0C
| Otros | 3 20.000,00 . | §  20.000,0C
Becas y ayudas financieras o S 5 -
| Descuentos [$  30.000,00 | I 1 [ 30.000,0¢
Inversion o $ -
Infraestructura _ $ 7.000,00 | | $  7.000,0C
Equipamiento No computacion 8 3,00_0_,_00____[ : $ 3.000,6{3
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Equipamiento Computacion | s 1.000,00 | | $  1.000,0
Biblioteca |'s 1.000,00 | $  1.000,01
TOTAL GENERAL $ 154.300,0

5.

PLANIFICACION CURRICULAR

DESCRIPCION DEL PLAN DE ESTUDIO DEL PROGRAMA.

Nombre de la
asignatura

Descripcion de los contenidos minimos

Ejes de Formacion

MNumero de ciclo,
periodo lectivo o

Nuamero de créditos

Ftica y valores

Conceptos de ética y valores, la importancia en el
desarrollo tecnologico, responsabilidad profesional,
codigo de élica, propiedad intelectual, la importancia de

la ética en la seqguridad informatica.

Estadistica

Principios de la estadistica aplicada, estudio de las
herramienas estadisticas para la investigacidn, arboles
de decision, determinacion de las probabilidades

aplicadas a los analisis de riesgos.

Metodologia de
la investigacion

Ciencia, Métodos de investigacion, Tipos y diserios de
estudios, Estructura de un proyecto de investioacion
Instrumentos para la recapilacion de informacion en la

investigacion, Analisis de la informacion obtenida

Criptografia

Redesy
Comunicacion
de datos

Explica las técnicas de criptografia comunmente
aplicadas para enviar mensajes seguios. Aplicacion de
métodos para proteger claves de accesso. Tipos de
esquemas de seguridad criptografica para transacciones

electronicas entre empresas y personas naturales.

Introduccion a las redes, Fundamentos de redes,
Medios de interconexion, Protocolos y arquitecturas de
comunicaciones, Esquemas de seguridad en la redes,

Utilizacion de herramientas de simulacion de redes.

Seguridad en los
sistemas
aperativos

Analisis de Seguridad de los Sistemas Operativos para
servidores y pc con codigo abierto y licenciados, asi
como de los sisternas operativos para plataformas
moviles. Analisis de configuracian, Analisis de
evidencias, Verificacion y correcccion de

vulnerabilidades.

Seguridad en
Cortafuego

. e semestre
Basico Madulo 1 3
Basico Médulo 2 3
Concentracion Mddulo 3 3 |
] Concentracion Madulo 4 3
Concentracidn Madulo § i 3
Concentracion Médulo & 3
Concentracidn Modulo 7 3

Historia, tipos de cotafuegos, nivel de aplicacién tanto
para la capa de red y de aplicaciones. La diferencia

entre un cortafuego empresarial y personal, ventajas y
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Srfg_ur‘ldadz;
ruteadores

limitaciones, definicion de politicas.

Tipos de ruteadores, revision de la configuracion,
analisis UpnP, definicion de politicas, analisis broadcast
SSID, analisis DMZ, revision de las filiraciones en las
MAC, implicaciones en |a falta de actualizaciones del
firmware, Analisis decifrado, revision de los esquemas

de autenticacion.

Cancentracion

T Modulo 8

9.

Seguridad en
Aplicaciones

Ingenieria de software, definicion de esquemas de
seguridad en la construccidn de aplicaciones, taxonomia
de errores de codificacion, aplicaciones web,
aplicaciones moviles, test de penetracion y sequridad

basado en riesgos.

Concentracian

Madulo 9

10.

Hackeo Etico

Conceplos y terminologia, elementos de seguridad,
reconcimiento, rastreo, acueso, mantenel acceso y
borrado de huellas, tipos de hacker, perfil de un kacker,
modos de hackeo: redes remotas, redes locales,
ingenieria social, seguridad fisica y evaluacion de la

sequridad.

Concentracion

Madulo 10

3 B

Computacion
Farense

Conceplos sobre la ciencia forense, analisis de hechos,
recoleccion de pruebas, analisis forense en sistemas
informaticos, esludio de la escena del crimen, revision
de la ley sobre delitos informaticos, firmas electrénicas y

mensajes de datos, elaboracion de informes.

Concentracian

Madulo 11

e

|

3

Delitos
informaticos

“Implantacion de
IS0 27001:2005

Definiciones y terminologia. Estudio de la Ley en &l
Ecuador sobre delitos informaticos, tratamientos, casos
reales en el Ecuador, Ley aplicados internacionalmente,
tratamiento y pruebas, estudios de casos .
internacionales. Psicologia criminal, las técnicas de
investigacion, los tipos de delitos en laos que pueden
incurrir estos individuos, la reaccion policial y el sistema

penal.

Es un taller en donde se estudia el estandar SO
27001:2005. Sistemas de Gestion de Seguridad
Informaticas, Politicas de Seguridad, Analisis de la
brecha de seguridad, aplicacion de la norma,
competencias del oficial de sequridad, auditoria de

seguridad segun la norma,

Concentracidn

Concentracidn

Médulo 12

Madulo 13

Planes de
cantingencia

Definicien, tipos da planes de cantingencia, Analisis de
negocio, riesgos, impacto, desarrollo de estratenias del
plan de contigencias, continuidad del negocio,

organizacion de equipos, procedimientos de respuesta,

esquemas de mitigacion, mantenimietos y prughas,

Concentracidn

Modulo 14

15,

ITIL

Terminologia, estrategia para los servicios T, disefo de

L

Concentracidn

T Modulo 3

Escuela Superior Politécnica del Litoral
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|
|
|
|
—

. las servicios de T, niveles de ;e_r_i.ricfo, geastion de la
dispanibilidad, continuidad del neqgocio, gestion de
seguridad, transician de los servicios T1, gestidn de
cambios, gestion de desplieque, validacion y pruehas,
operacion de los servicios de Tl, gestion de incidencias,
gestion de problemas. Mejora continua en los servicios

de TI.

Toma de Definicion. i g6t e dhas h - Concentracion Madula 16
i NICIon, Tpo: a oo gacisiones, herramientas
decisiones efinicion, tipos de tor
para la toma de decisiones, arboles de decisidn,
simulacion de escenarios, ambiente de incertidumbre,
analisis del problemas, criterios de decision, opciones de
solucion, procesos cognitivos.
Auditoria y 5 : i g Concentracian Madula 17
péritaje Esquemas de auditoria, mejores practicas, definicion del
informdtico alcance de auditeria, metodologia, instrumentas,
principios de auditoria. documentacian, pruebas y
evidencia, redaccion del informe, presentacion.
Concentracion Mddula 18

Administracion
de proyectos
Pl aplicacion de la metodologia, caracteristicas de

Definicion de proyectos, proyectos de sequridad,

proyectos, propuestas y contratos, control de cambios,
documentos de escenciales en la realizacion del

proyectos, esquema crganizacional, control de tiempos,

liderazgo, trabajo en equipo.
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MALLA CURRICULAR

Etica y Valores
3cre

Redesy Comun. de

datos 3 cre Cortafuegos Ruteadores
Icre 3c¢re 3cre
Seguridaden Hackeo Etico Computacion Delitos
Aplicagignes 3cre Forense informaticas
3 cre Icre Jcre
Implantacion de planesde ML Tomade
150 27001:2005 contingencia 3cre decisiones
2ore Jcre Jere

Auditoriay Peritaje

Estadistica
3 cre

Segundadens.0

Administracian de

Metodologia de

investigacién

Jars

Seguridaden

Criptografia

3cre

Seguridad en

informatico Proyectas PhH
3cre 3cre

METODOLOGIA DE APRENDIZAJE

El proceso de ensefianza-aprendizaje tiene como sujeto fundamental al estudiante, quien

sera el gestor del nuevo conocimiento.

La metodologia tiene como base la utilizacion de métodos didacticos v andragdgicos que
se orientan a aprender haciendo, motivando las capacidades de razonamientos vy su

aplicacion critica y de autocritica en la aplicacion de la teoria a la practica.

El papel del profesor sera fundamentalmente el de un planificador, guia y motivador; su
mision sera facilitar el proceso de aprendizaje, lograr que este sea altamente participativo,
y propiciar en el estudiante la reflexion, el analisis y la busqueda de soluciones a los

problemas del mundo real.

El conocimiento que fluye y que se construye debe ser (til, aplicable y aplicado;
consecuentemente, en muchos casos el proceso incluird realizar trabajos bibliograficos v

de campo, individuales y grupales.
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La evaluacion de cada curso incluird los siguientes elementos: participacion en clase,
trabajos bibliograficos v de campo, sustentacion de los mismos, ponencias, examenes
individuales, y mds formas proactivas que permitan medir el cambio operado en el

estudiante y su nueva actitud.

Al inicio de cada curso, el profesor comunicard a los participantes cuales son las politicas

que seguiran.

Para cada una de las materias habrd un profesor responsable. En algunas, se contar3,
ademas, con especialistas invitados que tratardn aspectos especificos, que por su

particularidad e innovaciéon requieren tratamiento singular.

Los materiales de trabajo se entregaran a los estudiantes antes de gue se inicie cada
periodo, a fin de que tengan la informacion bibliografica con la debida anticipacidn.
Los estudiantes seran estimulados a trabajar en equipos multidisciplinarios, presenciales o

virtuales.

Los participantes realizaran su trabajo de manera electronica, total o parcialmente,
utilizando no solo el Internet, sino, ademas, las herramientas de soporte necesarias para
colocar sus reportes en la red y recibir retroalimentacion por parte de sus maestros. Estos
colocaran las tareas, avisos y otra informacion relevante al curso en una pagina Web, a fin

de que los estudiantes tengan facil acceso a ella.

Los estudiantes matriculados del programa, tendran su clave respectiva y tendran acceso a
la plataforma virtual www. beta.sidweb.espol.edu.ec para cada uno de sus modulos, por el
cual accederan a foros, chat, envias de tareas, y acceso a las evaluaciones por los trabajos

Y examenes.

Cada uno de los profesores deberan entregar un syllabus de su materia que sera ingresado
en la plataforma WEB en donde se llevara el control de lo dictado por el profesor. Asi

mismo el profesor podra realizar:

*  Control de las lecturas enviadas

* Talleres de desarrollo de casos reales, algunos desarrollados por el
profesor y otros comprados a Universidades prestigiosas en el drea que se
esta desarrollando el programa. Incluye la presentacion oral y la
sustentacion de sus respuestas, que seran calificadas a través de rdbricas
realizadas por el profesor.

*  Practicas de laboratorio, se hardn en los moddulos que tengan esta
particularidad, especialmente usando simuladores.

*  Pruebas escritas, los profesores tienes la obligacion de tomar las pruebas

escritas en todos las materias que se diten en el programa.
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SISTEMA DE EVALUACION Y PROMOCION DE LOS ESTUDIANTES

La maestria en Seguridad Informatica consta de 54 créditos correspondientes a las
materias del programa y 25 créditos correspondientes al proyecto de Tesis de graduacidn,

lo cual da un total de 79 créditos para el Programa de la Maestria.

La maestria en Seguridad Informatica se dictarda en lo horarios de viernes, sabado v

dominigos, cada materia durara un mes, por eso lo niveles que contienen la malla es

cuatrimestre,

Al finalizar la Maestria el estudiante debe presentar un trabajo de Tesis, basada en una
aplicacion en Seguridad Informatica, que deberd defender ante un tribunal calificador que
sera establecido por el Consejo Directivo de la Facultad (FIEC) y para aprobarla debe

obtenerse un puntaje no inferior a 70 puntos.

La evaluacién de las asignaturas del programa se desarrolla por medio de los laboratorios,
talleres, trabajos de investigacion, desarrollo de proyectos y/o exdamenes finales. La
evaluacion de cada materia se dividira en dos partes: La primera es la evaluacion escrita
que tiene un rango de entre el 40% al 60% de la evaluacid total, y la segunda parte, que
consta de la participacidn en pidciicas, presentaciones, talleres, desarrollos de casos,
trabajo que tiene una evaluacion también entre el 40% al 60%. La suma de las dos partes

dan el 100% de la evaluacion. Se adjunta la equivalencia de la calificacién.

| calificacion ) Equivalente qurespondenci'é“
A | 100-91 Aprobado
87_____ 90-81 Aprobado )
C | 80-70 Aprobado _
L — 69-0 Reprobado o
LF_ | |r Reprobado por faltas. |

La aprobacion de cada materia requiere de una calificacién minima de 70 puntos sobre un

maximo de 100 puntos, y una asistencia a clases del 75 % de las clases dictadas.

Las calificaciones seran dadas sin decimales.

tl proyecto final ¢ lesis de graduacion es una parte importante y definitiva de este
programa de maestria. Consistird en resolver un problema del mundo real utilizando
tecnologias de informacion, o un trabajo de investigacion o desarrollo de nuevos procesos

tecnologicos que aporten a la solucion de un problema usando tecnologias de

informacion.
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El trabajo de titulacion se iniciard a trabajar desde que tomen la materia de metodologia
de la investigacion, pero serd a partir del tercer nivel en que los estudiantes recibirdn un
apoyo directo por tres profesores del programa por cada paralelo para que los guie en su
propuesta de tesis. Para el caso de la ESPOL, son profesores a tiempo completo.

Las propuestas de tesis son revisadas y aprobadas por el tutor y dos profesores
evaluadores, y finalmente son aprobadas por el consejo directivo de la Facultad en

Electricidad v Computacion, para iniciar su desarrollo.

La calificacion final de graduacion serd dada como el promedio ponderado de todas las

asignaturas y el proyecto de Tesis de graduacidn.

De acuerdo al reglamento de estudios de postgrado de la ESPOL, el estudiante del
presente programa de Maestria que haya aprobado todas las asignaturas del programa,
defienda la tesis correspondiente y cumpla demads tramites internos, se le otorgara el

titulo de Magister en Seguridad Informatica

L1 seguimiento del programa academico se realizara a traves de la evaluacion de cada

asignatura y titulo ofertado.

Los alumnos evaltdan tanto el aspecto académico como los servicios recibidos durante el

desarrollo del programa.

En dichas evaluaciones se ven los siguientes aspectos:

° El contenido de las asignaturas

° El profesor

. Aspectos de soporte administrativo

e Evaluacion general de las asignaturas
. Evaluacion general del programa

Se salicitan las siguientes sugerencias:

. Qué le ha gustado mas.

. Qué |e falta al curso a su criterio.

. Que deberia modificarse del curso.

° Qué recomendaria para mejorar el programa de maestria

Esta evaluacion se realiza por medio de encuestas y los resultados son analizados por la

coordinacidn del programa y publicada en cartelera.
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La direccion académica vy administrativa revisa los detalles administrativos y los tiene en

cuenta para gue no se repitan las dificultades presentadas.

Las encuestan constituyen el elemento retroalimentador para la administracion y el drea
académica, va que los estudiantes opinan libremente de lo acontecido durante la

realizacion del programa, tanto desde el punto de vista positivo como negativo.

Dentro de la linea de TICS, la seguridad informatica es una disciplina transversal que se
tiene que enfrentar a problemas en distintas fases del disefio, desarrollo, implantacion y
mantenimiento de estas tecnologias. Asi, entre otras, existe la necesidad de disefiar
software seguro, guardar la informacion de forma segura, asegurar las comunicaciones,
definir politicas de seguridad, gestionar la seguridad, monitorizar y medir los niveles de

seguridad, etc.

En lo referente a la investigacion, las dreas prioritarias son los mecanismos de evaluacidn y
auditoria, sistemas de deteccion de intrusiones, sistemas trampa y seguridad en sistemas

embebido

6.- DESCRIPCION DEL EQUIPO DE PROFESORES E INVESTIGADORES DE LA CARRERA O
PROGRAMA

DESCRIPCION DE PROFESORES

ARNOS DE No. DE
Nise, 6¥é TITULO EXPERIENCIA PUBLICACIONES *Horas de
: Asignatura a Tipo de dedicacion i
completo Cedula i ) . Tipo de contrz
del profesor Hparti Docente | Profesion profesor | semanal al
de 3er. Nivel de 4to. Nivel enel alenel Indexadas | Otras programa
area drea
Kavier Ingeniero en : Titular Nombramient
Ochaa . Etica y Valores | | BoNIerO &f Ph.D. 15 15 10 0 S 12 e
DS15860555 Computacion Principal (Tiempo Compls
Chehab
Roberto - - D
Vicente Ingeniera Titular REESHG TIAS
% 0701664393 Estadistica N Ph.D. 10 10 10 0 o 12 Servicios
Pefaloza Electrdnico Principa! it e
Pesanles Pro nale:
Katherine
Mul(‘..na 910825494 :"u‘l'—i*[odologfu fi(_' Ingeniero .ez'.'| PHD 3 15 10 g Tll':u!ar 12 Maombramient
Chiluiza la investigacion Computacidn Principal (Tiempo Comple
Garcia
Escuela Superior Politécnica del Litoral 22



Sixto Ernesto

Programa de Maestria en Seguridad Informatica

Titular

Mambramie:

; | fero 3 %
Garcia | 0907559625 |  Criptografia HB=s Ph.D 25 20 10 0 o 12 :
) Electrico Principal (Tiempeo Comg
Aguilar
;3::;': eles y Ingeniero MBgisteren Titular Mombramier
ne E H
; 1710887645 | Comunicacian de g . Telecomunicac 10 10 2 2 cusonl 12 i
Chavez 3 Eléctrico - Principal [Tiempo Comp
Datos iones
Burbano B
Daniel Lrick Seguridad en los 2 4 )
Inganiera en 15 Titular Mombramier
Ochoa | 0916825284 Sistemas Qpfoeran PH.D 15 5 1 s 12 ! et
: Computacidn Principal [Tiempo Comp
Donaso Operativos
Carlos
Se fad de Ingeniero en Titular Nombramier
Monsalve | 90918714 | S°8uridadd 5 5 Ph.D 25 22 5 0 1R 12 R
aplicaciones Computacion Principal (Tiempo Comp
Arteaga
Albert - ;
Giovanny Seguridad Ingeniero en Mesinden Titular Mombramien
: 1307190981 B R Sistemas de 10 10 0 2 i 12 . W
Espinal Cortafuegos Computacidn . Principal (Tiempeo Compl
Informacién
Santana o
Alhert Maestri
aestria en
r 1 Seguridad en Ingeniero en Titular Mombramien
™| 1307190981 ERHCALST ne 8 Sistemas de 10 10 0 2 e 12 _ e
w08l ruteadores Computacian e Principal (Tiempo Compl
Infarmacion
Santana -
S Magister en
Raimundo | 0913017554 i Ingeniero en i i Titular Mambramign
. Hackeo Etico -, tecnologias de 5 10 0 0 vai 12 ;
Luzardo Computacidn ! i Principal [Tiempo Comp
: informaciaon
Morocho B B
lgnacio Computacion Ingeniera en Magstria en Titular Mambramien
gnac 0950677781 Sy 2 - Seguridad 5 10 2 3 ,, 12 : "
Marin Forense Computacion Ci Principal (Tiempo Comp!
Informatica
Jhonny N Baiitos o | Prestacion di
ayluardo 0909553000 ) 2 Abogados Doctor en 10 10 o] 0 livitadu 14 servicios
informaticos i ; ;
Salcedo lurisprudencia Profesionale
LEh Maestria en
enimn
Implantacién IS0 | Ingeniero e i fe Titul bramient
Ediizrita 910229878 mplantaci ngeni CIIP'FI .slstemas.c'L 20 20 0 1 Iltular 12 _Nom amien
! 27001:2005 Computacidn informacian Principal (Tiempo Comple
Freire Cobo '
gerencial
: : Maestria en .
lorge Licenciado en ) . Prestacion de¢
) Planes de : sistemas de ; Lo e
Enrique ; _ Sistemas de ; i 12 12 3 4 Invitado 12 Servicios
: 0910624328 contingencia 2 informacidn ,
Olaya Tapia Informacion ) Profasionales
O sne, gerencial B
2 B e Masstria en Prestacidn de
910664440 ITIL EEMIE i sisternas de 10 10 a o] Invitado 12 Servicios
a Computacidn ; i )
informacion Profesionales
Enrigue Toma de Ingeniero i ie
Mave | 909182578 " Cen = Ph.D 30 30 5 5 Tl 12 Nomurmient
Colon Pelagz decisionas Electrénico Principal (Tiempo Comple
. Maestria en
Gladis Maria itoria
o I 0911329753 AUdlt_o : ¥ Ingeniero en Sistemas de & L .
Villegas peritaje i . 3 3 a 0 Principal 12 Tiempo Compla
: ) i Computacion Informacion
Rugel informético e
;_;Grfﬂlclal
Lenin Administracion Ingeniero en Sl\flfjtmtrla ;n B O ——
isflemas de
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La Maestria de Seguridad Informatica fue aprobada en consejo Politécnico del 21 de
Agosto del 2012 y describe lo siguiente:

12-08-307.- SE CONOCE <l oficio 111.-334-2012 de jdin o/ o 2012 del decano de la
facultad de Ingenieria en [leciicidad v Computacion (FIEC) Ing. Adolfo Salcedo al
Recror Dr. Motsés Tacle, con ¢l que le INFORMA que en junio 9 de 2012 <] Consgio
Direciivo de dicha facultad conocid la solicitud del Coordinador de In Maestria en

seguridad informatica aplicada Ing. Lenin I'reire conrenida en su oficio MSIG-C-203-
212 de qulio 5 de 2012, para que se apruehbe el L PROYECTO NUELO
PROGRAMA de dg MYA ) cuyos hneamientos v npecesarias previas aprobaciones
detalls ol decano de FIRC en su comunicacion, en la que inserta la consecuente

resolucion aprobaroria # 2012-177 de aguel arpanismo.

Lo pertmencia, SE CONOCE ¢ comespondiente INFORME de la facultad de
Investigacion v Postgrado contenido en o oficio FIP-159-2012 de agosto 8 de 2012
Motsés lacle, respecto del

que su odecano Dr Jorge Calderon dirige al Rector Dy
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Con rales antecedentes, ¢l CONSEJO POLITECNICO RESUELVE;:

i ACOGER vy APROBAR ¢l Tufirzwe dv commplimiontn de lor indicadvres” respecto del

de v de o Maestiia en seguridad informitica aplicada’ propuesto por la
faculiad de Ingenteria en Dlecticidad vy Computacion; clevade por ¢l decano de la
faculiad de Investigacion v Pusieruds Dr. Jorge Calderdn en su oficio FIP-159-2012 de
agosto 4 de 2002 dirigido al Recror Dr. Moisés Tacle; v, cotrespondientemente,
APROBAR ln wrenrdn de o Maestria en seguridad informatica aplicada’ ‘propucsta
por la facultad de Ingenieria en Llectriadad y Computacion {(F1HC), la misma que cuenta

con la correspondiente resolucion de aprobacion de su Consejo Directivo (N© 2012-177);
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