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Resumen

El objetivo de un sistema de acceso vehicular y control peatonal en una ciudadela privada, es asegurar que solo
personal autorizado pueda tener acceso a la misma, aportando mayor seguridad a sus habitantes. La utilizacion
de dispositivos biométricos, presentan una gran ventaja frente a otras tecnologias (c6digos de acceso, tarjetas
magnéticas, llaves, etc.) ya que utilizan caracteristicas Unicas, irrepetibles e intransferibles de cada individuo, con
el fin de identificar y comprobar la identidad de cada persona que desee obtener el acceso, estos métodos de
identificacion estan siendo utilizados a nivel mundial, por muchas entidades preocupadas por la seguridad de sus
lugares de residencia y empresas. Se propone un sistema biométrico de reconocimiento facial, el cual permitird
reforzar la seguridad de estos lugares dando soporte tecnoldgico necesario al personal encargado de la
guardiania y permitiéndoles ser mas eficientes en sus labores diarias.

Utilizando el internet como medio principal de comunicacion se pretende Ilegar a nuestro sector objetivo, como
son ciudadelas privadas de la ciudad, la promocion se realizard mediante redes sociales y la comercializacion a
través de plataformas e-commerce, de esa forma se mantendremos informados a los usuarios de las ventajas y
beneficios de la solucién propuesta.

Palabras Claves: Sistemas biométricos, reconocimiento facial, seguridad biométrica.
Abstract

The objective of a system of vehicular and pedestrian control at a private citadel is to ensure that only
authorized personnel have access to the same, providing greater security for their inhabitants. The use of biometric
devices, have a great advantage over other technologies (access codes, magnetic cards, keys, etc.) As they use
unigue , unrepeatable and untransferable to each individual , in order to identify and verify the identity of each
person seeking access these identification methods are being used worldwide by many organizations concerned for
the safety of their homes and businesses . We propose a face recognition biometric system, which will strengthen
the security of these places providing technological support personnel who need guardianship and allowing them to
be more efficient in their daily work.

Using the internet as a primary means of communication is to reach our target sector, such as private citadels of
the city, the promotion will be done through social networking and marketing through e- commerce platform, that
way you keep informed users of the advantages and benefits of the proposed solution.

Keywords: biometric systems, facial recognition, biometric security.
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1. Introduccién

Los sistemas biométricos se basan en las

caracteristicas fisicas de una persona, como pueden ser
sus huellas dactilares, rostro, voz, firma, etc. Los
biométricos se constituyen como mecanismos de
control de acceso seguros.
En nuestra sociedad, los niveles de inseguridad son
elevados, y los controles que se realizan no son
suficientes, con el fin de contrarrestar estos problemas
y para cubrir las deficiencias de los controles de
seguridad, se ha elaborado un sistema que restrinja el
acceso a personas y vehiculos no autorizados, evitando
el robo o préstamo de identidad, permitiendo el
fortalecimiento de la seguridad en todos los sectores,
obteniendo la confianza de los usuarios finales.
Seguridad Biométrica propone un sistema que controle
de forma efectiva el acceso de personas y vehiculos
basado en sistemas biométricos de reconocimiento
facial.

2. ¢(Por qué utilizar

biométricos?

dispositivos

Los dispositivos biométricos utilizan uno o mas
rasgos conductuales de un ser humano con el fin de
crear métodos de reconocimiento Unicos de personas,
se basan en caracteristicas intransferibles e irrepetibles
de cada individuo, no requiere contrasefias o
credenciales de identificacion. Los sistemas
biométricos mas utilizados actualmente son:

e Huella dactilar.
Reconocimiento de voz.
Reconocimiento de retina y el iris del ojo.
Reconocimiento facial.
Reconocimiento de los vasos sanguineos de la
mano o la geometria de la mano.

Entre las razones para usar sensores biométricos
también esta su simplicidad de uso, de implementacion
y de manejo, ademas ofrece mayor comodidad a los
usuarios. También son sistemas poco intrusivos y que
requieren de poco entrenamiento para su uso, motivos
por los cuales han alcanzado un nivel de aceptacion
muy alto.

2.1. Sistemas Biométricos de Reconocimiento
Facial

Los sistemas de reconocimiento facial se basan en
una técnica de verificacion de la identidad de una
persona a partir de una imagen o fotografia. Se
realizan varias fotografias del rostro y se enfocan
diferentes angulos para obtener mas detalles para una

adecuada identificacion y para permitir una bisqueda
de coincidencias mas precisa.

3. Anadlisis de Mercado

Segln un informe de investigacion de mercado de
International Biometric Group (IBG), se espera que el
mercado de las tecnologias biométricas crezca de 3.4
billones en el 2009 a 9.3 billones de délares en el
2014.

Industria Biométrica (US. Billones)
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Figura 1. Cadena de Valor de un Sitio Web

Una vez obtenida la informacién necesaria para
establecer la demanda del mercado y los objetivos de
la empresa, se define al mercado primario como el
grupo potencial que mas acerca su perfil al de nuestros
productos, siendo sus principales caracteristicas, su
ubicacion en ciudadelas privadas, las cuales requieren
fortalecer sus sistemas de seguridad actuales y mejorar
el control de acceso de personas y vehiculos.

Mercado Primario: Ciudadelas privadas de clase
media y alta; y, empresas del pais.

4. Cadena de Valor
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Figura 2. Cadena de Valor de un Sitio Web
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4.1, Actividades Primarias

4.1.1. Logistica de Entrada. La empresa para
funcionar, mantenerse y competir en el mercado,
necesita de:

e Clientes potenciales, que estarian en las
ciudadelas privadas y empresas con parqueo
privado.

e Dispositivos Biométricos, necesarios para la
implementacion del sistema de control de
acceso de personas y vehiculos.

4.1.2. Operaciones. La empresa desarrollara el
Sistema Biométrico de Reconocimiento Facial para
control de acceso de peatones y de vehiculos, de esta
forma se logrard el aumento de las ganancias de la
empresa, y se mejorara el nivel de satisfaccion de los
clientes, ya que se puede personalizar el sistema con
las necesidades que ellos tengan, sin depender de
terceros.

4.1.3. Marketing y Ventas. Para apoyar a las
actividades de Marketing y Ventas, se ha
implementado un Sitio Web, el cual permitird obtener
informacion de:

e Laempresa.

e  Productos que se ofertan.

e Promociones y eventos.

e Recordacion de Marca.

e Pedidos en linea.
Esto con el fin de lograr captar clientes, y de crear la
fidelizacion de los que clientes que poseemos.

4.1.4. Logistica de Salida. Debido a que el producto
es no perecible, pero son aparatos delicados para su
transportacion, estos deben ser correctamente
embalados para evitar dafios.

4.1.5. Servicio Post-Venta. Para mejorar la calidad
del servicio se proporcionara a los clientes asistencia
en:
e Soporte Técnico.
e  Garantias por equipos vendidos.
e Cambios en el software por requerimientos
adicionales de los usuarios.
e Mantenimiento preventivo y correctivo de los
equipos.

5. Estrategias
Para conseguir que el producto se convierta en uno

de los principales sistemas de seguridad biométricos
en el pais, nos apoyaremos las siguientes actividades:

e Implementar un sitio web en el que se
levantard toda la informacion referente al
producto.

e Realizar una estrategia comunicacional
utilizando correos electronicos masivos, con
estandares IAB (Interactive Advertasing
Boreu) para evitar ser considerado como
correo no deseado, con el fin de que el cliente
reciba el mail.

e Utilizar volantes para promocionar vy
fomentar el acceso al sitio web.

e Utilizar medios de comunicacidn gratuitos
para la difusion del sistema, como son las
redes sociales y YouTube, junto a estrategias
de marketing viral.

6. Diseno General

El Sitio Web, www.seguridadbio.com, proporciona

informacidn sobre los productos que se comercializan,
ademas permite crear un canal de comunicacion entre
la empresa y los interesados en nuestro catélogo de
productos. El Sitio utiliza herramientas OScommerce
y esta desarrollado bajo PHP con base de datos
MySQL. EI servicio de alojamiento (Hosting) es
proporcionado por GoDaddy.
La aplicacion de reconocimiento facial estd basada en
.NET, dado que le dispositivo biométrico utilizado
proporciona librerias que permiten el desarrollo en este
lenguaje de programacién, posee como base de datos
MySQL, su implementacion debe ser bajo el sistema
operativo Windows.

7. Arquitectura

Figura 3. Arquitectura del sistema de reconocimiento
facial

El sistema de control de acceso consta de dos tipos,
el control vehicular y el peatonal, por lo tanto se deben
controlar todas las entradas y salidas que posea el
lugar, esto proveerd mayor seguridad ya que se
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vigilard constantemente todos los accesos, se realiza el
registro de todos las personas y vehiculos que ingresan
al lugar, con lo que se garantiza la eficiencia del
sistema.

7.1. Caracteristicas del Servidor

Tabla 1. Requerimientos Servidor
Requerimientos  Microsoft Windows (32

Generales bits 0 64 bits)
Procesador Intel Core i3
Windows XP o superior

Memoria RAM 4GB

Disco Duro 500 GB (Sistema
Operativo y Base de
datos)

Disco Duro 2 500 GB (Respaldos)

Base de Datos MySql

Monitor LCD

Red RouterWi-Fi

Pachcord de 2 metros
cable UTP Categoria 6A

7.2. Requerimientos para Punto de Control de
Acceso

Tabla 2. Requerimientos Punto de Acceso

Biométrico Reconocimiento  Facial
iFace300 o superior

Red Cable UTP (variable
dependiendo de la
distancia al router)

Cerradura Cualquier marca
Eléctrica
Interruptor Boton de Salida

El ndmero de Puntos de Acceso puede variar
dependiendo de cuantas entradas y salidas desee
controlar

7.3. Otros requerimientos

e Tarjeta de Control Relay
e Barra para control de acceso Vehicular

8. Procesos utilizados

8.1. Proceso de Inscripcion

Captura de Pre-
procesamiento

Sensor Rasgos
Biométricos

Identidad Extractor de
de Caracteristicas
usuarios

Plantilla Generador de
de plantillas

. usuarios
Plantilla

Guardada

Figura 4. Diagrama del Proceso de Inscripcion de los
patrones biométricos

Identificacion en la

8.2. Proceso de
Autentificacion
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Figura 5. Diagrama del Proceso de
Identificacién en la autentificacion
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8.3. Proceso de Verificacion en la
Autentificacion

Pre-

Informacién .
1 procesamiento

Sensor L
Biométrica

Extractor de
Identidad caracteristicas

Declarada

Generador de
plantillas

Plantillas

[eTIETGENE .
Plantilla

Plantilla i Coincidencia
Declarada

Verdadero o
Falso

Figura 6. Diagrama del Proceso de Verificacion
en la autentificacion

9. Escenarios

9.1. Acceso de Personal Autorizado

Para acceder al lugar la persona debera pararse
frente al biométrico de reconocimiento facial, mirar
hacia ella y una vez que el realice el reconocimiento
del rostro de la persona, el sistema buscaré en la base
de datos previamente alimentada.

Figura 7. Acceso Peatonal

9.2. Acceso de Vehiculos

Si se ingresa con vehiculo, el auto debera detenerse
cerca del biométrico, una vez que la se analice el
rostro de la persona, buscard en la base de datos
previamente alimentada y si detecta que la persona

estd autorizada para el ingreso al lugar, la barra de
acceso se elevara de forma automatica.

m=NE

Figura 8. Acceso Vehicular

9.3. Acceso de Visitantes

El visitante es una persona que no consta en la base
de datos, y que asiste al lugar esporadicamente, el
acceso de un visitante solo podrd darse con la
respectiva autorizacion de un residente de la ciudadela
o personal de la empresa, se registran los datos del
visitante, asi como también los datos del vehiculo en el
caso de que se ingrese con uno, este proceso es
responsabilidad del personal de seguridad de la
ciudadela privada o empresa.

10. Conclusiones

1. En la actualidad y a nivel mundial, los
dispositivos biométricos son considerados
como los métodos mas efectivos en el control
de seguridad, ya que se basan en patrones
proporcionados por las caracteristicas fisicas
de cada persona, gracias a esta tecnologia
cada vez se estan desarrollando nuevos
avances, y con mayor frecuencia existe la
necesidad de cambiar los métodos de control
comunes por sistemas inteligentes que
faciliten y a la vez sean mas estrictos en la
vigilancia de un lugar.

2. Las empresas y ciudadelas privadas carecen
de un control efectivo por parte del personal
de seguridad que labora en ellas,
indiscutiblemente esto afecta directamente a
las personas que habitan o trabajan en estos
lugares. Los controles deben ser ejecutados
desde el momento de la admision al lugar, y
es por eso que para ayudar a mejorar los
niveles de eficiencia se necesita de la
tecnologia, en este caso de los dispositivos
biométricos, los cuales restringiran el acceso
a las personas que no estén registradas,
evitando el ingreso de personas ajenas al
conjunto habitacional o institucién privada
que se desea controlar.
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3. Se debe realizar capacitacién constante al
personal de seguridad, y la revision
minuciosa de todos procesos que se tienen en
tema de seguridad, la evaluacion de estos
procesos  pueden  contribuir con el
mejoramiento de la seguridad en todos los
lugares publicos y privados del pais.

11. Recomendaciones

1. Se recomienda la utilizacién de dispositivos
biométricos que posean cémara con
infrarrojos para que pueda funcionar a la
perfeccion en el dia, asi como en la noche,
cada dispositivo debe tener una proteccion
para soportar mayor tiempo las condiciones
climaticas, las cuales son variables en nuestro
pais. Se sugiere que se las cubra con un
protector para ayudar a protegerlas de la
intemperie, la lluvia y el sol.

2. Se debe dar mantenimiento preventivo a
todos los dispositivos que conforman el
sistema, para evitar el desgaste y extender el
tiempo de vida de cada uno de estos
elementos.
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