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RESUMEN

Anteriormente la ESPOL contaba con un computador tipo mainframe que
centralizaba los servicios administrativos y académicos y que era accedido a
través de terminales. La administracion de estos terminales y su acceso al

computador principal, era algo sencillo que requeria pocas personas.

Con las nuevas redes, y nuevas tecnologias que se instalaron en la
ESPOL(ATM, backbone, cliente-servidor, etc.), la administracion vy
mantenimiento del hardware, software y servicios se hace compleja, ya que
implica controlar la operacién y configuracion de algunos equipos de
comunicaciones y redes de computadoras, que se encuentran distribuidos
geograficamente en los Campus Gustavo Galindo y Campus Pefias. La
administracion de estos equipos y redes se vuelve una tarea cada vez mas
laboriosa que demanda el incremento del personal que los administra y la
organizacion y distribucion de sus tareas. De alli la necesidad de plantear
politicas, y ciertos mecanismos automatizados de administracion de redes

para un funcionamiento adecuado de las mismas.



Este proyecto plantea el desarrollo de esas politicas sobre la base del
estudio de la administracion de redes en lo que tiene que ver con la
configuracion, rendimiento, seguridad, manejo de fallas y manejo de
usuarios, ademas de implementar el uso apropiado de los protocolos y

recursos de administracion de redes disponibles
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Capitulo |

Areas de la Administracion de Redes

1.1 Introduccidn

Afos atras, la responsabilidad de la administracion de los sistemas de
cOmputo estaba centralizada y asignada a un operador que controlaba
dicho equipo desde un solo lugar. En la actualidad, el desarrollo de las
redes de computadoras ha ocasionado que los sistemas sean
distribuidos entre los componentes computacionales de la red cambiando
por lo tanto el modelo de administracion. La tarea que antes hacia una
persona, desde un solo sitio, ahora se distribuye entre expertos ubicados
en distintos puntos de la red que controlan diferentes partes de los
sistemas lo que ha ocasionado la necesidad de asegurar el
funcionamiento correcto y eficiente de la red. Por ejemplo, en una red
actual, un problema que surge en un lugar en particular puede deberse a
fallas de hardware o software de equipos ubicados en otro sitio, por lo
que los administradores tienen que comunicarse, ubicar el problema y

luego solucionarlo.

Existen algunos modelos para resolver los problemas de la
administracion de redes, cada uno de ellos con un esquema propio

diseflado para manejar un problema en particular. Sin embargo en todos
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ellos el objetivo sigue siendo el mismo: Maximizar la eficiencia y
productividad en el uso de la red para garantizar la operatividad de los

sistemas computacionales.

Con estos antecedentes, la 1SO(International Standars Organization) ha
desarrollado un modelo general que establece que el manejo de una red

tiene cinco areas funcionales, que son:

e manejo de fallas,

e manejo de la seguridad,

e manejo de la configuracion,
e manejo del rendimiento,

e registro de eventos y administracion de usuarios.

A pesar que cada una de las cinco areas tiene su importancia, la
implementacion de la administracién de redes para un caso particular, no
necesariamente cubre todas las areas, y mucho depende del tipo del
ambiente de la red a manejar. Lo que puede ser importante para un

ambiente, puede no serlo para otro.

Para entender la relacion de las &reas funcionales con la administracion
de las redes, es necesario definir primero los componentes involucrados

en la arquitectura basica de administracion de redes que son:
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Dispositivos Administrados.- Son dispositivos de la red como
computadoras, u otros componentes que requieren alguna forma de
monitoreo.

Dispositivos Administradores.- Son sistemas computacionales que
ejecutan un programa que permite recibir alertas, consultar y verificar
los dispositivos a los cuales administra. La consulta de los dispositivos
gue hace la estacidbn de administracién, puede ser automatica o
iniciada por un usuario. Los agentes en los dispositivos administrados
responden a las consultas hechas por la estacién de administracién,
como lo muestra la figura 1.

Administradores de la red.- Son los encargados de ejecutar las tareas
de administracion basados en las politicas y procedimientos de
administracion que posea la organizacion. En algunos casos, también
se encargan de establecer las politicas y procedimientos de
administracion que la institucion necesita.

Politicas y procedimientos de administracion.- Son las reglas que
gobiernan la administracion de los recursos. Para muchos ambientes,
las politicas son un conjunto simple de reglas que pueden o no ser

cumplidos.
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Figura { SEQ Figura \* ARABIC }: Relaciones entre la Estacion de Administracion y los
Dispositivos Administrados (Ref 1)

1.2 Administracion de las Fallas de la Red

El manejo de fallas es el proceso de localizar, aislar y corregir los
problemas de la red. De las muchas tareas envueltas en la
administracion de la red, el manejo de las fallas es probablemente la mas

importante.
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1.2.1 Localizacién de las Fallas de la Red

La localizacion de fallas consiste en recolectar informacion del estado
de la red para lo cual se usan dos mecanismos: El primero es la
recoleccion de eventos de la red, y el segundo es la verificacion

periodica del dispositivo.

En el primer mecanismo, los eventos son transmitidos por los
dispositivos de red al sistema administrador cuando eéstos
experimentan una condicién de falla. Esta condicion puede ser: La
caida de un enlace, la falla de uno de los componentes del dispositivo,
el reinicio del componente, etc. En muchos casos, la informacién
enviada no provee toda la informacion necesaria del evento para un
manejo efectivo de las fallas, o en el peor de los casos si el equipo
falla completamente, éste no puede notificar el evento a la estacion de
administracion. Esto nos lleva a concluir que los mecanismos basados
solo en la recoleccion de eventos no siempre son efectivos en

mantener la informacién del estado actual de los dispositivos de la red.

El segundo mecanismo para la localizacion de fallas consiste en
examinar periédicamente el estado de los dispositivos para poder
encontrar fallas en intervalos de tiempo determinados. Una forma es
realizar inspecciones a los dispositivos enviando mensajes a través de

la propia red y esperando como respuesta en el mensaje de regreso
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una copia del original, para lo cual se usan protocolos como el ICMP

Echo, Appletalk Echo, y el Bayan Vines Echo, entre otros.

El examinar autométicamente los dispositivos de manera periddica
requiere la utilizacion de la red. Esta utilizacion de la red se
incrementa a medida que disminuye el tiempo entre cada consulta. Un
objetivo de la administracion de fallas esta en determinar el tiempo
entre cada consulta que permita una deteccién adecuada de fallas y
un uso minimo de la red. Otros factores a considerar son el nimero de

dispositivos a examinar y la velocidad de los enlaces.

Para entender como este mecanismo afecta el trafico de la red,
revisemos el siguiente ejemplo: Si para examinar un dispositivo, cada
consulta y respuesta tuviera una longitud de 100bytes, incluyendo los
datos y la informacién de cabecera y para una red con 30 dispositivos,
se enviaran 100 bytes por la consulta, el equipo enviaria 100 bytes

con la respuesta

(100 bytes + 100 bytes) * 30 dispositivos = 6000 bytes

(6000 bytes * 8 bits/byte) = 48000 bits

O sea que por cada consulta se generarian 48000 bits de trafico. Si la

consulta se realizara cada 60 segundos, en promedio serian
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(48000bits / 60segundos) = 800bits/segundo

con lo cual tendriamos la informacion de la red actualizada cada

minuto. En una hora, esto significaria

800 bits/segundo * 3600 segundos/hora * 60 consultas * hora =

172800000Dbits

O sea aproximadamente 173 megabits de trafico se generarian para
consultar los 30 dispositivos. Dependiendo de la capacidad de llevar
trafico de la red, esto puede o no puede significar un problema. Si
quisiéramos reducir el trafico generado por las consultas podriamos
examinar la red cada 10 minutos, lo cual representaria alrededor de la
décima parte del valor anterior. Sin embargo, la desventaja seria de
gue si un equipo falla, el administrador de la red no tendria

conocimiento de la falla durante 10 minutos.

Debido a los problemas que tiene cada uno de los métodos
explicados, es bueno en muchos casos, utilizar ambos para lograr una
localizacion efectiva de las fallas. Para demostrar el beneficio de

complementar los métodos, revisemos los siguientes casos:

Caso 1: Sélo se usa el primer mecanismo para la localizaciéon de las

fallas
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Revisemos la figura 2 y supongamos que en el Sitio 1 el dispositivo B
tiene problemas y no puede enviar un evento al sistema de
administracion que se encuentra en el Sitio 2. Como el dispositivo A
no envia un evento de falla del enlace porque el enlace esta operativo,
el administrador de la red no tiene conocimiento del problema y por lo
tanto no puede tomar las medidas encaminadas a la resolucioén de la
falla. EI administrador se enterara cuando un usuario que se encuentre
en el Sitio 1, le notifique verbalmente que no puede comunicarse con
los sistemas que se encuentran en el Sitio 2, 0 un usuario que se
encuentra en el Sitio 2 le notifica verbalmente que no puede

comunicarse con los sistemas que se encuentran en el Sitio 1.

Caso 2: Sélo se usa el segundo mecanismo para la localizacion de las

fallas

Revisemos la figura 2 y supongamos que el sistema de administracion
esta configurado para que realice consultas cada 10 minutos a todos
los dispositivos de los dos sitios. Si de repente se pierde el enlace
entre los dispositivos A y B, el administrador sera notificado de la falla
la préxima vez que el sistema de administracion realice la siguiente
consulta, lo cual, en el peor de los casos, sera 10 minutos después de

ocurrida la falla.
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Si disminuimos el tiempo entre consultas, el trafico generado por las
consultas puede llegar a saturar el enlace lo cual lo haria inutil para

intercambiar informacion entre los sistemas de los sitios 1y 2.

Caso 3: Utilizacion de los dos mecanismos para la localizacién de

fallas

Revisemos la figura 2 y supongamos que los dispositivos A y B
pueden enviar eventos al sistema de administracion, y también el
sistema de administracion realiza consultas peridédicas de los

dispositivos cada 10 minutos.

Si ocurre la falla planteada en el caso 1, entonces el administrador
sera notificado la proxima vez que el sistema de administracion realice
la consulta, que en el peor de los casos sera después de 10 minutos

de ocurrida la falla.

Si ocurre la falla planteada en el caso 2, entonces el dispositivo A
envia una notificacion al sistema de administracion indicando que el

enlace entre los dispositivos A 'y B se ha caido.

Para los dos casos anteriores se muestra que los dos mecanismos se

usan en conjunto para la localizacion de las fallas.
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Figura { SEQ Figura \* ARABIC }: Ejemplo de Ocurrencia de una falla (Ref 1)

1.2.1.1 Eleccion de las Fallas a Manegjar

No todas las fallas tienen la misma prioridad: Algunas requieren
gue el administrador de la red conozca de ellas para tomar las
medidas adecuadas para corregirlas, mientras que otras pueden
ser manejadas por el dispositivo administrador sin que el operador
se entere. Las fallas que se deben administrar son las criticas para
el ambiente de red en particular, las justificaciones para esta
afirmacion son las siguientes: 1) si una gran cantidad de fallas

ocurre en un mismo tiempo no siempre es posible manejarlas
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todas; 2) si se limita la cantidad de eventos que los equipos
transmiten al dispositivo administrador, el trafico debido a los
eventos se reduce significativamente lo que reduce la utilizacion de

la red para las tareas de administracion.

La determinacion de las fallas que el administrador debe manejar

se establece de acuerdo a los dos factores siguientes:

e El alcance del control que el administrador tiene sobre la red,
la cual afecta la cantidad de informacién que se puede obtener
de los dispositivos de la red

e El tamafo de la red

En muchas organizaciones un departamento central se encarga de
manejar el backbone(red principal) que puede consistir de routers,
bridges, hubs, switches, etc., dejando a los administradores de las
redes locales el manejo de sus propios dispositivos los cuales solo

tienen influencia sobre un sector del sistema completo(figura 3).
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Figura { SEQ Figura \* ARABIC }: Alcance de la Administracion Central (Ref 1)

El tamafio de la red puede influenciar en la decisibn de que
dispositivos manejar. En una red pequefia que incluye, unos cuantos
dispositivos, el administrador de la red puede ser capaz de manejar
personalmente todas las fallas. En una red mediana, el administrador
puede ser capaz de manejar aquellas fallas criticas de los dispositivos.
Finalmente en una red grande solo hay tiempo para examinar los

eventos criticos de los dispositivos mas importantes.

Otro factor a considerar son los procedimientos que se pueden aplicar
cuando una falla especifica ocurre. Si por ejemplo un enlace de un
router se cae, puede establecerse un procedimiento para que el router

automaticamente pueda levantar un enlace de respaldo. Estos
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procedimientos preestablecidos pueden automatizar la administracion
de fallas, pero de todos modos, el administrador debe saber que la

falla ha ocurrido para que pueda corregir el problema principal.

Aislamiento de las Fallas de |la Red

La informacion recolectada por los métodos para la localizacién de
fallas puede no ser suficiente. Supongamos que en la red de la figura
2, uno de los dos enlaces tiene problemas. El dispositivo de
administracion presentarq una gran cantidad de eventos, indicando
gue todos los equipos del otro lado del enlace estan fallando, y la
tarea de localizar la causa principal del problema se volvera compleja.
De situaciones como ésta nace la idea de relacionar los eventos de la
red para gue la localizacién de la causa principal de una falla pueda
ser hallada y aislada para luego realizar los procedimientos requeridos

para la correccion del problema.

Muchos dispositivos administradores usan un motor de inteligencia
artificial para relacionar los distintos eventos de la red, pero con el
costo de consumir demasiados recursos computacionales. Otros
dispositivos administradores relacionan directamente los diferentes

equipos para procesar los eventos de la red. Estas relaciones no
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requieren gran cantidad de recursos de los sistemas, y ademas son
muchos mas practicos de implementar. En la seccién 1.1.4 se revisan

las caracteristicas principales de estas herramientas.

Correccion de las Fallas de la Red

Conociendo la falla, y sabiendo su origen, entonces podemos realizar
los procedimientos de correccion que permitan a la red operar con

normalidad.

La correccion de las fallas requiere procedimientos y planes para ser
utilizados en el momento de la falla los cuales en algunos casos
pueden ser automatizados. Por ejemplo, en el ejemplo de la figura 2,
en la cual se produce una falla en el enlace, se puede implementar un
mecanismo que automaticamente haga que entre en funcionamiento
un enlace de respaldo que permita la interconexién entre las dos
localidades. Esta automatizacion la puede realizar la herramienta para
el manejo de las fallas en conjunto con las herramientas de

configuracion de los equipos la cual se revisara en la seccion 1.3.2.
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1.2.4 Herramientas para el Manejo de las Fallas de la Red en los

Dispositivos Administradores

Luego de decidir como la informacion del estado de la red serd
recolectada y que problemas requieren manejo, el siguiente paso es la
utilizaciéon de las herramientas necesarias para el manejo de las fallas.
La efectividad de una herramienta depende en gran medida del tipo de

informacion que los dispositivos administrados de la red provean.

Una herramienta simple puede indicar que un problema existe pero no
indicar su causa. Por ejemplo una herramienta puede enviar los
mensajes ICMP a cada maquina y dispositivo en la red para
comprobar la conectividad de la capa de red IP. La informacion
recolectada puede almacenarse en un archivo de registro u ocasionar
cambios de colores en un mapa jerarquico. Después de que el
dispositivo haya perdido la conectividad, la herramienta debera alertar
al administrador periédicamente de la existencia de la falla. El
esquema de funcionamiento de esta herramienta se muestra en la

figura 4.
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Recolector de Informacian
del Estado de la Red

Ganera

Eventos de Red Criticos

Alerta al Usuario

Figura{ SEQ Figura \* ARABIC }: Diagrama de una herramienta de manejo de fallas
simple (Ref 1)

Una herramienta mas completa para la localizacion de fallas debe ser
capaz de usar los dos mecanismos para la recoleccion de eventos.
Para esto es importante que los dispositivos de la red sean lo
suficientemente sofisticados para enviar eventos reportando Ssu

estado.
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La figura 5 muestra el diagrama de una herramienta compleja para la
localizacion de fallas, en el se muestra que ésta herramienta usa los
dos mecanismos para la localizacion de fallas. En el bloque “Intérprete
de los eventos de la red” se encuentra la funcionalidad que permite
relacionar los eventos para facilitar la localizacion de fallas. Por
ejemplo, podemos relacionar la utilizacion de memoria de un
dispositivo (un router por ejemplo), y la posible falla del equipo para

mantener la transmisioén de datos de un sitio a otro.
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Figura { SEQ Figura \* ARABIC }: Diagrama de Una herramienta de administracion de

Fallas Compleja (Ref 1)

1.2.5 Impacto de las Fallas en la Red

Un sistema administrador de las fallas debe ser capaz de relacionar

automaticamente como una falla puede afectar otras areas de la red
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ya que solamente asi se puede lograr un analisis completo de las

fallas.

Consideremos una situacion en la cual un enlace de radio conecta dos
localidades de una organizaciéon. Si el enlace falla, la herramienta
informa del problema y reporta: falla en el enlace del router Sitio A;
esta informacion es util, pero, si se reportara: falla en el enlace del
router Sitio A, no hay comunicacién entre A y B; con esta
informacion adicional se sabe que el problema requiere una atencion

inmediata.

Pero que tal si ademas del enlace de radio se tuviera una conexion de
respaldo entre los dos sitios, de tal manera que si el enlace principal
falla, entra en funcionamiento el enlace de respaldo. En este caso el
reporte debiera ser: falla en el enlace del router Sitio A, el enlace
principal abajo, comunicacion con enlace de respaldo. De esta
forma se sabe que la comunicacion esta seriamente afectada pero que

aln existe.
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1.2.6 Maneras de Reportar Fallas

Las maneras de reportar fallas son casi tan importantes como el
proceso mismo de manejar las fallas. Las maneras mas comunes
pueden ser a través de mensajes de textos, mensajes graficos y

sefales auditivas.

Los mensajes de textos son los mas comunes porque son faciles de
programar, funcionan en cualquier terminal, sea gréfico o no, y no
requiere de muchos recursos de hardware. Sin embargo tiene un gran
inconveniente: el administrador debe estar siempre atento a los
mensajes presentados dificultando la administracion. Si la herramienta
para el manejo de fallas solo usa mensajes de texto para notificar los
eventos de la red al administrador, y ocurre una falla en uno de los
equipos de la red, es posible que el administrador no lea el evento
indicando la falla, porque no estaba atento o no se encontraba, y por

lo tanto no realice los procedimientos de correccion de la falla.

Los mensajes graficos son los mas indicados y efectivos porgue son
mas faciles, para el administrador, de interpretar y visualizar, pero

tiene el mismo inconveniente anteriormente explicado.

Para los mensajes graficos, el sistema de administracion usa una

interfaz grafica de usuario(GUI), que muestra la red en forma de un
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mapa jerarquico en lo que por lo general la red es representada por
una nube, y cada nodo dentro de la nube puede representar un
edificio, ciudad, o un equipo; y ademas cada nodo puede ser abierto
en otro mapa mostrando los nodos que contiene. Cada nodo tiene un
color que indica el estado actual del mismo, este esquema de colores
puede ser diferente de una aplicacion a otra, pero los colores mas

comunes son:

e Verde: dispositivo normal, sin problemas
e Amarillo: dispositivo puede tener un problema
e Rojo: dispositivo en estado de error

e Morado: dispositivo revisado por el administrador

El verde se usa para indicar que el dispositivo esta funcionando
correctamente. El amarillo se usa cuando un dispositivo tiene una
facilidad de respaldo automatica para algiin componente que falla; por
ejemplo muchos dispositivos como routers, multiplexadores y hubs,
tienen fuentes adicionales de respaldo, y cuando una fuente falla, la
otra autométicamente entra en operacién. El amarillo también significa
que el dispositivo ha tenido un error pero lo ha corregido sin
intervencidon manual. Esto se aplica por ejemplo para el caso de

equipos que posean la caracteristica de conexién de respaldo en los
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gue si el enlace principal falla, otro enlace entra en operacion. Un
dispositivo en color rojo indica que tiene problemas graves como
temperatura de operacion critica, etc.; o que el dispositivo ha fallado
completamente. También, el color rojo en un dispositivo indica que el
sistema de administracibn no tiene acceso al dispositivo por

problemas en la red o por cambios en la configuracion del equipo.

El morado se usa para indicar que el dispositivo esta siendo revisado
por el administrador porque present6 una falla o puede ser usado para

indicar que el equipo est4 en mantenimiento.
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Figura{ SEQ Figura \* ARABIC }: Mapa jerarquico usado para aislar fallas (Ref 1)
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Las sefiales auditivas se usan para llamar la atencion del
administrador y son una ayuda a los mensajes de texto o graficos. A
mas de mensajes de texto y graficos, también se pueden usar
buscapersonas (beepers) para reportar fallas a los administradores
cuando estan fuera del lugar donde se encuentra la estacion de

administracion.

En la actualidad la combinacion de mensajes de texto y mensajes
graficos es la més usada para reportar fallas. Por ejemplo, en la figura
6, el grafico nos muestra que existe una falla en el dispositivo de color
rojo, pero no nos indica el tipo de falla, por lo que un mensaje de texto

es util para indicar el motivo de la falla.

1.3 Manejo de la Seguridad de la Red

La administracién de la seguridad tiene como fin principal proteger la
informacion sensitiva en los dispositivos conectados a una red de datos
controlando los puntos de acceso a la informacion[LEIN96]. La
informacion sensible es cualquier dato del que una organizacién quiere
mantener control sobre su acceso y manipulacion, como roles de pago,

informacion de clientes, investigaciones y desarrollos de la empresa.
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La administracion de la seguridad permite a los administradores
proteger la informacion sensible controlando el acceso a las
computadoras y dispositivos de red por parte de los usuarios (dentro y
fuera de la organizacion) y registrando los intentos de violar las reglas

de seguridad establecidas

El manejo de la seguridad de la red no debe ser confundido con la
seguridad de la aplicacién, del sistema operativo, o la seguridad fisica.
La seguridad del sistema operativo envuelve configurar la proteccion de
archivos, directorios y programas; la seguridad fisica tiene que ver con
asegurar puertas de areas de los sistemas, instalar sistemas de tarjetas
de acceso, y proveer seguridad en los teclados de las computadoras.
Estos tipos de sistemas de seguridad no son parte del manejo de la
seguridad de la red, pero sin ellos, la administracion de la seguridad

serd insuficiente.

El manejo de la seguridad es realizado a través de la configuracion
especifica de dispositivos y de computadoras de la red para controlar
los puntos de acceso en la red. Los puntos de acceso incluyen:
servicios de software, componentes de hardware, y medio de transporte
de la red. Los servicios de software son todos aquellos programas que
ofrecen acceso a sus recursos a traves de la red. Los componente de

hardware pueden ser routers, hubs, etc.; o cualquier otro dispositivo con
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lo cual un usuario pueda lograr acceso a la red. El medio de transporte
de la red, es el medio fisico por el cual viajan los datos. Este medio en
particular, es un area vulnerable, si una persona tiene acceso al medio
gue lleva informacion importante, las medidas tomadas para asegurar la
informacion en las computadoras o dispositivos de red serian

insuficientes.

1.3.1 Beneficios del proceso de administracion de la seguridad

Uno de los beneficios de tener una red es el de compartir la
informacion contenida en las computadoras. Sin embargo al compartir
la informacién también se corre el riesgo de que ésta pueda ser
borrada o alterada, lo que representa un problema de seguridad. Para
resolver este problema, una computadora que contenga informacion
importante podria desconectarse de la red para luego transferir la
informacion a través de medios removibles como cintas o discos
opticos. De esta forma solo las personas que tengan acceso fisico al
sistema pueden acceder a la informacion. Sin embargo este método
aungue seguro, no es eficiente ya que elimina los beneficios de usar

una red.
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El manejo adecuado de la seguridad de la red puede ofrecer una
alternativa mas practica que libere al usuario del problema de la

seguridad e incremente la confidencialidad de la red.

Por ejemplo, si se usa un esquema de acceso mediante usuarios y
claves se puede tener control de las personas que acceden a la

informacion y los derechos que tienen sobre ella.

1.3.2 Implementacion de la Administracion de la Seguridad

Supongamos que en una compaifia una computadora almacena la
informacion de los roles de pago, la cual la organizacion la define
como informacion sensible y que ademas se tiene un punto de acceso
a través de la red, usando un programa de terminal remoto. Primero
hay que controlar el programa de terminal remoto, asegurandonos que
solo las personas debidamente autorizadas tengan cuentas de
usuarios para examinar la informacién. Estas cuentas a su vez deben
tener claves asignadas las cuales pueden generarse de manera
aleatoria y requiriendo renovacion periodica. Realizadas estas tareas

uno puede confiar que la informacion sensible estd mas segura.
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Sin embargo, este perimetro simple de defensa no es suficiente.
Adicional al usuario y clave para cada cuenta, las conexiones solo se
deberian hacer desde maquinas permitidas, es decir, se deberia
limitar los puntos de acceso, para obligar a que se use la combinacion

de usuario, clave y direccion de red.

Alun asi no existe garantia de que alguien pueda escudrifiar la
informacion en transito a través de la red por lo que se hace necesario
de alguna forma encriptar la informacién o restringir el acceso a la

misma.

El manejo efectivo de la seguridad requiere que el administrador haga
un balance entre la necesidad de asegurar la informacioén sensible y
las necesidades de los usuarios de acceder a la informacién pertinente
para realizar su trabajo. La administracion de la seguridad envuelve

los siguientes pasos:

e I|dentificar la informacion sensible
e Encontrar los puntos de acceso
e Asegurar los puntos de acceso

e Mantener la seguridad de los puntos de acceso
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Identificando la Informacién Sensible

Como se mencioné anteriormente, el primer paso para la
implementacion de la administracion de la seguridad es determinar
gue maquinas tienen informacion sensible. La mayoria de las
organizaciones tienen politicas bien definidas de que tipo de
informacion califica como sensible, por ejemplo la informacién de
contabilidad, financiera, clientes, mercado, ingenieria, vy
empleados; pero lo que es sensible para una organizacion, no lo

€s para otra.

Lo mas complicado de identificar la informacién sensible, es
encontrar en que computadoras se encuentran los datos ya que
éstos pueden estar distribuidos en varios sistemas. Por ejemplo,
en una organizacion que tiene varias sucursales en diferentes
sitios, los cuales a su vez tienen servidores locales, el
administrador de la organizacion debe coordinar con los
administradores locales para identificar los servidores que

contienen la informacion que la organizacion considere sensible.
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Encontrando los puntos de acceso

El primer punto de acceso de cualquier red de datos es el medio
de transporte de la red, ya que es el acceso fisico a la red. Los
demas puntos de acceso son légicos y son los que proporcionan
los servicios de software como un servidor web, ftp, mail, etc., por
lo que encontrar estos puntos de acceso es una tarea compleja
gue requiere la examinacion de cada programa que ofrece un
servicio de red (algunas computadoras tienen docenas de esos
programas). El nivel de privilegio que esos programas tienen
influye en los puntos de acceso a la informacién sensible que esta

almacenada en la computadora.
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Figura { SEQ Figura \* ARABIC }: Puntos de Acceso (Ref 1)

Muchos sistemas operativos, en especial Unix, proveen un servicio
de terminal remoto, el cual es muy util, pero que al mismo tiempo
se debe configurar correctamente para identificar a los usuarios y
restringir sus acciones en el sistema. También hay servicios de
transferencia de archivos como por ejemplo el FTP andénimo para
el caso de sistemas que posean el protocolo TCP/IP y deseen
distribuir software publicamente. Este servicio no requiere clave
para identificar a los usuarios sino que da un acceso restringido a
ciertos directorios del sistema. Como estos, existen muchos otros
servicios como correo electronico, ejecucién remota de programas,

servidor de nombres, que representan puntos de acceso en el
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sistema que necesitan ser asegurados usando la administracion de

seguridad.

Ademas de los sistemas de los que el administrador de la red tiene
control absoluto, existen computadoras que los usuarios usan para
realizar sus tareas. Algunas ocasiones, sino es siempre, los
usuarios instalan programas que pueden ofrecer servicios de red, o
peor aun, propagar virus a otros sistemas que estan conectados a
la red. Para estos casos, los administradores deben usar los
procedimientos y herramientas establecidas por la organizacion

para encontrar estos puntos de acceso.

Existen varios procedimientos y herramientas para encontrar los

puntos de acceso, entre los cuales estan:

¢ Inspecciones de los procesos del Sistema Operativo: Esta tarea
es muy tediosa porque implica realizar inspecciones periédicas
a los procesos que estan ejecutando en una computadora. Se
pueden usar herramientas que pueden ayudar a automatizar

esta tarea.

e Registros del Administrador: ElI administrador debe llevar un
registro de todos los procesos que los sistemas deben correr y

con las inspecciones de los procesos anteriormente descritos,
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hacer una comparacion para verificar que procesos que no

deben ejecutarse no lo hagan.

e Analizador de Protocolos: Los analizadores de protocolos
pueden monitorear todos los paquetes de la red, y son una
herramienta excelente para encontrar exactamente que
sistemas en la red usan que tipos de protocolos para

comunicarse.

e Scanners: Son herramientas que prueban en las computadoras
todos los servicios posibles que se puedan ofrecer a la red.
Usando estas herramientas, el administrador puede verificar los
servicios de cada sistema en la red para llevar un control de los

servicios que ofrecen.

En una red se puede utilizar informacion considerada no sensible
para explotar debilidades y asi llegar a la informacion sensible.
Esta informacion no sensible puede ser versiones del sistema
operativo, direcciones de red, etc.; si esta informacion no sensible
llega a conocerse por una persona inescrupulosa puede explotar
debilidades que tenga esa version de sistema operativo o alguno

de los servicios que ofrece.
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Una computadora que contiene informacion sensible y a la que
siempre le debemos dar la importancia debida, es el sistema de
administracion de la red. Esta computadora en especial contiene
informacion de toda la red, y ademas es un punto de la red que
tiene acceso completo por lo que se le debe dar una consideracion

especial de seguridad.

Asegurando los puntos de acceso

El siguiente paso en la administracion de la seguridad es aplicar
las técnicas de seguridad necesarias. La seguridad puede ser

usada en multiples capas de la red:

e En la capa de enlaces de datos se puede usar encriptacion

e Enla capa de red se puede controlar el flujo del trafico a través
de filtros de paquetes

e En cada sistema cada punto de acceso de informacion puede
tener un servicio asociado, y cada servicio puede proveer uno o
mas tipos de seguridades: autenticacion de host, autenticacion
de wusuario, y autenticacion de llave o0 esquemas mas

sofisticados
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A continuacion trataremos con mas detalle cada una de estas

técnicas de seguridad.

Encriptacion o cifrado

La encriptacion es el proceso de traducir la informacion a una
codificacion diferente usando una clave. Este proceso puede ser

revertido aplicando la misma clave o una complementaria.

La encriptacion es muy util cuando se envia informacion sobre
enlaces satelitales, microondas, radio, o cualquier medio de
transmision compartido, donde es susceptible de ser interceptada
por cualquiera no autorizado. Algunas organizaciones usan
encriptacion para sus redes locales para asegurarse que el
cableado no sea un punto de acceso no autorizado.
Lamentablemente esto puede ser muy costoso, porque requiere
dispositivos de hardware o software para realizar la encriptacion en
cada equipo de la red. Ademas, la encriptacion en una red local

puede hacer dificil encontrar los problemas y las fallas.

En la encriptacion se puede usar dos técnicas para el uso de
claves: simétrica y asimétricas. La técnica de clave simétrica
consiste en que el emisor y el receptor usan la misma clave para

cifrar y descifrar la informacion. Debido a que la clave puede ser
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comprometida(alguien puede averiguar la clave), es necesario
cambiar la clave tanto en la fuente como en el destino

frecuentemente.

Las ventajas de la clave simétrica son: velocidad del algoritmo de
cifrado y la facilidad de cambiar la clave. Las desventajas son: que
la clave puede ser interceptada; que las claves pequefias pueden
decodificarse facilmente, y se requiere una clave por cada par
fuente/destino. Ejemplos de algoritmos de clave simétrica son:

DES, RC2, RCA[SEG98].

La técnica de claves asimétricas no usa la misma clave para el
receptor y el emisor. Este tipo de encriptacién usa un algoritmo que
tiene una clave dividida en dos. Una parte es privada y la otra es
publica. Sabiendo solo la clave publica, se puede cifrar un mensaje
que puede ser descifrado sabiendo la clave privada. Si solo se
conoce la parte publica de la clave, no es posible cifrar y descifrar

un mensaje.

Las ventajas de las claves asimétricas son: mayor seguridad, evita
proliferacion de claves, posibilidad de implementar firmas digitales.
Las desventajas son: se necesita de un administrador que genere
o distribuya las claves, las claves son dificiles de revocar y ademas

los algoritmos son computacionalmente costosos [SEG98].



1.3.2.3.2

{ PAGE }

En la actualidad se usan algunos protocolos que utilizan
encriptacion para sus comunicaciones, entre los cuales estan:

SSL, IPv6, PPTP, etc.

Filtrado de paquetes

Muchos dispositivos de red, como bridges, switches y routers,
pueden filtrar paquetes basados en la direccion légica o direccién
fisica de red. El filtrado de paquetes consiste en detener los
paquetes que vienen desde o0 van hacia computadoras inseguras
antes de que éstos alcancen un punto de acceso que pueda
comprometer la informacion. Aunque este esquema puede ayudar

en la seguridad, también presenta sus problemas:

e Primero, los filtros deben ser configurados para cada uno de los
dispositivos de red. Si se aflade un nuevo dispositivo, 0 se

cambia la direccion de otro, es necesario cambiar los filtros.

e Segundo, los filtros no funcionan si las computadoras cambian

su direccién sin conocimiento del administrador de la red.

Los filtros basados en la direccion mac, o direccion fisica del

dispositivo, son mucho mas efectivos, pero mas dificiles de
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configurar y administrar, en cambio, aquellos basados en la
direccidon logica de red son mas flexibles y su administracion es
mas facil que los anteriores, pero en cambio no permiten un control

absoluto.

1.3.2.3.3 Autenticacién de host

Permite el acceso a los servicios basado en un identificador del
sistema fuente, como puede ser la direccion légica de red, o a

direccién mac.

E Servicios | Permite

Login | B, D
FTF | A C

Telnet | B, G, D

hdddhdhi

Figura { SEQ Figura \* ARABIC }: Autenticacion de Host (Ref 1)
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Debido a que la autenticaciéon de host generalmente esta basada en
una direccion, muchos dispositivos como bridges, routers o productos
de software pueden ayudar a realizar esta tarea y de esta forma liberar

de la tarea de autenticacion a la computadora destino.

Este esquema de autenticacion es util para proveer seguridad para
algunos puntos de acceso, pero no es perfecto. Por ejemplo, si
observamos la figura 8, el usuario que trabaja en la computadora A,
puede cambiar de computadora, o cambiar la direccién légica, y de
esta forma acceder a la informacion sensible que se encuentra en la
computadora E. Por lo general la autenticacion de host se
complementa con la autenticacion de usuario que se explica a

continuacion.

1.3.2.3.4 Autenticacién de usuario

La autenticacidbn de usuario permite identificar a cada usuario
antes de tener acceso al servicio. Provee un mejor control de
acceso a los servicios que la autenticacion de host porque permite
a cada servicio identificar a un individuo en lugar de una

computadora.
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Un método comunmente usado para distinguir a los usuarios es la
clave, la cual es un codigo que sélo el usuario sabe y que debe
ingresar para acceder a los servicios. Las claves no siempre son
tan seguras como uno podria creer. Un problema cuando se usan
claves es que algunos servicios de red transmiten las claves tal
como se escriben lo cual hace facil descubrir la clave si se
capturan los paquetes de la red. Una solucién comun es enviar la
clave encriptada, usando otros protocolos como SSH, SSL, etc.
Otro problema es que los usuarios para recordar sus claves usan
palabras comunes que son también faciles de descubrir por medio
de programas que prueban palabras de diccionarios. La alternativa
es proveer claves que no sean palabras comunes e incluir en ellas
caracteres especiales o numeros. Existen productos en el
mercado, tanto de hardware como de software, que facilitan la
administracion de claves, y proveen otros mecanismos adicionales

como claves que se usan una sola vez, tarjetas magnéticas, etc.

La combinacién de autenticacion de host y de usuario provee una
mayor seguridad en los puntos de acceso que si sOlo usaramos

uno de los dos.
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1.3.2.3.5 Autenticacién de llave

Este sistema combina los dos tipos de autenticaciones antes
mencionadas, autenticacion de host y de usuario. La llave es la
combinacion de usuario y direccién logica de red. La autenticacion
de llave funciona asignando a una computadora en la red la tarea
de servidor de llaves. La llave es un mensaje que contiene el
nombre de usuario, la direcciébn de red de la maquina donde se
encuentra el usuario, el servicio que el usuario requiere y una firma
digital que valida la llave. Este mensaje es encriptado antes de

viajar por la red.

Para entender este mecanismo revisemos la figura 9: El servidor
de llaves es responsable de entregar las llaves a usuarios
autorizados. Cuando un servicio de un computador destino es
requerido(1), la computadora fuente consulta al servidor de llaves
pidiendole una llave(2). El servidor de llaves luego pide al usuario
gue ingrese una clave para autenticacion. El servidor de llaves
puede identificar tanto a la computadora fuente como al usuario
gue solicita el servicio. Basado en estos datos y en las reglas de
seguridad que residen en el servidor de llaves, éste decidira si
entrega o0 no una llave vaélida(3). Con una llave vaélida la
computadora fuente solicita de nuevo el servicio a la computadora

destino(4). Este sistema funciona porque la computadora destino
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solo dara acceso al servicio si la peticion de acceso esta
acompanado de una llave valida. Algunos servidores de llaves
entregan llaves que pueden durar por un periodo de tiempo. El
efecto de esto, es que se termina la sesion del usuario que excede
el tiempo, y asegura que una llave no pueda tener un acceso

indefinido

Fuente Servidor de Llaves Desting

1.- Requerimiento de login remoto
2.- Peticién de la llave

3.- Llave anviada

4 - Paticidn de servicio al desting
con la llave valida

Figura { SEQ Figura \* ARABIC }: Ejemplo de autenticacion de llave (Ref 1)

El servidor de llaves juega un papel importante en este tipo de
autenticacion, por lo que es critico para mantener los puntos de
acceso a los servicios de red. Es importante que este servidor esté
correctamente configurado y administrado. Ademas, para que este

esquema funcione, se requiere que los servicios en la
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computadora fuente pidan una llave antes de empezar la
transaccion y que los servicios en la computadora destino, solo
acepten peticiones de servicios si estas estan acompafadas de
una llave valida, por lo que todas las aplicaciones de las maquinas
fuente y destino estén disefiados o adaptados para funcionar de

esta manera.

Un ejemplo de autenticacion de llave es el esquema de seguridad
Kerberos, desarrollado por el Instituto de Tecnologia de

Massachusetts.

Mantener seguros los puntos de acceso

El dltimo paso para asegurar los puntos de acceso es el
mantenimiento. Como hemos visto anteriormente, mantener las
medidas de seguridad de las redes actualizadas y seguras es una
tarea compleja que requiere esfuerzo de la organizacion tanto en
tiempo como en recursos. Una vez establecido un sistema de
seguridad, el mantenimiento y modificacion del mismo se hace

necesario.
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La clave del mantenimiento es localizar los huecos de seguridad
potenciales o actuales. En algunos casos esto es realizado por los
ingenieros responsables de auditar la seguridad de la red. La
herramienta basica para auditar la seguridad de la red es la
documentacion de los potenciales puntos de acceso y la seguridad
requerida para cada punto de acceso. Sin embargo, mantener un
documento de esa naturaleza con la cantidad de software que
existe en la mayoria de organizaciones es una tarea muy
complicada por lo que para ayudar a este proceso deben existir y

seguirse politicas y guias de seguridad de la organizacion.

Para vigilar que la seguridad esté bien implementada, se pueden
usar programas que intenten explotar errores conocidos de
seguridad probando claves al azar, puertos, y errores en los
sistemas. Y luego presenten un informe indicando el éxito o
fracaso de la prueba. Estos programas son muy Utiles porque
permiten encontrar huecos de seguridad y realizar las correcciones
necesarias antes de que personas no autorizadas puedan acceder

a la informacién a través de estos huecos de seguridad.

Desafortunadamente ningin método garantiza que la seguridad
puede ser mantenida apropiadamente. Las auditorias no pueden

realizarse todos los dias, ni los programas que prueban la
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seguridad pueden chequear cada hueco posible. Por lo tanto se
deben también establecer puntos de control en la red donde se
limita 0 monitorea los accesos a los servicios que existen a ambos
lados del punto de control mediante herramientas de hardware y
software comunmente conocidos como firewalls que se describen

mas adelante.

1.3.3 Conectandose a unared publica

Los pasos descritos anteriormente son Utiles cuando la red de la
organizacién no se conecta a una red publica. Si la organizacion
decide conectar sus redes a una red publica, la implementacion de la
seguridad no puede soOlo basarse en los pasos descritos

anteriormente, sino que es necesaria una perspectiva adicional.

Hay tres tipos de acceso posibles desde una red publica a la red de la

organizacion:

e Ningun acceso: Esto puede darse durante periodos de prueba o
falta de la conexiéon y debido a esto no hay necesidad de revisar la
seguridad. Por ejemplo, una red privada que no permite login

remotos desde la red publica puede usar su conexion para enviar y
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recibir correo electréonico. La conexion puede establecerse en
ciertas horas a través de un médem para enviar y recibir el correo.
Todas las transacciones con la red publica deben ser iniciadas
desde la red privada. Con este método no se necesita encontrar
los puntos de acceso a la red publica porgue no existen.

e Acceso total: Este tipo de acceso implica un acceso similar al de la
red interna pero sin la posibilidad de administrar la seguridad de
otras redes. Todo el manejo de la seguridad debe residir en cada
computadora dentro de la organizacion lo que resulta demasiado
complicado y es altamente peligroso.

e Acceso limitado: Este tipo de acceso, implica un acceso restringido
a las redes de la organizacion. Por ejemplo, en ocasiones las
empresas desean poner algunos servicios a disposiciéon de las
redes publicas, como paginas web, servicio de correo electrénico
pero no la mayoria de servicios internos. Obviamente poner
servicios para que sean accedidos a través de redes publicas
representa un riesgo de seguridad, pero menor que cuando se
permite un acceso total. El limitar el acceso puede ayudar en la

administracion de la seguridad.

El acceso limitado significa autorizar solo a un grupo de computadoras

0 usuarios a proveer o utilizar servicios entre la organizacion y las
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redes publicas. Es recomendable que este conjunto de computadoras
0 usuarios no tengan acceso a los sistemas dentro de la red privada, y
si lo tienen, manejarlo con mucha cautela y prestar la debida atencion
en la configuracion de la seguridad. El conjunto de computadoras o
dispositivos de red que son colocados entre las redes privadas y las
publicas para manejar el acceso limitado y administrar la seguridad, se
conocen como firewall, y permite al administrador controlar cada
computadora que ofrece servicios a la red publica, limitando los
servicios disponibles y mejorando la seguridad de los puntos de

acceso a las redes privadas.

Un firewall es una combinacién de caracteristicas de administracion de
seguridad en una serie de dispositivos de red disefiado para permitir
solamente el paso de informacion de un lado a otro dependiendo de
muchas variables como: direccion, usuario, servicio, sentido del
requerimiento, etc. Por ejemplo, en la figura 10, el firewall solo
permitird a las computadoras el acceso al servidor web de la
organizacion, pero impedird el acceso a los demas servicios que

provee la red privada.
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Servidor
Web

Red Publica
(Internet)

Firewall

Red
Privada

Figura { SEQ Figura \* ARABIC }: Acceso limitado (Ref 1)

Muchos de los firewalls comerciales tienen funciones adicionales
como filtrado de paquetes, registro de eventos, deteccion de virus, etc.
gue ayudan en la administracion de la seguridad permitiendo un mejor

control de las conexiones de la red.



{ PAGE }

1.3.4 La Seguridad en un Sistema Administrador de Redes

La seguridad en el sistema administrador de la red se maneja a través
de herramientas de software, cuyo nivel de sofisticacion influye en su

efectividad.

Una herramienta de administracion simple debe mostrar informacion
pertinente a la seguridad relacionada a los diferentes dispositivos y su
estado. Adicionalmente, para permitir localizar todos los dispositivos
en la red que restringen a un usuario o direccion de red, esta
herramienta debe consultar la base de datos de la configuracién y
producir un reporte con la informacion necesaria. Con los datos de la
configuracion que se encuentran en el sistema de administracion de la

red se puede resolver problemas complejos de conectividad en la red.

Un problema comin es que muchos sistemas administradores no
tienen un método estdndar para almacenar la informacion de la
configuracion de los dispositivos, y muchas veces es dificil determinar
gue blogues ldgicos de la configuracién se relacionan con la seguridad
de la red. La Unica solucion para los administradores en este caso, es
tener herramientas que puedan mostrar porciones de la configuracion
de los dispositivos para luego realizar una inspeccion manual de las
caracteristicas de seguridad que estan habilitadas. Esto presenta la

desventaja de no tener una vision global de la seguridad de la red.
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Una herramienta mas avanzada puede ser disefiada para incluir una
aplicacion que monitoree en tiempo real los puntos de acceso a la
informacion sensitiva. Después de detectar un problema potencial de
seguridad, esta aplicacion cambia el color de los dispositivos
afectados en el mapa gréafico de la red, o puede sonar una alarma o
mostrar una ventana indicando el evento tal como se muestra en la
figura 11. Usando un protocolo de administracion, se puede consultar
a los dispositivos acerca de los eventos de seguridad que tengan
almacenados, por lo menos cada hora, y observar variaciones en los

mismos.

Red de Datos

Repetidas intertos de
login remato en A

—

@iij\;

Demasiados intentos
fallidos de kogin en A
Usuarnio: pruebax
Haora: 10:30 PM

Figura { SEQ Figura \* ARABIC }: Reporte de una aplicacion de administracion de
seguridad en tiempo real (Ref 1)



{ PAGE }

Ademas seria ideal que cada computadora envie los eventos al
sistema administrador de la red acerca de los intentos fallidos de
entrar en su sistema. De otra manera, el sistema administrador de la
red necesitaria examinar los archivos de registros de la computadora
para identificar posibles violaciones de acceso lo cual requeriria que la
aplicacion de seguridad examine formatos de archivos especificos

haciendo el monitoreo muy complejo de implementar.

Una herramienta de administracion sofisticada permite automatizar
procesos que dan la posibilidad de producir reportes de accesos
negados al sistema o archivos que contienen informacién sensible.
También podria permitir usar los datos recolectados acerca de los
patrones de trafico para mostrar al administrador las implicaciones
operativas que tiene la imposicion del esquema de seguridad. Esta
aplicaciéon examinaria el tipo de seguridad que se instalara en una
computadora o dispositivo y alertaria al administrador de las
repercusiones de ese tipo de instalacién. Por ejemplo, supongamos
gue tenemos dos redes separadas: una con los usuarios y otra con los
servidores, y queremos configurar filtros entre las dos redes para
limitar el acceso a los servidores. Si la herramienta usada para la
administracion de la seguridad me informa que la implementacion de
los filtros puede ocasionar un bloqueo del trafico entre las redes del

90%, entonces el administrador puede verificar si los filtros son los
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adecuados para las redes antes de proceder a la configuracion de los

mismaos.

Maneras de Reportar los Eventos de Seguridad

La clave para asegurar que una red de computadoras esta a salvo es
llevar un registro de los eventos de seguridad y un proceso que los
monitoree. Bajo este esquema la seguridad del registro, que
normalmente se encuentra en el sistema de administracion, es muy
importante. Los reportes deben resumir la informacién de la seguridad

gue son criticos para el manejo de ésta.

Con la ayuda de aplicaciones que guardan la informacion de la
seguridad en un archivo de eventos, se pueden determinar patrones
de intentos de ingreso a un punto de acceso no autorizado y asi
detener el acceso. También, el archivo de eventos, puede ayudar a
encontrar peticiones no autorizadas que resultan de una mala

configuracion de la seguridad.

Un ejemplo de un reporte generado a partir del registro de eventos de
la seguridad es como se muestra la tabla 1. Se puede notar que la

ayuda que presta es fundamental para la seguridad ya que muestra
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los intentos fallidos de ingresar a servicios a los cuales los usuarios no

tienen acceso.

Transferencias invalidas de archivos:

Reportado por Fuente Usuario Hora
Espolserver Bsistema Teodoro 01:32
Espolten Asistema Ursula 05:32
Espolten Asistema Ursula 07:32
Espolten Asistema Jamil 23:55
Intentos invalidos de login remoto:

Reportado por: Fuente Usuario Hora
Espolserver Bsistema Teodoro 01:32
Espolpuerta Asistema Ursula 05:32
Espolman Dsistema Maria 07:32
Espolten Dsistema Pedro 13:40
Espolten Csistema 13:53
Espolten Bsistema 13:54

Tabla { SEQ Tabla \* ARABIC }: Reporte resumido del Registro de Seguridad (Ref 1)

El administrador debe revisar periédicamente los registros para

detectar los intentos de violaciones de seguridad y tomar las medidas

correspondientes.

1.4 Manejo de la Configuracion de la Red

La administracion de la configuracion es el proceso de obtener datos de

la red y usar esos datos para manejar la configuracion de todos los
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dispositivos de la red [LEIN96]. La administracion de la configuracion
involucra recolectar informacion acerca de la configuracién actual de la
red, usar los datos para modificar la configuracion de los dispositivos de
la red, almacenar la informacion, mantener un inventario actualizado, y

producir reportes basados en los datos recolectados.

El manejo de la configuracion mejora el control que tiene el
administrador de la red sobre el estado de los dispositivos dando un
acceso rapido a los datos vitales de los equipos. Estos datos vitales
pueden ser: versién del codigo, numero de interfaces, direcciones
l6gicas asignadas a las interfaces, numeros de serie, etc. Teniendo
estos datos almacenados en un solo lugar, es posible afiadir nuevas
interfaces a los equipos, saber que equipo no tiene la dltima version de
cadigo, etc., sin necesidad de movilizarse al lugar donde se encuentra
el dispositivo. Ademas ayuda al administrador dandole un inventario
actual de los componentes de la red con el cual es posible determinar

cuantos dispositivos especificos existen en la red y su estado.

La facilidad de inventario que provee la administracion de la
configuracién no se limita a llevar un registro de las configuraciones de
los componentes sino también a almacenar informacion del vendedor,

garantias y contratos de mantenimiento.
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Los datos del inventario de la red deben ser considerados
confidenciales. Por ejemplo si alguien ajeno a la administracion de la
red sabe que existe un error en una version de codigo de cierto
componente, facilmente puede alterar el funcionamiento del equipo

llegando a inutilizar la red o a violar la seguridad de la misma.

La administracion de la configuracion involucra las siguientes acciones:

1. Recolectar informacion de la red. Una falla en la implementacién de
este paso puede resultar en desperdicio de tiempo en la resolucion
de un problema de la red causado por errores en la configuracion.
La recoleccibn de los datos puede hacerse manual o
autométicamente por el sistema.

2. Usar la informacién recolectada para modificar la configuracion de
un dispositivo de red. Debido a que la red cambia continuamente, la
habilidad de modificar la configuracion actual en el momento preciso
es esencial. El cambio puede ser manual o automatico.

3. Almacenar la informacién y mantener un inventario actualizado de

todos los componentes de red y producir varios reportes.

1.4.1 Recolectando la informacion de la configuraciéon

La obtencion de la informacién de la red empieza por un esfuerzo

manual, que consiste en almacenar el nimero de serie del equipo, la
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direccion logica del equipo, su ubicacion, etc. en una hoja de calculo,
archivo de texto o base de datos. Realizar este paso de esta forma
puede dar resultados aceptables, pero mantener todos los datos
actualizados en una red que cambia constantemente puede ser un
proceso dificil, lleno de errores, monotono y requerir mucho tiempo.
Esta forma de hacerlo resultaria en la mayoria de los casos
inapropiada si son demasiados componentes, o las redes estan

distribuidas en regiones geograficas diferentes.

Las fallas de la recoleccion manual® de los datos pueden ser
superadas si para esta tarea se usa un método automatico como la
utilizacion de un protocolo de administracién de red. Por ejemplo para
el descubrimiento automatico de todos los dispositivos de la red, un
método muy usado es enviar una peticion de un requerimiento ICMP a
todas las direcciones posibles de la red; cuando un dispositivo
responde la peticibn se establece la existencia del dispositivo, y
entonces se utiliza un protocolo de administracion como SNMP para
obtener informacion méas detallada del componente. Esta forma de
descubrimiento tiene la ventaja de hallar cada dispositivo funcional de
la red, pero tiene la desventaja de enviar peticiones a dispositivos que

no existen y consumir los recursos de la red. Otro método, es

! Se refiere a dar commandos especificos
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encontrar primero un dispositivo en la red y consultarle, por medio de
un protocolo de administracion de red, con que dispositivos se ha
comunicado recientemente. Por cada uno de los dispositivos hallados,
la herramienta usa un protocolo de administracion de red para
consultar y conocer informacién relevante del equipo. Este mecanismo
tiene la ventaja de descubrir rapidamente los componentes, pero tiene
la desventaja de usar un protocolo de administracion de red que
puede no ser soportado por algunos dispositivos ademas de no poder
hallar componentes que no se han comunicado con otro dispositivo en

cierto periodo de tiempo.

El descubrimiento automético de dispositivos y sistemas ayuda a
producir un mapa de la red usando un proceso llamado mapeo
automatico. Es necesario modificar el mapa producido para reflejar la
distribucion geografica o funcional de la red, y esta modificacién puede

ser manual o automatica segun la funcionalidad del programa.
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Descubrimiento Automatico Mapeo Automatico
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Figura { SEQ Figura \* ARABIC }: Descubrimiento Automético y Mapeo Automaético
(Ref 1)

El consumo de los recursos de la red requerido para la recoleccion de
informacion de la configuracion, puede influenciar la decision de que
meétodo usar, aunque los beneficios de la automatizacion facilmente
justifican los costos. Como en el manejo de las fallas, la frecuencia a
la cual los dispositivos son consultados afectara el incremento del
trafico de la red, pero como la configuracion de los dispositivos de red
cambian muy de vez en cuando, la consulta puede realizarse en
periodos distanciados manteniendo bajo el trafico generado por la

configuracion de la red.

Una vez que la informacién de la configuracion es obtenida,

usualmente sera necesario actualizarla (para lo cual se usa los
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meétodos descritos anteriormente). Consideremos una red con 5000
nodos: si solo el uno por ciento de esos nodos requieren de un cambio
cada semana, el administrador tiene que controlar el cambio de 50
nodos a la semana. Un dispositivo simple puede tener docenas de
parametros configurables que tienen que controlarse lo cual implica
gque un metodo manual puede ser ineficiente para este proceso.
Ademas, si no se mantiene un registro de las modificaciones
realizadas y los pasos seguidos para realizar los cambios, se puede
causar confusion cuando otro administrador examine la configuracion
de los dispositivos. En cambio, si el sistema de administracion realiza
el manejo de la configuracion del dispositivo, se puede
automaticamente mantener el estado anterior de la configuracion.
Como una ventaja adicional, el sistema de administracion de la red
podria verificar que los cambios de la configuracion sean apropiados
para el dispositivo y alertar al administrador antes de configurar

incorrectamente el equipo.

Un sistema eficiente de administracion debe almacenar la
configuraciéon completa de la red en un lugar central de facil y rapido
acceso, sin importar el método usado para el almacenamiento, debe

mantener la consistencia y disponibilidad de los datos.



{ PAGE }

El registro de los datos a través de un archivo de texto es un método
muy usado que tiene tres ventajas: facilidad de lectura (tanto por
humanos como por programas), facilidad de acceso desde lugares
remotos, y una estructura que es facil entender y administrar. Sin
embargo, los archivos de texto usan un considerable espacio de
almacenamiento, y la estructura de estos archivos pueden hacer lento
el acceso durante los procedimientos de busqueda. Otra desventaja
es que no provee una manera simple y eficiente de representar

relaciones complejas de datos.

Una alternativa mas eficiente de registro es la de usar un sistema
administrador de base de datos (DBMS). Un DBMS ofrece mas
ventajas que los archivos de texto para el almacenamiento de datos

porque:

e Almacena la informacién eficientemente ocupando un menor
espacio y permitiendo que grandes cantidades de datos puedan
estar en una sola maquina.

e Almacena los datos en un formato propio, que permite busquedas
rapidas de datos especificos.

e Puede automaticamente ordenar los datos de varias formas.

e Usualmente permite recuperar datos perdidos automaticamente.

e Permite al usuario relacionar datos de manera variable y flexible.
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Sin embargo también existen algunas desventajas en el uso de

DBMS:

e Involucra un conjunto complicado de procedimientos de
administracion

e Usa su propio lenguaje, para lo cual se requiere de entrenamiento
adicional

e Un DBMS es mucho mas complejo y depende de un sistema

operativo en particular o plataforma de hardware

Esto hace que los datos almacenados de esta forma sean dificiles de
migrar de un sistema a otro. Algunos proveedores de DBMS permiten
transformar los datos en archivos de texto para un facil transporte y
uso. Los beneficios que un DBMS provee facilmente pueden opacar

estar desventajas.

La Configuracién en un Sistema Administrador de la Red

Las herramientas para la administracion de la configuraciéon pueden

incrementar la productividad del administrador porque, en algunos
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casos, éstas automaticamente recolectan y actualizan los datos de los
dispositivos de red, facilitando el almacenamiento temporal de la
informacion de la configuracion, permitiendo modificaciones a la red, y
facilitando la realizacion del inventario de la red y la generacién de

reportes.

Una herramienta simple de configuracion por lo menos debe dar un
almacenamiento central de toda la informacion de los dispositivos de
la red, como direccion de red, numeros de serie, localizaciones fisicas,
y otros datos utiles. Un mecanismo de descubrimiento automatico
debe existir para encontrar todos los dispositivos de la red para que
puedan luego ser consultados por la informacion relevante y

almacenarla automaticamente, si es posible.

La adquisicion automatica de los datos es muy importante porque
asegura que la informacion obtenida es la actual. ElI administrador
probablemente realizara esta adquisicion durante el tiempo en que la
utilizacién de la red sea muy baja para evitar causar un problema de

trafico.

Es realmente importante que los dispositivos usen un protocolo de
administracion de red para proveer la informacion de la configuracion,

y para los dispositivos que no soporten un protocolo de administracion,
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entonces el administrador debe ingresar los datos manualmente en la

bases de datos de la herramienta.

Una herramienta més avanzada podria ser capaz de comparar la
configuraciéon actual de un dispositivo con una almacenada en el
sistema para realizar comparaciones de los cambios de la
configuracion. Como con la herramienta simple, la avanzada,
proveeria de almacenamiento central y facil recuperacion de los datos.
Cuando la aplicacion compare la configuracion actual con una
guardada y encuentre discrepancias, ésta preguntara si se cambia la
configuracion actual del equipo para que concuerde con la
almacenada. Esta  funcionalidad podria  también correr
automéaticamente, sin realizar cambios, y enviar al administrador las
diferencias encontradas ya sea por correo electrénico, buscapersonas

(beeper), etc.

Hay que recalcar que no todos los detalles de la configuracién son
igualmente importantes. La aplicacion debe incluir reglas para
categorizar las alarmas debidas a las diferencias encontradas en la

configuraciéon de los equipos.

Algunas aplicaciones de administracion comerciales proveen muchas
de las facilidades descritas anteriormente como herramientas

avanzadas. También hay aplicaciones que graficamente representan
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la configuracion de los dispositivos, con caracteristicas especificas del
proveedor y con diferentes interfaces de usuario; lo que significa que
el administrador necesita saber como utilizar estas funciones

adicionales que proveen las herramientas.

Reportes de configuracion de los dispositivos de la red

Los reportes que la aplicacién genera deben permitir al administrador
estar bien informado de la configuracién de la red. Los reportes de la
configuracion no son requeridos tan frecuentemente como los de la
administracion de fallas, pero algunas veces es necesario informacion
actualizada cuando por ejemplo cuando encuentra dos dispositivos
con la misma direccion o nombre. En contraste con la administracion
de fallas que necesita de terminales graficos para ser completamente
funcional, en la administracibn de la configuracibn basta con
terminales tipo texto para acceder a la mayoria de las facilidades que

la herramienta ofrece.

Un reporte detallado de la configuracién debe contener: el nombre del
dispositivo, la direccion de red, nimero de serie, fabricante, sistema
operativo, y la persona local responsable, informacion opcional puede

ser: el vendedor y la localizacion fisica del dispositivo. La frecuencia
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con la cual estos reportes son generados puede variar para cada red

dependiendo de la frecuencia con que cambia la configuracion.

Ademas del reporte de la configuracion actual de la red, se necesitara
luego de un uso prolongado un resumen de todas las modificaciones
recientes. Este reporte debe listar todos los cambios por categoria, el
nombre de la persona que realizdé el cambio y cuando se hizo. Las
categorias pueden ser: los dispositivos nuevos, cambios en el

hardware, software y administracion.

Por dltimo, la herramienta debe crear un inventario resumido de la red.
Este reporte es crucial para el mantenimiento de la red y debe
enfocarse solo en los dispositivos. Por cada equipo, el reporte debe
mostrar el nUmero de serie, localizacion fisica, fecha de puesta en
servicio, tipo y duracién de la garantia, y una historia completa de las
mejoras hechas. Dependiendo de los equipos, informacion adicional

puede ser requerida.

1.5 Manejo del Rendimiento de la Red

Una red es como una carretera en la cual la informacion viaja de manera

fluida y, como cualquier carretera, puede congestionarse por el
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incremento de los requerimientos de los usuarios de la red. Los
dispositivos de red pueden sobrecargarse, los enlaces saturarse y bajar

del rendimiento.

La administracion del rendimiento asegura que la red se mantenga

accesible y descongestionada. Esto se logra mediante:

a) El monitoreo de los dispositivos de red y sus enlaces asociados para
determinar la utilizacién y la tasa de errores.

b) La vigilancia de que la red provea un nivel de servicio consistente a
los usuarios asegurando que la capacidad de los equipos y enlaces

no estén utilizados al tope de su capacidad

La administracion del rendimiento consiste de los siguientes pasos:

1. Recolectar informacién de la utilizacién actual de los dispositivos y
enlaces de la red

2. Analizar la informacion relevante para determinar las tendencias de
utilizacion elevadas

3. Configurar los limites de utilizacién

4. Usar simulacién para determinar como la red puede ser alterada

para maximizar su rendimiento



{ PAGE }

El beneficio principal del manejo del rendimiento es ayudar al
administrador a reducir los congestionamientos de la red y proveer un
nivel de servicio consistente a los usuarios. Con la administracion del
rendimiento, el administrador puede monitorear la utilizacion de los
dispositivos de red y los enlaces. Esta informacion permite determinar las
tendencias de utilizacién, aislar problemas de rendimiento, Yy
posiblemente resolver los congestionamientos de red antes que impacten

al funcionamiento de ésta.

Con los datos obtenidos del monitoreo de la red y sus enlaces, no
solamente podemos aislar componentes que estan siendo altamente
usados, sino también ayudar a resolver otros problemas potenciales.
Ademas analizando la informacién, podemos predecir las tendencias de
utilizacion y consecuentemente prever un funcionamiento demasiado

pobre resultante de una red saturada.

De los datos recogidos por el monitoreo se puede graficar el trafico
versus el tiempo para determinar las horas de menor utilizacién, con lo
cual se puede programar grandes transferencias de informacién en horas

en que la red no es usada.

Los administradores de red pueden determinar la capacidad actual de la
red usando un protocolo de administracion para recolectar informacion

acerca de todos los bytes enviados y recibidos en las interfaces de red.
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El total nos da el trafico de datos que la red maneja y una vez conocida
la capacidad de la red, se puede determinar como el trafico adicional

afectara su funcionamiento.

1.5.1 Recoleccion de la Informacion de la Utilizacion

La determinacion de la utilizacién de los dispositivos no es usualmente
una tarea sencilla, ya que cada dispositivo tiene diferentes
caracteristicas relacionadas a la utilizacién del mismo. Por ejemplo, la
utilizacibn de un servidor de archivos puede ser medido por la
utilizacién del procesador, velocidad de acceso al disco, y la utilizacién

de la interface de red.

En un router o bridge la utilizacion puede ser medida por la velocidad
en el reenvio de paquetes, la carga del procesador, porcentaje de los
frames descartados en cada interface, y el nimero de paquetes que

estan en la cola.

La utilizacion de un enlace de red es mas facil de determinar. Hay que
tener presente que un enlace no puede ser 100 por ciento usado y que
un porcentaje bajo también puede evidenciar problemas de

rendimiento porque puede implicar que el equipo no puede procesar la
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informacion para transferir los datos por problemas en el mismo o por
una mala configuracion. La utilizacion de un enlace es la cantidad de
bits enviados y bits recibidos por segundo dividido para el ancho de

banda.

Utilizacion%= (bits enviados + bits recibidos)/ ancho de banda

Esta formula no funciona en enlaces seriales full duplex, ya que éstos
pueden enviar y recibir al mismo tiempo. Para calcular la utilizacién se
toma el maximo de bits enviados y recibidos por segundo y se usa ese

namero para el célculo de la utilizacién.

Utilizacion%= MAX (bits enviados + bits recibidos)/ ancho de banda

Una manifestacion significativa de la sobreutilizacion de dispositivos y
enlaces de red es que los usuarios reciben un bajo nivel de servicio.

Para medir este nivel de servicio, se necesita determinar lo siguiente:

e Tiempo total de respuesta
e Tasa de rechazo

¢ Disponibilidad

El tiempo total de respuesta es la cantidad de tiempo que se requiere

para que un requerimiento de un dispositivo entre a la red, sea
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procesado y se reciba una respuesta. Por ejemplo, el tiempo total de
respuesta para una sesion de login remoto puede ser medido en el
momento en que un usuario tipea un caracter en el teclado sumando
el tiempo que toma el dato viajar por la red a la maquina destino y

regresar, hasta que es mostrado en el terminal local.

Muchos protocolos de transporte, como el TCP, miden el tiempo
medio de viaje (round-trip time) en milisegundos para cada dato
enviado desde la fuente al destino para propdsitos de control de flujo.
Se podria usar este numero para obtener una buena aproximacion del

tiempo total de respuesta.

La tasa de rechazo es el porcentaje del tiempo que la red no puede
transferir informacion debido a carencia de recursos o problemas de
rendimiento. Para medir la tasa de rechazo, muchos dispositivos
registran el numero de intentos para iniciar una conexion y el numero
total de conexiones hechas. Dividiendo el niumero de conexiones

hechas para el nimero de intentos nos da el porcentaje de rechazo.

La disponibilidad es el porcentaje de tiempo que la red esta accesible
para el uso y en algunos casos es medido como tiempo medio entre

fallas, o MTBF?. Muchos vendedores de dispositivos proveen de una

% Median Time Between Failures (Tiempo Medio entre Fallas)
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medida tedrica de la disponibilidad de sus dispositivos. En la practica
algunos dispositivos tienen variables que indican el tiempo que han
estado en operacion. Este valor comparado con el tiempo total desde
gue el equipo esta en servicio puede dar una medida aproximada de la

disponibilidad del dispositivo.

Se puede usar un protocolo de administracion de red para recolectar
los datos que tienen relacion con el manejo del rendimiento como:
bytes transmitidos, bytes recibidos, tiempo en operacion de un
dispositivo, etc. Esta informacién, también puede ser importante para
resolver los problemas de la red y para un analisis de las tendencias

de utilizaciéon de la misma.

Andlisis de lainformacién

Los datos recolectados para la administracion del rendimiento de la
red deben ser mostrados de una manera grafica para mostrar la
utilizacién de un dispositivo de red o un enlace medido por ejemplo en
tiempo real o histéricamente. Pueden usarse graficos de lineas o de
barras, los cuales con muy Uutiles para el analisis del rendimiento ya
gue muestran las tendencias de uso de un recurso o dispositivo de

red.
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El analisis de gréaficos en tiempo real puede mostrar la utilizacion
actual de la red y sus dispositivos y puede ayudar a diagnosticar
problemas de rendimiento de la red. Entre los graficos mas comunes

para el analisis estan:

e Informacion de dispositivos: uso de memoria, uso del procesador,
velocidad de acceso al disco, nimero de sesiones, etc.

¢ Informacion de enlaces: utilizacion, porcentaje de errores, etc.

100 ——

Utilizacion del Enlace (%)

Tiempo (segundos)

Figura { SEQ Figura \* ARABIC }: Grafico del rendimiento en tiempo real (Ref 1)

Los gréficos que muestran datos histéricos no indican el estado actual
de la red pero son utiles para ilustrar las tendencias. Estos graficos

ayudan a predecir cuando la demanda de la red excede la capacidad
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de un dispositivo 0 enlace y asi prever el aumento de la capacidad de

la red y redisefiar de la misma.

Otros gréficos usados son los que muestran la tasa de errores en un
enlace o el uso del procesador en un equipo, permitiendo predecir
tendencias en el aumento de errores 0 aumento en el uso de

procesadores.

Configuracién de los limites de utilizacion

La configuracién de los limites de utilizacidn es el proceso de observar
los patrones de uso de red y sus dispositivos para establecer valores
gue permitan un funcionamiento 6ptimo de los mismos. Lo cual puede
ser complicado y requiere analizar la informacion histérica de la red.
Por ejemplo si analizando la informacién histérica se determina que
cuando el porcentaje de error excede el 10% se presentan problemas
en la red, un buen limite seria 8% permitiendo al ingeniero arreglar el

problema antes de que afecte a la red.

Una vez que los limites han sido configurados, la herramienta para el

manejo del rendimiento puede reportar cuando un limite ha sido
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alcanzado o sobrepasado permitiendo al administrador localizar y

reparar un problema antes de que éste afecte a la red.

La combinacion de la representacion grafica de la utilizacion de la red,
con la administracion de los limites de uso, es una técnica poderosa

para la administracién del rendimiento.

La simulaciéon de la Red

La simulacién de la red es el proceso que permite conocer el
comportamiento de la red bajo patrones de trafico, configurados por el
administrador, similares a los que se presentan cuando la red esta
completamente operativa, o cuando se afiade una aplicacién nueva

gue use los recursos de la red.

La simulacién es usada para determinar como alterar una red para un
uso mas eficiente y un mayor rendimiento. Por ejemplo, considere una
red remota en donde los usuarios estan usando una nueva aplicacion
gue tiene un tiempo de respuesta alto. Investigando el enlace entre la
red central y la remota se descubre que la utilizacion es mayor al 80%,
por lo que el administrador decide aumentar la capacidad del enlace.

Aln después de aumentar la capacidad, el usuario sigue
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experimentando un tiempo de respuesta alto. Analizando mas a fondo,
se descubre que el protocolo de transporte usado por la nueva
aplicacion usa el protocolo pare-y-espere(tamafo de la ventana de un
paquete). Este protocolo usa un mecanismo de control de flujo que
envia un paquete a la vez, y espera que el paquete sea reconocido
antes de transmitir el proximo. Mayor capacidad de transmision en el
enlace permite que mas paquetes sean enviados en un tiempo dado,
pero no ayuda a disminuir la demora de los usuarios de la red causada

por el control de flujo.

Usando una aplicacién sofisticada de simulacién de red antes de
aumentar la capacidad del enlace, probablemente se hubiera podido
detectar la deficiencia relativa a la capa de transporte de red a un
costo menor y en menos tiempo. La solucién seria hacer que la
aplicacion que los usuarios usan, utilice una cola a nivel de protocolo
gue maneje el control de flujo con una ventana mayor a uno disefiada

para redes WAN.

Manejo del rendimiento en un sistema administrador de red

El manejo del rendimiento tiene que ver con el uso de herramientas

inteligentes que puedan examinar el estado de la red ya sea en tiempo
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real o histéricamente para tomar acciones de acuerdo a los patrones
de uso. La efectividad en el manejo del rendimiento depende del nivel

de sofisticacion de la herramienta usada por el administrador.

Una herramienta simple para la administracion del rendimiento debe
por lo menos proveer informacién en tiempo real acerca de los
dispositivos de red y enlaces, preferiblemente en forma de gréaficos de
linea o de barra. Esta herramienta puede ayudar a encontrar los
congestionamientos de la red y aislar los problemas de rendimiento,
permitiendo graficar cualquier estadistica de la red usando un

protocolo de administracion de red.

Una herramienta simple provee una forma féacil de recolectar
informacion acerca de la utilizacién del procesador y memoria del
equipo. Una alta utilizacion del procesador quiere decir que el
dispositivo no puede manejar el trafico de la red, una utilizacion
excesiva de la memoria significa que el equipo estd encolando
grandes cantidades de informacion. Un grafico en tiempo real de estas

variables pueden alertar de un problema potencial con el dispositivo.
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Figura{ SEQ Figura \* ARABIC }: Funcionalidad de una herramienta simple para la
administracion del rendimiento (Ref 1)

Una herramienta simple también debe mostrar la utilizacion actual y la
tasa de errores de los enlaces de red. Por ejemplo, un gréafico de
trafico en paquetes por segundo y bits por segundo del enlace es (til
para mostrar el rendimiento general. En una situacion de problema
seria necesario examinar el numero de errores en un enlace contra la

cantidad de informacién enviada correctamente.

Una herramienta mas sofisticada, a mas de tener las funcionalidades
descritas anteriormente, permite configurar limites para la utilizacién y
la tasa de errores. Si la red excede esos limites, la herramienta puede

realizar una accion especificada por el administrador. También puede
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recolectar informacion en tiempo real y almacenarla en un sistema de
administracion de base de datos, el cual puede ser usado para realizar
estudios historicos y producir graficos que muestren el estado anterior

del rendimiento de la red.

El configurar limites que puedan activar una accion le permite al
administrador manejar una funcionalidad que ahorra mucho trabajo. La
herramienta permite especificar la accion, la cual puede ser tan simple
como hacer sonar una campana o prender y apagar un foco, o mas
avanzada como habilitar un enlace de respaldo, enviar un mensaje al
administrador a través de un buscapersonas (beeper) o un correo

electrénico.

Los limites que se configuran pueden tener niveles de prioridades para
la notificacién, los cuales pueden ser por lo menos: bajo, medio, alto.
Cada nivel puede tener un color diferente en el mapa de la red o en el
despliegue del registro de eventos en el sistema administrador de la

red.

La herramienta debe ser capaz de manejar los limites de una manera
estable. Esto se puede ver afectado por la frecuencia de muestreo que
la herramienta realiza para la recoleccion de los datos de monitoreo.
Por ejemplo, supongamos que una alarma suena cuando la utilizacion

de un enlace supera el 60% de uso, luego deja de sonar cuando baja
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al 58% y vuelve a sonar cuando llega al 61%. Para prevenir esto, la
herramienta debe ser capaz de manejar limites superiores e inferiores
de tal manera que, cuando el limite superior es alcanzado la primera
vez activa la alarma, la cual se desactiva solo cuando se alcanza un

limite inferior programado.

100 4

Utilizacion del Enlace (%)

t 1+%
Tiempa (segundos)

Figura { SEQ Figura \* ARABIC }: Ejemplo de la utilizacién de limites en una
herramienta de administracion del rendimiento (Ref 1)

En la mayoria de plataformas para la administracion de redes se
pueden configurar limites y sus prioridades, y especificar las acciones

si un limite es alcanzado.
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Otra de las funcionalidades de una herramienta mas avanzada para la
administracion del rendimiento es graficar los datos historicos del

rendimiento que fueron almacenados en el sistema de base de datos.

Los tipos de graficos que debe poder presentar una herramienta de
este nivel son gréficos de linea, barra y pastel. Los graficos de linea
son muy utiles para examinar las tendencias de los datos, como por
ejemplo la utilizacion, mientras que los gréaficos de barra son efectivos
para comparar valores como cuanta memoria se consume en un
dispositivo o el nimero de paquetes manejados a lo largo del tiempo.
Los gréficos de pastel se usan para mostrar porcentajes de valores,
como el tipo de trafico que viaja en una red segun el protocolo o

cualquier otro criterio aplicable.

Una herramienta avanzada para la administracion del rendimiento,
ademas de proveer las funcionalidades antes mencionadas, debe ser
capaz de explorar los datos histéricos del estado de la red, hacer
simulaciones de la red para predecir tiempos de respuesta, tiempos

de rechazo y disponibilidad de la misma.
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1.5.6 Reportes del rendimiento de la red

Muchos son los métodos disponibles para reportar los datos del
rendimiento de una red. El formato mas comun es un reporte de texto,
el cual puede ser mostrado en cualquier terminal y puede ser impreso
sin mayor complicacién. Tipicamente estos reportes muestran la
utilizacion y porcentajes de errores para los dispositivos y enlaces de

red tal como lo muestra la tabla 2.

% Utilizacion % Errores
Dispositivo | Promedio Maximo | Promedio Maximo
Diamante 30 97 5 10
Esmeralda 20 88 3 8
Zafiro 20 90 3 7

Tabla { SEQ Tabla \* ARABIC }: Reporte de utilizacién de dispositivos de red

Un reporte de texto contiene informacién muy valiosa. Sin embargo
también es necesario un método de representar los datos de una
forma grafica porque son mas faciles de comprender, como por
ejemplo un reporte grafico que muestre la tendencia de uso de un
enlace o un grafico tipo pastel que muestre la utilizacion de la red por

protocolo.
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1.6 Registros de Eventos y Administracion de Usuarios

El registro de eventos es el proceso de recolectar informacion de las
estadisticas de la red para ayudar al administrador a tomar decisiones
acerca de la localizacion y utilizacion de los recursos. Esta informacion
es util para controlar parametros como el espacio en disco, poder de
procesamiento, realizacion de respaldos, aunque estas tareas no son
necesariamente parte de la administracion de la red, son

complementarias para una administracion total.

El registro de eventos permite al administrador medir y reportar
informacion de la utilizacion de los recursos por parte de los usuarios y
facturar (de ser necesario) los recursos utilizados individualmente o en
grupo. Ademas incrementa el entendimiento que tiene el administrador
de lo que ocurre en la red, lo cual ayuda a obtener una red mucho mas

productiva y mejor administrada.

El registro de eventos involucra la medicién del uso de los recursos de
la red para establecer referencias, examinar cuotas, determinar costos,
y facturar el uso de los recursos de la red a los usuarios. Esta

administracion comprende los siguientes pasos:

e Recolectar datos acerca de la utilizacion de los recursos de la red

e Establecer cuotas de uso usando las referencias establecidas
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e Determinar costos por el uso de la red

La facturacion a los usuarios puede ser (til en ciertos casos para
recuperar los costos destinados a las redes y sistemas, y para el
mantenimiento de la misma. En otros casos ayuda a establecer centros
de costos para ayudar a estimar los costos de instalacion, operacion y

mantenimiento de la red de datos.

Examinando las referencias y cuotas, el administrador puede asegurar
gue cada usuario tiene los recursos suficientes para realizar sus tareas.
También se pueden usar las estadisticas de administracion de usuarios
para hacer un seguimiento del uso de varios recursos de red, como
servidores de aplicaciones, servidores de archivos, servidores de
impresion. Por ejemplo, un grupo de documentadores pueden utilizar la
red para acceder a una aplicacion de procesamiento de palabras
ubicada en un servidor que se encuentra en un sitio remoto. Usando la
informacion de la administracion de usuarios, se encuentra que la
mayoria del trafico, que hay entre las redes donde se encuentran los
documentadores y el servidor, es debido al acceso del grupo de
documentadores a la aplicacion en el servidor remoto. Con esta
informacion se puede sugerir la adquisicion de un servidor de

aplicaciones para el grupo de documentacion.
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El uso de la administracion de usuarios permite que el administrador
entienda mejor que es lo que sus usuarios realizan en la red y permite
influenciar su comportamiento para utilizar los recursos de una forma

mas optima.

Debido a que la tecnologia de redes cambia rapidamente, las técnicas
administracion de usuarios son también usadas para determinar donde
los recursos de redes son colocados para optimizar el rendimiento

costo-beneficio que las diferentes tecnologias existentes ofrecen.

1.6.1 Pasos para realizar el Registro de Eventos y Administracion de

Usuarios

El registro de eventos, como se menciond anteriormente, consiste de

los siguientes pasos:

1. Recolectar datos acerca de la utilizacion de los recursos
2. Usar medidas para ayudar a configurar cuotas

3. Determinar costos por el uso de la red
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Recoleccién de los datos

La recoleccion de los eventos de la red puede realizarse a través
de protocolos de administracion de redes como SNMP, o en el
caso de los dispositivos no tengan esta capacidad, sera necesario
la implementacién o adquisicibn de programas que ayuden a

recolectar esta informacion.

La recoleccién puede ser tan infrecuente como una vez al dia o
muy frecuente como una vez cada treinta minutos. El tiempo medio
entre cada recoleccién depende en gran medida de la capacidad
de los dispositivos para almacenar la informacion y ademas del

uso de la red cuando se realizan las consultas.

Uso de medidas para establecer cuotas

Realizar mediciones es una ayuda para saber el nivel de utilizacion
de los recursos por parte de los usuarios en la red. Por ejemplo,
una medida puede ser el niumero de conexiones hechas a un
servidor de terminales, otra el nimero de transacciones hechas a
través de la red a una base de datos en particular, otra el tiempo
total de una sesién de un usuario en una computadora, etc. Como

parte de la administracion de usuarios, es necesario que el
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administrador establezca los recursos que seran monitoreados

para luego empezar a recolectar las mediciones acerca de su uso.

Las mediciones permiten ajustar las cuotas para permitir que cada
usuario obtenga un "recurso justo” de la red. El recurso justo es el
recurso que el usuario necesita para realizar su tarea
adecuadamente. De acuerdo con diferentes politicas, se pueden
establecer las cuotas y luego penalizar a los usuarios que excedan
las cuotas establecidas negandoles el uso del recurso en mencién,

o cobrarles un valor adicional si es que se le factura al usuario.

Determinacion de costos por el uso de lared

La determinacion de costos por el uso de la red puede ser hecha
en base a dos escenarios: recargos por instalacion 'y

mensualidades, o recargos por los recursos de red consumidos.

Recargos por instalaciéon y mensualidades

Bajo este esquema, los recargos son por la instalacion de la

conexién a la red y luego por un valor fijo por cada mes de uso. El
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registro de eventos no es necesario para la facturacion, porque

ninguna informacion de la red es requerida.

Este sistema es el mas facil de implementar, pero resulta dificil
justificar porque un usuario que continuamente usa los recursos de

la red paga la misma cantidad que un usuario casual.

Recargos basados en la cantidad de recursos de red

consumidos

La implementacion de esta técnica requiere de estadisticas de la
utilizacion de la red por parte de los usuarios. Los siguientes
criterios, usados individualmente o en conjunto, pueden ser
medidos para determinar el uso de los recursos de la red: nimero
total de transacciones, paquetes totales, y bytes totales. La medida
de los paquetes totales o bytes totales puede ser basada en los
datos enviados por el usuario a la red, o los datos recibidos por el
usuario a través de la red o ambos. Algunas organizaciones usan
este esquema conjuntamente con recargos pequefios por

instalacion y mensualidades.

Con el numero total de transacciones por usuario, una

organizacion puede medir diferentes criterios, incluyendo el
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namero de sesiones establecidas con un servidor, mensajes de
correo electronico enviados, etc. Este esquema es facil de
implementar, pero cada transaccion hecha tiene el mismo recargo
sin importar el tiempo o los recursos de red usados. Por ejemplo si
un usuario hace una transaccion que envia 500Mbytes de
informacion, éste tiene el mismo recargo que un usuario que envia
un mail de 100bytes; por lo que los usuarios podrian reclamar que

la forma de facturacion es injusta e inapropiada.

Otro método es contar el ndmero de paquetes que son
transmitidos o recibidos, reflejando de esta manera la utilizacion de
la red. Pero este método tiene un problema que el recargo por un
namero determinado de paquetes es el mismo sin importar la

cantidad de informacion que el paquete transporte.

Las desventajas de los primeros dos métodos pueden ser
contrarrestadas utilizando un tercer método: recargos (cobro) por
los bytes transmitidos. Segun este método, el usuario es facturado
de acuerdo con la cantidad de recursos usados, ya que los
recursos de red, como ancho de banda o el acceso al disco de un
servidor, son consumidos byte por byte (o bit por bit), y no por
paguetes transmitidos. Para manejar este método de medicion, es

necesario decidir si facturar los bytes totales enviados o recibidos.
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La mayoria de compariias escogen facturar los bytes recibidos de
la red, bytes enviados a la red, o alguna combinacién de los dos
esquemas. Hay claras ventajas en cada uno de ellas y desventajas

como se describird mas adelante.

El recargo por los bytes enviados a la red tiene sentido, ya que
cuando un usuario envia algo a través de la red aumenta el uso de
la ésta (por lo que su factura aumenta también).
Desafortunadamente en los esquemas actuales de computacion
cliente/servidor, este método tiene desventajas como por ejemplo
la de reprimir que los usuarios ofrezcan, desde sus computadoras,

servicios a la red para no aumentar sus costos.

El recargo por los bytes recibidos de la red elimina el problema
antes mencionado. No se factura por los datos enviados a la red,
sino solo por los recibidos. Como todo método, este también tiene
falencias. El primer problema es de que muchos de los protocolos
envian paquetes de reconocimientos que es informaciéon no
solicitada o inatil para el usuario final y que por lo tanto no deberia
se facturada. Otro problema es que el usuario puede recibir
informacion no solicitada de la red, como correo electrénico no
solicitado. Un problema adicional son los paquetes enviados para

las tareas de monitoreo de la red desde la estacion de
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administracion a las distintas computadoras. Todo trafico recibido

por los usuarios por este concepto no deberia ser facturado.

Implementar un esquema de facturacién basado en el consumo de
un recurso requiere del uso de la administracion de usuarios para
recolectar las estadisticas necesarias, procesar los datos
recolectados y producir las facturas basadas en los recursos
consumidos. No hay un método que sea aplicable a toda
organizacion para el recargo por el uso de la red. Muchas
organizaciones tienen politicas establecidas para facturar por el
uso de los recursos para lo cual el administrador debe analizar el

método que convenga a la organizacion de acuerdo a sus politicas.

1.6.2 Herramientas para registros de eventos y administraciéon de

usuarios

La efectividad de las tres tareas antes mencionadas para el registro de

depende mucho de la herramienta usada por el administrador.

Antes de realizar la tarea de registro de eventos hay que determinar
las herramientas que tenemos a nuestra disposicion y examinar para

qué servirian. Una herramienta simple debe permitir monitorear los
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recursos en base a cualquier medida (uso de espacio en disco, bytes
transferidos, etc.). Esa medida debe ser almacenada en un sistema de
base de datos, que es parte del sistema de administracion. Para
determinar si una cuota ha sido sobrepasada, se puede consultar a la
base de datos a través de una sentencia SQL(Lenguaje Estructurado
de Consulta) y mostrar los datos en una ventana o almacenarlos en la
misma base para su posterior revision. Por ejemplo, si es necesario
monitorear el numero de usuarios que estan usando un servidor de
aplicaciones, se puede configurar a la herramienta para que consulte
al servidor de aplicaciones cada hora, determine el namero de

usuarios, y luego ponga la informacion en la base de datos.

La funcionalidad de la herramienta depende en mucho de las
caracteristicas que posea la base de datos, como la automatizaciéon de
las consultas, formato de los resultados, y los triggers(procedimientos

que se activan de acuerdo a un evento).

Una herramienta simple permite consultar las medidas y cuotas,
mientras que una herramienta avanzada hace mucho mas que eso,
como por ejemplo llevar la facturacion de los usuarios de la red. Para
esto la herramienta puede tomar como entrada la topologia de la red
de datos y los dominios de facturacion y luego realizar los célculos

para las facturas de los usuarios. Este tipo de herramienta necesita
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ademas informacion del sistema administrador y del administrador de
la red. Con estos datos, la herramienta puede determinar que
dispositivos tiene que ser consultados, y que datos, utilizar para

realizar el recargo por el uso de los recursos de la red.

Adicionalmente, esta herramienta, permite predecir la necesidad de
adquirir recursos de red o aumentar la capacidad de algun dispositivo.
Con el andlisis de tendencias hecha por este tipo de herramientas, el
administrador puede establecer referencias y cuotas para los distintos

recursos de la red.

Maneras de reportar los registro de eventos y administracion de

usuarios

Los reportes, para el registro de eventos y administracion de usuarios,
pueden ser mensajes en tiempo real y reportes de textos. Los
mensajes en tiempo real pueden informar el valor actual de una
medida; los reportes de texto proveen informacion histérica e

informacion para la facturacion.
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Por ejemplo, se puede hacer que la herramienta para el registro de
eventos muestre un mensaje en tiempo real indicando una medida

para un dispositivo, como se ve en la figura 16.

$ 9
SIS
N

Mumero actual de
sesiones: 100

Figura { SEQ Figura \* ARABIC }: Mensaje en tiempo real para el registro de eventos y
administracion de usuario (Ref 1)

La herramienta del registro de eventos y administracién de usuarios
puede generar un reporte de texto de estadisticas del uso de los

recursos de la red por parte de los usuarios. Estos reportes pueden
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ser una recopilacion histérica de las medidas o tendencias del uso
futuro de un recurso de red. Esta informacion puede ser usada para

planear cuotas para los recursos de la red.

Otros reportes pueden ser los usados para la facturacion a los
usuarios. Estos reportes muestran la utilizacion de los recursos de la
red por parte de los usuarios y ademas pueden incluir cual podria ser
el valor de la siguiente factura. Este tipo de reporte se muestra en la

tabla 3.

Periodo de
Facturacion
Numero de bytes
recibidos
Dispositivo
consultado para
determinar el
consumo

Noviembre 2003

500 Megabytes

Diamante

Precio por Megabyte
Precio Total

Factura Anterior
Factura siguiente
(calculado por
extrapolacion)
Porcentaje de
aumento

$0.05
$25
$ 20

$28

12%

Tabla { SEQ Tabla \* ARABIC }: Factura por la utilizacidon de un recurso
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Capitulo Il

Protocolos para la Administracion de Redes

2.1 Introduccion

Los protocolos para la administracion de redes proveen las bases para la
comunicacién entre el sistema administrador de la red y los dispositivos
administrados, permitiéndole al administrador consultar, monitorear,

configurar, y realizar otras operaciones sobre los dispositivos.

Este capitulo presenta un breve resumen del desarrollo de los protocolos
de administracion y revisa con mayor detalle el protocolo SNMP que es el

estandar mas utilizado en la actualidad.

2.2 Protocolos para la administraciéon de redes

Antiguamente, los ingenieros encargados de administrar una red
necesitaban aprender y aplicar una gran variedad de métodos para
recolectar informacion de los dispositivos que administraban. Asi, si
nuevos equipos de redes eran desarrollados, los fabricantes instalaban
en éstos aplicaciones propietarias para permitir la recoleccién de

informacion y configuracion de sus productos. La consecuencia era que Si
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dos dispositivos tenian la misma funcionalidad pero venian de fabricantes
diferentes, tenian también diferentes formas de administracion. Debido a
estos problemas, los protocolos de administracion de redes tomaron
vigencia como una necesidad para proveer una forma de acceder a un
conjunto estandar de informacién y acciones aplicables a cualquier
dispositivo sin importar que este fuere hecho por diferentes fabricantes.
Los ejemplos de valores a estandarizar pueden ser: nombre del equipo,
version del software, nimero de interfaces, direccion de una interfaz de

un dispositivo, etc.

Los protocolos estandares de administracion tienen el beneficio adicional
de proveer una apariencia uniforme a los datos enviados y retornados por

un dispositivo.

El conjunto estandar de informacion que los dispositivos almacenan sin

importar el fabricante se denomina MIB (Management Information Base).

2.3 MIB

Para poder establecer un protocolo de administracion de redes, es
necesario también establecer cuales son los datos que caracterizan a los

diferentes dispositivos y como se relacionan estos datos entre si.
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El MIB (Management Information Base) es un estandar que define la
informacion disponible para un dispositivo administrable a través de la

red.

El RFC® 1065 describe la sintaxis y el tipo de informacién disponible en el
MIB para el manejo de redes TCP/IP, titulado “Structure and ldentification
of Management Information for TCP/IP based Internets (SMI)”, este RFC
define reglas simples para la denominacion y creacion de tipos de
informacion. En la tabla 4 se describen algunos tipos de informacion

permitidos por el. EL RFC 1065 luego fue adoptado por el IAB como un

estandar de Internet e incorporé modificaciones que se encuentran

expresadas en el RFC 1155.

Tipo Definido Significado

NetworkAddress Una direccion de red de cualquier protocolo. Solamente
existe para el protocolo IP

IpAddress Direccion IP(32 bits)

Counter Entero no negativo que se incrementa desde 0 hasta un
valor méximo de 2%-1,

Gauge Entero no negativo que puede incrementar o
decrementar y tiene un valor méximo de 2%>-1.

TimeTicks Entero no negativo que cuenta el tiempo en centésimas
de segundo.

Opaque Sintaxis arbitraria, usada para texto.

Tabla { SEQ Tabla \* ARABIC }: Tipos de Datos definidos por RFC1155 (SMI) (Ref 1)

*RFC (Request For Comment) son una serie de documentos (desde 1969), acerca de
internet. estos documentos tratan sobre muchos aspectos de comunicacién de
computadoras, centrandose en los protocolos de red, procedimientos, programas vy

conceptos.
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Antes de eso, tomando las reglas del SMI (RFC 1065), se define el RFC
1066, el cual presenta la primera version del MIB para usar con los
protocolos TCP/IP. Este estandar, ahora conocido como MIB-I, explica y
define la informacidbn base necesaria para monitorear y controlar
dispositivos de hardware y software bajo el protocolo TCP/IP. EI RFC
1066 fue aceptado por el IAB* como un estandar completo en el RFC

1156.

El RFC 1158 propone una segunda version del estandar MIB,
denominada MIB-II, para usarse con el protocolo TCP/IP. Esta propuesta,
formalizada como un estandar y aprobada por el IAB en el RFC 1213,
extiende la informacién base definida en el MIB-I expandiendo el conjunto

de objetos definidos en el MIB.

Para facilitar la migracién de los protocolos especificos de los fabricantes
de equipos de redes a un protocolo estandar de administraciéon, el RFC
1156 permite definiciones dentro del estandar MIB, a través de las cuales
se expanden los datos a manejar para asi incluir informaciéon propietaria

gue puedan afadir los fabricantes.

* AB Internet Architecture Board es un comité del IETF (Internet Engineering Task Force) que supervisa el trabajo en

tecnologias de red y protocolo para la comunidad TCP/IP
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Hasta ahora hemos visto que el MIB solo soporta el protocolo TCP/IP
pero se han hecho esfuerzos para tener definiciones del MIB que no
tengan dependencia con protocolos de la capa de red sino que permita
trabajar con objetos a nivel de la capa de enlace de datos relacionados a
protocolos como FDDI, Token Ring, Ethernet, etc. Este desarrollo
significativo permite ubicar al MIB como un estandar aplicable a una
arquitectura completa (TCP/IP) o a protocolos de las capas de enlace de

datos y fisica (como ethernet).

Nombre del MIB Estandar propuesto
Interface IEEE 802.5 Token |RFC 1743
Ring
Monitoreo de redes remotas | RFC 1757
(RMON)
Interface FDDI RFC 1512
Brigdes RFC 1493

Tabla { SEQ Tabla \* ARABIC }: Algunos MIBs especificos propuestos (Ref 1)

2.3.1 Sintaxis del MIB

Un subconjunto de la 1SO® “Abstract Syntax Notation One (ISO

ASN.1)” define la sintaxis del MIB. Cada MIB usa la arquitectura de

® ISO Internacional Organization for Standardization es una organizacién internacional que desarrolla, sugiere y

nombra estandares para protocolos de redes
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arbol definida en el ASN.1 para organizar toda la informacién. Cada
pieza de informacion en el arbol es un “nodo etiquetado”. Cada nodo
etiquetado contiene un identificador de objeto y un texto breve que
describe el objeto. El identificador de objeto (OID por su sigla en
inglés) es una serie de enteros, separados por puntos que indican el

camino completo en el arbol ASN.1.

Un nodo etiguetado puede tener subarboles que contienen otros
nodos. Cada nodo en un subarbol es numerado en orden ascendente.
Este orden lexicografico provee un esquema para numerar todos los

objetos en el arbol MIB.

Si un nodo no tiene subarboles, u hojas, éste contiene un valor y es
conocido como un objeto. Los nodos hojas también son numerados en

orden ascendente.

La figura 17 muestra un arbol MIB con los correspondientes nameros
ASN.1, el orden lexicografico del arbol es: 1, 1.1, 1.1.1, 1.2, 1.2.1,
1.2.1.1, 1.2.2, 2. Este orden del arbol permite descubrir, sin mayor
conocimiento de su estructura, todos los identificadores de objeto que

un dispositivo de red dado puede soportar.
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Nodo (1) Noto (2)

Objata (1) Objsto (2)

Objeto A(1)

Figura { SEQ Figura \* ARABIC }: Ejemplo de un arbol ASN.1 (Ref 1)

El nodo raiz del arbol MIB no tiene un nombre o nimero, pero tiene

tres subarboles que son:

e ccitt(0), administrado por la CCITT®

e iso(1), administrado por la ISO

e join-iso-ccitt(2), administrado conjuntamente por la ISO y CCITT

® CCITT Internacional Telephone and Telegraph Consultitative Committee Organizacion internacional que define
estandares y recomendaciones para conexion de equipos telefénicos. Conocida ahora como ITU-T (Internacional

Telecommunication Union Telecommunication Standarditazation Sector).
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La sintaxis, como ccitt(0), denota que el nodo ccitt tiene un

identificador de objeto nimero 0 en este nivel del arbol MIB.

Adicionalmente, muchos otros subarboles existen bajo el nodo iso(1),
incluyendo el subérbol definido por la ISO para otras organizaciones,
org(3). Bajo el subarbol org(3), un nodo particular de interés es el
usado por el Departamento de Defensa de Estados Unidos (DOD):
dod(6). Toda la informacion recolectada de los dispositivos de
comunicacién que tengan que ver con los protocolos de la DOD, como
TCP/IP, residen en el subarbol que tiene el identificador de objeto
1.3.6.1. Este identificador es conocido como Internet. La descripcion

de texto para este identificador es {iso org(3) dod(6), 1}.
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critt(0) iso{1) Joint-iso-coitt(2)
eorg{3) .
... dod(B) ...
oo Internet(1) ...
o directorg(1) o mamt(2) L ... experimental(1) ... o private(d) L
o mib(1) . ... entarprises(1) ...

Figura { SEQ Figura \* ARABIC }: Estructura superior del arbol MIB (Ref 1)

Cuatro subarboles definidos estan bajo el identificador de objeto de

Internet:

e directorio(1)

e mgmt(2)

e experimental(3)
e privado(4)
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Subarbol Directorio(1)

El subérbol directorio(1) esta reservado para un futuro uso. Este
subarbol contendra informacién acerca del servicio OSI de directorio

(X.5007).

Subérbol Mgmt(2)

Hoy en dia los objetos de este subarbol estan ampliamente
implementados. La definicion MIB-1 (RFC 1156), originalmente
identificaba a este subarbol como el objeto 1.3.6.1.2.1, o {mib 1}, el
cual ha sido reemplazado por la definicion MIB-II (RFC 1213).

Conservando el mismo identificador de objeto que establece el MIB-I.

7 X.500 Estandar de la ISO e ITU que define como directorios globales deben ser estructurados. Los directorios
X.500 son estructurados con diferentes niveles para cada categoria de informacién, como pais, estado/provincia,
cuidad, etc.
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mibi(1)
system(1) interfaces(2) at(3) ip(4) icmp(5) top(B)
sysContact ifDescr alPhysAddress ipForwarding iemplnhMsgs epRioMin
sysLocation ifType atMetAddress ipDefaultTTL icmplnEmors tcpMaxConn
gysDescr iSpaad ipFragCks icmpEchos tepinErors
syaMName ifPhysAddress ipAddrTable
udp{7} emat(9) transmission(10) snmp(11)
udpinDatagrams egpMeighAs Mo definido snmplnFkis
udpMoPorts egpMeighinisgs snmpCutPkis
udplocalAddress  ggpNeighOutMsgs snmplnGetRequest

snmplnGetMexts

Figura{ SEQ Figura \* ARABIC }: Estructura del subarbol mgmt(2) y algunos objetos
MIB-II (Ref 1)

Dentro del subarbol mgmt(2) estan los objetos usados para obtener

informacion especifica de los dispositivos de redes. Esos objetos

pueden dividirse en once categorias que se muestran en la tabla 6.
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Categoria

Informacién

system(1)

Provee una descripcion textual del dispositivo. Esta descripcion incluye:
descripcién del sistema, identificador de objeto(OID), el lapso de tiempo
desde la ultima reinicializacién del equipo y otros detalles administrativos.
Esta categoria es mandatoria.

interfaces(2)

Provee informacion acerca de las interfaces del equipo. Esta informacion
esta en una tabla. El primer objeto(ifNumber) indica el nimero de
interfaces, por cada interface hay una fila en la tabla que tiene 22
columnas que proveen informacion como la tasa de transmision, direccién
fisica, estado operacional actual, y estadisticas de paquetes.

address
translation(3)

Esta categoria se la incluyé en el MIB-I, pero fue descartada en el MIB-I.
Provee una tabla con las equivalencias entre direcciones IP y direcciones
fisicas. En el MIB-Il y versiones futuras, cada grupo de protocolo debe
contener sus propias tablas de equivalencias. Cada fila de esta tabla
contiene tres columnas (direccion logica, direccion fisica en interfaz)

ip(4)

Este grupo es mandatorio y provee informacion acerca del uso del
protocolo IP. Esta categoria incluye objetos que proveen estadisticas de
los datagramas IP y ademas tiene tres tablas: una tabla de
direcciones(ipAddrTable); una tabla de equivalencias de direcciones IP a
direcciones fisicas (ipNetToMediaTable); y una tabla de ruteo ip
(ipForwardTable).

icmp(5)

Este grupo es un componente mandatorio del protocolo IP. Contiene 26
objetos que mantienen las estadisiticas acerca de los mensajes ICMP,
como el nimero de mensajes ICMP Echo Request recibidos, etc.

tcp(6)

Grupo mandatorio. Provee informacién acerca de las operaciones y
conexiones TCP. Contiene 14 objetos y una tabla. Los objetos escalares
registran varios parametros y estadisticas TCP, como el nUmero de
conexiones que el dispositivo soporta, o el nimero total de segmentos
TCP transmitidos. La tabla, tcpConnTable, contiene informacion particular
de las conexiones TCP.

udp(7)

Grupo mandatorio. Provee informacion concerniente a las operaciones
UDP. Debido a que UDP no es orientado a conexion, este grupo es mucho
mas pequefio que el TCP. Contiene cuatro objetos escalares y una tabla.
Los objetos escalares mantienen estadisticas de los datagramas UDP. La
tabla, udpTable, contiene la informacion de la direccion el puerto.

egp(8)

Grupo mandatorio para todos los sistemas que tengan implementado el
protocolo EGP.EI grupo EGP incluye cinco objetos escalares y una tabla.
Los objetos escalares mantienen estadisticas de los mensajes del
protocolo EGP. La tabla, egpNeighTable, contiene informacion de los
vecinos EGP.

cmot(9)

Especificaciones del servicio de informacién de administracion comuin en
tcp

transmission(10)

Especificaciones del medio de transmision

snmp(11)

Especificaciones del protocolo SNMP

Tabla { SEQ Tabla \* ARABIC }: Categorias del subarbol Mgmt(2) (Ref 1)
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Subérbol Experimental(3)

En esta rama se encuentran protocolos experimentales y desarrollos
de MIB. Todos los objetos bajo esta rama tienen identificadores que

empiezan con 1.3.6.1.3.

Subérbol Privado(4)

Esta rama es usada para especificar objetos definidos unilateralmente
por parte de fabricantes de hardware y software. Para muchos
sistemas administradores de redes la rama mas accedida de este
subarbol es enterprise(1l). Enterprise representa a la empresa u
organizacién que ha registrado sus propias extensiones al MIB. Cada
subarbol bajo este nodo es asignado a una Unica empresa. La
empresa luego puede crear atributos bajo este subarbol que son
especificos a sus productos. Por ejemplo, un dispositivo de red de un
fabricante tiene su propia extension del subarbol enterprise, en la cual
estan atributos propios del equipo que complementan al mib estandar.
Los atributos que se encuentran en esta extension, proveen
funcionalidad necesaria para la administracion de caracteristicas

propias del equipo no incluidas dentro del estandar MIB.
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2.4 Protocolo SNMP y SNMPv2

El protocolo de para la administracion de redes mas usado en la
actualidad es, el Simple Network Management Protocol (SNMP). Este
protocolo fue primero propuesto en el RFC 1067 en el cual se define
como la informacidbn es intercambiada entre los sistemas de
administracion y los agentes (elementos de hardware/software). Luego
fue propuesto el RFC 1098 que hizo obsoleto el RFC 1067. Después, con
el RFC 1157 fue aceptado el RFC 1098, reconociendo al protocolo SNMP

Ccomo un estandar.

El RFC 1157 describe el modelo agente/estacion usado en SNMP. Un
agente SNMP es un sistema capaz de responder a solicitudes hechas
desde una estacion SNMP, conocida como sistema administrador de la
red, acerca de informacion definida en el MIB. Los agentes son modulos
de programas que corren en los dispositivos administrados y tienen
acceso a la informacion del equipo facilitAndola al sistema administrador.

Tal esquema se muestra en la figura 20.
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Interfaz del
Usuaric

Sistema Administrador
de Red

Aplicacion de
Administracion de
Fed

Dispaositivo Dispositivo Dispositivo
Administrado Administrado Administrado

Figura { SEQ Figura \* ARABIC }: Modelo de Agente/Estacién del protocolo SNMP (Ref

1

Los agentes y estaciones SNMP se comunican a través de mensajes
comunes. Un mensaje puede ser enviado en un solo paquete entre la
estacion y el agente. Cada paquete, que puede contener todo o parte de
un intercambio de mensaje, es llamado PDU (Unidad de datos de

protocolo).

SNMP usa el protocolo UDP como capa de transporte. UDP provee un
servicio no orientado a conexién, por lo que SNMP no tiene que

mantener una conexion entre un agente y una estacion para transmitir un
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mensaje; ademas UDP provee un servicio rapido de transporte con una
minima cantidad de recursos usados, pero con ciertas desventajas
cuando es necesario intercambiar mensajes muy grandes entre un

agente y una estacion, el diagrama del protocolo SNMP se muestra en la

figura 21.
Capa 7 SMNMP
Capa B Presentacion
Capa 5 Sesidn
Capa 4 LDP
Capa 3 IP
Capa 2 Enlaca
Capa1 Figica

Figura { SEQ Figura \* ARABIC }: Protocolo SNMP en el modelo de referencia de la ISO

(Ref 1)

2.4.1 Tipos de Mensajes

SNMP para la comunicacion entre una estacién y un agente utiliza

mensajes. Estos mensajes pueden ser:

e GetRequest
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e GetResponse

o GetNextRequest

o SetRequest

e Trap

Una estacion SNMP usa el mensaje GetRequest para obtener
informacion de un dispositivo de red que tiene un agente SNMP. El
agente SNMP responde al mensaje GetRequest con un GetResponse.
La informacion retornada incluye el nombre del sistema, cuanto tiempo
el sistema ha estado prendido, y el nimero de interfaces en el

sistema.

El mensaje GetNextRequest es usado junto con GetRequest para
obtener una tabla de objetos. Primero, GetRequest obtiene un objeto
especifico, luego GetNextRequest pregunta por el siguiente objeto en
la tabla. ElI agente responde al mensaje GetNextRequest con un
mensaje GetResponse, y asi sucesivamente hasta llegar al fin de la

tabla, el cual es indicado por un mensaje de error que el agente envia.

El mensaje SetRequest permite configurar remotamente parametros
de los dispositivos tales como, nombre del equipo, direccién de una

interface, velocidad de una interface, etc.
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Un Trap es un mensaje no solicitado que un agente SNMP envia a
una estacion (ver figura 22). Tiene por objeto informar al servidor
sobre la ocurrencia de un evento especifico. Por ejemplo, un mensaje
Trap puede ser usado para informar al sistema administrador de la red
gue un circuito acaba de fallar, que un disco esta alcanzando su limite
de capacidad, o que un usuario ha entrado a un sistema. Para enviar
este mensaje, el agente debe conocer la direccién de la estacion a la

cual debe enviar los traps.

Estacidn
de

o . Falla
Administracion

Dispositivo

Trap: Interface #2 Abajo

Figura { SEQ Figura \* ARABIC }: Mensaje Trap (Ref 1)
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Como parte del MIB-Il, se definen siete tipos de SNMP traps, los

cuales se muestran en la tabla siguiente:

Trap | Nombre del Trap Informacién
1 | Arrangue en frio Enviado cuando el equipo se enciende
2 | Arranque en Enviado cuando un equipo se reinicia
caliente
3 | Interface abajo Enviado cuando un enlace especifico en el
equipo ha fallado
4 | Interface arriba Enviado cuando un enlace en el equipo se ha
reestablecido
5 |Fallaenla Enviado al sistema de administracion de la red si
autenticacion el agente SNMP determina que una peticion de
un sistema administrador no provee una
autenticacion adecuada(comunidad SNMP
erronea)
6 | Pérdida del vecino | Usado por el agente SNMP para reportar la
EGP® pérdida de un vecino EGP
7 | Especifico del Implementado por el vendedor del equipo para

fabricante

proveer funcionalidad adicional que complementa
a los traps genéricos

Tabla { SEQ Tabla \* ARABIC }: Clases de Traps existentes (Ref 1)

Algunas compafiias han implementado traps basados en el uso del

disco de una estacion, nUmero maximo de usuarios, alta utilizacion del

procesador, etc. Algunos dispositivos de red pueden enviar traps

8 EGP Exterior Gateway Protocol Documentado en RFC 904, es un protocolo de enrutamiento para enviar

informacion de disponibilidad entre sistemas autonomos.
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basados en la utilizacidon de un enlace, tasas de errores, fallas de

fuentes de poder, etc.

2.4.2 Formatos de los mensajes

Los mensajes SNMP tienen el formato mostrado en la figura 23.

“ersion Comunidad PDU

Figura { SEQ Figura \* ARABIC }: Formato de un mensaje SNMP (Ref 1)

Version.- Numero de version del protocolo SNMP. El agente y el

administrador tienen que usar el mismo nimero de version.

Comunidad.- Es un nombre usado para autenticar a una estacién

antes de permitir el acceso al agente.

PDU.- Porcion del mensaje que contiene el tipo de mensaje y las
variables asociadas. Como se explicé anteriormente, hay cinco
tipos diferentes de mensajes: GetRequest, GetNextRequest,

GetResponse, SetRequest, y Trap.



Formato de los PDU

El formato de los diferentes PDU se muestra en la figura 24.
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Tipo . Estado de Indice da Objeto 1, Ohjeto 2, Objeto N,
ppy | PeticoniD Valar Valor
Farmatn para los mensajes GetRequest, GetNexiRequest, SetRequest y GetResponse
Tipo . Direccidn Trap Trap Objato 2, Objeto N,
FDU Empresa Agente Genérico Especifico Tiempo Valor Valor

Formato para los mensajes Trap

Figura { SEQ Figura \* ARABIC }. Formatos de los diferentes PDU (Ref 1)

El campo tipo PDU que se indica en la figura 24 especifica el tipo de

PDU y puede tener los siguientes valores:

Valor Tipo de Mensaje
0 GetRequest
1 GetNextRequest
2 GetResponse
3 SetRequest
4 Trap

Tabla { SEQ Tabla \* ARABIC }: Valores y tipos de mensajes PDU (Ref 1)

Formato

SetRequest y GetResponse

del

paguete

tipo

GetRequest,

GetNextRequest,
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A continuacion se indica el significado de cada uno de los campos:

e Peticion ID.- NUumero que sirve para relacionar la peticion de una

estacion con la respuesta del agente.

e Estado de Error.- Indica una operacion normal o una de las cinco

condiciones de error. Los posibles valores son:

Valor Estatus Descripcion

0 noError Operacion libre de errores

1 |tooBig El tamafo de la respuesta GetResponse excede la
limitacién local

2 noSuchName | El objeto solicitado no corresponde a un objeto del
MIB del agente

3 badValue El SetRequest contiene un tipo inconsistente,
longitud y valor para la variable

4  |readOnly No definido en el RFC1157

5 genErr Otro error no definido ha ocurrido

Tabla { SEQ Tabla \* ARABIC }: Tipos de error en los mensajes de SNMP (Ref 1)

¢ Indice de Error.- Identifica la variable que causa el error.

e Objeto/Valor.- Asociacion entre una variable y su valor. Existe un

campo de este tipo por cada objeto sobre el que se esté

ejecutando la operacion.

Formato del Trap
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e Empresa.- Identifica la empresa bajo la cual se ha registrado el
trap, este campo solo se especifica cuando el trap es un trap

especifico.

e Direccidbn del agente.- Direcciéon IP del agente, usado para

identificacion futura.

e Trap Genérico.- Campo que describe el evento reportado. Descrito

anteriormente.

e Trap especifico.- Usado para identificar un trap definido por el

fabricante.

e Tiempo.- Representa la cantidad de tiempo transcurrido entre el

ultimo reinicio del equipo y la generacion del trap.

e Objeto/Valor.- Tupla que contiene el identificador de una variable y

su valor.

2.4.3 Problemas del protocolo SNMP version 1
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El protocolo SNMP es muy poderoso para la administracion de redes,

pero tiene algunos inconvenientes como los que se mencionan a

continuacion:

Es un estandar definido solo para redes que usan el protocolo IP.
Una posible solucion aplicable a este problema, en caso de
necesitar manejar otros protocolos de red, es la de usar los
llamados agentes proxy SNMP, los cuales pueden recolectar
informacion de dispositivos de red que no usan IP y enviar la
informacion a las estaciones SNMP, permitiendo que los
dispositivos que no usan IP puedan ser administrados a través de

SNMP.

Es ineficiente para transmitir grandes tablas de datos. La
recoleccion de informacion de las tablas se la realiza con el
comando GetNextRequest (explicado anteriormente). Por ejemplo
si tuvieramos una tabla con 2000 filas, para cada una de las filas

se enviaria una peticion.

Usa Unicamente una cadena de texto simple no cifrada para
identificar a los miembros de una comunidad, haciendo su
autenticacion bastante insegura. Alguien que pueda leer paquetes

del segmento de la red puede encontrar facilmente el identificador
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de la comunidad. Si eso ocurre, la persona tiene acceso a leer y
cambiar la configuracion de los dispositivos de red que usan

SNMP.

2.4.4 SNMP version 2

Esta version tiene la misma funcionalidad basica que la versién 1, esto
es, adquirir y cambiar datos del MIB en los dispositivos de red. Esta
version fue desarrollada por los miembros de la comunidad de Internet

para solucionar los diferentes problemas que presenta la version 1.

La version dos como se la conoce, no fue el primer intento de mejorar
la antigua versién. La primera propuesta que pretendié afadir
seguridad a SNMP fue llamada SNMP seguro, la cual fue definida en
un conjunto de RCFs (RFC1321 y RFC1351-RFC1353) en Julio de
1992. Sin embargo, esta propuesta no resolvié los problemas de
recuperacion ineficiente de las tablas, y el uso de IP como el Unico
protocolo de la capa de red, entre otras deficiencias. Para trabajar en
estos problemas, un protocolo Illamado SMP(Protocolo de
administracion simple) fue desarrollado e introducido en Julio de 1992
como un conjunto de documentos (no RFCs) enviados a la comunidad

de Internet.
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Después de esta propuesta, los miembros de la comunidad de Internet

comenzaron a fusionar las propiedades de SNMP seguro y SMP en

una nueva version del protocolo SNMP, conocida ahora como SNMP

version 2.

SNMPV2 tiene caracteristicas que mejoran algunas falencias de la

version previa, incluyendo adiciones al SMI, nuevo tipos de mensajes,

soporte multiprotocolo, mejoras significativas en la seguridad, nuevos

objetos MIB, y compatibilidad para coexistir con implementaciones de

la version 1.

2441

Mejoras a la Estructura de la informacion de

administracion(SMI)

El estandar SMI para la version 1 tiene deficiencias que incluyen la
de tener un nimero maximo de 2%-1 para los datos enteros del

MIB, y la de solo poder representar direcciones para redes IP.

SNMPv2 permite tener datos enteros de 64 bits, identificados por
el tipo de datos Counter64. Los numeros de 32bits, llamados
Counter y Gauge en el SMI para la version 1, fueron renombrados

a Counter32 y Gauge32. El Counter64 permite manejar valor es
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suficientemente grandes para caracteristicas que requieren conteo
gue de otra forma causarian un problema al estar limitadas a

ndmeros de 32 bits.

Una de las consideraciones en el uso de variables enteras de 64
bits para todos los objetos enteros de un MIB en un agente, es la
memoria necesaria para mantener esos valores que puede llegar a
ser el doble de la usada por enteros de 32 bits. Para dispositivos
con memoria limitada (modems, tarjetas de red), esto puede ser un
problema, por eso muchos MIBs estandares tienen un numero

limitado de objetos representados como enteros de 64 bits.

Otra ventaja del SMI de la version 2, es la de poder representar
nameros con signo. El bit de signo en los nimeros binarios puede
ser usado para representar ya sea un numero negativo o positivo,
0 puede ser usado como un bit adicional para la representacion del

ndmero.

Finalmente, el SMI para la version 2 también afiade un nuevo tipo
de datos para representar la direccion del OSI NSAP(punto de
servicio de acceso a la red), llamado NsapAddress. El NSAP es

una direccién de red jerarquica usada por la capa de red de la OSI.
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El SNMPv1 esté estandarizado para trabajar solamente con redes

IP. Asi para redes que soélo usen AppleTalk o Novell IPX, no es

posible su administracién via SNMPv1 sin afiadir el protocolo IP.

Por otro lado SNMPv2, estd estandarizado para funcionar en

diferentes protocolos tales como: IP, Apple AppleTalk, Novell IPX,

y OSI Connectionless Network Service (CLNS). Por lo tanto los

mensajes SNMPv2 pueden ser trasnmitidos por la

protocolos usados en la actualidad (ver figura 25).

Mensaje
SNMPYZ

D User Servicio de Transporte 0S|
atagram .
Protocol maodo n?a?lnenwtadu a
(UDF) conexidn {(CHLS)
- -, Appletalk Movell
Intermat ES::_IF;: tgdsul ﬁ:ir;qn?: dg 3' Datagram Intematwork
Protocol a conaxidn canaxién Delivery Packet
{IF} (CNLS) (CONS) Protocol Exchanged
(IDOF) (IFX)
Interface LAN o WARN

mayoria de

Figura { SEQ Figura \* ARABIC }: Soporte multiprotocolo del SNMPv2 (Ref 1)
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Tipos de mensajes

Todo el conjunto de mensaje que existe en la version 1
(GetRequest, GetNextRequest, GetResponse, SetRequest, y Trap)
son incorporados en el SNMPv2. La diferencia principal es que la
version 1 usa el mismo PDU para todos los mensajes, excepto
para el Trap, mientras que la version 2 usa un mismo formato para

todos los mensajes excepto para GetBulkRequest.

Hay dos nuevos tipos de mensajes en esta version: InformRequest
y GetBulkRequest. Cada uno provee de funcionalidad adicional

tanto al agente como al manager(o estacion).

El mensaje InformRequest es enviado por un manager a otro
manager permitiendo a una aplicacion enviar informacion a otra
para llevar a cabo una comunicacion manager-manager. Este
nuevo tipo de mensaje puede ser usado como un sistema de

comunicacion jerarquico o distribuido para la administracion.

El mensaje GetBulkRequest ayuda a optimizar la recuperacion de
grandes cantidades de informacion de administracion, el cual era

uno de los grandes problemas del SNMPv1. Con el mensaje
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GetBulkRequest se pueden solicitar multiples datos de un objeto
con un solo mensaje en lugar de solicitarlos uno a uno. Es decir,
para una tabla, se pueden pedir los siguientes X valores en la tabla
(donde X puede ser cualquier valor entero) en un solo

requerimiento de este tipo.

Para entender mejor el mensaje GetBulkRequest definamos lo

siguiente:

L= el nimero total de nombres de variables(hombres de objetos

MIB) en una peticion o solicitud

N= el nimero de nombres de variables(comenzando desde el
principio de la lista de nombres) que no son repetidos, para lo cual

se necesita un solo valor.

R= el nimero de variables después de las primeras N que son

repetidas, para las cuales se requieren multiples peticiones

M= el nimero de veces que se quiere recorrer el arbol MIB para

cada variable R

Usando las definiciones anteriores, se puede ver que R=L — N. El
namero total de variables que requieren solicitudes repetidas al

MIB es igual al nimero total de variables en una peticion, menos
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las variables que requieren solo una peticion. También se nota que
el nimero total de valores de variables solicitadas en un mensaje
GetBulkRequest es N+(M*R). Este es namero total de peticiones
simples mas el niumero total de peticiones repetitivas por el nimero

de peticiones.

Cuando se recibe un mensaje GetBulkRequest, un agente debe
determinar cuantos objetos estan siendo solicitados (L), encontrar
el nimero de objetos que requieren solo una peticion (N),
encontrar el numero de objetos que requeriran solicitudes
repetitivas (R), y determinar cuantas peticiones el mensaje solicita
para cada objeto R (M). Luego el agente puede procesar la
solicitud e intentar retornar los valores de los objetos MIB

eficientemente.

Por ejemplo, si un agente recibe una peticion GetBulkRequest con
los valores L=5, N=2, R=3, y M=10, hay cinco objetos (L) siendo
solicitados en la peticibn GetBulkRequest. Los primeros dos
objetos no son repetidos (N); los tres objetos siguientes son
repetidos (R). El agente tratar4d de hacer 10 (M) peticiones para

cada objeto especificado en R.
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2.4.4.4 Formato de los mensajes

En esta seccidn se explicara el detalle del mensaje que se conoce
como PDU y mas adelante se mostrara en que consiste la
cabecera del mensaje SNMPv2 (elemento que no existe en la

definicion de SNMPv1).

Cabecera SMMPYZ PDU

Figura { SEQ Figura \* ARABIC }: Formato del mensaje de SNMPv2 (Ref 1)

Para simplificar el procesamiento de los PDU, todos los mensajes
excepto GetBulkRequest usan el mismo formato que se expone a

continuacion:

Formato de los PDU

El formato de los diferentes PDU se muestra en la figura 27
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Tipo Peticion 1D Estada de Indice de Objeto 1, Objato 2, Ohbjeta M,

PDU EliEion Error Error Valor “alor Valar
Formato para los mensajes GetReguest, GetNextReguest, SetRequest, GetResponse v Trap

Tipo ) flax Objeto 1, Chbjeto 2, Objeto M,

FDU Peticién [D | No Repelidos repeticiones Valor “alaor Valor

Formato para los mensajes GetBulkRequest

Figura { SEQ Figura \* ARABIC }: Formatos de los diferentes PDU (Ref 1)

A continuacion se explica el significado de cada ara el formato que

corresponde a los mensajes de GetRequest, GetNextRequest,

SetRequest, GetResponse y Trap

e Tipo PDU.- Puede tener uno de los siguientes valores que

fundamentalmente indican el tipo de peticion que puede realizar

una estacion a un agente, a excepcion de los tipos 6 (de

estacion a estacion) y 7 (del agente a la estacion)

Valor Tipo de Mensaje
0 GetRequest
1 GetNextRequest
2 GetResponse
3 SetRequest
5 GetBulkRequest
6 InformRequest
7 SNMPV2 Trap

Tabla { SEQ Tabla \* ARABIC }: Valores y tipos de mensajes PDU (Ref 1)
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e Peticion ID.- Es un numero aleatorio que relaciona la peticion

de una estacién con la respectiva respuesta del agente.

e Estado de Error.- Indica la operacién normal o una de las 17

condiciones de error. Los posibles valores son:

Valor Estatus
0 NoError
1 TooBig
2 NoSuchName
3 BadValue
4 ReadOnly
5 GenErr
6 NoAccess
7 WrongType
8 WrongLength
9 WrongEncoding
10 WrongValue
11 NoCreation
12 InconsistentValue
13 ResourceUnavaliable
14 CommitFailed
15 UndoFailed
16 AuthorizationError
17 NotWritable
18 InconsistentName

Tabla { SEQ Tabla \* ARABIC }: Tipos de error en los mensajes de SNMP (Ref 1)

¢ Indice de Error.- Identifica la variable que causa el error.

e Objeto/Valor.- Tupla que contiene el identificador de una

variable y su valor.
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El mensaje GetBulkRequest, tiene un formato diferente a los
anteriores y el significado de cada uno de sus campos se

explica a continuacion:

e Tipo PDU.- Especifica el tipo de PDU. Para el mensaje

GetBulkRequest, el valor es 5.

e Peticion ID.- Es un numero aleatorio que relaciona la peticion

de una estacion con la respectiva respuesta del agente.

e No Repetidos.- NUumero de variables solicitadas que no seran
procesadas repetidamente, por ejemplo, una sola instancia de

una variable.

e Max-Repeticiones.- NUmero maximo de ejecuciones repetidas

para requerir una variable especifica.

e Objeto/Valor.- Tupla que contiene el identificador de una

variable y su valor.

La cabecera del paquete SNMPV2 se describira mas adelante junto
con la explicacion de la seguridad que soporta el protocolo

SNMPV2.
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Arquitectura de Administracién

SNMPv2 soporta la misma administracion centralizada que
SNMPv1 , asi como también estrategias distribuidas basadas en el
MIB manager-manager. En una arquitectura distribuida, existen
sistemas que operan de ambas formas: como administradores o
como agentes. Cuando actlan como agentes, aceptan comandos
de un sistema de administracion superior en la jerarquia. Estos
comandos pueden requerir informacion almacenada localmente, o
pueden requerir que el sistema de administracion que actia como
agente (tomando un rol diferente) a su vez provea informacion de
agentes subordinados (para los cuales es visto como un
administrador). Adicionalmente, un administrador intermediario

puede enviar un trap a un administrador superior.
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Consola de Administracion

& &

% ¥ Manager a Manager

Manager Intermedio Manager Intermedio

Figura { SEQ Figura \* ARABIC }: Arquitectura de administracion del SNMPv2 (Ref 1)
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Seguridad en SNMPv2

El mecanismo de seguridad del SNMPv1 consiste en el nombre de
la comunidad que es configurado en cada uno de los dispositivos o
sistemas. Aunque este mecanismo previene el acceso
indiscriminado para monitorear y cambiar objetos del MIB; un
ingeniero que conoce de redes, teniendo el equipo o programa
apropiado, puede determinar la comunidad usada en una red y a
partir de alli tener completo control de su monitoreo vy

configuracion.
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SNMPV2 tiene un mecanismo de seguridad mas refinado que
provee tanto la autenticacion como el cifrado de los mensajes
SNMP. La informaciéon de seguridad se encuentra en la cabecera
del mensaje SNMPv2 (revisar figura 26), en tres modalidades
diferentes tal como la indica la figura 29. En la primera, el mensaje
se transmite sin ninguna seguridad, por lo que no se utilizan
algunos campos de la cabecera. En la segunda se puede
autenticar el mensaje pero no se realiza ningun proceso de cifrado.
En la tercera (que es la mas segura de las tres), se autentica el

mensaje y se cifra el PDU y parte de la cabecera.

Cabecera
-4 g
Destine Mo usado Mo usado Mo usado Destine Parly | Fuente Party Contexio PDL
Mo sequro
Destino Digest Desino Fuenta Desfino Pardy | Fuente Party Contexto PO
timestamp timestamp
Autenticada, pero no privado
Destino ' Desting Fuente .
privado Digest timestamp limestamp Desting Party | Fuente Party Contexto PDU
Privada y Autenticada

Figura { SEQ Figura \* ARABIC }. Formato del mensaje SNMPv2 (Cabecera detallada)

(Ref 1)
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En el formato de la cabecera del mensaje SNMPv2, el campo
“Fuente Party” identifica la estacion o el agente que envia el
mensaje. El campo “Destino Party” identifica al manager o agente
a quien va dirigido el mensaje, que también se repite en el campo
“Destino Privado”. Esta repeticion es necesaria porque el mensaje
puede estar encriptado en todos los campos siguientes a partir del
campo Destino Privado, el cual se mantiene en texto normal para
identificar facilmente el destino. Si el mensaje requiere
autenticacion, también contiene un “Digest” (Que se explicara mas
adelante), “Fuente timestaamp” que es el valor del reloj del sistema
que envia el mensaje, y “Destino timestamp” que es el valor de
reloj del sistema destino que el sistema origen obtuvo de un
intercambio previo de mensajes. Esta informacién es necesaria
para que las partes involucradas en el intercambio de mensajes
puedan identificarse entre ellas y verificar la integridad del mensaje

cuando es enviado o recibido.

Las partes involucradas en una comunicacion SNMPv2 son un
grupo de entidades que intercambian informacion de
administracion. Cada una tiene un conjunto de propiedades que
gobiernan accesos y privilegios a la informaciéon del MIB. Esas

propiedades incluyen autenticacion, encriptacion, Vistas del MIB, y
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contextos (los dos ultimos tienen que ver mas con el acceso que

con la seguridad).

Autenticacion en SNMPv2

El protocolo SNMPv2 provee un método seguro para autenticar la
comunicacion entre las partes; este método es llamado digest
authentication protocol. El digest es una huella que se obtiene
aplicando un algoritmo de codificacion sobre el mensaje SNMP
para poder luego asegurar que el mensaje recibido fue el mensaje

enviado y que la fuente del mensaje ha sido autenticada.

Para esto, la fuente calcula el digest del mensaje (usando un
algoritmo llamado MD5), usando una llave de autenticacion. El
digest del mensaje es un numero de 128 bits relacionado al
mensaje y su contenido. El mensaje y el digest son enviados a la
red. Cabe anotar que la llave de autenticacion no es enviada con el

mensaje.

Cuando el destino recibe el mensaje, recalcula el digest del
mensaje, usando su propia copia local de la llave de autenticacion.
Si el nuevo digest calculado concuerda con el enviado en el

mensaje, el mensaje es autenticado. El uso del digest confirma que
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el mensaje recibido es el mensaje que se envio, y que se utilizé la

misma llave.

Como medida adicional de autenticacion, el MD5 usa valores de
reloj (timestamps) en el mensaje para asegurar que el mensaje no
fue capturado y reenviado para obtener acceso no autorizado.
Cada parte tiene un tiempo maximo para enviar cada mensaje
(lifetime), y los valores de reloj en el mensaje aseguran que el

tiempo maximo del mensaje no haya sido excedido.

Otro de los problemas que tienen que ser manejados por el
protocolo de autenticacién, es la distribucion que la llave de
autenticacion a los diferentes sistemas. Para esto, este protocolo
usa un algoritmo de clave publica para distribuir las llaves de
autenticacion necesarias para ejecutar el algoritmo que calcula el

digest en los mensajes.

Encriptacion en SNMPv2

Si una parte especifica que un mensaje requiere encriptacion, se

utiliza el algoritmo estandar de encriptacion de datos (DES).

Cuando se especifica que la comunicacién entre entidades debe

ser encriptada, todo el mensaje, excepto el campo “Destino
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Privado”, es encriptado antes de la transmision. El destinatario, o
receptor, desencripta el mensaje usando el mismo algoritmo,

usando la misma llave enviada al inicio de la comunicacion.

MIBs en SNMPv?2

Tres MIBs son definidos para ayudar en la administracion de
SNMPv2: MIB SNMPVv2, Manager-Manager MIB, y party MIB. Esos
MIBs proveen informacion vital para la administracion,

configuracion y monitoreo del protocolo SNMPV2.

MIB SNMPv2

Definido en el RFC1450, titulado “Management Information Base
for version 2 of the Simple Network Management Protocol
(SNMPv2)”, define objetos que describen el funcionamiento del

SNMPV2. Este MIB esta dividido en cinco grupos:

1) Estadisticas de SNMPv2.- Provee objetos que dan estadisticas
acerca del SNMPv2 manager o0 agente, en particular,
informacion de mensajes que no pueden ser procesados. Este

grupo es similar en funcion, que le grupo SNMP en el MIB-II.
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Estadisticas de SNMPv1.- Provee objetos que dan informacién
estadistica acerca del manager o agente compatibles con

agentes SNMPv1.

Recursos de objetos.- Provee informacién de los objetos que un
agente SNMPv2 puede definir dinamicamente. Cada recurso de
objeto tiene un identificador de objeto(OID) y una descripcion.
Consultando esta tabla, un manager puede determinar que
parametros SNMPv2 puede configurar dinamicamente en un
agente. Uno de esos objetos puede indicar que un manager y
un agente en particular necesitan encriptacion o autenticacion

para el envio de mensajes.

Traps. — Contiene una tabla de informacion acerca de cada uno
de los traps que un agente puede enviar. Cada trap tiene un
OID asociado y un contador que indica el nUmero de veces que
un trap ha sido enviado. Por ejemplo, esta tabla puede contener
informacion diciendo que un agente puede enviar un trap
indicando de una congestion en un circuito WAN. El contador
asociado a este trap, muestra el nidmero de veces que el

agente ha eviado el trap al manager.

Set.- Provee un solo objeto que permite a multiples managers

enviar un mensaje Set a un agente sin problemas de
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sincronizacion. Este objeto, conocido como numero de serie
set, ayuda a prevenir que dos managers traten de cambiar un
mismo objeto MIB simultaneamente incrementando el valor de

este objeto para cada mensaje set procesado.

2.4.4.7.2 MIB Manager-Manager

Definido en el RFC1451, “Manager-to-Manager Management

Information Base”, este conjunto de objetos provee informacién de

cémo funciona una entidad, ya que en SNMPv2 una entidad puede

funcionar como un manager o un agente (ver figura 28).

Este MIB contiene dos grupos:

1) Alarmas.- Proveen informacion descriptiva y configuracion de

2)

alarmas. El mecanismo de alarma periddicamente toma
muestras de variables SNMPv2 y las compara con limites
preestablecidos. La tabla de alarmas almacena informacion de
la variable, periodo de muestreo, y limites. Cuando un limite es

excedido, la alarma genera un evento.

Eventos.- Proveen informacién de la configuracion de los

eventos en una entidad SNMPvVv2. La tabla de eventos asocia un
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tipo de evento con el método de notificacidon y parametros
asociados. Este grupo contiene también una tabla de
notificacion que define las notificaciones que deben ocurrir

cuando un evento asociado se activa.

2.4.4.7.3 Party MIB

Este MIB esta definido en el RFC1447, y contiene objetos que
describen y configuran los sistemas involucrados con una entidad
SNMPV2. Los cuatro grupos de este mib son: grupo de base de
datos de las partes, grupo de base de datos de contextos, grupo
de base de datos de privilegios de acceso, grupo de base de datos

de vistas del MIB.

El grupo de base de datos de los sistemas involucrados contiene
informacion, la cual es almacenada en el dispositivo, acerca de
todos los agentes o sistemas administradores remotos o locales.
Algunos de los datos de este grupo indican si una parte es local o
remota, cual el protocolo de autenticacion a usar, cual es el tiempo

de vida, y como la informacion es almacenada.
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Los otros grupos tienen que ver con los privilegios entre un
manager y un agente. Estos grupos permiten el control de
contextos locales o remotos en una entidad SNMPV2, las politicas
de acceso que el agente o el manager implementen, y las vistas

MIBs definidas asi como las partes que tienen acceso a ellas.

Vistas MIBs

Una parte puede tener el acceso controlado a porciones del MIB
en un agente. La porcion del MIB que es accesible al manager es
llamada vista del MIB. Un agente puede permitir solo a ciertos
managers acceder a ciertas partes de la base de datos del MIB

local.

Contextos

Un contexto SNMPV2 es un conjunto de objetos manejados que un

manager o agente pueden accesar.

Coexistencia con SNMPv1

El protocolo SNMPV2 fue creado como un sucesor del SNMPv1

por lo que, la migracion de la version 1 a la versién 2 no es muy
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complicada. Para la transicion, los managers y agentes de la
version 1, tienen que manejar los cambios en la informacion SMI y

los cambios en el formato de los mensajes de la version 2.

Los cambios en el SMI hacen necesario que tanto agentes como
managers sean mejorados para que entiendan los nuevos tipos de
datos y mensajes. Pero como el SMI para la version 2 es un
superconjunto de la version 1, todas las definiciones MIB del
SNMPv1 son compatibles con los agentes y managers que

implementen SNMPv2.

Los mensajes en SNMPv2 son muy similares a la version anterior.
Los dos protocolos tienen mensajes GetRequest, GetNextRequest,
SetRequest, GetResponse y Trap. Adicionalmente, el mensaje
GetBulkRequest de la versién 2, puede ser interpretado como una
serie de mensajes GetNextRequest de la version 1. El f4cil traslado
entre los tipos de mensajes de los dos protocolos permite dos
posibles estrategias para la comunicacion entre entidades SNMPv1
y SNMPV2. La primera es tener un agente proxy que realice la
traduccién de mensajes. La segunda es tener un manager que

entienda los dos protocolos, SNMPv1 y SNMPv2.
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Hoy en dia la segunda opcidén es mas aceptada porque el manager
puede tomar la decision acerca de que protocolo es necesario para

comunicarse con cada uno de sus agentes.

Problemas con SNMPv2

El SNMPv2 es un protocolo de administracion de redes bien
definido y funcionalmente completo que tiene mejores
caracteristicas que la version 1. El problema que existe, es que
como el SNMPv1 todavia es muy usado, el SNMPv2 carece de
implementacion, ademas de que el uso de la encriptacion y
autenticacion implica que los agentes deben tener mayor poder de
procesamiento 'y almacenamiento para las tareas de

administracion

2.5 Estructura del protocolo de la OSI para la administracion de redes

SNMPv1 tiene una mejor aceptacion en la industria de las

comunicaciones, y SNMPv2 tiene muchas caracteristicas que los

ingenieros de redes desean, pero muchas personas sienten que el

protocolo de administracion que mejor satisface las necesidades de

administracion de redes es el protocolo de administraciéon de la OSI:
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Common Management Information Services/Common Management
Information Protocol(CMIS/CMIP). CMIS/CMIP  tiene  muchas

caracteristicas Utiles para las tareas de administracion.

CMIS define los servicios generales que provee cada componente de red
para la administracion; CMIP es el protocolo que implementa los servicios
CMIS. El conjunto de protocolos OSI provee una arquitectura comun para
cada una de las capas del modelo de referencia OSI, de la misma
manera, CMIS/CMIP provee un conjunto completo de protocolos de

administracion para usarse con cualquier dispositivo de red.

La diferencia basica entre CMIS/CMIP y cualquier version de SNMP es
gue para el protocolo CMIS/CMIP, los manager (puede haber varios)
pueden delegar a los dispositivos administrados para que realicen
muchas mas tareas de manera activa, mientras que para el protocolo
SNMP se realiza toda la administracién en el administrador, permitiendo
gue el agente sea muy simple. CMIS/CMIP distribuye la carga de la
administracion mas equitativamente, requiriendo mAas recursos Yy

capacidades de los dispositivos administrados.

Para entender el protocolo CMIS/CMIP es necesario entender la
terminologia de OSI respecto a la administracion de redes. Los términos

mas usados son:
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e Sistema abierto.- Es un sistema, como un router o una estacion de

trabajo, que usa el protocolo de redes OSI.

e Sistemas abiertos iguales.- Dos dispositivos que se comunican usando

los protocolo de una misma capa del Modelo de Referencia OSI

La estructura del protocolo de OSI para la administracion de la red sigue
el modelo de referencia de la OSI. Los procesos de administracion de la
red interactian con la capa de aplicacion del modelo de referencia de
OSI; concretamente con el protocolo Common Management Information
Service Element (CMISE), especificado en el documento ISO 9595 y
9596, el cual define como se provee la informacion a las aplicaiones que
usan CMIP. CMISE, a su vez, se vale de otros dos protocolos definidos
en la capa de aplicacion: el Association Control Service Element(ACSE,
especificado en el documento ISO 8649 y 8650, y el Remote Operation
Service Element(ROSE), especificado en el documento 1SO 9072-1 y
9072-2. La figura 30 muestra la relacion entre los protocolos. El protocolo
ACSE define como se establece y termina las asociaciones entre las
aplicaciones; mientras que el protocolo ROSE maneja las interacciones
de requerimiento/respuestas entre las aplicaciones. De acuerdo con el
modelo OSI, ACSE y ROSE usan el OSI presentation service y los demas

protocolos del modelo de referencia OSI.



Capa 7

Capa 6

Capa 5

Capa 4

Capa 3

Capa 2

Capa i

Aplicacion de Administracian

ACSE ROSE

Presentacion

Sesidn

Trasnporte

Red

Enlace

Fisica

{ PAGE }

Figura { SEQ Figura \* ARABIC }: El protocolo CMIP en el modelo de referencia de la

251 CMIS

0S| (Ref 1)

El conjunto de servicios CMIS provee el bloque de funcionalidad

basica para un sistema de administracion de redes. Cada servicio

CMIS es una simple operacion que una aplicacion de administracion

de red puede realizar. Cualquier aplicacion que funcione como

administrador de red es un CMISE-service-user. CMIS ha definido tres

clases de servicios para el uso del CMIS-service-users: management

association, management notification, y management operation. Cada

una de estas clases de servicios esta disefiada para diferentes

aspectos de la administracion de redes.
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Management Association Services

La primera clase de servicio, management association services,
controla la comunicacion entre sistemas abiertos iguales. Esos
servicios, usados principalmente para establecer y terminar
conecciones entre sistemas, controlan la inicializacion, terminacion
normal, y terminacion anormal de una coneccion con los siguientes

servicios:

e M-INITIALIZE: el cual crea una conexién con un sistema CMISE-

service-user para administracion

e M-TERMINATE: el cual termina una conexidbn entre sistemas

CMISE-service-users

¢ M-ABORT: usado cuando una conexion entre CMISE-service-users

termina bruscamente.

Estos servicios de asociaciones asumen el uso de los servicios de
ACSE para su operacién, debido a que ACSE es usado para iniciar y
terminar una conexion entre aplicaciones. Otros servicios CMIS, que
usan una conexion existente para la informacion de administracion,

operan con ROSE.
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Management Notification Services

Asi como los traps SNMP proveen informacién acerca de eventos en
la red, managemente notification services proveen una funcionalidad
similar para CMIS. EIl servicio M-EVENT-REPORT comunica a otro
sistema CMISE-service-user acerca de un evento que ha ocurrido en
otro CMISE-service-user. Si el CMISE-service-user de un sistema nota
el cambio de un valor, le notifica al sistema administrador con el

servicio M-EVENT-REPORT.

Los traps de SNMP estan perfectamente definidos, los eventos del
management notification service no estan estrictamente definidos,

ellos son especificos al sistema que genera la notificacion.

Management Operation Services

Este tercer grupo de servicios proveen las operaciones basicas para la
administracion. Este tercer grupo, comprende las siguientes

operaciones:

e M-GET, wusado por un CMISE-service-user para obtener
informacion de administracion de otro sistema CMISE-service-user.

Es andlogo al mensaje SNMP GetRequest.
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M-CANCEL-GET, usado para cancelar una peticion M-GET. Si un
CMISE-service-user envia una peticion M-GET y decide, antes de
recibir la respuesta, que no requiere esta informacion, puede

cancelar la peticion con un M-CANCEL-GET.

M-SET, permite a un CMISE-service-user modificar informaciéon de
administracion de otro CMISE-service-user. Este servicio es similar

al mensage SNMP SetRequest.

M-ACTION, servicio invocado por un CMISE-service-user para
indicar a otro CMISE-service-user que realice una accion deseada.
La accion realizada es relativa a cada dispositivo especifico, por
ejemplo, un sistema abierto podria pedir a otro sistema abierto
enviar mensajes ICMP Echo (pings) a otros dispositivos para

probar la conectividad IP.

M-CREATE, es usado por un CMISE-service-user para pedir a otro
CMISE-service-user que cree otra instancia de un objeto
administrado. En CMIS, cada objeto que es administrado tiene una
instancia asociada. CMIS permite muchas instancias de del mismo
objeto, pero sélo una definicion del objeto. Esto es similar al

concepto de programacion orientada a objetos, en el que cada
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objeto tiene una definicion llamada clase, y cada uso de la

definicion es llamada instancia de la clase.

M-DELETE, es el servicio contrario a M-CREATE. Este servicio es
usado por un CMISE-service-user pedir a otro CMISE-service-user

gue borre una instancia de un objeto administrado.

Management Associations

Es la conexién entre dos sistemas abiertos para administracion de la

red. El proceso de conexion se basa en CMISE que hace de interfaz

con otros protocolos del modelo OSI. Hay cuatro tipos de asociaciones

pueden existir entre los sitemas abiertos:

Event.- Una asociacion event permite a dos sitemas abiertos enviar
mensages M-EVENT-REPORT. Dos sistemas abiertos pueden
tener una asociacién de eventos cuando necesitan enviarse entre
ellos solo eventos de administracion. Los sistemas abiertos pueden
usar los servicios management association y management

notification para una asociacion de eventos.

Event/Monitor.- Esta asociacion es la misma que la anterior,

excepto que cada sistema también pueden recibir o enviar un
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mensaje M-GET. Este tipo de asociacion permite que los sistemas
abiertos consultar informacién de administracion y recibir eventos

de la red.

Monitor/Control.- Esta asociacion permite los mensajes M-GET, M-
CANCEL-GET, M-SET, M-CREATE, M-DELETE y M-ACTION
entre sistemas abiertos, pero no permite la recepcién de eventos
de la red. Un CMISE-service-user puede usar una asociacion
monitor/control para cambiar la configuracion de un sistema. En
este caso la recepcion de los servicios de notificacibn no son muy

importantes, ya que la Unica tarea es configurar el sistema.

Full Manager/Agent.- Esta asociacion incluye todos los servicios

CMIS.

Access List.- De la misma manera que el SNMPvl usa
comunidades para verificar que un sistema pueda accesar a la
informacion de administracion, CMIS usa listas de acceso o0 access

list.
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252 CMIP

El protocolo que implementa el CMIS es el Common Management
Information Protocol (CMIP). LA especificacion de este protocolo
explica en detalle la forma en la cual el protocolo debe realizar un

servicio CMIS.

El protocolo CMIP requiere una maquina CMIP, o CMIPM (maquina
CMIP), para funcionar de acuerdo a la especificacion definida. A
CMIPM es un software que realiza dos funciones: Primero, acepta las
operaciones enviadas por un CMISE-service-user e inicia los
procedimientos apropiados para realizar la operacion asociada;
segundo, la maquina CMIP usa ROSE para enviar mensajes a traves
de la red. La figura 31 muestra el camino de una peticion de un

servicio CMIS entre dos CMISE-service-user.
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Figura { SEQ Figura \* ARABIC }: Flujo de una peticién de servicio CMIS entre doe
CMISE-service-user (Ref 1)

CMIPM usa un conjunto de unidad de datos bien definidos para
implementar los servicios CMIS. Cada servicio CMIS usa una serie de
esas unidades de datos. Como un ejemplo, dos CMIPM son m-GET y
m-Linked-Reply; m-GET obtiene una pieza especifica de datos del
MIB de un CMISE-service-user, mientras que m-Linked-Reply es
usado para responder al m-GET. La tabla 12 muestra los servicios

CMIS y sus correspondientes unidades de datos CMIP.
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Servicios CMIS Unidad de datos CMIP
M-EVENT-REPORT m-EventReport, m-EventReport-Confirmed
M-GET m-Get, m-Linked-Reply
M-CANCEL-GET m-Cancel-Get-Confirmed
M-SET m-Set-Confirmed, m-Linked-Reply
M-ACTION m-Action, m-Action-Confirmed, m-Linked-
Reply
M-CREATE m-Create
M-DELETE m-Delete

Tabla { SEQ Tabla \* ARABIC }: Servicios CMIS y sus correspondientes unidades de

2.5.3

datos (Ref 1)

CMIP solo define como leer la informacion en un paquete de datos; no
tiene conocimiento que es lo que el CMISE-service-user hara con la

informacion solicitada de un objeto administrado.

Problemas con CMIS/CMIP

Aunque el conjunto de protocolos CMIS/CMIP proveen a los
administradores un protocolo capaz de realizar muchas tareas de
administracion de redes, hay dos problemas criticos: el primero,
CMIS/CMIP requiere de una gran cantidad de recursos. Segundo, es

dificil de implementar.

Ambos problemas resultan del hecho que el CMIS/CMIP est4

disefiado para ejecutarse en un protocolo que sigue completamente el
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modelo del protocolo de red de la OSI. Muchos dispositivos de red no
tienen la memoria o el poder de procesamiento adecuado para

soportar el modelo OSI.

CMOT

El Common Management Information Services and Protocol over
TCP/IP (CMOT) propone implementar los servicios CMIS encima del
conjunto de protocolos TCP/IP como una solucion temporal hasta que
se desarrolle una solucién al conjunto OSI. EI RFC 1189 define el
protocolo CMOT. La figura 32 muestra el protocolo CMOT en el

modelo de referencia de la OSI.
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Figura { SEQ Figura \* ARABIC }: El protocolo CMOT en el modelo de referencia de la
OSlI (Ref 1)

El protocolo de aplicacion usado por el CMIS no cambia en la
implementacion del CMOT. EI CMOT se basa en los protocolos
CMISE, ACSE y ROSE. Pero, en vez de esperar por la
implementacion de un protocolo de la capa de presentacion de la ISO,
CMOT requiere el uso de otro protocolo en la misma capa del modelo
de referencia de la OSI, el Lightweight Presentation Protocol (LPP), el
cual es definido en el documento RFC 1085. Este protocolo provee la
interfaz para cualquiera de los dos protocolos de la capa de transporte
mas comunes hoy en dia, UDP y TCP, los cuales usan IP como capa

de red.
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Un sistema que cumple con la especificacion CMOT tiene que tener la
funcionalidad de establecer una de las asociaciones reconocidas:
event, event/monitor, monitor/control, o full manager/agent con un

sistema abierto.

Un problema potencial en el uso de CMOT es que muchos de los
fabricantes de dispositivos de redes no quieren perder tiempo
implementando soluciones intermedias como CMOT. De hecho,
aunque la definicibon de CMOT existe, no se ha hecho un trabajo

practico significativo en el protocolo en algin tiempo.
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Capitulo IlI

Arquitectura de los Sistemas para la Administracion de Redes

3.1 Introduccion

Este capitulo examina los sistemas para la administracion de redes en
detalle. Primero presenta los dos elementos principales: la plataforma
para la administracion de redes y las aplicaciones adicionales que la
acompanan. Y luego, presenta las posibles arquitecturas de las

plataformas, que pueden ser: centralizada, jerarquica y distribuida.

El objetivo de este capitulo es el de establecer los criterios para elegir la
plataforma y aplicaciones apropiadas para un ambiente de red en

particular.

3.2 Plataformas para la administracion de redes

El manejo de la red histéricamente abarcaba muchos sistemas, que
separadamente manejaban un conjunto especifico de componentes. Un
caso tipico era la utilizacion de diversos sistemas para controlar hubs,
ruteadores, bridges, y otro tipo de componentes de red. Sin embargo en

la actualidad, debido a las restricciones de dinero, espacio fisico y
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experiencia técnica, es mucho mejor que la red pueda ser controlada por
un solo sistema que sea capaz de mostrar las conexiones a través de un

mapa de red, y administrar sus componentes de manera integrada.

La plataforma de administracién de la red es un software que provee las
funcionalidades bésicas para el manejo de los diferentes componentes.
El objetivo es proveer una funcionalidad genérica para el manejo de una

variedad de dispositivos. Estas funcionalidades basicas son:

e Interfaz Gréfica

e Mapa de Red

e Meétodo estadndar de interrogacion de dispositivos
e Base de Datos

e Sistema de menus flexible

e Registro de eventos
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Figura { SEQ Figura \* ARABIC }: Componentes Basicos de una Plataforma de Manejo
de Redes (Ref 1)

La interfaz gréafica es atil para dar un acceso rapido a los usuarios de las
funciones de la plataforma. Ademas, la interfaz grafica debe ser
consistente siguiendo un estandar como los de: Microsoft Windows, Sun
Microsystems Openlook, etc. El hecho de usar una interfaz grafica

estandar hace que el sistema sea facil de usar y manipular.

El mapa es utl para casi todas las areas del manejo de redes. Las
herramientas de manejo de fallas pueden ayudar a aislar la causa de la
falla usando colores en el mapa. Las herramientas de configuracion

pueden mostrar las configuraciones fisicas y légicas de la red por medio
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de un grafico. Las herramientas para el manejo del rendimiento pueden
graficamente mostrar el rendimiento actual de los dispositivos y enlaces
por medio de colores o graficos diferentes. Un beneficio adicional seria
gue la plataforma provea un mecanismo automatico de descubrir los
dispositivos de la red (llamado autodiscovery) y luego dibujarlos en la red

graficamente (llamado automapping).

Para que la herramienta de administracion puede consultar diferentes
dispositivos de diferentes fabricantes, es necesario un método de consulta
comun. Este método de consulta comUn puede ser el soporte a un
protocolo estandar de administracion, como los explicados en el capitulo
anterior. La informacion consultada, debe ser almacenada en el sistema
de administracién, ya sea usando un sistema propietario del vendedor de

la herramienta, o usando una base de datos relacional.

La base de datos es util para muchas de las tareas de administracion.
Las aplicaciones pueden usar la base de datos para almacenar su
informacion. Ademas se pueden establecer relaciones entre los datos lo
cual ayuda en el diagndstico y mantenimiento de la red. Muchas bases de
datos permiten a los usuarios generar reportes propios y automatizan la

realizacion de respaldos periédicos.

El sistema de menus flexible es necesario, porque ademas de facilitar el

uso de la herramienta, permiten que diferentes fabricantes afiadan
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opciones adicionales especificas para los dispositivos que fabrican, y los

usuarios pueden incluir opciones que activen programas que han creado.

La ultima caracteristica esencial de una plataforma de administracién de
redes es el registro de eventos. Este registro mantiene los eventos de la
red de una manera cronolégica en un formato legible. La plataforma
escribe informacion a este registro sobre cualquier evento que ocurriese
en la red, y puede generar sus propios eventos. También los dispositivos
pueden enviar mensajes no solicitados por la plataforma que pueden ser
interpretados como eventos de la red. Sin importar de donde provienen
los eventos, estos mantienen al administrador de redes al tanto de los

sucesos que ocurren en la red.

Adicional, a las funcionalidades basicas, la plataforma para el manejo de

red debe tener las siguientes caracteristicas:

e Herramientas graficas para visualizacion de datos
e Interfaz de programacion de aplicaciones (API)

e Seguridad

La plataforma debe proveer la habilidad de producir graficos, como lineas,
barras, etc., de la informacién que administra el sistema. También es util ,

la posibilidad de insertar graficos en los reportes, debido a que en gran
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medida los usuarios prefieren ver la informacion representada en gréaficos
en vez de texto ya que es mas facil visualizar informacion util. Graficos del
trafico actual de la red pueden ayudar en el manejo de fallas y
rendimiento, y gréaficos de la informacion historica ayudan a aislar las

tendencias de la red.

El API es una libreria de procedimientos y funciones de programacién que
permiten el acceso a la informacién mantenida dentro de la plataforma de
administracion de redes. Solo a través del API los programas externos
usan o se integran al mapa de la red, se pueden integrar en el sistema de
menu, pueden almacenar y recuperar informacién de la base de datos,
enviar mensajes al registro de eventos, etc. Ademas el AP| es importante
por dos razones: permite la integracién de las aplicaciones de terceros, y
ayuda a los administradores de la red escribir programas acordes con las
redes que manejan. Sin el API, la plataforma para el manejo de la red
seria esencialmente una “caja negra”. Es importante que este API sea

estandar entre diferentes plataformas.

Otra caracteristica importante es que la plataforma de administracion
debe integrar un mecanismo de seguridad para proteger la informacion
importante de la red y el acceso a la configuracion de los componentes,
ademas de proveer facilidades de implementaciébn de politicas de

seguridad.
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Las funciones basicas permiten al administrador cumplir con todas las
areas funcionales del manejo de la red. Por ejemplo, el administrador de
red puede trabajar en el rendimiento y el manejo de fallas consultando
todos los dispositivos de la red a través de la plataforma y luego usando
esta informacion para producir un gréafico de la utilizacion del enlace serial
para todos los dispositivos de la red que lo posean. Los pasos que
antiguamente (antes del uso de estandares como SNMP) se habrian

realizado para llevar a cabo esta tarea serian los siguientes:

1. Decidir cudl es la informacién necesaria de cada componente de red
(usualmente bytes enviados o recibidos por interfaz)

2. Recolectar la informacion apropiada usando la plataforma de
administracion

3. Poner los datos en una hoja de célculo o un paquete similar para

producir los gréaficos deseados

De todos ellos, el primer paso era el mas dificil de realizar debido a que
la plataforma para la administracion de red usaba un método estandar
propietario para consultar cada componente de red, mientras que cada
componente podia tener la informacion almacenada de una manera
particularizada para su marca. En los ambientes actuales, las piezas de

informacion estan almacenadas en un formato estandar de manejo de



{ PAGE }

informacion (MIB) por lo que la plataforma de administracion obtiene la
informacion atil independientemente de la marca y modelo de los

dispositivos.

En la actualidad existen muchas plataformas para el manejo de redes,
como HP OpenView, IBM Tivoli, CiscoWorks, etc. Cada una de ellas
provee las caracteristicas basicas, asi como también funcionalidades
adicionales que las diferencian una de la otra. Sin embargo, lo mas
importante de una plataforma de administracion de red es el proveer una

funcionalidad genérica para todo el manejo de la red.

3.3 Arquitecturas para la Administracion de Redes

La plataforma para la administracion de redes generalmente utiliza varias
arquitecturas para proveer mayor flexibilidad en el manejo de los
dispositivos y las redes que estos conforman. Las arquitecturas mas

comunes para la administracion de redes son:

e Centralizada
e Jerarquica

e Distribuida
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No hay una arquitectura que sea la mejor, cada tipo tiene caracteristicas
especificas que trabajan bien en ciertos ambientes. Es una buena regla el
elegir la arquitectura para la administracion de redes que se asemeje mas

a la estructura organizacional de la compaiiia.

3.3.1 Arquitectura Centralizada

Una arquitectura centralizada tiene la plataforma para la
administracion de la red en un solo computador, el cual es el
responsable por todo el manejo de la red, como lo muestra la figura
34. Este sistema usa una base de datos centralizada. Para
redundancia, el sistema es respaldado a otro sistema en periodos
regulares. Ademas el sistema central, que es el punto focal para el
manejo de la red, puede permitir el acceso y enviar eventos a otras
consolas de la red. La computadora de administracion en una

arquitectura centralizada es la encargada de manejar:

e Todas las alertas y eventos de la red
e Toda la informacion de la red

e Todas las aplicaciones de administracion
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Figura { SEQ Figura \* ARABIC }: Arquitectura Centralizada (Ref 1)

Usando un esquema centralizado, el administrador de red tiene un
solo repositorio del cual obtener todas las alertas y eventos de la red,
lo cual es util para la determinacién de problemas y la correlacion de
los mismos. El tener un solo sistema para acceder a todas las
aplicaciones e informacion de la red es conveniente, de facil acceso y
seguro para el administrador. Por el hecho de tener una sola localidad
de administracion, la seguridad es més facil de mantener poniendo el
sistema en un area segura y restringida, que ademas puede ser

configurado para permitir el acceso solamente a ciertos usuarios.
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Sin embargo el tener todas las funciones de administracion
dependiendo de un solo sistema, presenta las desventajas de no
exhibir redundancia o ser tolerante a fallas. Para contrarrestar esto,
respaldos totales deben ser mantenidos idealmente en otra
localizacion fisica. Otra desventaja es que a medida que nuevos
elementos son afiadidos a la red, puede ser dificil y caro mejorar el
sistema (hardware y software) para que maneje la carga extra. Una
tltima desventaja de esta arquitectura es la de tener que consultar a
todos los dispositivos desde una sola localidad. Esto pone carga
adicional a todos los enlaces conectados al sistema, ya que si por
algun motivo la conexion del sistema de administracion a la red se
pierde o ocurre alguna falla, todas las tareas de administracion
también se perderan. Localizar la estacion en un punto central en la
red podria ayudar a este problema, pero la localizacion ideal para la

plataforma puede no ser un lugar idoneo para el administrador.

Arquitectura Jerarquica

Una arquitectura jerarquica usa mdultiples sistemas, en el cual uno
actla como servidor central y los otros funcionan como clientes, segun
se muestra la figura 35. Algunas de las funciones de administraciéon

residen en el servidor y otras en componentes distribuidos. Por
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ejemplo, el administrador puede configurar componentes separados
para monitorear diferentes porciones de la red y hacer que las alertas

en cambio sean transmitidas solamente al administrador principal.

A pesar de su naturaleza, la arquitectura jerarquica usa tecnologia
cliente/servidor para mantener la base de datos en el administrador
central. Los componentes distribuidos de administracion no tienen base
de datos separadas y usan el administrador central para interactuar
con la base de datos. Debido a la importancia del sistema central en la

jerarquia, éste requiere de respaldos periddicos para redundancia.

La arquitectura jerarquica para la plataforma de administracion de la

red tiene las siguientes caracteristicas principales:

e No depende de un solo sistema para todas las funciones
e Distribucion de las tareas de administracion de la red
e Monitoreo distribuido a través de la red

e Almacenamiento central de la informacion
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Figura{ SEQ Figura \* ARABIC }: Arquitectura Jerarquica (Ref 1)

El esquema jerarquico ayuda a solucionar algunos de los problemas
de la arquitectura centralizada distribuyendo las tareas de
administracion entre el sistema central y los clientes. Los
administradores pueden distribuir el monitoreo en los componentes,
aliviando la carga adicional que representa que el servidor central

monitoree todos los dispositivos. Ademas los componentes

Sistema de Administracion
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distribuidos no necesitan implementar toda la funcionalidad del

servidor central.

Una desventaja de la arquitectura jerarquica es que el wuso de
multiples sistemas cliente para manejar la red, lo que dificulta la
configuracion para la recoleccion de la informacion para el
administrador. Otra desventaja de este esquema es de que la lista de
los dispositivos manejados por cada cliente necesita ser l6gicamente
predeterminado y configurado manualmente. A menos que esto se
realice con cuidado, se puede tener la posibilidad de que tanto el
sistema central como varios componentes monitoreen el mismo
dispositivo lo que puede ocasionar que se consuma hasta el doble de
ancho de banda de la red de lo que se hubiera utilizado para

propdsitos de administracion.

Arquitectura Distribuida

La arquitectura distribuida combina los esquemas centralizados y
distribuidos, como lo muestra la figura 36, en vez de tener una
plataforma centralizada o una plataforma jerarquica de plataformas
centrales/clientes, el esquema distribuido usa multiples plataformas en

la cual una actia como lider de un conjunto de ellas. Cada plataforma
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tiene una base de datos completa de los dispositivos de la red; esto
permite ejecutar varias tareas y reportar los resultados al sistema

central.

Debido a que la arquitectura distribuida combina el esquema
centralizado y jerarquico, ademas de tener las ventajas de ambos,

tiene las siguientes:

e Localizacion unica para toda la informacion de la red, alertas y
eventos

e Localizacion unica para acceder todas las aplicaciones de
administracion

e No depende de un solo sistema

e Distribucion de las tareas de administracion

e Distribucion del monitoreo de la red a través de la misma
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Figura { SEQ Figura \* ARABIC }: Arquitectura Distribuida (Ref 1)

mantiene multiples copias de

cliente/servidor.

La tecnologia de replicacion de bases de datos es muy util para la
implementacion de esta arquitectura. El servidor de replicacion
la base en diferentes sistemas
completamente sincronizadas lo que no es un trabajo facil. Esta
tecnologia es muy compleja, de hecho, la sobrecarga asociada con la

sincronizacion consume muchos mas recursos que la tecnologia
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3.4 Aplicaciones parala Administracién de Redes

Las plataformas para el manejo de la red proveen funcionalidades
generales para todos los dispositivos manejados. En cambio el disefio de
aplicaciones para la administracion de la red es ayudar al administrador a
manejar un conjunto especifico de dispositivos o0 servicios. La relacion
entre la plataforma para el manejo de la red y las aplicaciones se
muestra en la figura 37. Muchas aplicaciones son desarrolladas por los
vendedores de dispositivos para ayudar a sus clientes el manejar sus

dispositivos en patrticular.

Fabricante 1 Fabricante 2 Fabricante X

Aplicaclores |} | b

Flataforma de Adminisiracion

Figura { SEQ Figura \* ARABIC }: Relacién entre la Plataforma de Administracion de la
Red y las Aplicaciones (Ref 1)

Por ejemplo, un fabricante de un dispositivo de red, como modems, hubs
o bridges, puede implementar un conjunto de aplicaciones que trabajen

junto con la plataforma de administracion asi provee una serie de
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herramientas para el administrador. Usando esta estrategia, un
administrador necesitaria comprar solo las herramientas necesarias para
manejar un conjunto especifico de dispositivos. Si un administrador trata
manejar hubs y servidores de archivos, por ejemplo, solo se necesitaria
comprar las aplicaciones que trabajen junto con la plataforma, asi se
tendria un sistema de administracion de red que provea toda la
funcionalidad general de la plataforma y aplicaciones para manejar
caracteristicas especificas de los hubs y de los servidores de archivos
usando el mismo mapa, teniendo la misma interface, accesible a través
del mismo sistema de menus e interrogando el mismo sistema de bases

de datos.

Las aplicaciones de administracién de red tienen los siguientes objetivos;

e Manejo efectivo de un conjunto especifico de dispositivos
e Funcionalidad adicional a la plataforma
e Integracion con la plataforma a través del APl y el sistema de menus

e Independiente de la plataforma

Las aplicaciones tratan de manejar efectivamente un conjunto especifico
de dispositivos, por ejemplo una aplicacién que maneje hubs, permitiria al

usuario configurar las caracteristicas del hub, habilitar puertos o
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monitorear cantidad de errores y velocidad de transmision; ademas
ayudaria en las tareas de manejo de la configuracién y rendimiento del

dispositivo.

Las aplicaciones no deben incorporar caracteristicas que ya posea la
plataforma, el resultado seria que algunas tareas se puedan realizar de
varias formas con lo cual produce una confusion al usuario, también es
una pérdida de esfuerzo de desarrollo de funciones que ya incluye la
plataforma. La excepcion seria cuando la plataforma no provea una

caracteristica que la aplicacién requiera.

Uno de los objetivos de la aplicaciéon es la integracion con la plataforma,
esto permite al usuario ver tanto a las aplicaciones y a la plataforma
como un sistema uniforme de administracion de redes. El API provee la
interface de comunicacién con la plataforma y el sistema de menus
permite la invocacion de las aplicaciones a través del mismo menu de la
plataforma. En muchas plataformas, la integracion de una aplicacion con

el sistema de menus solo requiere la edicion de un archivo de texto.

Una aplicacion que solo estad disponible en una plataforma fuerza al
administrador a usar esa plataforma para las tareas de administracién de
la red, lo que no siempre es conveniente por diferentes motivos como
que la plataforma no posea las caracteristicas 0 soporte necesario para

las demas aplicaciones que se necesitan.
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3.5 Consideraciones para la eleccion del sistema administrador de la

red

El sistema administrador esta compuesto de dos componentes basicos: la
plataforma y las aplicaciones adicionales. Eligiendo bien los
componentes, se puede obtener un sistema que realmente ayude al
administrador realizar las funciones de administracion de la red. Los

pasos para la eleccion de un sistema administrador son:

1. Realizar un inventario de los dispositivos
2. Priorizar las areas funcionales del administrador de la red
3. Examinar las aplicaciones administradoras de la red

4. Elegir la plataforma para la administracion de la red

Primero hay que identificar cada dispositivo en la red, como estaciones,
computadoras personales, controladores, gateways, routers, switches,
bridges, hubs, impresoras y modems; averiguar si cada uno de los
dispositivos pueden ser manejados por cualquier protocolo de
administracion, ya sea estandar o propietario. Si un dispositivo no puede
ser manejado por los protocolos estandares, hay software que pueden

hacer la traslacion entre el protocolo propietario y el estandar. Teniendo la
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lista, es necesario priorizar los dispositivos criticos, como servidores,

routers, etc.

Como la administracion comprende cinco areas funcionales, hay que
priorizar cual es la mas importante para la organizacion. En muchos
casos el area mas importante es el manejo de fallas. Este paso es crucial

porque determina la eleccién de las aplicaciones para los dispositivos.

El tercer paso es encontrar las aplicaciones de administracion de la red
gue ayuden a administrar las areas claves de la red. Usar aplicaciones
disefiadas para manejar los dispositivos importantes permite concentrar

todos los recursos en la administracion en vez de crear aplicaciones.

Por udltimo hay que seleccionar la plataforma para la administracion de la
red. Lo ideal seria que las aplicaciones seleccionadas trabajen en una
plataforma comun, pero en la realidad esto no es asi, con las
aplicaciones, se tienen una serie de plataformas para elegir, entonces se
debe seleccionar la plataforma cuya arquitectura se acerqgue mas a la
forma en como la organizacion tiene planeado manejar la red. Por
ejemplo, si la organizacion planea administrar centralmente la red, una
plataforma con arquitectura centralizada o jerarquica es lo recomendable.
En cambio si se requiere de administradores de respaldo diseminados en

la red, una plataforma distribuida es lo correcto.
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Otro criterio cuando se selecciona una plataforma es en que tipo de
computadora el sistema puede funcionar. Por ejemplo, si la plataforma
ideal para la red corre en un tipo de computadora que la organizacion no
tiene o no sabe nada acerca de ella, una plataforma menos ideal pero

gue corra en la computadora que la organizacion conoce es lo mejor.

En muchos casos las organizaciones realizan estos pasos en desorden,
seleccionando primero la plataforma, luego descubren que no hay
aplicaciones que ejecuten en ella para administrar los dispositivos, por lo

gue la secuencia de los pasos antes descritos es muy importante.
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Capitulo IV

Situacion y necesidades de las redes de la ESPOL

4.1 Introduccion

Las redes de computadoras en la actualidad son de mucha importancia
porque nos permiten compartir recursos de almacenamiento, impresion,
informacion; y es evidente que su integracion a la Internet las hace
imprescindibles para cualquier organizacion que quiere ser competitiva

en la actualidad.

La ESPOL, como organizacién lider en educacién superior, ha
implementado un backbone que posibilita la interconexién entre sus
distintas unidades, permitiendo la integracion de los servicios
computacionales. Entre los servicios mas usados que presta esta red
estan: acceso a Internet, acceso a las aplicaciones de la universidad,
correo electronico, etc. Para entender mejor donde y como se ofrecen los
servicios del backbone es necesario describir los recursos disponibles y
las necesidades actuales de los dos campus de la ESPOL donde se ha

implementado el backbone: Gustavo Galindo y Las Pefias.
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Campus Gustavo Galindo

Es el principal campus de la universidad, en el cual se encuentran la
mayoria de las carreras que ofrece la ESPOL. Como este campus ocupa
una gran extension, las diferentes unidades se encuentran dispersas
dentro de él, haciendo que la implementacion de las redes sea mucho
mas costosa debido a la necesidad de usar fibra Optica para la
interconexién por las grandes distancias que hay entre las unidades.
Dentro de este campus, se encuentran dos grandes localidades
denominadas: Ingenierias y Tecnologias. En las Ingenierias, la mayoria
de los edificios de las unidades ya se encuentran interconectadas (la
forma de interconexion se explicara mas adelante), mientras que en las
Tecnologias se encuentran interconectadas solamente algunos de sus
edificios (la forma de interconexion se explicard mas adelante). Entre las
Tecnologias y las Ingenierias hay un enlace de fibra que permite la
interconexiéon de estas dos grandes localidades dentro del campus
Gustavo Galindo. En la figura 38 se muestra el campus Gustavo Galindo
y sus dos localidades: Ingenierias y Tecnologias. Como se puede
apreciar la localidad de las Ingenierias es mas extensa y mas dispersa

gue la de las Tecnologias.
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TECNOLOGIA

Edificio 36

Figura { SEQ Figura \* ARABIC }: Campus Gustavo Galindo
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Campus Las Pefias

En este campus se encuentran la mayoria de las maestrias y algunas
carreras de tecnologia. Aqui, a diferencia del campus Gustavo Galindo,
no se ocupa una gran extension de terreno, lo que hace mucho mas
simple la implementacién de las redes pudiendo usarse cable de cobre (y

no fibra oOptica) para la interconexion de las unidades. La figura 39

muestra el diagrama del campus Las Pefias.

H
Cerro del Carmen %

Figura { SEQ Figura \* ARABIC }: Campus Las Pefias
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La forma en la que estan conectadas las redes de ambos campus se la
conoce como topologia en estrella, en la cual todas las redes se
conectan a un lugar especifico, que para el caso del campus Gustavo
Galindo es CSI (Centro de Servicios Informaticos) para el sector de
Ingenierias, y el Edificio 36 (donde se encuentra la central telefénica)
para el sector de Tecnologias. Para el Campus Las Pefias el centro de la
estrella es el edificio de Fundespol. Estos lugares son los sitios en los
gue se encuentran la mayoria de los equipos concentradores y de
interconexion de redes, por lo que cuentan con una infraestructura
adecuada para el alojamiento de los componentes. Esta infraestructura
consiste de unidades de respaldo de energia (UPS), unidades de
acondicionadores de aire y espacio fisico suficiente. Ademas estas
instalaciones cuentan con el apoyo de personal técnico que administra

estos equipos.

CSl es la unidad encargada del planeamiento y revision de nuevas redes
ha implementar en la ESPOL y de vigilar el cumplimiento de las normas
técnicas necesarias para la conexion de estas al backbone. Las unidades
gue deseen conectarse a la red principal de la ESPOL deben solicitar a
CSI gque realice los estudios necesarios, técnicos y econémicos. Para
mayor informacion al respecto, las unidades deben solicitar a CSI los
estandares necesarios e informarse de los beneficios 'y

responsabilidades que se deriven de la conexion al backbone.
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4.2 Descripcion general de las redes

Las redes de los campus Gustavo Galindo y Las Peflas se encuentran
interconectadas a través de un enlace provisto por un proveedor externo
gue ademas provee el servicio de Internet. Esta interconexién se detalla
en la Figura 40 en la que ademéas se muestran tres computadoras para

usarlas de referencia en la explicacion:

e A, que se encuentra en el Campus Gustavo Galindo

e B, que se encuentra en el Campus Las Pefas, y

e C, que se encuentra en Internet.
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Figura { SEQ Figura \* ARABIC }: Diagrama Ldgico de conexién entre Gustavo
Galindo, Pefias e Internet

Si la computadora A desea acceder a la computadora B, la computadora
A debe estar conectada a una de las redes del campus Gustavo Galindo
utilizando el protocolo TCP/IP siguiendo los pardmetros de acuerdo a al
red a la cual estd conectada. Estas mismas condiciones se aplican para
la computadora B que se encuentra conectada al Campus Las Pefas. El
requerimiento de comunicacién va desde la computadora A hacia el
ruteador mas cercano, este lo redirige hacia la red principal de

distribucion, para luego redirigirla hacia el ruteador que se interconecta
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con el proveedor. El proveedor luego redirige la comunicacion hacia el
ruteador del campus Las Pefias, el cual a su vez, envia la comunicacion
hacia el ruteador que se encuentra en la misma red que la computadora

B.

Lo explicado anteriormente también se aplica para el caso de la
comunicacién de la computadora A, hacia la computadora C, que esta en
Internet. La diferencia es que el proveedor redirecciona la comunicacion

hacia su enlace de Internet para alcanzar a la computadora C.

4.2.1 Descripcion general de las redes del Campus Gustavo Galindo

El detalle de la constitucion interna de la red del Campus Gustavo
Galindo se muestra en la figura 41, en la cual podemos apreciar que
hay un segmento de red principal que permite la comunicacion de
todas las redes instaladas en la Espol. Este segmento de
comunicacién es el que se conoce como la red de distribucion o
Backbone, el cual utiliza tecnologia gigabit ethernet. Esta red principal
tiene una gran concentracién de equipos de comunicaciones, y a ella
se conecta el equipo que nos proporciona la comunicacién con el
proveedor de acceso a Internet. Ademas de este segmento de red,

existe otro segmento en el cual se encuentran los servidores
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principales de Internet de la Espol (servidor de correo electronico,

servidor de nombres, servidor web, servidor proxy).

Como se detalla en la figura 41, cada unidad, facultad o instituto, tiene
un ruteador que le provee la comunicacién hacia el backbone que la
redirige segun sea el destino, hacia los servidores locales o hacia

Internet.
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Figura { SEQ Figura \* ARABIC }: Diagrama del Backbone del Campus Gustavo
Galindo

Las figuras anteriores muestran en forma general como estan
constituidas las dos redes principales del Campus Gustavo Galindo,
ahora vamos a explicar como se establece la comunicacion tomando

los siguientes casos:

1. Acceso a la base de Datos de la Espol, desde una maquina que se

encuentra en un instituto o facultad

2. Acceso a Internet, desde una maquina que se encuentra en un

instituto o facultad

3. Acceso al correo del dominio espol.edu.ec, desde una maquina

gue se encuentra en un instituto o facultad

Estos son casos generales de la forma en que los diferentes
componentes de la red interacttan para establecer las
comunicaciones, y basados en la figura 42 en la que se muestran los

componentes de la red.
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Figura { SEQ Figura \* ARABIC }: Interconexion de los componentes de Red en el

Campus Gustavo Galindo

Desde una estacion que se encuentra en un instituto o facultad,
primero la comunicacién pasa por el ruteador de ese instituto o

facultad, luego este dispositivo, envia el requerimiento al ruteador



{ PAGE }

principal (ver Figura 42) que se encuentra en el backbone. Este
ruteador luego redirecciona la comunicacion a la red donde se

encuentra el servidor de base de datos.

Acceso a Internet

Para este caso es necesaria la interaccion de varios servicios,

adicionales a los componentes de comunicacion, estos servicios son:

DNS (Servidor de Nombres).- Este servicio transforma las direcciones
de nombres, como hotmail.com, a direcciones logicas IP. Este servicio

corre en el Servidor GOLIAT.

Proxy.- Este servicio sirve de intermediario entre un cliente web vy ftp, y
el correspondiente servidor, para que la proxima vez que otro cliente
requiera la misma pagina, o archivo, el servidor proxy le envia el
requerimiento desde su almacenamiento local. Los servidores proxies

son: DAVID y ESPARTACO.

Firewall.- Este servicio permite 0 no el paso de la informacion de
acuerdo a las reglas configuradas. El firewall actualmente esta en una

configuracion brigde, y el servidor es: APOLO.

Tendiendo en cuenta estos servicios, para que un cliente pueda

visualizar una pagina web, primero el sistema tratara de saber la
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direccion IP de la pagina que se quiere visualizar, para lo cual envia el
requerimiento a GOLIAT, a través del ruteador del instituto o facultad,
quien lo dirige a través del backbone, al ruteador principal, el cual
luego envia el requerimiento a GOLIAT quien a su vez responde la

direccion IP siguiendo el mismo camino pero de regreso.

Con la direccion IP, el cliente envia nuevamente el requerimiento
hacia el ruteador del instituto y este a su vez al backbone para que
finalmente sea enviado al ruteador que tiene la conexion con el
proveedor de Internet. Pero antes, de que llegue a este ruteador, este
requerimiento es examinado por el firewall, el cual, de acuerdo con
sus reglas, deja pasar o no el requerimiento. Si el requerimiento es
permitido por el firewall, entonces este lo pasa a su vez al ruteador
principal quien a su vez redirecciona el requerimiento web a uno de los
proxies (ya sea DAVID o ESPARTACO). Si esta pagina ha sido
accedida anteriormente, entonces se la envia directamente al cliente,
de lo contrario, se hace la peticion hacia Internet. Cabe anotar que en
estos proxies existen reglas de navegacion, las cuales establecen que

sitios son permitidos acceder.

El protocolo que se usa para la comunicacion entre el ruteador y los

proxies, es el Protocolo de Control de Comunicacion Web (WCCP).
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Acceso al correo del dominio espol.edu.ec

El correo del dominio espol.edu.ec se encuentra en el servidor
GOLIAT, para la cual si una maquina desea acceder a una cuenta
configurada en este servidor, el requerimiento pasa por el ruteador del
instituto o facultad al cual esta conectado, luego éste lo transfiere al
backbone, y luego al ruteador principal, el cual envia el requerimiento
al servidor GOLIAT. En este servidor corren los servicios POP3 o
IMAP que se encargan de procesar el requerimiento y devolver la

respuesta por el mismo camino pero de regreso.

4.2.2 Descripcion general de las redes del Campus Las Pefas

En el Campus Las Pefias no existen tantas redes como las hay en el
Campus Gustavo Galindo y en la figura 43 podemos apreciar que hay
un segmento de red, que permite la comunicacién de todas las redes
instaladas en este Campus. Este segmento es el que se conoce como
la red de distribucion o Backbone, el cual utiliza tecnologia ethernet.
Esta red principal tiene una gran concentracion de equipos de
comunicaciones, y a ella se conectan los servidores principales de

Internet del Campus Las Pefas (servidor de nombres, servidor web,
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servidor proxy) y del equipo que proporciona la comunicacién con el

proveedor de acceso a Internet.
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Figura { SEQ Figura \* ARABIC }: Diagrama de las Redes en Pefias
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Como se puede apreciar en la figura 43, muchos de los
departamentos comparten los ruteadores para conectarse al backbone
de este campus. En este campus no existe un firewall como en el
campus principal, por lo cual se han establecido ciertas restricciones a
través de listas de acceso configuradas en el ruteador de

comunicacion con el proveedor de Internet.

Si alguna méaquina requiere acceder a los datos de los servidores que
se encuentran en el campus principal, la comunicacion se dirige hacia
el ruteador en el cual se encuentra la maquina, luego éste envia el
requerimiento hacia el backbone de las Pefas, llegando al ruteador
de comunicacion externa. Este equipo envia el requerimiento hacia la
red del proveedor del servicio, el cual a su vez la envia hacia el
ruteador del campus Gustavo Galindo que se encarga de redireccionar

la comunicacion hacia la red del servidor de bases de datos.

El servicio de proxy, es proporcionado por 2 servidores: CLEOPATRA
y PRTPRX que solo usa el Protcom. Ademas el servicio de DNS lo
proporciona CLEOPATRA. Estos servicios son usados para la
comunicaciéon con Internet, pero en este campus, la configuracion de
los proxies debe hacerse en cada uno de los navegadores de las
maquinas, ya que en esta red el ruteador de comunicacién con el

proveedor no soporta el protocolo WCCP.
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Si una persona desea acceder a una pagina de Internet, entonces el
requerimiento se hace directamente al proxy a través del ruteador en
el cual esta la maquina. El proxy se encarga de resolver la direccion
IP, de acuerdo con el nombre, de la pagina que se requiere. Luego
este servidor verifica que la pagina no se encuentra en su
almacenamiento local, con lo cual hace el requerimiento a Internet a

través del ruteador.

4.2.3 Descripcion de los Equipos usados

En la figura 44 se muestran los diferentes equipos que conforman el
backbone del campus Gustavo Galindo. Para el backbone, existe
actualmente un switch cisco 4500 con 12 puertos de fibra Optica
gigabit ethernet y 48 puertos 10/100/1000Base-T en el cual se
conectan todos los componentes que deben estar en el backbone,
tales como el firewall que se conecta luego al ruteador de Internet y al
campus Las Pefias, los servidores principales y los switches que

proveen conectividad a cada unidad o instituto.
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Figura { SEQ Figura \* ARABIC }: Equipos que componen el Backbone de la ESPOL

El switch Cisco 4500 es un equipo que puede alojar diferentes tipos de
tarjetas (7 tarjetas en el modelo 4507 y 6 en el modelo 4506),
actualmente tiene tarjetas de fibra para la interconexién con las
diferentes unidades y una tarjeta para la conexion con los servidores
principales. Hay 2 de estos equipos instalados, uno en CSly el otro en
Tecnologias. Cada uno de ellos tiene las caracteristicas descritas en

la siguiente tabla.
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Unidad | Cant | Tipo de Tarjeta | Descripcion
Cisco 4507
2 PWR-C45-1300AC Fuente de poder
1 WS-X4515 Tarjeta controladora, configura y

administra el equipo.
Soporte a los protocolos TCP/IP,

8 Ruteo, e IPv6
2 WS-X4306-GB Tarjeta de Acceso
6 puerto para modulos Gigabit
1 WS-X4448-GB-RJ45 | Tarjeta de Acceso
48 puertos 10/100/1000BaseT
1 WS-F4531 Tarjeta Netflow para monitoreo
Cisco 4506
2 PWR-C45-1300AC Fuente de poder
" 1 WS-X4515 Tarjeta controladora, configura y
g administra el equipo.
e} Soporte a los protocolos TCP/IP,
g Ruteo, e IPv6
o 1 WS-X4306-GB Tarjeta de Acceso

6 puerto para médulos Gigabit
1 WS-X4424-GB-RJ45 | Tarjeta de Acceso
24 puertos 10/100/1000BaseT

Tabla { SEQ Tabla \* ARABIC }: Caracteristicas del Switch Cisco 4500

Entre los equipos que ofrecen servicios relacionados a la Internet
tenemos: GOLIAT, que es el servidor DNS y de Correo, JADE que es
el firewall, Diamante, que el ruteador que nos da el acceso a Internet y
es un Cisco 2600, ademas de los proxy que son DAVID vy

ESPARTACO que son Cisco Content Engine 570.

Ademas de los componentes descritos, cada unidad posee su propio
equipo para la conectividad con el backbone, este equipo es un switch

Cisco 3750.
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Todos los equipos de redes descritos soportan el protocolo de
administracion SNMP, por lo que han sido configurados para poder
ser administrados remotamente desde wuna estacion de
administracion. Esta estacion de administracion, se encuentra en CSl,
y tiene un software que permite monitorear las redes de la Espol a

través del protocolo mencionado.

4.2.4 Administracion y configuracion de los equipos

Administrar redes TCP/IP en la actualidad para un campus del tamafio
del de la ESPOL, con la cantidad de maquinas y equipos
interconectados es una tarea muy compleja y requiere de politicas
para llevar un control de la administracion. Dentro de las politicas que

se deben implementar estan:

e Politica de asignacion de direcciones IP: Esta politica tiene que ver
con la asignacion de direcciones IP, tanto para los equipos, como
para las computadoras conectadas a las redes. Por ejemplo se
puede implementar una politica que establezca que las direcciones
IP sean asignadas por protocolos como DHCP (Protocolo para la
configuracion automatica de direcciones IP) o una politica que

establezca que las direcciones IP sean direcciones permanentes y
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asignadas por el administrador. Otra politica que tiene ver con la
asignacion de bloques de direcciones IP para diferentes tipos de
equipos. Por ejemplo se podrian, fijar rangos de direcciones para
equipos de red (routers, hubs, etc), para servidores, y para

estaciones de trabajo.

Politica de enrutamiento: Esta politica tiene que ver con las
diferentes configuraciones posibles para la asignacién de rutas en
los equipos. Por ejemplo, estas rutas pueden ser estaticas o
dindmicas. Ademas debe especificarse que protocolo debe usarse
para la propagacion de rutas y que medidas de seguridad deben

establecerse para certificar que las rutas son las correctas.

Politica de protocolo de administracion: Esta politica tiene que ver
con los diferentes protocolos existentes para la administracion de
los equipos de redes. Por ejemplo, si el protocolo utilizado es el
SNMP, hay que establecer la comunidad y los accesos para los

sistemas de administracion.

Politicas de acceso: Para esta politica se deben establecer las
redes y nodos que puedan tener acceso a los servicios. Estos
accesos pueden establecerse con filtros de acceso en los

ruteadores, pero lo ideal seria la implementacion de mecanismos
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mas completos y sofisticados como los que provee un firewall,
ademas de la utilizacion de sistemas de detecciones de intrusos
gue permitan establecer detalladamente los accesos desde y hacia
las redes internas y determinar los intentos de acceso no

autorizado a los diferentes recursos.

e Politicas de claves de equipos de redes: Esta politica es similar a
la politica de uso de claves en general, pero ademas, en muchos
equipos existen claves predeterminadas, las cuales deben ser

borradas para una mayor seguridad.

Estas politicas, son un subconjunto de las politicas generales de
administracion. En la siguiente seccion se evallan los componentes
involucrados en las diferentes redes y se determinan los componentes

gue son criticos para las redes.

4.3 Evaluacion y determinacion de los recursos criticos de las redes

La implementaciéon de las redes de la ESPOL, en un principio, fue
pensada para mejorar la administraciébn académica y operativa/financiera
de la institucion. Por este motivo, es importante para la ESPOL el acceso

a los servicios académicos y financieros manejados por los servidores de
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Bases de Datos. También un recurso muy usado en la universidad es

Internet, por lo que este servicio debe estar operativo siempre.

Como el recurso mas critico para la operatividad de la Universidad es el
acceso al servidor de base de datos, es necesario que los componentes
gue establecen este enlace con el backbone, estén en funcionamiento
constante. Los equipos involucrados (de acuerdo a la figura 42) en este

enlace son:

Servidor de Base de Datos > Tarjeta de Acceso al medio

GigaEthernet - Switch Principal

El funcionamiento de cada uno se ha descrito anteriormente, y si
cualquiera de ellos falla, la comunicacion se pierde y hay que establecer
un mecanismo de respaldo para restablecer esta comunicacion. Lo ideal
seria que existan componentes de respaldo para poder cambiar
cualquiera de ellos que presenten fallas, pero como no existen recursos
disponibles para esto, se ha establecido un plan de contingencia que
permita reestablecer el enlace entre el servidor de base de datos y el

backbone.

Para la comunicacion con Internet, a mas de los equipos involucrados en
el enlace, también es necesario que los diferentes servicios necesarios

estén operativos, por lo cual se ha divido el problema en dos partes: Una
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tiene que ver con la conectividad y otra que tiene que ver con la falla de

algun servicio.

Los equipos involucrados en la conectividad (de acuerdo con la figura

44) con Internet son:

Switch de Instituto o Facultad - Switch Principal - Firewall -

Ruteador Internet - Enlace proveedor

Si llegara a fallar el switch del Instituto o Facultad, solo ellos no tendrian
conectividad hacia Internet. Pero, si llegara a fallar el switch principal,
entonces todas las comunicaciones de la Espol fallarian. Si llegara a
fallar el firewall o el ruteador, entonces la Universidad no tendria acceso a
Internet. Actualmente, hay equipos que ya han sido reemplazados por
nuevos equipos que tienen mejores caracteristicas, y que si en algun
momento llegan a fallar, se puede reestablecer el servicio instalando los
equipos anteriores. No existe reemplazo para el firewall, pero hay un
equipo que puede usarse para sustituir a un switch de una unidad o

facultad.

Los servicios usados para la comunicacion a Internet la proveen los

siguientes equipos:

e GOLIAT: DNS, Correo
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e TRITON: Servidor Web

e DAVID, ESPARTACO: Servidores proxies

Existen computadoras con los respectivos programas que pueden usarse
para reestablecer cualquier servicio en caso de cualquiera de los

dispositivos que prestan los servicios de Internet fallen.

Cualquiera que sea el caso de falla en la red, es necesario contar con
procedimientos de respaldo que permitan reestablecer la conectividad.
Estos procedimientos pueden incluirse en planes de contingencia que se

deben elaborar para todos los casos posibles.

A méas de los equipos de redes, también existen los enlaces que permiten
la interconexion entre estos equipos. En la figura 46, se muestra los
muchos enlaces que existen en el campus Gustavo Galindo, estos
enlaces estan constituidos principalmente por conexiones de fibra 6ptica,
a excepcion de Bienestar y Direccién de Tecnologias, cuya conexion es a

través de cable par trenzado (CAT5).

Sin los enlaces no habria conectividad entre las diferentes redes y por lo
tanto son un componente vital para el correcto funcionamiento. Si bien
han sido instalados de acuerdo a normas y estandares, esto no garantiza

que por causas externas, puedan presentar problemas.
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Como se puede apreciar en la figura 45, existen enlaces que dependen
de otros para proveer conectividad entre la unidad y la red principal que
se encuentra en CSI. En base a esta conectividad se ha determinado los
diferentes enlaces involucrados, los cuales se detallan en la tabla 14, en
la cual se indican los departamentos o unidades que dependen de ese

enlace para conectarse a la red.

PROTAL

Tecnologias

i
i AADMINISTRACION
4 DE
TECNOLOGIAS

SIMBOLOS

O -
— FO 24H 5M
— O 12H M
—_— FOEH MM

—_— FO4HMM

CABLE CATS

Figura { SEQ Figura \* ARABIC }: Enlaces de datos en el Campus Gustavo Galindo
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Existen varios enlaces entre CSI y FIEC, CSI y FIMCP, CSI y
Tecnologias, pero solo se esta usando uno. Es necesario entonces
plantear el uso de estos enlaces para poder tener redundancia entre las
dependencias mencionadas. De acuerdo a la tabla 14, el enlace mas
critico para la ESPOL, es el que une a la Administracion Central y CSlI, ya
gue de él depende no solo la conexion entre estas unidades, sino también
Internet. Los demas enlaces no son criticos para el normal
funcionamiento de la red de la ESPOL, pero si son criticos para la unidad

a la cual interconectan.
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Enlace

Tipo de Enlace

Provee
conexion

Observaciones

CSI-Administracion
Central

Fibra Optica 12 Hilos MM

Administracion
Central

CSI-Tanque de Agua Fibra Optica 6 Hilos MM Internet
- . - . Biblioteca
CSI-Biblioteca Central Fibra Optica 6 Hilos MM
Central
ICM El enlace principal llega a
] ICE ICQ, desde el cual se
CSl-Basico Fibra Optica 6 Hilos MM ICQ distribuye la comunicacién
hacia las demas unidades
ICHE g
del Bésico
CSI-FIEC Fibra Optica 6 Hilos MM | FIEC Fibra Anterior (llega al
decanato)
CSI-FIEC Fibra Optica 12 Hilos SM | FIEC NuevaFibra (legaal
Laboratorio de Computacion)
El enlace llega al laboratorio
de FIMCP, y de ahi se ha
CSI-FIMCP Fibra Optica 6 Hilos MM | FMCP instalado una fibra que va
Imprenta hacia la Imprenta.
Fibra Anterior (llega al
decanato)
CSI-FIMCP Fibra Optica 12 Hilos SM | FIMCP NuevaFibra (legaal
Laboratorio de Computacion)
CSI-FICT Fibra Optica 6 Hilos MM FICT
CSI-FIMCM Fibra Optica 6 Hilos MM FIMCM
CSI-FEPOL Fibra Optica 4 Hilos MM FEPOL
CSlI-Bienestar Cable Categoria 5 Bienestar
Admlnlstr:':u:lon Central- Fibra Optica 6 Hilos MM Tecnologias Fibra Anterior
Tecnologias
Tecnologias Nueva Fibra

CSI-Tecnologias

Fibra Optica 24 Hilos SM

Administraciéon
de Tecnologias
PROTEL

CTI

SEBIOCA
PROTEC

Tecnologias-CTI

Fibra Optica 6 Hilos MM

CTI
CENAIM
CIBE
CYCIT
Biblioteca
Tecnologias

Tecnologias-PROTEL

Fibra Optica 4 Hilos MM

PROTEL

Tecnologias- Administracion
Administracion Cable Categoria 5 :
h de Tecnologias
Tecnologias
SEBIOCA
Tecnologias-SEBIOCA | Fibra Optica 4 Hilos MM PROTAL
PROTMEC
SEBIOCA-PROTMEC Fibra Optica 4 Hilos MM PROTMEC

Tabla { SEQ Tabla \* ARABIC }: Enlaces instalados en el Campus Gustavo Galindo
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Todos los equipos, servidores y enlaces instalados son importantes y
cada uno cumple con una funcién especifica dentro de la red, pero hay
equipos que son criticos para el funcionamiento de la red. Como se ha
descrito anteriormente, la tabla 15 hace un resumen de los componentes

de las redes de acuerdo al servicio que prestan y su importancia’.

Equipo Disponibilidad

Switch Principal Alta
Router Internet Alta
Firewall Alta
Goliat Alta

David Moderada
Espartaco Moderada
Sanson Alta
Triton Moderada
Servidor de Base de Alta
Datos

Switch de cada unidad Moderada

Tabla { SEQ Tabla \* ARABIC }: Importancia de cada componente en la red

La tabla anterior presenta un detalle de los principales componentes de la
red y su importancia global dentro de la ESPOL. Cada administrador

local, debe determinar los componentes criticos que tiene en su red.

° Datos basados en la Tesis: “Seguridad de redes de computadoras frente a Internet: Estudio, diagnostico e
implementacion de firewalls
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4.4 Problemas en la administracién de redes

La ESPOL es una institucion educativa y de investigacion donde se
requiere un nivel de libertad en el uso del recurso de la Internet pero que
sin embargo requiere mecanismos de control para evitar un crecimiento
anarquico y riesgos de seguridad. En la actualidad en la ESPOL cada
unidad es responsable por sus propias redes, lo que implica que deben
establecerse politicas que deben seguir todos y cada uno de los
administradores de las redes locales que cada unidad posee. Dichas

politicas no existen actualmente.

Es necesario que el organismo central encargado del backbone posea
todas las herramientas necesarias para determinar la procedencia de
fallas dentro de la red porque en una arquitectura de redes como TCP/IP
gue tiene varias capas, descubrir y resolver problemas es algo complejo
gue necesariamente conlleva la utilizacibn de equipos y software

especificos para esta tarea.

Entre los equipos necesarios para una correcta administracion estan:

e Probador de cableado

e Probador de enlaces de fibra

e Analizador de protocolo para la capa de red y de aplicaciéon
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e Capturador de paquetes de red

e Sistema de administracién de redes (como el descrito en el Capitulo

Uno)

Ademas de los equipos, la mayoria de los problemas en la administracion
de redes son los mismos usuarios que utilizan la red, los cuales
desconfiguran los parametros de redes de sus estaciones de trabajo. Este
problema puede ser resuelto con software para restringir el acceso a la

configuracion de los protocolos y tarjetas de red de las estaciones.

En la administracion de redes existen varios problemas, los cuales

pueden ser:

Crecimiento en extension y en trafico

e Seguridad interna

e Seguridad externa

e Contingencia

e Redundancia

e Capacitacion
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e Documentacion

Crecimiento en Extension y en tréafico

A medida que se afladen nuevas redes 0 nuevos servicios dentro de la
red de la ESPOL, es necesario realizar un estudio de impacto para
determinar la conveniencia 0 no de esta instalacion. Este estudio
determinaria los requerimientos adicionales necesarios para llevar a cabo

la nueva instalacion.

Como la ESPOL es una institucion educativa, uno de los recursos mas
utilizados por los estudiantes es Internet. Supongamos que se instala un
nuevo laboratorio para los estudiantes con 500 computadoras, y no se
aumenta el ancho de banda a Internet. A medida que vaya aumentando el
namero de maquinas usadas en el laboratorio, Internet se volvera mas

lento, impidiendo que otras redes puedan acceder a Internet.

Es necesario realizar estudios de tendencias de trafico, para determinar

nuevas mejoras de equipos y/o enlaces.
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Seguridad Interna

Muchas veces cuando se habla de seguridad de una red, solo se
visualiza el elemento externo que puede penetrar a la red a través de
Internet, y no se considera las posibles amenazas internas. Como es
necesario dar libertad en el uso de las redes internas, también es
necesario establecer medidas de seguridad que permitan proteger los

sistemas de las amenazas dentro de la institucion.

Para llegar a establecer una seguridad interna, se requiere establecer los
tipos de usuarios, y los niveles de privilegio que cada uno de ellos tienen
respecto a los recursos (detalles en el capitulo 5), y configurar todos los
recursos de acuerdo a estos niveles de privilegio en todos y cada uno de

los componentes de las redes.

Seguridad Externa

No solo se recomienda la instalacion de firewalls que protejan a la ESPOL
de amenazas externas, también se recomienda herramientas adicionales
para prever amenazas externas, una de las cuales puede ser un Sistema
de Deteccion de Intrusos que se usa principalmente para determinar las
posibles amenazas a las cuales se expone una red que se conecta a

Internet.
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Es necesario configurar los equipos y servicios de acuerdo a las politicas

de seguridad que se estableceran.

Contingencia

Para todos y cada una de las conexiones o servicios de red, se hace
necesario establecer planes de contingencia que permitan, en caso de
fallas, reestablecerlos en el menor tiempo posible. Estos planes de
contingencia deberan incluir el procedimiento paso a paso a seguir,

también deben incluir todos los componentes necesarios.

A medida que nuevos equipos se incluyan en las redes, es necesario

realizar un plan de contingencia para dicho equipo o enlace.

Redundancia

Para los componentes criticos de las redes, se recomienda la adquisicion
de equipos de redundancia que permitan establecer los servicios que

proveen los equipos principales en caso de falla.

Capacitacion

Cada red dentro de la ESPOL es administrada por una persona diferente,
las cuales muchas veces no poseen el conocimiento técnico necesario

para determinar la causa de algun problema. Por lo tanto es necesario
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brindarle capacitacion basica para que los administradores locales

puedan resolver problemas dentro de su unidad.

Documentacioén

La documentacion de la red debe incluir un inventario actualizado de
todos los componentes de la red, diagrama de conexion (fisico y l6gico), y

un registro con los detalles de todos los problemas que han surgido.

La administracion central debera tener la documentacion de la
configuracion de todos los equipos conectados al backbone de la ESPOL,
para efectos de coordinar y controlar de mejor manera la operacion del

backbone y planificar su crecimiento.

Todos los usuarios y administradores locales deben seguir las politicas
establecidas y los requerimientos necesarios para la administracion de la

red
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Capitulo V

Modelo de Administracion de las redes de la ESPOL

5.1 Introduccion

El tamafio y complejidad de las redes y los sistemas que se encuentran
instalados en la ESPOL y la diversidad de componentes de hardware y
software dificultan su administracion por lo que es necesario la
implementacion de un sistema de administracion automatizado que libere
a los administradores de la carga excesiva que implica la operacion diaria

de las redes y sistemas existentes.

Para la implementaciéon de un sistema de administracion es necesario
gue la organizacion tenga establecidas politicas generales de acuerdo a
los objetivos de la institucion en base a los sistemas y servicios
instalados. Las politicas son usadas para definir metas,
responsabilidades y autoridad de los diferentes usuarios y para que el
funcionamiento de las redes y sistemas sean coherentes y aplicables a
todos y cada uno de los servicios computacionales ofrecidos. Las
politicas expresan la forma de hacer las cosas y como los sistemas

deben reaccionar a situaciones dadas.
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Actualmente, no existe un documento formal en el cual se detallen las
politicas que controlen los sistemas de informacion en la Universidad.
Solo existe el documento “Reglamento 2113 para la asignacién y uso
de cuentas electronicas”. Este reglamento define el procedimiento para la
asignacion de cuentas y las obligaciones de los duefios de las mismas. A
mas de este reglamento, sélo existen ciertos documentos que indican
gue hay que elaborar politicas para los sistemas de informacion, pero sin

detallar las politicas que gobiernan los sistemas.

En este capitulo se disefiaran los diferentes esquemas para cada una de
las areas de la administracion de redes que fueron descritos en el
capitulo 1, asi como el esquema de administracion, el cual fue descrito
en el capitulo 3. Por ultimo se estableceran las politicas generales que

seran aplicables a las redes de la ESPOL.

5.2 Arquitectura del Sistema de Administracion

Como se describié en el capitulo 3, existen 3 arquitecturas para los

sistemas de administracion:

10
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e Centralizada

e Jerarquica

e Distribuida

Cada una de las cuales tiene sus ventajas y desventajas, lo cual hace
gue cada una de ellas sea apropiada dependiendo de la distribucion de la
red y de los recursos. Para detallar las ventajas y desventajas de cada
una, se ha elaborado un cuadro considerando los factores mas
importantes para la implementacion de los sistemas de administracion.

Estos factores son:

e Tiempo de Implementacion.- El tiempo que toma el implementar un

sistema de administracion usando una de las diferentes arquitecturas

e Tréfico.- Trafico adicional que se genera para las tareas de

administracion de la red dependiendo de la arquitectura usada

e Respaldo.- Si es que la arquitectura usada tiene respaldo tanto del

sistema de administraciéon como de la informaciéon de administracion.

e Recursos.- Los recursos tanto de hardware, software y personal

usados dependiendo de la arquitectura de administracion.

http://lwww.intranet.espol.edu.ec/webDoc/Reglamen.nsf/0e42bd246b15d458052563¢c1007db7ec/a91d71al1d46836e3
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Arquitectura Tiempo dg . Trafico Respaldo Recursos
Implementacion

Centralizado Corto Alto No Pocos

Jerérquico Medio Moderado No Moderados

Distribuido Largo Poco Si Muchos

Tabla { SEQ Tabla \* ARABIC }: Factores para la evaluacion de la arquitectura de

administracion

Cada una de las arquitecturas tiene sus ventajas para la implementacion

en diferentes ambientes de redes. En la ESPOL, los dos factores mas

importantes a considerar para la implementacién de una arquitectura son

la disponibilidad de recursos vy la forma de la administracion de los

sistemas, que en la ESPOL, se realiza de manera centralizada por el

departamento que administra la red y los sistemas de la institucion. Por

estos motivos, la arquitectura considerada para la administracion es la

Centralizada, en la cual, el servidor de administraciéon de la red se ubicara

en el backbone de la red del Campus Gustavo Galindo.

05256783006c796b?0OpenDocument6836e305256783006c796b?0OpenDocument
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Figura{ SEQ Figura \* ARABIC }: Arquitectura de Administracion parala ESPOL

Como se describié en el Capitulo 3, la arquitectura Centralizada tiene
algunas desventajas, para lo cual se ha considerado establecer
procedimientos que ayuden a disminuir el impacto de estas en la
administracion de la red. Estas desventajas son: trafico adicional y
respaldo, para lo cual en el disefio de los diferentes esquemas de

administracion se consideraran esto puntos para minimizar su impacto.
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5.3 Disefio del Esquema para el Manejo de Fallas

El manejo de fallas en una red es una tarea critica y compleja dentro de
la administracion. Es critica, porque si existe alguna falla, la red no
funciona correctamente, y compleja porque determinar el origen de la
falla es complicado ya que pueden ser varias las causas que la originan.
Por estas razones, el disefio del esquema para el manejo de fallas es

crucial en la administracion de una red.

Como se describié en el Capitulo 1, existen varias etapas para el manejo

de las fallas, y son:

e Localizacion de las fallas,

e Eleccion de las fallas,

e Aislamiento de las fallas, y

e Correccion de las fallas.

Para la localizacion de las fallas, se considera el uso de los dos
mecanismos comunes: recoleccion de los eventos de la red, y verificacion
periédica de los dispositivos. Para la recoleccion de los eventos, es
necesario que los dispositivos de red estén configurados apropiadamente
para enviar las notificaciones al sistema administrador, para la cual, todos
los dispositivos de red deben ser administrables. Para la verificacion
periddica de los dispositivos, es necesario determinar el periodo de

tiempo ideal de verificacion de los dispositivos para que asi el
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administrador no sature la red pero al mismo tiempo obtenga informacion
critica en tiempos razonables, este tiempo puede ser de alrededor de 5
minutos inicialmente, y luego realizar medidas que indiquen el ancho de
banda requerido para determinar si es factible disminuir este tiempo. Para
el calculo del ancho de banda potencialmente consumido en el control de

fallas en el backbone de la ESPOL, tenemos lo siguiente:

Intervalo de consulta: 5 minutos
Dispositivos: 40
Tamafio de consulta/respuesta: 100 bytes

(100 bytes + 100 bytes) * 40 dispositivos = 8000 bytes

(8000 bytes * 8 bits/byte) = 64000 bits

O sea que por cada consulta se generaria 64000 bits de trafico. Si la

consulta se realiza cada 5 minutos, en promedio serian:

64000 bits / 300 segundos = 213 bps (bits/segundo)

Este uso del ancho de banda es poco comparado con los 1000Mbps
que tienen las redes de la ESPOL. Ademas, a esto habra que sumar el
trafico generado por las demas éareas de la administracion, lo cual

veremos mas adelante.
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En la Figura 47 se muestra el diagrama del Backbone del Campus
Gustavo Galindo, en la cual se muestran los equipos de
comunicaciones y los principales servidores de la ESPOL, como cada
Unidad, Facultad e Instituto es responsable de su propia red, la
Administracion Central debe garantizar la comunicacién hasta el
dispositivo que le da conectividad a cada una de las redes (este tipo
de alcance debe ser una politica de la administracion central), por lo
gue el manejo de fallas debe incluir los equipos centrales y los equipos
gue dan conectividad a cada una de las redes, no las redes locales
individuales. Sin embargo se podria también monitorear dispositivos
dentro de las redes de cada unidad bajo requerimiento explicita de

esta para informarle indirectamente de alguna falla.
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Figura { SEQ Figura \* ARABIC }: Diagrama del Backbone de la ESPOL, Campus
Gustavo Galindo

El manejo de fallas debe incluir:

Las fallas de los componentes principales de la red.- Estos
componentes incluyen los dispositivos centrales de comunicacion,
servidores principales y los dispositivos que proveen comunicacion a

cada red individual. Estos equipos y servidores se muestran en la
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figura 47. Igualmente se puede incluir a equipos que posean las

unidades, previa solicitud de la misma.

Los eventos criticos de los dispositivos administrados.- Los eventos
criticos como pérdida de un enlace de comunicaciones, falla en los
servicios de los servidores principales (smtp, pop, http), utilizacién mas
alld del 90% en ciertos recursos como procesador y memoria en los
dispositivos de redes y servidores (incluyendo el uso del

almacenamiento).

Para el aislamiento de las fallas, es necesario relacionar los diferentes
eventos que pueden ocurrir debido a una misma causa, para evitar
gue en la herramienta de administracion aparezcan mensajes

innecesarios que pueden ocultar la verdadera causa del problema.

Para la correccion de las fallas, es necesario establecer
procedimientos que conlleven a la solucién de la falla, para lo cual

sera necesario catalogar las fallas de acuerdo a la siguiente tabla:
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Falla Descripcién
Enlace de Falla causada por la perdida de un enlace
Comunicaciones fisico
Componente de Falla causada por dafio del equipo

Comunicaciones

Pérdida de configuracion | Falla causada por la pérdida de
configuracion o mala configuracion del

equipo
Caida de un servicio Falla causada por la caida de un servicio en
un servidor o componente de red
Sobreutilizacién de Falla causada cuando un recurso de un
Recursos componente es sobreutilizado por un periodo

de tiempo determinado como: procesador,
memoria, disco, enlace

Tabla { SEQ Tabla \* ARABIC }: Categorizacion de las Fallas

La herramienta de administracion puede notificar al administrador
sobre la caida de un enlace, pero esta falla puede deberse a 1, 2 6 3,
para lo cual se debe descartar cada una en el siguiente orden: Primero
se debe determinar si el equipo se ha dafiado, luego se debe
determinar si el equipo ha perdido la configuracion, y por ultimo, se

debe determinar si el enlace ha sufrido algun dafio.

Para las fallas 4 y 5 se debe examinar los eventos que tiene la
herramienta de administracién, estos eventos pueden mostrar la
sobreutilizacion de un recurso de un componente o la caida de un

servicio.
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Las fallas deben ser notificadas por varios medios a los
administradores de la red. Estos medios los da la herramienta de
administracion que la institucion posea. El principal medio de
notificacion, es mostrando en la pantalla de eventos la ocurrencia de
una falla, esto se puede complementar con un sonido, para llamar la
atencion del administrador, y también la falla puede ser notificada a
través de un mensaje a un beeper o teléfono celular (la notificacion a
través de beeper o teléfono, sera posible siempre y cuando la ESPOL

contrate este servicio).

Para el esquema del manejo de fallas tenemos que:

e La arquitectura de administracion es centralizada, en la cual el
sistema administrador deberd estar en una red exclusiva para la
administracion.

e La recoleccion de eventos por parte del sistema administrador se
realizara cada 5 minutos.

e Todos los componentes principales de la red, incluyendo los
servidores, deben ser configurados para enviar las alertas al
sistema administrador.

e Es necesario catalogar las fallas, de acuerdo a la Tabla 17 para

gue la administracion sea coherente.
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e La forma de reportar las fallas es mediante mensajes de texto que
se presentaran en la pantalla del sistema de administracion y un
sonido para alertar al administrador de la red. Si es posible,
también el sistema administrador podra enviar una alarma a través
de un beeper al administrador o administradores de la red (siempre

y cuando se contrate este servicio).

Ademés de la notificacion de la falla, es necesario establecer un
mecanismo para manejarlas, el cual establece el procedimiento para

resolver las fallas. Este procedimiento conlleva los siguientes pasos:

Notificacion.- El administrador de la red es notificado de la falla, ya
sea por medio de la herramienta de administracion, los
administradores locales, etc. Una vez que el administrador es
notificado, es necesario abrir un caso para la falla que ha sido
notificada, este caso debera llevar un ndmero Unico y debera ser
catalogada de acuerdo a la Tabla 17.

Asignacion.- El administrador de la red asignara el caso a una
persona para que maneje la falla. Esta persona debera revisar la falla,
para determinar el origen de la misma.

Resolucion.- Luego de que la persona ha determinado el origen de la

falla, debera corregirla.
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Finalizacién.- Una vez que la falla ha sido corregida, la persona
asignada, documentara todo el proceso que hizo para resolver la
misma.

Todo el proceso de resolucion de fallas, puede ser documentado a
través de un documento de texto, o usando una base de datos de
Lotus Notes. Esta base de datos debera tener un registro de todas las

fallas.

5.4 Disefio del Esquema de Configuracion

Como se mencion6 en el Capitulo 1: “La administracion de la
configuracion involucra recolectar informacion acerca de la configuracion
actual de la red, usar los datos para modificar la configuracion de los
dispositivos de la red, almacenar la informacién, mantener un inventario

actualizado, y producir reportes basados en los datos recolectados.”

Pero para realizar la tarea de administrar la configuracion de dispositivos,

es necesario tener pautas que permitan estandarizar, lo siguiente:

La compra de equipos de comunicaciones.- Para que los datos de la
configuracion sean faciles de recolectar y procesar, es necesario que
todos los equipos de comunicaciones posean una misma base de datos
(MIB) para poder recolectar informacion acerca de: Modelo, Niumero de

Serie, Version del Codigo, Detalle de Componentes.
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Direccionamiento de red y nombre de equipos.- Sera nhecesario
establecer un direccionamiento de red que sea comun a todos los
componentes de red, es decir establecer rangos de direcciones para la
configuracion. Asi, para los equipos de comunicaciones, como switches y
otros equipos de comunicaciones utilizaremos los 10 primeros niumeros
de la red, para los ruteadores usaremos los 10 niUmeros siguientes, para
las impresoras los 5 siguientes, para los servidores los 20 siguientes, y
para las demas computadoras el rango que queda. Por ejemplo, en una
red comun con 2 switches, 1 ruteador, 2 servidores, 1 impresora y 10
computadoras, el direccionamiento seria el siguiente: Switch 1
192.168.1.1, Switch 2 192.168.1.2, Ruteador 1 192.168.1.11, Impresora 1
192.168.1.21, Servidor 1 192.168.1.31, Servidor 2 192.168.1.32,
Computadora 1 192.168.1.51, Computadora 2 192.168.1.52 y asi

sucesivamente.

Para los nombres de los componentes, se usara la siguiente
nomenclatura: sw para switches o hubs, gw para ruteadores, srv para
servidores, wrks para computadoras, prt para impresoras, ap para puntos
de acceso, br para puentes, asrv para servidores de acceso. Luego del
tipo de componente, se colocara el dltimo numero de la direccién de red
que el equipo tenga, seguido por la ubicacion del equipo. Por ejemplo, si
tenemos un switch que esta en la red del CSI con direccién de red

192.168.1.1, el nombre del equipo seria: swO1csi.
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Configuracion basica del dispositivo.- Es necesario que en todo
dispositivo de red se configure lo basico para poder tener acceso a las
funcionalidades del mismo. La configuracion béasica es: nombre del
equipo, direccion de red, clave de acceso y protocolo de administracion.
Para el nombre del equipo y direccion de red, es necesario usar el
esquema planteado anteriormente. Para la configuracion del protocolo de
administracion de red, es necesario establecer los parametros que el
protocolo requiera; por ejemplo, para el caso de SNMP es necesario
establecer la comunidad de lectura, escritura y servidor desde el cual se

puede hacer consultas y al que se van enviar las alertas del equipo.

Otro de los aspectos que se deben considerar para la configuracion, es
los diferentes protocolos que se van a usar dentro de la red, como
TCP/IP, NetBios, Appletalk o IPX; y dentro de los protocolos, que tipo de
rutas se usaran, si seran rutas estaticas o dindmicas, y el protocolo de

intercambio de rutas.

Si bien el manejo de la configuracion debe tener un alcance al igual que
el manejo de fallas, es necesario que una sola unidad sea la encargada
de la configuracién de los diferentes componentes de red, para asi evitar

problemas de compatibilidad de configuracién entre dispositivos.

El manejo de la configuracion conlleva 3 pasos principales, que son:

recoleccion, modificaciéon y almacenamiento de la informacion de la
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configuracion. Para la recoleccion de la informacion, sera necesario

recolectar lo siguiente:

e Nombre del Equipo,

e Direccion de red,

e Marcay modelo,

e Numero de serie y nimero de parte,

e Componentes adicionales,

e Fecha de compra,

e Tiempo de Garantia,

e Version del software y/o sistema operativo,
e Localizacion del equipo,

e Persona Responsable del equipo.

Esta informacion recolectada, sera almacenada en una base de datos de

Lotus Notes que ya posee el Centro de CoOmputo de la ESPOL.

Como en la red actual de la ESPOL (ver Capitulo 4) no hay una marca
comun para los componentes de comunicaciones, no es posible usar una
misma herramienta para configurar los equipos. Los cambios son hechos
manualmente, lo que debe establecer que cada cambio que se haga en la

configuracion de algun equipo debe contener lo siguiente:
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e Fechay hora del Cambio,

e Nombre del Equipo,

e Direccion de red,

e Numero de serie,

e Persona que hizo el cambio,
e Cambios realizados,

e Observaciones.

Este registro de cambio es de suma importancia, ya que permite llevar un
control de todos los cambios de la configuracion de los diferentes
componentes de comunicaciones, estos cambios, también deberan ser
almacenados en la misma base de datos de Lotus Notes del Centro de

Computo de la ESPOL.

Ademés de la documentacion de la configuracion de los equipos, es
necesario llevar la documentacion de las configuraciones del cableado de
red y fibra Optica de cada unidad. El CSI, sera el responsable mantener la
documentacién de toda la fibra instalada en el Campus Gustavo Galindo,
y de la documentacion del cableado de la red de la Administracion Central
y CSI. Cada unidad sera responsable de mantener la documentacién del

cableado de la red propio
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5.5 Disefio del Esquema para el Manejo del Rendimiento

El manejo del rendimiento, al igual que el manejo de fallas, es
fundamental en la administracion de la red ya que asegura que la red se
mantenga accesible y descongestionada. Como se vio en el Capitulo 1, el

manejo del rendimiento conlleva cuatro pasos fundamentales, que son:

1. Recolectar informacién de la utilizacion actual de los dispositivos y
enlaces de la red

2. Analizar la informacién relevante para determinar las tendencias de
utilizacion elevadas

3. Configurar los limites de utilizacién

4. Usar simulacion para determinar como la red puede ser alterada para

maximizar su rendimiento

Primero, el recolectar informacién de la red, es el paso principal y
fundamental para la administracién del rendimiento. Al igual que en el
manejo de fallas, la recoleccion de los datos para la medicién del
rendimiento se hara cada 5 minutos. Los datos a recolectar seran de los
dispositivos que estan en la Figura 48, y ademas de los servidores de
Internet y de bases de datos, los cuales se detallan en el Capitulo 4. Los

datos a recolectar de cada equipo sera:
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e Para dispositivos de comunicaciones.- Uso del procesador, uso de
memoria, uso de cada una de las interfaces de comunicaciones
(Informacién transmitida, Informacion recibida, Porcentaje de Error,

porcentaje de rechazo).

e Para servidores.- Uso del procesador(es), uso de memoria (fisica,
paginamiento), uso cada una de las interfaces de comunicaciones
(Informacién transmitida, Informacion recibida, Porcentaje de Error,
porcentaje de rechazo), porcentaje de uso de cada particion del

servidor.

Segundo, la informacion recolectada a través del sistema de
administracion, se analizara para determinar la tendencia de uso de los
diferentes componentes de un equipo. Esta tendencia de uso permitira
determinar la necesidad de mejoras o reemplazo de componentes para

permitir a la red operar de manera adecuada.

Tercero, del andlisis de las tendencias de uso, junto con el manejo de
fallas, permitirA establecer los valores de los umbrales de cada
componente de los diferentes equipos de comunicaciones. Estos
umbrales deben establecerse en base a los datos historicos. Por ejemplo,
si el uso de la memoria de un enrutador supera el 90%, y este uso

produce una falla en las comunicaciones que maneja ese enrutador,
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entonces se debera establecer un umbral del 85% para este componente
del dispositivo. EI umbral debera ser menor al valor que produjo la falla,
con lo cual permitira realizar las medidas adecuadas para evitar una falla

en la red.

Cuarto, la simulacion, dentro del manejo del rendimiento, permite
identificar posibles mejoras en el rendimiento general de una red, pero
modelar una red simple en una herramienta de simulacion es una tarea
demasiado compleja y su costo es alto. Por esta razén, la simulacion
debe hacerse en base a la informacion historica para poder determinar

las tendencias del uso en el futuro.

La informacién del uso de procesador, memoria y disco se mostrara en
porcentaje, al igual que el uso de las interfaces de comunicaciones y de
los porcentajes de error y de rechazo. La informacién recolectada debera
mostrarse a través de un grafico de linea. La informacién del rendimiento
se revisard cada semestre para analizar las tendencias de uso de los
diferentes equipos, de comunicaciones y servidores, para determinar la
necesidad de ampliacién o actualizaciéon de los mismos. Esta tendencia
también debera ser analizada para los enlaces externos que la ESPOL

posea, principalmente el enlace hacia Internet.

Para el reporte del rendimiento de la red, es necesario establecer alertas

gue indiquen que se ha alcanzado un umbral de alguno de los
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componentes y/o servidores de la red. La manera de reportar estos
eventos sera de la misma forma en la que se reportan los eventos del

manejo de fallas.

Los reportes del rendimiento deben ser mostrados a través de una
interfaz adicional a la que muestra el sistema de administracion, esta
interfaz puede ser una pagina web, en donde se muestre los graficos de
todos los equipos que la administracion central administra. Se deberan
permitir el acceso a todos los administradores de las redes locales para

gue vean el uso de sus recursos de red y de Internet.

Adicionalmente, el manejo del rendimiento permite verificar que los
proveedores externos cumplan con los acuerdos de nivel de servicio

ofrecidos en los contratos preestablecidos.

5.6 Disefio del Esquema de Seguridad

El manejo de la seguridad, como se describié en el Capitulo 1, envuelve

los siguientes pasos:

e Identificar la informacion sensible
e Encontrar los puntos de acceso
e Asegurar los puntos de acceso

e Mantener la seguridad de los puntos de acceso
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Como toda institucion, la ESPOL posee aplicaciones que le permiten
funcionar dia a dia, y todas ellas almacenan la informacién en una base
de datos central. Ademas de esta base de datos central, puede
considerarse informacion sensible a los proyectos claves para la
institucion y también a los examenes que los profesores elaboran. De
acuerdo a esto, hay que tener dos esquemas diferentes para el manejo
de la seguridad, uno para asegurar la base de datos central, y el otro,
para asegurar las computadoras personales de los profesores y

administrativos.

Seguridad de la Base de Datos Central

Todas las maquinas de la Espol pueden tener acceso, mediante la red, a
la base de datos central, por lo que asegurar el acceso a la base de datos

central, debera contemplar lo siguiente:

¢ Ninguna maquina usada por los estudiantes debera tener acceso

directamente a la base de datos central.

e Todos los servicios no necesarios en el servidor de base de datos,

deberan ser deshabilitados.
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e Sera necesario la actualizacién periddica del sistema operativo y

del software de base de datos.

e Se configurara filtros de acceso para el servidor de base de datos.

Seguridad de las computadoras personales de profesores vy

administrativos

Para la proteccion de las computadoras de profesores y administrativos,

se realizara lo siguiente:

e Las computadoras de profesores y administrativos no estaran en

redes donde existan computadoras para estudiantes.

e Deberan establecerse filtros de acceso para que las redes de los
estudiantes no tengan acceso a las redes de profesores y

administrativos.

e Se instalaran programas antivirus y se configuraran todas las
seguridades a nivel de sistema operativo en las computadoras de

profesores y administrativos.
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e Se actualizaran los parches del sistema operativo y las bases de

datos del software antivirus.

Para el acceso a Internet, sera necesaria la instalacion de un firewall, en
el cual se permitirA el ingreso a los servicios que la ESPOL ofrece
solamente, los demas servicios seran restringidos. La informacion de
usuario y contrasefia, deberan ser encriptadas para transmitirlas por
Internet. También sera necesaria la instalacion de un Sistema de
Deteccién de Intrusos* y un sistema antivirus. Este esquema de

conexién se muestra en la siguiente figura:

1 Un sistema de deteccién de intrusos (IDS) permite, en base a reglas establecidas, examinar el trafico de lared y
alerta al administrador de posibles intentos de violacion de los servicios disponibles
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Figura { SEQ Figura \* ARABIC }: Esquema de conexién a Internet

El balance entre la seguridad de la red y el uso de la misma es algo que
se debe tener en consideracion al momento de establecer las politicas

gue definan la forma y acceso a la informacion.
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5.7 Disefo de las Politicas Generales

Las politicas generales son un conjunto de reglas simples que gobiernan
la administracion de los recursos de las redes. Estas politicas tienen que
ser congruentes con los objetivos de la institucion y permitir el acceso a

la informaciéon de una forma coherente, simple y segura.

Las politicas generales se pueden dividir en:

e Compra de equipos.- Politicas para establecer estandares para la
compra de equipos de comunicaciones.

e Acceso a la red.- Son las politicas que permiten acceder a la red de la
institucion.

e Usuarios y claves.- Politicas que permiten crear cuentas para el
acceso a la informacion y definir diferentes perfiles de acceso.

e Seguridad.- Politicas que permiten especificar las seguridades a
implementarse en la ESPOL.

e Varias.- Politicas adicionales que complementan las anteriores.
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Comprade Equipos

Los equipos de comunicaciones deben ser compatibles con los ya
existentes y deben tener las caracteristicas que el Centro de Computo
defina, estas caracteristicas deberan permitir cumplir con las politicas

descritas.

Cada unidad es responsable del equipo que le provee conectividad, si son
varias las unidades que se conectan a través de un mismo equipo,

entonces la responsabilidad sera compartida.

Todos los equipos deben ser inventariados y deben mantenerse con un

contrato de mantenimiento.

La ubicacién de los equipos de comunicaciones debera ser en cuartos
especiales destinados para el efecto, los cuales deberan tener seguridad
de acceso, temperatura adecuada y contar con un UPS para respaldo

eléctrico.
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Acceso a la Red

La unidad que requiera conectarse a la red de la institucién, debera pedir
un estudio al Centro de Cémputo para la determinacion de presupuestos

y caracteristicas técnicas necesarias para la conexion.

Para enlaces externos, ninguna unidad podra contratar enlaces sin

coordinar previamente con el Centro de Computo.

La comunicacién hacia Internet se hara Unicamente a través del enlace
contratado por la Administracién Central, y es responsabilidad de la
misma mantener un enlace adecuado para las necesidades de la

institucion.

El Centro de Computo asesorara en la configuracion y reemplazo de

componentes existentes o nuevos.

El Centro de Computo realizara mediciones del rendimiento de la red,

para determinar el uso de la red.

El esquema de direccionamiento de red y protocolos de comunicaciones

seran determinados por el Centro de Cémputo.

Las redes de laboratorios no deberan contener ninguna otra maquina que

no sea destinada para el uso de estudiantes.
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Usuarios y Claves

La Administracion Central mantendra una sola base de usuarios y claves

gue sera comun a todos los servicios que se implementen.

Todos los estudiantes, profesores y personal administrativo de la ESPOL
tendran una cuenta electrénica que le servira para acceder a los servicios
implementados y futuros, y los lineamientos de uso de la cuenta seran de

acuerdo al Reglamento de Asignacion y Uso de Cuentas Electronicas.

Los usuarios deberan tener un méaximo de ocho letras y las claves un

minimo de seis letras.

Las cuentas electronicas seran bloqueadas si existen tres intentos

seguidos no autorizados de acceso a la cuenta.

Seguridad

Todas las computadoras deberan ser protegidas con sistemas antivirus

para poder tener acceso a la red.

Es responsabilidad de los diferentes administradores de las unidades
instalar los ultimos parches necesarios para todos los programas y

sistemas.



{ PAGE }

El Centro de Computo sera el encargado de determinar los diferentes
sistemas de seguridad a implementarse de acuerdo a las nuevas

tecnologias que se vayan desarrollando.

Todas las comunicaciones que involucren el intercambio de usuario y

contrasefa deben ser encriptadas.

El acceso inicial a la red de la ESPOL deberé ser a través de un usuario y

contrasefia provisto por la institucion.

La implementacion de cualquier nueva tecnologia, debera ser configurada
adecuadamente, asegurando la seguridad de informacion y del acceso a

la red.

Varias

Cada unidad debera contar con un administrador local, y debera notificar

al Centro de Computo de la persona responsable.

El Centro de Computo sera la encargada de medir las tendencias de uso

de los recursos de comunicaciones.
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Capitulo VI

Implementacion de la Administracion de las redes de la ESPOL

6.1 Introduccién

Para la administracion de la red de la ESPOL, se usan las siguientes

herramientas:

Tivoli Netview version 5.1.- Para la visualizacion de la red a nivel
I6gico. Provee un mapa de conectividad de las diferentes redes, y
ademas recolecta informacion de los diferentes dispositivos

administrados.

CiscoWorks 2000.- Para la configuraciéon de los equipos cisco que
estan instalados en el campus Gustavo Galindo. Esta herramienta
también provee un mapa de conectividad, pero a nivel de capa 2

de los dispositivos cisco.

Flowscan.- Herramienta usada para mostrar el uso del enlace de
Internet, por aplicacion y por red. Esta herramienta procesa la

informacion del router Cisco que provee la conectividad a Internet.

Active Directory.- Usada para la administracion de los usuarios

gue hay en la ESPOL.
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e SunScreen 3.1.- Firewall que se conecta al router de Internet.

Todas estas herramientas sirven para cada una de las areas de

administracion, como se muestra en la tabla siguiente:

Areas de Administracion
Herramienta | Fallas | Seguridad | Configuraciéon | Rendimiento | Usuarios
Tivoli
Netview X X X
CiscoWorks X X
Flowscan X
Active
Directory X X
SunScreen X

Tabla{ SEQ Tabla \* ARABIC }: Herramientas usadas en las diferentes areas de
administracion

Si bien todas las herramientas descritas anteriormente, se usan en la
ESPOL, las configuraciones e implementacion se haran sobre Tivoli

Netview, CiscoWorks y Flowscan.

6.2 Caracteristicas de las Herramientas de Administracion con que

cuenta la ESPOL

Si bien se menciond cinco herramientas usadas para la administracion de
la red de la ESPOL, solo se trataran tres. Las herramientas usadas
principalmente para la administracion, son: Tivoli Netview, CiscoWorks y

Flowscan.
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6.2.1 Tivoli Netview

La ESPOL posee licencia de Tivoli Netview 5.1.1. Segun la
documentacion del producto, “Tivoli Netview es una herramienta de
administracion de redes TCP/IP para dispositivos de comunicaciones
de diferentes marcas. El programa Tivoli Netview provee manejo de la
configuracion, fallas, rendimiento, y otras caracteristicas que lo hacen

facil de usar e instalar”.

Para el manejo de fallas incluye funciones que ayudan a identificar y
recuperar a la red de los problemas rapidamente. Las funcionalidades

que incluye son:

¢ Monitoreo del mapa de la red para detectar problemas

e Monitoreo de eventos para detectar problemas

e Localizacion de los problemas en la red

¢ Resolucion de problemas en la red

Estas funcionalidades pueden verse en las siguientes figuras:
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File Edit Yiew Submap Locate Options Monitor Test Tools Adnminister

Figura { SEQ Figura \* ARABIC }: Interfaz gréfica principal de Tivoli Netview
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File Edit VYiew Options Search Create Help
Fri Mar .0.0.0 ? Agent Interface Down (linkDown Trap) enterprise;ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt,mib-2 A
Fri Har .0.0.0 ? Agent Interface Up (linklp Trap) enterprise:ENIERPRISES (1.3.6.1.4.1.171.10.92.1.1) args(3): [1] mgnt.nib-2.int
Fri Mar 08:09; 51 2005 17.163.1.2 A TB/SERTR Topology Change (Bridge Trap 2)

Fri Mar 04 08:10:22 2005 192.168.1.2 A TB/SRIB Topology Change (Bridge Trap 2)

Fri Mar 08:11: 09 Agent Interface Up (1linkUp Trap) enterprise: ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt.mib=2.int
Fri Mar 08:11:34 Agent Interface Down (linkDown Trap) enterprise:; ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt,mib-2
Fri Mar 08:11: 36 Agent Interface Up (1linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib=2.int
Fri Mar 08:14:00 TB/SRTB Topology Change (Bridge Trap 2)

Fri Mar 08:14: 40 Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-Z.int
Fri Mar 08: :108 Agent Interface Down (linkDown Trap) enterprise; ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt,mib-2
Fri Mar 04 08:15: 10 Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-2.int
Fri Mar 08:22:13 Agent Interface Up (linkUp Trap) enterprise: ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib=-2.int:
Fri Mar 04 08:22:38 2005 0.0.0.0 7 Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.nib-2.int
Fri Mar 08:29:49 2005 suwllcib.espol.e A TB/SRTB Topology Change (Bridge Trap 2)

Fri Mar 08:30: 21 2005 swllcib,espol.e A TB/SKIB Topology Change (Bridge Trap 2)

Fri Mar 08:31: 36 2005 sullcib.espol.e & TB/SKIB Topology Change (Bridge Trap 2)

Fri Mar 08:32:07 2005 suwllcib.espol.e A TB/SRTB Topology Change (Bridge Trap 2)

Fri Mar 08:42:22 2005 0.0.0.0 Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-2.int:
Fri Mar 08:42:55 2005 0.0.0.0 Agent Interface Down (linkDown Trap) enterprise; ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt,mib-2
Fri Mar 04 08:42:58 2005 0.0.0.0 Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-2.int
Fri Mar 08:45:31 2005 192.188.59.138 diamante.espol.edu.ec reported different Link Address than obtained from 192.188.59.138 by SNHP

Eri Har :05:43 2005 0.0.0. Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-2.int
Fri Mar :06:14 2005 0.0.0. Agent Interface Down (linkDown Trap) enterprise!ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt.mib-2
Eri Har :06: 18 2005 0.0.0. Agent Interface Up (linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgnt.mib-2.int
Fri Mar 10:14:38 2005 172 .16.1.32 TB/SKTB Topology Change (Bridge Trap 2)

Fri Mar 10:27:46 2005 swOlfiec.espol. A ciscoConfigManEvent trap received from enterprise cisco-config-man with 3 arguments: ccmHistoryEventCommandSourc
Fri Mar 10:28:04 2005 swOlfiec.espol. & tcpConnectionClose trap received from enterprise cisco with 6 arguments! tslineSesType=5; tcpConnState=4; 1o
Fri Mar 04 10:54:34 2005 192.188.59.138 N diamante.espol.cdu.cc reported different Link Address than obtained from 192.188.59.138 hy SKHP

Fri Mar 11:26:“_4 2005 diamante.espol. & tcpConnectionClose trap received from enterprise cisco with 6 arguments: tslineSesType=5; tcpConnState=4; 1o
Fri Mar 04 12:04:57 2005 diamante.espol. D avgBusy5 0 threshold exceeded (>80): 81 .1.3.6.1.4.1.9.2.1.58

Fri Mar 12:08: 31 2005 srvDZespol.espo D hrProcessorLoad 1 threshold exceeded (>90): 91 .1.3.6.1.2.1.25.3.3.1.2

Fri Mar 04 12:13:33 2005 srvD2espol.espo D hrProcessorLoad 1 threshold rearmed (<=80): 11, Sampled high of 91 at Fri Mar 04 12:08:30.0 2005

Fri Mar 12:17:07 2005 192.168.1.2 A TB/SRIB Topology Change (Bridge Trap 2)

Fri Mar 12:17:42 168.1.2 A TB/SRTB Topology Change (Bridge Trap 2)

Fri Mar 12122132 . Agent Interface Up (1linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt.mib=2.int
Fri Mar 12:39:48 . Agent Interface Down (linkDown Trap) enterprise:; ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt,mib-2
Fri Mar 12: 40117 . Agent Interface Up (1linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt.mib=2.int
Fri Mar 12:45:15 . Agent Interface Down (linkDown Trap) enterprise:; ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt,mib-2
Fri Mar 12: 45119 . Agent Interface Up (1linkUp Trap) enterprise:ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt.mib=2.int
Fri Mar 04 12:54:27 . Agent Interface Down (linkDown Trap) enterprise;ENTERPRISES (1.3.6.1.4.1.171.10.32.1.1) args(3): [1] mgmt,mib-2
P

_| FreezeRes | Freeze _|

Filtew

HorkSpace Name; root,eventsl

Rule Name:

Figura { SEQ Figura \* ARABIC }: Interfaz Grafica para el manejo de Eventos

Para le manejo del rendimiento, incluye funciones para monitorear

cualquier variable MIB de cualquier dispositivo administrado. Estas

funcionalidades son:

Compilar MIBs

Recolectar informacion de variables del MIB

Establecer umbrales para variables del MIB

foruwardall.rs
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Estas funcionalidades, pueden verse en las siguientes figuras:

' r£c1213-MIB-IT
r£61229-GINTF
r£c1230-802. 4

rfclZ231-802.5

Figura { SEQ Figura \* ARABIC }: Interfaz Grafica para compilar MIBs



Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting
Collecting

f=flUtilization
ifInErrors
ifOutErrors
avgBusyh
cceHttpPerfReqPerSec
cceHttpPerfCpuLload
If%inErrors
If%FoutErrors
currentConmections
svlUzerNunber
hrProcessorLoad
topCurrEstab

If%inErrors

IffoutErrors
.1.3.6.1.4.1.311.1.7.3.1.
.1.3.6.1.4.1.77.1.2.24
.1.3.6.1.2.1.25.3.3.1.2
.1.3.6.1.2.1.6.9
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o | Ay | Camcel | Help |

Figura { SEQ Figura \* ARABIC }: Interfaz Grafica para recolectar variables dentro del
MIB

Para el manejo de la configuracion, incluye funciones que permiten
recolectar informacion de los dispositivos administrados, tales como

configuracion ip, informacion de contacto, ubicacion, tipo de dispositivo.
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También muestra la configuracién de la red a nivel de capa 3, ver Figura

49.

I File ¥iew

OBJECTID SELECTION NAME

CT: 24015

FIELD ID FIELD NAME FIELD YALUE

10 Selection Name "192.168.253.10"

11 IF Hostname "suwl1bck.espol.edu.ec”

14 O¥H Haps Exists 1

15 O¥H Maps Managed 1

19 IP Status Normal(2)

22 isIPRouter TRUE

34 vendor cisco Bystems(12)

44 izNode

47 isConnector

43 isBridge

49 isRouter

50 isHub

68 isIP

84 i=SNHPSupported

85 is8NHPProxied

86 SNMP sysDescr "Cizco Internetwork Operating System Software J
I08 (tm) Catalyst 4000 L3 Switch Software (cat4000-I9S-M), Yersion 12,2(20)EW, EARLY DEPLOYMENT RELEASE SOFTI
Technical Support: http:/fwww.cisco,con/techsupport)
Copyright (c) 1986-2004 by cisco Sy"

a7 SNMP sysLocation "C8I, Campus Gustavo Galindo, ESPOL"

88 SNMP sysContact "Neil Nunez <nnunezfespol,edu.ec>”

89 SNMP =y=0bjectID "1.3.6.1.4.1.9.1.501"

S0 SNMPAgent Cisco Switch(387)

94 isMLM FALSE

95 i=SYSMON FALSE

96 isSIa FALSE

v isManager FALSE

99 i=8LM FALSE

Tivoli

Figura { SEQ Figura \* ARABIC }: Interfaz Grafica que muestra la descripcion de un
dispositivo administrado

Si bien Tivoli Netview tiene muchas ventajas, la version instalada en la

ESPOL solo soporta recoleccion de variables SNMPv1.
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6.2.2 CiscoWorks

La ESPOL posee licencia de CiscoWorks 2000 LAN Management
version 2.2. Este software de Cisco, comprende varias aplicaciones
gue trabajan de manera conjunta para administrar redes que tengan
equipos cisco. Las aplicaciones que tiene, segun el sitio web de

Cisco'?, son:

CiscoWorks Management Server.- Provee servicio de administracion
comun a todas las aplicaciones de la familia CiscoWorks. También

provee integracion con herramientas Cisco y de terceros.

CiscoView.- Es una herramienta Web que provee, de una manera
gréfica, el estado actual de los dispositivos Cisco. Esta herramienta
también puede mostrar informaciéon de uso de las interfaces y las

funciones de configuracion de acceso.

Campus Manager.- Es un conjunto de aplicaciones basadas en el Web
disefiada para administrar redes conformada por switches Cisco.
Incluye descubrimiento de conectividad de capa 2, vista de topologias
detalladas, configuracion de ATM y VLAN/LANE®, seguimiento de
estaciones finales, herramientas de analisis de caminos para capa 2/3,

e informacion de usuarios de teléfonos IP.

12 http:/Avww.cisco.com/en/US/products/sw/cscowork/ps2425/products_data_sheet09186a00800a9e97.html
3 VLAN Redes Virtuales, LANE Emulacion LAN para redes ATM
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Device Fault Manager.- Provee andlisis de falla para dispositivos
Cisco. Genera “Traps inteligentes Cisco” a través de una coleccion de
informacion y de técnicas de analisis. Estos traps pueden ser
mostrados localmente, enviados por correo electronico o a otros

sistemas de manejo de eventos.

Real-Time Monitoring.- Es una herramienta web, multiusuario para
administrar el trafico. Provee acceso a la informacion RMON para
monitorear, solucionar problemas y mantener operativa la red. Esta
aplicacion reporta y analiza: dispositivos, enlaces y puertos
graficamente, a partir de la informacion RMON proporcionada por los

dispositivos Cisco que tienen esta funcionalidad.

Resource Management Essentials.- Provee las herramientas necesaria
para manejar equipos Cisco. Incluye inventario, manejo de cambios,
configuracion de red y administracion de imagen de software,

disponibilidad y analisis syslog™.

Si bien CiscoWorks tiene muchas ventajas, no es un administrador
genérico como los es Tivoli Netview, ya que solo permite administrar

dispositivos de la marca Cisco.

' Recibe los eventos de los equipos Cisco.
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6.2.3 Flowscan

Segln el sitio web™ “FlowScan analiza y reporta la informacién del
protocolo IP que es suministrada por los routers. Consiste de
programas y moédulos perl, Flowscan une un motor de coleccion de
flows (versién alterada de clfowd'®), una base de datos (RRD'') y una
herramienta de visualizacion. Flowscan produce graficos que proveen

una vista casi actual del trafico de borde'®".

Flowscan analiza y reporta en base al formato Netflow?(proporcionado
por los routers Cisco) de la informacion recolectada por cflow de
CAIDA. Flowscan examina la informacién y mantiene contadores que
reflejan lo hallado. Los valores de los contadores son almacenados
usando RRDTool, un sistema de base de datos para informacion de
series de tiempo. Finalmente, Flowscan, usa las capacidades de
RRDTool y otras herramientas para reportar la informacion flow

procesada.

' http:/Avww.caida.org/tools/utilities/flowscan/
16 . B
http://www.caida.org/tools/measurement/cflowd/
7 http://www.caida.org/tools/utilities/rrdtool/
'8 Informacién que va desde una empresa a otra, por ejemplo desde el Campus Gustavo Galindo a Internet
'® para mas informacion: http://www.cisco.com/en/US/tech/tk812/tech_brief0900aecd80173f71.html
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6.3 Configuracion de las Herramientas de Administracion con que

cuenta la ESPOL

Antes de empezar con la configuracidn de las diferentes herramientas, es

necesario establecer lo siguiente:

e Se mostraran direcciones ip y comunidad snmp, diferentes a las

configuradas en los sistemas de administracion.

e Las claves de administradores y diversos sistemas, no seran

mostrados.

e No se explicaran los procesos de instalacion de cada herramienta

Para la instalacion de las diferentes herramientas de administracion, sera
necesario que los componentes a administrar tengan configurado los

siguientes parametros:

e Comunidad SNMP, debera quitarse la configuracién de la comunidad
“public” y configurarse solamente la comunidad a usar dentro del

Campus Gustavo Galindo.

e Ubicacion, ubicaciéon fisica del equipo de la siguiente manera:

Ubicacion fisica, Departamento, Campus de la ESPOL, ESPOL.
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e Contacto, informacion de la persona encargada del equipo, de la

siguiente manera: Nombre Apellido, <direccion de correo electrénico>

e Envio de eventos, configurar los diferentes dispositivos para que

envien los eventos al sistema de administracion.

Por seguridad, se recomienda deshabilitar la administracién a través del
web de los diferentes componentes de comunicaciones y que el acceso

snmp sea solo permitido para los servidores de administracion.

6.3.1 Configuracion de Tivoli Netview 5.1

En la ESPOL, el software Tivoli Netview 5.1.1 corre en AIX 4.2.1 que
esta instalado en un IBM RS/6000 modelo E30, con 768MB de RAM y

12GB de disco duro.

Para la configuracion de Tivoli Netview seran necesarios los siguientes

pasos:

1. Configuracion snmp en el servidor. Esta configuracion se detalla

en el Apéndice A.

2. Instalacion de Tivoli Netview. La instalacion se hara en base a

los manuales de instalacién que vienen con el producto.

3. Respaldo del sistema
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4. Configuracion de los diferentes componentes:

a. Interfaz Gréfica: Incluira la forma de presentacion de la

herramienta.

b. Configuracion SNMP de Tivoli Netview: Incluira la
configuracion SNMP para monitoreo de los componentes

de la red, y también incluira las redes a monitorear.

c. Carga de los diferentes MIBs soportados por los equipos
de comunicaciones: Sera necesario cargar todos los
MIBs que soporten los diferentes equipos de

comunicaciones.

d. Reestructuracion del Mapa de la Red: Como sera
estructurado el mapa de la red del Campus Gustavo

Galindo.

e. Configuracion de recoleccion de las diferentes variables
MIBs de los diferentes equipos: Todas las variables a

recolectar de los dispositivos administrados.

f. Configuracion de seguridades de Tivoli Netview:
Seguridad de la aplicacion, que incluird un usuario

administrador y otro para acceso de lectura.
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6.3.2 Configuracién de Ciscoworks 2000

En la ESPOL, el software CiscoWorks 2000 versiéon 2.2 corre en
Solaris 8 que esta instalado en un SUN Blade 1500, con 1GB de RAM

y 80GB de disco duro.

Para la configuracion de CiscoWorks 2000 serdn necesarios los

siguientes pasos:

1. Configuracion snmp en el servidor. Esta configuracion se detalla en

el Apéndice B.

2. Instalacion de CiscoWorks 2000. La instalacién se hara en base a

los manuales de instalacién que vienen con el producto.

3. Respaldo del sistema

4. Configuracion de los diferentes componentes:

a. Configuracion de  CiscoWorks Common  Services:

Configuracion de usuario para acceso al sistema.

b. Configuracion de Campus Manager: Configuracion de SNMP
y direccion ip base, para monitoreo y descubrimiento de los

dispositivos de la red.
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c. Configuracion de Resource Manager Essentials: Ingreso de

los dispositivos para la administracion de la configuracion.

d. Configuracion de Device Fault Manager: Ingreso de los
dispositivos para la administracion de fallas y envio de

alertas a Tivoli Netview.

e. Integracion de CiscoWorks y Netview: Integracion de estas
herramientas para poder ver los diferentes eventos e iconos

de los dispositivos Cisco que administra CiscoWorks.

6.3.3 Configuracién de FlowScan

En la ESPOL, el software FlowScan version 1.006, corre en Linux
Redhat 9 que esta instalado en un servidor Dell 2550 con 1GB de

RAM y 100GB de disco duro.

Para la configuracion de FlowScan seran necesarios los siguientes

pasos:

1. Instalacion de cflowd: Este programa es el que recolecta los flows
gue envia el router. La instalacion se la har4 de acuerdo a las

indicaciones del programa.
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2. Configuracion de cflowd: Configuracion de puerto de acceso y

comunidad snmp para recolectar la informacion del router.

3. Instalacion de FlowScan: La instalacion se la hara de acuerdo a las

indicaciones del programa.

4. Configuraciéon del router de borde: Comprende la configuraciéon del

router de borde para el envio de los flows al programa flowscan.

6.4 Implementacion de los diferentes esquemas de los Modelos de

Administracion

Para empezar con la implementacion de los diferentes modelos de
administracién, es necesario que los dispositivos administrables® de la
red estén configurados para permitir que los diferentes sistemas
administradores pueden monitorearlos. En la red del Campus Gustavo
Galindo, existen diferentes dispositivos de comunicaciones y diferentes
servidores con varios sistemas operativos, la configuracién para cada

uno se puede ver en el Apéndice D.

Como existen tres sistemas para administrar la red, cada uno realizara

tareas especificas:
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Tivoli Netview.- Este sistema mantendra el estado de la red a nivel légico,
sera el repositorio de eventos de todos los dispositivos y también

guardard los datos de la recoleccion de las variables MIB.

CiscoWorks.- Este sistema mantendrd las configuraciones, rendimiento y
manejo de fallas de los equipos Cisco. Todas las alertas generadas,
deberan ser enviadas al sistema Tivoli Netview. Ademas todos los

dispositivos Cisco deberan enviar sus registros a este servidor.

FlowScan.- Este sistema mantendra el estado del enlace de Internet.

Solo generaré graficas de uso de Internet.

La interaccion de los sistemas de administracién con los dispositivos de

comunicaciones se puede ver en la siguiente figura.

©Enla Figura 47 se detalla los dispositivos a administrar
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~—Administracion——s-

P MiNiSracion—

CiscoWarks

FlowScan

‘ SIMBOLOS
RED
Dispasitive de
Red
0 SERVIDDOR

Figura { SEQ Figura \* ARABIC }: Esquema de Administracién del Campus Gustavo
Galindo
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Los servidores Tivoli Netview y CiscoWorks, estan en una red especial
conocida como NOC?. Al no contar con un servidor especifico para

FlowScan, se ha usado un servidor que esta en la red de servidores.

Como existen varios servidores para la administracién, es necesario
sincronizar los relojes para poder relacionar los diferentes eventos de la
red, esta sincronizacion se la hace a través del protocolo NTP?, y
también se usa para sincronizar las estaciones de trabajo y los demas

servidores.

6.4.1 Implementacién del Modelo para el Manejo de Fallas

El esquema de fallas establece lo siguiente: El sistema administrador
debera recolectar los eventos cada 5 minutos, y debe incluir todos los

dispositivos administrables (ver Figura 47).

En la siguiente tabla se muestran los equipos a administrar
inicialmente, pero esto no excluye a equipos que las diferentes

unidades del Campus Gustavo Galindo quieran que el CSI administre.

2 NOC Centro de Operaciones de la Red (Network Operations Center)
2 NTP Network Time Protocol, Servicio usado para sincronizar los relojes de los dispositivos de red
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Tipo Nombre Caracteristicas Administrado por:
Switch principal del Campus
Swolbck Gustavo Galindo
Sw02bck Switch principal de Tecnologias
Switch de Administracion
Sw0ladm
Central
Swolcib Switch ] de Biblioteca de
Ingenierias
Switch Swolcib Switch ] de Biblioteca de CiscoWorks
Ingenierias
SwO01lbas Switch del Basico
SwO1fiec Switch de la FIEC
SwOlfimcp | Switch de la FIMCP
SwO1fict Switch de la FICT
SwoO1fimecm | Switch de FIMCM
SwO1cti Switch del CTI
Router | Diamante”® | Router de Internet
Proxy David Proxy de Internet
Espartaco | Proxy de Internet
Servidor . Servidor de Acceso remoto
de Zafiro - )
para administracion
Acceso
Goliat Servidor principal de Internet
Odisea Servidor secundario de Internet
Sanson Servidor Web CSI
Topacio Servidor Web Académico
Cenaim Servidor de Internet del Cenaim Tivoli Netview
Triton Servidor Web principal
Servidor Cops Servidor de Logs
Jade Servidor principal de Seguridad
Ceemp Servidor Web del CEEMP
Aefiec Servidor Web de la AEFIEC
Fimcm Servidor Web de la FIMCM
Base de Servidor Principal de Base de
Datos Datos

Tabla { SEQ Tabla \* ARABIC }: Dispositivos de Red y Sistema Administrador

En Tivoli Netview y CiscoWorks, debe configurarse para que examinen

los dispositivos cada 5 minutos (ver Apéndice Ay B). En Tivoli Netview

ademas hay que configurar a los dispositivos de la tabla anterior como

administrados. Los equipos y servidores deberdn configurarse de

acuerdo a lo descrito en el Apéndice D.

% Este dispositivo ademas, enviara la informacién de flows al servidor de Flowscan
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En Tivoli Netview también se han creado colecciones para los
diferentes servicios de los servidores que hay en la red. Estas

colecciones permiten monitorear la disponibilidad de un servicio.

File Edit Yiew Sukmap Locate Options Monitor Test Tools Administer

Figura { SEQ Figura \* ARABIC }: Gréfico de las colecciones para el Manejo de Fallas

6.4.2 Implementacion del Modelo para el Manejo de la Configuracién

Para el manejo de la configuracion, se ingresara la informacion de
todos los equipos de comunicaciones en la base de datos “Inventario

de Equipos de Redes de la ESPOL” de Lotus que existe en el CSI, en
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la cual los administradores locales tienen permiso para ingresar la

informacion correspondiente a su unidad.

Para tener una idea clara de la configuracién, sera necesario cambiar
el mapa de Tivoli Netview, para que sea por unidad, de la siguiente

forma

File Edit View Submap Locate Options Monitor Test Tools Administer

Figura { SEQ Figura \* ARABIC }: Configuracién del Gréafico para el manejo de la
Configuracion
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En CiscoWorks, hay que ingresar uno a uno todos los equipos Cisco,
junto con la clave dentro de “Resource Manager Essentials-
>Administration->Inventory->Add Devices”. Esta aplicacion permite
tener toda la configuracion de los equipos cisco, junto con las

modificaciones hechas.

6.4.3 Implementacién del Modelo para el Manejo del Rendimiento

Para el manejo del rendimiento, se ha considera monitorear las

siguientes variables mib de los dispositivos:
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Equipo Variable MIB Caracteristicas
Diamante iflnOctects .1.3.6.1.2.1.2.2.1.10 Trafico de entrada de la
SwO01bck interfaz
Sw02bck ifOutOctects 1.3.6.1.2.1.2.2.1.16 Trafico de salida de la
SwO0ladm interfaz
SwO0lcib ifinErrors 1.3.6.1.2.1.2.2.1.14 Errores de entrada de la
SwO0lbas interfaz
Swolfiec ifOutErrors 1.3.6.1.2.1.2.2.1.20 Errores de salida de la
Swolfimep interfaz
Swo1fict avgBusy5 1.3.6.1.4.1.9.2.1.58 Porcentaje de uso del
Swo1fimem procesador
SwOlcti
Srv0lespol hrProcessorLoad™ 1.3.6.1.2.1.25.3.3.1.2 Porcentaje de wuso del
Srv02espol procesador para
Srv03espol servidores

iflnOctects .1.3.6.1.2.1.2.2.1.10 Trafico de entrada de la
Goliat interfaz
Srv0lespol ifOutOctects 1.3.6.1.2.1.2.2.1.16 _Tréfico de salida de la
Srv02espol : interfaz
Srv03espol ifinErrors 1.3.6.1.21.2.2.1.14 Errores de entrada de la
Odisea interfaz
Sanson ifOutErrors 1.3.6.1.2.1.2.2.1.20 Errores de salida de la
interfaz
fs%Utilization Expresiéon  MIB® para
medir porcentaje de uso
del disco
cceHttpPerfCpulLoad .1.3.6.1.4.1.9.9.178.1.1 | Porcentaje de uso del
David 2.8 procesador de los proxies
Espartaco cceHttpPerfReqPerSec | .1.3.6.1.4.1.9.9.178.1.1 | NUumero de requerimientos
2.2 para los proxies
Base de | tcpCurrEstab .1.3.6.1.2.1.6.9 NuUmero de sesiones tcp
Datos
Goliat
Odisea
Srv0lespol
Srv03espol
Sanson

Tabla { SEQ Tabla \* ARABIC }: Variables Recolectadas por Tivoli Netview para el
Manejo del Rendimiento

Ademas CiscoWorks tiene un monitoreo predefinido para todos los

equipos Cisco, este monitoreo incluye CPU, Memoria, Porcentaje de

Uso de los puertos de comunicaciones. También tiene configurado

umbrales de uso para esas variables, de acuerdo a los estandares de

 El agente MIB de los servidores Linux no tienen una variable para el uso del procesador para la version SNMPv1
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Cisco. Ademas hay que configurar CiscoWorks, para que envie las

alertas de traspaso de los umbrales de los dispositivos administrados a

Tivoli Netview(ver Figura 54). Estas alertas pueden verse en la

siguiente figura:

File Edit View Options Search Create

Help

Thu Mar 10 12:51:29 2005 CH DFM: 7 IF-diamante.espol.edu.ec/3 [Et0/1] [Interface conectada al ISPl: HighUtilization Interface_Performanc:
Thu Mar 10 13:03:29 2005 . CW DFM: 4 diamante,espol,edu,ec: PerformanceException Router::diamante,espol.edu,ec System is experiencing Port
Thu Mar 10 13:03:29 2005 - CH DFM: 4 IF-diamante.espol.edu.ec/3 [Et0/1] [Interface conectada al ISPl: HighUtilization Interface_Performance
Thu Mar 10 13:07:29 2005 CH DFM; 7 diamante,espol,edu,ec: PerformanceException Router::diamante,espol.edu,ec System is experiencing Port +
CH DFM: 7 IF-diamante.espol.edu.ec/3 [Et0/1] [Interface conectada al ISP1: HighUtilization Interface_Performanc
s CH DFM; 4 diamante.espol,edu.ec: PerformanceException Router::diamante.espol.edu,ec System is experiencing Port t
CH DFM: 4 IF-diamante.espol.edu.ec/3 [Et0/1] [Interface conectada al ISP1: Highltilization Interface Performance
CH DFH: 7 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port
CW DFH: 7 IF-diamante.espol.edu.ec/3 [Et0/1] [Interface conectada al ISP1: HighUtilization Interface Performanci

sulcib.espol.e A TB/SKTB Topology Change (Bridge Trap 2)

sw0lcib.espol.e A TB/SKIB Topology Change (Bridge Trap 2)
CH DFM: 4 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port
N CH DFM: 4 IF-diamante.espol.edu,ec/3 [Et0/1] [Interface conectada al ISPl HighUtilization Interface Performanci

Thu Mar 10 13:46:08 2005 192.188.59.138

diamante.espol.edu.ec reported different Link Address than obtained from 192.188.53.138 by SNMP

Thu Mar 10 13:47:32 2005 CH DFH; 7 diamante,espol,edu,ec; PerformanceException Router;:diamante,espol.edu,ec System is experiencing Port i
Thu Mar 10 13:47:32 2005 CH DFM: 7 IF-diamante.espol.edu.ec/3 [Et0/1]1 [Interface conectada al ISPl: HighUtilization Interface Performancy
Thu Har 10 13:59:33 2005 CH DFH: 4 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port i
Thu Mar 10 13:59:33 2005 CH DFM: 4 IF-diamante.espol.cdu.ec/3 [Et0/1] [Interface conectada al ISPl: HighUtilization Interface_Performanci
Thu Mar 10 14:07:33 2005 - CH DFM: 7 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port i
Thu Mar 10 14:07:33 2005 CH DFM; 7 IF-diamante.espol.edu,ec/3 [Et0/1] [Interface conectada al ISPl: HighUtilization Interface Performanct
Thu Mar 10 14:23:34 2005 CH DFM: 4 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port i
Thu Mar 10 1 4 2005 N CW DFH; 4 IF-diamante,espol,edu,ec/3 [Et0/1] [Interface conectada al ISP]: HighUtilization Interface Performanci
62005 CH DFM: 4 IF-diamante.espol.edu.ec/1 [Et0/01 [1 tada al 1: HighUtilization Interface_Perfo
7 2005 CW DFM: 4 PORT-sw01bck/32 [6i5/17]1 [Conexion a Diamantel: HighUtilization Port_Performance_dot3 Ethernet::I-Por
7 20056 B CH DFM: 4 swOlhck: PerformanceException Switch: :swOlhck System is experiencing Port or Interface performance prol
Thu Mar 10 15:03:37 2005 CW DFM; 4 VLAN-ESPOL-1 [defaultl: PerformanceException VLAN::VLAN-ESFOL-1 Aggregation of performance exceptions i
7 CH DFM: 7 IF-diamante.espol.edu.ec/1 [Et0/01 [1 tada al 1: HighUtilization Interface Perfo
7 § CW DFM: 7 PORT-suQ1bck/32 [6i5/17]1 [Conexion a Diamantel: HighUtilization Port_Performance_dot3 Ethermet::I-Por:
7 - CH DFM: 7 swOlhck: PerformanceException Switch: :swOlhck System is experiencing Port or Interface performance prol
7 - CW DFM; 7 VLAN-ESPOL-1 [defaultl: PerformanceException VLAN::VLAN-ESFOL-1 Aggregation of performance exceptions t

sw01fiec.espol.

ciscoConfigManEvent trap received from enterprise cisco-config-man with arguments: ccmHistoryEventCommandSourc

swhlfiec espol,

ciscoConfigHanEvent trap received from enterprise cisco-config-man with arguments; ccmHistoryEventCommandSource

swilfiec.espol.

ciscoConfigHanEvent trap received from enterprise cisco-config-man with 3 arguments: ccmHistoryEventCommandSourc

swhlfiec espol,

ciscoConfigHanEvent trap received from enterprise cisco-config-man with arguments; ccmHistoryEventCommandSource

swilfiec.espol.

ciscoConfigHanEvent trap received from enterprise cisco-config-man with 3 arguments: ccmHistoryEventCommandSourc

swhlfiec espol,

ciscoConfigHanEvent trap received from enterprise cisco-config-man with arguments; ccmHistoryEventCommandSource

C I S A S S S S S S S S S

Thu Mar 10 15:11:02 2005 sw0ifiec.espol. A ciscoConfigManEvent trap received from enterprise cisco-config-man with 3 arguments: ccmHistoryEventCommandSource
Thu Mar 10 15:11:11 2005 sw0ifiec.espol, A tcpConnectionClose trap received from enterprise cisco with § arguments; tslineSesType=5; tcpConnState=d;  lo
Thu Mar 10 15:11:37 2005 CH DFH: 7 diamante.espol.edu.ec: PerformanceException Router::diamante.espol.edu.ec System is experiencing Port i
Thu Mar 10 15:11:37 2005 . CH DFM; 7 IF-diamante,espol,edu,ec/3 [Et0/1]1 [Interface conectada al ISFl; HighUtilization Interface Performanct
|

_| FreezeRes _| Freeze _| Fiiter

HorkSpace Name! root.eventsl

Rule Name: forwardall.rs

Figura { SEQ Figura \* ARABIC }: Envio de Eventos de CiscoWorks a Tivoli Netview

Con FlowScan, obtenemos el uso del enlace de Internet, por aplicacion

y por Red, este uso se lo puede observar en las siguientes figuras:

% E| detale de esta expresion MIB puede verse en el Apéndice A
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D FTF DaTa src + B FTP DATA dst 0.0% Qut  0.2% In
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ather han Out  nanx In
W TOTAL

Figura { SEQ Figura \* ARABIC }: Grafico de Uso de Internet por aplicacion (FlowScan)
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Espol I/0 by Network, Bytes, +out/—in
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1800 00 o0 08! 00 12100 1800 00 00 08! 00 12100
@ Backbone 2.2 out 40, 0% In
W Fiec 16,5% Ut 3. 7% In
O eiblinteca 1.58% out 0.7% In
WCTI 8. 3% out 23.8% In
O Basico B.3% out  4.1% In
W TOTAL A0

Figura { SEQ Figura \* ARABIC }: Gréfico de Uso de Internet por Red (FlowScan)

Para la generacidon de los graficos anteriores, se puede ver al
Apéndice C y E, que contiene la configuracién y el cédigo usado para

generarlos.
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CONCLUSIONES Y RECOMENDACIONES

El administrar una red local, compuesta de unos pocos dispositivos, es algo
sencillo que no demanda sistemas especializados. Pero a medida que se
unieron varias redes, para compartir informacion y servicios, esta tarea
sencilla se complicé y entonces se produjo la necesidad de crear protocolos

y sistemas para la administracion de redes.

Las politicas propuestas deben ser ratificadas por las autoridades de la
ESPOL, para que sean seguidas por todas las unidades. Ademas, estas
politicas, deberan revisarse cada afio para su actualizacién y apego a los

objetivos de la ESPOL vy a la tecnologia existente.

Es necesario diferenciar la administracion de redes, de la administracién de
sistemas. La funcion principal de la administracion de redes es de garantizar
la disponibilidad de los servicios de comunicaciones, mientras que la funcion
de la administracion de sistemas es la de garantizar la disponibilidad de las
aplicaciones y datos empresariales. Estas dos funcionalidades se

complementan.

Se recomienda que a futuro se considere tener toda la informacion de
administracion de redes en una base de datos comun, para poder tener un

registro mas amplio de la informacién de administracion y ademas poder
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integrar nuevas aplicaciones de administracion y de seguridad a las ya

existentes.

Si bien Tivoli Netview version 5.1 es usada en la administracion de las redes
del Campus Gustavo Galindo, esta version no soporta completamente
SNMPvV2, lo cual impide recolectar informacion de variables que estan bajo el
arbol SNMPv2, como los agentes Linux, y los usos de los enlaces de alta
velocidad que existen en el Campus Gustavo Galindo. Por este motivo se

hace necesaria una actualizacion de la version.

Las experiencias obtenidas en la administracion de redes del Campus
Gustavo Galindo, pueden extenderse a los demas Campus de la ESPOL y

asi mejorar la disponibilidad de las redes de éstos.

Para la administracion de redes no basta con una solo herramienta de
administracion, cada situacién es distinta y es necesario el uso de varias
herramientas que se complementan, las cuales permiten manejar diferentes
aspectos de la administracion. Tal es asi que muchos fabricantes crean
complementos a herramientas existentes para administrar sus equipos de

comunicaciones.
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APENDICE A — CONFIGURACION DE TIVOLI NETVIEW

Archivo de configuracién de SNMP de Tivoli Netview

(/usr/OV/conf(ovsnmp.conf). Las XXXXX representan la comunidad usada en

la ESPOL

#

# TME 10 NetView SNMP Configuration File

# WARNING: DO NOT EDIT THIS FILE DIRECTLY

#

# TME 10 NetView V5R1 SNMP Platform now uses an ndbm database

# to maintain the snmp configuration to improve performance. This

# ovsnmp.conf(4) formatted file is maintained as a mirror image of the
# snmp configuration database for backward compatibility of TME 10 NetView
# based snmp applications running on the V5R1 SNMP Platform.

#

# To modify entries in this file, use the SNMP Configuration commands
# which are accessible through the X11/Motif graphical user interface
# (OVW menu: Options->SNMP Configuration) or through the xnmsnmpconf
# command line options.

#

# See xnmsnmpconf(1l) and ovsnmp.conf(4) for more information.

#

192.188.59._*: XXXXX:*:20:3 1:1

200.10.148.*: XXXXX:*:20:3 1:1

200.10.149.*:XXXXX:*:20:3: 1:1

200.10.150.*: XXXXX:*:20:3 1:1

200.10.151.*:XXXXX:*:20:3 toIl:l:a

200.9.176.*: XXXXXX:*:20:3:300::::::: 1:1:1

172.16.* _*:XXXXXX:*:20:3:300-:-:-::::1:1:1

192.168.* _*:XXXXXX:*:20:3:300-:-:-:-:::1:1:1

*_o* . * *:public:*:20:3:300:::::::1:1:1

Archivo necesario para poder recolectar informacion de variables MIB

(/usrOV/conf/mibExpr.conf)

$Revision: 1.12 $ $Date: 92/08/10 12:54:02 $
/usr/lib/0V/conf/mibExpr.conf: List of MIB expressions

The form of this file is:
name "‘description’ expression

The description may be separated into “lines" using the carriage-return
character (\015, ctrl-M) as the line separator. 50 characters per
line is the normal maximum.

Expression may be any combination of values or operators in postfix
notation. "A /7 (B + C)" would be ABC + 7/

Operators can be any of the following: + - * /

HHHFEHFFHHEFEH TR
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Value must be a MIB variable or number. MIB variables always

start with a ".". If a MIB variable ends in ".", an instance is
to be appended

Name must be 13 characters or less, else this may fail on a short filename
system

NOTE: Incorrect modifications to this file may cause data collection to
terminate and cause all expressions to fail

HHHFEHFFHFHFFHR

R
# This was event IPIE_EV 0058720261 Interface Percent Input Errors
IT%inErrors \

"input errors/total packets received" \

21.3.6.1.2.1.2.2.1.14_ \
21.3.6.1.2.1.2.2.1.11. \
21.3.6.1.2.1.2.2.1.12_ \
+ / 100 *

# This was event IPOE_EV 0058720262 Interface Percent Output Errors

If%outErrors \

"output errors/total packets transmitted” \
21.3.6.1.2.1.2.2.1.20. \
21.3.6.1.2.1.2.2.1.17_. \
21.3.6.1.2.1.2.2.1.18. \
+ / 100 *

Trapgend_Diskutil \
"% utilization, as reported by trapgend subagent,”M\
(blocks - bfree) / (blocks)™ \

1.3.6.1.4.1.2.6.4.4.2.1.2
.1.3.6.1.4.1.2.6.4.4.2.1.3.
1.3.6.1.4.1.2.6.4.4.2.1.2

I f%EtherStat \

"% utilization ethernet segment, including errors™ \
21.3.6.1.2.1.16.1.1.1.4. \
8 *\
10000000 7/ \
100 *

1futil \
"Percent of available banwidth utilized on a interface,M\
computed by:"M\

(Received byte rate + transmitted byte rate) * 8"V\

________________________________________________ /\M\
interface link speed™M\

then converted to a percentaje." \
.1.3.6.1.2.1.2.2.1.10. \
1.3.6.1.2.1.2.2.1.16. \
+8 *\
21.3.6.1.2.1.2.2.1.5. \

/ 100 *

If%Collisions \

"% collisions ethernet segment™ \
21.3.6.1.2.1.16.1.1.1.5. \
21.3.6.1.2.1.16.1.1.1.13. \
/ 100 *

fshutilization \

"% Utilization of a Filesystem on Computers™ \
21.3.6.1.2.1.25.2.3.1.6. \
21.3.6.1.2.1.25.2.3.1.5. \

/ 100 *

Archivo para la recoleccion de variables MIBS de los diferentes dispositivos

de red (/usr/OV/con/snmpCol.conf)
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snmpCol lect configuration file
created by xnmcollect on Wed Apr 06 11:21:55.3 2005
pid: 31888 uid:0 euid:0

File format:
MIB <MIB object ID> <MIB alias name> <units> <data type> <S|R>
(S=suspend R=resume)

<C|X|W> <node name|IP range> <interval> <threshval> <resetVval>
<A|%|xA> <s|d> <specific trap #> <REGEXP|LIST]ALL> <instances>
(C=collect X=don"t collect W=wildcard)
(A=absolute reset %=% reset x[A%]=no threshold)
(s=store data d=don"t store data)
(REGEXP=as regular expression, LIST=as list, ALL=all)

HHFHFHEHHRFHEHRE RS

B sttt ettt ettt tatatatataiaid

MIB Trapgend_Diskutil diskutil percent EXPRESSION S

W *_*_*_* 43200 97.000000 95.000000 A s 58720263 ALL -

MIB .1.3.6.1.2.1.2.2.1.11 ifInUcastPkts pkts/sec COUNTER S

W *_*_*_* 3600 10000.000000 50.000000 % s 58720263 ALL -

MIB .1.3.6.1.2.1.2.2.1.17 ifOutUcastPkt units/sec COUNTER S

W *_*_*_* 3600 10000.000000 50.000000 % s 58720263 ALL -

MIB .1.3.6.1.2.1.11.1 snmpInPkts units/sec COUNTER S

W *_*_*_* 3600 10.000000 70.000000 % s 58720263 LIST O

MIB .1.3.6.1.2.1.2.2.1.10 ifInOctets units/sec COUNTER R
diamante.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 1,2
swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
swOlfiec.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
sw02bck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,7,10,11,12,13
swOlcti.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOladm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlbas.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcp.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfict.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlcib.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 25,26
goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
srv02espol .espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219

IB .1.3.6.1.2.1.2.2.1.16 ifOutOctets units/sec COUNTER R
diamante.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 1,2
swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
swOlfiec.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swO02bck.espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,7,10,11,12,13
swOlcti.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOladm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlbas.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcp.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfict.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlcib.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 25,26
goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
srv02espol .espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219

1B 1Tf%EtherStat 1f%EtherStat percent EXPRESSION S

192.188.59.1 300 0.000000 0.000000 xA s 58720263 LIST 1

192.188.59.23 300 0.000000 0.000000 xA s 58720263 LIST 203,205,206,207,208,209,210
192.188.59.20 300 0.000000 0.000000 xA s 58720263 LIST 202,203
192.188.59.21 300 0.000000 0.000000 xA s 58720263 LIST 201,203
192.188.59.37 300 0.000000 0.000000 xA s 58720263 LIST 2,3,4,5,6

172.16.1.2 300 0.000000 0.000000 xA s 58720263 LIST 3

192.168.1.213 300 0.000000 0.000000 xA s 58720263 LIST 3

200.10.148.10 300 0.000000 0.000000 xA s 58720263 ALL -

200.10.148.11 300 0.000000 0.000000 xA s 58720263 ALL -

OO0 ZTO0O000000000000000O0ZTO0O0O000000000000000
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MIB fswUtilization fsh%Utilization units EXPRESSION R
goliat.espol.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST 1,7
srv02espol .espol _.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST
triton.espol.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST 2,3
6
5

,3

odisea.espol.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST 1,6,
sanson.espol.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST 1,5,
topacio.espol.edu.ec 3600 80.000000 75.000000 % s 58720263 LIST 2,4
IB .1.3.6.1.2.1.2.2.1.14 ifInErrors units/sec COUNTER R
diamante.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 1,2
swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
swOlfiec.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
sw02bck.espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,7,10,11,12,13
swOlcti.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOladm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlbas.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcp.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfict.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlcib.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 25,26
goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
srv02espol .espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
IB .1.3.6.1.2.1.2.2.1.20 ifOutErrors units/sec COUNTER R
diamante.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 1,2
swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
swOlfiec.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
sw02bck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,7,10,11,12,13
swOlcti.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOladm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlbas.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcp.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfict.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlfimcm.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 10101,10102
swOlcib.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 25,26
goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
srv02espol .espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 2,3
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 16777219
IB .1.3.6.1.4.1.9.2.1.58 avgBusy5 units INTEGER R
swOlbck.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
sw02bck.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O

S

s

s

8
2
4
7
6

swOlcib.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOladm.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlbas.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlfiec.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlfimcp.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlfict.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlfimcm.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
swOlcti.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
diamante.espol.edu.ec 300 75.000000 60.000000 A s 58720263 LIST O
MIB .1.3.6.1.4.1.9.9.178.1.1.2.2 cceHttpPerfReqPerSec units GAUGE R

C david.espol.edu.ec 300 240.000000 230.000000 A s 58720263 LIST O

C espartaco.espol.edu.ec 300 240.000000 230.000000 A s 58720263 LIST O
MIB .1.3.6.1.4.1.9.9.178.1.1.2.8 cceHttpPerfCpuLoad units GAUGE R

C david.espol.edu.ec 300 80.000000 70.000000 A s 58720263 LIST O

C espartaco.espol.edu.ec 300 80.000000 70.000000 A s 58720263 LIST O
MIB 1f%inErrors 1f%inErrors units EXPRESSION R

C swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
MIB 1Tf%outErrors IT%outErrors units EXPRESSION R

C swOlbck.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST 4,5,6,7,10,11,12,13
MIB .1.3.6.1.4.1.311.1.7.3.1.13 currentConnections units INTEGER R

C topacio.espol._edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O

C triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O

MIB .1.3.6.1.4.1.77.1.2.24 svUserNumber units INTEGER R

C srv02espol.espol.edu.ec 43200 0.000000 0.000000 xA s 58720263 LIST O
MIB .1.3.6.1.2.1.25.3.3.1.2 hrProcessorLoad units INTEGER R

OO0OO0O0O0O00O0O0O00OO0ZTO0O0O00000000000000O0ZTO0O0O0O0O000000000000O0OZTO00O0O00O000
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C srv02espol.espol.edu.ec 300 90.000000 80.000000 A s 58720263 ALL -
C triton.espol.edu.ec 300 90.000000 80.000000 A s 58720263 ALL -
C topacio.espol._edu.ec 300 90.000000 80.000000 A s 58720263 ALL -
MIB .1.3.6.1.2.1.6.9 tcpCurrEstab units GAUGE R

OO0OO0O0O0O0O0O0O0O0OOZTOO0O0O0O0

192.168.254.25 300 0.000000 0.000000 xA s 58720263 LIST O
goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
IB .1.3.6.1.2.1.1.3 sysUpTime units TIMETICKS R
diamante.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263 LIST O
swOlbck.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263
sw02bck.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263
swOladm.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263
swOlcib.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263
swOlbas.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263
swOlfiec.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263 LIST O
swOlfimcp.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263 LIST O
swOlfict.espol.edu.ec 3600 0.000000 0.000000 XA s 58720263 LIST O
swOlfimcm.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263 LIST O
swOlcti.espol.edu.ec 3600 0.000000 0.000000 xA s 58720263 LIST O

LIST O
LIST O
LIST O
LIST O
LIST O

MIB .1.3.6.1.4.1.9.9.13.1.3.1.3 ciscoEnvMonTemperatureStatusValue units GAUGE R
C swOlbck.espol.edu.ec 1800 70.000000 50.000000 A s 58720263 LIST 1
C sw02bck.espol.edu.ec 1800 70.000000 50.000000 A s 58720263 LIST 1
MIB .1.3.6.1.2.1.25.1.6 hrSystemProcesses units GAUGE R

OO0O0O0O0O0

goliat.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
triton.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
topacio.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
sanson.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
odisea.espol.edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O
srv02espol .espol .edu.ec 300 0.000000 0.000000 xA s 58720263 LIST O

Archivo de configuracion de la interfaz gréfica (/lusr/OV/app-defauls/OVw)
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Module Name:
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$Log$

ovw

Defines the defaults resources associated
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! OVW - defaults resources associated with the original OVW server.

Colors for the symbols and lines connecting those

1 symbols on various maps you see in your product(OVw).

OVw*unknownStatusColor:
OVw*downStatusColor:
Ovw*marginalStatusColor:
OVw*upStatusColor:
OVw*unmanagedStatusColor:
OVw*acknowledgedStatusColor:
OVw*userlStatusColor:
OVw*user2StatusColor:

OVw*unknownStatusLineColor:
OVw*downStatusLineColor:
Ovw*marginalStatusLineColor:
OVw*upStatusLineColor:
OVw*unmanagedStatusLineColor:
OVw*acknowledgedStatusLineColor:
OVw*userlStatusLineColor:
OVw*user2StatusLineColor:

Ovw*selectColor:
OVw*mapBackground:
OVw*mapWidth:
OVw*mapHeight:

*logoName:
*logoForeground:
*logoBackground:

SkyBlue

red

yellow

green

wheat
LimeGreen
#Tfdc6969b4b4
#94940000d3d3

SkyBlue
red
yellow
black
wheat
LimeGreen
black
black

grey49
grey66
600
500

/usr/0V/bitmaps/C/hp.bitmap
black
grey66

Defines the time, in seconds, ovw waits for applications to call
OVwAckMapClose() in response to the ovwMapClose event.

IT you set this value to a small value (such as 0) ovw will close
the current map promptly, and applications may not have an
opportunity to respond to the ovwMapClose event.

The value of this resource should be greater than 30.

*closeTimeout:
*queryTimeout:

OVw*keyboardFocusPolicy:
*availsnapsDialog*ok*labelString:
*availmapsDialog*ok*labelString:
*submapDialog*ok*labelString:

120
120

explicit
Close
Close
Close
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To make the symbol label font sizes larger, simply comment out the
*size20Font, *sizelOFont, and *smallFont lines. This will force
1 symbol labels to be displayed with the largest possible size (size30).

*size30Font: -monotype-times new roman-medium-r-normal--13-100-100-100-p-73-ibm-850
*size20Font: -monotype-times new roman-medium-r-normal--13-100-100-100-p-73-ibm-850
*sizelOFont: -monotype-times new roman-medium-r-normal--13-100-100-100-p-73-ibm-850
*smal IFont: -monotype-times new roman-medium-r-normal--11-80-100-100-p-57-ibm-850
1 OVw*submapDialog*XmList*FontList: -ibm--medium-r-medium--14-10-100-100-c-80-
ibm-850

OVw*submapDialog*XmList*FontList: Rom10

Defines the map to be open when starting ovw.

This resource should be set in the user resource file, not here, so
that only his application is affected. When this resource is set, it
overrides the option Set User Default Map of the EUI.

/* OVw*mapName: default */

Requests a file to be touched indicating ovw is ready to process user
requests.

/* OVw*initFile: */
/* OvVw*defaultRadius: 15 */
/* OVw*maxRadius: 25 */
/* OVw*readOnly: False */
/* OVw*minimumSubmapBorder: 30 */
/* OVw*uiTest: False */

Setting background Color to gray for items. (dialogs etc... ).

OVw*background: gray

Resources to turn the labels Off/On. When the radius of the symbol
on the map is more than this value, labels will be displayed.

( Note :- These are approximate values. )

*busSymbolRadius:

*ringSymbolRadius:
*connSymbolRadius:
*meshSymbolRadius:
*starSymbolRadius:

00 00 00 O

Tired of clicking in OK button for Copyright information window ?
Then change this to False.




*displayCopyRightWindow: False

IT the *overrideAcknowledge resource is set to False, when

an Acknowledged node comes up (changes to ovwNormalStatus), the
Acknowledged status will *not* be replaced with the
ovwNormalStatus. The node will remain Acknowledged.

IT the *overrideAcknowledge resource is set to True, then if
an Acknowledged node comes up (changes to ovwNormalStatus), then
the Acknowledged status will be replaced with ovwNormalStatus.

In other words, if you want Acknowledged nodes to have their
Acknowledged status turned off when they come back up, set the
resource to True.

*overrideAcknowledge: True

There is a massive use of memory when a submap is displayed with
background graphics and zoom presentation (because the entire
virtual display has to be buffered, allowing user to navigate
using sliders). The following resource is to control whether to
prompt a warning dialog every time user makes a zoom in a submap
with background graphics. Zoom ratios greater than this cause

a warning dialog to prompt. If no warning is needed, set the
resource to 10. Setting resource to O prompts the warning dialog
for any zoom ratio.

Ovw*checkZoomAl location: 10

EUl - defaults resources associated with the IBM extensions.
The resources are grouped in the classes listed bellow.

Default X resources for:

EUIShell
EUIToolShell
EUINaveTreeShell
EUlToolPalette
EUITool
EUIMainWindow
EUIViewArea
EUIControlDesk
EUINavigationTree
EUIScrol ledBox
EUIApplIShell
EUIAppITool
EUIFonts

and other EUl general use.

MainWindow with ViewArea geometry resources
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| |

A - MenuBar D - Control

B - ViewArea E - ViewChildren

C - ViewStack F - MessageArea

(*) - these elements may be present or not, depending on the boolean
value defined in the appropriate resource

The following size resources are defined in pixels

They can be changed as desired.

1 - scrolledBoxBoxWidth
2 - shellWidth
3 - this size is defined by Motif; it is dependable on the font
choosen for the menu items.
4 - shellHeight
5 - scrolledBoxBoxHeight
6 - mainWindowMessageHeight
MainWindow with ControlDesk geometry resources
o +  —=X————— X=—
| A | I3 |
e A +  —=X-
I | G(™ | 17
| o +  —=X-
| | | |
| | |
I C | B I 4
I | |
| | | |
| | |
| | |
Fom—— - +  —=X-
| DI EC | 15 |
Fe——— o +  —=X- |
| FCD | 16 I
o +  —=X————= X—=—
1 1 1 |
X————= X |
| 2 |
X X
| |
A - MenuBar E - ViewChildren
B - ViewArea F - MessageArea
C - ViewStack G - ControlDesk box
D - Control
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(*) - these elements may be present or not, depending on the boolean

value defined in the appropriate resource

The following size resources are defined in pixels
They can be changed as desired.

~No o h WN P~
I

——X——

N

N
N i ———

!
|
x
!
1

scrol ledBoxBoxWidth

shellWidth

this size is defined by Motif; it is dependable on the font
choosen for the menu items.

shellHeight

scrolledBoxBoxHeight

mainWindowMessageHeight

controlDeskBoxHeight

MainWindow, ToolPalette and NavTree layout when integrated

| 1 |

X X

| |
A~ Fomm + ——X———
| |

| |

| |

| | | |

| A |

| |

| |

| | C | | 6
| |
Sy +

| |

| | | |

| B |

| |

| |
- S + ——X———
| 3 5 |

X
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

— —
|
|
|
|
|
|
|
|
|
|

X

A - MainWindow
B - NavTree
C - ToolPalette

The following size resources are defined as a percentage of the
size of the shell in which the element is located.
They can be changed as desired.

U WNE
I

Obs

mainWindowWidth
mainWindowHeight
navTreeWidth
navTreeHeight
toolPaletteWidth
toolPaletteHeight

the layout depicted above can also be modified through resources
in terms of relative position inside the shell. For example :
the ToolPalette can be positioned on the left side of the shell,
the NavTree can be at the top of the shell, and so on.

The resources that define these positioning are :
toolPaletteHReference, toolPaletteVReference,

navTreeHReference, navTreeVReference,

mainWindowHReference, mainWindowVReference.

Look at their explanation for valid values definition.

{ PAGE }



I EUIShell resources
1 It refers to the top level windows that are created by EUI.

I Determines whether the EUI shell is created iconified or not
!
Oovw*shelllconify: False
1

Defines the EUl shell x and y coordinates used in the creation. Not used
when the creation is related with a drag/drop operation. If this resource
! is not set ( omitted ) the shells are open in cascade mode.

I The unit is number of pixels.

OVw*shel IX: 0

Oovw*shellY: 0
1

I Defines the EUl shell width and height to be used in the creation.
I The unit is number of pixels.

OVw*shel IWidth: 1268
Ovw*shel lHeight: 907

EUIToolShell resources

It refers to the particular top level window created by EUI that

! houses the ToolPalette. The other resources are those defined in the
I EUIShell.

Determines whether the EUlI ToolPalette shell is created iconified or not
Vw*toolShelllconify: True

Defines the EUl shell x and y coordinates used in the creation. Not used
when the creation is related with a drag/drop operation. If this resource
is not set ( omitted ) the mwm default is used (cascade).

The unit is number of pixels.

it vt Q) 1t

OVw*toolShel IX: 721

ovw*toolShellY: 0
1

I Defines the EUl shell width and height to be used in the creation.
! The unit is number of pixels.

OVw*toolShel IWidth: 150
Ovw*toolShellHeight: 1000

EUINavTreeShell resources

It refers to the particular top level window created by EUI that

I houses the Navigation Tree (NavTree). The other resources are those
1 defined in the EUIShell.

I Determines whether the EUl NavTree shell is created iconified or not

!

OVw*navTreeShelllconify: True

!

Defines the EUl shell x and y coordinates used in the creation. Not used

when the creation is related with a drag/drop operation. If this resource
I is not set ( omitted ) the mwm default is used (cascade).
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I The unit is number of pixels.

L

OVw*navTreeShel IX: 892

OVw*navTreeShellY: 0

!

1 Defines the EUI shell width and height to be used in the creation.
I The unit is number of pixels.

OVw*navTreeShel IWidth: 366
OVw*navTreeShel lHeight: 400

EUIToolPalette resources
It refers to the palette used to house boxes (icons) that represent
the available tools

Defines the EUlI ToolPalette color (background).

Defines the EUlI ToolPalette shell width and height proportions used

in the creation when they are integrated or used when the ToolPalette
is dropped inside a shell that contains a MainWindow. The values are
percentage of the shell width and height. These resources together with
the References resources and integrated/box resources define the couple
and uncouple behaviour of the ToolPalette.

!

!

!

Ovw*toolPaletteColor: gray

!

I Determines whether the EUl ToolPalette is present or not
!

Ovw*toolPalettePresent: True

1

I Determines whether the EUl ToolPalette box (handle) is present or not
!

Ovw*toolPaletteHasBox: False

1

I Defines the EUlI ToolPalette box color (handle).

!

Ovw*toolPaletteBoxColor: gray

!

I Determines whether the EUl ToolPalette is integrated (coupled to the
1 EUI primary shell) when created or not

1

Ovw*toolPalettelntegrated: False

!

!

1

1

1

1

1

1

ovw*toolPaletteWidth: 25

Ovw*toolPaletteHeight: 100
1

I Defines the EUlI ToolPalette horizontal and vertical location

It is valid only when the ToolPalette is created integrated or if the
ToolPalette has a box (handle).

The valid values are :

! Vertical Reference -> 1 - top location 2 - down location
! Horizontal Reference -> 3 - left location 4 - right location
!

Ovw*toolPaletteVReference: 1

ovw*toolPaletteHReference: 4

I EUINavigationTree resources
It refers to the EUI object that enable the user to navigate throughout
the view tree in a clean and easy way.

1 Defines the EUl NavTree background color
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Defines the EUlI NavTree shell width and height proportions used

in the creation when they are integrated or used when the NavTree

is dropped inside a shell that contains a MainWindow. The values are
percentage of the shell width and height. These resources together with
the References resources and integrated/box resources define the couple
and uncouple behaviour of the NavTree.

!

OVw*navTreeColor: gray

!

I Determines whether the EUl NavTree is present or not
!

OVw*navTreePresent: True

!

1 Determines whether the EUl NavTree box (handle) is present or not
!

OVw*navTreeHasBox: False

!

1 Defines the EUlI NavTree box (handle) color.

!

OVw*navTreeBoxColor: gray

!

1 Determines whether the EUl NavTree is integrated (coupled to the
I EUI primary shell) or not when created.

!

OVw*navTreelntegrated: False

1

1

1

1

!

!

!

1

6Vw*navTreeWidth: 75

OVw*navTreeHeight: 30
1

I Defines the EUI NavTree horizontal and vertical location.

1 1t is valid only when the NavTree is created integrated or if the
NavTree has a box (handle).

The valid values are :

L Vertical Reference -> 1 - top location 2 - down location
! Horizontal Reference -> 3 - left location 4 - right location
!

OVw*navTreeVReference: 2

OVw*navTreeHReference: 3

!
I Defines the Eui NavTree maximum depth (number of levels)
OVw*navTreeDepth: 100

EUITool resources
It refers to the boxes (icons) that represent the available tools inside
the ToolPalette

Defines the height of the box that represents a tool inside the ToolPalette.
The width is determined by the width of the ToolPalette Shell.
The unit is number of pixels.

O e it

Vw*toolBoxHeight: 95

Defines the height of the label area of the box that represents a tool
inside the ToolPalette.
The unit is a percentage (0-100) of the total box height (toolBoxHeight)

6Vw*toolBoxLabelHeight: 35

EUIMainWindow resources
It refers to the EUI object that may contain a menu, contains a ViewArea
and/or a ControlDesk and may contain a MessageArea
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Defines the EUlI MainWindow background color
Vw*mainWindowColor: gray

Defines the EUlI MainWindow width (as a proportion of the shell width)
and height (as a proportion of the shell height). These proportions
are used when a ToolPalette and/or NavTree are dropped inside the shell
that contains this MainWindow or if at least one of these elements are
created integrated with the primary MainWindow.

- e R ]

OVw*mainWindowWidth: 75

OVw*mainWindowHeight: 70
1

I Defines the EUl MainWindow ControlDesk height used in the Creation.
The unit is number of pixels.

i
1

OVw*mainWindowControlHeight: 450

!

I Determines whether the EUlI MainWindow has menubar or not

1

OVw*mainWindowHasMenu: True

!

1 Determines whether the EUl MainWindow has message area or not

1

OVw*mainWindowHasMessage: True

!

1 Defines the EUI MainWindow message height

I The unit is number of pixels.

1

OvVw*mainWindowMessageHeight: 40

L

I Defines the EUI MainWindow horizontal and vertical location

1 It is valid only when the ToolPalette or NavTree are integrated to

1 the MainWindow.

I The valid values are :

L Vertical Reference -> 1 - top location 2 - down location
! Horizontal Reference -> 3 - left location 4 - right location
1

OVw*mainWindowVReference: 1

OVw*mainWindowHReference: 3

Defines the EUI MainWindow menu background color
Vw*mainWindowMenuColor: gray

Defines the EUl MainWindow statusl and status2 color. The message area is
composed of two separate parts: statusl and status2 message areas, used

for displaying messages to the user. Different type of messages are displayed
in each status.

[ e R )

6Vw*mainWindowStatuleolor: gray

OVw*mainWindowStatus2Color: gray
1

1 Defines the EUlI MainWindow Message area frame color

6Vw*mainWindowFrameColor: gray

EUlViewArea resources

It refers to the EUI object where the views (Submaps) are displayed. It
contains a ViewStack and ViewChildren which are scrolled windows elements that
allow navigation throughout the view tree.
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Defines the EUl ViewArea background color

!

L

Oovw*viewAreaColor: gray

1

I Determines whether the EUl ViewArea has ViewStack and ViewChildren

1 (areas that contain the representation of the view ancestors and first
1 level descendants) or not

1

ovw*viewAreaHasScrolled: True

1

1 Determines whether the EUl ViewArea has Control (buttons that raises
1 the ToolPalette and NavTree)

!

OVw*viewAreaHasControl: True

EUIControlDesk resources

It refers to the EUI object that works as a repository of applications
associated width the views. It contains a ApplCache and ApplPark which are
scrolled windows elements that allow access to the applications inside

the Control Desk.

Defines the EUl ControlDesk background color

L

1

1

Ovw*controlDeskColor: gray

1

I Determines whether the EUl ControlDesk has box or not

1

OVw*controlDeskHasBox: True

L

I Determines whether the EUI ControlDesk box has menu

1

OVw*controlDeskHasBoxMenu: True

L

I Defines the EUI ControlDesk box color

1

Ovw*controlDeskBoxColor: gray

L

1 Defines the EUI ControlDesk dialog color. This dialog is used in
I rename of the ControlDesk.

1

OVw*controlDeskDialogColor: gray

1

I Defines the EUl ControlDesk box height

I The unit is number of pixels.

L

OVw*controlDeskBoxHeight: 20

1

I Determines whether the EUl ControlDesk has ApplCache and ApplPark (areas
1 that contain representations of the applications inside the ControlDesk
1 and the applications that were open from this ControlDesk)

1

OvVw*controlDeskHasScrolled: True

L

1 Determines whether the EUl ControlDesk has Control (buttons that raises
1 the ToolPalette and NavTree)

!

OVw*controlDeskHasControl : False

1

I Determines the type of box used to represent the control desk in tool palette
I 0 - indicates picture

1 1 - indicates color

1 2 - indicates bitmap

1

Ovw*controlDesklconType: 0

L

1

Determines the color used to represent the label of control desk in tool palette
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Vw*controlDesklconLabelColor: black

!
0
!
1 Determines the figure (picture/color/bitmap) used to represent the control desk
! in tool palette

1

0

Vw*controlDesklconName: /usr/0V/icons/gifs/control_desk.gif

Determines the bitmap used to represent the control desk when the icon is
beeing dragged

O i i 1

Vw*controlDeskDraglconName: /usr/0V/icons/drag-bitmaps/control_desk.xbm

1 Defines minimun width and height of the applications inside the control desk
(if control desk is resized smaller than these values, scrollbars are mapped
1 so that work window matches these values)

OVw*controlDeskAppIMinWidth: 480

OVw*controlDeskAppIMinHeight: 330

EUIScrolledBox resources
It refers to common resources related to the ViewStack, ViewChildren,
ApplCache and ApplPark.

Defines the width and height of the boxes located inside the ViewStack,
ViewChildren, ApplCache and ApplPark
The unit is number of pixels.

6Vw*scrolledBoxBoxWidth: 80
OVw*scrol ledBoxBoxHeight: 70

I Defines the height of the label area of the boxes located inside the
ControlDesk boxes (ApplCache and ApplPark)
The unit is a percentage of total height of the boxes (scrolledBoxBoxHeight)

!
1
OVw*scrolledBoxBoxLabelHeight: 35

1 EUIApplIShell resources
1 It refers to the EUl object that creates a EUl shell to house an application

Defines the EUI ApplShell label color

1
!

!

OvVw*applShellLabelColor: black
!

I Defines the EUl ApplShell icon color
!

Ovw*applShelllconColor: white

I EUIApplITool resources
1 It refers to the EUl object that creates a Tool box to house an application

Defines the EUl ApplTool label color

1
1
!
OVw*applToolLabelColor: black



Defines the EUI ApplTool icon color

6Vw*applTooIlconColor: white

EUIViewNode resources

It refers to the EUI object that contains information related to a view.
The ViewNode is the central element in terms of view navigation because
it points to its parent node, so that it is always possible to access
the whole tree from a given node

Defines the width and height of the boxes that represent views inside
the NavTree
The unit is number of pixels.

6VW*vieWNodeWidth: 60
OVw*viewNodeHeight: 60
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EUITree resources
It refers to the EUl object responsible to draw the view tree inside the
NavTree.

Defines the distance between boxes of the same hierarchical level
inside the NavTree
The unit is number of pixels.

Vw*treeSiblingSeparation: 10
Defines the distance between hierarchical levels inside the NavTree
The unit is number of pixels.
Vw*treelLevelSeparation: 20
Defines the maximum number of levels supported by the NavTree
Vw*treeMaxLevel : 25

Defines the color of the lines connecting the boxes inside the NavTree

Vw*treelLineColor: black

EUIFonts resources
It refers to the fonts used by the EUI

Defines the font of the tree button
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OVw*treeButtonFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
Vw*treeButtonFont: Rom10

Defines the font of the tools button

OVw*toolsButtonFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
Vw*toolsButtonFont: Rom10

Defines the font of the status line 1
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Defines the font of the boxes of the tool palette

I Ovw*statusLinelFont: -ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*statusLinelFont: Rom10

1

I Defines the font of the status line 2

1

I OVw*statusLine2Font: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*statusLine2Font: Rom10

1

1

1

OVw*toolPaletteBoxesFont: -monotype-times new roman-medium-r-normal--13-100-
100-100-p-73-ibm-850

1

Defines the font of the title and of the popup menu of the box of the

control desk

Defines the font of the box in the application cache and in the application
park in the Control Desk

!

1

!

I OVw*controlDeskTitleFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*controlDeskTitleFont: Rom10

1

1 Defines the font of the menuBar

!

I Ovw*menuBarFont: —-ibm--medium-r-medium--14-10-100-100-c-80-i1bm-850
OVw*menuBarFont: Rom10

!

I Defines the font of the popup menu of the boxes of the nav tree

!

I OVw*navTreeBoxesPopupMenuFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
Ovw*navTreeBoxesPopupMenuFont: RomlO

!

1 Defines the font of the popup menu of the submap background

1

1 OVw*submapPopupMenuFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*submapPopupMenuFont: Rom10

!

I Defines the font of the popup menu of the symbol in the submap

!

I OVw*symbolPopupMenuFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*symbo IPopupMenuFont: Rom10

1

1 Defines the font of the title of the application in the application box

I when the application is inside of the Control Desk

!

I OVw*applicationBoxFont: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
Ovw*applicationBoxFont: Roml0

!

!

1

!

Ovw*applicationCacheAndParkFont: -monotype-times new roman-medium-r-normal--13-100-
100-100-p-73-ibm-850
1

I Defines the font of the dialogs in the OVW
1
I OVw*FontList: —-ibm--medium-r-medium--14-10-100-100-c-80-ibm-850
OVw*FontList: Rom10

1 EUl general use resources
1 It refers to general commom resources shared by the various EUl objects

Defines the application box height in the EUI
The unit is number of pixels.

1
OVw*applicationBoxHeight: 20
!
!

Determines whether the action of making a view (Submap) visible (by selecting or
1 double clicking a box or symbol) should be done in the the shell where



the action was performed (True) or in a new shell (False)

!

L

Ovw*replaceView: True

1

I Defines the shape of the cursor when a box is dragged

1 See the file "cursorfont.h" for the valid options

1

OVw*dragCursorShape: 52

!

I Defines the color for various graphical elements of EUI

1

Ovw*defaultColor: gray

!

1 Defines the color of the dialog that is poppedup when the user attempts
I to close a ControlDesk

1

ovw*dialogDisplayShellColor: gray

1

I Defines the color for various labels of EUI

1

Ovw*defaultLabelColor: black

L

1 Determines whether the internal tools (NavTool and CDTool) are to be
1 created or not

!

OVw*thereArelnternalTools: True

1

1 Determines the color that represents displayed views in the Navigation
I Tree and ViewStack/ViewChildren areas

L

OVw*viewShownColor: blue

1

I Determines the color that represents views that are opened but not
1 displayed in the Navigation Tree and ViewStack/ViewChildren areas
1

OvVw*viewNotShownColor: gray

Overriding keys for "Add Object : Palette" dialog, when adding objects
to the maps. Now inorder to add a subclass, click the middle mouse on
the type of the subClass and drag it to the window, you want to copy.-

The following are the remaining translation keys. Change these at your
own RISKI!I

<BtnlDown>: ArmQO\n\
L <BtnlMotion>: RubberBand(Q)\n\
! <BtnlUp>: Disarm(Q)\n\
! Ctri<Btn2Down>: MoveStart()\n\
! Ctri<Btn2Motion>: Moving()\n\
L Ctrl<Btn2Up>: MoveEnd () \n\
! <Btn2Down>, <Btn2Motion>: EuiMove(Q\n\
! <Btn3Down>: Popup()\n\
! <Key>osfSelect: ArmAndActivate()\n\
L <Key>osfActivate: ArmAndActivate()\n\
! ~s ~m ~a <Key>Return: ArmAndActivate()\n\
~s ~m ~a <Key>space: ArmAndActivate()

OVw*subClasses.translations: #override \n\

<Btn2Down>: MoveStart()\n\
<Btn2Motion>: Moving() \n\
<Btn2Up>: MoveEnd ()

! this sets horizontal width for Help->Indexes->Applications
OVw*applications.text.columns: 35

I Resources for Background FileSelectionBox
Ovw*backgroundFileDialog_popup.-Width: 500
Ovw*backgroundFileDialog_popup.Height: 700
OVw*backgroundFileDialog_popup.allowResize: True
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Ovw*backgroundFileDialog_popup*title: Select Background Picture

This resource is used to determine the default filter for background
images. When setting the background for a map the background list will
give an initial set of choices from the files in the directory specified
here.

OvVw*imageDirectory: /usr/0V/backgrounds

Defines the size of Attributes dialog

OVw*attributesWidth : 680
OVw*attributesHeight - 310

Resources used to define the offsets between symbols in the Legend and
Add Object dialogs, respectively.

Warning: In order for these settings to work, they should be kept around
the default values, which are:

OVw*legendXOffset: 75
OVw*legendYOffset: 75
OVw*addObjectXOffset: 70
OVw*addObjectYOffset: 70
|
OVw*legendXOffset: 75
OVw*legendYOffset: 75
OVw*addObjectXOffset: 70
OVw*addObjectYOffset: 70

Dialog labels and titles

nmpolling.titlebar: Topology/Status Polling Configuration
nmpolling.masterontitle: Enable Polling and Discovery Settings
nmpolling.statustitle: Poll for Status
nmpolling.deleteintervaltitle: Delete Nodes Down for
nmpolling.topolabel: Topology Update
nmpolling.newnodetitle: Discover New Nodes

nmpol ling.newnodetogglelabel: Use Auto-Adjusting Polling Interval
nmpol ling.newnodelabel: Fixed Polling Interval
nmpolling.configchecktitle: Poll for Configuration Changes

nmpol ling.configchecklabel: Polling Interval
1

Button labels

ﬁmpolling.ok: OK
nmpolling.cancel: Cancel
nmpolling.defaults: Defaults

nmpolling.help: Help
!

*ovw_webconfig*overrideRedirect:true
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Archivo de configuracion gréfica de la Ventana de Eventos (/usr/OV/app-

defaults/Nvela)

1 defines maximum number of concurrent opened workspaces
1

ﬁvela.maxNumWS - 20
1

1 defines maximum number of events to be loaded from ovevent.log
1

ﬁvela.maxLoadEvents - 500
1

1 defines initial presentation style (card or list)
1

ﬁvela.initialPresCard : True
1

1 defines if workspace name is located at right or left of the window
1

ﬁvela.posRightName : True
1

1 directory used when saving the last active filters
1

ﬁvela.profileDir : $HOME
1

' directory used when reading filters for filling the filter control window

!
nvela._filterDir : /Jusr/0V/filters/filter._samples
1

1 directory used when creating reports
1

ﬁvela.reportDir : $HOME
1

1 directory used when saving workspaces
1

nvela.saveDir : $HOME
1

1 size of nvela windows
1

ﬁvela.widthMain - 800
1

1 size of the nvela windows
1

ﬁvela.heightMain : 500
1

! normal card color
1

ﬁvela.cardColor - #ffdcedf3d2d2
1

1 color of the card when it is selected
1

ﬁvela.cardColorSelect - #ffdab9
!

I initial position of scroll bar in the card deck
1

nvela.scrol1BarUp : False
1

1 defines the order of events presentation (increasing or decreasing)
1

nvela.normalPresent : True
1

i defines number of cards to '"card deck' appearance
1

ﬁvela.numberFillCards - 4
1

I controls double click interval in selecting items in the list
1



nvela.doubleClickInterval : 350
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color used as background in nvela application

vela*background : gray
type of icon used in the nvela (0: gif)
vela. iconType : 0
color to be used when writing icon label
vela. iconLabelColor : black
label for nvela windows
vela.staticlconLabel : History
icon used in the nvela application shells
vela.staticlconBackground : Zusr/0OV/icons/gifs/event_history.gif
label for nvela windows
vela.dynamiclconLabel : History
icon used in the nvela application shells
vela.dynamiclconBackground : /usr/0V/icons/gifs/event_history.gif
font list used in the nvela application
vela*FontList : Roml10
font to be used by the Card widget to write normal texts
vela*card*cardFontList : Roml10
font to be selected by the Card widget when writing small texts
vela*card*smal IFontList : tnrR10
defines if application starts up outside of the control desk
valid when running integrated to OVw
vela.outside . False
defines if an application should be managed by Ovw. If this is True
then nvela will have a handle for dragging in and out of the control
desk. If this is False then nvela will come up with no knowledge of
the control desk
nvela.euiManaged : True
defines color to be used in the text written in the cards
vela*card*cardTextColor : black
defines foreground color to be used in the events application
vela*foreground : black
defines if new workspaces are opened outside the control desk
vela.wsOutside : False
defines color to be used in the severity field in the cards (cleared)
vela.clearedColor : white

defines color to be used in the severity field in the cards (warning)
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nvela.warningColor : yellow
1

i defines color to be used in the severity field in the cards (minor)

nvela._minorColor : green
1

1 defines color to be used in the severity field in the cards (critical)

1
nvela.criticalColor : red
1

i defines color to be used in the severity field in the cards (major)

1
nvela._majorColor : orange
1

1 defines color to be used in the severity field in the cards (indeterminate)

ﬁvela.indeterminateColor - #ffdcedf3d2d2
1

1 defines mode to view event in card mode when double
1

ﬁvela.workCardDetailMode -0
1

1 defines mode to view event in list mode when double
1

ﬁvela.workListDetailMode -0
1

1 defines the main workspace title
1

ﬁvela.mainWorkspaceTitle : Events History Application
1

1 defines the static workspaces title
1

ﬁvela.staticWorkspaceTitle : Static History Workspace

click the card

click the event in list

Main Workspace
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Archivo para el descubrimiento de las redes del Campus Gustavo Galindo

(/usr/OV/seedfile)

192.168.253.*
192.168.254_*
192.168.1.*

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.10.
192.168.11.
192.168.12.
192.168.13.
192.168.14.
192.168.15.
192.168.16.
192.168.17.
192.168.18.
192.168.19.
192.168.20.
192.168.21.
192.168.22.
192.168.23.
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192.
192.
192.
192.
192.
192.
192.
192.
172.1
192.
200.
200.
200.
200.

168.
168.
168.
168.
168.
168.
168.
168.
6-*-*
188.59.
10.148.
10.149.
10.150.
10.151.

24.
25.
26.
27.
28.
29.
30.
31.

R o+ % F % % %

ook ok ok F

200.9.176.%*
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Archivo de configuracion de todos los programas que componen Tivoli

Netview (/usr/OV/ovsuf)

ED:

OO0000000O0O<K<O0OUOMMOOO0OO0OO

:-0:0Vs_WELL_BEHAVED:15:::

zovwdb:/usr/0V/bin/ovwdb:0Vs_YES_START:nvsecd:-0,-n5000,-t:0Vs_WELL_BEHAVED:15:::
:nvsecd:/usr/0V/bin/nvsecd:0Vs_NO_STOP:
:pmd:/usr/0V/bin/pmd:0Vs_YES_START:nvsecd:-Au,-At,-Mu,-Mt,-m:0Vs_WELL_BEHAVED::::
:OVORS_M:/usr/0V/bin/orsd:0Vs_YES_START:nvsecd,pmd: :OVs_WELL_BEHAVED:120:::
strapd:/usr/0V/bin/trapd:0Vs_YES_START:nvsecd,pmd: :0OVs_WELL_BEHAVED::::
zovtopmd:/usr/0V/bin/ovtopmd:0Vs_YES START:nvsecd, trapd,ovwdb:-0,-
:OVs_WELL_BEHAVED:15:::

:ems sieve_agent:/usr/0V/bin/ovesmd:0Vs_YES_START:nvsecd,pmd,ovtopmd: :OVs_WELL_BEHAVE

:ems Iog agent:/usr/0V/bin/ovelmd:0Vs_YES_START:nvsecd,ems_sieve_agent::0Vs_WELL_ BEHA

:trapgend:/usr/OV/bln/trapgend:OVs_YES_START:nvsecd:—f:OVs_NON_WELL_BEHAVED:5:::
:mgragentd:/usr/0V/bin/mgragentd:0Vs_YES_START:nvsecd:-f:0Vs_NON_WELL_BEHAVED:5:::
zovactiond:/usr/0V/bin/ovactiond:0Vs_YES_START:nvsecd, trapd: :0Vs_WELL_BEHAVED::::
:nvcorrd:/usr/0V/bin/nvcorrd:0Vs_YES_START:nvsecd,trapd: :OVs_WELL_BEHAVED::::
znvpagerd:/usr/0V/bin/nvpagerd:0Vs_YES_START:nvsecd::0Vs_WELL_BEHAVED:60:::
zactionsvr:/usr/0OV/bin/actionsvr:0Vs_YES_START:nvsecd,nvcorrd: :0Vs_WELL_BEHAVED:60:
:nvserverd:/usr/0V/bin/nvserverd:0Vs_YES_START:nvsecd,nvcorrd: :0Vs_WELL_| BEHAVED 30:
:nvcold:/usr/0V/bin/nvcold:0Vs_YES_START:nvsecd,ovwdb:-0:0Vs_WELL_BEHAVED:15:
:snmpCollect: /usr/OV/bln/snmpCollect OVs_YES_START:nvsecd, trapd ovwdb, ovtopmd OVS _WE
LL_BEHAVED:120:
0:nvlockd:/usr/OV/bin/nvlockd:OVs_YES_START:nvsecd::OVs_WELL_BEHAVED:SO:::
P:0OVs_WELL_BEHAVED:15:::
O:netmon:/usr/0V/bin/netmon:0Vs_YES_START:nvsecd,ovtopmd,trapd,ovwdb:-P,-
s/usr/0V/conf/seedfile:0Vs_WELL BEHAVED:15:::
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APENDICE B — CONFIGURACION DE CISCOWORKS

Archivo de configuracion principal de CiscoWorks

(/opt/CSCOpx/campus/etc/cwsi/ANIServer.properties)

ANl Device Properties

HHHH

# NonSnmpAccessible: List of the cdpCachePlatform which are not SNMP accessible,

# so ignore those devices, don"t create any SMFContainer for them.

#

NonSnmpAccessible=Cisco IP Phone 7960:Cisco IP Phone 7940:Cisco IP Phone 7910:Cisco IP
Conference Station 7935:Cisco IP Phone 7905:C

isco IP Phone 7912:Cisco IP Phone 7902

root:/opt/CSCOpx/campus/etc/cwsi >more ANIServer._properties

# ANl Properties

#

Server.version=4.2

Server.copyright=Copyright (C) 1997-2002 Cisco Systems, Inc., All rights reserved
Server.build=0000

#

# Thread pool definitions.

#

# Thread pools contain the following parameters:

# ThreadPool .<name>_priority = {LOW | NORMAL | HIGH}; (required)

# ThreadPool .<name>.count.min = minimum # of threads (default == count)
# ThreadPool .<name>_count.max = maximum # of threads (default == count)
# ThreadPool .<name>.count = # of threads (default == 1; use this
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#

property if count.min==count.max)
ThreadPool .<name>_timeout = timeout in seconds. If the current
thread count is greater than count.min,
idle threads will die after this number
of seconds. (default == 300; not
applicable if count.min==count.max)
There are three standard thread pools that must be defined:
background - Used by default for scheduled processes
interactive - Used often for interactive commands
polling - Used for low-level background polling
Note that developers are free to define other thread pools.
Note that a TimeBase can define itself to run in a certain thread
pool by specifying "TimeBase.<name>.ThreadPool=<poolName>"_. If not
specified, the default pool "interactive" is used for Demand
time bases, and "background" is used for all other time bases.

ThreadPool . interactive._priority=HIGH
ThreadPool . interactive.count=12
ThreadPool .background.priority=NORMAL
ThreadPool .background.count=48
ThreadPool .polling.priority=LOW
ThreadPool .polling.count=12
ThreadPool .vmpsadmin.priority=NORMAL
ThreadPool .vmpsadmin.count=12

#

# Oo0# ¥ O# O OH# O OH O OH O H OH

Default evaluation queue weight.

Thread pool users are assigned this weight by default. If more
than one process is using the pool, then threads are assigned based
on the weight of the processes.

All processes get this weight by default.

However, the weight of each timebase can be specified using the
property "'TimeBase.<name>.weight=<weight_number>". Modify these
values relative to the default weight below.

Weights are only meaningful relative to other weights. The ratio
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#

#

#

#

of processes using threads in a pool will equal the ratio of their
respective weights. |If only one process is using the pool, then

it gets all of the threads.

EvalQueue.defaultWeight=100

#

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Time Base definitions. A time base entry consists of several
parts:
"TimeBase" as the prefix to the property key
<CategoryPrefix> The time base name and the prefix

used in category strings
time base the actual time base (one of Periodic,

Fixed, or Demand).

A "Fixed" schedule is a list of entries separated by ":".

Each entry contains the following five fields, separated
by ";":

- Month specifier (0-11)

- Day of month specifier (1-31)

- Day of week specifier (0-6, 0 being Sunday)

- Hour specifier (0-23)

- Minute specifier(0-59)

Each specifier can be a number, a range, a comma separated list

of numbers and ranges, or an asterisk (meaning all legal values).

Day and day-of-week are joined using "and". So, to specify

only a day-of-week, use "*" for the 'day", and vice-versa.

Each entry can be preceded by a "~" which causes the values
denoted by the entry to be excluded from the schedule rather

than included.

The ":" separated entries are evaluated in the order specified,
so that entries that come later are applied to the schedule

composed from entries that come earlier. The initial state of
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# the schedule, before entries are processed, is empty.

TimeBase.Discovery.Type=Fixed
TimeBase.Discovery.Schedule=*;*;*;0;0:*;*;*;4;0:*;*;*;8;0:*;*;*;12;0:*;*;*;16;0:*;*;*;
20;0

TimeBase.VMPSMinor.Type=Periodic
TimeBase.VMPSMinor.Schedule=3600
TimeBase.VMPSMinor.ThreadPool=vmpsadmin
TimeBase.VMPSMajor.Type=Fixed
TimeBase.VMPSMajor.Schedule=*;*;*;10,14;0
TimeBase.VMPSMajor.ThreadPool=vmpsadmin
TimeBase .Modi fy.Type=Demand
TimeBase.VmpsModifyTftp. Type=Demand
TimeBase.VmpsModi fyVmps . Type=Demand
TimeBase.VmpsReadVmps . Type=Demand
TimeBase.VmpsWriteVmps.Type=Demand
TimeBase.VmpsModi fyPortStatus. Type=Demand
TimeBase .AcquireOnDemand. Type=Demand
TimeBase.PollDevicesAndLinks.Type=Periodic
TimeBase.PolIDevicesAndLinks.Schedule=7200
TimeBase.PollDevicesAndLinks.ThreadPool=polling
TimeBase.VerifyDevice.Type=Demand

TimeBase. ImportFromUT . Type=Fixed

TimeBase. ImportFromUT.Schedulle="*;*;* % ;*
TimeBase.ExportToRME. Type=Fixed

TimeBase .ExportToRME.Schedule="*;*;*;*;*
TimeBase. ImportFromRME. Type=Fixed

TimeBase. ImportFromRME.Schedule=n*;*;*;*;*
TimeBase.RTPoller.Type=Demand
TimeBase.RTPoller.ThreadPool=polling

# Name of class which performs the timebase function

TimeBaselmpl .Discovery=com.cisco.nm.ani.server.core.DiscoveryTimeBaselmpl

TimeBaselmpl .PolIDevicesAndLinks=com.cisco.nm.ani.server.status.StatusPolITimeBaselmpl
TimeBaselmpl .VMPSMajor=com.cisco.nm.ani.server.vmpsadmin.VmpsMajorTimeBaselmpl
TimeBaselmpl .VMPSMinor=com.cisco.nm.ani .server.vmpsadmin.VmpsMinorTimeBaselmpl

#For the various time base stat collectors

TimeBaseStat.Discovery.StatClass=com.cisco.nm.ani.server.core._DiscoveryTimeBaseStat
TimeBaseStat.Discovery.MaxNumberOfStats=10
#Validate Null Column in DB

AniDBNulIColumnValidation=false
#

# Service Module Token list
#

ServiceModulelList=Base:Snmp:Core:Corex:Topo:Vlad:Ccm:VmpsAdmin:Lane:LaneConfiguration:
Dcrp:Status:Path:Sdiv:Atm:Apps

ServiceModulePackage=com.cisco.nm.ani.server

#

# Service Module token to class map
#

ServiceModule.Base=com.cisco.nm.ani.server.framework.BaseServiceModule
ServiceModule.Snmp=com.cisco.nm.ani .server._snmp.SnmpServiceModule
ServiceModule.Core=com.cisco.nm.ani.server.core.CoreServiceModule
ServiceModule._Corex=com.cisco.nm.ani.server.corex.CorexServiceModule
ServiceModule.Topo=com.cisco.nm.ani .server ._topo.TopoServiceModule
ServiceModule.Vlad=com.cisco.nm.ani.server.vlad.VladServiceModule
ServiceModule.Ccm=com.cisco.nm.ani.server.ccm.CcmServiceModule
ServiceModule._.Apps=com.cisco.nm.ani.server.apps.AppsServiceModule
ServiceModule.Lane=com.cisco.nm.ani.server.lane.LaneServiceModule
ServiceModule.LaneConfiguration=com.cisco.nm.ani.server. laneconfiguration.LaneConfigur
ationServiceModule
ServiceModule.VmpsAdmin=com.cisco.nm.ani.server.vmpsadmin.VmpsAdminServiceModule
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ServiceModule.Dcrp=com.cisco.nm.ani.server._dcrp.DcrpServiceModule
ServiceModule.Status=com.cisco.nm.ani.server.status.StatusServiceModule
ServiceModule.Path=com.cisco.nm.ani.server.path.PathServiceModule
ServiceModule.Sdiv=com.cisco.nm.ani.server._sdiv.SdivServiceModule
ServiceModule.Query=com.cisco.nm.ani.server._query.QueryServiceModule
ServiceModule.Atm=com.cisco.nm.ani.server.atm.AtmServiceModule
ServiceModule_Wbem=com.cisco.nm.cim.wbem.WbemServiceModule
ServiceModule.Servlet=com.cisco.nm.moxie.httpserver._servlet.ServletServiceModule
ServiceModule._Asset=com.cisco.nm.ani.server._asset.AssetServiceModule

#

# Configure nameserver properties.

#

# When usedns is set to false, ANl will not resolve ip address to name
# using DNS.

#

nameserver .usedns=true
#

# When resolveByName is true and if a host name was found, then DNS
# will be used to lookup a primary IP address for the host name.
#

nameserver .resolveByName=true
#

# When resolveBySysName is true and if a host name was not found, then
# DNS will be used to lookup an IP address and host name from sysName.
#

nameserver .resolveBySysName=true
#

# Default name by which this ANl registers itself in OsAgent
#

AniName=ANIServer4.2-srv06¢csi
#

# Lock port used by ANl to ensure it is the only ANI running
#

AniPort=14004
#

# Connect to the daemon manager
#

dmgtd.aniConnect=yes
#

# File name where messages are stored. The name must begin with a /
# and must be available in classpath.

messageFi leName=/com/cisco/nm/ani/share/messages/ani.messages
#

# Environmental variable replacement
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#

DEVICESROOT=/0pt/CSCOpx/campus/lib/classpath
DEVICESPACKAGE=com.cisco.nm.ani.server.devices
DeviceConfigFile=devices.xml
DeviceAppConfigFile=anidevices.xml

#

# CIM_CX settings

#

CIM_CXDeclarationFile=CIM_CX.xml
CIM_CXMappingPackagePrefix=com.cisco.nm.cim
CIM_CXPackageFolders=cisco.asset:cisco.core:cisco.services:cisco.topo:dmtf_application
zdmtf.core:dmtf.device:dmtf_network:dmtf._physi
cal :dmtf.system:dmtf.user:dmtf.vlan

#

# Servlet Engine settings

#
ServletEngine.ConfigFile=AniServiletConfig.xml
ServletEngine.Threads=10

#

# Discovery parameters

#

#Do not edit this property.lt is used for application internal logic
DeviceDiscovery=enable

Discovery.router=on
Discovery.seed=192.188.59.130

#

# Location of the Mojo style mib info file

#

MibInfo=mibinfo.dat
#

# Location of the SNMP Community config file
#

CommunityFile=anisnmp.conf
#

# SNMP configuration

# The following are default values for snmp operations.

# Values specified in communities configuration file will override
# these default values for that selected community entry.

#

snmp - maxRows=50000

snmp.threads.min=15

snmp . threads.max=48

snmp.maxRetry=1

snmp . timeoutSecs=6
snmp.retryPolicy=com.cisco.nm.lib.snmp.lib.ExpRetryPolicy
snmp.defaultReadCmty=public

snmp.defaul tWriteCmty=private
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snmp.getBulkSize=10

snmp.encryptCommunity=true

snmp.EnableMultiple=true

# Flag to turn on/off SNMP version2c. Set it to "off" to disable v2c.

snmp.version2c=on
#

# LogMsg configuration

#

#LogMsg.- logfile=ani.log

#LogMsg . trace=frontend: framework:core:corex:topo:snmp:vlad: lane:vmpsadmin:dcrp:status:
path:sdiv:query:atm:apps:ccm:devices: laneconfi
guration:asset:devices.C5K:devices.LS1010:devices.Router:devices.C2900XL:devices.C2800
:devices.C3900:devices.AppHost

LogMsg.state=disable

LogMsg . threadStamp=true

LogMsg.timeStamp=true

LogMsg.- logFileSize=1000000

#

# Database connection Definitions

#

# This uses JConnect v4 through a shared instance of Open Server Gateway
#

DB.driver=com.sybase. jdbc.SybDriver

DB.url=jdbc:sybase:Tds: localhost:?SERVICENAME=aniDb

DB.dsn=ani

DB.Connection.Timeout=60000

DB.Connection_MinldleTime=60000

DB.ReaperSleepTime=30000

#

# VTP operations

#

VTP.onTransparent=off
#

# Event Channel Definitions
#

#AniEvents. factory=
#AniEvents.channel=AniEventsChannel
AniEvents=on
QniEvents.MaxlnitWaitTime=30
# Discrepancy Options

#

#

# Status polling

#

PolIDevicesAndLinks.onEnabled=on
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#

# Security support

#

# To enable security you need to set UserAuthentication=on

# and define <CRM web server>. AuthenticationServer defaults to localhost if not
defined

UserAuthentication=on
#AuthenticationServer=<CRM web server>

# Timeout for valid cached sessions; if zero then sessions are not cached.

AuthenticationSessionTimeout=300000
# Sync-Up with RME
SyncUp . AddFromRME=0ff

SyncUp .AddToRME=0Fff
SyncUp.RMEHost=

SyncUp.RMEPort=

SyncUp.RMEUser=
SyncUp .RMEPassword=
#

# Path HSRP support
#

# To enable path hsrp feature you need to set Path.Hsrp=on

Path_Hsrp=off
#

# UT DHCP Support

# To enable UserTracking to adapt to DHCP envionment set UTIPChange=1

UTIPChange=0

# Set this option to "ON" , if UT Major acquisition is to be restricted to specific

subnets

UT.SubnetDiscovery=0FF
# User Tracking to query only for Vlans with User ports .

UTGetVIansWithUserPorts=1

UTLeaveCPU=false

# New properties added after ANI 3.x to ANl 4.2 upgrade

# User Tracking for Enable 1P Phone discovery for 10S switches
UTGetVIlansWithUserPorts10S=1

#When nameserver.useloopbackaddress is set to true, ANl will use LoopBack IP Address
as Prefered IP

nameserver .useloopbackaddress=false

Cisco.ApplicationName=ani
Discovery.domains. include=ESPOL

Archivo de Configuracion de los pardmetros SNMP de CiscoWorks

(/opt/CSCOpx/campus/etc/cwsi/anisnmp.conf)
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# Enter the community string using this syntax:

# target:read_community::timeout:retries:::write_community

#

# You must be sure to keep the correct number of colons between entries.

# 1T you add or delete colons, the ANI Server will NOT be able to properly read the
community strings.

#

# To verify that you are entering valid community strings, use the online help for
guidance.

FFF_FIXXXXX Doz n I XXXXX

APENDICE C — CONFIGURACION DE FLOWSCAN

Archivo de configuracion del programa CFLOWD que recolecta los flows

(/etc/cflowd/cflowd.conf)

B T R R R
# cflowd.conf - cflowd configuration file

# $Name: cflowd-2-1-a9 $

HHHEHHH T R A
# THIS IS JUST AN EXAMPLE!!! 1T MUST BE MODIFIED TO WORK WITH

# YOUR CFLOWD INSTALLATIONII!

FHE A G G G L A L A G G

OPTIONS stanza

The OPTIONS stanza contains global cflowd options. It must be the
first stanza in the configuration.

Option fields:

LOGFACILITY (Optional, default localé6)
The syslog facility to use when logging.

TCPCOLLECTPORT (Optional, default 2056)
The port on which to listen for connections from cfdcollect.

PKTBUFSIZE (Optional, default 1048576)
The length (in bytes) to use for packet buffering in
shared memory.

TABLESOCKFILE (Required)
The full path to be used for the named socket on which cflowd
will listen for connections from local clients (cfdases, et. al.)

FLOWDIR (Required if storing raw flows, no default)
The directory in which to store memory-mapped raw flow files.
These files tend to have high 1/0 requirements.

HEHFHHFHH TR



#
# FLOWFILELEN (Optional, default 1048576)
# The maximum length of an individual flow file. You should
# be careful with this value; the file is memory mapped and
# hence should not be too large (1-2M is reasonable in most
# cases).
#
# NUMFLOWFILES (Optional, default 10)
# The number of raw flow files to retain per router.
#
# MINLOGMISSED (Optional, default 300)
# The minimum number of perceived dropped flows to cause a
# syslog() message from cflowd.
#
H e e~
OPTIONS {

# syslog to local6 facility.

LOGFACILITY: local6

# Listen for connections from cfdcollect on port 2056.
TCPCOLLECTPORT: 2056

# Use a 2 megabyte packet buffer in shared memory.
PKTBUFSIZE: 2097152

# Use /usr/local/arts/etc/cflowdtable.socket as named stream socket
# for connections from local clients (cfdases et. al.)
TABLESOCKFILE: /usr/local/arts/etc/cflowdtable.socket

# Keep raw flow files in /usr/local/arts/data/cflowd/flows directory.
FLOWDIR: /var/www/html/flows

# Each raw flow file should be 1000000 bytes in length.
FLOWFILELEN: 1000000

# Keep 10 raw flow files per router.
NUMFLOWFILES: 10

# Log total missed flows from a router if it exceeds 1000 between
# connections from cfdcollect.

MINLOGMISSED: 300
b
e e
# COLLECTOR stanza
H
# The collector stanza is used to control access from collector
# clients (e.g. cfdcollect). Typically you have only one instance
# of cfdcollect and hence only one COLLECTOR, but you can have as
# many as you want (for example, if you have a backup host to run
# cfdcollect when the primary cfdcollect host is down).
H e e
COLLECTOR {
HOST: XXX XXX XXX XXX # IP address of central collector
ADDRESSES: L XXX XXX XXX XXX}
AUTH: none
b
H e
# CISCOEXPORTER stanza
H e
# The CISCOEXPORTER stanza contains information about a Cisco that
# is expected to export flow data to cflowd.
#
# CISCOEXPORTER fields
H e
# HOST - The IP address of the exporting Cisco. This is essentially
# used as an indexing mechanism, to differentiate one Cisco

{ PAGE }
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from another.

ADDRESSES - addresses of individual interfaces on this Cisco. This
allows cflowd to accept packets with a source address of
one of the interfaces, but still map the data to this
Cisco.

CFDATAPORT - the port to listen on for packets arriving from the
Cisco via flow-export. This should match the port
argument of the "ip flow-export ..." config line on
the Cisco.

LOCALAS - This is used to substitute an AS number when cflowd gets
data with an AS number of 0. This is a kludge workaround
due to prefix cache misses on the Cisco and should be used
carefully (set it to O to not do substitution).

SNMPCOMM - SNMP community for the router. This is used by
cflowd to get interface names and IP addresses via SNMP.
The community should be enclosed in single quotes.

COLLECT - What to save from the flow-export data received by the
Cisco. The possible collect options:

protocol - 1P protocol table (pkts/bytes per protocol...
ICMP, UDP, TCP, IGMP, etc.)

portmatrix - port matrix. Pkts/bytes from port A to port B.

ifmatrix - interface matrix. Pkts/bytes from interface A
to interface B.

nexthop - nexthop table. Pkts/bytes to each IP next hop.

netmatrix - network matrix. pkts/bytes from
network A to network B.

asmatrix - AS matrix. pkts/bytes from AS A to AS B.
tos - TOS (Type Of Service) table. pkts/bytes vs. IP TOS.

flows - raw flow data.

B R R I R T 3 i 3 S i s S g R i T I S S s S I I i S I S S g

CISCOEXPORTER {

HOST: XXX - XXX . XXX . XXX # IP address of Cisco sending data.
ADDRESSES: L XXX XXX XXX o XXX # Addresses of interfaces on Cisco
} # sending data.
CFDATAPORT : 2055 # Port on which to listen for data.
SNMPCOMM: " XXXXX® # SNMP community name.
LOCALAS: 11377 # Local AS of Cisco sending data.
# COLLECT: { protocol, portmatrix, ifmatrix, nexthop, netmatrix,
# asmatrix, tos, flows }
3

Archivo de configuracibon FlowScan que procesa los flows

(/var/www/html/flows/bin/flowscan.cf)

# Flowscan Configuration Directives ##HHHHHHHIHHHHHEHHHHHH

# FlowFileGlob (REQUIRED)
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# use this glob (file pattern match) when looking for raw flow Files to be
# processed, e.g.:

FlowFileGlob /var/www/html/flows/flows.*:*[0-9]

#FlowFileGlob flows.*:*[0-9]

# ReportClasses (REQUIRED)

# a comma-seperated list of FlowScan report classes, e.g.:
ReportClasses CampuslO

# ReportClasses SubNetlO

# ReportClasses CUFlow

# WaitSeconds (OPTIONAL)

# This should be <= the "-s" value passed on the command-line to cflowd, e.g.:
# WaitSeconds 300

WaitSeconds 30

# Verbose (OPTIONAL, non-zero = true)
Verbose 0

Archivo que complementa la configuracion de FlowScan

(/var/www/html/flows/bin/CampuslO.cf)

{ General Directives #HHHHHHHHHHHHHHHHHHHHHHHHHHHH

NextHops (OPTIONAL, BUT SUGGESTED IF Outputlfindexes 1S NOT DEFINED)
a comma-seperated list of IP addresses (or resolvable hostnames), e.g.:
NextHops gateway.provider.net, gateway.other.net

Outputlfindexes (OPTIONAL, BUT SUGGESTED IF NextHops IS NOT DEFINED)
a comma-seperated list of iflndexes as determined using SNMP, e.g.:

$ snmpwalk router.our.domain public interfaces.ifTable.ifEntry.ifDescr
or by looking at the raw flows from Cflowd to determine the $output_if.
e.g.:
Outputlfindexes 1, 2, 3
Outputlfindexes 3

HHFHRFH HHEH H®

# LocalSubnetFiles (REQUIRED)

# a comma-seperated list of one (or more) files containing the definitions
# of "local" subnets, e.g.:

# LocalSubnetFiles local_nets.boulder

LocalSubnetFiles /var/www/html/flows/bin/local_nets._espol

# OutputDir (REQUIRED)

# This is the directory in which RRD files will be written, e.g.:
OutputDir /var/www/html/flows/graphs

# OutputDir graphs

LocalNextHops (OPTIONAL)
a comma-seperated list of IP address (or resolvable hostnames).

This is an "advanced option which is only necessary if you are exporting
and collecting flows from multiple Ciscos to the same FlowScan.

Specify all the local Cisco router(s) from you are exporting and

collecting flows on this FlowScan host. This will ensure that the
same flow isn"t counted twice by ignoring flows destined for these
next-hops, which otherwise would look as if they"re inbound flows.
(The flow will be counted by the last exporter that forwards it.)

E.g-:
LocalNextHops other-router.our.domain

H OHHFHHFHFHHHRFHHR

Verbose (OPTIONAL, non-zero = true)
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# Verbose 1

# }{ Web Proxy ####HHHHHHIHHHHHE
# WebProxylfIndex (OPTIONAL)

# The single iflndex number of the router interface to which HTTP requests are
# being transparently redirected.

# E.Q-:

# WebProxylflndex 5

WebProxylflndex 1
# F{ 1P Protocols #HHH#HHIHHHHHEH

# Protocols (OPTIONAL)

# a comma-seperated list of IP protocols by name, e.g.:
# Protocols icmp, tcp, udp

Protocols icmp, tcp, udp

# I 1P Services tHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH

# TCPServices (OPTIONAL)

# a comma-seperated list of TCP services by name or number, e.g.:

# TCPServices ftp-data, ftp, smtp, nntp, http, 7070, 554

TCPServices ftp-data, ftp, smtp, domain, nntp, http, https, 7070, 554, 8080, 110,
50000, 8311, 6346, 6347, 9618, 5190, 1214, 1863

# UDPServices (OPTIONAL)
# a comma-seperated list of UDP services by name or number, e.g.:
UDPServices domain, snmp, snmp-trap

# I Napster tHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH

# NapsterSubnetFiles (OPTIONAL)

# a comma-seperated list of one (or more) files containing the definitions
# of "Napster™ subnets, e.g.:

# NapsterSubnetFiles Napster_subnets.boulder

#NapsterSubnetFiles bin/Napster_subnets._boulder

# NapsterSeconds (OPTIONAL)

# the number of seconds after which a given campus host has communicated
# with a host within the "Napster™ subnet(s) will no longer be considered
# to be using the Napster application. E.g. 1/2 an hour:

#NapsterSeconds 1800

NapsterPorts (OPTIONAL)

a comma-seperated list of default TCP ports used by Napster.

These will be used to determine the confidence level of whether or not
it"s really Napster traffic.

(1T confidence is low, it will be reported as "NapsterMaybe™.)
#NapsterPorts 8875, 4444, 5555, 6666, 6697, 6688, 6699, 7777, 8888

HHH R

# I AS & BGP #HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH

# ASPairs (OPTIONAL)

# source_AS:destination_AS, e.g.:

# ASPairs 0:0

# (Note that the effect of setting ASPairs will be different based on whether
# you specified "peer-as' or "origin-as"™ when you configured your Cisco.)
ASPairs 0:0

BGPDumpFile (OPTIONAL)

the name of a file containing the output of *“show ip bgp" on your Cisco
exporter. |If this option is used, and the specified file exists, it will
cause the "originAS" and "pathAS" reports to be generated. Furthermore,
if the BGPDumpFile"s modification time is updated, it will be reloaded.
BGPDumpFile /tmp/router.our.domain.bgp

ASNFile (OPTIONAL)

the path of a file containing ASN info in the format of the file at this URL:
ftp://ftp.arin.net/netinfo/asn.txt

ASNFile etc/asn.txt

HHHFH HHHFHHHR
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# }{ Top Talkers and AS Reports #H#HHHHHHHHHHHHHHHHHHHHE A A A

# TopN (OPTIONAL)

# Note that this requires the HTML::Table perl module.

# This is the number of top talkers and listeners to show in the tables
# that will be generated in the "top.html"™ HTML fragment output file
TopN 10

ReportPrefixFormat (OPTIONAL)

This option is used to specify the file name prefix for any HTML or text
reports such as the "originAS" and "pathAS" reports.

You may use strftime(3) format specifiers in the value, and it may also
specify sub-directories.

If not set, the prefix defaults to the null string, which means that
each report to overwrite the previous of that type.

Create reports with this sort of name "YYYYMMDD/HH:MI_report._html*:
ReportPrefixFormat %Y%md%d/%H :%M_

Preserve one month by using the day of month in the dir name (like sar(1)):
ReportPrefixFormat %d/%H:%M_

# Preserve one day by using only the hour and minute in the dir name:

# ReportPrefixFormat %H:%M/

HHEFHFHHHEIER

# ) B

APENDICE D — CONFIGURACION DE LOS DIFERENTES DISPOSITIVOS

Archivo de configuracion SNMP en el Servidor Tivoli Netview

(/fetc/snmpd.conf)

# @(#)93 1.12 src/tcpip/etc/snmpd.conf, snmp, tcpip42G, g9650A 11/19/96
16:10:20

# IBM_PROLOG_BEGIN_TAG

# This is an automatically generated prolog.

#

# tcpipd2G src/tcpip/etc/snmpd.conf

#

# Licensed Materials - Property of I1BM

#

# (C) COPYRIGHT International Business Machines Corp. 1991,1994

# All Rights Reserved

#

# US Government Users Restricted Rights - Use, duplication or

# disclosure restricted by GSA ADP Schedule Contract with IBM Corp.
#

# 1BM_PROLOG_END_TAG

#

# COMPONENT_NAME: (SNMP) Simple Network Management Protocol Daemon
#

# FUNCTIONS: none
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#

# ORIGINS: 27 60

#

# (C) COPYRIGHT International Business Machines Corp. 1991, 1994

# All Rights Reserved

# US Government Users Restricted Rights - Use, duplication or

# disclosure restricted by GSA ADP Schedule Contract with IBM Corp.

#

# Licensed Material - Property of 1BM

#

# Contributed by NYSERNet Inc. This work was partially supported by the
# U.S. Defense Advanced Research Projects Agency and the Rome Air Development
# Center of the U.S. Air Force Systems Command under contract number

# F30602-88-C-0016.

#

# FILE: /etc/snmpd.conf

#

HHHEHHH A A
logging file=/usr/tmp/snmpd. log enabled

logging size=0 level=0

community public 127.0.0.1 255.255.255.255 readOnly
community XXXXX XXX XXX XXX XXX 255.255.255.255 readWrite
community private 127.0.0.1 255.255.255._255 readWrite
community system 127.0.0.1 255.255.255.255 readWrite 1.17.2
view 1.17.2 system enterprises view

trap public XXX XXX XXX XXX 1.2.3 fe # loopback
trap XXXXX 127.0.0.1 1.2.3 fe # loopback
#snmpd maxpacket=1024 querytimeout=120 smuxtimeout=60

smux 1.3.6. 2 3.1.2.1.2 gated_password # gated

smux 3.6. .2.3.1.2.2.1.1.2 dpid_password # dpid

snmpd smuxtimeout=200 #muxatmd

smux 1.3.6.1.4.1.2.3.1.2.3.1.1 muxatmd_password #muxatmd

Ssmux 1.3.6.1.4.1.2.6.4.1 nv6000 # TME 10 NetView: trapgend

smux 1.3.6.1.4.1.2.6.4.6 nv6000 # TME 10 NetView: mgragentd

# Administrator and Location
syscontact "Neil Nunez <nnunez@espol.edu.ec>"
syslocation '"CSl, Campus Gustavo Galindo, ESPOL™

Archivo de  Configuracion SNMP  del  servidor  CiscoWorks

(/etc/snmp/conf/snmpd.conf)

# Copyright 1988 - 09/23/99 Sun Microsystems, Inc. All Rights Reserved.
#pragma ident "@(#)snmpd.conf 2.23 99/09/23 Sun Microsystems"

# See below for file format and supported keywords

sysdescr Sun SNMP Agent, Sun-Blade-1500
syscontact Neil Nunez <nnunez@espol.edu.ec>
syslLocation CSl1, Campus Gustavo Galindo, ESPOL
#

#system-group-read-community public
system-group-read-community XXXXX
#system-group-write-community private

#

#read-community public
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read-community XXXXX
#write-community private

#

trap XXX XXX - XXX - XXX
trap-community public

#

#kernel-file /vmunix

#

#managers lvs golden

managers localhost XXX.XXX.XXX.XXX

Archivo de configuracion de los servidores Linux (/etc/snmp/snmpd.conf)

HHHEHHH A
#

# snmpd.conf:

# An example configuration file for configuring the ucd-snmp snmpd agent.

#

B R R R T T T T

This file is intended to only be as a starting point. Many more
configuration directives exist than are mentioned in this file. For
full details, see the snmpd.conf(5) manual page.

All lines beginning with a "#" are comments and are intended for you
to read. All other lines are configuration commands for the agent.

HHHFHFHHH

HHHHH A A
# Access Control
WU

As shipped, the snmpd demon will only respond to queries on the

system mib group until this file is replaced or modified for

security purposes. Examples are shown below about how to increase the
level of access.

By far, the most common question | get about the agent is "why won"t
it work?"”, when really it should be "how do I configure the agent to
allow me to access it?"

By default, the agent responds to the *public” community for read
only access, if run out of the box without any configuration file in
place. The following examples show you other ways of configuring

HHFHFHH HHHFH
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# the agent so that you can change the community names, and give
# yourself write access to the mib tree as well.

#

# For more information, read the FAQ as well as the snmpd.conf(5)
# manual page.

HHtHH

# First, map the community name "public" into a "security name"
# sec.name source community
com2sec local localhost private
com2sec espol XXX o XXX 2 XXX . XXX XXXXX
com2sec espol XXX - XXX 2 XXX . XXX XXXXX
com2sec espol XXX XXX XXX . XXX XXXXX
HHtH

# Second, map the security name into a group name:
# groupName securityModel securityName
group local vl local

group local v2c local

group local usm local

group grpespol vl espol

group grpespol v2c espol

HHH

# Third, create a view for us to let the group have rights to:

# Make at least snmpwalk -v 1 localhost -c public system fast again.

# name incl/excl subtree mask(optional)

view all included 21 80

view system included system fe

view mib2 included .iso.org.dod. internet.mgmt.mib-2 fc
HHtHH

# Finally, grant the group read-only access to the systemview view.

# group context sec.model sec.level prefix read write notif
access grpespol e any noauth exact all none none
access local e any noauth exact all none none

H om e

# Here is a commented out example configuration that allows less
# restrictive access.

# YOU SHOULD CHANGE THE "'COMMUNITY® TOKEN BELOW TO A NEW KEYWORD ONLY
# KNOWN AT YOUR SITE. YOU *MUST* CHANGE THE NETWORK TOKEN BELOW TO
# SOMETHING REFLECTING YOUR LOCAL NETWORK ADDRESS SPACE.

Hit sec.name source community

#com2sec local localhost COMMUNITY

#com2sec mynetwork NETWORK/24 COMMUNITY

H#Ht group.name sec.model sec.name

#group MyRWGroup any local

#group MyROGroup any mynetwork

#

#group MyRWGroup any otherv3user

H#o.o.

H#Ht incl/excl subtree mask

## -or just the mib2 tree-

#view mib2 included .iso.org.dod.internet.mgmt.mib-2 fc

Hit context sec.model sec.level prefix read write notif
#access MyROGroup " any noauth 0 all none  none
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#access MyRWGroup " any noauth 0 all all all

B R R R T T T O T R R
# System contact information

#

# 1t is also possible to set the sysContact and sysLocation system

# variables through the snmpd.conf file:

syslocation CSI, Campus Gustavo Galindo, ESPOL
syscontact Neil Nunez <nnunez@espol.edu.ec>
sysservices 72

HHHHH
# SECTION: Trap Destinations

#

# Here we define who the agent will send traps to.

# trapsink: A SNMPv1l trap receiver
# arguments: host [community] [portnum]

trapsink XXX XXX XXX XXX XXXXX

# trapcommunity: Default trap sink community to use
# arguments: community-string

trapcommunity public

# authtrapenable: Should we send traps when authentication failures occur
# arguments: 1 | 2 (1 = yes, 2 = no)

authtrapenable 1

Para la configuracion de los servidores con Windows 2000, en la consola de

administracion de servicios, se selecciona propiedades de SNMP Service.
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SNMP Seryvice Properties {Local Computer) “ ed |

Generall Log Dnl Heu:u:uver_l,ll Dependencies  Adent ITraps I Seu:urit_l,ll

|nternet management suztems may request the contact persan,
gyztem location, and network zervices for this computer from the
SHMP service.

Contact: INeiI Munez <nnunezi@ezpol edu.ec

Location: IESI, Campus Gustavo Galindo, ESPOL

Service

[T Physical W Applications [~ Datalink and subretwark,

V¥ Inteinet W End-to-end

[k, I Cancel | Appls |

Figura { SEQ Figura \* ARABIC } Configuracion del servicio SNMP(contacto) para
Windows 2000
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SNMP Service Properties (Local Compukter . ed |

Generall Lag DI"II Hec:n:wer_l,ll Dependencies | Agent  Traps |Sec:urit_l,ll

The SHMP Service provides network. management over TCRAAP
and IF=/SF pratacalz. If traps are required, ohe ar mare
community names muzt be zpecified. Trap destinations may be
host names, P addrezzes or |F= addrezzes.

— Community name

A0 | sodiofist |

Remove from lizt |

Trap destinations:

Add... Edit... Remove

(] Cancel | Apply |

Figura { SEQ Figura \* ARABIC } Configuracion del servicio SNMP(trap) para Windows
2000
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SNMP Service Properties (Local Computer) . ed |

Generall Log DI"II Hec:n:wer_l,ll Dependenciesl Agent I Traps  Securty |

[+ Send authentication trap

—Accepted community names
CommLmity | Hight= |
e READ DMLY
Add.. Edi... Rermove

i Accept SMMP packets from any host
—{* Accept SHMP packets from these hosts

(] I Cancel | Apply |

Figura { SEQ Figura \* ARABIC } Configuracion del servicio SNMP(seguridad) para
Windows 2000
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Para los equipos cisco, deben agregarse las siguientes lineas a la

configuracion:

access-list 10 remark Lista de Acceso para SNMP
access-list 10 permit XXX.XXX.XXX.XXX 0.0.0.255
access-list 10 deny any any log

snmp-server community XXXXX RO 10

snmp-server location CS1, Campus Gustavo Galindo, ESPOL
snmp-server contact Neil Nunez <nnunez@espol.edu.ec>
snmp-server enable traps

snmp-server host XXX.XXX.XXX_.XXX public
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APENDICE E — CODIGO FUENTE DE LOS PROGRAMAS USADOS

Archivo Makefile usado para generar los gréaficos de flor a partir de los datos
proporcionados por Flowscan (/var/www/html/flows/graphs/Makefile). Este

archivo debe ejecutarse cada 5 minutos para generar los graficos.

# FlowScan Makefile for graphs
# $1d: graphs.mf.in,v 1.24 2001/02/14 21:52:39 dplonka Exp $
#

# usage:
# make -f graphs.mf [filetype=<png|gif>] [width=x] [height=y] [ioheight=y+n]
[hours=h] [tag=_tagval] [events=public_events.txt] [
organization="Foobar U - Springfield Campus"]
e.g.:
$ make -f graphs.mf hours=24 tag=_day
$ make -f graphs.mf filetype=gif hours=168 tag=_week

$ make -f graphs.mf width=320 height=100 ioheight=120 tag=_small

HHHFEHFFHFHFF R

# Dave Plonka <plonka@doit.wisc.edu>
SHELL = /usr/bin/ksh

perl = /usr/bin/perl
rrdtool = /usr/local/rrdtool-1.0.45/bin/rrdtool
rrddir = .

event2vrule = /var/www/html/flows/bin/event2vrule

# { you might want to specify these on the make(1l) command line:
width = 640

height = 150

hours = 48

# this specifies the heigth for the graphs named "io_*":
ioheight = 320

#Filetype = png

filetype = gif

# this is a suffix that you can add to the end of the graph file names:
# e.g. make hours=24 tag=_1d

tag =

# this is a file containing events that you"d like to be displayed in the graph:
events = /dev/null

# this is the name of your organization for graph titles
organization = "Espol*®

past_hours = $$($(perl) -e "print time - $(hours)*60*60")
# 3}

# Turn the filetype into uppercase - as rrdtool likes it with "--imgformat':
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IMGFORMAT = "'$$(typeset -u IMGFORMAT=$(Filetype); print $${IMGFORMAT?})""

# This is the time before which you do not want to graph the data values,
# because they are unreliable:

# Fri Apr 9 10:30:00 1999

totals_last_error = 923671800

totals_past_hours = $$($(perl) -e "$$when = time - $(hours)*60*60; if (0 ==
$(totals_last_error) || $(totals_last_error) > $$when) {
print "$(totals_last _error)" } else { print $$when } *)

all: services protocols io totals

protocols: protocols_Mbps$(tag) .$(filetype) protocols_pkts$(tag).$(Filetype)
protocols_flows$(tag) -$(Filetype)

services: services_Mbps$(tag) -$(Filetype) services_flows$(tag) .$(Filetype)
services_pkts$(tag) .$(filetype)

totals: totals_Mbps$(tag).$(Filetype) totals$(tag)-$(Filetype)

# These are the "i"nbound/"o"utbound graphs inspired by example graphs

# by Alexander Kunz <Alexander.Kunz@nextra.de>:

io: io_services_bits$(tag)-$(Filetype) io_services_pkts$(tag) -$(Filetype)
io_services_flows$(tag) -$(Filetype) io_protocols_bits$(tag

)-$(filetype) io_protocols_pkts$(tag).$(filetype) io_protocols_flows$(tag).$(Filetype)

DEF_total_out_bytes = DEF:total_out bytes=$(rrddir)/total.rrd:out_bytes:AVERAGE
CDEF_total_out_bits = CDEF:total_out_bits=total_out_bytes,8,*

DEF_total |n_bytes = DEF:total_in_bytes= $(rrddir)/total rrd: in_bytes:AVERAGE
CDEF_total_in_bits = CDEF:total in_bits=total_in_bytes,8,*

CDEF_total bytes = CDEF:total bytes total _out_| _bytes,total_in_bytes,+

DEF_total_out_flows = DEF:total_out_flows=$(rrddir)/total .rrd:out_flows:AVERAGE
DEF_total_in_flows = DEF:total_in_flows=$(rrddir)/total.rrd:in_flows:AVERAGE
CDEF_total_flows = CDEF:total_flows=total_out_flows,total_in_flows,+

DEF_total_out_pkts = DEF:total_out_pkts=$(rrddir)/total .rrd:out_pkts:AVERAGE
DEF_total_in_pkts = DEF:total_in_pkts=$(rrddir)/total.rrd:in_pkts:AVERAGE
CDEF_total_pkts = CDEF:total_pkts=total_out_pkts,total_in_pkts,+
DEF_MCAST_out_bytes = DEF:MCAST_out_bytes=$(rrddir)/MCAST.rrd:out_bytes:AVERAGE
CDEF_MCAST_out_bits CDEF:MCAST_out_bits=MCAST_out_bytes,8,*
DEF_MCAST_in_bytes = DEF:MCAST_in bytes $(rrdd|r)/MCAST rrd: in_bytes:AVERAGE
CDEF_MCAST_in_bits = CDEF:MCAST_in_bits=MCAST_in_bytes,8,*

CDEF_MCAST_out_Mbps = CDEF:MCAST_out_Mbps=MCAST_out bytes .000008,*
CDEF_MCAST_in_Mbps = CDEF:MCAST_in_Mbps=MCAST_in_bytes, .000008,*
CDEF_MCAST_Mbps = CDEF:MCAST_Mbps=MCAST_out_Mbps,MCAST_in_Mbps,+

CDEF_TOTAL_Mbps = CDEF:TOTAL_Mbps=total_Mbps
CDEF_TOTAL_in_bits = CDEF:TOTAL_in_bits=total_in_bits
CDEF_TOTAL_out_bits = CDEF:TOTAL_out_bits=total_out_bits
CDEF_TOTAL pkts CDEF:TOTAL_pkts=total_pkts
CDEF_TOTAL_in_pkts = CDEF:TOTAL_in_pkts=total_in_pkts
CDEF_TOTAL_out_pkts = CDEF:TOTAL_out_pkts=total _out_pkts
CDEF_TOTAL_flows = CDEF:TOTAL_flows=total flows
CDEF_TOTAL_in_flows = CDEF:TOTAL_in_flows=total_in_flows
CDEF_TOTAL_out_flows = CDEF:TOTAL_out_flows=total_out_flows

DEF_MCAST_out_pkts = DEF:MCAST_out_pkts=$(rrddir)/MCAST.rrd:out_pkts:AVERAGE
DEF_MCAST_in_pkts = DEF:MCAST_in_pkts=$(rrddir)/MCAST.rrd: in_pkts:AVERAGE
CDEF_MCAST_pkts = CDEF:MCAST_pkts=MCAST_out_pkts,MCAST_in_pkts,+

DEF_MCAST_out_flows = DEF:MCAST_out_flows=$(rrddir)/MCAST.rrd:out_flows:AVERAGE
DEF_MCAST_in_flows = DEF:MCAST_in_flows=$(rrddir)/MCAST.rrd: in_flows:AVERAGE
CDEF_MCAST_flows = CDEF:MCAST_flows=MCAST_out_flows,MCAST_in_flows,+

DEF_192_188_59 out_bytes =

DEF:x192_188 59 out_bytes=$(rrddir)/192.188.59.0_24.rrd:out_bytes:AVERAGE
DEF_192_188 59 in_bytes =

DEF:x192_188 59 _in_bytes=$(rrddir)/192.188.59.0_24.rrd:in_bytes:AVERAGE

DEF_200_9 176 _out_bytes =
DEF:x200_9_ 176 out_bytes=$(rrddir)/200.9.176.0_24.rrd:out_bytes:AVERAGE



DEF_200_9_176_in_bytes =
DEF:x200_9 176_in_bytes=$(rrddir)/200.9.176.0_24._rrd: in_bytes:AVERAGE

DEF_200_10_148 out_bytes =

DEF:x200_10_148 out_bytes=$(rrddir)/200.10.148.0_24._rrd:out_bytes:AVERAGE
DEF_200_10_148 in_bytes =
DEF:x200_10_148_in_bytes=$(rrddir)/200.10.148.0_24._rrd: in_bytes:AVERAGE

DEF_200_10_149 out_bytes =

DEF:x200_10_149 out_bytes=$(rrddir)/200.10.149.0_24.rrd:out_bytes:AVERAGE
DEF_200_10_149 in_bytes =
DEF:x200_10_149_in_bytes=$(rrddir)/200.10.149.0_24.rrd: in_bytes:AVERAGE

DEF_200_10_150_out_bytes =
DEF:x200_10_150_out_bytes=$(rrddir)/200.10.150.0_24.rrd:out_bytes:AVERAGE
DEF_200_10_150_in_bytes =
DEF:x200_10_150_in_bytes=$(rrddir)/200.10.150.0_24.rrd: in_bytes:AVERAGE

DEF_200_10_151_out_bytes =
DEF:x200_10_151_out_bytes=$(rrddir)/200.10.151.0_24.rrd:out_bytes:AVERAGE
DEF_200_10_151_in_bytes =
DEF:x200_10_151_in_bytes=$(rrddir)/200.10.151.0_24.rrd: in_bytes:AVERAGE

CDEF_192_ 188 59 bytes =

CDEF:x192_188 59 bytes=x192_188 59 out_bytes,x192_188_59 in_bytes,+
CDEF_200_9 176 bytes =

CDEF:x200_9 176_bytes=x200_9 176 out_bytes,x200_9 176 _in_bytes,+
CDEF_200_10_148 bytes =
CDEF:x200_10_148_bytes=x200_10_148_out_bytes,x200_10_148_in_bytes,+
CDEF_200_10_149 bytes =

CDEF:x200_10_149 bytes=x200_10 149 out_bytes,x200_10_149 in_bytes,+
CDEF_200_10_150_bytes =
CDEF:x200_10_150_bytes=x200_10_150_out_bytes,x200_10_150_in_bytes,+
CDEF_200_10_151 bytes =

CDEF:x200_10_151 bytes=x200_10_ 151 out_bytes,x200_10_151_ in_bytes,+

CDEF_subnet_bytes =
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CDEF:subnet_bytes=x192_ 188 59 bytes,x200_9 176 bytes,+,x200_10 148 bytes,+,x200_10 149

_bytes,+,x200_10_150_bytes
,+,%x200_10_151 bytes,+

CDEF_backbone_in_bits = CDEF:backbone_in_bits=x192 188 59 in_bytes,8,*
CDEF_backbone_out_bits = CDEF:backbone_out_bits=x192_ 188 59 out_bytes,8,*
CDEF_fiec_in_bits = CDEF:fiec_in_bits=x200_9 176_in_bytes,8,*
CDEF_fiec_out_bits = CDEF:fiec_out_bits=x200_9 176_out_bytes,8,*
CDEF_penas_in_bits = CDEF:penas_in_bits=x200_10_ 148 in_bytes,8,*
CDEF_penas_out_bits = CDEF:penas_out_bits=x200_10 148 out_bytes,8,*
CDEF_biblioteca_in_bits = CDEF:biblioteca_in_bits=x200_10_149 in_bytes,8,*

CDEF_biblioteca_out_bits = CDEF:biblioteca_out_bits=x200_10_149 out_bytes,8,*

CDEF_cti_in_bits = CDEF:cti_in_bits=x200_10_150_in_bytes,8,*
CDEF_cti_out_bits = CDEF:cti_out_bits=x200_10_150 out_bytes,8,*
CDEF_basico_in_bits = CDEF:basico_in_bits=x200_10_151_in_bytes,8,*
CDEF_basico_out_bits = CDEF:basico_out_bits=x200_10_151_ out_bytes,8,*

CDEF_total_Mbps = CDEF:total_Mbps=total_bytes, .000008,*

CDEF_backbone_Mbps = CDEF:backbone_Mbps=x192_188_59 bytes, .000008,*
CDEF_fiec_Mbps = CDEF:fiec_Mbps=x200_9 176_bytes, .000008,*
CDEF_penas_Mbps = CDEF:penas_Mbps=x200_10_ 148 bytes, .000008,*
CDEF_biblioteca_Mbps = CDEF:biblioteca Mbps=x200_10_149_ bytes, .000008,*
CDEF_cti_Mbps = CDEF:cti_Mbps=x200_10_150_bytes, .000008,*
CDEF_basico_Mbps = CDEF:basico_Mbps=x200_10_151 bytes, -000008,*

red = 0000
green = 00Ff00
blue = 0000ff

totals_Mbps$(tag) -$(Filetype): 192.188.59.0_24.rrd 200.9.176.0_24.rrd
200.10.149.0_24.rrd 200.10.150.0_24.rrd 200.10.151.0_24.rrd to
tal.rrd unknown.rrd

$(rrdtool) graph \
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$@ \

—-interlaced \

--imgformat $(IMGFORMAT) \

--width $(width) \

--height $(height) \

-v "megabits/sec” \

-t "$(organization) 1/0 by Network (Mb/s)* \

-s $(totals_past_hours) \

$(DEF_total_out_bytes) \

$(DEF_total_in_bytes) \

$(CDEF_total_bytes) \

$(CDEF_total_Mbps) \

$(DEF_192_188 59 out_bytes) \

$(DEF_192_188_59 in_bytes) \
$(CDEF_192_188_59_bytes) \

$(CDEF_backbone_Mbps) \

$(DEF_200_9_176_out_bytes) \
$(DEF_200_9_176_in_bytes) \

$(CDEF_200_9_176_bytes) \

$(CDEF_fiec_Mbps) \

$(DEF_200_10_149 out_bytes) \

$(DEF_200_10_149 in_bytes) \

$(CDEF_200_10_149 bytes) \

$(CDEF_biblioteca_Mbps) \
$(DEF_200_10_150_out_bytes) \
$(DEF_200_10_150_in_bytes) \
$(CDEF_200_10_150_bytes) \

$(CDEF_cti_Mbps) \

$(DEF_200_10_151_out_bytes) \
$(DEF_200_10_151_in_bytes) \
$(CDEF_200_10_151_bytes) \

$(CDEF_basico_Mbps) \

$(DEF_MCAST_in_bytes) \

$(DEF_MCAST_out_bytes) \

$(CDEF_MCAST_in_Mbps) \

$(CDEF_MCAST_out_Mbps) \

$(CDEF_MCAST_Mbps) \

$(CDEF_TOTAL Mbps) \

" CDEF:backbone_pct=backbone_Mbps,total_Mbps,/,100,*" \
"CDEF:fiec_pct=Ffiec_Mbps,total_Mbps,/,100,*" \
"CDEF:biblioteca_pct=biblioteca_Mbps,total_Mbps,/,100,*" \
"CDEF:cti_pct=cti_Mbps,total_Mbps,/,100,*" \
"CDEF:basico_pct=basico_Mbps,total_Mbps,/,100,*" \
AREA:backbone_Mbps#aaaa00: "Backbone 1/0 (192.188.59.0/24)" \
STACK: fiec_Mbps#Ff0000: "Fiec 1/0 (200.9.176.0/24)" \
STACK:biblioteca Mbps#00ff00: "Biblioteca 1/0 (200.10.149.0/24)" \
STACK:cti_Mbps#0000ff:*CTI 1/0 (200.10.150.0/24)" \
STACK:basico_Mbps#Ffff00: "Basico 1/0 (200.10.151.0/24)" \
LINE1:TOTAL_Mbps#880088:"TOTAL 170" \

COMMENT: "\n" \

COMMENT:"\n" \

GPRINT:backbone_pct:AVERAGE: "Backbone %.11F%%" \
GPRINT:fiec_pct:AVERAGE: "FIEC %.101F%%" \
GPRINT:biblioteca pct:AVERAGE: "Biblioteca %.11F%%" \
GPRINT:cti_pct:AVERAGE:"CTI %.101F%%" \
GPRINT:basico_pct:AVERAGE: "Basico %.111F%%"

totals$(tag) -$(Filetype): 192.188.59.0 24.rrd 200.9.176.0_24.rrd 200.10.149.0_24.rrd
200.10.150.0_24.rrd 200.10.151.0_24.rrd total.r
rd unknown.rrd

$(rrdtool) graph \

$@ \

--interlaced \

--imgformat $(IMGFORMAT) \

--width $(width) \

--height $(ioheight) \

-v "bits/sec® \

-t "$(organization) 1/0 by Network, Bytes, +out/-in" \
-s $(totals_past_hours) \

$(DEF_total_out_bytes) \



$(DEF_total_in_bytes) \
$(CDEF_total_out_bits) \

$(CDEF_total _

in bits),-1,* \

$(CDEF_total_bytes) \
$(CDEF_total_Mbps) \
$(DEF_192_188 59 out_bytes) \
$(DEF_192_188 59_in_bytes) \
$(CDEF_backbone_out_bits) \
$(CDEF_backbone_in_bits),-1,* \
$(DEF_200_9_176_out_bytes) \
$(DEF_200_9_176_in_bytes) \
$(CDEF_fiec_out_bits) \
$(CDEF_fiec_in_bits),-1,* \
$(DEF_200_10_149 out_bytes) \
$(DEF_200_10_149 in_bytes) \
$(CDEF_biblioteca_out_bits) \
$(CDEF_biblioteca_in_bits),-1,* \
$(DEF_200_10 150 out_bytes) \
$(DEF_200_10_150_in_bytes) \
$(CDEF_cti_out_bits) \
$(CDEF_cti_in_bits),-1,* \
$(DEF_200_10_151_out_bytes) \
$(DEF_200_10_151_in_bytes) \
$(CDEF_basico_out_bits) \
$(CDEF_basico_in_bits),-1,* \
$(DEF_MCAST_in_bytes) \
$(DEF_MCAST_out_bytes) \
$(CDEF_MCAST_in_Mbps) \
$(CDEF_MCAST_out_Mbps) \
$(CDEF_MCAST Mbps) \
$(CDEF_TOTAL_Mbps) \

"CDEF:backbone_out_pct=backbone_out_bits,total_out_bits,/,100,*" \
"CDEF:backbone_in_pct=backbone_in_bits,total_
"CDEF:fiec_out_pct=fiec_out_bits,total_out_bits,/,100,*" \
"CDEF:fiec_in_pct=Ffiec_in_bits,total_

in_bits,/,100,*" \

in_bits,/,100,*"
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"CDEF:biblioteca_out_pct=biblioteca_out_bits,total_out bits,/,100,*" \

“CDEF:biblioteca_in_pct=biblioteca_in_bits,total_
"CDEF:cti_out_pct=cti_out_bits,total_out bits,/,100,*" \
in_pct=cti_in_bits,total_in_bits,/,100,*"
"CDEF:basico_out_pct=basico_out_bits,total_out_| blts /,100,*" \
"CDEF: bas|co_ln_pct-ba3|co_|n_b|ts total _
AREA:backbone_out_bits#aaaa00: "Backbone

"CDEF:cti

GPRINT:backbone_out_pct:AVERAGE: "%.101F%% Out® \
GPRINT:backbone_in_pct:AVERAGE: "%.11F%% In\n" \
STACK:fiec_out_bits#Ff0000: "Fiec "\
GPRINT:fiec_out_pct:AVERAGE: "%.11f%% Out™ \
GPRINT:fiec_in_pct:AVERAGE: "%.11F%% In\n" \
STACK:biblioteca_out_bits#00ff00: "Biblioteca

GPRINT:biblioteca_out_pct:AVERAGE: "%.11f%% Out®™ \

GPRINT:biblioteca_in_pct:AVERAGE: "%. 1If%% In\n*
STACK:cti_out_bits#0000Ff: "CTI
GPRINT:cti_out_pct:AVERAGE: "%.11f%% Out™ \

GPRINT:cti_

in_pCct:AVERAGE: "%.1011%% In\n" \

STACK:basico_out_bits#ffff00: "Basico “\
GPRINT:basico_out_pct:AVERAGE: "%.11F%% Out®™ \
GPRINT:basico_in_pct:AVERAGE:"%.11f%% In\n" \

LINEl:tota

_out_bits#880088:"TOTAL 1/0" \

AREA:backbone_in_bits#aaaa00 \

STACK:Fiec_

in_bits#ffO000 \

STACK:biblioteca_in_bits#00ff00 \
in_bits#0000ff \
STACK:basico_in_bits#ffffo0 \

STACK:cti_

LINEl:tota

in_bits#880088 \

HRULE : O#f5f5f5

DEF_tcp_out_bytes

CDEF_tcp_out_bits
CDEF_tcp_in_bits
CDEF_tcp_out_Mbps
CDEF_tcp_in_Mbps

DEF:tcp_out_bytes=$(rrddir)/tcp.rrd:out_bytes:AVERAGE
DEF_tcp_in_bytes = DEF:tcp_in_bytes=$(rrddir)/tcp.rrd:in_bytes:AVERAGE

= CDEF:tcp_out_bits=tcp_out_bytes,8,*

= CDEF:tcp_in_bits=tcp_in_bytes,8,*
= CDEF:tcp_out_Mbps=tcp_out_bytes, .000008,*
= CDEF:tcp_in_Mbps=tcp_in_bytes, .000008,*

in_bits,/,100,*" \

in_ bits,/,100,*" \
*\



CDEF_tcp_Mbps = CDEF:tcp_Mbps=tcp_out_Mbps,tcp_in_Mbps,+

DEF_udp_out_bytes = DEF:udp_out_bytes=$(rrddir)/udp.rrd:out_bytes:AVERAGE
DEF_udp_in_bytes = DEF:udp_in_bytes=$(rrddir)/udp.rrd:in_bytes:AVERAGE
CDEF_udp_out_bits = CDEF:udp_out_bits=udp_out_bytes,8,*

CDEF_udp_in_bits = CDEF:udp_in_bits=udp_in_bytes,8,*

CDEF_udp_out_Mbps = CDEF:udp_out_Mbps=udp_out_bytes, .000008,*
CDEF_udp_in_Mbps = CDEF:udp_in_Mbps=udp_in_bytes, 000008, *

CDEF_udp_Mbps = CDEF:udp_Mbps=udp_out_Mbps,udp_in_Mbps,+

DEF_icmp_out_bytes = DEF:icmp_out bytes=$(rrddir)/icmp.rrd:out_bytes:AVERAGE
DEF_icmp_in_bytes = DEF:icmp_in_bytes=$(rrddir)/icmp.rrd:in_bytes:AVERAGE
CDEF_icmp_out_bits = CDEF:icmp_out_bits=icmp_out_bytes,8,*

CDEF_icmp_in_bits = CDEF:icmp_in_bits=icmp_in_bytes,8,*

CDEF_icmp_out_Mbps = CDEF:icmp_out_Mbps=icmp_out_bytes, .000008,*
CDEF_icmp_in_Mbps = CDEF:icmp_in_Mbps=icmp_in_bytes, .000008,*

CDEF_icmp_Mbps = CDEF:icmp_Mbps=icmp_out_Mbps, icmp_in_Mbps,+

protocols_Mbps$(tag) -$(Filetype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd
$(rrdtool) graph \
$@ \
—-interlaced \
--imgformat $(IMGFORMAT) \
--width $(width) \
--height $(height) \
-v "megabits per second® \
-t "$(organization) 1/0 by IP Protocol, Bytes® \
-s $(past_hours) \
$(DEF_total_out_bytes) \
$(DEF_total_in_bytes) \
$(CDEF_total_bytes) \
$(CDEF_total_Mbps) \
$(DEF_tcp_out_bytes) \
$(DEF_tcp_in_bytes) \
$(CDEF_tcp_out_Mbps) \
$(CDEF_tcp_in_Mbps) \
$(CDEF_tcp_Mbps) \
$(DEF_udp_out_bytes) \
$(DEF_udp_in_bytes) \
$(CDEF_udp_out_Mbps) \
$(CDEF_udp_in_Mbps) \
$(CDEF_udp_Mbps) \
$(DEF_icmp_out_bytes) \
$(DEF_icmp_in_bytes) \
$(CDEF_icmp_out_Mbps) \
$(CDEF_icmp_in_Mbps) \
$(CDEF_icmp_Mbps) \
$(DEF_MCAST_in_bytes) \
$(DEF_MCAST_out_bytes) \
$(CDEF_MCAST_in_Mbps) \
$(CDEF_MCAST_out_Mbps) \
$(CDEF_MCAST Mbps) \
$(CDEF_TOTAL_Mbps) \
AREA:tcp_in_Mbps#ff0000:"TCP in" \
STACK:tcp_out_Mbps#880000: "TCP out® \
STACK:MCAST_in_Mbps#aaaa00: "MCAST in® \
STACK:MCAST_out_Mbps#555500: "MCAST out® \
STACK:udp_in_Mbps#00ff00: "UDP in" \
STACK:udp_out_Mbps#008800: "UDP out® \
STACK: icmp_in_Mbps#0000ff:"ICMP in" \
STACK: icmp_out_Mbps#000088: " ICMP out® \
LINE1:TOTAL_Mbps#880088: "TOTAL 1/0*
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io_protocols_bits$(tag) -$(Ffiletype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd $(events)

$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \

$@ \

—--interlaced \

--imgformat $(IMGFORMAT) \

-v "bits per second® \

-t "$(organization) 1/0 by IP Protocol, Bytes, +out/-in" \
-s $(past_hours) \



--width $(width) \

--height $(ioheight) \

--alt-autoscale \

$(DEF_total_out_bytes) \
$(DEF_total_in_bytes) \
$(CDEF_total_out_bits) \
$(CDEF_total_in_bits),-1,* \
$(DEF_tcp_out_bytes) \
$(DEF_tcp_in_bytes) \
$(CDEF_tcp_out_bits) \
$(CDEF_tcp_in_bits),-1,* \
$(DEF_udp_out_bytes) \
$(DEF_udp_in_bytes) \
$(CDEF_udp_out_bits) \
$(CDEF_udp_in_bits),-1,* \
$(DEF_icmp_out_bytes) \
$(DEF_icmp_in_bytes) \
$(CDEF_icmp_out_bits) \
$(CDEF_icmp_in_bits),-1,* \
$(DEF_MCAST_in_bytes) \
$(DEF_MCAST_out_bytes) \

$(CDEF_MCAST _in_bits),-1,* \
$(CDEF_MCAST_out_bits) \
$(CDEF_TOTAL_out_bits) \
$(CDEF_TOTAL_in_bits) \
AREA:tcp_out_bits#ff0000: "TCP out® \
STACK:MCAST_out_bits#aaaa00: "MCAST out” \
STACK:udp_out_bits#00ff00: "UDP out™ \
STACK: icmp_out_bits#0000ff: " ICMP out® \
LINE1:TOTAL_out_bits#880088: "TOTAL out™ \
COMMENT:"\n" \
AREA:tcp_in_bits#880000:"TCP in " \
STACK:MCAST_in_bits#555500: "MCAST in " \
STACK:udp_in_bits#008800:"UDP in " \
STACK:icmp_in_bits#000088:"ICMP in * \
LINE1:TOTAL_in_bits#880088:"TOTAL in " \
HRULE : O#f5F5f5

DEF_tcp_out_pkts = DEF:tcp_out_pkts=$(rrddir)/tcp.rrd:out_pkts:AVERAGE
DEF_tcp_in_pkts = DEF:tcp_in_pkts=$(rrddir)/tcp.rrd:in_pkts:AVERAGE
CDEF_tcp_pkts = CDEF:tcp_pkts=tcp_out_pkts,tcp_in_pkts,+

DEF_udp_out_pkts = DEF:udp_out_pkts=$(rrddir)/udp.rrd:out_pkts:AVERAGE
DEF_udp_in_pkts = DEF:udp_in_pkts=$(rrddir)/udp.rrd:in_pkts:AVERAGE
CDEF_udp_pkts = CDEF:udp_pkts=udp_out_pkts,udp_in_pkts,+

DEF_icmp_out_pkts = DEF:icmp_out_pkts=$(rrddir)/icmp.rrd:out_pkts:AVERAGE
DEF_icmp_in_pkts = DEF:icmp_in_pkts=$(rrddir)/icmp.rrd:in_pkts:AVERAGE
CDEF_icmp_pkts = CDEF:icmp_pkts=icmp_out_pkts, icmp_in_pkts,+

protocols_pkts$(tag) -$(Filetype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd
$(rrdtool) graph \
$@ \
—-interlaced \
—--imgformat $(IMGFORMAT) \
--width $(width) \
--height $(height) \
-v "packets per second® \
-t "$(organization) 1/0 by IP Protocol, Packets® \
-s $(past_hours) \
$(DEF_total_out_pkts) \
$(DEF_total_in_pkts) \
$(CDEF_total_pkts) \
$(DEF_tcp_out_pkts) \
$(DEF_tcp_in_pkts) \
$(CDEF_tcp_pkts) \
$(DEF_udp_out_pkts) \
$(DEF_udp_in_pkts) \
$(CDEF_udp_pkts) \
$(DEF_icmp_out_pkts) \
$(DEF_icmp_in_pkts) \
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$(CDEF_icmp_pkts) \
$(DEF_MCAST_in_pkts) \
$(DEF_MCAST_out_pkts) \
$(CDEF_MCAST_pkts) \

$(CDEF_TOTAL_pkts) \
AREA:tcp_in_pkts#ff0000:"TCP in" \
STACK:tcp_out_pkts#880000: "TCP out® \
STACK:MCAST_in_pkts#aaaa00: "MCAST in® \
STACK:MCAST_out_pkts#555500: "MCAST out® \
STACK:udp_in_pkts#00ff00: "UDP in" \
STACK:udp_out_pkts#008800: "UDP out® \
STACK: icmp_in_pkts#0000Ff:"ICMP in" \
STACK: icmp_out_pkts#000088: " ICMP out® \
LINE1:TOTAL_pkts#880088: "TOTAL 1/0*

io_protocols_pkts$(tag) -$(Filetype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd $(events)
$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \
$@ \
—--interlaced \
--imgformat $(IMGFORMAT) \
--width $(width) \
--height $(ioheight) \
--alt-autoscale \
-v "packets per second® \
-t "$(organization) 1/0 by IP Protocol, Packets, +out/-in" \
-s $(past_hours) \
$(DEF_total_out_pkts) \
$(DEF_total_in_pkts) \
CDEF:total_in_pkts_neg=total_in_pkts,-1,* \
$(DEF_tcp_out_pkts) \
$(DEF_tcp_in_pkts) \
CDEF:tcp_in_pkts_neg=tcp_in_pkts,-1,* \
$(DEF_udp_out_pkts) \
$(DEF_udp_in_pkts) \
CDEF:udp_in_pkts_neg=udp_in_pkts,-1,* \
$(DEF_icmp_out_pkts) \
$(DEF_icmp_in_pkts) \
CDEF:icmp_in_pkts_neg=icmp_in_pkts,-1,* \
$(DEF_MCAST_in_pkts) \
CDEF:MCAST_in_pkts_neg=MCAST_in_pkts,-1,* \
$(DEF_MCAST_out_pkts) \
$(CDEF_TOTAL_in_pkts),-1,* \
$(CDEF_TOTAL_out_pkts) \
AREA:tcp_out_pkts#ff0000: "TCP out® \
STACK:MCAST_out_pkts#aaaa00: "MCAST out® \
STACK:udp_out_pkts#00ff00: "UDP out® \
STACK: icmp_out_pkts#0000ff:"ICMP out® \
LINE1:TOTAL_out_ pkts#880088:"TOTAL out® \
COMMENT:=*"\n" \
AREA:tcp_in_pkts_neg#880000:"TCP in " \
STACK:MCAST_in_pkts_neg#555500: "MCAST in " \
STACK:udp_in_pkts_neg#008800:"UDP in " \
STACK: icmp_in_pkts_neg#000088:"ICMP in " \
LINEL:TOTAL_in_pkts#880088:"TOTAL in " \
HRULE : O#f5f5f5

DEF_tcp_out_flows = DEF:tcp_out flows=$(rrddir)/tcp.rrd:out_flows:AVERAGE
DEF_tcp_in_flows = DEF:tcp_in_flows=$(rrddir)/tcp.rrd: in_flows:AVERAGE
CDEF_tcp_flows = CDEF:tcp_flows=tcp_out_flows,tcp_in_flows,+

DEF_udp_out_flows = DEF:udp_out_flows=$(rrddir)/udp.rrd:out_flows:AVERAGE
DEF_udp_in_flows = DEF:udp_in_flows=$(rrddir)/udp.rrd:in_flows:AVERAGE
CDEF_udp_flows = CDEF:udp_flows=udp_out_flows,udp_in_flows,+

DEF_icmp_out_flows = DEF:icmp_out_ flows=$(rrddir)/icmp.rrd:out_flows:AVERAGE
DEF_icmp_in_flows = DEF:icmp_in_Fflows=$(rrddir)/icmp.rrd:in_flows:AVERAGE
CDEF_icmp_flows = CDEF:icmp_flows=icmp_out_flows, icmp_in_flows,+

protocols_flows$(tag) -$(Filetype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd
$(rrdtool) graph \
$@ \
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--interlaced \

--imgformat $(IMGFORMAT) \

--width $(width) \

--height $(height) \

-v “"flows per second® \

-t "$(organization) 1/0 by IP Protocol, Flows® \
-s $(past_hours) \
$(DEF_total_out_flows) \
$(DEF_total_in_flows) \
$(CDEF_total_flows) \
$(DEF_tcp_out_flows) \
$(DEF_tcp_in_flows) \

$(CDEF_tcp_flows) \

$(DEF_udp_out_flows) \
$(DEF_udp_in_flows) \

$(CDEF_udp_flows) \
$(DEF_icmp_out_flows) \
$(DEF_icmp_in_flows) \
$(CDEF_icmp_flows) \
$(DEF_MCAST_in_flows) \
$(DEF_MCAST_out_flows) \
$(CDEF_MCAST_flows) \
$(CDEF_TOTAL_flows) \
AREA:tcp_in_flows#ff0000: "TCP in® \
STACK:tcp_out_Fflows#880000: "TCP out® \
STACK:MCAST_in_flows#aaaa00: *"MCAST in" \
STACK:MCAST_out_flows#555500: *"MCAST out”™ \
STACK:udp_in_flows#00ff00: "UDP in" \
STACK:udp_out_flows#008800: "UDP out® \
STACK:icmp_in_flows#0000ff:"ICMP in® \
STACK: icmp_out_flows#000088: " ICMP out® \
LINE1:TOTAL_flows#880088:"TOTAL 1/0*

io_protocols_flows$(tag) .-$(Filetype): icmp.rrd tcp.rrd udp.rrd MCAST.rrd $(events)
$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \
$@ \
--interlaced \
--imgformat $(IMGFORMAT) \
--width $(width) \
--height $(ioheight) \
--alt-autoscale \
-v "flows per second® \
-t "$(organization) 1/0 by IP Protocol, Flows, +out/-in" \
-s $(past_hours) \
$(DEF_total_out_flows) \
$(DEF_total_in_flows) \
CDEF:total_in_flows_neg=total_in_flows,-1,* \
$(CDEF_total_flows) \
$(DEF_tcp_out_flows) \
$(DEF_tcp_in_flows) \
CDEF:tcp_in_flows_neg=tcp_in_flows,-1,* \
$(CDEF_tcp_flows) \
$(DEF_udp_out_flows) \
$(DEF_udp_in_flows) \
CDEF:udp_in_flows_neg=udp_in_flows,-1,* \
$(CDEF_udp_flows) \
$(DEF_icmp_out_flows) \
$(DEF_icmp_in_flows) \
CDEF:icmp_in_flows_neg=icmp_in_flows,-1,* \
$(CDEF_icmp_flows) \
$(DEF_MCAST_in_flows) \
CDEF:MCAST_in_flows_neg=MCAST_in_flows,-1,* \
$(DEF_MCAST_out_flows) \
$(CDEF_TOTAL_in_flows),-1,* \
$(CDEF_TOTAL_out_flows) \
AREA:tcp_out_flows#ff0000: "TCP out™ \
STACK:MCAST_out_flows#aaaa00: "MCAST out® \
STACK:udp_out_flows#00ff00: "UDP out™ \
STACK: icmp_out_flows#0000ff: " ICMP out® \
LINE1:TOTAL_out_ flows#880088: "TOTAL out® \
COMMENT:"\n" \
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AREA:tcp_in_flows_neg#880000:"TCP in " \
STACK:MCAST_in_flows_neg#555500: "MCAST in * \
STACK:udp_in_flows_neg#008800:"UDP in * \
STACK: icmp_in_flows_neg#000088:"ICMP in " \
LINEL1:TOTAL_in_flows#880088:"TOTAL in " \
HRULE : O#f5f5f5

DEF_http_src_out_bytes =
DEF:http_src_out_bytes=$(rrddir)/http_src.rrd:out_bytes:AVERAGE
CDEF_http_src_out_bits = CDEF:http_src_out_bits=http_src_out_bytes,8,*
DEF_http_src_in_bytes = DEF:http_src_in_bytes=$(rrddir)/http_src.rrd:in_bytes:AVERAGE
CDEF_http_src_in_bits = CDEF:http_src_in_bits=http_src_in_bytes,8,*
CDEF_http_src_Mbps =
CDEF:http_src_Mbps=http_src_out_bytes,http_src_in_bytes,+,.000008,*

DEF_http_dst_out_bytes =
DEF:http_dst_out_bytes=$(rrddir)/http_dst.rrd:out_bytes:AVERAGE
CDEF_http_dst_out_bits = CDEF:http_dst _out_bits=http_dst out_bytes,8,*
DEF_http_dst_in_bytes = DEF:http_dst_in_bytes=$(rrddir)/http_dst.rrd:in_bytes:AVERAGE
CDEF_http_dst_in_bits = CDEF:http_dst_in_bits=http_dst_in_bytes,8,*
CDEF_http_dst_Mbps =
CDEF:http_dst_Mbps=http_dst_out_bytes,http_dst_in_bytes,+,.000008,*

DEF_ftp_data_src_out_bytes = DEF:ftp_data_src_out bytes=$(rrddir)/ftp-
data_src.rrd:out_bytes:AVERAGE

CDEF_ftp_data_src_out_bits = CDEF:ftp_data_src_out_bits=ftp_data src_out_bytes,8,*
DEF_ftp_data_src_in_bytes = DEF:ftp_data_src_in_bytes=$(rrddir)/ftp-
data_src.rrd:in_bytes:AVERAGE

CDEF_ftp_data_src_in_bits = CDEF:ftp_data_src_in_bits=ftp_data_src_in_bytes,8,*
CDEF_ftp_data_src_Mbps =
CDEF:ftp_data_src_Mbps=ftp_data_src_out_bytes,ftp_data_src_in_bytes,+,.000008,*

DEF_ftp_data dst out bytes = DEF:ftp_data dst out bytes=$(rrddir)/ftp-
data_dst.rrd:out_bytes:AVERAGE

CDEF_ftp_data_dst _out_bits = CDEF:ftp_data_dst out_bits=ftp_data dst_out bytes,8,*
DEF_ftp_data dst_in_bytes = DEF:ftp_data _dst_in_bytes=$(rrddir)/ftp-
data_dst.rrd:in_bytes:AVERAGE

CDEF_ftp_data_dst_in_bits = CDEF:ftp_data_dst_in_bits=ftp_data_dst_in_bytes,8,*
CDEF_ftp_data_dst Mbps =

CDEF:ftp_data_dst_Mbps=ftp_data_dst_out_bytes, ftp_data_dst_in_bytes,+,.000008,*

DEF_ftpPASV_src_out_bytes =
DEF:ftpPASV_src_out_bytes=$(rrddir)/ftpPASV_src.rrd:out_bytes:AVERAGE
CDEF_ftpPASV_src_out_bits = CDEF:ftpPASV_src_out_bits=FtpPASV_src_out_bytes,8,*
DEF_fTtpPASV_src_in_bytes =

DEF: ftpPASV_src_in_bytes=$(rrddir)/ftpPASV_src.rrd: in_bytes:AVERAGE
CDEF_ftpPASV_src_in_bits = CDEF:ftpPASV_src_in_bits=FtpPASV_src_in_bytes,8,*
CDEF_ftpPASV_src_Mbps =

CDEF: ftpPASV_src_Mbps=ftpPASV_src_out_bytes, ftpPASV_src_in_bytes,+, 000008, *

DEF_ftpPASV_dst_out_bytes =

DEF: ftpPASV_dst_out_bytes=$(rrddir)/ftpPASV_dst.rrd:out_bytes:AVERAGE
CDEF_ftpPASV_dst_out_bits = CDEF:ftpPASV_dst_out_bits=FtpPASV_dst_out_bytes,8,*
DEF_TtpPASV_dst_in_bytes =
DEF:ftpPASV_dst_in_bytes=$(rrddir)/ftpPASV_dst.rrd:in_bytes:AVERAGE
CDEF_ftpPASV_dst_in_bits = CDEF:ftpPASV_dst_in_bits=FtpPASV_dst_in_bytes,8,*
CDEF_ftpPASV_dst_Mbps =

CDEF: ftpPASV_dst_Mbps=ftpPASV_dst_out_bytes, ftpPASV_dst_in_bytes,+, .000008,*

CDEF_ftpDATA_src_Mbps = CDEF:TtpDATA_src_Mbps=ftp_data_src_Mbps,ftpPASV_src_Mbps,+
CDEF_ftpDATA_dst_Mbps = CDEF:TtpDATA_dst_Mbps=ftp_data_dst_Mbps, ftpPASV_dst_Mbps,+
CDEF_ftpDATA_src_in_bits =

CDEF:ftpDATA_src_in_bits=ftp_data_src_in_bits, ftpPASV_src_in_bits,+
CDEF_ftpDATA_dst_in_bits =

CDEF: ftpDATA_dst_in_bits=ftp_data_dst_in_bits, FtpPASV_dst_in_bits,+
CDEF_ftpDATA_src_out_bits =

CDEF: ftpDATA_src_out_bits=ftp_data_src_out_bits,ftpPASV_src_out _bits,+
CDEF_ftpDATA_dst_out_bits =

CDEF: ftpDATA_dst_out_bits=ftp_data_dst_out_bits,ftpPASV_dst_out_bits,+
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DEF_pop_src_out_bytes = DEF:pop_src_out_bytes=$(rrddir)/pop-

3 _src.rrd:out_bytes:AVERAGE

CDEF_pop_src_out_bits = CDEF:pop_src_out_bits=pop_src_out_bytes,8,*
DEF_pop_src_in_bytes = DEF:pop_src_in_bytes=$(rrddir)/pop-3_src.rrd: in_bytes:AVERAGE
CDEF_pop_src_in_bits = CDEF:pop_src_in_bits=pop_src_in_bytes,8,*

CDEF_pop_src_Mbps = CDEF:pop_src_Mbps=pop_src_out_bytes,pop_src_in_bytes,+, .000008,*

DEF_pop_dst_out_bytes = DEF:pop_dst _out bytes=$(rrddir)/pop-
3_dst.rrd:out_bytes:AVERAGE

CDEF_pop_dst_out_bits = CDEF:pop_dst_out_bits=pop_dst_out_bytes,8,*
DEF_pop_dst_in_bytes = DEF:pop_dst_in_bytes=$(rrddir)/pop-3_dst.rrd:in_bytes:AVERAGE
CDEF_pop_dst_in_bits = CDEF:pop_dst_in_bits=pop_dst_in_bytes,8,*

CDEF_pop_dst_Mbps = CDEF:pop_dst_Mbps=pop_dst_out_bytes,pop_dst_in_bytes,+,.000008,*

#DEF_nntp_src_out_bytes =
DEF:nntp_src_out_bytes=$(rrddir)/nntp_src.rrd:out_bytes:AVERAGE
#CDEF_nntp_src_out_bits = CDEF:nntp_src_out_bits=nntp_src_out_bytes,8,*
#DEF_nntp_src_in_bytes = DEF:nntp_src_in_bytes=$(rrddir)/nntp_src.rrd:in_bytes:AVERAGE
#CDEF_nntp_src_in_bits = CDEF:nntp_src_in_bits=nntp_src_in_bytes,8,*
#CDEF_nntp_src_Mbps =
CDEF:nntp_src_Mbps=nntp_src_out_bytes,nntp_src_in_bytes,+,.000008,*

#DEF_nntp_dst_out_bytes =
DEF:nntp_dst_out_bytes=$(rrddir)/nntp_dst.rrd:out_bytes:AVERAGE
#CDEF_nntp_dst_out_bits = CDEF:nntp_dst_out_bits=nntp_dst_out_bytes,8,*
#DEF_nntp_dst_in_bytes = DEF:nntp_dst_in_bytes=$(rrddir)/nntp_dst.rrd:in_bytes:AVERAGE
#CDEF_nntp_dst_in_bits = CDEF:nntp_dst_in_bits=nntp_dst_in_bytes,8,*
#CDEF_nntp_dst_Mbps =
CDEF:nntp_dst_Mbps=nntp_dst_out_bytes,nntp_dst_in_bytes,+,.000008,*

DEF_kazaa_src_out_bytes =
DEF:kazaa_src_out_bytes=$(rrddir)/kazaa_src.rrd:out_bytes:AVERAGE
CDEF_kazaa_src_out_bits = CDEF:kazaa_src_out_bits=kazaa_src_out_bytes,8,*
DEF_kazaa_src_in_bytes =
DEF:kazaa_src_in_bytes=$(rrddir)/kazaa_src.rrd:in_bytes:AVERAGE
CDEF_kazaa_src_in_bits = CDEF:kazaa_src_in_bits=kazaa_src_in_bytes,8,*
CDEF_kazaa_src_Mbps =
CDEF:kazaa_src_Mbps=kazaa_src_out_bytes,kazaa_src_in_bytes,+, .000008,*

DEF_kazaa_dst_out_bytes =
DEF:kazaa_dst_out_bytes=$(rrddir)/kazaa_dst.rrd:out_bytes:AVERAGE
CDEF_kazaa_dst_out_bits = CDEF:kazaa_dst_out_bits=kazaa_dst_out_bytes,8,*
DEF_kazaa_dst_in_bytes =
DEF:kazaa_dst_in_bytes=$(rrddir)/kazaa_dst.rrd: in_bytes:AVERAGE
CDEF_kazaa_dst_in_bits = CDEF:kazaa_dst_in_bits=kazaa_dst_in_bytes,8,*
CDEF_kazaa_dst_Mbps =
CDEF:kazaa_dst_Mbps=kazaa_dst_out_bytes,kazaa dst_in_bytes,+, .000008,*

DEF_smtp_src_out_bytes =
DEF:smtp_src_out_bytes=$(rrddir)/smtp_src.rrd:out_bytes:AVERAGE
CDEF_smtp_src_out_bits = CDEF:smtp_src_out_bits=smtp_src_out_bytes,8,*
DEF_smtp_src_in_bytes DEF:smtp_src_in_bytes=$(rrddir)/smtp_src.rrd: in_bytes:AVERAGE
CDEF_smtp_src_in_bits CDEF:smtp_src_in_bits=smtp_src_in_bytes,8,*
CDEF_smtp_src_Mbps =
CDEF:smtp_src_Mbps=smtp_src_out_bytes,smtp_src_in_bytes,+,.000008,*

DEF_smtp_dst_out_bytes =
DEF:smtp_dst_out_bytes=$(rrddir)/smtp_dst.rrd:out_bytes:AVERAGE
CDEF_smtp_dst_out_bits = CDEF:smtp_dst out_bits=smtp_dst out_bytes,8,*
DEF_smtp_dst_in_bytes = DEF:smtp_dst_in_bytes=$(rrddir)/smtp_dst.rrd:in_bytes:AVERAGE
CDEF_smtp_dst_in_bits = CDEF:smtp_dst_in_bits=smtp_dst_in_bytes,8,*
CDEF_smtp_dst_Mbps =
CDEF:smtp_dst_Mbps=smtp_dst_out_bytes,smtp_dst_in_bytes,+,.000008,*

DEF_7070_src_out_bytes =
DEF:x7070_src_out_bytes=$(rrddir)/7070_src.rrd:out_bytes:AVERAGE
CDEF_7070_src_out_bits = CDEF:x7070_src_out_bits=x7070_src_out_bytes,8,*
DEF_7070_src_in_bytes DEF:x7070_src_in_bytes=$(rrddir)/7070_src.rrd: in_bytes:AVERAGE
CDEF_7070_src_in_bits CDEF:x7070_src_in_bits=x7070_src_in_bytes,8,*
CDEF_7070_src_Mbps =
CDEF:x7070_src_Mbps=x7070_src_out_bytes,x7070_src_in_bytes,+, .000008,*
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DEF_7070_dst_out_bytes =
DEF:x7070_dst_out_bytes=$(rrddir)/7070_dst.rrd:out_bytes:AVERAGE
CDEF_7070_dst_out_bits = CDEF:x7070_dst_out_bits=x7070_dst_out_bytes,8,*
DEF_7070_dst_in_bytes = DEF:x7070_dst_in_bytes=$(rrddir)/7070_dst.rrd: in_bytes:AVERAGE
CDEF_7070_dst_in_bits = CDEF:x7070_dst_in_bits=x7070_dst_in_bytes,8,*
CDEF_7070_dst_Mbps =
CDEF:x7070_dst_Mbps=x7070_dst_out_bytes,x7070_dst_in_bytes,+, 000008, *

DEF_554 src_out_bytes = DEF:x554_src_out_bytes=$(rrddir)/554 src.rrd:out_bytes:AVERAGE
CDEF_554_src_out_bits = CDEF:x554_src_out_bits=x554_ src_out_bytes,8,*
DEF_554_src_in_bytes = DEF:x554_src_in_bytes=$(rrddir)/554_src.rrd:in_bytes:AVERAGE
CDEF_554_src_in_bits = CDEF:x554_src_in_bits=x554_src_in_bytes,8,*

CDEF_554_src_Mbps =
CDEF:x554_src_Mbps=x554_src_out_bytes,x554_src_in_bytes,+,.000008,*

DEF_554 dst_out_bytes = DEF:x554 dst_out bytes=$(rrddir)/554 dst.rrd:out_bytes:AVERAGE
CDEF_554_dst_out_bits = CDEF:x554 dst_out_bits=x554 dst_out_bytes,8,*

DEF_554 dst_in_bytes = DEF:x554_dst_in_bytes=$(rrddir)/554 dst.rrd:in_bytes:AVERAGE
CDEF_554_dst_in_bits = CDEF:x554 dst_in_bits=x554_dst_in_bytes,8,*

CDEF_554_dst_Mbps =
CDEF:x554_dst_Mbps=x554_dst_out_bytes,x554_dst_in_bytes,+,.000008,*

#DEF_real_out_bytes = DEF:real_out_bytes=$(rrddir)/RealAudio.rrd:out_bytes:AVERAGE
#CDEF_real_out_bits = CDEF:real_out_bits=real_out_bytes,8,*

#DEF_real_in_bytes = DEF:real_in_bytes=$(rrddir)/RealAudio.rrd:in_bytes:AVERAGE
#CDEF_real_in_bits = CDEF:real_in_bits=real_in_bytes,8,*

#CDEF_real_Mbps =

CDEF:real_Mbps=real_out_bytes,real_in_bytes,+, .000008,*,x7070_dst_Mbps,+,x7070_src_Mbp
s,+,x554_dst_Mbps,+,x554_src

_Mbps, +

#DEF_napster_out_bytes = DEF:napster_out_bytes=$(rrddir)/NapUser.rrd:out_bytes:AVERAGE
#CDEF_napster_out_bits = CDEF:napster_out_bits=napster_out_bytes,8,*
#DEF_napster_in_bytes = DEF:napster_in_bytes=$(rrddir)/NapUser.rrd:in_bytes:AVERAGE
#CDEF_napster_in_bits = CDEF:napster_in_bits=napster_in_bytes,8,*

#CDEF_napster_Mbps = CDEF:napster_Mbps=napster_out_bytes,napster_in_bytes,+, .000008,*

services_Mbps$(tag) -$(Ffiletype): ftp-data_dst.rrd ftp-data_src.rrd ftpPASV_dst.rrd
TtpPASV_src.rrd ftp_dst.rrd ftp_src.rrd http_dst.
rrd http_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554 _src.rrd 554_dst.rrd
7070_src.rrd 7070 _dst.rrd icmp.rrd
$(rrdtool) graph \
$@ \
--interlaced \
—--imgformat $(IMGFORMAT) \
-v "megabits/sec” \
-t "$(organization) Well Known Services Mb/s® \
-s $(past_hours) \
--width $(width) \
--height $(height) \
$(DEF_total_out_bytes) \
$(DEF_total_in_bytes) \
$(CDEF_total_bytes) \
$(CDEF_total_Mbps) \
$(CDEF_TOTAL_Mbps) \
$(DEF_http_src_out_bytes) \
$(DEF_http_src_in_bytes) \
$(CDEF_http_src_Mbps) \
$(DEF_http_dst_out_bytes) \
$(DEF_http_dst_in_bytes) \
$(CDEF_http_dst_Mbps) \
$(DEF_pop_src_out_bytes) \
$(DEF_pop_src_in_bytes) \
$(CDEF_pop_src_Mbps) \
$(DEF_pop_dst_out_bytes) \
$(DEF_pop_dst_in_bytes) \
$(CDEF_pop_dst_Mbps) \
$(DEF_ftp_data_src_out_bytes) \
$(DEF_ftp_data_src_in_bytes) \
$(CDEF_ftp_data_src_Mbps) \
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$(DEF_ftp_data_dst_out_bytes) \
$(DEF_ftp_data_dst_in_bytes) \
$(CDEF_ftp_data_dst_Mbps) \
$(DEF_ftpPASV_src_out_bytes) \
$(DEF_ftpPASV_src_in_bytes) \
$(CDEF_ftpPASV_src_Mbps) \
$(DEF_TtpPASV_dst_out_bytes) \
$(DEF_ftpPASV_dst_in_bytes) \
$(CDEF_ftpPASV_dst_Mbps) \
$(CDEF_ftpDATA_src_Mbps) \
$(CDEF_ftpDATA_dst_Mbps) \
$(DEF_smtp_src_out_bytes) \
$(DEF_smtp_src_in_bytes) \

$(CDEF_smtp_src_Mbps) \

$(DEF_smtp_dst_out_bytes) \
$(DEF_smtp_dst_in_bytes) \

$(CDEF_smtp_dst_Mbps) \

$(DEF_7070_src_out_bytes) \
$(DEF_7070_src_in_bytes) \

$(CDEF_7070_src_Mbps) \

$(DEF_7070_dst_out_bytes) \
$(DEF_7070_dst_in_bytes) \

$(CDEF_7070_dst_Mbps) \

$(DEF_554_src_out_bytes) \

$(DEF_554_src_in_bytes) \

$(CDEF_554_src_Mbps) \

$(DEF_554 dst_out_bytes) \

$(DEF_554_dst_in_bytes) \

$(CDEF_554_dst_Mbps) \

$(DEF_icmp_out_bytes) \

$(DEF_icmp_in_bytes) \

$(CDEF_icmp_out_Mbps) \

$(CDEF_icmp_in_Mbps) \

$(CDEF_icmp_Mbps) \
"CDEF:http_pct=http_src_Mbps,http_dst_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF: ftp_pct=FtpDATA_src_Mbps, ftpDATA dst_Mbps,+,TOTAL_Mbps,/,100,*" \
“CDEF:smtp_pct=smtp_src_Mbps,smtp_dst_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF: icmp_pct=icmp_Mbps,TOTAL_Mbps,/,100,*" \

" CDEF: pop_pct=pop_src_Mbps,pop_dst_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF:other_pct=100,http_pct,-,ftp_pct,-,smtp_pct,-,icmp_pct,-,pop_pct,-" \
AREA:http_src_Mbps#FF0000: "HTTP src 1/0" \
STACK:http_dst_Mbps#880000: "HTTP dst 1/0" \

STACK: FtpDATA_src_Mbps#00ff00: "FTP DATA src 1/0" \
STACK: FtpDATA_dst_Mbps#008800: "FTP DATA dst 1/0" \
STACK:pop_src_Mbps#aaaa00: "POP src 170" \
STACK:pop_dst_Mbps#0000ff: "POP dst 1/0° \
STACK:smtp_src_Mbps#888888: "SMTP src 1/0" \
STACK:smtp_dst_Mbps#000000: "SMTP dst 1/0" \

STACK: icmp_Mbps#Ff8888: " ICMP* \
LINE1:TOTAL_Mbps#880088: "TOTAL 1/0" \

COMMENT:"\n" \

COMMENT:"\n" \

GPRINT:http_pct:AVERAGE: "HTTP %.101F%%" \

GPRINT: ftp_pct:AVERAGE: "FTP DATA %.101F%%" \
GPRINT:pop_pct:AVERAGE: "POP %_11F%%" \
GPRINT:smtp_pct:AVERAGE: "SMTP %.101F%%" \
GPRINT:icmp_pct:AVERAGE: " ICMP %.101F%%" \
GPRINT:other_pct:AVERAGE: "other %.11¥%%"

io_services_bits$(tag).-$(Filetype): ftp-data_dst.rrd ftp-data_src.rrd ftpPASV_dst.rrd
TtpPASV_src.rrd ftp_dst.rrd ftp_src.rrd http_d
st.rrd http_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554 _src.rrd 554 dst.rrd
7070_src.rrd 7070 _dst.rrd icmp.rrd kazaa_src.rrd kaz
aa_dst.rrd $(events)

$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \

$@ \

—--interlaced \

--imgformat $(IMGFORMAT) \

-v "bits per second® \

-t "$(organization) Well Known Services, +out/-in" \

-s $(past_hours) \
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--width $(width) \

--height $(ioheight) \
--alt-autoscale \
$(DEF_total_out_bytes) \
$(DEF_total_in_bytes) \
$(CDEF_total_out_bits) \
$(CDEF_total_in_bits),-1,* \
$(CDEF_total_bytes) \
$(CDEF_total_Mbps) \
$(CDEF_TOTAL_Mbps) \
$(CDEF_TOTAL out_bits) \
$(CDEF_TOTAL_in_bits) \
$(DEF_http_src_out_bytes) \
$(DEF_http_src_in_bytes) \
$(CDEF_http_src_out_bits) \
$(CDEF_http_src_in_bits),-1,* \
$(CDEF_http_src_Mbps) \
$(DEF_http_dst_out_bytes) \
$(DEF_http_dst_in_bytes) \
$(CDEF_http_dst_out_bits) \
$(CDEF_http_dst_in_bits),-1,* \
$(CDEF_http_dst_Mbps) \
$(DEF_pop_src_out_bytes) \
$(DEF_pop_src_in_bytes) \
$(CDEF_pop_src_out_bits) \
$(CDEF_pop_src_in_bits),-1,* \
$(CDEF_pop_src_Mbps) \
$(DEF_pop_dst_out_bytes) \
$(DEF_pop_dst_in_bytes) \
$(CDEF_pop_dst_out_bits) \
$(CDEF_pop_dst_in_bits),-1,* \
$(CDEF_pop_dst_Mbps) \
$(DEF_ftp_data_src_out_bytes) \
$(DEF_ftp_data_src_in_bytes) \
$(CDEF_ftp_data_src_out_bits) \
$(CDEF_ftp_data_src_in_bits),-1,* \
$(CDEF_ftp_data_src_Mbps) \
$(DEF_ftp_data_dst_out_bytes) \
$(DEF_ftp_data_dst_in_bytes) \
$(CDEF_ftp_data_dst_out_bits) \
$(CDEF_ftp_data_dst_in_bits),-1,* \
$(CDEF_ftp_data_dst_Mbps) \
$(DEF_ftpPASV_src_out_bytes) \
$(DEF_ftpPASV_src_in_bytes) \
$(CDEF_ftpPASV_src_out_bits) \
$(CDEF_FtpPASV_src_in_bits),-1,* \
$(CDEF_ftpPASV_src_Mbps) \
$(DEF_ftpPASV_dst_out_bytes) \
$(DEF_ftpPASV_dst_in_bytes) \
$(CDEF_ftpPASV_dst_out_bits) \
$(CDEF_ftpPASV_dst_in_bits),-1,* \
$(CDEF_ftpPASV_dst_Mbps) \
$(CDEF_ftpDATA_src_Mbps) \
$(CDEF_ftpDATA _dst_Mbps) \
$(CDEF_ftpDATA_src_in_bits) \
$(CDEF_ftpDATA_src_out_bits) \
$(CDEF_ftpDATA dst_in_bits) \
$(CDEF_ftpDATA _dst_out_bits) \
$(DEF_smtp_src_out_bytes) \
$(DEF_smtp_src_in_bytes) \
$(CDEF_smtp_src_out_bits) \
$(CDEF_smtp_src_in_bits),-1,* \
$(CDEF_smtp_src_Mbps) \
$(DEF_smtp_dst_out_bytes) \
$(DEF_smtp_dst_in_bytes) \
$(CDEF_smtp_dst_out_bits) \
$(CDEF_smtp_dst_in_bits),-1,* \
$(CDEF_smtp_dst_Mbps) \
$(DEF_7070_src_out_bytes) \
$(DEF_7070_src_in_bytes) \
$(CDEF_7070_src_out_bits) \
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$(CDEF_7070_src_in_bits),-1,* \
$(CDEF_7070_src_Mbps) \
$(DEF_7070_dst_out_bytes) \
$(DEF_7070_dst_in_bytes) \
$(CDEF_7070_dst_out_bits) \
$(CDEF_7070_dst_in_bits),-1,* \
$(CDEF_7070_dst_Mbps) \
$(DEF_554_src_out_bytes) \
$(DEF_554_src_in_bytes) \
$(CDEF_554_src_out_bits) \
$(CDEF_554_src_in_bits),-1,* \
$(CDEF_554_src_Mbps) \
$(DEF_554_dst_out_bytes) \
$(DEF_554_dst_in_bytes) \
$(CDEF_554_dst_out_bits) \
$(CDEF_554_dst_in_bits),-1,* \
$(CDEF_554_dst_Mbps) \
$(DEF_kazaa_src_out_bytes) \
$(DEF_kazaa_src_in_bytes) \
$(CDEF_kazaa_src_out_bits) \
$(CDEF_kazaa_src_in_bits),-1,* \
$(CDEF_kazaa_src_Mbps) \
$(DEF_kazaa_dst_out_bytes) \
$(DEF_kazaa_dst_in_bytes) \
$(CDEF_kazaa_dst_out_bits) \
$(CDEF_kazaa_dst_in_bits),-1,* \
$(CDEF_kazaa_dst_Mbps) \
$(DEF_icmp_out_bytes) \
$(DEF_icmp_in_bytes) \
$(CDEF_icmp_out_bits) \
$(CDEF_icmp_in_bits),-1,* \
$(CDEF_icmp_out_Mbps) \
$(CDEF_icmp_in_Mbps) \
$(CDEF_icmp_Mbps) \
"CDEF:http_in_pct=http_src_in_bits,http_dst_in_bits,+,TOTAL_in_bits,/,100,*" \

"CDEF:ftp_in_pct=FtpDATA_src_in_bits,FtpDATA_dst_in_bits,+,TOTAL_in_bits,/,100,*" \
"CDEF:pop_in_pct=pop_src_in_bits,pop_dst_in_bits,+,TOTAL_in_bits,/,100,*" \
"CDEF:smtp_in_pct=smtp_src_in_bits,smtp_dst_in_bits,+,TOTAL_in_bits,/,100,*" \
"CDEF:icmp_in_pct=icmp_in_bits,TOTAL_in_bits,/,100,*" \

"CDEF:kazaa_in_pct=kazaa_src_in_bits,kazaa_dst_in_bits,+,TOTAL_in_bits,/,100,*" \
"CDEF:other_in_pct=100,http_in_pct,-,kazaa_in_pct,-,ftp_in_pct,-,pop_in_pct,-
,Ssmtp_in_pct,-,icmp_in_pct,-" \

"CDEF:http_out_pct=http_src_out_bits,http_dst out_bits,+,TOTAL_out bits,/,100,*" \

"CDEF:ftp_out_pct=FtpDATA_src_out_bits,ftpDATA dst_out bits,+,TOTAL out_bits,/,100,*"
\

"CDEF:pop_out_pct=pop_src_out_bits,pop_dst_out bits,+,TOTAL out_bits,/,100,*"
\

"CDEF:smtp_out_pct=smtp_src_out_bits,smtp_dst _out_bits,+,TOTAL_out bits,/,100,*" \
"CDEF:icmp_out_pct=icmp_out_bits,TOTAL out_bits,/,100,*" \

"CDEF:kazaa_out_pct=kazaa_src_out_bits,kazaa_dst_out_bits,+,TOTAL out_bits,/,100,*" \
"CDEF:other_out_pct=100,http_out_pct,-,kazaa_out_pct,-,ftp_out_pct, -
,pop_out_pct,-,smtp_out_pct,-,icmp_out_pct,-" \
AREA:http_src_out_bits#ff0000: "HTTP src +* \
STACK:http_dst_out_bits#3880000: "HTTP dst "\
GPRINT:http_out_pct:AVERAGE: "%.11f%% Out™ \
GPRINT:http_in_pct:AVERAGE: "%.11F%% In\n" \
STACK:kazaa_src_out_bits#FFFF00: "KaZzaA* src  +" \
STACK:kazaa_dst_out_bits#C8C800: "KaZaA* dst " \
GPRINT:kazaa_out_pct:AVERAGE:"%.11f%% Out® \
GPRINT:kazaa_in_pct:AVERAGE:"%.101f%% In\n® \
STACK: ftpDATA_src_out_bits#00ff00: "FTP DATA src +" \
STACK: ftpDATA _dst_out_bits#008800: "FTP DATA dst " \
GPRINT: ftp_out_pct:AVERAGE: "%.11f%% Out™ \
GPRINT:ftp_in_pct:AVERAGE: "%.11F%% In\n" \
STACK:pop_src_out_bits#0000ff: "POP src +" \



STACK:pop_dst_out_bits#000088: "POP dst
GPRINT:pop_out_pct:AVERAGE: "%.11F%% Out”
GPRINT:pop_in_pct:AVERAGE: "%.101F%% In\n*"
STACK:smtp_src_out_bits#888888:"SMTP src
STACK:smtp_dst_out_bits#000000: "SMTP dst
GPRINT:smtp_out_pct:AVERAGE: "%.11f%% Out™ \
GPRINT:smtp_in_pct:AVERAGE: "%.101F%% In\n" \
STACK:icmp_out_bits#ff8888: " ICMP
GPRINT:icmp_out_pct:AVERAGE: "%.11f%% Out™ \
GPRINT:icmp_in_pct:AVERAGE: "%.11F%% In\n" \
GPRINT:other_out_pct:AVERAGE: " Other
GPRINT:other_in_pct:AVERAGE: "%.11f%% In\n" \
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LINE1:TOTAL_out_bits#880088: "TOTAL" \
AREA:http_src_in_bits#ff0000 \
STACK:http_dst_in_bits#880000 \
STACK:kazaa_src_in_bits#FFFFO0 \
STACK:kazaa_dst_in_bits#C8C800 \
STACK: FtpDATA_src_in_bits#00ff00 \
STACK: ftpDATA_dst_in_bits#008800 \
STACK:pop_src_in_bits#0000ff \
STACK:pop_dst_in_bits#000088 \
STACK:smtp_src_in_bits#888888 \
STACK:smtp_dst_in_bits#000000 \
STACK:icmp_in_bits#ff8888 \
LINEL1:TOTAL_in_bits#880088 \
HRULE : O#F5f5f5

DEF_http_src_out_flows =

DEF:http_src_out_flows=$(rrddir)/http_src.rrd:out_flows:AVERAGE
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%.10F%% Out™ \

DEF_http_src_in_flows = DEF:http_src_in_flows=$(rrddir)/http_src.rrd: in_flows:AVERAGE
CDEF_http_src_flows = CDEF:http_src_flows=http_src_out_flows,http_src_in_flows,+

DEF_http_dst_out_flows =

DEF:http_dst_out flows=$(rrddir)/http_dst.rrd:out_flows:AVERAGE

DEF_http_dst_in_flows = DEF:http_dst_in_flows=$(rrddir)/http_dst.rrd:in_flows:AVERAGE
CDEF_http_dst_flows = CDEF:http_dst_flows=http_dst out_flows,http_dst_in_flows,+

DEF_ftp_data_src_out flows = DEF:ftp_data_src_out flows=$(rrddir)/ftp-

data_src.rrd:out_flows:AVERAGE

DEF_ftp_data_src_in_flows = DEF:ftp_data_src_in_flows=$(rrddir)/ftp-

data_src.rrd:in_flows:AVERAGE
CDEF_ftp_data_src_flows =

CDEF:ftp_data_src_flows=ftp_data_src_out_flows, ftp_data_src_in_flows,+
DEF_ftp_data_dst_out_flows = DEF:ftp_data dst out_flows=$(rrddir)/ftp-

data_dst.rrd:out_flows:AVERAGE

DEF_ftp_data dst_in_flows = DEF:ftp_data dst_in_flows=$(rrddir)/ftp-

data_dst.rrd:in_flows:AVERAGE
CDEF_ftp_data_dst_flows =

CDEF:ftp_data_dst_flows=ftp_data_dst_out_flows, ftp_data_dst_in_flows,+

DEF_ftpPASV_src_out_flows =

DEF: ftpPASV_src_out_flows=$(rrddir)/ftpPASV_src.rrd:out_flows:AVERAGE

DEF_ftpPASV_src_in_flows =

DEF:ftpPASV_src_in_flows=$(rrddir)/ftpPASV_src.rrd: in_flows:AVERAGE

CDEF_ftpPASV_src_flows =

CDEF: ftpPASV_src_flows=FtpPASV_src_out_flows, fFtpPASV_src_in_flows,+

DEF_ftpPASV_dst_out_flows =

DEF: ftpPASV_dst_out_flows=$(rrddir)/ftpPASV_dst.rrd:out_flows:AVERAGE

DEF_ftpPASV_dst_in_flows =

DEF: ftpPASV_dst_in_flows=$(rrddir)/ftpPASV_dst.rrd: in_flows:AVERAGE

CDEF_ftpPASV_dst_flows =

CDEF: ftpPASV_dst_flows=FtpPASV_dst_out_flows, ftpPASV_dst_in_flows,+

CDEF_ftpDATA_src_flows = CDEF:ftpDATA_src_flows=ftp_data_src_flows, FtpPASV_src_flows, +

CDEF_ftpDATA _dst_flows

DEF_nntp_src_out_flows =

DEF:nntp_src_out_flows=$(rrddir)/nntp_src.rrd:out_flows:AVERAGE

CDEF: ftpDATA _dst_flows=ftp_data_dst_flows, FtpPASV_dst_flows,+

DEF_nntp_src_in_flows = DEF:nntp_src_in_flows=$(rrddir)/nntp_src.rrd: in_flows:AVERAGE
CDEF_nntp_src_flows = CDEF:nntp_src_flows=nntp_src_out_flows,nntp_src_in_flows,+

DEF_nntp_dst_out_flows =

DEF:nntp_dst_out_flows=$(rrddir)/nntp_dst.rrd:out_flows:AVERAGE

DEF_nntp_dst_in_flows = DEF:nntp_dst_in_flows=$(rrddir)/nntp_dst.rrd: in_flows:AVERAGE
CDEF_nntp_dst_flows = CDEF:nntp_dst_flows=nntp_dst _out_flows,nntp_dst_in_flows,+
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DEF_smtp_src_out_flows =
DEF:smtp_src_out_flows=$(rrddir)/smtp_src.rrd:out_flows:AVERAGE

DEF_smtp_src_in_flows = DEF:smtp_src_in_flows=$(rrddir)/smtp_src.rrd:in_flows:AVERAGE
CDEF_smtp_src_flows = CDEF:smtp_src_flows=smtp_src_out_flows,smtp_src_in_flows,+
DEF_smtp_dst_out_flows =
DEF:smtp_dst_out_flows=$(rrddir)/smtp_dst.rrd:out_flows:AVERAGE

DEF_smtp_dst_in_flows = DEF:smtp_dst_in_flows=$(rrddir)/smtp_dst.rrd:in_flows:AVERAGE
CDEF_smtp_dst_flows = CDEF:smtp_dst_flows=smtp_dst_out_flows,smtp_dst_in_flows,+

DEF_7070_src_out_flows =
DEF:x7070_src_out_flows=$(rrddir)/7070_src.rrd:out_flows:AVERAGE

DEF_7070_src_in_flows = DEF:x7070_src_in_flows=$(rrddir)/7070_src.rrd: in_flows:AVERAGE
CDEF_7070_src_flows = CDEF:x7070_src_flows=x7070_src_out_flows,x7070_src_in_flows,+
DEF_7070_dst_out_flows =
DEF:x7070_dst_out_flows=$(rrddir)/7070_dst.rrd:out_flows:AVERAGE

DEF_7070_dst_in_flows = DEF:x7070_dst_in_flows=$(rrddir)/7070_dst.rrd: in_flows:AVERAGE
CDEF_7070_dst_flows = CDEF:x7070_dst_flows=x7070_dst_out_flows,x7070_dst_in_flows,+

DEF_554_src_out_flows = DEF:x554_src_out_flows=$(rrddir)/554 src.rrd:out_flows:AVERAGE
DEF_554 src_in_flows = DEF:x554_src_in_flows=$(rrddir)/554 src.rrd: in_flows:AVERAGE
CDEF_554_src_flows = CDEF:x554_ src_flows=x554 src_out_flows,x554 src_in_flows,+
DEF_554 dst_out_flows = DEF:x554_ dst_out_ flows=$(rrddir)/554 dst.rrd:out_flows:AVERAGE
DEF_554_dst_in_flows = DEF:x554_dst_in_flows=$(rrddir)/554_dst.rrd:in_flows:AVERAGE
CDEF_554 _dst_flows = CDEF:x554_dst_flows=x554_dst_out_flows,x554_dst_in_flows,+

DEF_real_out_flows = DEF:real_out_flows=$(rrddir)/RealAudio.rrd:out_flows:AVERAGE
DEF_real_in_flows = DEF:real_in_flows=$(rrddir)/RealAudio.rrd:in_flows:AVERAGE
CDEF_REAL_in_flows =
CDEF:REAL_in_flows=real_in_flows,x7070_src_in_flows,+,x7070_dst_in_flows,+,x554 src_in
_flows,+,x554_dst_in_flow
S, +
CDEF_REAL_out_flows =
CDEF:REAL_out_flows=real_out_flows,x7070_src_out_flows,+,x7070_dst_out_flows,+,x554 sr
c_out_flows,+,x554_dst_o
ut_flows,+
CDEF_REAL_flows =
CDEF:REAL_flows=real_out_flows,real_in_flows,+,x7070_src_flows,+,x7070_dst_flows,+,x55
4_src_flows,+,x554_dst_flows
,t
services_flows$(tag) -$(Filetype): ftp-data dst.rrd ftp-data_src.rrd ftp_dst.rrd
ftp_src.rrd http_dst.rrd http_src.rrd nntp_dst.rrd n
ntp_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554 _src.rrd 554_dst.rrd 7070_src.rrd
7070_dst.rrd RealAudio.rrd icmp.rrd MCAST.rrd

$(rrdtool) graph \

$@ \

--interlaced \

--imgformat $(IMGFORMAT) \

-v "flows/sec™ \

-t "$(organization) Well Known Services Flows® \

-s $(past_hours) \

--width $(width) \

--height $(height) \

$(DEF_total_out_flows) \

$(DEF_total_in_flows) \

$(CDEF_total_flows) \

$(DEF_http_src_out_flows) \

$(DEF_http_src_in_flows) \

$(CDEF_http_src_flows) \

$(DEF_http_dst_out_flows) \

$(DEF_http_dst_in_flows) \

$(CDEF_http_dst_flows) \

$(DEF_ftp_data_src_out_flows) \

$(DEF_ftp_data_src_in_flows) \

$(CDEF_ftp_data_src_flows) \

$(DEF_ftp_data_dst_out_flows) \

$(DEF_ftp_data_dst_in_flows) \

$(CDEF_ftp_data_dst_flows) \

$(DEF_ftpPASV_src_out_flows) \

$(DEF_FtpPASV_src_in_flows) \
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$(CDEF_FtpPASV_src_flows) \
$(DEF_ftpPASV_dst_out_flows) \
$(DEF_ftpPASV_dst_in_flows) \
$(CDEF_ftpPASV_dst_flows) \
$(CDEF_ftpDATA_src_flows) \

$(CDEF_ftpDATA dst_flows) \
$(DEF_nntp_src_out_flows) \
$(DEF_nntp_src_in_flows) \
$(CDEF_nntp_src_flows) \
$(DEF_nntp_dst_out_flows) \
$(DEF_nntp_dst_in_flows) \
$(CDEF_nntp_dst_flows) \
$(DEF_smtp_src_out_flows) \
$(DEF_smtp_src_in_flows) \
$(CDEF_smtp_src_flows) \
$(DEF_smtp_dst_out_flows) \
$(DEF_smtp_dst_in_flows) \
$(CDEF_smtp_dst_flows) \
$(DEF_7070_src_out_flows) \
$(DEF_7070_src_in_flows) \
$(CDEF_7070_src_flows) \
$(DEF_7070_dst_out_flows) \
$(DEF_7070_dst_in_flows) \
$(CDEF_7070_dst_flows) \
$(DEF_554_src_out_flows) \
$(DEF_554_src_in_flows) \

$(CDEF_554 src_flows) \
$(DEF_554_dst_out_flows) \
$(DEF_554_dst_in_flows) \
$(CDEF_554_dst_flows) \
$(DEF_real_out_flows) \

$(DEF_real_in_flows) \

$(CDEF_REAL_flows) \

$(DEF_icmp_out_flows) \

$(DEF_icmp_in_flows) \

$(CDEF_icmp_flows) \

$(DEF_MCAST_in_flows) \
$(DEF_MCAST_out_flows) \

$(CDEF_MCAST flows) \

$(CDEF_TOTAL_flows) \
AREA:http_src_flows#FF0000: "HTTP src 1/0" \
STACK:http_dst_flows#880000: "HTTP dst 1/0" \
STACK: FtpDATA_src_flows#00ff00: "FTP DATA src 1/0" \
STACK: ftpDATA_dst_flows#008800:"FTP DATA dst 1/0" \
STACK:nntp_src_flows#0000ff: *NNTP src 1/0" \
STACK:nntp_dst_flows#000088: *NNTP dst 1/0" \
STACK:REAL_flows#00ffff: "RealServer 1/0" \
STACK:smtp_src_flows#888888: "SMTP src 1/0" \
STACK:smtp_dst_flows#000000: "*SMTP dst 1/0" \
STACK: icmp_flows#ff8888: " ICMP* \
STACK:MCAST_in_flows#aaaa00: "MCAST in" \
STACK:MCAST_out_flows#555500: "MCAST out® \
LINE1:TOTAL_flows#880088:"TOTAL 1/0*

io_services_flows$(tag) -$(filetype): ftp-data_dst.rrd ftp-data_src.rrd ftp_dst.rrd
ftp_src.rrd http_dst.rrd http_src.rrd nntp_dst.rr
d nntp_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554_src.rrd 554_dst.rrd
7070_src.rrd 7070 _dst.rrd RealAudio.rrd icmp.rrd MCAST.rr
d $(events)

$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \

$@ \

—-interlaced \

—--imgformat $(IMGFORMAT) \

-v "flows per second® \

-t "$(organization) Well Known Services Flows, +out/-in" \

-s $(past_hours) \

--width $(width) \

--height $(ioheight) \

--alt-autoscale \

$(DEF_total_out_flows) \

$(DEF_total_in_flows) \
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CDEF:total_in_flows_neg=total_in_flows,-1,* \
$(CDEF_total_flows) \

$(DEF_http_src_out_flows) \

$(DEF_http_src_in_flows) \
CDEF:http_src_in_flows_neg=http_src_in_flows,-1,* \
$(CDEF_http_src_flows) \

$(DEF_http_dst_out_flows) \

$(DEF_http_dst_in_flows) \
CDEF:http_dst_in_flows_neg=http_dst_in_flows,-1,* \
$(CDEF_http_dst_flows) \

$(DEF_ftp_data_src_out_flows) \
$(DEF_ftp_data_src_in_flows) \
CDEF:ftp_data_src_in_flows_neg=ftp_data_src_in_flows,-1,* \
$(CDEF_ftp_data_src_flows) \
$(DEF_ftp_data_dst_out_flows) \
$(DEF_ftp_data_dst_in_flows) \
CDEF:ftp_data_dst_in_flows_neg=ftp_data_dst_in_flows,-1,* \
$(CDEF_ftp_data_dst_flows) \

$(DEF_TtpPASV_src_out_flows) \
$(DEF_ftpPASV_src_in_flows) \

CDEF: ftpPASV_src_in_flows_neg=ftpPASV_src_in_flows,-1,* \
$(CDEF_fFtpPASV_src_flows) \

$(DEF_ftpPASV_dst_out_flows) \
$(DEF_ftpPASV_dst_in_flows) \

CDEF: ftpPASV_dst_in_flows_neg=ftpPASV_dst_in_flows,-1,* \
$(CDEF_ftpPASV_dst_flows) \

$(CDEF_ftpDATA_src_flows) \

$(CDEF_ftpDATA dst_flows) \

CDEF: ftpDATA_dst_out_flows=Fftp_data_dst_out_flows,ftpPASV_dst_out_flows,+ \
CDEF: ftpDATA_src_out_flows=ftp_data_src_out_flows,ftpPASV_src_out_flows,+ \
CDEF: ftpDATA_dst_in_flows=ftp_data_dst_in_flows, ftpPASV_dst_in_flows,+ \
CDEF: ftpDATA_dst_in_flows_neg=ftpDATA dst_in_flows,-1,* \
CDEF: ftpDATA_src_in_flows=ftp_data_src_in_flows, ftpPASV_src_in_flows,+ \
CDEF: ftpDATA_src_in_flows_neg=ftpDATA src_in_flows,-1,* \
$(DEF_nntp_src_out_flows) \

$(DEF_nntp_src_in_flows) \
CDEF:nntp_src_in_flows_neg=nntp_src_in_Fflows,-1,* \
$(CDEF_nntp_src_flows) \

$(DEF_nntp_dst_out_flows) \

$(DEF_nntp_dst_in_flows) \
CDEF:nntp_dst_in_flows_neg=nntp_dst_in_flows,-1,* \
$(CDEF_nntp_dst_flows) \

$(DEF_smtp_src_out_flows) \

$(DEF_smtp_src_in_flows) \
CDEF:smtp_src_in_flows_neg=smtp_src_in_Fflows,-1,* \
$(CDEF_smtp_src_flows) \

$(DEF_smtp_dst_out_flows) \

$(DEF_smtp_dst_in_flows) \
CDEF:smtp_dst_in_flows_neg=smtp_dst_in_flows,-1,* \
$(CDEF_smtp_dst_flows) \

$(DEF_7070_src_out_flows) \

$(DEF_7070_src_in_flows) \

$(CDEF_7070_src_flows) \

$(DEF_7070_dst_out_flows) \

$(DEF_7070_dst_in_flows) \

$(CDEF_7070_dst_flows) \

$(DEF_554_src_out_flows) \

$(DEF_554_src_in_flows) \

$(CDEF_554 src_flows) \

$(DEF_554_dst_out_flows) \

$(DEF_554_dst_in_flows) \

$(CDEF_554_dst_flows) \

$(DEF_real_out_flows) \

$(DEF_real_in_flows) \

$(CDEF_REAL_in_flows) \
CDEF:REAL_in_flows_neg=REAL_in_flows,-1,* \
$(CDEF_REAL_out_flows) \

$(CDEF_REAL_flows) \

$(DEF_icmp_out_flows) \

$(DEF_icmp_in_flows) \
CDEF:icmp_in_flows_neg=icmp_in_flows,-1,* \
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$(CDEF_icmp_rows) \

$(DEF_MCAST_in_flows) \
CDEF:MCAST_in_flows_neg=MCAST_in_flows,-1,* \
$(DEF_MCAST_out_flows) \
$(CDEF_MCAST_flows) \
$(CDEF_TOTAL_in_flows) \
CDEF:TOTAL_in_flows_neg=TOTAL_in_flows,-1,* \
$(CDEF_TOTAL_out_flows) \
$(CDEF_TOTAL_flows) \
AREA:http_src_out_flows#ff0000: "HTTP src® \
STACK:http_dst_out_flows#880000: "HTTP dst® \
STACK: ftpDATA_src_out_Fflows#00Ff00: "FTP DATA src”™ \
STACK: FtpDATA_dst_out_flows#008800: "FTP DATA dst® \
STACK:nntp_src_out_flows#0000ff: "NNTP src® \
STACK:nntp_dst_out_flows#000088: "NNTP dst® \
STACK:REAL_out_flows#0Offff: "RealServer® \
STACK:smtp_src_out_flows#888888: "SMTP src*® \
STACK:smtp_dst_out_flows#000000: "SMTP dst® \
STACK:icmp_out_flows#ff8888: " ICMP" \
STACK:MCAST_out_flows#aaaa00: "MCAST" \
LINE1:TOTAL_out_flows#880088: "TOTAL" \
AREA:http_src_in_flows_neg#ff0000 \
STACK:http_dst_in_flows_neg#880000 \
STACK: FtpDATA_src_in_flows_neg#00ff00 \
STACK: FtpDATA_dst_in_flows_neg#008800 \
STACK:nntp_src_in_flows_neg#0000ff \
STACK:nntp_dst_in_flows_neg#000088 \
STACK:REAL_in_flows_neg#00ffff \
STACK:smtp_src_in_flows_neg#888888 \
STACK:smtp_dst_in_flows_neg#000000 \
STACK:icmp_in_flows_neg#ff8888 \
STACK:MCAST_in_flows_neg#aaaal0 \
LINE1:TOTAL_in_flows_neg#880088 \
HRULE : O#F5f5f5

DEF_http_src_out_pkts = DEF:http_src_out_pkts=$(rrddir)/http_src.rrd:out_pkts:AVERAGE
DEF_http_src_in_pkts = DEF:http_src_in_pkts=$(rrddir)/http_src.rrd: in_pkts:AVERAGE
CDEF_http_src_pkts = CDEF:http_src_pkts=http_src_out_pkts,http_src_in_pkts,+
DEF_http_dst_out_pkts = DEF:http_dst_out_pkts=$(rrddir)/http_dst.rrd:out_pkts:AVERAGE
DEF_http_dst_in_pkts = DEF:http_dst_in_pkts=$(rrddir)/http_dst.rrd: |n_pkts AVERAGE
CDEF_http_dst_pkts = CDEF:http_dst_pkts=http_dst_out_pkts,http_dst_in_pkts,+

DEF_ftp_data_src_out_pkts = DEF:ftp_data_src_out pkts=$(rrddir)/ftp-
data_src.rrd:out_pkts:AVERAGE

DEF_ftp_data_src_in_pkts = DEF:ftp_data_src_in_pkts=$(rrddir)/ftp-
data_src.rrd:in_pkts:AVERAGE

CDEF_ftp_data_src_pkts =
CDEF:ftp_data_src_pkts=ftp_data_src_out_pkts, ftp_data_src_in_pkts,+
DEF_ftp_data_dst out pkts = DEF:ftp_data dst out pkts=$(rrddir)/ftp-
data_dst.rrd:out_pkts:AVERAGE

DEF_ftp_data_dst_in_pkts = DEF:ftp_data_dst_in_pkts=$(rrddir)/ftp-
data_dst.rrd:in_pkts:AVERAGE

CDEF_ —_ftp_data_dst_pkts =
CDEF:ftp_data_dst_pkts=ftp_data_dst_out_pkts,ftp_data_dst_in_pkts,+
DEF_fTtpPASV_src_out_pkts =

DEF: FtpPASV_src_out_pkts=$(rrddir)/ftpPASV_src.rrd:out_pkts:AVERAGE
DEF_ftpPASV_src_in_pkts =

DEF: ftpPASV_src_in_pkts=$(rrddir)/ftpPASV_src.rrd: in_pkts:AVERAGE
CDEF_ftpPASV_src_pkts =

CDEF: ftpPASV_src_pkts=ftpPASV_src_out_pkts,ftp_data_src_in_pkts,+
DEF_ftpPASV_dst_out_pkts =

DEF: ftpPASV_dst_out_ pkts=$(rrddir)/ftpPASV_dst.rrd:out_pkts:AVERAGE
DEF_ftpPASV_dst_in_pkts =

DEF: ftpPASV_dst_in_pkts=$(rrddir)/ftpPASV_dst.rrd: in_pkts:AVERAGE
CDEF_ftpPASV_dst_pkts =

CDEF: ftpPASV_dst_pkts=ftpPASV_dst_out_ pkts,ftpPASV_dst_in_pkts,+
CDEF_ftpDATA_src_pkts = CDEF:TtpDATA_src_pkts=ftp_data_src_pkts,ftp_data_src_pkts,+
CDEF_ftpDATA_dst_pkts = CDEF:TtpDATA_dst_pkts=ftp_data_dst pkts,ftp_data_dst_ pkts,+

DEF_nntp_src_out_pkts DEF:nntp_src_out_pkts=$(rrddir)/nntp_src.rrd:out_pkts:AVERAGE
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DEF_nntp_src_in_pkts = DEF:nntp_src_in_pkts=$(rrddir)/nntp_src.rrd: in_pkts:AVERAGE
CDEF_nntp_src_pkts = CDEF:nntp_src_pkts=nntp_src_out_pkts,nntp_src_in_pkts,+
DEF_nntp_dst_out_pkts = DEF:nntp_dst_out pkts=$(rrddir)/nntp_dst.rrd:out_pkts:AVERAGE
DEF_nntp_dst_in_pkts = DEF:nntp_dst_in_pkts=$(rrddir)/nntp_dst.rrd: |n_pkts AVERAGE
CDEF_nntp_dst_pkts = CDEF:nntp_dst_pkts=nntp_dst_out_pkts,nntp_dst_in_pkts,+

DEF_smtp_src_out_pkts = DEF:smtp_src_out pkts=$(rrddir)/smtp_src.rrd:out_pkts:AVERAGE
DEF_smtp_src_in_pkts = DEF:smtp_src_in_pkts=$(rrddir)/smtp_src.rrd: in_pkts:AVERAGE
CDEF_smtp_src_pkts = CDEF:smtp_src_pkts=smtp_src_out_pkts,smtp_src_in_pkts,+
DEF_smtp_dst_out_pkts = DEF:smtp_dst out pkts=$(rrddir)/smtp_dst.rrd:out_pkts:AVERAGE
DEF_smtp_dst_in_pkts = DEF:smtp_dst_in_pkts=$(rrddir)/smtp_dst.rrd: in_pkts:AVERAGE
CDEF_smtp_dst_pkts = CDEF:smtp_dst_pkts=smtp_dst_out_pkts,smtp_dst_in_pkts,+

DEF_7070_src_out_pkts = DEF:x7070_src_out_pkts=$(rrddir)/7070_src.rrd:out_pkts:AVERAGE
DEF_7070_src_in_pkts = DEF:x7070_src_in_pkts=$(rrddir)/7070_src.rrd: in_pkts:AVERAGE
CDEF_7070_src_pkts = CDEF:x7070_src_pkts=x7070_src_out_pkts,x7070_src_in_pkts,+
DEF_7070_dst_out_pkts = DEF: x7070_dst_out _pkts= $(rrdd|r)/7070 dst.rrd:out _ pkts:AVERAGE
DEF_7070_dst_in_pkts = DEF:x7070_dst_in_pkts=$(rrddir)/7070_dst.rrd:in_pkts:AVERAGE
CDEF_7070_dst_pkts = CDEF:x7070_dst_pkts=x7070_dst_out_pkts,x7070_dst_in_pkts,+

DEF_554 src_out_pkts = DEF:x554_src_out_pkts=$(rrddir)/554 src.rrd:out_pkts:AVERAGE
DEF_554 src_in_pkts = DEF:x554_src_in_pkts=$(rrddir)/554_src.rrd: in_pkts:AVERAGE
CDEF_554_src_pkts = CDEF:x554_src_pkts=x554_src_out_pkts,x554_src_in_pkts,+
DEF_554_dst_out_pkts = DEF:x554_dst_out_pkts=$(rrddir)/554_dst.rrd:out_pkts:AVERAGE
DEF_554 dst_in_pkts = DEF:x554 dst_in_pkts=$(rrddir)/554 dst.rrd:in_pkts:AVERAGE
CDEF_554_dst_pkts = CDEF:x554_dst_pkts=x554_dst_out_pkts,x554_dst_in_pkts,+

DEF_real_out_pkts = DEF:real_out_pkts=$(rrddir)/RealAudio.rrd:out_pkts:AVERAGE
DEF_real_in_pkts = DEF:real_in_pkts=$(rrddir)/RealAudio.rrd: in_pkts:AVERAGE
CDEF_REAL_in_pkts =
CDEF:REAL_in_pkts=real_in_pkts,x7070_src_in_pkts,+,x7070_dst_in_pkts,+,x554_src_in_pkt
s,+,x554_dst_in_pkts,+

CDEF_REAL_out_pkts =
CDEF:REAL_out_pkts=real_out_pkts,x7070_src_out_pkts,+,x7070_dst_out_pkts,+,x554 src_ou
t_pkts,+,x554_dst_out_pkt

s, +

CDEF_REAL_pkts =
CDEF:REAL_pkts=real_out_pkts,real_in_pkts,+,x7070_src_pkts,+,x7070_dst_pkts,+,x554_src
_pkts,+,x554_dst_pkts, +

services_pkts$(tag) .$(filetype): ftp-data_dst.rrd ftp-data_src.rrd ftp_dst.rrd
ftp_src.rrd http_dst.rrd http_src.rrd nntp_dst.rrd nn
tp_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554 _src.rrd 554 _dst.rrd 7070_src.rrd
7070_dst.rrd RealAudio.rrd icmp.rrd MCAST.rrd
$(rrdtool) graph \
$@ \
—--interlaced \
--imgformat $(IMGFORMAT) \
-v "packets/sec® \
-t "$(organization) Well Known Services Packets® \
-s $(past_hours) \
--width $(width) \
--height $(height) \
$(DEF_total_out_pkts) \
$(DEF_total _in_pkts) \
$(CDEF_total_pkts) \
$(DEF_http_src_out_pkts) \
$(DEF_http_src_in_pkts) \
$(CDEF_http_src_pkts) \
$(DEF_http_dst_out_pkts) \
$(DEF_http_dst_in_pkts) \
$(CDEF_http_dst_pkts) \
$(DEF_ftp_data_src_out_pkts) \
$(DEF_ftp_data_src_in_pkts) \
$(CDEF_ftp_data_src_pkts) \
$(DEF_ftp_data_dst_out_pkts) \
$(DEF_ftp_data_dst_in_pkts) \
$(CDEF_ftp_data_dst_pkts) \
$(DEF_ftpPASV_src_out_pkts) \
$(DEF_ftpPASV_src_in_pkts) \
$(CDEF_ftpPASV_src_pkts) \
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$(DEF_ftpPASV_dst_out_pkts) \
$(DEF_ftpPASV_dst_in_pkts) \
$(CDEF_ftpPASV_dst_pkts) \
$(CDEF_ftpDATA_src_pkts) \
$(CDEF_ftpDATA_dst_pkts) \
$(DEF_nntp_src_out_pkts) \
$(DEF_nntp_src_in_pkts) \
$(CDEF_nntp_src_pkts) \
$(DEF_nntp_dst_out_pkts) \
$(DEF_nntp_dst_in_pkts) \
$(CDEF_nntp_dst_pkts) \
$(DEF_smtp_src_out_pkts) \
$(DEF_smtp_src_in_pkts) \
$(CDEF_smtp_src_pkts) \
$(DEF_smtp_dst_out_pkts) \
$(DEF_smtp_dst_in_pkts) \
$(CDEF_smtp_dst_pkts) \
$(DEF_7070_src_out_pkts) \
$(DEF_7070_src_in_pkts) \
$(CDEF_7070_src_pkts) \
$(DEF_7070_dst_out_pkts) \
$(DEF_7070_dst_in_pkts) \
$(CDEF_7070_dst_pkts) \
$(DEF_554_src_out_pkts) \
$(DEF_554_src_in_pkts) \
$(CDEF_554_src_pkts) \
$(DEF_554_dst_out_pkts) \
$(DEF_554_dst_in_pkts) \
$(CDEF_554_dst_pkts) \

$(DEF_real_out_pkts) \

$(DEF_real_in_pkts) \

$(CDEF_REAL_pkts) \

$(DEF_icmp_out_pkts) \

$(DEF_icmp_in_pkts) \

$(CDEF_icmp_pkts) \

$(DEF_MCAST_in_pkts) \
$(DEF_MCAST_out_pkts) \

$(CDEF_MCAST pkts) \

$(CDEF_TOTAL_pkts) \
AREA:http_src_pkts#ff0000: "HTTP src 1/0" \
STACK:http_dst_pkts#880000: "HTTP dst 1/0" \
STACK: FtpDATA_src_pkts#00ff00: "FTP DATA src 1/0" \
STACK: FtpDATA_dst_pkts#008800: "FTP DATA dst 170" \
STACK:nntp_src_pkts#0000ff: "NNTP src 1/0" \
STACK:nntp_dst_pkts#000088: "NNTP dst 170" \
STACK:REAL_pkts#00ffff:"RealServer 1/0° \
STACK:smtp_src_pkts#888888:"SMTP src 1/0" \
STACK:smtp_dst_pkts#000000: "SMTP dst 1/0" \
STACK: icmp_pkts#fFf8888:"ICMP* \
STACK:MCAST_in_pkts#aaaa00: "MCAST in® \
STACK:MCAST_out_pkts#555500: "MCAST out® \
LINEL1:TOTAL_pkts#880088:"TOTAL 1/0*

io_services_pkts$(tag) -$(Ffiletype): ftp-data_dst.rrd ftp-data_src.rrd ftp_dst.rrd
ftp_src.rrd http_dst.rrd http_src.rrd nntp_dst.rrd
nntp_src.rrd smtp_dst.rrd smtp_src.rrd total.rrd 554 _src.rrd 554 _dst.rrd 7070_src.rrd
7070_dst.rrd RealAudio.rrd icmp.rrd MCAST.rrd
$(events)
$(event2vrule) -h $(hours) $(events) $(rrdtool) graph \
$@ \
--interlaced \
--imgformat $(IMGFORMAT) \
-v "packets per second® \
-t "$(organization) Well Known Services Packets, +out/-in" \
-s $(past_hours) \
--width $(width) \
--height $(ioheight) \
--alt-autoscale \
$(DEF_total_out_pkts) \
$(DEF_total_in_pkts) \
CDEF:total_in_pkts _neg=total_in_pkts,-1,* \
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$(CDEF_total_pkts) \
$(DEF_http_src_out_pkts) \
$(DEF_http_src_in_pkts) \
CDEF:http_src_in_pkts_neg=http_src_in_pkts,-1,* \
$(CDEF_http_src_pkts) \
$(DEF_http_dst_out_pkts) \
$(DEF_http_dst_in_pkts) \
CDEF:http_dst_in_pkts_neg=http_dst_in_pkts,-1,* \
$(CDEF_http_dst_pkts) \
$(DEF_ftp_data_src_out_pkts) \
$(DEF_ftp_data_src_in_pkts) \
CDEF:ftp_data_src_in_pkts_neg=ftp_data_src_in_pkts,-1,* \
$(CDEF_ftp_data_src_pkts) \
$(DEF_ftp_data_dst_out_pkts) \
$(DEF_ftp_data_dst_in_pkts) \
CDEF:Ftp_data_dst_in_pkts_neg=Fftp_data_dst_in_pkts,-1,* \
$(CDEF_ftp_data_dst_pkts) \
$(DEF_ftpPASV_src_out_pkts) \
$(DEF_ftpPASV_src_in_pkts) \
CDEF: ftpPASV_src_in_pkts_neg=ftpPASV_src_in_pkts,-1,* \
$(CDEF_FtpPASV_src_pkts) \
$(DEF_ftpPASV_dst_out_pkts) \
$(DEF_ftpPASV_dst_in_pkts) \
CDEF: ftpPASV_dst_in_pkts_neg=ftpPASV_dst_in_pkts,-1,* \
$(CDEF_ftpPASV_dst_pkts) \
$(CDEF_ftpDATA_src_pkts) \
$(CDEF_ftpDATA_dst_pkts) \
CDEF: ftpDATA_dst_out_pkts=ftp_data_dst_out_pkts,ftpPASV_dst_out pkts,+ \
CDEF: ftpDATA_src_out_pkts=ftp_data_src_out_pkts, ftpPASV_src_out_pkts,+ \
CDEF: ftpDATA_dst_in_pkts=ftp_data_dst_in_pkts,ftpPASV_dst_in_pkts,+ \
CDEF: ftpDATA_dst_in_pkts_neg=ftpDATA dst_in_pkts,-1,* \
CDEF: ftpDATA_src_in_pkts=ftp_data_src_in_pkts, ftpPASV_src_in_pkts,+ \
CDEF: ftpDATA_src_in_pkts_neg=ftpDATA_src_in_pkts,-1,* \
$(DEF_nntp_src_out_pkts) \
$(DEF_nntp_src_in_pkts) \
CDEF:nntp_src_in_pkts_neg=nntp_src_in_pkts,-1,* \
$(CDEF_nntp_src_pkts) \
$(DEF_nntp_dst_out_pkts) \
$(DEF_nntp_dst_in_pkts) \
CDEF:nntp_dst_in_pkts_neg=nntp_dst_in_pkts,-1,* \
$(CDEF_nntp_dst_pkts) \
$(DEF_smtp_src_out_pkts) \
$(DEF_smtp_src_in_pkts) \
CDEF:smtp_src_in_pkts_neg=smtp_src_in_pkts,-1,* \
$(CDEF_smtp_src_pkts) \
$(DEF_smtp_dst_out_pkts) \
$(DEF_smtp_dst_in_pkts) \
CDEF:smtp_dst_in_pkts_neg=smtp_dst_in_pkts,-1,* \
$(CDEF_smtp_dst_pkts) \
$(DEF_7070_src_out_pkts) \
$(DEF_7070_src_in_pkts) \
$(CDEF 7070_src_pkts) \

$(DEF_7070_ dst_out _pkts) \
$(DEF_7070_dst_in_pkts) \
$(CDEF_7070_dst_pkts) \
$(DEF_554_src_out_pkts) \
$(DEF_554_src_in_pkts) \
$(CDEF_554_src_pkts) \
$(DEF_554_dst_out_pkts) \
$(DEF_554_dst_in_pkts) \
$(CDEF_554_dst_pkts) \
$(DEF_real_out_pkts) \
$(DEF_real_in_pkts) \
$(CDEF_REAL_in_pkts) \
CDEF:REAL_in_pkts_neg=REAL_in_pkts,-1,* \
$(CDEF_REAL_out_pkts) \
$(CDEF_REAL_pkts) \
$(DEF_icmp_out_pkts) \
$(DEF_icmp_in_pkts) \
CDEF:icmp_in_pkts_neg=icmp_in_pkts,-1,* \
$(CDEF_icmp_pkts) \
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$(DEF_MCAST_in_pkts) \
CDEF:MCAST_in_pkts_neg=MCAST_in_pkts,-1,* \
$(DEF_MCAST_out_pkts) \

$(CDEF_MCAST_pkts) \

$(CDEF_TOTAL_in_pkts) \
CDEF:TOTAL_in_pkts_neg=TOTAL_in_pkts,-1,* \
$(CDEF_TOTAL_out_pkts) \

$(CDEF_TOTAL_pkts) \
AREA:http_src_out_pkts#ff0000: "HTTP src® \
STACK:http_dst_out_ pkts#880000: "HTTP dst”™ \
STACK: FtpDATA_src_out_pkts#00ff00: "FTP DATA src® \
STACK: ftpDATA _dst_out pkts#008800: "FTP DATA dst” \
STACK:nntp_src_out_pkts#0000Fff: *NNTP src”™ \
STACK:nntp_dst_out_pkts#000088: "NNTP dst" \
STACK:REAL_out_pkts#O0Offff:"RealServer® \
STACK:smtp_src_out_pkts#888888:"SMTP src® \
STACK:smtp_dst_out_pkts#000000: "SMTP dst”™ \
STACK: icmp_out_pkts#ff8888:"ICMP" \
STACK:MCAST_out_pkts#aaaa00: "MCAST" \
LINE1:TOTAL_out_pkts#880088: "TOTAL" \
AREA:http_src_in_pkts_neg#ff0000 \
STACK:http_dst_in_pkts_neg#880000 \

STACK: fFtpDATA_src_in_pkts_neg#00ff00 \
STACK: ftpDATA_dst_in_pkts_neg#008800 \
STACK:nntp_src_in_pkts_neg#0000ff \
STACK:nntp_dst_in_pkts_neg#000088 \
STACK:REAL_in_pkts_neg#00ffff \
STACK:smtp_src_in_pkts_neg#888888 \
STACK:smtp_dst_in_pkts_neg#000000 \
STACK:icmp_in_pkts neg#ff8888 \
STACK:MCAST_in_pkts_neg#aaaal00 \
LINE1:TOTAL_in_pkts_neg#880088 \
HRULE : O#F5f5f5

# AS to AS stuff:

DEF_vBNS2WiscNet_bytes =
DEF:vBNS2WiscNet_bytes=$(rrddir)/vBNS2WiscNet.rrd:bytes:AVERAGE
CDEF_vBNS2WiscNet_Mbps = CDEF:vBNS2WiscNet_Mbps=vBNS2WiscNet_bytes, .000008,*

DEF_WiscNet2vBNS_bytes =
DEF:WiscNet2vBNS_bytes=$(rrddir)/WiscNet2vBNS. rrd:bytes:AVERAGE
CDEF_WiscNet2vBNS_Mbps = CDEF:WiscNet2vBNS_ Mbps=WiscNet2vBNS_bytes, .000008,*

DEF_vBNS2Campus_bytes
CDEF_vBNS2Campus_Mbps

DEF:vBNS2Campus_bytes=$(rrddir)/vBNS2Campus.rrd:bytes:AVERAGE
CDEF : vBNS2Campus_Mbps=vBNS2Campus_bytes, .000008,*

DEF_Campus2vBNS_bytes
CDEF_Campus2vBNS_Mbps

DEF:Campus2vBNS_bytes=$(rrddir)/Campus2vBNS.rrd:bytes:AVERAGE
CDEF : Campus2vBNS_Mbps=Campus2vBNS_bytes, .000008,*

DEF_WiscNet2Campus_bytes =
DEF:WiscNet2Campus_bytes=$(rrddir)/WiscNet2Campus.rrd:bytes:AVERAGE
CDEF_WiscNet2Campus_Mbps = CDEF:WiscNet2Campus_Mbps=WiscNet2Campus_bytes, .000008,*

DEF_Campus2WiscNet_bytes =
DEF:Campus2WiscNet_bytes=$(rrddir)/Campus2WiscNet.rrd:bytes:AVERAGE
CDEF_Campus2WiscNet_Mbps = CDEF:Campus2WiscNet_Mbps=Campus2WiscNet_bytes, .000008,*

DEF_Campus2Campus_bytes =
DEF:Campus2Campus_bytes=$(rrddir)/Campus2Campus.rrd:bytes:AVERAGE
CDEF_Campus2Campus_Mbps = CDEF:Campus2Campus_Mbps=Campus2Campus_bytes, .000008,*

DEF_Campus2Berbee_bytes =
DEF:Campus2Berbee_bytes=$(rrddir)/Campus2Berbee.rrd:bytes:AVERAGE
CDEF_Campus2Berbee_Mbps = CDEF:Campus2Berbee_Mbps=Campus2Berbee_bytes, .000008,*

DEF_Berbee2Campus_bytes =
DEF:Berbee2Campus_bytes=$(rrddir)/Berbee2Campus.rrd:bytes:AVERAGE
CDEF_Berbee2Campus_Mbps = CDEF:Berbee2Campus_Mbps=Berbee2Campus_bytes, .000008,*

DEF_Campus2Chorus_bytes =
DEF:Campus2Chorus_bytes=$(rrddir)/Campus2Chorus.rrd:bytes:AVERAGE



CDEF_Campus2Chorus_Mbps

DEF_Chorus2Campus_bytes =
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= CDEF:Campus2Chorus_Mbps=Campus2Chorus_bytes, .000008,*

DEF:Chorus2Campus_bytes=$(rrddir)/Chorus2Campus.rrd:bytes:AVERAGE

CDEF_Chorus2Campus_Mbps =

DEF_Campus2TDS_bytes
CDEF_Campus2TDS_Mbps

DEF_TDS2Campus_bytes
CDEF_TDS2Campus_Mbps

CDEF:Chorus2Campus_Mbps=Chorus2Campus_bytes, .000008,*

DEF:Campus2TDS_bytes=$(rrddir)/Campus2TDS. rrd:bytes:AVERAGE
CDEF : Campus2TDS_Mbps=Campus2TDS_bytes, .000008,*

DEF:TDS2Campus_bytes=$(rrddir)/TDS2Campus.rrd:bytes: AVERAGE
CDEF:TDS2Campus_Mbps=TDS2Campus_bytes, .000008,*

DEF_Campus2ESnet_bytes =
DEF:Campus2ESnet_bytes=$(rrddir)/Campus2ESnet.rrd:bytes:AVERAGE
CDEF_Campus2ESnet_Mbps

= CDEF:Campus2ESnet_Mbps=Campus2ESnet_bytes, .000008,*

DEF_ESnet2Campus_bytes =
DEF:ESnet2Campus_bytes=$(rrddir)/ESnet2Campus.rrd:bytes:AVERAGE
CDEF_ESnet2Campus_Mbps = CDEF:ESnet2Campus_Mbps=ESnet2Campus_bytes, .000008,*

as2as_Mbps$(tag) -$(Filetype): total.rrd Berbee2Campus.rrd Campus2Berbee.rrd
Campus2Campus.rrd Campus2Chorus.rrd Campus2ESnet.rrd Cam

pus2TDS.rrd Campus2WiscNet.rrd Campus2vBNS.rrd Chorus2Campus.rrd ESnet2Campus.rrd
TDS2Campus.rrd WiscNet2Campus.rrd vBNS2Campus.rrd

MCAST .rrd

$(rrdtool) graph \
$0 \

--interlaced \
--imgformat $(IMGFORMAT) \
-v "megabits per second® \

-t "$(organization) AS to AS, Mb/s® \

-s $(past_hours) \

--width $(width) \

--height $(height) \
$(DEF_total_out_bytes) \
$(DEF_total_in_bytes) \
$(CDEF_total_bytes) \
$(CDEF_total_Mbps) \
$(DEF_vBNS2WiscNet_bytes) \
$(CDEF_vBNS2WiscNet_Mbps) \
$(DEF_WiscNet2vBNS_bytes) \
$(CDEF_WiscNet2vBNS_Mbps) \

$(DEF WiscNet2Campus_bytes) \

$(CDEF_WiscNet2Campus_Mbps) \
$(DEF_Campus2WiscNet_bytes) \
$(CDEF_Campus2WiscNet_Mbps) \

$(DEF_vBNS2Campus_bytes) \
$(CDEF_vBNS2Campus_Mbps) \
$(DEF_Campus2vBNS_bytes) \
$(CDEF_Campus2vBNS_Mbps) \
$(DEF_Campus2Campus_bytes)
$(CDEF_Campus2Campus_Mbps)
$(DEF_Campus2Berbee_bytes)
$(CDEF_Campus2Berbee_Mbps)
$(DEF_Berbee2Campus_bytes)
$(CDEF_Berbee2Campus_Mbps)
$(DEF_Campus2Chorus_bytes)
$(CDEF_Campus2Chorus_Mbps)
$(DEF_Chorus2Campus_bytes)
$(CDEF_Chorus2Campus_Mbps)
$(DEF_Campus2TDS_bytes) \
$(CDEF_Campus2TDS_Mbps) \
$(DEF_TDS2Campus_bytes) \
$(CDEF_TDS2Campus_Mbps) \
$(DEF_Campus2ESnet_bytes) \
$(CDEF_Campus2ESnet_Mbps) \
$(DEF_ESnet2Campus_bytes) \
$(CDEF_ESnet2Campus_Mbps) \
$(DEF_MCAST_in_bytes) \
$(DEF_MCAST_out_bytes) \
$(CDEF_MCAST_in_Mbps) \

R
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$(CDEF_MCAST_out_Mbps) \

$(CDEF_MCAST_Mbps) \

$(CDEF_TOTAL_Mbps) \

"CDEF:mcast_pct=MCAST_Mbps, TOTAL_Mbps,/,100,*" \

"CDEF:WiscNet_pct=WiscNet2Campus_Mbps,Campus2WiscNet_Mbps,+,TOTAL_Mbps,/,100,** \

"CDEF:vBNS_pct=vBNS2Campus_Mbps,Campus2vBNS_Mbps,+,MCAST_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF:Berbee_pct=Berbee2Campus_Mbps,Campus2Berbee_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF:Chorus_pct=Chorus2Campus_Mbps,Campus2Chorus_Mbps,+,TOTAL_Mbps,/,100,** \
"CDEF:TDS_pct=TDS2Campus_Mbps,Campus2TDS_Mbps,+,TOTAL_Mbps,/,100,*" \
"CDEF:ESnet_pct=ESnet2Campus_Mbps,Campus2ESnet_Mbps,+,TOTAL_Mbps,/,100,*" \
AREA:MCAST_Mbps#aaaa00: "MCAST 1/0* \

STACK:Campus2WiscNet_Mbps#00ff00: "Campus to WiscNet® \
STACK:WiscNet2Campus_Mbps#008800: "WiscNet to Campus® \
STACK:Campus2vBNS_Mbps#0000ff: "Campus to VBNS® \
STACK:VvBNS2Campus_Mbps#000088: "vBNS to Campus® \
STACK:Campus2ESnet_Mbps#00ffff: "Campus to ESnet® \
STACK:ESnet2Campus_Mbps#008888: "ESnet to Campus® \
STACK:Campus2Chorus_Mbps#FfOOff: "Campus to Chorus® \
STACK:Chorus2Campus_Mbps#880088: "Chorus to Campus® \
STACK:Campus2TDS_Mbps#ffa500: "Campus to TDS® \
STACK:TDS2Campus_Mbps#885200: "TDS to Campus® \
STACK:Campus2Berbee_Mbps#ff7f50: "Campus to Berbee® \
STACK:Berbee2Campus_Mbps#884225: "Berbee to Campus® \
LINE1:TOTAL_Mbps#ff0000: "TOTAL Inter-AS & MCAST" \
STACK:Campus2Campus_Mbps#880000: " Intra-Campus (at the peering point, in
addition to Inter-AS)" \
COMMENT:"\n" \
COMMENT:"\n" \
GPRINT:WiscNet_pct:AVERAGE: "WiscNet %.101F%%" \
GPRINT:VBNS_pct:AVERAGE: "VBNS+MCAST %.11F%%" \
GPRINT:ESnet_pct:AVERAGE: "ESnet %.101F%%" \
GPRINT:Chorus_pct:AVERAGE: "Chorus %.101F%%" \
GPRINT:TDS_pct:AVERAGE: "TDS %.101F%%" \
GPRINT:Berbee_pct:AVERAGE: "Berbee %.111F%%"

-SUFFIXES: .rrd .xml

-rrd.xml:
$(rrdtool) dump $< > $@ || rm -F $@

Programa que muestra el grafico de uso del enlace de Internet
(/usr/OV/nttpd/cgi-bin/wanGraph-2.pl.cgi). Este programa usa los datos

proporcionados por Tivoli Netview.

#1/usr/local/bin/perl

# File name: wanGraph-2.pl.cgi

# Last Modified: 7/16/96

# Written by Otto J. Helweg - ohelweg@ahc.e-mail.com or otto@ottomatic.com

As Uncle Larry says, "Abundance in all things - material, emotional,
intellectual, spiritual - is the goal of any first-rate soul."

This program combines the following functions into one cgi-bin:
- displays a html form
- processes the form and extracts the variables
- executes "snmpColDump®™ to get snmpCollected data in text format
- sorts and parses the data based on the particular router and interface
- feeds the data to "gnuplot® to get a bitmap in "pbm®" format

HHFEHFH HH
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- uses "ppmtogif” to translate the "pbm® to "gif" and "PostScript”
- feeds the "gif" back to the browser

This program assumes that the standard snmpCollect configuration has been
modified to collect on Interface Utilization (ignore this if you"re using
HP OpenView).

Note: This PERL program is intended to be run from a "table aware® WWW browser
(ie: Netscape v.1.1 or later).

HH O HHH HH

# ** You will need to fix the form pointer below to your http location.
$webLocation = "http://192.168.253.1/TME10/NetView/images";

# Gets the present working directory (I don"t trust my httpd).

#$pwd = “pwd”;
$pwd = ""/usr/0V/web/httpd/htdocs/TME10/NetView/images';
#chop($pwd) ;

# Load the desired Networks into an array. Note that the important fields; "Node Name®
and

# “Interface Number® (from MIB2) must match the configuration of the NetView

snmpCol lect daemon. If snmpCollect

# is not collecting data on the node/interface that you are requesting, this program
will explode!

&netLoad;

iT ($ENV{"QUERY_STRING"} ne ") {
# Converts the QUERY_STRING into a more readable array
&queryParse;
# Displays the entry form in html to the browser
&formDisplay;

} else {
&fFormDisplay;
exit(Q);

b

# Creates a temporary directory if it doesn"t already exist and checks for needed
programs.
umask(0000) ;
if (Yopendir(TEMP, "$pwd/wanGraph-tmp')) {
if(Imkdir("$pwd/wanGraph-tmp™,0777)) {
@errors = "<CENTER>Error creating the temp directory, make sure this program has
"rwx" permissions in the directory</CENTER>\n";

}

b e
@regProg = (“'xdate",'gnuplot","ppmtogif');
foreach $reqProg (@regProg) {

$output = “which $reqProg”;

@outSplit = split(/ /,%output);

it ($outSplit[0] eq "no™) {

@errors = (@errors,'<CENTER>Couldn®t find $reqProg, a required program, please add

to path.</CENTER>\n"");

b
if($errors[0] ne ") {
print(""<HR>\n"");
print(*'Present Working Directory: $pwd<BR>\n");
foreach $errors (@errors) {
print("$errors\n');

}
exit();

# Create a Temporary file name for the image based
# on the date/time. This forces the browser to
# load the image rather then using it"s cache.
$TimeStamp="date +UHBM%S™ ;

chop($TimeStamp);

# Delete previously created temp files if an "in-use® token file is not present.
if (I -e "$pwd/wanGraph-tmp/in-use.token') {
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$token = "$pwd/wanGraph-tmp/in-use.token";
“rm - $pwd/wanGraph-tmp/*~;
# Leave a token incase someone else tries to generate a graph at the same time.
# There is always the possibility that they will try to look at the same router
# interface on the same router, in which case data will get stepped on.
“touch $token™;
3

# 1°m jumping through a bunch of hoops to try and figure out the actual start and end
dates

#  to graph.

# - First 1 get the current time in seconds from 1970.

$currentTime = time();

$secDay = 86400;

# Then by using the "localtime® function, | can determine the hour/minute/second of
the

# current time, and | use that to calculate an end time (in seconds) which falls on
midnight.

@endDate = localtime($currentTime);

$endTime = ($secDay - (($endDate[2] * 60 * 60) + ($endDate[1l] * 60) + $endDate[0])) +
$currentTime;

# The dateCalc function simply returns a date string that corresponds to my time in
seconds from 1970.

$EndDate = &dateCalc ($endTime);

it ($lookup{timeframe} eq "today') {
$startTime=$endTime - $secDay;
$StartDate = &dateCalc ($startTime);

} elsif ($lookup{timeframe} eq "yesterday') {
$startTime=$endTime - ($secDay * 2);
$StartDate = &dateCalc ($startTime);

} elsif ($lookup{timeframe} eq "week'™) {
$startTime=$endTime - ($secDay * 8);
$StartDate = &dateCalc ($startTime);

} elsift ($lookup{timeframe} eq "month') {
$startTime=$endTime - ($secDay * 31);
$StartDate = &dateCalc ($startTime);

} elsif ($lookup{timeframe} eq "other™) {
$EndDate = $lookup{edate};
$StartDate = $lookup{sdate};

3
# Gather the desired segments and remove the empties
$count = 0;

@segments = (“"$lookup{Segmentl}", " $lookup{Segment2}');
foreach $segments (@segments) {
if ($segments ne "none') {

@netGrep = grep(/$segments/,@netinfo);

@netSplit = split(/,/,$netGrep[0]);

$netRouter[$count] = $netSplit[1l];

$netintf[$count] = $netSplit[2];

$netDesc[$count] = $segments;

$netSpeed[$count] = $netSplit[3];

# The following commands create the datasets to be graphed for gnuplot
if ($lookup{timeframe} ne "other™) {
~/usr/0V/bin/snmpColDump -t
/usr/0V/databases/snmpCollect/ifInOctets.$netintf[$count] | grep $netRouter[$count] |
awk -F\"\\t\
LA f (\$4 > $startTime) { printF(\"%s\\t%s\\ths\\n\"", \$1, \$2, \$3*8) }}" >
$pwd/wanGraph-tmp/seg_in_$netiIntf[$count]_$netRouter
[$count] ™ ;
~/usr/0V/bin/snmpColDump -t
/usr/0V/databases/snmpCol lect/ifOutOctets. $netIntf[$count] | grep $netRouter[$count] |
awk -F\'"'\\t
\" "L if (\$4 > $startTime) { printF(\"%s\\ths\\ths\\n\", \$1, \$2, \$3*8) }}" >
$pwd/wanGraph-tmp/seg_out_$netintf[$count]_$netRout
er[$count]”;

} else {
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~/usr/0V/bin/snmpColDump
/usr/0V/databases/snmpCollect/ifInOctets.$netintf[$count] | grep $netRouter[$count] |
awk -F\"\\t\" -
L printfFQ\"%s\\t%s\\t%s\\n\", \$1, \$2, \$3*8) }" > $pwd/wanGraph-
tmp/seg_in_$netintf[$count]_$netRouter[$count];

~/usr/0V/bin/snmpColDump
/usr/0V/databases/snmpCollect/ifOutOctets.$netintf[$count] | grep $netRouter[$count] |
awk -F\'"\\t\"
“{ printFQ\"%s\\ths\\t%s\\n\", \$1, \$2, \$3*8) }" > $pwd/wanGraph-
tmp/seg_out_$netintf[$count]_$netRouter[$count] ;

$count++;

$numseg = $count;

# Creates a command file for gnuplot
open (GPFILE, ">$pwd/wanGraph-tmp/$TimeStamp.gp');
print GPFILE (“'set data style lines\n");
it ($lookup{color} eq "on") {
print GPFILE (“'set term pbm small color\n');
} else {
print GPFILE (‘“'set term pbm small monochrome\n');

¥
print GPFILE (“'set xdata time\n');
print GPFILE (“set timefmt \"%m/%d/%y %H:%M:%S\'"\n"");
print GPFILE (“'set format x \"%m/%d\\n%H:%M\'"\n"");
it ($lookup{grid} eq "on") {
print GPFILE (“set grid\n');

b
print GPFILE (“set title \"Wan Utilization\'"\n");
print GPFILE (“set ylabel \"Utilization (Bps)\'"\n");
print GPFILE (“set xrange [ \"$StartDate\":\"$EndDate\" J\n");
print GPFILE (“set output "$pwd/wanGraph-tmp/$TimeStamp.pbm*\n');
$circuitSpeed = $netSpeed[0] * 1000;
if($lookup{speed} eq "on") {
$circuitSpeed = $netSpeed[0] * 1000;
print GPFILE (“plot $circuitSpeed t "$netSpeed[0] Kb Link", *"$pwd/wanGraph-
tmp/seg_in_$netIntf[0]_$netRouter[0]" using 1:4 t "$net
Desc[0]-in""");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[0]_$netRouter[0]" using 1:4 t
"$netDesc[0]-out™");
for ($count=1; $count < $numseg; $count++) {
$circuitSpeed = $netSpeed[$count] * 1000;
print GPFILE (**, $circuitSpeed t "$netSpeed[$count] Kb Link®, *"$pwd/wanGraph-
tmp/seg_in_$netIntf[$count]_$netRouter[$count]” usi
ng 1:4 t "$netDesc[$count]-in"");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[$count]_$netRouter[$count]”
using 1:4 t "$netDesc[$count]-out™");

b
print GPFILE (""\n");
} else {
print GPFILE (“plot "$pwd/wanGraph-tmp/seg_in_$netIntf[0]_$netRouter[0]" using 1:4 t
"$netDesc[0]-in""");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[0]_$netRouter[0]" using 1:4 t
“$netDesc[0]-out™™);
for ($count=1; $count < $numseg; $count++) {
print GPFILE (', "$pwd/wanGraph-tmp/seg_in_S$netIntf[$count] S$netRouter[$count]”
using 1:4 t "$netDesc[$count]-in""");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[$count]_S$netRouter[$count]”
using 1:4 t "$netDesc[$count]-out™");

}
print GPFILE (""\n");

3
it ($lookup{color} eq "on") {
print GPFILE (“'set term postscript color solid\n');

} else {
print GPFILE (“'set term postscript monochrome dashed\n');

3
print GPFILE (“set output "$pwd/wanGraph-tmp/$TimeStamp.ps*\n');
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if($lookup{speed} eq "on") {
$circuitSpeed = $netSpeed[0] * 1000;
print GPFILE (“plot $circuitSpeed t "$netSpeed[0] Kb Link", *"$pwd/wanGraph-
tmp/seg_in_$netIntf[0]_$netRouter[0]" using 1:4 t "$net
Desc[0]-in"");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[0]_$netRouter[0]" using 1:4 t
"$netDesc[0]-out™");
for ($count=1; $count < $numseg; $count++) {
$circuitSpeed = $netSpeed[$count] * 1000;
print GPFILE (*', $circuitSpeed t "$netSpeed[$count] Kb Link®, *"$pwd/wanGraph-
tmp/seg_in_$netIntf[$count]_$netRouter[$count]” usi
ng 1:4 t "$netDesc[$count]-in"");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netintf[$count]_$netRouter[$count]”
using 1:4 t "$netDesc[$count]-out™');

b
print GPFILE (""\n");
} else {
print GPFILE (“plot "$pwd/wanGraph-tmp/seg_in_$netIntf[0]_$netRouter[0]" using 1:4 t
"$netDesc[0]-in""");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netIntf[0]_$netRouter[0]" using 1:4 t
“$netDesc[0]-out™™);
for ($count=1; $count < $numseg; $count++) {
print GPFILE (', "$pwd/wanGraph-tmp/seg_in_S$netIntf[$count] S$netRouter[$count]”
using 1:4 t "$netDesc[$count]-in"");
print GPFILE (', "$pwd/wanGraph-tmp/seg_out_$netintf[$count]_S$netRouter[$count]”
using 1:4 t "$netDesc[$count]-out™');

b

print GPFILE (""\n");
3
close (GPFILE);

# Execute gnuplot
“gnuplot $pwd/wanGraph-tmp/$TimeStamp.gp™;

# Excute ppmtogif in order to convert the "pbm® output from gnuplot to "gif"®
“ppmtogif -interlace $pwd/wanGraph-tmp/$TimeStamp.pbm > $pwd/wanGraph-
tmp/$TimeStamp.gif 2> /dev/null”;

# Remove the PBM file (Just in case)
“rm $pwd/wanGraph-tmp/$TimeStamp.pbm™;

# Display the graph image to the browser

print(""<HR>\n"");

print('<center>Bajar:\n"");

print(“'<a href=\"$webLocation/wanGraph-tmp/$TimeStamp.ps\">GrM-afico
(Postscript)</A>,\n");

print('<a href=\"$weblLocation/wanGraph-tmp/seg_in_$netIntf[0]_$netRouter[0]\">Datos
Enlace Uno (entrada)</A>,\n");

print('<a href=\"$webLocation/wanGraph-tmp/seg_out_$netIntf[0]_$netRouter[0]\">Datos
Enlace Uno (salida)</A><BR>\n");

print(""<HR>\n"");

print(“'<center><img src=\"$weblLocation/wanGraph-tmp/$TimeStamp.gif\"
></center><BR>\n");

$elapsed=(time() - $\T);
print(*'<HR>Tiempo de cM-alculo transcurrido: $elapsed segundos\n');

# Print the Footer
print(*'</BODY>\n"");
print(""</HTML>\n"");

# Remove the token because we"re finished.
if ($token ne ") {
unlink ($token);

sub netlLoad {
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# The format of this array is as follows:

# Network Description,Node Name, Interface Number,Link Speed(Kb)

# ie: Williston,hac46b,1,128
@netinfo=("Internet,diamante.espol.edu.ec,3,10000","Penas,192.188.59.16,2,512");

@netinfo = sort (@netinfo);
3

sub queryParse {
# Begin parsing the QUERY_STRING from the form input...
#  Expects something like;
# foo=www¥%21&bar=hello&baz=blah

# Split the string into each of the key-value pairs
(@fields) = split("&", $ENV{"QUERY_STRING"});

# For each of these key-value pairs, decode the value
for $field (@fields) {
# Split the key-value pair on the equal sign.
($name, $value) = split( =", $Ffield);

# Change all plus signs to spaces. This is an
# remnant of ISINDEX
$value =~ y/N\+/ /;

# Change all carrage-return/line feeds to spaces. This is an
# remnant of ISINDEX?
# $value =~ y/\%0D\%0A/ /;

# Decode the value & removes % escapes.
$value =~ s/%([\da-f]{1,2})/pack(C,hex($1))/eig;

# Create the appropriate entry in the
# associative array lookup
if(defined $lookup{$name}) {
# 1If there are multiple values, seperate
# them by newlines
$lookup{$name} .= "\n".$value;
} else {
$lookup{$name} = $value;

}
}

sub formDisplay {

# Note that there are a bunch of if/then statements spattered throughout this sub-
routine. They

# attempt to rebuild the form in the previous state (leaving check-boxes
unchecked, etc.).

print(*"Content-type: text/html\n");

print("\n");

print(""<HTML>\n"");

print(*'<HEAD>\n"");

print("<TITLE>GrM-afica Wan</TITLE>\n");

print(*'</HEAD>\n"");

print(*'<BODY BGCOLOR=\"#FFFFFF\'">\n"");

print(*""<FORM METHOD=\"GET\"™ ACTION=\"/cgi-bin/wanGraph-2_pl.cgi\">\n");

print(""<CENTER><TABLE><TR><TD COLSPAN=\""2\"">\n"");

print("'<CENTER><H2>GeneraciM-sn de GrM-aficos de UtilizaciM-sn de
Enlaces</H2></CENTER>\n"");

print("<DIV ALIGN=\"RIGHT\"><I><A HREF=\""/cgi-bin/lanGraph.pl.cgi\'">GrM-aficos
LAN</A> | GrM-aficos WAN</I1></DIV></TD></TR>\n"");

print("'<TR><TD COLSPAN=2><TABLE BORDER WIDTH=\"100%\""><TR><TD WIDTH=\"80%\"">\n"");

if ($lookup{timeframe} eq "today" || $ENV{"QUERY_STRING"} eq ") {

print("<input type=radio name=\"timeframe\" value=\""today\"

checked><B>Hoy</B>\n"");

} else {

print(""<input type=radio name=\"timeframe\" value=\""today\"><B>Hoy</B>\n");

¥

print(""<br>\n");

it ($lookup{timeframe} eq "yesterday') {
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print("<input type=radio name=\"timeframe\" value=\"yesterday\" checked><B>Ayer y
Hoy</B>\n"");
} else {
print(""<input type=radio name=\"timeframe\" value=\"yesterday\''><B>Ayer y
Hoy</B>\n"");
}

print('<br>\n");
it ($lookup{timeframe} eq "week™) {
print("<input type=radio name=\"timeframe\" value=\"week\" checked><B>La semana
pasada y Hoy</B>\n"");
} else {
print(""<input type=radio name=\"timeframe\" value=\"week\'"><B>La semana pasada y
Hoy</B>\n"");
}

print('<br>\n");
if ($lookup{timeframe} eq "month™) {
print("<input type=radio name=\"timeframe\" value=\"month\" checked><B>El mes
pasado y Hoy</B>\n"");
} else {
print(""<input type=radio name=\"timeframe\" value=\"month\"><B>El mes pasado y
Hoy</B>\n"");
b
print('<br>\n");
if ($lookup{timeframe} eq "other™) {
print(<input type=radio name=\"timeframe\" value=\"other\"
checked><B>0tro</B>\n"");
} else {
print(""<input type=radio name=\"timeframe\" value=\"other\"><B>0tro</B>\n");

it ($lookup{sdate} ne ") {
print("<input size=10 name=\"'sdate\" value=\"$lookup{sdate}\''><B><i> -Fecha
Inicial</i></B>\n");

} else {

print("<input size=10 name=\"'sdate\""><B><i> -Fecha Inicial</i></B>\n");

¥
if ($lookup{edate} ne ") {
print("<input size=10 name=\"edate\" value=\"$lookup{edate}\"><B><i> -Fecha
Final<BR><CENTER>Formato: MM/DD/YY</B></i><BR>\n"");
} else {
print("<input size=10 name=\"edate\''><B><i> -Fecha Final<BR><CENTER>Formato:
MM/DD/YY</B></i><BR>\n"");

b
print("'</CENTER>");
print("'</TD><TD VALIGN=TOP ALIGN=RIGHT WDTH=\"'20%\"">\n"");
it ($lookup{grid} eq "on™ || $ENV{"QUERY_STRING"} eq ") {
print(*'<B>Malla XY</B><input type=checkbox name=\"grid\" checked><BR>\n");
} else {
print(""<B>Malla XY</B><input type=checkbox name=\"grid\"><BR>\n"");

3
it ($lookup{color} eq "on" || $ENV{"QUERY_STRING"} eq ") {
print("'<B>Color</B><input type=checkbox name=\"color\" checked><BR>\n");
} else {
print(*'<B>Color</B><input type=checkbox name=\"color\'"><BR>\n");

it ($lookup{speed} eq "on™) {
print("'<B>Velocidad</B><input type=checkbox name=\"'speed\"
checked><BR></TD></TR>\n"");
} else {
print("'<B>Velocidad</B><input type=checkbox name=\"'speed\"><BR></TD></TR>\n");

3
print(*'</TABLE><CENTER><TABLE BORDER WIDTH=\""100%\""><TR><TD
ALIGN=\"CENTER\"><B>Enlace Uno</B><BR><select name=\"'Segmentl\''>\n"");
it ($lookup{Segmentl} ne ") {
print(“'<option selected>$lookup{Segmentl}\n');

foreach $netinfo (@netinfo) {
@netDesc = split(/,/,$netinfo);
print(“"<option>$netDesc[0]\n");
}
print('</select></CENTER></TD>\n"");
print(""'<TD COLSPAN=2><CENTER><B>Enlace Dos</B><BR><select name=\"'Segment2\''>\n"");
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it ($lookup{Segment2} ne ") {

print(“<option selected>$lookup{Segment2}\n');
} else {

print('<option selected>none\n");

print(*'<option>none\n');
foreach $netinfo (@netinfo) {

@netDesc = split(/,/,$netinfo);

print(“'<option>$netDesc[0]\n");
b
print('</select></CENTER></TD></TR></TABLE></TD></TR>\n"");
print(""<TR><TD><CENTER><INPUT TYPE=\"'submit\" VALUE=\"Enviar\''></CENTER></TD>\n"");
print(""<TD><CENTER><INPUT TYPE=\"reset\" VALUE=\"Borrar\"></CENTER></TD></TR>\n"");
print(*'</TABLE></CENTER>\n");
print("'</FORM>\n"");

# The dateCalc function simply returns a date string that corresponds to a time in
seconds from 1970.
sub dateCalc {

local ($calcTime) = @_;

local (@calcDate);

@calcDate = localtime($calcTime);

$calcDate[4]++;

ifT ($calcDate[4] < "10™) {

$calcDate[4]="0%calcDate[4]";

b
if ($calcbDate[3] < "10") {
$calcDate[3]="0%calcDate[3]";

b
if ($calcDate[5] < "10"™) {
$calcDate[5]="0%calcDate[5]";

}
if ($calcDate[5] >= "100"™) {
$calcDate[5]=$calcDate[5]-100;

3
$calcDate=""$calcDate[4]/$calcDate[3]/$calcDate[5]";
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