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RESUMEN

La modernizaciéon de Equipamiento médico y la digitalizacion de la
informacion es la nueva tendencia de los Servicios de Salud en nuestro pais,
permitiendo en gran medida automatizar procesos y mejorar los flujos de

trabajo.

Un planteamiento organizativo incluyendo la utilizacion de las Tics esta
permitiendo el acceso a servicios de gran calidad a mas poblacion, siendo
las mas vulnerables, las zonas rurales, que ahora podra contar con
diagnostico médico especializado para los estudios radiologicos, sin tener

gue movilizarse a otro Centro de Salud.

Ante este escenario tan prometedor, resulta necesario evaluar y prever
posibles riesgos que pudieran presentarse si no se toman las medidas

preventivas y de control para asegurar la informacion.
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INTRODUCCION

La Teleradiologia es una rama de la telemedicina que consiste en la
visualizacion de imagenes médicas a distancia, con el uso de Tecnologias de
la informacion y Comunicaciones Tics, permite optimizar costos, reducir

tiempo de trabajo, minimizar riesgos y mejorar la calidad de los servicios.

Definitivamente los beneficios son grandes desde todo punto de vista, pero
algo que se esta promulgando en el mundo actual , es el cuidado ecoldgico,
hoy en dia los equipos de rayos x no digitalizados, utilizan procesadoras de
peliculas que trabajan con 2 tipos de liquidos, que son quimicos y altamente
contaminantes tanto en olor como en desperdicios, en olor porque al entrar al
area se percibe un olor desagradable, intoxicando a las personas que
laboran en esa area, y no sabes si estos liquidos son evacuados

correctamente, sin contaminar el ambiente.

Finalmente el problema de flujo de trabajo hace que el tiempo de espera
entre un paciente y otro trabajando sin errores sea de 15 a 20 minutos, lo

gue disminuye su efectividad en la atencion a los pacientes.
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Es de suma importancia la digitalizacion pues esto ahorraria de forma
significa el gasto de peliculas y practicamente no habria gastos de liquidos,

al mismo tiempo que flujo de trabajo seria de maximo 3 minutos.

Como se habia manifestado anteriormente el proceso de digitalizacién no es
mas que la placa radiografia que anteriormente ha sido revelada con un
procesador de peliculas, ahora sean digitalizadas por Equipos DR o CR y
sean pasadas directamente a un sistema de PC especial para que su imagen
sea visualizada de forma local con el Sistema Pacs para su posterior

diagnastico en la Institucion o fuera de ella.

Una de las caracteristicas de estas imagenes ya digitalizadas es que tienen
una extension .Dcm llamados Dicom (Imagen digital y de comunicacion en
medicina) es decir cualquier placa radiografica digitalizada sea con CR o DR
es un archivo Dicom. !

Al digitalizar el servicio de rayos X, el area donde estaba la procesadora
guedaria libre, lista para ser utilizada para oficina dependiendo de las

necesidades del Centro de Salud.
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Una vez que los sistemas han sido digitalizados, surgen otros conceptos
|6gicos y basicos de sistemas de computacién, que son de almacenar las
imagenes en un servidor central y que estos archivos estén listos para ser
visualizados desde cualquier otro sistema del departamento interno de la
institucion, puede ser meédico tratante o radidlogo en caso la Institucion

cuente con el personal.

En este trabajo se implementan los controles de acceso logico en el Sistema
Pacs y en la Plataforma Web de Teleradiologia para proteger en gran medida
la informacion médica de los pacientes y brindar un servicio eficiente y de

calidad.



CAPITULO 1.

1. GENERALIDADES

1.1.

Descripcion del problema

En la actualidad en nuestro Pais, el Gobierno ha enfocado su atencion
a las areas mas vulnerables y de alto interés general, entre ellas, la
atencion médica, que con la apertura del Gobierno a la atencion de
salud publica, ha incrementado en gran medida la demanda de

pacientes en los Hospitales publicos.

Debido al aumento de examenes radioldgicos, ha originado que en los

Hospitales se implemente la digitalizacion de modalidades médicas, es



decir, la adquisicion de equipos médicos digitales y de dultima
tecnologia. Una vez que las modalidades son convertidas en digitales,
se instalan localmente dentro de cada Hospital los Sistemas PACS
(Picture  Archievement Communication System) Sistemas de
Comunicacion y Archivo de Imagenes Médicas. Este sistema permitira
a los doctores el acceso a las imagenes digitales con la informacién
del paciente, desplazando de esta manera y en gran medida el uso y

el consumo excesivo de las peliculas radiogréficas.

A partir de este sistema nace la Teleradiologia, permitiendo la
comunicacion entre Hospitales, y el envio y recepcion de imagenes
médicas de los pacientes desde cualquier punto de la red y por lo
tanto desde cualquier Centro de Salud, ademas de permitir un
diagnostico radioldégico en poblaciones rurales que no cuentan con

personal médico.

El hecho de tener la exploracion disponible en formato digital, y poder
acceder desde cualquier lugar, y en cualquier momento, hace que la

informacion e imagenes de los pacientes sean vulnerables.



Uno de los riesgos seria la facilidad con la que las imagenes digitales
pueden ser enviadas a personas no autorizadas, es por esto que se

deben tomar medidas para evitarlo.

Para describir algunos de los problemas e incidentes que pudieran

presentarse en el manejo de la informacion detallamos los siguientes:

e Medidas de contingencia del Sistema ante eventualidades de
corrupcion intencional o no intencional.

e Ausencia de control interno para monitorear y evaluar la
administracion efectiva, la seguridad y el funcionamiento adecuado
de equipos en los Hospitales.

e Falta de medidas de seguridad y de control en el acceso a los
Sistemas.

e Ausencia de un Manual de Politica de Seguridad de Informacion.

e Carencia de responsabilidad y manejo de la informacion.

e Que no existan controles para el manejo de la informacién para

terceras empresas o personas.



1.2. Solucion propuesta

Implementar los siguientes controles de acceso légico para el Servicio

de Teleradiologia y Sistemas PACS.

a. Software de Control de Acceso

b. ldentificacion y Autenticacidn

c. Aspectos de la Autenticacion

d. Creacion de Usuarios y Contrasefias

e. Restriccidn y monitorizacion del acceso

f. Politicas de acceso de usuarios

g. Plataforma Web Segura

h. Respaldo de la Informacion

Beneficios:®?

e Asegurar la integridad y privacidad de la informacion en el sistema.
e Controlar el acceso a los sistemas para asegurar la
confidencialidad de los datos de los pacientes y su historial

radiolégico.



Cumplimiento de las normas de seguridad en los procesos.
Estandarizar los procesos operativos de los médicos radidlogos en
el uso de los Sistemas con la finalidad de lograr un personal
suficientemente formado y concienciado con la seguridad.

Evitar el robo de informacién adoptando medidas de seguridad en
los equipos y redes.

Informacion respaldada

Minimizar los riesgos en el sistema.

Determinar acciones de respuesta frente a amenazas detectadas.



CAPITULO 2.

2. METODOLOGIA DE DESARROLLO DE LA SOLUCION

Todo sistema de Teleradiologia y Pacs debe ser analizado y evaluado
antes, durante y después de su desarrollo, debido a que es importante
controlar el cumplimiento de las normas de seguridad en cada uno de
los procesos, verificar su efectividad, utilidad y eficiencia. Antes de
revisar la metodologia de desarrollo es importante conceptualizar que

son los Sistemas Pacs y la Teleradiologia.

Un servidor PACS es un sistema de almacenamiento digital,
transmision y descarga de imagenes radiolégicas. Se componen de

partes software y hardware, que realizando una integracion y
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comunicacion se comunican por medio de una LAN con modalidades

médicas y se obtienen las imagenes de éstas.

Estas imagenes se transfieren a una estacion de trabajo (Workstation)
gue se encuentran instaladas localmente en el Centro de Salud, en la
cual se puede Vvisualizar, reconstruir y realizar un diagnostico previo

con el uso de un Software (Osirix MD).

Arquitectura PACS:

Los componentes basicos de un sistema Pacs son:

Servidor Central Pacs

e Estacion de trabajo Pacs

e Sistema de Base de datos

e Servidor DICOM

e Sistema de almacenamiento

e Servidor Web para acceso Remoto:

Andlisis de la plataforma

La metodologia de desarrollo de la soluciébn que a continuacion se
propone, se ajusta segun el flujo de trabajo de cada Institucién de

Salud.



Se inicia con un analisis detallado de la estructura de red que
se implementara para los proyectos del Servicio de

Teleradiologia y Pacs en cada Institucion.

Se realiza un levantamiento de informacion y la inspeccion
técnica para verificar el estado actual de la Institucion, con la
finalidad de determinar las modalidades médicas con las que
cuenta y revisar con exactitud los requerimientos de cableado
estructurado y equipos que deberan ser instalados para que el

Servicio trabaje correctamente.

Se debe conocer el flujo de trabajo y la cantidad de usuarios, en
este caso cuantos Licenciados manejan los equipos médicos, el
personal Radidlogo que trabaja con las estaciones de
visualizacion y los encargados de la realizacion de los
diagnosticos médicos. Se realiza una lista detallada del

personal.



2.2. Control de acceso a usuarios

2.2.1. Creacion de Usuarios

Para la creacion de los usuarios se tomaron en cuenta varios

factores:

e La estructura de la Institucion
e La cantidad de licenciados médicos por Institucion
e La cantidad de meédicos radidlogos especializados de los

prestadores externos.

Se han creado los usuarios con la primera inicial del Nombre,

seguido del Apellido.

Para la creacion de las contrasefas se han considerado los

siguientes aspectos importantes:

e Longitud de Minimo 8 caracteres

e Cambio de contrasefia con un tiempo de vencimiento de 72

dias.

2.2.2. Mecanismos de Identificacién y Autenticaciéon
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Este componente es un requisito previo a la autorizacion del

acceso a los recursos del Sistema de Teleradiologia.

La autenticacion es el proceso de validacion por medio de la

identidad del usuario.

En los Sistemas Pacs se crea por medio de SQL Server y el
Gestor de imagen meédica DCM4CHEE una base de datos en la
cual se pueden realizar la busqueda, establecer el
almacenamiento, y descarga de estudios médicos en formato

DICOM, lo cual se realiz6 para cada Institucion Médica.

Entre las principales caracteristicas y beneficios de

DCM4CHEE podemos mencionar las siguientes:

¢ Nos permite almacenar cualquier tipo de estudio médico de
formato Dicom.
e Se puede establecer politicas de seguridad para el acceso a

los estudios médicos (usuario/contrasefia 0 SSL/TLS).



2.2.3.
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e Proyecto de Cdadigo abierto que permite la integracion con
otros sistemas médicos.

¢ Incorpora herramientas de gestion del servidor via web.

Esta base de datos es manejada Unicamente por el personal

técnico de nuestra Compaiiia.

Una vez que la informacion de registro de los usuarios es
validada se almacena en el sistema para permitir la
autenticacion a los wusuarios a la Plataforma Web de

Teleradiologia de forma remota.

Autorizacion de derechos de acceso al usuario

Cuando el usuario ha ingresado al sistema, solo tendra acceso
a la informacién y a las funcionalidades de la misma, asignadas

en su lista de control de accesos.

Cada usuario podra visualizar de manera remota, con la

Plataforma Web de Teleradiologia todos los estudios
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radiolégicos que han sido enviados desde las modalidades
médicas al Pacs, Unicamente de la Institucion para la que

trabajan.

Los médicos radidlogos que han sido seleccionados por la
Institucion de Salud para realizar los diagnoésticos médicos, son

los Unicos que tendran acceso a redactar un informe.

A estos médicos especialistas se les asignan uno o varias
imagenes meédicas al dia, los mismos que reciben notificaciones
al correo electrénico que ha sido registrado anteriormente en la

fase de autenticacion.

Al momento de ingresar el usuario con privilegios, tendra
habilitadas opciones para realizar un diagnéstico y emitir un

informe, tal como muestra la Figura 2.1.
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StudyDescription: Abdomen
ProcessDate: Jul 30 2015 5:154M

Fecha Descrlpclén de la serle g
20712015 2209 Bipedestacin 1 Lossy
Traer series
marcadas como: Lossy

Posibles estudios previos

Asignado a Angel Alvarado (20 Jul 2015 - 12:48:15)

Ream%a! a: Urgente Prigritario Cuardar y aviiar

Peticién e informes previos No se han anexsdo documentos a este estudio

Documento: sabcsicrararcev | NA0A SEIECCIONAO0 Arwaar

Introduccién de las notas

— Fecha de fin:
....... q

Incidencia

Informe de Angel Alvarado (20 Jul 2015 - 12:48:15)

RX ABDOMEN

Se visualiza en las imigenes obtenidas:

Se realiza estudio radicldgico simple de abdomen y se observa:
Mo se observan signos de obstruccidn intestinal.

Bordes del psoas libre.

Siuetas renales nonmo posicionadas.

Marco colonico de contenido propio intestinal.

Dv. Alvarado — CEINRADSA—>30-07-2015

R.MSP: Libeo: X Folio: D054 Ndmero: 5929
300TI2015

Begararar 708 delbarma

Figura 2.1 Usuarios con privilegios

2.2.4. Ataques de fuerza bruta

Para el control de acceso, es comun que el atacante intente
registrarse realizando muchas pruebas, en ciertos casos es
posible que pueda acertar con los nombres de usuarios validos,

lo que le sera dificil es tratar de adivinar la contrasefa.



14

En nuestra web la contrasefia esta cifrada mediante MD5 y se
ha controlado el numero de intentos de acceso. Si se intenta
entrar en nuestra web 5 veces con la contrasefia incorrecta, se

bloquea el acceso a ese usuario.

Usuario

centros.guayas

Contrasefa

Intentos: 4

¢ Olvidd su contrasefa?

Figura 2.2 Inicio de sesion de usuario

o Cuando la cuenta ha sido bloqueada, se envia
inmediatamente una notificacion al correo electronico
del usuario que fue registrado inicialmente, el cual
contendrd una contrasefia temporal, la misma que

permitira el desbloqueo de la sesion.

o Posteriormente Unicamente con la clave temporal, el
usuario podra realizar el reseteo de la contrasenfa,

como muestra la Figura 2.3.
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5 /\’\ - Por motivos de seguridad debe modificar su password. -

Antiguo Password
Nuevo Password:

Confirme Password:

Guardar

Figura 2.3 Modificacién de contrasefia por bloqueo de cuenta

2.2.5. Restriccion y monitorizacion del acceso

Se ha realizado la implementacion de un sistema de Control y
Monitoreo de Usuarios, en el cual con el ingreso Unicamente de
personal autorizado a través de un usuario y contrasefa, se
podra acceder a la informacién completa de las actividades

realizadas por cada Usuario en tiempo real.

En caso que una cuenta de usuario no registre actividad en un
lapso de 10 minutos, se procedera automaticamente a cerrar la

sesion.

Todo queda registrado en un fichero LOG (almacenamos la IP

de origen de cualquier accidén que se realice en la web).
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2.4,
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Control y auditoria de accesos

Es importante que cada acceso al sistema quede registrado, para
tener constancia de quien accede, y en qué momento, para facilitar la

auditoria del sistema en caso de accesos no autorizados.

e Todo queda registrado en un fichero LOG y almacenamos la IP de

origen de cualquier accidon que se realice en la web.

e Cada Institucion tiene asignada un usuario y contrasefia, y se ha
delegado a una persona responsable del area de Radiologia que

debera guardar de manera confidencial.

e Se ha implementado un bloqueo de cuentas cuando se registren 5
intentos fallidos, bloqueando automaticamente el acceso al
sistema.

Politicas de acceso de usuarios

Se han establecido las siguientes Politicas de Acceso de Usuarios
para garantizar el acceso a usuarios autorizados previniendo el

acceso no autorizado a nuestros sistemas:™
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2.4.1. De la Gestion de Acceso a Usuarios

a.

Debe existir un procedimiento para otorgar permiso de

acceso a los usuarios.

Todo usuario debe es el Unico responsable de su cuenta de

acceso y puede ser asociado con sus acciones.

El acceso a la cuenta es personal e intransferible.

Los permisos que son otorgados a los usuarios deberan ser

aprobados por la Entidad Contratante.

Se deben revocar de inmediato los permisos de accesos a
los usuarios que dejan de trabajar en las Instituciones de

Salud.

2.4.2. De los privilegios a Usuarios

a. Los permisos de acceso otorgados a los usuarios es

responsabilidad de los administradores de cada sistema.
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2.4.3. De la gestion de contrasefias
a. La contrasefia contiene como minimo 8 caracteres y no

tiene un maximo de caracteres.

b. Unicamente los administradores de los sistemas son los
creadores de las contrasefas de los usuarios.

c. Para ingresar a los Sistemas, es necesario contar con un
usuario y contrasefia que solamente es creada con fines

médicos.

d. La contrasefa es confidencial e intransferible, su divulgacion

constituird una falta grave.

e. En caso de bloquear el ingreso a la Plataforma de acceso
web de Teleradiologia, por intentos fallidos, el usuario
debera solicitar al administrador del sistema que sea

reseteado.

2.4.4. De la confidencialidad de la informacion
a. La confidencialidad de la informacién es responsabilidad

completamente del usuario de la cuenta.
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b. La informacién contenida en los sistemas es propiedad de la
Empresa, y es responsabilidad del usuario aplicar la
confidencialidad de la misma, en caso contrario se

procedera juridicamente segun sea el caso.

c. El uso de la informacion es exclusivamente para fines

meédicos y laborales.

Plataforma web segura

Para el caso, en el que el atacante tiene los medios para analizar el
trafico entre los usuarios y el servidor de la aplicacién, hay que poner
atencion por la exposicion que puedan tener los datos en el trayecto,

mas aun cuando se trata de credenciales de acceso.

Para ello una manera segura para prevenir estos problemas es usar
SSL, para proteger los contenidos enviados en las peticiones y

respuestas en HTTP.
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Usar SSL para proteger el envio de HTML es una medida util para dar
confianza a los usuarios de enviar sus datos cuando ven el uso de

HTTPS.

Plataforma acceso remaoto imagenes radioldgicas

Figura 2.4 Ingresando a la pagina https

Utilizamos nuestro propio software, basicamente una web de
administracion que toma los datos de una Base de datos SQL Server.
Al ser una web creada por nosotros no nos basamos en otros

softwares para esta administracion.

2.6. Respaldo de lainformacién

Para la disponibilidad de la informacién y la continuidad de nuestro
servicio, se han determinado realizar el respaldo de la informacién

cada dia y guardar hasta 15 dias las copias completas.
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Adicionalmente realizamos réplicas de la base de datos de forma
instantanea en otro servidor. De esta forma siempre tenemos una

copia exacta del momento actual.

Se guardan los respaldos realizados en un lugar seguro ajeno a las
Instituciones, garantizando que en caso de desastres, se tendra la

informacion disponible.

Se ha delegado a una persona de la Compafia que tenga en custodia

los respaldos de la informacion.



CAPITULO 3.

3. ANALISIS DE RESULTADOS

El control de accesos es una funcidén esencial para proteger la seguridad

de la informacion de posibles accesos no autorizado.

3.1. Evaluacion de los controles de acceso

En la creacién de usuarios y contrasefias se obtuvo como resultado la
seguridad e integridad de la informacion, debido a que para el acceso
autorizado a la Plataforma Web de Teleradiologia, la autenticacion del
usuario es realizado Unicamente por el Administrador de los Sistemas,
teniendo la certeza del cumplimiento de los estdndares anteriormente

mencionados.
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Con la resistencia de la contrasefia ante un ataque de fuerza
bruta, con el ingreso de 5 intentos fallidos, impedira el acceso

no autorizado a la informacion.

Segun las configuraciones realizadas en los ataques de fuerza
bruta, los usuarios podran conocer si usuarios no autorizados
han intentado ingresar a sus cuentas, y podran tomar medidas

de prevencion.

Con la creacion de una base de datos para cada Institucion y
con el uso de DCM4CHEE se protege la informacion por medio
de un usuario y contrasefia. DCM4CHEE, es de codigo abierto
y puede ser configurable para la gestion segura, eficiente y

robusta que se necesita para respaldar la informacion.

Al restringir el tiempo de conexién de los usuarios se protegera
la confidencialidad de la informacion al cerrar la sesion de la

cuenta que no haya tenido actividad en un lapso de 10 minutos.
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Analisis de la auditoria de acceso

Debido a las configuraciones que se hicieron para el control y auditoria
de acceso, podremos obtener informacion detallada de los usuarios
gue ingresan al sistema, como la hora, la IP de la computadora desde
donde acceden, y las descargas de los estudios de los pacientes. Al
conocer lo que ocurre en el sistema, se podra determinar

comportamientos sospechosos.

Permitira controlar las actividades de los usuarios, verificando si el
acceso remoto a la informacion es realizado en las horas de trabajo y

si el ingreso es realizado desde su estacion de trabajo.

Se podra llevar el control sobre aquellos usuarios autorizados que
realizan los diagndsticos médicos, y que requieren trabajar de manera

remota a la Institucion de Salud.

Permite conocer intentos fallidos de autentificacion a la Plataforma

Web de Teleradiologia.
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Se podra determinar si los usuarios cuentan con los conocimientos
técnicos y médicos necesarios para la utilizacion del sistema, con la

finalidad de evitar fallas involuntarias.

® | ITR0151:01:35 PM

Figura 3.5 Panel de Control de Actividad en Tiempo Real

3.3. Evaluacion de politicas de acceso

Las politicas y procedimientos proveen las directrices para mantener

la operacién y el control de los procesos, de la misma manera se
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concientiza al usuario a ser responsable en mantener el sistema

seguro.

Los usuarios deben de tener conocimiento de por qué se plantean las

medidas de seguridad.

Concientizar a los usuarios sobre sus responsabilidades, para

mantener la seguridad de la informacion y el uso de contrasefias.

Nos permitirA monitorizar el cumplimiento de las politicas, para poder

mejorar cuando se produzcan problemas.

Evaluaciéon de plataforma web segura

La informacion no podra ser interceptada ni utilizada por terceros

La privacidad que se tiene una conexién web con encriptaciéon de la

informacion.
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La confianza para nuestros usuarios cuando saben que se tiene una

conexién con SSL.

Evaluacion de respaldo de lainformacion

En nuestro sistema se maneja una gran cantidad de informacién
vulnerable, critica, confidencial que al ser digital, y al encontrarse
expuesto a errores de operacion, atagues externos o incidentes que
pudieran presentarse en cualquier momento, es indispensable

proteger los datos de manera responsable.

Asegurar la continuidad de nuestro servicio, garantizando las

confidencialidad, disponibilidad, integridad y no repudio.

e La recuperacion de la informacién sea completa, exacta y

oportuna en caso de presentarse algun incidente.



CONCLUSIONES

1. Las nuevas formas de utilizar la informacién radioldgica, nos plantea
nuevos retos tecnoldgicos que deben garantizar la confidencialidad,
disponibilidad y la integridad de los sistemas de informaciéon, es
importante establecer los procedimientos adecuados para desarrollar
confianza, detectar, controlar y mitigar los riesgos contra las

amenazas a los que se encuentran expuestos.

2. La seguridad de un sistema Pacs y el Servicio de Teleradiologia se
puede lograr mediante la implantacion de medidas oportunas ya sean
organizativas o tecnoldgicas y que permitan crear un entorno seguro

para la informacion.
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3. El personal médico de las instituciones, debe conocer los riesgos a los
gue esta expuesta la informacion, asi como el valor asighado a cada

uno de ellos, para el buen uso de la informacion.



RECOMENDACIONES

1. Serecomienda a las Instituciones de Salud implementar un sistema de
gestion de seguridad de la informacion con politicas y planes de
seguridad adecuados, que ayude a concienciar a los usuarios del

sistema de informacion radiologica.
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