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RESUMEN

Este trabajo de tesis realiza una guia para el disefio de redes para Voz sobre
IP en la Nube, donde los usuarios no necesiten poseer equipos de
conmutacién directa a algun tipo de red telefénica, sino solamente una
conexidn a Internet para obtener todas las ventajas que esto conlleva, como
son ahorro en inversiones considerables en equipos y pagos recurrentes a
operadores telefénicos y obtener movilidad geogréfica. Para lo cual se ha
realizado un analisis de los diferentes elementos participantes de un disefio

para una red de este tipo.

La segunda parte del trabajo fue realizar una investigacién sobre si era
posible utilizar protocolos Web como lo es HTMLS5 para realizar llamadas de
voz, sin la necesidad de instalar un software preexistente en el equipo
terminal, sino realizarlas a través de un navegador Web. Para lo cual se
realiza un detalle de WebSockets y WebRTC para dicho fin, y un disefio final

considerando todos estos aspectos.
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INTRODUCCION

La presente tesis tiene como objetivo realizar el analisis para un disefio para
una red de Voz sobre Internet Protocol (VolP) en la Nube, para lo cual se ha
tomado como referencia a los modelos de implementacion en la Nube, asi
como consideraciones para el disefio de redes, y los conceptos para utilizar
navegadores Web en vez de software preexistentes para la realizacion de

llamadas.

El capitulo 1 contiene la definicién del proyecto, los objetivos, las limitaciones

y el método a utilizar en la investigacion.

El capitulo 2 contiene conceptos referentes a conceptos de Computaciéon en
la Nube, como son los modelos de servicios y los modelos de despliegue, asi
como la arquitectura general y los beneficios y limitaciones de servicios en la

Nube.

El capitulo 3 contiene informacién acerca de VoIP en la Nube y se realiza
una comparacion frente al modelo de telefonia convencional, el modelo
tradicional de VolP, asi como los diferentes protocolos necesarios para el
funcionamiento como son los de sefalizacion, encaminamiento y transporte.
Asi como las diferentes consideraciones para el disefio de las redes, como
son las consideraciones para la Red de Area Local (LAN, del inglés Local

Area Network), Red de Area Amplia (WAN, del inglés Wide Area Network),



XXV

Redes Privadas Virtuales (VPN, del inglés Virtual Private Network), zonas
desmilitarizadas (DMZ, del inglés DeMilitarized Zone), pasarelas (Gateways)
y se unen todos estos conceptos y se presenta el esquema general de

disefo.

El capitulo 4 presenta el concepto aun en desarrollo de Lenguaje de Marcado
de Hipertexto versiéon 5 (HTML5, del inglés, Hypertext Mark-Up Language
version 5), asi como de Interfaz de Programacion de Aplicaciones (API, del
inglés, Application Programming Interface) y Javascript los cuales son
necesarios y facilitan la utilizacion de HTML5. Asi como su compatibilidad

con los distintos navegadores.

El capitulo 5 hace un andlisis de la utilizacion de HTML5 para poder realizar
llamadas directamente desde navegadores Web con capacidad de
procesamiento de llamadas en la Nube. Para el cual se introducen el
concepto WebSockets y el proyecto WebRTC (del inglés, Web Real Time
Communication). Después estos conceptos y los servidores Web necesarios
para su servicio se complementan con el disefio general presentado en el
Capitulo 3 y se presenta un esquema general para realizar llamadas desde

equipos terminales e incluso desde navegadores Web.



CAPITULO 1

MARCO REFERENCIAL

1.1 DEFINICION DEL PROYECTO

El concepto de Computacién en la Nube (del inglés, Cloud Computing) fue
utilizado por proveedores de servicio de Internet a gran escala, pero

actualmente también la utilizan proveedores mas pequefios.

La VoIP es una tecnologia que permite realizar llamadas de voz utilizando
una conexion a Internet, y que ha revolucionado el mundo de la telefonia,

ofreciendo nuevos servicios y progresivamente a mejores precios al cliente.



Disponer de un servicio de VolIP en la Nube permitiria a una empresa el
poder comunicarse, sin necesidad de comprar, instalar, configurar, gestionar,
y mantener los equipos que realizan el procesamiento y conmutacion de las
llamadas telefénicas, Unicamente tendria que marcar un numero destino

desde cualquier punto con acceso a Internet.

La VoIP en la Nube méas que un servicio suministrado por la Web a centros
de datos cercanos o0 remotos, es una solucion que puede ayudar
rapidamente a las organizaciones a optimizar recursos. Estd demostrado
que las empresas consideran que esta tecnologia esta en el nucleo de la
forma en que operan sus negocios puesto que las comunicaciones de bajo

coste econémico son un elemento esencial de su modelo de negocio.

Las empresas enfrentan dificultades en relacion a la complejidad de
satisfacer las necesidades tecnoldgicas de manera rapida, con el minimo
costo y con el menor riesgo para sus inversiones. En este sentido, la VoIP
en la Nube ofrece una amplia gama de servicios a una variedad de clientes,
desde hogares, Pequeiias y Medianas Empresas (PYMES) o clientes
empresariales, lo que les permite transformar sus comunicaciones gracias la

Nube y las interfaces Web.



Como en toda solucién deben existir recomendaciones a considerar, algunas
de las cuales se abarcaran en el presente trabajo: medidas basicas de
disefio de la infraestructura, el despliegue l6gico del servicio, los tipos de
tecnologias a usar, la escalabilidad del servicio. De especial interés es el
estudio de las nuevas interfaces de telefonia basadas en la Web. Por ello,
se estudia la posibilidad de implementar VolP en dispositivos finales sin
necesidad de un software pre-existente sino accediendo a ellas directamente

desde un navegador Web.

1.2 IMPORTANCIA Y JUSTIFICACION

El analisis de Predicciones de Movilidad para el 2012, del Yankee Group [1]
seflala que los servicios de Nube personal estan llegando a una fase de
elevado crecimiento. Y todo esto porque la Nube ofrece muchas ventajas
como ahorros de costos, flexibilidad, mayor seguridad en contra de fallos o

pérdidas, etc.

Por otro lado, los servicios en la Nube tienen detractores que alegan su poca
seguridad, asi como depender exclusivamente de un tercero para los

servicios y necesitar de una conexion de Internet de banda ancha.

Nosotros pensamos que ademas un inconveniente desde el punto de vista
de la usabilidad del servicio, es el hecho que el usuario deba tener una

aplicacion pre-instalada para poder utilizar los servicios de VolP en la Nube,



independiente del protocolo de sefializacion. Si tenemos en cuenta que el
mismo Yankee Group sefala que en el 2012 las empresas optaran por
HTML5 sobre la codificacion nativa para aplicaciones moviles en el mediano
y largo plazo. Es por ello que se plantea estudiar la proyeccion empresarial
de un servicio de VoIP en la Nube en el que el usuario no instala ninguna
aplicacion en su dispositivo y sélo utiliza un navegador Web compatible con
la tecnologia HTML5. De esta manera, las comunicaciones se llevan a cabo
directamente desde un navegador sin necesidad de instalar una aplicacion

(generalmente de escritorio) en el terminal del usuario final [2].

Hasta donde nosotros conocemos, la tecnologia de VolP en la Nube
utilizando HTML5 no existe todavia, por lo cual al final del presente trabajo
tedrico se podra decir si esto es factible. En caso que fuera posible
indudablemente supondria una solucion de incuestionable valor tanto técnico

como comercial.

1.3 OBJETIVOS

El objetivo principal de esta tesis es esquematizar un disefio de VolP en la
Nube y estudiar la viabilidad técnica del uso de HTML5 para trasiego de

datos entre el Cliente y la Nube.



Los objetivos especificos son:

1. Esquematizar la infraestructura y requisitos basicos para una red
escalable que ofrezca servicios VoIP en la Nube.

2. Mostrar sus fortalezas y debilidades de los sistemas de VoIP en la
Nube frente a los sistemas tradicionales de VolIP.

3. Exponer la posibilidad de utilizar el protocolo HTML5 para uso de VolP

en la Nube.

1.4 ALCANCES Y LIMITACIONES

Al culminar el presente trabajo de investigacion se espera obtener los

siguientes resultados:

1. Poner de manifiesto las ventajas que presenta un disefio de
VolIP en la Nube y mostrar los elementos de red presentes.

2. Evidenciar la posibilidad de utilizar HTML5 para reemplazar a
los protocolos de sefializacion actuales en la interfaz del usuario.

3. Un documento en el que se recojan las tareas realizadas y las

conclusiones principales del estudio realizado.



Subrayar que una parte del documento final serviria como base de la
evidencia que es posible usar HTML5, para los propdsitos expuestos en cuyo
caso serviria como base a posteriores implantaciones. Pero también podria
servir como base para evidenciar las dificultades o imposibilidades técnicas
que demuestren que no es posible usar HTML5. En cuyo caso serviria como
base para que se analicen alternativas que se podrian también atisbar en el
documento inicialmente. En cualquier caso como resultado de valor afiadido

se podria obtener publicaciones técnicas en revistas de tirada mundial.

1.5 METODOLOGIA

En el presente trabajo para la solucion del problema planteado la
metodologia de la investigacion es de tipo bibliografico porque se realiza la
consulta de libros, tesis, folletos, revistas, boletines y cualquier otro tipo de
informacion escrita que se considere importante y necesaria para realizar la

investigacion.

Analizado el estado del arte bibliografico se realiza una propuesta de
viabilidad técnica del uso de HTML5 a modo de consultoria cientifico-técnica.
Para ello se usara un modelo de proyectado en el que se analiza el estado
del arte y en paralelo posibles disefios de la interfaz Cliente-Nube mediante

HTML5. Este esquema paralelo se itera secuencialmente hasta alcanzar una



solucion posible o la evidencia de que no es posible llevar a cabo un disefio

eficaz de dicha interfaz.



CAPITULO 2

COMPUTACION EN LA NUBE

2.1 DEFINICION DE COMPUTACION EN LA NUBE

La Computacién en la Nube se puede definir como el mas alto nivel de
servicios computacionales ofrecidos por un tercero, disponibles para su uso
cuando sea necesario, y que puede ser escalable de forma dindmica en
respuesta a las necesidades cambiantes [3]. La Computacién en la Nube
representa un punto de partida para el desarrollo, operacién y administracion
de los sistemas de Tecnologia de la Informacion (del inglés, IT: Information
Technology). Desde el punto de vista econdmico, no solo la adopcién de

Computacion en la Nube tiene el potencial de proporcionar beneficios



econémicos enormes, sino que proporciona también mucha mayor

flexibilidad.

La Computacion en la Nube se refiere a la ejecucion de las aplicaciones y los
servicios en servidores de Internet (utilizando servidores distribuidos) y cuyo
acceso se hace por medio de protocolos y lenguajes estandares,
normalmente Protocolo de Transferencia de Hipertexto (HTTP, del inglés,
Hypertext Transfer Protocol) y HTML. Se distingue por la idea de que los
recursos son virtuales y sin limites y que los detalles de los sistemas fisicos
en los que ejecutan el software solicitado son abstractos para el usuario [4].
Es por ello que la Computacion en la Nube representa un verdadero cambio

de paradigma en la forma en que se despliegan los sistemas.

2.2 CARACTERISTICAS ESENCIALES DE COMPUTACION EN LA NUBE

Se puede resumir los principios fundamentales de la Computacién en la

Nube de la siguiente manera (Figura 2.1):

1. Recursos informaticos compartidos disponibles para cualquier usuario
suscriptor.
2. Recursos informaticos virtualizados para aprovechar al maximo la

utilizacién del hardware.
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3. Escalabilidad segun las necesidades.

4. Facturacion de recursos solo cuando son utilizados o el pago de una

tarifa ilimitada.

y

/

Servidores Web
Servidores de Aplicaciones
Servidores de Base de Datos
Almacenamiento

/

a/

////o//////o/,

Figura 2.1. Esquema basico de servicios en la Nube. [5]

2.3 MODELOS DE SERVICIO EN LA NUBE

El término servicio en un modelo de Computacion en la Nube se refiere a ser
capaz de utilizar componentes reusables a traves de Internet. Esto significa
que las empresas no harian inversiones en costosos equipos de
computaciéon ni software de escritorio tradicional. Por lo tanto practicamente
elimina las barreras de entrada al mercado a pequefias empresas. Asi
mismo es un modelo de servicios que permite una alta escalabilidad, permite

que los recursos sean compartidos por muchos usuarios y proporciona una
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independencia del hardware de los dispositivos de computacion y

comunicacion.

A continuacion se detallan los distintos modelos para servicios en la Nube:
Software como Servicio (SaaS), Plataforma como servicio (PaaS) e

Infraestructura como servicio (laaS) [5].

2.3.1 Software como Servicio

SaaS es un modelo de distribucion de software donde una empresa
proveedora ofrece el mantenimiento, soporte y operacion que usa el cliente
durante el tiempo que contrate el servicio. El proveedor del servicio
mantiene la informacion del cliente en sus sistemas y provee los recursos
necesarios para explotar esa informacién, pero el usuario no tiene control

sobre las mismas [5], como se aprecia en la Figura 2.2.
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Usuario A

Proveedor de
Software como Servicios (Saa$)

Usuario B

Figura 2.2. Esquema de Software como Servicio (SaaS) en la Nube. [5]

Se debe considerar que el esquema de costos en este servicio puede ser del
tipo bajo demanda o una tarifa fija por la utilizacion del servicio. Para las
empresas proveedoras de estos servicios, SaaS tiene el atractivo de ofrecer

una mayor proteccion de su propiedad intelectual.

Hay muchos tipos de aplicaciones que se prestan para el modelo SaaS.
Generalmente los programas que realizan una tarea simple, sin mucha
necesidad de interactuar con otros sistemas los hace candidatos ideales.
Los clientes que no estan inclinados a llevar a cabo el desarrollo de software,
pero que necesitan de potentes aplicaciones también pueden beneficiarse de
SaaS. Algunas de estas aplicaciones incluyen servicios de atencion al
cliente, videoconferencia, gestién de servicios IT, aplicaciones especificas,

entre otros.



13

Las aplicaciones SaaS fueron disefiadas especificamente para utilizar
herramientas Web, como los navegadores (del inglés, browser), esto lo
convierte en Web nativo [6]. SaaS se ide6 para suministrar software desde
una ubicacion central, y accedido por los usuarios desde cualquier sitio con

conexion a Internet, asi como ofrecer capacidad multiusuario.

2.3.2 Plataforma como Servicio

PaaS proporciona todos los recursos necesarios para crear aplicaciones y
servicios, completamente desde Internet, sin tener que descargar o instalar
un software adicional. Los servicios PaaS incluye el disefio de aplicaciones,
desarrollo, prueba, despliegue y alojamiento. Otros servicios incluyen la
colaboracion en equipo, la integracion de servicios Web, integracion de

bases de datos, seguridad, escalabilidad y almacenamiento [5].

El usuario no tiene control sobre la plataforma ni sobre las infraestructuras

pero si sobre sus aplicaciones, como se muestra en la Figura 2.3.
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Proveedor para desarrollo de Aplicaciones o
Plataforma como Servicios (PaaS)

Usuario B

Figura 2.3. Esquema de Plataforma como Servicio (PaaS) en la Nube. [5]

Una debilidad de PaaS es la falta de interoperabilidad y la portabilidad entre
los proveedores. Esto es, si se crea una aplicacion con un proveedor de la
Nube y decide trasladarse a otro proveedor, puede que no sea capaz de
hacerlo. Ademas, si el proveedor se retira del negocio, las aplicaciones y los

datos se perderian.

2.3.3 Infraestructura como Servicio

Mediante laaS el cliente contrata Unicamente las infraestructuras
tecnolégicas (capacidad de procesamiento, de almacenamiento y/o de
comunicaciones) [4]. Sobre dicha laaS el cliente aloja sus aplicaciones y
plataformas; sobre estas Ultimas tendria el control pero no sobre las

infraestructuras totales del proveedor.
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Ademas, la infraestructura puede ser dinamicamente escalable, basada en
los recursos que la aplicacion necesita. Madltiples usuarios pueden estar

compartiendo recursos en el equipo al mismo tiempo [5].

Gateway de Voz

Usuario A

Almacenamiento

Proveedor de Infraestructura
como Servicios (laaS)

Usuario B

Figura 2.4. Esquema de Infraestructura como Servicio (laaS) en la Nube. [5]

2.4 MODELOS DE DESPLIEGUE EN LA NUBE

Segun la National Institute of Standards and Technology de EE.UU.
dependiendo del tipo de despliegue en la Nube, la misma puede tener
recursos informaticos limitados privados, o puede tener acceso a grandes

cantidades de recursos de acceso remoto [7]. Los siguientes modelos de
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implementacion presentan como los clientes pueden controlar sus recursos,

su escalabilidad, costo y la disponibilidad de recursos:

1. Nube Publica
2. Nube Privada

3. Nube Hibrida

Estos modelos, comparten aspectos fundamentales de Computacién en la
Nube entre los que se destacan que utilizan dispositivos conectados a
Internet, proveen escalamiento dindmico para los recursos virtualizados vy

generalmente los usuarios no tienen control sobre la tecnologia utilizada.

2.4.1 Nube Publica

La Nube Publica es un esquema de implementacion de Computacion en la
Nube, generalmente abierta para el uso del publico en general y esta
infraestructura es propiedad de una organizaciéon que ofrece servicios en la

Nube [6], como se aprecia en la Figura 2.5.

Por lo general, la Nube es operada y administrada en un centro de datos de
propiedad de un proveedor de servicios que aloja varios clientes y utiliza el
aprovisionamiento dinamico. La implementacion de una plataforma de
servicios escalable y el pago de servicios bajo demanda, son elementos

atractivos en una Nube Publica, asi como las ventajas de compartir
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infraestructura de hardware y de software, y por ende el desarrollo, el
mantenimiento y las actualizaciones. Desde el punto de vista econdémico,
utilizar una Nube Publica puede proporcionar ahorros de costos casi de
inmediato, por la eliminacion de la carga del mantenimiento de Ila

infraestructura de IT.

drio Residencial B

Proveedor Nube Publica

Usuario Empresarial C Usuario Empresarial D

Figura 2.5. Esquema de un proveedor de servicios de Nube Publica. [6]

2.4.2 Nube Privada
Con el uso de la virtualizacién, algunas empresas estan construyendo
Computacion en la Nube, en ambientes destinados a ser utilizados

solamente por sus empleados o0 socios designados convirtiendo estos en
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espacios privados [6]. El nivel de desarrollo de las Nubes Privadas ha
llegado a un nivel elevado puesto que sistemas operativos abiertos como

Ubuntu ofrecen la posibilidad de instalar este tipo de servicios.

Las Nubes Privadas pueden ofrecer los beneficios de una Nube Publica, al
tiempo que permite a la organizacion mantener un mayor control sobre sus

datos y procesos.

Por lo tanto se puede describir una Nube Privada como una infraestructura
en la Nube operada solamente por una organizacién, gestionado por la
organizacién o de un tercero y existente ya sea en las instalaciones o fuera
de ella, aunque la Nube Privada normalmente se aloja en los limites de la

organizacién propietaria, como se aprecia en la Figura 2.6.

Difieren principalmente de las Nubes Publicas en el que la infraestructura

asociada a la Nube no es compartida con alguna otra empresa o entidad.
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Usuario Residencial
Empresa A

Nube Privada en
Datacenter Empresa A

Oficina Matriz Empresa A

Sucursal
Empresa A

Nube Privada Empresa A
en Proveedor Externo

Figura 2.6. Esquema de una empresa que ofrece servicios de Nube Privada. [6]

2.4.3 Nube Hibrida

Las Nubes Hibridas combinan los modelos de Nubes Publicas y Privadas [4].
Aungue las Nubes retienen sus identidades Unicas, sin embargo, funcionan
como una unidad (la visién del usuario es integral y sélo “ve” una Nube). Una
Nube Hibrida puede ofrecer un acceso estandarizado o propietario a los
datos y aplicaciones, asi como portabilidad de las aplicaciones. Es por ello
gue el usuario es propietario de una parte de la infraestructura pero comparte
otras, aunque de una manera controlada [6], como se muestra en la Figura

2.7.

La Nube Hibrida puede ser un buen paso intermedio antes de pasar la mayor

parte de las aplicaciones a la Nube Publica, ya que es algo menos
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arriesgado. Por lo tanto, seria interesante pasar algunas aplicaciones no
criticas y Utiles para la Nube Publica y en el momento que se esté mas
comodo, mover las que sean necesarias o restantes [6]. Una Nube Hibrida
tiene la ventaja de una inversion inicial mas moderada y a la vez contar con

SaaS, PaaS o laaS bajo demanda.

Proveedor Nube Publica

Usuario Residencia
Empresa C

Nube Privada en
Datacenter Empresa A

Nube Privada Empresa A
en Proveedor Externo

Oficina Matriz Empresa A

KHTHK§(§(

Sucursal
Empresa A

Usuario Empresa B

Figura 2.7. Esquema de una empresa que ofrece servicios de Nube Privada y utiliza

servicios de Nube Publica. [6]
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2.5 ARQUITECTURA GENERAL DE COMPUTACION EN LA NUBE

La arquitectura de la Computacion en la Nube consta de una coleccion de
servidores que son accesibles via internet generalmente [8]. Por tanto los
usuarios se conectan a la Nube por medio de sus computadores personales
o dispositivos portatiles. Para los usuarios, la Nube es vista como una
aplicacion particular, un dispositivo o un documento, por lo tanto el hardware
para ellos es invisible, normalmente se esquematiza como una nube, como

se observa en la Figura 2.8.

Figura 2.8. La Nube desde el punto de vista del Usuario. [8]
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En la Figura 2.9 la arquitectura en la Nube consta ademas de una Interfaz
para el usuario, donde selecciona una tarea o0 un servicio. La peticion del
usuario, entonces se pasa a la Gestion del Sistema, que encuentra los
recursos correctos y luego Illama al sistema de Servicios de
Aprovisionamiento adecuados. Estos servicios buscan los recursos
necesarios en la Nube, y después se crea o se abre el servicio solicitado

desde los Servidores en la Nube.

Interfaz de .| Gestion del _ Servicios de
Usuario Sistema Aprovisionamiento

Servidores en la Nube

Figura 2.9. Arquitectura esquematizada de un sistema de Computacion en la Nube.

(8]

Por lo tanto en un sentido estructural, una solucion de Computacion en la
Nube se compone de varios elementos: Clientes, Centro de Datos, y

Servidores Distribuidos [5], como se muestra en la Figura 2.10.
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Centro de Datos

Clientes

Servidor Distribuido

Figura 2.10. Componentes del servicio de Computacion en la Nube. [5]

El escenario tipico de una empresa es que los Clientes son usuarios de
Computacion en la Nube, los elementos para conectarse se encuentran
normalmente en una LAN. Ellos son, tipicamente computadores de

escritorio, computadores portatiles, tabletas, teléfonos méviles inteligentes.

El Centro de Datos es una coleccion de servidores, en el que se alojan las
aplicaciones a las que se suscribe el usuario. Un aspecto a considerar es
gue existe una tendencia creciente en el mundo de IT a la virtualizacion de
servidores [8], es decir que el software puede ser instalado permitiendo que

se utilicen varias instancias de servidores. De esta manera se puede tener



24

algunos servidores virtuales que se ejecutan en un solo servidor fisico, como

se muestra en la Figura 2.11.

Servicios WEB

Plataformas basadas en Web

Middleware

Sistema Operativo

Servidores Virtuales

Servidores Fisicos

Figura 2.11. Virtualizacién de Servidores. [5]

Los Servidores Distribuidos nacen de la idea, de que no todos los servidores
estan en la misma sede, sino dispersos geograficamente. Pero para el
usuario es como si todos estuvieran juntos, lo cual crea una gran ventaja,
sobre todo para prevision de desastres lo cual permite a los servicios estar

siempre operativos.
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2.6 BENEFICIOS Y LIMITACIONES DE COMPUTACION BASADA EN LA

NUBE

Entre los beneficios de la utilizacion de Computacién en la Nube podemos

considerar:

1. Trae menos costos para los usuarios, dado que no necesitan de
computadores con gran capacidad de procesamiento |y
almacenamiento, para poder ejecutar aplicaciones desde la Nube, y
mas bien utilizar esta capacidad libre en sus propias aplicaciones y/o
almacenamiento lo que conlleva en mayor velocidad para el usuario.

2. La reduccion de costos para el usuario dado que no necesita invertir y
mantener grandes cantidades de servidores, sino los minimos
necesarios para que brinden la conectividad hacia la Nube. El valor
afadido de esto es el de ahorro del consumo de energia de los
servidores.

3. Los usuarios no tienen la dificil decision de utilizar software obsoleto o
altos costos de actualizacion, sino que como las aplicaciones se
utilizan a través de interfaces Web principalmente, las actualizaciones
ocurren la préxima vez que el usuario realiza un “Inicio de Sesion” en
la Nube.

4. Los usuarios disponen de capacidad de almacenamiento ilimitada,

mayor interoperabilidad de equipos de diferentes marcas y/o sistemas
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operativos; aumento de la disponibilidad de la informacion, ya que la
misma no se encuentra en el disco duro del equipo, sino que reposa
en servidores que seguramente cuentan con los mas altos estandares
de respaldos y duplicaciones de informacion.

5. El acceso ubicuo a la informacion y/o aplicaciones desde cualquier
lugar que cuente con una conexion a Internet

6. Mayor capacidad de procesamiento (dado que ésta no depende solo
del procesador del equipo sino que posee la capacidad de
procesamiento de toda la Nube) y esto da la posibilidad de realizar

“super-calculos”.

Entre las limitaciones o desventajas, se puede considerar:

1. Para acceder a aplicaciones en la Nube, se requiere una conexion a
Internet constante y de banda ancha, las cuales no estan siempre
disponibles en todos los lugares. Por ello también al tener que hacer
descargas constantes, se podria tener la impresion que es mas lento
que trabajar con las aplicaciones o documentos almacenados
directamente en el equipo.

2. Los servicios adicionales o especializados que dan las aplicaciones
en la red pueden ser mas basicos que las aplicaciones instaladas
directamente en los equipos, como por ejemplo Microsoft Word ofrece

mayores servicios que Google Drive.
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3. La disponibilidad del servicio, la seguridad y confidencialidad de la
informacion, las cuales son discutidas en la seccion 2.6.1 son muy

cuestionadas.

2.6.1 Disponibilidad del Servicio

Este aspecto es importante para la relacion entre los elementos de
procesamiento y los datos en los que se operan. Dado que la mayoria de
equipos con servicios en la Nube almacenan datos en la Nube, y no en los
discos locales, se necesita de un tiempo de comunicacion para que los datos
sean llevados a un servidor o viceversa [9]. Es asi que los datos fisicos
cumplen con una simple ecuacion, la cual indica el tiempo de transmision de

la informacion.

bytes*8

tiempo = (2.1)

tasa de bits

De la ecuacion se puede concluir que si la cantidad de informacion
proporcionalmente es mucho mayor a la tasa de bits disponible, el tiempo
para contar con la aplicacion o los datos disponibles en el equipo seria tan
alto, que las aplicaciones en la Nube, no serian recomendables para este

caso.

Por otro lado los usuarios a pesar de no tener control sobre la infraestructura

de la Nube, es necesario para ellos asegurar la calidad, disponibilidad,
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confiabilidad y rendimiento de estos recursos cuando los usuarios han
migrado sus aplicaciones o archivos a la Nube [10]. En otras palabras, es
vital para los usuarios obtener garantias de los proveedores en el servicio de
entrega. Normalmente, estos se proporcionan a través de Acuerdos de
Niveles de Servicio (del inglés SLA: Service Level Agreement) negociados

entre los proveedores y usuarios.

La dependencia de un tercero es otro aspecto de las limitaciones del servicio,
porque si el lugar donde estas almacenados los datos en la Nube sufre de
algun problema o desastre, simplemente no se podria acceder a los datos, lo
cual limita la independencia del usuario. Es por ello que el proveedor de la
Nube, debe ofrecer esquemas de redundancia interna y geografica, para

aumentar la disponibilidad de sus servicios.

2.6.2 Seguridad y Confidencialidad de la Informacion

Los datos son considerados tan o mas importantes que el resto de los
activos de una empresa o de un usuario, y por lo tanto deben estar muy
protegidos. Es facil argumentar que una alta seguridad es necesaria para
proteger los datos por la forma en que un intruso puede potencialmente

llegar a ellos desde cualquier lugar en Internet. Algunos pasos son [6]:

1. Cifrar los datos en reposo, de manera que si algun intruso es capaz de

penetrar la seguridad del proveedor de la Nube, o si un error de



29

configuracion hace que los datos accesibles a personas no
autorizadas, los datos no puedan ser interpretados.

Cifrar los datos en transito, para que los datos que pasan por
infraestructuras publicas no puedan ser observados por otros en el
medio.

Requerir fuerte autenticacion entre los componentes de aplicaciones
para que los datos transmitidos Unicamente sean conocidos por las

partes.



CAPITULO 3

VolP EN LA NUBE

3.1 INTRODUCCION

La VolP en la Nube se refiere a la tecnologia de procesamiento y
sefalizacion de llamadas que estan basadas en familias de protocolos
estdndares que proporcionan servicios de comunicacion de voz. Estos
estandares han sido definidos principalmente por la Internet Engineering
Task Force (IETF) y la Union Internacional de Telecomunicaciones (UIT),
para proveer servicios interoperables de comunicacion entre redes
telefénicas clasicas (como por ejemplo la Red de Telefonia Basica (RTB)) e

Internet [11]. Entre los protocolos de sefializacion, establecimiento, control y
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gestidon de las sesiones de voz que se usan estan: H.323, SIP, MGCP, IAX,

entre otros.

La VoIP en la Nube es un servicio de VolIP tradicional que incluye un nuevo
conjunto de protocolos basados en la Web que persigue ayudar a sus
usuarios con mayor flexibilidad y facilidad de implementacion, pudiendo en
ciertos casos a ser mas rentables y/o eficientes. La idea béasica es que el
usuario final Unicamente marca un namero telefénico para conversar con su
homologo distante. Se persigue que este proceso de marcado sea lo mas
eficaz y rapido posible. De esta manera el usuario Unicamente dispondria de
los terminales de comunicacion necesarios para realizar las llamadas y no
dispondria de infraestructuras tipicas que conlleva la VolP. Esto para
algunas empresas puede suponer un ahorro en costes y otras ventajas como

las analizadas en el capitulo 2.

En el siguiente apartado presentamos una evolucion desde la telefonia
clasica hasta una vision general de la VolP en la Nube, partiendo de

supuestos realistas del estado actual de la telefonia.
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3.2 FORTALEZAS Y DEBILIDADES FRENTE AL MODELO CLASICO DE

VOIP Y AL DE TELEFONIA TRADICIONAL

En el modelo tradicional, los teléfonos se conectan a las oficinas centrales
(CO, del inglés, Central Office) de las compafias telefénicas, sobre una linea
de 2 hilos de cobre [12]. La corriente eléctrica para operar los teléfonos les
llega desde una bateria en el CO, es asi que el teléfono no necesita energia
adicional. Esto fue asi desde sus inicios porque los hogares u oficinas no
contaban con electricidad propia. Para la operacion de los teléfonos, es
necesario que la electricidad fluya en un lazo de extremo a extremo donde
estan conectados ambos teléfonos. En el modelo mas basico de telefonia
convencional la porcion de la conexion entre el usuario y el CO se llama
bucle de abonado. Luego de la aparicidbn de las conexiones digitales y
sumada al tipo de conmutacién por circuitos automatica, donde la latencia y
la cabecera es fija, lo que brinda una capacidad o canal dedicado por
llamada, como se aprecia en la Figura 3.1, lo cual previene la interferencia
entre los usuarios, dando como resultado una de las mayores ventajas

inherentes de este tipo de tecnologia, mejor calidad de la voz recibida.
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Red de Telefonia Basica

Usuario A Usuario B

Flujo de voz

Figura 3.1. Canal dedicado para llamadas en conmutacion por circuitos de RTB

La VoIP es un estandar posterior en las comunicaciones de voz que ofrece
mayores funcionalidades que los sistemas de telefonia tradicional, como son

una mejor gestion y control de las llamadas.

Para centrar el tema de la VoIP en la Nube, en primer lugar planteamos un
conjunto de escenarios diferentes posibles de uso de la VolIP desde el punto

de vista del usuario final:

1. Hogar. Estas implantaciones tipicamente utilizan un softphone para
registrarse en un servidor de VoIP alojado en Internet y utilizar sus
servicios (proveedor de servicios de VolP). El tipo de conmutacion
que se usaria en este caso, generalmente, es conmutacion por

paquetes de Internet siempre que se llame a otro softphone o teléfono
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IP (Protocolo de Internet, del inglés, Internet Protocol), considerando
también que si se llama a un teléfono clasico la llamada puede cruzar
por la red telefénica apropiada. En particular pueden existir hogares
en los que se utilice el teléfono clasico para realizar llamadas de VolP:
en ese caso normalmente estan conectados mediante algun
adaptador del teléfono a los encaminadores que permiten al hogar
disponer de una conexion a Internet. En casos muy concretos pueden
existir hogares que dispongan de un servidor de VolP.

Usuarios en movilidad. Normalmente los usuarios que disponen de
teléfonos moviles inteligentes hacen uso de la telefonia IP (las
llamadas soélo cruzan Internet) o bien hacen llamadas VolP. En este
altimo caso el servidor de VoIP estd en las instalaciones de un
proveedor de servicios de VolP.

Empresarial. Los equipos de conmutacion o procesamiento
generalmente se encuentran en las instalaciones de los usuarios, y
estan conectados directamente con los teléfonos IP a través de LAN.
Las sedes remotas pueden conectarse directamente a través de
Internet, utilizando en este caso conmutacion por paquetes, por lo cual
los paquetes no necesariamente poseen un camino especifico entre
los actores de llamada (llamante y llamado), como se muestra en la

Figura 3.2, lo cual tiene ventajas como es la conmutacion por fallo (del
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inglés, failover) si las lineas de comunicacién principales fallan, pero

presenta desventajas como el jitter y retraso indeterminado.

-§— .
Internet > Flujo de voz

Figura 3.2. Los paquetes de voz pueden tomar caminos diferentes en la

conmutacién por paquetes

En un escenario empresarial, otra caracteristica importante de las
implementaciones de VoIP es que requieren de inversiones econdmicas
considerables en infraestructura o CAPEX (Inversiones en bienes de
capitales, del inglés, CAPital EXpenditures), asi como los gastos recurrentes
de servicios de telecomunicaciones y de personal con experiencia para
administrarlas y mantenerlas o OPEX (Gastos operacionales, del inglés
OPerational EXpenditures), por lo cual una migracién desde la telefonia

convencional a VolP necesita estudios de viabilidad optimos.
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Un aspecto también a considerar es que sin importar si la telefonia es
convencional o VolP, o si la conmutacion es por circuitos o paquetes,
siempre van a existir dos planos necesarios e independientes entre si, el de
sefalizacion y el del transporte de la voz. Sobre todo en el plano de
sefalizacion se debe mencionar que hoy en dia, es dificil encontrar redes
que utilicen un solo tipo de tecnologia entre los extremos de los actores de
las llamadas; esta sefializacion depende del tipo de red, por la que esta

siendo transportada.

Red Celular

Internet

L .-" | e
—- Bucle de Abonado i
N

Abonado RTB

----- Sefializacién

— Voz

Figura 3.3. Esquema general de interconexion de redes y planos de sefalizaciéon y

voz

Por ejemplo en la Figura 3.3 se muestra un abonado a la RTB y su
sefalizacion de acceso a la red seria del tipo para bucle de abonado, una
vez en la RTB cambiaria a SS7, después podria haber una conexion a

Internet donde la sefalizacion se convertiria en SIGTRAN (Sefializacién de
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Transporte, del inglés, Signaling Transport), a continuacion, podria haber una
red celular para acceso para el otro actor de la llamada, convirtiéndose la
sefalizacion al tipo de red donde es transportada y terminar en una LAN,

donde migraria a sefializacion IP.

Mientras que la voz viaja por los diferentes tipos de redes, adaptandose al
transporte segun su necesidad, pudiendo comunicarse en un plano

completamente diferente al de la sefializacion.

En el presente estudio, sin pérdida de generalidad, no se va a considerar el
cambio de sefalizacion entre el paso por diferentes tipos de redes, sino la
conexion entre el llamante y el llamado por un solo tipo de red, o a dos redes
en forma paralela. Entonces en relacion a lo expuesto en estas
consideraciones, se presentan dos modelos para procesamientos de
llamadas en las redes para VolP, los cuales son el modelo distribuido y
centralizado [13], este modelo Gltimo sirve como base para un modelo de

procesamiento de llamadas en la Nube.

3.2.1 Modelo distribuido para procesamiento de llamadas

Actualmente, en la practica existen configuraciones de VoIP en el escenario
de empresas en las que se dispone de varios equipos de procesamiento de
la voz en distintas ubicaciones (sedes). En el modelo distribuido las sedes

se interconectan por medio de Internet principalmente, y el proceso de
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llamadas se realiza en cada sede de manera independiente, es decir cuentan
con equipos, aplicaciones y demas recursos necesarios que les permitan
completar las llamadas, por tanto deberan contar con conexion a la RTB para

la comunicacion con los sistemas telefénicos convencionales.

Sede con equipos para
procesamientos de llamadas

Sede con equipos para
procesamientos de llamadas

Flujo de voz
— — Sefializacién IP

Figura 3.4. Modelo distribuido para procesamiento de llamadas

En la Figura 3.4 se muestra, que en cada sede existe sefializacion IP que
depende del tipo de protocolo utilizado para VolP, ilustrado por medio de
lineas intermitentes, y también el flujo de voz que en Internet, se lo muestra
con lineas independientes de color rojo y verde, representan la voz

encapsulada en paquetes IP y que pueden tomar caminos distintos. En la
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misma Figura 3.4 por facilidad se indica que la sefalizacion, existente entre
los equipos para procesamiento de llamadas en ambas sedes, tiene camino
directo sin pasar por los encaminadores. Aunque en la realidad estos
paquetes con sefalizacion, toman el camino de un paquete normal IP. En
las figuras siguientes no se considera el camino estricto de los paquetes de
sefializacion IP sino solamente se grafican los equipos que intervienen
directamente para poder realizar la comunicacion. En este mismo modelo
podemos comunicar dos sedes diferentes por medio de la conmutacién por
fallo a través de la RTB (si es necesario el caso), la cual tiene su propio
sistema de sefalizacion, que es independiente y diferente al utilizado en
Internet. Ademas, el flujo de voz en la RTB lo representamos mediante un
flujo constante (con lineas verde y rojas) que simbolizan al circuito dedicado

temporal caracteristico de este tipo de red, tal como muestra en la Figura 3.5.

Sede con equipos para Sede con equipos para
procesamientos de llamadas procesamientos de llamadas

Flujo de voz
— — Sefializacion IP
Sefializaciéon RTB
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Figura 3.5. Conmutacion por fallo en el modelo distribuido de procesamiento de
llamadas

Notese que mientras en la Figura 3.4 la sefializacion IP se hacen dentro de
las sedes y a lo largo y ancho de Internet, en la Figura 3.5 la sefalizacion IP

sélo se lleva a cabo dentro de las sedes.

Otra de las ventajas de VolP y sin importar que utilicemos un modelo
centralizado o distribuido, es poder realizar y recibir llamadas sin importar su
ubicacion geogréfica, por lo tanto se pueden realizar llamadas de larga
distancia a costo de una llamada local, y es esta flexibilidad una de la
razones por lo que VoIP ha tenido tanto éxito a nivel mundial [13], por poder
utilizar ubicaciones IP mas cercanas a nuestro destino, para que el tramo en
la RTB sea el minimo posible. A este proceso se lo conoce como “Toll-by-
pass”, pero para su aplicacion habria que revisar las leyes regulatorias en

cada pais. Un ejemplo se muestra en la Figura 3.6.
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Sede con equipos para
procesamientos de llamadas

Sede con equipos para
procesamientos de llamadas

Flujo de voz
— — Sefializacion IP
Sefializacion RTB

Abonado RTB

Figura 3.6. Capacidad de comunicaciones en cualquier direccion en modelo

distribuido

3.2.2 Modelo centralizado para procesamiento de llamadas

En un escenario donde un usuario final disponga del equipamiento de
procesamiento de VolP en su hogar, o un usuario en movilidad (el
equipamiento de procesamiento de VolP esta en el operador de telefonia
movil 0 en una empresa contratada por ella) o una empresa que disponga de
equipos en una unica sede surge el modelo centralizado. Este modelo
consiste en una oficina o sede central con capacidad de procesamiento de

llamadas y que utiliza Internet para transportar trafico de voz y sefializacion a
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sedes que dependen de ella para poder comunicarse [13], como se muestra
en la Figura 3.7. Notese la diferencia fundamental entre este modelo y el
distribuido observando las Figuras 3.4 y 3.7: en la primera ambas sedes
disponen de equipamiento para procesar las llamadas, mientras que en la
segunda solo la sede de la parte izquierda de la figura es la que posee
equipamiento para procesar las llamadas. Esto implica que en el modelo
centralizado siempre que se requiera procesar una llamada se debe acudir a

la sede que dispone de equipamiento para procesar la llamada.

Oficina central con Equipos para Sede sin Equipos para
procesamientos de llamadas procesamiento de llamadas

Flujo de voz

— — Seiializacién IP

Figura 3.7. Modelo centralizado para procesamiento de llamadas
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El modelo centralizado nos permite también flexibilidad para el
procesamiento de llamadas, como lo realiza el modelo distribuido, sin
importar su distancia geografica, por medio de una conexion a Internet, se
puedan realizar llamadas entre sedes, e incluso a través de la oficina central
desde y hacia la RTB como se muestra en la Figura 3.8, pero se debe
considerar que las sedes remotas pierden su total independencia en la

gestion de llamadas, al depender de una oficina central para realizarlas [13].

Oficina central con Equipos para Sede sin Equipos para
procesamientos de llamadas procesamiento de llamadas

Flujo de voz

— — Seiializacion IP
Sefializacion RTB

Abonado RTB

Figura 3.8. Capacidad de comunicaciones en cualquier direccion en modelo

centralizado
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Otro punto a considerar es que este tipo de modelo también estaria en
capacidad de soportar una conexion directa con la RTB en las sedes remotas
a pesar de no contar con equipos de procesamiento de llamadas propios,
pero los teléfonos IP o cualquier otro dispositivo de comunicacién necesita
establecer una comunicacion de sefalizacion primero con la sede central
para poder establecer comunicacion con Internet o la RTB local, como es el

caso de la Figura 3.9.

Oficina central con equipos para
procesamientos de llamadas

Sede remota sin equipos para
procesamientos de llamadas

. Flujo de voz
— — Seifializacién IP
Sefializacién RTB

Abonado RTB

Figura 3.9. Capacidad de comunicaciones en cualquier direccion en un modelo

centralizado
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3.2.3 Modelo para procesamiento de llamadas en la Nube

El modelo centralizado para procesamiento de llamadas de la Figura 3.8, es
el que da nacimiento a lo que conocemos como VoIP en la Nube, el mismo
que es basicamente un escenario en el que los equipos conmutadores del
sistema telefénico no se encuentran en el mismo lugar de los teléfonos u
otros dispositivos de comunicacion del usuario o0 suscriptor, sino que
normalmente se encuentran fuera de las dependencias, es decir en un
proveedor de servicios externo. Y los teléfonos u otros dispositivos del
usuario, se comunican con los equipos conmutadores y de procesamiento de

llamadas a través de Internet, como se aprecia en la Figura 3.10.

e, e | S . . '

Suscriptor sin Equipos para
procesamiento de llamadas

Suscriptor sin Equipos para R
procesamiento de llamadas

Instalaciones con Equipos para
procesamiento de llamadas en il e —
a5 — — Jenalizacion
Proveedor de Servicio en la Nube

Flujo de voz

Figura 3.10. Modelo bésico de VolIP en la Nube para llamadas en Internet
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Una de las mayores ventajas de este tipo de modelo se da, en que los
usuarios no necesitan una conexion directa a la RTB para acceder llamadas
a teléfonos clasicos, sino que lo hacen a través de un proveedor externo por
medio de la Nube de Internet, como se aprecia en la Figura 3.11. Por lo que
ofrece ventajas de uso y configuracién para los usuarios, escalabilidad bajo
demanda, y minimizacién los costos iniciales de arranque (CAPEX), aunque
se debe considerar que los OPEX dependen de un andlisis comparativo de
tarifas y de situacion inicial, para establecer si son mayores o menores que
un modelo VolIP tradicional. Notese que este es el Unico modelo valido para
usuarios en movilidad que no dispongan de infraestructura necesaria para

instalar sus propios equipos de procesamiento de VolP.

Internet

Suscriptor sin Equipos para eepe—n

iento de Il d L Instalaciones con Equipos
procesamiento de llamadas ’ A para procesamiento de

} llamadas en Proveedor de
Servicio en la Nube

Flujo de voz
— — Sefializacion IP
Sefializacion RTB

Abonado RTB

Figura 3.11. Modelo Bésico de VolIP en la Nube para llamadas desde y hacia la RTB
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Entre las desventajas de este tipo de tecnologia se encuentran que posee
muy pocas opciones de seleccidon para los planes de llamadas y costos por
minuto, asi como existe poco control sobre el registro de llamadas, una
dependencia total con el proveedor del servicio hasta la culminacion del
contrato de prestacion, y no existen opciones de conmutaciéon por fallo

propias sino las exclusivas del proveedor.

Asi mismo los proveedores de servicios cobran una tarifa mensual por su
servicio de VolIP en la Nube, la cual depende del nimero lineas contratadas.
La misma que puede variar grandemente sobre la base de las caracteristicas
y funcionalidades que se elijan, especialmente si se decide agregar

tecnologias como mensajeria unificadas y/o videoconferencia.

A lo expuesto se pueden comparar las caracteristicas de los tres tipos de

tecnologia para telefonia, en la Tabla 1.
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Telefonia Tradicional

VolP

VolIP en la Nube

Conmutacion

Circuitos

Paquetes

Paquetes

Gestion de llamadas

Independiente

Independiente/Dependiente

Dependiente

Personalizacion Solucién Alta Alta Baja
Escalabilidad Baja Media Alta
Calidad Voz Alta Media Media
Tasa de bits Fija 64 kbps Variable 16-128 Kbps Variable 16-128 Kbps
No existe un estandar No existe un estandar
Estandares Bien definidos definido, sino que compiten | definido, sino que compiten
entre si entre si
L Tradicionales + Adicionales Tradicionales + Adicionales
. Tradicionales (llamadas, ) . ) 3
Servicios (Mensajeria Instantanea, (Mensajeria Instantanea,
buzones de voz, caller ID) . .
Video, etc) Video, etc)
Infraestructura Dedicada para Telefonia Compartida con Datos Compartida con Datos
Multiples (por ej acceso Multiples (por ej acceso
Usualmente por un solo ples (por ej . ples (por ej .
Operadores Internet y VolIP ofrecido por Internet y VolP ofrecido por
operador . .
diferentes operadores) diferentes operadores)
. Dependiente ubicacion Independiente ubicacion Independiente ubicacion
Numeracion L L .
geografica geografica geografica
; . El llamante puede ser El llamante no puede ser El llamante no puede ser
Numeros Emergencia i L, . .
ubicado rdpidamente ubicado ubicado
Flexibilidad Baja Media Alta
Gestion ENUM - Independiente Dependiente
CAPEX Alto Alto Bajo
OPEX Alto Medio Bajo

Tabla 1. Comparacién tecnologias de conmutacion de llamadas de voz

Entonces desde el punto de vista del usuario, este modelo comparado con la

telefonia tradicional y de VolP clasico, podria suponer un retraso importante

en el establecimiento de las llamadas si la sede de procesamiento de las

llamadas de VolP estuviera muy distante (en Internet). Si ademas toda la
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sefalizacion, control y gestion de las llamadas se tuviera que llevar a cabo
hasta un Unico punto de Internet podria suponer un cuello de botella muy
importante con un nivel de escalabilidad limitado. Por ello es necesario

hacer tres ultimos apuntes sobre este modelo:

1. Disminucion del retraso de establecimiento de llamadas: la sede
central con el equipamiento de procesamiento de las llamadas se
puede distribuir a lo largo y ancho de Internet estableciendo varias
sedes en distintos lugares de Internet. Si bien geograficamente estos
equipos estan distribuidos, lo que es mas importante es que su
gestion y control se hace centralizadamente como si fuese una Unica
sede. De esta manera se puede acercar geograficamente a cada
empresa los equipos de procesamiento de la VolIP.

2. Escalabilidad: una empresa proveedora de servicios de VolP mediante
un modelo en la Nube podria balancear sus recursos entre distintos
equipos de procesado de la VolP para ganar en escalabilidad. Esto
se puede hacer mediante grandes servidores y virtualizacién en una
Unica sede (contratando varias lineas de alta velocidad de Internet y
lineas telefénicas) o bien alojando dichos equipos en distintos lugares
geograficos.

3. Externalizacion de la infraestructura: las empresas que provean un
servicio de VolP mediante un modelo centralizado podrian seguir

varias estrategias de comercializacion para ofrecer servicios en la
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Nube: a) SaaS: simplemente proveen el servicio alquilando los
equipos de procesamiento de la VolP a una empresa externa, b) laaS:
pueden proveer sus infraestructuras a une empresa externa para que
ella provea el servicio de VoIP y c) PaaS: la empresa puede incluso
proporcionar una plataforma completa de VolP para que otras

empresas desarrollen sus servicios personalizadas a otras empresas.

3.3 PROTOCOLOS DE VOIP EN LA NUBE

Para el proceso de establecimiento de una llamada utilizando VoIP en la
Nube, se necesitan los mismos mecanismos que se utilizan en VolP, es decir
los protocolos necesarios para establecer la comunicaciones entre dos

puntos seran de sefializaciéon, encaminamiento y transporte.

3.3.1 Protocolos de Sefializacion

La sefalizacién en la telefonia es uno de los aspectos mas importantes, ya
gue es la encargada del establecimiento, terminacion, control de las llamadas
y ofrecer servicios suplementarios [14], esto es realizado mediante codigos y

ordenes propias de cada protocolo de sefalizacion.

Se presentan a continuacion los protocolos de sefalizacion IP para voz mas

utilizados los cuales son: H.323, SIP, IAX y MGCP.
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H.323

H.323 histéricamente es el primer protocolo estandarizado en el que se
especifican los componentes y procedimientos para comunicaciones
multimedia en tiempo real sobre redes de conmutacién de paquetes. Fue
ratificado por la UIT y es un protocolo de sefializacion fuera de banda (del
inglés, out-of-band), es decir los paquetes de voz y sefializacion se
comunican por vias independientes; los paquetes de sefalizacion se
comunican con los participantes de la llamadas y los equipos de
procesamiento de Illamada, y los paquetes de voz se comunican
directamente entre los llamantes y llamados, sin tener la necesidad de pasar
los equipos de procesado de llamadas, es decir, ambos tipos paquetes

pueden tener caminos distintos [15].

Una red H.323 se compone de varias zonas. Cada una se compone de los

siguientes elementos [14]:

Terminal: es un dispositivo final del cliente, en el que los flujos de
datos y la sefalizacion H.323 se originan y terminan. Un terminal
puede ser un teléfono IP, un computador o cualquier otro dispositivo

con capacidad multimedia para comunicacion bidireccional.

Gateway: es un elemento opcional que ofrece servicios de
interconexion y traduccion entre terminales pertenecientes a la red

H.323, con redes que utilizan protocolos diferentes.
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Gatekeeper: es un componente muy util pero también opcional que
provee varios servicios como plan de marcacion, traduccion de
direcciones, control de acceso, gestion de ancho de banda, para los

dispositivos de su zona de control.

Unidad de control Multipunto (MCU, del inglés, Multipoint Control Unit):
es un dispositivo opcional, y su funcidn basica es proveer servicios de

multiconferencia entre terminales o Gateways.

Por otra parte H.323 es un conjunto de protocolos, cada uno tiene un rol
especifico en el proceso de comunicacién [14], entre los cuales podemos

mencionar:

H.225/RAS (Registration, Admission and Status): protocolo que se
utiliza para el registro de los terminales en el Gatekeeper, admision de
llamadas, asignacién de ancho de banda y el intercambio de mensajes
de estado. También se utiliza para la comunicacion entre
Gatekeepers a través de varias zonas para fines de resolucién de

direcciones.

H.225: es el componente de sefalizacion, por lo tanto lleva a cabo
todas las operaciones para establecer, mantener y terminar una

sesion de llamada.
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H.245: es el protocolo de control. Los datos de control son necesarios
para el intercambio de informacidon sobre las capacidades de cada

terminal y manejar la operacion de canales logicos.

En la Figura 3.12 se muestra un esquema de la sefalizacion en H.323 en

dos esquemas diferentes.

<« ——-H225---»
<+ ——-H245--—»
(PW -~

Llamada Directa

Llamada a traves de un
Gatekeeper

Figura 3.12. Sefializacion en el Protocolo H.323 en dos modelos de llamadas

distintos. [14]

SIP

El Protocolo de Iniciacion de Sesion o SIP (del inglés, Session Initiation
Protocol), es un estandar de la IETF, mediante el RFC (Peticion de
Comentarios, del inglés, Request for Comments) 3261 [16]. SIP es un
protocolo de sefializacién para iniciar, mantener y terminar las sesiones de

llamadas, que deben ser establecidas entre los usuarios. Es un protocolo de



54

sefalizacion fuera de banda y es una alternativa a otros protocolos como

H.323, pero mas ligero.

Una red SIP se compone basicamente de dos elementos [17]:

Agente Usuario: un dispositivo habilitado para SIP que recibe o realiza
las sesiones de llamadas, puede ser este un dispositivo final como un
teléfono o un Gateway conectado a otra red. Puede funcionar como
Agente Usuario Cliente (del inglés, UAC: User Agent Client) que es
quien realiza una solicitud de llamada, o un Agente Usuario Servidor
(del inglés, UAS: User Agent Server) quien recibe y responde a esta
solicitud. Tipicamente un dispositivo final SIP puede actuar como UAS

0 UAC, pero no ambos a la vez.

Servidor: incluye al Servidor Proxy, Servidor de Registro y Servidor de
Redireccionamiento y son completamente independientes de los UAS.
El Servidor Proxy es un elemento de la red intermediario que recibe
una solicitud de un Agente Usuario u otro Servidor Proxy y en su
nombre reenvia o atiende a la solicitud. Se diferencia de un Agente
Usuario en que no emite solicitud, sino que responde solamente a
ellas. El Servidor de Registro es un servidor que procesa solicitudes
de autenticacion de los UAC en el sistema. Y el Servidor de

Redireccionamiento que responde a solicitudes, pero no las reenvia a
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otros, y utiliza un sistema de busqueda de direcciones y responde al

solicitante la nueva ubicacién del llamado.

En la Figura 3.13 se muestran dos ejemplos de establecimiento de sesion

para VolP usando SIP.

v A b A
&/ N A , \

N A / AR
‘§ SIP Registrar/Proxy (/)
/7

/

N =

Agente Usuario Agente Usuario Agente Usuario

Llamada Directa

«———SIP-———»

@ﬁ <«——RTP——»

Agente Usuario

Llamada a traves de un
Servidor Proxy

Figura 3.13. Sefializacién en el Protocolo SIP en dos modelos de llamadas distintos.

[14]

IAX

El protocolo IAX (del inglés, Inter-Asterisk eXchange) se estandarizo en la
RFC 5456 [18]. IAX es uno de los protocolos utilizados para manejar
conexiones VoIP entre servidores denominados Asterisk, y entre servidores y
clientes que también utilizan protocolo IAX. El protocolo IAX ahora se refiere

generalmente al IAX2 (segunda version).
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IAX2 es robusto, lleno de novedades y muy simple en comparacion con otros
protocolos. Utiliza un dnico puerto UDP, para comunicaciones entre
dispositivos finales para sefalizacion y datos [19]. Por lo que ambos tipos
de trafico no toman caminos independientes, por tanto se dice que la
sefalizacion se transmite en banda (del inglés, in-band), y necesariamente
debe pasar por el servidor IAX, lo cual lo diferencia de otros protocolos como
SIP y H.323 en los que el trafico RTP puede viajar de extremo a extremo sin

tener que pasar por los equipos de sefializacion.

En la Figura 3.13 se muestra un diagrama de conexion de servidores y

teléfonos IP usando IAX.

NS IAX NS
Qo Q
NS NS
\v'.\“ Servidor Servidor (?‘/,

/ Asterisk Asterisk \

Figura 3.13. Sefializacion en el Protocolo IAX. [14]
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MGCP

Es un protocolo de sefalizacion estandarizado por medio del RFC 3435 [20].
MGCP (del inglés, Media Gateway Control Protocol) asume una arquitectura
centralizada para el control de llamadas, y donde esta funcion es realizada
por un Agente de Llamada (del inglés, CA: Call Agent). MGCP asume que
estos elementos de control o CA, contienen la inteligencia para enviar
ordenes a los Gateways o dispositivos finales bajo su control para establecer
una llamada [21]. MGCP no define un mecanismo de sincronizacion para
CA, y es en esencia un protocolo maestro-esclavo, por lo cual simplifica su
configuracion y administracion. MGCP puede utilizar otros protocolos como
SIP o H.323 para comunicarse con otras sedes fuera de su sistema

centralizado de control.

En la Figura 3.14 se muestra un diagrama de conexién de servidores y

teléfonos IP usando MGCP (entre servidores se podria usar SIP 0 H.323).

Agente de Agente de
————»
Llamada SIP o H.323 Llamada

MGCP MGCP

£.

Figura 3.14. Sefializacion en el Protocolo MGCP. [21]

5,1
h “Q
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3.3.2 Protocolos de encaminamiento

Los paquetes de VoIP y de VoIP en la Nube, toman sus caminos en Internet
a través de los encaminadores (del inglés, routers). Para lo cual en primer
lugar, el encaminador crea una tabla de encaminamiento para recabar
informacion de otros encaminadores de la ruta 6ptima para cada paquete.
Esta tabla puede ser estatica o dinamica, pero esta ultima es considerada

superior, ya que se adapta a las condiciones cambiantes de la red [22].

Se puede clasificar a los protocolos de encaminamiento en Protocolos de
Gateway Interior (del inglés, IGP: Interior Gateway Protocols) que se utilizan
para el encaminamiento dentro de un sistema autbnomo como por ejemplo
RIP (Protocolo de Informacion de Encaminamiento, del inglés, Routing
Information Protocol), EIGRP (Protocolo de Encaminamiento de Pasarela
interior mejorado, del inglés, Enhanced Interior Gateway Routing Protocol),
IS-IS (Sistema Intermedio a Sistema Intermedio, del inglés, Intermediate
System to Intermediate System), OSPF (Primer trayecto mas corto abierto,
del inglés, Open Shortest Path First); y en Protocolos de Gateway Exterior
(del inglés, EGP: Exterior Gateway Protocol) que se usan para el
encaminamiento entre sistemas autonomos, como por ejemplo BGP

(Protocolo de la Pasarela Externa, del inglés, Border Gateway Protocol) [22].

Para estos algoritmos existen métricas para poder evaluarlos como por

ejemplo numero de saltos, tasa de bits, retraso, confiabilidad y de ellos se
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elige el protocolo a implementar y en base a este protocolo el algoritmo

escoge el camino 6ptimo.

En la Tabla 2 se muestra una comparacion entre los protocolos de

encaminamiento mas utilizados.

RIPv2

EIGRP

OSPF

IS-1S

BGP

Interior o Exterior

Interior

Interior

Interior

Interior

Exterior

Tipo de Protocolo

Vector Distancia

Vector Distancia

Estado de Enlace

Vector Distancia

Vector Camino

Métrica Numero de Saltos | Numero de Saltos Costo Costo Multiples Atributos
Limite Numero de . .
15 224 Ninguno Ninguno
Saltos

Tamaiio de la red Pequefio Grande Grande Grande Muy Grande

Tiempo de

o i Lento Muy rapido Rapido Rapido Muy lento
convergencia
Algoritmo Bellman-Ford Dual Dijkstra Dijkstra Algoritmo Mejor Ruta
Direccionamiento sin . . . . .
Si Si Si Si Si
clase

Requiere diseiio ) )

e .. No No Si Si No

jerarquico

Distancia

.. . 120 5/90/170 110 115 20/200
administrativa
|
L. Solo cuando Solo cuando Solo cuando Solo cuando ocurren
Actualizaciones 30seg K . ocurren .
ocurren cambios [ocurren cambios . cambios
cambios

Tabla 2. Caracteristicas de los protocolos de encaminamiento mas utilizados. [23]

Y a pesar que no es un propésito del presente trabajo realizar un estudio

detallado de cada protocolo de encaminamiento, y su desenvolvimiento
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frente a VolP, y también que los usuarios finales no pueden tener un control
sobre el mismo sobre todo cuando en la Nube se estd conectado a un
conjunto de redes como es Internet, donde esta administracion corresponde
a los proveedores del servicio, si se puede mencionar que la VolP esta
directamente relacionada a los tiempos de convergencia de los protocolos de
encaminamiento elegidos. Y al ser BGP el protocolo utilizado para
interconexién entre los Proveedores de Servicio de Internet (del inglés, ISP:
Internet Service Provider), asi como el protocolo de encaminamiento dentro
de los grandes ISP [24], por lo que sus ventajas y desventajas, determinan

directamente el éxito o fracaso de una solucion de VolP en la Nube.

Entre las ventajas de BGP se encuentran por ejemplo la asignacién de
muchos atributos y sus reglas complejas para selecciéon de una ruta, su
escalabilidad [25], y entre las desventajas la lenta convergencia [26] [27].
Pero a pesar de ello BGP encuentra la ruta mas corta hacia el destino, es
decir la ruta que atraviesa la menor cantidad de sistemas autbnomos (del

inglés, AS: autonomous system) caracteristicos de este protocolo [28].

Por ello es importante que una implementacién de VolP en la Nube cuente
con proveedores de internet, que implementen BGP directamente, para asi
los tiempos de establecimiento de las llamadas sean los minimos posibles.
Por esta razén VolP en la Nube, presenta ventajas en comparacion a VolP
tradicional, porque puede realizar el encaminamiento directo en BGP en la

Nube, sin la necesidad de realizarlo sobre protocolos de encaminamiento
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internos como OSPF o IS-IS, en sedes que poseen estos protocolos para su

acceso a Internet.

3.3.3 Protocolos de Transporte de la Voz

Las funciones de los protocolos de encaminamiento y de sefializacion son de
disponer los caminos que van a tomar los flujos de voz y el establecimiento y
desconexion de las llamadas, respectivamente. Por lo tanto, los protocolos
de transporte son los encargados de llevar los paquetes con la voz
digitalizada (y comprimida de ser el caso) de un lugar a otro, y que los

mismos puedan ser reconstruidos en el orden correcto.

RTP

El Protocolo de Transporte en Tiempo Real (del inglés, Real-time Transport
Protocol) se estandarizé en la RFC 3550 [29], es un protocolo disefiado para
el transporte de datos con caracteristicas de tiempo real, como lo es la voz.
La capa de transporte puede utilizar ya sea TCP (Protocolo de Control de
Transmision, del inglés, Transmission Control Protocol) o UDP (Protocolo de
datagrama de usuario, del inglés, User Datagram Protocol), sin embargo, la
extra fiabilidad y la retransmision de paquetes perdidos ofrecidos por TCP,
no tiene sentido en la comunicaciones de voz. En consecuencia, para
realizar llamadas de voz sobre paquetes IP, el RTP se encapsula en UDP

para una entrega rapida. Por otra parte, RTP sobre UDP complementan la



62

falta de fiabilidad, proporcionando secuencia de la numeracion y la
reordenacion de los paquetes. RTP sobre UDP se utiliza para los protocolos
de sefializacion fuera de la banda, como H.323 y SIP, para la transmision de
voz. En la Figura 3.15 se muestra la encapsulacion de la voz de RTP en

UDP.

Cabecera UDP
(8 bytes)

Cabecera RTP
(12 bytes)

Cabecera IP
(20 bytes)

Cabecera Enlace
(X bytes)

Carga Util
(X Bytes)

Figura 3.15. Encapsulacion de la Voz de RTP en UDP. [13]

3.4 CONSIDERACIONES EN EL DISENO DE VOIP EN LA NUBE

Una de las caracteristicas de los sistemas que operan servicios en la Nube,
entre ellos los servicios de VoIP, es la confianza en las redes, y si a este se
suma que cada dia ingresan mas usuarios y aplicaciones a la Nube, las
redes de acceso y de “columna vertebral” (del inglés, backbone) deben estar
en la capacidad de soportar mas trafico, con niveles de entrega
satisfactorios. Y es asi que los requerimientos del tiempo operativo (del
inglés, uptime) son cada vez mayores. A continuacion se muestra en la
Tabla 3, porcentajes de uptime con sus correspondientes tiempos sin

servicios en un afio y un mes.
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Disponibilidad del Servicio Tiempo sin Servicio en 1 Ao p:-;i:‘rz;ii; i:rf:::es
95% > 18 dias 36 horas
99% >3.6dias 7 horas
99.50% >1.8dias 3.6 horas
99.90% 8.7 horas 43 minutos
99.99% 53 minutos 4.3 minutos
99.999% >5 minutos 26 segundos
99.9999% 31 segundos <3segundos

Tabla 3. Disponibilidad del Servicio vs. Tiempo sin servicio

Como consecuencia para poder ofrecer una alta disponibilidad del servicio se
deben tomar consideraciones para la planificacion, disefio e
implementaciones de las redes en si misma, entre las principales
caracteristicas con las que se podemos categorizar una red para VolP se

encuentran [30]:

Retraso: es el tiempo que toma a un paquete en ir desde el dispositivo
transmisor al dispositivo receptor. Segun el estandar G.114 de la ITU-
T recomienda que si el retraso en una via es menor a 150 ms,
entonces es aceptable para una buena comunicacion de voz, pero si
este es superior a 400 ms la comunicacion es inaceptable, e

intermedia entre estos dos valores.
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Jitter: es la variacion del retraso de los paquetes, que incurre a traves
de la red debido al procesamiento, encolamiento, almacenamiento en
memoria temporal (del inglés, buffering), congestion, o la variacion del
tiempo de propagacion debido a las diferentes rutas que puede tomar

un paquete IP.

Paquetes perdidos y con errores: son los paquetes que no llegan a su
destino o que al hacerlo llega con informacion de carga util diferente al
enviado. Por tanto la red debe ser planificada para proveer una
suficiente tasa de bits tanto para la sefalizacion, como para el trafico
de voz principalmente, por lo tanto se deben aplicar técnicas
conocidas como de Calidad de Servicio para evitar la congestion o la
perdida de paquetes, como por ejemplo debido a un control de flujo
deficiente. Dependiendo del protocolo de sefializacién pueden estos
paquetes utilizar el protocolo TCP para el establecimiento de la
llamada como H.323, por lo tanto existirian retransmisiones si es
necesario, lo cual podrian producir retrasos en el establecimiento,

desconexion o solicitud de servicios en una llamada.

Calidad de Servicio (del inglés, QoS: Quality of Service): son un
conjunto de técnicas que ofrecen capacidad de priorizar, es decir
ofrecer mayor velocidad a ciertos paquetes sobre otros, por lo que
entonces proveen niveles de trafico consistentes y predecibles entre

los participes de una aplicacion.
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Tasa de Bits: es el numero de bits que se transmiten tipicamente en
un segundo, por lo que proveer de una cantidad correcta de tasa de
bits o velocidad de transmision entre los participes de las llamadas,
tomando en consideracion los tipos y numeros de dispositivos, Codec
utilizado, tiempo de fragmentacion y caracteristicas adicionales como
seguridad por ejemplo. Por lo tanto, la tasa de bits aprovisionada
debe contar con politicas de QoS habilitadas, para poder proporcionar

la priorizacion y la programacion de las diferentes clases de trafico.

En la Tabla 4 se muestran las tasas de bits para dos Codecs de voz muy
utilizados. De lo cual se aprecia que las velocidades son mayores a las
comunmente conocidas para estos Codec G.711 y G.729, es decir 64 Kbps y
8 Kbps respectivamente [13], que serian las tasas de bits que
corresponderian a la carga util de la voz, a ellos se suman a la longitud de
las cabeceras correspondientes de RTP, UDP, IP y de enlace tal como se

aprecia en la Figura 3.15.

Codec Intervalo de Fragmentacion Tasa de bits por llamada
G.711 20 ms 80 kbps
G.711 30ms 74 kbps
G.729 20ms 24 kbps
G.729 30ms 19 kbps

Tabla 4. Tasa de Bits promedio para G.711y G.729. [13]
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Un aspecto a considerar es que ni la QoS, ni la tasa de bits por si solos son
la solucién, sino que ambos deben ser planificados en la infraestructura de
red, por ello se recomienda seguir un Modelo Jerarquico [31]. Este modelo
mediante la especializacion de funciones, combinada con una organizacion
jerarquica, simplifica las tareas requeridas para construir una red que cumpla
con los requerimientos actuales y pueda crecer para satisfacer las
necesidades futuras. Los modelos jerarquicos utilizan niveles para simplificar
las tareas de interconexion. Cada nivel puede centrarse en funciones
especificas, que le permite elegir los sistemas adecuados y las
caracteristicas de cada nivel. Los modelos jerarquicos se aplican tanto al
disefio de LAN y WAN. En la Figura 3.16 se muestra un disefio general

basado en el Modelo Jerarquico.
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Figura 3.16. Modelo Jerarquico de disefio para redes. [31]

La naturaleza modular de este modelo permite el uso apropiado de la tasa de
bits dentro de cada nivel de la jerarquia, reduciendo la provision de la
velocidad por adelantado a la necesidad actual. La meta por lo tanto es
mantener cada elemento de disefio simple y funcional, centrado en su
necesidad, facilitando la implementacion y compresion de la red, lo que

facilita su gestion y escalabilidad.
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Por lo cual una buena forma de planificar la red, es empezar desde los

aspectos mas generales de la aplicacion que necesitamos transportar, con lo

cual se adapta la infraestructura fisica a la necesidad real, y no viceversa,

qgue es un modelo de disefio arriba-abajo (del inglés, Top-Down) [31]. En la

Figura 3.17 se muestra un esquema de disefio de redes, siguiendo el

esquema jerarquico y modular.

Disefio de la Aplicacion

/

Disefio de la Infraestructura

de Red

Disefio
Arriba-Abajo

.

Disefio de Servicios

de Red

Modularizar la Red

4

Jerarquicas

Implementar funciones

Subdivision Logica

AN

4

Subdivision Logica

4

.

Topologia
Fisica

Direcciona-

miento P Tecnologia

Encaminamiento

QoS y QoE

Seguridad

Multicast

Figura 3.17. Principios de Disefio Jerarquico y Modular. [31]
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3.4.1 Diseio de LAN

El disefio de LAN es tan importante como el disefio de WAN, dado que los

usuarios estan conectados a ellos directamente y es quien distribuye de

manera ordenada, el acceso de los usuarios de una sede a la WAN.

Un disefio tradicional de LAN jerarquica estad compuesto de tres niveles [31],

tal como se aprecia en la Figura 3.18.

1.

El Nivel de Acceso (del inglés, Access Layer) provee la
conectividad de las estaciones de trabajo y servidores, asi como
una posible clasificacion en grupos de trabajo, como son las
VLANSs (LAN virtuales, del inglés, Virtual LAN); y herramientas de

seguridad de primera mano.

. ElI Nivel de Distribucion (del inglés, Distribution Layer) provee

conectividad basada en politicas de entrega de trafico, filtrado de
seguridad, balanceo de cargas, Qo0S, encaminamiento entre
VLANs y demas politicas de una organizacion. También es
utilizada para aislar problemas en la red.

El Nivel del Nucleo (del inglés, Core Layer) provee de un backbone
de alta velocidad para los conmutadores de distribucién (del inglés,

Distribution Switches). Al ser este nivel critico para las
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comunicaciones debe proveer una alta confiabilidad de la red y

adaptarse muy rapido a los cambios.

-+—— Nivel de Nucleo

-<«+—— Nivel de Distribucidn

Figura 3.18. Disefio de interconexion de conmutadores para una LAN jerarquica en

tres niveles. [31]

Cada nivel proporciona la funcionalidad necesaria para la red. Cabe
mencionar que no es estrictamente necesario implementar cada nivel por
separado en entidades fisicas diferentes, pueden compartir recursos en un

mismo equipo, pero cuando el nimero de usuarios y por lo tanto el trafico
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aumenta de manera considerable, se recomienda su separacion, para una

gestion mas eficaz.

3.4.2 Diseiio de WAN

Hay varios factores que deben considerarse al seleccionar una tecnologia de
transporte para WAN, como que por su naturaleza pueden ser publicas como
el Internet, o privadas. La geografia juega también un papel clave en lo
referente a que tecnologias WAN estan disponibles en un area determinada.
Las ciudades mas importantes disponen de mas opciones de transporte para
WAN, y las zonas rurales son mas limitadas en cuanto a la disponibilidad de

opciones.

En la Tabla 5 se examinan algunas tecnologias WAN, y se realiza una
comparaciéon basica entre las mismas y que nos ayudan a seleccionar la

mejor alternativa disponible.
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Tipo Tecnologia WAN Tasa de Bits Confiabilidad Retardo
DSL Medio Baja Medio
Cable Médem Medio Baja Medio
Acceso
Wifi Medio Baja Medio
Celular Bajo-Medio Baja Medio
Metro Ethernet Medio-Alto Alta Baja
SONET/SDH Alto Alta Baja
Troncal MPLS Alto Alta Baja
Fibra Oscura (Dark Fiber) Alto Alta Baja
DWDM Alto Alta Baja

Tabla 5. Comparacion Tecnologias WAN de Acceso y Troncal. [31]

La alta disponibilidad del servicio es lo que la mayoria de los usuarios

desean para sus aplicaciones de red, y es altamente critica cuando

empezamos a migrar aplicaciones a la Nube. Los componentes claves de la

disponibilidad de las aplicaciones son el tiempo de respuesta, el rendimiento

y la fiabilidad. Para las aplicaciones en tiempo real tales como la voz y el

video, estas no son muy tolerantes a la fluctuacion y el retraso. La Tabla 6

identifica diversos requisitos de trafico para aplicaciones de datos, voz y

video.
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Aplicaciones Comunes Aplicaciones Tiempo-Real
Transferencia de X X
R Navegacion Web Voz Video
Archivos
Tasa de bits necesaria Alta Baja Baja Alta
Tolerancia del sistema a . .
i Alta (TCP) Alta (TCP) Baja (UDP) Media (UDP)
paquetes perdidos y con errores
Tolerancia del sistema a
. Media (TCP) Media (TCP) Baja (UDP) Media (UDP)
Downtine
Tolerancia a Retraso de paquetes Medio Medio Bajo Bajo
Tolerancia a Jitter Medio Medio Bajo Bajo

Tabla 6. Requerimientos de las Aplicaciones. [31]

En la Tabla 6 se aprecia que la voz es la mas sensible a aspectos como su
tolerancia a paquetes perdidos y con errores, porque UDP es utilizado como
protocolo de transporte, asi como una minima tolerancia al downtime, que
pueda hacer que termine la conexién anticipadamente. Entre otras
desventajas también se encuentran minimas tolerancias a los retrasos de
paquetes Y jitter, pero presenta ventajas significativas como son sus bajas
tasas de bits necesarias para la voz. Por lo cual el disefio de una red para

VoIP en la Nube, debe poner un énfasis muy especial sobre todos estos

aspectos.

En la Tabla 7 se comparan una serie de medios diferentes de transporte para
las redes WAN, junto con las velocidades y tipos de tecnologias asociadas a

ellos.
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Medio <2 Mbps 2 Mbps - 45 Mbps | 45 Mbps - 100 Mbps | 100 Mbps- 10 Gbps
Frame Relay,
ISDN, F Relay, Gigabit Eth t, 10
Cobre rame Relay Ethernet, ADSL, Fast Ethernet |g? ! . erne
TDM, ADSL Gigabit Ethernet
Cable
Gigabit Ethernet, 10
. Gigabit Ethernet,
Fibra Opti N/D Eth t Fast Eth t, ATM
ibra Optica / erne as erne SONET/SDH, Fibra
Oscura
Inaldmbrico 802.11b, GPRS, Edge [802.11b, 3G, HSPA 802.11a/g 802.11n

Tabla 7. Comparacion de Tasas de Bits en Medio Fisicos. [31]

Las diferentes técnicas de QoS son cada vez mas importantes debido al

aumento de trafico sensible al retraso, como lo es la VolP, a esto sumando

las limitadas tasas de bits disponibles en WAN, mientras que en la LAN

generalmente son muy abundantes. Por lo que las diferentes técnicas de

QoS estan encaminadas mayormente al tratamiento de trafico en WAN. En la

Tabla 8 se muestran algunas técnicas comunes de Qo0S, para asegurar de

que el trafico mas critico reciba el mejor tratamiento posible en base a la

velocidad disponible en los momentos de congestion.
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Categoria QoS Descripcion

Clasificacion Identifica y marca flujos y provee prioridad a ciertos flujos

Mecanismos para manejar el desbordamiento utilizando

Gestion de la Congestion ) )
algoritmos de encolamiento

Mecanismos Eficiencia del Enlace Reduce el retraso y jitter en enlaces de baja velocidad

Evita la congestion mediantes politicas de ingresos y egresos

Traffic Shaping y Policing de flui
e flujos

Tabla 8. Técnicas comunes de QoS. [31]

3.4.3 Disefo de Redes Privadas Virtuales

Una red privada virtual o VPN es una tecnologia que utiliza el Internet u otra
red intermedia para conectar equipos terminales a redes remotas que de otro
modo serian inaccesibles. La VPN proporciona seguridad para el trafico
enviado, de forma que permanezca aislado de otros equipos de la red
intermedia a través de la conexién [32]. Las VPN pueden conectar a
usuarios individuales a una red remota o conectar varias redes juntas a
través de una red publica. A través de la VPN, los usuarios pueden tener
acceso a multiples recursos en las redes remotas, tales como archivos,
bases de datos, sitios Web internos, servicios de telefonia, etc., tal como si
estuvieran en una conexion punto a punto, como se muestra en la Figura

3.19.
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Existen basicamente dos arquitecturas de conexion VPN: de acceso remoto
y punto a punto [22]. La VPN de acceso remoto es la mas comunmente
utilizada para usuarios que se conectan a una red por medio de autenticacion
a traves de Internet como medio de acceso. La VPN punto a punto, se utiliza

para conectar oficinas remotas con la sede central.

El servidor o encaminador VPN, que posee un vinculo permanente a Internet,
acepta las conexiones via Internet provenientes de los sitios y establece un
tunel VPN. Los servidores o encaminadores de las sucursales se conectan a
Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar los costosos
vinculos punto a punto tradicionales, sobre todo en las comunicaciones

internacionales.



Oficinas
Centrales

Usuario con
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Figura 3.19. Creacion de VPN a través de Internet. [31]

Los protocolos de VPN incluyen los siguientes [33]:
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1. Internet Protocol Security (IPSec) fue desarrollado por la IETF. Su

disefio se ajusta a la mayoria de los objetivos de seguridad:

autenticacion, integridad y confidencialidad. IPSec funciona a través

de la codificacion y la encapsulacion de un paquete IP dentro de un

paquete IPSec. La desencapsulacion sucede al final del tinel, donde

se decodifica el paquete IP y es reenviado a su destino previsto.
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2. Secure Sockets Layer (SSL) y su sucesor Transport Layer Security
(TLS) son protocolos criptograficos que proporcionan comunicaciones
seguras por una red, cominmente Internet. Una VPN SSL puede
conectar varias sedes donde IPSec no funciona correctamente por
politicas en los cortafuegos (del inglés, firewall) y reglas de NAT
(Traducciébn de direcciones de Red, del inglés, Network

AddressTranslation).

3.4.4 Disefo de Zona Desmilitarizada

La Zona Desmilitarizada o DMZ se la puede definir como una red separada,
localizada en una zona neutral entre una red privada y una publica, por
razones de seguridad y control [34]. La DMZ actia basicamente como una
etapa intermedia entre Internet y los recursos de la red privada, previniendo
a usuarios externos tener acceso directo a servidores internos y a los datos,
como se aprecia en la Figura 3.20. En la mayoria de redes actuales con
servicios publicos, tales como correo electronico, navegacién Web, y ahora
los servidores de VolP en la Nube, se encuentran en la DMZ para ofrecer

servicio a los usuarios autorizados para los servicios.
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bmz

ZONA PRIVADA SEGURA > ZONA PUBLICA INSEGURA

Figura 3.20. Esquema de zona neutral de la DMZ

De ahora en adelante se dibuja los dos firewalls de la DMZ mediante un solo

equipo, como se muestra en la Figura 3.21.

ZONA PRIVADA SEGURA \ ZONA PUBLICA INSEGURA
—»

Figura 3.21. Esquema simplificado de la DMZ. [34]



80

El acceso remoto se autentica y asegura por medio de SSL o IPSec. Las
politicas de control de acceso también se pueden hacer cumplir para limitar
el acceso sOlo a los recursos necesarios y de acuerdo a la funcion del

usuario.

Por lo tanto, el proveedor de servicios de VoIP en la Nube puede tener una
infraestructura como se muestra en la Figura 3.22, la cual ha sido adaptada
del Modelo Compuesto para Empresas de Cisco [35]. En la red interna se
encuentra la granja de servidores, donde residen datos como facturacion,
bases de datos, y demas sistemas necesarios para la operacion, y desde la
DMZ ofrecer servicios de telefonia a sus usuarios. Y en una etapa
intermedia del Borde de Distribucion, donde residen conmutadores de
distribucion, porque como se menciond en la secciéon 3.4.1, es aqui donde se
aplican las politicas de red de la organizacion, y que en este caso sirven

como elemento de frontera.

Pero en cambio si el servicio se ofrece, realizando una conexion VPN entre
los dos puntos, a través del Internet, se necesita un equipo que autentique la
conexion, tal como lo muestra la Figura 3.23. Cabe mencionar que tanto el
firewall como el equipo que permite el acceso remoto via VPN, pueden estar
incluidos en el mismo hardware, o se puede duplicar el hardware para que
cada una realice una funcion distinta. Igual estos equipos se conectan al

borde de distribucion.
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Figura 3.22. Modelo para ofrecer servicios a usuarios externos a través de DMZ.

[34]
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Figura 3.23. Modelo para ofrecer servicios a usuarios externos a través de DMZ y
VPN. [34]
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3.4.5 Dimensionamiento de Gateways de Voz

El dimensionamiento de los Gateways de voz, es muy importante también,
dado que para poder ofrecer servicios de VolP en la Nube, se necesita tener
interconexién con la RTB. Por lo tanto se debe tener en cuenta las
necesidades del trafico de voz en el disefio de una red. Dado que un
sistema sobredimensionado podria ser econdmicamente inviable, porque la
probabilidad de acceso simultaneo de todos los usuarios es practicamente
nula. Dos medidas que nos ayudan a determinar la magnitud de este tréafico

son el Grado de Servicio y los Erlangs:

Grado de Servicio: probabilidad de que una llamada sea bloqueada por un
Gateway de voz cuando intenta ocupar un circuito durante la hora mas

ocupada. Mateméaticamente se puede definir como:

Llamadas pérdidas

Grado de Servicio = x 100% (3.1) [36]

Intentos de llamada

Erlangs: uno de los modelos probabilisticos mas utilizados para medir la
intensidad de trafico, que es una razon adimensional entre el volumen del
trafico y el intervalo de tiempo durante el cual es realizada la medicion.

Matematicamente se puede definir como:
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Numero de llamadas x Tiempo medio de llamada
(minutos)

60

Erlangs = (3.2) [36]

Dos de los modelos mas comunmente utilizados para medicion de trafico son

Erlang B y Erlang B extendido.

Los Erlang B calculan la capacidad de canales requeridos dado una valor de
Erlang (trafico hora pico) y el Grado de Servicio deseado. Se utiliza para
medir la probabilidad de pérdida de llamadas en un grupo de circuitos.

Estadisticamente sigue una distribucién de Poisson.

Erlangs# de Canales

Probabilidadpogeo = fde Canales: x 100% (3.3) [36]

# de CanalesErlangs

x=0 x!

Los Erlang B extendidos se utiliza cuando algunas llamadas bloqueadas o
fallidas vuelven a ser reintentadas, por lo cual se afiade un porcentaje de

reintento a los Erlang B.

En la Tabla 9 se muestra Erlangs B para 1 a 30 canales, después 60, 90, 120

y 150 canales, que representaria 2, 3, 4 y 5 E1 de voz respectivamente.
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# Canales Grado de Servicio
(N) 0.10% 0.50% 1% 2% 3% 5% 7% 10%
1 0.001 0.005 0.01 0.02 0.031 0.053 0.075 0.111
2 0.046 0.105 0.153 0.223 0.282 0.381 0.47 0.595
3 0.194 0.349 0.455 0.602 0.715 0.899 1.06 1.27
4 0.439 0.701 0.869 1.09 1.26 1.52 1.75 2.05
5 0.762 1.13 1.36 1.66 1.88 2.22 2.5 2.88
6 1.15 1.62 1.91 2.28 2.54 2.96 3.3 3.76
7 1.58 2.16 2.5 2.94 3.25 3.74 4.14 4.67
8 2.05 2.73 3.13 3.63 3.99 4.54 5 5.6
9 2.56 3.33 3.78 4.34 4,75 5.37 5.88 6.55
10 3.09 3.96 4.46 5.08 5.53 6.22 6.78 7.51
11 3.65 4.61 5.16 5.84 6.33 7.08 7.69 8.49
12 4.23 5.28 5.88 6.61 7.14 7.95 8.61 9.47
13 4.83 5.96 6.61 7.4 7.97 8.83 9.54 10.5
14 5.45 6.66 7.35 8.2 8.8 9.73 10.5 11.5
15 6.08 7.38 8.11 9.01 9.65 10.6 11.4 12.5
16 6.72 8.1 8.88 9.83 10.5 11.5 12.4 13.5
17 7.38 8.83 9.65 10.7 11.4 12.5 13.4 14.5
18 8.05 9.58 10.4 11.5 12.2 13.4 14.3 15.5
19 8.72 10.3 11.2 12.3 13.1 14.3 15.3 16.6
20 9.41 11.1 12 13.2 14 15.2 16.3 17.6
21 10.1 11.9 12.8 14 14.9 16.2 17.3 18.7
22 10.8 12.6 13.7 14.9 15.8 17.1 18.2 19.7
23 11.5 13.4 14.5 15.8 16.7 18.1 19.2 20.7
24 12.2 14.2 15.3 16.6 17.6 19 20.2 21.8
25 13 15 16.1 17.5 18.5 20 21.2 22.8
26 13.7 15.8 17 18.4 19.4 20.9 22.2 23.9
27 14.4 16.6 17.8 19.3 20.3 21.9 23.2 24.9
28 15.2 17.4 18.6 20.2 21.2 22.9 24.2 26
29 15.9 18.2 19.5 21 22.1 23.8 25.2 27.1
30 16.7 19 20.3 21.9 23.1 24.8 26.2 28.1
60 40.8 44.8 46.9 49.6 51.6 54.6 57.1 60.4
90 66.5 71.8 74.7 78.3 80.9 85 88.5 93.1
120 93 99.4 103 107.4 110.7 115.8 120.1 126.1
150 119.9 127.4 131.6 136.8 140.7 146.7 151.9 159.1

Tabla 9. Erlangs B. [36]

Y dependiendo del numero de canales necesitados al dimensionar el
Gateway de Voz, se puede utilizar interfaces de conexién analdgicas, si

existen pocos canales necesitados, y utilizar interfaces digitales cuando el
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namero de canales lo justifique. En la Tabla 10 se muestran las interfaces de

conexion mas utilizadas con la RTB.

Tipo Interface Numero de Canales Uso Tipico
Analdgico FXO 1 Conexidn Residencial o Pequefia Empresa
Digital T1CAS 24 Usado principalmente en Norte América
Digital T1PRI 23 Usado principalmente en Norte América
Digital E1PRI 30 Usado principalmente en Europa y Sudamérica
Digital E1R2 30 Usado principalmente en Asiay Sudamérica

Tabla 10. Interfaces de conexidon a la RTB mas utilizadas. [13]

3.4.6 Esquema de la solucion para VoIP en la Nube

Siguiendo el esquema de modularidad y jerarquia, que es muy 0til cuando la
red crece en tamafo, adicionalmente considerando los disefios vy
dimensionamientos de LAN, WAN, VPN, DMZ y Gateways de voz descritos
en las secciones 3.4.1 a 3.4.5, y tomando como referencia el Modelo
Compuesto para Empresas de Cisco [35], y el Modelo de Arquitectura para
Empresas de Cisco [31], se realizaron algunas adaptaciones a estos
modelos, y en consecuencia se puede dividir el disefio de la red para
servicios de VoIP en la Nube, en cinco grandes areas que son: Mdodulo de
Red Interna, Modulo de Borde de Distribucion, Modulo de Borde Corporativo,

Médulo de Red de Acceso y Mddulo Equipos Terminales.
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Este modelo de arquitectura que se aprecia en la Figura 3.24, mantiene el
concepto de Nivel de Nucleo, el cual provee un backbone de alta velocidad a
la sede, a la cual se conectan las equipos del Nivel de Distribucion tanto para
Acceso a usuarios internos, granja de servidores y el Borde de Distribucion,
al cual se conecta el Borde Corporativo donde residen la DMZ, Firewalls,
Acceso VPN, WAN Corporativa y Gateways de Voz. El Borde Corporativo
presenta conexion directa con la Red de Acceso, donde se encuentra el
Internet, WAN, y la RTB. Y por ultimo los equipos terminales que tienen
conexibn a los servicios necesitados, estos equipos pueden ser
computadores, teléfonos inteligentes, tabletas, centros de datos, e incluso
sucursales corporativas que accedan mediante enlaces WAN o VPN a

servicios de VolP en la Nube.

Cabe mencionar también que en redes mas pequefias, los niveles pueden
traslaparse en uno solo, incluso un solo dispositivo, pero las funciones

permanecen.

En la Figura 3.25, se muestra el mismo esquema modular pero mas
detallado a nivel de conexiones redundantes de equipos para aumentar la
disponibilidad del servicio, aspecto clave para las comunicaciones en la
Nube. En este esquema de servicio de VolP sobre una Nube Publica, los
usuarios pueden conectarse directamente a la DMZ o por medio de VPN,

dependiendo del sistema del servicio contratado. Asi mismo bases de datos
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como de facturacion, o de clientes, pueden reposar con seguridad en la LAN

detras del firewall, en la granja de servidores.

Y en la Figura 3.26, en cambio se aprecia un esquema de servicio de VolP
sobre una Nube Privada, que generalmente la tendria una empresa o
institucion para proveer de servicios a sus usuarios. Por facilidad de lectura
se simplifica el esquema, pero las funciones de la DMZ, VPN, LAN y WAN
serian las mismas que para las redes publicas, solo que aqui las redes de
acceso de los usuarios corporativos seran el Internet o enlaces privados

dedicados, donde las medidas de seguridad podrian ser un poco menores.
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Figura 3.26. Esquema de Servicio VolP para Nube Privada

Por su parte en la Figura 3.27 se muestra un esquema de servicio de VolP
sobre una Nube Hibrida, que seria una combinacion de las Nubes Privadas y
Plblicas, y por lo tanto podran existir varias combinaciones, y en este
ejemplo se aprecia un WAN privada de una empresa que en una de sus

sedes, podria tener la conectividad con el proveedor de servicios en la Nube.
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Figura 3.27. Esquema de Servicio VolP para Nube Hibrida

Otro aspecto a considerar es que los usuarios de VoIP en la Nube, tienen
opciones como del tipo SaaS donde los proveedores del servicio, instalan y
operan los equipos de procesamiento de llamadas, y por ende los clientes no

tiene gestion sobre los mismos. Pero también existen soluciones del tipo
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laaS, donde se pueden tener gestion sobre estos equipos, y tener la opcion
de tener soluciones mas personalizadas, aunque en la mayoria de casos a

un costo mayor.

3.5 FLUJOS DE SENALIZACION EN LA NUBE

En la Figura 3.28 se muestra un ejemplo de un esquema en el que los
clientes SIP pueden ser teléfonos IP o equipos terminales con un software

preexistente que haga las mismas funciones de un cliente SIP.

SIP al utilizar nombres con esquema tipo URI (Identificador Uniforme de
Recursos, del inglés, Uniform Resource ldentifier) para el direccionamiento
de llamadas. Los SIP URI pueden manejar niumeros de teléfono, parametros
de transporte y un numero de otros articulos. Lo mas importante de los
mismos, aunque no es parte del presente trabajo es que un SIP URI es un
nombre que se resuelve en una direccién IP mediante un servidor SIP Proxy

y la busqueda de DNS en el momento de la llamada [17].

En la Figura 3.28 se muestra un ejemplo donde el cliente A llama al cliente B
a través de dos servidores SIP Proxy, los mismos que se encuentran en la
Nube de Internet, para lo cual se realiza principalmente el registro de los
equipos terminales a los mismos, por medio de mensajes REGISTER. En la

misma figura el Cliente SIP A realiza una llamada al Cliente SIP B, a través
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de mensajes INVITE, los cuales son redireccionados por los respectivos
servidores SIP Proxy a cual pertenecen ambos clientes. Una vez que recibe
la invitacién el cliente SIP B envia una confirmacion aceptando la llamada a
través del mensaje 200 OK, y el cliente SIP A envia su confirmacion por

medio del mensaje ACK.

En la mayoria de casos los clientes SIP no cuentan con un direccion IP
publica, sino mas bien de tipo privada, por lo tanto es necesario la utilizacién
del protocolo ICE para que pueda existir comunicacion entre ambos clientes,

lo cual se detalla méas detalladamente en el Apéndice C.

Una vez que existe la comunicacion directa entre ambos clientes, los

paquetes de voz son transportados por medio de RTP.

El paso a continuacién una vez se desea concluir la llamada, es enviar un
mensaje de tipo BYE, el cual es confirmado por el otro cliente por medio de

un mensaje 200 OK.

Cabe considerar que al ser modelos de procesamiento de llamadas en la
Nube podrian ser de tipo SaaS donde las llamadas gestionadas por un
proveedor externo, que normalmente seria en la mayoria de casos, pero
también podria existir la opcion tipo laaS donde se puede tener gestion
directa de los equipos tanto de procesamiento como de acceso a otras redes

telefonicas como puede ser la RTB.
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Figura 3.28. Esquema de sefializacion de VolP en la Nube para un esquema de

clientes en modalidad SaaS. [17]



CAPITULO 4

HTMLS

4.1 INTRODUCCION

HTML es el lenguaje para describir la estructura de las paginas Web, donde
“Hypertext” es cualquier texto presentado en un dispositivo electrénico, sea
este un computador, teléfono inteligente, tableta, o algun otro capaz de
entender este tipo de contenido [37], en el cual este texto tiene un
hipervinculo con otro texto que puede estar en la misma pagina Web, en otra
del mismo sitio, o en una completamente diferente. EIl Hipertexto es tal vez
lo que define la esencia del Internet, la habilidad de vincular una pagina Web

con otra, creando asi una telarafia de informacion. Mientras que “Markup
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Language” toma este texto plano y con la ayuda de cdodigos adicionales o
etiquetas, lo vuelve un texto de facil lectura, al poder cambiar el estilo de la
presentacion, e incluso introducir caracteristicas multimedia a las paginas

Web.

World Wide Web Consortium (W3C) es la organizacion responsable de la
creacion de las especificaciones para HTML. W3C ha estado activo desde el
comienzo mismo de la Web. Este organismo de normalizacion ha
desarrollado varias versiones de HTML con el paso de los afios. La ultima
version en alcanzar la etapa final de la recomendacién fue HTML 4.01 en
1999, conocida bésicamente como HTML. De alli la versiébn mas reciente,

HTMLS5, esta aun en desarrollo, pero cerca ya de completarse.

Esta nueva versidon de HTML intenta brindar un soporte mas solido a los
entornos multimedia de la Web de hoy en dia, mientras guarda su
compatibilidad con versiones anteriores [38]. Aunque HTML5 no ha sido
finalizado, casi todas sus etiquetas pueden ser utilizadas con seguridad en

las paginas Web de hoy.

4.2 DIFERENCIACION ENTRE HTML4 Y HTML5

HTML5 se distingue principalmente en dos categorias de HTML: Estructura y

Media.
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Estructura: la mayoria de las paginas Web de hoy en dia estan tipicamente
estructuradas por divisiones genéricas a través de la etiqueta <div>. Por
tanto, un disefio que requiera cabecera, contenido principal, y area de pie de
pagina tendria un minimo de tres etiquetas <div>. HTMLD5, por el contrario,
ofrece etiquetas especificas como por ejemplo <header> y <footer>, asi
como las de contenido, tales como <article> y <summary> [39]. En la
Figuras 4.1 y 4.2 se muestran las estructuras semanticas tanto de HTML4 y

HTMLS.

<div id = “header”>

<div id = “nav”>

<div id = “article”>

<div id = “sidebar”>

<div id = “section”>

<div id = “footer”>

Figura 4.1. Estructura semantica de HTML4. [39]
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<header>

<nav>

<article>

<aside>

<section>

<footer>

Figura 4.2. Estructura semantica de HTML5. [39]

HTML5 contiene numerosos otros elementos estructurales para la
manipulacion de figuras, formas y navegacién también. La mayoria de estos
aun no han sido aplicados por los navegadores actuales, pero siguen en fase
de desarrollo. En la Tabla 11 se aprecia los nuevos elementos que aporta

HTMLS.
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Categoria

Elementos

Elementos semanticos para
estructurar una pagina

<article>, <aside>, <figcaption>, <figure>, <footer>, <header>,
<hgroup>, <nav>, <section>, <details>, <summary>

Elementos semanticos para
el texto

<mark>, <time>
<wbr> (previamente soportado pero no oficialmente parte
del lenguaje)

Formas Web e interactividad

<input> (no nuevo, pero tiene muchas subclasificaciones)
<datalist>, <keygen>, <meter>, <progress>, <command>,
<menu>, <output>

Audio, video y plug-ins

<audio>, <video>, <source>
<embed> (previamente soportado pero no oficialmente parte
del lenguaje)

Canvas

<canvas>

Tabla 11. Nuevos Elementos HTMLS5. [37]

Media: en versiones como HTML4 y anteriores, si se deseaba mostrar una

animacion o reproducir un video, era necesario utilizar en un navegador un

complemento (del inglés, plugin), como por ejemplo el reproductor de Adobe

Flash Player. En cambio HTML5 incluye soporte nativo para reproducir video

y audio a través de las etiguetas <video> y <audio>, respectivamente. Por

esta razéon en este proyecto entenderemos por Media la comunicacién de

audio y/o imagenes en movimiento, a través de flujos, que son un conjunto

de paquetes que viajan por la red de manera secuenciada y dependiente.
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Otro aspecto importante es que HTML5 ademas de utilizar las caracteristicas
existentes de HTML, también hace uso de las Cascading Style Sheets
version 3 (CSS3) y de JavaScript. Donde CSS3 provee presentacion y

JavaScript provee interactividad [37].

4.3 CSS3

CSS u Hojas de estilo en cascada son un mecanismo utilizado para agregar
estilo que incluye tipo de fuente, color y disefio de los documentos Web.
También se puede definir como un lenguaje de hojas con estilo que se utiliza
para describir el aspecto y el formato de un documento escrito en un
lenguaje de marcas, la aplicacion mas comun son las paginas Web escritas
en HTML y XHTML (Lenguaje de marcado de hipertexto extensible, del
inglés, eXtensible HyperText Markup Language) [38]. CCS fue disefiado
principalmente para separar el contenido de un documento, del modelo de su
presentacion. La separacion mejora la accesibilidad de los contenidos,
proporciona flexibilidad y control de las caracteristicas de presentacion y
permite a varias paginas compartir el mismo formato, tanto para reducir la

complejidad y la repeticion en el contenido estructural.

Debemos considerar que HTML contiene las estructuras, mientas CSS da el

formato al contenido estructurado [38]. La lista de codigos muestra como



102

CSS esta incrustado en un documento HTML usando la etiqueta <style>

como se muestra en la Figura 4.3.

<! DOCTYPE HTML>
<HTMLLANg="en-us" >
<head>

<title>Font Test</title>

<style>

@font-face {
font-family: EraserDust;
}

body {

background: #333333;
font-family: EraserDust;
font-size: 24pt;

}

</style>

</head>

<body>

<p>Esto es una prueba</p>
</body></HTML>

Figura 4.3. Cédigo HTML con CSS

Las diferentes versiones de CSS también se denominan niveles de CSS.
Cada nivel de CSS se basa en el nivel anterior y agrega nuevas propiedades

y caracteristicas [39].

Las tres versiones mas significativas son CSS1, CSS 2.1 y CSS3. Las
especificaciones que forman CSS3 son llamados moédulos CSS. La

especificaciéon CSS3 esta todavia en desarrollo por el W3C.
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4.4 DEFINICION DE API

API son un conjunto de rutinas, estructuras de datos, clases de objetos, y
variables para la creacion de aplicaciones y protocolos, y que son
implementadas como bibliotecas [40]. Estas API permiten mayor versatilidad
y facilidad al desarrollar programas, porque los programadores no tiene la

necesidad de programar desde un principio cada detalle.

Cuando se utilizan en el contexto del desarrollo de la Web, existen
basicamente dos maneras de realizarlos, utilizando REST (Transferencia de
Estado Representacional, del inglés, Representational State Transfer)
directamente o desde JavaScript. REST es un estilo de arquitectura de
software que proporciona un enfoque practico y consistente a solicitudes y
modificacién de datos, y son realizados utilizando un conjunto de mensajes
de peticion HTTP como por ejemplo POST, GET, PUT o DELETE [41]; o
utilizando llamadas en JavaScript utilizando mensajes JSON (Notacion de

Objetos JavaScript, del inglés, JavaScript Object Notation).

4.5 DEFINICION DE SCRIPT

Un script es un cédigo de programa que no necesita pre-procesamiento
antes de que se ejecute [39]. En el contexto de un navegador Web, los script
generalmente se refieren a cédigos de programa escritos en JavaScript que

son ejecutados por el navegador, cuando una pagina se descarga 0 en
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respuesta a un evento activado por el usuario. Por lo cual los scripts pueden
hacer a las paginas Web mas dinamicas. Por ejemplo, sin volver a actualizar
una pagina Web, permite modificaciones en el contenido de la pagina, o
permite que el contenido sea enviado desde la pagina. Esta interactividad
adicional hace que las paginas Web se comporten como una aplicacion de

software tradicional.

4.6 JAVASCRIPT

JavaScript ha existido mucho antes de HTML5 y es uno de los mas
populares lenguajes de programacion de la Web hoy en dia, y es una
plataforma orientada a objetos desarrollado por Netscape. Es un lenguaje
ligero que no puede funcionar independiente (del inglés, standalone), sino
que debe ser utilizado dentro de otros medios como documentos Web y

navegadores [37].

A nivel general existe la idea errobnea, que JavaScript tiene relacion con Java.
JavaScript es un lenguaje de script que reside en documentos HTML, por lo
que so6lo se ejecuta en un navegador, mientras Java es un lenguaje de
programacion que puede funcionar en standalone, y fue desarrollado por Sun
Microsystems. En consecuencia, es importante considerar que un
navegador habilitado para Java no es automaticamente un navegador

habilitado para JavaScript.
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En los documentos Web, JavaScript funciona mediante la identificacion de
elementos de la pagina y su posterior modificacion o insercidon de nuevos
elementos. Por ejemplo se puede utilizar JavaScript, para cambiar
dindmicamente el texto en una parte de la pagina Web cuando el usuario

pasa sobre otra parte de la pagina con el raton.

El cédigo de la Figura 4.4 muestra un ejemplo de cémo JavaScript se inserta
en un documento HTML usando la etiqueta <script>. En el ejemplo aparece

un cuadro de alerta, el mismo que es realizado por JavaScript.

<!DOCTYPEHTML>

<HTMLLANg="en">

<head>

<meta charset="utf-8">

<title>A Simple JavaScript Example</title>

</head>

<body>

<p>En algun punto del procesamiento de la pagina, un script
aparecera.</p>

<script>

alert("Interrumpimos la pagina con un anuncio en JavaScript") ;
</script>

<p>Si esta aqui, es porque se vio el script.</p>

</body>

</HTML>

Figura 4.4. Codigo HTML con JavaScript

Para identificar los diversos elementos de la pagina, JavaScript utiliza el
Modelo de Objetos para Documentos (DOM del inglés, Document Object

Model). Y es esencialmente, una hoja de ruta a cualquier pagina Web
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determinada. JavaScript utiliza el DOM para identificar un elemento preciso

en una pagina Web, y luego analizar, modificar o eliminar su contenido [37].

JavaScript es un lenguaje de programacién muy potente. También se ha
convertido en el Unico lenguaje que los navegadores mas populares,
comparten soporte. Es el lenguaje de los navegadores Web, y ahora con
HTML5 es el Unico lenguaje para scripts, aprobado en su draft mas reciente

[42].

Con todo ello HTML5 pretende incluir las tres siguientes especificaciones:

1. HTML 4.01 (HTML4)
2. eXtensible HTML 1.1 (XHTML1)

3. DOM Level 2 HTML (DOM2 HTML)

XHTML es una variante de HTML que utiliza la sintaxis de XML (Lenguaje de
marcas extensible, del inglés, eXtensible Markup Language). XHTML tiene
todos los mismos elementos que HTML, pero la sintaxis es ligeramente

diferente.

HTML5 también estandariza muchas de las caracteristicas que han sido
utilizados por desarrolladores Web durante afos, pero no han sido

formalmente documentadas como normas.
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A diferencia de anteriores especificaciones, las APl y DOM son partes
fundamentales de la especificacion HTML5. Ademas, para muchas nuevas
caracteristicas sintacticas tales como un numero de nuevas etiquetas,
HTML5 también introduce varias APl nuevas para el desarrollo de

aplicaciones Web complejas.

4.7 COMPATIBILIDAD DE NAVEGADORES

Todos los principales navegadores como Google Chrome, Opera, Safari,
Internet Explorer y Mozilla Firefox soportan HTML5 en mayor o menor grado

a pesar de que las especificaciones de HTML5 aun estan en desarrollo.

La Tabla 12, provista por html5test.com, muestra los resultados de sus
pruebas de la forma que los navegadores dan soporte a HTML5, la cual esta
basada en un puntaje maximo de 500 puntos, y 15 puntos adicionales
asignados por los elementos de audio y video, y como las especificaciones
aun no definen un Cddec final, por esta razén por cada Cddec que soporta
se entrega este puntaje adicional. Como el estandar sigue en desarrollo,
muy probablemente los esquemas de puntuacién varien en un futuro

cercano.
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Navegador Version Puntaje /500 | Extra /15
Chrome 23 448 13
Opera 12.10 419 9
Safari 6.0 378 8
Firefox 16 372 10
Internet Explorer 10 320 6

Tabla 12. Comparacién de navegadores frente a HTML5

En la Figura 4.5, se muestra la evolucion del soporte de los distintos

navegadores a HTML5 desde el 2009, segun la Web HTML5test.com.
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Figura 4.5. Soporte acumulativo a HTML5 desde el afio 2009



CAPITULO 5

UTILIZACION DE HTML5 PARA LA SENALIZACION EN

LAS TECNOLOGIAS DE VOIP EN LA NUBE

5.1 INTRODUCCION

Para el transporte de sefializacion a través de HTML5 es necesario introducir
el concepto de WebSocket, sin el cual no es posible la integracion de

sefalizacion en plataformas Web.

5.1.1 WebSocket
WebSocket define un protocolo que habilita la comunicacion full-duplex,
sobre la cual se pueden enviar mensajes entre un cliente (navegador) y un

servidor. Esto se realiza mediante una conexién simple en TCP, en lugar de
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la creacion de una nueva conexién TCP cada vez que el servidor o el cliente
desean comunicarse. WebSocket no podria ser definido como solo una
mejora a las comunicaciones HTTP, sino con un avance considerable para
las comunicaciones en tiempo real en aplicaciones Web, simplificando la
complejidad de una comunicacion bidireccional, la gestidn de sus conexiones

y que permite un aumento la velocidad de las mismas.

El protocolo definido para WebSocket, fue normalizado a través de la RFC
6455 [43] y fue desarrollado como parte de la iniciativa HTML5. EIl protocolo
definido para WebSocket necesita ser combinado con el API para
WebSocket para proveer comunicacion bidireccional, este API esta siendo
normalizado por el W3C [44]. El API para WebSocket habilita a las paginas
Web para utilizar WebSocket para la comunicacion de dos vias con un host

remoto, a través de una socket Unico en la Web.

Un socket puede ser definido como la combinacion de una direccion IP y un
puerto, y a través del cual dispositivos finales pueden intercambiar
informacion en la red [45]. Los sockets son comunmente utilizados para la

interaccién entre clientes y servidores.

En una configuracion tipica de un sistema, los clientes se conectan al
servidor, intercambian informacion, y luego se desconectan [46]. Por lo cual

los servidores se encuentran siempre en modo de escucha (del inglés,



111

listening). En la Figura 5.1 se muestra un organigrama de funcionamiento de

la comunicacion Cliente-Servidor mediante sockets.

Servidor Cliente
socket () socket ()

\ \

. bind ()
el () (opcional)

\

i
isten () v

v: connect ()

accept ()

\ \
Funciones de » Funciones de
envio y recibo |« envio y recibo

\ \

close () close ()

Figura 5.1.0rganigrama de comunicacion tipico Cliente-Servidor. [46]

Por esta razén es que los navegadores soOlo admiten mecanismos de
extraccion del cliente (del inglés, client pull mechanisms), y cuando se
desarrolld6 HTTP no se proporciond directamente a los desarrolladores Web,
la capacidad de insercion por el servidor (del inglés, server push) [46]. Por
tanto los servidores no eran capaces de informar a los clientes cuando
existia alguna actualizacion, como por ejemplo cuando un navegador visita

una pagina Web, una solicitud HTTP se envia al servidor Web que aloja la
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pagina, el servidor Web acepta la solicitud y devuelve una respuesta al
cliente. Por ello, si deseaba tener comunicacion en tiempo real, era
necesario refrescar manualmente la pagina Web de manera constante, lo

cual no era eficiente.

Consecuentemente los navegadores empezaron a utilizar sondeo (del inglés,
Polling) [47], en el cual el navegador envia peticiones HTTP a intervalos
regulares e inmediatamente recibe una respuesta. Esta técnica fue el primer
intento de los navegadores para ofrecer informacion en tiempo real, y es una
buena solucion si es conocido exactamente el intervalo de entrega de los
mensajes, sin embargo, los datos en tiempo real a menudo no son
previsibles, haciendo inevitable peticiones innecesarias y como resultado,
muchas conexiones se abren y cierran innecesariamente. Como se aprecia
en la Figura 5.2, el modelo de conexion es half-duplex, lo cual es uno de las

principales inconvenientes de este tipo de tecnologia.

Servidor
mensaje mensaje mensaje

[a) < [a) < o <

= = =
o) o)
E 2 = 2 = 2
S > S 2 S 2
4 7 ) > ] S
T f T T T I

Cliente (Navegador)

Figura 5.2. Arquitectura Polling. [47]
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Este método y subsiguientes para proveer comunicacion en tiempo real
como sondeo largo (del inglés, long-polling) y streaming, implicaban
peticiones y respuestas HTTP, que contenian gran cantidad de datos y

cabeceras, que introducian latencia y trafico en la red innecesarios.

Para una comunicacién full-duplex se requieren dos conexiones, una de
subida (del inglés, upstream) y otra de bajada (del inglés, downstream), lo
cual aumenta la complejidad del sistema para mantener y coordinar esta
conexion. Por ello HTTP no fue disefiado para comunicacion en tiempo real.
Mientras que WebSockets proporciona una enorme reduccion en el trafico
innecesario en la red y la latencia en comparacion con Polling y Streaming,

gue se utilizan para emular una conexion full-duplex [48].

El protocolo definido para WebSocket, fue disefiado para trabajar con la
infraestructura Web existente. Como parte de este principio de disefio, la
especificacion del protocolo define que la conexion WebSocket comienza su
vida como una conexion HTTP, lo que garantiza la plena compatibilidad con
el mundo pre WebSocket. Luego el protocolo solicita conmutar de HTTP a
WebSocket, a esto se lo conoce como un apretdon de manos WebSocket (del
inglés, WebSocket handshake), por lo que el navegador envia una peticion al
servidor, que indica que quiere cambiar de HTTP a WebSocket. Seguido el
cliente expresa su deseo a traveés de la actualizacion de la cabecera (del
inglés, upgrade header). En este punto la conexién HTTP se rompe y se

sustituye por la conexion WebSocket sobre la misma conexiéon TCP. La
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conexion WebSocket utiliza los mismos puertos de HTTP (80) y HTTPS

(443), de manera predeterminada [43].

Una vez establecida, las tramas de datos WebSocket se pueden enviar de
ida y vuelta entre el cliente y el servidor en modo full-duplex. Ambas tramas
de texto o binario puede ser enviadas en ambas direcciones al mismo

tiempo, tal como se muestra en la Figura 5.3.

|_

C A
O <
9)“
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Sl
=

Cliente (Navegador)

Figura 5.3. Arquitectura WebSocket. [47]

El APl para WebSocket que funciona sobre HTML5 es la primera
estandarizacion para ayudar a los navegadores a implementar un

mecanismo de server push. EI API para WebSocket requiere de soporte de



115

componentes del servidor. Por lo tanto, no es suficiente si solo se
implementa en el navegador el API para WebSockets, el servidor también

tendria que implementar el protocolo para soportar esta comunicacion.

Mas detalles sobre la conexibn WebSockets y el APl para WebSocket se

presentan en el Apéndice A.

5.2 HTML5 PARA EL TRANSPORTE DE ARCHIVOS EN TIEMPO REAL

Para el transporte de archivos, y en el caso del presente estudio de la voz, a
través de HTML5, debemos considerar dividirlo en dos partes, el uno en lo
concerniente a la sefalizacion, y el otro con respecto al transporte de la voz.
Para el primero utilizaremos WebSockets y para el segundo WebRTC
(Comunicaciones Web en Tiempo Real, del inglés, Web Real Time
Communications), que se detalla en la seccion 5.4; donde ambos utilizan

como soporte HTMLS5.

5.2.1 WebSockets para el transporte del protocolo de sefalizacion

Como los WebSockets habilitan el intercambio de mensajes entre clientes y
servidores a través de una infraestructura HTTP existente, esta herramienta
puede ser utilizada para transporte de mensajes de sefalizacion, y en el

presente estudio de SIP. Esta misma especificacion estd siendo
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desarrollada actualmente en la cual se define la utilizacion de un nuevo
protocolo basado en WebSocket para el transporte de SIP [49]. En la misma
tenemos dos agentes: el Cliente SIP WebSocket, el cual es una entidad SIP
capaz de abrir conexiones salientes a servidores WebSockets, y el Servidor
SIP WebSocket, que por lo contrario es capaz de escuchar conexiones
entrantes. Ambos se comunican utilizando el protocolo basado en
WebSocket para transportar mensajes de SIP, el cual se puede definir como
un protocolo a nivel de aplicacién sobre una conexion WebSockets para

llevar solicitudes y respuestas SIP.

Como se describié en la seccion 5.1.1, cuando el protocolo conmuta de
HTTP a WebSocket, se lo conoce como WebSocket handshake. Ahora en
este handshake inicial, el cliente debe incluir el valor de SIP en su cabecera,
especificamente en Sec-WebSocket-Protocol, como se aprecia en la Figura

5.4.

GET / HTTP/1.1

Host: sip-ws.example.com

Upgrade: Websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jzZQ==
Origin: HTTP://www.example.com
Sec-WebSocket-Protocol: sip
Sec-WebSocket-Version: 13

Figura 5.4. Handshake inicial del cliente para el subprotocolo WebSocket SIP. [49]
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El paso siguiente consiste en que el servidor debe responder con el mismo

tipo de mensaje, como se observa en la Figura 5.5.

HTTP/1.1 101 Switching Protocols

Upgrade: Websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=
Sec-WebSocket-Protocol: sip

Figura 5.5. Respuesta del servidor para el protocolo basado en WebSocket para

transporte de mensajes de SIP. [49]

Con ello se establece la conexion inicial para el transporte de mensajes SIP
siguientes, los mismos que se envian de manera individual en un solo

mensaje Websocket cada uno.

Un ejemplo de la conexién utilizando el protocolo basado en WebSocket para

transportar mensajes de SIP se presenta en el Apéndice B.

5.3 LECTURA DE MUESTRAS DE AUDIO

HTMLS5 ofrece la posibilidad de incorporar facilmente elementos de Media en
documentos a través de las etiquetas <audio> y <video> sin la necesidad de
instalar un complemento. Pero los mismos son solo para reproduccion. En el
caso del presente estudio se necesita tener la posibilidad de comunicar voz

en tiempo real, por lo cual se necesitan Codec de voz para la codificacion y
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decodificacion de la voz, y una API que nos permita el acceso a dispositivos

de equipo como el micréfono.

5.3.1 Codificacion de Audio
Los Codec minimos a implementar para asegurar la comunicacion por

WebRTC (que se detalla en la seccién 5.4.1), son los siguientes [50]:

1. Opus
2. G.711

3. Telephone event

Las recomendaciones indican que tanto Opus como G.711 se deben
implementar en WebRTC. La razén de esta decisién es que Opus es capaz
de soportar audio de alta calidad a través de tasas de bits variables, mientras
que G.711 se incluye como una opcion de respaldo cuando existan
situaciones complejas de interoperabilidad e integracién sobre todo con
equipos pertenecientes a la RTB [51]. Esto radica en que G.711 es un
Codec PCM de banda estrecha, el cual fue disefiado para redes de
conmutacién por circuitos con tasas de bits fijas de 64 Kbps, en sus dos
versiones u-law (utiizada en Norteamérica) y a-law (utilizada en
Latinoamérica, Europa y resto del mundo) y que no implementa compresion,

por lo cual no experimenta retraso por compresion.

Mientras que Opus es un Cddec abierto y estandarizado mediante RFC 6716

[52], y fue diseiflado especificamente para redes de conmutacion por
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paquetes. Se puede ajustar perfectamente entre tasas altas y bajas de bits,
las cuales van desde 6 kbps en canal de banda estrecha mono hasta 510

Kbps para musica estéreo.

Pero al no ser un estdndar WebRTC sino en desarrollo bajo cédigo abierto se
pueden agregar nuevos Coédecs de acuerdo a las preferencias de los

desarrolladores.

Mientras que Telephone Event, es considerado para la transmision de tonos

DTMF para sefializacién por medio de paquetes RTP.

El API que realiza la funcién de acceso a elementos del dispositivo como
microfono es MediaStream API, que tiene embebido el Codec a utilizar (se

explica en la seccion 5.4.1).

5.3.2 Decodificacion de Audio

Como se muestra en la Figura 5.6, el proceso de decodificacion de audio, es
similar a la codificacion realizada por el Cddec seleccionado por el
desarrollador, solo que a éste se adiciona un buffer de reproduccion, para
contrarrestar el jitter. Otro aspecto a considerar es que en el proceso existen
algunos retrasos, que se producen en el transporte de la voz, como son los
retrasos producidos por el procesamiento del codificador, paquetizador,

buffer de reproduccién, despaquetizador y codificador, y a este sumado el
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retraso por el transporte de los paquetes por Internet (recomendable que no

sea mayor a 150 ms), como se detall6 en la seccion 3.4.

Hablante

Wﬁ—> Codificador »  Paquetizador

WF Decodificador |- Despaquetizador [«—

Buffer de
reproduccién

A

Oyente

Figura 5.6. Proceso de codificacion y decodificacion del audio en la Nube. [30]

5.4 TRANSPORTE DE AUDIO

Para el transporte de audio y especificamente de la voz en los navegadores
Web, materia del presente estudio, proponemos WebRTC, que habilita
comunicacién UDP, en vez de TCP tradicional en este tipo de clientes. En los
siguientes apartados presentamos el proyecto WebRTC y su funcionamiento

especifico.

5.4.1 WebRTC
WebRTC es un proyecto de codigo abierto y normalizado por dos entidades,

los protocolos e interactividad lo esta realizando el IETF, por medio del IETF
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RTCWeb, mientras que el API para el desarrollo Web lo esta realizando el
W3C, por medio del WebRTC Working Group [56]. Todo esto en conjunto
para habilitar la transferencia de audio, video y datos entre navegadores Web
0 equipos terminales, sin la necesidad de instalar plugins o native apps, Sino
mediante la utilizacion de APIs en JavaScript y HTML5, para el transporte de

RTP [53].

Si se analiza retrospectivamente, en el inicio se tenia comunicacién half-
duplex entre un navegador y un servidor Web por medio de HTTP, después
por medio de WebSockets se pudo entre los dos tener una comunicacion full-
duplex, y ahora con WebRTC se puede tener la posibilidad de comunicacion

full-duplex entre navegadores, como se aprecia en la Figura 5.7 [54].

—_— X HTTP: una solicitud recibe
@ || «-— | por respuesta una pagina
— X

Navegador Servidor
WebSockets: una pagina
@ || > puede establecer
— comunicacion bidireccional
Navegador
Servidor

WebRTC: una pagina puede
@ i - @ i establecer comunicacidn

bidireccional con otra pagina

Navegador Navegador

Figura 5.7. Evolucion de comunicacion via Web. [54]
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En la Figura 5.8 se muestra el modelo de un navegador y el rol de las
funciones de comunicacion en tiempo real. WebRTC interactia con las
aplicaciones en servidores Web utilizando API estandares, y se comunica

con el sistema operativo utilizando el navegador [56].

Protocolos de
Sefializacion

A
v

Servidor Web

A
WebSocket

y

JavaScript/HTML5/CSS

A A

Otras APIs WebRTC APIs
A 4 \ 4

., Protocolos de
Navegador Funcion Media o Datos

Web WebRTC

A
\4

Servicios Sistema
Operativo

Figura 5.8. Modelo del Navegador. [56]

Un nuevo aspecto de WebRTC es la interaccion navegador a navegador, a
través de una conexion entre pares (del inglés, peer connection), y esta

conexion puede utilizar protocolos de transporte como UDP, y no
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necesariamente TCP como lo hace el trafico Web convencional. El
escenario basico de conexion se muestra en la Figura 5.9, donde ambos
navegadores por medio de HTML5 acceden a la misma aplicacion WebRTC
desde un mismo servidor. En donde la sefializacién pasa por el servidor
Web y el trafico de audio, video o datos fluye directamente entre los

navegadores.

Servidor Web

K u
Peer Connection
@ I (Audio, Video o Datos) @ I

Navegador A Navegador B

Figura 5.9. Escenario basico de conexién mediante WebRTC. [56]

Un aspecto muy importante a considerar es que la sefalizacion, no es la
misma utilizada como en los sistemas telefonicos convencionales, sino mas
bien que como la sefalizacion no esta normada para WebRTC, sino que se

debe ejecutar sobre WebSockets al servidor Web que brinda el acceso a las
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paginas o puede estar en un servidor aparte que solo maneje esta
sefalizacion. O puede darse el caso es que lo navegadores se conecten a
su correspondiente servidor WebRTC, utilizando WebSockets SIP [49], y la
sefalizacion entre estos dos servidores pueda darse directamente en SIP,

como se muestra en la Figura 5.10.

Servidor Web Servidor Web

%,
S

N

(Audio, Video o Datos)

K 4
@_I Peer Connection @_I

Navegador A Navegador B

Figura 5.10. Conexion de navegadores por WebRTC y servidores mediante SIP. [56]

A su vez, también puede existir el caso en el que en una parte de la
comunicacion se tenga navegadores Web y en el otro extremo dispositivos
convencionales de comunicacion como teléfonos IP, que en el caso del SIP

se conocen como clientes SIP, como se muestra en la Figura 5.11.
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@ I (Audio, Video o Datos) ®
Navegador A Cliente SIP

Figura 5.11. Interoperacion de WebRTC y SIP. [56]

Incluso WebRTC podria tener una conexiéon con la RTB, a través de

Gateways, como se muestra en la Figura 5.12.
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Figura 5.12. Interoperacion de WebRTC, SIP y RTB. [56]
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Establecimiento basico de sesiones mediante WebRTC

Para, el establecimiento de una sesion mediante WebRTC, existen cuatro

pasos principales, los cuales son los siguientes [56]:

1. Acceso al audio y video local.

2. Establecimiento de la conexion entre el navegador y el par que

puede ser otro navegador o un dispositivo final.

3. Intercambio de flujos de Media en la conexion.

4. Cerrar la conexion.

Para el acceso al audio y video local del equipo, WebRTC utiliza el
MediaStream API, el cual se utiliza para obtener acceso a flujos de Media de
video y audio (voz), tales como la camara del usuario y el micréfono u otro
dispositivo de captura. Para obtener acceso a estos flujos de informacién,

las aplicaciones Web solicitan acceso a través de la funcion getUserMedia.

Mientras que para el establecimiento de la conexion entre pares (del inglés,
peer), se utiliza el RTCPeerConnection API, y una vez se establezca
conexion, los objetos MediaStream se pueden enviar directamente entre los
pares. El mecanismo de conexion utiliza Interactive Connectivity
Establishment (ICE), Traversal Using Relays around NAT (TURN) y Session
Traversal Utilities for NAT (STUN) para atravesar firewalls y NAT, los cuales

se describen en el apéndice D.
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Para el intercambio de voz, una vez se establece la conexion entre los pares,
€S necesaria una negociacion entre los navegadores de representacion de
los datos en el canal. Cuando se realiza una solicitud local o remotamente,
para agregar o remover flujos de voz, el navegador puede generar un objeto
SessionDescription, los cuales son utlizados para describir las
caracteristicas de las sesiones WebRTC, como por ejemplo el Cdédec por
medio de SDP (Protocolo de Descripcion de Sesion, del inglés, Session
Description Protocol). Cuando se realiza algdn cambio a la conexion, se
produce en un cambio en la descripcion del objeto SDP. Asi mismo SDP
estd estandarizado y se utiliza mucho en VolP por lo cual permite la
comunicacién entre navegadores Yy dispositivos convencionales como
teléfonos IP, Gateways. SDP fue estandarizado por medio del RFC 4566
[57]. Entonces una vez que los navegadores hayan intercambiado sus
objetos SDP la sesién se puede establecer. Y por ultimo para cerrar la

conexidén, se invoca al método close( ) del objeto RTCPeerConnection.

Una sesion basica de establecimiento con WebRTC se muestra en la Figura

5.13.
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Acceso a
Audio y Video Local

A

Establecimiento de la
conexion

A

Intercambio de Flujos de
Media

Cerrar la conexion

Figura 5.13. Establecimiento de una sesién WebRTC. [56]

Arquitectura de WebRTC

En la Tabla 13 se muestran algunos protocolos que necesita WebRTC para

poder funcionar correctamente.
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Protocolo Especificacion
HTTP Hyper-Text Transport Protocol RFC 2616
SRTP Secure Real-Time Transport Protocol RFC 3711
SDP Session Description Protocol RFC 4566
ICE Interactive Connectivity Establishment RFC 5245
STUN Session Traversal Utilities for NAT RFC 5389
TURN Traversal Using Relays around NAT RFC 5766
TLS Transport Layer Security RFC 5246
TCP Transmission Control Protocol RFC 793
UDP User Datagram Protocol RFC 768
SCTP Stream Control Transport Protocol RFC 2960
IP Internet Protocol version 4y version 6 RFC 791, RFC 2460

Tabla 13. Protocolos que utiliza WebRTC para sesiones. [56]

De estos protocolos podemos destacar, que las propuestas de conexién
utilizan ICE para establecer la conexién y SRTP (Protocolo de Transporte
Seguro en Tiempo Real, del inglés, Secure Real-time Transport Protocol)
sobre UDP para transferir flujos de Media a un interlocutor remoto para
comunicacién en tiempo real [58], este comportamiento se muestra en la

Figura 5.14.
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Servidor Web

Aplicaciones

Plataforma

Dispositivo Dispositivo
HTMLS, HTMLS,
CSS,' W, P4 CSS,
JavaScript S o= JavaScript
Internet
APls APIs
Navegador Navegador
Servidor ICE, STUN o - —  Sefalizacion sobre WebSockets
TURN — Media sobre SRTP/UDP

— —  NAT Traversal

Figura 5.14. Sefalizacién y Media en una sesién WebRTC. [58]

Como se menciond en la seccion 5.4.1, WebRTC ofrece comunicaciéon y
aplicaciones multimedia en tiempo real sin la necesidad de instalar plugins, y
al ser de codigo abierto permite a desarrolladores la capacidad de
implementar nuevas aplicaciones facilmente. La arquitectura de WebRTC es

mostrada en la Figura 5.15 [59].
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Figura 5.15. Arquitectura WebRTC. [59]

Las aplicaciones Web son realizadas por desarrolladores que desean ofrecer
aplicaciones multimedia en tiempo real, y que pueden utilizar los Web API
para navegadores. Web API, es un APl que habilita faciimente las

propuestas de Web multimedia de desarrolladores [60]. Y WebRTC API
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permite a los desarrolladores de navegadores, implementar mas facilmente

las propuestas de Web API.

Por su parte la Gestion de Sesidn es un nivel abstracto, que permite la
gestion de llamadas y su gestion por medio de sefalizacion, que permite a
los desarrolladores de aplicaciones la decision del protocolo de
implementacion. El transporte de Media en WebRTC es seguro desde su

disefio por lo tanto se realiza a través de SRTP [56].

Y por ultimo se encuentran los motores de voz y video que son marcos
referenciales, tanto para el audio desde el micréfono, y el video de la camara,

hacia la red, y desde la red hacia los parlantes y la pantalla.

5.5 DISENO DE UNA RED PARA VOIP EN LA NUBE CON HTML5

Tomando como referencia el disefio para redes con servicios VolP en la
Nube descrito en la seccion 3.4.6 del presente estudio, y las nuevas formas
de acceso a servicios de telefonia por medio de WebSockets para
sefalizacion y WebRTC para transporte de SRTP, en la Figura 5.16 se

muestra una solucion que integra ambos escenarios.

En este modelo usuarios con teléfonos celulares inteligentes, tabletas, o
computadores, pueden acceder al servicio por medio de la Web a través de

HTMLS5, los usuarios se registran en el servidor WebRTC, y a continuacién
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puede realizar una solicitud de llamada sea a otro usuario Web, a un teléfono
IP fisico SIP en Internet, o a un numero convencional de la RTB. El usuario
WebRTC se puede registrar directamente a través del servidor WebRTC que
deberan estar en una DMZ por seguridad, o este mismo usuario puede
solicitar registro a través de acceso remoto por VPN si la necesidad de
seguridad es mayor para la empresa que provee el servicio. lgual se
recomienda que el acceso a la RTB y las bases de datos de los usuarios
estén detrds de un firewall, para maximizar en lo posible las medidas de
seguridad. Igual este esquema puede ser utilizado para nubes privadas e

hibridas.
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Figura 5.16. Disefio de una red para Servicios VolP en la Nube para acceso Web y

convencional
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5.6 FLUJOS DE SENALIZACION DE VOIP EN LA NUBE CON EL USO DE

HTMLS

En la Figura 5.17 se muestra los pasos en el establecimiento de una sesion

WebRTC.

Servidor Web

&

Navegador B

—

A A A
o5 g
YVYyY

Navegador A

Figura 5.17. Vista de protocolos para el establecimiento de una sesion WebRTC.

[56]

Lo que debe considerar es que ambos navegadores A y B estan ejecutando
la misma aplicacion WebRTC en JavaScript descargado desde el mismo
servidor Web. Y cuando un usuario desea comunicarse con otro, comienza
una negociacién entre los navegadores, esta negociacion es la forma en que

los navegadores llegan a un acuerdo a una sesidn aceptable para
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intercambio de Media, y la misma es realizada por medio de un intercambio

de solicitudes y respuestas [56], las mismas que son:

1. El navegador A solicita una pagina Web al servidor Web.

2. El servidor Web proporciona la pagina Web con WebRTC JavaScript
al navegador A.

3. El navegador B solicita una pagina Web al servidor Web.

4. El servidor Web proporciona la pagina Web con WebRTC JavaScript
al navegador B.

5. El navegador A decide comunicarse con B, entonces el navegador A
envia una solicitud por medio de un objeto SDP de A al servidor Web.

6. El servidor Web envia el objeto SDP de A en JavaScript a B.

7. JavaScript en el navegador B envia una respuesta por medio de un
objeto SDP al servidor Web.

8. El servidor Web envia el objeto SDP de B en JavaScript a A.

9. A y B comienzan un proceso para determinar la mejor ruta para
alcanzarse directamente.

10.Después del proceso de mejor ruta, A y B empiezan un intercambio de
llaves para seguridad del trafico de Media.

11.Ay B comienzan en intercambio de voz, datos y video.
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La misma conexion pero vista como diagrama se muestra en la figura 5.18.

& &1

(i

Navegador A Navegador B

Servidor Web

HTTPS GET:
———200 OK (HTML5/CSS/JavaScript)

Y

A

HTTPS GET
200 OK (HTML5/CSS/JavaScript)———»

HTTPS (objeto SDP A)}——————
HTTPS (objeto SDP A)}——»

¢——  HTTPS (objeto SDP B)
l«——HTTPS (objeto SDP B)

A
Y

ICE.
e

- NEGOCIACION DE LLAVES >
- INTERCAMBIO SEGURO DE VOZ, DATOS Y VIDEO >

-« HTTPS (close)

A

HTTPS (close)

Figura 5.18. Vista de protocolos para el establecimiento de una sesion WebRTC.

[56]

Ahora en el caso que se aprecia en la Figura 5.19, de tener un cliente que
sea un navegador denominado A, que no tenga instalada ninguna aplicacion
preexistente para realizar llamadas, sino directamente accediendo a una

URL.
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Para lo cual cuando el usuario desea comunicarse con otro, entre el
navegador y el servidor Web comienza la negociacion a través de
intercambio de tipo solicitud y respuesta [56]. Esta negociacion es la manera
en la que las dos partes en una sesion de comunicacion llegan a acuerdo

sobre una sesion que sea aceptable a nivel de cddec, conexidn, etc.

4

Cliente SIP B

@i

(3

Navegador A

Servidor Web

HTTPS GET—»W

«—200 OK (HTML5/CSS/JavaScript)—

Servidor SIP Proxy

——— REGISTER:
200 OK

A

HTTPS (objeto SDP A)}——

INVITE (SDP A)——|

INVITE (SDP A)}———»|
«—————200 OK (SDP B)
«———200 OK (SDP B)

———HTTPS (objeto SDP B)

ACK————»

>
(@)
~
\A

A

ICE

\

A
\A

NEGOCIACION DE LLAVES
SRTP

A

A

[ ¢— BYE
¢—BYE
«— HTTPS (close)
200 OK————
200 OK

A

Figura 5.19. Flujo de Sefializacion de VolP en la Nube mediante HTMLS5. [56]
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Esta negociacion comienza cuando el servidor Web proporciona la pagina
Web con WebRTC JavaScript al navegador A, una vez que este lo ha

solicitado a través de un mensaje HTTPS GET.

Un aspecto a considerar es que cuando el usuario del Navegador A decide
realizar la comunicacién, el cédigo JavaScript en el navegador proporciona
una restriccion basada en la descripcion de Media, solicita el medio de
comunicacién, y consigue permiso del usuario. Es importante que la
concesion de permisos esta ligada al dominio de la pagina Web, y que este
permiso no se extiende a elementos emergentes. La informacion deseada de
Media es capturada en un objeto SDP. Esta es la oferta, que es enviada al
cliente SIP B por medio del servidor Web y reenviada al servidor SIP Proxy

donde se encuentra registrado el cliente SIP B a través del mensaje INVITE.

Es importante notar que WebRTC no estandariza como los navegadores
envian estas ofertas, por lo que aun estd en desarrollo, pero puede ser
utilizado por el momento solicitudes XML HTTP (del inglés, XML HTTP

Request).

Entonces el Cliente SIP B recibe la invitacion, y respondera por medio de un
mensaje 200 OK, el cual seria enviado en formato SIP convencional hasta el
servidor Web, donde sera traducido por medio de WebSockets SIP, como se

detalla en el Apéndice B.
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Otro detalle a mencionar es que el Navegador A no envia al cliente SIP B un

mensaje de confirmacion ACK, sino que el servidor Web lo realiza por él.

Una vez realizado este proceso viene la etapa de comunicacion directa entre
ambos clientes, a través del protocolo ICE explicado en el Apéndice C. Paso
seguido empieza un proceso de intercambio de llaves para seguridad del
tréfico de media. Cuando finaliza el intercambio el tréfico de Media, sera

transportado por medio del SRTP, entre los clientes directamente.

Cuando la llamada finaliza el cliente SIP B envia un mensaje de tipo BYE a
su servidor SIP Proxy quien lo reenvia al servidor B y este lo traduce a un
formato HTTPS para cierre de la conexion. E igualmente el servidor Web

confirma por el Navegador A al cliente SIP B.



CONCLUSIONES

Las principales conclusiones alcanzadas son las siguientes:

1. En esta tesis hemos realizado un estudio detallado de diversas
tecnologias de VolP. Partiendo de un esquema tradicional de la VolP
que abunda hoy en dia en muchas empresas (modelo de VolP
distribuido), hemos planteado primero el modelo de VolP para la
empresa centralizado a partir del cual hemos derivado facilmente un
modelo de VoIP en la Nube.

2. Una vez concretada la arquitectura de VolP en la Nube hemos ido un
paso mas alla para presentar un modelo de red apropiado para

empresas que quisieran proporcionar el servicio de VolP en la Nube,
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para ello hemos partido del Modelo Compuesto para Empresas de
Cisco y del Modelo de Arquitectura para Empresas de Cisco.

. Teniendo claro que el beneficio implicito de servicios en la Nube, es el
de ahorro de energia en le Empresa, hecho éste muy importante hoy
en dia, podemos considerar que nuestra propuesta es una propuesta
de VolIP en la Nube verde (Green). Esto es, la empresa que opte por
contratar este tipo de servicio ganaria en consumo de energia en sus
instalaciones y ademas tendria todos los beneficios derivados de este
tipo de soluciones: CAPEX y OPEX.

. Destacamos que hemos diseflado una arquitectura completa de
provisiébn de VoIP en la Nube para equipos de telefonia con interfaz
Web (aunque reamente es universal y puede funcionar para cualquier
tipo de terminal telefénico), teniendo en cuenta lo siguiente: La red del
proveedor de VolP esta en la Nube, los tipos de servicio (laaS y SaaS)
y los compromisos de disefio teniendo en cuenta: encaminamiento,
plan de numeracion, Gateways, VPN, DMZ, LAN, WAN, protocolos de
sefalizacion y protocolos de transporte de voz

. Dado que el estado de la tecnologia en WebRTC y HTML5 para
equipos de telefonia no es definitivo, nosotros sélo pudimos hacer

pruebas de funcionamiento preliminares.
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RECOMENDACIONES

En esta tesis se ha abierto varias posibles lineas de ampliacion que

consideramos son muy interesantes:

1. Profundizar en el estudio del software Web que permite implantar
eficazmente la VoIP.

2. Realizar pruebas de funcionamiento con terminales maviles.

3. Demostrar que la sefializacion sobre WebSockets es eficiente, que los
Codec utilizados son adecuados y si el modelo de negocio es
rentable.

4. Demostrar mediante técnicas de disefio de sistemas complejos que la

viabilidad de nuestro disefio esta asegurado para los proximos afios.
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. Realizar estudios de comparacion entre JsSIP y sipML5 en su
rendimiento para WebSockets.

. Realizar estudios de comparacion entre OverSIP y Asterisk como
servidores SIP Proxy para WebSockets.

. Realizar estudios de PSSIP como una nueva pila de codigo abierto

para el protocolo SIP.
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APENDICE A

WEBSOCKET

Antes de que el cliente y el servidor inicien el envio y recepcion de mensajes,
necesitan establecer una conexion primero. Esto se realiza mediante el
handshake, donde el cliente envia una solicitud de conexion, y si el servidor
desea, envia una respuesta aceptando la conexion. La especificacion del
protocolo deja claro que una de las decisiones es asegurar que tanto los
clientes basados en HTTP y WebSocket pueden operar en el mismo puerto
[61]. Esta es la razdn por la que el cliente y el servidor realizan un upgrade

desde un protocolo basado en HTTP a un protocolo basado en WebSocket.

En la Figura A.1 se muestra un ejemplo del handshake inicial del cliente, y en

la Figura A.2 se ensefia el handshake de respuesta del servidor [43].

GET /chat HTTP/1.1
Host: server.example.com
Upgrade: WebSocket
Connection: Upgrade
Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jzZQ==
Origin: HTTP://example.com
Sec-wWebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

Figura A.1. Handshake inicial del cliente. [43]


http://example.com/
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HTTP/1.1 101 Switching Protocols
Upgrade: WebSocket
Connection: Upgrade
Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o0=
Sec-WebSocket-Protocol: chat

Figura A.2. Handshake de respuesta del servidor. [43]

El cliente envia una clave en la cabecera Sec-WebSocket-Key, codificada en
base64. EIl servidor envia una respuesta, toma esa cabecera y anexa a
continuacion la cadena Globally Unique Identifier(GUID):258EAFA5-E914-
47DA-95CA-C5AB0ODC85B11 a ella, queda entonces de la forma
dGhlIHNhbXBsZSBub25jZQ==258EAFA5-E914-47DA-95CA-

C5AB0ODC85B11, y luego calcula el hash SHA-1 de esta cadena
(b37a4f2cc0624f1690f64606cf385945b2becdea). Luego se codifica ese
valor hash en base64, y su valor s3pPLMBIiTxaQ9kYGzzhZRbK+x0Oo= seria

la cabecera de Sec-WebSocket-Accept en la respuesta del servidor.

En la Figura A.3 se muestra un resumen del establecimiento de una sesion

WebSocket.
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Establecimiento Conexion TCP——————

Establecimiento Sesion HTTP————— |

~¢———Handshake Respuesta Servidor

Sesion WebSocket ESTABLECIDA
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Handshake Cierre de Sesion———

-«——Handshake Cierre de Sesidn

Sesion WebSocket FINALIZADA

Servidor

Handshake Inicial Cliente————

Figura A.3. Establecimiento Sesion WebSocket

APl para Web Sockets
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Existe un APl en JavaScript para utilizar WebSockets en las aplicaciones

Web, que esta siendo normalizado por la W3C, la cual se muestra en la

Figura A.4.
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[Constructor (in DOMStringurl, in optional DOMString protocols) ]
[Constructor (in DOMStringurl, in optional DOMStringl[]
protocols) ]

Interface WebSocket ({

readonly attribute DOMStringurl;

// ready state
const unsigned short CONNECTING = O0;
const unsigned short OPEN = 1;
const unsigned short CLOSING = 2;
const unsigned short CLOSED = 3;
readonly attribute unsigned short readyState;
readonly attribute unsigned long bufferedAmount;

// networking
attribute Function onopen;
attribute Function onmessage;
attribute Function onerror;
attribute Function onclose;
readonly attribute DOMString protocol;
voidsend (in DOMString data) ;
voidclose () ;
bi
WebSocket implements EventTarget;

Figura A.4. APl en JavaScript para WebSockets. [44]

El constructor WebSocket (url,protocols) toma uno o dos argumentos. El
primer argumento, url, especifica la URL a cual conectarse. Mientras que el
segundo argumento opcional protocols, puede ser una cadena o un vector de
cadenas. Cada cadena del vector es el nombre de un protocolo. La
conexion solo se establece si el servidor informa de que se ha seleccionado

uno de estos protocolos.

El atributo ready state indica el estado de la conexion, y puede tener los
siguientes valores: CONNECTING (la conexion aun no ha sido establecida),

OPEN (la comunicacion es establecida y la comunicacion es posible),


http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-url
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-connecting
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-open
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-closing
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-closed
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-readystate
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-bufferedamount
http://www.w3.org/TR/2011/WD-websockets-20110419/#handler-websocket-onopen
http://www.w3.org/TR/2011/WD-websockets-20110419/#handler-websocket-onmessage
http://www.w3.org/TR/2011/WD-websockets-20110419/#handler-websocket-onerror
http://www.w3.org/TR/2011/WD-websockets-20110419/#handler-websocket-onclose
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-protocol
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-send
http://www.w3.org/TR/2011/WD-websockets-20110419/#dom-websocket-close
http://www.w3.org/TR/2011/WD-websockets-20110419/#websocket
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CLOSING (la conexion esta realizando el handshake para cerrar la conexion)

y CLOSE (la conexién se ha cerrado o no se pudo abrir).

Los manejadores de eventos (event handlers) los cuales invocan un cédigo
JavaScript y son ejecutados cuando ocurre un evento en un elemento HTML.

Los cuales también se incluyen en la API para WebSockets y se muestran en

la Tabla 14.
Event handler Tipo de evento Causa del evento
onopen open Cuando un socket se ha abierto, después de
P P un handshake TCP de tres vias TCP y upgrade
Cuando un mensaje hasido recibido desde
onmessage message .
un servidor WebSocket.
onerror error Cuando ocurrid el error.
onclose close Cuando un socket ha sido cerrado.

Tabla 14. Manejadores de evento JavaScript en WebSockets. [44]

El atributo bufferedAmount debe devolver el nUmero de bytes de texto UTF-8
qgue ha sido encolado utilizando send (), pero que a partir de la ultima vez
que el bucle de eventos comenzd a ejecutar una tarea, y que aun no se
habia transmitido a la Red. Esto no incluye cabecera adicional propia del

protocolo.
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En el ejemplo de la Figura A.5, se utiliza el atributo bufferedAmount para
asegurar que las actualizaciones se envian cada 50 ms. Este atributo puede

incluso saturar la red, por lo que debe ser monitoreado para ser utilizado con

cuidado.

var socket = new WebSocket('ws://game.example.com:12010/updates”) ;

zocket.onopen = function () {
zetInterval (function() {
if (socket.bufferedimount — 0)

socket.zend (getUpdateData(])) ;
Yo 30);

t:

Figura A.5. Atributo bufferedAmount. [44]

En la Figura A.5 también se aprecia que para invocar a WebSocket en vez
de http:// se utiliza ws://, en la Figura A.6 se indica otro ejemplo de llamado
del APl WebScoket desde una pagina HTML, con la correspondiente URL de

conexion.

var socket=new WebSocket("ws://127.0.0.1:8080/");

Figura A.6. Llamado de APl WebSocket. [43]

En lo referente al soporte que brindan los navegadores, en la Figura A.7 se
muestra los niveles de soporte para los navegadores mas utilizados

extraidos de: webcaniuse.com/WebSockets.


http://caniuse.com/websockets
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Figura A.7. Soporte de navegadores a WebSocket
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APENDICE B
EJEMPLO DE REGISTRO SIP A TRAVES DE

WEBSOCKET SIP

Handshake inicial y registro entre un cliente y servidor proxy

Alice carga una pagina Web utilizando su navegador y recupera codigo
JavaScript que implementa el protocolo WebSocket SIP a través de una
conexion WebSocket segura en el handshake inicial, entre el cliente (cliente
SIP WebSocket) y un SIP Proxy (servidor SIP WebSocket). El cliente debe
incluir el valor de SIP en su cabecera, especificamente en Sec-WebSocket-
Protocol, como se detall6 en la seccién 5.2.1. Y una vez establecida la
conexion WebSocket, Alice construye y envia una solicitud SIP REGISTER

[49], como se muestra en la Figura B.1.

Alice Proxy.example.com

HTTP GET (WS handshake) F1—————

<¢—— 101 Switching Protocols F2

REGISTER F3 >

- 200 OK F4

Figura B.1. Handshake inicial y registro SIP. [49]
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Dado que la pila JavaScript en un navegador no tiene forma de determinar la
direccion local de la que la conexion WebSocket realizd, esta aplicacion
utiliza un nombre aleatorio de dominio ".invalid" para en la cabecera de
contacto. En las Figuras B.2 y B.3, se realiza una descripciéon de los

mensajes de conexion del protocolo WebSocket SIP de la Figura B.1.

Fl HTTP GET (WS handshake) Alice -> proxy.example.com (TLS)
GET / HTTP/1.1

Host: proxy.example.com

Upgrade: Websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ==

Origin: HTTPS://www.example.com

Sec-WebSocket-Protocol: sip

Sec-WebSocket-Version: 13

Figura B.2. Mensaje F1: HTTP GET (WS handshake). [49]

F2 101 Switching Protocols proxy.example.com -> Alice (TLS)
HTTP/1.1 101 Switching Protocols

Upgrade: Websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9%kYGzzhZRbK+xOo=
Sec-WebSocket-Protocol: sip

Figura B.3. Mensaje F2: 101 Switching Protocols. [49]

En las Figuras B.4 y B.5 se puede apreciar que los mensajes SIP son sobre

WebSockets.
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F3 REGISTER Alice -> proxy.example.com (transport WSS)
REGISTER sip:proxy.example.com SIP/2.0

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9%hG4bKasudf
From: sip:alice@example.com;tag=65bnmj.34asd

To: sip:alicelexample.com

Call-ID: aiuy7k9njasd

CSeq: 1 REGISTER

Max-Forwards: 70

Supported: path, outbound, gruu

Contact: <sip:alice@df7jal231s0d.invalid; transport=ws>
;reg-id=1
;+sip.instance="<urn:uuid:f81-7dec-14a06cfl>"

Figura B.4. Mensaje F3: REGISTER. [49]

F4 200 OK proxy.example.com -> Alice (transport WSS)
SIP/2.0 200 OK

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9%hG4bKasudf
From: sip:alice@example.com;tag=65bnmj.34asd

To: sip:alice@example.com;tag=12isj1jn8

Call-ID: aiuy7k9njasd

CSeq: 1 REGISTER

Supported: outbound, gruu

Contact: <sip:alice@df7jal231s0d.invalid; transport=ws>
;reg-id=1

;+sip.instance="<urn:uuid:f81-7dec-14a06cfl1>"
;pub-gruu="sip:alicel@example.com;gr=urn:uuid:f81-7dec-14a06cfl"
;temp-gruu="sip:87ash54=3dd. %98alexample.com;gr"
;expires=3600

Figura B.5. Mensaje F4: 200 OK. [49]

Dialogo INVITE a través de un servidor Proxy

En el mismo ejemplo, Alice realiza una conexién a Bob a través de un
servidor Proxy, en el que la conexion de Alice con el servidor Proxy se hace

a través del protocolo WebSockets SIP seguro, y la conexion entre el
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servidor Proxy y Bob, se hace por medio de SIP convencional sobre UDP,

como se muestra en la Figura B.6.

SIP WSS SIP UDP
Alice Proxy.example.com Bob
INVITE F1 >
-t 100 Trying F2
INVITE F3 >
- 200 OK F4
-t 200 OK F5:
ACK F6 >
ACK F7 >
-t Bidirectional RTP Media >
- BYE F8
- BYE F9
200 OK F10 »
200 OK F11 >

Figura B.6. Conexion por medio de un servidor proxy. [49]

En las Figuras B.7 a B.18 se realiza una descripcién de los mensajes de

conexion del protocolo WebSocket SIP y SIP sobre UPD de la Figura B.6.
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F1 INVITE Alice -> proxy.example.com (transport WSS)
INVITE sip:bobGexample.com SIP/2.0

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bK56sdasks
From: sip:alice@example.com;tag=asdyka899

To: sip:boblexample.com

Call-ID: asidkj3ss

CSeq: 1 INVITE

Max-Forwards: 70

Supported: path, outbound, gruu

Route: <sip:proxy.example.com:443;transport=ws; lr>
Contact: <sip:alice@example.com
;gr=urn:uuid:f81l-7dec-14a06cfl;ob>

Content-Type: application/SDP

Figura B.7. Mensaje F1: Invite en WSS. [49]

F2 100 Trying proxy.example.com -> Alice (transport WSS)
SIP/2.0 100 Trying-

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bK56sdasks
From: sip:alicel@example.com;tag=asdyka899

To: sip:boblexample.com

Call-ID: asidkj3ss

CSeqg: 1 INVITE

Figura B.8. Mensaje F2: 100 Trying en WSS. [49]
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F3 INVITE proxy.example.com -> Bob (transport UDP)

INVITE sip:bob@203.0.113.22:5060 SIP/2.0

Via: SIP/2.0/UDPproxy.example.com;branch=z9hG4bKhjhjqw32c
Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bK56sdasks
Record-Route: <sip:proxy.example.com;transport=udp;lr>,
<sip:h7kjhl2s@proxy.example.com:443; transport=ws; lr>
From: sip:alice@example.com; tag=asdyka899

To: sip:boblexample.com

Call-ID: asidkj3ss

CSeqg: 1 INVITE

Max-Forwards: 69

Supported: path, outbound, gruu

Contact: <sip:alicelexample.com
;gr=urn:uuid:f81-7dec-14a06cfl; ob>

Content-Type: application/SDP

Figura B.9. Mensaje F3: Invite en UDP. [49]

F4 200 OK Bob -> proxy.example.com (transport UDP)
SIP/2.0 200 OK

Via: SIP/2.0/UDPproxy.example.com;branch=z9hG4bKhjhjqw32c
;received=192.0.2.10

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bK56sdasks
Record-Route: <sip:proxy.example.com;transport=udp;lr>,
<sip:h7kjhl2s@proxy.example.com:443; transport=ws; lr>
From: sip:alicel@example.com;tag=asdyka899

To: sip:boblexample.com; tag=bmgkjhsd

Call-ID: asidkj3ss

CSeqg: 1 INVITE

Contact: <sip:bob@203.0.113.22:5060; transport=udp>
Content-Type: application/SDP

Figura B.10. Mensaje F4: 200 OK en UDP. [49]
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F5 200 OK proxy.example.com -> Alice (transport WSS)
SIP/2.0 200 OK

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bK56sdasks
Record-Route: <sip:proxy.example.com;transport=udp;lr>,
<sip:h7kjhl2s@proxy.example.com:443; transport=ws; lr>
From: sip:alice@example.com; tag=asdyka899

To: sip:boblexample.com; tag=bmgkjhsd

Call-ID: asidkj3ss

CSeqg: 1 INVITE

Contact: <sip:bob@203.0.113.22:5060; transport=udp>
Content-Type: application/SDP

Figura B.11. Mensaje F5: 200 OK en WSS. [49]

F6 ACK Alice -> proxy.example.com (transport WSS)

ACK sip:bob@203.0.113.22:5060; transport=udp SIP/2.0

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bKhgqggp090
Route: <sip:h7kjhl2s@proxy.example.com:443; transport=ws;lr>,
<sip:proxy.example.com; transport=udp;lr>,

From: sip:alicelexample.com;tag=asdyka899

To: sip:boblexample.com; tag=bmgkjhsd

Call-ID: asidkj3ss

CSeg: 1 ACK

Max-Forwards: 70

Figura B.12. Mensaje F6: ACK en WSS. [49]

F7 ACK proxy.example.com -> Bob (transport UDP)

ACK sip:bob@203.0.113.22:5060; transport=udp SIP/2.0

Via: SIP/2.0/UDPproxy.example.com;branch=z9hG4bKhwpoc80zzx
Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bKhgqgp090
From: sip:alicelexample.com;tag=asdyka899

To: sip:boblexample.com; tag=bmgkjhsd

Call-ID: asidkj3ss

CSeqg: 1 ACK

Max-Forwards: 69

Figura B.13. Mensaje F7: ACK en UDP. [49]
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F8 BYE Bob -> proxy.example.com (transport UDP)

BYE sip:alice@example.com;gr=urn:uuid:f81-7dec-14a06cfl;ob
SIP/2.0

Via: SIP/2.0/UDP 203.0.113.22;branch=z9hG4bKbiuiansd001
Route: <sip:proxy.example.com;transport=udp;lr>,
<sip:h7kjhl2s@proxy.example.com:443; transport=ws;lr>
From: sip:bob@example.com; tag=bmgkjhsd

To: sip:alice@example.com;tag=asdyka899

Call-ID: asidkj3ss

CSeqg: 1201 BYE

Max-Forwards: 70

Figura B.14. Mensaje F8: BYE en UDP. [49]

FO9 BYE proxy.example.com -> Alice (transport WSS)

BYE sip:alice@example.com;gr=urn:uuid:f81-7dec-14a06cfl;ob
SIP/2.0

Via: SIP/2.0/WSS proxy.example.com:443;branch=z9hG4bKmmaOlm3r5
Via: SIP/2.0/UDP 203.0.113.22;branch=z9hG4bKbiuiansd001

From: sip:bob@example.com; tag=bmgkjhsd

To: sip:alicelexample.com;tag=asdyka899

Call-ID: asidkj3ss

CSeqg: 1201 BYE

Max-Forwards: 69

Figura B.15. Mensaje F9: BYE en WSS. [49]

F10 200 OK Alice -> proxy.example.com (transport WSS)

SIP/2.0 200 OK

Via: SIP/2.0/WSS proxy.example.com:443;branch=z%hG4bKmmaOlm3r5
Via: SIP/2.0/UDP 203.0.113.22;branch=z9hG4bKbiuiansd001

From: sip:bob@example.com; tag=bmgkjhsd

To: sip:alicelexample.com;tag=asdyka899

Call-ID: asidkj3ss

CSeqg: 1201 BYE

Figura B.16. Mensaje F10: 200 OK en WSS. [49]
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F11 200 OK proxy.example.com -> Bob (transport UDP)
SIP/2.0 200 OK

Via: SIP/2.0/UDP 203.0.113.22;branch=z9hG4bKbiuiansd001
From: sip:boblexample.com;tag=bmgkjhsd

To: sip:alice@example.com;tag=asdyka899

Call-ID: asidkj3ss

CSeqg: 1201 BYE

Figura B.17. Mensaje F11: 200 OK en UDP. [49]




161

APENDICE C

NAT EN WEBRTC

Es posible establecer el flujo de Media sin el uso de WebRTC entre dos
navegadores, sin embargo este flujo debe pasar por el servidor Web, y a
continuacion conectarse con el otro navegador como se muestra en la Figura

C.1.

Servidor Web

& | & |

Navegador A Navegador B

Figura C.1. Flujo de Media sin WebRTC. [56]

En cambio cuando se utiiza WebRTC por medio del API

RTCPeerConnection, el flujo de Media es directo entre los navegadores,
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como se muestra en la Figura C.2. Este flujo directo tiene la ventaja de tener
menos saltos, por lo tanto menor latencia o retraso, lo cual es fundamental
en la comunicacion en tiempo real, ademas de reducir el consumo de tasa de

bits al servidor Web.

Servidor Web

@i @i

Navegador A Navegador B

Figura C.2. Flujo de Media con WebRTC. [56]

Este tipo de comunicacion directa entre navegadores seria la ideal, pero
debido a que las direccién IPv4 publicas son finitas y existen muy pocas
disponibles, se utiliza NAT para poder aumentar el nUmero de equipos con
conexion a internet. NAT es una manera de ocultar un rango de direcciones

IP privadas detras de una o varias direcciones IP publicas, generalmente.
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Muchos protocolos especialmente aquellos que utilizan arquitecturas cliente-

servidor y TCP como transporte, como se muestra en la Figura C.1 no tienen

inconveniente con la utilizacion de NAT, pero para las conexiones entre

pares como P2P (del inglés, peer-to-peer), la utilizacion de NAT y UDP como

trasporte tiene mayores inconvenientes, como seria el caso la de la Figura

C.2. Y como se describid en la seccion 5.4.1, WebRTC utiliza ambos. Por lo

tanto es necesario utilizar mecanismos para contrarrestar los inconvenientes

de NAT, estos mecanismos son STUN y TURN.

STUN responde informacion sobre la direccién IP y los puertos de los

paquetes en la que se recibieron, y que fue estandarizada por medio del RFC

5389 [62].

Cliente STUN
192.168.1.2

«—— Destino: 192.168.1.2:44444 ——
Carga Util: 206.31.31.31:55555

Y cuyo flujo se muestra en la Figura C.3.

NAT Servidor STUN
192.168.1.1 -206.31.31.31 64.14.14.14

Solicitud STUN

Fuente: 192.168.1.2:44444 Solicitud STUN

Fuente: 206.31.31.31:55555

Respuesta STUN
—— Destino: 206.31.31.31:55555
Respuesta STUN Carga Util: 206.31.31.31:55555

Cliente SIP

SIP Invite
E— .
Fuente: 206.31.31.31:55555 SIP Invite
Fuente: 206.31.31.31:55555
«————————RTP
l«—————RTP

Figura C.3. Flujo de una llamada SIP con STUN. [65]
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Los servidores TURN actian como un relé, cualquier dato recibido se

reenvia al cliente, y fue estandarizado por medio del RFC 5766 [63].

Cliente TURN NAT Servidor TURN Cliente SIP
192.168.1.2 192.168.1.1 — 206.31.31.31 64.14.14.14
Solicitud TURN———|
Solicitud TURN—————
Respuesta TURN
«————Direccion intermediaria:
Respuesta TURN 64.14.14.14:55555
«———Direccion intermediaria:
64.14.14.14:55555
SIP Invite
Fuente: 64.14.14.14:55555 SIP Invite .
Fuente: 64.14.14.14:55555
|«——RTP:
r«———Indicaciéon Dato TURN + RTP
r«——Indicacion Dato TURN + RTP

Figura C.4. Flujo de una llamada SIP con TURN. [65]

Sin embargo cuando STUN y TURN no funcionan correctamente sobre todo

cuando existen NAT simétrico, se utiliza en estos casos ICE el cual hace una

combinacion de TURN y STUN para encontrar la forma mas apropiada de

comunicar los dispositivos finales. ICE fue estandarizado por medio del RFC

5245 [64]. ICE puede ser utilizado por cualquier protocolo que utilice el

modelo solicitud-respuesta.
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APENDICE D

PRUEBAS PRELIMINARES

Al ser WebRTC un esfuerzo para traer una API definida a los desarrolladores
de JavaScript, que les permita acceder al mundo de las comunicaciones en
tiempo real. Por lo cual para las implementaciones de Asterisk ha tenido el
apoyo a WebRTC desde la version 11, para ello un modulo
res_http_websocket se ha creado para que permita a los desarrolladores de
JavaScript interactuar y comunicarse con Asterisk. Asi como el soporte para
WebSocket como transporte ha sido afadido al médulo chan_sip, para
permitir que SIP sea utilizado como protocolo de sefializacion. Como se
muestra en la Figura D.1, toda la configuracion se realiza en sip.conf, y se
debe permitir utilizar Websocket como transporte, lo cual se logra con el
contexto ws, y si se desea que solo los clientes Web utilicen HTTPS se debe
configurar solo wss, o ambos si se permite el acceso de ambos. Ahora
WebRTC utiliza AVPF como el perfil para los flujos de Media, y este no es
agregado por defecto en chan_sip. Asi como el cifrado de Media y que es

necesario que sea agregado por ser un requisito.
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|| *sip.conf X

[general]
context=default
allowguest=no
srvlookup=yes
udpinaddr=0.0.0.0
tcpenable=no
qualify=yes
language=es
disallow=all
allow=ulaw

Hpruebawebrtc]
type=friend
context=internos
host=dynamic
nat=yes
secret=1234
dtmfmode=auto
disallow=all
allow=ulaw
transport=ws,wss
avpf=yes
encryption=yes

Figura D.1. Configuracién de sip.conf para utilizacién de WebSockets

Otro requisito adicional es instalar librerias para la utilizacion de SIP con
WebSockets, las cuales pueden ser JsSIP o sipML5. En las pruebas se
instal6 un demo de JsSIP, pero por falta de conocimientos en Linux, no se
pudo hacer que funcione en su integracion con Asterisk version 11.1.0, pero

muestra en la figura D.2 la versién instalada.
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root@giuseppe-Aspire-4810T:
" root@giuseppe-Aspire-4810T:~# asterisk -r
Asterisk 11.1.0, Copyright (C) 1999 - 2012 Digium, Inc. and others.
Created by Mark Spencer <markster@digium.coms
" Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for detail

S.

This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under

. certain conditions. Type 'core show licens: for details.

Connected to Asterisk 11.1.0 currently running on giuseppe-Aspire-4818T (pid =
172)
giluseppe-Aspire-4810T+cLI> I

Figura D.2. Asterisk 11.1.0 instalado para pruebas con WebSockets

También existe otra version de un servidor SIP Proxy que funciona
directamente como un “SIP WebSocket Server”, llamado OverSIP (Figura

D.3) pero que no se lo pudo implementar por las mismas razones expuestas.

W/ Fully asynchronous event-based design, never block!

» Enjoy coding your SIP logic in Ruby language, feel free to code
whatever you need!

v Fast: core and message parsers written in C language

v SIP over UDP, TCP, TLS and WebSocket (use real SIP in your web apps)
. . W Follow @versatica
v Full support for IPv4, IPv6 and DNS resolution (NAPTR, SRV, A, AAAA)

W/ The perfect Quthound Edge Proxy News

v Written by the authors of draft-ietf-sipcore-sip-websocket and 1sSIP » 2013-01- verSIP 1.3.7 Released

= 2013-01-03: OverSIP 1.3.6 Released

Figura D.3. OverSIP: SIP WebSocket Server
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Otras pruebas que se realizaron fue con un demo de WebRTC el cual se lo
encuentra en la pagina http://www.webrtc.org/demo, donde existe la
aplicacion AppRTC, https://apprtc.appspot.com/, al acceder a esta direccion
se crea una sesion temporal a la cual puede acceder el otro equipo terminal
(en la presente prueba fue https://apprtc.appspot.com/?r=26250700) y poder
realizar una comunicacion directa sin necesidad de ningun software
preexistente, para lo cual el Unico requisito es que WebRTC solicita acceso a

al audio y video local, tal como de describe en la seccion 5.4.1 y como se

muestra en la Figura D.4.

WebRTC Reference App %
C' | & https//appricappspot.com/?r=26250700 bxdl ¢ Q=

[ hitps://apprtc.appspot.com/ wants to use your camera and microphone. | Allow | | Deny Options +

Figura D.4. WebRTC solicita acceso al audio y video local de equipo


http://www.webrtc.org/demo
https://apprtc.appspot.com/
https://apprtc.appspot.com/?r=26250700
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Una vez se ha permitido el acceso al micr6fono y camara del equipo la
comunicacién se establece directamente entre ambos equipos, como se

aprecia en la Figura D.5.

WebRTC Reference App X

C' @ https;//apprtc.appspot.com/?r=2625070( w i W =

G Google Chrome
hittps://apprtc.appspot.com is Sing your camera an
microph

Figura D.5. Comunicacion bidireccional a través de WebRTC

El navegador utilizado (Google Chrome) nos permite tener acceso al cédigo
fuente de la aplicacion como se muestra en la Figura D.6, en la cual esta

escrito en HTMLD5, pero es mostrado en una vista resumen.
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— e —
[@ WebRTC Reference App % — — T — = [
G C @ https//apprtc.appspot.com/?r=26250 RN ¢

| Elements | Resources Network Sources Timeine  Profles  Audis  Console

» Computed Style Show inherited
¥ Styles

100%;" src="https://244.talkgadget .google.com/talkgadget/d>
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Figura D.6. Vista resumen de cédigo fuente desde el navegador

Igualmente se puede acceder a todo el cédigo de la aplicacion como se

muestra en la Figura D.7.

<html><head>

<title>WebRTC Reference App</title>

<link rel="canonical"
href="https://apprtc.appspot.com//?r=26250700">

<meta http-equiv="X-UA-Compatible" content="chrome=1">
<script src="/_ah/channel/jsapi"></script>

<!-- Load the polyfill to switch-hit between Chrome and Firefox
-—>

<script src="/js/adapter.js"></script>

<style type="text/css">
a:link { color: #ffffff; }
a:visited {color: #ffffff; }
html, body {
background-color: #000000;
height: 100%;
font-family:Verdana, Arial, Helvetica, sans-serif;
}
body {
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}

margin: O;
padding: 0;

#container {

}

background-color: #000000;
position: relative;
min-height: 100%;

width: 100%;

margin: Opx auto;
-webkit-perspective: 1000;

#card {

}

-webkit-transition-property: rotation;
-webkit-transition-duration: 2s;
-webkit-transform-style: preserve-3d;

#local {

}

position: absolute;

width: 100%;

-webkit-transform: scale(-1, 1);
-webkit-backface-visibility: hidden;

#remote {

}

position: absolute;

width: 100%;

-webkit-transform: rotateY (180deq) ;
-webkit-backface-visibility: hidden;

#mini {

}

position: absolute;

height: 30%;

width: 30%;

bottom: 32px;

right: 4px;

-webkit-transform: scale(-1, 1);
opacity: 1.0;

#localVideo {

}

opacity: 0;
-webkit-transition-property: opacity;
-webkit-transition-duration: 2s;

#remoteVideo {

}

opacity: 0;
-webkit-transition-property: opacity;
-webkit-transition-duration: 2s;

#minivideo {

}

opacity: 0;
-webkit-transition-property: opacity;
-webkit-transition-duration: 2s;

#footer {
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spacing: 4px;
position: absolute;
bottom: O0;
width: 100%;
height: 28px;
background-color: #3F3F3F;
color: rgb (255, 255, 255);
font-size:13px; font-weight: bold;
line-height: 28px;
text-align: center;
}
#hangup {
font-size:13px; font-weight:bold;
color: #FFFFFF;
width:128px;
height:24px;
background-color:#808080;
border-style:solid;
border-color:#FFFFFF;
margin:2px;
}
#logo {
display: block;
top:4;
right:4;
position:absolute;
float:right;
opacity: 0.5;
}

</style>
<style>#wcs-iframe { display: none;

}</style><script>window[" GOOG TRANS EXT VER"] =

"1";</script></head>
<body>
<script type="text/javascript">
var localVideo;
var miniVideo;
var remoteVideo;
var localStream;
var remoteStream;
var channel;
var channelReady = false;
var pc;
var socket;
var initiator = 0;
var started = false;

// Set up audio and video regardless of what devices are

present.
var sdpConstraints = {'mandatory': ({

'OfferToReceiveAudio':true,
'OfferToReceiveVideo':true }};

var isVideoMuted = false;
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var isAudioMuted = false;

function initialize () {

console.log("Initializing; room=26250700.");

card = document.getElementById ("card") ;

localVideo = document.getElementById("localVideo");

minivVideo = document.getElementById ("minivVideo") ;

remoteVideo = document.getElementById("remoteVideo") ;

resetStatus () ;

// NOTE: AppRTCClient.java searches & parses this line;
update there when

// changing here.

openChannel ('AHRIWro fWzuArJ7rScLQ2uKbvvyudTOJC6AWMTZJUm3CedptLd
ETYLMpInUNcGGeg4D30rO00wgqdQTNQJJz5uQSDUJRMz3pA0iG4CkYx7cUywlpdjak
eyhE') ;
doGetUserMedia () ;
}

function openChannel (channelToken) {

console.log ("Opening channel.");
var channel = new goog.appengine.Channel (channelToken) ;
var handler = {
'onopen': onChannelOpened,
'onmessage': onChannelMessage,
'onerror': onChannelError,
'onclose': onChannelClosed
}i
socket = channel.open (handler) ;
}
function resetStatus() {
if (!initiator) {

setStatus ("Waiting for someone to join: <a
href=\"https://apprtc.appspot.com//?r=26250700\">https://apprtc.
appspot.com//?2r=26250700</a>") ;
} else {
setStatus ("Initializing...");
}
}

function doGetUserMedia () {
// Call into getUserMedia via the polyfill (adapter.js).
var constraints = {"mandatory": {}, "optional": []};
try {
getUserMedia ({'audio':true, 'video':constraints},
onUserMediaSuccess,
onUserMediaError) ;
console.log ("Requested access to local media with
mediaConstraints:\n" +
" \"" 4+ JSON.stringify(constraints) + "\"");
} catch (e) {
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alert ("getUserMedia () failed. Is this a WebRTC capable
browser?") ;
console.log ("getUserMedia failed with exception: " +
e.message) ;
}
}

function createPeerConnection () {
var pc _config = {"iceServers": [{"url":
"stun:stun.l.google.com:19302"}]};
var pc_constraints = {"optional": [{"DtlsSrtpKeyAgreement":
true}ll};
// Force the use of a number IP STUN server for Firefox.
if (webrtcDetectedBrowser == "firefox") {

pc_config = {"iceServers":[{"url":"stun:23.21.150.121"}]};
}

try {
// Create an RTCPeerConnection via the polyfill
(adapter.js) .
pc = new RTCPeerConnection(pc_config, pc constraints);
pc.onicecandidate = onIceCandidate;

console.log ("Created RTCPeerConnnection with:\n" +
" config: \"" + JSON.stringify(pc config) +

"\";\n" +

" constraints: \"" +

JSON.stringify(pc constraints) + "\".");
} catch (e) {

console.log("Failed to create PeerConnection, exception:

+ e.message) ;
alert ("Cannot create RTCPeerConnection object; WebRTC is

not supported by this browser.");
return;

}

pc.onaddstream = onRemoteStreamAdded;
pc.onremovestream = onRemoteStreamRemoved;

}

function maybeStart () {
if (!started && localStream && channelReady) {
setStatus ("Connecting...");
console.log ("Creating PeerConnection.");
createPeerConnection () ;
console.log ("Adding local stream.");

pc.addStream(localStream) ;
started = true;
// Caller initiates offer to peer.
if (initiator)
doCall () ;

function setStatus (state) {
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footer.innerHTML = state;

function doCall () {
var constraints = {"optional": [], "mandatory":
{"MozDontOfferDataChannel": true}};
// temporary measure to remove Moz* constraints in Chrome

if (webrtcDetectedBrowser === "chrome") {
for (prop in constraints.mandatory) {
if (prop.indexOf ("Moz") != -1) {

delete constraints.mandatory|[propl];
}
}
}
constraints = mergeConstraints (constraints, sdpConstraints);
console.log ("Sending offer to peer, with constraints: \n" +
" \"" 4+ JSON.stringify(constraints) + "\".")

pc.createOffer (setLocalAndSendMessage, null, constraints);

}

function doAnswer () {
console.log ("Sending answer to peer.");
pc.createAnswer (setLocalAndSendMessage, null,
sdpConstraints) ;

}

function mergeConstraints (consl, cons2) {

var merged = consl;
for (var name in cons2.mandatory) {
merged.mandatory[name] = cons2.mandatory[name];

}
merged.optional.concat (cons2.optional) ;
return merged;

}

function setLocalAndSendMessage (sessionDescription) {
// Set Opus as the preferred codec in SDP if Opus is
present.
sessionDescription.sdp = preferOpus (sessionDescription.sdp) ;
pc.setLocalDescription (sessionDescription) ;
sendMessage (sessionDescription) ;

function sendMessage (message) {
var msgString = JSON.stringify (message) ;
console.log('C->S: ' + msgString);
// NOTE: AppRTCClient.java searches & parses this line;
update there when
// changing here.
path = '"/message?r=26250700"' + '&u=54132354";
var xhr = new XMLHttpRequest () ;
xhr.open ('POST', path, true);
xhr.send (msgString) ;
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}

function processSignalingMessage (message) {
var msg = JSON.parse (message) ;

if (msg.type === 'offer') {
// Callee creates PeerConnection
if (!initiator && !started)
maybeStart () ;

pc.setRemoteDescription (new RTCSessionDescription (msqg)) ;
doAnswer () ;

} else if (msg.type === 'answer' && started) {
pc.setRemoteDescription (new RTCSessionDescription (msqg)) ;
} else if (msg.type === 'candidate' && started) {
var candidate = new

RTCIceCandidate ({sdpMLineIndex:msg.label,

candidate:msg.candidate}l) ;
pc.addIceCandidate (candidate) ;
} else if (msg.type === 'bye' && started) {
onRemoteHangup () ;
}
}

function onChannelOpened() {
console.log ('Channel opened.');
channelReady = true;
if (initiator) maybeStart():;

}

function onChannelMessage (message) {
console.log('S->C: ' + message.data);
processSignalingMessage (message.data) ;

}

function onChannelError () {
console.log ('Channel error.');

}

function onChannelClosed () {
console.log ('Channel closed.');

}

function onUserMediaSuccess (stream) {

console.log ("User has granted access to local media.");

// Call the polyfill wrapper to attach the media stream to
this element.

attachMediaStream(localVideo, stream) ;

localvVideo.style.opacity = 1;

localStream = stream;

// Caller creates PeerConnection.

if (initiator) maybeStart():;

}

function onUserMediaError (error) {
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console.log("Failed to get access to local media. Error code
was " + error.code);

alert ("Failed to get access to local media. Error code was
+ error.code + ".");

}

"

function onIceCandidate (event) {
if (event.candidate) {
sendMessage ({type: 'candidate',
label: event.candidate.sdpMLineIndex,
id: event.candidate.sdpMid,
candidate: event.candidate.candidate}) ;
} else {
console.log ("End of candidates.");

function onRemoteStreamAdded (event) {
console.log ("Remote stream added.");
reattachMediaStream (miniVideo, localVideo) ;
attachMediaStream (remoteVideo, event.stream);
remoteStream = event.stream;
wailtForRemoteVideo () ;

}

function onRemoteStreamRemoved (event) {

console.log ("Remote stream removed.");
}
function onHangup () {
console.log ("Hanging up.");
transitionToDone () ;
stop () ;

// will trigger BYE from server
socket.close () ;

}

function onRemoteHangup () {

console.log('Session terminated.');
transitionToWaiting () ;
stop () ;
initiator = 0;
}
function stop () {

started = false;
isAudioMuted = false;

isVideoMuted = false;
pc.close () ;
pc = null;

}

function waitForRemoteVideo () {

// Call the getVideoTracks method via adapter.js.
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videoTracks = remoteStream.getVideoTracks() ;
if (videoTracks.length === | | remoteVideo.currentTime > 0)

transitionToActive () ;
} else {
setTimeout (waitForRemoteVideo, 100);
}
}

function transitionToActive () {
remoteVideo.style.opacity = 1;

card.style.webkitTransform = "rotateY (180deg)";

setTimeout (function() { localVideo.src = ""; }, 500);

setTimeout (function () { miniVideo.style.opacity = 1; 1},
1000) ;

setStatus ("<input type=\"button\" id=\"hangup\" value=\"Hang
up\" onclick=\"onHangup () \" />");
}

function transitionToWaiting () {
card.style.webkitTransform = "rotateY (0deg)";
setTimeout (function () {
localVideo.src = miniVideo.src;
minivideo.src = "";
remoteVideo.src = "" }, 500);

miniVideo.style.opacity = 0;
remoteVideo.style.opacity = 0;
resetStatus () ;
}
function transitionToDone () {
localVideo.style.opacity = 0;
remoteVideo.style.opacity = 0;
miniVideo.style.opacity = 0O;
setStatus ("You have left the call. <a
href=\"https://apprtc.appspot.com//?2r=26250700\">Click here</a>
to rejoin.");
}
function enterFullScreen () {
container.webkitRequestFullScreen () ;

}

function toggleVideoMute () {
// Call the getVideoTracks method via adapter.js.

videoTracks = localStream.getVideoTracks() ;

if (videoTracks.length === 0) {
console.log ("No local video available.");
return;

}

if (isVideoMuted) {
for (i = 0; i < videoTracks.length; i++) {
videoTracks[i] .enabled = true;

}

console.log ("Video unmuted.");
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} else {
for (i = 0; i < videoTracks.length; i++) {
videoTracks[i] .enabled = false;
}
console.log ("Video muted.");

}

isVideoMuted = !isVideoMuted;
}

function toggleAudioMute () {
// Call the getAudioTracks method via adapter.js.

audioTracks = localStream.getAudioTracks () ;

if (audioTracks.length === 0) {
console.log ("No local audio available.");
return;

}

if (isAudioMuted) {
for (i = 0; i < audioTracks.length; i++) {
audioTracks[i] .enabled = true;

}

console.log ("Audio unmuted.");
} else {
for (i = 0; i < audioTracks.length; i++) {

audioTracks[i] .enabled = false;
}
console.log ("Audio muted.");

}

isAudioMuted = !isAudioMuted;
}

setTimeout (initialize, 1);

// Send BYE on refreshing(or leaving) a demo page
// to ensure the room is cleaned for next session.
window.onbeforeunload = function () {

sendMessage ({type: 'bye'}):
}

// Ctrl-D: toggle audio mute; Ctrl-E: toggle video mute.
// On Mac, Command key is instead of Ctrl.
// Return false to screen out original Chrome shortcuts.

document.onkeydown = function () {
if (navigator.appVersion.indexOf ("Mac") != -1) {
if (event.metaKey && event.keyCode === 68) {

toggleAudioMute () ;
return false;

}

if (event.metaKey && event.keyCode === 69) {
toggleVideoMute () ;
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return false;
}
} else {
if (event.ctrlKey && event.keyCode === 68) {
toggleAudioMute () ;
return false;

}
if (event.ctrlKey && event.keyCode === 69) {

toggleVideoMute () ;
return false;

}

// Set Opus as the default audio codec if it's present.
function preferOpus (sdp) {
var sdpLines = sdp.split('\r\n');

// Search for m line.
for (var 1 = 0; 1 < sdplLines.length; i++) {
if (sdplLines[i].search('m=audio') !== -1) {
var mLineIndex = 1;
break;
}
}
if (mLineIndex === null)
return sdp;

// If Opus is available, set it as the default in m line.
for (var 1 = 0; 1 < sdplLines.length; i++) {
if (sdpLines[i].search('opus/48000') !== -1) {
var opusPayload = extractSdp(sdpLines([i], /: (\d+)

opus\/48000/1) ;

if (opusPayload)
sdpLines [mLineIndex] =
setDefaultCodec (sdpLines[mLineIndex], opusPayload);
break;
}
}

// Remove CN in m line and sdp.
sdplLines = removeCN (sdplLines, mLineIndex) ;

sdp = sdpLines.join('\r\n');
return sdp;

}

function extractSdp (sdpLine, pattern) {
var result = sdpLine.match (pattern);
return (result && result.length == 2)? result[l]: null;

}

// Set the selected codec to the first in m line.
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function setDefaultCodec (mLine, payload) {
var elements = mLine.split(' '");
var newlLine = new Array();
var index = 0

for (var 1 = 0; 1 < elements.length; 1i++) {
if (index === 3) // Format of media starts from the
fourth.
newLine[index++] = payload; // Put target payload to the
first.
if (elements([i] !== payload)
newlLine[index++] = elements[i];
}
return newLine.join (' ");

}

// Strip CN from sdp before CN constraints is ready.
function removeCN (sdpLines, mLineIndex) {
var mLineElements = sdpLines[mLineIndex].split(' '");
// Scan from end for the convenience of removing an item.
for (var i = sdplines.length-1; i >= 0; i--) {
var payload = extractSdp (sdpLines[i], /a=rtpmap: (\d+)
CN\/\d+/1) ;
if (payload) {
var cnPos = mLineElements.indexOf (payload) ;
if (cnPos !== -1) {
// Remove CN payload from m line.
mLineElements.splice (cnPos, 1);
}
// Remove CN line in sdp
sdpLines.splice (i, 1);

}

sdpLines [mLineIndex] = mLineElements.join (' ");
return sdpLines;
}
</script>
<div id="container" ondblclick="enterFullScreen()">
<div id="card" style="-webkit-transform: rotateY (180deg) ;">
<div id="local">
<video width="100%" height="100%" id="localVideo"
autoplay="autoplay" muted="true" src="" style="opacity: 1;">
</video></div>
<div id="remote">
<video width="100%" height="100%" id="remoteVideo"
autoplay="autoplay"
src="blob:https%$3A//apprtc.appspot.com/eal2c26d-8793-4ccb-82d9-
c47541ad6447" style="opacity: 1;">
</video>
<div id="mini">
<video width="100%" height="100%" id="miniVideo"
autoplay="autoplay" muted="true"
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src="blob:https%3A//apprtc.appspot.com/20df0914-ff63-4999-b65a-
af73698dfdc9" style="opacity: 1;">
</video></div>
</div>

</div>

<div id="footer"><input type="button" id="hangup" value="Hang
up" onclick="onHangup () "></div>
</div>

<iframe name="wcs-iframe" id="wcs-iframe" style="height: 100%;
width: 100%;"
src="https://244.talkgadget.google.com/talkgadget/d?token=AHR1Wr
o fWzuArJ7rScLQ2uKbvvyudTOJC6AWMTZJIJUm3Ce4ptLIJETYLMpINUNCGGeg4D30
rO0wgJdQTNQJJz5uQSDUJRmz3pA0iG4CkYx7cUywlp4jaEeyhE&amp; xpc=%7B%22
cn%22%3A%226mVrDjSKXU%22%2C%22tp%22%3Anull%2C%220sh%22%3Anulls2C
$22ppu%22%3A%22https$3A%2F$2Fapprtc.appspot.com$2F ah%$2Fchannel%
2Fxpc_blank$22%2C%221pu%22%3A%22https$3A%S2F%$2F244 . talkgadget.goo
gle.com%2Ftalkgadget$2Fxpc_blank$22%7D"></iframe></body></html>

Figura D.7. Cddigo fuente demo WebRTC

A esta prueba se realiz6 una captura con el software Wireshark, como se
aprecia en la Figura D.8, donde se aprecia la negociacion de STUN para los
terminales utilizados. Mientas en la Figura D.9 se muestra la captura de
Media en WebRTC. Un aspecto a considerar que a pesar que WebRTC
trabaja necesariamente con SRTP como protocolo de transporte, este es

mostrado solo como UDP, lo cual es una limitante del software de captura.



183

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

B PAREE AT L [* B |

Fiter: [=] Bxpression... clear Apply

No. Time Destination -

650 74.428572

Source
192.168.0.193

74.125.139.141

Protocol Length Info
TCP 54

50096 > https |ACK| Seq=4964 Ack=6153 wWin=257 Len=0

651 74.466438 74.125.139.189 192.168.0.193 TLsvli.1 303 application pata

652 74.466564 192.168.0.193 74.125.139.189 TP 54 50146 > https [ACK] Seq=11247 Ack=66678 win=65792 Len-0 |7
653 74.538457 192.168.0.193 186.70.24.236 STUN 154 Binding Request user: T60XatK6coDXbPZI:2xuL+M7ROZbTIcVNn

654 74.585043 192.168.0.193 186.70.24.236 STUN 154 Binding Request user: F60XatK6CODXbPZI:2xXuL+M7ROZbEICVN

655 74.632935 192.168.0.193 192.168.56.1 STUN 154 Binding Request user: fE0xatK6coDXbPZI:2xul+M7RoZbt9cvn

656 74.673732 74.125.139.189 192.168.0.193 TLSv1.1 203 Application Data

657 74.731409 192.168.0.193 192.168.0.192 STUN 154 Binding Request user: fE0XatK6coDXbPZI:2xuL+M7ROZbtOcvn

658 74.754818 74.125.139.141 192.168.0.193 TLSV1.1 100 Application pata

659 74.755020 74.125.139.141 192.168.0.193 TLSv1.1 87 application pata

660 74.755079 192.168.0.193 74.125.139.141 Tcp 54 50096 > https [ACK] Seq=4964 Ack=6232 Win=256 Len=0

661 74.779154 192.168.0.193 192.168.56.1 STUN 154 Binding Request user: fE0XatK6cODXbPZI:2xul+M7RoZbt9cvn

662 74.807965 74.125.139.141 192.168.0.193 TLsvi.1 100 application pata

663 74.808214 74.125.139.141 192.168.0.193 TLsvi.l 87 application pata

664 74.808273 192.168.0.193 74.125.139.141 Tcp 54 50096 > https [ACK] Seq-4964 Ack—6311 Win-256 Len-0

665 74.823511 Wistron_ba:23:56  Broadcast ARP 60 who has 192.168.0.1937 Tell 192.168.0.192

666 74.823556 HewlettP_23:cf:b0 Wistron_ba:23:56 ARP 42 192.168.0.193 is at a0:b3:cc:23:cf:b0

667 74.823705 192.168.0.192 192.168.0.193 STUN 158 Binding Request user: 2xulL+M7RoZbt9cvn:fE0xatkeécoDXbPZI

668 74.824449 192.168.0.193 192.168.0.192 STUN 106 Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.192:52476
669 74.829519 192.168.0.193 192.168.0.192 STUN 154 Binding Request user: T60XatK6coDXbPZI:2xuL+M7ROZbTIcvNn

670 74.830363 192.168.0.192 192.168.0.193 STUN 106 Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.193:57075
671 74.863388 74.125.139.141 192.168.0.193 TLSV1.1 100 Application pata

A77 74 RAIAAA 74 175 130 141 197 1A% 0 193 TSt 1 87 annlication nNata T

Data

(598 bytes)

23 cf b0 08 00 45 00
ag

e5 c
de e5 b6 76 6e e2 41
69 09 a2 39 ed 92 37
S& an

640 bytes on wire (5120 bits), 640 bytes captured (5120 bits)
Ethernet II, src: HewlettP_23:cf:b0 (ad:b3:cc:23:cf:b0), Dst: wistron ba:23:56 (00:1f:16:ba:22:56)
Internet protocol version 4, src: 192.168.0.193 (192.168.0.193), Dst: 192.168.0.192 (192.168.0.192)
User Datagram Protocol, Src Port: 57075 (57075), DSt Port: 52476 (52476)

| Profile: Default

[ Captura Demo LLamada WebRTCpcap [Wireshark 168 (SUN Rev 42761 from ferunk-L6)] | gp—— —

Flle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Seoee CEAXRE APy TL

Fiter: [] eepression... Clear appiy

No. Time Source Destination Protocol Length Info X : A
1540 81.794627 192.168.0.193 192.168.0. uop 428 source port: 63088 Destination 52476
1541 81.807516 192.168.0.193 192.168.0. upp 140 Source port: 63088 Destination 52476
1542 81.819599 192.168.0.192 192.168.0. uop 259 source port: 52476 Destination 63088
1543 81.849190 192.168.0.193 192.168.0. uop 129 source port: 63088 Destination 52476
1544 81.849206 192.168.0.193 192.168.0. upp 1022 Source port: 63088 Destination 52476
1545 81.874093 192.168.0.193 192.168.0. uop 148 source port: 63088 Destination 52476
1546 81.874310 192.168.0.102 102.168.0. uop 256 Source port: 63088 Destimation 52476
1547 81.876601 192.168.0.192 192.168.0. upp 1160 Source port: 52476 Destination 63088
1548 81.879600 192.168.0.192 192.168.0. uop 1160 Source port: 52476 Destination 63088
1549 81.881603 192.168.0.192 192.168.0. upe 260 Source port: 52476 Destimation 63088
1550 81.898025 192.168.0.193 192.168.0. uop 139 source port: 63088 Destination 52476
1551 81.927578 192.168.0.193 192.168.0. uop 213 source port: 63088 Destimation 52476
1552 81.931775 192.168.0.193 192.168.0. upp 149 Source port: 63088 Destination 52476
1553 81.939601 192.168.0.192 192.168.0. uop 262 source port: 52476 Destination 63088
1554 81.945786 192.168.0.193 192.168.0. uop 354 source port: 63088 Destimation 52476
1555 81.961919 192.168.0.193 192.168.0. upp 160 Source port: 63088 Destination 52476
1556 81.962039 192.168.0.193 192.168.0. uop 377 source port: 63088 Destimation 52476
1557 81.974605 192.168.0.102 102.168.0. uop 881 Source port: 52476 Destimation 63088
1558 81.974607 192.168.0.192 192.168.0. upp 881 Source port: 52476 Destimation 63088
1559 81.974609 192.168.0.192 192.168.0. uop 881 source port: 52476 Destimation 63088
1560 81.997545 192.168.0.193 192.168.0. upe 150 Source port: 63088 Destination 52476
1561 82. 000603 168.0.192 192.168. 0, uop 162 Source port: 52476 Destination 63088 L

= Internet Protocol Version 4, src:

@ niffaranriarad camsrac ciald:

Type: Ip (0x0800)

version: 4
Header length: 20 bytes

23:56)

avan rnero neane

[T Na0 b3 cc 23 cf bo 00 1
[0z e8 07 46 00 00 80 11
[I7I 00 c1 cc fc T6 70 03 d4 a
[UETEIL dO 79 cb 47 83 e3 da f2 8d 15 21 f4 59 f1 5
['EN-1 60 68 4 b6 9b c4 6d 7d e0 f4 fc 04 d2 97

nafailee

nvan.

Frame 1524: 1014 bytes on wire (8112 bits), 1014 byres captured (8112 bits)
= Ethernet II, src: wistron_ba:23:56 (00:1f:16:ba:23:56), Ds
Destination: HewlettP_23:cF:b0 (a0:b3:cc:23:cf:bo)

source: wistron_ba:23:56 (00:1f:16:ba:

HewlettP_23:cf:b0 (a0:b3:cc:23:cf:bo)

192.168.0.192 (192.168.0.192), Dst: 192.168.0.193 (192.168.0.193)

MAT_ECT (uAr ErM_ramakla Tranemarr))

Profile: Default

s oom .} o
O Frame (frame), 1014 bytes Packets: 7545 Displayed: 7545 Marked: 0 Load time: 0:00.321

Figura D.9. Captura con Wireshark de media en WebRTC
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En la Figura D.10 se muestra la informacion detallada de una trama en

WebRTC, mientras que en la Figura D.11 se aprecia la jerarquia de

protocolos de la captura donde el mayor porcentaje corresponde a Media.

Epoch Time: 1357528014. 616018000 seconds
[Time delta from previous captured frame: 0.000091000 seconds]
[Time delta from previous displayed frame: 0.000091000 seconds]
[Time since reference or first frame: 81.668099000 seconds]
Frame Number: 1524
Frame Length: 1014 bytes (8112 bits)
capture Length: 1014 bytes (8112 bits)
[Frame is marked: ralse]
[Frame is ignored: Falsel
[Protocols in frame: eth:ip:udp:datal
[Coloring Rule Name: UDP]
[coloring Rule string: udp]
© Ethernet II, Src: wistron ba:23:56 (00:1f:16:ba:23:56), Dst: Hewlettp_23:cf:b0 (a0:b3:cc:23:cf:b0)
pestination: Hewlettp_23:cf:b0 (a boy
source: wistron_ba:23:56 (00:1F
Type: IP (Ox0800)
© Internet protocol version 4, src: 192.168.0.192 (192.168.0.192), Dst: 192.168.0.193 (192.168.0.193)
version: 4
Header length: 20 bytes
Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: NOT-ECT (NOU ECN-Capable Transport))
Total Length: 1000
1dentification: 0x0746 (1862)
Flags: 0x00
Fragment offset: 0
Time to live: 128
Protocol: ubp (17)
Header checksum: Oxaced [correct]
source: 192.168.0.192 (192.168.0.192)
Destination: 192.168.0.193 (192.168.0.193)
= User Datagram Protocol, Src Port: 52476 (52476), Dst Port: 63088 (63088)
source port: 52476 (52476)
Destination port: 63088 (63088)
Length: 980
Checksum: 0x46b3 [validation disabled]
© pata (972 bytes)
Data: 80652fae653a41d079cha782e3daf28d1521F459F15ca160. ..
lLength: 9721

6)

[ 1524 81668099 192.168.0.192 192.168.0.193 U Source port: 52476 Destination port: 63088

i

3 56 08
a8 00 cf

ol cc

65 2f
5 21 f4

do 79
60 68

fa fc

Figura D.10. Informacion detallada de una trama en WebRTC

(0 Vot oot ey S

Displey fier: nane
Protocol % Packets

Evens

E Intemet Protocol Version 4

5 User Datagram Pretocol

Hypertest Transfer Protocel 0%
Domain Name Service —  om=
NetBIOS Name Service [ 0.08 %

& NetBIOS Datagram Semvice T 073
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Figura D.11. Jerarquia de Protocolos en captura WebRTC
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