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Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

Capitulo |

El problema

1.1. Introduccién

En los ultimos afios, la industria de las tarjetas de crédito ha ido creciendo de manera
significativa, por ende, los niveles de seguridad exigibles por la Superintendencia de Bancos
y las franquicias son cada vez mas exigentes. En Ecuador desde el afio 2010, la
Superintendencia de Bancos resolvid que todas las tarjetas de crédito deberan implementar
la tecnologia chip con el fin de repotenciar la seguridad de la informacion de datos del cliente
con la finalidad de evitar fraudes, sin embargo, el robo de informacidn y el fraude no se queda
atras y también ha ido evolucionando; ya que hoy en dia la tarjeta de crédito es utilizada en
diferentes canales, las 24 horas del dia y los 365 dias del afio. Por las franquicias que las
representan, una tarjeta puede ser usada a nivel mundial, de manera que usurpadores estan
cada dia buscando vulnerabilidades, como robo de identidad, phishing, entre otros, esperando

el momento para cometer el denominado fraude.

En la actualidad, las empresas emisoras de tarjetas de crédito cuentan con cierto
namero de alertas de transacciones sospechosas, que son notificadas al cliente por medios
electrénicos y otras por llamadas telefonicas, y en otros casos no son notificadas, también
existe la situacién en que los clientes reportan transacciones no realizadas; segun sea el caso,
estas transacciones son registradas por un recurso humano que luego de una investigacion
resuelve si ha existido o no un fraude, determinando el fraude potencial y fraude neto; esta
actividad ocasiona una serie de costos operativos y a su vez causa en el mayor de los casos
molestias a los clientes, ya que en ocasiones las transacciones no son aprobadas por sospecha

de fraudes cuando en la mayoria de casos si es el mismo cliente quien realiza la compra.
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Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

Para ello, las instituciones, deben estar preparadas para mantener el control de las
operaciones de manera eficaz, logrando resultados al menor costo, por ello las empresas
emisoras de tarjetas de crédito han utilizado la tecnologia para monitorear a los clientes, y a
su vez requieren ingenierias que permitan a la tecnologia operar al menor costo y con mayor

resultado.

En la actualidad existen varios productos que contribuyen a la prevencion de fraudes,
principalmente como Sentinel y Monitor plus, pero ambos necesitan el conocimiento de datos
para poder parametrizar las herramientas. Por ello, este estudio plantea obtener este
conocimiento, mediante el uso de las redes neuronales, de manera que permitan contribuir a
la clasificacion de transacciones como sospechosas 0 no, mediante el uso del perceptron

multicapa que analizaremos en el desarrollo de este proyecto.

Dada la popularidad de este medio de transaccion financiera, es necesario
implementar herramientas ya sean sistematicas o de cualquier otra indole que permitan
verificar el uso fidedigno del cliente de la tarjeta y emitir una sefial de alerta en el momento
que las transacciones no se den acorde a lo que acostumbra registrar el sistema, de esta

manera se estaria mitigando el fraude por transacciones ilicitas o de dudosa procedencia.

1.2. Justificacion del problema

El constante crecimiento del mercado de tarjetas no es un hecho fortuito, a lo largo
del tiempo, este medio de pago nos ha proporcionado numerosos beneficios ya sea por su
conveniencia y/o seguridad de pago, su generalizada aceptacion en todo tipo de comercios
(incluso cibernéticos), su proceso de pago rapido y todo tipo de servicios de valor agregado

(seguros, promociones, descuentos, entre otros).
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Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

En la actualidad los fraudes con tarjetas de crédito, a partir de robo o uso indebido de
personas no propietarias de las mismas, estan volviendo desconfiado al cliente hacia las
entidades emisoras de tarjetas de crédito. A partir de esta realidad las emisoras de las tarjetas
de crédito han visto la necesidad de tomar acciones para evitar que los usuarios sean
perjudicados, ya sea comunicando por SMS el efecto de la transaccidn, integrar chips en las
tarjetas, usar claves biométricas, doble factor de seguridad, llamada al cliente, entre otras.

¢ Pero qué sucede cuando le roban la tarjeta al usuario, 0 aun peor, le es clonada? Pues
las compras sin precedentes de los delincuentes y transacciones exageradas en pocas horas

provocan que el cliente pierda todo su crédito.

De acuerdo a la politica de la empresa objeto de este estudio, que es una institucion
que funciona bajo la ley del Sistema Financiero, indica que el usuario es informado en los
estados de cuenta de la tarjeta luego de haber transaccionado en un ciclo transaccional
(periodo de consumos), y muchas veces al cliente en un suceso de fraude, al cliente le toca
pagar la deuda si ni siquiera haber adquirido el servicio o producto. Una vez cometido el
delito, ya es muy tarde para reaccionar o para tomar alguna accién que concluya en la

devolucion de los valores utilizados por los defraudadores.

A pesar de que se pueden toman muchas normas de seguridad para mitigar o disminuir
el riesgo a fraudes y robos mediante tarjetas de crédito, el cliente no tiene una proteccion en
tiempo real, una proteccion a partir de algun artilugio tecnoldgico o sistematico que advierta
de transacciones sospechosas que el cliente por lo general no realiza o que jamas realiza. Es
aqui donde podemos utilizar a la tecnologia informatica y a la programacidn de procesos para
implementar una herramienta eficaz, que aunque no evite el fraude o robo, si puede mitigar

de gran manera el robo o fraude por este medio.
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La mayoria de los emisores de tarjeta en el pais no cuentan con una herramienta que
les permita constatar en tiempo real transacciones sospechosas realizadas con una tarjeta de

crédito a partir del estdndar normal del usuario de esta.

Por ello este proyecto pretende incrementar la eficiencia operativa mediante la
automatizacion del estudio de un cliente a través de redes neuronales permitiendo conocer el
comportamiento normal de un cliente y establecer un margen de probabilidad ante un fraude
y en general de las transacciones no acorde a las que con normalidad realiza el titular de la

tarjeta.

Ademas con este trabajo se contribuye con el cumplimiento de la normativa emitida
por la Superintendencia de Bancos en el punto 4.3.8.7:

“Establecer procedimientos para monitorear, controlar y emitir alarmas en linea que
informen oportunamente sobre el estado de los canales electronicos, con el fin de identificar

eventos inusuales, fraudulentos o corregir las fallas.”

1.3. Objetivos generales y especificos

1.3.1. Objetivo general

Disefiar e implementar un modelo de clasificacion mediante aplicacion de redes
neuronales para la deteccion de transacciones sospechosas en la conducta habitual de un

tarjetahabiente en una entidad del Sistema Financiero.
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clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

1.3.2.  Objetivos especificos

> ldentificar las principales variables que intervienen en la concentracion del

fraude.

> Definir la topologia que permita el entrenamiento de una red neuronal con el

método de retropropagacion o backpropagation.

> Identificar los pesos sinapticos que hacen que el modelo funcione con un

minimo error cuadratico.

» Presentar el modelo de red neuronal con las variables y ponderaciones que

permite la clasificacion de transacciones.

» Conocer las principales reglas de negocio que permiten a otras herramientas

incorporarlas en su motor de monitoreo.

1.4. Hipotesis
La aplicacion de un modelo de clasificacion mediante redes neuronales se permite
determinar el entrenamiento para aprender de transacciones fraudulentas y poder

categorizarlas como sospechosas.

» Variable independiente: Entrenamiento de redes neuronales.

= Variable dependiente: Clasificacion de la transaccion.
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Capitulo 11

Marco tedrico

2.1. El fraude con tarjetas de crédito

Por lo general el robo es la forma més frecuente de fraudes realizados con una tarjeta
de crédito, este puede darse de varias maneras, desde lo mas basico como rebuscar en la
basura datos y papeles hasta el “pirateo” de vanguardia tecnoldgica. Por ejemplo un ladron
podria encontrar facturas al revolver la basura y encontrar informacion valiosa para su red de
fraude y hacer compras. Por otro lado podria darse un incidente donde un sitio web pueda ser

vulneralizado y sea sustraida la informacién de sus clientes.

Pueden suceder cosas mas complejas atn tal como un mesero que le tome una foto a
la tarjeta de crédito de un cliente con el fin de usar esa informacion y comprar cosas e
inclusive para crear otras cuentas. Asi mismo, podria suscitarse que se reciban Ilamadas
ofreciendo viajes, ofertas y regalos con el Unico fin de pedirle a un cliente ingenuo o
desinformado, los datos de sus tarjetas de crédito para de esta manera el delincuente realizar

compras y robar. (Comision federal del Comercio, 2014).

2.1.1. Formas de realizar transacciones fraudulentas con tarjeta de

crédito

2.1.1.1. Skimminng o clonacion de tarjetas

Es la clonacion de una tarjeta de crédito a través de un mecanismo de banda magnética
que copia la informacion que contiene dicha tarjeta. Entonces el delincuente puede utilizar
esta tarjeta como si fuese el titular realizando transacciones de todo tipo, desde centro

comerciales hasta cajeros automaticos.
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Este tipo de fraude ha disminuido casi en su totalidad gracias a la utilizacion de un
microchip que se ha integrado a las tarjetas de crédito y debito. (Ferro Veiga, 2010)

2.1.1.2. Robo de datos
Esto sucede cuando se roba la informacion de la tarjeta al llevar a cabo una
transaccion o a través de un recibo; dicha informacion la utilizan para realizar compras a

distancia, ya sea por teléfono, internet u otro medio. (CNN Expansion, 2012)

2.1.1.3. Pérdida o robo de la tarjeta
Esto acontece cuando una persona ha encontrado una tarjeta, sin ser el usuario,

realizando compras y transacciones fingiendo ser el titular. (CNN Expansion, 2012)

2.1.1.4. Robo de tarjeta antes de la entrega al titular

Sucede cuando una tarjeta es sustraida antes de llegar al lugar de residencia del titular,
esto por lo general acontece cuando el emisor o entidad financiera envia la tarjeta por correo
y No cuenta con soportes de recibo que permita establecer como dada la entrega al usuario
real. (CNN Expansion, 2012)

Estas son algunas de las tantas modalidades del uso fraudulento de tarjetas de crédito
y débito, ya que a medida que avanza la tecnologia y las maneras de evitar el fraude los
delincuentes se las ingenian para crear nuevas maneras de replicar o clonar la informacion

de éstas e incluso de robarlas de manera casi imperceptible.
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El fraude existe en muchas formas y cada vez mas inteligentes, sin embargo la
cuestion es poder mitigarlas, para el efecto existen muchas herramientas que pueden
considerarse para la clasificacion de transacciones insuales tales como:

= Logica Difusa
» Regresion Lineal
= Cadenas de Markovs
* Redes Neuronales
Para este proyecto se ha seleccionado el uso de redes neuronales para aprendizaje no

supervisado de la informacion.

2.2. Inteligencia Artificial y Redes Neuronales

2.2.1. Resefia Historica

Los primeros datos presentados de los modelos de redes neuronales artificiales se
estiman del afio 1943, desarrollado por los neurélogos Warrem McCulloch y Walter Pitts.
Afios después, en 1949, Donald Hebb desarroll6 varias ideas sobre lo que era el aprendizaje
neuronal, lo cual quedo patentado luego como la “regla de Hebb”. Ya para 1958, Rosenblatt
puso en desarrollo el perceptron simple, y en el afio de 1960, Widrow y Hoff desarrollaron
la primera aplicacion en la industria con su proyecto ADALINE, lo cual supuso una
revolucién en este &mbito. (Grupo 5 - RAI - UC3M 2011/2012, 2012).

Con el pasar de las décadas las investigaciones fueron reduciéndose paulatinamente
debido a la falda de modelos de aprendizaje y a las limitaciones sobre el perceptron que
introdujeron Minsky y Papert. Pero en los afios 80 las investigaciones volvieron a resurgir
gracias al desarrollo de la red de Hopfiel, basicamente por el algoritmo de aprendizaje de
retroprogramacion (BackPropagation), idea llevada a cabo por Rumelhart y McClelland en
el afio de 1986. Para este entonces ya se desarrollaban ideas del perceptron multicapas.
(Grupo 5 - RAI - UC3M 2011/2012, 2012)
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2.2.2. Red Neuronal

Una red neural artificial es un modelo matematico entrenable que permite encontrar
relaciones funcionales entre dos conjuntos de datos. (Universidad Catdlica Andrés Bello,
2010).

El concepto de neurona artificial se deriva de los primeros modelos que los psicologos
presentaron sobre el funcionamiento de las neuronas bioldgicas en cuanto a dos aspectos
basicos: la respuesta a estimulos y el aprendizaje. Un perceptron, o neurona artificial, es la
unidad de procesamiento fundamental de toda red neuronal. (Universidad Catdlica Andrés
Bello, 2010)

Lo que hace unared neuronal es simular las redes neuronales biolégicas para procesar

datos de manera inteligente y con resultados perceptibles a la légica.

2.2.3. Caracteristicas

Las Redes Neuronales Artificiales, ANN (Artificial Neural Networks) estan
inspiradas en las redes neuronales bioldgicas del cerebro humano. Estan constituidas por
elementos que se comportan de forma similar a la neurona biol6gica en sus funciones mas
comunes. Estos elementos estan organizados de una forma parecida a la que presenta el
cerebro humano. (Basogain Olabe, 2011)

Las ANN al margen de "parecerse” al cerebro presentan una serie de caracteristicas
propias del cerebro. Por ejemplo las ANN aprenden de la experiencia, generalizan de
ejemplos previos a ejemplos nuevos y abstraen las caracteristicas principales de una serie de
datos. (Basogain Olabe, 2011)
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Aprender: adquirir el conocimiento de una cosa por medio del estudio, ejercicio o
experiencia. Las ANN pueden cambiar su comportamiento en funcion del entorno. Se les
muestra un conjunto de entradas y ellas mismas se ajustan para producir unas salidas

consistentes. (Basogain Olabe, 2011)

Generalizar: extender o ampliar una cosa. Las ANN generalizan automéaticamente
debido a su propia estructura y naturaleza. Estas redes pueden ofrecer, dentro de un margen,
respuestas correctas a entradas que presentan pequefias variaciones debido a los efectos de

ruido o distorsion. (Basogain Olabe, 2011)

Abstraer: aislar mentalmente o considerar por separado las cualidades de un objeto.
Algunas ANN son capaces de abstraer la esencia de un conjunto de entradas que

aparentemente no presentan aspectos comunes o relativos. (Basogain Olabe, 2011)

2.2.3.1. Elementos Bésicos de una red neuronal

Una red neuronal esta formada por neuronas interconectadas entre si y arregladas en
tres capas (aunque esto Ultimo es variable). Los datos de la red entran por medio de la capa
denominada “capa de entrada”, luego pasan a través de una “capa oculta” para salir

finalmente por una “capa de salida”. Por lo general la capa oculta esta constituida por varias

capas. (Soltani Halvaiee & Kazem Arkabo, 2014)
Una neurona en si misma tiende a ser muy pequefia para resolver problemas y

calculos, en todo caso el conjunto de ellas lograran cumplir con el objetivo de resolver

problemas complejos. (Soltani Halvaiee & Kazem Arkabo, 2014)
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2.2.3.2. Funcién de entrada

La llamada funcion de entrada implica a la neurona que trata a varios valores de
entrada como si estos fueran uno solo, por lo cual se le denomina como entrada global. El
problema més complejo en este punto de entender la programacion es el hecho de poder
combinar estas simples entradas (inis, iniz,...) dentro de la entrada global. Dicho objetivo es
logrado a través de la funcion de entrada, aplicada a partir del vector entrada. Esta funcion
puede describirse asi:

imput; = (ingy * wip) * (ing * wig) * ... (i * W)

De donde:

e *Esel operador apropiado (ejemplo de esto: sumatoria, maximo, etc.)

e nes el nimero de entradas que se tiene

e Ni:ywijal peso

Los valores existentes de entrada se multiplican por los pesos que anteriormente
fueron ingresados a la neurona. Como los pesos no se encuentran restringidos cambian la

medida de como influyen los valores de entrada. (Soltani Halvaiee & Kazem Arkabo, 2014)

llustracion 1 Componentes de una red neuronal

Fm 14n rurf on Funcicn
de out;
'-mrar‘a acfivacion salids

'

g

Newrona Nj

Fuente: Neural Networks: Basics and Applications
Elaborado por: R. Lakes and D.Mack, 1998.
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La nomenclatura utilizada en la Figura es la siguiente: inil = entrada nimero 1 a la
neurona Ni; wil = peso correspondiente a inil; ini2 = entrada numero 2 a la neurona Ni; wi2
= peso correspondiente a ini2; y outi = salida de la neurona Ni. El conjunto de todas las n

entradas ini = (inil, ini2,..., inin) es comunmente llamado “vector entrada”. (Matich, 2001)
Algunas de las funciones de entrada mas comunmente utilizadas y conocidas son:

1) Sumatoria de las entradas pesadas: es la suma de todos los valores de entrada

a la neurona, multiplicados por sus correspondientes pesos.
Z(nijwij), conj=12,..,n
J

2) Producto de las entradas pesadas: es el producto de todos los valores de

entrada a la neurona, multiplicados por sus correspondientes pesos.
H(nijwij): conj=12,..,n
j

3) Maximo de las entradas pesadas: solamente toma en consideracion el valor de

entrada mas fuerte, previamente multiplicado por su peso correspondiente.

H(nijwij), conj=1,2,..,n
Jj

2.2.3.3. Funcién de activacion
Las neuronas de la red neuronal tienen diferentes estados de activacion, llegando a

tomar cualquier valor dentro de un conjunto establecido. (Matich, 2001)

FCNM Capitulo II -Pagina 7 ESPOL



Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

Esta funcion es la que calcula el estado de actividad de una neurona; lo hace al
transformar la escala global (menos el umbral ©1) dentro de un valor de activacion, donde el
rango por lo general es de (0 a 1) o de (-1 a 1). Esto sucede ya que puede estar o totalmente

activa o totalmente inactiva. (Matich, 2001)

Una funcién de activacion es una funcién de la entrada global (gini) restando el

umbral (©1). Las funciones habituales de activacion son las siguientes:

Funcion lineal:
-1 x<—1/a
f(x)= b:':x -lla<x<l/a
1 x=1/a

conx=gin; -0, y a=0.

lustracion 2 Funcion Sigmoide Lineal

Fuente: Neural Networks: Basics and Applications
Elaborado por: R. Lakes and D.Mack, 1998.

Los valores de salida obtenidos por medio de esta funcion de activacion seran:

a-(gini — ©i), cuando el argumento de (gini - ®1) esté comprendido dentro del rango
(-1/a, 1/a). (Matich, 2001)
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Por encima o por debajo de esta zona se fija la salida en 1 o0 —1, respectivamente.
Cuando a = 1 (siendo que la misma afecta la pendiente de la gréfica), la salida es igual a la

entrada.

Funcion sigmoidea:

. con x = gin; - 6.

. 1
f(x)=——
() =1

+e ="

lustracion 3 Funcién Sigmoide

L " ol | |

—6 —4 -2 0 2 4 b

Fuente: Neural Networks: Basics and Applications
Elaborado por: R. Lakes and D.Mack, 1998

Los valores de salida que proporciona esta funcion estan comprendidos dentro de un
rango que va de 0 a 1. Al modificar el valor de g se ve afectada la pendiente de la funcion de

activacion.

Funcion tangente hiperbélica:

et —e 7
f(x)=———— conx=gin; - B
. £x -EX
e’ +e
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lustracion 4 Funcién Sigmoide Hiperbdlica

ﬁ
J_;

Funcign Tangencial Hiperbalica

Fuente: Neural Networks: Basics and Applications
Elaborado por: R. Lakes and D.Mack, 1998

Los valores de salida de la funcién tangente hiperbdlica estan comprendidos dentro
de un rango que va de -1 a 1. Al modificar el valor de g se ve afectada la pendiente de la

funcién de activacion.

2.2.3.4. Funcion de salida

La funcién de salida es el ultimo eslabén en el procesamiento de la informacién en
una red neuronal. La salida de la neurona es el valor resultante de esta funcion i (out); es
decir que la funcion de salida sera la que determinaréa el valor a transferir para las neuronas
vinculadas. Si la funcidon de activacion se encuentra por debajo de cierto umbral determinado,
no habré salida que pase la neurona que le sigue. No todo valor es permitido como una entrada
para una neurona, por esto los valores de salida deben comprender valores cuyos rangos estén
dentro de [0, 1]o[—1, 1]. Igualmente pueden ser binarios {0, 1}o{—1, 1}. (Matich, 2001)

Dos de las funciones de salida mas comunes son:

= Ninguna: este es el tipo de funcién més sencillo, tal que la salida es la misma que la
entrada. Es también Ilamada funcion identidad.

=  Binaria:

1 siact, 2 & §
. donde &; es el umbral.

0 de lo contrario
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2.2.4.  Aprendizaje

Como se ha establecido, los datos de entrada se procesan en la red neuronal con el
fin de lograr una salida. Una red neuronal tiene la finalidad de aprender a calcular
correctamente la salida para cada arreglo o vector de entrada, dicho proceso es denominado
proceso de entrenamiento o acondicionamiento. Estos datos empleados para que la red neural

aprenda se los Illama conjunto de datos de entrenamiento. (Matich, 2001)

2.2.4.1. Aprendizaje Supervisado
Este tipo de aprendizaje es aquel donde se realiza un entrenamiento controlado por
un agente externo (supervisor, maestro), este determinara la respuesta que una red tendria
dependiendo de los datos de entrada. El supervisor sera el que controle la salida de la red, si
sucede que esta no tiene coincidencia con la deseada, se procederd a modificar los pesos de
las conexiones, con la finalidad de que la salida obtenida se aproxime a la deseada. (Matich,
2001)
Se considera por lo general tres formas de ponerlo en marcha:
= Aprendizaje por correccion de error
= Aprendizaje por refuerzo

= Aprendizaje estocéastico

2.2.4.2. Aprendizaje no supervisado

También conocido como auto supervisado, no necesitan de un supervisor para poder
controlar el peso de las conexiones entre sus neuronas. La red no recibe informacion alguna
por parte del entorno que le indique si la salida que se ha generado en respuesta a una

determinada entrada esta o no correcta.
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Estas redes deben siempre incluir datos de entrada donde estas puedan encontrar las
caracteristicas, regularidades, correlaciones o categorias donde puedan operan sin

supervision.

Los algoritmos de aprendizaje no supervisados por lo general comprenden dos tipos
que dan cabida a los siguientes tipos de aprendizaje:
= Aprendizaje Hebbiano

= Aprendizaje competitivo y comparativo

2.2.5. Eleccidn del conjunto inicial de pesos

Con anticipacion al proceso de entrenamiento se debera determinar un estado inicial,
es decir que se debera escoger un punto inicial de peso para las diversas conexiones entre las
neuronas de la red. Dicho objetivo se puede alcanzar bajo varios criterios; uno de ellos seria
darle un peso aleatorio a cada conexién, ubicandose estos dentro de cierto intervalo. Por lo

general un intervalo del tipo [—n, n] donde n es un nimero natural positivo.

Es necesario aclarar que durante el entrenamiento los pesos no se encontraran

restringidos al intervalo referenciado.

2.2.6. Detencion del proceso de aprendizaje
Es necesario determinar una condicion de detencion para establecer el momento en

que el aprendizaje se debe detener.
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Por lo general se detiene el entrenamiento cuando el célculo del error cuadrado sobre
todos los ejemplos de entrenamiento ha llegado a alcanzar un valor minimo o también cuando
en cada uno de los ejemplos de datos, el observador determina que esta por debajo de un
determinado umbral. Para controlar estos procesos, las redes neuronales en su mayoria lo que
hacen es mostrar dichos errores a través de graficos especiales, los cuales no son empleados
por el aprendizaje si no qué solo tienen la finalidad de indicar este suceso dentro del proceso

en si mismo.

Otra condicién de detencion del aprendizaje puede ser cuando un cierto nimero de
ciclos y/o pasos de entrenamiento hayan sido completamente corridos.

Luego de alcanzarse la condicion de detencidn, los pesos no se volveran a cambiar.
Entonces podemos decir que la transformacion de los datos de entrada a los de salida esta
resuelta. Esto se puede interpretar como una funcion f oculta en el conjunto de la red
neuronal. Esta funcion es exactamente la “instruccion” de como la salida sera calculada a

partir de una constelacion (vector) de entrada.

El orden en que los ejemplos de entrenamiento se presentan a la red neuronal es otro
tema importante. En general se ha observado que en la mayoria de los casos es beneficioso

realizarlo en forma aleatoria.

2.2.7. Principales Topologias de redes neuronales

La forma topoldgica de una red neuronal estd determinada por la organizacion y
disposicion de las neuronas en ésta, la cuales forman capas 0 agrupaciones de neuronas por
lo general alejadas de la entrada y la salida de ésta red. Segun lo explicado, los parametros
fundamentales de la red son: nimero de capas, numero de neuronas por capas, grado de

conectividad y el tipo de conexiones entre las neuronas.
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2.2.7.1. Red Monocapa

En este tipo de red se determinan conexiones entre las neuronas las cuales pertenecen
a la capa unica que contribuye la red. Estas redes se emplean por lo regular en tareas
relacionadas con la autoasociacion, es decir regenerar informacién de entrada que se obtiene

de la red de forma incompleta o distorsionada.

2.2.7.2. Red Multicapa

Este tipo de redes son aquellas que tienen un conjunto de neuronas en varios (2, 3
etc.) niveles o capas. En estos casos una manera de distinguir la capa a la que pertenece una
neurona es fijarse en el origen que tienen las sefiales que recibe a la entrada y el destino que
ha tenido la sefial. Todas las neuronas de una capa normalmente reciben sefiales de entrada

desde una capa anterior, la cual por lo regular es la cercana a la entrada de la red.

Sin embargo, en un gran namero de estas redes también existe la posibilidad de
conectar la salida de las neuronas de capas posteriores a la entrada de capas anteriores; a estas

conexiones se las denomina conexiones hacia atras o feedback.

Estas dos posibilidades permiten distinguir entre dos tipos de redes con mdultiples
capas: las redes con conexiones hacia adelante o redes feedforward, y las redes que disponen
de conexiones tanto hacia adelante como hacia atras o redes feedforward/feedback.

2.2.7.3. Algoritmo Backpropagation

El nombre de backpropagation tiene su origen en la forma en el que el error es
propagado hacia atras a través de la red neuronal, es decir el error se propaga hacia atras
desde la capa de salida. Esto hace que los pesos sobre las conexiones de las neuronas situadas

en las capas ocultas cambien durante el entrenamiento. (Matich, 2001)
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Este cambio de los pesos en las conexiones de las neuronas a mas de intervenir sobre
la entrada global, interviene en la activacion y por ende en la salida de una neurona.
Consecuentemente, es de gran beneficio considerar las variaciones de la funcién activacion
al cambiar el valor de los pesos. A esto se lo Ilama sensibilidad de la funcién activacion,

conforme al cambio en los pesos.

2.2.7.4. Constitucion de una red neuronal

Una red neuronal esta conformada por la interconexion de varios perceptrones. La
estructura de dicha interconexion en sus distintos niveles de estructuracion se denomina
arquitectura de la red. (Lakes & Mack, 1998)

La forma en que se presenta el tipo de informacion provista en los datos y la
naturaleza de la simulacion determina la forma de aprendizaje que debe ser utilizada y a la
vez la arquitectura méas acorde a la realidad. (Universidad Cat6lica Andrés Bello, 2010)

Independiente de la arquitectura de la red y de su aprendizaje, el perceptron como

unidad béasica de procesamiento es basicamente la misma en cualquier tipo de red neural
artificial. (Lakes & Mack, 1998)
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lustracion 5 Descripcion grafica de una red

Capade Capa Capa de
Entrada Ocuka Salida
Entwada 1
— @ —_—
Entrada 2 @

Entrada 3 B S,

Entrada n / @
@

— @ - @ \ Salida

R

Fuente: Redes Neuronales: Conceptos Basicos y Aplicaciones
Elaborado por: Matich, Damian Jorge, 2011

En el grafico se puede apreciar que una red neural artificial funciona de manera
similar o analoga a una bioldgica, ya que esta recibe varias entradas o estimulos y producen
una respuesta o salida. La neurona artificial analoga a la bioldgica se encarga de interceptar
las soluciones generadas por las neuronas de la capa de entrada logrando asi discriminar los
datos que no corresponden y presentando como salida los que si deberian corresponder.
(Universidad Catolica Andrés Bello, 2010)

2.2.7.5. Aplicaciones

Las caracteristicas especiales de los sistemas de computacion neuronal permiten que

sea utilizada esta nueva técnica de calculo en una extensa variedad de aplicaciones.

La computacion neuronal provee un acercamiento mayor al reconocimiento y
percepcion humana que los métodos tradicionales de célculo. Las redes neuronales
artificiales presentan resultados razonables en aplicaciones donde las entradas presentan
ruido o las entradas estan incompletas. Algunas de las areas de aplicacion de las ANN son

las siguientes:
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2.3.1.
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Anaélisis y Procesado de sefiales
Reconocimiento de Imagenes
Control de Procesos

Filtrado de ruido

Robotica

Procesado del Lenguaje

Diagndsticos médicos

Situacion Actual

Institucion objeto de estudio

La institucion, una entidad del sistema financiero ecuatoriano cuya parte de su
negocio es la emision y administracion de tarjetas de crédito, se apega a una estrategia
que consiste en el crecimiento de todos los segmentos de la economia, con productos
y servicios que atiendan las necesidades de los clientes. EI mandato de su
administracion es encontrar procesos mas eficientes, a menores costos, y de impacto
directo.

Actualmente esta entidad persigue agilizar las transacciones pero, al mismo tiempo,
ofrecer soluciones crediticias y de servicio a sus clientes. Todo dentro de un esquema

de eficiencia y rentabilidad.

En banca de personas, ademas de ofrecer servicios pioneros como Banca Telefonica
e Internet Banking el Banco se ha destacado por revolucionar —desde 2004- el
mercado de hipotecas. Esto lo ha logrado al disminuir las tasas de interés para créditos
de vivienda, con productos como Hipoteca 10, 9 y 8. En el segmento empresarial, el
banco ha desarrollado el producto Orden de Cobros y Pagos (OCP).

Este sistema, de cash management, permite a las empresas el manejo eficiente de sus

cuentas por cobrar (con clientes) y de las cuentas por pagar (con proveedores,
Capitulo II -Pagina 17 ESPOL
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empleados, transportistas, contratistas y accionistas), a través de informacion enviada
al banco, via Internet, sin el riesgo que supone el transporte de valores.

En el mediano plazo, el banco tiene planes para incursionar en nuevos segmentos,
como el microcrédito, en sus rangos altos. Ademés busca aumentar y reforzar los
canales de distribucion, mediante la implementacion de una nueva red de puntos de
atencion en establecimientos comerciales y una importante penetracion en los
segmentos de la poblacién que adn no tienen acceso a la banca, a través de medios

electrénicos.

2.3.2. Tarjeta de Crédito

llustracion 6 Plastico Tarjeta Internacional

Fuente: PacifiCard — Banco del Pacifico

Elaborado: PacifiCard — Banco del Pacifico

La tarjeta de crédito es un medio de pago que permite a los clientes realizar consumos,
diferirlos y administrar una linea referencial (cupo) que de manera responsable puede ser (til

y necesaria para un cliente.
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2.4, Analisis exploratorio de la informacion
Para iniciar el analisis exploratorio de la informacion se solicita a la entidad la
informacion historica reportada en el dltimo afio a la alta direccidn, en la que se recopila

informacion relevante del afio 2014 y 2015 para el inicio del estudio.
2.5. Monto de Pérdida por fraude

Dentro del andlisis operativo se obtiene la siguiente informacidn respecto al afio 2014

y 2015 en relacion al fraude detectado y fraude potencial.

Tabla 1 Monto de Fraude por marca de tarjeta 2014-2015

MasterCard Visa

Pérdida 2014 2015 2014 2015
ENE 67596,17 22932,25| 20859,73| 24946,14
FEB 41398,79 28467,9| 32517,15 5922,21
MAR 65047,29 19936,65| 18066,14| 16383,04
ABR 55962,88 27681,39 9967,76 7656,19
MAY 33108,29 32798,21 3685,49 2052,36
JUN 32133,86 9408,37| 10785,84| 19159,08
JUL 31652,05 14229,75| 11099,32 7848,64
AGO 32329,3 15855,82 | 14760,38 3886,33
SEP 34172,18 9323,41| 24234,93| 12003,01
OCT 35181,95 18935,74| 18010,12| 17711,12
NOV 38775,16 8617,49 9366,14 6835
DIC 42672,94 7347,54| 28572,64 2512,42

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Se evidencia que el monto es alto en la marca MasterCard, y en el afio 2015 disminuye

el monto de fraude, por la aparicion de la tecnologia chip.
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llustracion 7 Monto Fraude por marca de tarjeta 2014-2015
Fraude por Marca de Tarjeta
2015
35000
30000
25000
20000

=@ MasterCard

15000 o= \/isa

10000

S Monto de Fraude

5000

1 2 3 4 5 6 7 8 9 10 11 12

Fuente: Tomado de Entidad financiera, 2015
Elaborado por: Diego Romero

2.5.1. Fraude detectado por canal
Tabla 2 Fraude detectado por canal POS

POS MasterCard Visa
2014 2015 2014 2015

ENE 66.189 22.434 20.459 21.951
FEB 39.298 27.399 18.069 4.672
MAR 64.837 19.937 12.665 10.550
ABR 55.963 27.681 6.190 5.731
MAY 33.108 31.538 3.472 137
JUN 30.980 9.408 10.726 19.159
JUL 30.704 14.230 10.210 6.648
AGO 31.130 15.856 11.791 1.760
SEP 33.544 9.323 13.507 11.870
OCT 33.292 18.936 11.724 17.110
NOV 38.775 8.617 7.759 -
DIC 42.673 7.348 25.469 2.512

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

El fraude detectado en el canal POS (Point Of Sale — Punto de Venta) es importante

en la marca MasterCard, cuyo monto asciende en el 2015 a 7348.
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llustracion 8 Fraude detectado por canal
Fraude Canal POS

ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC

70.000

60.000
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40.000

30.000

20.000

Fraude Detectado POS

10.000

EMC2014 ®mMC2015 ®mVS2014 mVS2015

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero
Tabla 3 Fraude detectado por canal internet

MasterCard Visa

Internet 2014 2015 2014 2015
ENE 8122,3 14692,29 8122,3| 14692,29
FEB 4299,86 1480,68 4299,86 1480,68
MAR 2097,8 1605,32 2097,8 1605,32
ABR 48,12 16974,92 48,12 16974,92
MAY 999,62 8338,51 999,62 8338,51
JUN 2250,41 5184,02 2250,41 5184,02
JUL 6092,04 6976,39 6092,04 6976,39
AGO 14361,15 5205,49 | 14361,15 5205,49
SEP 10958,66 3899,43| 10958,66 3899,43
OCT 6749,03 520,61 6749,03 520,61
NOV 6386,42 882,7 6386,42 882,7
DIC 8194,16 951,8 8194,16 951,8

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

El fraude detectado en el canal Internet es importante en la marca MasterCard, sin

embargo, se disminuye por la aparicion de chip.

FCNM

Capitulo II -Pagina 21

ESPOL



Disefio e implementacion de un modelo de
clasificacion para la deteccion de
transacciones inusuales en la conducta
habitual de un tarjetahabiente en una
entidad del sistema financiero

Maestria en Control de Operaciones
y Gestion Logistica

lustracion 9 Fraude detectado por canal Internet

Fraude Internet MasterCard

18000
16000
14000
12000
10000

Fraude Internet

b

ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC
Titulo del eje

Fuente: Tomado de entidad financiera, 2015

Elaborado por: Diego Romero

Tabla 4 Comparativo por marca 2014-2015

m 2014

m 2015

MasterCard Visa
Comparativo | Detectado Potencial Neto Detectado | Potencial | Neto

Ene 88982,64 577389,13| 22932,25| 41722,89| 295047,58| 24946,1
Feb 35082,54 813659,99 28467,9| 24147,63| 249871,88| 5922,21
Mar 95491,77 578285,04| 19936,65| 38523,03| 340607,35 16383
Abr 49011,6 532051,04| 27681,39| 45786,83| 176583,74| 7656,19
May 95884,43 785842 | 32798,21| 37559,54| 222197,76| 2052,36
Jun 61145,9 480267,53 9408,37| 59870,09| 225276,05| 19159,1
Jul 53751,55 330757,36| 14229,75 37857,7| 184982,74| 7848,64
Ago 60057,43 566710,2| 15855,82| 28275,551| 189036,5| 3886,33
Sep 31340,98 298376,99 9323,41 13430,26| 141765,99 12003
Oct 84068,23 491256,55| 18935,74| 20172,74| 208213,7| 177111
Nov 102239 4 8617,49| 33201,48| 246265,67 0
Dic 85092,53 428760,81 734754 | 21695,75| 154063,49| 2512,42

Fuente: Tomado de entidad financiera, 2015

Elaborado por: Diego Romero
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lustracion 10 Comparativo por marca 2014-2015

Comparativo Fraude

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

1000000
900000
800000
700000
600000
500000
400000
300000
200000
100000

Fraude(S)

B Detectado M Potencial M Neto

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

» Fraude Potencial: Es el Cupo Disponible del cliente para seguir
transaccionando.

» Fraude Detectado: Es el monto de la transaccion por el cual se detectd el
fraude.

» Fraude Neto: Es la pérdida neta en relacion al fraude detectado.

Tabla 5 Fraude por marca total

Marca Porcentaje
Mc 98%
Visa 2%
Total general 100%

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Como se explica en la tabla 5, la concentracion del fraude se encuentra en la marca

MasterCard.
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lustracion 11 Fraude por marca total

Fraude Histdrico por Marca

2%

W Mc
@ Visa

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Tabla 6 Fraude encontrado por tipo de entrada

Modo de entrada %
INTERNET 55,0%
BANDA LEIDA 27,6%
BANDA

DIGITADA 11,8%
OTROS MEDIOS 4,1%
E-COMMERCE 0,8%
LEIDA

FALLBACK 0,4%
CHIP 0,3%
OTROS MEDIOS 0,1%
Total general 100%

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

La concentracion del fraude se encuentra principalmente en el canal Internet,

posteriormente en banda leida.
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llustracion 12 Fraude encontrado por tipo de entrada

Fraude por Modo de entrada
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4% m [NTERNET

= BANDA LEIDA
BANDA DIGITADA
OTROS MEDIOS

= E-COMMERCE

= LEIDA FALLBACK

= CHIP

= OTROS MEDIOS

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Tabla 7 Fraude encontrado por tipo de tarjeta

Tipo de %
tarjeta
IP 40,6%
IB 26,8%
IG 26,5%
IN 3,1%
IC 2,9%

Total general 100,0%

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

La concentracion de fraude por tipo de tarjeta, se encuentra en los clientes platinum

(IP), por su caracteristica principal de viajeros y cupo disponible altos.
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llustracion 13 Fraude encontrado por tipo de tarjeta

Fraude por tipo de tarjeta
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Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Tabla 8 Concentracion de Fraude por Paises

Pais %

USA 57,6%
ECU 11,2%
GBR 5,2%
IRL 3,6%
LUX 3,2%
IRL 2,5%
COL 1,7%
BRA 1,7%
FRA 1,4%
ESP 1,2%

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

La concentracion de fraude por pais, se encuentra en el pais USA con un 57.6%,
Ecuador 11.2%, Gran Bretafia 5.2%.
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llustracion 14 Fraude por Pais (Top)

Fraude por Pais
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Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Tabla 9 Fraude top MCC

MCC | %

7399 11,2%
7311 9,1%
5735 8,7%
5411 8,6%
6011 7,3%
4722 5,6%
5734 3,7%
5999 3,5%
5732 3,1%
5968 2,7%
5311 2,7%
5691 2,6%
5814 2,5%
5964 2,4%
5912 2,4%
5541 2,4%
4816 2,4%

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero
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MCC: Merchant Category Commerce, es una nomenclatura utilizada en medios de

pago para identificar el giro de negocio del establecimiento (comercio) donde se realiza la
compra.

Los datos reflejados en la tabla 9, representan el giro de negocio donde ocurre la
mayor cantidad de fraudes por MCC.

lustracion 15 Tabla 9 Fraude top Mcc

Fraude por MCC

SANIZATION POLISHING AND SPECIAL...
DRUG STORES
FAST FOOD RESTAURANTS
DEPARTMENT STORES
ELECTRONIC SALES

2,4%
2.4%
2.4%
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2'5%
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2,7%
27%
3,1%
s 5 507

COMPUTER SOFTWARE STORE ~ se—— ?;,7%
MEMBER FINANCIAL INSTITUTION... 7,3%

RECORD SHOPS 8,7%
BUSINESS SERVICES NOT ELSEWHERE...

11,2%
0,0% 2,0% 40% 6,0% 80% 10,0% 12,0%

m MCC

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Se puede apreciar en la ilustracién que el MCC 7399 con mayor porcentaje de fraude

es el de Business Services Not Elsewhere (Servicios No Comerciales), le sigue Record shops
(Tiendas de Discos) con el 9,1%.
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Capitulo 111

Aplicacion de la Metodologia
3.1. Metodologia

~

La metodologia de este este estudio comprende principalmente el anélisis de la
informacidn actual, para proceder a la seleccion y descarte de las variables a utilizar; luego
se disefiara el algoritmo de red neuronal para el entrenamiento del modelo, posteriormente
se realizaran las pruebas del modelo matematico y se obtendran sus resultados.
3.2. Poblacién y Muestra

La poblacion a tomar en este estudio correspondera al histérico de datos
correspondiente al fraude desde el afio 2012 al 2015, en el que luego de una depuracion de
datos (bases de datos basura, con letras cuando deben ser nimero, campos con caracteres

invalidos y datos aberrantes), se obtuvo un total de 10459 registros.

A partir de 10459 registros, se toma una muestra, mediante muestreo aleatorio simple,
para el entrenamiento del perceptrén, que ha sido calculada de la siguiente manera:

Z%pqN

= ——— donde:
NE+Z<“pq

N: tamafio de la muestra

Z: Nivel de Confianza

P: variabilidad positiva

Q: Variabilidad negativa

N:Tamafio de la poblacion

E: Precision del error

Reemplazando los valores, se obtiene que n es:
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(1.96)%(0.5)(0.5)(10459)

"~ (10459)(0.05)% + (1.96)2(0.5)(0.5)
N: tamario de la muestra > 400
Z: Nivel de Confianza 95%=> 1.96
P: variabilidad positiva > 0.5
Q: Variabilidad negativa > 0.5
N:Tamafio de la poblacion =» 10459
E: Precision del error = 0.05

400

Se puede observar que se eligio 0.5 tanto para P, como para Q, dado que se eligen sobre
un total conocido de las transacciones son fraudulentas, se toma el 50% para equilibrar la

participacion de los datos, lograr un aprendizaje mas rapido y desviacion mas precisa.

3.3. Variables del estudio
Las variables con las que cuenta la base de datos son:
» N°tarjeta: Es el nmero que se indica en el pléstico de la tarjeta, cuya numeracién

actualmente tiene 16 digitos.

= Marca: Corresponde si la tarjeta es de la franquicia MasterCard y Visa.
Tabla 10 Codigo Actual Marca

Marca | Descripcion
mc MasterCard

VS Visa
Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

= Tipo Tarjeta: Representa el tipo de producto asociado a la marca, puede ser
Internacional, Gold, Platinum, Black e Infinite.
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Tabla 11 Codigo actual tipo de tarjeta

Tipo Tarjeta Descripcién
IB Black

IC Cash

IG Gold

IN Inter

IP Platinum

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

= Modo Entrada: Corresponde a la forma de como ingresa la informacion, ya sea por

POS, ATM, Internet, e-commerce.

Tabla 12 Modos de entrada

Modo de entrada

INTERNET
BANDA LEIDA
BANDA DIGITADA
OTROS MEDIOS
E-COMMERCE
LEIDA FALLBACK

CHIP
Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

= Pais de transaccion: Esta representado por la tabla paises (Ver Anexo#1)

= MCC: Corresponde al giro de negocio del establecimiento donde se realiza la

transaccion. (Ver Anexo #2)

=  Valor: Monto de la transaccién
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Dia de Autorizacion: Dia de la semana en que se realiz0 la transaccion.

Hora: Hora en que se realiz0 la transaccion.

F. Autorizacion: Fecha en que se autorizo la transaccion

Estado Aut: Estado de la autorizacion

Respuesta: Respuesta de la autorizacion, S=Si o N=No.

Razon Neg: En caso de ser negada la transaccion, se especifica la razon de negacion.

Tipo Alerta: Corresponde al tipo de alerta generado por la transaccion.

# de Trxs. en 10 minutos mismo mcc mismo canal: Muestra el nUmero de veces

que el cliente ha transaccionado en menos de 10 minutos.

Monto Acum. en trx. en 10 minutos: Refleja el monto acumulado en transacciones

del mismo cliente y mismo canal en menos de 10 minutos.

# de trxs. en 60 minutos: Muestra el nimero de veces que el cliente ha

transaccionado en menos de 60 minutos.

Monto Acum. en 60 minutos: Refleja el monto acumulado en transacciones del

mismo cliente y mismo canal en menos de 60 minutos.

Nivel: Nivel del Fraude, se lo otorga el Ejecutivo de Riesgos.
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3.3.1.

F.Total: Es el monto de la transaccion por fraude.

F.Potencial: Es el disponible que tenia el cliente al momento del fraude.

Pais del Fraude: Pais en el que se encuentra el establecimiento donde se realizo el

fraude.

Hora Bloqueo: Hora en que se realiz6 un bloqueo de la tarjeta.

Seleccion de las Variables de entrada

De acuerdo a los resultados exploratorios donde se evidencio la concentracion del

fraude (capitulo dos), se puede obtener que las variables que mas aportan para determinar si

las caracteristicas de una transaccion son sospechosas 0 no, son las siguientes:

Marca

Tipo Trj.

Modo Entrada

Pais de transaccion

Mcc

Valor

# de trxs en 10 minutos mismo mcc mismo canal

Monto Acum en trx en 10 minutos

Asi mismo se puede indicar que estas variables son las que definen una transaccion.

Con este grupo de variables, se logra una ventaja, ya que si se seleccionan todas las variables,

el proceso de aprendizaje puede tomar mas tiempo y la red tendrd complejidad en hallar una

solucion general.

FCNM
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3.3.2. Exclusion de Variables
Las siguientes variables no conformaran parte del entrenamiento de la red neuronal,

ya que se considero que no son representativos para el modelo debido a que son muy comunes
y actualmente son solo informativos.

= NOtarjeta

» Dia de Autorizacion

= F. Autorizacion

» Estado Aut.

= Respuesta

= Razdn Neg.

» Tipo Alerta

= #de trxs en 60 minutos

= Montoenlatrx N

=  Monto Acum en 60 minutos

=  Nivel
= F.Total
= F.Potencial

= Pais del Fraude

= Hora Bloqueo

3.4. Codificacion de los datos de entrada

Una vez seleccionada las variables, se deben codificar, para ello, se ha utilizado el
siguiente proceso, para las variables que contengan dos respuestas se aplicara la codificacion
binaria, y para las variables con nimeros reales y, cualitativos con mayor a dos valores de

respuesta, se utilizara la transformacién lineal, para convertir su valores en el rango 0 y 1.
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Para la codificacion se ha realizado el siguiente método:
1. Se asigna codificacion binaria a las siguientes variables discretas o simbolicas:

= Marca

Tabla 13 Codificacion binaria Marca

Marca Cddigo
Mc 1

Visa 0
Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

= Modo de Entrada

Tabla 14 Codificacion Modo de entrada

Modo de entrada | Codigo
BANDA DIGITADA
BANDA LEIDA
CHIP
E-COMMERCE
INTERNET
LEIDA FALLBACK

OTROS MEDIOS 7
Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

OO W(N |-

= Tipo de Tarjeta

Tabla 15 Codificacion tipo de tarjeta

Tipo de tarjeta | Cédigo

IN 1
IG 2
IP 3
IB 4
IC 5

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero
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Para las variables MCC vy Pais, por la cantidad de datos, se muestra su

codificacién en el Anexo #2.

2. Una vez que se obtiene la codificacion, se calcula la transformacion lineal de los

cbdigos para realizar el escalamiento a valores entre 0 y 1; que son los que debe

recibir la red neuronal para el entrenamiento.

llustracién 16 Transformacion Lineal

=
©

Transformacicn lineal

i

Valores codificados
(=] o
£ ~l

31-19

"9 23 27 31
Datos otiginales (edad en afios)

4

d @
N =

Fuente: (Lakes & Mack, 1998)
Elaborado por: Diego Romero

Se parte de una funcidn de transformacion, a la que se denomina T:

T: datos originales (x) =» datos codificados (Xnuevos)
T (Xnuevos)=a*x+b
a=pendiente
b= ordenada

Para este modelo, se explica la siguiente forma general de la transformacién lineal:

valor — minimo enintervalo codificado

a= ; — - —
maximo de datos originales — minimo de datos originales
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Tomando como ejemplo el tipo de tarjeta, aplicando la férmula, se obtienen los
siguientes resultados; para el caso del tipo 1G, se obtiene que:

a= M:O.ZS, entonces IG es igual a 0.25
G)-@

Tabla 16 Codificacion para entrada a red neuronal marca

Tipo de tarjeta Cddigo T(X)
IN 1 0
IG 2 0,25
IP 3 0,5
IB 4 0,75
IC 5 1

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero

Entonces, aplicando la férmula para las demas variables, se tiene también la

transformacion para el modo de entrada:

Tabla 17 Codificacion para entrada a red neuronal Modo de entrada

Modo de cédido

entrada g T(x)
BANDA
DIGITADA 1 0,00
BANDA LEIDA 2 0,14
CHIP 3 0,29
E-COMMERCE 4 0,43
INTERNET 5 0,57
LEIDA
FALLBACK 6 0,71
OTROS
MEDIOS 7 0,86
OTROS
MEDIOS 8 1,00

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero
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Para el caso de las variables MCC y Pais, por la cantidad de datos, se adjunta su

transformacion lineal en el Anexo # 3.

3.5. Explicacién del Modelo

Para el disefio de la red neuronal se ha utilizado el modelo de perceptrén con topologia

multicapa, empleando a su vez el algoritmo de Retropropagacién o también conocido como

Backpropagation.

La red neuronal, necesita tener definida una funcion de activacion, en la que se ha

considerado para este analisis la funcion sigmoide.

f@) ==y x<[0.1]

lustracién 17 Funcién de Activacion

0,61
0.6
0,47
0,29
D 4 8 12 1B

Fuente: (Lakes & Mack, 1998)
Elaborado por: Diego Romero
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3.5.1. Red Multicapa

Se plantea graficamente el primer escenario del perceptron con el que se propone

Maestria en Control de Operaciones

y Gestion Logistica

establecer una representacion formal matematica de manera detallada para luego definir una

notacién general, en la siguiente figura se observa la red neuronal para definir las formulas.

lustracion 18 Representacion Red Neuronal

Entrada

Capa Oculta

x1

X2

x3

x5

x7

x1

Salida

Fuente: Tomado de entidad financiera, 2015
Elaborado por: Diego Romero
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3.5.2.  Algoritmo BackPropagation o Retropropagacion

El algoritmo de Backpropagation es una red neuronal multicapa, donde se utiliza 1 o

varias capas en su ejecucion hasta encontrar una solucion éptima.

lustracion 19 Representacion Red Multicapa

) n1 al n2
1 1

Fuente: (Soltani Halvaiee & Kazem Arkabo, 2014)
Elaborado por: Diego Romero

= El ndmero de capas esta representado por la variable ai (i=1,2,...,M), donde M es el
namero de capas.

» Laentrada p esta compuesta por el registro que contiene las variables(x) en la entrada
de datos.

= Los pesos sinapticos de cada capa estan representados por wi (1,2,..,M).

» Las neuronas por cada capa estan representadas por nj (j=1,2,..., M).
Nota: Se puede representar a cada neurona con un superindice k indicando el nimero de

capa donde se encuentra, seria aik.
La expresion de la neurona esté representada de la siguiente manera:

(P1,t1), (P2,t2), ..., (Pg,ty),...., (Po,to); donde P es el vector de entrada y t es el vector
de salida, y Q es el nimero de patrones de aprendizaje en la matriz de datos.

La expresion de salida de la multicapa, es la siguiente:

aM= ™M (WML WML 2w (wip+bh)+b?)+. . oM ) +bM)
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Y para denotar la expresion de manera compacta se utiliza la siguiente funcion

recursiva:
a™ = fM(wma™ — 1+ b™) m=1,23,...M

a™=p; m=0

3.5.3. Calculo de pesos sinapticos y polarizaciéon
Para calcular los pesos sinépticos y polarizacion de las capas, se entiende que X

representa los pesos sindpticos y polarizacion de una capa.
Pq=>Multicapa(X1,.....,XM)=>ag"
Calculamos luego el error:
eq=tq-aq"Peq eq
El objetivo es minimizar el error cuadratico para el ejemplo q:
F(X1,X2,...,XM)=eq'eq, donde Xm = [wm bm]|T

Vemos que tenemos varios errores cuadraticos por cada conjunto de X, por ello es
mas dificil utilizando un método tradicional, entonces el algoritmo de retropropagacion
utiliza el método del descenso por gradiente para hallar los pesos sinapticos que minimizan

el error cuadratico de cada ejemplo, de la forma como sigue:

XM = XM_ _ar |[xm = xm
B dxm -0
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Tomando en cuenta que X contiene los pesos y polarizaciones X™=[w™ b™]T
Extraemos la ecuacion del descenso del gradiente transpuesto, donde el gradiente no es més

que una matriz jacobiana y se representa el desarrollo de la siguiente manera:

T

(Xm)T — (Xm)T—O( ;lxm

oOF [OF  OF
axm  |ax™ T oXm,

La primera columna de la matriz representa las variaciones del ECM respecto a los

pesos sinapticos y polarizacion de la neurona correspondiente.

Para calcular el gradiente respecto a la matriz X, hay que calcular cada uno de los
gradientes para cada uno de los x1,x2,...xs; y se lo puede descomponer mediante la regla de
la cadena, de la siguiente manera:

OF _ OF OF
dxt  dx;on;

La entrada neta esta dada por el producto de los dos vectores x; z, por lo tanto se

calcula la primera derivada de la entrada neta (ni) respecto a (Xi)" y su resultado es z:

n; = x7

i Z

La segunda derivada llevard un nombre particular llamado sensibilidad, es decir a
cualquier derivada del error cuadratico respecto a cualquier entrada neta, en cualquier capa,

tendra este nombre “Sensibilidad” s;.

0F  OF OF

—=——=17zs
oxt  0Ox; 0n; '
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Ahora sustituimos los gradientes en la matriz jacobiana, quedando asi:

oF
axm

=[zs; zs, .. zsm]|™
1 2 N

Si extraemos el vector z, quedando un vector horizontal de sensibilidades de la capa

m, y llegamos a la siguiente expresion:
Zm(S m)T
Ahora z es la entrada aumentada con un 1 en el Gltimo elemento, por lo que
representando de manera matricial se obtiene:

m—1 am—l(s m)T‘|

a
Zm(sm)T:I 1 l(sm)T: (s™)T

Para representacion horizontal, transponemos el gradiente, quedando la siguiente

expresion:

oFT
axm

— [Sm(am—l) T Sm]

Ahora sustituimos el resultado en la expresion de descenso por gradiente:

T

mN\T — m\T d
x™T = XM

[Wm bm] — [Wm bm] _ a[sm(am—l) T Sm]
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Como se puede apreciar, existen dos ecuaciones, las mismas que se pueden

desacoplar, una para los pesos sinapticos y otra para las polarizaciones y se obtiene:
Wm=Wwn—oxsm(a@™ )T
b™ =p™ —oxcs™
Paravm|[1,2, ..., M]

Las ecuaciones descritas actualizan los pesos sinapticos y polarizacién para todas las
capas, desde 1 hasta m; el anico problema hasta el momento es la inclusion de la variable

sensibilidad, y no se conoce aln su igualdad. Se describe en 3.5.4.

3.5.4. Calculo de la sensibilidad

Para calcular las sensibilidades, se requiere una funcion recursiva que permita

calcular cada una de las sensibilidades de cada capa.

JdF
anm—l

Se puede expresar la siguiente derivada utilizando la regla de la cadena en términos

de la sensibilidad de la capa posterior a m-1.

0F 3 on™ OF
onm-1 "~ gnm-19nm

Podemos sustituir las sensibilidades por;

aon™
m-1 _ m

S = —anm_l S
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Se puede observar que hay una funcion recursiva, ya que la sensibilidad de la capa

anterior s™~1 se puede deducir de la capa posterior s™, siempre y cuando también se conozca

an™
onm-1°

el resultado de la derivada

Esta funcion es la que le da al algoritmo el nombre de retropropagacion, porque se va
a propagar la sensibilidad de la ultima capa hasta la primera capa mediante la ecuacion en

cuestion.

Se procede a calcular la primera derivada de la entrada neta de la capa m respecto de
la capa m-1. Las entradas netas de la capa m estan representadas mediante la siguiente

ecuacion:
nm — Wmfm—l(nm—l) + bm
Se utiliza la regla de la cadena para su resolucién:

on™  9fm 1 gn™
anm—l = anm—l anm—l

— F_m—l (nm—l)(Wm)T
Se obtiene como resultado una funcidn recursiva que permitira conocer cada una de
las sensibilidades:
Sm—l — F_m—l (nm—l)(wm)TSm
Paravm[1,2, ..., M]

Para que la funcion recursiva se ejecute debe partir de la sensibilidad de la Gltima

capa, por lo tano para calcular la su valor de tiene que:

oF

m __
S T e—
onM

FCNM Capitulo III - Pagina 45 ESPOL



Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

La funcion F es el producto punto del vector error:
— T
F=eq4eq
El vector error esta, dado por:

eq =ty — fM(nM)

Se evidencia que se identifican tres dependencias, donde el calculo de la derivada de
F depende del vector error, el vector error depende de la funcion de activacion y la funcion
de activacién depende de la entrada neta; entonces se procede a utilizar la regla de la cadena:

oF  ofM de, OF

m = =
anM  onMonfM oe,

S

Se puede computar las Gltimas dos derivadas y se obtiene el siguiente resultado:

oF ofM de, OF ofM
= = = (=1)(2eq)
onM  onMonfM de, OnM a

S

Entonces:

OF 9ofM de, 9F ofM
"= anM — gnM onfM de, ~ onM (_1)(2861) = —2FM (n")e,

__OF _0fM de, OF ofM
~onM  onMoanfM deg ~ onM

s (-1)(2e,) = —2F M (nM)e,

s™ = —=2FM (n")e,
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Ahora solo se debe calcular el valor de “F.” Es la derivada de la funcién de activacion
(Funcion vectorial) respecto al vector de entrada neta.
arm

F™(mm) = I

Esta funcion genera una matriz, que contiene los gradientes de f1 respecto a la entrada
n, asi hasta la Gltima neurona. Se toma en cuenta que la funcion de activacion de la neurona
1, solo depende de la neurona 1 y asi con cada una; por ello se genera una matriz diagonal,

solo hay dependencias con la entrada neta que le corresponde, y se la denota como “diag”.

of," /on1™ 0 0
pm gy < AT [ORT O] | 0 om0
' onm|gnm " gn™ : ; ) o
0 0 w Ofsm™ [OnGn
0™
=di
|ag(anm

3.5.5. Funcion de activacion
Como se ha identificado se requiere calcular la derivada de la funcién de activacion
respecto a la entrada neta, por ello se debe utilizar una funcion continua, de las cuales existen

tres, y para cada una de ellas se debe calcular la F.
Funcion Sigmoide - Logistica

of;
—_ —

“= N0 =T 7
l

=1 -a)q
F.m (n™) = diag((1 — a™a™)
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Funcion Sigmoide Tangencial

eti—e™™ of;
@ = fin) = S >

— (1 _ 2
eti +e ™ = dn; 1 -a’)

F™ (™) = diag((1 - ai™)?)

Funcién Sigmoide Lineal

a; = fi(n)) = 1

3.6. Entrenamiento de la Red Neuronal
Una vez analizado el proceso de aprendizaje formal de la red neuronal, se procede a realizar
el siguiente seudocddigo que permite sintetizar las formulas matematicas descritas en el

numeral anterior, y asi lograr el entrenamiento de la red neuronal.
Iniciar aleatoriamente W™y b™ para todo m
Para época=1 a Nepocas

1. Propagar hacia adelante
am=fM(wmam-1+b™)
2. Propagar hacia atrés
eq =ty — a" (nM)

s™ = —2FM (n")e,

Sm—l — F.m—l (nm—l)(Wm)Tsm
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3. Actualizar los pesos
Wm = Wm_ o Sm(am—l) T
bm - bm — X Sm

Para el entrenamiento de la red Neuronal, se plantea el desarrollo de las formulas descritas

en el numeral anterior, sin embargo a esta instancia se representa de manera computacional.

clc;

disp ('Entrenamiento de los datos de conocimiento');
filename=('C:\Users\pc\Documents\DIEGO\Proyectos Universitarios\Tesis
Diego\entrenamiento.xlsx"') ;

sPatron de entrada

A=xlsread('C:\Users\pc\Documents\DIEGO\Proyectos Universitarios\Tesis
Diego\entrenamiento.xlsx"')

$[fA,cAl=size (A);%tamafio de la matriz de entrada

fprintf('La matriz de entradas tiene %d datos \n', fA);

fprintf('La matriz de entradas tiene %d variables \n\n', cA);

$Patron de salida

B=xlsread('C:\Users\pc\Documents\DIEGO\Proyectos Universitarios\Tesis
Diego\entrenamiento.xlsx"',2);

[fB,cB]l=size (B); %tamafio de la matriz de entrada

fprintf ('La matriz de salida tiene %d datos \n\n\n', f£fB);

sPatrones de entrada

splot (A)

fprintf('Inicializando la arquitectura de la red. Espere... \n')

%Calculando el numero de nodos ocultos
$sl=fix ((fA+£fB) /2);
%$nodo de s

$s2=fB ;
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snumero de neuronas en la capa oculta
n2=input ('Digite el numerode neuronas capa 2');
ep=input ('Ingrese ventana de valores iniciales')
$valores de iniciacidn
wl=ep*rand (cA,n2)
bl=ones (1,n2);
w2=ep*rand(n2,1);
b2=1;
alfa=input ('Digite tolerancia de error entre 0,1 y 0,9");
epoc=input ('Digite cantidad de épocas');
Q=length (A)
for epocas=1l:epoc
suma=0;
for 1=1:0Q
disp (1)
$Propagacion entrada - salida
aa=A (i, :)
bb=wl
cc=aa*bb
cc=cc+bl
al=tansig(cc)
w2
dd=al*w2
b2=b2
dd=dd+b2
a2 (i)=tansig(dd)
disp ('Retropropagacion de la sensibilidad')
e=B(i)-a2 (i)
s2=-2*(1-a2 (i) "2) *e
al=al.”2
WW2=W2
Fww2=w2'
ss2=s2

multi=ww2*s2
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ddd=diag(1l-al)
sl=ddd*multi

$sl=diag(l-(al.”2))*w2'*s2 (no activar)

disp('Actualizacidén de pesos')
W2=w2

alfa=alfa

s2=s2

al=al

alfas2al=alfa*s2*al
w2=w2-(alfas2al)'’
sw2=w2-alfa*s2*al

b2=b2

(no activar)

alfas2=alfa*s2
b2=b2-alfas2
wl=wl

alfa=alfa
slA=alfa*sl*A (i, :)

slA=slA'

wl=wl-slA
Swl=wl-alfa*sl*A (i, :);
bl=bl-(alfa*sl)"'
suma=sumate”2;

end

serror

emedio (epocas)=suma/Q

(no activar)

end
figure, subplot(l,2,1), plot(emedio)
$Verificacidén de la respuesta
for i=1:0Q
aa=A(1i,:);
bb=wl;
cc=aa*bb;
FCNM Capitulo III - Pagina 51 ESPOL




Disefio e implementacion de un modelo de Maestria en Control de Operaciones
clasificacion para la deteccion de y Gestion Logistica
transacciones inusuales en la conducta

habitual de un tarjetahabiente en una

entidad del sistema financiero

cc=cc+bl;
al=tansig(cc);
alw2=al*w2;
factor=alw2+b2;
a(i)=tansig(factor);
end
disp('verificaciodon')

disp (a)

3.7. Ejecucion del Modelo
En la ejecucidn se tomara en cuenta el nimero de neuronas, valores iniciales, valor

del error estimado.

Este modelo esta disefiado con tres capas, y se irdn anotando las corridas de acuerdo

a los patrones ingresados.
Primer Entrenamiento

Tabla 18 Datos primer entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 5 1 0.20 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 5 neuronas, y 10
épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707, el

tiempo de ejecucion es 40 segundos.
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llustracion 20 Comportamiento del error - Entrenamiento 1

0_3707

03707

03707

0.3707

0.3vor

0_3707

0 5 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error desciende pero hasta en un minimo de

0.3707, lo que no se aproxima al error esperado de 0.20.
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Segundo entrenamiento

Tabla 19 Datos segundo entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 10 1 0.20 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 10 neuronas, y
10 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707, el
tiempo de ejecucion es 63 segundos.

llustracion 21 Comportamiento del error - Entrenamiento 2
03707 T
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0.3707 | —

0.3707 | E
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0.3707 | E

03707

03707

03707

03707 L
0 5 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error es constante en 0.3707, lo que no se

aproxima al error esperado de 0.20.
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Tercer Entrenamiento

Tabla 20 Datos tercer entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 20 1 0.20 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 20 neuronas, y

10 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707, el

tiempo de ejecucion es 65 segundos.

llustracion 22 Comportamiento del error - Entrenamiento 3
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Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error continta de forma constante, en 0.3707,

lo que se evidencia claramente que no es una solucion optima.
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Cuarto Entrenamiento

Tabla 21 Datos cuarto entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 30 1 0.20 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 30 neuronas, y
10 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707, el

tiempo de ejecucion es 89 segundos.

llustracion 23 Comportamiento del error - Entrenamiento 4
15 .

A L
0 5 10

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la gréfica sigue siendo constante en 0.3707, lo que se evidencia

claramente que no es una solucidn optima.
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Quinto entrenamiento

Tabla 22 Datos quinto entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 10 1 0.20 100

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 10 neuronas, y
100 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707,
el tiempo de ejecucion es 12 minutos.

llustracion 24 Comportamiento del error - Entrenamiento 5

03707 T

03707 1

03707

03707 1

03707

03707

0.3707

03707

03707

0.3707

0.3707 :
0 50 100

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error desciende pero se mantiene finalmente

en 0.3707, lo que se evidencia claramente que no es una solucion optima.
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Sexto Entrenamiento

Tabla 23 Datos sexto entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 20 1 0.20 100

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 20 neuronas, y

100 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3707,

el tiempo de ejecucion es 2.58 minutos.

lustracion 25 Comportamiento del error - Entrenamiento 6

03ros|

0.3707

0.3707

0.3706 B

03706

0.3705

25 6025 6035 6085 6025 6P5 612

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la gréfica que el error vuele a mantenerse en 0.3707, lo que se

evidencia claramente que no es una solucion optima.
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Séptimo Entrenamiento

Tabla 24 Datos séptimo entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 30 1 0.20 100

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 30 neuronas, y
100 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3705,

el tiempo de ejecucion es 12 minutos.

llustracion 26 Comportamiento del error - Entrenamiento 7
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Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error continda en 0.3705, lo que se evidencia

claramente que no es una solucion éptima.
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Octavo Entrenamiento

Tabla 25 Datos octavo entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 10 1 0.20 1000

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 10 neuronas, y

1000 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.3705,

el tiempo de ejecucion es 58 minutos.

lustracion 27 Comportamiento del error - Entrenamiento 8
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Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error desciende pero hasta en un minimo de

0.3705, lo que se evidencia claramente que no es una solucion optima.
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Noveno Entrenamiento

Tabla 26 Datos noveno entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 20 1 0.20 1000

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 20 neuronas, y
1000 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.1605,

el tiempo de ejecucion es 26 minutos.

lustracion 28 Comportamiento del error - Entrenamiento 9

38 39 40 41

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero
Se puede observar en la grafica que el error desciende pero hasta en un minimo de

0.1605, lo que se puede considerar una respuesta éptima.
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Décimo Entrenamiento

Tabla 27 Datos décimo entrenamiento

Capas Neuronas Valor inicial | Error Permitido #Epocas
3 30 1 0.20 1000

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Como resultado de la ejecucion, podemos evidenciar que la red con 30 neuronas, y
1000 épocas consideradas para su entrenamiento tiene un error cuadratico medio de 0.2004,
el tiempo de ejecucion es 16.41 minutos.

lustracion 29 Comportamiento del error - Entrenamiento 10
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Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

Se puede observar en la grafica que el error consigue un minimo de 0.2004, lo que se
evidencia claramente que no es una solucion optima al compararla con la el resultado de la

gréfica 28.
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Capitulo IV

Propuesta de Mejora

4.1. Modelo de clasificacion

4.1.1. Pesos sinapticos del modelo

Los pesos sinapticos que debe considerar el modelo de red neuronal para el aprendizaje son

los siguientes:

4.11.1. Pesos para W1

A continuacion se muestran los pesos a considerar ea para la puesta en marcha de la red
neuronal, representados en una matriz de 8x30, Matlab muestra la informacion de la siguiente

manera.

Tabla 28 Resultados W1 parte 1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
10.344|0.5421 [ 13.726|0.5226 |10.3359 |0.1504 [0.2754 | 11.196|0.9625 | 18.378( 15.269|0.0146 | 15.177| 16.351(0.4245
0.678810.9100( 17.936| 17.786|0.4634 |0.0130 | 18.663(0.4176|0.9521 | 16.169( 10.436| 13.505| 14.482| 17.588| 12.667
18.515| 18.907( 17.888|0.2935| 12.146|0.3857 | 13.232(0.1046 |0.9275 |0.8821 [0.4678 |0.0397 | 17.505|0.1417 [0.0840
0.1422]16.102(12.674/0.31140.0437]0.6950 [0.1434 |0.6138 | 15.988]0.6670 [0.9656 |0.2023 10.5138 | 13.729| 16.927
0.0860| 15.005[ 10.915|0.8966 | 11.519| 16.687( 17.838/0.8359|0.7261 |0.2381 [ 16.784| 17.641| 19.596|0.8900 | 12.226
0.1079]0.8096  16.111|0.7048|0.4712|0.7859 | 16.400(0.7671 | 14.717|0.8920 | 15.869| 12.102| 13.485|0.3696 | 10.113
0.5923]17.172(16.966|0.3510|0.8372| 11.159| 14.641| 17.562| 18.779|0.4895 [ 10.479| 10.648|0.0687 | 13.015| 16.663
0.8775]11.239[17.190|0.5241] 12.767|0.1963 |0.4045 | 18.987| 16.664|0.2450 [0.7974 | 10.394| 15.017|0.6277 | 14.965

INOojNN|H[WIN|F

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero
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Tabla 29 Resultados W1 parte 2

16 17

18

19 20

21

22 23

24

25

26

27

28

29

30

19.820]0.2224

12.901

11.152]0.6308

14.864

0.1043)0.9262

0.9040

0.1329

0.5510)0.4652

0.3398

10.817

0.7867

0.1353]13.656

0.5396

0.9613(14.814

0.1937

0.591910.7017

15.415

19.026

16.974]18.993

0.2111

0.4444

11.401

0.1043 | 14.232

13.471

16.210(0.9439

0.9704

12.182| 16.447

14.175

0.7831

0.085713.042

16.014

0.7849

13.456

16.222|17.713

19.032

16.760( 11.927

18.321

19.432|16.383

14.744

13.991

10.023| 14.973

19.509

0.9905

12.154

15.750]0.9658

11.865

0.0687 [ 12.540

11.840

0.528210.6195

16.815

0.7424

16.726|0.2008

0.4747

0.0143

0.9550

15.375|17.793

0.5971

0.7553 [0.9405

12.347

0.8240|17.675

16.713

0.7486

10.563|0.0054

13.710

14.739

16.677

0.5642 | 14.404

0.7416

15.132(0.8983

10.388

10.989(0.1018

0.0819

10.632

18.086| 15.362

0.4712

12.215

0.8229

RIN|Oo N |H[WIN|F

11.922|0.4454

19.171

11.218( 14.987

0.7747

15.425|14.817

16.757

19.806

0.5732

0.4832

0.5053

0.6731

0.7779

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero

4.1.1.2.

Pesos Sinapticos para w2

Los pesos para w2 son como siguen a continuacion: de manera que éstos involucran a la capa

de salida.

Tabla 30PesosSinapticos De la capa oculta a la capa de salida.

# w2 # w2 # w2
1 18.780 11 12.951 21 15.062
2 17.872 12 0.6023 22 12.277
3 11.004 13 11.807 23 12.830
4 11.686 14 0.5936 24 14.151
5 18.392 15 15.868 25 17.145
6 0.7550 16 0.1447 26 0.6800
7 11.844 17 0.2821 27 18.226
8 11.138 18 12.495 28 12.567
9 18.914 19 10.460 29 13.171
10 18.352 20 0.6320 30 17.427

Fuente: Entrenamiento Red Neuronal, 2016
Elaborado por: Diego Romero
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4.1.1.3. Ejecucién por Periodicidad
La organizacion puede optar por este método cuando tome en consideracion realizar
monitoreo continuo automatico por cada cierto instante de tiempo, y actualizar el monitor de

fraudes en tiempo en periodos de cada 10 minutos o el tiempo que defina la organizacion.

4.1.1.4. Proceso Batch

Los procesos Batch son Utiles debido a que no interfieren directamente con otros
procesos en horarios operativos, sino que se podré utilizar este proceso cuando el monitoreo
no sea tan exigente, y asi mismo este input de transacciones servird a la red para seguir

aprendiendo de las transacciones y comportamiento de las mismas.

4.1.15. Enlinea

Este proceso es costoso y riesgoso, debido a que el tiempo de procesamiento puede
afectar el tiempo de respuesta de la transaccion y declinarse por time out. Para activar este
proceso deben revisarse los tiempos de respuesta totales entre el modulo autorizador y

respuesta de la red neuronal por cada franquicia.

4.2. Resultados obtenidos

Se tomd de un mes de transacciones, y se evalu0 la efectividad del proceso actual y

la red neuronal, obteniendo que:

Se revisaron 500 transacciones al azar de un mes de transacciones, se obtuvieron con

el sistema actual 45 alertas, y luego al pasar los datos por la red, se obtuvo 16 alertas.
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Tabla 31 Comparativo Sistema Actual / Red Neuronal (Alertas)

Alertas Sistema Actual Red Neuronal
Transacciones alertadas 45 16
Transacciones No alertadas 455 484
Total 500 500

Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero

llustracion 30Comparativo Sistema Actual Vs Red Neuronal
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W Transacciones alertadas m Transacciones No alertadas

Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero

Posteriormente al validar las transacciones alertadas, se llamé al cliente a verificar la
transaccionalidad y se obtuvo que de las 45 transacciones alertadas solo 5 fueron fraude, las
40 fueron solo falsos positivos, y utilizando la red neuronal, se obtiene que 13 transacciones

de 16 fueron consideradas fraude y solo 3 fueron falsos positivos.
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Tabla 32 Comparativo Sistema Actual / Red Neuronal (Falsos Positivos)

Falsos Positivos Sistema Actual Red Neuronal

Fraude 5 13
No Fraude 40 3
Total 45 16

Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero

llustracion 31 Comparativo Falsos Positivos

Falsos Positivos
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Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero

Las caracteristicas de estas transacciones inusuales son:
= Canal Internet / Velocidad de 5 transacciones en menos de 10 minutos.
= Inicialmente se evidencia que el comportamiento es realizar una transaccion

de $1 varias veces e ir aumentando su monto en cada intento.
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4.3. Funcionamiento de la red neuronal en tiempo real.

En este punto se hace una prueba con datos para evidenciar como funcionaria la red neuronal

en tiempo real.

= Ingreso de la transaccion sospechosa

Tabla 33 Transaccién Sospechosa

Compra de monedas en casino
Marca MasterCard
Tipo IP Platinum
Pais Colombia
Modo Internet
MCC Gambling
Valor 100
Transacciones en menos de 10 minutos 5
Valor acumulado 500
Resultado 1
Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero
» Ingreso de la transaccion no sospechosa
Tabla 34 Transaccion No Sospechosa
Compra de monedas en casino
Marca MasterCard
Tipo IP Platinum
Pais Colombia
Modo Internet
MCC Gambling
Valor 100
Transacciones en menos de 10 minutos 5
Valor acumulado 500
Resultado 0

Fuente: Resultados Red Neuronal, 2016
Elaborado por: Diego Romero
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Conclusiones

Se cumple la hipétesis que con modelo de backpropagation, permite el
entrenamiento de una red neuronal, a su vez utilizando una funcion de

activacion sigmoide, ya que su comportamiento es continuo.

Se logro obtener los pesos sinapticos mediante el método del descenso del
gradiente, utilizando una funcién recursiva para el célculo de la derivada de
las entradas netas respecto a los pesos sinapticos, haciendo que el modelo

minimice el error utilizando la retropropagacion.

La carga operativa con esta herramienta disminuye considerablemente, ya
que no se requiere que se haga gestiébn de monitoreo manual por usuario,
ya que su aprendizaje es confiable y el 80% de las transacciones podran ser

candidatas a ser mitigadas.

Dentro de las reglas de negocio se concluye que cuando se observan cinco
transacciones en 10 minutos, con el modelo de backpropagation y su
entrenamiento de red neuronal, se obtiene que una alerta significativa de

comportamiento inusual de un tarjetahabiente.

Esta herramienta no detiene ni acaba con el fraude, su objetivo es aprender

de él para identificar la transaccionalidad inusual para prevenir el fraude.
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Recomendaciones

Se recomienda que el proceso de ejecuciéon del modelo sea con una

periodicidad parametrizable a las necesidades de la empresa.

Fomentar el uso de las redes neuronales, con el uso de la inteligencia
artificial, a fin de lograr la identificacibn de perfiles individualizados del
tarjetahabiente, basado en el histérico de sus transaccionalidad, actualizando
de forma automatica su habitualidad por tipo de comercio, sector y montos

promedios.

Implementar una politica de bloqueos automaticos o0 manuales para los
tarjetahabientes, ya sean bloqueos temporales hasta obtener la confirmacion
del cliente.

Realizar semanalmente el mantenimiento de la red neuronal, es decir
ingresando nuevos patrones de transacciones fraudulentas para que su

aprendizaje no supervisado se retroalimente.

Se recomienda la creacién de la unidad de inteligencia de prevencion de
fraudes, para la constante implementacién de alertas en relacion a los
resultados de las herramientas informaticas dedicadas al monitoreo de

fraudes.
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Anexo 1 Codificacion y Transformacion de la Variable Pais

Pais Cadigo T(x)
ALB 1 0,00
ARE 2 0,01
ARG 3 0,02
AUS 4 0,04
AUS 5 0,05
AUT 6 0,06
BEL 7 0,07
BGR 8 0,08
BMU 9 0,10
BOL 10 0,11
BRA 11 0,12
BUL 12 0,13
CAN 13 0,14
CAN 14 0,16
CHE 15 0,17
CHL 16 0,18
CHL 17 0,19
CHN 18 0,20
COD 19 0,22
coL 20 0,23
coL 21 0,24
CRI 22 0,25
CYP 23 0,27
CZE 24 0,28
DEU 25 0,29
DNK 26 0,30
DOM 27 0,31
ECU 28 0,33
ESP 29 0,34
FIN 30 0,35
FRA 31 0,36
FRA 32 0,37
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GBR 33 0,39
Pais Cadigo T(x)
GBRC 34 0,40
GCB 35 0,41
GIB 36 0,42
GRB 37 0,43
GRC 38 0,45
GTM 39 0,46
HDN 40 0,47
HKG 41 0,48
HND 42 0,49
IA 43 0,51
IDN 44 0,52
IND 45 0,53
IRL 46 0,54
IRL 47 0,55
ISL 48 0,57
ISR 49 0,58
ITA 50 0,59
JPN 51 0,60
LBN 52 0,61
LUX 53 0,63
MCO 54 0,64
MEX 55 0,65
MLT 56 0,66
MTL 57 0,67
MUS 58 0,69
MYS 59 0,70
NDL 60 0,71
NIC 61 0,72
NLD 62 0,73
NR 63 0,75
NZL 64 0,76
PAK 65 0,77
PAN 66 0,78
PAN 67 0,80
PER 68 0,81
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PHL 69 0,82
Pais Cadigo T(x)
POL 70 0,83
PRT 71 0,84
RUS 72 0,86
SAU 73 0,87
SGP 74 0,88
SWE 75 0,89
SX 76 0,90
SXM 77 0,92
TUR 78 0,93
TWN 79 0,94
UKR 80 0,95
URY 81 0,96
USA 82 0,98
VEN 83 0,99
ZAF 84 1,00
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Anexo 2 Codificacion y Transformacion (Tx) de MCC

mcCC Cédigo T(x) MCC Cédigo T(x)

1520 1 0,00 | 3247 38 0,14
1711 2 0,00 | 3248 39 0,14
1799 3 0,01 | 3256 40 0,14
2741 4 0,01 | 3260 41 0,15
3000 5 0,01 3293 42 0,15
3001 6 0,02 | 3296 43 0,16
3007 7 0,02 | 3366 44 0,16
3008 8 0,03 | 3381 45 0,16
3009 9 0,03 | 3389 46 0,17
3010 10 0,03 | 3405 47 0,17
3011 11 0,04 | 3501 48 0,17
3026 12 0,04 | 3510 49 0,18
3029 13 0,04 | 3516 50 0,18
3030 14 0,05 | 3537 51 0,19
3034 15 0,05 | 3548 52 0,19
3039 16 0,06 | 3551 53 0,19
3043 17 0,06 | 3565 54 0,20
3047 18 0,06 | 3591 55 0,20
3051 19 0,07 | 3601 56 0,20
3052 20 0,07 | 3604 57 0,21
3058 21 0,07 | 3613 58 0,21
3063 22 0,08 | 3623 59 0,21
3066 23 0,08 | 3635 60 0,22
3072 24 0,09 | 3663 61 0,22
3076 25 0,09 | 3665 62 0,23
3102 26 0,09 | 3670 63 0,23
3127 27 0,10 | 3680 64 0,23
3136 28 0,10 | 3708 65 0,24
3174 29 0,10 | 3718 66 0,24
3211 30 0,11 3719 67 0,24
3219 31 0,11 3741 68 0,25
3221 32 0,11 | 3765 69 0,25
3236 33 0,12 | 3828 70 0,26
3238 34 0,12 | 4011 71 0,26
3243 35 0,13 14111 72 0,26
3245 36 0,13 4112 73 0,27
3246 37 0,13 4121 74 0,27
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MCC Cadigo T(x) MCC Cadigo T(x)

4131 75 0,27 5261 112 0,41
4214 76 0,28 | 5299 113 0,41
4215 77 0,28 5300 114 0,42
4225 78 0,29 | 5309 115 0,42
4411 79 0,29 5310 116 0,43
4468 80 0,29|5311 117 0,43
4511 81 0,30 (5321 118 0,43
4722 82 0,30|5331 119 0,44
4784 83 0,30 (5332 120 0,44
4789 84 0,31|5399 121 0,44
4812 85 0,31 (5411 122 0,45
4814 86 0,31|5422 123 0,45
4816 87 0,32 5441 124 0,46
4899 88 0,32 5451 125 0,46
4900 89 0,33 | 5462 126 0,46
4945 90 0,33 5499 127 0,47
5013 91 0,33 5511 128 0,47
5035 92 0,34 5531 129 0,47
5039 93 0,34 5532 130 0,48
5045 94 0,34 (5533 131 0,48
5046 95 0,35|5541 132 0,49
5047 96 0,35 (5542 133 0,49
5065 97 0,36 (5571 134 0,49
5072 98 0,36 | 5599 135 0,50
5074 99 0,36|5611 136 0,50
5085 100 0,37 5621 137 0,50
5094 101 0,37 5631 138 0,51
5099 102 0,37 5641 139 0,51
5122 103 0,38 | 5651 140 0,51
5131 104 0,38 | 5655 141 0,52
5139 105 0,39 | 5661 142 0,52
5172 106 0,39|5681 143 0,53
5192 107 0,39 (5691 144 0,53
5199 108 0,40|5698 145 0,53
5200 109 0,40 | 5699 146 0,54
5211 110 0,40 (5712 147 0,54
5251 111 0,41(5713 148 0,54
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MCC Cadigo T(x) | MCC Cdédigo T(x)
5714 149 0,55 | 5969 186 0,69
5718 150 0,55 |5970 187 0,69
5719 151 0,56 | 5971 188 0,69
5722 152 0,56 | 5973 189 0,70
5732 153 0,56 | 5976 190 0,70
5733 154 0,57 | 5977 191 0,70
5734 155 0,57 5983 192 0,71
5735 156 0,57 5984 193 0,71
5799 157 0,58 | 5992 194 0,71
5812 158 0,58 | 5993 195 0,72
5813 159 0,59 | 5994 196 0,72
5814 160 0,59 | 5995 197 0,73
5816 161 0,59 | 5996 198 0,73
5851 162 0,60 | 5997 199 0,73
5912 163 0,60 | 5998 200 0,74
5921 164 0,60 | 5999 201 0,74
5931 165 0,61 6010 202 0,74
5933 166 0,61|6011 203 0,75
5939 167 0,61 6012 204 0,75
5940 168 0,62 | 6051 205 0,76
5941 169 0,62 6211 206 0,76
5942 170 0,63 | 6300 207 0,76
5943 171 0,63 6513 208 0,77
5944 172 0,63 | 6540 209 0,77
5945 173 0,64 |7011 210 0,77
5946 174 0,64 |7033 211 0,78
5947 175 0,64 7217 212 0,78
5948 176 0,65 | 7230 213 0,79
5949 177 0,65|7261 214 0,79
5950 178 0,66 7273 215 0,79
5960 179 0,66 | 7277 216 0,80
5962 180 0,66 | 7278 217 0,80
5964 181 0,67 (7299 218 0,80
5965 182 0,67 7311 219 0,81
5966 183 0,67 |7333 220 0,81
5967 184 0,68 7338 221 0,81
5968 185 0,68 7372 222 0,82
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McCcC Cadigo T(x) mMcCC Cadigo T(x)
7375 223 0,82 8351 260 0,96
7379 224 0,83 8398 261 0,96
7392 225 0,83 | 8641 262 0,97
7393 226 0,83 8651 263 0,97
7394 227 0,84 | 8661 264 0,97
7399 228 0,84 | 8699 265 0,98
7512 229 0,84 8734 266 0,98
7523 230 0,85 (8931 267 0,99
7538 231 0,85 |8999 268 0,99
7542 232 0,86 9222 269 0,99
7622 233 0,86 9399 270 1,00
7629 234 0,86 | 9402 271 1,00
7630 235 0,87

7631 236 0,87

7829 237 0,87

7832 238 0,88

7841 239 0,88

7922 240 0,89

7929 241 0,89

7941 242 0,89

7990 243 0,90

7991 244 0,90

7993 245 0,90

7994 246 0,91

7995 247 0,91

7996 248 0,91

7997 249 0,92

7999 250 0,92

8011 251 0,93

8043 252 0,93

8062 253 0,93

8071 254 0,94

8099 255 0,94

8111 256 0,94

8220 257 0,95

8244 258 0,95

8299 259 0,96

FCNM Padgina 3 ESPOL



