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RESUMEN

En muchos paises del mundo el outsourcing ha experimentado un gran
crecimiento. Sin embargo existen muy pocos libros que abordan el tema del
outsourcing informéatico.

El outsourcing informético se impone en la mayoria de las empresas como una
forma de mejorar la eficiencia de las operaciones, es una decision estratégica
que se toma a nivel directivo con la finalidad de contar con profesionales de
experiencia en el desarrollo de soluciones informaticas

Esta tesis aporta una visibn completa de los aspectos del outsourcing, su
problemética, la participacion del auditor de sistemas en el outsourcing
informatico y entrega un manual con controles que incluye aspectos juridicos a
tener en cuenta en el outsourcing, esquemas de seguridad contractuales,
controles especificos acorde al tipo de outsourcing que toda persona debe tener

en cuenta en el outsourcing para garantizar acuerdos exitosos.

El tema de tesis “EL AUDITOR DE SISTEMAS Y SU PARTIPACION EN EL
OUTSOURCING DE PROCESOS INFORMATICOS”, aporta con el

establecimiento de los controles que se requieren en el proceso de
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administracion del outsourcing informatico, los cuales se recogen en una manual

gue se describe en el capitulo 1V de esta tesis.

Este manual aporta informacién para auditores, usuarios de sistemas,
profesionales informaticos, personal de seguridad Informatica, abogados y en
general aquellos profesionales que estén directa o indirectamente vinculados al
outsourcing informatico.

La idea de escribir un manual fue de la Directora de tesis quien como auditora
de sistemas profesional, después de la observacion de muchos casos fallidos de
outsourcing en empresas nacionales me indicé considerd necesario aportar con
un proceso investigativo y generar como producto resultante un documento con
controles para poder guiar a las empresas en la administracion adecuada del
outsourcing informatico. Esa ardua tarea es la que me he propuesto y espero
gue este manual cumpla ese fin y sea un parte tangible para los empresarios en
virtud de que podran administrar mejor esos contratos de outsourcing
informatico y podran disminuir los tipicos problemas que se presentan por
inexistencia de controles ya que el manual propone muchos controles
preventivos, detectivos, correctivos, administrativos para garantizar un manejo

adecuado del outsourcing de procesos informaticos.
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INTRODUCCION

Este siglo es el de la “era de la informacién” y esta bien complementado con la
existencia en el mundo de los contratos de outsourcing de procesos informaticos
gue surgen como resultado de una necesidad empresarial en muchos casos en
PYMES que ven en el outsourcing informatico una opcion para poder desarrollar

Sus operaciones concentrandose en sus procesos principales y estratégicos.

Existen los mas variados tipos de contratos de outsourcing de procesos
informaticos que se desarrollaron por las necesidades tecnoldgicas actuales,
tales como los contratos sobre bases de datos, los contratos de procesamiento
de datos, los contratos de desarrollo de sistemas de informacion, de seguridad,

de restablecimiento de operaciones, entre otros.

Es importante tratar la problematica de los contratos de outsourcing y establecer
controles a tener en cuenta para una mejor coexistencia del outsourcing

informatico.

La tesis propone controles en el ambito de los contratos de outsourcing de

procesos informaticos.
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La tesis comienza con una breve introduccion en la que se sefialan los
conceptos del outsourcing, tipos, sus elementos, y los principios generales mas
importantes.

En el capitulo | se describen los antecedentes, la contratacion externa, una
breve historia del outsourcing, los tipos de contratacion externa, los litigios, el
outsourcing, sus definiciones y origenes, el outsourcing informéatico, sus ventajas
y riesgos, beneficios, caracteristicas y por ultimo trataremos del auditor de

sistemas y la metodologia para realizar auditorias de sistemas.

En el Capitulo Il se profundiza en el outsourcing informético, los modelos de
outsourcing informatico, los aspectos contractuales a tener en cuenta en el
outsourcing, los acuerdos de niveles de servicios, los tipos de servicios que
debe incluir un contrato de outsourcing informatico, las ventajas e

inconvenientes en este tipo de contratacién, entre los principales aspectos

En el Capitulo Il se enfoca la fundamentacion normativa y/o estandares
internacionales, ente ellos se revisan aspectos legales como el mandato numero
8 de la asamblea constituyente, el ISO, COBIT e ITIL que son estandares

internacionales que aportan con controles para el manual del Outsuorcing de
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procesos informaticos. La norma ISO 17.799 de tecnologia de la informacion es
de gran utilidad en este tipo de contratos para brindar seguridad a quien

transfiere datos o delega servicios informatizados.

En el Capitulo IV se desarrolla el manual que detalla algunos temas entre ellos:
introduccién, objetivos, alcance, responsables, analisis de riesgos, politicas y
controles que abarcan diversas tematicas para proteger el éxito de los contratos

de outosurcing de proceso informaticos.
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CAPITULO 1

1. ANTECEDENTES.-

Este capitulo tiene como finalidad dar a entender en qué consiste la
contratacion externa desde sus inicios hasta la actualidad, de qué
manera ha ido evolucionando y en qué forma afecta la misma a las
organizaciones que la emplean, sus ventajas y desventajas, veremos
también la similitud que guarda con respecto al outsourcing y
comprender el significado del outsourcing informéatico que es el tema
central de este trabajo, incluyendo algo tan importante como es su
vulnerabilidad y las seguridades que se deben tomar al respecto y por
supuesto entender la participacién que tiene el Auditor de Sistemas en
dichos procesos empezando por comprender el significado del mismo

junto con la actividad denominada Auditoria de Sistemas.
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1.1 CONTRATACION EXTERNA .-

!La contratacién externa se la puede considerar como un sinénimo del
outsourcing ya que basicamente hablan de lo mismo, el Outsourcing
puede definirse segun Dorban Chacén (1999), como la accion de
recurrir a una agencia externa para operar una funcion que

anteriormente se realizaba dentro de la compafiia.

El valor de la contratacién externa radica en que ofrece una alternativa
para lograr economias y otras mejoras importantes en la ejecucién de
las actividades y la prestacion de servicios en una organizacion. El
hecho de que determinadas actividades o servicios se asignen a
contratacion externa hace que sea muy importante la existencia de
normas y procedimientos convenidos para que se tengan en cuenta,
cuando corresponda, ademas de las opciones internas para realizar
esas actividades o prestar esos servicios, las opciones disponibles fuera

de la organizacion son una alternativa.

Esta decision de utilizar o no servicios externos para el desarrollo de
determinada funcion pasa por la pregunta de qué es mas conveniente,

¢ Fabricar o comprar?, ademas de determinar la fijacion correcta del

! Del Peso Navarro Emilio, Manual del Outsourcing Informatico Anélisis y Contratacién, 2003, 22
Ed., Ed. Diaz de Santos.
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tamafo, es decir, encontrar el tamafio idoneo, o la cantidad necesaria
de personal para una organizacion. Estos dos cuestionamientos definen

la aplicacion estratégica del outsourcing.

El contratar servicios externos supera la conocida y ya clasica
subcontratacion de actividades, puesto que, en este caso, no solo se
pone en manos de un tercero un proceso o parte de la actividad
empresarial sino que se comparte los riesgos del éxito o del fracaso del

propio negocio.

La contratacion externa es una forma de separacion entre proveedor y
comprador en la que el contratante mantiene la gestion directa de
algunos servicios y contrata otros servicios especificos. En realidad,
cualquier transaccion o intercambio contractual implica unos costos que
van mas alla del propio precio de la transaccién. Desde este punto de
vista, lo primero que debe ser considerado es el hecho de que la
contratacion ocasiona lo que en la teoria econdémica se conoce como
costos de transaccion. Estos se pueden identificar con los costos que
corresponden a la especificacion y redaccion de contratos, la evaluacion
de ofertas, la negociacion del contrato con el proveedor elegido y el

seguimiento y evaluacion de los resultados del contrato.
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La decision de comprar o producir un determinado servicio en una
organizacion es el resultado de la comparacion de costos y beneficios
asociados a la misma, asi como de factores institucionales y de la propia
historia de la organizacion. Esta valoracion deberia tener en cuenta al
menos la respuesta a tres preguntas; ¢hay proveedores identificables
que puedan proveer los servicios requeridos de forma efectiva y
eficiente?, ¢es factible la competencia potencial entre los proveedores?
y ¢es posible que los costos de la contratacion puedan superar los

ahorros potenciales?

1.1.1 HISTORIA.-

Si revisamos a través de la historia descubriremos que la contratacion
externa se venia presentando desde los tiempos medievales, un claro
ejemplo de contratacion de terceros que se remonta a la antigiiedad es
el servicio de mensajeria 0 correo. Los reyes se comunicaban mediante
el intercambio de mensajes (principalmente escritos) que eran llevados
de un lugar a otro por mensajeros a su servicio. Evidentemente, solo
aguellos con suficientes recursos econdmicos tenian mensajeros que

transportaban sus mensajes.
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Con el paso del tiempo mas personas necesitaban enviar mensajes y
para reducir los costos utilizaban mensajeros comunes que entonces
llevaban varios mensajes a la vez. Finalmente, estos mensajeros
comunes se convirtieron en lo que hoy en dia conocemos como el
servicio de correo. Jamas paso por la mente de aquellos gobernantes
qgue en el futuro sus mensajes serian llevados por personas que no
estaban directamente bajo sus O6rdenes y mucho menos que
compartirian el mensajero con un pobre campesino. Hoy en dia los
pocos reyes que subsisten e, incluso, los grandes mandatarios, no

dudan en enviar una carta por correo.

Otro servicio que fue contratado externamente hace mas de cien afos
es el de la produccion de la energia eléctrica. Con la invencién del motor
eléctrico en 1821, Michael Faraday inicia el uso de la energia eléctrica
en las empresas de producciéon. Ahora bien, cada empresa necesitaba
tener su propio generador y era inaudito pensar en darle a un tercero el
control de algo tan clave como la generacién de energia. Es en 1879
cuando en San Francisco se crea la primera empresa de producciéon de
electricidad. A partir de esa fecha las empresas comienzan a contratar
externamente la actividad de producir electricidad para concentrarse en

las actividades que si le eran propias.
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Actualmente, nadie piensa que la adquisicion de electricidad es una
contratacion externa y solo algunas empresas tienen su propia planta de

produccion eléctrica y Unicamente para usos de emergencia.

El servicio telefénico, en cambio, adoptd esta modalidad de contratacion

rapidamente.

En sus inicios, los teléfonos soélo servian para hablar de un punto
predeterminado a otro punto también predeterminado. Hoy en dia al
haber sido contratado externamente ese servicio, un teléfono dado es

capaz de comunicarse con cualquier otro teléfono en el mundo.

En fin podemos notar que la contratacion externa no es algo nuevo, muy
al contrario lo vivimos a diario desde hace mucho tiempo ya,
comenzando con una necesidad, como todo lo importante que hoy en

dia tenemos.
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FIGURA 1.1. Evolucién del enfoque de auditoria

1.1.2 TIPOS DE CONTRATACION EXTERNA.-

En forma general existen dos tipos de contratacion externa: de corto
plazo y de largo plazo. Cada una tiene sus propias caracteristicas y
normalmente no es que la primera (de corto plazo) se prolongue y luego
se convierta en largo plazo, sino que desde un inicio se contrata a un

tercero de corto o de largo plazo.
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1.1.2.1 CONTRATACION EXTERNA A CORTO PLAZO.-

La contratacibn externa de corto plazo se adopta para actividades
puntuales para las que la organizacion no tiene los recursos humanos o
técnicos necesarios. Los proyectos de construccién o desarrollo en
empresas que no se dedican a la construccion o al desarrollo son

actividades idoneas para la contratacion externa de corto plazo.

Dichos proyectos requieren de recursos que normalmente la empresa
no tiene, tales como obreros, carpinteros, plomeros, analistas o
programadores. También requiere de equipos especializados que
tendrian que alquilarse, ya que su utilizacién seria Unicamente para

dicho proyecto y perderian su utilidad, una vez finalizada la actividad.

La contratacion externa de corto plazo no conlleva el traspaso de activos
0 recursos humanos de la empresa contratante al contratado. En lugar
de contratar a terceros, la empresa puede contratar personal
especializado pero la contratacion es temporal y, por lo tanto, la oferta
de trabajo no es muy interesante o el salario tiene que ser mas alto de lo

normal para compensar el aspecto temporal de la contratacion.
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El proceso de contratacion de personal normalmente toma tiempo y
consume recursos, ademas de requerir de conocimientos especializados
gue nuevamente pueden no existir dentro de la empresa. Dependiendo
de la duracién del proyecto, es posible que la legislacion laboral vigente
le otorgue caracter permanente o indefinido a la relaciéon laboral a pesar
de que la intencién de las partes haya sido diferente. La terminacién de
una relacion laboral considerada como indefinida tiene bajo ciertas
legislaciones costos adicionales y en algunos casos no es viable. Los
equipos y conocimientos requeridos para realizar el proyecto pueden ser
muy especializados. Los mismos pueden estar disponibles en el
mercado, pero también es posible que no lo estén. Su adquisicion puede
ser costosa y el valor residual bastante pequefio. Los mismos pueden
ser Utiles para llevar a cabo otros proyectos similares, pero dado que la
empresa no se dedica a esa actividad dichos activos no tienen ninguna
utiidad para la empresa, una vez terminado el proyecto. Estas
condiciones aumentan considerablemente el costo de realizar el
proyecto internamente en vez de entregarselo a un tercero que se
dedica normalmente a esa actividad y que puede hacer un mejor uso de

los equipos y conocimientos.



188

Otra razdn para la contratacion externa de corto plazo obedece a que la
gerencia de la empresa contratante no quiere distraer su atencion de las

actividades normales.

El control de proyectos especiales tiende a requerir atencion gerencial y
puede causar traumas en las actividades normales. El contrato de
terceros en el corto plazo normalmente estipula un costo total, sin
embargo, aunque en algunos casos se realiza al costo mas un
porcentaje de ganancia; esta modalidad no es recomendada, ya que no
estimula el control de costos, el cual es una de las razones para la
contratacion externa y ademas requiere de conocimientos de los que

normalmente carece la empresa contratante.

También estipula un cronograma de entregas y una descripcion mas o
menos detallada del producto final. Dicha descripciéon puede en algunos
casos ser parte del producto en si, como en el caso de levantamiento de
requerimientos mas desarrollo del producto. Aln en estos casos es muy
importante que el contrato inicial sea lo mas detallado posible en cuanto

a plazos, costos y resultados esperados.
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La contratacion externa de corto plazo no debe verse como simil de una
relacion laboral con una persona juridica, sino como una relacion de

corto plazo para llevar a cabo un objetivo muy bien definido.

El producto o resultado final de la contratacion externa de corto plazo
puede en ocasiones proveer una ventaja competitiva a la empresa
contratante. Dicho producto tiende a ser Unico y especializado, por lo
qgue puede proveer dicha diferencia competitiva. Por otro lado, cualquier
competidor puede, a su vez, adquirir un producto o servicio semejante
mediante su contratacion a la empresa que ejecutd el servicio o
producto. En algunos casos es posible incluir en el contrato clausulas
que prohiban a la empresa el trabajar con competidores durante un

determinado periodo, pero eso normalmente aumenta el costo total.

En el caso de proyectos de desarrollo de activos informaticos o
intangibles, es importante determinar la propiedad del producto final y
sus derivados, es posible que el tercero contratado espere hacer uso de
copias del producto en otros contratos. La propiedad del cddigo
ejecutable de un sistema es diferente y separada a la propiedad de su
codigo fuente y especificaciones. En estos casos se debe determinar si

el codigo fuente y sus especificaciones forman parte del producto que
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recibe la empresa o no y también incluir procesos mediante los cuales
dichos activos son pasados a la empresa apropiadamente. Un disco
magnético y un manual rara vez son suficientes para lograr una efectiva

transferencia del producto contratado externamente.

1.1.2.2 CONTRATACION EXTERNA A LARGO PLAZO.-

La contratacion externa de largo plazo si puede verse hasta cierto punto
como una relacion laboral con una persona juridica. Este contrato
externo de largo plazo describe el resultado esperado de la actividad o
actividades a realizar, asi como su costo; también puede incluir ciertas
condiciones sobre la forma en que se realizan las actividades pero el

énfasis no es en la forma sino en el resultado.

La idea béasica detras de este tipo de contratacion es el traspasar la
operacion a un tercero que sabe cOmo realizarla mejor y mas
econdmicamente. Las estipulaciones sobre como se debe realizar la
operacion tienden a reducir la eficiencia y eficacia que el tercero trae
consigo, pero en ocasiones son necesarias. Las estipulaciones sobre el

costo y los resultados deben ser muy especificas.
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La contratacion externa de largo plazo se aplica a actividades que la
empresa realiza internamente de forma rutinaria pero que no las realiza
bien, le salen muy costosas o la distraen de otras actividades de mayor
relevancia estratégica. La informatica es una actividad que muchas

empresas han decidido contratar a terceros por diversas razones.

En algunos casos los presupuestos de informatica se incrementan
anualmente y la gerencia no sabe como detenerlos, en otros los
resultados obtenidos son inferiores a los que obtienen los competidores.
Ademas, la informatica es una actividad indispensable en la mayor parte
de las empresas, pero es muy diferente al resto de las actividades de la
empresa, convirtiéndola en una caja negra que sélo crea dolores de
cabeza. En cualquiera de estos casos la contratacion externa es una

solucion idonea al problema.

Al inicio de esta modalidad de contratacién de largo plazo, el contratado
adquiere equipos y personal de la empresa contratante a cambio de un
pago inicial Unico. A partir de ese momento el contratado reestructura
dichos activos y recursos humanos para obtener el mayor beneficio
posible. En ocasiones, todas las operaciones son llevadas a cabo en los

mismos equipos y con el mismo personal, pero generalmente la
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reestructuracion elimina algunos de ellos y agrega otros que el tercero

contratado considera mas efectivos.

La contratacion externa de largo plazo tiende a ser muy bien vista por la
funcion financiera de la empresa, ya que liquida activos fijos proveyendo
flujo de caja y permite una mejor planificacion financiera, porque los
costos de operacion de la actividad contratada pasan a ser limitados y

predeterminados.

En ocasiones se ha visto que la decision de contratar externamente se
da exclusivamente para obtener dicho flujo de caja. A nivel estratégico,
el flujo de caja debe ser un beneficio colateral de la contratacion externa

y no una razon para efectuarla.

Dado que el tercero contratado adquiere los activos y recursos
humanos, generalmente exige que el contrato sea de largo plazo para
poder amortizar los costos iniciales. Por su parte, la empresa exige que
los costos anuales, asi como la calidad y niveles de servicio, queden

claros y estrictamente estipulados durante todo el periodo.

Dada la naturaleza de la modalidad mencionada, es muy importante que

la relacion sea beneficiosa para ambas partes. Los contratos leoninos
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que llevan a la quiebra a una de las dos partes terminan siendo
negativos aun para la parte que aparentemente se beneficia al inicio.
Otro aspecto de suma importancia es la confianza que exista entre las
partes. Es muy dificil lograr una efectiva contratacion externa si existe

desconfianza.

Es importante notar que el servicio que se recibe en la contratacion de
terceros en el largo plazo es un servicio estandar, un servicio que no
provee ningun tipo de ventaja competitiva y que cualquier competidor

también puede obtener, incluso a partir del mismo tercero contratado.

Al contratar externamente, la empresa incrementa el control de los
costos de la actividad y aumenta su eficiencia, pero al mismo tiempo
renuncia al control operacional de la actividad contratada. Perder el
control operacional de la actividad resulta beneficioso, ya que permite
que la gerencia de la empresa dedique su atencién a actividades mas

importantes y estratégicas.

Por otro lado, algunos gerentes ven esa pérdida de control operacional
como algo negativo. Intentar mantener el control operacional de la
actividad es un error frecuente y generalmente va unido a una falta de

confianza para con la empresa que ofrece el servicio contratado.
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La estrategia de contratar a terceros no implica perder el control
estratégico de la actividad requerida. Por el contrario, es vital que la
empresa mantenga dicho control para asegurar que la actividad se lleve
a cabo de una forma alineada con el resto de la estrategia de la
empresa. También es comldn encontrar empresas, que al contratar a
terceros para una funcién, intentan olvidarse de la misma y no
mantienen ningun tipo de personal interno que controle, supervise y
dirja al tercero contratado. Con el tiempo, estos errores resultan

costosos y dificiles de corregir.

1.1.3 LITIGIOS.-

La contratacion externa, al igual que cualquier otro tipo de contratacion
laboral o comercial, puede llevar a un desacuerdo entre las partes. Es
posible que la empresa contratante no esté satisfecha con el nivel de
calidad o servicio o que quiera rescindir el contrato antes de la fecha
establecida. El contratado también puede estar insatisfecho con la
relacion y querer aumentar los costos, acelerar los pagos, redistribuir los

activos de una forma diferente a la inicialmente acordada o, incluso,
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terminar el contrato anticipadamente. Nada de esto es diferente al resto

de las relaciones que la empresa mantiene con otros terceros.

En algunos casos se teme que el tercero tiene una ventaja en caso de
desacuerdo, ya que el mismo tiene el control operacional de una
actividad importante de la empresa, la cual no puede prescindir de la
misma. Eso es similar a la relacién laboral en la cual el patrono no
puede prescindir de un dia a otro de los servicios de todos o algunos de
sus empleados. También es similar a la relacién con un proveedor Unico

0 importante o, incluso, con un cliente importante.

En todos estos casos la solucion depende de la calidad de los contratos
utilizados, del sistema legal vigente y del sistema juridico. Ni el mejor
contrato resultara util si no hay forma alguna de hacerlo cumplir. Es
necesario que las leyes faciliten un proceso rapido y eficiente, pero cabe
recordar que si ello no es posible el problema no radica en el concepto
de contratacién externa ni en que problemas similares se encontraran,
ya que esto seria un problema para la organizacién aun cuando no sea

esta la modalidad de contratacion a utilizar.
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1.1.4 EL RECURSO HUMANO Y LA CONTRATACION EXTERNA.-

En este tipo de contratacion de largo plazo, ademas de los activos, la
empresa traspasa el recurso humano que anteriormente realizaba la

actividad contratada.

Desde el punto de vista de la empresa y del recurso humano, este
traspaso tiene sus ventajas y desventajas. La principal ventaja para la
empresa es que reduce su personal, lo cual también puede verse como
una desventaja. La empresa pierde personal con experiencia en la
empresa. La mayor parte de ese personal seguird laborando para el
tercero contratado en tareas propias de la empresa, pero por otra parte
también puede pasar a trabajar en otras tareas, incluyendo actividades

de un competidor.

El recurso humano que labora en una empresa necesita tener dos tipos
de conocimientos importantes: el conocimiento técnico propio de la tarea
o actividad que realiza y el conocimiento técnico y sociolégico de las
actividades de la empresa, y de la forma en que ésta opera (cultura
empresarial). Los conocimientos técnicos son a menudo adquiridos con
antelacién a la relacion laboral, pero el conocimiento de la cultura propia

de la empresa sélo se adquiere con el tiempo durante la interaccion
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laboral. Aunque algunos autores descuentan la importancia de este
conocimiento, la mayoria de las investigaciones han demostrado que es

de gran importancia para el buen desarrollo de la actividad laboral.

Cada vez que la empresa pierde personal con antigiedad en la empresa

esta perdiendo ese conocimiento.

Cada vez que se agrega personal a la empresa, el nuevo personal
necesita aprender la cultura para poder hacer el mejor uso de sus

conocimientos técnicos.

También es posible que parte del personal contratado por terceros no
acepte el cambio y decida renunciar. Eso implica la pérdida completa de
dicha experiencia para la empresa, experiencia que podria ser utilizada
por competidores que decidan contratar a ese mismo personal. Cabe
destacar que aunque estas personas llevan consigo experiencia y
conocimiento propio de las operaciones de la empresa, no debe ser de
las operaciones clave o estratégicas de la empresa, sino de las conexas
o de soporte, ya que, como mencionamos anteriormente, Yy
desarrollaremos en detalle méas adelante, las actividades a ser
contratadas externamente no deben ser actividades clave o

estratégicas.
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La cultura y ambiente laboral de la empresa también tienden a ser
afectadas por los procesos de contratacion externa. A diferencia de la
contratacion de servicios, el cambio de la relacion laboral en estos
procesos tiende a causar malestar en el resto del recurso humano que
permanece en la empresa. Aungque en la mayor parte de los paises la
relacion laboral no es considerada de por vida, la mayor parte de los

empleados no ven bien el cambio forzado.

De forma similar, a los demas procesos de reduccion de personal,
muchos empleados empiezan a temer que ellos serdn los proximos en
ser contratados por terceros. Para los empleados contratados por
terceros, el cambio de patrono no tiene que ser estrictamente negativo.
De hecho, generalmente resulta positivo para su carrera profesional en
el aspecto técnico. En muchas empresas el personal técnico encuentra
un techo muy bajo en cuanto a su posicion jerarquica (y, por tanto, a su
salario). Es lamentable que las posiciones gerenciales tiendan a ser las
mejor remuneradas. También es lamentable que la mayor parte de las
rutas de ascenso profesional dentro de una empresa pasen rapidamente
del area técnica al area gerencial. De hecho, es curioso observar que la
recompensa por una labor técnica bien realizada es sacar a la persona

de dicha area y convertirla en un gerente, actividad para la cual es
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altamente probable que no haya recibido ningun tipo de instruccion

académica

Generalmente, la carrera profesional técnica es mejor reconocida y

remunerada dentro de empresas especializadas en dicha area técnica.

Por ejemplo, un tercero contratado por servicios de informatica tiene
mucho mas personal especializado en informatica que cualquier otro
tipo de empresa, entiende mejor a dicho personal y le ofrece retos
profesionales mucho mas interesantes y relacionados propiamente con
la carrera informatica. Los escalafones como analista |, analista II,
analista IV son corrientes dentro de empresas especializadas. De esa
forma el analista puede ascender en rango y salario sin tener que salir

de su especialidad profesional.

Como contrapartida a la anterior ventaja se encuentra el hecho de que
cambiar de un patrono a otro devuelve el reloj de la antigiiedad con
respecto a ascensos (aun cuando es posible que dicho reloj siga su
curso en cuanto a las obligaciones laborales contractuales). El
empleado también tiene que acostumbrarse a la nueva cultura

empresarial que puede ser 0 no de su agrado personal.
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Otro cambio que puede ser positivo 0 negativo se encuentra en los
beneficios laborales (incluyendo la jubilacion) que el nuevo patrono
ofrece en comparaciéon con los que ofrece el patrono anterior. Para
compensar dichas pérdidas es posible que el nuevo patrono deba pagar
salarios mas altos, pero eso dependera de la influencia que tenga el
sindicato u otros representantes de los empleados en el desarrollo del

contrato.

1.1.5 PRIVATIZACION.-

’Es comun que la contratacién externa se interprete como un proceso
de privatizacién cuando la empresa que contrata es una instituciéon
publica (Bingman y Pitsvada, 1997; Brayton, 2002; Chi, Arnold y
Perkins, 2003; Elam, 1997; Johnsen, 2002; Kakabadse y Kakabadse,

2001; Lugar y Goldstein, 1989; Miranda y Lerner, 1995; Prager, 1997).

2 Carvallo Aiman Amelia, Outsourcing La Subcontratacién, Ed. LIMUSA, 2002, 169 pp
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Pero contratacion externa no tiene que ser siempre privatizacion, aun

cuando la empresa que contrata sea publica.

El término privatizacion arrastra consigo innumerables connotaciones
negativas que, lamentablemente, llevan a muchos a ver negativamente
cualquier proceso que lleve dicho nombre. La privatizacion en si no tiene
nada de malo, tampoco lo tiene la nacionalizacion (aunque esta ultima si
conlleva el lamentable hecho de que el mercado no funciond bien en

dicha actividad).

El Estado tiene actividades que le son propias y a las cuales no debe
renunciar. Es dificil determinar objetivamente cuéles son dichas
actividades y el tamafio de la lista dependera de la corriente filoséfica

del autor.

El objetivo del presente texto no es el de defender una de dichas
filosofias por lo que no enunciaremos cudles actividades deben ser
realizadas por el Estado y cuales por el sector privado, aunque si
reconocemos la existencia de actividades que son realizadas mejor por

el sector privado que por el sector publico, y viceversa.
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También es posible que una institucién publica traslade parte de sus
actividades a un tercero contratado y que éste también sea una

institucion publica.

A nivel mundial existe una tendencia a contratar a terceros para cierto
tipo de actividades (siempre y cuando no sean claves o0 estratégicas

para la empresa).

La informética o computacién es la primera actividad que viene a la
mente cuando se menciona contratacién externa. La informética es una
actividad que puede distraer muchos recursos humanos financieros;
puede duplicar o triplicar sus costos de forma anual sin que se vean
resultados directos ni se sepa cuando se detendra (si es que se llega a

detener) dicho proceso de encarecimiento.

La informatica también es una actividad complicada de entender por
aguellos que no son especializados en el area y también es una tarea
para la que ya se han desarrollado muchos métodos eficientes de
contratacion externa. Otras tareas comunmente contratadas
externamente son la administracion del recurso humano, la contabilidad

y/lo el proceso administrativo contable, mercadeo, distribucion,
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almacenamiento, logistica y todas aquellas actividades que hacen uso

intensivo de tecnologia informéatica de telecomunicaciones.

Es comun encontrar empresas que se dedican a la busqueda de
recursos humanos para sus clientes. La busqueda en si no es una
actividad clave para la mayor parte de las empresas y la utilizacion de
una base de informacién suficientemente amplia de donde escoger es
siempre beneficioso. Hace 20 afos todas las empresas realizaban todas

sus busquedas con personal y recursos propios.

Es dificil que una empresa pueda ser especialmente efectiva en
mercadeo, ventas, manufactura, almacenamiento, logistica y distribucion
al mismo tiempo (en otras palabras, cubrir la totalidad de la cadena de
valor de forma efectiva es bastante complicado y, en ocasiones,
contraproducente). Es preferible que la empresa seleccione en cuéles
actividades puede efectivamente agregar valor y en cuales es mejor que
la realice un tercero. Empresas como Nike han contratado a terceros
para la manufactura, almacenamiento y distribucién de sus productos y
se han concentrado en el disefio y mercadeo de los mismos. Empresas
como Federal Express han pasado de ser simples empresas de

mensajeria a ofrecer servicios de almacenamiento y logistica a sus
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clientes. Son muchas las tiendas (por correo o Internet) que han
entregado sus almacenes a Federal Express, para que los administre,
ofreciendo de esta manera a sus clientes no sélo menores precios, sino
la capacidad de entregar mercancia ordenada por el cliente tan solo

horas antes.

Las actividades de soporte que utilizan tecnologia de comunicaciones
tales como help-desks (puestos de ayuda), tele mercadeo, transcripcion
y proceso de transacciones financieras son normalmente contratadas
externamente. En estos casos es comln encontrar contrataciones de
larga distancia. Cuando el servicio es prestado por medios electronicos,
el usuario final no sabe (ni necesita saber) si el operador que le presta el
servicio se encuentra en el mismo edificio o en el otro lado del globo

terrdqueo.

El problema principal que se observa en contrataciones externas de
largo plazo tiende a estar relacionado con el buen manejo del idioma (es
posible que se hable un idioma diferente en el pais donde se encuentra
el tercero) y los conocimientos de la cultura corporativa o general del
pais. Por otro lado, dichas contrataciones externas permiten llevar la

especializacion a extremos nunca antes pensados.
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Las pequeiias y medianas empresas pueden contar con personal de
apoyo especializado al que solo recurren ocasionalmente sin tener que

contratar dicho personal a tiempo completo.

Otro problema en la contratacion externa a larga distancia es el
relacionado con las leyes, ya que puede ser dificil, o hasta imposible,
asegurar que los contratos se respeten e, inclusive, puede ocurrir que
las leyes locales no permitan la “exportacion” de datos necesaria en un

servicio de contratacion externa a larga distancia.

1.1.6 FACTORES DE EXITO EN LA CONTRATACION EXTERNA .-

v Siempre hay riesgos cuando se recurre a la contratacion externa.
Para evitar posibles problemas y aumentar las perspectivas de un
proyecto satisfactorio de contratacibn externa deben considerarse

algunos temas importantes, entre otros los siguientes:

v Seleccionar los servicios que se subcontrataran - Defina,
establezca y observe un proceso de planificacion para el proyecto de

contratacion externa. Considere el tiempo para la diligencia debida y
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seleccione un grupo diversificado de profesionales de la organizacion
para preparar un informe de evaluacion sobre los requisitos de SyTl de la
institucion, que especifique las areas que seran objeto de la contratacion

externa en sintonia con los planes y las prioridades de la institucion.

v Seleccionar el proveedor de servicios - La seleccién de un
proveedor de servicios para la contratacidon externa es crucial. Los
términos y las condiciones del contrato deben considerarse
cuidadosamente con anterioridad a la firma de cualquier convenio. La
organizacién que contrata externamente SyTl debe estar preparada para
supervisar, ponderar, y administrar los resultados de la contratacion
externa. La meta principal de la mayoria de los proveedores de servicios
es aumentar sus ingresos, y la manera para alcanzar esta meta es
vender sistemas nuevos grandes o servicios ampliados a los clientes, en
lugar de ampliar aplicaciones existentes. Los proveedores también
ofrecen servicios mediante alianzas con otros distribuidores, lo cual
puede no constituir la opcibn mas interesante para los clientes. El
tratamiento con los proveedores es tan importante para la contratacién

externa que en el presente manual se dedica una seccién completa para
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ayudar a los administradores a tomar decisiones apropiadas en este

ambito.

v Liderazgo en SyTI - El liderazgo en SyTI es un tema importante
para la prestacion satisfactoria de SyTl y se recomienda en gran medida
la existencia de un lider en la organizacion contratante con experiencia
en SyTl a cargo del proceso de contratacion. La continuidad de la
competencia ("expertise") interna puede ser un problema: aunque
existen excepciones, el cargo de jefe de informacién o director de SyTI
en los Estados Unidos tiene una vigencia de alrededor de tres a cuatro
afios, un tiempo mucho mas breve que el necesario para implantar

proyectos complejos.

v Elegir un equipo comprometido y competente para la
implantacion - Se debe formar un equipo para supervisar el proyecto de
contratacion externa al comienzo del proceso con la combinacion
correcta de usuarios y profesionales técnicos. Es también importante
obtener la promesa de los gerentes para que se asignen estas personas,

algunas veces de tiempo completo, al equipo del proyecto.
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v Establecer reuniones para informes de progreso y analisis de los
puntos criticos del proyecto - Son imprescindibles las revisiones
frecuentes al plan del proyecto por medio de entrevistas y participacion
del equipo de implementacién durante el proceso de seleccion. Los
canales de comunicacion entre el equipo de implementacion y la
administracion siempre deben estar Parte C - Adquisicion y contratacion
de servicios y productos de SyTI abiertos para el andlisis de problemas
imprevisibles durante el periodo de implementacion. Los gerentes
necesitan supervisar las actividades, comprobar que estan aplicandose
los convenios y el cronograma de implementacién y proporcionar los
recursos necesarios al equipo para llevar adelante su tarea de la manera

mas dinamica.

v Instruccién del equipo de gestion de proyectos y los usuarios -
Reconocer las inquietudes y las dudas que trae la contratacion externa y
disponer de una estrategia para tratar los complejos temas relativos al
personal, que caracteristicamente ocurren en toda implementaciéon. La
comunicaciéon interpersonal deficiente y la falta de educacién de los
usuarios en cuanto a los temas relacionados con SyTI pueden imponer, y

en efecto lo haran, una carga en la contratacion externa. Es importante
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que el equipo del proyecto consiga apoyo de todos los usuarios o

clientes del sistema.

v Respaldar la gestion para los proyectos de SyTI - El apoyo de la
gestion es vital para el éxito de los proyectos de SyTl. El personal
directivo superior debe considerar la implementacion de SyTl como un
proceso institucional esencial para la instituciéon asistencial, el cual
integra requisitos de informacion diferentes y modifica las tareas y las
funciones de gestion y cotidianas con el objetivo de mejorar el

desemperio operativo.

v Establecer metas realistas para los proveedores - Deben evitarse
proveedores que ofrecen soluciones rapidas a problemas de largo plazo.
Establezca plazos realistas para la finalizacion de tareas complejas. Se
requiere tiempo para que una entidad externa comprenda integramente
las caracteristicas empresariales de una institucién, establezca
operaciones e introduzca procesos. Los proyectos complejos necesitan

tiempo.
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v Realizar pruebas frecuentes durante el desarrollo o el
mantenimiento de una aplicacion — Las instituciones deben garantizar
gue un equipo interno realice una prueba meticulosa de las aplicaciones
contratadas externamente. El proyecto para el desarrollo o el
mantenimiento de sistemas a través de contratacion externa debe estar
libre de errores y ser funcionalmente completo. Deben observarse los
pardmetros definidos durante la fase de implementacién y el sistema
debe integrarse eficazmente con otros sistemas en la institucion y

desempeniarse a niveles satisfactorios.

Los proveedores subcontratados afrontan muchos de los mismos
problemas experimentados por sus clientes. La escasez de trabajadores
capacitados para SyTl y un mercado sumamente competitivo han
ocasionado que algunos proveedores exijan demasiado del personal en
relacion con el nimero y la complejidad de los proyectos asignados. En
consecuencia, algunos clientes potenciales, especialmente aquellos con
recursos adecuados, con capacidad para concentrarse tanto en SyTlI
como en operaciones empresariales, pueden elegir la seguridad relativa
del desarrollo o el control interno de las operaciones. Algunos clientes

también pueden vacilar en hacer contratacion externa porgue han oido
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casos des proveedores de servicios de contratacion externa que toman
demasiadas atribuciones que requieren el control total de los
departamentos de SyTl y ello genera problemas de comunicacion que
obstaculizan las operaciones de la empresa. A pesar de ello, un mercado
en maduracion significa que mas clientes saben lo que desean y
necesitan, y mas proveedores estan decididos a contribuir al logro de sus

metas.

1.2 OUTSOURCING.-

Para poder comprender lo que es un outsourcing informatico, debemos
saber lo que es el outsourcing o tercerizacibn como tal, este tiene
mucha similitud con la contratacion externa, tanto asi que podriamos
decir que uno es sinébnimo del otro. A continuacion estudiaremos con

detalle al outsourcing.

1.2.1 DEFINICION.-
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30utsourcing es una mega-tendencia que se esta imponiendo en la
comunidad empresarial de todo el mundo y consiste basicamente en la
contratacion externa de recursos anexos, mientras la organizacion se

dedica exclusivamente a la razon de su negocio.

El Outsourcing hasta hace tiempo era considerado simplemente como
un medio para reducir significativamente los costos; sin embargo en los
altimos afios ha demostrado ser una herramienta util para el crecimiento

de las empresas.

Outsourcing es el uso estratégico de recursos externos para realizar
tareas que tradicionalmente se manejan con recursos propios. Cuando
el conocimiento y las habilidades requeridas para llevar a cabo algunas
actividades propias del funcionamiento de una empresa o institucion,
publica o privada, no estan en la némina y seria muy caro o
desventajoso incorporarlas, estamos en presencia de una oportunidad

de outsourcing.

Este tema ha evolucionado desde el manejo de aspectos fisicos del

negocio hacia aspectos intelectuales; ahora las compafiias asumen

3 Barry James; White, Robert. “Manual del Outsourcing”. Ed. Gestion2000.com
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asociaciones estratégicas de riesgo compartido. Dichas alianzas, en
realidad no son sociedades formales, porque los capitales y patrimonios
son independientes, pero en algunos casos la simbiosis es tal que no
hace falta la relacion patrimonial para ser considerados socios de

negocios.

Otros definen el Outsourcing como una tendencia que se esta
imponiendo en la comunidad empresarial de todo el mundo y consiste
basicamente en la contratacion externa de recursos anexos, mientras la
organizacién se dedica exclusivamente a la razén de su negocio. El
Outsourcing hasta hace tiempo era considerado simplemente como un
medio para reducir significativamente los costos; sin embargo en los
altimos afios ha demostrado ser una herramienta util para el crecimiento

de las empresas.

1.2.2 ORIGENES

El outsourcing es una actividad que para muchos se viene realizando
desde hace muchos afios atras pero con otro nombre, Facilities
Management, aunque sean cosas diferentes como podremos ver mas

adelante. La diferencia entre ambos radica basicamente en que antes



214

solo se veia como una forma de ahorrar dinero ahora, en cambio, se

busca mucho mas.

Desde sus inicios el outsourcing ha ido evolucionando con el pasar del
tiempo y asi distintas areas de las organizaciones se han ido

externalizando.

De esta forma es sencillo el comprobar que funciones que hace no
muchos afios ninguna organizaciéon se hubiese atrevido a poner en
manos de terceros hoy en dia vemos, como lo mas natural, que sean

companias externas las que realicen estas labores.
A través del tiempo la evolucion del outsourcing ha sido:
o Limpieza;

o Seguridad;

. Catering;

) Biblioteca;

. Sistemas informéaticos;

. Produccion;

o Disefio/desarrollo de producto;

o Funciones administrativo-financieras.
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Todo esto hard que en un futuro no muy lejano aparezcan lo que se
viene denominando empresas virtuales, dedicadas Unicamente al core

business y que tienen externalizadas todas sus funciones.

Cada vez mas empresas estan considerando las politicas de empleo y
se estan planteando hasta que punto les interesa mantener grandes
departamentos legales, financieros, contables o informéaticos durante
todo el afio cuando la carga de trabajo de esos departamentos es

necesaria Unicamente durante una parte de él.

1.2.3 DESARROLLO EN AEREAS NO INFORMATICAS.-

Las empresas americanas del automovil hace veinte afios emplearon el
outsourcing subcontratando a terceros parte de su produccion con lo
gue obtuvieron grandes beneficios por reduccion de costes, mejora,
calidad y tecnologia y flexibilidad en la produccion y en las plantillas de

personal.

El outsourcing es un proceso que no termina en el area informatica,

cada vez son mas las areas que las utilizan, entre esas estan:

Outsourcing financiero
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e Contabilidad

e Néminas

e Finanzas.

Atencidn a clientes

e Atencion telefonica

¢ Soporte telefonico

¢ Sistemas de informacion al cliente
e Idealizacién de clientes (tarjetas).
Recursos humanos

¢ Seleccion de personal

¢ Prevencion de riesgos

e Servicios médicos

¢ Asesoria laboral.
Administracién

e Servicio de archivo

e Intranet corporativa

e Formacion.



Servicios generales

e Limpieza

e Seguridad

e Servicio de comedor

e Mantenimiento

e Gestion inmobiliaria.

Marketing

e Campafas publicitarias

e Tele-marketing

e Promociones

e Mailing.

Logistica

e Distribucion

e Almacenamiento

e Stocks

e Gestion de vehiculos.

217
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En el siguiente grafico podremos apreciar el crecimiento y evolucion que

el outsourcing viene teniendo en los diferentes negocios

A Compaiiias
Virtuales

Disefio y Desarrollo de Productos

Funciones Financieras
Manufactura

Marketing Sistemas de Informacion

Distribucin
Bibliotecas

) Transporte
Duplicacion

Mensajeria

Percibido como préximo a ser clave

Catering

Limpieza

A 4

Tiempo

Compaiiias Integradas
Vertical y Horizontalmente

FIGURA 1.2. Evolucion del outsourcing

Sin embargo, aun siendo algunos muy importantes indudablemente da
el paso de sacar el Departamento de Informatica de la empresa y
subcontratar la ejecucion de todos o de parte de los trabajos
informaticos es una operacién que tiene una gran trascendencia y mas
aun si recordamos como ha ido evolucionando aquel en la propia

empresa.
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Se obtienen grandes ventajas como veremos mas adelante, pero ello
conlleva también enormes riesgos si no se toman las medidas oportunas

y adoptan una serie de precauciones.

En principio se precisa una buena planificacion, un contrato que
contemple todos los aspectos tan complejos que se dan en esta

operacion y una buena eleccion de la empresa que ejecute el trabajo.

1.2.4 EL OUTSOURCING EN LAS ADMINISTRACIONES PUBLICAS.-

En las administraciones publicas la aplicacion del outsourcing no resulta
muy corriente y ello es debido principalmente a que las especiales

caracteristicas propias de estas asi como a la especificad del contrato.

Por las especiales caracteristicas de esta clase de servicio, su
contratacion dentro de las Administraciones Publicas presenta una doble

dificultad:

eUna primera, que viene propiciada por la complejidad de definir

claramente el objeto, precio y plazo del contrato.

e Una segunda, que surge de la necesidad de adaptar las peculiaridades

de este tipo de contratacion al marco legal de los contratos del Estado.
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A continuacién se detallan algunas de estas caracteristicas, que suelen
tener reflejo en los pliegos de prescripciones técnicas y que las

diferencian, en cierto modo, de los contratos privados:

eComplejidad de la Administracion

El sistema de contratacion de las Administraciones es muy complejo. La
obligacién de convocar concurso publico es una limitacién a la hora de

seleccionar un suministrador.
eLa competenciay responsabilidad juridica

Las administraciones tienen fijjados unos programas que deben dar
resultados ya fijados y es responsable juridicamente de prestar una

serie de servicios a los ciudadanos.
eRepercusion publica de los fallos

Los fallos en un servicio publico son mas llamativos que los producidos

en una actividad privada.

eLa sensibilidad de la Administraciéon frente a la divulgacion de

datos
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Datos que, considerados en su contexto general, son totalmente
irrisorios y no importa que se publiquen, dejan de serlo cuando son

desplazados de su conjunto, existiendo una especial sensibilidad a ello.
ePérdida del conocimiento

La cesion del servicio informético, si no se hace bien, lleva consigo
perdida del conocimiento sobre las aplicaciones y operaciones

informéticas.
ePreparacion de la continuidad

Es muy importante la preparacion de un buen Plan de Retorno. Es
necesario disponer de todos los derechos de uso y derechos
patrimoniales al trabajo al objeto de poder continuarlos una vez

finalizado el contrato.
eFacilitar las mejoras en las ofertas

La rigidez del concurso publico respecto a la valoracion de los demas
aspectos que aparecen en las ofertas es una dificultad a la hora de

efectuar mejoras en las ofertas.

eLaforma de pago
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La duracion del proyecto durante varios periodos presupuestarios a
modular los pagos e indicar que se van a realizar pagos parciales la

contratacion del nUmero de afos es un nuevo obstaculo.
eNegociacion de las diferencias

Las diferencias de criterio que surjan respecto a la interpretacion del
contrato o los nuevos problemas que se presenten deberan resueltos

por pequefios grupos de trabajo que sirvan de arbitro.
e Contratacion de terceros

La subcontratacion de trabajos por el suministrador de outsourcing es un
tema a tener en cuenta y siempre deberan contar con el consentimiento

de las Administraciones Publicas.

Este tipo de contratacibn presenta muchos problemas por las
Administraciones Publicas que solo se aminoran, en cierto grado,

cuando se trata de trabajos nuevos y, en cierto modo, autbnomos.

1.3 PASOS DEL OUTSOURCING
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“Podemos decir que los pasos mas importantes para un outsourcing son

5, como veremos brevemente en los cuadros siguientes.

Outsourcing framework 1“]} gg‘f*ﬁﬁxg

Identificar las ar

P

las opor

Seleccionar al Proveedor del Outsourcing

Monitorear y Evaluar el desempeiio

Zl] ERNST & YOUNG

Quality In Everything We Do

FIGURA 1.3. Pasos del outsourcing

Estos serian entonces los 5 pasos para un outsourcing, a continuacion

veremos uno por uno mediante el mismo formato.

1.3.1 IDENTIFICAR AEREAS/PROCESOS CLAVES DEL NEGOCIO

4 ERNST & YOUNG
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— < UNIVERSDAD
{Af DE=11MA

i :Donde obtenemos ventaja
| competitiva?
Identificar las " Distingui =
Aareas/procesos - ¢Dénde debe focalizar su esfuerzo
i es del"™ s | nuestra gerencia?

—;_06mo sabemos que procesos
externalizar?

Zll ERNST & YOUNG

FIGURA 1.4. Identificar areas/procesos claves del negocio

Como podemos apreciar en el cuadro, este paso consta de una

clasificacion que incluye:
e Entender la direccion estratégica
e Distinguir procesos claves
e Identificar los procesos a considerar

Mediante este proceso lograremos encontrar la pauta correcta para

entender que necesita la organizacion basandonos en sus areas claves.
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1.3.2 EVALUAR LAS OPORTUNIDADES

s UNIVERSDAD
A DE=11MA

I_I,E recibiendo un servicio
de clase mundial a un costo
razonable?

[_;,l‘ b hacer rei ieria de
l_prousos en vez de externalizarlos?

£ Qué esperamos conseguir del
- outsourcing?

Ell ERNST & YOUNG

FIGURA 1.5. Evaluar oportunidades

Este paso tiene como finalidad determinar que oportunidades reales y
potenciales tiene la organizacion para obtener el resultado deseado,

también tiene una subdivision que es:

e Evaluar calidad y costos actuales

e Investigar alternativas

o Establecer objetivos del outsourcing
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1.3.3 SELECCIONAR AL PROVEEDOR DEL OUTSOURCING

ﬁl ¢ UNIVERSIDAD
- DE = LIMA

s N = un pr

é
| socio estratégico?

¢£Quién brinda un servicio de clase
< mundial?
iSon reali
. £ Qué pr d

Ell ERNST & YOUNG

Quality In Everything We Do

FIGURA 1.6. Seleccionar al proveedor de outsourcing

Aqui el objetivo es fijar al proveedor mas idoneo que tendra la tarea de
prestar el servicio de outsourcing a la organizacion, como es de
esperase este proceso también contiene 3 pasos adicionales para lograr

el resultado deseado, esos pasos son:
e Determinar nivel de relacion con proveedor
e Fijar requerimientos a proveedor
e Evaluar propuesta del proveedor

1.3.4 PROCESO DE TRANSICION
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;4?- ¢ UNIVERSIDAD
A DE1IMA

Désarrolio del
‘plan de = ¢Hemos planeado un proceso de
transicion transicion para nuestra gente?

¢Como hacemos el cambio con el
proveedor?

¢Coémo los procesos externalizados
se integran con los otros procesos?

Ell ERNST & YOUNG

Quality In Everything We Do

FIGURA 1.7. Proceso de transicion

En esta fase conseguiremos integrar de manera satisfactoria todos los
procesos que pasaran a ser manejados por la contratista, esto mediante

un proceso de transicion que contiene:
e Desarrollo de plan de transicién
e Conducir la transicion de los procesos

e Integracion con procesos claves
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1.3.5 MONITOREAR Y EVALUAR EL DESEMPENO

{';3-?- : UNIVERSDAD
A pE - L1MA

?cémo sabemos que esta funcionando?
¢ Satisface nuestras expectativas?

[ ¢Estamos recibiendo mejoras continuas
en los procesos externalizados?

[ ¢Debemos renovar el contrato?
£ Son necesarios cambios?

Zll ERNST & YOUNG

Quality In Everything We Do

FIGURA 1.8. Monitorear y evaluar desempefio

Y finalmente hacer un seguimiento y una evaluacion de los resultados
para saber a ciencia cierta si lo obtenido es exactamente lo deseado, y
de esta forma tomar correctivos en caso de ser necesarios, como

subpasos tiene:
e Obtener reportes de desempeiio
e Implementar mejoras continuas

e Evaluacién periodica
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1.4 EL AUDITOR DE SISTEMAS.-

1.4.1 CONCEPTO.-

La auditoria tradicionalmente financiera hasta encontrar hoy en dia un

tipo nuevo conocido como auditoria de sistemas.

>Conociendo la importancia y el valor que se le da a toda la informacién
que de forma sistematizada se maneja en la compafiias actuales y que
mas aun se ven obligadas a mantenerse a la vanguardia, nace también
la necesidad de controlar el correcto funcionamiento y utilizacion no solo
de la informacién sino ademas de los sistemas que procesan dicha
informacion, en todos los aspectos asegurandose de que estos cumplan
todas las normativas que la rigen obteniendo como resultado un proceso
de calidad y acorde a las exigencias, debido a estas necesidades se dio
cabida a lo que ahora conocemos como Auditoria de Sistemas, la cual
da como resultado la formacion de profesionales que tengan la

capacidad de desarrollarlas.

® http://www.monografias.com/trabajos14/auditoriasistemas/auditoriasistemas
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La naturaleza especializada de la auditoria de los sistemas de
informacion y las habilidades necesarias para llevar a cabo este tipo de
auditorias, requieren el desarrollo y la promulgacion de Normas

Generales para la auditoria de los Sistemas de Informacion.

Entonces podemos decir que el Auditor de Sistemas sera el encargado
de revisar, controlar, evaluar y recomendar con respecto a los sistemas
de informacion que en las empresas, instituciones o compafiias se
encargan de abarcar todos los aspectos (o de cualquier porcion de ellos)
de los sistemas automaticos de procesamiento de la informacion,
incluidos los procedimientos no automaticos relacionados con ellos y las

interfaces correspondientes.

Para poder desarrollar las actividades que anteriormente mencionamos
el Auditor de Sistemas necesitard de una adecuada planeacion de la
auditoria en informética, incluyendo de ser necesario un llamado equipo
de auditoria, debera también seguir una serie de pasos previos que
permitiran dimensionar el tamafio y caracteristicas de area dentro del

organismo a auditar, sus sistemas, organizacion y equipo.
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1.5 LA AUDITORIA DE SISTEMAS INFORMATICOS.-
1.5.1 CONCEPTO.-

La auditoria en informatica es la revision y la evaluacion de los controles,
sistemas, procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a fin de que por medio del
seflalamiento de cursos alternativos se logre una utilizacion mas eficiente
y segura de la informacién que servira para una adecuada toma de

decisiones.

La auditoria en informatica debera comprender no sélo la evaluacion de
los equipos de computo, de un sistema o procedimiento especifico, sino
que ademas habra de evaluar los sistemas de informacién en general
desde sus entradas, procedimientos, controles, archivos, seguridad y

obtencién de informacion.

La auditoria en informéatica es de vital importancia para el buen
desempefio de los sistemas de informacion, ya que proporciona los
controles necesarios para que los sistemas sean confiables y con un
buen nivel de seguridad. Ademas debe evaluar todo (informatica,

organizacion de centros de informacion, hardware y software).
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1.5.2 FASES DE LA AUDITORIA INFORMATICA

La elaboracion de un plan para acometer una Auditoria Informética
requiere de acciones muy similares a las que se realizan cuando nos
enfrentamos a una auditoria financiera o de balances por lo que a
continuacion se relacionan los pasos que de forma general deben tenerse
en cuenta para iniciar una certificacion del grado de utilizacién y proteccion

de la informacién automatizada en una entidad.

Una version preliminar de los pasos que se deben dar para acometer la
evaluacion de la organizacion interna de una empresa cuando ésta tiene
componentes de su control interno automatizados y enfocada desde el

punto de vista de las sociedades de servicios, pudiera ser:

1.5.2.1 FASE CONTRACTUAL

Denominada asi debido a que en este periodo se establecen los primeros
vinculos con el cliente potencial encaminados a conocer de forma

abreviada los principales rasgos mediante los cuales se puedan determinar
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la magnitud del riesgo al que se encuentra sometido el cliente y por ende el
estimado de tiempo que se requiere para elaborar un dictamen de la

situacion informatica.

1. Contacto inicial con el cliente.
2. Investigacion preliminar.

3. Célculo del riesgo de Auditoria.
4. Determinar:

« Tipoy alcance del trabajo a realizar.
« Fecha de realizacion del trabajo.

« Fijacion de honorarios.

5. Envio de propuesta inicial y firma del contrato.

1.5.2.2 FASE PRELIMINAR

6.  Confeccion preliminar del calendario de trabajo.

7. Conocimiento del Cliente.

« Organigrama.
« Planes de contingencia.

« Normas y procedimientos.
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« Bases juridicas.

« Suministradores del hardware (incluye alternativas energéticas).
« Suministradores del software.

« Caracteristicas, si existe del centro de disefio propio.

« Sistemas operativos en funcionamiento.

« Niveles de seguridad.

Revision analitica preliminar (RAP)

« Sistemas operativos instalados

« Control del software

« Inventario detallado de equipos vs. software control de antivirus
« Acceso a las computadoras

« Acceso a locales donde se encuentran los equipos

Descripcién del control interno administrativo.

« Organigrama de la actividad

« Esquema computacional

« Cruce de los puntos anteriores
« Balance de carga y capacidad

« Alcance de los sistemas implantados
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« Determinar suficiencia del equipa miento

« Necesidad de automatizaciéon

Evaluacién del control interno

« Sistemas instalados

« Actividades y funciones

« Procedimientos organizativos y/o manuales del sistema informativo
computacional

« Uso de cuestionarios

« Ficheros traza con cruzamiento de puestos de trabajo y claves de
acceso.

 Uso flujo gramas

« Chequeo de salvaguardas

e Chequeo de claves de acceso y accesos remotos (teniendo en
cuenta que para algunos sistemas operativos no tienen diferencias)
 Evaluacion de la confiabilidad de la informacion

o Destacar puntos débiles y fuertes (incluir apuntes para el

Memorandum de revision interna.

1.5.2.3 FASE FINAL
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11. Preparacion del informe y Memorandum de revision interna
12. Discusion con el cliente de ambos documentos
13. Entrega informe final (dictamen) y Memorandum de revision

interna.

Destacar iguales términos que para los informes de Auditoria de

Balances:

e« Confiable
e« Con salvedades

« No confiable



CAPITULO 2

2. MARCO TEORICO

En este capitulo se dar4 a conocer de una forma mas detallada en qué
consiste el outsourcing informético y todos sus componentes, esto en
conjunto con temas y subtemas relacionados al mismo, cual son los
principales motivos por el cual se lo utiliza, sus ventajas y desventajas,
ademas de como se dan este tipo de contrataciones y las medidas que se
deben tomar con la finalidad de que todo se desarrolle de la forma mas
normal, legal y beneficiosa posible tanto para contratante como para el

contratado.

2.1 OUTSUORCING INFORMATICO

2.1.1 DEFINICION.-.

237
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®Un outsourcing informatico no es mas que la misma definicién que ya
conocemos del outsourcing pero esta vez de una forma mas especifica
dirigida a los servicios informaticos. Es decir cuando hablamos del
outsourcing del area de sistemas informaticos estamos pensando en la
cesion total de la gestion a un tercero incluyendo; activos, recursos

humanos, hardware, software, mantenimiento, etc., en definitiva, todo.

2.1.2 CONCEPTO.-

"Por el afio 1970, fue comUn para las empresas de computacién exportar sus
entradas de datos al exterior. Esto continu6é en 1980, cuando contabilidades,

facturacion y proceso de palabras se convirtieron en trabajos outsourcing.

Entonces podremos decir que el servicio de outsourcing informético es aquel

gue ofrece a las empresas la posibilidad de optimizar sus proyectos, por

® Del Peso Navarro Emilio, Manual del Outsourcing Informéatico Analisis y Contratacion,

2003, 22 Ed., Ed. Diaz de Santos.

" Del Peso Navarro Emilio, Manual del Outsourcing Informatico Andlisis y Contratacion,

2003, 22 Ed., Ed. Diaz de Santos.
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medio de la gestion externa de todos o parte de sus procesos informaticos.
Este tipo de servicio resulta beneficioso para empresas para las cuales los
servicios informaticos son una herramienta y no una finalidad. La empresa
prestataria del servicio es la que tiene personal especializado y altamente

calificado en el area de sistemas.

El outsourcing informatico permite satisfacer necesidades informéticas de
caracter temporal, permitiendo disponer de personal calificado por periodos
definidos. Esto es mientras dure el proyecto de desarrollo, sin tener que crear

un departamento con personal propio.

2.1.3 VENTAJAS Y RIESGOS DEL OUTSOURCING INFORMATICO

2.1.3.1 VENTAJAS

La verdad es que existen muy pocas estrategias de negocios que puedan
aportar tantas ventajas como las que aporta un outsourcing, claro que estas
van a depender del tipo de objetivos que se hayan podido fijar en la fase

contractual.
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La principal como ya hemos mencionado es la posibilidad de podernos
despreocupar, hasta cierto punto, de esta area subcontratada para

concentrar mas esfuerzos en alguna otra en la cual seamos débiles.

También nos ayuda a reforzar la posicion de las organizaciones ante sus
competidores méas directos, ademas que nos permite reducir costos de

manera significativa.
Entre otros beneficios a los cuales accedemos a través del outsourcing
tenemos:

e A través del Outsourcing se consigue contratar servicios eficientes,

altamente calificados

o El outsourcing ofrece la actualizacion tecnoldgica que es dificil de

conseguir internamente

e  Adquirir lo mas avanzado de la tecnologia sin contratar y capacitar

personal interno
o Disponer de servicios informaticos en forma instantanea
o Enfocar a los ejecutivos y a la empresa en su funcion principal

o Dedicar los recursos a funciones que estan fuera de control
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o Reducir y controlar gastos de operacion. (En un estudio realizado por el
Outsourcing Institute se encontré que las compafiias usando outsourcing

reducen sus costos en forma notable.

e Tener acceso a capacidades de clase mundial

o Una sola cuenta total por el servicio recibido

o Mejora en la calidad del servicio obtenido, comparado con el que existia

Ademas de las ventajas ya mencionadas el outsourcing presenta otros

beneficios como los que mencionaremos a continuacion:

o La empresa se preocupa exclusivamente por definir la funcionalidad de
las diferentes areas de su organizacion, dejando que la empresa de
Outsourcing se ocupe de decisiones de tipo tecnolégicos, manejo de

proyecto, implantacion, administracion y operacion de la infraestructura.

o Poseer lo mejor de la tecnologia sin enganchar y entrenar personal de la

organizacién para manejarla.

e Disponer de servicios de informacion en forma rapida considerando las

presiones competitivas.

e A través de soluciones de Outsourcing se logra la contratacion de

servicios con idéntica funcionalidad y disminucion de costos.



e  Aplicar el talento y los recursos de la organizacion a las areas claves.

e Ayuda a enfrentar cambios en las condiciones de los negocios.

2.1.3.2 DESVENTAJAS

Aun siendo el outsourcing una de las estrategias mas exitosas de los ultimos
tiempos, sabemos también que nada es perfecto y este método no es la
excepcion, por esa razén podemos decir que entre las desventajas mas

relevantes podemos nombrar las siguientes:

o El costo puede que sea superior al esperado.

o En caso de que el proveedor no resulte satisfactorio, el cambio de

proveedor genera gasto financiero y te tiempo.
o Pérdida de control directo sobre esa area.

o Como se tiene una empresa ajena, las actualizaciones e innovaciones
de esa éarea las obtiene la empresa mientras la compafia que contrata no

las adquiere.

o El proveedor externo podria utilizar la informacion que obtenga en

beneficio personal, incluso se puede convertir en competencia.

242



243

Entonces dentro de estas desventajas podemos sumar areas que se

recomiendan no deben aplicarseles outsourcing, estas son:

o La tesoreria

o El control a proveedores

o El servicio al cliente

o Distribucién y ventas

o La administracién de la calidad.
. La administracion estratégica.

2.1.3.3 RIESGOS

Pese a los beneficios comentados anteriormente, el outsourcing también
puede entraflar una serie de riesgos ya que como toda implementacion
también mantiene sus riesgos, de los cuales podemos mencionar como los

mas relevantes, los siguientes:
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2.1.3.3.1 RIESGO PROGRAMATICO

El riesgo programatico se refiere al riesgo relacionado con la actividad
subcontratada propiamente, con el contexto de negocio que rodea a la
actividad, con su complejidad... Este riesgo puede venir determinado por el
gran tamafio del contrato de outsourcing. Su gran escala suele determinar una
mayor complejidad, incertidumbre y riesgo asi como una mayor dificultad de

medir los resultados.

Este tipo de riesgo también se puede manifestar cuando el servicio contratado
al proveedor externo esta relacionado con una tecnologia novedosa, no
testeada suficientemente con anterioridad lo que aumenta el riesgo de

aparicion de problemas no predecibles con anterioridad.

La implementacion practica del servicio o actividad subcontratada también
puede constituir un factor de riesgo cuando es necesaria la colaboracién de

distintos departamentos, reestructuraciones en la organizacion.

2.1.3.3.2 RIESGO CONTRACTUAL.-
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Se trata de riesgos relativos al precontrato y contrato que ligan a proveedor de
servicios y cliente. En este sentido se pueden dar riesgos de renegociacion
oportunista, falta de representacion de las capacidades reales del proveedor,

etc.

El riesgo pre-contractual suele comprender la posible representacion
incorrecta de sus aptitudes por parte del proveedor de servicios cuando el
cliente no esté capacitado para detectar dicha incapacidad del proveedor para

llevar a cabo la prestacion con los niveles de calidad exigidos.

Tras la firma del contrato existe el riesgo de verse inevitablemente vinculado
al proveedor (lock-in) con unos altos costes de sustitucion que hacen
imposible el cambio a otro proveedor. Estos costes de sustituciéon pueden
adoptar la forma de costes hundidos en inversiones especificas,
personalizacion de equipos para el proveedor, etc. El proveedor los puede
utilizar para deliberadamente rebajar la calidad de los servicios / productos

prestados y obtiene un mayor poder negociador cuando esto ocurre.

2.1.3.3.3 RIESGOS EN LA SEGURIDAD DE DATOS

Varios casos de fraude o robo de identidad por parte de empleados de

empresas contratadas contra clientes de las empresas contratantes (Intel y


http://www.outsourcing-informatico.org/blog/advantages-disadvantages/outsourcing-produce-riesgos-en-la-seguridad-de-datos/
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Citibank en 2005) vienen a dar apoyo al primer punto. Esto esta afianzado en el
hecho que no hay un motivo real, mas alla de la ética empresarial, por el cual
una misma empresa no pueda prestar servicios a dos empresas contratantes,
rivales entre si, a la vez. Esto se da especialmente en el caso de empresas que
operan en un marco legal privilegiado o en un monopolio natural (por ejemplo, el

tratamiento de basuras).

Cada vez mas las empresas y los clientes de ellas se preocupan por las
debilidades en materia de seguridad que se presentan en el outsourcing ya que

sus proveedores llegan a manejar datos confidenciales.

Para fortalecer la seguridad y la privacidad, se tienen que exigir el cumplimiento
de reglas y requisitos. Aunque en esta area las empresas han tomado
muchisimas medidas para reducir los riesgos, los clientes siguen pensando en

los posibles fraudes o dafios que puede causar.

Eso si, los clientes nunca estan muy satisfechos con los servicios ni mucho
menos con un servicio externalizado. En cierto modo, el ISO e ITIL puede
garantizar la seguridad. Por lo menos son reglas rigurosas y que han sido

probados por muchas empresas. Y es mejor tener controles que no tenerlos.
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Otro elemento importante es la formacion en materia de seguridad que se le
debe proporcionar al personal que interviene en el manejo de los datos y se
debe aplicar seguridad en la infraestructura. Los riesgos se pueden reducir pero

son inevitables, ya que no hay nada 100% seguro.

En nuestro pais muchos clientes de la banca se quejan porque sus datos
personales llegan a manos de las empresas comerciales que les brindan
muchas ofertas indicando que tienen buenos saldos o son buenos clientes y esa
informacion de saldos la pudo haber proporcionado Unicamente la banca. Adn
en nuestro pais hay mucho por hacer en materia de proteccion de datos

personales.

2.1.3.3.4 OTROS RIESGOS.-

El outsourcing puede tener otra serie de consecuencias potencialmente
adversas para la empresa. Puede suponer una pérdida de conocimientos y
capacidades internas y una dilucion de la ventaja competitiva de la empresa a
largo plazo. Al mismo tiempo puede llevar a un coste total mayor y a una

reduccion de la calidad.

En relaciéon con los recursos humanos de la empresa puede determinar una

desmoralizacion de los mismos, si la politica de externalizacion no se lleva a
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cabo de forma inteligente, informando a los empleados sobre dicha politica,

etc.

De una forma un poco mas especifica podemos mencionar entre los riesgos

mas importantes que se corren con una implementacion de outsourcing los

que a continuacion mencionamos:

No negociar el contrato adecuado.

. Elecciéon del contratista.

o Puede quedar la empresa en mitad de camino si falla el contratista.

o Incrementa el nivel de dependencia de entes externos.

o Incrementa en el costo de la negociacién y monitoreo del contrato.

Existente control sobre el personal del contratista.

A continuacién presento una tabla que puede mostrar de una forma clara el

riesgo y su respectivo impacto en la externalizacion.

RIESGOS

IMPACTO

Estrategia: La estrategia de la externalizacion no
se alinea con objetivos corporativos.

e La decision de externalizar no es la
correcta.

e El contrato no se fija y no se maneja
conforme a objetivos corporativos

Viabilidad: Las asunciones, suposiciones (e.g.,
reembolso, periodo, cliente y suministro - impactos
de cadena, y ahorro en costes) son incorrectos

e El potencial para la externalizaciéon no
se explora detalladamente, dando por
resultado la falta de beneficios
completamente derivados.
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como resultado de una inadecuada y lenta
diligencia de los proveedores y del fracaso de la
organizacion en determinar riesgos relevantes.

e EI contrato se concede a un
proveedor inapropiado.

e Los productos del proveedor no se
manejan con eficiencia ni eficacia porque

no fueron anticipados correctamente.

Transaccion:
acuerdos del

Las politicas no se aplican: los
servicio-nivel apropiado no se
ejecutan: los recursos operacionales, humanos
(HR) y las implicaciones reguladoras no se
consideran: y los arreglos de contingencia no se
planean.

e La ausencia de un acuerdo bien-
elaborado podria llevar a una situacion en
la cual el cliente podria apoyarse en un
documento legal para asegurar la el
acuerdo con el vendedor en los términos
contractuales previstos.

e Las aperturas potenciales de la
conformidad reguladora existen para
conducir a penas financieras y a
repercusiones negativas sobre el buen
nombre de la compafiia.

Transicidon: Se carece de una transicion formal,
planeando fracasar el plan para la retencion de
habilidades apropiadas, y una poco efectiva
escalada y resolucién de disputas operacionales IT.

e Hay wuna pérdida de recursos
dominantes durante el periodo de
transicion.

e Las dificultades operacionales se
presentan.

e Disminuye la confianza del cliente en
el servicio de la externalizacion

Optimizacién y Transformacion: El contrato de la
externalizacién no es manejado eficazmente. Por lo
tanto los beneficios y la eficiencia de Ila
externalizacién no se comprenden.

e El retorno de la inversion no fue lo
que se esperaba 0 es minimo comparada
con los costos de la externalizacion.

e La organizacioén proporciona servicios
inferiores a los niveles establecidos y
esperados.

e Hay una elevacion en los costos
imprevistos.

Terminacién y Renegociacion: Hay una
terminacion inadecuada de los procesos de la
externalizacion.

e La compafila no puede asumir el
control la actividad externalizada en una
fecha posterior ni terminar o renegociar el
contrato.

TABLA 2.1: Ejemplos de IT riesgos e impacto de la externalizacién




2.2 RAZONES PARA ADOPTAR OUTSOURCING

Podemos decir que existen muchas razones para utilizar este sistema de

contratacion entre las mas relevantes tenemos:

. Reducir o controlar el gasto de operacion. En un estudio realizado por
el Outsourcing Institute se encontré que las compafias redujeron costos en

un 90 %.

. Disponer de los fondos de capital. El Outsourcing reduce la necesidad
de tener que incluir fondos de capital de funciones que no tienen que ver con

la razon de ser de la compafiia.

. Tener acceso al dinero efectivo. Se puede incluir la transferencia de

los activos del cliente al proveedor.

. Manejar més facilmente las funciones dificiles o que estan fuera de
control. El Outsourcing es definitivamente una excelente herramienta para

tratar esta clase de problema.

Dentro de este sistema podemos enunciar razones de tipo estratégicas,

estas pueden ser:

. Enfocar mejor la empresa. Permite a la compafiia enfocarse en

asuntos empresariales mas ampliamente.
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. Tener acceso a las capacidades de clase mundial. La misma
naturaleza de sus especializaciones, los proveedores ofrecen una amplia

gama de recursos de la clase mundial para satisfacer las necesidades de

sus clientes.

. Acelerar los beneficios de reingenieria.
. Compartir riesgos.

. Destinar recursos para otros propositos.

Otros motivos mas por los cuales se considera como una excelente opcion

la utilizacion de la externalizacion pueden ser:

o Alcanzar la maxima efectividad enfocandose en lo que la empresa

hace mejor.

e Aumentar la flexibilidad para alcanzar el cambio segun las condiciones de

negocio, la demanda de los productos y/o servicios y la tecnologia.

e Mejorar el rendimiento de la organizacién, aumentando la productividad, la
calidad, mejorando la fiabilidad y el tiempo en las entregas, en general,
ciclos de tiempo mas rapidos, optimizacion de la utilizacion de los recursos,

mayor disponibilidad y mayor rendimiento.
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e Transferencia de costos de personal (incluso los derechos adquiridos por

ley) y gastos de gestion a la empresa proveedora.
e Convertir los costos fijos en costos variables.

¢ Reducir inversiones en equipo, inventarios, personal, entre otros, para

utilizar esos recursos para otras utilidades.

e Ganar acceso al mercado y oportunidades de negocio, a través de la red

de proveedores.

e Expandir las operaciones en periodos en que tal expansion no podria ser

financiada.

¢ Recibir ideas innovadoras para mejorar el negocio, los productos o los

servicios.

Ante todos los puntos expuestos podemos resumir que el outsourcing
es una gran oportunidad de conseguir cuatro factores clave de negocio:
especializacién, escalabilidad, eficiencia de costes y velocidad de respuesta

ante el mercado.

Una vez empezado un negocio, la compafiia no necesita especializarse en
atencion al cliente o soporte en linea, entre otras muchas. Es por ello que

muchas compafiias han optado por el outsourcing. El servicio al es
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desarrollado mejor por una empresa especializada, con experiencia, y
costes mucho mas bajos. De modo, ademas de ahorro que se produce, los
creadores del negocio puede concentrase en hacer crecer la compaiiia y

mejorar su rendimiento.

A continuacién aqui presento algunas de las principales razones para

subcontratar una empresa de outsourcing, estas son:

o La actividad a subcontratar no es vital, no genera benéficios 0 no

contribuye a ser mas competitivo.

o La actividad a subcontratar es un proceso rutinario que malgasta

tiempo y energia de personas.

o La actividad a subcontratar es una necesidad temporal o bien que

aparece de forma ciclica.

o Es mas barato subcontratar la actividad que hacerla desde la propia
empresa, pero afecta a personas 0 recursos que serian rentables y

necesarios usados en otra actividad.

o Las habilidades requeridas para desarrollar la actividad son tan
especializadas es poco practico y rentable tener a alguien empleado de

manera regular en ello.
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2.3 MODELOS DE OUTSOURCING INFORMATICO

Anteriormente y a través de la historia conociamos al modelo de outsourcing
denominado tradicional, mediante este modelo los activos, los recursos y las
responsabilidades operativas del proyecto son transferidos por completo a
una entidad externa, mejorando asi la competitividad de la empresa que lo

pone en practica.

Pero en la actualidad sabemos claramente que es precisamente el hecho de
determinar si la participacion del subcontratado sera total o parcial, la que
determine ante qué tipo de outsourcing nos encontramos. Por esta razon

encuentro necesario tratar el outsourcing desde ambos puntos de vista.

2.3.1 OUTSOURCING INFORMATICO TOTAL

Entendemos claramente que el outsourcing, en principio, sélo significa la
subcontrataciobn con un suministrador externo de un servicio o parte del
mismo, es entonces cuando al referirnos a este pensamos en el todo o

nada.
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Es decir cuando hablamos de un outsourcing informatico pensamos en la
cesion total de la gestion a un tercero, los activos, recursos humanos,
hardware, software, mantenimiento, etc., en fin de absolutamente todo. Una
de las formas del outsourcing total es el llamado COSOURCING, el cual
consiste en la integracion total del suministrador del outsourcing informatico

en el tejido de la empresa a la que presta o prestara el servicio.

2.3.2 OUTSOURCING INFORMATICO PARCIAL

S| NOS REFERIMOS A UN OUTSOURCING PARCIAL PODREMOS ENCONTRAR
RAMIFICACIONES QUE SE PRESENTAN EN FORMA DE ABANICO DE SERVICIOS

OFRECIDOS POR EL SUMINISTRADOR EN ESTE CASO, ESTOS PUEDEN SER:

. SISTEMAS CENTRALIZADOS.

. SISTEMAS DISTRIBUIDOS.

. GESTION DE APLICACIONES.

° REDES Y COMUNICACIONES.

. MANTENIMIENTO DE SOFTWARE Y HARDWARE

° DESARROLLO DE APLICACIONES.
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AHORA ANALIZAREMOS LA VARIEDAD QUE NOS PUEDE PRESENTAR EL

OUTSOURCING PARCIAL.

2.3.2.1 OUT-TASKING



ESTA SE TRATA DE UNA DE LAS FORMULAS QUE EN LA ACTUALIDAD ESTA
SUSTITUYENDO A LAS TRADICIONALES FORMAS DE OUTSOURCING. MEDIANTE ESTE
TERMINO SE DESIGNA A UN MODELO DE CONTRATACION DE SERVICIOS EN EL CUAL
LAS EMPRESAS USUARIAS FIJAN ACUERDOS CON OTRAS EMPRESAS PARA LA
GESTION DE DETERMINADAS TAREAS, ES DECIR QUE LAS FIRMAS DE OUT-TASKING
NO SE HACEN CARGO DE TODAS LAS TECNOLOGIAS DE LA INFORMACION DEL
USUARIO SINO TAN SOLO DE CUESTIONES MUY ESPECIFICAS YA SENALADAS Y

ACORDADAS CON EL CONTRATANTE.

A ESTE METODO SE LO CONSIDERA COMO UNO MUY PRACTICO CUANDO SE TRATA
DE CONTRATAR SERVICIOS EXTERNOS YA QUE PERMITE A LAS ORGANIZACIONES
CONTRATAR DETERMINADAS PERSONAS O COMPANIAS PARA QUE SE ENCARGUEN

DE ASUNTOS ESPECIFICOS EN LA GESTION DE SUS SISTEMAS DE INFORMACION.

ESTO HACE QUE EN MUCHAS OCASIONES EL OUT-TASKING SEA RECONOCIDO COMO

EL PRIMER PASO PARA REALIZAR CONTRATOS DE OUTSOURCING A GRAN ESCALA.

2.3.2.2 LAS 7 TENDENCIAS DEL OUTSOURCING INFORMATICO
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8PARA TRATAR OTROS TIPOS DE OUTSOURCING PARCIALES TOMAREMOS LAS 7
GRANDES TENDENCIAS DEL OUTSOURCING INFORMATICO SEGUN LESLIE P.

WILCOCKS, ESTAS SON:

1. OUTSOURCING EXTRATERRITORIAL, ESTE TIPO DE OUTSOURCING ES
PROPICIADO POR LAS GRANDES DIFERENCIAS DE SALARIOS Y EL AVANCE Y
REDUCCION DE COSTES EN LAS COMUNICACIONES, HOY EN DIA PODEMOS
ENCONTRAR MUY BUENOS PROFESIONALES EN PAISES CON MENOR DESARROLLO
QUE LOS LLAMADOS PAISES INDUSTRIALIZADOS, LOS MISMOS QUE PUEDEN

REALIZAR LOS TRABAJOS CON UN COSTE MUY INFERIOR.

2. OUTSOURCING DE VALOR ANADIDO, SON AQUELLOS EN EL CUAL LOS
CONTRATANTES SE IMPLICAN A LA VEZ EN EL DESARROLLO DE ALGUN PRODUCTO

DEMANDADO POR EL MERCADO QUE INCORPORA VALOR ANADIDO A LA OPERACION.

3. PARTICIPACION DE CAPITAL, SE TRATA DE ACUERDOS DE ASOCIACION O

CREACION DE NUEVAS ENTIDADES.

4, MULTIPROVISIONAMIENTO, ESTE ES PARA EVITAR EL RIESGO DE UN SOLO
SUMINISTRADOR, POR ESO CONTRATA CADA AREA CON UNO DISTINTO. TIENE EL
INCONVENIENTE DE QUE SE PRECISA CONTROLAR LA GESTION CON VARIOS

ADMINISTRADORES.
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5. COAPROVISIONAMIENTO, ES CUANDO EL SUMINISTRADOR SE COMPROMETE
EN EL PROCESO DEL CLIENTE, PROCURANDO REDUCIR EL PROCESO DE
DESARROLLO Y TERMINACION DE LOS PRODUCTOS DEPENDIENTES DE SU

REMUNERACION DEL EXITO OBTENIDO.

6. SEGREGACIONES, ES AQUEL QUE TAMBIEN SE CONOCE COMO PSEUDO-
OUTSOURCING. SE AGREGA EL AREA INFORMATICA DE UNA ORGANIZACION
CONVIRTIENDOLA EN UNA EMPRESA QUE DA SERVICIO A ESA ORGANIZACION
INTEGRANDOSE COMO UNA MAS EN EL GRUPO DE EMPRESAS Y A VECES HASTA

ENTREGANDO EL SERVICIO A OTRAS EMPRESAS QUE NO SON DEL GRUPO.

7. OUTSOURCING DE TRANSICION, ESTA ES UNA DE LAS QUE MAS EXITO HA
TENIDO ULTIMAMENTE. SIRVE PARA SOLUCIONAR UN PROBLEMA TEMPORAL, COMO

ES LA TRANSICION A UN NUEVO SISTEMA.

8. OTROS TIPOS DE OUTSOURCING PUEDEN SER:

2.3.3 EL PSEUDO-OUTSOURCING

CUANDO LAS OPERACIONES LAS VIENEN REALIZANDO ALGUNOS GRUPOS
EMPRESARIALES CREANDO NUEVAS EMPRESAS DEDICADAS ESPECIFICAMENTE A

GESTIONAR LA INFORMATICA DE TODAS LAS EMPRESAS DEL GRUPO, PUES EN ESE
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MOMENTO PODEMOS DECIR QUE NOS ENCONTRAMOS ANTE UN PSEUDO-

OUTSOURCING.

PODEMOS DECIR QUE ESTE SERIA COMO UN OUTSOURCING CON PARACAIDAS, YA
QUE LA NUEVA EMPRESA DEPENDERA TOTALMENTE DEL GRUPO; CON LO CUAL, LO
QUE SE HA HECHO EN REALIDAD ES SIMPLEMENTE UN TRASLADO DE FUNCIONES

DENTRO DE LA OPERATORIA DE LA ORGANIZACION DE GRUPO EMPRESARIAL.

CON ESTE PROCEDIMIENTO LO QUE SE PRETENDE ES DESHACERSE DEL PERSONAL
INFORMATICO TRASLADANDOLO DESDE GRANDES EMPRESAS, CON UN ALTO
PRESTIGIO, A OTRAS EN LAS QUE ES MAS FACIL FLEXIBILIZAR LA PLANTILLA SIN

GRANDES ESCANDALOS NI PERJUICIOS DE IMAGEN.

2.3.4 EL E-SOURCING

ESTE SE BASA EN EL MERCADO DE INTERNET INCLUYENDO VARIAS TECNOLOGIAS
EN EL MISMO, ESPECIALMENTE EN LA WEB, ESTAS FACILITAN DESDE SOLUCIONES

PURAS DE E-SOURCING HASTA SISTEMAS DINAMICOS DE TRANSACCION Y SUBASTA.

PARA PODER EFECTUAR LA ELECCION MAS APROPIADA EN FUNCION A SUS

NECESIDADES, LAS EMPRESAS DEBERAN TENER EN CUENTA SU TAMARNO Y LOS
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RECURSOS PROPIOS, TANTO FINANCIEROS COMO TECNOLOGICOS, CON LOS QUE

CUENTA.

EL E-SOURCING ES UN SISTEMA DISENADO PARA SOPORTAR PROCESOS DE
COMPRA COMPLEJOS SIENDO EL VOLUMEN DE TRANSACCIONES ALGO DEFICIENTE.

ESTAN DIRIGIDOS A EMPRESAS GRANDES Y EL PROCESO ES EL SIGUIENTE:

o EL COMPRADOR PIDE A LOS PROVEEDORES OFERTAS SOBRE UN PRODUCTO

O SERVICIO DETALLANDO LOS REQUISITOS QUE DEBEN TENER AQUELLAS.

° EL SISTEMA RECOPILA LAS OFERTAS QUE REUNAN TODOS LOS REQUISITOS
EXIGIDOS.
° FACILITA DICHA INFORMACION AL CLIENTE PARA QUE EL PUEDA

VALORARLAS Y ASi PODER ELEGIR LA QUE LE RESULTE LA MAS CONVENIENTE.

2.3.5 FACILITIES MANAGEMENT

FACILITIES MANAGEMENT ES UN SISTEMA QUE CONSTANTEMENTE ES CONFUNDIDO

CON EL OUTSOURCING YA QUE DIFERENCIARLAS RESULTA MUY COMPLEJO EN
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OCASIONES, POR ESTA RAZON DECIDi CITARLA PARA ENTENDER LA RELACION

ENTRE Si.

HAY QUE ENTENDER QUE SON COSAS DIFERENTES, AUNQUE COMO OCURRE EN
OTROS CASOS EXISTE UNA SERIE DE PUNTOS DE FRICCION EN QUE PUEDE SER
DIFICIL DISTINGUIR SI SE TRATA DE UN OUTSOURCING O UN FACILITIES

MANAGEMENT, TAMBIEN CONOCIDA COMO GESTION DE ACTIVOS.

VOY A CITAR DOS EJEMPLOS PARA TRATAR DE COMPRENDERLO MEJOR.

LA EMPRESA X ES PROPIETARIA DE UN INMUEBLE QUE PIENSA ALQUILAR POR
OFICINAS Y CONTRATA CON LA EMPRESA Y QUE ESTA SEA QUIEN LE GESTIONE LA
ADMINISTRACION DEL EDIFICIO: LIMPIEZA, SEGURIDAD, COBRO DE ALQUILERES,

ETC. ESTAMOS ANTE UN CASO DE FACILITIES MANAGEMENT.

1. LA EMPRESA X CONTRATA CON LA EMPRESA Y PARA QUE REALICE TODAS
LAS OPERACIONES DE SU CENTRO DE PROCESO DE DATOS, PARA LO CUAL LE
TRANSFIERE: EQUIPOS, PERSONAL Y APLICACIONES. ESTO ES UN CLARO CASO DE

OUTSOURCING.

COMO PODEMOS VER EN LOS EJEMPLOS CITADOS LA DIFERENCIA CLAVE ES QUE
LOS FACILITIES MANAGEMENT SE ALEJAN CADA VEZ MAS DE LOS ENTORNOS

TECNOLOGICOS Y SE ACERCAN A OTRO TIPO DE GESTION DE ACTIVOS COMO EL DEL
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CASO EXPUESTO, MIENTRAS QUE EL OUTSOURCING SE MANTIENE DENTRO DEL

MARCO DE LA TECNOLOGIA.

2.4 ASPECTOS CONTRACTUALES A TENER EN CUENTA EN EL OUTSOURCING.-

Esta es talvez la parte mas importante del capitulo ya que aqui veremos los aspectos que
debemos tener en cuenta como auditores de Sistemas al momento de establecer un
contrato de outsourcing Informético, todos los requisitos y cumplimiento de los mismos

como tal.

Entre los mas relevantes tenemos:

2.4.1 LOS ACUERDOS DE NIVELES DE SERVICIOS.

Los Acuerdos de Niveles de Servicios (ANS), parte vital en un contrato de
Outsourcing, tratan de aquellos compromisos que deben determinar la
calidad del servicio, por lo tanto deben ser medibles, viables y responder a

las necesidades y expectativas del cliente.

Uno de los aspectos fundamentales cuando se adelanta cualquier
negociacion de Outsourcing es el tema relacionado con los Acuerdos de

Niveles de Servicios, ANS, o SLAs (Service Level Agreements) que hacen
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referencia al consenso sobre el alcance y requerimientos de servicios entre

el cliente y el proveedor conocido en esta practica como outsourcer.

Cuando se decide contratar externamente servicios de Informética y
Telecomunicaciones o de Procesos de Negocios es muy importante poder
medir la calidad de los servicios prestados por el Outsourcer en funcion de
su disponibilidad, seguridad, atencidon oportuna, tiempo de respuesta a

incidentes, etc.

“‘Los SLAs lo que hacen es estructurar herramientas de medicién alrededor
de poder determinar objetivamente si un proceso de Outsourcing esta
andando o no. Es una métrica de servicio, acuerdos contractuales entre el
proveedor y el cliente que especifican en términos mesurables la cantidad y
calidad y oportunidad de servicios a prestar” afirma Francisco Daza, Gerente

de Operaciones de Atos Origin.

Adicionalmente es fundamental medir la satisfaccion de los usuarios internos
y externos de los clientes. “Un proyecto de Outsourcing puede ser
financieramente productivo, haber reducido una serie de costos, puede
haber una propuesta de creacion de valor muy importante, pero si el usuario
no estuvo satisfecho el procesos se va abajo, es un desastre por demanda

popular” explica Daza.
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Los ANS establecen compromisos sobre la oportunidad en la atencién, la
disponibilidad, el desempefio, las tareas entregables establecidas mediante
un cronograma donde se debe dimensionar la complejidad de las labores,
los problemas de seguridad y eventos asociados al control de acceso y
deteccidn de Intrusos para ver que tan vulnerable o efectivo es el sistema de
seguridad de la empresa. En los procesos de Outsourcing de Negocios se

miden también las transacciones a procesar por unidad de tiempo.

En Outsourcing de servicios informaticos “Un aspecto importante con
respecto a la medicién y disponibilidad de los servicios es cémo se mide la
disponibilidad: En ocasiones se mide la disponibilidad del servidor, de la red,
pero realmente los servicios que el usuario ve al frente van incorporando
una serie de elementos alrededor de esto. Es importante tener en cuenta
gue cuando se quiera medir disponibilidad de servicio debe hacerse de
manera homogénea teniendo en cuenta cada uno de los elementos, lo que
al usuario le importa es que todos los elementos estan interactuando.”,
explica Daza. Yo puedo medir la disponibilidad de un servidor y determinar
que se “cayo” media hora en el mes y cuando se levantd el servidor se
‘cayd” la red, otra media hora, después se “cayd” una informacién que
estaba en el servidor UNIX una hora, luego hubo problema en el PC otra

hora, si uno mira los componentes individualmente, cada uno tuvo una caida
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de media hora o una hora y cumplié los niveles de servicio, pero el usuario
no tuvo servicio casi durante medio dia. No es facil, pero es un reto en que
se le deberia trabajar porque realmente eso es lo que determina la

satisfaccion del usuario.”

Es conveniente establecer un formato que refleje lo que estipula el acuerdo,
donde se aclare la gerencia o unidad para la cual se esta prestando el
servicio, el tipo de servicio, cudndo empieza y termina, el objetivo de
servicio, la forma de acceder al mismo (mediante una llamada, enviando un
correo electronico, etc.), los horarios del servicio donde se aclare el tiempo
requerido para atender el inconveniente y para solucionarlo dependiendo del
tipo de aplicaciones o complejidad y cdmo se miden los servicios que se van

a prestar.

Después de establecerse las ANS, deben complementarse con el
establecimiento de sistemas de medicion objetiva de servicios que califica el
nivel de desempefio frente a un desempefio minimo y a uno deseado. Se
establecen entonces esquemas de multas y recompensas. Adicionalmente,
hay que medir la satisfaccion del cliente, lo cual se puede hacer mediante
encuestas realizadas por un tercero de manera periddica o cuando lo

consideren las partes dependiendo del nivel de control que se quiera. Sin
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embargo, es aconsejable hacer encuestas en “caliente” en el momento en
gue un usuario solicita un servicio, para medir el dia a dia, puesto que
permite tener informacion especifica, tener un control y tomar acciones de
mejora. De esta manera, se puede observar si se estd cumpliendo o no con

las expectativas del cliente.

Finalmente, es primordial establecer reuniones periddicas donde se
presente un reporte con esos indicadores para revisar los resultados y

aplicar los premios o los descuentos o multas pertinentes

2.4.2 TIPOS DE SERVICIOS QUE DEBE INCLUIR UN CONTRATO DE OUTSOURCING

INFORMATICO

Como todos sabemos el servicio de OUTSOURCING en Informatica
consiste en externalizar todos los trabajos necesarios para garantizar el
correcto funcionamiento diario de su red, mediante el pago de una tarifa
plana. Siendo asi estamos obligados a tener muy en cuenta los tipos de
servicios que el contrato debe incluir, basicamente incluye tres tipos de

sServicios:

Mantenimiento preventivo
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- Acciones a realizar para evitar futuros problemas: copias de seguridad,

antivirus, espacio en disco, control de accesos, passwords etc.

Mantenimiento correctivo

- Intervenciones para la resolucion de problemas puntuales. Trabajo con
acceso remoto y desplazamiento in situ si el problema lo requiere. Atencién

inmediata.

Asesoria IT

- Soporte a la empresa en decisiones relacionadas con su infraestructura

informatica y de comunicaciones

2.4.3 CONTRATO DE MANTENIMIENTO DE SOFTWARE

La importancia del contrato de mantenimiento sobre un software radica en el
hecho de que cualquier aplicacion informatica, por mas que se intente

depurar al maximo por su desarrollador o fabricante, contiene o puede



contener errores o defectos implicitos desconocidos en el momento de la

adquisicion del software.

A esto hay que afiadir los continuos avances que tienen lugar en el sector
tecnologico, que hacen que lo que hoy es actualidad, mafiana ha podido
quedar obsoleto, por lo que se requiere una permanente actualizacion de

nuestros sistemas.

Vemos asi como el software, lejos de ser un producto estatico, es un
producto dindmico que, necesaria y constantemente, requiere ser
modificado, adaptado, corregido y mejorado. Por ello, es indudable la
necesidad de los usuarios de adaptar el software a los cambios, tanto
internos como externos que pueda sufrir su empresa, cambios legales,

sectoriales, etc.

2.4.4 PREVENCION FRENTE AL OUTSOURCING

Es muy importante tener en cuenta que desde el mismo momento en que
una organizacion empieza a hablar de subcontratacion, ya sea de todo o
parte de sus tareas informaticas, se empieza a generar una serie de

temores, miedos y prevenciones.
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Estos temores y preocupaciones se centran mayormente en areas como la
Direccion General y la Direccibn General de Sistemas de Informacion y
dentro de esta especialmente en el area o Departamento de Informatica,

planteandose desde ahi las siguientes preguntas:

o ¢, Perderemos el control de una parte importante de la Organizacion?
o ¢, Pondremos en manos de un tercero que dentro de un tiempo podria
desaparecer?

o ¢,Como pueden desde afuera estar al tanto de nuestras necesidades

y de que seria lo mas conveniente para nosotros?

o ¢, Qué sucederia si dentro de un tiempo decidimos volver a gestionar

los recursos informéaticos de la organizacién?

Por todas estas interrogantes que se dan a raiz de una subcontratacién es
gue resulta necesario que tomemos todas las cautelas que nos permitan
tener la certeza de que ante la firma de un contrato de outsourcing no nos
exponemos a la posible pérdida del control sobre la informacion de la

empresa, sino mas bien a todo lo contrario.

Debemos asegurar que en el caso de un outsourcing parcial, néminas,

explotacion, mantenimiento, no existira problema alguno en la continuidad de la
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Direccion de Sistemas de Informacion, es mas, ni aun siendo un outsourcing
total las garantias deberan ser las mismas, ya que no solo deberan continuar
con su responsabilidad anterior sino que ademas participara en el Comité de

Seguimiento y Control para mejor desarrollo del proyecto
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CAPITULO 3

2. FUNDAMENTACION NORMATIVA Y/IO ESTANDARES

INTERNACIONALES

Mediante este capitulo pretendo difundir y entregar un breve analisis de aquellas
normativas y estandares internacionales que se vienen desarrollando y
actualizando a través del tiempo con la finalidad de entregar al profesional en
auditoria el marco normativo necesario en el cual basarse para realizar su
trabajo de manera totalmente profesional cumpliendo de esta forma con todas
las leyes y disposiciones que le rigen, especificamente en el area de
contratacion externa

También mencionaremos las nuevas disposiciones que se crearon en la
Asamblea Nacional Constituyente, nos referimos al mandato 8, el cual elimina la
tercerizacion, pero deja en claro ciertas clausulas para actividades especiales no
especificas de la organizacion.

Cabe recalcar que las normativas analizadas en este capitulo hacen referencia
justamente a las Normas de Control Interno, ya que son estas las que rigen en

el tipo de auditoria que hemos estado tratando, pero nos centraremos en la base
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de este trabajo que es lo que nos interesa, por esta razon consideraremos de
dichas normas Unicamente las partes que traten sobre el outsourcing, mas
especificamente el Informatico. Solo aquellas normas o estandares que lo

requieran seran transcritas tal como se presentan.

3.1 MANDATO NUMERO 8 DE LA ASAMBLEA CONSTITUYENTE

En este caso especifico trataremos Unicamente las disposiciones generales que
dentro de este mandato se encuentran y el articulo 16 de la contratacion civil de
servicios técnicos especializados, por ser estas nuestro punto de interés, a

continuacion transcribiré las mismas

3.1.1 DISPOSICIONES GENERALES.-

PRIMERA.- Para el caso de las empresas del sector estratégico publico., los
servicios técnicos especializados que requieran dichas empresas, podrian ser
contratados civilmente. Los trabajadores de las empresas de servicios técnicos
especializados, tendran relacion directa y bilateral con estas y se sujetaran a las

disposiciones del Codigo de Trabajo.
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SEGUNDA.- Se podra contratar civilimente servicios técnicos especializados
ajenos a las actividades propias y habituales de la usuaria, tales como los de
contabilidad, publicidad, consultoria, auditoria, juridicos y de sistemas, entre
otros, que seran prestados por personas naturales o juridicas con su propio
personal y que contaran con la adecuada infraestructura fisica y estructura
organizacional, administrativa y financiera. La relacion laboral sera directa y
bilateral entre los prestadores de servicios técnicos especializados y sus

trabajadores.

TERCERA.- Los profesores de establecimientos particulares de niveles pre-
primario, primario, medio y superior, que no laboren jornadas completas diarias
0 semanales de trabajo, seran contratados mediante la modalidad de jornada
parcial. El Ministerio de Trabajo y Empleo establecera la respectiva Comision
Sectorial para la fijacion del sueldo o salario basico unificado de los trabajadores
de este sector. Ademas tendra derecho a la proteccion integral del Codigo del

Trabajo y percibirdn sus remuneraciones aun en los periodos vacacionales.

CUARTA.- Se garantiza la contratacion colectiva de trabajo en las instituciones
de sector publico, empresas publicas estatales, de organismos sectoriales y por

las entidades de derecho privado en las que, bajo cualquier denominacion,
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naturaleza o estructura juridica , el Estado 0 sus instituciones tienen
participacion accionara mayoritaria y/o aportes directos o indirectos de recursos
publicos, que se ajuste a los términos establecidos en los mandatos

constituyente y en las regulaciones del Ministerio de Trabajo y Empleo.

3.1.2 ARTICULO 16 DE LA CONTRATACION CIVIL DE SERVICIOS

TECNICOS ESPECIALIZADOS

Se podra contratar civilmente servicios técnicos especializados ajenos a las
actividades propias y habituales de la empresa usuaria, tales como los de
contabilidad, publicidad, consultoria, auditoria, juridicos y de sistemas, entre
otros, que seran prestados por personas haturales o juridicas en sus
particulares instalaciones, con su propio personal, las que contaran con la
adecuada infraestructura fisica y estructura organizacional, administrativa y
financiera. La relacion laboral sera directa y bilateral entre los contratistas
prestadores de servicios técnicos especializados y sus trabajadores, sin que
haya responsabilidad solidaria por parte de la usuaria, salvo el caso de que
exista vinculacion en los términos sefialados en el articulo 13 del Reglamento.

Entonces analizando las disposiciones generales que se desarrollaron dentro de

este mandato podremos ver que exactamente la segunda disposicion general es
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la que nos da carta abierta al desarrollo de este proyecto ya que mantiene la
contratacion de personal externo, en actividades como son auditoria y sistemas
también, siendo estas dos vitales para el desarrollo de un outsourcing
informatico, siempre y cuando se conozca a ciencia cierta que estas no forman

parte de las actividades usuales de la usuaria.

3.2 NORMAS DE CONTROL INTERNO

A continuacion veremos aquellas normas que rigen las contrataciones de
servicios de outsourcing, considerare Unicamente aquellos puntos que sean de
interés para este proyecto, es decir los que hagan referencia a la contratacion

externa.

3.2.1 NORMAS DE CONTROL INTERNO COSO

Como se dijo anteriormente solo mencionaremos lo que haga referencia al
outsourcing, considero que el COSO esta muy generalizado, pero aun asi
tomare en cuenta su desarrollo ya que estos puntos que se tratan aqui son de
utilidad a la hora de determinar y fijar controles en las politicas que se incluira en

el manual resultante de toda la investigacion previa.
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Debido al mundo econdmico integrado que existe hoy en dia se ha creado la
necesidad de integrar metodologias y conceptos en todos los niveles de las
diversas areas administrativas y operativas con el fin de ser competitivos y
responder a las nuevas exigencias empresariales, surge asi un concepto que se
cred hace mas de una década y ha venido siendo utilizado eficazmente en las
tareas de control interno donde se brinda una estructura comdn el cual es

documentado en el denominado informe COSO.

La definicion de control interno se entiende como el proceso que ejecuta la
administracion con el fin de evaluar operaciones especificas con seguridad
razonable en tres principales categorias: Efectividad y eficiencia operacional,
confiabilidad de la informacion financiera y cumplimiento de politicas, leyes y
normas, en este caso del personal contratado mediante el método de

contratacion externa, también conocida como outsourcing.

El control interno posee cinco componentes que pueden ser implementados en
todas las compafiias de acuerdo a las caracteristicas administrativas,
operacionales y de tamafio; los componentes son: un ambiente de control, una
valoracion de riesgos, las actividades de control (politicas y procedimientos),

informacion y comunicacion y finalmente el monitoreo o supervision.

La implementacion del control interno implica que cada uno de sus componentes

estén aplicados a cada categoria esencial de la empresa convirtiéndose en un
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proceso integrado y dindmico permanentemente, como paso previo cada
entidad debe establecer los objetivos, politicas y estrategias relacionadas entre
si con el fin de garantizar el desarrollo organizacional y el cumplimiento de las
metas corporativas; aunque el sistema de control interno debe ser intrinseco a la
administracion de la entidad y busca que esta sea mas flexible y competitiva en
el mercado se producen ciertas limitaciones inherentes que impiden que el
sistema como tal sea 100% confiable y donde cabe un pequefio porcentaje de
incertidumbre, por esta razén se hace necesario un estudio adecuado de los
riesgos internos y externos con el fin de que el control provea una seguridad
razonable para la categoria a la cual fue disefiado, estos riesgos pueden ser
atribuidos a fallas humanas como la toma de decisiones erréneas, simples
equivocaciones o confabulaciones de varias personas, es por ello que es muy
importante la contratacion de personal con gran capacidad profesional,
integridad y valores éticos asi como la correcta asignacion de responsabilidades
bien delimitadas donde se interrelacionan unas con otras con el fin de que no se
rompa la cadena de control fortaleciendo el ambiente de aplicacion del mismo,
cada persona es un eslabon que garantiza hasta cierto punto la eficiencia y
efectividad de la cadena, cabe destacar que la responsabilidad principal en la
aplicacion del control interno en la organizacion debe estar siempre en cabeza

de la administracion o alta gerencia con el fin de que exista un compromiso real
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a todos los niveles de la empresa, siendo funcion del departamento de auditoria
interna 0 quien haga sus veces, la adecuada evaluacion o supervision
independiente del sistema con el fin de garantizar la actualizacion, eficiencia y
existencia a través del tiempo, estas evaluaciones pueden ser continuas o
puntuales sin tener una frecuencia predeterminada o fija, asi mismo es
conveniente mantener una correcta documentacion con el fin de analizar los
alcances de la evaluacion, niveles de autorizacion, indicadores de desempefio e
impactos de las deficiencias encontradas, estos andlisis deben detectar en un
momento oportuno como los cambios internos o externos del contexto
empresarial pueden afectar el desarrollo o aplicacion de las politicas en funcion

de la consecucion de los objetivos para su correcta evaluacion.

La comprensién del control interno puede asi ayudar a cualquier entidad publica
o privada a obtener logros significativos en su desempefio con eficiencia,
eficacia y economia, indicadores indispensables para el andlisis, toma de

decisiones y cumplimiento de metas.

Aunque la tecnologia y la informacion representan un gran factor para el
desarrollo empresarial existen muchas compafiias en las cuales estos nuevos
enfoques de control y administracién son desconocidos totalmente, ya sea por

motivos de cultura gerencial y contable o por falta de formacion técnica
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profesional de sus duefios o administradores lo que deja al pais rezagado frente

a la competitividad mundial que se exige permanentemente.

Siendo el contador publico un gran participe en la administracion de las
comparfias como asesor o consultor, es este profesional que debe adquirir el
compromiso de propender el desarrollo empresarial con la implementacion de
nuevos conceptos, concepto como el de control interno moderno que seria de
gran utilidad en la consecucion de objetivos y metas institucionales sobretodo de
las pequefas y medianas empresas que son las mas urgidas de una adecuada
asesoria operativa, financiera y normativa, categorias que reune en su

estructura conceptual y aplicativa el control interno.
3.2.1.1 DEFINICION Y OBJETIVOS

El Control Interno es un proceso integrado a los procesos, y no un conjunto de
pesados mecanismos burocraticos afiadidos a los mismos, efectuado por el
consejo de la administracién, la direccién y el resto del personal de una entidad,
disefiado con el objeto de proporcionar una garantia razonable para el logro de

objetivos incluidos en las siguientes categorias:
o Eficacia y eficiencia de las operaciones.
o Confiabilidad de la informacion financiera.

o Cumplimiento de las leyes, reglamentos y politicas.
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Al hablarse del control interno como un proceso, se hace referencia a una
cadena de acciones extendida a todas las actividades, inherentes a la gestion e
integrados a los demas procesos basicos de la misma: planificacion, ejecucion y
supervision. Tales acciones se hallan incorporadas (no afadidas) a la
infraestructura de la entidad, para influir en el cumplimiento de sus objetivos y

apoyar sus iniciativas de calidad.

Segun la Comision de Normas de Control Interno de la Organizacion
Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), el control
interno puede ser definido como el plan de organizacién, y el conjunto de
planes, métodos, procedimientos y otras medidas de una institucion, tendientes
a ofrecer una garantia razonable de que se cumplan los siguientes objetivos

principales:

o Promover operaciones metodicas, economicas, eficientes y eficaces, asi

como productos y servicios de la calidad esperada.

o Preservar al patrimonio de pérdidas por despilfarro, abuso, mala gestion,

errores, fraudes o irregularidades.

o Respetar las leyes y reglamentaciones, como también las directivas y
estimular al mismo tiempo la adhesion de los integrantes de la organizacion a

las politicas y objetivos de la misma.
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o Obtener datos financieros y de gestibn completos y confiables y

presentados a través de informes oportunos.

En cuanto a los objetivos anteriores podemos decir que solo nos competen dos
de ellos, aquellos resaltados con negritas, por tratarse de puntos necesarios de
considerar al momento de la implementacion de un outsourcing, mas aun si se

trata de uno realizado a la gestidén de las bases de datos del usuario.

3.2.1.2 COMPONENTES

El marco integrado de control que plantea el informe COSO consta de cinco
componentes interrelacionados, derivados del estilo de la direccion, e integrados

al proceso de gestion:

o Ambiente de control

o Evaluacion de riesgos

o Actividades de control

o Informacién y comunicacién
o Supervision

Todos los puntos mencionados anteriormente son de vital importancia para

llevar de manera eficiente el control interno dentro de una organizacion, pero
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basicamente dentro de un outsourcing informéatico podemos resumir que los mas

relevantes son tres de aquellos, que son:

3.2.1.2.1 EVALUACION DE RIESGOS

El control interno ha sido pensado esencialmente para limitar los riesgos que
afectan las actividades de las organizaciones. A través de la investigacion y
andlisis de los riesgos relevantes y el punto hasta el cual el control vigente los
neutraliza se evalla la vulnerabilidad del sistema. Para ello debe adquirirse un
conocimiento practico de la entidad y sus componentes de manera de identificar
los puntos débiles, enfocando los riesgos tanto al nivel de la organizacion

(interno y externo) como de la actividad.

El establecimiento de objetivos es anterior a la evaluacion de riesgos. Si bien
aquéllos no son un componente del control interno, constituyen un requisito

previo para el funcionamiento del mismo.

Los objetivos (relacionados con las operaciones, con la informacion financiera y
con el cumplimiento), pueden ser explicitos o implicitos, generales o
particulares. Estableciendo objetivos globales y por actividad, una entidad puede
identificar los factores criticos del éxito y determinar los criterios para medir el

rendimiento.
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A este respecto cabe recordar que los objetivos de control deben ser
especificos, asi como adecuados, completos, razonables e integrados a los

globales de la institucion.

Una vez identificados, el analisis de los riesgos incluira:

o Una estimacién de su importancia / trascendencia.

o Una evaluacion de la probabilidad / frecuencia.

o Una definicién del modo en que habran de manejarse.

Dado que las condiciones en que las entidades se desenvuelven suelen sufrir
variaciones, se necesitan mecanismos para detectar y encarar el tratamiento de
los riesgos asociados con el cambio. Aunque el proceso de evaluacion es similar
al de los otros riesgos, la gestion de los cambios merece efectuarse
independientemente, dada su gran importancia y las posibilidades de que los
mismos pasen inadvertidos para quienes estan inmersos en las rutinas de los

procesos.

Existen circunstancias que pueden merecer una atencion especial en funcién del

impacto potencial que plantean:

° Cambios en el entorno.

o Redefinicién de la politica institucional.
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o Reorganizaciones o reestructuraciones internas.

o Ingreso de empleados nuevos, o rotacion de los existentes.
o Nuevos sistemas, procedimientos y tecnologias.

e  Aceleracién del crecimiento.

o Nuevos productos, actividades o funciones.

Los mecanismos para prever, identificar y administrar los cambios deben estar
orientados hacia el futuro, de manera de anticipar los mas significativos a través
de sistemas de alarma complementados con planes para un abordaje adecuado

de las variaciones.

En conclusién considero este punto como importante dentro de un outsourcing
informatico, aunque aqui se encuentre mas generalizado a toda la organizacion,
por el echo de que la evaluacion de riesgos es la que nos permitira determinar
aquellos puntos que debemos fortalecer y prestar mayor atencién al momento

de otorgar permisos y accesos a terceros dentro de una contratacion externa.

3.2.1.2.2 ACTIVIDADES DE CONTROL
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Estan constituidas por los procedimientos especificos establecidos como un
reaseguro para el cumplimiento de los objetivos, orientados primordialmente

hacia la prevencion y neutralizacion de los riesgos.

Las actividades de control se ejecutan en todos los niveles de la organizacion y
en cada una de las etapas de la gestion, partiendo de la elaboracion de un mapa
de riesgos segun lo expresado en el punto anterior: conociendo los riesgos, se
disponen los controles destinados a evitarlos 0 minimizarlos, los cuales pueden
agruparse en tres categorias, segun el objetivo de la entidad con el que estén

relacionados:

o Las operaciones
o La confiabilidad de la informacion financiera
o El cumplimiento de leyes y reglamentos

En muchos casos, las actividades de control pensadas para un objetivo suelen
ayudar también a otros: los operacionales pueden contribuir a los relacionados
con la confiabilidad de la informacion financiera, éstas al cumplimiento

normativo, y asi sucesivamente.
A su vez en cada categoria existen diversos tipos de control:

° Preventivo / Correctivos



287

° Manuales / Automatizados o informéaticos

. Gerenciales o directivos

En todos los niveles de la organizacion existen responsabilidades de control, y
es preciso que los agentes conozcan individualmente cuales son las que les

competen, debiéndose para ello explicitar claramente tales funciones.

La gama que se expone a continuacién muestra la amplitud abarcativa de las

actividades de control, pero no constituye la totalidad de las mismas:

e Analisis efectuados por la direccion.

o Seguimiento y revision por parte de los responsables de las diversas

funciones o actividades.

o Comprobacién de las transacciones en cuanto a su exactitud, totalidad, y
autorizacion pertinente: aprobaciones, revisiones, cotejos, recalculos, andlisis de

consistencia, pre numeraciones.

o Controles fisicos patrimoniales: arqueos, conciliaciones, recuentos.

o Dispositivos de seguridad para restringir el acceso a los activos y registros.

o Segregacion de funciones.

e  Aplicacion de indicadores de rendimiento.
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Es necesario remarcar la importancia de contar con buenos controles de las
tecnologias de informacion, pues éstas desempefian un papel fundamental en la
gestion, destacandose al respecto el centro de procesamiento de datos, la
adquisicion, implantacion y mantenimiento del software, la seguridad en el
acceso a los sistemas, los proyectos de desarrollo y mantenimiento de las

aplicaciones.

A su vez los avances tecnolégicos requieren una respuesta profesional

calificada y anticipativa desde el control.

Este punto centra su importancia en el outsourcing por encontrase plenamente
relacionado con los riesgos que se encuentren, ya que aqui podremos

determinar los controles que utilizaremos para la prevencién de dichos riesgos.
3.2.1.2.3 SUPERVISION

Incumbe a la direccion la existencia de una estructura de control interno idonea
y eficiente, asi como su revision y actualizacion periddica para mantenerla en un
nivel adecuado. Procede la evaluacién de las actividades de control de los
sistemas a través del tiempo, pues toda organizacion tiene areas donde los
mismos estan en desarrollo, necesitan ser reforzados o se impone directamente
su reemplazo debido a que perdieron su eficacia o resultaron inaplicables. Las
causas pueden encontrarse en los cambios internos y externos a la gestion que,

al variar las circunstancias, generan nuevos riesgos a afrontar.



289

El objetivo es asegurar que el control interno funciona adecuadamente, a través
de dos modalidades de supervision: actividades continuas o evaluaciones

puntuales.

Las primeras son aquellas incorporadas a las actividades normales vy
recurrentes que, ejecutandose en tiempo real y arraigadas a la gestion, generan

respuestas dinamicas a las circunstancias sobrevinientes.

En cuanto a las evaluaciones puntuales, corresponden las siguientes

consideraciones:

o Su alcance y frecuencia estan determinados por la naturaleza e
importancia de los cambios y riesgos que éstos conllevan, la competencia y
experiencia de quienes aplican los controles, y los resultados de la supervision

continuada.

e  Son ejecutados por los propios responsables de las areas de gestion (auto
evaluacion), la auditoria interna (incluidas en el planeamiento o solicitadas

especialmente por la direccién), y los auditores externos.

o Constituyen en si todo un proceso dentro del cual, aunque los enfoques y

técnicas varien, priman una disciplina apropiada y principios insoslayables.

o La tarea del evaluador es averiguar el funcionamiento real del sistema: que

los controles existan y estén formalizados, que se apliquen cotidianamente
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como una rutina incorporada a los habitos, y que resulten aptos para los fines

perseguidos.

e Responden a una determinada metodologia, con técnicas y herramientas
para medir la eficacia directamente o a través de la comparacion con otros

sistemas de control probadamente buenos.

o El nivel de documentacion de los controles varia segun la dimension y

complejidad de la entidad.

Existen controles informales que, aunque no estén documentados, se aplican
correctamente y son eficaces, si bien un nivel adecuado de documentacion
suele aumentar la eficiencia de la evaluacion, y resulta mas util al favorecer la
comprension del sistema por parte de los empleados. La naturaleza y el nivel de
la documentacidon requieren mayor rigor cuando se necesite demostrar la

fortaleza del sistema ante terceros.

Este punto es tan necesario que sin él los demas no tendrian sentido de ser, ya
qgue de nada servira obtener un buen contrato inicial, establecer politicas de
control y todo lo demas sino no supervisamos periédicamente que estos se

estén llevando a cabalidad.

3.3 ESTANDARES INTERNACIONALES
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3.3.1 ESTANDAR DE CONTROL DE SISTEMAS COBIT

La siguiente parte de esta unidad tiene la finalidad de exponer las Normas
COBIT de la forma mas simple y sencilla posible. Por esta razén la analizaremos

de una forma detallada.

Empezaremos diciendo que el cuerpo del trabajo esta dividido en dos partes
principales las cuales reflejan las Caracteristicas y Estructura de COBIT y el

Relevamiento y Aplicacion de las Normas COBIT.

3.3.1.1 COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGIA DE

INFORMACION Y TECNOLOGIAS RELACIONADAS)

Como sabemos COBIT se basa en controles para la gestién de IT, por esa

razon tratare de ampliar este tema lo mayor posible.

COBIT fue lanzado lanzado en 1996, esta es una herramienta de gobierno de
T1 que ha cambiado la forma en que trabajan los profesionales de TI. Vinculando
tecnologia informatica y practicas de control, COBIT consolida y armoniza
estandares de fuentes globales prominentes en un recurso critico para la

gerencia, los profesionales de control y los auditores.



292

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo
las computadoras personales, de escritorio, portatiles, etc., y ambientes
distribuidos. Esta basado en la filosofia de que los recursos de Tl necesitan ser
administrados por un conjunto de procesos naturalmente agrupados para
proveer la informacion pertinente y confiable que requiere una organizacion para

lograr sus objetivos.
Los usuarios de dicho sistema pueden ser:

e La Gerencia: para apoyar sus decisiones de inversion en Tl y control sobre

el rendimiento de las mismas, analizar el costo beneficio del control.

o Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad y
el control de los productos que adquieren interna y externamente.

o Los Auditores: para soportar sus opiniones sobre los controles de los
proyectos de TI, su impacto en la organizacién y determinar el control minimo
requerido.

o Los Responsables de TI: para identificar los controles que requieren en sus

areas.

3.3.1.2 CARACTERISTICAS
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Entre las caracteristicas principales de este sistema tenemos:

Orientado al negocio
Alineado con estandares y regulaciones "de facto”
Basado en una revision critica y analitica de las tareas y actividades en Tl

Alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA,

AICPA)

3.3.1.3 PRINCIPIOS

El enfoque del control en Tl se lleva a cabo visualizando la informacion

necesaria para dar soporte a los procesos de negocio y considerando a la

informacion como el resultado de la aplicacibn combinada de recursos

relacionados con las Tl que deben ser administrados por procesos de TI.

3.3.1.4 REQUERIMIENTOS DE LA INFORMACION DEL NEGOCIO

Para alcanzar los requerimientos de negocio, la informacién necesita satisfacer

ciertos criterios que son:
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o Efectividad: La informacién debe ser relevante y pertinente para los
procesos del negocio y debe ser proporcionada en forma oportuna, correcta,
consistente y utilizable.

o Eficiencia: Se debe proveer informacion mediante el empleo 6ptimo de los
recursos (la forma mas productiva y econémica).

o Confiabilidad: proveer la informacion apropiada para que la administracion
tome las decisiones adecuadas para manejar la empresa y cumplir con sus
responsabilidades.

o Cumplimiento: de las leyes, regulaciones y compromisos contractuales
con los cuales estd comprometida la empresa.

o Confidencialidad: Proteccion de la informacién sensible contra divulgacion
no autorizada

o Integridad: Refiere a lo exacto y completo de la informacion asi como a su
validez de acuerdo con las expectativas de la empresa.

o Disponibilidad: accesibilidad a la informacién cuando sea requerida por
los procesos del negocio y la salvaguarda de los recursos y capacidades

asociadas a la misma.
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Criterios de informacidn
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FIGURA 3.1. Las tres dimensiones conceptuales de COBIT

3.3.1.5 DOMINIOS DE RELEVANCIA DE COBIT

A continuacién veremos de manera resumida y mediante el uso de cuadros, los

dominios que nos resultan interesantes, los de alto impacto, de este estandar

llamado COBIT.
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En el cuadro anterior podemos apreciar la clasificacion de los dominios

considerados como de alto nivel.

OBIETIVOS DE CONTROL PARA LA INFORMACION ¥ TECNOLOGIAS AFINES

OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACTION ¥ ORGANIZACION

Conirol sobre el process de TT de:

asemmantenty dzl complimiento da requenimmientos exBmos

gue zatisface los requerimientos de negocio dec
cmplir com obligacionss lagalss, regulatorias ¥ conmacalas
se hace posible a traves de:

la identificaczon v analisis de los requerinsentos exter-
D5 &0 CUANED A U impacte en TI, ¥ Levindo a cabo
las medidas apropiadas para cumplir cen elles

¥ toma en consideracion:

+ leyes, regulacionss, conratos

+ maonitares dz evalociones legales y regula-
farios

« TEVislones regalares & cuamic a cambio:

bazgueda de asistencia lezal v modifica-

clones

segundad ¥ ergomoma

privacidad

propiedad intelecrual

fhyjo de datos
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TABLA 3.2. Objetivos de alto nivel (planeacién y organizacién P08)

Aqui el primero de los dominios, de suma importancia ya que nos fija cual sera
el proceder y los pasos a tomar para obtener un proceso que vaya acorde con

las necesidades de la organizacion y las normativas.

OBJETIVOS DE CONTROL PARA LA INFORMACION ¥ TECNOLOGIAS AFINES

OBJETIVOS DE CONTROL DE AT TO NIVEL

PLANEACTION ¥ ORGANIZACTON

POo

Control sobre el proceso de TT de:

evaluacion de riesgos

que satisface los requerimientos de negocio de-

asepmar el logmo de bos objetivos de TI v respoader a las ame-
mazas a la provision de servicios da TI

s& hace posible a traves de:

la pamicipacion de la propia organizacion en la identi-
ficacion de mesgos de TI ¥ en 2] amalisis de impacro,
tomsmds medidas economicas para mitizar los mesgos

v toma em Consideracion:

« diferemtes tpos de mesgos de TL (por gjem-
ploc tecnologices, de seguridad, de consi-
maidad, regulatorios, eic.)

alcapce: global o de sistenwas especificos
achmlizacion de evaluacion de riegos
metedologia de evaluacion de mesgos
medicicn de desges cualitatives vio cuan-
tfativos )

« plan da aocion da riesgos
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TABLA 3.3. Objetivos de alto nivel (planeacién y organizacién P09)

Mediante este proceso buscamos obtener una plena identificacion de todos los

riesgos, 0 al menos los mas relevantes, y conocer a su vez el impacto del

mismo.

OBIETIVOS DE CONTROL PARA LA INFORMACION ¥ TECNOLOGIAS AFINES

OEJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICTION E IMPLEMENTACION

ATl

Control sobre el process de TT de:

Identificacion de schuciones

que satisface los requerimientos de megocio de-

asemmar el mejor epfoque para cumplic con los regunenimisntos
del tsuaro

s¢ hace posible a traves de:

mn arelisis claro de las opornmidades alermativas
comparadas contra Los requenimrientos da los nsuarios

v toma en considerscion:

s definicion de requerimismies de informa-
clam

= astudios de factibilidad { de costo-
beneficio, altermathmas, abc)

= arquitectura da informacion

» segaridad cor relacion de costo-bensficio

favorable
= pistas de auditona
» contratacion de terceros o
= aceptacion de instalaciomes ¥y tecoologia 7, &L
B ¥ E o e
i

TABLA 3.4. Objetivos de alto nivel (adquisicion e implementacion A11)
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Este va ligado al anterior ya que tiene como objetivo el proponer la identificacion

de soluciones posibles, a los eventuales riesgos que puedan presentarse,

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS2
Cirms
e
i Obj
Control sobre el proceso de TT de:
adnvnistacion de servicios presmdos por terceros etiv
que satisface los requerimientos de negocio de-
_ 0S
azzgumar gue las fareas ¥ responsabilidades de las ferceras par-
s ester claramente defiridas, gue complan ¥ confimuien sads-
faciendo Los requeniienios de
& hace posible a traves de:
madidas da comerol dirizidas a la revision v momitores alto
de conmoatos ¥ procedimiantos existanfes, 8D CUARID A
sa efectvidad y suficiencia, con respecto a las polii- .
cas de Ja erganszacicn nivel
v toms en considerscion:
: (Ent
« aruerdos de seTVICID COD TEITETAS paTies
« acuerdos de comfidencialidad
« Tequerinnienios lagales regulatorios reaa
« mornitares de la enmegza de servicio g
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de servicios y soporte DS2)
Este es definitivamente uno de los mas importantes en lo que a nuestro tema
respecta, ya que trata de la administracion de servicios prestados por terceros

con la unica finalidad de regular la misma y obtener los resultados deseados.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

DS5
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Conirol zobre el process de TT de:

zaramtizar la segundad de sistemas

gue satisface los requerimientos de negocio de:

salvaguardar la informacien conmma o oo amerizades, dvulga-
clor, modificacion, dano o perdida

se hace posible a traves de:

ceatroles da acceso logico que asssuren que el acceso
a sistemas, datos ¥ programas est resmingide a usnua-
s auborzados

v toms en consideracion:

+ FUborizacion

+ aufznticacion

» BOCESD

« perfiles e identificacion de usnarios

+ admimisracion de laves criprograficas

« IANS|0, [epOne ¥ seEnmiento de inciden-
=

Prevercicn ¥ deteccion de vims

« Firmnaalis

TABLA 3.6. Objetivos de alto nivel (Entrega de servicios y soporte DS5)

Con este simplemente de busca el poder garantizar en el limite de lo posible la

seguridad del uso y manipulacion de los sistemas.
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OBIETIVOS DE CONTROL PARA LA INFORMACION ¥ TECNOLOGIAS AFINES

QEBIJETIVOS DE CONTROL DE ALTO NIVEL
AMONITORED

A3

Control sobre el proceso de TT de:

obtencion de asepramisnts mdependiente

que satisface los requerimientos de negocio de:

meremenfar los niveles de confianza enfre la organizacion,
chismtas v provesdores extamoes

s& hace posible a traves de:

revizionss de asegwamiento independientes levadas
al cabo en ntervalos regulares

v toms en consideracidn:

« carificaciones  acreditaciones indepen-
dientes

« evalaaciones independiseies de efectvidad

« mzgguramiento independisnte sobre cum-

plimiznse da reguenmisnnos legalas ¥ regu-

Latomios

nzeguramienio independisnta de cuppli-

misnto de ComMpromizos contrachales

revisiones o provesdores externes de semi-

clos

azegaramienio de desemapedio por persoral

califcado

imnrohucramisnto proactvo de auditoria

TABLA 3.7. Objetivos de alto nivel (Monitoreo M3)

Y finalmente el que busca establecer un alto grado de confianza entre
organizaciones, clientes y proveedores externos para que funcionen entre si con

mayor eficiencia.
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3.3.2 ESTANDAR ISO 17799

De igual forma la Norma ISO 17799 trata de proteccion y control de la
informacion manejada sistematicamente con el uso de medios informatico, por
esa razon veremos todos los dominios que a eso respectan, trascribiéndolos tal
como van, y resaltando con negritas aquellas partes que mencionen el

outsourcing, nuestro tema de interés.

Para establecer la seguridad de la informacion, dentro de una organizacién ISO

dice que se deben considerar los siguientes aspectos:

a) politica de seguridad, objetivos y actividades que reflejen los objetivos de
la empresa;

b) una estrategia de implementacion de seguridad que sea consecuente con
la cultura organizacional;

C) apoyo y compromiso manifiestos por parte de la gerencia;

d) un claro entendimiento de los requerimientos de seguridad, la evaluacion
de riesgos y la administracién de los mismos;

e) comunicacion eficaz de los temas de seguridad a todos los gerentes y

empleados;
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f) distribucion de guias sobre politicas y estandares de seguridad de la
informacion a todos los empleados y contratistas;

Q) instruccion y entrenamiento adecuados;

h) un sistema integral y equilibrado de medicién que se utilice para evaluar
el desempefio de la gestidn de la seguridad de la informacion y para brindar

sugerencias tendientes a mejorarlo.

ISO destaca bajo los siguientes numerales, aspectos importantes relacionados

con el outsourcing:

4.2 SEGURIDAD FRENTE AL ACCESO POR PARTE

DE TERCEROS

4.2.1 ldentificacién de riesgos del acceso de terceras partes
4.2.2 Requerimientos de seguridad en contratos con terceros
4.3 TERCERIZACION

4.3.1 Requerimientos de seguridad en contratos de tercerizacion

4.2 Seguridad frente al acceso por parte de terceros
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Objetivo: Mantener la seguridad de las instalaciones de procesamiento de
informacion y de los recursos de informacion de la organizacion a los que

acceden terceras partes.

El acceso a las instalaciones de procesamiento de informacion de la
organizacién por parte de terceros debe ser controlado.

Cuando existe una necesidad de la empresa para permitir dicho acceso, debe
llevarse a cabo una evaluacion de riesgos para determinar las incidencias en la
seguridad y los requerimientos de control. Los controles deben ser acordados y
definidos en un contrato con la tercera parte.

El acceso de terceros también puede involucrar otros participantes. Los
contratos que confieren acceso a terceros deben incluir un permiso para la
designacion de otros participantes capacitados y las condiciones para su
acceso.

Este estandar puede utilizarse como base para tales contratos y cuando se

considere la tercerizacion del procesamiento de informacion.

4.2.1 Identificacidon de riesgos del acceso de terceras partes
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4.2.1.1 Tipos de acceso

El tipo de acceso otorgado a terceras partes es de especial importancia. Por
ejemplo, los riesgos de acceso a través de una conexion de red son diferentes
de los riesgos relativos al acceso fisico. Los tipos de acceso que deben tenerse

en cuenta son:

a) acceso fisico, por €j., a oficinas, salas de computos, armarios ;
b) acceso logico, por ej. a las bases de datos y sistemas de informacion de

la organizacion.

4.2.1.2 Razones para el acceso

Puede otorgarse acceso a terceros por diversas razones. Por ejemplo, existen
terceros que proveen servicios a una organizacion y no estan ubicados dentro
de la misma pero se les puede otorgar acceso fisico y logico, tales como:

a) personal de soporte de hardware y software, quienes necesitan acceso a
nivel de sistema o a funciones de las aplicaciones;

b) socios comerciales 0 socios con riesgos compartidos (“joint ventures"”),
quienes pueden intercambiar informacion, acceder a sistemas de informacion o

compartir bases de datos.



308

La informacién puede ponerse en riesgo si el acceso de terceros se produce en
el marco de una inadecuada administracion de la seguridad. Cuando existe una
necesidad de negocios que involucran una conexion con un sitio externo, debe
llevarse a cabo una evaluacion de riesgos para identificar los requerimientos de
controles especificos. Esta debe tener en cuenta el tipo de acceso requerido, el
valor de la informacién, los controles empleados por la tercera parte y la
incidencia de este acceso en la seguridad de la informacion de la organizacion.
4.2.1.3 Contratistas in situ

Las terceras partes que sean ubicadas in situ por un periodo de tiempo
determinado segun contrato, también pueden originar debilidades en materia de
seguridad. Entre los ejemplos de terceras partes in situ se enumeran los
siguientes:

a) personal de mantenimiento y soporte de hardware y software;

b) limpieza, "catering", guardia de seguridad y otros servicios de soporte
tercerizados;

C) pasantias de estudiantes y otras designaciones contingentes de corto
plazo;

d) consultores.
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Es esencial determinar qué controles son necesarios para administrar el acceso
de terceras partes a las instalaciones de procesamiento de informacion. En
general, todos los requerimientos de seguridad que resultan de los controles
internos o del acceso de terceros, deben estar reflejados en los contratos
celebrados con los mismos (ver también 4.2.2). Por ejemplo, si existe una
necesidad especifica de confidencialidad de la informacién, podrian

implementarse acuerdos de no-divulgacién (ver 6.1.3).

No se debe otorgar a terceros acceso a la informacion ni a las instalaciones de
procesamiento de la misma hasta tanto se hayan implementado los controles
apropiados y se haya firmado un contrato que defina las condiciones para la

conexion o el acceso.

4.2.2 Requerimientos de seguridad en contratos con terceros

Las disposiciones que contemplan el acceso de terceros a las instalaciones de
procesamiento de informacién de la organizacion deben estar basadas en un
contrato formal que contenga todos los requerimientos de seguridad, o haga
referencia a los mismos, a fin de asegurar el cumplimiento de las politicas y
estandares (normas) de seguridad de la organizacion. El contrato debe

garantizar que no surjan malentendidos entre la organizacion y el proveedor.



310

Las organizaciones deben estar satisfechas con las garantias de su proveedor.
Se deben considerar las siguientes clausulas para su inclusion en el contrato:

a) la politica general de seguridad de la informacion;

b) la proteccidn de activos, con inclusion de:

1) procedimientos de proteccion de los activos de la organizacion,
incluyendo informacion y software;

2) procedimientos para determinar si se han comprometido los activos, por
ej., debido a pérdida o modificacidon de datos;

3) controles para garantizar la recuperacion o destruccion de la informacion
y los activos al finalizar el contrato, 0 en un momento convenido durante la
vigencia del mismo;

4) integridad y disponibilidad;

5) restricciones a la copia y divulgaciéon de informacion;

C) una descripcion de cada servicio del que podra disponerse;

d) el nivel de servicio al que se aspira y los niveles de servicio que se
consideran inaceptables;

e) disposicion que contemple la transferencia de personal cuando
corresponda;

f) las respectivas obligaciones de las partes con relacion al acuerdo;
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Q) responsabilidades con respecto a asuntos legales, por ej., legislacion
referida a proteccion de datos, especialmente teniendo en cuenta diferentes
sistemas legales nacionales si el contrato contempla la cooperacion con
organizaciones de otros paises (ver también 12.1);

h) derechos de propiedad intelectual y asignacién de derecho de propiedad
intelectual (ver 12.1.2), y proteccion de trabajos realizados en colaboracion (ver
también 6.1.3) ;

)] acuerdos de control de accesos que contemplen:

1) los métodos de acceso permitidos, y el control y uso de identificadores
anicos como IDs y contrasefas de usuarios;

2) un proceso de autorizacion de acceso y privilegios de usuarios;

3) un requerimiento para mantener actualizada una lista de individuos
autorizados a utilizar los servicios que han de implementarse y sus derechos y
privilegios con respecto a dicho uso;

)] la definicion de criterios de desempefio comprobables, y el monitoreo y
presentacion de informes respecto de los mismos;

K) el derecho a monitorear, y revocar (impedir), la actividad del usuario;

)] el derecho a auditar responsabilidades contractuales o a contratar a un

tercero para la realizacion de dichas auditorias;
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m) el establecimiento de un proceso gradual para la resolucion de
problemas; también deben considerarse, si corresponde, disposiciones con
relacion a situaciones de contingencia;

n) responsabilidades relativas a la instalacion y el mantenimiento de
hardware y software;

0) una clara estructura de dependencia y del proceso de elaboracion y
presentacion de informes que contemple un acuerdo con respecto a los
formatos de los mismos;

p) un proceso claro y detallado de administracion de cambios;

q) los controles de proteccion fisica requeridos y los mecanismos que
aseguren la implementacion de los mismos;

r los métodos y procedimientos de entrenamiento de usuarios Yy

administradores en materia de seguridad,;

) los controles que garanticen la proteccién contra software malicioso (ver
8.3);
t) las disposiciones con respecto a elaboracion y presentacion de informes,

notificacion e investigacion de incidentes y violaciones relativos a la seguridad;

u) la relacién entre proveedores y subcontratistas.

4.3 Tercerizacion
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Objetivo: Mantener la seguridad de la informacién cuando la responsabilidad por
el procesamiento de la misma fue delegada a otra organizacion.

Los acuerdos de tercerizacion deben contemplar los riesgos, los controles de
seguridad y los procedimientos para sistemas de informacion, redes y/o

ambientes de PC (desk top environments) en el contrato entre las partes.

4.3.1 Requerimientos de seguridad en contratos de tercerizaciéon

Los requerimientos de seguridad de una organizacion que terceriza la
administracion y el control de todos sus sistemas de informacion, redes y/o
ambientes de PC, o de parte de los mismos, deben ser contemplados en un
contrato celebrado entre las partes.

Entre otros items, el contrato debe contemplar:

a) como se cumpliran los requisitos legales, por e€j., la legislacion sobre
proteccion de datos;

b) gué disposiciones se implementaran para garantizar que todas las partes
involucradas en la tercerizacién, incluyendo los subcontratistas, estaran al
corriente de sus responsabilidades en materia de seguridad,;

C) cdmo se mantendra y comprobard la integridad y confidencialidad de los

.activos de negocio de la organizacion ;
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d) gué controles fisicos y logicos se utilizaran para restringir y delimitar el
acceso de los usuarios autorizados a la informacion sensible de la organizacion;
e) como se mantendra la disponibilidad de los servicios ante la ocurrencia
de desastres;

f) gué niveles de seguridad fisica se asignaran al equipamiento tercerizado;
9) el derecho a la auditoria.

Asimismo, se deben tener en cuenta las clausulas enumeradas en el punto 4.2.2
como parte de este contrato. El mismo debe permitir la ampliacién de los
requerimientos y procedimientos de seguridad en un plan de administracion de
la seguridad a ser acordado entre las partes.

Si bien los contratos de tercerizacion pueden plantear algunas cuestiones
complejas en materia de seguridad, los controles incluidos en este cédigo de
practica pueden servir como punto de partida para acordar la estructura y el
contenido del plan de gestién de la seguridad.

Otros numerales que indirectamente se vinculan con el outsourcing, contratos

con terceros, son los siguientes:

6.1 Seguridad en la definicion de puestos de trabajo y la asignacion de

recursos



315

Objetivo: Reducir los riesgos de error humano, robo, fraude o uso inadecuado
de instalaciones.

Las responsabilidades en materia de seguridad deben ser explicitadas en la
etapa de reclutamiento, incluidas en los contratos y monitoreadas durante el
desemperio del individuo como empleado.

Los candidatos a ocupar los puestos de trabajo deben ser adecuadamente
seleccionados (ver 6.1.2), especialmente si se trata de tareas criticas. Todos
los empleados y usuarios externos de las instalaciones de procesamiento
de informacion deben firmar un acuerdo de confidencialidad (no

revelacion).

6.1.2 Seleccién y politica de personal

Se deben llevar a cabo controles de verificacion del personal permanente en el
momento en que se solicita el puesto. Estos deben incluir los siguientes:

a) disponibilidad de certificados de buena conducta satisfactorios, por e€j.
Uno laboral y uno personal

b) una comprobacion (de integridad y veracidad) del curriculum vitae del

aspirante
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C) constatacion de las aptitudes académicas y profesionales alegadas

d) verificacion de la identidad (pasaporte o documento similar).

Cuando un puesto, por asignacion inicial o por promocion, involucra a una
persona que tiene acceso a las instalaciones de procesamiento de informacion,
y en particular si éstas manejan informacién sensible, por ej. Informacién
financiera o altamente confidencial, la organizacién también debe llevar a cabo
una verificacion de crédito. En el caso del personal con posiciones de jerarquia
considerable, esta verificacion debe repetirse periodicamente.

Un proceso de seleccion similar debe llevarse a cabo con contratistas y personal
temporario. Cuando éste es provisto a través de una agencia, el contrato
celebrado con la misma debe especificar claramente las responsabilidades de la
agencia por la seleccion y los procedimientos de notificacion que ésta debe
seguir si la selecciéon no ha sido efectuada o si los resultados originan dudas o
inquietudes.

La gerencia debe evaluar la supervision requerida para personal nuevo e
inexperto con autorizacion para acceder a sistemas sensibles. El trabajo de todo
el personal debe estar sujeto a revision periddica y a procedimientos de

aprobacion por parte de un miembro del personal con mayor jerarquia.
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Los gerentes deben estar al corriente de que las circunstancias personales de
sus empleados pueden afectar su trabajo. Los problemas personales o
financieros, los cambios en su conducta o estilo de vida, las ausencias
recurrentes y la evidencia de stress o depresion pueden conducir a fraudes,
robos, errores u otras implicaciones que afecten la seguridad. Esta informacion
debe manejarse de acuerdo con la legislacion pertinente que rija en la

jurisdiccién del caso.

6.1.3 Acuerdos de confidencialidad

Los acuerdos de confidencialidad o no divulgacion se utilizan para resefiar que
la informacion es confidencial o secreta. Los empleados deben firmar
habitualmente un acuerdo de esta indole como parte de sus términos y
condiciones iniciales de empleo.

El personal ocasional y los usuarios externos aun no contemplados en un
contrato formalizado (que contenga el acuerdo de confidencialidad)
deberan firmar el acuerdo mencionado antes de que se les otorgue acceso
a las instalaciones de procesamiento de informacion.

Los acuerdos de confidencialidad deben ser revisados cuando se producen

cambios en los términos y condiciones de empleo o del contrato, en particular
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cuando el empleado esta proximo a desvincularse de la organizacion o el plazo

del contrato esta por finalizar.

6.1.4 Términos y condiciones de empleo

Los términos y condiciones de empleo deben establecer la responsabilidad del
empleado por la seguridad de la informacion. Cuando corresponda, estas
responsabilidades deben continuar por un periodo definido una vez finalizada la
relacion laboral. Se deben especificar las acciones que se emprenderan si el
empleado hace caso omiso de los requerimientos de seguridad.

Las responsabilidades y derechos legales del empleado, por ej. En relacion con
las leyes de derecho de propiedad intelectual o la legislacién de proteccion de
datos, deben ser clarificados e incluidos en los términos y condiciones de
empleo.

También se debe incluir la responsabilidad por la clasificacion y administraciéon
de los datos del empleador. Cuando corresponda, los términos y condiciones de
empleo deben establecer que estas responsabilidades se extienden mas alla de
los limites de la sede de la organizacion y del horario normal de trabajo, por ej.
Cuando el empleado desempeiia tareas en su domicilio (ver también 7.2.5 y

9.8.1).
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6.3 Respuesta a incidentes y anomalias en materia de seguridad

Objetivo: Minimizar el dafio producido por incidentes y anomalias en materia de
seguridad, y monitorear dichos incidentes y aprender de los mismos.

Los incidentes que afectan la seguridad deben ser comunicados mediante
canales gerenciales adecuados tan pronto como sea posible.

Se debe concientizar a todos los empleados y contratistas acerca de los
procedimientos de comunicacién de los diferentes tipos de incidentes
(violaciones, amenazas, debilidades o anomalias en materia de seguridad)
que podrian producir un impacto en la seguridad de los activos de la
organizacion. Se debe requerir que los mismos comuniguen cualquier
incidente advertido o supuesto al punto de contacto designado tan pronto como
sea posible. La organizacion debe establecer un proceso disciplinario formal
para ocuparse de los empleados que perpetren violaciones de la seguridad.
Para lograr abordar debidamente los incidentes podria ser necesario recolectar

evidencia tan pronto como sea posible una vez ocurrido el hecho (ver 12.1.7).

6.3.1 Comunicacion de incidentes relativos a la seguridad
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Los incidentes relativos a la seguridad deben comunicarse a través de canales
gerenciales apropiados tan pronto como sea posible.

Se debe establecer un procedimiento formal de comunicacién, junto con un
procedimiento de respuesta a incidentes, que establezca la accion que ha de
emprenderse al recibir un informe sobre incidentes. Todos los empleados y
contratistas deben estar al corriente del procedimiento de comunicacién de
incidentes de seguridad, y deben informar de los mismos tan pronto como sea
posible.

Deberan implementarse adecuados procesos de "feedback" para garantizar que
las personas que comunican los incidentes sean notificadas de los resultados
una vez tratados y resueltos los mismos.

Estos incidentes pueden ser utilizados durante la capacitacion a fin de crear
conciencia de seguridad en el usuario (ver 6.2) como ejemplos de lo que puede
ocurrir, de como responder a dichos incidentes y de como evitarlos en el futuro

(ver también 12.1.7).

6.3.2 Comunicacion de debilidades en materia de seguridad
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Los usuarios de servicios de informacion deben advertir, registrar y comunicar
las debilidades o amenazas supuestas u observadas en materia de seguridad,

con relacion a los sistemas o servicios.

Deberan comunicar estos asuntos a su gerencia, o directamente a su
proveedor de servicios, tan pronto como sea posible. Se debe informar a los
usuarios que ellos no deben, bajo ninguna circunstancia, intentar probar una
supuesta debilidad. Esto se lleva a cabo para su propia proteccion, debido a
gue el intentar probar debilidades puede ser interpretado como un potencial mal

manejo del sistema.

8.1.3 Procedimientos de manejo de incidentes

Se deben establecer responsabilidades y procedimientos de manejo de
incidentes para garantizar una respuesta rapida, eficaz y sistematica a los
incidentes relativos a seguridad (ver también 6.3. I).

Se deben considerar los siguientes controles.

a) Se deben establecer procedimientos que contemplen todos los tipos
probables de incidentes relativos a seguridad, incluyendo

1) fallas en los sistemas de informacion y pérdida del servicio;



322

2) negacion del servicio;

3) errores ocasionados por datos comerciales incompletos o
inexactos;

4) violaciones de la confidencialidad;

b) Ademas de los planes de contingencia normales (disefiados para
recuperar sistemas y servicios tan pronto como sea posible), los procedimientos
también deben contemplar (ver también 6.3.4):

1) analisis e identificacion de la causa del incidente;

2) planificacion e implementacién de soluciones para evitar la
repeticion del mismo, si resulta necesario;

3) recoleccion de pistas de auditoria y evidencia similar;

4) comunicacioén con las personas afectadas o involucradas con la
recuperacion, del incidente;

5) notificacion de la accion a la autoridad pertinente;

C) Se deben recolectar (ver 12.1.7) y proteger pistas de auditoria y evidencia

similar, segun corresponda, para:

1) anadlisis de problemas internos:
2) uso como evidencia en relacién con una probable violacién de contrato,
de requisito normativo, o en el caso de un proceso judicial civil o criminal, por €].

Por aplicacion de legislacion sobre proteccion de datos o fraude informatico;
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3) negociacion de compensaciones por parte de los proveedores de
software y de servicios;

d) Se deben implementar controles detallados y formalizados de las
acciones de recuperacion respecto de las violaciones de la seguridad y de

correccion de fallas del sistema. Los procedimientos deben garantizar que:

1) sblo se otorga acceso a los sistemas y datos existentes al personal
claramente identificado y autorizado (ver también 4.2.2 en relacion con el
acceso de terceros);

2) todas las acciones de emergencia emprendidas son documentadas en
forma detallada

3) las acciones de emergencia se comunican a la gerencia y se revisan
sistematicamente;

4) la integridad de los controles y sistemas de la empresa se constata en un

plazo minimo.

8.1.6 Administracion de instalaciones externas

El empleo de un contratista externo para la administracion de las instalaciones
de procesamiento de informacion puede introducir potenciales exposiciones al
riesgo en materia de seguridad, como la posibilidad de compromiso, dafio o

pérdida de datos en la sede del contratista. Estos riesgos deben ser
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identificados con anticipacion, y deben acordarse controles adecuados con el
contratista e incluirse en el contrato (ver también 4.2.2 y 4.3 para orientacion
con respecto a contratos con terceros que contemplan el acceso a
instalaciones de la organizacion y contratos de tercerizacion)

Se deben abordar, entre otras, las siguientes cuestiones especificas:

a) identificar las aplicaciones sensibles o criticas que convienen retener en la
organizacion;

b) obtener la aprobacion de los propietarios de aplicaciones comerciales;

c) implicancias para la continuidad de los planes comerciales;

d) estandares de seguridad a especificar, y el proceso de medicién del
cumplimiento;

e) asignacidbn de responsabilidades especificas y procedimientos para
monitorear con eficacia todas las actividades de seguridad pertinentes

f) responsabilidades y procedimientos de comunicacién y manejo de

incidentes relativos a la seguridad (ver 8.1.3).

8.6.2 Eliminacién de medios informaticos

Cuando ya no son requeridos, los medios informaticos deben eliminarse de
manera segura. Si los mismos no se eliminan cuidadosamente, la informacién

sensible puede filtrarse a personas ajenas a la organizacion. Se deben
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establecer procedimientos formales para la eliminacion segura de los medios
informaticos, a fin de minimizar este riesgo. Deben considerarse los siguientes
controles.

a) Los medios que contienen informacion sensible deben ser almacenados y
eliminados de manera segura, por €j. Incinerandolos o haciéndolos trizas, o
eliminando los datos y utilizando los medios en otra aplicacion dentro de la
organizacion.

b) El siguiente listado identifica items que podrian requerir una eliminacion

segura:

1) documentos en papel,

2) voces u otras grabaciones;

3) papel carbénico;

4) informes de salida,

5) cintas de impresora de un solo uso;

6) cintas magnéticas;

7 discos o casetes removibles;

8) medios de almacenamiento Optico (todos los formatos

incluyendo todos los medios de distribucion de software del fabricante o
proveedor);

9) listados de programas;
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10) datos de prueba,;
11) documentacion del sistema,
C) Puede resultar mas facil disponer que todos los medios sean

recolectados y eliminados de manera segura, antes que intentar separar los
items sensibles.

d) Muchas organizaciones ofrecen servicios de recoleccion vy
eliminacion de papeles, equipos y medios. Se debe seleccionar
cuidadosamente a un contratista apto con adecuados controles vy
experiencia.

e) Cuando sea posible, se debe registrar la eliminacion de los items

sensibles, a fin de mantener una pista de auditoria.

Al acumular medios para su eliminacion, se debe considerar el efecto de
acumulacion, que puede ocasionar que una gran cantidad de informacion no
clasificada se torne mas sensible que una pequefia cantidad de informacién

clasificada.

8.7.3 Seguridad del comercio electrénico

El comercio electrénico puede comprender el uso de intercambio electronico de

datos (EDI), correo electronico y transacciones en linea a través de redes



327

publicas como Internet. EI comercio electronico es vulnerable a diversas
amenazas relativas a redes, que pueden tener como resultado actividades
fraudulentas, disputas contractuales y divulgacibn o modificacion de
informacion. Se deben aplicar controles para proteger al comercio electronico
de dichas amenazas. Las consideraciones en materia de seguridad con

respecto al comercio electronico deben incluir las siguientes:

a) Autenticacion. Qué nivel de confianza reciproca deben requerir el cliente y
comerciante con respecto a la identidad alegada por cada uno de ellos?

b) Autorizacion. Quién esta autorizado a fijar precios, emitir o firmar los
documentos comerciales clave? Como conoce este punto el otro participante de
la transaccion.

c) Procesos de oferta y contratacion. Cudales son los requerimientos de
confidencialidad, integridad y prueba de envio y recepciéon de documentos clave
y de no repudio de contratos?

d) Informacién sobre fijacion de precios. Qué nivel de confianza puede
depositarse en la integridad del listado de precios publicado y en la
confidencialidad de los acuerdos relativos a descuentos?

e) Transacciones de compra. Como es la confidencialidad e integridad de los
datos suministrados con respecto a érdenes, pagos y direcciones de entrega, y

confirmacién de recepcion?



328

c) Verificacion. Qué grado de verificacion es apropiado para constatar la
informacion de pago suministrada por el cliente?

d) Cierre de la transaccion. Cual es forma de pago mas adecuada para evitar
fraudes?

e) Ordenes. Qué proteccion se requiere para mantener la confidencialidad e
integridad de la informacion sobre 6rdenes de compra y para evitar la pérdida o
duplicacién de transacciones.

f)  Responsabilidad. Quién asume el riesgo de eventuales transacciones
fraudulenta

Gran parte de las consideraciones mencionadas pueden resolverse mediante la
aplicacion de las técnicas criptograficas enumeradas en el punto 10.3, tomando
en cuenta el cumplimiento de los requisitos legales (ver 12.1, en particular los
puntos 12.1.6 para legislacién sobre criptografia).

Los acuerdos de comercio electrénico entre partes, deben ser respaldados
por un acuerdo documentado que comprometa a las mismas a respetar los
términos y condiciones acordados, incluyendo los detalles de autorizacion
[ver el punto b), mas arriba]. Pueden requerirse otros acuerdos con
proveedores de servicios de informacion y de redes que aporten

beneficios adicionales.
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Los sistemas publicos de transacciones deben dar a conocer a sus clientes sus
términos y condiciones comerciales.

Se debe tomar en cuenta la resistencia a ataques con que cuenta el "host"
utilizado para el comercio electronico, y las implicancias de seguridad de las

interconexiones de red que se requieren para su implementacion (ver 9.4.7).

8.7.5 Seguridad de los sistemas electronicos de oficina

Se deben preparar e implementar politicas y lineamientos para controlar las
actividades de la empresa y riesgos de seguridad relacionados con los sistemas
electrénicos de oficina. Estos propician la difusion y distribucién mas rapidas de
la informacién de la empresa mediante una combinacibn de documentos,
computadoras, computacién movil, comunicaciones maviles, correo, correo de
voz, comunicaciones de voz en general, multimedia, servicios o instalaciones
postales y maquinas de fax.

Las consideraciones respecto de las implicancias de seguridad y comerciales al
interconectar tales servicios, deben incluir:

a) vulnerabilidades de la informacion en los sistemas de oficina, por ej. La
grabacion de llamadas telefénicas o tele conferencias, la confidencialidad de las

llamadas, el almacenamiento de faxes, la apertura o distribucion del correo;
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b) politica y controles apropiados para administrar la distribucion de
informacion, por ej. El uso de boletines electrénicos corporativos (ver 9.1)

c) exclusion de categorias de informacion sensible de la empresa, si el
sistema no brinda un adecuado nivel de proteccion (ver 5.2)

d) limitacion del acceso a la informacion de agenda de personas
determinadas, por ej. El personal que trabaja en proyectos sensibles;

e) la aptitud del sistema para dar soporte a las aplicaciones de la empresa,
como la comunicacion de ordenes o autorizaciones

f)  categorias de personal, contratistas 0 socios a los que se permite el uso
del sistema y las ubicaciones desde las cuales se puede acceder al mismo (ver
4.2);

g) restriccion de determinadas instalaciones a especificas categorias de
usuarios;

h) identificacion de la posicion o categoria de los usuarios, por ej.
Empleados de la organizacién o contratistas en directorios a beneficio de
otros usuarios;

i)  retencion y resguardo de la informacién almacenada en el sistema (ver
12.1.3y8.4.1)

j)  requerimientos y disposiciones relativos a sistemas de soporte UPC de

reposicién de informacion perdida (ver 1 1.1).
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9.2.1 Registracion de usuarios

Debe existir un procedimiento formal de registracion y des registracion de
usuarios para otorgar acceso a todos los sistemas y servicios de informacion
multi-usuario. El acceso a servicios de informacién multi-usuario debe ser
controlado a través de un proceso formal de registracion de usuarios, el cual
debe incluir los siguientes puntos:

a) utilizar IDs de usuario Unicos de manera que se pueda vincular y hacer
responsables a los usuarios por sus acciones. El uso de IDs grupales solo debe
ser permitido cuando son convenientes para el trabajo a desarrollar ;

b) verificar que el usuario tiene autorizacion del propietario del sistema para el
uso del sistema o servicio de informacion. También puede resultar apropiada
una aprobacion adicional de derechos de acceso por parte de la gerencia;

c) verificar que el nivel de acceso otorgado es adecuado para el propésito del
negocio y es coherente con la politica de seguridad de la organizacion, por e€j.
que no compromete la separacion de tareas (ver 8.1.4) ;

d) entregar a los usuarios un detalle escrito de sus derechos de acceso;

e) requerir que los usuarios firmen declaraciones sefialando que comprenden
las condiciones para el acceso ;

f)  garantizar que los proveedores de servicios no otorgan acceso hasta que

se hayan completado los procedimientos de autorizacion ;
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g) mantener un registro formal de todas las personas registradas para
utilizar el servicio ;

h) cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas o se desvincularon de la organizacion ;

i)  verificar periddicamente, y cancelar IDs y cuentas de usuarios redundantes;
j)  garantizar que los IDs de usuario redundantes no se asignen a otros
usuarios;

Se debe considerar la inclusion de clausulas en los contratos de personal
y de servicios que especifiquen sanciones si el personal o los agentes que
prestan un servicio intentan accesos no autorizados (ver también 6.1.4. y

6.3.5.)

9.3.2 Equipos desatendidos en areas de usuarios

Los usuarios deben garantizar que los equipos desatendidos sean protegidos
adecuadamente. Los equipos instalados en &reas de usuarios, por ej.
Estaciones de trabajo o servidores de archivos, pueden requerir una proteccion
especifica contra accesos no autorizados, cuando se encuentran desatendidos
durante un periodo extenso. Se debe concientizar a todos los usuarios y

contratistas, acerca de los requerimientos y procedimientos de seguridad, para
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la proteccion de equipos desatendidos, asi como de sus responsabilidades por
la implementacién de dicha proteccion.

Se debe notificar a los usuarios que deben cumplir con los siguientes puntos:

a) concluir las sesiones activas al finalizar las tareas, a menos que puedan
protegerse mediante un mecanismo de bloqueo adecuado, por ej. un
preservador de pantallas protegido por contrasefa ;

b) llevar a cabo el procedimiento de salida de los procesadores centrales
cuando finaliza la sesién (no solo apagar la PC o terminal) ;

c) proteger las PCs o terminales contra usos no autorizados mediante un
bloqueo de seguridad o control equivalente, por ej. contrasefia de acceso,

cuando no se utilizan.

10.3.5.2 Normas, procedimientos y métodos

Un sistema de administracion de claves debe estar basado en un conjunto

acordado de normas, procedimientos y métodos seguros para:

a) generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones;

b) generary obtener certificados de clave publica;

c) distribuir claves a los usuarios que corresponda, incluyendo como deben

activarse las claves cuando se reciben;
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d) almacenar claves, incluyendo como obtienen acceso a las claves los
usuarios autorizados;

e) cambiar o actualizar claves incluyendo reglas sobre cuando y como deben
cambiarse las claves;

f)  ocuparse de las claves comprometidas;

g) revocar claves incluyendo como deben retirarse o desactivarse las mismas,
por ej. cuando las claves estan comprometidas o cuando un usuario se
desvincula de la organizacion (en cuyo caso las claves también deben
archivarse);

h) recuperar claves perdidas o alteradas como parte de la administracién de
la continuidad del negocio, por €j. la recuperacién de la informacién cifrada;

i)  archivar claves, por gj., para la informacion archivada o resguardada,;

j)  destruir claves;

k) registrar (logging) y auditar las actividades relativas a la administracion de
claves.

A fin de reducir la probabilidad de compromiso, las claves deben tener fechas de
entrada en vigencia y de fin de vigencia, definidas de manera que solo puedan
ser utilizadas por un periodo limitado de tiempo. Este periodo debe definirse
segun el riesgo percibido y las circunstancias bajo las cuales se aplica el control

criptografico.
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Podria resultar necesario considerar procedimientos para administrar
requerimientos legales de acceso a claves criptograficas, por ej. Puede resultar
necesario poner a disposicion la informacion cifrada en una forma clara, como

evidencia en un caso judicial.

Ademas de la administracion segura de las claves secretas y privadas, también
debe tenerse en cuenta la proteccidon de las claves publicas. Existe la amenaza
de que una persona falsifigue una firma digital reemplazando la clave publica de
un usuario con su propia clave. Este problema es abordado mediante el uso de
un certificado de clave publica. Estos certificados deben generarse en una forma
qgue vincule de manera unica la informacion relativa al propietario del par de
claves publica/privada con la clave publica. En consecuencia es importante que
el proceso de administracion que genera estos certificados sea confiable.
Normalmente, este proceso es llevado a cabo por una autoridad de certificacion,
la cual debe residir en una organizacion reconocida, con adecuados controles y

procedimientos implementados, para ofrecer el nivel de confiabilidad requerido.

El contenido de los acuerdos de nivel de servicios o contratos con
proveedores externos de servicios criptograficos, por ej. Con una autoridad
de certificacion, deben comprender los topicos de responsabilidad legal,
confiabilidad del servicio y tiempos de respuesta para la prestacién de los

mismos (ver 4.2.2).
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10.5.5 Desarrollo externo de software

Cuando se terceriza el desarrollo de software, se deben considerar los

siguientes puntos:

a) acuerdos de licencias, propiedad de cdédigos y derechos de propiedad
intelectual (ver 12.1.2);

b) certificacidn de la calidad y precision del trabajo llevado a cabo;

c) acuerdos de custodia en caso de quiebra de la tercera parte;

d) derechos de acceso a una auditoria de la calidad y precision del trabajo
realizado;

e) requerimientos contractuales con respecto a la calidad del cédigo;

f)  realizacidbn de pruebas previas a la instalaciéon para detectar codigos

troyanos.

11.1.3 Elaboracién e implementacion de planes de continuidad de los
negocios

Los planes deben ser desarrollados para mantener o restablecer las
operaciones de los negocios en los plazos requeridos una vez ocurrida una

interrupcién o falla en los procesos criticos de los negocios. El proceso de
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planificacion de la continuidad de los negocios debe considerar los siguientes
puntos:

a) identificacion y acuerdo con respecto a todas la responsabilidades y
procedimientos de emergencia;

b) implementacion de procedimientos de emergencia para permitir la
recuperacion y restablecimiento en los plazos requeridos. Se debe dedicar
especial atencién a la evaluaciéon de la dependencias de negocios externos
y a los contratos vigentes;

c) documentacién de los procedimientos y procesos acordados;

d) instruccibn adecuada del personal en materia de procedimientos y
procesos de emergencia acordados, incluyendo el manejo de crisis;

e) pruebay actualizacion de los planes.

El proceso de planificacion debe concentrarse en los objetivos de negocio
requeridos, por ej. Restablecimiento de los servicios a clientes en un plazo
aceptable. Deben considerarse los servicios y recursos que permitiran que esto
ocurra, incluyendo dotacion de personal, recursos que no procesan informacion,
asi como acuerdos para reanudacion de emergencia (“fallback”) en sitios

alternativos de procesamiento de la informacion.

12.1 Cumplimiento de requisitos legales
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Objetivo: Impedir infracciones y violaciones de las leyes del derecho civil y
penal; de las obligaciones establecidas por leyes, estatutos, normas,
reglamentos o contratos; y de los requisitos de seguridad.

El disefio, operacion, uso y administracion de los sistemas de informacién
pueden estar sujetos a requisitos de seguridad legal, normativa y
contractual.

Se debe procurar asesoramiento sobre requisitos legales especificos por parte
de los asesores juridicos de la organizacion, o de abogados convenientemente
calificados. Los requisitos legales varian segun el pais y en relacién con la
informacién que se genera en un pais y se transmite a otro (por €j. flujo de datos

a través de fronteras).

12.1.1 Identificacién de la legislacion aplicable

Se deben definir y documentar claramente todos los requisitos legales,
normativos y contractuales pertinentes para cada sistema de informacion. Del
mismo modo deben definirse y documentarse los controles especificos y las

responsabilidades individuales para cumplir con dichos requisitos.

12.1.2 Derechos de propiedad intelectual (DPI)
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12.1.2.1 Derecho de propiedad intelectual

Se deben implementar procedimientos adecuados para garantizar el
cumplimiento de las restricciones legales al uso del material respecto del cual
puedan existir derechos de propiedad intelectual, como derecho de propiedad
intelectual, derechos de disefio o marcas registradas. La infraccion de derechos
de autor (derecho de propiedad intelectual) puede tener como resultado
acciones legales que podrian derivar en demandas penales.

Los requisitos legales, normativos y contractuales pueden poner
restricciones a la copia de material que constituya propiedad de una
empresa. En particular, pueden requerir que soOlo pueda utilizarse material
desarrollado por la organizacion, o material autorizado o suministrado a la

misma por la empresa que lo ha desarrollado.

12.1.2.2 Derecho de propiedad intelectual del software

Los productos de software que constituyan propiedad de una empresa se
suministran normalmente bajo un acuerdo de licencia que limita el uso de los
productos a maquinas especificas y puede limitar la copia a la creacion de

copias de resguardo solamente. Se deben considerar los siguientes controles:
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a) publicacion de una politica de cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de informacion y de
software;

b) emisibn de estandares para los procedimientos de adquisicion de
productos de software;

c) mantenimiento de la concientizacion respecto de las politicas de
adquisiciéon y derecho de propiedad intelectual de software, y notificacion de la
determinacién de tomar acciones disciplinarias contra el personal que incurra en
el cumplimiento de las mismas;

d) mantenimiento adecuados de registros de activos;

e) mantenimiento de pruebas y evidencias de propiedad de licencias, discos
maestros, manuales, etc.

f)  implementacion de controles para garantizar que no se exceda el nimero
maximo permitido de usuarios;

g) comprobaciones para verificar que solo se instalan productos con licencia y
software autorizado;

h) emision de una politica para el mantenimiento de condiciones adecuadas
con respecto a las licencias;

i)  emision de una politica con respecto a la eliminacion o transferencia de

software a terceros;
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j) utilizacion de herramientas de auditoria adecuadas;

cumplimiento de términos y condiciones con respecto a la obtencion de software

e informacioén en redes publicas (ver también el punto 8.7.6).

3.3.3 ITIL (Information Technology Infrastructure Library)

Mediante esta metodologia podremos conocer una manera de gestionar los
servicios de tecnologias y recursos informaticos mediante estandares
internacionales, lo incluimos por considerarlo de mucha importancia para
entender y asi poder exigir una correcta administracion de nuestro IT al

momento de aplicar un outsourcing informatico.

ITIL son las siglas de una metodologia desarrollada a finales de los afios 80’s
por iniciativa del gobierno del Reino Unido, especificamente por la OGC u
Oficina Gubernativa de Comercio Britanica (Office of Goverment Comerce). Las
siglas de ITIL significan (Informacion Technology Infrastructure Library) o

Libreria de Infraestructura de Tecnologias de Informacion.

Esta metodologia es la aproximacion mas globalmente aceptada para la gestiéon
de servicios de Tecnologias de Informacién en todo el mundo, ya que es una
recopilacion de las mejores practicas tanto del sector publico como del sector
privado. Estas mejores practicas de dan en base a toda la experiencia adquirida

con el tiempo en determinada actividad, y son soportadas bajo esquemas
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organizacionales complejos, pero a su vez bien definidos, y que se apoyan en

herramientas de evaluacion e implementacion.

3.3.3.1 OBJETIVO

ITIL como metodologia propone el establecimiento de estdndares que nos
ayuden en el control, operacion y administraciébn de los recursos (ya sean
propios o de los clientes). Plantea hacer una revision y reestructuracion de los
procesos existentes en caso de que estos lo necesiten (si el nivel de eficiencia
es bajo o que haya una forma mas eficiente de hacer las cosas), lo que nos lleva

a una mejora continua.

Otra de las cosas que propone es que para cada actividad que se realice se
debe de hacer la documentaciéon pertinente, ya que esta puede ser de gran
utilidad para otros miembros del area, ademas de que quedan asentados todos
los movimientos realizados, permitiendo que toda la gente esté al tanto de los

cambios y no se tome a nadie por sorpresa.

En la documentacién se pone la fecha en la que se hace el cambio, una breve
descripcion de los cambios que se hicieron, quien fue la persona que hizo el
cambio, asi como quien es el que autorizo el cambio, para que asi se lleve todo

un seguimiento de lo que pasa en el entorno. Esto es mas que nada como
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meétodo con el que se puede establecer cierto control en el sistema de cambios,
y asi siempre va a haber un responsable y se van a decir los procedimientos y

cambios efectuados.

3.3.3.2 FORMA DE USO DE ITIL EN MANAGED SERVICES

ITIL postula que el servicio de soporte, la administracion y la operacién se

realiza a través de cinco procesos:

1. Manejo de Incidentes
2. Manejo de problemas
3. Manejo de configuraciones
4. Manejo de cambios y

5. Manejo de entregas

3.3.3.3 PROCESO DE MANEJO DE INCIDENTES

Su objetivo primordial es restablecer el servicio lo mas rapido posible para evitar

que el cliente se vea afectado, esto se hace con la finalidad de que se minimicen
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los efectos de la operacion. Se dice que el proveedor de debe de encargar de
que el cliente no debe percibir todas aquellas pequefias o grandes fallas que
llegue a presentar el sistema. A este concepto se le llama disponibilidad (que el

usuario pueda tener acceso al servicio y que nunca se vea interrumpido).

Para este proceso se tiene un diagrama que en cada una de sus fases maneja
cuatro pasos basicos que son: propiedad, monitoreo, manejo de secuencias y

comunicacion.

En el proceso de manejo de incidentes vemos que se da como primera etapa la
deteccidn del incidente (es cuando el sistema presenta alguna anomalia o falla,
y que esto se puede traducir en un error en el sistema o que el usuario no puede
hacer algo y recurre a pedir ayuda); ya que lo tenemos identificado se hace una
clasificacion del incidente (vemos si el error que se presenta es conocido o Si
nunca se ha presentado) y de la mano va el soporte inicial (es el punto en el que
el cliente llega a la mesa de servicio a solicitar ayuda, porque no sabe o no
puede hacer algo); en caso de que el incidente sea conocido se hace el
procedimiento de solicitud de servicio (se ejecutan los pasos a seguir segun el
manual de procedimientos para poder llegar a la solucion de una forma viable y
eficiente); una vez que ya que se la dio una solucion al incidente por medio del
manual de procedimientos se recurre a la documentacion y contabilizacion del

incidente, para ver que tanta incidencia tiene este caso; finalmente se hace una
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evaluacion para ver si efectivamente se resolvio el incidente de forma
satisfactoria y en supuesto de ser afirmativa se cierra el incidente y el otro
supuesto seria que de la solucion que se planteo no es lo suficientemente
eficiente o acertada para que resuelva el problema y se recurre a hacer una
investigacion y un diagnostico de la situacion para ver cOmo es que se puede
atacar el problema de frente y resolverlo; una vez que se tiene todo un contexto
analizado se recurre a la ejecuciéon de la propuesta de solucion del incidente y
se hace un estudio para ver si el incidente es recuperable o si es caso perdido
(la mayoria de los casos son recuperables, peo cuando el nivel de dafio es muy
fuerte, se da el caso de que se dé por perdido); y finamente se cierra el
incidente y esta solucién se documenta en una base de datos a la que se le
llama base del conocimiento o Knowledge Data Base (aqui vienen
documentadas todas las soluciones, y se establecen los pasos a seguir para
gue se hagan de forma eficiente) para que al momento de volverse a presentar
el incidente ya va a estar documentado y esto hace que sea mas facil, rapida y

eficiente su resolucion.
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Ownership, monitoring, tracking and communication
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FIGURA 3.2. Propiedad, monitoreo, evaluacion y comunicacion

3.3.3.4 PROCESO DE MANEJO DE PROBLEMAS

El Objetivo de este proceso es prevenir y reducir al maximo los incidentes, y
esto nos lleva a una reduccion en el nivel de incidencia. Por otro lado nos ayuda
a proporcionar soluciones rapidas y efectivas para asegurar el uso estructurado

de recursos.

En este proceso lo que se busca es que se pueda tener pleno control del

problema, esto se logra dandole un seguimiento y un monitoreo al problema.
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El diagrama de este proceso es muy particular, ya que se maneja en dos fases:
la primera esta relacionada con lo que es el control del problema y la segunda

es con el control del error.

En lo que respecta a la fase de control del problema: primero se tiene que
identificar el problema en base a alguna sintomatologia; ya que tenemos este
antecedente, pasamos a la clasificacion de los problemas (en este proceso al
igual que en el proceso de manejo de incidentes tenemos que ver si es un
problema conocido), en caso de ser conocido, se recurre al procedimiento de
solicitud de servicio, donde se van a aplicar las soluciones de acuerdo a como
estan en el manual de procedimientos; y en caso de no ser conocido se tendria
que hacer una fase de investigacion para ver qué es lo que genera el problema
y mas tarde hacer un diagnostico; ya que tenemos un diagnéstico tenemos que

hacer un RFC (Request For Change o Solicitud de Cambio),

Esta solicitud de cambio implica que se va a tener que implementar la solucion y
finalmente se va a hacer una evaluacion para ver si se resolvio el problema de

raiz. En caso de que si se funcione esta solucion se pasa a la documentacion.

Con lo que respecta a la segunda fase del modelo, el control del error se hace
por medio de una identificacion del error en general, posteriormente se hace una
especie de registro, y este va a servir para clasificar el error; ya que se tiene una

clasificacion y se recurre a una evaluacion de que tanto dafio genero o puede
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llegar a generar el error, esto con la finalidad de cuantificar los desperfectos que
podria llegar a causar en caso de que el error prevalezca y no se solucione;
posteriormente se hace la resolucion o correccion del error (este puede deberse
a varios aspectos: configuraciones, falta de seguridad, inconsistencia de datos,
etc.); y este modelo tiene una fase muy dificil, que es determinar que problemas
estan asociados o como es que al momento de cambiar algo el sistema, se va a
cambiar de forma uniforme y no se va a alterar, y que presente inconsistencias.
Por ejemplo que es lo que pasaria si cambio algunos de los datos en la
configuracion del sistema, se tendria que afectar el sistema de manera uniforme
para que siga en equilibrio y no esté cambiado en algunas partes y en otras que

se quede como estaba antes.

Problem Control: Tracking and Monitoring of Problem
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Error Control: Tracking and Monitoring Errors

FIGURA 3.3. Problemas y errores de control
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3.3.3.5 PROCESO DE MANEJO DE CONFIGURACIONES

Su objetivo es proveer con informacion real y actualizada de lo que se tiene

configurado e instalado en cada sistema del cliente.

Este proceso es de los mas complejos, ya que se mueve bajo cuatro veértices
gue son: administracibn de cambios, administracion de liberaciones,

administracion de configuraciones y la administracion de procesos diversos.

El nivel de complejidad de este modelo es alto, ya que influyen muchas
variables y muchas de ellas son dindmicas, entonces al cambiar una o varias de
ellas se afecta el sistema en general, lo que hace que sea muy dificil de
manipular. Aunque es lo mas parecido a la realidad, porque nuestro entorno es

dindmico y las decisiones de unos afectan a otros.

Por ejemplo en lo que respecta a la administracibn de cambios vemos que se
relaciona directamente con la administracion de incidentes y de problemas, lo
qgue conlleva una planeacion, identificacion, control, seguimiento del status,
verificacion y auditoria de configuraciones, lo que hace que haya muchas

variables.

En otro ejemplo la implementacion de cambios implica que se tiene que hacer la
liberacion y distribucion de nuevas versiones, esto de da por una fase de

planeacion, identificacion, control, revision del status, verificacion y auditoria, y
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puede depender de la administracion de las capacidades, ya que si no se cuenta

con el software o con el hardware esta fase no se podria llevar a cabo; y asi se

haria con todos los niveles hasta llegar al cierre del control de cambios.
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FIGURA 3.4. Niveles de control

3.3.3.6 PROCESO DE CONTROL DE CAMBIOS

El objetivo de este proceso es reducir los riesgos tanto técnicos, econdémicos y

de tiempo al momento de la realizacion de los cambios.
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Este diagrama al parecer es muy facil de seguir, pero en realidad no lo es, ya
gue entre etapa y etapa se da una fase de monitoreo para ver que no se han

sufrido desviaciones de los objetivos.

Primero vemos que tenemos un registro y clasificacion del cambio que se tiene
que hacer, se pasa a la fase de monitoreo y planeacion, si el rendimiento es
satisfactorio se da la aprobaciéon del cambio, y en caso de que el rendimiento
sea malo se pasa a la fase de reingenieria hasta que el proceso funcione
adecuadamente, ya que se aprueban los cambio, se construyen prototipos o
modelos en los que se van a hacer las pruebas, se hacen las pruebas
pertinentes para ver las capacidades del sistema, ya que el proceso esta
probado se da la autorizacion e implementacién; ya implementado se ve que no
se hayan tenido desviaciones y se ajusta a las necesidades actuales que

también se le considera como revision post-implementacion



352

Change Monitoring

FIGURA 3.5. Monitoreo de cambios

3.3.3.7 PROCESO DE MANEJO DE ENTREGAS

Su objetivo es planear y controlar exitosamente la instalacion de Software y
Hardware bajo tres ambientes: ambiente de desarrollo, ambiente de pruebas

controladas y ambiente real.

Este proceso tiene un diagrama que marca la transicion que se da de acuerdo a

los ambientes por los que se va dando la evolucion del proyecto.

En lo que respecta al ambiente de desarrollo vemos que se tiene que hacer la
liberacion de las politicas, la liberacion de la planeacién, el disefio logico de la

infraestructura que se va a implementar y la adquisicion de software y hardware
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estan entre los ambientes de desarrollo y de pruebas controladas; ya que se
requiere que ambos hagan pruebas sobre ellos; en el ambiente de pruebas
controladas vemos que se hace la construccion y liberacion de las
configuraciones (nivel logico), se hacen las pruebas para establecer los
acuerdos de aceptacion; se da la aceptacion total de versiones y de modelos, se
arranca la planeacioén y finalmente las pruebas y comunicaciones; y en lo que es

el ambiente real vemos que se da la distribucion e instalacion.

En la etapa del ambiente real es la que se ve de forma méas concreta, ya que
muchas veces no tenemos idea de todo lo que pasa hasta antes de la

instalacion.

En el proceso de entrega del servicio el usuario hace uno del servicio y no sabe
qgue detras del servicio que esta recibiendo hay un sin fin de actividades y de

decisiones que se tuvieron que tomar para que llegar a este punto.

Este proceso es en el que méas cuidado debemos de poner, ya que en caso de
haber fallas, el primero en detectarlas o en percibirlas es el usuario, y eso nos
genera que el cliente este insatisfecho o molesto. Por lo general los usuarios no
saben que para que puedan hacer uso de los servicios, se paso por una fase de
planeacion, monitoreo, analisis y por un sin fin de pruebas, con la intencién de

gue en caso de que algo no funcione, se dé en la fase de pruebas controladas y
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no en la fase de pruebas en ambiente real, donde el mayor afectado es el

cliente.
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& Definitive Hardware Store (DHS)

FIGURA 3.6. Entrega del servicio
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CAPITULO 4

4.0 MANUAL DE CONTROLES DEL OUTSOURCING INFORMATICO

4.1 INFORMACION PRELIMINAR

En el presente capitulo tendremos como finalidad desarrollar un manual de
controles de outsourcing, especificamente el informatico, que nos permita
delinear de una manera general la forma correcta en la que se debe desarrollar
un proceso de contratacion externa, permitiendo asi la satisfaccion de todos los
participantes del outsourcing, resguardando la integridad de la organizacion

contratante mediante el uso de politicas y controles.

4.1.1 INTRODUCCION

Como hemos podido analizar a lo largo del trabajo no hay duda que el
outsourcing informatico constituye una herramienta de suma importancia en el
desarrollo de las actividades para las organizaciones que buscan cumplir sus

objetivos, pero también comprobamos que dicho proceso debe ser realizado de
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una manera concienzuda y con la supervision del caso, la misma que permitira
una contratacibn externa correcta, en funcion de las necesidades Yy

requerimientos de la empresa.

Sabemos también el papel fundamental que juega el auditor de sistemas en
dichos contratos, ya que como tal debe verificar que la contratacion con terceros
se dé en conformidad con la ley y con las politicas de la empresa, las cuales
deben estar claramente difundidas, en caso de no existir estas deberan ser

creadas y recomendadas por el auditor.

El Auditor de Sistemas debe verificar también el buen uso de la informacion de
la organizacion ya que sera esta la que manipularan el personal externo, por
tanto es necesario dejar en claro las responsabilidades de los mismos en caso

de darse un mal uso de los datos y las bases de la organizacion.

Por ello considero necesario el desarrollo de un manual que:

1. Permita dar a conocer de forma general en el como proceder al momento
de contratar los servicios de terceros en el area informatica.

2. Indicar las medidas que debemos tomar para precautelar los intereses de

la organizacion, los puntos fuertes y débiles de la misma, analizando riesgos del
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uso de personal externo y por supuesto recomendando posibles soluciones y
correctos controles para evitar que estos ocurran.

Este manual pretende entregar una herramienta clave para conseguir una
adecuada administracion del outsourcing informatico, valiéndonos de todos los

conceptos aqui analizados.

4.1.2 OBJETIVOS

Es una herramienta valiosa para cualquier tipo de organizacidon que desee
implementar el uso de servicios informaticos de terceros, por tanto podemos

decir que los objetivos de este manual son:

1. Establecer controles basicos para la administracion del outsourcing de
procesos informaticos.

2. Implementar mecanismos de seguridad en una aplicacién de outsourcing
de procesos informéaticos.

3. Establecer compromisos de seguridad por parte de los proveedores de
servicios de procesos informaticos.

4. Fijar responsables en el uso de los sistemas de la organizacién en el

outsourcing de procesos informaticos.
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5. Ver que el contrato de outsourcing de procesos informaticos debe incluir
todos los requerimientos.

6. Considerar todos los posibles riesgos generales, contractuales, de
accesos, etc., que pueda contener un outsourcing de procesos informaticos.

7. Dar a conocer lineamientos para el correcto uso de los activos fisicos y
l6gicos, dentro del proceso de tercerizacion, antes, durante y después del
tiempo que esta tome.

8. Establecer controles para el correcto desarrollo del outsourcing de
procesos informaticos basandose en la elaboracion del contrato y el
seguimiento de la correcta realizacion del mismo, preservando siempre los
intereses de la organizacion contratante mediante el analisis de riesgos posibles

y controles respectivos a dichos riesgos.

Con este manual el usuario podra asegurarse gue la contratacion serd realizada
sobre la base de los requerimientos legales del caso ademéas de los
requerimientos y necesidades propios de la empresa ya que aqui analizamos no
solo los riesgos y zonas vulnerables de la contratacion externa, sino que

ademas entregamos los controles respectivos para evitar que estos se susciten.
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Para el correcto control y cumplimiento de lo que aqui expongo, este manual se
ha realizado basado en herramientas de control como son las normas Iso
17799, las COBIT ademas de lo que pudiera aportar las ITIL, todas estas por
ser las mas apegadas al tema de servicios informaticos, enfocandonos por
supuesto en los controles a las actividades de terceros para controlar las

mismas de una forma correcta y eficiente.

Decimos que podemos obtener una contratacion de servicios informaticos
externos satisfactoria porque entre los controles mas relevantes tenemos
aguellos que tratan la delineacion correcta del contrato previo a su realizacion,
esta delineacion debera estar en concordancia con lo que sea desea obtener
del proveedor externo sin dejar de lado todos los aspectos legales que lo
norman, este manual recomienda que esto se haga de manera minuciosa y

mediante el uso de una comité de expertos que lleve a cargo el tema.

También podremos ver que el manual no limita su campo de accién unicamente
en la elaboracién del contrato, sino que también plantea controles dentro del
proceso y plan de funcionamiento que vaya a elaborar el proveedor externo

asegurandonos de esta forma que el cumplimiento del contrato se dé a
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cabalidad, previniendo y cuidando el activo mas importante dentro de este

proceso, la informacion.

4.1.3 ALCANCE

Este manual debe ser utilizado como herramienta de ayuda en la
implementacion de controles del outsourcing de procesos informaticos, ya sea
que los servicios tercerizados sean para mantenimientos de sistemas,
administracion de bases de datos, y cualquier operacidon informatica que la
empresa requiera, es decir que su alcance esta limitado Unicamente a controles
antes, durante y después de la prestacion del servicio que se refieran a

procesos informaticos contratados con terceros.

4.1.4 RESPONSABLES

Los responsables tanto de la correcta realizacion como del cumplimiento de
este manual son:

o Gerente general.- En el establecimiento de politicas y controles, como
los que se encuentran incluidos en este manual, que permitan el correcto
funcionamiento de la organizacion en base a sus necesidades y requerimientos

dentro del outsourcing de procesos informéaticos.
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o Asesoria legal / representante del Dpto. Legal.- En el establecimiento
de aspectos legales contractuales basicos incluyendo elementos descritos en
este manual en los controles de outsourcing informético.

o Auditor de sistemas.- En el asesoramiento de controles, como los que
se encuentran incluidos en este manual, que permitan la correcta ejecucion del
outsourcing de procesos informéaticos.

o Personal de seguridad/Administradores de sistemas.- En la
implementacion y aplicaciéon de los controles previamente establecidos por el

personal especializado en los contratos de outsourcing informéatico.

4.2 ANALISIS DE RIESGOS

Con los resultados proporcionados por el modelo de madurez a continuacion se
realizara el Andlisis de Riesgo, tomando en cuenta todos los dominios con sus
respectivos objetivos de control, luego se procede a identificar los riesgos para
cada uno de ellos con la ayuda de los miembros de directivas de los altos

niveles, y para finalizar se realiza su respectiva evaluacion.

Con la ayuda de esta metodologia, nosotros tendremos una visibn mucho mas
clara sobre la situacion actual en la que se encuentra la institucién, y asi

podremos identificar los dominios de nivel de riesgo mas severos.
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Cabe indicar que estos riesgos que a continuacion mencionaremos dentro de
nuestro analisis fueron consideradas por el hecho de ser las de mas alto nivel
en base a datos obtenidos de una organizacion que por razones obvias no
mencionaremos su nombre pero que para el desarrollo de este manual
llamaremos XY, estos datos serviran Unicamente para explicar la metodologia

qgue el manual propone.

También vale mencionar que estos fueron evaluados en base a cuestionarios de
los cuales fueron participes, el Auditor Interno, personal de sistemas, y expertos
del tema de dicha institucion, esta documentacion es de exclusividad de la

empresa que hemos denominado XY.

A continuacién podremos observar el cuadro del andlisis de riesgo no sin antes
aclarar que el nivel de riesgo esta representado por los colores del semaforo,

cuyos parametros de evaluacion son los siguientes:



Equivalencias nivel de riesgo

segun su ocurrencia (N.O.)

4a7 Medio

la3 Bajo

Equivalencias nivel de riesgo

segun su impacto (N.I.)

4a’7 Medio

la3 Bajo

Niveles de ponderacion

Del riesgo (NOxNI)

80 a 100 Muy alto
60 a 79 Alto
40 a 59 Medio
20 a 39 Bajo
1al9 Muy bajo
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Dominio

Riesgos

4.4.1 Politica de Seguridad

Desorientacion por desconocimiento
Desinformacidén que ponga en riesgo los sistemas

4.4.2 Revisién y evaluacion

Utilizacién de procedimientos no autorizados
Desconocimiento por parte de altos mandos de procesos

4.4.3 Seguridad Organizacional

Sistemas e informacidn importante vulnerables
Mala organizacién de procesos de seguridad
Roturas y no cumplimiento de controles establecidos

No restriccion de accesos logicos a sistemas e informacion
importante

4.4.4 Seguridad de acceso a
terceros

Ingresos no autorizados de personas ajenas a la institucidon
Perdidas o robos de equipos de la institucion
Acciones dolosas, de terceras personas, en areas no restringidas

364

4.4.5 Abastecimiento externo

No contar con abastecimiento adecuado

No verificar la procedencia y legalidad del proveedor abastecedor
y sus productos

4.4.6 Clasificacion y control de
activos

Mal uso de los activos de la institucion
No conocer responsables del buen o mal uso de los activos

Perdida de activos de la empresa o institucion

4.4.7 Clasificacion de la
informacion

Desconocimiento de ubicacion de la informacion

Perdida de informacion de importancia para la institucion o
empresa
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4.4.8 Seguridad personal Desconocimiento de casos anteriores de inseguridad personal 7 56
Peligro de la integridad fisica del personal 7 35
Uso inadecuado de activos que provoquen peligro 7 35
4.4.9 Seguridad fisica y ambiental Pérdidas humanas en caso de siniestro 6 12
Dafios causados por personas ajenas a la instituciéon 9 45
4.4.10 Seguridad de equipos Robo o hurto de equipos de la institucion 8 24
Averia y desperfectos de equipos por falta de mantenimiento 7 49
4.4.11 Comunicacién y Congestionamiento de procesos por no planeacion 8 56
Operaciones Desconocimiento de uso de sistemas de informacidn 8 56
Desconocimiento de uso de sistemas de informacion realizada 7 56
por terceros
4.4.12 Control de Acceso Desorientacion sobre permisos para accesos logicos 48
Ingreso a los sistemas e informacién importante de personas 40
ajenas a la institucion
Perdida de informacion importante 9 45
Mal uso y manipulacion dolosa de la informacién por terceras 8 32
personas y/o empleados
4.4.13 Desarrollo y Caida de los sistemas 7 56
mantenimiento de sistemas Paralizacién de los procesos de la empresa o institucion 8 56
Perdidas de bases con datos y registros importantes 40
4.4.14 Conformidad Problemas legales con terceros o autoridades locales por 8 24
desconocimientos
Trampas legales dolosas, realizadas por terceros 7 28
4.4.15 Controles de contrato Insatisfaccion del servicio recibido 6 42




Malentendidos sobre valores y plazos del servicio
Que el servicio prestado no sea el requerido

40
45

4.4.16 Controles de Auditoria

No tener bases reales para la realizacién de examenes de
auditoria

No tener reaccion ante anomalias o novedades presentadas en el
servicio

No poder estableces alternativas de solucidon ni acciones de
contingencia ante novedades

49

64

64

4.4.17 Seguimiento y control

Perdida del objetivo del servicio en medio de su desarrollo
Incumplimiento por parte del proveedor del servicio en cuanto a
lo establecido

Desconocimiento de calidad de servicios externos anteriores

49
56

56

4.4.18 Estandarizacion

Elaboracion de controles sin su debido soporte ni guia
Uso de controles inservibles para la organizacion

42
42
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4.2.1 CLASIFICACION DE LOS RIESGOS
Para un mejor analisis de los riesgos propuestos voy a clasificarlos en tres
tipos que son:

e Riesgos sin intencion

¢ Riesgos dolosos

¢ Riesgos de orden natural

4.2.1.1 RIESGOS SIN INTENCION (RS)
Son aquellos de los cuales podemos decir que se dan por desconocimiento,
negligencia, desorganizacion y cualquier motivo que no pueda ser
enmarcado como doloso o premeditado.
Dentro de estos he considerado los siguientes:

e RS1: Desorientacion por desconocimiento

e RS2: Desinformacion que ponga en riesgo los sistemas

e RS3: Utilizacién de procedimientos no autorizados

e RS4: Desconocimiento por parte de altos mandos de procesos

e RS5: Sistemas e informacién importante vulnerables

e RS6: Mala organizacion de procesos de seguridad

e RS7: Roturas y no cumplimiento de controles establecidos

e RS8: No restriccion de accesos légicos a sistemas e informacién

importante

e RS9: Ingresos no autorizados de personas ajenas a la institucion
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RS10: No contar con abastecimiento adecuado

RS11:. No verificar la procedencia y legalidad del proveedor
abastecedor y sus productos

RS12: Mal uso de los activos de la institucion

RS13: No conocer responsables del buen o mal uso de los activos
RS14: Desconocimiento de ubicacion de la informacion

RS15: Perdida de informacion de importancia para la institucion o
empresa

RS16: Desconocimiento de casos anteriores de inseguridad personal
RS17: Uso inadecuado de activos que provoquen peligro

RS18: Averia y desperfectos de equipos por falta de mantenimiento
RS19: Congestionamiento de procesos por no planeacion

RS20: Desconocimiento de uso de sistemas de informacion

RS21: Desconocimiento de uso de sistemas de informacion realizada
por terceros

RS22:Desorientacién sobre permisos para accesos l6gicos

RS23 Ingreso a los sistemas e informacion importante de personas
ajenas a la institucién

RS234: Perdida de informacion importante

RS25: Caida de los sistemas

RS26: Paralizacion de los procesos de la empresa o institucion

RS27: Perdidas de bases con datos y registros importantes
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e RS28: Problemas legales con terceros o autoridades locales por
desconocimientos

e RS29: Insatisfaccion del servicio recibido

e RS30: Malentendidos sobre valores y plazos del servicio

e RS31: Que el servicio prestado no sea el requerido

e RS32: No tener bases reales para la realizacion de examenes de
auditoria

e RS33: No tener reaccion ante anomalias o novedades presentadas en
el servicio

e RS34: No poder estableces alternativas de solucion ni acciones de
contingencia ante novedades

e RS35: Perdida del objetivo del servicio en medio de su desarrollo

e RS36: Incumplimiento por parte del proveedor del servicio en cuanto a
lo establecido

e RS37: Desconocimiento de calidad de servicios externos anteriores

e RS38: Elaboracion de controles sin su debido soporte ni guia

e RS39: Uso de controles inservibles para la organizacion

4.2.1.2 RIESGOS DOLOSOS (RD)
Estos son aquellos que se producen de manera intencional, con previo
deseo de perjudicar a la institucibn como tal o alguna persona de la misma,

también con la finalidad de beneficio propio del doloso.
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Estos generalmente son penados por la ley cuando se ponen al descubierto,
agui nombraremos los que considere como tales, son:
e RD1: Perdidas o robos de equipos de la institucion
e RD2: Acciones dolosas, de terceras personas, en areas no
restringidas
e RD3: Perdida de activos de la empresa o institucion
e RD4: Dafios causados por personas ajenas a la institucion
e RD5: Robo o hurto de equipos de la institucion
e RD6: Mal uso y manipulacion dolosa de la informacion por terceras
personas y/o empleados

e RD7: Trampas legales dolosas, realizadas por terceros

4.2.1.3 RIESGOS DE ORDEN NATURAL (RN)

En este grupo vamos a encontrar como su nombre lo indica riesgos que
existen por motivos naturales, tales como los que pueden causar un
terremoto, maremoto, tormentas eléctricas, huracanes, en fin todos los

considerados desastres naturales.

Estos riesgos pueden ser considerados como riesgos de alto impacto, pero
no gozan de alta ponderacion por el hecho de que su nivel de ocurrencia que
aunqgue es incierta pues sabemos también que es baja, aqui los que hemos

considerado para este proyecto.
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e RNZ1: Peligro de la integridad fisica del personal

e RN2: Pérdidas humanas en caso de siniestro

4.3 CUADRO DE RIESGOS SEGUN SU CLASIFICACION

A continuacioén presento los gréficos de los cuadros de los riesgos segun su

clasificacion, estos nos ayudaran a tener una idea mas clara de cuales son

los de mas alto riesgo y de esta manera poder tener en cuenta dichos

riesgos a la hora de contratar servicios de outsourcing informatico.

Para entender la simbologia de los colores recordaremos el cuadro de los

colores en base a la ponderacion.

Niveles de ponderacion
Del riesgo (NOxNI)
80 a 100 Muy alto
60 a 79 Alto
40 a 59 Medio
20 a 39 Bajo
lal9 Muy bajo
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TABLA 4.1 Riesgos sin intencién
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e RIESGOS DOLOSOS (RD)
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TABLA 4.2 Riesgos dolosos
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e RIESGOS DE ORDEN NATURAL (RN)
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TABLA 4.3 Riesgos de orden natural
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Luego de analizar estos cuadros podemos descubrir que los riegos sin
intencion son aquellos que pueden representar mayor riesgo mientras que
los de orden natural contienen a los de mas bajo riesgo, esto por su poco

nivel de ocurrencia.



4.4 POLITICAS DE CONTROL

Dominio/Proceso |Norma: 1SO/COBIT/ITIL

4.4.1 Politica de Objetivo de , ,

Seguridad Control: 4.4.1.1 POLITICA DE SEGURIDAD DE LA INFORMACION
Control: Deben existir politicas de seguridad relacionadas con el

tratamiento con terceros, las cuales deben estar
establecidas, aprobadas por la maxima autoridad y
difundidas a todos los miembros de la organizacion

Procedimiento rqiapjecer las politicas

a cumplir:
Aprobacion de las politicas por la maxima autoridad
Difusidén de las politicas a todo el personal dentro de la
Organizacién.
Evidencias: Politica de seguridad con politicas definidas acerca del
tratamiento con terceros.
Publicacién, comunicados sobre la politica a los
miembros de la Organizacién.
Politica publicada en la intranet.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.1 Politicade  |Objetivode |4 4 1.2 POLITICAS DE SEGURIDAD DE LA
Seguridad Control: INFORMACION TRATADA POR TERCEROS
Control: Las politicas en cuanto a tratamiento con terceros

deben ser parte del documento de Politica de
Seguridad de la Organizacién

Procedimiento eotapiecer las politicas




a cumplir: Incluir dentro de las politicas de informacion, el
tratamiento a terceros
Difusion de las politicas a todo el personal externo que
vaya a participar en el outsourcing.
Evidencias: Politica de seguridad con politicas definidas acerca del
tratamiento con terceros.
Publicacién, comunicados sobre la politica a los
miembros externos o terceras personas
Politica impresa y distribuida a los interesados.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.2 Revisiony ~ |Objetivode |4 4.2 1 REVISION Y EVALUACION DE LA POLITICA DE
evaluacion. Control: SEGURIDAD
Control: Se debe establecer un responsable encargado del

mantenimiento y de la revision de las politicas de
seguridad de tratamiento a terceros.

Procedimiento

Establecer y asignar un responsable del mantenimiento

a cumplir: de las politicas.
Fijar revisiones periddicas a las politicas de seguridad
para terceros.

Evidencias: Documento impreso de la asignacion del responsable.




Autorizaciones y firmas de los altos directivos
aprobando la designacién.
Consentimiento por escrito del responsable aceptando

su designacion.

Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.2 Revision y Objetivo de |4 4 2.2 REVISIONES PERIODICAS DE LAS POLITICAS
evaluacion Control: DE SEGURIDAD

Control: El responsable designado para el mantenimiento de las

politicas de seguridad deberd establecer revisiones
periddicas de la misma.

Procedimiento

Establecer cronograma de revisiones junto con los

a cumplir: puntos a revisar
Aprobacion de cronograma por altos mandos
Cumplimiento a cabalidad del cronograma establecido
Evidencias: Sello o firma de verificacidon para constancia de revision

efectuada
Informe en fisico de resultados obtenidos en base a la
revision




Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.3 Seguridad Objetivo de |4 4 3.1 MANEJAR LA SEGURIDAD DE LA
Organizacional Control: ORGANIZACION

Control: Se deberan establecer programas de concienciacion y

concientizacion de seguridad para el tratamiento de
terceros a todos los miembros de la Organizacién

Procedimiento

Establecer los programas de concienciacion y

a cumplir: respectivas metodologias
Aprobacion de programas de concienciacion de
seguridad
Implementar dichos programas a todo el personal de la
organizacion, incluidos terceros y altos mandos,
Evidencias: Registro de programas de concienciacion realizados
dentro de la organizacion
Cuestionarios de utilidad del programa, desarrollado
por participantes
Publicacién de resultados obtenidos del programa
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.3 Seguridad Objetivo de |4 4.3.2 CORRECTA IMPLEMENTACION DE SEGURIDAD
Organizacional Control: EN LA ORGANIZACION
Control: Se debera establecer un foro gerencial de seguridad de

informacidon que controle la implementaciéon de la
seguridad, realizada por terceros, de la informacion
dentro de la organizacion

Procedimiento
a cumplir:

Iniciar proceso de eleccion de participantes del foro
gerencial



Eleccion de integrantes del foro en base a
conocimientos y experiencia

Poner en accion el foro paralelamente con el servicio
externo

Evidencias: Archivos de todo el proceso de eleccidn de integrantes
del foro.
Pruebas y evaluaciones realizadas a postulantes del
mismo
Nombramiento escrito de los integrantes junto con sus
funciones.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.3 Seguridad Objetivo de |4 4.3.3 COORDINAR Y CONTROLAR SEGURIDAD DE LA
Organizacional Control: ORGANIZACION
Control: El foro gerencial para la seguridad de la informacion

debera coordinar las actividades de control con
especialistas cuando el caso lo amerite.

Procedimiento

Establecer que puntos pueden o deben ser estudiadas

a cumplir: por especialistas.
Aprobacion de altos mandos de la aplicacion de
especialistas
Eleccidén de especialistas a participar dentro del procesc
de consulta

Evidencias: Informe que determina cuales son los puntos que

necesitan la intervencidn adicional de especialistas y el

por que



Designacidén, en forma escrita, de especialistas a
participar

Informe del resultado obtenido de la coordinacion con
especialistas

Dominio/Proceso

Norma:

ISO/COBIT/ITIL
4.4.3 Seguridad Objetivo de 4.4.3.4 MANTENER UN CONTROL RESPONSABLE DE LA
Organizacional Control: SEGURIDAD DE LA INFORMACION DE LA
ORGANIZACION
Control: Se debera establecer responsable de la seguridad de

informacidon conforme a la politica de seguridad de
tratamiento a terceros.

Procedimiento
a cumplir:

Establecer las politicas y procedimientos de seguridad
de la informacion.

Aprobacién de las politicas y procedimientos por la
maxima autoridad

Difusion de las politicas y procedimientos a todo el
personal dentro de la Organizacién.

Evidencias:

Politica y procedimientos de seguridad con politicas
definidas acerca del tratamiento con terceros.
Publicacién, comunicados sobre la politica a los
miembros de la Organizacién.

Politica publicada en la intranet.

Registros de seguridad implementada.

Dominio/Proceso

Norma:

ISO/COBIT/ITIL




4.4.3 Seguridad
Organizacional

Objetivo de
Control:

Control:

4.4.3.5 CONTROLAR EL ACCESO LCI),GICO A LA
INFORMACION DE LA ORGANIZACION

Se deberan definir autorizaciones a todo el personal
externo para los medios de procesamiento de la
informacion y darlas a conocer de manera clara a los
interesados.

Procedimiento

Creacién un manual que identifique funcién junto con

a cumplir: autorizacidon de acceso
Aprobacion de manual por la maxima autoridad
Difusion de manual a todo el personal interno y externc
de la Organizacion.
Evidencias: El manual de funciones-autorizaciones en fisico.
Publicacidon, comunicados sobre el manual a los
miembros internos y externos de la Organizacion.
Manual publicado en la intranet.
Registro de seguridad implementada.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.4 Seguridad de |Objetivode |4 4 4.1 CONTROLAR RIESGOS DEL ACCESO DE
acceso a terceros Control: TERCERAS PERSONAS
Control: Se debe establecer y definir los posibles riesgos que

existen en relacién al acceso a terceras personas
determinandolos independientemente entre fisicos
|6gicos.

Procedimiento
a cumplir:

Establecer los posibles riesgos que contenga el acceso
a terceros



Clasificarlos entre fisicos y ldgicos

Informar sobre estos riesgos a los altos mandos.

Evidencias: Informe entregado a altos mandos identificando los
posibles riesgos
Cuadro clasificatorio de los riesgos fisicos y logicos
Registros de accesos.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.4 Seguridad de (Objetivode |4 4 42 CONTROLAR EL ACCESO A TERCERAS
acceso a terceros Control: PERSONAS SEGUN FUNCI(,)N
Control: Se debe definir claramente los tipos de accesos ¢

personas que se encuentran en la organizacidn comc
contratistas in-situ o como terceros

Procedimiento
a cumplir:

Definicidn de los tipos accesos, segun funciones, a
personal in-situ o terceros

Aprobacion por jefes de areas y altos mandos de
accesos

Difusion de los tipos de acceso a todo el personal
interno y externo de la Organizacion.

Evidencias:

Informe de los tipos de accesos segun funciones

Publicacién, comunicados sobre los tipos de acceso a
los miembros in-situ y terceros de la Organizacion.



Accesos publicados en la intranet.
Registros de accesos.

Dominio/Proceso [Norma: ISO/COBIT/ITIL

4.4.4 Seguridad de |Objetivo de 4.4.4.3 ASEGURAR EL CORRECTO ACCESO A
acceso a terceros Control: TERCERAS PERSONAS

Control: Deben existir requerimientos de seguridad establecidos
dentro de los contratos con terceras personas.

Procedimiento [Establecer requerimientos de seguridad para

a cumplir: considerarlos dentro de los contratos con terceros
Aprobacion de los requerimientos por los altos mandos
altos de la organizacion

Incluir en los contratos con terceros requerimientos de
seguridad

Evidencias: Informe de los requerimientos de seguridad a incluirse
en los contratos con terceros

Contratos realizados con los requerimientos de
seguridad incluidos

Dominio/Proceso |Norma: ISO/COBIT/ITIL




4.4.5
Abastecimiento
externo

Objetivo de
Control:

Control:
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4.4.5.1 CONTROLAR CONTRATOS DE ABASTECIMIENTC
EXTERNO

Deberan existir mecanismos de seguridad para los
contratos de abastecimiento externo

Procedimiento

Establecer mecanismos de seguridad para contratos de

a cumplir: abastecimiento externo
Aprobacién de los mecanismos por los altos mandos de
la organizacién
Incluir los mecanismos de seguridad dentro de los
contratos de abastecimiento externo
Evidencias: Informe de los mecanismos de seguridad para
contratos de abastecimiento externo
Contratos realizados de abastecimiento externo
incluyendo mecanismos de seguridad
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.5 Objetivode |4 4,52 CONTROLAR LEGALIDAD DE CONTRATOS DE
Abastecimiento Control: ABASTECIMIENTO EXTERNO
externo . .
Control: Deben existir requerimientos legales, en torno a la

normativa legal del caso, para los contratos de
abastecimiento externo

Procedimiento
a cumplir:

Utilizacion de Normativa legal para la elaboracion de
requerimientos legales

Elaboracion de requerimientos legales en contratos de
abastecimiento externo
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Comparacion de contenido legal en contrato con la
normativa legal utilizada

Evidencias: Normativa Legal utilizada
Contratos realizados de abastecimiento externo
Informe Normativa vs. Requerimientos
Dominio/Proceso [Norma:

ISO/COBIT/ITIL

4.4.6 Clasificacion y
control de activos

Objetivo de
Control:

Control:

4.4.6.1 CONTROLAR ASIGNACION Y USO DE ACTIVOS

Se debe definir con claridad a los responsables de los
activos de informacion y su alcance en cuanto a
manipulacién de los mismos cuando estos son
asignados a tercera personas

Procedimiento
a cumplir:

Registrar asignacién de activos de informacién a
terceras personas

Definir alcance en el uso de los activos de informacién
por terceras personas

Definir responsables de los activos de informacion
cuando se asignan a terceros

Evidencias:

Registros de activos con personal externo responsable

Informe del alcance en cuanto al uso de los activos de
informacion
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Publicacion de modo de uso de los activos de
informacioén

Dominio/Proceso

Norma:

ISO/COBIT/ITIL

4.4.6 Clasificaciéon y
control de activos

Objetivo de
Control:

Control:

4.4.6.2 ACTUALIZACION DE ASIGNACION Y USO DE
ACTIVOS

Se debera realizar la respectiva actualizacién en la
clasificacion de activos, designados a terceros, cuando
este sea devuelto o reasignado

Procedimiento

Definir modo de actualizacién para reasignacion de

a cumplir: activos usados por terceros
Verificaron de estado de activo al momento de
devolucion
Actualizacion de clasificacion de activos al momento de
reasignacion del mismo
Evidencias: Método de actualizacidn para reasignacion de activos
Informe del estado del activo devuelto
Reasignacion del activo con respectivo responsable
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.7 Clasificacion ~|Objetivo de |4 4.7 1 CORRECTA CLASIFICACION DE LA
de la informacion  |Control: INFORMACION




Control:
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Debera establecerse niveles de proteccion de la
informacion y distribuirse segun funcion y grado de
responsabilidad que el personal externo tenga.

Procedimiento

Establecer Los posibles niveles de acceso a la

a cumplir: informacion
Crear usuarios con respectivas claves que definan el
acceso a la informacion
Difusidon de usuarios y claves a cada uno de los
integrantes del personal externo, segun su funcion y
responsabilidades.
Evidencias: Pruebas de acceso, segiin usuario, en el sistema.
Registro de actividades en el sistema.
Recibidos de la entrega de usuarios con respectivas
claves.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.7 Clasificacion |Objetivo de ,
de la informacion Control: 4.4.7.2 CORRECTO MANEJO DE LA INFORMACION
Control: La informacion debera ser manejada de una forma

responsable por terceros y segun la necesidad del
proceso

Procedimiento
a cumplir:

Crear manual de manejo de la informacién

Definir responsabilidades en el manejo de la
informacién

Establecer sanciones por mal manejo de la informacién
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Aprobacién de sanciones por altos directivos de la
organizacién

Evidencias: Fisico del manual del manejo de la informacion
Fisico de establecimiento de responsabilidades y
Sanciones por mal manejo de la informacién
Publicacién de sanciones por mal manejo de la
informacion
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.8 Seguridad  |Objetivode |4 4 3.1 CONTROL DE LA SEGURIDAD PERSONAL
personal Control: MEDIANTE ASIGNACION DE PUESTOS
Control: Debera determinarse requerimientos de seguridad para

definir responsabilidades de puesto asignados a
terceros.

Procedimiento

Establecer requerimientos de seguridad

a cumplir: o o
Definir responsabilidades de puestos en base a
requerimientos de seguridad
Aprobacion de requerimientos de seguridad por parte
de altos directivos de la organizacién

Evidencias: Fisico de los requerimientos de seguridad con

respectiva aprobacion
Publicacién, comunicados sobre los requerimientos a
los miembros de la Organizacién.

Requerimientos publicados en la intranet.
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Dominio/Proceso [Norma: 1SO/COBIT/ITIL
4.4.8 Seguridad  Objetivode |4 4.8.2 CONTROL DE LA SEGURIDAD PERSONAL
personal Control: MEDIANTE EL USO DE LA INFORMACION

Control: Debe establecerse al inicio de la contratacion de

terceros un compromiso de confidencialidad sobre e
uso de la informacion de la organizacion
responsabilizandolos de esta forma por algun mal usc
de la misma.

Procedimiento

Establecer compromisos de confidencialidad sobre el

a cumplir: uso de la informacion de la organizacion
Aprobacion de los compromisos de confidencialidad por
altos directivos de la empresa
Inclusion de los compromisos de confidencialidad
dentro de los contratos con terceras personas.
Evidencias: Fisico de los compromisos de confidencialidad con su
respectiva aprobacion
Contratos realizados a terceros.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.8 Seguridad ~ |Objetivode |4 4 8.3 CONTROL DE LA SEGURIDAD PERSONAL
personal Control:

MEDIANTE REPORTES DE NOVEDADES
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Control: Todo el personal externo responsable de su puesto y
funcién debera emitir reportes de incidentes,
debilidades o mal funcionamiento de cualquier activo
de informacidon que bajo su potestad se encuentre
Procedimiento |[Establecer formatos de informes de incidentes,

a cumplir: debilidades o mal funcionamiento de activos de
informacion.

Aprobacién de formatos por altos directivos de la
organizacién

Distribucién de dichos formatos a todo el personal
externo

Evidencias: Formatos de informes de incidentes, debilidades o mal
funcionamiento, en fisico

Archivo de informes de incidentes ya entregados.
Formatos publicados en la intranet.

Dominio/Proceso |[Norma: ISO/COBIT/ITIL

4.4.8 Seguridad Objetivo de |4 4.8.4 CONTROL DE LA SEGURIDAD PERSONAL
personal Control: MEDIANTE EL USO DE ACTIVOS

Control: Todos los empleados usuarios, contratistas y terceras
personas, deberan devolver todos los activos de Iz
organizacién que se encuentren en su posesidon a Iz
terminacion de su empleo, contrato o puesto.

Procedimiento Definir método de devolucién de activos a cargo de
a cumplir: terceros

Crear formatos para la devolucién de activos donde
también se especifique la condicién del activo al
momento de su devolucién
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Difundir el método de devolucion a todo el personal
externo en la organizacion.

Evidencias: Formatos de devolucién de activos en fisico
Archivos de devoluciones de activos realizadas.
Formatos publicados en la intranet.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.9 Seguridad Objetivode 44,91 CONTROLAR LA SEGURIDAD FISICA MEDIANTE
fisica y ambiental Control: LA CLASIFICACION DE ESPACIOS DE TRABAJO
Control: Deberan establecerse los perimetros fisicos de trabajo

de tal manera que brinden las seguridades del caso
para el personal externo y activos de informacién ya
sean estos de la organizacién o de la prestadora del
servicio.

Procedimiento

Establecer los perimetros de acceso por

a cumplir: persona/funcion
Aprobacién de los perimetros por la maxima autoridad
Comunicacidon de perimetros de acceso segun funcion.
Evidencias: Perimetros de acceso en fisico con la respectiva

aprobacién.

Publicacién, comunicacion de los accesos permitidos
sobre la politica a los miembros de la Organizacién.
Letreros y/o sefiales de prohibido el paso sin previa
identificacion.
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Dominio/Proceso [Norma:

ISO/COBIT/ITIL
4.4.9 Seguridad Objetivo de |4 4.9.2 CONTROLES DE ACCESOS FiSICOS NO
fisica y ambiental Control: AUTORIZADOS A TERCEROS
Control: Se debe establecer controles de ingreso para toda
persona propia, externa y/o extraha a dichos
perimetros.
Procedimiento [Establecer los controles necesarios para el ingreso o
a cumplir: salida de la organizacion de propios o extrafos.

Aprobacion de los controles por la maxima autoridad

Difusion de los controles a todo el personal dentro de Iz
Organizacién y a las personas ajenas que deseen
ingresar a la misma.

Evidencias: Controles establecidos y aprobados para el ingreso o
salida de personal externo o extrafos.

Publicacidon, comunicados sobre los controles a los
miembros de la Organizacién.

Controles publicados en la intranet.

Dominio/Proceso [Norma: ISO/COBIT/ITIL

4.4.10 Seguridad de Objetivode |4 4 10.1 PREVENIR DANO, ROBO O MAL USO DE
equipos Control: EQUIPOS




Control:
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Se debe establecer la correcta ubicacién de los equipos
de informacion ya sean de la organizacion o de Ie
externa para que puedan contar con la seguridac
necesaria.

Procedimiento

Determinar lugares estratégicos para la ubicacion de

a cumplir: los equipos
Aprobacién de la ubicaron de equipos por personal
encargado, seguridad industrial y altos directivos
Evidencias: Documento aprobado para la ubicacién de equipos.
Constatacion visual de la correcta ubicacion de los
equipos
Dominio/Proceso [Norma:

ISO/COBIT/ITIL

4.4.10 Seguridad de
equipos

Objetivo de
Control:

Control:

4.4.10.2 CONTROLAR EL CORRECTO FUNCIONAMIENTC
DE EQUIPOS

Se debera establecer un equipo de especialistas
externos que se encargue del correcto mantenimiento
de los equipos de informacion

Procedimiento
a cumplir:

Establecer grupo de trabajo conformado por
especialistas para el mantenimiento de equipos de la
organizacién

Evaluacién de las capacidades de especialistas que
conformaran el grupo de trabajo

Seleccién de los candidatos a formar parte del equipo
de especialistas.
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Aprobaciéon de grupo de trabajo por altos mandos

Evidencias: Proceso de evaluacidn y seleccion de especialistas
Documento de aprobacion y designacion de integrantes
del equipo de especialistas
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.11 Objetivo de |4 4.11.1 ASEGURAR LA CORRECTA Y SEGURA
gomun!caaon Y Control: OPERACION DE LOS MEDIOS DE INFORMACION
peraciones Control: Se debe definir responsabilidades a todo el personal

externo dentro de los procedimientos de operaciones
de informacion.

Procedimiento

Establecer responsabilidades a personal externo en el

a cumplir: uso de la informacion
Aprobacion por altos mandos de las responsabilidades
segun funcién
Difusion de las responsabilidades a todo el personal
dentro de la Organizacion.

Evidencias: Documento aprobado con asignacién de

responsabilidades apara el personal externo
Publicacién, comunicados sobre las responsabilidades a
los miembros de la Organizacion.

Responsabilidades publicadas en la intranet.
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Dominio/Proceso |Norma: ISO/COBIT/ITIL

4.4.11 Objetivo de |4 4.11.2 CONTROLAR EL USO DE LOS MEDIOS DE

Comunicacion y Control: INFORMACION MEDIANTE REGISTROS

Operaciones , o
Control: Se debera documentar todos los procedimientos de

operacion de informacidén, realizado por terceros,
dejando un registro claro con todos los detalles.

Procedimiento

Establecer formatos para documentar el registro de los

a cumplir: procedimientos de operacion.
Aprobacion de los formatos por la maxima autoridad
Difusion de los formatos a todo el personal dentro de la
Organizacion.
Evidencias: Formatos para documentacion de procedimientos
Publicacién de los formatos establecidos
Archivos de procedimientos ya documentados en el
formato establecido.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.11 Objetivo de |4 4 11.3 CONTROLAR EL CUMPLIMIENTO DE
Comunicacion y Control: ACTIVIDADES DE TERCEROS




Operaciones

Control:
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La organizacidén debera gestionar la implementacién de
los acuerdos, monitorear su cumplimiento con los
estandares y manejar los cambios para asegurar que
los servicios sean entregados para satisfacer todos los
requerimientos acordados por la tercera persona.

Procedimiento

Establecer parametros de control y gestion que

a cumplir: permitan monitorear el desempefo de los terceros
Aprobacién de los parametros de control, para
monitoreo, por la maxima autoridad
Evidencias: Parametros de control para monitoreo previamente
aprobados
Examenes de evaluacion de desempeio
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.12 Control de  |Objetivo de |4 4 121 POLITICA PARA EL CONTROL DEL ACCESO A
Acceso Control: LA INFORMACION
Control: Debe definirse claramente una politica de control de

acceso que defina los derechos de usuario o grupos de
usuarios en cuanto al ingreso de terceras personas y a
la manipulacién de la informacién

Procedimiento
a cumplir:

Establecer las politicas

Aprobacion de las politicas por la maxima autoridad

Difusidén de las politicas a todo el personal dentro de la
Organizacion.
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Evidencias:

Politica de seguridad con politicas definidas acerca del
acceso de terceros a la informacién.

Publicacién, comunicados sobre la politica a los
miembros de la Organizacion.

Politica publicada en la intranet.

Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.12 Control de  |Objetivode |4 4.12.2 CONTROLAR EL ACCESO A LA INFORMACION
Acceso Control: MEDIANTE USO DE IDENTIFICACIONES

Control: Cada empleado, contratista o tercera persona deberan

portar identificaciones, otorgadas por la organizacién,
que detallen sus nombres y funcidn en la organizacion
aclarando asi las areas a las cuales tienen acceso.

Procedimiento
a cumplir:

Crear identificaciones que identifique datos personales
basicos y funcién de cada persona externa que labore
dentro de la organizacion

Exigir el uso de identificaciones mientras se encuentren
dentro de la organizacion y antes de ingresar a
cualquier area de la organizacién

Establecer penalidades a quien no porte su
identificaron mientras se encuentre laborando

Evidencias:

Constatacion visual de las identificaciones.

Difusidon de penalidades en caso de no portar las
identificaciones.

Penalidades publicadas en la intranet.
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Dominio/Proceso [Norma: ISO/COBIT/ITIL

4.4.12 Control de  |Objetivode |4 4 15,3 CONTROLAR EL ACCESO A LA INFORMACION

Acceso Control: MEDIANTE LA ASIGNACION DE USUARIOS Y CLAVES
Control: Cada empleado usuario, contratista o tercera persona

debera contar con un usuario y contrasefia que le
permita tener acceso a la informacion de la
organizacién, dicho usuario debera contar con niveles
de acceso y privilegios segun el grado de
responsabilidad de su funcion.

Procedimiento

Establecer usuarios y contrasefias, con sus respectivos

a cumplir: grados de acceso segun funcion, para el acceso de
terceros a la informacion
Determinar grados y/o niveles de privilegios y accesos
segun funcién y responsabilidades del usuario
Crear registros cada vez que algun usuario ingrese con
su password Yy usuario.
Evidencias: Registro de actividades segun usuarios
Entrega de contrasefas y usuarios terceros
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.13 Desarrollo y |Objetivo de 4.4.13.1 PREVER ERRORES, CONFLICTOS Y MAL USO
mantenimiento de |Control: DE LOS SISTEMAS DE INFORMACION DEJANDO CLARO
sistemas LOS REQUERIMIENTOS RESPECTIVOS
Control: Se debe identificar todos los requerimientos de

seguridad en la fase de requerimientos de un proyecto
desarrollado por terceros, estos deben ser justificados,
acordados y documentados



Procedimiento
a cumplir:
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Establecer requerimientos de seguridad para proyectos
desarrollado por terceros

Verificar la estipulacién de dichos requerimientos
dentro del plan de desarrollo de los proyectos

Documentar los requerimientos de seguridad acordados

Aprobacién de los requerimientos por la maxima
autoridad

Evidencias:

Requerimientos de seguridad en papel
Plan de desarrollo de los proyectos

Archivo de documentacién de requerimientos
acordados

Dominio/Proceso

Norma:

ISO/COBIT/ITIL

4.4.13 Desarrollo y
mantenimiento de
sistemas

Objetivo de
Control:

4.4.13.2 PREVER ERRORES, CONFLICTOS Y MAL USO
DE LOS SISTEMAS DE INFORMACION DEFINIENDO
CONTROLES PARA EL DESARROLLO DE APLICACIONES

Control:

Se debera establecer controles apropiados en las
aplicaciones desarrolladas por el usuario externo para
asegurar un procesamiento correcto.

Procedimiento
a cumplir:

Establecer controles en el desarrollo de aplicaciones
realizadas por personal externo

Aprobacion de los controles por la maxima autoridad

Difusidén de los controles a todo el personal interesado
dentro de la Organizacion.
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Evidencias: Controles de seguridad para el desarrollo de
aplicaciones
Publicacidn, comunicados de los controles a los
miembros de la Organizacion.
Controles publicados en la intranet.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.13 Desarrollo y |Objetivo de 4.4.13.3 PREVER ERRORES, CONFLICTOS Y MAL USO
mantenimiento de |Control: DE LOS SISTEMAS DE INFORMACION MEDIANTE
sistemas CONTROLES CRIPTOGRAFICOS
Control: Se deberan establecer controles criptograficos y de

gestion de claves para todos los usuarios externos que
deban tener acceso a los sistemas de informacion de la
organizaciéon

Procedimiento

Establecer controles criptograficos para el acceso a la

a cumplir: informacion
Aprobacion de dichos controles por la maxima
autoridad

Evidencias: Controles criptograficos para acceso a informacién con

su respectiva aprobacién
Difusién y comunicacién de controles al personal
interesado

Publicacion de controles en intranet
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Dominio/Proceso

Norma:

ISO/COBIT/ITIL

4.4.14 Conformidad

Objetivo de
Control:

Control:

4.4.14.1 VERIFICAR QUE LOS CONTRATOS CON
TERCEROS ESTEN REALIZADOS EN CONFORMIDAD
CON LA LEY (ver Anexo 1, LISTADO DE ELEMENTOS
BASICOS QUE SE DEBEN INCLUIR EN TODO CONTRATO
DE OUTSOURCING)

Debera existir claramente dentro de las politicas de
contratacién con terceros los requerimientos legales
gue sean necesarios

Procedimiento

Establecer requerimientos legales necesarios dentro de

a cumplir: los contratos con terceros
Aprobacion de requerimientos legales por conocedores
y maximas autoridades
Inclusidn de requerimientos legales dentro del contrato
con terceros
Evidencias: Los requerimientos legales previamente aprobados
Contratos realizados con requerimientos incluidos
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.14 Conformidad Objetivode |4 4 14 2 INFORMAR SOBRE LOS PARAMETROS
Control: LEGALES DE CADA FUNCION
Control:

Deberan darse a conocer a todo el personal externo la
legislacion aplicable existente dentro de sus funciones

Procedimiento
a cumplir:

Informar y comunicar sobre la legislacién existente
aplicable dentro de la organizacién
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Actualizar continuamente segun las disposiciones
legales al momento

Difusidon de cambios en la misma en caso de que los
haya

Evidencias:

Publicacién, comunicados sobre la legislacion a los
miembros de la Organizacién.

Legislacion publicada en la intranet.

Dominio/Proceso [Norma: 1SO/COBIT/ITIL

4.4.15 Controles de |Objetivode 4 4 15 1 DEJAR EN CLARO TIEMPO DE SERVICIO,

contrato (ver anexo |Control: REMUNERACION Y FORMA DE PAGO A TERCEROS

2, DERECHOS Y ,

OBLIGACIONES DE Control: Se debera establecer dentro de los contratos con
LAS PARTES) terceros, el tiempo que prestaran sus servicios, este

debera estar detallado claramente junto con la
remuneracion y sistema de pago

Procedimiento

a cumplir:
Aprobacion de las politicas por la maxima autoridad
Difusion de las politicas a todo el personal dentro de la
Organizacién.

Evidencias: Politica de seguridad con politicas definidas acerca del

tratamiento con terceros.
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Publicacién, comunicados sobre la politica a los
miembros de la Organizacion.

Politica publicada en la intranet.

Dominio/Proceso |Norma: 1SO/COBIT/ITIL

4.4.15 Controles de Objetivode |4 4 152 DEJAR ESTABLECIDOS PERSONAL

contrato Control: PARTICIPANTE CON SUS RESPECTIVAS FUNCIONES
Control: Se establecera con claridad en los contratos con

terceros, a los participantes del mismo, esto junto con
el detalle del personal que participara en la realizacién
del servicio.

Procedimiento

Establecer personal externo participante en el contrato

a cumplir:
Inclusion detallada de estos dentro del contrato
Evidencias: Contratos realizados con detalle de personal externo
participante
Dominio/Proceso |Norma:

ISO/COBIT/ITIL




4.4.15 Controles de
contrato

Objetivo de
Control:
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4.4.15.3 ESTABLECER QUE LOS CONTRATOS CON
TERCEROS SE CUMPLAN SEGUN REQUERIMIENTOS
(ver anexo 3, CLAUSULAS CONTRACTUALES DE
TERCERIZACION)

Control:

Se definira detalladamente dentro del contrato con
terceros, todas las clausulas posibles y sus multas en
caso de incumplimiento o ruptura del mismo, estas
pueden darse por cualquiera de las dos partes.

Procedimiento

Establecer clausulas y/o multas

a cumplir: , , )
Aprobacion de las clausulas y/o multas posibles por la
maxima autoridad
Inclusion de las multas y/o clausulas posibles dentro
del contrato
Evidencias: Escrito de multas y clausulas, aprobadas por directorio,
por incumplimiento de contrato
Contratos realizados con clausulas y/o multas incluidas
en el mismo
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.16 Controles de |Objetivo de 4.4.16.1 DEFINIR BASES PARA LA REALIZACION DE
Auditoria (ver anexo |Control: EXAMENES DE AUDITORIA (ver anexo 5, PROGRAMA
4, AUDITORIA AL GENERAL DE TRABAJO)
OUTSOURCING Control: Se debera establecer las bases o funciones de la

INFORMATICO)

administracion de seguridad con terceros para la
realizacion correcta de examenes a las mismas.

Procedimiento
a cumplir:

Establecer bases para las funciones de la
administracion de seguridad con terceros para

realizacion de examenes de forma correcta
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Aprobacion de las bases por la maxima autoridad

Difusion de las bases a todo el personal dentro de la
Organizacién.

Evidencias: Bases de la administracién de seguridad con terceros
aprobadas

Publicacidn, comunicados sobre las bases a los
miembros de la Organizacién.

Examenes de auditoria realizados.

Dominio/Proceso [Norma: 1SO/COBIT/ITIL

4.4.16 Controles de |Objetivo de 4.4.16.2 ESTABLECER RIESGOS DE LA PRESTACION DE
Auditoria Control: SERVICIOS EXTERNOS

Control: En las bases debera establecerse los posibles riesgos
que conlleve la utilizacidon de servicios externos en la
organizacién

Procedimiento |Realizar el respectivo analisis de riesgos

a cumplir: Establecer posibles riesgos del uso de servicios
externos

Incluir los riesgos en las bases de control de la
administracion con terceros

Comunicar de los posibles riesgos a los interesados

Evidencias: Documentacién del andlisis de riesgos
Riesgos posibles del uso de servicios externos
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Publicacién, comunicados sobre los riesgos posibles a
todos los interesados

Dominio/Proceso

Norma:

ISO/COBIT/ITIL

4.4.16 Controles de
Auditoria

Objetivo de
Control:

4.4.16.3 ESTABLECER SOLUCIONES A POSIBLES
RIESGOS AL CONTRATAR SERVICIOS EXTERNOS

Control:

Se establecera posibles soluciones a los riesgos
comunes que resulten de la contrataciéon con terceros.

Procedimiento
a cumplir:

Realizar el respectivo analisis de riesgos
Establecer soluciones posibles a riesgos comunes
determinados por la contratacion de terceros
Aprobacién de las soluciones posibles por los altos
mandos

Incluir las soluciones dentro de las bases de
administracion de terceros

Evidencias:

Soluciones posibles a riesgos comunes previamente
aprobada

Publicacién, comunicados sobre las posibles soluciones,
a los miembros de la Organizacion.

Bases en fisico con la inclusién de las soluciones

posibles a riesgos comunes
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Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.16 Controles de (Objetivode |4 4 16.4 ESTABLECER ALTERNATIVAS DE ACCION EN
Auditoria Control: CASO DE CONTINGENCIAS

Control: El personal externo debera definir y establecer la

metodologia de restauracion de los sistemas de
informacion luego de una contingencia.

Procedimiento

Aprobacién de las politicas por la maxima autoridad

a cumplir: Definir actividades sistematicas para contingencias
Difusion de las politicas a todo el personal dentro de la
Organizacion.
Evidencias: Politica de seguridad con politicas definidas acerca del
tratamiento con terceros.
Publicacién, comunicados sobre la politica a los
miembros de la Organizacién.
Politica publicada en la intranet.
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.17 Seguimiento Objetivode |4 4 17,1 COORDINAR CORRECTAMENTE LAS
y control Control: FUNCIONES ENTRE TERCEROS Y ORGANIZACION
Control: Se debera formar una comisién que se encargue de

coordinar las funciones entre ambas partes,
organizacién con terceros.



Procedimiento
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Seleccion de personal que conformara comision de

a cumplir: coordinacién entre terceros y la organizacion
Aprobacidén de comision por altos mandos de la
organizacién
Formacién de comision de coordinacion
Evidencias: Proceso de seleccion de miembros de la comision
Aprobacién escrita de la comision
Comision de coordinacion
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.17 Seguimiento Objetivode |4 4 17 2 ASEGURAR EL CORRECTO DESARROLLO Y
y control Control: CUMPLIMIENTO DE ACTIVIDADES FIJADAS
Control:

La comisidn debera velar por el cumplimento del plan
acordado y que es compromiso del servidor externo

Procedimiento
a cumplir:

Establecer funciones de la comisién y sus areas de
analisis

Incluir en las funciones el velar por el cumplimiento de
los compromisos contraidos por el servidor externo
Establecer revisiones periddicas del desarrollo y
cumplimiento de las funciones de los terceros
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Evidencias: Funciones de la comisién en papel con su respectiva
autorizacion
Comunicado de funciones a todos los miembros de la
comision
Plan de revisiones periodicas establecidas por la
comision
Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.17 Seguimiento Objetivode |4 4 17.3 EVALUAR EL DESARROLLO Y CUMPLIMIENTO
y control Control: DE LAS FUNCIONES DE TERCEROS
Control: Esta comision debera realizar informes sobre los

resultados obtenidos por el personal externo, con la
finalidad de evaluar si su trabajo es el deseado por la
organizacion

Procedimiento

Establecer parametros de evaluacién al personal

a cumplir: externo
Aprobacion de los parametros por los altos mandos de
la organizacién
Evaluar al personal externo para medir la satisfacciéon
de su trabajo realizado
Presentar informes a los altos mandos con resultados
de la evaluacién

Evidencias: Parametros de evaluacidn con su respectiva aprobacion

Evaluaciones realizadas al personal externo

Informes entregados a los altos mandos de la
organizacion




36

Dominio/Proceso [Norma: ISO/COBIT/ITIL
4.4.18 Objetivo de 4.4.18.1 MANTENER CONFORMIDAD DE LAS
Estandarizacién Control: FUNCIONES DE TERCEROS CON ESTANDARES
RECONOCIDOS
Control: Se deberan fijar las funciones del personal externo

basandose en estandares reconocidos y aplicables
segun la funcion de la tercera persona

Procedimiento

Definir funciones de terceros basados en estandares

a cumplir: reconocidos y aplicables segun el caso
Aprobacion de las funciones por altos mandos
Realizar comparativos de funciones vs. estandares
Evidencias: Funciones de terceros establecidas y aprobadas

Estandares reconocidos y aplicables a las funciones de
terceros

Cuadros comparativos de funciones vs. estandares
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LISTADO DE ELEMENTOS BASICOS QUE SE DEBEN INCLUIR EN TODO CONTRATO
DE OUTSOURCING

De este listado el auditor/abogado/asesor debera seleccionar los elementos que se ajustan

al contrato que van a establecer en la empresa contratante

Acceso para auditoria
Administracion del contrato
Ajuste de cargos por cambios en el proyecto
Almacenamiento de informacion
Ambito de aplicacion del contrato
Aplicacion del contrato
Aprobacion por fases

Arbitraje

Calidad del servicio

Cambios en la legislacion
Cargos

Cesion de datos

Cesion de derechos de uso
Cargos fijos

Cargos variables

Cifrado de datos

Condiciones de aceptacién final
Condiciones de terminacion parcial
Condiciones por terminacion total
Confidencialidad

Conversion de programas
Correccion de errores

Criterios de valoracion
Cumplimiento

Definiciones

Derecho de propiedad de programas, equipos, materia del contrato
Disponibilidad de servicio
Disponibilidad de informacion
Entrega de aplicaciones
Estandares de uso

Exclusiones

Expectativas de rendimiento
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Fecha de pago

Modalidad de pago

Garantias

Indemnizaciones

Incumplimientos dei contrato
Ineumplimientos de pago

Incumplimienio de entregas

Integridad de datos

Licencias de uso

Limitaciones de responsabilidad
Mantenimiento de aplicaciones

Métodos de evaluacion de rendimiento
Migraciones

Modificaciones del contrato, adéndums
Modificaciones de tarifas

Modificaciones de software

Médulos contratados

Niveles de servicio

Obsolescencia

Opciones de renovacion

Pacto de propiedad intelectual

Pacto de confidencialidad

Penalizacion por terminacion parcial
Penalizaciones varias

Plazos de entrega

Procedimientos de seguridad, de operacion, de respaldos, de continuidad, de pruebas de
aceptacion

Propiedad de datos, de equipos, intelectual, de programas
Prorroga

Previsiones de seguridad

Quiebra

Recuperacion ante desastres

Recursos

Resolucién de disputas

Represeniantes de ia empresa contratante
Representantes de la empresa contratada
Relacion entre las partes

Responsabilidad civil




Responsabilidad de la calidad def servicio
Responsabilidad contractual
Revision de precios

Revisiones de seguridad

Riesgos fisicos, logicos, laborales
Satisfaccion del usuario

Servicios de respaldo

Solucion de conflictos

Suministros

Supervision del progreso del contrato
Supresién del servicio

Terminacion de contrato

Tiempo de respuesta

Transferencia de equipos, datos, programas, licencias de uso, de personal
Ubicacion fisica en que se desarrolla el contrato

Unidades de medida del servicio
Volumenes a procesar

ANEXO 1

Estos elementos son los que a mi criterio deben prevalecer, pero pueden afiadirse muchos

mas de acuerdo al tipo de contrato de servicios informaticos.
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DERECHOS Y OBLIGACIONES DE LAS PARTES

A continuacion nos referiremos a los mas importantes derechos y obligaciones
tanto de la empresa cliente como del outsourcer.

Los principales derechos de la empresa cliente son:

a)
b)
c)
d)
e)
f)
9)

h)

Definir el objeto del outsourcing

Supervisar al outsourcer

Ejercer sus derechos de propiedad intelectual

Exigir la exclusividad del outsourcer

Mantener la propiedad de los bienes trasladados al outsourcer

Exigir la confidencialidad de la informacion proporcionada al outsourcer
Coordinar la estrategia del negocio sin que esto cree una relacion de
subordinacion del outsourcer respecto a la empresa cliente

Obtener los resultados a los términos pactados

Asimismo, las principales obligaciones de la empresa cliente son:

a) Determinar los alcances de la delegacion de la actividad que realizara el

outsourcer

b) Proporcionar la informacion necesaria al outsourcer para el cumplimiento de

su prestacion

¢) Supervisar el cumplimiento de la actividad en los plazos pactados
d) Retribuir al outsourcer
e) Cumplir con las demas clausulas pactadas en el contrato de outsourcing

Por otro lado, los principales derechos del outsourcer son:

a)
b)
c)

d)

e)

Gozar de autonomia juridica, econdémica y administrativa

No subordinarse a la direccion de la empresa cliente

Realizar negocios con otras empresas en tanio no viole el pacto de
exclusividad

Recibir la informacidn necesaria de la empresa cliente para el cumplimiento
de su prestacion

Ser retfribuido

Finalmente, las principales obligaciones del outsourcer son:

a)
b)
c)

Confratar personal capacitado para la realizacién del outsourcing
Respetar los derechos de propiedad intelectual de la empresa cliente
Mantener la exclusividad y la confidencialidad a favor de la empresa cliente
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d) Responsabilizarse por la pérdida de bienes o documentos de |a empresa
cliente

e) Presentar informes periddicos a la empresa cliente

f) Lograr los resultados en los términos pactados, asumiendo el riesgo de
dichos resultados

g) Cumplir con las demas clausulas pactadas en el contrato de outsourcing
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Clausulas contractuales

DE LOS CONTRATOS DE DESARROLLO DE SOFTWARE

Lineamientos para realizar contratos de servicios de desarrollo o construccion de Software
Para la contratacion del servicio de desarrollo o construccion de Software aplicativo se
observara lo siguiente:
Todo proyecto de contratacion de desarrollo o construccion de software requiere de un estudio
de factibilidad que permita establecer la rentabilidad del proyecto asi como los beneficios que se
obtendran del mismo.
Todo proyecto debera ser aprobado por el Comité en base a un informe técnico que contenga lo
siguiente:

s Bases del concurso (Requerimientos claramente especificados)

o Andlisis de ofertas (Tres oferentes como minimo) y Seleccion de oferta ganadora

Bases del Concurso
Las bases del concurso especifican claramente los objetivos del trabajo, delimita las
responsabilidades de la empresa oferente y la contratante.
De las empresas oferentes:
Los requisitos que se deben solicitar a las empresas oferentes son:
a. Copia de la Cédula de Identidad del o los representantes de la compafiia
b. Copia de los nombramientos actualizados de los representantes legales de Ia compafiia
c. Copia de los Estatutos de la empresa, en que aparezca claramente definido el objeto de
la compaiiia, esto es para determinar si estd o no facultada para realizar ia obra
d. Copia del RUC de la compafiia
e. Referencias de clientes (Minimo 3)
f. La carta con la oferta definitiva del contratista debe estar firmada por el representante
legal de la compaiiia oferente.
De la contratante
Las responsabilidades de la contratante son:
a. Delinear adecuadamente los objetivos y alcance del aplicativo.
b. Establecer los requerimientos del aplicativo
c. Definir responsabilidades de la contratista y contratante
d. Establecer campos de accion

Anilisis de ofertas y Seleccién de oferta ganadora;
Para definir la empresa oferente ganadora del concurso, el Comité establecera una reunion en la
que se debe considerar los siguientes factores:

a. Costo

b. Calidad

c. Tiempo de permanencia en el mercado de la empresa oferente
d. Experiencia en el desarrollo de aplicativos

e. Referencias comprobadas de Clientes

f.  Cumplimiento en la entrega de los requisitos

Aprobada la oferta se debe considerar los siguientes lineamientos en la elaboracién de contratos:
Todo contrato debe incluir lo siguiente:

Antecedentes, objeto del contrato, precio, forma de pago, plazo, obligaciones del contratista,
responsabilidades, fiscalizador de la obra, garantias, entrega recepcion de obra provisional y
definitiva, sanciones por incumplimientos, rescision del contrato, disposiciones supletorias,
documentos incorporados, solucidn de controversias, entre otros aspectos.

Las garantias necesarias para cada contrato deben ser incluidas en forma conjunta con el
Departamento Legal, quienes deben asesorar el tipo de garantia necesaria en la elaboracion de
cada contrate.
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Las garantias que se deben aplicar de acuerdo al tipo de contrato son:

a.

C.

Una garantia bancaria o una poliza de seguros, incondicional, irrevocable v de cobro
inmediato por el 5% del monto total del contrato para asegurar su fiel cumplimiento, la
cual se mantendra vigente durante todo el tiempo que subsista la obligacién motivo de
la garantia.

Una garantfa bancaria o una péliza de seguros, incondicional, irrevocable v de cobro
inmediato equivalente al 100 % (ciento por ciento)} del anticipo. Esta garantia se
devolverd en su integridad una vez que el anticipo se haya amortizado en la forma de
pago estipulada en el contrato.

Un fondo de garantia que serd retenido de cada planilia en un porcentaje del 5 %.

Junto al contrato se debera mantener la historia respectiva del mismo que se compone de la
siguiente documentacion soporte:

Estudio de factibilidad

Bases del concurso

Ofertas presentadas

Acta de aceptacion de oferta firmada per los integrantes def Comité
Informes de fiscalizacion

Acta de entrega provisional y definitiva

DE LOS CONTRATOS DE MANTENIMIENTO DE EQUIPOS DE COMPUTO

Lineamientos para realizar contratos de mantenimiento
Todo contrato de mantenimiento debe tener como minimeo lo siguiente:

1000 NG Y R W

Antecedentes del contrato

Obieto del contrato

Productos cubiertos en el contrato

Vigencia del contrato

Forma de pago

Horario de atencion

Especificaciones del tipo de servicio esperado
Esquema para notificacion de fallas
Penalidades

10. Condiciones y excepciones
1. Confidencialidad
12. Garantia de fiel cumplimiento
Entre otros requerimientos que surjan producto de la experiencia en contratos anteriores

Garantia de fiel camplimiento

El PROVEEDOR de acuerdo con la politica vigente, para proveer servicio de mantenimiento a
la empresa, a la suscripcién del contrato deberd entregar una garantia bancaria o una péliza de
seguros, incondicional, irrevocable y de cobro inmediato por el 5% del monto total del contrato
para asegurar su fiel cumplimiento, la cual se mantendra vigente durante todo el tiempo que
subsista la obligacién motivo de la garantia. Esta garantia sera de realizacién automéatica con un
plazo de vencimiento por treinta (30) dias después de concluido el contrato a favor de la
empresa, en caso de que no se haya tenido el nivel de cumplimiento en este contrato establecido.

Verificacion de cumplimiento y normativas vigentes

Se efectuaran tareas periddicas de control sobre el cumplimiento satisfactoric del servicio
brindado por el proveedor para comprobar el cumplimiento del contrato y de las politicas y
procedimientos vigentes

DE LA ADMINISTRACION DE PROBLEMAS
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Andlisis de problemas
Todo problema debe set analizado en sus causas reales y efectos.

Registro de problemas
Toda actividad de recuperacién del problema debe quedar registrada.
Se deberd efectuar el registro de los problemas presentados hasta la solucién identificada

Asesoria especializada en resolucién de problemas

Si un problema no ha sido resuelto, éste debera ser registrado y se debe encontrar la solucién ¥
en casos que se requiera con autorizacién de la Direccién se contratard la asesoria respectiva de
personal externo capacitado.

Prioridad de preblemas
Todo problema debe tener un nivel de prioridad, el mismo que serd asignado por el Jefe del
departamento que recibe dicho problema.

Notificacién de problemas a la direccién
Se utilizardn informes gerenciales para notificar al Director de Sistemas el registro completo del
problema hasta su solucién.
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CLAUSULAS CONTRACTUALES DE TERCERIZACION

Si la empresa ha tercerizado el servicio de mantenimiento preventivo y correctivo de equipos e
impresoras, éste contrato debe contemplar las condiciones bésicas establecidas en [as politicas
de la empresa.

MODELQ

CONTRATO DE MANTENIMIENTO DE EQUIPOS DE COMPUTO

CLAUSULA PRIMERA.- ANTECEDENTES DEL CONTRATO

Comparecen a la celebracidn de este contrato de Mantenimiento de Equipos de Procesamiento
Automaético de Datos por una parte, la Corporacién Naranjo Arrobo, con RUC 09123804741,
con domicilio en la ciudad de Guayaquil en Colén 103 y Malecdn, a quien se llamaré el
"CLIENTE", v, por otra parte RELECSA, Reparacicones Electrénicas del Ecuador, 8. A., con el
ntimero de RUC 1234567890, con domicilio en la ciudad de Guayaquil en Colén 405 y Luis
Urdaneta, a quien se denominara “PROVEEDOR”.

CLAUSULA SEGUNDA.- OBJETO DEL CONTRATO

El cliente contrata al PROVEEDOR a fin de que le preste servicios de mantenimiento
preventivo y cotrectivo a los Equipos de Procesamiento de Datos de su propiedad, en los lugares
determinados y detallados en los Anexo | “ Ubicacion fisica de los equipos”, de acuerdo a las
especificaciones técnicas solicitadas por el cliente y que forman parte del presente contrato, en
el Anexo 2 * Normas técnicas para el mantenimiento”,

CLAUSULA TERCERA.- PRODUCTOS CUBIERTOS EN EL CONTRATO

Con tales antecedentes, el Cliente garantiza la propiedad de los Equipos de Procesamiento de
Datos que son objeto del presente contrato.

Solo son cubiertos por este contrato los Equipos de Procesamiento de Datos descritos e
identificados segtiin Anexo N° | adjunto al presente contrato.

El PROVEEDOR efectuara una revision preventiva a los Equipos de Procesamiento de Datos de
propiedad del cliente , a fin de determinar los servicios a prestar, incluyendo los repuestos y
accesorios necesatrios para que los Equipos se encuentren operativos.

Ll cliente y RELECSA, Reparaciones Electronicas del Ecuador, S. A. acuerdan establecer una
orden de servicio téenico. A este servicio técnico se le asignara un numero de identificacién, en
el lugar previsto para el efecto.

CLAUSULA CUARTA.- DE LA VIGENCIA DEL CONTRATO

El presente contrato entra en vigencia a partir del 15 de Noviembre de 2002 y rige por un
periodo de dos afios.
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CLAUSULA QUINTA.- PAGOS

Los pagos se efectuardn de acuerdo a lo convenido con el PROVEEDOR. Estos pagos pueden
ser reajustados por el PROVEEDOR previo aviso escrito con sesenta (60} dias de anticipacion,
a la facturacién con la nueva tarifa y debidamente aceptados por el cliente. Estos reajustes
podran realizarse (nicamente a partir del segundo afio de la vigencia del contrato.

Las tarifas se encueniran descritas en la seccion de anexos, en el Anexo 3 “ Equipoes y tarifas
contractuales de mantenimiento”.

Los gastos de transporte asi como todo los gastos ocasionados por desplazamiento
excepcionales y que no estan incluidos en los servicios del presente contrato, seran facturados al
cliente separadamente.

CLAUSULA SEXTA.- DEL MANTENIMIENTO
El PROVEEDOR conviene en suministrar el servicio de mantenimiento que incluye :

a).Mantenimiento preventivo programado: Este servicio esta basado en las necesidades
especificas de cada méquina, equipo y dispositivo en particular, segiin o determinen las normas
técnicas sefialadas en el Anexo 2. El mantenimiento incluye entre otros : lubricacion, ajustes, asi
como otros servicios descritos en el anexo 4 “Programa se servicio preventivo y correctivo”, y
pruebas de los equipos objeto del contrato, a ser ejecutado durante lo periodos seleccionados de
comin acuerdo entre las partes.

b).Mantenimiento no programado "correctivo": Hecho sobre la base de llamadas, incluye:
ajustes, reparacion, reemplazo de partes, piezas y partes inservibles y/o deterioradas; salvo los
casos de excepcidn previstos en la clausula Décima quinta y en el Anexo 4 de este contrato. Los
repuestos serdn sustituidos con otros nuevos, de acuerdo a lo establecido en la clausula Décima
tercera.

CLAUSULA SEPTIMA.- SERVICIO FUERA DEL HORARIO NORMAL

El PROVEEDOR se obliga a realizar el mantenimiento y a efectuar las reparaciones necesarias
de los Equipos Informdticos objeto del contrato cuando fuere ello necesario por el CLIENTE
aun fuera del "Horario Normal®, es decir las 24 horas del dia, los 365 dias del afio. Ademas se
contara con servicio telefénico hotline disponible las 24 horas del dia, los 365 dias del afio, el
cual ofrece las siguientes funcionalidades:

Recepcidn y registro de todas las incidencias de hardware.

Soporte telefénico de primeros niveles.

Distribucién de incidencias de soporte presencial a técnicos

Mantener informado al usuario sobre el estado y circunstancias de sus solicitudes de
servicio pendientes de cumplimentar.

L]

CLAUSULA OCTAVA.-SERVICIOS DE MANTENIMIENTO REALIZADO POR EL
CLIENTE

El cliente se compromete en principio a no efectuar ningin tipo de operaciones de
mantenimiento o reparacidén de fos Equipos Informaticos objetos del contrato. Si contraviniese
esta obligacidn, serdn de su cuenta y riesgo las consecuencias resultantes. Sin embargo, el
CLIENTE podra realizar por su propia cuenta y cargo, cuando fuere necesario, sujeto a la
autorizacion, entrenamiento, instrucciones y directrices del PROVEEDOR, los servicios de
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mantenimiento indicados en el Anexo 5, o cualquier otro que las partes asi decidan de mutuo
acuerdo y por escrito.

Las reparaciones o mantenimiento realizadas por funcionarios del CLIENTE entrenados y
autorizados por el PROVEEDOR causardn un crédito a favor del CLIENTE para cada equipo,
méquina y/o dispositivo objeto de la reparacién o del mantenimiento seglin lo estipulado en el
Anexo 5.

CLAUSULA NOVENA.- MODIFICACIONES O ALTERACIONES A LOS EQUIPOS
DEL CLIENTE

El CLIENTE puede realizar modificaciones o aiteraciones a los equipos que a bien tenga y que
estimare conveniente, lo cual no afectars al proveedor pues se entregard una descripcion del
equipo junto con la entrega del equipo al proveedor cuando sea necesario su mantenimiento.

CLAUSULA DECIMA.- SERVICIO

El CLIENTE puede solicitar [a prestacién de servicios previstas en el presente contrato desde la
firma del mismo. Asi mismo puede hacer un pedido de prestacién de servicios
complementarios, agregar o suprimir los productos que son el objeto del presente contrato.

Las solicitudes para realizar el mantenimiento correctivo a los equipos informdticos se Hevaran
a cabo una vez que el CLIENTE reporte una falla al PROVEEDOR, usando un codigo de
llamada, que lo identifique y registre el dia y la hora. El tiempo de respuesta maximo de
atencion ser estipulado para cada caso de servicio, en el siguiente detalle.

NIVEL DE CALIDAD DE LA ATENCION Y TIEMPOS DE RESPUESTA

El tiempo maximo transcurrido entre la notificacién de cualquier incidencia al PROVEEDOR ¥
la puesta en contacto del técnico con el usuario serd siempre menor de 4 horas laborables. Para
ello se toma como referencia una jornada laboral partida de 9 a 14 horas y de 16 a 18:30 Caso
de que el usuario no este Jocalizable la empresa contratada siempre debe dejar constancia del
intento de dicho contacto a través de auxiliares de departamento, servicio, conserjerias o
cualquier otro medio indicado por ¢l CLIENTE.

Se definen como puestos de maxima disponibilidad a:

¢ Ordenadores personales con conexién a red.
¢ lipresoras laser de red,

Se define como puesto operativo a ia capacidad de dicho puesto para arrancar, funcionando el
sistema operativo, operar sus aplicaciones bdsicas y/o disponer de conexién a red.

Para los puestos de méxima disponibilidad se define un tiempo méximo de puesto operativo de
4 horas laborables, tanto por reparacién como por sustitucién, de forma que si no se puede
lograr la reparacién en dicho plazo la empresa contratada sustituird el equipo averiado por otro
de similares caracteristicas que ofrezca al usuario la misma funcionalidad que el estropeado
hasta la resolucién completa de la averfa. Esta cldusula se exige tanto para los equipos que estén
en garantia como para los que no lo estén.

En cualquier caso la resolucion definitiva de cualquier incidencia tendr4 un plazo maximo de 24
horas laborables, no siendo computables en este plazo los retrasos ocasionados por la compra de
piezas o repuestos.
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CLAUSULA DECIMA PRIMERA.- NOTIFICACION DE LAS FALLAS

Al ecurrir un desperfecto en los equipos objeto del contrato, el CLIENTE lo debe comunicar de
inmediato al PROVEEDOR y facilitard acceso pleno y libre a los Equipos Informéticos bajo las
condiciones de seguridad establecidos por el CLIENTE. El PROVEEDOR deber acatar y
cumplir en su desempefio las normas de seguridad establecido por el CLIENTE.

El registro y control de todas las fases concernientes al proceso de reparacion de fallas o
desperfectos de los Equipos Informiticos, desde su concurrencia y notificacién a el
PROVEEDOR hasta su efectiva solucién por ella, se debe llevar mediante el Reporte de fallas
por el Anexo 6. Su contenido serd de obligatoria aceptacion para las partes.

CLAUSULA DECIMA SEGUNDA.- PENALIDADES

El retraso por parte del PROVEEDOR en el cumplimiento de lo convenido en el presente
contrato dar lugar a ser sancionado con multa equivalente al cinco (5) por mil del monto total
del presente contrato, por cada dia de retraso en la entrega, deducible del pago de la respectiva
factura, independientemente de las responsabilidades civiles y penales que se pudiera generar
como consecuencia del incumplimiento del presente contrato.

CLAUSULA DECIMA TERCERA.- REPUESTOS

El PROVEEDOR, durante un periodo de 15 dias contados a partir de la entrada en vigencia del
presente contrato, se obliga a asegurar y proveer con la prontitud requerida, los repuestos,
equipos, dispositivos, componentes y/o piezas necesarios para garantizar un maximo nivel de
mantenimiento y operatividad de los Equipos de Procesamiento de Datos, y restaurar a éstos su
funcionamiento éptimo cuando una falla o irregularidad se produzca. Los repuestos, equipos,
dispositivos, componentes y/o piezas serdn incorporados a Jos equipos objeto del contrato a
perpetuidad hasta que culmine su vida util o por cualquier otra causa que conlleve a su
reemplazo.

CLAUSULA DECIMA CUARTA.- PROPIEDAD Y GARANTIA DE LOS REPUESTOS

Pasaran a ser propiedad de! CLIENTE las piczas o repuestos que se instalardn en los Equipos
informaticos en cumplimiento de este contrato. A tal efecto el PROVEEDOR garantiza la
utilizacién de partes nuevas o equivalentes en capacidad de aportar un buen rendimiento a los
Equipos de Procesamiento de Datos, los repuestos tendran la garantia establecida por el
fabricante, siempre y cuando el CLIENTE no cuente con los repuestos requeridos.(Ver notas
adicionales).

CLAUSULA DECIMA QUINTA.- CONDICIONES Y EXCEPCIONES
Excepciones.- El servicio de mantenimiento no incluye:

a) Trabajo eléctrico externo a las maquinas o mantenimiento de accesorios, dispositivos u otros
no suministrado por el PROVEEDOR.

b) Reparacion de dafios o incremento de tiempo de servicio causado por : accidente, transporte,
negligencia o mal uso, alteraciones, incluyendo entre otras : desviaciones del disefio estructural
o de circuitos de la maquina suministrada por el PROVEEDOR, instalacion o remocién de
dispositivos o cualquier otra modificacién siempre que la realice alguien no autorizado por el
PROVEEDOR.
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¢) Reparacion de dafios o incremento de tiempo de servicio causado por fallas del ambiente,
incluyendo entre otras: Fallas en el suministro de la energia eléctrica, aire acondicionado o
control de humedad. Asi mismo, por el uso de suministro o materiales que no cumplan las
especificaciones de ¢l PROVEEDOR parar dicha reparacion.

d) Cualquier servicio donde los técnicos del PROVEEDOR se encuentran imposibilitados de
realizar, por causa de alteraciones en las maquinas o su conexidén por medios eléctricos o
mecdnicos a otra maquina.

CLAUSULA DECIMA SEXTA.- ACCESO A LAS MAQUINAS

El personal técnico del PROVEEDOR tendrd libre y completo acceso a los lugares donde se
encuentren ubicadas las maquinas y dispositivos de acuerdo a las normas de seguridad
establecidas por el CLIENTE, para proveer los servicios contemplados en este contrato. En caso
de que la reparaciéon de una méaquina o el mantenimiento de la misma sea efectuado por un
téenico no autorizado por el PROVEEDOR y como resultado de ello se requieran reparaciones
posteriores por parte del PROVEEDOR. para restaurar la maquina a una buena condicidn de
operacion, dichas reparaciones seran efectuadas sobre la base de tiempo y materiales a las
tarifas vigentes de ¢] PROVEEDOR.

CLAUSULA DECIMA SEPTIMA.- LOCAL (ES) PARA EL MANTENIMIENTO,
REPARACION Y DEPOSITO

El CLIENTE facilitara sin costo alguno el espacio o local(es) necesario{s) para el depésito de
las piezas y/o dispositivos de repuestos de los Equipos Informaticos y para ia ejecucion de los
trabajos que deba efectuar el PROVEEDOR seglin este contrato, todo dentro de las normas de
seguridad establecidas por el CLIENTE.

La provisién de servicios a dichos espacios o locales, tales como aire acondicionado general,
energia elécirica, teléfonos, estaran a cargo del CLIENTE. También es responsable por las
piezas de repuestos almacenados que le hayan sido formalmente consignados por el
PROVEEDOR, las cuales permanecerdan a disposicion del personal de mantenimiento de la
misma, debiendo ésta acatar las normas y disposiciones que establezca el CLIENTE en materia
de control y registro de las existencias de depdsito.

CLAUSULA DECIMA OCTAVA.- DE LA CONFIDENCIALIDAD

El PROVEEDOR se compromete a guardar la mas absoluta reserva, seguridad e integridad de
los procesos, programas, datos e informacion pertenecientes al CLIENTE o instalados en los
locales de ésta tltima. Asi como también, a no violar la confidencialidad, seguridad y propiedad
de los archivos, programas y sistemas de aplicacién, absteniéndose, sin la respectiva
autorizacidén por escrito del CLIENTE, a efectuar cualquier tipo de cambio, transaccion,
modificacién y adicién de informacion a los archivos, programas y sistemas de aplicacion, no
pudiendo facilitar a terceros bajo ningdn concepto, informacion alguna, asi como se
compromete a no revelar informacién de la arquitectura tecnologica con la que cuenta fa
empresa.

La propiedad de la informacién es del CLIENTE, y no serd bajo ningin concepto divulgada,
comunicada, suministrada o puesta a disposicion de terceros.

EL PROVEEDOR debe conseguir de sus empleados, agentes o contratados el mismo grado de
reserva y cuidado con la informacion del CLIENTE.
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CLAUSULA DECIMA NOVENA.- TRASLADO DE LOS EQUIPOS INFORMATICOS

En caso de que fuese necesario trasladar o movilizar los Equipos de Procesamiento de Datos
objeto del contrato desde el lugar en que encuentren instalados, de conformidad a lo establecido
en ¢l Anexo 1, ambas partes deberdn acordar previamente en cuanto a las condiciones en que
tales acciones deberan ser efectuadas y acerca de sus implicaciones técnicas y consecuencias
resultantes para las obligaciones que las partes asumen por este contrato. En tales casos, el
PROVEEDOR supervisard la movilizacién de los Equipos Informaticos y procedera a su
reinstalacién sobre la base de tiempo y materiales a su tarifa vigente.

CLAUSULA VIGESIMA.- CAMBIOS O MODIFICACIONES EN LOS EQUIPOS
INFORMATICOS PARA MEJORAR EL FUNCIONAMIENTO

Si el PROVEEDOR desarrollare cambios mandatorios de ingenieria y mejoras en los programas
de mantenimiento a fin de incrementar la calidad, confiabilidad, mantenimiento y / o
funcionamiento de los Equipos Informaticos lo suministrard e instalara sin costo adicional para
el CLIENTE.

El CLIENTE facilitard el tiempo requerido para realizar en los Equipos Informadticos las
instalaciones de los cambios de ingenieria y mejoras en los programas basicos, dentro del
horario de trabajo establecido en el Anexo 6.

CLAUSULA VIGESIMA PRIMERA.- FACTURA
Las facturas de pago serdn presentadas, una vez efectuados los servicios de mantenimiento.

Salvo acuerdo particular del PROVEEDOR con el CLIENTE, las facturas relativas al presente
contrato son pagables cada treinta (30) dias, a fin de mes de la fecha de facturacion.

CLAUSULA VIGESIMA SEGUNDA.- GARANTIA DEL FIEL CUMPLIMIENTO

El PROVEEDOR de acuerdo con la politica vigente, para proveer setvicio de mantenimiento al
CLIENTE, a la suscripcién del contrato deberd entregar una garantia banecaria o una pdliza de
seguros, incondicional, irrevocable y de cobro inmediato por el 5% del monto total del contrato
para asegurar su fiel cumplimiento, la cual se mantendra vigente durante todo el tiempo que
subsista la obligacion motivo de la garantia. Esta garantia serd de realizacion automatica con un
plazo de vencimiento por treinta (30} dias después de concluido el contrato a favor del
CLIENTE, en caso de que no se haya tenido el nivel de cumplimiento en este contrato
establecido.

CLAUSULA VIGESIMA TERCERA.- RESPONSABILIDAD LABORAL
El presente Contrato no crea ni genera relacion juridica laboral alguna entre el CLIENTE y el
personal que contrate el PROVEEDOR. El CLIENTE no asumird ninguna responsabilidad por
las obligaciones que contraiga el PROVEEDOR para ia ejecucidn del servicio.

CLAUSULA VIGESIMA CUARTA.- ANEXOS

Forman parte integrante del presente conirato, los Anexos debidamente autorizados por las
partes, que se menciona a continuacion:
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1. Ubicacion fisica de los equipos

2. Normas técnicas para el mantenimiento

3. Equipos y tarifas contractuales de mantenimiento

4. Programa de setvicio preventivo y correctivo

5. Servicio de mantenimiento que puede realizar el CLIENTE
6. Modelo de reporte de Fallas

CLAUSULA VIGESIMA QUINTA.- MODIFICACION

Ninguna clausula del presente contrato podréd ser modificada, syprimida o agregada por una de
las partes unilateraimente. Toda proposicion de cambio deber ser comunicada y aceptada por
escrito un mes antes de la fecha de realizacién.

CLAUSULA VIGESIMA SEXTA.- RESOLUCION

En caso de incumplimiento por causa injustificada, de alguna clausula del presente contrato,
este podré ser resuelto por cualquiera de las partes previo aviso por escrito con treinta (30) dias
de anticipacién. Cualquier pago que quedar, pendiente serd cancelado en un plazo maximo de
cinco (5) dias habiles, contados a partir de la mds préxima fecha de pago.

CLAUSULA VIGESIMA SEPTIMA.- ARBITRAJE

Las partes se someten al conocimiento y decision de uno o mas arbitros para la solucién de las
controversias que en el futuro puedan surgir entre cllas como consecuencia del presente
contrato. De acuerdo a la Ley de Arbitraje los Arbitros resolveran las controversias que se
originen con arreglo al derecho aplicable.

CLAUSULA VIGESIMA OCTAVA.- COMPETENCIA

Las partes renuncian expresamente al fuero de sus domicilios y se someten a la competencia de
los Jueces y Tribunales de Justicia, asi mismo, declaran expresamente que en todo lo no previsto
en el presente contrato se tigen por lo dispuesto en el Codigo Civil en lo que fuera pertinente.

En sefial de conformidad e invocando a la buena Fe, las partes firman el presente contrato, en
dos ejemplares del mismo tenor y efecto legal, en la ciudad de Guayaquil, a los quince dias del
mes de Noviembre de 2002.

CLIENTE PROVEEDOR
(sello y firma) (sello y firma)
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AUDITORIA AL OUTSOURCING INFORMATICO.

lLa auditoria al outsourcing informaticc es una herramienta de apoyo
administrativo que sirve de mediadora entre [a organizacion y el proveedor, en
aras de obtener proyectos exitosos, evaluando la calidad, eficiencia y eficacia
de los Sistemas de Informacién, con base en los parametros de Auditoria de
Sistemas generalmente aceptados y comprobando la completitud, integridad, y
confiabilidad en el manejo de los datos, seguridad en los equipos vy
telecomunicaciones, la produccion ¢ptima y oportuna de la informacion y el
cumplimiento de las normas administrativas y fiscales vigentes.

La auditoria no puede ordenarle al contratista la forma como debe realizar su
trabajo, mas bien le asesora y hace sugerencias para que resulte mejor
elaborado; de ésta manera vigila la ejecucion del contrato desde un comienzo y
cuando aquel concluye, se puede tener la conviccion que el contratista ha
realizado su labor conforme a las especificaciones convenidas con la
administracion y sin reparos que ameriten su rechazo, garantizando asi los
criterios de calidad y eficiencia de la organizacion.
Como se puede apreciar, la auditoria no da lugar para que las tareas que
realiza la administracién dejen de efectuarse o se ejecuten mediocremente; la
calidad de dichos contratos practicamente se garantiza cuando la labor que
cumplen las auditorias es bien ejercida.

Objetivos de la Auditoria.

A continuacién se relacionan los objetivos mas relevantes de la auditoria al
outsourcing informatico:

« Verificar que el proveedor esté realizando o implementando el
outsourcing informatico conforme al cronograma y especificaciones
contratadas.

« Encaminar la accion administrativa hacia el logro de los objetivos
planeados.

+ Sefialar desviaciones y errores a fin de lograr su correccién.

. Comprobar las condiciones de seguridad en el manejo de datos, equipos
y telecomunicaciones; la produccion éptima y oportuna de la informacion
y el cumplimiento de las normas administrativas y fiscales vigentes.

« Asesorar y colaborar con el contratista en aspectos técnicos y
administrativos.
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Revisar los grupos de trabajo responsables de la sistematizacion de
cada proceso.

Evaluar la eficiencia, economia y eficacia de los sistemas con base en
los parametros de Auditorfa de Sistemas generalmente aceptados.

Evaluar e informar sobre el desarrollo, implementacién y mantenimiento
de los sistemas de informacion, para que la organizacion continte con
los controles que han tenido un desemperio efectivo y para que se
modifiquen o desarrollen aquelios que sean necesarios.

Ejercer control sobre el software y hardware, buscando su adecuada
administracion ante los potenciales riesgos que los puedan afectar.

Verificar 1a existencia de normas, procesos, procedimientos y recursos
humanos, fisicos y logisticos que deban interactuar ante la presencia de
un siniestro o emergencia, garantizando la continuidad de las
operaciones automatizadas o reduciendo su impacto.

Verificar la proteccion de los recursos computacionales y ef acceso a los
equipos, a los programas y a la informacién, de manera que se busque
una adecuada administracién ante posibles riesgos que los afecten y
que aseguren la oportunidad y confiabilidad de la informacién y sus
registros.
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AUDITORIA DE SISTEMAS DE INFORMACION
CONTROL DEL OUTSOURCING INFORMATICO

PROGRAMA GENERAL DE TRABAJO

PROCEDIMIENTOS OBJETIVO
A Familiarizacion y  Documentacién  del | Conocer la Situacion actual
OUTSOURCING del outsourcing
B | Revisar los procedimientos y los Controles de | Evaluar la administracién
Acceso. de las claves de acceso
C Revisar los planes de Contingencia Evaluar los planes de
Contingencia  para el
outsourcing
D Evaluar los Controles Fisicos Evaluar las medidas de
seguridad fisica
conservando los aspectos
de confiabilidad,
integridad, disponibilidad
de la informacion.
E Determinacion de areas criticas Determinar ¢l érea de

mayor riesgo dentro del
outsourcing.




Programa de Auditoria

Entidad:

Fecha:

Tiempo de Inicio:
Tiempo Previsto:
Auditores Responsables:

ANEXO 5

A: Familiarizacion y Documentacién del|Conocer la  Situacion actual del

OUTSOURCING outsourcing

PASOS Referencia a | Preparado | Tiempo
papeles de por: de
trabajo Duracion

1 [Conducir una entrevista con personal
apropiado vinculado al outsourcing, para
realizar relevantamiento de informacidn.

2 | Obtener el organigrama actual, asi como
también una breve descripcion de cada uno
de los cargos vinculados en el outsourcing.

3 | Obtener documentacion legal.

4 | Obtener el manual de politicas y manual
técnico vinculados al outsourcing

5 |Obtener el manual y los flujos de los
diferentes procedimientos relacionados.




Programa de Auditoria

Entidad:

Fecha:

Tiempo de Inicio:
Tiempo Previsto:

Auditores Responsables:
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B: Revisar los procedimientos y los Controles de

Evaluar la administracion de las claves

de acceso
PASOS Referencia a | Preparado | Tiempo
papeles de por: de
trabajo Duracion

Conducit una entrevista con personal
apropiado para obtener informacién acerca
de los procedimientos para crear y quitar
claves de acceso al personal del outsourcing

Obtener una lista del personal de
outsourcing con su respectivo perfil.

Conocer el procedimiento para evaluar,
asignar y entregar claves de acceso al
personal de outsourcing

Revisar las politicas de las aplicaciones de
contrasefias. Todo lo que respecta a
longitud, composicién,  encriptacién,
periodicidad.

Verificar que se cumplan las politicas
acerca de las claves de acceso

Examinar los procedimientos para quitar el
acceso a empleados de outsourcing cuando
dejan de laborar.

Determinar si las cuentas se suprimen.
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Programa de Auditoria

Entidad:

Fecha:

Tiempo de Inicio:
Tiempo Previsto:
Auditores Responsables:

C: Revisar los planes de Contingencia Evaluar los planes de Contingencia para
¢l outsourcing
PASOS Referencia a | Preparado | Tiempo
papeles de por: de
trabajo Duracion

I | Verificar la existencia de politicas o planes
de contingencias, con los servidores de
aplicaciones y datos.

2 |Verificar politicas de respaldo de
informacion

3 [ Verificar los procedimientos de respaldo de
informacion.

4 | Determinar que los archivos de respaldo se
guardan en un lugar seguro.

5 |Revisar los  siguientes planes vy
procedimientos de recuperacidn en caso de
desastres: Almacenamiento y custodia de
datos en lugar seguro, Lugar temperado,
respaldo de informacion, Revisiones
periédicas.




Programa de Auditoria

Entidad:

Fecha:

Tiempo de Inicio:
Tiempo Previsto:
Auditores Responsables:

D: Evaluar los Controles Fisicos

ANEXO 5

Evaluar las medidas de seguridad fisica

los aspectos de
integridad, y

disponibilidad de la informacion.

conservando
confiabilidad,

PASOS Referencia a | Preparade | Tiempo
papeles de por: de
trabajo Duracion

Verificar la existencia de politicas de
seguridad fisica.

Determinar si todo el hardware estd ubicado
en dreas fisicamente seguras

Revisar la seguridad de la sala de
ordenadores y los controles de acceso fisico

Determinar si los equipos estén protegidos
contra factores ambientales, tales como:
apagones, inundaciones, calor, humedad.

Realizar las inspecciones en el sitio para
verificar controles.




Programa de Auditoria

Entidad:

Fecha:

Tiempo de Inicio:
Tiempo Previsto:
Auditores Responsables:

E: Determinacion de areas criticas

ANEXO 5

Determinar el area de mayor riesgo
dentro del outsourcing.

PASOS Referencia a | Preparado | Tiempo
papeles de por: de
trabajo Duracion

I Seleccionar una muestra del personal de
outsourcing para efectuar seguimiento.

2 |Elaborar y aplicar los cuestionarios
necesarios para verificacion de controles.

3 |Aplicar la técnica scoring para evaluar la
importancia de cada uno de los méduios o
secciones del contrato del outsourcing

organizado por temdticas.

3 Clasificar la informacion obtenida

4 JRealizar el andlisis en base
cuestjonarios aplicados al personal.

3 Determinar el 4rea (temdtica) de mayor
riesgo seguin resultado de los cuestionarios,

matiz scoring y criterio del auditor.
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CONCLUSIONES

Del outsourcing

1. Estar al dia con los avances tecnolégicos bien sea por cuenta propia o a
través de terceros es una oportunidad de negocios que los ejecutivos deben
tomar previo un adecuado analisis costo beneficio de las opciones.

2. Muchas empresas con contratos de outsourcing exitosos, que asumian
por su propia cuenta el rol informatico como un area interna, sin ser su negocio
la informética, se han dado cuenta que es mucho mas rentable contratar estos
servicios con empresas especialistas, que definitivamente reducen los costos en
forma asombrosa y alcanzan en la mayoria de las veces excelentes resultados,
los cuales dificilmente lograrian ellos mismos por no ser expertos en el tema.

3. El outsourcing informatico esta contribuyendo a crear nuevas fuentes de
empleo, en lugar de sustituirlos ha generado gran cantidad de empresas cuya
razén de ser es la informacién y todo lo relacionado a ella. En estos tiempos
modernos se habla hasta del teletrabajo.

4. Una adecuada modernizacion de los recursos informaticos propios o

contratados a traves de terceros permitira canalizar los esfuerzos aumentando la
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productividad, factor indispensable para que nuestras empresas puedan
satisfacer las necesidades del pais y esté en capacidad de competir con éxito en
los mercados internacionales.

5. Con un outsourcing bien administrado, las empresas contarian con el
apoyo de personal experimentado que aporte conocimiento de la industria,
tecnologia y una metodologia probada para agregar valor

6. Uno de los objetivos mas buscados por todas las empresas es la mayor
eficiencia al menor costo, sin dejar por un lado los estandares de calidad y
servicio al cliente. Considero que el outsourcing informatico es una opcion que
debe ser correctamente evaluada para sacar de ella el maximo beneficio.

7. También puedo concluir que debido a los diferentes posibilidades de
Outsourcing de servicios o productos, las empresas deben elegir la que mas se
acomode de acuerdo a sus recursos y necesidades

8. El outsourcing es el proceso planificado mediante el cual se transfiere la
responsabilidad de realizar ciertas actividades, que la compafiia ha decidido no
manejarlas internamente, sino transferirlas a una organizacion externa para
sacar de ella el maximo beneficio siempre y cuando se establezcan adecuados

controles y se evalle el producto o servicios finales obtenidos.
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Del Manual

1. Este manual presenta controles para disminuir la incertidumbre en la
toma de decisidbn de un outsourcing y garantizar controles que faciliten la
consecucién de los objetivos gerenciales luego de haber tomado la decisién
estratégica de invertir en outsourcing.

2. Para que un contrato de outsourcing trabaje correctamente deben ser
aplicados los controles en este manual propuesto, pues considero son los mas
bésicos para el buen funcionamiento operacional de un contrato de este tipo.

3. En este manual detallé los controles minimos que deben ejecutarse en el

outsourcing informatico para poder aminorar los riesgos a los que esta expuesto.
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RECOMENDACIONES

1. Se recomienda aplicar los controles que se describen en este manual,
producto resultante de la investigacion del outsourcing informético a todas las
empresas que contratan este tipo de servicios

2. Siendo el contador publico autorizado un gran participe en la
administracion de las compafiias como asesor o consultor; es este profesional
quien debe adquirir el compromiso de propender el desarrollo empresarial con la
propuesta de controles, sobretodo de las pequefias y medianas empresas que
son las mas que mas necesitan ayuda en el establecimiento de controles para el
outsourcing informatico.

3. Todo profesional CPA debe capacitarse conociendo aspectos legales
para estar actualizados con estos temas y sugerir el establecimiento de

controles contractuales en el outsourcing.
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