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ABSTRACTO IMPLEMENTACION CONCLUSIONES Y RECOMENDACIONES
EI. HEEIETE proyeptp Integrador tiene como objetivo o A 1. La seleccidon de un sistema operativo de distribucion
brindar un fortalecimiento de entornos GNU/Linux basados RED LOCAL o : . . L
EQUIPO CLIENTE Implementacion Saliente Entrante GNU/Linux es por su principal beneficio de controlar el

S.0 DEBIAN
192.168.10.1/24

en el modelo de defensa en profundidad, es decir un
fortalecimiento de sistemas computacionales por capas.
Dicho proyecto menciona las debilidades de entornos
generales, los cuales con fortalecidos y mostrados en
ejemplos de configuracion y funcionamiento, se estara
proporcionado practicas para mantener el entorno lo mas
seguro posible.

En definitiva este trabajo se recomienda a todos aquellos
gque deseen reforzar conceptos, asi como para los que
necesiten una base desde la que partir a la hora de
fortalecer un entorno Linux.

OBJETIVOS

funcionamiento de su equipo y asegurar el
comportamiento de todos sus programas con los
sistemas de gestion de permisos.

Permitir trafico ICMP

INTERNET Permitir consultas DNS » _
d 2. La proteccion del sistema de arranque ayuda a

@ Permitir consultas prevenir de accesos fisico desde medios removibles y
\__/ HTTP/HTTPS control de los parametros de arranque y acceso y en
integracion con un cifrado de sistemas de ficheros,
permite la proteger los datos de los sistemas de archivos
incluso si es removido fisicamente los discos.

FIREWALL 192.168.10.2/24
ETHO : 192.168.10.2/24

ETH1:70.10.2.3

EQUIPO SERVIDOR

ROUTER S.0 DEBIAN SWITCH \\

) Permitir Otras consultas

S.0 DEBIAN
» ) d 3. La implementacion de seguridad en el perimetro de la
e llustracion 1: Esquema de red con firewall de dos patas red, consiste en implgmep,tar poll'tica.s de seguridad en
los equipos de comunicacion, los equipos son instalados

computacional.

. . .. EQUIPO CLIENTE entre la red interna y la externa, por lo cual la adquisicion
v Implementar herramientas o complementos practicos de 5.0 DEBIAN o U oo firewgll e coF;tos eundos qara ol
distribucion libre, con el fin de fortificar el entorno de redes Requerimiento Implementacion Aplicacion quip J P
y sistemas y red pequena que desea mantener una seguridad del
' . ., : Gestion de Permisos : : o :
v Anal ai t ot g ; Administracion de Usuarios. Usuarios y Servidor - Cliente trafico de la red, por lo cual Implemen’[ar lpl‘ab/es reduce
nalizar veniajas entre sistemas de eniornos PEVIDOR EENTRAE oo o8 10.50/24 costos y se mantiene el mismo servicio de filtrado de
computacionales estandar y entornos robustos Seguridad de gestor de Proteccién con contrasefia ot paquetes.
ejecutandose. arranque. de GRUB %
; Seguridad en sistema de Gestion de Particiones — Todos los EaUinos A 0O 4. Sab tor | tenido de los | de |
METODOLOGIA Particiones. Cifrado LUKS auip SHITER EQUIPO CLIENTE ' a er que mor_“ Orizar €l contenido ae [os logs de 10S
; ; 192.168.10.1/24 5.0 DEBIAN servidores a medida que progresan es fundamental para
>eguridad en sistema de GPG Servidor detectar y solucionar problemas de forma preventiva
Para la realizacion se usara como base el Sistema archivos. Q dem? yl detect F dades d . pt del | ’
Operativo Debian GNU/Linux para establecer pilares para Gestor de registro de eventos Rsyslog - Logrotate Servidor - Cliente a ema|s i o VetOC'I t'a > e| CreCI(rjme’n ’ i Og‘
un sistema robusto. Se implementara un entorno de red ' N A— Isnuuvaie;ofse:tgafjr?cr:?ocn:lf/ gﬁ)ggrecigniﬁcjjoagzr?/ig% Zrusr:
liente-servidor integr r m r n . L - -
cliente-servidor integradas por dos computadoras y u Tabla1: Fortalecimiento implementados en red interna fitmo normal.

router para la simulacion de una red utilizadas en entornos
pymes generales.

Implementaremos también un esquema que representa una

llustracion 2: Esquema de red interna.

debian - _ 4 5. La implementacion no garantiza que el sistema

configuracion de firewall de dos patas, un servidor SEtpapamjﬂ;:ei::wunux' 1 PSS EEESE resultado de la integracion sea 100% seguro. Para
centralizado de log y gestion de almacenamiento de dichos e ctetront SOOI .. 11 120015 e, - aumentar el porcentaje debemos usar un sistema de
log, donde instalaremos parametros de seguridad integral e T T e , mejora con.tinua en referente a ,Ias nuevas técnic.gs que
para un manejo de esquemas de seguridad. s —— e B SEImm van apareciendo en las tecnologlas de la informacion.
Una vez de haber analizado las diferentes herramientas y " Search —o-f1onpy s uuid —setzront Tsesean

d 6. Al usar herramientas Open Source nos permite
TR adaptarnos a las necesidades actuales, y una ventaja de
Froaan unhoch aiok cdab_crypt aprender en comunidad, sin la necesidad de

haber configurado e implantado fortalecimiento en el
entorno procederemos a sacar nuestras respectivas
conclusiones de los resultados de cada tipo de herramienta,
usos, ventajas, desventajas, aplicaciones y limitaciones,
para que finalmente poder establecer claramente
Krecomendaciones y observaciones para futuros usos.

debians

ryptsetup: cryptsetup failed, bad password or options?

Please unlock disk sdab_crypt: _ . Ii“ . presupueStar eI COSte de mantenimientO de SOftware y

personal encargado.
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