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RESUMEN

La presente investigacion tiene como objetivo realizar una Arquitectura Genérica de
loT en la que un Sistema Médico de Salud pueda supervisar y monitorear el
tratamiento de un paciente que deba recibir impulsos eléctricos en/sobre/alrededor

del 6rgano a tratar.

El método utilizado para la realizacion de ésta investigacién se basa en entender el
funcionamiento genérico de los dispositivos implantados para asi realizar un analisis
de los requerimientos de los sensores como tasa de transmision, ancho de banda,

direccionamiento de datos y comparar tecnologias y protocolos existentes en IoT.

El uso de dispositivos médicos inalambricos en el cuerpo humano tiene como
beneficio a que personas que padecen arritmias cardiacas, problemas de insulina,
fracturas en el pie, problemas gastricos, pérdida de audicién y tratamiento neuro-
estimulador puedan recibir monitorizaciéon del personal médico independiente del

lugar en donde se encuentre.

En la investigacion se utilizd6 conceptos de Redes de Area Personal,
comportamiento de los sensores existentes en el mercado, arquitecturas GSM y
comunicaciones inalambricas, con el fin de armar una arquitectura légica en varias
capas interrelacionadas entre si, debido a los diminutos sensores colocados en el

humano.

La arquitectura consta de telecomunicaciones bidireccionales entre una plataforma
basada en la web utilizando protocolo CoAP y el dispositivo médico accesando a
través de un programador o dispositivo externo por medio de una comunicacion
inalambrica de area local UWB. Con el uso del protocolo CoAP, se prevé inicio de
sesién de control remoto no autorizado, almacenamiento de caché simple para
lectura de datos ya realizado y con UWB se pretende reducir consumo de energia 'y
maximizar la transferencia de datos. Como resultado se tiene un entorno de
multiples escenarios para movilidad del paciente, en donde la localizacién no es

factor para que el paciente reciba su tratamiento.
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1.1.

CAPITULO 1

GENERALIDADES

Antecedentes

El pilar fundamental del desarrollo de la sociedad se ve envuelto en la
comunicacion e informacion. En el siglo XVIII, la filosofia francesa sefialaba a la
comunicacion como un vector del progreso y realizacién de la razén. Por otra
parte, la teoria de la informacibn muestra que la misma no debe ser
intercambiada por valor monetario, mas bien ser considerada un derecho de la
humanidad [1].

Dado el interés de muchas civilizaciones, paises e industrias de estar
informado de manera permanente con el resto de personas alrededor del
mundo surgen importantes avances en la telefonia analdgica a digital, telefonia
movil, satelital y la manera de transmitir los datos por diferentes medios. El 21
de noviembre de 1969, se realiz6 la primera conexion entre universidades de
Los Angeles, California y el Instituto de Investigaciones de Stanford Emergency
Medicine (StanfordEM), desde ese instante el nUmero de personas conectadas
a Internet se incrementd. Segun cifras del Banco Mundial, entre los afios 2001 -
2005 existian 69.7 personas conectados a Internet de una muestra de 100
personas y ya para los afios 2011 - 2015 se contaba con 87.4 personas

conectadas [2].

En el siglo XX el Internet se utilizaba solo para las comunicaciones entre
computadoras, pero en el afo 2009, Kevin Ashton presenta en “RFID Journal”
el concepto de Internet de las Cosas (“Internet of the Things” - 10T). En el
articulo explica que el concepto de IoT lo lleva desarrollando desde 1999 y la
importancia de conectar los objetos y hacerlos inteligentes; este concepto
surgié en una investigacién de la identificacion de radiofrecuencia (RFID) en la

red y en las nuevas tecnologias de deteccion de sensores [3].



0T no tiene un concepto formal, pero en general es cualquier objeto conectado
a otros dispositivos para comunicarse entre ellos y que estos puedan tomar una
decisién. Es decir, millones de millones de objetos podrian interconectarse
entre si para formar una red en la que se intercomunican y realizan acciones de
manera inteligente. Uno de los grandes desafios de IoT es migrar de IPv4
(Internet Protocol version 4) a IPv6 (Internet Protocol versién 6) puesto que la
implementaciéon de la infraestructura y adquisicion de nuevos equipos implica
una fuerte inversién. El propésito de implementar IPv6 es porque ofrece 670 mil
billones de direcciones/mm2 de la superficie de la Tierra [4] proporcionando

mayor seguridad a todos los usuarios.

Ashton consideraba que los seres humanos no interactuamos con informacion
sino con el medio; aquello hizo pensar al creador del concepto de l1oT que los
datos deben transformarse en cosas activas. Actualmente algunas companiias
utilizan gran cantidad de datos para procesar y valorar mediante modelos
matematicos la mejor opcion. La revolucién de los datos nace para que sean
cuantificables, medibles y luego ser procesados e interpretados [5]. A manera
de ejemplo, un invernadero tiene la necesidad de obtener la temperatura
ambiente en tiempo real, los sensores tendran informaciéon por milisegundos
siendo luego analizada por un algoritmo que proporcione el minimo margen de
error para ser procesada por un sistema que tome una decision sin la

intervencion del ser humano.

Con el propésito de ahondar en IoT es necesario conocer la clasificacion de
dominios y poder utilizarlos en una aplicacién especifica. Los dominios son:
Industria, medio ambiente y sociedad. Estos dominios se combinan para cubrir
una necesidad, por ejemplo, un informe presentado por la Organizacién
Panamericana de la Salud (OPS) explica las alianzas con las Tecnologias de
Informacion y Comunicacién (TIC) para la evolucion de las redes sociales y la
eSalud con el fin de involucrar a distintos sectores a los que hace 30 afios era
impensable acceder [6] . El conjunto de la eSalud lo forman la Telemedicina, m-
Salud (m-Health en inglés), el informe clinico digital, dispositivos wearables
(dispositivos y accesorios que se utilizan para monitorizacion) ayudando a llegar

a territorios de dificil acceso y controlando al paciente en forma remota [7].



1.2. Justificacién

El Internet de las cosas (IoT) o comunicacion maquina a maquina (M2M), es un
concepto muy versatil, debido a que sus aplicaciones practicas trasciende a
diferentes esferas de la realidad humana, tales como: sector agricola, e-
commerce, educacion, e-Health, m-Salud, entre otras. Las aplicaciones
multiples representan un desafio para los ingenieros que buscan mejorar la

calidad de vida a través de este concepto.

Actualmente, muchos componentes como sensores, actuadores y dispositivos
a los que, en el lenguaje informético se denominan cosas, estan conectados a
una red exclusiva que permite el monitoreo, sistemas de control y adquisicién

de datos (usualmente Internet).

En el contexto de este estudio se propone una arquitectura de Internet de las
cosas aplicada a dispositivos inalambricos implantados en los pacientes a
través de cirugia. La trascendencia social de este disefio radica en que se
pondran al servicio los conocimientos cientificos computacionales para el
mejoramiento de la calidad de vida de los pacientes, debido a que existir4d una
comunicacion ininterrumpida del monitoreo entre el personal médico y el

ciudadano.

Estos sistemas tienden a ser ubicuos y maviles. En un informe presentado por
la  Union Internacional de  Telecomunicaciones (ITU-T  Union-
Telecommunications) indica que el sector sanitario encamina a la atencion
hospitalaria mas cercana al paciente, independientemente en donde viva, y se

controle de manera remota [8].

Los avances de las comunicaciones en dispositivos inaldmbricos hacen que
esto sea posible, pero no solo es necesario los productos creados sino también
una arquitectura que indigue como estos componentes estan

intercomunicados.

El principal motivo de utilizar una arquitectura 10T en dispositivos inalambricos
médicos es porque brinda al paciente un ambiente en donde ellos pueden

movilizarse en cualquier entorno incluso ofrecer terapias en su sistema



cardiaco, gastrico, neuroestimulador, implante coclear, fracturas en pierna y

tratamiento insulinico.

En el mercado existen dispositivos médicos que utilizan el concepto de loT.
Existen dos categorias de corto alcance y de largo alcance para monitoreo de
pacientes a la estacion central. Los estandares encargados de regular los
dispositivos médicos inalambricos implantables son ISO 14708-1, 14708-2,
14708-3, 14708-4 [9]. Las industrias dedicadas a la produccién de estos
dispositivos son: ROCHE [10], Advanced Bionics [11], Medtronic [12], Finetech
Medical [13].

Las empresas dedicadas a fabricar estos productos deben ofrecer conexiones
de alta disponibilidad. Si falla la comunicacién en un momento critico, la vida de
la persona que utiliza el dispositivo inalambrico estaria en riesgo. Al existir una
propuesta de arquitectura que garantice la disponibilidad de la red, se esta
asegurando el bienestar del paciente y el continuo monitoreo por parte del

hospital.
1.3. Objetivo General

Disefiar una arquitectura genérica de loT mediante un estudio de equipos
médicos inaldmbricos implantados en pacientes que garantice la comunicacion

frente a casos de emergencias.
1.4. Objetivos Especificos

Identificar las arquitecturas de loT aplicadas a la medicina con el fin de
establecer un esquema genérico que soporte casos de emergencias en los

pacientes.

Anasilis de operacién de los dispositivos médicos inalambricos implantados de

clase Il para proponer un esquema de comunicacion de la Arquitectura loT.

Disefiar una arquitectura de Internet de las cosas utilizando las tecnologias

existentes que garantice las vias de comunicacién de dispositivos médicos.



1.5. Alcance y Limitaciones

La presente investigacion tiene como alcance realizar una arquitectura de
Internet de las Cosas mostrando capas logicas y construyendo una

infraestructura que muestre distintos escenarios para la movilidad del paciente.

Como limitacién no se muestra arquitecturas de software para disefio de bases
de datos UML, sin embargo, se referencia una arquitectura ya realizada por

estudiantes de la Universidad de Moroén.



CAPITULO 2

2. ESTADO DEL ARTE

El uso de redes de sensores inalambricas en el campo de la medicina tiene como
objetivo que las personas estén monitoreadas en tiempo real sin la necesidad de
salirse de sus actividades diarias para acudir a un hospital. El estudio de este
capitulo tiene como fin reconocer que tecnologias inaldmbricas son necesarias para
el desarrollo de una arquitectura loT aplicadas a las redes de sensores inalambricos

implantados en pacientes con enfermedades del corazon.
2.1. Redes AD-HOC

Son redes flexibles en donde las estaciones ofrecen servicios de
encaminamiento para permitir las comunicaciones en una conexion inalambrica

directa.

La principal caracteristica de las redes moviles ad-hoc es que todos los
dispositivos forman parte de la red, ademas de funcionar como terminales
finales, realizan también funciones de retransmisién de paquetes tipicamente
asociadas a enrutadores. Esta cualidad permite encaminar a destinos sin
cobertura directa a través de otros nodos intermedios que se encuentren en la
red. De este modo se nos ofrece la posibilidad de incrementar de una manera

extraordinaria la movilidad y el tamafio de una red de datos inalambrica [14].

La funcionalidad principal de estas redes es la de crear de una manera rapida y
eficaz una red temporal en lugares carentes de una infraestructura fisica. Las

principales caracteristicas de una red ad-hoc son:

* Movilidad: Este aspecto es la razéon de ser de las redes ad-hoc. Los
nodos se pueden reposicionar o simplemente ser moviles, siempre que
no salgan del alcance de radio. Ademas, se pueden desplegar
rapidamente sin la necesidad de descubrir la zona o formar grupos, es

decir, cada nodo es individual y solvente.



e Multisalto (Multihopping): Una red multihopping es una red donde el
camino de la fuente al destino atraviesa varios nodos intermedios.

e Auto-organizacion: La red de forma auténoma debe determinar sus
propios parametros de configuracion: direccién, encaminamiento,
clustering, indicador de posicion, entre otros.

e Conservacion de la energia: Los nodos moviles, tienen una bateria
limitada y a no ser que dispongan de algin mecanismo de carga (por
ejemplo, un panel solar), no tienen capacidad de recarga. Es muy
importante disefiar protocolos eficientes, con la finalidad de mejorar el
rendimiento y prolongar la autonomia de las baterias.

e Escalabilidad: En algunos tipos de redes, el nimero de nodos puede
crecer hasta llegar a varios miles. Como no existe un access point
concreto, la incorporacion y descarte de nodos es un proceso sencillo y
transparente.

e Seguridad: Las redes inaldmbricas son vulnerables a ataques, y las
redes ad-hoc lo son especialmente. Pueden padecer tanto ataques
activos como pasivos y el atacante puede emular a un nodo legitimo y
capturar paquetes de datos y control, destruir tablas de

encaminamiento, etc.
2.2. Redes de sensores

Las redes de sensores son pequefios dispositivos conectados entre si para
controlar automéaticamente eventos sin intervencion del ser humano. Estos
sensores estan distribuidos en un determinado espacio de manera que puedan
medir variables fisicas, con el fin de monitorear lo que sucede en el entorno. Al
conectarse a una red, cada uno de estos dispositivos forma un nodo
convirtiéndose en una red ad-hoc. Debido a que estos dispositivos en cuanto a
tamafio son pequefios, llegan a lugares donde antes era impensable llegar:
observando, midiendo y enviando informacion en tiempo real. Actualmente, el
estdndar IEEE 802.15.4 [14] regula la comunicacion entre dispositivos
inaldmbricos de area personal (Wireless Personal Area Network -WPAN), en la

gue especifica que como estos dispositivos son de baja transmisién de datos,



las baterias que suministran energia a los sensores tienen un largo tiempo de

duracién.
2.2.1. Redes de sensores inalambricos (WSN)

Las WSN (Wireless Sensor Network) o redes inalambricas de sensores,
se constituyen como una red de numerosos dispositivos distribuidos en el
area geografica para sensar varias condiciones ambientales. Estos
dispositivos estan compuestos de un microcontrolador, fuente de energia,
un radiotransceptor (transmisor y receptor) y un elemento sensor. Es de
bajo consumo y se auto organizan en redes ad-hoc, tiene la ventaja en
que si un nodo de la red se averia esta encuentra una via para encaminar
los paquetes de datos. La desventaja de este modelo es el tiempo en
recuperacion del nuevo camino. Como soluciéon emergente WSN se una a
red cableada y utiliza equipos como routers y switchs para el uso de

protocolos mas sofisticados [15].

Hoy en dia, es necesario tener informacion acerca de un equipo para
realizar un soporte y mantenimiento; si el proceso de obtencion de
informacién se lo realiza de forma manual. Es decir, preguntando a cada
persona encargada de un area especifica del sistema, posiblemente se
tome un largo tiempo para la recoleccién de los datos y con el peligro de
transcribir mal la informacion. En algunos casos, empresas que poseen
grandes sistemas puede resultar casi imposible obtener toda esta
informacién, lo mas conveniente para estas instituciones, es poder contar
con una plataforma que cubra estas necesidades estando informado en

tiempo real de las operaciones efectuadas.

Debido a la necesidad de obtener informacion en tiempo real, existen tres

pasos para utilizar estos datos:

e Los datos recogidos deben ser convertidos en informacion a través
de una recoleccién sistemética, una integracion y una organizacion. Es
imprescindible poder contar con una investigacion que se ajuste al

sistema, ya que estos datos se convertiran luego en informacién.



2.2.2.

e A partir de la informacion recolectada se obtiene un conocimiento. El
proceso de convertir la informacion a través de un analisis predictivo es
definido como descubrimiento del conocimiento, que se conoce como la
habilidad de generar conocimientos no triviales, no intuitivos y llenos de

significados a partir de la informacion.

e Obtener una decisién a partir de un conocimiento. La informacion
obtenida mas el conocimiento adquirido se estudian en tiempo real y en
conjunto. Todo el analisis ayudara al usuario a tomar una decision

estratégica operacional y tactica.

Estos tres pasos son necesarios dentro del contexto del dominio de la
aplicacion. Los sensores son capaces de interactuar con el sistema y con
el ambiente fisico, midiendo variables en tiempo real. A medida que va
creciendo la empresa, industria o instituciones también aumenta el
numero de sensores. El problema de este crecimiento es la incorporacion

de nuevos sensores al sistema, el costo y tamafio de los mismos.

Las WSN (Wireless Sensor Network) o redes inalambricas de sensores,
resuelven este inconveniente, se constituyen como una red de
numerosos dispositivos distribuidos en el area geogréfica usados para
censar varias condiciones ambientales. Estos sensores diminutos se
deben gracias al estudio de la nanotecnologia, que permite fabricar

dispositivos cada vez mas pequefios y potentes [16].

Las WSN se pueden integrar en cualquier campo industrial, teniendo
especial atencién en el campo de la medicina, en la que se espera poder
contar con sensores con una larga duracion de bateria, y poder obtener

una arquitectura de alta disponibilidad.
Componentes de una WSN

Cada componente en una WSN tiene una especial revision seguin su
aplicacion. Estos mecanismos ayudan al nodo a tener una comunicacion

con los demas, dependiendo de su tecnologia. En la figura 2.1 esta
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diagramado los componentes dentro de una red de sensores

inaldmbricos.
Las WSN estan compuestas por:

¢ Microcontrolador: Presenta varios estados, “Dormido”, “Suspenso”

y “Activo”.
e Fuente de energia: Varia dependiendo de la aplicacién

* Radiotransceptor (transmisor y receptor): Enviar y recibir datos en
forma remota

¢ Elemento sensor: Medir una variable fisica

* Memoria: Obtencién de datos Temporales

Memoria
y
Controlador
Sensor
Comunicacion

=}

Figura 2.1: Componentes dentro de una red de sensores inaldmbricos
gue permite el uso de sensores para el manejo de sefiales analégicas

en un ambiente controlado
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2.2.3. Topologias WSN

La topologia de la red determina como son las conexiones entre los
dispositivos. Los dispositivos de la WSN son diminutos nodos que sirven

para encaminar los datos a la puerta de enlace

Las configuraciones tipicas de las redes de sensores son:

e Estrella
e Malla
e Hibrida

Estas topologias explicadas en la figura 2.2, contienen diferentes
elementos como enrutadores, sensores, coordinadores (sensor y
actuador) y pasarela (Gateway) [17], Incluso cada nodo esta conformado
por los elementos de la WSN y en algunas aplicaciones incluye el sistema

de posicionamiento Global (GPS).

s -
.Y |-_Y ‘Z- ._Y -‘_‘7‘\ ?. woE N KY;q"\
\\‘ ; ‘, t-‘—'ylé ‘X_-’ .,/ ."341 ii ‘\~
WL
S Tl il
Lo : P gyt Ygh
-Y i ~‘._Y"" ‘\ ‘ ~ : ol ‘A'
Yy WO E e
» =’ ot

.—YSensor .y Enrutador .} Sensor- w Puerta de enlace

Enrutador

Figura 2.2: Topologia de redes de sensores a) Tipo estrella b) Tipo

hibrida c) Tipo de malla con jerarquia [15]
Tipo estrella

La topologia tipo estrella envia informacién dando un solo salto a la
puerta de enlace utilizando menor cantidad de energia. Usualmente el
sensor a la puerta de enlace tiene una distancia de 30 a 100 m. La

desventaja de esta topologia es que si en la transmisién de la informacion
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a la puerta de enlace se pierde el paquete entonces no habra otra

oportunidad de poder retransmitirlo.
Tipo malla

Es un sistema multipunto en donde los nodos son a la vez enrutadores
conversan entre ellos hasta llegar a la puerta de enlace. Tiene la
desventaja de que si en la red hay muchos nodos entonces el tiempo de

transmision de paquetes es alta.
Tipo hibrida (estrella-malla)

Esta topologia aprovecha la combinacién del tipo estrella y malla con la
finalidad de obtener las ventajas que ofrecen estas dos topologias. Este
tipo hace que el consumo de energia sea menor y pueda reorganizarse el

camino de comunicacion entre los nodos en caso de falla.
2.3. Sensores

Es un dispositivo usualmente localizado al inicio de un sistema eléctrico, sirve
para detectar magnitudes fisicas o quimicas a las cuales se denomina variables
de instrumentacion y transformarlas en variables eléctricas, por ejemplo: la
intensidad luminica, temperatura, distancia, aceleracion, inclinacién, presién,

desplazamiento, fuerza, torsiébn, humedad, movimiento, entre otros.
Existen tipos de sensores de acuerdo a la energia estos son: Activos y pasivos.

e Sensor activo: Requiere una fuente externa de excitaciéon como las RTD
(resistance temperatura detector) o células de carga.
e Sensor pasivo: No requiere una fuente externa de excitacion como los

termopares o fotodiodos.

Los sensores generan una sefial eléctrica después de recibir un estimulo. Un
transductor permite cambiar un tipo de energia a otra. Al mismo tiempo,
podemos decir que el ser humano presenta sensores en el cuerpo, estos
vienen a ser: la vista, el gusto, el tacto, el olfato, y oido. Cada uno de estos

sentidos que se encuentra descrito en la figura 2.3, mide los aspectos
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cambiantes del ambiente, haciendo que el ser humano pueda interpretar las

alteraciones como presion, temperatura, humedad, luz, posicion, etc [19].

Figura 2.3 Sensores del cuerpo humano [19]
2.3.1. Caracteristicas

¢ Rango de medida: valores en la cual puede tomar el sensor.

e Precision: error de medida maximo esperado.

o Offset 0 desviacion de cero: se establece cuando la variable de
entrada es nula se obtiene un valor de salida.

e Linealidad o correlacion lineal.

e Sensibilidad de un sensor : depende de la variacion de los valores de
entrada y salida

¢ Resolucion: variaciones minimas dado en la entrada y detectado en
la salida.

o Rapidez de respuesta: depende del tiempo que se tome para medir
las magnitudes.

e Derivas: son magnitudes en la cual afecta a las magnitudes de la
salida.

e Repetitividad: error deseado cuando la misma medida se repite

varias veces. [18]
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2.3.2. Tipos de Sensores

Existen una gran variedad de sensores provistos por la industria. A

continuacién, se describen cada uno de ellos [19]:
Electrénicos

Los sensores electrénicos miden con mayor exactitud las magnitudes
fisicas con el objetivo de poder operar con dichas medidas. Miden voltaje,

corriente, carga y conductividad.
Temperatura

La temperatura es el pardmetro fisico méas utilizado en las mediciones de

dispositivos electrénicos. Los sensores de temperatura se clasifican en:

 Termopares: Los termopares utilizan la tension generada en la unién
de dos metales en contacto térmico, debido a sus distintos
comportamientos eléctricos.

e Resistivos: Lo constituyen las RTD (Resistance Temperature
Detector) o PT100 basadas en la dependencia de la resistividad de un
conductor con la temperatura, estan caracterizadas por un coeficiente de
resistividad positivo PTC (Positive Termal Coefficient). También lo son las
NTC (Negative Termal Coefficient), que se llaman termistores y estan
caracterizados por un coeficiente de temperatura negativo.

e Semiconductores: Se basan en la variacion de la conduccion de una

unién p-n polarizada directamente [19].
Humedad

Estos sensores Se basan en que el agua no es un material aislante como
el aire, sino que tiene una conductividad eléctrica; por esa razén el
Reglamento de Baja Tension prohibe la presencia de tomas de corrientes
proximas a la bafiera. Podemos tener varios tipos de sensores que

detectan la humedad, tales como: [20]

e Sensores de Humedad Capacitivos: ElI sensor lo forma un

condensador de dos laminas de oro y un dieléctrico no conductor que
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varia su constante dieléctrica, en funcién de la humedad relativa de la
atmosfera ambiente. El valor de la capacidad se mide como humedad
relativa.

e Sensores de Humedad Resistivos: Un electrodo polimero montado

en tandem sensa la humedad en el material.
Presion

Los sensores de presion o transductores de presion son elementos que
transforman la magnitud fisica de presion o fuerza por unidad de
superficie en otra magnitud eléctrica que sera la que empleamos en los

equipos de automatizacion o adquisicion estandar [21].

e Sensores de Presion Resistivos: Una presidn sobre una membrana
hace variar el valor de las resistencias montadas en un puente de
Wheatstone apareadas. Las Células de Carga y las Galgas
Extensiométricas son elementos metalicos que cuando se someten a un
esfuerzo sufren una deformacién del material, y por lo tanto una variacion
de su resistencia interna.

e Sensores de Presion Piezo-Ceramicos/Multicapa: La combinacion de
la tecnologia piezo-ceramica y multicapa se utiliza para producir una
sefal eléctrica, cuando se aplica una fuerza mecanica en el sensor.

e Sensores de Presién con Semiconductores: Una variacion de presion
sobre una membrana, hace actuar un Unico elemento piezo-resistivo

semiconductor [19].

Posicion

Su funcién es medir o detectar la posicion de un determinado objeto en el
espacio [22].Los sensores de posicién pueden dar segln su construccion

0 montaje, una posicion lineal o angular. Entre estos se puede tener la

siguiente clasificacion:

e Electromecanicos: Se sitan en puntos estratégicos a detectar, en

sistemas industriales y maquinas en general. Conmutan directamente



16

cualquier sefal eléctrica. Tienen una vida limitada, solo pueden detectar
posiciones determinadas debido a su tamario.

e Magnéticos: Lo forman los Detectores de Proximidad Magnéticos,
gue pueden ser los de Efecto Hall y los Resistivos, tipicos en aplicaciones
industriales.

e Inductivos: Lo forman los Detectores de Proximidad Inductivos, los
Sincros y Resolvers, los RVDT (Rotatory Variable Differential
Transformer) y LVDT (Lineal Variable Differential Transformer).

e Potenciométricos: Lo forman los Potenciémetros lineales o circulares.

e Opticos: Lo forman las Células fotoeléctricas y los Encoders [19].
Movimiento (Posicion, Velocidad y Aceleracion)

Los sensores de movimiento permiten la medida de la fuerza gravitatoria
estética (cambios de inclinacion), la medida de la aceleracién dindmica
(aceleracién, vibracién y choques), y la medida inercial de la velocidad y
la posicion (la velocidad midiendo un eje y la posicién midiendo los dos
ejes). Estos sensores se pueden tener en el mercado de diferente

composicion, tales como:

e Electromecanicos: Una masa con un resorte y un amortiguador.

e Piezo-eléctricos: Una deformacion fisica del material causa un
cambio en la estructura cristalina y asi cambian las caracteristicas
eléctricas.

e Piezo-resistivos: Una deformacion fisica del material cambia el valor
de las resistencias del puente [19].

e Capacitivos: ElI movimiento paralelo de una de las placas del
condensador hace variar su capacidad.

e Efecto Hall: La corriente que fluye a través de un semiconductor
depende de un campo magnético [19].

Caudal

Existe una variedad de sistemas para la medicibn de caudal,

dependiendo de los liquidos y de los caudales. Tales como:
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» Electromecanicos: Por pistones (midiendo el volumen de cada
pistonada), por turbulencias (mediante el paso del caudal a través de un
cilindro donde gira un cuerpo magnético y al dar vueltas conmuta un
interruptor magnético exterior y se cuentan los pulsos), por turbina
(contando las vueltas), por vibraciones (un elemento mecénico vibra al
paso del caudal y se mide la frecuencia).

e Magnéticos: Aplicando un campo magnético perpendicular al caudal.
e Ultrasonidos: Aplicando un emisor y un receptor de ultrasonidos.

e Semiconductores: Por diferencia de presion utilizan un sensor de
presion diferencial entre dos puntos separados de medida en un tubo.
Motorola fabrica sensores de Presién de medida diferencial, serie MPX
[19].

Luz

Conocido también como sensor fotoeléctrico es un sensor que responde

al cambio de la intensidad de luz.
Dependiendo del modo de operacién se los puede clasificar en:

* Resistivos (LDR): Varian la resistencia interna en funcion de la
intensidad luminosa recibida.
e Opto electronicos: Un fotodiodo convierte la intensidad luminosa en

corriente eléctrica [19].
Imagen

El sensor de imagen es el elemento de una camara electrénica, tanto de
video como de fotografia estéatica, utilizando un chip formado por millones
de componentes sensibles a la luz (fotodiodos o fototransistores) que al
ser expuestos capturan la luz proyectada de un objetivo, que componen

la imagen [23].
Corriente Eléctrica

Son sensores sensibles al paso de corriente. Dependiendo del modo de

operacion se los puede clasificar en:
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e Inductivos: Transformadores de Corriente. El cable a medir pasa por
medio de un nicleo magnético que tiene bobinado un secundario que
proporciona una tension proporcional a la corriente que circula por el
cable.

* Resistivos: Una resistencia provoca una caida de tension
proporcional a la corriente que circula por dicha resistencia Shunt.

» Magnéticos (Efecto Hall): El sensor mide el campo magnético de un
nucleo, generado por la corriente que circula por el cable a medir, que
bobina al nucleo.

e Bobina Rogowsky: Miden los cambios de campo magnético alrededor
de un hilo que circula una corriente para producir una sefal de voltaje

gue es proporcional a la derivada de la corriente (di/dt) [19].
Conductividad

La conductividad eléctrica, se define como la capacidad que tienen las
sales inorganicas en solucion (electrolitos) para conducir la corriente
eléctrica [24]. La mayoria de las aplicaciones involucran el tratamiento de
agua, abarcan desde la desalinizacion a la produccién de agua de alta
pureza en las industrias de semiconductores y de energia. Otras
aplicaciones incluyen la deteccion de fugas en los intercambiadores de

calor y deteccion de interfaces liquidas [19]
Acusticos

Las ondas sonoras es el resultado de la transposicion de ondas sonoras
gque han experimentado reflexiones mdltiples, es producido por
variaciones de presion y velocidad que ellas generan. Los micr6fonos son
los sensores mas conocidos que facilitan la conversion de una sefal
acustica en eléctrica. Se pueden aplicar diversos principios a su
realizacién como la combinaciéon de fendbmenos mecénico-acusticos y su
conversién electromecanica [25]. Mediante una aplicacién de medicién de
ruido se puede detectar fugas en las valvulas de alimentacion de bombas

de desplazamiento positivo como bombas de piston [26]

Gases
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Un detector de gas es un elemento que sufre un cambio fisico o quimico,
reversible, en presencia de un gas, para dar a una sefial que es

transmitida, mostrada o utilizada para operar alarmas y controles [27]
Se los puede clasificar de la siguiente manera:

e Resistivos: El sensor lo forma una resistencia NPC (Negative
Pollution Coefficient), con coeficiente de polucién negativo, que segun
sea mas alta la concentracion de gas en el aire mas disminuye dicha
resistencia. Los hay de diferentes tipos, sensibles al monéxido de
carbono, amoniaco, alcohol y gasolina, o al propano y metano.

e Semiconductores: La absorcibn de Oxigeno en la superficie del

substrato varia el flujo de electrones. CO y CH4.
Humo

Este sensor detecta la presencia de humo que se encuentra en el aire.

Varian dependiendo del tipo de deteccion:

e lbnicos: Los sensores de humo i6nicos se basan en una camara
idnica, con material radioactivo, que cuando entra humo en dicha camara
se produce un cambio de ionizacion y se procesa la sefial a través de un
completo circuito integrado de Motorola, que envia una alarma y dispone
de un driver led y un zumbador.

» Fotoeléctricos: Los sensores de humo fotoeléctricos se basan en una
barrera de infrarrojos colocados en una cdmara que cuando entra humo
hay una interrupcion del haz, que se procesa a través de un circuito de
Motorola que envia una alarma y ademas dispone de un driver led y de
un zumbador. Los diodos los suministra Infineon con el emisor SFH203 y
el receptor SFH484. [19]

Aceleracién

Los acelerometros o sensores de aceleracion, estan pensados para
realizar una medida de aceleracion o vibracion, proporcionando una sefial

eléctrica segun la variacion fisica [28].

Inclinacion
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Es un componente electronico que permite transformar una magnitud
fisica, como son los grados de inclinacion a los que se ve sometido,
permite averiguar el movimiento de un cuerpo en una 0 varias

dimensiones [29]
Quimicos

Un sensor quimico recibe la informacion quimica y la transforma a una
sefal analiticamente (til y es capaz de dar la concentracion de un

componente especifico de una muestra [30].

e Sensores basados en transductores Opticos: son los dispositivos
basados en fibras Gpticas las cuales en algunas ocasiones presta mayor
prestaciéon que los sensores eléctricos.

e Sensores basados en transductores piezoeléctricos: son dispositivos
basados en onda acustica de volumen y dispositivos basados en onda
acustica superficial.

e Sensores basados en transductores electroquimicos y eléctricos: Los
sensores electroquimicos se basan en la amperometria y en la
potenciometria. En el caso de los sensores amperométricos, se debe
aplicar un potencial externo que provoque la reaccion en el electrodo,
mientras que en los potenciométricos se provoca un equilibrio local en la

superficie sensorial, sin ser necesario ninguna fuerza externa [19].
Inalambricos

Un nodo sensor, también conocido como mote, es un nodo en un sensor
de red que es capaz de realizar algun procesamiento, reuniendo
informacion sensible y comunicando con otros nodos conectados en la

red.
Biométricos

Los Sensores Biométricos se basan en sensores de imagen CMOS
(Complementary Metal Oxide Semiconductor), que posteriormente
procesan la imagen obtenida con un DSP para identificar los puntos

necesarios para usarlos como identificacion. Entre las aplicaciones en los
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sensores biométricos se encuentra el Sensor de la huella digital
(Fingerprints), escaner de la Retina (Iris Scans), escaner de la mano

(Hand Geometry) y reconocimiento facial (Facial recognition).

e CMOS (Complementary Metal Oxide Semiconductor)

Los sensores de imagen CMOS detectan la luz desde el punto vista de la
deteccidn. Permiten la integracién de toda la circuiteria de control en el
propio chip. El consumo es menor en los dos modos: trabajo y espera.
Utilizan un bajo voltaje de alimentacion. El acceso aleatorio permite el

“pan/zoom/windowing” electrénico [19].
2.4. Tecnologias de Comunicacion Inalambrica

En los afios 1971 en la Universidad de Hawai creé el primer sistema de
paquetes por una red de comunicacion de radio denominado ALOHA [31], es
decir para esos afios fue implementado sélo para transmitir voz. Con los
avances tecnoldgicos es posible en esta época poder comunicarse por video,

VO0Z, mensajes instantaneos, etc.

A continuacién, una breve explicacion de las tecnologias inaldmbricas

existentes.
2.4.1. Infrarrojo - IrDA

Esta tecnologia estd basada en rayos luminosos que se mueven en el
espectro infrarrojo. Los estandares IrDA soportan una amplia gama de
dispositivos eléctricos, informaticos y de comunicaciones; permiten la
comunicacion bidireccional entre dos extremos a velocidades que oscilan
entre los 9600 bit/sy los 4 Mbit/s. Esta tecnologia se encontraba en
muchas computadoras portatiles y en teléfonos moviles de finales de
los afios 1990 y principios de los 2000, sobre todo en los dispositivos de
fabricantes lideres de ese momento, como Nokiay Ericsson; fue

gradualmente desplazada por tecnologias como Wi-Fi y Bluetooth [32].
2.4.2. Bluetooth

Bluetooth pertenece al grupo de las Redes Inalambricas de Area

Personal (WPAN), en la que se transmite voz y datos entre diferentes
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dispositivos mediante un enlace por radiofrecuencia en la banda ISM de

los 2,4 GHz. Esta caracterizado por:

e Dar facilidad a las comunicaciones entre equipos moviles.
e Posibilidad de crear pequefiasredes inalambricasy Ila

sincronizacién de datos entre equipos personales.
Radio Frecuencia - RFID

Radio Frecuency Identication (RFID) es una tecnologia que tiene la
capacidad de almacenar y capturar informacién electronicamente, esta
compuesto de un circuito integrado colocado de manera geométrica que
sirve como antena o etiqueta inteligente. Existen distintas clases de

etiquetas RFID o también conocido como tags.

e Tags activas, tienen incorporado un propio suministro de energia,
esta puede ser una bateria, panel solar, etc., es el primero en enviar
la sefial de ubicacion. Tiene rangos de fiabilidad de 10m
aproximadamente y es operativo en un ambiente de agua y metal.

e Tags pasivas, absorben energia del campo electromagnético
generado por el lector para transmitir datos que se encuentran en su
memoria, por ende, es el primero en iniciar la comunicacion. Posee
un alcance entre 10mm a 6 m, pero es mas barato en la fabricacion y
soporta condiciones extremas ambientales.

e Tags semi-pasivas, tienen bateria para alimentar el circuito hasta
comunicarse con el lector, a partir de ese momento utilizan el campo
eléctrico para suministrar energia y envio de datos. Tiene fiabilidad
comparable a los Tags activos y responden mas rapido al envio de

datos.
Otro tipo de clasificacion de Tags es respecto a su memoria

e Tags solo lectura, normalmente el cédigo de identificacion se
establece en fabrica es Unico y no se puede sobrescribir.
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e Tags multiple lectura y Unica escritura, es cuando sale de fabrica y el
usuario del sistema RFID es quien escribe la informacion en el tag
mediante un lector.

e Tags mudltiple lectura y mdltiple escritura, en este dispositivo se

puede leer y escribir la informacion de forma indeterminada.

El lector del sistema RFID est4 conformado por varias antenas para
establecer el campo electromagnético, capturar datos y dar energia a los
tags. Los rangos de frecuencia se clasifican en baja (125 KHz y 134
KHz) no sirve para multi-lectura; alta (13.56 MHz) para un area de 2m ;
ultrasénica (860 y 960 MHz) para Tags multi-lectura y mayor area y

microondas (~2.45GHz) para distancias de 30m [33].
2.4.4. Redes GSM

Antes, con los sistemas de telefénica Celular como AMPS (Advanced
Mobile Phone System) y TACS (Total Access Communication System)
era bastante facil para cualquier Phreaker, interceptar las conversaciones
telefénicas celulares ya que esos sistemas analdgicos utilizaban ESN
(Electronic Serial Number) que transmitia la informacion sin cifrar
facilitando un fraude telefénico. GSM utiliza un algoritmo de codificacion
de voz, modulacién digital GSMK (Gaussian Minimum Shift Keying), lento
salto de frecuencia y arquitectura de ranuras de tiempo TDMA (Time

Division Multiple Access). [34].
Arqguitectura GSM

La arquitectura GSM consta de varios Subsistemas:
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Figura 2.4 Componentes de la arquitectura de GSM [35]

La figura 2.4 muestra la arquitectura GSM en la cual describe los

componentes de la misma, las cuales son:

MT / TE (Mobile Terminal / Terminal Equipment): terminal, se
comunica con la red mévil a través del interfaz aire (Um).

Tarjeta SIM (Subscriber Identity Module): tarjeta inteligente
desmontable que almacena de forma segura la clave de servicio
del suscriptor usada para identificarse ante la red.

BTS (Base Transceiver Station): estacion base, conjunto de la
antena con su electrénica y su enlace con el resto de la red, que
cubre una cierta area geografica (celda).

Radio de cobertura méximo de unos 35 Km, potencia 320 W.
Cada celda tiene un identificador de celda (Cellld).

BSC (Base Station Controler): agrupa un conjunto de BTS.

Elimina complejidad de la BTS y extrae de la MSC las funciones
del control radio.
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e MSC (Mobile Switching Centre). agrupa a un conjunto de BSC,
cubriendo una amplia zona geografica.

e Se encarga de iniciar, terminar y canalizar las llamadas a través
del BSC y BTS correspondientes al abonado llamado.

e VLR (Visitor Location Register): proporciona un repositorio de
datos de subscripcion de los moviles operando en un area de
localizacion (asociada a un MSC).

e Suele estar asociado a un MSC (par MSC/VLR). HLR (Home
Location Register): proporciona un repositorio central de datos de
subscripcién.

e Cada red debe tener al menos un HLR.

¢ AuC (Authentication Centre): asociado al HLR, contiene las claves
individuales de identificacién del abonado. Clave secreta Ki (128
bits), nunca abandona el AuC ni el MS (SIM). EI AuC genera un
conjunto de claves SRES, Kc y RAND (triplete de autentificacion).

e EIR (Equipment Identity Register): repositorio que almacena los
IMEI (International Mobile Station Equipment Identity) utilizados
por el sistema GSM. Los MS tienen incluido de fabrica un Gnico
IMEI (15 digitos), que es utilizado por el EIR para confeccionar

distintas listas (blancas, negras) [34].
2.4.5. Redes 3G

La tercera generacion movil es de transmision de voz y datos a través de
telefonia  movil mediante UMTS  (Servicio  Universal de

Telecomunicaciones Méviles).

Los servicios a los que esta asociado 3G proporciona la posibilidad de
transferir tanto voz y datos como intercambio de correos

electrénicos, descarga de programas y mensajeria instantanea.

Aunque estad orientada a la telefonia mdvil, existen operadoras que
ofrecen servicios exclusivos de conexibn a Internet mediante
mddem USB en la que cualquier computadora puede disponer de acceso
a Internet [37].
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Wi-Fi

Wi-Fi es una marca de la Wi-Fi Alliance que adopta, prueba y certifica
gue los equipos cumplen con los estandares 802.11 relacionados a

comunicaciones inalambricas de area local.

Esta tecnologia surgio por la necesidad de encontrar un mecanismo de
conexion inalambrica compatible entre distintos dispositivos. Buscando
esa compatibilidad, en 1999 varias empresas como
3Com, Airones, Intersil, Lucent Technologies, Nokia y Symbol
Technologies se unieron para crear la Wireless Ethernet Compatibility
Alliance, actualmente llamada Wi-Fi Alliance. El objetivo de la misma fue
crear una marca que permita fomentar facilmente la tecnologia

inaldmbrica y asegurar la compatibilidad de equipos [36]

WiMAX

Worldwide Interoperability for Microwave Access (Interoperabilidad
Mundial para Acceso por Microondas), es una norma de transmision de
datos que utiliza las frecuencias de 2,5a5,8 GHz para tener una

cobertura de hasta 50 Km.

Es una tecnologia dentro de las conocidas como tecnologias de ultima
milla, que permite la recepcién de datos por microondas y retransmision
por ondas de radio. El estandar que define esta tecnologia es el IEEE
802.16MAN. Una de sus ventajas es dar servicios de banda ancha en
zonas rurales donde el despliegue de cable o fibra se dificulta y el costo

final para el usuario es muy elevado [37].
Comunicacion de campo cercano (NFC)

Es una tecnologia de comunicacion inalambrica, de corto alcance y alta
frecuencia que permite el intercambio de datos entre dispositivos. Los
estdndares de NFC cubren protocolos de comunicacién y formatos de
intercambio de datos, estdn basados en el ISO 14443 (RFID, radio-

frequency identification) y FeliCa. Los estandares incluyen ISO/IEC
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18092y los definidos por el NFC Forum, fundado en 2004
por Nokia, Philips y Sony [38].

Zighee

ZigBee, también conocido como "HomeRF Lite", es una tecnologia
inalambrica con velocidades comprendidas entre 20 kB/s y 250 kB/s y
rangos de 10 a 75 m. Puede usar las bandas libres ISM de 2,4 GHz, 868
MHz (Europa) y 915 MHz (EEUU).

Una red ZigBee puede estar formada por hasta 255 nodos los cuales
tienen la mayor parte del tiempo el transceiver ZigBee dormido con objeto
de consumir menos que otras tecnologias inalambricas. El objetivo es
gue un sensor pueda ser alimentado con dos pilas AA durante al menos 6

meses y hasta 2 afios.

Como comparativa, la tecnologia Bluetooth es capaz de llegar a 1 MB/s
en distancias de hasta 10m operando en la misma banda de 2,4 GHz,
s6lo puede tener 8 nodos por celda y esta disefiado para mantener
sesiones de voz de forma continuada, aunque pueden construirse redes
gue cubran grandes superficies ya que cada ZigBee actla de repetidor

enviando la sefal al siguiente.

Los productos ZigBee trabajan en una banda de frecuencias que incluye
la 2.4 Ghz (mundial), de 902 a 928 Mhz (en Estados Unidos) y 866Mhz
(en Europa). La transferencia de datos de hasta 250Kbps puede ser
transmitido en la banda de 2.4Ghz (16 canales), hasta 40kbps en 915Mhz
(10 canales) y a 20kbps en la de 868Mhz (un solo canal). La distancia de
transmision puede variar desde los 10 hasta los 75 metros, dependiendo
de la potencia de transmision y del entorno. Al igual que WiFi, ZigBee usa
la DSSS (secuencia directa de espectro ensanchado) en la banda 2.4
Ghz. En las bandas de 868 y 900Mhz también se utiliza la secuencia
directa de espectro ensanchado, pero con modulacion de fase binaria
[39].
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2.4.10. Universal Mobile Telecommunications System (UMTS)

Los cimientos de las redes UMTS estan basados en la estructura de red
GSM.

UTRAN
RNS

|Iu

CN

\ Dominic

=
x E 35 MSCALA 35 GMSC
Registras
| HLRPuCEIR
Domino PS5
SGSH @5,\,

Figura 2.5 Arquitectura de lared UMTS [35]

La Figura 2.5 muestra la arquitectura de la red UMTS la cual se

encuentra dividida en varios sistemas.
El terminal de usuario 3G se denomina como (UE) y se divide en:
o Elequipo mévil (ME o MS dependiendo del sistema)

e Elmddulo de identificacion de usuario para UMTS (USIM).
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9 &
Figura 2.6 Division del terminal UE [35]

La figura 2.6 muestra la divisién del terminal UE (User Equipment) la
cual se compone de la terminal mévil y su médulo de identidad de
servicios de usuario/suscriptor (USIM) o equivalente a la tarjeta SIM del

teléfono movil.

El subsistema que controla el acceso de radio en banda ancha recibe
diferentes nombres segun la tecnologia de Acceso de Radio (RAN)

utilizada:

e UTRAN. - Acceso de radio WCDMA, se subdivide en
subsistemas de Red Radioeléctrica (RNS). Estos RNS contienen
sus elementos de radio (Nodo B o BS) y el elemento de control
radioeléctrico (RNC). Los RNC se interconectan mutuamente a
través de la interfaz de red interna de acceso (lur). Entre UE y
UTRAN estd la Uu (se hace con WCDMA). Entre UTRAN vy
GERAN esta la Um. Entre UTRAN/GERAN y la CN esta la lurg
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Figura 2.7 Subsistema UTRAN [35]

La figura 2.7 muestra el subsistema UTRAN en la que se observa
la comunicacién entre los RNC, BS, y UE en las diferentes

interfaces.

GERAN. -De igual manera contiene elementos similares con las

siguientes denominaciones:

GERAN

AN

=
i

Figura 2.8 Subsistema GERAN [35]

La figura 2.8 muestra el subsistema GERAN la cual se comunica entre
el Equipo de Usuario (UE), la estacion movil (MS) y la estacidon

transceptora Base (BTS).

La red central (CN) engloba a todos los elementos de red necesarios
para el control de las conmutaciones y registros de abonados. Agrupa
los dominios de CS y PS [40]
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2.4.11.1Pv6 sobre redes de area Personal inalambrica de bajo consumo
(6LowPAN)

Tras una década de desarrollo de Ipv6 para redes de area personal
inaldmbricas de bajo consumo (6LoOWPAN), se puede decir que se ha
creado un protocolo aplicado a dispositivos simples, con limitado
procesamiento y baja potencia para ser integrado en el Internet de las
Cosas [41].

6LOWPAN, es una capa de adaptaciéon que permite el uso de IPv6 a
través de baja potencia inalambrica. La compresion de la cabecera del
protocolo de Internet (IP) permite a los paquetes 6LOWPAN ser
compactos, por lo que es robusto vy, ideal para redes de baja potencia y

con pérdidas de paquetes.

Una de las caracteristicas de 6LoWPAN es la compresion de cabecera
sin estado (Stateless header compression) en la que comprime de los
42 bytes de tamafio de cabecera de una IPv6 normal a sélo 6 bytes en

su minima implementacion.

Como es dedicado para dispositivos pequefos utiliza un minimo de
coédigo y memoria en la que encajan facilmente en partes 32K de
memoria flash. Permite comunicacién punto a punto con Internet y la
adaptacion a IPV6 a cualquier PAN compuesta con dispositivos de

recursos limitados y bajo consumo energético
Los caracteristicas de 6LowPAN son:

e Estandares abiertos

¢ Integracion transparente de Internet
e Escalabilidad

¢ Flujo de datos punto-a-punto

e Uso de la infraestructura de Internet
Arquitectura 6LoOWPAN

Las 6LOWPANS son stub networks en la que no tienen conocimiento de
otras redes, no se direcciona trafico de otras redes a través de ellas y
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para comunicarse con otras redes lo hacen con puntos de salida (edge

routers) definidos, teniendo varios puentes de salida.
Los tipos de configuraciones de la figura 2.9 con 6lowPAN son:

e Simple LoOWPAN

Un Edge Router (router de borde)
e Extended LOWPAN

Varios Edge Routers compartiendo un enlace en comun (backbone)
e Ad-hoc LOWPAN

No hay routers en la LowPAN [42]

Remote Server

Internet
Local perver
Backhaul link

Backbone link

Edbe Router

Ecée Router Edde Rdu(ev

Ad-hne | NWPAN

Figura 2.9: Arquitectura de 6LoOWPAN en sus distintas configuraciones
[43]
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2.4.12.Ultra Banda Ancha (UWB)

Ultra-Wideband o UWB es una tecnologia emergente que provee
comunicacion inalambrica. Antes de que se diera a conocer UWB en el
mundo comdun, ésta tecnologia ya se estaba aplicando en las fuerzas
militares. Hoy en dia, se realiza estudios para proponerlos en diferentes

aplicaciones como en la medicina.

UWB tiene dos modos de modulacion: Impulse Radio (IR) y Multibanda
OFDM.OFDM se lo utiliza para comunicaciones de alta velocidad de
pequefia gama.IR tiene baja potencia de pulsos ultracortos en intervalos
de nanosegundos. Las aplicaciones de UWB son de acceso de altas
velocidades de banda ancha de corto alcance, alta resolucién de

penetracion radar en la medicina.

Los primeros pasos de UWB en la medicina fue en 1993 cuando fue
monitoreado el cuerpo humano. En 1994 en USA fue presentada la
solicitud de patente por Radar UWB médica. Ya en 1996, el uso
biomédico de radares UWB se detecta imagenes y simples trazos,
desde entonces radar UWB es una opcion para la teledeteccion y la
imagen. En comparacion con los rayos X, las sondas de UWB utilizan
ondas electromagnéticas no ionizantes, que son inofensivas para el

cuerpo humano.

El pulso que genera UWB es en un tiempo muy corto y se encuentra por
debajo del nivel del ruido, lo que genera velocidades Gbps mediante el

uso del espectro 10 GHz.

La radiacion electromagnética de UWB es baja debido al pulso de baja
potencia de radio de -41,3dB. Esta baja radiacién es seguro incluso a

corta distancia para el cuerpo humano.

Uno de los campos aplicativos es en la imagen médica. Una de los
primeros 6rganos detectados fue el corazdn de la cual se desarrollé una

patente de Ultra Wide Band como estetoscopio radar. El transmisor de
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UWB emite pulsos directos al cuerpo humano y los pulsos reflejados

llegan al receptor.

UWSB tiene sus futuros estudios de investigacion en el &rea médico en:

Ecografia del corazén con trazados M-Mode

e Fonocardiograma y apexcardiograma para trazados externos

e Grabaciones de pulso de presion invasivas

e Grabaciones de electrocardiograma

e Mejor compresidon y modelizaciéon de propagacién de pulso de

RF en los tejidos vivos [44].

Las comunicaciones UWB son seguras, puesto que es necesario
conocer la secuencia de transmision de los bits de informacién para
poder escuchar las transmisiones. Ademas, la relacién sefal a ruido es
tan baja que las transmisiones pueden ser confundidas con ruido
ambiental o de fondo. Estas transmisiones pueden cifrarse sin ningln
tipo de limitacion y se pueden excluir de la escucha aquellos terminales
gue se hallen mas alejados de una cierta distancia especifica. Tampoco

se tiene que sintonizar la transmisién, ya que no existe portadora [45]
2.5. Arquitecturas y Protocolos de Comunicacién

La arquitectura de una red inalambrica es el primer paso para llegar a
proporcionar redes con gran ancho de banda, de forma eficaz y dinamica sobre
los costos en un area de cobertura especifica. Las infraestructuras de una
arquitectura de malla inaldmbrica es en efecto un router de la red menos el
cableado entre los nodos. Esta construido por pares de dispositivos de radio
gue no tienen que estar cableados a un puerto como los puntos de acceso
WLAN tradicionales (AP). La arquitectura de malla sostiene la intensidad de la
sefial mediante las largas rupturas a distancias, en una serie de saltos mas
cortos. Los nodos intermedios no sélo aumentan la sefal, también hacen
cooperativamente decisiones de envio sobre la base de su conocimiento de la

red, es decir, realizan un enrutamiento. Tal arquitectura con un disefio
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cuidadoso puede proporcionar un gran ancho de banda, eficiencia espectral y

una ventaja econémica sobre el area de cobertura.

Las redes de mallas inalambricas tienen una topologia relativamente estable a
excepcién a la falta ocasional de los ganglios o la adicion de nuevos nodos. La
ruta de acceso de trafico, que se agrega a partir de un gran numero de
usuarios finales, no cambia con frecuencia. Practicamente, todo el trafico en
una infraestructura de red de malla es transmitida hacia o desde una puerta de
enlace, mientras que en las redes ad hoc o redes de malla cliente el trafico

fluye a través de unos pares de nodos arbitrarios [46]
2.5.1. Common Object Request Broker Architecture (CORBA)

La arquitectura Common Object Request Broker Architecture (CORBA)
estd dirigido para disefadores y desarrolladores de software que
cumple con las especificaciones de Object Management Group (OMG).
La OMG es una organizacion sin fines de lucro que promueve el uso de
tecnologia orientada a objetos mediante guias y especificaciones. Las

caracteristicas de CORBA son:

¢ Independencia en el lenguaje de programacion y sistema operativo:
CORBA fue disefiado para liberar a los ingenieros de las limitaciones
en cuanto al disefio del software. Actualmente soporta Ada, C, C++,
C++11, Lisp, Ruby, Smalltalk, Java, COBOL, PL/l y Python.

e Posibilidad de interaccién entre diferentes tecnologias: uno de los
principales beneficios de la utilizacion de CORBA es la posibilidad de
normalizar las interfaces entre las diversas tecnologias y poder asi
combinarlas.

e Transparencia de distribucion: ni cliente ni servidor necesitan saber
si la aplicacion esta distribuida o centralizada, pues el sistema se
ocupa de todo eso.

e Transparencia de localizacion: el cliente no necesita saber dénde
ejecuta el servicio y el servicio no necesita saber donde ejecuta el

cliente.
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e Integracion de software existente: se amortiza la inversién previa
reutilizando el software con el que se trabaja, incluso con sistemas
heredados.

e Activacion de objetos: los objetos remotos no tienen por qué estar en
memoria permanentemente, y se hace de manera invisible para el
cliente.

e Otras como: el tipado fuerte de datos, la alta capacidad de
configuracién, libertad de eleccién de los detalles de transferencia de

datos, o la compresion de los datos [49].
2.5.2. Simple Object Access Protocol (SOAP)

SOAP (Simple Object Access Protocol) es una arquitectura de software
de mensajeria que define como dos objetos en diferentes procesos
pueden comunicarse por medio de intercambio de datos XML. Es uno
de los protocolos utilizados en los servicios Web. Puede formar y
construir la capa base de una "pila de protocolos", ofreciendo un
framework de mensajeria basica en el cual los WebServices se pueden
construir. Este protocolo esta basado en XML y se conforma de tres

partes:
e Sobre el cual define qué hay en el mensaje y como procesarlo

e Conjunto de reglas de codificacion para expresar instancias

de tipos de datos

e La Convencion para representar llamadas a procedimientos y

respuestas.
El protocolo SOAP tiene tres caracteristicas principales:

o Extensibilidad (seguridad y WS-routing son extensiones

aplicadas en el desarrollo).

e Neutralidad (SOAP puede ser utilizado sobre cualquier protocolo
de transporte como HTTP, SMTP, TCP o JMS).
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e Independencia (SOAP  permite  cualquier = modelo de

programacion).
Modelo de procesado

El modelo de procesado de SOAP se define como un sistema
distribuido, en el que intervienen distintos nodos. En un escenario
basico, los nodos SOAP se comunican, uno asumiendo el papel de
transmisor SOAP Sendery otro como receptor denominado SOAP
Receiver. Aun asi, la especificacién define otos tipos de nodos en

funcién del rol que asumen en la transferencia del mensaje:

e SOAP message path: conjunto de nodos por los cuales debe

pasar un mensaje SOAP.

e Initial SOAP sender: el transmisor que origina el mensaje y es el

punto de inicio del camino que seguira el mensaje.

e SOAP intermediary: el intermediario actia como SOAP receiver y
como SOAP sender, ya que primero recibe el mensaje para

después reenviarlo al siguiente nodo en el camino.

e Ultimate SOAP receiver: destino final del mensaje SOAP, es el

responsable de procesarlo.

Un nodo SOAP puede usar uno o varios roles, cada uno de los cuales
se encuentra definido mediante una URI conocida como el nombre de
rol. Los roles asumidos por un nodo son invariantes durante el envio
de un mensaje, teniendo en cuenta la especificacion el procesado
individual de mensajes. Una aplicacion puede crear protocolos de
comunicacion mas complejos como capas superiores sobre SOAP,
pudiendo definir sus propios roles para poder cumplir con sus

necesidades [47].
2.5.3. Transferencia de Estado Representacional (REST)

Es una arquitectura de software para sistemas hipermedia distribuidos

como la World Wide Web. REST afirma que la web ha disfrutado de
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escalabilidad como resultado de una serie de disefios fundamentales

clave:

Cliente/Servidor: Como servicios web son cliente servidor y definen
una interface de comunicacion entre ambos separando completamente
las responsabilidades entre ambas partes como se muestra en la figura
2.10.

Figura 2.10 Comunicacion entre Cliente/Servidor de REST

Sin estado: Son servicios web que no mantienen estado asociado al
cliente. Cada peticion que realiza distintos clientes a ellos es
completamente independiente de la siguiente. Todas las llamadas al

mismo servicio seran idénticas, como se muestra en la figura 2.11.

Figura 2.11 Diagrama Cliente/Servidor sin estados

Cache: El contenido de los servicios web REST se puede cachear de
tal forma que una vez realizada la primera peticion al servicio el resto
puedan apoyarse en la cache si fuera necesario. En la figura 2.12
muestra un diagrama de las peticiones guardadas por un servidor

cache.
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Figura 2.12 Diagrama de peticiones cacheadas

Servicios Uniformes: Todos los servicios REST compartirdn una
forma de invocacién y métodos uniformes utilizando GET, POST, PUT,
DELETE, tal como se muestra en la figura 2.13, en la que se pueden

tener diferentes requerimientos, pero tienen una igual invocacion.

Figura 2.13 Diagrama de servicios Uniformes

Arquitectura en Capas: Todos los servicios REST son escalables y
un cliente REST no es capaz de distinguir entre si esta realizando una
peticion directamente al servidor, o se lo esta devolviendo un sistema
de caches intermedios o por ejemplo existe un balanceador que se
encarga de redirigirlo a otro servidor. La figura 2.14 muestra un
balanceador de carga entre cliente y servidor con el fin de no

sobrecargar un solo servidor. [48]
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Figura 2.14 Diagrama de REST con Balanceador de Carga

2.5.4. Protocolo de Aplicacion Restringido (CoAP)

COAP se especifica en las normas RFC. El RFC es una norma técnica
de Internet generados por el IETF basado en un amplio proceso de
revision y control de calidad técnica. El protocolo de aplicacion
restringida (COAP) es un protocolo de transferencia de banda
especializada para su uso con los nodos restringidos y redes con
restricciones en la Internet de las cosas. El protocolo esté disefiado para
la maquina a maquina (M2M), tales como la energia inteligente y

automatizacion de edificios.
Constrained Application Protocol for Internet of Things

Internet de las cosas necesita integrar varios sensores, informatica y
comunicacion, que estan usando diferentes protocolos de
comunicacion. Los protocolos inalambricos se usan principalmente en

tres capas, que son:

e Capa fisica
e Capa MAC, Red

e Capa de Comunicacion y Aplicacion
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COAP es un protocolo para dispositivos inteligentes que deseen
conectarse a Internet. Como existen muchos dispositivos como
componentes en vehiculos y edificios con recursos limitados, se lleva
una gran cantidad de variacion en el poder de computacién, ancho de

banda de comunicacion, etc.

Caracteristicas CoAP

Como HTTP, CoAP es un protocolo de transferencia de documentos. A
diferencia de HTTP, CoAP esta disefiado para las necesidades de

dispositivos con recursos restringidos.

Los paquetes CoAP son mucho mas pequefios que los flujos TCP de
HTTP. Campos de bits y mapeo de cadenas de caracteres a nUmeros
enteros se utilizan ampliamente para ahorrar espacio. Los paquetes son
faciles de generar y se pueden analizar sin consumir memoria RAM

adicional.

CoAP se ejecuta a través de UDP, no TCP. Los clientes y servidores se
comunican a través de datagramas sin conexién. Los reenvios y
reordenamientos se implementan en la capa de aplicaciones.
Eliminando la necesidad de TCP permite la integracion a redes IP de

pequefios microcontroladores.

CoAP permite el direccionamiento broadcast y multicast de UDP. CoAP
sigue un modelo cliente/servidor. Los clientes hacen peticiones a los
servidores, los servidores envian respuestas. Los clientes pueden
utilizar los métodos GET, PUT, POST y DELETE de HTTP para
acceder, crear y borrar recursos. CoAP esta disefiado para interoperar

con HTTP y la RESTful Web a través de simples proxys.

Debido a que CoAP se basa en comunicacibn mediante datagramas,
puede ser utlizado por encima de SMS y otros protocolos de

comunicacion basados en paquetes.
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Las caracteristicas para servicios a dispositivos M2M son:

e Seguridad a los datos de la capa de transporte

¢ Intercambios de mensaje asincrono

¢ Tiene bajo costo operativo y complejo analisis sintactico

¢ Consta de un simple Proxy y de almacenamiento en caché

¢ Ultiliza UDP con opcion a confiabilidad unicast y solicitud multicast

e Realiza un mapeo de HTTP Stateless que permite suministrar
proxies con acceso HTTP CoAP para trabajar interfaces HTTP sencillas
sobre CoAP

Protocolo de Seguridad y Aplicacion de CoAP

COAP se esta convirtiendo en el protocolo estandar para aplicaciones
de 10. La seguridad es importante para proteger la comunicacion entre
los dispositivos. En la siguiente parte, se introduce una DTLS protocolo

de seguridad.

Hay tres elementos principales a la hora de considerar la seguridad, a
saber, la integridad, autenticacion y confidencialidad. DTLS puede
alcanzar todos ellos. IETF modifica DTLS para desarrollar otros DTLS
protocolo. DTLS emplean TCP, que es demasiado complejo. DTLS
resuelve dos problemas: la reordenaciéon de paquetes perdidos. Se
afiade tres instrumentos:

1. paquete de retransmision.

2. asignacion de numero de secuencia dentro del apreton de manos.

3. deteccion de reproduccion.

A diferencia de los protocolos de seguridad de capa de red, DTLS en la
capa de aplicacion protegen la comunicacibn de extremo a
extremo. DTLS también evita problemas generales criptograficos que se

producen en los protocolos de seguridad de la capa inferior [49].
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2.5.5. MQ Telemetry Transport (MQTT)

MQTT es un protocolo de mensajeria del tipo publicacién/suscripcién

para comunicaciones M2M (maquina a maquina), originalmente fue

desarrollado por IBM y ahora es un estandar abierto.

La arquitectura MQTT tiene las siguientes caracteristicas:

MQTT tiene un modelo cliente/servidor, en el que cada sensor es un
cliente y se conecta a wun servidor, conocido como
broker(negociador), a través de TCP.

MQTT es orientado a mensajes. Cada mensaje es un conjunto
discreto de datos binarios, sin significado para el broker.

Cada mensaje se publica en una direccién, conocida como tema o
topic. Los clientes pueden suscribirse a varios temas recibiendo

todos los mensajes publicados en el tema.

En una red simple con tres clientes y un broker se abren conexiones

TCP con el corredor. Los clientes inician las comunicaciones y el broker

mantiene la conexion abierta. Uno de los clientes publica un valor en un

temay el broker reenvia el mensaje a todos los clientes suscritos.

El

modelo publicacidn/suscripcion permite a los clientes MQTT

comunicarse:

Uno-a-uno.
Uno-a-muchos.

Muchos-a-uno.

MQTT soporta tres niveles de calidad de servicio de los cuales se puede

optar al publicar un mensaje.

0 — “dispara y olvida”

1 — “entregada al menos una vez’
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e 2 - “entregada exactamente una vez”

En MQTT, los clientes pueden registrar un mensaje “testamento”
personalizado, que sera enviado por el broker en caso que el cliente se
desconecte. Estos mensajes pueden ser usados para notificar a los

suscriptores cuando un dispositivo se ha desconectado.

MQTT tiene soporte para mensajes persistentes almacenados en el
broker. Al publicar mensajes, los clientes pueden solicitar que el broker
almacene el mensaje. S6lo el mensaje persistente mas reciente se
almacena. Cuando un cliente se suscribe a un tema, si existe un

mensaje persistente para el tema, este le sera enviado.

A diferencia de una cola de mensajes, los brokers MQTT no guardan
copias de seguridad de los mensajes persistentes dentro del servidor.

Cuando el broker se reinicia los mensajes persistentes se pierden.

En cuanto a la seguridad, los brokers MQTT pueden solicitar que los
clientes se identifiqguen mediante un nombre de usuario y contrasefia
antes de conectarlos. Para asegurar la privacidad, la conexion TCP

puede ser encriptada con SSL/TLS.

A pesar de que MQTT estad diseflado para ser liviano, tiene dos

inconvenientes para dispositivos muy limitados.

e Cada cliente MQTT debe ser compatible con TCP y normalmente
mantener una conexion abierta con el broker en todo momento. Para
entornos en los que la tasa de pérdida de paquetes es alta y los
recursos son escasos, esto es un problema.

e Los nombres de los temas son a menudo largas cadenas de

caracteres que lo hacen poco practico para 802.15.4.
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Ambas deficiencias se solucionan en el protocolo MQTT-SN, que define
un mapeo de MQTT al UDP y afiade soporte para nombres de temas

por indice [49].

2.6. Internet de las Cosas (IoT)

Kevin Ashton presenta en RFID Journal el concepto de Internet de las cosas (en
inglés Internet of the Things I0T). En el articulo explica el concepto de IoT lo
lleva desarrollando desde 1999 y la importancia de utilizar estos datos para
llevarlo a los objetos. Este concepto empez6 a surgir en una investigacion de la
identificacion de radiofrecuencia (RFID) en la red y en las nuevas tecnologias

de deteccién de sensores. [3]

Internet de los objetos se basa en las aplicaciones de Smart Cities, Smart Car,
movilidad, Smart House, industrias inteligentes, seguridad publica, y proteccién

del medio ambiente.

IoT se considera un area de innovacion y crecimiento, puesto que el mayor
potencial se estima en una combinacion de enfoques relacionados con la
tecnologia y conceptos como Cloud Computing, Internet del Futuro, Big Data,

robdtica, y la tecnologia semantica.

e Cloud Computing: Es un paradigma que permite ofrecer servicios de
computacion a través de una red, que usualmente es Internet.

¢ Internet del Futuro: Internet del Futuro es un término general para las
actividades de investigacion sobre nuevas arquitecturas para la Internet.

e Big Data: Es un concepto que hace referencia al almacenamiento de
grandes cantidades de datosy a los procedimientos usados para
encontrar patrones repetitivos dentro de esos datos

e Tecnologia Semantica: Codifica significados aparte de los datos y los

archivos de contenido, y separada del codigo de la aplicacion.

IoT como ya se explic6 no es un concepto nuevo, sino que mas bien se ha
hecho evidente por la sinergia entre estas tecnologias, conceptos y paradigmas.

El avance de la tecnologia en Europa demuestra que para el afio 2020 habra
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mas despliegues de productos para la implementacibn de ecosistemas

inteligentes.
2.6.1. Dominios de loT

Con el propdsito de ahondar en I0T es necesario conocer la clasificacion
de dominios para ser utlizados en una aplicacién especifica. Los
dominios son: Industria, medio ambiente y sociedad. El dominio de la
industria se encarga de las transacciones comerciales entre empresas,
organizaciones y otras entidades, por ejemplo, la fabricaciéon, logistica,
sector de servicios, banca. Las actividades en el dominio del Medio
Ambiente estan relacionadas con la supervision de los recursos naturales
como servicios de gestion ambiental, energia y agua. Y el dominio de la
sociedad se encarga de los servicios gubernamentales como por ejemplo

la inclusion de personas [50]
Industrial

El Internet de las Cosas transforma a empresas y paises con el fin de que
sean mas competitivas, siendo necesario tener alta productividad calidad

y seguridad.
Seguridad y Emergencia

e Perimetro de control de acceso: Control de acceso a las areas
restringidas y la deteccibn de las personas en areas no
autorizadas.

e Presencia de liquido: La deteccién de liquido en los centros de
datos, almacenes y sensibles la construccion de terrenos para
prevenir averias y corrosion.

e Niveles de radiacion: La medicion de los niveles de radiacion
distribuida en nuclear centrales eléctricas entorno para generar
alertas de fuga.

e Gases explosivos y peligrosos: La deteccion de los niveles de
gas y fugas en ambientes industriales, el entorno de las fabricas

guimicas y las minas en el interior.
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Al por menor
Control de la cadena de suministro: El monitoreo de las
condiciones de almacenamiento a lo largo de la oferta cadena y
seguimiento de productos con fines de trazabilidad.
NFC de pago: Procesamiento de pagos basados en la
localizacibn o actividad de duracién transportes publicos,
gimnasios, parques tematicos, etc.
Solicitudes de compra inteligentes: Obtencion de
asesoramiento en el punto de venta de acuerdo a los habitos de
los clientes, las preferencias, presencia de componentes para
ellos alérgicas o que expiraron fechas.
Gestién de Productos inteligente: Control de la rotacion de los
productos en los estantes y almacenes para automatizar los
procesos de reposicién de existencias.

Logistica
Calidad de Condiciones de envio: El monitoreo de vibraciones,
golpes, envase aberturas 0 mantenimiento de la cadena de frio
para el seguro.
Localizacion del articulo: La busqueda de elementos
individuales en grandes superficies como almacenes o puertos.
Deteccién de almacenamiento Incompatibilidad: Advertencia
de emisiones en el almacenamiento de contenedores bienes
inflamables cerrados que contienen material explosivo.
Seguimiento de la flota: control de las rutas seguidas por los
bienes delicados como médica drogas, joyas 0 mercancias
peligrosas.

Control industrial
Aplicaciones M2M: Maquina auto-diagnostico y control de
activos.
Calidad del aire interior: Control de los niveles de gases téxicos
y oxigeno en el interior quimicos plantas para garantizar que los

trabajadores y los bienes de seguridad.
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¢ Monitorizacion de temperatura: Control de la temperatura en el
interior industrial y médico neveras con mercancia sensible.

e Presencia de ozono: El monitoreo de los niveles de ozono
durante el proceso de secado de la carne en fabricas de
alimentos.

e Cubierta Ubicacion: Localizacion de activos en interiores
mediante el uso de (ZigBee, UWB) y tags pasivos (RFID / NFC).

e Vehiculo de auto-diagnostico: Recogida de informacion del
bus CAN para enviar bienes alarmas en tiempo a las situaciones

de emergencia o0 proporcionar asesoramiento a los conductores.
Sociedad

La idea es la de interconectar millones de islas de redes inteligentes que
permitan el acceso a la informacion no sélo “en cualquier momento” y “en
cualquier lugar”, sino también el uso de “cualquier cosa” e idealmente

a través de cualquier “camino”.

e Ciudades

o Smart Parking: Control de las plazas de aparcamiento
disponibilidad en la ciudad.

o Salud Estructural: Monitoreo de vibraciones y condiciones
materiales en los edificios, puentes y monumentos historicos

o Mapas de ruidos urbanos: Monitorizaciébn de sonido en
zonas de bar y zonas céntricas en bienes

o hora.

o Congestion del trafico: Monitoreo de vehiculos y peatones
para optimizar los niveles conduccion y rutas para caminar.

o Smart Lightning: lluminacion inteligente y adaptable tiempo
en luces de la calle.

o Administracion de basura: La deteccion de los niveles de
basura en contenedores para optimizar las rutas de

recolecciéon de basura.
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Sistema Inteligente de Transportacion: Carreteras y
Autopistas inteligentes con mensajes de advertencia y
desvios de acuerdo con las condiciones climaticas y eventos

inesperados como accidentes o atascos de trafico.

e Domética

O

El uso de energia y agua: la energia y el suministro de agua
de control del consumo para obtener consejos sobre cémo
ahorrar costes y recursos.

Electrodomeésticos mando a distancia: el encendido y
apagado de forma remota a los aparatos evitar accidentes y
ahorrar energia,

Sistemas de deteccion de intrusos: Deteccion de aberturas
de puertas y ventanas y violaciones para evitar que los
intrusos.

Arte y Articulos de Conservaciéon: Monitoreo de las

condiciones en el interior de los museos y almacenes de arte.

Medio Ambiente

IOT Simple ofrece una solucién tecnoldgica integral para aquellos actores
privados o publicos que tienen la necesidad de medir o controlar una o

multiples variables del medio ambiente.

e Ambiente

o Deteccion de incendios de bosques: Monitoreo de gases

de combustién y el fuego preventivo condiciones para definir
zonas de alerta.

Deslizamientos de tierra y la Prevencién de avalancha:
Monitoreo de la humedad del suelo, vibraciones y la densidad
de la tierra para detectar patrones peligrosos en condiciones
de la tierra.

Deteccion temprana de terremotos: Control distribuido en

lugares especificos de temblores.

e Agua
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Calidad del agua: Estudio de Andlisis de agua en los rios y el
mar para la fauna y la elegibilidad para el uso potable.

Fugas de agua: La deteccién de la presencia de liquido fuera
de los tanques y la presion de variaciones a lo largo de las
tuberias

Inundaciones de rio: El seguimiento de las variaciones del
nivel del agua en rios y embalses.

Nivel del tanque: El monitoreo de los niveles de agua,
petréleo y gas en los tanques de almacenamiento y cisternas.

Flujo de agua: Medicion de la presiébn del agua en los

sistemas de transporte de agua.

e Energia

O

O

Smart Grid: Energia seguimiento y la gestién del consumo.
Instalaciones fotovoltaicas: Seguimiento y optimizacién del
rendimiento en plantas de energia solar.

Silos de calculo: Medicion del nivel de vacio y el peso de los

bienes.

e Agricultura

O

Calidad de Mejora del Vino: Monitoreo de la humedad del
suelo y el diametro del tronco en los vifiedos para controlar la
cantidad de azucar en las uvas y la vid salud.

Casas verdes: Control de las condiciones de microclima para
maximizar la produccion de frutas y verduras y su calidad.
Campos de golf: riego selectivo en las zonas secas de
reducir los recursos hidricos requeridos en el verde.

Red Meteorolégica de la estacion: Estudio de las
condiciones meteorolégicas en los campos a formacion de
hielo, lluvia, sequia, nieve o viento predecir cambios.
Compost: El control de los niveles de humedad vy
temperatura en la alfalfa, heno, paja para prevenir hongos y
otros contaminantes microbianos

Agricultura Animal
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o Offspring Cuidado: El control de condiciones de crecimiento
de las crias de las animales granjas para asegurar su
supervivencia y la salud.

o Rastreo de animales: Localizacion e identificacion de los
animales de pastoreo en abiertos pastos o la ubicacion de
grandes establos.

o Niveles de gases toxicos: Estudio de la ventilacion y calidad
del aire en las granjas y la deteccion de gases nocivos de los

excrementos.
2.6.2. e-Salud

Los dominios de loT se pueden combinar para cubrir una necesidad, por
ejemplo, un informe presentado por la Organizacibn Panamericana de la
Salud (OPS) explica las alianzas con las Tecnologias de Informacion y
Comunicacion (TIC) para la evoluciéon de las redes sociales y la eSalud
con el fin de involucrar a distintos sectores que hace 30 afios eran

impensables de acceder [51]

El término de e-Salud (eHealth en inglés) es el conjunto de las TIC's
(Tecnologia de Informacién y comunicacién) que a modo de herramienta
se emplea en el entorno sanitario para dar diagndéstico, tratamiento,
prevencion y seguimiento en la Salud, ahorrando costos al sistema

hospitalario. [50]Este concepto puede ser aplicado a:

e Deteccion de caidas: Asistencia para las personas mayores
o discapacitadas que viven independiente.

e Neveras médicas: Control de las condiciones en el interior
de los congeladores de almacenamiento de vacunas,
medicamentos y elementos organicos.

e Deportistas Atencidn: Los signos vitales supervision en los
centros de alto rendimiento y campos.

e Vigilancia a los pacientes: Vigilancia de las condiciones de
los pacientes dentro de los hospitales y en una residencia de

ancianos.
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¢ Radiacion Ultravioleta: La medicion de los rayos solares UV
para advertir a la gente que no estar expuestos en ciertas

horas
Telemedicina

Significa “medicina a distancia” en la que existe una interaccion médico-
paciente en un entorno virtual. La telemedicina tuvo su desarrollo antes
del internet, en el afio 1959 en la Universidad de Nebraska, se lo
transmiti6 por television en la que se daban terapias en grupo. En la
actualidad, con los avances tecnologicos la telemedicina tiene mayor
acercamiento; el medico puede interactuar con el paciente en tiempo real,
el sistema de agendamiento de paciente es rapida, se puede dar mayor
informacién a los pacientes del cuidado sanitario (virus, gripe, etc.),
cambia el sistema de formacién e informacion a médicos. Asi como las
ventajas mencionadas telemedicina tiene sus riesgos potenciales tales
como la seguridad y confiabilidad de la informacion, continuidad de la
asistencia tanto el medico como el paciente. Debido a estos peligros,
previamente se debe establecer un modelo que elimine estas
posibilidades [52].

M-Salud

Es la unificacion de las populares apps moéviles enfocadas en dar
formacion e informacién a usuarios, pacientes, estudiantes y docentes.
Gracias a estas aplicaciones un usuario comun puede resolver sus dudas
como peso, masa corporal, oxigeno para saber si su cuerpo esta en

condiciones favorables [7].
Cloud Computing

Es un modelo que provee recursos Tl y servicios de negocio, como
ofimatica, ofrece seguridad, escalabilidad y tolerancia a fallos. Aplicado a
la e-Salud permite que los informes médicos digitalizados puedan ser
accedidos por el doctor encargado del paciente en cualquier punto en

gue se encuentre [53].
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Dispositivos wearables

Son dispositivos de monitorizacion que se los utiliza como prenda de
vestir, permiten desarrollar tratamientos preventivos a menor costo y
eficaz. Estos dispositivos se comunican a través de un Smartphone para
gue sea un centro de almacenamiento y transmision de datos sobre e-
Salud [7].

2.7. Arquitectura

Una arquitectura es una ciencia y arte que comprende el disefio y construccién.
La arquitectura de red trata de una estructura de alto nivel en la que indica
como esta relacionado los componentes de la red de extremo a extremo. En
otras palabras, es la guia de disefio técnico de la red aplicando principios de
disefio de alto nivel a los bloques de construccion. Se define al bloque de
construccién de la red como funcional, y la descripcion de la parte fisica es
intuitiva. Es decir, el grupo de los principios de disefio de alto nivel que
compone a la arquitectura de red indica cémo funciona y el modo de operacion.

Al disefiar una arquitectura se debe explorar las funciones basicas:

e Direccionamiento /enrutamiento: Determina la forma de usuario y la
gestion de los flujos de trafico se propagan por toda la red.

e Gestion de red: Describe los tipos de datos que se utilizan para
supervisar y gestionar cada uno de los elementos en el sistema, los
mecanismos para conectarse a dispositivos con el fin de acceder a los
datos, y los flujos de datos de gestion a través de la red.

e Rendimiento: Proporciona los mecanismos para controlar los recursos
de red asignados a los usuarios, las aplicaciones y dispositivos.

e Seguridad: Determina en qué la seguridad y el grado de privacidad
serdn implementadas en la red, en el que las areas criticas necesitan
ser asegurados y cOmo impactan e interactuar con otros componentes

arquitecténicos. [54]
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2.7.1. Arquitectura de Componentes

Es la aplicacioén de funciones dentro de una red que esta compuesta de
mecanismos (hardware y software) en la que ocurre un conjunto de

relaciones internas.

Las relaciones internas consisten en interacciones (compensaciones,
dependencias y limitaciones), protocolos y mensajes entre los
mecanismos, y se utilizan para optimizar cada funciéon dentro de la red.
Las compensaciones son puntos de decisién en el desarrollo de cada
componente de la arquitectura. Se utilizan para priorizar y decidir qué
mecanismos se han de aplicar. Las dependencias se producen cuando

un proceso se basa en otro para su funcionamiento.

Estas caracteristicas de la relacion ayudan a describir los
comportamientos de los mecanismos dentro de una arquitectura de

componentes, asi como el comportamiento general de la propia funcion.

El desarrollo de una arquitectura de componentes consiste en determinar
los mecanismos que lo conforman, cémo funciona cada uno de ellos, asi

como la forma en que los componentes funcionan como un todo.

e Las interacciones dentro de un componente se basan en los
mecanismos requeridos para comunicarse y trabajar con los demas.

e Las compensaciones son puntos de decision en el desarrollo de cada
componente, tomadas para priorizar y elegir entre las caracteristicas y
funciones de cada mecanismo y para optimizar la arquitectura de
cada uno de ellos. A menudo hay varias compensaciones dentro de
un componente, y gran parte de la refinacién de la arquitectura de red
ocurre aqui. Por ejemplo, una compensacion comun en la gestion de
redes implica la eleccion entre centralizacion y distribucion de las
capacidades de gestion. Las compensaciones son fundamentales

para la arquitectura de red como el disefio de redes. [54]
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2.7.2. Arquitectura de Referencia

Una arquitectura de referencia es una descripcién de la arquitectura de
red completa y contiene todas las arquitecturas de componentes

(funciones) considerados para esa red.
2.7.3. Modelos de Arquitectura

En un desarrollo del modelo Arquitecténico se pueden utilizar un modelo
gue sirva como base de construccion para otra o utilizar una que sea un

punto de partida. [54]
Existen tres tipos de modelos arquitectonicos:

¢ Modelos topoldgicos: Se basan en una disposicién geogréfica y se
utilizan a menudo como puntos de partida en el desarrollo de la
arquitectura de red. Ejemplo: Modelos Redes WAN, MAN, LAN; WAN,
LAN; Core, Distribucion y Acceso

o Modelos basados en el flujo: Tienen especial ventaja de los flujos
de trafico a partir de la especificacion de flujo. Ejemplo: Modelos Peer-
to-Peer, Cliente-Servidor, Jerarquia Cliente-Servidor, Computacion
distribuida.

e Modelos funcionales: Se centran en una o mas funciones o
caracteristicas previstas. Es probable que su arquitectura de
referencia contendrd mas de una arquitectura modelo. Se enfoca en
funciones particulares de la red. Ejemplo Modelos de proveedores de
servicios, intranet/extranet, rendimiento de uno o varios niveles, y

modelo end-to-end.
2.7.4. Arquitecturas de loT

Las Arquitecturas loT se encuentran dividas en soluciones publicas,
privadas y las que se encuentran en desarrollo. Entre las soluciones

publicas se explica a continuacion:

e SENSELI: Esta disefiado para el campo de los negocios, se encarga

principalmente de problemas de escalabilidad de un gran nimero
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de dispositivos WS&AN. Proporciona servicios de red y gestiona
informacién necesaria para permitir una recuperacion fiable y
precisa con interaccion al mundo real.

o CASAGRAS: Esta arquitectura consiste en el estudio del uso del
sistema RFID con el fin de recopilar, revisar y analizar la interaccion
con Internet de las Cosas.

¢ SMARTSANTANDER: Utiliza el concepto de la Smart Cities, en
este caso propone una investigacion experimental en una ciudad
inteligente, propone una infraestructura de loT a diferentes niveles
como protocolos de comunicacion, arquitecturas 10T, servicios a
usuarios finales, etc.

¢ BRIDGE: Esta relacionado con el area de las redes y aplicaciones
de software y seguridad. Tiene dos interfaces que son: 1) Solicitud
de Consulta y 2) Operaciones de captura

¢ SMARTPRODUCTS: Esta desarrollado para la construccién de
“productos inteligentes”, en el que el producto contiene informacion
de sus caracteristicas, funciones, su entorno fisico, sus
preferencias y habilidades.

o CUBIQ: Ofrece una plataforma integrada para el acceso unificado
de datos, procesamiento y servicio de federacion.

Las soluciones comerciales mas conocidas son:

e ZigBee: Es una tecnologia inalambrica basada en estandares
como |IEEE 802.15.4. Se basa en conectar las cosas con menor
uso de las baterias y baja tasa de envio de datos.

e WirelessHART (Highway Addressable Remote Transducer): Es
una extension de la popular tecnologia de comunicacion HARD
alambrica hacia aplicaciones inalambricas, basada en IEEE
802.15.4 Fisica y aspectos seleccionados de MAC (con diferentes
enfoques). Posibilita comunicaciones robustas en tiempo real
mediante una administracion central de enrutamiento, de las

ranuras TDM asi como la creacion de redes de malla. Permite
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comunicaciones seguras a través de varios mecanismos de
seguridad y debido a su filosofia de funcion Gnica no permite
interoperabilidad con otras tecnologias de comunicacion.

e Sensinode: Es una solucion comercial que provee software para
red embebido y productos de hardware basados sobre la
tecnologia IP 6LOWPAN para las aplicaciones empresariales que
son regularmente mas exigentes.

e SunSPOT (Sun Small Programmable Object Technology): Es una
plataforma de Sun Microsystems para el desarrollo de redes de
sensores y sistemas integrados. Un punto importante es que
utiliza Java para su desarrollo, asi Sun ha desarrollado su propia

magquina virtual Java Squawk-VM. [51]
2.8. Dispositivos médicos Inalambricos Implantados

En el mercado de la medicina existen compafias dedicadas al estudio y
producciéon de dispositivos médicos implantados en el ser humano, en la que
con una cirugia de pocos minutos se inserta un dispositivo con el fin de ayudar
a la persona en un momento de riesgo o dar tratamiento de manera remota. A
continuacién, una explicacion de diferentes dispositivos que existen en el

mercado.
2.8.1. Aparato para la deteccidn y tratamiento de la arritmia ventricular

Este aparato es colocado por un médico cirujano para el seguimiento a
largo plazo de las condiciones cardiacas como la arritmia. El dispositivo
incluye un generador de impulsos para la deteccién de la arritmia,
acoplado a un electrodo proporciona estimulacién eléctrica a manera de

tratamiento y desfibrilador.

Los elementos del dispositivo son:

e Microprocesador
e Memoria de so6lo lectura (ROM)

e Memoria de acceso aleatorio (RAM)



58

¢ Un controlador digital, un circuito amplificador de entrada, dos

circuitos de salida, y una unidad de telemetria / programacion.

La memoria de soélo lectura almacena la memoria y / o firmware para el
dispositivo, incluyendo el conjunto de instrucciones principales que
define los calculos realizados para obtener los distintos intervalos de
tiempo empleados por el dispositivo. La memoria RAM generalmente
sirve para almacenar los pardmetros de control de variables, tales como
velocidad programada de estimulacion, cardioversion programada /
intervalos de desfibrilacién, anchos de pulso, amplitudes de pulso, y asi
sucesivamente, que estén programados en el dispositivo por el médico.
La memoria de acceso aleatorio también almacena valores derivados,
tales como los intervalos de tiempo que separan los pulsos
almacenados taquiarritmia y el intervalo de estimulacibn de alta

frecuencia correspondiente.

El controlador realiza todas las funciones de control y de temporizacion
basicos del dispositivo, incluye al menos un contador de tiempo
programable, que se utiliza para medir los intervalos de tiempo dentro
del contexto de la actual invencion. En vez del intervalo de estimulacion
de escape o en respuesta a una determinacion de una cardioversion,
desfibrilacion, o la estimulacion de pulso se va a entregar, el
controlador activa el impulso de salida correspondiente de la etapa de
salida de alto voltaje. En una realizacion, el controlador también puede
controlar la amplitud de impulsos de estimulacion, asi como la energia

asociada con desfibrilacion y cardioversion choques. [55]

2.8.2. Sistema inalambrico en miniatura para la estimulacion cerebral

profunda

Un sistema implantable y un método para tratamientos de estimulacién
cerebral profunda (DBS), es un sistema pequefio y auto-contenido para
permitir la implantacion de todo el sistema dentro del cerebro. El

sistema comprende un inductor en el que se induce una tensién cuando
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se someten a un campo electromagnético, y que comprende un
dispositivo de una carcasa, elementos en una superficie exterior de la
carcasa, Y la electronica dentro de la misma y conectado eléctricamente
a la bobina estimulante. La electrénica del cerebro produce una
corriente estimulante de la tension inducida en el inductor y luego

entrega el cerebro corriente a los elementos estimulantes.

Los métodos de DBS se utilizan para estimular el cerebro con impulsos
eléctricos para tratar una variedad de condiciones y enfermedades
cerebrales, incluyendo, pero no limitado a la depresion, Parkinson,
accidente cerebrovascular, la distonia, y el temblor debido a la
esclerosis multiple. DBS implica la implantacién quirargica de electrodos
en el cerebro y a continuacion el funcionamiento de los electrodos para
entregar impulsos eléctricos capaces de bloquear ciertas actividades en
el cerebro, y la actividad particularmente anormal que causa
condiciones y sintomas indeseables. La programaciéon del tratamiento
de estimulacién cerebral profunda es facil y sin dolor, y puede ofrecer a
los pacientes alivio de temblores, rigidez, lentitud de movimientos y
rigidez, y puede tratar los problemas de equilibrio asociados con sus
condiciones. El nivel y la duracion de la estimulacién se pueden ajustar

a medida que cambia de un paciente a través del tiempo.

Los dispositivos de DBS tipicamente comprenden una capa muy fina de
alambre de plomo aislado terminado con cuatro contactos de los
electrodos. Este se enruta fuera del crdneo a través de una pequefia
abertura y conectado a una via subcutanea con un cable de extensién
enrutado a lo largo de la cabeza, el cuello y el hombro, y un generador
de impulsos u otro dispositivo neuroestimulador adecuado implantado
bajo la piel, por ejemplo, en el area del pecho. Como tales, los
procedimientos y dispositivos convencionales de DBS requieren dos
procedimientos quirdrgicos: uno para implantar los electrodos dentro del

cerebro, y un segundo con un dispositivo neuroestimulador en el pecho.
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El éxito de DBS esta directamente relacionado con la basqueda de la
zona especifica en el cerebro para la estimulacion. En consecuencia,
durante la parte de la cirugia del cerebro, al paciente sélo se le aplica
anestesia local para adormecer el area a ser operado, y permanece
despierto y alerta para que el cirujano pueda hablar con él asegurando
que las areas propias del cerebro se identifican para la estimulacion.
Mientras que la cabeza del paciente se inmoviliza con un marco
especial, dos agujeros son perforados en el craneo y, guiada por
técnicas de imagen, el cirujano implanta los electrodos a zonas
seleccionadas precisamente en cada lado del cerebro. Un neurdlogo y
un neurocirujano suelen decidir si atacar una de las dos areas
comunmente estimuladas por DBS: o bien el nucleo subtalamico (STN)
o el globo palido interno (GPI). Estas estructuras son profundamente
dentro del cerebro e implicado en el control motor, y la estimulacion de
estas areas parece bloquear las sefiales que causan los sintomas

motores incapacitantes de la enfermedad.

Después de que los electrodos se han colocado adecuadamente, el
segundo procedimiento quirargico se lleva a cabo mediante el cual el
cirujano implanta el neuroestimulador en el pecho del paciente, y el
cable de extensiébn se enruta por debajo de la piel del paciente y
conectado a los cables de electrodo y el neuroestimulador.
Dependiendo del tipo de neuroestimulador seleccionado, dos
neuroestimuladores se pueden implantar para controlar los sintomas
que afectan a ambos lados del cuerpo. La implantacién del
neuroestimulador se lleva a cabo por lo general mientras el paciente
estd bajo anestesia general. Pacientes de estimulacién cerebral
profunda a menudo estdn en el hospital durante varios dias, y la
estimulacion se inicia generalmente por primera vez en unas pocas
semanas después de la implantacion. El neuroestimulador, que suele
ser alimentado por bateria, estd programado desde fuera del cuerpo
para entregar una dosis prescrita y por lo general continla de impulsos

eléctricos a medida para el individuo. [56]
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2.8.3. Casco de implante coclear integrada

Un casco integral para un sistema de implante coclear incluye un
micréfono para dar salida a una sefial de audio; el procesador de la
sefial electronica; y un transmisor. Todo el microfono, la electronica de
procesamiento de sefales, y el transmisor estan dispuestos en una
carcasa comun de la pieza de cabeza integrada. La pieza de cabeza
también puede ser una de un conjunto de piezas de cabeza que se
puede utilizar, alternativamente, segun sea necesario para satisfacer los

requisitos de consumo de energia o las condiciones ambientales.

Las personas con pérdida de audicidbn potencialmente pueden ser
ayudadas por un nimero de diferentes dispositivos de ayuda auditiva.
Estos dispositivos de asistencia son una prenda muy utilizada
regularmente y durante un periodo significativo de cada dia. En
consecuencia, cualquier dispositivo de asistencia auditiva debe ser
robusto y fiable. Ademas, el dispositivo debe ser visualmente discreto y
no restringir indebidamente las actividades del usuario. Los usuarios de
implantes cocleares normalmente deben llevar al menos dos unidades
externas separadas, un procesador y un casco, que estan conectados

por un cable.

El procesador puede ser un procesador detras de la oreja (BTE) o uno
para usarlo en el cuerpo. Un procesador BTE normalmente utiliza un
gancho que se fija sobre la parte superior de la oreja y mantiene el
procesador BTE en su lugar detrdas de la oreja del usuario. El
procesador BTE contiene un micréfono, la bateria y la electrénica. Un
cable se conecta el procesador BTE de la pieza de cabeza y transmite
sefales de datos y de alimentacién a la antena receptora. La pieza de
cabeza se lleva a cabo tipicamente en su lugar por fuerzas magnéticas
generadas por un iman implantado quirdrgicamente que es una parte

del implante coclear interna [57].
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2.8.4. Terapia de estimulacion eléctrica para promover la distension

gastrica para la gestién de la obesidad

La obesidad es un problema de salud grave para muchas personas. Los
pacientes que tienen sobrepeso a menudo tienen problemas de
movilidad, suefio, presion arterial alta y colesterol alto. Algunos otros
riesgos graves también incluyen la diabetes, paro cardiaco, accidente
cerebrovascular, insuficiencia renal y la mortalidad. Ademas, un
paciente obeso puede experimentar problemas psicoldgicos asociados
con problemas de salud, ansiedad social, y en general, mala calidad de

vida.

Ciertas enfermedades o condiciones pueden contribuir al aumento de
peso adicional en forma de grasa o tejido adiposo. Sin embargo, las
personas sanas también pueden llegar a tener sobrepeso como un
resultado neto de exceso de consumo de energia y el gasto de energia
insuficiente. La reversién de la obesidad es posible, pero dificil. Una vez
que el paciente consume mas energia de la que consume, el cuerpo
comenzard a utilizar la energia almacenada en el tejido adiposo. Este
proceso eliminara lentamente el exceso de grasa del paciente y dara
lugar a una mejor salud. Algunos pacientes requieren intervencion para
ayudarles a superar su obesidad. En estos casos graves, suplementos
nutricionales, medicamentos recetados, o programas de dieta y ejercicio

intenso pueden no ser eficaces.

La intervencién quirdrgica es un tratamiento de Ultimo recurso para
algunos pacientes obesos que son considerados obesos morbidos. Una
técnica quirtrgica comun es el Roux-en-Y cirugia géastrica de derivacion.
En esta técnica, el cirujano grapa o suturas fuera una gran parte del
estbmago para dejar una pequefia bolsa que contiene los alimentos. A
continuacion, el cirujano corta el intestino delgado aproximadamente a
media longitud y se une la seccion distal del intestino delgado a la parte
de la bolsa del estbmago. Este procedimiento limita la cantidad de

alimento que el paciente puede ingerir a unas pocas onzas, y limita la



63

cantidad de tiempo que la ingesta de alimentos puede ser absorbida a
través de la longitud méas corta del intestino delgado. Si bien esta
técnica quirdrgica puede ser muy eficaz, presenta riesgos significativos

de efectos secundarios no deseados, desnutricion y muerte.

La terapia de estimulacion eléctrica es una alternativa a la intervencion
quirdrgica, y puede ser eficaz en el tratamiento de la obesidad ya sea
solo o en combinacion con dieta y ejercicio. Para la terapia de
estimulacion eléctrica, un paciente esta equipado con un estimulador
eléctrico implantado que envia pulsos de estimulacion eléctrica para el
estdbmago del paciente a través de electrodos llevados por una 0 mas
derivaciones. La terapia de estimulacion eléctrica puede configurarse
para inducir una sensacién de plenitud 0 nauseas en el paciente,
desalentando asi la ingesta excesiva de alimentos. Ademas, en algunos
casos, la terapia puede estar configurada para aumentar motilidad
gastrica de manera que la absorcién de calorias se reduce. Por lo tanto,
la terapia de estimulacion eléctrica puede ser eficaz en la causa de la
pérdida de peso, al desalentar la ingestion de alimentos y / o reducir la

absorcién de calorias.

La terapia esta configurada para provocar al menos distension gastrica
parcial, la cual tiende a inducir una sensacion de saciedad y por lo tanto
desalienta la excesiva ingesta de alimentos por el paciente. Esta puede
suministrar al tracto gastrointestinal del paciente mediante electrodos
desplegados por una 0 mas derivaciones implantables acoplados a un
estimulador eléctrico, que suministra impulsos de estimulacion que
tienen una anchura de impulso en un intervalo encontrado para ser

eficaz en causar distension gastrica.

El método delestimulador gastrico implantable comprende un
generador de impulsos de estimulacion eléctrica que genera impulsos
con una anchura aproximada de 1 a 50 milisegundos, y uno o mas
electrodos, acoplado al generador de impulsos, que se aplican los

pulsos de estimulacion a un tracto gastrointestinal de un paciente para
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causar distension gastrica, en otros casos se puede configurar el ancho
de los impulsos para promover la longevidad de la bateria y evitar

riesgos secundarios como nauseas, dolores y malestar abdominal.

El estimulador implantable puede estar construido con una carcasa
biocompatible, tal como titanio, acero inoxidable, o un material
polimérico, y se implanta quirdrgicamente dentro del paciente. El lugar
de implantacion puede ser una ubicacién subcutanea en el lado de la
parte inferior del abdomen o en el lado de la espalda inferior. El
estimulador esta alojado dentro de la carcasa, e incluye componentes
adecuados para la generacion de impulsos de estimulacién eléctrica,
puede ser sensible a un modulo externo que genera sefiales de control
para ajustar los pardmetros de estimulacion. Aunque el estimulador
puede estar implantado dentro del cuerpo humano, puede encontrarse
externo acoplado a los cables percutaneos, ya sea para la estimulacién
de prueba o la estimulacion crénica. El estimulador puede estar formado
como un sistema de RF acoplada en la que un controlador externo
proporciona sefiales de control y de fuente acoplado inductivamente a

un generador de impulsos implantado.

Varios aspectos de estas técnicas pueden implementarse dentro de uno
0 mas microprocesadores, procesadores de sefiales digitales (DSP),
circuitos integrados de aplicacién especifica (ASIC), matrices de campo
I6gico programable (FPGA) o cualquier otro equivalente integrado o
circuiteria logica discreta, asi como cualquier combinacién de tales

componentes.

Cuando se implementa en software, la funcionalidad atribuida a los
sistemas y dispositivos descritos se puede realizar como instrucciones
sobre un medio legible por ordenador tales como memoria de acceso
aleatorio (RAM), memoria de sélo lectura (ROM), de acceso aleatorio no
volatii memoria (NVRAM), programable y borrable memoria de sélo
lectura eléctricamente (EEPROM), memoria flash, medios magnéticos,

medios épticos o similares. Las instrucciones se ejecutan para soportar
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uno o mas aspectos de la funcionalidad descrita en esta descripcion
[58].

2.8.5. Dispositivo implantable de estimulacién y método para tratamiento

de la caida del pie y otros trastornos neurolégicos

Un aparato para producir una dorsiflexion del pie de un paciente
comprende un electrodo de deteccion y la estimulacion combinada de
dispositivos que tienen neurosensores Yy electrodos estimuladores
capaces de detectar una sefial nerviosa de un nervio periférico y la
estimulacion de las fibras nerviosas motoras periféricas. Los
neurosensores y los electrodos estimuladores son implantables encima
de la rodilla de un paciente. Un medio para recibir y procesar las
sefales nerviosas detectadas para identificar una sefal indicativa del
tiempo del dolor al elevar el talon del paciente y producir una sefal de

control en respuesta a ello.

Existen numerosas condiciones para el cuerpo humano en el que una
enfermedad o mal funcionamiento corporal tienen su origen en el
deterioro de la funcibn del sistema neuromuscular, incluyendo
deficiencias en base a la alteracion sensorial, asi como la actividad

motora.

Muy a menudo las personas que sufren un accidente cerebrovascular
recuperan una gran cantidad de funciones después de un periodo de
tratamiento. Después de un 10 a 20% de los supervivientes del
accidente cerebrovascular es Upper Motor Neurone- gota del pie (UMN-
DF) que implica una incapacidad para la flexion dorsal del pie durante la
fase de balanceo de la marcha, asi como la pérdida de la cadera normal
y flexion de la rodilla, y la incapacidad de empujar el pie, asi como la

espasticidad de los musculos de la pantorrilla.

Una caracteristica importante de UMNLSs es que la excitabilidad eléctrica
de los nervios periféricos asociados permanece intacta, lo que facilita el
uso de la estimulacion eléctrica funcional (FES) para restaurar o mejorar

la marcha para algunos de estos casos. En 1961, Liberson y sus
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colaboradores propusieron aplicacion de la estimulacién eléctrica en el
nervio peroneo comuan para corregir esta condicion y usando un
interruptor en el pie sincronizando la aplicacion de ES a la fase de
balanceo de la marcha, usando un dispositivo adelante se le
denominara un estimulador peroneo (PS) o la gota del pie Estimulador
(DFS)

El desarrollo de la sede en FES ha pasado por las siguientes etapas

evolutivas:

e Estimulador en superficie de la pierna con cableado monocanal.

Estimulador en superficie de la pierna con cableado multicanal.

e Estimulador implantado en la pierna con cableado monocanal.

e Estimulador implantado en la pierna con microprocesador
exterior.

e Sensores alternativos como remplazo del intercambiador en la

pierna: a) Sensores Artificiales, b) Sensores “naturales”.

La cirugia para la implantacién de un electrodo de estimulacion proximal
a la rodilla (preferiblemente un electrodo de mdltiples canales) seria
aproximadamente de 5-10 cm del nervio peroneal comun de la rodilla.
Esta ubicacion proporciona un nimero de ventajas: mas espacio para la
estimulacion dispositivo, menos intervencion quirtrgica y una mejor
proteccién de los cables de estimulaciébn que no tienen que cruzar la

articulacion de la rodilla.

El sistema comprende un estimulador implantable multicanal con una
estimulacion nerviosa multipolar implantable en el nervio peroneo.
Ademas, tiene una unidad externa, que alimenta y controla el implante
basado en un interruptor externo colocado bajo el talén del usuario.
Durante la marcha, el talén-interruptor realiza la estimulacion convertir
una durante la fase de balanceo de la pierna afectada y se apaga
durante la fase de apoyo, para hacer que los musculos dorsiflexores
levantar activamente el pie por encima del suelo durante media vuelta y

para relajar los musculos dorsiflexores durante la postura
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El electrodo de estimulacion puede ser de muchos disefios diferentes.
La caracteristica comun es que debe tener varios contactos eléctricos
colocados en el interior o en la proximidad inmediata del nervio a ser
estimulado. Los contactos deben ser colocados de manera que, al pasar
una corriente eléctrica a través de ellos, se activaran diferentes partes
del nervio. En una realizacion preferida, el electrodo es una estructura
aislante que comprende una serie de contactos de electrodos que
proporcionan una interfaz eléctrica para el nervio. Los contactos deben
ser colocados de manera que, al pasar una corriente eléctrica a través

de ellos, se activaran diferentes partes del nervio.

En una primera realizacion, un estimulador multicanal se encuentra en
una carcasa separada y conectado con el electrodo de estimulacion por
medio de un cable de multiples conductores. El cable tiene un conector
en linea que se puede montar durante la cirugia, para facilitar el paso de
los cables bajo la piel. EIl estimulador puede ser analégico, en la se
tiene canales separados que estan cada uno de ellos alimentados vy
controlados con un enlace inductivo separado, funcionando a su propia
frecuencia (en un sistema de dos canales esto podria ser 1,1 MHz y 4,4
MHz resp.). Este estimulador produce corriente fija, impulsos bifasicos

gue son de anchura de impulso modulada por el transmisor externo.

Otra implementacion del estimulador podria ser por medio de la
electrénica digital. Este método seria mucho a preferir, ya que hace
posible el establecimiento de un canal de comunicacién en serie a
través del enlace inductivo y en este programa se podria configurar mas
parametros para la estimulacion. Ademas, sera necesario s6lo un Unico

enlace inductivo para soportar cualquier nimero de canales.

Para evitar el uso de varios cables implantados se podria colocar una
parte del estimulador directamente sobre el electrodo, entonces el cable
solamente tiene que llevar la energia y la informacion en serie
codificado desde el cuerpo principal al electrodo. En el electrodo,

entonces se descodifica esta informacion y los pulsos de estimulacion
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se distribuyen a uno o mas de los contactos. De esta manera el nimero
de conductores en el cable se puede reducir a algun lugar entre dos y
cuatro. Esta solucion requiere parte del electrodo del circuito para ser

extremadamente miniaturizado; de lo contrario, no cabe en el electrodo.

La transmision de potencia e informacion de control para el implante
puede ser colocado en la superficie de la piel. Las bobinas estan
conectadas a un dispositivo con las baterias, circuitos de control y un

amplificador de potencia para alimentar el enlace inductivo.

Esta unidad puede estar disefiada de varias maneras. En una
realizacién especifica que se ha aplicado con un microcontrolador, que
almacena un programa para la comunicacion con el implante y que
almacena los parametros de la estimulacion. La unidad tiene entradas
para energia de una bateria, la sefial de un talén-interruptor y un canal
de entrada de serie de pardmetros de estimulacion de programacion en
la unidad. Tiene, ademas, un conector para la descarga de un nuevo

programa en la unidad.

Otra alternativa, es suministrar energia al estimulador por una bateria
recargable situada en el estimulador implantado. La bateria recargable
puede ser, por ejemplo, ser una bateria de iones de litio que puede ser

cargada por induccién un cargador externo.

Un receptor de radio es opcional, facilita la programacién de los
pardmetros en el dispositivo de la unidad de programacién. Un receptor
estd basado en uno de los circuitos del transceptor en miniatura.
Proporciona una sefial digital a la entrada de serie en la unidad de
potencia y control de estimulos y se limita a sustituir un cable estandar
RS-232.

Con el fin de configurar el sistema para un paciente especifico, una
unidad de programacion es necesario. Esto puede ser o bien una
unidad dedicada de mano o un PC con un programa adecuado. Si la
unidad de potencia y control de estimulos esta equipada con un

receptor de radio, la unidad de programacién debe tener un transmisor
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correspondiente, para que sea posible la transferencia de los
pardmetros de estimulo sin cables a la unidad de potencia y control de

estimulos. [59].

Esta unidad de programacion permite configurar los siguientes

parametros para la estimulacion:

¢ Umbraly la estimulacion maxima para cada canal
e frecuencia de estimulacion para cada canal
e El tiempo permitido para el aumento gradual de la estimulacion

cuando el talon se eleva desde el suelo para cada canal

2.8.6. Sistema para la estimulacion de péancreas y de medicion de

glucosa

Se proporciona un sistema implantable y método para supervisar la
actividad eléctrica de las células beta pancreaticas en un paciente con
el fin de obtener una medida de la insulina en un paciente, nivel de
demanda y la glucosa en sangre. Un generador de estimulos se
controla para entregar pulsos a fin de sincronizar la despolarizacion de
la célula beta pancreatica, produciendo de este modo una sefial
eléctrica mejorada que es detectada y procesada. En una realizacion
especifica, se procesa la sefial para determinar el inicio y el final de la
despolarizacion de las células beta. Con el fin de reducir la interferencia
cardiaca, cada pulso de estimulo esta programado para ser
compensado por la sefial de QRS que puede interferir con la deteccién
de pancreas. Ademas, las sefiales de las células beta son procesadas
por un circuito de correccion, por ejemplo, un filtro adaptativo, para
eliminar QRS, asi como sefales de otras fuentes, tales como la
respiracion. Obtenido la sefial de insulina se utiliza ya sea para controlar
el suministro de insulina a partir de un implante de bomba de insulina o
para controlar la estimulacion de pancreas en curso de una forma para

mejorar produccion de insulina.



70

El pancreas humano normalmente proporciona insulina para el control
metabdlico. Basicamente, la insulina actla para promover el transporte
de la glucosa en las células del cuerpo. El pancreas tiene una porcion
endocrina que, entre otras funciones, supervisar continuamente los
valores de glucosa en sangre absoluta y responde por la produccién de
insulina, segun sea necesario. La produccion de las células que
generen insulina son las células beta, que se organizan con otras
células endocrinas en los islotes de Langerhans; mas o menos 60 a
80% de las células en un islote son tales células beta. Los islotes de
Langerhans, a su vez se distribuyen en el tejido pancreatico, con islotes
que varian en tamanfo de so6lo alrededor de 40 células a

aproximadamente 5000 células.

Se ha observado que las células beta vecino dentro de un islote se
acoplan mediante uniones gap, que permiten el acoplamiento eléctrico y
la comunicacion entre las células beta vecinas. Las células beta dentro
de los islotes someten a la despolarizacion periédico, que se manifiesta
en picos eléctricos oscilatorios producidos por las células beta, esto se
refiere a menudo como una rafaga que lleva a cabo durante un nimero
de segundos. La actividad eléctrica de las células beta se caracteriza
por una alternancia de baja frecuencia que consiste en una fase
despolarizada (la rafaga) seguida de una fase repolarizada o
hiperpolarizado que es eléctricamente silenciosa. El tiempo relativo de
permanencia en la fase de despolarizada, durante el cual se activan los
potenciales de accion de células beta de frecuencia relativamente mas
altos, tiene una relacién sigmoidal con la concentracion de glucosa en
sangre. La porcion del ciclo de trabajo, o despolarizacion en
comparacion a la parte tranquila, es indicativo del nivel de glucosa, y por

lo tanto de la demanda de la insulina.

Se proporciona un sistema para mejorar la deteccién de la actividad
eléctrica de las células beta pancreéticas, a fin de determinar demanda

de la insulina, es decir, el nivel de glucosa en sangre. El sistema incluye
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un generador de estimulos para las células beta pancreaticas con
estimulos de campo eléctrico a fin de proporcionar respuestas de rafaga
sincronizados que son relativamente libres de interferencia de la sefial y

gque se puede programar con precision.

El control del nivel de glucosa en la sangre puede llevar a cabo
sustancialmente de manera continua por un sistema implantable, o el
sistema puede ser programado para la medicibn y la respuesta
periédica. El nivel de glucosa en la sangre puede ser controlado por
otro sensor, tal como mediante el examen de las sefiales de EKG o
sefales nerviosas, y el sistema responde a la demanda de insulina
mediante el control de la entrega de una bomba implantable o
estimulando el pancreas células beta para aumentar la produccion de

insulina directamente por el pancreas.

Un dispositivo implantable contiene un generador de estimulos, y una
bomba de insulina. Por supuesto, los dispositivos independientes se

pueden usar, como una cuestion de eleccién de disefio.

Un comando externo se recibe, ya sea desde un programador que
comunica con la telemetria o de un simple dispositivo tal como un iman
de mano. Cuando se recibe una sefial, la rutina de estimular la medida
de insulina se inicia y lleva a cabo. Después de la terminacion de esta
rutina de medicién, el dispositivo determina si hay indicacion de
respuesta de insulina. Si es asi, la insulina se proporciona, ya sea por la
entrega de una bomba implantada, o al estimular el pancreas para
inducir mayor produccién de insulina. Luego, los datos relativos al nivel
de glucosa medido y la respuesta se almacenan y / o transmiten al

programador externo, para la evaluacion y diagnostico.

Las formas de realizacion preferidas de la invencién se han ilustrado en
términos de estimular el pancreas. El generador de estimulos se puede

conectar a entregar pulsos de estimulos, y recibir sefiales de
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despolarizacién-repolarizacion de un trasplante de células beta (T),

exclusivo del pancreas o junto con el pancreas. [60]
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CAPITULO 3

3. PROPUESTA DE ARQUITECTURA

La arquitectura loT propuesta para el uso de sensores médicos inalambricos
implantados en el cuerpo humano es una inclusion de los tipos de protocolos y
tecnologias relatados del capitulo previo. En esta seccion, se da a conocer los
protocolos escogidos teniendo en cuenta la finalidad de que estos se acoplen para

los dispositivos implantados en el ser humano.

Con el disefio de la arquitectura se pretende ganar adaptabilidad, portabilidad,
fiabilidad, poder brindar un soporte al sistema y ahorro de recursos. Por otra parte,
el estudio del uso de dispositivos inaldmbricos implantados en el ser humano
permite la supervision por parte del personal médico al paciente. Los beneficios de
la arquitectura 10T es que el paciente puede estar seguro que la informacién de la

enfermedad a tratar esta siendo supervisada por un médico.
3.1. Interaccion del dispositivo con el cuerpo humano

Los implantes inalambricos van a tener como funcion general un sistema que
permita guardar los datos y poder leerlos desde un escritorio remoto por el
médico o enfermera, estableciendo niveles de alarma configurados por el

doctor.

En general los dispositivos como el desfibrilador, neuroestimulador, distencién
gastrica, caida de pie, mediciébn de glucosa y el implante coclear envian
choques eléctricos a diferente intensidad dependiendo del tratamiento. Es por
esto que se puede realizar un diagrama de bloque para un médulo de

comunicacion genérico.
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GENERADOR DE
IMPLUSOS
ELECTRICOS

MEMORIAS

CPU

BATERIA

Figura 3.1 Diagrama de modulo genérico para dispositivos

inalambricos implantados

La figura 3.1 muestra un modulo genérico en el que consta de seis

elementos qgue son:

e Generador de impulsos eléctricos
e CPU

e Bateria

e Sistema telemétrico inalambrico

¢ Programador

El programador se encuentra en la parte exterior del cuerpo y el sistema
telemétrico implantado en el ser humano, estos médulos deberan tener una
tecnologia de capa fisica/MAC en la que no permita radiacion ionizante al
cuerpo y asi no desencadenar otras enfermedades por el uso constante de los

dispositivos.

Es importante conocer la medida de la potencia maxima en la que un campo
electromagnético de radiofrecuencia incide en el tejido vivo, a esto se

denomina SAR tasa de absorcion especifica. SAR tiene unidades de watts por
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kilogramo (W/Kg) es decir la potencia que absorbe el cuerpo humano por cada
Kg.

Las frecuencias a emplear en el cuerpo humano se encuentran entre 100 KHz
y 100 GHz, este rango se conoce como radiacibn no ionizante. Las
restricciones SAR cuando la exposicion es ocupacional, es decir el tiempo en
gue el organismo se encuentra en contacto con determinado producto, pero en
este caso el tiempo en que la frecuencia esta siendo irradiada se encuentra

divididas en tres, las cuales son:

SAR Promedio de todo el cuerpo (W/Kg) = 0.4
SAR Localizado (cabeza y tronco) (W/Kg) = 10
SAR Localizado (extremidades) (W/Kg) = 20 [61]

Los materiales para los dispositivos inaldmbricos deben de tener caracteristicas
gue el cuerpo humano acepte. Dentro del cuerpo existen fluidos que son
altamente corrosivos para lo cual deben existir materiales resistentes y eliminar
el efecto corrosiéon se efectué después de varios afios. Otra caracteristica a
considerar es que estos materiales deben ser estables a través del tiempo y de
bajo costo para su masificacion. En el cuerpo humano existen movimientos las
cuales para los dispositivos seran llamados efectos mecanicos. Estos efectos
hacen que el material a construir sea mas resistente y pueda cumplir con el

objetivo de generar impulsos eléctricos.

Elementos biocompatibles son realizados por aleaciones de metales como
Titanio, Circonio, Tantalio o Molibdeno. Estos materiales son escogidas por
proteger la electrénica de las radiaciones externas. Otros materiales que
compone un dispositivo implantado son de material plastico biocompatible
como el uretano termoplastico, conocido como Tecothane que se encuentra
conteniendo las conexiones pasantes y los cables de los electrodos en el

interior del dispositivo inalambrico implantado [62].



76

3.2. Arquitecturas de Referencias
3.2.1.Arquitectura de unared comunitaria medica

Los estudiantes universitarios de la escuela de Ingenieria de la
informacién y electrénica de Tianjin, China propusieron una arquitectura
sobre la telefonia mévil GSM/3G sobre una red inalambrica de sensores
de é&rea corporal que sirve para el diagnostico y tratamiento de

enfermedades cronicas.

Los sensores ubicados en/sobre/alrededor del paciente utilizan protocolos
de comunicacion inalambrica a corta distancia para luego ser conectados
a la estacibn mévil con los datos ya procesados a los servidores del

hospital.

Esta red comunitaria médica engloba toda la ciudad, la cual se encuentra
dividida en varias comunidades. Esta arquitectura contiene elementos
como: Red de sensores de area corporal, dispositivos méviles, redes de

comunicaciones moviles, redes troncales y el hospital local de servidores.

La red de sensores de area corporal se compone de sensores médicos
implantables o corporal utilizando la red Zigbee y Bluetooth, la cual debe
adaptarse para conectarse a la infraestructura. Los dispositivos méviles
se encuentran conectados con la red de sensores, ya que, el paciente

debe movilizarse en su vida diaria.

En la red comunitaria existe un modelo de trafico la cual se define de la

siguiente manera:

Eventos orientados al trafico: Se monitorea un estado anormal y por la
Gateway se envia una sefial de alerta con informacién necesaria para el

hospital, médicos o familiares.

Trafico de consulta; Cuando un médico, enfermera o familiar desea saber

el estado del paciente, envian una consulta y ésta es respondida.

Trafico periodico: Existen datos que deben enviarse con periocidad para

el andlisis médico del paciente.
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En la arquitectura el modelo de negocios para la construccién de la red
comunitaria medica intervienen los hospitales municipales, el gobierno y
los operadores moviles de los cuales los dos primeros entes son
responsables de la supervisiébn de la cobertura, el funcionamiento, el
contenido, calidad de servicio y el coste de la red comunitaria médica
mientras que los operadores moviles proporcionan la conexion a la red
movil. En resumen, la red escogida para la comunicacion movil es la
WCDMA, mientras que para la red de comunicacion de area corporal es
la Zigbee [63].

3.2.2.Arquitectura para el Monitoreo Remoto de Funciones Vitales en

Pacientes Ambulatorios

Un grupo de trabajo del Instituto de Sistemas Inteligentes y de Ensefianza
Experimental de las Roboéticas de la Universidad de Mordn propone
desde el punto de vista de disefiar una arquitectura de sistema, de
manera que, el sistema de telemedicina pueda monitorear ECG con
acceso remoto, permitiendo el ingreso desde distintos tipos de

aplicaciones del cliente con el uso de Framework de Microsoft .Net 2.0.
En esta arquitectura consiste de varios elementos como:

e Periféricos de Adquisicion de Datos: Obtienen las sefiales de datos
analégicas de los pacientes para luego transformarlas en digitales e
interactuar con los Terminales de Adquisicion de Datos (TAD).

e Terminales de Adquisicion de Datos: Son las encargadas de tomar
las sefiales digitales y convertir a registros de datos que seran guardados
en el Servidor de Base de Datos.

e Web Services: Permite la adquisicion de datos la cual esta
almacenada en el servidor de base de datos y la interacciobn con
diferentes plataformas que deseen comunicarse con el Framework.

e Terminales Monitoras: Exhibe la informacion que se encuentra en la

base de datos.
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En la arquitectura del sistema para el monitoreo de la ECG contiene
modulos agrupados en diversos paquetes que constituye el Framework

las cuales son:

e Paguete de Adquisicion: Contiene todo lo concerniente a los equipos
de ECG conectados al servidor y su correspondencia en la Base de
Datos. A su vez se divide en Core y Service.

e Sub paquete de Adquisicion Core: Se encuentran las clases que
representan los conectores y los equipos de ECG.

e  Sub paquetes de Adquisicién Service: Es un Windows Service la cual
se ejecutara en segundo plano obteniendo de la Base de Datos los
equipos ECG que estén en funcionamiento y adquiriendo las
propiedades.

e Paguete de Data Layer: Representa el acceso de datos la cual utiliza
una herramienta llamado ORM NET optimizada para trabajar con
Microsoft SQL Server.

e Paquete de Business: Se encuentra la logica del negocio para el
monitoreo y la administracion de los equipos ECG. Contiene sub
paguetes las cuales son:

e Sub paquete de Business Monitor: Contiene clases para la logica del
negocio.

e Sub paquete de Business Managger: Grupo de clases que proveen la
I6gica de negocios necesaria para la administracion de equipos de ECG.
e Sub paquete de Business Common: Provee la l6gica del negocio
comin a los médulos Manager y Monitor en la cual favorece la
reutilizacién de las prestaciones del paguete Business.

e Paquete Backend: Se encuentran las Web Services permitiendo
escalabilidad en interoperabilidad con las aplicaciones Front end.
Contiene Monitor WS que expone los métodos necesarios para
comunicarse con la capa de negocios y Manager WS se comunica con la

capa de negocios de Administracion desde los Frontends.
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e Paquete Frontend: Abarca los proyectos que forma la capa de
presentacion del sistema tanto para el monitoreo como la administracion
[64].

3.3. Modelo de Arquitectura
3.3.1l.Introduccién

Con el modelo de la arquitectura se busca obtener la salud resguardada
del paciente sin interferir con las actividades cotidianas. Otro aspecto es
distinguir que tecnologias son seguras para el paciente, ya que tiene que

interactuar con ondas electromagnéticas de manera permanente.

El modelo de la arquitectura representada en la fig 3.2. Sugiere que las
capas se relacionen unas con otras ya que estos forman una red de
sensores inaldmbricos los cuales tienen caracteristicas de ahorrar
energia de la bateria. Estos dispositivos al ser de tamafio reducido,
deben obtener informaciéon acerca de lo que ocurre con el hardware,
software, comunicacion y servicios, ademas deben tratar temas de mayor

riesgo como es la salud humana.

APLICACION

MIDDLEWARE

SERVICIOS

Figura 3.2 ARQUITECTURA GENERICA DE lIoT APLICADA A CASOS DE
EMERGENCIAS PARA DISPOSITIVOS MEDICOS INALAMBRICOS
IMPLANTADOS
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3.3.2.Lo que se necesita en la arquitectura

La arquitectura 10T de dispositivos médicos inalambricos implantados
interactlan varios elementos y usuarios. Cada escenario esta previsto
para que en caso que el paciente sufra algin evento emergente, el
personal médico este en aviso. Aunque los dispositivos médicos
implantados estén hechos para atender estas situaciones como un
ataque cardiaco, el medico pueda supervisar estos eventos y consultar al
paciente que causo dicho evento. En el caso del implante coclear la
utilizacion de esta arquitectura es para saber que otro tipo de avances se
puede realizar con los problemas de audicion y a la reconfiguracién de los
pardmetros para la sordera. En los tratamientos de neuroestimulador,
glucosa, distincidn gastrica, y fracturas de pie para el medico es deseable
saber si el paciente estd mejorando. Por ende, los escenarios a detallar
se encuentran en un radio de cobertura que exista sefial para la
recepcion de informacién al paciente y el dispositivo programador cerca

de 10 metros alrededor de la persona.

El paciente situado en su hogar, lugar de trabajo y exteriores, haciendo
uso del dispositivo programable el cual tiene como funcién conectarse a

internet por medio de protocolos IoT.

El neuroestimulador es un dispositivo implantado que envia pulsos
eléctricos al cerebro bloqueando sefiales anormales de la enfermedad,
este dispositivo posee un sistema telemétrico UWB el cual envia
informacién al dispositivo externo sobre el tratamiento realizado en el
cerebro; en el dispositivo externo se programa el tratamiento y a la vez

envia la informacién al médico.

El implante coclear sirve para personas que tienen pérdida de audicion
debido a que, no reciben estimulacion eléctrica en las células ciliadas de
la coclea, por lo tanto, los pulsos eléctricos son dirigidas a éstas células
generando la activacion del sentido de la audicion. El implante es
instalado dentro del oido y fuera tiene el dispositivo programador que

envia la energia al implante. Después de la cirugia y la recuperacién, un
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doctor realiza la configuracion de los decibeles accesando remotamente
al dispositivo mediante una interfaz grafica de manera tal que, la persona

con el implante se sienta cémodo.

El desfibrilador sirve para tratar enfermedades como arritmias cardiacas.
Cuando el corazén deja de generar sefiales eléctricas, no puede
bombear sangre al resto del cuerpo y por lo tanto sufriria de muerte
subita. Este dispositivo implantado envia las pulsaciones al coraz6n como
parte de un tratamiento 0 en caso que se presente la emergencia
mencionada. Ademas, puede contener un sistema telemétrico que envia
el monitoreo, y el tratamiento al dispositivo externo. Este Gltimo actda
como puerta de enlace para que el médico pueda observar el tratamiento

y los avances de la enfermedad.

El estimulador gastrico trata la obesidad para personas que no deseen
una cirugia de manga gastrica, en la que el estbmago es sometido a la
reduccion. La funcionalidad del dispositivo es dar saciedad al estbmago
para que el paciente deje de ingerir alimentos. Este tratamiento es
regulable y debe tener supervisibn médica. Por ende, el médico debe
monitorear a la persona acerca de las sefales fisiologicas y de que el

mismo no sobrepase el tratamiento.

La medicién de insulina es utilizada para pacientes con diabetes en la
gue ellos necesitan medir sus niveles glucémicos. Existen tratamientos
intrusivos que generan heridas debido a la cantidad de mediciones
realizadas, por ejemplo, después de ingerir alimentos ricos en azlcares.
Hoy en dia, existen dispositivos implantables que realizan esta medicién
ademas de estimular eléctricamente a las células betas pancreaticas que
son encargadas de generar insulina al cuerpo. Este dispositivo también
tiene un dispositivo externo como monitor y programador del tratamiento.
Es médico debe recibir un reporte del avance de la enfermedad y los

valores glucémicos para aumentar o disminuir el tratamiento.

Por dltimo, se tiene un tratamiento para las extremidades inferiores en la

gue por causa de un accidente sufrieron una fractura. Se implantan
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sensores en el nervio afectado para enviar sefiales del angulo del pie
pueden a ser tensados. Estos deben enviar la informacion para que el
traumatologo pueda realizar un tratamiento recibiendo una informacién
rapida. Estos tratamientos pueden ser realizados desde la casa de la

persona con fractura mientras el medico lo monitoriza remotamente.

En el hospital se encuentra la granja de servidores y el personal médico
recibe alarmas programadas en la red de sensores inalambricos los
cuales son el dispositivo implantable y el sensor exterior o como en la
Figura 3.1 se lo denominé programador. Estas alarmas pueden
establecerse como correos, o utilizar herramientas de aplicacion web que
detecte dichas alarmas. El personal médico supervisa y recibe alarmas
de lo que sucede al paciente y puede hacer uso de dispositivos moviles

como tablets, PDA’s, celulares, etc.

En el escenario en la que participa el personal médico, deben recibir
alarmas de emergencia en su domicilio o en cualquier ubicacion mientras

posea sefial el dispositivo y activado con plan de datos.

Escenario 1 " Escenario 2
£\

G}\,! .
: .

Escenario 3

Figura 3.3 Escenarios de la Arquitectura loT para dispositivos médicos

inaldmbricos implantados en el cuerpo humano.
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3.3.3.Hardware

El hardware a utilizar en un dispositivo medico implantable como
sugerencia es microprocesador Texas Instruments MSP430. Este chip lo
utilizan comUnmente para sensores inalambricos de tamafio pequefio con

direccionamiento de memoria de 8 a 16 bits.

Se puede implementar una funcionalidad en la que un sensor indique
tiempos STAND BY para ahorrar de energia de los dispositivos. El estado
Stand By sirve para que los dispositivos inaldmbricos usen 1% de la
energia en modo ON. En la capa horizontal de software implementar un
anexo en el protocolo CoAP de middleware que trate el envio de datos

entre el dispositivo programador y el implantable.

Cabe recalcar que en primera forma de implementacion se podra hacer
uso de tarjetas de desarrollo en la que se debe limitar el direccionamiento

de memoria para su correcta replicacion y andlisis de datos.

El dispositivo externo o programador no tiene necesidad de estar sujeto a
limitacién de recursos, como el dispositivo implantado, pero no olvidando
de que sigue siendo inaldmbrico que depende de energia recargable. En
la parte de Middlware se usa el protocolo CoAP conocido por usarse en
dispositivos de recursos limitados. Por lo tanto, en el hardware se tendra

un servidor CoAP, éste se ubica como nodo.

Estos dos dispositivos mencionados son los que forman la WSN sin
embargo los dispositivos de monitoreo se encuentran ubicados a
distancias remotas. Para que estos dispositivos méviles puedan acceder
es necesario implementar un servidor proxy la cual va a facilitar la
comunicacion accediendo a la informacion del dispositivo inaldmbrico

implantado en el paciente.

En la Tabla 1 se muestra un resumen de lo que necesita los sensores
médicos comerciales en cuanto a la tasa de transmision, ancho de banda

y direccionamiento de memoria.
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T1kbps 100-500Hz 12 bits
320kbps 0-10000 Hz 12 bits
43 kbps 0-150Hz 16 bits
1600 bps 0-50Hz 16 bits
35kbps 0-500Hz 12 bits
100 kbps No Aplica No Aplica

Tabla #1 Requisitos de los sensores implantados para una red
WSN

3.3.4.Software

El software a utilizar para la arquitectura puede darse en varios lenguajes
como C, Python, Java, sin embargo, existe una arquitectura de software
indicado en la seccion 3.2.2 en la que utilizan un Framework de Microsoft
Net. Dicha arquitectura estd separada por varios paquetes que
administran y operan los dispositivos para un monitoreo de funciones
vitales a pacientes ambulatorios, esta realizacion se puede aplicar tanto

en el dispositivo periférico como en los servidores de aplicacion.

El procesador que se encuentra en el dispositivo implantable puede
utilizar lenguaje ensamblador o C a manera de ahorrar recursos de
capacidad de datos y energia, sin embargo, se puede utilizar otras

herramientas comerciales de interfaz programable como LabView.

Existe software que tendra que ser implementado segun sea el
requerimiento, por ejemplo, un monitoreo necesita tener informacion
actualizada. El protocolo CoAP, sugerido en esta arquitectura para tratar
con dispositivos inalambricos implantados, tiene recursos conocidos

como observadores los cuales pueden ser programados para mantener la
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informacion actualizada durante un tiempo especifico. Este nuevo
software se lo mantiene en el dispositivo exterior como un pequefio

modulo del programador.
3.3.5.Servicios

Es importante que los dispositivos médicos implantados en el ser humano
puedan tener una conexion con el supervisor de manera constante y sin
ningun tipo de itinerancias. Usar este servicio requiere una tecnologia que
se encuentre desarrollada en el mercado, de manera que, los datos
puedan viajar sin ningun inconveniente a cualquier lado en donde se
encuentre el paciente. Es por esto, se va a considerar a la red 3GMS o en
su defecto a la 4G debido a la actualizacién de las operadoras a esta red
con esto la arquitectura va a contar con los servicios que ofrece GMS los

cuales son mensajes de texto y conexion a Internet.

El servicio de monitoreo de la WSN a los dispositivos médicos
implantados, se establecen protocolos para optimizar recursos de red,
realizando descubrimiento de nodo a solicitar. Esta red de sensores es
relativamente pequefia por ende el Discovery resulta mas eficiente por

tiempos al encontrar el nodo solicitado.

El almacenamiento en cache es otro recurso en la que también se ahorra
recursos en memoria y por lo tanto la obtencion de informacion es mas

rapida.

Las alarmas enviadas a los médicos, son enviadas desde cualquier
ubicacién y recibidas mediante correo, o por medio de una pagina web.
Con la ayuda del proxy, se enlista a clientes que accedan a la informacion

del paciente, este caso son supervisores del paciente.

Los servicios de loT son variados y con la arquitectura planteada se
pueden especificar diversos requerimientos que sean indispensables para

la salud del paciente.
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3.3.6.Middleware

El protocolo web disefiado para la arquitectura de dispositivos médicos
inaldmbricos implantados se basa en CoAP, esta disefiada para una
arquitectura 1oT en la que los dispositivos inteligentes de pocos recursos
deseen conectarse a Internet. Una de las ventajas para usar CoAP es
conectarse a sitios en donde se trabajé con HTTP o RESTFUL debido a
estar basado en un modelo cliente servidor. Este protocolo provee al
disefio adaptabilidad con los pequefios microcontroladores de
direccionamiento de 8 a 16 bits porque envian pequefios paquetes que
se transmiten a través de Internet evitando una sobrecarga para estos

dispositivos y pérdidas de paquetes.

CoAP utiliza estructura Cliente/Servidor basado en el modelo Restful
utilizando UDP. Aunque UDP es poco confiable ya que no entrega ACK
acuses de recibo, en CoAP lo que se hace es tener cuatro distintos tipos
de mensajes los cuales son Confirmable, No confirmable,

Acknowledgement y Reset.

e CON significa que cuando se envie este mensaje al transceptor
externo la cual lo tiene el paciente es porque se requiere una
confirmacion del paquete enviado, como, por ejemplo, una solicitud de
monitoreo por parte del médico, o cuando se establezca alguna alarma
que desee recibir el hospital.

e Los mensajes tipo NON son no-confirmable y se lo requiere cuando
los tipos de mensaje son por ejemplo lecturas de los sensores
implantados.

e ACK son la respuesta de confirmacion al tipo CON.

e Rst este tipo de mensaje se da cuando alguno de los dispositivos se

reinicia y no puede enviar respuesta a los mensajes de tipo CON o NON.

Bajo estas condiciones CoAP es utilizado para sensores médicos en cual

la emergencia esta de prioridad, aumentando el grado de fiabilidad.

CoAP contiene proxys y almacenamiento simple de cache. En el

monitoreo o en las alarmas a establecer en los dispositivos médicos, el
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proxy ayuda al intercambio de mensajes entre HTTP-CoAP y viceversa.
Otro de las funcionalidades de un proxy es indicar una lista de clientes

gue deseen acceder a estas alarmas, notificaciones y monitoreo.

CoAP proporciona almacenamiento en cache, por lo tanto, si hay
peticiones en que ya han sido solicitadas en los dispositivos médicos
como por ejemplo reportes de ritmo cardiaco, estimulaciones eléctricas,
etc. Y al final del dia se desea tener un historial. Las solicitudes que han
sido pedidas se almacenan en cache para que en la WSN no existan

paquetes redundantes y con eso, evitar trafico en la red.

Otro de los recursos de CoAP es Resource Discovery, la cual permite
descubrir los recursos de la WSN de los dispositivos médicos y con poder
dirigir su requerimiento a algin otro nodo en el cual se esté buscando

dicho recurso.

Se puede realizar un anexo a este protocolo para usar intercambio de

mensajes Stan By entre el dispositivo implantable y el programador

UDP TCP
Publish/Suscribe  Publish/Suscribe
Excelente Excelente
Excelente Baja

10 Ks RAM/Flash 10 Ks RAM/Flash
Redes de Campo Redes
empresariales
Tabla #2 Resumen de comparacion entre protocolos loT

La Tabla 2 muestra comparaciones entre CoAP y MQTT en la cual la

primera de ellas es sugerida para tratar en areas de campo.
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3.3.7.Aplicacion

Una de las ventajas al implementar la arquitectura es que se pueden
realizar aplicaciones web compatible con el protocolo CoAP. Las
aplicaciones sirven para que el personal médico este pendiente del
estado de salud de su paciente y con este prevenir varios incidentes,
tomar decisiones sobre el levantamiento y supervision del tratamiento,
configuraciones de los dispositivos, alarmas, avances de la enfermedad,

historial ECG, picos de glucemia, el implante coclear.

Es importante tener una aplicacion integral pero también saber que
aplicaciones realizar con el objetivo de no saturar a la red. Los lenguajes
a utilizar son ya conocidos como Java, Python, C++, Visual .Net sobre la

plataforma Android.

Esta capa se puede crear para recibir en los dispositivos méviles las
emergencias que puedan suceder al paciente. Esta puede ser
programado en Android en la cual se podria pedir un historial por ejemplo
del ECG, o de los picos de glucemia que haya tenido el paciente, el
implante coclear si ha sido utilizado correctamente y no haya sido

reprogramado, y las veces en que el sensor de pie ha sido utilizado.
3.3.8. Comunicacién

Para poder elegir una tecnologia en la que se pueda cumplir con las
caracteristicas de la lectura de miles de pulsaciones por segundo, ahorrar
energia debido a que los dispositivos inaldmbricos implantados en el ser

humano necesitan una bateria para su funcionamiento.

En las comparaciones siguientes se van a citar cuatro tecnologias de

redes de uso personal como Wifi, Zigbee, Bluetooth y Ultra WideBand.
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Figura 3.4 Comparacion de las distancias a la que pueden transmitir
las diferentes tecnologias de Capa fisica/MAC

En la figura 3.4 muestra el alcance en metros de protocolos de Capa
fisica/lMAC, en la que Zighee y WiFi tienen mayor alcance (100 m) que
UWB y Bluetooth. Si bien el alcance es una variable que a través del
tiempo se ha querido aumentar, en el uso de dispositivos inaldmbricos
implantados en el cuerpo se puede usar un weareble que permita tener

siempre esa conexion con el receptor.
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.22 mm Hm
UWB Zigbee WIFI Bluetooth

HTx HRx
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Figura 3.5 Comparaciéon del consumo de energia a la que pueden

transmitir las diferentes tecnologias de Capa fisica/MAC

En la figura 3.5 muestra una comparacion del consumo de energia. Wifi
es el que mayormente consume energia con 722mW en transmisor y 709
en receptor, después de estos, por muy debajo sigue Zigbee y Bluetooth

y UWB con 2.2 mW en transmisién y 13.2 de recepcion.

Consumo de energia [nlJ/bit]

350 324
296
300
250
200
142
150 117
100
>0 13 13
0,022 0,13
0 _— -
UWB Zighee WIFI Bluetooth

Figura 3.6 Comparacién del consumo de energia por bit de
transmision y recepcién de las diferentes tecnologias de Capa
fisica/lMAC

En la figura 3.6 muestra una comparacion de la energia consumida en
relacion a los bits entregados y otra vez UWB tiene una relacion menor

en cuanto a las otras tecnologias.
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Maxima transferencia de datos Mb/s
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Figura 3.7 Comparacion de la Maxima transferencia de Datos de las

diferentes tecnologias de Capa fisica/MAC

La maxima transferencia de datos es una relacibn a tomar en
consideracién debido a que, el cuerpo humano transmite miles de
pulsaciones por minuto y esta se debe sensar en tiempo real sin margen
de error. UWB alcanza una maxima transferencia de datos llegando a
110Mb/s.

Finalmente, se tiene que UWB es excelente para dispositivos médicos
inaldmbricos en la medicina ya que la potencia que incide sobre el ser
humano es baja y no ionizante. En cuanto a los requisitos de una WSN
tiene la maxima transferencia de datos y la energia que ocupa la
tecnologia es minima en comparacion con Wifi, Zigbee y Bluetooth.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se logré disefiar una arquitectura loT para el caso de emergencia de dispositivos
meédicos inaldmbricos implantados en el ser humano, haciendo uso de diferentes
protocolos y tecnologias se disefia una arquitectura en la cual el personal médico

pueda supervisar el tratamiento de los pacientes.

De las patentes de los dispositivos médicos inalambricos se pudo obtener un
modelo genérico del funcionamiento de los dichos sensores y poder sistematizar la
arquitectura, de esto también se pudo deslumbrar aplicaciones futuras en cuanto al
desarrollo de software para el protocolo CoAP como extensiones de libreria para el

campo médico.

Es posible que con el modelo de la arquitectura disefiado se puede replicar para

otros dispositivos inaldmbricos implantados no tratados en este documento.
Recomendaciones

Si se desea disefiar una implementacion con esta arquitectura es importante definir
gué clase de eventos se desea supervisar ya que en el middleware posee un

protocolo que ayuda a desarrollar diferentes aplicaciones.

En esta arquitectura para su implementacién es necesario realizar un analisis del

trafico de la red cuando se vayan a enviar paquetes de datos simultaneos.

Se utiliz6 un proxy para enlistar los clientes que se encuentran dentro de la red, sin
embargo, puede afiadirse protocolos el cifrado de datos para proteger la

informacion del usuario

Se debe realizar un andlisis para la implementacion de UWB en dispositivos

médicos inaldmbricos ya que esta tecnologia esta en desarrollo

Analizar algoritmos de buUsqueda de nodos para la obtencion rapida de

descubrimiento de recursos.
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