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RESUMEN

La meta principal de este trabajo es la implementaciéon de un cifrador de datos,
aplicando el Cifrado Normalizado de Datos (DES, Data Encryption Standard), en un
circuito integrado de Arreglos de Puertas Programables por Campos (FPGA, Field
Programmable Gate Array), empleando el Lenguaje de Descripcion de Hardware de
Circuitos Integrados de Alta Velocidad (VHDL, Very High Speed Integrated Circuit
Hardware Description Language); valiéndonos de las técnicas y modelos de disefo,
tanto de bloques de légica combinatorial como de maquinas algoritmicas sincronicas
(ASM), aprendidos en los cursos de Sistemas Digitales. La motivacion de este tipo
de implementacién es la rapidamente creciente importancia que cobra la Seguridad
Informatica y el potencial de los circuitos integrados modernos. Este trabajo queda
como precedente en la institucion para nuevos proyectos que podrian implementar

protocolos de seguridad mas avanzados o procedimientos mas veloces.
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INTRODUCCION

La Seguridad Informatica, en especial los mecanismo que usan Criptografia para la
transferencia segura de datos, y la Electrénica, en particular los Sistemas Digitales,
son dos grandes campos que en los ultimos afios han tenido un desarrollo
significativo y vertiginoso, ya que han captado la atencién de un gran ndmero de
investigadores y entidades por su relevancia; el primero por su dedicacion a la
seguridad que en la actualidad las Telecomunicaciones demandan, y el segundo por
su énfasis en proveer soluciones cada vez mas capaces y compactas para casi

cualquier ambito o tipo de aplicacion.

Este trabajo pertenece a un tipo de implementacion que conjuga ambos campos: /la
implementaciéon de algoritmos criptograficos en hardware reconfigurable. La
tendencia a esta clase de aplicaciones es relativamente nueva y responde
basicamente a dos necesidades, de mecanismos de seguridad de alta velocidad, y
de mecanismos de seguridad embebidos. El primero para aplicarlos en canales de
informacién troncales y el segundo para poder integrarlos como propiedad adicional

de equipos de telecomunicaciones.

Mas concretamente, nuestro trabajo consiste en la implementacion del algoritmo
criptografico de Cifrado Estandar de Datos (DES, Data Encryption Standard)

empleando Arreglos de Puertas Programables por Campos (FPGA, Field



Programmable Gate Array), haciendo uso del Lenguaje de Descripcién de Hardware
de Circuitos Integrados de Alta Velocidad (VHDL, Very High Speed Integrated
Circuit Hardware Description Language). Este cometido lo logramos acudiendo a las
especificaciones publicadas del DES y aplicando las técnicas de diseno aprendidas
en los cursos de Sistemas Digitales, para finalmente sintetizarlo en una plataforma

de desarrollo basada en un FPGA Virtex-ll Pro de Xilinx Inc.

Para comprobar el buen funcionamiento del cifrador DES, se implementé un modulo
de transmisién serial asincronico estandar (8-N-1) para enviar los datos cifrados al
computador; y al cifrador DES se lo dispuso en modo directo (ECB, Electronic
Codebook). En el computador se instalé un software de monitoreo del puerto serial
que permite observar los octetos recibidos en un formato conveniente (para nuestro

caso, hexadecimal).

El documento esta organizado en dos partes, cada una conformada por dos
capitulos. Los dos primeros capitulos introducen al lector en el campo de la
Seguridad Informatica, la Criptografia y finalmente presentan al algoritmo DES, sus
caracteristicas y operacién. Los dos siguientes capitulos explican los procedimientos
usados en la implementacion, las herramientas y plataformas tecnolégicas

utilizadas, el disefio del cifrador y los resultados obtenidos.



| CAPITULO

1 CONCEPTOS GENERALES DE SEGURIDAD INFORMATICA

En este capitulo introduciremos al lector en el contexto de la Seguridad

Informatica y la Criptografia.

Iniciaremos con la exposicion de los conceptos y definiciones fundamentales de
Seguridad de la Informacién; veremos de manera general los riesgos de
seguridad y como afrontarlos. Continuaremos con la presentacién de los
Protocolos de Seguridad; veremos sus propiedades y ventajas; y abordaremos
su aplicacién en las redes actuales. Finalmente nos concentraremos en estudiar
la Criptografia y los Sistemas Secretos; estudiaremos su clasificacion en las
ciencias, el modelo de un criptosistema y las técnicas criptograficas de seguridad

mas usadas.

1.1 Introduccion a la Seguridad Informatica

En sencillas palabras, Seguridad Informatica o Seguridad de la Informacion es



la proteccién, resguardo o cautela de informacién. Segun el Diccionario de la

Lengua Espafola, informacion se define como un «elemento de conocimiento

susceptible de ser representado mediante signos convencionales o simbolos, y

conservado, tratado o comunicado.»"! De esta manera, podemos definir, mas

formalmente, a la Seguridad de la Informacién como el conjunto de reglas,

planes y acciones que permiten asegurar la informacién manteniendo las

propiedades de confidencialidad, integridad y disponibilidad de la misma.

Siendo,

e confidencialidad, que la informacién sea accesible sélo para aquéllos que
estan autorizados;

e integridad, que la informacion sélo puede ser creada y modificada por quien
esté autorizado a hacerlo; y

e disponibilidad, que la informacién debe ser accesible para su consulta o

modificacion cuando se requiera.

Esto nos plantea dos marcos para la Seguridad de la Informacion:

¢ proteger la informacién almacenada, y

e resguardar la informacion mientras estd siendo transmitida (y recibida)

durante una conversacion o sesidon de comunicacion.

1.1.1 Idea Basica de la Seguridad Informatica

Para entender el flujo normal (sin anomalias) de la informacién vamos a



basarnos en el Modelo de Shannon®. Un flujo de informacién se lo puede

representar esquematicamente como lo muestra figura 1.1.

m ) h) m

TX > CANAL |—»|RX

Figura 1.1 Diagrama esquematico general de la transferencia ideal de informacion.

Tal como se muestra en la figura, un sistema donde se transfiere o

intercambia informacién, en general, consta esencialmente de cinco

elementos:

1. Una fuente de informacién, la cual produce un mensaje o secuencia de
mensajes (m) a ser comunicada al terminal de recepcion.

2. Un transmisor, el cual opera de alguna manera sobre el mensaje para
producir una sefial (s) adecuada para transmitirse por el canal.

3. El canal, que es meramente el medio usado para transportar o conducir la
sefal desde el transmisor hasta el receptor.

4. El receptor, que comunmente ejecuta la operacion inversa a aquella hecha
por el trasmisor, reconstruyendo el mensaje a partir de la sefal.

5. El destino, que es la persona (0 equipo) para quién el mensaje debe

llegar.

En este proceso, la fuente de informacion emite el mensaje; éste es tomado

por el transmisor, el cual lo transforma en algun tipo de sefial y la envia a



través del canal; la sefal viaja a través del canal; y ésta es recogida por el
receptor, el cual la decodifica para reconstruir el mensaje; finalmente el
destino recibe el mensaje. Una falla de seguridad en el sistema se puede

encontrar en cualquier punto entre la fuente y el destino.

Como ejemplos de un flujo de informacién podemos citar:

e El intercambio de datos entre la unidad central de procesamiento de un
sistema digital y un periférico:
o El procesador es la fuente de informacion;
o los buses de datos y de direccion son el canal; y
o el periférico es el destino, dependiendo del caso.
e Un enlace de radio:
o el equipo de la estacion local es la fuente de informacién;
o el MODEM de la estacion local es el trasmisor;
o el aire es el canal;
o el MODEM de la estacion remota es el receptor; y

o el equipo de la estacién remota es el destino.

1.1.2 Anomalias en la Comunicacion

Se entiende por Ataques a la seguridad las acciones que pueden

comprometer la seguridad de la informacién que pertenece a un sistema.



En el argot de la seguridad informatica, se suelen utilizar nombres propios

para los agentes que participan en un sistema, de acuerdo al papel que

desempefan. Asi, tenemos:

Alicia

Bob

Eva

Manuel

Oscar

Arturo

Guillermo

Victor

Primer participante en el sistema. Generalmente la fuente de
la informacion.

Segundo participante en el sistema. Generalmente el destino
de la informacion.

Fisgén. (En Inglés, Eve, de eavesdropper.) Intruso que
escucha sin autorizacion en el canal.

Atacante Malicioso. (En Inglés, Mallory, de malicious attacker.)
Atacante que modifica los datos y actia en el medio.
Oponente. Normalmente es un equivalente de Manuel.

Arbitro. (En Inglés, Trent, de trusted arbitrator.) Intermediario
confiable.

Guardian. (En Inglés, Walter, de warden.) Protege a Aliciay a
Bob.

Verificador.

LA INTERRUPCION

Este es uno de los problemas mas grandes que hay. La interrupcién de la

transmision de la informacién puede ser ocasionada por fallo del canal o de

algun elemento del sistema, ya sea de forma natural o intencional. Este

ataque afecta la disponibilidad de la informacion.



Figura 1.2 llustracién de la interrupcion.

Ejemplos:

e Cuando en un ordenador existe un virus que inhibe el funcionamiento de
una aplicacion.

e La comunicacion via radio, que es sensible al ruido; si un atacante genera

demasiada interferencia, la comunicacion se pierde.

LA INTERCEPTACION

Sucede cuando un intruso escucha todo lo que pasa por el canal sin alterar
nada. Esto es algo muy comun, ya que muchas de las transmisiones son
enviadas mediante protocolos que son conocidos por todos y generalmente
los mensajes viajan tal cual se generan. Este ataque afecta la confidencialidad

de la informacion.

Ejemplos:
e Los monitores o analizadores de protocolos (sniffers), que leen el espacio

de memoria que usa el sistema operativo del ordenador para enviar o recibir



datos por algun puerto (serial, de red LAN, etc.).
e La transmision radial ya que las ondas de radio se difunden en el medio y
éstas pueden ser receptadas por cualquiera que tenga el equipo receptor

adecuado.

Figura 1.3 llustracién de la interceptacion.

LA MODIFICACION
Es cuando un ente no autorizado no so6lo accede a una parte de la
informacién, sino que ademas es capaz de modificar su contenido. Este

ataque afecta la integridad de la informacion.

Ejemplos:

e La alteracion de ficheros de datos y alteracion de programas, por algun
intruso, virus o programa espia.
¢ La modificacion de mensajes, tales como el correo electronico, mientras son

transmitidos por Internet.
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Figura 1.4 llustracion de la alteracion.

LA FABRICACION
El atacante envia informacién haciéndose pasar por un usuario legitimo. Este

ataque afecta la autenticidad.

Figura 1.5 llustracion de la fabricacion.

Ejemplos:
e Los virus troyanos, que son programas que engafian al usuario haciéndolo
creer que son archivos ejecutables que proceden de un origen legitimo.

e La estafa electrénica (en Inglés, phishing), donde el estafador tiene la
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capacidad de duplicar una pagina web para hacer creer al visitante que se
encuentra en la pagina original en lugar de la copiada, con el fin de adquirir
informacion confidencial de forma fraudulenta (contrasefias, informacion

detallada de tarjetas de crédito, etc.)

1.1.3 Definiciones y términos de Seguridad

SISTEMA

Entenderemos por sistema:

e un producto o componente, como es el caso de un protocolo de seguridad,
una SmartCard o el hardware de un PC;

e una coleccibn de componentes como los antes mencionados mas un
sistema operativo, de comunicaciones, y algunos otros componentes que
constituyen la infraestructura de una organizacion;

e [0 antes descrito mas una o mas aplicaciones (contabilidad, cuentas por
pagar, etc.) Lo anterior mas el personal de IT;

¢ |0 anterior mas usuarios internos y gerentes. Lo anterior mas clientes y otros
usuarios externos;

¢ lo anterior mas el entorno incluyendo el medio, competidores, reguladores y

politicos.

SUJETO

Persona fisica en cualquier rol, incluyendo el de operador, victima, etc.
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PRINCIPAL

Entidad que participa en un sistema de seguridad. Esa entidad puede ser un
sujeto, una persona, un rol o una pieza de equipo (PC, SmartCard, etc.) Un
grupo es un conjunto de principales. Un rol es una funcidén asumida por

diferentes personas en distintos momentos.

VULNERABILIDAD
Propiedad de un sistema o su ambiente, el cual en conjuncién con una
amenaza interna o externa puede conducir a una falla de seguridad, el cual es

un estado de cosas contrario a la politica de seguridad del sistema.

SECRETO
Término técnico que se refiere al efecto del mecanismo usado para limitar el

numero de principales que tienen acceso a la informacion.

PRIVACIDAD

Habilidad o el derecho de una persona u organizacion de proteger sus propios

secretos.

Tomando medidas de seguridad

Para estimar las necesidades de seguridad de un sistema y evaluar y elegir

los productos y politicas de seguridad, se necesita evaluar los siguientes
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aspectos en la seguridad de la informacion:

1. Ataques a la seguridad: Qué acciones pueden comprometer la seguridad
de la informacion que pertenece a un sistema.

2. Mecanismos de seguridad: Qué mecanismos hay que implementar para
detectar, prevenir o recuperarse de un ataque a la seguridad de la
informacion.

3. Servicios de seguridad: Qué servicios ofrecer al usuario respecto a la
transferencia de informacién. Los servicios de seguridad tratan de
contrarrestar los ataques y para ello hacen uso de los mecanismos de

seguridad para proporcionar ese servicio.

Habiendo evaluado estos tres puntos, podemos disefiar el esquema de

seguridad mas conveniente (eficaz y de costo moderado) para nuestro

sistema. Esto lo veremos mejor en la seccidon 1.2.3.

1.2 Los protocolos de Seguridad Informatica

1.2.1 Definiciones esenciales

Un protocolo de seguridad es una serie de pasos, que involucra a dos 0 mas

principales, disenado para realizar una tarea particular.
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1. Todos los principales deben conocer los pasos del protocolo de antemano.

2. Todos deben estar de acuerdo en seguir el protocolo.

3. El protocolo no admite ambigtiedades.

4. El protocolo debe ser completo —define qué hacer en cualquier
circunstancia posible.

5. No debe ser posible hacer mas (o aprender mas) que lo que el protocolo

define.

Un protocolo criptografico es un protocolo que usa funciones criptograficas en

algunos o todos los pasos.

Una arquitectura de seguridad es un conjunto de protocolos de seguridad.

Una politica de seguridad es una declaracién sucinta de la estrategia de

proteccién de un sistema.

Un objetivo de seguridad es una especificacion mas detallada que define los

medios mediante los cuales se implementa una politica de seguridad en un

producto particular.

1.2.2 Alcances de un protocolo de seguridad

Un solo protocolo de seguridad no lo hace todo, dependiendo del caso, se
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necesita un conjunto de protocolos (una arquitectura o sistema de seguridad),
donde cada protocolo se encargue de un ambito o aspecto en particular. Una
arquitectura de seguridad deberia estar en capacidad de proveer los

siguientes servicios al sistema protegido:

e Confidencialidad, asegurando que la informacion almacenada y la
transmitida sean asequibles Unicamente para lectura por parte de
participantes autorizados.

o Autentificacion, asegurando que el origen de la informaciéon es
correctamente identificado, con la certeza de que no es falso.

¢ Integridad, asegurando que solo los participantes autorizados estén en la
capacidad ya sea para modificar los activos del sistema (configuraciones,
informacién almacenada, etc.) o para transmitir informacion.

e “No repudio”, asegurando que ni el remitente ni el destinatario de un
mensaje puedan negar que la transmisién de dicho mensaje se dio.

e Control de acceso, asegurando que el acceso a los recursos de informacion
sea controlado.

e Disponibilidad, asegurando que los recursos necesarios del sistema estén

disponibles cuando sea necesario.

Tal como se mencioné al principio de esta seccidén, no existe un mecanismo
unico que pueda proveer todos estos servicios; sin embargo, hay uno en
particular que cubre la mayoria de los mecanismos de seguridad usados: las

Técnicas Criptogréficas. Este tema sera analizado con mas detenimiento mas
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adelante.

El Modelado de Riesgos

El modelado de riesgos es el primer paso a dar cuando uno piensa en el
disefio de un sistema seguro. 4 Cuales son los riesgos reales que se afrontan
con el sistema? ;Con qué frecuencia pueden ocurrir? Y sobre todo ¢Cual es
su costo? y ¢ Cuanto estamos dispuestos a invertir para garantizar que no
ocurran? Esta actividad requiere de una vision sistémica de lo que pueden
significar los riesgos de seguridad. No es suficiente con hacer un listado

completo de los posibles riegos de seguridad.

La idea basica es que debemos tomar en cuenta todas las vulnerabilidades o
posibles ataques y estimar las pérdidas asociadas a estos ataques
desarrollando una expectativa anual de pérdidas. Por ejemplo el riesgo de
seguridad puede representar una pérdida de USD 5 000 por cada ataque y se
puede estimar que se realicen 10 ataques por afio. Entonces la pérdida
estimada para ese modelo de seguridad es de USD 50 000 por afo. Eso da
cuenta de cuanto esta dispuesta la empresa atacada a invertir para evitar

estos ataques.

Algunos riesgos o tipos de ataque tienen una probabilidad muy baja de
incidencia. Las industrias de seguro hacen este tipo de calculo todo el tiempo

y alli podemos conseguir multiples ejemplos de como iniciar este trabajo. Para
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riesgos asociados al ataque de sistemas computacionales hay multiples
herramientas disponibles para su analisis, estas herramientas proveen

mecanismos para la realizacion de este tipo de analisis.

El foco debe mantenerse en los grandes riesgos y en todo caso despreciar
aquellos hechos que tienen baja probabilidad o bajo costos. Por esto es muy
importante poder determinar un “costo esperado” o una “esperanza de

ataques exitosos” asociados a estos riesgos.

La ingenieria de seguridad procede secuencialmente desde los
requerimientos de seguridad hasta la solucion, no desde la tecnologia mas
novedosa. Esto significa que lo primero que hay que hacer es modelar el tipo
de ataques al que se estd sujeto, a partir de esto crear una politica de
seguridad y luego a partir de esto escoger la tecnologia a aplicar para evitar
los riesgos antes modelados. Los riesgos determinan la politica y esta define

la tecnologia a utilizar, los pasos a seguir serian los siguientes:

1. Comprender los riesgos reales del sistema y evaluar las probabilidades de
€s0s riesgos.

2. Describir la politica de seguridad requerida para defenderse de esos
ataques o riesgos.

3. Disenar las medidas de seguridad destinadas a contrarrestar esos riesgos.

Una politica de seguridad para un sistema define los objetivos. La politica
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debe establecer:

1. Quién es responsable y por qué de la implementacion, del reforzamiento,
de la auditoria y revision;
2. Cuales son las politicas de seguridad basicas de lared; y

3. Por qué ellas son implementadas en la manera en que lo son.

En pocas palabras la politica de seguridad debe establecer el porque y no el
como. Los comos son parte de la tactica. Las medidas de seguridad deben
proteger no solo contra las amenazas sino también contra los problemas no
previstos. La seguridad absoluta en los sistemas es algo imposible de lograr
sin embargo algunos principios basicos pueden ayudar a fortalecer la

seguridad de los sistemas, a continuacion se listan algunas de estas medidas:

1. Compartimentacion de los recursos, o en otras palabras, nunca colocar
“todos los huevos en una sola canasta”.

2. Proteger los componentes que puedan ser considerados mas débiles del
sistema.

3. Usar puntos de entrada, o de acceso, bien definidos.

4. Usar técnicas de defensa combinadas para aumentar el nivel de
resistencia de un sistema.

5. Manejo de fallas en un entorno seguro.

6. Sacar provecho de la imprevisibilidad.

7. La simplicidad siempre es una buena premisa, mientras mas simple es un
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sistema mas sencillo es garantizar su seguridad.

Preparar a los usuarios para las potenciales fallas de seguridad.
Cuestionar permanentemente la seguridad del sistema y hacer esfuerzos
permanentes desde nuestro lado para romper las medidas que nosotros
mismos hemos disefiado.

Tener buenos mecanismos de deteccion, al menos debemos saber que
hemos sido atacados o que estamos siendo atacados.

Tener buenos mecanismos para detectar los ataques; esto incluye:
Deteccion, localizacién, identificacidon y evaluacion.

Tener respuestas preparadas a los potenciales ataques.

Estar vigilantes, en forma permanente.

Vigilar a los vigilantes, aunque suene paranoico.

Tener mecanismos de recuperacion.

Seguridad Informatica en Redes de Comunicacion

El estandar ISO 7498 establece el modelo de referencia para la Interconexion

de Sistemas Abiertos (OSI, Open System Interconnection) para las redes de

comunicacion. Este modelo divide en 7 capas el proceso de transmision de la

informacién entre equipos informaticos, donde cada capa se encarga de

ejecutar una determinada parte del proceso global.

Tal como se muestra en la figura 1.6, cada capa establece el ambito de accién
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de cada servicio, funciéon o mecanismo dentro de la comunicacion. Cada capa

puede ser referida por su nombre o por el nivel (N) que ocupa en la pila.

PILA OSI

py

Nivel 7 Aplicacion J

| s :

Nivel 6 Presentasion ]
';

Nivel 5 Sesion ]
';

Nivel 4 Transporte )
";

MNivel 3 Red J
";

Nivel 2 Enlace de Datos ]
';

MNivel 1 Fisica ]

Figura 1.6 Pila de capas del modelos OSI.

El modelo OSI permite la interconexion de sistemas informaticos de modo que
se pueda alcanzar una comunicacién util entre procesos de aplicacion, pero
para ello se deben establecer mecanismos de seguridad para proteger la
informacion intercambiada entre procesos. Tales mecanismos deberian hacer
que el coste de obtener o modificar los datos sea mayor que el valor potencial

de obtener o modificar los datos.

Es necesario por tanto un estandar de arquitectura de seguridad en el modelo
OSI que permita comenzar la tarea de implementar los servicios de seguridad

en productos comerciales de modo que un sistema OSI| no sélo pueda
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comunicarse con otro, sino que ademas pueda hacerlo con la adecuada

seguridad.

( Aplicacion J -————— RATOS _____ - Aplicacion

( Presentasion ) -+ ————— Braliee oo - Presentasion

( Sesion ) -~ DATOS _____ = [ Sesion ]
( Transporte ) - e - ( Transporte ]
( Red ) a——-—PAQUETES ____ [ Red ]
( Enlace de Datos Sl [ Enlace de Datos ]
( FlSica ] - ———— 2ol e e Fisica

. .

Figura 1.7 Secuencia de transmision de informacion entre dos nodos, segun el modelo OS],
y la transicion de la informacion a través de la pila de protocolos.

La arquitectura de seguridad propuesta para el modelo OSI definida en el
estandar ISO 7498 (parte 2) proporciona una descripcion de los servicios de
seguridad y mecanismos asociados, los cuales pueden ser proporcionados
por los niveles del modelo de referencia OSI y define los niveles dentro del
modelo de referencia donde se pueden proporcionar los servicios y

mecanismos.

La arquitectura de seguridad propuesta para el modelo OSI contempla cinco
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elementos: definicion de servicios de seguridad, definicion de mecanismos de
seguridad, definicion de una serie de principios de estructuracion de servicios
de seguridad en los niveles de la arquitectura OSI, implantacién de servicios
de seguridad en los niveles OSI y finalmente definicion de los mecanismos

asociados a cada servicio de seguridad.

La normalizacién ISO 7498-2 hace uso de las siguientes definiciones:

e Servicio de Seguridad (N): Es la capacidad que el nivel N y de los niveles
inferiores ofrecen a las entidades de nivel N+1 en el campo de la
seguridad en el interfaz entre el nivel N y el nivel N +1 por medio de las
primitivas de servicio.

e Funcion de seguridad (N): Es una funcién relativa a la seguridad de acuerdo
al servicio proporcionado al nivel N, controlado por el control l6gico de la
entidad (N).

e Mecanismo de seguridad (N): Mecanismo de nivel N que realiza una parte

de una funcion de seguridad de nivel N.

Los servicios de seguridad definidos son autenticacién, control de acceso,
confidencialidad de datos, integridad de datos y no repudio. Para proporcionar
estos servicios de seguridad es necesario incorporar en niveles apropiados
del modelo de referencia OSI mecanismos de seguridad (cifrado, firma digital,
mecanismos de control de acceso, integridad de datos, intercambio de

autenticacion, etc.)
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En este modelo una entidad de nivel N se compone de tres partes:

e Control Légico: Realiza la logica del protocolo usando funciones y
variables.

e Mecanismos: Controlados por el elemento de control opera con la variables
realizando funciones.

o Variables: La mayoria de las cuales son locales a cada entidad.

La figura 1.8 muestra una descripcion grafica de la estructura de una entidad

par de un nivel (N) asi como su interrelacion con el entorno.

NIVEL (N+1)
INTERFAZ DE SERVICIO () i UNIDADES DE DATOS DE DNTERFAZ ()
MECANISMOS
MECANISMOS DE INTERFAZ SEGURIDAD
mTerFazozE|  FARIABLES CONTROL MECANISMOS DEL | INTERFAZ DE R
————._ GESTION PROTOCOLO PROTOCOLO " porer o™
SISTEMA o
GESTION _/ CONTROL S~ S
SEGURIDAD MECANISMOS || UNIDADES DE DATCS
SEGURIDAD DEL PROTOCOLO ()
TR MECANISMOS
SEGURIDAD
MECANISMOS DE INTERFAT MECANISMOS
A SEGURIDAD
INTERFAZ DE SERVICIO (-1) # UNIDADES DE DATOS DE INTERFAZ (3-1)
NIVEL (N-1)

Figura 1.8 Estructura de seguridad de una entidad par en un nivel N. Tomado de [8].

De esta manera la arquitectura de seguridad del modelo OSI establece las
normas de disefio y estudio para generar protocolos de seguridad en cada

capa para asi incrementar la seguridad en una red de comunicaciones.
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1.2.5 El problema de la comunicacién segura en las redes TCP/IP

La seguridad de las conexiones en red merece en la actualidad una atencion
especial por el impacto que representan los fallos. Los ataques mas comunes

a los sistemas en red involucran (en orden):

1. Desbordamiento de buffers.- Los ataques de desbordamiento de buffer
escriben mas datos en el buffer de los que éste puede soportar. El
desbordamiento de buffer permite cambiar el flujo de ejecucion de un
programa.

2. Secuestro de Sesiones.- El atacante roba, comparte, termina, monitorea
0 registra alguna sesion de terminal que esta en progreso. A veces
usando estratagemas informaticos y otras usando Ingenieria Social.

3. Debilidades en los protocolos de red.- La mayoria de los protocolos de
red (como TCP/IP) son vulnerables porque no fueron disefiados pensando

en la seguridad, sino solo en la conectividad.

A continuacibn vamos a mencionar de manera sucinta algunas de las
medidas, herramientas y soluciones que ayudan a mejorar los niveles de

seguridad en las redes TCP/IP.

Los CORTAFUEGOS
Los cortafuegos (firewalls) representan un bloqueo entre la red privada o

protegida y otras redes, tipicamente publicas o Internet (que es supuesta
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como no segura y no confiable).

CORTAFUEGOS

RED PROTEGIDA

Figura 1.9 Cortafuegos en una red TCP/IP.

El propdsito de un cortafuego es prevenir comunicaciones indeseadas y las no
autorizadas hacia el interior de la red protegida, como hacia el exterior de la
misma. En este caso la seguridad estda situada en un solo punto v,
dependiendo de la red, se pueden requerir precauciones de seguridad

adicionales.

SEGURIDAD EN LA CAPA DE RED
La seguridad a nivel IP, denominada IPSec, comprende las siguientes 3 areas

funcionales:

o Autenticacién (e Integridad): Se asegura de que un paquete IP fue, de
verdad, transmitido por aquel que se identifica como fuente de dicho
paquete en la cabecera del mismo. También provee la seguridad de que el
paquete no ha sido alterado.

¢ Confidencialidad: Dota a los nodos de comunicacion con la habilidad de

cifrar los mensajes para prevenir espionaje o fisgoneo de terceras partes.
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¢ Manejo de claves: Permite el intercambio seguro de claves.

Cuando IPSec es implementado en un cortafuego o en un enrutador, eso
provee un fuerte control de seguridad que puede ser aplicado a todo el trafico
que cruza el perimetro. Ademas, como funciona en el nivel 3, o en capa de
red, y por ende, debajo de la capa de transporte, es transparente para las

aplicaciones que corren en cada nodo.

SEGURIDAD EN LA CAPA DE TRANSPORTE

El protocolo de Capa de Conexiéon Segura (SSL, Secure Sockets Layer) fue
disenado para hacer uso de TCP proveyendo un servicio de seguridad de
extremo a extremo. Es implementado, en general, entre la capa de trasporte y

la de aplicacion.

Aplicacion

L —

[ SSL SSL Change ¥ SSL
(HandShake A CipherSpec A Alert
>

S5L Record Protocol

. S . .

N
>
TCP
Y
)~
Internet
N
>

Acceso a la Red

Figura 1.10 Ubicacion de las subcapas de SSL en la pila TCP/IP.
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SSL esta compuesto de 2 subcapas tal como se muestra en la figura 1.10;
algunas arquitecturas de seguridad lo implementan en la capa de
presentacion y otras lo incluyen en la misma capa de aplicacidon pero antes de
que el programa principal reciba los datos. Entre las ventajas de SSL esta el
hecho de que es transparente para la aplicacién que esta corriendo en el nodo
de comunicacién, ademas de ser mas minucioso que IPSec ya que interactiua
con la capa de transporte. En cambio, entre las desventajas tenemos que es
unicamente aplicable en redes basadas en TCP y no en UDP; y, ademas, este
protocolo no trabaja con servidores Proxy (como por ejemplo, los
cortafuegos), ya que un Proxy es un intermediario, y SSL fue disefado para

proveer seguridad en una conexion directa entre un cliente y un servidor.

En conclusion, en la actualidad se encuentran disponibles muchos métodos y

herramientas de seguridad disefiadas para fortalecer la confiabilidad de redes

basadas en TCP/IP, y sélo un correcto analisis de las amenazas del sistema

ayudara a seleccionar los mas adecuados.

1.3 La Criptografia y los Criptosistema

1.3.1 Definiciones

Segun el Diccionario de la Real Academia, la palabra Criptografia proviene del

griego xpuvrrog , que significa oculto, y ypa@etv , que significa escritura, y su
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definicion es: “Arte de escribir con clave secreta o de un modo enigmatico”, o
en un sentido mas amplio seria aplicar alguna técnica para hacer ininteligible

un mensaje.

En su clasificacion dentro de las ciencias, la Criptografia proviene de la rama
de las Matematicas llamada La Teoria de la Informacion; esta rama de las
ciencias se divide en: Teoria de Cddigos y en Criptologia. Y a su vez la

Criptologia se divide en Criptoanalisis y Criptografia.

MATEMATICAS
Teoria de la
Informacion
[ | !
Teoria de Codigos Criptologia
 —
Criptografia Criptoanalisis

Figura 1.11 Clasificacion de la Criptografia dentro de las ciencias.

De esta manera, en un sentido mas completo, la Criptografia es la ciencia
encargada de disefar funciones o dispositivos, capaces de transformar
mensajes legibles o en claro a mensajes cifrados de tal manera que esta

transformacion (cifrar) y su transformacion inversa (descifrar) sélo pueden ser
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factibles con el conocimiento de una o mas claves. En contraparte, el
Criptoanalisis es la ciencia que estudia los métodos que se utilizan para, a
partir de uno o varios mensajes cifrados, recuperar los mensajes en claro en
ausencia de la(s) clave(s), o encontrar la(s) clave(s) con las que fueron

cifrados dichos mensajes.

La Criptografia se puede clasificar histéricamente en dos: La Criptografia

Clasica y la Criptografia Moderna.

La Criptografia Clasica es aquella que se utilizd desde antes de la época
actual hasta la mitad del siglo XX. También puede entenderse como la
Criptografia no computarizada o mejor dicho no digitalizada. Los métodos
utilizados eran variados, algunos muy simples y otros muy complicados de

criptoanalizar para su época.

CRIPTOGRAFIA
; | !

Clasica Moderna
— —
Transposicion Sustitucion Simétrica Asimétrica
3
De Bloques De Flujos

Figura 1.12 Clasificacion general de la Criptografia.
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Se puede decir que la Criptografia Moderna se inicié después de tres hechos:
el primero fue la publicacién de los trabajos desarrollados por Claude
Shannon, ‘A Mathematical Theory of Communication” (1948) vy
“Communication Theory of Secrecy Systems" (1949); el segundo, la
publicacion del Estandar de Cifrado de Datos (DES, Data Encryption
Standard) en 1974; y el tercero, la aparicion del estudio hecho por Whitfield

Diffie y Martin Hellman, “New directions in Cryptography", en 1976.

Técnicas de la Criptografia Clasica

Como ya se menciond anteriormente, la Criptografia Clasica es muy antigua.
Las técnicas criptograficas eran muy ingeniosas y se usaban para enviar
mensajes secretos entre las personas que tenian el poder, o, en época de
guerra, para enviar instrucciones. A diferencia de la Criptografia Moderna, el

algoritmo del sistema criptografico se mantenia en secreto.

Estas técnicas tienen en comun que pueden ser empleadas usando
simplemente lapiz y papel, y que pueden ser criptoanalizadas casi de la
misma forma. De hecho, con la ayuda de las computadoras, los mensajes
cifrados empleando estos cddigos son facilmente descifrables, por lo que

cayeron rapidamente en desuso.

La Criptografia Clasica también incluye la construccion de maquinas, que
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mediante mecanismos, comunmente engranes o rotores, transformaban un
mensaje en claro a un mensaje cifrado. Todos los algoritmos criptograficos
clasicos son simétricos, lo cual es evidente si atendemos al hecho de que
hasta mediados de los afios setenta no habia nacido la Criptografia

Asimétrica.

Tanto en los mecanismos de la Criptografia Clasica como en los algoritmos de
la Criptografia Moderna los mensajes intercambiados (originales y cifrados)
entre los principales son sucesiones finitas de simbolos (o caracteres, segun

sea el caso) que pertenecen a algun alfabeto.

Es decir, que si M es el conjunto de todos los posibles mensajes originales m,

A, es el alfabeto con el que se generan dichos mensajes, y ademas, C es el

conjunto de todos los mensajes cifrados resultantes posibles ¢, y 4. es el

alfabeto utilizado para generar los mismos, entonces M = A4, y C = 4.

Para los algoritmos de la Criptografia Moderna 4,, = 4. :{O,l}, es decir,

que los mensajes son sucesiones finitas de digitos binarios; para los
mecanismos de la Criptografia Clasica 4,, generalmente correspondia al
alfabeto del lenguaje natural de los principales (e.g. el alfabeto Griego, el

alfabeto Inglés, el alfabeto Aleman, etc.), mientras que A, si bien podia ser

igual a 4,,, también podia tratarse de un alfabeto vernacular.
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1.3.2.1 Permutacion

La transposicion consiste en la reordenacion (o permutacion) de los
simbolos del mensaje original mediante un mecanismo especifico y de

acuerdo a una clave establecida entre los principales.

El objetivo de la transposicion el de difuminar el mensaje. Con este método
al reordenar el criptograma apareceran exactamente los mismos caracteres

que en el texto en claro.

Los algoritmos criptograficos de transposicion se dividen en cuatro tipos
generales: por Grupos, por Series, por Columnas y por Filas, tal como lo

muestra la figura 1.13.

TRANSPOSICION
I
v * + v
Grupos Series Columnas Filas

Figura 1.13 Clasificacién de los métodos criptograficos por transposicion.

TRANSPOSICION POR GRUPOS
Este método consiste en tomar el texto original y dividirlo en grupos de n

simbolos, obteniendo algo como lo siguiente:
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mmyms..m, M, My, M, 3..M, ., My, My, oMy 3 My e

n simbolos n simbolos n simbolos

Si llegaran a faltar simbolos en el ultimo grupo, para completar los n, se
selecciona un simbolo para rellenar (generalmente, en Castellano y en
Inglés, es la letra X). La secuencia [1,2,3,...,n] representa la ubicacion
relativa de cada simbolo en su grupo. Se toman los simbolos de cada grupo

y se los reordena dentro del mismo grupo de acuerdo a una clave, la cual es

la secuencia original permutada.

Para descifrar el mensaje se utiliza el mismo algoritmo pero con una clave

que haga una permutacion inversa.

Ejemplo:

Tamafo de grupo: 5

Clave: 43521

Mensaje: Transposicion por grupos

Bloques: TRANS POSIC IONPO RGRUP OSXXX
Criptograma: NASRTISCOPPNOOIURPGRXXXSO

Clave de descifrado: 54213

Una maquina antigua que implementaba este método de cifrado era la
Escitala que la usaban los lacedemonios de Esparta para intercambiar

mensajes en tiempos de guerra.
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El mensaje se ordena como una cadena de submensajes, de forma que el

mensaje original se transmite como la unién de varias series de simbolos

que lo componen. Cada submensaje sigue una funcidn especifica; cada

funcién se aplica al mensaje, una tras otra, sin tomar en cuenta los simbolos

tomados por las anteriores.

Al no tener periodo, este algoritmo posee mayor fortaleza, residiendo ésta

en el secreto y complejidad de las series utilizadas. Para descifrar sélo

debemos saber el orden en el que estan las series y cuales son, asi

podremos tener la ubicacién correspondiente de cada simbolo y recuperar el

mensaje sin problemas.

Ejemplo:

Secuencia:

Mensaje:
sy(m)
S,(m—sy)
S3(m—s;=5,)

Criptograma:

s;(m) = {ml-/i es primo}

s,(m)={m, /i es par}

§y(m) = {mi/i es impar}

Transposicion por series

1y, My Msi; My 1My 3y 211 g = TRASOINSR

My MMMy 1y 5 My 4,11 611 g Moo 1T, = NPSCOPREIS
mgmy sy, =10E

TRASOINSRNPSCOPREISIOE
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TRANSPOSICION POR COLUMNAS

El algoritmo de transposicién por columnas es un método de cifrado sencillo
que consiste en rellenar por filas una tabla de transposicién, de n columnas,
con los caracteres del mensaje original y leerlos por columnas con el fin de
formar el mensaje cifrado. Existen numerosas variantes de esta técnica,

cada cual mas ingeniosa.

Ejemplo:
Clave: n==~6
Mensaje: Transposicién por columnas
Tabla: TIRTAIN]S]P
OS] 1]C]I]O
N PJO|R
CI|O|L|UIM|N
AIS]IXIX]X]X
Criptograma: TONCARS OSAIPLXNCOUXSIRMXPO NX

TRANSPOSICION POR FILAS

De forma similar al cifrado por columnas, en esta operacion se escribe el
mensaje en forma vertical, por ejemplo de arriba hacia abajo, con un cierto
numero de filas n y luego se lee el criptograma en forma horizontal.

Ejemplo:

Clave: n=3

Mensaje: Cifrado por transposicion por filas
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Tabla: CIR|O|JO|T|N|O|CIN|O|FIA
1A RIR]S]S] | RII]S
FID]P AlP] I |O]P L1X
Criptograma: CROOTNOCNOFAIA RRSSI RISFDP APIOP LX

1.3.2.2 Sustitucion

Los métodos de sustitucion consisten en establecer una correspondencia
entre las letras del alfabeto en el que esta escrito el mensaje original y los

elementos de otro conjunto, que puede ser el mismo alfabeto u otro distinto.

SUSTITUCION
g ' !
Monoalfabética Polialfabética
¢ — —
Monogramica Poligramica Periodica No Periodica
1 1
v v y !
Dioramica Negrimica Alfabetos Alfabetos
i & Progrcsivos Lineales
|
A 4 + + ‘ +
Alfabeto Alfabeto T £ . Alfabeto Alfabeto
Estandar Mixto FANSTOMMACIONES Estandar Mixto

Figura 1.14 Clasificacion de los métodos criptograficos por sustitucion.

La figura 1.14 muestra la extensa subdivision del cifrado por sustitucion, la
explicacion detallada de cada caso no pertenece al ambito de este trabajo, a

continuacion vamos a describir las dos clases mas generales.



37

SUSTITUCION MONOALFABETICA
En las sustituciones monoalfabéticas, cada letra del mensaje original se

sustituye por una unica letra cifrada, y que es siempre la misma.

Como ejemplo podemos citar el Cifrado de César, llamado asi porque es el
método que empleaba Julio César para enviar mensajes secretos. Este
método (monogramico) consiste en cambiar cada simbolo (letra) del
mensaje, por otro situado » lugares mas adelante en el mismo alfabeto; y a

las n ultimas letras se las hace corresponder con las n primeras del alfabeto.

El descifrado es la operacion inversa; la clave es el numero n. O sea,

¢; =(m; +n)mod N (4,,)
m; =(¢; —n)mod N (4,,)

Ejemplo:

Alfabeto: A4, = {Alfabeto Castellano} ; N(Am) =27
Clave: n=3

Mensaje: Cifrado de César

Criptograma: FLIUDGRGHFHVDU

SUSTITUCION POLIALFABETICA
Los cifrados de sustitucion polialfabética basan su funcionamiento en

sustituciones multiples. La sustitucién aplicada a cada simbolo varia en
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funcidn de la posicion que ocupe éste dentro del texto claro. Dicho de otra
manera, la sustitucion polialfabética corresponde a la aplicacién ciclica de n

cifrados monoalfabéticos.

Un ejemplo tipico de cifrado polialfabético es el Cifrado de Vigénere que

debe su nombre a Blaise de Vigénere, su creador, y que data del siglo XVI.
Se establece una secuencia clave k = kk,...k;, se divide el mensaje claro

en subcadenas de longitud d, y a cada simbolo se lo cifra usando el Cifrado

de César. De manera formal,

¢ = (ml- +k(l-m0dd))m0dN(A

)

m; = (Ci — Kimoda) )modN(Am )

3

Ejempilo:

Alfabeto: A4, = {Alfabeto Castellano} ; N(Am) =27
Clave: ejemplo = k=(5,10,5,13,16,12,15);d =7
Mensaje: Cifrado de Vigenere

Criptograma: HRKEONDHNAUVPBJBJ

1.3.3 Técnicas de la Criptografia Moderna

El estudio de la Criptografia Moderna se basa en la descripcion matematica
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de un sistema secreto, o criptosistema, hecha por C. E. Shannon en su
trabajo Communication Theory of Secrecy Systems. Los distintos tipos de
algoritmos, técnicas y estrategias de cifrado van a ser derivaciones o

modificaciones a este modelo.

MODELO DE UN CRIPTOSISTEMA

Un sistema secreto o criptosistema se lo define como una quintupla

(M,C,E,D), donde:

* Los alfabetos del texto plano y del texto cifrado son 4,, = 4, ={0,1} .

e M es el espacio de todos los mensajes sin cifrar m (texto en claro, plaintext)
que pueden ser generados por la fuente.

o C es el espacio de todos los posibles criptogramas c.

e K es el espacio de todas las claves k£ que se pueden emplear en el
criptosistema.

o I es la familia de transformaciones de cifrado que se aplican a cada
mensaje m, para obtener un criptograma c.

E={E, (1.1)

}keK

E,:MxK—C

(m.k) i Ey(m) (-

e D es la familia de transformaciones de descifrado, analoga a E.

D :{Dk}keK (1.3)
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D, :CxK > M

(e.k) > Dy(©) 4

El siguiente diagrama muestra el esquema general de un criptosistema, sus

componentes y su papel.

Z o 5 ] canaL | 5 Z

FUENTE DE
CLAVES (K)

Figura 1.15 Esquema general de un criptosistema.

Como podemos observar, la fuente posee un algoritmo cifrador, el destino uno
descifrador y ambos deben poseer la misma clave para poder cifrar y descifrar
el mensaje. Ademas, se observa que en el medio se encuentra un enemigo,
que en general es un criptoanalista, que tiene acceso al mensaje cifrado e

inclusive podria tener la facultad de fabricar un mensaje falso.
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Todo criptosistema debe cumplir las propiedades:

Vme M Vke K [Ek(m);tEk(m)] (1.5)

Vme M Vke K | D, (E, (m))=m] (1.6)

La propiedad (1.5) quiere decir que si tenemos un mensaje y lo ciframos con
distintas claves, también los criptogramas resultantes deben ser diferentes; y
la (1.6) significa que si tenemos un mensaje, lo ciframos empleando una clave
y luego lo desciframos empleando la misma clave, debemos obtener de nuevo

el mensaje original.

Ademas, para que un criptosistema sea viable de implementar debe

satisfacer:

e Que las transformaciones de cifrado y descifrado, conociendo la clave,
deben ser computacionalmente eficientes; y

¢ Que la seguridad del sistema debe depender exclusivamente del secreto de

las claves, siendo Las funciones E, y D, tales que sin el conocimiento de

las claves no pueda descifrarse un mensaje.

La seguridad de un sistema criptografico depende de un parametro
denominado fuerza, que define el grado de dificultad para romper el sistema.
Romper un criptosistema significa que un criptoanalista puede (en un

porcentaje mayor del puramente aleatorio):
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e Reconstruir el texto en claro a partir del texto cifrado, o sea romper el
secreto.
e Hacer que el receptor acepte mensajes no generados por un emisor

autorizado, esto es, romper la autenticidad.

Los algoritmos E), y D, deben buscarse para que el sistema sea lo mas
fuerte posible. Con los medios adecuados, practicamente todo sistema puede
romperse si se dispone del tiempo suficiente. No debe procurarse que el
sistema sea totalmente inatacable sino que sea computacionalmente

irrompible, esto es, que conociendo las funciones £, y D,, y teniendo

multiples parejas mensaje-criptograma, sea computacionalmente muy costoso

determinar la clave k.

En la Criptografia Moderna existen dos tipos fundamentales de
criptosistemas: los Criptosistemas Simétricos o de Clave Privada, y los

Criptosistemas Asimétricos o de Clave Publica.

1.3.3.1 Criptografia Simétrica

Los sistemas criptograficos simétricos son aquellos que emplean la misma
clave tanto para cifrar como para descifrar. La simetria, entonces, es
evidente al observar que cada principal requiere tener implementadas las

mismas funciones de cifrado y descifrado al igual que la misma clave.
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Generalmente los algoritmos de cifrado son computacionalmente sencillos, y

en la practica, muchas veces se da que £, =D, .

Entre las ventajas de estos criptosistemas tenemos que, por la sencillez de

las funciones de cifrado y descifrado, pueden ejecutarse a alta velocidad;

que cuando E; = D, se puede usar el mismo circuito integrado para cifrar y

descifrar; y que son buenos para formar sistemas compuestos. Mientras
tanto, por otro lado, entre las desventajas de estos sistemas tenemos que
en un contexto de comunicaciones la distribucion de las claves debe
hacerse a través de algun medio seguro; que es necesario cambiar las
claves con cierta frecuencia; y que en una red, existe una gran cantidad de

claves a ser manejadas.

Existen dos tipos de sistemas de clave simétrica: De Bloque y De Flujo.

1.3.3.1.1 Criptografia Simétrica de Bloques

Las técnicas de cifrado simétrico por bloques consisten basicamente en
. L e L
fragmentar el mensaje en n bloques de tamafio fijo p;€ {O, 1}

(generalmente L es multiplo de 8), y aplicar la funcién de cifrado a cada

uno de ellos.
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El mecanismo tipico consiste en tomar el mensaje de la fuente y guardarlo
en un buffer, se lee el buffer por porciones de L bits, se ejecuta la funcién

de cifrado sobre cada bloque y se acumula el resultado en otro buffer.

Mensaje Texto en Claro

L;'| W
|

Fragmentacion

Funcion de

Cifrado

Composicion

Criptograma

Figura 1.16 Esquema de cifrado por bloques.

La gran mayoria de estos algoritmos de cifrado se apoyan en los
conceptos de confusién y difusién inicialmente propuestos por Shannon.'?
La confusién consiste en tratar de ocultar la relacion que existe entre el
texto claro, el texto cifrado y la clave (un buen mecanismo de confusion
hara demasiado complicado extraer relaciones estadisticas entre las tres
cosas), por su parte la difusiéon trata de repartir la influencia de cada bit del

mensaje original lo mas posible entre el mensaje cifrado.
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La confusion por si sola seria suficiente, ya que si establecemos una tabla
de sustitucion completamente diferente para cada clave con todos los
textos claros posibles tendremos un sistema extremadamente seguro. Sin
embargo, dichas tablas ocuparian cantidades astronémicas de memoria,
por lo que en la practica serian inviables. Lo que en realidad se hace para
conseguir algoritmos fuertes, sin necesidad de almacenar tablas enormes,
es intercalar la confusién (usando sustituciones simples, con tablas

pequefias) y la difusion (empleando permutaciones).

La combinacion de confusion y difusion se conoce como cifrado de
producto. La mayoria de los algoritmos simétricos de bloque se basan en
diferentes capas de sustituciones y permutaciones, estructura que
denominaremos Red de Sustitucién-Permutacién. En muchos casos esto
consiste en una operacion combinada de sustituciones y permutaciones,
repetida n veces. Esto se puede comprender mejor al observar la Red de

Feistel en la seccion 2.2.2.

Criptografia Simétrica de Flujo

Las técnicas de cifrado en flujo de clave secreta se basan en una
transformacion variante en el tiempo de los simbolos del texto en claro. La
diferencia fundamental entre el cifrado en flujo y el cifrado en bloque

consiste en la presencia o no de memoria interna en el sistema, asi como
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el tamafo de la unidad minima a cifrar, y ademas que permiten cifrar
mensajes de longitud arbitraria, sin necesidad de dividirlos en bloques

para codificarlos por separado.

GENEADOR DE
SECUENCIA

CIFRANTE

Mensaje Criptograma

Texto en Claro - @ E Texto Cifrado

Figura 1.17 Esquema de un cifrador de flujo.

En general, un cifrador en flujo consiste en un generador de clave que
provee una secuencia de bits criptograficamente aleatoria (llamada
secuencia cifrante o cifradora) la cual se suma en modulo 2, segmento a
segmento, al mensaje (operacién equivalente a la disyuncion exclusiva,
XOR, bit a bit) para formar la secuencia de salida. Cada bit de salida de la
secuencia cifradora pseudoaleatoria depende del estado interno del

generador en ese momento.

De esta manera, los algoritmos de cifrado simétrico de flujo no son mas
que la especificacion del generador pseudoaleatorio. Los generadores que
se emplean como cifrado de flujo pueden dividirse en dos grandes grupos,
dependiendo de los parametros que se empleen para calcular el valor de

cada porcion de la secuencia: Generadores Sincrénicos y Generadores
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Asincrénicos.

GENERADORES SINCRONICOS

Un generador sincrénico es aquel en el que la secuencia es calculada de
forma independiente tanto del texto en claro como del texto cifrado. El
caso general, ilustrado en la figura 1.18, viene dado por las siguientes

ecuaciones:

Siyl = g(si9k)
0; = h(s;k) (1.7)

h
¢; = w(m;,0;)

Donde £ es la clave, s; es el estado interno del generador, s, es el
estado inicial, o; es la salida en el instante i, m; y c¢; son la i-ésima

porcidén del texto claro y cifrado respectivamente, y w es una funcion
reversible, usualmente una suma en modulo 2 (disyuncién exclusiva,

XOR). En muchos casos, la funcion & depende unicamente de s;, siendo

Cuando empleamos un generador de estas caracteristicas, necesitamos
que tanto el emisor como el receptor estén sincronizados para que el texto
pueda descifrarse. Si durante la transmision se pierde o inserta algun bit,

ya no se estara aplicando en el receptor un XOR con la misma secuencia,
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por lo que el resto del mensaje sera imposible de descifrar. Esto nos
obliga a emplear tanto técnicas de verificacion como de restablecimiento

de la sincronia.

Figura 1.18 Esquema de generadores de secuencia sincronicos.

Otro problema muy comun con este tipo de técnicas es que si algun bit del
criptograma es alterado, la sincronizacion no se pierde, pero el texto claro
se vera modificado en la misma posicién. Esta caracteristica podria
permitir a un atacante introducir cambios en nuestros mensajes,
simplemente conociendo qué bits debe alterar. Para evitar esto, deben
emplearse mecanismos de verificacion que garanticen la integridad del

mensaje recibido, como las funciones resumen (ver seccion 1.3.3.2.1).

GENERADORES ASINCRONICOS

Un generador de secuencia asincronico o auto-sincronizado es aquel en el
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que la secuencia generada es funcion de una semilla, mas una cantidad
fija de los bits anteriores de la propia secuencia, como puede verse en la

figura 1.19. Formalmente:

(1.8)

0; = h(k,C;y,CioirsennCin)
=W

¢ (m;,0;)

1

Donde k es la clave, m; y ¢; son la i-ésima porcion del texto claro y

cifrado respectivamente y w es una funcion reversible. Los valores

Ci_;»Ci_s415---C;_1 cONstituyen el estado s; del generador.
r T T T T T T T T T T T T T T T T |
| [
: St [Cin . . L - :
(S i s el Sl |
| [
I s |
[ ! |
[ i |
| [
| [
| [
I d I
[ k' [
| [
%. p!_ : ir L c!_ ﬁ_
| [

Figura 1.19 Esquema de generadores de secuencia asincronicos.

Esta familia de generadores es resistente a la pérdida o insercion de

informacion, ya que acaba por volver a sincronizarse de forma automatica,
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en cuanto llegan ¢ bloques correctos de forma consecutiva. También es
sensible a la alteracion de un mensaje, ya que si se modifica la unidad de

informacion ¢;, el receptor tendra valores erroneos de entrada en su

funcién 4 hasta que se alcance el bloque c;.,, momento a partir del cual la

i+t
transmision habra recuperado la sincronizacion. En cualquier caso, al igual
que con los generadores sincrénicos, habra que introducir mecanismos de

verificacion.

Una propiedad interesante de estos generadores es la dispersion de las
propiedades estadisticas del texto claro a lo largo de todo el mensaje
cifrado, ya que cada digito del mensaje influye en todo el criptograma.
Esto hace que los generadores asincronicos se consideren en general
mas resistentes frente a ataques basados en la redundancia del texto en

claro.

Modos de Operacién

En esta seccion comentaremos algunos métodos para aplicar cifrados por
bloques a mensajes de gran longitud. El estandar FIPS 81 expedido por el
Instituto Nacional de Estandares y Tecnologias (NITS) define cuatro
modos de operacion para cifradores simétricos de bloque: Modo Directo,
ECB; Cifrado de Bloques Encadenados, CBC; Cifrado Realimentado,

CFB; y Cifrado con Realimentacion de la Salida, OFB; ademas nosotros
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incluiremos un modo adicional, el Modo Contador, CTR.

MoDo DIRECTO
El modo Directo 6 ECB es el método mas rapido y obvio de aplicar un

algoritmo de cifrado por bloques. Simplemente se subdivide el mensaje
que se quiere codificar en n bloques p; € {O,I}L, y se cifra cada uno

empleando la misma funcion de cifrado y la misma clave k (ver figura

1.16).

¢=E (p;):1<i<n (1.9)

p;i=D.(¢;) : 1<i<n (1.10)

Si la longitud del texto que queremos cifrar no es un multiplo exacto del
tamafo de bloque, entonces tenemos que anadir informacion al final para
que si lo sea. El mecanismo mas sencillo consiste en rellenar con ceros (o

algun otro patrén) el ultimo bloque que se codifica.

| L bytes |
[ o
(% ) . (%] 0 0 DR 0 F
L. A A
e s
ultimos bytes del r bytes de
texto en claro relleno

n-esimo blogque

Figura 1.20 Técnica de relleno.
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Cuando se descifra, para saber por dénde hay que cortar el bloque
rellenado, lo que se suele hacer es afiadir como ultimo byte del ultimo
bloque el numero de bytes que se han afadido. Por ejemplo, si el tamafio
de bloque fuera 64 bits (8 bytes), y nos sobraran cinco bytes al final,
afiadiriamos dos ceros y un tres, para completar los ocho bytes

necesarios en el ultimo bloque (ver figura 1.20).

A favor del ECB tenemos que permite codificar los bloques
independientemente de su orden, lo cual es adecuado para codificar
bases de datos o ficheros en los que se requiera un acceso aleatorio.
También es resistente a errores, pues si uno de los bloques sufriera una
alteracion, el resto quedaria intacto. Por otro lado, si el mensaje presenta
patrones repetitivos, el texto cifrado también los presentara, y eso es
peligroso, sobre todo cuando se codifica informacién muy redundante
(como ficheros de texto), o con patrones comunes al inicio y final (como el
correo electrénico). Un contrincante puede en estos casos efectuar un

ataque estadistico y extraer bastante informacion.

Otro riesgo bastante importante que presenta el modo ECB es el de la
sustitucion de bloques. El atacante puede cambiar un bloque sin mayores
problemas, y alterar los mensajes incluso desconociendo la clave y el
algoritmo empleados. Simplemente se escucha una comunicacién de la
que se conozca el contenido; luego se escuchan otras comunicaciones y

se sustituyen los bloques correspondientes sin siquiera habernos



53

molestado en descifrar.

El modo ECB fue seleccionado como el modo de operacion del DES para

el disefio del cifrador de datos que es implementado en este trabajo.

MobDo CIFRADO DE BLOQUES ENCADENADOS
El modo de Cifrado de Bloques Encadenados 6 CBC incorpora un

mecanismo de retroalimentacion en el cifrado por bloques. El cifrado
consiste en dividir el mensaje en n bloques p; € {O, I}L, sumar en modulo
2 (XOR) el texto plano con el texto cifrado anterior y aplicarle la funcién de
cifrado de bloque FE, . Las siguientes ecuaciones definen el cifrado y
descifrado CBC respectivamente:

¢ =E(p®cy) :1<i<n (1.11)

1

pi =Dy (¢;)®cy 1<i<n (1.12)

El modo CBC utiliza ¢;_; para hacer mas aleatorio el texto en claro; esto
esconde los patrones y repeticiones. Para habilitar el cifrado del primer
bloque del texto en claro se define ¢, = VI , donde VI deberia ser enviado
de forma segura al destinatario y escogido aleatoriamente; al hacer esto

ultimo uno se asegura que un mismo texto plano al ser cifrado resulta en

un criptograma distinto asi se use la misma clave. Si la longitud del texto
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no es multiplo de L hay que rellenar como en el ECB.

=

(A)

(B)
Figura 1.21 Esquema de operacién en modo CBC: (A) Cifrado; (B) Descifrado.

El descifrado CBC tiene una propagacion limitada de errores: los errores
en el bloque cifrado i-ésimo provocan que el bloque i-ésimo del texto
plano recuperado se estropee completamente y que se reproduzca en el

siguiente.

Mobpo CIFRADO REALIMENTADO

El modo de Cifrado Realimentado 6 CBC no empieza a codificar (o
decodificar) hasta que no se tiene que transmitir (0 se ha recibido) un
bloque completo (L bits) de informacion. Esta circunstancia puede
convertirse en un serio inconveniente, por ejemplo en el caso de
terminales, que deberian poder transmitir cada caracter que pulsa el

usuario de manera individual. Una posible solucion seria emplear un
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bloque completo para transmitir cada byte y rellenar el resto con ceros,
pero esto hara que tengamos unicamente 256 mensajes diferentes en
nuestra transmision y que un atacante pueda efectuar un sencillo analisis
estadistico para comprometerla. Otra opcion seria rellenar el bloque con
informacién aleatoria, aunque seguiriamos desperdiciando gran parte del

ancho de banda de la transmision.

El modo de operacion CFB permite codificar la informaciéon en unidades
inferiores al tamano del bloque (L) del cifrador simétrico seleccionado, lo
cual permite aprovechar totalmente la capacidad de transmision del canal
de comunicaciones, manteniendo ademas un nivel de seguridad

adecuado.

El CFB transforma a un cifrador de bloque en un cifrador de flujo

asincronico (ver seccién 1.3.3.1.2). Para cifrar, el texto plano es dividido
en n bloques p,€{0,1}",r<L; el estado s € {O,I}L es pasado por el

cifrador de bloques, los r bits mas significativos de la salida son sumados
en moédulo 2 (XOR) al bloque del texto plano, y el flujo cifrado es

realimentado al estado. Formalmente:

S =2"s+c¢
0, = Ey(s;)/2"" (1.13)
¢ =p; Do,

1
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S =2"8; ¢
0, =E,(s;)/2" (1.14)
pi=¢ Do

Los esquemas (1.13) y (1.14) son los procedimientos de cifrado CFB y

descifrado CFB respectivamente. El proceso es inicializado con un vector

inicial s, = V1. Si el tltimo bloque esta incompleto, a r se lo define con el

valor de equivalente al nimero de bits que sobran. En la practica son
usados los valores r =1 (flujo de bits) y » =8 (flujo de bytes), esto resulta

en un aprovechamiento alto del ancho de banda.

7

- Ea-.

Figura 1.22 Esquema de operacion en modo CFB: (A) Cifrado; (B) Descifrado.

El modo CFB es L/r veces mas lento que el CBC, ya que sélo r bits son

usados por cada operacion de cifrado. (Notese que si ¥ = L el modo CFB
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opera igual que el CBC.)

La propagacion de los errores en el CFB también es limitada, un error en
el i-ésimo bloque cifrado va a ser copiado en el i-ésimo bloque plano, de
ahi los siguientes L bits del texto plano (un bloque en claro mas) van a ser
descartados debido a que el error va a permanecer L/r pasos en el

registro de estado.

MoDO CIFRADO CON REALIMENTACION DE SALIDA

El modo de Cifrado con Realimentacion de Salida u OFB es similar al
CFB, pero con la distincién de que el OFB transforma un algoritmo
criptografico simétrico de bloque en un algoritmo de flujo asincrénico (ver

seccion 1.3.3.1.2).

Para cifrar, el texto plano es dividido en n bloques p; € {0, l}r ,F<L; el

estado s; € {O,I}L es pasado por la funcién de cifrado de bloques, los r

bits mas significativos de la salida son sumados en modulo 2 (XOR) al

bloque del texto plano, y a su vez realimentados al estado.

S =2"5;+0;
0, =Ey(s;)/2"" (1.15)
¢ =p; Do,
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S =2"5;+0;
0, =E,(s;)/2" (1.16)
pi=¢®o;

Los esquemas (1.15) y (1.16) son los procedimientos de cifrado OFB y

descifrado OFB respectivamente. El proceso es inicializado con un vector
inicial s, = V1. Si el tltimo bloque esta incompleto, a r se lo define con el
valor de equivalente al nimero de bits que sobran. En la practica son
usados los valores r =1 (flujo de bits) y » =8 (flujo de bytes), para lograr
un aprovechamiento eficiente del ancho de banda. EI modo OFB es L/r
veces mas lento que el CBC, ya que solo r bits son usados por cada

operacion de cifrado.

dcsE laz, [

L

desplaz. 1<
L

!‘f !‘K-

selac,

selec,

2 § —>

— CJ' B i 7@'

(A) (B)

Figura 1.23 Esquema de operaciéon en modo OFB: (A) Cifrado; (B) Descifrado.
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Entre las ventajas mas importantes del OFB tenemos de que no propaga
el error: un bit errado en el texto cifrado genera unicamente un bit errado
en el texto plano en la ubicacion correspondiente. Ademas, dado que la
clave cifrante es independiente del texto plano, puede ser generada
previamente. Este modo es adecuado si la latencia entre la recepcion y el

descifrado es importante.

MoDO CONTADOR

El modo Contador 6 CTR es otra forma de convertir un cifrador de bloque
en un cifrador sincrénico de flujo, pero a diferencia de los otros modos de
operacion, la clave cifrante es computada aplicando el cifrador de bloques
a valores generados por lo que denominaremos un contador; el cual es
esencialmente cualquier funcién que no repita el valor de su salida por un

tiempo muy largo.

Para cifrar, el texto plano es dividido en n bloques p; € {0,1} ,r<L; el

estado s; € {O,I}L es pasado por la funcién de cifrado de bloques, los r

bits mas significativos de la salida son sumados en mddulo 2 (XOR) al

bloque del texto plano; y el estado se actualiza usando la funcién cnt.

S = cnt (s;)

¢ ::pi@[Ek (Si)/zL—r:| (1.17)
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Sy = ont (s

pi=c @[ E(s)/2"] (1.18)

Los esquemas (1.17) y (1.18) son los procedimientos de cifrado CTR y

descifrado CTR respectivamente. El contador es inicializado con un vector

inicial s, = V1.

selec. selec.

(A)

o C!- p!. 7@.

(B)

Figura 1.24 Esquema de operacion en modo CTR: (A) Cifrado; (B) Descifrado.

Generalmente cnt se describe como:
cnt(s;) = (s, +i)mod 2" (1.19)

Existen dos variaciones del CTR, el CTR Deterministico (detCTR) vy el
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CTR Aleatorio (randCTR). El detCTR inicia con VI =0 cada vez que se
envia un nuevo mensaje; mientras que el randCTR adopta un valor

aleatorio de VI para cada mensaje, lo cual lo hace mas seguro.

1.3.3.2 Criptografia Asimétrica

Los algoritmos de clave publica, o algoritmos asimétricos, han demostrado
su interés para ser empleados en redes de comunicacion inseguras
(Internet). Introducidos por Whitfield Difie y Martin Hellman a mediados de
los afios 70, su novedad fundamental con respecto a la Criptografia
Simétrica es que las claves no son unicas, sino que forman pares. El
algoritmo mas popular por su sencillez es el RSA, que ha sobrevivido a
multitud de ataques, si bien necesita una longitud de clave considerable.

Otros algoritmos son los de ElIGamal y Rabin.

Los algoritmos asimétricos emplean generalmente longitudes de clave
mucho mayores que los simétricos. Por ejemplo, mientras que para
algoritmos simétricos se considera segura una clave de 128 bits, para
algoritmos asimétricos (si exceptuamos aquellos basados en curvas
elipticas) se recomiendan claves de al menos 1024 bits. Ademas, la
complejidad de calculo que poseen estos Ultimos los hace
considerablemente mas lentos que los algoritmos de cifrado simétricos. En

la practica los métodos asimétricos se emplean Unicamente para codificar la
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clave de sesidn (simétrica) de cada mensaje o transaccion particular.

Los algoritmos asimétricos poseen dos claves diferentes en lugar de una,

K »Y K, , denominadas clave privada y clave publica respectivamente Una

de ellas se emplea para codificar, mientras que la otra para decodificar.
Dy (Ex, (m))=m v Dy (Ex (m))=m (1.20)

Dependiendo de la aplicacion que le demos al algoritmo, la clave publica
sera la de cifrado o viceversa. Para que estos criptosistemas sean seguros
también ha de cumplirse que a partir de una de las claves resulte

extremadamente dificil calcular la otra.

PROTECCION DE LA INFORMACION
Una de las aplicaciones inmediatas de los algoritmos asimétricos es el
cifrado de la informacion sin tener que transmitir la clave de decodificacion,

lo cual permite su uso en canales inseguros.

Supongamos que A quiere enviar un mensaje a B (figura 1.23). Para ello

solicita a B su clave publica K,. A genera entonces el mensaje cifrado
EKP (m) Una vez hecho esto Unicamente quien posea la clave K , en

nuestro ejemplo B, podra recuperar el mensaje original m.
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1 m Kp Ky
Kp
2 m — | £k K
EKI.??II
-F
3 m Kp | ™ | £, K&
4, m £p K, Kp
i

Figura 1.25 Transmision de informacion empleando algoritmos asimétricos.

Noétese que para este tipo de aplicacién, la clave que se hace publica es
aquella que permite codificar los mensajes, mientras que la clave privada es

aquella que permite descifrarlos.

AUTENTIFICACION

La segunda aplicacion de los algoritmos asimétricos es la autentificacién de
mensajes, con ayuda de funciones de resumen (ver seccion 1.3.3.2.1), que
nos permiten obtener una firma digital a partir de un mensaje. Dicha firma es
mucho mas pequefa que el mensaje original, y es muy dificil encontrar otro

mensaje que de lugar a la misma. Supongamos que A4 recibe un mensaje m
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de By quiere comprobar su autenticidad. Para ello B genera un resumen del
mensaje r(m) (ver figura 1.24) y lo codifica empleando la clave de cifrado,

que en este caso sera privada.

K

1 F «— kK,
Ep Eg | Pl

2. | « koK,
K

r'(im)

£p
i

4. ri rip £p £,

Figura 1.26 Autentificacion de informacion empleando algoritmos asimétricos.

La clave de descifrado se habra hecho publica previamente, y debe estar en
poder de 4. B envia entonces a 4 el criptograma correspondiente a 7(m). A
puede ahora generar su propia r'(m) y compararla con el valor r(m)

obtenido del criptograma enviado por B. Si coinciden, el mensaje sera

auténtico, puesto que el unico que posee la clave para codificar es
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precisamente B. Notese que en este caso la clave que se emplea para cifrar
es la clave privada, justo al revés que para la simple codificacion de

mensajes.

En muchos de los algoritmos asimétricos ambas claves sirven tanto para
cifrar como para descifrar, de manera que si empleamos una para codificar,
la otra permitira decodificar y viceversa. Esto ocurre con el algoritmo RSA,

en el que un unico par de claves es suficiente para codificar y autentificar.

1.3.3.2.1 Funciones de Resumen (Hash)

En la seccion anterior vimos que la Criptografia Asimétrica permitia
autentificar informacién, es decir, poder asegurar que un mensaje m
proviene de un emisor 4 y no de cualquier otro. Asimismo vimos que la
autentificacion debia hacerse empleando una funcién resumen y no
codificando el mensaje completo. Las funciones resumen (hash) son
también conocidas como MDC (modification detection codes), y son las

que permiten crear firmas digitales.

Sabemos que un mensaje m puede ser autentificado codificando con la

clave privada Kp al resultado de aplicarle una funcidon resumen,

Ey (r(m)). Esa informaciéon adicional (que denominaremos firma o
P
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signatura del mensaje m) so6lo puede ser generada por el poseedor de la
clave privada Kp. Cualquiera que tenga la clave publica correspondiente
estara en condiciones de decodificar y verificar la firma. Para que sea
segura, la funcion resumen r(x) debe cumplir ademas ciertas

caracteristicas:

e r(m) debe ser de longitud fija, independientemente de la longitud de m.
e Dado m, tiene que ser facil calcular r(m).
e Dado r(m), recuperar m debe ser computacionalmente intratable.

e Dado m, obtener un m’ tal que r(m)=r(m’) tiene que ser

computacionalmente intratable.

En general, las funciones resumen se basan en la idea de funciones de

compresion, que dan como resultado bloques de longitud n a partir de
bloques de longitud m. Estas funciones se encadenan de forma iterativa,
haciendo que la entrada en el paso i sea funcion del i-ésimo bloque del

mensaje y de la salida del paso i —1 (ver figura 1.25).

[

—

Figura 1.27 Estructura iterativa de una funcién de resumen.
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En general, se suele incluir en alguno de los bloques del mensaje m, al
principio o al final, informacion sobre la longitud total del mensaje. De esta
forma se reducen las probabilidades de que dos mensajes con diferentes
longitudes den el mismo valor en su resumen. Las funciones de resumen

son unidireccionales.

Entre los algoritmos de generacion de firmas mas usados tenemos el
Algoritmo de Resumen de Mensaje 5 (MD5) y el Algoritmo de Resumen

Seguro 1 (SHA-1).



Il CAPITULO

2 EL CIFRADO DE DATOS NORMALIZADO

En este capitulo describiremos en detalle el algoritmo seleccionado para
implementar el cifrador de este proyecto, el Estandar de Cifrado de Datos (DES,

Data Encryption Standard), su funcionamiento, caracteristicas y propiedades.

2.1 Generalidades del Cifrado Normalizado de Datos

El DES es el algoritmo simétrico mas extendido mundialmente. Se basa en el
algoritmo Lucifer, que habia sido desarrollado por IBM a principios de los
setenta. Fue adoptado como estandar por el Gobierno de los EE.UU. para
comunicaciones no clasificadas en 1976. Originalmente la Agencia de
Seguridad Nacional del los EE.UU. (NSA) lo diseii¢ para ser implementado por
hardware, creyendo que los detalles iban a ser mantenidos en secreto, pero la
Oficina Nacional de Estandarizacion (NBS), ahora Instituto Nacional de
Estandares y Tecnologias (NITS), publicé su especificacién en el estandar FIPS

46, suficientemente detallado (con algunas modificaciones) como para que
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cualquiera pudiera implementarlo por software. No fue casualidad que el

siguiente algoritmo adoptado (el Skipjack) fuera mantenido en secreto.

Las modificaciones introducidas por el NITS consistieron basicamente en la
reduccion de la longitud de clave, de 128 bits a 64 bits (56 bits de clave como tal
y 8 bits de paridad), y de los bloques de datos, de 128 bits a 64 bits. La

descripcién oficial del DES se la encuentra en el documento FIPS PUB 46-3!"%.

A mediados de 1998, se demostré que un ataque por fuerza bruta' al DES era
viable, debido a la escasa longitud que emplea en su clave. No obstante, el
DES aun no ha demostrado ninguna debilidad grave desde el punto de vista

tedrico, por lo que su estudio sigue siendo plenamente interesante.

El Proceso de Cifrado

El algoritmo DES es un cifrador de producto, basado en un Cifrador Feistel con
algunas inclusiones. Valiéndonos de las definiciones de la seccion 1.3.3,

podemos describir formalmente al DES como sigue:

¢ El alfabeto utilizado tanto para los textos planos como para los textos cifrados

es el alfabeto binario: 4,, = 4, ={0,1};

T Un ataque por fuerza bruta (Brute-force attack) consiste en probar todas las posibles

soluciones sin ningun tipo de criterio que guie la busqueda.
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« Los espacios de texto plano y texto cifrado son M =C = {0,1}64, i.e. L=64;

, 56 .-
¢ El espacio de claves es K ={0,1} , aunque oficialmente las claves son de

longitud 64. Esto se debe a que en el estandar el octavo bit de cada byte es
tomado como bit de paridad (8 en total), pero se usan unicamente los

primeros 7 bits de cada byte para computar el criptograma (56 en total).

El DES consta de cuatro etapas principales: Un Cifrador Feistel (F£'), un

Esquema de Claves (K ) y dos Permutaciones, una antes (F;) y otra después

(P ) del Cifrado Feistel.

| Textoen claro (64 bits) |

Clave (56 bits) |

Ronda | _

Ronda 2

Ronda 15

Red de Feistel
Esquema de Claves

Ronda 16

Figura 2.1 Esquema simplificado de operacion del DES.
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La funcion de cifrado DES se la define formalmente como:

E, {011 x{0,11° - {0,11**

(2.1)
(m,k) > E,(m) = P, (F[P,(m),K(k)])

Cada uno de sus componentes se describe a continuacion.

2.2.1 Permutacion Inicial

Antes de entrar a la primera ronda de la Red de Feistel, se aplica una

transposicion, denominada permutacion inicial Py, al texto claro. P, es una

permutaciéon sobre el conjunto N,. Si el arreglo F, representa el las

posiciones originales de los bits del texto plano, donde

17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32

By = (2.2)
33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48

49 50 51 52 53 54 55 56

57 58 59 60 61 62 63 64

entonces, el patron de transposicion de F; es representado como:
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58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

(2.3)

N WD W = 0o O NN

Esto quiere decir que el bit 58 del bloque original fue trasladado a la primera
posicién, el bit 50 a la segunda, mientras que el primer bit fue movido a la
posicién 40, el segundo bit a la posicidén 8, y asi segun el arreglo. (Usaremos

este mismo tipo de representacion para todas las demas permutaciones.)

El resultado de esta etapa pasara a la Red Feistel como F, := P, (m).

2.2.2 Red de Feistel

La Red de Feistel es una red de sustitucibn-permutaciéon (ver seccion
1.3.3.1.1) hecha precisamente para disefiar cifradores simétricos. Fue descrita

por Horst Feistel mientras trabajaba en el algoritmo Lucifer, en IBM."

1 La Red de Feistel es utilizada en algunos algoritmos simétricos de bloque como DES,

Lucifer, FEAL, CAST, Blowfish, IDEA, RC5 y Skipjack.
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Un Cifrador de Feistel, formalmente, se define como una transformacion

2 2 . L .
F:{o,1} : —{o0,1} '-te N. El proceso consiste en la repeticion sucesiva de

una estructura de cifrado sencilla denominada ronda. Cada ronda va una a
continuacion de la otra, en cascada: cada una recibe un bloque de 2¢ bits, lo
trata, y le pasa el resultado a la siguiente que tratara dicho valor y le pasara el

resultado a la siguiente, y asi r veces.

Bloque de Salida

Figura 2.2 Esquema de operacion de una Red de Feistel.

La Red de Feistel que incorpora el DES esta definida para bloque de datos de

L =2t =64 y conun numero de rondas » =16.
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2.2.2.1 Ronda Sencilla de Feistel

Cada ronda individual de la Red de Feistel es una funcién que consiste en
un cifrador de producto; cada una posee la misma estructura iterativa, que

vamos a describir a continuacién. Para i =1,2,...,7:

1. Se divide cada bloque entrante F,_; en dos mitades, L, |, R, € {0,1}':
(2.4)

L,_, representa a los ¢ bits mas significativos y R;_; a los ¢ bits menos

significativos: F,_; =L, || R,

2. Se aplica el cifrado de producto:

Li=R,

(2.5)
R=L_,®f (Ri—l )

donde f; es la denominada funcién de ronda; propia de cada algoritmo.

3. Se compone el bloque de salida:’

F=L|R (2.6)

T En algunos algoritmos, como el DES, en la Gltima ronda (r) las mitades del bloque de salida

se intercambian, esto es, F, := R,| L,
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5 L i I

Figura 2.3 Esquema de una ronda de Feistel.

Formalmente, definimos una ronda (i-ésima) de la Red de Feistel como:

G, : {01} = {o,1}”

2.7)
L||R+ G,(L||R)=R||L® f,(R)

Desde este punto de vista, podemos pensar en un cifrador de Feistel F’

como una composicion de r funciones de ronda Gl-, esto es

F(p)= G, (G, (.G(p).) =G, 2 G, o...oG(p).

2.2.2.2 Funcién f

La funcion de ronda f'es el corazon de la ronda de Feistel y cada algoritmo

(DES, RCS5, IDEA, etc.) tiene la suya. Por el esquema iterativo del Cifrador
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Feistel, la funcibn de ronda puede ser unidireccional (sin inversa);

pudiéndose usar de funciones de resumen (seccion 1.3.3.2.1).

En muchos casos la funcién de ronda no depende solamente del segmento

R, sino que ademas requiere de una clave de ronda k; € {0, 1}” ;ue N, es

decir que f;(R)= f(R,k;). Se redefine entonces la funcién de ronda

1

como f:{O,l}tx{O,l}u —>{0,1}t; y por consiguiente, también el Cifrador

de Feistel se redefine como:

F {011 x{o.1}" —{o,1}*

(2.8)
(p.K (k)= F(p,K (k)

Donde K| es un denominado Esquema de Claves que genera r claves de

ronda k;, una para cada ronda de la Red de Feistel, a partir de una clave

principal k € {0, l}l ;/ e N . Formalmente:

K, {01} > {01}

(2.9)
=Y KGN A

En el DES, la longitud de la clave principal es [ =56 y la de las claves de

ronda es u = 48. La funcion de ronda f* del DES consiste en la secuencia:
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1. Se aplica una permutacion de expansion, E, al segmento R.

2. Se suma en modulo 2 (XOR) el segmento expandido con la clave de
ronda (cuya obtencién se explica en la seccién 2.2.4).

3. Se toma ese valor y se lo hace pasar por una etapa de sustitucion, S,
que devuelve el tamaio original al segmento.

4. Se aplica una permutacion P al resultado anterior.

48

48

T

324

Figura 2.4 Estructura de la funcién de ronda f'para el DES.

Noétese que, por la naturaleza de sus operaciones, esta funcidén es
irreversible, o sea, unidireccional. Formalmente la funciéon de ronda f del

DES es definida como:



70,112 x{0,11* = {01}

(R.k)— f(R.k)=P(S(E(R)®k))

Cada fase se describe a continuacion.

2.2.2.2.1 Expansiéon E

78

(2.10)

La expansion E es una funcion que consigue dos objetivos: transponer los

bits del segmento de entrada y aumentar su longitud mediante la

repeticion de algunos bits. Es definida formalmente como:

E:{0,1}? - {o,1}*
R+ E(R)

(2.11)

El siguiente arreglo sintetiza la transposicién operada por la expansion.

12
16
20
24
28

13
17
21
25
29

10
14
18
22
26
30

11
15
19
23
27
31

12
16
20
24
28
32

13
17
21
25
29

(2.12)
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El efecto de esta operacion se lo entiende mejor al observar su patron

ilustrado en la figura 2.5.

1 2 3 4 5 6 T 8 Q 28 29 30 31 32
'-\!. g & & 00 P s l.ﬂ,,a.
[
H"‘“-—-.h /
_'_,_,..-o-""
,-u-"’"ﬁ x
f“'fﬁ “‘HH
5§ ¥ ¥ ¥ ¥ ... ¥ ¥ ¥ ¥
1 203 4 5 & 7 B 9 10 11 12 13 14 41 42 43 44 45 46 47 48

Figura 2.5 Patrén de transposicion-expansion de la funcion E.

2.2.2.2.2 Disyuncion Exclusiva

La suma en médulo 2 (XOR) es utilizada en el DES para dotar de difusion
al cifrador. La suma con la clave de ronda E(Ri—l)@ki (denominada
Key-mixing) crea dependencia del texto cifrado a la clave principal &, y la
suma L, ® f;(R,_) propaga ese efecto y fortalece la dependencia al

texto plano. Asi se obtiene un proceso criptografico en el cual el cambio
de un solo bit de la clave o del texto plano producira un cambio total en el

texto cifrado.
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Definiremos B; € {0,1}6 como la salida de esta etapa:

B, =E(R_)®k, (2.13)

2.2.2.2.3 Sustitucion §

La funcion de sustitucion S se encarga, por un lado, de dotar de la

propiedad de la confusién al cifrado DES, y por el otro hace las veces de

compresor, al reducir la longitud del segmento de entrada de 48 a 32 bits.

La operacion de sustitucion es aplicada al segmento B; por fragmentos.

Se comienza por dividir a B; en 8 fragmentos B € {o, 1}6 ,j=18:

B/ = (B,. 2887 ))mod 26 (2.14)

=B ||B°||B’||B’||B’||B’||B| B (2.15)
B.=B'||B*||B}||B||B’||B || B | B

A cada fragmento Bl.j se le aplica una de las funciones de sustitucion
S~":{0,1}6%{0,1}4; denominadas Cajas S. (Ver figura 2.4.) Cada

funcién S’/ es una tabla o matriz de 4x16, que contiene 64 posibles
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L 4 :
valores de sustitucién s; . € {0,1}" para la entrada B/ .

7 (B/)=s}, (2.16)

Las filas de cada Sj estan indizadas de 0 a 3, y las columnas de 0 a 15.

Asi pues, el indice de las filas puede ser descrito con 2 bits, y el indice de
las columnas con 4 bits. Cada B/ es una cadena de bits bsb,b;b,b/by;

para identificar la fila y la columna usamos: m = bsb, y n:=b,b;b,b;.

s:{o1}* > {o1}”

B> S(B)=5"(B!)IIS*(B)Il...IlS*(B) 217)
B!.
48 —"J
b
G i Gt S G D G
il
3y

Figura 2.6 llustracién de la etapa de Sustitucion de la funcion fdel DES.

La Cajas S tienen la propiedad de que para cualquier par u,ve {0,1}6
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que difieran en un solo bit, lo correspondientes valores de la funcién

S’ (u) y S’(v) difieren en al menos dos bits. Cada fila de una tabla

S”/ es una permutacion sobre Z .

Las tablas de las Cajas S del DES se encuentran especificadas en el

estandar FIPS 46-3, y las presentamos en el apéndice B.

2.2.2.2.4 Permutacion P

Para culminar la funcién f, la permutacién P, sobre el conjunto N32, es

usada para transponer los bits del segmento S;.

14
29

32
19
22

12
15
18

27
13
11

20
28
23
31
24

30

21
17
26
10
14

25

(2.18)

Esta permutacion entrecruza los resultados de las Cajas S, aumentando la

confusion.
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2.2.3 Permutacion Final

P, es una permutacion sobre el conjunto N, y es usada para transponer

los bits del bloque de salida del Cifrador Feistel, f|,. Esta permutacion es la

inversade P, estoes P = P,_I; esto quiere decir que Pr o P, = F,.

Su patron de transposicion esta representado en el siguiente arreglo:

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
386 46 14 54 22 62 30
P - 37 5 45 13 53 21 61 29 (2.19)
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

2.2.4 El Esquema de Llaves

El Esquema de Claves del algoritmo DES recibe una clave principal (secreta)

k € {o, 1}56 como entrada y produce 16 claves de ronda k; € {0,1}48, una por

cada ronda del Cifrador Feistel:
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KS :{0’ 1}56 N {0,1}1@(48

(2.20)
k=K, (k) =kl ky Il K; 1] ool ey

El proceso de generacién de claves de ronda del DES es mucho mas simple

que su proceso de cifrado:

7.

Se recibe la clave del sistema ke {0, 1}64 (que incluye 8 bits adicionales

para la paridad) y se le aplica la eleccion permutada PC|, obteniendo una

clave efectiva k, € {0,1}56 :

Se divide k, en dos segmentos C,,D, € {0,1}28, siendo C, los 28 bits

mas significativos y D, los 28 bits menos significativos.

Se hace un desplazamiento a cada segmento C; y D,, de s, bits (véase

la seccion 2.2.4.2) hacia la izquierda:

C.:=C_.2°"
D, =D, 2%

(2.21)

A cada par C;,D; se le aplica la eleccion permutada PC, que descarta

, , 48
otros 8 bits para obtener finalmente la clave de ronda ki € {0,1} .
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-
-

&
q-_l 2 Ji-1 | | 'EII—]. 3 gi-1 I

C, D
* '|'| EH—*%
Cy5.2°5 | | Os.2% |
Cla g
\—:H—N%m

Figura 2.7 Esquema de generacion de subclaves del DES.

2.2.41 Permutaciones PC1y PC2

Las Elecciones Permutadas son funciones que permutan los bits de la clave

y descartan 8 de los bits recibidos.
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La Primera Eleccion Permutada se define como una funcidn

PC, :{0,1}64 —>{0,1}56 , que excluye los bits de paridad de la clave

principal k.

57 49 41 33 25 17 9

10 50 59 51 43 35 27
19 59 3 60 52 44 36

PC, = (2.22)
63 55 47 39 31 23 15

14 6 61 53 45 37 29
21 13 5 28 20 12 4

La Segunda Eleccién Permutada es una funcion PC, :{0,1}56 —>{0,1}48

que recibe como entrada la unién C; || D; y devuelve una clave de ronda

k.

it

14 17 11 24 1 5

23 19 12 4 26 8
16 7 27 20 13 2

PC, = (2.23)
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53

46 42 50 36 29 32
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2.2.4.2 Secuencia de Desplazamientos

La secuencia de desplazamientos que se aplica a cada par C;,D; del
Esquema de Llaves se especifica en el estandar FIPS 46-3. La siguiente

tabla muestra los valores de cada s, :

Indice  Desplazamiento

S

R e IE= NV I VRS S Y

—_— —
(US I \S)

._
~
— N N NN NN = NN NN —

15
Tabla 2.1 Bits de desplazamiento para el DES.

Finalmente, la figura 2.7 nos muestra el esquema iterativo completo del
algoritmo de cifrado del DES, logrado al integrar el Cifrador de Feistel y el

Esquema de Claves, junto con las permutaciones Inicial y Final.
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k
¥ ¥
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L
n

Figura 2.8 Esquema de iterativo global del DES
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2.3 Proceso de Descifrado

El procedimiento de descifrado D, del DES se obtiene a partir de dos

propiedades intrinsecas de su estructura:

1. La permutaciones P, y P se anulan entre si; eliminando la una el efecto

de la otra sobre el texto.
2. El proceso de descifrado para una Red de Feistel consiste en pasar el texto
cifrado por el mismo cifrador, pero invirtiendo el orden de ingreso de las

claves de ronda.

Expandiendo un poco mas el punto 2, si definimos K; como la secuencia del

Esquema de Claves en orden inverso, Fs(k):kmllk15 A N Ky

entonces la funcidon de descifrado de Feistel se define como:
F™(c.K (k)= F(c.K (k))=p (2.24)

Esto quiere decir que si se colocan dos redes de Feistel en cascada, y se
transpone el orden de ingreso de las llaves de ronda de la segunda, ambas se

anulan. Para el DES este comportamiento se mantiene, salvo que se incluyen

las permutaciones P, y Pp. La figura 2.9 ilustra cémo se logra el descifrado

DES.



90

FaNSPOsicion
de orden

Figura 2.9 llustracion del mecanismo de descifrado DES.

Tal como se puede apreciar, para descifrar un criptograma DES se utiliza la
misma estructura de la funcién de cifrado, con la Unica salvedad de que se
transpone el orden de ingreso de las llaves. Formalmente definimos a la funcién

de descifrado DES como:

D, :{0.1}"* x{0,11”° — {0.1}**

(c,k) > Dy(c) =Py (F[P](C),K(k)}) (2.25)

Gracias a esta caracteristica del DES, un mismo circuito integrado que
implemente este algoritmo facilmente puede funcionar como cifrador o
descifrador; tan sélo incluyendo una fase de transposicién de orden en la

estructura del integrado antes del ingreso de las llaves de ronda.



Il CAPITULO

3 IMPLEMENTACION DEL CIFRADO DE DATOS NORMALIZADO

En este capitulo se explica como se ha implementado el cifrador de datos
empleando el algoritmo DES. Expondremos por qué escogimos el DES como
algoritmo de cifrado; presentaremos el disefio, los materiales utilizados, la

estrategia de implementacion y el funcionamiento de cada componente.

3.1 Seleccién del Cifrado de Datos Normalizado como algoritmo de cifrado a

implementarse

Los factores que influyeron en la seleccion del algoritmo del Cifrado de Datos

Estandar (DES) como cifrador a ser implementado fueron los siguientes:

1. Sus especificaciones de diseio pertenecen al dominio publico y estaban
suficientemente detalladas para poder implementarlo.
2. Su vigencia en el medio de la seguridad de datos aun permanece en

muchos entornos como las transacciones bancarias y la Telemetria.
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3. En su disefo, las operaciones fundamentales que lo componen son muy
viables de implementar en la tecnologia de hardware (los FPGA) y con la
herramienta de disefio (el lenguaje VHDL) propuestas.

4. Su disefio es muy util (didacticas) para comprender las técnicas de cifrado

modernas.

3.2 Implementacién del Circuito

El objetivo es implementar un circuito cifrador de datos, utilizando el Cifrado de
Datos Estandar (DES) como algoritmo de cifrado, en un circuito integrado de
Arreglos de Puertas Programables por Campos (FPGA), valiéndonos del
Lenguaje de Descripcion de Hardware de Circuitos Integrados de Alta Velocidad

(VHDL) como herramienta de disefio digital.

XUP-V2P

JTAG
Configuracion

FPGA

Xilinx
Virtex-11 Pro

EIA-232

Monitoreo /

Figura 3.1 Representacion del entrono de desarrollo.
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El entorno de desarrollo (disefio y prueba) de la implementacion del circuito

consiste en dos componentes de hardware principales:

e Una tarjeta electronica, la Plataforma de Desarrollo Xilinx University Program

Virtex-1I Pro (XUP-V2P); y

e Un ordenador, con el software de disefio para configurar el FPGA, y un

3.21

software de monitoreo del puerto serial.

Planteamiento del Circuito Final

La tarjeta XUP-V2P va a contener el disefio del cifrador en el FPGA, mismo
que es configurado mediante el computador haciendo uso del Xilinx ISE, a
través de una interfaz JTAG. El cifrador tiene su salida conectada a un
transmisor UART (embebido en el disefio) que enviara la secuencia de
caracteres, a través de una interfaz EIA-232, al computador, donde se
visualizaran los datos usando el software de monitoreo del puerto serial; asi

se podra verificar el correcto funcionamiento del circuito.

DEL FUNCIONAMIENTO
Tal como se puede observar en la figura 3.2, el disefio consiste en una etapa

de cifrado, una de descifrado y una etapa de transmisién de datos. La funcion

de cifrado E) recibe como entrada una cadena de 8 bytes (64 bits) como

texto plano, y genera el texto cifrado. El texto cifrado es la entrada de la
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funcion de descifrado D, la cual devuelve el texto plano descifrado.

Tarjeta XUP-V2P

Al
Ordenador

ElA-232

Figura 3.2 Diagrama de bloques simplificado del disefio digital.

Una etapa selectora permite seleccionar qué texto sera cargado, el texto
cifrado o el texto descifrado, en el registro de trasmision el cual enviara, byte
por byte, el texto al trasmisor serial UART, que enviara el mensaje al
computador. (Los detalles de la implementacion se explican en la seccion

3.2.4.4)
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3.2.2 Descripcion de la Tecnologia utilizada

Esta implementacion pertenece a la categoria de las implementaciones en
hardware reconfigurable, y mas especificamente al campo de las
implementaciones de algoritmos criptograficos en hardware reconfigurable. En
esta seccidn revisaremos de una manera sucinta las caracteristicas de la
tecnologia y herramienta de disefo utilizadas para implementar el circuito

propuesto.

3.2.2.1 Caracteristicas principales de los FPGA

Un Arreglo de Puertas Programables por Campo (FPGA) es un circuito
integrado que pertenece a una familia de los dispositivos programables
denominada Dispositivos Logicos Programables (PLDs). Un FPGA puede
ser entendido como matriz de bloques de construccién conocidos como
Bloques Légicos Configurables (CLBs), interconectados por un intrincado
arreglo de matrices de conmutacién, ambos programables por el usuario. El
disefio especifico de los bloques CLB varia de fabricante a fabricante e

inclusive de dispositivo a dispositivo.

La arquitectura del CLB define el nivel de tamizacién o resolucién de la
l6gica reconfigurable y el tamafio de la unidad funcional mas pequefia que

puede ser registrada por las herramientas de programacion. Las
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interconexiones de los FPGA tienen un rol preponderante en el desempefio
de un dispositivo FPGA debido a la necesidad de vias rapidas entre los

diferentes bloques lbgicos, los cuales estan organizados en filas y

columnas.
3 3 3 3 ]
S N D A
08 e -2 AN - [[=]:}
CLB CLB CLB
108 LI —t - b~ f— 108
108 RN S P S . 108
CLB CLB CLB
Lol —_— P ) SR 0B
g 8 g 8 gl |18

Figura 3.2 Estructura de bloques de un FPGA de Xilinx. Adaptado de [24].

Hay relativamente pocos fabricantes comerciales de FPGAs, vy
generalmente cada uno de ellos ha desarrollado una o mas familias de
dispositivos. Los dos mas populares son Xilinx (lider del mercado) y Altera;
que comparten el 70% del mercado. Siendo nuestro disefio basado en un
FPGA de Xilinx nos referiremos a las caracteristicas de los FPGA de este

fabricante.
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FPGAS DE XILINX
La arquitectura de las familias Virtex-5, Virtex-4, Virtex-ll Pro y Spartan 3E

de Xilinx consiste en cinco elementos funcionales fundamentales:

(9]

DCM ICB

o I =

S I | =

, I O O =
I | =

I =

I O =

1T |\ I O O =
Légica Configurable \\ l;“:l sl Dl:!l:":l M ’lj'D-E

! | 1
CLB BRAM Multiplicador

Figura 3.3 Vista general de la Arquitectura de un Virtex-ll. Adaptado de Fig. 1 de [25].

e Bloques Logicos Configurables (CLBs) y la arquitectura Slice™;
¢ Bloques de Entrada/Salida (I0Bs);

¢ Bloques RAM (BRAMs);

o Multiplicadores Dedicados; y

¢ Administradores Digitales de Reloj (DCMs).

T Slice es un término introducido por Xilinx. Especifica una unidad basica de procesamiento
en un FPGA de Xilinx.
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Estos elementos estan fisicamente organizados en un arreglo regular tal
como se muestra en la figura 3.3. A continuacion vamos a explicar

brevemente cada uno de estos cinco elementos:

BLOQUES LOGICOS CONFIGURABLES (CLBS)

Los Bloques Logicos Configurables (CLBs) son el recurso fisico mas
importante y mas abundante de un FPGA. Son utilizados generalmente
tanto para disenos de loégica combinatorial como sincrénica. Cada CLB esta
compuesto por cuatro slice, los cuales estan interconectados como muestra
la figura 3.4. Los slice estan agrupados en pares, y cada par esta

organizado en una columna con una cadena de acarreo independiente.

CcouT
> 3BUF
1>3BUF Slice
X111
Matriz | Slice
de cout | X1Y0
Conmu- 4 |
tacion f SHIFT
Slice CIN
- X0¥1
Conexioén
| Slice rapida
X0Y0 hacia los
7 vecinos
CIN

Figura 3.4 Elemento CLB de un Virtex-1l Pro. Adaptado de Fig. 32 de [27].

Los 4 slice tiene los siguientes elementos comunes: dos Tablas de Verdad
(LUTs, Lookup Tables), dos biestables tipo D (FF-D), multiplexores (MUXs),

circuitos logicos para el manejo del acarreo y puertas ldgicas aritméticas.



Ambos pares utilizan estos elementos para proveer funciones

aritmética y ROM.

= FX
FXINA > MUXFX
FXINE —=
(——
< DY
LuT \:D7 b al— =
- — FFILAT
Gl— D CE
[ >—
== CLK
SR REV
[
BY >
—>F5
MUXFs |
! ——
LUT
o 1 —
Fle— D s
e —
— o Q > X2
FF/LAT
CE
CLK
SR REV
B[
CELC== .
CLK
SR

Figura 3.5 Slice de un Virtex-ll Pro. Adaptado de Fig. 2-1 de [27].
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l6gicas,

Las funciones generadoras de 4 entradas, F y G, mostradas en la figura 3.5,

pueden ser programadas cada una como una LUT 4—1 (modo de ldgica),

una RAM 16x1 (modo de memoria), 0 un registro de desplazamiento.

BLOQUES DE ENTRADA/SALIDA (IOBS)

Los Bloques de Entrada/Salida (IOBs) proveen una interfaz bidireccional

programable entre el mundo exterior y la estructura loégica interna del

dispositivo FPGA.
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Existen tres tipos de enrutamiento para un IOB: sefal de salida, sefial de
entrada y alta impedancia. Cada una de las opciones de sefal tienen su
propio par de elementos de almacenamiento que pueden comportarse como

registros o retenedores.

r===————— [Enirada |

I DOR mix | I

| HG\I; I i :

| [ocK1 : : Reg| 1|

| | | [oka|
I |

| | P l i I

| [5SK2] 3 Estados| | |Rea|

S | Licka| 1

e ==

| DDR mux |

I Rag I

: OCK1 I Termi-

I ] ,,-': nal

=l

| [OCK2 Salida |

e e — —— —— =

Figura 3.6 Bloque IOB de un Virtex-1l. Adaptado de Fig. 19 de [26].

MULTIPLICADOR DE 18Xx18 BITS

Los FPGA de Xilinx tienen algunos bloques multiplicadores dedicados.
Estos multiplicadores aceptan operandos en complemento a 2 para
computar su producto también en complemento a 2. Tales multiplicadores
han sido optimizados para desempefiarse a alta velocidad a la vez que su
consumo de potencia se mantiene bajo en comparacion a multiplicadores

implementados directamente usando los recursos de los CLBs.
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BLoQUES RAM (BRAMS)

Los dispositivos Virtex incluyen 18K-bit de memoria RAM interna, llamada
BRAM. Las BRAMs estan previstas para almacenar grandes cantidades de
datos; son bloques polimorficos en el sentido de que su niumero de entradas

y capacidad de almacenamiento puede ser configurada.

., ) Bits de |Bits de
Configuracion |Capacidad satida | Paritdad

16K x 1 16Kb 1 0
8K x 2 8Kb 2 0

4K x 4 4Kb 4 0
2Kx 9 2Kb 8 1
IKx 18 1Kb 16 2
512 x 36 512 32 4

Tabla 3.1 Posibles configuraciones de una BRAM

ADMINISTRADORES DIGITALES DE RELOJ (DCMS)

Los Administradores Digitales de Reloj (DCMs) proveen un control flexible
sobre la frecuencia, el corrimiento de fase y el sesgo del reloj. Las tres
funciones mas importantes de los DCMs son: Mitigar el sesgo debido a la
diferencia de tiempo de arribo entre las senales de reloj, generar un amplio
rango de frecuencias de reloj derivadas de la sefial maestra de reloj, y

generar desplazamientos de fase de las senales de reloj.

Caracteristicas principales del lenguaje VHDL

El ciclo de disefio para programar FPGAs inicia con una descripcion del
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comportamiento del disefio, usando ya sea lenguajes de descripcién de
hardware (HDLs) o un disefio esquematico. El Lenguaje de Descripcion de
Hardware de Circuitos Integrados de Alta Velocidad (VHDL) fue creado por
el Departamento de Defensa de los EUA (DoD) a comienzos de los 80. En
diciembre de 1987, VHDL fue adoptado como un estandar IEEE. VHDL es
un lenguaje funcional que tom6 mucho de su estructura del lenguaje de
programacion ADA junto con un conjunto de construcciones para soportar el

paralelismo inherente de los disefios de hardware.

El lenguaje VHDL fue creado con el propdsito de especificar y documentar
circuitos y sistemas digitales utilizando un lenguaje formal. En la practica se
ha convertido, en un gran nimero de entornos de CAD, en el HDL de
referencia para realizar modelos sintetizables automaticamente. Las
principales caracteristicas del lenguaje VHDL se explican en los siguientes

puntos:

¢ Descripcion textual normalizada: El lenguaje VHDL es un lenguaje de
descripcion que especifica los circuitos electrénicos en un formato
adecuado para ser interpretado tanto por maquinas como por personas.
Se trata ademas de un lenguaje formal, es decir, no resulta ambiguo a la
hora de expresar el comportamiento o representar la estructura de un
circuito. Esta, como ya se ha dicho, normalizado, o sea, existe un unico
modelo para el lenguaje, cuya utilizacion esta abierta a cualquier grupo

que quiera desarrollar herramientas basadas en dicho modelo,
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garantizando su compatibilidad con cualquier otra herramienta que respete
las indicaciones especificadas en la norma oficial. Es, por ultimo, un
lenguaje ejecutable, lo que permite que la descripcion textual del hardware
se materialice en una representacion del mismo utilizable por
herramientas auxiliares tales como simuladores y sintetizadores légicos,
compiladores de silicio, simuladores de tiempo, de cobertura de fallos,

herramientas de disefio fisico, etc.

Amplio rango de capacidad descriptiva: El lenguaje VHDL posibilita la
descripcion del hardware con distintos niveles de abstraccion, pudiendo
adaptarse a distintos propodsitos y utilizarse en las sucesivas fases que se
dan en el desarrollo de los disefios. Ademas es un lenguaje adaptable a
distintas metodologias de disefio y es independiente de la tecnologia, lo
que permite, en el primer caso, cubrir el tipo de necesidades de los
distintos géneros de instituciones, companias y organizaciones
relacionadas con el mundo de la electronica digital; y, en el segundo,
facilita la actualizacion y adaptacion de los disefios a los avances de la

tecnologia en cada momento.

Otras ventajas: Ademas de las ventajas ya resefiadas también es
destacable la capacidad del lenguaje para el manejo de proyectos de
grandes dimensiones, las garantias que brinda su uso cuando, durante el
ciclo de mantenimiento del proyecto, si hay que sustituir componentes o
realizar modificaciones en los circuitos, y el hecho de que, para muchas

organizaciones contratantes, sea parte indispensable de la documentacion
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de los sistemas.

Ademas, VHDL provee un basto conjunto de construcciones. Con VHDL se

pueden describir sistemas electrénicos discretos de complejidad variada

(sistemas, tarjetas, chips. médulos) con un variado nivel de abstraccion. Las

construcciones del lenguaje VHDL estan divididas en tres categorias por su

nivel de abstraccion:

e de comportamiento.- los aspectos funcionales o algoritmicos de un
disefio se lo expresa en un proceso secuencial;

¢ flujo de datos.- los datos son vistos como un flujo a través del disefio,
desde la entrada hasta la salida. Una operacion es definida en términos de
una coleccién de transformaciones de los datos, expresada como
sentencias concurrentes; y

e estructural.- es un modelo donde los componentes del disefio estan
interconectados, y es expresado como la instanciacion de componentes.

Es la mas cercana al hardware.

DISENO EN FPGAS

En general, el disefio en FPGAs consiste en seis pasos basicos:

1. El Ingreso del Diseiio. Un disefador puede describir un disefio para
FPGAs en un lenguaje abstracto de alto nivel como VHDL o Verilog.
Estos lenguajes son ideales para construir maquinas de estado, logica

combinatorial, disefios largos y complejos. La mayoria de las
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herramientas de software tiene sofisticados compiladores que pueden
traducir eficientemente las especificaciones HDL a los recursos del
FPGA.

Verificaciéon Funcional y Simulacién. En este paso es validado el
correcto funcionamiento légico de un disefio en FPGA. Una vez que el
disefio ha sido especificado es necesario verificar si tal descripcion
cumple con las especificaciones de disefo.

Sintesis. La sintesis convierte las especificaciones de un disefo
ingresado en puertas/bloques de un dispositivo FPGA. Un listado de
redes de puertas légicas basicas es preparado a partir del disefio HDL
ingresado, el cual mas adelante es optimizado a nivel de puertas. El
siguiente paso es el mapeo de dicho listado en los recursos reales de un
FPGA. Este es un paso importante basado en el disefo ingresado.
Cuando se escribe cédigo HDL un disefador FPGA deberia siempre
tener en cuenta la estructura basica del dispositivo objetivo.

Ubicacién y enrutamiento (PAR). En este proceso se seleccionan la
ubicaciéon fisica 6ptima de los bloques elementales del disefio y la
minima distancia de interconexion entre ellos. Las herramientas PAR
normalmente usan las especificaciones del proveedor del dispositivo.
Usualmente proveen la opcion de ubicacion manual y también opciones
automaticas de optimizacion de las rutas criticas sea por velocidad o por

area.

. Analisis del Circuito. El analisis del circuito evalia diferentes métricas

de desempeno del disefo. La verificacion en tiempo esta hecha de tal
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manera que difiere de la simulacion funcional, ya que provee una
correccion logica tomando en cuenta todos los retrasos del circuito, que
ocurren en el dispositivo real. De forma similar una evaluacién analitica
de la potencia provee una estimacion del consumo de potencia del
disefio.

6. Programacién del dispositivo FPGA. Programar un FPGA implica
descargar codigos a manera de flujos de bits desde el ultimo paso del
disefio hacia el dispositivo FPGA objetivo. Herramientas universales de
programacion trabajan con FPGAs de diferentes proveedores. Sin
embargo existen herramientas de programacién dedicadas limitadas

unicamente a una sola familia de dispositivos FPGA.

I > ™y
Ingreso del Disefio

b A

W [Simulauiuﬁn Funcional ]
. X

Sintesis -

L o

W [ Analisis del Circuito ]
( Ubicacion y )
| Enrutamiento p

Programacion del

FPGA

Figura 3.7 Procedimiento general de disefio en FPGAs.

Estos pasos no necesariamente deben ser ejecutados en un orden

determinado, pero deben repetirse para mejorar el desempeno del disefio.
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3.2.3 Equipo y Herramientas utilizadas

Se detalla a continuacion los materiales, y recursos con los que contamos

para la implementacién, y su papel en el proceso de desarrollo del cifrador.

3.2.3.1 Hardware de Desarrollo

El Sistema de Desarrollo XUP-V2P provee una plataforma de hardware que
consiste en un FPGA de alto desempeno Virtex-ll Pro, rodeado por una
completa colecciéon de componentes periféricos (ver figura 3.8) que pueden
ser usados para crear un sistema complejo y demostrar la capacidad del

FPGA Virtex-1l Pro.

CODEC de Audio & Amp. Stereo

Alimentacion Externa

Salida de Video XSGA

Fuentes de Poder Internas

4.5-5.5V s 33V LEDs de Usuario (4)
s 25V
. 15V Interruptores de Usuario (4)

| Puerto de Depuracion del CPU |<—> FPGA

Virtex-II Pro
| Reloj del Sistema de 100MHz |—>
| Reloj SATA de 7SMHz |—> (U1)
| Relojes del Usuario (2) |—>

| Config. por Flash (2) I—» <——| Madulos SRAM DDR DIMM [2GB] |

| Config. por Flash Compacta (8) |—-

Interfaz Fisica 10/100 Ethernet

Puertos E1A-232 & PS-2 (2)

Puertos Serial ATA (3)

Puerto Transeeptor Multi Gigabit

[[IL]]]]]

|
|
|
|
Botones de Usnario (5) |
|
|
|
|

Puertos de Expansion de Logica de 5V |

|1

| Config, de Alla Velocidad USB2 |—v Puerto de Expansion de Alta Velocidad |

Figura 3.8 Diagrama de bloques del sistema XUP-V2P. Adaptado de Fig. 1-1 de [31].
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El componente central, U1, es un FPGA Virtex-Il Pro XC2VP30 que tiene un
empaquetamiento FF896 BGA, de alta densidad de terminales. Las

caracteristicas del XC2VP30 se detallan en la tabla 3.1I.

Componente Capacidad
Cantidad de Slice 13969
Tamafio del Arreglo 80 x 46

RAM Distribuida 428 Kb
Multiplicadores 136
Bloques RAM 2448 Kb
DCMs 8
CPUs PowerPC 2
Tranceptores Multi Gb 8

Tabla 3.1l Caracteristicas de un dispositivo XC2VP30.

La gran cantidad de recursos que tiene el circuito integrado XC2VP30 es
uno de los motivos por los que escogimos esta plataforma de desarrollo; tal
como veremos mas adelante la implementacion del algoritmo DES demanda
muchos recursos (puertas, memorias, decodificadores, sefales, etc.) si se
optimiza su velocidad. El requerimiento aumenta si tomamos en cuenta el

hecho de que el DES es implementado dos veces en el integrado.

Las interfaces que han sido aprovechadas para el proyecto son: el puerto
serial EIA-232, los LEDs, botones e interruptores de usuario, y los puertos

de expansion.

EL PUERTO SERIAL EIA-232

El sistema XUP-V2P provee un puerto serial con interfaz EIA-232. Este
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puerto tiene una configuracién de sefalizacion tipo DCE (Equipo de
Comunicacién de Datos) con control de flujo por hardware. La interfaz fisica
esta dado por un conector DB9 vy la eléctrica por un transceptor EIA-232.
Las senales del puerto serial que maneja el FPGA son: TXD (entrada), DSR

(salida), CTS (salida), RXD (salida), RTS (entrada).

[T
001836000200
Flash para
almacenar la
configuracion
del FPGA

Conector de
Interruptor de

Alimentacion
Conector USB

para configurar
el FPGA

Puerto de
Video
XSGA |
Conectores | |
SATA para E/S | Puerto para
de Gigabit | Flash
. Compacta para
configurar el
" FPGA y
almacenaje
Puerto Ethernet removible
10100 —>
MAC/PHY £3 T 5 =
d . L Puertos
Ol M PS/2
Audio Stereo 2 |
CODEC AC97 | = 7 1
i =
< . 2 N\ XUP_ VIRTEX=l -
= Feoe——rTaby DEVELOPMENT SYSTEM S
fol bttt | ; SEERERERERERREREEEEN 1o

s Botones,
Conector de Expansion de I c i aa
AR velssiaad nterruptores y onectores de Expansion
LEDs de Baja Velocidad

Figura 3.9 Vista superior de la tarjeta XUP-V2P. Cortesia de Digilent Inc.

LEDS, INTERRUPTORES Y BOTONES DE USUARIO
Un total de 4 LEDs estan disponibles para usos definidos por el usuario.

Cuando el FPGA emite un nivel de voltaje bajo (0), los LEDs
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correspondientes se encienden. Un interruptor modular de cuatro posiciones
de empaque DIP (paquete en linea doble) y cinco botones de pulso estan
disponibles para entradas de usuario. Si el interruptor DIP es esta arriba,
cerrado, o encendido, o si el botdn de pulso es presionado, un nivel de

voltaje bajo (0) es recibido por el FPGA, caso contrario recibira un nivel alto

(1).

PUERTOS DE EXPANSION

Un total de 80 terminales de entrada/salida de baja velocidad del Virtex-II
Pro estan disponibles como terminales de expansion. La mayoria de estas
sefiales se encuentran compartidas entre los cabezales J1-4 y los
conectores frontales J5-6. Todas estas sefiales estan equipadas con
dispositivos proteccién contra sobrevoltaje (J34-41) para proteger el FPGA.
Algunas senales de alimentacion estan disponibles en los conectores de
expansién, 2.5V, 3.3V, y 5.0V, dependiendo de tipo de conector. Para la

distribucion de sefiales en los terminales de cada conector, revisar [31].

Software de Desarrollo

Para el desarrollo del disefio digital en el FPGA se utilizd la version 7 del
Entorno de Software Integrado (ISE) de Xilinx. El ISE es una herramienta
CAD (disefo asistido por computadora) de asistencia en el disefio en FPGA

de Xilinx. ElI ISE incluye Disefo por Esquematicos, Simulacion,
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Herramientas de Implementacién y Programacién, los cuales pueden ser
iniciados desde el navegador, el Project Navigator. EI Navegador muestra
todos los archivos fuente, todas las herramientas CAD pueden ser usadas
con los archivos fuentes y con cualquier salida, mensaje de estado o archivo

que resulte de correr una herramienta dada.

El ISE trabaja con la herramienta de simulacién ModelSim XE (Edicion para
Xilinx) de Mentor Graphics. Para la compilacion VHDL y la sintesis es
utilizada la herramienta Xilinx Synthesis Tool (XST). Las sehales son
asignadas a los terminales usando la herramienta Pinout and Area
Constrains Editor (PACE). Para la traduccién, mapeo, ubicacion vy

enrutamiento (PAR) se tienen las herramientas de implementacion de Xilinx.

Ademas, el ISE cuenta con dos herramientas especiales, el Xilinx
CoreGenerator y el ChipScope Pro. El CoreGenerator es una herramienta
de disefio que genera niicleos' parametrizables optimizados para FPGAs
Xilinx. El software ChipScope Pro es un conjunto de herramientas
(ChipScope Core Generator, ChipScope Core Inserter y ChipScope
Analyzer) que integran componentes analizadores de hardware (en el
computador) con el disefio dentro del dispositivo FPGA, proveyendo al

disefiador un analizador I6gico completo.

T Un nucleo, o core, es una pequeia porcién de cédigo compilado para una arquitectura

especifica, el cual puede ser utilizado en un disefio mas grande.
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3.2.4 Estrategia de Implementacién

Para la implementacién exitosa del cifrador de datos se ha seguido una
estrategia progresiva: Se inicid6 probando los médulos de disefio
fundamentales y se fueron afiadiendo poco a poco los médulos de cada

funcion, hasta concluir con el circuito propuesto.

Los modulos de disefio principales son:

e La funcién de cifrado DES, en modo EBC;

e El Sistema de Reloj, que genera las sefiales de reloj a las frecuencias
necesarias para cada funcion;

e El Transmisor Serial Asincrénico, que transmite un byte en serie, en modo
8-N-1: 8 bits de datos sin bit de paridad, sin control de flujo por hardware,
usando 1 bit de parada;

e El Registro de Desplazamiento de 8x8, que es usado como Registro de
Alimentacién de Datos (secuenciador de bytes) y como Registro de Estado
del Cifrador DES EBC; y

¢ El Controlador, que coordina todo el proceso.

De todos los componentes, Unicamente la funciéon de cifrado DES es un
modulo combinatorial, mientras que el resto son maquinas secuenciales

algoritmicas sincrénicas. La implementacion de cada modulo de disefio se

explica en la seccion 3.2.5.3, v el codigo VHDL se muestra en el apéndice A.

En seguida presentaremos la progresién de las pruebas.
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El Circuito de Prueba 1 sirve para validar el correcto funcionamiento de dos

etapas, el Sistema de Reloj y el Transmisor Serial Asincronico: El Sistema

de Reloj debe generar apropiadamente la sefial de reloj para la transmisién

serial CLKtx.H (de 115200 Hz para nuestro caso), recibiendo como entrada

la sefal de reloj (diferencial) de 100 MHz que provee la tarjeta XUP-V2P;

mientras que el Transmisor Serial Asincrono debe transmitir hacia el

computador los 8 bits de datos (en una trama de 10 bits: 1 bit de inicio, 8

bits de datos y 1 bit de parada) cuando reciba la sefial de envio.

+Vee O———CE
> CNTI[4]
RST.H R e
CLKx1
:lJ: SISTEMA _
[ — DE RELOJ g
Relaj LISTO CLKx16 — §5
Fisico ; -
F=100MHz z
2]
(=5
\V g
O AaD
\ Voo O_I
N
f l> ENVIAR L
ENVIAR.IL
CLKtx.H

DATO

DATI

DAT2

DAT3

DAT4

DATS

DATH

DAT7T

X
UART

ENVIAR

RST

QCUPADO

SALIDA

Figura 3.10 Diagrama Esquematico del Circuito de Prueba 1.

La prueba consiste en generar y transmitir al computador caracteres o cifras

hexadecimales de dos digitos, desde el 00,, hasta el OF,. Los caracteres
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se reciben en el computador y se los lee utilizando un monitor de puerto
serial para verificar que se recibe la secuencia correcta. El contador CNT1
se usa para dividir la frecuencia del reloj de transmision y generar una senal
de envio con un tiempo intercaracter (TIC) suficientemente largo para que
no interfirieran un caracter con el siguiente. El contador CNT2 es el que
genera el nibble menos significativo de los caracteres. Mientras esta siendo
transmitida una trama, el Transmisor emite una sefial OCUPADO.H. La

descripcion RTL (Lenguaje de Transferencia de Registros) es la siguiente:

RST:CNT1 < 0, CNT2 « 0,

CLK T:CNTI < CNTI1 +1,
CNT1=15:ENVIAR «1,
TxUART BUF « CNT2,
ENVIAR J: CNT2 <~ CNT2 +1

El circuito genera los caracteres de manera continua, no tiene control de
inicio ni de parada. El contador CNT1 aumenta con cada ciclo de reloj. La
senal RST.H (proveniente de un Boton de Usuario) se utiliza para reiniciar el
proceso. El Sistema de Reloj devuelve una sefial LISTO.H cuando sus
salidas estan estables; ésta se la envia a un LED de Usuario para visualizar
el estado del Reloj. Si los caracteres son recibidos integros por el
computador, se evidencia que tanto la frecuencia de transmision (que
depende del sistema de reloj) como la conformacion de las tramas seriales

(que depende del transmisor) estan correctas.
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3.2.4.2 Prueba del Registro de Desplazamiento de 8x8 y Transmisién Serial

Asincroénica de 8 bytes

En el Circuito de Prueba 2, se evalla el envio de caracteres usando un
Registro de Desplazamiento de 8x8. El registro recibe 64 bits (8 bytes) como
datos de entrada paralela y los envia de 8 bits en 8 bits (de byte en byte) por

su salida serial; cada caracter pasa al Transmisor Serial Asincroénico y es

enviado al computador.

CE
CP_CNT_BYTE > CNTI1[4]
CLR_CNT_BYTE CLR Q3 Q2 QI QO
NUM_BYTE(4) VR
CONTROLADOR TX_OCUPADO
TX _ENVIAR
TX RST
A TXT_MOVER TXT_CARGA
CLKx1
SISTEMA (IR
DE RELOJ
0123456759 ABCDEF, +Vee ENVIAR
64\( RST TX
- | UART
CLR D(64) L2M PL
_*_nnm SALIDA >
8 SDI(8) TEXTO[8x8] SDO(¥) - > {DAT(E)
+Vee O———CE Q64

X

Figura 3.11 Particion funcional del Circuito de Prueba 2.

El Controlador coordina la carga del mensaje (insertado en el cddigo) en el
registro TEXTO y el envio de los ocho caracteres; usa CNT1 como contador

de los bytes enviados. El desplazamiento del TEXTO es hecho en sentido
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LSB (bit menos significativo) a MSB (bit mas significativo), y rellenado con

ceros (bytes 00,,). El proceso se detiene al ser enviados los ocho

caracteres; la sefial RST.H provoca que se vuelva a enviar la cadena. La

descripcion RTL es:

RST: — (T;)

T, : TEXTO < 0123456789ABCDEE,
CNT1 « 0,

T, :(OCUPADO,m)/(TI,Tz),

T, : TXUART BUF « TEXTO(63-56),

CNT1« CNTI+1,
T, :shl TEXTO,

(CNT1=8,CNTI :8)/(T3,T1),
Ty —>(7,)

En esta prueba, en el computador se debe recibir la cadena cargada en
TEXTO. Si los ocho caracteres son recibidos integros por el computador, en
ese preciso orden, se corrobora que el Registro de Desplazamiento funciona

bien y se revalida el buen funcionamiento del Transmisor y el Relo;.

3.2.4.3 Prueba del Cifrado de 8 bytes y su Transmision

El Circuito de Prueba 3 es idéntico al Circuito de Prueba 2, salvo que el
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mensaje pasa primero por la funcién de cifrado £, del DES antes de ser
cargado en TEXTO. Los médulos E, y K, son combinatoriales, con

retardos en el orden de las decenas de nanosegundos.

+WVee O CE

CP_CNT BYTE CNTI1[4]
; CLR Q3 Q2 QI QO
NUM_BYTE(4) A
CONTROLADOR TX_OCUPADO
TX_ENVIAR
TX_RST

A TXT MOVER TXT CARGA

CLEKw.11
Kxl1

CL
SISTEMA
DE RELOJ 0123456789 ABCDEF

133457733BRCDFF

L—— OCUPADO
+Wee ENVIAR
RST X
UART
Di64) L2M PL
Lus SALIDA | >
8 SDI(8) TEXTO[64] SDO(8) z > DAT(8)
+Vee O—— CE Q(64)

Figura 3.12 Particion funcional del Circuito de Prueba 3.

El Controlador coordina la carga del criptograma en el registro TEXTO vy el
envio de los ocho caracteres; con CNT1 se cuentan los bytes enviados. El
desplazamiento del TEXTO es hecho en sentido LSB (bit menos
significativo) a MSB (bit mas significativo), y rellenado con ceros (bytes

00,,). El proceso se detiene al ser enviados los ocho caracteres; la sefial
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RST.H provoca que se vuelva a enviar la cadena. La descripcién RTL es:

RST: — (T;)
T, :CNT1 0,
T, : TEXTO « E, (pt),

—

T, :(OCUPADO,0CUPADO) /(1;,T3),

T, : TXUART BUF « TEXTO(63-56),
CNT1« CNT1+1,
:shl TEXTO,

(CNT1=8,CNT1=8)/(T5,T2),
Ty: —(T5)

T,

N

Para comprobar el correcto funcionamiento de nuestra implementacién del

DES acudimos al documento [21], donde se implementa la misma version

del algoritmo de cifrado y se provee una triada (p,k,c) de prueba, la

(0123456789ABCDEF,(,133457799BBCDFF1,,85E813540F0AB405 ¢ ) ;

adicionalmente se desarrollé un programa en C++, de tipo consola, que
ejecuta el DES FIPS 46-3 (y que cumple con la triada de prueba) para poder
probar con diferentes textos planos y claves. El cédigo C++ de este
programa se muestra en el apéndice C. Si la cadena recibida en el
computador coincide con el criptograma de la triada de prueba,

comprobamos que los componentes del DES, £, y K, funcionan

correctamente.
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3.2.4.4 Implementacion del Circuito Final

El Circuito Final se construye tomando Circuito de Prueba 3 y afadiendo
una etapa de descifrado a continuacién del la etapa de cifrado, y una etapa

de seleccidn de qué bloque (cifrado o descifrado) se envia al computador.

+Vee O———CE
CP_CNT BYTE > CNT1[4]
[ > RSLH CLR_CNT BYTE CLR Q3 Q2 Q1 QO
NUM_BYTE(4) g3 7 VA

CONTROLADOR  1x ocupapo

TX_ENVIAR

TX RST

A TXT MOVER TXT CARGA
CLEx1 * CLEH
SISTEMA 0123456789 ABCDEF,
DE RELOJ
pl6d)
133457799BBCDFF1,
L {ocurADO
ENVIAR
RST TX
UART
lox48 p(64)
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00 L CLRN Di64) 12M PL
16
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Wee O—CE
°° Q(64)

Figura 3.13 Particion funcional del Disefio Final.
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La sefial pt,_¢,.H (con el valor 0123456789ABCDEE|, ) representa el texto
plano de 64 bits, cf,_¢,.H representa el texto cifrado obtenido con £,y
dti_¢4.H es el texto plano descifrado obtenido con D,. La etapa de
Transposicion cambia el orden de las 16 claves de ronda k; para efectos

del descifrado. La descripcion RTL es la siguiente:

RST: — (T;)
T,:CNT1 <0,
T, :SEL =0: TEXTO « E, (pt),
SEL =1: TEXTO « D, (ct),
T, :(OCUPADO,m)/(Tz,Q),

T, : TXUART BUF « TEXTO(63-56),
CNT1< CNTI1+1,
T, :shl TEXTO,

(CNT1=8,CNTI=8) /(T3,T3),

Ts: —(T5)

IMPLEMENTACION DE LA FUNCION DE CIFRADO DES

Tal como se ha indicado antes, decidimos que el disefio de la
implementacién del Data Encryption Standard sea de tipo combinatorial; con
el fin de aumentar la velocidad de calculo de los criptogramas, y asi, reducir

al minimo la latencia, y simplificar las consideraciones por sincronizacion.

Para aumentar la velocidad de respuesta del circuito DES, Ia
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implementacién de la secuencia rondas, tanto de la Red de Feistel como del
Esquema de Llaves, fue disefada utilizando una arquitectura tipo lazo
desenvuelto (unrrolling), en la que se replica el circuito de la ronda n veces
(segun el algoritmo); este disefio ofrece altas velocidades de respuesta,
aunque también tiene una demanda de recursos muy alta. Otra opcion de
implementacién es la arquitectura de iteracion por lazo, en la que sélo se
implementa fisicamente una ronda, y las n iteraciones del algoritmo son
llevadas a cabo realimentando el resultado de la ronda anterior; pero este
tipo de implementacién es mas lenta e implica una recarga en el médulo de

control.

Registro l Ronda 1

Ronda 2

Ronda

{logica combinatarial)

!

(A) (B)

Figura 3.14 Arquitecturas de implementacion: (A) lteracién por lazo; (B) Lazo desenvuelto.

Los circuitos de la funcién de cifrado E) y del Esquema de llaves K, han

sido disefiados como médulos separados, siguiendo el esquema de

operacion que se estudio en el capitulo 2.



122

Para la implementacion de la etapa de Sustitucidén de la funcién de ronda f,
se siguié como guia el disefio propuesto en la implementacién del DES que

hace Xilinx en el documento [33].

Sn-A
Biias H
5 DIRy3; DATgs
4
.
ra
Sn-B .
ﬁ-
BmysH 7
* ;{ - D‘IRD_! D‘."\TUJ
B 11 — L N 5 H
y — > 4.
D—ﬁ_" ”
Sn-C
BaasH
& nes DIRus  DATys
7 [y
5N
=
.
=
Sn-D
Bns:H
s 3>—DIRp: DATas
4

Figura 3.15 Esquema de la etapa de sustitucion para un bloque Bi .

Esta implementacion distribuye el contenido de cada Caja S en 4 tablas de
verdad (A, B, C y D) de tamafo 16x4, construidas en base a 4 tablas LUT
de 16x1. Las cuatro tablas de verdad contienen las salidas para las 64

combinaciones de Bn,_s, mientras que Bn.H y Bng.H se usan en las dos

etapas selectoras subsiguientes para determinar qué combinacién es la
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correspondiente. Los MUX 2-1 implementados se basan el MUX F5 de la
arquitectura del Virtex. Este disefio ayuda a aprovechar de mejor manera los
recursos nativos del FPGA. Para el resto de operaciones se utilizaron

implementaciones estandares.

3.2.5 Pormenores Técnicos Relevantes

Para lograr la implementacion de las distintas etapas del circuito se
necesitaron de recursos auxiliares, provenientes tanto del Lenguaje utilizado
(VHDL) como de las caracteristicas que aporta el fabricante (Xilinx) tanto en el
producto en si como en las herramientas de desarrollo. Cabe recalcar que el

disefio completo se ha descrito en cédigo (texto).

A continuacion referiremos cuales y en donde se utilizaron los recursos del

Lenguaje y del Fabricante.

3.2.5.1 Ventajas del Lenguaje Aprovechadas

El siguiente cuadro ayuda a resumir las caracteristicas que se explotaron
del Lenguaje VHDL. De todas las etapas la del DES (funcién de cifrado y
generador de clave) fue la que en particular utilizé la mayor parte de las

caracteristicas tabuladas.
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Caracteristica Implementacion Beneficio
Agrupaciones de Definiciones de
Paquetes Tipos de Datos
(archivos Agrupaciones de Definiciones de |Organizacion del codigo
package) Componentes y Funciones mas

utilizadas

Definiciones de

Tipos de Datos usados en la Red
de Feistel (bloques, medios
bloques, llaves, etc.)

Versatilidad en el manejo de las
variables

Obtener una representacion que
vincule el manejo de los datos
con los conceptos del algoritmo

Tipos y Subtipos Obt ey -
de Datos (type y [Vectores de Grupos de Datos ener u%? rzpresen acton thas
subtype) (de llaves, de medias llaves y de comprensible ¢l agrupaciones
medios bloques) complejas de datos,
especialmente para el DES
Versatilidad en la codificacion de
iabl Est .
Variables de Estado Méquinas de Estado
Disponibilidad (estas funciones
Funciones Operaciones de Desplazamiento 1o tes:ab;ain ngl;(rprentadas en el
(modulos rol y srl del estandar IEEE 1164 SIe 1za or ce Al mx) —
function) (afio 1993) Versatilidad en la codificacion
del componente del Esquema de
Llaves Ks del DES
Procesos Médquinas de Estado Finito Agilizar implementaciones de
(modulos (F Scll\/[) Mégqinas de estado Finito (FSM)
process) tipo Mealy
Arquitectura de |Operaciones sencillas
Comportamieto |(conjunciones [and], Disminuir la carga en la
(behaivoral disyunciones [or], negaciones implementacion Estructural
architecture) [not], concatenaciones [&], etc.)
Arquitectura
Estructurada .. . Disefiar una implementacion
Modulos Digital 1 .. .
(structural Odulos Digitales complejos basada en Particion Funcional
architecture)

Tabla 3.1ll Propiedades del lenguaje VHDL aprovechadas en el disefio.

En general se puede decir que en el disefio ha prevalecido la arquitectura

estructural; siendo la arquitectura de comportamiento aplicada basicamente
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en la implementacién de controladores, mediante maquinas de estado finito

tipo Mealy; y las sentencias concurrentes para la interconexion de médulos.

3.2.5.2 Recursos del Fabricante Aprovechados

De la misma manera se ha compendiado los recursos del Fabricante

aprovechados en la tabla 3.1V.

Recurso Implementacion Beneficio

Tablas de Verdad Bloques tipo ROM
(Look-up Tables, necesarios para las Cajas S
LUT) del DES

Méd}llos Multiplexadores Multilexores.l?ara la ' Optimizacion de

Nativos (Muliplexers, MUX) implementacion de las Cajas |Recursos
’ S del DES
]E;Z;t; lleeslﬁllsli(I));) (Flip- Como Buffers de sefiales
Registros de Optimizacion de
Sostenimiento Buffers Paralelos recursos.
(Parallel Registers)
Registros de Registros para transmision y Aumento de la
Desplazamiento (Shift s . confiabilidad en
, ; realimentacion

Nucleos de|Registers) la

Propiedad [Puertas Logicas para Operaciones binarias entre implementacion.

Intelectual |Bus de Datos (Bus buses de datos (e.g. xor)

(IP Cores) |Gates) = Disminucion
Contadores Binarios |Contadores binarios de carga de
(Binary Counters) distintas dimensiones implementacion

Manejadores Digitales
de Reloj (Digital Clok
Manager, DCM)

El Sistema de Reloj

Mayor precision
en la frecuencia
de transmision.

Tabla 3.1V Recursos del Fabricante aprovechados en el disefo.
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3.2.5.3 Componentes Notables

En esta seccion describiremos los bloques cardinales del disefio como lo
son el Sistema de Reloj, el Trasmisor Serial Asincronico y el Registro

Universal 8x8. Se revisara el disefio y se explicara su funcionamiento.

3.2.5.3.1 Sistema de Reloj

El Sistema de Reloj recibe como entrada la sefial proveida por el reloj
diferencial de la tarjeta XUP-V2P y devuelve dos sefiales de reloj: el reloj
de transmisiéon CLKtx.H y el reloj de recepcion CLKrx.H (a una frecuencia
16 veces mas rapida). Para nuestro caso la frecuencia de transmision es

de 115200 Hz.

Las velocidades de trasmision serial estandar (1200, 2400, 4800, 9600,
19200, 38400, 115200 bps, etc.) se obtienen mediante el escalamiento en
tiempo (divisién de frecuencia) de una sefial de reloj con una frecuencia

base de 73.7280 MHz (o un multiplo).

2304

=73.7280[MHz]=100-| ——
Ve [ z] (3125

j [MHz] (2.26)

La ecuacion (2.26) muestra el factor de conversion necesario para obtener
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la frecuencia base a partir de una sefial de 100 MHz. Para implementar
este escalamiento se utilizé 3 médulos DCM del Virtex-Il Pro, en cascada,
ya que estos médulos estan especialmente hechos para manejar sefiales
de reloj a tan altas frecuencias. La figura 3.16 especifica los factores de
relacion (R) configurados en cada DCM.

CLK3 028

CLK1 CLK2

S =128 1Hz f=12238 MHz S =T3T280MHz -
<] <7} <} 2 CLK/x
NiD
CLKour
KL/ CLKO CKLfb CLKD KL CLKD DIV1 T =dim
CLKsis.H -
CKLin CLKf CKLin CLKf CKLin Lk —{ > :
=100 MHz DCM1 DCM2 DCM3
280
D—D—»— RST LOCKED —Do—)-— RST LOCKED —DD+ RST LOCKED —Do— 1t
RSTsir1l .31 )
i CLKx
R=32/25 R=24[25 R=3/5 " LR
DIV2 f =113200Hz
RST

Figura 3.16 Diagrama de Bloques del Sistema de Relo;j.

Dado que el rango de operacién (de salida) de los DCM esta entre 1 y 240
MHz, no es posible utilizarlos para bajar hasta la frecuencia de transmision
(en el orden de las centenas o miles de Hertz). Por esto se disefid un
bloque de divisién de frecuencia para lograr las frecuencias de transmision

serial. (Para mayor informacion sobre los DCM revisar el documento [34].)

Velocidad Relacion [ / Jre Relacion f / Jre
[bps] Decimal |\Hexdecimal| Decimal |Hexdecimal
115200 640 280 40 28
57600 1280 500 80 50
38400 1920 780 120 78
19200 3840 FOO0 240 FO
9600 7680 1E00 480 1EO

Tabla 3.V Factores de conversion de frecuencias.
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Tal como se puede ver en la figura 3.16, se decidid colocar dos Divisores
de Frecuencia en paralelo, que reciban como entrada la salida de la etapa
de alta frecuencia (el reloj base) y que generen la sefales de reloj de
transmisién y de recepcién respectivamente. Si bien una formaciéon en
cascada disminuiria la cantidad de recursos usados por el Divisor, la

formacion en paralelo incrementa la precision.

CLKin.L
> factr CONTI[11] N
CE QL1
114
Y b
A(IT) B(IT)
COMPARADOR

A=B

CLKgutll

BIO FFD_CP

CLKin.H

conTrROL P

Figura 3.17 Particion funcional del Divisor de Frecuencia.

Tal como se puede apreciar en la figura 3.17, la particion funcional del
Divisor de Frecuencia es muy sencilla. CNT1 cuenta la cantidad de pulsos
del reloj entrada que han pasado y C cambia de estado dependiendo de si

se ha alcanzado la relacion configurada. EI MUX sirve para dividir el
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conteo, una mitad para el nivel alto, y la otra mitad para el nivel bajo;
mientras que la ALU permite el uno de nimeros impares como factor de
conversion. La sefial CAMBIO.H se activa cada vez que se ha llegado al
término de cada mitad del ciclo y se debe conmutar la polaridad de la

senal de reloj. La descripcion RTL es la siguiente:

RST: — (7))

T, : CNT1 « 0,CLKout « 0,

T; : CAMBIO : CNT1« CNT1+1,C « C
CAMBIO: CNTI « 0,
—(7)

Transmisor Serial Asincroénico

El Trasmisor Serial Asincronico recibe cuatro entradas, la sefial de reloj a
la frecuencia de transmision que se desee, un byte de datos (8 bits
paralelos), una sefal de envio, y la sefial de restauracion; y emite dos
salidas, la sefal serial (de modo 8-N-1) y la una sefal piloto que indica

cuando el modulo esta ocupado en una transmision.

La sefial ENVIAR.H coordina la operacion: con su flanco ascendente se
cargan los datos de entrada en el registro DATOS y con su flanco

descendente se inicia la transmision. Cunado se ha cumplido el envio de
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10 bits (1 bit de inicio, 8 bits de datos y 1 bit de parada) se detiene la
transmision y la sefial OCUPADO.H se desactiva. Cuando se reinicia el
proceso con la sefial RST.H, se detiene el proceso y DATOS se carga

(asincronicamente) con el valor inicial 10 0000 0000,, para mantener el

valor 1 (bit de parada) en la salida.

+Vee t OCUPADOH
ENVIAR.H Po @ . [ =
~ o> CE O+
K
CLE.H §———|CE
> S T > CNT1[4]

CLR 03 0201 oo
CLE.H

+¥ o
V j
BoH, | SDI
BI.H r o1 LD
B2.H o2
DATOS, s H BiH Dy =
8 cad D4 7
B5.H D3 9
BoH,  Ine <
BTH, |5
D8 SERIAL.H
+Veo l:}— (B l] S0 -3
AINIT
RST.H l
>

Figura 3.18 Diagrama esquematico del Transmisor Serial Asincrénico.

En este caso no se ha necesitado un controlador para coordinar el
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proceso, gracias a la sencillez de operacion del mismo.

3.2.5.3.3 Registro de Desplazamiento de 8x8

El Registro de Desplazamiento de 8x8 funciona de la misma manera y
tiene las mismas sefiales que un registro universal de 8 bits de datos
paralelos, con la diferencia de que en lugar de trabajar con bits trabaja con
bytes. La entrada y la salida paralelas son de 8 caracteres (64 bits), y las
entradas seriales de entrada y salida son de 8 bits. Las sefales de control

conservan su papel.

Dy . H
|
o
$DI s H 300, 5. H
> | -5 D{M} 5 01 &
8 DECODIFICADOR DE ENTRADA kS
h D'(1-8) DV(9-16) D'(57-64)
ACLR.H
2
g L2M.H
D% e
SDIN ¥ gpour
CLK.H AacLk  REGI L2M PL.II
| > s PL |
T &
SOIN (8} SDOUT
acLr REG2Z 12w
> Qi) L (
& &)
SDIN SDOUT]
acLlk  REGE  pam|
> o8 L
&
4 4 A
&
Q(1-8) Q%16 Q'{57-64)
DECODIFICADOR DE SALIDA
Qind)
Qigall

2]

Figura 3.19 Diagrama esquematico del Registro Universal 8x8.
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Para lograr este efecto fue necesario colocar dos decodificadores, uno

para la entrada y otro para la salida paralelas. Estos decodificadores
reubican cada bit de la entrada D,_¢,.H para que coincida con la entrada
correspondiente de cada registro para lograr el efecto de desplazamiento
de 8 bits en 8 bits. La misma idea se aplica a la salida paralela Q,_¢,.H.

(El codigo VHDL de este médulo aclara este artificio. Ver el apéndice A.)

3.2.5.4 Caso del Receptor Serial Asincrénico

Como un entorno de prueba suplementario se propuso incluir el circuito del
cifrador DES en una linea de comunicacién serial entre dos ordenadores;
para esto era evidente que se necesitaria disefo de un receptor UART. En
este apartado resumimos los disefios que propusimos para un Receptor

UART vy algunas consideraciones de elaboracion.

3.2.5.4.1 Problemas encontrados

Entre las primeras dificultades que se enfrentaron estuvieron Ila

determinacion de la estrategia de lectura de los octetos recibidos y el tipo

de arquitectura que se utilizaria.

Para la lectura de cada bit de los octetos se tiene como alternativas la
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lectura sencilla (una sola muestra a la mitad del bit) o la lectura por sobre
muestreo (oversampling) en la cual se toman algunas muestras del bit y
se decide su valor por mayoria. La lectura sencilla ofrece como ventaja la
simplicidad de tomar una sola muestra y la simplicidad del disefio, pero la
fiabilidad es limitada; mientras que la lectura con sobre muestreo ofrece
mayor fiabilidad, pero incrementa la complejidad sincrénica del sistema al

necesitar relojes mucho mas rapidos que la velocidad de transmision.

Entre las arquitecturas de implementacién tenemos la estructural,
separando las funciones en modulos independientes, y la de
comportamiento, haciendo todo el disefio como un unico bloque de
codigo. La arquitectura estructural permite la inclusién de mayor numero
de nucleos de propiedad intelectual, incrementando la eficiencia en el uso
de recursos; mientras que la arquitectura por comportamiento da la
facilidad de dejar a la herramienta de sintetizacién la administracion de los

recursos.

Disefios implementados

Tomando en cuenta las opciones disponibles decidimos probar dos
disefios para el Receptor UART, uno que llamaremos Inédito, propuesto
por nosotros de manera empirica, y otro que llamaremos Estandar,

basado en normas bien conocidas para estos circuitos.
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DISENO INEDITO
Este circuito fue es nuestra propuesta empirica del disefio de un receptor
UART 8-N-1, aplicando la técnica del sobre muestreo, y utilizando una

arquitectura estructural (basada en particion funcional).

DATOS LISTOS H

RESET. H

BP DIN L2M)|

CLK.H

DATOS[S]
L)

CPS ACLR|

[

CONTROLADOR
ACLR CEM 8
CNTM[4] CE CLRM

I Lo

(L] DL
0101, MED FIN LLENG j
4 DATOS_RX[8] ACLR

4 &8

A) B4)

COMPARADOR 8 DATQS.H

Figura 3.20 Particion funcional del Receptor Asincronico propuesto.

Este circuito utiliza una sefal de reloj 15 veces mas rapida que la
velocidad de transmision que se esté usando. Toma 3 muestras, una en el
pulso 7, una en el pulso 8 y una en el pulso 9; y con éstas decide por
mayoria si el bit leido es 0 o 1. El contador CNTM se utiliza para el conteo
de las muestras, mientras que el contador CNTS sirve para contar los bits
que se han leido y han sido guardados en el registro DATOS. Una vez
que se han completado los 8 bits, el contenido de DATOS se almacena en

DATOS RX, y se enciende la sefial DATOS LISTOS.H para que la
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aplicacion externa pueda acceder a los datos recibidos.

DISENO ESTANDAR
Este circuito fue disefiado basandonos en normas generalizadas de
implementacién de un Receptor UART, utilizando una arquitectura de

comportamiento y aplicando la lectura de una sola muestra.

PARADA

Figura 3.21 Diagrama de estados del Receptor UART estandar.

El diagrama de estados de la figura 3.21 resume el funcionamiento del
circuito. EI mddulo inicia en estado de espera y permanece en €l mientras
siga recibiendo un 1 (bit de parada) como entrada. Cuando la sefal serial
cambia a 0 (bit de inicio) cambia al estado de inicio donde se toma una
muestra a la mitad de la duracién del bit para confirmar que se trata de un

bit de inicio y no de una fluctuacion. Verificado el bit de inicio, se pasa al
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estado de lectura donde se lee una muestra de cada uno de los 8 bits de
datos a la mitad de duracién de cada uno. Al llegar al bit de parada (el
noveno bit), se compara la lectura de ese bit; si es 1 se guarda el octeto
leido, caso contrario se va a un estado de error y se descarta el byte
recibido. Del estado de error se vuelve al estado de espera cuando se

vuelve a recibir un 1 (bit de parada) en la entrada.

Siendo que estas son pruebas adicionales dejaremos las descripciones de
estos circuitos limitada al codigo VHDL de las mismas, que presentamos
en el apéndice A. Los resultados de simulacion y de implementacion en el

FPGA se muestran en la seccion 4.2.



IV CAPITULO

4 RESULTADOS OBTENIDOS
Este capitulo comprende los resultados obtenidos con los diferentes circuitos que
hemos disefiado para la implementacién del cifrador. Mostraremos tanto los
resultados teoricos, sustentados mediante la simulacion de cada circuito, y los
contrastaremos con los resultados practicos, concretados en la plataforma de
desarrollo (XUP-V2P) y observados mediante el monitor de puerto serial.
4.1 Resultados de la Implementacion de los Circuitos
La revision que prosigue se enfoca especificamente en los componentes
utilizados para el circuito cifrador.

4.1.1 Del Sistema de Reloj y del Transmisor Serial Asincrénico

La figura 4.1 muestra la simulacion del Circuito de Prueba 1 (seccion 3.2.4.1).
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Figura 4.1 Simulacion del Circuito de Prueba 1.
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La sefial FPSI,_¢.Hrepresenta el flujo paralelo de datos de entrada a ser

enviados; SEND.H, la senal de envio; y FSDO.H, el flujo serial de datos de
salida. La simulacion permite observar el diagrama de tiempo de la secuencia
de bits de cada octeto enviado. Para una velocidad de transmision de 115200

bps, el tiempo de duracién de cada bit es de 8,6805555 ps.

Dado que el circuito tiene un comportamiento automatico, sin uso de sefiales

de control, lo que se genera es una secuencia repetitiva de 16 caracteres,

desde el 00, hasta el OF,; la misma que debe ser recibida por el

computador. La figura 4.1 muestra un caractér (0A ) de la secuencia.

Con la ayuda del software de monitoreo del puerto serial se puede observar

en el computador los datos emitidos por el circuito.

& Dump view

01 02 03 04 05 06 07 06 09 Da Ob Do O0d Be BF 0 0 coceccecvaauwwaas
1 02 03 04 05 06 07 08 09 0a Ob Oc O0d Oe OF 2 = cecccccnuecuaaas __
01 02 03 04 05 06 07 08 09 Da Ob Do O0d Oe BF 2 .cccecceccemweaas
01 02 03 04 05 06 07 08 059 0a Ob Oc O0d Oe OfF 2 .ceeevnnnncccnnan
Mp2 30 fS -7 0F 09 fa Obhode 0d De-nfF: 0 Giiudisid s
gy 62 B3 0405 06 07 08 09 0a O Do 0d Be OF W CodLllacioduaias
0l 02 03 04 05 06 07 08 0% 0a Ob Oc O0d Oe OfF 2 .ceceescceaaccmesas
0y B2 03 04 05 0607 0 0% 0a Ob Do 0d Be O0F 2 0 0 woccocsioaeooaai
01 02 03 04 05 06 07 06 09 Da Ob Do O0d Be BF 0 0 coceccecvaauwwaas
1 02 03 04 05 06 07 08 09 0a Ob Oc O0d Oe OF 2 = cecccccnuecuaaas
01 02 03 04 05 06 07 08 09 Da Ob Do O0d Oe BF 2 .cccecceccemweaas
01 02 03 04 05 06 07 08 059 0a Ob Oc O0d Oe OfF 2 .ceeevnnnncccnnan
Mp2 30 fS -7 0F 09 fa Obhode 0d De-nfF: 0 Giiudisid s
gy 62 B3 0405 06 07 08 09 0a O Do 0d Be OF W CodLllacioduaias
0L 02 03 04 05 06 07 08 09 0a Ob Oc O0d Oe OF o c..dcciccaadiaa b

Figura 4.2 Salida del Circuito de Prueba 1.
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La figura 4.2 muestra las tramas emitidas periédicamente por el circuito, tal
como se describié en el disefio. Asi queda comprobado entonces que los

circuitos del Sistema de Reloj como el Transmisor funcionan correctamente.

Del Registro de Desplazamiento de 8x8 y su Transmisién Serial

Asincroénica de 8 bytes

El Circuito de Prueba 2 fue simulado cargando FEDCBA9876543210,, en la

entrada paralela D,_¢,.H del Registro de 8x8. Tal como se menciona en la

seccion 3.2.4.2, el texto es desplazado en bloques de 8 bits (byte por byte), en
el sentido de menos significativo a mas significativo, y el caractér de salida es
enviado al ordenador a través del Transmisor Serial Asincronico. Asi ocho

veces.

El valor de la salida paralela Q,_¢,.H no sirve para observar el contenido del

Registro y evaluar su comportamiento. Como entrada serial del Registro

hemos utilizado un valor nulo (00,,) para rellenarlo a medida que se envia

cada octeto.

La figura 4.3 muestra un comportamiento tedrico exitoso del Registro de

Desplazamiento.
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Figura 4.3 Simulacion del Circuito de Prueba 2.
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Para comprobar la correcta implementacién del Circuito se espera recibir en el

ordenador la misma secuencia cargada en el Registro, con el mismo orden

significativo: FEDCBA9876543210,,. La figura 4.4 muestra los datos

recibidos en la prueba practica.

& Dump view

[27/04/72008 11:31:08] - BRead data

fe dc ba 98 7

on

54 32 10 pire~vT2.

Figura 4.4 Salida del Circuito de Prueba 2.

Los resultados fueron correctos y se confirma que la implementacion del

Registro de Desplazamiento 8x8 funciona.

4.1.3 Del Cifrado de 8 bytes y su Transmision

En la tercera etapa de prueba, simulamos independientemente los bloques

E, y K, del DES (combinatoriales) para comparar sus resultados (tedricos)

con la tritupla de prueba y la salida del programa de referencia citados en la
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seccion 3.2.4.3. La figura 4.5 muestra la simulaciéon del DES con la entrada

(texto plano) 0123456789ABCDEE y con la calve 133457799BBCDFF1,, .

|+

Wi
Mow  J00 pz
Curzar 1|54 p= BO54 p= |
| 0 ps to 71936 ps Mow: 100 ns Delta: 0
M Wave ﬂ_ﬂ

Figura 4.5 Simulacion la Etapa DES: K y E}.

En el grafico se muestran, de arriba abajo, el texto plano, la clave y el texto

cifrado. La respuesta 85E813540F0AB405,, coincide con el valor esperado

segun los valores de referencia. Se realizaron ademas algunas pruebas

adicionales contrastando los valores de la simulacion son los del programa en

C++ que desarrollamos para este fin, como se muestra en la figura 4.6.
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B D:\AROC\GRADO_JUNIOR\DES_CPP\DES_CPP.exe ) m| ﬂ

Ingrese el TEXTO PLAMO: B1234%678%ABCDEF
Ingrese la CLAUE: 133457792BBCDFF1

TEXTO CIFRADO: B85e813540fB8ah485
TEXTO DESCIFRADO: B12345678%abcdef

El algoritmo funciona bhien.
Estandar de Referencia: FIPS PUB 46-3

Figura 4.6 Programa de prueba del algoritmo DES.

En la parte practica, el Circuito de Prueba 3 real debe retornar la secuencia
mostrada en la pantalla anterior, y en el ordenador la misma debe aparecer en

el monitor del puerto serial.

B Dump view

on
o

Figura 4.7 Salida del Circuito de Prueba 3.
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La figura 4.6 dejar ver que el modulo DES funciona correctamente. Este

mismo procedimiento se aplica al Circuito Final.

4.1.4 Del Circuito Final

Finalmente llegamos a la prueba del Circuito Final, que contiene tanto el
cifrador como el descifrador DES. De la misma manera que con el Circuito de
Prueba 3, se procedié a simular las etapas cifrador y descifradora para

comprobar el disefio. (Ver seccion 3.2.4.4.)

PR wave - defaul IS

Maw | 100000
Curgor 1 45215 p= : B |
B aa.nn I |5 -
| 34816 ps to 93716 ps | Now: 100 ns  Delta: 0

ﬂ wave EE

Figura 4.8 Simulacion del Circuito Final.
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Como se puede observar, el cifrador ha sido alimentado con el mismo texto

plano (0123456789ABCDEF,) y la misma clave (133457799BBCDFF1, ) de

la prueba anterior; asi mismo, la salida del cifrador (85E813540F0AB405,, )

coincide con el texto cifrado ya verificado en la prueba 3, pero adicionalmente

se puede ver que el texto descifrado coincide con el texto plano ingresado, lo

que sefiala el correcto disefio de la funcién D, del DES.

Para la prueba de funcionamiento del Circuito Meta se hizo uso de la sefal
selectora (conectada al interruptor SWO del la XUP-V2P). Generamos dos
secuencias: la primera seleccionando el texto cifrado y la segunda
seleccionando el texto descifrado; asi, el computador deberia recibir dos

cadenas consecutivas de 16 caracteres: la primera correspondiente al texto

cifrado y la segunda al texto plano recuperado (descifrado).

B Dump view =3
[27/0472008 1l:46:08] - Eead data
25 eB 13 54 0Of Oa kb4 05 01 23 45 &7 B9 &b cd ef LE.T. .. $Egkell

Figura 4.9 Salida del Circuito Final.
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Con lo que se muestra en la figura concluye el desarrollo del circuito objetivo
de nuestro proyecto; se verifica que el Circuito de cifrado y descifrado DES
funcionan correctamente haciendo uso de los disefios digitales propuestos
para su implementacion en una arquitectura FPGA; y asi mismo queda
demostrado la utilidad de este tipo de entorno de desarrollo, y de las técnicas
utilizadas, para aplicaciones de comunicacion, en este caso serial, pero
dejando abierta las posibilidad de implementaciones mas complejas. (En las

Conclusiones y Recomendaciones ampliamos estos puntos.)

La siguiente secciéon resume las experiencias de la implementacion del
componente adicional sugerido: el Receptor Serial Asincrénico; como un

elemento suplementario al objetivo de nuestro proyecto.

4.2 EIl Caso del Receptor Serial Asincrénico

Tal como se ha planteado anteriormente, se introdujo, como un valor extra al

proyecto, el disefio de un circuito Receptor Serial Asincronico que, como

aplicacion adicional, permita incluir el cifrador en una linea de comunicacién

serial asincrénica entre dos ordenadores.

Los motivos para desarrollar un circuito como este fueron los siguientes:

1.

Probar el alcance de las técnicas de disefno tradicional, en una plataforma
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reconfigurable como lo son los FPGA, en un contexto de comunicaciones.
2. Dejar un punto inicial para futuras implementaciones de protocolos de

seguridad de comunicacion, mas cercano a dicho contexto.

4.2.1 Diseinos Propuestos

Tal como mencionamos en la seccion 3.2.5.4.2, desarrollamos dos disefos de
Receptor Serial Asincrénico (RSA), uno empirico o inédito, que
denominaremos RSA1, y uno siguiendo el esquema estandar, que

llamaremos RSA2.

CIRcUITO RSA1

Para este circuito se necesita un reloj 15 veces mas rapido que el reloj de
transmision, con el fin de hacer el muestreo de cada bit recibido. La figura
4.10 muestra el diagrama de tiempo con cada sefial. Se puede apreciar la
relacion de frecuencia entre los bits y el reloj. A la mitad de cada bit se puede

observar el pulso de muestreo.

Para esta prueba se simul6 el circuito recibiendo el caractér AA,,. La sefal
byte,_¢.H muestra los bits cargados en el octeto de salida; mientras el

contador CNTB muestra la cantidad de bits recibidos; y RxIn.H la sefal serial

de entrada.
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Figura 4.10 Simulacién del Circuito RSA1.

La simulacion muestra que el disefio esta correctamente concebido y que

puede funcionar.
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CIRCUITO RSA2
En el circuito RSA2 se utilizd un disefio estandar (seccion 3.2.5.4.2): Se tienen
5 estados: En Espera, Inicio, Lectura, Parada y Error; el reloj utilizado es 16

veces mas rapido que la razéon de transferencia de bits; y se ha utilizado una

arquitectura comportamental para la implementacion.

Para la simulacion del RSA2 recibimos el caractér 0D,,. La sefial RxPre

muestra el estado presente del circuito; RxIn.H es la sefal serial recibida;

byte_cnt muestra los bits leidos acumulados; y RxOut,_¢.H devuelve el octeto

recibido.

De acuerdo con la simulaciéon que muestra la figura 4.11, el circuito RSA2
funciona correctamente: RxIn.H empieza con un nivel alto, indicando que no
hay transmision en el canal, el estado presente es de inactividad, En Espera;
a continuacion, el bit de inicio (nivel bajo), el estado presente cambia a Inicio;
luego vienen cada uno de los bits del byte a recibir, que en este caso son

00001101,, el estado presente es Lectura; y finalmente RxIn.H se establece

en el bit de parada, terminando la recepcion del byte.

Esto demuestra que el diseno del RSA2 también esta correctamente

bosquejado y es funcional.
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Figura 4.11 Simulacion del C
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4.2.2 Resultados Obtenidos

Posterior a la etapa de prueba tedrica mediante simulaciones, proseguimos
con la etapa de prueba real implementando los RSA en la plataforma XUP-

V2P.

Las pruebas fueron hechas haciendo un lazo (loopback) en el puerto serial del
ordenador: los datos son enviado por el pin TXD a la tarjeta, recibidos por el
mddulo RSA de prueba, reenviado internamente al TSA y recibidos en el pin

RXD del puerto serial el ordenador.

Los datos enviados como los recibidos seran observados por el software

monitor del puerto serial en el ordenador.

CIRcUITO RSA1

Al momento de implementar el circuito RSA1, tal como se muestra en la figura
4.12, los datos sufrian una distorsion. Cabe mencionar que se presentaba un
fendmeno inusual: los resultados variaban de sintetizacion a sintetizacién, aun

cuando no se cambiaba el cédigo.

Para la implementacion se envio la cadena 30 31 32 33 34 35 36 37,, (o bien,

del 0 al 7 en ASCII).
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B Dump view

[0&/05/2008 11: :32] - Written data
30 31 32 33 34 & 37 3¢
[0&/s05/2008 11:

a0 o1 02 13

Figura 4.12 Salida del Circuito RSA 1.

Como se puede observar los datos se distorsionan al momento de pasar por

el RSA1 implementado.

CIRCUITO RSA2

Para la prueba del circuito RSA2 se envié la cadena ASCIl: AAAABBBB, en
hexadecimal 4141 414142424242, .. Para este circuito el comportamiento
fue distinto. Tenia un comportamiento erratico, pero algunas veces no
devolvia ningun valor, aunque si se observaban las sefiales piloto en la

tarjeta.

La figura 4.13 muestra una de las observaciones del comportamiento del

RSA2.
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B Dump view

[0&6/05/2008 10:47:52] - Written data

41 41 41 41 41 42 42 42 42 ARRLRBEEE

Figura 4.13 Salida del Circuito RSA 2.

Se analizaron ambos casos y se revisaron algunas referencias bibliograficas,
académicas y comerciales, y pudimos concluir que el problema no yacia en el
disefio funcional, sino mas bien en el disefio de implementacién (uso y
ubicacién de recursos nativos del FPGA) lo cual escapa del ambito de este

proyecto y queda como referencia para proyectos siguientes.



CONCLUSIONES Y
RECOMENDACIONES

El correcto funcionamiento del Circuito Final demuestra que la aplicacién de
las técnicas de disefio aprendidas en los cursos de Sistemas Digitales son
utiles para la implementacién de algoritmos criptograficos simétricos de alta
velocidad (como el DES) y mdodulos de comunicacion (como el Transmisor
UART). Esto muestra que el adiestramiento recibido en las aulas tiene un

amplio alcance en las aplicaciones actuales.

La tecnologia FPGA ha demostrado ser una plataforma de desarrollo
compatible no sdlo con las técnicas modernas de disefio digital, sino también
con las tradicionales. Esto permite obtener lo mejor de ambos mundos,
aprovechando la estructura (bien conocida) de las técnicas tradicionales y la
flexibilidad de las modernas. De esta manera, se pueden generar disefios

mas confiables con gran versatilidad.

El lenguaje VHDL ha mostrado tener todas las propiedades y ventajas
necesarias para hacer un disefio de estas dimensiones y caracteristicas, sin

afadir dificultad a la descripcion del mismo. La traduccién de las



operaciones propias de los procesos criptograficos a las instrucciones del

Lenguaje VHDL fue limpia y consistente.

Con respecto al fabricante seleccionado, nosotros consideramos que la
plataforma de desarrollo de Xilinx provee los recursos necesarios (de
software 'y hardware) para hacer implementaciones complejas,
versatiimente; pero esto demanda que la sintetizacion sea mas elaborada y
requiera de herramientas de gestiéon de los recursos fisicos del FPGA, las
cuales pueden llegar a ser muy complicadas de manejar. En general,
podemos decir que hacer implementaciones con Xilinx es una opcién de
excelente calidad pero que requiere de conocimiento especializado en sus

productos.

Como unica recomendacién, sugerimos que se incluyan mas disefios de
circuitos de comunicaciones (transmision, recepcion, procesamiento, buffers,
etc.) en los Laboratorios de Sistemas Digitales. Esto ayudara a los
estudiantes a desarrollar sus habilidades de disefio y especialmente a

conocer las exigencias de las implementaciones y aplicaciones reales.

Finalmente, este trabajo es un precedente para futuros proyectos de
desarrollo, sean de protocolos de comunicacién, como de protocolos de
seguridad, basados en hardware reconfigurable. Siendo el protocolo IPSec y

los sistemas de Clave Publica opciones de gran valor y utilidad.
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APENDICE A

CODIGO VHDL DE CADA MODULO FUNCIONAL

A.1 PRIMITIVOS.VHDL

- -DEPENDENCIAS

- IEEE

library IEEE;

use IEEE.STD LOGIC_1164.ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;
-- UNISIM

library UNISIM;

use UNISIM.VComponents.ALL;

- - WORK

use WORK.TIPOS.ALL;

--DEFINICION DEL PAQUETE PRIMITIVOS

package PRIMITIVOS is

component COMPARADOR11
Port (A : in std logic vector (10 downto 0);
B : in  std logic vector (10 downto 0);
A EQ B : out std logic);
end component;

component muxll 2al
Port (MA: IN std logic vector (10 downto 0);
MB: IN std logic vector (10 downto 0);
S: IN std logic vector (0 downto 0);
0: OUT std logic vector (10 downto 0));
end component;

component BUF8
Port (I : in std logic vector (7 downto 0);
O : out std logic vector (7 downto 0));
end component;

component MUX2al

Port ( O : out std logic vector (3 downto 0);
I0 : in std logic vector (3 downto 0);
I1 : in std logic vector (3 downto 0);

SEL : in std logic);
end component;



component ROM16x4
Generic ( INIT3 : bit vector:=x"FEDC";
INIT2 : bit vector:=x"BA98";
INIT1 bit_vector::x"7654";
INITO : bit vector:=x"3210");
Port ( DIR : in std logic vector (3 downto 0);
DAT : out std logic vector (3 downto 0));
end component;

———————————————— Componentes Basicos Sincrdénicos----------------
component contador4
Port (Q: OUT std logic vector (3 downto 0);
CLK: IN std logic;
CE: IN std logic;
ACLR: IN std logic);
end component;

component contador8
Port (
Q: OUT std logic vector (7 downto 0);
CLK: IN std logic;
CE: IN std logic;
ACLR: IN std logic);
end component;

component shift reglo0
Port (
CLK: IN std logic;
SDOUT: OUT std logic;
P_LOAD: IN std logic;
D: IN std logic vector (9 downto 0);
LSB_2 MSB: IN std logic;
AINIT: IN std logic);
end component;

component CONTADOR11

Port (Q : out std logic vector (10 downto 0);
CLK : in std logic;
CE : in  std logic;

ACLR : in std logic);
end component;

component full shift reg8

Port (
CLK: IN std logic;
SDIN: IN std logic;
SDOUT: OUT std logic;
P LOAD: IN std logic;
D: IN std logic vector (7 downto 0);
Q: OUT std logic vector (7 downto 0);
LSB_2_MSB: IN std logic;
CE: IN std logic;
ACLR: IN std logic);

END component ;

component DIV
Port (CLKin : in std logic;
N : in  std logic vector (1l downto 0);
CLKout : out std logic;



RESET : in std logic);
end component;

—————————————— Funciones----------------

function "rol" (A: std logic vector; N: integer) return std logic vector;

function "srl" (A: std logic vector; N: integer) return std logic_vector;
end PRIMITIVOS;

--CUERPO DEL PAQUETE DE PRIMITIVOS
package body PRIMITIVOS is
function "rol" (A: std logic vector; N: integer) return std logic vector
is
alias V : std logic vector(l to A'length) is A;
variable RESULT : std logic vector(l to A'length) :=(others=>'0");
begin
RESULT:=V;
if N>0 then
RESULT:=V(N+1 to V'length) & V(1 to N);
end if;
return RESULT;
end "rol";
function "srl" (A: std logic vector; N: integer) return std logic vector
is
alias V : std logic vector(l to A'length) is A;
variable RESULT : std logic vector(l to A'length) :=(others=>'0");
begin
if N>0 and N<V'length then
RESULT (N+1 to V'length):=V(1l to V'length-N);
end if;
return RESULT;
end "srl";

end PRIMITIVOS;



A.2 TIPOS.VHDL

--DEPENDENCIAS

library ieee;

use ieee.std logic 1164 .ALL;
use leee.numeric std.ALL;

use IEEE.STD LOGIC_ARITH.ALL;
library UNISIM;

use UNISIM.Vcomponents.ALL;

--DEFINICION
package TIPOS is
--Tipos para llaves
subtype llave is std logic vector(l to 56);
subtype media llave is std logic vector(l to 28);
subtype llave efectiva 1s std logic vector(l to 48);
type llave efectiva vector is array (natural range <>) of
llave efectiva;
type media llave vector is array (natural range <>) of media llave;
--Tipos para blogque de datos
subtype bloque is std logic vector(l to 64);
subtype medio bloque is std logic vector(l to 32);
subtype medio bloque expandido is std logic vector(l to 48);
type medio bloque vector is array (natural range <>) of medio_bloque;
subtype nybble is std logic vector(l to 4);
subtype nybble expandido is std logic vector(l to 6);
--Tipos para variables de estado
type VE1 is (tO0,tl);
type VE2 is (t0,tl,t2,t3);
type VE3 is (tO,tl,t2,t3,t4,t5,t6,t7);
type VE4 is (tO,tl,t2,t3,t4,t5,t6,t7,t8,t9,t10,t11,t12,t13,t14,t1l5);
--Tipos para Comunicacion Serial
subtype byte is std logic vector (7 downto 0);
end TIPOS;

--CUERPO
package body TIPOS is
end TIPOS;



A.3 CAJAS.VHDL

--DEPENDENCIAS
library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.TIPOS.ALL;

--DEFINICION

package CAJAS S is

component S1
Port (Bl

S1 :

end component ;

component S2
Port (B2
S2

end component;

component S3
Port (B3
S3

end component;

component S4
Port (B4
S4

end component;

component S5
Port (B5
S5

end component;

component Sé6
Port (B6
S6

end component;

component S7
Port (B7
S7

end component ;

component S8
Port (B8
S8

end component;

end CAJAS S;

--CUERPO

in
out

in
out

in
out

in
out

in
out

in
out

in
out

in
out

nybble_ expandido;
nybble) ;

nybble expandido;
nybble) ;

nybble expandido;
nybble) ;

nybble_expandido;
nybble) ;

nybble expandido;
nybble) ;

nybble expandido;
nybble) ;

nybble_ expandido;
nybble) ;

nybble expandido;
nybble) ;

package body CAJAS S is

end CAJAS S;



A.4 COM_DES.VHDL

--Modulo circuito final / DES en modo de operacion directo

--DEPENDENCIAS

-- IEEE

library IEEE;

use IEEE.STD LOGIC 1164.ALL;
use IEEE.STD LOGIC_ARITH.ALL;
use IEEE.STD LOGIC UNSIGNED.ALL;
-- UNISIM

library UNISIM;

use UNISIM.VComponents.ALL;
-- WORK

use WORK.TIPOS.ALL;

use WORK.PRIMITIVOS.ALL;

--ENTIDAD COM_DES
entity COM _DES is
Port (SEL : in std logic;
PS1 DSR : out std logic;
PS1_TXD : in std logic;
PS1 RXD : out std logic;
PS1_RTS : in std logic;
PS1 CTS : out std logic;

CLK : in  std logic;
noRST : in  std logic;
LEDO : out std logic);

end COM_DES;

--ARQUITECTURA
architecture COM_DES of COM_DES is
--Sistema de Reloj

component RELOJ
Port (CLK_580ns : out std logic;
CLK 115200Hz : out std logic;

CLK_RDY : out std logic;
RST : in  std logic;
CLK : in  std logic);

end component;

--Transmisor Serial Asincrdénico
component TSA

Port (FPDI : in std logic vector (7 downto 0);
SEND : in std logic;
FSDO : out std logic;
OCUPADO : inout std logic;
CLK : in std logic;

RST : in std logic);
end component;

component SHIFT REG8x8

Port (CLK : in std logic;
SDI : in std logic vector (7 downto 0);
SDO : out std logic vector (7 downto 0);
PL : in  std logic;

D : in std logic vector (63 downto 0);



Q : out std logic vector (63 downto 0);

L2M : in std logic;
Cs : in  std logic;
RST : in std logic);

end component;

component DES CORE

Port (IB : in bloque;
K : in  llave_efectiva_vector(l to 16);
OB : out bloque);

end component ;

component KS
Port (KEY : in bloque;--1llave
K : out llave_efectiva_vector(l to 16));
end component;

--Seflales Internas

signal GND,VCC : std logic;

signal K,Kinv : llave efectiva vector(l to 16);
signal PT,CT,KEY,RT, TEXTOaMOSTRAR : bloque;
signal OCTETO_ Tx: byte:= x"00";

signal RST,CLK RST,SYS RST : std logic;

signal CLK RDY,noCLK RDY,CLK Tx : std logic;
signal SEND,Tx BUSY : std logic;

signal RXD1,CARGAR,SHIFT CP : std logic;

signal CP_CNT BYTE,CLR _CNT BYTE : std logic;
signal PRE,SIG : VE3;

signal CNT BYTE Tx : std logic vector (3 downto 0);

begin
GND<='0";
VCC<='1";

RELOJES: RELOJ Port map (open,CLK Tx,CLK RDY,CLK RST,CLK) ;
DEC_SIG: process (PRE,CNT BYTE Tx,Tx BUSY)

begin

case PRE is
when t0 => SIG<=tl;
when tl => SIG<=t2;
when t2 => if Tx BUSY='0' then SIG<=t3; else SIG<=t2; end if;
when t3 => SIG<=t4;
when t4 => if CNT_BYTE Tx=x"8" then SIG<=t5; else SIG<=t2; end if;
when t5 => SIG<=t5;
when others => SIG<=t5;

end case;

end process;

MEM: process (CLK_Tx,RST)
begin
if RST='1l' then
PRE<=tO0;
elsif rising edge (CLK Tx) then
PRE<=SIG;
end 1if;
end process;

DEC_SAL: process (PRE,CLK Tx,noRST,CLK RDY)
variable T : std logic vector (7 downto 0);



begin

--Decodificador de Estados

case PRE is
when t0 => T:=x"01";
when tl => T:=x"02";
when t2 => T:=x"04";
when t3 => T:=x"08";
when t4 => T:=x"10";
when t5 => T:=x"20";
when té6 => T:=x"40";
when t7 => T:=x"80";

end case;

--Decoder de Salida

CLR_CNT BYTE<=T(0) ;

CARGAR<=T (1) ;

SHIFT CP<=(T (1) or T(4))

SEND<=T (3) ;
CP_CNT BYTE<=SEND;

--Resets del sistema

CLK RST<=not noRST;

noCLK _RDY<=not CLK_RDY;
RST<=CLK RST or noCLK RDY;

--Puerto S
PS1 DSR<=G
PS1 CTS<=P
PS1 RXD<=R

--Seflales

erial
ND ;

S1_RTS;

XD1;

DES

PT<=x"0123456789ABCDEF";
KEY<=x"133457799BBCDFF1";

--Despliegue Visual

LEDO<=noCL

case SEL 1
when
when

end case;

end process;

ListaDeLlaves:

K_RDY;

s
IOI =>
others

--RELOJ LISTO

and not CLK Tx;

TEXTOaMOSTRAR<=RT;
=> TEXTOaMOSTRAR<=CT;

KS Port map (KEY,K) ;

Cifrador: DES_CORE Port map (PT,K,CT) ;
REGISTRO: SHIFT_REGBXB Port map(SHIFT_CP,X"ff",OCTETO_TX,CARGAR,

Kinv (16) <= K(
Kinv (12) <=K(
Kinv( 8)<= K(
Kinv( 4)<=K(

1); Kinv(15)<=K( 2);
5); Kinv(11l)<=K( 6);
9); Kinv( 7)<=K(10);
3); Kinv( 3)<=K(14);

Kinv (14) <=

Kinv (10) <
Kinv( 6)<=
Kinv( 2)<

Decifrador: DES CORE Port map (CT,Kinv,RT) ;

K(

K(
K(
K(1

TEXTOaMOSTRAR, open, VCC, VCC, GND) ;

Kinv (13)<=K( 4);
Kinv( 9)<=K( 8);
Kinv( 5)<= K(12)
Kinv( 1)<=K(16) ;

TX: TSA Port map (OCTETO Tx, SEND,RXD1,Tx_BUSY,CLK Tx,RST) ;
S: CONTADOR4 Port map (CNT BYTE Tx,CP_CNT BYTE,
VCC, CLR_CNT BYTE) ;

CONTADOR_BYTE

end COM_DES;



A.5 COM_DES.UCF

#DESIGNACION DE PINES
#DISPOSITIVO: XUPV2P (VIRTEX 2 PRO)

Prhkkkkkhkkkkhkkxkkkkxkxx*%x SENALES DE CONTROL ***kkkkhkkdkhhkhdhkhhkhhhhhhhk

#SELECTOR DE MODO DE OPERACION (input)
NET "SEL" LOC = "AC11"; #Switch SWO (.L)
NET "SEL" IOSTANDARD = LVCMOS25; #Nivel 1ldogico

#RESET (input)
NET "noRST" LOC = "AG5"; #Enter (.L)
NET "noRST" IOSTANDARD = LVTTL; #Nivel 1ldogico

#RELOJ (input)

NET "CLK" LOC = "AJ15"; #RELOJ 100MHz

NET "CLK" IOSTANDARD = LVCMOS25; #Nivel 1ldogico

NET "CLK" TNM_NET = "CLK"; #Asignacidn

TIMESPEC "TS CLK" = PERIOD "CLK" 10 ns HIGH 50 % INPUT JITTER 10 ns;

#************************** PUERTO SERIAL 1 (DCE) khkkhkkhkkhkhkkhkhkhkkhkhkdhkhkkhkhkkdkhkhkkhhkkx*kx

#NOTA: En la tarjeta TXD y RXD estan cruzados, pero CTS y RTS no.

#UBICACION

NET "PS1 DSR" LOC = "AD10"; #Data Set Ready (0)
NET "PS1 RTS" LOC = "AK8"; #Request To Send (I)
NET "PS1l CTS" LOC = "AE8"; #Clear To Send (0)
NET "PS1l TXD" LOC = "AJ8"; #Transmitted Data (I)
NET "PS1 RXD" LOC = "AE7"; #Received Data (0)

#Corriente manejada [mA]
NET "PS1 RXD" DRIVE = 8;
NET "PS1 CTS" DRIVE = 8;
NET "PS1 DSR" DRIVE = 8;

#Velocidad de cambio

NET "PS1 CTS" SLEW = SLOW;
NET "PS1 RXD" SLEW = SLOW;
NET "PS1 DSR" SLEW = SLOW;

##Nivel 1logico
NET "PS1*" IOSTANDARD = LVCMOS25;

#************************** LEDS PR R R EEEEEEEEEEEEEEEEEEEEEE]
#NOTA: Anodo ComGn

NET "LEDO" LOC = "AC4";
NET "LED*" IOSTANDARD = LVTTL;
NET "LED*" DRIVE = 12;
NET "LED*" SLEW = SLOW;



A.6 DES_CORE.VHDL

--DEPENDENCIAS
library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE

LA ENTIDAD DES CORE

entity DES CORE is

Port (IB : in
K : in
OB : out
end DES_CORE;

bloque;
llave_efectiva_vector(l to 16);
bloque) ;

--ARQUITECTURA DE LA ENTIDAD DES_ CORE

architecture DES_|

--Componentes
component IP
Port (IB
LO
RO

end component ;

CORE of DES_CORE is

in Dbloque;
out medio bloque;
out medio_bloque) ;

component FEISTEL

Port (LO
RO
K
Ll6
R16
end component;

component FP
Port (L16

R16

OB
end component;

--Conectores

in medio bloque;

in medio _bloque;

in 1llave efectiva vector(l to
out medio blogque;

out medio blogque) ;

in medio bloque;
in medio bloque;
out bloque) ;

signal LO,R0,L16,R16 : medio blogque;

begin

PermutacionInicial: IP Port map( IB, LO,RO);
RedDeFeistel: FEISTEL Port map(LO,R0,K,L1l6,R16) ;

PermutacionFinal:

end DES CORE;

FP Port map (L16,R16,0B) ;

16) ;



A.7 FEISTEL.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD FEISTEL
entity FEISTEL is

Port (LO : in medio bloque; --Left inicial
RO : in medio_bloque; --Right inicial
K : in  llave efectiva vector(l to 16); --Lista de llaves
L16 : out medio_bloque; --Left 16
R16 : out medio bloque); --Right 16

end FEISTEL;
--ARQUITECTURA DE LA ENTIDAD FEISTEL
architecture FEISTEL of FEISTEL is

--Componentes

component F

Port(Rn : in medio bloque;
Kn : in 1llave efectiva;
F : out medio_bloque) ;

end component;

--Conectores
signal L,R : medio bloque vector(l to 15);
signal FUNC : medio blogque vector(l to 16);

begin
Rdl: F Port map( RO ,K( 1),FUNC( 1));

L( 1)<=R0O; R( 1)<= LO xor FUNC( 1);
Rd2: F Port map(R( 1),K( 2),FUNC( 2));

L( 2)<=R( 1); R( 2)<=L( 1) xor FUNC( 2);
Rd3: F Port map(R( 2),K( 3),FUNC( 3));

L( 3)<=R( 2); R( 3)<=L( 2) xor FUNC( 3);
Rd4: F Port map(R( 3),K( 4),FUNC( 4));

L( 4)<=R( 3); R( 4)<=L( 3) xor FUNC( 4);
Rd5: F Port map(R( 4),K( 5),FUNC( 5));

L( 5)<=R( 4); R( 5)<=L( 4) xor FUNC( 5);
Rd6: F Port map(R( 5),K( 6),FUNC( 6));

L( 6)<=R( 5); R( 6)<=L( 5) xor FUNC( 6);
Rd7: F Port map(R( 6),K( 7),FUNC( 7)) ;

L( 7)<=R( 6); R( 7)<=L( 6) xor FUNC( 7);
Rd8: F Port map(R( 7),K( 8),FUNC( 8));

L( 8)<=R( 7); R( 8)<=L( 7) xor FUNC( 8);

Rd9: F Port map(R( 8),K( 9),FUNC( 9));
L( 9)<=R( 8); R( 9)<=L( 8) xor FUNC( 9);
Rd10: F Port map(R( 9),K(10),FUNC(10)) ;
L(10)<=R( 9); R(10)<=L( 9) xor FUNC(10);
Rdll: F Port map(R(10),K(11),FUNC(11)) ;
L(11)<=R(10); R(11)<=L(10) xor FUNC(11);
Rd12: F Port map(R(11l),K(12),FUNC(12)) ;
L(12)<=R(11); R(12)<=L(11) xor FUNC(12);
Rd13: F Port map(R(12),K(13),FUNC(13)) ;



L(13)<=R(12); R(13)<=L(12) xor FUNC(13);
Rd14: F Port map (R(13),K(14),FUNC(14));

L(14)<=R(13); R(14)<=L(13) xor FUNC(14);
Rd15: F Port map (R(14),K(15),FUNC(15));

L(15)<=R(14); R(15)<=L(14) xor FUNC(15);
Rd16: F Port map (R(15),K(16),FUNC(16)) ;

L16 <=R(15); R16 <=L (15) xor FUNC(16) ;
end FEISTEL;



A.8 F.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD F
entity F is

Port (Rn : in medio bloque;
Kn : in 1llave efectiva;
F : out medio bloque) ;
end F;

--ARQUITECTURA DE LA ENTIDAD F
architecture F of F is
--Componentes

component E
Port (R : in medio_bloque;
E : out medio bloque expandido) ;
end component ;
component S
Port (B : in medio_bloque_ expandido;
S : out medio bloque) ;
end component ;

component P
Port (S : in medio bloque;
P : out medio bloque) ;
end component;

--Conectores
signal EXP,B : medio bloque expandido;
signal SUST: medio_bloque;

begin

Expansion: E Port map (Rn, EXP) ;
B<=EXP xor Kn;

Sustitucion: S Port map (B,SUST) ;

Permutacion: P Port map (SUST,F);

end F;



A.9 E.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC 1164 .ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD E
entity E is
Port (R

: in medio bloque; --Right

E : out medio bloque expandido) ;

end E;

--ARQUITECTURA DE LA ENTIDAD E
architecture E of E is

begin
E( 1)<= R(32)- E( 2)<=R( 1); E( 3)<=R( 2);
E(6)<=R( 5);
E( 7)<=R( 4 E( 8)<=R( 5); E( 9)<=R( 6);
E(1 ) =R( 9);
E(13)<=R( 8); E(14)<=R( 9); E(15)<=R(10);
E(18)<=R(13);
E(19)<=R(12); E(20)<=R(13); E(21)<=R(14);
E(24)<=R(17);
E(25)<=R(16); E(26)<=R(17); E(27)<=R(18);
E(30)<=R(21);
E(31)<=R(20); E(32)<=R(21); E(33)<=R(22);
E(36)<=R(25);
E(37)<=R(24); E(38)<=R(25); E(39)<=R(26);
E(42)<=R(29);
E(43)<=R(28); E(44)<=R(29); E(45)<=R(30);
E(48)<=R( 1);

end E;

--Expansion

E( 4)<=R( 3);
E(10)<=R( 7);
E(16)<=R(11);
E(22)<=R(15);
E(28)<=R(19);
E(34)<=R(23);
E(40)<=R(27) ;

E(46)<=R(31);

E( 5)<=R( 4);
E(11)<=R( 8);
E(17)<=R(12);
E(23)<=R(16) ;
E(29)<=R(20) ;
E(35)<=R(24);
E(41)<=R(28);

E(47)<=R(32);



A10 S.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.TIPOS.ALL;

use WORK.CAJAS S.ALL;

--DECLARACION DE LA ENTIDAD S
entity S is
Port (B : in medio _bloque expandido;
S : out medio bloque) ;
end S;

--ARQUITECTURA DE LA ENTIDAD S
architecture S of S is
begin

CAJA S1: S1 Port map(B( 1 to 6),S( 1 to 4)
CAJA S2: S2 Port map(B( 7 to 12),S( 5 to 8)
CAJA S3: S3 Port map (B(13 to 18),S( 9 to 12)
CAJA S4: S4 Port map(B(19 to 24),S(13 to 16)
CAJA S5: S5 Port map (B(25 to 30),S(17 to 20)
CAJA S6: S6 Port map(B(31 to 36),S(21 to 24)
CAJA S7: S7 Port map (B(37 to 42),S(25 to 28)
CAJA S8: S8 Port map(B(43 to 48),S(29 to 32)

end S;



A11 S1.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S1
entity S1 is
Port (Bl : in nybble expandido;
S1 : out nybble);
end S1;

--ARQUITECTURA DE LA ENTIDAD S1
architecture S1 of S1 is

--Conectores
signal A,B,C,D,AB,CD : nybble;

begin

S1A: ROM16x4 generic map (x"2AE5",x"9C27",x"8771",x"B16C")
Port map(Bl1l(2 to 5),A);

S1B: ROM16x4 generic map (x"9D52",x"265E",x"4B36",x"78C6")
Port map(Bl1l(2 to 5),B);

S1C: ROM16x4 generic map (x"279C",x"4B35",x"39E4",x"5D92")
Port map(Bl1(2 to 5),C);

S1D: ROM16x4 generic map (x"9A27",x"C993",x"5E89",x"87EL")
Port map(Bl1(2 to 5),D);

MUX AB: MUX2al Port map (AB,A,B,B1(6)) ;

MUX CD: MUX2al Port map(CD,C,D,B1(6));

MUX ABCD: MUX2al Port map (S1,AB,CD,B1(1)) ;

end S1;

--CONFIGURACION DE LA ENTIDAD S1

configuration CONFIG _S1 of S1 is
for S1
for S1A,S1B,S1C,S1D: ROM16x4
use entity WORK.ROM1lé6x4 (ROM16x4) ;
end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;
end for;
end for;
end CONFIG_S1;



A12 S2.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S2
entity S2 is
Port (B2 : in nybble expandido;
S2 : out nybble);
end S2;

--ARQUITECTURA DE LA ENTIDAD S2
architecture S2 of S2 is
--Conectores
signal A,B,C,D,AB,CD : nybble;
begin
S2A: ROM16x4 generic map (x"992D",x"5A99",x"8679",x"4B63")
Port map(B2(2 to 5),A);
S2B: ROM16x4 generic map (x"69D2",x"919E",x"58B9",x"E41B")
Port map(B2(2 to 5),B);
S2C: ROM16x4 generic map (x"965A",x"8D66",x"E81E",x"B2CC")
Port map(B2(2 to 5),C);
S2D: ROM16x4 generic map (x"C927",x"6E61",x"47B4",x"A539")
Port map(B2(2 to 5),D);

7

MUX AB: MUX2al Port map (AB,A,B,B2(6))
MUX CD: MUX2al Port map(CD,C,D,B2(6)) ;
MUX ABCD: MUX2al Port map(S2,AB,CD,B2(1)) ;

end S2;



A13 S3.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S3
entity S3 is

Port (B3 : in nybble expandido;
S3 : out nybble);
end S3;

--ARQUITECTURA DE LA ENTIDAD S3
architecture S3 of S3 is

--Conectores
signal A,B,C,D,AB,CD : nybble;

begin

S3A: ROM16x4 generic map (x"964D",x"2ED8",x"5879",x"1BE4")

Port map(B3(2 to 5),A);

S3B: ROM16x4 generic map (x"7A89",x"5C63",x"69D2",x"E41B")

Port map(B3(2 to 5),B);

S3C: ROM16x4 generic map (x"6939",x"D827",x"E562",x"9369")

Port map(B3(2 to 5),C);

S3D: ROM16x4 generic map (x"9666",x"A794",x"5E92",x"3AA5")

Port map(B3(2 to 5),D);

’

MUX AB: MUX2al Port map (AB,A,B,B3(6))
MUX CD: MUX2al Port map (CD,C,D,B3(6)) ;
MUX ABCD: MUX2al Port map(S3,AB,CD,B3(1));
end S3;

--CONFIGURACION DE LA ENTIDAD S3
configuration CONFIG_S3 of S3 is
for 83
for S3A,S3B,S3C,S3D: ROMléex4
use entity WORK.ROM16x4 (ROM16x4) ;
end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;
end for;
end for;
end CONFIG S3;



A14 S4.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S4

entity S4 is

Port (B4
S4
end S4;

in nybble expandido;
out nybble) ;

--ARQUITECTURA DE LA ENTIDAD S4
architecture S4 of S4 is

beg

S4A:

S4B:

S4C:

S4D:

--Conectores
signal A,B,C,D,AB,CD : nybble;

in
ROM1l6x4

ROM16x4

ROM16x4

ROM16x4

generic map (x"B4Cé6",x"E827",x"92AD",x"994B")

Port map (B4 (2 to 5),A);

generic map (x"E827",x"4B39",x"66B4",x"92AD")

Port map (B4 (2 to 5),B);
generic map
Port map (B4
generic map
Port map (B4

2 to 5),QC);

2 to 5),D);

MUX_AB: MUX2al Port map (AB,A,B,B4(6));
MUX_CD: MUX2al Port map (CD,C,D,B4(6));
MUX_ABCD: MUX2al Port map (S4,AB,CD,B4(1));

end

S4;

--CONFIGURACION DE LA ENTIDAD S4
configuration CONFIG _S4 of S4 is

for S4

for S4A,S4B,S4C,S4D: ROM16x4

use entity WORK.ROM16x4 (ROM16x4) ;

end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al

use entity WORK.MUX2al (MUX2al) ;

end for;

end for;

end CONFIG_S4;

x"49B5",x"99D2",x"2D63",

x"17E4")

x"99D2",x"B64A" ,x"E81B" ,x"2D63")



A15 S5.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S5
entity S5 is

Port (B5 : in nybble expandido;
S5 : out nybble) ;
End S5;

--ARQUITECTURA DE LA ENTIDAD S5
architecture S5 of S5 is

--Conectores
signal A,B,C,D,AB,CD : nybble;
begin
S5A: ROM16x4 generic map (x"D962",x"5A96",x"4CF1",x"9E58")
Port map (B5(2 to 5),A);
S5B: ROM16x4 generic map (x"6C4B",x"8579",x"9C27",x"35E2")
Port map(B5(2 to 5),B);
S5C: ROM16x4 generic map(x"87B8",x"9D61",x"B15A",x"2B6C")
Port map(B5(2 to 5),C);
S5D: ROM16x4 generic map (x"1AA7",x"63AC",x"9369",x"CA99")
Port map(B5(2 to 5),D);

MUX_AB: MUX2al Port map (AB,A,B,B5(6));
MUX_CD: MUX2al Port map (CD,C,D,B5(6));
MUX_ABCD: MUX2al Port map (S5,AB,CD,B5(1));

end S5;

--CONFIGURACION DE LA ENTIDAD S5
configuration CONFIG S5 of S5 is
for S5
for S5A,S5B,S5C,S5D: ROM1é6x4
use entity WORK.ROM1lé6x4 (ROM16x4) ;
end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;
end for;
end for;
end CONFIG_S5;



A16 S6.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S6
entity S6 is

Port (B6 : in nybble expandido;
S6 : out nybble) ;
end S6;

--ARQUITECTURA DE LA ENTIDAD S6
architecture S6 of S6 is

--Conectores
signal A,B,C,D,AB,CD : nybble;
begin

S6A: ROM16x4 generic map (x"929D",x"7A49",x"B46C",x"E61A")

Port map(B6(2 to 5),A)

S6B: ROM16x4 generic map (x"AC63",x"0DB6",x"691B",x"66D2")

Port map(B6(2 to 5),B)
S6C: ROM1l6x4 generic map
Port map (B6
S6D: ROM16x4 generic map
Port map (B6

2 to 5),C)

2 to 5),D)

MUX AB: MUX2al Port map (AB,A,B,B6 (6)
MUX CD: MUX2al Port map(CD,C,D,B6(6)
MUX ABCD: MUX2al Port map(S6,AB,CD,B

end S6;

--CONFIGURACION DE LA ENTIDAD S6
configuration CONFIG _S6 of S6 is
for S6

for S6A,S6B,S6C,S6D: ROM16x4
use entity WORK.ROM16x4 (ROM16x4) ;

end for;

x"6867",x"A54E",

7

)i
6(1));

for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;

end for;
end for;
end CONFIG_S6;

x"C99%e6",

x"718D")

x"C3D8",x"9A69" ,x"1BC6" ,x"8D72")



A17 S7.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S7
entity S7 is

Port (B7 : in nybble expandido;
S7 : out nybble);
end S7;

--ARQUITECTURA DE LA ENTIDAD S7
architecture S7 of S7 is
--Conectores
signal A,B,C,D,AB,CD : nybble;
begin
S7A: ROM16x4 generic map (x"26DA",x"5A99",x"691E",x"9D92")
Port map(B7(2 to 5),A);
S7B: ROM16x4 generic map (x"69A5",x"AD19",x"B38C",x"266D")
Port map(B7(2 to 5),B);
S7C: ROM16x4 generic map (x"4B9C",x"26DA",x"87E4",x"626D")
Port map(B7(2 to 5),C);
S7D: ROM16x4 generic map (x"994E",x"9AA5",x"78C3",x"4B96")
Port map(B7(2 to 5),D);

7

MUX AB: MUX2al Port map (AB,A,B,B7(6))
MUX CD: MUX2al Port map(CD,C,D,B7(6)) ;
MUX ABCD: MUX2al Port map(S7,AB,CD,B7(1));
end S7;

--CONFIGURACION DE LA ENTIDAD S7
configuration CONFIG_S7 of S7 is
for 87
for S7A,S7B,S87C,S7D: ROM1lé6x4
use entity WORK.ROM16x4 (ROM16x4) ;
end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;
end for;
end for;
end CONFIG S7;



A18 S8.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_1164.ALL;
use WORK.PRIMITIVOS.ALL;

use WORK.TIPOS.ALL;

Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD S8
entity S8 is

Port (B8 : in nybble expandido;
S8 : out nybble) ;
end S8;

--ARQUITECTURA DE LA ENTIDAD S8
architecture S8 of S8 is

--Conectores
signal A,B,C,D,AB,CD : nybble;
begin
S8A: ROM16x4 generic map (x"4B65",x"D839",x"8D72",x"96E1")
Port map(B8(2 to 5),A);
S8B: ROM16x4 generic map (x"691E",x"27C6",x"AC72",x"4A67")
Port map(B8(2 to 5),B);
S8C: ROM16x4 generic map (x"9C72",x"5A65",x"36C3",x"781B")
Port map(B8(2 to 5),C);
S8D: ROM16x4 generic map (x"87E4",x"639C",x"D12D",x"B58A")
Port map(B8(2 to 5),D);

7

MUX AB: MUX2al Port map (AB,A,B,B8(6))
MUX CD: MUX2al Port map (CD,C,D,B8(6)) ;
MUX ABCD: MUX2al Port map(S8,AB,CD,B8(1)) ;
end S8;

--CONFIGURACION DE LA ENTIDAD S8
configuration CONFIG_S8 of S8 is
for S8
for S8A,S8B,S8C,S8D: ROM16x4
use entity WORK.ROM16x4 (ROM16x4) ;
end for;
for MUX AB,MUX CD,MUX ABCD: MUX2al
use entity WORK.MUX2al (MUX2al) ;
end for;
end for;
end CONFIG S8;



A19 MUX2A1.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC 1164 .ALL;
Library UNISIM;

use UNISIM.vcomponents.ALL;

--DECLARACION DE LA ENTIDAD MUX2al
entity MUX2al is

Port( O : out std logic vector (3 downto 0);
I0 : in std logic vector (3 downto 0);
I1 : in std logic vector (3 downto 0);
SEL : in std logic);
end MUX2al;

--ARQUITECTURA DE LA ENTIDAD MUX2al
architecture MUX2al of MUX2al is

begin

bit3: MUXF5 Port map(0O(3),I0(3),I1(3),SEL);
bit2: MUXF5 Port map(0(2),I0(2),I1(2),SEL);
bitl: MUXF5 Port map(O(1l),I0(1),I1(1),SEL);
bit0: MUXF5 Port map(0(0),I0(0),I1(0),SEL);

end MUX2al;



A20 ROM16X4.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
Library UNISIM;

use UNISIM.vcomponents.ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD ROMl6x4
entity ROM16x4 is

Generic ( INIT3 : bit vector:=x"FEDC";
INIT2 : bit vector:=x"BA98";
INIT1 bit_vector::x"7654";
INITO : bit vector:=x"3210");
Port ( DIR : in std logic vector (3 downto 0);
DAT out std logic vector (3 downto 0));

end ROM16x4;

--ARQUITECTURA DE LA ENTIDAD ROMlé6x4
architecture ROM16x4 of ROM16x4 is

begin

bit3: LUT4 generic map (INIT3) Port map (DAT (3
bit2: LUT4 generic map (INIT2) Port map (DAT (2
bitl: LUT4 generic map (INIT1l) Port map (DAT (1
bit0: LUT4 generic map (INITO) Port map (DAT (0

end ROM16x4;
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A21 IP.VHDL

- -DEPENDENCIAS

library IEEE;
use IEEE.STD LOGIC 1164 .ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD IP
entity IP is

Port (IB : in bloque; --Input Block
L0 : out medio bloque; --Left Inicial
RO : out medio_bloque) ; --Right Inicial
end IP;

--ARQUITECTURA DE LA ENTIDAD IP
architecture IP of IP is

signal OB : bloque;--Output Block
begin

--Permutacidén inicial

OB( 1)<=IB(58); OB( 2)<=IB(50); OB( 3)<=IB(42); OB( 4)<=IB(34);
OB( 5)<=IB(26); OB( 6)<=IB(18); OB( 7)<=IB(10); OB( 8)<=IB( 2);
OB( 9)<=IB(60); OB(10)<=IB(52); OB(11l)<=IB(44); OB(12)<=IB(36);
OB(13)<=IB(28); OB(14)<=IB(20); OB(15)<=IB(12); OB(16)<=IB( 4);
OB(17)<=IB(62); OB(18)<=IB(54); OB(19)<=IB(46); OB(20)<=IB(38);
OB (21)<=IB(30); OB(22)<=IB(22); OB(23)<=IB(14); OB(24)<=IB( 6);
OB (25)<=IB(64); OB(26)<=IB(56); OB(27)<=IB(48); OB(28)<=IB(40);
OB (29)<=IB(32); OB(30)<=IB(24); OB(31)<=IB(16); OB(32)<=IB( 8);
OB (33)<=IB(57); OB(34)<=IB(49); OB(35)<=IB(41); OB(36)<=IB(33);
OB (37)<=IB(25); OB(38)<=IB(17); OB(39)<=IB( 9); OB(40)<=IB( 1);
OB (41)<=IB(59); OB(42)<=IB(51); OB(43)<=IB(43); OB(44)<=IB(35);
OB (45)<=IB(27); OB(46)<=IB(19); OB(47)<=IB(11); OB (48)<=IB( 3);
OB (49)<=IB(61); OB(50)<=IB(53); OB(51)<=IB(45); OB(52)<=IB(37);
OB (53)<=IB(29); OB(54)<=IB(21); OB(55)<=IB(13); OB(56)<=IB( 5);
OB(57)<=IB(63); OB(58)<=IB(55); OB(59)<=IB(47); OB(60)<=IB(39);
OB(61)<=IB(31); OB(62)<=IB(23); OB(63)<=IB(15); OB(64)<=IB( 7);

--Segmentacidn del blogque permutado
L0<=0OB(1 to 32); R0<=0OB(33 to 64);

end IP;



A22 FP.VHDL

- -DEPENDENCIAS

library IEEE;
use IEEE.STD LOGIC 1164 .ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD FP
entity FP is
Port (L16 : in medio_bloque;--Left 16
R16 : in medio bloque;--Right 16
OB : out bloque); --Output Block
end FP;

--ARQUITECTURA DE LA ENTIDAD FP
architecture FP of FP is
signal IB : bloque; --Intermediate Block
begin
--Cruce de 32 bits
IB<=(R16 & L16);
--Permutacidn final (inversa de la funcidn inicial)

OB( 1)<=IB(40); OB( 2)<=IB( 8); OB( 3)<=IB(48); OB( 4)<=IB(16);
OB( 5)<=IB(56); OB( 6)<=IB(24); OB( 7)<=IB(64); OB( 8)<=IB(32);
OB( 9)<=IB(39); OB(10)<=IB( 7); OB(11)<=IB(47); OB(12)<=IB(15);
OB(13)<=IB(55); OB(14)<=IB(23); OB(15)<=IB(63); OB(16)<=IB(31);
OB(17)<=IB(38); OB(18)<=IB( 6); OB(19)<=IB(46); OB(20)<=IB(14);
OB(21)<=IB(54); OB(22)<=IB(22); OB(23)<=IB(62); OB(24)<=IB(30);
OB(25)<=IB(37); OB(26)<=IB( 5); OB(27)<=IB(45); OB(28)<=IB(13);
OB (29)<=IB(53); OB(30)<=IB(21); OB(31)<=IB(61); OB(32)<=IB(29);
OB(33)<=IB(36); OB(34)<=IB( 4); OB(35)<=IB(44); OB(36)<=IB(12);
OB (37)<=IB(52); OB(38)<=IB(20); OB(39)<=IB(60); OB(40)<=IB(28);
OB (41)<=IB(35); OB(42)<=IB( 3); OB(43)<=IB(43); OB(44)<=IB(11);
OB (45)<=IB(51); OB(46)<=IB(19); OB(47)<=IB(59); OB (48)<=IB(27);
OB(49)<=IB(34); OB(50)<=IB( 2); OB(51)<=IB(42); OB(52)<=IB(10);
OB (53)<=IB(50); OB(54)<=IB(18); OB(55)<=IB(58); OB(56)<=IB(26);
OB(57)< IB(33); OB(58)< IB( 1); OB(59)< IB(41) ; OB(60)< IB( 9);

B(61)<=IB(49); OB(62)<=IB(17); OB(63)<=IB(57); OB(64)<=IB(25);

end FP;



A23 KS.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC 1164 .ALL;
use IEEE.NUMERIC STD.ALL;
use WORK.TIPOS.ALL;

use WORK.PRIMITIVOS.ALL;

--DECLARACION DE LA ENTIDAD KS
entity KS is
Port (KEY : in Dbloque;
K : out llave efectiva vector(l to 16));
end KS;

--ARQUITECTURA DE LA ENTIDAD KS
architecture KS of KS is
--Componentes
component PC1l
Port (KEY : in bloque;
CO0 : out media_llave;
DO : out media llave);
end component ;

component PC2
Port(Cn : in media llave;
Dn : in media llave;
Kn : out llave efectiva);
end component;

--Conectores

signal C,D : media_ llave vector (0 to 16);
begin
PCH: PCl Port map( KEY,C( 0),D( 0));

C( 1)<=C( 0) rol 1; D( 1)<=D( 0) rol 1;
Kl1: PC2 Port map(C( 1),D( 1),K( 1));

C( 2)<=C( 1) rol 1; D( 2)<=D( 1) rol 1;
K2: PC2 Port map(C( 2),D( 2),K( 2));

C( 3)<=C( 2) rol 2; D( 3)<=D( 2) rol 2;
K3: PC2 Port map(C( 3),D( 3),K( 3));

C( 4)<=C( 3) rol 2; D( 4)<=D( 3) rol 2;
K4: PC2 Port map(C( 4),D( 4),K( 4));

C( 5)<=C( 4) rol 2; D( 5)<=D( 4) rol 2;
K5: PC2 Port map(C( 5),D( 5),K( 5));

C( 6)<=C( 5) rol 2; D( 6)<=D( 5) rol 2;
K6: PC2 Port map(C( 6),D( 6),K( 6));

C( 7)<=C( 6) rol 2; D( 7)<=D( 6) rol 2;
K7: PC2 Port map(C( 7),D( 7),K( 7));

C( 8)<=C( 7) rol 2; D( 8)<=D( 7) rol 2;
K8: PC2 Port map(C( 8),D( 8),K( 8));

C( 9)<=C( 8) rol 1; D( 9)<=D( 8) rol 1;
K9: PC2 Port map(C( 9),D( 9),K( 9));

C(10)<=C( 9) rol 2; D(10)<=D( 9) rol 2;

K10: PC2 Port map(C(10),D(10),K(10)) ;
C(11)<=C(10) rol 2; D(11)<=D(10) rol 2;



K11:

C

Kl2:

c

K13:

c

K1l4:

c

K15:

c

Kl6:
end

PC2 Port map(C(11l),D(11),K(11));

(12)<=C(11) rol 2; D(12)<=D(11)
PC2 Port map(C(12),D(12),K(12));
(13)<=C(12) rol 2; D(13)<=D(12)
PC2 Port map(C(13),D(13),K(13));
(14)<=C(13) rol 2; D(14)<=D(13)
PC2 Port map(C(14),D(14),K(14));
(15)<=C(14) rol 2; D(15)<=D(14)
PC2 Port map(C(15),D(15),K(15)) ;

(16) <=C(15) rol 1; D(16)<=D(15)
PC2 Port map(C(1l6),D(1l6),K(16));

KS;

rol

rol

rol

rol

rol



A24 PC1.VHDL

--DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC 1164 .ALL;
use WORK.TIPOS.ALL;
--DECLARACION DE LA ENTIDAD PC1l

entity PC1l is

Port (KEY : in bloque; --llave
CO0 : out media_llave;
DO : out media llave);
end PC1;

--ARQUITECTURA DE LA ENTIDAD PC1l

architecture PC1l of PCl is
signal K : llave;

begin

K( 1)<=KEY(57); K( 2)<=KEY(49); K(

K( 5)<=KEY(25); K( 6)<=KEY(17); K(

K( 9)<=KEY(58); K(10)<=KEY(50); K(1
K(13)<=KEY (26); K(14)<=KEY(18); K(1
K(17)<=KEY (59); K(18)<=KEY(51); K(1
K(21) <=KEY (27); K(22)<=KEY(19); K(2
K(25)<=KEY (60) ; K(26)<=KEY(52); K(2
K(29) <=KEY (63); K(30)<=KEY(55); K(3
K(33)<=KEY (31); K(34)<=KEY(23); K(3
K(37)<=KEY (62); K(38)<=KEY(54); K(3
K(41) <=KEY (30); K(42)<=KEY(22); K(4
K(45) <=KEY (61); K(46)<=KEY(53); K(4
K(49) <=KEY (29); K(50)<=KEY(21); K (5
K(53) <=KEY (28); K(54)<=KEY(20); K(5

C0<=K(1 to 28); D0<=K(29 to 56);

end PC1;

3)<=KEY (41
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A25 PC2.VHDL

- -DEPENDENCIAS

library IEEE;
use IEEE.STD LOGIC 1164 .ALL;
use WORK.TIPOS.ALL;

--DECLARACION DE LA ENTIDAD PC2
entity PC2 is
Port(Cn : in media llave;--C
Dn : in media llave;--D
Kn : out llave_efectiva);
end PC2;

--ARQUITECTURA DE LA ENTIDAD PC2

architecture PC2 of PC2 is
signal K llave;

begin
K<=(Cn & Dn) ;
--Segunda seleccidn permutada
Kn( 1)<=K(14); Kn( 2)<=K(17); Kn( 3

(
Kn( 5)<=K( 1); Kn( 6)<=K( 5); Kn( 7
Kn( 9)<=K(15); Kn(10)<=K( 6); Kn(11l
Kn(13)<=K(23); Kn(1l4)<=K(19); Kn (15
Kn(1l7)<=K(26); Kn(18)<=K( 8); Kn(19
Kn(21)<=K(27); Kn(22)<=K(20); Kn(23
Kn (25)<=K(41); Kn(26)<=K(52); Kn(27
Kn(29)<=K(47); Kn(30)<=K(55); Kn(31
Kn(33)<=K(51); Kn(34)<=K(45); Kn(35
Kn(37)<=K(44); Kn(38)<=K(49); Kn(39
Kn(41)<=K(34); Kn(42)<=K(53); Kn(43
Kn (45)<=K(50) ; Kn(46)<=K(36); Kn(47

Kn
Kn
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A26 RELOJ.VHDL

--DEPENDENCIAS
- IEEE

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;
-- UNISIM

library UNISIM;

use UNISIM.VComponents.ALL;
WORK

use WORK.PRIMITIVOS.ALL;

--ENTIDAD RELOJ
entity RELOJ is

Port (CLK_580ns out
CLK 115200Hz out
CLK_RDY out
RST in
CLK in

end RELOJ;
--ARQUITECTURA DE LA ENTIDAD RSA

architecture RELOJ of RELOJ is
--Componentes

component INV

Port ( I in std logic
0 out std logic
end component;
component BUFG
Port ( I in std logic
o out std logic
end component;
component IBUFG
Port ( I in std logic
0] out std logic

end component;

component DCM

std logic;
std logic;
std logic;
std logic;
std logic) ;

7

)i

7

)i

7

)i

--Reloj de Recepcidn
--Reloj de Transmisidn
--Reloj Listo
--Restauracidn

--Reloj de entrada [f£=100MHz]

Generic ( CLK_FEEDBACK string := "1X";
CLKDV_DIVIDE real := 2.000000;
CLKFX_ DIVIDE integer := 1;
CLKFX MULTIPLY integer := 4;
CLKIN DIVIDE BY 2 boolean := FALSE;
CLKIN_ PERIOD real := 0.000000;
CLKOUT_PHASE SHIFT string := "NONE";
DESKEW_ADJUST string := "SYSTEM SYNCHRONOUS" ;
DFS_FREQUENCY_ MODE string := "LOW";
DLL_FREQUENCY_ MODE string "LOW";



DUTY CYCLE CORRECTION : boolean := TRUE;

FACTORY JF : bit vector := x"C080";
PHASE SHIFT : integer := 0;
STARTUP_WAIT : boolean := FALSE;
DSS MODE : string := "NONE") ;
Port ( CLKIN : in std logic;

CLKFB : in std logic;

RST : in std logic;

PSEN : in std logic;

PSINCDEC : in std logic;

PSCLK : in std logic;

DSSEN : in std logic;

CLKO : out std _logic;

CLK90 : out std logic;

CLK180 : out std logic;

CLK270 : out std logic;

CLKDV : out std logic;

CLK2X : out std logic;

CLK2X180 : out std _logic;

CLKFX : out std logic;

CLKFX180 : out std logic;

STATUS : out std logic vector (7 downto 0);

LOCKED : out std logic;

PSDONE : out std logic) ;

end component;

--Sefiales

signal GND : std logic;

signal CE_CNT,RST CNT : std logic;

signal CNT1_NUM,CNT2 NUM : std logic vector (3 downto 0);

signal noCLK MATRIZ,noCLK 122 88MHz : std logic;

signal CLK MATRIZ,CLK 122 88MHz : std logic;

signal DCM1 CLKin,DCM1 CLKO,DCM1 CLKfb,DCM1 CLKout,DCM1l LOCKED,DCM1 RST
std logic;

signal DCM2_ CLKin,DCM2 CLKO,DCM2 CLKfb,DCM2 CLKout,DCM2 LOCKED,DCM2 RST
std logic;

signal DCM3 CLKin,DCM3 CLKO,DCM3 CLKfb,DCM3 CLKout,DCM3 LOCKED,DCM3 RST
std logic;

signal ESC _RST : std logic;

begin
GND<='0";
————————————————— DCM1 -------=-=-==-----~
DCM1_RST<= RST;
DCM1 CLKin BUF: IBUFG Port map (CLK,DCM1 CLKin); --CLKO: f=100MHz
DCM1 CLKfb BUF: BUFG Port map (DCM1 CLKO,DCM1 CLKfDb) ;

DCM1: DCM
Generic map("1X",2.000000,25,32,FALSE,10.000000, "NONE",
"SYSTEM SYNCHRONOUS"LOW", "LOW", TRUE, x"C080", 0, TRUE, "NONE")
Port map (DCM1_ CLKin,DCM1 CLKfb,DCM1 RST,GND,GND,GND,GND,DCM1 CLKO, open,
open,open,open,open,open,DCMl_CLKout,open,open,DCMl_LOCKED,open);

----------------- DCM2 - ------mmmmmmmm -
DCM2 RST IN: INV Port map (DCM1_ LOCKED,DCM2 RST) ;

DCM2_ CLKin BUF: BUFG Port map (DCM1_CLKout,DCM2 CLKin); --CLKl: f=128MHz
DCM2_ CLKfb BUF: BUFG Port map (DCM2_ CLKO,DCM2 CLKfb) ;

DCM2: DCM
generic map("1X",2.000000,25,24,FALSE, 7.812500,"NONE",
"SYSTEM SYNCHRONOUS", "LOW", "LOW", TRUE, x"C080", 0, TRUE, "NONE")
Port map (DCM2_CLKin,DCM2 CLKfb,DCM2_ RST,GND,GND,GND,GND,DCM2_CLKO, open,



open,open,open,open,open,DCMZ_CLKout,open,open,DCMZ_LOCKED,open);

----------------- DCM3 =---m--mmmmmme e
DCM3_RST IN: INV Port map (DCM2_ LOCKED,DCM3 RST) ;
DCM3_CLKin BUF: BUFG Port map (DCM2_CLKout,DCM3 CLKin); --CLK2: f=122.88MHz
DCM3_CLKfb BUF: BUFG Port map (DCM3_ CLKO,DCM3 CLKfb) ;

DCM3: DCM
generic map("1X",2.000000, 5, 3,FALSE, 8.138020,"NONE",
"SYSTEM SYNCHRONOUS", "LOW", "LOW", TRUE, x"C080", 0, TRUE, "NONE")
Port map (DCM3_CLKin,DCM3 CLKfb,DCM3_ RST,GND,GND,GND,GND,DCM3_CLKO, open,
open,open,open,open,open,DCM3_CLKout,open,open,DCM3_LOCKED,open);
————————————————— FRECUENCIA MATRIZ -----------------
CLK_FUENTE: BUFG Port map (DCM3 CLKout,CLK MATRIZ) ;
--CLK MATRIZ: £=73.7280MHz
ESC_RST IN: INV Port map (DCM3 LOCKED,ESC RST) ;
CLK RDY<=DCM3_ LOCKED;

ESCALADOR1: DIV Port map (CLK MATRIZ,x"028",CLK 580ns,ESC RST);
ESCALADOR2: DIV Port map (CLK MATRIZ,x"280",CLK 115200Hz,ESC_RST) ;

end RELOJ;



A27 DIV.VHDL

- -DEPENDENCIAS

library IEEE;
use IEEE.STD LOGIC 1164 .ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;

library UNISIM;
use UNISIM.vcomponents.ALL;
use WORK.PRIMITIVOS.ALL;

--DECLARACION DE LA ENTIDAD DIV
entity DIV is

Port (CLKin : in std logic; --Reloj de entrada
N : in  std logic vector (1l downto 0);
CLKout : out std logic; --Reloj de entrada
RESET : in std logic); --Restauracidén
end DIV;

--ARQUITECTURA DE LA ENTIDAD DIV
architecture DIV of DIV is
--Componentes

component DIV _CTRL

Port (CAMBIO : in std logic;
CLRC : out std logic;
CLRD : out std logic;
CPD : out std logic;
CE : out std logic;

CLKin : in std logic;
RESET : in std logic);
end component;

component BUFG
Port ( I : in std logic;
O : out std logic) ;
end component;

component INV
Port (I : in std logic;
O : out std logic);
end component ;

--Conectores

signal CNT,NH,NL,NO : std logic vector (10 downto 0);
signal N3,N1,N2 : std logic vector (1l downto 0);
signal SEL : std logic vector (0 downto 0);

signal CLRC, CLRD, CPD,CE,CAMBIO : std logic;

signal noSEL,noCLKin,CLKin buf : std logic;

begin

--RELOJ DE ENTRADA

CLKinl BUF: INV Port map (CLKin,noCLKin) ;
--PARTICION FUNCIONAL

CONTEO: CONTADOR11 Port map (CNT,noCLKin, CE,CLRC) ;

--Relacidn



N3<=N;

N1<=N3 srl 1;

NL<=N1 (10 downto 0) ;
N2<=N-N1;

NH<=N2 (10 downto 0) ;

NUMERO : MUX11_2A1 Port map(NH,NL,SEL,NO);
COMP: COMPARADOR11 Port map (CNT,NO,CAMBIO) ;
CTRL: DIV_CTRL Port map (CAMBIO, CLRC, CLRD, CPD, CE, CLKin, RESET) ;
SALIDA: FDCE Port map (SEL(0),CPD,'l',CLRD,noSEL) ;
noSEL<=not SEL(0) ;
CLKout BUF: BUFG Port map (SEL(0),CLKout) ;
end DIV;



A28 DIV_CTRL.VHDL

- -DEPENDENCIAS

library IEEE;
use IEEE.STD LOGIC 1164 .ALL;

--DECLARACION DE LA ENTIDAD DIV_CTRL
entity DIV_CTRL is

Port (CAMBIO : in std logic; --Seflal para conmutar
CLRC : out std logic; --Limpiador del contador
CLRD : out std logic; --Limpiador del FFD
CPD : out std logic; --Cargador del FFD
CE : out std logic; --Habilitador del contador
CLKin : in std logic; --Reloj de entrada
RESET : in std logic); --Restauracidn

end DIV _CTRL;
--ARQUITECTURA DE LA ENTIDAD DIV_CTRL

architecture DIV_CTRL of DIV_CTRL is
type VE1 is (t0,tl);
signal PRE: VE1;

begin
MEN :
process (CLKin, RESET)
begin
if RESET='1l' then
PRE<=tO0;
elsif rising edge (CLKin) then
PRE<=t1;
end if;
end process;
DEC_SAL:
process (PRE, CAMBIO)
begin
case PRE is
when t0 => CLRC<='1l'; CLRD<='1l'; CPD<='0"'; CE<='0";
when tl =>
CE<="'1";
CLRD<='0";
if CAMBIO='1l' then CLRC<='1l'; CPD<='0";
else CLRC<='0"'; CPD<='1"'; end if;
end case;
end process;

end DIV _CTRL;



A29 SHIFT_REG8X8.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC 1164 .ALL;

use WORK.PRIMITIVOS.ALL;

--DECLARACION DE LA ENTIDAD
entity SHIFT REG8x8 is

Port (CLK in std
SDI in std_
SDO out std
PL : in  std
D : in  std
Q : out std
L2M in std
cs in std
RST in std

end SHIFT REG8xS8;

SHIFT REG8xS8

_logic;

logic vector (7 downto 0);
logic vector (7 downto 0) ;
logic;

logic vector (63 downto 0);
logic vector (63 downto 0);

_logic;

logic;
logic) ;

--ARQUITECTURA DE LA ENTIDAD SHIFT REG8x8

architecture SHIFT REG8x8 of SHIFT_REG8x8 is

signal PDI, PDO
begin

--Decoder de Entrada
PDI( 7 downto
downto
downto
downto
downto
downto
downto
downto

8) <
6)<=
4) <
2) <=
0)<
8) <=
6)<

FULL_SHIFT REG8 Port

FULL_SHIFT REG8 Port
FULL_SHIFT REG8 Port
FULL_SHIFT REG8 Port
FULL_SHIFT REG8 Port
FULL_SHIFT REG8 Port
FULL_SHIFT REG8 Port

FULL_SHIFT REG8 Port

0) <= D(56)&D(48)&D(40)&D(32)&D(24)&D(16)&D( 8)&D (0
D(57)&D(49)&D(41)&D(33)&D(25) &D (17) &D (
D(58)&D(SO)&D(42)&D(34)&D(26)&D(18)&D(10)&D(2
D(59)&D(51) &D(43)&D(35)&D(27)&D(19) &D(11) &D (3
D(60)&D(52)&D(44)&D(36)&D(28)&D(20)&D(12)&D(4
D(61)&D(53)&D(45)&D(37)&D(29) &D (21) &D(13) &D (5
D(62)&D(54)&D(46)&D(38)&D(30)&D(22)&D(14)&D(6
D(63)&D(55)&D(47)&D(39)&D(31)&D (23)&D(15) &D (7

std logic vector (63 downto 0);

9)&D (1) ;

i

7

i

map (CLK,SDI(7),SDO(7),PL,PDI (63 downto
PDO (63 downto 56),L2M,CS,RST) ;
map (CLK, SDI(6),SDO(6),PL,PDI (55 downto
PDO (55 downto 48),L2M,CS,RST) ;
map (CLK, SDI(5),SDO(5),PL,PDI (47 downto
PDO (47 downto 40),L2M,CS,RST) ;
map (CLK, SDI (4),SDO(4) ,PL,PDI (39 downto
PDO (39 downto 32),L2M,CS,RST) ;
map (CLK, SDI (3),SDO(3),PL,PDI (31 downto
PDO (31 downto 24),L2M,CS,RST) ;
map (CLK,SDI(2),SDO(2),PL,PDI (23 downto
PDO (23 downto 16),L2M,CS,RST) ;
map (CLK,SDI(1),SDO(1),PL,PDI (15 downto

PDO (15 downto 8),L2M,CS,RST);
map (CLK, SDI (0) ,SDO(0),PL,PDI( 7 downto
PDO( 7 downto 0),L2M,CS,RST);

56),
48),
40),
32),
24),
16),

8),

0),



--Decoder de Salida
Q( 7 downto 0)<=PDO(56)&PDO0O (48) &PDO(40) &PDO (32) &PDO (24) &PDO(16)&PDO( 8)

&PDO (0) ;

Q(15 downto 8)<=PDO(57)&PDO(49) &PDO (41) &PDO (33) &PDO (25) &PDO (17) &PDO( 9)
&PDO (1) ;

Q(23 downto 16)<=PDO (58) &PDO (50) &PDO (42) &PDO (34 ) &PDO (26) &PDO (18) &PDO (10)
&PDO (2) ;

Q (31 downto 24)<=PDO(59) &PDO (51) &PDO (43) &PDO (35) &PDO (27) &PDO (19) &PDO (11)
&PDO (3) ;

Q (39 downto 32)<=PDO(60) &PDO (52) &PDO (44) &PDO (36) &PDO (28) &PDO (20) &PDO (12)
&PDO (4) ;

Q (47 downto 40)<=PDO(61)&PDO (53) &PDO (45) &PDO (37) &PDO (29) &PDO (21) &PDO (13)
&PDO (5) ;

Q (55 downto 48)<=PDO (62) &PDO (54 ) &PDO (46) &PDO (38) &PDO (30) &PDO (22) &PDO (14)
&PDO (6) ;

Q (63 downto 56)<=PDO (63) &PDO (55) &PDO (47) &PDO (39) &PDO (31) &PDO (23) &PDO (15)
&PDO (7) ;

end SHIFT REG8xS8;



A.30 TSA.VHDL

- -DEPENDENCIAS

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;
library UNISIM;

use UNISIM.vcomponents.ALL;
use WORK.PRIMITIVOS.ALL;

--DECLARACION DE LA ENTIDAD TSA

entity TSA is

Port (FPDI : in  std logic vector (7 downto 0); --Datos de Entrada
SEND : in std logic; --Datos listos
FSDO : out std logic; --Flujo Serial de Datos de Salida
OCUPADO : inout std logic; --Bandera
CLK : in std logic; --Reloj
RST : in std logic); --Restauracidn
end TSA;

--ARQUITECTURA DE LA ENTIDAD TSA

architecture TSA of TSA is
--Seflales

signal CNT : std logic vector (3 downto 0);
signal DAT_PARA : std logic vector (9 downto 0);
signal CLR,noOCUPADO,CP : std logic;

begin

CLR<='1l"' when CNT="1010" or RST='1l' else '0';
ENCENDIDO: FDCE 1 Port map (OCUPADO,SEND, '1',CLR,'1l");
CONTEO: CONTADOR4 Port map (CNT, CLK,OCUPADO, CLR) ;

noOCUPADO<=not OCUPADO;

CP<=SEND or (CLK and OCUPADO) ;

DAT PARA<="10"&FPDI (0) &FPDI (1) &FPDI (2) &FPDI (3)

&FPDI (4) &FPDI (5) &FPDI (6) &FPDI (7) ;

TRANSMISION: SHIFT REG10 Port map (CP, FSDO,noOCUPADO,DAT PARA, 'l',RST);
--QI=0x200 --RELLENO <- 1

end TSA;



A.31 COM_DES.VHDL

---CIFRADO DE 8 BYTES Y SU TRANSMISION---
- -DEPENDENCIAS

-- IEEE

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;

-- UNISIM

library UNISIM;

use UNISIM.VComponents.ALL;
-- WORK

use WORK.TIPOS.ALL;

use WORK.PRIMITIVOS.ALL;

--ENTIDAD COM DES

entity COM_DES is
Port (SEL : in  std logic;
PS1_DSR : out std logic;
PS1 TXD : in std logic;
PS1_RXD : out std logic;
PS1 RTS : in std logic;
PS1 CTS : out std logic;

CLK : in  std logic;
noRST : in std logic;
LEDO : out std logic;
PB_UP : in std _logic);

end COM DES;
--ARQUITECTURA

architecture COM DES of COM _DES is
--Sistema de Reloj
component RELOJ
Port (CLK_580ns : out std logic;
CLK _115200Hz : out std logic;

CLK_RDY : out std logic;
RST : in  std logic;
CLK : in  std logic);

end component ;

--Transmisor Serial Asincrdnico
component TSA

Port (FPDI : in  std logic vector (7 downto 0);
SEND : in std logic;
FSDO : out std logic;
OCUPADO : inout std logic;
CLK : in std logic;

RST : in std logic);
end component;

component SHIFT REG8x8
Port (CLK : in std logic;



SDI
SDO
PL
D

Q
L2M
Cs
RST

end component ;

in std logic vector (7 downto 0);
out std logic vector (7 downto 0);
in std logic;
in std logic vector (63 downto 0);
out std logic vector (63 downto 0);
in std logic;
in std logic;
in std logic);

component DES_CORE
Port (IB

K
OB

end component ;

component

KS

Port (KEY

K

end component;

in Dbloque;
in 1llave_efectiva_vector(l to 16);
out bloque) ;

in bloque; --1llave
out llave_ efectiva_vector(l to 16));

--Sefiales Internas
signal GND,VCC

signal K

signal PT,CT,KEY

std logic;

llave_efectiva_vector(l to 16);

bloque;

signal OCTETO_Tx: byte:= x"00";

signal RST,CLK RST,SYS RST : std logic;
signal CLK_RDY,noCLK RDY,CLK Tx : std logic;
signal SEND,Tx BUSY : std logic;

signal RXD1,CARGAR,SHIFT CP : std logic;
signal CP_CNT BYTE,CLR CNT BYTE : std logic;
signal PRE,SIG
signal CNT BYTE Tx : std logic vector (3 downto 0);

begin
GND<='0";
VCC<='1";

VE3;

RELOJES: RELOJ Port map (open,CLK Tx,CLK RDY,CLK RST,CLK) ;

DEC_SIG: process (PRE,CNT BYTE_ Tx,Tx BUSY)

begin

case PRE is

when

when

when

when

when

when

when

end case;
end process;

t0 =>
tl =>
t2 =>
t3 =>
t4 =>
ts =>

SIG<=t1l;

SIG<=t2;

if Tx BUSY='0' then SIG<=t3; else SIG<=t2; end if;
SIG<=t4;

if CNT BYTE Tx=x"8" then SIG<=t5; else SIG<=t2; end
SIG<=t5;

others => SIG<=t5;

MEM: process (CLK_Tx,RST)

begin
if RST='1"

PRE<=

then
to;

elsif rising edge (CLK Tx) then

PRE<=

SIG;

if;



end 1if;
end process;

DEC_SAL: process (PRE,CLK Tx,noRST,CLK RDY)
variable T : std logic vector (7 downto 0);
begin
--Decodificador de Estados
case PRE is

when t0 => T:=x"01";
when tl => T:=x"02";
when t2 => T:=x"04";
when t3 => T:=x"08";
when t4 => T:=x"10";
when t5 => T:=x"20";
when t6 => T:=x"40";
when t7 => T:=x"80";

end case;

--Decoder de Salida

CLR_CNT_BYTE<=T (0) ;

CARGAR<=T (1) ;

SHIFT CP<=(T(1) or T(4)) and not CLK Tx;
SEND<=T (3) ;

CP_CNT BYTE<=SEND;

--Resets del sistema

CLK _RST<=not noRST;

noCLK RDY<=not CLK RDY;
RST<=CLK RST or noCLK RDY;

--Puerto Serial
PS1 DSR<=GND;
PSl_CTS<=PSl_RTS;
PS1 RXD<=RXD1;

--Seflales DES
PT<=x"0123456789ABCDEF" ;
KEY<=x"133457799BBCDFF1";
--Despliegue Visual
LEDO<=noCLK RDY; --RELOJ LISTO
end process;
ListaDeLlaves: KS Port map (KEY,K) ;
Cifrador: DES_CORE Port map (PT,K,CT) ;
REGISTRO: SHIFT REG8x8 Port map(SHIFT_CP,X"ff",OCTETO_TX,CARGAR,CT,
open, VCC,VCC, GND) ;
TX: TSA Port map(OCTETO_TX,SEND,RXDl,TX_BUSY,CLK_TX,RST);
CONTADOR BYTES: CONTADOR4 Port map(CNT_BYTE_TX,CP_CNT_BYTE,VCC,
CLR_CNT BYTE) ;

end COM_DES;



A.32 COM_DES.VHDL

---CIRCUITO SHITF REGISTER---
- -DEPENDENCIAS

-- IEEE

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;

-- UNISIM

library UNISIM;

use UNISIM.VComponents.ALL;
-- WORK

use WORK.TIPOS.ALL;

use WORK.PRIMITIVOS.ALL;

--ENTIDAD COM DES
entity COM_DES is

Port (SEL : in std logic;
PS1 DSR : out std logic;
PS1_TXD : in std logic;
PS1 RXD : out std logic;
PS1_RTS : in std_logic;
PS1 CTS : out std logic;

CLK : in  std logic;
noRST : in  std logic;
LEDO : out std logic;
PB_UP : in  std logic);

end COM DES;

--ARQUITECTURA
architecture COM DES of COM _DES is

--Sistema de Reloj
component RELOJ
Port (CLK 580ns : out std logic;
CLK_115200Hz : out std logic;

CLK_RDY : out std logic;
RST : in  std logic;
CLK : in  std logic);

end component;

--Transmisor Serial Asincrdnico
component TSA

Port (FPDI : in  std logic vector (7 downto 0);
SEND : in std logic;
FSDO : out std logic;
OCUPADO : inout std logic;
CLK : in  std logic;

RST : in std logic);
end component;

component SHIFT_ REG8x8
Port (CLK : in std logic;
SDI : in std logic vector (7 downto 0);



SDO : out std logic vector (7 downto 0);

PL : in  std logic;
D : in  std logic vector (63 downto 0);
Q : out std logic vector (63 downto 0);
L2M : in std logic;
Cs : in  std logic;
RST : in std logic);

end component;

--Seflales Internas

signal GND,VCC : std logic;

signal OCTETO Tx: byte:= x"00";

signal RST,CLK_RST,SYS RST : std logic;
signal CLK RDY,noCLK RDY,CLK Tx : std logic;
signal SEND,Tx BUSY : std logic;

signal RXD1,CARGAR,SHIFT CP : std logic;
signal CP_CNT BYTE,CLR CNT BYTE : std logic;
signal PRE,SIG : VE3;

signal CNT BYTE Tx : std logic vector (3 downto 0);
signal D : std logic vector (63 downto 0);

begin
GND<='0";
VCC<='1";

RELOJES: RELOJ Port map (open,CLK Tx,CLK RDY,CLK RST,CLK) ;
DEC_SIG: process (PRE,CNT BYTE Tx,Tx BUSY)

begin
case PRE is
when t0 => SIG<=tl;
when tl => SIG<=t2;
when t2 => if Tx BUSY='0' then SIG<=t3; else SIG<=t2; end if;
when t3 => SIG<=t4;
when t4 => if CNT BYTE Tx=x"8" then SIG<=t5; else SIG<=t2; end if;
when t5 => SIG<=t5;
when others => SIG<=t5;
end case;
end process;

MEM: process (CLK_Tx,RST)
begin
if RST='1l' then
PRE<=tO0;
elsif rising edge (CLK Tx) then
PRE<=SIG;
end if;
end process;

DEC_SAL: process (PRE,CLK Tx,noRST,CLK RDY)

variable T : std logic vector (7 downto 0);
begin

--Decodificador de Estados

case PRE is

when t0 => T:=x"01";

when tl => T:=x"02";
when t2 => T:=x"04";
when t3 => T:=x"08";
when t4 => T:=x"10";
when t5 => T:=x"20";



when té6 => T:=x"40";
when t7 => T:=x"80";
end case;

--Decoder de Salida

CLR_CNT_ BYTE<=T (0) ;

CARGAR<=T (1) ;

SHIFT CP<=(T(1) or T(4)) and not CLK Tx;
SEND<=T (3) ;

CP_CNT_BYTE<=SEND;
D<=x"FEDCBA9876543210";

--Resets del sistema

CLK _RST<=not noRST;

noCLK RDY<=not CLK RDY;
RST<=CLK RST or noCLK RDY;

--Puerto Serial
PS1_DSR<=GND;
PS1_CTS<=PS1 RTS;
PS1 RXD<=RXD1;

--Despliegue Visual
LEDO<=noCLK RDY; --RELOJ LISTO
end process;

REGISTRO: SHIFT REG8x8 Port

map (SHIFT_CP,x"ff",OCTETO_ Tx, CARGAR, D, open, VCC,VCC,GND) ;

TX: TSA Port map (OCTETO Tx,SEND,RXD1l,Tx BUSY,CLK Tx,RST);

CONTADOR_BYTES: CONTADOR4 Port map(CNT_BYTE_TX,CP_CNT_BYTE,
VCC,CLR_CNT BYTE) ;

end COM _DES;



A.33 COM_DES.VHDL

---CIRCUITO DE RELOJ Y TRANSMISOR
- -DEPENDENCIAS

-- IEEE

library IEEE;

use IEEE.STD LOGIC_ 1164 .ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;

-- UNISIM
library UNISIM;
use UNISIM.VComponents.ALL;

-- WORK
use WORK.TIPOS.ALL;
use WORK.PRIMITIVOS.ALL;

--ENTIDAD COM_DES
entity COM_DES is

Port (SEL : in  std logic;
PS1_DSR : out std logic;
PS1 TXD : in std logic;
PS1_RXD : out std logic;
PS1 RTS : in std logic;
PS1 CTS : out std logic;

CLK : in  std logic;
noRST : in std logic;
LEDO : out std logic;
PB_UP : in std _logic);

end COM DES;

--ARQUITECTURA
architecture COM_DES of COM_DES is

--Sistema de Reloj
component RELOJ
Port (CLK_580ns : out std logic;
CLK _115200Hz : out std logic;

CLK_RDY : out std logic;
RST : in  std logic;
CLK : in  std logic);

end component ;

--Transmisor Serial Asincrdnico
component TSA

Port (FPDI : in  std logic vector (7 downto 0);
SEND : in std logic;
FSDO : out std logic;
OCUPADO : inout std logic;
CLK : in std logic;

RST : in std logic);
end component;

component SHIFT REG8x8
Port (CLK : in std logic;



SDI
SDO
PL
D
Q
L2M
cs
RST
end component;

component INV
Port (I : in
O : out

end component;

component BUFG
Port (I : in
O : out

end component;

component BUF
Port (I : in
O : out

end component;

component IBUF
Port (I : in
O : out

end component;

component OBUF
Port (I : in
O : out

end component;

component DIV
Port (CLKin
N
CLKout
RESET
end component;

in std logic vector (7 downto 0);
out std logic vector (7 downto 0);

in std logic;

in std logic vector (63 downto 0);
out std logic vector (63 downto 0);

in std logic;
in std logic;
in std logic);

std logic;
std logic) ;

std logic;
std logic) ;

std logic;
std logic) ;

std logic;
std logic) ;

std logic;
std logic) ;

in std logic;

in std logic vector (1l downto 0) ;

out std logic;
in std logic);

--Seflales Internas

signal GND, VCC

std logic;

signal OCTETO Tx: byte:= x"00";

signal CNT_NUM

nybble;

signal
signal
signal
signal
signal
signal
signal
signal

begin

RST,CLK RST,SYS RST : std logic;
CLK_RDY,noCLK RDY,CLK Rx,CLK Tx,CLK Tx12 : std logic;
SEND, noSEND, Tx BUSY : std logic;
RXD1, PLOAD, SHIFT CP : std logic;

ESTADO : VE2;
CNT_aux, CNT DAT

CLK_ aux,noCLK_ aux

std logic vector (3 downto 0);
std logic;

D,Q : std logic vector (63 downto 0);

GND<='0";
VCC<='1";



--RESET DEL SISTEMA

RESETO0_BUF: INV Port map (noRST,CLK RST) ;

RESET1 BUF: INV Port map (CLK RDY,noCLK RDY) ;
SYS_RST<=CLK_RST or noCLK_RDY;

RESET3 BUF: BUF Port map (SYS RST,RST);

--SENALES DEL PUERTO SERIAL

PS1_DSR_BUF: OBUF Port map (GND,PS1_DSR) ;
PS1_CTS BUF: OBUF Port map(PS1_RTS,PS1 CTS);
PS1_RXD BUF: OBUF Port map (RXD1,PS1_RXD) ;

--PARTICION FUNCIONAL
RELOJES: RELOJ Port map (CLK Rx,CLK Tx,CLK RDY,CLK RST,CLK) ;
CONT_AUX: CONTADOR4 Port map (CNT_aux, CLK Tx,'1l", RST) ;

CLK aux<='1l' when CNT aux=x"F" else '0';
CP_AUX: BUFG Port map (CLK aux,SEND) ;

noSEND<=not SEND;
CONT_DAT: CONTADOR4 Port map(OCTETO_TX(3 DOWNTO 0) ,noSEND,VCC,RST) ;
TX: TSA Port map (OCTETO Tx,SEND,RXD1,Tx BUSY,CLK Tx,RST) ;

RELOJ_LISTO: OBUF Port map (noCLK RDY,LEDO) ;

end COM_DES;



APENDICE B

TABLAS DE SUSTITUSION DE LA FUNCION DE RONDA

DEL ALGORITMO DES (FIPS PUB 46-3)

14 4 13 1 2 15 11 8 3 10 6 12 0 7
g_|0 157 414 213 110 6 12 11 38
4 1 14 813 6 2 111512 9 7 3 10 5

1512 8 2 4 9 1 7 5 11 3 1410 0 6 13
Tabla A.l Tabla de sustitucion 1.

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

§2 3 13 4 7 15 2 8 14 12 0 1 10 9 11 5

14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 5 14 9
Tabla A.ll Tabla de sustitucién 2.

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

§3 137 0 9 3 4 6 10 2 8 5 14 12 11 15

13 6 4 9 815 3 0 11 1 2 12 5 10 14 7

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
Tabla A.lll Tabla de sustitucion 3.

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

s (138 115 6 15 0 3 4 7 212 1 10 14 9

11006 9 012 11 7 13151 3 14 5 2 8 4

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

Tabla A.IV Tabla de sustitucion 4.



4

1
6

12
11

15
14

11

130

4
11

13 2

1
7

15
11

4

12

10

15

2
11
11
13

8
13
4
14

1 7 10 11 6 & 5 3

12 4 7 13 1 5 0 15 10 3 9 8

11 10 13 7 8 15 9 12 5

7 1 14 2 13 6 15 O

Tabla A.V Tabla de sustitucioén 5.

9 2 6 8 0 13 3
712 9 5 6 1 13
5 2 8 12 3 7 0 4
9 5 15 10 11 14 1

Tabla A.VI Tabla de sustitucion 6.

14 15 0 8 13 3 12 9
7 4 9 1 14 14 3 5
13 12 3 7 10 10 15 6
&8 1 410 9 9 5 0

Tabla A.VII Tabla de sustitucion 7.

4 6 15 11 1 10 9 3
10 3 7 4 12 5 6
9 12 14 2 0 6 10
4 10 8 13 15 12 9

Tabla A.VIIlI Tabla de sustitucion 8.

N = o0

15 13 0 14

6 3 0
9 10 4 5
4 14 7 5
14 0 11 3
10 1 13 11
7 6 0 8
7 10 6
12 15 8
8 0 5 9
15 14 3
14 5 0 12
11 0 14 9
1315 3 5
0 3 5 6

9
6
14

11
8
6

13

12



APENDICE C

CODIGO C++ DEL PROGRAMA DE PRUEBA DES (FIPS PUB 46-3)

/**************************************************************************/

/*

PROGRAMA PRINCIPAL */

/**************************************************************************/

#include

"DES.H"

void main() {

*/

bloque pt,ct,dt;

llave k;

string PTstr,CTstr,DTstr,Kstr;
register uint64 t N=0;

DES_Ek (hex2bin("cdeff31£fda070114") ,hex2bin("0123456789%abcdef")) ;

////////// ENTRRDAS [//////////

//Texto Plano
cout<<endl<<"Ingrese el TEXTO PLANO: ";
cin>>PTstr; //0123456789ABCDEF

//Clave
cout<<endl<<"Ingrese la CLAVE: ";
cin>>Kstr; //133457799BBCDFF1

//Conversién de datos
pt=hex2bin (PTstr) ;
k=hex2bin (Kstr) ;

/////1//// CIFRADCR [//////////

ct=DES_Ek (pt,k); //85E813540F0AB405
cout<<endl<<"TEXTO CIFRADO: ";
mostrar (ct) ;

//////// DESCIFRARDOR /////////

dt=DES Dk (ct,kinv); //0123456789ABCDEF
cout<<endl<<"TEXTO DESCIFRADO: ";
mostrar (dt) ;

/////// COMPROBACION /////////
if (dt==pt) cout<<endl<<"El texto fue correctamente descifrado.\n";

else cout<<endl<<"El algortimo tiene errores.\n";
cout<<"Documento de Referencia: FinalProyect.pdf"<<endl;

/177717 FIN [///]]]]7



getch() ;

/**************************************************************************/

/* FIN DEL ARCHIVO
*/

/**************************************************************************/



/**************************************************************************/

/* DES FIPS46-3 (CODIGO FUENTE) */

/**************************************************************************/

#include "DES.H"

bloque DES_Ek (bloque pt, llave k) {
bloque FO0,Fl6,ct;
permutacion Pi(PI,PI+64),Pf(PF,PF+64);

FO=permutar (pt,Pi) ;
Fl6=Feistel Ek(FO0,k);
ct=permutar (F16,Pf) ;

return ct;

}

bloque DES Dk (bloque ct, llave k) {
bloque FO,Fl6,dt;
permutacion Pi(PI,PI+64),Pf(PF,PF+64);

FO=permutar (ct,Pi) ;
Fl6=Feistel Dk (FO, k) ;
dt=permutar (Fl6, Pf) ;

return dt;

}

/*ShiftReg8x8::ShiftReg8x8 (natural n) {
Q=bloque (n) ;
}

ShiftReg8x8: :cargar (blogue D) {
natural n=D.size() ;
Q.resize(n) ;

Q=D;

}

ShiftReg8x8: :desplazar (bool sentido,blogue dato_serial) {
natural m=Q.size(),n=dato_serial.size(),i=0;

if (sentido==M2L) {
//SHR
for(i=m-1;i>=n;i--) Q[i]l=Q[i-n];
for(i=0;i<n;i++) Qli]l=dato seriall[il;

if (sentido==L2M) {
//SHL
for(i=0;i<m-n-1;1i++) Q[i]l=Q[i+n];
for(i=0;i<n;i++) QIm-n+i]l=dato_serial[i];

b*/

blogque rango(blogque b,natural inicio,natural fin) {
bloque y;
natural i=0;
for(i=inicio;i<=fin;i++)
y.push back(b[i-inicio]);
}



return y;

}

registro blogue2registro (bloque BITS) {
natural n=BITS.size()/8,1i=0,j=0,inicio byte=0;
registro REGISTRO;
byte N=0;

for (i=0;i<n;i++)
N=0;
inicio_byte=1*8;
for(j=0;3<8;j++) {
N+=BITS [inicio_byte+j] *IntPower (2,7-3) ;
!

REGISTRO.push back (N) ;
}

return REGISTRO;

}

uint64 t bloque2gword(blogue BITS) {
natural n=BITS.size()/8,1=0,j=0,inicio byte=0;
register uint64 t REGISTRO=0;
byte N=0;

for (i=0;i<n;i++) {
N=0;
inicio byte=1i*8;
for (j=0;3<8;3++) {
N+=BITS [inicio_byte+j] *IntPower (2,7-3);
}

if (1) REGISTRO<<=8;
REGISTRO+=N;
1

return REGISTRO;

}

bloque gword2blogue (uinté64 t REGISTRO) {
natural n=sizeof (REGISTRO) *8,1=0;
bloque BITS;
bit b=0;

for (i=0;i<n;i++) {
b= (REGISTRO>>n-i-1)&1;
BITS.push back(b) ;

}

return BITS;

1

/*

blogue DES OFB(bloque P,uint64 t VI,llave k){
natural n=P.size(),1i=0,d=n/8;
bloque C(n),Ek(64) ;
registro p(d),o(d),c(d);
register uint64 t z=0,s=0;

p=blogque2registro (P) ;
s=VI;

cout<<"TIME | DES INPUT BLOCK | DES OUTPUT BLOCK | P | O |
C'"<<endl;



for(i=0;i<d;i++) {
Ek=DES_ Ek (gword2bloque (s) , k) ;
//mostrar (Ek) ; cout<<endl;
z=bloque2gword (Ek) ;
o[il=(z>>56) &0XFF; //0i<-8MSB(Z)
clil=o[i]”"p[i];

cout<<" "<<i+l;

cout<<" ", printf ("$x%x ",s>>4,s&0xF) ;
cout<<" "; mostrar (Ek) ;

cout<<" "; printf ("$x%x ",pl[il>>4,p[i]&0xF);
cout<<" "; printf ("%$x%x ",o0[i]>>4,0[1i]&0xF) ;
cout<<" "; printf ("$x%x ",c[i]>>4,c[i]&0xF);
cout<<endl;

S<<=8;

s+=0[1];

}
C=registro2bloque (c) ;
return C;

}

/**************************************************************************/
/* FIN DEL ARCHIVO
*/

/**************************************************************************/



/**************************************************************************/

/* FEISTEL (CODIGO FUENTE) */

/**************************************************************************/

#include "FEISTEL.H"

bloque segmento_ I (blogue B) {
natural i,d=B.size()/2;
bloque I(d);
for(i=0;i<d;i++) I[i]=B[i];
return I;

}

bloque segmento_ II (blogue B) {
natural i,d=B.size()/2;
bloque II(d);
for(i=0;1i<d;i++) II[i]=B[i+d];
return II;

}

blogue concatenar (blogque B1l,blogue B2) {
natural i,D1=Bl.size(),D2=B2.size() ;
blogue CONCAT (D1+D2) ;
//for (i=0;1<D1;i++) CONCAT[i]=B1I[i];
//for (i=0;1i<D2;i++) CONCAT[i+D1]=B2[i];
for(i=0;1i<D2;i++) Bl.push back(B2[i]);
return B1l;

}

blogue CLS(blogue B,natural shift) {
natural i,d=B.size();
blogque S1(shift),S2(d-shift),SH(4) ;
for (i=0;i<shift;i++) S1[i]=B[i];
for (i=shift;i<d;i++) S2[i-shift]=B[i];
SH=concatenar (S2,S1) ;
return SH;

}

particion KS(llave KEY) {
natural n,shift=2;
llave C(28),D(28),CD(56) ;
permutacion PermutedChoicel (EP1,EP1+56),PermutedChoice2 (EP2,EP2+48) ;
particion K(17);
//C0 Y DO
K[0] =permutar (KEY, PermutedChoicel) ;
C=segmento_I(K[0]);
D=segmento II (K[0]);
for(n=1;n<=16;n++) {

//Desplazamientos

if (n<=2 || n==9 || n==16) shift=1;
else shift=2;
//Cn Y Dn

C=CLS (C,shift) ;

D=CLS (D, shift) ;

//¥Xn

CD=concatenar (C,D) ;

K[n] =permutar (CD, PermutedChoice?2) ;
cout<<"K"<<n<<"\t"; mostrar(K[n]); cout<<endl;

}

cout<<endl;



}

return K;

bloque Feistel Ek(blogue M,llave KEY) {

natural n;
bloque FSTL(64),L(32),R(32),TEMP(32);
particion K(17);

//KS
K=KS (KEY) ;

//LO0 Y RO
L=segmento_I (M) ;
R=segmento II (M) ;
cout<<"FO\t"; mostrar(L); cout<<"\t"; mostrar(R); cout<<endl;
for(n=1;n<=16;n++) {
//In Y Rn
TEMP=L;
L=R;
R=EXOR (TEMP, £ (R,K[n])) ;
cout<<"F'"<<n<<"\t"; mostrar(L); cout<<"\t"; mostrar(R);

cout<<endl;

}

}

//CRUCE DE 32 BITS
FSTL=concatenar (R, L) ;
return FSTL;

bloque Feistel Dk (blogue M,llave KEY) {

natural n;

bloque FSTL(64),L(32),R(32),TEMP(32);

particion K(17);

//L0 Y RO

L=segmento I (M) ;

R=segmento II (M) ;

cout<<"FO\t"; mostrar(L); cout<<"\t"; mostrar (R); cout<<endl;

//KS
K=KS (KEY) ;
for (n=1;n<=16;n++) {
//In Y Rn
TEMP=L;
L=R;
R=EXOR (TEMP, £ (R,K[17-n])) ;
cout<<"F'"<<n<<"\t"; mostrar(L); cout<<"\t"; mostrar(R);
cout<<endl;

}

}

//CRUCE DE 32 BITS
FSTL=concatenar (R, L) ;
return FSTL;

/**************************************************************************/

/*

FIN DEL ARCHIVO

*/

/**************************************************************************/



JHEr kR kkkkkkkkkkkkkkkkkkkkkkkhkkkhkkkkkkhkkkkkkhkkkhkkhkkkhkkkkkkhkkkhkkkkk* /
/* FUNCION F (CODIGO FUENTE)
*/

/**************************************************************************/

#include "FUNCION F.H"

blogue EXOR (blogue B1l,blogue B2) {
natural i,d=Bl.size();
bloque EXOR(4) ;
for(i=0;i<d;i++)
EXOR[i]=((!B1[i] && B2[i]) || (B1[i] && !B2[i]));
return EXOR;

}

particion particionar (blogue B) {

particion PART(8) ;

bloque TEMP (6) ;

natural i,j,k;

for (k=1i=0;k<8;k++,1i+=6) {
for(j=0;j<6;j++) TEMP[Jj]l=B[i+]];
PART [k] =TEMP;

}

return PART;

}

blogue NaturalToWord(natural N,natural Long) {

bloque WORD;

natural i,d,aux;

if (IN) return (WORD=bloque (Long)) ;

else{
d=max (Long, (natural) (Floor (Log2 (N))+1)) ;
WORD=bloque (d) ;

}

for (i=0,aux=N;i<d;i++,aux/=2) WORD[d-1-i]=aux%2;

return WORD;

}

natural WordToNatural (bloque B) {

natural i,d=B.size()-1,N=0;
for(i=0;i<=d;i++) N+=B[d-i]*IntPower (2,1);
return N;

}

natural generar i (blogue B) {
bloque AUX;
AUX.push back(B[0]) ;
AUX.push back(B[B.size()-11);
return WordToNatural (AUX) ;

}

natural generar j (blogue B) {
natural i,d=B.size()-1;
bloque AUX;
for(i=1;i<d;i++) AUX.push back(B[i]);
return WordToNatural (AUX) ;

}

blogue sustitucion(blogue B) {
blogque S,AUX(4) ;



natural i,j,n,m,sust;

particion PART=particionar (B) ;

for (n=0;n<8;n++) {
i=generar i (PART[n]);
j=generar j (PART[n]) ;
sust=caja_S[n] [i] [j];
AUX=NaturalToWord (sust, 4) ;
for (m=0;m<4;m++) S.push back (AUX[m]) ;
AUX.clear() ;

}

return S;

}

blogue f (blogue B,llave K) {
bloque F,B1l,B2;
permutacion EXPANSION (E,E+48), PERMUTACION (P,P+32) ;
Bl=permutar (B, EXPANSION) ;
B2=sustitucion (EXOR (B1,K)) ;
F=permutar (B2, PERMUTACION) ;
return F;

}

/**************************************************************************/

/* FIN DEL ARCHIVO */
/**************************************************************************/



/**************************************************************************/

/* PERMUTACIONES (CODIGO FUENTE) */

/**************************************************************************/

#include "PERMUTACIONES.H"

blogue permutar (blogque B,permutacion P) {
natural i,d=P.size();
bloque BP(d) ;
for(i=0;i<d;i++) BP[i]=B[P[i]-1];
return BP;

}

natural pot2(natural n) {
natural POT=1;
return POT<<n;

}

string bin2hex (bloque B) {
int i=0,j=0,num;
string hex="";
char *digito=" ";

for(i=0;i<B.size () ;i+=4)
num=0 ;
for(j=0;j<4;j++) num+=B[i+]] *pot2(3-7);
sprintf (digito, "$x",num) ;
hex+=digito;

}

return hex;

}

natural hexchar2hexdig(char c){
natural i=0;
for(i=0;i<16;i++)
if (toupper (c) ==HEX [i]) {
return 1i;
}
}

return O;

}

blogue hex2bin(string hexstr) {
natural i=0;
byte hexdig=0,aux=0;
bloque B;

for (1i=0;i<hexstr.length () ;i++) {
hexdig=hexchar2hexdig (hexstr[i]) ;
//printf ("$x ",hexdig) ;
aux= (hexdig & 0x08)>>3; B.push back
aux= (hexdig & 0x04)>>2; B.push back
aux=(hexdig & 0x02)>>1; B.push_back
aux= (hexdig & 0x01) ; B.push back

aux) ;
aux) ;
aux) ;
aux) ;

}

return B;

}

void mostrar (blogue B) {



string str=bin2hex(B) ;
cout<<str;//<<endl;

void mostrarbin(blogue B) {
natural i=0;
for (i=0;i<B.size () ;i++) {
if (i%4==0 && i>0) cout<<" ";
cout<<BI[i];

}

cout<<endl;

/**************************************************************************/

/% FIN DEL ARCHIVO */
/**************************************************************************/
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