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RESUMEN

El presente articulo presenta informacion sobre el disefio y automatizacion de las politicas de
administracién de redes de la ESPOL. Este disefio de administracion estd basado en las
cinco areas de administracion de redes definidas por la ISO e implementado con las
herramientas que la ESPOL posee, también se incluyen politicas generales para el uso de
las redes de comunicaciones. Para cada una de las areas de administracion se han
establecido esquemas que permiten configurar los diferentes protocolos, sistemas y equipos
de acuerdo a los requerimientos y necesidades de las redes instaladas, logrando establecer
un modelo de administracién centralizado de las redes.

Palabras clave: Administracién de Redes, SNMP, TCP/IP, Politicas de Redes, Uso de Tivoli
Netview, Uso de CiscoWorks, Uso de Flowscan.

SUMMARY

The project to be exposed, design and automated ESPOL’s network management policies.
The foundation for this management design are the 1SO five network management areas and
use the tools that ESPOL has, also include network general policies that rule the use of the
network infrastructure. For each one of network management areas, schemas have been
established, which permits protocols, systems and equipment configuration in accordance
with requirements and necessities of the network infrastructure, allowing a centralized
network management model.

I. Introduccién

Las redes de computadoras en la actualidad son de mucha importancia porque nos permiten
compartir recursos de almacenamiento, impresion, informacién; y es evidente que su
integracion a la Internet las hace imprescindibles para cualquier organizacion que quiere ser
competitiva en la actualidad.

El tamafio y complejidad de las redes y los sistemas que se encuentran instalados en la
ESPOL vy la diversidad de componentes de hardware y software dificultan su administracion
por lo que es necesario la implementacién de un sistema de administracién automatizado
que libere a los administradores de la carga excesiva que implica la operacién diaria de las
redes y sistemas existentes.

Para la implementacion de un sistema de administracion es necesario que la organizacion
tenga establecidas politicas generales de acuerdo a los objetivos de la institucion en base a
los sistemas y servicios instalados. Actualmente, no existe un documento formal en el cual se
detallen las politicas que controlen los sistemas de informacion en la Universidad. Solo
existe el documento “Reglamento 2113[11] para la asignaciéon y uso de cuentas electronicas”.
Este reglamento define el procedimiento para la asignacién de cuentas y las obligaciones de
los duefios de las mismas. A mas de este reglamento, sélo existen ciertos documentos que
indican que hay que elaborar politicas para los sistemas de informacion, pero sin detallar las
politicas que gobiernan los sistemas.



Este proyecto plantea el desarrollo de esas politicas sobre la base del estudio de la
administracion de redes en lo que tiene que ver con la configuracion, rendimiento, seguridad,
manejo de fallas y manejo de usuarios, ademas de implementar el uso apropiado de los
protocolos y recursos de administracion de redes disponibles.

Il. Contenido
Arquitectura del Sistema de Administracién

Existen tres arquitecturas para los sistemas de administracion[1]:
e Centralizada
e Jerarquica
e Distribuida

Cada una de las cuales tiene sus ventajas y desventajas, lo cual hace que cada una de ellas
sea apropiada dependiendo de la distribucién de la red y de los recursos. Para detallar las
ventajas y desventajas de cada una, se ha elaborado un cuadro considerando los factores
mas importantes para la implementacion de los sistemas de administracion. Estos factores
son:

e Tiempo de Implementacién.- El tiempo que toma el implementar un sistema de
administracion usando una de las diferentes arquitecturas

e Trafico.- Trafico adicional que se genera para las tareas de administracién de la red
dependiendo de la arquitectura usada

e Respaldo.- Si es que la arquitectura usada tiene respaldo tanto del sistema de
administraciéon como de la informacion de administracion.

e Recursos.- Los recursos tanto de hardware, software y personal usados
dependiendo de la arquitectura de administracion.

Tabla 1: Factores para la evaluacién de la arquitectura de administracion

Arquitectura | Tiempo de Implementacién Trafico Respaldo Recursos

Centralizado Corto Alto No Pocos
Jerarquico Medio Moderado No Moderados
Distribuido Largo Poco Si Muchos

Cada una de las arquitecturas tiene sus ventajas para la implementacion en diferentes
ambientes de redes. En la ESPOL, los dos factores mas importantes a considerar para la
implementacion de una arquitectura son la disponibilidad de recursos y la forma de la
administracion de los sistemas, que en la ESPOL, se realiza de manera centralizada por el
departamento que administra la red y los sistemas de la institucion. Por estos motivos, la
arquitectura considerada para la administracion es la Centralizada, en la cual, el servidor de
administracion de la red se ubicara en el backbone de la red del Campus Gustavo Galindo.

Como existen tres sistemas para administrar la red, cada uno realizara tareas especificas:

Tivoli Netview.- Este sistema mantendra el estado de la red a nivel I6gico, sera el repositorio
de eventos de todos los dispositivos y también guardara los datos de la recoleccién de las
variables MIB.

CiscoWorks.- Este sistema mantendra las configuraciones, rendimiento y manejo de fallas de
los equipos Cisco. Todas las alertas generadas, deberan ser enviadas al sistema Tivoli
Netview. Ademas todos los dispositivos Cisco deberan enviar sus registros a este servidor.

FlowScan.- Este sistema mantendra el estado del enlace de Internet. Solo generara gréficas
de uso de Internet.




La interaccion de los sistemas de administracion con los dispositivos de comunicaciones se
puede ver en la siguiente figura.

Figura 1: Esquema de Administracion del Campus Gustavo Galindo
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Modelos de Administracién de Redes de la ESPOL

La ISO ha desarrollado un modelo general que establece que el manejo de una red tiene
cinco areas funcionales que son[6]:

Manejo de fallas,

Manejo de la seguridad,

Manejo de la configuracion,

Manejo del rendimiento,

Registro de Eventos y administracion de usuarios.

En este articulo solo se trataran los tres principales en la administracién de redes, manejo de
fallas, configuracion, rendimiento y seguridad.

Manejo de Fallas

Para el manejo de fallas, los sistemas administradores deberan recolectar la informacion, de
cada dispositivo administrable (ver Figura 3 y Tabla 2) cada cinco minutos, esto no excluye a
equipos que las diferentes unidades del Campus Gustavo Galindo quieran que el CSI
administre.



Tabla 2: Dispositivos de Red y Sistema Administrador

Tipo Nombre Caracteristicas Administrado por:
Switch principal del Campus
Swolbck Gustavo Galindo
SwO02bck Switch principal de Tecnologias
Switch de Administracion
Sw0ladm
Central
Swolcib Switch ] de Biblioteca de
Ingenierias
Switch Swolcib ﬁlvg\;/gﬁri]eriage Biblioteca de
SwO0lbas Switch del Basico CiscoWorks
SwOlfiec Switch de la FIEC
SwOlfimcp Switch de la FIMCP
SwO1fict Switch de la FICT
SwOlfimcm | Switch de FIMCM
SwO1cti Switch del CTI
Router Diamante Router de Internet
Proxy David Proxy de Internet
Espartaco Proxy de Internet
Servidor . Servidor de Acceso remoto
de Zafiro L s
AcCeso para administracion
Goliat Servidor principal de Internet
Odisea Servidor secundario de Internet
Sanson Servidor Web CSI
Topacio Servidor Web Académico
Cenaim Servidor de Internet del Cenaim Tivoli Netview
Triton Servidor Web principal
Servidor | Cops Servidor de Logs
Jade Servidor principal de Seguridad
Ceemp Servidor Web del CEEMP
Aefiec Servidor Web de la AEFIEC
Fimcm Servidor Web de la FIMCM
Base de | Servidor Principal de Base de
Datos Datos

Para la correccion de las fallas, es necesario establecer procedimientos que conlleven a la
solucién de la falla, para lo cual sera necesario catalogar las fallas de acuerdo a la siguiente
tabla:

Tabla 3: Categorizacion de las Fallas

Falla Descripcioén

1 Enlace de Comunicaciones | Falla causada por la perdida de un enlace fisico

Componente de

2 L Falla causada por dafio del equipo
Comunicaciones
. ' . Falla causada por la pérdida de configuracion o mala
3 Pérdida de configuracion ' ada p P 9
configuracién del equipo
. - Falla causada por la caida de un servicio en un
4 Caida de un servicio

servidor o componente de red

Falla causada cuando un recurso de un componente
es sobreutilizado por un periodo de tiempo
determinado como: procesador, memoria, disco,
enlace

5 Sobreutilizacién de Recursos

Para el esquema del manejo de fallas tenemos que:




e La arquitectura de administracion es centralizada, en la cual el sistema administrador
debera estar en una red exclusiva para la administracion.

e La recoleccién de eventos por parte del sistema administrador se realizara cada 5
minutos.

e Todos los componentes principales de la red, incluyendo los servidores, deben ser
configurados para enviar las alertas al sistema administrador.

e Es necesario catalogar las fallas, de acuerdo a la Tabla 3 para que la administracién
sea coherente.

e La forma de reportar las fallas es mediante mensajes de texto que se presentaran en
la pantalla del sistema de administracion y un sonido para alertar al administrador de
la red. Si es posible, también el sistema administrador podra enviar una alarma a
través de un beeper al administrador o administradores de la red (siempre y cuando
se contrate este servicio).

Ademas de la notificacion de la falla, es necesario establecer un mecanismo para
manejarlas, el cual establece el procedimiento para resolver las fallas. Este procedimiento
conlleva los siguientes pasos:

Notificacion.- El administrador de la red es notificado de la falla, ya sea por medio de la
herramienta de administracion, los administradores locales, etc. Una vez que el administrador
es notificado, es necesario abrir un caso para la falla que ha sido notificada, este caso
debera llevar un nimero Unico y debera ser catalogada de acuerdo a la Tabla 3.

Asignacion.- El administrador de la red asignara el caso a una persona para que maneje la
falla. Esta persona debera revisar la falla, para determinar el origen de la misma.

Resolucion.- Luego de que la persona ha determinado el origen de la falla, debera corregirla.

Finalizacion.- Una vez que la falla ha sido corregida, la persona asignada, documentara todo
el proceso que hizo para resolver la misma.

Todo el proceso de resolucion de fallas, puede ser documentado a través de un documento
de texto, o usando una base de datos de Lotus Notes. Esta base de datos debera tener un
registro de todas las fallas.

Manejo de la Configuracién

Para realizar la tarea de administrar la configuracion de dispositivos, es necesario tener
pautas que permitan estandarizar, lo siguiente:

La compra de equipos de comunicaciones.- Para que los datos de la configuracion sean
faciles de recolectar y procesar, es necesario que todos los equipos de comunicaciones
posean una misma base de datos (MIB) para poder recolectar informacion acerca de:
Modelo, Nimero de Serie, Version del Cédigo, Detalle de Componentes.

Direccionamiento de red y nombre de equipos.- Serd necesario establecer un
direccionamiento de red que sea comun a todos los componentes de red, es decir establecer
rangos de direcciones para la configuracion. Asi, para los equipos de comunicaciones, como
switches y otros equipos de comunicaciones utilizaremos los 10 primeros nameros de la red,
para los ruteadores usaremos los 10 numeros siguientes, para las impresoras los 5
siguientes, para los servidores los 20 siguientes, y para las demas computadoras el rango
que queda. Por ejemplo, en una red comun con 2 switches, 1 ruteador, 2 servidores, 1
impresora y 10 computadoras, el direccionamiento seria el siguiente: Switch 1 192.168.1.1,
Switch 2 192.168.1.2, Ruteador 1 192.168.1.11, Impresora 1 192.168.1.21, Servidor 1
192.168.1.31, Servidor 2 192.168.1.32, Computadora 1 192.168.1.51, Computadora 2
192.168.1.52 y asi sucesivamente.



Para los nombres de los componentes, se usard la siguiente nomenclatura: sw para switches
o hubs, gw para ruteadores, srv para servidores, wrks para computadoras, prt para
impresoras, ap para puntos de acceso, br para puentes, asrv para servidores de acceso.
Luego del tipo de componente, se colocara el Gltimo namero de la direccién de red que el
equipo tenga, seguido por la ubicacion del equipo. Por ejemplo, si tenemos un switch que
esta en la red del CSI con direccion de red 192.168.1.1, el nombre del equipo seria: sw01csi.

Configuracion basica del dispositivo.- Es necesario que en todo dispositivo de red se
configure lo basico para poder tener acceso a las funcionalidades del mismo. La
configuracion basica es: nombre del equipo, direccién de red, clave de acceso y protocolo de
administracion. Para el nombre del equipo y direccién de red, es necesario usar el esquema
planteado anteriormente. Para la configuracién del protocolo de administracion de red, es
necesario establecer los parametros que el protocolo requiera; por ejemplo, para el caso de
SNMP es necesario establecer la comunidad de lectura, escritura y servidor desde el cual se
puede hacer consultas y al que se van enviar las alertas del equipo.

El manejo de la configuracion conlleva 3 pasos principales, que son: recoleccion,
modificacion y almacenamiento de la informacién de la configuracion. Para la recoleccion de
la informacion, sera necesario recolectar lo siguiente:

Nombre del Equipo,

Direccion de red,

Marca y modelo,

Numero de serie y nimero de parte,
Componentes adicionales,

Fecha de compra,

Tiempo de Garantia,

Version del software y/o sistema operativo,
Localizacion del equipo,

Persona Responsable del equipo.

Esta informacién recolectada, sera almacenada en una base de datos de Lotus Notes que ya
posee el Centro de Cémputo de la ESPOL.

Manejo del Rendimiento
Para el manejo del rendimiento los datos a recolectar de cada equipo seran:

Para dispositivos de comunicaciones.- Uso del procesador, uso de memoria, uso de cada
una de las interfaces de comunicaciones (Informacién transmitida, Informacion recibida,
Porcentaje de Error, porcentaje de rechazo).

Para servidores.- Uso del procesador(es), uso de memoria (fisica, paginamiento), uso cada
una de las interfaces de comunicaciones (Informacion transmitida, Informacion recibida,
Porcentaje de Error, porcentaje de rechazo), porcentaje de uso de cada particion del
servidor.

Los datos recolectados por cada equipo de la red se muestran en la siguiente tabla:

La informacién recolectada a través del sistema de administracion, se analizara para
determinar la tendencia de uso de los diferentes componentes de un equipo. Esta tendencia
de uso permitira determinar la necesidad de mejoras o reemplazo de componentes para
permitir a la red operar de manera adecuada.



Tabla 4: Variables Recolectadas por Tivoli Netview para el Manejo del Rendimiento
Equipo Variable MIB Caracteristicas

Diamante iflnOctects 1.3.6.1.2.1.2.2.1.10 Trafico de entrada de la
SwO01bck interfaz
SwO02bck ifOutOctects 1.3.6.1.2.1.2.2.1.16 Trafico de salida de la
SwO0ladm interfaz
SwO01cib ifinErrors 1.3.6.1.2.1.2.2.1.14 Errores de entrada de la
SwO0lbas interfaz
SwO1fiec ifOutErrors 1.3.6.1.2.1.2.2.1.20 Errores de salida de la
Swolfimep interfaz
Swolfict avgBusy5 1.3.6.1.4.1.9.2.1.58 Porcentaje de uso del
Swolfimcm procesador
SwOlcti
Srv0lespol hrProcessorLoad .1.3.6.1.2.1.25.3.3.1.2 Porcentaje de uso del
Srv02espol procesador para
Srv03espol servidores
Goliat fs%Ultilization Expresion MIB para medir
Srv0lespol porcentaje de uso del
Srv02espol disco
Srv03espol
Odisea
Sanson

cceHttpPerfCpulLoad .1.3.6.1.4.1.9.9.178.1.1 | Porcentaje de uso del
David 2.8 procesador de los proxies
Espartaco cceHttpPerfRegPerSec | .1.3.6.1.4.1.9.9.178.1.1 | NUmero de requerimientos

2.2 para los proxies

Base de | tcpCurrEstab 1.3.6.1.2.1.6.9 NUmero de sesiones tcp
Datos
Goliat
Odisea
Srv0lespol
Srv03espol
Sanson

Ademas CiscoWorks tiene un monitoreo predefinido para todos los equipos Cisco, este
monitoreo incluye CPU, Memoria, Porcentaje de Uso de los puertos de comunicaciones.
También tiene configurado umbrales de uso para esas variables, de acuerdo a los
estandares de Ciscol[8].

Manejo de la Seguridad

Como toda institucion, la ESPOL posee aplicaciones que le permiten funcionar dia a dia, y
todas ellas almacenan la informacion en una base de datos central. Ademas de esta base de
datos central, puede considerarse informacién sensible a los proyectos claves para la
institucién y también a los examenes que los profesores elaboran. De acuerdo a esto, hay
gue tener dos esquemas diferentes para el manejo de la seguridad, uno para asegurar la
base de datos central, y el otro, para asegurar las computadoras personales de los
profesores y administrativos.

Seguridad de la Base de Datos Central
Todas las maquinas de la ESPOL pueden tener acceso, mediante la red, a la base de datos
central, por lo que asegurar el acceso a la base de datos central, debera contemplar lo
siguiente:
e Ninguna maquina usada por los estudiantes debera tener acceso directamente a la
base de datos central.
e Todos los servicios no necesarios en el servidor de base de datos, deberan ser
deshabilitados.
e Sera necesario la actualizacion periédica del sistema operativo y del software de
base de datos.
e Se configurara filtros de acceso para el servidor de base de datos.




Seguridad de las computadoras personales de profesores y administrativos
Para la proteccion de las computadoras de profesores y administrativos, se realizara lo
siguiente:
e Las computadoras de profesores y administrativos no estardn en redes donde
existan computadoras para estudiantes.
e Deberan establecerse filtros de acceso para que las redes de los estudiantes no
tengan acceso a las redes de profesores y administrativos.
e Se instalaran programas antivirus y se configuraran todas las seguridades a nivel de
sistema operativo en las computadoras de profesores y administrativos.
e Se actualizaran los parches del sistema operativo y las bases de datos del software
antivirus.

Para el acceso a Internet, sera necesaria la instalacién de un firewall, en el cual se permitira
el ingreso a los servicios que la ESPOL ofrece solamente, los demas servicios seran
restringidos. La informacién de usuario y contrasefia, deberan ser encriptadas para
transmitirlas por Internet. También sera necesaria la instalacion de un Sistema de Deteccion
de Intrusos y un sistema antivirus. Este esquema de conexion se muestra en la siguiente
figura:

Figura 2: Esquema de conexion a Internet
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Politicas Generales

Las politicas generales son un conjunto de reglas simples que gobiernan la administracién de
los recursos de las redes. Estas politicas tienen que ser congruentes con los objetivos de la
institucién y permitir el acceso a la informacion de una forma coherente, simple y segura.

Las politicas generales se pueden dividir en:

e Compra de equipos.- Politicas para establecer estandares para la compra de equipos
de comunicaciones compatibles.

e Acceso alared.- Son las politicas que permiten acceder a la red de la institucion.

e Usuarios y claves.- Politicas que permiten crear cuentas para el acceso a la
informacion y definir diferentes perfiles de acceso.

e Seguridad.- Politicas que permiten especificar las seguridades a implementarse en la
ESPOL.

e Varias.- Politicas adicionales que complementan las anteriores.

Compra de Equipos
Los equipos de comunicaciones deben ser compatibles con los ya existentes y deben tener

las caracteristicas que el Centro de Cémputo (CSI) defina, estas caracteristicas deberan
permitir cumplir con las politicas descritas.



Cada unidad es responsable del equipo que le provee conectividad, si son varias las
unidades que se conectan a través de un mismo equipo, entonces la responsabilidad sera
compartida.

Todos los equipos deben ser inventariados y deben mantenerse con un contrato de
mantenimiento.

La ubicacién de los equipos de comunicaciones debera ser en cuartos especiales destinada
para el efecto, el cual debera tener seguridad de acceso, temperatura adecuada y contar con
un UPS para respaldo eléctrico.

Acceso a la Red

La unidad que requiera conectarse a la red de la institucion, debera pedir un estudio al
Centro de COmputo para la determinacion de presupuestos y caracteristicas técnicas
necesarias para la conexion.

Para enlaces externos, ninguna unidad podra contratar enlaces sin coordinar previamente
con el Centro de Computo.

La comunicacién hacia Internet se hara Unicamente a través del enlace contratado por la
Administracién Central, y es responsabilidad de la misma mantener un enlace adecuado para
las necesidades de la institucion.

El Centro de CoOmputo asesorara en la configuracién y reemplazo de componentes existentes
0 nuevos.

El Centro de Cémputo realizara mediciones del rendimiento de la red, para determinar el uso
de la red.

El esquema de direccionamiento de red y protocolos de comunicaciones seran determinados
por el Centro de Computo.

Las redes de laboratorios no deberan contener ninguna otra maquina que no sea destinada
para el uso de estudiantes.

Usuarios y Claves

La Administracion Central mantendra una sola base de usuarios y claves que serd comudn a
todos los servicios que se implementen.

Todos los estudiantes, profesores y personal administrativo de la ESPOL tendran una cuenta
electrénica que le servira para acceder a los servicios implementados y futuros, y los
lineamientos de uso de la cuenta seran de acuerdo al Reglamento de Asignaciéon y Uso de
Cuentas Electrénicas”.

Los usuarios deberan tener un maximo de ocho letras y las claves un minimo de seis letras.
Las cuentas electrénicas seran bloqueadas si existen tres intentos seguidos no autorizados
de acceso a la cuenta.

Seguridad

Todas las computadoras deberan ser protegidas con sistemas antivirus para poder tener
acceso a la red.

Es responsabilidad de los diferentes administradores de las unidades instalar los Ultimos
parches necesarios para todos los programas y sistemas.

El Centro de Computo sera el encargado de determinar los diferentes sistemas de seguridad
a implementarse de acuerdo a las nuevas tecnologias que se vayan desarrollando.



Todas las comunicaciones que involucren el intercambio de usuario y contrasefia deben ser
encriptadas.

El acceso inicial a la red de la ESPOL debera ser a través de un usuario y contrasefia
provisto por la institucion.

La implementacion de cualquier nueva tecnologia, debera ser configurada adecuadamente,
asegurando la seguridad de informacion y del acceso a la red.

Varias

Cada unidad debera contar con un administrador local, y debera notificar al Centro de
Computo de la persona responsable.

El Centro de Computo sera la encargada de medir las tendencias de uso de los recursos de
comunicaciones.

Ill. Conclusiones

e El administrar una red local, compuesta de unos pocos dispositivos, es algo sencillo
gue no demanda sistemas especializados. Pero a medida que se unieron varias
redes, para compartir informaciéon y servicios, esta tarea sencilla se complicé y
entonces se produjo la necesidad de crear protocolos y sistemas para la
administracion de redes.

e Las politicas propuestas deben ser ratificadas por las autoridades de la ESPOL, para
gue sean seguidas por todas las unidades. Ademas, estas politicas, deberan
revisarse cada afo para su actualizacion y apego a los objetivos de la ESPOL y a la
tecnologia existente.

e Es necesario diferenciar la administracién de redes, de la administracién de
sistemas. La funcion principal de la administracién de redes es de garantizar la
disponibilidad de los servicios de comunicaciones, mientras que la funcién de la
administracion de sistemas es la de garantizar la disponibilidad de las aplicaciones y
datos empresariales. Estas dos funcionalidades se complementan.

e Se recomienda que a futuro se considere tener toda la informacién de administracion
de redes en una base de datos comun, para poder tener un registro mas amplio de la
informaciéon de administracién y ademas poder integrar nuevas aplicaciones de
administracion y de seguridad a las ya existentes.

e Si bien Tivoli Netview version 5.1 es usada en la administracion de las redes del
Campus Gustavo Galindo, esta versién no soporta completamente SNMPv2, lo cual
impide recolectar informacion de variables que estan bajo el arbol SNMPv2, como los
agentes Linux, y los usos de los enlaces de alta velocidad que existen en el Campus
Gustavo Galindo. Por este motivo se hace necesaria una actualizacion de la version.

o Las experiencias obtenidas en la administracion de redes del Campus Gustavo
Galindo, pueden extenderse a los demas Campus de la ESPOL y asi mejorar la
disponibilidad de las redes de éstos.

e Para la administracion de redes no basta con una solo herramienta de
administracion, cada situacion es distinta y es necesario el uso de varias
herramientas que se complementan, las cuales permiten manejar diferentes
aspectos de la administracion. Tal es asi que muchos fabricantes crean
complementos a herramientas existentes para administrar sus equipos de
comunicaciones.
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