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Eesumen de la Tesis

El sistema de control de acceso de personas, materia de esta
tesis, permite una supervisidn y control scbre los intentos
de ingreso a diferentes dreas de una entidad, basado en una
tarjeta magnética de la gque dispondrd cada persona a quisa de
identificacion.

Este sistema proporciona ademas de control a los accesos de
personas a las diferentes areas, de una historia cronologica
de estos accesos; la que puede ser usada para liquidacion de
roles de pago, y/o para ubicacidn de esas personas en
cualguier momento,

El sistema es facilmente modificable debido a su modularidad
y uso de componentes estandars del mercado, eventualmente
puade soportar detectores de humo/fuego, alarmas conktra robo,
eto.

Debido a gque se usa el estandar R5-232C como medio de
comunicacién entre los dispositivos sensores y el computador
central, el area a cubrirse puede ser arbitrariamente grande
de usarse multiplexores y/o manejadores/repetidores de linea,
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Introduccion

Dade el amplio crecimiento fisico de 1las Instituciones
piblicas y privadas, el control de acceso a areas reservadas

e ha vuclbo cada dia mas imperioso.

Esto, aunado al hecho de que los metodos kradicionales de
control de asistencia (marcacidn de tarjetas de cartdn por
ejemplo) han caido en desuso, debido a la facilidad con 1la
gue se han burlado sus propdsiteos, hace necesario un nueve

método de control de acceso, mas moderno, agil y flexible.

Esta tesis de grado plantea como alternativa de solucién un

sistema basado en tarjetas magnékticas.

En este sistema cada persona (tarjeta-habiente) dispone de
una tarijeta magética, del mismo Lipo gque las tarjetas de

credito.

Los componentes principales de este sistema son

- Un computador central barato y facilmente obtenible, con
sistema operativa MS-DOS.

- Dispositivos lectores de tarjetas magnétlicas enlazados por

medio de enlace RS-232C al computador.



- Mecanismos abre puertas eléctricos, eontrelades por el
computador central a través de acopladores Gpticos.
— Tarjetas magneéeticas.

- Terminales de informacidn.

La tarjeta magnética es el Gnico medio gque tiene el tarjeta-
habiente para identificacién ante este sistema, esta tarjeta
podria servir ademas de carnet de identificacion visual, ya
que puede contener en el anverso una foto del tarjeta-

habiente, asi como datos personales del mismo.

Cada vez gue el tarjeta-habiente desee ingresar a Aareas
controladas por este sistema (puntos de accesos), debera
pasar su tarjela por una lectora de tarjetas magnéticas, la
misma gue leerd un cddigo previamente grabado en la tarjeta

y lo transmitira a un computador central.

El computador central grabara el intente de acceso en un
archivo, (cGdigo de la tarjeta, fecha, hora y nimero del
punto de acceso), ¥ chequear&. basado en el codigo de esa
tarjeta; si el tarjeta-hablente dispone de atributos para

ingresar a esa Area en ese particular momento,

El computador central recibe los codigos de las tarjetas



magnéticas que son leidos por los dispositivos lectores de
tarjetas magnéticas, y basado en este cddigo permite o no el
ingreso al area controlada por el dispositivo. Los mecanismos
abre-puertas eléctricos, son cerraduras eléctricas activadas

por el computador central.

Los dispositivos de alarma pueden ser de una amplia variedad,
ya que se puede conectar wvirvalmente cualguier tipo de

girena, fooco zumbadores, abc.

8i es gue se dispone de atributos para ello, el computador
cenktral ordenard la apertura de la puerta (de existir la

misma) que controla &1 acceso a esa area

51 es gue el tarjeta-habiente no dispone de atributos para
ingresar a esa area, se emitirda una senal de alarma en la
consola del computador central {y cpcionalmente en unc o mas
terminales & alarmas visuales y/o sonoras), indicando asi el

intento de acceso denegado.

Como todo intento de acceso es registrado con la fecha y hora
preciso hasta el segundo, asl como con €l area del intento de
acceso y el eédige de tarjeta del tarjeta-habiente, el

sistema permite ademas liquidar roles de pago en forma



exacta, v conocer en donde aegta cada tarjeta-habiente en

cualguier momento.

De usarse la tarjeta como carnet, y declararse obligatorio el
portarla prendida en la vestimenta, es virtualmente imposible
el realizar fraudes tales como pedir que alguien "marque

tarjeta por uno" tipicos en los sistemas bLradicionales.

El computador puede generar reportes de intentos de acceso en
forma cronologica, © por tarjetas o por combinacion de
condiciones de busgueda, ademas puede generar estos reportes
en un formato gque puede transformarse facilmente en otros
para, por ejemplo, proveer de datos para el programa de

liquidacion de roles de pago.



CAPITULO T

Siatema Central

Computador Central Consideraciones.-—

El estado actual de la tecnologia de los micro computadores,
& computadores persconales, los convierte en eleccidn casi
obligada de ellos como computador central, gracias a su

capacidad y bajo costo.

Capacidad

Para el desarrollo de esta tesis, hemos usado un computador
Compag (Compag Computer Corporation) 486 @ 33 MHz, con 4Mb de
memoria BRBaM de 32 bits, 256Kb memoria cache 70nseg.,
conectado a wuna rted Ethernet bajo HOVELL HNetware 3.11,
monitor a color y adaptador de monitor VGA. La red tenia un

disco duro 5C5I de 1Gb.

Velocidad de proceso

La rapidez de ejecucidn de este computador © uno similar
permite el manejo facilmente de hasta €4 dispositivos

3

seriales y el control de 32 puertos adicionales para

senalizacion externa, capacidad esta gue permite a un solo




computador de este tipo llevar todo el control de acceso para
una Institucidén como la Escuela Superior Politéecnica del

Litoral, o inclusive, una de mayor tamano.,

El procesador recomendado para esta aplicacion es un iapx
386, © superior ya gue aungue el programa corre bajo MS-DOS,
y fué generado usando solo instrucciones comunes a toda la
familia 86 de microproceszadores de Intel, la wvelocidad de
ejecucion necesaria para manejar hasta 32 dispositivos
seriales, verificacion de atributos de acceso, etec., la

provee con seguridad solamente un 0386,

Compatibilidad ISA, EISA y MCA

En el mercado de microcomputadores de la familia iapxB86
existen principalmente tres Lipos de arquitecturas de bus,
para comunicacidn con sus dispositivos perifericos : ISA AT
Bus, EIS5A y MCA. Estos acronimos (ISA guiere decir Industry
Standard Archiltecture, EISA guiere decir Extended Industry
Standard Architecture y MCA gqulere decir Micro Channel

Architecture), tienen las siguientes caracteristicas

Los buses EISA y MCA son de 32 bits, y pueden operar a una

mayor frecuencia gue el bus ISA, (33Mbytes/seg y BOMbytes/seg




respeckivamente), por lo que se los usa cuandeo ¢l flujo de

informacion desde/hacia los perifericos es elevada.

Recomendamos para este computador la arquitectura de bus ISA,

de 16 bits por las siguientes razones

— Un compuktador con bus ISA 16 bits es mas barato gue su

Eimilar EISA & MCA.

- Se consiguen tarjetas de manejo de periféricos tipo

154, mas facilmente que tarjetas EISA & MCA.
- El wvolumen de informacion gue se va a manejar en esta
aplicacion no necesita en lo absoluto de una alta tasa de

transferencia,

- Las btarjetas multipuertos seriales tipo 1ISA son mas

baratas que las equivalentes tipo EISA © MCA.

Memoria minima recomendada

La memoria minima recomendada para este tipo de aplicaciones

es de 640Kb, que es ol maximo de memoria accesible directa y

normalmente por MS5-D0OS. El uso de mas memoria RAM, no hace




que €l programa opere mas rapido, ni influye en lo abscluto
en cuanto al comportamiento del sisbtema. El uso de menos de
512Kb hara que probablemente el programa no pueda correr,
dependiendo de la cantidad de programas residentes en memoria

{(TSR) gue esktén ocupando espacio de memoria.

La velocidad de proceso minima recemendada es 1GMHz, AuUngue
para configuraciones grandes, sugerimos el uso de un

computador 386 B 33MHz con memoria SEAM cache.

La coneccion de este computador a una red HNovell, seria
particularmente beneficioso, ya gue el programa fué disenado

de tal modo gue se permita un acceso multiusuario a los datos

de los tarjeta-habientes, tales como reportes de accesos,
ubicacion inmediata de detaerminado tarjeta-habiente, etc., de
tal modo gue se puedan obitener estos datos, mientras se siga

recabando la informacion de los puntos de acceso.

Medio de almacenamiento, capacidad, recomendaciones

La capacidad del disco duro local (6 el del server Novell al

que estuviera conectado el computador ) ,; depends

principalmente del wvolumen de accesos que exista, y del

numero de tarjeta-habientes gue existan.




Cada registro de acceso ocupa 18 bytes para los dataos y
approximadamente 4 para el indice con un total aproximado de

22 bytes por registro.

Cada registro de tarjeta-habiente ocupa 213 bytes para los
datos y aproximadamente 4 bytes para el indice. Esto es un

total aproximado de 217 bytes por registro.

Para una institucion grande, con alrededor de 3000 tarjeta-
habientes, el archivo de datos de los tarjeta-habientes

ocuparla alrededor de 635Kbytes,

Para esta misma instalacion, asumiendo que las personas en
promedio ejecuten 5 accesos por dia {asumiendo 2 bturnos y que
exista movimiento de personal enktre areas de acceso), se
generarian 15000 registros de accese por dia, esto es

alrededor de 33Kbyvtes de informacion dilaria.
5i se quiere tener esta informacidn en linea para por lo
menos los 3 Gltimos afos, se requeririan alrededor de

30MbyLes para capacidad.

Por ende recomendamos: un disco de por lo mencs de 60Mb de

capacldad para este sistema.




Tiempoe de acceso reconendado

REecomendamos que este disco tenga por lo manos 25mseq. de
tiempo de acceso promedio, con una tasa de transferencia de
por lo menos 1Mbytes/scg., gque son las carateristicas

egtandares de un disco IDE para AT.

Seria preferible un disco ESDI & 5051 de 16mseg. de tiempo de
agceso  promedio, Con una tasa deo transferencia de
SMbytes/seqg., particularmente si se lo usara como disco de
server, esto dependera del presupuesto y de los precios del

disco al momento de realizarse la compra.



Interface con periféricos.-

Razon de eleccion de estandard RS—-232C

El estandard R5-232C es uno de los mas usados para la
interface de dispositivos electronicos. Su amplia
obtenibilidad, bajo costo, facil implementacicon lo han

convertido en la eleccidn primaria para esta tesis.

El nombre formal de la interface R5-232C es ! Interface entre
Equipo Terminal de Datos y Equipo de comunicacidn de Datos
empleando Intercambio de Datos Seriales Binarios. (Interface
between Data Terminal Eguipmenkt and: Data Communicatbtion
Equipment emploving Serial Binary Data interchange).
Elaborada por el Departamento de Ingenieria de la Asociacion
de Industrias Electronicas el documento original es abstruso
por lo que pocas referencias existen al mismo, haciendn éste
mismo documento mencidn en cambio a wvarios buenos articulos
sobre E5-232C, algunos de ellos desaforunadamente
immprecisos. Esta puede ser la razon de una falta de patron

unico para el estandar R§-232C, sin embargo de lo cual su

grado de compatibilidad es excelente.




Tarjetas de puerto serial estandar

Para cuando el numeroc de puntos de acceso sea pequeno, esto
es no mas de 4 0 8 puntos, se puede usar una tarjeta de

multi-puertos seriales RS5-232C, no inteligente & estandard.

Por no inteligente nos referimos a aguella tarjeta serial gue
no tiene un microprocesador incluido en la tarijeta, que esté
dedicado a manejar los caracteres de Entrada/Salida desde y

hacia los dispositivos seriales,

Estas tarjetas  wusualmente tienen un UART (Universal
Asynchronous Receiver/Transmitter) & tambien 1llamado ACE
(Asynchronous Communication Element) tal como un 16450 de
Mational Semiconductor. Cada uno de estos chips manejan un

puerto serial.

La transmision/recepcidn de los carackteres en forma serial es
realizada por estos chips, ellos reciben el caracter a
transmitirse provisto por &1 compubtador en forma paralela,
esto e de 8 bits en B8 bits, 3 los serializan; bit a bit
enviandolos después a través del enlace serial, bajo las

condiciones de wvelocidad, paridad, stop bits, abo.,

previamente establecidas.




La recepcicon de los caracteres es realizada por estos chips,
ellos reciben el caracter desde el enlace serial en forma
serial, esto es de bit en bit, bajo las condiciones de
velocidad, paridad, blks de parada, eto., previamente
establecidas, y una vez recibido completo todo el caracter
{les 7/8 bits), se lo proporciona al computader central,

interrumpiéndolo para ello.

El compubador para €l caso de estas btarjetas; maneja el f£lujo
de informacién caracter a caracter, ocupdndose de cada
caracter recibido/transmitido en cada uno de los puertos

seriales; individualmente.

Para el cazo de muchos puertos seriales, con un alto nivel de
trafico de caracteres por cada puertg serial esto puede
representar una sobrecarga al computader central, siendo ésta

uno de las principales desventajas de las tarjebtas no

intellgentes.




Tarjebtas de pucrbto serial con microprocesador

Para cuando el nimero de puntos de acceso es mayor de 8, se
debe usar una tarjeta de mulbtipuertos seriales R5-232C,

inteligente.

Por inteligente nos referimos a aguella tarjeta serial que
tiene un microprocesador incluido en la tarjeta, que esté
dedicado a manejar los caracteres de Entrada/Salida desde y
hacia los disposibtivos seriales; pudiendo agrupar a estos
caracteres y transferirlos hacia/desde la memoria del PC en

conjunto.

Estas tarjetas usualmente tienen aparte del UART & ACE de
manejo directo de la interface serial, un microprocesador,
usualmente un 280 & un BOx8G6, el gue se encarga de agrupar
los caracteres recibidos (0 a transmitirse} en cada uno de
los puertos seriales, e invocar la atencidn del computador
central; una vez gue esklé armada la sarta (el ceonjunto) de

caracteres adecuzda.

La transmision de los caracteres en forma serial sigue siendo

{al 1igual quen en el caso de las tarjetas estandares)

realizada por los UART (ACE), elleos reciben el caracter a




transmitirse en forma paralela, esto es de 8 bits en B bits,
¥y los serializan, bit a bit enviandolos después a través del
enlace serial, bajeo las condiciones de velocidad, paridad,

stop bits, etc., previamente establecidas.

La diferencia para la transmisién de caracteres, entre las
tarjetas no inteligentes y las inteligentes, estriba en gque
usualmente guien proporciona los caracteres a ser
transmitidos en el caso de las no inteligentes es el
computador, en el caso de las inteligentes, es el
microprocesador incluido en la tarjeta multipuerto, el que
los recibio previamente del computador central en lote. Con
esto el computador solo tiene gue preccuparse de proveer el
lote de ecaracteres a transmitirse, ocupandose la tarjeta

mulbipuerto inkteligente de enviar cada caraclter de ese lote.

La recepcion de los caracteres es realizada todavia por los
UART (ACE), ellos reclben el caracter desde el enlace serial
en forma serial, esto es de bit en bit;, bajo las condiciones
de velocidad, paridad, bits de parada, etc., previamente
establecidas, sin embargo wuna vez recibido completo todo el
caracter {los 7/8 bits), se lo proporciona al microprocesador

de la tarjeta, el gue reune una clerta cantidad de caracteres

y se los pasa en una sola transaccidon al computador central,




libherandolo de la atencion de caracter a caracter gue implica

la tarjeta serial no inteligente.

Para el casoc de muchos puertos seriales;, con un alto nivel de
trafico de caracteres por cada puerto serial el dnico modo de
no sabrecargar al compulador cenkral con el manejo individual
de los caracteres de ese Ltrafico es usar una tarjeta

mulbipuerto inkellgente.

Tarjetas de emulacién de terminal 3278 y soporte de

transferencia de archivos.,

Al computador se le puede conectar una tarjeta de Emulacién
de terminal 3278, para de este modo conectarse a un Host
Mainframe IBM como el de la Escuela Superior Politécnica del
Litoral, y de este modo subir informacidon sobre los accesos

de los tarjeta-habientes.

Este traspaso de informacrién se lo puede realizar tipo
proceso B lake, aprovechando las facilidades de-
transferencia de archivos provistas usualmente por el
fabricante de la tarjeta, & se lo puade realizar en tiempo

real, programando directamente el API (Application Program

Interface) de la tarjeta.




e este modo el programa gque liquida el rol de pagos puede

accesar esta Informacion ¥y calcular los descuentos

sohretiempos requeridos, sin la intervencidn del operador.




CAPTTULO TT

PROGRAMAS

Consideraciones sobre el lenguaje a usarse

En un sistema ecomo éste, el uso de un lenguaje modular es de
capital importancia. Adicionalmente este lenguaje debe ser
ampliamente conocido, debe ser soportado por €l manejador de
registros usado, debe ser rapideo en términos de ejecucion y
debe permitir acceso a los dispositivos de hardware del

computador directamente.

Debido a estas consideraciones el uso de C como lenguaje
principal para desarrolle fué mas gque Justifiecado,

obligatorio.

De los compiladores € existentes en el mercado se destacan 2,
Microsoft C++ V 7.0 y Borland C++ 3.1 Elegimos Turbo C++
debido a su amplia aceptacldon y a su ambiente de programacion
integrado.

Consideraciones sobre la estructura modular del programa

Un sistema de este tamano debe ser dividido en médulos, de

tal modo que se pueda independizar cada seccion del sistema,




probandolas por separado, y reusandolas para cada necesidad.

Este sistema se lo ha dividido en 6 modulos :

» MOdulo para captura de datos/modificaciones de los tarjeta-
habientes realizadas por el usuaric a través de pantallas.
» Modulo de manejo/control de puertos seriales

« Modulo de manejo de registros/base de datos

« Modulo de control de dispositivos de alarma

= Médulos de emisidn de reportes

Estructura General del Programa

El programa esta realizado integramente en €, a excepcion de
una pequena parte gue maneja la captura de datos seriales, la
mizma que esta escrita en Ensaublador 66, y se lo ha hecho
modular, para permitir su facil adecuacion a diferentes
requerimientos, tales como camblo en longitud de cddigo de
tarjeta, uso de tarjektas mulbipuerktos diferentes,

configuracion de dispositivos diferentes, etc.

A continuacion detallamos wvarios de los elementos de
construccion usados pATa este programa (modulos ),

describiendo al final la interrelacion entre ellos.

Mancjador de registros Btrieve




Este programa estid basade en el manejador de registros
Btrieve, cubriendc todo lo que esta relacionado con el manejo
de informacién de los tarjeta-habientes, registros de
accesos, permigos ntorgados a los tarjeta-habientes, horarios

de los mismos, cto.

Btrieve provee de las siguientes ventajas

Acceso a los registros por maltiples llaves

= Arceso relacional entre archivos

Mantenimiento automitico de todas las llaves

. Soporte de llaves duplicadas, madificables,
segmentables, nulas, ascendentes y descendentes.

- Soporte para anadir y eliminar indices suplementarios.
« Spoporte para 13 diferente tipos de llaves extendidas.
= Archivos repartidos entre varios volimenes,

= Buffer para E/S. (I/0 buffer cache)

» Controles de integridad

* Tamahos no restringidos de archivos

« Capacidad de acceso multiusuaria.

*» RAM caching

Btrieve es un manejador de registros probado, hecho para gue

sea integrade con programas de ‘aplicacidon basados en




lenguajes de II1 generacién como C, y soporta ambientes

multivsuarios como Novell y Unix .

El tiempo de respuesta de Bbirieve es uno de los mejores de la
industria para una configuracidén ponderada de métodos de

acCesa.,
Manejador de Ventanas/Pantalla de ecaptura de datos

Una interface adecuada del programa hacia el usuario final es
vital para que este programa benga aceptacion de parte de ese
usuario, por le que se hace uso extensivo de ventanas para
captura de datos; ventanas para ayuda, ventanas de

informacion de estado, etc.

El manejador de ventanas estd escritc en €, es modular,
maneja ilimitados niveles de ventanas, manteniendo siempre
una activa y el resto desactivadas, hasta gue se las active.
Toda Entrada/Salida (E/S) que Ud, realice se la hace por la

ventana ackiva de ese momenbo.

Este manejador de ventanas también soporta ventanas

virtuales, de un tamafo mayor gue las de la pantalla fisica,

permitiendo asi el manejo de informacidn voluminosa asi como




‘adicionalmente captura de datos, validacidn ‘de campos, etc.

Este manejador de ventanas esta probado extensivamente, se

puede ejecubtar en tedo tipo de monitores, mnﬁncrnmﬁticua;

color RKGB, color EGA & color VGA.




La relacién entre los elementos de este sistema estia dado

seqin el siguiente diagrama:;

Usuariu-—{Mnne;?&ntanaF—1Prnqramak—{ﬂtriava DﬂﬁFT"DLEEQ

| J—|7

Figura 1 : Relacion entre elementos del Sistema

Esto es, el usuaria realiza los ingresos, modificaciocnes &
consultas, usando £l manejador de Ventana/Captura de Datos.
Estos datos son pasados al programa, el gue después de
validarlcos los proporcicna a Birieve que es el manejador de
los registros. Bitrieve se encarga del manejo de la
informacion y llamande a las funciones normales de DOS
registra U obtiene la informacidn hacia/del disco duro o la

Red.
Manejador de Interface Serial
El manejador de Interface Serial debe ser lo suficientemente

modular para que el eventual soporte de tarjetas multipuertos

diferentes no sSea engorroso ¥ Aebe ser muy eficiente en

cuanto al manejo de la informacion.




Este manejador de informacién eska realizado en 4 niveles,

los que sdlo se comunican entre ellos a travées de los

inmediatamente adyacentes :

Programa de Aplicacion

Programas Nivel 4

Frogramas MNiwvel 3

Frogramas MNiwvel 2

[ . B o e B St ey

Frogramas MNiwvel 1

HARDWARE

Figura 2 : Niveles de programas




Niwvel 1

Los programas del Hivel 1 son los programas que accesan a los
UART fisicos directamente, a través de punteros a funciones
gue tealizan este acceso. Al usar punteros a f[funciones,
imbuimos el modo de acceso (esto es la funcidn) en la
definicien del UART. Estos punteros a funciones son
establecidos como una parte de la estructura SIOP, de la que

existe una para cada UART.

Las principales funciones de este nivel son

5_TCV : Reecibe un byte
g xmit : Transmite un byte
s rcvstat : Obtlene el estado del receptor del UART

8 xmitstat: obtiene el estado del transmiser del UART



Hivel 2

Los programas de nivel 2 solamente accesan a las funciones de

nivel 1. Las principales funciones son

s_putc : Espera por "TRUE" en el estado del
transmisor ¥ luego escribe un. caracter
al puerto serial.

s_getc : Espera por "TRUE" en el estado del
receptor y luego lea un byte del puerto
serial.

s_inchar: Obtiene un caracter del puerto serial si
e! estado del receptor es "TRUE", de

otro modo regresa con "ERROR",




Niwvel 3

Estos son programas de alto nivel. Solamente acccesan las

funciones de nivel 2. Las principales son :

s_puks: Escribe una sarta de caracteres

Lerminada con un caracter nulo.

Este es el programa de aplicacién de manejo de los

digpositivos de captura de datos,

Modulo de manejo de dispositivos de alarma

Este modulo accesa a la tarjeta protetipo, proveyendo de
informacidon scbre qué dispositive acccionar, y qué tiempo
mantenerlo accionado., Esto se lo realiza invocando a la
funcidn de OUT del procesador a un puerto especifico, el
numero del puerto elegido especifica qué salida se activara,

el valor del registro AL determina la duracion de la la senal

de activacion.



Modulo de Reportes

Este modulo permite la elaboracion de reportes estandards o
ad-hog, en base a los requerimientos del usuario.
Basado en btrieve, y soportando bisqueda por ejemplo (Query

By Example QHE), es ampliamente flexible.

Entre los reportes permibidos tenemos :

= Reporte de accesos por tarjeéta—-habientes
= Reporte de accesos por punto de control
= HReporkte de accesos denegados por tarjeta-

habiente, por fecha, & por punto de control.




Interrelacion entre los modulos del programa

Dispositivo r—-Tarjeta-—— UART
Captura Datos Serial Fisico

Programas
Mivell

|

Programas
Nivel2

|

Frogramas
Hivel3

Manejo de Ventanas ) i

¥
Usuario Captura f——————ﬂfrngrama H:—————1
1

Consulta de datos

T
Btrieve IJREPﬂItEE
|

I
Lol

|
RED DISCO

Figura 3 : Interrelacidn entre médulos

Rezidencia en memorid

Btrieve es el dGnico programa residente en memoria (Tur), éste

ocupa (Version 4.11L) 77728 bytes, cargandose despugs de

command .com tipicamente.




Compatibilidad con olros programas

Sobre los datos

Se puede generar informacion de casi cualgquier tipo, bajo
tormato ASCII con espacios en blanco (0 algin otro caracter)
como delimitadores de campos y combinacion de caracteres
CR/LF (Carriage Return/Line Feed), como separadores de

registros.

Accesando este tipo de informacidn cualquer programa puede

accesar a lops datos gue se necesiten.

Adicionalmente cualquier programa gue accese a archivos tipo
btrieve lo podran hacer ya que la definicién de los archivos

es incluida.

Sobre concurrencia en memoria

Hemos prabado este sistema bajo wvariadas combinaciones de
programas residentes en memoria, y hemos superado algunos
iniciales problemas de compatibilidad. No hemos encontrado

despues de ellos otros.



CAPITULO TT1

BUNTOS DE_CONTROL

Dispositivo Lector

Caracteristicas Generales

El dispositbivo lecbor (=33 una unidad compacta, de
200X54X101mm, de barrido de tarjeta magnética manual, con
interface incluida RS5-232C, fuente de poder incluida, vy

controlada por microprocesador E£80,

Tienen en memoria ROM BKbylte y en memoria RAM 2Kbytes. La
velocidad de barrido de la tarjeta magnética puede wvariar
enkre 10 y 150 em. /seq.

Estructura Interna

La configuracién interna del Dispositivo Lector es la

siguienkte :

Memoria RAM
ROM
Diocdos
CPRU | | Emlsores
Luz
Lectora de Interface
Tarjetas R5-232 C

Figura 4 : Configuracidon interna dispositiveo lector



Los componenktes constitutivos del Dispositivo Lector son los

siguientes

CPU : Z-80 CPU 8 2 45T7T6MHz
Memoria ! EPEOM 2764 BEbyte
RAM 6116 2Ebyte
Diagrama de Blogue
A continuacion un diagrama de blogque de las diferentes partes

constitutivas del Dispositivo Lector.

CPU
80
ROM 2764 BKb Lectora tarjetLa
Puerto ———J
Enkrada | Inktert. RE—E&IQ
Salida |
BEAM 6116 EI{h’— l'—-_‘—llﬂindﬂ Em. Luz
|

Figura 5 : Diagrama de blogues dispositivo lector



Interface Serial

La interface de este dispositivo con el Computador Central es

BE=232C.
IF _—F
Fin Homtws | Contanion o Direttibn du | Funtibe
# S Ta Sadal T
| Fa Tiarra de Seguridad Usada para aterrizamianto do
!Eljul"idﬂd. O para conecilar
cables de coneccidn bliindados,
Juntog.
7] DR Data Set Ready/Listo el e Treliea 81 @l equipo conectado
equ s da datas, Batd gn mixlo opEracional,
| 2 a0 Sond Dats/Transmitir S Haaliza la transmisian da
| dliLiss, daton
3 BD Beceive DataSResipir = Realtiza la recepsidn da datos
| dabos.,
7 50 Sigrwm1 GrourdTiorra Provea die un woeltage e
(== T rafarencia.
e DTR Maka Tarminal Ready/iisto —m——— Cantrala la commutacidn da la
aste dizpositivo liraa, dal dispasitivo al qua
enth conaltado,
4 HTS Hequast To Send/Bequerir | —----- = Cantrgla la funcidn da encio
emvie de dalgs, e datos,
5 CTs Clesr To SendfLista para T [ndica =1 &l dispagitiva al
envio. ue B5ta concctaga éste, esta
en mlo trandditable,
B-1% i ho Conmactyon/Sin
Carsaosian
- —

Tabla 1 @ Pin Qut de dispositivo serial
Los niveles de voltage de estas senales son @
Mivel de wvoltage 0 7 +3 a +11V

Mivel de wvoltage 1 @ =3 a =11V




Velocidad, paridad, etc.

La velocidad de transmisidn/recepclion es ajustable por medio
de los conmutadores tipe DIP. A elegir estan las velocidades
de : 9600, 4800, 2400, 1200 bps. La paridad es fija (par). El
caracter se compone de 8 bits, 7+1 de paridad.
Funcionamiento

ver Procedimiento de Operacidn

Caracteristicas datos en tarjetas

El formato de datos en las tarjetas es 1

5 Datos E |B
T T.|C
b 1 =~ 37 caracteres ¥ |C

Figura 6 : Formato datos en tarjeta

Los caracteres de control son

STX (B2),
ETX (03},

BCC Paridad horizontal de STX a ETX (Nimero par).




Procedimiento de operacion

Cuando se energiza el Dispositivo Lector todos los Diodos
Emisores de Luz se prenden brevemente, el zumbador suena una
vez. El Diodo Emisor de Luz de READY se enciende después de

gue la unidad entra a modo de espera de Larjeta.

Una vez gque se ha pasado una tarjeta en la direccion
adecuada, la unidad chequea los datos leidos de la tarjeta.
5i los datos leidos de la tarjeta son invalidos, © hay una
mala operacién, el Diodo Emisor de Luz de ERROR se enciende,
y @l zumbador suena tres veces. En este caso conforme la
unidad regresa al estado anterios, repita la operacion de

pasada de la tarjeta.

Cuando los dalos leidos de la tarjeta son wvalidos, el Diedo
Emisor de Luz de OK sé eénciende tres veces y la unidad entra
a modo de comunicacidn. Durante el modo de comunicacion, la
unidad no aceptara mas tarjetas a ser leidas. Solamente
durante el modo de espera de tarjeta la unidad puede leerlas.
Cuando la unidad entra a modo de comunicacidn, la unidad
aserta la senal DTR.

El computador central al recibir la senfael de DTR asertada,

aserta a su wver la senal de DSR. Despues de recibir 1la



confirmacidn de DSR asertada, el Dispositive Lector comienza

a transmitir datos.

El computador central aserta la senal CTS a la unidad, 10
milisegundos después de la recepcion de los datos (de STX a
BCC). Después de gue la unidad confirma el estado activo de
la senal CTUS del computador central, la unidad aserta la

senal de RTS y entra a modo de recepcion,

Contra recepcidn de dates validos, el compuktador central
envia al Dispositivo Lector un codigo ACK. 51 los datos

fueron invalidos se envia el cddigo NACK.

Cuando la unidad recibe el cAdigo ACK del computador central;
el Digdo Emisor de Luz de OK se enciende v el zumbador sdena
una vez. Luege de esto el Dispositivo Lector entra a modo de

espera de tarjeta a ser leida,.

Cuando la wunidad recibe el c¢ddigo NACk del computador
central, la unidad tranmsmite los datos 3 veces adicicnales,

repitiéndose el ciclo.

Baje la recepcidon del cuarto NACK, el Dlodo Emisor de Luz de

ERROR se enciende y el zumbador suena 3 veces, y la unidad



regresa a modo de espera de tarjeta para ser leida.

Cuando la unidad no recibe ni el cédigo ACK & NACK el Diodo
Emlzor de Luz de ERROR se enciende, el zumbador suena 3 veces

vy la unidad regresa a modo de espera de tarjeta a ser leida,




Dispositive Lector/Escritor

Caracteristicas generales

Este dizpositivo conkrola las operaciones de
lactura/escritura sobre tarjetas magnéticas, usando un enlace

de comunicacicn RS-232C.

El CPU estada basado en un microprocesador Z80 & 2.4576MHEZ,
teniendo en memoria RAM Estatica 2Kbytes y en memoria ROM

{EPROM} BEbvtes.

Para la Interface de Entrada/Salida con la lectora de tarjeta

se usa un ABU-PIO (Paralell Input/Outpub).

Para la Interface de Entrada/Salida Serial (R5-232C) se usa

el ZBO0-S5I0 (Serial lnput/Output).

Las tarjetas usadas deben someterse al Standard I50, usandose
el track # 2. El método de grabacidn es el F2F, con una
densidad de grabacion de 75 bits por pulgada. La capacidad de
grabacion es de 40 caracteres, incluyendo los caracteres STX,
ETX y LRC. (Start of TexXt, End of TeXt y Dbyte de

redundancial.



El ecodigo de grabacidn empleado es de 4 bits mas 1 de

paridad,

Las velocidades de tarjeta permitidas son entre 10cm. fseg. y
80 cm./seqg.
La vida esperada de este dispositivo minima es de 100, 000

pasadas,

Eztructura Interna

El diagrama de la configuracién interna del equipo es

Tarjeta de RE=2320C
Control

| — Lecktora de barjeka
‘ operada manualmente

L 1 -
Fuente de L—-Switch de expulsion
Poder :

— Zumbador

Figura 7 : Diagrama configuracion interna dispositivo

lector/grabador



El diagrama de blogues de las diferentes secciones del

dispositivo son

Memor La
| ROM BE
REM 2K

Contador de
Intervalos de

Tiempo

Interface a Lectora de
Lectora de Larjeta Tarjeta
Interface a Diodo Diodo Emisor
Emi=or de Lugz de luz
Interface a Puerto Conector
Serial R5-2320C

Entrada/Salida Duzzer

Interface a Dip
Switch

Figura B : Diagrama blogues dispositivo Lector/grabador




Interface serial

La inkerface de este dispositivo con @l Computador Central es
R5-232C., La coneccidn fisica del dispositivo Lector/Escritor
se realiza a través de un conector de 9 pines equivalente a

DEC-95 (JAE). Estos 9 pines rtealizan las siguientes

funciones:
Honters | Tontenics de P Wiy
1| Sefal ia Sefal
1 Fé& Tiwrra die Seguridad Usada para atarrigamianbie de
soguiidad, & pars cormctar
cabVes de Conecsidn bl indadas,
Juntiog,
i 2 R Data Set Ready/Listo al frmaa Indica &1 @l aguipo corsctads
B el o de datas, ehila @ Eedy Cperacional.
3 i) Sard DatafTransmitie | seecw = Eaaliza la tranamisitn da
datos. dalns
q R Roco ive. Data/Rectbnr e————— Fealiza la recepciton de datos
datos,
5 25 Signal Ground/Tierra Provee de wn woltaga do
CLataam, refaerencia,
B LTR Data Termnal BeadyfLista Rt Cantrala la cornmutacidn de la
aste dizspos1tivo lirea, dal dispositivo al qua
entd conmotada,
7 ATS Request To Send/Reguerir —————3 Contrala 1d Turcidn de envio
amvio de dotos. oo datos.
B CTS Clear To Sond/Listo phra L [refica 84 &l dizpogitiva al
ermia, e ents conectado éste, esta
N modo transitabla.
] NC Mo ConnectionfS+in
Conazcln

Tabla 2 : Funciones de pines disposiltivo Lector
Los niveles de valtage de estas senulés son :
Mival de voltage O : +3 a +11V

Mivel de vyoltage 1 ¢ -2 a -11¥




Velocidad, paridad, etc.

Las velocidades soportadas de enlace RS5-232C son  de
1200/ 2400/4800/9600 bps, conmuutables a través de

canmutadores DIP,

El codigo de transmisidon es de 7 bit J51 (ASCII), usando una

egstructura de 11 bits por palabra :

Bit ‘'de arrangue ¢ 1 bitb
Bikts de datos : 7 bits b1-b7

Bit de paridad {par) : 1 bit

Bit de parada : 2 bits
____._l““_|____:______|_____r_____|_____|_____I___ Parada
Sart | 1 I b2 I b3 ! k4 I. bk |r th b7 IF'u.ﬁty | Stop Stop
— it | | i i |k
Arrangus Paridad

Figura 9 : Estructura de bits/palabra para transmision



La comblnaclén de los DIP Switrhes determina diferentes

parametros, tal como es indicada a coontinuacidn :

B BRSO | Fustion
OFF oFF | ofF | OFF | Wolooidad #5-3732C 1700bps

OFF CFF OFF Velooided R5-232C 240080

O F OFF Vo iocidad RS-232C &E0Dbps

g3 |e
2

o] OFF OFF Vo idad RS-2370 9c00ops

OFF 0% ONJOFF de Ta Tinea

4] [WLY Lunsptaci10n de Lectura
nolamentefLec tura-Easri tura

Tabla 3 : Combinacién Dip Switches




Funcionamiento de Lectora/Escritora

El flujo de funclonamicnto del dispositivo es como sigue ;

Lectura de Larjelba

La lectura y chequeo de la siguiente informacidn es realizada

con el siguiente formato

a) Datos (excluyendo 5TX, ETX y LRC) : 37 caracteres,.
b} Chequeo de caracteres (Paridad vertical)

Paridad impar
¢} Chegueéo LRC (Paridad horizontal)

Paridad par
Cuando la lectura esta bien, el dispositive Lransmite el
codigo de OK : 06h y los datos al Computador central, .-y

espera por el proximo comando.

Escritura de Larjeta

Recepcion del comande de escritura del Computador Central el

chequeo de los siguientes datos es realizado @



al Longitud de datos (Exxluvendo 51X, ETX v LEC) 3 37
caracteres O menos,
b} Chegqueo de caracteres (Paridad verkbical)
Paridad impar
¢) Chequeo LRC (Paridad horizonktal)

Paridad par

Cuando el comando receptado y/o los datos contienen un error,
el dispositivo transmite un cddigo de error de recepcién

{05h) ¥ entra a modo de espera de comando.

Cuando los comandos y datos estan OK, el dispositivo generara
datos en la tarjeta, anadiendoles S5TX, ETX v LRC; v entrara

a modo de espera de tarjeta.

Cuando se pasa una tarjeta por el dispositivo, éste grabara
los datos y los leera dentro de la misma pasada de la
tarjeta, corriendo test comparativo de datos receptados de la
tarjeta acabada de grabar y el codigo que envidé el computador
central. 5i son iguales transmitira al Compulador Central el
codigo de OK (06&h), si no, transmitira el codigo de ERROR

(95h), entrando a modo de espera de comando.



Caracteristicas datos en las tarjetas

El formakto de dakos en las tarjebas es

g Datos E |L
T T |H
] 1 ~ 37 carackteres X (C

Figura 10 : Formato datos en barjeta
Los caracteres de control son :

STX (01011); = (0B),

ETX TR )= 18y

LREC Paridad horizontal de STX a ETX (Nimero parl.

El formalko de datos para comunicacidn es :

5 Datos E |B
T o I I
X 1 = 37 caracteres X e

— Codigo de comando & codigo de estado
Figura 11 : Formato datos para comunicacian



Los caracteres son

STX (B2},

BT (03},

BOC Paridad horizontal de STX a ETX (Nomero par).

Datos Coédigo unitario JIS7 + 1 bit de paridad (par).

Arrangue/Parada sincrdnico (1 arrangue, 2 parada)
Por ejemplo, ¢l comando de lectura es :

(82h, 93h, 03h, 12h)




Comandos y codigos de eslLado

mﬂ;u —— maﬂm
L) 53 Lectura tarjeta A
Comarida 14 Encritura tarista I
Cadvigh e witanst 16 Qe = ey .
Chdign de witads 95 ERROR: |0 e .
Cadige du wtvads 05 Error recepcitn e e Fape

TEI.ET& "1: : EEII'I'IEII'I.EIJS ¥ Cﬂlﬁlgﬂﬁ E__l-: EI—;L:J.EEI

Funcionamicinlo

Procedimientos de Operacion

El dispositivo Lector/Escrito opera bajoe comandos del
Computador Central. Todos los paguetes de comunicacidon desde
6 hacia el computador central, estaran pre-fijados & post-
fijados con S5TX, ETX y BCC,

Lectura de btarieta

El compubadar central, después de haber asertado un comando
de lectura; siguiendo a STK, de haber anadido ETX y BCC y de
haber chegueado de gue la sefnal RTS del dispositivo
Lector/Escritor este activa, realizara la operacion de

transmisidn.

El dispositive LectorfEscritor, después de wverificar el

comando, entrard a modo de lectura.



El operador, despuds de verificar que el Diodo Emisor de Luz
READY esté prendido, pasara la tarjeta magnética en 1la

direccién indicada.

El dispositive chegueara los datos leidos de la tarjeta,
{chequeo de paridad, longitud de dates, etc). Cuando estd OK,
el dispositivo Lector/Escriter generara un registro (STX,
codigo de OK, datos, ETX, BCC). Si se encuentra un error se

generara el registro (STX, codigo de ERRROR, ETX, BCC).

Después de la generacion de cualquiera de los dos registros,
el dispositivo esperara por la sefial de DSR del computador
central y transmitira el registro, mientras que el computador

cenkral mantendrd la senal DSR activa durante la transmisidn,

Después de haber transmitido todo el registro, el dispositivo
se reinicializara a si mismo, entrando a modo de espera de
comando.

Escritura de tarieta

El computador central, después de verificar 1la asercion de la
gsenal RTS del Dispositivo Lector/Escritor transmitird ‘el
registro de [STXK, comando, dakes; ETX, BCOC). Cuandos =1

registro ha sideo recibido correctamente, el Dispositivo



Lector/Escritor entrard a modo de escritura de tarjeta.
Cuando se ha presentado un error en el registro recibido, el
Dispositivo Lector/Escritor brasnmitird un ebddigo de estado

de error de recepcidn, y se reilnicializara a si mismo.

Cuando se ha entrado a modo de escrilbura, el Dispositivo
Lector/Escritor generara datos de la tarjeta, anadird STX y
ETH, y afadira LRC (paridad horizontal pa: desde el tope de
logs datos hasta ETX).

El operador después de chequear que el Dicdo Emisor de Luz de
READY se ha prendido, pasara una tarjeta en la direccidn
establecida.

El Dispositivo Lector/Eseritor, despues de realizar 1la
cperacidn de escritura, en esa misma pasada, leera la
tarjeta, corriendo una prueba comparativa enseguida.
Finalmente, ya sea que se genere un codigo de estado de OK O
de ERROR, el registro respective se transmitira después de
gue la serial DSR esté activa. El registro estara formado por
(STC, codigo de estado, ETX, BCC), entrando después de esto
el Dispositivo Lector/Escritor en modo de reinicializacion,

Terminales de Informacicon

Caracteristicas Generales



Estos terminales ASCITI son dispositivos donde aparece la
informacién de cada wuna de las personas (nombre,
caracteristicas, etc.) gue ingresan a uno O mas puntos de
acceso, pudiendo de este modo asegurarse que la persona gue
estd ingresando a determinada area es (basado en  sus
caracteristicas fisicas grabadas) la identidad de la persona

que estd accesando determinado punto de control.

BEn casao de intento de acceso a areas restringidas, el
terminal emitird una seifial de alarma, ¥ mostrara en la
pantalla, en forma destelleante leos datos del intento.
Estructura interna

La porcién légica del terminal de informacion usado (Wyse-
150), consiste de 13 circuites integrados conktruidos
alrededor de microcontrolador 8032 y un circuito integrado

especial .




A continuacidn un dlagrama ldgico de blogues del terminal de
informacion

Sdlida de ¥Wioeo
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T Fant
Diree. Haja RAH
Toclado 1EFHEH'.— I -
Buf far --u—" |
e atos Mrecs., — Data
Latchn
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1H!crncnntm1udnr c — | Puarto
T 1 Direes, —ﬁ&ut.us Inprasora
| Buiffir |~
[uui far | | Buf for Cormpetar | Arributos| |[Ceracter
U 1a U7 | Sarial | RiAH B

o T
Puerto Principal ||;'i.-l'|.ﬂr"i.:|.||

Figura 12 : Diagrama de bloques de Terminal

Interface RS—232C

La interface de estos dispositivos es R5-232C, ¥ y¥a que no
requieren del control detallado de flujo de informacién, sdla
ae nocesario conectar las senales 5b, RD, y GHND, esto es Send
Data, Receive Data y Ground. El manejo del flujo de
informacidén se lo realiza a través de XON/XOFF, en el raro

evanto do gue Sea Necesario.

El protocolo XON/XOFF es un protocole do software por medio
del cual &l terminal [DTE Data Terminal Equipment) le dice al
Computador (Data Terminal Equipment) gque no puede seguir
procesando mas datos, enviando del terminal al compubtador

central un caracter XOFF (DC3 : 13, "S). Bajo recepcidn de



este ecaracter el computador central cesa de enviar Ltoda

informacion al Lerminal inmmediaktamentec.

Una wvez gue o1 terminal puede continuar recibiendo
informacion envia al computador central un caracter XON (DC1

114 *Q). Al recibir el computador central este raracter,
reasume el envio de informacidon hacia el bterminal. Se usa en
algunos casos inclusive cualguier caracter para recomenzar la

bransmisidn.

Diagrama de coneccion
Para el caso de coneccitn con conectores de 25 pines,
asumiendo una dsitribucién estandar de senales en los pines,

el modo de conectarlos seria el siguiente.

Ehhl Taftal birecctin | Sehal Fim
z 50 — RO 3
3 RE “ 50 2
7 D END 7

= - - = o - .
Tabla % : Diagrama de coneccion de teérminal



Dispositivos de Alarma

Caracteristicas generales

Se puede conectar una amplia variedad de dispositivos de
senalizacion opticafacustica al computador cenktral. Se ha
provisto de wna interface con Alsladores optlcos, capaces de
manejar una corriente de 100mA DC, maxima, con la gue se

puede activar ya sea un relay © un TRIAC/tiriscor.

8¢ ha previste el soporte de hasta 32 dispositivos
conectados al computador central, accesandose cada uno en

forma independiente a través de su alslador dptico.

Se han realizado pruebas satisfactorias con Circulto Cerrado
de Televisidn (CCTV) de tal modo que bajo recepcion de la
senal de alarma se realice la operacion de grabacion
automitica del area addnde se estad realizando el intento de
acceso no aukorizado, aparte de gue si existen algunas
camaras gue estan siendo concctadas secuencialmente a un solo
monitor, se puede elegir la camara gque cubre al area del
punto de acceso para gue e€sa imagen sea la que se muestre en

el mondbor,



El tiempo de asercién de cualgiera de los 32 aisladores
dpticos esta dado por la configuracion del sisiema, y puede

variar desde 1 diécima de segundo a 25.6 segundos.

Interface

La salida de los alsladores oOpticos son 2 hilos, gque wvan

conectados al colector y emisor del aislador optico., La

corriente de colector maxima (Ic) es de T00mA.



A continuacion un cireuito tipico gue maneja una carga AC de

alta carga inductiva a través de un TRIAC que puede ser

implementado con este circulto.

Figura 13 Diagrama posible coneccion alarma
° = F
CARGN
ZHaoC
para dlsparo

Copeccinn ul
-ﬂ-E> Compulador
i TRIAC Ceniral
Canmutador
Trara apag sl
alarma

o i

Disgrama de posible coneccion de Alarma

Hemos usado una tarjeta de probobipo de JDR MicroDevices de



16 bits para la construccidn de los circuitos de control. Los

circuitos integrados son :

pt : TALS245N Ue : T4LSZ45N
gz : 7T4LS541H u? : PALIGLB
U3l : T4LSH4T1H1 u8 : PAL1G6LE
U4 : T4LS541B1 09 : T4LS541H

us : T4LEZ45N 0u10:; TALS245R
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Funcionamienkbo

Cuando se inténka un acceso a una area resktringida de parte
de una persona no autorizada, se activaran los dispositivos

de alarma gue cubren ese punto de acceso automaticamente.

Para desactivar esos dispositivos de alarma, s5i es que el
esquema de coneccién es igual al detallado aqui, bastard con
aplastar el boton de desactivamiento, después de gque haya
pasado el tiempo programable de asercion de senal de alarma,
(el que puede  wvariar entre 1 decima de segunda y 25.6
segundos) . Este conmutador debera estar colocado en una parte
dificilmente accesible, para que el intruso no pueda hacerlo

por si mismo,



CAPTIUTL TV

CONECCIONES TIPQ

A continuacidon detallamos instalaciones tipicas de
dispositivos conectados al computador cenbtral.

Coneccidn Local

Bajo coneccion local, esto es cuando los dispositives no
estin mids allid de 30-40 metros del computador central, se los
puede unnir medianke un cable de varios hilos, realizando de
este modo una coneccion directa entre el dispositive y el

computador central.

El gable a usarse para el caso de Dispositivo Lector & de
Dispositivo Lector/Escritor debe tener por lo mencos 9 hilos
{tipicamente seran de 10, 5 pares), trenzados entre ellos, de

AWG # 24 & mas y preferentemente blindado.

Para el caso de terminal de infurmacion, el cable a usarse
hastard qgue sea de 3 hilos (tipicamente sera de 4 hilos, 2
pares), trenzados entre ellos, de AWG # 24 & mas vy
preferentemente blindada, Para el caso de control de alarmas
Gptico/acisticas, ¢l cable es de 1 par AGG # 24 & mas. Su

longitud mixima es de 2000 metros.



Coneccion remoba

Cuando la longitud del cable necesario para conectar un
Dispositivo Lector & un Dispositive Lector/Escritor & del
Terminal de Informacién al computador central excede los 40
melros, es necesario usar un modem y hacer el enlace ya sea
a través de linea dedicada (1 par de AWG # 24 & mas), © a

bravéas de linea conmutada de la Central Telefonica inkerna de

1a Institucién & de la Central TelefGnica Publica.

1La coneccifn entre el modem y el computador central o los
Dispositivos Lectores-Lectores/Escritores es la misma que
cualquier coneccion DTE-DCE, esto es

Para el caso del terminal de informacidn es posible suplantar
el use de modems por el de "line drivers”, ya gue no se

requiere el uso de las senales cono D3R, DTR, RT5, €TS.

— -
D TE DCE
RD RO
SD 5D

? GHD GHD
RTS RTZ
CTS CTS |
DTR DTR
DSR DEE

S1 existe afgun grupo de dispositivos lectores, Dispositivos

Lectores/Escritores, Terminales de Informacion, agrupados en




algin edificio distante del lugar donde se encuentra el
computador central se puede multiplexar las sefiales de pstos
dispositivos y unir este grupo de dispositives a través de un
sola par de cables, lo que puede redundar en un ahorro
significativo de dinero si es que la longitud de separacidn

entre los dos lugares rs grande.

Implementacion Tipica Dispasi,
Ml plest P E— Mulliplesos Lectarey
1

Modein Wodem

Mlmpdlar
'=
||

Termimal lmlarm,

| Lirec s sebctonica -
'| £ =—{ ] Llgpogitive
TR — Madem Mo e Leckor
LT Cilepos]ivn
Cormputadug | plpem  Linewn ieled, Modem Lecioy)
Central Cuminulada E serilmr

Conccolon Lecal " _"': Mapeuitive Lecionf soiie

—{" 1 Uispuuitivo Lectar

Figura 15 ; Implementacion tipica del sistema




CAPLTTULO WV
TARIETAS MAGHNETICAS
Caracteristicas Generales
Las tarjetas gque pueden ser usadas son las tarjetas de
crédite esktandards ANSIx4.13-1971 IS0 2894, Estas tarjetas de
33/8" de largo X 21/8" de ancho (y entre g.01" y 0.03" de
grosor) deben tener una tira magnékica a lo largo de la
tarjeta de 0.37" de ancho, ubicada a 0.223" del borde de la

tarjeta.

En esta tira magnédtica, de 0.37" de ancho existen J plstas
sobre las gue se puede grabar, y gque segun el estandar

ANSIx4.16-1976 150 3554, son

1 : IATA 210bpt 7 bits/caracter 79 caracteres
alfanuméricos
2 + ABA T75bpi & bits/caracter 40 caracteres NUMEr icos

3 :Thrift 210bpi 5 bits/caracter 107 caracleres numéricos

Los dispositivos Lectores-Lectores/Escritores usados para
esta tesis, usan la pista 2, (la mas cominmente usada).
Durabilidad

Una tarjeta gue no =Sea doblada excesivamente, gug Do Sea

expuesta a campos magnéticos fuertes, tiene un periodo de




duracion promedio de 2 anos. El trakto que se le dispense a la
tarjeta influira sin embargo drasticamente en este promedio.
Costos

El costo para un millar de tarjetas, sin ninguna impresién,
solamente con la banda magnética es de US $ 1,00 por tarjeta,
0 alrededor de §/. 2200, Lomando en cuenta gasto de aduana,

flete, ebcétera.

51 se desea incluir los costos de anadir la foto, y firma del
tarjeta—habiente, laminando la tarjeta para proteccién de la
misma, el costo sube alrededor de US $ 1.00 adicionales, por
lo gque el costo final de la tarjeta seria de alrededor de US
$ 2.00 (o 5/. 4,400,00). Esta tarjeta ya tendria la foto del
tarjeta-habiente, Identificacion del mismo, su firma, vy

ademas la banda magnética.



CAPITULO VT

Estructuras de datos

A continuacifon dekallamos la estructura de datos de cada uno

de los archivos relevantes al sistema.

Estructura de datos de configuracion :
Este archivo usado para especificar gué dispositivos estan
conectados al computador y baje gqué parametros, consiste de

varios registres, cada uno con los siguientes campos

] B ————
h Dreseri pion Thpir dhe campo Longitud byiles | Especilicaciones
|
Tipo de dispositive Alfanumeérico 1 B Lecuw
W ¢ Grabudar
T @ Terminul
Tasa de ponecciun Allununmirice 2z 2 [0-15) I
Mumero de bitsicarad. Allanumérico 1 1: [0-2]
1
Numero de bils/stop Allunummdrico : | 1: [0-2]
Paridad Al Turvarmir aco | 1z li=4]
Separodor de regisiro 2 CR/LF M

Tabla & - DSLructura dc dalos de contiguracian



Estructura del registro de datos de tarjeta-habiente :
Este archivo (btrieve) contiene todos los datos de los
tarjeta-habientes, cun el mnombre de ‘"cards" ticne la

siguiente estructura de registros.

Dreseripeinn Tipo de cunmpa Langitud {hytes) T Especilicaciones
Chdipo de tarjeta Alfnnumstrici 4] ! Indice

| Nombre de tarfeta-habicnie | Alfnnumeéricn <
Apellidos de tarjeta-hubiente | Alfanumirico 40
Caracteristicas Alfanumigricn 40
Cédula de Identidad Alfanumérico ] Indice
Cadige de Instituclon Alfunumérico Io Indice
Horarivs Arreglo de SX1 Hurarios

Enteros soporiados

Feriados Enteros -
Fechi de Cadueidad lisng L YYMMDD
Fecha e creacion | lsng L YYMMDD
Responsable digltacion | Alfanumérico 15

[ |

Tabla T : h;trucLﬁ?a e datos de tarjeta-habientes



El cédigo de tarjeta puede contener hasta 10 caracteres dando
asi posibilidad de usar todo Lipo de identificacion, (Ho. de
cedula, codigo de empleado, etec.) Se puede usar caracteres

alfanuméricos.

El nombre v el apellido de tarjela-habiente soporta cada uno
hasta 40 digitcs, lo gque creemos sera suficiente inclusive

para nombres particularmente largos.

I.a caracteristica del tarjeta-habiente es vital para lugares
de alta seguridad., Con 40 caracteres también, permite
detallar lus caracteristicas mas significativas del tarjeta-

ha}n.g*—:ntc-

Existen 5 horarios a los gue puede accesar esta tarjeta.
cuando se cheguea autorizacidon de esa tarjeta, se cheguea
cada horario, para ver si por alguno de ellos se otorga el

deracho a ese acoeso.

El campo de Feriados nos indica si esta tarjeta puede accesar

en dias feriados, O no.

Existe un campa para llevar un registro del codigo proplo de

'a institucidn, adicionalmente. Tienc 10 digitos de largo,




con lo gue se puede acomodar una vasta mayoaria de codigos.

La Fecha de caducidad especifica hasta que dia inclusive, es

valida la tarjeta. (Hasta las 23:59:59 de ese dia).

La fecha de creacion nos indica cuando fué creada esta

tarjeta.

El campo de responsable de digitacion nos indica guién fué

responsable de la creaclin de este registro, iniclalmente.



Estructura del archivo de horarios :

Egte archivo (btrieve) contiene bodos los horarios semanales

posibles. Abarca cualguier conjuntu de dias secuencial de la

semana, Usualmenle su

Ezte archive conbtiene

nombre es "sched

los siguientes campos

e |
Dreseripeiin I Tipo die Cumpss I Longined de Campo | Especificociones
t

Moamero de tipe de loracio [ S l Fa Tonddine

[
T

Huowra miniima de enirsda struicl fmm

Huwa mnaxbr de entracda afruel tm
| Hors minima de saliuds struct tm
! Floes rmicimi die salida st lm

|
T

! Puntos permiitidos de entiadi

Largo sin <hgoo

|| Punies permitidos de salida

Largo sin signo

It
?uhla 8 : EstruclLura

dia dates de horarios

Hemos creado algunos horarios tiplcos, estos estian provistos

con el sistema,



Estructura de datos para permisos :

Este archivo (btrieve) contiene los permiscs de ingreso
asignados a tal o cual tarjetas. Por medio de este archivo se
pueds auktorizar al tarjeta-habiente a ingresar por el punto
de acceso # 1 el dia 12 de diciembre de 1991, entre las 8:00
y las 9:00, y a salir por el punto de acceso ese mismo dia,
12 de diciembre de 1991 entre las 12:00 y las 13:00.

Usualmante su nombre es "perms ".

—

| Descripeidn Ti; de compss Longitud de campo | Especificaciones
i Codigo de turjea Allinumeéricn 14 [ndice
f Horu minima de cntrada shruct i
{ Howy mixima de enrada Fruct 1

Howa mvinioa o salidy siruet tin

Howa maxima de salidy struct tm
] Funtos permitidog de entrada preesi ed fong,
ﬂ Puntus permitidos de salida ungigaad long
“ Respangalile de digitacion Allansmerico

Tabla § : Estructura de Gatos dUe permisos



Tambien este registro me permite dar ilimitado acceso a un
cierto tarjeta-habiente a ciertal(s) area(s), durante
cierto{s) dials). Por ¢jemplo enltre el dia 12 de octubre de

1990 10:00 a.m, ¥y 16 de octubre de 1990 a las 23:59:59.

Cuando se intenta el acceso, se busca en el cadigo de

horarioz, 81 no se encuéntra autorizacidn alli, se lo busca

en este archivo de permisos.



Estructura del archivo de accesos/intentos de accesos -

Este archivo contiene todos los datos de

intentos de ingreso de los tarjeta-habiernte

los ingresos o

—— —
Deseripeiion Tiges ale campas Lungitud de campo | Especificaciones
i
Puerto necesade Enlern 2
Codigo de Tarjeta Alfanumericn ia Indice
Fecha de acveso time L
Entera 3

Status

Tabla 10 : EstzuuLuru de datos de acceso




CAPTTUIO TX

CONCLUSLONES ¥ HRECOMENDACTONES

Ezte sistema proporciona control ¥ reglisbkro de acceso de
personal a deteorminadas & a todas las Aareas do
Instituciones, satisfaciendo una imperinsa necesidad de

seguridad de las mismas deblido a su vasto erecimiento fisico.

Gracias a su flexibilidad por diseno de hardware y sofbtware

este sistema permite una facil expansion y/o modificacion.

Recomendamos la  implementacidon de este sistema en las
diferentes areas del Campus Politécnlco en la Prosperina, asi
como su expansion en hardware y software para soporte de
gensores ‘de: fuego; humedad, ebtc., complekando eskte sisbema

con un sistema de alarma anti-incendio.
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