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CAPITULO 1 GENERALIDADES

1.1 OBJETIVOS:

OBJETIVO GENERAL

e Disefiar e implementar un Plan de Continuidad del Negocio, con el fin de que la
empresa esté preparada para futuros incidentes que puedan poner en peligro la

organizacion y su mision bésica.

OBJETIVOS ESPECIFICOS

e Identificar los procesos criticos de la organizacién que deben ser recuperados,
determinando el tiempo maximo de recuperacion asi como el punto objetivo de
recuperacion de la informacion a través del andlisis de impacto BIA.

e Definir las estrategias de recuperaciéon para la organizacién de Recursos
Humanos, Instalaciones, Tecnologia e Informacion de los procesos identificados
como criticos.

e Proteger y conservar los activos de la empresa, de riesgos, desastres naturales o
actos mal intencionados.

e Reducir la probabilidad de las pérdidas, a un minimo de nivel aceptable, a
un costo razonable y asegurar la adecuada recuperacion del negocio.

e Determinar acciones preventivas, reduciendo el grado de vulnerabilidad y
exposicion al riesgo, analizando las diferentes amenazas que pueden existir en la
organizacion.

e Tomar decisiones rdpidas en base a las estrategias desarrolladas en caso de
ocurrir un incidente.

e Desarrollar los planes de contingencia, de respuesta a emergencia y de
recuperacion de desastres.

e Proveer una solucién para mantener operativas las funciones que son

fundamentales para la organizacion, cuando son paralizadas afectando la base

FCNM CAPITULO I - Pdgina 1 ESPOL


http://www.monografias.com/trabajos11/contabm/contabm.shtml
http://www.monografias.com/trabajos35/tipos-riesgos/tipos-riesgos.shtml
http://www.monografias.com/trabajos54/resumen-estadistica/resumen-estadistica.shtml
http://www.monografias.com/trabajos7/coad/coad.shtml#costo

DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

computacional instalada a través del desarrollo de un plan de recuperacién de

desastres.

e Establecer un plan de mantenimiento de los planes definidos con la finalidad de
mantenerlos actualizados y puedan ser ejecutados adecuadamente.

e Capacitar a los colaboradores de la organizacién en los planes definidos.

e Probar el plan de contingencia a través de simulacros y ejercicios programados.

1.2 INTRODUCCION

Un negocio tiene la responsabilidad con sus clientes e inversionistas de salvaguardar y
proteger sus activos financieros. La supervivencia de las empresas hoy en dia, depende

cada vez mds en mantener una continuidad en sus operaciones.

Los recursos mds importantes de una organizacion: recurso humano, informacién e
instalaciones, son vulnerables a varios tipos de incidentes los cuales pueden tener un

impacto catastréfico en los resultados y en la imagen de la organizacién que lo sufra.

En la actualidad es esencial que la empresa esté preparada para continuar funcionando
frente a un desastre. Ademads es importante no sélo continuar operando, sino asegurarse
de mantener la confianza de todos los miembros que conforman la empresa y de todos

los que conocen la organizacion.

Es por ello que en este trabajo se realizard el disefio de un Plan de Contingencia para
una empresa de Desarrollo de SW, con el fin de minimizar el dafio a la empresa, a sus

empleados e inversionistas ante cualquier tipo de desastre.

Ademds se realizard la implementacién del plan, desarrollando las estrategias de
recuperacion para la organizacién y también se procedera con la ejecucion de pruebas

del plan de contingencias.

Finalmente se realizard la capacitacion al personal y se establecerd un plan de

mantenimiento.
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1.3 PLANTEAMIENTO DEL PROBLEMA

Actualmente una empresa de desarrollo de software, no cuenta con un plan de
recuperacion del negocio, y en caso de suscitarse un incidente, que se puede dar por
diversas causas tales como desastres naturales, humanos, tecnolégicos y operacionales,
provocaria la interrupcion de las operaciones normales de la empresa, esto tiene un
impacto grave que produciria pérdidas humanas y econdmicas segin la severidad del

desastre.

Ademds cuando una Organizaciéon no puede entregar a sus clientes los productos o
servicios criticos que produce, las consecuencias pueden ser extremas. Todas las
organizaciones estdn en riesgo, y pueden inclusive desaparecer si no estin debidamente

preparadas.

HIPOTESIS

El hecho de no tener un plan de contingencia significaria la quiebra de la empresa y
pérdida de informacién, activo principal de la misma, versus tener un plan que cubra

estos riesgos.
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CAPITULO 2 MARCO TEORICO

2.1 GESTION DE LA CONTINUIDAD DEL NEGOCIO

2.1.1 Reseiia Histoérica
El concepto de continuidad del negocio nace a finales de los afios 60, en Estados Unidos
e inicialmente sélo en el &mbito de la informacién para la administracion de procesos de

forma adecuada y consistente [2].

En los afios 90 con el desarrollo de los sistemas computacionales mas modernos, se
tomo6 el concepto de recuperacion operacional y sélo se recuperaba informacion, el
término de continuidad de negocio comienza a ser usado en diferentes paises que lo
implementaron, pero s6lo en Estados Unidos se crean normas regulatorias relacionadas

hasta la fecha [2].

En la actualidad el concepto de continuidad de negocio es aplicado a toda la
organizacion, es un concepto global, que incorpora toda la cadena logistica, es decir

desde el cliente hasta el proveedor de insumos [2].

Se tienen varios ejemplos de casos que han interrumpido las actividades cotidianas y
por supuesto las actividades corporativas con todos los costos asociados a esto, entre los

cuales podemos mencionar [3]:

e 11 de septiembre, ataque terrorista a las Torres Gemelas en Estados Unidos. El
atentado contra el”World Trade Center” en la ciudad de Nueva York representa
la pérdida catastréfica mas grande de la historia en la industria del seguro, con
un valor de 55.000 millones de ddlares estadounidenses. La industria aerondutica
de manufuctura también se vio afectada teniendo pérdidas de 12.000 millones de
dolares estadounidenses, pérdidas de 400.000 puestos de trabajo, el trafico aéreo

transatlantico se vié reducido en un 30%, los ingresos por turismo cayeron un

FCNM CAPITULO Il - Pdgina 4 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

FCNM

7,2% entre 2001 y 2002 y el presupuesto de defensa de EE.UU. aument en
48.000 dolares estadounidenses [3].

Huracan Katrina fue uno de los ciclones tropicales mas mortiferos, destructivos
y costosos que haya impactado a Estados Unidos en décadas. Se estima que el
Katrina caus6 dafos materiales por 75 mil millones de ddlares estadounidenses,

la tormenta caus6 la muerte a 1.836 personas [4].

19 de septiembre de 1985, a las 7:19 horas se produjo un sismo con epicentro en
el Océano Pacifico, frente a las costas de Michoacan, evento que causé
destruccién y dafios humanos y materiales sin precedentes en la historia de

México [3].

La noche del 20 de octubre del 2005 la peninsula de Yucatdn se declara en
estado de emergencia ante la cercania del Huracan Wilma. Como resultado 3
personas murieron, y los afectados alcanzaron la cifra de un millén de personas.
El huracdn Wilma, se coloca como el mayor desastre para la industria

aseguradora, con dafios equivalentes a $1,752 mdd [3].

McAfee publicé recientemente un anélisis sobre la problematica de la pérdida de
datos de empresas causada por la violacion de sistemas de seguridad
informadticos. De acuerdo al estudio, Data Loss by the Numbers, la persistencia
del problema del robo de datos estd garantizada por el hecho de que la
informacion es valiosa para propdsitos legitimos, en este caso la actividad

empresarial.

Entre los severos perjuicios econdmicos que significan para las empresas la
pérdida o destruccion de datos destacan:

o Dafio a la marca y pérdida de confianza de los accionistas.

o Costos legales, demandas colectivas y costos de relaciones publicas.

o Costos por multas y por notificacion a los afectados.
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o Costos por monitoreo de créditos y por bienes y servicios para retener a
clientes.

o Suspension de servicio, investigaciones de seguridad y pérdida de

clientes e ingresos.

e De acuerdo con un estudio realizado por Price Waterhouse Coopers, un solo
incidente de pérdida de datos cuesta a las empresas una media de 10.0008$.
Gartner también revela que el 25% de los usuarios de PC sufren pérdidas de
datos cada afio y que el 80% de las empresas que sufren una importante pérdida

de datos o un fallo durante mas de 24 horas cierran al cabo de un afio.

e En América Latina cada 15 segundos un trabajador se accidenta o contrae
alguna enfermedad en relacién con sus condiciones de trabajo. A nivel
internacional esta situacién provoca una pérdida del 4% del Producto Interno
Bruto (PIB). En Ecuador esa pérdida equivale a entre el 6% y el 8% de su PIB,

sefialan las estadisticas del IESS.

La Organizacién Internacional de Trabajo (OIT) estima que a diario, un millén
de trabajadores sufre un accidente de trabajo en su centro de labores, ello

equivale a 100 millones de ddlares de pérdida al afio.

2.1.2 Definicion

Gestion de la continuidad del negocio (Business Continuity Management, BCM), es un
proceso de negocio responsable de gestionar el Riesgo que puede tener un alto impacto
en el Negocio. BCM protege los intereses de los principales interesados, la reputacion,

la marca y las actividades que aportan valor al Negocio [5].

Los Procesos de BCM incluyen reducir el Riesgo a un nivel aceptable y planificar el
restablecimiento de los Procesos de Negocio ante una situaciéon. BCM establece los
objetivos, el ambito y los requerimientos para una Gestion de la Continuidad del

Servicio, y ademds un marco estratégico adecuado que [5]:
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e Mejora proactivamente la resiliencia de una organizacion contra la interrupcion
de la capacidad de alcanzar sus objetivos clave.

e Proporciona un método probado de restauracion de la habilidad de una
organizacién de proveer sus productos y/o servicios claves en un nivel
convenido dentro de un plazo acordado después de una interrupcion.

e Entrega una capacidad probada de gestiéon de una interrupcién del negocio y

protege la reputacion, y la marca (y la efectiva viabilidad) de la organizacion.

Continuidad del Negocio es un concepto que abarca el Plan de Continuidad del Negocio
(BCP), el Plan de Recuperacién de Desastres (DRP) y el Plan de Contingencias (CP),

como se puede observar en la Figura 2-1.

FIGURA 2-1: CONTINUIDAD DEL NEGOCIO
ELABORADA POR: ALEXANDRA MINO — LILIAN SAMBACHE

Plan de Continuidad del Negocio (BCP)
Es el conjunto de procedimientos y estrategias definidos para asegurar la reanudacion
oportuna y ordenada de los procesos del negocio, generando un impacto minimo o nulo

ante una contingencia [6].
Plan de Recuperacion de Desastres (DRP)

Es el conjunto de procedimientos y estrategias definidos para asegurar la reanudacién

oportuna y ordenada de los servicios informéticos criticos en caso de contingencia [6].
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Plan de Contingencias (CP)
Es un documento desarrollado en forma preventiva, con el objetivo de servir de guia de

accion antes, durante y después de la ocurrencia de un imprevisto [6].

2.2 PLAN DE CONTINUIDAD DEL NEGOCIO
El Plan de Continuidad del Negocio (Business Continuity Planning, BCP), es el

resultado de la aplicacion de una metodologia interdisciplinaria, BCM, usada para crear
y validar planes logisticos para la practica de como una organizacion debe recuperar y
restaurar sus funciones criticas parcial o totalmente, interrumpidas dentro de un tiempo
predeterminado después de una interrupcion no deseada o desastre. Estos planes son

llamados Planes de Continuidad del Negocio [7].

BCP es el como una organizacion se prepara para futuros incidentes que puedan poner
en peligro la organizacion y su mision bdasica a largo plazo. Los incidentes incluyen
incendios, terremotos, incidencias a nivel regional o nacional como pandemia de

enfermedades, etc [7].

2.2.1 Objetivo General BCP

El objetivo de un BCP es establecer las estrategias y procedimientos que deben ser
implementados por un equipo de individuos que provee direccionamiento, soporte,
equipamiento, metodologias y estindares para garantizar la continuidad de las

operaciones del negocio.

2.2.2 Objetivos Especificos BCP

e Proteger al personal y los activos corporativos.

e Asegurar la continuidad de las operaciones.

e (Qarantizar la reanudacién de los procesos criticos dentro de los margenes de
tiempos tolerables.

e Minimizar el proceso de toma de decisiones durante una contingencia.
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e Reducir los efectos negativos ocasionados por el caos.

e Mantener el servicio al cliente.

e Responder a los Inversionistas.

e Cumplir con requerimientos Legales/Contractuales/Gubernamentales.

e Reducir al mdximo los niveles de dependencia sobre personas o grupos

especificos en el proceso de continuidad.
e FEliminar la necesidad de desarrollar nuevos procedimientos durante la

contingencia.

e Minimizar la posibilidad de pérdida de informacion critica para el negocio.

2.3 ESTANDAR BS25999

El BS-25999 es un estandar britanico que establece mejores pricticas, recomendaciones
y actividades especificas para la Gestién de Continuidad de Negocio (BCM), teniendo

en cuenta los riesgos a los que se enfrenta una organizacién [11].

La norma ayuda a establecer las bases de un sistema BCM y se ha concebido para
mantener en marcha las actividades durante las circunstancias mds inesperadas y
desafiantes: protege a los empleados, su reputacidon y proporciona la capacidad de

continuar con la actividad y el comercio.

BS 25999 ha sido desarrollada por un amplio grupo de expertos de primera categoria
que constituyen una muestra representativa de sectores de la industria y de la
administracion para establecer el proceso, los principios y la terminologia de la gestion

de continuidad de la actividad del negocio.

Proporciona una base para comprender, desarrollar e implantar la continuidad de
negocio en una organizacion y otorga confianza en los negocios de B2B (Business to
Business) y de B2C (Business to Consumer). Asimismo, contiene un conjunto
exhaustivo de controles basados en las mejores practicas de BCM y abarca todo el ciclo

de vida de la gestién de continuidad de negocio.
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BS 25999 comprende dos partes:

1. "BS 25999-1:2006 Gestién de la Continuidad del Negocio. Cédigo de Buenas
Précticas", la cual proporciona unas recomendaciones de buenas pricticas en

cuanto a BCM. Esta primera parte es simplemente un documento guia.
2. "BS 25999-2:2007 Especificacion de la Gestion de la Continuidad del Negocio",

la cual proporciona los requisitos de un Sistema de Gestion de Continuidad de

Negocio (SGCN), basado en las mejores practicas de SGCN.

2.4 METODOLOGIA DEL DRII (Disaster Recovery Institute

International)
Planificacion del Analisis y Analisis de
Provecto " evaluacion de Impacto al
T Riesgos Negocio (BIA)

Proceso de Planificacion
de C.D!Jtlll'll}dﬂ(l de Desarrollo de
Negocios Estrategias

Mantenimiento y
Actualizacion

Prueba v
Ejercitacion

Desarrollo del
Plan

Concientizacion
vy Capacitacion

FIGURA 2-2: METODOLOGIA DEL DRII
FUENTE: Documento ConferenciaBCP.pdf [20]
ELABORADA POR: M&M Auditores de Colombia Ltda

El proyecto inicia con una planificacién que contempla las siguientes tareas:

a) Establecer y comunicar la necesidad de la continuidad del negocio, realizando un
andlisis costo beneficio donde se compare el costo de la implementacién de un Plan
de Contingencia vs. las pérdidas que podrian generarse si ocurre un incidente grave
que deje a la empresa fuera de operacion.

b) Comprometer a la Alta Gerencia en brindar su apoyo a los procesos de BCP.
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¢) Conformacién de un equipo interdisciplinario de trabajo apoyado por la direccién
general de la entidad y coordinado por la direccién del area funcional que sera el
comité del proyecto, para comenzar a construir los planes de contingencia de cada
area.

d) Familiarizacion de la metodologia por parte del equipo de trabajo.

e) Definicién de objetivos, alcance y escenarios que se abarcardn con el plan que se
estd construyendo, por parte del equipo de trabajo.

f) Estructurar la administracion del proyecto, lo cual incluye, creacion (definir tareas y
duracion, establecer relaciones entre las tareas, asignar recursos), administracion (es
un proceso que nunca termina, se debe hacer seguimiento y ajustes al proyecto que
reflejen los cambios efectuados) y reportes de progreso (se deben realizar

presentaciones a los directivos y proponer ajustes para su aprobacion).

FASES DE IMPLEMENTACION BCP

La metodologia para implementar un BCP se compone de cuatro fases que son [25]:
1. Analisis del Negocio y Evaluacion de Riesgos
2. Seleccién de Estrategias
3. Desarrollo del Plan
4

Pruebas y Mantenimiento

2.4.1 Fase I: Analisis del Negocio y Evaluacion de Riesgos [25]

2.4.1.1 Anadlisis del Negocio
En esta fase se va a analizar la estructura bdsica de la empresa asi como sus procesos

estratégicos con el fin de conocer el core del negocio e ir definiendo los procesos més

importantes a recuperar luego de una contingencia.

Se deben desarrollar las siguientes tareas:

a) Identificacion de las funciones y servicios criticos del area

En este punto se deben enumerar todas las funciones y servicios que se realizaran en el

area y se priorizan de acuerdo con la razén de ser del drea dentro de la entidad. Para
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cada prioridad se sefialard el tiempo méaximo de espera para que se reanuden los

Servicios.

b) Identificacion de recursos criticos

Determinar, para cada funcién y servicio, en qué recursos (computacionales o
logisticos) se apoya, y de esta manera establecer la criticidad de los recursos.
Adicionalmente, identificar los registros de datos e informacién vital para la operacién

de dichas funciones y servicios.

¢) Recopilacion de informacion
Recolectar los datos de los empleados, clientes y proveedores que se involucran en las

funciones, procesos y servicios del drea.

2.4.1.2 Anadlisis de Riesgos y Controles

Para llevar a cabo este andlisis se evaluaran las exposiciones existentes para determinar
las amenazas, vulnerabilidades y riesgos. Las amenazas serdn evaluadas desde la
perspectiva de probabilidad e impacto sobre los procesos, personas y medio ambiente.
Esta evaluacion producird un mapa de riesgos que permitird concentrar sus esfuerzos de
mitigacion de riesgo a las exposiciones que tendrian una probabilidad mas grande segun

la frecuencia mads alta y el impacto.

Lo importante a tener en cuenta es que la valoracion de riesgos no se refiere s6lo a los
aspectos de continuidad/disponibilidad propios del BIA sino también al resto de los
factores que afectan a la seguridad de la informacion tales como la confidencialidad,

integridad, responsabilidades, autenticidad y confiabilidad.

Las amenazas analizadas incluirdn las de tipo Natural, Tecnolégico, Humanas y

Operacional.

2.4.1.3 BIA (Anadlisis de Impacto en los Negocios)
El analisis de impacto en los negocios BIA es un paso clave en el proceso de un BCP,

ya que estd basicamente relacionado con eventos indeseados que provoquen una
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interrupcion o degradacion de las operaciones de una empresa, es decir, afectando la

disponibilidad de los recursos criticos para mantener operando adecuadamente los

procesos de negocio correspondientes.

Incluso en este contexto no se necesita conocer la razén y/o la probabilidad de tales
eventos para poder determinar el impacto de una falla en dichos procesos.

El BIA por definicién se refiere a impactos, un concepto muy atado al ALE
(Expectativa de Pérdidas Anuales) para la determinacién de riesgos. De cualquier
manera, el impacto de uno de los factores de riesgos, donde el otro es la frecuencia
anual de ocurrencia de los eventos indeseados, para determinar entre los dos la

expectativa de pérdidas a lo largo de un afio.

Por otra parte, el BIA sirve para evaluar el impacto a lo largo del tiempo en un proceso
de negocios no disponible o con un desempeno diferente al previsto, asi como para

priorizar las funciones que lo relaciona con otros procesos.

La funcién de tiempo se identifica con el RTO (Objetivo del Tiempo de Recuperacién)
de los procesos de negocios lo que conlleva el RTO de los componentes
correspondientes, es decir las funciones de negocio y recursos/activos que la sustentan.
A su vez, las necesidades de disponibilidad de los procesos en cuestion implican el
establecimiento de una frontera temporal critica dada por el RPO (Objetivo del Punto de

Recuperacion).

2.4.2 Fase II: Seleccion de Estrategias [25]
Las estrategias son procesos que permiten que una organizacion se recupere, definen y
documentan la estructura de respuesta a incidentes y determinan como recuperar cada

actividad critica.

Durante esta fase se identifica las alternativas de estrategia de Recuperacion para TI,
con base en los impactos de negocio identificados dentro del BIA. Como parte del
proceso, se identificard la infraestructura de recuperacion para direccionar los recursos y

exigencias minimas del DRP.
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Se realizardn reuniones con representantes claves de cada una de las dreas de negocio y
equipos de apoyo designados las mismas que serdn realizadas para conocer soluciones
de recuperacion existentes, reconfirmar exigencias de recuperacion minimas y ayudar

en la seleccion de la mejor alternativa a seguir durante una interrupcioén imprevista de

las operaciones de TI.

En esta fase adicionalmente se desarrollan las siguientes tareas:

a) Identificacion de Estrategias y Controles

Una vez identificados los riesgos, se deben disefiar estrategias y controles para
mitigarlos. Para cada uno de estos controles se identificardn claramente los recursos
necesarios y la forma de consecucion de los mismos (desarrollo, compra de recursos,

contrataciones, convenios, etc.).

b) Respuesta a la Emergencia

Durante esta fase, se cubrird la infraestructura tecnoldgica, y personal de la empresa
para establecer e implementar un plan adecuado para la respuesta a la emergencia. El
enfoque serd la proteccion a la vida humana, limitar dafios al patrimonio y prevenir la
degradacion de las funciones de negocio vitales. Se desarrollardn estrategias de
respuestas primarias y secundarias que incluirdn: seguridad personal, evacuacion,
evaluacién de daios, recuperacion de equipos, seguridad patrimonial y comunicacién
eficaz. Las respuestas a la emergencia van a considerar riesgos criticos identificados en
la fase 1, se desarrollaran procedimientos y recomendaciones para una respuesta eficaz

a la emergencia.

¢) Identificar equipos para operacion en contingencia

Deberan implementar las estrategias y controles que entrardn a operar durante una
contingencia, las cuales identificardn las personas necesarias para llevar a cabo la
recuperacion, y se agrupardn de acuerdo con el cardcter de las tareas que se van a

realizar. Asi mismo, se identificard el inventario de recursos de cada equipo de trabajo.
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d) Organigrama de contingencia

Se conformard un organigrama de contingencia, que permita que las personas adecuadas
tomen las decisiones del momento. Este organigrama puede estar integrado por personas

diferentes del organigrama de la organizacidn, con el fin de distribuir las tareas y evitar

tropiezos para tomar decisiones de cardcter urgente.

e) Disenar el sistema de notificacion
Con el propésito de mantener el orden y respetar los conductos regulares durante los
momentos de crisis, todas las personas que laboran en el drea deben tener claro como

notificar y a quién los sucesos que se presenten durante las etapas de una emergencia.

f) Empalmar con planes ya existentes de otras areas funcionales

En razén de que el programa que se estd construyendo forma parte de un conjunto de
planes de contingencia que conforman el Plan de Continuidad del Negocio para la
entidad, éste no debe permanecer aislado, sino que se debe revisar contra otros
programas paralelos en los que pueda apoyarse, con los cuales tiene que interactuar y a

los que posiblemente servird de soporte.

g) Contenido tentativo del plan
Elaborar un bosquejo de lo que contendra el plan de contingencia para el drea especifica

que se estd trabajando.

Para la seleccion de estrategias se tiene algunos criterios:
e Costos de implementacion de estrategias
e Consecuencias de no hacer nada
e Maiximo tiempo tolerable de interrupcién de productos y servicios claves

e Personas que tendrdn que construir la organizacion después del desastre

2.4.3 Fase III: Desarrollo del Plan [25]

En esta fase se implantan las estrategias y controles disefiados y aprobados por la

direccion, se realiza la compra y adquisicion de los recursos necesarios para la
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recuperacion, se firman contratos, se escriben los procedimientos y responsabilidades
para cada integrante de los equipos de recuperacion en cada momento de ésta y se
prepararan los sitios de recuperacion.

Durante esta fase se realizard el desarrollo de las estrategias seleccionadas para

Recursos Humanos, Instalaciones, Tecnologia e Informacién de los procesos

identificados como criticos.

2.4.4 Fase IV: Pruebas y Mantenimiento [9]

2.4.4.1 Pruebas
Disefiar las pruebas que se van a realizar, las cuales consisten en simulacros de las

situaciones que se contemplan en el plan, con miras a entrenar al personal y probar los
controles implantados, asi como calcular los tiempos de respuesta del personal y de los

controles.

También se concientizard a todo el personal de la posibilidad de ocurrencia de un

incidente. Cada prueba se debe evaluar para retroalimentar el plan.

Existen diferentes tipos de pruebas, tales como son: pruebas de inspeccion estructurada,
pruebas de lista de verificacion, pruebas de simulacion, pruebas paralelas y pruebas de
interrupcion total. Los desastres o problemas que ocurren durante el curso normal del

negocio también deben ser documentados e incluidos en el plan.

Prueba de Inspeccion Estructurada

Durante una prueba de inspeccion estructurada, los miembros del equipo de
recuperacion ante desastres se reunen para inspeccionar y discutir los pasos especificos
de cada componente del proceso en mencion, tal y como estd documentado en el plan de
recuperacion ante desastres. El propdsito de esta prueba es confirmar la efectividad del

plan e identificar problemas, obstdculos u otras deficiencias en el plan.
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Prueba de Lista de Verificacion

Una prueba de lista de verificacion determina que se tengan almacenados suficientes
suministros en el sitio alterno, que los listados de ndmeros telefénicos estén
actualizados, que se cuente con la cantidad adecuada de formularios y que haya

disponible una copia del plan de recuperacién y los manuales de operacién necesarios.

Con esta prueba, el equipo de recuperacion revisa el plan e identifica los componentes
claves que deben estar actualizados y disponibles. La prueba de lista de verificacion se
asegura que la organizacion cumpla con los requisitos del plan de recuperacion ante

desastres.
Se recomienda realizar una combinacién de la prueba de lista de verificacion y la prueba
de inspeccién estructurada para las pruebas iniciales a efectos de determinar las

modificaciones en el plan antes de intentar pruebas mds extensas.

Prueba de Simulacion

Durante esta prueba, la organizacién simula un desastre por lo que el funcionamiento
normal de la compafifa no serd interrumpido. Un escenario de desastre deberia tomar en
consideracion el propdsito de la prueba, los objetivos, el tipo de prueba, calendario,
programacion, duracién, los participantes en la prueba, las tareas, las restricciones, las
suposiciones, y los pasos de la prueba. Las pruebas pueden incluir los procedimientos
de notificacién, los procedimientos operativos temporales, y operaciones de
recuperacion y de respaldo. Durante una simulacion, los siguientes elementos deben ser
evaluados rigurosamente: hardware, software, personal, comunicaciones, internet,
procedimientos, suministros y formularios, documentacidn, transporte, servicios basicos
(electricidad, aire acondicionado, calefaccion, ventilacion), y el procesamiento del sitio

alterno.

Pruebas paralelas

Una prueba paralela se puede realizar junto con la prueba de lista de verificacién o
prueba de simulacion. Bajo este escenario, las transacciones pasadas, como las

transacciones del dia anterior, se procesan contra las copias de respaldo del dia anterior
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en el sitio de procesamiento de contingencia o hot site. Todos los informes producidos

en el sitio alterno para la fecha de negocio actual deben concordar con los informes

elaborados en el sitio de procesamiento existente.

Prueba de interrupcion total

Una prueba de interrupcion total activa el plan de recuperaciéon por completo. Esta
prueba es costosa y podria interrumpir las operaciones normales. Por lo tanto, debe

realizarse con precaucion.

2.4.4.2 Mantenimiento
Un plan de contingencia no es un proyecto con inicio y fin, sino que es un proceso que
nunca termina; por tanto, debe disefiarse un plan de mantenimiento continuo para que

éste permanezca vigente y funcional.

2.5 NORMA ISO 27000 [15]

La informacién es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de dicha informacién y de los sistemas que la

procesan es, por tanto, un objetivo de primer nivel para la organizacion.

Para la adecuada gestion de la seguridad de la informacién, es necesario implantar un
sistema que aborde esta tarea de una forma metddica, documentada y basada en unos
objetivos claros de seguridad y una evaluacién de los riesgos a los que estd sometida la

informacion de la organizacion.

ISO/IEC 27000 es un conjunto de estdndares desarrollados o en fase de desarrollo- por
ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la seguridad
de la informacién utilizable por cualquier tipo de organizacién, publica o privada,

grande o pequefia.
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2.6 CICLO PDCA

El ciclo PDCA, también conocido como "Circulo de Deming" (de Edwards Deming), es
una estrategia de mejora continua de la calidad en cuatro pasos, basada en un concepto
ideado por Walter A. Shewhart. También se denomina espiral de mejora continua. Es

muy utilizado por los Sistemas de Gestién de Calidad (SGC) [16].

Las siglas PDCA son el acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,

Actuar).
FIGURA 2-3: CICLO PDCA
FUENTE: Estructura Ciclo PDCA [1]
ELABORADA POR: Edwards Deming
PLAN (Planificar)

e Identificar el proceso que se quiere mejorar

e Recopilar datos para profundizar en el conocimiento del proceso

e Andlisis e interpretacion de los datos

e Establecer los objetivos de mejora

e Detallar las especificaciones de los resultados esperados

e Definir los procesos necesarios para conseguir estos objetivos, verificando las

especificaciones

DO (Hacer)
e FEjecutar los procesos definidos en el paso anterior

e Documentar las acciones realizadas
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CHECK (Verificar)
e Pasado un periodo de tiempo previsto de antemano, volver a recopilar datos de
control y analizarlos, compardndolos con los objetivos y especificaciones
iniciales, para evaluar si se ha producido la mejora esperada

e Documentar las conclusiones

ACT (Actuar)
e Modificar los procesos segun las conclusiones del paso anterior para alcanzar los
objetivos con las especificaciones iniciales, si fuese necesario
e Aplicar nuevas mejoras, si se han detectado errores en el paso anterior

e Documentar el proceso
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CAPITULO 3 ANALISIS DEL NEGOCIO Y EVALUACION DE
RIESGOS

3.1 PLANIFICACION DEL PROYECTO

La planificacién del Proyecto incluye un andlisis Costo — Beneficio de la implantacién
del BCP en la organizacion, con el fin de evaluar la factibilidad del proyecto. Ademads
se deberdn definir los recursos humanos, tiempos, hitos y entregables del proyecto, para

finalmente tener un cronograma de trabajo.

Es importante indicar que el andlisis a realizar serd para cualquier incidente o

contingencia que se presente en la ciudad de Quito o Guayaquil.

3.1.1 Analisis Costo - Beneficio

Para realizar el andlisis Costo — Beneficio, se procedera a realizar una lista de todos los
recursos necesarios para implantar el proyecto del Plan de Contingencia, asi como de
los beneficios que brinda la ejecucion del mismo. La moneda a usar para el anélisis del

proyecto es délares (USD).

Recursos:
e (Costo Implantacion BCP

o Servicio de Consultoria: 2 Consultores BCP

e (Costo Horas/Hombre del Personal Interno
o Comité a Cargo del Proyecto
= El nimero de horas/hombre invertidas por el Comité
o Dueifios de los Procesos
= El nimero de horas/hombre invertidas por los Gerentes en las

diferentes entrevistas y reuniones para el desarrollo del BCP
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Se estima que el costo total del proyecto es de 25.000 USD. Este valor fue tomado de

una oferta enviada a la empresa de desarrollo por parte de la consultora ISEC, el cual

corresponde al valor de la implantacion del Plan de Contingencia.

Beneficios

DETALLE VALOR (USD $)
Costo Implementaciéon 25,000.00
BCP
COSTO TOTAL 25,000.00

TABLA 3-1: COSTO IMPLEMENTACION BCP
FUENTE: EMPRESA ISEC
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Entre los beneficios que tiene la implantacion de un Plan de Contingencia podemos

referir los siguientes:

e Laempresa esté preparada para cualquier contingencia con el objetivo de:

o

o

Proteger al personal y los activos corporativos.

Garantizar la reanudacion de los procesos criticos dentro de los margenes
de tiempos tolerables.

Mantener el servicio al cliente.

Minimizar la posibilidad de pérdida de informacion critica para el
negocio.

Determinar acciones preventivas, reduciendo el grado de vulnerabilidad

y exposicion al riesgo.

e Lograr la sustentabilidad de la empresa a largo plazo.

(@]

Asegurar la continuidad de las operaciones en el tiempo.

e Los clientes més sofisticados toman en cuenta estos criterios para evaluar a sus

proveedores, teniendo en cuenta que la cartera de clientes de la empresa son

bancos, les interesa que sus operaciones no se vean afectadas en ningun

momento, por alguna eventualidad que le pueda ocurrir a sus proveedores

(principalmente el que proporciona el core bancario), por tanto se logra

disminuir el riesgo operativo de los clientes de la organizacion.

FCNM
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Antecedentes v Supuestos para el Analisis

e Laempresa cuenta con dos sucursales Quito y Guayaquil.

e Las procesos a recuperar en caso de un incidente son los que se detallan en la

Tabla 3-2:

QUITO

Unidad de Desarrollo
Unidad de Consultoria
Unidad de Sistemas

Unidad Administrativa
TABLA 3-2: UNIDADES EMPRESA
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

GUAYAQUIL
Unidad de Soporte

e Para el andlisis, al momento de una contingencia se tendrdn cinco proyectos
ejecutdndose en paralelo. En la Tabla 3-3 se indica tanto la duracién de cada

proyecto como el valor de implantacion total y el valor mensual de cada uno.

PROYECTO VALOR DURACION VALOR
IMPLANTACION MENSUAL
(USD $) (USD $)
PROYECTO 1 88,000.00 3 MESES 29,333.33
PROYECTO 2 74,060.00 6 MESES 12,343.33
PROYECTO 3 484,932.00 12 MESES 40,411.00
PROYECTO 4 300,000.00 12 MESES 25,000.00
PROYECTO 5 331,800.00 12 MESES 27,650.00

TABLA 3-3: INFORMACION PROYECTOS DE IMPLANTACION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

e FEl costo de la licencia del Producto de Software serd de 80.000 (La licencia se
paga al inicio del Proyecto salvo en casos excepcionales.)
e El tiempo de andlisis serd de un afo y la empresa dejard de operar por 3 meses

por un incidente dentro de este afo.

Andlisis
Para realizar el andlisis Costo — Beneficio de la implantacién del Plan de Contingencia,
se planteardn dos escenarios:

1. Si ocurre una eventualidad en Quito (Pérdida Total)

2. Si ocurre una eventualidad en Guayaquil (Pérdida Total)
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Escenario 1
1. Si ocurre una eventualidad en Quito:
En el lapso de un afo, el total de ingresos para la empresa si opera normalmente, se

muestra a continuacion en la Tabla 3-4:

PROYECTO DURACION | VALOR IMPLANTACION
(USD $)
PROYECTO 1 3 MESES 88,000.00
PROYECTO 2 6 MESES 74,060.00
PROYECTO 3 12 MESES 484,932.00
PROYECTO 4 12 MESES 300,000.00
PROYECTO 5 12 MESES 331,800.00
TOTAL 1,278,792.00

TABLA 3-4: INGRESOS POR PROYECTOS ANUAL - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

El total de costos fijos y costos variables de la empresa por un afio, se muestra en la
Tabla 3-5:

DETALLE AREA VALOR VALOR
MENSUAL ANUAL
(USD $) (USD $)
Costos Fijos Desarrollo 27,325.54 327,906.48
(Sueldos personal) | Consultoria 18,452.18 221,426.16
Sistemas 9,851.91 118,222.92
Administracion 12,881.41 154,576.92
Costos Variables | Otros Pagos 15,000.00 180,000.00
TOTAL 83,511.04 1,002,132.48

TABLA 3-5: COSTOS FIJOS ANUAL - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Por tanto, la utilidad de la empresa en un afo seria:

Utilidad = Ingresos x Proyectos — Costos Fijos — Costos Variables

Utilidad = 276,659.52 USD

FCNM
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RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

LA CALIDAD

Al perder Quito, los valores que no podrian ser cobrados por el lapso de tres meses que
la empresa deja de operar son:

PROYECTO | LICENCIA | IMPLANTACION | SOPORTE | TOTAL

(USD $) (USD $) (USD $) (USD $)
PROYECTO 3 0.00 88,000.00 0.00 88,000.00
PROYECTO 4 0.00 37,030.00 0.00 37,030.00
PROYECTO 2 0.00 121,233.00 0.00 | 121,233.00
PROYECTO 5 80,000.00 75,000.00 0.00 | 155,000.00
PROYECTO 1 56,000.00 0.00 0.00 56,000.00
TOTAL 136,000.00 321,263.00 0.00 | 457,263.00

TABLA 3-6: VALORES DE PROYECTOS NO COBRADOS POR TRES MESES — UIO

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Ademads la empresa tiene que asumir los siguientes costos fijos durante los tres meses:

DETALLE AREA SALARIO | % AREAA | VALORx3
MENSUAL | RECUPERAR | MESES
(USD $) (USD $)
Costos Fijos | Desarrollo 27,325.54 80% 65,581.30
(Sueldos Consultoria 18,452.18 60% 33.213.92
personal) Sistemas 9,851.91 80% 23,644.58
Administracién 12,881.41 60% 23,186.54
Costos Variables | Otros Pagos 15,000.00 : 45,000.00
TOTAL 190,626.34

TABLA 3-7: COSTOS FIJOS POR TRES MESES - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Por tanto, el monto total no cobrado de los proyectos més el valor de costos fijos y

variables, mostrado en la Tabla 3-8, es el valor total de pérdida para la empresa por tres

meses.
DETALLE VALOR TOTAL
(USD $)

Proyectos 457,263.00

Costos Fijos + Costos 190,626.34

Variables

PERDIDA EMPRESA 647,889.34

TABLA 3-8: PERDIDA EMPRESA - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Con la ejecucién del BCP, cuyo valor de implementacién es de 25,000.00 USD, si
ocurre un incidente y se pierden las oficinas de la empresa de desarrollo ubicadas en la

ciudad de Quito por completo, la recuperaciéon se realizard en menos tiempo

disminuyendo significativamente la pérdida para la empresa.

El Beneficio neto para la empresa en el lapso de un afio seria:

Beneficio neto = Utilidad — Implementaciéon BCP

Por lo que se tendria lo siguiente:

UTILIDAD IMPLEMENTACION BCP

Utilidad anual = Ingresos | Costo de Implementacién
por Proyectos —Costos Plan de Contingencia
Fijos

276,659.52 25,000.00 USD

BENEFICIO NETO 251,659.52 USD

TABLA 3-9: BENEFICIO NETO BCP - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Por tanto podemos observar que el beneficio de implementar el BCP vs no implementar

el BCP es el siguiente:

Implementar BCP No Implementar BCP

Beneficio neto = 251,659.52 USD | Pérdida = 647,889.34 USD

TABLA 3-10: IMPLEMENTAR VS NO IMPLEMENTAR BCP - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Ademads debemos tener en cuenta que existe un costo no valorado que corresponde a la
pérdida del negocio del cliente, la imagen de inseguridad, de lucro cesante y las posibles

demandas legales al ser instituciones financieras.

Escenario 2
2. Siocurre una eventualidad en Guayaquil:
En el lapso de un afio, el total de ingresos por soporte para la empresa si opera

normalmente, se muestra a continuacion en la Tabla 3-11:
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DETALLE INGRESO INGRESO
MENSUAL ANNUAL
(USD $) (USD $)
INGRESO POR 33,100.00 397,200.00
SOPORTE
TOTAL 33,100.00 397,200.00

TABLA 3-11: INGRESOS POR SOPORTE ANUAL — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

El total de costos fijos de la empresa por un afio, se muestra en la Tabla 3-12:

DETALLE AREA SALARIO VALOR

MENSUAL ANUAL

(USD $) (USD $)
Costos Fijos Soporte 19,845.16 238,141.92
Costos Variables Soporte 5,000.00 60,000.00
TOTAL 298,141.92

TABLA 3-12: COSTOS FIJOS ANUAL - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Por tanto, la utilidad de la empresa en un afio seria:

Utilidad = Ingresos x Soporte — Costos Fijos

Utilidad = 99,058.08 USD

Si Guayaquil deja de operar, el valor por soporte que no podrd ser cobrado, por tres

meses seria:

DETALLE MENSUAL INGRESO X 3
(USD $) MESES
(USD $)
INGRESO POR 33,100.00 99,300.00
SOPORTE
TOTAL 33,100.00 99,300.00

TABLA 3-13: INGRESO POR SOPORTE POR TRES MESES - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Ademas la empresa tiene que asumir los siguientes costos fijos durante los tres meses:
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DETALLE AREA % AREA A SALARIO VALOR x 3
RECUPERAR | MENSUAL MESES
(USD $) (USD $)
Costos Fijos Soporte 60% 19,845.16 35,721.29
Costos Variables Soporte - 5,000.00 15,000.00
TOTAL 50,721.29

TABLA 3-14: COSTOS FIJOS SOPORTE POR TRES MESES — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Por tanto, el monto total no cobrado de Soporte més el valor de costos fijos, mostrado

en la Tabla 3-15, es el valor total de pérdida para la empresa por tres meses.

DETALLE VALOR TOTAL
(USD $)
Soporte 99,300.00
Costos Fijos + Costos 50,721.29
Variables
PERDIDA EMPRESA 150,021.29

TABLA 3-15: PERDIDA EMPRESA — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Con la implementacién del BCP, cuyo valor de implementacién es de 25.000 USD, si
ocurre un incidente y se pierde la ciudad de Guayaquil por completo, la recuperacion se

realizard en menos tiempo disminuyendo significativamente la pérdida para la empresa.

El Beneficio neto para la empresa serfa:

Beneficio neto = Utilidad — Implementacién BCP

Por tanto se tendria lo siguiente:

UTILIDAD IMPLEMENTACION BCP

Utilidad anual = Ingresos | Costo de Implementacion Plan
por Soporte - Costos Fijos | de Contingencia

99,058.08 25,000.00 USD

BENEFICIO NETO 74,058.08 USD

TABLA 3-16: BENEFICIO NETO BCP — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Por tanto podemos observar que el beneficio de implementar el BCP vs no implementar

el BCP es el siguiente:

Implementar BCP No Implementar BCP

Beneficio neto = 74,058.08 USD | Pérdida = 150,021.29 USD

TABLA 3-17: IMPLEMENTAR VS NO IMPLEMENTAR BCP — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Una vez realizado el andlisis costo — beneficio en los dos escenarios tanto para Quito
como Guayaquil, se puede concluir que la mejor decision es Implementar el BCP para

la organizacion.

Adicional a esto es importante mencionar que un estudio realizado por ICM Computer
Group (2004) indica que, segin estudios realizados, un promedio del 20% de las
organizaciones experimentard algin evento inesperado una vez cada 5 afios. Esto
demuestra que las probabilidades son relativamente altas y que si las empresas no se

preparan, el impacto de estos eventos puede acabar con el negocio.
3.1.2 Equipo Interdisciplinario

Para la implementacién del Proyecto es necesario definir el Comité del Proyecto y el

Equipo de Trabajo, quienes serdn los encargados de llevar a cabo el Proyecto.

Comité del Proyecto

El equipo que va a trabajar como el comité del proyecto serd la Unidad de
Productividad (UP) de la empresa, debido a que es la unidad encargada de brindar
apoyo a las unidades estratégicas en temas de innovacion, calidad e implementacion de

buenas practicas en el desarrollo del trabajo.

Adicionalmente la UP se encarga de los proyectos de mejora continua de la empresa
tales como: el mantenimiento del Sistema de Gestiéon de Calidad ISO 9001-2008,
Implementacion del CMMI nivel 3, revisién y actualizacion de procedimientos y

procesos de la empresa y gestion de nuevas ideas.
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La Unidad estd conformada por 4 integrantes que son:
e El Gerente de Productividad
e Auditor Senior
e Auditor Junior

e Auditor Trainee

El Comité del Proyecto estd conformado por el Gerente de Productividad y el Auditor
Senior quienes serdn los encargados de gerenciar el proyecto asi como de dar

mantenimiento a los documentos del Plan.

Este comité cuenta con el apoyo de la alta direccion de la empresa, y las decisiones

trascendentales con respecto al proyecto serdn tomadas en conjunto.

Este equipo serd capacitado en la metodologia que se utilizard para la implementacién
del Plan, ya que una vez que se obtenga la primera version del plan, ellos serdn los
encargados de mantenerlo e ir actualizdndolo de acuerdo a las necesidades de la

empresa.

Equipo de Trabajo

El personal que intervendréd en las reuniones como representantes de cada uno de los
procesos criticos que decida la empresa recuperar en caso de contingencia, seran los

duefios de los procesos, en este caso son los gerentes de las unidades estratégicas.

La informacién critica sobre los procesos, definicion de estrategias, y responsabilidad

de recuperar su unidad durante contingencia estard a cargo de los gerentes.
A este equipo se ird capacitando paso a paso en la metodologia para avanzar en el

proyecto y en el entendimiento del objetivo del plan y los resultados que se van

generando en cada reunién que se mantenga.
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3.2 ANALISIS DEL NEGOCIO

Se procedera a realizar una breve descripcion de la organizacién en donde se consideran
factores internos y externos valorados por su incidencia y repercusion, el diagndstico
serd realizado con datos reales y actualizados que permitirdn determinar cudles son los

procesos criticos dentro de la organizacion.

3.2.1 Descripcion de la Empresa
Se dard una breve descripcion de la empresa, de sus procesos y estructura
organizacional que nos lleve a entender de una manera mds clara la situacion actual de

la misma.

3.2.1.1 Historia

v La empresa de Desarrollo de Software se establece en Junio de 1.994.

v En 1.997 la empresa es adquirida por los actuales accionistas con el fin de
desarrollar un sistema de computacion para el sector financiero latinoamericano en
sus areas de Fideicomisos y Fondos de Inversion.

Al inicio de sus operaciones, se definen dos conceptos de negocios:
= Contar con una version tnica de sus productos
= Campo de accidon comercial para los paises latinoamericanos de habla
hispana
Las actividades comerciales se inician en Ecuador, para las Administradoras de
Fondos y Fideicomisos, con el lanzamiento de su producto de software fiduciario.

v A finales del afio 1.997 obtiene sus primeros clientes (Administradora de Fondos
B.G.). Paralelamente la empresa busca aliados de negocios en  paises en
Latinoamérica para distribuir el producto de software fiduciario.

v’ Para el afio 1.999, el Ecuador y para ese momento el tinico mercado para la empresa
entra en una crisis, es por ello que lanza al mercado el producto ERP, dirigido a
empresas comerciales y de servicios.

v En el afio 2.000 se realiza la primera incursién internacional en Venezuela (Banap).

v" En el afio 2.001 entran en el mercado Guatemalteco (Corporacién Occidente).
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v

En el afio 2002 incursionan en el mercado Peruano (La Fiduciaria) y obtienen de
Bureau Veritas Quality International, la Certificacién ISO 9001:2000.

En el afio 2.003 entran en el mercado Mexicano (Banco Azteca).

En el 2.007 cumplen 10 afios siendo el dnico proveedor latinoamericano en
soluciones de CLASE MUNDIAL para la Banca de Inversion, con clientes desde
Meéxico hasta Argentina.

En el 2008 se inici6 el desarrollo de la nueva versién del producto bajo la
plataforma JEE. En Septiembre del mismo afio se Inicia el Proyecto de Buen
Gobierno Corporativo.

En el 2009 se obtiene la certificacion en la Norma ISO 9001:2008. En julio se
culmina el Proyecto de Buen Gobierno Corporativo.

Actualmente estdn en proceso de certificacion CMMI, para lo cual se estd llevando a
cabo un proceso de andlisis interno.

Los productos de la empresa de desarrollo de software en la actualidad son
utilizados en 45 instituciones bancarias y financieras en 9 paises tales como
Argentina, Colombia, Ecuador, Guatemala, México, Panam4, Pertd, Venezuela y
Costa Rica; los mismos que administran un volumen aproximado de 26,000
fideicomisos, fondos y patrimonios por un valor de 55.000.000.000 millones de

dodlares.

+ Inicio desarollo de
* Primeros 2 * FPrimer clisnte en » Apertura de nuevawversion JEE

clientes en Perd — Argenting - Sexto Centro de Soporte « Sepliembre inicia
« Primer Cliente Cuario Mercado mercado en Guayaguil proyecto de Buen
internacional: - 150 90012000 - + Inicio de Feuador, desde Gobierma Corporativo
BANAP [ahora en fodas las planificaciones dond? se :G . + Inicio de operaciones de|
Banavih) de areas de la Estrategicas Sopor ? d & paies smprasa ds outsourcing
“enezuela empresa anuales, confraly cenfralizadamente y consultoria Fiduciaria

seguimiento TMSourcing
« Inicia + Primer Cliente s Primer cliente en + Primer clienie en + Inicio de proceso e Inicio programa
operaciones y en Guatemala México — Quinto Colombiay primer ChMI— Diplomado Gestor
desarrollo de _Tercer Marcado cliente en Panamd Capability e Incubadora de

solucion
Gestor.

—-séplimo y octavo Maturity Model ideas (proyectos
mercados de innovacion

Mercado « Certificacion

» Conglitucion de
parte de + Apertura de Centrol brozo comercial Inferna)
Fricewaterhouse cle especidizado

Coopers Comercializacion Celer Consulting

en Mexico

§ fiduciaria por
« Dos primeros
clientes en

Ecuador

FIGURA 3-1: HISTORIA CLIENTES EMPRESA DE DESARROLLO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA
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3.2.1.2 Actividad que realiza

La empresa de desarrollo provee soluciones de software para instituciones del sector

financiero, especificamente para aquellas que desarrollan su actividad en el segmento de

Banca de Inversion.

3.2.1.3 Mision
Generamos valor sostenible para nuestros grupos de interés, a través del desarrollo y

entrega de soluciones tecnoldgicas de clase mundial para el sector Financiero.

3.2.1.4 Vision

Crecer 10 veces en ingresos y rentabilidad, al afio 2015, en Iberoamérica.

3.2.1.5 Politica de Calidad

Entregar soluciones y servicios tecnoldgicos de calidad, enfocados en el usuario final.
Para cumplir estos objetivos, la empresa de desarrollo se compromete a mantener un
equipo de trabajo competente, motivado y comprometido, con procesos controlados y

mejora continua de sus sistemas de negocio.

3.2.1.6 Valores

v' Integridad

Cumplimos nuestra misidon corporativa actuando con honestidad, transparencia, respeto
y justicia, encaminando nuestras acciones al crecimiento sostenible de nuestros grupos

de interés.

v Excelencia
Entregamos lo que ofrecemos y agregamos valor mas alld de lo esperado, forjadndonos

como lideres con vocacion innovadora en todo lo que hacemos.
v" Compromiso

Sentimos como propios los objetivos de la organizaciéon y cumplimos nuestros

compromisos profesionales y personales enfocindonos en asumir retos desafiantes.
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v" Trabajo en Equipo

El éxito de la empresa de desarrollo para alcanzar metas y objetivos compartidos, se

basa en la cooperacion y coordinacién del trabajo conjunto con colaboradores y clientes.

v Proactividad

Actuamos con criterio de antelacién, determinando las causas y efectos de nuestras
decisiones y asumiendo con coraje y vision los retos y los resultados.

Estamos abiertos a la innovaciéon que nos conduzca al mejoramiento continuo de

nuestros procesos, productos y servicios.

3.2.1.7 Estructura Organizacional
La estructura organizacional permite conocer los niveles de jerarquia que se manejan

dentro de la empresa. En la Figura 3-2 se presenta el Organigrama actual de la empresa.

DIRECTORIO DIVISIONES UNIDADES
FORMACION Y CAPACITACION
: SOPORTE
Unidades
BUEN Estratégicas DESARROLLO - FABRICA
de Negocio
GOBIERNO g CONSULTORIA
CORPORATIVO

WVEMTAS

CALIDAD

5 Directores
(2 Independientes)
Unidades SISTEMAS

Corporativas ADMINISTRACION

de Apoyo TALENTO HUMANG

MARKETING

FIGURA 3-2: ESTRUCTURA ORGANIZACIONAL EMPRESA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA
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3.2.1.8  Ubicacién Areas Empresa de Desarrollo

La matriz de la Empresa de Desarrollo se encuentra ubicada en la ciudad de Quito, en
donde se encuentran operativas las dreas de Desarrollo, Consultoria, Calidad, Sistemas,
Marketing, Talento Humano y Administraciéon. También cuenta con una sucursal en la

ciudad de Guayaquil, en donde opera el drea de Soporte. Adicional a esto, el drea de

Ventas se encuentra operando desde la ciudad de México, Venezuela y Colombia.

3.2.2 Identificacion de Procesos Criticos
Para identificar los procesos criticos de la organizacién a ser tomados en cuenta para el
plan de contingencia, se procede a realizar un anélisis tanto de los procesos principales

y procesos de apoyo de la organizacién mostrados en la Figura 3-2.

Procesos Principales

FORMACIONY CAPACITACION

SOPORTE

Unidades
Estratégicas DESARROLLO- FABRICA

de Negocio :
CONSULTORIA

VENTAS

FIGURA 3-3: PROCESOS PRINCIPALES EMPRESA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

PROCESO IMPACTO EN EL CLIENTE ES CRITICO

Ventas El proceso de Ventas para nuestros N
clientes que ya se encuentran en un
Proyecto con la empresa no es critico.
Consultoria El proceso de Consultoria para un S
Cliente que se encuentra en un Proyecto
de Implantacién es critico, puesto que el
Consultor es el encargado de gerenciar
el Proyecto.

Disefio y Desarrollo | El proceso de Disefio y Desarrollo es S
critico para las fases de Fébrica de un
Proyecto, y también para los desarrollos
de Soporte.
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Soporte y | El proceso de Soporte es critico para S
Mantenimiento todos los clientes que tienen contratado
el Servicio, puesto que Soporte atiende
todas las necesidades e incidentes que se
le presentan al Cliente en su dia a dia.
Formacién y | El proceso Formacién y Capacitacién N
Capacitacion para los clientes que se encuentran en un
proyecto de implantacién o en soporte
serd atacado con la fase de capacitacion
del mismo proyecto por lo que no es
critico.

TABLA 3-18: PROCESOS PRINCIPALES CADENA DE VALOR

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Procesos de Apoyo

CALIDAD

Unidades SISTEMAS

Corporativas ADMINISTRACION

de Apoyo TALENTO HUMANO

MARKETING

FIGURA 3-4: PROCESOS DE APOYO EMPRESA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

PROCESO IMPACTO EN EL CLIENTE ES CRITICO
Gestion de  la | Es importante para la negociacién con N
Direccién el Cliente, pero no es critico.

Gestion  de  la | El proceso de Calidad es importante en N
Calidad y | la organizacion, pero no es critico en el

Productividad caso de un incidente.

Gestion de Talento | La Gestion de Talento Humano es S
Humano critico en caso de ocurrir un incidente

ya que se encargara de contactar y orga
nizar al personal de la empresa.

Gestion de Sistemas | La Gestion de Sistemas es un proceso S
critico para la organizacion en el caso
de una contingencia, ya que son los
encargados de proveer la infraestructura
IT para la operacién de los procesos de
la organizacion.
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Gestion de | La Gestion de Marketing se encarga de N
Marketing la comunicacién tanto interna como
externa, para el caso de una
contingencia no es un proceso critico
para el cliente.

Gestion La Gestion Administrativa son los S
Administrativa encargados de realizar los desembolsos
Financiera de dinero para las diferentes

adquisiciones durante una contingencia
por lo que la convierte en un proceso
critico.

TABLA 3-19: PROCESOS DE APOYO CADENA DE VALOR

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

De este anélisis se concluye lo siguiente:

Los procesos que se encuentran dentro de la cadena de valor y que se han identificado
como criticos son los siguientes:

e Consultoria

e Disefio y Desarrollo

e Soporte y Mantenimiento

Para estos procesos se desarrollardn estrategias que permitan su recuperacion en caso de

ocurrir un incidente en un tiempo maximo definido por la organizacion.

Adicionalmente se identificaron los siguientes procesos de apoyo:
e Gestion de Sistemas
e Gestion Administrativa y Financiera

e Gestion de Talento Humano

Los mismos que soportardn a los procesos criticos en la recuperaciéon de sus

operaciones.
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3.2.3 Identificacion de las funciones y servicios criticos del area

Para identificar las funciones y servicios criticos del drea se va a realizar la
caracterizacion de los procesos o descripciéon de cada uno de ellos. Este andlisis
permitird adquirir una visién integral, entendiendo para qué sirve lo que

individualmente hace cada uno.

Para la caracterizacion se identifican todos los factores que intervienen en un proceso y

que se deben controlar, estos elementos son:

Mision: Describe el objetivo o para qué existe el proceso dentro de la

organizacion.
e Lider: Es la persona que le ha sido asignada la responsabilidad y autoridad de
gerenciar el proceso.

e Limites: Es acordar con qué actividad se inicia el proceso y con cudl termina.

e C(lientes: Son tantos los internos como los externos que reciben directamente los

productos y/o servicios que genera el proceso.
e Productos: Son los entregables del proceso y que no seran objeto de ninguna
otra transformacion por parte del proceso que lo genera y que son entregados a

los clientes.

e Subprocesos: Son las grandes etapas que el proceso requiere realizar para

transformar los insumos o materias primas en los productos.

e Insumos: Son las materias primas y materiales directos que el proceso necesita

para obtener sus productos.

e Proveedores: Son las entidades internas y externas que entregan los insumos.
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e Base Documental: Son todos aquellos manuales, reglamentacién legal,

especificaciones de los clientes, procedimientos documentados que se requieren

para un adecuado control y garantizar que los productos obtenidos cumplen los

requisitos del cliente, de la misma empresa, del sector y de los entes

gubernamentales.

e Indicadores: Son medidores que se establecen en determinadas etapas del
proceso. Estos indicadores deben disefiarse para asegurar los resultados, para

controlar el proceso en si e indicadores a la entrada o inicio.

e Cargos Involucrados: Es la identificaciéon o relaciéon de los cargos que

intervienen en las diferentes etapas del proceso.

e Recursos: Identificar los equipos, maquinaria, software, hardware que el

proceso requiere para obtener los productos y servicios.

Adicional a esto también se presentard el Diagrama IDEFO de cada uno de los procesos
con el fin de ilustrar graficamente las entradas, salidas, controles y recursos de los

mismos.

1. PROCESO DE SOPORTE

MISION: Mantener una relacidn a largo plazo LIDER

con nuestros clientes, mediante el apoyo de un Gerente de Soporte
equipo humano innovador y comprometido con la
entrega de un servicio oportuno y de calidad

LIMITES

Inicia con la necesidad del cliente de ser atendido en la correccién de un error, apoyo en la
configuracion, nuevos desarrollos o actualizaciones del sistema y termina con el servicio
brindado al cliente cerrando el ciclo de atencidn.

PROVEEDORES | INSUMOS SUBPROCESOS | PRODUCTOS | CLIENTES
Bancos clientes de | Solicitud de Brindar Soporte Correccion de Bancos que
la Empresa de correccion de Desarrollo de errores se
Desarrollo errores Requerimientos Actualizaciéon encuentran
Unidad Estratégica | Solicitud de con Costo del sistema en los

de Desarrollo actualizacion del | Soporte Especial Apoyo en siguientes
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Unidad Estratégica | sistema Mantenimiento configuracién paises:
de Consultoria Solicitud de del sistema Colombia,
Unidad Estratégica | nuevos Entrega de Pert,
de Calidad desarrollos desarrollos Venezuela;
Solicitud de México,
apoyo en Honduras,
configuracion del Panama,
sistema Costa Rica y
Servicio de Nicaragua
Desarrollo
Servicio de
Calidad
Servicio de
Consultoria
DOCUMENTOS | INDICADORES | CARGOS RECURSOS
Procedimientos e ISOITR- T. Res. Gerencia de Recursos Humanos
Instructivos de Prioridad Alta Soporte Ingenieros de Soporte
Soporte ISO2TR-T. Res. Ingeniero Advisor | Equipos / Software
Estandares Prioridad Media Ingeniero de Computadoras,
Contrato de ISO3TR-T. Res. Soporte Senior impresoras
Soporte Prioridad Baja Ingeniero de Oracle, Office,
SLA IS04TS- T. Sol. Soporte Junior Windows XP
Prioridad Alta Ingeniero de Medios de Comunicacion
ISOSTS- T. Sol. Soporte Trainee Internet, Teléfono
Prioridad Media Materiales
ISO6TS- T. Sol. Suministros de Oficina,
Prioridad Baja Escritorios
ISO7TEntrega- T.
Entrega y Cump.
de
Comunicaciones
ISO8 Nivel de
Satisfaccion
Clientes
TABLA 3-20: CARACTERIZACION DEL PROCESO DE SOPORTE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MIRO - LILIAN SAMBACHE
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IDEF0: Soporte y Mantenimiento

Contrato de Soparte y Manteni mignto =—————————
Confirmacidn Inicio del Soparte ———————3»
Solicitud Soparte para Software ————————p

Solicitud Actualizacion de Software —————————» MP-F

Procedimiento
de Soporte y
Mantdnimiento

A 4

SOPORTE Y MANTENIMIENTO

Materialde  Platafarma
Oficina Tecnologica

Recursos
Humanos

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

FIGURA 3-5: IDEFO — SOPORTE Y MANTENIMIENTO

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

2. PROCESO DE DESARROLLO

LA CALIDAD

————— % Incremantar funcianalidad del saftware
p— e Asesoria
———————p Software modificadn
————— Nuevo software desarrollado
f————————— Registros de Control de Calidad

MISION LIDER
Proveer servicios de desarrollo y documentacién | Gerente de Desarrollo
de software con altos niveles de calidad,
manteniendo un equipo de trabajo motivado y
comprometido, maximizando el uso de la
capacidad instalada y generando rentabilidad
para la empresa.
LIMITES
Inicia con el anélisis y propuesta de solucion de los requerimientos que llegan al proceso y
termina con la entrega de desarrollos validados a los clientes internos
PROVEEDORES | INSUMOS SUBPROCESOS | PRODUCTOS | CLIENTES
Unidad Estratégica | Requerimientos Anadlisis y | Desarrollos de | Unidad
de Consultoria de Consultoria Propuesta de Sol. | proyectos  de | Estratégica de
Unidad Estratégica | Requerimientos de Req. de | Consultoria Consultoria
de Soporte de Soporte Consultoria Desarrollos de | Unidad
Unidad Estratégica | Requerimientos Andlisis y | Requerimientos | Estratégica de
de Calidad y | de Calidad Propuesta de Sol. | de Soporte Soporte
Productividad Requerimientos de Req. de | Desarrollos de | Unidad
Internos Soporte Mejoras Estratégica de
Requerimientos Andlisis y | Internas Calidad y
de Manuales de | Propuesta de Sol. | Manuales  de | Productividad
Usuario de Req. por | Usuario
Mejoras Internas
Desarrollo  Req.
de Consultoria
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Desarrollo  Req.

de Soporte

Desarrollo  Req.

por Mejoras

Internas

Fébrica.
DOCUMENTOS | INDICADORES | CARGOS RECURSOS
Proc. de Disefio y | Porcentaje de | Gerente de | Recursos Humanos
Desarrollo cumplimiento de | Desarrollo Ingenieros de Desarrollo
Estandares de | fechas de | Desarrollador Equipos / Software
Presentacién para | entregas de | Advisor Computadoras,
Oracle requerimientos Desarrollador impresoras
Estdndares de | # Solicitudes a la | Senior Oracle, Office,
Presentacion para | Gerencia de | Desarrollador Windows XP
JEE Desarrollo Junior Medios de Comunicacion
Estadndar de | Satisfaccion de | Desarrollador Internet, Teléfono
Presentaciéon  de | los clientes Trainning Materiales
Reportes JEE Tiempo de Suministros de Oficina,
Estdndares de | desarrollo de un Escritorios
Programacién SQL | requerimiento
Proc. de Producto
No Conforme

TABLA 3-21: CARACTERIZACION DEL PROCESO DE DESARROLLO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

IDEFOQ: Disefio y Desarrollo

Requerimientos de nuevos desarrollos —————J»

Necesidades y requerimientos para
disefio de nuevo software

Procedimienta de Disefio y Desarrollo

DISERNO Y DESARROLLO
_

Induccion al Problema —————| MP-D

e Muadela Canceptual

— % ModeloFisico

————————% Nuevo software desarrollade
—————— Modificaciones realizadas a software desarrollado
f————————— Registros de control de calidad

Material de
Oficina

Recursos
Humanos

Plataforma
Teenaldgica

FIGURA 3-6: IDEFO — DISENO Y DESARROLLO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

3. PROCESO DE CONSULTORIA

MISION

Buscar la satisfaccion de los clientes mediante la

LIDER
Gerente de Consultoria
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

LA CALIDAD

provision de  servicios de  consultoria
especializada de alta calidad y apegada a los
términos contractuales, asi como proveer
rentabilidad a la FEmpresa de Desarrollo
maximizando la utilizaciéon de la capacidad
instalada en los términos financieros planificados.

LIMITES

Inicia con la necesidad del cliente de implantar el producto de software para la operacién diaria
de sus procesos y finaliza con la puesta en produccion del sistema en los servidores del cliente.

PROVEEDORES | INSUMOS SUBPROCESOS | PRODUCTOS | CLIENTES
Bancos clientes de | Requerimientos Arranque del Puesta en Bancos
la Empresa de de Bancos Proyecto produccién del | clientes de la
Desarrollo clientes de la Levantamiento de | producto de Empresa de
Unidad Estratégica | Empresa de Req. software en Desarrollo
de Ventas Desarrollo Fabrica clientes Unidad
Requerimientos Capacitacién Presentacion de | Estratégica
de Ventas Entrega y Pruebas | Demos de Ventas

Apoyo Inicial Capacitaciones

Acompafiamiento | a Clientes

Venta de Servicios | Gerenciamiento

de Consult. del Proyecto

Elaboracién de Entrega de

Documentos Ofertas

Elaboracién de Pruebas Alpha

Demos del Sistema

Revision de

Ofertas

Elaboracién de

Cronogramas
DOCUMENTOS | INDICADORES | CARGOS RECURSOS

Recursos Humanos

Requerimientos de Gerencia de Consultores
Clientes Consultoria Equipos / Software
Procedimiento de Consultor Advisor Computadoras,
Consultoria Consultor Senior impresoras
Mails con Consultor Junior Oracle, Office,
requerimientos de Consultor Trainee Windows XP

Ventas

Medios de Comunicacion

Metodologia PMP Internet, Teléfono
Cronogramas Materiales
Informes del Suministros de Oficina,
Proyecto Escritorios
Contratos
Actas de
Constitucion del
Proyecto

TABLA 3-22: CARACTERIZACION DEL PROCESO DE CONSULTORIA

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MIRO - LILIAN SAMBACHE
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IDEF(: Consultoria

Cronograma de Procedimiento
Implantacion de Implartadda

Contrate para la implantacidn y persanalizacidn
del software =%

p————————————— Software Personalizadc e Implamentado
Software desarrolladoyanrobade — gl

- R g 3 I —_— - i ahas
Wecesidades de| dlente para la Implantacion CONSULTORIA Acta de Entrega — Recepcion |Pruahas)
N —_————
del software 9 Offeiias Validadas y Doc, Prevemnia Procesados
Qfertas y Documentas Proventa ——————————— MP-E Nuewos reguarimientos del clisnts para

nuevos desarrol o

Recursos Matarial da Platafdrma
Humanos Oficing Tecnoldgica

FIGURA 3-7: IDEFO - CONSULTORIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

3.2.4 Identificacion de recursos criticos
Los recursos (computacionales o logisticos) en los cuales se apoya cada funcién y
servicio, se describen en la caracterizacion de los procesos de Desarrollo (Tabla 3-21),

Soporte (Tabla 3-20) y Consultoria (Tabla 3-22) en el bloque Recursos.

3.2.5 Recopilacion de Informacion
La informacién de las partes interesadas como son empleados, clientes y proveedores
que se involucran en las funciones del proceso y servicios del drea, se encuentran

detallados en la caracterizacion de los procesos de Desarrollo Desarrollo (Tabla 3-21),

Soporte (Tabla 3-20) y Consultoria (Tabla 3-22).

3.3 ANALISIS DE RIESGOS

En la etapa de Andlisis de Riesgos se procede a identificar las amenazas que podrian
afectar de manera mds probable y con mayor impacto a las diferentes operaciones

relacionadas con los procesos indicados.
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3.3.1 Probabilidad e Impacto

Las amenazas identificadas se clasificaron en base a los siguientes conceptos:

Probabilidad (P): Indica la posibilidad de que la amenaza analizada se convierta en un

hecho real.

CALIFICACION DESCRIPCION

Alta (3) El evento ocurrird en varias ocasiones, es decir
4 veces 0 mas en un afio.

Media (2) El evento puede ocurrir en algunas ocasiones,
es decir 2 o 3 veces en un afio.

Baja (1) El evento puede ocurrir eventualmente, es decir
1 vez al aflo o no ocurrir.

TABLA 3-23: CALIFICACIONES PROBABILIDAD
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

La frecuencia indicada en la Tabla 3-23 para cada una de las calificaciones de la
probabilidad aplica para los diferentes tipos de incidentes humanos, tecnolégicos o de
informacién, con excepcion de “Desastres Naturales” ya que es poco predecible definir
con que frecuencia habrd un desastre natural en un lapso de tiempo, por ejemplo cada

cuanto va haber una erupcién volcédnica.

Impacto (I): Indica las consecuencias de tipo cuantitativo (econémico) o cualitativo de

una organizacion, si esta amenaza se convierte en un hecho real.

CALIFICACION | PONDERACION
Alto 3
Medio 2
Bajo 1

TABLA 3-24: CALIFICACIONES IMPACTO
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Para realizar la clasificacion se usara la siguiente formula:

FCNM
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3.3.2 Categorias y Subcategorias de Tipos de Amenazas propias del
Negocio
Las diferentes categorias y subcategorias de tipos de amenazas sobre las cuales se

realizara el analisis se detallan a continuacion:

CATEGORIAS SUBCATEGORIAS

Desastres Naturales Desastres Naturales

Categoria Fisicos Subcategoria Fisicos

Categoria Humanos Subcategoria Humano Intencionales

Subcategoria Humano no Intencionales
Subcategoria Humano Otros
Categoria Procesos de Negocio | Desarrollo
Consultoria
Soporte y Mantenimiento
Categoria Tecnoldgicos Subcategoria Tecnolégicos
TABLA 3-25: CATEGORIAS Y SUBCATEGORIAS DE TIPOS DE AMENAZAS

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

3.3.3 Definicion de Amenazas

A continuacion se realiza una definicion de los diferentes tipos de amenazas que pueden

existir de acuerdo a las categorias y subcategorias mencionadas para cada una de las

ciudades:
Quito
CATEGORIA | SUBCATEGORIA AMENAZA
Desastres Desastres Naturales | e Condiciones de clima muy
Naturales inestables
e Erupcién Volcénica
e Explosion
e (QGranizo
e Incendio
e Inundacién
e Rayo
e Temblor
e Terremoto
Categoria Fisicos | Subcategoria Fisicos | e Ausencia de identificacién de
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salidas (escape).
e Falta de sitios para recurrir en caso
de contingencia.

Subcategoria e Adiccidn al juego de apuestas, etc.
Humanos e Bomba
Intencionales e Consumo de drogas, alcohol por

parte del empleado
e Empleados con antecedentes y/o
comportamiento violento
e Empleados con comportamiento
doloso (fraude, soborno,
corrupcion)
Huelga General
Huelga Personal
Huelga Transporte
Inconvenientes por mala conducta
Manifestaciones
Robo de activos
Saqueo
Subcategoria Apagado accidental de equipo
Humanos no Ausencia de Gerentes por disefio
Intencionales de nueva versién G5 ( por mas de
una semana )
e Derrame de liquidos sobre equipos
e Errores de digitacion
e Escritorios con informacién

sensible
Categoria e Falla por fatiga del personal
Humanos e Pérdida de informacion
Subcategoria e Accidentes laborales
Humanos Otros e (Caza o robo de talentos

e Consecuencias legales por
negligencia y accidentes

e Deterioro de la salud de las
personas por posicién (columna ,
vista )

e Dificultad en contactarse con el
departamento de Soporte

e Falta de conciencia del manejo de
informacioén interna de la empresa

e No cumplimiento de
procedimientos

e No disponibilidad de Personal
capacitado

e Personal no cumple con las
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competencias del cargo
e Rotacién de Personal
e Tiempos inadecuados de

capacitacion
Categoria Subcategoria e Accesos no autorizados
Tecnolbgicos Tecnolbgicos e Contrasefias compartidas

e Corte de energia eléctrica

e Daio / Desconfiguracion de
impresora

e Dafios en equipos de computacion

personales

Falla central telefénica

Falla del correo externo

Falla del correo interno

Fallas en UPS y paso de energia

Falta de respaldos de la informacién

Faltas a politicas de pantallas

limpias

Producto de Software no

disponible.

Inexistencia de UPS

Informacién no confinable

ISO no disponible

No contar con diagrama y

estructura de Red

e No cumplimiento del SLA interno (
457 para responder una orden de
soporte tipo error con prioridad alta
)

e No Disponibilidad de
infraestructura ( tecnoldgica )

e No disponibilidad de Servidores
(Desarrollo, Repositorio de Fuentes
, versiones de clientes)

e Robo de informacién de la empresa
o mal uso de esta

e RPM (Control de Proyectos de
Implantacién ) no disponible

e Virus y Gusanos Informaticos

TABLA 3-26: AMENAZAS POR CATEGORIA Y SUBCATEGORIAS - UIO

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

A continuacion se procedi6 a realizar una entrevista con los duefios de cada uno de los

procesos a recuperar para determinar las diferentes amenazas propias de cada proceso.

FCNM CAPITULO Ill - Pdgina 48 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

CATEGORIA | SUBCATEGORIA AMENAZA

e Ausencia no planificada del
Gerente de Desarrrollo

e Concentracién de conocimiento
en las personas

e Duplicidad de funcionalidades
(rutinas del aplicativo)

e Errores en el registro de
requerimientos de clientes

e Falta de capacitacion a
desarrolladores

Desarrollo e No Proteccién de acceso a los
programas fuentes

e No Respaldo de los programas
fuentes de desarrollo ( no
respaldo de versiones estdndar
del producto de software)

e Obsolecencia de herramientas

Categoria de programaciéon (V1 , V2,
Procesos de CTH)
Negocio e Salida del personal de
desarrollo
e Consultor no capacitado
adecuadamente
I . e Consultor no disponible
mplantacién

e No Coordinacién administrativa
oportuna (viajes, hoteles
Vidticos)

e Conocimientos especificos de
clientes por parte de personal de

soporte.
e Falta de conciencia de la
Soporte y confidencialidad de la
Mantenimiento informaciéon de clientes. (base
de datos )

e No adecuado manejo de
Versiones de clientes por la
unidad de soporte

TABLA 3-27: AMENAZAS CATEGORIA PROCESOS DEL NEGOCIO - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Guayaquil
CATEGORIA | SUBCATEGORIA AMENAZAS
Categoria Fisico Subcategoria Fisico | ¢ Distribucién no adecuada de la
oficina
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e Un solo medidor de luz para el
piso ( brakers en otra oficina)

Subcategoria e Pérdida de informacién

Humano no

Intencionales

Subcategoria e Demora en la contratacion de

Humanos Otros personal

e Dificultad en contactarse con el
departamento de Soporte

Categoria Subcategoria e Corte de energia eléctrica

Tecnol(’)gicos Tecnolégicos e Demora en proceso de compras

( computadores, UPS, telefénos

)

Falla central telefénica GYE

Falla del correo externo

Falta de Internet

Falta de respaldos de 1la

informacion

e Inadecuado cableado
estructurado

e SO no disponible

e No contar con diagrama Yy
estructura de Red

e No contar con planta de energia
propia

e No contar con servidor de
contingencia

e No contar con soporte técnico
interno (red, servidores etc)

e No cumplimiento del SLA
interno ( 45° para responder una
orden de soporte tipo error con
prioridad alta )

e No disponibilidad de Aire
acondicionado para data center

e No Disponibilidad de
infraestructura ( tecnoldgica,
comunicaciones, enlaces, redes)

e No disponibilidad de lineas
telefonicas

e No disponibilidad de Servidores
de Aplicaciones

e No disponibilidad de Servidores
de Base de Datos

e Servicio inadecuado de Ecuanet

e Ubicacion no adecuada del area

Categoria
Humano
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de servidores

e Virus y Gusanos Informaticos
TABLA 3-28: AMENAZAS POR CATEGORIA Y SUBCATEGORIAS - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Asimismo para la ciudad de Guayaquil, se procedi6 a realizar entrevistas a los duefios
de los procesos, para identificar las posibles amenazas de cada uno de los procesos en el

caso de perder esta ciudad.

CATEGORIA SUBCATEGORIA AMENAZAS

Desarrollo e Ausencia de manuales
funcionales actualizados

e Ausencia no planificada del
Gerente de Desarrrollo

e (Cambios no replicados en la
version estandar

e Concentracion de conocimiento
en las personas

e Falta de capacitacion a
desarrolladores

e No Respaldo de los programas
fuentes de desarrollo ( no
respaldo de versiones estandar
del producto de software)

Consultoria e Capacitacién no efectiva a
clientes

e Falta de procedimiento para la
entrega formal del cliente a la
unidad de soporte
(documentacidn, procesos,
<conocimiento del negocio,
potencialidades del cliente
(humanas, negocio), etc)

e No Coordinacién administrativa
oportuna (viajes, hoteles ,
viaticos )

e Version entregada a soporte
tiene cambios no replicados en
la version standard

Soporte y | « Ausencia del Ingeniero de

Mantenimiento Soporte

e Desconocimiento del recurso de
control de calidad sobre las

Categoria Procesos
de Negocio
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etc.)

€Irores

funcionalidades implementadas.

e Falta de coordinacién entre
soporte y consultoria para visitar
al cliente (venta, consultoria,

e Informacién incompleta por
parte del cliente para anélisis de

e No disponibilidad del recurso de
desarrollo
e Reporte del Incidente solo al
ingeniero de soporte
e No disponibilidad del recurso de
desarrollo
e Reporte del Incidente solo al
ingeniero de soporte

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

TABLA 3-29: AMENAZAS CATEGORIA PROCESOS DEL NEGOCIO - GYE

3.3.4 Calificacion Probabilidad e Impacto para Amenazas

Se realizaron entrevistas a los duefios de los procesos de acuerdo a las categorias y

subcategorias establecidas, cada uno procedi6 a dar una calificacién de la probabilidad y

el impacto de las diferentes amenazas.

Otros” tenemos la siguiente amenaza:

Por ejemplo para la subcategoria “Humanos

AMENAZA P I PXI | ENTREVISTADO | LOCALIDAD AREA
3 2 6 | Gerente de Quito Desarrollo
Desarrollo
il cbo coicionea 3 3 9 | Gerente d? Quito Consultoria
del manejo de ansultorla . I
informacién 0 | Director Quito Direccién
interna de la 0 | Gerente de Sistemas | Quito Sistemas
empresa
0 | Gerente de Quito Productividad
Productividad
0 | Presidente Ejecutivo | Quito Presidencia
TABLA 3-30: CALIFICACION “PXI” AMENAZAS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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A continuacién se procede a obtener el promedio tanto de la Probabilidad y el Impacto
de esta amenaza:

e Promedio Probabilidad = 3.00

e Promedio Impacto = 2.50
Este cédlculo del promedio de la probabilidad e impacto se lo realiza para cada una de las
amenazas planteadas de acuerdo a la categoria y subcategoria definidas. El cuadro

completo de esta informacion lo podemos visualizar en el Anexo 1y 2, tanto de Quito y

Guayaquil.

Una vez que se tiene el promedio de la probabilidad e impacto de cada una de las
amenazas, se debe obtener el “PXI” para cada una, y con este factor se procede a
clasificarlas de mayor a menor “PXI”, lo cual podemos visualizar en la Tabla 3-31 para

Quito, y en la Tabla 3-33 para Guayaquil.

3.3.5 Resumen Amenazas Quito

CATEGORIA AMENAZA P I | PxI
/SUBCATEGORIA

A Categoria Humano / Falta de conciencia del manejo de | 3.00 | 2.50
Subcategoria Humanos informacién interna de la
Otros empresa

B Categoria Procesos de Obsolecencia de herramientas de | 2.67 | 2.67
Negocio / Desarrollo programacién (V1 , V2, CTH)

C Categoria Procesos de Concentracion de conocimiento 2.67 | 2.50
Negocio / Desarrollo en las personas

D Categoria Tecnoldgicos / Falta de respaldos de la 2.20 | 3.00
Subcategoria Tecnolégicos | informacién

E Categoria Procesos de Falta de conciencia de la 2.50 | 2.50
Negocio / Soporte y confidencialidad de la
Mantenimiento informacién de clientes. (base de

datos )

F Categoria Humano / Rotacién de Personal 2.00 | 3.00
Subcategoria Humanos
Otros

G Categoria Procesos de No Proteccion de acceso a los 2.50 | 233 | 5.83
Negocio / Desarrollo programas fuentes

H Categoria Tecnoldgicos / Accesos no autorizados 250 | 233 | 5.83
Subcategoria Tecnoldgicos

I Categoria Tecnoldgicos / Virus y Gusanos Informaticos 233 | 250 | 5.83
Subcategoria Tecnoldgicos

J Desastres Naturales Terremoto 233 | 250 | 5.83
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K Categoria Procesos de Consultor no disponible 217 | 2.67 | 5.78
Negocio / Implantacién
L Categoria Tecnoldgicos / Falla del correo externo 217 | 2.67 | 5.78
Subcategoria Tecnoldgicos
M | Categoria Tecnolégicos / Robo de informacién de la 217 | 2.67 | 5.78
Subcategoria Tecnoldgicos | empresa o mal uso de esta
N Categoria Humano / Pérdida de informacién 2.00 | 2.67 | 5.33
Subcategoria Humanos no
Intencionales
N Categoria Tecnolégicos / Producto de Software no 1.83 | 2.83 | 5.19
Subcategoria Tecnoldgicos | disponible.
0] Categoria Tecnoldgicos / No disponibilidad de Servidores 1.83 | 2.83 | 5.19
Subcategoria Tecnoldgicos | (Desarrollo, Repositorio de
Fuentes , versiones de clientes)
P Categoria fisicos / Falta de sitios para recurrir en 2.17 | 2.33 | 5.06
Subcategoria fisicos caso de contingencia
Q Categoria Tecnoldgicos / Corte de energia eléctrica 217 | 233 | 5.06
Subcategoria Tecnoldgicos
R Desastres Naturales Erupcién Volcénica 2.00 | 2.50 | 5.00
S Categoria Procesos de No Respaldo de los programas 1.83 | 2.67 | 4.89
Negocio / Desarrollo fuentes de desarrollo ( no
respaldo de versiones estdndar
del producto de software)
T Categoria Procesos de Consultor no capacitado 1.83 | 2.67 | 4.89
Negocio / Implantacion adecuadamente
U Categoria Tecnoldgicos / No Disponibilidad de 1.83 | 2.67 | 4.89
Subcategoria Tecnoldgicos | infraestructura ( tecnoldgica )
v Categoria Tecnoldgicos / ISO no disponible 1.67 | 2.83 | 4.72
Subcategoria Tecnoldgicos
W | Categoria Tecnoldgicos / Fallas en UPS y paso de energia 217 | 2.17 | 4.69
Subcategoria Tecnoldgicos
X Categoria Humano / Caza o robo de talentos 2.00 | 233 | 4.67
Subcategoria Humanos
Otros
Y Categoria Procesos de Ausencia no planificada del 1.67 | 2.67 | 4.44
Negocio / Desarrollo Gerente de Desarrrollo
Z Categoria Procesos de Conocimientos especificos de 2.00 | 2.17 | 4.33
Negocio / Soporte y clientes por parte de personal de
Mantenimiento soporte.
a Categoria Tecnolodgicos / Contrasefias compartidas 2.17 | 2.00 | 4.33
Subcategoria Tecnoldgicos
b Categoria Tecnoldgicos / No cumplimiento del SLA 2.17 | 2.00 | 4.33
Subcategoria Tecnoldgicos | interno ( 45” para responder una
orden de soporte tipo error con
prioridad alta )
c Categoria Tecnoldgicos / No contar con diagrama y 240 | 1.80 | 4.32
Subcategoria Tecnoldgicos | estructura de Red
d Categoria Procesos de Falta de capacitacion a 233 | 1.83 | 4.28
Negocio / Desarrollo desarrolladores
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e Categoria Procesos de Salida del personal de desarrollo 1.83 | 233 | 4.28
Negocio / Desarrollo

f Categoria Humano / No disponibilidad de Personal 2.00 | 2.00 | 4.00
Subcategoria Humanos capacitado
Otros

g Categoria Humano / Dificultad en contactarse con el 1.83 | 2.17 | 3.97
Subcategoria Humanos departamento de Soporte
Otros

h Categoria Humano / Tiempos inadecuados de 2.17 | 1.83 | 3.97
Subcategoria Humanos capacitacion
Otros

i Categoria Humano / Robo de activos 1.67 | 2.33 | 3.89
Subcategoria Humanos
Intencionales

j Categoria Tecnolégicos / RPM (Control de Proyectos de 233 | 1.67 | 3.89
Subcategoria Tecnolégicos | Implantacidn ) no disponible

k Categoria Procesos de No adecuado manejo de 1.50 | 2.50 | 3.75
Negocio / Soporte y Versiones de clientes por la
Mantenimiento unidad de soporte

1 Categoria Tecnoldgicos / Inexistencia de UPS 2.00 | 1.83 | 3.67
Subcategoria Tecnoldgicos

m Desastres Naturales Incendio 1.33 | 2.67 | 3.56

n Categoria Procesos de No Coordinacién administrativa 1.60 | 2.20 | 3.52
Negocio / Implantacién oportuna (viajes, hoteles ,

viaticos )

il Categoria Humano / Ausencia de Gerentes por disefio | 1.83 | 1.83 | 3.36
Subcategoria Humanos no | de nueva versién G5 ( por mds de
Intencionales una semana )

0 Categoria Tecnoldgicos / Daiios en equipos de 1.83 | 1.83 | 3.36
Subcategoria Tecnoldgicos | computacion personales

p Categoria Humano / Consecuencias legales por 1.33 | 233 | 3.11
Subcategoria Humanos negligencia y accidentes
Otros

q Categoria Procesos de Errores en el registro de 1.33 | 233 | 3.11
Negocio / Desarrollo requerimientos de clientes

r Categoria fisicos / Ausencia de identificacion de 1.83 | 1.67 | 3.06
Subcategoria fisicos salidas (escape)

S Categoria Humano / Escritorios con informacion 1.67 | 1.83 | 3.06
Subcategoria Humanos no | sensible
Intencionales

t Categoria Tecnoloégicos / Falla central telefonica 1.67 | 1.83 | 3.06
Subcategoria Tecnoldgicos

u Categoria Tecnoldgicos / Falla del correo interno 1.83 | 1.67 | 3.06
Subcategoria Tecnoldgicos

v Categoria Humano / No cumplimiento de 2.00 | 1.50 | 3.00
subcategoria Humanos procedimientos
Otros

w Desastres Naturales Temblor 2.00 | 1.50 | 3.00

X Categoria Humano / Deterioro de la salud de las 1.67 | 1.67 | 2.78
Subcategoria Humanos personas por posicién (
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Otros columna , vista )

y Categoria Procesos de Duplicidad de funcionalidades 1.67 | 1.67 | 2.78
Negocio / Desarrollo (rutinas del aplicativo)

zZ Categoria Tecnoldgicos / Informacién no confiable 1.50 | 1.83 | 2.75
Subcategoria Tecnoldgicos

AA | Desastres Naturales Explosién 1.17 | 2.17 | 2.53

AB | Categoria Humano / Consumo de drogas, alcohol por 1.50 | 1.67 | 2.50
Subcategoria Humanos parte del empleado
Intencionales

AC | Categoria Humano / Apagado accidental de equipo 1.67 | 1.50 | 2.50
Subcategoria Humanos no
Intencionales

AD | Categoria Humano / Huelga General 1.33 | 1.83 | 2.44
Subcategoria Humanos
Intencionales

AE | Categoria Tecnoldgicos / Faltas a politicas de pantallas 2.00 | 1.17 | 2.33
Subcategoria Tecnoldgicos | limpias

AF | Desastres Naturales Inundacién 1.40 | 1.60 | 2.24

AG | Categoria Humano / Empleados con comportamiento 1.33 | 1.67 | 2.22
Subcategoria Humanos doloso (fraude, soborno,
Intencionales corrupcion)

AH | Categoria Humano / Falla por fatiga del personal 1.33 | 1.67 | 2.22
Subcategoria Humanos no
Intencionales

Al | Categoria Humano / Personal no cumple con las 1.33 | 1.67 | 2.22
Subcategoria Humanos competencias del cargo
Otros

AJ | Desastres Naturales Condiciones de clima muy 1.67 | 1.33 | 2.22

inestables

AK | Desastres Naturales Rayo 1.17 | 1.83 | 2.14

AL | Categoria Humano / Bomba 0.83 | 2.50 | 2.08
Subcategoria Humanos
Intencionales

AM | Categoria Humano / Huelga Transporte 1.33 | 1.50 | 2.00
Subcategoria Humanos
Intencionales

AN | Categoria Humano / Manifestaciones 1.33 | 1.50 | 2.00
Subcategoria Humanos
Intencionales

AN | Categorfa Humano / Accidentes laborales 1.33 | 1.50 | 2.00
Subcategoria Humanos
Otros

AO | Categoria Humano / Derrame de liquidos sobre 1.17 | 1.67 | 1.94
Subcategoria Humanos no | equipos
Intencionales

AP | Categoria Tecnoldgicos / Dafio / Desconfiguracion de 1.83 | 1.00 | 1.83
Subcategoria Tecnolégicos | impresora

AQ | Categoria Humano / Huelga Personal 0.83 | 2.17 | 1.81
Subcategoria Humanos
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Intencionales
AR | Categoria Humano / Saqueo 0.83 | 2.17 | 1.81
Subcategoria Humanos
Intencionales
AS | Categoria Humano / Adiccion al juego de apuestas, 1.17 | 1.50 | 1.75
Subcategoria Humanos etc...
Intencionales
AT | Categoria Humano / Errores de digitacion 1.50 | 1.17 | 1.75
Subcategoria Humanos no
Intencionales
AU | Categoria Humano / Inconvenientes por mala 1.17 | 1.33 | 1.56
Subcategoria Humanos conducta
Intencionales
AV | Desastres Naturales Granizo 1.33 | 1.17 | 1.56
AW | Categoria Humano / Empleados con antecedentes y/o 0.83 | 1.50 | 1.25
Subcategoria Humanos comportamiento violento
Intencionales

TABLA 3-31: RESUMEN AMENAZAS - UIO
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

En resumen de la Tabla 3-31 se tiene lo siguiente:

QUITO
Amenazas (PxI) Cantidad | Porcentaje | Indicador
PxI - Alto 6.00 7.69% [
PxI - Medio 45.00 57.69%
PxI - Bajo 27.00 34.62%
Total 78.00 100.00%

TABLA 3-32: INDICADORES AMENAZAS - UIO
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Como podemos observar el 57.69% de las Amenazas (PxI) son de nivel medio.

En la Figura 3-8, podemos ver el porcentaje de la Probabilidad x Impacto Alto, Medio y

Bajo.
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Resultado Probabilidad x Impacto

QUItO Px! Alto
7,69%

Pxl Bajo

SLEls 4 Pxl - Alto
M Pxl - Medio
4 Pxl - Bajo

PXI Medio
55,12 %

FIGURA 3-8: PROBABILIDAD X IMPACTO - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

3.3.6 Mapa de Riesgos Quito

Los resultados obtenidos en el punto anterior, se pueden observar a continuacion en el

Mapa de Riesgos.

Probabilidad

0.5 == 1.5 2.0 25 ==

Impacto

FIGURA 3-9: MAPA DE RIESGOS UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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3.3.7 Resumen Amenazas Guayaquil
CATEGORIA AMENAZA P I | PxI
A Categoria Tecnoldgicos / | No contar con servidor de 3.00 | 3.00
Subcategoria contingencia
Tecnoldgicos
B Categoria Tecnoldgicos / | Servicio inadecuado de Ecuanet 3.00 | 3.00
Subcategoria
Tecnolbgicos
C Categoria Fisicos / Un solo medidor de luz para el 3.00 | 2.67
Subcategoria Fisicos piso ( brakers en otra oficina)
D Categoria Tecnoldgicos / | No Disponibilidad de 2.67 | 3.00
Subcategoria infraestructura ( tecnoldgica,
Tecnoldgicos comunicaciones, enlaces, redes)
E Categoria Humano / Demora en la contratacién de 2.67 | 2.67
Subcategoria Humanos | personal
Otros
F Categoria Tecnoldgicos / | Falta de Internet 2.67 | 2.67
Subcategoria
Tecnolbgicos
G Categoria Procesos de Falta de procedimiento para la 3.00 | 2.33
Negocio / Implantacién | entrega formal del cliente a la
unidad de soporte
(documentacion, procesos,
<conocimiento del negocio,
potencialidades del cliente
(humanas, negocio), etc)
H Categoria Tecnoldgicos / | Falla del correo externo 2.33 | 3.00
Subcategoria
Tecnoldgicos
I Categoria Tecnoldgicos / | Falta de respaldos de la 2.33 | 3.00
Subcategoria informacién
Tecnoldgicos
J Categoria Procesos de No Coordinacién administrativa 250 2.50
Negocio / Implantaciéon | oportuna (viajes, hoteles ,
viaticos )
K Categoria Fisicos / Distribucién no adecuada de la 2.67 | 2.33
Subcategoria Fisicos oficina
L Categoria Humano / Pérdida de informacién 233 | 2.67
Subcategoria Humanos
No Intencionales
M | Categoria Procesos de Ausencia de manuales 2.67 | 2.33
Negocio / Desarrollo funcionales actualizados
N Categoria Procesos de Cambios no replicados en la 2.67 | 2.33
Negocio / Desarrollo version estdndar
N Categoria Procesos de Concentracion de conocimiento 2.67 | 2.33
Negocio / Desarrollo en las personas
0) Categoria Procesos de Capacitacion no efectiva a 233 | 2.67
Negocio / Implantaciéon | clientes
P Categoria Procesos de Version entregada a soporte 2.33 | 2.67
Negocio / Implantacién | tiene cambios no replicados en
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

LA CALIDAD

la version standard

Q Categoria Procesos de Desconocimiento del recurso de 2.33 | 2.67
Negocio / Soporte y control de calidad sobre las
Mantenimiento funcionalidades implementadas.
R Categoria Procesos de falta de coordinacidn entre 2.67 | 2.33
Negocio / Soporte y soporte y consultoria para visitar
Mantenimiento al cliente (venta, consultoria,
etc)
S Categoria Tecnoldgicos / | Inadecuado cableado 233 | 2.67
Subcategoria estructurado
Tecnolbgicos
T Categoria Tecnolégicos / | ISO no disponible 233 | 2.67
Subcategoria
Tecnolégicos
U Categoria Tecnolégicos / | No cumplimiento del SLA 2.33 | 2.67
Subcategoria interno ( 45” para responder una
Tecnoldgicos orden de soporte tipo error con
prioridad alta )
A\ Categoria Tecnoldgicos / | No disponibilidad de lineas 2.67 | 2.33
Subcategoria telefonicas
Tecnoldgicos
W | Categoria Tecnolégicos / | Ubicacion no adecuada del drea 267 | 233
Subcategoria de servidores
Tecnoldgicos
X Categoria Procesos de No Respaldo de los programas 2.00 [ 3.00
Negocio / Desarrollo fuentes de desarrollo ( no
respaldo de versiones estdndar
del producto de software)
Y Categoria Tecnoldgicos / | Corte de energia eléctrica 2.00 | 3.00
Subcategoria
Tecnolbgicos
Z Categoria Tecnoldgicos / | Falla central telefénica GYE 2.00 [ 3.00
Subcategoria
Tecnoldgicos
a Categoria Tecnoldgicos / | No contar con soporte técnico 3.00 | 2.00
Subcategoria interno (red, servidores etc)
Tecnoldgicos
b Categoria Tecnoldgicos / | No disponibilidad de Aire 2.00 [ 3.00
Subcategoria acondicionado para data center
Tecnoldgicos
c Categoria Humano / Dificultad en contactarse con el 233 | 233 | 544
Subcategoria Humanos | departamento de Soporte
Otros
d Categoria Procesos de Ausencia no planificada del 233 | 233 544
Negocio / Desarrollo Gerente de Desarrrollo
e Categoria Procesos de Falta de capacitacion a 233 | 233 | 544
Negocio / Desarrollo desarrolladores
f Categoria Procesos de Informacién incompleta por 233 | 233 544
Negocio / Soporte y parte del cliente para analisis de
Mantenimiento errores
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g Categoria Procesos de No disponibilidad del recurso de 233 | 233 544
Negocio / Soporte y desarrollo
Mantenimiento
h Categoria Procesos de Reporte del Incidente solo al 233 | 233 | 544
Negocio / Soporte y ingeniero de soporte
Mantenimiento
i Categoria Tecnoldgicos / | No contar con diagrama y 233 | 233 544
Subcategoria estructura de Red
Tecnolbgicos
j Categoria Tecnoldgicos / | Virus y Gusanos Informéticos 233 | 233 | 544
Subcategoria
Tecnoldgicos
k Categoria Procesos de Ausencia del Ingeniero de 2.67 | 2.00| 5.33
Negocio / Soporte y Soporte
Mantenimiento
1 Categoria Tecnoldgicos / | Demora en proceso de compras 2.67| 2.00| 533
Subcategoria ( computadores, UPS, telefénos
Tecnoldgicos )
m Categoria Tecnolégicos / | No contar con planta de energia 2.00 | 2.67| 533
Subcategoria propia
Tecnoldgicos
n Categoria Tecnoldgicos / | No disponibilidad de Servidores 2.00 | 2.67| 5.33
Subcategoria de Aplicaciones
Tecnoldgicos
il Categoria Tecnoldgicos / | No disponibilidad de Servidores 2.00 | 2.67| 5.33
Subcategoria de Base de Datos
Tecnolbgicos
0 Categoria Procesos de Falta de detalle en 3.00 | 1.67| 5.00
Negocio / Desarrollo documentacién técnica de
cambios realizados
p Categoria Procesos de No adecuado manejo de 1.67 | 3.00| 5.00
Negocio / Soporte y Versiones de clientes por la
Mantenimiento unidad de soporte
q Categoria Tecnoldgicos / | Producto de Software no 1.67 | 3.00 | 5.00
Subcategoria disponible.
Tecnolbgicos
r Categoria Humano / No cumplimiento de 2.00 | 233 | 4.67
Categoria Humanos procedimientos
Otros
s Categoria Procesos de Conocimientos especificos de 2.00 | 233 | 4.67
Negocio / Soporte y clientes por parte de personal de
Mantenimiento soporte.
t Categoria Procesos de Dominio de clientes en listas 200 | 233 | 4.67
Negocio / Soporte y negras de spam
Mantenimiento
u Categoria Procesos de dominio de la empresa en listas 2.00 | 233 | 4.67
Negocio / Soporte y negras de spam
Mantenimiento
v Categoria Procesos de No disponibilidad del recurso de 2.00 | 233 | 4.67
Negocio / Soporte y control de calidad en UIO
Mantenimiento
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w Categoria Tecnoldgicos / | Accesos no autorizados 233 | 2.00 | 4.67
Subcategoria
Tecnolbgicos
X Categoria Tecnoldgicos / | No disponibilidad de Servidor 2.00 | 233| 4.67
Subcategoria de Aplicaciones UIO
Tecnolbgicos
y Categoria Tecnoldgicos / | No disponibilidad de Servidor 2.00 | 233 | 4.67
Subcategoria de Base de Datos UIO
Tecnoldgicos
zZ Categoria Fisicos / No disponibilidad de ascensor 2.67| 1.67| 4.44
Subcategoria Fisicos
AA | Categoria Procesos de Errores en el registro de 1.67 | 2.67 | 4.44
Negocio / Desarrollo requerimientos de clientes
AB | Categoria Procesos de Consultor no capacitado 1.67 | 2.67| 4.44
Negocio / Implantacién | adecuadamente
AC | Categoria Humano / Alto nivel de stress 3.00| 1.33| 4.00
Subcategoria Humanos
No Intencionales
AD | Categoria Humano / Falla por fatiga del personal 2.00 | 2.00| 4.00
Subcategoria Humanos
No Intencionales
AE | Categoria Humano / Caza o robo de talentos 2.00 | 2.00| 4.00
Subcategoria Humanos
Otros
AF | Categoria Humano / No disponibilidad de Aire 2.00 | 2.00 | 4.00
Subcategoria Humanos acondicionado para el personal
Otros
AG | Categoria Humano / Personal no cumple con las 1.33 | 3.00 | 4.00
Subcategoria Humanos | competencias del cargo
Otros
AH | Categoria Procesos de Salida del personal de desarrollo 2.00 | 2.00| 4.00
Negocio / Desarrollo
Al | Categoria Procesos de No enviar todos los 1.33 | 3.00 | 4.00
Negocio / Soporte y componentes de la solucién para
Mantenimiento el cliente
AJ | Categoria Tecnoldgicos / | Fallas en UPS y paso de energia 2.00 | 2.00| 4.00
Subcategoria
Tecnoldgicos
AK | Desastres Naturales Incendio 1.33 | 3.00 | 4.00
AL | Desastres Naturales Terremoto 1.33 | 3.00 | 4.00
AM | Categoria Humano / Apagado accidental de equipo 233 | 1.67 | 3.89
Subcategoria Humanos
No Intencionales
AN | Categoria Humano / Ausencia de Gerentes 233 | 1.67| 3.89
Subcategoria Humanos
No Intencionales
AN | Categorfa Humano / Derrame de liquidos sobre 1.67 | 2.33 | 3.89
Subcategoria Humanos | equipos
No Intencionales
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AO | Categoria Procesos de Consultor no disponible 1.67| 233 | 3.89
Negocio / Implantacién
AP | Categoria Procesos de No acceso a la oficina ( falta de 1.67 | 233 | 3.89
Negocio / Soporte y llaves )
Mantenimiento
AQ | Categoria Procesos de No disponibilidad del aprobador 1.67| 233 | 3.89
Negocio / Soporte y de requerimientos en unidad de
Mantenimiento desarrollo
AR | Categoria Tecnolégicos / | Dafios en equipos de 1.67 | 233 | 3.89
Subcategoria computacion personales
Tecnoldgicos
AS | Categoria Tecnolédgicos / | Falla del correo interno 233 | 1.67| 3.89
Subcategoria
Tecnoldgicos
AT | Categoria Tecnoldgicos / | Falta de telefonos adecuados 233 | 1.67| 3.89
Subcategoria
Tecnolbgicos
AU | Categoria Tecnoldgicos / | Robo de informacién de la 1.67 | 2.33| 3.89
Subcategoria empresa o mal uso de esta
Tecnolbgicos
AV | Categoria Humano / Demora en reposicién de caja 250 | 1.50 | 3.75
Subcategoria Humanos chica
Otros
AW | Categoria Procesos de No Proteccidn de acceso a los 250 1.50 | 3.75
Negocio / Desarrollo programas fuentes
AX | Categoria Procesos de Fallas técnicas que impidan 1.50 | 2.50 | 3.75
Negocio / Soporte y realizar el control por parte del
Mantenimiento recurso de calidad
AY | Categoria Humano / No disponibilidad de Personal 1.33 | 2.67| 3.56
Subcategoria Humanos capacitado
Otros
AZ | Categoria Procesos de Falta de conciencia de la 1.33 | 2.67| 3.56
Negocio / Soporte y confidencialidad de la
Mantenimiento informacion de clientes. (base
de datos )
aa | Categoria Tecnolédgicos / | Dafio / Desconfiguracion de 2.67 | 133 3.56
Subcategoria impresora
Tecnoldgicos
ab | Desastres Naturales Temblor 2.67 | 133 | 3.56
ac | Categoria Humano / Huelga Transporte 200 1.67| 333
Subategoria Humanos
Intencionales
ad | Categoria Humano / Tiempos inadecuados de 1.67 | 2.00 | 3.33
Subcategoria Humanos | capacitacion
Otros
ae | Categoria Procesos de Obsolecencia de herramientas 1.67 | 2.00 | 3.33
Negocio / Desarrollo de programacién (V1 , V2,
CTH)
af | Categoria Tecnologicos / | Falla central telefénica UIO 2.00 | 1.67 | 3.33
Subcategoria
Tecnoldgicos
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ag | Categoria Tecnolégicos / | Informacidn no confiable por 1.67 | 2.00| 3.33
Subcategoria parte del cliente
Tecnolbgicos
ah | Desastres Naturales Inundacion 1.67 | 2.00 | 3.33
ai Categoria Fisicos / No contar con suficientes 1.33 | 233 | 3.11
Subcategoria Fisicos puestos de trabajo
aj Categoria Humano / Errores de digitacién 233 | 1.33| 3.1
Subcategoria Humanos
No Intencionales
ak | Categoria Humano / Deterioro de la salud de las 1.33 | 233 | 3.11
Subcategoria Humanos | personas por posicién (
Otros columna , vista )
al Categoria Fisicos / Falta de sitios para recurrir en 1.00 | 3.00 | 3.00
Subcategoria Fisicos caso de contingencia
am | Categoria Humano / Huelga Personal 1.00 | 3.00| 3.00
Subcategoria Humanos
Intencionales
an | Categoria Humano / Consecuencias legales por 1.00 | 3.00 | 3.00
Subcategoria Humanos negligencia y accidentes
Otros
ain | Categoria Procesos de Duplicidad de funcionalidades 1.50 [ 2.00 | 3.00
Negocio / Desarrollo (rutinas del aplicativo)
ao | Desastres Naturales Explosion 1.00 | 3.00 | 3.00
ap | Categoria Fisicos / No contar con puestos de 1.67 | 1.67 | 2.78
Subcategoria Fisicos trabajo adecuados
aq | Categoria Humano / Huelga General 1.67 | 1.67 | 2.8
Subcategoria Humanos
Intencionales
ar | Categoria Humano / Escritorios con informacién 1.67 | 1.67 | 2.8
Subcategoria Humanos sensible
No Intencionales
as Categoria Humano / Rotacién de Personal 1.67 | 1.67 | 2.78
Subcategoria Humanos
Otros
at Categoria Fisicos / Ausencia de identificacién de 1.00 | 2.67 | 2.67
Subcategoria Fisicos salidas (escape)
au | Categoria Humano / Bomba 1.00 | 2.67 | 2.67
Subcategoria Humanos
Intencionales
av | Categoria Humano / Conflictos entre compaieros 2.00 | 1.33| 267
Subcategoria Humanos
Intencionales
aw | Categoria Humano / Falta de agua para el personal 2.00 | 1.33| 2.67
Subcategoria Humanos
Otros
ax | Categoria Humano / Falta de conciencia del manejo 1.33 | 2.00 | 2.67
Subcategoria Humanos de informacién interna de la
Otros empresa
ay | Desastres Naturales Condiciones de clima muy 1.33 | 2.00 | 2.67
inestables
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az | Categoria Humano / Robo de activos 1.00 | 233 | 233
Subcategoria Humanos
Intencionales
BA | Categoria Humano / Consumo de drogas, alcohol por 1.33 | 1.67 | 222
Subcategoria Humanos | parte del empleado
Intencionales
BB | Categoria Humano / Inconvenientes por mala 1.33 | 1.67 | 222
Subcategoria Humanos conducta
Intencionales
BC | Categoria Tecnoldgicos / | Contrasefias compartidas 1.67 | 133 | 2.22
Subcategoria
Tecnoldgicos
BD | Categoria Humano / Empleados con comportamiento 1.00 | 2.00 | 2.00
Subcategoria Humanos doloso (fraude, soborno,
Intencionales corrupcion)
BE | Categoria Humano / Manifestaciones 2.00 | 1.00 | 2.00
Subcategoria Humanos
Intencionales
BG | Categoria Humano / Saqueo 1.00 | 2.00 | 2.00
Subcategoria Humanos
Intencionales
BH | Categoria Tecnoldgicos / | Faltas a politicas de pantallas 2.00 | 1.00 | 2.00
Subcategoria limpias
Tecnolbgicos
BI | Categoria Tecnolédgicos / | Inexistencia de UPS 1.00 | 2.00 | 2.00
Subcategoria
Tecnolbgicos
BJ | Desastres Naturales Rayo 1.00 | 2.00 | 2.00
BK | Categoria Fisicos / Daiio de tuberias piso superior 1.00 | 1.67 | 1.67
Subcategoria Fisicos
BL | Categoria Fisicos / Falta de agua potable 1.67 | 1.00 | 1.67
Subcategoria Fisicos
BM | Categoria Humano / Adiccioén al juego de apuestas, 1.00 | 1.67 | 1.67
Subcategoria Humanos etc...
Intencionales
BN | Categoria Humano / Empleados con antecedentes y/o 1.00 | 1.67 | 1.67
Subcategoria Humanos | comportamiento violento
Intencionales
BN | Categoria Humano / Falta de Servicios Generales ( 1.67 | 1.00 | 1.67
Subategoria Humanos limpieza, mensajeria )
Otros
BO | Desastres Naturales Erupcién Volcédnica 1.00 | 1.00 | 1.00
BP | Categoria Humano / Accidentes laborales 0.67 | 1.00 | 0.67
Subcategoria Humanos
Otros
TABLA 3-33: RESUMEN AMENAZAS - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MIRNO - LILIAN SAMBACHE
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En resumen de la Tabla 3-33 se tiene lo siguiente:

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

GUAYAQUIL
Amenazas (PxI) Cantidad | Porcentaje | Indicador
PxI - Alto 29.00 | 23.39% i
PxI - Medio 68.00 54.84%
PxI - Bajo 27.00 21.77%
Total 124.00 | 100.00%

TABLA 3-34: INDICADORES AMENAZAS — GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Como podemos observar el 54.84% de las Amenazas (PxI) son de nivel medio.

En el siguiente grafico podemos ver el porcentaje de la Probabilidad x Impacto Alto,

Medio y Bajo correspondiente a la ciudad de Guayaquil.

FCNM

Resultado Probabilidad x Impacto

Guayaquil
Pxl Bajo ;’;' ?gf)/"

21,77%

M Px| - Alto
M Px| - Medio
4 Pxl - Bajo

Pxl Medio
54,84%

FIGURA 3-10: PROBABILIDAD X IMPACTO - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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3.3.8 Mapa de Riesgos Guayaquil

c.defghi.j P

m.n,n

1.50

Probabilidad

FIGURA 3-11: MAPA DE RIESGOS - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

3.3.9 Definicion de Controles para Amenazas

Se procede a definir los controles asi como su responsable para cada una de las

amenazas identificadas por categoria y subcategoria, tanto para Quito como para

Guayaquil.

Adicional a esta informacién también se indica si el control se cumplird a corto,

mediano o largo plazo, cuya definicion se la puede ver en la Tabla 3-35:

Plazo Descripcion
Corto Hasta 1 mes
Mediano | De un 1 mes a 6 meses
Largo De 6 meses en adelante

TABLA 3-35: PLAZOS CONTROLES AMENAZAS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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3.3.9.1 Definicion de Controles Quito
CATEGORIA / AMENAZA CONTROL RESPONSABLE | PLAZO | FUNCIONARIO
SUBCATEGORIA
Categoria Humano / Falta de conciencia del manejo | Definir Politica Seguridad Gerencia de Sistemas | Corto Gerente de Sistemas
Subcategoria Humanos de informacién interna de la Informacién
Otros empresa
Categoria Procesos de Obsolecencia de herramientas Administracién e Implementacién del | Gerencia de Largo Gerente de
Negocio / Desarrollo de programacién (V1 , V2, Proyecto JEE (G5). Definicién de Desarrollo en Desarrollo
CTH) estrategia para migracién de clientes | coordiancién con
a nueva version. Gerencia de
Sistemas.
Categoria Procesos de Concentracion de conocimiento | Actualizar el manual de funciones de | Gerencia Talento Corto Presidente Ejecutivo
Negocio / Desarrollo en las personas Gerentes. Definir el Humano en
Programa de Capacitacion en base al | coordinacién con los
manual de competencias Gerentes de Areas
Categoria Tecnoldgicos / | Falta de respaldos de la Definir e Implementar la politica de | Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria informacién respaldos -
Tecnolbgicos
Categoria Procesos de Falta de conciencia de la Elaborar un procedimiento para Gerencias de Corto Gerente de Sistemas
Negocio / Soporte y confidencialidad de la manejo de informacidn de clientes, Unidades en
Mantenimiento informacién de clientes. (base elaborar un plan de concienciacion coordiancién con
de datos ) sobre manejo de informacién de Talento Humano
clientes.
Categoria Humano / Rotacién de Personal Andlisis de Potencial de Recursos, Gerencia Talento Corto Gerente de Talento
Subcategoria Humanos Definicién de Brechas, Planes de Humano en Humano
Otros Capacitaciéon coordinacion con
todas las gerencias
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Desastres Naturales Terremoto Procedimiento evacuacion - Sistema | Gerencia Mediano | Gerente de Talento
de alertas (Defensa Civil, Geofisico) | Administrativa en Humano
- Sitio de Evacacioén - Pruebas coordinacion con
Talento Humano
Categoria Procesos de No Proteccion de acceso a los Definicién, Aprobacién y Difusién Gerencia de Medio Gerente de
Negocio / Desarrollo programas fuentes de politica de control de Accesos Desarrollo en Desarrollo
(acceso a los programas fuentes) , coordinacién con
Revisién Interna sobre acuerdo de Gerencia de
confidencialidad y propiedad Sistemas.
intelectual.
Categoria Tecnoldgicos / | Accesos no autorizados Definicién Politica Control de Gerencia de Areas en | Corto Gerente de Sistemas
Subcategoria Accesos (red, servicios red, coordinacion con la
Tecnoldgicos aplicativos) Gerenica de Sistemas
Categoria Tecnoldgicos / | Virus y Gusanos Informaticos Herramienta de antivirus, gestiéon de | Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria parches de los sistemas operativos y
Tecnoldgicos los dispositivos
Categoria Procesos de Consultor no disponible Definir un Plan de Capacitacién para | Gerencia de Medio Gerente de
Negocio / Implantacién backup tomando en cuenta recursos Consultoria y Consultoria
internos de otras areas gerencia de Talento
* Ventas debe comunicar al Areade | Humano en
Consultoria sobre el inicio del coordinacién con
proyecto otras Gerencias
Categoria Tecnoldgicos / | Falla del correo externo Colocar el Servidor en el proveedor Gerencia de Sistemas | Corto Gerente de Sistemas
Subcategoria de Internet
Tecnoldgicos
Categoria Tecnologicos / | Robo de informacién de la Politica de seguridad de informacién, | Gerencia de Sistemas | Corto Gerente de Sistemas
Subcategoria empresa o mal uso de esta clasificacion de activos de
Tecnoldgicos informacion, controles de accesos
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Categoria Humano / Pérdida de informacién Definir Politica Seguridad Gerencia de Corto Gerente de Sistemas
Subcategoria Humanos Informacidn, y respaldos Desarrollo - Gerencia
no Intencionales de Sistemas.
Categoria Tecnoldgicos / | Producto de Software no Analizar estrategia de servidor de Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria disponible. contingencia o periodo de
Tecnoldgicos recuperacion
Categoria Tecnoldgicos / | No disponibilidad de Servidores | Analizar estrategia de servidor de Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria (Desarrollo, Repositorio de contingencia o periodo de
Tecnolégicos Fuentes , versiones de clientes) | recuperacién
Categoria fisicos / Falta de sitios para recurrir en Identificar lugar fisico para acudir en | Gerencia Talento Mediano | Gerente de Talento
Subcategoria fisicos caso de contingencia caso de contingencia Humano Humano
Categoria Tecnoldgicos / | Corte de energia eléctrica Verificar funcionamiento UPS Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria
Tecnoldgicos
Desastres Naturales Erupcién Volcéanica Procedimiento evacuacion - Sistema | Gerencia Mediano | Gerente de Talento
de alertas (Defensa Civil, Geofisico) | Administrativa - Humano
- Sitio de Evacacio6n - Pruebas Talento Humano
Categoria Tecnoldgicos / | No estd disponible la aplicaciéon | Analizar estrategia de servidor de Gerencia de sistemas | Corto Gerente de Sistemas
Subcategoria ISO. contingencia o periodo de
Tecnolégicos recuperacion , definir un plan de
trabajo para Quito y Guayaquil
Categoria Procesos de Ausencia no planificada del Actualizar el manual de funciones de | Gerencia de Corto Presidente Ejecutivo

Negocio / Desarrollo

Gerente de Desarrrollo

Gerentes y recurso area.

Realizar evaluaciones Anuales segin
Manual de Competencias.

Programa de Talento Humano ( Plan
de Carrera )

Desarrollo - Gerencia
de Talento Humano.
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FUENTE: DATOS DE LA EMPRESA
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3.3.9.2 Definicion de Controles Guayaquil

CATEGORIA AMENAZA CONTROL RESPONSABLE | PLAZO | FUNCIONARIO

/SUBCATEGORIA
Categoria Procesos de No contar con servidor de Adquiscién de un Servidor de Gerencia de sistemas | Corto Gerente de
Negocio / Implantacion contingencia Contingencia Sistemas
Categoria Procesos de Servicio inadecuado de Ecuanet | Definicion de un plan de contingencia | Gerencia de sistemas | Corto Gerente de
Negocio / Implantacién con el proveedor. Sistemas
Categoria Tecnolégicos / | No contar con servidor de Adquiscién de un Servidor de Gerencia Sistemas Corto Presidente
Subcategoria contingencia Contingencia Ejecutivo
Tecnoldgicos
Categoria fisicos / Un solo medidor de luz parael | Asignacién de Medidor Propio Gerencia Corto Presidente
Subcategoria fisicos piso ( brakers en otra oficina) Administrativa Ejecutivo
Categoria Procesos de No Disponibilidad de Remodelacion Instalaciones Gerencia Sistemas y | Corto Gerente de
Negocio / Implantacién infraestructura ( tecnoldgica, Guayaquil Gerencia Sistemas

comunicaciones, enlaces, redes) Administrativa
Categoria Tecnoldgicos / | No Disponibilidad de Remodelacién Instalaciones Gerencia Sistemas 'y | Corto Presidente
Subcategoria infraestructura ( tecnoldgica, Guayaquil ( evaluacién de proveedor | Gerencia Ejecutivo
Tecnolégicos comunicaciones, enlaces, redes) | de internet, adquisicién de Administrativa
infraestructura tecnolédgica)
Categoria Humano / Demora en la contratacién de Monitoreo del proceso de Gerencia de Talento | Corto Gerente de Talento
Categoria Humanos Otros | personal contratacion maximo 1 mes Humano en Humano
coordinacién con
Gerencias

Categoria Procesos de Falta de Internet Definicién de un plan de contingencia | Gerencia de Sistemas | Corto Gerente de
Negocio / Implantacion con el proveedor. Sistemas
Categoria Procesos de Falla del correo externo Definicién de un plan de contingencia Corto Gerente de
Negocio / Implantacién con el proveedor. Sistemas
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Categoria Procesos de Falta de respaldos de la Definir e Implementar la politica de Gerencia de Sistemas | Corto Gerente de
Negocio / Implantacién informacién respaldos - Sistemas
Categoria Procesos de Falta de procedimiento para la Desarrollar , Implementar y Difundir | Gerencia de Corto Gerente de
Negocio / Implantacién entrega formal del cliente a la el procedimiento de entrega del Consultoria Consultoria
unidad de soporte cliente a la unidad de soporte
(documentacion, procesos,
<conocimiento del negocio,
potencialidades del cliente
(humanas, negocio), etc)
Categoria Procesos de Falta de procedimiento para la Desarrollar , Implementar y Difundir | Gerencia de Corto Gerente de Soporte
Negocio / Implantacion entrega formal del cliente a la el procedimiento de entrega del Consultoria y Mantenimiento
unidad de soporte cliente a la unidad de soporte
(documentacion, procesos,
<conocimiento del negocio,
potencialidades del cliente
(humanas, negocio), etc)
Categoria Fisicos / Pérdida de informacién Definir e Implementar la politica de Gerencia de sistemas | Corto Gerente de
Subcategoria Fisicos respaldos - Sistemas
Categoria Procesos de No esta disponible la aplicacién | Definir e Implementar la politica de Gerencia de sistemas | Corto Gerente de
Negocio / Implantacion ISO. respaldos Sistemas
Categoria Procesos de No disponibilidad de lineas Evaluar la adquisiciéon de nuevas Gerencia Soporte y Corto Gerente de
Negocio / Implantacién telefonicas lineas teléfonicas. Mantenimiento en Sistemas
coordinacién de
Gerencia
Administrativa
Categoria Procesos de Ubicacién no adecuada del drea | Remodelacién Instalaciones Gerencia Sistemas y | Corto Gerente de
Negocio / Implantacién de servidores Guayaquil Gerencia Sistemas
Administrativa
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Categoria Procesos de Ausencia de manuales Definicién y difusion de manuales de | Gerencia de Talento | Medio Gerente de Talento
Negocio / Desarrollo funcionales actualizados Gestion Humano en Humano
coordinacion con
Gerencias
Categoria Procesos de Concentracion de conocimiento | Actualizar el manual de funciones. Gerencia de Talento | Corto Presidente
Negocio / Desarrollo en las personas Definir el Programa de Capacitacién | Humano en Ejecutivo
en base al manual de competencias coordinacién con
Gerencias
Categoria Procesos de Cambios no replicados en la Monitoreo del control del sistema ISO | Gerente de Soporte Corto Gerente de Soporte
Negocio / Desarrollo version estdndar para réplicas de version estdndar y Mantenimiento
Categoria Procesos de Capacitacién no efectiva a Plan de Evaluacién de capacitacién a | Gerencia de Corto Gerente de
Negocio / Implantacién clientes los clientes Consultoria Consultoria
Categoria Procesos de Version entregada a soporte Definir procedimiento de manejo de Gerencia de Corto Gerente de Soporte
Negocio / Implantacién tiene cambios no replicados en | versiones en clientes nuevos y en Desarrollo, Gerencia y Mantenimiento
la version estandar clientes que se encuentran en soporte. | de Consultoria y
(Desarrollo). Desarrollar , Gerencia de Soporte
Implementar y Difundir el
procedimiento de entrega del cliente a
la unidad de soporte ( Alexander )
Categoria Procesos de Desconocimiento del recurso de | Identificar brechas de conocimiento Gerencia de Medio Gerente de Soporte
Negocio / Implantacién control de calidad sobre las de funcionalidades del sistema. Productividad y Mantenimiento
funcionalidades implementadas. | Definir un plan de capacitacién para
cubrir brechas de conocimiento.
Categoria Procesos de No cumplimiento del SLA Verificar la disponibilidad de un Gerencia de Corto Gerente de Soporte

Negocio / Implantacién

interno ( 45° para responder una
orden de soporte tipo error con
prioridad alta )

recurso de calidad listo a atender
requerimientos todo el tiempo

Productividad

y Mantenimiento

FCNM

CAPITULO Ill - Pdgina 73

ESPOL




DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012
Categoria Fisicos / Distribucién no adecuada de la | Remodelacién Instalaciones Gerencia Sistemas 'y | Corto Presidente
Subcategoria Fisicos oficina Guayaquil. Gerencia Ejecutivo
Administrativa
Categoria Tecnoldgicos / | Inadecuado cableado Remodelacién Instalaciones Gerencia Sistemas 'y | Corto Presidente
Subcategoria estructurado Guayaquil Gerencia Ejecutivo
Tecnoldgicos Administrativa
Categoria Tecnolégicos / | No disponibilidad de lineas Evaluar la adquisicién de nuevas Gerencia Soporte y Corto Presidente
Subcategoria telefonicas lineas teléfonicas. Mantenimiento Ejecutivo
Tecnolégicos
Categoria Fisicos / No disponibilidad de Aire Remodelacion Instalaciones Gerencia Sistemas y | Corto Presidente
Subcategoria Fisicos acondicionado para data center | Guayaquil Gerencia Ejecutivo
Administrativa
Categoria Procesos de No Respaldo de los programas Definir e Implementar la politica de Gerencia de sistemas | Corto Gerente de
Negocio / Desarrollo fuentes de desarrollo ( no respaldos - Sistemas
respaldo de versiones estandar
del producto de software)
Categoria Procesos de No disponibilidad de Aire Remodelacion Instalaciones Gerencia Sistemas y | Corto Gerente de
Negocio / Implantacién acondicionado para data center | Guayaquil Gerencia Sistemas
Administrativa
Categoria Procesos de Corte de energia eléctrica Verificar funcionamiento UPS Gerencia de sistemas | Corto Gerente de Soporte
Negocio / Implantacion y Mantenimiento
Categoria Procesos de No contar con soporte técnico Definir soporte directamente con Gerencia de sistemas | Corto Gerente de Soporte
Negocio / Implantacién interno (red, servidores etc) sistemas, y evaluar la opcion de y Mantenimiento
contratar soporte externo para
problemas de sistemas.
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TABLA 3-37: CONTROLES POR AMENAZA - GYE

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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DISENO E IMPLEMENTACION DE UN PROCESO DE
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y
GUAYAQUIL, PARA EL PERIODO 2012

3.4 ANALISIS DE IMPACTO EN LOS NEGOCIOS (BIA)

En esta fase se van a identificar las exigencias de recuperacion de los procesos criticos
del negocio asi como a determinar los Tiempos objetivos de Recuperacién (RTO) y el

Punto Objetivo de punto de Recuperacién (RPO) para cada uno de ellos.

3.4.1 Desarrollo de Matrices de Analisis BIA
Para identificar los sub procesos de Desarrollo, Consultoria, Soporte y Mantenimiento,
se reviso el manual de procesos de la empresa, de donde se tomo los diagramas de flujo

de cada uno de ellos de donde se obtuvo lo siguiente:

PROCESO SUBPROCESO

Desarrollo Analizar requerimiento y propuestas de solucién
de proyectos

Desarrollo Analizar requerimiento y propuestas de solucion
de soporte

Desarrollo Analizar requerimientos y propuestas de solucion
de requerimientos internos

Desarrollo Desarrollo de requerimientos de proyectos

Desarrollo Desarrollo de requerimientos de soporte

Desarrollo Desarrollo de requerimientos internos

Desarrollo Desarrollo de Manuales de los Productos de la
Empresa.

Consultoria Demo

Consultoria Doc. Venta

Consultoria Planificacién para oferta

Consultoria Revision de Ofertas

Consultoria Arranque del Proyecto

Consultoria Levantar Requerimientos (Revision Funcional)

Consultoria Gerenciar Fabrica

Consultoria Capacitar a Usuarios

Consultoria Entregar y probar el producto

Consultoria Dar apoyo inicial

Consultoria Brindar acompafamiento en produccién

FCNM
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Consultoria Gerenciamiento del proyecto

Consultoria Venta de Servicios

Soporte y Mantenimiento | Soporte

Soporte y Mantenimiento | Requerimientos con Costo

Soporte y Mantenimiento | Mantenimiento

Soporte y Mantenimiento | Soporte Especial

TABLA 3-38: PROCESOS Y SUBPROCESOS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Una vez identificados los subprocesos se definen pardmetros desde la perspectiva de

Andlisis de Impacto en los Negocios, siendo estos:

e Exposicion financiera (E.F.$): Indica el volumen promedio mensual de dinero

que maneja cada subproceso.

e Impacto Tangible (TAN): Indica las consecuencias de tipo cuantitativo

(econémico) en caso que el subproceso sufra una interrupcion.

e Impacto Intangible (Intan): Indica las consecuencias de tipo cualitativo en

caso que el subproceso sufra una interrupcion.

e Volumen de transacciones (VT): Indica el promedio mensual de transacciones

realizadas por cada subproceso usando la plataforma tecnoldgica

e Tiempo objetivo de recuperacion (RTO): Indica el tiempo maximo en el cual

debe recuperarse la operacién de un proceso luego de ocurrida una interrupcion

e Punto Objetivo de Recuperacion (RPO): Indica el punto desde donde se

recuperard la informacion del proceso revisado.

Los valores para cada uno de estos parametros se obtuvieron a través de una entrevista

con el Presidente y la Unidad Administrativa de la empresa, el resultado es el siguiente:
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(E.F. $) Rango en miles de ddlares promedio mensual

A | 0-39.999
B | 40.000 —79.999
C | 80.000 —119.999

D | 120.000 6 +

TABLA 3-39: EXPOSICION FINANCIERA
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

(TAN) Rango en miles de délares promedio mensual

A= ]0-39.999
B= |40.000—-79.999
C= |280.000-119.999

D= |120.000 6 +
TABLA 3-40: IMPACTO TANGIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

(INTAN) Valoraciéon de Impacto Alto, Medio y Bajo

Alto
Medio
Bajo
TABLA 3-41: IMPACTO INTANGIBLE

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

(VT) Promedio mensual de transacciones realizadas

A= |0-3 D= |12-15
B= |4-7 E= |16-19
C= |8-11 |F= 20 0 mas
TABLA 3-42: VOLUMEN DE TRANSACCIONES

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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(RTO) Tiempo objetivo para la recuperacion de subprocesos

RTO Clasificacion de la recuperacion
Hasta 2 horas (E) | Esencial

De 2 a 4 horas (C) | Critico

De 4 a 8 horas (M) | Muy Importante

De 1 a 2 dias habiles @D Importante

Mas de 2 dias habiles | (D) | Diferido

TABLA 3-43: TIEMPO OBJETIVO DE RECUPERACION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Con esta informacion se desarrolla una matriz con los pardmetros anteriormente
mencionados con el fin de concentrar el desarrollo y estrategias en los subprocesos que
tendran una criticidad mds alta y por tanto un mayor impacto en las operaciones de la

empresa.

Impacto RTO Clas.
E.F.$ | Tan | Intan | V.T. | (hrs -dias) | Rec.

Proceso | Subproceso RPO

TABLA 3-44: FORMATO MATRIZ DE ANALISIS BIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

La descripcién de la informacién que corresponde a cada columna se encuentra a

continuacion en la Tabla 3-45:

NOMBRE COLUMNA DESCRIPCION DE LA COLUMNA
Proceso Nombre del Proceso (Desarrollo, Consultoria,
Soporte y Mantenimiento)
Sub proceso Nombre del Subproceso
E.F.$ Exposicion Financiera
Tan Impacto Tangible
Intan Impacto Intangible
V.T. Volumen de transacciones
RTO (dias) Tiempo Objetivo de recuperacion
Clas. Rec. Clasificacion de la recuperacion (E Esencial, C
Critico, M muy importante, I importante, D
diferido)
RPO Punto Objetivo de Recuperacion

TABLA 3-45: DESCRIPCION COLUMNAS MATRIZ DE ANALISIS BIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Para alimentar la matriz, se realiz6 entrevistas con los duefios de los procesos de
Desarrollo, Consultoria, Soporte y Mantenimiento, adicionalmente se realiza el anélisis
de los datos recolectados que se encuentran en los diferentes rangos, caracterizdndolos
segln niveles de importancia para el negocio: Alto, medio y bajo a fin de determinar la

criticidad de cada sub proceso.

Valoracion Impacto | Descripcion

M MEDIO

‘ B BAJO

TABLA 3-46: VALORACION IMPACTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Con la informacién obtenida se procede a su tabulacién y clasificacién, teniendo como
resultado la identificacion de los subprocesos criticos cuya interrupcion podria afectar
de manera significativa las diferentes operaciones relacionadas con los procesos de

Desarrollo, Consultoria, Soporte y Mantenimiento.
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PROCESO FUNCION/ SUBPROCESO IMPACTO RTO Clas. Rec. RPO
(hrs -dias)
Desarrollo Analizar requerimiento y propuestas 5d I 1 dia (solicitar al cliente)
de solucidn de proyectos
Desarrollo Analizar requerimiento y propuestas 2d I 1 dia (solicitar a soporte)
de solucién de soporte
Desarrollo Analizar requerimientos y propuestas 2d D Mis de 2 dias (solicitar
de solucién de requerimientos nuevamente al 4rea)
internos
Desarrollo Desarrollo de requerimientos de 5d C 1 dia (respaldo anterior)
proyectos
Desarrollo Desarrollo de requerimientos de 2d | 1 dia (respaldo anterior)
soporte
Desarrollo Desarrollo de requerimientos 2d D mads de 2 dias
internos
Desarrollo Desarrollo de Manuales de los 2d D 1 dia (respaldo anterior)
Productos de la Empresa
Consultoria Elaboracion de Demos 1d E Preparacién Demo (2
dias)
Consultoria Doc. Venta 1d I 2 dias - llenado
formularios
Consultoria Planificacion para oferta 1d I N/A
Consultoria Revision de Ofertas 1d I N/A
Consultoria Arranque del Proyecto B 2d D 1 semana(preparacién
version y documentos
arranque proyecto)
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DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y

GUAYAQUIL, PARA EL PERIODO 2012

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

5d 1 mes para reconstruir
requerimiento

5d 1 mes para rehacer los
desarrollos

2d N/A

2d 1 mes para volver a correr
las pruebas

2d hasta 2 semanas
(parametrizacién y
migracién)

2d N/A

5d Revision de que informes
no se cuenta para
conseguirlos (hasta 9
meses)

2d hasta un mes

5d Respaldo anterior (1 dia)

2d Respaldo anterior (1 dia)

2d Respaldo anterior (1 dia)

3d Respaldo anterior (1 dia)

TABLA 3-47: MATRIZ DE ANALISIS BIA
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Consultoria Levantar Requerimientos (Revision
Funcional)

Consultoria Gerenciar Fabrica

Consultoria Capacitar a Usuarios

Consultoria Entregar y probar el producto

Consultoria Dar apoyo inicial

Consultoria Brindar acompanamiento en
produccion

Consultoria Gerenciamiento del proyecto

Consultoria Venta de Servicios

Soporte y Brindar Soporte

Mantenimiento

Soporte y Requerimientos con Costo

Mantenimiento

Soporte y Mantenimiento

Mantenimiento

Soporte y Soporte Especial

Mantenimiento
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En base a la informacion de la matriz y considerando criticos a los subprocesos que

tengan en al menos tres categorias un impacto Alto, se definen de los 24 sub procesos, 8

criticos y 16 no criticos, teniendo como resultado en porcentaje:

Subprocesos Criticos

Subprocesos
Criticos
33%

FIGURA 3-12: SUBPROCESOS CRITICOS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Los subprocesos criticos se detallan a continuacion:

PROCESO FUNCION / SUBPROCESO

Desarrollo Analizar requerimientos y propuestas de
solucién de proyectos.

Desarrollo Desarrollo de requerimientos de proyectos.
Consultoria Demo
Consultoria Levantar Requerimientos (Revision Funcional)
Consultoria Gerenciar Fabrica
Consultoria Gerenciamiento del proyecto
Soporte y Mantenimiento | Soporte
Soporte y Mantenimiento | Soporte Especial

TABLA 3-48: SUPROCESOS CRITICOS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Ademds se cuenta con un RTO (tiempo objetivo de recuperaciéon) de 1 dia para el
subproceso de Demo, 3 dias para Soporte y Soporte Especial y 5 dias para los procesos

de: Analizar requerimientos y propuestas de solucién de proyectos, Desarrollo de
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requerimientos de proyectos, Levantar Requerimientos, Gerenciar Fébrica y

Gerenciamiento del Proyecto, también se tiene el Punto Objetivo de Recuperacion, para
cada subproceso identificado como critico.

Los tiempos objetivos de recuperacion han sido determinados tomando,
especificamente, el peor escenario (menor RTO) segun la metodologia del DRII

(Instituto internacional de recuperacion de desastres).

Adicionalmente de las entrevistas realizadas se identifica que los procesos de
Desarrollo, Consultoria y Soporte y Mantenimiento no son ciclicos ni estacionales, son

criticos en cualquier mes del ano.

3.4.2 Caracterizacion de Subprocesos Criticos

A continuacién se describe cada uno de los subprocesos que han sido definidos como
criticos y que deberdn ser recuperados en caso de ocurrir un incidente, en el tiempo
objetivo establecido para cada uno de ellos.

3.4.2.1 Proceso de Consultoria

SUBPROCESO: ELABORACION DE DEMOS

NOMBRE: DESCRIPCION: POR QUE ES CRITICO?
Elaboracion de Demos Presentacion del demo del Del demo depende la
sistema al cliente ya sea via | oportunidad de vender o no el
remota o en las instalaciones | producto.
del cliente.
INICIO DEL SUBPROCESO | AUTORIZADO POR: SUBPROCESO GENERADO
/Quién la inicia? e Consultor de Ventas e Oferta (Ventas)
Consultor de Ventas e Gerente de Consulting &
Services
¢ De qué proceso viene?
Oferta (Ventas)
/ Qué evento la dispara?
Solicitud de apoyo en
Preventa por parte de
Ventas.
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados:  Reportados al | ¢  Sales Force MATERIAL GENERADO
Gerente de Consultoria, ¢ Demo
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

Consultor de Ventas.
Dirigido a: Consultor de Ventas
CONTROL

Gerencia de Consultoria y
Gerencia de Ventas

e RPM
e Material de Oficina
e Computadoras

e Informe de Presentacion de
Demo

TABLA 3-49: SUBPROCESO — ELABORACION DE DEMOS

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DEL PROCESO: Elaboracion de Demos

PROCESO: CONSULTORIA

SUBPROCESO: ELABORACION DE DEMOS

SOLICITUD DE
APOYO EN PRE-
VENTA

DETERMINAR
FECHA DE ENTREGA
DEL DEMO

Consultor de Ventas

REVISION DEL
DEMO

RECEPC
INFO

ION DE

RME OFERTA

f
[ SALESFORCE <
\

EXISTEN
ORRECCIONE:

FIN

DETERMINAR J
RESPONSABLE DE

LA ACTIVIDAD

Gerente de
Consulting -
Services

RECEPC
INFO

ION DE
RME

Consultor de Implantacion

S

DEMO

ELABORACION DE
INFORME

ELABORACION DEL

DEMO

FIGURA 3-13: FLUJO DEL PROCESO — ELABORACION DE DEMOS

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

SUBPROCESO: LEVANTAMIENTO DE REQUERIMIENTOS

NOMBRE: DESCRIPCION: ¢POR QUE ES CRITICO?
Levantamiento de Definir en conjunto con el Es critico al ser la base para
Requerimientos cliente los requisitos que desarrollar lo que requiere el
necesita ser desarrollados en | cliente y cubrir sus
el sistema. necesidades.
INICIO DEL SUBPROCESO | AUTORIZADO POR: SUBPROCESO GENERADO
(Quién la inicia? e Gerente de Disefio y |e Fébrica
Consultor de Implantacién Desarrollo
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¢ De qué proceso viene?
Arranque del Proyecto
¢ Qué evento la dispara?
e FElaboracion de Ila
Planificaciéon para el
Proyecto
e Aprobacion de la
planificacién por parte
del Gerente de
Consultoria
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados:  Reportados al | ¢ ISO MATERIAL GENERADO
Gerente de Consultoria, | ¢ RPM e F-IM-07 Acta de
Gerente  de  Diseflo  y | e Material de Oficina Aceptacion de
Desarrollo, Cliente e Computadoras Requerimientos
e Planificacion - Project
Dirigido a: Cliente Charter
e F-IM-10 Informe de
CONTROL Estatus de Avance del
Gerencia de Consultoria Proyecto
e F-IM-11 Informe de

Facturacion Mensual

TABLA 3-50: SUBPROCESO — LEVANTAMIENTO DE REQUERIMIENTOS

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DEL PROCESO: Levantamiento de Requerimientos

PROCESO: CONSULTORIA

SUBPROCESO: LEVANTAMIENTO DE REQUERIMIENTOS

( INCIO

REVISION
FUNCIONAL

l

LEVANTAMIENTO

Consultor de Implantacién

REQUERIMIENTOS

ACTA DE
ACEPTACION DE
REQUERIMIENTOS

AJUSTEALA
PLANIFICACION
INICIAL

ELABORACION DEL

REPORTE DE
AVANCE DEL
PROYECTO

INFORME DE
FACTURACION

A

Gerente de
Disefio y

ELABORACION DE
PROPUESTAS DE
SOLUCION Y
ESTIMACION DE

EQUIPO DE
TRABAJO

DEFINICION DEL

TIEMPOS

Desarrollo

APRUEBA
REQUERIMIENTOS
EVANTADOS?.

Cliente

APRUEBA
REQUERIMIENTOS
FINALES?

FABRICA FIN

FIGURA 3-14: FLUJO DEL PROCESO — LEVANTAMIENTO DE REQUERIMIENTOS

FCNM

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA
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SUBPROCESO: FABRICA
NOMBRE: DESCRIPCION: :POR QUE ES CRITICO?
Fabrica Fase en la que se Si no existe el seguimiento y
desarrollan lo validaciéon del  proceso de
requerimientos del cliente desarrollo de los
requerimientos, es posible que
no se desarrolle correctamente
los requerimientos del cliente
INICIO DEL SUBPROCESO | AUTORIZADO POR SUBPROCESO GENERADO
¢/ Quién la inicia? e Consultor de | « Capacitaciéon
Consultor de Implantacién Implantacién
e Auditor de Calidad y
¢ De qué proceso viene? Productividad
Levantamiento de
Requerimientos
; Qué evento la dispara?
e Acta de Aceptacion de
Requerimientos
e Definicién del Equipo
de Trabajo
e Entrega de
Requerimientos  para
Desarrollo
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados:  Reportados  al MATERIAL GENERADO
Gerente de Consultoria, | ¢  Eclipse
Consultor de  Implantacion, PL/SQL Developer e F-IM-10 Informe de Estatus
Cliente e Developer - Forms vy de Avance del Proyecto
Dirigido a: Cliente Reports V.6 6 V.10 e F-IM-11 Informe de
e Power Designer Facturaciéon Mensual
CONTROL e ISO
e RPM
e Consultor e Material de Oficina
e Computadoras
TABLA 3-51: SUBPROCESO FABRICA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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FLUJO DEL PROCESO: FABRICA
PROCESO: CONSULTORIA SUBPROCESO: FABRICA
g @ Sveta CZ%LT&wE%%O —>| |capaciTAciON

f
©

L

—

FIN

CUMPLE
ALCANCE?
0

| DESARROLLO DE

Ing. De Desarrollo

REQUERIMIENTOS

f

@

Auditor de Calidad y Productividad

v
REVISION DE
REQUERIMIENTO
(FUNCIONALIDAD -
‘OPERATIVIDAD — SI
ALCANCE)

LIBERA
REQUERIMIENTO?.

,—H: PRODUCCION \:

—
(1 )eno

FABRICA
CONCLUIDA?

FIGURA 3-15: FLUJO DEL PROCESO - FABRICA

3.4.2.2 Proceso de Desarrollo

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

SUBPROCESO: Andlisis y Propuesta de Solucidn de Requerimientos de Consultoria

NOMBRE:
Andlisis y Propuesta de Solucion
de Requerimientos de Consultoria

DESCRIPCION:

Se analiza los
requerimientos
levantados del cliente y
se define la solucién
funcional y técnica

POR QUE ES CRITICO?
Critico, si no hay andlisis de
requerimientos y propuestas de
soluciéon no se puede continuar
con los desarrollos afectando
directamente al cumplimiento del
proyecto

INICIO DEL SUBPROCESO
¢/ Quién la inicia?
Consultor de Implantacién

¢ De qué proceso viene?
Levantamiento de
Requerimientos (Consultoria)

/ Qué evento la dispara?
Entrega del F-IM-06
Especificacion de
Requerimientos a Desarrollo

AUTORIZADO POR

e Gerente de Disefio y
Desarrollo, Consultor
de Implantacién

SUBPROCESO GENERADO

e Desarrollo de
Requerimientos de
Consultoria
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REPORTE RECURSOS DOCUMENTOS Y/O
Resultados: Gerente de Disefioy | ¢ ISO MATERIAL GENERADO

Desarrollo, Consultor de
Implantacién

Dirigido a: Cliente
CONTROL

e Gerencia de Desarrollo

e Material de Oficina [

e Computadoras

F-IM-06 Especificacion de
Requerimientos

TABLA 3-52: SUBPROCESO — ANALISIS Y PROPUESTA DE SOLUCION DE REQUERIMIENTOS DE CONSULTORIA

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DE PROCESO: Analisis y Propuesta de Solucion de Requerimientos de

Consultoria

PROCESO: DISENO Y DESARROLLO

SUBPROCESO: ANALISIS Y PROPUESTA DE SOLUCION DE REQS. DE CONSULTORIA

LEVANTAMIENTO DE
REQUERIMIENTOS

!

Consultor de
Implantacién

ENVIO DE REQUERIMIENTOS

CARGA DE
REQUERIMIENTOS
AL PROYECTO EN EL
150

CREACION DEL

PROYECTO EN EL |—#f

INICIO
ANALISIS, PROPUESTA DE

SOLUCION Y ESTIMACION DE
TIEMPOS PARA
REQUERIMIENTOS

—»

DETERMINAR SI ES
NECESARIO CREAR

DETERMINAR SI SE

MAS TIEMPOS ESTIMADOS AL ——{
CLIENTE PARA APROBACION 150

REPLICA O NO EL
REQUERIMIENTO

UNA VERSION DEL
CLIENTE PARA
DESARROLLO

NO

Gerente de Disefio y Desarrollo

ES NECESARIA UNA
ERSION DEL CLIENTE2

CONFIRMACION DE RECURSOS
ASIGNADOS PARA
DESARROLLO DEL PROYECTO

i

DESARROLLO DE
REQUERIMIENTOS
DE CONSULTORIA

FIN

Gerente de
Sistemas

v
CREACION DE UNA
VERSION DEL
CLIENTE PARA
DESARROLLO

FIGURA 3-16: FLUJO DEL PROCESO - ANALISIS Y PROPUESTA DE SOLUCION DE REQUERIMIENTOS DE CONSULTORIA

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

SUBPROCESO: DESARROLLO DE REQUERIMIENTOS DE CONSULTORIA

NOMBRE:
Desarrollo de Requerimientos

DESCRIPCION:
Se desarrolla la solucion

POR QUE ES CRITICO?
Critico, Sin el desarrollo se

de Consultoria técnica del requerimiento afectaria la continuidad del
proyecto.
INICIO DEL SUB PROCESO | AUTORIZADO POR SUBPROCESO GENERADO
¢/ Quién la inicia? e Consultor de e Fabrica
Consultor de Implantacién Implantacién

¢/ De qué proceso viene?

Andlisis y Propuesta de
Solucién Regs. De
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Consultoria
/ Qué evento la dispara?
Entrega de Requerimientos
con su Propuesta de
Solucién
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados:  Consultor de | ¢  Servidor de Desarrollo MATERIAL GENERADO
Implantacion e Servidor de Aplicaciones | ® Registros en el ISO de
Dirigido a: Cliente Tomcat trazabilidad del desarrollo
e PL/SQL Developer del requerimiento
CONTROL e Oracle V.66 V.10
e Power Designer
e Consultor e ISO
e Material de Oficina
e Computadoras

TABLA 3-53: SUBPROCESO — DESARROLLO DE REQUERIMIENTOS DE CONSULTORIA

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DE PROCESO: Desarrollo de Requerimientos de Consultoria

PROCESO: DISENO Y DESARROLLO

SUBPROCESO: DESARROLLO DE R

EQUERIMIENTOS DE CONSULTORIA

— ENTREGA DE
REQUERIMIENTOS

PARA SU

DESARROLLO

INGRESO DE
ORDENES PARA SU
DESARROLLO

REGISTRO DE
COMUNICACIONES

Consultor de
Implantacion

Ing. De Desarrollo

A

VERSION

PRO

DESARROLLO EN

O VERSION CLIENTE
DE ACUERDO AL

ESTANDAR

YECTO

)’

FABRICA

FIN

¥

FIGURA 3-17: FLUJO DE PROCESO — DESARROLLO DE REQUERIMIENTOS DE CONSULTORIA

3.4.2.3 Proceso de Soporte

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: LA EMPRESA

SUBPROCESO: BRINDAR SOPORTE

NOMBRE:
Brindar Soporte

DESCRIPCION:

Soporte a los clientes en lo
productos que brinda la
empresa a sus clientes.

(POR QUE ES CRITICO?

Es critico, por generar una
mala imagen con los clientes,
el cliente puede determinar el
no pago de contratos de
servicio, por malas referencias a
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

clientes potenciales. (impacto
econdémico y de imagen)

INICIO DEL SUBPROCESO
¢/ Quién la inicia?
Ing. De Soporte

AUTORIZADO POR:

e Gerente de Soporte y

Mantenimiento

e Subgerente de Soporte

SUBPROCESO GENERADO
e Mantenimiento

;De qué proceso viene? Especial
Ninguno
¢/ Qué evento la dispara?
e Registro de la
comunicacion
e Recoleccion de
informacioén suficiente
desde el cliente
e Determinar la causa del
error
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados:Gerente de Soporte | ¢  ISO MATERIAL GENERADO
y Mantenimiento Dirigido a: [ ¢ Material de Oficina e F-IM-06 Especificacién de
Cliente e Computadoras Requerimientos

CONTROL
e Ingenieros de Soporte

TABLA 3-54: SUBPROCESO — BRINDAR SOPORTE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DE PROCESO: Brindar Soporte

PROCESO: SOPORTE Y MANTENIMIENTO SUBPROCESO: BRINDAR SOPORTE

PR EL

HRRNEL

AMBENTEOEL
wene

( )
oo

FEGSTRAR A
COMNCACON

Ing. De Soporte

AR
NFORVACION
FECBOA

R
s
S Stp{ ENSTENCAEN
a0l
S |VERSION ESTANDAR|

BHONEN

VRSO —10-p

= DESHROLO
E
+

DESAROLLODE A
ORENYERIOA
[y

PROCESA EPUCA
VRUEBSD
AMBENTE 2

QUBNTE

T
HTSTACTORW
[ m
BINARCORRED
CONSOLLKIONAL

CuBvE

[

o
€ SOUCTAR .
G [ POSBUDADES

EINARCORFED
CONSOLaONA —H 1
QUBTE

Auditor de Calidad

UBERAORDENY

]

FIGURA 3-18: FLUJO DE PROCESO — BRINDAR SOPORTE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA
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SUBPROCESO: SOPORTE ESPECIAL

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

NOMBRE:
Soporte Especial

DESCRIPCION:
Soporte a los clientes en la
versioén V2 del sistema.

POR QUE ES CRITICO?
Es critico, puede afectar a la
operacion del cliente y puede
tener consecuencias de imagen,
credibilidad, econémico.

INICIO DEL SUBPROCESO | AUTORIZADO POR SUBPROCESO GENERADO
(Quién la inicia? e Gerente de Soporte y | e Control de Calidad de
Cliente Mantenimiento Ordenes de Trabajo
¢De qué proceso viene? e Subgerente de Soporte (Proceso de Calidad)
Ninguno Especial
; Qué evento la dispara?
Envio de Solicitud para
resolver requerimientos
REPORTE RECURSOS DOCUMENTOS Y/O
Resultados: Subgerente de | e Servidor de Desarrollo MATERIAL GENERADO
Soporte Especial, Gerente de | o Java Development Kit6 |® Informe de Actividades
Soporte y Mantenimiento. e Toad Realizadas
Dirigido a: Cliente e PL/SQL Developer e F-IM-06 Especificacion de
e Oracle V.6, V.90 V.10 Requerimientos
CONTRQL e Power Designer
e Ingenieros de Soporte e ISO
e Material de Oficina
e Computadoras

TABLA 3-55: SUBPROCESO — SOPORTE ESPECIAL

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

FLUJO DE PROCESO: Soporte Especial

PROCESO: SOPORTE Y MANTENIMIENTO

SUBPROCESO: SOPORTE ESPECIAL

Cliente

Auditor de Calidad

FIGURA 3-19: FLUJO DE PROCESO — SOPORTE ESPECIAL
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FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA
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CAPITULO 4 SELECCION DE ESTRATEGIAS

El objetivo de esta fase es determinar las estrategias adecuadas para la recuperacioén de
los procesos identificados como criticos, a través de reuniones con el equipo BCP y con

cada uno de los duefios de los procesos criticos.

El desarrollo de las estrategias se aplicara a los siguientes subprocesos:

PROCESO SUBPROCESO
Desarrollo e Anilisis y Propuesta de Solucién para
Requerimientos de Consultoria
Desarrollo de requerimientos de proyectos

Consultoria

e Elaboracion de Demos

e [evantamiento de Requerimientos.

e Fébrica

e Gerenciamiento del Proyecto
Soporte e Soporte

e Soporte Especial
TABLA 4-1: SUBPROCESOS CRITICOS PARA DESARROLLO DE ESTRATEGIAS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Es importante indicar que el desarrollo de las estrategias se realiza considerando tanto

un enfoque tecnolégico como funcional.
Adicional a esto se desarollaran estrategias para los procesos de apoyo de TI, Recursos
Humanos, Finanzas y Comunicaciones, debido a que son claves para la recuperacion de

los procesos criticos.

Para proceder con el desarrollo de las estrategias primero se deben definir los diferentes

equipos para el plan de contingencia.
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4.1 EQUIPOS BCP

Al momento de estructurar la estrategia de recuperacién es necesario contar con un
organigrama para los funcionarios que intervienen en el plan de continuidad y
recuperacion del negocio. Asimismo es necesario contar con una organizacion detallada
de los equipos que componen este plan a fin de garantizar una adecuada toma de
decisiones y soluciones operativas en la ocurrencia de un incidente que afecte al

proceso.

Los equipos de recuperacion que apareceran en el plan son:

e Equipo de evaluacién de incidentes (EEI)
e Comité de BCP
e Equipo de Emergencia
e Equipo de Evacuacion
e (Coordinador de Incidentes (CI)
e Equipo de recuperacion del proceso:
o Desarrollo
o Consultoria
o Soporte
e Equipo de recuperacion de tecnologia (ERT).

e Equipo de soporte y logistica.

4.1.1 Organigrama de Contingencia
A continuacién se muestra el organigrama de contingencia en caso de presentarse un

incidente:
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FIGURA 4-1: ORGANIGRAMA DE CONTINGENCIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.1.1.1 Equipos de Evaluacion de Incidentes (EEI)
El EEI evalia el problema informado, establece los riesgos e impactos del mismo y
asesora al Coordinador de Incidentes CI, en la decisién de la declaracién de la

contingencia, o la desestimacién del Incidente.

Las funciones de este equipo son:
e Evaluar la situacion del incidente
e QGenerar el informe de la situacion del incidente

e Comunicar al Coordinador del Incidente

Los miembros del EEI tanto para la ciudad de Quito como para la ciudad de Guayaquil

se muestran a continuacién en las Tablas 4-2 y 4-3.
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a. QUITO
NOMBRE ROL
Presidente Ejecutivo Lider
Gerente de Desarrollo Alterno 1
Gerente de Consultoria Alterno 2
Gerente de Sistemas Alterno 3
Gerente de Productividad Alterno 4

TABLA 4-2: EQUIPO DE EVALUACION DE INCIDENTES - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

b. GUAYAQUIL

NOMBRE ROL
Gerente de Soporte Lider
Ingeniero de Soporte 1 Alterno 1
Ingeniero de Soporte 2 Alterno 2

TABLA 4-3: EQUIPO DE EVALUACION DE INCIDENTES - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.1.1.2 Comité BCP

Los miembros de este grupo asumen la responsabilidad general en todas las fases de la

recuperacion (desde su declaracidn hasta su cancelacion) de la Empresa.

El Comité de BCP coordina todos los esfuerzos de recuperacion hasta que el sitio

correspondiente sea totalmente restaurado o reemplazado.

Los miembros del Comité BCP se muestran en la Tabla 4-4.

NOMBRE ROL
Presidente Ejecutivo Lider
Director Alterno 1
Gerente de Sistemas Alterno 2
Gerente de Ventas Alterno 3

TABLA 4-4: COMITE BCP
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Las funciones del Comité BCP son:

e Dirigir y coordinar las actividades diarias para la recuperacion.

e Recibir y procesar los informes de grado de avance de las tareas de recuperacion.

e Mantener actualizados los esfuerzos de recuperaciéon segin las prioridades
establecidas.

e Recomendar acciones apropiadas de recuperacion.

e Manejar la recuperacidon de los procesos claves de negocio, luego de ocurrido un
incidente de grandes proporciones.

e Tomar todas las decisiones operativas en cuanto a la recuperacion de las unidades de
negocios claves.

e Coordinar a todos los equipos afectados por un incidente.

4.1.1.3 Coordinador de Incidentes
La funcién del Coordinador de Incidentes (CI) para Respuesta en Casos de Emergencia

serd desempefiada por el Presidente Ejecutivo o la persona designada por éste.

NOMBRE ROL
Presidente Ejecutivo Lider
Gerente de Sistemas Alterno 1
Gerente de Consultoria Alterno 2
Gerente de Ventas Alterno 3

TABLA 4-5: COORDINADOR DE INCIDENTES
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

La funcién del Coordinador de Incidentes comprende las siguientes obligaciones:

e Garantizar la aplicacion del Plan de Emergencia de la Empresa de Desarrollo.

e Asegurar que se entreguen recursos para satisfacer las necesidades de las Personas
del Equipo de Evacuacion (EEV).

e Asegurar que el EE esté adecuadamente organizado para manejar casos de
emergencia de nivel Naranja y Rojo, incluyendo requisitos de comunicacion,

notificacion y presentacion de informes.
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4.1.1.4 Comunicacion Interna / Externa en Emergencia

Para el equipo de Comunicacién Interna en la ciudad de Quito el encargado serd la

Gerente de Talento Humano y para Guayaquil serd la Gerente de Soporte. El encargado

para la Comunicacién Externa en caso de una emergencia serd la Gerente de Marketing.

COMUNICACION NOMBRE ROL

Externa Gerente de Marketing Lider
Gerente de Alterno

Consultoria

Interna - Quito Gerente de TH Lider
Asistente Financiera Alterno

Interna - Guayaquil | Gerente de Soporte Lider
Ingeniero de Soporte 5 Alterno

TABLA 4-6: COMUNICACION INTERNA / EXTERNA EN EMERGENCIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Sus funciones son:
e Comunicar a toda la organizacion en el caso de existir una contingencia.

e Comunicar a los clientes externos la presencia de una contingencia.

4.1.1.5 Equipo de Recuperacion del Negocio (ERN)
El ERN estd conformado por funcionarios de diversos sectores del Negocio, cada

miembro del equipo provee asistencia a cada lider de su respectivo equipo.

Las funciones especificas de cada miembro del grupo se encuentran relacionadas con
cada uno de los servicios de negocio, productos y funciones brindados por cada uno de
ellos.

a. UNIDAD ESTRATEGICA DE DESARROLLO

NOMBRE ROL
Gerente de Desarrollo Lider
Advisor de Proyectos de Alterno 1
Desarrollo

Advisor Técnico de Desarrollo Alterno 2
Desarrollador Senior Oracle
Desarrollador Junior 1
Desarrollador Junior 2
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Desarrollador Junior 3
Desarrollador Junior 4
Desarrollador Junior 5

Desarrollador Junior 6
TABLA 4-7: ERN - DESARROLLO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

b. UNIDAD ESTRATEGICA DE CONSULTORIA

NOMBRE ROL
Gerente de Consultoria Lider
Consultor Advisor 1 Alterno 1
Consultor Advisor 2 Alterno 2

Consultor Senior 1
Consultor Senior 2
Consultor Junior 1
Consultor Junior 2

Consultor Junior 2
TABLA 4-8: ERN - CONSULTORIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

c. UNIDAD ESTRATEGICA DE SOPORTE

NOMBRE ROL
Gerente de Soporte Lider
Advisor de Soporte Alterno 1
Ingeniero de Soporte 1 Alterno 2

Ingeniero de Soporte 6
Ingeniero de Soporte 3
Ingeniero de Soporte 7
Ingeniero de Soporte 8
Ingeniero de Soporte 9
Ingeniero de Soporte 4

Ingeniero de Soporte 10
TABLA 4-9: ERN - SOPORTE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.1.1.6 Equipo de Recuperacion de Tecnologia

Este grupo es responsable por la implementacion de los procedimientos mencionados en
el DRP (Disaster Recovery Plan) de la Empresa, que cubre todas las funciones
relacionadas con aspectos tecnoldgicos del Plan de Continuidad de Negocios

(comunicaciones, hardware, sistemas aplicativos, base de datos —backups- , etc.), en un

lapso entre tres a cinco (3-5) dias de declarado un desastre.

Ademais el ERT es responsable por la recuperacion de todas las aplicaciones y procesos
basados en sistemas que soportan las funciones claves del negocio definido en el

Business Impact Analysis (BIA).

NOMBRE ROL

Gerente de Sistemas Lider
Ingeniero de Sistemas | Alterno 1

Consultor de Sistemas | Alterno 2

TABLA 4-10: EQUIPO DE RECUPERACION DE TECNOLOGIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Sus funciones son:

e Activar el Plan de Recuperacion de Desastres (DRP) total o parcial

e Generar informes de avances de la recuperacion técnica al CI y al ERN

e Activar los procedimientos para retorno a situacion normal cuando el CI lo indique

e Generar informe de situacion luego de retorno a situacién normal

4.1.1.7 Equipo Logistico
Este grupo provee los servicios de soporte administrativos necesarios para la

recuperacion de las diferentes unidades de negocio afectadas por la interrupcion.

AREA NOMBRE ROL

RRHH - Quito Gerente de TH Lider
Auditor de Calidad Alterno

RRHH - Guayaquil | Gerente de Soporte Lider
Ingeniero de Soporte 7 Alterno

Finanzas Presidente Ejecutivo Lider
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| | Gerente de Administracién | Alterno |
TABLA 4-11: EQUIPO LOGISTICO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Sus funciones son:

e Compras
e Servicios Generales
e Recursos Humanos

e Traslados a los sitios alternos

4.1.1.8 Equipo de Emergencia
El Equipo de Emergencia (EE) estd integrado por personal directivo de la Empresa de
Desarrollo que da apoyo y vigilancia durante una emergencia para garantizar que se

implementen todas las acciones necesarias para minimizar y mitigar la emergencia.

NOMBRE ROL
Presidente Ejecutivo Coordinador de Incidentes (CI)
Presidente del Directorio Alterno CI

Gerente de Sistemas
Gerente de Unidad Comercial

Gerente Administrativa

TABLA 4-12: EQUIPO DE EMERGENCIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Las funciones del Equipo de Emergencia son:

e Apoyo para la emergencia (es decir, mano de obra, materiales, equipos, transporte,
seguridad, etc.) en el sitio donde ocurre.

e Apoyo financiero para gestionar servicios externos de emergencia, si fuese
necesario, para evitar mas pérdidas (por ejemplo, dafios por pérdidas estructurales
por incendio/explosion, etc.).

e Apoyo legal relativo a las pérdidas de bienes, responsabilidades, demandas, etc.

e Apoyo logistico para responder y manejar la emergencia en el sitio (es decir,
transporte, equipo de emergencia hacia el lugar del incidente, limpieza de desechos,

etc.).
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

e Enlace de comunicacién hacia/desde el sitio de la emergencia.

LA CALIDAD

e Notificacion e informes a autoridades de control, Socios, otros altos directivos de la

Compaiiia.

e C(riticas y revisiones de las lecciones aprendidas y de las practicas Optimas, al final

del evento.

Equipo de Evacuacion

La misién fundamental del Equipo de Evacuacion es preparar y facilitar la evacuacion

del personal hacia zonas de concentracién ya definidas.

a. QUITO
EDIFICIO NOMBRE ROL
Forum Gerente de TH Lider
(Of.1) Gerente de Productividad Alterno 1
Gerente de Administracion | Alterno 2
Forum Gerente de Desarrollo Lider
(O1.2) Desarrollador Senior JEE 1 | Alterno 1
Desarrollador Junior 1 Alterno 2
DHL Gerente de Sistemas Lider
Ingeniero de Sistemas Alterno 1

TABLA 4-13: EQUIPO DE EVACUACION - UIO

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

b. GUAYAQUIL

EDIFICIO NOMBRE ROL
Finansur | Gerente de Soporte Lider
Ingeniero de Soportel Alterno 1
Ingeniero de Soporte 3 Alterno 2
Ingeniero de Soporte 4 Alterno 3

TABLA 4-14: EQUIPO DE EVACUACION - GYE

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Las actividades y acciones de cada uno de los equipos se encuentran definidas en el

Plan de Contingencia y en el Plan de Emergencia.
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4.2 FLUJOGRAMAS PLAN DECONTINGENCIA

Previo a la definicién de las estrategias se procede a definir el flujograma del proceso en

el caso de una declaracién de contingencia.

Secuencia Logica de Eventos

e Secuencia Légica de Eventos I

Inicio

“Cl y Comité BCP”
deciden declaracion
de Contingencia

2 NO ;
Solucionar y ontingencr
reanudar operacion Reclaradg

Sl

“Cl” informa a los
lideres de los equipos
“ERT, ES, ERN”

y

Lideres de equipos,
convocan a su equipo
mediante arbol de
llamadas

>
<

e Ejecucion de plan Ejecuciondeplanf_ .-
ES’ P “ERN” “ERT” < ES
NO

ol

realiza seguimiento y

monitoreo de Plan de
Contingencia

Equipos “ERT y ERN”
ejecutan tareas de
retorno a operacion

normal

v

Informar retorno a
operacion normal

A

- /

FIGURA 4-2: FLUJOGRAMA — SECUENCIA LOGICA EVENTOS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Declaracion de Contingencia

/ Declaracién de Contingencia \

Funcionario detecta
incidente

e puede resolve
localmente?

NO

4

Lider de “EEI” comunica
a equipo “EEI”

v

Equipo de “EEI” analiza
situacion y Lider “EEI”
ComunicaaCly
recomienda estrategia

y

“Cl” analiza “Informe del
incidente”

v

SI—p{ Incidente cerrado

Analisis de impacto

Comunicar a
Interesados

FIGURA 4-3: FLUJOGRAMA — DECLARACION DE CONTINGENCIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.3 DEFINICION DE ESTRATEGIAS DE RECUPERACION

Para la definicion de las estrategias se procede a realizar reuniones con el equipo BCP y

los responsables de los procesos considerados como criticos.

FCNM CAPITULO IV - Pdgina 103 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

En las reuniones con el equipo de trabajo, se navegé a través de los flujos de datos de
los diferentes subprocesos y se fueron identificando las entradas y salidas de cada
subproceso, asi como también los diferentes documentos que se requieren en cada

instancia del flujo, esta informacién es insumo para el desarrollo de la documentacién

de las estrategias de continuidad de negocios.

Por tanto los pasos a seguir para definir las estrategias de recuperacion son:

1. Seleccion de las estrategias de recuperacion adecuadas
Con el equipo de trabajo se analizaron las diferentes estrategias de recuperacion

tanto para:

e Recuperacion del Recurso Humano
e Recuperacion de las Instalaciones y tecnologia

e Recuperacion de Informacion.

2. Validacion de las estrategias planteadas
Con el equipo de desarrollo del BCP y los responsables de los procesos de
negocio, se validaron las diferentes estrategias planteadas, para la recuperacion

de los procesos identificados como criticos.

4.3.1 Estrategias para Recuperacion del Recurso Humano

AREA PROCESOS RTO ESTRATEGIA
(dias)
Andlisis y Propuesta 5 a) Documentar la forma en la que se

de Solucién para Req.
de Consultoria

realizan las actividades criticas
(Analisis de requerimientos,
definicion de propuestas de solucién
y estimacion de tiempos).

DESARROLLO
b) Capacitar a otros funcionarios.
Desarrollo de Req. de 5 a) Priorizar proyectos (fechas, sector,
Proyectos contratante, etc.).
b) Conformar el equipo minimo de
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desarrollo (10 personas) propio +
tercerizados, grupo oracle.

Elaboracion de 1 a) Contar con mas consultores (al

Demos menos 2 consultores)
b) Subcontratar Demo (Smart

Solutions)

Levantamiento de 5 a) Contar con mdas consultores (al

Req. menos 2 consultores)

CONSULTORIA b) Subcontratar (Smart Solutions)

Fabrica 5 a) Contar con mdas consultores (al

menos 2 consultores)

b) Subcontratar (Smart Solutions)

Gerenciamiento del 5 a) Contar con mas consultores (al
Proyecto menos 2 consultores)

b) Subcontratar (Smart Solutions)

3 a) Documentar la forma en la que se

. realizan 1 1vi T
Bt Sopais ealizan las actividades de soporte

b) Utilizar recursos de desarrollo UIO

SOPORTE 3 a) Capac,lt.ar en la version de clientes
especificos de V2 a los recursos de
soporte y desarrollo

Soporte Especial
b) Utilizar recursos de desarrollo de
UIO y GYE
. . a) Segundo backup (Potenciar recurso
TI Unidad de Sistemas interno de UIO y GYE)

TABLA 4-15: ESTRATEGIAS PARA RECUPERACION DEL RECURSO HUMANO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.3.2 Estrategias para Recuperacion de Instalaciones

AREA PROCESOS RTO ESTRATEGIA
(dias)
Andlisis y Propuesta 5 a) Sitio alterno propio (Quito (Oficina
de Solucién para Req. DHL, Oficina Forum), Oficina
de Consultoria Guayaquil)
b) Trabajo en casa (Home office)
DES ERCLEE Desarrollo de Req. de 5 a) Sitio alterno propio (Quito (Oficina
Proyectos DHL, Oficina Forum), Oficina
Guayaquil)

b) Trabajo en casa (Home office)
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

Elaboracion de 1 NA
Demos
Levantamiento de 5 NA
Req.
CONSULTORIA Fabrica 5 a) Sitio alterno propio (Quito (Oficina
DHL, Oficina Forum), Oficina
Guayaquil)
Gerenciamiento del 5 NA
Proyecto
3 a) Trabajo en casa
Brindar Soporte
SOPORTE b) Sitio a‘llterno en oficinas UIO
3 a) Trabajo en casa
Soporte Especial
b) Sitio alterno en oficinas UIO/GYE
a) Sitio alterno propio (Quito (Oficina
TI Unidad de Sistemas DAL, Qflcma ormiy, Oflglna
Guayaquil) muebles, equipo,
cableado, etc.
TABLA 4-16: ESTRATEGIAS PARA RECUPERACION DE INSTALACIONES
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
4.3.3 Estrategias para Recuperacion de Informacion
AREA PROCESOS RTO ESTRATEGIA
(dias)
Andlisis y Propuesta 5 a) Identificacion de registros vitales
de Solucién para Req. (Requerimientos del cliente y
de Consultoria anexos)
DRI Desarrollo de Req. de 5 a) Identificacién de registros vitales
Proyectos (Requerimientos del cliente y
anexos), ambientes de desarrollo
(V1, V2, CTH, Vclientes (front end
+ DB))
Elaboracion de 1 a) Ambiente de demostracion

Demos preconfigurado en oficina central,
para poder realizar el demo (front
end, DB, configuracién)

Levantamiento de 5 a) Documentos de respaldo del
CONSULTORIA Req. proyecto (contratos, project charter,
actas)

Fébrica 5 a) Documentos de respaldo del
proyecto (contratos, project charter,
actas de reunion, actas de aceptacion
de requerimientos, requerimientos)

Gerenciamiento del 5 a) Documentos de respaldo del
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MAESTRIA EN GESTION
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LA CALIDAD

Proyecto

proyecto (contratos, project charter,
actas de  reunién, informes
semanales enviados al cliente, actas
de aceptaciéon de requerimientos,
actas de finalizacion de fase y
requerimientos)

SOPORTE

Brindar Soporte

a)

b)

Respaldos diarios de registros
vitales (Version de la aplicacién
(versiones de clientes, front end,
DB)

Informacidn relacionada de clientes
(mails con clientes)

Soporte Especial

Respaldos diarios de registros
vitales (Versiéon de la aplicacién
(versiones de clientes, front end,
DB)

Informacidén relacionada de clientes
(mails con clientes)

TI

Unidad de Sistemas

b)

Respaldar informacion vital
(configuracién de redes, diagramas,
bases de datos, switchs,
configuraciéon de usuarios, PST
Gerencia y PST Usuarios).

Manejo de respaldos de la
informacién del Negocio
Aplicativos y Data (Desarrollo,
Consultoria y Soporte)

TABLA 4-17: ESTRATEGIAS PARA RECUPERACION DE INSTALACIONES
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

NOTA: Es importante tomar en cuenta que el orden de ejecucion de las estrategias

estdn dadas por a, b, c, etc.

Adicional a las estrategias ya definidas la Unidad de Sistemas establecerd sus estrategias

para la recuperacion de TI en la organizacién, lo cual se encuentra definido a

continuacion en el punto 3.3.4.

FCNM
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4.3.4 Plan de Recuperacion ante Desastres para TI (DRP)

Para establecer el Plan de Recuperacién ante Desastres para TI, se define el diagrama de

red existente en la organizacion, el mismo se lo puede observar en la Figura 4-4.

= Servidor DNS
»  Serividor DHP
= Servidor PROXY TRANSPARENTE

Usuario & Usuario B suario © Usuario X Usuario ¥ Usuario 2

FIGURA 4-4: DIAGRAMA DE RED
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: LA EMPRESA

4.3.4.1 Recursos necesarios para recuperar TI en Quito y Guayaquil
Los recursos de Hardware necesarios para recuperar un 17 servidor en casos de

emergencia son:

Parte Caracteristica
Procesador Intel Core 17
Memoria RAM 8GB 1333Mhz
Disco Duro 1TB - 7200rpm
Red 10/100/1000 Mbps
Mainboard Mainboard Intel
DVD-ROM Quemador y Lector

TABLA 4-18: RECURSOS DE HARDWARE - SERVIDOR
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Los recursos de Hardware necesario para el remplazo de un equipo para

desarrollo/consultoria/soporte
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Parte Caracteristica

Procesador Intel Core I5

Memoria RAM 6GB 1333Mhz

Disco Duro 500GB a 1TB de

7200rpm

Red 10/100/1000 Mbps

Mainboard Mainboard Intel

DVD-ROM Quemador y Lector

TABLA 4-19: RECURSOS DE HARDWARE - PC
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.3.4.2 Infraestructura

A continuacién se realizé el levantamiento de informacién sobre los servidores que
utiliza cada uno de los procesos y subprocesos criticos de la organizacién, ya que en el
momento del incidente se procederd a comprar los equipos, servidores y recursos que se

necesiten para recuperar cada uno de los procesos.

La infraestructura de servidores, red Lan e Internet, que es requerida para soportar los

procesos criticos se pueden visualizar en la Tabla 4-20.

FCNM CAPITULO IV - Pdgina 109 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE

MAESTRIA EN GESTION

RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012
PROCESOS RTO SERVIDORES RED E INTERNET
Proceso Funcion y Sub- Desarr | Aplica | IAS | G5D | Herramienta | Desa | APL | Zim | Red Red | Internet
Proceso ollo ciones | UIO | EV Gestionde | GYE | GYE | bra | LAN | WAN
Proyectos
DESARROLLO Andlisis y 5 X X X X
Propuesta de
Solucién para
Requerimientos de
Consultoria
DESARROLLO Desarrollo de 5 X X X X
requerimientos de
proyectos
CONSULTORIA | Elaboracién de 1 X X X
Demos
CONSULTORIA Levantamiento de 5 X X X
Requerimientos
CONSULTORIA | Fébrica 5
CONSULTORIA Gerenciamiento 5
del proyecto
SOPORTE Y Brindar Soporte 3 X X X X X X
MANTENIMIENTO
SOPORTE Y Soporte Especial 3 X X X X X X
MANTENIMIENTO
TABLA 4-20: INFRAESTRUCTURA SERVIDORES, RED E INTERNET
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Con la informacién presentada en la Tabla 4-20, la Unidad de Sistemas elabora la
planificacién para recuperacion de TI ante un desastre, tanto para la ciudad de Quito

como para la ciudad de Guayaquil.

4.3.4.3 Plan de Recuperacion de Quito

Plan recuperacion Techologica GESTOR
g DESARROLLO APLICACIONES 1ASUIO ZIMBRA INTERNET/Router
: -
5
-
B
b
3
5 Identificar y ubicar a los equipos con sus conexiones fisicas y eléctricas
== RTO = 10 min
5 i
P I I I I I
7 | | v |
w
= Interconectar todos los equipos de red
E RTO = 20 min (solo servidares)
£
o
b 1
£
E Identificar los 5O ainstalarse y preparar los DVDs
= RTO = 15 min por DVD
£
¢ [
o [ T T I ]
h 4 k. h h h
o : + i
Instalacién y Instalacidn y Instalacidn y
IP i)
= :E Configuracion de Configuracion de Configuracion de Instalar DEBIAN ConﬂgurDarIGS LEL)
5 o Windows 2003 Windows 2003 Windows 2003 RTO =30 min RTO = 30 min
ko RTO = 30 min RTO = 30 min AT = 30 min =
b
E g
E [
¢ Y h J Y Y
Copia de Fuentes Instalacia Canfi i
Instalacidn Oracle ol el Instalacién Zimbra S U
RTO = 35 min Ambientes Aplication Server RTO = 30 min Clientes de Red
- RTO = 30 min RTO = 20 min - RTO=0
—ConTRUFaToT ] = S 7 ¥ a i
Oracle e :_'E:::'E:r = T Configuracion Creacion De Ty
Parametros y Lt Archiv [ Aplication Server Cuentas FIN
Directorios ELube RTO = 30 min RTO = 30 min
RID = I.L’: min _ | | |
h 4 h 4 h 4 b 4
Creacidn Schemas y Pruebas de - Pruebas de
2 Instalacicn 150 e
Tablespaces Comparticidn RTO = 10 min Conexidn a cuentas
RTO = & min 20GB RTO = 10 min RTO = 10 min
[ I I
. 7
Importacion de
Esquemas
RTO = 3 horas por 4] Al
ambiente
I
+ hd
Compilacian Prue_la_as de
Objetos Publicacidn del-l 150
RTD = 5 miin RTO 2 5 min
h 4 h 4
/‘——"\ pAT—
| FIN FIN

FIGURA 4-5: PLAN DE RECUPERACION QUITO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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GUAYAQUIL, PARA EL PERIODO 2012

MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
4.3.4.4 Plan de Recuperacion de Guayaquil
Plan recuperacion Tecnoldgica GESTOR
b | DESARROLLO-GYE APLICACIONES INTERNET/Router
e | ]
5
b
E |dentificacidn y wbicacidn a los equipos con sus conexiones fisicas y eléctricas
- RTO = 10 min
=
;2
e
g
b4 Interconectar todos los equipas de red |
g RTO = 20 min
&
8
‘5 |dentificar los 50 a instalarse y preparar los Definir las segmentas de
r VDS < red a usarsed-,- puertos
2 i . ocupados
:F-. RTO =15 min por DWVD RTO = 10 min
E [ ]
b, h
= Instalacin y Instalacian y i
b= -8 Configuracién de Configuracidn de Cmrgu;:srp fiasy
EQ Windows 2003 Windows 2003 AT = 3mi
= RTO = 30 min RTO = 30 min - amin
g
£ g
h k4 Y
m Copia de Fuentes y Configuracidn
I";fgﬁ“;g D:de Amnbilentes Clientes de Red
=22 min RTO = 30 min RTO = 0 min
: T h J
Configurscion Asignacien de ¥
Oracle '.
2 Permizos a Carpetas
Pardmetros y 3 FIM
y Archivos
EASADIS RTO = 30 min
RTO = 15 min I
L ¥
Creacidn Schemaz y Prusbas de
Tablespaces Compartician
RTO = & min 20G8 RTO = 10 min
I I
¥
Importacién
Esguemas
RTO = 3 haras por b
ambiente
I
¥
Compilacidn
Objetos
RTO = 5 min
Y
FIM

FCNM

FIGURA 4-6: PLAN DE RECUPERACION GUAYAQUIL

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Para los planes de recuperacion tanto de Quito como Guayaquil, se realiza lo siguiente:
e Definicién de un RTO para cada uno de los pasos de recuperacion de los
servidores

e Se elaboraron scripts de configuracion e instalacién en formato txt para cada uno

de los pasos.

4.3.4.5 Definicion del RTO

La definicion de los RTOs fue realizada mediante pruebas de ejecucion y extrapolacion

de resultados.

Servidor RTO horas
DESARROLLO UIO 24.00
APLICACIONES UIO 8.00
FMW 2.33
ZIMBRA 242
INTERNET/Router 1.25
DESARROLLO GYE 24.00
APLICACIONES GYE 8.00

TABLA 4-21: DEFINICION DEL RTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Es importante mencionar que para el servidor de Desarrollo de Quito y para el servidor

de Desarrollo de Guayaquil el andlisis se realiz6 con la carga de todos los usuarios.

4.3.4.6 Recursos para los Procesos

Se realiz6 un levantamiento de informacién a través de formularios para conocer los
recursos necesarios tecnoldgicos, humanos, de informacién e infraestructura de cada
uno de los procesos en base a los subprocesos de cada uno de ellos que se van a
recuperar en caso de una contingencia, a continuacién se muestra el resumen para el
proceso de desarrollo en la Tabla 4-22, para el proceso de consultoria en la Tabla 4-23 y

para el proceso de soporte en la Tabla 4-24.
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PROCESO #DE INFRAESTRUCTURA | HARDWARE | SOFTWARE | COMUNICACIONES PROVISIONES
PERSONAS DE OFICINA
11 (Incluido el | Escritorios y sillas 10 PCs (2GB Window XP Proveedores de servicios | Impresora
Gerente) Ram, de desarrollo
Procesador
Dual Core, HD
150 GB)
1 teléfono, celulares 1 laptop Suite ofimdtica | Listado de los ejecutivos | Grampas
personales (Office 2003 — | del area
Open Office)
15 puntos de red (al Oracle Listado de cuentas de Clips para papel
menos) Developer 6i mensajeria instantdnea
(contactos de clientes) -
(Nombre, empresa,
DESARROLLO direccién_mensajeria)
Oracle Acceso a Internet 15 Lapices o esferos
Developer 10g
Plsqldeveloper | Lista de los n® actuales a | 15 cuadernos
ser redireccionados
Toad Listado de los n° que
pueden ser nuevos
Sistema ISO
V2 activo
Portal Interno
(Por los
procedimientos
y estdndares)
TABLA 4-22: RECURSOS DESARROLLO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012
PROCESO # DE INFRAESTRUCTURA | HARDWARE | SOFTWARE COMUNICACIONES PROVISIONES
PERSONAS DE OFICINA
CONSULTORIA | 8 (incluido el | Escritorios 8 laptops (4gb | Windows 7 Acceso a llamadas Lapices o esferos
Gerente) ram, I5) internacionales
3 teléfonos RPM Listados de Personal del | Cuadernos
Sector (incluyendo
personal drea de ventas)
Red Office 2007 Listados de Clientes (Los
listados deberian
contener, COmo minimo:
Nombre o Razén Social,
ndmero de teléfono y
nombre del contacto.)
Oracle Acceso a Internet
Developer 6i
Oracle Correo Electrénico
Developer 10g
Plsqldeveloper | Mensajeria
Sistema ISO
V2 activo
Project
TABLA 4-23: RECURSOS CONSULTORIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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PROCESO #DE INFRAESTRUCTURA | HARDWARE | SOFTWARE | COMUNICACIONES PROVISIONES
PERSONAS DE OFICINA
SOPORTE 10 (incluido el | Escritorios 9 PCs (2GB 2 Windows servicios redes, 1 resma de papel
gerente) Ram, Server mantenimiento
Procesador 2000/2003/200
Dual Core, HD | 8
150 BG)
3 teléfonos 2 USB 10 Windows Listados de Personal del | Cartucho para
XP Sector impresora
12 puntos de red 1 Sevidor de Suite ofimdtica | Listados de Clientes 1 copiadora
BDD (Office 2003 — | (pedir archivo Agenda de
Open Office) clientes y proveedores -
Stephany Pamintuan)
2 médem 1 Servidor de Herramientas Acceso a Internet grapas
Aplicaciones Oracle
1 impresora Inkjet 1 laptop Oracle clips
Developer 6i (9
licencias)
10 ups Oracle 10 esferos
Developer 10g
(2 licencias)
Plsqldeveloper 10 cuadernos
Sistema ISO
V2 activo
Oracle
Developer 91 (1
licencia)
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

Versiones del
cliente del
sistema
V1,V1.1,V2(
estas versiones
esta en un
servidor local)

Programas
fuente de
clientes
V1,V1.1,V2
(estan en un
servidor local)

Oracle DB 10g

FCNM

TABLA 4-24: RECURSOS SOPORTE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.3.4.7 Proceso de Recuperacion a estado normal de la Empresa de Desarrollo

Se procede a definir los procesos para la recuperacién a estado normal de la Empresa,

los cuales podemos ver en la Figura 4-7 el general, y para Quito y Guayaquil en las

Figuras 4-8 y 4-9 respectivamente.

Proceso de Recuperacién a estado Normal

Fase

A J

7 ‘\ Definir ventana de

e ( Inicio ) P trabajo y recursos a

= \ v adquirir

[¢]

©

=

Q

® Y 4 s 4
g Revisidn de

Solicitud de compra Conexiones 7

Q i Lot Extraccion Total de
= de los Equipos eléctricas,

o » R los Respaldos
o necesarios seguridades y de

— acceso

]

o

o

2

=]

=3
1n}

Recuperacion de
recursos a estado
normal

FIGURA 4-7: PROCESO DE RECUPERACION A ESTADO NORMAL
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.3.4.8 Plan de Recuperacion a estado normal Quito

Recuperacién de recursos a estado normal Gestor UIO
5 DESARROLLO APLICACIONES FMW ZIMBRA INTERNET/Router
=
v
=
(s}
>
"
S
2 Identificar y ubicar a los equipos con sus conexiones fisicas y eléctricas
3 & RTO =10 min
o .3
S 3
o g
P d
3 h 4
o<
L
3 Interconectar todos los equipos de red
g RTO = 20 min (solo servidores)
(=}
<
v
c
(o}
O
v
6
= Identificar los SO a instalarse y preparar los DVDs
® RTO = 15 min por DVD
£
@
o= [ T T I T ]
A 4 \ 4 A 4 A 4 \ 4
3 Instalacion y Instalacion y Instalacion y Instalacion y
> ;g Configuracién de Configuracién de Configuracién de Instalar DEBIAN Configuracion de
5 § Linux Linux Windows 2003 RTO =30 min Linux
5 o RTO = 30 min RTO = 30 min RTO =30 min RTO = 30 min
g 5
=
4 A 4 A4 v \ 4
Instalacién Oracle Copia de_Fuentes y I_nst_ala(:lon Instalacién Zimbra Configurar IP fijas y
RTO = 35 min Ambientes Aplication Server RTO = 30 min DNS
N RTO = 30 min RTO = 20 min - RTO = 30 min
A 4 \ 4 h 4 \ 4 \ 4
Configuracion N -~
Asignacion de an S e
ekl Permisos a Carpetas Instalacion 1SO o Contieliiacion
Parametros y . P X Cuentas SHOREWALL/
. . y Archivos RTO = 10 min .
Directorios RTO = 30 mi RTO =30 min Router
RTO = 15 min _I min I I I
A 4 \ 4 A 4 h 4 \ 4
Creacion Schemas y Pruebas de Configuracion Pruebas de . ..
ey M o Configuracion
Tablespaces Comparticién Aplication Server Conexién a cuentas SQUID /DNS interno
RTO = 6 min x 20GB RTO =10 min RTO =30 min RTO =10 min
| | | |
\ 4
Importacion de
Esquemas
RTO = 3 horas por A A A
ambiente
I
v v
Compilacion Pruebas de
Objetos Publicacién del ISO
RTO =5 min RTO =5 min
\ 4 A4
FIN FIN

FIGURA 4-8: PLAN DE RECUPERACION A ESTADO NORMAL QUITO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

4.3.4.9 Plan de Recuperacion a estado normal Guayaquil

Recuperacién de recursos a estado normal Gestor GYE

s | DESARROLLO-GYE APLICACIONES INTERNET/Router
Ic
e | — |
v
=
o
>
§ Identificacion y ubicacion a los equipos con sus conexiones fisicas y eléctricas
- RTO = 10 min
c u
o
c .4
T
SERT|
o g
P dq
o
7
o \ 4
L)
o
§ Interconectar todos los equipos de red
2 RTO = 20 min
3
[=
o
o
A
6
El Identificar los SO a instalarse y preparar los DVDs
= RTO = 15 min por DVD
£
@
o [ [\I ]
\ 4 \ 4 v
e — Y
4 Ins'talacu‘:tn v Instalamgr\ v Configurar IP fijas y
LE Configuracion de Configuracién de DNS
5 Windows 2003 Windows 2003 - )
e O . . RTO =30 min
R & RTO =30 min RTO =30 min
£
£ 3
\ 4 \ 4 \ 4
Instalacién Oracle Copia de_Fuentes y C_onflguracmn
RTO = 35 min Ambientes Clientes de Red
B RTO =30 min RTO =0 min
. 7 \ 4
Configuracion Asignacion de v
Oracle .
p Permisos a Carpetas
Parametros y . FIN
. . y Archivos
Directorios RTO = 30 min
RTO = 15 min - I
| 4 h 4
Creacion Schemas y Pruebas de
Tablespaces Comparticidon
RTO = 6 min 20GB RTO =10 min
I I I I
4
Importacion
Esquemas
RTO = 3 horas por En
ambiente
|
4
Compilacién
Objetos
RTO =5 min
\ 4
FIN

FIGURA 4-9: PLAN DE RECUPERACION A ESTADO NORMAL GUAYAQUIL

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.4 SISTEMA DE NOTIFICACION

4.4.1 Notificacion Inicial

El funcionario que detecte un incidente, se comunicard con su jefe inmediato o con el

Coordinador de Incidentes.

El Coordinador de Incidentes o su Alterno notificard a los lideres de los Equipos de
recuperacion, ERT, ERN, EL, el Equipo de recuperacion del Negocio se trasladara al

sitio de recuperacion del negocio definido.

Los lideres de los respectivos equipos notificardn a sus miembros, y dardn las

respectivas indicaciones a donde dirigirse, para activar los planes de recuperacion.

Los Miembros de los equipos se reportardn a sus respectivos puestos con sus copias del
Plan de Continuidad del Negocio una vez que se declara la contingencia por el

Coordinador de Incidentes.

4.4.2 Proceso de Notificacion Telefonica

Durante el horario normal de trabajo, contactar al personal a los siguientes nimeros en
el orden listado:

e Teléfono de la oficina

e Celular

e Teléfono del hogar

e Cualquier otro nimero que la persona haya listado en la lista de empleados.

Durante el horario no laboral, contactar al personal los siguientes nimeros en el orden
listado hasta que alguien sea contactado:

e Celular

e Teléfono del hogar

e Cualquier otro nimero que la persona haya listado en la documentacion.
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4.4.2.1 Arbol de Llamadas

Comunicacidn Intema/Ecterna .

~Gerente dzMK 094526592/28353 37 =
te de Consultoria  098754323/3331543

Oe2472a52/2552742

095202855/3400080

098159003/ 04-2366779 /&

085840318/ 042872557

EQUIF 0 DE EYALUACIOH DE IHCIDEHTES

‘Comité BCP

-Presidents Brcutive  099739073/8037791
~Bresidents Directoric 098708 785/24558505

[
Equip:) Logistico

Gerente de TH 09z47240212002T42
Auditor de Calidad 024245520/2626032
Gerente de Soporte  09%153002/04-2366773
Ingenierc de Soporte 7 09231005104-3092837
Presidente Ejecutiva 039733073/ 037791
Gerente Adminiztrativa 033202070/2811692

2 2EEST 224,/ 25537E7
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FIGURA 4-10: ARBOL DE LLAMADAS
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FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.4.3 Proceso de Notificacion

El diagrama del proceso de notificacion se lo puede observar en la Figura 4-11.

Declaracion
Contingencia

Cl comunica al

Cl comunicaala
Comité de BCP

Administraciéon de
Gestor

v

Cl Inicia Arbol de
llamados a lideres de
los equipos

Contactar en el siguiente Orden:

| desastre se produce en

D ario laboral? NO » 1. Teléfono Celular

2. Teléfono Casa
3. Numero de Tel. Alternativo

SI

'

Contactar en el siguiente 6rden:

1. Teléfono de Oficina

2. Teléfono Celular

3. Hogar 6 nimero de tel.
alternativo

5. Email (trabajo/hogar)

El Cl, actualiza la informacién del incidente (checklist)

FIGURA 4-11: PROCESO DE NOTIFICACION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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4.5 RESPUESTA A LA EMERGENCIA

En esta fase se levantard la informacidn necesaria para desarrollar las estrategias que
permitan proteger a las personas (empleados, proveedores, clientes y el publico en
general), como resultado se entregard a la organizacién un Plan de Emergencia que les

permita conocer lo siguiente:

Incidentes/escenarios que posiblemente harfan necesaria una respuesta de

emergencia

e Identificar la ubicaciéon de las instalaciones, incluyendo empleados y terceros, en
los sitios de trabajo de la Empresa de Desarrollo.

e (Como los empleados de la Empresa de Desarrollo responderdn en una emergencia.

e La frecuenciay el tipo de précticas de emergencia para cada sitio.

e Disposiciones para retomar la continuidad del negocio y la recuperaciéon después de

un incidente.

4.5.1 Sitios de Trabajo y Centro de Comando de Incidentes (CCI)

El Centro de Comando de Incidentes (CCI) es el saloén o lugar designado donde el EE se
reunird para implementar el Plan de Accion de Emergencia y proporcionar orientacion,
asesoria y apoyo al equipo de evacuacion, quienes responderan al incidente y lo

mitigaran.

El Centro de Comando de Incidentes (CCI) se localizard dependiendo la ubicacién del

[ EDIFICIO UIO 1 ]

4 R
() (o)

FIGURA 4-12: SITIOS DE TRABAJO Y CENTRO DE COMANDO DE INCIDENTES
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Incidente y puede ser:
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4.5.1.1 Persona Encargada (PE)

La funcién de la Persona Encargada (PE) serd desempefiada por Gerente de Unidad
Corporativa Talento Humano si el incidente afecta al Edificio UIO 1, Oficina 1; si el
incidente afecta al Edificio UIO 1, Oficina 2 la funcién de la Persona Encargada (PE)
serd desempefiada por Gerente de Unidad Estratégica de Desarrollo; si el incidente
afecta al Edificio UIO 2 la funcién de la Persona Encargada (PE) serd desempefiada por
el Gerente Unidad Corporativo de Sistemas; y si el incidente afecta a la oficina ubicada
en el Edificio GYE, la funcién de la Persona Encargada (PE) serd desempefiada por

Gerente Unidad Estratégica de Soporte.

La PE o la persona designada por ésta asumiran la responsabilidad de activar el Plan de

Accién de Emergencia.

La principal funcién de la PE es facilitar una accién oportuna, segura y efectiva de
Respuesta a la Emergencia para asegurar que se proteja al personal y que los dafios a las
instalaciones y equipos se minimicen. La PE asumira el comando de todo el personal
involucrado en las actividades de respuesta en el sitio. La PE podra solicitar asistencia
del CI y/o los miembros del EE, incluyendo las instituciones locales de bomberos,

policia y atencién médica, segun se requiera.
Nota: Las solicitudes de asistencia de fuentes externas seran comunicadas al

Coordinador de Incidentes para hacer una correcta solicitud de los recursos

especificados.

4.5.2 Tipos de Alerta

Alerta Amarilla (Emergencia Leve)

1. Los directivos presentes en el sitio determinardn el tipo y la severidad de la
misma y tomardn la(s) accién(es) inmediata(s) que sea(n) necesaria(s) para

minimizar y/o mitigar las pérdidas o dafios.
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2. Las instalaciones o localidad del sitio cuentan con capacidad y recursos (es
decir, equipos adecuados de seguridad y proteccion contra incendios, etc.) para
mitigar la emergencia.
3. Lesiones/enfermedades menores, incendios menores, etc. serdn tratadas y en

este caso no serd necesaria ninguna otra accién de los directivos de la Empresa

de Desarrollo.

Alerta Naranja (Emergencia de mayor magnitud)

1. No se dispone de recursos suficientes

2. Laemergencia sobrepasa la capacidad local de controlarla o mitigarla

3. Los miembros del Equipo de Emergencia (EE) serdn notificados y el Centro de
Comando para Incidentes (CCI) serd activado y dotado de personal. El Equipo
de Emergencia (EE) se encargard de proporcionar el apoyo necesario,
incluyendo mano de obra, equipos, materiales, etc., segin se requiera para
mitigar la emergencia a través de cualquier medio que pueda ofrecer. El EE
también cumplird con los requisitos de envio de comunicaciones y presentacion

de informes, segin sea necesario, al Directorio.

Alerta Roja (Emergencia de gran magnitud)

1. Ha ocasionado una gran catéstrofe/pérdida (por ejemplo, varias muertes, dafio
estructural debido a incendio o explosidn, etc.).

2. El Centro de Comando para Incidentes CCI serd activado para proveer el apoyo
necesario. Ademds, el EE funcionard para proporcionar los recursos externos
necesarios para mitigar la pérdida, tales como apoyo, asesoria financiera y legal,

anuncios a los empleados, proveedores, seglin sea necesario.

4.5.3 Modelo de Respuesta a Emergencia

El modelo de Respuesta a Emergencias que se observa en la Figura 4-13, ilustra
graficamente las directrices para responder a una emergencia en cualquiera de las
principales instalaciones/locales dentro de la Empresa de Desarrollo. Este modelo

representa la interaccion del conjunto directivos y niveles de respuesta del sitio.
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emergencia en el sitio

Ocurre incidente
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Comando para
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FIGURA 4-13: MODELO DE RESPUESTA A EMERGENCIA

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.5.4 Proceso de Evaluacion de la Severidad y Notificacion

a) Cuando ocurre un incidente, El Equipo de Evaluacién de Incidentes evalda la

severidad del incidente y asigna al inicio un nivel de severidad del incidente (nivel

I, 2 0 3). A continuacién, a medida que se dispone de detalles adicionales del

incidente y en consulta con el Coordinador de Incidentes (CI) y el Equipo de

Emergencia (EE), se confirma o reajusta el nivel de severidad. Si los datos son

escasos, es prudente considerar el nivel de severidad correspondiente al peor

escenario y estar preparado para tomar las medidas necesarias.

La severidad del incidente determina los requisitos de notificacion del incidente para

los niveles apropiados de manejo e indica a quién se debe notificar y cudn

répidamente.
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b) Entre los incidentes que requieren notificacion estdn los relacionados con integridad

fisicay salud. Incluyen los siguientes:

e Enfermedades, lesiones y muertes relacionadas con el trabajo.

e Accidentes significativos

e Fallas en equipos o procesos principales (incendios, etc.)

e Actos delictivos o terroristas (situaciones con rehenes, secuestros, extorsion,

sabotaje, amenaza de bomba, revueltas civiles, situaciones de violencia, etc.).
e Situaciones que comprometen o violan la seguridad.
e Desastres naturales (inundaciones, tormentas, erupciones volcédnicas, tsunamis y

terremotos, etc).

¢) Determinacion del Nivel de Severidad del Incidente

La severidad del incidente se evalda y clasifica usando la Matriz para Evaluacién de la
Severidad de Incidentes de la Empresa de Desarrollo. La severidad se clasifica como
uno de tres niveles: 1, 2 o 3, en donde 1 es el menos severo y 3 es el mds severo. La
asignacion de un nivel de severidad a un incidente define los requisitos de notificacion
(es decir, a quién se debe notificar y cudn rdpidamente se hace la notificacion).
Mientras mds severo sea el incidente y por tanto el nivel de respuesta de la Compaiiia,
mayor serd el nivel de los funcionarios involucrados en el proceso. La clasificacion de
la severidad del incidente también permite que la significacion relativa del incidente sea

comunicada al EE y al CI.

Al evaluar el potencial impacto de un incidente, se debe considerar las caracteristicas
fisicas del incidente (por ejemplo, la severidad de las lesiones, la duracién y los
requisitos de respuesta, etc.). También se debe considerar el aspecto legal y la manera
en que el incidente puede ser percibido y reportado. Una evaluacion cualitativa de
factores ayuda a establecer si la severidad potencial de un incidente es baja (nivel 1) o

alta (nivel 2 o 3).
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LA CALIDAD

4.5.4.1 Matriz para Clasificacion de la Severidad de Incidentes de la Empresa

Los incidentes cuyo nivel de severidad se ha determinado entre 1 y 3 serdn comunicados

seglin los requisitos de notificaciéon contenidos en la "Matriz para Notificaciéon de

Incidentes de la Empresa de Desarrollo".

Factores/Caracteristicas de
Exposicion

Nivel de
Severidad 1

Nivel de
Severidad 2

Nivel de
Severidad 3

Enfermedad/Lesion Lesion (multiple) Lesion seria / Lesiones
que Causa muerte (1) serias/muertes
Pérdida de mudltiples (1)
Tiempo (LPT)
Incendio/explosion Pérdidas menores Pérdida/dafio Pérdidas
significativo mayores
Inundaciones, tormentas, Pérdidas menores Pérdida / dafio Pérdidas
tsunami significativo mayores
Terremotos Pérdidas menores Pérdida / dafio Pérdidas
significativo mayores
Erupcién Volcan Pérdidas menores Pérdida / dafio Pérdidas
significativo mayores
Pérdida de Activos / Bienes <5.000 <200.000 >200.000
de la Empresa
Conmocioén Nacional (huelga Pérdidas menores Pérdida / dano Pérdidas
motin) significativo mayores

TABLA 4-25: MATRIZ DE SEVERIDAD DE INCIDENTES

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

4.5.4.2 Notificaciones / Comunicaciones

La notificacion inicial del incidente debe ser oportuna y debe incluir notificaciones

internas y, cuando sea apropiado, notificaciones externas (Clientes).

Las notificaciones deben incluir:

e Los hechos y los aspectos técnicos de la emergencia.

e Informacion necesaria para informar correctamente a los directivos de la Compafifa.

Al dar notificaciones, se deben reportar sélo hechos.

especular sobre las causas del incidente.
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usualmente toma algin tiempo, normalmente no se conocen las conclusiones acerca de

las causas del incidente al momento de la notificacion inicial. Se deben incluir en la

notificacion las areas potenciales de investigacion de la causa del incidente.

4.5.4.3 Notificaciones a los Altos Directivos
Como regla general, mientras mds alta es la severidad del incidente, la notificacién

requerida debe ser mds alta y més ripida.

4.5.4.4 Informacion sobre Incidentes en Cursoy Contenido
Para incidentes en curso, después de la notificacion inicial del incidente, la PE en el

sitio entregard oportunamente informacién actualizada al CL

En la medida de lo posible, las actualizaciones deben incluir informacién actualizada
sobre:
e Cambios en la severidad del incidente.

e Acciones de Respuesta a la Emergencia, estado actual y planes futuros.

4.5.4.5 Lista de Contactos / Personas a quien llamar

Se requiere una Lista Actualizada de Contactos/Personas a quien llamar para dar
notificaciones y proporcionar canales de comunicacién entre el personal de respuesta
durante una emergencia. Esta lista incluird tipicamente los nimeros de teléfono, fax y
celular, Internet, etc. para notificacion y comunicaciones entre el personal de respuesta a

la emergencia, incluyendo los directivos de la Compaiiia, Socios.

La Lista de Contactos/Personas a quien llamar debe ser actualizada cada tres (3) meses
para asegurar que los nimeros de contacto estén actualizados 6 cuando ocurra un
cambio.

e Arbol de llamadas

e Lista de informacion personal

e Listado de personal con conocimientos de primeros auxilios

e Listado de personal a considerar
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NOTA: Remitase a las Listas de Contactos/Personas a quien llamar de la Empresa de

Desarrollo para conocer los nimeros de teléfono de contacto para emergencias.

4.6 PLAN DE EVACUACION

4.6.1 Evacuacion

Al ser activado cualquier procedimiento de emergencia que considere la evacuacion,
siga las siguientes instrucciones:

e Deje lo que estéd haciendo, desconecte los equipos o herramientas que esté usando.

e Identifique las sefiales que indican las vias de evacuacion.

e Siga estas sefiales en direccion a las puertas de salida de su instalacion.

e Dirfjase hacia el Punto de Encuentro

4.6.2 Sismo

Si usted se ve enfrentado a un SISMO:

e Mantenga la calma, su habilidad para pensar claramente puede salvar su vida.

e Permanezca en el lugar en que se encuentra, y busque un lugar protegido de la caida
de materiales. Aléjese de ventanales.

e Al finalizar el sismo, dir{jase con precaucion a su Punto de Encuentro.

e Ubique a la Persona Encargada (PE) o Lider del equipo de Evacuacion (EEV) y siga
sus instrucciones.

e No abandone el Punto de Encuentro hasta que la PE se lo indique.

4.6.3 Incendio

Si usted detecta un Incendio:

e Auvise a la Persona Encargada (PE) e informe claramente la ubicacién y magnitud
del incendio.

e Si no estd comprometida su seguridad, y estdi CAPACITADO(A) para hacerlo,

intente apagar el fuego utilizando el equipo de extincién apropiado més préximo.

Si usted no logra controlar el fuego con 1 extintor, siga los siguientes pasos:
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e Mantenga la calma.

e Proceda a evacuar rdpidamente a todas las personas presentes en la zona de la
emergencia.

e Manténgase cerca del piso (gateando), evite acercarse al humo y/o a las llamas.

e Si es posible cubra su nariz y boca con un pafio himedo.

e Salga del lugar del incendio hasta el Punto de Encuentro designado a su instalacion.

e Siusted es el dltimo(a) en salir del recinto, cierre la puerta SIN SEGURO.

e Repoértese inmediatamente al lider del Equipo de Evacuacién (EEV) e informe su
nombre y estado de salud.

e Siga las instrucciones del lider del Equipo de Evacuacion (EEV)

4.6.4 Explosion

Si usted se ve enfrentado a una EXPLOSION:

e Mantenga la calma, su habilidad para pensar claramente puede salvar su vida.

e Permanezca en el lugar en que se encuentra, y busque un lugar protegido de la caida
de materiales. Aléjese de ventanales.

e Una vez disminuidas la o las explosiones, dirfjase con precaucién al Punto de
Encuentro.

e Reportese al lider del Equipo de Evacuaciéon (EEV) y siga sus instrucciones.

e No abandone el Punto de Encuentro hasta que el lider del Equipo de Evacuacion se

lo indique.

4.7 COSTOS

Para la implementacion de las estrategias, la Empresa de Desarrollo ha presupuestado el

valor de 10.000 USD, para los gastos varios que se muestran en la Tabla 4-26:

DETALLE VALOR
Compra de servidores
Compra de PCs
Compra de muebles
Escritorio, sillas
Cables

Teléfonos

$10,000
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Impresoras y Copiadora
Cuadernos, esferos
Gastos de Estadia
Viaticos — comida
TABLA 4-26: COSTOS ESTRATEGIAS

FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Las consecuencias de no hacer nada, se pueden observar en el punto 3.1.1) Anélisis
Costo Beneficio, la pérdida de la Empresa de Desarrollo si no se llega a establecer un

plan de contingencia es la siguiente:

Para la ciudad de Quito se tiene:

DETALLE VALOR TOTAL
Proyectos 457,263.00
Costos Fijos + Costos 190,626.34
Variables
PERDIDA EMPRESA 647,889.34

TABLA 4-27: CONSECUENCIAS DE NO HACER NADA - UIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Para la ciudad de Guayaquil se tiene:

DETALLE VALOR TOTAL
Soporte 99,300.00
Costos Fijos + Costos 50,721.29
Variables
PERDIDA EMPRESA 150,021.29

TABLA 4-28: CONSECUENCIAS DE NO HACER NADA - GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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CAPITULO 5 DESARROLLO DEL PLAN

5.1 DESARROLLO DE LAS ESTRATEGIAS
5.1.1 Estrategias Generales

5.1.1.1 Informacion Personal Actualizada
Debido a que es necesario mantener un registro actualizado de los datos personales de
los colaboradores de la empresa, con la finalidad de poder contactarlos para entregarles

informacion en caso de que ocurra una contingencia, se ha definido lo siguiente:

1. En el sistema interno de la empresa se ha creado una ficha personal que contiene
los siguientes datos:
a. Numero de Extension
b. Teléfono Domicilio
c. Teléfono Celular
d. Teléfono Alterno
e. Persona Contacto
f.  Direccion
2. Se ha definido como regla dentro de la empresa que es obligatorio el ingreso de
estos datos por parte del colaborador. En caso de no tener completa esta
informacion, no se dara acceso al sistema lo cual impide el trabajo normal.
3. Se ha configurado en el sistema que esta informacion sea solicitada nuevamente
cada 6 meses, con el fin de mantenerla actualizada.
4. Esta informacién se envia a un archivo de texto, permitiendo tener una lista

actualizada de datos personales.
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5.1.1.2 Asistencia a la Empresa

En caso de que ocurra una emergencia en la empresa y sS€a necesario evacuar, €S

indispensable conocer el nimero de personas que en ese momento se encuentran

trabajando.

La estrategia para mantener un listado actualizado de la asistencia es la siguiente:
1. Los colaboradores deben marcar el ingreso y salida de la empresa en el sistema
interno.
2. Se toma esta informacion y se la envia a un archivo de texto, esto permite tener

una lista de asistencia a la empresa.

5.1.1.3 Disponibilidad de Informacion Actualizada
Se ha creado una cuenta para la empresa en un mail externo, a donde se enviardn los

archivos de texto de informacion personal y asistencia a la empresa.

El usuario y contrasefia de esta cuenta es de conocimiento exclusivo de los gerentes de
area y presidencia, quienes serdn los responsables de obtener estos archivos en caso de
que los servidores de la empresa colapsen y no tengamos acceso a la informacién

interna.

La frecuencia de envio de estos archivos al mail es la siguiente:
e Archivo de informacion Personal : Cada mes

e Archivo de Asistencia: Todos los dias a las 10 de la manana

5.1.1.4 Entrega y Disponibilidad dePlanes

Como resultado se obtendrédn los siguientes planes:

1. Plan de Recuperacion del Negocio (BCP)
2. Plan de Recuperacion de Desastres (DRP)
3. Plan de Recuperacion a estado Normal

4. Plan de Emergencia
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Estos documentos se encontraran en formato digital e impreso ubicados de la siguiente

manera:

PLAN RESPONSABLE FORMATO UBICACION
Todos los planes Gerente Digital PC personal
Productividad Disco Externo
Personal
Fisico 1 copiaen la
oficina
1 copia en la casa
Gerente de Digital Servidor ...
Sistemas
Coordinador de Digital PC Personal
Plan de Incidentes y su
Recuperacion del Alterno Fisico 1 copia en la
Negocio (BCP) Lider Comité BCP oficina
y su Alterno 1 copia en la casa
Plan de Lider Equipo de Digital PC Personal
Recuperacion de Recuperacion de
Desastres Tecnologia Fisico 1 copia en la
Alterno en Quito oficina
Alterno en 1 copia en la casa
Guayaquil
Plan de Lider Equipo de Digital PC Personal
Recuperacion a Recuperacion de
estado Normal Tecnologia Fisico 1 copia en la
Alterno en Quito oficina
Alterno en 1 copia en la casa
Guayaquil
Lider Equipo de Digital PC Personal
Evacuacion Forum
y su alterno Fisico 1 copia en la
Lider Equipo de oficina
Plan de Emergencia Evacuacion DHL y I copiaen la casa
su alterno
Lider Equipo de
Evacuacion
Finansur y su
alterno

FCNM

TABLA 5-1: INFORMACION PLANES
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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5.1.1.5 Estrategia de Comunicacion Interna y Externa

Comunicacion Interna / Externa

Para comunicar a la empresa tanto interna como externamente cuando se suscite una
contingencia, se toma en cuenta las siguientes fases:

1. Inicia la crisis

2. Durante la crisis

3. Recuperacion de la crisis

INICIA LA CRISIS
La crisis inicia cuando ocurre cualquier evento que atente o ponga en peligro la vida de
las personas y el deterioro o la perdida de las instalaciones o bienes materiales de la
organizacion. Estos eventos pueden ser:

e Incendio

e Temblor/Terremoto

e Inundaciones

e FErupcion volcédnica

e Explosion

e Conmocion Nacional, etc.

Para la evaluacion de esta primera fase se ha definido el siguiente cuadro que muestra

los niveles de severidad.

Factores/Caracteristicas

de Exposicion

Nivel de Severidad 1

Nivel de Severidad 2

Nivel de Severidad 3

Lesién menor (retorno a
la empresa en un plazo
maximo de 3 semanas)
de los lideres de
procesos criticos

Lesion seria (retorno a
la empresa en un plazo
de 3 a 5 semanas) de los
lideres de los procesos
criticos

Lesion
extendida(retorno a la
empresa en plazo
mayor a 5 semanas) o
muerte de Presidente

Enfermedad/Lesion Ejecutivo, lideres de
procesos criticos,
Gerente de Ventas y
Presidente del
Directorio
. .. Pérdidas menores Pérdida/dafio Pérdidas mayores
Incendio/Explosion NN
significativo
Inundaciones, Pérdidas menores Pérdida / dafio Pérdidas mayores
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Tormentas, Tsunami significativo
Pérdidas menores Pérdida / dafio Pérdidas mayores
Terremotos N
significativo
a2 p Pérdidas menores Pérdida / dafio Pérdidas mayores
Erupcion Volcan NP
significativo
Pérdida de Activos / <5.000,00 USD <200.000,00 USD >200.000,00
Bienes de la Empresa
Conmocién Nacional Pérdidas menores Pérdida / dafio Pérdidas mayores
(Huelga motin) significativo
TABLA 5-2: NIVELES DE SEVERIDAD
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MIRNO - LILIAN SAMBACHE
NIVEL DE PERDIDA DETALLE
Pérdidas menores Si el proceso estratégico (Desarrollo,
Consultoria o Soporte) pierde el 10% de la
capacidad instalada
Pérdida/Daiio Si el proceso estratégico (Desarrollo,
significativo Consultoria o Soporte) pierde el 25% de la
capacidad instalada
Pérdidas mayores Si el proceso estratégico (Desarrollo,
Consultoria o Soporte) pierde el 40% de la
capacidad instalada

TABLA 5-3: NIVELES DE PERDIDA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

De acuerdo a esta matriz de niveles de severidad, el lider de comunicacion
externa/interna define el fichero de crisis para la comunicacién del evento, el mismo que

tendrd los siguientes elementos:

Nivel de .. Ta.r get a Canal de # de Teléfonos Plantilla de
Severidad Actividades quIen va | ¢ o municacion importantes Comunicacion
dirigido
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Severidad | Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 1
1 Mail Arbol de
llamadas
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Severidad | Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 2
2 Mail Arbol de
llamadas
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Severidad | Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 3
3 Mail Arbol de
llamadas

TABLA 5-4: FORMATO FICHERO DE CRISIS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Este fichero de acuerdo al nivel de severidad guiara el tipo de comunicacién que se

debe realizar.

DURANTE LA CRISIS

Esta fase considera los siguientes casos:

v Se suscitd cualquier evento que se describié en la fase anterior, una vez que las

personas se encuentran a salvo y ha pasado el peligro, se evalia nuevamente el

incidente a nivel de disponibilidad de infraestructura, recursos humanos e

informacion.

v Se ha disminuido la capacidad de brindar el servicio por uno o todos los procesos

criticos, sin ocurrir un evento como los descritos en la fase anterior. Las causas

pueden ser:

o Daiio de servidores

o Pérdida de Informacion

o Pérdida de comunicaciones, etc.

Para la segunda fase se tiene el siguiente cuadro de evaluacién por subproceso critico,

ya que tienen diferentes tiempos objetivos de recuperacion:

PROCESO SUBPROCESO RTO NIVEL DT INCIDERTE
LEVE MEDIO GRAVE
Andlisis y Propuesta de
Solucién para Requerimientos 5 0a47horas | 48 a71 horas | >=72 horas
DESARROLLO de Consultoria
Desarrollo de requerimientos 5 0a47horas | 48a71 horas | >=72 horas
de proyectos
Elaboracién de Demos 1 < 2 horas 2 a5 horas > 6 horas
. Levantgm}ento de 5 0a47 horas | 48 a7l horas | >=72 horas
CONSULTORIA Requerimientos
Fébrica 5 0a47horas | 48a71 horas | >=72 horas
Gerenciamiento del proyecto 5 0a47horas | 48 a71 horas | >=72 horas
SOPORTE Y Brindar Soporte 3 Oa35horas | 36 a47horas | >=48 horas
MANTENIMIENTO | Soporte Especial 3 0a35horas | 36a47horas | >=48 horas
TABLA 5-5: EVALUACION NIVEL INCIDENTE POR SUBPROCESO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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La evaluacién del incidente se realiza en base al tiempo de recuperacion del sub
proceso. Este tiempo lo estimaran en conjunto el coordinador de incidentes, el equipo de
evaluacion de incidentes y el equipo de recuperacion de tecnologia. El resultado de esta

evaluacion serd el reporte que el coordinador de incidentes entregue al Comité BCP

para la toma de decisiones.

Pueden existir excepciones en el tiempo estimado de recuperacién que se informé al
lider de comunicacién, debido a falta de recursos, no disponibilidad de equipos para la
compra, problemas con el proveedor de comunicacién, etc. En este caso, se debe
informar con anticipacion el retraso de tiempo y comunicar la nueva evaluacion para

que el lider de comunicacién pueda emitir un nuevo informe a las partes interesadas.

De acuerdo a esta matriz de niveles de incidente, el lider de comunicacion
externa/interna define el fichero de crisis para la comunicacion, el mismo que tendré los

siguientes elementos:

Nivel de . . Ta.r geta Canal de # de Teléfonos Plantilla de
. Actividades quien va . . C
Incidente . . Comunicacion importantes Comunicacion
dirigido
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Leve Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 1
Mail Arbol de
llamadas
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Medio Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 2
Mail Arbol de
llamadas
Actividad 1 Cargo 1 Telefono Bomberos Plantilla de
Grave Actividad 2 Cargo 2 Megafono Cruz Roja comunicacion 3
Mail Arbol de
llamadas

TABLA 5-6: FORMATO FICHERO DE CRISIS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

RECUPERACION DE LA CRISIS

Una vez que el equipo de recuperacion de tecnologia ha logrado recuperar los
subprocesos criticos y la empresa se encuentra trabajando en contingencia, en paralelo
el ERT deberd empezar a trabajar para llegar a un estado normal es decir tener todos los
procesos de la empresa tanto estratégicos como de apoyo levantados en una locacién
fija.
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En conjunto el CI, el comité BCP y el ERT deberan establecer los tiempos estimados en

que la empresa llegara a estado normal, para lo cual llenaran la siguiente matriz:

PROCESO TIEMPO DE RECUPERACION A

ESTADO NORMAL
Soporte Tiempo estimado
Consultoria Tiempo estimado
Desarrollo Tiempo estimado
Ventas Tiempo estimado
Calidad Tiempo estimado
Administracién Tiempo estimado
Talento Humano Tiempo estimado
Marketing Tiempo estimado
Formacién y Tiempo estimado
Capacitacion

TABLA 5-7: DEFINICION TIEMPOS DE RECUPERACION A ESTADO NORMAL
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

En base a esta matriz el lider de comunicacion informara a las diferentes areas el retorno
de la empresa a sus actividades normales, indicando la locacion que sera el lugar de

trabajo de hoy en adelante.

Hay que tomar en cuenta que esta fase serd transparente para los clientes, ya que para

ellos la empresa trabaja normalmente una vez que se recuperaron los procesos criticos.

FICHERO DE CRISIS
Este fichero sirve como guia para la comunicacién de un evento o un incidente,

indicando a la persona que lo utilice la siguiente informacion:

e Nivel de Severidad/Nivel de Incidente: Nivel del evento
e Actividades: Son las acciones principales que se van a realizar para cada nivel
e Target a quien va dirigido: Grupo de personas a las cuales se va a informar el

evento o incidente dependiendo del nivel
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e C(Canal de Comunicacion: Via por la cual se comunicard a las personas de
acuerdo a: nivel de severidad, disponibilidad de medios de comunicacién y
velocidad de comunicacion.
e # de teléfonos importantes: Listado de nimeros de emergencia y nimeros de
lideres de los equipos de contingencia acorde al nivel de severidad
e Plantilla de Comunicacion: Plantilla de mails que se enviara al cliente o partes
interesadas, plantilla del mensaje en la contestadora de la empresa, plantilla de

comunicacion en redes sociales.

Es importante que los ficheros de crisis lo tengan los siguientes equipos:
e Equipo de Comunicacion
e Coordinador de Incidentes
e Equipo de Evaluacion de Incidentes
e Equipo de Recuperacion de Tecnologia

e Comité BCP

Con la finalidad de que conozcan las actividades que se realizan en cada nivel y el target

al cual sera comunicado el evento o incidente.

Comunicacion a Personal Interno

De acuerdo al nivel de incidente que comunique el EEI al equipo de comunicacién

interna, se comunica al personal activando el drbol de llamadas.

El arbol de llamadas se lo puede observar en la Figura 4-10, del capitulo IV de este

proyecto.
Adicionalmente para que los empleados tengan a la mano los nimeros de teléfono del

coordinador de incidentes, su jefe inmediato y teléfonos de emergencia se han elaborado

tarjetas de contactos. A continuacién el ejemplo de una tarjeta para el drea de Calidad.
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Coordinador de Incidentes / SERVICIOS LOCALES DE EMERGENCIA
Alterno Cl HHHHH T Nombre Quito
Gerente de Calidad HEHHHR . b ojicia 101
Nombre Celular Casa Alterno  Bomberos 102
Auditor Senior Cruz Roja 131
Auditor Junior | HHHHHHHE HHHHRE | #EHHHR Emergencias 911
Auditor Trainee Clinica u Hospital de contacto
Auditor Trainee Defensa Civil 2-469009

FIGURA 5-1: TARJETA NUMEROS DE TELEFONO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Comunicacion de Simulacros v Ejercicios

Para la comunicacion de ejercicios y simulacros a realizar dentro de la empresa, se va a
sacar un comunicado en el sistema interno, el mismo que dispara un mail masivo a toda
la empresa. Adicionalmente se enviard comunicados cada mes de como actuar frente a
una emergencia, como por ejemplo: Incendio, Temblor, etc., con la finalidad de que el

personal se encuentre preparado y capacitado todo el tiempo.

5.1.2 Estrategias para Recuperacion del Recurso Humano

5.1.2.1 Unidad Estratégica de Desarrollo

Subproceso 1: Andlisis y Propuesta de Solucién para Req. de Consultoria

a. Documentar la forma en la que se realizan las actividades criticas (Andlisis de

requerimientos, definicion de propuestas de solucion y estimacion de tiempos)

Esta informacion se encuentra documentada en el Manual de Procesos de la empresa a
través de:

e IDEFO del Proceso de Disefo y Desarrollo (Ver Figura 3-6)
e Flujo de Subprocesos de Disefio y Desarrollo (Ver Figuras 3-16 'y 3-17)

Adicionalmente se tiene los siguientes documentos:

e Procedimiento de Disefio y Desarrollo
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e Estandares de Presentacion

e Instructivos
b. Capacitar a otros funcionarios
Los roles que se encargan de analizar los requerimientos al momento es el Gerente y
Advisor de Desarrollo por lo que la estrategia es comunicar a los recursos senior de
desarrollo oracle que en una contingencia ellos podrian asumir las actividades de

andlisis de requerimientos. Para comunicar se envid un mail al equipo de desarrollo.

Subproceso 2: Desarrollo de Requerimientos de Proyectos

a. Priorizar proyectos (fechas, sector, contratante, etc)

Cuando se presente la contingencia, se dard prioridad a los proyectos que en ese
momento se estén ejecutando de acuerdo a la fase en que se encuentren, la importancia

y ubicacién del cliente.

b. Conformar el equipo minimo de desarrollo (10 personas) equipo propio + equipo

de soporte

Para continuar desarrollando los requerimientos, es necesario conformar un grupo de al
menos 10 personas, las mismas que serdn seleccionadas en el momento de la
contingencia de un grupo de 20. Adicional a este grupo estard presente el gerente de la

unidad coordinando todas las actividades de su proceso.

Esta seleccion se realizard de acuerdo al proyecto que se priorice ya que de esto

depende los conocimientos que debe tener el desarrollador.

En caso de no completar el grupo minimo, se contara con el apoyo de los ingenieros de
la unidad de soporte ya que tienen el conocimiento de todas las versiones en las cuales

trabaja desarrollo, para ello se capacita a un grupo de 5 personas de Guayaquil en el
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procedimiento y estdndares que maneja la unidad de desarrollo, de tal manera que en

caso de contingencia se incorporen automdticamente al trabajo, desplazdndose a la

ciudad donde se esté operando durante la contingencia o en la misma ciudad.

5.1.2.2 Unidad Estratégica de Consultoria

La estrategia para recuperacion del recurso humano se realizard de la misma manera
para todos los subprocesos que se van a recuperar de Consultoria, que son:

e FElaboracién de Demos

e [evantamiento de Requerimientos

e Fébrica

e Gerenciamiento del Proyecto

a. Contar con mds consultores (al menos 2 consultores)

Se contaba con 8 consultores en la unidad, se contratd 3 consultores mas para tener
cubierto el nimero de proyectos que se den prioridad en la contingencia. Para ello se
abri6 un concurso interno en la empresa para promocién de cargos y también se realizé

reclutamiento externo.

El equipo minimo que requiere Consultoria para seguir trabajando son 7 personas, las
mismas que serdn seleccionadas en el momento de la contingencia de un grupo de 11.
Adicional a este grupo estard presente el gerente de la unidad coordinando todas las

actividades de su proceso.

b. Subcontratar Demo (Smart Solutions)

En caso de no completar el nimero minimo de 7 personas, se contratara el servicio de

sus consultores a la empresa Smart Solution, los mismos que cuentan con el

conocimiento del negocio ya que han trabajado anteriormente con la organizacion.
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Para ello se firma un Compromiso de Partes para la Provisién de Servicio de apoyo en
Consultoria, en donde se estipula que solicitard con 1 (un) dia de anticipacién a Smart
Solution un consultor para activar su Plan de Continuidad de Negocios, para lo cual la
organizacion se compromete a facilitar la entrega de toda la informacidén necesaria,

asumir los gastos de viaje, estadia, y cualquier otro que se requiera para la participacién

del recurso asignado.

Por otra parte Smart Solution se compromete a contar con personal capacitado en el
sistema, asignar el recurso capacitado luego de 1 dia de la comunicacion de la empresa,
trabajar bajos los lineamientos, procesos y procedimientos que la empresa asigne para el
manejo de la contingencia y el recurso asignado estard bajo la direccién del Unidad

Estratégica de Consultoria.

5.1.2.3 Unidad Estratégica de Soporte

Subproceso 1: Brindar Soporte

a. Documentar la forma en la que se realizan las actividades de soporte

Esta informacidn se encuentra documentada en el Manual de Procesos de la empresa a
través de:

e IDEFO del Proceso de Soporte (Ver Figura 3-5)

e Flujo de Sub Procesos de Soporte (Ver Figuras 3-18 y 3-19)

Adicionalmente se tiene los siguientes documentos:
e Procedimiento de Soporte
e Estidndares de Presentacion

e Instructivos

b. Utilizar recursos de desarrollo UIO
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Para continuar dando el servicio de soporte a los clientes, es necesario conformar un
grupo de al menos 9 personas, las mismas que serdn seleccionadas en el momento de la

contingencia de un grupo de 17. Adicional a este grupo estard presente el gerente de la

unidad coordinando todas las actividades de su proceso.

En caso de no completar el grupo minimo, se contara con el apoyo de los ingenieros de
la unidad de desarrollo, para ello se capacita a un grupo de 5 personas de Quito en las
versiones que atiende soporte y en los procedimientos y estindares que maneja la
unidad de soporte, de tal manera que en caso de contingencia se incorporen
autométicamente al trabajo, desplazdndose a la ciudad donde se esté operando durante

la contingencia.

Subproceso 2: Soporte Especial

a. Capacitar en la version de clientes especificos de V2 a los recursos de soporte y

desarrollo

En la version V2 se capacito en la unidad de desarrollo a 5 personas y en soporte a 12

personas.

b. Utilizar recursos de desarrollo de UIO y GYE

Se completara el equipo minimo de 7 personas conformado en primera instancia por

recursos de soporte, en caso de requerir mds recursos, se utilizaran los de desarrollo.

5124 TI

a. Segundo backup (Potenciar recurso interno de UIO y GYE)

En la ciudad de Quito se imparti6 la capacitacion necesaria para los dos recursos que

servirdn de backup en las dos ciudades.
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Cuando se realicen los ejercicios de prueba del plan, la recuperacion de TI se realizara

por parte de los backups con el fin de validar los conocimientos adquiridos.

5.1.3 Estrategias para Recuperacion de Instalaciones

Existen sub procesos de la Unidad de Consultoria, donde no es necesario tener
infraestructura propia para continuar trabajando, ya que estos se realizan en las oficinas

del cliente. Los sub procesos son los siguientes:

e FElaboracion de Demos
e [evantamiento de Requerimientos

e Gerenciamiento del Proyecto

a. Sitio alterno propio (Quito (Edificio UIO 1, Edificio UIO 2), Edificio GYE)

Esta estrategia para recuperacion de instalaciones es la misma para todos los

subprocesos, ya que utilizardn la misma infraestructura para su funcionamiento.

En caso de un evento la empresa utilizard solo sus instalaciones principales:

e Oficina 1: Edificio UIO 1 (Quito, Ecuador)
e Oficina 2: Edificio UIO 2(Quito, Ecuador)
e Oficina 3: Edificio GYE (Guayaquil, Ecuador)

Las estrategias ante un desastre contemplan diferentes escenarios. Cada escenario
engloba varios posibles desastres, con lo cual permiten una recuperacién mas eficiente

de los procesos clave.
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5.1.3.1 Escenarios

Escenario 1: “Estado Normal de Operacion”

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

La empresa trabaja en forma normal, con su capacidad instalada intacta y sus servicios.

FIGURA 5-2: ESCENARIO 1 - ESTADO NORMAL DE OPERACION

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

EDIFICIO | EDIFICIO | EDIFICIO
DISPONIBILIDAD / LOCALIDAD UIO 1 UIO 2 GYE
Disponibilidad de Puntos de Red 38 24 21
Disponibilidad de Puestos de Trabajo 38 24 23
Disponibilidad de Lineas Telefonicas 7 1 3

TABLA 5-8: ESCENARIO 1 - ESTADO NORMAL DE OPERACION

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Las numeraciones de los puestos de trabajo por cada edificio se encuentran descritas en

los siguientes diagramas:
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e Diagrama EDIFICIO UIO 1
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FIGURA 5-3: DIAGRAMA EDIFICIO UIO 1
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Diagrama EDIFICIO UIO 2
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FIGURA 5-4: DIAGRAMA EDIFICIO UIO 2 — PLANTA BAJA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD
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FIGURA 5-5: DIAGRAMA EDIFICIO UIO 2 — PLANTA ALTA

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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e Diagrama EDIFICIO GYE
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FIGURA 5-6: DIAGRAMA EDIFICIO GYE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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Escenario 2: “Edificio UIO 1 No disponible”

La empresa no puede acceder a las instalaciones del Edificio UIO 1 y su capacidad

instalada se encuentra disminuida.

FIGURA 5-7: ESCENARIO 2 — EDIFCIO UIO 1 NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

REQUERIMIENTOS / PROCESO | DESARROLLO | CONSULTORIA

Disponibilidad de Puntos de Red 15 8

Disponibilidad de Puestos de Trabajo 11 8
TABLA 5-9: ESCENARIO 2 — EDIFICIO UIO 1 NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Estrategias:

e Se utilizaran las instalaciones del Edificio UIO 2.

e Launidad de Desarrollo utilizaré los puesto del 1 al 10 y el puesto 18

e Launidad de Consultoria utilizaré los puestos del 11 al 16 y el puesto de la
Gerencia de Consultoria y de la Gerencia de Sistemas

e Soporte se mantendrd en sus oficinas sin ningtin cambio
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Escenario 3: “EDIFICIO UIO 2 no disponible”

La empresa no puede acceder a las instalaciones del Edificio DHL y su capacidad

instalada se encuentra disminuida.

FIGURA 5-8: ESCENARIO 3 — EDIFICIO UIO 2 NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

REQUERIMIENTOS / PROCESO | DESARROLLO CONSULTORIA

Disponibilidad de Puntos de Red 15 8

Disponibilidad de Puestos de Trabajo 11 8
TABLA 5-10: ESCENARIO 3 — EDIFICIO UIO 2 NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Estrategias:

e Se utilizaran las instalaciones del Edificio UIO 1.
e Launidad de Consultoria utilizara los puestos del 7 al 14
e Soporte se mantendrd en sus oficinas sin ningin cambio

e Desarrollo se mantendré sin ningiin cambio

Escenario 4: “Edificio UIO 1Y Edificio UIO 2 no Disponibles”

La empresa no puede acceder a las instalaciones del Edificio UIO 1 y el Edificio UIO 2

y su capacidad instalada se encuentra disminuida.
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FIGURA 5-9: ESCENARIO 4 — EDIFICIO UIO 1Y EDIFICIO UIO 2 NO DISPONIBLES
FUENTE: DATOS DE LA EMPRESA

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

LA CALIDAD

REQUERIMIENTOS / PROCESO | DESARROLLO | CONSULTORIA | SOPORTE
Disponibilidad de Puntos de Red 15 8 10
Disponibilidad de Puestos de Trabajo 11 8 10

TABLA 5-11: ESCENARIO 4 - EDIFICIO UIO 1Y EDIFICIO UIO 2 NO DISPONIBLES
FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Estrategias:

e Se utilizaran las instalaciones del Edificio GYE.

e Launidad de Soporte utilizara los puestos del 1 al 10

e Launidad de Desarrollo utilizaré los puestos del 11 al 21, incluyendo el Gerente.

e Launidad de Consultoria utilizaré los puestos del 22 al 28 y demas puestos que

se encuentren disponibles debido a ampliaciones o mejoras.

e Se compartird la oficina del Gerente de Soporte, entre el Gerente de Soporte y el

Gerente de Consultoria

Escenario 5: “Edificio GYE no Disponible”

La empresa no puede acceder a las instalaciones del Edificio GYE y su capacidad

instalada se encuentra disminuida.
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FIGURA 5-10: ESCENARIO 5 — EDIFICIO GYE NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

REQUERIMIENTOS / PROCESO SOPORTE
Disponibilidad de Puntos de Red 10
Disponibilidad de Puestos de Trabajo 10

TABLA 5-12: ESCENARIO 5 — EDIFICIO GYE NO DISPONIBLE
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Estrategias:

e Se utilizaran las instalaciones del Edificio UIO 2.

e Launidad de Soporte utilizard los puestos del 1 al 10 y el Gerente de Soporte
utilizara el puesto 21

e Las unidades de Desarrollo y Consultoria se mantendrdn en sus puestos sin

ningun cambio.

a. Trabajo en casa (Home office)

Para poder trabajar desde casa, TI permite tener acceso y trabajar de manera Optima
hasta 10 sesiones con forms 61 y hasta 5 con forms 10g. Para ello es necesario que las
personas cuenten con internet en su casa durante la contingencia. En caso de no
disponer se acercaran a las oficinas que la empresa ha destinado para continuar con el

trabajo, de acuerdo a las estrategias mencionadas en el punto anterior.
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5.1.4 Estrategias para Recuperacion de Informacion

5.1.4.1 Unidad Estratégica de Desarrollo

Subproceso 1: Andlisis y Propuesta de Solucién para Req. de Consultoria

a. Identificacion de registros vitales (Requerimientos del cliente y anexos)

Los registros vitales que se requieren para este subproceso son los siguientes:

Informacion ubicada en los servidores de la empresa

1. Documentos de requerimientos de cada cliente
2. Repositorio de investigaciones realizadas y lecciones aprendidas
3. Procedimientos

Informacion ubicada en el PC de cada desarrollador

1. Presentaciones

2. Planes
3. Cronogramas
4. Minutas
5. Correo (.pst)

Subproceso 2: Desarrollo de Requerimientos de Proyectos

a. lIdentificacion de registros vitales (Requerimientos del cliente y anexos), ambientes
de desarrollo (front end + DB)

Los registros vitales que se requieren para este subproceso son los siguientes:

Informacion ubicada en los servidores de la empresa

1. Formas, reportes de las versiones del producto de software.
Usuarios de bdd
Propuesta de Solucién técnica y Funcional

Repositorio de investigaciones realizadas y lecciones aprendidas

A

Procedimientos
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Informacion ubicada en el PC de cada desarrollador

1. Presentaciones

2. Planes
3. Cronogramas
4. Minutas
5. Correo (.pst)

b. Respaldos diarios de registros vitales, fisicos y electronicos (backups)

La informacion que se encuentra en los servidores estd siendo resguardada por el drea
de sistemas como parte de sus respaldos semanales, adicionalmente estos backups son

enviados a la oficina de Guayaquil para tener una copia de los datos en esta sucursal.

Los requerimientos de los clientes se estdn guardando en la herramienta de gestion de
proyectos que tiene el drea de Consultoria, informacién que también se estd

considerando en el proceso de respaldos.

Para la informacion personal, la unidad de sistemas compro un disco de 3 teras de
capacidad donde se asignd espacio para cada uno de los empleados, en donde deben
guardar la informacién mds importante de sus PCs, este disco serd respaldado y puesto a

salvaguarda en caso de ocurrir una contingencia.

Para informar esta estrategia, sistemas hizo llegar un mail masivo a toda la empresa,
donde se indica las normas para hacer uso de este espacio, informacién de la ubicacién
y la obligatoriedad y responsabilidad de cada empleado de respaldar sus datos.

Esta estrategia se utiliza para los dos subprocesos de Desarrollo.

5.1.4.2 Unidad Estratégica de Consultoria

Subproceso 1: Elaboracion de Demos
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a. Ambiente de demostracion preconfigurado en oficina central, para poder realizar el

demo (front end, DB, configuracion)

El consultor debe levantar una maquina virtual con la configuracién e informacién

necesaria para la presentacion del Demo al cliente.

Una vez que tenga este demo debe respaldarlo en el servidor donde asigno espacio la
unidad de sistemas para cada colaborador, ya que este disco en contingencia serd

salvaguardado.

A su vez cuando el consultor haya tenido problemas con el demo para la presentaciones
en el cliente, accederd al servidor localizado en la oficina principal de Quito y se lo
podrd descargar para ser quemado en un CD y realice su presentacién sin contra

tiempos.

Subproceso 2: Levantamiento de Requerimientos

a. Documentos de respaldo del proyecto (contratos, project charter, actas)
Estos documentos se encuentran subidos en la herramienta de gestién de proyectos que
consultoria utiliza, informacién que se estd considerando en el proceso de respaldos de

sistemas.

Subproceso 3: Fabrica

a. Documentos de respaldo del proyecto (contratos, project charter, actas de reunion,

actas de aceptacion de requerimientos, requerimientos)
Estos documentos se encuentran subidos en la herramienta de gestién de proyectos que

consultoria utiliza, informacion que se estd considerando en el proceso de respaldos de

sistemas.
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Adicionalmente parte de esta informacién también se encuentra en el servidor de la

empresa que como se menciond en el proceso de desarrollo se respalda cada semana y

es replicada a los servidores de Guayaquil.

Subproceso 4: Gerenciamiento del Proyecto

a. Documentos de respaldo del proyecto (contratos, project charter, actas de reunion,
informes semanales enviados al cliente, actas de aceptacion de requerimientos,

actas de finalizacion de fase y requerimientos)

Estos documentos se encuentran subidos en la herramienta de gestién de proyectos que
consultoria utiliza, informacién que se estd considerando en el proceso de respaldos de

sistemas.

5.1.4.3 Unidad Estratégica de Soporte

a. Respaldos diarios de registros vitales (Version de la aplicacion (versiones de

clientes, front end, DB)

Los registros vitales que se requieren para este subproceso son los siguientes:
1. Informacién sobre Requerimientos, Anexos o documentos en general, enviados
y recibidos de clientes.
2. Correos de Clientes: Enviados y Recibidos
3. Informacién Administrativa de la Unidad

4. Aplicacion y Base de Clientes
Esta informacién se encuentra en los servidores, la misma que esté siendo respaldada

por el drea de sistemas semanalmente, adicionalmente estos backups son enviados a la

oficina de Quito para tener una copia de los datos en esta sucursal.
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b. Informacion relacionada de clientes (mails con clientes)

Esta informacién se encuentra en las PCs de cada colaborador. Para la informacién
personal, la unidad de sistemas compro un disco de 3 teras de capacidad donde se
asignd espacio para cada uno de los empleados, en donde deben guardar la informacién
mds importante de sus PCs, este disco serd respaldado y puesto a salvaguarda en caso de

ocurrir una contingencia.

Para informar esta estrategia, sistemas hizo llegar un mail masivo a toda la empresa,
donde se indica las normas para hacer uso de este espacio, informacion de la ubicacion

y la obligatoriedad y responsabilidad de cada empleado de respaldar sus datos.

5144 TI

a. Respaldar informacion vital (configuracion de redes, diagramas, bases de datos,

switchs, configuracion de usuarios, PST Gerencia y PST Usuarios)

Esta informacion se estd respaldando en los discos externos de Quito y Guayaquil de

acuerdo a la siguiente estructura:

1. Carpeta de la Unidad de Sistemas: Documentos de configuraciones de redes,
base de datos, switchs y configuracién de usuarios

2. Carpetas asignadas para cada colaborador: PST de gerencias y usuarios

b. Manejo de respaldos de la informacion del Negocio Aplicativos y Data (Desarrollo,

Consultoria y Soporte)
Tanto en Quito como en Guayaquil el proceso de backup comprende el respaldo de las

fuentes y “schemas” de bases de datos diariamente sin embargo el proceso es diferente,

el mismo que se describe a continuacion:
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Quito:

1. Respaldo de Fuentes
Las fuentes estdn divididas en tres tipos y su almacenamiento es diferente para cada
una:

o Fuentes de Desarrollo: Son las fuentes utilizadas para el desarrollo de los
requerimientos que se presenten en cada proyecto. Y su almacenamiento se
encuentra dentro de un servidor independiente.

o Fuentes de Calidad: Son las fuentes utilizadas para la revision de los
requerimientos que se presenten en cada proyecto. Y su almacenamiento se
encuentra dentro de un servidor independiente.

o Fuentes de Produccion: Son las fuentes aprobadas por cada uno de los
desarrollos de los requerimientos que se presenten en cada proyecto. Y su

almacenamiento se encuentra dentro de un servidor independiente.

Cada grupo de fuentes son comprimidas individualmente dentro de un almacenamiento
externo donde se identifica claramente el dia del proceso de respaldo. Se omite realizar

los respaldos los dias sdbados y domingos.

2. Respaldo de Schemas
Los Schemas de Base de datos son respaldados utilizando el mismo principio que las
fuentes, con la diferencia que el proceso incluye schemas del sistema interno de

desarrollo y productos especiales.

Todos los schemas se encuentran dentro del mismo servidor de base de datos,
permitiendo el proceso inmediato de los mismos. Y son comprimidos dentro de un
almacenamiento externo donde se identifica claramente el dia del proceso de respaldo,

diferenciando si son de Desarrollo y de Calidad y Produccion.

Los productos especiales tienen sus propios archivos comprimidos.
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GUAYAQUIL

1. Respaldo de Fuentes
Las Fuentes son almacenadas con plena identificacion de los clientes que representan y

son agrupadas en tamafios de 5GB a 7 GB, dentro de un servidor central.

Estos grupos son comprimidos individualmente dentro de un almacenamiento externo

donde se identifica claramente el dia del proceso de respaldo.

2. Respaldo de Schemas
Los Schemas de Base de datos son respaldados individualmente, utilizando el mismo
detalle con el que se identificaron las fuentes, pero son comprimidos en conjunto en un

almacenamiento externo donde se identifica claramente el dia del proceso de respaldo.

Migracion de los Backups

Todos los dias viernes, después del proceso normal de backups, se realiza una copia de
todo el contenido de la carpeta del dia jueves ultimo a un almacenamiento externo
donde se identifica claramente la semana del proceso de respaldo. Este proceso es
realizado desde la ciudad de Quito a Guayaquil y viceversa. Este proceso se termina el

dia sabado al medio dia.

5.2 CAPACITACION Y CONCIENTIZACION DEL PERSONAL

5.2.1 Planificacion Capacitacion
Para capacitar y concientizar a los colaboradores sobre el Plan de Contingencia con el

que cuenta la organizacion, se ha dividido la planificacion en dos partes:
e Lanzamiento del Plan de Contingencia a Nivel Organizacional

En vista de que la empresa no tiene conocimiento del Plan se van a realizar las

siguientes charlas:
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1. Capacitacion por Equipos

Se programard y se elaborard el contenido de la capacitacion exclusivamente para cada

equipo, en donde se entregara la siguiente informacion:

Los RTO y RPO de cada uno de los procesos criticos
Alcance y exclusiones del Plan de Recuperacion
Politica BCP

Estrategias definidas para la recuperaciéon

Equipos definidos para la contingencia

Roles y funciones del Equipo

Secuencia Logica de Eventos del Plan de Contingencia
Declaraciéon de Contingencia

Proceso de Comunicacion en caso de ocurrir un incidente

2. Capacitacion Global

Se tomard en cuenta a toda la empresa sean o no parte de un equipo. Por el nimero de

personas y la ubicacion geografica de la empresa, se dividird la capacitacion en los

siguientes grupos:

Quito

a. Grupo 1 (Unidad de Marketing, Unidad de TH, Unidad de Desarrollo,
Unidad de Sistemas y Presidente)

b. Grupo 2 (Director, Unidad Administrativa, Unidad de Productividad,
Unidad de Consultoria y Unidad de Capacitacion)

Guayaquil

Se capacita en un solo grupo

En esta capacitacion se entregara la siguiente informacion:

FCNM

Los RTO y RPO de cada uno de los procesos criticos
Alcance y exclusiones del Plan de Recuperacién
Politica BCP

Estrategias definidas para la recuperacion
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e Equipos definidos para la contingencia

e Roles y funciones de todos los equipos

e Secuencia Légica de Eventos del Plan de Contingencia

e Declaracién de Contingencia

e Proceso de Comunicacién en caso de ocurrir un incidente

3. Capacitacion Continua del Plan
Una vez que se ha socializado el plan en la empresa, es necesario tener un plan continuo
de capacitacion, con la finalidad de que el personal tenga siempre en mente las

actividades que se deben realizar en caso de presentarse una contingencia.

El plan se detalla a continuacion:

1. Como parte de la induccion que se entrega cuando un colaborador ingresa a la
empresa, estard un resumen del Plan que le permita conocer a modo general las
actividades que debe realizar en caso de ocurrir una emergencia.

2. Se va a considerar que un nuevo colaborador pase a formar parte de un equipo
de contingencia, siempre y cuando haya pasado los 3 meses de prueba. De ser el
caso, el lider de ese equipo serd el encargado de impartir la capacitacion
necesaria para que el recurso tenga el conocimiento y pueda realizar las
actividades en caso de requerirlo sin problema.

3. La unidad de calidad entregard al nuevo colaborador una presentacion .ppt
donde estaran los lineamientos basicos del plan.

4. Se realizard simulacros y pruebas cada 4 meses definiendo como escenarios los
que se puedan dar con mayor probabilidad.

5. Cada 2 meses se estard enviando boletines de que hacer en caso de incendio,
temblor, erupcién volcénica, etc.

6. También se tendrd informacién en las carteleras acerca de que hacer y como

actuar en el caso de una contingencia.
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CAPITULO 6 PRUEBAS Y MANTENIMIENTO

6.1 PRUEBAS

Para dar inicio con la fase de pruebas es importante preparar a todo el personal
entregando todos los insumos necesarios como checklist de actividades, arbol de
llamadas y ademds realizar una charla inicial de forma que se familiaricen con los

términos usados en el plan de contingencia.
6.1.1 Planificacion de Ejercicios

Frecuencia de Realizacion de Pruebas

Los ejercicios se van a realizar con una frecuencia de 4 meses, los escenarios que se
tomen como base serdn las mds comunes que puedan suceder de acuerdo a la ubicacién

geografica de nuestro pais y en base a experiencias pasadas.

6.1.2 Diseno de las Pruebas

Las pruebas que se van a realizar para la validacion del Plan de Contingencia son las

siguientes:

6.1.2.1 Pruebas de Inspeccion Estructurada

1. Prueba de Verificacion del Plan de Contingencia

Objetivo Prueba
Confirmar la efectividad del plan e identificar problemas, obstaculos u otras deficiencias

en el plan

Asistentes a la Prueba

e Coordinador de Incidentes
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e Lider Equipo de Evaluacién de Incidentes

e Lider Comité BCP

e Lider de Equipo de Recuperacion de Tecnologia
e Lider de ERN de Desarrollo

e Lider de ERN de Soporte

e Lider de ERN de Consultoria

e Lider de ES de Finanzas

e Lider de ES de RRHH

e Lider de Comunicacion Externa e Interna

e Gerente de Productividad (Responsable del mantenimiento del Plan)

Recursos Necesarios para la Prueba
e Plan de Recuperacion del Negocio
e Plan de Emergencia
e Plan de Recuperacion de Desastres
e Plan de Recuperacién a Estado Normal
e Arbol de llamadas
e Checklist de actividades de cada equipo

e Estrategias

Escenario de Prueba

e Temblor en la ciudad de Quito en horas laborables

Actividades a Realizar
e Realizar una prueba de escritorio en base al escenario definido
e Probar el flujo de procesos de cada plan
e Revisar si los recursos necesarios estin completos para recuperar el negocio

(Prueba de Listas de Verificacion)

Resultados Esperados

e Completitud de los Planes
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El flujo de cada proceso sea correcto

6.1.2.2 Pruebas de Listas de Verificacion

a. Recursos Disponibles

Objetivo Prueba

Verificar que los recursos e insumos necesarios para la recuperacion del negocio estén

completos y disponibles.

Asistentes a la Prueba

Coordinador de Incidentes

Lider Equipo de Evaluacion de Incidentes

Lider Comité BCP

Lider de Equipo de Recuperacion de Tecnologia
Lider de ERN de Desarrollo

Lider de ERN de Soporte

Lider de ERN de Consultoria

Lider de ES de Finanzas

Lider de ES de RRHH

Lider de Comunicacion Externa e Interna

Gerente de Productividad (Responsable del Mantenimiento del Plan)

Recursos Necesarios para la Prueba

Checklist de Pruebas

Actividades a Realizar

FCNM

Revisar los checklist con los asistentes
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Checklist de Pruebas
a. Ubicacion de Planes
PLAN RESPONSABLE UBICACION | CUMP.
Plan de Recuperaciéon del | Coordinador de Incidentes Fisico
Negocio (BCP) Digital
Plan de Recuperacion de | Alterno Quito (ERT) Fisico
Desastres (DRP) Digital
Plan de Recuperaciéon a | Alterno Guayaquil (ERT) Fisico
estado Normal Digital
Plan de Emergencia Lider Grupo de Evacuacién | Fisico
Edificio UIO 1 Digital
Alterno Grupo de Evacuacién | Fisico
Edificio GYE Digital

TABLA 6-1: CHECKLIST — UBICACION DE PLANES

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

b. Requerimientos DRP

REQUERIMIENTO

CUMP.

Disponibilidad de Puestos de Trabajo

Disponibilidad de puestos de trabajo — Forum no disponible — DHL Disponible

e Puestos para Consultoria

e Puestos para Desarrollo

Disponibilidad de puestos de trabajo - DHL no disponible — Forum Dis

ponible

e Puestos para Consultoria

Disponibilidad de puestos de trabajo - DHL y Forum no disponibles — Finansur

Disponible

e Puestos para Consultoria

e Puestos para Desarrollo

e Puestos para Soporte
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Disponibilidad de puestos de trabajo - Finansur no disponible — DHL Disponible

e Puestos para Soporte

Equipos

e Caracteristicas de Servidores

e (Caracteristicas de PCs y laptops

Instructivos y Checklist

e Checklist actividades del ERT

e Flujo de Plan de Recuperacién Quito

e Flujo Plan de Recuperacion Guayaquil

e Diagrama de red

Instructivos y Scripts de Instalacién

e Instalacion Oracle Linux.pdf

e Instalacion Oracle Windows.pdf

e Configuracién Ruteador.doc

e Fmw 11g Instalacion.doc

e Instalacién Oracle.doc

e Instalacion y configuracion SAMBA.doc

e Configuracion IDS10g.doc

e Compilacién y Pruebas de Ambiente.txt

e Configuracién Oracle.txt

e Configuras IPs fijas y DNS.txt

e (Copia de Fuentes y Ambientes.txt

e Creacion Schemas y Tablespaces.txt

e C(Creacion Usuarios Zimbra.txt

e Identificar los SO a instalarse y preparar los DVDs.txt

e Identificar y Ubicar a los equipos.txt

e Instalacion ISO.txt

e Instalacion LINUX Debian.txt

e Instalaciéon LINUX OpenSuSE.txt

e Instalacion y Configuracion de Windows 2003.txt

e Instalacion y Configuracion de Zimbra.txt
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e Instalacion y Configuracion Oracle 11gr2 en Windows.txt

e Interconectar todos los equipos de red.txt

e Obtener los respaldos.txt

e Pruebas de Comparticion.txt

e Pruebas de Conexion a Cuentas.txt

e Pruebas de Publicacion del ISO.txt

Kit de Recuperacion- Quito

e 3 Instaladores Windows 2003

e Instalador DB Oracle 11g R2

e Instalador Winzip / 7zip

e Instalador Oracle Aplication Server

e Instalador Linux (Centos, Redhat, o Suse)

e Lista de Cuentas de Correo

e Instalador Zimbra

e Ruteador Linksys

e Oracle Developer Suite 10g (10.1.2.0.2)

e Oracle Developer Suite 6i

e Scripts de instalacion y configuracion de servidores

Kit de Recuperacion- Guayaquil

e Instaladores Windows 2003

e Instalador DB Oracle 11g R2

e Instalador Winzip / 7zip

e Routeador Linksys

e Oracle Developer Suite 10g (10.1.2.0.2)

e Oracle Developer Suite 61

e Scripts de instalacion y configuracion de servidores

Verificacion de Respaldos

e Respaldos de Fuentes y Formas - Quito

e Respaldos de Fuentes y Formas - Guayaquil

e Respaldos de Informacion personal (//192.9.200.20)

TABLA 6-2: REQUERIMIENTOS DRP
FUENTE: DATOS DE LA EMPRESA
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¢. Requerimientos Plan de Emergencia

REQUERIMIENTO CUMP.
e Checklist de actividades del Equipo de Emergencia
e Checklist de actividades del Equipo de Evacuacién
e Conformacién equipos de evacuacion (Listado)
e Extintores Quito
e Extintores Guayaquil
e Botiquin de primeros auxilios Quito
e Botiquin de primeros auxilios Guayaquil
e Listado de teléfonos de emergencia
e Formulario de Registro de Incidentes
e Plano impreso y visible en el Edificio UIO 1
e Plano impreso y visible en el Edificio UIO 2
e Plano impreso y visible en el Edificio GYE
e Sefialética visible en las oficinas
e Listado de enfermedades y condicion de las personas

TABLA 6-3: REQUERIMIENTOS PLAN DE EMERGENCIA
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

d. Requerimientos para Comunicacion

REQUERIMIENTO CUMP.
e Archivo de asistencia a la empresa (Obtener el archivo del mail)
e Archivo de informacién personal (Obtener el archivo del mail)
e Listado de contactos Clientes
e Listado de contactos de emergencia
e Listado de contactos de proveedores, aseguradoras y abogados
e Plantillas de comunicacién
e Canales de comunicacion a utilizar disponibles
e Ficheros de crisis
e Arbol de llamadas
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€.

TABLA 6-4: REQUERIMIENTOS PARA COMUNICACION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Requerimientos para Recuperacion del Negocio (BCP)

REQUERIMIENTO

CUMP.

BCP

Formulario para el registro para el informe del Incidente ocurrido
(Formulario de recuperacion - Reporte de Interrupcion del Negocio)

Mapa distribucion de localidades

Incidente Objetivos y Estrategias — Anexo 2 (Revisar)

Requerimientos de Estrategias

Estrategias para Recuperacion del Recurso Humano

Manual de Procesos

Procedimientos y Estandares de Desarrollo y Soporte

Verificar cuantos recursos de Soporte estdn capacitados para brindar
apoyo a Desarrollo

Contrato firmado de Servicios Profesionales por parte de Smart
Solution

Verificar cuantos recursos de Desarrollo estdn capacitados para
brindar apoyo a Soporte

Estrategias para Recuperacion de Instalaciones

Listado de Requerimientos de Desarrollo, Soporte y Consultoria

Verificar Acceso via remota a 10 sesiones con forms 61 y 5 sesiones
con forms 10g

Estrategias para Recuperacion de Informacion

Desarrollo

Informacion en el Servidor (Docs. Requerimientos de cada cliente,
investigaciones realizadas y procedimientos)

Informacién en carpetas de cada colaborador (Presentaciones, planes.

Cronogramas, minutas, .pst)

Respaldos de formas y reportes

Respaldos de usuarios de bdd

Respaldos de Propuestas de solucién técnica y funcional

Consultoria

Miquinas virtuales respaldadas en carpetas personales de los
consultores

Respaldo de documentos de Consultoria (proyect charter,
cronogramas, actas de instalacion, requerimientos de clientes,
minutas de reunion, actas de finalizacion del proyecto)

FCNM
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Soporte

e Respaldos de versiones y base de datos de clientes

e Respaldo de .pst en la carpeta personal de cada ingeniero de soporte

e Respaldo informacién administrativa

e Respaldo Informacién sobre Requerimientos, Anexos o documentos
en general, enviados y recibidos de clientes.

TI

e Respaldos de Documentos de configuraciones de redes, base de
datos, switchs y configuracion de usuarios

e Verificar Respaldo de Fuentes

e Verificar respaldo de Schemas

e Verificar migracion de backups

Estrategias Generales

e Verificar envio mensual del archivo de informacién personal al mail

e Verificar envio diario a las 10 de la manana de informacion de
asistencia a la empresa

TABLA 6-5: REQUERIMIENTOS PARA RECUPERACION DEL NEGOCIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Resultados Esperados
e Completitud de los requerimientos y documentacion necesaria para ejecutar el

plan de recuperacién del negocio.

6.1.2.3 Pruebas de Simulacion

1. Prueba kit de recuperacion para instalacion de maquinas personales

Objetivo Prueba
Verificar que los recursos instalen y configuren adecuadamente sus maquinas y los

insumos del kit de recuperacion sean los necesarios para el trabajo.

Asistentes a la Prueba
e 2 Desarrolladores

e 2 Ingenieros de Soporte
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Recursos para la Prueba
e Miquinas virtuales en blanco instaladas en las PCs de cada persona

e Kit de Recuperacion

Actividades
1. Los colaboradores toman el SW que se encuentra en el kit de recuperacion

2. Instalan todos los aplicativos
Resultado Esperado
e Los desarrolladores e ingenieros de Soporte inician el trabajo sin requerir SW

adicional

2. Prueba de recuperacion de servidores

Objetivo Prueba
Verificar que los scripts de instalacion y configuracién sean correctos y completos, asi
como verificar los RTO de recuperacién de servidores y RPO de recuperacién de

informacion.

Asistentes a la Prueba
e Gerente de Sistemas

e Alterno de Gerencia de Sistemas

Recursos para la Prueba
e Miquinas virtuales en blanco
e Kit de recuperacion
o Scripts de instalacion de servidores
o Orden de instalacion de servidores (Diagramas Visio)

e Respaldos de fuentes y schemas

Actividades

FCNM CAPITULO VI - Pdgina 176 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

1. Toman el SW y la documentacién que se encuentra en el kit de recuperaciéon
2. Instalan todos los aplicativos
3. Realizan las configuraciones de acuerdo a los instructivos
4. Montan los respaldos de fuentes y schemas
5. Verifican informacién
6. Prueban el funcionamiento de cada servidor
7. Verifican tiempos de recuperacion de cada servidor
Resultado Esperado

e Servidores instalados y funcionales

e Informacién recuperada y montada satisfactoriamente

3. Prueba de Recuperacion de Servidor de Correos

Objetivo Prueba
Verificar que cualquier integrante del equipo de sistemas recupere el servidor con los

insumos del kit de recuperacion.

Asistentes a la Prueba
e Consultor de Sistemas
e Web Manager
e Help Desk

Recursos para la Prueba
e Maiquina virtual en blanco
e Kit de recuperacion

o Scripts de instalacién de servidores

Actividades
1. Toma el SW y la documentacion que se encuentra en el kit de recuperacién

2. Instala todos los aplicativos
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3. Realiza la configuracién de acuerdo a los instructivos
4. Prueba el funcionamiento del servidor

5. Verifica tiempos de recuperacion del servidor

Resultado Esperado
e Servidores de correos instalado y funcional

e Servicio de envio y recepcion de correos satisfactoria

Se realizard de manera escalonada cada mes la prueba de recuperacion de cada uno de
los servidores, en base al mismo diseno de prueba para el servidor de correos, lo que

varia es el resultado esperado de acuerdo a la funcién de cada servidor.

Los servidores son los siguientes:
e Telefonia IP
e Servidor Proxy
e Servidor Sistema ISO
e Servidor de Aplicaciones

e Servidor de Desarrollo

4. Prueba de disponibilidad de informacion personal y asistencia a la empresa

Objetivo Prueba

Verificar la disponibilidad y acceso a la informacién por parte de los gerentes.

Asistentes a la Prueba
e Gerente de Productividad
e Gerente de Marketing
e Gerente de RRHH
e Gerente de Consultoria
e Gerente de Desarrollo
e Gerente de Soporte

e Gerente de Ventas
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Gerente de Formacion

Presidente

Recursos para la Prueba

Acceso a Internet desde cualquier maquina o dispositivo
Cuenta de mail
Usuario

Contrasena

Actividades

1.

Ingresar a la cuenta de mail

2. Descargarse la informacion

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

3. Leer la informacioén
Resultado Esperado

e Acceso satisfactorio al mail

e Descarga correcta del mail

e Informacion completa y legible

5. No disponibilidad de servidor de correo, desarrollo y aplicaciones
Objetivo Prueba

Validar el funcionamiento parcial del Plan

Asistentes a la Prueba

Desarrolladores
Lider y alterno ERT
Lider y alterno de EEI

Recursos para la Prueba

FCNM
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Kit de recuperacién
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Escenario de Prueba
e FEl equipo de desarrollo no puede trabajar en el sistema V1 y no pueden enviar ni

recibir mails

Actividades

1. Lider ERN Desarrollo notifica al EEI el incidente

2. EEI conversa con Sistemas, evalia y decide que es un incidente menor
3. Comunica al equipo de comunicacion interna
4

ERT recupera servidores

Resultado Esperado

e Ejecucion parcial del plan
6.1.2.4 Pruebas de Interrupcion Total

En esta seccion se encuentran 3 diferentes escenarios de catastrofe alta, en los cuales se

aplica el Plan de Contingencia.

1. Simulacion de Incendio Nocturno en Edificio UIO 1

Objetivo Prueba
Confirmar la efectividad del plan e identificar problemas, obstaculos u otras deficiencias
en el plan.

Tiempo de respuesta del personal y reaccidn ante situaciones no cotidianas.

Asistentes a la prueba
e Desarrollador
e (Coordinador de Incidentes y Alterno
e Lider y Alterno del Equipo de Evaluacién de Incidentes
e Lider y Alterno Comité BCP
e Lider y Alterno de Equipo de Recuperacion de Tecnologia

e Lider y Alterno de ERN de Desarrollo con su equipo
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Lider y Alterno de ERN de Consultoria con su equipo
Lider y Alterno de EL de Finanzas
Lider y Alterno de EL. de RRHH

Lider y Alterno de Comunicacién Externa e Interna

Recursos para la Prueba

Plan de Recuperacion del Negocio

Plan de Emergencia

Plan de Recuperacion de Desastres
Plan de Recuperacién a Estado Normal
Arbol de llamadas

Checklist de actividades de cada equipo
Estrategias

Listado telefénico express

Kit de Recuperacion

Listado de Proveedores

Listado de requerimientos de hardware

Escenario de Simulacion

En la Ciudad de Quito en horas de la noche en un dia entre semana ocurre un
incendio en el Edificio UIO 1, donde se encuentran ubicadas las oficinas la

Empresa de Desarrollo.

La persona que se percata del flagelo, es un empleado del drea de Desarrollo, y

detecta que el problema afecta a las instalaciones de la empresa

Restricciones

FCNM

Los empleados no contestan sus teléfonos celulares
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Actividades a Realizar

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

ACTIVIDAD

CHECK

OBSERVACIONES

Tomar la lista de ndmeros telefénicos del
Plan de Contingencia proporcionada por la
empresa; llama al Lider y/o Alterno del
Equipo de Evaluaciéon de Incidentes y al

Gerente de su Area.

El empleado de desarrollo seguird las
instrucciones temporales que el lider del
equipo le indique, sean estas:
e Retirarse a su hogar
e Continuar cerca del lugar pero en un
sitio seguro

e [lamar a bomberos, etc.

El EEI utiliza el check list

El EEI, se comunica con el CI

ClI utiliza su check list

El CI se comunica con el Comité BCP para
comunicar el nivel del desastre

El Comité BCP decide declarar contingencia

El Comité BCP comunica su decision al CI

El CI, activa el arbol de llamadas:
e ERT (Tabla 1)
e EL (Tabla2)

e Equipo de comunicacién Interna y
Externa (Tabla 3)

Activar DRP

Arbol de llamadas para ERN

Entrega y prueba del kit de recuperacion de
ERT a ERN

Activar estrategias de recuperacion de
informacion, infraestructura y recurso
humano

El CI registra el incidente, las estrategias
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ejecutadas y los resultados
Regreso a situacién normal

TABLA 6-6: ACTIVIDADES A REALIZAR CONTINGENCIA — SIMULACION INCENDIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 1 Actividades ERT

ACTIVIDAD CHECK OBSERVACIONES

ERT usa check list de actividades
Notificacion a Finanzas de requerimientos de
equipos

Ejecutar Plan de recuperacion ante desastres
Ejecutar Plan de Retorno a situacion normal
luego de Contingencia

TABLA 6-7: ACTIVIDADES ERT — SIMULACION INCENDIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 2 Actividades EL

ACTIVIDAD CHECK OBSERVACIONES

EL usa check list de actividades

Tomar la lista de proveedores de equipos y
adquirir lo solicitado

RRHH, inicia con las llamadas telefonicas de
primera etapa, notificacion de presentarse a
trabajar en contingencia a los siguientes

equipos
e ERT
e EL

RRHH, inicia con las llamadas telefénicas de
segunda etapa:
e ERN - Desarrollo(Presentarse a
trabajar en contingencia)

TABLA 6-8: ACTIVIDADES EL — SIMULACION INCENDIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 3 Equipo de Comunicacion Interna y Externa

ACTIVIDAD CHECK OBSERVACIONES

Recibir notificacion de contingencia

Comunicacion externa:
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e Activar el plan de comunicacién a
clientes, proveedores y demds partes
interesadas.

Comunicacion interna:
Activar drbol de llamadas para notificacion a
empleados

TABLA 6-9: EQUIPO DE COMUNICACION INTERNA Y EXTERNA — SIMULACION INCENDIO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Resultados Esperados
e Completitud de los Planes
e FEl flujo de cada proceso sea correcto
e Reaccidn correcta del personal
e Uso de los listados proporcionados por la empresa
e FEllistado de requerimientos de equipo esté disponible
e Uso y manejo del listado de proveedores
e Rdépida respuesta economica
e Uso adecuado de los diferentes documentos
e Los kits de recuperacion se encuentran completos
e Uso de las plantillas para llamadas telefénicas
e Cumplimiento de RTO y RPO establecidos

e Regreso a situacion normal

2. Simulaciéon de Erupcion Volcanica en la Ciudad de Quito

Objetivo Prueba
Confirmar la efectividad del plan e identificar problemas, obsticulos u otras deficiencias
en el plan.

Tiempo de respuesta del personal y reaccion ante situaciones no cotidianas.

Participantes en la Prueba
e Coordinador y Alterno de Incidentes
e Lider y Alterno del Equipo de Evaluacion de Incidentes
e Lider y Alterno Comité BCP

FCNM CAPITULO VI - Pdgina 184 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

Lider y Alterno de Equipo de Recuperacion de Tecnologia
Lider y Alterno de ERN de Desarrollo con su equipo
Lider y Alterno de ERN de Consultoria con su equipo
Lider y Alterno de ES de Finanzas

Lider y Alterno de ES de RRHH

Lider y Alterno de Comunicacion Externa e Interna
Equipo de Apoyo para Desarrollo de Guayaquil
Empleados en General de los edificios UIO 1 y UIO 2

Recursos para la Prueba

Plan de Recuperacién del Negocio

Plan de Emergencia

Plan de Recuperacion de Desastres
Plan de Recuperacion a Estado Normal
Arbol de llamadas

Checklist de actividades de cada equipo
Estrategias

Gréficos de sefnalética de evacuacion
Botiquin con listado de personal con consideraciones importante
Listado telefonico express

Listado de asistencia a la empresa

Kit de recuperacion

Listado de Proveedores

Listado de requerimientos de Hardware

Plantillas para llamadas telefonicas

Escenario de Simulacion

FCNM

En la ciudad de Quito en un dia entre semana en horas de la mafiana se produce
un temblor motivo por el cual se debe dejar inmediatamente las instalaciones de

la empresa ubicada en los Edificios UIO 1y UIO 2.
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Restriccion

e No hay spark, ni 3CX Phone

Actividades a Realizar

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

ACTIVIDAD CHECK

OBSERVACIONES

El personal aplicard los conocimientos
adquiridos en los simulacros de

evacuacion

Se toma el reporte del personal que ha
asistido en el dia para verificar su

concurrencia en el punto de encuentro.

Una vez en el punto de concentracion y las
personas estdn fuera de peligro, el equipo

EEI evalua el estado de las instalaciones

El EEI comunica al CI la evaluacion del

incidente

El CI comunica al comité BCP el incidente

y el estado de la infraestructura

El Comité BCP decide declarar la

contingencia

El CI ejecuta el plan de contingencia y

activa el arbol de llamadas

Los empleados seguirdn las instrucciones
temporales que los lideres de los equipos
les indique, sean estas:
e Retirarse a su hogar
e Continuar en el punto de
concentracion

e [lamar a bomberos, etc.

El CI, activa el arbol de llamadas:
e ERT (Tabla 1)
e EL (Tabla 2)
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e Equipo de comunicacién Interna y
Externa (Tabla 3)

Activar DRP

Arbol de llamadas para ERN

Entrega y prueba del kit de recuperacién
de ERT a ERN

Activar estrategias de recuperacion de
informacion, infraestructura y recurso
humano

El Cl registra el incidente, las estrategias
ejecutadas y los resultados

Regreso a situacién normal

TABLA 6-10: ACTIVIDADES A REALIZAR EN CONTINGENCIA — SIMULACION ERUPCION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 1 Actividades ERT

ACTIVIDAD CHECK OBSERVACIONES

ERT usa check list de actividades

Recuperacion de informacion de respaldos de
guayaquil

Notificacion a Finanzas de requerimientos de
equipos extras

Ejecutar Plan de recuperacion ante desastres

Ejecutar Plan de Retorno a situacién normal
luego de Contingencia

TABLA 6-11: ACTIVIDADES ERT - SIMULACION ERUPCION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 2 Actividades EL

ACTIVIDAD CHECK OBSERVACIONES

EL usa check list de actividades

Tomar la lista de proveedores de equipos y
adquirir lo solicitado

RRHH Quito y RRHH Finansur tramitan lo
relacionado a pasajes, hospedaje y

alimentacion del personal que se movilizara
al Edificio GYE.

RRHH Quito, inicia con las llamadas
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telefénicas de primera etapa, notificacion de
presentarse a trabajar en contingencia

e ERT

e EL

RRHH Quito, inicia con las llamadas
telefénicas de segunda etapa:
e ERN (Presentarse a trabajar en
contingencia en Finansur)

RRHH Finansur, inicia con las llamadas
telefénicas de notificacién de presentarse a
trabajar en contingencia
e Puestos de apoyo a la Unidad de
Desarrollo. (Completar el equipo)

TABLA 6-12: ACTIVIDADES EL - SIMULACION ERUPCION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 3 Equipo de Comunicacién Interna y Externa

ACTIVIDAD CHECK OBSERVACIONES

Recibir notificaciéon de contingencia

Comunicacién externa:
e Activar el plan de comunicacién a
clientes, proveedores y demds partes
interesadas.

Comunicacion interna:
Activar arbol de llamadas para notificacién a
empleados

TABLA 6-13: EQUIPO DE COMUNICACION INTERNA Y EXTERNA - SIMULACION ERUPCION
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Resultados Esperados
e Completitud de los Planes
e FEl flujo de cada proceso sea correcto
e Reaccidn correcta del personal
e Uso de los listados proporcionados por la empresa
e FEllistado de requerimientos de equipo esté disponible
e Uso y manejo del listado de proveedores
e Rdpida respuesta econdmica

e Uso adecuado de los diferentes documentos
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Los kits de recuperacion se encuentran completos

Uso de las plantillas para llamadas telefénicas

Répida respuesta de movilizacién hacia Guayaquil

Uso adecuado de los graficos de sefialética de evacuacion

Botiquin con listado de personal con consideraciones importantes, actualizadas y
con dotacion completa

Listado de empleados asistentes actualizado y disponible

Cumplimiento de RTO y RPO establecidos

Regreso a situaciéon normal

Terremoto en la ciudad de Guayaquil

Objetivo Prueba

Confirmar la efectividad del plan e identificar problemas, obsticulos u otras deficiencias

en el plan.

Tiempo de respuesta del personal y reaccion ante situaciones no cotidianas.

Participantes en la prueba

FCNM

Coordinador y Alterno de Incidentes

Lider y Alterno del Equipo de Evaluacion de Incidentes
Lider y Alterno Comité BCP

Lider y Alterno de Equipo de Recuperacion de Tecnologia
Lider y Alterno de ERN de Desarrollo con su equipo
Lider y Alterno de ERN de Consultoria con su equipo
Lider y Alterno de ES de Finanzas

Lider y Alterno de ES de RRHH

Lider y Alterno de Comunicacion Externa e Interna
Empleados en General del edificio GYE.

Equipo de apoyo para la Unidad de Soporte en Quito
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Recursos para la Prueba
e Plan de Recuperacion del Negocio
e Plan de Emergencia
e Plan de Recuperacion de Desastres
e Plan de Recuperacién a Estado Normal
e Arbol de llamadas
e Checklist de actividades de cada equipo
e Estrategias

e Qraficos de sefialética de evacuacion

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

e Botiquin con listado de personal con consideraciones importante

e Listado telefonico express

e Listado de asistencia a la empresa

e Kit de recuperacion

e Listado de Proveedores

e Listado de requerimientos de Hardware

e Plantillas para llamadas telefonicas

Escenario de Simulacion

e En la ciudad de Guayaquil en un dia entre semana en horas de la mafiana se

produce un temblor que ha deteriorado en gran medida las instalaciones de la

empresa ubicada en el Edificio GYE.

Restriccion

e Vias de comunicacién en pésimo estado

Actividades a Realizar

ACTIVIDAD CHECK OBSERVACIONES
El personal aplicard los conocimientos
adquiridos en los simulacros de
evacuacion
Se toma el reporte del personal que ha
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asistido en el dia para verificar su

concurrencia en el punto de encuentro.

Una vez en el punto de concentracion se
inicia con el proceso del plan de

contingencia

Una vez en el punto de concentracion y las
personas estdn fuera de peligro, el equipo

EEI evalua el estado de las instalaciones

El EEI comunica al CI la evaluacion del

incidente

El CI comunica al comité BCP el incidente

y el estado de la infraestructura

El Comité BCP decide declarar la

contingencia

El CI ejecuta el plan de contingencia y

activa el arbol de llamadas

El CI, activa el arbol de llamadas:
e ERT (Tabla 1)
e ES (Tabla?2)

e Equipo de comunicacion Interna y
Externa (Tabla 3)

Activar DRP

Arbol de llamadas para ERN

Activar estrategias de recuperacion de
informacion, infraestructura y recurso
humano

El CI registra el incidente, las estrategias
ejecutadas y los resultados

Regreso a situacién normal

TABLA 6-14: ACTIVIDADES A REALIZAR — SIMULACION TERREMOTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 1Actividades ERT

ACTIVIDAD CHECK OBSERVACIONES

ERT usa check list de actividades
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Recuperacion de informacion de respaldos de
Quito

Notificacion a Finanzas de requerimientos de
equipos extras para Quito

Ejecutar Plan de recuperacion ante desastres

Ejecutar Plan de Retorno a situacién normal
luego de Contingencia

TABLA 6-15: ACTIVIDADES ERT — SIMULACION TERREMOTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 2 Actividades EL

ACTIVIDAD CHECK OBSERVACIONES

EL usa check list de actividades

Tomar la lista de proveedores de equipos y
adquirir lo solicitado

RRHH Quito y RRHH Finansur tramitan lo
relacionado a pasajes, hospedaje y
alimentacion del personal que se movilizaré a
Quito

RRHH Quito, inicia con las llamadas
telefénicas de primera etapa, notificacion de
presentarse a trabajar en contingencia

e ERT

e ES

RRHH Guayaquil, inicia con las llamadas
telefénicas de segunda etapa:
e Soporte (Presentarse a trabajar en
contingencia en Quito)

RRHH Quito, inicia con las llamadas
telefénicas de notificacion de presentarse a
trabajar en contingencia
e Puestos de apoyo a la Unidad de
Soporte. (Completar el equipo)

TABLA 6-16: ACTIVIDADES EL - — SIMULACION TERREMOTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Tabla 3 Equipo de Comunicacion Interna y Externa

ACTIVIDAD CHECK OBSERVACIONES

Recibir notificacién de contingencia

Comunicacion externa:

FCNM CAPITULO VI - Pdgina 192 ESPOL



DISENO E IMPLEMENTACION DE UN PROCESO DE MAESTRIA EN GESTION
RECUPERACION DEL NEGOCIO PARA UNA EMPRESA DE DE LA PRODUCTIVIDAD Y
DESARROLLO DE SOFTWARE, EN LAS CIUDADES DE QUITO Y LA CALIDAD
GUAYAQUIL, PARA EL PERIODO 2012

e Activar el plan de comunicacién a
clientes, proveedores y demds partes
interesadas.

Comunicacion interna:
Activar drbol de llamadas para notificacion a
empleados

TABLA 6-17: EQUIPO DE COMUNICACION INTERNA Y EXTERNA - — SIMULACION TERREMOTO
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Resultados Esperados
e Completitud de los Planes
e FEl flujo de cada proceso sea correcto
e Reaccidn correcta del personal
e Uso de los listados proporcionados por la empresa
e FEl listado de requerimientos de equipo esté disponible
e Uso y manejo del listado de proveedores
e Rdépida respuesta economica
e Uso adecuado de los diferentes documentos
e Los kits de recuperacion se encuentran completos
e Uso de las plantillas para llamadas telefénicas
e Répida respuesta de movilizacion hacia Quito
e Uso adecuado de los graficos de sefialética de evacuacion
e Botiquin con listado de personal con consideraciones importante, actualizado y
con dotacién completa
e Listado de empleados asistentes actualizado y disponible
e Cumplimiento de RTO y RPO establecidos

e Regreso a situacién normal

6.1.3 Resultado de las Pruebas

Para registrar el resultado de los ejercicios realizados se ha definido el siguiente

formato:
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RESULTADO DE PRUEBAS
Fecha: Hora Inicio: Hora Fin:
Prueba:
Responsable Prueba:
Asistencia de Participantes | Total Parcial (Registrar Obs.)

Disponibilidad de Recursos | Total Parcial (Registrar Obs.)

Resultado:

Ajustes a Realizar:

TABLA 6-18: FORMATO RESULTADOS DE LAS PRUEBAS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

Este formulario permite llevar un registro de los resultados obtenidos en tiempos,
recursos y validez de las estrategias, asi mismo permite plasmar los ajustes en caso de

ser necesario a los planes de contingencia.

En caso de ser necesario correcciones, se las debe realizar inmediatamente y se
ejecutara nuevamente la misma prueba sin demora. Se ejecutara este ciclo las veces que

sea preciso, hasta que la prueba quede validada.
6.1.4 Comunicacion de Realizaciéon de Pruebas

Para iniciar con el proceso de comunicacion de realizacién de pruebas y simulacros en

la empresa, se emitird el siguiente comunicado.
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1. Comunicacién Inicial
Comparier@s:
Como es de su conocimiento la empresa cuenta con un Plan de Contingencia, por lo
cual se van a realizar pruebas y simulacros de varios posibles escenarios de desastre;
esperamos contar con su valiosa colaboracion, ya que depende de todos el estar

preparados adecuadamente en caso de ocurrir una contingencia, estando capacitados y
apoydndonos en la informacion y documentos proporcionados por la empresa.

Cada vez que se vaya a realizar un ejercicio o simulacro se enviara el siguiente boletin:

2. Comunicacion de Simulacro

Compaiier @s:
Se va a proceder con el simulacro..... o prueba........ , el cual se desarrollara el
dia................... En el horario................................. por lo cual sugerimos

agendarlo para que no se cruce con otro tipo de actividades ya que es de suma
importancia la colaboracion y participacion de todos.

Una vez realizadas las pruebas es importante evaluar el proceso realizado, con la
finalidad de mejorarlo, para lo cual se enviara una comunicacién de retroalimentacion,
con estos resultados se hard un andlisis de los datos y en caso de ser necesario se

modificara el plan de pruebas.

3. Retroalimentacion
Comparier@s:

El simulacro de................ realizado el dia.... ... .................... tuvo buenos resultados,
con la intencion de mejorar aiin mds nuestros procesos les solicitamos nos envien
sugerencias y recomendaciones al correo de............................. Las cuales serdn
tomadas en cuenta.

De antemano agradecemos su colaboracion.
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Estos comunicados sélo se realizardn al inicio, hasta que el personal se vaya
familiarizando con el plan de contingencia. Una vez que se haya socializado, los
simulacros se ejecutardn sin previo aviso con la finalidad de efectuar ejercicicios lo mds
cercano a la realidad y podamos evaluar la reaccién del personal.

Para evaluar el desempeifo de los equipos como del personal en general, se nombrara

observadores, 2 por cada oficina en las diferentes localidades de la empresa, quienes

presentaran un informe al finalizar las pruebas indicando:

e El tiempo de ejecucion de las pruebas

e (Colaboracion por parte del personal en general

e Actitud del personal

e Cumplimiento o no de las actividades de cada equipo

e Sugerencias de mejora

Estos resultados ayudardn al area de calidad a hacer mejoras en los procesos o a su vez

mejorar la actitud del personal a través del drea de talento humano.

Los observadores para los simulacros y ejercicios seran: Gerente de Talento Humano,

Gerente de Marketing y Gerente de Calidad.

6.1.5 Ejecucion de Pruebas
Se realiz6 en la empresa la primera prueba piloto para lo cual se ejecuté el plan de

pruebas, a continuacién se detalla el proceso aplicado y los resultados obtenidos.

1. Comunicacion de realizacion de pruebas
Comparier@s:
Se va a proceder con la Prueba de recuperacion de servidores, el cual se desarrollara
los dias sdbado 23 y domingo 24 de junio. En el horario de 8:00 a 22:00 por lo cual
sugerimos no ingresar durante este tiempo al correo via web y no planificar labores
durante este fin de semana.

Agradecemos su colaboracion.
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2. Realizacion de Prueb

2012

as

MAESTRIA EN GESTION
DE LA PRODUCTIVIDAD Y
LA CALIDAD

La prueba se ejecuta de acuerdo al disefio de la misma, cabe indicar que la prueba se

realiz6 con los servidores de

mismos.

Resultado de las Pruebas

Guayaquil, realizando una reinstalacién total de los

R

ESULTADO DE PRUEBAS

Fecha: 23 — 24 de junio

Hora Inicio: 09:00 (23-06)

Hora Fin: 12:00 (24-06)

Prueba: Recuperacién de Serv

idores

Responsable Prueba: Lider ERT y alterno

Asistencia de Participantes

Total Parcial (Registrar Obs.)

X

Disponibilidad de Recursos

Total Parcial (Registrar Obs.)

X

Resultado:

1. El kit de recuperacion estd incompleto, falta el instalador de Oracle 91

2. Los tiempos de recuperacion de servidores son los siguientes:

Tarea

Servidor de Base de Datos de Desarrollo
(Todos los Clientes)

Hora Inicio | Hora Hasta | Nro. Horas

Respaldar 11:00 15:00 4
Sistema Operativo Linux 15:00 17:00 2
Base de Datos Oracle 17:00 18:00 1
Crear Tablespaces 18:00 19:00 1
Importar Datos (35 Esquemas) 20:00 12:00 16
Recompilacion y Validacidn 12:00 13:00 1
Servidor de Aplicaciones (Todos los
Clientes)
Respaldar 12:00 15:00 3
Sistema Operativo Linux 15:00 17:00 2
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Base de Datos Oracle para Réplica 17:00 18:00 1

Copia Archivos Fuentes 18:00 20:00 2

No se cumpli6 con el RTO de la importacion de datos
Los respaldos fueron cargados satisfactoriamente

Los scripts de instalacién y configuracién estdn completos

O =

A las 12:00 de la mafiana del domingo los servidores se encuentran totalmente
operativos.

7. Se cumple con el RTO maximo establecido para Soporte que es 3 dias.

Ajustes a Realizar:

1. Colocar el instalador de Oracle 9i en el kit de recuperacion

2. Modificar el RTO de importacién de datos

TABLA 6-19: RESULTADOS DE PRUEBAS
FUENTE: DATOS DE LA EMPRESA
ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE

3. Retroalimentacion
La prueba de recuperacion de servidores realizado los dias 23 y 24 de junio tuvo
buenos resultados, con la intencion de mejorar atin mds nuestros procesos les
solicitamos nos envien sugerencias y recomendaciones al correo de
sugerencias_plan_contingencia@empresa.com las cudles serdn tomadas en cuenta.

De antemano agradecemos su colaboracion.

6.2 MANTENIMIENTO

El control de cambios se basa en los procesos, tecnologia y personal. Los cambios
deben ser sincronizados mediante procedimientos de tal manera que se mantenga

integro para asegurar la consistencia del documento.

Para el mantenimiento del plan tiene varios eventos que implican actualizacion en los
planes, los cuales pueden ser:
¢ Cambios que afecten a los procesos criticos

o Cambio de instalaciones de la empresa
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Apertura de nuevas sucursales
Cambio de infraestructura tecnoldgica
Apertura de nuevas lineas de negocio

Rotacion de personal

Con esta informacion se ha establecido el siguiente procedimiento para realizar un

control de cambios adecuado:

6.2.1

Revisar el requerimiento de cambio, se debe definir un grupo de personas que
realicen las revisiones al menos cada 6 meses.

Determinar la naturaleza del cambio, puede ser de procesos, tecnologia,
personas, efc.

Determinar las partes del plan que han sido afectadas por el nuevo cambio.
Identificar a las personas responsables de las areas afectadas en el plan, quien
debe realizar un nuevo documento donde se modifiquen los nuevos
procedimientos a seguir o actualizar los datos correspondientes y sus anexos.
Se debe versionar los documentos.

Revisar en la documentacion del plan las dependencias, conflictos de
inconsistencias.

Culminar la documentacion con firmas y sellos de las personas autorizadas
como el Manager de Tl y Calidad.

Realizar pruebas de validez del plan, para verificar que los nuevos cambios
apliquen a la situacion actual.

Distribuir y difundir la nueva version del plan de continuidad.

Agenda de mantenimiento del Plan

Se ha definido una agenda para realizar el mantenimiento del plan de contingencia, a

continuacion el detalle en la Tabla 6-20:

FCNM

Componente del Plan Frecuencia
Analisis y Evaluacion de Riesgos Semestral
Seguimiento de Controles de las amenazas Trimestral
de los Riesgos
BIA Semestral
Estrategias de Recuperacion Semestral
Planificacion de Pruebas Anual
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DRP Semestral
Plan de Emergencia Semestral
Retorno a Situacién Normal Semestral
Conformacion de Equipos Mensual
Informacion del Personal Mensual
e Arbol de llamadas

TABLA 6-20: AGENDA MANTENIMIENTO DEL PLAN

FUENTE: DATOS DE LA EMPRESA

ELABORADA POR: ALEXANDRA MINO - LILIAN SAMBACHE
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CAPITULO 7 CONCLUSIONES Y RECOMENDA CIONES

7.1 CONCLUSIONES

FCNM

El costo de la implementacion del Plan de contingencia representa el 3% de la
pérdida que se tendria en caso de no poder recuperar el negocio en un tiempo
adecuado. Al certificar que su operacion no se verd afectada criticamente cuando
ocurra una contingencia, es de gran beneficio para la imagen, rentabilidad y
sostenibilidad de la empresa a largo plazo en la industria de software, brindando

a la vez confianza a sus clientes.

Como resultado del andlisis de Riesgos se ha identificado que las amenazas de
mayor impacto para la organizacion se encuentran en los siguientes Procesos de
Negocio: Consultoria, Desarrollo, Soporte y Mantenimiento, los mismos que
forman parte de la cadena de valor y a su vez son los procesos criticos a

recuperar en caso de contingencia.

Se ha identificado que la concentraciéon de conocimiento en cinco personas que
representa el 6% del total del personal de la empresa, es un riesgo que pone en
peligro la continuidad de operaciones, para lo cual como accidn se actualizard el
manual de funciones de la organizacién y se planificard el programa de
capacitacion a backups en base al manual de competencias, con el objetivo de

minimizar este riesgo potencial.

No todos los subprocesos que conforman los procesos criticos son recuperados
en caso de contingencia, se ha determinado en base a un andlisis que sélo con el
25% de los subprocesos de desarrollo, el 33.33 % de los subprocesos de
consultorfa y el 50% de los subprocesos de soporte y mantenimiento la empresa

esta en condiciones de brindar los servicios al cliente.
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Se puede evidenciar en base al punto anterior que el proceso de Soporte y
Mantenimiento es uno de los mds criticos dentro de la organizacién, debido a
que el area de soporte debe cumplir con el nivel de acuerdo de servicios (SLA)

definido con cada uno de los clientes.

Los riesgos que pueden ocasionar una interrupcién en los subprocesos
considerados criticos en el BIA son: falta de respaldos de informacién, accesos
no autorizados, virus y gusanos informaticos, falla de correo electrénico, robo de
informacion de la empresa o mal uso de esta, no disponibilidad de servidores
(Desarrollo, Aplicaciones, ISO V2, Telefonia IP, Repositorio de fuentes,
versiones de clientes), servicio inadecuado del proveedor de internet, consultores
no disponibles y concentracion de conocimiento en las personas, por lo cual se
ha tomado acciones y se ha planteado estrategias con el fin de mitigar estos

riesgos.

El plan estd disefiiado para cubrir hasta el peor escenario que de acuerdo al
andlisis realizado es perder las oficinas de Quito (Edificio UIO 1 y UIO 2) en
cualquier instante, lo que representa el 66% de las operaciones de la empresa

(Desarrollo y Consultoria), por lo que incidentes menores también se solventan.

Los tiempos Objetivo de Recuperacion mds cortos a tomar en cuenta cuando la
empresa entre en contingencia son: un dia para el subproceso Demo de

Consultoria, y tres dias para los subprocesos Soporte y Soporte Especial.

Este plan tiene como alcance recuperar las operaciones claves del negocio luego
de que un incidente deje fuera de servicio o inaccesibles las instalaciones de la
Empresa en sus edificios de Guayaquil y Quito (no acceso al edificio), pérdida

de tecnologia, no disponibilidad del personal y pérdida de Informacién.

Este plan excluye: destruccién generalizada de las ciudades de Quito

y Guayaquil (pérdida del 100% de las oficinas), desastre de alcance nacional,
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declaracién de epidemias o eventos que impidan la circulacién de las personas
(pérdida del 100% de la capacidad instalada), ocurrencia de accidentes o muertes

masivas por cualquier causa y levantamiento civil en el pais.

Se identificaron estrategias para la recuperacién del recurso humano,
infraestructura e informacion por cada proceso critico, las mismas que permiten

levantar el negocio en el RTO establecido.

Para operar en contingencia la empresa requiere trabajar con al menos el 50%
del personal de Desarrollo, el 64% del personal de Consultoria y el 53% del

personal de Soporte y Mantenimiento.

Adicionalmente a lo que establece la metodologia se cre6 el equipo de
comunicacion externa/interna, responsable de brindar informacién a las partes
interesadas, ya que la comunicacion es clave entre los equipos y en general en
toda la empresa, para ejecutar adecuadamente y con eficiencia el plan, frente a

una contingencia.

Se establecié un proceso a través de los ficheros de crisis que poseen todos los
elementos necesarios para brindar una comunicacién adecuada por parte de

cualquier funcionario de la empresa en caso de evidenciar una contingencia.

Se definieron RTOs especificos para la recuperacion de cada uno de los
servidores, realizando pruebas hasta obtener un tiempo promedio estimado, lo

que asegura que el RTO global de recuperacion del negocio se cumpla.

El costo total estimado para la implementacion de estrategias es 10.000,00 USD,
este valor es bajo debido a que se establecié que los equipos, inmuebles y demas
recursos necesarios se adquieran luego de ocurrir un incidente. Ademads al ser
una empresa de desarrollo de sistemas, el activo mds importante son las

personas, por lo cual los insumos requeridos para el trabajo se reduce a una
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mdaquina con conexién a un servidor, informacién y oficinas donde puedan

producir un bien intangible.

Como resultado de este proyecto se definen los siguientes planes individuales:
Plan de Continuidad del Negocio, Plan de Emergencia, Plan de Recuperacién de
Desastres y Plan de Recuperacion a estado normal, los mismos que se
encuentran en custodia del Gerente de Productividad y Calidad, quien es el

responsable de dar mantenimiento al Plan.

7.2 RECOMENDACIONES

FCNM

El plan de contingencia debe ser un elemento vivo, que se mantenga, pruebe y
actualice frecuentemente, es por eso que se deberia realizar obligatoriamente el
mantenimiento de acuerdo a la planificaciéon planteada en este proyecto, con el
objetivo de que sea idoneo y en el momento de la contingencia permita

recuperar el negocio en los tiempos establecidos.

Evaluar continuamente los riesgos que pueden afectar a la empresa y dar
seguimiento continuo a las acciones que se planifican realizar para mitigar el
riesgo, con el objetivo de que no sean causa de interrupcion de la operativa

normal de la empresa.

Capacitar continuamente al personal de la empresa a través de charlas y
realizacion de simulacros con la finalidad de que toda la empresa sepa cémo
reaccionar en el momento de una contingencia y se lleve a la practica todo lo
desarrollado en este plan y no quede solo en el papel invalidando los objetivos y

beneficios que persigue la empresa con la implementacion de este plan.

El 4rbol de llamadas debe estar en continua actualizacién con el objetivo de que

el plan se ejecute correctamente y no haya interrupciones en el proceso debido a
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una ruptura en la cadena de llamadas que debe realizarse cuando se declara una

contingencia.

Las pruebas del plan se deben realizar continuamente para verificar la validez y
vigencia del plan, ya que al ser una empresa de desarrollo de tecnologia, los
procesos estdn continuamente cambiando de acuerdo al as necesidades de los
clientes, dejando obsoletas las estrategias definidas o fuera del alcance a

procesos que pueden convertirse en criticos debido al crecimiento de la empresa.

El plan debe ser sometido al ciclo PDCA con el objetivo de que se encuentre
mejorando continuamente de acuerdo al crecimiento de la empresa, tomando en
cuenta su vision que es crecer 10 veces en rentabilidad, lo que demanda realizar
cambios contantes en los procesos criticos y lineas de negocio, asi como
creacion de nuevos frentes para beneficio de la empresa, lo que supone un

cambio constante en el plan.

Es necesario distribuir adecuadamente tal como se indica en este plan los
ejemplares de los planes a cada uno de los lideres de los equipos con el objetivo
de que todos tengan a la mano una copia del plan y sepan como actuar en caso

de contingencia.

Es conveniente realizar inventarios trimestralmente de la disponibilidad de los
recursos que son necesarios para la ejecucion de las estrategias de recuperacion,
asi como verificacion de los respaldos que mantiene la empresa ya que es el

insumo mds importante, sin esta informacién no podrian recuperarse.
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ANEXO 1: TABLA DINAMICA UIO

ANEXOS

AMENAZA P |1 |PXI | ENTREVISTADO | LOCALIDAD AREA CATEGORIA SUBCATEGORIA
DESASTRES NATURALES

Condiciones de clima muy 21 1 2 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

inestables

Erupcién Volcanica 31 3 9 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Explosién 1| 3 3 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Granizo 2 1 2 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Incendio 1 3 3 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Inundacién 2 1 2 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Rayo 21 2 4 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Temblor 31 2 6 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

Terremoto 3 3 9 | Gerente de Desarrollo | Quito Desarrollo Desastres Naturales Desastres Naturales

SUBCATEGORIA HUMANOS INTENCIONALES

Adiccién al juego de 1| 3 3 | Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

apuestas, etc... Humanos
Intencionales

Bomba 1| 3 3 | Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales

Consumo de drogas, alcohol 2 2 4 | Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

por parte del empleado Humanos
Intencionales

Empleados con antecedentes 1 1 1 | Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

y/o comportamiento Humanos

violento Intencionales

Empleados con 313 9 | Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

comportamiento doloso Humanos

(fraude, soborno, Intencionales
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corrupcién)

Huelga General Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
equipo Humanos no
Intencionales
Derrame de liquidos sobre Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
equipos Humanos no
Intencionales
Errores de digitacion Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos no
Intencionales
Escritorios con informacién Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

sensible

Humanos no
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Intencionales

Ausencia de Gerentes por Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
disefio de nueva versién G5 Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos no
Intencionales
Pérdida de informacion Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos no
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
con el departamento de Humanos Otros
Soporte
No cumplimiento de Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Gerente de Desarrollo | Quito Desarrollo Categoria Humanos | Subcategoria
Personal capacitado Humanos Otros
Personal no cumple con las Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
capacitacion Humanos Otros
Deterioro de la salud de las Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
personas por posicion Humanos Otros
( columna , vista )
Rotacion de Personal Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos Otros
Accidentes laborales Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria
Humanos Otros
Falta de conciencia del Gerente de Desarrollo | Quito Desarrollo Categoria Humanos Subcategoria

manejo de informacién

Humanos Otros
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interna de la empresa

CATEGORIA FISICOS
Ausencia de identificacién Gerente de Desarrollo | Quito Desarrollo Categoria fisicos Subcategoria fisicos
de salidas (escape)
Falta de sitios para recurrir Gerente de Desarrollo Quito Desarrollo Categoria fisicos Subcategoria fisicos

en caso de contingencia

CATEGORIA TECNOLOGICOS

Accesos no autorizados Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Contrasefias compartidas Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Corte de energia eléctrica Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Dafios en equipos de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
computacién personales Tecnolégicos Tecnoldgicos
Dafio / Desconfiguracién de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
impresora Tecnologicos Tecnoldgicos
Falla central telefénica Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnoldégicos Tecnoldgicos
Falla del correo externo Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnologicos Tecnoldgicos
Falla del correo interno Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Fallas en UPS y paso de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
energia Tecnologicos Tecnoldgicos
Falta de respaldos de la Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
informacién Tecnolégicos Tecnoldgicos
Faltas a politicas de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
pantallas limpias Tecnolégicos Tecnolégicos
Inexistencia de UPS Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Informacién no confiable Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnolégicos Tecnolégicos
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No cumplimiento del SLA Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

interno ( 45° para responder Tecnolégicos Tecnoldégicos

una orden de soporte tipo

error con prioridad alta )

Robo de informacién de la Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

empresa o mal uso de esta Tecnolégicos Tecnolégicos

ISO no disponible Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria
Tecnolégicos Tecnoldgicos

RPM (Control de Proyectos Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

de Implantacién ) no Tecnolégicos Tecnolégicos

disponible

Producto de Software no Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

disponible. Tecnoldgicos Tecnoldgicos

Virus y Gusanos Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

Informaticos Tecnoldgicos Tecnoldgicos

No Disponibilidad de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

infraestructura ( tecnoldgica Tecnologicos Tecnoldgicos

)

No disponibilidad de Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

Servidores (Desarrollo, Tecnoldgicos Tecnoldgicos

Repositorio de Fuentes ,

versiones de clientes)

No contar con diagrama y Gerente de Desarrollo | Quito Desarrollo Categoria Subcategoria

estructura de Red Tecnolégicos Tecnoldgicos

CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracién de Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

conocimiento en las de Negocio

personas

Ausencia no planificada del Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

Gerente de Desarrollo de Negocio

No Respaldo de los Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

programas fuentes de
desarrollo ( no respaldo de
versiones estdndar de

de Negocio
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producto de software)

No Proteccién de acceso a 3 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

los programas fuentes de Negocio

Falta de capacitacion a 3 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

desarrolladores de Negocio

Errores en el registro de 2 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

requerimientos de clientes de Negocio

Duplicidad de 3 Gerente de Desarrollo | Quito Desarrollo Categorfa Procesos Desarrollo

funcionalidades (rutinas del de Negocio

aplicativo)

Obsolecencia de 3 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

herramientas de de Negocio

programacién (V1 , V2,

CTH)

Salida del personal de 2 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Desarrollo

desarrollo de Negocio

SOPORTE Y MANTENIMIENTO

Conocimientos especificos 2 Gerente de Desarrollo | Quito Desarrollo Categorfa Procesos Soporte y

de clientes por parte de de Negocio mantenimiento

personal de soporte.

No adecuado manejo de 1 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Soporte y

Versiones de clientes por la de Negocio mantenimiento

unidad de soporte

Falta de conciencia de la 3 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Soporte y

confidencialidad de la de Negocio mantenimiento

informacién de clientes.

(base de datos )

CONSULTORIA

Consultor no disponible 3 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Consultoria
de Negocio

Consultor no capacitado 2 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Consultoria

adecuadamente de Negocio

No Coordinacién 2 Gerente de Desarrollo | Quito Desarrollo Categoria Procesos Consultoria

administrativa oportuna de Negocio
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(viajes, hoteles , vidticos )

DESASTRES NATURALES

Condiciones de clima muy 2| 3 6 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

inestables

Erupcién Volcanica 2| 3 6 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Explosién 1| 3 3 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Granizo 1 1 1 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Incendio 1 3 3 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Inundacién 1 1 1 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Rayo 1| 2 2 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Temblor 2 1 2 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

Terremoto 21 3 6 | Gerente de Consultoria | Quito Consultoria Desastres Naturales Desastres Naturales

SUBCATEGORIA HUMANOS INTENCIONALES

Adiccién al juego de 21 1 2 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria

apuestas, etc... Humanos
Intencionales

Bomba 1| 3 3 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales

Consumo de drogas, alcohol 31 2 6 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria

por parte del empleado Humanos
Intencionales

Empleados con antecedentes | 1 | 3 3 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria

y/o comportamiento Humanos

violento Intencionales

Empleados con 21 1 2 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria

comportamiento doloso Humanos

(fraude, soborno, Intencionales

corrupcion)

Huelga General 1| 2 2 | Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
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Huelga Personal Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
equipo Humanos no
Intencionales
Derrame de liquidos sobre Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
equipos Humanos no
Intencionales
Errores de digitacion Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos no
Intencionales
Escritorios con informaciéon Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
sensible Humanos no
Intencionales
Ausencia de Gerentes por Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
disefio de nueva versién G5 Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
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Humanos no
Intencionales
Pérdida de informacion Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos no
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
con el departamento de Humanos Otros
Soporte
No cumplimiento de Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Personal capacitado Humanos Otros
Personal no cumple con las Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
capacitacion Humanos Otros
Deterioro de la salud de las Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
personas por posicion Humanos Otros
( columna , vista )
Rotacién de Personal Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
Humanos Otros
Accidentes laborales Gerente de Consultoria | Quito Consultoria Categorfa Humanos Subcategoria
Humanos Otros
Falta de conciencia del Gerente de Consultoria | Quito Consultoria Categoria Humanos Subcategoria
manejo de informacién Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacién Gerente de Consultoria | Quito Consultoria Categoria fisicos Subcategoria fisicos
de salidas (escape)
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Falta de sitios para recurrir
en caso de contingencia

Gerente de Consultoria

Quito

Consultoria

Categoria fisicos

Subcategoria fisicos

CATEGORIA TECNOLOGICOS

Accesos no autorizados Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnolégicos
Contrasefias compartidas Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Corte de energia eléctrica Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Dafios en equipos de Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
computacion personales Tecnolégicos Tecnoldgicos
Dafio / Desconfiguracién de Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
impresora Tecnolégicos Tecnoldgicos
Falla central telefénica Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Falla del correo externo Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Falla del correo interno Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Fallas en UPS y paso de Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
energia Tecnolégicos Tecnoldgicos
Falta de respaldos de la Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
informacion Tecnolégicos Tecnoldgicos
Faltas a politicas de Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
pantallas limpias Tecnolégicos Tecnoldgicos
Inexistencia de UPS Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Informacién no confiable Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
No cumplimiento del SLA Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
interno ( 45” para responder Tecnoldgicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacidn de la Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnolégicos
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ISO no disponible Gerente de Consultoria | Quito Consultoria Categoria Subcategoria
Tecnolégicos Tecnolégicos

RPM (Control de Proyectos Gerente de Consultoria | Quito Consultoria Categoria Subcategoria

de Implantacién ) no Tecnolégicos Tecnolégicos

disponible

Producto de Software no Gerente de Consultoria | Quito Consultoria Categoria Subcategoria

disponible. Tecnolégicos Tecnolégicos

Virus y Gusanos Gerente de Consultoria | Quito Consultoria Categoria Subcategoria

Informaticos Tecnolégicos Tecnoldgicos

No Disponibilidad de Gerente de Consultoria | Quito Consultoria Categoria Subcategoria

infraestructura ( tecnolégica Tecnolégicos Tecnoldgicos

)

No disponibilidad de Gerente de Consultoria | Quito Consultoria Categoria Sucategoria

Servidores (Desarrollo, Tecnolégicos Tecnolégicos

Repositorio de Fuentes ,

versiones de clientes)

No contar con diagrama y Gerente de Consultoria | Quito Consultoria Categoria Subcategoria

estructura de Red Tecnoldgicos Tecnoldgicos

CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracion de Gerente de Consultoria | Quito Consultoria Categorfa Procesos Desarrollo

conocimiento en las de Negocio

personas

Ausencia no planificada del Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estdndar del

producto de Software)

No Proteccién de acceso a Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo

los programas fuentes de Negocio

Falta de capacitacién a Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo

desarrolladores de Negocio
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Errores en el registro de 1| 3 Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo
requerimientos de clientes de Negocio
Duplicidad de 21 2 Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo
funcionalidades (rutinas del de Negocio
aplicativo)
Obsolecencia de 31 3 Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo
herramientas de de Negocio
programacién (V1 , V2,
CTH)
Salida del personal de 2| 3 Gerente de Consultoria | Quito Consultoria Categoria Procesos Desarrollo
desarrollo de Negocio
SOPORTE Y MANTENIMIENTO
Conocimientos especificos 31 2 Gerente de Consultoria | Quito Consultoria Categoria Procesos Soporte y
de clientes por parte de de Negocio mantenimiento
personal de soporte.
No adecuado manejo de 2| 3 Gerente de Consultoria | Quito Consultoria Categoria Procesos Soporte y
Versiones de clientes por la de Negocio mantenimiento
unidad de soporte
Falta de conciencia de la 2| 3 Gerente de Consultoria | Quito Consultoria Categorfa Procesos Soporte y
confidencialidad de la de Negocio mantenimiento
informacién de clientes.
(base de datos )
CONSULTORIA
Consultor no disponible 2| 3 Gerente de Consultoria | Quito Consultoria Categorfa Procesos Consultoria

de Negocio
Consultor no capacitado 2| 3 Gerente de Consultoria | Quito Consultoria Categoria Procesos Consultoria
adecuadamente de Negocio
No Coordinacién 2| 3 Gerente de Consultoria | Quito Consultoria Categorfa Procesos Consultoria
administrativa oportuna de Negocio
(viajes, hoteles , viaticos )

CATEGORIA DESASTRES NATURALES

Condiciones de clima muy 1 1 Director Quito Direccion Desastres Naturales Desastres Naturales
inestables
Erupcién Volcanica 3] 2 Director Quito Direccién Desastres Naturales | Desastres Naturales
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Explosién 1 1 1 | Director Quito Direccion Desastres Naturales Desastres Naturales
Granizo 1 1 1 | Director Quito Direccién Desastres Naturales Desastres Naturales
Incendio 21 3 6 | Director Quito Direccién Desastres Naturales Desastres Naturales
Inundacién 1 1 1 | Director Quito Direccion Desastres Naturales Desastres Naturales
Rayo 1 1 1 | Director Quito Direccién Desastres Naturales Desastres Naturales
Temblor 1 1 1 | Director Quito Direccién Desastres Naturales Desastres Naturales
Terremoto 31 2 6 | Director Quito Direccién Desastres Naturales Desastres Naturales
SUBCATEGORIA HUMANOS INTENCIONALES
Adiccién al juego de 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
apuestas, etc... Humanos
Intencionales
Bomba 1 3 3 | Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Consumo de drogas, alcohol 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
por parte del empleado Humanos
Intencionales
Empleados con antecedentes | 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
y/o comportamiento Humanos
violento Intencionales
Empleados con 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
comportamiento doloso Humanos
(fraude, soborno, Intencionales
corrupcion)
Huelga General 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal 1 3 3 | Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte 1 1 1 | Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala 1 1 1 | Director Quito Direccion Categoria Humanos Subcategoria
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conducta Humanos
Intencionales
Manifestaciones Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos Director Quito Direccién Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Director Quito Direccion Categoria Humanos Subcategoria
Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de Director Quito Direccion Categoria Humanos Subcategoria
equipo Humanos no
Intencionales
Derrame de liquidos sobre Director Quito Direccion Categoria Humanos Subcategoria
equipos Humanos no
Intencionales
Errores de digitacion Director Quito Direccién Categoria Humanos Subcategoria
Humanos no
Intencionales
Escritorios con informacién Director Quito Direccién Categoria Humanos Subcategoria
sensible Humanos no
Intencionales
Ausencia de Gerentes por Director Quito Direccién Categoria Humanos Subcategoria
disefio de nueva versiéon G5 Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Director Quito Direccion Categoria Humanos Subcategoria
Humanos no
Intencionales
Pérdida de informacion Director Quito Direccién Categoria Humanos Subcategoria
Humanos no
Intencionales

SUBCATEGORIA HUMANOS (OTROS)
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Caza o robo de talentos Director Quito Direccién Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Director Quito Direccion Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse Director Quito Direccion Categoria Humanos Subcategoria
con el departamento de Humanos Otros
Soporte
No cumplimiento de Director Quito Direccién Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Director Quito Direccion Categoria Humanos Subcategoria
Personal capacitado Humanos Otros
Personal no cumple con las Director Quito Direccion Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Director Quito Direccion Categoria Humanos Subcategoria
capacitacion Humanos Otros
Deterioro de la salud de las Director Quito Direccion Categoria Humanos Subcategoria
personas por posicion Humanos Otros
( columna , vista )
Rotacion de Personal Director Quito Direccién Categoria Humanos Subcategoria
Humanos Otros
Accidentes laborales Director Quito Direccién Categoria Humanos Subcategoria
Humanos Otros
Falta de conciencia del Director Quito Direccién Categoria Humanos Subcategoria
manejo de informacién Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacién Director Quito Direccién Categoria fisicos Subcategoria fisicos
de salidas (escape)
Falta de sitios para recurrir Director Quito Direccion Categoria fisicos Subcategoria fisicos
en caso de contingencia
CATEGORIA TECNOLOGICOS
Accesos no autorizados Director Quito Direccion Categoria Subcategoria
Tecnoldégicos Tecnolégicos
Contrasefias compartidas Director Quito Direccién Categoria Subcategoria
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Tecnolégicos Tecnoldégicos
Corte de energia eléctrica Director Quito Direccién Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Dafios en equipos de Director Quito Direccién Categoria Subcategoria
computacién personales Tecnolégicos Tecnoldgicos
Daio / Desconfiguracién de Director Quito Direccién Categoria Subcategoria
impresora Tecnoldgicos Tecnoldgicos
Falla central telefonica Director Quito Direccién Categoria Subcategoria
Tecnologicos Tecnoldgicos
Falla del correo externo Director Quito Direccién Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Falla del correo interno Director Quito Direccién Categoria Subcategoria
Tecnologicos Tecnoldgicos
Fallas en UPS y paso de Director Quito Direccién Categoria Subcategoria
energia Tecnoldgicos Tecnoldgicos
Falta de respaldos de la Director Quito Direccién Categoria Subcategoria
informacion Tecnoldgicos Tecnoldgicos
Faltas a politicas de Director Quito Direccién Categoria Subcategoria
pantallas limpias Tecnoldégicos Tecnolégicos
Inexistencia de UPS Director Quito Direccién Categoria Subcategoria
Tecnoldégicos Tecnoldgicos
Informacién no confiable Director Quito Direccién Categoria Subcategoria
Tecnolégicos Tecnoldgicos
No cumplimiento del SLA Director Quito Direccién Categoria Subcategoria
interno ( 45° para responder Tecnolégicos Tecnoldgicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Director Quito Direccién Categorfa Subcategoria
empresa o mal uso de esta Tecnologicos Tecnoldgicos
ISO no disponible Director Quito Direccion Categoria Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Director Quito Direccién Categorfa Subcategoria
de Implantacién ) no Tecnolégicos Tecnoldgicos
disponible
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Producto de Software no Director Quito Direccién Categoria Subcategoria

disponible . Tecnolégicos Tecnolégicos

Virus y Gusanos Director Quito Direccion Categoria Subcategoria

Informaticos Tecnolégicos Tecnolégicos

No Disponibilidad de Director Quito Direccion Categoria Subcategoria

infraestructura ( tecnolégica Tecnolégicos Tecnoldégicos

)

No disponibilidad de Director Quito Direccién Categoria Subcategoria

Servidores (Desarrollo, Tecnolégicos Tecnolégicos

Repositorio de Fuentes ,

versiones de clientes)

No contar con diagrama y Director Quito Direccion Categoria Subcategoria

estructura de Red Tecnoldgicos Tecnoldgicos
CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracién de Director Quito Direccién Categoria Procesos Desarrollo

conocimiento en las de Negocio

personas

Ausencia no planificada del Director Quito Direccién Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los Director Quito Direccioén Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de software)

No Proteccién de acceso a Director Quito Direccién Categoria Procesos Desarrollo

los programas fuentes de Negocio

Falta de capacitacién a Director Quito Direccién Categorfa Procesos Desarrollo

desarrolladores de Negocio

Errores en el registro de Director Quito Direccién Categoria Procesos Desarrollo

requerimientos de clientes de Negocio

Duplicidad de Director Quito Direccién Categorfa Procesos Desarrollo

funcionalidades (rutinas del de Negocio

aplicativo)
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Obsolecencia de 31 2 6 | Director Quito Direccién Categoria Procesos Desarrollo
herramientas de de Negocio
programacién (V1 , V2,
CTH)
Salida del personal de 21 2 4 | Director Quito Direccion Categoria Procesos Desarrollo
desarrollo de Negocio
SOPORTE Y MANTENIMIENTO
Conocimientos especificos 21 2 4 | Director Quito Direccion Categoria Procesos Soporte y
de clientes por parte de de Negocio mantenimiento
personal de soporte.
No adecuado manejo de 0 | Director Quito Direccion Categoria Procesos Soporte y
Versiones de clientes por la de Negocio mantenimiento
unidad de soporte
Falta de conciencia de la 0 | Director Quito Direccion Categoria Procesos Soporte y
confidencialidad de la de Negocio mantenimiento
informacién de clientes.
(base de datos )
CONSULTORIA
Consultor no disponible 21 2 4 | Director Quito Direccién Categorfa Procesos Consultoria

de Negocio
Consultor no capacitado 21 2 4 | Director Quito Direccién Categoria Procesos Consultoria
adecuadamente de Negocio
No Coordinacién 2 2 4 | Director Quito Direccién Categorfa Procesos Consultoria
administrativa oportuna de Negocio
(viajes, hoteles , viticos )

CATEGORIA DESASTRES NATURALES

Condiciones de clima muy 1 1 1 | Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
inestables
Erupcién Volcanica 1 1 1 | Gerente de Sistemas Quito Sistemas Desastres Naturales | Desastres Naturales
Explosién 1 1 1 | Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
Granizo 1 1 1 | Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
Incendio 1 1 1 | Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
Inundacién 0 | Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
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Rayo Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
Temblor Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
Terremoto Gerente de Sistemas Quito Sistemas Desastres Naturales Desastres Naturales
SUBCATEGORIA HUMANOS INTENCIONALES
Adiccién al juego de Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
apuestas, etc... Humanos
Intencionales
Bomba Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
Consumo de drogas, alcohol Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
por parte del empleado Humanos
Intencionales
Empleados con antecedentes Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
y/o comportamiento Humanos
violento Intencionales
Empleados con Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
comportamiento doloso Humanos
(fraude, soborno, Intencionales
corrupcion)
Huelga General Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
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Robo de activos Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
equipo Humanos no
Intencionales
Derrame de liquidos sobre Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
equipos Humanos no
Intencionales
Errores de digitacion Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos no
Intencionales
Escritorios con informacién Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
sensible Humanos no
Intencionales
Ausencia de Gerentes por Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
disefio de nueva versién G5 Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos no
Intencionales
Pérdida de informacién Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos no
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria

negligencia y accidentes

Humanos Otros

FCNM

Pdgina 225

ESPOL



Dificultad en contactarse Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
con el departamento de Humanos Otros
Soporte
No cumplimiento de Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Personal capacitado Humanos Otros
Personal no cumple con las Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
capacitacion Humanos Otros
Deterioro de la salud de las Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
personas por posicion Humanos Otros
( columna , vista )
Rotacién de Personal Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos Otros
Accidentes laborales Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
Humanos Otros
Falta de conciencia del Gerente de Sistemas Quito Sistemas Categoria Humanos Subcategoria
manejo de informacién Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacion Gerente de Sistemas Quito Sistemas Categoria fisicos Subcategoria fisicos
de salidas (escape)
Falta de sitios para recurrir Gerente de Sistemas Quito Sistemas Categoria fisicos Subcategoria fisicos
en caso de contingencia
CATEGORIA TECNOLOGICOS

Accesos no autorizados Gerente de Sistemas Quito Sistemas Categoria Subcategoria

Tecnoldégicos Tecnolégicos
Contrasefias compartidas Gerente de Sistemas Quito Sistemas Categoria Subcategoria

Tecnolégicos Tecnoldgicos
Corte de energia eléctrica Gerente de Sistemas Quito Sistemas Categoria Subcategoria

Tecnoldégicos Tecnolégicos
Dafios en equipos de Gerente de Sistemas Quito Sistemas Categoria Subcategoria
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computacién personales Tecnolégicos Tecnoldégicos
Daio / Desconfiguracién de Gerente de Sistemas Quito Sistemas Categoria Subcategoria
impresora Tecnoldgicos Tecnoldgicos
Falla central telefonica Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Falla del correo externo Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Falla del correo interno Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnologicos Tecnoldgicos
Fallas en UPS y paso de Gerente de Sistemas Quito Sistemas Categoria Subcategoria
energia Tecnoldgicos Tecnoldgicos
Falta de respaldos de la Gerente de Sistemas Quito Sistemas Categoria Subcategoria
informacion Tecnologicos Tecnoldgicos
Faltas a politicas de Gerente de Sistemas Quito Sistemas Categoria Subcategoria
pantallas limpias Tecnoldégicos Tecnoldégicos
Inexistencia de UPS Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnoldgicos Tecnoldgicos
Informacién no confiable Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnologicos Tecnoldgicos
No cumplimiento del SLA Gerente de Sistemas Quito Sistemas Categoria Subcategoria
interno ( 45° para responder Tecnoldégicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Gerente de Sistemas Quito Sistemas Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnoldgicos
ISO no disponible Gerente de Sistemas Quito Sistemas Categoria Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Gerente de Sistemas Quito Sistemas Categoria Subcategoria
de Implantacién ) no Tecnolégicos Tecnoldgicos
disponible
Producto de Software no Gerente de Sistemas Quito Sistemas Categoria Subcategoria
disponible. Tecnolégicos Tecnoldgicos
Virus y Gusanos Gerente de Sistemas Quito Sistemas Categorfa Subcategoria
Informaticos Tecnolégicos Tecnoldgicos
No Disponibilidad de Gerente de Sistemas Quito Sistemas Categoria Subcategoria
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infraestructura ( tecnolégica Tecnolégicos Tecnoldégicos

)

No disponibilidad de Gerente de Sistemas Quito Sistemas Categoria Subcategoria

Servidores (Desarrollo, Tecnolégicos Tecnolégicos

Repositorio de Fuentes ,

versiones de clientes)

No contar con diagrama y Gerente de Sistemas Quito Sistemas Categoria Subcategoria

estructura de Red Tecnolégicos Tecnoldgicos
CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracién de Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

conocimiento en las de Negocio

personas

Ausencia no planificada del Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de software)

No Proteccién de acceso a Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

los programas fuentes de Negocio

Falta de capacitacién a Gerente de Sistemas Quito Sistemas Categorfa Procesos Desarrollo

desarrolladores de Negocio

Errores en el registro de Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

requerimientos de clientes de Negocio

Duplicidad de Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

funcionalidades (rutinas del de Negocio

aplicativo)

Obsolecencia de Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

herramientas de de Negocio

programacioén (V1 , V2,

CTH)

Salida del personal de Gerente de Sistemas Quito Sistemas Categoria Procesos Desarrollo

desarrollo de Negocio
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SOPORTE Y MANTENIMIENTO

Conocimientos especificos 21 1 Gerente de Sistemas Quito Sistemas Categoria Procesos Soporte y

de clientes por parte de de Negocio Mantenimiento

personal de soporte.

No adecuado manejo de Gerente de Sistemas Quito Sistemas Categoria Procesos Soporte y

Versiones de clientes por la de Negocio Mantenimiento

unidad de soporte

Falta de conciencia de la Gerente de Sistemas Quito Sistemas Categoria Procesos Soporte y

confidencialidad de la de Negocio Mantenimiento

informacién de clientes.

(base de datos )

CONSULTORIA

Consultor no disponible 2|1 3 Gerente de Sistemas Quito Sistemas Categoria Procesos Consultoria

de Negocio

Consultor no capacitado 2( 3 Gerente de Sistemas Quito Sistemas Categoria Procesos Consultoria

adecuadamente de Negocio

No Coordinacién 1 1 Gerente de Sistemas Quito Sistemas Categoria Procesos Consultoria

administrativa oportuna de Negocio

(viajes, hoteles , vidticos )

CATEGORIA DESASTRES NATURALES

Condiciones de clima muy 311 Gerente de Quito Productividad | Desastres Naturales Desastres Naturales

inestables Productividad

Erupcién Volcanica 2| 3 Gerente de Quito Productividad | Desastres Naturales Desastres Naturales
Productividad

Explosién 2|1 3 Gerente de Quito Productividad | Desastres Naturales Desastres Naturales
Productividad

Granizo 21 2 Gerente de Quito Productividad Desastres Naturales Desastres Naturales
Productividad

Incendio 21 3 Gerente de Quito Productividad Desastres Naturales Desastres Naturales
Productividad

Inundacién 2 2 Gerente de Quito Productividad Desastres Naturales Desastres Naturales
Productividad

Rayo 1| 2 Gerente de Quito Productividad | Desastres Naturales Desastres Naturales
Productividad
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Temblor Gerente de Quito Productividad Desastres Naturales Desastres Naturales
Productividad
Terremoto Gerente de Quito Productividad Desastres Naturales Desastres Naturales
Productividad
SUBCATEGORIA HUMANOS INTENCIONALES
Adiccién al juego de Gerente de Quito Productividad | Categoria Humanos Subcategoria
apuestas, etc... Productividad Humanos
Intencionales
Bomba Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
Consumo de drogas, alcohol Gerente de Quito Productividad Categoria Humanos Subcategoria
por parte del empleado Productividad Humanos
Intencionales
Empleados con antecedentes Gerente de Quito Productividad Categoria Humanos Subcategoria
y/o comportamiento Productividad Humanos
violento Intencionales
Empleados con Gerente de Quito Productividad Categoria Humanos Subcategoria
comportamiento doloso Productividad Humanos
(fraude, soborno, Intencionales
corrupcion)
Huelga General Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
Huelga Personal Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
Huelga Transporte Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
Inconvenientes por mala Gerente de Quito Productividad Categoria Humanos Subcategoria
conducta Productividad Humanos
Intencionales
Manifestaciones Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Humanos
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Intencionales

Robo de activos Gerente de Quito Productividad Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
Saqueo Gerente de Quito Productividad Categoria Humanos Subcategoria
Productividad Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de Gerente de Quito Productividad | Categoria Humanos Subcategoria
equipo Productividad no Intencionales Humanos no
Intencionales
Derrame de liquidos sobre Gerente de Quito Productividad | Categoria Humanos Subcategoria
equipos Productividad no Intencionales Humanos no
Intencionales
Errores de digitacion Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad no Intencionales Humanos no
Intencionales
Escritorios con informacién Gerente de Quito Productividad Categoria Humanos Subcategoria
sensible Productividad no Intencionales Humanos no
Intencionales
Ausencia de Gerentes por Gerente de Quito Productividad | Categoria Humanos Subcategoria
disefio de nueva versiéon G5 Productividad no Intencionales Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad no Intencionales Humanos no
Intencionales
Pérdida de informacién Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad no Intencionales Humanos no
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Otros Humanos Otros
Consecuencias legales por Gerente de Quito Productividad Categoria Humanos Subcategoria
negligencia y accidentes Productividad Otros Humanos Otros
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Dificultad en contactarse Gerente de Quito Productividad | Categoria Humanos Subcategoria
con el departamento de Productividad Otros Humanos Otros
Soporte
No cumplimiento de Gerente de Quito Productividad | Categoria Humanos Subcategoria
procedimientos Productividad Otros Humanos Otros
No disponibilidad de Gerente de Quito Productividad | Categoria Humanos Subcategoria
Personal capacitado Productividad Otros Humanos Otros
Personal no cumple con las Gerente de Quito Productividad | Categoria Humanos Subcategoria
competencias del cargo Productividad Otros Humanos Otros
Tiempos inadecuados de Gerente de Quito Productividad | Categoria Humanos Subcategoria
capacitacion Productividad Otros Humanos Otros
Deterioro de la salud de las Gerente de Quito Productividad | Categoria Humanos Subcategoria
personas por posicion Productividad Otros Humanos Otros
( columna , vista )
Rotacién de Personal Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Otros Humanos Otros
Accidentes laborales Gerente de Quito Productividad | Categoria Humanos Subcategoria
Productividad Otros Humanos Otros
Falta de conciencia del Gerente de Quito Productividad | Categoria Humanos Subcategoria
manejo de informacién Productividad Otros Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacién Gerente de Quito Productividad | Categoria fisicos Subcategoria fisicos
de salidas (escape) Productividad
Falta de sitios para recurrir Gerente de Quito Productividad Categoria fisicos Subcategoria fisicos
en caso de contingencia Productividad
CATEGORIA TECNOLOGICOS
Accesos no autorizados Gerente de Quito Productividad | Categoria Subcategoria
Productividad Tecnolégicos Tecnolégicos
Contrasefias compartidas Gerente de Quito Productividad | Categoria Subcategoria
Productividad Tecnolégicos Tecnoldgicos
Corte de energia eléctrica Gerente de Quito Productividad | Categoria Subcategoria
Productividad Tecnolégicos Tecnolégicos
Dafios en equipos de Gerente de Quito Productividad | Categoria Subcategoria
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computacién personales Productividad Tecnolégicos Tecnoldégicos
Daio / Desconfiguracién de Gerente de Quito Productividad Categoria Subcategoria
impresora Productividad Tecnoldgicos Tecnoldgicos
Falla central telefonica Gerente de Quito Productividad Categoria Subcategoria
Productividad Tecnoldgicos Tecnoldgicos
Falla del correo externo Gerente de Quito Productividad Categoria Subcategoria
Productividad Tecnoldgicos Tecnoldgicos
Falla del correo interno Gerente de Quito Productividad Categoria Subcategoria
Productividad Tecnologicos Tecnoldgicos
Fallas en UPS y paso de Gerente de Quito Productividad | Categoria Subcategoria
energia Productividad Tecnoldgicos Tecnoldgicos
Falta de respaldos de la Gerente de Quito Productividad Categoria Subcategoria
informacion Productividad Tecnologicos Tecnoldgicos
Faltas a politicas de Gerente de Quito Productividad Categoria Subcategoria
pantallas limpias Productividad Tecnoldégicos Tecnoldégicos
Inexistencia de UPS Gerente de Quito Productividad Categoria Subcategoria
Productividad Tecnoldgicos Tecnoldgicos
Informacién no confiable Gerente de Quito Productividad Categoria Subcategoria
Productividad Tecnologicos Tecnoldgicos
No cumplimiento del SLA Gerente de Quito Productividad | Categoria Subcategoria
interno ( 45° para responder Productividad Tecnoldégicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Gerente de Quito Productividad | Categoria Subcategoria
empresa o mal uso de esta Productividad Tecnolégicos Tecnoldgicos
ISO no disponible Gerente de Quito Productividad | Categoria Subcategoria
Productividad Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Gerente de Quito Productividad | Categoria Subcategoria
de Implantacién ) no Productividad Tecnolégicos Tecnoldgicos
disponible
Producto de Software no Gerente de Quito Productividad | Categoria Subcategoria
disponible. Productividad Tecnolégicos Tecnoldgicos
Virus y Gusanos Gerente de Quito Productividad Categorfa Subcategoria
Informaticos Productividad Tecnolégicos Tecnoldgicos
No Disponibilidad de Gerente de Quito Productividad | Categoria Subcategoria
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infraestructura ( tecnolégica Productividad Tecnolégicos Tecnoldégicos

)

No disponibilidad de Gerente de Quito Productividad | Categoria Subcategoria

Servidores (Desarrollo, Productividad Tecnolégicos Tecnolégicos

Repositorio de Fuentes ,

versiones de clientes)

No contar con diagrama y Gerente de Quito Productividad | Categoria Subcategoria

estructura de Red Productividad Tecnolégicos Tecnoldgicos
CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracién de Gerente de Quito Productividad | Categoria Procesos Desarrollo

conocimiento en las Productividad de Negocio

personas

Ausencia no planificada del Gerente de Quito Productividad | Categoria Procesos Desarrollo

Gerente de Desarrrollo Productividad de Negocio

No Respaldo de los Gerente de Quito Productividad | Categoria Procesos Desarrollo

programas fuentes de Productividad de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de Software)

No Proteccién de acceso a Gerente de Quito Productividad | Categoria Procesos Desarrollo

los programas fuentes Productividad de Negocio

Falta de capacitacion a Gerente de Quito Productividad Categoria Procesos Desarrollo

desarrolladores Productividad de Negocio

Errores en el registro de Gerente de Quito Productividad | Categoria Procesos Desarrollo

requerimientos de clientes Productividad de Negocio

Duplicidad de Gerente de Quito Productividad | Categoria Procesos Desarrollo

funcionalidades (rutinas del Productividad de Negocio

aplicativo)

Obsolecencia de Gerente de Quito Productividad | Categoria Procesos Desarrollo

herramientas de Productividad de Negocio

programacion (V1 , V2,

CTH)

Salida del personal de Gerente de Quito Productividad Categorfa Procesos Desarrollo

desarrollo Productividad de Negocio
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SOPORTE Y MANTENIMIENTO

Conocimientos especificos 21 3 6 | Gerente de Quito Productividad Categoria Procesos Soporte y
de clientes por parte de Productividad de Negocio Mantenimiento
personal de soporte.
No adecuado manejo de 0 | Gerente de Quito Productividad Categoria Procesos Soporte y
Versiones de clientes por la Productividad de Negocio Mantenimiento
unidad de soporte
Falta de conciencia de la 0 | Gerente de Quito Productividad | Categoria Procesos Soporte y
confidencialidad de la Productividad de Negocio Mantenimiento
informacién de clientes.
(base de datos )
CONSULTORIA
Consultor no disponible 2|1 3 6 | Gerente de Quito Productividad | Categoria Procesos Consultoria

Productividad de Negocio
Consultor no capacitado 2( 3 6 | Gerente de Quito Productividad Categoria Procesos Consultoria
adecuadamente Productividad de Negocio
No Coordinacién 0 | Gerente de Quito Productividad Categoria Procesos Consultoria
administrativa oportuna Productividad de Negocio
(viajes, hoteles , vidticos )

CATEGORIA DESASTRES NATURALES
Condiciones de clima muy 1 1 1 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
inestables
Erupcién Volcanica 1| 3 3 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Explosién 1| 2 2 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Granizo 1 1 1 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Incendio 1| 3 3 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Inundacién 1| 3 3 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Rayo 1| 3 3 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Temblor 2 1 2 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
Terremoto 2| 3 6 | Presidente Ejecutivo Quito Presidencia Desastres Naturales Desastres Naturales
SUBCATEGORIA HUMANOS INTENCIONALES

Adiccién al juego de 2| 3 6 | Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
apuestas, etc... Intencionales Humanos
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Intencionales

Bomba Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Consumo de drogas, alcohol Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
por parte del empleado Intencionales Humanos
Intencionales
Empleados con antecedentes Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
y/o comportamiento Intencionales Humanos
violento Intencionales
Empleados con Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
comportamiento doloso Intencionales Humanos
(fraude, soborno, Intencionales
corrupcion)
Huelga General Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Huelga Personal Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Huelga Transporte Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Inconvenientes por mala Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
conducta Intencionales Humanos
Intencionales
Manifestaciones Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Robo de activos Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
Saqueo Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Intencionales Humanos
Intencionales
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SUBCATEGORIA HUMANOS NO INTENCIONALES

Apagado accidental de Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
equipo no Intencionales Humanos no
Intencionales
Derrame de liquidos sobre Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
equipos no Intencionales Humanos no
Intencionales
Errores de digitacion Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
no Intencionales Humanos no
Intencionales
Escritorios con informacién Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
sensible no Intencionales Humanos no
Intencionales
Ausencia de Gerentes por Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
disefio de nueva versién G5 no Intencionales Humanos no
( por mas de una semana ) Intencionales
Falla por fatiga del personal Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
no Intencionales Humanos no
Intencionales
Pérdida de informacién Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
no Intencionales Humanos no
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Otros Humanos Otros
Consecuencias legales por Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
negligencia y accidentes Otros Humanos Otros
Dificultad en contactarse Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
con el departamento de Otros Humanos Otros
Soporte
No cumplimiento de Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
procedimientos Otros Humanos Otros
No disponibilidad de Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria

Personal capacitado

Otros

Humanos Otros
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Personal no cumple con las Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
competencias del cargo Otros Humanos Otros
Tiempos inadecuados de Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
capacitacion Otros Humanos Otros
Deterioro de la salud de las Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
personas por posicion Otros Humanos Otros
( columna , vista )
Rotacién de Personal Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Otros Humanos Otros
Accidentes laborales Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
Otros Humanos Otros
Falta de conciencia del Presidente Ejecutivo Quito Presidencia Categoria Humanos Subcategoria
manejo de informacién Otros Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacion Presidente Ejecutivo Quito Presidencia Categoria fisicos Subcategoria fisicos
de salidas (escape)
Falta de sitios para recurrir Presidente Ejecutivo Quito Presidencia Categoria fisicos Subcategoria fisicos
en caso de contingencia
CATEGORIA TECNOLOGICOS
Accesos no autorizados Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Contrasefias compartidas Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Corte de energia eléctrica Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Dafios en equipos de Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
computacion personales Tecnoldgicos Tecnolégicos
Daiio / Desconfiguracion de Presidente Ejecutivo Quito Presidencia Categorfa Subcategoria
impresora Tecnolégicos Tecnoldgicos
Falla central telefénica Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnoldgicos Tecnolégicos
Falla del correo externo Presidente Ejecutivo Quito Presidencia Categorfa Subcategoria
Tecnolégicos Tecnolégicos
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Falla del correo interno Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnolégicos
Fallas en UPS y paso de Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
energia Tecnolégicos Tecnolégicos
Falta de respaldos de la Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
informacién Tecnolégicos Tecnoldgicos
Faltas a politicas de Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
pantallas limpias Tecnolégicos Tecnolégicos
Inexistencia de UPS Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Informacién no confiable Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
No cumplimiento del SLA Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
interno ( 45° para responder Tecnolégicos Tecnoldgicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnoldégicos
ISO no disponible Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
de Implantacién ) no Tecnolégicos Tecnolégicos
disponible
Producto de Software no Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
disponible. Tecnolégicos Tecnoldgicos
Virus y Gusanos Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Informadticos Tecnologicos Tecnoldgicos
No Disponibilidad de Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
infraestructura ( tecnolégica Tecnolégicos Tecnoldgicos
)
No disponibilidad de Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
Servidores (Desarrollo, Tecnoldgicos Tecnolégicos
Repositorio de Fuentes ,
versiones de clientes)
No contar con diagrama y Presidente Ejecutivo Quito Presidencia Categoria Subcategoria
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estructura de Red | Tecnolégicos Tecnoldégicos
CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracién de 2| 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

conocimiento en las de Negocio

personas

Ausencia no planificada del 2| 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los 313 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de software)

No Proteccién de acceso a 31 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

los programas fuentes de Negocio

Falta de capacitacion a 21 2 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

desarrolladores de Negocio

Errores en el registro de 1 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

requerimientos de clientes de Negocio

Duplicidad de 21 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

funcionalidades (rutinas del de Negocio

aplicativo)

Obsolecencia de 31 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

herramientas de de Negocio

programacién (V1 , V2,

CTH)

Salida del personal de 2| 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Desarrollo

desarrollo de Negocio

SOPORTE Y MANTENIMIENTO

Conocimientos especificos 1| 3 Presidente Ejecutivo Quito Presidencia Categoria Procesos Soporte y

de clientes por parte de de Negocio Mantenimiento

personal de soporte.

No adecuado manejo de Presidente Ejecutivo Quito Presidencia Categoria Procesos Soporte y

Versiones de clientes por la de Negocio Mantenimiento

unidad de soporte
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Falta de conciencia de la 0 | Presidente Ejecutivo Quito Presidencia Categoria Procesos Soporte y
confidencialidad de la de Negocio Mantenimiento
informacién de clientes.
(base de datos )
CONSULTORIA
Consultor no disponible 21 3 6 | Presidente Ejecutivo Quito Presidencia Categoria Procesos Consultoria

de Negocio
Consultor no capacitado 1 3 3 | Presidente Ejecutivo Quito Presidencia Categoria Procesos Consultoria
adecuadamente de Negocio
No Coordinacién 1 3 3 | Presidente Ejecutivo Quito Presidencia Categoria Procesos Consultoria
administrativa oportuna de Negocio
(viajes, hoteles , vidticos )
ANEXO 2: TABLA DINAMICA GYE
AMENAZAS P (I | PXI | ENTREVISTADO LOCALIDAD | AREA CATEGORIA SUBCATEGORIA

CATEGORIA DESASTRES NATURALES
Condiciones de clima muy 11 3 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
inestables
Erupcién Volcanica 1 1 1 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Explosién 1| 3 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Granizo 0| O 0 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Incendio 2|1 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Inundacién 2| 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Rayo 1 1 1 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Temblor 31 1 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
Terremoto 1|1 3 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Desastres Naturales Desastres Naturales
SUBCATEGORIA HUMANOS INTENCIONALES
Adiccién al juego de apuestas, | 1| 2 2 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
ete... Humanos
Intencionales

Bomba 1 2 2 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
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Humanos

Intencionales
Consumo de drogas, alcohol Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
por parte del empleado Humanos
Intencionales
Empleados con antecedentes Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
y/o comportamiento violento Humanos
Intencionales
Empleados con Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
comportamiento doloso Humanos
(fraude, soborno, corrupcién) Intencionales
Huelga General Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Conflictos entre compaiieros Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
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SUBCATEGORIA HUMANOS NO INTENCIONALES

Apagado accidental de equipo Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Derrame de liquidos sobre Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
equipos Humanos No
Intencionales
Errores de digitacion Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Escritorios con informacién Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
sensible Humanos No
Intencionales
Ausencia de Gerentes Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Alto nivel de stress Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Falla por fatiga del personal Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Pérdida de informacién Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse con Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
el departamento de Soporte Humanos Otros
No cumplimiento de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
procedimientos Humanos Otros
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No disponibilidad de Personal Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
capacitado Humanos Otros
Personal no cumple con las Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
capacitacion Humanos Otros
Deterioro de la salud de las Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
personas por posicion Humanos Otros
( columna , vista )
Rotacién de Personal Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
Falta de agua para el personal Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
Demora en reposicion de caja Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
chica Humanos Otros
Falta de Servicios Generales ( Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
limpieza, mensajeria ) Humanos Otros
Accidentes laborales Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
No disponibilidad de Aire Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
acondicionado para el Humanos Otros
personal
Demora en la contratacion de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
personal Humanos Otros
Falta de conciencia del Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Humanos Subcategoria
manejo de informacién Humanos Otros
interna de la empresa
CATEGORIA FISICOS
Ausencia de identificacion de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos
salidas (escape)
Falta de sitios para recurrir en Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos
caso de contingencia
No contar con puestos de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos
trabajo adecuados

FCNM

Pdgina 244




No contar con suficientes 21 2 4 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

puestos de trabajo

No disponibilidad de ascensor | 3 | 2 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Dafio de tuberias piso superior | 1 1 1 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Falta de agua potable 2 1 2 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Un solo medidor de luz para 31 2 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

el piso ( brakers en otra

oficina)

Distribucion no adecuada de 31 3 9 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

la oficina

CATEGORIA TECNOLOGICOS

Accesos no autorizados 31 2 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

Contrasefias compartidas 31 1 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

Corte de energia eléctrica 21 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

No contar con planta de 2| 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria

energia propia Tecnolégicos Tecnoldgicos

Ubicacién no adecuada del 31 2 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria

area de servidores Tecnolégicos Tecnoldgicos

Dafios en equipos de 1| 3 3 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria

computacion personales Tecnolégicos Tecnoldgicos

Daiio / Desconfiguracion de 2| 2 4 | Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria

impresora Tecnolégicos Tecnoldgicos

Falla central telefénica UIO 21 2 4 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

Falla central telefénica GYE 21 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
Tecnoldgicos Tecnoldgicos

No disponibilidad de lineas 2| 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria

telefonicas Tecnolégicos Tecnoldgicos

Falla del correo externo 21 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
Tecnoldgicos Tecnoldgicos

Falla del correo interno 21 2 4 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
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Tecnolégicos Tecnoldgicos
Falta de Internet Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnolégicos
Fallas en UPS y paso de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
energia Tecnolégicos Tecnoldgicos
Falta de respaldos de la Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
informacién Tecnolégicos Tecnolégicos
Faltas a politicas de pantallas Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
limpias Tecnolégicos Tecnoldgicos
Inexistencia de UPS Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Informacién no confiable por Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
parte del cliente Tecnolégicos Tecnoldgicos
No cumplimiento del SLA Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
interno ( 45” para responder Tecnolégicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnoldgicos
ISO no disponible Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
de Implantacién ) no Tecnolégicos Tecnoldgicos
disponible
Producto de software no Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
disponible. Tecnolégicos Tecnoldgicos
Virus y Gusanos Informaticos Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
No Disponibilidad de Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
infraestructura ( tecnolégica, Tecnolégicos Tecnoldgicos
comunicaciones, enlaces,
redes)
No disponibilidad de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Servidores de Base de Datos Tecnolégicos Tecnolégicos
No disponibilidad de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
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Servidores de Aplicaciones Tecnolégicos Tecnolégicos
No disponibilidad de Servidor Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
de Base de Datos UIO Tecnolégicos Tecnoldgicos
No disponibilidad de Servidor Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
de Aplicaciones UIO Tecnolégicos Tecnolégicos
No disponibilidad de Aire Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
acondicionado para data Tecnolégicos Tecnoldgicos
center
No contar con diagrama y Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
estructura de Red Tecnolégicos Tecnoldégicos
Servicio inadecuado de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Ecuanet Tecnolégicos Tecnoldgicos
Demora en proceso de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
compras ( computadores, Tecnolégicos Tecnolégicos
UPS, telef6nos )
Falta de telefonos adecuados Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Inadecuado cableado Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
estructurado Tecnolégicos Tecnoldgicos
No contar con servidor de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Subcategoria
contingencia Tecnolégicos Tecnoldgicos
No contar con soporte técnico Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Subcategoria
interno (red, servidores etc) Tecnolégicos Tecnoldgicos
CATEGORIA PROCESOS DE NEGOCIO
DESARROLLO
Concentracion de Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
conocimiento en las personas de Negocio
Ausencia no planificada del Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
Gerente de Desarrrollo de Negocio
No Respaldo de los Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
programas fuentes de de Negocio

desarrollo ( no respaldo de
versiones estdndar del
producto de software)
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No Proteccién de acceso a los 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
programas fuentes de Negocio

Falta de capacitacién a 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
desarrolladores de Negocio

Errores en el registro de 2 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
requerimientos de clientes de Negocio

Duplicidad de funcionalidades | 2 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
(rutinas del aplicativo) de Negocio

Obsolecencia de herramientas 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo

de programacién (V1 , V2, de Negocio

CTH)

Salida del personal de 2 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
desarrollo de Negocio

Falta de detalle en 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
documentacién técnica de de Negocio

cambios realizados

Cambios no replicados en la 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Desarrollo
version estandar de Negocio

Ausencia de manuales 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Procesos Desarrollo
funcionales actualizados de Negocio

SOPORTE Y MANTENIMIENTO

Conocimientos especificos de 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
clientes por parte de personal de Negocio Mantenimiento
de soporte.

No adecuado manejo de 2 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
Versiones de clientes por la de Negocio Mantenimiento
unidad de soporte

Falta de conciencia de la 2 Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Procesos Soporte y
confidencialidad de la de Negocio Mantenimiento
informacion de clientes. (base

de datos )

Reporte del Incidente solo al 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
ingeniero de soporte de Negocio Mantenimiento
Ausencia del Ingeniero de 3 Ingeniero de Soporte 1 | Guayaquil Soporte Categorfa Procesos Soporte y
Soporte de Negocio Mantenimiento
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Dominio de clientes en listas Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
negras de spam de Negocio Mantenimiento
dominio de la empresa en Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
listas negras de spam de Negocio Mantenimiento
Informacién incompleta por Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
parte del cliente para anélisis de Negocio Mantenimiento
de errores
No acceso a la oficina ( falta Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
de llaves ) de Negocio Mantenimiento
No disponibilidad del recurso Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad en UIO de Negocio Mantenimiento
Desconocimiento del recurso Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad sobre las de Negocio Mantenimiento
funcionalidades
implementadas.
Fallas técnicas que impidan Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
realizar el control por parte de Negocio Mantenimiento
del recurso de calidad
No disponibilidad del recurso Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
de desarrollo de Negocio Mantenimiento
No disponibilidad del Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
aprobador de requerimientos de Negocio Mantenimiento
en unidad de desarrollo
No enviar todos los Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
componentes de la solucién de Negocio Mantenimiento
para el cliente
falta de coordinacién entre Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Soporte y
soporte y consultoria para de Negocio Mantenimiento
visitar al cliente (venta,
consultoria, etc)
CONSULTORIA
Consultor no disponible Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria

de Negocio
Consultor no capacitado Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria
adecuadamente de Negocio
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No Coordinacién 21 2 4 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria

administrativa oportuna de Negocio

(viajes, hoteles , vidticos )

Falta de procedimiento parala | 3 | 3 9 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria

entrega formal del cliente a la de Negocio

unidad de soporte

(documentacién, procesos,

<conocimiento del negocio,

potencialidades del cliente

(humanas, negocio), etc)

Capacitacion no efectiva a 3|1 3 9 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria

clientes de Negocio

Version entregada a soporte 2|1 3 6 | Ingeniero de Soporte 1 | Guayaquil Soporte Categoria Procesos Consultoria

tiene cambios no replicados de Negocio

en la version stdndard

CATEGORIA DESASTRES NATURALES

Condiciones de clima muy 21 2 4 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

inestables

Erupcién Volcénica 1 1 1 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Explosion 1 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Granizo 0| O 0 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Incendio 1 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Inundacién 1| 2 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Rayo 1 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Temblor 3] 2 6 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

Terremoto 21 3 6 | Ingeniero de Soporte 2 | Guayaquil Soporte Desastres Naturales Desastres Naturales

SUBCATEGORIA HUMANOS INTENCIONALES

Adiccion al juego de apuestas, 1 1 1 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

etc... Humanos
Intencionales

Bomba 1{ 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales

Consumo de drogas, alcohol 1 1 1 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
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por parte del empleado Humanos
Intencionales
Empleados con antecedentes 1| 2 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
y/o comportamiento violento Humanos
Intencionales
Empleados con 11 2 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
comportamiento doloso Humanos
(fraude, soborno, corrupcién) Intencionales
Huelga General 21 2 4 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal 11 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte 21 2 4 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala 21 2 4 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones 2| 1 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos 1 3 3 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Conflictos entre compaiieros 2| 1 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo 11 2 2 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
CATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de equipo 21 3 6 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

Humanos No
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Intencionales

Derrame de liquidos sobre Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
equipos Humanos No
Intencionales
Errores de digitacion Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Escritorios con informacién Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
sensible Humanos No
Intencionales
Ausencia de Gerentes Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Alto nivel de stress Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Falla por fatiga del personal Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Pérdida de informacién Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse con Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
el departamento de Soporte Humanos Otros
No cumplimiento de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Personal Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
capacitado Humanos Otros
Personal no cumple con las Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
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competencias del cargo Humanos Otros

Tiempos inadecuados de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

capacitacion Humanos Otros

Deterioro de la salud de las Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

personas por posicion Humanos Otros

( columna , vista )

Rotacién de Personal Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

Falta de agua para el personal Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

Demora en reposicion de caja Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

chica Humanos Otros

Falta de Servicios Generales ( Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

limpieza, mensajeria ) Humanos Otros

Accidentes laborales Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

No disponibilidad de Aire Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

acondicionado para el Humanos Otros

personal

Demora en la contratacion de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

personal Humanos Otros

Falta de conciencia del Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Humanos Subcategoria

manejo de informacién Humanos Otros

interna de la empresa

CATEGORIA FISICOS

Ausencia de identificacion de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

salidas (escape)

Falta de sitios para recurrir en Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

caso de contingencia

No contar con puestos de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

trabajo adecuados

No contar con suficientes Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

puestos de trabajo

No disponibilidad de ascensor Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Dafio de tuberias piso superior Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos
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Falta de agua potable

Ingeniero de Soporte 2

Guayaquil

Soporte

Categoria Fisicos

Subcategoria Fisicos

Un solo medidor de luz para
el piso ( brakers en otra
oficina)

Ingeniero de Soporte 2

Guayaquil

Soporte

Categoria Fisicos

Subcategoria Fisicos

Distribucion no adecuada de
la oficina

Ingeniero de Soporte 2

Guayaquil

Soporte

Categoria Fisicos

Subcategoria Fisicos

CATEGORIA TECNOLOGICOS

Accesos no autorizados Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnoldgicos Tecnoldgicos
Contrasefias compartidas Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnoldgicos Tecnoldgicos
Corte de energia eléctrica Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnoldgicos Tecnoldgicos
No contar con planta de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
energia propia Tecnolégicos Tecnoldgicos
Ubicacién no adecuada del Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
area de servidores Tecnoldgicos Tecnoldgicos
Daios en equipos de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
computacién personales Tecnolégicos Tecnoldgicos
Dafio / Desconfiguracién de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
impresora Tecnologicos Tecnoldgicos
Falla central telefénica UIO Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnoldégicos Tecnoldgicos
Falla central telefénica GYE Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnologicos Tecnoldgicos
No disponibilidad de lineas Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
telefonicas Tecnoldégicos Tecnoldgicos
Falla del correo externo Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnolégicos Tecnolégicos
Falla del correo interno Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnolégicos Tecnoldgicos
Falta de Internet Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Tecnoldégicos Tecnolégicos
Fallas en UPS y paso de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
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energia Tecnolégicos Tecnoldgicos
Falta de respaldos de la Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
informacién Tecnolégicos Tecnolégicos
Faltas a politicas de pantallas Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
limpias Tecnolégicos Tecnoldgicos
Inexistencia de UPS Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnolégicos
Informacién no confiable por Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
parte del cliente Tecnolégicos Tecnoldgicos
No cumplimiento del SLA Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
interno ( 45” para responder Tecnolégicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnoldgicos
ISO no disponible Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
de Implantacién ) no Tecnolégicos Tecnoldgicos
disponible
Producto de Software no Ingeniero de Soporte 2 | Guayaquil Soporte Categorfa Subcategoria
disponible. Tecnolégicos Tecnoldgicos
Virus y Gusanos Informaticos Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
No Disponibilidad de Ingeniero de Soporte 2 | Guayaquil Soporte Categorfa Subcategoria
infraestructura ( tecnolégica, Tecnolégicos Tecnoldgicos
comunicaciones, enlaces,
redes)
No disponibilidad de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Servidores de Base de Datos Tecnolégicos Tecnoldgicos
No disponibilidad de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Servidores de Aplicaciones Tecnolégicos Tecnolégicos
No disponibilidad de Servidor Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
de Base de Datos UIO Tecnolégicos Tecnolégicos
No disponibilidad de Servidor Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
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de Aplicaciones UIO Tecnolégicos Tecnolégicos

No disponibilidad de Aire Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

acondicionado para data Tecnolégicos Tecnoldégicos

center

No contar con diagrama y Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

estructura de Red Tecnolégicos Tecnolégicos

Servicio inadecuado de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

Ecuanet Tecnolégicos Tecnolégicos

Demora en proceso de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

compras ( computadores, Tecnolégicos Tecnoldégicos

UPS, telef6nos )

Falta de telefonos adecuados Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

Inadecuado cableado Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

estructurado Tecnolégicos Tecnoldgicos

No contar con servidor de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

contingencia Tecnolégicos Tecnoldgicos

No contar con soporte técnico Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Subcategoria

interno (red, servidores etc) Tecnolégicos Tecnoldgicos

CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracion de Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo

conocimiento en las personas de Negocio

Ausencia no planificada del Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de software)

No Proteccién de acceso a los Ingeniero de Soporte 2 | Guayaquil Soporte Categorfa Procesos Desarrollo

programas fuentes de Negocio

Falta de capacitacion a Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo

desarrolladores de Negocio
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Errores en el registro de 1 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
requerimientos de clientes de Negocio

Duplicidad de funcionalidades | 1 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
(rutinas del aplicativo) de Negocio

Obsolecencia de herramientas 1 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo

de programacién (V1, V2, de Negocio

CTH)

Salida del personal de 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
desarrollo de Negocio

Falta de detalle en 3 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
documentacién técnica de de Negocio

cambios realizados

Cambios no replicados en la 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
version estandar de Negocio

Ausencia de manuales 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Desarrollo
funcionales actualizados de Negocio

SOPORTE Y MANTENIMIENTO

Conocimientos especificos de 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
clientes por parte de personal de Negocio Mantenimiento
de soporte.

No adecuado manejo de 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
Versiones de clientes por la de Negocio Mantenimiento
unidad de soporte

Falta de conciencia de la 1 Ingeniero de Soporte 2 | Guayaquil Soporte Categorfa Procesos Soporte y
confidencialidad de la de Negocio Mantenimiento
informacion de clientes. (base

de datos )

Reporte del Incidente solo al 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
ingeniero de soporte de Negocio Mantenimiento
Ausencia del Ingeniero de 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
Soporte de Negocio Mantenimiento
Dominio de clientes en listas 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
negras de spam de Negocio Mantenimiento
dominio de la empresa en 2 Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
listas negras de spam de Negocio Mantenimiento
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Informacién incompleta por Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
parte del cliente para andlisis de Negocio Mantenimiento
de errores
No acceso a la oficina ( falta Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
de llaves ) de Negocio Mantenimiento
No disponibilidad del recurso Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad en UIO de Negocio Mantenimiento
Desconocimiento del recurso Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad sobre las de Negocio Mantenimiento
funcionalidades
implementadas.
Fallas técnicas que impidan Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
realizar el control por parte de Negocio Mantenimiento
del recurso de calidad
No disponibilidad del recurso Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
de desarrollo de Negocio Mantenimiento
No disponibilidad del Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
aprobador de requerimientos de Negocio Mantenimiento
en unidad de desarrollo
No enviar todos los Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
componentes de la solucién de Negocio Mantenimiento
para el cliente
falta de coordinacién entre Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Soporte y
soporte y consultoria para de Negocio Mantenimiento
visitar al cliente (venta,
consultoria, etc)
CONSULTORIA
Consultor no disponible Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria

de Negocio
Consultor no capacitado Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria
adecuadamente de Negocio
No Coordinacién Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria
administrativa oportuna de Negocio

(viajes, hoteles , viaticos )
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Falta de procedimiento parala | 3 | 2 6 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria

entrega formal del cliente a la de Negocio

unidad de soporte

(documentacién, procesos,

<conocimiento del negocio,

potencialidades del cliente

(humanas, negocio), etc)

Capacitacion no efectiva a 21 2 4 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria

clientes de Negocio

Version entregada a soporte 2|1 3 6 | Ingeniero de Soporte 2 | Guayaquil Soporte Categoria Procesos Consultoria

tiene cambios no replicados de Negocio

en la version stdndard

CATEGORIA DESASTRES NATURALES

Condiciones de clima muy 1 1 1 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

inestables

Erupcion Volcédnica 1 1 1 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Explosion 1 3 3 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Granizo 0 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Incendio 1 3 3 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Inundacién 2| 1 2 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Rayo 1 2 2 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Temblor 2 1 2 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

Terremoto 1] 3 3 | Gerente de Soporte Guayaquil Soporte Desastres Naturales Desastres Naturales

SUBCATEGORIA HUMANOS INTENCIONALES

Adiccion al juego de apuestas, 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

etc... Humanos
Intencionales

Bomba 1{ 3 3 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales

Consumo de drogas, alcohol 1| 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

por parte del empleado Humanos
Intencionales

Empleados con antecedentes 1 1 1 | Gerente de Soporte Guayaquil Soporte Categorfa Humanos Subcategoria
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y/o comportamiento violento Humanos
Intencionales
Empleados con Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
comportamiento doloso Humanos
(fraude, soborno, corrupcién) Intencionales
Huelga General Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Personal Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Huelga Transporte Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Inconvenientes por mala Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
conducta Humanos
Intencionales
Manifestaciones Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Robo de activos Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Conflictos entre compafieros Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
Saqueo Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos
Intencionales
SUBCATEGORIA HUMANOS NO INTENCIONALES
Apagado accidental de equipo Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Derrame de liquidos sobre Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

equipos

Humanos No
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Intencionales

Errores de digitacion Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Escritorios con informacién Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
sensible Humanos No
Intencionales
Ausencia de Gerentes Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Alto nivel de stress Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Falla por fatiga del personal Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
Pérdida de informacion Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos No
Intencionales
SUBCATEGORIA HUMANOS (OTROS)
Caza o robo de talentos Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros
Consecuencias legales por Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
negligencia y accidentes Humanos Otros
Dificultad en contactarse con Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
el departamento de Soporte Humanos Otros
No cumplimiento de Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
procedimientos Humanos Otros
No disponibilidad de Personal Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
capacitado Humanos Otros
Personal no cumple con las Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
competencias del cargo Humanos Otros
Tiempos inadecuados de Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
capacitacion Humanos Otros
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Deterioro de la salud de las 11 3 3 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

personas por posicion Humanos Otros

( columna , vista )

Rotacién de Personal 1| 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

Falta de agua para el personal 2 1 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

Demora en reposicion de caja 2| 1 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

chica Humanos Otros

Falta de Servicios Generales ( 2 1 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

limpieza, mensajeria ) Humanos Otros

Accidentes laborales 1| 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria
Humanos Otros

No disponibilidad de Aire 21 3 6 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

acondicionado para el Humanos Otros

personal

Demora en la contratacién de 3|1 2 6 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

personal Humanos Otros

Falta de conciencia del 11 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Humanos Subcategoria

manejo de informacién Humanos Otros

interna de la empresa

CATEGORIA FISICOS

Ausencia de identificacion de 11 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

salidas (escape)

Falta de sitios para recurrir en 1| 3 3 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

caso de contingencia

No contar con puestos de 2 2 4 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

trabajo adecuados

No contar con suficientes 1| 3 3 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

puestos de trabajo

No disponibilidad de ascensor 2 1 2 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Dafio de tuberias piso superior | 1 | 2 2 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Falta de agua potable 1 1 1 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos

Un solo medidor de luz para 31 3 9 | Gerente de Soporte Guayaquil Soporte Categoria Fisicos Subcategoria Fisicos
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el piso ( brakers en otra
oficina)

Distribucion no adecuada de
la oficina

Gerente de Soporte

Guayaquil

Soporte

Categoria Fisicos

Subcategoria Fisicos

CATEGORIA TECNOLOGICOS

Accesos no autorizados Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnolégicos
Contrasefias compartidas Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Corte de energia eléctrica Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
No contar con planta de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
energia propia Tecnolégicos Tecnoldgicos
Ubicacién no adecuada del Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
area de servidores Tecnolégicos Tecnoldgicos
Dafios en equipos de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
computacion personales Tecnolégicos Tecnoldgicos
Daiio / Desconfiguracién de Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
impresora Tecnolégicos Tecnoldgicos
Falla central telefénica UIO Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
Falla central telefénica GYE Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
Tecnoldégicos Tecnoldgicos
No disponibilidad de lineas Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
telefonicas Tecnolégicos Tecnoldgicos
Falla del correo externo Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
Tecnolégicos Tecnoldgicos
Falla del correo interno Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnoldgicos Tecnolégicos
Falta de Internet Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
Tecnoldgicos Tecnoldgicos
Fallas en UPS y paso de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
energia Tecnoldégicos Tecnoldgicos
Falta de respaldos de la Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
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informacién Tecnolégicos Tecnolégicos
Faltas a politicas de pantallas Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
limpias Tecnolégicos Tecnoldgicos
Inexistencia de UPS Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnolégicos
Informacién no confiable por Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
parte del cliente Tecnolégicos Tecnoldgicos
No cumplimiento del SLA Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
interno ( 45” para responder Tecnolégicos Tecnolégicos
una orden de soporte tipo
error con prioridad alta )
Robo de informacién de la Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
empresa o mal uso de esta Tecnolégicos Tecnoldgicos
ISO no disponible Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos
RPM (Control de Proyectos Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
de Implantacién ) no Tecnolégicos Tecnoldgicos
disponible
Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
Producto de Software no Tecnolégicos Tecnolégicos
disponible.
Virus y Gusanos Informaticos Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnoldgicos Tecnolégicos
No Disponibilidad de Gerente de Soporte Guayaquil Soporte Categorfa Subcategoria
infraestructura ( tecnoldgica, Tecnoldgicos Tecnoldgicos
comunicaciones, enlaces,
redes)
No disponibilidad de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Servidores de Base de Datos Tecnolégicos Tecnolégicos
No disponibilidad de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Servidores de Aplicaciones Tecnolégicos Tecnolégicos
No disponibilidad de Servidor Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
de Base de Datos UIO Tecnolégicos Tecnoldgicos
No disponibilidad de Servidor Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
de Aplicaciones UIO Tecnolégicos Tecnolégicos
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No disponibilidad de Aire Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

acondicionado para data Tecnolégicos Tecnolégicos

center

No contar con diagrama y Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

estructura de Red Tecnolégicos Tecnolégicos

Servicio inadecuado de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

Ecuanet Tecnolégicos Tecnoldgicos

Demora en proceso de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

compras ( computadores, Tecnolégicos Tecnoldégicos

UPS, telef6nos )

Falta de telefonos adecuados Gerente de Soporte Guayaquil Soporte Categoria Subcategoria
Tecnolégicos Tecnoldgicos

Inadecuado cableado Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

estructurado Tecnolégicos Tecnoldgicos

No contar con servidor de Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

contingencia Tecnolégicos Tecnoldgicos

No contar con soporte técnico Gerente de Soporte Guayaquil Soporte Categoria Subcategoria

interno (red, servidores etc) Tecnolégicos Tecnoldgicos

CATEGORIA PROCESOS DE NEGOCIO

DESARROLLO

Concentracion de Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo

conocimiento en las personas de Negocio

Ausencia no planificada del Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo

Gerente de Desarrrollo de Negocio

No Respaldo de los Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo

programas fuentes de de Negocio

desarrollo ( no respaldo de

versiones estandar del

producto de software)

No Proteccién de acceso a los Gerente de Soporte Guayaquil Soporte Categorfa Procesos Desarrollo

programas fuentes de Negocio

Falta de capacitacion a Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo

desarrolladores de Negocio

Errores en el registro de Gerente de Soporte Guayaquil Soporte Categorfa Procesos Desarrollo

requerimientos de clientes de Negocio
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Duplicidad de funcionalidades Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo
(rutinas del aplicativo) de Negocio

Obsolecencia de herramientas 1 Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo

de programacién (V1 , V2, de Negocio

CTH)

Salida del personal de 2 Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo
desarrollo de Negocio

Falta de detalle en 3 Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo
documentacién técnica de de Negocio

cambios realizados

Cambios no replicados en la 3 Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo
version estandar de Negocio

Ausencia de manuales 3 Gerente de Soporte Guayaquil Soporte Categoria Procesos Desarrollo
funcionales actualizados de Negocio

SOPORTE Y MANTENIMIENTO

Conocimientos especificos de 1 Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
clientes por parte de personal de Negocio Mantenimiento
de soporte.

No adecuado manejo de 1 Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
Versiones de clientes por la de Negocio Mantenimiento
unidad de soporte

Falta de conciencia de la 1 Gerente de Soporte Guayaquil Soporte Categorfa Procesos Soporte y
confidencialidad de la de Negocio Mantenimiento
informacion de clientes. (base

de datos )

Reporte del Incidente solo al 2 Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
ingeniero de soporte de Negocio Mantenimiento
Ausencia del Ingeniero de 3 Gerente de Soporte Guayaquil Soporte Categorfa Procesos Soporte y
Soporte de Negocio Mantenimiento
Dominio de clientes en listas 2 Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
negras de spam de Negocio Mantenimiento
dominio de la empresa en 2 Gerente de Soporte Guayaquil Soporte Categorfa Procesos Soporte y
listas negras de spam de Negocio Mantenimiento
Informacién incompleta por 2 Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
parte del cliente para andlisis de Negocio Mantenimiento
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de errores

No acceso a la oficina ( falta Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
de llaves ) de Negocio Mantenimiento
No disponibilidad del recurso Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad en UIO de Negocio Mantenimiento
Desconocimiento del recurso Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
de control de calidad sobre las de Negocio Mantenimiento
funcionalidades
implementadas.
Fallas técnicas que impidan Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
realizar el control por parte de Negocio Mantenimiento
del recurso de calidad
No disponibilidad del recurso Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
de desarrollo de Negocio Mantenimiento
No disponibilidad del Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
aprobador de requerimientos de Negocio Mantenimiento
en unidad de desarrollo
No enviar todos los Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
componentes de la solucién de Negocio Mantenimiento
para el cliente
falta de coordinaci6n entre Gerente de Soporte Guayaquil Soporte Categoria Procesos Soporte y
soporte y consultoria para de Negocio Mantenimiento
visitar al cliente (venta,
consultoria, etc)
CONSULTORIA
Consultor no disponible Gerente de Soporte Guayaquil Soporte Categoria Procesos Consultoria

de Negocio
Consultor no capacitado Gerente de Soporte Guayaquil Soporte Categorfa Procesos Consultoria
adecuadamente de Negocio
No Coordinacién Gerente de Soporte Guayaquil Soporte Categoria Procesos Consultoria
administrativa oportuna de Negocio
(viajes, hoteles , vidticos )
Falta de procedimiento para la Gerente de Soporte Guayaquil Soporte Categorfa Procesos Consultoria

entrega formal del cliente a la
unidad de soporte

de Negocio
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(documentacién, procesos,
<conocimiento del negocio,
potencialidades del cliente
(humanas, negocio), etc)

Capacitacion no efectiva a Gerente de Soporte Guayaquil Soporte Categoria Procesos Consultoria
clientes de Negocio
Versién entregada a soporte Gerente de Soporte Guayaquil Soporte Categoria Procesos Consultoria
tiene cambios no replicados de Negocio

en la version standard
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ANEXO 3: MAPAS DE RUTAS DE EVACUACION Y SITIOS DE
EVACUACION

PLAN DE EVACUACION

Tan pronto escuche la alarma (voz):
1. Camine rapido hacia la salida de

emergencia.
2. Baje por las escaleras (no use el
ascensor).
3. Dirijase al Sitio de Concentracion.

4. Asegurese de traer a los visitantes con
Usted.

Rutas de Evacuacion y Sitios de Concentracion
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PLAN DE EVACUACION

Tan pronto escuche la alarma (voz):
1. Camine rapido hacia la salida de
emergencia.
2. Baje por las escaleras (no use el
ascensor).
3. Dirijase al Sitio de Concentracion.
4. Asegurese de traer a los visitantes con
Usted.

Rutas de Evacuacion y Sitios de Concentracidn
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PLAN DE EVACUACION

Tan pronto escuche la alarma (voz):
1. Camine rapido hacia la salida de

emergencia.

2. Baje por las escaleras (no use el

ascensor).

3. Dirijase al Sitio de Concentracion.
4. Asegurese de traer a los visitantes con

Usted.

Rutas de Evacuacion y Sitios de Concentracion
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ANEXO 4: LISTADOS

LISTADO DE PERSONAL CON
CONOCIMIENTOS EN PRIMEROS

AUXILIOS
No. Nombre Completo Observaciones
1 Empleado 1
2 Empleado 2
3
4
5
6
7

LISTADO DE PERSONAL A
CONSIDERAR

No.

Nombre Completo Observaciones

~N| O | ||| =
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ANEXO 5: COMUNICADOS

Teléfonos de Emergencia

SERVICIOS LOCALES DE EMERGENCIA

Nombre
Policia
Bomberos
Cruz Roja
Emergencias
Clinica u Hospital de contacto

Defensa Civil

Lider
Equipo de Evaluacién de Incidentes
2508005 Ext. 218 Celular:099739078
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Quito Guayaquil
101 101
102 102
131 256-0674
911 112

2-469009 2422036
Alterno

Equipo de Evaluacién de Incidentes
2508005 Ext. 214 Celular:084528440
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ANEXO 6: CHECKLIST

Coordinador de incidentes

N° Tarea Estado Tarea | Observaciones
1 Recibir el Informe del Incidente generado por el EEI D
(Equipo de Evaluacion de Incidentes).
5 Disparar el arbol de llamadas para convocar a los |:|
miembros de los equipos de recuperacion.
Evaluar la necesidad de convocar a terceros para tomar Se F’Od”’a convocar al
3 la decision de Declaracién del Desastre D equipo de BCP, ERN,
a decisio ’ por ejemplo.
4 | Tomar la decisién de declaracion del desastre. |:|
S| ES DECLARADO EL DESASTRE
+ Activar arbol de llamados para el resto de los D
equipos
+ Informar del incidente y activacion del plan
+ Sies necesario coordinar mensaje a decir en
las lineas de atencion al publico e internas de
5 la Empresa y medios de comunicacion.
Las siguientes personas se encuentran
autorizadas para implementar el presente
mensaje (Responsable de Comunicacion
Interna / Externa en Contingencia):
SI NO ES DECLARADO EL DESASTRE
6 £ Informar formalmente a los responsables del |:|
area o areas afectadas que deben poner en
practica las medidas internas para mitigar el
incidente.
Realizar seguimientos periddicos de estado de situacion
7 | hasta que se informe que se ha vuelto a operar de forma |:|
normal
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Equipo de Evaluacidn de Incidentes

N° Tarea Estado Observaciones
Tarea
Recibir reporte via telefonica, oral o
1 electronica de un area de la organizacion, de |:|
un incidente evidenciado.
Realizar la activacion del arbol de llamadas
5 para convocar a los miembros del Equipo |:|
siguiendo el orden correspondiente
establecido en el plan.
Evaluar la situacion informada para determinar
la necesidad de: I:'
4+ trasladarse fisicamente al sitio para
3 evaluacion detallada
+ requerir mayor informacion D
4+ convocar a expertos o proveedores |:|
para la evaluacion puntual del
incidente
Generar informe acerca del incidente que
contenga al menos los siguientes temas:
+ Tipo de Evento (fuego, falla de
energia, falla de comunicaciones,
falla de software, etc.)
4+ Localizacion especifica del incidente,
si es conocida. (instalacién, Area,
activo.)
+ Magnitud del evento.
+ Momento del evento.
4+ Causa probable.
4 4+ Estatus de los procedimientos de D
emergencia/evacuacion.
+ Notificaciones organismos externos.
4+ Heridos y fallecidos.
4+ Acceso al edificio (acceso actual,
acceso potencial a corto plazo)
+ Impacto inmediato a las operaciones
de negocios.
4+ Determinacién de probabilidad de
atencion por parte de medios de
informacién masivos (radios, TV,
etc.).
5 Remitir el Informe generado al Cl para su D
evaluacion.
6 Continuar dando soporte al Cl para la toma de D
decisiones.
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Equipo de recuperacion tecnologia

Estado .
N° Tarea Observaciones
Tarea
Recibir la notificacion formal por parte del Cl de A los efectos de evidenciar la recepcion
s de la comunicacion se debera validar la
1 que se ha declarado un desastre en el ambito de |:| . o
. recepcion y la activacion del presente
la Empresa y dar acuse de recibo. Checklist.
2 Activar arbol de llamadas para convocar a los D
miembros del Equipo.
La activacién y su alcance dependeran
3 Activar el DRP (total o parcialmente) |:| del tipo de incidente que desencadena el
desastre.
4 Generar informes de avance de la Recuperacion D
técnica al Cl y al ERN
Identificar mediante el seguimiento de los informes
de grado de avance, el momento en el cual se
5 pondran en marcha los procedimientos especificos |:|
para volver a la operacién normal (de acuerdo al
alcance del desastre)
Requerir validacion formal por parte del Cl para la o
6 ejecucion del Procedimiento para retornar a la |:| Se procede con el punto siguiente del
{ . P checklist de obtener el OK formal.
operatoria normal.
Comunicar esta situacién y los cronogramas al
7 ERN (éste se pondra en contacto con los diversos |:|
Sectores afectados).
8 Activar el Procedimiento de vuelta al D
procesamiento normal (incluido dentro del DRP).
9 Generar un informe sobre el estado operativo D
actual de los sistemas y elevarlo al Cl y al ERN.
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Equipo de Recuperacion del Negocio

Estado .
N° Tarea Observaciones
Tarea
Con la informacion brindada por el Cl, si determina la
ubicacion del sitio alterno
1 + Edf. Forum
+ Edf. DHL D
+ Edf. Finansur D
Comunicarse con las personas integrantes del Equipo
de Recuperacion del Negocio, utilizando el arbol de
2 llamadas ]
Dirigirse al sitio designado (si es fuera en otra cuidad
coordinar con el Equipo de Soporte y Logistica).
3 []
En caso de no designarse sitio de reunion, se debera
asistir a su lugar de trabajo habitual.
Coordinar una reunién con los integrantes del grupo.
+ Comprobar asistencia de equipo de
recuperacion.
+ Notificar cualquier falta de un miembro del
4 ERN, o cualquier llamado de personal |:|
adicional que las circunstancias requieran al
Cl.
Pedir al Cl el Informe del Incidente generado por el
EEI |:|
Establecer tiempos para la revision del avance de los
procedimientos de emergencia. D
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Estado

N° Tarea Observaciones
Tarea
Asignar a los miembros del ERN la responsabilidad
de documentar, en orden cronoldgico, los hitos del
incidente y las acciones tomadas utilizando para ello el
Anexo 4. Este formulario seré utilizado como una D
herramienta para la actualizacion de la situacion de
contingencia y como reporte al Cl, para el caso de
necesidad de relevar o reemplazar a algun funcionario
(historia de lo actuado).
Recomendar al Cl que empleados deberan ser
enviados a sus hogares. El Cl debera comunicar los |:|
avances a los empleados.
Realizar notificaciones a todas las areas que
correspondan, tomando en cuenta:
1. Provea un reporte breve de la situacion e incluya: D
+ Naturaleza del incidente (p.e. dafios fisicos,
5 temas de seguridad, efecto en unidades de
negocios)
£ Acciones tomadas
+ Tiempo estimado de recuperacion.
2. ldentificar el sitio alterno y notificar si esta |:|
operativo o0 no.
3. Continuar las actualizaciones de acuerdo a los |:|
tiempos convenidos.
Desarrollar estrategia y hacer recomendaciones de
cuales deberian ser los pasos de recuperacion
generales con una buena relacion tiempo-costo-
beneficio para las aéreas afectadas.
Considerar la informacion obtenida durante la
fase de evaluacion del incidente por el (EEI).
Considerar para la aplicacion de la estrategia:
e Las areas afectadas por el desastre;
e Impacto anticipado del desastre (es el impacto
que el EEI podria llegar a estimar antes de
proceder al sitio fisico);
6 e Objetivos de tiempos de recuperacion pre- |:|
planificados como fueran definidos en el BIA;
e Disponibilidad de los empleados requeridos;
e  Cualquier circunstancia de tiempos
especiales, como fines de mes, fines de
trimestre, etc.
e  Cualquier tema especial relacionado con los
negocios (p.e. volumenes inusuales
de transacciones, obligaciones contractuales
excepcionales, etc.);
e Obligaciones Regulatorias y legales.
e Salvamento de equipamiento y suministros;
e Disponibilidad de equipamiento y suministros
en las posibles locaciones de procesamiento;
e  Salvamento de registros requeridos para las
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NO

Tarea

Estado
Tarea

Observaciones

actividades de recuperacion (p.e. Backups,
contratos, etc.);

e Registros que requieren actividades de
reconstruccion significativas

Revisar los listados de procesos criticos a
recuperar (BIA) y recursos definidos (en Formulario
6 de relevamiento del BIA)

L]

Recomendar al Cl la ubicacion 6 ubicaciones donde
deberan ser recuperadas las funciones de negocio
criticas y las operaciones de TI, siguiendo la siguiente
lista de prioridades:

1. Retorno al Edificio

2. Traslado a sitio alterno

Validar la estrategia seleccionada con el Cl.

O o o o

10

Actualizar Anexo 2 Objetivos y Estrategias que refleja
las estrategias seleccionadas para la recuperacion
general del negocio y Tl. Este formulario se utiliza para
comunicar de manera clara los objetivos de
recuperacion del incidente a todos los participantes.
Este formulario puede ser actualizado de acuerdo a
como progrese el incidente especifico, pero solamente
existe un formulario consolidado por cada incidente
registrado.

11

SI NO ES DECLARADO EL DESASTRE

El ERN identificara los Sectores afectados y cada
responsable debera tomar las medidas que
correspondan para subsanar los inconvenientes
experimentados (dichas acciones podrian involucrar a
las areas técnicas dependiendo del tipo de problema
experimentado)

+ Silas tareas se prolongaran en el tiempo, los
responsables de los Sectores afectados
deberan generar informes de avances de
tareas de recuperacion hasta logar un nivel de
operacion normal. Dichos informes deberan
ser presentados por cada Responsable
(Desarrollo, Consultoria, Soporte).

12

Realizar seguimientos periédicos de estado de
situacion hasta que se informe que se ha vuelto a
operar de forma normal
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Equipo Logistico

NO

Tarea

Estado
Tarea

Observaciones

Recibir la naotificacion formal por parte del Cl que
se ha declarado un desastre en el ambito de la
Empresa y dar acuse de recibo.

[

A los efectos de evidenciar la recepcion
de la comunicacion se debera validar la
recepcion y la activacion del presente
Checklist.

Activar arbol de llamados para convocar a los
miembros del Equipo.

Activar planes de recuperacion de procesos
criticos definidos para cada area de negocio

Pedir informes acerca del alcance del desastre
declarado y estimar cantidad de recursos a
adquirir.

Para poder estimar cuanto de lo
declarado por cada area es necesario
adquirir, ya se trate de cuestiones
técnicas como administrativas.

Adquirir recursos que correspondan para dar
soporte a las operaciones de los procesos
afectados mientras dura la contingencia.

Activar procedimientos especificos para registro
de gastos en contingencia y registros contables.

Monitorear el flujo de gastos y mantener un
presupuesto actualizado para la operacién en
contingencia.

Verificar la disponibilidad de fondos en
contingencias y asegurar razonablemente su
utilizacion en cuestiones tendientes a asegurar la
continuidad del Negocio.

Definir y controlar la politica tendiente a satisfacer
los requerimientos de RR.HH. definidos por cada
Sector en caso de contingencia.

10

Definir, reglamentar, implementar y controlar una
politica de manejo de los RR.HH. que no sean
asignados a las tareas operativas en contingencia.

suspension temporaria sin sueldo, etc.

11

Monitorear la situacién de la empresa mediante
los informes de estado de avance emitidos por el
Grupo ERN hasta la comunicacion de vuelta al
procesamiento normal.

Para determinar el estado real de la
contingencia y las futuras necesidades a
tener en cuenta.
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