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RESUMEN

En el presente trabajo se ha realizado un estudio de la minicomputadora
Raspberry Pi para el uso de sus puertos de comunicacién y cumplir los objetivos
trazados como el caso de transmitir sefiales entre una y otra de estas

minicomputadoras.

Las generalidades de la parte principal de este proyecto, es decir el
conocimiento del uso de la Raspberry Pi se ha recopilado en los capitulos 1y 2.
Donde en el capitulo 1 se presentan los antecedentes, objetivos y las

limitaciones que se tienen al realizar el proyecto.

Para el capitulo 2 se presentan las partes principales que caracterizan a la
Raspberry Pi asi como las distintas herramientas que ayudan a la realizacién del
proyecto; estas herramientas son las partes de la minicomputadora, la parte de
comunicacioén inalambrica como los es el WI-FI y los programas para configurar

la parte de comunicacion con los puertos de este dispositivo.



La parte final la conforman ejercicios, proyecto que se encuentran en el capitulo
3y las pruebas y simulaciones de los mismos en el capitulo 4. Por dltimo se dan

a conocer las conclusiones y recomendaciones del proyecto en general.
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INTRODUCCION

Este proyecto abarca el tema de seguridad con el desarrollo de una alarma
remota utilizando tecnologia WI-FI como medio de interconexion de otro
dispositivo llamado Raspberry Pi siendo este la mas importante para la

implementacion de este sistema de seguridad.

Se ha dividido en dos partes este proyecto los cuales son hardware y software.
El hardware estd constituido por dos Raspberry Pi, un punto de acceso y un
circuito electronico. El Raspberry Pi posee un puerto de comunicacion llamado
GPIO que por medio de este se realiza la comunicacion con el circuito
electrénico, y por medio del punto de acceso y con la configuracion de la
Raspberry Pi se desarrolla la comunicacion inaldmbrica entre estas

minicomputadoras.

En lo que consiste al software, como la Raspberry Pi sea desarrollado para
Linux los programas usados estan basados en este sistema operativo de codigo
abierto. Se ha instalado programas como PHP5, APACHE2 y aplicaciones

desarrolladas como WiringPi.
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El funcionamiento del sistema consiste en activar una alarma mediante un boton
de péanico ubicado en una de las Raspberry Pi que envia una sefial mediante
una conexion inalambrica a la otra Raspberry Pi donde se enciende un led con
luz intermitente. Ademas una vez que se activa la alarma se puede proceder a la
desactivacion de la misma desde la misma ubicacion de donde se ha encendido

o0 desde donde se ve la luz de alarma.



CAPITULO 1

DESCRIPCION GENERAL DEL PROYECTO

1.1 ANTECEDENTES

El uso de las computadoras se ha desarrollado a gran escala en nuestros
tiempos dado que gran cantidad de trabajo se resume en solo una
computadora, que actualmente se ha hecho un instrumento bésico en todas
las areas de desarrollo de la humanidad (laboral, entretenimiento,
educacion, etc.). La ENIAC (Electronic  Numerical Integrator And
Calculator) que fue la primera computadora electronica pes6 30 toneladas
aproximadamente, y sus dimensiones fueron de 2.4m x 0.9m x 30m,
ocupaba todo un sétano de la Universidad de Pensilvania, consumia 200
KW de energia eléctrica y requeria todo un sistema de aire acondicionado.

Asi mismo fueron creadas las minicomputadoras estas son mas pequefas


http://www.monografias.com/trabajos11/teosis/teosis.shtml
http://www.monografias.com/trabajos/aire/aire.shtml

que las macro computadoras pero también de un menor costo, disefiadas

gracias al uso de los circuitos integrados.[1]

En el mercado existe un gran numero de herramientas entre ellas el Arduino

gue utiliza un microcontrolador de 8 bits serie AT mega.
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Figura 1.1Arduino[2]



Figura 1.2 Placa Raspberry Pi[3]

En la figura 1.2presentamos a la minicomputadora Raspberry Pi creada en
Reino Unido por la fundacion Raspberry Pique es basicamente un ordenador
creado con el objetivo de estimular la ensefianza de ciencias
computacionales en las escuelas. Su disefio incluye un Systemon a chip
Broadcom que contiene un procesador central (CPU) a 700 MHz, un
procesador grafico (GPU), 256 MB de memoria RAM que le permite ejecutar
Linux, utiliza una tarjera SD para el almacenamiento permanente, 2

conectores USB, video RCA, conexion Jack de 3,5 pulgadas para audio y los



mas interesante HDMI, la administracion de las Raspberry Pi no es tan

complicada gracias a la informacion que se encuentra en internet. [4]

RCAVIDEO AUDIO  LEDS USB LAN

256MB RAM ; @
CPUSGPU  HOMI

-

SDCARD  POWER
—c Paul Beech @guru

Figura 1.3 Partes de la Raspberry Pi[5]



1.2 OBJETIVOS

OBJETIVO GENERAL

v El objetivo principal para la implementacién de nuestro proyecto de
tesina es el usar las minicomputadoras Raspberry Pi conectadas
mediante Wi-Fi para activacion de alarmas remotas en aplicacion de

seguridad.

OBJETIVOS ESPECIFICOS

» Lograr realizar comunicacion entre minicomputadoras Raspberry Pi.

» Manejar correctamente el lenguaje de programaciéon Cy PHP.

» Implementar una alarma mediante un Boton de panico para notificar
peligro.

» Dominar el manejo de la minicomputadora Raspberry Pi para propésitos
generales.

» Implementar un codigo en lenguaje C.

» Implementar un Cédigo en lenguaje PHP para poder utilizar un web

server.



1.3 IDENTIFICACION DEL PROBLEMA

En el medio en el que nos encontramos hay una ausencia de tecnologia en
comparacién con otros paises, esto nos ha motivado a que estudiantes y
profesionales empecemos a utilizar instrumentos electronicos que puedan
ayudar en el desarrollo del pais. La Raspberry Pi como tecnologia nueva no
se la esta explotando en su uso, se requiere el conocimiento necesario para
poder desarrollar el uso en nuestra comunidad brindando asi mejoras en el
estilo de vida para aquellas personas que tienen acceso a estas tecnologias

ya sea para las empresas, compafiias, universidades, etc.

Un problema a solucionar consiste en la escases de este dispositivo en
nuestro pais, el ingreso a la industria de la tecnologia, las personas no tiene
el conocimiento necesario ni la manipulaciéon en su manejo, lo que estamos
haciendo es sugerir una alternativa nueva y conveniente ya que es portable
por lo tanto tiene facilidad de movilidad vy por su peso y tamafo se la puede

utilizar en vez de un ordenador y su precio es relativamente bajo.

La implementacibn de un proyecto de tesina mediante el uso de
Comunicacion wifi entre 2 Raspberry Pi demanda algunas caracteristicas

fundamentales para permitir el correcto funcionamiento entre estos 2



dispositivos, entre los cuales se encuentran la programacion por lo que se ha
tenido que realizar estudios y preparacion académica para lograr entender
de forma correcta el funcionamiento y en fin sacarle el mayor provecho y
gue asi ayuden a tener empresas mejor dotadas tecnoldégicamente para

lograr competir con paises vecinos.

1.4 LIMITACIONES

Unas de las limitaciones en este trabajo es recordar y tener el conocimiento
necesario de los lenguajes de programacién que vamos utilizar en la

Raspberry Pi (C, PHP). [6]

Es importante tener todas las herramientas disponibles instaladas también
en una PC y tener que hacer uso de ellas para poder realizar diferentes
pruebas y luego poder plasmarlas en la Raspberry Pi como lo son VNC,

PUTTY, WIRESHARK.

Las limitaciones debido a la corriente que suministra el cargador y la
corriente que suministra los puertos usb de un ordenador y si se necesita la

conexiéon de otros dispositivos con comunicacidbn usb se necesitaria



conseguir un hub con alimentacion propia para compartir la red de puertos

usb.

En cuanto a las limitaciones de la cantidad de equipos disponibles si por
algin motivo se descompone una Raspberry Pi volver a importarlos
retrasaria nuestro proyecto asi como también materiales necesarios que no

se encuentren con facilidad dentro de la ciudad o pais.

La minicomputadora Raspberry Pi es relativamente nueva en el mercado
esto hace que su investigacion del uso y su programacion sea mas

exhaustivo.



CAPITULO 2

FUNDAMENTO TEORICO
2.1 RESUMEN

Para una mejor comprensiéon del proyecto, en el presente capitulo se da a
conocer la teoria descriptiva de las partes fundamentales que seran puestas
en funcionamiento, de esta manera brindamos la informacion esencial
sobre como se logra una comunicacion WiFi entre minicomputadoras
Raspberry Pi y su correspondiente programacion con la que ademas se
tiene acceso a las GPIO (Entradas y/o Salidas de Propésito General), estas
a su vez nos permiten implementar indicadores, como lo es el caso de un

diodo LED, y también actuadores, como un boton. A partir de ahora
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describiremos las partes tanto de hardware y software que hacen posible la

funcionabilidad del presente proyecto.

2.2MINICOMPUTADORA RASPBERRY PI MODELO B

£ mb i

Figura 2.1 Tamafio de Raspberry Pi modelo B[7]

La base fundamental del proyecto es la tarjeta Raspberry Pi que no es mas
grande que una tarjeta de crédito como se muestra en la Figura 2.1la cual
posee las caracteristicas de procesar datos tal como lo hace una

computadora de la que consideramos comunes en nuestro entorno.
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El sistema operativo en el que corren los programas se basa en Linux en su
version Debian con la distribucion RaspbianWheezy recomendada por la

fundacién Raspberry Pi.

En el corazon del sistema Raspberry Pi hay un procesador multimedia
system-on-chip (SoC) Broadcom BCM2835, el cual se muestra en la Figura
2.2.Sin embargo, no solo que este disefio del SoChace que el BCM2835 sea
diferente al procesador se encuentra en su desktop o laptop. Esto también
usa una arquitectura de configuracion de instruccién diferente conocida como
ARM. ElI BCM2835 basado en ARM es la clave para que la Raspberry Pi esté
apto para operar con una fuente de poder de 5V a 1A conectada a la tarjeta

por medio del puerto micro-USB que posee el dispositivo. [8]

Figura 2.2 Procesador multimedia Broadcom BCM2835[8]
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2.2.1CARACTERISTICAS
A continuacion describimos las especificaciones técnicas mas
sobresalientes del fabricante:

* Procesador (con grafica integrada):

Broadcom BCM2835. Contiene ARM1176JZFS, con unidad de coma
flotante, funciona a 700Mhz y un Videocore 4 GPU.

* Memoria:256 MB
» Caracteristicas Técnicas de la GPU:

o La GPU es capaz de mover contenidos con calidad Bluray,
usando H.264 hasta 40MBits/s. Dispone un core 3D con
soporte para las librerias OpenGL ES2.0 y OpenVG. Es
capaz de decodificar 1080p30 H.264 high-profile.[9]

» Dispositivo de Arranque:

o Memoria SD card.

* Conectores:

o 2x Conectores USB 2.0, Conector Ethernet RJ-45 10/100

o Salida de Video Digital HDMI (Audio y Video)

o Salida de Video Analdgico (S-Video)

o Audio Analdgico (Conector 3,5mm

o Conector GPIO
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o Conector de alimentacion Micro USB
o Lector de memorias SD (Utilizado para arrancar el
dispositivo)
* Alimentacion:
o Via Micro USB 5 Voltios.
* Sistema sOperativos Soportados:
o Raspbian “wheezy” (Debian), ArchLinux, Fedora, QtonPi (QT
SDK), OpenElec, Raspbcm, Android (en desarrollo por

usuarios).[9]

2.2.2 PROCESADOR

La parte principal de la Raspberry Pi es el procesador multimedia
BroadcomBCM2835 Ilo que significa que la mayoria de los
componentes del sistema ademas de las unidades de procesamiento
central y grafico junto con el hardware de audio y comunicaciones
estan incorporados sobre un componente oculto bajo un chip de

memoria de 256 MB en el centro de la tarjeta.

Esto también usa una diferente configuracion de instrucciones,

conocido como ARM. Desarrollado por Arcon Computers.a finales de
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los afios 80, la arquitectura ARM es muy poco comun ver
computadoras con este componente. Sin embargo, se destaca en
dispositivos moviles: en los teléfonos celulares es casi seguro que al
menos un ndcleo procesador basado en ARM se encuentre escondido
en el interior. La combinacibn de una simple configuracion de
instruccion reducida y el bajo consumo hacen la mejor eleccion
considerando que los chips de la desktop que poseen alta demanda de

potencia y compleja arquitectura de configuracion de instrucciones.

Debido a BCM2835 basado en ARM la Raspberry Pi opera con una
fuente de poder de 5V 1A suministrada por el puerto micro-USB de la
tarjeta. Por esta razon sobre la tarjeta no se ha ubicado disipadores de
calor: el bajo consumo de los chips se traduce directamente in muy

poco calor, incluso en las tareas de procesamiento complicadas.

En cuanto a la compatibilidad con el software tradicional de una
desktop o laptop, hay que considerar que la Raspberry Pi no lo es ya
que la mayoria de estas PC’s estan construidas con la arquitectura de
configuracion de instrucciones x86 en memoria, tal como se
encuentran en procesadores como los de AMD, Intel y VIA. Como

resultado esto no correra sobre Raspberry Pi basado en ARM.[8]
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2.2.3 DISPOSITIVO DE ARRANQUE
El dispositivo de arranque para que la Raspberry Pi pueda funcionar es
una tarjeta de memoria SD y su capacidad puede variar segun las
aplicaciones que se le quiere dar. En el mercado existen memorias SD
de mas de 16 GB pero a medida en que aumenta su capacidad asi

mismo el costo es mayor.

Para poder utilizar la memoria SD en la Raspberry Pi se debe “grabar”
un sistema operativo dentro de la misma, esta accion tiene un tiempo
de unos pocos minutos ya que es ligeramente mas dificil que arrastrar

y soltar un archivo sobre la memoria SD. [8]

Como un primer paso, para empezar a usar la memoria SD, se debe
tomar decision que distribuciéon Linux se desea usar en la Raspberry
Pi. Mas adelante veremos sobre las diferentes distribuciones que
podemos tener en consideracibn para la operatividad de esta
minicomputadora, aunque cada una de las distribuciones tiene sus
ventajas y desventajas no debemos de preocuparnos si por alguna

razon cambiamos de opinion y reconsideremos la version Linux que
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después se quiera usar ya que se puede grabar la memoria SD las

veces que se desee.

La version actualizada de Linux compatible con la Raspberry Pi esta
disponible en la pagina web que posee el mismo nombre que la
minicomputadora la cual es la siguiente y para ser mas especificos es

donde se puede descargar:

httt://www.raspberrypi.org/downloads.

Ademas la Fundacion Raspberry Pi proporciona enlaces BitTorrent para
cada distribucion. Se pueden descargar archivos desde otros usuarios
con programas BitTorrent para el uso de esto archivos. Con estos
enlaces se logra una eficiencia para la distribucion de archivos de gran
capacidad de memoria y se evita que los servidores de descarga de la

Fundacién lleguen ser sobrecargados.

Es necesario tener instalado un cliente compatible para el uso del

enlace BitTorrent, en el caso de no tener instalado se lo puede
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descargar e instalarlo, esto se realizaria antes de descargar la
distribucion Linux para la Raspberry Pi. El cliente para Windows, OS Xy
Linux es uTorrent el mismo que se encuentra  disponible en:

http:/www.utorrent.com/downloads.

Una distribucion Debian es la que es recomendable para los que se
inician, pero se puede escoger cualquier otra ya que esto depende de

cada uno.

Para realizar una descarga mas rapida se ha comprimido el archivo
imagen que es el que contiene la distribucién Linux para la Raspberry
Pi. Una vez descargado el archivo comprimido con la distribucion
escogida, se lo descomprime en algun lugar del sistema donde se ha
descargado el este archivo. En gran parte de los sistemas operativos se
puede abrir este archivo para luego proceder a extraer el contenido del

mismo.

Una vez que se ha descomprimido el archivo el cual lo obtenemos como
img, que es el que contiene una copia exacta de una tarjeta SD

configurada por los creadores de la distribucién de tal manera que la
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Raspberry Pi la entienda esa distribucion. Este archivo debera ser

“grabada” en la tarjeta SD para poder utilizarla en la Raspberry Pi. [8]

La manera de realizar el flash (grabar) de la tarjeta SD se indica en el

Apéndice.

2.2.4 SISTEMAS OPERATIVOS SOPORTADOS
El software que permite el control de la computadora es el sistema
operativo en el que la Raspberry Pi hace la diferencia con las
computadoras de escritorio 0 las portatiles ademas del tamafio y el

precio que involucra a la minicomputadora.

Ademas, en la mayoria de las computadoras de uso personal tienen la
capacidad de que en ellas se pueda tener uno o dos sistemas
operativos tales como Microsoft Windows o Apple OS X. estas
plataformas son de cddigo cerrado, el mismo que son creados de
manera que no se pueda compartir liboremente ya que se usa técnicas
de propietario. Los usuarios de estos sistemas operativos conocidos
como codigo cerrado o privado, pueden ser capaces de obtener un

software o programa terminad, pero nunca podran ver como se hizo.
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La cualidad que diferencia a la Raspberry Pi es que se disefi0 para
correr en un sistema operativo llamado GNU/Linux, debido a que este
es de codigo abierto o libre: se puede descargar todo su cédigo fuente
y realizar los cambios que se desee. Nada esta escondido, y como no
se piden permisos para ver los cambios que se realicen, estos pueden
ser vistos en su totalidad al publico. La portabilidad es importante para
el funcionamiento de la Raspberry Pi, ya que gracias al desarrollo del
codigo abierto ha permitido que Linux se pueda modificar para poder
modificarse para la ejecucién sobre la Raspberry Pi. Diferentes
versiones de Linux, conocidas como distribuciones, se han instalado en
la Raspberry Pi las cuales incluyen Debian, Fedora Remix, y Arch
Linux. Todas estas distribuciones son de coédigo abierto y son
compatibles entre si: un programa escrito sobre un sistema Debian
operard perfectamente bien sobre Arch Linux y viceversa. Pero existe
una restriccion, un programa desarrollado en Windows o OS X no se
ejecutard en una version de Linux. Afortunadamente hay muchas
alternativas compatibles para la gran mayoria de productos de software
comun, y aun mejor, la mayoria son libres para usar y de cddigo

abierto. [8]
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2.2.5 PUERTO GPIO
El puerto GPIO de la Raspberry Pi esté localizado en la parte superior
izquierda de la tarjeta de circuito, etiquetada como P1l. Este es un
puerto de 26 pines, el cual esta dispuesto en dos filas de 13 pines cada
una de tipo macho de 2.54 mm de largo de fabrica. La longitud de
2.54 mm de estos pines es importante ya que es muy comun ver ese
longitud de los pines en electrdnica, y este es el espacio estandar para

plataformas prototipo.

Cada pin del puerto GPIO tiene su propio propdsito, con varios pines

trabajando juntos se pueden formar circuitos particulares.

Los numeros de pines para la GPIO son divididos en dos filas, en la
que la fila inferior toma los nimeros impares y la superior los nUmeros
pares. Esto es muy importante tener en cuenta al momento que se esté
trabajando con el puerto GPIO de la Raspberry Pi ya que la mayor
parte de otros dispositivos usa un sistema diferente de numeracion de
pines. Ademas no estan marcados sobre la tarjeta lo que lleva a una

facil confusidon de que pin se esté usando.
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Aunque el puerto GPIO proporciona una fuente de alimentacion,
aprovechada de la fuente entrante sobre el conector micro-USB para el
pin 2, internamente la Raspberry Pi trabaja a 3.3 V logico. Esto
significa que los componentes sobre la minicomputadora trabajan con
una fuente de alimentacion de 3.3 V. Asegurarse que al momento de
implementar un circuito con el puerto GPIO de la Raspberry Pi, este
debe ser compatible con el voltaje l6gico de 3.3 V o pasar el circuito a

través de un voltaje regulador antes de conectarlo a este puerto.

El puerto GPIO proporciona siete pines para propésitos generales,
estos son los siguientes: pin 11, pin 12, pin 13, pin 15, pin 16, pin 18 y
pin 22. Adicionalmente, se puede usar el pin 7 para propésito general
dandose el caso de que no cumpla el hecho de proporcionar una sefal
de reloj de uso de propdsito general, dando como resultado que se
tenga un pin mas de los siete de uso de propdsito general. Estos pines
se pueden activar en dos estados: en alto, donde ellos proporcionan un
voltaje positivo de 3.3 V; y un estado bajo, donde el valor de ellos son
iguales a tierra o 0 V. analogamente son iguales al 1 y 0 de la l6gica
binaria y pueden ser usados para encender o apagar otros

componentes.
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Algunas consideraciones al momento de trabajar con el puerto GPIO de

la Raspberry Pi se resaltan a continuacion:

2.3 TECNOLOGIA WI-FI

Con esta tecnologia que comprende la interconexion de ordenadores de
manera inaldmbrica, se puede dar la comunicaciébn entre las
minicomputadoras Raspberry Pi sin el uso de cables y por consiguiente
poder crear una red de estos dispositivos. Adicionalmente, es necesario
usar un equipo conocido como punto de acceso para que funcione el Wi-Fi

tal como se muestra en la Figura 2.3.

Figura 2.3 Punto de acceso[10]
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Una vez adquirido estos equipos tanto las minicomputadoras Raspberry Pi
como el punto de acceso, es necesario que los equipos informaticos tengan
junto a ellos unas pequefias unidades que los comunique con el punto de
acceso via radio, estas unidades son conocidas como adaptadores de red.
La unidad de radio es la que hace posible la comunicacion de manera

inalambrica de los ordenadores.

Existen otros tipos de tecnologias inalambricas, que cabe resaltar que son
complementarias, tales como la que utiliza la telefonia movil conocida como
GSM (Global System for Mobile Communications, Sistema global de
comunicaciones moviles) y las de menor cobertura como la tecnologia
Bluetooh. Como detalles adicionales, estas no se pueden interconectarse
directamente y no tienen nada que ver entre si. La mas usada de estas sin
duda es la tecnologia GSM ya que por su demanda alcanza grandes

distancias.
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Figura 2.4 Tecnologia GSMy Bluetooth[10]

El organismo que normalizan los estdndares de comunicacion inalambrica
Wi-Fi considerado el méas relevante es el IEEE (Institute of Electrical and
Electronics Engineers, Instituto de ingenieros eléctricos y electrénicos) quien
ha ido desarrollando soluciones para la trasmisién de datos a velocidades
superiores a los 11 Mbps que es la velocidad maxima de datos del estandar

original de Wi-Fi. A continuacién detallamos las normas mas interesantes:

e |EEE 802.11b (1999). Siendo esta la norma original permite velocidades

de transmision de hasta 11 Mbps con bandas de frecuencias de 2.4 GHz.
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e |EEE 802.11a (1999). Usa bandas de frecuencias de 5 GHz a diferencia
de la anterior de 2.4 GHz, y ademds alcanza velocidades de 54 Mbps
pero puede llegar hasta los 72 y 108 Mbps con versiones propietarias

como es el caso de Netgear.

e |EEE 802.11g (2003). Esta norma permite la transmision de datos a una
velocidad de 54 Mbps en la banda de frecuencias de 2.4 GHz. Sin
embargo, en versiones propietarias la velocidad es de 100 Mbps como

la de US Roboaotic.

e |I[EEE 802.11n (2009). En comparacién a las normas anteriores esta
norma habla sobre velocidades de 300 Mbps y de mayores alcances. Otras
ventajas mas de la norma 802.11n es la compatibilidad con los anteriores
estdndares (a, b y g) y la incorporacion de varias antenas lo que hace
posible utilizar canales simultaneamente. Aun esta norma esta en desarrollo

para alcanzar los 600 Mbps a pesar de estar aprobada en 2009.

Asi como las camaras de inaldmbricas suelen disponer de un servidor web

interno que es donde se tiene acceso a su configuracion y a su contenido
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gue en su caso son las imagenes, de la misma manera un ordenador puede
ser configurado y acceder a la informacién que contenga este. Del servidor

web se desarrollard mas adelante en la seccion 2.4. [11]

2.4 HERRAMIENTAS DE SOFTWARE

En esta seccion especificamos la ayuda que obtenemos al utilizar
herramientas para el soporte de la programacién y comunicacion de las
minicomputadoras Raspberry Pi. El software es importante ya que

corresponde al 50% de la estructura de un sistema informatico.

2.4.1 SERVIDORES WEB

El funcionamiento basico del servidor web se da por medio de un
intercambio de datos o archivos que se cargan en el servidor y este a
su vez cumple el trabajo de servirlo por la red de un navegado ya sea
este Internet Explorer, Google Chrome, Firefox, entre otros. Este tipo
de archivos son contenidos estaticos y para que pueda haber la
comunicacion entre servidor y navegador se usa el protocolo HTTP.

Este proceso lo podemos aprecien en la Figura 2.5.
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Figura 2.5 Servidor web[12]

En otras palabras podemos decir que un servidor web es el software
continuamente se esté ejecutando en un computador, al mismo tiempo
se esperan peticiones de ejecucion por parte de un cliente o un usuario
de Internet. Estas peticiones que el servidor recibe son contestadas
por él mismo de forma adecuada, obteniendo como resultado una
pagina web o informacion de todo tipo, esto en concordancia a lo
solicitado. De una manera técnica, un servidor es el software que
permite realizar tales funciones como las respuestas a las solicitudes
pero el término servidor se ha generalizado para referirse a una

computadora con un software servidor instalado en la misma. Con
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esto, el software servidor es la parte fundamental para poder usar un

ordenador con dichas descripciones. [8]

Un aumento en la potencia del servidor web a mas de entregar paginas
web o HTML es por medio del uso de tecnologias las que incluyen

scripts CGl, seguridad SSL y paginas activas del servidor.

Una manera de hacer mas eficiente una corporacion, es establecer
servidores web dentro de la misma empresa, ahorrando caros
alojamientos en proveedores externos y esto como consecuencia del
desarrollo de las redes de datos y a una gran disponibilidad de banda
de ancha. Un software que hace posible esto es Apache, este es entre
los servidores web el que tiene un mayor uso y considerado uno de los
mejores. Esta consideracion se debe a que Apache posee una gran
estabilidad, confiabilidad y el uso de grupo de voluntarios que planean
y desarrollan todo en cuanto a esta plataforma, desde la
documentacion hasta el mismo cddigo en si. De esta manera este
servidor web se ha ganado una excelente reputacién entre los de su

misma clase. [12]



29

2.4.2 APACHE2

Como se menciond en la seccion anterior Apache es el servidor web
mas usado y este corre en un sistema operativo de cddigo abierto
como lo es el sistema Linux. Se resalta nuevamente que los servidores
web se usan para servir paginas web solicitadas por equipos cliente,
estos ultimos normalmente solicitan y muestran paginas web mediante

el uso de navegadores web como Firefox, Opera o Mozilla.

Los usuarios introducen un Localizador de Recursos Uniforme (Uniform
Resource Locator, URL) para sefialar a un servidor web por medio de
su Nombre de Dominio Totalmente Cualificado (Fully Qualified

DomainName, FQDN) y de una ruta al recurso solicitado.

De los protocolos mas comunmente utilizado para ver paginas Web es
el Hyper Text Transfer Protocol (HTTP). Protocolos como el Hyper Text
Transfer Protocol sobre Secure Sockets Layer (HTTPS), y File Transfer
Protocol (FTP), un protocolo para subir y descargar archivos, también

son soportados.


http://es.wikipedia.org/wiki/Servidor_HTTP_Apache
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/HTTPS
http://es.wikipedia.org/wiki/FTP
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Existe una configuracion de los servidores web Apache la que consiste
en el uso combinado del motor de bases de datos MySQL, el lenguaje
de scripting PHP, y otros lenguajes de scripting populares como Python
y Perl. Esta configuracion se denomina LAMP (Linux, Apache, MySQL
y Perl/Python/PHP), con esto se conforma una potente y robusta
plataforma para el desarrollo y distribucion de aplicaciones basadas en

la web.

Da el caso que si queremos la Raspberry Pi usarla como servidor web
debemos de instalar Apache2 usando el siguiente comando que tiene

el lenguaje Linux:

Sudo apt-getinstall apache2 y presionamos enter. [13]

2.4.3PHP5

PHP (acronimo de PHP: Hypertext Preprocessor) es un lenguaje de
codigo abierto que por conocimiento de programadores es el
especialmente adecuado para desarrollo web y que puede ser

incrustado en HTML. Lo mejor de usar PHP es que es


http://doc.ubuntu-es.org/MySQL
http://doc.ubuntu-es.org/LAMP
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extremadamente simple para el principiante, pero a su vez, ofrece
muchas caracteristicas avanzadas para los programadores

profesionales.

Con las primeras 2 versiones de PHP, PHP 3 y PHP 4, se habia
conseguido una plataforma potente y estable para la programacion de
paginas del lado del servidor. Estas versiones han servido de mucha
ayuda para la comunidad de desarrolladores, haciendo posible que
PHP sea el lenguaje mas utilizado en la web para la realizacion de

paginas avanzadas.

Sin embargo, todavia existian puntos negros en el desarrollo PHP que
se han tratado de solucionar con la version 5, aspectos que se echaron
en falta en la version 4, casi desde el dia de su lanzamiento. Nos
referimos principalmente a la programacion orientada a objetos (POO)
que, a pesar de que estaba soportada a partir de PHP3, sélo
implementaba una parte muy pequefia de las caracteristicas de este

tipo de programacion.
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El principal objetivo de PHP5 ha sido mejorar los mecanismos de POO
para solucionar las carencias de las anteriores versiones. Un paso
necesario para conseguir que PHP sea un lenguaje apto para todo tipo

de aplicaciones y entornos, incluso los mas exigentes. [14]

2.4.4 LIBRERIA WIRINGPI

Esta libreria dedicada para trabajar en la minicomputadora Raspberry
Pi viene con un programa separado de ayuda de manejo del GPIO.
Este programa, llamado gpio, pueden también ser usados en scripts

para manipular los pines GPIO.

Para la instalacién de WiringPi, la cual podremos usar para programar

los pines GPIO, seguiremos los siguientes pasos.

Por linea de comandos, instalamos git-core si no lo tenemos instalado

se escribe el siguiente comando:
sudo apt-get install git-core
Ahora obtenemos wiringPi mediante git con el siguiente comando:

git clone git://git.drogon.net/wiringPi



Ahora nos movemos a la carpeta donde se descomprimio que

eswiringPi.

cdwiringPi (carpeta descomprimida)

./build (comando para construir un script)[6]
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CAPITULO 3

DESARROLLO DEL PROYECTO
3.1 RESUMEN

En el presente capitulo presentamos las etapas que llevan a cabo el
desarrollo y funcionamiento del proyecto. De esta manera, se puede
entender como trabajan los componentes fundamentales para el objetivo
general del proyecto, ademas de la combinacion del desarrollo de estos
componentes como son las entradas/salidas de propésito general (GPIO),

es decir programar la Raspberry Pi para el uso de estos puertos.

Previo a la realizacién de los ejercicios se da a conocer que los archivos en
los que se ejecutan los programas para las respectivas practicas son scripts

es decir, como se ha instalado PHP5 los archivos en los que se trabajan son
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archivos de texto, en cada codigo realizado se lo guarda en con una
extension php como un ejemplo se guarda el archivo como ejemplo.php, con
esto el programa de php reconoce e interpreta el codigo desarrollado. Estos
archivos se los puede cambiar si se desea mediante cualquier editor de

texto instalado en la Raspberry Pi.

Para ejecutar un programa desde que arranca el sistema operativo de la
minicomputadora se usa el fichero rc.local, es decir que para ejecutar un
comando o un script cada vez que se inicia el sistema operativo tipo Linux
se lo puede realizar llamando el comando o el script desde el fichero
letc/rc.local. La ejecucion se da al final del arranque cuando todos los scripts

de nivel superior hayan sido ejecutados.

3.2 EJERCICIO 1: COMO TRABAJAR CON LOS PUERTOS GPIO DE
RASPBERRY PI
En este primer ejercicio vamos a censar una entrada y aplicaremos el uso

de los puertos GPIO de la minicomputadora Raspberry pi. Inicialmente para
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poder realizar este ejercicio tenemos que disponer de un circuito electronico
conformado por una botonera que sirve de entrada para la uno de los
puertos de la minicomputadora usada, otro componente para este circuito es
el uso de un indicador que para este caso un diodo LED es lo mas basico y
atil para el ejercicio. La parte principal se basa en la programacion de la
Raspberry Pi mediante un lenguaje de alto nivel conocido como PHP. Para
esta accion el uso de la libreria wiringPi-PHP es de gran ayuda ya que es un
lenguaje muy conocido con sentencias faciles de entender y usar para la
programacién de los puertos de propdsito general. La botonera usada es la
gue se presiona para poner en accion la practica ya que esta es la entrada
gue se censa, con esto se logra el encendido del LED indicador el cual brilla

por el tiempo de un segundo después de haber presionado dicha botonera.

DIAGRAMA DE FLUJO
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REARTDO 150G

Figura 3.1 Diagrama de Flujo Ejercicio 1

ALGORITMO
1. Inicialmente el programa creado se ejecuta en php.
2. El boton conectado al pin 8 correspondiente a wiringpi (pin 3 de la GPIO
Broadcom) es censado. Que ademas se encuentra con légica negativa.
3. Al presionar el botén se da la instruccién de encender el diodo LED.

4. EI LED brilla por un segundo luego se apaga.

CODIGO FUENTE



<?php
ini_set("enable_dI","On");
require_once('../libs/WiringPi-PHP/wiringpi.php’);
require_once('../libs/gpioBoton.php";
// Como trabajar con los puertos gpio
/I del raspberry pi
main();
function main()
{
if (wiringPiSetup() == -1)
exit (1) ;
$pinBoton = 8; // unabotonera, input
$pinLed =1;// salida
configBoton($pinBoton);
//lconfiguramos pinLed como salida
pinMode($pinLed,OUTPUT);
while(true){
if(pulsoBoton($pinBoton)){
echo "Boton fue pulsado\n”;

digitalWrite($pinLed,HIGH);
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sleep(1);
digitalWrite($pinLed,LOW);
sleep(1);

}
usleep(500000);

echo ".";

}

>

CONCLUSION
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Para este ejercicio concluimos que el uso de la libreria wiringPi contiene

funciones como la wiringPiSetup que es la que provee una interfaz con los

puertos GPIO y hacer uso de ellos. Otra parte importante para el desarrollo del

ejercicio es el uso de la libreria wiringPi-PHP que hace que pueda usar las

funciones que se encuentran en la libreria wiringPi en un entorno donde se usa

lenguaje php. Ademas con el uso de la funcién configBoton se configura el pin

usado como entrada esta funcion se encuentra en la libreria llamada gpioBoton.
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3.3 EJERCICIO 2: COMO ENVIAR INFORMACION POR EL PROTOCOLO

HTTPS

En el presente ejercicio tenemos como objetivo el envio de informacion a
través del protocolo HTTPS. Este protocolo se usa para la seguridad de la
informacion que se transmite entre ordenadores por tal motivo creemos
conveniente el uso de este protocolo ya que se esta trabajando con un tipo
de alarma remota la cual debe asegurarse que solo los usuarios
involucrados tengan acceso a la misma. La programacion se desarrolla en el
lenguaje php con lo cual damos paso a la estructura de un texto plano el

mismo que sera transmitido.

DIAGRAMA DE FLUJO
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Figura 3.2 Diagrama de Flujo Ejercicio 2
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ALGORITMO

1. Ponemos en marcha el programa en php.

2. Se hace conexion ssl para la seguridad de la informacion que sera
enviada.

3. Se comprueba si los parametros de la conexion son los correctos.

4. Con los pardmetros correctos se envia la cabecera HTTP hacia el host
con la direccién ip al que vamos a transmitir la informacion.

5. Se muestra en pantalla la respuesta de un envio satisfactorio de la

informacion.

CODIGO FUENTE

<?php

//Como enviar informacién por el protocolo http
require_once("../libs/http.php");

$ip_remote ="192.168.0.50";

$port_remote ="443";

$file_remote ="/practicas/p3.php";

$respuesta =",



$conexion = fsockopen('ssl://".$ip_remote,$port_remote);

if ($conexion){
$dataSend = "saludo=hola&color=amarillo";

$dataLenght = strlen($dataSend);

$headerRequest = createHeaderHttp($ip_remote,$file_remote,$dataLenght);

fputs($conexion,$headerRequest.$dataSend);

echo "Se enviopeticion al servidor: \n$headerRequest$dataSend\n\n\n™;

while(($r = fread($conexion,2048)) = ""){
$respuesta .=%r;

}

fclose($conexion);

}

echo "Se recibio del servidor: \n$respuesta\n”;

>
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CONCLUSION

Este ejercicio es muy util ya que nos permite saber como el servidor web apache
entiende el protocolo https, al momento que el cliente envie un archivo al
servidor este lo entiende y lo interpreta, cabe recalcar que se usa el puerto 443
por esta puerto abro la conexion de lado del cliente por medio de socket (funcion
que me permite comunicarme por medio de la red a otras paginas). Si la

conexion es satisfactoria se desarrolla el cuerpo.

3.4 EJERCICIO 3: COMO CAPTURAR INFORMACION POR EL PROTOCOLO
HTTP
Un ejercicio sencillo para capturar o receptar informacién del protocolo
HTTP, lo presentaremos a continuacion. Por medio de esta préactica
veremos la manera como trabaja la programacion del Raspberry Pi servidor
para poder capturar la informacion que el cliente envia. Ademas se da a
conocer el uso de una libreria que ayuda a la implementacién del ejercicio y

por ende del proyecto de tesis.

DIAGRAMA DE FLUJO
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‘ INICIO ’

A 4

SE DECLARA
LIBRERIA web

A 4

MUESTRA MENSAJE
DE RECIBIDO

A 4

SE OBTIEN
PARAMETRO
SALUDO

A 4

SE OOBTIENE
PARAMETRO COLOR

FIN

Figura 3.3 Diagrama de Flujo Ejercicio 3

ALGORITMO
1. Se ejecuta el programa realizado en php.
2. Se crea libreria para obtener los pardmetros que van a ser
capturados.

3. Presenta en pantalla mensaje de informacion recibida.
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4. Se obtienen los parametros que se la ha enviado mediante la funcion

que captura estos parametros.

CODIGO FUENTE
<?php
//IComo capturo informacion del protocolo http.

require_once('../../libs/web.php");

echo "ok recibido\n";

echo "saludo= ".getParameter("saludo");
echo "\n";
echo "color=".getParameter("color");

echo "\n";

>

CONCLUSION
Se concluye que el punto clave de esta practica es el uso de la libreria web.php

con la que se obtiene los parametros que en este caso son saludo y color. Esta
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libreria contiene la funcion getParameter con la que verifica si los parametros
estan declarados si no lo estan devuelve null o nada. De manera general este
ejercicio nos muestra la forma de como obtener informacion enviada a través de

parametros declarados para mostrarlos posteriormente en pantalla.

3.5 PROYECTO TERMINADO
Teniendo en cuenta las practicas realizadas anteriormente podemos dar
paso la realizacién del proyecto de tesis el mismo que consiste en definir
una comunicacion WI-FI entre dos Raspberry Pi y de esta manera dar una
orden de encendido o apagado de alarma en uno de ellos para que el otro
cumpla con la funcién de apagar o encender la alarma. Estas érdenes se las
realizan por medio de circuitos electronicos basicos, se los llama béasico ya
gue solo se usan dispositivos como botoneras, LEDs y resistencias, la
comunicacién de estos circuitos esta dada por los puertos GPIO de sus
respectivas Raspberry Pi. Dado que el sistema operativo que esta
minicomputadora usa es Linux y se requiere un servidor web, se ha
instalado el software Apache que es un servidor web dedicado para Linux y

gue ademas interpreta el lenguaje php que usaremos para la programacion.
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Figura 3.4 Diagrama de Bloques del Proyecto

DIAGRAMA DE FLUJOCLIENTE
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CODIGO FUENTECLIENTE

<?php

ini_set("enable_dI","On");

require_once('../libs/WiringPi-PHP/wiringpi.php’);

require_once('../libs/gpioBoton.php");
require_once('../libs/logs.php’);

require_once('../libs/http.php");

$ipserver ="192.168.0.50";
$accesscode = "gazwsxedcrfv";

mainProcess($ipserver,$accesscode);

functionmainProcess($ipserver, $accesscode)

{

writeMainLOG("Raspberry Pi start main program client");

if (wiringPiSetup() == -1)

exit (1) ;
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$pinBotonOffAlm = 8;
$pinBotonPanico =9;

$pinLedEncendido = 4; // led para indicar inicio del programa

//[Estado inicial del proceso
configBoton($pinBotonOffAlm);
configBoton($pinBotonPanico);
configLed($pinLedEncendido);

encenderLed($pinLedEncendido);

I/El proceso
while(true){
if(pulsoBoton($pinBotonOffAIm)){

parpadearLed($pinLedEncendido);

writeMainLOG("APAGAR ALARMA"),

$respuesta = httpRequest($ipserver,$accesscode,'’ALARMA','OFF");

writeMainLOG($respuesta);

}
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if(pulsoBoton($pinBotonPanico)){

parpadearLed($pinLedEncendido);

writeMainLOG("AVISO DE ALARMA"),

$respuesta = httpRequest($ipserver,$accesscode,’ALARMA','ON";

writeMainLOG($respuesta);

}

usleep(250000); //espero 1/4 de segundo

}
}

>

CODIGO FUENTE SERVIDOR

<?php

ini_set("enable_dI","On");
require_once('../libs/WiringPi-PHP/wiringpi.php");
require_once('../libs/resources.php’);

require_once('../libs/gpioAlarm.php");

53



require_once('../libs/logs.php’;
mainProcess();

functionmainProcess()

{

writeMainLOG("Raspberry Pi start main program™);

if (wiringPiSetup() == -1)

exit (1) ;
$pinAlarm =1;
$pinBoton =§;

$pinLedEncendido = 4;
$estadoAnterior = "free";

$estadoAlarma = OFF;

//[Estado inicial del proceso
configAlarm($pinAlarm);
configBoton($pinBoton);
configLed($pinLedEncendido);

setStatusResource("free");
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deleteDataResource();

encenderLed($pinLedEncendido);

//El proceso
while(true){

//Alarma y boton proceso global
processBoton($pinBoton,$pinAlarm,$estadoAlarma,$pinLedEncendido);

setAlarm($pinAlarm,$estadoAlarma);

/IVerifico estado recurso

$status = getStatusResource();

//Si el estado anterior es lock y actual es libre
//lentonces hay una data nueva por leer
if($status == "free" && $estadoAnterior == "lock"){
writeMainLOG("OBTENIENDO DATOS PARA ALARMA");

setStatusResource("lock™); //bloquedo el recurso

$arrData = getDataResource();

if(isset($arrData) && count($arrData)==4){ //la data esvalida
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if($arrData['valor']=="ON")
$estadoAlarma = ON;
else if($arrData['valor']== 'OFF")
$estadoAlarma = OFF;
writeMainLOG("{$arrData['ip']}|{{$arrData['accion[}|{$arrData[' valor']}|{$arrData[ or
igen});
}
else

writeMainLOG("FORMATO INVALIDO");

deleteDataResource();

setStatusResource("free"); //libero el recurso

}

$estadoAnterior = $status:;

usleep(500000); //espero medio segundo

}

>
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//**************************************************************************************

/I Cbédigo html para encender o apagar alarma desde un ordenador con
//lconexion a nuestra red.
//**************************************************************************************
<html>

<head>

</head>

<boby>

<form method="post" action="" >

<table border="1">

<tr>

<td colspan="2">

Ingrese codigo de seguridad

</td>

</tr>

<tr>

<tdcolspan="2">

<input type="text" name="c" value="" />

</td>

</tr>



<tr>

<td rowspan="2">

Alarma

</td>

<td>

<input type="submit" name="v" value="ON" width="50" />
</td>

</tr>

<tr>

<td>

<input type="submit" name="v" value="OFF" />
</td>

</tr>

</table>

<input type="hidden" name="a" value="ALARMA" />
</form>

</body>

</html>

<?php

require_once('../libs/resources.php’);
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require_once('../libs/logs.php’);
require_once('../libs/web.php");
require_once('../libs/validar.php");

$ip_remote =$ SERVER['REMOTE_ADDRY;
$access_code = getParameter("c");

$accion = getParameter("a");

$valor = getParameter("v");

# Paso 1: Validamos el acceso.
if(validarAcceso($access_code)y
doResponse("error","Acceso no permitido.");

}

# Paso 2: Validamos la accion.
if('validarAccion($accion)){
doResponse("error”,"Accion no es valida, $accion.");
}

# Paso 3: Validamos el valor.
if('validarValor($valor)){

doResponse(“error","Valor no definido, $valor.");

}
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# Paso 4: llamada al proceso principal

mainProcess($ip_remote,$accion,$valor);

functionmainProcess($ip_remote, $accion, $valor)

{

if(waitFreeResource(20))
if(setStatusResource("lock™){

$data = "$ip_remote|$accion|$valor|[HOST REMOTQO";
if(setDataResource($data)){

sleep(2);

if(setStatusResource("free")){

doResponse("ok","Accion fue procesada correctamente.");

}

}

doResponse("error","No se puedo procesar la accion, el servidor no responde.");

}

>
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ALGORITMOCLIENTE

1.

Encender las Raspberry Pi y el punto de acceso, con esto se ejecuta
autométicamente los respectivos programas en las minicomputadoras.
Se indica que el programa principal esta ejecutdndose en la parte cliente
y servidor de la Raspberry Pi, esto se observa mediante el encendido de
un LED que permanezca asi todo el tiempo mientras la minicomputadora
no sea apagada.

Mientras se esté ejecutando el programa en la Raspberry Pi cliente se
espera a que se dé una orden de activar la alarma que se encuentra del
lado del servidor.

Si no se activa la alarma y se presiona el boton de apagado no se
realizard ninguna accion.

Al presionar el boton de pénico o también llamado botdén de activar
alarma se envia la sefial y notificacion de que se ha ordenado encender
la alarma en nuestra minicomputadora servidor ademas de un mensaje
gue se ha recibido la sefial.

Se apaga la alarma si se presiona el botén de apagar montado en el
circuito conectado en la Raspberry Pi cliente, de esta manera se envia la

sefal que desactivara la alarma en el servidor.
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7. El sistema esta por la espera de una orden en este caso de encender o

apagar alarma hasta que la Raspberry Pi sea apagada.

ALGORITMOSERVIDOR

1. Una vez encendido la Raspberry Pi y el punto de acceso, se ejecuta
automaticamente el programa implementado para el lado del que se ha
configurado como servidor web que es que el recibe las ordenes de
encender y apagar alarma por parte del cliente pero también usamos
comunicacibn HTTPS para apagar o encender la alarma desde un
ordenador que se encuentre conectado a nuestra red.

2. Se indica que el programa principal estd ejecutandose en la parte
servidor de la Raspberry Pi, esto se observa mediante el encendido de un
LED que permanezca asi todo el tiempo mientras la minicomputadora no

sea apagada.

3. Se espera la orden de encender alarma que es enviada desde el circuito
electrénico de la Raspberry Pi cliente. También se espera la misma orden
de un computador o host que se encuentre conectado a nuestra red, pero
cabe decir que para poder dar una orden debe cumplir requisitos de

seguridad como una palabra clave.
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4. Se enciende la alarma que para nuestro caso es un LED que tiene como
entrada una sefial PWM (pulse wide modulation) que hace que el diodo
se encienda y apague de manera intermitente.

5. La alarma se desactiva de las tres siguientes maneras:

e Se ordena la desactivacion de la alarma por medio de una sefal
eléctrica que es transmitida desde el circuito electrénico conectado a
la Raspberry cliente.

e En el circuito electronico conectado al servidor se encuentra un boton
de apagado de alarma, el mismo que da la orden de realizar esta
accion.

e Un ordenador, que tenga conexion a la red WI-FI que se ha
configurado previamente, da la orden via web de apagar la alarma
activada, de igual manera que se hace para activar la alarma se
necesita de un codigo de acceso o palabra clave para poder realizar el
apagado de la alarma.

6. El LED deja de brillar al aceptar la orden de apagar alarma.



CAPITULO 4

SIMULACIONES

4.1 RESUMEN

En este capitulo mostramos los resultados obtenidos de cada uno de los
ejercicios propuestos en el capitulo anterior, se presenta el listado de

materiales que fue es necesario para cada ejercicio.
4.2 SIMULACION EJERCICIO 1

La figura 4.1 muestra la ejecucion del ejercicio 1, la cual muestra en pantalla
si es que hay alguna accion de parte del usuario es decir si la botonera fue

pulsada, si es asi aparece un mensaje: “Boton fue pulsado”.

£P 192.168.0.45 - PuTTY =

Figura 4.1 Ejecucién del Ejercicio 1
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La figura 4.2 muestra la implementacion del ejercicio 1 el cual es un circuito
electronico que esta conformado basicamente por resistencias, botoneras y
un led, la comunicacion entre el circuito y la Raspberry Pi se realiza
mediante los puertos GPIO, de esta manera al momento de estar
ejecutando el ejercicio 1 se pulsa la botonera y prende el led, nos podemos
dar cuenta que la botonera fue pulsada al ver en pantalla el mensaje de que

Botdn fue pulsado.

Figura 4.2 Implementacién del ejercicio 1
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4.3 SIMULACION EJERCICIO 2

En este ejercicio podemos observar el uso del envié de informacion por
HTTPS, en la figura 4.3 observamos como el cliente envia un archivo de
texto plano que est4 conformado por una cabecera y un cuerpo, en la

cabecera se adjunta los siguientes datos:

Host: Direccion ip destino, equipo que es de interés para €l envié de

informacién y que esté conectado a la misma red del cliente.

Content-Type: Es la clase de tipo de contenido que tendrd el documento.
Content-Length: Es el tamafio de caracter que se esta enviando al servidor
en el caso del ejercicio 2 tiene 26 caracteres y viene dado por la siguiente
expresion “saludo=hola&color=amarillo” el “&” es utilizado para tener una

mejor apreciacion y que no se imprima todo unido.

Algo muy importante es el cuerpo del texto plano, aqui se construye una
“‘Dato de Envid” si es que la conexion con el servidor fue satisfactoria. En el
caso del ejercicio 2 el dato de envié es “saludo=hola&color=amarillo” luego
se muestra un mensaje de confirmacion de peticion que es: “Se envid
peticion al servidor”, seguido de la respuesta del servidor, en este caso la

respuesta depende de la conexion.
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appli
Content-Length: Z

color= amarill

root@raspberrypl:/var/www/alarm-cl

Figura 4.3 Envi6 de Informacion por HTTP

4.4 SIMULACION EJERCICIO 3

La captura de informacién con protocolo HTTPS es decir por el puerto “443”,

en la figura 4.4 podemos visualizar la informacion que el servidor recepta del

cliente.

£B 192.168.0.50 - PuTTY = —

Figura 4.4 Captura de Informacién en el Servidor
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4.7 SIMULACION PROYECTO

La figura 4.5 contiene la implementacion del proyecto final asignado, cuyo
objetivo principal es la activacion de alarmas remotas mediante Wifi
haciendo uso de las minicomputadoras Raspberry Pi, se basa

fundamentalmente en 2 escenarios: cliente y servidor.

En el escenario del Cliente Figura 4.6, estd conformado por un circuito
eléctrico y una Raspberry Pi, inicialmente hay un ledque indica inicio del
sistema operativo, asi como también existen 2 botoneras una para encender
alarma y otra para apagarla, en la figura 4.6 podemos observar al usuario

presionando la botonera de apagado de alarma.

Figura 4.5 Implementacion del proyecto terminado
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Figura 4.6 Cliente mostrando inicializacion de programa

En la Figura 4.7 se puede visualizar cdmo se envia la informacion al
servidor, al ser presionada la botonera de alarma se muestra el mensaje

“Aviso de alarma”.
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[£2 192.168.0.45 - PuTTY.

Figura 4.7 Ejecucion del programa cliente al presionar la

botonera alarma.

En la Figura 4.8 se puede visualizar como se envia la informaciéon al
servidor, al ser presionada la botonera de cancelar alarma se muestra el

mensaje “Apagar alarma”.
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P 192.168.0.45 - PUTTY

Figura 4.8 Ejecucion del programa del cliente al presionar botonera
cancelar alarma.

En el servidor tenemos 2 procesos principales el proceso principal main y el
proceso principal web; cuando el cliente envia las peticiones con su
requerimiento PHP lo recibe la parte web ya que el recibe las decisiones por
hacer, cuando inicia el Raspberry Pi inicia el proceso main de forma
independiente y se queda iniciado esperando que el proceso web le

notifique la tarea por hacer.

En la figura 4.9 podemos observar el escenario del servidor que esta

conformado por un circuito eléctrico y un Raspberry Pi; el circuito esta



72

compuesto por una botonera que hara el papel de cancelar alarma, asi
como un led de inicializacion del servidor y finalmente el led de encendido
de alarma que analizando los datos recibidos del cliente se encendera de

forma intermitente.

Figura 4.9 Servidor mostrando inicializacién del programay
ejecuciéon de Boton cancelar alarma.

En la Figura 4.10 se puede observar otra forma de encendido o apagado de
la alarma que va ser por via web ya que si nhos disponemos de uno de los
equipos con la facilidad de un ordenador que esté conectado a la misma

red del sistema se lo puede hacer.

Como ya mencionamos en el capitulo 3 van existir 3 parametros para él

envié de informaciéon por HTTPS uno de ellos es el codigo en este caso:
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gazwsxedcrfv que debera ser digitalizado antes de encender o apagar la

alarma que nos proveera mayor seguridad.

Firefox £ hitps//182.168.0.50/ |l Firefox U7 httpy//192.168.0.50/ | +
€& 192168050 €& 192168050
|[r1grese codigo de seguridad |[ngrese codigo de seguridad
| | gazwsxedcrfv
[Con] [Con]
Alarma —— Alarma
OFF OFF
1[ERROR|Acceso no permitido. 0|OK|Accion fue procesada correctamente.

Figura 4.10 Encendido y apagado de alarma via web.

En la figura 4.11 se puede vizualizar la ip del ordenador que accedio
mediante un explorador y ejecuto en este caso el encendido de la alarma

presionando el Boton “ON” si se desearia apagarla se debera presionar el

boton “OFF”.
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219236805 - PuTTY o

Figura 4.11 Ejecucion de alarma en el servidor via web.

Es decir tenemos 2 formas de encendido de alarma: via web y desde el
cliente asi como también para apagar la alarma: via web, desde el cliente o
desde el servidor. Cabe recalcar que cuando se ejecuta alarma “on” u “off”
desde un lugar ajeno al escenario de donde se encuentra la alarma
(servidor) se podra observar las direcciones IP de los diferentes dispositivos
u ordenadores que puedan realizar alguna accién sobre la alarma. Figura

412



Figura 4.12 Ejecucién de alarma en el servidor via cliente o servidor.
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CONCLUSIONES

1. De manera concluyente y en relacion con nuestros objetivos decimos que el
uso del puerto GPIO permite la comunicacion con dispositivos externos cuya
configuracion sea compatible con la l6gica de 3.3 V y Ov que son el estado
alto y bajo respectivamente de los pines de uso de propdsito general. De esta
forma podemos enviar o recibir estos tipos de estado desde o hacia la
Raspberry Pi. Con la implementacion de un circuito electronico logramos el
adecuado funcionamiento del mismo, configurando correctamente los pines a

los que se conecten en el puerto GPIO de la Raspberry Pi.

2. Mediante el desarrollo de los ejercicios y el proyecto pudimos comprender y
tener una vision mas amplia acerca del funcionamiento de las Raspberry pi
asi como también sus diversas aplicaciones y la forma en que se realiza la
comunicacién entre ellos, que en este caso elegimos la comunicacion
inalambrica ya que era parte de nuestros objetivos el realizar dicha

comunicacion entre Raspberry Pi.

3. El estandar IEEE 802.11n es la tecnologia conocida como WI-FI, por

consiguiente esto sirve para dar comunicacién inalambrica entre los



dispositivos que soporten esta tecnologia. Con lo anterior, estos dispositivos
consisten en las minicomputadoras Raspberry Pi con los respectivos
adaptadores de red y en un punto de acceso que en conjunto arman una red
de comunicacion WI-FI, en la cual una Raspberry Pi realiza la funcién de

servidor que responde a las peticiones de la otra minicomputadora.

. La implementacion de una alarma remota debe tener la seguridad de que solo
las personas involucradas puedan tener acceso para encenderla o si ya esta
encendida, apagarla, esto se logra con el uso del protocolo HTTPS (Hypertext
Transfer Protocol Secure, en espafiol: Protocolo seguro de transferencia de
hipertexto) ya que por medio de SSL (Secure Socket Layers) se crea un canal

cifrado que permite ser a este tipo de sistemas mas confiable.


http://es.wikipedia.org/wiki/Idioma_espa%C3%B1ol

RECOMENDACIONES

1. Es importante entender primero el funcionamiento individual de cada uno
de los microcontroladores que involucra este proyecto antes de combinar
sus funciones ya que cada uno de ellos posee su propia estructura y

lenguaje.

2. Revisar minuciosamente la sintaxis y tener en cuenta que todas las

librerias estén incluidas antes de compilar el cédigo.

3. Documentar correctamente el codigo para un mejor entendimiento del
mismo, detallando cada funciébn implementada con su respectiva

descripcion.

4. Para no realizar dafos irreversibles, es necesario conocer las limitaciones
gue posee nuestro dispositivo, ya que por el motivo de trabajar con
sefales eléctricas que se le suministra a la Raspberry Pi puede existir un

tipo de peligro para la misma al realizar una conexién no adecuada.
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ANEXO A

Descargando el sistema operativo para la Raspberry Pi

En la configuracién del Raspberry Pi se utilizara el sistema operativo Raspbian,
el mismo que puede ser descargado desde la web, existen mas sistemas
operativos compatibles para Raspberry Pi, en este caso instalaremos la

distribucion RaspbianWheezy.

4+ Ingresar a la paginawww.rasberrypi.org

+ Ir al menu descargas http://www.raspberrypi.org/downloads

€« C' | [ www.raspberrypi.org/downloads
' Raspberry Pi® Quick Start Downloads Buy Codecs Forun
Downloads

This page contains links to SD card images for various operating system distributions. The minimum size
SD card you can use is 2GB. but it is recommended to get a 4GB SD card or above. For each distribution
we provide both a direct HTTP download. a torrent fle and a SHA-1 hash: the total number of concurrent
direct downloads is limited. s0 we encourage you to use the torrent file if at all possible. It's helpful to us if
you download the torrent fiom this page, because it means we can see how many downloads are going on
and use that to make rough predictions about sales

If you're a total beginner and the above paragraph makes no sense at all to you, please come to the
beginners' section of our forum, where you can ask questions and members of our very friendly community
will do their best to help you out

If you are unable to torrent the file and we've run out of HTTP download room here. you can see a list of
mirrors for direct HTTP downloads that our amazing community has set up on the wiki

To use an image file, you will need to unzip it and write it to a suitable SD card using the UNIX tool
dd. Windows users should use Win32Diskimager. Do not try to drag and drop or otherwise copy
over the image without using dd or Win32Diskimager — it won’t work. If you're still not clear on what
10 do, the community on the Raspberry Pi Wiki has written a quide for beginners on how to st up your SD
card

Thanks to Webfusion Managed Hosting for providing hosting and bandwidth for this senvice

Raspbian "wheezy”

Figura A1 Pagina de Rapberry Pi org opcion descargas


http://www.rasberrypi.org/
http://www.raspberrypi.org/downloads

En el menl descargas se procedera a descargar el programa Win32Diskimager
gue nos servird para grabar el sistema operativo pre instalado en la memoria

SD.

4+ En descargas se descargara la version mas actualizada de Raspbian.

‘ Raspberry Pi® Quick Start ~ Downloads  Buy Codecs

to do, the community on the Raspberry Pi Wiki has written a guide for beginners on how to set up your SD
card.

Thanks to Webfusion Managed Hosting for providing hosting and bandwidth for this semice.

Raspbian "wheezy”

If you're just starting out, this is the image we recommend you use. It's a reference root filesystem from
Alex and Dom, based on the Raspbian optimised version of Debian, and containing LXDE, Midori,
development tools and example source code for multimedia functions.

Torrent 2012-12-16-wheezy-raspbian.zip.torrent

Direct download 2012-12-16-wheezy-raspbian.zip

SHAA 514974a5fcbbbeal2151d79a715741c2159d4b0a
Default login Username: pi Password: raspberry

Soft-float Debian "wheezy”

This image is identical to the Raspbian “wheezy” image, but uses the slower soft-float ABL It is only
intended for use with software such as the Oracle JVM which does not vet support the hard-float ABl used
by Raspbian.

Figura A2 Opcion descarga de sistema operativo

+ Una vez descargado, descomprimir la imagen y “quemar” en la memoria

SD la versibn de raspbian usando el programa win32Diskimage.



| ] GPL-2

|| LGPL-21

%) libgee_s_dw2-1.dll
%] libstde++-6.dll
%] mingwm10.dll

% QtCored.dll

%] QtGuid.dll

.| README

[ﬁ Win32DiskImager

o Lo

Image File Device
Typifimagenes fwheezy-raspbian/2012-09-18-wheezy-raspbian.img Gy -

MD5 Hash:

Progress

| write

4.69043MEB/s

& "W
_Win32 Disk Imager
i fmage File

112-12-16-wheezy-ra % Complete — -m

MDS5 Hash:

Progress

L

Done.

FiguraA3 Descargando el sistema operatico en la memoria usando
Diskimager



Una vez realizado este proceso ya se puede utilizar la memoria en el dispositivo
Raspberry pi.
+ Una vez colocada la imagen en la tarjeta usando Win32Diskimager,
podemos insertar la tarjeta en el Raspberry.
+ Se conecta el teclado, mouse, el HDMI y el cable de alimentacion a sus

respectivos puertos.



ANEXO B

Encendido desde el Raspberry PI

4+ Configuracion en el primer “booteo”, configuracion del sistema operativo.

INIY: version 2.86 bootling
[infw] Using wakefile-gtyle concurrent boot inm Funievel 3.
[....1 Btarting the hotpluy events dispatcher: adevdud=udl{i4]: starting version
1%

. ol

... ] Synthezizing the initial lhmtp]lw cuents. . .oulew? versiom magic *3.1.9+ pr
seoryt mod_weload modvessions ABfUE © should be *3.1.9s wod_unlead mmm
cudey: version magic 3il%||mmm||rﬁmndunml!wﬂ[lmimﬂmmnﬁ <hould be ‘3
1.9+ wod_wnloed AMiG *
ata_{d[2030: HBIO_GET_INEWIITY failed for °/dewssrd’: lwalld argwment

dome .

[ ok ] Waiting for #dew to be fully populated...dowe.

Starting fake Jweclock: loading system tiwe.

i How 23 13:17:61 UTC 2012

ek 1 S=tding prelininary heyaap. .

ol ] Setting paramzters of disc: lwnuli.

ab ] fctivating swap...dome.

e (sdaZ): re-wouwted. Opls: Coulld

o1 loading kerns] wodules. . snd_paps_allon: versioo mogie °3.1.9¢ presapt dn
ool modcesiovs ARG ° should be *3.4.9+ wod_unload ARG

Yy rYe

[ d 1 fetivating lum and wi swap...dowe.
.o ] Checking £1le aystess...fack from utll-Dimm: 2.29.1

Figura B1 Pagina principal al encender la Raspberry Pi.

Raspi-config

expand rootfs Expand root partition to £ill 5D card
overscan Change overscan

configure keyboard Set keyboard layout

change pass Change password for 'pi' user
change locale Set locale

change timezone Set timezone

memory split Change memory split

overclock Configure overclocking

ash Enable or disable ssh server
boot behaviour Start desktop on boot?

update Try to upgrade raspi-config

<Select> <Finish>

&
&
&1
&1
&1
&1
&1
&1
&1
&
&
&
&
&
&
&1
&
&
&1

aaaaaadaafasafaasaaaasaafaaasaafaaaafaafaaasaafaaaafsaafaaafaaafaasaaaasaasaaaaas

Figura B2 Opciones de configuracion de Raspberry Pi.



Entre las opciones tenemos:

info - Informacion sobre qué es esta herramienta.

expand_rootfs - Para que el sistema de ficheros de nuestra distribucion de

Linux utilice todo el espacio que permita nuestra tarjeta SD.

configure_keyboard - Para elegir la configuracion de teclado (en este caso,
uno "Generico de 105 teclas", que aparece como "Generic 105 key") y su
distribucion (se propone "English (UK)", pero deberiamos escoger "Other" y
luego "Spanish"; se nos preguntara ciertas variantes, como el teclado de Apple
Macintosh, o el catalan, pero generalmente bastara con dejar simplemente

"Spanish").

Finalmente se nos preguntara también cdmo queremos que se comporte la tecla
AltGr (se puede dejar con su valor por defecto) y si queremos que la
combinacion Ctl+Alt+Borrar pueda cerrar el entorno grafico, algo que a nosotros
por lo general nos gusta conservar, por si el entorno grafico llegase a

bloquearse, algo que es muy poco frecuente.

change_locale -Para indicar la configuracion regional. Lo razonable en Espafia

es escoger "es_ES.UTF-8". Aun asi, tenemos que asumir que lo habitual es que



los mensajes de error de consola, e incluso los mends en modo grafico, no

estén traducidos al castellano y nos aparezcan en inglés.

change_timezone - Para indicar la zona horaria, que en nuestro caso podria
ser Europe / Madrid, aunque no es algo critico, porque el Pi no tiene reloj

interno, y la fecha y hora se perdera de una sesion de trabajo a la siguiente.

memory_split - Para elegir el reparto entre memoria principal y memoria de
video. Como mi uso no va a ser intensivo en graficos, prefiero dejar mas

memoria principal (224+32).

ssh - Para habilitar o bloquear el servidor de ssh, por si quisiéramos conectar al

Pi desde la red.

boot_behaviour - Para indicar el comportamiento de arranque: si queremos que
comience con entorno grafico o con una consola en modo texto. A mi me gusta
que arranque en consola, y, si quiero usar el entorno grafico, sélo tengo que

teclear "startx".

update - Para intentar actualizar la utilidad raspi-config. En mi caso, no tengo el

Pi conectado a Internet, asi que no me he molestado en probarlo.



+ Se pueden configurar varias opciones, en este caso vamos a expandir la

memoria, el fin es expandir la particion root a la capacidad de la memoria.

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Root partition has been resized.
The filesystem will be enlarged upon the next reboot

Figura B3 Expandir memoria para mayor capacidad en root

+ Ademas de cambiar el password.

& Raspi-config a
c a
=l info Information about this tool a
& expand rootfs Expand root partition to fill 5D card &
=4 overscan Change overscan a
=4 configure keyboard Set keyboard layout a
& change pass Change password for 'pi' user a
& change locale Set locale a
& change timezone Set timezone a
& memory split Change memory split a
& overclock Configure overclocking a
& ash Enable or disable ssh server a
& boot_behaviour Start desktop on boot? &
& update Try to upgrade raspi-config &
& a
c a
=l <Select> <Finish> a
c a

You will now be asked to enter a new password for the pi
user

[ T T T T T T T T T T T Y

Figura B5 Confirmacion para introducir nueva contrasefia




4+ También se puede configurar para que inicie en modo grafico.

a44884898448A84A854A8984A384489A448884A854AA48a439433988458884A854a449a4398488484¢
4 Raspi—config é
a H
a info Information about this tool i
E3 expand_ rootfs Expand root partition to £ill 5D card E
& overscan Change overscan H
£l configure keyboard Set keyboard lavout i
1 change pass Change password for 'pi' user i
& change locale Set locale i
E3 change timezone Set timezone H
£ memory split Change memory split i
E3 overclock Configure overclocking i
£ ssh Enable or disable ssh server i
a H
1 update Try to upgrade raspi-—-config i
1 é
a H
& <Select> <Finish> é
a H
addaaadadddaadddaddasdaaddaaadadddnaaaaadaasdaaddaaadasadaandaadaasdaaadaaaaaaa

FiguraB6 Opcion en modo Gréfico.

a aaaaaaaa aaaaaaaa aaaaaaaa

i Should we boot straight to desktop?

<HNo>

ia aaaaaaaa aaaaaaaa aaaaaaaa

FiguraB7Confirmacion para arrancar en modo Grafico



4 Luego finalizamos para iniciar el sistema operativo, se requiere reiniciar.

Would you like to reboot now?

[~ T T T R T R R U R T O

Fo fe
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W

Figura B8 Reiniciar S.O luego de configurar.

Pantalla inicial de instalacion del sistema operativo.
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R D —————————— 5 )
Figura B9 Pantalla principal de S.O en Raspberry pi



ANEXO C

Instalando un programa

Se recomienda actualizar La base local de repositorio de Raspberry Pl antes de

instalar cualquier programa, en este caso instalaremos un programa que nos

ayudara a tener acceso remoto al dispositivo.

Actualizar la base local de repos en el raspberry pi, esto lo hacemos con

el comando: pi@raspberrypi ~ $ sudo apt-getupdate

Nota: Se recomienda realizar esto para actualizar y evitar errores
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Figura C1 Comando de Actualizacion




Instalando VNC

Ante todo, VNC Virtual Network Computing (Computaciéon Virtual en Red). Es
un programa de software libre basado en una estructura cliente-servidor el cual
permite tomar el control del ordenador servidor remotamente a través de un

ordenador cliente.

Ejecutamos el comando, sudo apt-getinstalltightvncserver , con esto instalamos

el paquete de servidor VNC
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Figura C2 Comando instalacion de VNC



Ejecutamos el servidor VNC el cual nos pedird la contrasefia para acceder al

usuario pi desde otra pc de la red. Opcionalmente pide la contrasefia para solo

abrir una conexién de vista.
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Figura C3 Requerimientos para realizar conecion vnc

Una vez realizado esto, usted puede empezar a establecer conexién con el
servidor VNC. Como podréa ver en la imagen de arriba le indicague usted puede
abrir una sesion VNC en el display raspberrypi:1l, lo que también puede ser

ip_raspberrypi:1. Ejemplo, 192.168.0.25:1

Nota: Usted debe siempre ejecutar el comando tighvncserver cada vez que
reinicia el raspberrypi. Opcionalmente usted puede usar el equivalente de

comando tighvncserver por vncserver.



Conectarse remotamente, como cliente desde una PC

Para lograr acceder remotamente al dispositivo se debe instalar el “Cliente” de
VNC para lograr visualizar, descargar el cliente de VNC.

http://www.realvnc.com/download/viewer/

Conectarnos remotamente nos ayuda para visualizar la interfaz del sistema
operativo Raspbian, antes de realizar esto se debe conocer la direccién IP del

Raspberry PI.

VMNC Viewer : Connection Details I&

n Server  192.168.0.25:1 -

c Encrvption: | Always OfF

[ About... ][ Options... ][ Ok ][ Cancel ]

FiguraC4interfaz VNC

De esta forma ya tenemos acceso remoto a nuestro Raspberry desde el

programa VNC


http://www.realvnc.com/download/viewer/

