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RESUMEN

Se .construyd ufia aplicaclén (Servidor de claves
publicas PGP) gque proporciona, & quien lo regquiera, la
clave pOblica para encriptacidén PGP [Pretty Good
Privacy)' de una persona determinada. Dicha persona
debid& haber generado previamente su par de gclaves
asimétricas” con su propia aplicacion FGF [(la aplicacidn
splicita un identificador de clave gue tiene gue ser la
direccién de correo electrdnicol) vy, haber proporcionado
la piblica ‘al administrador del servicic para gque la
incluya en el Servidor de claves. Ahora bien, con el
fin de identificar la clave, eés necesaric que el duefin
de la misma la haya generadc utilizando su direccidn de

carres electraonica.

PGP es una aplicaclén desarrollada por Phill Zimmerman ¥
destinada para la encriptacién y desencriptacidn de texto,
gue utiliza el paradigma del par de-claves asimétricas.

* Scn claves asiméetricas porgue se reguiere una publica para
encriptacion y una privada para desencriptacion vy, trabajan
por separado.



También se implementd una aplicacién de: correoc
electrénico, cuyo entorno £s5 un browser' (Netscape,
Internet Explorer u otro), dque permite enviar Ttexto
encriptadse. Para estd hace una busgueda de la clave
pliblica del destinataric en el Servidor de gclaves
piblicas y la utiliza para encriptar el mensaje. De
igual forma se puede solicitar: en €1 wuna bisgueds
explicita de algulen en particular y averiguar 51 poses

una clave piblica,

De ‘igual forma sge puede leer el proplo correoc con e5ta
aplicacién, ¥, 51 alguno de leos mensajes esta
encriptado con FGF s 1o podra desencrilptar
proporcionando: la clave secreta del destinatarioc v la

frase de pasc de la misma.

Ademas, para que las claves piblicas usadas esn la
aplicacién de correa estén debidamente certificadas, se

construyd un cliente gque permite la administraclon de

Navegador para Internet, puede ser de tipo grafico ¢ de
tipo texto como “lynx".



las mismas, esto es, afiadir, consultar ¥y &liminar. Por
tal razén es el administrador del servicic aguien debe
contacstar a los dusfins da las claves para

corroborarlas.
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CAPITULOD 1

GENERALIDADES

1.1 DESCRIPCION GENERAL DEL PROYECTO.

Este proyecto tiene una herramienta gue permite enviar
vy lesr correc electrinico encriptado usande el esguema
del par de claves asimétricas de encriptacion de
PGP {Pretty Gogd Privacyl, ¥y otra gue maneja informacidn

delicada en el Servidor de claves piblicas PGE.

Para el proyecto se aprovecha del paradigma CLIENTE-
SERVIDOR y se emplea para la comunicacion entre las
aplicaciones, las beneficios que proporciona la
arguitecturs TCRAIE; logrando eskte mediante la

putilizacidmw de la interface sucket.



1.2

Fred

El servidor de claves ‘es de tipo =tateless, su
comunicacién es orientada a conexifdn y presta serviclo

de manera concorrents.

Lics clientes corren en el entorno de un browser, =e
marie] arn de manera iterativa Y Su comunicacidon es
orientads a conexién vy transaccional, excepto lo
referénteé a la comunicacidén con los servidores SMTE ¥

POP3.

OBJETIVOS.

1. Desarrcliar uns aplicacién en ‘el entorno de un
browser, gue ponga a disposicién de los usunarios de
CoOrreo electrdnico una herramienta sencilla W
trangparente para cifrar y descifrar el texto de s5uUs
mensajes. Esta aplicacidn se waldrd del paradigma del
par de claves asimétricas (claves puablica vy privada)
para el cifrado y descifrado de les mensajes, ademas de
poder ser usade comp una aplicacidn  deé  correc

electrénico estandar.

2. Paras provesr los beneficics de la encriptacién a

los wususrics de la aplicacién de ©correos arriba



1.3

mencionmada, se construird un servidor gus mantendra un
banco de claves pifihligas. Este servidor 4dlmacenars
dichas claves en espera gue un cliente le solliecite una
de ellas para poder cifrar (encriptar] el texto de los
mengsajes antes de enviarles., Cabe anotar gue eE&te
servider solo proveerid de claves plblicas certificadas

y .oon formato: PGE.

3, Elaborar una herramienta gus se ejecute en un
browser; para la administracion del servider de claves
piblicas. Ests aplicacion tendrd como fin el ingreso,
modificacidn, eliminacion y consulta de claves asi como
de informacién adicional de logs propietarios de las
mismas. El usuaric de esta aplicacidén serd el unice
autorizads para realizar dichos cambics en el servidor

de claves.

JUSTIFICACION DEL PROYECTO.

Siends el correo electronice pna dé las aplicaciones
mas utilizadas en la Internet, v en vista de gque no
cfrece una complets seguridad en cuanto & la privacidad

de la informacién gue transporta, resultaria de gran



utilidad wna herramienta gque intente incrementar tal

segquridad.

Una manera de suplir ciertas fallas en la privacidad,
gz @l usdo del ciframiento del textoc de log mensajes

previo & su envio.

Para lograr dicho ciframiento, nuestro proyecto se vale
de un algoritmo gue wtiliza uem ‘par de claves
asimétricas de eneriptacién. Este procedimiento es
implementade por varias herramientas, de las cuales se
eligitc PGP [Pretty Good Privacy) por ser una de las mas
difundidas y estar disponible &n la Internet para una
amplia wvarledad de plataformas (UNIX®, DO5™, Windows™,

OSL2™) L
PGP ez totalmente gratuito y facll de utilizar.

1.4 REQUERIMIENTOS FUNCIOMALES.

1.4.1 REQUERIMIENTOS PARA EL SERVIDOR PGF.

1. El servidor matitendrid un bance de claves plOblicas
del sistema de encriptacién PGP, manejando ademas

datos adicionales asoccliados: con el duefia ge es5a



1.4.2

i

clave, coms son su nombre, téléfono vy direccidn de
correo electronica. Todos estos datos spn guardados
bajo um identificador fnico gue es: la direccién de

correo electronico del propietario.

2. Todas los datos serén almacenados en el servidor
va sea usande una base de datos o archivos. Quedando

egtea requerimiento & libre glecciton de los

disefiadores del prodgramsa.

REQUERIMIENTOS PARA EL ADMINISTRADOR DE CLAVES PGP.

El cliente administrador de claves PGP podré realizar
transacciones como ingreso, modificacidn, eliminacian

¥y consulta.,

Ingraso. Los datos ha Ingresarse dependeran de 1as
campos gue maneje el sServidor de <¢laves perc como
minimo deberan ser la ¢lave piblica PGP y el nombre

del proplietaric de dicha clawve.

Modificacién. Mientras no se definan apropladamente
los campos gue manejard el servider los datos gue

podrén ser modificados’ solo podréan ser los datos



1.4.3

O

adicicnaies de carficter informative (&2 decir, todos

menos el correo electranico del usuarioc v su clava).

Eliminacién. Después de realizar una consulta a la
base de datos el duefio de una ¢lave gue &ocincida con
el patron de basqueda podrd EBer elimlinadc de la

basge.

Consulta. Una manera de rezlizar la consulta podra

ser por el correo electrdnico del duefio de la clave.

REQUERIMIENTOS PARA EL CLIENTE DE CORREQ ELECTRONICO.

El cliente de gérreo electronico podréd realizar la
transacoldn de envia W recepclon de cCorrag

electronlco.

Envio. El usuarioc tendrad la opcidn de enviar correao
encriptads o noy la aplicacion esta disefiada para no
permitir &l envic de corret sin encriptacidén a no ser
que el usuaric indique lo <contrario. De elegir
encriptar,. la aplicacidn podrid ser configurada para
gue busgie ia clawve publica del destinataric en el
servidor vy de encontrarla la utilice parsa sngriptar

el mensaje.



De igual manera e&s la busqueda en el servidor de

claves, en cas¢ de haber mas de un destinatario.

Una vez -encriptade el mensaje, el usuario puede
decidir enviarle {(si ‘elige enviar)y o volver a

. editarlo (5i elige desencriptar).

1.5 HERRAMIENTAS UTILIZADAS.

La aplicacidon servidora estd desarrellada en lenguaje
Java, lo gue le proporciona la libertad de poder correr
en una plataforma UNIX, Windows 895/NT o Macintosh sin
reéstar ningiha ‘de’ sus wirtodes. Eligléndose la

plataforma UNIX por ser el recurso mas 4 1a mano.

El cliente administrador de claves FGP ¥ el cliente e

corres elestrénicc corre bajo Windows 85 o wersion

superior y utilizaran el entorne de un browser gue
soporte lenguaje JAVA, preferiblemente Netscape
Mavigator wversién 2.0 en adelante o Internet Explorer

3.0 o superior,

La implementacisn del cliente administrador de claves

PGP y €1 cliente de gorrec estd desarrollado en

TH

lenguaje JAVAT.




Debido a las ¢aracteristicas’ de JAVA"' se utilizarcn
varias librerias a disposicion piblica, resaltando por
su importancia las librerias de cryptix meloradas por
Paul Ramsay para funcionar con applets y utilizadas
para el e¢lframiento y desciframientc de mensajes con

BGE.

EESTRICCIOHNES.

A continuacisn se describen algunas de las
restricclones impuestas para llevar a caba este

proyecto;

El servidor de claves deberi ser desarrolladoc en una

plataforma Windows NT o UNIX™.

Comg arguitectura de comunicacidn se «debera usar

TCE/IP.

Loz clientes deben desarrsllarse en lenguaje JAVA™,
implementados para: ejecutarse en £1 entorng de un

browser.

En particular el cliente de correo electrénico debe

utilizar el algoritmo de PGP (Pretty Good Privacy) para



el ciframiento y desciframiento de los mensajes. Por Lo
tanto, el servidor solo puede almacenar claves plblicas

de encriptacion con formato PGE.

LIMITACTONES.

Come la mayoria de les browser atn no sopertan las
tltimas versiones de JRVA™, hay gque desarrollar los
clientes en JAVE™ 1.0, lo cual nos priva de poder

utilizar una amplia variedad de codige de verslones

postericres gue podrian brindar mayor flexibilidad al

momenta de disefiar Ias interfaces.

En Internet es muy popular enviar con 8l correp
electrinico archives de diferentes formatos y tamafios
lcominmente cotocidos como Yattachments”), facilidad
gque no posee la aplicacidn de correc electrénico
desarrollada en: este proyecto, debido a .que JAVA
ejecutandoss ‘en un browser (aplicacidn conocclida Ccome
Applet), no permite mningun tipe de cperacién con

archivos de la méguina que cargd el codigo JAVA™.



-

1o

Debido a las restricclones en cuantc al uso de JAVA™,
ey necesario gue el cddigo de los applets (las clases)

esté en la misma madguina gque el servidor de clawves.

£l servidor no permite gue ung clave posea mas de un
identificador ¥ requiere gue el identificador de la
misma sea una direccion de  goresc slectrdinico,
restricciones gue PGP no impone scobre las claves. Lo
primerc es necesarioc para gue la certificacién no sea
conflictiva, va 'que el administrader del servidor de
claves publicas EBEGF s6lo puede dar dicha certificacidn
sobre un unice identificador ¥ wno scbre todos Ias
posibles combinaciones gue podrian ser ‘usadas. Lo
sequndo es para aprovechar un EsgQuens: de
identificadores fnices y universales ya establecidos,

ampliamente conocidos ¥ faciles de manejar.

ALCANCE DEL PROYECTO.

Para el futurc se puede lograr un ciframiento de los
famosos “attachment”™, es decir, cifrar graficos, -audiod

vowideo.
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También se peodria leer archivos desde un brawser
desarrollande el cliente como un plug-in del mismo, o

‘a trawvés del usc de otro lenguaje comoc ActiveX.




CAPITULD 2

DISENO DEL PROTOCOLO

2.1 ARQUITECTURA DE COMUNICACION

El funcionamiento del sistemas: involucra un flujc de
informacisén froacuente entre las aplicaciones gue 1o
conforman, por lg gue se hace imprescindible definir
los detalles de interaccidén entre las mismas, Las
egpecificaciones de esta comunicacidn abarcan tanto un
protacale disefiade especificamente para el proyecto
como la utilizaciétn de. los. protocclos GSMTP y POFMAIL

gue son un estdndar de Internet.
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El Servider de Claves PGP vy los clientes de este
‘proyecto emplean sSu propia forma de comunicacién entre
ellos ¥y con el resto de actores involucrados en el
sistema, excepto en lo gque se refiere a la conexidn con
los Servidores POPMAIL y SMTP los cuales utilizan para

la conexidnm =u propio protocolo de-aplicacidn.,

Para obtener una idea glchbal de los reguerimientos de
cominicacidn examinemgs brevemente el rol de cada una

de las aplicacicnes gue integran el slstema:

a) Servider de Claves PGP, utiliza una implementacién
orienta & conexién (ofrece serviclo de tipo STRERM) , es
de tipo stateless (no guarda el estado de los clientes)

Y¥oConcurrente.
Ofrece basicamente dos tipos de gervicio:

- Administracién de claves publicas, servicio gque
incluye adicidén, modificacién, eliminacién; consulta ¥y
validacién de claves PGP & informacidén asociada & 5us

propietarios.
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- Transferencia de informacibn entre cliente de correo
y ‘servidores SMTP v POPMAIL especificados en la

CORTIgUrdcion.,

Servidor SMTF Cliente
Maquinadervidors |
. Eneﬂe[h’mq I

Archivo

~ Cliente de
Carrea

Servidor
POPMail

Figura 2.1. Diagrama de interacciton Cliente-Servidor

Como muestra el diagrama de la figura 2.1, nd tisene
rninguna importanciz que el Servidor PGE, el Servidor
SMTFP v el Servideor POPMAIL no residan en una misma

maquina, a pesar de que los applets soclo puedan




15

comunicarse con servidores que si lgo hagan. Pero 31 es
necesario gque la aplicacién de encriptacidn PGP resida
en la misma mAguina gque el Servider PGP por las
restriccignes gue tiene JAVA al momento de comunicarse
con otras aplicacicnes. El unico actor gue podria estar
ubicado en una maguina diferente es el archive de
datos, pero la actual wversién del sistema por el tipe
de archivos gue utiliza necesita gue éstos residan en

la misma maguina.

b) Cliente Administrador;, brinda acceso a las opclones
de adicién, consulta, modificacién y eliminacién de
informacldn del banco de datos gue mantiene. el servidar

gde claves.,

£} €Cliente de Correc, permite enviar ‘o leer correo
electréonico usgando ciframientoc ¥ desciframiento de
textec con claves PGPy Este cliente permite ademas

consultar las claves gue €1 sistema Clene disponible.

2.1.1 SERVIDOR PGP VS APLICACION PGP y ARCHIVOS

Ver el esquema en la figura 2.2




Toda la informacién y manejo de las claves publicas
s reallza durante esta interagcién. EL programa
cifrador PGP Tecibe comandos {ver Apéndice A)
proporcionddos por el servidor para el maneja de las

claves, y g8te a su vez anvia el resultadc de la

Comandos Ingresar
Consultar
Elimtinar

PGP

Archivo Cen la Clave

Archive

Resultado de 12 Ejgeocidn del Comande

Figqura 2.2. Servidor PGP vs Aplicacion PGP

tarea a un archivo de salida gue €3 manipulado por el

servidar,

5i bien es cierto que 2] servidor trata directamente
con PGP ‘para ericargarle una tarea; ne es &5l en el
otro sentido. PFGF envia el resultade de cada una de
las tareas .ejecutadss a un archivo tipo log que &s

analizado posterlormente por el servidor a fin de



determinar el status de salida del comando ejscutado.
El :archive log es el gue permite a PGP comunicarse

con el servider.

Cuande el servider de <c¢laves necesita datps del
archive de informacion de les propletarios de las
claves piblicas; no trabaia séle com el archivo sino
también con la aplicacion PGP (como se puede apreciar
en el dilagrama de la figura 2,3), puesto gue las
claves publicas registradas en el =sistema son
alm;cenadas por este pragrama [ 1 archivo

denominado “anillo”

. decemoa losDatos
o

PGP TRetormo de Datos

Servicor PGP

Figura 2.3. Servidor PGP vs= Archivo de datos

El anillo de claves pihblicas no almacena el texto de
la clave sino urr identificador que le permite
generarla en =] moments gue se la reguiera. Bajo este

gsguema,; cuandg el servidor necesita  sdla una
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determinada clave publica y no los datos asociados a
ella, no tiene gue acceder al archive de informacion
sing gue ejecita un comands PGP para extraer la clave

gel anillo.

.1.2 CLIENTE ADMINISTRADOR VS SERVIDOR PGP
El cliente administrador permite manipular La
informacidn 4gue se encusentra en =1 servidor, para
elle posee cuatro opciones Ingresar, Meodificar,
Eliminar ¥ Con=sultar. Ver: fLigura 2.4.
Opciones: Ingresar
Modibcar
Eliminar
Consultar /"_‘m\
Cliente '
Servidor FGP Ealy
RETIERE Administrador

Fesuitado de la Ejecucién de fa Opeidn

Figura 2.4. Cliente Administrador vs Servider PGP

En el DrocCeso de autenticacidén, el cliente
administrador envia al =servider un paguete con el
user y otro con el password para validar su ingreso

al programa.
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Una wvez que el usuaric ingresa a la aplicacién el
administrader puede afiadir nueva  informacian o
consultar datos vya existentes, en ambos cascs el
cliente administrader envia al servidor de claves un
paguete gue contiene la cadena de caracteres del
corres electrénico del nuevo usuario o de uno gue ya
existe. Dado gue este dato =e uatiliza como
ldentificador de las claves almacenadas en el
sistema, €5 imprescindible suministrar este date paca
ejecutar cualguier transaccién en el servidor. Junto
3]l identificader, este cliente debe especificar la

opoidén a la gue desea aceeder.

Cuands se especifica la opcidn de afiadir informacidn
nueva, el cliente administrador envia el paquete gque
posee la informacion del nueve usuarilo, ez decir en
la parte de datos del paguete TCP ¥ a ir la
informacien del identificador, nombre, apellido,

teléfono, ¥ la clave PGP valida.

Cuande se especifiea la opeién de consultar un
usuario ‘gue ya existe, gl servidor envia al

cliente el ddentificader, hgmbrE y apellida,
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telafaono, y la clave PGP, Una wez ztecibida esta

infarmacién, el cliente administrador puede:
Madificar: Le envia nuewvos datos al servidor.

Eliminar: Le dindica &l servidor 'que libere eze

ragistro del archivo de datos.

La opclén de consulta permite enviar al servidor PGP

patrones de blsgueda.

n patrén de blisgqueda es8 una cadena de carackbares dque
puede inclulr un miximo de dos caracteres asterisco
[(r) como caracterds comodines. En una. gonsulta se
logalizan todas las coincidencias con los caracteres
escritos reemplazanda los comodines per cnalguier

conjunto de ceroc © mas caracteres. Por ejemplos
wWam o Wk@x®. Localizia todos- los iderntificadores.

“f*#, Localiza todos los nombres gue empiecen con “f¥

0 " Fﬂl:

“+@*, aspol.edu.ec™. Localiza todds las direcclones de

correc electrfinice gue terminen con espol.edu.ec.



Cuando el patrén a consultar se encuentra en el
servidor, se devuelve el nombre v 21 identificader
gue se estaba buscando: El cliente administrador
puede seclicitar al seérvider PGP informacidon mas

detallada {(ncmbre, teléfocnc ¥ clave PGP .

.1.3 CLIENTE DE CORREQ ELECTRCMICO VS8 SERVIDOR PGP

El esguema de esta comunicacién se puede apreciar en

el diagrama de la figura 2.5

T
\ 1 Opcién:  Consultar
Servidor SMTP :
( Protocolo SMTP Datos: Cero o una
Clave PGP
i Cliente de
Correo
,?"/ s Enwvigro
Y rotocolo POF? Faibir Cor
Servidar g

POPMAIL

Figura 2.5. Cliente de Correg ve Servidor de ¢laves PGP
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El c¢cliente Correc presenta fundamentslmente dos
opclones: envic y recepclén de correo electronico. La
implementacion de cada una de estas opclones incluye
el usc de do= estandares previamente definidos en
Internet gue scn SMTP{Simple Mail Transfer Protocol)
y POP3 (Post Office Protocol), respectivamente. A mas
de la utilizscién de los protocolos mencionados estas
opclones implican el hecho de gque el cliente de
Correo deba interactuar con dos servidores a mas del
gservider de Claves, el servideor SMTP (hacia el cual
enviard correa electrénico) ¥ el servidor POP3 (del

cual recibira correo slectrdnico).

Para enviar corres. ¢lectrbnico; este cliente se
comunica con el seryidor SMTP utilizando coms
“ruente™ al servidor PGP, La conexidn se realiza de

la gigulente manera:

Primero el ¢lisnte de correc electronice SMTP envia
al servidor de <claves uma direccidén de correc
electranico selicitando una clave PBGF, el servidor
PGP genera la clave y se la envia al cliente de
corres electrdnico SMTP, esta conexién se realiza

utilizando nuestro prople protocclo.



Una wvez gque se ha creado la clave para un
identificador dado el cliente de rorreo electrénico
SMTP realiza una petilclén de “puente” al servidor de
claves, es agqul ‘donde se establece la conexian con el
servidaor &SMTE utilizando el protocoloc SMTE, ¥
antonces, =1 cliente SMTP puede snviar mensajes hacia

gl servidor SMTPF utilizands la cenexion establecida.

De manera similar, para la recepcidin de Correg
electrénlcen: este cliente se comunica <¢on el servidor
POP3 utilizande como “puente” al servidor de claves.

La conexién se realiza de la siguiente manera:

Primerc el cliente de correc electrdnica POP3 realiza
una peticion de “puente” al servidor PGP (utilizande.
nuestro prople protocolo), éste a su vez intenta
establecer una conexidn con el servidor POP3. Una wvez
gque =e establece la conexidn - utilizande el
protocolo. ‘POP3- el cliente de correc electrdnico
envia el user y password hacla el =servidor de claves
gue enviard esta informacién hacia el servidor PQOP3
(tambidén utilizando el protocold POP3). EL Berwvidor
POP wvalida el user y password, envia £l resultado de

la -autenticacién al servidor de claves y este a su
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vez lo envia al cliente de correo électrénice. Se
procede igual con todos los comandosS necesarios para
“rragr” los mensajes de un uwsuarlo ¥y luego se cierra

la conexién.

El cliente de correc incluye una opclién gue permite
realizar consultas. en el servidor de claves de la

siguiente manera:

Este g¢liente envia al servidor PGP un ‘patrén de
bGsqueda {(definide previamente), gi el patron =a
consultar se encuentra en el servidor, se devuelve el
nomobre ¥ el iﬁentifi:adnf gue se estaba buscando,
pero a diferencia del c¢liente administrador al
ggleccionar un item de la lista resultants; eéste sexs

incluirleo como destinatario para el envic-.de correc.

2.2 COMANDOS EN LA COMUNICACION CON SERVIDORES SMTF Y POP3

El tliente de correo electrénice wutiliza en la
‘implementacidén del envic ¥ recepcidén de mensajes una
serie de comandos definidos en el protocolo SMTP y POP3
respectivamente. En esta secelén se analiza la

secuencia de comandos utilizados para cada opcidn.



2.2.1 COMANDOS PARA LA CONEXION SMTP

Lz primero gue intenta hacer el cliente de correo es
conectarse con el servidor de c¢claves y  éste
conectarse con el servider SMTPR, 2l cliente espera
por un cédigo de estado gue refleje gue el servidor
SMTF ha iniclado la comonicacitn; este codigo =5 el
220 =equido de un espacio en blancg y un mehsaje
adiciconal, A continuacién -ze envia un comsndo dJue
indica si usaremos o no, extension MIME; para nuestreo
¢aso ne la usarsmos asi gue el siguiente comande a
enviar es HELO y la respuesta gque espera el servidor
ez el cHhdigo 250 seguida de un mensaje. A
continuacidn usaremos el eomando MATIL FROM: <e-
mailPhost> donde <e-mail@host> es la direceitn e-mail
de cerreo slectréonico que @l usuario .colocd come
remitente del mensaje; nusvamente el cbdigo esperado

es el 250,

El sigulente comando es el BCPT TO: <e-mailfhost »en
donde <e-mailfhost > es la direccidn e-mail del
destinatario del correo electréonico gue el usuario
intredujo vy, s5e espera por el e¢bdige 250. Sigue en

orden &l comando DATA para indicar al servidor el
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inicio del cuerpe del mensaje, de ‘aceptaric el
servidor retorna el céddige 354 seguido de un espacio
en blanco ¥ un mensaje. Lo gue el <¢liente hace a
continuaciédn es enviar el cuerpe del menzaje linea
par linea, finalizando el envio con un caracter de
retornc seguids por un gardcter de nueva linea, luege
un punto ¥ nuevamente un cardcter de retorno ¥y unc de
nueva linea, el cddigo que se espera es el 250. Por
fltimg el comando gque el cliente envia es QUIT vy el
cAdigo esperado en el retocrno &3 Z2l. Es dmportante
anotar gue se egspera en todos los casps Uun codigo
respective como retorno por parte del servidor SMTE,
51 diche cédige no 28 retarnado, entonces puede algun
error en la comunicacién con el servidor ZMTP, el
cliente simplements defiene el envic vy cierra la

conexidn:.

COMANDOS PARA LA CONEXION FOP

Lo primerc gue intenta hacer &l cliente de correo es
conectarse con el servidor de claves vy @ éste
conectarse con &l servidor FPOP, el ¢liente espera
por un cédigo de estado gue refleje que el servidor

POF3 ha iniciado la comunicacidn, este chdigo es unsa
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cadena qué comienza con “+0OK” seguido de un espacic

en blanco y un mensaje adicional.

Ung wez gue la comunicacidn se fha iniciado
exitosamente, el servidor POP3 ingresa al estado de
autenticacién. Los comandos TUSER y PASS Se usan en
combinacién para la autenticacidn; primerc el cliente
envia el comando USER, &1 el servidor POP3 responde
con un indicador positive("+OK"), el cliente puede
enviar al comando EASE para completar la
autenticacién o el comando QUIT para terminar la
sesidn POP3. Bi el servider responde con un indicador
de status negativo ("=ERR"™) &l comando USER, el
cliente debe intentar nuevamente la autenticacion o

gl comando QUIT,

El servidor puede retornar negativo si1 existe una
cuenta asociada al user enviado, pero el password es

incorrecto.

Luege s& usa el comands STAT para averiguar el nimero
de mensalies gue se habrdn de “traer” desde el

sarvidor BB,
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Para obtener los mensajes se envia a continuacién el
comande “RETR” seguido del nimero del mensaje a
traer; el cliente entonces lee las lineas que forman
el mensaje hasta encontrar un cardcter nueva linea
sequido de un punto {*.¥) y otro cardcter nueva

linea.

81 el usuario especifica que desea borrar =u corred
del servidor se emplea el comande “DEL" seguldo del

nimers del mensajie.

BPara terminar la conexldn ge envia el comands de

finallzacidn “QUIT™.

Resumen de comandos POP3 usados.
En &l estado de Autorizacion:
USER name

PASS string

QUIT

En el estado Transaccidn:
STAT
LIST [msgl

EETE m=sg
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DELE msg
ouIT

Bespuestas PoF3:
+OK

—ERE
2.2,2.1 Descripcidn detallada de comandos POP3
USER name.

Argumentos

String identificader de un mailbox [(regquerido).;

tiene un significado 85010 para 1 servidor

Bestricciones

Sols puede ser usade en el estade Autorizacién
después que el servidor POF3 ha enviado un menﬂaje
indigands gue estd listo para empezar o después de

un comando USER o PASS no exitoso

Posibles Bespuestas

+0K name isg a valid maillbow

-ERR newver heard of mailbox name
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Ejemplos
C: TUESEE: ryanez
S —ERR saorry, no mailbox for ryanez here

C: USER mrose

S: +0K mrose 1s a real hoapy frood
PASS string

Argumentos

Un password de un mailhq; especifico del =servidor

[requerido]

Restricciaones

Sola puede ser usado en el ‘estado AUTHORIZATION

inmediatamente despues de un comando USER exitoso.
iscusidn

Después del comando PASS el servidor determina si
el usuario tiena acCceso al maildrop

correspondiente.

Posibles Hespuestas

+0K maildrop locked and ready



-ERR invalid password

-ERR unable to leock maildrop

Ejemplo

C! USER lruix

S: +0K 1lruiz is a real hoopy frood

C: PASS secret

3: =ERR maildrop already locked

C: USER fredrova

8: +0K fredrova is a real hoopy frood

C: PASS: secret

S: +0K fredrova's maildrop has 2 messages
octets)

Comande QUIT para el estade AUTHORIZATION:

QUIT

Argumentos

Ho kbiens

RBestricciones

No tiene

fosibles Hespuestas

E. i

(320
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+CE

Eiemplos.
o RUIT

5: +0K dewey POP3 server signing off

STAT

AIEEEEHEEE-

No tlene

RBestricoiones

Soleo puede ser usado en el estado Transacciﬁn

Posible Respussta

+0OK hn mm,

nn = nimerc de mensajes, mm= tamafio de todos los

mensajes juntas.

Ejemplos
C: STAT

S: +0K 2 320

DELE mag




33

Argumentos
Un nomero-mensaje  (requerids)  gque NO  puede

referirse ‘a un mensaje marcsdo comoe borrado

RBestricciones

Solg puede ser usado en el estads TRANSACTION.
Discusidn

El servidor POP3 marca =2l mensaje como borrado.
Cualguier referencia futura a Bse nimaro de mensaje
asoclade con el mensaje en un comando POP3 genera
un error, El servidor POP3 no actualiza el borrado
del menszaje hasta gue la sesion FOF3 entra en el
estadoc  UPDATE, que ocurre después del comando

QuIT.

Pozikbles: Eezpuestas

+OK message deleted

=ERR' no. such message

Ej&mEIGE
C: DELE 1

S: +0¥ message 1 deleted
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*

¢: DELE 2

5: -ERR message 2 already deleted

RETR msg

Argumentas

Un nmimerc-mensaje {regueridso). NO ﬁuede referenciar

un mensaje marcado como borrado.

Restricclones

Solo puede ser usado esn el estads TRANSACTION.
Discusion

8i el servidor POP3 da una respuesta positiwva,
entonces la. respuesta dada es de miltiples lineas.
Después que +O0K inicia, el sarvidor POP3 envia el
mensgaje correspondiente -al numers de mensaje dato
cuidando usar byte-stuff para el caracter: de
terminacidn {estc es, 51 lo encuentra en medio del
mensaje; lo manda dos Veoes para evitar
confusiones), como con todos los mensajes de varias

lineas.



Fosibles Respuestas

+0H message follows

-ERRE no such message:

EjEEElUE
T RETR.1

51 +0K 1240 cctets
5: <El servidor POP3 envia £l mensaje snterc agui>

B

2.3 PROTOCOLO DE APLICACION

Fl protecolo de apligacidén defina el Tormatec gue
tendrin los paguetes de informacidén goe se intercambian
entre las aplicaciones gue integran el sistema. La
definicién de este protocela se hace necesario por
cuante el servider ejecuta transaccicnes diferentes de
acuerdo al reguerimiento gque recibe. Asi misme, recibe
y envia datos distintos de acuerds al proceso gue

realice.

La especificacién del protocolo requiere un analisis

del servicio a prestar y de los proklemas gque pusden
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surgir en la comunicacién. Estos tépicos se analizan en

la=z secciones siguientes.

2.3.1

2,32

SERVICIO.

Administrar claves piblicas ya s5ea esto afiadirlas al
servidor, madificarlas, proveerlas o  eliminarlas
cuando asi  lo reguiera un  usuario debidamente
autorizado en casg deé ingreso, modificacién o

eliminacidn.

PROBLEMA.

El cliente debe especificar en el reguerimiento cual
es la opcidn gque solicitara 2l servidor y de acuerdo
a la misma enviar los gampes dgue sSean necesarios para
que se procese dicha peticién. El servidor debe

conccer el formato de ése reguerimiento.

Segin la opcidtn requerida; el servider enviara una
respuesta diferente tanto en cantldad de campos como
en longitud de los mismos (estos campos: podrian
constar de clave piblica, datos referentes a usuarias

reglstrados en el sistema, cbédigo de respuests,
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etc.'. El gliente debe conocer €1 formato de esa

respussta.

Basandose en estas consideraciones se hace necesario
dafinir un Fformato v sintaxis para los raguerimientos

gue se& enviaran al servidor de claves.

FORMATO ¥ SINTAXIS DE LOS REQUERIMIENTOS AL SERVIDOR

DE CLAVES.

El orden de los campos ¥ el cardcter de los mismos
dadc en €l protocolo especifica gué infermacion se
debe enviar o leer primero (dependiends de la
aplicacion) Yy qué Campos de informacién socn
necesarios opcionales {dependiendo de la aplicacidn

v reguerimienteo ‘o respuesta gue 5@ ¢sté enviando).

Se especifica el siguiente orden ¥ opcionalidad para

las campos de informacidn:

E-MATL: :ID-0OPCION: :DATOS QPCIOMATES::

Campo E-MAIL: (requeridao).
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Este sl campo que s& envia en primer 1Uugar porgue es
el identificador tdnico de la clave piblica utilizado
en toda la interaccidn entre aplicaclicones, asl gue 25
un dato que se reguiere en tode Etipe de transaccidn

entre cliente ¥ servidor.

Campo ID-OFCICH: (reguarido).

Este campo se envis después del E-MAIL porque es el
Gltimo campo fija del gue dependen los datos gue

vendran o no lusgo.
Campoc DATOS OPCIONALES.

Ze envian al final siempre gue se Teguieran, de tal
maners gue oo s produzca una ambigiledad cuando no
estén en el mensaje ¥ la aplicacldn ne cenfunda
datas. Estos pueden ser algunos o teodos los

siguientes campos:
E-MAIL: : ID-OPCION: :CLAVE: :MOMBRE : : TELEFONO: :

4 continuacidn, en la Tabla I, se listan los datos
gue pueden usarse en estos campos dependiendo de la

‘opcidén utilizada.



TABLA I

i

OPCICHN DESCRIPCION DATOS OPCIONALES
o1 Afiadir claves Clave::nombre:itelafono
b2 Modificar datos Clave: ;nombre::telaefono
03 Eliminar
04 Consulta adicitn
05 Consulta completa
e Consulta completa Admin
o7 Consillta elave
i Verificar contrazefia User: :passw:
0% Camplar contbraselia User: :passw: iNEWEasSsW
1D Fedir puente SHMTFE
i | Fedir puente PFOF3
12 Consulta ccmodines
13 Consulta comodines Admin

LT
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2.3.3.1 OPCIONES QUE RECIBE SERVIDOR DE CLAVES

El servidor de claves reclbe opciones MUmMericas,
cada’ una de las cuales ‘réepregenta una tarea
distinta a ser ejecutada y se manejan a lo largo de
la implementacién de clientes vy servidores con

mnencnicos asociados a cada valor.

Estas opclones que se muestran en la Tabla I, sge

detallan & continuacién:

01 OP AMAD. Afiade una clave nueva e informacidn del

prépietario: E-MAIL, clave, nombre y teléefoho.

02 OP MODI, Modifica la clave piblica y la
informacién del propietarlio, ‘a excepcién del E-

MAIL,

03 OP ELIM. Elimina la clave y la informacidn del

duefic guie esta en el archive.

04 OP_CONS EXIS. Hace una consulta del
identificador (E-MAIL) vy se pide wverificar si

pxiste o no;
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05 OP_CONS_TODO. Hace una consulta del
identificador, pero se pide gue retorne todos la

informaciton que tenga la clave y el duefio.

06 COP CONS TODO ADMI. Lo mismo gue la anterior,

pers realizada por el cliente administrador.

07 OP CONS CLAV, Hace uma  consulta  del
identificador, pers =e pide gque retorne solamente

la clawve.

0B OF VERI PASE. Se solicita werificar que el
usuario y contrasefia enviados cancuerden con los

almasrernados;

09 OP CAMB PASS. Ademés dé hacer la misma sclicitud
gque la anterior, =e pide cambiar la contrassfia. con

uns nueva.

10 ﬂE_PUEﬂ_SMTP. S5¢ =nlicita estar listoc paras un
puente SMTP. En el campo E-MAIL se envia la

dirsecitn IP del servidor SMTE.



11 _DE_EUEH_PQPB. Se spglicita estar listo para un
puente POPMAILI. En el gcampo E-MAIL se envia la

direcsecidn IP del servidor POPMAILA.

12 OP CONS WILD, Se solicifa realizar una busgueda
con comodines. En el campo E-MAIL se envia el

patran.

13 OP CONS WILD ADMI. Lo mismo gue la anteriar,
pero el raguerimiento 1o hace el cliente

administrador.

2.3.4 FORMATO Y SINTAMIS DE LAS RESPUESTAS DEL SEREVIDOR

PGP.

S8 especifica el siguiente orden vy opcicnalidad para
los campos de informacldn; gue se manejaran en las
respuestas que el servidor envia a cualgquiera de los

clientes gue ha heche un reguerimiento dado:

ESTADO: :DATOSE OPCIONALES

Campo ESTADC (requerido).
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Este campo tiene la responsabilidad de informar a la
aplicacién cliente que envid el reguerimients, el

rezultado obtenido.
Campo DATOS OPCIONALES.

Se envian de ser necesarios ¥ esto depende de la

opeidn gue llegd al Servidor PGP en el reguerimiento.

A continuacitn una tabla gue lista 'las posibles
respuestas gque pueden el servidor de claves puede

enviar a los clientes.



TABLA IT
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ESTADO DESCRIPCION DATOS CPCIOMALES
01 Adicitn OK
02 Modificacion OK
03 Eliminacion OK
04 Identificador existe |Clave::nombre::teléfono
05 Identificador no exizte
0& Identificador mualtiple
a7 Clave no valida g-mail real::
0d Clave duplicada g-mall real::
os Contrasefia CK
10 Contrasefia equivocada
11 Cambic de contrasefia OK
12 Administrader en llnea
-1 Error desconocido
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2.3.4.1 RESPUESTAS QUE ENVIA EL SERVIDOR DE CLAVES

El servidor de claves envia siempre & los clientes
el status de la tarea reallzada como un wvalor
numérico, cada uwna de los cuales representa un
status de salida distinto ¥y se maneian a lo largo
de’ la impleméntacidén de clientes y servidores con

mneménicos asociados a cada wvaleor.

Estas respusstas gue se muestran en la Tabla 1, se

detallan a continGascidn:

-1 ES ERRQ DESC. Retcrnado cuandc se produjo un

error-desconocida.

01 ES AMAD OK:. Se retorna cuando la adicidn de la

clave v la infeormacién persgnal fue exitosa.

02 ES MODI OK. Se retorna cuando la modificaclidn de

una clave  1la 1informacidn existente resulto

exitosa.

03 ES ELIM OK. ‘Se retorna cuando la c<lave y la
informacitn dal propietario fue eliminada

exitosamente.
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04 Es IDEN EXIS. Siempre gue exista una clave
piiblica para este identificador, s& retorna este
estada. Adicionalmente, Vi dependiendo del
reguerimiento, Jjunte a este resultado se puede
obtener ‘varios datos opcionales. Asi, por ejemplo,
5i ‘se solicitd vna clave publica el campo '‘que
vendrd también serad tal ¢lave; & =i se solicité
toda la informacién referente a un ldentificador,
pues los datos gue vienen son la clave, el nombre ¥
el teléfono; & puede wvenir toda una lista de

nombres, etc. Todo depende del reguerimiento.

05 ES IDEN WO EXIS. Se retorna cuando no existe una
clave asgocidda 1| tdentificador previamente

proporcionado.

06 ES_IDEN MULT. Se relborna cuande la nueva. clave
que se pretende ingresar fue creada con mAs de un

idantificader.

07 ES_CLAV MAL. Se retorna cuandeo la nueva clave
gue e pretende ingresar esta mal formads, dafiada o
no es un clave PGP. También se retorna cuands la

nueva clave gue s5& dqulere ingresar fue creada con
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un identificador diferente del gue se indicd comd
tal. Solamente en este dltimo caso se retorna oOLED
campe con el identificador (correg electriniceo)l del

verdadero duefic de la clave.

08 ES CLAV_DUPL. Se retorna cuando la nueva clave
que sSe quiere ingresar fue afisdida previamente a
nuestros archives ©on un identificador diferente
del que posee en estos momentos. Esto se puede dar
debide a dgue nuestro didentificador es el correc
electronice del duefio, y éste es asociade con un
nimera 1id gue ez realmente el gque maneja PGE.
Ademas de esto, retorna el identificador (correo
electronico) con el tue c¢onsta la clave en el

servidor.

09 EB PASS OK. Se retorna cuando el usuario ¥y la
contrasefia gue empled el administrader para

Ingresar =on correctos.

10 ES_PASS MAL. Se retorna cuando el usuario o la
contrasefa dque empled el administrador para

ingresar son ingorrectos.,
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11 ES CAMB PASS OK. 22 retorna cuande gl cambioc de
contrasefia solicitado por el administrador sa

realizé exitosamente.

12 ES ADMI IN LINE. Se retorna cuands, el cliente
administrador envia algin reguerimiento al servider
PGP existiendo ya otro ‘cliente ‘administrader

actualmente trabajandd con el servidor.

'2.3.5 DIAGRAMAS DE ESTADO

Una manera de apreciar el protocolo usade para la
comunicacién Cliente - Servider es observar los
diaqramas de estado tanto de los clientes como del

servidor. Estos se incluyen ‘a continuacisn:
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Figura 2.3. Diagrama de Estados del Cliente de’ Correo
Electrdnico
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CAPITULD 3

DISENO DEL SERVIDOR DE CLAVES PGP

3.1 FUNCIOMALIDAD DEL SERVIDOR DE CLAVES PGP

Fara levantar el servidor de claves debe ubicarse fuera
de la carpeta gue contiene los archivos con extension
“.class™ gue forman el servider (a la fecha de
impresién de este documento dicho directorio es

ServidarPGP) ¥y tipearse la sigulente linea de comando:

java ServidorPGP.startup -{debug] [elPuerto]

java es el programa interpretador de bycodes (archivos
“oelags®, llamados tambien simplemente clases) ouyo

nompbre proviens del lenguaje de programacion JAVA gue




53

es el gue produce estos bycodes. ServidorPGP ez el
directoric gque contiene la clase gue inicia el servidor
ijatartup.class) vy deber ser separado de dicho clase con
un punte. El modificador "-debug” puede escribirse con
maylisculas:. o minidsculas indiferentemente e Indica al
servidor gque cualguier ancmalia u error grabe o no, Sea
notificade’ por pantalla. Ls accidn por defecto
especifica no notlificar nada por pantalla a excepcidn
del mensaje gue notifica gue el servidor de claves se
ha levantads: con éxitc o en caso contrario el por gué
no ‘pude iniciarce correctamente. Esta opcidn es
opcional al 1gual gue el modificador “elPuerto”, el
cual especifica como su nombre lo dice el puerto en gque

corre el servider, gue es por defecto el B00C].

Por el servicio que ofrecerd, el servider se lo pueds
dividir: en dos partes. Por un Lado tendrid un banco de
claves piblicas 'de encriptacion (ciframisnto) a 1as
cuales permitira su correspondiente mantenimiento y
consulta. ¥ por otro lado harda de un puente para la
aplicacion de correo electrénico, ‘para due esta pueda
utilizar un servidor SMTPF o FOF3 en una migquina cuya

ublcacidn - en la red =sea arbitraria:
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El servidor de claves mantendrd comunicacion con dos
clientes, La primera de ellas serd un cliente de corrac
elagtronico, la segunda un cliente gue realizard la
administracién de estas claves con las tareas gue ello

cenllieva.

Los servidores SMTP w POP3 mantendran una comunicacion
con  la  apligacién de ocorres electriénice y no
propiamente con el servidor de claves, a3 decir la
presencia del servidor de o¢laves sersé mas bhien
transparente desde &1 punto de wista del cliente de

correa ¥y los dos servidores de correo.

El  servidor posee un formate proplo para les
reguerimientos y para las respusstas desde ¥ hacia los
clientes respectivamente. Estos requerimientos ')
respuestas no tienen una longitud fijsa y de tener
varias partes utiliza separadores entre las partes,
estos reguerimientos siempre contienen un campo 1llamado
opcidn el cunal determina el servicic gque solicita el
cliente. La respuesta de manersa paralela al
regquerimiento, posee sSiempre un campo de ®&stado gque
refleja el resultado de la ejecucién de la tarea

solicitada a1l servidor.
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3.1.1 jCoMO INTERACTUA CON EL ADMINISTRADOR?

El servidor ¢bliga .al :gliente adminlistrador @&
logonearse antes de permitirle realizar cualquier
tipo e requerimienta, puess todas aguellas
operaciones gqgue pueden llegar & scligitar el
administraddér =g  encuentran restringidas -a sger
golicitadas por un solo administrador a la wvez, esto
es cuantg un administrador s& logonee no lo podra
hacer otro, hasta que el primerc permanezca sin
realizar transdccion alguna por un lapso mayor &

cinco minutos.

El servidor para &1 logoneo, recibe un reguerimiento
que: consta de un' user acompabads de uha Spocisn gue
indica la intencién de logonearse ¥y finalmente el
password.  Estos campos se encuentran divididos por
geparaderes estando el user y password no como texto
Einoc como wun nimeroc entero. De sSer westos datos
debldamente wverificados por el servidor, este

retorna un estado de- logones correcto o no.

Una wvez logongado eI administradeor puede hacer

operaciones de Ingresc, Consulta de todos los datos,
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Eliminacién, Consulta de existencia(si esta existe)
de una clave y modificacidn de los dateos. Todes
aztas requerimientos sSiempre estan precedidos por
una direecion de correc electronico gue es el dnico
identificador de claves que el servidor de claves

reconoce como walidao.

A continuacién se 'did una da una descripcitn de lcs
reguerimientos gque puede enviar al cliente

administrador al servidor de claves.

Al recibir la opcién de Ingresar, esta trae consigo
a ceontinuacién un campo gque contiene la clave de
encriptacién seguida de 'otros dos campos gue
contiensn el nombre y el teléfono del propietaria de
dicha clave. El servidor de claves se encarga de
verificar primeramente =8i la clave posee un solo
identificador (el servidor de «claves rechaza el
ingre=sa de una clave que Cenga Mmas de un
ldentificador), luego veriflca sl este Ldentificador
corresponde con la direccién de correo electrénica
gque. llegd con el regquerimiento ¥y finalmente si una
clave con esta direccién de corres electrbnico ha

gido lnaresado previamente. si todas las.
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validaciones antericres son sorteadas con éxite el
servidor -de claves le dard al programa PGP la clave
de encriptacidn para gque este la guarde en el anillo
de claves piblicas (archivo usado por PGP para
almacenar claves). GSeguldamente si PGF guarda la
clave con éxite 'se abriréd el archive de -datos
generales para grabar el nopbre ¥ 21 nimers de
teléfono del propietaric de la clave. Finalmente el
gservidor respondera al cliente con uvn egéddigo de
estado de ingreso con €xito o de haber algin error
en rualguier lugar del procesp =se cancelara el
ingreso, s5e reportara el error per pantalla (51 el
2efvidor Iue arrancads con el moedificador —debuag) ¥
se retornara al cliente un codigo tratando de
dezscribir, de la mejor manera posible; por gué se

canceld el ingreso.

Al recibir la opcidn de consultar existencia el
Servidor de g¢laves 88 encargara de verificar si
exXiste un ldentificador registrado gue ocorresponda
con esa direccién de correc electrénice, Al cliénte
sa le enviard un codige de estado describiendo el

resultado de la bisgueda (existe o nol.
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La opcién consultar todos los dateos funciona de
manera similar a la anterior, diferenciandose salo
que al responder se envia el estado de existencia
acompaflade de la clave gue e5 recuperada por PGP del
anilleg -de glaves, el nombre ¥ finalmente el teléfono
asociadae a la clave recuperados estos dos (Oltimos
del archivc de datos generales. De ng axistir se
retorna el estado de no-existencia seguido de campos

con el wvalor de null:

e ser Eliminar la opcidn recibida, =&l servidor de
claves bhorra los datos que corresponden a esa
direccidn de correc electronlica. Esto se logra
suministrando a FGPF &l comando para gue elimina la
clave phblica correspondiente, Luego se borra del
archivo de datecs generales la informacidn adiclonal
a esta clave, Al final se ernvis:al elisnte un cbdigo

de estado de éxito o fracase en la sliminacidn.

La opcitn de modificar es una combinacidn de las
Gperacliones elementales [Ingres=ar, Consultar Y
Eliminar). 8Se Comienza Salvando los datos wviejos
(Consultar), luego z=o remueven estas datos

(Eliminar) v finalmente se ingresa la nueva oclave
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piblica y datos asoclades a eata. De algo salir mal
el servidor restaurara los dates anteriores ¥
retornara un cbdigo reflejando el fracaso en la
modificacién ¢ por el contrario un c¢odigo gue

reflejard un éxito en la modificacidn.

3.1.2 ;COMO INTERACTUA CON EL CLIENTE DE  CORRED
£C0MO INTE DE

ELECTRONICO?

El cliente en primera instancia envia la direccién
de’ correo electrénico con una opecidn gue identifica
la operacion solicitada. Dicha copcién puede ser el
consultar todo, para lo cual el servidor solicitara
a PGP por una clave piblica cuyoc identificador sea
la direccion de correc electrémico Jue l1legd en el
requerimiento. En caso de no encontrar PGP la clave
en el anille notificard :al servidor de claves :al
cual a su wez enviara al cliente un codigo de estado
que indigue gue no se encontrd. En caso contrario
ademis del obodigo de estado gue’ indica gque el
identificador sclicitads si existe, se enviara la
clave piblica y los datos adicionales asoclades a

BETA.
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Otra opcidn permitida para este cliente es la de
consulta con wildcardss en donde el servidor busca
en el archive de datos generales por coincidencias
can el patrén enviddo. Eate tipo de busqgueds puede
hacerse por correo electrénico si el patrén posee un
“B¥ o por defecto se hace por el nombre de la
persona. L& respuesta ha esta opcidn igualmente
lleva su c&digo indicande un éxito o fracass ¥y al
ser exito se inclulrd una lista de tedas aguellos
coincidencias ‘separadas una de otra por caracteres
de. nueva linea. Por altime el tercer tipe de
blizsqueda es el de =o0lo la clave, donde la respuesta
€5 ahoras secle la clave pablica de haberla recuperadc
PGP del anille o solo el codige de fracasc de no

encontrarla.

El cliente de correoc tiene dos opclones especiales
mas gque, por la manera como funcionan, le da Una
¢caracteristica algo singular al servidor. La opcion
de puente SMTP o POP3 vilene junte con la direccidn
IP o nombre del servidor SMTE o puente FOP3 &l que
g2 guiere enlazar el cliente de corren. De alll en

adelante el servidor actiia de manera transparente



sirviendo solo de intermediarioc entre el cliente ¥
el regpective servidor de correo con el que se abrié

Bn- puente.

3.2 TIPO DE SERVIDOR ¥ SU JUSTIFICACION

La wconcurrencia en un servidor hoy en dia as algo
bastante comin, pues los ususrios de cuzlguier red por
mas modesta gque esta sega, exligen rapidez a la hora de
navegar en ella a la wcaza de ‘informacion o de
herramiegntas gue le brinden alguma utilidad. ZRapidez
gque no seria posible ofrecer de elagir una
Implementacidén Iiterativa, pues el procesamientp de
todos los servicios gue ofrece el servidor de claves
reguieren de' Und mayosr o menor gcantidad de accesocs a
archivos e incluse comunicacién con otro programa
{aplicacién BGP) lo cual implica un cierto grado de
tiempo de procesamiento, Dande el valor gus se merecen
todas estas rTealidades la implementacién de este

gervideor &5 concurrente.

El servidor se basa en transascclones, es decir ante un

regquerimientoe ofrece una respuesta y no tiena sentido




mantener informaclién sobre el estadc actual de algan

cliente, &g decir es un servidor del tipo stateless.

La parte m&s importante y delicada del servidor es el
manejo que le da a las claves pablicas, ¥a due un salo
gardcter fuera de posicién ocasicnaria gue la clave
quedara inservible, esto fue razdin suficiente para
elegir TCP c¢omo la capa de transporte en vez de UDP;
otorgdndnle a nuestroc servidor la caracteristica de
grientads a conexifn, con todos los beneficics que
gsto trae como control dE errores, retransmisiones,

manejc de paguetes perdideos, duplicadeos o en desorden.

3.3 DATOS MANEJADOS POR EL SERVIDOR

La razén por la gue se incluye esta seccidn es porgue
el servidor de claves mantieme sus datos de una manera
poco usual. Para entender esto a5 necesario saber que
el servidor hace uso de dos elementos importantes, pata
el manejo de las claves piliblicas y 1la informacién
asociada a estas. EI primer elemento impeortante que
maneia el servidor &5 un archive 4gque almacena
informacién personal de los propietaripos de las claves,

como son su ngmbre, direcclon de correo electréinico ¥
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teléfone. Los datos son  divididos en el archivo por
separadores y la informacién de cada usuarioc ocupa una
sola linea. Este archivo e de sclo texto ¥y se guarda
bajo el mismo directorid donde estan las clases del

servidar.

El segundo elemento importante gue opera con el
servidor, ez la -aplicaclén PGP, cuys trabajo wva
paralelo con el archive de datos antes mencicnado, perc
realiza warias funciones mucho mas importantes, como
gon: ‘almacenar las claves piblicas, werificar gque s&
trata de una clave piblica ¥y no-privada, verificar que
posea un correcto formate, cambiar la clave & un
formatc mas compacte para minimizar el espacic usadeo en
50 almacenamiento, consultar peor una c¢lave, eliminar
una clave, lidentificar el wverdaderc propletario de una
clave y otras funciones gue PGP poses, peEro: por no “Ser
utilizadas por el sServidor de claves no Seréan
mencionadas. PGP wutiliza un archive especial llamado
anilleo de claves gque lo emplea para almacensr las
claves puiblicas (pubring.pgp) ¥ se encuentra logalizado
en el mima directorico gue los archivos “.class” del

servidor.
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Mo estd de mis resaltar la importancia gue tiene para
la ejecucldn del servidor de claves el archivo de dates
generales y &l anillo de claves publicas ya dgue el
servicio gue ocfrece s2 basa en la informacidn gque
contienen estps archivos de alli gue el servider al
iniciarse lo primero gque hace es wverificar si existe

estos archivos y de no ser asi no se inicia.

ANALISIS DEL SERVIDOR

Al inigciar el analisis del servidor se creyd: pridente
dividirlo en tres partes: descripcifén de actores,
definicitn de objetos v el algoritmo de gada aobjeto.
Esto fus necasaria debido a que la implementacion del

servidor es orientada & objetos.

La descripcifin de actores juega un rol muy importante a
la hora de la definicién del entcocrno en el gue se
desenvolvera el servidor, pues dgul se ‘establece de
manera clara y explicita el papel gue desempefia cada
uno de las plezas que formaran el 3igtema

Cliente-Servidor Jde claves pablicas.
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La definicion de objetos y su algoritme, a diferencia
de l1la descripecién de actores, tiene gue wer con el
funcionamiento interng del servidor de claves. Agul se
define gue rol desempefia cada objetc dentre del
servider, el funcionamiento interno de taﬂa_mbjetn Yy 21
intgracecién con el reste de objetos todo esto de wital
importancia a la hord de realizar una implementacién

orientada a objetos.
3.4.1 ACTORES
Cliente Administrador.

Descripolon

1. Aplicacdion gue interactia con €l servidor para la

administracién de claves plblicas en sl sistema

2. 'Cuands establece una sesién con el gervidor, debe

especificar su identidad

3, Envia al sServidor reguerimientos de adicidn,
consulta, modificacidn v eliminacién de claves

pliblicas.
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4, En caso de gume una opcidn regquiera informacidn
adiclional acerca de datos del propietarioc de la
clave,; este cliente la proporciona tambklén para gue

el servidor la procese,
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Notas

sPara fue ‘el servidor responda a cualguiera de las
opcionasa Enviadés por el cliente administrador, este
debid haber enviade previamente un user y un password

registrados en el sistema.

»361lo puede haber un cliente admiﬂist:adpr conectads a

la wvez.

Cliente de correc

Descripcicn

1, Aplicaclén gue interactila con el servidor para la
consulta ‘de claves piblicas, envio ¥y lectura de correo

electranico.

Notas:

*Varios clientes de correo pueden iniciar una conexion

con el servidor al mismo tiempo.
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Aplicacién PGP

Descripcion

1. El1 servidor utiliza facilidades gue esta aplicacidn
brinda tanto para recuperar o eliminar claves piblicas
coma para lograr eficlencia en el almacenamiento de

las mismas.

MNaotas=

*El ‘serwvidor ‘utiliza esta aplicaci®én para la
administracién de g¢laves piblicas por la eficiencia
gque consigue en ia manipulacién de c¢laves. La clave
piblica ez de gran tamafic v almacenarla completa en un

archivo seria ineficiente.
3.4.2 OBJETOS

startup realiza las validacigones correspondientes en
la =intaxis de la linez de comande gue arranca el
servidor. Ademds revisa gue los archivos necesarios

para =] servidor existan ¥ por 1Ultimo minimize el
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tamafic del archive de datos generales eliminandeo 1as

aspacios en blanco innecesarios;

ServidorPGP ahre @2l socket eah modo pasive vy cres

hilos independientes por cada cliente gue arriba al

servidor.

ManejadorConececion e3 el hilo independiente gque
atiende cualguier reguerimiento del cliente. S& crea

un nueve hilo peor cada cliente dque arriba

ManejadorBD &5 el gue Interactua con los dateos. Es
declr administra el archivo de datos generales e
interactia con  PGPR, mediante la gjecucifn de

comandos.

FrotocoloPpp 5 una clase muy importante en la
comunicacion entre todas las aplicacidgnes. Agqui =e
encuentran declaradas todas las opciones ¥ estados
gue se utilizan en el protocolo de . .aplicacién. Ademés
su constructor - pueds récibir una cadena de
requerimiento o respuesta vy fracciomarla en sus

diferentes campds,



T

LogPGF da soporte a la comunicacgidon del servidor con
la aplicacitn PGP, al interpretar al servidor lo=s
mensajes gue PGP devuelve despuées de ejecutar algun

comando.

3.4.3 ALGORITHOS

A continuacién se detalla el funcignamiento interno
de cada objeto, mediante la utilizacidén de
algoritmos. Cada objeto tiene dos secciones
importantes v debldamente separadas gque son  los
atributos o caracteristicas del pbieto ¥ los métodos
que son log procedimientos o funcicnes gue agrupan el

cidigo a ser ejecutado por el objeto.

3.4.3.1 Clase startup

Atributos.

Métodos,

private startup [(S8tring arav=[]){
‘analiza la linea de comande pars determinar si
ejecutar el servidor en mode debug y saber en

que puerto arrancar (par defecto usa el 6001}
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verificarArchivas ()}

nuevs servidorPGPI); |

private woid werificarhrchivos(] |
51 no existe archivo de Claves pibilcas terminar
51 no existe archive de datocs generales Terminar
leer linea a linea el archivo de datos generales
g1 la 1imea es diferente a espacics en hlanco
guardar en nuevo arcchivo
seguir leyendc hasta el final del archive
renocobrar £l archivo de datos generales & bak

renombrar archivo nuevo a datos gensrales|

private wvoid usagai} {
Imprimir "Usar: java ServidorBGP.startup [-debug)

[elPuertcl ™}

public static void main ( String azgvs{] 7 {

nuevo startupiargvs;; |

3.4.3.2 Clase servidorPGP

Atributos

public statie int port
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public static boolean DEBUG

public static boolean admiInline

public static long admiTime

public static String admiHost

pablic static final string ubicRelativa =
#ServidorPGPF" + separadorPath

private ServerSocket sockServidor

private Socket sockCliente

private Thread elServidor

Métodos

public serviderPGE ()1

this.stact{! ]

public wvoid start()
abrlr un socket para el servidor
crear un hilo de ejecucidn independiente para el
servidor

arrancar ejecucidn del hHilo serviddr}

public veid rani() {
mientras el hileo servidor no sea null
poner a2l servider a escuchar reguerimientos

nuevo manejadorConeccion (socket del cliente)
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atopil b

public woid stop ()1

carrary socket =ervidor)

Clase manejadcocrConeceion

Atributos

private static final int DEFAULT SMTP SERVER FORT
= 25

private static final String SMTP OK = "2507

private static final String SMTP _MULTILINE HELP
= W"Z214"

private ‘atatic final String SMTP CLOSING = “"217

private static final String SMTP INTERMEDIATE CK
- Na54Y

private static final int DEFAULT POP3 SERVER PORT
=110

private static final String POP3. INTERMEDIATE OK
= HOKY

private Socket socketServidor

private DatalnputStream serverin
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private DataQutputStream serverdut
private Socket socketCliente

private DataInpuotStream clienteln
private DatafutputStream clienteQut
private protocoleolpnp solicitud
private String nameCliente

private int portcliente
Métodos

public maneiadorConeccion (Socket  sock]
abrir comunicacién por el socket

this.starti) |

public vold ron {) {

timecut de seguridad por si el administrador se
queda calgado

leer solicitud

51l es anadir
51 no eshAdmin()

devolver hay un administradcr en linea

crear objetsd manejadorBD; ejecutar ingresar
devolver resultado de ingreso

sl es modiflcear
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sl no eshAdmini)
devolver hay un adminisgtrador en linea
grear objeto manejadorBD, ejecutar consultar
crear obieto manejaderB0, ejecutar eliminar
c¢rear objeto manejadorBll, ejecutar ingresar
5i no puede ejecutar ingresar c¢on los datos
nuevos ejecutar ingresar con los datos
viejos
devalver resultads de meodificacion
5i 5 eliminar
=1 no esAdminy)
devalver hay un administradeor en linea
crear objetoc manejadorBD, ejecutar eliminar
devolver resultade de eliminacidén
51 es consultar existe
21 no eshdminil
devolwer hay un administrador en linea
crear objeto maneiadorBl; ejecutar consultar
devolver resultade de consulta
si es consultar todo del administrador
51 no =sghdmini}
devolver hay un administrador en linea

crear objeto manejadorBD, ejecutar consultar




devolver resultado de consulta
g1 a5 consultar todo
crear chjeto manejadorBDl, ejecutar consultar
devolver resultado de consulta
si g5 cponsultar clave
crear cbjeto manejadorBD, ejecutar consultar
devolver resultado de consulta
g1 ‘@s verificar password
51 adminIinline vy no esAdmin()
‘devolver hay un administrador en linea
gquardar DNS del cliente
gquardar el tiempo actual
51 no filtroiluser, password)
devolver mal password
&1 es cambiar pasaword
5i no filtrojusgr, password)
devolver mal password
abrir archive y guardar nueve password
=1 es puente 3MTF
puentesMTE ()
si ‘e=s puente POP3
puentePOP ()

51 ‘es consultar con wildecards del administrador

T



T

51 no eshdmin()
devolver hay un administrador en linea

grear cbjeto maneiadorBl, elecutar consultar con
wilds

sl no encuentra
develver no se encuentré

po¥ cada coincidencia ‘guardar en una cadena y
al fipal devolver la cadena

&1 g2 consultar con wilds

crear objeto manejadorBD, ejecutar consultar con
wild

51 no encuentra
devolver no se encuentrd

por cada coincidencia guardar en una cadena ¥y
al final devolver la cadena

21 no es ningquno de los anteriores
devalver solicitud desceonccida

cerrar el socket

stop ()}

public boolean filtre (String login, String pass}|
si no colncide el login
devolver falsc

leer archivo de password
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gl no coincide el password
devolver falso

devolver verdaderol

public wvold puenteSMTE() {
abrir conexion con el wverdaderc servidor SMTP
mientras el servidor no diga cerrar|
leer del clients comando
mandar comando a €1 servidor SMTF
leer del servidor SMTP reasultadc de comando

maridar al cliente respuesta de comando])

public void puentePOR3(] {
abrir comunicacitén .con POP3
leer del serwidor POP3 al mensaje
escribir al cliente sl mensaje
hacer|
leer comando del cliente
mandar comando al servidorPOP3
leer respuesta del servidorPOP3
mandar respuesta de comando al cliente
Imientras comang no ssa QUIT

cerrar sockets}
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private boplean eshdmin() |
51 Bl ip de guien se logonea es igual al ip del
gliente actual
retornar trus
casn contaria

retornar falscl

3.4.2.4 Clase manejadorBD

Atributos

public static String ARCH MAIN = “datos.dat”
Metodos

publlic Vector ingresar (String id, String clave,

String datcs) {

gquardar la clave en un archivo cualgquiera

preguntar a PGP por el praopietario de dicha clave

si el identificador no es el emzil del usuarlo
devolver clave mal

si la clave tiene mis de un ildentificador
devolver identificador miltiple

2i la clave ya ha sido ingresada

devolver clave duplicada
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ejenutar comando PGP para ingresar
21 pudo ingresar
abrir archivo de datos generales ¥ guardar los
datos generales
devolver clave ingresada
casc contrario

devolver fo s pudc ingresar}

public Vector consulitar(String id){

‘ejecutar comandc PGP para consultar

51 Eneontro la clave
sacarla del archiveo donde ls puso PGP
abrir archive de datos generales para completar

la informacion

devolver toda la informacidn

casc contrario

devolver: no se pudo consultar)

public int éliminar(String id){
ejecutar ccmande PGP para eliminar
gi elimino la clave PGP
eliminar los datos generales asociados
devolver eliminacidn relizada

caso contrario
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dévalver no se pudo eliminar)

public String ejecutar(String comando) |
:ajecutar un: comando Ccomg WUn proceso
FECOger la respuesta de la ejecucion Y

gdaynlverlal

public Vector ceonsultarWildi{String patron)
abrir archivo de datos generales
5] 21 patron tiene B buscar por e-mail
casg contrarip buscar por nombre
lear archivo mientras haya lineas
por cada coincidencisa conm el patron agregar a la
cadena en la forma de nombre <e-mail>

devolver la cadena con cero o mas datos}h

3.4.3.5 Clase protocoloApp

Atributos

public static final int SQLICITUD = 0
public static final int REBPUESTA = 1
public static final String SEPARRDOR = "::"
public static fimal int OP _ANAD =1

public static final int OP MODI = 2




public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public

pablic

static
static
static
static
static
static
static
static
static
static
static
static
static
static
static
static
gtatic
static
static
statie
static
srtatic

static

final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final
final

final

int
int
int
int
int
int
int
int
int
int
int
int

int

int
int
int
int

int

CF ELIM = 3
OF CONS EXIS = 4
OF. CONS TORO = 5

OF CONMS TODO ADMI = &

OP CONS CLAV = 7
OF VERI BASS = 8
OP CAMB FASS = 9

QP PUEN SMTE = 10
OP_PUEN_FOP3 = 11

0P CONS WILD = 12

OP CONS WILD ADMI = 13
ES_ERRO DESC = -1

ES AMAD QK = 1

1l
B2

ES MODI_CK

i
Lo

ES_ELIM OK
ES IDEN EXIS = 4

ES IDEM MO EXIS = 5
ES IDEN MAL = €

ES IDEN MULT = 7

ES CLAV MAL = B

ES CLAV DUPL = %

ES PASS OK = 10

ES PASS MAL = 11

82



public static final int ES CAME PASS OK L

public static finmal int ES5 _ADMI IN LINE = 13
String email

String clave

String nombre

String telefono

int apclion

int estado

int tipo

Méatodos

public protocoleApp(String cad, int tip){

sacar de la cadena “cad” loz diferentes campos}

public String siguieteToken() throws Excepticon{
buscar un separador
recuperar el campo hasta &l separador

reducir la cadena a un campo mMEnos )

public String getEmail(){

retornar email}

pablic int getOpcion{)} i

retornar opcion]

83
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public String getClave(}{

retornar clavel

public String: getNombrei() {

retornar nombrel

public String getTelefono() |

retornar telefonel)

public int getEstadc ()|

retornar estado}

public String getOtroEmail() |

retornar clavel

public int getTipe(){

retaornar tipo}

public String getUser|)!

rietornar email}

public String getPasswi} |

retornar clavel}
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public String getOldPasswiy(

retornar clave)

public String getNewPasswi() |

retornar nombre}

public String getSMTE(){

retornar emalill}

public String getPOP3(]{

retornar emaill

public String getListal) i

retornar clavel

3.4.3.6 Clase LogPGP

Atributos

public static String IDEN EXIS 1 = "Transport armor
files”

public static String IDEN NO EXIS = "Key not found
In key ring”

public static String VIENE USERID = "Key for user

ID:"
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public static imt ESPACIO ENTRE TYPE ¥ USERID = 31

public static String IDEN EXIS 2="1 matching key
found®

public static String IDEN EXIS 3="matching Kkeys
found®

public static String CLAV MAL 1="ERRBOR: Bad A3CII
armor checksum”

public static String CLAV MAL 2="ERROR: Bad ASCII
armor character”

public static String CLAV MAL 3="No keys found"

public static String CLAV DUPFL ="Ho new keys or
signatures in keyflle"

public static String CLAV _ANAD OK ="1 new keyiz)"

public static String CLAV ELIM 6K = "Key removed

from key ring”
Matodos

public static int Vallngresar(String Log,3tring
Email) |
51 CLAV ANAD OK existe en el string Logi
51 email igual al del Log
retornar ingreso correcto

Zasd conbtrario
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ingreso incorrecto
lcase contrario|
si existe CLAV DUPL en Log
retornar clave duplicada
si existe CLAV MAL 1 o CLAV MAL 2 o CLAV MAL 3
en Log
ratornar <¢lave mal
jde no suceder nada de lo anterior retornar error

dasconocido}

public int ValCeonsultar(String Log,String Email) {
si IDEM EXIS existe en el string Logi
si EmailKxOk(Log, Email)
retornar identificador existe
‘casa contrarig
retornar ldentificador no existe
Isi IDEH_HG_EKIE existe en el string Log
retornar ldentificador no existe
=i IDEN EXIS 2 existe en el string Log]
si Email0ki{Log, Email)
retornar identificador existe
caso contrarioi

si Email (Log,Email] es igual IDEN MULT
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retornar identiflcador multiple
caso aontrario
retornar identificador no existe}
Jcaso contrario
si existe IDEN EXIS 3 en Log
retornar identificador no existe
de no pourrir nada de lo anterior rectornar

error desconocido}

public int ValELiminar{String Log){
si existe CLAV ELIM OK
retornar eliminacion bien

retornar error desconocidal

private boclean EmailKxCk(String Log,String Email){
si no existe VIENE USERID
retornar Iglso
verifica gue en Log hava sclo un identificador y
que este coincida con la vwvariable Email
retornande falso o verdadero si se cumple ambas

cosad |t

private ‘int Emaillk{String Log,3tring Email) {




verifica due en Log haya sole un identificador ¥
que este ceincida gon la variable Email
retornando falso o verdadero sl se cumple ambas

coSash

public String EmailReall] {

retornar esteEmail}




CAPITULO 4

DISERC DEL CLIENTE

4.1 FUNCIONALIDAD DEL CLIENTE

El proyectoc consta basicamente de dos clientes
totalmente diferentes en cuanto a4 la funcién :gque
desempefian. El1 primerc es el cliente administrador, el
cual llevs este nombre debido al mantenimlente gue
realiza scobre las claves publicas y los datos del duefio

de la clave en &l sarvidor de claves.

El segundo es el c¢lierite de correo electronico, como Su
nombre lo indica se encarga del manejo del correo como
funcidn basica, =2in embargo la idea central de este

cliente: es la de propocclonar & lgs Usuarios una




2

herramienta gue les brinde la seguridad de gque sdlo €1
destinatario final leerd los mensajes gque envien, Para
este fin la aplicacién permite al usuario cifrar €l
texto de sus mensajes; utilizando el algoritmo 'de
aricriptacisdn de PGP, antes de enviarles. AdemAs puede
descifrar mensajes; para lg cual se necesita: gque el

mensaje esté encriptads con PGP, la tlave secreta del

destinataric y su frase de paso.

Sin importar de gué cliente se ftrate, se utiliza el
mismo formato de mensaje para comunicarse con el
servidor de claves. Este formato consta de la dirececién
de correoc electronico, seduido de una apcian y de

campos opcionales.

El desarrollo de un sistema que ‘comunica aplicaciones a
traves de una red de computadoras usando arguitectura
TCE/IE implica un regquerimientao extra a la
programacion, en  general, de cada una de las
aplicaciones, que se refiere a la ublcacion de los
programas en la red, Las aplicaciones deben conocer la
direccitn IP ¥y el puertc en el cual corre cada uno de

los programas con las gue deseen comunicarse.



92

Puesto gue un applet sclamente puede comunicarse con
servidores gque corran en la misma m&qﬁina desda la cual
fueron descargados, el servidor ¥ el cbdigo fe las
aplicaciones clientes deben estar siempre en la misma
computadora, con lo cual, con s¢lg invocar una funcidn
del lenguaie JAVA"™' que retorna la direccién IP de la
misma, los  clientes pueden conacer facilmente 1la

direccién 1P del servidor.

Asi mismo los clientes deben conocer el puerto en el
cual e3td corriendo ‘el servidor de: claves PGP. Fara
dicho efecto se establecid como puerto default, el
puertc. 6001. S8in embargo, como Se ha especificado
anteriormente el sServidor puede correr en cualguier
puerte libre, g3tc es uns decizidén del administrador
del servifcio. A3i pues este parametrc no. puede ser Una
constante establecida en el cédige de los clientes sino
més bien un argumento facil de editar. Para dicho
efectc el pusrtc se lo obtlene del tag con el gque se
invoca 1 applet del cliente en la respectiva hoja

HTHL.



4.1.1 FUNCIOHNALIDAD DEL CLIENTE ADMINISTRADOR

El cliente administrader es un applet {cédige Java™),
5 decir, estd diserfiado para operar en el entorno de

un browser como Netscape ¢ Internet Explorer.

El c¢liente administrador es de un sclo hilo, no

necesita mas; va gue =240lo existe un adininistrador.

Cadd wvez gue ‘el cliente administrador se conecta al
servidor de clawves: abre un nuevo socket, envia un
reguerimiento, reclibe la respuesta Yy olerra el

socket.

Antes de iniciar cualguier trabajo con las claves
piblicas, el usuario administrador debe ingresar su
usuaria ¥ contrasefia para el praceso de

autenticacidn.

El gliente administrador recibe estos dos parametros
como una cadena de caracteres a la gue se aplica una
funcién que poseen todos’ los objetos en JAVA™ parsa
hacer lo gque =se denocmina “un hash®, es3 decir, una
especie de ciframiento fnice para cada combilnacién de

caracteres. De esta manera cuando los envia por la
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rad hacia el servidor de glaves, @sgos wviajan

ilegibles.

De la misma manera viaja la nueva contrasefia ¥ sU

confirmacidn en caso de solicitarse un cambio.

Una gue el usuario ha =ide autenticade, aparece una
pantalla en la gue se debe ingresar el l1ldentificador
de la clave piblica ya sea que vaya a ingresarla por
primera vez ¢ gue gulera consultarla para mopdificarla
o eliminarla. Este Iidentificador es la direccidn de
correc a@lectronico del propletarico de la clave. Luego
de ingresar el datc puede elegir entre ‘ingresar,

consultar o Iegresar.

51 decide ingresar una nueva clave publica,; la
direccién e-mail es enviada al servidor de claves
para gque este certifique que. n&é haya ninguna ﬁtra
clave ascclada -8 tal direccidn. Si existe una, el
cliente administrador es gulen informa al usuaric del
problema mediante wuna wentana de dilalogo, caso
contrario Bparece una nueva ventana donde el

administrader debe ingresar los datos del propletario



tales como: nombre, ndmers de telé&forio y por supuesto

la clave plibiica.

Una wez gue se lngresd los datos, manda a goebar la
nueva informacién enviando un nueve reguerimiento al
servidor de c¢laves junto con todos los dates del
propietario de la clave. Luego espera la respuesta
gue puede indicar éxito & no, dependiendoc de la

validez de la clave.

En caso de .gue decida consultar, puede localizar
cualguier clave piblica en el servidor de clawves, 58
puede hacer uso del "% Como comodin para realizar
una biisqueda. Entonces la bisgueda puede hacerla con
el identificador completo o ‘en parte comd DOTr ejemplo
*@regpol.edu.gc, dque daria como resultado la lista de
todos los que posean e-mail en la ESPOL. Para esto,
gl c¢liente -administrader da el reguerimiento al
servidor de clawves Indicands =i ‘el Hddentificader
enviado es para una consulta completa directa © una

bidsqueda con comadines.

El resultado de la bDusgueda, en cass de ser con

comodines, aparece en ©otro panel con todos los ltems
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{cada item consta del nombre v 2]l e-mall) encontrados
listades en orden slfabético ascendente del nombre
del propietario de la clave. Asi, si gulere ver mas
detalles de determinadce item debe hacer doble clic en
gl item © selecclonario vy elegir “Detalles”. En este
momento se envia el e-mall, gque se saca del item
zeleccionade de Ia lista, & la espera de losg demas

datos asociados a este identificador,

Una vez gue los datos, nombre, nimers da teléfono y
clave piblica llegan se los muestra al usuario en
otro panel donde puede modificarles o eliminarlaos

definitivamente.

El resultado de la bisgueda, en casc de ser completa
directa, aparece eri €l panél antes mencionado, donde
el usuario puede modificar toda la informacién, a
excepoién del e-mail, o eliminarla (en este momento

los dates no pueden editarse).

3i elige modificar, los datés pueden ser editadas,
pero se deshabilita la posibilidad de eliminarlos.
Uria® wvaz redalizado log cambics (inclusive puede

cambiar la clave publica) puede elegir grabarlos. En
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este momento el cliente administrador envia al
servidor de claves un regquerimiento gue incluye todos
los datos, ¥y, 58 pone a la espera de recibir una

respuesta.

51 elige eliminar, se envia un requerimlients que solo
posee el identificador de la clave (el e-maill, ¥, se
pone: a la espera de la respuesta gue puede ser de

exito o frecaso.

Cada wez que se wva a camblar la informacién de los
archivdés gque el servidor de claves maneja, se pide
una confirmacién al usuaric de gue la a&accidon @a

ejecutar esta correcta.

FUNCIONALIDAD DEL CLIENTE DE CORREQ

El cliente de correc electramico es un applet
{codige JAVA™), es decir, estd disefiado para operar
err el entornge de browser comd Metscape o Internst

Explorer.,

Este cliente utiliza un =solec hilo para su conexidn

can el servidor de claves,
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Hay que aclarar gue el cliente de correc se comunica
con el servidor de glaves de diferentes maneras: Una,
cuands abro. unr socket, anvia el reguerimiento de
obtencidn de claves; recibe la clave v cierra el
socket,. Otra cuando le seolicita al servidor de claves
gue opere comg intermediaric entre el servidor SMTE o
el servidor POP3 y el cliente de corren, en este caso

la conexion =i mantiene la idea de sesidn.

El cliente de correo elige & gqué servidor SMTP o

FOPMAILY accesar.

Primera se tiene gue configurar la aplicacién de
correc. Para ello la primera pantalla presenta toda
la informacién regquerida y necesarlia para enviar o

YeESibir gorrac.,

Para poder enviar un correo nuevo, la apliracién
necesita gue se gspecifigue el nombre vy direcclin de
carres electrénice del remitente ademis del servidaor
SMTP, todo esto esta en la parte llamada YTu

Identificacidn:
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Para poder recibir correo, la aplicacidn necesita gue
se especifique el user ¥ password de la persona dque
guiere wver sis malls ademés del serwvidor PBOEP3 donde
se supone tiene la cuenta, teodo esto esta en la parte

xr

bajo la frase “Necesario para recibir mails ".

En esta misma pantalla se puede elegir entre “Obtener

mails® o “Enviar mail®™.

Al elegir ™Enviar mails” se mostrara una nueva
pantalla, en donde el usuario debers llenar los

ziguientes campos:

To. Direcciédn (o varias direcciones separadas por
;') de- correo elecgtrinico de la persona (o perscnas)

que recibiri(n) el mensaie.

Subjaect. Breve descripcién del contenido del mensaje.

Mensaje. Texto a ser enviado.

Ademss dispondra de opciones como:

Permitir envic de correo no ancriptado. Este no &5 un

botén sine un checkbox. Cuands esti seleccionade (con
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el wisto) se puede enviar correo sin necesidad de gue
este este encriptado. 81 no estd seleccicnado, ¥y el
mensaje por alguna rafdn ho hd sSido encriptado aitn,
@ste no puede ser enviado. Este se debe a gue 1la
aplicacion tiene como norma enviar s6la  texto

encriptado, 4 menos gquie el usuaris especifigue 1o

contrario explicitaments,

Consultar. D[Da pasc a una nueva pantalla donde se
puede realizar una blsgueda de las personas gue
cotigtan en el servicio. La hisqueda puede hacerse con
comodines de la misma forma como se explicd en la
bisqueda del administrador, y los resultados aparecen
e una lista de donde se puede escoger alguno con un
doble ¢lick o en su defecto seleccionandolo y luege
oprimir "llevar e-mail”, En este moments el cliente
de correo regresa al panel de envio, pero ahora con
el texto del campe destinataric igual al e-mail

recoglido.

Enviar. Enviar el mensaje al destinataric o
destinatarics, El envic se produce sin preblemas =i

el textc estda encriptadeo o ‘sl hay permiso para enviar
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sin encriptar. En caso contrario se realizan los

chequeos respectivos:

Cada wver gue =€ envia correc electronico; el cliente
de correo solicita al servidor de claves un “puente”

harcla &l servidor SMTE.

Para €l easo de envio de correo electronico a warigs
destinatarics, 52 reguiere gue el texto s& encripte
de  manera diferente para cada Uns de les
destinatarics, asi que io que se envia
definitivamente no puede ser una copia a todos, 8ino
un correoc diferente para cada uno. Por tal razon, se
abre: una =esidén con el servidor SMTP por cada

destinatario cuyo texto se encripts.

Esto mo suceds, si el texte se envia sin encriptar.
2qut si se trata de una ceopla para cada unc de los
destinatarios, por lo gue =en la sesidén con el
sarvider SMTP, se le indica gque existen warios

recipientes para el mismo mensaje.

La conexidn con el servidor de ¢laves termina una vez

gque la gesién SMTP termina.



Encriptar. Permite al  usuario cifrar el textao
untilizandes la clave piblica del destinatario
proporcionada automaticamente por el servidor de
claves poblicas, en caso de gue este la tenga, caso

contrario se niega la sncriptacion.

Z2i hubiera mas: de un destinatarioc, sa& solicita 1la
clave piblica de cada uno de ellos. La conexitén can
gl servidor de clavez sze mantiene hasta Jgue no se
reciba la respuesta respecto al reguerimientoc de

clave piiblica para el 1dltimo destinataric.

8i la aplicacidén no “encripta® algin mensaje para
alguno de los destinatarios, éstos aparecen 8n una

lista para informacisn del usuario.

Cahe recalcar que el ciframiento del mensaje =e hace
en la maguina donde se estad ejecutando el browser gue
permite correr el applet. Esto es porgiue Lodas las
elases de “eryptlx™ ‘encargadas de. la encriptacion
san traidas por dicho browser., Con es2tc Se asedgura
gus el texto nunca salga de la maguina locel sin
haber sido encriptado antes, a no ser que el usuario

indique ‘16 contrario,
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Iimpiar., Limpia todos los campos de texto para

ingresar nuevos datos.

Ragresar. Regresa al panel previo.

A1 elegir "“Chtener mails"™ aparece oitra pantalla
siempre y cuando los datos necesarios para el correo
entrante hayan sido ingresados en la configuracidn

inicial.

Lo primerc gue se hace es solicitar un “puente” al
servidor de claves para el servidor FPOPS, Wi
mantenerse en la sesidn hasta obtener todos 1as

mensajes por primera vez:

En esta pantalla aparecen listados todos los mensajes
que traiga el cliente de coprreo, Cada item de la
lista consta del nombre del remitente yw del titula
del mensaje; vy, por cada ‘selececidn de: estos 1ltems
aparece el texto de¢l mensaje en un 4rea destinada
para ello. El contenide del area cambia dinamicamente

con la seleccion del ftem en la lista.
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Para conservar los mensajes, todos han sido guardados
temporalmente. Esto también ayuda a reconoccer, si hay

O no, NUeVos mensajes en el ssrvidor POP3.
Ademé= mostrara los siguientes botones:

Dasencriptar. Coms ya se dijo, el contenido del Area
del mensaje camhia dindmicamente, ¥, asi mismoc cambis
la disponibilidad de este botén, es declr, solo esta
hakilitade =1 en &1 contenido del mensaje existe

texto encriptado con PGF.

5i =e encuentra texto encriptade <on PGP en los
menzaies, para desencriptarlo se negesita tener la
clave secretz del destinatario del mensaje v la frase
de ‘pasp. Si todo ‘sale bien puede ver el texto

desencriptado en la misma aArea.

Obtener malls, Este botén hace lo mismo gue 21

ubicade en la pantalla de configuracidon, pero con ia

diferencla gue s6loc trae 1os mMEISajes TUBVES.

Reanviar. Unicamente puede habilitarse este botdén si

na hay texte en el mensaje gue esté encriptado, es



145

decir ara reenviarla necesitaria desencriptarcla
X v B P

BEIMET

e g uvEa cuando algund: de los mensajes fgus . 8sToy
leyendo decide enviarlo a otra persona. Ahora bien,
lo que hace esto es colocar el texto del mensaje en
el Area destinada para tal; en la pantalla de envio.
El usuario a centinuacién puede ingressr =1 e-mail
del nuevo destinatarlic e incinsive enviarlo
encriptado si éste tuviese una clave piblica en el

servidor de claves.

Contestar. Unicamente se habilita este botén si no

hay texts encriptado en el mensaje.

Se lp usa cuando quiero enviarle una respuesta a la
persona gue me escribid el maill ‘gue estoy leyendo,
Igual gues en reenviar, se pasa la pantalla de envio;
pera esta vez el destinataric es obligatoriamente el
remitente del mensaje gque estoy respondiendo, EL
cliente de correc lo gue hace es buscar 2]l e-mail del
mismo dentro dél mensaje ¥ colocarlo en el 2rea de

destinatario del panel de envio.
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Regresar. Muestra el panel previo.

4.2 AMALISIS DEL SISTEMA CLIENTE ADMINISTRADOR

El disefio del Cliente Administrador, al 1igual gue la
implementacién, es orientade & objetos. Por lo tanto;
es necesariao definir primerc los actores que
interactiian con el sistema como agentes externos al
mismo. Lusgo  debe definirse todos los chijetos
utilizados para la implementacién con sus respechbivos
atributos ¥ métodas. En las secciones sigulentes s5e

presentan el detalle de cada uno de estos tdplcas.

4.2.1 Actoras

Usuaric Administrador

Descripcidn

1. Es el encargado de propercicnar la informacion
necesaria para la ejecucién de 1as opciones del

cliente ddministrador.
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2. Esta encargade de garantizar la informacitén gque

cEopOECiona.

3. 8e casegqura que la comunicacién cliente. -
servidor, en lo que tiene gue wver al puerto, esté

garantizada.

4, Es el tnico autorizado a ingresar informacidén en

al Tliente adminiscrador.

5. Ingresa 1los didentificadores 'y patrones de
blisqueda para el ingreso de nuevas claves y consulta

de obras.

6. BReallza cambios en los archives del ‘servicic
utilizande al cliente administrador, garantizando gque

1l#g sambias sean corredftos,
Servidor

Descripcion

1. Aplicacién gue interactiia con el cliente
administrador para la administracion de claves

piblicas en el sistema.
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2. Autentica el ingreso del usuario y contrasenia que

inieiaimente 26 necesitan e el cliente
administrador.
3, Verifica Que solamente haya i cliente

admlinistrader conectado, enviando un estade de Ia

conexish al cliente adminlstrader.

4. Envia el estadeo de las <respuestas’ a las
soclicitudes enviadas por el cliente administrador
junte con- los datos: gue fueron requeridos s1 ese es

el caso.

Chietos

Administrador

El objeto Administrador es el applet donde se crea
absolutamente toda la interface del usuario. Adeomas
es ¢l ‘gue maneja la comunicacidn entre el servidor de

claves y el cliente administrador.

La ejecucidn de Sus diferpntes métodos esta
supeditada a la accidn o eventos gque se prodlizcan en

el.
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4.2.3 Algoritmes
4.2.3.1 Clase Administrador

Atributos

Bocket sccket
DataCULtputStream as
Datalnputstream 15
String host

String ‘outBuffer
Gtrimg inBuffer
private boolean ConsultaFadre
private int indexItem
private int TAB
MainFrame top
protocolofpp protocolo
String EMail

int pusrto

Metodos

void check ClicKed (Event event) {

8i el estade de checkNewPassw es verdadero
Habilitar campos de TexXto para: ingresar la nueva

contrasefia v confirmarla.
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Caso contrarioc
Deshabilitar dichos campos. )
volid aceptar Clicked (Event event] |
Limpiar displays.
51 los datos no estan completos entonces regresar.
Bealizar un hash de user vy password.
51 el estado checkNewPassw es verdadero
Setear newpassword & la nueva contrasefia
Hacer un hash a newpassword
Armar reguerimientoc con oprion de cambio de
cantrasefia,
Casocontrarcis
Armar reguerimientc con opcién de verificaciin de:
contrasena.
Llamar a conectar()
Llamar a anviar (requerimiento)
Llamar & recibirl!) ¥ obtéener respuesta
5i el estado de checkNewPassw es verdadero
8i la respussta lndica un cambilo de contrasefia
OF
Indicar cambic es OK
Caso contrario

Llamar a displayError|)




111

Caso contrario
8i la respuesta es verificacidn de contrasens OK
Mostrar Panell E-mail
Caso contrario
Llamar a displavError()

Desconectarses]

void Eliminar_clicked[Event event] |

Mostrar pregunta “si o no™ }

void eliminar (Event event) |
Llamar a conectari(]
Enviar requerimiente con opcién de eliminar
Recibir respuesta del servidor
S§i la respuoesta es eliminar OK
81 panel padre fue Consulta
Eliminar item de la lista
Cast contrarioc
L;amai a displayErrori()

Desconectarse |

void grabarAdd Clicked (Event event) |
51 no hay datos completos

Begresar




Llamar a Conecrary)
Enviar reguerimiento de afiadir junto con la
clave, mombre v teléfiono.
Recibir respuesta
21 respuesta es- afiadir DE
Indicar adicidn OK
Casg contrario
Mostrar displayError

Dezconectarse )

vaid regregsar Clicked(Ewvent event) f{

Mostrar Panel0 Contrasefa }

voild medificar Clicked{Event event) {
Deshabilitar €liminar
Mostrar grabar modificar

Habilitar campos nombre, telefeno ¥y clave}

vold grabarMod Clicked(Event ewvent) |

Mostrar pregunta “si o no"}

void grabarMaod (Event event){
S5i no hay datos complstos

Eegresar
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Llamar conectar|)
Enviar requerimiento de modificar junto con la
clave, nombre y tel&fano.

Repibir respuesta

51 respuesta es modificar OK
Indicar modificacidén CK
Easg contrario

Mostrar displayError()

Daezconectarse |

void regresarCon Clicked (Event event) |
5i se eligit modificar

Mostrar pregunta S1 o no
Casep contrarie

Llamar regresarCon ()}

vold regresarCon (Event event) |
5i panel padre es panell E-mail
Mostrar panell E-mail

Caso contraric
Mostrar paneld Buscar

5i lista de paneld estd wvaclia

Deshabilitar detalles
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Caso contrario

Habkilitar detzlles y seleccionar primer item |}

void detalles Clicked(Event event) |

Extraer direccién Emall de item seleccicnado
Liamar conectar |}

Enviar reguerimiento para este Email com la opcidn
de consultar tode dada por administrador

Recibir respuesta

51 respuesta es identificador existel

Obtener nombre, teléfono y clave para Emall

Mpstrar paneld Consultz con toda la informacitn}
Caso conbrario

Mostrar displayErrori)

Desconectarse |

void regresarlLiz Clicked(Event event) [

Mostrar panell E-mail }

void consultar Clicked(Event event) |
51 el identificador contiene asterisceos |
i contiene mas de-das """ |
Mostrar displayError()

Eegrasar |
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81 gontiene al mencos un asterisce
opcién = gonsulta con comodines |
Caso contrario
5i identificador estd vaclio
opelén = consulta con comodines
Case contrarice
opeién = consultar todos los datos
Llamar a conectarl()
Enviar reguerimiento (opcidn incluida) de consulta
al servidor.
5i .se halléd coincidencias
8i se consultd con comedines |
Mostrar paneld Buscar
Ordenar lista de identificadcres obtenides
Presentar lista de identliflcadores hallados |
Caso cantrario {

Mostrar panel de Consulta

Presentar datcs completos correspondientes a
id dado )
Casc contrario
Mostrar displayError ()

DesSCOnectarse. .« |
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void regresarfdd Clicked(Event event) |

Mostrar panell E-mail }

veid anadlir Clicked (Event event) [
51 Email no tiene formato correctoe
Regresar

Liamar conectar()

Enviar requerimiento de consultar existencia
Eecibir respuesta
5i respuesta es identificader no existe
Mostrar panel2 Adiciin
Caso contrario
Meostrar displayError

Desconectarse |

public synchronized void start(){
Inicializar sockets
Tomay parametro puerto de hojs html

Verificar puerta |

public synchronized vold stopl() {

Cerrar sockets. |}

private woid conectar{){
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Llama rendezvous(puerto) |

private void rendezvous(int port) |

Abrir scckets en el puerto del host local |}

public wvoid enviar{String str){
Escripbir env el socket

5i =g produce. Un- ErIoT|

Mostrar displayEreor()

Desconectarse } |}

public String recibir(){
Lee del socket
Eetorna lo leido
51 se produce un srror |
Mostrar displayError

Desconectarsa ) -}

private static woid quicksort (String[] a, int lo0,
int higG) |
Ordenar el arreglo ™a" usando el algoritmo de

ordenacidn “quicksort® ¥y recurrencia |



4.3 ANALISIS DEL SISTEMA CLIENTE DE CORREQ ELECTRONICO

El «cliente de Correg Electrénico; -al Igual gque. el
Cliente Administrader Ifue diseflado e implementado
utilizande técnicas de analisls y disefic orientado a
objetos; para lo cual =e analizaron los actores gque
intervienen en el sistema Yy se: definieron log objetos
necesarios para lmplementarlos. La seccidén siguiente
miestra tanto la descripcidn de cada uno de los. actores
coms la implementacifn de cada uno de los objetos con
sus atributos ¥ les algoritmos de cada uno de ‘sus

metodos.,

4.3.1 Actoras.

Servidor de claves

Eescripoclisn

I. Aplicacion gue recibe diferentes reguerimientos
del cliente de correo electrdnico. Entre estos estd
@l reguerimiento de una conexidn hacla el servidor
FOFP3 o servidor SMTF especificado B la

configuracion. Una vez abierta la conexidn, el



servidor de claves actia COmo un “puente”

transparente entre. ambas aplicaciones.

2. El1 servidor de claves —responde tambiéen a
reguerimlentos de <consulta de ¢laves que hace el
cliente SMTP para encriptar correc electrénlice o la
opcitn de consulta «de claves ingluida en ‘el cliente

de ‘Corred.,

Usuario dp Correo

Descripcion

1. Proporciona la informacién necesaria para la

ejecucién de las opciones de ¢correo slectrénico.

2. Para obtener o enviar mails proporciona la

configuracién reguerida para tales servicios.

3. Para desencriptar un mensaje proporcions la

clave secreta ¥ la frase de paso necesarlas.

4. Para consultar proporciona 2l patron de

consuita gue s& enviara al servidor de claves
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4.3.2 ﬂbjntns

Correc

El objeto correc es el applet donde se crea la
interface con €l usuarid gque =serd utilizada en el
cliente de correpc electrinico. Mansja todos los
eventaos du& acurren en todas las pantallas gue

aparecen a lo large de las transaccicnes de correg.

Desencriptador

Este obhiets proves un métocdo gue permite desencriptar
un mansaje y mostrarlo con formato de texto. FPara
ello reguiere la clave secreta, la frase de paso vy el

mensaje encriptado.

Pata desencriptar este objetc emplea clases de

cryptix disponibles en Internet.

Clave Dialog

Este objeto muestra una interface para gue-el usuario

ingrese 8u clave secreta ¥y su frase de paso. Luegd
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verifica si el formato de la clave ingresada ‘ceincide

con el dea una clave secreta pgp Y constata gue 1la

clave secreta cada c¢orresponda con la frase: de paso

proporgionada por el usuario. Luego de gue la clawve

dada ha pasado esta verificacion,

este objeto utlliza

el objeto desencriptador para descifrar un mensaje

con la clave en cuestidn.

EBara 1as verificaclones de
corsespondencia de clave y frase

emplea las cldases de cryphtlX.

4.3.3 Algoritmos

4.3.3.1 Clase Correo

Atributos
Socket sockConecclon
DatalnputStream 1n
DataOutputStream out
private int FORT PGP SERVER;
Etring EMessage

[Message

private boclean EMensaje

farmato EEE ¥V

de paso este abjeto
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Vector Correo,IDs

String 'NOMBRE, EMAIL, FROM

Strinmg

ServidorSMTFE

Zembtp connech

String

boolesn
int

String

boolean

public

EMail, Para, opcion , outBuffer,

inBuffer

PapParent

numercMensajesl, numercMensajes2;

host, user, useri, password, ServidorPJF,
sarverZ=null;

CambioUsuario, todelete, borrados

Vecinr Mensajes;

public static final int POP3PORT = 110;

private

private

private:

private
private

private

Métodos

Socket socket
DataInputStream is
BrintStream os
DatafutputStream outl
String Subject, De

StringBuffer MsgText

vaid GetMails Clicked|Event event) |

51 datos estan completos
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51 usuario y servidorPOP3 ha cambiado
Cambio usuaric = verdadero
Casg coRtraric
Cambio tsuaric = falso
Mostrar panel para recibir mails
| Llamar & startTransaction()
21 no hay mensajes
Mostrar mensaje apropiado ¥y retornar
51 Canmbic usuarieo = verdadera //al inicio
cambic  usuario

ez verdaders

Crear arteglo Mensajes de dimengién (romero
de mensajes}
Traar mails
Afiadirlos a vector ¥ mostrarlos en la lista
81 Cambic usuaric = falso
51 hay nuevos mail
Traer mails
Afadirlos & vector
Caso. Eontrarido
Mostrar mensaje apropiads y retornar

Casc concraric
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Mostrar fersaje de dates incompletos ¥

retornar |}

vold LimpiarMails(int numMesgs) |
Vaciar lists de mails

Crear nuevo vector de mensajes }

void seleccionar(int nmensajes) |
Humero actuzl de mensajes = numero anterlor;
Llamar a paopguit();
81 namero de mensajes=0
Seleccionar vy mostrar mensaje: 1
5i validar menzaje(texto de mensaje)
Habilitar botén Desencriptar
Deshabilitar botdn Forward

Deshabilitar botdn Reply |

vold traesr(int mml,int num2) |
Para cada mensaje desde numl hasta numi
Traar mensaje
Afadir subject y remitente a la lista

Afiadir contenids a Vector de Mensajes |

voild Desencriptar Clicked(Event event}|




Si no s& ha creado un cbhbjeto Clavelialog:
Crear an abjeto ClaveDialsg

Objeto ClaveDialog.mestraril) |

public boolean wvalidar mensaje{String mensaje) |
Si mensale contlene la cadena "-—-———BEGIN PGF"™ ¥
en una posicitn pestericr la cadena "----END FGP"
Retornar verdadero
Caso contrario

Betornar falso |

public String getMail (nimero de mail a cbtener) i
Enviar comando "RBETRE " + nimero de mail a pbtener
Llamar a getResponse (Stream de entrada)

Mientras linea sea diferente de "."
lLear mensaje por Lineas e irlo formando, v
obtener wvariables "Subject™ ¥ "De™ de lineas que
emplecen con "Subject™ y "From", respectivamente
51 ha sidc rceguerido(variable ‘borrar werdadero)
Enviar comando "DELE " + numerc de mail
Llamar a getResponse(Stream de entrada)

Eetornar mensaje leido)

public void popQuiti) |




Enviar comando "QUIT" a Sevidor Pap }

public String getResponse (Stream de entrada in) |
Leer lines de respuesta y sSeparar primera palabra
de palabras siguientes.
Si linea comienza con "+0K"
Retornar mensaje{palabras siguientes a +0K)
Caso0 contrario

Fetornar nuil |}

public int startTransaction() {
Establecer ccnexidn con el servidor de claves.

Enviar requerimiento de puente EOF3

S2i conexion es5 exitosa

Enviar comando: "USER" + {usuaric)

Enviar comando "EBASS" + (password)

51 (llamada a getResponse) devuelve null
Mostrar mensaje de error de autenticacidon.
Terminar

Caso contrario
Enviar comando "STAT" para obhtener nlimera de
mensajes

Retornar numeroc de mensajes |
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void NewMail Clicked (Event event) |
4i nombre, e-mail v Servidor SMTP estéan completos
Siesmall contiense una "47
Mostrar Pantalla para enviar mails
Caso contrario
Mastrar mensaje de error
Casc contrario

Mostrar mensaje de errcr }

private woid enviar (Event evtl |
53i nombre, e-mail v Servidor SMTF estén completos
Establecer conexlidn con Servidor de Claves.
51 no se establecio conexion
Mostrar mensaje de BIrror
Salir
Enviar requerimientc de puente SMTE
51 hay wvariosz destinatarics ¥y mensaje no ha
sido éncriptado
51 eopecidén "Enviar mail sin encriptar™ esta
marcada
Enviar copla de mensaje a cada destinataric.

Caso contrario
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Mostrar mensaje de error indicando los
destinatarios a quien no se envid mail.
51 hay warios destinatarios y se ha encriptado
]l mensaje
Enviar mensaje s destinatarios para los cuales
el mensaje ha podide ser encriptado,
84 existen destinatarios para leos cuales no se
ha podide encriptar el mensaje
si epcisn "Enviar mail sin encriptar" esté
marcada

Enviatr mail sin encriptar a gquienes no sa

haya. enviado alin el mensa]e.

Caso contrario
Mostrar mensaje de error indicando los
destinatarios a duien no se envit mall

Cerrar conexidm. -}

void consultar Clicked [Event event] |
51 el identificador contiene asteriscos
81 contiene mis de dos "*"
Mensaje de error de patrdn de bisgueda
Balir

5i contiene al menos un asterisco
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opcién = consulta con comodines
Cast contrario
&1 identificador esta waclo
opcién = consulta con comodings
Cass contraric
ppoidn = consultar todes los datos
Enviar requerimiento {opcibon ineluidal de
consulta al servidor.
51 se halld colncidencias
5i se consulté con comodines
Ordenar lista de identificadores cktenidos
Mostrar lista de ldentificadores hallados
Caso contrario
Mostrar datos completos correspondientes ‘&
id dado
Caso contrario
Merizaje de ‘error de "ninguna coincidencia

con id dado™ |

veid Forward Clicked | Event event) |
81 confilguracién esta completa
Tomar el texto del mensaje leido y el Subject

del misme ¥y colocarles: en los campos
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correspondientes de la interface para enviar
mails. Subject precedido por "Fwd"
Mostrar la interface pars enviar mails.

Casp contraric

Mensaje de errcr de :nnfiguracién }

veld Reply Elicked Event ewvent)|
51 configuracidin esta completa
Tomar €1 "From” del mensaje leido v el Subject
del mismg vy colocarles en  los campos
corraspondientes de la interface para enviar
mails. Subject precedido por "Rply"
Mostrar la interface para enviar malls.

Casg contraric

Mefizaje de error de configuracién }

void detalles:Clicked (Event event) |
Tomar emall de ltem seleccionade de la lista
Enviar regquerimiento de consultad con el email
obtenide
Leer respuesta del servidor
Mostrar datas asociados al email seleccionado }
private static woid gquicksort(Stringl[]l &, dnt

lol, int hi0}
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Ordetiar arreglo a’ ‘uzando el algoritmo de

ordenacién "quisksort”™, vy empleando recurrencia. )

vpid consBut Clicked (Event event) |
Esconder pantalla para envisr mails
Limpiar campos de pantalla consultar

Mostrar Pantalla consultar |

void regresarDetCeon_Clicked{Event event) |
Escander pantalls donde =ze muestran detalles de
consulta

Mostrar PBantalla principal de Consult; }

vpid ListMails ListSelect(Ewvent eventl |
Mostrar en &1 area de TtTexte el mensaje
correspondiente al item seleccionado en la lista
51 validar mensaje (texto)
Habilitar botén desencriptar
Deshabilitar botones Contestar y Beenviar
Caso contrarlo
Deshabllitar boton desencriptar

Habilitar botones Contestar ¥y Reenviar |

vold regresarPOP Clicked(Event event) |
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Esconder panel de recepcidn de malls

Mostrar panel de configuracion }

wpid regresarConsulta Clicked(Event event] |
Ocultar panel de consulta

Mecstrar panel de envic de mails }

private String encode(String plaintxt, String
pubstr, String strseed)(
con funcicnes de crytix obtener clave pablida a
partit de pubstr
Obtener wvalorialeatorio en base a la hora
Con este valor clfrar el mensaje
Fasar texto cifrado a formato de texto

Eetornar mensalie cifrade |

private String obtenerCiave (String id, String
host, int port){
Formar wun requerimiente para el servidor
goligitando clave publica
Llamar a funcldn conectar.
Enviar solicitud.
Esperar repussta del servider

Dividir respuesta en campos
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Si campo gue trae estado dé respuesta ez igual
a “ES IDEN EXIS"

Retornar clave contenida en respuesta
Caso contrario

Retornar string “no clave” |}

void sndBut Clicked(Event event) |
51 datos no estan completos
Eebtornar
51 campe To no contiene “Bf
Retarnar

Liamar a enviarievent): }

void sndEBut Clicked(Event event)({
2i datos ne estédn completos
Retornar.
51 campa To no contiene "R

BEetornar.

Mientras campe To contenga mas direcelones email

{

Buscar clave piblica de siguliente destinataric
51 flave 52 encusentrea

Encode (texto de maill
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Guardar texto en arreglo de textos @ enviar
Cambiar Botén “Encriptar” por “Desencriptar”
Caso contrario
Almacenar en arreglo texto original
}
Mostrar mensaje de errer con destinatarlos para

los cuales no se pudo encriptar el mensaje ]

wvoid sndDBut Clicked() {

51 datos no estéan completos

Betornar
S1 gpcién “Permitir enviar mails sin encriptar”
esta habilitada

Habilitar betdén “Enwviax”
Caso contrario

Deshabilitar boton “Enviar®
Cambiar texto de mensaje por texto desencriptado
Cambiar botén “"Desencriptar” peE botén

“Encriptar® }

vold clrBut Clicked(Event eventj |

Limpiar todos los datos de pantalla enviar mails

Dpeidn “Enviar mails sin encriptar™ - false; |
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vold regresarsSMTP Clicked (Event ewvent) |
Limpiar todos los campos de pantalla enviar
51 pantalla anterior era la de Recibir mails
Esconder pantalla Enviar mails
Maostrar pantalia Recibir mails
Case conbtrarig
Escomder pantalla Enviar mails

Mostrar pantalla Configuracldn f

void checkEnviar Clicked{Event svent) |

81 botdn “Desencriptar" estd mostrado
Dashabilitar botén consulta
Habilitar boton “Enviar”

Caso contrario
Habilitar botén consulta
Si se marca opclén “Enviar mail sin encriptar”

Habilitar boton “Enviar®

Caso contraria

Deshabilitar botén “Enviar® )

public void enviarRegConsulta(String str)d
Escribilc str en stream de salida
51 courre error al escripir

Mestrar mensaje de error apropiade |}
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public syrnchronized woid start ()4
Inicializar sockets
Tomar pardmetro puertoc de hoja html

Verificar puerto |

public synchroniged woid stoo{} {

Cerrar scckets |

private woid conectar() (

Liama rendezvous {puerts) }

private wvwpld rendezvous{int port) |

Bbrir sockets en el puerto del host local |}

public String recibir (} |
Lee del socket
Betorna lo leido
5i se prodice un errcr
Mostrar displavError

Desconectarse. |

4.3.3.2 Clase ClaveDialog

ATRIBUTOS

Correos parent
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Label label,labelfrase,status
TextField laFrase

TaxthArea Clave

Button OKButton, CancelButton

desencriptador Desericriptador

METODOS

pubilic vold mostrar(}{
Mostrar el frame para ingreso de Clave y frase de

paso)

public 2tring getClave|) |

EBetornar Clave|

public beoolean action(Ewvent evt, CObject argl|
51 presiona botdn Ok
5i no ha ingresado clave o frase de paso
Mostrar mensaje apropiado ¥ retornar
Caso contrario
Ocultar frame de ingreso
Crear objeto Desencriptador(Clave, Frase de

pasc)
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Llamar &a métodos de desencriptador: gue
verifican validez de clave
51 clave Inwalida
Mostrar mensaje de error en applet padre
(parent) y retornar
Casa contraric
Desencriptar mensaje ¥ afiadirlc en area de

texto de gpplet. padre{parent)

Deshabkilitar botén de degencriptar a8

applet padre
21 oourre error al desencriptar
Mostrar mensaje e EYTOT en applet
padre[parent)
Si presicna botdn Cancel

Ocultar frame de ingresoc v retornar |

4.2.3.3 Clase desencriptador

ATTRIBUTOS

cryptix.crypt.rsa.Secretkey key
String eltexto

String lapassphrase

METODOS
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desencriptador (String laclave,String lapassphrase] |
Verificar s1 laclave es una clave secreta pgp
5i laclave no es una clave secreba pgp
Lanzar excepcitn: "Clave no es una clave secreta
FGF*
Casg contrario
51 laclave y lapassphrase no se corresponden
lanzar excepcidén “Frase de pase incorrecta”
Caso contraria

Almacenar clave en key |

pubilic final StringBuffer wverPakete|
DatalnputStream in ||
Lear mensaje de in
verificar si mensaije fue encriptads con PGF
Si mensaje no fue encriptado con PGP
Lanzar excepcidn "Error descifrande..."
Verificar 51 mensaje fue encriptadeo con clave dada
51 mensaje no fue encriptadco con clave dada
Lanzar excepcion "El mensaje no fue encriptado
gon la clave dada!"
Caso ceontrario

Descifrar mensaje y almacenarlc en descifradeo
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Retornar descifrado; )

4.3.3.4 Clase QﬂmtE

ATRIBUTOS
static final int DEFAULT PORT = 257
statlic final String EOL = "\p\n";
protected DatalnputStream raply
protected Print3tream send

protected Socket sock

ME TODOS

public Qemtp | Socket hostid) throws
UnknownHostException; IQException {

Llamar a Qsmtp{hostid, DEFAULT_PORT) ;

public Qsmtp| Sccket 'hostid, int port) throws
UnknownHostException, IOException |
sock = hostid;
Obtener stream de entrada a partir de sock
Almacenar s=tream de entrada en reply
Gbtener stream cde salida a-partir de sock

Almacenar stream de salida en send
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Leer primera linea de comunicacidén usande reply
51 linea me comienza: con MZ2Z0"

Lanzar excepcidén de protocole |

public Qsmitp( InetAddress address | throws
I0Exception |

Llamar a Qsmtpi{address, DEFAULT PORT): }

public Qemtpl Inethddress address;, int port )
throws I0OException |
sock = Crear socket en address, port )
Obtener stream de entrada a partirc de spck
Almacenar stream de entrada &n reply
Obtener stream de salida a partir de sock
Almacenar stream de salida en send
Leer primera linea de cominicacidn usande rceply
8%i linea no comienza con “220%

Lanzar excepcién de protocelo |}

public wvoid sendmsg{ String from address, String
to address, String subject, String message )4
51 from adrress tiena los caracteres “<% “>¢
Cortar de from address lo gue esté entre "<

W ¢ almacenarlc en from



Casg coniraric
from = from address
Verificar s8i 1la maguina =n la gue se e&sCa
corriends tiene una direccidn IP
21 no se encuentra direccion Ip lanzar excepclon
“"We se halld direccitn IR
Usands sock obtener nombre del host a contactar
Almacenarlo en host
Enviar comande “HELO" + host
Leer respuesta
8i respuesta no cemienza con “2507
Lanzar excepcion de protocolo
Enviar comandc “MAIL FROM® + from
Lear raspuesta
51 respuesta no comienza con “2507
Lanzar excepoitn de protocolo
Mientras to_addres tenga mis direcciones
Enviar comando “BCPT TO:™ 4+ from
Lear respuesta
51 respuesta no comienza con “250%
Lanzar excepcidn de protocolo
Enviar comando “DATA" + from

Lear Tespussta



51 respuesta no comienza con “354%
Lanzar excepcifn de protocolo
Eoviar lineas
“From:” + from address
“To:* + to address
“Subject” + subject
“Date:”+ maghateFormat [fecha de hoy)
Enviar lineas
"Comment; Remitente sin autenticar”
"X-Mailer: JNet Qsmtp"
[linea en blanca)

Mensaje

w oA

Lear raspuasta
Si respuesta no comienza con “250%

lanzar excepcidn de protccolo |}

public woid close() |

Enviar linea "QUIT" |}

protected void finalize|) throws Throwable |

Llamar a closel) ]

private String msgDateFormat| Date senddate)

143
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Formar una fecha con dia, mes, aflo, hora, minutos;
sequndos, diferencia con respecto a GMT

‘Retornar fecha formada |}
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CAPITULO &

MANUAL DEL USUARIO.

5.1 CLIENTE ADMINISTRADOR

Hay que recordar gque un applet es cargado a traves de
una hoja html, es decir, una paging capaz de correr en
browser o un mnavegador de Internet. En el casg del
cliente Administrador dicha hojs llamada “admin.html”
incluye un parametro que es el puerto donde se comunica
con el servidor de claves BGF. Por lo tanto, el usuaric
administrador puede modificarlo dependiendo del pusrts

gque utilice el servidor de claves.




Aparte de westc se debe saber gque no se¢ necesita
controlar la direccldn IP del servidor de claves
{negesaria para la comunicacion; junto con el puerta),

puesto gue el cddigo Java estid en la misma maquina ¥

por ende puede conccer dicha direccion.

El Cliente Administradeor es el encargadt de ingresar
nuevas claves piblicas PGP, paras due puedan ser
accesadas por el servider de claves, y de consultar,

modificar y eliminar las existentes.

5.1.1 ACCESQO PARA LA ADMINISTRACION

El cliente admlnlstradsor antes de iniciar cualguier
actividad en el programa debe "logonearse™; es decir,
debe ingresar su nonbre de usuario y contrasefia en el

panel que se muestra en la figura 5.1, ¥ lusgao, hacer

click en el botdn “Aceptar”.
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ACCESO PARA LA ADMINISTRACION

Usnanio:  [admin Aceptar |

Contragefia: [~
[T Cambiar contiacefia

Figura 5.1.

La pantalla de acceso para la administracion permite
ademis, cambiar la clave del administrador sefialando

la ocpcion “Cambiar contrassfia”.



ACCESO PARA LA ADMINISTRACION

Ueuarior  |admm

Conlrasefa; [

F Cambiai conbiazefia

Hueva Conliasefa: |

Confiwmar Conlrasena: [

Ln

3

Figura

AL eleglr la opcidn "Cambiar contrasefia® el
administrador puede ingresar la nueva contrasena Y
confirmarla, tal como se muestra en la figura 5.2,

Para realizar el cambioc haga click scbre "“Aceptar”.
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5.1.2 INGRESO DEL IDENTIFICADOR DE IA CLAVE.

INGRESO DEL IDENTIFICADOR DE LA CLAVE

El e-mail del propestana e &l Greco idsnbficado de su clave piblica,
. pos o Lanbo debe so g gus pe UlKCE para pemesania

El e-mai debe usario paia sfeds una clave nueva (fiadi],
b, pars |ocekesi slguna en e Serador PGP [Consultar]

E-mait |

Figura 5.3.

8i la aplicacidén le dio acceso aparecers un nOueva
panel donde se pedira ingresar una direccidn de

corren electrénico (ver figura 5.3).

Como ¥& se sabe, la direccidn de correo electrdnico

g% gl Unice identificador de una clave piblica.

Para afiadir una clave nueva ingrese el identificador
de la misms (direccidn de correo electrinico del

duefic) VW haga click- "
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gn "“AfadlrEn,

Para censultar una clave existente, y asi poder
modificarlia a eliminarla, pueds ingresar un
identificador o un patrénm de busqueda’ y hacer elick

an Cansultar”.

Fuede elegir ™“BRegresar" para volwver al panel de

SoCE30.

ADICION DE CLAVES PUBLICAS

S5i se eligié la opcién “Afladir" en el panel de la
Figura 5.3, y 1la direccidn de correc electronico
tiene formato walido (incluye una “8%), aparecerd
otro panel (ver figura 5.4) donde debesra ingresar el
nomore cempleto del duefic de la clave, su telé&fong vy,

por supuesto, 30 clave piblica PGP,

' Yéase patrdén de bisgueda en la pAgina 20
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21 1o ‘ingresados &8 correcto haga: click en “Grabar®

para almacenar la informacidn.

ADICION DE CLAVES PUBLICAS

E-mail  |ricadoi@Bceiba fiec espol edivec Grabar
Nambre: [Ficands 7 are: & Aegresar |
Telélono: [395340

Clave: |Typa Bits/FedD Date  LsariD
pub 512410562109 1598,/061E Acarda Wanez G, (ncadoEcabo

==BEFN PGP PLBLIC EEY BLOCK - !
mizon 2 6. Jia !

OIBNAAW K AAAE CAMME cALigopa/ DODIQK Sl DKIEZ T we ‘@

F

S Bma S NE LILIMAANYRE Bod /e COE OsBatw ch AR R IMLIpY 2F o
Ry gPHIpy 2F 2G94T 2V prmauZnd ySic 38 vbCEHULE WM w08 _

ol
i
-
-
=T
-

OK! Pueide afiadin la informacidn ded propeetaro.

Figura 5.4.

Todos los campos deben ser llenados, e]l programa no
permife continuar 31 algin campo &#5ta vaclio, lo mismo
sucede =1 es gue la clave gue s& pega no 3 una clave
con formato BGE; es decir; que por lo mencs smplecs
con  W——=-BEGIN FGP...* ¥ temmine con %————- END

2L | =



5.1.4 CONSULTA DE CLAVES PUBLICAS

<
£

bt
A

ey
[}

CONSULTA DE CLAVES PUBLICAS

Rezultado de la blsqueda:

DE! Informaciin recibida. ..

(&

£
—

Detalles |

Reqresar i
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51 se eligid la opcidn “Consultar”™ en el panel de la
figura 5.4 con un patrén de bﬁsqu&da' aparecerd otra
panel {(ver flgura 5.5] gcon una lista de todas las
ocurrencias mostrando el nombre ¥ direccidn de correo
electrénico del duefic de la clave. En este panel
podra elegir una CCUTrCenclia ¥y hacer ¢lick en

“Detalles” para obtener mis informacidn.

Puede elegir “Regresar"” para volver al panel de

ingreso del 1dentificador.

* Véase patron de blusqueda en la pagina 20



5.1.5 MODIFICAR Y ELIMINAR CLAVES

CONSULTAR, MODIFICAR Y ELIMINAR CLAVES

E-mait [ieudzespol ecuec
M oambie ILaizHuithm
Teldlona: [232555

Clave: |Type Bip/FedlD  Date  UseriD T
pub 1024/DEETFESS 19980641 3 Lus Fuiz & <kheurBespoledus

~—HEGIN PGP PUBLIC KEY BLOCK-—
[Viersior: 26 Jia

i CHARWCYTIAAAEE AL Wil spBhask rihbgS xegE IS Jvabefl
A5 IHCIbuHNE BellUk hillmaeSgE iBoc(vwoneS pwlBG G TuF AL

HGFA T35 TaCxT - SovpH CIBVLMF SV HKZ AL Zmgh el vy i
¥ I

| |

DE! Informacion recibida. ..

Figurs S5.6.

5i se eligid la opcidn “Consultar”™ del panel de la

ronien

T

figura 5.4 con ufa direccldn de correo elec
existente & si se optd por “Detalles” del panel de la
figura 5.5, aparecera otro panel donde se podra
modificdar o eliminar la informacion (ver figura

T}



CONSULTAR, MOPDIFICAR Y ELIMINAR CLAVES

E-mail [rene@espo aouec Grabas I
MNombia: — F I I
Telétono: m Aegresar I

Clawe: (Type Bae/Kel Date  Use D =
pub 1024/ T8 FFESS 19960611 3 Lug Fuz & <imiuz@espol edue

~JEGIM PGP PUBLIC KEY BLOCE . —
[Wersion 2 6.3

|MICHAAWT Y OBAAAE EAL fw/ vk spbliasky IHbgS wegvE IFSL Ivakell

[V S ISCDbuHNE el Ukhilmoe5oE BocOihwon:SowlIGE TuFAD

HGEFA TpSaScphd T el FTovpH DB LR ST H AL Emok sl o =
F:I

Figura 5.7.

Si se ellge Modificar pedrs camblar la informaclén
del mnombre; teléfong ¥ clave;, perc no la del

ldentificador (direccifn de: corren slactrdnico).

51 desea guardar los cambios reallzados debe hacer

T4

=

click sobre “Grabar® (ver figura 5.

51 elige Eliminar podrd borrar toda la informaclén de

la clave previa confirmacidén {ver la figura 5.8).



CONSTL E| hirminar clave pablica

E-mail. [iabiant . Eliminar esta informaciin? Modificar I

Mombre: [Fabian si_ | me] Eliminar

Talélono: G726l Regresar
Clave: |Tyoe Bis/Fe0 Dote  UserlD i
ub 1024/8ED75830 1998/06/20 Fabian Redrovan C.-
—BEGIM PGP PLBLIC REY BLDCK—— ~
Wargion 2630

imCCRAaW L DioAAAE EaL PFpfL Syl C2 IG5 Caml
4 | r

0K Informacidn recibida. ..

Puede elegir regresar para volver al panel anterior

va sea el de ingresoc del identificador (figura 5.

gl de consulta |[figura 2.5).

5.2 CLIENTE DE CORREC ELECTROMICO

Igual gue en el Cliente Administradser, la hoja html

del

Cliente de Correc Electrénice tiene el mismo parzmetro

“puerto” modificable para comunicarse con el servider

de claves PGEF,

Con esta aplicacion se podra enviar o reéciblr correag

eleckrdinico encriptads o no.



A pontinuacian se detallan los pasos
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utillzacion.

5,2.1 CONFIGURACION DE CORREQ ELCTRONICO

CONFIGURACION DE CORREO ELECTRONICO

Tur ideniiiracidn MNecerano pans anmvia masls.
Wombre:  [Fabian Radovan C Obtensr Mails

Direcein E-mait: [lsban@eabe her expol e ec Enviar Mail |
Servidor SMTP: [FI09 1765

Mecepan pata tecde mels
Usuario:  |[tabwan

Contrazefia: [~

Sevido POP3; [20051765
W Dejar mails en el servidos

Figura 5.9,

Fravia 1a ntilizacion del cliente de correp

electrénico &5 necesaric configurarlo.

La configuracién consta de dos partes; la informacicn

necesaria para enviar correc electrénico ¥ la

necesaria para recibir correc electrénico {(ver figura

4
5.9 .
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Fara poder enviar mails es5 necesaric Ingresar el
nombre del usuarieo y su  direccion de:  corres
electronico; conformands asi  la informacién  del
remitente. Ademas, =8 necesita especificar e]
servidor SMTP (Simple Mail Transfer Frotocol) ya sea
con  su  direcelén IR (direccién de la mégquina
servidora de corregd en Internet}) © su nombre DNS
{Domain MWame Service), es decir, el nombre comg Se lo

conoce en- Internet.

En 1a figura 5.% s puede apreciar estocs Cres campod;
siendo el servider SMTF especificado por su direccién
IP 200.9.176.5 & en su lugar haberse ingresado:
Yeelibo, flec.espol.edu.ec”, gue es el deminio de 1la
direccion “fabian@ceibo.fiec.espol.edu.ec™ gue fue

gspecificada en el campo “Direccidn E-mail®™,

En la informacibn para regibir mails es3 necesario
ingresar el nombre de usuarioc, la contrasefia y el
nombre del servidor POP3 (Post .Office Protocel
version 3). Por lo tanto, es obvio gue se debe tener
una cuenta de correo electréonico en dichoe servidor.
El nombre de éste sigue las mismas reglas gue el de

EMTE:
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Fara gue los malls permanezcan en el servidor luege
de ser traides, haga elick sobre la opcitn "Dejar

mails en el servidor®.

Una wez gque el cliente de corres electrdnico este
correctamente configurado podra obiemer o  enviar
corregs electronice haclendo ¢lick =schre la opcidn

desaadsa.

5.2.2 ENVIO DE CORREQ ELECTRONICO

ENVIO DE CORREO ELECTRONICO

To: [icado@ceiba hec espol sdu oo Consultar |
Subject:  [Hola e amigd |
Mensaie: [Ez un placer vodverle & sscrbs despuss te tanta tiemgs = Encriptar |

Limpiar |

||
™ Permitin envio de comeos no encrptado

OE! Infoimacidn recihida

I:J

Toura oe 1



1&0

5i se eligid “Enviar Mail” de la figura 5.9 aparecera

el panel gue se muestra en la figura 5.10.

Para enviar un mensaje ingrese la direccldn de correc
electronico destino, un tema v el mensaje que se

desea enviar.

Para enviar =1 mensaje a4 varios destinatarios ingrese

todas las direcclones destino séparadas por i

51 se desea enviar 2] mensaje antes de encriptarlo,
haga click s=sobre la ppeién "Permitir envie de correo

no encriptade” ¥ luego en el botdn “Enwviar®.

S1 se desea gcorregir todo lo dgque ha escrito haga
click en “Limpiar® v wuelwva = egcribir la

informacidn:

81 lo gue s5= desea es encriptar el texto haga click
sobre ‘al botén “Encriptar™. El mensaje Sera
encriptado siempre Vv cuands &l destinatario tenga su
clave piblica PGF en el servicio, es decir, que haya
sido ingresada en el servidor de claves por el

administrador.



51 =ze loard encriptar el mensaje, EBste e mostrata

tal como &n la figura 5.11.

Una wez encriptado &l mensaje puede enviarlo haciends

click sobre “Enviar®.

81 se desea corregir el texte del mensaje encriptado

plilesdeelegir "Desencriptar” ¥ hacerlo.

ENYIO DE CORREQ ELECTRONICO

Ta: [rcaido@ceiba hec. eapol edu.ec

Subject:  |Hala visjo amigol

Menzaje:  [ROBMAQIES nE we ozl H, chdHIE Ty rulikSk) 35 03I PobiRG:
el FE MM < s B O D HEL 3 (igB gL lay + BI0ES 1 Eped WS Smphar i
mﬂwﬂi'ﬂnﬂl Toh T oF Sedigege Sk UG- TEMCZ Al ke 2hn

-—EMD PGP MESSAGE--—

1| | :

™ Permitir envio de coneo no encriptado

Henzape encriptado.

Figura 5,11.

El ‘botén “Consultar™ me permite buscar a gquiehes

posean- clave publica PGP en el servicio ¥y asil poder
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enviarles correo encriptado. Al presicnarlc aparecersa

el panel mostradeo en la figura 5.12.



En este panel se puade eleglir "Buscar”

U]

ara loczslizar

oOCurrencias ds aousrds al patrén: de bisgueda

ingresado; tal como sucede en. la consulte expllicada

anteriormente en el Cliente Administrador.

CONSULTA DE CLAVES PUBLICAS

Patron: | __ Buscar |
uitado de ia Busqueda® Aceplar E

[Cammnen fanina Vacs Rui <ovacs@caibo fisc asuol ed d
Fabian Radrovan Castillo <abian@caibo iecespol adu —-M

Guida Caicado <guido@ceibo fiec espol edu ec» M[
Ficardo vanez Godoy <icardo(@ceibo fiec espol eduecs

Le 5]
[

]
3

H
1]
Ln
=
3

De todas las oocurrenclas; gue constan: de nombre v

direccitn de correo electrdnica, se puede elegir

Veaze patrén de busgueds en la pagina 20

ing



como destinataric v regresar al panel de la figura

a7

2.10. hagiendo: oclick 'Bn Aceptar”, Dy ver mas

informaclén haciendo click en "Detalles™ (ver figura

Ln

A i 1 I

CONSULTAS DE CLAVES PUBLICAS

E-mail: fshian@ceibo fiec espol edu.ec L Hegresar |
Mombre: [Febian Redrovan Castillo
Telétono: [07922663

lﬂumu:[ﬁmaEmeaﬁD Dats  UserlD -
puk 1024/BEDT5830 1398/06/20 Fabian Redrowan C

—SEGIN PGF PUBLIC EEY BLOCK-—
[Wersion: 263

IMOCNAZWLEICAAAE EALZF pfPLiZycDC2zMS /lstMTzm!

| | r

Figura S5.13.

Eleglrs “Begresar" ep cualguier panel impllica regresar

al panel anterior.

5.2.3 RECEPCION DE CORRECQ ELECTROMICO

51 en el panel de la figura 5.9 se eligié "Obtener

Mailas™ aparecera el panel mostrado en la figura 5.14.



En esta pantalla se muestra la lista de lo3d malis que
le han llegads al usuario, para wver el texto del
mensaie, Selecciénels ¥y saldrd en la parte inferior

va Sea gue esteé encriptado o no.

RECEPCION DE CORREO ELECIRONICO

Da [ Titwio bt rioripiar ]

Ricardo tncarda(@qgaoliat espol edu ecr agof Obtlenar Mails
Fabian tfabian@Ecabor Meniie Em:nt: I

Comment Femitenta sin autantices

i Reemviar
ate: Wed. T Jub %8 09:1 338 -0500 ;{ Contastar I

~Mailer JMet Qsmtp

sage-id: ¢vPOP31 2519380701091 338 380.3.1.0d1c0bAEhos!

-Sener YPOPIVI 28 Unregisterad

[hee te cusnio que este sabado.

3|

1 el texto del mensaje esta encriptado como en la
figura 5.15 haga ciick en “Desencriptar™. Esto hars

aparecer una wventana de didlogo en Ia gue se sgllicita

la glave privada v la rase de pasg Dpara poder

iniciar la desencriptacién (ver figura 5.16).



RECEPCION DE CORREQ ELECTRONICO

De | Titlo 2l Desencriptar |

Racardo <ncardo@qokel espol edu.ec asdl Obtensr Mails
Fabien ¢fabian@ceibo? Vieje el sabadnl »f _ Coere |
—BEGIN PGP MESSAGE— -] I
“arsion 2.6.2 =iy I

omment Generado por Java ClenieSMTF
BhagitSnZwSPal AOH/ Typk epcvaxbBpkBib ZHeafEFG 7 gEH

MSabE2 GOIIGWIEjodensh THeWSgLIAMTPgR MW TRaCCW.
caJblZ Tnbded TpMNwENGR gd==

=1 -
a| | ]

Mensaje B

1l bhotom ten Mail le indi sz la aplicacian
El hotom "Obhtener Maills” o ndics Licacian
gque accese al sarvidor POP3 vy revise 51 han lledado

mails nuevos.

51 el mensaje no esta encriptado o =51 ha sldo
desencriptado, puede elegirse “Reenviar® (Forward)

erscna lo TYeciba, © paede elegir

'a

para gue otra
“Contestar” (Reply) para responder al remitente con

G MmensSaje Nuevo.



@I'I:—]w: oRCTelta E I’r“

ingresa la frase de pa

De Imﬂamﬁphw|

Ricardo ¢ncare | Obtener Mails|
m Pegue aqui su clave secreta |

—BEGIN PGF ps il B v L

"Vergion 262 FRegrasar
Comment Gem

hOBMAGIESZ: J_l
[GASabE2 G0N
ZbcotblZ Tnble
aulha ok |

£ 1 AR

Se puede eleglr “Regresar” para ir al panel anterior,

en este caso el de la figura 3.9.

5.2 MENSAJES DE ERROR

A continuvacion se detallzn los mensajes de error en los

clicntes.

Para saber durante gue pantalla ipanel} suceden los
mensaies de error, refiérase a las secciones 5.1 ¥ 2.4,

y B | ST T |
de acuerdoa los =ubiitulos.
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5.3.1 CLIENTE ADMINISTRADOR

5.3.1.1 ACCESC FARA LA ADMINISTEACTION

-
I

Los siguientes mensajes de error s@ producen
durante la autenticacidon del usuaric administradar

en el panel de la figura 3.1.

Especificacién de usuario.

S& ha presicnanda el botén “Aceptar™ sin haber

proporocicnade el usuario.

Mensaje:

Depe inclulr el usuario para autenticacidon!”™

Especificacitn de contrasefa.

Ze ha presicnads botén “Aoeptar” 51n hakber

proporcionade la contrasefia.

Mensaje:

"Debe incluir la contrasefia para autenticaciémi”

Cambio de contrasefia.




S& ha selecclionado ™Cambiar contrasefia”, se

presionado “Aceptar”, y:

No se ha proporcionade nueva contrasefia
Mensaje:

"Debe inclulr la fuevs contrasefial”

No se ha confirmado Nueva contrasefia
Mensgje:
"Debe inclulr la confirmacién de la nueva

contrcasefal!”™

La nueva contrasefia v su confirmacidén no son
iguales

Mensaie:

“La nueva contrasefia v su confirmacidn no

woinciden) ™

Autenticacidn.

El usuario W la contrasefia proporcionada

corresponden ‘al usuaric registrado.

Mensaje:

“Login lncorrecto.™

=i
T
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5.3.1.2 INGRESO DEL IDENTIFICADOR DE LA CLAVE

Log .siguientes mensajes de errpr se producen
durante el ingreso del identificadesr de una clave

en‘el panel de la figura 5.3.

Identificadoar de clave errdnac.

Se. ha presionado TAfadir” proporgionandc  una
direccién de correc: electrdnlce gque no contiene una

vEr

L

Mensaje:

"Direcciogn e=mail no yalida™

=8 fia presionado "Afadir® proporcionando un
identificador gque wva estd registrado en la base de

datos del =servidor.

Mensaje:

"Ya existe informacitn para aste identificador!®

B2 ha presionado “Consultar" proporcicnando un

LIE
.

identificador gque contlene més de dos
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Menzaje:

“Patron de bizgueda mal formado.™

Se ha presionads =&l bhotdn "“Consultar” y no se han
encontrado’ datos coincidentes con el patron de

identificador proporcionada.

Mensaje:

"o existe Informacidén para este identificador!”

ADICION DE CLAVES PUELICAS

Los sigulentes mensajes de error Se producen
durante la adicidn de una clave nmieva en a1 panel

de la figura S5.4.

Informacién a afadir incompleta.

2@ ha presionado &1 botdn “Grabar®” y:

No se ha incluido el nombre del propietario de la

clave

Mensaje:

"hehe incluir el nombre en la informaciont®
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Ne se ha incluido el teléfons del propietario de la

clave

Mensaie:

T"Debe incluir el teléfono en la informacidn!T

Ne se ha incluldo ld clave a-=er afiadida

Mensaje:

"Deba incluilr la =lave en lg informacifnt®

Problemas con la clave PGP.

e ha presionada el botin “Grabar”, el programa ha
enviado los datos ingresados al servidor de claves

y &ste ha respondido que:

El identificador proporcicnade. per el administrador
no corresponde al identificador utilizade al

generar la clave gque se estd afiadiendo.,

Mensaje:

“Clave pertenece a " + {Identificador verdaderc!

La clave gue IiIntenta -afiadlir gl administrador no

tiene el formatdo de unag clave generada por PGP.




Bi3:d.4

Mensaje:

“La clawve no tiene formata PGE.L"

La ¢clave gue s intenta afiadir tlene aotro

propietario en el servidor de claves.

Mensaje:

“Clave duplicada de:; ™ + {Identificedor verdadero}

La clave propercicnada por el '‘administrader tiene
varios identificadores. Es pesible gue usando PGP
se hayan afiadido a la clave otros identificadores

ademés de agquel con el gue fue generada.

HMerzaje:

“Esta clave tlene mis de un identificador!®

MODIFICAR ¥ ELIMINAR CLAVES

Les errores al intentar grabar cambios en la
informacidn que se da en el panel de 1a figura 5.7,
son del mismo tipo gue en la adicidn (refiérase a

la seceion 5.3.1.3).
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5,3.2 CLIENTE DE CORREC ELECTROMICO

5.3.2.1 CONFIGURACION DE CORREC ELECTRCMICO

Los mensajes de error gque a continuacidn se indican

suceden en el panel de configuracidon (figura 5.9).

Especificacion de usuario.

-

Se ha presicnadcs el bobtdn Yobitener Mails"™ en la
pantalla de configuracion s=in haber proporcicnado

2]l usuaric.

Mensaje:

“"Usuario no especificada®

Espacificacidén de contraseha.

32 ha presionado 'bBotdén MoObiener Mails? szin haber

proporcionado la contrasefia.

Mensaje:

“Password no espacificado’

Especificacidén de servidores.
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Se ha presionado botén "Obtener Mails” sin haber

proporcionado Servidor POP3

Mensaje:

“"Servidor POP3 no ezpecificado”

Se ha presionado el botén “Enviar Maills® sin haber

especlficado el servidor SMTF.

Mensaje:

"Mo ha especificado un servidor SMTF!*

Identificacién incompleta.

e ha presionado ‘el botén “Enviar Malls® sin haber

ezpecificado datos de quien envia el correo:

El Nombre,

Mensaje:

"No ha espacificado su nombre!”

La direccidn electrénica,

Mensaje:

“No ha especificado su direccion e=mail!®
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5.3.2.2 RECEPCION DE CORREO ELECTRONICO

Durante la obtencién de los mensajes (figura .14)
pueden surgir mensajes de error. A continuacldn

algunos de ellos.

Autenticacidn.

El Serwvidor PFOP3 ha respondido “Login lncorrecta”.
Debe regresar a la pantalla de configuracion ¥

modificar el campo user ¢ el campo password,

Mensaie:

*"Login incorrecto ... Bevise configuracidn”

Interaccién con servidor POP3.

El cliente ha enviado un comande al ‘servidor FOR3 vy
este ha respondido “-ERR" gque significa error al

procesar el comando.

Menzaje:

YError &n el procesa de comandos®

Desciframiento.
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El usuaric ha proporcicnade una clave gue no
Corresponde a4 una clave secksta de PGP. Puede ser

gue se haya proporcionado una clave piiblica

Mensaje:

“La clave no &2 una o¢lave secreta pgp!”

La ¢lave no tiene un formato correcto.

Mensaje:

“"No se pudo leer la clave!®

La frase de paso no corresponde a la clave secreta

proporcionada.

Mensaje:

“Frase de paso incorrecta!”™

ElI texto del correo electranico no cobtiene un

mensaje encriptado con FGP

Mensaje:

YEl mensaje no fue encriptado con PGR!”

Hubo algin error mientras se desencriptaba el

mensaje
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Mensaje:

“"Error descifranda...”

El texto del correo electrdnico contiene un mensaje
encriptade c¢on una c¢lave piblica PGP gque no

corresponde a la clave :secreta suministrada por el

HMensaje:

“El mensaje no fue encriptado con la . clave dadal”

ENVIO DE CORREQ ELECTRONICO

Durante el ‘envid de corres (figura 5.10] pueden

surgir los siguientes mensajes de error.

Datos incompletos.

Se ha presionadoc el botdon enviar ¥ los dates no

estan completos;

Falta campo “Ta”,

Hensaje:

“"hebe incluir Ia direccién del destinatarioc!”
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Falta campo “Subject”,

Mensaje:

“Debe incluir un tema para el mensajel”

Direccidn destinatario no valida.

Se ha presionado el botén enviar habiends colocado

una direccion de corres invidlida en el campo “To:

Mansaje:

“Direcoitn * +(direccién dadal+ ™ no es wvalida”

Mensaje no encriptado.

Uno o variss mensajes no han sido encriptados por
cuanto la clave del destinataric(s] no se ha

encontrads en el =servidor de claves

Mensaje:
“Destinatarios CUVoS mensajes na fueron

encriptados” + {LISTA DE DESTINATARIOS}

Mansaje no anviado.
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Uno © wvarios mensajes nc han sido enviados 4,53 2
cilanto no fueron encriptadeos previamente V. ne se ha

dado permisc de envio de corren sin encriptar.

Mensaje:
"Destinatarios cuyos mensajes no fuercn enviadss™ <

(LISTA DE DESTINATARICS]

Servidores.

Al intentar enviar =e ha praducido un error por

cuanto el servider de claves no respoande

Mensajes

“"No se puede cantactar servidor PGE."

El servidor SMIP especificada en la configuracién

ho responde &l reguerimiente hechd por el cliente

Mensaje:

“Servidor SMTP * +{ServidorSMTP}+ “no responde . "

5.3.3 OTROS MENSAJES DE ERROR

Los siguientes mensajes de error pueden ocurrir en

cualquiera de las instancias de ambos clientas.
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Errcores en la comunicacidn.

Se ha producido algin error en =1 manejoc de funciones
que tontraolan la comunicacién de red entre cliente ¥

saryyvidor,

Se dasea sentablar ecomunicacidn con el host  del

servidor de claves PGP Y &sSte no s¢ encuentra:

Menzaje:

rr

“No se puede encontrar el host: + host

El servidor de claves no responde:

Mensajes:

"Aeeglirese gque el servidor ests levantado.”
“No se recibiercon datos del servidor.”

Dourrlid un &rror en el intercambico de comandos con el

gervidor de claves.

Menzaje:

“"Error descoriocide!. Inténtelo nuevamente.”™
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Hubo algan gproblema en la red, con €l sistema
operativo de la maguina u atro problema desconocido

gque no permitd la comunicacion:

Mensajies:

“No se puede utilizar el socket...”

“No se puede escribir en el socket.”

"Stream de =salida falla!"®

“Servidor desconectado! Completando desconexion.”®
"No se puede leer del socket!”

“"No se puede iniciar el socket.”
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CONCLUSIONES Y RECOMENDACIONES

Java es una herramienta de programaclién orientada a
objetos muy poderosa debido a su gran flexibilidad,
transportabillidad y facilidad, Jjunto a la aplicacién
FGF, tan ampliamente difundida parca diversas
plataformas v de fdcil manejao, constituyeron 1as

mejores herramientas para el fipo de trabaljo reallzado.

Con: la utilizacion del paradigma de par de c¢claves
asimetricas =1 ha lograds cumplir Lo de 1oz
principales ocbijetivos planteados: Suplir la deficiencia
de seguridad en el transporte de correo a través de la
Internet, recayendo dicha segquridad &rl la
responsabilidad con ogue los propietaricos manejen BSus

claves.,
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La comunicacldn entre servidores ¥ clientes ez posible
graclas 3 la arquitectura de comunicacién TCR/IF, gue
ha aleanzadc una envidiable popularldad gracias a su

eficiencia puesta a prueba dia a dia en la Internet,

El emples de esta arguitectura aheorra gran cantidad de
trabajic a guienes desarrollan aplicaciaones para
Internet, puesto que el pr&gramadmr Be concentra
unicamente en el desarrclle ¥y optimizacidn de la
aplicacidn olvidando problemas come rutec de paguetes a
través de 1la red, timeout, etc., puesto gue estos
problemas son abordades per las capas interiores de la
arguitectura ¥y por la aplicaclén, gque es donde el

programador puede poner todo su esfuerzo.,

Recomendamos smpliamente la utilizacidn de lenguajes
orilientado a objetos, por la reusabllidad del codigo gque
brinda, la organizaclon gue se ocbtiene en el cddigo
resultante da facilidad a lIa hora de realizar cambios;
por esto ¥ otras: dratas experienclas podemos declr Jque
este tipo de lenguajes dominard =l futuro de la

PESIramacidn.
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APENDICE A

CRIPTOGRAFIA

COMO FUNCIOMA PGP

Para entender detalles importantes de este proyecto serla
de ayuda estar familiasrizade con el concepto de
criptografia de llave piblica i{clave piblica). En cualguler

caso, he agui unas cuantas cobservacicones cemo introduccibn.

En primer lugar, algo de vocabularioc basico. Supongamos gque
quiero enviar un mensaje gue nadie excepto el destinatarioc
pueda leer. Podria “encriptar” o "eifrar” el mensaje, Lo
gque significa revolwverlo de una forma tremendamente
complicada, con el fin de d4gue resulte ilegible para
cualguiera que no sea el destinatario original del mensaje.
Se pone una “clave" criptografica para encriptar el mensais
y @]l destinatario tiene gue utilizar la misma clave para
descifrarlo o “desencriptarlc”. Por lo menocs @231 f[unclcna

en los criptosistemas funcionales de clave tnica.

En lo= criptosistemas de llave piublica, todeo el munde tisne

dos llawves, una revelada piblicamente Vy otra secreta



(llamada también llave privada). Cada llave abre el chdigo
que produce la otra, Saber la llave piblica no sirve para
deducir la llave secreta correspondiente. La llave pliblica
puede publicarse Yy distribuirse pero no asi la llave
privada gue la debe tener el propletaris en  un lugar
SRgUYo; Este esquema de pareias de claves [claves
asimétricas| pProporciona intimidad Yy seguridad sin
necesidad de utilizar algun canal segurc para distribuir la

Onica: clave gue usan los criptosistemas convencicnales.

Cualguiera puede wutilizar la llave piblica de un
destinataric para encriptar un mensaje y el destinatarioc
empleara s1 llave secreta correspondiente para
dezencriptarlo. 8é4lo &l podra hacerlo, porgue nadie mas
tiene acceso a esa llave secreta. Ni =sigquiera la persona

gue lo encriptd podria descifrarlc.

Las llaves publicas g& guardan en “anillos de clave” que
incluyen el identificador de wususrio del propietario (el
nombre dé esa persona [y algin ‘date fnico, coma la
direccidn de correo electrénicol), un sella de hora del
momento en el gue se generd el par y el material propic de

la clave. Cada llave secreta tiene su propia contrasefia,




por 51 alguién roba la clave. Cada archive ("anillo™| de

claves contiene uno o més de estas llawves.

Las llaves 2 identifican internamente mediante un
“identlficador de llave”, gque es una “abreviatura” de la
llave piblica (sus €4 bits menos significatives). Cuando se
muestra -este tdentificadeor, s=2lo aparecen los 32 bits
infericres para mayor brevedad. Aungue muchas llaves pueden
compartir el mismo identificader de usuario, a efectos
practicos no hay dos llaves gue compartan el mismo

identificador de llave.

El destinatario utiliza el identificador de la llave para
buscar la llave pilblica de la persona a la gue se le
enviarad correo. El programa busca automdticamente la llave
publica y el identificador de usuaria en el archivo de

llaves correspondiente (pubring.pgp).

Los archivas cifrados llevan como prefijo el identificador
de la llave puablica con la gue =@ han encriptade. E1
destinataric busca este prefijo de identificacién para
encontrar la llave secreta y poder desencriptar sl mensaje.
Su programa busca automaticamente 1la llave secretz en el

archivo de llaves correspondiente (secring.pgp).




Estos dos tipos de’ arghive constituven el método principal
Para almacenar vy gestionar las llaves piblicas y secretas.
En' lugar de mantener las 1laves individuales en archivos
separados, se reunen en llaveros para facilitar la blisguedsa
automatica, ya sea por identificador de llave o por
identificador de usyario. Cada usuario mantiene su propio
par de llaveros. Las llaves piiblicas individusles se
gquardan en archivos aparte durante el tiempo necesaric para
enviarias a algin amigo, gue las afadird entonces = su
propic llavero. Por tal razan es imprescindible gue estos
dos archivos existan en la maguina servidora junte con el

programa FGE.

En resumen, las claves publicas que se& van a gestionar
constaran er el archivoc destinado para tal fin:
“pubring.pgp”. El servidor debe indicarle a PGP que agregue
claves a tal archive, que remueva del mismo de forma
definitiva o gue 1as extraiga simplemente para ser
Proporcionadas, Cabe recalcar que debide: a lo explicads
antericrmente no s=e puede cambiar la clave pablica de un

usuarioc sin alterar su identificador, por tal razen 51 se




intenta hacer esto, primerc se debe eliminar la
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luega agregar la clave nueva.

Adicién de una clave al Ilavero

Cuaride se guiere ‘afiadlr una ¢lave al llavero (pliblico ©
secreto), se necesita gue ésta s encuentre en un archivo
cualquiera. Este archivo puede también tener méds de una
clave y PGP Be encargard no sole de separarlas e
identificarlas sino también de wverificar su walidez y de
gue no es5tén duplicadas en el archivo. En cualguier caso
PGP informa el resultado, gue pusde =er direcclionados a unm

archiveo,

La linea de comandos que utiliza PGP pars tal fin es:

pap —ka fdclaves [llavero]

L

Q

El 'nombre del 1L1llawverc por omisidn ey "pubring.pgp

“secring.pgp®, segin se refiera a llaves piblicas

Lo

secretas.




Supresién de una llave del llavero

Para suprimit unka 1latve del llavero piablico:

pgp —kr identificader [llaverc]

Este proceso busca en el llavero el identificador indlcado
¥ lo suprime si wencuentra una colincidencia. Cualguier
fragmento del identificador es suficiente para gue hava una
coincidencia. Se asume gue “pubring.pgp®” es literalmente el
nombre opcional del archive, S pupede omitir o Iindicar
“gecring.pgp™ s5i Se quiere suprimir una llave secreta. Se

puede dar un nombre distinto para el ilaverd.

PGP indica el resultade de la operaclién por pantalla pero

puede ser direccionado a un archiwvo.

Extraccion {copia) de una clave del llavers

Para extraser {copiar) una clave del llaverao publico o

secreto:

pgp —kx identificador fdclavas [llavero]



Este procesg copia (sin borrar) Ia clave especificada por
el identificador desde el llavero al archivo indicade

(*fdclaves”). El archivo sera de tipo ‘binarics. Pero si =e

-

1z quiere en c¢odigo ASCII se utiliza las opcicones -kxa. E
resultado de la operacidn es informado por BGE y pueds ser

colaocado en un archiva de szlids.

Entonces, en determinaddas ocasiones el servidor debars
proporciocnar a PGP el identificador del proplietaric e

incluse: la propla clave piblica.

Como PGP envia los resultadeos de la tarea al Servidor dg

clavas.

Como: e explicd wa, en cada operacidén realirada por PGF,
este produce informacldn explicando el resultado de la
misma; ¥y ademis, cuando s8e solicita extraer una clave, 1a

Jeaba-en un-archivo,

Asi, el servidor de claves podrié conocer la conclusidn de
la tarea encomendada a PGP atrapando la salida gue esta
manda a pantalla v leyendo el archivo donde PGF puso la

clave g1 se le sclicitd una.
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