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RESUMEN

En el presente trabajo se aborda la problematica de la seguridad referente a la
fuga de datos en las organizaciones. Si bien en cierto, en los ultimos afios las
organizaciones han destinado e implementado mecanismos de seguridad, no
esta cubierto en su totalidad, los factores internos es una afectacion aun

considerada como una amenaza en un gran porcentaje.

En la actualidad, existen soluciones en el mercado, de las cuales se presentan
sus caracteristicas principales, destacando la solucion seleccionada. Se
realiza la implementacion, presentando los resultados de acuerdo a las

configuraciones realizadas.
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INTRODUCCION

En la actualidad, el concepto de seguridad informatica ha tomado mucha
importancia, no solo por la gran cantidad de ataques cibernéticos que han
sufrido importantes organizaciones, y otras mas pequefias, que tal vez se
encuentren en el anonimato, sino por el crecimiento acelerado y cuantiosas
pérdidas que se han generado. Por todo lo anterior, las organizaciones se han
visto en la necesidad, de destinar presupuesto para la implementacion de

nuevos mecanismos de seguridad.

Sin embargo, estos mecanismos previenen la pérdida de informacion y
ataques informaticos desde el exterior, pero otra amenaza que se debe
enfrentar, son las del factor interno: Los empleados, donde generalmente la

pérdida de informacion se da en forma intencional o por desconocimiento.



xiii

En el capitulo I, se aborda de forma general todo lo relacionado a la seguridad
en las organizaciones, las amenazas y riesgos a los que estan expuestos. En
el capitulo 11, se realiza un estudio de varias soluciones DLP, existentes en el
mercado, con sus principales -caracteristicas, destacando la solucion

seleccionada.

En el capitulo Ill, se presenta la instalacion y configuracion de la solucién, asi
como el detalle de las pruebas realizadas posteriormente, evidenciando las

fortalezas de la solucion para la prevencion de fuga de datos.



CAPITULO 1

GENERALIDADES

1.1.

DESCRIPCION DEL PROBLEMA

En la actualidad, para muchas organizaciones sin importar su giro de
negocio, la informacion se ha convertido en el activo mas importante
gue pueden poseer, y de acuerdo con las ultimas tendencias, donde las
tecnologias de la informacion crecen de forma exponencial, provocando
la generacion de informacion digital, la cual se ha incrementado por su
facilidad de uso, almacenamiento y transportacion, considerandolo
como un recursos dependiente para alcanzar los objetivos fijados por

las organizaciones [1].



Por lo general, la informacién puede clasificarse en informacion

“Sensible”, que es utilizada por personas privilegiadas dentro de la

organizacion, e informacion “Registrada” que es utilizada por usuarios

con permisos para manipularla [1]. Sin embargo, para cualquiera de

estas clasificaciones el riesgo de pérdida, robo o mala utilizacion es alto,

debido a factores como:

Empleados de la organizacion: Quienes son considerados como
uno de los peligros mas significativos para la informacion,
inclusive mas que un hacker, debido a que poseen acceso
legitimo a las aplicaciones y sistemas internos [2].

Movilidad: Debido al uso creciente de informacion digital, ha
simplificado su transportacion a través de correos electrénicos,
dispositivos méviles, y la nube, cada vez, es mas frecuente que
dentro de la organizacién los empleados conecten sus
dispositivos méviles que se conectan a las redes wifi, generando
mas posibilidades de fugas de informacion [3].

Accesos externos: Provocados por personas malintencionadas
cuyo proposito es robar la informacion o causar dafio a la
organizacién. Para ello, los administradores de sistemas
implementan herramientas y mecanismos de proteccion

existentes.



1.2.

SOLUCION PROPUESTA

La solucion que se propone es la implementacion de una herramienta
para la Prevencién de fuga de datos (DLP), que tiene como objetivo
evitar la fuga de informacion ya sea a través de puertos o dispositivos
moviles u otros canales de comunicacion como Correo electronico,

mensajeria instantanea, redes sociales o la nube [4].

Las soluciones DLP, incluyen un conjunto de tecnologias que persiguen
tres objetivos claves:
e Ubicar y catalogar informacién sensitiva almacenada en la
empresa.
e Monitorear y controlar el movimiento de informacion sensitiva a
través de las redes de la empresa.
e Monitorear y controlar el movimiento de informacion sensitiva

en sistemas de usuarios finales [1].



Para ello, es importante comprender todo lo relacionado con la
informacion sensible de la organizacién, es decir, conocer ¢donde se
encuentra almacenada?, ¢Quiénes son los usuarios que poseen
permisos para manipularla?, ¢Cémo la estan usando?, para poder
establecer una estrategia que comprenda la creacion de politicas y

mecanismos que controlen y eviten la fuga de la informacion.

La tecnologia incluida en las soluciones DLP, permiten abarcar los tres
estados basicos de la informacion:

e Datos en Reposo: Informacion que puede estar almacenada,
compartida o incluso en estaciones de trabajo. Las soluciones
DLP poseen rastreadores, que proporciona la posibilidad de
ubicar archivos con determinadas extensiones, buscar dentro de
ellos informacion especifica, por ejemplo: Nameros de tarjetas
de crédito, o numeros de seguridad social.

e Datos en movimiento: Consiste en un monitoreo en dispositivos
especificos de la red, analizando de manera pasiva el trafico de
la red. Posteriormente la informacion es analizada, de una forma
similar a los datos en reposo, para identificar si alguna parte del

contenido esté restringido en el conjunto de reglas.



Datos en Uso: Es una de las funcionalidades mas destacadas,

ya que el andlisis se realiza en las estaciones de trabajo, para

identificar el movimiento de informacion a dispositivos moviles

(USB), o la clonacién de informacion de los sistemas de la

organizacion.

Control de Datos
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Figura 1. Esquema de control de datos

Datos en reposc
Sequidad en puntc tnal
Encrigen JeroRt
Frofeccion e dancs mivies
ATRCen BTING o0 redinTangt
Canro oe TeCiE e
Desrecnoy desmcatn



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 ANALISIS PREVIO A IMPLEMENTACION

211

ANALISIS INICIAL DE LA INFRAESTRUCTURA
Actualmente la organizacion cuenta con una red distribuida de 30
usuarios, un servidor de archivos y un enlace de datos hacia su

Data Center por donde navegan hacia el Internet.

El servidor de Active Directory, firewall, contable, base de datos
y el servidor web se encuentran ubicados en el Data Center, por
lo tanto, la implementacién de la solucion de DLP se lo realizara

en el servidor disponible en su oficina principal.



2.1.2

ESTUDIO DE SOLUCIONES EXISTENTES

En la actualidad las soluciones DLP han tomado mayor fuerza,
debido al incremento de ciberdelincuencia e inseguridad de la
informacion. De acuerdo con un estudio de seguridad global,
realizado por la empresa Deloitte, se indica que, aunque muchas
organizaciones grandes como bancos, seguros y gobiernos. Han
implementado infraestructura y politicas de seguridad para
preservar la seguridad de la informacion, existen aun un gran
porcentaje de organizaciones que no han implementado ninguna
seguridad, siendo blanco facil de ataques y perdida de

informacion [5].

Segun, el estudio mencionado el 70 % de las organizaciones
encuestadas, habian destinado presupuesto para implementar
mecanismos de seguridad, y aunque hacen uso de nuevas
tecnologias como la nube, mensajeria instantdnea y redes
sociales, un tercio de los encuestados habia optado por restringir
el uso de las redes, y el 50 % implementado politicas de

utilizaciéon de la nube [5].



McAfee es un fabricante reconocido especialista en Antivirus, en
la actualidad ha sumado a su portafolio con diversidad de
productos, proteccion para datos a través de soluciones DLP. Si
bien es cierto, es un fabricante conocido, tiene pocos afios en la
linea de DLP. Ademas, su sistema de licenciamiento hace su
adquisicion compleja y dependiente de la utilizacion de sus

productos bases (antivirus).

Por otra parte, Symantec también posee dentro de su portafolio
de productos una soluciébn DLP, que posee herramientas de
monitoreo, proteccion y gestion de politicas de seguridad, sin
embargo, no cuenta con una cobertura total, a través de un solo
producto, es decir, posee una diversidad segmentada de
proteccion de datos en la nube, en moviles, en puestos de trabajo
etc., lo que encarece la solucion y hace compleja su

implementacion.



2.1.3

EndPoint Protector, pertenece al fabricante CoSoSys, fundado
en 2004, desarrollador lider totalmente orientado a la proteccién
y seguridad de los datos de las organizaciones, "Data Loss
Prevention” (DLP), con un amplio portfolio de soluciones de
seguridad para proteccion de contenidos, monitorizacién de la
actividad de los dispositivos, cifrado de datos, sincronizacion de
datos y mucho mas.

La implementacion de esta solucién, se centra en dos etapas:
Monitorizacién y configuracion de los controles, buscando

disminuir numerosas vulnerabilidades [6].

SOLUCION DEFINITIVA

Los fabricantes mencionados anteriormente, se encuentran
mundialmente reconocidos por sus soluciones, en la actualidad
se han enfocado en mercado especificos de la seguridad de la
informacion como son los DLP, sin embargo, por su diversidad y
segmentacion de servicios, se vuelve compleja la

implementacién de estas soluciones.
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Por su parte, Endpoint Protector, esta incluida entre las 50
compafias de tecnologia de més rapido crecimiento por Deloitte
Technology FAST 50 central Europe en 2011, ganador de la
mejor solucibn DLP en el afio 2014,2015 entre otros
reconocimientos a su destacada trayectoria y especializacion en
productos de seguridad especificamente soluciones DLP. No
posee segmentacion de los servicios, al estar todos incluidos en
un solo producto, que permitird monitorizar los datos no

estructurados en cualquier ubicacion [7].

Descripcion General del Producto

Control de Dispositivos - Cifrado Obligado
Para Windows, Mac O5 X y Linux E Para Windows y Mac 05 X

) @

Content Aware Protection Scanning Data at Rest (TBA)
*[¢]

Para Windows y Mac 05 X Para Windows y Mac 05 X

Mobile Device Management - Mobile Application Management
Para i0S y Android Para iOS y Android

Figura 2. Esquema general de la descripcion de servicios de

=

EndPoint Protector
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Entre las opciones que incluye Endpoint Protector, esté el control
de dispositivos, que de forma granular permite administrar
dispositivos USB, asi como otros dispositivos de

almacenamiento.

Controlar los tipos de dispositivos
¥ puertos mas comunes:

= Camaras Digitales

= Teléfonos Inteligentes /BlackBerry/PDAs
= Dispositivos EEEWJ’VS.

= Dispositivos MP3 Player/Media Player

= Dispositivos Biomeétricos

(@fos
Om
e

oM Em
ecnmid mO
@Eo'n'l'-: :E

]
=8l

= Dispositivos Bluetooth

= Unidades ZIP

= ExpressCards (SSD)

= USB inalambrico

= Puerto Serial

= TeensyBoard

= Dispositivos de almacenamiento PCMCIA
= |Impresoras locales y en red

= Ymas

Figura 3. Descripcion general de los dispositivos compatibles.

Por otro parte, el servicio de Content Aware protection permite la
administracion y monitorizacion de datos considerados como
confidenciales o sensibles, a través de diversos puntos de salida
como: E-mail, redes sociales, mensajeria instantanea,
almacenamiento en la nube, estableciendo permisos, filtros y

alertas como parte de su conjunto de reglas.
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Aplicaciones controladas:

= (Clientes E-Mail
¥ Outlook
¥" Lotus Notes
¥" Thunderbird, etc.
= Navegadores Web .
¥ Internet Explorer
v Firefox
v Chrome
v" Safari, etc.
= Mensajeria Instantanea
¥ Skype
v 1I0Q
¥ AIM
¥" Microsoft Communicator
v Yahoo Messenger, etc.

= Servicios en la nube/Intercambio

Archivos
" Dropbox, iCloud, SkyDrive
¥ BitTorrent, Kazaa, etc.
Otras Aplicaciones
iTunes
Samsung Kies
Windows DVD Maker
Total Commander
FileZilla
Team Viewer
EasyLock,

y mas...

ook e G

Archivos controlados:

Archivos graficos

¥ .jpeg, .png, .gif, .bmp, uff
Archivos Office

7 gosx, pots 5K, Pt g
Archivos comprimidos

Y Zip, 3y, ace, ar,
Archivos programacion

Y .cpp, java, gy, sh, .csh, -bat
Otros archivos

7 g, 5y, 4 dwg, drm
Archivos media

v .mp3, .mp4, .m4a, avi, wma|
y mas...

2.2 DISENO

Figura 4. Esquema general del tipo de aplicaciones soportadas por

DLP Endpoint protector

El disefio de red donde se implementaria la solucién DLP es la

siguiente:
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Figura 5. Disefio de la red donde se implementara la solucién DLP.

2.3 INSTALACION Y CONFIGURACION
Para la instalacion del servidor virtual, se debe considerar la cantidad de
usuarios que se van a monitorizar, de acuerdo con esto se establecen

unos requerimientos minimos de virtualizacion.



14

Tabla 1 .Requerimiento minimos para la virtualizacion.

CAPACIDAD 20 50 100 250 1000

CAPACIDAD 4 10 20 50 200

ADICIONAL

PROCESADOR Single - Single - Dual -core Dual-core Quad- core

core core 1X

DISCO 320 Gb 320 Gb 500 Gb 1Tb-2Tb 2X 1 Tb
(raid 1 si es
NAS)

MEMORIA RAM 2048 Mb 2048 Mb 2048 Mb 4096 Mb >= 4096

Fuente: Datasheet Endpoint Protector

Posteriormente, se realiza la Importacién de la maquina virtual version
4.4.0.4 en el servidor de virtualizacioén del cliente. La solucion de DLP es

compatible en los siguientes entornos virtuales.
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Entornos Virtuales Versién ovf  vmx vhd Xva .pvm
Soportados

VMware Workstation 7.1.4 - * - - -
VMware Workstation * 9.0.2 * * - - -
WMware Player * 6.0.0 * * - - -
WMware Fusion * 5.0.0 - * - - -
WMware vSphere (ESXi) 5.1.0 * - - - -
Oracle VirtualBox 4.2.18 * - - - -
Parallels Desktop for Mac 9.0.2 - - - - *
Microsoft Hyper-V Server 2008/2012 - - * - -
Citnix XenServer g4bit 6.2.0 - - - * -

Figura 6.Servidores de virtualizacion compatibles

- De acuerdo al tipo de Licenciamiento de los médulos se debe

Introducir las claves de acuerdo al producto adquirido.

2.3.1 Configuracion de la herramienta

Una vez que se importa el servidor virtual, se puede acceder al

panel de administracion del Endpoint protector, donde se realizan
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las configuraciones de las reglas o politicas en diferentes niveles:

un equipo especifico, un grupo o a nivel global.

La configuracién en los equipos o grupos, no son obligatorias,
mas no asi la configuracion global; al no existir las dos primeras,
autométicamente la herramienta asume lo establecido en la
configuraciéon global. Se configuran aspectos como tiempos de
actualizacion, tipos de archivos que seran expuestos a
monitorizacion, filtros por palabras o términos especificos,

informes etc.
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Figura 7.Ventana de configuracion de politicas globales

- Configuracién Content Aware Protection:

Ofrece un control detallado de los datos confidenciales que salen
de la red de la empresa. A través de la inspeccion eficaz de
contenido, las transferencias de documentos importantes de la

compaiiia se registraran, se notificaran y se bloquearan [7].

- Recoleccion de informes para el respectivo andlisis.
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File Tracing registra todos los datos que han sido copiados a y
desde dispositivos USB u otros dispositivos de almacenamiento
directamente desde la interfaz basada en la web. Con File
Shadowing activado, usted puede guardar una copia de todos los
archivos transferidos. Un registro detallado de todo el flujo de
informacion en la red es esencial para las auditorias y para

controlar las fugas de datos.
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Figura 8. Ventana de configuracion de los servicios de la solucién DLP

- Mobile Device Management de Endpoint Protector

Es la soluciéon perfecta para las organizaciones que utilizan sus

propios dispositivos méviles o adoptan el modelo BYOD (Traiga-
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Su-Propio-Dispositivo) para proteger los datos confidenciales de
la empresa. A través del monitoreo detallado, el registro y los
informes de toda la actividad de dispositivos moviles y la
aplicacion remota de politicas fuertes de seguridad, las
compafias ganaran una mayor proteccion tanto contra las

amenazas internas, como externas.
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Figura 9.Ventana de configuracion de geolocalizacion para dispositivos
moviles

2.4 PRUEBAS
Una vez realizada la instalacion y configuracion del Endpoint Protector, se

genera un informe de File Tracing que consiste en un seguimiento de los
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archivos catalogados como “confidenciales” y sus interacciones con los
dispositivos, es decir, al trasferir un archivo esta regla realiza un
seguimiento origen y destino y lo almacena en un log. Otro informe es el
File shadowing que permite que el mismo archivo sea almacenado como
una copia en el servidor y poder verificar si el archivo es o no confidencial.
A continuacion, se presenta los reportes con los tipos de extensiones mas
utilizados dentro de la organizacién, como son las hojas de célculo,

mensajeria de correo electrénico y documento de texto.

File Shadowing

GOy DOCUMENTORCEDULA s 40565 KB Micresolt Word
GufACTUALIZACIOMES TRIBUTARIAS Nusvas reformas trbutanas.docx 18.54 KB  Microsoft Word
Gu/ACTUALIZAC|OMES TRIBUTARIAS Porcentajes de retencidn del impuesto al valer agregado. dosx Z3BT KB Microsoft Ward
Gu/ACTUALIZACIONES TRIBUTARIAS/CAME|OS EM LAS TARIFAS ESPECIFICAS PARA EL CALCULO DE ICE.docx 20.64 KB Microsodt Word
GUBIOALIMENTOS docx 1252 KB Micsosaft Ward
GSOLICITUD DE ACUMULACION BENEFICIOS doox 13,44 KB Micrmsaft Word
GuEste es una ofera de (abagp para.docx 1TAZKE  Microsolt Ward
GoiActa de Entrega de Cargo.docx Z34ATHE  Microsoft Word
GoELSACARTA BUEMA MRL docx 1M1KE  Micresait Word
FuTRANSF CORMEL doox IMBZKE  Mhicrosoft Word
F/Doct.docx 11208 KB Micresoft Word
Gu/MIDCONSULTA DE PRESTAMOS VIGENTES IESS.docx 15.26 KB Wicrosoft Waord
GoBIOALIMENTOS. docx 12.92KB Microsoft Word
G0N DOCTUMENTOS 40585 KB Miceosoft Ward
Gr/Este es una oferts de trabap para.docx 1782 KB Microsoft Word
GUBOLICITUD DE ACUMULACION BEMNEFICIOS dotx 13,44 KB Mhicrosoft Word
Goicta de Entrega de Cargo.docx 234TKB Microsoit Word
GuBIOALIMENTOS. doax 1252 KB Miceasafi Ward

Figura 10. Resultado del Informe File Shadowing, con filtrado

de documentos de texto



File Shadowing

Hombre de archive Tamaho de archive  Tipe de archive Usuarios Equipa Fecha/hora{Clientz}
FAPEDIDO DOMIRGD 21-08-2014.msg  BS KB Elemento de Outlosk  Usuarks COMERCIALZ  318-07-13 18:01:87
F/Pedide semanal msg 2u8 Elemento de Qutiook  awditorial  AUDITORIAI  201507-11 12:541:23
FUPEDIDO DOMINGD 21-08-2018.meg  BE KB Elemens d2 Outicol  auditorial AUDITORIAI  201507-11 12:61:23
FiiPadfido semanal meg RE Elsmanic de Qutipok  auditorial  AUDITORIA 20150707 17:35:24
FJFEDIDO DOMINGD 21-06-2015.msg 85 4KB Elemeno de Outeok  auditorial  AUDITORIAI  201507-07 17:35:34
FuPeddo semansl mag B2KEB Elemento de Dutiock  auditorial  AUDITORIA! 20150704 13:51:13
F#PEDIDO DOMINGD 21-06-2015.msg 8548 Elemento de Outiookr auditoriad AUDITORIAI  2015-07-D4 13:51:13
FAFEDIDO DOMINGD 21-08-2015.mag EBSKE Elemento de ODutlook  suditoria!  AUDITORIAI 20450703 18:53:00
F:/Pedido semanal msg 21 Eemenio de Quieok  auditorial  AUDITORIAI  2015-07-02 16:50:00
FUFEDIDO DOMINGD 21-08-2015.may  BS KB Elements 2 Outisak  Suditsrnal  AUDITORLAI  2015-07-00 10.25:43
F:/Pedido semanal msg 828 Eemento de Quiieok  auditorial  AUDITORIAI 20150709 10:29:438
FUFEDIDO DOMINGD 21-08-2018mey 8BS KB Eemenms g2 Outiesk  suditaria  AUDITORIAI 20180702 10:04:41

Figura 11. Resultado del Informe File Shadowing, con filtrado de documentos de correo
electrénico.

File Shadowi

FACIERRES ~ "~~~ " 77 7 DiCiere de Cajas Diano 13 DE JULIOudsx ITAS KB Ho@ de caleulo
FuiCIERRES { CUEONTROL DE COMANDAS - 15 DE JULIO DE 2431 KB Hoja de ciloulo
F.fCIERRES { QiCierme de Cajas Diario 18 DE JULIQ s T KB Hojs de cilouls
FUICIERRES ( (CONTROL DE COMANDAS - 18 DE JULIO DE 231 KB Hoja de caleuls
FICIERRES ¢ Cierre da Caias Dano 17 DE JULIO e 1699 KE Mol da cakulo
FICIERRES { 'CONTROL DE COMANDAS - 17 DE JULIO DE 18.57 KB Ho@ de cdiculo
F.MCIERRES ‘Cigrre du Caias Diario 16 DE JULIC sk 1652 KB  Hoa da cikulo
FiCIERRES | CONTROL DE COMANDAS - 16 DE JULIO DE 1TA3 KB  Ho@ de caleslo
F.fCIERRES / ‘Cierre: de Cajas Diario 13 DE JULICradsx TTO5KE Hoj de ciloulo
F.ICIERRES | ‘Cierre de Cajas Diano 19 DE JULIO xisx 17 KB Ho de caloule
FUICIERRES 'CONTROL DE COMAMNDAS - 15 DE JULIO DE 2451 KB Hoja de cileulo
FUICIERRES | Cierre de Cajas Dano 12 DE JULIG s ITOTKE  Hoj de caleule
FU/CIERRES | Cierre de Caias Diano 17 DE JULIC s 1895 KE  Hom de cilculs
F.fCIERRES | Cierre de Caias Diario 17 DE JULIG s 1699 KE  Haoja de caloulo
FUICIERRES | ‘Ciesre de Caias Diaria 18 DE JULIO sdsx 1852 KB Hop de edleals
F.CIERRES Cierre de Cajas Dario 16 DE JULID xdsx 1596 KB Hoja de ciloulo
FMCIERRES | ‘Clerre de Cajas Diano 15 DE JULIC s 1558 KB  Hoja de caloulo
FUCIERRES L _ . _  S~3libmel xlsx %8 Ho da caloule
FICIERRES { £i/04 DE JULIO/CONTROL DE COMANDAS - | Z2TIKB  Hoj de cdleals

Figura 12. Resultado del Informe File Shadowing, con filtrado de hojas de célculo.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.

TIPOS DE ANOMALIAS DETECTADAS

Después de realizar la implementacion del DLP Endpoint Protector, se

puedo evidenciar ciertas violaciones que guardaban relacién con la

informacion considerada como confidencial o sensible para la

organizacion:

e Archivos compartidos en la red.

e Manipulacion de archivos con informacién confidencial.

e Copia/ envio de informacion confidencial o sensible a dispositivos
de almacenamiento USB.

e Movimiento de informacion a otros lugares de la red corporativa.
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3.2. DETECCION DE PROBLEMAS
Luego de la implementacién y configuracion de las politicas del DLP
Endopoint Protection, se evidenciaron algunos tipos de problemas que
denotan la manipulacién y extraccion de informacion sensible de la

organizacion.

Se encontraron varios registros relacionados con la palabra clave que
fue configurada como “Facturacion” dando resultado varios logs de
manipulacion de este archivo tanto compartido en la red como en

dispositivos periféricos.

File Copy,"C:/Users/contable/Desktop,” =~~~ 06 JUNIO AL 30-06-2015/ /FACTURACION MESl
JUNIO 20__ A 8.xIsx -> //CONTABLE2/Compartido/V 6 JUNIO 2015 FACTURACION/A _ _
06 JUNIO AL 30-06-2015," ~  8/FACTURACION MES JUNIO 2015 \ xlsx","Hoja de calculo de
Microsoft Excel","425697","2015-07-04
09:38:27","contable”,"CONTABLE","192.167.C __ ,"CONTABLE2 (Network Share)","Network Share"

Figura 13. Evidencia (Logs) del informe de archivos manipulados.
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El siguiente log mostrado hace referencia a la lectura de archivos como
este, se tiene varios interpretando el log se puede determinar que los
usuarios manipulan archivos que contienen palabras confidenciales o
sensibles para la empresa en este claro ejemplo se puede apreciar
gue existe un archivo de balances siendo manipulado desde una
unidad extraible. Con una politica restrictiva aplicada en Endpoint
Protector se puede controlar la fuga de este y otro tipo de informacién
gracias a las politicas de content aware protection de Cososys

Endpoint Protector.

File Read,"G:/P Y G Y BALANCES ORIGINALES 04-2015 XAVIER/TRABAJO ESPECIAL AL 20-06-2015/ARME
ORIGINAL.xIsx" “Hoja de cdlculo de Microsoft Excel”,"67718",2015-07-01
15:07:18","contable2”,"CONTABLE2","192.167.0.6","CRUZER_BLADE","USB Storage Device"

Figura 14. Evidencia del informe del Content aware protection

File Copy,"//192.167.C  fjc guias 2015/07 - GUIAS JULIO 2015 JC/DESPENSA 1-7-2015 --.xlsx -> |
C:/Users/contable/Desktop/07 - GUIAS JULIO 2015 JC/DESPENSA 1-7-2015 —.xIsx”,"Hoja de cAilculo de
Microsoft Excel","2815425","2015-07-04 11:42:52","contable","CONTABLE","192.167.0..  '152.167.0.8
(Network Share)","Network Share"

Figura 15. Evidencia del informe donde se presenta archivos compartidos.
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Como parte de la configuracién, se establecieron reglas basadas en
un SMTP interno, el cual informa de cualquier politica que haya sido

violada.

Device

(. ontrol

Event

Numbet

¥ veni L4 4
User Name

I J;-d on &

P

Nombie

del equipo Al TORIA

Tipo de
disponitivol

Nombie
el

disgrrsitivn

I0VF

e -

Numero b, " FFOAY
netia

¥

Nombre del AJAS Y MANDAS NO FACT
archivo LA A
DE AJAS Y MANDAS NO FA
Tamaho de. .,
e hivo s
Time ol

£ vent

Figura 16. Evidencia de la fuga de datos, a través de correo electronico

En el evento anterior se tuvo un registro SMTP indicando la copia de
un archivo sensible que se encontraba en una unidad extraible F: y fue
copiada a otra unidad extraible G: por el usuario auditorial, este
archivo fue cierre de cajas y comandas no facturadas, un archivo de

Excel. Ahora nos encontramos con una alerta de contenido,
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interpretando el log se puede entender que el usuario auditorial

manipula el archivo cierre de cajas.xls y lo guarda en una unidad

extraible luego de haberlo editado.

Content Aware

Event Number

Content Aware MTENT T
Ewvent i .
User Name logged

on PC

Nombre del equipo : AUC
Tipo de Destinacion |\ .cc oo . no o

Destinacion TRAVELING DISK
FC
Nombre de archivo

Politica de

C ontenido

Tipo del Arthculc FileT
Flemento
Identificado
Detalles del
Flemento

Time of C ontent
Aware Event

Figura 17. Evidencia de la fuga de datos, a través de dispositivos USB.

Content Aware Protection realiza un escaneo interno al documento en

busca de contenido catalogado como confidencial para prevenir la

fuga ya sea por dispositivos o aplicativos que utilicen como plataforma

el internet, aplica para: mensajeria instantdnea, navegadores web,

webmail, torrents, clouds, ftp, dispositivos, impresoras etc. Para esta
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prueba se realiz6 un escaneo a un archivo que fue transferido via

correo electrénico. El log nos indica él envié de un adjunto.

o by dni pornn

N Ll r—— (- [resm—
thante  Cheete eyt won [,
Ampsraze o Costeraty Deteuinge CDOJ  wied Warderns fn ienacns [ omel Ovlit ARpchagety, Wed Migchme magell’ prg o+ P N O-TRANUtRNOL
amgraly te (aveete Dwiwciate (OO0 2 Wnslerad 88 FArmecer | oami DBEct AR | Ml b8 et s bt oo Fe T ULE Y
Mg Lt hemaprt magel] png + {opem TRAN ERHION
rovutaded 7 | 93 ] por pdinaf =

ADUPETIATIA GAOLR TN B (RN

Tilia Pt ndvmmertratiey growgs (ns o guanty, one { DOGAT
- - + arm

WO TRANUTRUMION

e
0

Figura 18. Evidencia del Informe del escaneo de documentos salientes.

Se revisa el mail enviado y se confirma la tracing realizado por el

agente Endpoint Protector asi como también el shadowing realizado

es decir la copia del adjunto que fue enviado.
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Figura 19. Evidencia del escaneo del documento copiado
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Activacion de MDM, hace referencia a la administracién de dispositivos
moviles para geolocalizacién, control de cuentas, administracion de
contrasefa, control de aplicaciones instaladas, gestion de contactos,
borrado de memorias interna y externa a distancia. La implementacion
es realizada mediante SMS, correo electronico o escaneando un
codigo QR, en cualquiera de los casos la configuracion ya viene

predefinida con las politicas.
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Figura 20. Evidencia de la geolocalizacién del Dispositivo movil



CONCLUSIONES Y RECOMENDACIONES

1. Las amenazas internas generadas por los empleados de la organizacion, se
convierten en la amenaza principal de la organizacion, ya que desde el interior

se produce la perdida, mala manipulacion y fuga de la informacion.

2. La solucion DLP Endpoint protector, proporciona una consola de
administracion web, muy amigable desde donde se pueden administrar los
servicios disponibles, asi como las politicas de seguridad de acuerdo a las

necesidades de la organizacion.
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3. Las caracteristicas del DLP Endpoint protector, permite la facil configuracién y
utilizacién de los servicios incluidos como El content aware protection (para
analizar el contenido de la informacion de la red), asi como el File Shadowing

(para almacenar una copia del archivo transferido).

4. A diferencia de otras soluciones DLP, Endpoint protector incluye informes
graficos, bastantes intuitivos que permiten realizar un seguimiento completo

de la informacion, auditorias e informes gerenciales.
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1. En el mercado existe gran diversidad de soluciones DLP, ofrecidas por
reconocidos fabricantes de antivirus, pero debido a su gran portafolio de
productos, no ofrecen una solucién especializada en la prevencion de fuga de

datos, como lo hace CoSoSys.

2. Se recomienda la implementacion de soluciones dedicadas a la prevenciéon de
perdida de informacion, ya que ofrecen una completa cobertura y monitoreo

de la informacion.

3. Se recomienda, la constante revision de las politicas de seguridad, y revision
de los informes generados por la herramienta, para dar seguimiento adecuado

y prevenir las fugas de informacion.
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