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RESUMEN.

Hoy en dia las aplicaciones web, en una organizacién, son consideradas de
gran valia porque permiten a sus integrantes acceder a la informacion de las
organizaciones mediante el uso de navegadores web desde redes internas o
desde el internet. IIASA es un grupo comercial que desarrolla sus aplicaciones
web de manera interna y en ciertas ocasiones proveedores de software
realizan proyectos de gran envergadura. Todo el desarrollo web realizado en
la institucion emplea la plataforma Java Enterprise Edition (JEE), las mismas
gue se han desarrollado sin tener un plan de seguridad que permita reforzar
las seguridades de las aplicaciones web y de la informacion que alli se

muestra.

El presente proyecto tiene como finalidad implementar un esquema de
seguridad inicial orientado a los riesgos de seguridad propuestos por el
apartado OWASP Top 10 2013; que permita la deteccion de vulnerabilidades,
el andlisis de riesgos segun la metodologia de OWASP vy la implementacién
de mejoras de seguridad en las aplicaciones web con nivel de severidad medio

o alto.



viii

A partir de los resultados obtenidos donde se identificaron riesgos de
Inyeccion, Secuencia de Comandos en Sitios Cruzados, Referencia Directa
Insegura de Objetos y Configuraciones de Seguridad Incorrectas se realizo la
implementacion de controles de seguridad por cada vulnerabilidad encontrada
usando la herramienta ESAPI Java, con la finalidad de asegurar las
aplicaciones y mitigar los riesgos encontrados en las aplicaciones web
consideradas en el presente estudio, las que no fueron consideradas y demas

desarrollo interno y externo propuesto a futuro.
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INTRODUCCION.

Desde instituciones del estado, multinacionales, empresas y hasta los
pequefios negocios en el mundo hacen uso de la tecnologia para brindar, a
sus diferentes clientes, un valor agregado del producto o servicio que ofrecen,
llegando asi a diferentes mercados con el uso del internet y de las aplicaciones

web.

El uso de tecnologias de informacién es considerado actualmente como una
estrategia de éxito en los negocios de una organizacion, transformando de
manera positiva su infraestructura y su entorno social, volviéndolas mas

competitivas y mejorando asi sus operaciones internas y externas.

Dentro de estas tecnologias podemos destacar el uso de aplicaciones web
para el despliegue y manejo de informacién invaluable de una organizacion
(nimeros de tarjeta de créditos, cartera de clientes, inventarios fisicos,
presupuestos, sueldos, etc.) estas aplicaciones en su mayoria cumplen las

necesidades funcionales para las cuales fueron creadas, pero se deja de lado
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el tema de la seguridad dando lugar a que dichas aplicaciones sean blanco

facil de atagues mal intencionados o no.

La mayor parte del presupuesto de Tl en las organizaciones esta destinado a
la seguridad en la infraestructura de la red (seguridad perimetral, firewalls,
sistema de deteccidon de intrusos (IDS), sistemas de prevencion de intrusos
(IPS), etc) sin embargo, las aplicaciones (web, escritorio, moviles, etc) no son
tratadas de igual manera y se deja la seguridad en manos del programador de
turno sin tener, en muchos de los casos, nocién de las diferentes
vulnerabilidades que se pueden presentar. OWASP es una organizacion sin
fines de lucro que emite una clasificacién de vulnerabilidades, Top 10 2013, en
donde se detalla las diferentes vulnerabilidades a las que estan expuestas las
aplicaciones web de la mayoria de organizaciones a nivel mundial
proporcionando una guia para enfrentar y prevenir las deficiencias de

seguridad a las cuales se encuentran expuestas las aplicaciones.

Muchos de los ataques informaticos que suceden actualmente se dan a nivel

de aplicacién, por ello es importante disponer de un esquema de seguridad
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que facilite la deteccidn de vulnerabilidades en las aplicaciones web, luego
analizar dichas vulnerabilidades emitiendo un criterio de severidad del riesgo
que se produciria en caso de que la vulnerabilidad sea explotada y por altimo
implementar las diferentes recomendaciones o soluciones para tratar los

diferentes riesgos presentados.



CAPITULO 1.

1. GENERALIDADES

1.1 Antecedentes.
Las nuevas tendencias tecnolégicas hacen que muchas empresas adopten
el uso de software operativo y de informacién para sus tareas cotidianas,
incluso la misma competencia en el mercado hace que las compafiias

adquieran software o realicen el propio de manera independiente.

El concepto de seguridad en aplicaciones en muy escaso debido a que
muchos de los programadores, analistas, lideres de proyecto, gerentes, etc.
no lo ven como prioridad, ya que su meta es realizar el software en un

determinado tiempo y con el menor costo posible.

En la actualidad los ataques informéaticos hacia sitios web, se dan en la capa

de aplicacion y no en lared o al sistema, esto ademas de provocar cierto dafo



1.2

a los sistemas comprometidos también deja secuelas en la imagen de la

empresa afectando su negocio.

Por eso es esencial, en toda compafiia, tener un control de las aplicaciones
web que estadn bajo su supervision, sistemas operativos, herramientas de
software, plugins, Frameworks, software de terceros, etc., para disminuir las

afectaciones a los servicios web que la compafiia ofrece a sus clientes.

Descripcion del problema.

La compafia IIASA Ecuador es un grupo comercial importador establecido
en el pais por mas de 90 afios, su primera oficina se estableci6 en la ciudad
de Guayaquil-Ecuador, gracias a la vision del Sr. Benjamin Rosales Pareja,
es una de las primeras cadenas distribuidora de la marca Caterpillar en

Latinoamérica y Canada.

Actualmente la compafiia tiene 2 sucursales, Guayaquil y Quito, y multiples

oficinas a nivel nacional, contribuyendo asi al progreso del pais.

El departamento de sistemas de la empresa IIASA esta divido en: area
técnica y area de desarrollo. El area de desarrollo cuenta con varios analistas
gue se encargan del soporte de las aplicaciones heredadas, nuevas o

externas.

Las operaciones de cémputo se encuentran, de forma centralizada, en la
oficina matriz ubicada en la ciudad de Guayaquil; entre sus aplicativos
importantes tenemos el ERP que maneja todas las operaciones

transaccionales de la empresa (ventas, inventario, 6rdenes de trabajo,



némina, etc), CRM que maneja todas las oportunidades de venta con clientes
vigentes o potenciales y la intranet en donde se realizan todas las
operaciones administrativas tales como: aprobaciones, generacién de diarios
contables, revision de estados de cuenta, generacion de presupuestos, roles

de pago, recibos de cobro, etc.

Existe preocupacion por parte de la Gerencia de Sistemas con respecto a las
aplicaciones web desplegadas en la intranet de la institucién, como también
de aquellas aplicaciones en mantenimiento o nuevas, ya que desde que se
formé el departamento no se ha llevado a cabo ningdn analisis de
vulnerabilidades de las aplicaciones web y el desarrollo de aplicaciones no
ha tenido un lineamiento a la seguridad, por lo que se nos ha solicitado se

tenga en cuenta, para esta evaluacion, los siguientes puntos:

e Escaneo de vulnerabilidades de las aplicaciones web de intranet
criticas del negocio.

e Documentar los resultados del analisis de vulnerabilidades
encontradas en las aplicaciones web estudiadas.

e Sugerir e implantar soluciones que mitiguen los riesgos encontrados.

e Instruir a los desarrolladores del departamento buenas practicas de

programacion.

1.3 Objetivo General.
Implementar un esqguema de seguridad inicial para las aplicaciones web del
grupo comercial IIASA Ecuador, mediante el andlisis de los riesgos de

seguridad de las aplicaciones web y la puesta en practica de las
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recomendaciones de seguridad segun “OWASP Top 10-2013”, para corregir

los riesgos detectados y asegurar las aplicaciones nuevas o existentes.

Solucion propuesta.

Como solucién se propone implementar un esquema inicial de seguridad que
abarca lo siguiente: el escaneo de vulnerabilidades de las aplicaciones web
desplegadas, el analisis de las vulnerabilidades encontradas e implementar

medidas correctivas y preventivas para mitigar las falencias encontradas.

El esquema de seguridad inicial tendrd como marco de referencia el apartado
de seguridad OWASP Top 10 2013, en donde se describe los riesgos mas
serios que afectan a las aplicaciones web y las medidas a tomar para mitigar

dichos riesgos.

OWASP es una fundacion sin fines de lucro cuyo propdsito es contribuir con
material de seguridad de informacién a las organizaciones y profesionales,
de manera tal las mismas se encuentren informadas y capacitadas para

aplicar controles de seguridad sobre sus aplicativos web.

Objetivos Especificos.
¢ Identificar las aplicaciones web que integran la intranet y que seran objeto

de estudio para el andlisis.

e Analizar y disefiar un plan de deteccion de vulnerabilidades de las
aplicaciones web de la compaiiia, analizando uno a uno los sistemas que
integran la intranet segln su importancia en el negocio, clasificar sus

vulnerabilidades encontradas de acuerdo a las recomendaciones dadas



por “OWASP Top 10-2013” e indicar sus indices de riesgos e impacto en

el negocio.

o Desarrollar un esquema para clasificar y evaluar los riesgos encontrados,
definir su impacto en el negocio e implementar controles de seguridad
estandar ESAPI, protocolo de comunicacion seguro (https), manejo de
sesiones (cookies, tokens, etc.) y otras recomendaciones de seguridad

segun “OWASP Top 10-2013”

¢ Implementar el esquema de seguridad inicial propuesto a las aplicaciones

web de la intranet de la compafiia.

1.6 Metodologia.
OWASP es una comunidad abierta, dedicada a la informacién sobre las
seguridades en aplicaciones web proporcionando directrices para un software
seguro y ademas determina mediante estandares, estudios, buenas

practicas, etc., las causas por las que hacen a un software inseguro.

El marco de referencia proporcionado por OWASP es usado incluso por
estandares internacionales de seguridad informatica, tales como: COBIT, ITIL
e 1SO-27001. OWASP Top 10 2013, ademas de identificar los riesgos,

ensefia como remediar dichos riesgos con ejemplos y buenas practicas.

El esquema de seguridad propuesto consiste en:

o Detectar las vulnerabilidades en las aplicaciones web mediante el uso de

herramientas Open Source como: Owasp-Zap y Web-Scarab etc. Cabe



indicar que se escanearan 50 aplicaciones web previamente elegidas por

el departamento de sistemas de la compafiia.

Para el andlisis de las vulnerabilidades usaremos el apartado de
seguridad de aplicaciones web “OWASP Top 10-2013” que nos detalla,
mediante un esquema, los riesgos comunes a todo tipo de organizacion:
identificando la amenaza y categorizando el riesgo, proporcionando asi el
criterio para determinar que vulnerabilidad tiene un mayor impacto en el

negocio.

Finalizando con las medidas de correccion, prevenciéon y mejoras a
implantarse en la compafiia, para lo cual dispondremos una matriz de
riesgos con su respectiva remediacion, uso del protocolo de comunicacion
segura (https), manejo adecuado de sesiones de usuario mediante el uso
de tokens, uso de la herramienta Open Source ESAPI para la deteccion
de ingreso de codigo malicioso y establecer procedimientos y buenas

practicas de desarrollo seguro.



CAPITULO 2.

2. MARCO TEORICO.

2.1. Principios de seguridad informatica.

2.1.1. Seguridad informaética.
Es aquella disciplina encargada de proteger los activos de informacién
mediante la implementacion de procedimientos, métodos y técnicas a
fin de evitar que posibles amenazas exploten las vulnerabilidades
encontradas, volviendo al sistema seguro y confiable; minimizando el

riesgo.

Eventualmente todo sistema de seguridad fallara es decir, se definen
los controles y procedimientos para mantener un nivel aceptable del

riesgo percibido y no la eliminacién del mismo.



2.1.2. Principios.

El activo més importante de toda organizacion moderna es la

informacion por tanto, la seguridad informética tiene como objetivo

cumplir con los siguientes principios:

Integridad de la Informacién: Este principio se encarga de

garantizar que los datos no hayan sido alterados en su contenido
es decir, que la informacion recibida o recuperada sea exactamente
la misma que fue enviada o almacenada, sin que se haya producido

una alteracion indebida.

Si la informacién enviada o recibida sufre alteraciones, entonces

pierde la calidad de integra y no sera confiable.

Confidencialidad: Este principio tiene como finalidad asegurar que

sélo la persona correcta tenga la autorizacion para acceder a la
informacién concedida es decir, la informacion generada se destina
a un cierto grupo o miembro que son capaces de acceder a ella

debido a que cuentan con la autorizacion para hacerlo.

La pérdida de confidencialidad es llamada también como la pérdida

del secreto.

Disponibilidad: Este principio tiene como finalidad garantizar que la
informacién enviada de manera integra y confidencial llegue en el

momento oportuno es decir, que se utilice cuando sea necesario,



que esté al alcance de los usuarios autorizados y que se pueda

acceder a ella en cualquier momento.

La pérdida de disponibilidad se da cuando el ambiente tecnoldgico
y humano no es el adecuado, provocando caidas y fallos,

repercutiendo asi en la continuidad de las operaciones cotidianas.

¢ No repudio: Este principio garantiza que el uso y/o modificacion de
la informacion enviada o recibida sea negada, en un futuro, por las
partes involucradas es decir, que ninguna de las partes niegue el
uso de la informacion; este principio es usado en las transacciones
comerciales de hoy en dia en internet, ya que incrementa la

confianza entre las partes comunicadas.

2.2. Seguridad de aplicaciones web.

2.2.1. Aplicacién web.
Se define como aplicacion web a toda herramienta que permite a los
usuarios acceder a un servidor web a través de la red (internet o
intranet), mediante el uso de navegadores web como: Internet Explorer,

Firefox, Chrome, Safari, etc.

El beneficio de una aplicaciéon web radica en lo practico y ligero que
resulta el uso del navegador web, dando como resultado una facil

interaccion entre el usuario y los datos que se transmiten.

Generalmente estas aplicaciones tiene una estructura de tres capas, la

primera que esté constituida por el propio havegador que se encuentra
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en el cliente es decir, en cada uno de nuestros ordenadores; la
segunda comprende el uso de un motor capaz de usar tecnologia web
dinamica es decir, interpretacion de un lenguaje de programacion PHP,
Java Servlets, ASP, etc.; y por Ultimo la capa en donde se almacena la
informacién transferida o requerida es decir, una base de datos,

ficheros, etc.
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CLIENTE

BASE DE DATOS
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SERVIDOR DE APLICACIONES ﬁ
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CLIENTE -

SERVIDOR DE ARCHNMOS

Figura 2.1: Arquitectura general de una aplicacién web.

El uso de estas aplicaciones se ha extendido por muchos afios y en la
actualidad sigue creciendo, incluso se adaptan al dispositivo que

realiza la peticion o consulta.
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2.2.2. Seguridad.
Podemos decir que la seguridad de aplicaciones web es una rama de
la seguridad informética encargada primordialmente de la seguridad de

sitios, aplicaciones y servicios web.

Las aplicaciones web son el blanco principal de ataques informéaticos
debido a: su exposicion (internet o intranet) por no contar, en su
mayoria, con un esquema adecuado de seguridad y porque en ellas se

encuentra informacion lucrativa para los atacantes.

La seguridad, en aplicaciones web, supone un coste econémico y de
eficiencia, para ello debemos tener en cuenta 3 referencias: El riesgo
cero no es practico, existen diversas formas de mitigar el riesgo y no
se debe invertir en seguridad si lo que se piensa proteger no es

relevante para el individuo u organizacion.

Los problemas de seguridad de sitios web, portales, foros, redes
sociales, tiendas virtuales, etc., se encuentran a nivel de aplicacion y
son en su mayoria el resultado de una codificacién deficiente por parte
del programador o del equipo de trabajo. La tarea de desarrollar cédigo
seguro depende en gran medida de los procedimientos y lineamientos
establecidos para el desarrollo de estas aplicaciones, esto no solo debe
recaer en el programador sino més bien debe ser tarea de todas las
personas que intervienen en la creacion, en el disefio, en la
implementacion, en las pruebas y la puesta en produccién del software

desarrollado.



12

2.3. Deteccién de vulnerabilidades en las aplicaciones web.

2.3.1. Amenazas.

Se define como amenaza informatica a toda circunstancia, evento o

persona que puede, potencialmente, causar dafio a un sistema en

forma de: robo, destruccién, divulgacién, modificacion de datos o

negacién de servicios.

Entre las amenazas comunes relacionadas a las aplicaciones

informaticas, tenemos:

Ingreso vy flujo de datos: Se refiere a los datos ingresados por parte

del usuario que pueden provocar comportamientos inesperados en
la aplicacion, manejando inadecuadamente los datos ingresados

gue pueden provocar cierto dafio a la aplicacién o su entorno.

Relaciones de confianza: Se refiere a los componentes de un

software y como este interactia con los demas componentes
propios o de terceros. Generalmente se tiene la idea de que un
software o componente de terceros son elementos seguros, estos

supuestos provocan fallas de vulnerabilidades serias.

Supuestos y confianza mal colocada: Suponer algo que no es cierto

es muy comun entre los programadores, llevdndolos a colocar
confianza en donde no debe, esto se da porque se confia mucho
en el origen de los datos y su contenido. Entre los supuestos

incorrectos mas comunes tenemos: Validacion y formato de los
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datos ingresados, capacidad de los atacantes y usuarios, seguridad
de los programas de soporte, hostilidad potencial del ambiente de

ejecucion, etc.

e Ataques al ambiente: Esta amenaza esta relacionada al ambiente

en donde reside la aplicacién y se ejecuta (sistema operativo,
hardware, redes, bases de datos, usuarios). Asegurar que el
ambiente en donde se ejecuta la aplicaciébn no esté exenta de
amenazas, es considerada como un supuesto que puede llevarnos

a serios problemas de seguridad.

e Condiciones excepcionales: Esta condicion esta relacionada a los

datos y al ambiente que pueden provocar una interrupcién del
programa a través de medidas externas. Pueden ocasionar una
condicién de falla en el programa con el consumo exagerado de

recursos globales.

2.3.2. Vulnerabilidades.
Una vulnerabilidad es una debilidad o error (intencional o no) en un
sistema informatico que puede provocar dafio a un activo o recurso

informatico.

La deficiencia en el disefio, implementacion, operacion o controles
internos, pueden provocar violaciones a la seguridad de un sistema o

aplicacion. Para que exista una vulnerabilidad es necesario que se
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presente una amenaza ya que por si sola no podria causar dafio

alguno.

Las vulnerabilidades relacionadas a las aplicaciones web las podemos

clasificar de la siguiente manera:

e Dedisefio: Como su nombre lo indica esta relacionado a una de las
primeras etapas del ciclo de vida del software, refiriéndose también
a la etapa del levantamiento de requerimientos funcionales. Asumir
que el ambiente en donde se ejecuta la aplicacion esta libre de
cualquier atague 0 es seguro, es una aseveracion errénea. Es un
error también enfocarse demasiado en los requerimientos
funcionales y no en aquellos que dependan de la seguridad de la

aplicacion.

e De implementacién: Est4d relacionada con la etapa de

implementacion en el ciclo de vida del software, en donde la
aplicacion desarrollada generalmente funciona segun los
requerimientos levantados en la primera etapa, pero puede llegar a
ocurrir cierto problema de seguridad en la forma en que se lleva a

cabo las operaciones que ejecuta la aplicacion.

e Operacionales: Dichas vulnerabilidades surgen de procedimientos
operativos y uso general del software en un entorno especifico, no
esta relacionado al cédigo propio de la aplicacion sino a la

interaccién con el entorno.
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2.3.3. Deteccion.
La deteccion de vulnerabilidades consiste en encontrar posibles fallas
de seguridad que atenten con la confianza de un sitio o aplicacion web.
Estas fallas pueden ser explotadas por los ciber-delincuentes para
exponer o hurtar la informacion que alli se despliegue (informacién

personal, corporativa, etc).

El aprovechamiento de una vulnerabilidad es conocido como “ataque”,
y este se clasifica en Activo y Pasivo. Los ataques activos fuerzan las
entradas provocando que la aplicaciéon deje de funcionar, mientras que
el ataque pasivo es aun mas peligroso, porque se introducen sin ser
detectados y estos buscan privilegios de administrador en el sistema
operativo para instalar algun tipo de programa dafiino o para sustraer

informacioén sensible.

Existen técnicas para la deteccion de vulnerabilidades entra las cuales

podemos nombrar las siguientes:

e Black-box (caja negra) es una técnica que se basa en descubrir

vulnerabilidades desde el lado del atacante.

¢ White-box (caja blanca) es una técnica, en la cual se tiene

informacién relevante de la organizacion, todo es planificado.
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Andlisis estético de cddigo, esta técnica no requiere de la ejecucion

de la aplicacion, sino que se encarga de realizar un analisis al

cadigo fuente del programa.

Andlisis de cédigo dindmico, esta técnica se comunica con la

aplicacion a través de su front-end para identificar posibles
vulnerabilidades y debilidades en la arquitectura del sistema

informatico.

Pruebas de penetracién, esta técnica simula un ataque externo e

interno para detectar las vulnerabilidades que podrian resultar de
configuraciones deficientes, fallos de hardware o de software, fallos

operativos, fallos en procedimientos establecidos, etc.

Pruebas pasivas, disefiado para el andlisis de trafico en las

telecomunicaciones. Permite detectar las fallas en las tramas

enviadas por el canal de comunicacion.

Pruebas activas, esta técnica usa un programador de subproceso

asignados al azar cuyo objetivo es verificar que las advertencias

enviadas de un andlisis predictivo son errores reales.
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2.4. Riesgos de seguridad en aplicaciones web.

2.4.1. Riesgo en seguridad informatica.
La norma ISO 27001 define como Riesgo: “A la posibilidad en que una
amenaza concreta pueda explotar una vulnerabilidad, para causar una

pérdida o dafio en un activo de informacién”.

En general, el riesgo se mide como la multiplicacion entre el impacto y
la probabilidad de ocurrencia. El impacto se refiere a las consecuencias
una vez concebido el riesgo, mientras que la probabilidad indica si el

riesgo se da o no y con qué frecuencia.

Las aplicaciones web, en una organizacion, pueden ser atacadas por
diferentes rutas; estas rutas deben ser identificadas de tal manera que
la vulnerabilidad, iniciada por una amenaza, sea controlada o mitigada

disminuyendo el impacto en el caso de que el riesgo se materialice.

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Atague de Seguridad de Seguridad Técnicos al Negocio
% LN Atague Debilidad Control » Impacto
N s
: Recurso /
N N /
1 Atague >4 Debilidad Control — =/ Impacto
\ - |/
A " ]
\ ,F Funcitn
Ataque \ Debilidad A — Impacto
A / Recurso

\ 1 | |/
®  Debilidad $—+ Control ¢

Figura 2.2: Esquema de amenazas, controles e impacto técnico y
negocio segin OWASP Top 10 2013 [1].
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2.4.2. Riesgos de seguridad segun OWASP Top 10 2013.
El Top 10 de la fundacion OWASP es uno de los proyectos mas
conocidos internacionalmente ya que es referenciado por numerosos
organismos, estandares y libros en la definicion de requerimientos

minimos de seguridad exigidos en el desarrollo de aplicaciones web.

Existen varios apartados publicados desde el 2003, dando a conocer a
la sociedad los diferentes riesgos de seguridad en los cuales muchas
de las organizaciones se han visto expuestos. El dltimo apartado fue
publicado en el 2013 en donde se definen los diez riesgos de seguridad

mas criticos y extendidos en el ambito de las aplicaciones web.

Entre los riesgos de seguridad publicados en el OWASP Top 10 2013

tenemos:

e Al Inyeccion: Estad relacionado con la validacion de datos
confiando asi en la informacion enviada a un intérprete, ejecutando
consultas o comandos con los datos no confiables. La explotacion
de esta vulnerabilidad permite el acceso, pérdida o alteracion de la

informacién almacenada.

e A2 Pérdida de autenticacién y gestiéon de sesiones: Esta
relacionado con las deficiencias en el proceso de autenticacién o
en la gestiébn de sesiones comprometiendo contrasefas, claves,

tokens de sesiones, etc., posibilitando la suplantacién de usuarios
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pudiendo realizar acciones indebidas con la identidad de la victima

suplantada.

A3 Secuencia de comandos en sitios cruzados (XSS): Esta
relacionado con la validacion deficiente de los datos
proporcionados por los usuarios. Permite al atacante inyectar
secuencias maliciosas en el navegador de la victima pudiendo
obtener informacion como: la sesién de usuario, contenido no
autorizado, captura de teclas pulsadas por la victima o dirigirlos a

sitios maliciosos, entre otros.

A4 Referencia directa insegura a objetos: Relacionada a la
exposicion de un objeto en el sistema, que permite el acceso
indebido a ficheros, directorios o bases de datos. El usuario es
capaz de acceder a informacioén para la cual no esta autorizado, su
impacto es la exposicion de datos privados a usuarios no

autorizados.

A5 Configuracion de seguridad incorrecta: Esta relacionada a la
mala configuracion de seguridad en los equipos o servicios que
conforman el entorno de una aplicacion web (servidor de
aplicacion, correo, bases de datos, etc.). Las configuraciones de
seguridad en su mayoria se establecen por defecto, por lo que
deben gestionarse de manera segura, con el fin de evitar futuras

intromisiones no autorizadas.
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A6 Exposicion de datos sensibles: Se refiere a la proteccion
incorrecta de datos criticos tales como numeros de tarjetas de
crédito o credenciales de autenticacion. Los datos sensibles deben
tener métodos adicionales de proteccion como el cifrado de datos
y protecciones especiales en el intercambio de informacién. La
explotaciéon de esta vulnerabilidad permite al atacante expropiarse

de dicha informacién para luego cometer fraudes u otros delitos.

A7 Ausencia de control de acceso a funciones: Escasez de
controles en el servidor (aplicaciones, base de datos, etc.) que
permiten el acceso no autorizado a diferentes funcionalidades
ofrecidas por una o varias aplicaciones. Funcionalidades de

administrador son las mas requeridas.

A8 Falsificacion de peticiones en sitios cruzados (CSRF):
Riesgo relacionado al envio de peticiones sobre una aplicacion
vulnerable haciéndole creer que son legitimas, teniendo como
premisa que muchas aplicaciones usan cookies para la

autenticacion.

A9 Utilizacibn de componentes con vulnerabilidades
conocidas: Se refiere al uso de componentes tales como:
Frameworks, librerias y otros que se conocen son vulnerables y aun
asi son implementados, permitiendo que un atacante pueda hacer

uso de esta vulnerabilidad.
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e A10 Redirecciones y reenvios no validados: Los atacantes
aprovechan el uso de redirecciones a otras paginas no confiables
dirigiéndolos a sitios de phishing o malware, o utilizar reenvios para

acceder a péaginas o sitios no autorizados.

2.4.3. Analisis de riesgos.
El apartado de seguridad OWASP Top 10 2013 identifica de manera
genérica los riesgos de seguridad que se han detectado en diferentes
aplicaciones, de todo tipo de organizacién, a nivel mundial. Ademas da
a conocer informacién sobre la probabilidad e impacto en que dichos
riesgos se materialicen sobre las aplicaciones web, este andlisis de

riesgos se lleva a cabo mediante la metodologia de riesgos OWASP.

El descubrimiento de vulnerabilidades es importante pero mas
importante aln es poder estimar el riesgo encontrado y asociarlo al

negocio.

Los riesgos los podemos definir o encontrar en las diferentes etapas
del ciclo de vida del desarrollo de un software, es decir identificamos
problemas de seguridad en el disefio o arquitectura de una aplicacion,
en las pruebas de cddigo, en las pruebas de penetraciéon o cuando la

aplicacion este en produccion y se vea comprometida.

Por eso es importante estimar la gravedad de los riesgos asociados al

negocio y tomar una decision informada en base a la evaluacién
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realizada. Esto ayudara a no enfocarnos en riesgos menores sin tener

en cuenta los riesgos mas graves que son los menos conocidos.

Debemos tener en cuenta que no toda vulnerabilidad que es

fundamental para organizacion puede no ser importante para otra.

La Metodologia de Evaluacién de Riesgos de OWASP consiste en 6

etapas:

Identificacién del riesgo: Consiste en identificar agentes de amenazas,

vulnerabilidades que pueden ser afectadas por los agentes de
amenazas y el impacto sobre el negocio en caso de que se materialice

la amenaza.

Estimar_factores de probabilidad: Una vez encontrados los riesgos

debemos estimar la probabilidad en que una vulnerabilidad en
particular sea descubierta y explotada. Podemos estimar la
probabilidad de manera cualitativa, pero para mayor certeza podemos
emplear un analisis cuantitativo. Los factores a analizar son: agentes

de amenazas y vulnerabilidades.

Estimar factores de impacto: Al igual que los factores de probabilidad

estos factores deben ser estimados para corroborar el dafio que puede
provocar las vulnerabilidades encontradas sobre la infraestructura

informatica y el negocio.
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Determinar la severidad del riesgo: Para determinar qué tan severo es

el riesgo se debe emplear la matriz de severidad con respecto a los

niveles obtenidos de los factores de probabilidad y de impacto.

Likelihood and Impact Levels

0to <3 LOW

3 to <6 MEDIUM

Figura 2.3: Escala para determinar niveles de probabilidad e
impacto [10].

Overall Risk Severity
HIGH Medium Critical
MEDIUM Low Medium
Impact
LOwW MNote Low Medium
LOW MEDIUM HIGH
Likelihood

Figura 2.4: Matriz para determinar la severidad del riesgo [10].

Priorizar planes de accion: Luego de clasificar los riesgos debemos

desarrollar una lista con los riesgos de mayor prioridad y a estos dar

una solucién inmediata.
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Personalizar el modelo de clasificacion del riesgo: Es fundamental

crear un modelo de clasificacion de riesgos para las aplicaciones del
negocio. Se debe considerar adicionar factores de riesgos,

personalizar y ponderar dichos factores.

Skill Levval

Thraat
Agent Opportunity

Other

Likeliheod

disco

%
g,

Ease of exploit

Vulnerability
Factors

Loss of
confidentiali
Laoss of
ntegri
Technical Loss of
Irmipasct availabilit
Factors

Financial
damage
Reputation
damage

Business -

e

Factors damage
Privacy

Other

Figura 2.5: Descomposicion del riesgo segun la metodologia de
evaluacion del riesgo de OWASP [9].
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2.5. Auditoria Informaética.
Se define como auditoria en general al examen objetivo, sistemético y
profesional practicado con posterioridad a la ejecucion de las operaciones o
transacciones, con el objeto de emitir un informe o diagnéstico que derive

comentarios, conclusiones y recomendaciones.

Aunque en la actualidad existen muchos tipos de auditoria no todos emiten

una opinién sobre registros, sistemas, operaciones o actividad en patrticular.

La auditoria informéatica se define como la revision practica que se hace a los
recursos informaticos con lo que cuenta una organizacion, con la finalidad de
emitir un informe sobre la situacién real en la que se desarrollan y se utilizan

estos recursos.

Mediante este proceso se busca determinar aquellos riesgos que pudieran
comprometer la confidencialidad, integridad y disponibilidad de una

aplicacion.

Las auditorias pueden ser internas o externas. Las internas son llevadas a
cabo por personal capacitado de la organizacion los cuales revisan aspectos
de interés para la administracion, mientras que las auditorias externas son
llevadas a cabo por empresas particulares que ofrecen servicios de auditoria
dando un juicio imparcial de la evaluacion realizada en la organizacién que

solicité sus servicios.

El propésito de la auditoria informética es verificar que todos los recursos

informaticos (informacion, equipos, personal, dinero, software, etc.) estén
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coordinadamente vigilados por la gerencia salvaguardando adecuadamente
los activos, manteniendo la integridad de los datos y sistemas,
proporcionando informacion  confiable, alcanzando los objetivos

organizacionales y utilizando los recursos eficientemente.

OWASP Top 10 vs WASC.
La problematica de seguridad que existe en las aplicaciones web se debe a

siguientes factores:

Aplicativos cada vez mas complejos y dinamicos,

Faciles de comprometer,

Accesibles desde internet,

No estan enfocados en la seguridad sino a la funcionalidad

Estos y otros factores provocan que muchas de las aplicaciones web tengan
fallos de seguridad porque al desarrollar la aplicacién no se dispone, en
mucho de los casos, de una directriz que permita el desarrollo seguro;
ocasionando pérdidas econdmicas y fugas de informacién de pequefas o

grandes empresas a nivel mundial.

Actualmente existen organizaciones que se involucran proporcionando
documentacién a la comunidad dando a conocer, mediante estudios
realizados por expertos, las diferentes probleméaticas de seguridad que se

suscitan en las aplicaciones web.
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Web Application Security Consortium (WASC) al igual que Open Web
Application Security Project (OWASP) son organizaciones sin fines de lucro,
las cuales estan conformados por grupos de personas y asociaciones
expertas en seguridad informatica que contribuyen con guias y articulos de
seguridad que son de libre acceso, participan en foros y charlas a nivel
mundial. Ademas proporcionan software para el analisis de vulnerabilidades

y documentacion Gtil sobre amenazas de seguridad web.

Entre los principales proyectos que podemos comparar entre dichas
organizaciones tenemos el OWASP Top 10 2013 y WASC: Threat
Classification version 2.0 (2010); ambos dan las pautas y directrices para
tener software seguro disminuyendo considerablemente el riesgo que se

puedan presentar en una aplicacion web.

“‘OWASP Top 10 2013 clasifica los riesgos en un ranking de acuerdo a las
vulnerabilidades mayormente encontradas en sitios web, mientras que
“WASC Threat Classification” clasifica los riesgos de acuerdo a los diferentes
ataques a los sitios web encontrados relacionandolos con una vulnerabilidad

especifica.

WASC Threat Classification determina cada ataque y vulnerabilidad en
ciertas etapas del desarrollo de software (Disefio, Implementacion y
Despliegue) mientras que OWASP Top 10 2013 presenta la vulnerabilidad de

manera general con sus respectivas medidas de mitigacion.
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OWASP Top 10 2013 puede ser usado y tomado como referencia inicial para
implementar técnicas de seguridad en aplicaciones web, mientras que WASC
Threat Classification es usado cominmente en un sistema de seguridad un

poco mas maduro.

Por estos motivos consideramos que el apartado OWASP Top 10 2013 le
seria de gran utilidad a la compafiia IIASA para analizar, detectar y mitigar
los riesgos encontrados; evaluando el riesgo y el impacto en la organizacion
dando a conocer preceptos de seguridad e instaurar en la compafiia el
enfoque hacia el desarrollo y mantenibilidad segura de las aplicaciones web

desplegadas en la compaiiia.



CAPITULO 3.

3. LEVANTAMIENTO DE INFORMACION.

3.1. Levantamiento de requerimientos.
A continuacion detallaremos los requerimientos solicitados por parte del

departamento de sistemas de la compainiia IIASA:

1) Escaneo de vulnerabilidades de las aplicaciones web de intranet

consideradas importantes para el negocio.

e Listado de aplicaciones web que seran analizadas, las mismas que
deben estar detalladas por nombre de aplicacion, opciones
habilitadas, numero de usuarios autorizados y departamento

responsable.
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Empleo de una computadora de la institucion, la cual se le instalara el

software de detecciéon de vulnerabilidades seleccionado.

El escaneo de las aplicaciones debe hacerse en un horario en donde
no interrumpa las labores cotidianas de la compafiia y de manera

controlada para que no afecte datos almacenados.

2) Documentar los resultados del andlisis de vulnerabilidades encontradas

en las aplicaciones web estudiadas.

Los resultados seran presentados a la gerencia de sistemas con todas

las vulnerabilidades encontradas por cada aplicacién web.

No se tomaran en cuenta los resultados “falsos positivos” para la
documentacion ya que cada vulnerabilidad encontrada sera analizada

y corroborada con el codigo fuente de cada aplicacion analizada.

3) Sugerir e implantar soluciones que mitiguen los riesgos encontrados.

El apartado OWASP Top 10 2013 presenta las diferentes soluciones
para mitigar los riesgos nombrados en su apartado, de manera que

pueda ser implementado en cada aplicacion analizada.

Mejorar el uso de la plataforma intranet con el empleo del protocolo

https para la transferencia de informacion entre el cliente y el servidor.

Gestionar el uso adecuado de cookies y sesiones de usuarios.
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¢ Uso de la herramienta ESAPI de OWASP para la gestion de seguridad

en las aplicaciones web de la compafiia.

4) Instruir a los desarrolladores del departamento buenas practicas de

programacion.

e Dar a conocer las diferentes vulnerabilidades encontradas de cada

aplicacion analizada a los desarrolladores de sistemas.

o Establecer directrices de seguridad que incluya el desarrollo seguro y
la detecciébn de vulnerabilidades para nuevas aplicaciones web
internas o externas y aquellas a las que se les da mantenimiento

continuo.

3.2. Informacién del ambiente de sistemas.

3.2.1. Red de datos.
El centro de computo de la compafiia se encuentra ubicado en
Guayaquil, donde funciona su local matriz. La comunicacion con las
agencias y sucursales se hace mediante la contratacion de un
proveedor de internet, que brinda enlaces dedicados para la

comunicacion con las sucursales y agencias.

Alrededor de 600 equipos se conectan a la red interna de la compafiia
mediante el uso de PC’s, laptops, tabletas, smartphones, etc., con el
proposito de acceder a los servicios que la compafiia brinda a sus

colaboradores. La red esta constituida principalmente por routers



perimetrales, switch core, un firewall que a la vez es un IDS (Sistema
de deteccién de intrusos), base de datos, servidor de archivos, servidor
de aplicaciones, un equipo As400 y demdas equipos que permiten la

conectividad entre departamentos.

MATRIZ Internet — ) =~ AGENCIAS
3P I\.___ ) /___/'
Router ‘
e ] == [
Switch 1
Core [ | ||
= = =

Firawzll /
D5

Switch
Departamentos

sueh JEE ;|

Care

Switch [

Servidores
=l 2 DS
Equipos de cémputo
] é |

Figura 3.1: Red interna IIASA Ecuador.

Salz de Servidores

En la instalacion matriz de la compafia se emplea un cableado
estructurado vertical y horizontal para las diferentes comunicaciones

de red, telefonia y video.

El cableado vertical se lo emplea para la comunicacion entre las
diferentes plantas de la instalacién principal, para ello se usan 2 cuartos
de comunicacién que se conectan a un “backbone” principal; se emplea

cableado UTP categoria 62.
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En cambio el cableado horizontal se lo emplea para enlazar los cuartos
de comunicacion con las estaciones de trabajo, el cableado usado es

par trenzado UTP categoria 6a.

El firewall de la empresa filtra el acceso a equipos sensibles de la
institucién (DMZ), controla el acceso libre a internet, establece reglas
para acceso a intranet desde el internet y habilita ciertos servicios

necesarios para la compafiia (telnet, ftp, smtp, http, etc,).

Equipos.

El area técnica es la encargada de supervisar el correcto
funcionamiento de los equipos de Tl de la compafiia asi como también

dar soporte al usuario en caso de que requiera.

El area de software es la encargada el correcto funcionamiento de los
sistemas de la compafiia, brindando el soporte necesario a los
usuarios; también se encargan de realizar nuevos programas o

modificaciones a programas existentes.

A continuacion detallaremos los equipos de tecnologia con los que

cuenta la compafia:

Tabla 1: Equipos, aplicaciones y servicios.

Plataf. Rol S.0O Servicio | Programa | Obs.
Windows | Servidor
Intranet | Aplicacion Server de Jboss As Java
2008 aplicacion | 7.1.1 Final |1.7.0_51
Standard | es web
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Windows Microsoft
Base de Server Base de SQL
Datos 2008 datos Server
Standard 2008
Tareas
) programa
Windows das
. Server Java
Archivos | 5508 — 1.7.0_51
Standard RepodS|tor| SV.N
o de 1.7.10
fuentes
Windows | Servidor Internet
Aplicacion Server de Information
P 2003 |aplicacion | Services
Standard | es web 1S 6.0
CRM - -
Windows Microsoft
Base de Server Base de SQL
Datos 2008 Datos Server
Standard 2008
Gestion
Windows de
Active Server | directorio
LDAP Directory 2008 Sy
Standard | usuarios
en lared
Version 7 ERP / Version
ERP As400 Release 1 FTP / DBS Java
SMTP 1.6.0

3.2.3. Politicas para el acceso ainformacion y uso de recursos.

La compafiia establecid que la informacion recabada en el presente

documento no debe ocasionar futuros problemas relacionados a la

divulgacion de informacién de aquellas aplicaciones que seran objeto

de estudio.
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Para acceder a informacion sensible como: usuario de intranet,
usuarios de bases de datos, fuentes de aplicaciones, manuales de
usuario y técnicos, se solicitara el acceso a ella mediante la elaboracion
de un memo que es regularizado por el departamento de auditoria'y de

sistemas.

3.3. Aplicaciones del negocio.
Podemos listar las diferentes aplicaciones que ofrece la comparniia para uso

de sus colaboradores:

e DBS (Dealer Business System): Es un sistema multiusuario
proporcionado por Caterpillar para uso de sus franquicias o dealers en
todo el mundo, fue desarrollado por la compafiia Accenture. Sus
principales funciones son: Procesar 6rdenes de trabajo, control de
inventario, servicios por reparacion de maquinarias, renta de equipos,

venta de maquinarias, facturacion, procesos de pedidos a fabrica, etc. El

uso de este programa es constante. No es una aplicacion web.

e CRM (Customer Relationship Managment): Es una aplicacion web
destinada para dar seguimiento a posibles clientes, manejo de cartera de
clientes, oportunidades de negocio, marketing, etc. Desarrollado también

por la compafiia Accenture.

e Portal web: Sitio web publico de la compafiia en donde se describe

informacién de la compafiia, los productos y servicios que se ofrecen.
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Dicho sitio no esté alojado en las instalaciones de la compafiia sino en un

Hosting particular.

e Intranet: Es la plataforma en la cual se encuentran muchas de las
aplicaciones web operativas y de decisiones de la compafia, esta
formada por alrededor de 165 aplicaciones web, las cuales estan
segmentadas por departamento. Al igual que el DBS, esta plataforma es
usada recurrentemente por los usuarios de la compafiia para sus labores

cotidianas.

e CDT: Es una aplicacion web en donde los técnicos/mecanicos de la
compafia mejoran sus habilidades para la resolucion de problemas en

magquinaria pesada.

e CAT-Builder: Es una aplicacion de escritorio que desglosa los diferentes
mantenimientos que se deben realizar en una maquinaria supervisando

asi cualquier anomalia en dichos equipos.

Todas las aplicaciones pueden compartir informacién gracias a procesos de
migracién facilitando el acceso en las distintas plataformas usadas en la

compainia.

3.3.1. Intranet.
Una intranet es una red corporativa o local de una organizacion que
esta estructurada por el conjunto de tecnologias que sustentan el
internet, mientras que una extranet es la intranet de una organizacion

pero accesible desde el internet, de manera que los recursos pueden
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ser accedidos por empleados que no encuentran en las instalaciones

de la compaiiia.

La intranet de la compafiia esta conformada por diferentes
aplicaciones, muchas de ellas desarrolladas de manera interna por el
grupo de desarrolladores de software de la compafiia y otras creadas
por proveedores externos. Esta plataforma permite a los colaboradores
de la companiia acceder a informacion relevante y critica que puede ser

usada o manipulada para fines no confiables.

Actualmente la comunicacion entre el cliente (havegador) y el servidor
web se lo realiza mediante el protocolo HTTP, que es parte de la familia
de protocolos de internet que permiten la transferencia de datos entre

computadores.

Es usada diariamente por personal administrativo y personal
técnico/mecanico del area de talleres, por lo que debe estar disponible
las 24 horas del dia. Los dias sabados se deshabilita por alrededor de
90 minutos por politica del departamento de sistemas para

mantenimiento de equipos.
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3.3.2. Arquitectura de la intranet.
La intranet de la organizacion tiene una arquitectura cliente — servidor
de 3 capas y 3 niveles, que es un modelo de aplicacion distribuida en
que las tareas se reparten entre los diferentes proveedores de servicios

0 recursos, llamados servidores, y los demandantes, llamados clientes.

Esta plataforma consulta informacién de diferentes repositorios que
son usados por las distintas aplicaciones web y de escritorio es decir,
accede a bases de datos tales como: SQL Server, DB2, Access y
MySQL dando lugar a que dicha plataforma sea vulnerable a distintos

ataques sino se lleva un control de seguridad adecuado.

Servidor Web
Hitp Request
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]
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Http Request Data Sources
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Figura 3.5: Arquitectura de la intranet de IIASA.
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Cabe indicar que el acceso a las diferentes opciones que despliega la
intranet esta delimitada por permisos de usuario, que se autorizan
previa revision del departamento de auditoria y del departamento al
cual pertenece el usuario. Solo se asignan las opciones necesarias
para su puesto de trabajo y ningln otro usuario puede hacer uso de

credenciales que no le pertenezca.

3.3.3. Tecnologias implementadas.
Todas las aplicaciones web de la intranet estdn desarrolladas
enteramente en lenguaje Java y emplea diferentes tecnologias como:
Struts 1, JSF 1.x, JSF 2.x, PrimeFaces, Servlets, Jquery, Web
Services, etc. Estas aplicaciones se encuentran desplegadas en un
servidor web Jboss 7.1.1 con acceso a base de datos SQL Server,
DB2, Microsoft Access y MySQL; dichas aplicaciones conforman la
intranet de la compafiia, la misma que puede ser accedida interna o

externamente.

Los navegadores web permitidos por la compafia para el uso de

intranet son: Internet Explorer, Mozilla Firefox y Google Chrome.

En la compafiia se recomienda el uso del navegador Internet Explorer,
esto debido a que aplicaciones web antiguas y de mayor demanda
tienen un mejor rendimiento en este navegador. Las nuevas
aplicaciones desarrolladas son compatibles con los demas

navegadores mencionados.
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La compafiia cuenta con equipos de escritorio y laptops con sistema
operativo: Windows XP, Windows Vista, Windows 7 y Windows 8. En
un futuro cercano el departamento de sistemas planea adaptar todas
las aplicaciones web de la intranet a los navegadores mas populares

del mercado.

Anteriormente el servidor de correo empleado era Lotus Notes pero
este afio se migré a Gmail, dando facilidad a los empleados a acceder
desde cualquier parte del mundo a su cuenta de correo empresarial,
asi como también el acceso a las demas aplicaciones que ofrece

Google (Drive, Calendar, Google Docs., etc.).

3.4. Alcance del proyecto.

3.4.1. Alcance.
Para la implementacion del presente proyecto se ha elegido a la
intranet de la compafia como plataforma de estudio. La eleccion de
dicha plataforma se debe al acceso a las fuentes de las diferentes
aplicaciones web desarrolladas y al uso que los empleados les dan

para realizar sus diferentes labores cotidianas.

Esta intranet es un conjunto de aplicaciones que cuentan con
diferentes funcionalidades para determinados departamentos, el
acceso a la intranet se lo realiza mediante una aplicacion matriz donde
los empleados ingresan sus credenciales y acceden a sus opciones

previamente autorizadas.
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Para el presente estudio se considerara solo 50 aplicaciones que se
encuentran desplegadas en el servidor de aplicaciones. Seran elegidas
de acuerdo a su criticidad en el negocio de la compafiia y seran

proporcionadas por el departamento de sistemas.

Después de conocer las aplicaciones web elegidas, se llevara a cabo
la deteccion de vulnerabilidades segun el apartado OWASP Top 10
2013, el analisis de los riesgos encontrados y la implementacion de

soluciones proporcionada por el mismo apartado.

A continuacién se detallan las aplicaciones web que seran objeto de
estudio, estaran identificadas por un codigo relacionado al
departamento donde se lo usa y una pequefia descripcion de cada

aplicacion.

Tabla 2: Aplicaciones web de la intranet del negocio.

# Dpto. Cddigo Desc. Problema
1 WEB-APP-CO1 Slstem_a} para la creacion y
anulacion de cheques
2 WEB-APP-C0?2 Sistema que muestra cheques
relacionados a comprobantes
3 WEB-APP-CO3 Sistema de compras grupo
Lubrival
Contraloria
Sistema de compras grupo
4 WEB-APP-C04 IASA
5 WEB-APP-CO5 Sistema para generacion de
informacion tributaria
6 WEB-APP-CO6 | Sistema que permite la
conciliaciéon de documentos
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10

11

12

13

14

15

16

17

WEB-APP-C07

Sistema para el control de
facturas registradas por la
compainiia Talleres

WEB-APP-C08

Sistema para generar
informacién de cuentas
pendientes de proveedores

WEB-APP-C09

Sistema que controla el flujo
de cheques aprobados

WEB-APP-C10

Sistema de liquidaciones de
gastos de la compaiiia

WEB-APP-C11

Sistema para la consulta de
inventario de maquinas y
repuestos

WEB-APP-C12

Sistema de aprobacion de
cheques emitidos

WEB-APP-C13

Sistema para control de
proveedores y autorizaciones
SRI

WEB-APP-C14

Sistema de Guias de
Remision

WEB-APP-C15

Opciones varias para
contraloria

WEB-APP-C16

Sistema para la consulta de
inventario de maquinas y
repuestos

WEB-APP-C17

Sistema para el control de
cheques entregados a
proveedores

18

19

20

21

22

Crédito y
Cobranzas

WEB-APP-CC1

Sistema recibos de cobro a
clientes

WEB-APP-CC2

Sistema para la gestiéon de
cartera de clientes

WEB-APP-CC3

Sistema de cobranzas

WEB-APP-CC4

Sistema de control de
recaudadores (registro de
valores)

WEB-APP-CC5

Opciones varias para
cobranzas
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23 WEB-APP-CC6 | Estado de cuentas de clientes

o WEB-APP-MO1 Aprobaciones de comisiones
de vendedores
Sistema para recoleccion de

25 WEB-APP-M02 | informacién para comisiones
vendedores
Opciones varias del

26 WEB-APP-M03 departamento

27| Maquinaria |WEB-APP-Mo4 | OPCIONes varias para
comisiones de vendedores

o8 WEB-APP-Mo5 | Sistema de solicitud de
crédito de clientes

29 WEB-APP-MO06 Slstema o_Ie control de
magquinarias
Sistema para generacion de

30 WEB-APP-MO07 |hoja de margen compafiia
rental store

31 WEB-APP-RO1 Sistema de Costo de
repuestos

32 WEB-APP-R02 | Opciones varias de repuestos

33 WEB-APP-R03 Slstgma para ajustes de
precios y descuentos
Sistema para actualizar

34 WEB-APP-R04 | precios de repuestos y
cotizaciones

Repuestos

35 WEB-APP-R05 | Opciones varias pedidos
Sistema que monitorea los

36 WEB-APP-R06 |pedidos de repuestos a
fabrica

37 WEB-APP-R07 | Sistema de importaciones

38 WEB-APP-R08 Opciones de consultas de

ventas de repuestos
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i i Opciones para el control de
39 WEB-APP-R03 emision de N/C
40 WEB-APP-SO1 Slstfema para el control de
lubricantes en talleres
Sistema de marcaciones de
41 WEB-APP-S02 |técnicos en érdenes de
trabajo
42 WEB-APP-S03 Sistema de presupuestos de
o talleres
Servicios
43 WEB-APP-S04 | Opciones varias de talleres
44 WEB-APP-S0O5 | SiStema que gestiona las
compras de talleres
Sistema de guias de remision
45 WEB-APP-S06 de talleres
46 WEB-APP-101 Control de documentos de
proveedores
47 WEB-APP-102 Slste.ma que verifica legalidad
de clientes y fondos
] Sistema de presupuestos o
48| sistemas. |WEB-APP-I03 | o025 de rental store
Sitio web de la intranet
49 WEB-APP-I04 | historia, mision, vision,
directorio telefénico, etc
Sistema que administra el
50 WEB-APP-105 |login y presenta las opciones
asignadas a cada usuario.

Del grupo de aplicaciones seleccionadas, describimos con mas detalle
las aplicaciones que son consideradas relevantes para el trabajo diario

de los empleados:

o WEB-APP-C04: Este aplicativo es considerado importante porque

permite el ingreso de comprobantes que son emitidos por los
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proveedores de la compafia, genera retenciones y la
contabilizacion respectiva. Es usado ampliamente por la mayoria
de asistentes de la compafiia ya que cada departamento gestiona

Ssus pagos.

WEB-APP-C12: Este aplicativo permite la aprobacién de pagos a
proveedores, es usado por una cantidad menor de empleados pero
la informacion que en ella se presenta es importante, porque
permite decidir si el pago se hace efectivo o no mediante la emision
de cheques previa revisién de documentacion que sustenta el pago

respectivo.

WEB-APP-CC1: Sistema que permite el registro de los cobros
realizados a los clientes y se indica si el pago fue hecho en efectivo,
cheque o transferencia bancaria. Es considerado importante
porque maneja informacién de cartera de clientes y su situacion
financiera con respecto a la institucion. Es usado solamente por

vendedores y asistentes del area de cobranzas.

WEB-APP-M05: Aplicativo que permite la aprobacion de las
“solicitudes de crédito” realizada por los clientes al momento de
adquirir maquinaria pesada a la compafiia. Este aplicativo es usado
por los altos ejecutivos para decidir la aprobacién o no del crédito.
Es importante porque maneja informacion de crédito de los clientes

de la compafiia.
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WEB-APP-R03: Aplicativo que permite el ingreso de ajustes de
precios de repuestos segun descuentos especiales a clientes o
debido a cambios de precios realizados después de emitida la
cotizacion. Aplicativo usado por personal de repuestos y que
modifica valores a cobrar en los repuestos solicitados por los

clientes segun sea el caso.

WEB-APP-R04: Sistema que aprueba los ajustes de precios
realizados en el aplicativo anterior. Es catalogado importante
porque pueden presentarse pérdidas econdmicas al realizar

cambios de precios para beneficio de clientes y/o empleados.

WEB-APP-S03: Sistema que permite la generaciéon de
presupuestos por los servicios ofrecidos en los talleres de la
compafia. Maneja informacién de precios y descuentos. Es usado
por los supervisores de talleres y aprobado por el cliente en el caso
de aceptar el presupuesto. Cabe indicar que la aprobacién del

cliente no es a través del sistema.

WEB-APP-105: Es el sistema mas importante de la intranet porque
permite el ingreso de los empleados a las demas funciones. Es
considerada importante porque es el punto de partida para conocer
las demas aplicaciones con las que cuenta la intranet de la

compafia.
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Después de conocer a breve rasgos las diferentes aplicaciones web
con las que contaremos para el presente estudio, debemos continuar
con la deteccion de vulnerabilidad, con el fin de detectar fallos de
seguridad en cada aplicativo web, para lo cual usaremos un escaner

de vulnerabilidades.

Esta herramienta emitird un reporte con todas las vulnerabilidades
encontradas en cada aplicacién dando un criterio, en forma de alertas,
del nivel de riesgo encontrado (alto, medio o bajo). Se tomaran en
cuenta todas las vulnerabilidades halladas para el analisis de riesgos

respectivo.

Para el andlisis de riesgos usaremos la metodologia, proporcionada

también por OWASP, llamada “Evaluacién de Riesgos de OWASP”.

Este analisis nos permitira determinar las vulnerabilidades con niveles

de severidad critico, alto, medio o bajo para la compafiia.

Debemos considerar un factor importante, el costo/beneficio, en el caso
de implementar una solucion. Se debe tomar en cuenta los

requerimientos indicados por el &rea de sistemas.

Metodologia.
La metodologia a llevar a cabo para el presente estudio se detallara a

continuacion:

1) Definicién y deteccion.
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Definir las aplicaciones web del negocio: Se mantendra una
reunion con el jefe de sistemas para que se nos indique las 50
aplicaciones a analizar, €l dara a conocer el criterio por el cual
se eligen dichas aplicaciones y se determinara también que

departamentos se veran involucrados.

Definir la herramienta de software para la deteccién o escaneo

de vulnerabilidades en las aplicaciones web elegidas.

Creacion de un usuario temporal para acceder a la intranet de
la compafiia, el mismo que estara disponible hasta la

finalizacién de la deteccion de vulnerabilidades (30 dias)

Deteccion de vulnerabilidades de las aplicaciones web elegidas
cuyos riesgos estén enmarcados en el apartado OWASP Top

10 2013.

La deteccibn de vulnerabilidades sera realizada en las
instalaciones de la compafiia y no se podra hacerlo de manera

remota.

El escaneo de vulnerabilidades debe hacerse de manera
controlada de manera que no afecte las actividades del

negocio.
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El escaneo de vulnerabilidades se lo realizar4 los fines de
semanay en ciertas ocasiones se lo hara los dias laborables a

partir de las 5pm.

2) Analisis de riesgos segun la Metodologia de Evaluacién de Riesgos

OWASP.

Identificacién del riesgo

Estimacién de la probabilidad

Estimacién del impacto

Determinacion de la severidad del riesgo

Priorizar los planes de accién

Personalizar el modelo de clasificacion del riesgo

3) Medidas preventivas y correctivas a implementarse.

Implementar las soluciones sugeridas por el apartado OWASP
Top 10 2013, para los riesgos cuya severidad sea critica, alta o
media teniendo como factor preponderante el costo que implica

la mitigacién del riesgo.

Implementar soluciones sugeridas por el departamento de

sistemas
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Implantar solucibn ESAPI para detectar intrusion de codigo

malicioso en el servidor de aplicaciones o aplicaciones web.

Establecer procedimientos y buenas practicas segun los

riesgos encontrados.



CAPITULO 4.

4. PLAN DE DETECCION DE VULNERABILIDADES Y ANALISIS
DE RIESGOS ENCONTRADOS.

4.1. Plan de deteccion de vulnerabilidades a las aplicaciones web.

4.1.1. Identificacion de vulnerabilidades.
Para identificar las vulnerabilidades en las aplicaciones web debemos
tener claro los conceptos de vulnerabilidad, amenazas y riesgo. El
proceso de identificar debilidades en un aplicativo es algo lento y

laborioso; se lo puede hacer de manera manual o automatica.

La busqueda de vulnerabilidades implica conocimientos en el uso de
programa para detectar vulnerabilidades, en lenguajes de

programacién, comunicacion de datos, bases de datos, administracion
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de servidores, etc., para una facil comprension de las debilidades que

se pueden presentar en las aplicativos escaneados.

Esta blsqueda implica las siguientes fases: Reconocimiento,

Identificacion y Validacion.

¢ Reconocimiento: En esta fase se define los objetivos y los sistemas

asociados al entorno. Es decir, conocer el servidor web donde es
desplegado el aplicativo, el lenguaje de programacion empleado,
determinar si usa algun tipo de cifrado de informacion o empleo del

protocolo SSL.

¢ Identificacién: Una vez obtenida la informacion global del entorno
es posible identificar los agentes de amenazas y los vectores de
ataques que pueden materializar el riesgo que se puede presentar

al encontrar una vulnerabilidad.

¢ Validacion: En esta fase se comprueba si la vulnerabilidad es
explotable y si lo es, se realiza el respectivo andlisis para

representar el riesgo asociado a la vulnerabilidad.

4.1.2. Herramientas de software parala deteccién de vulnerabilidades en
aplicaciones web.
Las herramientas de software para la deteccion de vulnerabilidades
realizan pruebas de manera automatica en funcion a una base de
conocimiento, que les permite generar instrucciones para determinar

las diferentes vulnerabilidades que pueden comprometer el aplicativo
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web, no tienen acceso al cddigo fuente mas solo realizan pruebas

funcionales.

Explicaremos a continuacion algunas herramientas de software utiles

para la deteccion de vulnerabilidades, las mismas que son Open

Source:

Grabber

Es una herramienta agradable desarrollada en lenguaje de
programacioén Python, que puede detectar vulnerabilidades de
seguridad tales como: Cross Site Scripting, Inyeccion SQL,

Pruebas Ajax, inclusién de archivos.

Se recomienda el uso, para aplicaciones web pequefias, pues toma
demasiado tiempo escanear aplicaciones mas grandes vy
complejas. No ofrece una interfaz gréfica y no exporta los

resultados obtenidos.

Vega

Es un programa que permite la deteccion de vulnerabilidades en
aplicaciones web, esté disponible en sistemas operativos: Linux,
Windows y OSx. Puede detectar vulnerabilidades de seguridad
tales como: Inyeccién SQL, listado de directorios, Cross Site

Scripting, inclusiéon de archivos.



55

Esta herramienta puede ser usada para interceptar las peticiones
web mediante la funcion de proxy manipulando las URL y realizar

pruebas especificas.

Zed Attack Proxy

Es una herramienta desarrollada por OWASP programada bajo el
lenguaje Java, disponible para los sistemas operativos Windows,
Linux y OSx. La herramienta es facil de usar y puede detectar
vulnerabilidades de seguridad tales como: Inyeccion SQL, Cross
Site Scripting, inclusion de archivos, gestion de sesiones,
configuraciones de servicios débiles, entre otros. Las
vulnerabilidades que puede detectar estan alineadas con el

proyecto OWASP Top 10 2013.

Aligual que la herramienta anterior se puede usar como proxy para
interceptar peticiones y asi manipular el envio de pardmetros sobre
las URL de las aplicaciones y detectar vulnerabilidades. Presenta
informes en formato HTML y PDF que puede ser exportado para la

presentacién de un informe final.

Wa3af

Esta herramienta est4 desarrollada en Python y ofrece una interfaz
gréfica intuitiva o el uso mediante comandos, permite la deteccién
de alrededor de 200 tipos de vulnerabilidades entre las cuales

tenemos: inyeccion SQL, Cross Site Scripting, entre otros. Se
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puede instalar en Linux y Windows y estd en constante

actualizacion.

El uso de estas herramientas, se aconseja, que deba realizarse de
manera controlada es decir, no afectar de ninguna manera la integridad
de la informacion de los sistemas escaneados y garantizar la

disponibilidad de los servicios atacados.

Procedimiento para la deteccién de vulnerabilidades.

Para la deteccion de vulnerabilidades usaremos la herramienta gratuita
Zed Attack Proxy debido a las ventajas que ofrece en la deteccion de
vulnerabilidades relacionadas a los riesgos mas comunes del apartado

OWASP Top 10 2013.

La compafiia nos ha concedido el acceso a sus instalaciones por lo que
el programa antes mencionado serd instalado en un equipo del
departamento de sistemas y desde alli se realizara el escaneo de

vulnerabilidades a las aplicaciones de intranet.

Es necesaria la creacion de un usuario temporal, al que se le concede
el acceso a las diferentes funciones asociadas a las aplicaciones web
que se desea analizar en el momento. Este usuario debe seguir el
procedimiento instaurado en la compafiia para la creacion de usuarios
de intranet es decir, debe ser aprobado por auditoria y por los jefes

departamentales.
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Cabe indicar que este usuario sera revocado una vez finalizada la

deteccion de vulnerabilidades de todas aplicaciones web elegidas.

Configuramos la herramienta Zed Attack Proxy para interceptar las
URLs de las opciones de cada aplicativo, con la finalidad de encontrar

la mayor cantidad de vulnerabilidades que puedan existir.

Mads esténde » = L . ® Awé B3 -
f®spos] scrps | Lo icho Ragiga s | -+ Futicion | Saspucstav Furmo de nterugcon | | Corela de secuencia de conandos |

Bienvenido al OWASP Zed Attack Proxy (ZAP)

AF &5 LN PETOMe7ED para pruebas de penetracdn. de e POYHES COMPOrares, pars encontrar vdver

Métode R (o Ruazo AIT S Rurar Body Hgwst Aler Note Tags ]

Figura 4.1: Zed Attack Proxy (ZAP).

Esta herramienta, mediante sus procesos de escarbado, busca
vulnerabilidades en cada directorio del aplicativo y genera alertas que
identifican el nivel de criticidad de riesgo encontrado. Las alertas de
color amarillo indican un nivel de riesgo bajo, las alertas de color
naranja indican que las vulnerabilidades tienen un nivel de riesgo

medio y por ultimo las de color rojo indican un nivel de riesgo alto.

Una vez terminada la exploracién de las opciones, activamos la opcion
“Escaneo Activo” justo en el directorio de la aplicacion antes explorado,

proporcionando un resultado que puede variar por cada aplicacion.
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Esta funcion puede tomar varios minutos pues depende del tamafio de

cada aplicacion y de los diferentes ataques que se pueden llevar a cabo

en cada URL.

[ Progreso | Response Chart |

Sitio: [ d
Plugin | Fuerza | Progreso | Elapsed |Regs | Est..
Directory Traversal Medio sl 00:10.320 117 ¥
Inclusién Remota de Archivos Medio ] 00:11.157 130 ¥
Server Side Include Medio B 00:02.326 26 ¥
Cross Site Scripting (Reflejada) Medio ESSSSS 00:44.117 456 ¥
Falla por Inyeccién SQL Medio ] 00:00.000 0 @
Inyeccién de Cddigo de la Lado del Ser... Medio B 00:12.100 104 ¥
Inyeccién Remota de Comandos 0S Medio ESSSSS  00:32.818 260 W

|l Exploracion de Directorios Medio S 00:00.040 1 ¥

Il Re-direccion Externa Medio ESSSSSS 00:11.590 17 ¥
Buffer Overflow Medio S 00:01.192 13 ¥

|| Format String Error Medio S 00:03.419 39 ¥
Inyeccion CRLF Medio B 00:08.181 91 W
Manipulando Pardmetros Medio | 00:07.329 91 ¥
Cross Site Scripting (Persistente) - Prin... Medio B 00:01.352 13 ¥
Cross Site Scripting (Persistente) - Spi... Medio sl 00:00.045 1 ¥
Cross Site Scripting (Persistente) Medio B 00:00.003 0 ¥
Script Active Scan Rules Medio B 00:00.001 0 ©
Totals 02:26.016 1459

Figura 4.2: Progreso del escaneo activo.

Una vez finalizado el escaneo activo podemos exportar los resultados
en dos formatos: HTML y XML. El reporte HTML consta en su parte
inicial con un resumen de todas las alertas encontradas por nivel de
criticidad (alto, medio y bajo) y en la parte inferior se detalla cada

vulnerabilidad con el nimero de instancias que fueron encontradas.

Ademas describe cada vulnerabilidad con su respectiva remediacion y
relaciona la vulnerabilidad encontrada con otros apartados importantes

(WASCy CWE).
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ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High
Medium

Low
Infarmational

=M R L2

Figura 4.3: Resumen de vulnerabilidades encontradas por ZAP.

Para el uso de la herramienta ZAP es importante determinar lo

siguiente:

Seleccionar la aplicacion web objetivo,

¢ Configurar como proxy para interceptar las diferentes peticiones

“Post” y “Get” al servidor de aplicaciones,

e Evitar el escaneo de palabras reservadas como “mailto” porque
puede darse el caso de que se envie correo basura cuando se

realice el escaneo de vulnerabilidades,

e Usar el adecuado “modo de escaneo”, generalmente se usa el “por

defecto” pero pueden emplearse otros,

e Uso del modo “spider” para determinar los diferentes directorios del

aplicativo web analizado.
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4.2. Plan de andlisis de riesgos de seguridad de las aplicaciones web segun

OWASP Top 10 2013.

4.2.1. Vulnerabilidades encontradas en las aplicaciones web de la
compaiiia.
Después de la deteccion de vulnerabilidades de cada aplicativo web,
se pudo determinar que existen varias opciones comprometidas, las
cuales pueden ser manipuladas para robar informacién o comprometer

la plataforma del negocio.

Cada vulnerabilidad detectada fue agrupada segun la clasificacion del
apartado OWASP Top 10 2013, para esto usamos los reportes
generados por la herramienta de deteccion. Cada vulnerabilidad
descrita en el reporte tiene un identificador numérico que se relaciona
con la respectiva clasificacion de vulnerabilidades mantenida por
WASC version 2, mediante esta relacion podemos indicar en que grupo

de OWASP Top 10 2013 se ubica la vulnerabilidad detectada [9].

Todas las aplicaciones seleccionadas presentan vulnerabilidades con
diferentes niveles de criticidad de riesgo. En la siguiente tabla se
describen dichas vulnerabilidades con su respectiva clasificacién del

riesgo segun OWASP Top 10 2013:
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Tabla 3: Resumen de vulnerabilidades encontradas en las
aplicaciones web de la intranet de la compafiia.

Vulnerabilidad OWASTL P
Falla por Inyeccién SQL Al
Inyeccion Remota de Comandos OS Al
Content-Type Header Missing A2
Cross Site Scripting (Reflejada) A3
Directory Traversal A4
X-Frame-Options Header Not Set A5
Application Error Disclosure A5
Web Browser XSS Protection Not Enabled A5
X-Content-Type-Options Header Missing A5
Password Autocomplete in Browser A5
Cross-Domain JavaScript Source File Inclusion A5
Private IP Disclosure A5
Cookie No HttpOnly Flag A5

Las vulnerabilidades consideradas con nivel de criticidad alto deben
ser tratadas con mayor urgencia porgue pueden comprometer la
informacién o el sistema mismo, las de nivel medio deben ser tratadas
pero procurando haber mitigado las de nivel alto y las de nivel bajo

gueda a disposicidn del negocio si se tratan a mediano o largo plazo.

A continuacién se mostraran los resultados de las vulnerabilidades
encontradas por departamento, con el namero de incidencias
asociadas a cada vulnerabilidad. LIamese incidencia al nUmero de vias

por las cuales se puede propiciar un ataque.
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Contraloria
08 0 01
1 1 18 9 13 1
| — | — —
R2 R3 R4 RS RS RS RS RS RS
Low High High Medum Medium Low Low Low Low
Content-Type  Cross Site Directory X-Frame- Application  Web Browser | X-Content- Password | Cross-Domain
Header Missing  Saripting Traversal  Options HeaderError Disclosure XS5 Protection | Type-Options | Autocomplete | JavaScript

(Reflejada) Not Set Mot Enabled Header Missing| in Browser = Source File

Inclusion

Figura 4.4: Vulnerabilidades encontradas Dpto. de contraloria.

CREDITO Y COBRANZA
80
[
70 66 64
60
50
a0 28
30
20
10 3 2
0 —
R1 RZ R3 RS RS RS
High Low High Medium Low Low
Falla por Inyeccion SOL | Content-Type Header Cross Site Scripting  X-Frame-Options Header  Web Browser X55 | X-Content-Type-Options
Missing (Reflejada) Mot Set Protection Not Enabled Header Missing
Figura 4.5: Vulnerabilidades encontradas Dpto. de crédito y
cobranzas.
MAQUINARIA
80 68 68 68
70
60
50
40
30
2 14 8
10 1 3
A [ | —_— -
R1 R3 RS RS RS RS
High High High Medium Low Low Low
Inyeccion Remota de Falla por Inyeccidn 5QL Cross Site Scripting X-Frame-Options ‘Web Browser X35 ¥-Content-Type- Password
Comandos 05 (Reflejada) Header Not Set  Protection Not Enabled  Options Header Autocompletein
Missing Browser

Figura 4.6: Vulnerabilidades encontradas Dpto. de maquinarias.
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Inyeccion Remota Falla por Inyeccidn Cross Site Scripting Cross Site Scripting Directory Traversal X-Frame-Options | Web Browser X35 X-Content-Type
(Persistente)

de Comandos 05 saL

REPUESTOS
57 [::] ] S
1 I I
R3 R4 RS R5 RS
High High Medium Low Low
(Reflejada) Header Not Set Protection Not | Options Header
Enabled Missing

Figura 4.7: Vulnerabilidades encontradas Dpto. de repuestos.

R1
High High

High

55 55
21 20
16
— 1 n 1 :
R1 R3 R&4 RS RS

High

SERVICIOS
55

RS RS
Medium Low Low Low

Inyeccidn Remota Falla por Inyecdidn Cross Site ScriptingDirectory Traversal X-Frame-Options | Web Browser XS5 X-Content-Type Password

de Comandos 05 saL

(Reflejada)

Header Not Set | Protection Not =~ Options Header = Autocompletein
Enabled Missing Browser

Private IP
Disclosure

Figura 4.8: Vulnerabilidades encontradas Dpto. de servicios.
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Fallapor | Content-Type
Inyeccidn QL Header
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R3
High

Cross Site
Scripting
[Reflejada)

1

R4
High

Directory
Traversal

SISTEMAS
68 67 68
| —
RS RS RS RS RS
Medium Low Low Low Low

X-Frame- | Web Browser X-Content- Private IP Cookie No

Password

Options XS5 Protection Type-Options  Disclosure  HttpOnly Aag Autocomplete

Header Not |~ Not Enabled Header
Set Missing

in Browser

Figura 4.9: Vulnerabilidades encontradas Dpto. de sistemas.
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4.2.2. Descripcion de vulnerabilidades detectadas en el negocio.

En la seccion anterior se present6 informacion de las vulnerabilidades

detectadas en los aplicativos de cada departamento, en ellas se puede

constatar que existen vulnerabilidades recurrentes.

A continuacion describiremos cada una las vulnerabilidades

encontradas.

4.2.2.1.

4.2.2.2.

Inyeccion SQL.

Este ataque consiste en enviar datos no confiables en
entradas de un formulario, las mismas que al no ser validadas
se envian al interprete (base de datos) como parte de una

consulta "valida".

Este tipo de ataque puede comprometer seriamente la
informacién que maneja una organizacion adulterando y/o
divulgando la misma, causando dafios econémicos y/o mala
reputacion. Este tipo de ataque es muy comun dentro de las
aplicaciones web debido a la “confianza” en la que se le

atribuye a un usuario en que no registrara datos maliciosos.

Inyeccion remota de comandos OS.
Técnica de ataque usada para la ejecucion no autorizada de
comandos del sistema operativo. Este ataque es posible

cuando una aplicacion acepta la entrada que no es de
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confianza para construir comandos del sistema operativo de

una manera insegura.

Content-Type Header Missing.

Se refiere a la pérdida de la cabecera HTTP Content Type,
este parametro indica, a los navegadores web, como
interpretar la codificacion del documento que se ha
descargado del servidor web. Al no definir el Content Type en
las paginas web pueden provocar un riesgo de ataque MIME-

sniffing.

Cross Site Scripting (Reflejada).

Es el tipo de ataque XSS méas habitual y consiste en editar los
valores que se pasan mediante URL, cambiando el tipo de
dato pasado por el usuario a la web, haciendo que el cédigo
insertado se ejecute en dicho sitio es decir, el cddigo se
ejecutara dentro de la “zona de seguridad” del alojamiento del

sitio web.

Directory Traversal.

Es una técnica que permite al atacante acceder a los archivos,
directorios y comandos que potencialmente residen fuera del
directorio raiz de la aplicacion web, exponiendo informacion

del equipo donde se aloja el servidor web y su red.
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X-Frame-Options Header Not Set.

Al no incluir en la respuesta HTTP el parametro indicado
estamos expuestos a posibles ataques de Clickjacking. El
clickjacking es una técnica para engafiar a los usuarios con el
fin de que revelen informacion confidencial o tomar control de
su computador cuando hacen clic en paginas web

aparentemente inocentes.

Application Error Disclosure.

Indica que la pagina web contiene un mensaje de
error/fadvertencia en la que se puede revelar informacién
sensible, como por ejemplo: la ubicacién del archivo que
produjo la excepcion no controlada. Esta informacion puede

ser usada para ataques aun mayores.

Web Browser XSS Protection Not Enabled.
La proteccion contra ataques de comandos en sitios cruzados

(XSS) no ha sido habilitada.

X-Content-Type-Options Header Missing.

Se refiere a la pérdida o no inclusion del parametro X-Content-
Type-Options en la cabecera HTTP para evitar ataques del
tipo MIME-sniffing; al no establecer el parametro como
"nosniff* puede ocasionar que la respuesta que interpreta el
navegador no se muestre con el tipo de contenido declarado

en el servidor web.
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4.2.2.10. Password Autocomplete in Browser.
El atributo autocompletar no estd desactivado en un
elemento HTML input que contiene la entrada de una
contrasefia. Las contrasefias pueden ser almacenadas en

los navegadores y luego se pueden recuperar.

4.2.2.11. Cross-Domain JavaScript Source File Inclusion.
La pagina incluye uno o mas archivos de comandos desde

un dominio de terceros.

4.2.2.12. Private IP Disclosure.
Una IP privada como 10.x.x.x, 172.x.X.X, 192.168.x.x se ha
encontrado en el cuerpo de la respuesta HTTP. Esta
informacién podria ser Gtil para otros ataques contra los

sistemas internos.

4.2.2.13. Cookie No HttpOnly Flag.
Una cookie se ha fijado sin el indicador HttpOnly, lo que
significa que la cookie se puede acceder por JavaScript. Si
un script malicioso se puede ejecutar en esta pagina,
entonces la cookie sera accesible y puede ser transmitida a

otro sitio.
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4.3. Disefio de la matriz de riesgos encontrados (andlisis de probabilidad).
Después de conocer informacién de las vulnerabilidades detectadas en los
aplicativos web de la compaifiia, el siguiente paso es determinar si la debilidad

encontrada representa un riesgo para la aplicaciéon o su entorno.

La metodologia de analisis de riesgos de OWASP consiste en estimar la

probabilidad global de ocurrencia y estimar_los factores que engloban el

impacto técnico vy de negocio sobre una vulnerabilidad. Esta informacion es

importante luego para la toma de decisiones en caso de materializarse el

riesgo.

Para determinar la probabilidad de ocurrencia, la metodologia de analisis
de riesgos de OWASP, lo divide en 2 grupos: factores relacionados al agente
causante de la amenaza y factores que afectan a la vulnerabilidad en si. Los
factores estan asociados a un grado de probabilidad entre 0 y 9 que serviran

posteriormente para para estimar la probabilidad global (Figura 2.4).

4.3.1. Factores relacionados con el agente causante de la amenaza.
Un agente de amenaza esta relacionada a un grupo de atacantes que
pueden hacer uso de sus conocimientos para provocar dafio, esto
mediante el envio de datos maliciosos dentro de la red interna o a

través del internet.

Dentro de este grupo se puede considerar algunos agentes de
amenazas como: usuarios internos y externos, personal de Tl, usuarios

con acceso privilegiado, la competencia, ciber-delincuentes, etc., que
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pueden hacer uso de fallas en los sistemas para desencadenar riesgos

que pueden provocar dafio a la institucion.

A continuacion daremos a conocer los diferentes factores asociados al

agente de amenaza con su probabilidad asociada.

¢ Nivel de conocimiento: Este factor determina cuan grande es el

conocimiento técnico que puede tener el grupo de atacantes.

¢ Motivacion: Este factor determina cuan motivante seria, para el

grupo de atacantes, explotar la vulnerabilidad hallada y si esta

representa beneficio monetario.

¢ Oportunidad: Este factor pretende determinar qué tan facil puede

ser encontrada y explotada la vulnerabilidad por el grupo de

atacantes.

e Tamafo: Este factor mide el tamafio o numerosidad del grupo de

atacantes.

Tabla 4: Descripcion y pesos de los factores relacionados con el
agente causante de la amenaza. [10]

FACTORES AGENTES DE AMENAZAS

H_artéélﬁggss Motivacion |Oportunidad Tamafo
Baja Desarrolladores
Sin conocimiento motivacion/Sin | Acceso total |/
técnicos (1) recompensa Q) Administradores
(1) de sistemas (2)
Cierto conocimiento Feocsc:m(:)ensa Acceso Usuarios de la
técnico (3) especial (4) |intranet (4)

(4)
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programacion (6)

Usuario avanzado rpélf:aom ensa Acceso Socios (5)

en computacion (5) ) P parcial (6)

Usuario con

conocimiento en Sin acceso Usuarios
redesy 9 autenticados (6)

Conocimiento de
intrusiones de
seguridad (9)

Usuarios
anénimos de
internet (9)

4.3.2. Factores que afectan la vulnerabilidad identificada.

Las vulnerabilidades son generalmente fallas que se dan en la

aplicacion. Estos factores pretenden estimar la probabilidad en que la

vulnerabilidad detectada sea encontrada y explotada por los agentes

de amenazas.

poder descubrir la vulnerabilidad en la aplicacion

Facilidad de descubrimiento: Este factor determina la factibilidad de

e Facilidad de explotacion: Este factor determina la factibilidad de

poder explotar la vulnerabilidad encontrada.

¢ Conocimiento: Este factor determina que tan conocida es la

vulnerabilidad, si es de conocimiento publico o desconocido.

e Deteccién de intrusos: Este factor mide la frecuencia con la que se

detecta un exploit.
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Tabla 5: Descripcion y pesos de los factores que afectan la
vulnerabilidad. [10]

FACTORES DE VULNERABILIDAD

Facilidad de
Descubrimiento

Facilidad de
Explotacién

Conocimiento

Detectores de
Intrusioén

Dificultad alta (1)

Dificultad alta
(1)

Desconocido

(1)

Deteccion activa

(1)

Dificultad media | Dificultad Medianamente | Autenticado y

3) media (3) conocido (4) monitoreado (3)
Autenticado y

Facil (7) Sencilla (5) Conocido (7) sin monitoreo
(7)

Herramientas Herramientas . .

automatizadas automatizadas Cpn(_30|m|ento No autenticado

publico (9) 9)

disponibles (9) |disponibles (9)

4.3.3. Andlisis de probabilidad.
Ahora bien, una vez definido los factores que usaremos para
determinar la probabilidad de ocurrencia general de cada
vulnerabilidad encontrada, debemos ser capaces de darle un peso

segun el factor analizado.

El peso otorgado a cada uno de los factores de amenazas y de
vulnerabilidad fue consensuado con el departamento de sistemas,
especificamente con el jefe de software y de infraestructura.
Consideramos que su evaluacion es la adecuada debido a que los
factores estan relacionados a temas tecnolégicos, dando lugar a una
apreciacion méas acertada de los pesos de cada factor evaluado. La

metodologia de riesgos de OWASP ya establece pesos a cada factor,

en mucho de los casos se mantuvo el mismo valor pero en otros no.
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Una vez conocido los pesos de los factores a analizar procedemos a
generar nuestra matriz de riesgo, con el fin de establecer la

probabilidad de ocurrencia de cada aplicacion web escaneada.

Tanto los factores correspondientes al agente causante de la amenaza
como los asociados a la vulnerabilidad se suman y se dividen para la
cantidad de factores tomadas en cuenta en el andlisis. El valor
calculado es considerado para determinar el nivel de probabilidad

general, dicho valor puede fluctuar entre bajo, medio y alto.

Para ejemplificar este analisis tomaremos en cuenta las
vulnerabilidades analizadas de la aplicacion WEB-APP-R08 del area
de repuestos en donde detallaremos los diferentes pesos otorgados a

cada factor analizado.

En la siguiente figura se observan los pesos asignados a cada factor
gue integran el grupo relacionado a los agentes de amenazas, estos
valores se suman dando un peso total a cada vulnerabilidad de la

aplicacion evaluada.

APLICACIONES WEB DEL DEPARTAMENTO DE
REPUESTOS [VULNERABILIDAD/CALCULO
SEVERIDAD DEL RIESGO] Habilidades
Técnicas

Factores agentes de amenazas

Motivacion Oportunidad Tamafio TOTAL

WEB-APP-R08
Cross Site Scripting (Reflejada)
Falla por Inyeccion SQL

Inyeccion Remota de Comandos OS
X-Frame-Options Header Not Set
Web Browser XSS Protection Not Enabled

a|la|la|la|a|o
JRENY QU (U e I Y
e[| | ]
E I [N N N S

X-Content-Type-Oplions Header Missing

Figura 4.10: Analisis de factores agentes de amenazas.
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A continuacion, en la siguiente figura, se observan los pesos que fueron
asignados a cada factor relacionado con la vulnerabilidad en si, de
igual manera estos valores se suman dando un total por cada

vulnerabilidad.

PROBAEBILIDAD
APLICACIONES WEB DEL DEPARTAMENTO DE i
¢ Fact: de vulnerabilidad
REPUESTOS [VULNERABILIDAD/CALCULO actores de VilnerabTda
SEVERIDAD DEL RIESGO] Facilidad de Facilidad de Conciencia o | Detectores de
- - y - TOTAL
Descubrimiento |  Explotacion Conocimiento Intrusién

WEB-APP-R08
Cross Site Scripting (Reflejada)

26
26
26
23
23
23

Falla por Inyeccion SQL

Inyeccion Remota de Comandos OS
X-Frame-Options Header Not Set

Web Browser XSS Protection Not Enabled
X-Content-Type-Options Header Missing

~ o~~~
e |en|en|en|en|en
B~~~
|~~~

Figura 4.11: Analisis de factores que afectan la vulnerabilidad.

Para calcular el nivel de probabilidad general debemos tomar en
cuenta los valores totales de cada grupo de factores (amenazas y
vulnerabilidades), sumamos dichos valores y lo dividimos para la
cantidad de factores de cada grupo analizado; este valor fluctia entre
0 y 9 (probabilidad general) el mismo que se relaciona a un nivel de

probabilidad (alto, medio y bajo).

Para entender el calculo de la “Probabilidad General” tomaremos como
ejemplo la vulnerabilidad “Cross Site Scripting” de la aplicacion WEB-

APP-RO8 (figura 4.12).
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Factores agentes de amenazas
VULNERABILIDAD il
Habidades Motivacién Oportunidad Tamafio TOTAL
Tecnicas
WEB-APP-R03
Cross Site Scripting (Reflejada) [ 1 4 4 15
VULNERABILIDAD _ _ Factores de vu.lnerabllldad
Facilidad de Facilidad de Conciencia o Detectores de TOTAL
Descubrimiento Explotacion Conocimiento Intrusion i
WEB-APP-R03
Cross Site Scripting (Reflejada) 7 9 9 7 32
Total Factores | Total Factores Cantidad de
Agentes de factores usados
Amenazas vulnerabilidad
15 32 8
Probabilidad General
(Amenazas+\ulnerabilidad) / 5.875
cantidad de factores
Nivel de probabilidad MEDIUM

Figura 4.12: Célculo de la probabilidad general. [10]

Después de realizar los calculos pertinentes pudimos encontrar que

todas las vulnerabilidades de la aplicacion, tomada como ejemplo,

tienen una probabilidad general media.

APLICACIONES WEB DEL TOTAL TOTAL

DEPARTAMENTO DE REPUESTOS FACTORES FACTORES DE TOTAL PROBABILIDAD NIVEL DE

[VULNERABILIDAD/CALCULO SEVERIDAD | AGENTES DE VULNERABILIDAD GENERAL PROBABILIDAD
DEL RIESGOQ] AMENAZAS

WEB-APP-RO08
Cross Site Scripting (Reflejada) 18 26 44 55 MEDIUM
Falla por Inyeccion SQL 18 26 44 88 MEDIUM
Inyeccién Remota de Comandos O3 15 26 41 5125 MEDIUM
X-Frame-Options Header Mot Set 15 23 38 475 MEDIUM
Web Browser XSS Protection Not Enabled 15 23 38 475 MEDIUM
X-Content-Type-Options Header Missing 15 23 38 475 MEDIUM

Figura 4.13: Probabilidad general del aplicativo web WEB-APP-

ROS8.
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4.4. Disefio de la matriz de riesgos encontrados analisis de impacto.
Después del andlisis de probabilidad, la metodologia de analisis de riesgos
de OWASP, manifiesta que se debe analizar el impacto (infraestructura y de

negocio) que conllevaria la explotacion de la vulnerabilidad encontrada.

Para determinar el impacto global de cada vulnerabilidad encontrada se debe
estimar el impacto técnico que esta relacionada a la aplicacion, a los datos

gue se manejan y a las funciones que la aplicacién proporciona.

También debemos considerar el impacto en el negocio y que es particular de
cada institucién, pues para una organizacion una vulnerabilidad puede ser
seria pero no para otra por eso, es primordial mitigar los riesgos mas

importantes para las aplicaciones del negocio.

4.4.1. Factores para estimar el impacto técnico.
Los factores relacionados con el impacto técnico estan alineados con
los pilares de la seguridad informatica (la confidencialidad, la integridad
y la disponibilidad) lo cual permite determinar la dimension del impacto

en las aplicaciones si la vulnerabilidad es explotada.

A continuacioén se mencionan algunos factores para estimar el impacto

técnico:

e Pérdida de la confidencialidad: Este factor establece una medida
para saber si la cantidad y la sensibilidad de la informacion, que se

muestra en la aplicacion, podria ser revelada y cuan delicada es.



76

Pérdida de la integridad: Este factor mide el nivel de dafio que

podria sufrir la informacién que se muestra en la aplicacion. Se

considera el tipo de informacion perdida o dafiada.

Pérdida de disponibilidad: Este factor mide la disponibilidad de la

aplicacion en caso de que la vulnerabilidad sea explotada, el

servicio se mantiene o se detiene por completo.

Pérdida de auditabilidad: Este factor mide la posibilidad en que un

ataque sea rastreado hasta llegar con el causante del dafio.

Tabla 6: Descripcidon y pesos de los factores para estimar el
impacto técnico. [10]

Factores de impacto técnico

Pérdida de la Pérdida de la| Pérdidadela |Pérdidadela
Confidencialidad Integridad | Disponibilidad | Auditabilidad
Minima (data no Minima (data Minima Totalmente

critica) (1)

no critica) (1)

(Servicios no
criticos) (1)

auditable (1)

Minima (data
critica) (3)

Minima (data
critica) (3)

Minima
(Servicios
criticos) (3)

Posiblemente
auditable (7)

Considerable

Considerable

Considerable (data - No auditable
critica) (6) (df':l_ta no (S,e.I’VICIOS no ©)
critica) (5) criticos) (5)
. Considerable |Considerable
Considerable (data (data critica) | (Servicios

no critica) (7)

()

criticos) (7)

Corrupcion de
datos total (9)

Corrupcion de
datos total (9)

Pérdida total del
servicio (9)
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4.4.2. Factores para estimar el impacto en el negocio.
Estimar el impacto en el negocio puede llegar a ser muy complejo
porgue depende de la percepcién de cada organizacion, por esto es
importante conocer la apreciacion de lo que realmente es importante

para el negocio.

Conaocer el riesgo sobre el negocio determinard o justificara la inversién
realizada para solucionar los inconvenientes de seguridad que se

pueden presentar en las tecnologias de informacion.

A continuacién se presenta los factores que nos permitird estimar el

impacto en el negocio:

¢ Dafio financiero: Este factor mide el dafio monetario que podria

provocar la explotacién de la vulnerabilidad analizada.

e Dafio de imagen: Este factor pretende medir el dafio a la reputacion

de la compaiiia, si la vulnerabilidad es explotada.

¢ Incumplimiento: Exposicion introduce la no conformidad

¢ Violacién de la privacidad: Mide la cantidad de individuos afectados

por la explotacion de la vulnerabilidad.
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Tabla 7: Descripcion y pesos de los factores para estimar el
impacto en el negocio. [10]

Factores de impacto en el negocio
~ Violacién a
~ . Dafio de o
Dafo Economico Imagen Incumplimiento la
9 Privacidad
Menor al costo de Dafio Una
arreglar la - Minimo (2)
vulnerabilidad (1) minimo (1) persona (1)
Pérdida de Cientos de
Leve efecto en el cuentas Medio (5) ersonas
beneficio anual (3) principales b
()
3)
Pérdida de Miles de
Efecto s_lg_nlflcatlvo en | credibilidad Alto (8) personas
el beneficio anual (7) |a gran
(7)
escala (6)
Dafio total Millones de
Bancarrota (9) de la imagen personas
9) 9)

4.4.3. Analisis de impacto.

Una vez determinado los factores que usaremos para determinar el
analisis de impacto, debemos ser capaces de valorar cada una de las

vulnerabilidades encontradas por cada aplicacion escaneada.

Los pesos a los factores de impacto técnico fueron revisados por el
departamento de sistemas, colaborando el jefe del area técnica y de
software; se dedujo que la evaluacion realizada por ellos permitira tener
un mejor resultado debido a que los factores estan dirigidos a temas

tecnoldgicos.

En cambio, para definir los factores de impacto en el negocio se tuvo

gue establecer reuniones con los jefes de cada departamento y de
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sistemas, ademas contamos con la ayuda del jefe financiero.
Consideramos oportuna la intervencion de cada uno de los integrantes
porque permitieron definir los pesos a los factores establecidos,
ofreciendo un criterio adecuado a las implicaciones de negocio que
conllevaria en el caso de presentarse las vulnerabilidades encontradas

en los aplicativos.

Una vez conocido los pesos de los factores a analizar procedemos a
generar nuestra matriz de riesgo para determinar el impacto global de

la vulnerabilidad en caso de que se explote dicha falla.

Tanto los factores correspondientes al impacto técnico como aquellos
asociados al impacto del negocio se suman y luego, se dividen para la
cantidad de factores tomadas en cuenta en el analisis. El valor
calculado determinara el nivel de probabilidad de impacto, dicho valor

puede fluctuar entre bajo, medio y alto.

Para demostrar este analisis tomaremos en cuenta las vulnerabilidades
de la aplicacion WEB-APP-R08 del area de repuestos antes estudiada

en el andlisis de probabilidad de ocurrencia.

En la siguiente figura, se observa los pesos asignados a cada
vulnerabilidad detectada segun el factor evaluado, estos valores se

suman dando un peso total a cada vulnerabilidad.
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APLICACIONES WEB DEL
DEPARTAMENTO DE REPUESTOS
[VULNERABILIDAD/CALCULO

Factores de impacto técnico

Pérdida de la |Pérdida de la| Pérdida de la | Pérdida de la
SEVERIDAD DEL RIESGO] Confidencialidad | Integridad | Disporibilidad | Auditibitidad | T -

WEB-APP-R08

Cross Site Scripting 7 5 1 7 20
Falla por Inyeccion SQL 7 5 1 7 20
Inyeccion Remota de Comandos OS T 5 1 7 20
X-Frame-Options Header Not Set 3 1 1 7 12
Web Browser XSS Protection Not Enabled 3 1 1 7 12
X-Content-Type-Options Header Missing 3 1 1 7 12

Figura 4.14: Anédlisis factores de impacto técnico.

A continuacion, la siguiente figura, demuestra los pesos asignados a

cada vulnerabilidad detectada segun el factor evaluado, al igual que el

caso anterior los pesos de cada vulnerabilidad se suman dando un total

para el grupo de factores relacionados con el impacto en el negocio.

APLICACIONES WEB DEL IMPACTO
DEPARTAMENTO DE REPU ESTOS Factores de impacto del negocio
[VULNERABILIDAD/CALCULO Danio Dafio de . Violacion a la

SEVERIDAD DEL RIESGO] Economico | Imagen Incumplimiento Privacidad TOTAL
WEE-APP-R08
Cross Site Scripting 1 1 5 3 10
Falla por Inyeccion SQL 1 1 5 3 10
Inyeccién Remota de Comandos OS 1 1 5 3 10
X¥-Frame-Options Header Not Set 1 1 2 3 7
Web Browser XSS Protection Not Enabled 1 1 2 3 7
X-Content-Type-Options Header Missing 1 1 2 3 7

Figura 4.15: Analisis de factores de impacto en el negocio.

Para calcular el nivel de impacto global, debemos tomar en cuenta las

los valores totales de cada grupo (factores de impacto técnico y de

negocio), sumamos los valores y lo dividimos para la cantidad de

factores de cada grupo evaluado, el valor obtenido se asocia a un nivel

de probabilidad.
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Para entender el calculo de la “Probabilidad General” tomaremos como

ejemplo la vulnerabilidad “Cross Site Scripting” de la aplicacién WEB-

APP-RO08, ver figura 4.16.

Factor de impacto en el negocio

VULNERABILIDAD Pérdida de la Pérdida de Ia Pérdida de la Pérdida de la ToTAL
Confidencialidad Integridad Dizponibiidad Auditibilidad
WEB-APP-R0B
Cross Site Scripting (Reflejada) 7 5 1 T 20
Factor de impacto en el negocio
VULNERABILIDAD inlacio
Dafio Econdmico Dafio de Imagen Incumplimiento UIUI.ECIU.H 2l TOTAL
Privacidad
WEB-APP-R0B
Cross Site Scripting (Reflejada) 1 1 5 3 10

Total Factores
impacto técnico

Total Factores
impacto en el
negocio

Cantidad de
factores usados

20

10

&

Impacto Global (Impacto Técnico +

Impacto Negocio) / cantidad de 375
factores
Nivel de probabilidad WEDIUM

Figura 4.16: Calculo del impacto global. [10]

Ahora bien, después de realizado los célculos pudimos encontrar que

las vulnerabilidades asociadas a los riesgos de inyeccion (Al) y

secuencia de comandos cruzados (A3) estan valoradas con un nivel de

impacto global medio y las vulnerabilidades asociadas a la

configuracion de seguridad incorrectas (A5) estan valoradas con un

nivel de impacto global bajo, segun el apartado OWASP Top 10 2013.
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APLICACIONE S WEB DEL DEPARTAMENTO

DE REPUESTOS TOTAL FACTORES T&ﬁﬁ'&;ﬁ?&: f TOTAL IMPACTO NIVEL DE
[VULNERABILIDADICALCULO SEVERIDAD TECHICOS NEGOCIO GLOBAL IMPACTO
DEL RIESGO]
WEB-APP-R08
Cross Site Scripting 20 10 30 375 MEDIUM
Fallz por Inyeccidn SQL 20 10 30 375 MEDIUM
Inyeccidn Remota de Comandos 08 20 10 30 375 MEDIUM
¥-Frame-Options Header Mot Set 12 7 19 2375 LOwW
Web Browser XS5 Protection Not Enabled 12 7 18 2375 LOW
¥-Content-Type-Options Header Missing 12 7 19 2375 LOwW

Figura 4.17: Analisis de impacto de cada vulnerabilidad de la
aplicacién WEB-APP-R08.

4.4.4. Severidad del riesgo.
Una vez obtenido los niveles de probabilidad de ocurrencia general y
de impacto global, es necesario identificar la severidad del riesgo
asociado a cada una de las vulnerabilidades detectadas. Esta
identificacion nos permitira discernir que riesgos se deben mitigar con

mayor urgencia y cuales se deben rezagar por el momento.

Para determinar la severidad del riesgo usaremos la técnica indicada
por la metodologia de analisis de riesgo de OWASP (figura 2.4) la
misma que nos indica, mediante una matriz, las coordenadas para
hallar la severidad del riesgo asociado segun sus niveles de

probabilidad y de impacto global.

Como ejemplo usaremos la aplicacion WEB-APP-R08 vy
determinaremos la severidad del riesgo asociada a cada

vulnerabilidad.
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Tabla 8: Determinacion de severidad del riesgo aplicativo WEB-

APP-RO08.
WEB-APP-R08 Nfvel] Nivel de Sevg(ralldad

Vulnerabilidades Probabilidad | Impacto Riesgo
Cross.Slte Scripting Medio Medio Medio
(Reflejada)
Falla por Inyeccion SQL Medio Medio Medio
Inyeccion Remota de . : .
Comandos OS Medio Medio Medio
X-Frame-Options Header Not Medio Bajo Bajo
Set
Web Browser XSS Protection . . :
Not Enabled Medio Bajo Bajo
X-Content_-Type-Optlons Medio Bajo Bajo
Header Missing

En la tabla anterior se puede observar que las vulnerabilidades de
Cross Site Scripting e Inyecciébn SQL son consideradas, para esta
aplicacion, con criticidad media pero las vulnerabilidades relacionadas

al mal uso de configuraciones son catalogadas con severidad baja.

Esta informacion es relevante a la hora de tomar de decisiones, porque
los esfuerzos de mitigacion estaran dirigidos inicialmente en remediar
aqguellos riesgos con nivel de severidad media, mientras que las bajas
se pueden considerar 0 no en el plan de remediacién a corto o mediano

plazo.

A continuacién se presentan tablas con informacion de las aplicaciones
gue fueron calificadas con un nivel de severidad alto o medio, divididas

por departamento:
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Tabla 9: Severidad del riesgo para las aplicaciones web del
departamento de contraloria

Vulnerabilidades Probabilidad Impacto Severidad
General Global del riesgo

WEB-APP-C02
Cross Site Scripting
(Reflejada) MEDIO (5.12) | MEDIO (4.00) | MEDIO
WEB-APP-C03
Directory Traversal MEDIO (5.12) | MEDIO (4.00) MEDIO
Cross Site Scripting
(Reflejada) MEDIO (5.12) | MEDIO (4.00) MEDIO
Application Error MEDIO (5.12) | MEDIO (4.00) | MEDIO
Disclosure
WEB-APP-C04
Cross Site Scripting
(Reflejada) MEDIO (5.12) | MEDIO (4.00) | MEDIO
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (4.00) MEDIO
Application Error MEDIO (5.12) | MEDIO (4.00) | MEDIO
Disclosure
WEB-APP-C05
Inyeccién Remota OS MEDIO (5.12) | MEDIO (3.75) MEDIO
WEB-APP-C06
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (3.75) MEDIO
WEB-APP-C07
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (4.00) MEDIO
WEB-APP-C08
Cross Site Scripting
(Reflejada) MEDIO (5.12) | MEDIO (4.00) MEDIO
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (4.00) MEDIO
WEB-APP-C09
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (3.75) MEDIO
WEB-APP-C10
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (4.00) MEDIO
WEB-APP-C11
Directory Traversal MEDIO (5.12) | MEDIO (3.75) MEDIO
Falla por Inyecciéon SQL | MEDIO (5.12) | MEDIO (3.75) MEDIO
Application Error MEDIO (5.12) |MEDIO (3.37) | MEDIO
Disclosure
WEB-APP-C12
Cross Site Scripting
(Reflejada) MEDIO (5.50) | MEDIO (4.62) MEDIO
Falla por Inyecciéon SQL | MEDIO (5.50) | MEDIO (4.87) MEDIO
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Application Error
Disclosure

MEDIO (5.12)

MEDIO (4.62)

MEDIO

WEB-APP-C13

Cross Site Scripting
(Reflejada)

MEDIO (5.12)

MEDIO (4.25)

MEDIO

Falla por Inyeccion SQL

MEDIO (5.12)

MEDIO (4.25)

MEDIO

WEB-APP-C17

Inyeccién Remota de
Comandos OS

MEDIO (5.12)

MEDIO (3.75)

MEDIO

Tabla 10: Severidad del riesgo para las aplicaciones web del
departamento de crédito y cobranzas.

Vulnerabilidades Probabilidad Impacto Severidad
General Global del riesgo

WEB-APP-CC1
Cross Site Scripting
(Reflejada) MEDIO (5.12) |MEDIO (4.12) MEDIO
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (4.12) MEDIO
WEB-APP-CC2
Falla por Inyeccién SQL | MEDIO (5.12) | MEDIO (4.12) MEDIO

Tabla 11: Severidad del riesgo para las aplicaciones web del
departamento de maquinaria.

Vv . Probabilidad Impacto Severidad

ulnerabilidades :
General Global del riesgo

WEB-APP-MO02

Falla por Inyeccién SQL |MEDIO (5.50) | MEDIO (4.75) MEDIO

WEB-APP-MO03

Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (3.50) MEDIO

WEB-APP-M04

Falla por Inyeccién SQL | MEDIO (5.12) | MEDIO (3.50) MEDIO

WEB-APP-MO05

Cross Site Scripting MEDIO (5.12) |MEDIO (3.50) | MEDIO

(Reflejada)

Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (3.50) MEDIO
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Tabla 12: Severidad del riesgo para las aplicaciones web del
departamento de repuestos.

Vulnerabilidades Probabilidad Impacto Sevgridad
General Global del riesgo

WEB-APP-R02
Cross Site Scriptin
(Reflejada) pting MEDIO (5.50) | MEDIO (4.50) | MEDIO
Falla por Inyeccion SQL | MEDIO (5.50) | MEDIO (4.50) MEDIO
WEB-APP-R03
Cross Site Scriptin
(Reflejada) pting MEDIO (5.50) |MEDIO (4.12) | MEDIO
Falla por Inyeccién SQL | MEDIO (5.50) | MEDIO (4.12) MEDIO
WEB-APP-R04
Cross Site Scripting MEDIO (5.50) | MEDIO (4.37) | MEDIO
(Reflejada)
Falla por Inyeccion SQL | MEDIO (5.50) | MEDIO (4.37) MEDIO
WEB-APP-R05
Cross Site Scriptin
(Reflejada) pting MEDIO (5.50) | MEDIO (3.75) | MEDIO
Falla por Inyeccién SQL |MEDIO (5.50) | MEDIO (3.75) | MEDIO
WEB-APP-R06
Falla por Inyeccién SQL | MEDIO (5.50) | MEDIO (3.75) MEDIO
WEB-APP-R08
Cross Site Scripting MEDIO (5.50) |MEDIO (3.75) | MEDIO
(Reflejada)
Falla por Inyeccién SQL | MEDIO (5.50) | MEDIO (3.75) | MEDIO
Inyeccion Remotade | ;-6 (5 12) | MEDIO (3.75) | MEDIO

Comandos OS

Tabla 13: Severidad del riesgo para las aplicaciones web del
departamento de servicios.

. Probabilidad Impacto Severidad
Vulnerabilidades :
General Global del riesgo

WEB-APP-S02
Cross Site Scripting MEDIO (5.12) |MEDIO (3.75) | MEDIO
(Reflejada) ' '
WEB-APP-S03
Cross Site Scripting MEDIO (5.12) | MEDIO (4.62) | MEDIO

(Reflejada)
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| Falla por Inyeccién SQL | MEDIO (5.12) | MEDIO (4.62) |

MEDIO

Tabla 14: Severidad del riesgo para las aplicaciones web del
departamento de sistemas.

Header Missing

Vulnerabilidades Probabilidad Impacto Seve_rldad
General Global del riesgo

WEB-APP-103
Falla por Inyeccion SQL | MEDIO (5.12) | MEDIO (3.75) MEDIO
WEB-APP-104
Directory Traversal MEDIO (5.50) | MEDIO (4.75) MEDIO
Cross Site Scripting MEDIO (5.50) | MEDIO (4.75) MEDIO
Falla por Inyeccion SQL | MEDIO (5.50) | MEDIO (4.75) MEDIO
WEB-APP-I05
Cross Site Scripting
(Reflejada) MEDIO (5.50) | MEDIO (4.87) MEDIO
X-Frame-Options
Header Not Set MEDIO (5.12) | MEDIO (4.25) MEDIO
Web Browser XSS
Protection Not Enabled MEDIO (4.75) | MEDIO (4.25) MEDIO
X-Content-Type-Options | \ e p5 (4.75) | MEDIO (4.25) | MEDIO

En los anexaos nombrados a continuacion se presentan las matrices de

riesgos generadas

departamento:

de

las

aplicaciones

seleccionadas

por

e Anexo A - Matriz de riesgos de las aplicaciones del departamento

de Contraloria.

e Anexo B - Matriz de riesgos de las aplicaciones del departamento

de Crédito y Cobranzas.
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e Anexo C - Matriz de riesgos de las aplicaciones del departamento

de Maquinaria.

e Anexo D - Matriz de riesgos de las aplicaciones del departamento

de Repuestos.

e Anexo E - Matriz de riesgos de las aplicaciones del departamento

de Servicios.

e Anexo F - Matriz de riesgos de las aplicaciones del departamento

de Sistemas.

45. Disefio de un esquema de seguridad de las aplicaciones web a

implementar en la compaiia.

45.1. Priorizar planes de accion.
En la seccién anterior pudimos establecer la severidad del riesgo
asociada a cada vulnerabilidad ahora el siguiente paso, es definir las
vulnerabilidades que seran tomadas en cuenta para el plan de

mitigacion de riesgos a implantarse en la compafiia.

Es importante conocer las acciones que llevaremos a cabo para
enfrentar el riesgo encontrado, de manera que podamos darle un

tratamiento efectivo (prevenir, reducir, compartir y/o aceptar el riesgo).

Se coordind con la gerencia del departamento de sistemas que las
vulnerabilidades con severidades altas y medias seran tomadas en

cuenta para el plan de mitigacién del presente trabajo, las mismas que
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tendrdn un nivel de prioridad segun las aplicaciones que ellos
consideren importantes y de mayor uso en el negocio. Aquellas
vulnerabilidades con severidad baja se describiran como mejoras

pendientes a realizar.

Las vulnerabilidades con severidades altas deben ser tomadas en
cuenta en primera instancia pues estas reducen significativamente el
impacto general de la vulnerabilidad sobre la aplicacion. Debemos
considerar que ciertos riesgos altos, medios o bajos representaran para
la compafiia algin tipo de costo monetario, la misma que debe ser

aprobada por la gerencia, los cuales aceptaran o no dicho costo.

Disefio del esquema de seguridad.

Llevado a cabo el analisis de riesgos debemos generar un esquema
gue mitigue las necesidades de seguridad encontradas, con el fin de
gue este mismo esquema sea usado por las demas aplicaciones de la

compaifiia; actuales o futuras.

El entorno de seguridad de las aplicaciones web la conforman
diferentes areas como son: 1) seguridad en el cliente, 2) seguridad en
el servidor, 3) seguridad en la aplicacion y 4) seguridad en la

comunicacion.
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Figura 4.18: Esquema general de seguridad de las aplicaciones
web.

Al emplear procedimientos seguros, definir responsables y establecer
planes de seguridad eficientes, se puede afianzar que el entorno de

seguridad serd menos vulnerable a ataques internos o externos.

A continuacion se describe cada una de las areas que conforman el
entorno seguro de las aplicaciones web, con informacion que debe

llevarse a cabo en la compafiia para encontrar dicha armonia:

e La seguridad en el cliente se refiere al entorno sobre el cual una

aplicacion web es solicitada esperando una respuesta a su peticion.
En este entorno se debe considerar la actualizacion permanente de
sistemas operativos, antivirus, navegadores web, parches de
seguridad, plugins, etc. y el empleo adecuado de lenguajes y/o
programas que se ejecutan del lado del cliente (JavaScript, Applets
Java, controles ActiveX, macros, etc.) brindando asi un nivel de
seguridad mas efectivo ante posibles ataques a la aplicacién web y

al equipo del cliente.



Tabla 15: Actividades para la seguridad en el cliente.
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Seguridad en el cliente

Actividades Responsables Revision
Actualizacion de sistema | Técnicos del area de
. Mensual
operativo TI
L, . Técnicos del area de
Actualizacién de antivirus . Semanal
Tl / Usuarios
Escaneo de virus Técnicos del area de
Semanal
(programada) TI
Actualizacion de Técnicos del area de
; Mensual
navegadores web Tl / Usuarios
Respaldo de informacion | Usuarios Diaria

e La seguridad en el servidor se refiere al entorno en donde reside la

aplicacion web, la base de datos, archivos, etc. Dicho entorno debe

considerar seguridades fisicas (acceso restringido al equipo fisico,

gestion de respaldos, DMZ, bitacora de novedades, etc.) y l6gicas

(gestion de accesos, auditoria y monitoreo de Logs, antivirus,

ACLs, Hardening, evitar configuraciones por defecto, etc.), con esto

lograremos mitigar las principales deficiencias de seguridad en

dichos equipos.

Tabla 16: Actividades para la seguridad en el servidor.

Seguridad en el servidor

Actividades Responsables Revisién
, .. | Técnicos del area de
Respaldos de informacién : .
de base de datos T.I / Analistas de Diaria
sistemas
. .. | Técnicos del area de
Respaldos de informacién : .
: : Tl / Analistas de Diaria
de servidor de archivos .
sistemas
Respaldos de informacion | Técnicos del area de
de servidor de TI / Analistas de Diaria
aplicaciones sistemas
Respaldos de informacién | Técnicos del area de
Semanal

de configuraciones

TI
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Revision de Logs de . . .
) 9 Analistas de sistemas Diaria
servidores
Revisién de Técnicos del area de
; . Mensual
configuraciones TI
Actualizacion de sistema | Técnicos del area de
) Mensual
operativo TI
Actualizacion de parches | Técnicos del area de .
; Quincenal
de seguridad TI
o - Técnicos del area de
Actualizacion de antivirus I Semanal
., r r f L
Bitacora de novedades _CI_)Ipe adores / Jefe de Diaria

La sequridad en la aplicacion es uno de los mas aspectos

importantes pero a la vez el mas descuidado por parte de los
administradores de sistemas, pues se piensa que la aplicacion solo
debe funcionar y no se mide o regula la seguridad de la misma en
las diferentes etapas del ciclo de desarrollo de un software.
Debemos considerar el control de acceso a las diferentes opciones
de la aplicacién (autenticacion y autorizacion), validar los datos en
las diferentes entradas de la aplicacion es decir, no confiar en las
entradas que realice cualquier usuario para evitar los diferentes
riesgos que se mencionan en el OWASP Top 10 2013 y por ultimo
programar los sistemas de manera segura protegiendo la

informacién sensible y gestionar los errores.



Tabla 17: Actividades para la seguridad en la aplicacion.
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Seguridad en la aplicacion

base de datos

Actividades Responsables Revisién
Control de cambios en Analistas de sistemas Semanal
programas
Documentacion de Analistas de sistemas Diaria
cambios en programas / Jefe de Software
Deteccion de
vulnerabilidades Jefe de Software Semanal
Codificacién segura Analistas de sistemas Semanal

9 / Jefe de Software
Momtor_eo de servidor de Analistas de sistemas Diaria
aplicaciones
Monitoreo de servidor de Analistas de sistemas Diaria

e La seguridad en la comunicacidn se refiere a la seguridad

establecida en el canal de comunicacion esto con la finalidad de

gue los datos recibidos y enviados no sean legibles a un atacante

y asi pueda mantener la informacion segura frente a terceros.

Generalmente se emplea el protocolo de comunicacion segura

SSL.

Tabla 18: Actividades para la seguridad en la canal.

Seguridad en el canal

Actividades Responsables Revisién
xl;énltoreo del estado de la Jefe de Tl Diaria
Monltoreo deteccién de Jefe de T Diaria
intrusos
Monitoreo de VPN Eecnlcos del area de Diaria
Monitoreo de equipos de Técnicos del &rea de Diari

iaria

computacion

TI
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Una vez mencionado los diferentes aspectos que abarca la seguridad
de las aplicaciones web, podemos mencionar que el esquema de

seqguridad inicial a implantarse en la compafiia IIASA Ecuador, esta

enfocada a la seqguridad de la aplicacidn y la seguridad en el canal,

debido a los requerimientos solicitados por el departamento de
sistemas, por ello este esquema abarcara dichos aspectos

esencialmente.

La seguridad de la aplicacion se llevara a cabo mediante la codificacion
correcta de las vulnerabilidades encontradas cuyo analisis de riesgo es
considerado medio o alto y la implementacién del protocolo SSL para
la comunicacién de la plataforma intranet que contiene las aplicaciones

evaluadas con anterioridad.



CAPITULO 5.

5. IMPLEMENTACION DE SOLUCIONES A LOS RIESGOS
ANALIZADOS CON MAYOR IMPACTO EN EL NEGOCIO.

En este capitulo revisaremos los diferentes pasos que llevamos a cabo para
implementar el esquema de seguridad propuesto con el propésito de mitigar la
mayor cantidad de riesgos encontrados en las aplicaciones web analizadas

previamente.

Se emplearon las medidas de seguridad otorgadas por el apartado OWASP para
mitigar los riesgos con mayor severidad, determinamos mediante un analisis de
costo/beneficio que la implementacion de este esquema debe llevarse a cabo,
adecuamos los diferentes controles de seguridad proporcionados por la

herramienta ESAPI Java para las aplicaciones de la compafiia y por ultimo damos
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a conocer las modificaciones realizadas en los fuentes de los aplicativos web para

mitigar los riesgos encontrados.

5.1. Plan de implementacion de las soluciones sugeridas por el apartado
OWASP Top 10 2013 para aquellos riesgos con mayor severidad en el
negocio.

Conocida la matriz de riesgos y el esquema de seguridad propuesto
(seguridad en la aplicacion y en la comunicacién), el siguiente paso es
establecer un plan que se ajuste a las necesidades de todas las aplicaciones
web analizadas, a fin de disminuir la mayor cantidad de riesgos de seguridad

encontrados.

El objetivo de este plan es que todo desarrollo interno o externo use el
esquema de seguridad propuesto con la finalidad de evitar en lo posible

vulnerabilidades asociadas con riesgos ya documentados.

Para llevar a cabo el plan de implementacién de mejoras de seguridad en

cada uno de los aplicativos web seguimos los siguientes pasos:

1) De todas las aplicaciones web analizadas se tomaran en cuenta, para la
mitigacién de riesgos, solo aquellos con severidades de riesgo media o

alta (tablas 9 - 14),

2) De las aplicaciones web con severidad de riesgo medio o alto colocamos
entre los primeros lugares las aplicaciones consideradas importantes para
el negocio (empleados y/o clientes) es decir, fueron las primeras en ser

mitigadas.



5.2.

3)

4)

5)
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Tomamos en cuenta las soluciones sugeridas por el apartado OWASP

Top 10 2013,

Evaluamos el costo/beneficio de implementar las soluciones de seguridad
a las aplicaciones web elegidas, dando lugar a que la gerencia tome la
decisién de implementar o no ciertos controles de seguridad propuestos

en los aplicativos,

Familiarizarnos con los diferentes controles que provee la herramienta
ESAPI Java y adaptarlo a las necesidades de seguridad con las que

carecen los aplicativos evaluados de la compafia.

Y como Ultimo paso, realizamos las diferentes codificaciones vy
configuraciones de seguridad sugeridas por el apartado OWASP Top 10

2013, empleando la herramienta ESAPI java.

Categorizar las soluciones segln necesidades indicadas y el impacto

en el negocio.

La matriz de riesgo elaborada a partir de los datos recabados por el escaner

de vulnerabilidades y las calificaciones otorgadas por personal de cada

departamento, permitié definir los riesgos que se pueden presentar en una o

varias aplicaciones de la intranet.

Entre las vulnerabilidades que podemos mencionar y cuyo riesgo puede

ocasionar dafios a las aplicaciones y a la plataforma en si, son: “Inyeccion

” o«

SQL”, “Inyeccion remota de comandos OS”, “Cross Site Scripting (reflejada)”,

“Directory Traversal” y “Application Error Disclosure”.
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Estas vulnerabilidades, por su severidad de riesgo en la compafiia, son
tratadas en primera instancia por el plan de implementacién, cumpliendo con

uno de los requisitos planteados por el departamento de sistemas.

Las soluciones implementadas para estas aplicaciones estan categorizadas
de acuerdo al apartado OWASP Top 10 2013, esto quiere decir que la
planificacion de soluciones estard orientada segun el ranking del riesgo
asociado a la vulnerabilidad, tomando como prioridad las aplicaciones
consideradas importantes para la institucion en el caso de que estas

presenten riesgos para la plataforma.

Por disposicion del departamento de sistemas las implementaciones

requeridas en el presente estudio se llevaran a cabo en ambiente de prueba.

Dicho entorno cuenta con las mismas caracteristicas que el ambiente de

produccién excepto en los datos.

En la siguiente tabla se describen las soluciones sugeridas por el apartado
OWASP Top 10 2013, la misma que proporciona informacion util para la

mitigacion del riesgo asociado a las vulnerabilidades antes mencionadas:
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Tabla 19: Categorizacion de soluciones ariesgos de seguridad
presentados en las aplicaciones web.

Ranking OWASP Severidad de

Vulnerabilidad Top 10 2013 Riesgo

Inyeccion SQL Al - Inyeccion MEDIO

Remediacion

* No concatenar cadenas de consultas

* Parametrizar consultas a la base de datos

* Uso de procedimientos almacenados

* No confiar en la entrada de datos por parte del usuario

Inyeccion Remota de Comandos
0S Al - Inyeccién MEDIO

Remediacion
* Uso de listas blancas para la entrada de datos (verificar tamafio, tipo de
dato, sintaxis)

* Limitar los privilegios de acceso a archivos de configuracion sobre el
sistema operativo

Cross Site Scripting (Reflejada) | A3 — XSS | MEDIO

Remediacion

* Codificar los caracteres introducidos por el usuario

* Uso de listas blancas para la entrada de datos (verificar tamafio, tipo de
dato, sintaxis)

A4 - Referencia
Directory Traversal directa insegura de MEDIO
objetos

Remediacién
* Uso de listas blancas para la entrada de datos (verificar tamafio, tipo de
dato, sintaxis)

* Subida, descarga o acceso a archivos solo al repositorio permitido
* Limitar los privilegios de acceso a archivos de configuracion

A5 - Configuracion
Application Error Disclosure de seguridad MEDIO
incorrecta

Remediacién

* Direccionar errores a paginas personalizadas

* Manejo de errores y mostrarlos solo en el Log del servidor
* Evitar mostrar informacion detallada del error al cliente
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5.3. Evaluacién de tiempo, costo y beneficio al implementar las soluciones
alos riesgos de seguridad en las aplicaciones web analizadas.
Hoy en dia los presupuestos de seguridad se encuentran dirigidos, en su
mayoria, a la seguridad perimetral y en ciertos casos al control de amenazas
de cddigo malicioso, pero estas medidas no garantizan que las
organizaciones no sufran de ataques de terceros, claro esta que depende
mucho del beneficio que el atacante recibird a cambio de la informacién
obtenida. Debemos considerar que las aplicaciones, por muy pequefia que
esta sea, debe contar con lineamientos de seguridad en cada etapa del ciclo
de vida del programa, para mantener no solo un software de calidad sino que

ademas seguro y confiable.

Una vez analizada las vulnerabilidades de las aplicaciones web de la
compaiiia IIASA, evaluamos los costos de implementacion de las soluciones
para corregir los fallos de seguridad encontrados, determinar si existen
beneficios en realizar las correcciones y el tiempo que implicaria implementar

dichas soluciones.

5.3.1. Tiempo de implementacion de soluciones.
El andlisis de riesgo arroj6 como resultado que del 100% de
aplicaciones analizadas, el 60% de estas tienen vulnerabilidades cuyo
riesgo puede materializarse y afectar el entorno sobre el cual se
despliega la intranet de la compafiia. Estas vulnerabilidades van desde
la filtracion y pérdida de informacion, el acceso a archivos y/o

directorios sensibles del servidor de aplicaciones hasta el manejo
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incorrecto de errores que se dan en la aplicacion web y que son visibles

para el usuario.

El riesgo debe ser prevenido, reducido, compartido o aceptado
dependera de la factibilidad de la solucién en cada aplicativo. Ademas
de decidir la forma en cémo tratar el riesgo, también contaremos con
el nimero de incidencias o instancias que una misma vulnerabilidad se
repite en la aplicacién, lo cual implica un mayor tiempo en la

implementacién de soluciones.

El tiempo de implementacién de las soluciones para mitigar los riesgos
con mayor impacto encontrados en las aplicaciones web analizadas de
la compafiia en ambiente de prueba es de 40 dias. Se incluye 15 dias
adicionales para la investigacion e implementacion del canal de cifrado
SSL sobre el ambiente de prueba y dejar todo listo para su paso a
produccién en caso de que la gerencia tome la decisién, lo mismo

sucedera con las aplicaciones tomadas en cuenta.

5.3.2. Analisis de costo/beneficio.
El andlisis de riesgo desveld que todos los aplicativos contaban con al
menos una vulnerabilidad, las mismas que fueron categorizadas de
acuerdo a su nivel de riesgo. Ahora bien, para determinar en dolares la
inversion de la compafiia en solucionar los fallos de seguridad de sus
aplicaciones, cuantificaremos el costo de implementar las soluciones

versus los beneficios que recibira la compania.



102

Al llevar a cabo este andlisis la gerencia del departamento de sistemas
y los ejecutivos de la compafiia discernirdn, de mejor manera, los
peligros con los que cuenta la plataforma de intranet; tomando
decisiones mas acertadas y distribuyendo de mejor manera los
recursos en pro de mejorar las aplicaciones analizadas y el resto de

aplicaciones web de la compaiiia.

De entre las vulnerabilidades detectadas podemos considerar que las
relacionadas con inyecciéon SQL y Cross Site Scripting (XSS) son las
mas importantes y que pueden poner en peligro los servicios ofrecidos
por la institucién, cabe sefialar que estas vulnerabilidades permiten al
atacante aduefiarse y/o alterar la informacién con fines de perjudicar el

negocio u obtener beneficio econémico a cambio.

Actualmente la compafiia dependen de los servicios de Tl que se
encuentran alojados en sus instalaciones o en la nube, esta
dependencia provoca que vulnerabilidades, como las detectadas,
provoquen que los servicios dejen de funcionar dando lugar a pérdidas

econdmicas, mala reputacion y falta de credibilidad.

Diariamente la compafiia tiene ventas por alrededor de $40.000, todo
esto si sus servicios de TI, incluida la intranet, estdn en Optimas
condiciones. En ciertas ocasiones por problemas técnicos la intranet
tuvo que ser detenida y esto representa pérdidas de $2.000 la hora

aproximadamente. No se han detectado problemas de seguridad, pero
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de darse en un futuro la compafia debe disminuir la superficie de

atagque de sus diferentes servicios.

La compafiia gestiona sus respaldos diarios, semanales y mensuales

de los equipos de tecnologia de la organizacion.

A continuacibn exponemos los costos de implementacién de las
soluciones a las vulnerabilidades con mayor impacto en el negocio
versus los beneficios que se pueden alcanzar al llevar a cabo la

implementacion de las soluciones requeridas.

Costos

e Costos para mejorar las aplicaciones web con vulnerabilidades de

mayor impacto en el negocio.

e Gastos incurridos en la deteccion y analisis de vulnerabilidades de

las aplicaciones web actuales y futuras.

e Gastos de mantenimiento anual de los sistemas de la institucion.

e (Gastos por cursos y/o seminarios relacionados a la seguridad de

aplicaciones impartidas al equipo de desarrollo de la compaiiia.

e Gastos de consultoria en caso de requerirla.
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Tabla 20: Costos de implementacién de las soluciones a
vulnerabilidades de las aplicaciones web con mayor impacto en

el negocio.
COSTOS
Precio
Cant. Descripcién Unitario Total
115 | Gastos incurridos en la deteccién $100| $11,500.00
y andlisis de vulnerabilidades
115 | Costos de implementacion de $60 $6,900.00
soluciones
3 | Gastos de mantenimiento anual $6,000.00 | $18,000.00
de los sistemas
5| Gastos por capacitacion al $1,500.00 $7,500.00
personal de sistemas en
seguridad de aplicaciones
1 | Gastos por consultoria en $3,000.00 $3,000.00
seguridad informética
1 | Gastos por la compra de un $500.00 $500.00
certificado digital duradero a 2
afos.
TOTAL $47,400.00
Beneficios

Mejoramiento de la seguridad de las aplicaciones web del negocio.

Evitar pérdidas por filtracion y alteracion de informacion sensible

Evitar pérdidas por la no disponibilidad de los servicios del negocio.

Ahorro de adquisicién y mantenimiento de hardware y software.
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Tabla 21: Beneficios por la implementacién de las soluciones a
vulnerabilidades de las aplicaciones web con mayor impacto en
el negocio.

BENEFICIOS

Cant.

Descripcién

Precio
Unitario

Total

115

Ahorro en gastos incurridos
por mejoramiento de las
aplicaciones web de intranet

$40.00

$4,600.00

Evitar pérdidas y/o
divulgacion de informacién
sensible (precios, cartera de
clientes, presupuestos, etc)
del 3% de ventas anuales
por fallos de seguridad en
aplicaciones de intranet

$432,000.00

$432,000.00

Evitar pérdidas por la no
disponibilidad de los

servicios de intranet del
1.5% de ventas anuales

$216,000.00

$216,000.00

Ahorro en adquisicion y
mantenimiento de hardware
y software anuales

$10,000.00

$10,000.00

TOTAL

$662,600.00

La relacién de rentabilidad (Total Beneficios / Total Costos) entre los

costos que se incurren y los beneficios que se obtienen es de 13.97,

este factor indica que por cada délar gastado obtenemos $13.97 de

ganancia.

Por esta razon el esquema de seguridad propuesto para minimizar los

riesgos de seguridad de las aplicaciones web de la compafiia debe ser

implementado.
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5.4. Esquema de seguridad para prevenir, detectar o0 corregir

vulnerabilidades de seguridad.

Los riesgos encontrados en los aplicativos web de la institucion demostraron
la fragilidad de la plataforma, dando lugar a que dichos riesgos se puedan
materializar comprometiendo todos los sistemas de la institucion,
interrumpiendo los servicios de Tl que la compafia ofrece a sus clientes y
usuarios. El uso de la extranet no se ha expandido, pero si es usado en
muchas ocasiones por los altos ejecutivos cuando estos viajan al exterior y

desean revisar informacion de la compafiia.

El principal objetivo del esquema de seguridad es mitigar los riesgos de
seguridad descritos por el apartado OWASP Top 10 2013, dando lugar a que
dicho esquema pueda ser usado para las aplicaciones web restantes y para

las futuras.

API de seguridad empresarial

Aplicacion web empresarial personalizada

Autenticador
ControladordeAcceso
VELGELDTS
Codificador
UtilidadesHTTP
PropiedadesCifradas
GeneradorAleatorio
Manejo de Excepciones
Registros
DetectordeIntrusos
ConfiguraciondeSeguridad

MapadeRefernciasdeAcceso

Servicios/Bibliotecas de seguridad empresarial

existentes

Figura 5.1: Arquitectura ESAPI. [15]
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Este esquema presenta el uso de la herramienta ESAPI Java (Enterprise
Security API) que es una coleccién gratuita de métodos de seguridad que
todo desarrollador debe conocer para construir aplicaciones seguras. Es una
herramienta de codigo abierto y que estd disponible para diferentes

lenguajes, su configuracion resulta sencilla y sus métodos intuitivos.

Se busca que los desarrolladores eviten reinventar la rueda y mas en temas
de seguridad; con solo ciertos pasos es posible asegurar nuestro aplicativo

sin mayor esfuerzo.

Para configurar la herramienta ESAPI en cada aplicativo web de la compafia

debemos realizar los siguientes pasos:

e Descargar la libreria esapi-2.1.0.jar

e Descargar las dependencias, las mismas que deben ser adicionadas a

cada fuente de las aplicaciones analizadas.

t

<<

<<

<p <<

=

8 lib/esapifxom-1.2.5.jar

Figura 5.2: Adicion de librerias a fuente de aplicativo web.
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Adicion de archivos de configuracion ESAPI en cualquier directorio del

servidor de aplicaciones.

J | » Equipo » OS(C) » java » esapi b b4

Archive  Edicion  Ver Herramientas  Ayuda

Buscar esar

Organizar = Incluir en biblioteca « Compartir con = Grabar Mueva carpeta
" s Mombre : Fecha de modifica...  Tipo Tamario
& Descargas . waf-policies (08/09/2016 16:31 Carpeta de archivos

B Escritorio || antisamy-esapi 08/09/2016 13:45 Documento XML 31KB
12 Sitios recientes | @] ESAPT 08/09/2016 13:45 Archivo PROPERTL... 24 KB
@& SkyDrive || ESAPI-AccessControlPolicy 08/09/2016 13:45 Documento XML 6 KB
=] users 08/09/2016 13:45 Documento de tex... 0KB
- Bibliotecas 1] validation 17/09/2016 14:26 Archivo PROPERTL.. 5KB
3 Documentos || waf-policy.xsd (08/00/2016 13:45 Archivo X5D 2 KB

= Imégenes

Figura 5.3: Archivos de configuracion ESAPI.

Este paso solo se hace una vez ya que los archivos seran accedidos por

todas las aplicaciones.

En el script de arranque del servidor Jboss de la compafiia se adiciona la

propiedad —Dorg.owasp.esapi.resources=C:\java\esapi

Esta propiedad permite a la herramienta acceder a los archivos de

configuracion de ESAPI Java.

En el archivo de propiedades validation.properties se agregan las
expresiones regulares (lista blanca) para validar la entrada de informacion

en los campos de cada aplicativo web.
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[=] validation properties E3

25 Validator.SafeString="[.\\p{Alnum}\\p{Space}]{0,1024}§

2¢  Validator.Email="[A-Za-z0-9._%'-]+@[A-Za-20-9.-1+\\. [a-2R-2]{2,4}§

25 Validator.IPAddress="(2: (2:25[0-5]|2[0-4][0-9]1[01]12[0-9]1[0-912)\\.) {3} (2:25[0-5]|2[0-4](0-9]1[01]12[0-2][0-912)§

26 Validator.URL="(htlf) o (s2) \\:\NV/\\/[0-9a-22-2] ([-.\\w]*[0-9a-2R-2]) % (: (0-9) %) * (\\/2) ([a-ZB-Z0-9\ NV A2, WA WA =camp; 3\\$3_1%) 2§

27 Validator.CreditCard="(\\d{4} [~ 1?) {3:1\\d{2}$§

28 Validator.S5N="(21000) ([0-61\\d{2}7([0-61\\d17[012]1)) ([ —12) (2100)\\a\\d\\3 (210000) \\di4}§
# Inguira Shared Patterns

50 Validator.SortDirection=(?1)” (ascending) | (descending)+§

31 Validator.UnicedeString="[\\p{L}\\p{PcI\\pi{Nd} ]+§

32 Validator.UnicodeString2="[\\p{LI\\R{PI\\D{N} 1+§

35 Validator.EncryptCode="[A-Za-20-9-!1=]+§

34 Validator.DocID="[:\\p{L}\\p{Pe}\\piNd}]+$

35 Validator.Numeric="[0-2.,:]+§

36 Validator.GUID="[A-Za-20-9-+]+§

37 Validator.Locale="([a-z][a-2]_[A-Z][A-Z])} | (null) | [A-Z]1{3}+§

32 Validator.URIStzing="[\\p{LI\\p{PeN\\p{Nd}+=samp;\\\\64_2:.11+¢

32 Validator.ASCIIString="[A-aZ-z]+§

20 Validator.WorldCharacter="\\w+§

41 Validator.PMV="(print|y)+§

22 Validator.YesNo=(2i)"[vesnol+§

43 Validator.TrueFalse=(2i)*(crue) | (false) | (v) | (n)+§

44  Validator.AlphaNumeric="[A-aZ-z0-2.,7:1+§

45 Validator.AlphaNumericDash="[R-2Z-20-9.,-1+§

46 Validator.HighlightInfo=*[0-8,]1+§

47 Validator.SearchRestriction="(IM|IM CHANNEL|IM_DISCUSSION)+$

48 Validator.DateTime="(((((02[13578]) 1 (1[0-21)) [\N-\/\s1?((0?[1-2]1)]([1-2]1[0-81)1

45 (3[011)))1(((07[4691)1(11)) [\-\/\=]12((02[1-8]) ] ([1-2]1[0-2]1)1(30)))|(022[\~-\/

S0 \s]2((02[L1-81) 1 ([1-2110-81}))) [N-\/\=]1?\d{4}) (\s(((0F[1-9]) | (1[02]))\: ([Q-5][0-
51 21} ((\=) 1 (\: ([0-5110-81)\=)) ([AMIFM|am|pm]{2,2}))) 2§

52 Validator.DateDD_MM_YYYY="[0-3][0-8]/[0-1]1[0-31/(2:[0-28]1[0-8])7[0-8][0-8]¢§

53 Validator.SorcField=(?i)~((contentid) | ( id) | (indexmasteridencifiers) |

54 (localeid) | (ownezrid) | (ownername) | (priorityid) | (publisheddate) | (recoxrdid) |

S (requirestranslation) | (answered) | (dateadded) | (datemodified) | (createdate) |

56 (displayeenddate} | (displaystartdate) | (eventenddate) | (eventstartdate) | (documentid) |
| 57 (views) | (\\+))+§

58 Validator.Priozritv=(%i)"((none) | (low) | (medium) | (hich))+§

Figura 5.4: Archivo de configuracion “validation.properties”.

Estas configuraciones son necesarias para el uso de la herramienta ESAPI
ofreciendo una nueva alternativa de seguridad confiable y aplicable a

cualquier aplicacién web de la compafiia.

A partir del esquema general de seguridad desarrollado (figura 4.18) las areas
de seguridad en el canal y seguridad de la aplicacion se dividen en secciones
especificas, a fin de llevar un control adecuado cuando se intente atacar
cualquiera de los sitios analizados como aquellos que se podrian incluir en el

futuro.

Cabe indicar que el estudio se inicié con la deteccion de vulnerabilidades y
después con el andlisis de riesgos, esto porque en la compaifiia no se ha
instaurado un procedimiento que permita analizar cada aplicativo web antes
de ser desplegado en ambiente de produccién, por tal motivo las demas

aplicaciones web de la intranet se regiran a esta practica también.
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DETECTAR
VULNERABILIDADES
AMNALISIS DE RIESGOS
SEGURIDAD EN EL =
SEGURIDAD EN LA APLICACION
CANAL
SSI. AUTENTICACION AUTORIZACION VALIDAR DATA MANEID DE AUDITORIA Y
EXEPCIONES REGISTRO
‘Verificar identidad Verificar permisos Verificar entradas de
” del usuario para realizar datos maliciosas Evitar mostrar Registro de posibles
acciones {tipo de dato, informacién sensible | atagues informéticos
Attacks Evitar ataque de _ formata, tamafia, de laz aplicaciones
Usuarios sQL Injection fuerza bruta I'danejsl}::;c::dnde atc) [paguetes, Deteccion,
. - descripcion de comprobacian y
Cross Site Scripting | crpgencales fusrtes Usa de expresiones errores, etc.) evaluzcion de
Brute Force regulzres vulnerabilidades
Path Traversal
Application Error
Disclosure ENTERPRISE SECURITY API (ESAPI)

etc.

Figura 5.5: Esquema de seguridad para la deteccion, prevenciony
correccion de fallos de seguridad en las aplicaciones web del negocio.

Entre las secciones mas importantes del esquema de seguridad, esta el
validar todo tipo de entrada de datos, esto permite disminuir sustancialmente
la superficie de ataque porque limita y valida la informacion antes de ser

enviada a la capa de negocios (base de datos).

Lo mismo sucede con las secciones que tienen que ver con la autenticacion
y autorizacion, ya que deben acceder usuarios permitidos y que las opciones

habilitadas sean las correctas segun el usuario logeado.

A partir de los riesgos més comunes presentados en las aplicaciones web de
la compafiia determinamos tipos de controles enfocados a cada seccion del

esquema de seguridad implementado.



Tabla 22: Tipos de controles implementados.
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Tipo de Control

Control

Esquema

Preventivo

Detectivo

Correctivo

Canal de
comunicaciéon

Seguridad en
el canal

X

Cuentas de
usuario

Restringir acceso
cuando superen
limite de intentos
fallidos.

Cifrado de
sesiones activas

Autenticacion

Asignacion de
funciones

Identificar y
auditar accesos

Accesos a
repositorios
permitidos

Autorizacion

Parametrizacion
de consultas a las
bases de datos

Verificar entradas
con listas blancas

Escapar los datos
que se mostraran
al usuario

Capacitacion

Validacion

Uso de
manejadores de
errores

Uso de paginas
genéricas de
errores

Excepciones

Logs de
transacciones

Auditorias internas
y externas

Evaluacion de
riesgos

Auditoria 'y
registros




112

Evaluacion de ‘

resultados ‘ X X

5.5. Esquema de mitigacién del riesgo.

5.5.1. Seguridad en el Canal de Comunicaciones.
Se cre6 un certificado digital autofirmado usando la herramienta
gratuita Open SSL. Esta herramienta, mediante el uso de comandos,
permite generar la clave privada RSA, la misma que es cifrada por el

algoritmo simétrico triple DES.

El certificado digital autofirmado tiene un tiempo de vigencia e
informacién de la compafilia y lo agregamos en el directorio
“standalone” del servidor de aplicaciones, luego agregamos ciertas
lineas de configuracion en el archivo standalone.xml del mismo

servidor (figura 5.7)

No es recomendable crear estos tipos de certificados porque un
atacante puede valerse de esta vulnerabilidad para suplantar la
identidad de la compaiiia y asi robar informacién. Sin embargo, lo
llevamos a cabo debido a que la compafia no pudo obtener un

certificado digital autorizado mientras implementamos los cambios.
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<subsystem xmlns="um: jboss: domain:web: 1.1" default-virtual-server="default-host" native="true"s
<connector name="http" protocal="HTTP/1.1" scheme="http" socket-binding="http" redirect-part="443"/>
<connectar name="https" pratocal="HTTR/1.1" scheme="https" sacket-binding="https" secure="true"s
<5 name="prueba-intranet-ssl"

password=""_ I

certificate-key-file=" fstandalone/canfiguration/prueba_intranet_iiasa.pem’

certificate-file=' {standalone/configuration/prueba_intranet_iiasa_cer.pem'/s»
</connectars

Figura 5.6: Habilitacion de protocolo SSL en servidor de
aplicaciones Jboss 7.1.1.

1 E’Iniciu de Sesion - Windows Internet Explorer

@a b |‘=—" hitps://prucba ’Oj %l Cetificate enor | *1/| X = Inicio de Sesidn x

Fle Edl View Favotes Tooks x

!9' Untrusted Certficate

The security certificate presented by this DOR DE PRUEBA
wehsite was notissued by a trusted
certificate authority.

This problem might indicate an attempt o
faolyou or intercent any data you send to

the server de Sesion  piim
b

We recommend that you close this

wehpage

About certificate errors seiia

Wigw cerificates

r Sesion

Figura 5.7: Despliegue de canal seguro sobre la pagina de inicio
de laintranet.

5.5.2. Seguridad en la aplicacion.

5.5.2.1. Autenticacion.
La autenticacion empleada en la intranet de la compaifiia para
verificar que el usuario es quien dice ser, se lo hace a través
del Active Directory lugar donde reside informacion del usuario
(Nombres, usuario, clave, correo electrénico, etc). Esta

comunicacion se la realiza mediante el uso del protocolo
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LDAP desde la pantalla login de intranet, se verifica que las
credenciales sean las correctas y que el usuario este
habilitado. Cabe indicar que la compafiia mantiene una
Politica de Control de Acceso para la gestion de usuarios y

acceso a la informacion.

Una vez aceptado el usuario, la intranet, almacena una data
cifrada en una cookie la cual permite navegar sin problemas
en las opciones asignadas al usuario. Esta verificacion es
revisada en cada uno de los filtros de cada aplicacién a la cual

el usuario desea acceder.

() .decode (intranet.getRey on{) . talpperCas

Jerror|

hrowables. propat

Figura 5.8: Uso de algoritmo de cifrado triple DES.

Figura 5.9: Funciones de cifrado y descifrado para cada
sesién de usuario de intranet.

Una de las deficiencias que detectamos en esta seccion es
gue no valida el numero de intentos fallidos al momento de

autenticarse; como sabemos es una falencia grave pues el
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sitio puede ser victima de ataques de fuerza bruta por agentes
externos o internos que traten de acceder a informacion de

otros usuarios sin el consentimiento del mismo.

Tal falencia fue analizada y se adicion6 un control que permite
saber la cantidad de veces que un usuario intenta autenticarse
a la intranet y las veces que ha fallado, dando lugar a que el
usuario una vez que supere un limite maximo de intentos se
bloquee y no pueda acceder a ella después de superar el
maximo intento. Para que pueda ser re-activado debe
comunicarse con el departamento de sistemas e indicar el
motivo por el cual se le bloqueo el usuario, sistemas procede
a desbloquear el usuario y se resetea la clave del Active
Directory para que en el siguiente inicio de sesion introduzca

una clave nueva.

Figura 5.10: Validacion que restringe el acceso cuando
usuario supera el limite de intentos permitidos.

5.5.2.2. Autorizacion.
Las opciones de intranet son asignadas mediante un memo

de opciones, el cual es revisado y autorizado por el area de
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auditoria, dicho memo llega al departamento de sistemas y un
administrador es el encargado de asignar las funciones al
usuario. Se genera memo de opciones para usuarios

temporales y permanentes.

Por el momento no existe una auditoria que registre el acceso
fallido y exitoso a la plataforma de intranet, por lo que se
implementd un control que permite conocer el acceso
autorizado a la plataforma de manera tal que podamos
encontrar algun intruso y detenerlo.

if (LOG '= null){
LOG.setEstado ("F") ;

Util.auditLogin (LOG) ;

Figura 5.11: Registro de auditoria en el acceso a intranet.

El uso de filtros en cada aplicativo web es de vital importancia
porque permite segregar las funciones publicas de las
privadas y ademas se configura un tiempo méaximo de
inactividad, de manera que dichas sesiones se reactivan una
vez que el usuario registre sus credenciales de intranet

nuevamente.

5.5.2.3. Validar Data.
Consideramos que esta seccion es de las mas importantes del

esquema de seguridad debido a que todas las
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vulnerabilidades analizadas se encasillan dentro de esta
seccion. En la mayoria de los casos dichas vulnerabilidades
aparecen cuando no se tiene una validacion correcta sobre los
datos que el usuario proporciona o simplemente existen

ciertas deficiencias de programacion.

Todas las entradas realizadas al intérprete de datos (base de
datos) fueron parametrizadas y se evitd la concatenacion de
cadenas. Esto fue corregido en todas las instancias en donde

se pudo detectar este fallo de seguridad.

Figura 5.12: Envio de parametros al intérprete de datos
(Base de Datos).

La herramienta ESAPI valida estas entradas mediante el uso
de listas blancas y no permite que la sentencia se ejecute en

la base de datos.
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Figura 5.13: Verificacion de entradas uso de ESAPI.

La informacién que se devuelve al cliente debe ser “escapada”
es decir mostrar la informacion tal y como fue escrita por el
cliente para evitar que dichos datos se ejecuten del lado

cliente.

Esta vulnerabilidad fue mitigada usando la herramienta
ESAPI, con funciones que permiten codificar la entrada de
datos y mostrarlos al usuario de acuerdo al archivo que desea

visualizar (HTML, CSS, JavaScript, URL, etc.)

5.5.2.4. Manejo de excepciones.
Un adecuado manejo de excepciones permite al desarrollador
o administrador de aplicaciones conocer las diferentes
falencias del aplicativo. Esta informacién debe ser visible solo
para personal de sistemas y no debe presentarse a otros

usuarios.

Si las excepciones que se presentan en las aplicaciones no
son manejadas, se corre el riesgo de que informacién sensible

de la aplicacion (paquetes, clases, lineas de cddigo, error, etc)
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sea visible para el usuario, ademas de dar un aspecto poco

agradable, esta informacion pueda ser usada para otros fines.

Todas las aplicaciones manejan, de forma adecuada, las
excepciones que puede producir una entrada de datos, el error

es revisado en el Log y no desde la aplicacion.

Se realiz6 una pagina de “error” en la que se indica al usuario
que la aplicaciébn tuvo un problema, pero se imprime
informacién del error en el Log del servidor que luego sera

revisada por el departamento de sistemas.

w ActionRedire {m . findForward (

Figura 5.14: Manejo y auditoria de errores.

5.5.2.5. Auditoria y registros
Es necesario coordinar con el departamento de sistemas que
todas las aplicaciones empleen funciones o herramientas de
Logging, pues estas herramientas facilitan la deteccion
oportuna de eventualidades propias de las aplicaciones, como

de algun ataque interno o externo.

Inculcamos a los desarrolladores que las aplicaciones web,

antes de ser subidas a produccién, sean escaneadas y en el
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caso de detectar fallos de seguridad tomen en cuenta lo
desarrollado en el presente estudio, a fin de mejorar la

seguridad de las aplicaciones.



CAPITULO 6.

6. ANALISIS DE RESULTADOS.

6.1. Validacion de seguridades implementadas.
Para validar los riesgos se tomé en cuenta las diferentes instancias
generadas a partir del primer escaneo de vulnerabilidades de la herramienta

Zed Attack Proxy.

Las instancias fueron tomadas al azar de manera que podamos verificar la
correcta implementacién del esquema de seguridad propuesto. Estas
instancias corresponden a vulnerabilidades cuyo nivel de severidad fue
calculado como alto o medio segun la metodologia de analisis de riesgo

OWASP.



122

A continuacién, mediante diferentes ejemplos, mostramos como fueron
mitigados los riesgos después de la implementacion del esquema de

seguridad.

6.1.1. Riesgo de inyeccién (Al).
Para validar el riesgo de inyeccién empleamos la aplicacion WEB-APP-
C12, en la que se detect6 que unas de las opciones era susceptible al
ataque de “Inyeccién SQL” (Figura 6.1). Al colocar cierta cadena
maliciosa, el aplicativo mostré la informacién requerida sin detallar al
usuario que el valor indicado no cumplia los parametros necesarios

(filtrado de entradas) para visualizar la informacion solicitada.

Después de implementar el esquema de seguridad “Validar Data”, se
pudo observar que al hacer el mismo ataque, la opcién, ya no presenta
los defectos antes vistos, por lo que dicho control mitig6 el fallo

detectado (Figura 6.2).

|wumsrcps(lwdc=CF«WIZI32"-;2F16'+AND— 1'%3D1"+--+ |

net EC @ Intranet PA SE Subversion E-) Jboss Ecuador £ Jboss Panama () OpenkM Login & e-billing IASA & e-billing_Lubrival

MACOBSA

~ACTUALIZAR REGISTRO

IMPORTADOR REFERENCIA REFRENDO TIPO DE NUMERO DE BULTOS DISTRITO FECHA DE
EMBARQUE PEDIDO ARRIBO
dd/MM/azaa
IIASA 0 0 M CM032/16 71 GYE - MARITIMO

Guardar

Figura 6.1: Riesgo de inyeccién SQL (Al) en aplicativo WEB-
APP-C15.
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INGRESE UN NUMERO DE PEDIDO VALIDO PARA REALIZAR LA BUSQUEDA.

Figura 6.2: Riesgo mitigado de inyeccién SQL (Al) en aplicativo
WEB-APP-C15.

6.1.2. Riesgo de secuencia de comandos en sitios cruzados (A3).
Usaremos como ejemplo la aplicacion WEB-APP-CC2, la misma que
era susceptible a ataques “XSS (reflejada)”, de la cual tomaremos una
de las instancias consideradas como vulnerable y lanzaremos un
cbédigo malicioso (generalmente Javascript) como parametro en la
consulta realizada al aplicativo demostrando asi, que dicha ejecucion

pudo realizarse sin ningun contratiempo (Figura 6.3).

Una vez implementado el esquema de seguridad “Validar Data” para
el aplicativo en mencién se pudo observar que al lanzar el mismo
codigo malicioso, dicha aplicacién no permitié la ejecucion del mismo
sino que lo direcciond a una pantalla de error en donde se indica que
la peticiébn solicitada no pudo ser completada, mitigando asi la

vulnerabilidad descrita (Figura 6.4).
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Attack XSS

Figura 6.3: Riesgo de secuencia de comandos en sitios cruzados
XSS (A3) en aplicativo WEB-APP-S02.
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Figura 6.4: Riesgo mitigado de ejecucion de comandos en sitios
cruzados XSS (A3) en aplicativo WEB-APP-S02.

6.1.3. Riesgo de referencia directa insegura (A4).
En esta ocasioén usaremos como ejemplo la aplicacion WEB-APP-104,
la misma que presento una instancia relacionada a la vulnerabilidad de

“Directory Traversal’. El ataque se lleva a cabo enviando como
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parametro una cadena maliciosa que le permite acceder a archivos del

servidor de aplicaciones sin ninguna restriccion (Figura 6.5).

Para este riesgo el esquema de seguridad esté alineado en validar las
entradas “Validar Data”, asegurando que el parametro enviado sea
filtrado con una lista blanca de nombres de archivos, ademas solo
accede a los archivos del directorio permitido. Al enviar nuevamente el
atague sobre la misma opcién se puede observar que el sitio no
permitird descargar la informacién solicitada sino mas bien se enviara
una pagina de error dando a entender que los parametros enviados no

cumplen las especificaciones (Figura 6.6).
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r
Q) Bus{ Abriendo systemini =

Ha elegido abrir:
o system.ini
que es: Configuration Settings (219 bytes)
de: http://intemo.iiasa.com

#Qué deberia hacer Firefox con este archive?

@ Abrircgn | Bloc de notas (predeterminada) hd

Guardar archivo

acer esto autométicamente para estos archivos a partir de ahora

Aceptar [ Cancelar J

Figura 6.5: Riesgo de Referencia directa insegura a objetos (A4)
en aplicativo WEB-APP-102.
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HTTP Status 404 -

m Status report

The requested resource () is not avaiable.

Figura 6.6: Riesgo mitigado de Referencia directa insegura a
objetos (A4) en aplicativo WEB-APP-I02.

6.1.4. Riesgo de configuracién de seguridad incorrecta (A5).
Usaremos la aplicacion WEB-APP-C12 donde se detectd
vulnerabilidades de “Application Error Disclosure”, la misma que da a
conocer informacion del error presentado y la linea de cédigo en donde
el aplicativo se detiene. Aunque parezca informacion no entendible
para el usuario comdn, si lo es para un atacante con cierto

conocimiento en programacion.

Al igual que los demas riesgos analizados, implementamos las
especificaciones indicadas por el esquema de seguridad en la seccion
“Validar Data”, en donde indica que toda traza de cédigo debe tener
un manejador de excepciones, ya que en el caso de presentarse algun
error este solo debe mostrarse en el Log del servidor. Este error debe
ser legible y entendible para los desarrolladores por ello es importante

el uso “Loggers” en el aplicativo.
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6.2. Plan de mitigacion implementado.

El plan de mitigacion presenta informacion en caso de que se presente una

nueva vulnerabilidad en las aplicaciones web de la compafiia o también sirve

como guia para el desarrollo interno de futuras aplicaciones.

El plan de mitigacién cuenta con la siguiente estructura:

1)

2)

3)

4)

5)

6)

7)

Nombre del riesgo: En esta seccién se informa del riesgo encontrado y se
lo relaciona con el apartado OWASP Top 10 2013.

Descripcion del riesgo: Se describe brevemente el riesgo para informar
de los posibles dafios que puede ocasionar en el aplicativo o su entorno.
Severidad del riesgo: En esta seccidn se presenta la severidad del riesgo,
esta severidad se obtiene a partir del andlisis de riesgo usando la
metodologia de OWASP.

Planes de accion: Se indica las diferentes formas de solucionar el fallo
encontrado, revisiones periddicas del cédigo del programa antes de su
paso a produccidn y capacitacion constante al personal del departamento
de sistemas.

Plan de contingencia: A pesar de los controles implementados, se debe
llevar a cabo un plan de contingencia que permita restaurar los servicios
proporcionados por las aplicaciones y su entorno.

Responsables: Se indica el personal de la compafiia encargado de
informar y velar por las vulnerabilidades detectadas en el aplicativo web.
Recursos: Indica las diferentes herramientas necesarias para un control
al momento de encontrar vulnerabilidades en las aplicaciones web de la

compafia.
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A continuacion se detallan los anexos que corresponden a cada plan de
mitigacién elaborado para los riesgos con mayor importancia encontrados en

las aplicaciones web de la plataforma intranet.

Anexo G — Plan de mitigacion para riesgos relacionados a inyeccién (Al).

¢ Anexo H — Plan de mitigacion para riesgos relacionados a secuencia de

comandos en sitios cruzados (A3).

e Anexo | — Plan de mitigaciéon para riesgos relacionados a referencia

directa insegura a objetos (A4).

¢ Anexo J— Plan de mitigacion para riesgos relacionados a la configuracion

de Seguridad Incorrecta (A5).

Evaluacién de la matriz de riesgos de las aplicaciones web.
La matriz de riesgo permitid conocer de entre todas las vulnerabilidades
encontradas cuales de ellas deben ser mitigadas en primera instancia, por

ello es importante revisar si esta matriz debe actualizarse y porque.

Para esto realizamos reuniones con el personal involucrado en la elaboracion
de la matriz de riesgo inicial, estas reuniones determinaron que dicha matriz
no debia sufrir cambios, pero una vez maduro el esquema de seguridad
propuesto se pueda adaptar mas pesos relacionados a cada factor evaluado

para definir de mejor manera la severidad de riesgo asociada.
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Ademas se menciono que dicho esquema deba actualizarse constantemente
y que se mejore dia a dia, de manera que sea utilizado también para las

aplicaciones web del grupo en Panama.

6.4. Resultados obtenidos.

6.4.1. Efectividad del esquema de seguridad implementado en las
aplicaciones web de la compaifiia.
El esquema de seguridad para las aplicaciones web implementado en
la compafia dio resultados alentadores porque la mayoria de
vulnerabilidades con severidad media fueron mitigadas, al igual que las
vulnerabilidades catalogadas con severidad baja. En ciertos casos
aparecieron nuevas vulnerabilidades debido a modificaciones en las
aplicaciones después de realizado el escaneo de vulnerabilidades

inicial.

Es determinante conocer si el esquema de seguridad implementado
cumple los requisitos que la compafiia plante6 al inicio del presente
proyecto, por lo que a continuacion indicaremos mediante tablas los
valores obtenidos después de implementar el esquema de seguridad y

confirmar si el esquema cumple las especificaciones indicadas al inicio.

6.4.1.1. Resultados departamento de Contraloria.
La tabla 23 presenta informacién resumida de las instancias
obtenidas en el primer escaneo de vulnerabilidades realizado

a las aplicaciones web del departamento de contraloria, en



130

comparacion con las instancias obtenidas en el nuevo

escaneo de vulnerabilidades.

De manera general podemos mencionar que el esquema de
seguridad result6 favorable para los intereses de la compaiiia
pues el 99% del total de vulnerabilidades presentadas en las
aplicaciones de este departamento fueron mitigadas y/o
evitadas por los diferentes controles realizados en cada
aplicativo.

Tabla 23: Efectividad de controles sobres las aplicaciones
web del departamento de Contraloria.

APLICACIONES WEB CONTRALORIA Anélisis

Instancias | Efec. | Top 10 de
Ini. |Act. | control | Owasp | riesgo

Vulnerabilidad

Falla por

Inyeccion SQL 58 3 95% Al Medio
Inyeccién

Remota de

Comandos OS 24 1 96% Al Medio
Content-Type

Header Missing 16 0 100% A2 Bajo
Cross Site

Scripting 11 0 100% A3 Medio
Directory

Traversal 18 0 100% A4 Medio
X-Frame-Options

Header Not Set 193 4 98% A5 Bajo
Application Error

Disclosure 9 0 100% A5 Medio

Web Browser
XSS Protection
Not Enabled 185 0 100% A5 Bajo
X-Content-Type-
Options Header
Missing 186 0 100% A5 Bajo
Password
Autocomplete in
Browser 13 1 92% A5 Bajo
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Cross-Domain

JavaScript

Source File

Inclusion 1 0 100% A5 Bajo
Efec. Total 714 9 99%

6.4.1.2. Resultados departamento de Crédito & Cobranzas y
Maquinaria.
El nuevo escaneo de vulnerabilidades realizado a las
aplicaciones web de los departamentos de Crédito y
Maquinaria muestra resultados alentadores porque la totalidad
de vulnerabilidades halladas inicialmente fueron mitigadas en
un 100% después de llevar a cabo los controles respectivos en
cada aplicacion. Las tablas 24 y 25 describen los resultados
del escaneo de vulnerabilidades realizado en los diferentes
departamentos evaluados.
Tabla 24: Efectividad de controles sobres las aplicaciones

web del departamento de C. y Cobranzas.

APLICACIONES WEB CREDITO Y
COBRANZAS Anéalisis

Instancias | Efec. | Top 10 |deriesgo

Vulnerabilidad

Ini. | Act. |Control| Owasp

Falla por

Inyeccién SQL 28 0| 100% Al Medio
Content-Type

Header Missing 3 0| 100% A2 Bajo
Cross Site

Scripting 2 0| 100% A3 Medio
X-Frame-

Options Header

Not Set 66 0] 100% A5 Bajo
Web Browser

XSS Protection

Not Enabled 64 0] 100% A5 Bajo




X-Content-
Type-Options
Header Missing

68

100%

A5
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Bajo

Efec. Total

231

100%

Tabla 25: Efectividad de controles sobres las aplicaciones

web del departamento de Maquinaria.

APLICACIONES WEB MAQUINARIA Analisis

Vulnerabilidad Instanuas Efec. | Top 10 de riesgo
Ini. | Act. | Control | Owasp

Inyeccién
Remota de
Comandos OS 1 0 100% Al Medio
Falla por
Inyeccién SQL 14 0 100% Al Medio
Cross Site
Scripting 3 0 100% A3 Medio
X-Frame-
Options Header
Not Set 68 0 100% A5 Bajo
Web Browser
XSS Protection
Not Enabled 68 0 100% A5 Bajo
X-Content-
Type-Options
Header Missing | 68 0 100% A5 Bajo
Password
Autocomplete
in Browser 8 0 100% A5 Bajo
Efec. Total 230 0 100%

6.4.1.3.

Resultados departamento de Repuestos.

Podemos mencionar que después de llevar a cabo los

controles de seguridad en los

aplicativos web del

departamento de repuestos obtuvimos que el 98% de la

totalidad de vulnerabilidades fue mitigada gracias al esquema

de seguridad propuesto, sin embargo un 2% de estas
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vulnerabilidades se mantuvieron. Las vulnerabilidades que se
mantuvieron y que tienen severidad de riesgo media deben ser
revisadas nuevamente con el fin de evitar que estos fallos de
seguridad se mantengan, al igual que aquellas con severidad

baja.

La tabla 26 detalla la efectividad de los controles que se

implementaron en las aplicaciones de dicho departamento.

Tabla 26: Efectividad de controles sobres las
aplicaciones web del departamento de Repuestos.
APLICACIONES WEB REPUESTOS Andalisis

Instancias | Efec. [Top 10 _de
Ini. | Act. |Control|Owasp | r1€sgos

Vulnerabilidad

Inyeccién Remota

de Comandos OS 2 0 100% | A1l Medio
Falla por Inyeccion
SQL 40 1 98% | Al Medio

Cross Site Scripting | 67 2 97%| A3 Medio

Directory Traversal 1 0| 100%| A4 Medio
X-Frame-Options
Header Not Set 69 0| 100%| A5 Bajo
Web Browser XSS
Protection Not

Enabled 69 0] 100%| A5 Bajo
X-Content-Type-
Options Header
Missing 73 2 97%| A5 Bajo
Efec. Total 321 5 98%

6.4.1.4. Resultados departamento de Servicios.
Las vulnerabilidades encontradas en las aplicaciones de
departamento de servicios mostraron que el 99% de la

totalidad de vulnerabilidades fueron mitigadas y solo el 1% de
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ellas persistieron a pesar de los controles realizados. Entre las
gue persistieron son aquellas catalogadas con severidad baja
pues segun el andlisis de riesgos estas no representan mayor
problema para las aplicaciones web de este departamento en
la compafiia. A continuacién en la tabla 27 se presenta la
informacién de la efectividad de los controles realizados en los
aplicativos web del departamento de servicios.

Tabla 27: Efectividad de controles sobres las
aplicaciones web del departamento de Servicios.

APLICACIONES WEB SERVICIOS Anélisis

Instancias | Efec. |Top 10 de

Vulnerabilidad Ini. | Act. |control |Owasp | riesgos

Inyeccién Remota
de Comandos OS 1 0| 100%| A1l Medio

Falla por

Inyeccién SQL 21 0] 100%| A1l Medio
Cross Site

Scripting 16 0| 100%| A3 Medio
Directory

Traversal 20 0| 100%| A4 Medio
X-Frame-Options

Header Not Set 55 0| 100%| A5 Bajo

Web Browser XSS
Protection Not
Enabled 55 0| 100%| A5 Bajo

X-Content-Type-
Options Header

Missing 55 2 96% | A5 Bajo
Password

Autocomplete in

Browser 2 0| 100%| A5 Bajo
Private IP

Disclosure 1 0] 100%| A5 Bajo

Efec. Total 226 2 99%
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6.4.1.5. Resultados departamento de Sistemas.
Las vulnerabilidades encontradas en las aplicaciones de
departamento de sistemas mostraron que el 99% de la
totalidad de vulnerabilidades fueron mitigadas y solo el 1% de
ellas persistieron a pesar de los controles realizados. Entre las
gue persisten son aquellas catalogadas con severidad baja es
decir, las correcciones de seguridad no son tan prioritarias.
Dentro de estas aplicaciones se realizaron las mejoras con
respecto al esquema de seguridad relacionado con las

secciones de autenticacion y autorizacion.

A continuacion en la tabla 28 se presenta la efectividad de los
controles implementados a cada aplicacion web de este
departamento.

Tabla 28: Efectividad de controles sobres las
aplicaciones web del departamento de Sistemas.

APLICACIONES WEB SISTEMAS Analisis
. Instancias| Efec. | Top 10 de

Vulnerabilidad ini. | Act.| Control | Owasp | riesgos
Falla por
Inyeccion SQL 4 0 100% Al Medio
Content-Type
Header Missing 2 0 100% A2 Bajo
Cross Site
Scripting 2 0 100% A3 Medio
Directory
Traversal 1 0 100% A4 Medio
X-Frame-
Options Header
Not Set 68 0 100% A5 Bajo
Web Browser
XSS Protection
Not Enabled 67 2 97% A5 Bajo
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X-Content-

Type-Options

Header Missing 68 0 100% A5 Bajo
Private IP

Disclosure 7 1 86% A5 Bajo
Cookie No

HttpOnly Flag 4 0 100% A5 Bajo
Password

Autocomplete in

Browser 13 0 100% A5 Bajo
Efec. Total 236 3 99%

6.4.2. Resumen Final.
El presente trabajo permitié conocer la realidad de las aplicaciones web
gue forman parte de la plataforma de intranet de la compafiia IIASA.
Estas aplicaciones, como se nos habia informado, se desarrollaban en
funcibn de las necesidades departamentales para mejorar sus
procesos; se destinaba todo el esfuerzo, por parte del equipo de
desarrolladores, para que el programa funcione correctamente. Las
seguridades de los aplicativos quedaban a criterio del desarrollador de
turno que bien o mal realizaban ciertos controles para asegurar las

entradas de datos y acceso a las bases de datos.

El departamento de sistemas seleccion6, del grupo de aplicaciones que
conforman la intranet, 50 aplicativos a los cuales se les realizd la
deteccion de vulnerabilidades, el analisis de riesgo y se implementd las
soluciones requeridas para mitigar los riesgos con mayor criticidad

anteriormente analizados.
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El plan de deteccion de vulnerabilidades consisti6 en elegir la
herramienta de escaneo alienada al apartado OWASP Top 10 2013 y

que se ajuste a las necesidades de la compaiiia.

La metodologia de riesgos de OWASP permitié determinar, del gran
grupo de vulnerabilidades encontradas, cual de ellas deben ser
consideradas para la implementacién de soluciones. El uso de esta
metodologia, implicé la participacion de personal de los departamentos
relacionados a las aplicaciones elegidas, transmitiendo sus criterios
con respecto al impacto en el negocio de las vulnerabilidades

encontradas.

El esquema de seguridad implantado en la compafia, permitio
disminuir en gran medida los riesgos encontrados en las aplicaciones;
es facil de mantener porque emplea una herramienta genérica
aplicable a los programas de la compafia y se puede actualizar

permanentemente.

Los requerimientos solicitados por el departamento de sistemas fueron
implementados en ambiente de prueba. Todas las verificaciones
resultaron satisfactorias pero por disposicion y lano disponibilidad
de recursos, los cambios se mantuvieron en prueba. Qued6 a
disposicion de la gerencia de sistemas y de la alta gerencia tomar la
decision de implementar los cambios en ambiente de produccion en un

futuro cercano.
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En resumen, podemos indicar que el trabajo realizado en la compafiia
cumplié las expectativas esperadas y se logré fomentar el uso del
esquema de seguridad propuesto para las aplicaciones actuales y

futuras de la compafiia.



CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES.

Después de conocer cada uno de los capitulos del presente trabajo de titulacion

podemos llegar a las siguientes conclusiones:

1. EIl apartado OWASP Top 10 2013, en donde se describen los diferentes

riesgos que suelen existir en las aplicaciones web de todo tipo de organizacion
(gobierno, comerciales, industriales, educativas, etc.), permitié tener un mejor
enfoque de las diferentes vulnerabilidades que se pueden presentar en dichas
aplicaciones, de manera que puedan ser identificadas y tratadas

correctamente mitigando asi el riesgo involucrado.

2. Entender la arquitectura de las aplicaciones con las que cuenta la compafiia

[IASA fue importante para la fase de deteccion de vulnerabilidades debido a

que permitid conocer los diferentes fallos de seguridad en cada una de ellas y

la concurrencia con las que se presentan. Ademas es importante seleccionar
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adecuadamente el software de apoyo para la deteccion de vulnerabilidades

de manera que pueda alinearse con el apartado de OWASP Top 10 2013.

En la fase de andlisis de riesqos, la implementacién de la metodologia de

andlisis de riesgo proporcionada por OWASP, es de vital importancia porque
permite medir cada vulnerabilidad detectada de acuerdo a criterios de
probabilidad de ocurrencia e impacto global, determinando asi la severidad de
riesgo que puede presentar cada vulnerabilidad. De esta manera enfocamos
nuestro esfuerzo en mitigar los riesgos mas severos y luego los de menor

severidad.

En la fase de implementacién de soluciones es importante brindar informacion

sobre los diferentes beneficios que se obtendrian al llevar a cabo el plan de
mitigacion de riesgos y sus diferentes costos que acarrearia dicha
implementacion. Esta informacion es importante para la toma de decisiones

por parte de los ejecutivos de la compafia.

Dentro de las vulnerabilidades encontradas pudimos percatarnos que las

relacionadas con riesgos de inyeccion (Al) y secuencia de comandos en sitios

cruzados XSS (A3) fueron las mas recurrentes en los aplicativos web de la
compafiia, esto debido a la escasez de validaciones en las entradas de
informacién de cada aplicativo web, las mismas que fueron mitigadas

empleando el esquema de seguridad “validar data”.

Dentro del grupo de vulnerabilidades encontradas en los aplicativos web de la

compafiia, un alto porcentaje se relaciona al riesgo de configuracién de
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seguridad incorrecta (A5), las mismas que pudieron ser mitigadas con la

inclusion de lineas de cédigo en una libreria genérica para todas las
aplicaciones web de intranet donde se gestiona, mediante el uso de filtros, el

acceso a las opciones de intranet volviéndolo facil y rapido de incluir.

El uso del API de Java, ESAPI, en las aplicaciones web de la compafiia
permiti6 establecer mejoras de seguridad en todas las aplicaciones
analizadas, disminuyendo significativamente la presencia de fallos de
seguridad. Este conjunto de librerias debe ser implementado en todas las

aplicaciones web de la compafiia con la finalidad de generar software seguro.

El empleo de comunicaciones seguras mediante el uso del protocolo HTTPS

en la plataforma de intranet mejoré las conexiones, previniendo asi el robo de
informacién por parte de atacantes internos o externos. Esta implementacion
debe llevarse a cabo en su totalidad pues se dej6é configurado el servidor de
aplicaciones con un certificado digital autofirmado, lo correcto es adquirir un

certificado digital validado por una entidad certificadora.

Es importante llevar a cabo una nueva deteccion de vulnerabilidades después
de implementar las correcciones de seguridad con el fin de verificar la
efectividad de los cambios realizados en cada una de las aplicaciones web

analizadas en la fase de analisis de riesgos.

El esquema de seguridad planteado y ejecutado en la compafia IIASA

demuestra que fue el adecuado para prevenir y corregir falencias de seqguridad

en sus aplicaciones web. Del 100% de vulnerabilidades encontradas y



142

analizadas, el 99.03% fueron mitigadas superando las expectativas iniciales

de la compafiia sobre el presente trabajo.

11. Los resultados obtenidos demuestran que llevando a cabo correctamente las
diferentes fases del esquema de seguridad (deteccion, andlisis de riesgos e

implementacion de soluciones) se puede mejorar sustancialmente la

seguridad de las aplicaciones de cualquier organizacién que no ha llevado un

control de seguridad necesario pues detectamos las vulnerabilidades, las
analizamos y les damos valor a cada una de ellas y por dltimo realizamos los
cambios necesarios para evitar que la vulnerabilidad persista en las
aplicaciones web, por esto y mas el esquema de seguridad propuesto superd
las expectativas iniciales adaptandolo incluso como una directriz de seguridad

para las aplicaciones web de la compaifiia actuales, nuevas o de terceros.

12. No solo basta tener los suficientes conocimientos técnicos en el desarrollo de
aplicativos web o de cualquier indole, también es necesario considerar que

todo programa debe regirse bajo directrices de seguridad que permiten

disminuir la posibilidad de un ataque informatico interno o externo asegurando

asi la infraestructura informética de la organizacion.

RECOMENDACIONES.

A continuacion se detalla una serie de recomendaciones, las mismas que deben
llevarse a cabo a corto 0 mediano plazo con la finalidad de mejorar el esquema
de seguridad implementado como también las aplicaciones web que no fueron

consideradas en el presente estudio:
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La implementacion de las soluciones realizado en ambiente de prueba de
intranet debe ser llevado a produccién con los cambios generados en cada
aplicativo web analizado y subir al servidor de fuentes todos los cambios

pertinentes.

Adquirir un certificado digital que use 2048 bits y SHA-2 el mismo que debe
ser adquirido a una autoridad certificadora confiable, es decir que el certificado

emitido sea confiable a los navegadores web.

Se recomienda implementar procedimientos que permitan realizar pruebas de
seguridad en las aplicaciones web de la compafiia con la finalidad de
encontrar vulnerabilidades de una forma mas exhaustiva dando lugar a nuevas

formas de control sobre los riesgos de seguridad encontrados.

Realizar Hardening a los equipos que conforman la intranet (servidor de
aplicaciones, servidor de archivos, Bases de datos y As400) con el fin de
prevenir posibles ataques informaticos a la infraestructura tecnolédgica de la
compafiia. Mantener programas de seguridad (antivirus, anti spam,
antispyware, etc), evitar configuraciones por defecto, restricciones de
software, configuraciones de permisos de seguridad en archivos y directorios,

respaldos de seguridad, configuracién de accesos remotos, etc.

Estar siempre al tanto sobre las diferentes vulnerabilidades que aparecen dia
en equipos de TI (firewall, routers, switches, sistemas operativos, etc.). Recibir
notificaciones de CSIRT confiables en donde se puede revisar temas de

seguridad informatica.
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Fortalecer aun mas las politicas de acceso de usuarios a las diferentes

plataformas tecnoldgicas de la compafiia.

Mantener el software de terceros siempre actualizado, a fin de evitar bugs de

seguridad que comprometan las aplicaciones web que lo usan.
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Anexo A. Matriz de riesgos de las aplicaciones del departamento de Contraloria.
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Anexo E. Matriz de riesgos de las aplicaciones del departamento de Servicios.
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del departamento de Sistemas.

Icaciones

Anexo F. Matriz de riesgos de las apl
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Anexo G. Documentacion para mitigacion de riesgos de inyeccion (Al).

Nombre del riesgo

Al - Inyeccién
Vulnerabilidad asociada Inyeccion SQL.

Descripcion del riesgo

Ejecucion de consultas o comandos con datos maliciosos, permitiendo al atacante poder
acceder, alterar o perder informacion del repositorio o equipo.

Severidad del riesgo

Media
Probabilidad General: 5.12 (Media)
Impacto Global: 4.5 (Media)

Planes de accién

= Se comenta sentencia SQL anterior y se describe una nueva en donde los parametros
ya no son concatenados, sino enviados a través de métodos proporcionados por la
clase PreparedStatement de Java.

= Esto debe ser practicado por los desarrolladores del departamento y mejor alin usar
procedimientos almacenados para todo tipo de transaccion con las bases de datos.

= Lo recomendable es enviar los parametros limpios es decir, libre de caracteres
maliciosos y esto debe ser validado en el controlador (servlet, action, backing bean,
etc.). Uso de herramienta ESAPI para validar la entrada de datos.

= Revision de codigo antes del pase a produccion.

= Reuniones entre desarrolladores para disipar dudas.

= Capacitacion en temas de desarrollo seguro.



Plan de contingencia

= Contar con copias de seguridad probadas y verificadas de las bases de datos
afectadas.

= Restablecer servicios en equipos de backup en caso de que los equipos principales
se vean afectados.

= Determinar opcion afectada y de ser posible evitar el acceso a ella hasta tener una
solucion real al inconveniente.

Responsable(s)

Jefe de software.
Desarrollador encargado de la aplicacion.
Key User del departamento.

Recursos

Fuentes actualizadas de la aplicacion web.
Tiempo que conllevaria la modificacion y pruebas de los cambios realizados.

Documentacion de los cambios.



Anexo H. Documentacién para mitigacion de riesgos de secuencia de comandos en

sitios cruzados XSS (A3).

Nombre del riesgo

A3 — Secuencia de comandos en sitios cruzados
Vulnerabilidad asociada XSS Reflejada.

Descripcion del riesgo

Permite la ejecucion de cédigo JavaScript o lenguaje similar para robar informacion delicada,
secuestrar sesiones y comprometer el navegador.

Severidad del riesgo

Media
Probabilidad General 5.12 (Media)
Impacto Global 4.50 (Media)

Planes de acciéon

String document2, cantida2,

7alidInput

» Los parametros enviados al controlador son verificados con diferentes listas blancas
en las que se valida el tipo, formato y tamafio del dato enviado.

= Establecer listas blancas comunes a las diferentes entradas de las aplicaciones web
de la plataforma intranet.

= Escapar los datos ingresados y mostrarlos tal y como los introdujo el usuario.

= Uso del método Validinput de la herramienta ESAPI para el control de entradas.

= Monitoreo de entradas maliciosas mediante el empleo de Logs.

= Actualizaciones de seguridad de navegadores web usados en la compaiiia.

= Revision de codigo antes del pase a produccion.

= Reuniones entre desarrolladores para disipar dudas.

= Capacitacion en temas de desarrollo seguro.



Plan de contingencia

= Restablecer servicios en equipos de backup en caso de que los equipos principales
se vean afectados.

= Determinar opcion afectada y de ser posible evitar el acceso a ella hasta tener una
solucion real al inconveniente.

Responsable(s)

Jefe de software.
Desarrollador encargado de la aplicacion.
Key User del departamento.

Recursos

Fuentes actualizadas de la aplicacion web.
Tiempo que conllevaria la modificacion y pruebas de los cambios realizados.

Documentaciéon de los cambios.



Anexo |. Documentacién para mitigacion de riesgos de referencia directa insegura de

objetos (A4).

Nombre del riesgo

A4 — Referencia directa insegura a objetos
Vulnerabilidad asociada Directory Traversal.

Descripcion del riesgo

Permite acceder a directorios y archivos que residen fuera del directorio raiz de la aplicacion
web comprometiendo informacion del equipo, servidor de aplicaciones y la red.

Severidad del riesgo

Media
Probabilidad General 5.50 (Media)
Impacto Global 4.75 (Media)

Planes de acciéon

+f.getName () +

ESAPI.validator () .getValidInput (PdfViewer.«

name,

openFile = URLDecoder.decode (fileServer + File.

b

= Limitar el acceso de archivos por extension (.xls, .pdf, .doc, etc.)

= Limitar el acceso a los archivos segun repositorio habilitado.

= Los parametros enviados al controlador son verificados con diferentes listas blancas
en las que se valida el tipo, formato y tamafio del dato enviado.

= Establecer listas blancas comunes a las diferentes entradas de las aplicaciones web
de la plataforma intranet



= Uso del método Validinput de la herramienta ESAPI para el control de entradas.
= Monitoreo de entradas maliciosas mediante el empleo de Logs.

= Revision de codigo antes del pase a produccion.

= Reuniones entre desarrolladores para disipar dudas.

= Capacitacion en temas de desarrollo seguro.

Plan de contingencia

= Restablecer servicios en equipos de backup en caso de que los equipos principales
se vean afectados.

= Determinar opcion afectada y de ser posible evitar el acceso a ella hasta tener una
solucion real al inconveniente.

Responsable(s)

Jefe de software.
Desarrollador encargado de la aplicacion.

Recursos

Fuentes actualizadas de la aplicacion web.
Tiempo que conllevaria la modificaciéon y pruebas de los cambios realizados.

Documentaciéon de los cambios.



Anexo J. Documentacién para mitigacion de riesgos de configuracion de seguridad

incorrecta (A5).

Nombre del riesgo

A5 — Configuraciéon de Seguridad Incorrecta
Vulnerabilidad asociada Application Error Disclosure.

Descripcion del riesgo

Se despliega informacion sensible de la aplicacion trazas de codigo o errores que no son
correctamente manejados cuando se presente alguna excepcion.

Severidad del riesgo

Media
Probabilidad General 5.12 (Media)
Impacto Global 3.37 (Media)

Planes de acciéon

tech (HumberFormatException | ValidationException | IntrusionException | ServletException | I0Exception e) {

-extPath({) +

= Uso de sentencias {try catch} para manejar los errores y presentarlos en el Log del
servidor.

= El error que se presente en una peticién no debe mostrarse al usuario, mas solo se
debe gestionar el error con paginas genéricas.

= Empleo de funciones de Logging para el manejo correcto y exacto de una excepcion.

= Monitoreo de entradas maliciosas.

= Revision de codigo antes del pase a produccion.

= Reuniones entre desarrolladores para disipar dudas.

= Capacitacion en temas de desarrollo seguro.

Plan de contingencia

= Restablecer servicios en equipos de backup en caso de que los equipos principales
se vean afectados.



Responsable(s)

Desarrollador encargado de la aplicacion.

Recursos

Fuentes actualizadas de la aplicacion web.
Tiempo que conllevaria la modificacion y pruebas de los cambios realizados.

Documentacion de los cambios.



