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RESUMEN

El Sistema Web o Motor de Comisiones se encarga de administrar de
manera automatizada los procesos involucrados en la generacion de las
comisiones para varios productos transaccionales correspondientes a
entidades financieras. Existen varios modulos que constituyen el sistema,
tales como la aplicacién Web, fuentes de datos, Motor de Reglas, Motor de

Calculo, directorio de seguridad, entre otros.

Se analizara la seguridad de todos los hosts y componentes que conforman
la aplicacién Web, Motor de Reglas y directorio de seguridad. Para lograr
esto, se realizara un hacking ético interno en la modalidad White-box-hacking
con las fases de escaneo, analisis de vulnerabilidades y pentesting. También
se gestionara la calidad del codigo fuente con la herramienta OWASP

SonarQube [14].

Como parte final, se incluiran resultados del pentesting y acciones

preventivas / correctivas.
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INTRODUCCION

El presente trabajo describe las fases de un hacking ético, iniciando con el
escaneo, analisis de vulnerabilidades y pentesting a hosts y componentes
que conforman la aplicacion Web, Motor de Reglas y directorio de seguridad
del sistema Web o Motor de Comisiones utilizado por instituciones

financieras.

El capitulo 1 detalla la descripcidon del problema y la solucién propuesta.

El capitulo 2 profundiza en el modelo del negocio, arquitectura del software,
plataforma, el hacking de caja blanca y una revision de calidad del cédigo

fuente de la aplicacién Web.

El capitulo 3 incluye los resultados de exploits realizados y acciones de

prevencion / correccion al sistema de Comisiones.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

El Sistema Web o Motor de Comisiones se encarga de administrar de
manera automatizada los procesos involucrados en la generacién de
las comisiones para varios productos tales como Cuenta Corriente,
Cuenta de Ahorro, Cuenta Vista, Avance de Sueldo, etc.,

correspondientes a entidades financieras.



1.2

Se requiere analizar la seguridad de todos los hosts y componentes
que conforman la aplicacién Web, Motor de Reglas y directorio de

seguridad. Todo esto en ambiente de desarrollo.

SOLUCION PROPUESTA

La presente propuesta comprende el alcance de los siguientes puntos:

e Realizar escaneo, analisis de vulnerabilidades y exploits en
hosts y componentes de la aplicacion Web, motor de Reglas y
directorio de seguridad.

e Implementacion de Owasp SonarQube aplicado al cédigo fuente
de la aplicacion Web.

e Toma de acciones preventivas / correctivas de los componentes

del sistema.

Esto permitird entregar los niveles de seguridad y escalabilidad que se

necesitan para soportar los requerimientos del negocio.



CAPITULO 2

METODOLOGIA Y DESARROLLO DE LA SOLUCION
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MODELO DEL NEGOCIO

Administracion de Comisiones

Comision es la cantidad que se cobra por realizar transacciones
comerciales que corresponden a un porcentaje sobre el importe de

operacion.

Como parte del negocio de entidades financieras, existen reglas
asociadas para establecer el valor de las comisiones que se generan a
partir de la utilizacién de productos tales como Cuenta Corriente,

Cuenta de Ahorro, Cuenta Vista, Avance de Sueldo, etc.



En las figuras 2.1 y 2.2 observamos ejemplos de reglas asociadas a
productos y también como una regla especifica puede cambiar en un

determinado tiempo.

Administracion de Comisiones

Cuenta Corriente Cuenta Vista Cuenta Ahorro

Client
que no p

A partir del
ATMal dia s

Figura 2.1 Reglas asociadas a productos

version 1.0 version 1.1

Figura 2.2 Regla especifica en dos versiones



2.2

El ciclo de negocio del sistema de Comisiones esta compuesto por el
area comercial quien define las reglas, y el area operacional quien
implementa los diversos modulos para gestionar las reglas y cobro de

comisiones.

£<defines

Area Comercial

Comisiones

<¢implementa -

Area de Operaciones

Figura 2.3 Ciclo del negocio

ARQUITECTURA DEL SOFTWARE

La arquitectura del proyecto Sistema de Comisiones estd planteada
utiizando una arquitectura en capas, sostenidas sobre varias
tecnologias, las que, a su vez, exponen sus funcionalidades a través
de entornos web. Existen varios médulos que constituyen el sistema. A

continuacion un diagrama general.



Mapa general

Weblogic 10.3.6 (Producer) JBoss EAP

Figura 2.4 Mapa general del Sistema de Comisiones

A continuacién, se muestran los componentes de la aplicacion Web

(Capa de Presentacion).

SistemaComisiones.ear

Front-end Layer

Bootstrap

RestEasy

<<rules repository =

Redhat BRMS

|
[ H

[ H

| = A

1 '

! : ] :

'3 :

g i H

] i <<zhtipfrest=>
- BrmsUtls M2 I

Figura 2.5 Componentes de la aplicacion Web



Como principales componentes de la aplicacion Web tenemos la base
de datos Oracle, servidor WebLogic, servidor Web JBoss, directorio de
seguridad LDAP, RedHat BRMS, AngularJS, Spring Framework,
Hibernate y Maven, el cual es un software para la gestion y

construccion de proyectos Java.

La aplicacion Web permite explotar las diferentes funcionalidades del
Sistema de Comisiones. El usuario, segun sea su perfil, podra
administrar los procesos involucrados en la generacion de las

comisiones para los clientes de la institucion financiera.

Ademas, el usuario podra realizar el mantenimiento de los modulos de
la aplicacion, entre los que se destacan: Planes, Reglas, Productos,

Variables, Parametros, Acceso al Sistema, etc.

Se indica la URL para acceder a la aplicacién Web:

http:/[{Host}:{Port}/SistemaComisiones



Login Adessa - CHILE

Figura 2.6 Login

En esta pantalla se solicitara las credenciales de ingreso al Sistema;
es decir usuario y contrasefia (Ver Figura 2.6). La funcién de esta
pantalla es basicamente la de garantizar que todos los usuarios que
accedan al sistema estén creados en el mismo. Por defecto el sistema
cuenta con un usuario Administrador, el mismo que podra crear todos
los tipos de usuarios requeridos por el cliente. En cuanto a la gestion
de usuarios, esta pantalla distinguira cuatro niveles o perfiles de
acceso que son los siguientes: Administrador, Comercial, Autorizador
y Operador. Cada nivel de acceso tendra asignadas funcionalidades
distintas. La autenticacién es implementada con el directorio de

seguridad Open LDAP [3] en ambiente de desarrollo.



El perfil Operador tiene como principal funcionalidad la creacion de
Planes, quienes contienen uno o mas conceptos, y un concepto

contiene las reglas del negocio.

istema Comisiones g B :EE@-

Crear Plan

‘j Informsasiin o, Acsiciar =, Dutalla

Auwirr #an poetal
[
Moads cf | urR | usp | soL | cop
Pt Vpmraia | 102016

#vama 3 Plamo con gsa 4 RN CoRRERTE EURRL IR

& [ SINFAGE 2 INTERESE S
Ao 3 Plars <o s wrn v
deterida 3 bbreis e b
o commsure

Plan de rosta

Figura 2.7 Perfil Operador — Creacion de Plan

Sistema Comisiones

]
8 o 58 Galive por 8160 80 e 2 §300 in8 rigses
oo Eizemzde Grs = Rt [ Corfuints  Commn Wanedi Gpckis
Orire: o eEmestmila Segmanizd?_H [ ] 313 Fa
* CrearFlan e oy
o | GEOTESTIN_OY SegnIAG i 3 75 Uk e
: Segmesintl_31 SegmanizA® i ] ] ure: ra |
: Semneanng i Segriainets g E 5] R £ u
: Segmestotl_31 SegrranizAT_ 5 ] ure: Fa |
: Begneany17_0 SegreniedT i & LR R £ w
R — P—— = am e ]

Figura 2.8 Perfil Operador — Listado de Reglas de Negocio
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+ Crear Regla

Wemtn Deacipciin

Segmenints_01 Sagmenints_01
1 Codigefrod to == "01" &k Fax harCne jon »= 20160002 &5 BdacCle o= 32

- T

tomivont 5000

Figura 2.9 Perfil Operador — Creacion de Regla

El perfil Autorizador es el encargado de aprobar o no la
habilitacion/deshabilitacion de un Plan creado por el Operador. En la
figura 2.10 observamos una solicitud pendiente indicando habilitar el
plan Corriente, si el Autorizador lo aprueba, se genera una conexion
con el motor de Reglas BRMS (Figura 2.11) donde se alojara el plan
con sus respectivas reglas. Dichas reglas luego seran consumidas por

el Motor de Calculo como parte del ciclo del Sistema de Comisiones.

Sistema Comisiones

Autorizador , alexander
Jueves 26 de Sepfiembre, 2017 Solicitudes Pendientes

Cerrar Sesidn )
Usuario
Solicitante

. 017-09-28
cominle | HABILTAR  aloxander  pgncooie, FENDIENTE RECHAZAR

Flan  Deseripcion Fecha Soliciud Estaro

Codigo RT

Figura 2.10 Perfil Autorizador — Solicitud para habilitar un Plan
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JBoss BRMS

‘v Browse Find corriente. ADMINISTRATIVA

HiKnowledge Bases -
File Edit Source
Create New »

e Assets | Atiribute | Edit
3 =@ Packages

B ahomo = ¢¥Technical e assets
& B caerie Refresh list ‘ Open selected ‘ Open selected to single tzb @-—-‘
& ADMINISTRATIVA Formai  Name Status  Last modified Open
@ defaultPackage -
: 0 & Segmento02 01 Draft 017Sep23183134  Open

asi Global Area o
0 Segmento02 02 Draft 2017 Sep 23 16:31:40 Open
0 Segmento03 01 Draft 2017 Sep 23 18:31:39 Open

Figura 2.11 Plan Corriente en BRMS

Herramientas de Desarrollo
A continuacion, se enumeran las herramientas utilizadas para el
desarrollo y ejecucion de la aplicacion Web del Sistema de
Comisiones.
Servidores de Aplicaciones
Oracle WebLogic Server 10.3.6 (JDK 1.6.0)
JBoss Web Server (JDK 1.7.0)
Cliente Base de Datos
Oracle XE Client - 32 bits
IDE de Desarrollo
Eclipse Kepler
Motor de Reglas de Negocio
BRMS 5.3.1

Directorio de Seguridad Open LDAP
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DESCRIPCION DE ESCENARIO Y PLATAFORMA

Se realizara un hacking ético interno en la modalidad White-box-
hacking [1]; contamos con 2 maquinas fisicas y maquinas virtuales
(establecidas en una LAN en mi hogar) con todos los componentes
instalados que se necesitan para correr la aplicacion Web. A

continuacion, se enumeran las caracteristicas de las maquinas:

Tabla 1 Caracteristicas maquina fisica 1

HOST NAME NEO69
S.0. Windows 10 Pro — 64 bits
PROCESADOR - RAM - CPU Intel Core i7-7700HQ 7th Gen 16GB
Ram - 3.20Ghz
SOFTWARE EN WIN 10 Oracle WebLogic Server 10.3.6
JDK 1.6

Eclipse Kepler
Oracle DB 11g Release 2

SQL Developer

IP 192.168.0.17

MAQUINA VIRTUAL - IP Kali Linux 4.6.0 (OVB)

192.168.0.19
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En el host NEO69 con Windows 10 se encuentra corriendo el servidor
WebLogic con la aplicacion Web del Sistema de Comisiones (Figura
2.12). Y utilizaremos la maquina virtual con Kali Linux (.19) para

realizar el hacking ético a la aplicacion y hosts.

[ Sistarna e Comisisras - %

& C | D 192163.0.17:7001 /Sist

Operador , alexander
Juses 20 da Segiembre, 2017 14} Planes

- Corar Sesidn < Feche Facha Fachs Fechs Fin
L LLate Lhotlaiied Croacidn | Agecbacién | Deshibilitacie Vents S
aharmo avoms o T MmN i [ namumano |
coriente comients Ll 23083017 | 26082017 g;'l‘;‘ DESHABILITADO
creandounplen | creandousplan Lo 108: DESHABILITADO
developer devsioger g:'f,)' 03022017 ga“l’ [ mammano |
[T e —— e e DESHABILITADO
rusvoplsntal | mesvopaming tpd thle
i nsvoplint | nesvspanst — o3
: : = L e
. plannuevsass pansurmass 007 7 I SHABILITADG
angreste arsrnn Fey 28082017 Frs [ s )
Rapartes
. . N5 05
Puobanduliwios | FrebardaDalus he L DESHABILITADO
F heesd s

Paramatrizar

-
Gadigo BT

Figura 2.12 Aplicacion Web

Tabla 2 Caracteristicas maquina fisica 2

HOST NAME ALEX

S.0. Windows 10 Pro — 64 bits

PROCESADOR - RAM - CPU Intel Core i5-4210U 4th Gen - 8GB

Ram - 2.20Ghz

MAQUINA VIRTUAL - IP Kali Linux 4.6.0 (OVB)




2.4

14

192.168.0.22

SOFTWARE EN KALI

BRMS 5.3.1

OpenLDAP 2.3

En el host ALEX corre una maquina virtual en Kali donde estan

instalados 2 componentes necesarios para el correcto funcionamiento

de la aplicaciéon Web: BRMS y OpenLDAP.

ESCANEO

Utilizamos la herramienta Zenmap para identificar y comprobar los

puertos abiertos, servicios levantados y sistema operativo en el host

NEO69 y host ALEX (Kali) con el siguiente comando

agresivo:

de modo

-T4 -A -v 192.168.0.17 192.168.0.22

Scan Tools Profile Help

Target: |192.168.0.17 132.168.0.22

Zenmap

¥ | Profile:

L map T4 A v 102,168.0.17 192.168.0.22

["Hosts | Services | Nmap Output | Ports f Hosts Topalaqy | Host Detais | Seans

Eosl v Port  Protocol  State i Service ersion

@ 135 wp open . msfpc Microsoft Windows RPC

& 192168022 @ 13 wp open  netbios-ssn  Microsoft Windows netbios-ssn

O 45 top open  microsoft-ds  Windows 10 Pro 14393 microsoft-ds (workgroup: WORKGROUF)
@ 554 tep open  risp
@ 1521 tep open  oracle-tns Qracle TNS Listener 10.2.0.1.0 {for 32-bit Windows)
@ 564 tep open  hitp Microsoft HI IPAPI httpd L0 (SSUF/UFRFE)
@ 5357 tep open  hitp Microsoft HTTPAPI httpd 2.0 (SSDP/UPRP)
© 7001 tep open - hitp QOracle WebLogic Server (Serviet 2.5; JSP 2.1)
© 10M3 tep open  hitp Microsoft HTTPAP! httpd 2.0 (SSDP/UPP)

Figura 2.13 Puertos abiertos y servicios en host NEO69
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W Operating System
Name: Microsoft Windows 10 build 10586 - 14393

Figura 2.14 Deteccion S.O. en host NEOG9

En la figura 2.13 observamos que el servidor WebLogic esta corriendo

en el puerto 7001, el cual aloja la aplicacion Web de Comisiones.

Zenmap
Scan Tools Profile Help
Target: 192.166.0.17 192.168.0.22 v | Profile: |
Command: | nmap -T4 -A -v 192.168.0.17 192.168.0.22
l Senvices J Nmap Output | Ports / Hosts | Topology  Host Detalls | Scans
05 |Host e Port  Protocol State  Service Version . :
< 197.168.017 @ 2t open  ssh OpenS5H 7.5p1 Debian 10 (protocal 2.0)
= @ 389 tep open ldap OpenlDAR 2.2.X - 23X
@ 8080 wep open http Apache Tomcat/Coyote JSP engine 1.1
@ 9090 tep open - http - 1Boss Administratar
@ 9999 tp open - jboss-remoting: JBoss Remoting (JBoss management interface)

Figura 2.15 Puertos abiertos y servicios en host ALEX (Kali)

¥ Operating System
MName: Linux 3.2 - 4.8

Figura 2.16 Deteccién Sistema Operativo en host ALEX (Kali)
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Y en la figura 2.15 observamos que el servidor Web Apache
Tomcat/Coyote esta corriendo en el puerto 8080, quien aloja la

consola Web del BRMS. También en el puerto 22 el servicio OpenSSH
[6].

ANALISIS DE VULNERABILIDADES
2.5.1 Analisis de Vulnerabilidades en Hosts con OpenVas y

Nessus

OpenVas
Utilizamos la herramienta OpenVas [4] para efectuar el analisis en el
host NEOG9 y host ALEX (Kali). Se hizo empleo del Scan: Full and

very deep ultimate.

Host NEO69 192.168.0.17
En el host se encuentra instalado el servidor WebLogic y la base de
datos Oracle 11g.

Se encontro la siguiente vulnerabilidad con Riesgo Alto:



Security Issues for Host 102,168.0.17

Summary

The host is unning Mongoese tWeb Server and is prane to remote buffer ouerflaw wulnersbilty.

Vulnerability Detection Result

Vudnerabiity

Tmpact

‘Successful exploitation will allow remote attackers to exequte arbitrary code within the context of the affected application, Failed explait attempts will resultin 2 denial-af-service condtion,
Impact Lavsl: System/application

Solution

‘Solution type: Mitigation

Apply tha patch from below link, hems: eod) i 1617673311004343385451 154637625308

affected Software/0s

Manguose bish Server warsion 3.0

Vulmerability Tnsight

Tha fiaw is dus to an arror i tha ‘pus_dir()’ umction (mongoase.c} whan procassing HTTP PUT weh requasts. This <an ba aiplokad to causa an assertion aror or a stack based buffar ovarfiaw.
Vulnerabliity Detection Method

Dotais: Mongoosa Web Sarvar Ramts Buffar Ceerfow Vulnarabilty (O1D: 1.3.6.1.4.1,25623.1.0.602135)

Versian used: $Revision: T029 §

weferances

CuE: CVE2011-2900
ap: as9en
CERT: DFN-CERT-Z011-1267, DFN-CERT-2011-1247
Other: hittp:gecunia.comfadvisonies/ 45364
bt faforce iss.netixdorce ddb 69591

Figura 2.17 Vulnerabilidad con Riesgo Alto en host NEO69

Y la siguiente vulnerabilidad con Riesgo Medio:

Distributed Camputing Environment / Remete: Procedure Cals (DCERPC) or MSRPC services running an the remote host can be enumerated by canneding on port 135 and daing the appropriate queries.

Vulnerabllity Datection Result
Bere is the 1ot of ICE/REC o MSRIC services cunning oo this host via vhe TOF provocol:
Raees AMEE4LEp

TOID: 4050704645 4260-E200- DR a1 R0, veratce |
Endpatati navcaip topi 132, 100.0,1T[49444]

Back: 49865/ kep

TOID: Od3enia0-dcbd-4654-a1kd-5156 00300k dN, veraien |
Endpointi posca_ip 1opilsZ.1é0.0.17[43685]
Ranotatien: TaerMgeChi

Bor: 43670/1ep

TUID: 12345775-1254-abod-ef00-01 2305678500, veraion L
Endpoint: neasn_tp_bep:100.068,0.17[48670]

Neped ppe © lanax

TIB3D service o process @ lssas.exs

Lexsziption @ SAM sccass

Fert: 49674/t

UUTE: 367abbE1-0244-3500-nd32-02 0030000003, visdien 2
Endpointi noeon_ip Topildd.LEN.0LIT[4EE74]

ticte; DCE/RIC o MEREC services rannicg on thiz host locally wece idensified. Reporting this lizt in oot ecabled by defoult due to the porsible large size of thiz list.
Tmpact

A attackar may use this fact to gain mora knowledga about the remata host.

Salution

Salution typa: Mitigation

Filter inzoming traffic to this ports.

Valnerability Detection Method

Dataits: DEERPC and MERPC Services Enumeration Reparting (070 1,3.6.1.4,1,25623.1.0,10736)

varsion used: $Ravisian: 4319 §

Figura 2.18 Vulnerabilidad con Riesgo Medio en host NEO69

17
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Host ALEX (Kali) 192.168.0.22

En este host se encuentra instalado el BRMS y OpenLDAP.

Se encontr6 1 vulnerabilidad de Riesgo Bajo:

Security Issues for Host 192.166.0.22

Low [CVS5: 2.6)

NVT: TCP timestamps (D100 1.3.6.1.4. 125623, 1.0, 60091)

Summary

The remate hoat mplements TCP tinestamps and therefore alaws b comgute the uptimea.
Yulnerability Betedion Result
It was derected chat che host irplewsers BFC1323.

The Zpllowing tirescarps were retrisved with B delay of 1 s=ccads io-betwesn:
Pucker 1: 18238075
Fack=t Z: 1EZZ28342

Tmipact
&, side effect of this feature is that tha vptime of tha remote host can somatimes be computed.

salution

Solution type: Mitigatan

Ta disable TCF timastamgs on linux add the Ine 'netipvd.top_timestamps = 0' ba Jete/syect] conf. Execute "sysctl -p° to apply the settings at runtime.
Ta dizable TCP tmastamgs on Windaws axeculte naetsh int ep set glabal timestampe=disablad’

Starting with Windows Server 2004 2nd Vista, the timastamp can not be completely disablad,

The default behavior of the TCPJIP stack on this Systems is to mat use the Timestamp options when initiating TOP connections, but wse them if the TCR
Ega alsa: hitp:ffwww . micrasaft.comfenus'downkadidetails. aspePid e 152

Figura 2.19 Vulnerabilidad con Riesgo Bajo

Nessus

También utilizamos la herramienta Nessus para encontrar
vulnerabilidades en los hosts. Se hizo empleo del Scanner tipo
Advanced Scan para el host NEOG9, y del tipo Web Application Tests

para el host ALEX (Kali).
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Host NEO69 192.168.0.17

192.168.0.17

Summary
Critical ngh Medium Low Infor Total
1 o 8 42
Details
Severiy Flugin Id Marme
Critieal (10.0) 5E Oracle Database Unsupportad YVerson Detecton

—_—

Oracke THS Lglensr Remole Poisoning

51152 S5 Cerificate Canrot Be Trushed
ST608 SME Signing Disabled

10107 HTTP Server Type and Version
10147 Bessns Server Delection

10150 Windows NelBI0G | SME Remale Host Infsrmation Disclosure

10334 Microsoft Windows SMEB Log In Possibie
10653 Oracle Database instsnr Senice Remaote Version Disclosure
10736 DCE Services Enumeration

Figura 2.20 Advanced Scan con Nessus

Como podemos observar en la figura 2.20, existe 1 vulnerabilidad
critica, 1 con riesgo alto y 2 con riesgo medio. También el reporte
indica 38 Info, pero pasaremos por alto las vulnerabilidades de tipo

Info.

En cuanto a la vulnerabilidad de riesgo medio (6.4) SSL Certificate
Cannot Be Trusted, ella se basa en el certificado SSL propio de
Nessus. Esto se origina ya que la versién que usamos para el analisis
es el Free Trial. La solucion es comprar la herramienta para obtener el

certificado apropiado para este servicio.
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Host ALEX (Kali) 192.168.0.22
Sdlo se registraron vulnerabilidades de tipo Info, las cuales no tienen

efecto en este analisis.

2.5.2 Analisis de Vulnerabilidades en servidores Web
Utilizamos la herramienta Nikto [5] para efectuar el analisis de los

servidores Web instalados en el host NEOG9 y host ALEX (Kali).

Host NEO69 192.168.0.17

La aplicacion Web se encuentra alojada en el servidor Web WebLogic,
el cual esta instalado en este host.

Ejecutamos el siguiente comando de Nikto:

nikto -h http://192.168.0.17:7001

&

Lo render the ifferent fashion to the MIKE type

End Time:

1 host(s) tested

Figura 2.21 Comando nikto en Host NEO69
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Como resultado de la ejecucion, en la figura 2.21 observamos que no

se registraron vulnerabilidades en el servidor Web del host NEOG69.

Host ALEX (Kali) 192.168.0.22
En este host se encuentra instalado el BRMS y el directorio de

seguridad OpenLDAP.

Ejecutamos el siguiente comando de Nikto para el analisis del servidor

Web Apache-Coyote, el cual aloja la consola Web del BRMS:

nikto -h 192.168.0.22:8080

/1274 0x1338320972008

to the user agent to p
gent to render e erent fashion to the MIMNE type

Figura 2.22 Comando nikto en consola Web del BRMS

Como resultado de la ejecucion, en la figura 2.22 observamos que si

se encontraron 2 vulnerabilidades respecto a métodos HTTP:
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- OSVDB-397: HTTP method (‘Allow' Header): 'PUT' method could
allow clients to save files on the web server.
- OSVDB-5646: HTTP method (‘Allow' Header): 'DELETE' may allow

clients to remove files on the web server.

Cabe recalcar, que la vulnerabilidad OSVDB-397 encontrada en el
host ALEX (Kali), esta relacionada con la vulnerabilidad de Riesgo Alto
CVE-2011-2900 encontrada en el host NEOG69. La explotacién exitosa
permitira a atacantes remotos ejecutar codigo arbitrario dentro del
contexto de la aplicacién afectada. Los intentos fallidos de explotacion
resultaran en una condicion de denegacién de servicio (Buffer

overflow).

Resultado del Analisis de Vulnerabilidades

Tabla 3 Vulnerabilidades encontradas en hosts

VULNERABILIDAD RIESGO HOST
Mongoose Web
1 Server Remote Buffer Alto 192.168.0.17

Overflow (Http PUT)

DCE/RPC and

2 MSRPC Services Medio 192.168.0.17
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Enumeration

Reporting
3 TCP timestamps Bajo 192.168.0.17
4 TCP timestamps Bajo 192.168.0.22
5 OSVDB-397 Http
Method PUT Alto 192.168.0.22

6 OSVDB-5646 Hitp

Method DELETE Alto 192.168.0.22
7 Oracle Database
Unsupported Version Critico 192.168.0.17
Detection
8 Oracle TNS Listener Alto 192.168.0.17

Remote Poisoning

9 SMB Signing Disabled Medio 192.168.0.17

En el siguiente capitulo ejecutaremos los respectivos exploits en

ambos hosts.
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PENTESTING

En esta seccion explotaremos las vulnerabilidades mas importantes de

las descritas en la tabla anterior, haciendo uso de varias herramientas

y métodos.

Vulnerabilidad 1: Mongoose Web Server Remote Buffer Overflow
(Http PUT) en host 192.168.0.17.

Esta vulnerabilidad tiene estrecha relacion con Oracle WebLogic
Server Apache Connector buffer overflow.

Las siguientes acciones se realizaron con el firewall de Windows

desactivado.

Se efectuaron varios intentos en subir archivos con cdédigo
malicioso (backdoor, DoS) al servidor WebLogic via Http PUT
requests, ninguno con éxito. Se utilizaron herramientas como
Metasploit [9] (auxiliary/scanner/http/http_put -
exploit/multi’/handler), Weevely, MsfVenom, Poster, scripts con

Python, Nmap, BurpSuite y Curl.

El exploit con PUT requests resulté en un falso positivo, esto
debido a la seguridad en los archivos de configuracién de

WebLogic y en el coédigo de la aplicacion, donde se utilizan
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anotaciones, patrones de disefio seguros Y librerias de seguridad

con Java.

Se adjunta evidencia de ciertas acciones para el exploit:

@ | Riespores *®
Request PUT an hitp.162 168.0.17.7001 SistemaComisianes pagesbackdoor php
AL [nttp 1182 168 0 17 7001/SistemaComisionzs/pages/backdaar phg Stalus; 405 Method Not Alowed
T EI Hecods E s Tada per eata
User Autn 1] |
Timeout (s): |30 [ |
Acbons
£ j

GET POST PUT DELETE ]

Content 1o Send Heagers Parameters
Fie: Cilsers'slexa Desklop Sackdoor php Browse.

Content Type: applicationinary

Content Opbons.  BaseB4 Encode  Body from Parameters.

Heagers:
Content-Length | 47

Content-Type | texthiml; charsei=UTF-&
Date: Thu, 05 Oct 2017 194604 GMT
¥-Powered-ByY | Serviet2.5 JSPi2 1

Cloge

Figura 2.23 Poster

Figura 2.24 MSF Http_put (falso positivo)
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import socket, sys
buffer = x4l' * 3000

= = socket.socket (socket.AF INET,socket.S0CK_STRERM)

z.connect{{'192.168.0.17",7001}))
=2.=sendall (b'EPUT + buffer.encode("utf-8') + b HTITPE/1.0\r\n')
2.3endall{b'\x\n')

print (s.recwv(1024))
2.clase ()
print {('Exploit buffer sent successfully')

Figura 2.25 Script con Python DoS (falso positivo)

La siguiente accién se desarrollé con el firewall de Windows activo.
También se realizdé un ataque de DoS Http utilizando Slowloris [8]
(script en Perl). Los ataques HTTP lentos son ataques de
denegacion de servicio (DoS) en los que el atacante envia las
solicitudes HTTP en piezas lentamente, de a una por vez a un
servidor web. Si una solicitud HTTP no esta completa, o si la tasa
de transferencia es muy baja, el servidor mantiene sus recursos
ocupados esperando el resto de los datos. Cuando el connection
pool del servidor alcanza su maximo, esto crea un DoS. Los
ataques HTTP lentos son faciles de ejecutar porque requieren

recursos minimos del atacante.



Figura 2.26 DoS con Slowloris.pl
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Este ataque tuvo éxito ya que la aplicacién Web de Comisiones dejé

de responder, como observamos en la siguiente figura.

1921680177001 Sister X

€& x| @ 192168017

B

Esta pagina no funciona

152.168.0.17 no envid ningun

RESPONGE

Figura 2.27 Aplicaciéon Web afectada con Slowloris
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Cuando se detuvo el script, la aplicacion Web respondio

correctamente.

Vulnerabilidades 5 y 6: OSVDB-397 Http Method PUT y OSVDB-

5646 Http Method DELETE en host 192.168.0.22.

Las siguientes acciones se realizaron con el firewall UFW disabled.
Como primera accion se gand acceso al host .22, utilizamos la
herramienta Hydra [11] para obtener las credenciales, el cual es un
cracker de inicio de sesion paralelizado que admite numerosos
protocolos para atacar. Es muy rapido y flexible. Esta herramienta
permite a los investigadores y consultores de seguridad mostrar
cuan facil seria obtener acceso no autorizado a un sistema de

forma remota.

hydra -l root -P /usr/share/dirb/wordlists/small.txt -t 6

ssh://192.168.0.22

Luego de obtener las credenciales con usuario root, nos
conectamos via SSH al host, y nos dirigimos al directorio donde

esta instalado el JBoss Server. Indagando en el directorio del
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server y BRMS, podemos encontrar los archivos .properties donde
estan las credenciales que necesitamos de la consola Web y

WebDav.

Figura 2.28 Credenciales obtenidas del BRMS

El repositorio del BRMS se puede acceder también a través de
WebDav. WebDAV es una interfaz del sistema de archivos basada
en HTTP que puede ser accedida desde cualquier lugar. Los
paquetes que contienen las reglas del negocio pueden ser

consultados o explotados via WebDav.

La URL para acceder al repositorio utilizando WebDav:
http://192.168.0.22:8080/jboss-brms/org.drools.guvnor.Guvnor/webdav/

Autenticacién es requerida, pero ya obtuvimos las credenciales.
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Cadaver es una herramienta en Kali de linea de comandos que
admite la carga y descarga de archivos via WebDav.

Haciendo uso de Cadaver vamos a explotar la vulnerabilidad del
Http Put (si el método esta habilitado, puede ser utilizado para

atacar la aplicacion mediante un archivo).

cadaver http://192.168.0.22:8080/jboss-brms/org.drools.guvnor.Guvnor/webdav/|

Ahora estamos dentro del directorio de la victima, con el comando
put subimos los archivos shell.php y prueba.dir (la extensién DRL
viene de Drools Rule Language y es un lenguaje de programacion
para definir reglas de negocio) en el directorio:

.. /packages/ahorro. ADMINISTRATIVA/

:~# cadaver hitp://192.168.9.22:8080/jboss-brms/org.drools. guvnor. Guvnor/webdav/
Authentication required for users on server "192.168.0.22°:

Username: brms
Password:

Figura 2.29 Obtener acceso via Cadaver
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eba.drl
INISTRATIVA/prueba.drl’:

11, php
TRATIVA/shell.php's

Figura 2.30 Archivos subidos al servidor

zalience 4
dialect "java"
activation-group "comision™
when
m:Comision{ ( EdadClie <= 18} )
then
m.=setTarifa (500.0);
m.setMoneda regla('CLP');
m.setRegla (kcontext.getRule () .getName () ) ;
retract (m) ;

Figura 2.31 Regla de negocio con lenguaje DLR

Con esta explotacion demostramos que es factible subir archivos al
servidor, como ejemplos un backdoor o archivo. dir con reglas de

negocio fraudulentas (creacion y modificacion).

Poster es una herramienta de desarrollo para interactuar con
servicios web y otros recursos web que le permite realizar
solicitudes HTTP, establecer el cuerpo de la entidad y el tipo de

contenido.
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A continuacién, utilizando Poster y Cadaver vamos a explotar la
vulnerabilidad del Http Delete via WebDav. Los archivos que
subimos en la explotacion anterior vamos a eliminar, shell.php y

prueba.dlr.

Authentication Required

LJ,—;" hittpel 152 168.0.22:8080 is requesting your username and password, The site says: Tusers”™

| username: | s

Password: | aaasanas

URL:  hrlp:f152.168.0. 226080
Sending...

[ post || pur ||'og,515 vl @

Gortent 10 Send | Headers|Faramelers

Resparre o
DELETE on o 192
Ipncha ckl

Srans! 204 Mo Conert

Feaders
Server | Apache-Coyoosl 1

Detm | Tue, 24 Got 2017 17:55:48 GAT
h ) [ |

Figura 2.33 Confirmacién de Poster
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Ls.guvnar. Guvnor/web

Figura 2.34 Package actualizado

Con Cadaver también podemos eliminar archivos haciendo uso del

comando rm.

drl': su
g.droal

e GIROS/ = ]

Figura 2.35 Comando rm y Cadaver

También se realiz6 un ataque de DoS (Syn Flood) utilizando
Hping3 [7]. Hping es una herramienta en linea de comandos que
nos permite crear y analizar paquetes TCP/IP, y como tal tiene
muchas utilidades: hacer testing de firewalls, escaneo de puertos,
redes y también tiene la capacidad de provocar un SYN Flood
Attack mediante denegacién de servicio (DoS). El objetivo de un
ataque de este tipo es el envio de peticiones de conexién TCP mas
rapido de lo que una maquina puede procesar, a fin de saturar los

recursos y evitar que la maquina pueda aceptar mas conexiones.
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p# hping3 --ra rce -p 8680 -5 --Tlood 192.16B
[ethg 192 H: 1 @ headers + 8 data bytes

hping in f , no replies will be

Figura 2.36 Syn Flood con hping3

[} Sistema de Comnicnes - X 19z1680.22 x ' [ 1921680228080 ey X ¢ [ 1921680228080 ke X

£ ¥ | @ 192168022

No se puede acceder a este sitio
192.168.0.22 tardc demasiado en responder.

Buscar 192 168 BOED jboss brms org drogds guvnor Guvnor en Google

Figura 2.37 Consola Web del BRMS caida

Se praduje una exeepaitn unknawn saftware exception (Dee0000034) en
la aplicacién en |a ubicacidn (hDJ0OTRFIIZCACEAR, packet loss

Haga clic en Aceptar para finalizar este prograrna Lo 192.1

Aceptar

aders + © d

Figura 2.38 Excepcion en OVB

Como podemos apreciar en las imagenes anteriores, la ejecucion del

comando hping3 resulté en la caida del servidor JBoss, OVB, y en una
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ocasion la maquina fisica hacker con Windows 10 nos entregé el

pantallazo azul.

Resultados de Exploits

Tabla 4 Exploits ejecutados

ACCION ESTADO HOST
Http Put a servidor Falso
WeblLogic Positivo 192.168.0.17
DoS con Slowloris a Exitoso 192.168.0.17
WebL ogic
Obtener credenciales 192.168.0.22
del host con Hydra Exitoso

Acceso SSH al host Exitoso 192.168.0.22

Obtener credenciales

del BRMS Exitoso 192.168.0.22

Http Put con Cadaver

a JBoss Exitoso 192.168.0.22

Http Delete con

Cadaver a JBoss Exitoso 192.168.0.22

Http Delete con Exitoso 192.168.0.22

Poster a JBoss

DoS con Hping3 a Exitoso 192.168.0.22

JBoss
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IMPLEMENTACION DE OWASP SONAR QUBE

SonarQube es una de las herramientas (software libre) mas populares
del mundo, permite gestionar la calidad del cédigo fuente y es utilizada
activamente por muchos desarrolladores y companias.

Al instalarla podremos recopilar, analizar, y visualizar métricas del
cédigo fuente. También realiza un histérico de todas las métricas del
proyecto y permite visualizar informes con resumenes de las métricas.
Trabaja principalmente para Java, aunque existe soporte para varios

lenguajes de programacion.

El primer paso para realizar el analisis del codigo fuente con
SonarQube es iniciar el servidor. Luego, en el dir de Maven, buscamos
el archivo de configuracion settings.xml y agregamos los siguientes
tags:

<pluginGroups>
<pluginGroup>org.sonarsource.scanner.maven</pluginGroup>
</pluginGroups>

<profile>
<id>sonar</id>
<activation>
<activeByDefault>true</activeByDefault>
</activation>
<properties>
<sonar.host.url>
http://localhost:9000
</sonar.host.url>
</properties>
</profile>
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En el directorio donde esta ubicado el fuente, al nivel del archivo
pom.xml, creamos el archivo sonar-project.properties con el siguiente
contenido:

sonar.projectKey=SistemaComisiones
sonar.projectName=SistemaComisiones

sonar.projectVersion=1.0

sonar.sources=/

Ya se encuentra lista la configuracién para el analisis.

Ahora mediante la linea de comandos, nos situamos en el dir del

fuente y con el comando mvn sonar:sonar se inicia el scanning.

Figura 2.39 Scanning con SonarQube
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Figura 2.40 Build Success

Mediante la URL http://localhost:9000 tenemos acceso a los proyectos

y métricas. Se aprecia en la figura 2.41, que la calidad del cédigo

fuente fue Aprobada (Passed).

be

Figura 2.41 Cddigo fuente Aprobado
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El reporte indica que fueron encontrados 43 bugs y 45
vulnerabilidades, pero cabe destacar, la gran mayoria de ellos no son
criticos y pertenecen a AngularJS, un framework de JavaScript de

cbdigo abierto utilizado en la aplicacion Web.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1

ANALISIS DE RESULTADOS DE EXPLOITS

Host .17: El ataque Http Put al servidor WebLogic resulté en un
falso positivo, mientras que el ataque DoS con Slowloris.pl tuvo
éxito ya que la aplicacion Web de Comisiones dejé de responder.
Host .22: Se obtuvo credenciales del host con Hydra, luego via
SSH logramos acceso y encontramos en el directorio del Jboss
Server las credenciales del BRMS.

Con Cadaver se pudo explotar los métodos Put / Delete, y con

Poster el método Delete. Mediante Hping3 tuvimos éxito en la
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caida del JBoss Server, OVB, e inclusive en una ocasion la

maquina fisica hacker con Windows 10.

ACCIONES PREVENTIVAS Y CORRECTIVAS
A continuacion, se detallaran las acciones de prevencidon y/o
correccion por cada vulnerabilidad encontrada y exploits ejecutados en

hosts y servidores Web.

Se investigaron y probaron varios tipos de mitigaciones; asi también
estaran descritas ciertas soluciones provistas por los analizadores de

vulnerabilidades utilizados.

e DoS con Slowloris a servidor WebLogic en host .17
Para reducir la posibilidad de ataques de denegacion de servicio
(DoS), Oracle recomienda que configure el parametro “message
timeout” para el servidor [10]. De forma predeterminada, el servidor
espera 60 segundos para recibir el mensaje completo. La duracion
del tiempo de espera se establece en un nivel alto para acomodar
conexiones lentas. Se debe reducir el parametro “message

timeout” a la configuracion mas baja posible.
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Otra practica recomendada para evitar ataques DoS es restringir el
tamafo del mensaje (el valor predeterminado es 10 MB). También
se puede limitar la cantidad de sockets permitidos para un servidor
configurando la opcion “Maximun Open Sockets” en la pagina de

configuracién del servidor.

Obtener credenciales del host .22 con Hydra

Se recomienda confeccionar contrasefias robustas y extensas,
optar siempre por combinaciones alfanuméricas, intercalar signos
de teclado, cambiarlas frecuentemente, y asi podemos evitar

ataques de fuerza bruta, de diccionario, ingenieria social, etc.

Acceso SSH al host .22

Una buena tactica de seguridad para el protocolo SSH es cambiar
el numero de puerto 22 (valor por default) para evitar posibles
ataques. También se recomienda deshabilitar el usuario root para

login y sélo habilitar IPs designadas con reglas de firewall.

Para lograr esto, editamos el archivo /etc/ssh/sshd_config

Port 7720

PermitRootLogin no

AuthorizedKeysFile .ssh/authorized keys
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También creamos un nuevo usuario con privilegios de
administrador, asi evitamos utilizar el usuario root en conexiones

remotas.

Huseradd -m username,
#passwd username

H#Husermod -a -G sudo username

tchsh -s /bin/bash username

Http Put con Cadaver a servidor JBoss en host .22

Se agrego la siguiente regla al firewall UFW:

iptables -1 INPUT -d 192.168.0.22 -p tcp --dport 8080 -m string --

string 'PUT /' --algo bm -j DROP

Con esta regla se filtré el http put request.

Http Delete con Cadaver / Poster a servidor JBoss en host .22

Se agrego la siguiente regla al firewall UFW:

iptables -1 INPUT -d 192.168.0.22 -p tcp --dport 8080 -m string --

string 'DELETE /' --algo bm - DROP

Con esta regla se filtré el http delete request.
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e DoS con Hping3 a servidor JBoss en host .22
Las politicas adecuadas de filtrado en firewalls suelen ser la
primera linea de defensa contra DoS, sin embargo, el kernel de
Linux también puede reforzarse contra este tipo de ataques. Este
tipo de hardening es util para las SYN floods [2] que intentan
sobrecargar un servicio en particular con solicitudes (como http) en
oposicién a una que intenta saturar la conexion de red del servidor,

para lo cual se necesita un firewall para evitarlo.

El kernel de Linux permite cambiar directamente los diversos
parametros necesarios para mitigar los ataques de SYN flood.
Primero, estableceremos que las variables estén activas de forma

inmediata:

echo 2048 > /proc/sys/net/ipv4/tcp max syn backlog
echo 3 > /proc/sys/net/ipv4/tcp synack retries

Esto establece que el kernel use el mecanismo de cookies SYN, use
un tamafo de cola de backlog de 2048 conexiones y la cantidad de
tiempo para mantener las conexiones semiabiertas en la cola (3

equivale aproximadamente a 45 segundos).
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Para que estos cambios persistan durante los reinicios consecutivos,
debemos informar al sistema sysctl acerca de estos parametros
modificados. Usamos el archivo /etc/sysctl.conf para hacerlo.

Agregaremos las siguientes lineas al final del archivo:

Los cambios ahora seran permanentes.
También se recomienda el uso de firewalls como PFSense y Sophos

para prevenir ataques Syn flood.

e Vulnerabilidad DCE/RPC and MSRPC Services Enumeration
Reporting en host .17
Solucién: Mitigacion. Es necesario filtrar el trafico entrante a los

puertos indicados por OpenVas.

e Vulnerabilidad TCP timestamps en hosts .17 y .22

Para desactivar las marcas de tiempo de TCP en Windows, ejecute

netsh int tcp set global timestamps = disabled
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BN Administrador: Simbolo del sistema

C: \WINDOWS\system32>

Figura 3.1 Netsh en Windows

Vulnerabilidad Oracle Database Unsupported Version
Detection en host .17

Se utiliz6 en ambiente de desarrollo un listener del cliente Oracle
para 32 bits (version 10.2.0.5). Es necesario actualizar el cliente

Oracle a la version 11 o 12 para 64 bits.

Vulnerabilidad Oracle TNS Listener Remote Poisoning en host

A7

Ir al directorio:

C:\oraclexe\app\oracle\product\10.2.0\serverANETWORK\ADMIN

Abrir LISTENER.ora y agregar la siguiente linea al archivo:
DYNAMIC REGISTRATION LISTENER = OFF

Luego reiniciar el listener.
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e Vulnerabilidad SMB Signing Disabled en host .17

SMB Signing se usa para garantizar que los paquetes SMB no se
modifiquen durante el transito (ej.: man in the middle attack). De forma
predeterminada, todos los servidores, clientes y centros de datos de
Windows admiten SMB Signing, pero no estan habilitadas. Un cliente
no podra establecer una sesion con un servidor que tenga habilitada
SMB Signing hasta que el cliente acepte firmar SMB. SMB Signing
puede provocar una degradaciéon del rendimiento de hasta un 15% o

superior, ya que hay una sobrecarga con el servicio.

SMB Signing se puede habilitar a través del regedit:

En estaciones Windows:

HKEY LOCAL MACHINE\System\CurrentControlSet\Services\LanMa
nWorkstation\Parameters,

Editar los siguientes registros:
EnableSecuritySignature — Value info = 1 (enable)

RequireSecuritySignature — Value info = 1 (enable)
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CONCLUSIONES

1. Oracle WebLogic Server es la plataforma Java EE con la mayor poblacion,
productividad y desempefio. El presente trabajo se realizd6 en un ambiente de
desarrollo, por lo tanto, la configuracion de seguridad del servidor se encuentra

parcialmente activa. En produccion, la seguridad debe ser ampliamente configurada.

2. Se utilizaron varias herramientas para el ataque Http Put al servidor WebLogic
(host NEOG9), pero resultdé en un falso positivo ya que WebLogic implementa el tipo
de seguridad Http requests en sus archivos de configuracién. También el codigo de
la aplicacion Web presenta restricciones mediante anotaciones y clases en Java.

Sin embargo, también se realizd un ataque de DoS Hittp utilizando Slowloris.pl con el
firewall de Windows activo. El exploit tuvo éxito ya que la aplicacion Web dejé de

responder.

3. Se logro obtener las credenciales del host ALEX (Kali) y via SSH las credenciales
del BRMS. Se explotd los Http requests Put y Delete en el servidor JBoss. Y
también mediante Hping3 se efectud la caida del servidor, OVB, e inclusive en una

ocasién la maquina fisica hacker con Windows 10.

4. Ambos servidores web se encuentran vulnerables a exploits de Denegacion de
servicio. Y el servidor JBoss a exploits Put y Delete.
5. Analizando el codigo fuente de la aplicacion Web del Sistema de Comisiones con

SonarQube, podemos determinar que la calidad del cédigo fue Aprobada (Passed).
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RECOMENDACIONES

1. Emplear una mayor capacidad y ancho de banda combinado con la redundancia
del servicio puede reducir la susceptibilidad a algunos ataques DoS. El servidor de
aplicaciones debe poder configurarse para soportar o minimizar el riesgo de ataques
DoS. Esto se puede lograr parcialmente si el servidor de aplicaciones proporciona
opciones de configuracion que limiten el nimero permitido de conexiones HTTP
concurrentes. Se puede establecer tres atributos en el servidor WeblLogic que
ayudan a prevenir este tipo de ataque:

PostTimeoutSecs

MaxPostTimeSecs

MaxPostSize

2. Implementar SSL/TLS Deployment (HTTPS) en servidor WebLogic.

3. Iptables no es la mejor herramienta para el filtrado HTTP. Se recomienda el uso
de un HTTP proxy como Nginx o SynProxy para tener un control mas flexible y

6ptimo sobre todas las solicitudes HTTP que se reciban.

4. Hacer empleo de algun firewall WAF (Ej: OWASP ModSecurity) con reglas
correctas, IPS / IDS, antivirus actualizado, software de seguridad y hardening
completo en servidores [12].

5. Establecer contrasefias robustas.

6. Es necesario actualizar el cliente Oracle a la versién 11 o 12 para 64 bits [13].
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