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RESUMEN

En el capitulo 1 se indica los antecedentes y generalidades respecto de la
situacion de un grupo empresarial dedicado a la venta al detalle. Durante el
mismo el autor ofrece una descripcion del problema dentro de la empresa
acerca del control interno en un servicio de apoyo. Basandose en esta
descripcion se propone como solucion el disefio e implantacion de un marco

operacional disefiado a medida que permita solventar el problema indicado.

En el capitulo 2 se muestra el marco tedrico que engloba conceptos basicos
acerca de seguridad de la informacién tales como las vulnerabilidades, los
riesgos y la forma en que se puede gestionar los mismos. Ademas, se describe
las caracteristicas de los sistemas de seguridad de la informacion y los

beneficios de su uso.
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En el capitulo 3 se realiza un levantamiento de informacion que detalla al grupo
Corporativo sujeto de este estudio y su organizacidon interna. Las
caracteristicas acerca de su entorno externo e interno en las que el grupo
corporativo se desenvuelve durante sus operaciones. Adicionalmente se
describe el area de Tecnologia y su organizacion interna. Se recopila y define
el requerimiento y las personas que intervienen como parte interesada en la
mejora del servicio, también se detallan caracteristicas del proceso analizado

y el ambito operacional del proceso dentro del area.

En el capitulo 4 se realiza el andlisis de la informacion obtenida durante el
levantamiento de informacién. Por medio del analisis se obtienen los riesgos
potenciales que afectarian al servicio de directorio Corporativo. Durante
reuniones con los interesados es posible obtener una ponderacién basada en
la frecuencia y el impacto, con esta ponderacion y el apetito del riesgo se
determinan los riesgos criticos que seran necesarios mitigar. Ademas, se
realiza una revision de las politicas existentes para reutilizar controles ya
aprobados y facilitar el proceso de implementacién. También se construye el
plan de auditorias internas y el procedimiento para ejecutarlas como el
procedimiento de medicién de disefiado. Los indicadores son disefiados como

métrica para dar un porcentaje de mitigacion del riesgo. La declaracion de
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aplicabilidad que es el documento en que se acepta la mitigacion de los riesgos
encontrados por medio de los controles indicados en el documento. Como
Gltima actividad se realiza el proceso de aprobacion del esquema y también se

Declaracion de Aplicabilidad.

En el capitulo 5, se ejecutan los planes para el afinamiento de los controles y
se realizan las pruebas por parte del administrador del servicio. Se comienza
por la difusion de las politicas a través del canal corporativo de
comunicaciones, asi como del esquema y los controles. A continuacion, el plan
de puesta en marcha de los controles y su validacion a cargo del administrador.
En el final del capitulo se realiza la actividad de medicion por medio de una
Auditoria Interna para obtener una imagen real del servicio y la efectividad de

los controles implementados y en funcionamiento.

En el capitulo 6 se analizan los resultados de la auditoria interna para confirmar
lo evidenciado, definiendo las no conformidades y remarcando las
oportunidades de mejora. El analisis culmina con la elaboracién del Informe de

Auditoria Interna en que se detallan de manera mas explicita las no



conformidades, oportunidades de mejora y los indicadores para dar una vision
consolidada de mitigacion de los riesgos criticos para la operacion. Finalmente
se presenta a la Gerencia de Tecnologia el esquema disefiado e implementado
y se comprueba a través de las métricas que la mejora continua es un

componente necesario en el ciclo de vida de los servicios y procesos.
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INTRODUCCION

La necesidad de las empresas de obtener una diferenciacion de su
competencia hace que los activos de informacion adquieran una mayor
criticidad dentro de la operacion. Los activos constituyen la informacion
relevante a las operaciones de la empresa, su entorno y las
oportunidades de mejora. Por medio del procesamiento de la informacion
es que la empresa puede analizar, planear y controlar sus operaciones
de manera que se pueda gestionar mejor sus recursos obteniendo
eficiencia y seguridad. La criticidad de los activos de informacion hace
necesario que se opere en un marco seguro para las operaciones para
que las decisiones generadas sobre el procesamiento de esa informacion
sea de calidad y aporte valor a la empresa. Es importante que la empresa
enfoque su atencion a normas y estandares propuestos por organismos

dedicados a mejorar la eficiencia de la empresa.

Sin embargo, las empresas deben seleccionar las normas que faciliten
sus procesos Yy tengan flexibilidad, ademas que incorporen procesos de

mejora continua y garanticen que los procesos obtengan eficiencia. Las
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normas ISO son las mas ampliamente difundidas y mayor aceptacion por
las empresas para mejorar sus procesos. Las normas ISO se han
diversificado para atender muchas areas de operacion de las empresas
sin importar su tamafo o la actividad que estas realicen. El presente
trabajo establecera un esquema de seguridad para la operacion de un
servicio de apoyo para una empresa que le permita evaluar el
desemperio de las normas para detectar riesgos y gestionar los mismos.
La implementacion de este esquema sentara las bases para la futura

adopcion de normas ISO dentro de la compaiiia.



CAPITULO 1

GENERALIDADES

1.1 Antecedente

El mundo de las empresas es altamente competitivo, todas se ven
forzadas a realizar a conciencia un analisis exhaustivo de su entorno, en
busca de nuevas oportunidades de mercado que permitan su expansion
y lograr ventajas competitivas sobre su competencia, cautivar a sus
clientes e incursionar en nuevos mercados. El analisis del entorno y los
datos obtenidos a través de fuentes internas o externas se logra a través
del uso canales de informacion globalizados como la Internet y el uso de
tecnologias como es el caso de conexiones o0 enlaces a redes de

terceros. Los datos son procesados obteniendo informacién que



dependiendo de su importancia constituyen activos de informacion que

genera valor para la empresa y el desarrollo de sus operaciones.

Considerando que la informacion posee confiabilidad, integridad y
disponibilidad la empresa debe realizar su esfuerzo en proveer un
mecanismo, marco o procedimiento que garantice que sus activos se
salvaguarden acorde a los criterios de valor que la empresa asigne a su

informacion

Las entidades de control promueven normas que permiten controlar y
gestionar los riesgos en un marco ordenado y documentado, es
obligacion de las empresas adoptar normas que les permitan garantizar
la operacion segura y de esta manera cumplir con los objetivos que

persigue la organizacion.

La Organizacion Internacional para la Estandarizacién es el organismo
gue propone estandares para el control continuo y homogenizacion de la
calidad de sus productos y sus servicios. El organismo promueve un
conjunto de reglas que abarcan muchos aspectos de los ambitos de
operacion de las empresas. Es ISO 27001 quien da las pautas para el
uso de un Sistema de Seguridad de la Informacion que certifique que la
informacion sea confidencial, integra y esté disponible siempre que sea

requerida acorde a las definiciones del valor asignado al activo.
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El propdsito del presente trabajo consiste en la adopcion de un marco de
gobierno que permita la gestion responsable de un servicio corporativo

de apoyo basado en la norma ISO 27001.

Descripcion del Problema

La empresa de venta al detalle es una cadena de tiendas a nivel nacional,
con diferentes marcas y diferentes tipos de negocios. Tales como
supermercados, ferreterias, tiendas por departamento entre otros. Las
diferentes lineas de negocios estan constantemente realizando
solicitudes y demandas al area de IT y sus aplicaciones. El servicio de
Directorio es un pilar importante en el desarrollo de las actividades debido
a que multiples aplicaciones corporativas se parametrizan para utilizar

este Servicio Corporativo.

Actualmente las operaciones del area de Tl se han venido desarrollando
en aparente normalidad, pero el Director de Sistemas indica que no
observa la existencia de control interno sobre los componentes
tecnoldgicos y una gestion integral a la operacion y el acceso al servicio.
Expresa ademas que es necesario la adopcién de un marco de mejores
practicas que al ser implementado permita mejorar el control interno del

Servicio Corporativo.

Se ha detectado dos puntos clave a tratar, el control de accesos y la

seguridad de las operaciones del servicio.



Respecto del Control de Accesos

1. Revision de la politica de accesos

2. Deficiente control de las altas y bajas de los usuarios

3. Acceso a informacion privilegiada

4. Revision continua de los controles de acceso y accesos
especiales, en casos como el cambio de funciones o de roles

de los usuarios.

Respecto de la Seguridad de la Operacion

1. Poca documentacién de procedimientos en la operacion del

Servicio Corporativo.

2. Deficiente control en la gestion de cambios que afectan al

Servicio Corporativo.

3. Escasa gestion sobre las copias de respaldo para

recuperacion del Servicio Corporativo.

4. Gestion de Vulnerabilidades, c6digo malicioso y los riesgos

gue afecten a la operacion del Servicio Corporativo

Es de conocimiento general, que la ausencia de control interno y la

incapacidad de gestionar correctamente los componentes de TI
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ocasionan problemas como fraudes, accesos no autorizados, fugas de
informacion, problemas en la operacion, capacidad de recuperacion ante
problemas, interrupcion en la prestacion de los servicios. Esta es la razon
por la cual es necesario realizar una revision general de los componentes
del servicio, para garantizar que se cumplen los criterios de seguridad de
la informacion y permitan al area de Tecnologia satisfacer los nuevos
requerimientos y mantener la operacion de los sistemas ya vigentes
acordes a un Sistema de Gestibn de Seguridad de la informacion

adecuado.

Solucidon Propuesta

En concordancia con el criterio de que la informacion es el principal activo
de la empresa y el manifiesto de la Direccion del area de Tecnologia en
la empresa; es necesario desarrollar un esquema de seguridad
informatica personalizado pero en concordancia en la norma ISO/IEC
27001 — 2013, que permita disefiar e implantar medidas preventivas y
correctivas que garanticen la proteccion y el resguardo de la informacién
para ofrecer la confidencialidad, integridad y disponibilidad que la

organizacién espera respecto de sus activos.

Por medio del disefio y la implementacion de un Esquema de Seguridad
de la Informacién basado en estandares ISO/IEC 27001 — 2013, se

conseguira la base para generar el control interno que la empresa y sus



directivos esperan del servicio que brinda el éarea tecnoldgica.
Constituyéndose en el primer paso para la adopcion de buenas practicas
en la administracion y operacion de los otros servicios corporativos que

conforman parte del Catalogo de Servicios.

El andlisis con la metodologia MAGERIT para el andlisis y la gestion de
los riesgos para los sistemas de informacién permitirA detectar los
riesgos, ponderar los riesgos detectados acorde a su impacto y
probabilidad de materializacion y como resultado obtener una clara y
precisa vision del apetito del riesgo de la empresa y sus directivos. Este
analisis permitira focalizar las acciones a tomar y establecer los controles
necesarios para prevenciéon y mitigacion en base a la clasificacion

obtenida.

De lo expuesto anteriormente se utilizara de la norma ISO/IEC 27001 —
2013 los puntos para el disefio e implementacion del Esquema de

Seguridad de la Informacion.

1. Anexo A. 9 Control de Acceso

2. Anexo A. 12 Seguridad en la Operacién

Los beneficios que se obtienen de utilizar un esquema de seguridad de

la informacién implementado en estandares ISO son:



Generar la vision deseada por la Direccion de la empresay el
Area Tecnoldgica acerca de control interno en la operacién y

el acceso a la informacion de la empresa.

Obtener efectividad y eficiencia en la operacion del Servicio
Corporativo de directorio, asi como a todos los demas

servicios que utilizan el directorio para su funcionamiento.

Incrementar la calidad, disponibilidad y confiabilidad del

servicio de directorio;

Proteger la informacion de la empresa de cualquier uso

indebido, actos ilegales o irregularidades.

Cumplir con disposiciones legales y otras regulaciones o
normas gubernamentales, como son los procesos de
auditoria externos que la empresa debe cumplir para su

operacion.

Promover la adopcion de esquemas de seguridad de
informacion basados en estandares ISO para otros servicios
corporativos dentro del portafolio de servicios, constituyendo
las primeras actividades encaminadas hacia la adopcion de

un Sistema de Gestion de Seguridad de la Informacién.



1.4 Objetivo General

15

Desarrollar e implementar un Esquema de Seguridad de la Informacion

para el servicio de directorio, segun la Norma ISO/IEC 27001 — 2013 para

una empresa de ventas al detalle.

Objetivo Especificos

Los objetivos especificos para este trabajo son:

1.

Establecer la situacion actual de la empresa mediante la
identificacion de sus activos y relevamiento de politicas de
seguridad de la informacién relacionadas con el servicio de
directorio para definir el alcance del Esquema de Seguridad

de la Informacion.

Identificar y Clasificar los riesgos, su criticidad e impacto

relacionados al servicio de directorio, a través de Magerit

Disefiar e implementar un conjunto de controles para el
cumplimiento de las politicas del Esquema de Seguridad de
la Informacion, tomando como base los riesgos criticos y de

alto impacto.

Establecer un proceso de gestion interno que permita evaluar

gue los controles implementados continlten con el



cumplimiento continuo de las politicas del Esquema de

Seguridad de la Informacion para el servicio de directorio.

5. Analizar la efectividad de los controles implementados para
obtener la eficacia en el cumplimiento de las politicas del
Esquema de Seguridad de la Informacion para el servicio de

directorio.

1.6 Metodologia

En el presente documento se detalla un marco de seguridad basado en
la metodologia descrito en la Norma ISO/IEC 27001 — 2013 y sus
controles que permita a una organizacion, la gestion de un proceso de
apoyo y que permita la mejora continua. Este marco de seguridad debera
ser flexible y esto se consigue por el uso de las normas ISO como base.
Ademas, el marco constituirA el pivote inicial para una futura
implementacion de un Sistema de Seguridad de la Informacion que sea

extendido a todos los demas procesos de la organizacion.



CAPITULO 2

MARCO TEORICO

2.1 Seguridad de la Informacién

Todas las empresas son entidades relacionadas con su entorno, basadas
en gestiones humanas que buscan generar bienes y recursos. En la
actualidad las organizaciones o empresas utilizan sistemas informaticos
para realizar sus funciones cotidianas, es a traves de estos sistemas que
se genera informacion, constituyéndose este producto y sus sistemas de
informacion en los bienes o activos mas importantes para el logro de sus

metas y objetivos.



11

Un sistema de informacion es un conjunto de componentes o elementos
cuya directriz es el tratamiento de datos e informacion, su estructuracion
y almacenamiento para su uso inmediato o posterior. Entonces la
informacion es una coleccion de datos procesados y organizados, de
fuentes internas y externas, que es de gran importancia para la empresa
y sus actividades. La informacién esta presente dentro de la empresa en
muchas formas sea esta oral, escrita, transmitida o almacenada en

medios sean estos impresos o digitales.

Por medio de esta informacion la empresa se retroalimenta o conoce de
su entorno operativo. Un ejemplo claro de esta afirmacion corresponde
por ejemplo a los estados financieros que permiten a la empresa, analizar
su desempeifio histérico, conocer su situacion econémica actual y planear

para aprovechar los recursos con el fin de cumplir sus objetivos.

Lo antes expuesto permite concluir que las empresas deben orientar sus
actividades a la creacion y mantenimiento de entornos seguros en los
gue se garantice que los procesos del negocio operen y permitan a la

empresa alcanzar sus metas y objetivos.

2.1.1 Criterios de la Informacién

La informacién es un insumo importante en la operacion de la
empresa, ya que permite a la misma efectuar toma de decisiones

a fin de lograr un alto nivel de competitividad y crecimiento. La
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informacion posee un ciclo de vida, conocido como ILM por sus
siglas en inglés Information Lifecycle Management, que inicia
desde su adquisicion hasta que es finalmente descartada, a lo
largo de este ciclo la informacion atraviesa fases que alteran su

valor en el tiempo [1].

La informacidn posee caracteristicas que agregan y aportan valor
a lo largo de su ciclo de vida presentado en la Figura 2.1 Ciclo de

vida de la Informacion:

L)

ARCHNAR

4

COMPARTIR

Figura 2.1 Ciclo de Vida de la Informacién

La informacidbn posee tres caracteristicas importantes vy
fundamentales, que se deben cumplir para ser considerada como

un recurso Util en las actividades de la empresa y la consecucién
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de sus objetivos. Las caracteristicas son Confidencialidad,
Integridad y Disponibilidad, que constituyen los principios
conocidos como la triada CIA, por sus siglas en inglés
Confidentiality, Integrity, Availability, como lo muestra la figura 2.2

Propiedades de la Informacion [2]:

4 EPONIBILIDAD .

10N

Figura 2.2 Propiedades de la Informacion

La Confidencialidad promulga que la informacion serd accedida
Unicamente por las personas 0 sistemas que cuenten con la

debida autorizacion.

La Integridad indica que la totalidad y precision de la informacion

se mantendra exacta a cuando fue generada y unicamente sera
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modificada por la persona o sistemas que cuenten con la

autorizacion para hacerlo.

La Disponibilidad declara que la informacion estara disponible
para ser accedida por las personas o sistemas autorizados

cuando estos asi la requieran.

Siendo la informacién entonces el soporte basico en la toma de
decisiones se observa la importancia para gestionar
correctamente la generacion, almacenamiento y correcto uso de
la misma, asi como también la de los sistemas e infraestructura

gue lo soportan.

Riesgo
En su desempefio, todas las empresas se pueden ver afectadas

por situaciones que afecten a sus operaciones. Estas situaciones

pueden ser de varios tipos, externas o internas.

En la actualidad, la globalizacion encamina a las empresas a
estar conectadas a redes externas como la Internet, donde se
puede obtener muchas ventajas entre las cuales estan la
adquisicién de informacién, el contacto directo con clientes y
proveedores, la expansion a nuevos mercados, la transmisién

rapida de informacion; pero expone a la organizacion a
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situaciones que atentan contra los principios de la informacion,
técnicas variadas como la sustraccion, adulteracion o
denegacion de informacion o servicios que indicen directamente
a las organizaciones y sus sistemas informaticos ocasionando
pérdida de competitividad, mercado, retraso en sus operaciones,

perdida de confiabilidad.

Las situaciones de caracter interno ocurren dentro de la
organizacion y pueden darse por muchos factores, claros
ejemplos de estos son falta de alineacion del recurso humano
con las metas y objetivos de la empresa, desconocimiento de
normas y politicas, deficiente interrelacion entre areas operativas
o0 departamentos, incorrecta gestion o administracion de

sistemas informaticos entre otros.

Lo anteriormente citado son denominadas amenazas, siendo las
amenazas eventos potenciales que podrian vulnerar la
integridad, disponibilidad y confiabilidad de la informacién. El

riesgo es simplemente la materializacion de una amenaza. [3]

El riesgo es siempre evaluado acorde al impacto adverso en los
objetivos del negocio y la interrupcion de las operaciones de la

empresa.
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El riesgo es inherente al ambito de la operacion de las empresas
y consiste en el riesgo intrinseco de la actividad u operacién sin
tener en cuenta los controles que se implementen para su
gestion. El riesgo residual por su lado es el resultado remanente
de riesgo luego de haber implementado respuestas eficaces a las

acciones planeadas para mitigar el riesgo inherente

Gestion del Riesgo

La correcta identificacion, medicion y control por medio de
politicas y procedimientos que busquen garantizar el correcto
desemperfio de la organizacion y la consecucién de sus metas u
objetivos son actividades conocidas como Gestion del Riesgo.
La gestion de los riesgos tiene que ver mucho mas con
implantacion de politicas eficientes y su aplicacion que con los
aspectos tecnolégicos de como implementarlos. Es una actividad
ciclica o iterativa, que debe realizarse con orientacion a prevenir

riesgos futuros y no enfocados a su correccion.

El proceso implica conocimiento del giro del negocio, productos
0 servicios, procesos, metas y objetivos para entender la

prioridad de la empresa.
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La identificacion de los procesos y el inventario de los activos de
informacion necesarios que apuntalan el éptimo desempefio del

proceso.

Identificar las vulnerabilidades presentes o amenazas de estos
activos de informacion, la existencia de controles previamente
establecidos e implementados y analizar estrategias para mitigar

riesgos tomando en cuenta costo versus beneficio.

Seleccionar la estrategia para el tratamiento de los riesgos y
aceptacion el riesgo residual y respuesta ante el riesgo por parte
de la Alta Gerencia implantar controles seleccionados para
mitigar los riesgos y su monitoreo para efectos de medir la

eficacia de los controles implementados.

La respuesta al riesgo puede ser mitigar, evitar, transferir y
Aceptar, criterios que definiremos a continuacion y se aprecian

en la Figura 2.3 Respuestas al Riesgo:

MITIGAR

RIESGO

TRANSFERIR ACEPTAR

Figura 2.3 Respuesta al Riesgo
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Mitigar, Implementar los controles con el fin de reducir la
probabilidad de ocurrencia del riego o su impacto. Ejemplo
Establecer un mecanismo de contingencia que permita la

operacion de un proceso en condiciones minimas de operacion.

Evitar, Eliminar completamente el riesgo. Ejemplo No utilizar una

plataforma de tecnologia susceptible de errores.

Transferir, Traspasar el impacto del riesgo a un tercero. Por
ejemplo, Contratar una podliza de seguros para el hardware de

equipos servidores.

Aceptar. Reconocer la presencia del riesgo y establecer

mecanismos para monitorearlo.

La gestion de riesgos es un tema de cultura organizacional y no
una tarea exclusiva del area de tecnologia, por lo que el equipo
gue evalué el mismo debe ser conformado e involucrar personal
de diferentes areas incluida la Alta Gerencia. La posicién de la
empresa debe ser difundida a lo largo de toda la organizacion, a
través de los canales de comunicacion y buscando la
concienciacién del personal de la compafia, proveedores y

clientes.
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2.1.4 Sistemas de Gestion de Seguridad de la Informacion

Sistema de Seguridad de la informacion o por sus siglas SGSI,
es un conjunto de politicas para la correcta gestion de la
seguridad de la informacion. La informacion son los datos
organizados o procesados que pertenecen a una organizacion o
empresa que tienen valor para su operacion y el logro de sus
objetivos. Esto desmitifica el concepto errado de que la seguridad
estd dada por dispositivos de seguridad perimetral o software
especializado, estos simplemente son componentes que

permiten al Sistema de Seguridad de Informacion [4].

Los Sistemas de seguridad de la Informacién contienen

diferentes componentes,

Politica y objetivos de seguridad: Es el documento, de caracter
general, que establece el compromiso de la Direccion de la
empresa y la posicién u orientacién de la empresa respecto de la

seguridad de la informacion.

Procedimiento y Controles: Son aquellos procedimientos
definidos, establecidos que son la base y permiten que regulan

la operacion del Sistema de Seguridad de la Informacién.
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Enfoque de Evaluacion de Riesgos: Especificacion de la
metodologia adoptada para la evaluacion de las amenazas y
riesgos respecto de los activos de informacion cubiertos por el
alcance definido, criterios de aceptacion y niveles de riesgos

aceptables.

Informa de Evaluacion de Riesgos: Informe resultante de la

aplicaciéon de la metodologia sobre los activos de informacion.

Plan de tratamiento de riesgos: Documento que contiene las
acciones de la direccién, recursos, las responsabilidades y
priorizacion para gestion del riesgo de seguridad de la
informacion. Basicamente es un plan de accion donde se define
de forma clara quienes implementaran el control, cuando se

realizard, con cuanto presupuesto se cuenta.

Procedimientos documentados: Documentos formales en los que
se detalla de forma clara y concisa la forma de realizar las
actividades necesarias para la planificacion, operacién y control

de los procesos de seguridad.

Registros: documentos que muestran los resultados obtenidos o

proporciona evidencia de las actividades realizadas.
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Declaracion de aplicabilidad o SOA: Documento que incluye los
objetivos de control y los controles considerados por el Sistema

de Seguridad de la Informacién.

Ciclo PDCA

El circulo o ciclo PDCA (por sus siglas en Ingles Plan, Do, Check,
Act) es un modelo de trabajo que tiene como orientacion la

mejora continua de la calidad [5].

Ideado por William Edwards Demming (1900-1993) es utilizado
en los Sistemas de Gestidn y consta de cuatros pasos que se
realizan de manera consecutiva y de forma ciclica, mostrados en

la Figura 2.4 Ciclo PDCA: [6]

PLAN

MEJORA
CONTINUA

\e’

Figura 2.4 Ciclo PDCA



22

Esta metodologia es un gran aliado de las organizaciones, pues
permite la reduccibn de costos y precios, optimiza la
competitividad, adiciona mejora los productos y servicios. Desde
el punto de vista de los Sistemas de Gestion de Seguridad de la
Informacioén conlleva grandes beneficios porque permite a través
de sus etapas la mejora continua y por ende elevar el grado de

madurez y eficacia.

Las iteraciones dentro del ciclo PDCA buscan aumentar el
conocimiento respecto del sistema analizado y una proximidad a

la consecucion de un objetivo.

Plan o Planificar, es la etapa correspondiente a establecer el
objetivo y definir los resultados esperados. Se basa en el
conocimiento del proceso o sistema a mejorar para ejecutar un
analisis y estudio con el fin de determinar las mejoras buscadas,

teniendo en cuenta los resultados que se esperan.

Do o Hacer, es la etapa donde se ejecuta el plan obtenido en la
etapa anterior, la ejecucion del plan debe generar los registros

necesarios para el posterior andlisis.

Check o Verificar corresponde a la etapa de validacién de lo
planificado en base a lo actuado para determinar si la

implementacion se ha efectuado de manera efectiva.
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Act o0 Actuar consiste en la etapa de correccion o mejoras en el
desempeiio del Sistema sugeridas en la etapa previa cuando sea

necesario.

2.2 Norma ISO/IEC 27001 - 2013

La Norma ISO/IEC 27001 fue desarrollada por la Organizacion
Internacional de Estandarizacion conocido por sus siglas ISO y especifica
coémo gestionar la seguridad de la informacion en una organizacion. Su
primera revision fue publicada en el 2005 y su mas reciente publicacion
data del afio 2013. Es la principal norma a nivel global para la seguridad

de la informacion.

2.2.1 Conceptos Generales

La Norma ISO/IEC 27001 fue desarrollada por la Organizacion
Internacional de Estandarizacion conocido por sus siglas ISO y
especifica como gestionar la seguridad de la informacion en una
organizacion. Su primera revision fue publicada en el 2005 y su
mas reciente publicacién data del afio 2013. Es la principal norma

a nivel global para la seguridad de la informacion [7].

2.2.2 Beneficios del uso de la Norma ISO/IEC 27001-2013

La Norma ISO/IEC 27001 puede ser implementada en cualquier

organizacioén, publica o privada, grande pequefia 0 mediana. Ha
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sido elaborada con el aporte de especialistas en el tema y
entrega una metodologia para implementar la gestion de la
seguridad en las organizaciones. Las empresas pueden
certificarse, el proceso implica que una entidad certificadora
independiente corrobore que la empresa ha establecido un
marco de operacion que garantiza que la seguridad de la
informacion se ha implementado acorde a lo establecido a la

norma ISO/IEC 27001.

La norma ISO/IEC 27001 tiene como finalidad la proteccion de la
integridad, confidencialidad y disponibilidad de la informacion.
Muchas empresas tienen software muy complejo y hardware
especializado en seguridad, pero estos componentes no
cumplen su finalidad si no se dispone de un marco de gestion o
Sistema de Seguridad de la informacion que establezca politicas
y procedimientos para operar en un ambiente seguro y asi
mantener las propiedades de la informacion. El desarrollo de
estas politicas proviene del analisis que la organizacion realiza
sobre los riesgos que podrian afectarla y el establecimiento de

controles para la correcta gestion de los riesgos detectados.

La adopcion de ISO/IEC 27001 ofrece ventajas para las

empresas gue se detallaran a continuacion.
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Desde el punto de vista comercial, la Norma ISO/IEC 27001,
mejora la competitividad de la empresa, en base a la confiabilidad
gue perciben los clientes y sus proveedores. Generando una

imagen de credibilidad y de calidad de sus servicios o productos.

Desde el punto de vista financiero, las empresas que adoptan de
la Norma ISO/IEC 27001 tienen una reduccién de los costos por
incidentes debido a la gestion correcta de los riesgos

operacionales.

Desde el punto vista del recurso humano, la adopcion de la
Norma ISO/IEC 27001 consigue la concienciacién del personal
de la empresa y sus proveedores respecto de la importancia de
las responsabilidades a nivel personal y organizacional en las

medidas de seguridad para el manejo de la informacion.

Desde el punto de vista funcional, la organizacion conoce y
gestiona efectivamente sus activos de informacion y los
procedimientos relacionados para salvaguardar los mismos,

garantizando el cumplimiento de sus objetivos estratégicos.

Desde el punto de vista legal, la organizacion puede aplicar de
manera mas agil y eficaz el cumplimiento de normas legales

estipuladas en contratos o solicitadas por entes regulatorios.
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La norma se encuentra compuesta por once secciones mas un
Anexo; las secciones del 0 al 3 no son de caracter obligatorias y
corresponden mas a un aspecto introductorio, desde la seccién
cuatro al diez son de caracter obligatorio y toda empresa que
desee certificarse debe cumplirlos. Las secciones son mostradas

en la Figura 2.5 Secciones Norma ISO 27001:2013:

Seccion 1 — Alcance

Seccion 2 — Referencias normativas
Seccion 3 — Términos y definiciones
Seccion 4 — Contexto de la organizacion
Seccion 5 — Liderazgo

Seccion 6 — Planificacion

Seccion 7 — Apoyo

Seccion 8 — Funcionamiento

Seccion 9 — Evaluacion del desempenio
Seccion 10 — Mejora

Figura 2.5 Secciones Norma ISO 27001:2013
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El Anexo A de la norma ISO es muy conocido debido a su
contenido, en ella se describen 114 controles (medidas de
seguridad) distribuidos en 14 secciones (secciones A.5 a A.18),

indicados en la Figura 2.6 Anexo A Norma ISO 27001:2013:

AL Politicas

) AG. Organizacion
AT, Recursos Humanos
A B. Activos
AS. Accesas
A10. Cifrado
A11. Fisimyambiental
A12. Operativas
A13. Telecomunicadones
A 14 Adquisicion, Desarrolloy Mantenimiento
A5, Suministradores
A Incidentes
A.17. Continuidad Negocio

AR Cumplimiento

Figura 2.6 Anexo A Norma ISO 27001:2013

2.2.3 Control de Accesos

Todos los sistemas de informacion o activos de informacién que
manejan o almacenan informacion de valor para los procesos de
la organizacion deben ser gestionado de forma que se garantice
la integridad, confidencialidad y disponibilidad. De esta manera

es importante que la empresa adopte una politica de control de
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acceso, la misma promovera los requerimientos de seguridad

para la informacién de los procesos del negocio.

Las actividades necesarias para un efectivo control de accesos

seran descritas a continuacion.

Implementar procedimientos formales documentados,
controlados y comunicados para controlar la asignacion de
derechos a los usuarios respecto del acceso en los sistemas de
informacion. Estos procedimientos deben abarcar desde el
registro de nuevos usuarios hasta el cese de los mismos respecto

de los accesos a los sistemas de informacion.

El Recurso Humano debe estar concienciado respecto de las
politicas y procedimientos de seguridad de la informacion,
especialmente con el tema de uso de claves que les han sido

otorgadas y la responsabilidad de su custodia.

El control de accesos en seguridad informatica se basa 4 ejes

esenciales;

Autorizar, Establecer lo que un usuario o sistema puede hacer.

Autenticar, Permitir que un usuario o sistema legitimado pueda

acceder
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Aprobar, Conceder acceso durante la operacidon, asociando

usuarios versus recursos a los que tiene autorizacion.

Auditar, Registrar e identificar los accesos de un usuario hacia un

recurso.

ISO/IEC 27001 posee un dominio respecto del control de

Accesos con catorce controles, como se describen en la Figura

2.7 Control de Acceso — Controles:

CONTROL DE ACCESQ

‘l—‘

A5 1 Reguisitos del |
Megocio para Control
de Acceso. |

A9.2. Gestidn de |
Acceso de Usuarios.

Responsabilidades da

AB3

los usuarios |

A9.4 Control de |
Acceso a Sistemas y
Aplicaciones. |

A9.1.1. Politica de
Control de Acceso.

| A921 Registroy
cancelacicn del
| registro de usuarios.

L

A9.31Usode |
informacion secreta.

I5.9.4.1. Restriccidn l:Ie|
acceso a informacion.

AS9.1.2 Accesoa
—| redes y a servicios en
red.

| A.9.2 2 Suministro de‘
acceso de usuarios.

A.9.2.3. Gestidn de

— derechos de acceso
privilegiado.

L = |

AS24 Gestionde
informacian de
autenticacion secreta

de usuarios.
A9.2.5. Revision de
los derechos de
ACCeso de usuarios.

.A.9.2.6. Cancelacion

— o ajuste de los
derechos de acceso

AS42
Procedimiento de

Conexion Segura.
A543 Sistema de

Gestion de

Contrasefas.
AS44 Usode

—{ programas utilitarios

privilegiadaos.
AS84.5. Control de

Acreso a Codigos

Fuente de Programas

Figura 2.7 Control de Acceso - Controles
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2.2.4 Seguridad en la Operacion

Todas las empresas que poseen informacién critica para la
operacion de sus procesos deben garantizar la operacion de
estos procesos a través de un marco que gestione la operacion
segura. La norma ISO/IEC 27001 posee un dominio que
establece los controles necesarios para la correcta gestion de la
seguridad en la operacion de los sistemas de informacion de las

empresas.

Las actividades para poder garantizar la seguridad en la
operacion son diversas y las empresas deben estar en la

capacidad de atender

Validar la existencia de procedimientos operativos y mantener un
control adecuado sobre la documentacion relacionado y su

correspondiente actualizacion.

Evaluar el efecto en la operacion de los cambios previstos y de
su implantacion en los sistemas de informacion y los activos de

informacion.

Gestionar y monitorear correctamente las capacidades de las
plataformas de operacién actual y planificar de manera adecuada

las futuras demandas sobre las mismas.
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Definir los controles para la deteccion y prevencion de software

malicioso.

Supervisar la creacion de copias de respaldo de la informacion,
la prueba ciclica de estos respaldos a través de restauracion que
permita validar la eficacia para garantizar la recuperacion y evitar

la pérdida de informacion.

Validar el cumplimiento de politicas, procedimientos, normas
establecidos mediante auditorias y andlisis de registros de
actividad en los sistemas de informacion como prevencion y

deteccidn de riesgos presentes y futuros.

ISO/IEC 27001 posee un dominio respecto del Seguridad en la

Operacion con catorce controles, a saber:

A12. SEGURIDAD DE
LAS OPERACIONES
|
[ I 1 1 I I
A1zl =
Procedimientos A'::r";':g;mu" 2123, Copias de A12.4. Registro y A.12.5. Control de £12.6. Gestion de consideraci
operacionales y At Respaldo. Seguimiznta. lsaftware i idad técnicz, itor:
responssbilidedes. | ess de informacion.
Alz11 | L ‘ L = ‘ ‘ L . . | L A127.1 Controles
22 A12.2.1. Controles A123.1. Copias de . A125.1. Instalacion A12.6:1. Gastion de o
| (o T Contra cadigos respaldodels | | A12:4.1 Registo de de software =n a5 wulnarabiidzdes soBre audiariasce
operacian | maliciosas. informacion. | S | sistamas aperativos. | técnicas. | T |
| | | | | Infermacién. |
5 A.12.4.2 Proteccion [4.12.6.2. Restricciones|
41212 Gastidn d © .
H A b — de lz informaién d= lsabre la instalzcion de
| registro | Software |
e _ _
= A.12.4.3. Reglstros del
i “2;;3 il || administradar y del
paridad. operadar.
A.12.1.4. Separacin
|| de los ambientes de | it
desarrello, ensayo y “rdu"m
aperacién.

Figura 2.8 Seguridad en la Operacién — Controles [7]
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2.3 Magerit

La metodologia MAGERIT (Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion) de caracter publico se utiliza en analisis
y gestion de riesgos en los Sistemas de Informacion para reducir los

riesgos de implantacion y uso de las Tecnologias de la Informacién.

2.3.1 Generalidades

La tecnologia Magerit en su primera version fue desarrollada por
el Consejo Superior de Administracion Electronica en el afio 1997
y su enfoque fue hacia los riesgos que provienen del uso de los

sistemas de informacion [8].

La segunda version de la metodologia cuya publicacién fue en el
afo 2005, buscaba realizar la revision constructiva acerca de los
riesgos de las compafias, incluyendo ya cuestionamientos mas
a detalle sobre la gestion del riesgo y considerando la experiencia

gue se adquirié desde la version anterior,

La tercera revisibn y actual tiene una vision global de la
Seguridad de los Sistemas de Informacion ISO 27001. Magerit
en su estructura se compone de dos libros y una guia de técnicas

a saber detallados en la Figura 2.9 Magerit — Libros:
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MAGERIT

e Librol. Método

e Libro Il. Catalogode
elementos

e Guia de Técnicas

Figura 2.9 Magerit — Libros.

2.3.2 Objetivos de Magerit

Esta metodologia persigue los objetivos indicados a continuacion

Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de

gestionarlos adecuadamente

Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion vy

comunicaciones (TIC)

Ayudar a descubrir y planificar el tratamiento oportuno para

mantener los riesgos bajo control

Preparar a las Organizaciones para los procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en

cada caso.
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2.3.3 Método de Magerit

El primer libro de Magerit comprende una aproximacion para los
usuarios a las terminologias y conceptos generales ademas de

una explicacion acerca de las actividades que se realizaran.

Las tareas o actividades son detalladas como tareas informales,
pero dependiendo de factores tales como el alcance o tamafio
del sistema, personal o grupos de trabajo involucrados y el
tiempo planificado es conveniente formalizar las tareas para que
las mismas tengan una correcta gestion y se desarrollen dentro

de un marco controlado.

El libro contiene los siguientes capitulos:

Capitulo 1 Introduccién. - Explica de manera &gil los conceptos
relacionados a la gestion del riesgo, ciclo PDCA, el origen de

Magerit, los objetivos de la metodologia

Capitulo 2 Vision de Conjunto. - Muestra los conceptos de
manera rapida. Las actividades de Andlisis y Gestion de Riesgos
son delimitadas dentro de un proceso formal de Gestion del

Riesgo

Capitulo 3 Método del Analisis de Riesgo. - Enumera los pasos y

formaliza las actividades del Analisis de Riegos mostrados en la



Figura 2.10 Magerit —

MAR.11 — Identificacion de|
los activos

MAR.1 — Caracterizacion de

los activos

MAR .12 — Dependencias
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Figura 2.10 Magerit — Método de Analisis de Riesgos
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Método de Andlisis de Riesgos:

Capitulo 4 Procesos de Gestion de Riesgos. - Expone criterios y

opciones para el tratamiento de riesgos y formaliza las

actividades de la Gestion del Riesgo.

Capitulo 5 Proyectos del Analisis de Riesgo. - Centrado en los

proyectos de analisis de riesgos, desde el primer andlisis de

rlesgos para un sistema y eventualmente cuando existan

cambios significativos e implique redisefar el modelo de manera

amplia, como se observa en la figura a continuacion:
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Figura 2.11 Magerit — Proyecto de Analisis de Riesgos

Capitulo 6 Plan de Seguridad. - Formaliza las actividades de los

planes de seguridad mostrado en la siguiente figura:

Figura 2.12 Magerit - Plan de Seguridad
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Capitulo 7 Desarrollo de Sistemas de Informacion. - Centrado en
el ciclo de vida de los sistemas de informacion y como el analisis
de riesgos es utilizado para gestionar la seguridad del producto
a lo largo de sus fases, comenzando en el disefio, a través de su

desarrollo y finalizando en su puesta en produccion.

Capitulo 8 Consejos Practicos. - Ofrece guia para la resolucion
de algunos problemas que aparecen frecuentemente en el
analisis de riesgos, convirtiéndose en un punto de apoyo para

esta actividad.

Los apéndices recopilan diverso material de consulta:

Apéndice 1.- un glosario,

Apéndice 2.- Incluye referencias bibliograficas consideradas para

el desarrollo de la metodologia,

Apéndice 3.- Anexa referencias al marco legal que enmarca las
tareas de analisis y gestion en la Administracion Publica

Espafiola,

Apéndice 4.- Repasa dos marcos en los que se formaliza la

evaluacion y certificacion.
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Apéndice 5.- Describe las caracteristicas necesarias para las
herramientas que buscan dar soporte en el proceso de analisis y

gestion de riesgos,

Apéndice 6.- Acerca de la evolucion de Magerit a través de sus

versiones 1, 2y 3.

Catalogo de Elementos

El segundo libro Catalogo de Elementos proporciona un detalle

actividades ya revisadas en el capitulo 2 del Volumen uno

1. Tipos de activos

2. Dimensiones y criterios de valoracion de los activos

3. Amenazas

4. Salvaguardas

Este libro identifica de manera clara dos objetivos que se deben

observar en cualquier proyecto de analisis y gestion de riesgos:

1. Por una parte, ofrecer elementos estandar para facilitar la
labor de las personas que acometen el proyecto y les
permitan enfocarse en lo especifico del sistema a ser

analizado.
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2. Homogeneizar los resultados de los analisis, fomentando
terminologia y criterios uniformes que permitan comparar e
incluso integrar analisis obtenidos por diferentes grupos de

trabajo.

2.3.5 Guiade Técnicas

El tercer libro Guia de Técnicas cuyo objetivo es brindar
orientacion sobre algunas de las técnicas que se emplean para

realizar proyectos de analisis y gestion de riesgos.

Para las técnicas referenciadas en este libro:

El objetivo perseguido por la técnica es explicado de manera

breve.

Los elementos asociados a la técnica son descritos

Los principios fundamentales de la técnica son expuestos

La notacion de la técnica es presentada de manera textual y/o

gréfica.

Se citan de fuentes bibliograficas que son estimadas de interés

para los usuarios de la metodologia.
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En el capitulo 2 se detallan técnicas especificas para el analisis
de riesgos que son el analisis mediante tablas, analisis

algoritmico y arboles de ataque.

En el capitulo 3 se detallan técnicas generales para el analisis de
riesgos que son las técnicas graficas, sesiones de trabajo

(entrevistas, reuniones y presentaciones) y valoracién Delphi

2.4 Servicios de Directorio

2.4.1 Generalidades

Los servicios de directorio son aplicaciones centralizadas cuyo
fin es almacenar y categorizar informacion acerca de usuarios y
recursos en la red. Los administradores pueden gestionar a
través de los servicios de directorio los accesos de los usuarios

a esos recursos [9].

Existen multiples implementaciones de directorio a saber,
Windows Active Directory de Microsoft, Apple Open Directory de
Apple, eDirectory de Novell, OpenLDAP de Linux, entre otros,
pero para que una aplicacion pueda ser considerada un servicio
de directorio es necesario que se cumplan ciertas caracteristicas

funcionales.
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1. Los usuarios y administradores del servicio de directorio

deben poder realizar busquedas rapidas de informacion.

2. El servicio de directorio no tiene dependencias de su

ubicacion fisica.

3. El servicio de directorio debe ser distribuido, aunque para
temas administrativos es considerado uno solo, es decir que

puede estar en diferentes ubicaciones fisicas.

4. El servicio directorio debe ser compatible en términos de
accesibilidad, puede ser usado desde otros sistemas
operativos. Esto se consigue a través del uso del uso de

protocolos estandarizados y no propietarios.

5. Elservicio de directorio debe ser versétil en términos de poder

almacenar nuevos tipos de objetos cuando sea necesario.

Servicios de Dominio de Active Directory

Microsoft tiene una implementacion de Servicio de Directorio
desde la versiéon del su Sistema Operativo Windows 2000 Server
hasta su versién Actual conocida como Active Directory Domain

Services o sus siglas (ADDS), incluida es Windows Server 2016.
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Es importante aclarar los términos utilizados dentro de Directorio

Activo.

Directorio

Es el Gnico almacén para la informacion de los recursos y los
usuarios dentro de una organizacion. El servicio de directorio
contiene la ubicacion y las propiedades de los diferentes recursos
dentro de la red. Esta informacion es utilizada por los usuarios,
asi como por sus administradores y permite localizarlos con

simpleza.

La implementacion de Microsoft utiliza el protocolo LDAP
(Lightweight Directory Access Protocol, en espafiol, Protocolo
Ligero de Acceso a Directorios) que permite la busqueda
contenida dentro del directorio. Pero ademas se puede hacer uso
del conjunto de herramientas orientas a objetos y son proveidas
por Microsoft. Son denominadas ADSI (Active Directory Services
Interface, en espafol, Interfaces de Servicio de Active Directory)

y no estan soportadas por LDAP.

Dominio

Es un grupo de objetos dentro del Directorio, son parte de un

mismo conjunto segmentado con fines de administracién. Cada
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Dominio contiene sus propios objetos y unidades organizativas.
El dominio posee un nombre y para esto se utiliza el protocolo
DNS, de donde se deriva que para la implementacion es

necesario que exista un servidor DNS en la red.

Objeto

Los objetos con componentes que forman parte del directorio, el
cual podria ser una impresora, usuario, carpeta compartida,
grupo, entre otros. Todos los objetos un nombre que permite
identificarlo y los objetos poseen caracteristicas especificas. Las
caracteristicas de cada tipo diferente de objeto dentro del

directorio se encuentran definidas dentro del Esquema.

Controlador de dominio

Los controladores de dominio es uno o0 mas equipos servidores
gue cuyo sistema operativo es Windows Server y ejecutan
Directorio Activo. Su funcién principal es almacenar la base de
datos del servicio de directorio y los datos relacionados a la

seguridad.

Los controladores de dominios tienen particiones, las mismas

gue se detallan a continuacion.
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Particion de Configuracion, que es de caracter obligatoria y es
donde esta la almacenada la topologia del bosque y la
informacion que permite funcione la replicacion del directorio,

también se encuentra los conjuntos de réplica y sus usuarios.

Particion de Esquema, que también es obligatoria y contiene los
tipos de datos que se pueden guardar dentro del directorio y sus
definiciones. Esta particion proporciona la coherencia de datos.
Esta particibn se puede extender para permitir a aplicaciones

crear tipos de datos y definiciones personalizadas.

Particion de Aplicaciones, es de caracter opcional y contiene
datos que son usados por aplicaciones. Puede ser creada
durante la instalacion del servicio o después. Las aplicaciones
pueden ser modificar el esquema de manera automatica o esta

modificacion se puede realizar de manera manual.

Arboles

Los arboles son colecciones de dominios que tienen una raiz en
comldn y cuya organizacion posee una jerarquia. DNS nos

permite representar esta jerarquia.

Los arboles permiten la fragmentacién de los datos del Directorio

Activo y su beneficio se observa en la replicacién, donde solo
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replican las partes necesarias y permite optimizar el uso del

ancho de banda.

Bosques

Los bosques contienen todos los dominios, estos dominios a su
vez estan relacionados a través de las relaciones de confianza
generadas de manera automatica. Asi todos los arboles del
domino confian entre si y compartiran sus recursos, aunque no

su espacio de nombres en DNS.

Unidades Organizativas

Las Unidades Organizativas, también conocidas como O.U., son
contenedores almacenar objetos incluidas otras unidades
organizativas. Es un pilar basico en la administracién del servicio
de directorio dado que facilitan administrar los usuarios recursos

de grandes organizaciones de forma ordenada y flexible.

Esquema

El esquema es la base de datos que contiene la definicién de
cada objeto que puede contener el directorio. Todos los objetos
dentro del esquema poseen caracteristicas propias conocidas

como atributos.
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El esquema de este sistema de servicio de directorio es
extensible, es decir puede ser modificado para incluir nuevas
caracteristicas sobre los objetos ya existentes o nuevos objetos
en si. En el caso de una compafia que necesita almacenar el
numero del documento de identidad del usuario encontrara que
el servicio de directorio puede ser modificado para incluir este

atributo a través de la modificacién de su esquema

Sitio

El sitio es un conjunto de equipos relacionados lI6gicamente entre

si y comparten una localizacion geografica.

Relaciones de confianza.

Las relaciones de confianza son el mecanismo de comunicacion
entre los bosques, arboles y dominios. Pueden ser

unidireccionales o bidireccionales y son de caracter transitivo.

Beneficios

Active Directory es una de las implementaciones mas utilizadas
dentro de las organizaciones debido a la madurez de la

plataforma y a sus multiples prestaciones.



47

Escalabilidad: Active Directory es compatible con aplicaciones de
terceros y posee la capacidad de extender el esquema para

soportar nuevos objetos permitiendo versatilidad en la operacion.

Almacenamiento Distribuido y Replicacion: Los datos contenidos
del directorio se encuentran unificados, pero a la vez estan
distribuidos a través de los controladores de dominio de modo

gue permiten la optimizacidén de recursos.

Centralizacion y Delegacion de la Administracion: Se gestiona
unificadamente el control de privilegios para la administracion y
la seguridad basado en jerarquias. La delegacion de

administracion de los objetos puede realizarse de forma granular.

Alta Disponibilidad y Tolerancia a Fallos: Su implementacion
permite elaborar esquemas de alta disponibilidad basados en la
presencia de multiples controladores de dominio que garantizan

la tolerancia a fallos

Gestion de Seguridad, Control de Accesos y Autenticacion: La
seguridad se garantiza a través del uso de politicas de seguridad
gue permiten controlar de forma global y granular equipos,
usuarios y recursos, claves entre otras. El Servicio de Directorio

sirve como un punto centralizado de autenticacién permitiendo a
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los usuarios y aplicaciones utilizar el directorio como autoridad de

autenticacion a través de sus credenciales.



CAPITULO 3

LEVANTAMIENTO DE NECESIDADES

3.1 Modelo Organizacional y Operacional

El grupo empresarial CER inici6é sus operaciones en el afio 1936 con la
modalidad de supermercados de autoservicio. Actualmente es un grupo
empresarial ubicado entre las primeras diez empresas importantes del
Ecuador. Cuenta con diferentes lineas de negocios tales como cadenas
de supermercados, jugueterias, tiendas departamentales, ferreterias y

posee presencia en ocho provincias en Ecuador.

El modelo organizacional del grupo empresarial CER es el modelo

organizacional mixto es decir aprovecha las ventajas de los modelos
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jerarquico y modelo funcional. Asi puede mantener una estructura

jerarquica, pero aplica mayor especializacion.

El grupo empresarial CER dispone de muchas lineas de negocios todas
ofrecen servicios y productos variados para atender a sus clientes. Las
unidades organizacionales apoyan a través de sus funciones en la

generacion de los mismos.

La empresa se encuentra dividida en cuatro direcciones, detallados en la

figura Figura 3.1 Organigrama - Grupo Corporativo CER a continuacion:

PRESIDENCIA
EJECUTIVA

VICEPRESIDENCIA

GERENCIA
GENERAL

= =

Figura 3.1 Organigrama - Grupo Corporativo CER

AUDITORIA

CONTABILIDAD

La Direccién Financiera esta relacionada con la gestion econdmica y
financiera del grupo corporativo. Se encuentra integrada por el area de

Auditoria, Contabilidad y Crédito. Sus funciones incluyen las actividades
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de control de la contabilidad, analisis de costos, elaborar informes y
balances de manera periddica, presupuestos, analisis de inversion,
auditoria y control interno, analisis del flujo de efectivo entre otras. Se
encuentra compuesta por tres areas organizacionales que son Auditoria,

Contabilidad y Crédito.

La Direccidn de Operaciones comprende las funciones que generan valor
de los recursos gue dispone el grupo corporativo. Sus funciones en una
forma mas genérica permiten la integracion de los procesos del grupo, la
sustentabilidad y posibilidad de ejecucién de los procesos, gestion de
recursos internos, estrategia relacionada al desarrollo de los productos y
servicios. Se encuentra compuesta por cinco areas organizacionales

Compras, Importaciones, Cobranzas, Tecnologia y Seguridad Fisica

La Direccion Comercial comprende las funciones relacionadas con la
logistica del negocio y cadena de distribucion. Constituye basicamente el
nacleo del negocio y es el area mas visible del grupo. Se encuentra
compuesto por cuatro areas organizacionales Almacenes, Ventas al por

Mayor, Bodegas y Fabricas.

Las areas de apoyo ofrecen servicios a todas las demas direcciones o
areas organizacionales. Se encuentran aqui las areas organizacionales

de Recursos Humanos, Area Legal, Mercadeo y Publicidad
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Dentro de la estructura el area organizacional de Tecnologia posee su
propia organizacion. En el nivel jerarquico mas alto se encuentra el

Gerente de Tecnologia, que se encarga de la direccion del departamento

Gerencia de
Tecnologia

Gerente de
Servicios

Infraestructura Soporte Seguridad
md Servidores L Mesa de Ayudal

— Redes

ol Estaciones

Figura 3.2 Organigrama - Area de Tecnologia

3.2 Entorno Organizacional

El grupo empresarial CER centra sus operaciones en Ecuador, se
encuentra posicionado entre las grandes cadenas de venta al detalle
contando con un numero grande de almacenes. Su imagen
organizacional es el de una empresa muy soélida econbmicamente y
socialmente. Es una de las empresas que genera muchas oportunidades

laborales y plazas de trabajo.

Dentro su portafolio de productos ofrece una alta gama de productos
propios generados en sus modernas plantas de manufactura, productos

de proveedores locales e importados. Posee una infraestructura muy alta
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y madura en su cadena logistica pues ha implementado una cadena de
proveedores necesaria para cumplir con el suministro de sus

operaciones.

El entorno interdepartamental dentro del grupo empresarial CER es de
cooperacion, existe una cultura organizacional madura. Existe un canal
de comunicacion muy eficiente gracias al uso de herramientas
tecnolégicas como G-Suite. Ademas, una intranet que permite la

notificacion oportuna de novedades y transmision de notificaciones.

El area organizacional de Recursos Humanos posee muy buen canal de
comunicacién con el personal a través de estas herramientas, el canal de
comunicacién con los empleados es bidireccional y muchos de sus
procesos se basan en el uso de herramientas tecnolégicas como sitios

web de autoaprendizaje, formularios, mesa de servicios, entre otras.

El area de Tecnologia posee un canal de comunicacion bastante
desarrollado hacia toda la organizacion por medio del uso de

herramientas tecnolégicas. La mesa de servicios es la que permite

Recopilacion de Requerimientos

El grupo empresarial CER, al igual que todas las empresas, ha observado
una oportunidad para la expansion de su mercado a través de uso de

tecnologias disponibles en internet. Esta oportunidad ha sido
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debidamente analizada desde el punto de vista estratégico para los
productos y servicios ofertados, pero del andlisis se han desprendido
riesgos inherentes al uso de nuevas tecnologias que hacen necesaria
una revision del marco de operacion de los servicios que el area de

Tecnologias de la Informacion ofrece.

El requerimiento inicial acerca del uso de un marco operacional estandar
para los servicios se inicia en la gerencia de las areas de Tecnologias.
La gerencia del area ha expresado su preocupacién acerca de la
operacion y administracion de los servicios de apoyo. El control interno

es calificado como no perceptible.

La gerencia del area de Tecnologias de la Informacion en el grupo
empresarial CER es ocupada por el Ingeniero Victor Ibarra que ocupa el
cargo desde hace ya seis afios. Se realiz6 una entrevista a fin de
establecer un panorama general del estado global del area, sus
proyectos y su vision frente a los retos que tiene el area respecto de los

requerimientos.

Del analisis de la entrevista se obtiene premisas que permitiran
establecer directrices que nos permitan adoptar un marco de buenas

practicas. Las caracteristicas del marco seran

Estandarizado. El marco final resultante debe estar alineado a las buenas

practicas sugeridas en la Norma ISO/IEC 27001 — 2013, siendo esta
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norma la referencia el estandar para la inclusion del marco en la
operacion del servicio de Directorio Corporativo y su uso posterior en

todos los otros servicios del Grupo.

Extensible. El marco final resultante debera proveer la capacidad de ser
utilizado posteriormente en los otros demas servicios ofrecidos por el
area de Tecnologias de Informacion, esto sera posible debido al uso de
la Norma ISO/IEC 27001 - 2013 y su capacidad para ser implementado
para todo tipo de empresas sin importar su tamafio y por procesos

independientemente de su complejidad.

Flexible. EI marco final permitira al Servicio de Directorio un entorno
operativo que cumpla con el aseguramiento de los criterios de la

informacion, pero a su vez permita fluidez en la operacion del dia.

Medible El marco dispondra de los mecanismos necesarios para permitir
medir eficazmente su operacion a través de la evaluacién del proceso, lo
cual permitira establecer las correcciones necesarias que otorguen

calidad al servicio y posibiliten su mejora continua.

Identificacién y Matriz de Interesados

De la entrevista con la Gerencia del Area de Tl se obtiene la informacion
necesaria para realizar la identificacion y Matriz de Interesados necesaria

para la realizacion del presente proyecto.
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La identificacion de interesados y establecer los canales adecuados es
de vital importancia en la consecucion del resultado deseado como

muestra la Figura 3.3 Estrategias de Comunicacion con Interesados:

M antener Atender
satisfecho estrechamente
(0
w
[}
o
o
Mantener
Monitorear Informados
INTERES

Figura 3.3 Estrategias de Comunicacion con Interesados

Como principal interesado se identificé a Victor Ibarra, Gerente del area
de Tecnologia que toma parte vital en la concepcién de este proyecto. El
Gerente solicitd se le mantenga bien informado acerca de los hallazgos
y se le notificara acerca de los avances o riesgos, ademas expreso su
total apoyo para facilitar las tareas necesarias para el disefio e
implementacion del marco de Seguridad para el Servicio; por lo antes
indicado se lo defini6 como principal interesado y patrocinador del

proyecto.
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La administracion del servicio de Directorio Corporativo esta a cargo de
la Ingeniera Priscilla Mendoza, quien fue designada como responsable
en el proyecto y facilitadora debido al conocimiento del servicio en
aspectos tales como infraestructura, el conocimiento de la criticidad del
servicio, ademas de sus conocimientos técnicos. Las actividades del
disefio e implementacion fueron coordinadas gracias a su colaboracion y

constituyo el principal recurso para el éxito del proyecto.

El jefe de Seguridad Luis Rodriguez y el Gerente de Servicios que
respaldan la adopcién de estandares que permitan una gestion y
operacion que avale la proteccion de la confidencialidad, integridad y
disponibilidad de la informacion fueron considerados de alto interés para

el desarrollo de este proyecto.

Se identificaron como interesados a los operadores del servicio y los
ingenieros encargados de otros servicios que utilizan al servicio de
Directorio como apoyo para el funcionamiento de sus aplicativos, pero su
peso no es relevante para la elaboracién del disefio e implementacion del
marco. Sus servicios son vitales para la operacion y el desarrollo de las
actividades del grupo empresarial por lo que se adoptara la estrategia de

mantenerlos informados

Se calendariz6 una reunién con los interesados del proyecto; el fin

buscado fue involucrar a los interesados y notificar para notificar el interés
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manifestado por la Gerencia de Tecnologia y a la vez comunicar el inicio
de las actividades. Los canales de comunicaciéon establecidos para los
interesados identificados para la realizacion de este proyecto se
definieron como se registran en la Tabla 1 Matriz de Interesados -

Estrategias de Comunicacion:

Tabla 1 Matriz de Interesados - Estrategias de Comunicacién

' Responsable del Servicio ~ Priscilla Mendoza  Atender estrechamente

Operador Servicio 1 Carlos Villao Monitorear

Operador Servicio 2 Carlos Carranza Monitorear

Gerente de Tecnologia Victor Ibarra Mantener satisfecho

Jefe de Seguridades Luis Rodriguez Mantener Informado
Usuarios Servicio Otros Usuarios Monitorear

Gerente de Servicios Luis Ruiz Supervisor del Servicio y el

Cambio.

3.5 Recurso Humano: Responsabilidades y Roles

Durante las entrevistas realizadas se analizé la operacion del servicio y
se obtuvo los perfiles existentes y necesarios para la correcta operacion

del servicio.

El servicio de Directorio Corporativo es un pilar base en la operacion de
los servicios que generan servicios y producto. El servicio de directorio

demanda una administracién de alto nivel y a continuacién se elabor6 un
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desglose de las tareas que deben realizarse para garantizar la operacion

correcta y segura de del servicio.

1. Administracion de cuentas de usuarios, computadores y grupos.

2. Administracion de recursos de red a través de la red.

3. Administracion de directivas de Grupo (GPO)

4. Administracion de sistema de nombres de dominio (DNS)

5. Administracion de topologia y replicacion del directorio

6. Administracion de configuracion del directorio

7. Administracion de la base de datos de esquema

8. Administracion del catalogo Global

9. Administracion de la seguridad del directorio

La Tabla 2 Servicio de Directorio Corporativo - Recurso Humano contiene

el personal asignado para la operacion del servicio:
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Tabla 2 Servicio de Directorio Corporativo - Recurso Humano y

Responsable del Servicio

Roles

Priscilla Mendoza

Administrador del
Servicio

Operador Servicio 1 Carlos Villao Respaldos
Operacion
Operador Servicio 2 Carlos Carranza Operacion

Gerente de Servicios

Luis Ruiz

Supervisor del
Servicio y el Cambio.

Gerente de IT

Victor Ibarra

Aprobacion del
Cambio.

Las funciones se encuentran consolidadas en el siguiente diagrama

descrito en la figura 3.4 Servicio de Directorio - Detalle de Funciones por

Rol:

Figura 3.4 Servicio de Directorio - Detalle de Funciones por Rol
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3.6 Levantamiento de Informacion. Arquitectura Tl

El servicio de Directorio Corporativo se encuentra conformado por 4 sitios
con la siguiente distribucién geografica apreciado en la Figura 3.5
Servicio de Directorio Corporativo — Esquema que lo detalla a

continuacion:

Centro de Computo Sur
GYE-SUR

Fisico

Centro de Computo 9 de Octubre|
GYE-CENTRO

Oficina Sistemas Quito
UIO-DATACENTER

Centro Alterno — Level 3

UIO-DC ALTERNO

Figura 3.5 Servicio de Directorio Corporativo - Esquema

Guayaquil Centro. - (GYE-CENTRO) Este sitio de Active Directory
ubicado en la ciudad de Guayaquil, sector Centro, dentro de un centro de
datos secundario en el que se encuentran servidores redundantes que

alojan servicios no criticos. El sitio de Active Directory contiene un
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controlador de dominio que posee una copia del Catalogo Global y tiene

activos roles de Active Directory Domain Services y DNS.

Por disefio Microsoft recomienda utilizar servidores controladores de
dominio en sitios de gran concentracion de usuarios 0 ubicaciones
lejanas y esta basandose en andlisis y disefio inicial el administrador del
servicio instalé un controlador de dominio que provee el servicio a la
mayor concentracion de usuarios dentro del grupo corporativo. El centro
de datos posee dos enlaces de datos para garantizar disponibilidad de

los servicios a los usuarios del edificio.

Quito Centro Altermo - (UIO-DC_ALTERNO) Este sitio de Active
Directory ubicado en la ciudad de Quito, sector del Batan, dentro del
centro de datos alterno de la empresa Level 3 en modalidad de hosting,
Dentro del espacio contratado al proveedor Level 3 se encuentran
servidores redundantes que alojan servicios del nucleo del negocio. El
sitio de Active Directory contiene un controlador de dominio que posee
una copia del Catélogo Global y tiene activos roles de Active Directory

Domain Services y DNS.

La existencia de este sitio se debe a que en centro alterno existen
albergados servidores gue tienen servicios criticos para la operacion. El
centro de datos alterno constituye parte del plan de recuperacion de

desastres, he ahi la importancia de este controlador de dominio. El centro
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de datos posee dos enlaces de datos para garantizar disponibilidad de

los servicios a los usuarios del edificio.

Oficinas Quito — (UIO-DATACENTER) Este sitio de Active Directory
ubicado en la ciudad de Quito, sector de la Carolina, dentro de un centro
de datos secundario en el que se encuentran servidores redundantes que
alojan servicios no criticos. El sitio de Active Directory contiene un
controlador de dominio que posee una copia del Catalogo Global y tiene

activos roles de Active Directory DomainServices y DNS.

Este sitio es necesario por disefio ya que se encuentra en otra ubicacion
geografica y posee un numero considerable de usuarios. El sitio es
considerado clave en el plan de recuperacion de desastres pues todas
las funciones de los usuarios criticos para la operacion de la empresa se
encuentran reflejadas en los usuarios de las oficinas de Quito. El centro
de datos posee dos enlaces de datos para garantizar disponibilidad de

los servicios a los usuarios del edificio.

Guayaquil Sur - (GYE-SUR) Este sitio de datos de Active Directory se
encuentra ubicado en la ciudad de Guayaquil, Sector del Centro Sur,
dentro del centro de datos principal del grupo Corporativo. En este centro
de datos se alojan todos los servidores principales y secundarios, con
servicios criticos, prioritarios y secundarios necesarios para garantizar la

operacion. Es el mas completo de los centros de datos, aunque todos
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estan equipados con las mismas tecnologias, climatizacién, generacion
eléctrica, sistema de alimentacion eléctrica ininterrumpida, enlaces

redundantes, seguridades perimetrales.

El sitio de Active Directory contiene dos controladores de dominio, entre
ellos se encuentran distribuidos los roles FSMO, necesarios para el
correcto funcionamiento de dominio. Dada la topologia de la red de datos
y la existencia de la mayor concentracion de servidores este constituye
el centro de datos mas importante para las operaciones de la empresa,
pero esta criticidad en la disponibilidad es administrada de buena forma
a través de la distribucion de servidores dentro de los otros centros de

datos.

Los datos se encuentran resumidos en la Tabla 3 Servicio de Directorio

Corporativo - Resumen de Esquema:

Tabla 3 Servicio de Directorio Corporativo - Resumen de

Esquema

GYE-CENTRO SVR-CCS-DC-001 Centro de Computo 9 de Octubre Global AD / DNS
ulo- SVR-CCQ-DC-01 Oficina Sistemas Quito Global AD / DNS
DATACENTER

ulo- SVR-CCA-DC-91 Quito Centro Alterno Global AD / DNS
DC_ALTERNO

GYE-SUR SVR-CCS-DC-001 Centro de Computo Sur Global AD / DNS
GYE-SUR SVR-CCS-DC-002 Centro de Computo Sur Global AD / DNS




65

3.6.1 Administracion de Activos

Durante la revision inicial se comprueba que el area de

Tecnologia posee un control maduro de la infraestructura.

El equipamiento de la linea de servidores corporativos es de la
empresa IBM, con el cual mantienen contratos de mantenimiento
en la modalidad 24/7 y reemplazo de partes y piezas. La
operacion desde el punto de vista del hardware es 6ptima, no se
han presentado problemas y es debido a los planes de
mantenimientos preventivos realizados sobre los equipos, en lo
que se le realizan limpiezas, reemplazo de partes,

actualizaciones de firmware.

Los activos de software necesarios para la operacion del servicio
corporativo poseen contratos de licenciamiento y soporte con el

fabricante.

Los sistemas operativos de los servidores controladores de
dominio se encuentran incluido en el plan de mantenimientos de
sistemas operativos corporativos y se realiza mantenimientos
semestrales que incluyen escaneo de vulnerabilidades, solucion

a vulnerabilidades, actualizaciones y optimizacion.
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La plataforma antimalware que es McAfee Threat Prevention y
se controla desde la consola McAfee Policy Orchestrator que
permite la administracion completa de todas las estaciones y
servidores corporativos a través de agentes. La consola permite
automatizar muchas tareas dentro de los clientes tales como el
control de dispositivos externos blogueando los puertos USB,
filtrado de firewall que permite Gnicamente los puertos minimos
necesarios para la operacion, una busqueda residente de
programas activos en memoria y valida el acceso a los archivos,

ademas de analisis completos del sistema operativo.

La plataforma para realizar respaldos es IBM Spectrum Protect,
gue permite un manejo de los respaldos. Esta herramienta es
totalmente automatizada y tiene a su cargo la programacion y
ejecucion de los respaldos de todos los servidores corporativos.

Los servidores controladores de dominio.

Administracion de la Continuidad del Negocio

El grupo empresarial CER mantiene una clara vision respecto de
los procesos criticos para la operacion y que les permite generar
sus servicios y productos. Estan identificados y los mismos se
encuentran replicados en sus centros alternos y secundarios

garantizando la disponibilidad de los mismos.
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Durante el disefio e implementacion del servicio de directorio
corporativo, se tomdé en cuenta las recomendaciones de
Microsoft, respecto de la cantidad de usuarios y la distribucion
geografica. Atendiendo a estos criterios es que se distribuyo los
controladores iniciales a través de los centros de datos
disponibles en ese momento. Pero el grupo empresarial ha
crecido y el directorio se ha redisefiado de su configuracion inicial
a otra que abarca los nuevos nodos u oficinas brindando el
servicio y a la vez atendiendo los criterios de seguridad de la

informacion.

La arquitectura de directorio activo de Microsoft esta disefiada
para operar con un Unico controlador de dominio de ser necesario
y en caso gue los otros no estén disponibles. La empresa tiene
la politica de realizar dos pruebas semestrales moviendo sus
procesos criticos a los servidores alternos y operando desde

esas ubicaciones.

El servicio de directorio almacena todos sus objetos en la base
de datos antes mencionada y llamada Catalogo Global. Esta
base se respalda diariamente con el fin de garantizar la

recuperacion de la misma en caso de corrupcion o perdida..
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3.6.3 Administracion del Cambio

El grupo empresarial CER, se encuentra calificado como uno de
los mas grandes de las cadenas de tiendas al detalle; esto implica
gque constantemente sus usuarios Yy servicios estén
constantemente demandando cambios sobre el servicio. Los
cambios de plataforma incluyen la administracion de los objetos
del directorio tales como usuarios, grupos, recursos, equipos,

politicas, entre otras.

Existe un control en la solicitud de los mismos que es realizado
manualmente a través de formularios impresos, en donde se
registran los cambios solicitados con su respectiva justificacion y
las autorizaciones necesarias del solicitante. Este documento
atraviesa un flujo manual de aprobaciones y al final de la misma
se gestiona el cambio para que sea analizado por el
administrador del servicio y su aplicabilidad. En caso de ser
factible el cambio, acorde a los criterios de criticidad e impacto
sobre las operaciones, el mismo se realiza o en caso contrario se
justifica la razén de no realizarlo. Al final se notifica al solicitante

el resultado de su solicitud.

En el caso de gestion de usuarios, los requerimientos son

canalizados a través de correos electronicos en los que el jefe
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del departamento indica la necesidad de la creacion de un
usuario con el perfil necesario para que su subordinado puede
ejecutar las tareas correspondientes a sus funciones. El cese de

actividades de los empleados se ejecuta de similar manera.

Seguridad de la Informacion

Para el servicio de Directorio Corporativo basado en Active
Directory de Microsoft las seguridades estan dadas por la
aplicacién a través de los grupos de seguridad que permiten
modificacion en el aplicativo, la base de datos del catalogo global,
los objetos dentro del directorio tales como usuarios, equipos,
recursos o la base de datos. El acceso a los mismos esta dado

por la autenticacion.

El fabricante garantiza la comunicacion a través de protocolos
seguros que permiten que el servicio de directorio cumpla con los

criterios de seguridad de la informacion.

Operaciones

El grupo empresarial CER, posee una infraestructura para la
generacion de servicios y elaboracién de sus productos, esta
infraestructura comprende los edificios de oficinas centros de
distribucion y tiendas de venta al detalle que operan en diferentes

horarios para ofrecer los mismos a sus clientes.
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El grupo posee muchos procesos criticos plenamente
identificados; el servicio de Directorio Corporativo es un servicio
de apoyo de estos servicios criticos y prioritarios; por lo que su
operacion es continua e ininterrumpida. Los administradores y
operadores del servicio trabajan en horario de oficina, pero
disponen de ayuda de la mesa de servicios corporativas a la cual
le han sido delegadas a través de las herramientas capacidad
basicas como el reseteo de cuentas de usuarios entre otras con
las correspondientes seguridades. Las actividades registradas y
gue no puedan ser atendidas en el primer nivel debido a su
complejidad o la necesidad de autorizaciones son atendidas por

el administrador y los operadores en sus jornadas de trabajo.

Privacidad y proteccién de la Informacién

En el grupo corporativo CER tiene muchos servicios y
plataformas con datos confidenciales, el acceso a los mismo esta
dado por usuarios y contrasefias que garantizan a los usuarios a

utilizar a la informacion necesaria para sus funciones.

Los servicios criticos y de apoyo utilizan al servicio de directorio
corporativo como centro de autenticacién, pues precisamente
este es uno de las principales funciones del directorio. Como se

indic6 previamente el servicio de directorio asegura sus canales
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y protocolos para garantizar el acceso no deseado a sus objetos
y componentes. La base de datos y el esguema poseen
seguridades de disefio que garantizan que no se accedan a los

mismos sin las debidas credenciales.

Es importante destacar en este punto que el directorio por si solo
no protege la informacion, deben considerarse la concienciacion
a los usuarios acerca de la propiedad de la clave y sus
responsabilidades, el uso de software legal, sistemas operativos

seguros, proteccidon malware y perimetral, entre otras..

Administracion de los Problemas

El grupo corporativo CER posee una plataforma de mesa de
servicios. La misma es uno de los servicios basicos para la
operacion. Este servicio es maduro y representa el canal de
comunicacién entre el area de Tecnologia con los usuarios

finales ademas de los proveedores.

Los problemas son reportados a la mesa de servicios
corporativos y se generan solicitudes atendiendo a la a criticidad
del evento acorde a los SLA ya definidos. La mesa de servicios
corporativos asigna el requerimiento acorde a la naturaleza del
evento reportado. Los problemas de hardware y sistema

operativo de los controladores de dominio o referentes al servicio
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son reportados al area de Servidores, quienes en colaboracion
del administrador del servicio realizan una evaluacion detallada
del caso y toman las acciones correctivas en caso de ser
necesarias. Existen niveles de escalamiento en las solicitudes y
tiene como limite superior a la Gerencia de Servicios y Gerencia

de Tecnologia.

Los problemas que no pueden ser solucionados por los
ingenieros de soporte son reportados a los proveedores de
servicios con los que se mantiene contratos de soporte y
servicios. Los proveedores poseen ingenieros certificados que
solucionan los problemas detectados y el ultimo nivel de revision
corresponde a casos abiertos directamente con el fabricante del

hardware o software que necesita ser atendido.

La plataforma del Servicio de Directorio Activo es madura, los
problemas que se detectan son errores conocidos, esto permite
una rapida respuesta del equipo a cargo de la solucién de los

problemas.



CAPITULO 4

ANALISIS Y DISENO

El grupo corporativo CER opera posee un entorno de operacion muy maduro
en el cual sus procesos generan productos y servicios, esto se puede
comprobar en los afios de trayectoria de la empresa, su crecimiento y su

constante expansion.

La preocupacion del Area Tecnologica ha dado como origen el presente
proyecto en el que se desea adoptar un esquema de seguridad que permitira
evaluar el entorno de operacion de los servicios y que se haga extensible en

lo posterior a todos los demas servicios y procesos adoptando normas.
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En este capitulo procederemos a la revision de los temas relacionados al
Control de Accesos y Seguridad de la Operacién descritos en la Norma

ISO/IEC 27001 para el servicio seleccionado.

4.1 Control de Accesos.

4.1.1 Andlisis, Disefo, Mejora de Politica de Control de

Accesos

El grupo Corporativo CER poseia dos politicas que apuntalan el

control de accesos y son:

1. POL-SIS-071 CONTROL DE ACCESOS, en el Anexo 1

2. POL-SIS-014 POLITICA DE CONTRASENAS, en el Anexo 2

La politica de control de accesos en vigencia permitia al area de
Tecnologia establecer lineamientos muy generales para
aplicativos y procesos a su cargo. La ultima actualizacién de la
politica de control de accesos es de septiembre de 2016, fecha
en la cual se efectuo su ultima revision cuya version era 02. La
politica ha permitido durante este tiempo operar a los servicios
de apoyo, pero la politica solo formula directrices para la
operacion de los servicios y su administracion. El principal
inconveniente de la politica es que la misma de por si es estética,

esto se evidencia en la falta de un ciclo de mejora continua.
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Para politica de Contrasefas existente en la empresa su ultima
fecha de modificacion era Agosto de 2010. Es una politica muy
robusta pues tiene directrices generales basadas en buenas
técnicas de creacion de contrasefias y lineamientos de

proteccion de las mismas.

El proceso de andlisis de la politica de control de acceso y
contrasefas se realiz6 en equipo con el Jefe de Seguridad, el
Administrador del Servicio y Gerente de Servicios a través de una
reunion  Las dos politicas se evaluaron y se evidencia la
existencia de controles dentro de las mismas a través de sus
directrices. Durante el proceso de andlisis los controles
existentes dentro de la politica se contrastaron contra lo
implementado en el servicio de Directorio Corporativo logrando
evidenciar uniformidad entre el servicio y la politica. Cabe anotar
gue se evidencia dentro de estas politicas la falta de una revision
periodica de su contenido lo cual denota politicas estaticas que
no evolucionan para acoplarse a las demandas de los constantes

cambios en la operacion del Grupo Corporativo.

El cambio necesario en la politica de Control de Accesos es el de

incluir una secciébn que indiqgue que es prioritario ejecutar
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procesos de evaluacion interna para determinar la aplicacion de

lo incluido en la misma.

Definicion y Andlisis de Riesgos

Para el desarrollo de la fase de definicion se procedi6 a realizar
reuniones con el personal de Administracion del Directorio,
Gerente de Servicios y Jefe de Seguridad para determinar los
riesgos que afecten a la operacién del Servicio desde el punto de
vista del control de Accesos enfocados en lo descrito en la
NORMA ISO/IEC 27001 — 2013 para el servicio de Directorio

Corporativo.

Es importante acotar que la implementacion de Directorio de
Microsoft, funciona en dos partes. En primer lugar, la
autenticacion que valida la identidad de los usuarios y solo se
otorga acceso a los que realizan una autenticacion efectiva.
Seguido del uso de descriptores de seguridad en los objetos del
directorio para determinar a qué objetos del directorio tiene

derecho de acceso el usuario que se ha autenticado.

La Tabla 4 Servicios de Directorio Corporativo - Riesgos de
Control de Acceso contiene un resumen de los riesgos obtenidos

de la revision con el grupo de interés:
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Tabla 4 Servicios de Directorio Corporativo - Riesgos de Control

de Acceso
ROS-01 Cambios en configuracion del Cambios en la configuracién del
Servicio por usuarios no Servicio realizado por usuarios
autorizados no autorizados
ROS-02 Acceso a la configuracién del Acceso a la configuracién del
Servicio por usuarios no Servicio por usuarios no
autorizados autorizados.
ROS-03 Pérdida de confidencialidad de Incumplimiento de los usuarios
contrasefas de los usuarios autorizados a las politicas de
seguridad de claves y su uso
responsable

Plan de Gestion de Riesgos

Una vez concluida la fase en la que se determind los potenciales

riesgos para el Servicio de Directorio Corporativo es necesario

determinar la criticidad de los mismos.

La primera tarea fue convocar a los interesados y determinar

escalas con valores que calificarian la frecuencia y el posible

impacto dentro del servicio de cada riesgo encontrado como se

aprecia en las tablas a continuacion:

Tabla 5 Ponderacion Frecuencia

Alto 3
Medio 2
Bajo 1
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Tabla 6 Ponderacion Impacto

Alto 3
Medio 2
Bajo 1

Los riesgos fueron evaluados y se obtuvo una calificacién para
todos ellos. El resumen de las calificaciones se muestra en la

siguiente tabla:

Tabla 7 Riesgos Control de Accesos - Calificacion

ROS-01 Cambios en servicios o 1 3 3
sistemas por usuarios
no autorizados

ROS-02 Acceso a servicios o 2 2 4
sistemas por usuarios
no autorizados

ROS-03 Pérdida de 2 3 6
confidencialidad de
contrasefas de los
usuarios

El resultado obtenido es que el riego ROS-03 Perdida de
confidencialidad de contrasefas de los usuarios es el riesgo de
ponderacion mas alta. El resultado es coherente con el criterio
de que los sistemas se vuelven cada vez mas fuertes y los

ataques que se realizan y obtienen mejores resultados son
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aquellos en los que el objetivo es el usuario y sus credenciales.
Una vez obtenidas sus credenciales el atacante puede obtener
acceso a la informacién de los sistemas 0 servicios que tiene

autorizado el usuario

Disefio de Controles para Control de Accesos

Para proseguir la siguiente fase se solicito al grupo de
interesados que se estableciera el apetito del riesgo para en base
a esta métrica efectuar el disefio de los controles que permitirian
gestionar de manera eficaz los riesgos. Se obtuvo una métrica en
gue los riesgos superiores a seis seran atendidos de manera

prioritaria. Esta métrica se consulté con el Gerente de Tecnologia que

aprobd el valor para el apetito del riesgo.

Durante el analisis de la de las politicas de control de acceso y
politicas de contrasefias en los pasos previos se evidencio que
esta esta politica contiene los controles necesarios para mitigar
este riesgo el riesgo que con calificacién superior a 6. El riesgo
es ROS-03 Pérdida de confidencialidad de contrasefias de los

usuarios

Los siguientes controles son incluidos en la norma ISO/IEC

27001 — 2013 y que podremos utilizar para tratar el riesgo
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obtenido son mostrados en la Figura 4.1 Control de Accesos -

Controles 1ISO 27001:2013:

A.9.2. Gestidn de
Acceso de
Usuarios.

A.9.3.
Responsabilidades
de los usuarios.

A.9.4. Control de
Acceso a Sistemas
y Aplicaciones.

Objetivo. Asegurar el
acceso de los usuarios
autorizados e impedir el
acceso no autorizado a
sistemas y servicios.

Objetivo. Hacer que los
usuarios rindan cuentas
por la custodia de su
infermacién de
autenticacion.

"

Objetivo. Prevenir el uso
no autorizado de
sistemnas y aplicaciones.

o
A.8.2 4. Gestidn de informacion de
autenticacion secreta de usuarios,
La asignacion de informacion de
autenticacion secreta 52 debe
controlar por medio de un
iente de gestion formal

A.93.1. Uso de informacion
secreta. S debe exigir a los
usuzrios que cumplan las practicas
de |3 organizacion para el uso de
inf in e ey
SECrEta.

A.8.4.3 Sistema de Gestion de
Contrassfias. Los sistemas de
[Eesticn dz contrasefias deben sar
interactivos y deben asegurar
contrasafias de calidad.

Figura 4.1 Control de Accesos - Controles 1ISO 27001:2013

Las politicas de control de accesos y la politica de contrasefias

vigentes definen controles para los accesos y se detallan en la

siguiente tabla

Tabla 8 Control de Accesos - Controles Existentes

ROS-03  POL-SIS-071 CONTROL DE Se asignara una identificacién de
ACCESOS usuario Unica a cada persona
ROS-03  POL-SIS-014 POLITICA DE Todas las contrasefias a nivel de
CONTRASENAS usuario y de sistema se deben ajustar a
las directrices descritas a continuacion.
A. Construccion de la contrasefia
ROS-03  POL-SIS-071 CONTROL DE Se debera forzar a los usuarios el
ACCESOS cambio de su contrasefia en su primer
inicio de sesion
ROS-03  POL-SIS-071 CONTROL DE Se debera verificar la identidad del
ACCESOS usuario antes de proveer una
contrasefia de reemplazo a través de su
ndmero de cedula y cédigo de empleado
ROS-03  POL-SIS-071 CONTROL DE El departamento de Recursos Humanos
ACCESOS debera realizar la suscripcion de un
Acuerdo de Confidencialidad con las
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ROS-03

POL-SIS-071 CONTROL DE
ACCESOS

POL-SIS-071 CONTROL DE
ACCESOS

POL-SIS-071 CONTROL DE
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POL-SIS-071 CONTROL DE
ACCESOS
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nuevas adquisiciones de personal y
personal que ya mantenga una relacién
de dependencia laboral con Grupo
Empresarial CER

El escritorio y lugar de trabajo de los
usuarios no debe contener informacion
relativa a sus credenciales de acceso
Presentacion de un mensaje de
bienvenida como noticia de aviso
general acerca del uso autorizado y no
autorizado (login banner)

No desplegar las contrasefias al
ingresarlas

Limitar nmero de intentos fallidos de
inicio de sesién en un periodo de tiempo

4.2.1 Andlisis, Disefo, Mejoray Procedimientos de

Operacién

El grupo empresarial CER posee varias politicas que conforman

una base soélida para las operaciones de sus servicios, pero

carentes de un proceso de auditorias internas o revisiones

ciclicas que permitan encontrar errores en operaciones, riesgos

de exposicion y oportunidades de mejora. Esto se evidencio en

el analisis del control de Accesos. Las politicas son enumeradas

a continuacion.

1. POL-SIS-023 GESTION DE SERVICIOS CORPORATIVOS,

incluida en el Anexo 3

2. POL-SIS-020 POLITICA DE ANTIVIRUS, en el Anexo 4
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3. POL-SIS-018 POLITICA DE ESCANEO Y GESTION DE

VULNERABILIDADES incluida en el Anexo 5

4. POL-SIS-062 ADMINISTRACION DE REGISTROS DE

SEGURIDAD (LOGS) incluida en el Anexo 6

La Norma ISO/IEC 27001 — 2013 posee un control en el que se

revisa la Seguridad en la Operacion, este aspecto es muy

importante pues refleja la operacion de los procesos, su

documentacion, la gestion de vulnerabilidades, respaldos. El

analisis realizado en esta fase se centra en tres politicas

resultantes del analisis de riesgos.

A2
Procedimientos
operacionales y

responsabilidades,

A.12.2. Proteccidn
contra codigos
maliciosos..

A.12.4. Registro y Seguimiento.

A.12.6. Gestion de
vulnerabilidad
técnica.

e

Objetivo. Asegurar
las operacionas
correctas y seguras
de las instalaciones
de procesamiento
de informacién.

e

Objetivo.

Asegurarse de que
la informacicn y las
instalaciones  de
procesamiento  de
informacion  estén
protegidas  contra
codigos maliciosos.

Objetivo. Prevenir el uso no autorizado de sistemas y aplicaciones.

e

Objetivo. Prevenir
el
aprovechamiento
de las
vulnerabilidades
técnicas.

e

21213 Gestén  de
Capacidad. Se debe hacer
sezuimien

e

£1221. controles contra

e o

A12.41 Registro de

i sveros 5o s s, e
T O G regularment ‘operador. Las actividades
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fueron revisadas en conjunto con el Jefe de Seguridad y se
agregaron puntos nuevos para que puedan ser consistentes con
el ciclo de mejora continua y permitan la evaluacién de los

servicios. Las politicas se encuentran en los anexos.

Definicion y Andlisis de Riesgos

Al igual que en la etapa de control de accesos a través de una
reunion con el grupo de interesados se determinaron los riesgos
que afectan la operacion del servicio de directorio Corporativo.
La Tabla 10 Servicio de Directorio Corporativo - Riesgos
Seguridad de la Operacion contiene los riesgos encontrados y

una breve descripcién de cada uno de ellos.

Tabla 9 Servicio de Directorio Corporativo - Riesgos Seguridad

de la Operacién

[ e P e

ROS-04 Deficiente documentacion Documentacion deficiente o nula de los
de procedimientos procedimientos operativos del servicio para
operativos del Servicio uso del personal autorizado

ROS-05 Deficiente comunicacion de Difusion deficiente o nula de los
los procedimientos procedimientos operativos asignados a los
operativos del Servicio usuarios involucrados en la administracién

del Servicio acorde a su funciones
asignadas.

ROS-06 Existencia de cambios no Gestion de Cambios deficiente o nula para
autorizados en la operacion autorizacion de cambios a realizarse en el
del Servicio Servicio

ROS-07 Fallos en Operacion del Gestion de Recursos de Hardware o
servicio por mala gestion de  Software deficiente o nula que permita
Recursos establecer la salud del servicio y su

disponibilidad

ROS-08 Fallos en Operacion del Gestion de cambios de puesta en
servicio por cambios no produccién de cambios deficiente o nula
probados

ROS-09 Fallos en disponibilidad del Gestion de Malware o vulnerabilidades
Servicio debido a deficiente o nula
exposicién a malware o
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vulnerabilidades no
gestionadas.

ROS-10 Fallos en recuperacion del
Servicio desde respaldos

Gestion deficiente o nula de respaldos y su
validez para garantizar la recuperacion del
servicio

ROS-11 Incapacidad para realizar
actividades de trazabilidad
de eventos debido a
carencia de registros de
auditoria

Gestién de Registros de Auditoria o Logs
deficiente o nula que afectan directamente
la trazabilidad de eventos

4.2.3 Plan de Gestion de Riesgos

El proceso de evaluacién de los riesgos de Operacion se realizo

de manera similar al proceso efectuado en el control de accesos,

se tomo6 como referencia la misma ponderacion. La Tabla 10

Riesgos Seguridad en la Operacion — Calificacion resume los

riesgos y su ponderacion.

Tabla 10 Riesgos Seguridad en la Operacion - Calificacion

| Clasifisscién " Riesgo 1 Frecuencla " Impaoto  Calificacién ]

ROS-04 Deficiente
documentacion de
procedimientos
operativos del Servicio

ROS-05 Deficiente comunicacion
de los procedimientos
operativos del Servicio

ROS-06 Existencia de cambios no
autorizados en la
operacion del Servicio

ROS-07 Fallos en Operacién del
servicio por mala gestion
de Recursos

ROS-08 Fallos en Operacién del
servicio por cambios no
probados
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ROS-09 Fallos en disponibilidad 2 3 6
del Servicio debido a
exposicién a malware o
vulnerabilidades no

gestionadas.

ROS-10 Fallos en recuperacion 2 2 4
del Servicio desde
respaldos

ROS-11 Incapacidad para realizar & 3 9

actividades de
trazabilidad de eventos
debido a carencia de
registros de auditoria

En la fase de andlisis de control de accesos se obtuvo el apetito
del riesgo, donde se especifica que se deben mitigar los riesgos
con ponderacién superior a 6. Los riesgos ROS-07 Fallo en la
Operacién del servicio por mala gestiéon de Recursos, ROS-09
Fallos en la disponibilidad del servicio debido a exposicion a
malware y ROS-11 Incapacidad para realizar actividades de
trazabilidad de eventos debido a carencia de registros de

auditoria.

Disefio Controles para Seguridad en la Operacion

En esta fase se atenderan los tres riesgos obtenidos referentes
a la seguridad en la operacion. Los controles necesarios son
descritos en la Norma ISO/IEC 27001 — 2013. La siguiente tabla

muestra un resumen
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Tabla 11 Seguridad en la Operacion - Controles Existentes

ROS-07 Fallos en 3 3 9 Politica de
Operacion del Gestion de
servicio por mala Servicios
gestion de Corporativos.
Recursos

ROS-09 Fallos en 2 3 6 Politica de
disponibilidad Antivirus
del Servicio Politica de
debido a Escaneo y Gestién
exposicion a de
malware o Vulnerabilidades
vulnerabilidades

ROS-11 Incapacidad 3 3 9 Politica de
para actividades Administracion de
de trazabilidad Registros de
de eventos Seguridad _Logs
debido a
existencia de
registros de
auditoria

Las  politicas  corporativas  descritas de  antivirus,

vulnerabilidades, gestion del servicio y registros de seguridad

establecen dentro de sus lineamientos los siguientes controles

descritos en la Tabla 11 Seguridad en la Operacién - Controles

Existentes.

Tabla 12 Seguridad en la Operacién - Controles Existentes

ROS-07 POL-SIS-023 GESTION DE Elaboracion reporte acorde a las
SERVICIOS CORPORATIVOS directrices de la POL-SIS-023 GESTION
DE SERVICIOS CORPORATIVOS
ROS-09  POL-SIS-020 POLITICA DE La herramienta antivirus protegera a los
ANTIVIRUS servidores y estaciones en tiempo real
ROS-09  POL-SIS-020 POLITICA DE La herramienta antivirus y anti spam
ANTIVIRUS realizara actualizaciones al menos una
vez por dia y envia alertas de correo
electrénico
ROS-09  POL-SIS-020 POLITICA DE Las busquedas de virus y malware seran
ANTIVIRUS realizadas una vez por semana en
estaciones y servidores mediante
programacion de la herramienta a través
de la consola centralizada
ROS-09  POL-SIS-020 POLITICA DE La consola administrativa debera emitir
ANTIVIRUS registros, alertas y notificaciones para
permitir una facil administracion y
resolucion de incidentes
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ROS-09

ROS-09

ROS-11

ROS-11

ROS-11

ROS-11

ROS-11

POL-SIS-018 POLITICA DE
ESCANEO Y GESTION DE
VULNERABILIDADES

POL-SIS-018 POLITICA DE
ESCANEO Y GESTION DE
VULNERABILIDADES

POL-SIS-018 POLITICA DE
ESCANEO Y GESTION DE
VULNERABILIDADES

POL-SIS-062 ADMINISTRACION
DE REGISTROS DE SEGURIDAD
(LOGS)

POL-SIS-062 ADMINISTRACION
DE REGISTROS DE SEGURIDAD
(LOGS)

POL-SIS-062 ADMINISTRACION
DE REGISTROS DE SEGURIDAD
(LOGS)

POL-SIS-062 ADMINISTRACION
DE REGISTROS DE SEGURIDAD
(LOGS)

POL-SIS-062 ADMINISTRACION
DE REGISTROS DE SEGURIDAD
(LOGS)

4.3 Disefio de Indicadores.
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Se debera realizar un escaneo de
vulnerabilidades:

1.Trimestralmente,

2.Cuando se realicen cambios
significativos en la infraestructura.

Se deberan remediar todas las
vulnerabilidad es con riesgo Alto y Critico
seguidos de las Medianas, o todas con un
una puntuacion total de riesgo del
Common Vulnerability Scoring System
(CVSS) mayor o igual a 4.0 o se
establecera un control compensatorio para
aquellas que no se puedan remediar

Los Administradores de Servicios o
Aplicaciones deberan controlar
apropiadamente los recursos tecnolégicos
validando que las aplicaciones y sistemas
sigan operando correctamente luego de
ser actualizados

La capacidad de generacion de Registro
de Eventos debera ser activada en todo
dispositivo que tenga capacidad para
generarlos y cuyas actividades conformen
infraestructura de un servicio corporativo

Se deben capturar los eventos y tipos de
datos especificados en la politica directriz
B Generacion

Los Registro de Eventos seran retenidos
por un periodo de tres meses mantenidos
en linea preferiblemente. Luego de esto
podran ser destruidos

Los Registro de Eventos seran protegidos
dentro de la infraestructura de gestion por
las facilidades que esta ofrezca teniendo
en cuenta que:

. El acceso a ellos estara limitado al
personal autorizado ya sea por sus
tareas diarias o por ser parte del
equipo de trabajo que realiza una
investigacion o auditoria.

. Los archivos estaran protegidos de
modificaciones no autorizadas. Se
tratara de preservar el formato nativo
de los mismos en lo que sea posible

Los eventos deberan estar disponibles
para su andlisis.

Durante el analisis realizado a la operacion del servicio seleccionado

respecto del control de acceso y la seguridad de la operacién, se planed

el uso de algunos controles para poder mitigar los riesgos y realizar una
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medicion precisa de lo que esta ocurriendo en las actividades claves del

proceso de acuerdo a los riesgos estimados.

Para esta valoracion se acordé con la Gerencia de Servicios realizar una
ponderacion porcentual del 100% cada riesgo critico asociado al Control
de Accesos y de igual manera para cada riesgo critico asociado a la
Seguridad de la Operacion. Estos valores seran asignados acorde a si se
evidencia el cumplimiento de mitigacién para el riesgo como nos muestra

la Tabla 12 Riesgos - Indicadores Mitigacion.

Tabla 12 Riesgos - Indicadores Mitigacion

ROS-03 100% Pérdida de confidencialidad de
contrasefas de los usuarios

ROS-07 100% Fallos en Operacion del servicio por mala
gestién de Recursos
ROS-09 100% Fallos en disponibilidad del Servicio

debido a exposicién a malware o
vulnerabilidades

ROS-11 100% Incapacidad para actividades de
trazabilidad de eventos debido a
existencia de registros de auditoria

A su vez cada uno de los controles recibird una parte proporcional para
su calificacion, como se observa en la Tabla 13 Controles - Indicadores

Mitigacion:
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Tabla 13 Controles - Indicadores Mitigacion

ROS-03 10% POL-SIS-071 CONTROL Se asignara una identificacion de
DE ACCESOS usuario Unica a cada persona
ROS-03 15% POL-SIS-014 POLITICADE Todas las contrasefias a nivel de
CONTRASENAS usuario y de sistema se deben ajustar
a las directrices descritas a
continuacion.
A. Construccion de la
contrasefa
ROS-03 10% POL-SIS-071 CONTROL Se debera forzar a los usuarios el
DE ACCESOS cambio de su contrasefia en su primer
inicio de sesion
ROS-03 10% POL-SIS-071 CONTROL Se debera verificar la identidad del
DE ACCESOS usuario antes de proveer una
contrasefia de reemplazo a través de
su numero de cedula y cédigo de
empleado
ROS-03 15% POL-SIS-071 CONTROL El departamento de Recursos
DE ACCESOS Humanos debera realizar la
suscripcién de un Acuerdo de
Confidencialidad con las nuevas
adquisiciones de personal y personal
gue ya mantenga una relacion de
dependencia laboral con Grupo
Empresarial CER
ROS-03 10% POL-SIS-071 CONTROL El escritorio y lugar de trabajo de los
DE ACCESOS usuarios no debe contener informacion
relativa a sus credenciales de acceso
ROS-03 10% POL-SIS-071 CONTROL Presentacion de un mensaje de
DE ACCESOS bienvenida como noticia de aviso
general acerca del uso autorizado y no
autorizado (login banner)
ROS-03 10% POL-SIS-071 CONTROL No desplegar las contrasefias al
DE ACCESOS ingresarlas
ROS-03 10% POL-SIS-071 CONTROL Limitar nimero de intentos fallidos de
DE ACCESOS inicio de sesién en un periodo de
tiempo
ROS-07 100% POL-SIS-023 GESTION Elaboracioén reporte acorde a las
DE SERVICIOS directrices de la POL-SIS-023
CORPORATIVOS GESTION DE SERVICIOS
CORPORATIVOS
ROS-09 20% POL-SIS-020 POLITICA DE La herramienta antivirus protegera a
ANTIVIRUS los servidores y estaciones en tiempo
real
ROS-09 15% POL-SIS-020 POLITICADE La herramienta antivirus y anti spam
ANTIVIRUS realizara actualizaciones al menos una
vez por dia y envia alertas de correo
electrénico
ROS-09 15% POL-SIS-020 POLITICA DE Las basquedas de virus y malware
ANTIVIRUS seran realizadas una vez por semana
en estaciones y servidores mediante
programacion de la herramienta a
través de la consola centralizada
ROS-09 10% POL-SIS-020 POLITICADE La consola administrativa debera
ANTIVIRUS emitir registros, alertas y notificaciones
para permitir una facil administracion y
resolucion de incidentes
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ROS-09 20% POL-SIS-018 POLITICA DE  Se debera realizar un escaneo de
ESCANEO Y GESTION DE  vulnerabilidades:
VULNERABILIDADES 1.Trimestralmente,
2.Cuando se realicen cambios
significativos en la infraestructura.
ROS-09 10% POL-SIS-018 POLITICA DE Se deberan remediar todas las
ESCANEO Y GESTION DE  vulnerabilidad es con riesgo Alto y
VULNERABILIDADES Critico seguidos de las Medianas, o
todas con un una puntuacion total de
riesgo del Common Vulnerability
Scoring System (CVSS) mayor o igual
a 4.0 o se establecera un control
compensatorio para aquellas que no
se puedan remediar
ROS-09 10% POL-SIS-018 POLITICA DE  Los Administradores de Servicios o
ESCANEO Y GESTION DE  Aplicaciones deberan controlar
VULNERABILIDADES apropiadamente los recursos
tecnoldgicos validando que las
aplicaciones y sistemas sigan
operando correctamente luego de ser
actualizados
ROS-11 20% POL-SIS-062 La capacidad de generacién de
ADMINISTRACION DE Registro de Eventos debera ser
REGISTROS DE activada en todo dispositivo que tenga
SEGURIDAD (LOGS) capacidad para generarlos y cuyas
actividades conformen infraestructura
de un servicio corporativo
ROS-11 20% POL-SIS-062
ADMINISTRACION DE Se deben capturar los eventos y tipos
REGISTROS DE de datos especificados en la politica
SEGURIDAD (LOGS) directriz B Generacion

L]

ROS-11 20% POL-SIS-062 Los Registro de Eventos seran
ADMINISTRACION DE retenidos por un periodo de tres
REGISTROS DE meses mantenidos en linea
SEGURIDAD (LOGS) preferiblemente. Luego de esto podran

ser destruidos

ROS-11 20% POL-SIS-062 Los Registro de Eventos seran
ADMINISTRACION DE protegidos dentro de la infraestructura
REGISTROS DE de gestion por las facilidades que esta
SEGURIDAD (LOGS) ofrezca teniendo en cuenta que:

e Elacceso a ellos estara
limitado al personal
autorizado ya sea por sus
tareas diarias o por ser parte
del equipo de trabajo que
realiza una investigacion o
auditoria.

e Los archivos estaran
protegidos de
modificaciones no
autorizadas. Se tratara de
preservar el formato nativo
de los mismos en lo que sea
posible

ROS-11 20% POL-SIS-062 Los eventos deberan estar disponibles

ADMINISTRACION DE
REGISTROS DE
SEGURIDAD (LOGS)

para su andlisis.
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Las métricas seran utilizadas para el informe final a Gerencia de
Tecnologias de modo que aporten a la percepcion de control sobre la

infraestructura y los procesos

Disefio Plan de Implementacién de Controles

Una vez definidos los controles fue necesario determinar que controles
estan implementados y cuales deben analizarse para obtener la escala
de tiempo necesaria para la implementacion de los controles faltantes.
En reunion con los interesados se estima la siguiente escala de tiempo
necesaria para la implementacion de los controles resumida en la

siguiente tabla:

Tabla 14 Controles - Implementacién y Validacién

Revision Politicas de Acceso y Seguridad Operacion 2 dias
Disefio de Controles 2 dias
Valoracion de Controles Existentes 2 dias
Implementacion de controles faltantes y afinamiento de 8 dias
Controles existentes.

Entrega de Controles Implementados y Operativos 1 dia

La estimacién de tiempos fue acordada con el Administrador del servicio

y corresponden a todas las actividades relacionadas.

Disefio de Plan de Auditoria Interna

A lo largo de esta etapa se ha evidenciado que no existe un proceso

formal de auditoria interna que permita al area de Tecnologia establecer
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una situacion actual de sus procedimientos y potenciar el proceso de
mejora continua. Es necesario y vital que se efectué la guia para un
proceso de evaluacion que gestioné las oportunidades de mejora para

esto disefiaremos lo siguientes documentos:

1. PLAN ANUAL DE AUDITORIAS, incluida en el Anexo 7

2. PRO-REC-003 AUDITORIAS INTERNAS SERVICIO DE

DIRECTORIOQO, incluida en el Anexo 8

3. FORMATO DE PLAN DE AUDITORIAS, incluida en el Anexo 9

4., FORMATO DE HOJA DE RUTA .incluida en el Anexo 10

5. FORMATO DE INFORME DE LA AUDITORIA INTERNA, incluida en

el Anexo 11

4.5.1 Metodologia

La Organizacion Internacional para la Estandarizacion establece
en la ISO 9001:2015 las auditorias internas como el mecanismo
para la evaluacion que dispone una empresa para determinar si
se cumplen los requisitos de sus sistemas a través de procesos,
documentados, independientes y sistematicos para lograr

recoleccion de evidencias y su posterior analisis.
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La norma solicita que nombre un auditor interno, que conozca de
la norma y posea conocimiento de los procesos a auditar. La
norma indica ademas que el auditor no puede ser la persona que
audite su propio trabajo, debido a que es probable que no se
obtenga una calificacion objetiva y que el conocimiento previo de
las acciones realizadas puede ocasionar que se pasen por alto
detalles dentro del proceso que si pueden ser detectados por un

tercero.

Se determinan los puntos que seran sujetos a la validacion, se
elaborara hojas de ruta o listas de control, que deben ser
utilizador por el auditor designado para que se comprueben y
documenten que se opera acorde a lo establecido. En caso de
no cumplirse lo establecido se deberé registrar a través de una
no conformidad que debera reflejarse en el informe final de
auditoria. Las no conformidades deben analizarse y efectuar

acciones con el fin de aplicar acciones correctivas.

Disefio Plan de Auditoria Interna

Acorde a lo mencionado en la norma ISO 9001:2015 inicialmente
se debe seleccionar un Auditor Interno, debido a su conocimiento
de los sistemas internos y el entorno organizacional. Los

auditores para durante este requerimiento seran el Jefe de
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Seguridades y el autor del presente proyecto en calidad de
consultor para la primera auditoria y en la calendarizacion
posterior esta actividad sera realizada por el personal designado

por la Gerencia de Tecnologia.

La frecuencia de las auditorias serd semestral acorde a lo
detallado en la Tabla 15 Auditorias Internas - Calendario y

Programacion:

Tabla 15 Auditorias Internas - Calendario y Programacién

Semestre 1 Enero  Primera Semana Jefe de Seguridad  Gerente de
Julio Consultor Tecnologia

Semestre 2 Julio Primera Semana Jefe de Seguridad  Gerente de
Agosto Tecnologia

La primera auditoria empezara en el mes de enero y se extendera
durante el mismo, sera ejecutada por el auditor designado en
acompafamiento por el autor del presente proyecto. El informe
debera ser entregado en la primera del mes de febrero al Director

de Tecnologia.

La segunda auditoria empezara en el mes de Julio y se extendera

durante el mismo, sera ejecutada por el auditor designado. El
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informe debera ser entregado en la primera del mes de agosto al

Director de Tecnologia.

Auditorias extraordinarias pueden programarse acorde a los

siguientes criterios:

1. Cambios en la plataforma que ameriten la consideracién de

una revision del esquema de Seguridad.

2. Aplicacion de acciones correctivas.

3. La planeacion semestral no sea suficiente y sea necesario un

proceso de auditoria adicional.

Los criterios para evaluacion seran los descritos en el Esquema

de Seguridad para el Servicio de Directorio Corporativo.

La ejecucioén del proceso de auditorias internas se ejecutara en
las fechas programadas. El proceso arranca con la notificacion
del comienzo de la auditoria interna al personal que interviene en

la operacion del Servicio de Directorio.

A continuacion, realizardn las actividades de la auditoria en
comparniia del responsable del Servicio. Se procedera a validar y
valorar con la ayuda de la hoja de ruta, cada uno de los requisitos

solicitados. Conforme se descubra la evidencia de no
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conformidades u oportunidades de mejora, se registraran estas

en la hoja de ruta y aceptadas por el responsable del servicio.

Las conclusiones obtenidas seran registradas por el auditor en el
Informe de la Auditoria Interna. El informe sera revisado en
conjunto con el Responsable del Servicio de Directorio
Corporativo logrando que se reconozca la situacion actual y la
necesidad de tomar las medidas correctivas precisas. Se
convocara a una reunion donde se aceptara el Informe de
Auditoria Interna con la firma de todos los involucrados. El
documento original se entregara al Gerente de Tecnologias. El
administrador del servicio recibirA una copia para empezar a
realizar el proceso de redisefio del esquema que se enfoque en
solventar las no conformidades o aprovechas las oportunidades
de mejora continua. Una vez realizado el proceso se debera
realizar una auditoria interna para determinar que las acciones
correctivas han solucionado lo evidenciado garantizando que se

cumple el ciclo de mejora continua.

Las responsabilidades de los diferentes implicados son las que

se detallan a continuacion:

Auditores Internos, notificar el comienzo de las Auditorias

Internas. Auditar el Servicio conforme a lo establecido en el
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procedimiento de Auditorias Internas. Elaboran el Informe de
Auditoria Interna. Colaborar en formular acciones necesarias
para solucionar las no conformidades o aprovechas las

oportunidades de mejora.

Administrador del Servicio, Acompafar en el proceso de la
auditoria en calidad de facilitador de las actividades agendadas.
Comprender las no conformidades y oportunidades de mejora
encontradas en el servicio. Formular acciones necesarias para
aprovechas las oportunidades de mejoras o solventar las no

conformidades.

Para todo el personal, colaborar en la auditoria en caso de que

se solicite su colaboracion.

4.6 Revision, Mejoray Aprobacion de Esquema

La ISO 27001 - 2013 establece la creacion de una Declaracion de
Aplicabilidad o SOA por sus siglas en inglés, que es basicamente el
documento recopilatorio de la evaluacion y gestion de los riesgos con el
fin de certificar lo actuado. El documento DECLARACION DE
APLICABILIDAD SERVICIO DE DIRECTORIO CORPORATIVO se

encuentra en el Anexo 12
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Para nuestro analisis la declaracion de aplicabilidad se adaptdé a una
recopilacion los resultados de todas las fases para su formalizacion en
un documento. El Documento va detallando las acciones necesarias para
garantizar que se efectué la mitigacion de los riesgos resultantes del

analisis realizado a lo largo de este capitulo.

También se recopilo todos los componentes del Esquema en el
documento ESQ-SEG-001 ESQUEMA DE SEGURIDAD SERVICIO DE

DIRECTORIO CORPORATIVO, incluido en el Anexo 13.

Cabe anotar que a lo largo de todas las fases se involucré a los
interesados de manera que resulte mucho mas facil y comprensible para
ellos y sobre todo para la Gerencia de Tecnologia la aprobacion de lo
realizado a través de todas y cada una de las fases. El Gerente de
Tecnologia aprobd el esquema y la declaracion de aplicabilidad para su

difusién y puesta en marcha.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

El presente capitulo se procedera a realizar las actividades de Implementacion

y Pruebas de del esquema disefiado para el Servicio de Directorio Corporativo.
5.1 Difusion de Politicas y procedimientos aprobados

En este paso se procedié a realizar la publicacion oficial de los
documentos aprobados y necesarios para la ejecucion del esquema
disefiado. Para la publicacion se eligio utilizar la plataforma existente de
publicacion de politicas y procedimientos. El gestor documental es una
plataforma madura y de amplio uso dentro del grupo corporativo llamado

INFOCER observado en la Figura 5.1 Gestor Documentar — Infocer.
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Figura 5.1 Gestor Documentar - Infocer

El gestor documental es un portal mediante el cual la compafiia maneja
las politicas y procedimientos existentes para que estos estén disponibles
a los usuarios corporativos para su revision. EI mismo posee mecanismos
de autenticacion y registro de los documentos, su fecha de publicacion,
accesos por usuario y notificaciones electrénicas para mantener la
comunicacién con los usuarios de esta plataforma como se muestra en
la Figura 5.2 Gestor Documental - Registro. La plataforma no es utilizada
Gnicamente para este fin, entre otras de sus aplicaciones realiza la
documentacion de proyectos del area por lo que los usuarios estan
ampliamente familiarizados con el sistema de notificaciones y acceso a

la herramienta. En nuestro caso se utilizo para la publicacion de las
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politicas, de modo que todos los usuarios estuvieran informados de las
actividades y los cambios en las politicas, como se observa en la Figura

5.3 Gestor Documental — Politicas.
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Figura 5.3 Gestor Documental - Politicas

Adicionalmente, dado que en el proceso de disefio detallado en el

capitulo cuatro del presente proyecto, se involucré a todos los

interesados y que las politicas ya existian el proceso de difusion fue

transparente y alejado de dudas

Ejecucion de Plan de Implementacion de Controles

El siguiente paso dentro de las actividades de ejecucion, es el plan de

Implementacion de Controles y corresponden a las actividades indicadas

en el capitulo anterior de este documento.

En las actividades del plan intervienen el Administrador del Servicio, Jefe

de Seguridad y el autor del presente documento en calidad de consulto.
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El administrador dio inicio a las actividades desde la etapa del disefio
donde hizo contrastar configuraciones del servicio de Directorio
Corporativo contra los controles especificados en las politicas necesarias

y que se encuentran vigentes.

El administrador procedi6 acorde a lo descrito en el plan realizando todas
las etapas bajo la revision del consultor y finaliz6 la entrega de los
controles en concordancia con los tiempos pactados debido a que los
controles estaban implementados por lo que no existieron controles
faltantes y tampoco fue necesario el tiempo de su implementacion

destinando este tiempo a la mejora de los controles existentes.

En resumen, en esta etapa se valido la existencia de todos los controles

y su desempefio serd validado en la etapa de Auditorias Internas

Ejecucidon de Auditoria Interna

El proceso de auditoria interna es el mecanismo por el que este esquema
puede obtener la informacion para realizar el proceso de mejora continua
en el que esta basada la Norma ISO/IEC 27001-2013. La validacion de
cada uno de los controles seleccionados para mitigar los riesgos
detectados y calificados como criticos para la operacion del servicio es la

actividad principal en la auditoria.
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La fase de ejecucion de auditorias internas se desarrollo con el personal
indicado dentro del PLAN ANUAL DE AUDITORIAS vy el
PROCEDIMIENTO DE AUDITORIA INTERNA DE SERVICIO DE
DIRECTORIO CORPORATIVO, a saber, Jefe de Seguridad,

Administrador del Servicio y el autor del presente documento.

El proceso arrancé con la notificacion a los involucrados como se
establece en procedimiento y prosiguid con la elaboracion de los
documentos necesarios descritos en el PROCEDIMIENTO DE
AUDITORIA INTERNA DE  SERVICIO DE DIRECTORIO
CORPORATIVO. Seguido de las actividades de validacion de controles,
captura de evidencias, registro de no conformidades y oportunidades de

mejora para su posterior analisis.

El registro de la ejecucién de las auditorias se encuentra en los

REGISTROS DE AUDITORIA incluidas en el anexo 14



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Andlisis de Resultados Auditoria Interna

El proceso de auditoria interna se realiz6 con facilidad gracias a la
cooperaciéon del equipo asignado para realizarlas. El proceso arrancé
acorde al procedimiento con la creacion del Plan de Auditorias Adjunto
Anexo #, ademas de la Hoja de Ruta que contiene los controles que se
deben validar para el servicio de Directorio Corporativo dentro del Grupo

Corporativo CER.

El plan de Auditorias fue presentado al Gerente de Tecnologia para su

aprobacion, se indicd que esta auditoria es de caracter extraordinario
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porque no se encuentra dentro del Plan anual de Auditorias y
corresponde a la fase de pruebas del Esquema disefiado para el servicio

seleccionado. La Auditoria fue aprobada por la Gerencia de Tecnologias.

Durante el proceso de Auditorias se convoco al personal necesario para
la recoleccion de evidencias de controles implementados. En esta fase
se utilizo la Hoja de Ruta que poseia los controles necesarios para mitigar
los riesgos criticos obtenidos del Analisis de Riesgos clasificados en base

al apetito del Riesgo.

Los auditores internos registraron 22 controles necesarios para la
mitigacion de los riesgos dentro de la Hoja de Ruta. Al final del ciclo se
encontraron 2 no conformidades y 5 oportunidades de mejora. El detalle

y analisis de los mismos se ofrece a continuacion.

ROS-03 Pérdida de confidencialidad de contrasefas de los usuarios

Control: El departamento de Recursos Humanos debera realizar la
suscripcion de un Acuerdo de Confidencialidad con las nuevas
adquisiciones de personal y personal que ya mantenga una relacion de

dependencia laboral con Grupo Empresarial CER

Se evidencia no Conformidad debido a la carencia de un Acuerdo de
Confidencialidad del Grupo Corporativo con los usuarios. Se encuentra

la existencia de un formato de Acuerdo de Confidencialidad dentro del
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Area de Recursos Humanos que no es aplicado. Se solicit al area Legal
de la empresa el analisis de mismo, obteniendo como respuesta que el

mismo carece de valor legal debido su contenido.

Es necesario implementar de manera urgente un acuerdo de
confidencialidad, que tenga un amparo legal en favor del Grupo
Empresarial CER. El mismo debe poseer el aval del area Legal para que
se definan en él los obligaciones y responsabilidades asignadas al
usuario cuando se le otorgan credenciales para el acceso y uso de los

activos de informacion de propiedad de la empresa.

Control: Se debera verificar la identidad del usuario antes de proveer una
contrasefia de reemplazo a través de su numero de cedula y cédigo de

empleado

Se evidencia una oportunidad de mejora. Esta puede conseguir por
medio de una implementacién de autoservicio que permita a los usuarios
recuperar u obtener sus contrasefias a través de sus respuestas a

preguntas aleatorias en una plataforma especializada.

ROS-11 Incapacidad para realizar actividades de trazabilidad de eventos

debido a carencia de registros de auditoria
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Control: Los Registro de Eventos seran retenidos por un periodo de tres
meses mantenidos en linea preferiblemente. Luego de esto podran ser

destruidos

Se observa durante la revision que los servidores controladores de
dominio que los registros de eventos estan configurados por medio de
politicas de directorio y se establece el tamafio maximo de los eventos
de auditoria a 30 dias con método de retencién por dias o un maximo de
195 Megabytes lo que ocurra primero. A partir los eventos comenzaran a
ser eliminados para ser reemplazados por los del dia en curso. La politica
de Administracion de Registros de Seguridad expresa que se deben

mantener registros de 90 dias.

Control: La capacidad de generacion de Registro de Eventos debera ser
activada en todo dispositivo que tenga capacidad para generarlos y cuyas

actividades conformen infraestructura de un servicio corporativo

Control: Se deben capturar los eventos y tipos de datos especificados en

la politica directriz B Generacién

Estos dos controles ofrecen una oportunidad de mejora debido a que se
deberia activar la generacion de registro de eventos de auditoria en los
equipos de cliente de manera que permite a los procesos de gestién de

incidentes de seguridad obtener mas informacion para los analisis
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incrementando poder brindar un mejor detalle de lo acontecido de lo que

se investiga.

Control: Los Registro de Eventos seran protegidos dentro de la
infraestructura de gestidon por las facilidades que esta ofrezca teniendo

en cuenta que:

El acceso a ellos estara limitado al personal autorizado ya sea por sus
tareas diarias o por ser parte del equipo de trabajo que realiza una

investigacion o auditoria.

Los archivos estaran protegidos de modificaciones no autorizadas. Se

tratara de preservar el formato nativo de los mismos en lo que sea posible

Control: Los eventos deberan estar disponibles para su analisis.

Estos dos controles funcionan, pero es posible mejorar ain mas la
gestion de eventos de seguridad analizando e implementando un
Sistema de Administracion de Eventos e Informaciéon de Seguridad y
adicionando un proceso de eficiente manejo de los aspectos relevantes

a la seguridad permitirian un operacion mas segura y confiable.

Se procede a armar el informe acorde al Formato de Informe de la
Auditoria Interna para su revision con el administrador del Servicio.

Durante la entrevista el Administrador del servicio estd de acuerdo en lo
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incluido dentro del informe y se evidencia que lo obtenido refleja la

situacion actual de la operacion del Servicio de Directorio Corporativo

Presentacion de Resultados

Una vez concluida la fase anterior es necesario realizar una reunién que
cumple dos propdésitos. La entrega del disefio implementado y el informe
de Auditorias Internas. De esta manera se convoca a los interesados en
el proceso de Disefio e Implementacion del Esquema de Seguridad para
el Servicio de Directorio Corporativo y el personal descrito en el

procedimiento de Auditorias Internas.

Durante la reunion se realiza un repaso del esquema de Seguridad a
manera de repaso para revisar las etapas del proyecto. La revision
resulta muy réapida debido a que se involucré a todos en el presente
proyecto. Una vez concluida la revision del esquema se procedid a
entregar los resultados de la auditoria demostrando el propdésito de este
proyecto. Mejorar al proceso, a través de un proceso de mejora continua

y una eficiente gestion del riesgo

Resoluciéon de Observaciones

El Gerente de Tecnologia se siente muy complacido con el resultado
obtenido a pesar de notar la existencia de dos no conformidades, pero

adicional expresa su conformidad con lo realizado pues su percepcién no
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estaba alejada de lo que ocurre en el servicio. Se dispone como
conclusiéon de la reunion que se establezca el analisis de las
recomendaciones para los resultados de la auditoria interna con una
proyeccion a un mes de forma que esto mejore el nivel de mitigacion de
los indicadores para los riesgos criticos. Se atenderan en primera
instancia las no conformidades y luego se haran estudios para determinar

la factibilidad de adoptar las sugerencias en las oportunidades de mejora.

El Gerente de Tecnologia manifiesta su compromiso en extender el
marco hacia otros procesos de apoyo a fin de que se genere un empuje
por la adopcion de buenas préacticas en la operacion que ayude al Grupo
Empresarial CER a seguir ofreciendo sus productos y servicios a sus

clientes.



1.

CONCLUSIONES Y RECOMENDACIONES

Se logré cumplir el objetivo principal de este proyecto, desarrollar e
implementar un esquema de seguridad para la operacién del Servicio de
Directorio Corporativo basado en la Norma ISO/IEC 27001 — 2013 para una

empresa cuyo giro del negocio es la venta al detalle.

Se explic6 de manera detallada conceptos basicos acerca de la
informacion y sus propiedades disponibilidad, integridad y confidencialidad,
los activos de informacion y su importancia para el desarrollo de las

actividades y operaciones de la empresa
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. Se evidencid la importancia de adoptar normas como referencia o buenas
practicas para el disefio de esquemas de seguridad para la operacion de

servicios que avalen la proteccion de la informacion.

. Se comprob6 las caracteristicas de las normas de Organizacion
Internacional de Normalizacion, tanto su diversidad como flexibilidad para
su utilizacion en empresas de todo tamafio y cualquier tipo de actividad, en
especial la Norma ISO/IEC 27001 — 2013 que constituye el nucleo de este

proyecto.

. Se consiguié establecer la situacion real del Servicio de Directorio
Corporativo por medio de la identificacién de los activos involucrados en la

infraestructura del servicio y de las politicas o procedimiento existentes.

. Se obtuvo la identificacion de los riesgos potenciales del Servicio de
Directorio Corporativo y determinar en un analisis la métrica respecto de

su criticidad e impacto, tomando como referencia a Magerit.

. Se consolidd la base necesaria para fomentar la implantacién del proceso
de mejora continua en la operacion de los servicios del Grupo Empresarial

CER.

RECOMENDACIONES

Es recomendable que se amplié el espectro del analisis del esquema de

seguridad implementado hacia otros controles descritos en la Norma
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ISO/IEC 27001 — 2013 por ejemplo, la administracion de incidentes de
seguridad, administracion de recursos, administracion de la continuidad
del negocio entre otros. Por medio de este crecimiento en etapas se
encamine a la organizacion hacia la adopcidon de un Sistema de
Seguridad de la Informacion robusto que sea el pilar de apoyo de la
empresa en su operacion, generacion y la produccién de sus servicios y

productos.
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ANEXO 1
CONTROL DE ACCESOS Fecha:12/09/16
POL-5I5-71 Versidn: 03
Departamento de Tecnologia Fech;::;-lz-
Eraboradn por Revisade por -
Anged Blizaide Luis Hnm;g\z m
1.- Objetivo

Otorgar acceso a la informacion residente en los sistemas, aplicaciones y procesos
unicamente a aguellas personas o aplicaciones a los que se haya concedido derechos
de acceso plenamente justificados luego de su autenticacion.

2.-

Todo el personal de Grupo Corporativo CER contratistas, proveedores v asociados en
general que utilizan el Servicio de Directorio Corporativo como centro de Autenticacion.

3.- Politicas
A. Administracion de acceso a usuarios

1 Reqistro de Usuarios
-

Se asignara una identificacion de usuano dnica a cada persona;

La creacion de un usuario debe originarse por medio de una solicitud a través
de la Mesa de Servicio v debe contar con la aprobacion del jefe inmediato
superior antes de ser procesada;

Mo se deben crear cuentas genéricas o cuentas para uso compartido;
Mantener un registro actualizado de todos los usuanocs autonzados,

Cambiar / eliminar los derechos de acceso para los usuarios que han cambiado
de roles o han cesado;

Se debe crear €l usuarno utilizando el criterio de "menor privilegio”, esto es,
negar todo acceso por defecto para otorgarlos expresamente a los roles
establecidos;

El administrador o personal a cargo de la administracion debera crear
contrasefias temporales en base a la polibica de segundad: POL-SIS-014
Politica de Contrasefias. Directriz A Construccion de la contrasenia

Se debera forzar a los usuarios el cambio de su contrasefia en su primer inicio
de sesion;

Se debera verificar la identidad del usuano antes de proveer una contrasefia
de reemplazo a través de su nimero de cedula v codigo de empleado.

Los usuarios cesados deben ser desactivados a través de un proceso
automatico, solicitud del Jefe inmediate superior o el drea de Recursos
Humanos.

B. Responsabilidades de usuarios
1 Uso de contrasefias

Segun lo indicado en la politica de seguridad: POL-SIS-014 Politica de
Contrasefias, Directriz B Proteccion de la contrasena

El departamento de Recursos Humanos debera realizar la suscripoion de un
Acuerdo de Confidencialidad con las nuevas adgquisiciones de personal vy

Pagins
1de3
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ANEXO 2
POLITICAS DE CONTRASENAS Facha: 31/08/2010
P{}L—SE[S—014 Versidn: 04
Departamento de Sistemas y Tecnologia | pecha: 02/12/2017
Angel Elizakie Luis E. Rodriguez Vicior loarma
1.- Obijetivo

El proposito de esta politica es el de establecer un estandar para la creacion de
contrasefias fuertes, su proteccion y frecuencia de cambio.

2__
El alcance de esta politica incluye todo el personal que:
+* Tiene, o es responsable por una cuenta de usuario (o cualguier forma de acceso
que soporte o reguiera una contrasefia) en cualguier sistema que resida en la
red en cualquier instalacion de Grupo Corporativo CER.
+* Tenga acceso a la red de Grupo Corporative CER. o
* Almacene cualguier informacion de Grupo Corporativo CER.

3.- politi
3.1 General

* Todas las contrasefias administradas por el departamento de Tecnologia y que
cuenten con un sistema automatizado de gestion deben ser cambiados cada
tres meses.

* lLas contrasefias e IDs asignados a usuanos y administradores no deben ser
publicados en redes sociales o aplicaciones de intercambio de informacion en
comunidad. El envic de informacion de contrasefias y usuarios deben ser
realizados por medios diferentes, en el caso de usar medios tecnoldgicos.

* MNo utilizar nombres comunes.

3.2 Directrices

Todas las contrasefias a nmivel de usuario y de sistema se deben ajustar a las
directrices descritas a continuacion.
A. Construccion de la contraseiia
Una contrasefia robusta tiene las siguientes caracteristicas:

+* Contienen mayusculas y minusculas (e].: a-z, A-Z)

* Contienen digitos y caracteres especiales junto con letras €]:

0-9 1@#$%E*()_+[~-=\{}]:";'<=2,./
* Tiene por lo menos ocho caracteres de largo (g].: Oh-un3;3mpld).

B. Proteccion de la contrasena

* No se utilizard la misma contrasefia de cuentas pertenecientes a Grupo
Empresarial CER para el acceso a sus cuentas personales.

* Todas las contrasefias son personales y deben ser tratadas como Informacion
Sensibtiva v Confidencial

* Todo usuario debera realizar un cambio de contrasefia si se sospecha que la
cuenta de wusuarnio o contrasefia han sido comprometidas y  notificar
inmediatamente al area de Tecnologia.

C. Desarrollo de Aplicaciones
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ANEXO 3
POLITICA DE GESTION DE SERVICIOS Facha: 2/12/2017
CORPORATIVOS scha: 2/12/
POL-515-023 .
- - Version: 01
Departamento de Sistemnas y Tecnologia Fecha:
Fevizads por.
Elaborato par bado por:
Angel Sizage Luts E. Rodrigues g =l
1.- Objetivo

Definir los pasos necesarios para administrar y monitorear la calidad de los servicios
tecnologicos, obteniendo asi operacion e infraestructura estable y segura de los
SErvICIos.

2.-

Administrador del Servicio de Directorio Corporativo.

3.- Bolitica

1. El Responsable de 13 aplicacion o servicio debera emitir informes trimestrales de la

operacion de su servicio. Los informes deberan entregarse la pnimera semana de los
meses de Enero — Abril — Julio — Octubre.

2. El fel L berd inclui
* Fecha
* Nombre del Servicio
+ Nombre del Administrador
+ Infraestructura utilizada, servidores y sistemas operativos
* Tiempos fuera de linea del servicio.
* Mantenimientos programados
+ Incidentes

* Observaciones

3. Revisign, el reporte debe ser revisado en conjunto con el Gerente de Servicios y Jefe
de Segundades, al final de su aprobacion entregado a la Gerencia de Tecnologia.

4.- Eiecucién

Cualguier empleado, contratista o proveedor que haya violado esta politica puede estar
sujeto a accion disciplinaria que incluso puede llegar a terminacion de relacion laboral
o contrato.

5.- Auditoria
Para el servicio de Directorio Corporative se evaluaran los controles heredados de la presente
politica que sean necesanos y estén detallados en ESQ-SEG-001 Esquema de Segnridad
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ANEXO 4
POLITICA DE ANTIVIRUS Fecha: 10/11/2010
POL-SIS-020 Versién: 03
rtamento de Sistemas y Tecnologia Fecha: 2/12/2017
Angel Elzakle Luls Rulz Vicior Ibarma
1.- Objetivo

Esta politica interna define el control antivirus, actualizaciones del mismo vy la
periodicidad con la que se realizan las biisquedas de virus informaticos y malware en
cada computador de Corporacion El Resado cubierto por el alcance de esta politica.

2.- Alcance

Proteger los recursos organizacionales contra el atague de virus informaticos y otro
tipo de malware.

3.- Politicas

Se utilizard una dnica herramienta antivirus que permita actualizar, desplegar y
monitorear a través de una consocla de administracion. El producto aprobado a la
fecha de publicacion de esta Politica es McAfee Threat Prevention administrado con
EPCO (EPolicy Orchestrator)

Los s=iguientes son los reguerimientos minimos con los que debe operar la
herramienta:

* La herramienta antivirus estara instalada en todos los servidores y estaciones
descritas en el alcance.

* La herramienta antivirus protegera a los servidores y estaciones en tiempo real.

* |La herramienta antivirus ¥ antispam realizard actualizaciones al menos una vez
por dia y envia alertas de correo electronico.

* |las bisguedas de virus v malware seran realizadas una vez por semana en
estaciones v servidores mediante programacion de la herramienta a través de la
consola centralizada.

* |la herramienta antivirus centraliza las funciones en su consola de
administracion, lo gque permite un ambiente centralizado de administracion y
monitoreo.

* |La consola administrativa debera emitir registros, alertas y notificaciones para
permitir una facil administracion y resolucion de incadentes.

* |a retencion de registros de eventos en el servidor antivirus se almacenara:
(a)Eventos de menos de 3 meses en la base de datos del servidor Antivirus

(b)Eventos mayores a 3 meses y menores a un afio serdn almacenados en un
archivo de respaldo de la base de datos.

* Fl esquema de validacion de usuarios y clave de la administracion de la consola
asi como la poblacion vy actualizacion de equipos es contra la base del Directorio
Activo.

* Sdlo los administradores podran realizar cambios en la configuracion de la
consola, detener los servicios de actualizacion antivirus, vy las busgquedas
programadas de virus siguiendo los lineamientos de la politica Ordenes de
Cambio.

* Los usuarios finales no tienen capacidad de cambiar la configuracion de

Pégina
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ANEXO 5
GESTION DE VULNERABILIDADES
POL-SIS-018 Version: 05
Departamento de Tecnologia Fecha: 2/12/2017
Elaborada por: Favisadn por; Aprobads por:
Angel Bllzaide Luis Fodnguez Victor Inama
1.- Objetivo

Establecer la metodologia para conducir los escaneos de vulnerabilidades de software
de los dispositives en la red y la administracion de sus resultados.

1-_

Personal de Sistemas y Tecnologia de Corporacion El Rosado S.A. cubriendo las

funciones referidas en esta politica y/o administrando los recursos afectados.

3.- Politica

3.1 Escaneo de vulnerabilidades

A. La evaluacion consistira en buscar puertos de comunicacion activos, deteccion de
sistemas operativos y deteccion de aplicaciones para identificar si existen
vulnerabilidades conocidas y documentadas asi como debilidades en la configuracion
de los sistemas.

B. Se debera realizar un escaneo de vulnerabilidades:
1. Trimestralmente,
2. Cuando se realicen cambios significativos en la infraestructura.

C. El responsable de Seguridad TI validara los resultados para el efecto de remediar
con el equipo de remediacidon las vulnerabilidades encontradas y establecer el
alcance y la estrategia basado en la priorizacion de lo encontrado.

3.2 El proceso de remediacion.
A. El personal que participara en realizar los procedimientos de remediacion seran:
a. El equipo a cargo de servidores en Infraestructura;
b. Los Responsables de servicios o aplicaciones corporativas
c. Consultor o proveedor contratado, en caso de ser necesario
d. Seguridad Tecnoldgica;

B. Se deberan remediar todas las vulnerabilidad es con nesgo Alto y Cntico seguidos
de las Medianas, o todas con un una puntuacion total de riesgo del Common
Vulnerability Scoring System (CWVSS) mayor o igual a 4.0 o se establecera un control
compensatorio para aguellas gue no se puedan remediar

C. De ser factible se realizara la aplicacion de parches yfo actualizaciones de manera
automatica utilizando herramientas existentes.

D. Después de aplicar el parche o la actualizacion se debra validar que las amenazas
han sido mitigadas ya sea por un nuevo escaneo o por revision de la documentacion
del parche y el efecto que este debiera causar en el comportamiento del recurso.

E. Toda vulnerabilidad a nivel de aplicaciones sera analizada por el equipo de desarrollo
y su re-codificacion se deberd efectuar siguiendo los estdndares de desarrollo seguro
que apliguen a su ambiente.

3.3 Los Administradores de Servicios o Aplicaciones.

A. Son responsables directos de que la aplicacion a su cargo, en coordinacion con los
administradores de infraestructura, tenga la configuracion apropiada.

B. Proveeran informacion al Equipo de Remediacion para la evaluacion del impacto
luego de analizar los resultados de un escaneo de vulnerabilidades.

Pégina
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ANEXO 6
ADMINISTRACION DE REGISTROS DE
Fecha: 12/09/2016
e SEGURIDAD (LOGS)
EL ROSADO POL-515-062 Versién: 03

Departamento de Sistemas y Tecnologia Fecha: 02/12/2017

Elaoratn por: Revis3d0 por: AQrObE0a por

Angel Elzalde Luls Fuiz Wiictor Ibama

1.- Objetivo
Establecer responsabilidades para administrar los Registros de Eventos de Segundad
(Logs) de activos tecnolégicos

2.- Alcance
Toda persona relacionada a la administracion de servicios y servidores.

3.- Politica
Para establecer y mantener una gestién exitosa de la infraestructura de administracion
de Registro de Eventos, se debe cumplir lo siguiente:

A. Grupos, Roles y sus responsabilidades

L ] 1nil 11 H

+ Deberan configurar la funcion de Registros de Eventos en los sistemas
individuales, dispositivos de red, dispositivos de seguridad (Firewall, Intrusion
Protection System, Antivirus, Data Loss Protection, etc.).

* Realizar mantenimiento regular de los Registros de Eventos v el software que lo
genera.

Administracion de la infraestructura de gestion de Registro de Eventos
Reportar sobre los resultados de las actividades de gestion de Regisbro de
Eventos

» Identificar cambios necesanos en los sistemas gue generan los Registro de
Eventos e informar a los administradores de los sistemas de cambios
Necesarios.

+ Validar con Administracion de Data Center, que la informacion antigua en los
Registro de Eventos estd siendo archivada apropiadamente.

+ Utilizar la informacidn de los Registro de Eventos al manejar diferentes tipos de
incidentes

L .
* Deben disefiar o adaptar aplicaciones para que realicen la grabacion de eventos

de seguridad de acuerdo a los reguenmientos y mejores practicas
* Responsable de Segundad Tecnolagica:
* Supervisa la infraestructura de administracion de Registro de Eventos

L ] .
* Aprueba las politicas necesarias para el correcto uso de los recursos
tecnologicos que generan, transmiten vy almacenan los Registro de Eventos

B. Generacion
* La capacidad de generacion de Registro de Eventos debera ser activada en todo
dispositivo que tenga capacidad para generarlos y cuyas actividades conformen
infraestructura de un servicio corporativo.
* Los siguientes tipos de acciones deben ser capturadas v monitoreadas:
* Eventos de inicio de sesion de cuenta



ANEXO 7

ANEXO #

Grupo Corporative

PLAN DE AUDITORIAS INTERNAS | .. 01-12-2017

DE ESQUEMA DE SEGURIDAD DE
SERVICIO DE DIRECTORIO

CER CORPORATIVO
PRO-REC-003 Version: 01
Departamento de Tecnologia
Elaboran por Revisado por: Aproband por.
Angel Elizalde Victor Ibama Victor Ibama

Objetivos de la
Auditoria

1. WValorar la situacion actual del esquema de seguridad para el servicio
de Directorio Corporativo basado en la NORMA IS0/IEC 27001 —
2013

1. identificar las No conformidades encontradas dentro de |a
operacion del servicio de Directorio Corporative respecto de su
esguema de seguridad

3. Proponer acciones correctivas para las no conformidades

Alcance de la
Auditoria

Esta auditoria tiene como alcance la operacion del Servicio de
Directorio Corporativo dentro de su esquema de seguridad
basado en la NORMA ISO/IEC 27001 — 2013.

Los controles a auditar son los descritos en el documento.

DECLARACION DE APLICABILIDAD

Alfinalizar la auditoria se entregara el Informe de Auditoria Interna
que contiene;

= Plan de Auditoria

= Hojas de Ruta correspondiente a la Auditoria Interna en

curso

* Las observaciones obtenidas

* Las no conformidades detectadas

= Posibles acciones commectivas propuestas

Personas Involucradas

lLuis Rodriguez (Jefe de Seguridades)
Priscilla Mendoza (Administrador de servicio)
Luis Ruiz {Gerente de Servicios)

Wictor Ibarra (Gerente Tecnologia)

Ingel Elizalde {Consultor)
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ANEXO 8

PROCEDIMIENTO DE AUDITORIA Eecha: 01-12-2017
Grupo Corporative INTERNA DE SERVICIO DE
C E R DIRECTORIO CORPORATIVO
PRO-REC-003 Version: 01
Departamento de Sistemas y Tecnologia
Elaborado por: Revisado por. | Apriado por-
Angel Elzalde Victor Ibama Victor lbama
1. OBJETIVO

El presente procedimiento documentado define los pasos para ejecutar
eficazmente el proceso de auditoria interna y comunicacion de resultados.

2. DEFINICIONES

« Auditor: La persona que se encarga de realizar las auditorias del Esquema
de Seguridad. La persona debe reunir las cualidades necesarias para el
desempeiio del rol.

+ Auditoria: Las actividades de evaluacion metddica v documentada para
determinar que las disposiciones previamente establecidas, se realizan y
analizar si estas son eficaces para alcanzar los objetivos propuestos.

« Auditoria Interna: Procesos de auditoria periddicos ejecutados por la
organizacion para determinar que los objetivos propuestos se cumplen de
manera eficaz.

+ No Conformidad: Incumplimiento de los requisitos establecidos por
esquema de seguridad para la operacion del Servicio.

+« Hallazgos de auditoria: Resultados obtenidos del andlisis de |a evidencia
de la auditoria. Los hallazgos expresan conformidad o no conformidad con
los requisitos establecidos.

+« Conclusion de la Auditoria: Resultado final de un proceso de auditoria
que entrega el auditor tras evaluar los hallazgos de auditoria.

3. EJECUCION
El auditor interno deberad realizar la notificacion de inicio de actividades a:

Administrador de Servicios
Gerente de Servicios

Gerente de Tecnologia

Jefe de Seguridad

Personal Operativo del Servicio

El auditor interno debe realizar el plan de Auditoria correspondiente a la auditoria
en el calendario. Deberd utilizar el FORMATO DE PLAN DE AUDITORIAS que se
encuentra en los anexos de este procedimiento.

El auditor interno debe realizar la auditoria interna con el Administrador del

Pagina
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ANEXO 9

Grupo Corporativo

CER

PLAN DE AUDITORIA INTERNA

Departamento de Sistemas y Tecnologia

Pag. _ de__
Auditoria Alcance de la auditoria Hoja de Auditor Inicio Fin de
Niimero = Auditoria | Auditoria
APROBACION DE PLAN DE AUDITORIAS
Observaciones: Aprobado por:
Firma:

Fecha:
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ANEXO 10

Grupo Corporativo

CER

HOJA

DE RUTA

Departamento de Sistemas y Tecnologia

Pag.  de_

Servicio Auditado:

N* Hoja de Ruta:

Responsable del servicio:

Auditor:

Fecha Auditoria:

Leyenda: 1=cComecto 2= Oportunidad de Mejora 3= Mo Conformidad 4= Dbsenvadones

Requisito

[ 1]2]3]a] Observaciones

RIESGO

CONTROL DE ACCESOS

RIESGO

SEGURIDAD EN LA OPERACION

APROBACION DE HOJA DE

RUTA

Observaciones:

Aprobsdo por Administrador del Servicio

Firma

Fecha
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ANEXO 11

Grupo Corporativo

CER

INFORME DE AUDITORIA INTERNA

Departamento de Sistemas y Tecnologia

conformidad

Pig._ de_
Servicio Auditado: Hoja de Ruta:
Responsable del servicio: Auditor: Auditoria
FUImEro:
Fecha:
N° de No Descripcion de la No Conformidad Gravedad Observadon

APROBACION DE INFORME DE LA AUDITORIA INTERNA

Obsenaciones:

APROBADO POR:

Firma

Fecha

ANALISIS ¥ RECOMEMNDACIOMNES

Bigzgo
Control

e B

INDICADORES

Tabla de Ponderacion de Mitigacion por Riesgo

Riesgo Ponderacion

Politica

Tabla de Ponderacion de Mitigacidn de Riesgo con detalle por cada control

Riesgo | Ponderacion

Politica

Control
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ANEXO 12

DECLARACION DE APLICABILIDAD

La presente declaracion de aplicabilidad contiene los riesgos resultantes de andlisis realizado
para &l Servicio de Directorio Corporativo. Los interesados encabezados por la Gerencia de
Tecnologia aprueban el tratamiento de los riesgos descritos a continuacion.

Riesgo | Descripcion Politica Control
ROS-03 | Pérdida de POL-515-071 CONTROL | Se asignara una identificacion de usuario
confidencialidad | DE ACCESOS inica a cada persona
de contrasenas
de los usuarios
ROS-03 | Pérdida de POL-515-014 POLITICA | Todas las contrasefias a nivel de usuario
confidencialidad | DE CONTRASENAS y de sistema se deben ajustar a las
de contrasenas directrices descritas a continuacidn.
de los usuarios A, Construccion de la contrasena
ROS-03 |Pérdida de POL-5I5-071 CONTROL | Se debera forzar a los usuarios el cambio
confidencialidad | DE ACCESOS de su contrasefia en su primer inicio de
de contrasenas sesion
de los usuarios
ROS-03 |Pérdida de POL-5I5-071 CONTROL | Se debera verificar la identidad del
confidencialidad | DE ACCESOS usuario antes de proveer una contrasena
de contrasenas de reemplazo a través de su nimero de
de los usuarios cedula y codigo de empleado
RO5-03 | Pérdida de POL-5I5-071 CONTROL | El departamento de Recursos Humanos
confidencialidad | DE ACCESOS deberd realizar la suscripcion de un
de contrasefias Acuerdo de Confidencialidad con las
de los usuarios nuevas adquisiciones de personal y
personal gue ya mantenga una relacion
de dependencia laboral con Grupo
Empresarial CER
ROS-03 | Pérdida de POL-5I5-071 CONTROL | El escritorio y lugar de trabajo de los
confidencialidad | DE ACCESOS usuarios no debe contener informacion
de contrasenas relativa a sus credenciales de acceso
de los usuarios
ROS-03 |Pérdida de POL-5I5-071 CONTROL | Presentacion de un mensaje de
confidencialidad | DE ACCES0S bienvenida come noticia de aviso
de contrasenas eeneral acerca del uso autorizado y no
de los usuarios autorizado (login banner)
ROS-03 |Pérdida de POL-515-071 CONTROL | No desplegar las contrasenas al
confidencialidad | DE ACCESOS ingresarias
de contrasefias
de los usuarios
ROS-03 | Pérdida de POL-515-071 CONTROL | Limitar nimero de intentos fallidos de
confidencialidad | DE ACCESOS inicio de sesién en un pericdo de tiempo
de contrasefias
de los usuarios
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ANEXO 13
ESQUEMA DE SEGURIDAD
Grupo SERVICIO DE DIRECTORIO FEd"'::nu;-'lz'
Corporativo CORPORATIVO
C E R ESQ-SEG-001
Versién: 01
Departamento de Sistemas y Tecnologia
Angel Elzalde Vicior Inama Vichor Ibama
1. OBJETIVO

El presente esquema documentado define los pasos para ejecutar
eficazmente el esquema de seguridad de la informacion para el servicio de
Directorio Corporativo

2. ALCANCE

Todo el personal involucrado en la operacion y administracion del Servicio

3. DIRECTRICES

1. Planeacion

*  Definir Servicio a Evaluar
Drefinir Alcance
Realizar entrevistas con los interesados
Obtener Matriz de Interesados
Obtener Inventario de Activos
Drefinir y Seleccionar Riesgos
Andlisis Disefo de Controles de Mitigacion
Disefiar Flan de Auditoria

2. Ejecucion
*  |mplementar Controles Seleccionados
3. Medicién
® Ejecutar Plan de Auditorias Internas
*  Elaborar y Entregar Informe
4. Mejora Continua
®*  Revisidn de no conformidades y oportunidades de mejora.



ANEXO 14

Grupo.

ESQUEMA DE SEGURIDAD

Doparlairenlo de Sistemas v Tecnologia

SERVICID DE DIRECTORIO Fesha: Jl-1a-
o CORPORATIVO o

CER T EGQ-SEG-IOL

........ _ vorsion: oL

FIRborggs: g Revisadz a0 i Mercheds pon
angal Eizskle “elar lzzTa | Victar lkars
1. OBRJETIVOD

Ei preserte esquems cdgoumentadc define -0s pasos para  cjcoukar
eflcazrente & esquema co sequrdad de = infermacion rara el servicio de

Dirgctada Corparativo

4. ALCANCE

Todo ol persong’ inwglucrade en 8 operacion v adm istracion del Sevicin

3. DIRECTRICES

1. Planedcién

Definir Serdicio a Evaliar

Definir Alcanca

Raalizzr entravistas con las infeieszeas
Dutensr atriz de Interesados

Qbtenet Irventario d= A liras

Ucfinir y Seleccionar Rivssos

Andlisls Diseria d= Cantra:zs da Mitigacion
Diseiian Plan de= Aldits iz

2. Ejecucio=

Implementar Carrales Seleocionodos

1. Mediclin

Ljecular Plaa de Audtarias Inberngs
Tlaboyan v Enlregar Inferms

4. Mejorn Cantinug

Hewisitn de no canfarmicades v npotinidaces ge 1 ejors.
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ANEXO #

i pPLAM DE AUDITORIAS INTERNAS [ 0113 2017

Grupo Corporativoe

CER

DE ESQUEMA DE SEGURIEAD DE

SERVICIO DE DIRECTORICO

l Fletanrar.n por
: Argel Cllzade

CARPORATIVO N S
e FRO-REC-003 e e _-_i Verslin: a1
Deprrtrmento de Tecnoloyia L
Hovnaca pos ! Baratkadc par

itk Ibais | Wmar IkaTs

Chletivos de la
Auditoria

I. walorar [z sitaacedn 3ctud. del esquema do segurit a4 para 2l aorvicie

de Birectorio Corgemive busoo0n L L ORRES IS0F1EC LA —
AMA

|
2, Idexritilican las Mo conformidades encortragas denfro da la
|

operacian del sevicia de Dirgclarly Sorporathen respenie da s
vy CE sepuidad
4, Prapnaer acclhnas cacractivas para las no confornicodes

Alcance da la
" Audhkorls

Directorio Corporat v cerbrode su exsuera do segurlcad
basado en by MORRA 150F1EC 27007 — 2053,

Log cantrelas 2 aaditar son las deseriles e € documento,

DECLARACION DE AFLICABILIDAD

que sontiche;
«  Plaa d= auditaria

curEa
o Lay pbeervaciories obteirlidos
»  las na confmrmicades deledladzs
s Posibles accicnes correctivas arapueslas

Personas Involucradas

| i Rpdrigiaz [lefe dia Sepuridades)
Priscilla Mendoza 1Adrnisireden dz servicio)
ELuIs Riz [Gerenbe de Senclos)
Wickor Iharrz |Gerenic Teenologia)
Eu'!'.ngel Elizaldc [Consuller!

alflializarlaavcltoniz 52 entregara el In‘orme ce fodiloda rterra

|
»  Hojas de Rute coespendienl2 8 la AudikaEa Interpa en
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PROCEDIMIENTO DE AUDITORIA | i 0o 12201/
IMTERNA DE SERVICIO DE
DIRECTCRIC CORPORATIV

Srupo Corparativo

E ER P — PRO-REC-003 . Wareian: D1 :
Departarments de Sistemas v locnalogia 1 i
Einanrsdc pes Revisads par: ApsaIn pur i
Angel EReE “izier lbarea Wislor lburea |
1. QBIETIVO

El presentz procedimento documentzde dofine las pasas para ejecutar
chicazrnante el proceso de audionn inlerna v comunicacion de resultados.

2. DEFIMNICIONES

» Auditor: Ls persena que s¢ encarga de realizar 1as auditorias del Esquema
de Seguridad. La perscna deba reunir |as cualidades noecesarias para €l
fAesempefio del rol.

o Auditoria: Las actlvidades de evaluaclén metddica v documentada para
determinar gue las disposiciones prevamente establecidas, se realizan v
anallzar 51 esLas sorn eficaces para alcanzar Ios ohielivos propuestns,

¢ Auditoria Interna: Pracesos de aodivorin periddicos ejecutados por la
arganizacion para determinar gue fos abjetivos propusstos se cumplen de
manera eficaz,

« Mo Confarmidad: [ncumplimiznie de los regquisilos establecidas por
asguems de seguridad para la cperacian del Servicie,

» Hallazgos de auditoria: Resultados ablanidos dal andiisis de la evidencia
de |la auditoria. Los hallazgos expresan conformidad 4 no conformidad con
los requisitos establecidos,

« Conclusian de la Auditorfa: Besultada flnal de un proceso de audltaria
que entrega el auditor ras ovaluar los hallazges dc auditoria.

3. EIECUCION
El auditor intcrno debera realizar la notificacian de inicio de actividades a:

Administradar de Servicios
Gearente de Serviclos

Gerente de Tecnologia

Jefa de Seguridad

Perspnal Qperative del Servicio

" v v ¥ u

El auditar interno debe realizar 21 plan de Auditona cormespondienta a la aeditora
en <l calendario. Dobord utilizar ol FORMATO DE PLAM DE AJGITORIAS que sa
encuentra en los anexos de este procadimiento.

El auditar intarno debe reaklizar |3 auditorla Interna con el Administrador del
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DECLARACION DE APLICABILIDAD

La presenta declaracion de 3 piicabilidad canilenc s 10agas resutantss d= andliEis realizado
para el Sendcic de Directorio Corpuraliva, Loz Interesados encaneradns por la Gerencia de

Tecnolapia apruekan of tratamivnic de lus riesg s destritas & canti nuacidn.

Ribsgd’;

Dloserinelan. o Polltea”

Lgoritral 7,

POLS5-071 D:IN SROLE S0 asignard una ltJentlFm. An de uzuario

ROS-03 | Peredida de
cenfigercialidad DE ACCESQS - (inicz 3 caca porsena
. da contrasenas
i da lgs usuarlos
ROS03 | Pérdida de , POLSI5-017 POLITICA  Tocas las rarlaseiag 4 rivel e suang
conlidenuialidad | DE CONTRASCHAS y 2 3l5tena 52 deben ajustara l=s
de cortrasefas cirectrices dezcrilas 2 eonlinuaadn,
e |os Lsuarios o &, Construccicn de lo centrosefia
ROE-03 | Pirdlda de PO 515 1 COMTROL | S deberi farzzr a los usuiarios el camizio
rontidencialidad | OE ACCESDS fde <0 contraseha en s prirer inicio de
di contraschias Lg=eidn
ide los uskarios o
ROG:0Z | Perdida de POL-SIS-071 COMTREL | 5o clehard vorifleer 3 Ilenticlad dal
conflécnclalldad | e ACCESDS ysLaric antes de proves s und cantraselia
de contrasefias de complazo 3 travds de su nimera de
| RIS LRWETRE Ty H ] _ redils y cidgo de empleado
'Ros 08 | eéddida da 171 COMTROL | El de nartare ente de Rucuroos Humanas
! confldencialldad : F ACCFS05 deberd readizar la suscripoidn die un
;l de contrasafias | Acugrda de fanfldencialidad con las
T felasusuarics i: nuevas acquisiciones de persunal v
? persoral yue ya maniega una relacian
d& d=p=rdancia labara con Eropo
Empresarlal CLR e
RIS | Pérdida de POL-SIS-071 COMTROL £l escritcrio v |Jgar de t-abajn e las
condidencialidad | DE ACTER0S EvLarios rn dehe contenar infarmacian
e cortrasefas relativg @ suy Sredehciabes de accean
o da los nauarlos .
ROS-C3 Pérdida de POL-SI5-G71 COMTRAL Pressrtacinn e un mensaje e
roabidpncialidad | DE ACCEROS bizrivenida co-no noticia de aviso
de conlresefias cpeneral acerta del uso sutorizodo v o
d= los'usuirigs o faltarizada (login hanner; L
ROS-DT  Pordida do PAL-5E-071 CONTRAIT Ha desnisgar las contraseFas al
eanfidencizlidad | DE ACCESDY irsrecarias
de vankraseias | i
de los usuorios ! N i _______
s Perdidu e § PGL-S & o7l EANTRET Hilrpitar nirera e inzentos fallidos d=

VRGS 03

iconfldencralidaﬁ RF ACEFA0S

Ve conbinserias
-de las usuarnas

|
i
| inicia de ositn cn un pecodo de lempe |

o
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PLAN DE AUDITORER TNTERNA
Grpe Corpofabwe .« — —_
Q E =4 ! Crepartamsnle de Sistemas v Tesrologla
|
| o . - - —
_- B -"- B Phg L de 1
Audfborda. Aleance d= la auditaria Hajade ; Duditor Imicio: Fin e
Himare rua | | Awditaris | Auaditerla
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