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INTRODUCCIÓN 

 

 

Las nuevas práct icas de negocios están provocando grandes 

cambios en las redes empresaria les.   Los empleados en las 

sedes corporat ivas y en las of ic inas de todo el  mundo, así 

como las personas que trabajan en sus casas, necesi tan 

acceso inmediato a los datos,  s in importar s i  los datos se 

encuentran en servidores centra l izados o departamentales.  

 

Las organizaciones como empresas, agencias,  universidades, 

etc. ,  necesi tan información en forma inmediata, y es 

precisamente el Internet e l proveedor  de toda la información,  

en cualquier lugar que nos encontremos, sea en la 

computadora personal de la of ic ina o de la universidad, o una 

computadora portát i l ,  o una computadora casera o de un cyber,  

obtendremos la información deseada.  

 

Hay personas que no desean  hacer  largas f i las para real izar  

sus pagos o  una compra.  Hoy la tecnología está muy 

avanzada  y  podemos real izar todo t ipo de t ransacciones 
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desde el  lugar  que  estemos, sólo oprimiendo unas cuantas 

teclas. 

 

Pero en las empresas siempre habrá e l  miedo de que se roben 

información conf idencia l ,  por lo que se creó las VPN (Vir tual  

Pr ivate Network)  o en español Redes Privadas Vir tuales,  como 

su nombre lo indica,  redes pr ivadas, es decir ,  que cualquier 

t ransacción que se l leve a efecto será entre las  personas que 

se  están comunicando sin la intrusión de un tercero.  

 

Las VPN fueron creadas para dar mayor agi l idad al  comercio 

e lectrónico pero junto a e l la aparece la parte legal que debe 

valorar lo que se envía a t ravés de la VPN, es decir ,  lo  que 

l lamamos la f i rma electrónica,  que es la única que puede 

cert i f icar la t ransacción electrónica que se real ice a t ravés del 

enlace entre dos computadoras y que trabajan con Vir tual 

Pr ivate Network por medio de Internet.  

 

Las VPN junto a Internet son una herrami enta poderosa que 

puede ampl iar nuestras puertas al  mundo del Comercio Global,  

gracias a e l la podremos real izar cualquier t ipo de t ransacción 
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electrónica con todas las garantías de seguridad sin necesidad 

de t rasladarnos desde nuestros hogares o empresas.  



CAPITULO I 

COMERCIO ELECTRÓNICO 

 

 

1.1  ANTECEDENTES.  

 

¿Cree Usted  que el  Comercio Electrónico,  cambiará la forma 

de hacer negocios en el  mundo?  

 

¿Qué impacto t iene este fenómeno sobre los f lu jos f inancieros, 

la legis lación comercia l ,  las estrategias empresariales y la  

producción de art ículos?  

 

¿Qué habi l idades y conocimientos se espera que tengan los 

EMPRESARIOS y los PROFESIONALES para operar en un 

contexto de la RUPTURA DEL PARADIGMA? 

 

Si asumimos que "Comercio Electrónico" es cualquier negocio 

desarrol lado con la intervención de medios o intermediación 

tecnológica,  práct icamente TODO entra en esta categoría,   

desde la  invención  del   te légrafo,   e l   te léfono  y  luego el  fax;   
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TODO SE HACE CON INTERVENCION  DE  ALGUN  APARATO.  

 

Pero "Electronic Commerce" no es solo  un negocio con  

intervención tecnológica,  en consecuencia,  debemos ajustar la 

def in ic ión para que se comprenda que la importancia 

actualmente  es la consol idación de los MEDIOS DE PAGO y la 

TRANSNACIONALIZACION DE LAS LEGISLACIONES 

INVOLUCRADAS, obteniéndose de esta forma la RUPTURA 

DEL PARADIGMA.  

 

En efecto,  s i  e l  tema del E -Commerce adquiere t rascendencia 

es porque representa en el mediano plazo el  derr ibo de las 

ú l t imas barreras de la tan mencionada GLOBALIZACION.  

 

Siempre ha exist ido el  COMERCIO ENTRE NACIONES, incluso 

antes de que estuviesen def in idas como ta les.  

 

Para que exista un NEGOCIO debe exist i r :  

 

VENDEDOR, 

COMPRADOR, 

PRODUCTO o SERVICIO a t ransfer i r ,  
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PAGO y 

ENTREGA del Producto o Servic io.  

 

Además como etapa previa se requiere l a PROMOCION o 

PUBLICIDAD de los productos y servic ios y de la oferta de sus 

precios.  Esto const i tuye la esencia de los negocios. 

Ant iguamente,  los comerciantes via jaban l levando consigo los 

productos,  promocionándolos y cobrando de contado en oro, 

esclavos,  especias o a lfombras.  Estos comerciantes cumplían 

la doble función de compra y venta,  es decir  importación y 

exportación.  

 

La creación y desarrol lo de la Letra de Cambio permit ió un 

pr imit ivo pero ef icaz medio de pago internacional que completa 

su evoluc ión con las Cartas de Crédito.  

 

Desde la invención del te légrafo y poster iormente el  te léfono, 

estos medios de acreditar fondos internacionalmente se fueron 

perfeccionando sin cambiar su esencia y naturaleza.  

 

Otro tanto ocurr ió con la posib i l idad de remit i r  presupuestos, 

requerir  ofertas o enviar catálogos de productos.  Las 
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faci l idades de transportación a su vez,  permit ieron la 

"mundial ización" de las ant iguas Ferias de Pueblo para 

convert i r las en "Ferias Internacionales",  faci l i tando la 

promoción y contac to de compradores y vendedores.  

 

En  la  ú l t ima  y  previa  etapa  a  la  ruptura  del   paradigma,  

los  s istemas f inancieros y comercia les perfeccionaron los 

procedimientos del  INTERCAMBIO ELECTRONICO DE 

DOCUMENTOS, reconocido en su sigla inglesa como EDI  

(Electronic Document Interchange),  estos procedimientos son  

formas estándares,  bastante seguras y sumamente rápidas 

para t ransfer i r  fondos entre Inst i tuciones Financieras.  

 

Mucho antes de que se consol ide el  EDI,  las comunicaciones 

de masas (periódicos,  c ine,  radio y te levis ión) permit ieron el  

desarrol lo de MARCAS GLOBALES y una ESTANDARIZACION 

DE LAS PAUTAS DE CONSUMO como Nike,  Marlboro o Coca 

Cola representan lo mismo para toda la humanidad.  

 

¿Por qué decimos que el  E -Commerce representa la ruptura del  

paradigma? 
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Porque lo que ha cambiado y va a cambiar aún más es el  

contacto MASIVO entre oferta y demanda sin importar dónde 

está radicada la demanda. Y en el lo conf luyeron DOS 

FACTORES FUNDAMENTALES que hoy están presentes:  

 

  Comunicación Global Real de Doble Vía 

  Moneda Universal  

 

Cuando a pr incip ios de los 90'  se habi l i tó e l uso COMERCIAL 

DE INTERNET ni  aún los más entusiastas previeron que en 

menos de CINCO AÑOS cerca de 100 mi l lones de usuarios 

estarían en contacto unos con otros.  Pero además, ese 

contacto es un contacto NO REGULADO.  El  intercambio de 

información es ABSOLUTAMENTE LIBRE y CASI IMPOSIBLE 

de ser l imitado, regulado, contro lado o interrumpido por los 

gobiernos locales.  Además, t iene rango ampl io ( imágenes, 

texto,  voz) y a d i ferencia de la t e levis ión,  es de DOBLE VIA, es 

decir ,  recibo y envío de información).  

 

¿Tiene idea dónde queda Amazon? en t res años se convi r t ió en 

el  TERCER MAYOR VENDEDOR DE LIBROS EN LOS EE.UU., 

sabemos que queda en EE.UU.,  pero,  no t iene local  a la cal le y 
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además podr ía estar radicado en Tanganica,  Bulgaria o  

Zimbawe sudoccidental  que sería exactamente lo mismo.  

 

¿Quiere un Informe de la Comisión Internacional del  Azúcar? 

PAGUE CON SU TARJETA y BAJELO DIRECTAMENTE CON 

SU COMPUTADORA en formato de archivo para Excel,  en  

estos casos ni  los buenos  DHL pueden cobrar su tajada por 

entregarle e l  documento en su casa.  

 

Entonces, ¿qué fa l ta para completar e l  c i rcui to? Aún varias 

cosas importantes:  

 

1. Mayor seguridad en la t ransferencia de datos para evi tar 

e l  " robo" de la información. 

 

2. Ajustes en las legis laciones comercia les internacionales 

para hacer extensivo los derechos del comprador,  como 

por e jemplo:  garantías del  producto.  

 

3. Un leve retoque en la opt imización de la d istr ibución,  

aunque DHL l lega casi  en 48 horas a cualqui er lugar del  

mundo. 



 31 

4. El  punto más complejo y que más t iempo tomará,  es la     

ESTANDARIZACION de los DERECHOS ADUANEROS y     

ARANCELARIOS. 

 

¡El  mundo está en el  umbral  de un Transfer interrupted!  

 

HE AQUÍ LA RUPTURA DEL  PARADIGMA.  

 

  Los mercados SON GLOBALES. 

  Las Principales MARCAS son GLOBALES.  

  Existen medios de pago GLOBALES.  

  Las   reglas    de    PROMOCION    Y    PUBLICIDAD    

deberán    ser    GLOBALES.  

  Las empresas TENDRAN QUE SER GLOBALES.  

 Los profesionales DEBERAN GLOBALIZARSE.  

 

 

1.2  ¿ QUE ES EL COMERCIO ELECTRONICO? 

 

Es cualquier forma de t ransacción comercia l  basada en la  

transmisión de datos sobre redes de comunicación  como 



 32 

Internet   en la que las partes interactúan electrónicamente en 

lugar de por intercambio o contacto f ís ico directo.  

 

El  comercio e lectrónico es el  nuevo marco de negocios en el 

que se desarrol lan cada vez más operaciones mercant i les.  

Cada vez son más numerosas las empresas que real izan todas 

sus operaciones comercia les ut i l izando tecnologías de la 

comunicación,  aunque solo lo ut i l icen para algunas funciones 

especif icas.  

 

No se l imita a comprar y vender ,  s ino a todos los aspectos 

mercant i les como publ ic idad, re laciones con los t rabajadores, 

contabi l idad,  búsqueda de información sobre productos o 

proveedores,  t rámites administrat ivos,etc.Las empresas, 

aunque estén f ís icamente ale jadas de sus cl ientes y 

proveedores,  pueden tener una mejor comunicación y 

accesib i l idad a todas las acciones  

 

En  Ecuador e l  uso del comercio e lectrónico es todavía 

incip iente pero se espera que sea una práct ica general izada 

dentro de pocos años. Aquel las personas y empresas que 

desconozcan estas técnicas se quedarán desplazadas en sus 
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act ividades profesionales y,  por lo tanto,  perderán 

compet i t ividad.  

 

El  comercio e lectrónico,  de carácter mundial  por su  propia 

naturaleza, abarca una ampl ia gama de act ividades, a lgunas de 

el las  conocidas,  la mayoría tota lmente nuevas.  

 

Impulsado por la revolución de Internet se expande 

aceleradamente y experimenta cambios radicales. Bajo la 

denominación de comercio e lec trónico se incluye tanto el  

comercio e lectrónico indirecto,  como por e jemplo,  e l pedido 

electrónico de bienes tangibles;  y e l  d irecto,  como la entrega 

en l ínea de bienes intangibles.   

 

No cabe duda que la aparic ión del  comercio e lectrónico obl iga 

claramente a replantear procedimientos del  comercio 

t radic ional,  surgiendo nuevos problemas, e incluso agudizando 

algunos de los existentes.  En ese catálogo de problemas, se 

plantean preguntas que van, desde:  

 

La val idez legal de las t ransacciones y contratos sin p apel,  el 

contro l  de las t ransacciones internacionales,  inclu ido el  cobro 
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de impuestos; la protección de los derechos de propiedad 

inte lectual ,  e l  f raude, y e l  uso abusivo de datos personales.  

Hasta otros provocados por:  

 

La fa l ta de seguridad de las t ransacciones y medios de pago 

electrónicos,  la fa lta de estándares consol idados, la congest ión 

de Internet,  la prol i feración de aplicaciones y protocolos de 

comercio e lectrónico incompat ib les.  

 

1.3  TIPOS DE COMERCIO ELECTRONICO SEGÚN 

       AGENTES QUE INTERVENGAN. 

 

 Comercio entre empresas “business to business” (B2B).  

 Venta de productos f iables a un consumidor o “business  

to consumer” (B2C).  

 Consumer to Consumer” (C2C) subastas en la que usuarios 

particulares venden productos.  

 A2B/C/A   “administrat ion   to   business/consumer   o  

administration”.  

 “Peer to peer” (P2P), o de amigo a amigo.  

 “Business to employee” (B2E), comunicaciones entre 

empresas y trabajadores.  
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 “Goverment to Consumer” (G2C).  

 “Goverment to Goverment” (G2G).  

 

1.4 VENTAJAS Y DESVENTAJAS EN COMPARACIÓN    

         CON EL SISTEMA TRADICIONAL. 

 

Los negocios en Internet no son tan diferentes de los negocios 

clásicos.  Erróneamente se piensa que lo importante es la 

tecnología.  Ventajas son el ahorro de tiempo y los costos 

asociados a la compra.  

 

Además debemos considerar también:  

 

LAS 5 REGLAS DE LA NUEVA ECONOMIA.- 

 

 Los costos de interacción y transformación actualmente no son tan 

elevados. 

 Los activos no desempeñan un papel tan fundamental en la 

generación de la oferta. 

  E l  t amaño de  la  empresa  no  cond ic iona  los   bene f ic ios .  

 El acceso a la información ha  dejado de  ser  caro y restringido.  
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 No se necesitan varios años ni grandes capitales para establecer un 

negocio a escala mundial. 

 

1.5   ASPECTOS CLAVES DEL COMERCIO 

        ELECTRONICO. 

 Personalización. 

 Medios de pagos en tiempo real. 

 Barreras tecnológicas. 

 Seguridad y confianza. 

 

1.6  SISTEMAS DE PAGO DIGITALES. 

 

1.6.1 Historia de las tarjetas de crédito . 
 
 
Las compañías petroleras fueron pioneras en el uso de tarjetas 

de crédito a principios de los años ve inte.  Llamadas tarjetas de 

cortesía, en realidad estaban hechas de papel y se emitían cada 

3 a 6 meses.  Aunque las compañías petroleras perdían dinero 

en las tarjetas, las veían como una forma de atraer y retener 

clientes.  
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(Club de los comensales) que apareció en el año 49 con la 

f inalidad de que vendedores cubrieran sus gastos de viaje,  

hoteles y restaurantes.  

 

En 1958, American Express y Carte Blanche entraron al negocio de las 

tarjetas de viaje y entretenimiento.  En ese mismo año el Bank of America y 

el Chase Manhattan, el primero y el segundo bancos más grandes de 

Estados Unidos introdujeron sus propias tarjetas.  La tarjeta del Bank of 

América se llamo BankAmericard, nombre que se cambió por Visa en 1976.  

La tarjeta del Chase Manhattan se llamó MasterChase; la división de tarjeta 

de crédito se vendió en 1962 y se le cambió el nombre a MasterCard en 

1980. 

 

1.6.2  Concepto de crédito. 
 
 

El  crédi to es creencia,  fe y conf ianza. Es el  reconocimiento de 

pago cuando se hace un asiento en una cuenta.   Es un a 

cant idad de dinero a disposic ión de una persona en los l ibros 

de un banco.  El  crédi to es conf ianza en la habi l idad y deseo 

de una persona de pagar,  en un momento futuro,  b ienes o 

servic ios que se le entregan en este momento.  
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1.6.3   Transacción de pagos interbancarios de tarjetas. 

 

En la actualidad la transacción de pagos interbancarios de 

tarjetas ha evolucionado a una danza compleja entre muchos 

participantes. Una transacción común de tarjeta con crédito 

involucra hasta a 5 partes:  

 

1. El cliente. 

2. El comerciante. 

3. El banco  del  cliente, el  cual  emite  la  tarjeta  de  crédito del cliente. 

4. El banco del comerciante (también conocido como banco adquiriente). 

    5.   La red interbancaria. 

 

Una  transacción  ordinaria  con  tarjetas  de  crédito  consta  de 10 pasos: 

 
1. El cliente entrega su tarjeta de crédito al comerciante. 

 
2. El comerciante pide certificación al banco adquiriente. 

 
 

3. La red interbancaria envía un mensaje del banco adquiriente al banco  

      del consumidor pidiendo la certificación. 
 

 
4. El   banco  del  cliente   envía   una  respuesta   al  banco    adquiriente  

      mediante la red interbancaria (el banco del consumidor puede  también  
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     detener parte de la línea de crédito del cliente, quedando pendiente del  

     cierre de la transacción). 

 

5. El banco adquiriente notif ica al comerciante que el cargo ha 

sido aprobado.  

 

6. El comerciante llena la orden del cliente . 

 

7. En algún momento posterior el comerciante presenta cierta 

cantidad de cargos al banco adquiriente.  

 

8. El banco adquiriente envía la so licitud de pago al banco del 

cliente mediante la red interbancaria.  

 

9. El banco del cliente debita de la cuenta del cliente y coloca 

el dinero en una cuenta de pagos interbancarios, 

deduciendo un cargo de servicio.  

 

10.  El banco adquiriente hace un crédito a la  cuenta del              

comerciante y ret ira una suma similar de dinero de la   

cuenta de pagos  interbancarios.  
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En el pasado muchas transacciones de punto de venta no eran 

autorizadas por cuanto tomaban mucho t iempo y los bancos se 

preocupaban de que perderían más dinero debido a ventas 

perdidas de lo que pudieran perder por f raude.  

 

En años recientes el t iempo que demora una autorización de 

cargo con tarjeta de crédito ha disminu ído de casi un minuto a 

menos de 5 segundos, esto hace que en la actualidad casi todas 

las transacciones son autorizadas, especialmente las de valor 

alto.  

 

1.6.4    El algoritmo verificador de las tarjetas de crédito. 

 

El últ imo dígito de un número de tarjeta de crédito es un digito 

ver if icador ut i l izado para detectar errores al digitar al introducir 

un número de tarjeta en una computadora.  El algor itmo es el 

siguiente:  

 

     1.- Multiplique cada  digito  de  la tarjeta por su “peso”.  Si una             

         tarjeta de   crédito   t iene   un   número   par  de dígitos, el      

         primero  t iene   un  peso de 2, de otra forma, t iene un peso  

         de 1.  Los  pesos de  los  siguientes  dígitos se alternan de  
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         forma 1, 2, 1, 2... .  

 

     2.-  Si cualquier digito tiene un valor pesado mayor a nueve,  restar 9. 
 

    3.-  Sumar los pesos de todos los dígitos, módulo 10. 

 

    4.-  El resultado debe ser cero. 

 

Este algoritmo está diseñado para detectar dígitos transpuestos 

u otros errores de tecleo, como un mecanismo de seguridad de 

propósito general.  Supongamos que el número de tarjeta de 

crédito de Rita es el siguiente 3728 024906 54059.  

 

La tarjeta t iene 15 dígitos.  El numero 15 es impar, por lo que el 

primer digito t iene un peso de 1.  

 

Para calcular el digito verificador, multiplicamos: 

 

(3x1) , (7x2) , (2x1) , (8x2) , (0x1) , (2x2) , (4x1) , (9x2) , (0x1) , (6x2) , (5x1) , 

(4x2) , (0x1) , (5x2) , (9x1). 

 

al realizar las  operaciones obtenemos: 
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(3) , (14) , (2) , (16) , (0) , (4) , (4) 

(18) , (0) , (12) , (5) , (8) , (0) , (10) 

(9). 

 

Restamos 9 de todos los valores mayores a 9, y los sumamos: 

 

(3) + (5) + (2) + (7) + (0) + (4) + (4)+(9) + (0) + (3) + (5) + (8) + (0) + (1)+ (9) = 

60 . 

 

Esto nos dara un digito verif icador de 0, debido a que:  

 

 60 mod 10 = 0 . 

 

1.6.5 El comprobante del cargo o voucher 
 
 
El comprobante del cargo o voucher registra las t ransacciones 

de la tarjeta de crédito.  Para f inales de los 70 los cl ientes de 

visa y mastercard recibían estados de cuentas mensuales que 

resumían sus cargos, en vez de los comprobantes originales.   

En los 80, American Express comenzó a digital izar los 

comprobantes y entregar a sus cl ientes impresiones digitales de 

sus comprobantes.  Hoy los c l ientes simplemente reciben 

informes impresos que l istan todos los cargos relevantes.  
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Con el t iempo, la cantidad de información qu e contiene el 

comprobante se ha incrementado.  En la actualidad contiene 

una gran cantidad de información, incluyendo:  

 

 Nombre del cliente. 

 Número de tarjeta de crédito del cliente. 

 Dirección del cliente. 

  Número de cl iente.  

  Fecha de la transacción.  

  Monto de la transacción.  

  Descripción de la mercancía o servic io.  

  Número de referencia.  

  Código de autorización.  

 Nombre del comerciante.  

 

Muchos sistemas computarizados aún ut i l izan la palabra 

“voucher”.  Otros se ref ieren al “registro” o “giro” del pago.  

 

1.6.6 Usos de tarjetas de crédito en Internet. 

 

Transacciones  con tarjeta  de crédito en forma telefónica, tales  
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tarjetas fueron una opción obvia para  los  primeros  sistemas 

de pago   basados en Internet.  

 

No obstante las tarjetas de crédito presentan también un 

problema para los comerciantes, debido a que los números de 

las tarjetas son claves de acceso invariables que pueden 

ut i l izarse para cargar pagos  repetidamente a  la cuenta del 

consumidor.  Por el lo los números de la tarjeta de crédito deben 

protegerse para no ser ¡escuchados! y adivinados. Existen 3 

técnicas dist intas para aceptar números de tarjetas de crédito 

junto con transacciones iniciadas a través del Web:  

 

Fuera de línea (Off line)- 

 

Una vez puesta la orden a través del Web, el cliente llama por teléfono al 

comerciante y le recita el número de su tarjeta.  Esta técnica es tan segura 

como cualquier otra compra realizada por correo o por teléfono.  

Aunque los números de tarjetas de crédito pueden ser 

escuchados si se interviene el teléfono o se reprogra ma el 

conmutador, parece ser un riesgo que los comerciantes, 

consumidores y bancos están dispuestos a correr.  
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En línea con encriptación (On line with encription).- 

 

El consumidor envía el número de su tarjeta al comerciante a 

través de Internet mediante una transacción encriptada.  

 

En línea sin encriptación (On line without encription).- 

 

El  consumidor   simplemente  envía   el  número  de  su  

tarjeta, mediante un mensaje de correo electrónico o en un 

comando POST o GET de http. Esta técnica es vulnerabl e a la 

intersección.  

 

1.6.7  Sistemas de pago basados en Internet. 

 

A pesar de que la mayoría de las compras hechas en Internet se 

realizan con tarjetas de crédito. Los comerciantes y 

consumidores están prestando cada vez mas atención a otros  

sistemas de pagos basados en Internet.  

 

Ventajas. 

 

A diferencia de las tarjetas de crédito, estos nuevos sistemas  
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t ienen varias ventajas:  

 

Costos reducidos de transacción.- 
 

Los costos por transacción de sistemas de pagos basados en Internet son 

menos elevados que los costos  de las tarjetas de crédito tradicionales. 

 

Anonimidad.- 
 

Con los sistemas de tarjeta de crédito actuales, el comerciante debe saber el 

nombre, y el número de cuenta del cliente, y con frecuencia también su 

dirección.  Al no pedir tanta información los comerciantes incrementarían sus 

ventas. 

 

Mayor mercado.- 

 

Hoy en día, existen muchos individuos en el mundo que util izan 

efectivos por no ser elegibles para recibir tarjetas de crédito.   

 

Los sistemas de pago que no se basan en el crédito podrían ser  

útiles para muchas más personas.  
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Tipos. 

 

Existen varios t ipos de sistemas de pago:  

 

Anónimos.- 

 

Los sistemas de pago pueden ser anónimos: es 

matemáticamente imposible que un comerciante o banco 

averigüen la identidad del consumidor que hace una compra s i 

no desea revelar información.  

 

Privados.- 

 

El comerciante no conoce la identidad del consumidor, pero le es 

posible averiguarla a través de la organización que opera el 

sistema de pagos.  

 

Identificatorios.- 

 

Los sistemas de pago pueden identif icar al consumidor ante el 

comerciante en todos los casos.  Las tarjetas de crédito 

convencionales y los cheques son ejemplos de los sistemas de 
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pago identif icatorios.En esta sección describiremos diversos 

sistemas de pagos util izados hoy en día en Internet.  

 

DigiCash. 

 

DigiCash (¨DigiEfectivo¨) es un sistema de pagos electrónicos 

también conocido como E-cash.  DigiCash se basa en un sistema 

de prendas (tokens) digitales llamadas ¨monedas digitales¨.  El 

consumidor crea cada moneda y la f irma digitalmente la casa de 

monedas de DigiCash, la cual, se presume, opera un banco o el 

gobierno.  Los usuarios del sistema pueden intercambiar las 

monedas o convertirlas en efect ivo en la casa de moneda, 

proceso similar al de un jugador de póker que convierte sus 

f ichas en efectivo al f inal del día.  

 

Suscripción.-  
 

Para suscribirse al sistema DigiCash, un consumidor debe 

descargar el software de DigiCash y establecer una cuenta con 

una organización capaz tanto de emitir como de recibir las 

monedas  electrónicas de DigiCash.  Las cuentas de DigiCash 

constan de dos partes:   Una cuenta de depósito en la institución 

f inanciera y una bil letera electrónica que se mantiene en la 



 49 

computadora del usuario.  Para obtener dinero Digital, el 

software del usuario crea cierto número de monedas 

electrónicas, es decir, bloques de datos.  

 

Parte de estas monedas son entonces marcadas, es decir se les 

hace una operación binaria SHORT con una cadena aleatoria.  

Las monedas se envían entonces a la casa de monedas para que 

las f irme.  Por cada dólar de moneda que f irma la casa de 

moneda se retira una cantidad igual de la cuenta del usuario.  

Las monedas se devuelven después a la computadora del 

usuario, donde se les vuelve a aplicar la operación SHORT. De 

esta forma, es imposible que la inst itución emisora rastree las 

monedas gastadas por el usuario que las emitió.  

 

Compra.- 

 

Para realizar una compra con dinero de DigiCash, el consumidor 

debe ejecutar un pequeño programa l lamado bil letera DigiCash  

 

El programa se comunica mediante un protocolo que le permi te 

intercambiar monedas con el sistema del comerciante y con sus 
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bil leteras.Las monedas también pueden enviarse por correo 

electrónico o imprimirse y enviarse por cualquier otro medio.  

 

Seguridad y privacía. 

 

Este sistema de efecto electrónico ofrece ser anónimo 

incondicional, así como ser  anónimo condicional: el cl iente 

siempre conoce la identidad del comerciante, y este puede 

conocer la del cliente si este intenta hacer un doble gasto del 

dinero. 

 

Virtual PIN. 

 

Virtual PIN se distingue de los demás sistemas de pagos 

electrónicos porque no necesita de un programa especial para 

que el consumidor pueda realizar compras. En vez de ello, los 

pagos son autorizados mediante correo electrónico.  

 

PIN virtuales t ípicos son ¨COMPRA-VIRTUAL¨, ¨SU-PIN-

VIRTUAL¨, ¨SMITH-SAUNDERS¨ y ¨GASTA-MI-DINERO¨. 
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No se ut i l iza encriptación al  enviar información de o al  

consumidor.   En vez de el lo,  e l  PIN vi r tual  obt iene su seguridad 

conf iando en la d if icul tad de interceptar e l  correo electrónico y 

manteniendo toda la información de las tar jetas de crédi to de 

los c l ientes fuera de Internet.   Proporciona seguridad adic ional 

por e l  hecho de que los cargos a la tar jeta de crédi to pueden 

revert i rse hasta 60 días después de ser real izados.  

 

Virtual PIN ut i l iza f irmas digitales para autenti car los mensajes 

de autorización que intercambian con los comerciantes que 

entregan mercancías f ísicas.  También permite a los grandes 

comerciantes encriptar sus transacciones.  

 

Suscripción.- 

 

Para suscribirse, el consumidor l lena y envía una forma de 

suscripción de Virtual PIN.  Esta forma se la proporciona en un 

sit io web y mediante correo electrónico, que incluye el nombre y 

la dirección de la persona y el PIN virtual que desea ut i l izar,  

pero no su número de tarjeta de crédito.  
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Una vez recib ida la forma, se envía al  usuario un mensaje de 

correo electrónico que cont iene su número de sol ic itud y un 

número te lefónico gratui to para que l lame.  El  suscr iptor l lama 

al  número, marca su número de sol ic i tud mediante un te léfono 

de tonos e introduce los números de  su tar jeta de crédito.  

 

Compra.-  

 

El  c ic lo de compra mediante PIN vir tual  consta de 5 partes :                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       
 

    1.- El  consumidor entrega al  comerciante su PIN vir tual .  

 

    2.- El comerciante transmite su PIN a Virtual PIN y el monto de  

        la   transacción para que la autorice.  

 

    3.- Virtual PIN envía al consumidor un mensaje de correo electrónico en  

        el  que le pregunta si el cargo del comerciante es  legítimo.  

 

    4.-  El consumidor responde al mensaje de Virtual PIN con  las  palabras  

          ¨Yes¨ (Si) o ¨Fraud¨ (Fraude). 

 

     5.-  Si el consumidor responde ¨Yes¨, Virtual PIN informa al comerciante  

           que el cargo ha sido aceptado. 
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Seguridad y privacía.- 

 

Los PIN vir tuales no  encr iptan al  via jar a t ravés de Internet. 

Por e l lo un espía puede interceptar los e intentar ut i l izar los 

para real izar una transacción f raudulenta.   Sin embargo 

también tendría que ser capaz de interceptar e l  mensaje de 

conf i rmación que se envía al  consumidor.   Por e l lo la seguridad 

del s istema de PIN vir tual  se basa en la d if icul tad de 

interceptar mensajes de correo electrónico.  

 

CyberCash/CyberCoin.- 

 

CyberCash (¨c iber efect ivo¨) es un sistema basado en 

tecnología de l lave públ ica que permite usar tar jetas de crédi to 

convencionales a través del  World W ide Web.  

 

CyberCoin (¨c iber moneda¨) es una adaptación de la misma 

tecnología para real izar t ransacciones de pequeño monto.    

 

Más que parecerse a las tar jetas de crédi to e l  servic io de 

CyberCash puede equipararse a una tar jeta de débito .  
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Suscripción.- 

 

Antes de ut il izar CyberCash, el consumidor debe descargar un 

programa especial del sit io web de CyberCash.  Al programa se 

le l lama bil letera CyberCash, y mantiene una base de datos de 

las tarjetas de crédito y otros instrumentos de pago del usuario.  

 

Cuando se ejecuta por primera vez, el software de bi l letera crea 

una combina ción de llaves pública y privada.  La l lave privada, 

el número de tarjeta de crédito y bitácoras de transacción se 

almacenan en el disco duro del usuario encriptada mediante una 

frase de acceso, con un respaldo encriptado en un disket.  

 

Para uti l izar una tarjeta de crédito con el sistema CyberCash, 

esta primero debe suscribirse.  Para crear una cuenta CyberCoin, 

el usuario debe l lenar una forma de suscripción en línea.  La 

implementación actual de CyberCash permite transferir dinero de 

una tarjeta de crédito o cuenta de cheques a una cuenta de 

CyberCoin mediante el sistema de transferencia electrónica de 

fondos Automated Clearing House(ACH).   El dinero transferido a 

la cuenta de CyberCoin desde una cuenta de cheques puede 

transferirse de vuelta a la misma, mientras el dinero transferido 
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desde una tarjeta de crédito debe ser gastado. CyberCash 

permite al usuario cancelar su cuenta de CyberCoin y recibir un 

cheque por los fondos restantes. 

 

Compra.- 

 

La bi l letera CyberCash se registra como aplicación auxil iar para 

Navigator de Nestcape e Internet Explorer.  Después las 

compras, pueden iniciarse descargando archivos con un t ipo de 

MIME específ ico.  

 

Al iniciar una compra, la bi l letera CyberCash muestra el monto 

de la transacción y el nombre del comerciante.  El usuario 

decide entonces que tarjeta de crédito ut i l izar y si aprobar  o 

rechazar la t ransacción.  El sof tware también puede 

programarse para aprobar de forma automática transacciones 

con un monto menor a 5 dólares, lo cual crea el pel igro de que 

los comerciantes creen páginas web que roben pequeñas 

cantidades de dinero a los usuarios sin su conocimiento.  

 

Si el usuario aprueba la transacción, se envía al comerciante 

una orden de pago encrip tada.  El comerciante puede 
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desencriptar parte de la información contenida en la orden de 

pago, pero no toda. Además, agrega su propia información de 

pago a la orden, la f irma digitalmente y la envía al servidor de 

CyberCash.  

 

El servidor de CyberCash recibe la información de pago y la 

desencripta.  Veri f ica que no sea una solicitud duplicada y 

compara la copia de la factura del usuario con la del 

comerciante para asegurarse que todo sea legal.   

 

Luego envía la información de pago de la tarjeta de crédito a l 

banco adquiriente, quien autoriza la transacción y envía la 

respuesta a CyberCash, que a su vez envía una respuesta 

encriptada al comerciante.  Por últ imo, el comerciante transmite 

la conf irmación de pago de CyberCash de vuelta al consumidor.  

 

Las compras mediante CyberCoin son similares a las realizadas 

con CyberCash, excepto que el d inero simplemente se debita de 

la cuenta del usuario en CyberCoin y se acredita a la del 

comerciante.  
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Seguridad y privacía.- 

 

El  pago mediante CyberCash está diseñado para proteger a los 

consumidores,  comerciantes y bancos contra e l  f raude. Hace 

esto,  ut i l izando la cr iptograf ía para proteger la información de 

pagos mientras está en t ránsi to.  

 

Toda la información de pago se encripta antes de ser enviada a 

través de Internet.  Además, CyberCash protege al consumidor 

contra f raudes del comerciante: este nunca t iene acceso al 

número de tarjeta de crédito del cl iente . 

 

SET.- 

 

SET es el protocolo para Transacciones Electrónicas Seguras 

(Secure Electronics Transaction) para enviar i nformación de 

pagos hechos con tarjetas a través de Internet.  

 

Se diseñó para encriptar t ipos específ icos de mensajes 

relacionados con pagos.MasterCard, Visa y var ias compañías de 

computadoras desarrol lan en forma conjunta el SET estándar.  
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De acuerdo con la documentación de SET algunas de sus metas 

son: 

 

  Permit ir la transmisión conf idencial.  

  Autenticar a las partes involucradas.  

  Asegurar la integridad de las instrucciones de pago por 

bienes y servicios.  

  Autentif icar la identidad del tarjeta habiente y del 

comerciante entre si.  

 

SET uti l iza encriptación para brindar conf idencial idad en la 

comunicación, y f irmas digitales para autenticación.  Con SET, 

se pide a los comerciantes cert i f icados digitales emit idos por 

sus bancos adquirientes.  Los consumidores pue den tener, de 

manera opcional,  cert i f icados digitales emit idos por sus bancos.  

Durante las pruebas de SET, MasterCard obligaba a los 

consumidores a tener cert i f icados digitales;  en cambio  Visa no 

lo pide. 

 

En una transacción con SET ordinaria, existe in formación 

privada entre el consumidor y el comerciante (digamos los 

productos que se ordenan) e información privada entre el 
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consumidor y el banco (el número de cuenta por decir algo).   

SET permite inclu ír ambos t ipos de información privada en una 

sola transacción f irmada mediante una estructura criptográf ica 

conocida como f irma dual.  

 

Un solo mensaje de solicitud de compra de SET consta de 2 

campos, uno para el comerciante y otro para el banco 

adquiriente.  

 

El campo del comerciante sé encripta con la l lave  pública del  

comerciante; de la misma forma, el campo del banco sé encripta 

con la l lave pública del banco.  El SET estándar no proporciona 

directamente al comerciante el número de tarjeta de crédito del 

consumidor, pero el banco adquiriente puede, a discr eción,  

proporcionárselo al enviar su conf irmación.  

 

Además de estos bloques de encriptación, la sol ic itud de 

compra contiene compendios de mensaje* de cada uno de estos 

2 campos y una f irma.  Dicha f irma se obtiene concatenando 

ambos compendios, tomando el  compendio de los compendios y 

f irmando el compendio resultante.  
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La f irma dual permite tanto al comerciante como al banco leer y 

val idar su f irma en la mitad de la sol icitud de compra sin tener 

que desencriptar el campo de la otra parte.  

 

Tarjetas inteligentes.- 

 

Las tarjetas intel igentes son idénticas a las de crédito, excepto 

que almacenan información en chips de microprocesadores en 

vez de bandas magnéticas.  Dif ieren respecto de las tarjetas 

convencionales en var ias formas importantes:  

 

  Las tarjetas in tel igentes pueden almacenar una cantidad 

de información mucho mayor que las tarjetas de banda 

magnéticas.  Las bandas magnéticas pueden almacenar 

algunos cientos de bytes de información; los chips de las 

tarjetas intel igentes, muchos ki lobytes.  Además, la  

cantidad de información que puede almacenarse en una 

tarjeta intel igente va en constante incremento conforme 

aumentan las densidades de los chips.  Debido a esta 

mayor capacidad de almacenamiento, una sola tarjeta 

intel igente puede servir para múlt iples p ropósitos.  
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  Las tarjetas intel igentes pueden protegerse mediante una 

clave de acceso. Toda la información almacenada en una 

banda  magnética  puede ser leída cada vez que se inserte 

en una unidad lectora; la información contenida en una 

tarjeta intel igente  puede estar protegida    con una clave 

de acceso y ser revelada en forma select iva.  

 

  Las tarjetas intel igentes pueden ejecutar motores de 

encriptación RSA.  Una tarjeta intel igente puede servir 

para crear una pareja de l laves pública/privada.  La tarjeta 

puede diseñarse de forma que la l lave pública sea legible 

l ibremente, pero la privada no.  Así, al desencriptar un 

mensaje, el usuario debe tener posesión f ísica de la 

tarjeta, lo que le brinda gran conf ianza en que su l lave 

secreta no ha sido copiada.  

 

Mondex.- 

 

Mondex no es un sistema de pagos basado en Internet, pero es 

uno de los sistemas  de  pagos digitales de propósito general  

más grandes hoy en día.  
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Mondex es un sistema cerrado que se basa en una pequeña 

tarjeta intel igente del tamaño de  una tarjet a de crédito, en 

teoría, no puede hacérsele una ingeniería inversa.  Uti l iza un 

protocolo secreto.  Por el lo,  lo que se diga de mondex se basa 

casi en su total idad en declaraciones de la empresa . 

 

Cada tarjeta mondex puede programarse para contener cierta 

cantidad de dinero.  El valor de la tarjeta puede leerse 

colocándola en un disposit ivo conocido como bil letera mondex 

se puede transferir dinero entre 2 b i l leteras mediante un rayo 

infrarrojo.  A los comerciantes se les proporciona, además, una 

bi l letera especial para el los. Mondex puede ut i l izarse también 

para realizar compras telefónicas ut i l izando un teléfono 

propietario. La tarjeta puede ser vuelta a  ¨ l lenar¨ mediante un 

cajero automático con equipo especial.  

 

1.7 SEGURIDAD 

 

1.7.1 ¿Que es la Criptografia? 

 

La criptograf ía es un conjunto de técnicas empleadas para 

conservar segura la información. Con el la es posible transformar 
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palabras escritas y otros t ipos de mensajes de forma que sean 

incomprensibles para receptores no autorizados. Los sistemas 

de encriptación (codif icación) modernos constan de dos 

procesos complementarios:  

 

Encriptación.- 

 

Proceso mediante el cual  el mensaje l lano se transforma en un 

segundo mensaje   cif rado   mediante  un  algoritmo  de  

encriptación   y  una  l lave  de encriptación especial . 

 

Desencriptación.- 

 

Proceso inverso,  en el que el texto c if rado se convierte 

nuevamente en el texto l lano or iginal mediante una segunda  

función compleja y una l lave de desencriptación. En algunos 

sistemas de codif icación, las l laves de encrip tación y de 

desencriptación son iguales; en otros, son dist intas.  

 

La f igura 1-1  que se muestra  a continuación nos enseña como 

se acoplan ambos procesos.  
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1.7.2 Firewall. 

 

Un cortafuego es un medio que sirve para regular el acceso a la 

red  de computadoras de una organización.  

 

Para la red de computadoras de una organización un 

cortafuegos t iene como funciones: controlar el acceso y 

registrar los intentos de acceso. Para el lo, consulta la 

información identif icada asociada a la comunicación  pr ocedente  

del exterior.  Esta información consta de datos sobre la dirección  

del host origen, sobre la dirección del host destino e 

 

FIG. 1.1  Proceso de encriptación y desencriptación. 
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El texto llano se convierte en texto Cifrado y viceversa. 
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información acerca del servicio sol ic itado. El cortafuegos decide 

entonces permit ir o no la comunicación de acuerdo con la 

polít ica de seguridad conf igurada  por el administrador del 

cortafuegos. Además la mayoría de cortafuegos anota los 

intentos de acceso en un registro electrónico .  

 

1.7.3   VPN. 

 

Una red privada virtual es la creación de una conexión punto a 

punto   segura a través de una red privada o una red pública tal 

como la internet.  Un cl iente de red privada virtual  (cl iente 

VPN) usa protocolos especiales basados en TCP/ IP l lamados 

protocolos “Tunneling”  para hacer una l lamada virtual a un 

puerto virtual en un servidor VPN.  El mejor ejemplo de redes 

privadas virtuales es aquel  en el que un cl iente VPN  que hace 

una conexión de red privada virtual   a un servidor de acceso 

remoto  que está conectado a  Internet.  

 

El servidor de acceso remoto responde la l lamada vir tual,  

autentif ica  a la persona que hace la l lamada, y transf iere datos 

entre  el cl iente de  la red privada virtual y la red  de la 

empresa. 
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Una  red privada virtual  es siempre una conexión  lógica e 

indirecta entre  el cl iente de la red privada virtual y el servidor 

de la red privada virtual.  Para asegurar privacía,  usted debe 

encriptar los datos enviados sobre la conexión.  

 

1.8  PROBLEMAS QUE SE SUSCITAN CON EL 

       E-COMERCE. 

 

A.- Problemas legales de las direcciones IP y DNS.   

 

Las direcciones IP son el sistema numérico básico de 

intercomunicación en la red, que asigna  direcciones de origen y 

destino, es decir,  identif ican los dist intos ordenadores 

conectados a la  red.  

 

Para faci l i tar el  uso de estos números, aparecen los nombres de 

Dominio (DNS Domain Name Server),  que son nombres 

asociados a direcciones IP y  que constituyen  su domici l io.  

 

Estas direcciones son identif icables desde cualquier ordenador 

conectado a la red, las cuales son únicas para cada agente. 

Tener un nombre  de dominio deduc ible es vital para las 
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compañías que quieran realizar su act ividad en Internet. Así 

conocidas inst i tuciones, tanto comerciales como no comerciales, 

se presentan en la red con el nombre que ut i l izan en otros 

ámbitos. 

 

Ejemplos de esta ut i l ización de la marca con la que se conocen 

como nombre de dominio son los siguientes: el diario " EL PAIS 

" t iene la dirección " el ais.es",  "TELEFONICA" t iene el  dominio 

"telefónica. es".  

 

Desde un punto de vista legal,  la inst i tución de los DNS plantea 

dist intos problemas. Por un lado pueden surgir disputas entre 

part iculares respecto a un DNS concreto. Por otro lado, un DNS 

pueden entrar en  conf l icto con una marca registrada o suponer 

una  práct ica de competencia desleal,  al producir confusión en 

el mercado, como es  el caso McDonalds en USA.  

 

Por otra parte el uso indiscriminado de  las direcciones IP 

puede ocasionar graves perju icios debido a una ut i l ización 

f raudulenta. Un claro ejemplo fue el ocurr ido en una gran 

superf icie que realizaba sus ventas a través de la red.  La 

ut i l ización indebida por parte de un tercero del  número IP le 
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ocasionó grandes pérdidas. Independientemente de las 

act ividades técnicas de prevención ,  será necesario adoptar las 

soluciones juríd icas y l levar acabo las acciones legales 

pert inentes.  

 

B.- Propiedad intelectual e industrial.  

 

Gran parte de los productos que  se  van  a  comercial izar  por 

medios  electrónicos tales  como  vídeo,  sonido,  fotograf ías,  

bases de datos,  programas de ordenador,  texto,  animaciones, 

etc. pueden ser  considerados creaciones intelectuales.  

 

Esta misma protección sería de aplicación a las creaciones 

intelectuales que puedan ser desarrol ladas por la propia entidad 

f inanciera o por  un tercero por encargo de ésta en la  

implantación y  desarrol lo  de  sus sistemas  de comercio   

electrónico.  

 

Un supuesto muy común  es   la necesidad de regular los 

términos de la l icencia de uso del sof tware que el cl iente 

necesita para poder operar en sistemas de banca en casa.  
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C.- Ley Orgánica de Regulación del Tratamiento 

      Automatizado de Datos de Carácter Personal.  

      

La prol i feración del comercio electrónico conlleva la necesidad 

de creación de grandes bases de datos con información relat iva 

a datos personales de personas f ísicas e interconexión de unas 

bases e datos con otras, con la consecuente cesión de datos. 

Por este motivo,  será necesario anal izar, al  menos, el t ipo de 

dato recogido, estructura del f ichero, tratamiento y 

almacenamiento de los datos, con la f inal idad de cumplir con las 

obligaciones impuestas.  

 

Las redes  informáticas abiertas, tales como Internet, serán con 

toda  probabil idad el medio clave para la comercial ización a 

distancia de productos y servicios.  

 

Como muestra de esta nueva realidad pueden señalarse 

proyectos de teletrabajo, t iendas  virtuale s (“virtual malls”),  

relaciones proveedores-empresas vía EDI, sistemas de pago 

electrónico, compras de obras audiovisuales,  música, 

fotograf ías, l ibros o programas de  ordenador a través de 

medios telemáticos.  Esto hará  que ciertas personas o 
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empresas manejen obligadamente datos personales de sus 

cl ientes.  Pero estas personas deberán manejar esta 

información con la mayor conf idencial idad posible, porque de lo 

contrario podrían tener problemas con la  ley de comercio 

electrónico, específ icamente con el Ar tículo 58 al f inal del cual 

se est ipula:  

 

“Sobre la obtención y ut i l ización no autorizada de información . -  

La  persona o personas que obtuvieren información sobre datos 

personales para después cederla, publicarla, ut i l izar la o 

transferir la a cualquier t í tulo, sin la autorización de su t i tular o 

t i tulares, serán sancionados con pena de prisión de 2 meses a 2 

años y multa de mil a dos mil dólares de los Estados Unidos de 

Norteamérica.”  

 

D.- Dinero Electrónico.  

 

Uno de los servic ios que comienzan a prestar las entidades 

f inancieras a través de las Redes,  es la posibi l idad que se 

ofrece al usuario de realizar compras en la Red ut i l izando 

dinero virtual  o dinero electrónico.  
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Para el lo,  e l  usuario debe insta lar un sof tware en su PC, 

generalmente denominado W al let ,  que le permite acceder a un 

tercero que actúa como broker y cambiar  d inero de curso legal 

de su cuenta bancaria por d inero electrónico.   

 

Las ventajas de este s istema  consisten en que los datos de 

t ipo económico del comprador no circulan constante mente por 

la  red,  permit iendo una mayor seguridad de su int imidad.  

 

Para la ut i l ización de este s istema deben concertarse dist intos 

negocios juríd icos al  menos, entre el  usuario e intermediar io y 

ent idad f inanciera e intermediar io,  regulando las obl igaci ones  

y entre e l los.   

 

Una vez en act ivo,  aparecen relaciones juríd icas entre 

comprador y vendedor,  surgiendo preguntas juríd icas de muy 

variada índole,  como legis lación apl icable,  obl igaciones 

derivadas  de la legis lación de ventas a distancia, 

responsabi l idad del vendedor o medios de prueba de las  

operaciones real izadas, que deben ser objeto de anál is is desde 

un punto de vista legal .   
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E.- Derecho de Las Telecomunicaciones.  

 

Part iendo de la premisa de   que  para  realizar negocios vía 

telemática es necesario poseer o contratar l íneas de 

telecomunicaciones, surgen  relaciones jurídicas con diferentes 

agentes, tales como operadores de telecomunicaciones, 

proveedores de servic ios y de contenidos, que afectan tanto a la 

entidad f inanciera como al usuario f i nal.  

 

Estas relaciones juríd icas deberán ser objeto de un análisis que 

prevea situaciones de conf l icto como responsabil idad de 

proveedores, difusión de contenidos i l íc itos en la red, cal idad de 

servic io o cumplimiento de la legis lación aplicable y sus 

posibles soluciones.  

 

Una vez def inidas, será conveniente plasmarlas en un contrato 

por las partes que intervienen.  

 

Por el  momento no poseemos ningún marco regulator io sobre 

el  uso de las VPN, s in embargo sugerimos que se revise 

pr imero la ley de comercio e lectrónico antes de la e laboración 

de cualquier contrato que incluya la ut i l ización de VPNs.  
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F.- Efecto Aldea Global.   

 

La denominada “Aldea Global” surge al ut i l izar inmensas redes 

en las que actúan innumerables agentes de procedencias y 

característ icas dist intas, que al relacionarse constituyen una 

nueva estructura que va más al lá de las conocidas. Produciendo 

que las implementaciones que se hacen en este entorno se 

encuentren cada vez con nuevos problemas.  

 

G.- Seguridad y Valor Probatorio del Documento 

      Electrónico.  

 

Uno de los problemas que se plantean a la hora de dar una 

solución de comercio electrónico es la seguridad. Esta afecta a 

la autenticidad de las partes, conf idencial idad e integridad y no 

repudio del documento. Las soluciones en mater ia de seguridad 

son necesarias tanto para conseguir la conf ianza del usuario 

como para cumplir con la legislación que en materia de 

protección de datos pueda desarrol larse.  

     

Relacionado  con  lo anterior, aparecen grandes problemas 

relat ivos a la prueba de las transacciones electrónicas en las 
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posibles reclamaciones por los usuarios u organizaciones de 

consumidores, derivadas de la ejecución de los servic ios 

contratados a través de medios telemáticos.  

 

En este sentido, han comenzado a crearse empresas que 

realizan funciones de cert i f icación de documentos, ut i l izando las 

últ imas técnicas de criptograf ía. La contratación con una 

autoridad de cert i f icación o notario electrónico podría ser una 

solución alternativa, si  bien será conveniente analizar los 

procedimientos seguidos por dichas entidades, así como 

cuestiones de atribución de competencia o valor público o 

privado del documento generado.  

 

En nuestro país la  Ley de Comercio Electrónico en su Art ículo 

56  especif ica lo siguiente:  

 

“La prueba será valo rada bajo los principios determinados en la 

ley y tomando en cuenta la seguridad y f iabi l idad de los medios 

con los  cuales se la envió, recibió, verif icó, almacenó o 

comprobó si fuese el  caso, sin perjuicio de que dicha 

valoración se efectúe con el empleo de  otros métodos que 

aconsejan la técnica y la tecnología. En todo caso la  valoración 
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de la prueba se someterá al l ibre criterio judic ial según las  

circunstancias en que hayan sido producidos.  

 

1.9  CONSIDERACIONES LEGALES: CIVILES 

 

Al operar una computadora, existen preocupaciones adicionales 

de las interrupciones y desastres f ísicos. También es necesario 

preocuparse   de que las acciones de algunos de los usuarios o 

del mismo  administrador  u operador puedan resultar en 

violaciones a la ley o en  demanda civi l .  

 

La ley está cambiando rápidamente en las áreas del uso y 

abuso computacional.  También respecto a las redes y la 

comunicación a  través de el las. Conforme se incrementa el 

número de personas que ut i l izan computadoras y redes, y al  irse 

atando cada vez más interés  comercial al cómputo, podemos 

esperar que vaya en aumento el r i tmo  de nuevas legislaciones, 

decisiones legales y otras acciones.  

 

Así como el mundo legal es confuso para las personas que 

trabajan en  informática, el mundo de la comp utación, también 
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lo es para muchas  personas que trabajan en leyes. Por el lo, es 

responsable acudir a un  abogado especial izado en la materia.  

 

a. Propiedad Intelectual. 

 

La web es una creación del intelecto, talento, trabajo duro y 

persistencia. No existen artefactos f ísicos que puedan 

designarse como “Internet”,  todo  existe como ef ímeros bits 

almacenados en discos y desplegados en monitores. Las 

palabras, algoritmos, programas, imágenes y diseños que  se 

encuentran en la red, son  productos de trabajo es forzado, y 

representan un act ivo para quienes han hecho o contratado el 

trabajo.  

  

La sociedad etiqueta tal trabajo como “propiedad intelectual”. La 

ley reconoce ciertas formas de protección a la propiedad 

intelectual para proteger los activos y fomentar su desarrollo y 

uso. Las tres formas de protección que más se aplican al 

material el Web son las de derechos de autor(copyright), de 

patente y de marca registrada. Cada una ampara un tipo de 

material l igeramente diferente y en forma distinta.  
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b. La Ley de Derechos de Autor. 

 

La f inal idad de los derechos de autor es amparar la expresión 

de las ideas, no las ideas en sí.  Los derechos de autor abarcan 

el  texto, fotograf ías, t ipos de letra y combinaciones de el los 

una vez ensamblados en alguna forma f i ja.  

 

Los derechos de autor también abarcan ejecuciones musicales,  

obras teatrales y películas. De  acuerdo con las leyes actuales, 

no hay necesidad de marcarlo con un símbolo de derechos 

reservados  o de registrar  los  derechos para  que quede 

protegido; sin embargo,  el    registro   y  marcaje   de   los  

derechos pueden aumentar las penas impuestas si ocurre una 

infracción.  

 

c. Infracción de derecho de autor.  

 

La práct ica estándar en Internet ha sido que algo que se exporta 

desde un servidor de acceso público es para uso público, a 

menos que se  indique lo contrario. No obstante, esta práct ica 

no está de acuerdo con la forma en  que está escrita  la  ley  de 

derechos de autor. Además, se puede haber el iminado la 
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información  de propiedad y de derechos de  alguno s elementos  

obtenidos de alguna parte intermedia.  

 

Esto no absuelve al que los util ice de ninguna responsabil idad 

legal por derechos de autor.  

 

Los tipos de infracciones incluyen: 

 

 Poner fotografía, dibujos e imágenes en sit ios FTP y web 

sin obtener permiso adecuado, aún si los elementos 

originales no están claramente identif icados en cuanto al 

propietario, tema  o derechos de autor . 

 

 Distr ibuír fotografías, extractos de libros, informes y   otros   

materiales con derechos de autor, mediante correo, el We b, 

FTP o mensajes   en Usenet.  

 

 Distr ibuír fragmentos de sonido de películas, programas de 

televisión u otros medios grabados sin aprobación del 

propietario de los derechos de autor. Esto incluye el 

agregar tales sonidos a las páginas web en cualquier 

forma. 



 79 

 Distr ibuír  caricaturas digitalizadas de periódicos o 

revistas.  

 

 Redistr ibuír artículos de noticias de fuentes con derechos  

de  autor. reenviar  mensajes de correo electrónico. Al igual 

que con el correo de papel, el autor de mensajes de correo 

electrónico adquiere derechos de autor tan pronto como se 

pone  el correo en forma tangible. El acto de enviar el 

correo a alguien no otorga al receptor interés de derechos 

de autor sobre su contenido. La práct ica estándar en la red 

no está de acuerdo a la forma en que fue escrita la ley. Por 

ello, el reenvío de correo electrónico puede ser 

técnicamente una violación de la ley de derechos de autor  

 

d.  Piratería de Software y la SPA. 

 

La  asociación de  Editores de  software  (SPA,  software  

publishers association) es  una entre  varias  organizaciones  

fundadas  por  los principales editores de software. Una de  sus  

metas principales es  disminuir la   gran   cantidad   de   piratería   

de   software  que  existe   en   el   medio.  
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Aunque existen sanciones penales para copia no autorizada, se 

imponen  en contra de  las organizaciones de piratería de 

sof tware organizada.  A diferencia de esto, la SPA y otras  

organizaciones  se  basan  en  la  ley  c ivi l .  En part icular, la 

SPA puede obtener una orden de la corte  para examinar  

cualquier  s istema de cómputo en busca de evidencias de 

copias de programas sin l icencia.  

 

e.  Warez 

 

Existe  un peligro adicional en el caso de  los ISP. Los warez 

son programas o códigos  de  act ivación  que  se   ponen  a 

disposición de otros ”piratas” de sof tware para descargarlos sin 

l icencias ni pago al poseedor legít imo de los derechos de autor.  

 

Si algún usuario opera  un  servidor  de warez de un sit io FTP o 

web, la  SPA o los propietarios  de  los  derechos,  pueden  

buscar  retr ibución  f inanciera por parte  de  quien  opera  la  

máquina  para ayudarles  a reponer la perdida, aun si el ISP no 

t iene conocimiento del contenido  pirata y, además no tolera  al  

comportamiento. La SPA ha  impuesto  demandas contra ISP 
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que han aparentando responder inmediatamente a  las quejas 

sobre servidores de warez operados por sus cl ientes.  

 

f.  La  Ley de Patentes 

 

Las patentes son un t ipo de l icencia otorgada a un inventor para 

proteger inventos novedosos, út i les y no obvios.  En sus 

orígenes, su in tención fue otorgar a un inventor un t iempo f i jo 

para obtener  benef icios de algún nuevo invento o 

descubrimiento, motivando a que el inventor divulgara el  

desarrol lo que había detrás de la patente. En años recientes, ha  

habido un cambio en cuanto a l  oto rgamiento de patentes en la 

informática. Las empresas e individuos están solic itando y 

obteniendo patentes  sobre sof tware y algor itmos a una 

velocidad sorprendente.  

 

En  la  actualidad, muchas  empresas están intentando construir  

grandes bibl iotecas de pa tentes para ut i l izar las como palanca 

en los mercados. En efecto, sol icitan patentes sobre todo lo que 

se desarrol la. Esta práct ica es tr iste, por el lo, ha tenido efectos 

negativos. Por ejemplo, las patentes sobre  la encriptación de 

l lave  pública  en  rea lidad  han  perjudicado  el  desarrol lo  de  
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seguridad   de la  información  en  años  recientes. ¿Que 

signif ican estas patentes para quien se dedica al desarrol lo del 

web, ISP o comerciante? La preocupación principal es el  

l icenciamiento.  Si usted reali za alguna actividad util izando 

cualquiera de los sistemas  de  comercio en Internet basados en 

criptografía  de llave  pública,  debe estar seguro de util izar 

software con licencia apropiada. Debe hacer lo mismo si emplea 

cualquier t ipo de f irma de llave pública sobre  applets,  

programas, plug.ins u otros aspectos de construcción web.  

 

g.  La Ley De Marcas Registradas. 

 

Las marcas registradas están definidas como cualquier palabra, 

nombre, símbolo, color,  sonido,  forma  de producto o  

dispositivo o cualquier combinación de las anteriores, adoptadas 

y uti l izadas por un fabricante o comerciante para identif icar 

bienes y distinguirlos de aquellos fabricados o vendidos por 

alguien más. Las marcas de servicio son un concepto relacionado   

que   se  aplica   a   los  servicios  en  vez    de    los  productos.  
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1.10  FUNDAMENTOS DE REDES LAN Y REDES       

WAN. 

 

 

1.10.1 EL MODELO OSI3 

 

 

I .  Modelo de red dividido en capas  

 

 

Las nuevas práct icas de negocios están provocando grandes 

cambios en las redes empresaria les.  Los empleados en las 

sedes corporat ivas y en las of i c inas de todo el  mundo, así 

como las personas que trabajan en sus casas, necesi tan 

acceso inmediato a los datos,  s in importar s i  los datos se 

encuentran en servidores centra l izados o departamentales.  Las 

organizaciones como empresas, agencias,  escuelas,  et c. ,  que 

unen entre sí sus servidores de archivos,  informát ica y 

comunicación de datos,  necesi tan:  

 

  LAN interconectadas que br inden acceso a los 

computadores o servidores de archivo en otras 

ubicaciones.  
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  Ancho de banda mayor en las LAN para sat isfacer las 

necesidades de los usuarios f inales .  

  Tecnologías que se puedan apl icar para el  servic io de las 

W AN. 

  

Para mejorar la comunicación con sus asociados, empleados y 

c l ientes,  las empresas están implementando nuevas 

apl icaciones, ta les como el  comercio e lectrón ico,  

videoconferencia,  voz sobre IP y aprendizaje a d istancia.  Las 

empresas están fusionando sus redes de voz,  vídeo y datos en 

redes empresaria les mundiales.  Estas redes son 

fundamentales para el  éxi to comercia l  de la organización.  

 

Las redes empresaria les se encuentran diseñadas y 

desarrol ladas para servir  de apoyo a las apl icaciones actuales 

y futuras.  Para adaptarse a los crecientes requisi tos de ancho 

de banda, escalabi l idad y conf iabi l idad, los fabr icantes y las 

organizaciones de normal ización present an nuevos protocolos 

y tecnologías casi  constantemente.  Los diseñadores de redes 

se ven obl igados a desarrol lar redes de tecnología avanzada . 
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Al d ivid ir  y organizar las tareas de networking en 

capas/funciones separadas, se pueden manejar las nuevas 

apl icaciones sin problemas. El  modelo de referencia OSI 

organiza las funciones de red en siete categorías,  

denominadas capas. Los datos f luyen desde las apl icaciones 

del usuario de los n iveles superiores hasta los b i ts de nivel  

infer ior que se t ransmiten a t ravé s de los medios de red.  La 

tarea de la mayoría de los administradores de redes de área 

ampl ia es conf igurar las t res capas infer iores.  Las funciones de  

par a par usan el  encapsulamiento y e l  desencapsulamiento 

como interfaz para las capas.  

 

Como vemos en la f igura 1.2,  e l  modelo de referencia OSI se 

divide en siete capas, cada una de las cuales poseen 

funciones dist intas.  Las funciones del modelo del  Protocolo de 

Control  de Transmisión /  Protocolo Internet (TCP/IP) caben en 

cinco capas. Esta separación de l as funciones de networking 

se denomina divis ión en capas. Sin embargo, más al lá de la 

cant idad de capas, entre las razones de la d ivis ión de las 

funciones de red se incluyen las s iguientes:  

 

  Divid ir  los aspectos interre lacionados de las operaciones 

de red en elementos menos complejos .  
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  Def in ir  interfaces estándar para compat ib i l idad plug -and-

play y para la integración de elementos de múlt ip les 

proveedores.  

  Permit i r  que los ingenieros concentren sus esfuerzos de 

diseño y de desarrol lo en las funciones de una capa 

específ ica .  

  Promover la s imetría de las d i ferentes funciones 

modulares de la internetwork con f ines de 

interoperabi l idad .  

  Evi tar que los cambios en un área afecten otras áreas de 

forma signi f icat iva,  de manera que cada área pueda 

evolucionar más rápidamente.   
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Un modelo de red dividido en capas presenta esta s ventajas 
 

-  Estandariza las interfaces. 

-  Garantiza que la tecnología 
   Sea  interoperable. 
-  Acelera la evolución. 

7 

FIG. 1.2   Un modelo de red dividido en capas 

capas. 
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I I .  Funciones de las capas del modelo OSI .  

 

 

Cada una de las s iete capas del modelo de referencia OSI 

s irve para una función específ ica.  El  modelo OSI def ine las 

funciones que pueden ser ut i l izadas por cualquier proveedor de 

productos de red.   

 

Las capas son:   

 

Aplicación:  La capa de apl icación proporciona servic ios de red 

a las apl icaciones del usuario.  Por e jemplo,  los servic ios de 

t ransferencia de archivos prestan servic ios a una apl icación de 

procesamiento de texto en esta capa.  

  

Presentación:  Esta capa proporciona representación de datos 

y formateo de códigos.  Garant iza que los datos que l legan 

desde la red puedan ser ut i l izados por la apl icación y que la 

información enviada por la apl icación se pueda transmit i r  a 

t ravés de la red.  

 

Sesión:  Esta capa establece, mant iene y administra las 

sesiones entre apl icaciones.  
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 Transporte :  Esta capa divide en segmentos y recompone los 

datos en una corr iente de datos.  TCP es uno de los protocolos 

de la capa de t ransporte que se usan con IP.  

 

Red:Esta capa determina la mejor  manera de desplazar los 

datos de un lugar a otro.  Los routers operan en esta capa. 

También se encuentran en esta capa el  esquema de 

direccionamiento IP  

  

Enlace de datos:  Esta capa prepara un datagrama o paquete 

para su t ransmisión f ís ica a t ravés del  medio.  Maneja la 

not i f icación de errores,  topología de la red y contro l  de f lu jo.   

 

Esta capa ut i l iza d irecciones de Control  de Acceso al  Medio 

(MAC).  

  

Física :  Esta capa proporciona los medios eléctr icos,  

mecánicos,  de procedimiento y funcionales para act ivar y 

mantener e l  enlace f ís ico entre los s istemas. Esta capa usa 

medios f ís icos como cables de par t renzado, coaxia l  y de f ibra 

ópt ica.  
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I I I .  Comunicaciones de par a par.  

 

Cada capa usa su propio protocolo de capa pa ra comunicarse 

con su capa equivalente en otros sistemas. El  protocolo de 

cada capa intercambia información,  denominada unidades de 

datos de protocolo (PDU),  con su capa par.  Una capa puede 

usar un nombre más específ ico para su PDU. Por e jemplo,  en 

TCP/IP la capa de t ransporte de TCP se comunica con su 

función TCP par mediante segmentos.  Cada una usa los 

servic ios de la  inmediata infer ior para comunicarse con su 

capa par.  El  servic io de la capa infer ior usa la información de 
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Cada capa del modelo de red  tiene su función específica. 

 

Representacion de datos. 
Comunicacion entre hosts. 
Conexiones de extremo a extremo. 

7 

FIG. 1.3   Funciones de las capas  

capascapas. 

Procesos de red a aplicaciones. 

Direccionamiento y mejor ruta. 
Acceso al medio. 
Transmision binaria. 
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las  superiores como parte de l as PDU que intercambia con su 

par.  FIG. 1.4.  

 

 

 

 

 

 

 

 

 

 

 

 

Los segmentos de TCP pasan a formar parte de los paquetes 

de la capa de red (datagramas) que se intercambian entre 

pares IP.  Por su parte,  los paquetes de IP pasan a formar 

parte de las t ramas de enlace de datos que se intercambian 

entre d isposi t ivos directamente conectados. Por ú l t imo, estas 

t ramas se t ransforman en bi ts a medida que los datos son 

transmit idos f inalmente por e l  hardware ut i l izado por e l  

protocolo de la capa f ís ica   Cada capa depende de los 
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La información desciende en el modelo pero finalmente la comunicación es 

entre  cada  capa  y su  contraparte. 

FIG. 1.4   Comunicaciones par a par 
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servic ios de la capa del modelo de referencia OSI 

inmediatamente infer ior.  Para br indar este servic io,  la capa 

infer ior ut i l iza e l  encapsulamiento para colocar la unidad de 

datos de protocolo (PDU) de la capa superior en su campo de 

datos;  entonces puede agregar los encabezados e información 

f inal  que la capa necesite para cumpl ir  su función.  

 

Por e jemplo,  la capa de red presta un servic io a la capa de 

t ransporte,  y la capa de t ransporte presenta datos al  

subsistema de internetwork.  La capa de red t iene la tarea de 

desplazar estos datos a t ravés de la internetwork.  Real iza esta 

tarea encapsulando los datos dentro de un paquete.  

 

Este paquete incluye un encabezado que cont iene la 

información necesaria para completar la t ransferencia,  por 

e jemplo,  las  d irecciones lógicas or igen y dest ino.  

 

La capa de enlace de datos por su parte presta un servic io a la 

capa de red.  Encapsula e l  paquete de la capa de red en una 

trama. El  encabezado de t rama cont iene la información 

necesaria para completar las funciones de enlace de datos ,  por 

e jemplo direcciones f ís icas .  Finalmente,  la capa f ís ica 
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proporciona un servic io a la capa de enlace de datos ,  codif ica 

la t rama de enlace de datos en un patrón de unos y ceros para 

su t ransmisión a t ravés del  medio .  

 

 IV.  Los cinco pasos del encapsulamiento de datos .A 

medida que las redes prestan servic ios a los usuarios,  e l  f lu jo 

y la organización en paquetes de la información or iginal  del  

usuario pasan por d iversos cambios.  En este ejemplo de 

internetworking,  se pueden dist inguir  c inco pasos de 

conversión.  

 

Paso 1  

 

Un computador convierte un mensaje de correo electrónico en 

caracteres al fanuméricos que pueden ser ut i l izados por e l  

s istema de internetworking.  

   

Paso 2  

 

Los datos del  mensaje son segmentados para su t ransporte en 

el  s istema de internetwork ing por la capa de t ransporte.  ,que 

garant iza que los hosts del  s istema de correo electrónico que 
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in tercambian mensajes desde ambos extremos de la red se 

puedan comunicar de manera conf iable.  

  

Paso 3 

 

Los datos entonces son convert idos en un paquete,  o 

datagrama, por la capa de red.  El  paquete también cont iene un 

encabezado de red que incluye una dirección lógica or igen y 

dest ino.  La dirección ayuda a los d isposi t ivos de red a enviar 

e l  paquete a t ravés de la red por una ruta selecc ionada.  

  

Paso 4 

 

Cada disposi t ivo de la capa de enlace de datos coloca el  

paquete en una trama. La t rama permite que el  d isposi t ivo se 

conecte al  s iguiente disposi t ivo de red directamente conectado 

con el  enlace.  

 

Paso 5 

 

La trama se t ransforma en un pat rón de unos y ceros para su 

t ransmisión en el  medio .  Una función de temporización permite 
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que los disposi t ivos dist ingan los b i ts a medida que se 

desplazan por e l  medio.  

 

El  medio en la internetwork ing f ís ica puede variar a lo largo de 

la ruta.  Por e jemplo ,  un mensaje de correo electrónico se 

puede or iginar en una LAN, atravesar e l  backbone de un 

campus, y cont inuar a lo largo de un enlace W AN hasta l legar 

a su dest ino en otra LAN remota.  

 

1.10.2  LAN 

  

I .  Dispositivos y tecnologías LAN  

 

Las característ icas  pr incipales de las LAN son las s iguientes:  

  

  La red opera dentro de un edif ic io o p iso de un edif ic io.  

  Las LAN se componen de múlt ip les disposi t ivos de 

escr i tor io conectados ,   con acceso a medios de ancho de 

banda elevados.  

  Por def in ic ión,  la LAN conecta computadores y servic ios 

a un medio común de Capa 1.  Los disposi t ivos LAN 

incluyen:  
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  Puentes que conectan los segmentos LAN y ayudan a 

f i l t rar e l  t ráf ico .  

  Hubs que concentran las conexiones LAN y permiten el  

uso de medios de cobre de par t renzado . 

  Switches Ethernet que br indan ancho de banda dedicado 

fu l l  duplex a t ráf ico proveniente de estaciones de t rabajo 

o segmentos.  

  Routers que of recen varios servic ios,  incluyendo 

internetworking y contro l  de t ráf ico broadcast .  

  

Práct icamente todas las LAN instaladas p ertenecen a una de 

las s iguientes t res tecnologías LAN como  se observa en la 

f igura 1.5.  

 

Ethernet:   La tecnología  más común de las  LAN. 

 

Token-Ring:  Desarrol lada por IBM, apareció después de 

Ethernet y hoy en día se usa en  una gran cant idad de redes.  

 

FDD I :  También ut i l iza tokens, y actualmente es una LAN que 

se usa ampl iamente en los campus.  
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En una LAN, la capa f ís ica proporciona acceso a los medios de 

red.  

 

 

 

 

 

 

 

 

 

 

 

 

La capa de enlace de datos br inda soporte para las 

comunicaciones a t ravés de di ferentes t ipos de enlaces de 

datos,  ta les como los medios Ethernet/ IEEE 802.3.   

 

Los esquemas de direccionamiento como el  Contro l  de Acceso 

al  Medio (MAC) y e l  Protocolo Internet  of recen un método muy 

estructurado para buscar y entregar datos a computadores u 

otros hosts en una red.   

FIG. 1.5   Descripción general de la tecnología LAN. 

ETHERNET 

TOKEN RING 

FDDI 

Cada topología tiene su forma distinta de establecer la conexión 
fisica  entre los host 
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I I .  Estándares de Ethernet e IEEE 802.3  

 

Los estándares Ethernet e IEEE 802.3 def inen una LAN con 

topología de bus que opera a una velocidad de señal ización de 

banda base de 10 Mbps. Los t res estándares de cableado 

def in idos son:  

 

  10BASE2  (Ethernet de cable f ino):  Permite segmentos de 

red en cable coaxia l  de hasta 185 m de longitud .  

  10BASE5  (Ethernet estándar):  Permite segmentos de red 

en cable coaxia l  de hasta 500 m de longitud .  

  10BASE-T  Transporta t ramas Ethernet en económicos 

cables de par t renzado . 

  

Los estándares 10BASE5 y 10BASE2 br indan acceso para 

var ias estaciones al  mismo segmento LAN. Las estaciones se 

conectan al  segmento mediante un cable tendido desde una 

interfaz de unidad de conexión (AUI) en la estación hasta un 

t ransceiver d irectamente conectado al  cable coaxia l  ethernet.  

Debido a que 10BASE-T br inda acceso a una sola estación,  las 

estaciones conectadas a una LAN Ethernet mediante 10BASE -

T casi  s iempre están conectadas a un hub o switch LAN. En 
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esta disposic ión,  e l  hub o switch LAN es igual a un segmento 

de Ethernet.  

 

Los enlaces de datos Ethernet y 802.3 preparan los datos para 

su t ransporte a t ravés del  enlace f ís ico que une dos 

disposi t ivos.  En el  e jemplo que aparece en la f igura 1.6,  t res 

d isposi t ivos se pueden  conectar entre sí d irectamente a t ravés 

de la LAN Ethernet.  La Macintosh a la izquierda y e l  PC 

basado en Inte l  del  medio t ienen direcciones MAC ut i l izadas 

por la capa de enlace de datos.  El  router a la derecha también 

usa direcciones MAC para cada una de  las interfaces LAN. La 

interfaz Ethernet/802.3 del  router usa la abreviatura "E" 

especif icada para este t ipo de interfaz por Cisco IOS, seguida 

por un número de interfaz ,  por e jemplo "0" .  

 

Los broadcasts son herramientas poderosas que pueden enviar 

una so la t rama a var ias estaciones al  mismo t iempo.  

 

Los broadcasts usan una dirección dest ino a nivel  de enlace de 

datos compuesta exclusivamente por unos FFFF.FFFF.FFFF en 

numeración hexadecimal.  
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Observamos  en la f igura 1.7,  s i  la  estación A t ransmite una 

trama con una dirección dest ino compuesta exclusivamente por 

unos, las estaciones B, C y D recib irán y pasarán la t rama a 

sus capas superiores para su procesamiento.  

  

Cuando se usan de manera incorrecta,  los broadcasts pueden 

afectar ser iamente el  rendimiento de las estaciones, porque 

las interrumpe de manera innecesaria.  Los broadcasts,  por lo 

tanto,  deben usarse sólo s i  la d irección MAC dest ino es 

desconocida,  o cuando el  dest ino son todas las estaciones.  

 

FIG. 1.6   Interfaz Ethernet/802.3. 

Router 

100a.0e12.cd22 100a.258b.cbd2 100a.140e.34bc 

Cada host tiene su numero identificativo en la red. 

Eo 
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 I I I .   Acceso múltiple  con detección de portadora y  

   detección de colisiones  

 

En una LAN Ethernet,  sólo se permite una transmisión por vez 

en un momento determinado. Una LAN Ethernet se denomina 

red de acceso múlt ip le con detección de portadora y detección 

de col is iones (CSMA/CD).  

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

A B C D 

El host origen desciende hasta el nivel mas bajo para hacer un 
broacast del host destino 

FIG. 1.7   Broadcast Ethernet/802.3 
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Esto signi f ica que la t ransmisión de un nodo atraviesa toda la 

red y es recib ida y examinada por cada nodo. Cuando la señal 

a lcanza el  f inal  de un segmento,  los terminadores la absorben 

para evi tar que vuelva al  segmento.  FIG. 1.8.  

 

 

 

 

 

 

 

 

 

 

 

Cuando una estación desea transmit i r  una señal,  ver i f ica la red 

para determinar s i  a lguna otra estación se encuentra 

t ransmit iendo, como se i lustra en la  FIG. 1.9.   Si  la red no está 

en uso, la estación comienza la t ransmisión.  Mientras manda la 

señal,  la estac ión monitorea la red para asegurarse de que 

ninguna otra estación esté t ransmit iendo en ese  momento.  Es 

FIG. 1.8   Operación de Ethernet/802.3 

A B C D 
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D B, C 

En ethernet cada host procesa solo la información que le corresponde 
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posible que dos estaciones determinen que la red se encuentra  

d isponible y comiencen a t ransmit i r  de forma simultánea. Si  

esto ocurr iera,  se producir ía una col is ión como vemos en la 

parte superior del  gráf ico .  

 

 

 

 

 

 

 

 

 

Cuando un nodo que transmite reconoce una col is ión,  

t ransmite una señal de congest ión que hace que la col is ión 

dure lo suf ic iente como para que todos los demás nodos la 

reconozcan.  Todos los nodos t ransmisores entonces dejan de 

enviar t ramas durante un período de t iempo seleccionado al  

azar antes de intentar retransmit i r .  Si  los intentos poster iores 

también producen col is iones,  e l  nodo intenta retransmit i r  hasta 

quince veces antes de abandonar e l  intento.  

FIG. 1.9   Confiabilidad de Ethernet/802.3. 

 

JAM 

A B C D 

A B C D 

Acceso múltiple con detección de portadora y 
detección de colisiones.  (CSMA/CD) 

JAM JAM JAM JAM JAM 

CONGESTION 
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Los re lo jes indican diversos temporizadores de postergación.  

Si  los dos temporizadores son suf ic ientemente di ferentes,  una 

de las estaciones tendrá éxi to la próxima vez.  

 

IV.   Direccionamiento lógico.   

 

Un componente fundamental  en cualquier s istema de redes es 

el  proceso que permite que la información local ice sistemas 

informát icos específ icos en una red.  Se ut i l izan diversos 

esquemas de direccionamiento con este f in,  según el  conjunto 

de protocolos que se ut i l ice.  Por e jemplo,  e l  d ireccio namiento 

AppleTalk es di ferente del  d ireccionamiento TCP/IP, que a su 

vez es di ferente del  d ireccionamiento IPX.  Las direcciones de 

la capa de enlace de datos  también denominadas direcciones 

f ís icas de hardware o direcciones  MAC, ver FIG.1.10, son 

normalmente únicas para cada conexión de red.  De hecho, en 

la mayoría de las LAN las direcciones de la capa de datos se 

encuentran local izadas en la NIC (tar jeta de interfaz de red).   

Debido a que un computador  t íp ico t iene una conexión de red 

f ís ica,  t iene sólo una dirección de capa de enlace de datos.  Tal  

como lo d ice su nombre, las d irecciones de la capa de enlace 
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de datos existen en la Capa 2 del  modelo de referencia 

OSI.Las direcciones de capa de red  o direcciones IP existen en 

la Capa 3 del  modelo de referencia OSI.  Al  contrar io de lo que 

ocurre con las d irecciones de la capa de enlace de datos,  que 

normalmente existen dentro de un espacio de direccionamiento 

plano, las d irecciones de la capa de red normalmente son 

jerárquicas.  

 

 En otras palabras,  son como las direcciones postales,  que 

describen la ubicación de una persona indicando el  país,  

estado/provincia,  código postal ,  c iudad, cal le,  número y 

nombre.  Ver FIG. 1.10.  

 

Un ejemplo de dirección plana es el  número de seguridad 

socia l  de los EE.UU. Cada persona  t iene un número de 

seguridad socia l  exclusivo.  Las personas pueden mudarse a 

cualquier lugar del  país y obtener nuevas direcciones lógicas,  

según la c iudad, cal le o código postal ,  pero sus números de 

seguridad socia l  permanecen inmodif icados.  
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V. Direccionamiento MAC .  

 

Para que múlt iples estaciones puedan compart ir los mismos 

medios y aún así identif icarse entre sí,  las subcapas MAC  

def inen las direcciones de hardware o de enlace de datos, 

denominadas direcciones MAC. Cada interfaz LAN posee una 

dirección MAC exclusiva. En la mayoría de las NIC, la dirección 

MAC está grabada en la ROM.  

Cuando se in ic ia  la NIC, esta d irección se copia en la RAM.  

Ver FIG. 1.11.  

FIG. 1.10   Direccionamiento Físico y Lógico. 

En la capa de Red y Enlace de Datos  se produce  el funcionamiento de los 

hosts para identificarlos en su red respectiva 

A 
192.5.5.5 

B 
192.5.5.2 

C 
192.5.5.3 

D 
192.5.5.4 
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SESION 
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ROUTER 
192.5.5.1 
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012e.de25.215f 
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Antes de que los d isposi t ivos directamente conectados en la 

misma LAN puedan intercambiar una trama de datos,  e l  

d isposi t ivo or igen debe tener la d irección MAC del d isposi t ivo 

dest ino.   Una manera de que el  emisor pueda asegurarse de 

que encontrará las d irecciones MAC que necesita es ut i l izar un 

ARP (Protocolo de Resolución de Direcciones ).  El  gráf ico 

i lustra dos maneras en que se usa ARP para encontrar una 

dirección MAC en un ejemplo de TCP/IP.  

 

En el  pr imer e jemplo,  e l  Host Y y e l  Host Z se encuentran en la  

FIG. 1.11   Direccionamiento MAC. 

 

RAM 

ROM 

Código de 
fabricante Número de serie 

24 Bits 24 Bits 

0253a.1546.256e 

Los  24 primeros  bits de la MAC se usan para identificar el fabricante el 
resto se usa para el numero de serie 
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misma LAN. El Host Y real iza un broadcast de una pet ic ión 

ARP a la LAN buscando el  Host Z.  Como el  Host Y ha enviado 

un broadcast,  todos los d isposi t ivos,  incluyendo el  Host Z 

reciben la pet ic ión,  pero sólo e l  Host Z responde con su 

dirección MAC. El Host Y recibe la respuesta del  Host Z y 

guarda la d irección MAC en la memoria local ,  a menudo 

denominada caché ARP. La próxima vez que el  Host Y necesite 

comunicarse directamente con el  Host Z,  ut i l izará la d irección 

MAC almacenada.  

 

En el  segundo ejemplo,  e l  Host Y y e l  Host Z se encuentran en 

LAN di ferentes,  pero pueden acceder e l  uno al  otro a t ravés 

del  Router A.  Cuando el  Host Y real iza un broadcast de su 

pet ic ión ARP, e l  Router A determina que el  Host Z no puede 

reconocer la pet ic ión porque el  Router A detecta que la 

d irección IP del  Host Z es de una LAN di ferente.  Debido a que 

el  Router A también determina que cualquier paquete para el  

Host Z debe ser retransmit ido,  e l  Router A of rece su propia 

d irección MAC como una respuesta proxy a la pet ic ión ARP. El 

Host Y recibe la respuesta del  Router A y guarda la d irección 

MAC en su caché de memoria ARP. La próxima vez que el  Host 
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Y necesite comunicarse con el  Host Z,  ut i l iza la d irección MAC 

almacenada del Router A.  

 

1.10.3 Direccionamiento TCP/IP.  

 

I I .  Entorno TCP/IP.  

 

En un entorno TCP/IP, las estaciones f inales se comunican con 

servidores u otras estaciones f inales.   Esto puede ocurr i r  

porque cada nodo que ut i l iza e l  conjunto de protocolo s TCP/IP 

t iene una dirección lógica de 32 bi ts exclusiva.  Esta dirección 

se conoce como dirección IP.  

 

 Cada empresa u organización conectada a la internetwork 

aparece como una sola red que debe ser a lcanzada antes de 

que se pueda contactar un host  en part icular dentro de esa 

empresa. Cada red de una empresa t iene una dirección;  los 

hosts que residen en esa red comparten la misma dirección de 

red,  pero cada host  se ident i f ica por medio de la d irección 

exclusiva de host  en la red.  Ver FIG. 1.12.  
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I I .  Subredes.  

 

Las subredes mejoran la ef iciencia del direccionamiento de la 

red. La adición de subredes no cambia la manera en que el 

mundo exterior visualiza la red, pero hace que dentro de la 

organización exista una estructura adicional. En la f igura 1.13, la 

red 172.16.0.0 se subdivide en cuatro subredes: 172.16.1.0, 

172.16.2.0, 172.16.3.0 y 172.16.4.0. Los routers determinan la 

red dest ino ut i l izando la d irección  de subred, que l imita la 

cant idad de t ráf ico en los demás segmentos de la red.  

FIG. 1.12.-  Direccionamiento IP. 

Gracias al direccionamiento IP cada host se diferencia  de otro  en la 
misma red o en una red. 

Router 

A1 A2 A3 A4 B1 B2 B3 B4 

C2 
C3 
C4 

C1 

D2 
D3 
D4 

D1 
B5 A5 

RED A RED B 

RED C RED D 
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Desde el  punto de vista del  d ireccionamiento,  las subredes son 

una extensión del  número de una red.   Los administradores de 

red determinan el  tamaño de las subredes según las 

necesidades de expansión de sus organizaciones. Los 

disposi t ivos de red usan máscaras de subred para ident i f icar 

qué parte de la d irección le corresponde a la red y qué parte 

representa el  d ireccionamiento del  host .  

 

 

 

 

 

 

 

 

 

 

 

FIG. 1.13.-  Direccionamiento con subredes. 

172.16.3.0 

172.16.4.0 

172.16.2.0 172.16.1.0 Red 172.16.0.0 

En una misma red  se puede identificar los hosts de tal manera que formen sub 

redes distintas 
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1.10.4 LAS 4 CAPAS SUPERIORES DEL MODELO OSI .  

 

I. Capas de aplicación,  presentación  y  sesión. 

 

CAPA DE APLICACIÓN.  

 

En el  contexto del  modelo de referencia OSI,  la capa de 

apl icación (Capa 7) br inda soporte a l  componente de 

comunicación de una apl icación.  No proporciona servic ios a 

n inguna otra capa del modelo OSI.  Por otra parte,  sí br inda 

servic ios a los procesos de apl icación que no se encuentr an 

cubiertos por e l  modelo OSI,  por e jemplo:  programas de hoja 

de cálculo,  Telnet ,  W W W , etc. .  Una apl icación informát ica 

puede funcionar a p leno ut i l izando sólo la información que 

reside en su computador.  Sin embargo, una apl icación también 

puede tener un componente de comunicaciones que se conecta 

con una o más apl icaciones de red.  

 

Un ejemplo de una apl icación de este t ipo puede ser un 

procesador de texto que incorpore un componente de 

t ransferencia de archivos que permita que un documento se 

t ransf iera electrónicamente a t ravés de una red.  El  
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componente de t ransferencia de archivos hace que el  

procesador de texto se pueda cal i f icar como una a pl icación en 

el  contexto del  modelo OSI,  y,  por lo tanto,  pertenece a la 

Capa 7 del  modelo de referencia OSI.  Otro e jemplo de 

apl icación informát ica con componentes de t ransferencia de 

datos es un navegador de la W eb como el  Netscape Navigator 

o Internet Explorer.  Siempre que usted vis i ta un si t io W eb, las 

páginas se t ransf ieren a su computador.  

 

CAPA DE PRESENTACION. 

 

La capa de presentación (Capa 6) del  modelo de referencia 

OSI es responsable por la presentación de datos en un formato 

que un disposi t ivo receptor pueda comprender.   Sirve como 

traductor  para disposi t ivos que necesitan comunicarse a 

t ravés de una red,  br indando formateo y conversión de 

códigos.  La capa de presentación (Capa 6) formatea y 

convierte los datos de apl icación de red en texto,  grá f icos,  

vídeo, audio o e l  formato que sea necesario para que el  

d isposi t ivo receptor lo ent ienda.  



 113 

La capa de presentación no sólo se ocupa del formato y 

representación de los datos,  s ino también de la estructura de 

los datos que usan los programas. Pa ra comprender cómo 

funciona, supongamos que hay dos sistemas. Un sistema usa 

EBCDIC, y e l  otro usa ASCII  para representar los datos.  

Cuando los dos sistemas necesitan comunicarse,  la Capa 6 

convierte y t raduce los dos formatos di ferentes.  

 

Otra función de la Capa 6 es el  c i f rado de datos.  El  c i f rado se 

ut i l iza cuando existe la necesidad de proteger la información 

t ransmit ida para evi tar su recepción por parte de receptores no 

autor izados. Para ejecutar esta tarea, los procesos y códigos 

ubicados en la Capa 6 deben convert i r  los datos.  Otras rut inas 

ubicadas en la capa de presentación comprimen el  texto y 

convierten las imágenes gráf icas en corr ientes de bi ts para que 

se puedan transmit i r  a t ravés de una red.  

 

Los estándares de la Capa 6 también const i tuyen una guí a 

para la presentación de imágenes gráf icas.  A cont inuación se 

of recen algunos ejemplos:  
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  PICT:  Formato  de  imágenes ut i l izado para t ransfer i r  

gráf icos quickdraw entre programas Macintosh o 

PowerPc.  

  TIFF:  Formato de archivo de imágenes rotu ladas, 

ut i l izado para imágenes de al ta resolución con mapas de 

bi ts .  

  JPEG:  del  Grupo Conjunto de Expertos en Fotograf ía,  se 

ut i l iza para imágenes de cal idad fotográf ica  

Otros estándares de la Capa 6 regulan la presentación de 

sonido y pel ículas.  Entre estos estándares se  encuentran:  

  MIDI:  Interfaz digi ta l  de instrumentos mus icales para 

música digi ta l izada.  

  MPEG:  Estándar de los expertos en películas para la 

compresión y codif icación de vídeo en movimiento 

ut i l izado en CDs y a lmacenamiento digi ta l  con 

velocidades de bi ts de hasta 1,5 Mbps  

  QUICKTIME:  Estándar que maneja audio y vídeo para 

programas Macintosh y PowerPC.  
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CAPA DE SESION.  

 

La capa de sesión (Capa 5) establece, administra y termina las 

sesiones entre apl icaciones.  Coordina las pet ic iones de 

servic io y las respuestas que se producen cuando las 

apl icaciones establecen comunicaciones entre hosts 

d i ferentes.  

 

I I I .  Capa de transporte. 

 

La capa de t ransporte (Capa 4) es responsable por e l  

t ransporte   

y regulación del  f lu jo de información desde el  or igen hasta el  

dest ino de forma conf iable y precisa.  Sus funciones  incluyen:  

 

  s incronización de conexión.  

  contro l  de f lu jo.  

  recuperación de errores.  

  conf iabi l idad a t ravés del  uso de ventanas  
 

 La capa de t ransporte permite que un disposi t ivo de usuario 

d ivida en segmentos var ias apl icaciones de capa superior para 
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colocarlas en la misma corr iente de datos de Capa 4,  y permite 

que un disposi t ivo receptor pueda recomponer los segmentos 

de las apl icaciones de las capas superiores.  La corr iente de 

datos de Capa 4 es una conexión lógi ca entre los extremos de 

una red,  y br inda servic ios de t ransporte desde un host  hasta 

un dest ino.  Este servic io a veces se denomina servic io de 

extremo a extremo.  

A medida que la capa de t ransporte envía sus segmentos de 

datos,  también garant iza la integr idad de los datos.  Este 

t ransporte es una re lación or ientada a conexión entre s istemas 

f inales que se comunican. Algunas de las razones por las que 

se debe lograr e l  t ransporte conf iable son:  

  Garant izar que los emisores reciban el  acuse de recibo 

de los segmentos entregados.  

  Real izar la retransmisión de cualquier segmento que no 

genere acuse de recibo.  

  Volver a colocar los segmentos en su secuencia correcta 

en el  d isposi t ivo dest ino.   

  Evi tar y contro lar la congest ión.  
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Uno de los problemas que se pueden p roducir  durante el  

t ransporte de datos es el  desbordamiento de los búferes en los 

d isposi t ivos receptores.  Los desbordamientos pueden producir  

ser ios problemas que t ienen como resultado la pérdida de 

datos.  La capa de t ransporte usa un método denominado 

contro l  de f lu jo para resolver este problema.  

 

I I I .   Funciones de la capa de transporte .  

 

Cada una de las capas de nivel  superior e jecuta sus propias 

funciones. Sin embargo, sus funciones dependen de los 

servic ios de las capas infer iores.  

 

Las cuatro capas superiores  pueden encapsular datos en 

segmentos extremo a extremo.  

 

La capa de t ransporte da por sentado que puede usar la red 

como una nube para enviar paquetes de datos desde el  or igen 

al  dest ino.   
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a. Segmentación de las aplicaciones de capa superior.   

 

Una de las razones para ut i l izar un modelo de múlt ip les capas 

como el  modelo de referencia OSI es que múlt ip les 

apl icaciones pueden compart i r  la  misma conexión de 

t ransporte.  La funcional idad de t ransporte se logra segmento 

por segmento.  Esto s igni f ica que di ferentes segmentos de 

datos de di ferentes apl icaciones que se envían al  mismo 

dest ino o a var ios dest inos di ferentes se envían según un 

método "el  que l lega pr imero,  es atendido pr imero".   FIG. 1.14.  

 

Para comprender cómo funciona , supongamos que se envía un 

mensaje de correo electrónico y se t ransf iere un archivo a otro 

d isposi t ivo en una red.  Al  enviar e l  mensaje de correo 

electrónico,  antes de que comience la t ransmisión en sí,  e l  

sof tware en el  d isposi t ivo establece el  número de puerto SMTP  

y e l  número de puerto del  programa or igen.  

 

A medida que cada apl icación envía un segmento de corr iente 

de datos,  ut i l iza e l  número de puerto def in ido previamente.  
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Cuando el  d isposi t ivo dest ino recibe la corr iente de datos,  

separa y c lasi f ica los segmentos de man era ta l  que la capa de 

t ransporte pueda pasar los datos a la apl icación dest ino 

correspondiente.  

 

 

 

 

 

 

 

 

b.  TCP establece una conexión.  

 

Para que comience la t ransferencia de datos,  e l  usuario de la 

capa de t ransporte debe establecer una sesión or ientada a 

conexión con su sistema par.   Entonces, los programas de 

apl icación emisores y receptores deben informar a sus 

sistemas operat ivos respect ivos que se in ic iará una conexión.  

FIG. 1.14.-  Segmenta aplicaciones de capa superior. 
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El concepto es que un disposi t ivo real iza una l lamada a otro 

d isposi t ivo,  que este úl t imo debe aceptar.  Los módulos de 

sof tware de protocolo en los dos sistemas operat ivos se 

comunican enviando mensajes a t ravés de la red a f in de 

ver i f icar que la t ransferencia esté autor izada y que ambos 

lados estén preparados. Después de que se haya producido 

toda la s incronización,  se establece una conexión,  y comienza 

la t ransferencia de datos.  Durante la t ransferencia,  los dos 

disposi t ivos siguen comunicándose con su sof tware de 

protocolo para ver i f icar que estén recib iendo los datos 

correctamente.  

 

El  pr imer saludo sol ic i ta la s incronización.  El  segundo y e l  

tercer saludo acusan recibo de la pet ic ión in ic ia l  de 

sincronización,  y s incronizan los parámetros de conexión en 

sent ido opuesto.  

 

 El  segmento f inal  del  saludo envía un acuse de recibo al  

dest ino y ambos lados aceptan que se ha establecido una 

conexión.  A part i r  del  momento en que se establece la 

conexión,  comienza la t ransferencia de datos.  
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c. TCP envía datos con control de flujo.  

 

Mientras la t ransferencia de datos está en marcha, se puede 

producir  congest ión por dos mot ivos di ferentes.   En pr imer 

lugar,  un computador de al ta velocidad puede generar t ráf ico a 

una velocidad mayor que la capacidad de una red para 

t ransfer i r la.  

 

En segundo lugar,  s i  var ios computadores envían datagramas 

simultáneamente a un solo dest ino,  este dest ino puede suf r i r  

congest ión.  Cuando los datagramas l legan demasiado rápido 

como para que un host  o gateway los procese, se almacena 

temporalmente en la memoria.  Si  e l  t ráf ico cont inúa, tarde o 

temprano el  host  o e l  gateway agota su memoria y descarta 

cualquier otro datagrama que l legue.  En lugar de permit i r  que 

los datos se pierdan, la función de t ransporte puede emit i r  un 

indicador de "no está l is to"  a l  emisor.  Este indicador funciona 

como una señal de "pare" e indica al  emisor que debe dejar de 

enviar datos.  Cuando el  receptor está en condiciones de 

aceptar más datos,  envía un indicador de t ransporte de " l is to" ,  

que es como una señal de "s iga".  Cuando el  d isposi t ivo emisor  
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recibe este indicador,  reanuda la t ransmisión d e segmentos.  

 

d.  TCP logra la confiabil idad con el  uso de ventanas.  

 

Una transferencia conf iable de datos or ientada a conexión 

signi f ica que los paquetes de datos l legan en el  mismo orden 

en el  que se envían.  Ver FIG. 1.15.  Los protocolos fa l lan si  

a lgún paquete se pierde, se daña, se dupl ica o se recibe en el  

orden incorrecto.  Para garant izar la  conf iabi l idad de 

t ransferencia,  los d isposi t ivos receptores deben mandar un 

reconocimiento de todos y cada uno de los segmentos de 

datos.  

 

 

 

 

 

 

 

FIG. 1.15.-  Confiabilidad con ventanas. 
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Si un disposi t ivo emisor debe esperar e l  reconocimiento  de 

recibo después de enviar cada segmento,  es fáci l  ver que el  

rendimiento será bastante bajo.  Sin embargo, como hay un 

período de t iempo no ut i l izado disponible después de cada 

transmisión de paquetes de datos y ant es de procesar 

cualquier reconocimiento ,  se puede usar e l  intervalo para 

t ransmit i r  más datos.  La cant idad de paquetes de datos que se 

permite que un emisor t ransmita s in recib ir  un reconocimiento  

se denomina ventana.  

 

El uso de ventanas es un acuerdo entre el emisor y el receptor. 

Es un método para controlar la cantidad de información que se 

puede transferir de un extremo al otro .   

 

Algunos protocolos miden la información en términos de la 

cantidad de paquetes; TCP/IP mide la información en términos 

de cantidad de bytes.  

 

Los ejemplos en la f igura FIG 1.15 muestran las estaciones de 

t rabajo de un emisor y un receptor.  Uno t iene un tamaño de 

ventana de 1,  y e l  otro un tamaño de ventana de 3.  Con un 
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tamaño de ventana de 1,  un emisor debe esperar e l  

reconocimiento de cada paquete de datos que se ha 

t ransmit ido.  Con un tamaño de ventana de 3,  un emisor puede 

transmit i r  t res paquetes de datos antes de recib ir  un 

reconocimiento .   

 

e.  Técnica de reconocimiento de TCP.  

 

La entrega conf iable garant iza que una corr ie nte de datos 

enviada desde un disposi t ivo sea entregada a t ravés de un 

enlace de datos a otro d isposi t ivo s in que se dupl iquen o 

pierdan los datos.  

 

 El  reconocimiento  posi t ivo con retransmisión es un proceso 

que garant iza la entrega conf iable de corr iente s de datos.  

Exige que un receptor envíe un mensaje de reconocimiento al  

emisor s iempre que reciba datos.  El  emisor mant iene un 

registro de cada paquete de datos enviado y luego espera el  

reconocimiento  antes de enviar e l  s iguiente paquete de datos.  

El  emisor también in ic ia un temporizador cada vez que envía 
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un segmento y retransmite e l  segmento si  e l  temporizador 

expira antes de que l legue el  reconocimiento.  

 

 

 

 

 

 

 

 

 

La f igura 1.16 muestra un emisor que transmite los Paquetes 

de Datos 1,  2 y 3.  El  receptor  recibe los paquetes sol ic i tando 

el  Paquete 4.  El  emisor,  a l  recib ir  e l  reconocimiento,  envía los 

Paquetes 4,  5 y 6.  Si  e l  Paquete 5 no l lega a dest ino el  

receptor sol ic i ta reenviar e l  Paquete 5.  El  emisor vuelve a 

enviar e l  Paquete 5 y espera el  reconocim iento antes de 

t ransmit i r  e l  Paquete 7.  

 

FIG. 1.16.-  Técnica de acuse de recibo. 
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CAPITULO II. 

SEGURIDAD EN EL WEB. 

 

 

2.1.- INTRODUCCIÓN A LA CRIPTOGRAFíA. - 

 

La idea de la cr iptograf ía t iene mi les de años de ant igüedad: 

los generales gr iegos y romanos la ut i l izaban para enviar 

mensajes en clave a los comandantes que están en el  campo 

de batal la.   Estos sistemas pr imit ivos se basaban en 2 

técnicas: la sust i tución y la t ransposic ión .  

 

La sust i tución se basa en el  pr incip io de reemplazar cada letra 

del  mensaje que se desea encriptar con otra.   Algunos códigos 

de sust i tución ocupan el  mismo esquema de reemplazo para 

todas las letras del  mensaje que se encripta;  otros emplean 

di ferentes esquemas para dist intas letras.  

 

La transposición se basa en la revoltura de los caracteres del mensaje.  Un 

sistema de transposición implica escribir un mensaje dentro de una tabla, 

renglón por renglón,  y luego leerlo columna por columna.  El cifrado de doble 

transposición implica repr la revoltura otra vez. 
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Hoy en día,  los a lgor i tmos de encriptación,  que se ejecutan en 

computadoras digi ta les de al ta velocidad  emplean sust itución y 

t ransposic ión combinada, así como otras funciones 

matemát icas.  

 

2.1.1.- ¿Que es la Criptografía? 

 

La cr iptograf ía es un conjunto de técnicas empleadas para 

conservar segura la información.  Con el la es posib le 

t rasformar palabras esc r i tas y otros t ipos de mensajes de 

forma que sean incomprensib les para receptores no 

autor izados.  Un receptor autor izado puede después regresar 

las palabras o mensajes a un mensaje perfectamente 

comprensib le.  

 

Por e jemplo,  he aquí un mensaje que ta l  vez s e desee enviar:  

 

SSL is a cryptographic protocol.  

 

Este podría ser e l  mensaje una vez encriptado:  

 

 * --- ' ¡ ' ¡&($%$#*-¡”°#$%&&//][_:; ¨*¡?=)%  
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Aún mejor,  mediante la cr iptograf ía es posib le volver a 

convert i r  este código en el  comprensib le mensaje or iginal .  

 

I . -  Terminología .  

 

Los sistemas de encriptación modernos constan de dos  

procesos complementar ios:  

 

a.- Encriptación .  

 

Proceso mediante el  cual e l  mensaje l lano se t ransforma en un 

mensaje c if rado mediante una función compleja  y una l lave de 

codif icación especia l .  

 

b.-  Desencriptación .  

 

Proceso inverso, en el  cual e l  texto c i f rado se convierte 

nuevamente en el texto l lano or iginal  mediante una segunda 

función compleja y una l lave de desencriptación .  

 

La f igura 2.1 muestra como se acoplan ambos procesos.  
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La meta de la cr iptograf ía es hacer imposible tomar e l  texto 

c i f rado y reproducir lo en su forma or iginal  s in la l lave 

correspondiente,   y e levar e l  costo de adivinar la l lave  más 

al lá de lo práct ico.  

 

I I . -  Algoritmos y funciones criptográficas .  

 

Actualmente se emplean dos t ipos básicos de algori tmos 

cr iptográf icos:  

ALGORITMO 
DE 

ENCRIPTACIO
N 

ENCRIPTACION 
DESENCRIPTACION 

 

FIG. 2.1   Encriptación  y  Desencriptación 

L
L
A
V
E 
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a.- Algoritmos de l laves simétricas . -  

 

En este t ipo de algori tmos se ut i l iza la misma l lave para 

encriptar y desencriptar e l  mensaje.   El a lgor i tmo DES, es un 

algori tmo de l laves simétr icas. 

 

Estos algori tmos se conocen también como algori tmos de 

l laves secretas y,  en ocasiones como algori tmos de l lave 

pr ivada.  

 

b.-  Algoritmos de l lave pública . -  

 

En este t ipo de algori tmos se ut i l iza una l lave para encriptar e l  

mensaje y otra para desencriptar lo.  La l lave de encriptación 

por lo general  se conoce como l lave públ ica y se puede 

divulgar públ icamente sin poner en pel igro la conf idencia l idad 

del mensaje ni  la l lave de desencriptación.   Esta úl t ima por lo 

común se conoce como l lave pr ivada o l lave secreta.  

 

Los algori tmos de l laves simétr icas son los cabal los de batal la 

de los s istemas cr iptográf icos modernos, son mucho más 

rápidos que los de l lave públ ica, además de ser a lgo más 
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fáci les de implementar.   Cabe indicar que estos algori tmos 

t ienen un problema que l imitan su uso en el mundo real :   para 

intercambiar información mediante un algori tmo de l laves 

simétr icas,  ambas partes deben pr imero intercambiar,  en forma 

segura,  una l lave de  encr iptación.  

 

Los algori tmos de l lave públ ica resuelven  este problema. Las 

personas que desean comunicarse crean una l lave públ ica y 

una l lave secreta.   La l lave públ ica se publ ica.   Si Gisel la 

desea enviar un mensaje conf idencia l  a María,  todo lo que 

debe hacer es obtener una copia de la l lave públ ica de Marí a,  

usarla para encriptar e l  mensaje y enviar lo.  Nadie,  excepto 

María,  puede desencriptar e l  mensaje,  debido a que solo e l la 

posee la l lave secreta correspondiente.  

 

La cr iptograf ía de l lave públ ica también se ocupa para crear 

f i rmas digi ta les  para la información,  d igamos un mensaje de 

correo electrónico, a f in de cert i f icar su or igen e integridad.   

 

En el  caso de las f i rmas digi ta les,  la l lave secreta se ut i l iza 

para crear la f i rma digi ta l  y la l lave públ ica para comprobarla.  

Por e jemplo,  María podría esc r ib ir le una carta a Gisel la y 



 132 

firmarla con su llave secreta.  Cuando Gisella recibe el mensaje,  puede  

verificarlo mediante la llave pública de María. 

 

Los algoritmos de llave pública tienen inherente un problema importante:  son 

increíblemente lentos.  La encriptación y desencriptación mediante llave 

pública se ejecuta entre 10 y 100 veces más lenta que con el algoritmo 

equivalente de llaves simétricas.  Debido a ello, existe  un   tercer   tipo  de 

sistema: 

 

c.- Criptosistemas Híbridos Público/Privado .  

 

En estos sistemas, la criptografía de llave pública, más lenta, se utiliza para 

intercambiar una llave de sesión aleatoria, que se usa entonces como base 

para un algoritmo de llaves simétricas (una llave de sesión es la que se utiliza 

para una sola sesión de encriptación; luego se desecha). 

 

Existe un nuevo tipo de funciones que se utilizan junto con la criptografía de 

llave pública: 

 

d.- Funciones de compendio de mensajes .  

 

Una  función  de  compendio  de  mensajes (message digest)   
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genera un patrón de bi t s único o casi  único para una entrada 

específ ica.   El  valor del  compendio se calcula de modo que 

encontrar una entrada que genere en forma exacta un 

compendio específ ico no sea fact ib le computacionalmente.  

 

2.1.2.-  Algoritmos de Llaves Simetricas.  

 

Los algoritmos de l laves simétricas sirven para la encriptación en 

masa de datos o f lujo de datos.  Están diseñados para ser muy 

rápidos y t ienen un gran número de llaves posibles.  

 

Los mejores algori tmos de l laves simétr icas of recen 

conf idencia l idad casi  perfec ta:   una vez que los datos son 

encriptados mediante una l lave no hay forma de 

desencriptar los s in poseer la misma l lave.  

 

Pueden dividirse en dos categorías:  de bloque y de f lujo.  Los 

algoritmos de bloques encriptan los datos un bloque a la vez; los 

algoritmos de f lujo encriptan byte por byte.  

 

La siguiente l ista analiza los algoritmos más comunes:  
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I . -  DES .  

 

DES es un algori tmo de bloque que ut i l iza una l lave de 56 bi ts 

y t iene var ios modos de operación,  de acuerdo con el  propósito 

con el  que se ut i l ice.  

 

I I . -  DESX .  

 

DESX consiste en una senci l la  modif icación al  a lgor i tmo DES,  

constru ida alrededor de dos pasos de ¨b lanqueo¨.   Estos pasos 

mejoran la seguridad del a lgor i tmo, haciendo casi  imposible la 

búsqueda de las l laves.  

 

I I I . -  Triple-DES .  

 

Trip le-DES dupl ica la seguridad  del  a lgor i tmo DES, mediante el 

uso del a lgor i tmo DES tres veces con tres diferentes l laves 

debido a que ut i l izar  s implemente DES dos veces con 

di ferentes l laves no mejora la seguridad al  grado que se podría 

esperar,  debido a un t ipo teór ico de ataque conocido como 

“encontrar lo a la mitad”,  en el  cual un atacante intenta,  de 

modo simultáneo, encr iptar e l  texto l lano con una sola operación 
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DES y desencriptar el texto cifrado con otra operación DES, hasta que se 

encuentre una correspondencia a la mitad. 

 

IV.-  Blowfish. 

 

Blowfish (pez globo) es un algoritmo de bloque rápido, compacto 

y sencil lo que permite una llave de longitud variable de hasta 448 

bits, está optimado para ejecutarse en procesadores de 32 y 64 

bits.  

 

V.- IDEA.  

 

El Algoritmo Internacional de Encriptación de Datos IDEA 

(International Data Encript ion Algorithm) util iza una llave de 128 

bits que es bastante segura.  IDEA se util iza dentro del popular 

programa PGP para encriptar archivos y  correo electrónico.  

 

VI.-  RC2. 

 

Es un algoritmo de bloque razonablemente seguro que permite 

llaves de entre 1 y 128 bits.  

VII . -  RC4 .  
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Es un algori tmo de f lu jo razonablemente seguro que permite 

l laves entre 1 y 128 bi ts.  

 

VI I I . -RC5 .  

 

Este algori tmo de bloque permite que la longitud de la l lave,  e l   

tamaño de bloque de datos,  y número de pasadas de 

encriptación las def ina el  usuario.  

 

2.1.2.1. -  Fortaleza Criptográfica.  

 

Algunos sistemas no son muy buenos para la protección de 

datos,  pues permiten desencriptar la información sin conocer la 

l lave correspondiente.   Otros son bastantes resistentes aún a 

los ataques más persistentes.   La capacidad de un sistema 

cr iptográf ico para proteger información contra e l  ataque se 

conoce como fortaleza, y depende de muchos factores:  

 

  La conf idencia l idad de la l lave  
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  La dif icul tad de adivinar la l lave o intentar todas las 

l laves posib les.   Las l laves más largas por lo general  

son más dif íc i les de adivinar o encontrar.  

 

  La dif icul tad de invert i r  o romper e l  a lgor i tmo de 

encriptación sin conocer la l lave.   

 

  La existencia  de puertas t raseras ,  es decir ,  formas 

adic ionales de poder desencriptar un archivo encriptado 

más fáci lmente sin conocer la l lave.  

 

  La habi l idad de desencriptar un mensaje encriptado, se 

conoce como  desencriptar una parte de él ,  denominado 

como ataque de texto l lano conocido. 

 

  Las propiedades y e l  conocimiento del  texto l lano  que 

tenga un atacante, por e jemplo;  un sistema cr iptográf ico 

puede ser vulnerable a l  ataque si todos los mensajes 

encriptados con él  comienzan o terminan con un 

f ragmento conocido  de texto l lano.  

La forta leza cr iptográf ica casi  nunca puede probarse:  sólo 

puede probarse la debi l idad.   
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2.1.3.- Algoritmos de Llaves Públicas.  

 

Los buenos algoritmos de llaves simétricas simplemente revuelven su 

entrada con base en la llave de entrada; el desarrollo de un nuevo algoritmo 

de llaves simétricas solo requiere idear nuevas formas de hacer esa revoltura 

en forma confiable.  Los  algoritmos de llave pública por lo general se basan 

en la teoría numérica.  El desarrollo de nuevos algoritmos de llave pública 

requiere la identificación de nuevos problemas matemáticos con propiedades 

específicas. 

 

A  co n t i n u a c ió n ,  r e su m im o s  l o s  a l go r i t m o s  m á s  co mu n e s :  

 

I . -  Intercambio de l laves Diff ie -Helman .  

 

Sistema para intercambio de llaves criptográficas entre partes activas.  No es 

en realidad un método de encriptación y desencriptacón sino un método para 

desarrollar e intercambiar una llave privada compartida mediante un canal de 

comunicación público.  A fin de cuentas, ambas partes acuerdan utilizar 

algunos valores numéricos comunes, y luego cada una de ellas crea una 

llave.  Cada parte puede calcular entonces una tercera llave de sesión la cual 

no puede ser fácilmente derivada por un atacante que conozca ambos 

valores intercambiados. 
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I I . -  RSA.  

 

RSA puede ocuparse para encriptar información y como fundamento de un 

sistema de firmas digitales.  Las firmas digitales pueden utilizarse para probar 

la autoría y autenticidad de información digital.  La llave puede tener 

cualquier longitud, dependiendo de la implementación que se utilice. 

 

I I I . -  El  Gamal .  

 

Es un sistema de encriptación de llaves públicas basado en el algoritmo de 

intercambio de llaves Difie-Hellman.  En forma similar a RSA,  

 

El  Gamal puede emplearse tanto para encriptación como para 

f i rmas digi ta les.  

 

IV.-  DSS .  

 

El  Estándar de Firmas Digi ta les (DSS, Digi ta l  Signature 

Stándar) se basa en el  Algori tmo de Firmas Digi ta les (DSA).   

Permite ut i l izar l laves de cualquier longitud y puede ut i l izarse 

sólo para f i rmas digi ta les,  aunque es posib le ut i l izar  

implementaciones de DSA también para encriptación.  
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2.1.4.- Funciones De Compendio De Mensajes.  

 

Las funciones de compendio de mensajes t ransforman la 

información contenida en un archivo que puede ser pequeño o 

grande, a un sólo número grande, t íp icamente de entre 1 28 y 

256 bi ts.   Ver f igura 2.2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

FIG. 2.2 Función de compendio de mensajes. 

FUNCION DE COMPENDIO DE 

MENSAJES 

Compendio de mensajes 
de 128 bits. 

Compendio de mensajes 
de 128 bits. 

La función de compendio de 
mensajes crea un compendio único 

por cada documento único. 
Documento 1 

Documento 2 
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Las mejores funciones de compendio de mensajes combinan 

las s iguientes propiedades matemát icas:  

 

  Cada bi t  de la función de compendio de mensajes sufre  

la inf luencia de cada bi t  de la entrada de la misma 

función. 

 

  Si  se modif ica cualquier b i t  de la entrada de la función, 

cada bi t  de sal ida t iene 50% de probabi l idad de cambiar.  

 

  Dado un archivo de entrada y su compendio 

correspondiente,  debe ser no fact ib le computacional 

encontrar otro archivo con el  mismo valo r de compendio.  

 

Los compendios de mensajes también se conocen como 

funciones hash  de un solo sent ido,  debido a que producen 

valores di f íc i les de invert i r ,  resistentes al ataque, en su 

mayoría única y ampl iamente distr ibuidos.  

 

A cont inuación anal izamos algunas funciones de compendio de 

mensaje:  
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I . -  HMAC . -  

 

El código de autent icación de mensajes por Hash (HMAC, 

Hashed Message Autenthicat ion Code ) ut i l iza una l lave secreta 

y una función de compendio de mensajes para crear un código 

de autent icación secreto para mensajes.   El  método HMAC 

forta lece una función de compendio de mensaje existente para 

hacerla resistente a un ataque externo, aún si  la función es 

vio lada.  

 

I I . -  MD2 . -  

 

El compendio de mensajes número dos (Message Digest  # 2 ), 

es una de las funciones de compendio de mensaje más 

seguras,  pero es la que l leva más t iempo calcular.   Produce un 

compendio de 128 bi ts.  

 

I I I . -MD4 . -  

 

El compendio de mensajes número cuatro (Message Digest  # 

4),  se desarrol ló como al ternat iva a MD2, luego se demostró 

que MD4 es inseguro,  es decir ,  que es posib le encontrar dos 

archivos que produzcan el  mismo código MD4 sin tener que 
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hacer una búsqueda de fuerza bruta.   MD4 produce un 

compendio de 128 bi ts.  

 

IV.-  MD5 . -   

 

El  compendio de mensajes número cinco ( Message Digest  # 5 ), 

incluye técnicas diseñadas para hacerlo más seguro.  Se le 

han descubierto fa l las que permiten calcular a lgunos t ipos de 

col is iones.  MD5 produce un compendio de 128 bi ts.  

 

V.- SHA. -  

 

El  Algori tmo Seguro de Hash (SHA, Secure Hash Algori thm) 

diseñado para usarse junto con el  Estándar de Firmas digi ta les 

del  Inst i tuto Nacional de Estándares y Tecnologías (e l  DSS del 

NIST).   SHA produce un compendio de 160 bi ts.  

 

VI.-  SHA1 . -  

 

El  Algori tmo Seguro de Hash revisado, empleado en conjunto 

con DSS.  SHA1 produce un compendio de 160 bi ts.  
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Además de estas funciones, también es posib le ut i l izar como 

función de compendio de mensajes sistemas de encriptación 

simétr ica de bloque; por e jemplo, DES.  Para ut i l izar una 

función de encriptación como función de compendio de 

mensajes,  s implemente debe ejecutar la función de 

encriptación en modo de retroal imentación de código.   Como 

l lave se ut i l iza una l lave elegida al  azar y específ ica a la 

apl icación.   Se encripta todo el  archivo y e l  ú l t imo bloque de 

datos encriptados es el  compendio. 

 

2.1.4.1.- Como Funcionan los Algoritmos de Compendio de  
            Mensaje.- 
 

 

Los algoritmos de compendios de mensajes no se emplean para 

operaciones de encriptación y desencriptación; se uti l izan en la 

creación de f irmas digitales, códigos de au tenticación de 

mensajes (MAC, Message Autentication Codes) y l laves de 

encriptación a part ir de frases de acceso.  

 

La forma más fáci l  de entender las funciones de compendio de 

mensajes es ver las t rabajando.  Considere el s iguiente ejemplo 

que ut i l iza e l  a lgor i tmo de compendio de mensajes MD5.  
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M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l . )    =    f 1 3 4 8 4 8 5 f 7 6 1 9 f 3 0 1 7 c 6 4 1 a f 3 2 6 8 c d a  

M D 5  ( l a  j u n t a  d e  a y e r  e s t u v o  b i e n . )  =  0 5 0 0 5 0 2 7 9 0 a b f e 1 9 d 0 t 9 7 f 4 f 3 f 8 7 8 5 1 8  

M D 5  ( H a y  $ 1 1 0 0  e n  l a  c a j a  a z u l . )    =  4 4 3 0 8 6 9 e 4 9 6 c 7 5 d 9 4 3 2 8 c 1 8 0 c 0 1 c f e 3 f  

 

Observe que todos estos mensajes t ienen cód igos MD5 

sumamente d is t intos.   Aún e l  pr imer y tercer  mensaje ,  que 

d i f ie ren en un so lo  carácter (y aún en ese carácter en un solo 

b i t ) ,  t ienen compendios de mensajes d i ferentes por completo .    

 

En apariencia,  e l compendio es del  todo aleator io, pero en 

real idad no es así.  

 

Veamos algunos compendios mas:  

 

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u    )     d 9 2 6 1 e 7 d 6 d 1 e e 9 c 0 3 9 0 7 6 a b 0 2 c d a 6 6 2 9  

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l   )    =   b 8 f 3 a a 0 9 c c d e c 7 6 b c e 9 0 0 1 f 1 0 4 3 c e e f a  

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l .  )    =     f 1 3 4 8 4 8 5 f 7 6 1 9 f 3 0 1 7 c 6 4 1 a f 3 2 6 8 c d a  

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l !  )    = 0 6 2 d c 6 0 d 4 d b 7 b 2 f c 6 1 3 0 3 8 9 e 8 b b a 6 2 5 4  

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l :  )    =  3 1 5 9 0 3 2 c 7 9 d 7 f 6 0 1 7 c 0 7 7 a 8 7 3 0 5 f a a f 0  

M D 5  ( H a y  $ 1 5 0 0  e n  l a  c a j a  a z u l . . )    =   c f 4 5 2 1 5 3 7 e 5 d f 7 d 6 d 4 7 d 7 3 c 6 e 3 2 2 3 0 d  

 

Considere la  tercera l ínea de cód igo MD5 de l  e jemplo 

anter ior:  puede ver  que es idént ica a  la pr imera l ínea 

mostrada con anter ior idad.   Esto  se debe a que e l  mismo texto 

s iempre produce el  mismo código MD5.  
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La función de compendio de mensajes es una herramienta 

poderosa para detectar cambios muy pequeños en archivos o 

mensajes muy grandes; se calcula e l código MD5 del mensaje y 

lo guarda en lugar aparte.   Si  cree que el  archivo ha sido 

modif icado a propósito o por accidente,  sólo recalcula e l 

código MD5 y lo compara con el  MD5 creado or iginalmente.   Si  

son idént icos,  hay una probabi l idad muy al ta de que el  archivo 

no haya sido modif icado.  

 

Dos archivos di ferentes pueden tener e l  mismo valor de 

compendio.   Esto se conoce como una col is ión.   Para que una  

función de compendios de mensaje deba ser imposible 

computacionalmente encontrar o producir  ta les col is iones.  

 

2.1.4.2. -  Usos de las Funciones de Compendios de  

              Mensajes.  

 

Las funciones de compendio de mensajes se ut i l izan 

ampl iamente hoy en día por var ias razones:  

 

  Son mucho más rápidas que las funciones cr iptográf icas 

t radic ionales,  pero parecen compart i r  muchas de sus 

fuertes propiedades cr iptográf icas.  
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  Al  parecer proporcionan una excelente forma de esparcir 

e l  azar o entropía de una entrad a entre todos los b i ts de 

sal ida de la función.  

 

  Mediante un compendio de mensajes es posib le crear 

l laves de encriptación para códigos de encriptación 

simétr ica permit iendo a los usuarios introducir  f rases de 

acceso.  La l lave de encriptación se produce c alculando 

el  compendio de la f rase introducida.   PGP ut i l iza esta 

técnica para calcular las l laves de encriptación para la 

encr iptación convencional.  

 

  Los compendios de mensajes pueden usarse con 

faci l idad para generar códigos de autent icación de 

mensajes que ut i l icen un secreto compart ido entre dos 

partes para comprobar que el  mensaje es autent ico.   Se 

agregan los códigos de autent icación al  f inal del 

mensaje que se va a ver i f icar.  

 

  Las funciones de compendios de mensajes también 

forman parte importante de  muchos sistemas de 

cr iptograf ía de l lave públ ica.  
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  Los compendios de mensajes forman la base de la 

mayoría de los estándares de f i rmas digi ta les.  En vez de 

f i rmar todo el  documento,  la mayoría de los estándares 

de f i rmas digi ta les s implemente f i rman un com pendio.  

 

  Los códigos de autent icación de mensajes basados en 

compendios de mensajes proporcionan la seguridad 

“cr iptograf ía” de la mayoría de los protocolos de 

enrutamiento de Internet.  

 

  Los programas como PGP emplean compendios de 

mensajes para t ransformar una f rase de acceso 

proporcionada por un usuario en una l lave de 

encriptación usada para encriptación simétr ica.  En el  

caso de PGP, la encr iptación simétr ica se ut i l iza tanto 

para su función de “encriptación convencional”  como 

para encriptar la l lave pr i vada del usuario.  

 

2.1.5.- La Criptografía y la Seguridad en el Web.  

 

Existen cuatro palabras claves que se ut i l izan para describ ir   
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todas las funciones que t iene la encr iptación en los s istemas 

de información modernos. Estas funciones son:  

 

I . -  Confidencial idad  

 

La encriptación se ut i l iza para ocultar la información enviada a 

t ravés de Internet y a lmacenarla en servidores,  de forma que 

cualquiera que intente interceptar las no pueda tener acceso al 

contenido de los datos.  

 

I I . -  Autenticación 

 

Las f i rmas digi ta les s irven para ident if icar a l  autor de un 

mensaje;  las personas que reciben el  mensaje pueden 

comprobar la ident idad de quien lo f i rmó. Pueden emplearse 

junto con claves de acceso o como al ternat ivas a el las.  

 

I I I . -  Integridad 

 

Para ver i f icar que un mensaje no ha sido modif icado en 

t ránsi to se ut i l izan var ios métodos. Con f recuencia se l leva a 
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cabo mediante códigos de compendio de mensajes f i rmados 

digi ta lmente.  

 

IV.-  No repudiación 

 

Mediante la encr iptación se crean recibos de forma que el 

autor de un mensaje no pueda negar fa lsamente su envío.  

 

En términos estr ictos,  hay cierto t raslape entre estas áreas. 

Por e jemplo, cuando se ut i l iza e l  a lgor i tmo de encriptación DES 

para br indar conf idencia l idad, a menudo proporciona integridad  

de modo colateral .  Esto se debe a que si  un mensaje es 

al terado, no será posib le desencriptar lo en forma adecuada.  

 

Sin embargo, en la práct ica se considera mejor ut i l izar para 

este propósito d iferentes algori tmos diseñados específ icamente 

para asegurar la integridad en vez de conf iar en los benef ic ios 

colaterales de otros algori tmos. De este modo, s i  e l  usuario 

decide no inclu ir  un aspecto como por e jemplo,  la encriptación, 

debido a razones legales o de ef ic iencia,   e l  usuario aún podrá 

ut i l izar un algori tmo estándar para lo s demás requerimientos 

del  s istema. 
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2.1.6.- LOS    SISTEMAS    ACTUALES     DE     

           ENCRIPTACION 

 

Los sistemas cr iptográf icos que se ut i l izan en forma más 

ampl ia hoy en día pueden divid irse en dos categorías.  El  

pr imer grupo lo forman los program as y protocolos ut i l izados 

para encriptar mensajes de correo electrónico.  Estos 

programas toman un mensaje en texto l lano, lo encr iptan y 

a lmacenan el  texto c i f rado o lo envían a otro usuario en 

Internet.  También pueden  ocuparse para encriptar mensajes 

de correo electrónico o archivos guardados en las 

computadoras para darles mayor protección.   Algunos de los 

s istemas populares que caen en esta categoría incluyen:  

 

  PGP 

  S/MIME 

 

La segunda categoría de sistemas cr iptográf icos se compone 

de protocolos de red ut i l izados para proporcionar 

conf idencia l idad, autent icación,  integridad y no  repudiación en 

un ambiente de red.   Para funcionar de modo adecuado, estos 

sistemas requieren interacción en t iempo real  entre un cl iente y 
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un servidor.   Algunos sistemas popula res que caen en esta 

categoría son:  

 

  SSL 

  PCT 

  S-HTTP 

  SET y CYBER CASH 

  DNSSEC 

  IPSEC e IPV6 

  KERBEROS 

  SSH 

 

I . -PGP  

 

Pr ivacía bastante segura (Pret ty Good Privacy),  es un sistema 

completo para la protección de correo electrónico y archivos.   

También es un conjunto de estándares que describen los 

formatos de los mensajes encriptados, l laves y f i rmas digi ta les.  

 

PGP es un sistema de encriptación híbr ido que ut i l iza 

encriptación de l lave públ ica RSA para la administración de 

l laves,  y e l  código simétr ico IDEA para l a encr iptación de los 
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datos.   PGP of rece conf idencia l idad mediante el  a lgor i tmo de 

encriptación IDEA; integridad mediante funciones Hash 

cr iptográf icas MD5; autent icación mediante cert i f icados de 

l lave publ ica,  y no repudiación mediante mensajes f i rmados 

cr iptográf icamente.  

 

Un problema con PGP es la administración y cert i f icación de 

l laves públ icas.   Las l laves de PGP nunca expiran:   en vez de 

el lo,  cuando una l lave es compromet ida,  es responsabi l idad del 

poseedor d istr ibuir  un cert i f icado especia l  de revo cación de 

l lave PGP a todas las personas con las que se comunica.   Los 

corresponsales que no se enteren de que la l lave ha sido 

compromet ida,  y la ut i l icen semanas, meses o años después 

para enviar un mensaje encriptado lo hacen bajo su propio 

r iesgo.  Como efecto colateral ,  s i  se crea o distr ibuye una l lave 

públ ica PGP, es necesario conservar la l lave secreta 

indef in idamente,  debido a que nunca expira.  

 

I I . -  S/MIME  

 

Las Extensiones Mult ipropósito de Correo de Internet,  MIME  

(Mult ipurpose Internet Mai l  Extensions) son un estándar para 
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enviar mensajes, con archivos binarios anexos a t ravés de 

Internet.  Secure/MIME ext iende al  estándar MIME para 

proporcionar correo electrónico f i rmado.  

 

S/MIME of rece conf idencia l idad mediante algori tmos de 

encriptación especif icados por e l  usuario;  integridad mediante 

una función de Hash especif icada por e l  usuario;  autent icación 

mediante cert i f icados de l lave p úbl ica X.509v3, y no 

repudiación mediante mensajes f i rmados cr iptográf icamente.  

El  s istema puede usarse tanto con enc riptación fuerte como 

débi l .  

 

I I I . -  SSL  

 

E l  Nive l  de Conexiones Seguras,  SSL  ( Secure Sockets Layer )  

es un protoco lo cr ip tográf ico de propósito  genera l  para 

asegurar  canales de comunicac ión b id i recc iona les.   SSL se 

u t i l iza  comúnmente junto  con e l  pro toco lo  TCP/ IP,  y es el  

s is tema de encr ip tac ión que usan navegadores como 

Navigator  de Netscape e Internet Exp lorer  de Microsof t ,  pero 

puede emplearse con cua lqu ier servic io  basado en TCP/ IP.  
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Las conexiones de SSL por lo general  las in ic ia un navegador 

ut i l izando un pref i jo  especia l  en los URL.  

 

 Por ejemplo el  pref i jo  “ht tps”  se ut i l iza para indicar una 

conexión de HTTP encr ip tada  con SSL,  m ien t ras  “snews”  se 

usa para ind icar  una conexión de NNTP encr ip tada  con SSL.  

 

SSL of rece conf idencia l idad mediante algori tmos de 

encriptación especif icados por e l  usuario;  integridad, mediante 

funciones Hash cr iptográf icas especif icadas por e l  usuario,  y 

no repudiación,  mediante mensajes f i rmados 

cr iptográf icamente.  

 

IV . -  PCT .  

 

PCT Pr i va te  Comun ica t ions  Techno logy  (Tecno log ía  

deComun icac iones  Segu ras)  es  un  p ro toco lo  de  segu r idad  

de  n ive l  de  t ranspo r te  s im i la r  a  SSL.   

 

Fue  desar ro l lado  en  respuesta  a  los  p rob lemas asociados a 

SSL 2.0  y  que se  cor r ig ie ron en SSL 3.0 .  
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V.- S-HTTP .  W< 

 

S-HTTP es un sistema para f i rmar y encr ipta r información 

enviado mediante el  protocolo HTTP del Web.  S -HTTP se 

diseñó antes de la l iberación públ ica de SSL.  Incluye algunas 

característ icas interesantes como la capacidad de guardar 

documentos pref i rmados en un servidor Web.  

 

VI.-  SET .  

 

SET (Transacciones Electrónicas Seguras,  Secure Electronic 

Transact ions) es un protocolo cr iptográf ico diseñado para 

envío de números de tar jetas de crédi to por Internet.  

 

El s istema SET consta de t res partes:  una “b i l le tera 

electrónica”,  que reside en la computadora  del  usuario;  un 

servidor que se ejecuta en el  s i t io  web del comerciante,  y e l  

servidor de pagos SET que se ejecuta en el  banco del 

comerciante.  

 

Para ut i l izar e l  s is tema SET, e l  usuario pr imero debe introducir 

e l  número  de su tar jeta de crédi to en el  sof tware de bi l le tera 
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electrónica.   La mayoría de las implementaciones almacenan el 

número en un archivo encriptado en el  d isco duro o en una 

tar jeta inte l igente.  El  sof tware también crea una l lave públ ica 

y una pr ivada para encriptar la información f inancie ra antes de 

enviar la a t ravés de Internet.  

 

SET proporciona conf idencia l idad para los números de tar jetas 

de crédi to, pues se encriptan mediante el  a lgor i tmo RSA.  Y 

proporciona, además, integridad, autent icación y no 

repudiación mediante funciones de compendio de mensajes y 

f i rmas digi ta les.  

 

VII . -  Cyber Cash. 

 

Cyber Cash (Ciber efect ivo) es un protocolo de pagos 

electrónicos de propósito s imi lar a l  de SET.  De hecho, a lgunas 

partes de SET fueron modeladas concretamente sobre Cyber 

Cash. 

 

VII I . -  DNSSEC .  

 

El  estándar de seguridad del Sistema de Nombres de Dominios  
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(DNSSEC, Domain Name Securi ty )  es un sistema diseñado 

para proporcionar seguridad al  Sistema de Nombres de 

Dominios (DNS, Domain Name Sistem) de Internet.   DNSSEC 

crea una inf raestructura parale la  de l laves públ icas sobre el 

s istema de DNS.  A cada dominio del  DNS se le asigna una 

l lave públ ica.   La l lave públ ica de un dominio se puede obtener 

en forma conf iable a part i r   del  dominio padre,  o puede ser 

precargada en un servidor de DNS mediante su a rchivo “boot”.  

 

DNSSEC permite la actual ización segura de la información 

almacenada en los servidores de DNS, ideal para 

administración remota.  

 

IX . -  IPSEC e IPV6 .  

 

IPsec es un protocolo cr iptográf ico diseñado por e l  Grupo de 

Ingeniería de Internet IETEF, ( Internet Engineering Task Force ) 

para proporcionar conf idencia l idad de pr incip io a f in.   IPsec 

puede funcionar con IPv4, la versión estándar de IP ut i l izada 

actualmente en Internet.   IPv6, e l  IP de “Próxima Generación”, 

incluye IPsec.  
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Ipsec no proporciona integridad, autent icación ni ,  no 

repudiación,  dejando estas característ icas a otros protocolos. 

Hoy en día e l  uso pr incipal  de Ipsec parece ser como protocolo 

proveedor para crear redes pr ivadas vir tuales (VPN, vir tual  

pr ivate networks) a t ravés de Inte rnet,  s iempre y cuando los 

proveedores lo implementen ampl iamente.  

 

X . -  KERBEROS  

 

 A diferencia de los demás sistemas mencionados, Kerberos no 

ut i l iza tecnologías de l lave públ ica.   Más bien kerberos se basa 

en códigos simétr icos y en secretos compart idos entre el 

servidor de Kerberos y cada usuario,  quien t iene su propia 

c lave de acceso.  El  servidor  de Kerberos lo ut i l iza para 

encriptar los mensajes enviados a ese usuario de forma que no 

pueda leer los nadie más.  

 

El  soporte de Kerberos debe agregarse a ca da programa que 

se desee proteger.   En la actual idad se encuentran en uso 

general izado versiones “Kerberizadas” de Telnet,  FTP, POP, y 

Sun RPC.  Para operar un sistema con Kerberos,  cada si t io 

debe tener un servidor de Kerberos que se encuentre 
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f ís icamente seguro.   El  servidor de Kerberos mant iene una 

copia de la c lave de acceso de cada usuario.  

 

XI . -  SSH .  

 

SSH (secure shell )  es e l  interprete de comandos seguros.  

Proporciona operaciones protegidas de terminal vir tual  (Telnet) 

y t ransferencia de archivos ( f tp).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 161 
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2.2.- FIREWALL 

 

2.2.1.-  ¿Qué es un Cortafuegos (Firewall)?  

 

Un Firewal l  en Internet es un sistema o grupo de sistemas que 

impone una polí t ica de seguridad entre la organización de red 

pr ivada y e l  Internet.  El  f i rewal l  determina cuál de los servic ios 

de red puede ser accesado dentro de la red por los que están 

fuera,  es decir ,  quien puede entrar para ut i l izar los recursos de 

red pertenecientes a la organización.  Para que un f i rewal l  sea 

efect ivo,  todo t ráf ico de información a t ravés del Internet 

deberá pasar a t ravés del  mismo donde podrá ser 

inspeccionada la información.  El  f i rewal l  podrá únicamente 

autor izar e l  paso del t ráf ico,  y e l  mismo podrá ser inmune a la 

penetración.  Desafortunadamente, este s istema no puede 

of recer protección alguna una vez que el  agresor lo t raspasa o 

permanece entorno a este.  

 

Debemos de notar que un f i rewal l  de Internet no es justamente 

un ruteador,  un servidor de defensa, o una combinación de 

elementos que proveen seguridad para la red. El  f i rewal l  es 
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parte de una polít ica de seguridad completa que crea un 

perímetro de defensa diseñada para proteger las fuentes de 

información. Esta polít ica de seguridad podrá incluir 

publicaciones con las guías de ayuda donde se informe a los 

usuarios de sus responsabil idades, normas de acceso a la red,  

polít ica de servic ios en la red, polít ica de autenticidad en 

acceso remoto o local a usuarios propios de la red, normas de 

dial- in y dial -out, reglas de encriptación de datos y discos,  

normas de protección de virus, y entrenamiento. Todos los 

puntos potenciales de ataque en la red podrán ser protegidos 

con el mismo nivel  de seguridad. Un f irewal l de Internet sin una 

polít ica de seguridad comprensiva es como poner una puerta de 

acero en una t ienda. 

 

I . -Administración de los cortafuegos.  

 

La mayoría de los t rabajos administrat ivos necesarios para un 

cortafuegos consiste en la insta lación  in ic ia l y  la   

conf iguración de la regla de acceso. Por e jemplo,  los routers 

de la red deben conf igurarse para dir igir  e l  t ráf i co hacia e l 

cortafuegos, y este debe def in irse con dos direcciones IP,   una 

para cada interfaz,  y con rutas hacia routers s i tuados en las 



 164 

proximidades. La mayoría de cortafuegos obl igan a ut i l izar 

rutas estát icas en lugar de apl icaciones de direccionamient o 

dinámico. El  administrador debe conf igurar las reglas de 

acceso así como los registros de act ividades y a larmas.  

 

Una vez realizada la conf iguración in icial,  las demás tareas del 

administrador de un cortafuegos es supervisar y hacer copias de 

seguridad de los registro de act ividades, agregar o modif icar 

reglas de acceso según convenga y añadir nueva información de 

autentif icación de usuarios, siempre y cuando este disponible 

esta característ ica.  

 

Asimismo, el administrador debe hacer copias de seguridad d e 

los archivos de conf iguración junto con cualquier otra función de 

mantenimiento necesaria por el sistema operativo en el que se 

esta ejecutando el cortafuegos 

 

Tenga presente que algunos cortafuegos ofrecen también la 

posibi l idad de realizar  la administ ración  de forma remota, 

permit iendo conf igurar múlt iples cortafuegos desde una 

ubicación central.  Esta función es atract iva en el caso de que la 

red precise múlt iples cortafuegos . 
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I I . -Plataforma de Cortafuegos.       

 

Hoy en día la mayoría de Firewal ls pre sentan habitualmente el 

de un PC normal; de hecho, muchos cortafuegos se ejecutan 

en un PC estándar.  Algunos lo hacen en estaciones de t rabajo 

SUN y otros pocos en estaciones de t rabajo HP. Muchos otros 

cortafuegos se ejecutan en computadoras genéricas Int e l ,  y la 

mayoría de fabr icantes de grandes computadoras, como DEC, 

IBM y Harr is,  suministran sof tware para cortafuegos que se 

ejecutan en sus máquinas.  Los routers de cortafuegos ut i l izan 

hardware especia l,  aunque todavía así t ienen el  aspecto de un 

PC de sobremesa o de torre.  

 

La capacidad de procesamiento que precisa un cortafuegos 

depende del t ipo de cortafuegos y de la velocidad de la red.  A 

efectos de velocidad y seguridad, la función del  cortafuegos 

debería ser e l  único servic io soportado por e l  s iste ma. 

 

I I I . -  La Seguridad que proporcionan.  

 

Los cortafuegos son una parte  importante de un sistema de 

seguridad equi l ibrado. No son, s in embargo, la solución de 
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seguridad def in i t iva.  Actúan como un f i l t ro y,  como ta l ,  todavía 

pueden permit i r  la  entrada de las amenazas en la red.  Es 

conveniente evaluar cuidadosamente los servic ios de red que 

podrán atravesar é l  cortafuegos. Además, debe proporcionarse 

seguridad adic ional en otras áreas de la red como los contro les 

de acceso basados en un host .  

 

2.2.2.- Tipos de Cortafuegos 

 

I . -Dos Tipos Básicos de Cortafuegos .  

    

Los cortafuegos di f ieren tanto en las arquitecturas en que se 

basan como en las característ icas que of recen.  

 

Los dos t ipos de cortafuegos mas habituales son f i l t ros de 

paquetes,  que funcionan a ni vel  de paquete IP,  y gateways a 

nivel  de apl icación,  que funcionan a nivel  de apl icación en la 

computadora.    

 

  Un cortafuegos de f i l t rado de paquetes of recen un 

contro l  básico de acceso  a la red basado en la 

información de protocolo contenida en los paqu etes IP. 
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Cuando estos l legan al  cortafuegos, la información se 

compara con un conjunto de reglas de f i l t rado, que 

especif ican las condiciones según las cuales se autor iza  

o n iega a los paquetes  su acceso a la red.  

 

  Un cortafuego de gateway a nivel  de apl icación 

interrumpe la e jecución de todas las secciones de red y 

crea una sesión aparte hacia el  dest ino deseado, 

s iempre y cuando reciba autor ización para el lo. A 

cont inuación t rasmite la información desde la conexión 

or iginal  hasta la segunda conexión.  

 

  Ambos actúan como un f i l t ro entre dos redes con el  f in 

de restr ingir  los servic ios que se of recen en cualquier 

d irección según una polí t ica preestablecida.  Sin 

embargo los t ipos de cortafuegos di f ieren en lo que se 

ref iere a l  n ivel  de contro l  que of recen. L os cortafuegos 

de gateway a nivel  de apl icación.    Ejerce mayor contro l  

sobre una sesión,  dado que crea y mant iene la conexión 

actual  con el  exter ior.  
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a . -  Filtros de Paquetes .  

 

La mayoría de cortafuegos actuantes como f i l t ros de paquetes 

son routers,  que  por lo general ,  son conocidos como routers de 

f i l t rado. Algunos de los pr imeros cortafuegos que estuvieron 

disponibles eran routers estándar de paquetes IP a los que se 

les había incorporado un conjunto de reglas senci l las.  La 

función normal de un router es aceptar un paquete, ident if icar 

su próximo sal to de la ruta,  por medio del  exámen de la 

información que cont iene el  paquete IP, y hacerlo pasar o 

desecharlo en el  caso de no poder encontrar una ruta.  

 

La incorporación de la función de f i l t rado de paquet e fue una 

ampl iación lógica dentro de las característ icas de un router 

normal.  Sólo tuvieron que añadir  un paso para determinar,  en 

función de la información de las d irecciones de or igen y 

dest ino del  paquete,  s i  este podía cont inuar o no su recorr ido.  

 

Los f i l t ros de paquetes aceptan la entrada de paquetes IP en 

un conjunto de interfaces,  t ras lo cual los desechan o los 

hacen pasar según un conjunto de reglas def in idas por e l 

administrador. Este proceso se l leva a cabo en la porción del 



 169 

kernel  del  s istema operat ivo.  A diferencia de las apl icaciones, 

e l  Kernel no está sujeto a n ingún programa, por lo que puede 

procesar la información más rápidamente que aquel las.  

 

A lgunos routers de f i l t rado de a l ta  ve loc idad rea l izan este 

procesamiento en la  tar je ta de in terfaz de red con e l  f in  de 

p ropo rc ionar  un  rend im ien to  to ta l  de  p rocesamien to  todav ía  

mayor .  

 

Los  rou te rs  no  son  los  ún icos  co r ta fuegos  que  se  usan  para  

f i l t ra r  paquetes .   

 

A lgunos  co r ta fuegos  de  hos ts ,  tamb ién  inco rpo ran  la  

pos ib i l idad  de  f i l t ra r  paquete s  

 

A lgunos  de  e l los  rep resen tan  pe r fecc ionam ien to  de l  f i l t rado  

de  paquetes  t rad ic iona l  rea l i zado  po r  rou te rs  a l  o f rece r  un  

f i l t rado  a  n i ve l  de  ses ión  o  avanzados mecan ismos  de  

aud i to r ia .  

 

Los  co r ta fuegos de  paquetes  de  f i l t rados  se  cons ideran  

gene ra lmente  menos  seguros  que  los  ga teways  que  
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f unc ionan  a  n i ve l  de  ap l i cac ión ,  consecuenc ia ,  po r  lo  

gene ra l ,  de  que  los  f i l t ros  de  paque tes  no  acceden  a  la  

i n fo rmac ión  s i tuada  a l  n i ve l ,  más  e levado,  de  las  

ap l icac iones .   

 

 

b . -  Gateways a Nivel de Aplicación.  
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FIG. 2.3   Gateway a Nivel de Aplicación. 

Gateways a Nivel de Aplicación 

Nivel de kernel 
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Diagrama de flujo de paquetes en una sesión de gateway  

a nivel de aplicación.  
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Los gateways de nivel  de apl icación se implementan en forma 

de programas de sof tware en una plataforma de sistema host, 

que puede ser desde un pequeño PC hasta una compleja 

conf iguración de múlt ip les procesadores.  La f igura 2.3 i lustra 

e l  funcionamiento general  de un gateway de nivel  de 

apl icación.  

 

Los gateways de nivel  de apl icación impiden el  paso directo de 

los paquetes de una red a otra.  Más bien,  obl igan a que la 

conexión or iginal  se haga a una apl icación específ ica,  conocida 

como proxy,  que se encuentra en el  cortafuego. Esta apl icación 

decide si  debe o no establecer,  en representación del  hosts 

or igen, una conexión con el  host  dest ino sol ic i tado. Este t ipo 

de retransmisión de paquetes que efectúa el  proxy ayuda a 

impedir  a lgunos ataques de ni vel  de apl icación como el 

conocido ataque por sobref lu jo de buffer.  Naturalmente,  esto 

impl ica que la apl icación proxy del  cortafuego pueda suf r i r  

a lgún ataque. Una de las l imitaciones de un cortafuego basado 

en un gateway de nivel  de apl icación es que pre cisa de una 

apl icación individual para cada servic io de red.  En otras 

palabras,  un cortafuego de este t ipo necesita programas 

individuales para Telnet , para el correo electrónico, para el 
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World W ide Web o para cualquier otro servic io que soporte el 

s istema. Cada vez que el  cortafuego soporte un nuevo servic io 

en Internet y e l  cortafuego no cuenta con una apl icación proxy 

para dicho servic io,  se niega el  acceso a los usuarios al 

mismo. Además, existe un l ímite en cuanto al  número de 

apl icaciones act ivas que puede soportar un computador,  lo que 

restr inge el  número tota l  de conexiones simultáneas que puede 

proporcionar e l  cortafuego.  NO obstante,  a lgunos gateways de 

nivel  de apl icación proporcionan una apl icación proxy genérica 

que permite la retransmisión de cualquier servic io.  Pero estos 

proxys genéricos pierden gran parte de las ventajas de un 

gateway de nivel   de apl icación, debido a  que no conocen el 

protocolo especif ico de la apl icación.   El  resul tado es una 

versión más lenta de la capacidad de f i l t rado de paquetes.  

 

I I . -  Tipos de Cortafuegos Adicionales .  

 

Hay dos t ipos de arquitectura de cortafuegos al ternat ivas,  que 

son esencia lmente una combinación de f i l t rado de paquetes y 

de gateway de nivel  de apl icación que proporcionan uno o más 

sistemas. 
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a . -  Cortafuegos Híbridos .  

 

Una variante natural  de los t ipos de cortafuegos descri tos 

anter iormente es un sistema de cortafuegos híbr ido que incluye 

un  f i l t ro  de  paquetes  y  un  gateway  a  n ivel   de  apl icación.   

 

El   d iagrama  de  la  f igura 2.4  i lustra  e sta  arqui tectura.  

 

 

 

 

 

 

 

 

 

 

 

 

En una conf iguración híbr ida los paquetes recib idos son 

somet idos en pr imer lugar a las decis iones de f i l t rado de 

paquetes.  Luego los paquetes pueden desecharse, hacerse 

Red 1 
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Proxy Proxy 

Ruta 
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FIG. 2.4   Cortafuegos híbridos. 

Diagrama de flujo de paquetes correspondiente 
 a un cortafuego híbrido. 

Nivel de kernel 

Nivel de 

aplicación 
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pasar  a t ravés del  Kernel hacia su dest ino previsto o  enviarse 

a un proxy a f in de ser procesados poster iormente.  Un 

cortafuego híbr ido es la mejor solución para una Intranet que 

necesita la seguridad que of rece un gateway a nivel  de 

apl icación para ciertos servic ios y la velocidad y f lexib i l idad de 

un f i l t ro de paquetes para otros t ipos de servic ios.     

 

b . -  Cortafuegos basados en un host Bastión .  

 

La arquitectura basada en host  bast ión consiste en un host 

conf igurado para resist i r  los ataques procedentes del  exter ior.  

El  b l indaje del  host  bast ión es importa nte porque este se si túa 

normalmente en un lugar expuesto directamente a la Internet.  

Existen dos t ipos de host  bast ión:  

 

  Al  igual que la mayoría de cortafuegos, e l host  bast ión de 

residencia dual posee una conexión a la intranet y otra a 

la red  exter ior  o internet públ ica.  Esta forma temprana de 

host  bast ión obl igaba a los usuarios del  inter ior a 

registrarse en el  cortafuegos y a efectuar desde el  host 

bast ión todas sus  acciones con la red exter ior.  Esta 

conf iguración ais laba a los hosts internos del  ext er ior,  
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pero  afectaba considerablemente la capacidad de los 

usuarios para interaccionar con la red exter ior.  A medida 

que evolucionó la tecnología de los bast iones,  fueron 

agregándoseles apl icaciones proxy con el  f in  de que 

actuaran en representación  del  usuario.  El  resul tado de 

esta evolución es la arquitectura basada en un gateway a 

nivel  de apl icación descri ta anter iormente.   

 

  El  segundo t ipo de cortafuegos basado en un host  bastión 

es un host  de residencia única (  que signi f ica que solo 

hay una conexión de red) conectado a lo que se conoce 

como red de perímetro.  La f igura 2.5 muestra un ejemplo 

de una red de perímetro que soporta un host  bastión 

individual.  

 

Observe en el  d iagrama 2.5,  que el servic io de cortafuegos lo 

proporciona una combinación de los  dos routers de f i l t rado, la 

red de perímetro y e l  host  bast ión.  El  router exter ior f i l t ra los 

servic ios no soportados por la red interna o por e l  host bast ión. 

El  router interno, conocido en ocasiones como router de 

bloqueo, l imita todos los servic ios no soportados por la red 

interna y s irve de protección principal .  El  host bast ión 
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proporciona a los usuarios externos servic ios como un gateway 

de correo electrónico,  FTP anónimo, es decir ,  un si t io que 

permite la t ransferencia de f icheros a c l ientes remotos,  

consultas del  Domain Name system (DNS) o un servidor Web 

ht tp.  Una red de perímetro puede contener var ios hosts 

bast iones, que proporcionan cada uno de el los uno o más 

servic ios.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Red Interna Red Externa 

Router 

"Extrangulador" 

Interno 
Router 
Externo 

Host bastión 

Red de perímetro 
"Subred tamizada" 

FIG. 2.5   Cortafuegos basados en un host Bastión. 

Arquitectura de host bastión de residencia única. 
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c . -  Administración de Cortafuegos .  

    

La interfaz del  admin istrador es una de las pr incipales 

característ icas de un cortafuegos. Si está b ien diseñada puede 

ayudar a evi tar errores de administración que podrían 

inhabi l i tar e l  cortafuegos. Las t res c lases de interfaz de 

administración son:  

 

  Administración basadas en texto.  

  Administración basadas  en menús de texto.  

  Administración basadas en  GUI.  

La interfaz basada en f icheros de texto es la de uso más 

extendido en lo que respecta a los routers y a los cortafuegos 

de cosecha propia.  Este t ipo de interfaces permite a l  

administrador edi tar un archivo específ ico donde puede 

introducir  parámetros de conf iguración específ icos.  La 

desventaja de dicho contro l  a bajo n ivel  es que resul ta mucho 

más fáci l  e l  cometer errores,  debido que al  edi tar un f ichero, 

pueden producirse e rrores de escr i tura u otros errores 

técnicos,  en un sistema basado en menús, es menos probable 

que ocurran.   
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La interfaz de administración basada en menús de texto 

presenta un menú basado  en texto que reduce la probabi l idad 

de producirse errores pero que proporciona menos capacidad 

de contro l  para el  administrador. Sin embargo, la posibi l idad de 

errores  no queda tota lmente exclu ída,  dado que el 

administrador no siempre puede ver e l  efecto de algunos 

cambios. 

 

La interfaz gráf ica de usuario GUI incorpora   ventanas, botones  

menús desplegables y pantal las de ayuda que faci l i tan el 

t rabajo de conf iguración.  La mayoría de proveedores ha optado 

por inclu ir  esta interfaz en sus productos,  puesto que t iende a 

ser más fáci l  de ut i l izar y no es suscept ib le a much os de los 

errores que pueden producirse en los otros dos t ipos de 

interfaz.  

 

d . -  Cortafuegos Basados en Redes   

 

Un cortafuego basado en una red es simi lar a los cortafuegos 

basados en premisas.  Se diferencia por estar s i tuado en la red 

de un proveedor de servic ios de Internet y por su capacidad 

para servir  a múlt ip les c l ientes. Este t ipo de cortafuegos 



 179 

debería superar  d iversos desaf íos antes de convert i rse en 

real idad, como son la exigencia de un mayor rendimiento de 

procesamiento y la necesidad de impedir  e l  paso. Ver FIG. 2.6.  

 

Como se muestra en la f igura 2.6,  un cortafuego basado en red 

está s i tuado en la red del  proveedor de servic ios de Internet 

que a su vez está conectado con la organización.   

 

Observe que el  cortafuego basado en red deberá contempla r  

múlt ip les pol í t icas de seguridad, una para cada cl iente,  e 

impedir  que estos se mezclen.  

 

 

 

 

 

 

 

 

 

 

 
Fig.2.6   Cortafuegos Basados en Redes. 
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Tendrán que superar dos obstáculos pr incipales antes de hacer 

real idad. El  pr imero es la velocidad. Debido a que el 

cortafuego de red habrá de gest ionar  e l  t raf ico de múlt ip les 

intranets,  deberá soportar un elevado rendimiento tota l  de 

procesamiento.  El  segundo es impedir  que cualquier router 

s i tuado entre c l iente y e l  cortafuego pueda evi tar  y permit i r  e l  

acceso incontro lado a la intranet de otro c l ien te. 

 

2.2.3.- ¿ Cómo Funciona Un Cortafuego? 

 

Para  saber como funciona un cortafuego hay que entender las 

t res funciones pr incipales de los cortafuegos que son:  

 

  Contro l  de acceso.  

  Autent if icación.  

  Registro de act ividades.  

 

Antes de expl icar en detal le cad a una de estas funciones 

pr incipales,  conviene considerar pr imero el  recorr ido que sigue 

un paquete a lo largo del cortafuego. Hay t res recorr idos 

habituales  según el  t ipo de cortafuegos insta lado. Los 

paquetes pueden atravesar e l  cortafuego a nivel  de ap l icación, 
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a nivel  de Kernel o a n ivel  de la tarjeta de red.  La f igura 2.7 

muestra los recorr idos,   además de las ubicaciones del s istema 

de donde se procesan dichos paquetes.  

 

 

 

 

 

 

 

 

 

 

 

 

En el  caso de los routers de al ta velocidad, e l  f i l t rado de 

paquetes se l leva a cabo en tarjetas de interfaz de red 

perfeccionadas, provistas de procesadores especia l izados que 

opt imizan el  procesamiento de los paquetes. Para lograr estas 

velocidades elevadas, los procesadores especia l izados 

solamente pueden soportar un procesamiento basado en reglas 

simples,  consistente en comparaciones binarias veloces.  

FIG. 2.7  Ubicaciones alternativas. 
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Nivel de 
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Ubicaciones alternativas en un cortafuegos 

normal para el procesamiento de paquetes. 
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Otros routers y f i l t ros de paquetes basados en hosts procesan 

los paquetes a nivel  del  Kernel del  s istema operat ivo en lugar 

de a nivel  de la tar jeta de red.  Estos cortafu egos, que se 

implementan habitualmente en un procesador de propósito 

general ,  pueden real izar funciones de f i l t rado de paquetes y de 

auditor ia más perfeccionadas que las que son posib les a n ivel 

de tar jeta de interfaz de red.  

 

I . -  Control de acceso .  

 

Los mecanismos básicos de control  de acceso son el  f i l t rado 

de paquetes y los proxies de apl icaciones.  A cont inuación 

describ imos cada uno de el los.  

 

a . -  Filtrado de paquetes .  

 

El  f i l t rado de paquetes puede l levarse a cabo en cualquiera de  

las ubicaciones de procesamiento,  en general  se produce en la 

tar jeta de red o en el  kernel.  Un f i l t ro de paquetes examina  

cada paquete IP y determina, en función de la información de 

las d irecciones de or igen y de dest ino, s i  dejar lo pasar o 

desecharlo.  
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-  Reglas de Fi l trado  

 

Los f i l t ros de paquetes examinan cinco elementos de 

información que cont iene un paquete IP. Estos elementos de 

información,  conocidos como campos del paquete,  se muestran 

en la tabla 2.2.  

 

 

CAMPO 
 

PROPOSITO 

Dirección IP origen. 

 

Dirección del host del remitente. 

Dirección IP destino. 

 

Dirección  del host proveedor. 

Protocolo de nivel Superior TCP o 

UDP. 

Distintos protocolos ofrecen servicios 

distintos. 

Número de puerto origen TCP o UDP. Normalmente Un número aleatorio 

mayor a 1024. 

Número de puerto destino TCP o 

UDP. 

Indica un servicio como http. 

 
Tabla  2.2   Campos de interés para el fi ltrado de paquetes.  
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En un f i ltro de paquetes a medida  que se reciben  los paquetes, 

los campos  específ icos en la tabla 2.1 se comparan con un 

conjunto de reglas  especif icas de f i lt rado de  paquetes  a f in de 

determinar  la acción  apropiada  que debe llevarse acabo. Una 

regla de  f i lt rado de paquetes asocia un valor  o rango  de 

valores a cada uno de estos campos. Asimismo, especif ica  la 

acción autorizar o descartar  que debe realizarse cuando todos 

los campos coinciden.  

 

De este modo, los f i ltros de paquetes realizan un proceso muy 

simple y rápido de comparaciones  binarias al buscar una  

coincidencia dentro de una lista de reglas. El Cortafuegos 

efectúa la  acción de la primera  coincidencia que  encuentra. 

Por consiguiente, el orden de las reglas  t iene gran importancia.  

 

-  Fi l trado de Sesiones .  

 

Los f i l t ros de sesión son  f i l t ros de paquetes especiales que 

conservan información sobre todas las sesiones activas que 

atraviesan el cortafuego. El f i l t ro emplea esta información para 

determinar  si los paquetes  que f luyen en la dirección opuesta 
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pertenecen a la conexión aprobada. Asimismo, ut i l izan dicha 

información para permit ir la auditoria de nivel de sesión.   

 

-  Mensajes de Error Para Paquetes Descartados .  

 

Algunos  cortafuegos y routers devuelven  mensajes de error al 

host origen para notificar  que el paquete recibido ha sido 

descartado. Esta función emplea  el Internet Control Message 

Protocol (ICMP).  

 

Sin embargo, esa información no se suele retrasmitir al usuario. 

Pero,  cuando sí es retransmitido, no informa  a este último del 

motivo  o lugar donde ha fallado la conexión. Esto se debe a los 

mensajes de error fijos definidos por el ICMP. 

 

b . -  Aplicaciones  Proxy.  

 

Las aplicaciones proxy   son programas  que se encuentran en 

cortafuegos de gateways a nivel de aplicación  y que actúan en 

representación del usuario que solici ta el servicio a través del  

cortafuego. La f igura 2.8 i lustra el proceso.  
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El usuario establece en primer lugar  una conexión con la  

aplicación proxy del cortafuegos (paso 1), que reúne 

información acerca de la conexión  y del usuario sol icitante 

(paso2) y la emplea par determinar  si debe  autorizarse o no la 

sol icitud.  

 

De aprobarse la conexión, el proxy crea otra conexión desde el 

cortafuegos hacia el destino previsto (paso 3).A continuación, el 

proxy transmite los datos del usuario desde una conexión a otra 

(paso 4).  

 

M a 

FIG. 2.8   Gateway a nivel de aplicación. 
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-  Conexión Directa  

 

El primer método ut i l izado en un sistema de aplicación  proxy 

consiste en que el usuario debe conectarse directamente al 

proxy del cortafuegos ut i l izando la dirección de este y el número 

de puerto del proxy.  

 

El proxy solic ita entonces al usuario la dirección del host al que 

desea conectarse. Este en un método abrupto que  empleaban 

los primeros cortafuegos y por diversas razones es el que goza 

de menos preferencias.  

 

En primer lugar, la técnica obliga  a los usuarios a conocer la 

dirección del cortafuegos. Asimismo, precisa que el  usuario 

introduzca  dos direcciones para cada conexión: la del 

cortafuegos  y la del destino deseado.  

 

Por últ imo, impide a las aplicaciones o programas del 

computador del usuario realizar conexiones  por el usuario, 

dado que desconocen la forma especial con que de ben 

comunicarse  con el proxy.  
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I I . -   Auditorias .   

 

En  función  de  un  conjunto    de  reglas o de  un  archivo de 

permiso de una apl icación proxy se autor iza la conexión entre 

dos partes.  

 

Recuerde  que una  estrategia de ataque  básica a una red  

consiste en averiguar cuales son los puntos vulnerables de la 

misma. De concederle t iempo suf ic iente,  un atacante 

persistente puede encontrar lo.  Como verá,  la auditoría  es la 

mejor defensa contra estos t ipos de ataques.  

 

a . -     Registro de Actividades .  

 

A f in de proporcionar a un administrador información  sobre la 

actividad de una  red, la mayoría de cortafuegos registran y 

guardan información de dicha act ividad en archivos de disco.  

 

He aquí la información estándar que ofrecen los registros de 

auditoria o archivos de registro:  

 

 Hora  y fecha del inicio de sesión. 
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 Hora y fecha del f in de sesión. 

 Dirección del host origen.  

 Dirección del host destino. 

 Protocolo ( TCP o UDP).  

  Puerto de destino ( servicio solicitado).  

 Acción realizada (conexión aceptada o denegada) . 

 Nombre del usuario si se ha efectuado una autentif icación.  

 

Algunos  registros de auditoria  incluyen el número de paquetes 

que se ha hecho pasar  durante la sesión. Los administradores  

pueden revisar la información de  auditoria en busca de 

actividades sospechosas como:  

 

 Repetidos accesos infructuosos hacia servicios dist intos 

desde un host.  

 Conexiones efectuadas a horas de la noche.  

 Múlt iples intentos de autentif icación infructuosos.  

 

b . -   Alarmas .   

 

Las alarmas son condiciones  configuradas que al act ivarse, 

desencadenan una acción definida, como el envío de un mensaje 
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de correo electrónico al  administrador, la presentación de un 

mensaje  en la consola, incluso, una llamada telefónica a un 

aparato buscapersonas. Las alarmas son útiles para alertar a un  

administrador de un posible ataque antes de que este ocasione 

cualquier daño.    

 

2.2.4.- ¿Qué Características son importantes? 

 

No existe un conjunto de característ icas estándar para  los 

productos cortafuegos. Las característ icas se corresponden 

con la pol í t ica de seguridad y con los contro les de seguridad 

establecidos.  

 

I . -  Requisitos de Seguridad .  

 

Ningún conjunto de característ icas puede ser en abstracto e l 

más adecuado para todos los entornos.  Las característ icas que 

se seleccionan para el  cortafuegos deben basarse en los 

requisi tos propios y exclusivos del  posib le  usuario.  Los 

factores importantes para la e lección de las característ icas de 

un cortafuego son:  
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  La importancia de la amenaza para la red.  

 

  Las  perdidas  potencia les que podría causar un intruso 

con su entrada en la red.  

 

  Otros mecanismos de seguridad empleados  para proteger 

la  red y los recursos de la misma.  

 

  Las perdidas que supondrían para la compañía u 

organización un fa l lo del  cortafuegos y que  este 

impidiera cualquier acceso hacia  o desde Internet por un 

fa l lo de hardware o de sof tware o que el  propio 

cortafuegos suf r iera  un ataque de negación de  servic io.  

 

  Los servic ios que se desea soportar hacia y desde 

internet.  Todos los servic ios,  como Telnet  o correo 

electrónico,  conl levan  r iesgos exclus ivos a  los  mismos.  

 

  Los requisi tos de rendimiento de procesamiento  para la 

conexión,  es decir ,  e l  número de usuarios que 

atravesarán simultáneamente el  cortafuego.  
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  La capacidad y competencia de sus administradores de 

Cortafuegos.  Según sean estas,  tal  vez debiera optar 

por un  Cortafuego  fáci l  de administrar.  

 

   Los requisi tos futuros potencia les,  es hacer f rente a un 

aumento de  la act ividad a t ravés del  cortafuegos o la 

implementación de nuevos servic ios internet sol ic i tados 

por los usuarios.  

 

I I . -  Control Básico de Acceso .  

 

La función  primordial de un cortafuegos es controlar el acceso 

a la red en función de la dirección del host y del servicio 

sol icitado. Algunas característ icas son:  

 

a . -   Reglas /  Listas de Acceso .  

 

Los cortafuegos de f i l t rado de paquetes o de sesiones emplean 

reglas de acceso para def in ir  e l  contro l  básico de acceso desde 

y hacia la red, las reglas de acceso pueden soportar cualquier 

servic io,  esto es así porque, para una regla  de acceso, un 

servic io es simplemente  un número.  
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Los cortafuegos a nivel  de apl icación emplean dos t ipos de 

l istas de acceso: las basadas en los hosts y las basadas en los 

servic ios.  Las  pr imeras describen los conjuntos de servic ios 

autor izados para  cada host  o red.  Las segundas ident if ica n los 

conjuntos de hosts o redes que pueden ut i l izar cada uno de los 

servic ios.  

 

b . -   Filtro de sesiones .   

 

Los f i l t ros de sesiones son f i l t ros de paquetes que mant ienen 

información referente a cada  sesión para permit i r  a los 

pr imeros tomar decis iones más  inte l igentes y,  por tanto,  más 

seguras.  

 

Los cortafuegos de apl icaciones no necesitan esta seguridad 

porque trabajan a un nivel  incluso más al to.  

 

c . -  Controles de suplantación de hosts .    

 

Los controles básicos de acceso emplean una dirección IP  no 

autentif icada para identif icar al solicitante. Sin embargo, esto 

deja una puerta abierta para los atacantes que uti l icen la 
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dirección IP de un host interno de confianza. Los controles son 

dos: 

 

 La restricción de la “opción de la ruta origen” permite a un 

host controlar la ruta emprendida para regresar a la 

dirección del host origen. Cualquier cortafuego debería 

permitir desactivar la opción de la ruta origen.  

 

 La posibil idad de ejercer el control a través de la interfaz 

de la red puede ayudar también a reducir los casos de 

suplantación de direcciones IP. La inclusión de la 

identif icación de la interfaz de red en la regla o en la l ista 

de acceso garantiza que un host de internet no pueda 

pretender ser un host de la red interna. Se debe poder 

permitir a un host el  acceso a través del cortafuegos en 

función de la interfaz de red desde la que se recibe el 

paquete.  

 

I I I . -  Servicios Soportados .  

 

Los servic ios de uso más general izados  que se soportan 

desde y hacia internet,  se ref ieren a los protocolos a n ivel  de 



 195 

apl icación que el cortafuegos reconoce  y autor iza.  Es muy 

importante que los cortafuegos nieguen cualquier servic io  que  

no puedan reconocer.  

 

La l is ta de los  servic ios inclu idos a cont inuación puede darle 

una idea del conjunto de servic io mínimo que puede sol ic i tarte 

a un gateway a nivel  de apl icación.  

 

a . -  DNS ( Protocolo TCP o UDP, numero de puerto 53 ) .  

 

El Domain Name System (DNS) no es un servic io que ut i l icen 

directamente los usuarios.  

 

Los servidores DNS comparten información. Es precisamente 

esta capacidad de la que debemos protegernos, pues no es 

deseable que ningún servidor DNS de internet pueda actualizar 

los nombres de servidor de la red propia. En una situación de 

este t ipo, los atacantes pueden redef inir la dirección de un host 

de conf ianza de la red con la dirección de un host externo a 

esta que se encuentre en internet. Además, un servidor DNS 

interno puede compart ir información, como nombres de host, 

que es preferible mantener reservada del exterior.  
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El cortafuego debe  permit ir a los servidores DNS de la red 

propia el acceso a servidores de nombre del exterior e incluso 

su actualización con direcciones nuevas negando a los  

servidores DNS externos poder actualizar los servidores de 

nombres propios. Algunos cortafuegos incorporan una función 

de DNS dividido que proporciona la información apropiada para 

cada uno de los lados del cortafuego. Esta característ ica 

permite proporcionar únicamente la información mínima que 

precisan los hosts de internet. Los cortafuegos a nivel de 

aplicación desprovistas de la capacidad de un proxy invisible, 

no necesitan soporte DNS.  

 

b.- Finger (  Protocolo TCP, Puerto79).  

 

El  servic io  f inger es desarrol lado para permit i r  a los usuarios 

de una red poder local izar  a otros usuarios.  Gracias a f inger 

es posib le averiguar nombres de entrada en el  s istema ( login), 

nombres reales de los usuarios e información referente  a la 

ú l t ima entrada al  sistema  por parte de un usuario. Esta es una 

información  val iosa  para un intruso potencia l ,  por lo que el 

cortafuegos debe prohib ir  cualquier sol ic i tud de f inger 

procedente del  exter ior.  La amenaza que suponen las 
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pet ic iones de f inger hechas al  exter ior es menor.  Un proxy de 

f inger s i tuado en el  cortafuego puede autor izar sol ic i tudes de 

f inger hacia e l  exter ior y b loquear las pet ic i ones entrantes.  

 

c.- FTP (Protocolo TCP, Puerto numero 21 ) .  

 

FTP son las s iglas de f i le t ransfer protocol (  protocolo de 

t ransferencia de archivos).  Se t rata del  protocolo estándar para 

t ransfer i r  archivos  entre s istemas. Soporta la autent if icación 

senci l la  de contraseñas, que puede evi tarse o escr ib irse en un 

programa de secuencias  mediante un archivo de conf iguración 

estándar de FTP en el  host  or igen. Para cada archivo FTP o 

t ransferencia de información, se establece habitualmente una 

conexión de red  aparte desde el  host  de dest ino hacia e l  host 

desde donde se or igina  la conexión FTP. El  cortafuegos debe 

ser capaz de permit i r  esta segunda conexión en el sent ido 

inverso o de lo contrar io no se t ransfer i rán  los datos.  Por lo 

general ,  un puerto or igen TCP  de 20 ident if ica  la conexión de 

datos. 

 

Algunos  c l ientes FTP y la mayoría de servidores FTP soportan 

una función PASV (modo pasivo),  que permite  a la conexión 



 198 

de datos or iginarse desde el  c l iente en lugar de desde el 

servidor.  El  proxy FTP debe poder  soportar ambos t ipos de 

conexión. 

 

d . -  Gopher (Protocolo TCP, Puerto número 70 y otros).  

 

El protocolo y servic io gopher proporciona un sistema senci l lo 

de menú textuales cuya función es ayudar a encontrar 

información en Internet.  

 

e.- ICMP (Protocolo ICMP ) .  

  

Internet Control  Message Protocol( ICMP) es un protocolo 

soportado por encima de IP a nivel  de TCP o UDP, IP lo ut i l iza 

para enviar mensajes de error o de prueba  entre s istemas 

dist intos.  Un mensaje ICMP cont iene campos de t ipo y de 

código que indican un mensaje  predef in ido como “no se puede 

contactar con la red” o “acceso negado para propósitos de 

administración”.  La conocida apl icación de prueba ping emplea 

el protocolo ICMP para enviar mensajes de pet ic ión de eco 

(ICMP t ipo 8,  código 0) para comprobar s i  es posib le acceder  

a un host .  El  host  dest ino responde con un mensaje de 
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respuesta de eco (ICMP t ipo 0,  código 0).  El  cortafuegos puede 

conf igurarse para permit i r  a lgunos mensajes ICMP y negar 

otros. 

 

f . -  IRC (TCP,Puerto número 6667) .  

 

La aplicación Internet  Relay Chat  (IRC) ofrece la posibi l idad 

de part icipar en conferencias con múlt iples usuarios en un 

entorno de texto. Con una aplicación IRC cl iente, un usuario 

puede ponerse en contacto con un servidor IRC y unirse a una 

conversación.  

 

La pr inc ipa l  amenaza asociada a este  servic io  es inherente a l  

pro toco lo  y  representa  una amenaza de ingenier ía  soc ia l .   

 

Entre  otras  cosas,   la  ingeniería  socia l   es e l  acto que puede 

perpetrar un atacante para obl igar a un usuario o administrador 

a que proporcione información de autent if icación o a que 

reduzca los controles de seguridad.  

 

Un proxy IRC si tuado en el  cortafuegos no t iene una gran 

ut i l idad para contrarrestar esta amenaza.  



 200 

g . -  Mail  (Protocolo TCP, Puerto número 25) .  

 

Mail ,  o “e -  Mail” ,  es e l  se rvic io más ut i l izado en Internet. 

Permite a los usuarios enviar mensajes sin que sea necesario 

establecer una conexión directa entre e l  host  remitente y e l  

host  dest inatar io.  Un mensaje de correo puede recorrer un gran 

número de “agentes  de t ransferencia de correo“ antes de 

l legar a su dest ino.  El  protocolo de correo estándar que se 

emplea en internet es el  Simple Mai l   Transfer Protocol 

(SMTP). 

 

h . -  Network News  (Protocol TCP, Puerto numero 119) .  

 

Permite a los usuarios acceder a newsgroups a f in de leer  

información o de part ic ipar en debates.   

 

Los newsgroups constan de una serie de mensajes que t ienen 

un tema común. Existe un newsgroups para práct icamente 

cualquier tema imaginable.  

 

El  protocolo empleado  es el  network News Transfer Protocol 

(TNP). 
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i . -  NFS (Protoclo UDP, Puerto numero 2049) .  

 

Network File system (NFS) permite  a los usuarios compartir 

sistemas de f icheros  con otros usuarios. El NFS estándar 

proporciona muy poca seguridad y, por este motivo, es  muy 

vulnerable a los ataques. De todos modos, los gateways a nivel 

de  aplicación no soportan habitualmente este servicio y el 

f i ltrado de paquetes no el imina el r iesgo que  conlleva  el mismo.  

 

j . -  NTP (Protocolo UDP, Puerto numero 123) .  

 

Network Time Protocol (NTP) es un servicio que se emplea p ara 

sincronizar relojes  entre computadoras. Los cl ientes se ponen 

en contacto con servidores NTP para conocer la hora correcta y 

estos, a su vez, se comunican con otros servidores NTP a f in de 

seguir sincronizados.  

 

k . -  PORT MAPPER  (Protocol TCP o UDP, P uerto numero  

     111).  

 

Las aplicaciones Remote Procedure Call (RPC) emplean un 

asignador de puerto para obtener el número de puerto TCP o  
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UDP  actual de un servidor. Las aplicaciones servidor util izan 

números de puerto conocidos. Sin embargo, esto no e s siempre 

cierto. Algunas aplicaciones servidor pueden ejecutarse en 

cualquier número de puerto y depender de la aplicación del 

servidor de asignación  de puerto para dir igir los cl ientes hacia el 

número de puerto apropiado.  

 

Esto dif iculta enormemente la posibi l idad de que el cortafuegos 

pueda realizar el  f i l t rado o establecer un proxy para dichas 

aplicaciones, puesto que el número  de puerto de las mismas 

puede cambiar en cualquier momento, además de diferir de un 

sistema a otro.  

 

l . -  Rlogin (Protocolo TCP, Puerto numero 513 ) .  

 

El comando rlogin ( login remoto) forma parte de un conjunto de 

comandos que gozan de gran aceptación y dicho conjunto es 

conocido como la serie “r”,  donde “r”  signif ica remoto. Estos 

comando son út i les para acceder de un sistema loc al   a otro, 

pero no se recomienda su uso para acceder  a/o desde Internet  

porque la mayoría de el los no soportan funciones adecuadas 

para la autentif icación de usuarios. De hecho, existe una  
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característ ica dest inada específ icamente a proporcionar acceso 

no autentif icado a los usuarios en función de la dirección del 

host de estos. Otros comandos “r” incluyen rcp (copia remota), 

rsh (shel l  remoto), que ut i l izan el  puerto TCP 514, y rexec 

(ejecución remota), que emplea el puerto TCP 512.  

 

m . -  Telnet (Protocolo TCP, Puerto número 23).  

 

Telnet  es el  protocolo y apl icación estándar para la entrada 

( login) en sistemas  remotos.   Proporciona una conexión entre 

dos sistemas basados en caracteres. Todos los cortafuegos de 

gateways basados en apl icaciones soportan est e proxy.  

Muchos de el los pueden además autent if icar e l  usuario Telnet 

en el  cortafuegos.  

 

n . -  SNMP (Protocolos TCP y UDP, Puerto 161 y 162) .  

 

Simple Network Management Protocol  (SNMP ) es el  protocolo 

que emplea una estación gest ión para supervisar y conf igurar 

d isposi t ivos de red como routers,  puentes,  hubs y hosts.  Los 

disposi t ivos de red escuchan en el  puerto 161 a la espera de 

órdenes procedentes de la estación gest ión de la red.   
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La estación de gestión de la red escucha en el puerto 162  a la 

espera de trampas, es decir, alarmas procedentes de los 

dispositivos de la red.  

 

La versión 1 de SNMP es un protocolo que está extensamente 

implementado, pero no incluye funciones robustas de 

autentif icación. Los disposit ivos de red responden a las 

peticiones que reciben, además de reconfigurarlas. Por este 

motivo, un gran número de disposit ivos de red están 

configurados para proporcionar solamente información de estado 

y desautorizar cualquier intento de reconfigurar procedente de la  

red. 

 

La versión 2 estándar de SNMP soporta funciones  de 

autentif icación  robustas. Lamentablemente, esta nueva versión 

ha tardado mucho en aparecer. Por este motivo los cortafuegos 

no deberían permitir a los paquetes SNMP entrar en la red 

interna. 

 

o . -  WWW (Protocolo TCP, Puerto numero 80 y otros ) .  

 

Probablemente,  la   Word   W ide  Web  (WWW) es  la  pr incipal   
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responsable del repent ino interés y expansión que ha 

experimentado internet actualmente El pr incipal  protocolo de 

servic io empleado por la Web es el  Hypertext  Transfer Protocol  

(ht tp),  que permite a los usuarios  t ransfer i r  documentos desde 

un servidor HTTP. Este protocolo está soportado por 

apl icaciones cl ientes gráf icas conocidas como navegadores.  

 

No es una red aparte,  s ino un conjunto de servidores de 

información  repart idos por internet o por una intranet, 

accesib les mediante apl icaciones cl iente,  es decir ,  

navegadores con el  f in  de obtener datos,  que pueden ser texto,  

imágenes, sonidos,  videos u otros formatos mult imedia.  La 

f igura 2.9 incluye un esquema de la web.  
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FIG. 2.9   La World Wide Web. 

La World Wide Web permite intercambiar datos en cualquier  formato. 
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p . -  X11 (Protocolo TCP, Puerto numero 6000 y superiores ) .  

 

X11 se  re f ie re  a  la  especi f icac ión  cor respond iente  a l  ento rno 

gráf ico  de  usuar ios,  de  uso  genera l izado  en  estac iones de  

t raba jo  UNIX.  La  mayor ía  de  serv idores  X soportan más de 

un  puerto  Xserver  6001,  y  es  posib le  emplear  números  de 

puerto  super io res a  este  ú l t imo.  

 

E l  p ro toco lo  X11 es  un  serv ic io  muy po ten te  que  permi te  a  

una  ap l icac ión  remota  p resenta r  grá f icos  y  acepta r  ó rdenes 

de un  ra tón  en  una es tac ión  de t raba jo  X o  en  un  PC que 

sopor ta  una  in te r faz Xwindows.  S in  embargo ,  esta  potenc ia   

se  p roporc iona  a  expensas de  un  c ie r to  r iesgo para  la  

segur idad .   

 

La ap l icac ión remota  pueda tomar comple tamente  e l  cont ro l  

de la  panta l la ,  de l  tec lado  e  inc luso de l  ra tón.  S i  t iene 

p rev is to  es tab lecer  cone xiones X11 desde In te rne t ,  e l  

co r ta fuegos debe poder  sopor ta r  este  t ipo  de  operac iones,  

además de  f i l t ra r  las  conexiones o  comandos X11 no 

deseados.   
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IV.-  Administración .  

 

Con una polí t ica de seguridad lo suf ic iente hermét ica y un 

cortafuegos ef icaz,  e l  mayor r iesgo de penetración en la red 

provendrá de un error humano del administrador del 

cortafuegos. Los cortafuegos pueden incorporar un gran 

número de funciones, que compl ican su t rabajo de 

administración.  Los cortafuegos que cuentan con una buena 

interfaz de administración reducen la posib i l idad de errores 

humanos y s impl i f ican el  t rabajo del  administrador del 

cortafuegos.  

 

a.- Interfaz del  Administrador .   

 

Los pr imeros  cortafuegos ut i l izaban f icheros de texto para 

almacenar la información de la conf iguración.  Este s istema era 

apropiado para cortafuegos que poseían  pocas funciones y 

que eran mantenidas por administrador que probablemente 

habían desarrol lado el  cortafuego desde cero o a part ir  de un 

paquete de ut i l idades. Sin embargo, la mayoría de comp añías 

no disponen del t iempo ni  del personal necesario para 

gest ionar cortafuegos de este t ipo.  
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b.- Administración remota/ central izada.  

 

Muchas compañías cuentan con múlt ip les puntos de acceso a 

internet.  Hay dos razones pr incipales:  en pr imer lugar,  la 

separación geográf ica entre las d ist intas plantas de la 

compañía y,  en segundo lugar,  por la necesidad de disponer de 

un acceso de respaldo en el  caso de avería de algunos de los 

puntos de acceso. Cada uno de estos puntos de acceso precisa 

de un cortafuego  como protección.  Con el f in   de asegurar un 

cumpl imiento sól ido y consistente de la pol í t ica de seguridad 

de la compañía,  estos cortafuegos deben ser administrados por 

un sólo grupo.  

 

Una  a l ternat iva  prefer ida a la administración remota es la 

administración centra l izada. En esta,  e l  administrador 

conf igura los cortafuegos desde una base de datos centra l  

compart ida por todos el los.  La base de datos se distr ibuye en 

cada cortafuego de forma segura.  La administración 

centra l izada requiere menos trabajo porque solamente es 

necesario introducir  una sola vez  los parámetros comunes  a 

todos los cortafuegos. Además, reduce  la posib i l idad de que 
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se produzcan variaciones no deseadas en la conf iguraciones 

de los cortafuegos.   

 

V . -  Auditorias y a larmas .  

 

Los regis tros de auditor ia son una herramienta ef icaz para 

evaluar la pol í t ica de seguridad que of rece  e l  cortafuegos y 

para determinar que aspectos son suscept ib les de mejora.   

 

Como mínimo, e l  cortafuegos debe registrar las d irecciones del 

host  or igen y del host  dest ino,  e l protocolo,  los puertos de 

apl icación,  la hora y la duración del  acceso y la acción 

real izada. Asimismo. Debe incorporar un método para revisar e l  

archivo de auditor ia o e l registro correspondiente a las 24 

horas previas y a una semana anter ior .  Deberíamos poder 

examinar e l  registro de auditor ia.  Además, e l  cortafuegos debe 

poder archivar los archivos de auditor ia en medios de 

almacenamiento extraíb le como son las c intas o d isquetes.  

 

Las alarmas permiten a los administradores de cortafuegos 

asignar una acción específ ica a un evento ident if icado. Estas 

son conocidas como alarmas de t iempo real  cuando se generan 



 210 

al cabo de un periodo breve de t iempo, es decir ,  unos 

segundos. 

 

Una característ ica de alarma más potente consiste en 

incorporar un mecan ismo o lenguaje para la detección de 

alarmas. Esto permite que las a larmas sean más 

perfeccionadas y detectar los eventos re lacionados con 

diversos accesos o intentos de acceso. Por e jemplo,  quizás no 

se desee crear una alarma  cada vez que se  n iega a un host  el 

acceso a la red propia;  no obstante, s i  que seria út i l  crear una 

alarma cuando un host  ha intentado repet idamente acceder a la 

red. 

 

Las acciones efectuadas a part i r  de eventos de alarma var ían 

de un cortafuego a otro.  Estos eventos incluyen:  

 

  Registrar  la  acción  en  un f ichero de registro o a larma.  

  Enviar un mensaje por correo electrónico al 

administrador.  

  Presentar  un  mensaje  en  la  consola del  cortafuegos.  

  Enviar  una  ventana  de alarma a un terminal Xwindows.  

  Enviar una alarma SNMP a un sistema de gest ión de red.  
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  Act ivar y enviar un mensaje en  busca de l lamadas del  

     administrador.  

   Ejecutar en el  cortafuegos una apl icación o f ichero de  

    secuencias de comandos.  

 

Vi.-  Integridad del Cortafuegos .  

 

El  cortafuego es el  guardián de la red  y de los val iosos 

recursos que esta cont iene.  Si  e l  cortafuegos puede ser 

atacado con éxi to,  e l  p irata informát ico tendrá las l laves de 

entrada a la red.  Las característ icas de integridad que 

anal izamos a cont inuación proporcionan un concepto de 

seguridad estrat i f icada que impide que el  cortafuego suf ra un 

ataque en el  caso de errores de diseño o de administración.  

 

a.- Sistema operativo Reforzado .  

 

Un sistema operativo reforzado es aquel que ha sido diseñado 

con característ icas  especia les  y  somet i do  a  r igurosas  

pruebas  de resistencia de ataque.  
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El mecanismo fundamental  consiste en ut i l izar una vers ión 

básica del  s istema operat ivo,  e l iminando todo  e l  sof tware y 

componentes del  mismo innecesarios para las funciones del 

cortafuegos.  

 

Todos los administradores coinciden en que un cortafuegos  

debería incorporar en su diseño múlt ip les niveles de seguridad. 

Un sistema operat ivo reforzado puede  ser uno de esos 

niveles.   

 

b.- Cortafuegos Basados en Sistemas Host Duales .  

 

Si  e l  cortafuego está construído sobre un sistema operat ivo no 

reforzado, es posib le repart i r  las funciones del mismo entre los 

hosts.  Esta disposic ión obl iga a los p iratas informát icos a 

entrar en dos sistemas para que su ataque tenga  éxi to,  para lo 

cual se emplea habitualmente una conexión especia l  que 

di f icul ta extraordinariamente el poder  entrar en el segundo 

sistema, aún  cuando  haya   s ido posib le entrar en el  pr imero.  

 

Este enfoque se conoce en ocasiones como cortafuegos 

basados en gateways a nivel  de circui to.  Otra implement ación 
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de este mecanismo es ut i l izar un router de f i l t rado delante de 

un host que cont iene un cortafuegos  a n ivel  de apl icación. 

Dado que este s istema l imita e l  t ráf ico que puede soportar e l 

cortafuegos, muchos de los ataques mas habituales no 

consiguen l legar al  mismo.     

 

c- Explorador de Integridad .  

 

Un explorador de integridad es una apl icación inclu ida en el 

cortafuegos   que lo explora cont inuamente en busca de 

cambios no autor izados en archivos o disposi t ivos.  Este 

mecanismo de seguridad se encuentra f recuentemente en los 

servidores de red.  La apl icación registra una suma de 

comprobación  o un hash seguro para cada archivo protegido 

que existe en el  s istema. Cuando se modif ica un archivo,  la 

suma de comprobación o el  hash seguro hacen lo propio.  A 

intervalos regulares,  e l  explorador de integridad calcula 

nuevamente la suma de comprobación o hash  seguro para 

asegurarse de que el  archivo no ha experimentado ningún 

cambio.  Si  la apl icación detecta cualquier cambio no 

autor izado, act iva un determinado t i po de alarma. 
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d.- Invisibi l idad 

 

Los cortafuegos basados en el  f i l t rado de paquetes y de 

sesiones son invis ib les a los usuarios f inales,  debido a que no 

t ienen una dirección directa y los paquetes no son enviados a 

la capa de aplicación.   Los cortafuegos basados en 

apl icaciones más recientes soportan actualmente una nueva 

característ ica que se conoce como proxy invis ib le.  Estos 

cortafuegos tampoco poseen un dirección directa y t ienen la 

apariencia de routers,  con la excepción de que los paquetes se 

envían a la capa de la apl icación para ser procesados.  

 

Aun así todos  estos cortafuegos siguen teniendo una dirección 

IP,  por lo que un pirata informát ico experimentado podría 

acceder a e l los.  Una nueva característ ica de los cortafuegos 

consiste en no tener una dirección IP y funcionar s implemente  

a n ivel  de  LAN a f in de recib ir  y t rasmit i r  paquetes.   Esto 

proporciona un nivel  de seguridad adic ional  y d isminuye  e l  

tamaño del sof tware del  cortafuegos encargado de la gest ión 

de los paquetes,  lo cual reduce la posib i l idad de producirse un 

fa l lo en el  mismo.  
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VII . -  Características  Especiales .  

 

Los cortafuegos que pueden adquir i rse en el  mercado 

presentan e incorporan nuevas característ icas  a un r i tmo 

veloz.  Aquí d iscut imos algunas característ icas especia les.  

 

a.- Correlación de Direcciones .  

 

Antes de producirse el  auge de Internet, muchos 

organizaciones poseían redes pr ivadas desprovistas de una 

conexión con otras redes. Como estaban ais ladas, no tenían 

que sol ic i tar a las autor idades de Internet d irecciones de r ed 

no ut i l izadas. En lugar de el lo,  escogieron cualquier clase de 

dirección IP que les apetecía.  Con el  advenimiento de la 

Internet como parte de la inf raestructura global,  estas 

organizaciones han comenzado  con conectarse  a Internet y 

no podrán ut i l izar  las mismas direcciones por que 

probablemente  habían sido asignadas a otro usuario.  

 

Una solución consist i rá en que el  cortafuegos correlacionará 

direcciones or igen i legales con direcciones legales en el 

momento que abandona la intranet interna.  
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En esta s i tuación,  es necesario cambiar la d irección de dest ino 

de los paquetes de retorno  o restaurar la  a la dirección  

or iginal .  La mayoría de gateways a nivel  de apl icación  no 

precisan esta característ ica,  conocida como correlación de  

d irecciones, porque todo el  t ráf ico de sal ida emplea  

habitualmente la d irección  del cortafuegos a nivel  de 

apl icación.  

 

Algunos cortafuegos son capaces  también de correlacionar 

d irecciones de dest ino o puertos de or igen y dest ino TCP y 

UDP. Estas característ icas avanzadas pueden ut i l izarse para 

redir igir  conexiones de entrada al  vuelo hacia otros 

proveedores de servic ios o para poner t rampas a los p iratas 

informát icos.  

 

b.-Control de la Carga .  

 

El  contro l  es otra nueva característ ica  que of recen algunos 

cortafuegos. Para la mayoría de estos,  cuando se permite e l 

acceso, e l  host  o la red  pueden efectuarse un número i l imitado 

de conexiones. Es út i l  poder establecer l imitaciones al número 

de conexiones simultáneas con un host  o una red de hosts que 
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puede haber  act ivas.  Esta característ ica puede ayudar a 

impedir   ataques por “  inundación”,  mediante los cuales un 

pirata informát ico inunda la red con conexiones a f in de ocultar 

e l  ataque  real .   

 

c.- Canalización .  

 

La canal ización es la capacidad de combina múlt ip les servic ios 

de apl icación  en una única conexión.  Un cortafuegos puede 

proporcionar también la característ ica de canal ización para 

permit i r  a dos  s i t ios  de un compañía  compart i r  servic ios en 

Internet que no ser ian autor izados  normalmente a t ravés del 

mismo. Los  paquetes NFS  pueden enviarse a t ravés de una 

conexión existente y autor izada entre los  dos si t ios.  Estas 

conexiones emplean a menudo sistemas de autenti f icación 

especia les par autor izar e l  establecimiento de la canal ización.  

Algunos cortafuegos of recen canales  c i f rados para conseguir 

la máxima protección.  

 

d.- Redes Privadas Virtuales    

 

Algunas compañías desearían ut i l izar  Internet como canal  de  
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comunicación entre dos si t ios  s in embargo, debido a la 

inseguridad de Internet y la conf idencia l idad de las 

comunicaciones entre las d ist intas sucursales, estas 

compañías desearían gozar de protección adic ional.  Algunos 

cortafuegos permiten cif rar todas las comunicaciones, o 

a lgunas de el las,  entre  dos o más si t ios.  Esta característ ica, 

conocida como red vir tual  pr ivada (VPN),  precisa que hayan  

un convenio entre los  cortafuegos par c if rar o desci f rar los 

paquetes a medida que se envían y reciben. Además en el  caso 

de haber un gran número de si t ios,  ta l  vez sea necesario un 

sistema de gest ión de claves de encrip tación para distr ibu ír  

automát icamente las nuevas claves de encriptación a medida 

que se necesitan.  

 

2.3.- FIREWALL EN REDES PRIVADAS VIRTUALES.  

 

La cr iptograf ía también es importante para permit i r  la 

comunicación encriptada entre  d ist intos cortafuegos.  Estas 

comunicaciones cr iptográf icas permiten crear redes vi r tuales 

pr ivadas que pueden ut i l izarse en el  intercambio seguro de 

información de dirección.  Estas  redes adquieren especia l 

importancia en el  contexto de las intranet provistas  de 



 219 

múlt ip les puntos de entrada y,  por ende,  de múlt ip les 

cortafuegos que necesitan conectarse entre sí.  En un gran 

número de entornos,  la gest ión de los cortafuegos de una red 

se l leva a cabo desde una ubicación de administración remota 

y centra l izada al  igual que un cent ro de gest ión de red,  en  

lugar de ser una sesión distr ibu ída y negociada entre un grupo 

de cortafuegos. En este t ipo de disposic iones, las 

comunicaciones cr iptográf icas desempeñan un út i l   papel a l 

proteger la seguridad de los canales que van desde la ges t ión 

centra l izada  hasta los cortafuegos de la arquitectura.  
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de servic ios de red.   La mejor def inic i ón de red pr ivada vir tual 

es la s iguiente.   

 

Es un proceso de comunicación ci f rado o encapsulado que 

transf iere datos desde un punto hacia otro de manera segura;  la 

seguridad de los datos se logra gracias a una tecnología 

robusta de cif rado, y los datos qu e se t ransf ieren pasan a 

t ravés de una red abierta, insegura y enrutada.  

 

Esta def in ic ión revela var ias cosas. Pr imero,  una VPN es un 

proceso de comunicación cif rada o encapsulada.  Cualquier 

comunicación entre dos nodos está c if rada y es el  mismo 

proceso de cif rado lo que garant iza la seguridad y la integridad 

de los datos.  Notará que los datos pasan a t ravés de una red 

abierta, insegura y enrutada.  De esta manera,  a d iferencia del 

c ircui to vi r tual  en el  e jemplo de la l lamada te lefónica,  los datos 

de la VPN pasan a t ravés de una l ínea compart ida,  y los datos 

en si  pueden tomar muchas rutas hasta su dest ino f inal .  

 

Las VPN también pueden ut i l izarse en las l íneas rentadas, 

enlaces ATM/Frame Relay (retransmisión de t ramas) o servic ios 

de red te lefónica simple (POTN),  como las redes digi ta les de 
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servic ios integrados (ISDN) y las l íneas de suscr ic ión digi ta l 

(XDSL).  

 

 

 

 

 

 

 

 

 

 

 

 

 

La f igura 3.1 muestra una red corporat iva conectada a una red 

públ ica como transporte, una ubicación común ut i l izada en las 

tecnologías de VPN actuales.   Notará que Internet se ut i l iza  

como la compañía de t ransporte de la tecnología VPN, pero la 

nube Internet podría reemplazarse fáci lmente por una nube ATM 

o de retransmisión de t ramas.  

 

FIG. 3.1  Una VPN  Corporativa. 
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La f igura 3.2  i lustra otra conf iguración de VPN con un sistema 

heredado. 

 

Las VPN dependen del c if rado, y la mayoría del  sof tware de 

ci f rado no está escr i to para este t ipo  de  s istemas  heredados.  

 

 

 

 

 

 

 

 

 

 

 

 

Una gran característ ica de la tecnología VPN es su faci l idad de 

ampl iación.   Conforme los proveedores de red incrementan el 

ancho de banda en sus redes de columna vertebral,  las VPN 

pueden crecer y aprovechar este ancho de banda adic ional,   

además, puesto que las VPN son independientes de la 

i i c 

FIG. 3.2  VPN corporativa con sistema mainframe  heredado. 
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plataforma y no dependen de ningún sistema operat ivo en 

part icular,  casi  cualquier d isposi t ivo en su compañía puede 

funcionar como cl iente o como servidor de la VPN.  Las VPN 

también dan cabida al  crecimiento;   muchos disposi t ivos de 

VPN manejarán cualquier servic io que se coloque en el las.   Le 

permit i rán crear “ túneles” o comunicaciones punto a punto con 

ci f rado, bajo demanda podrá crear túneles hacia otros si t ios, 

como uno que val la de las “of ic inas centra les corporat ivas hasta 

las of ic inas pr incipales de venta” y más adelante podrá crear 

más túneles hacia otras  of ic inas.  

 

El  encapsulamiento es el  proceso de tomar un paquete de datos 

y envolver lo dentro de un paquete IP.  

 

I . -   Las VPN se presentan en 4 áreas .  

  

Las áreas simplemente signi f ican implementaciones comunes de 

VPN. 

 

a.-  Intranets .  Una VPN de Intranet se crea entre la of ic ina 

centra l  corporat iva y una of ic ina de ventas remota,  o entre las 

of ic inas centra les y las of ic inas dependientes.  La f ig.  1.3, 
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i lustra una Intranet t íp ica la única diferencia es que se t iene 

acceso a la Intranet desde fuera de la re d, lo que  s igni f ica que 

el  acceso viene desde el  exter ior.   Normalmente,  solo se ut i l iza 

dentro de la red de una compañía y únicamente acceden los 

empleados de la misma.  A una VPN de Intranet puede  ser solo 

para  acceso de los empleados, pero el  acceso viene desde el 

exter ior y no desde el  inter ior.  

 

 

 

 

 

 

 

 

 

 

 

b.-  Acceso remoto .   Una VPN de acceso remoto se crea entre 

las of ic inas centra les y los usuarios móvi les remotos.   Con el 

sof tware de cif rado cargado en una laptop, un individuo 
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FIG. 3.3  Una PVN de intranet. 
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establecerá un túnel c i f rado al  d isposi t ivo de las VPN en las 

of ic inas centra les corporat ivas.  

 

 

 

 

 

 

 

 

 

 

 

 

 

c.-  Extranet .   Una VPN de extranet se crea entre la empresa y 

sus cl ientes o proveedores.   En la f igura 3.5,  la extranet 

permit i rá e l  acceso con el  protocolo ht tp normal ut i l izado por los 

navegadores Web actuales o permit i rá que se real ice la 

conexión ut i l izando otro servic io y protocolo acordado por las 

partes involucradas.  Aquí es donde el  comercio e lectrónico 

t iene su mayor impacto.  
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FIG. 3.4  Una VPN de acceso remoto. 
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Esta conf iguración le dará a la empresa la capacidad para 

real izar t ransacciones de manera segura y efect iva con sus 

pr incipales socios comercia les y con cl ientes que generan 

ingresos.  

 

 

 

 

 

 

 

 

 

 

 

 

d.-  VPN interna .   Una cuarta área de la que no hacen uso las 

compañías actualmente,  es  una VPN interna.   

 

¿Qué mot ivos hará que una compañía ut i l ice una VPN interna?   
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FIG. 3.5  Una VPN de extranet. 
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Algunos de estos mot ivos son los estudios sobre seguridad que 

indican que los ataques por empleados internos ocupan el  

pr imer lugar.   Este resultado es que impulsará en for ma más 

def in i t iva la conf iguración de la topología de VPN interna, la 

cual se muestra en la f igura 3.6. 

 

Todo el  t ráf ico que una compañía considera crít ico puede pasar 

por un cable c if rado y a lmacenarse de manera segura sin que 

sea manipulado indebidamente . 
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FIG. 3.6  Una VPN interna. 
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3.1.2  Componentes que forma una VPN.  

 

Las VPN consisten en Hardware y Sof tware y además requieren 

otro conjunto de componentes.   Estos componentes son simples 

requisi tos que garant izan que la VPN sea segura,  esté 

d isponible y sea fáci l  de mantener.  

 

I . -   Disponibil idad .  

 

La disponibi l idad se apl ica tanto al  t iempo de actual ización 

como al  de acceso.  Lamentablemente,  muchos de estos 

problemas están fuera de su contro l  y a veces incluso del 

contro l  del  PSI local .   Si  ut i l iza una VPN de retra nsmisión de 

t ramas o ATM, es probable que obtenga algunas garantías de 

su PSI sobre la d isponibi l idad, pero no sobre Internet.  

 

I I . -   Compatibi l idad .  

 

Para ut i l izar tecnologías VPN e Internet como medio de 

t ransporte,  la arqui tectura interna del protocolo de red de una 

compañía debe ser compat ib le con el  IP nat ivo de Internet.    
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Esto impl ica que su compañía debe estar a l  tanto del  IP y saber 

que si  los protocolos SNA o IPX están en ejecución,  no se 

puede establecer una conexión directa a Internet,  a menos que 

convierta pr imero el  SNA o IPX a IP.  Muchos disposi t ivos 

hacen esto,  por e jemplo una compuerta,  pero añaden otro n ivel 

de complej idad a la red.  

 

I I I . -   Seguridad .  

 

La seguridad lo es todo en una VPN.  Una VPN no es la red 

pr ivada de una compañía;  otros pueden interceptar recolectar y 

anal izar los datos.   La seguridad abarca todo en una VPN, 

desde el proceso de cif rado que implementa y los servic ios de 

autent icación que Usted el ige hasta las f i rmas digi ta les y las 

autor idades emisoras y cert i f icados que  ut i l iza.   La seguridad 

también abarca el  sof tware que implementa el  a lgor i tmo de 

ci f rado en un disposi t ivo de la VPN.  

 

IV.-   Interoperabilidad .  

 

Puesto que la tecnología VPN es relat ivamente nueva desde el 

punto de vista de la implementación, surgen mucho s problemas 
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de compat ib i l idad a part i r  de la seguridad, e l  usuario y las 

normas de cif rado.  Existen muchos productos de proveedores 

que of recen hardware,  sof tware, c i f rado y esquemas de 

autent icación para la tecnología VPN; por lo tanto es muy di f íc i l  

e legir  a lguno.  

 

V.  Autenticación de datos y usuarios .  

 

La autent icación de VPN consiste en autent icación de datos y 

usuarios.   La autenticación de datos  reaf i rma que el  mensaje 

ha sido enviado completamente y que no ha sido al terado en 

ninguna forma. La autenticación de usuarios  es un proceso 

que permite que el  usuario tenga acceso a la red.   Es 

importante que se of rezcan ambas en cualquier tecnología de 

VPN. 

 

Talvez quiera que usuarios externos tengan acceso a su red 

interna.   

 

Esto requiere una autent icación segura y la ver i f icación de 

usuarios antes de que los usuarios externos entren a la red 

interna.  Debe haber una manera de proporcionar una 
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veri f icación adecuada para permit i r  e l  acceso interno y una 

autor ización para permit i r  a los usuarios autent icado s solo e l   

acceso a los servic ios que requieren.  

 

VI . -   Sobrecarga de tráfico .  

 

En todo t ipo de tecnología existe sacr i f ic io:  velocidad contra 

desempeño, seguridad contra f lexib i l idad.  Las VPN caen en la 

misma categoría cuando se habla de tamaños de paque te,  

paquetes cif rados, encabezados, etc;  la sobrecarga entra en 

juego.  Si  un disposi t ivo de la VPN ci f ra cada paquete que sale  

los adaptadores de red entonces puede imaginar el  t ipo de 

capacidad de procesamiento de CPU que se necesita en esa 

máquina.  Si  la VPN encapsula cada paquete,  puede 

incrementar e l  tamaño del paquete y por lo tanto afectar la 

ut i l ización del  ancho de banda.  

 

Para reducir  esto,  debe decid ir  que t ipo de t ráf ico necesita 

proteger.   Las t ransmisiones generales,  las t ransmisiones 

múlt ip les y e l  t ráf ico simi lar no necesitan cif rarse;  s in embargo, 

necesi ta autent icarse.   Los disposit ivos de las VPN pueden 

agregar autent icaciones a estos paquetes sin la sobrecarga 
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asociada al  incremento del  tamaño el  paquete y a l  receptor 

puede estar seguro  de que los datos no han sido adulterados.  

Por lo tanto,  un buen servic io de VPN le dará la opción de 

especif icar que t ipo de datos se cif rarán, que t ipos de datos se 

autent icaran y que t ipo de datos puede f lu ir  l ibremente sin 

modif icarse.  

 

VI I . -    Ipv6 .  

 

El  nuevo protocolo Internet en desarrol lo es el IP versión 6 

( IPv6);  con el  vienen nuevas característ icas y problemas. 

Considerando que el  tamaño del paquete será más grande que 

el  Ipv4,  entonces ¿cómo afectaran las técnicas de encapsulado  

a los d isposi t ivos  de red que necesitan  descif rar/c i f rar los 

nuevos paquetes más grandes?.  

 

VII I . -   Mantenimiento .      

 

Debe decid ir  que t ipo de tecnología  y que t ipo de soporte 

necesi ta su compañía.  ¿Usara el  servic io de VPN administrada 

por un PSI o la constru irá usted mismo  con los propios  
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recursos de su compañía? Si decide implementar  usted mismo  

la VPN. 

 

¿Cuenta con el  equipo de seguridad? ¿Puede responsabi l izarse 

su departamento de TI  de los aspectos de seguridad?.  

 

IX.-   Sin repudio .     

 

Sin repudio es el  proceso de ident if icar posi t ivamente el  emisor 

de ta l  manera que no pueda negarlo.  El  comercio e lectr ónico, 

los documentos legales y las negociaciones f inancieras se 

basan en saber  quien real iza el  pedido.  Si  existe aunque  sea 

un poco de incert idumbre, una compañía  no puede garant izar 

quien real iza el  pedido.  Para que el  comercio e lectrónico  en 

Internet  se vuelva una opción viable,  debe exist i r  un proceso 

sin repudio.  

 

3.1.3  ¿Quién Soporta las VPN?    

 

Conforme dif ieren  las tecnologías VPN, también l o hacen las 

implementaciones de las redes vir tuales pr ivadas por parte de 

los  IPS.  A lgunos  IPS  buscan  so lamente  d i spos i t i vos  de  
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hardware  pa ra  c i f rado  pueden  c i f ra r  y  asegurar  paquetes  más 

ráp idamente   que  los  d i spos i t i vos  de  so f twa re .  

 

Los  IPS tamb ién  expe r imen tan  con  los  túne les  de  VPN más 

rec ien tes   y  con  los  p ro toco los  de  segu r idad .   

 

Los  t res  p r inc ipa les  p ro toco los  de  segur idad  que  ex is ten  

ac tua lmente  son  e l  p ro toco lo  de  reenvío  de  n ive l  2  (L2F) ,  e l  

p ro toco lo  pa ra  es tab lec im ien to  de  túne les   pun to  a  pun to  

(PPTP)  y  e l  p ro toco lo  de  segu r idad  In te rne t  ( IPSEC).   

 

E l  p ro toco lo  de  reenvío   de  n ive l  2  y  e l  p ro toco lo  para  

es tab lec im ien to  de  túne les  pun to  a  pun to  se  hab ían  

combinado   en  lo  que  se  conoce  como e l  p ro toco lo   para  

es tab lec im ien to  de  túne les   de  n ive l  2  ( l2TP) .  

 

3.1.4 El crecimiento de las VPN.  

 

Algunos  de  las  razones  po r  las  que  muchos negoc ios  

u t i l i za ran  las  VPN pa ra  conduc i r  sus  negoc ios  son  las  

s igu ien tes :  
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  Las VPN ut i l izan Internet como su medio de t ransporte.  

  Internet es un medio propic io tanto para cl ientes 

comercia les  como pr ivados.  

 

  Internet se ext iende por todo el  mundo.  

 

  La conduct ividad en Internet es extremadamente ef ic iente 

en el  mercado actual ,  y muchos IPS procuran mantener la 

conexión.  

 

  Las VPN son f lexib les,  d inámicas y escalable.  

 

  Las VPN (en algunos casos) pueden ut i l izar  la invers ión  

que la compañía  haya  hecho en hardware.  

 

  La tecnología  base de las VPN es el  conjunto de 

protocolos TCP/IP de Internet,  lo cual la hace  más fáci l  

de comprender e implementar que una tecnología 

completamente nueva.    
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3.1.5 reas en las que la tecnología VPN puede ser  

          benéfica para su organización.  

 

  Acceso remoto de usuarios.  

 

  Apl icaciones de extranet.  

 

  Si t ios internacionales.  

 

  Base de usuarios geográf icamente diversa  

 

  La necesidad de soportar una base de cl ientes 

geográf icamente diversa  

 

  Expansión barata del  mercado  

 

  Requisi tos razonables de ancho de banda  

 

  Necesidad de un alcance global de bajo  costo  

 

  Acceso a servic ios externos  

 

  Líneas rentadas vir tuales  
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Junto con el  área de benef ic io,  también exi sten algunas áreas 

donde  la tecnología  VPN puede no ser recomendable  para su 

compañía.  Estas se apl ican  a la inf raestructura interna  y a sus 

requisi tos part iculares.     

 

3.2  SEGURIDAD PARA LAS VPN. 

 

3.2.1 ¿Qué es la seguridad de redes? 

 

El modelo OSI se ha  ut i l izado  vir tualmente  en todos los 

s istemas  de cómputo actuales.  Describe  la forma en que los 

componentes  de los n iveles  individuales  están a cargo  de un 

conjunto  específ ico de servic ios y en que cada nivel  se ubica  

por encima de otro.  Esto permite  que los fabr icantes  

construyan  productos  s in tener  que preocuparse  por 

aspectos de interoperabi l idad.  

 

La pi la de OSI  consta de siete n iveles:  

 

  Apl icación,  

  Presentación,  

  Sesión, 
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  Transporte,  

  Red, 

  Enlace de datos,  

  Fís ico.  

 

Cada nivel  es responsab le  de su propio conjunto  de funciones 

individuales,  por e jemplo,  conf iabi l idad, conf iguración, 

corrección,  etc.  Pero en esto reside un problema de seguridad 

fundamental .  Los ataques  más comunes  en la actual idad, 

como puede ser la sobrecarga de la memor ia  intermedia 

(buf fer) ,  los  aprovechamientos indebidos del  CGI y otros 

ataques  a la seguridad, suceden a t ravés  de todos estos 

niveles.  

 

En la f igura 3.7,  la tecnología VPN esta implementada en los 

n iveles más bajos  posib les de la p i la de OSI.  Esto cr ea un 

benef ic io y un problema en  potencia.  Tener esta tecnología tan 

abajo como sea posib le en la p i la ayuda  a e l iminar muchos de 

los ataques  que podrían  suceder s i  estuviese mas arr iba.       

 

No obstante,  tenga en mente  que esta ubicación puede 

provocar problemas de compat ib i l idad. Al  implementar el 
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sof tware de la VPN en los n iveles más bajos de la p i la de OSI, 

la tecnología  t iene la posib i l idad de interactuar mas con los 

componentes específ icos que forman el  s istema operat ivo.  

 

 

 

 

 

 

 

 

 

 

 

 

3.3 VENTAJAS Y DESVENTAJAS DE LA 

TECNOLOGÍA VPN.  

 

Las redes pr ivadas vir tuales  impl ican costos,  requis i tos 

organizacionales  y cargas de t rabajo a l  personal de TI  

adic ionales para una organización.  También  permiten que una 

compañía  obtenga ahorros en  e l  costo de u t i l izar  una red 

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

APLICACION 
PRESENTACION 

SESION 
TRANSPORTE 

RED 
ENLACE DE 

DATOS 
FISICA 

Ataques anivel 

de aplicación 

Ataques anivel 
de red 

Ataques anivel de 
enlase de datos 

Soluciones VPN                                                            

FIG. 3.7  Tecnología VPN en la pila de OSI. 
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publ ica  en ves de una insta lación de l ínea  rentada  y su mayor  

ventaja radica en la f lexib i l idad  para usar d icha red con el  f in 

de hacer negocios.     

 

3.3.1  Beneficios de la VPN.  

 

Los benef ic ios de las VPN  se dividen en áreas indepen dientes 

y existen ventajas  que se apl ican  a cada área  de la 

organización.  

 

Algunos de estos benef ic ios son los s iguientes:  

 

  Cargos de te lecomunicaciones.  

  Líneas rentadas.  

  Números  1 800.  

  Administración.  

  Equipo de acceso remoto por marcación.  

  Faci l idad de mantenimiento.  

  Diseño de administración de red simpl i f icada.  

 

Aunque es verdad  que las VPN tiene  el potencial para ahorrar 

mucho dinero, también tienen el potencial para implicar su costo 
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económico y, como ocurre con todo, existen ventajas  y 

desventajas. 

 

Esto  impl ica  que hay desventajas en la tecnología VPN en si 

misma, s i  no  más bien en la manera en que  se diseña e 

implementa.  

 

3.3.2  Ahorros en el  costo de las VPN.     

 

Al  e l iminar  d isposi t ivos  como las l íneas rentadas  y e l  equipo 

de acceso remoto costoso, también se reduce  e l  t iempo que el 

personal de TI  de la corporación invierta en la administración  y 

en el  mantenimiento de estos disposi t ivos,  por lo tanto se 

producen ahorros en un rango de 60 a 80  por c iento.  

 

Para l legar a esta cant idad, los estudios simplemente el iminan  

e l  número  de l íneas de acceso que t iene una corporación 

t íp ica,  junto  con un número est imado de l íneas rentadas, y 

luego  mult ip l ican el  resul tado  por el  número  de usuarios  que 

accederán al  equipo.  Por consiguient e,  e l  mantenimiento y e l 

soporte para estos disposi t ivos no serán  necesarios,  así que  

usted puede est imar e l  número de horas el iminadas que se 



 

 

244 

necesitaron  para darle soporte a este t ipo de equipo  y 

calcular un ahorro en los costos. De esta manera,  esta  

estadíst ica  f inanciera  incluye  e l   equipo actual ,  las l íneas de  

te lecomunicaciones y la estructura de soporte.      

 

3.3.3  Beneficios del diseño  de red .  

 

El diseño de red es un área  donde la tecnología  VPN  realmente  

puede ser benéfica desde el punto de vista de diseño  

arquitectónico, f lexibi l idad  y mantenimiento. La  necesidad  de un 

diseño WAN complejo, de cálculos  del desempeño del enlace, 

ajustes en el  tamaño  de los conductos de ancho de banda y 

redundancia,  no representa un problema para  una organización. 

En estos puntos, la principal preocupación es la conexión a 

Internet de su proveedor PSI local, quien manejará  todos  los 

problemas asociados con su conexión.  

 

Antes de Internet, una organización  padecía  el inconveniente 

de tener que diseñar  e instalar  un conjunto de líneas rentadas 

en ciertas ubicaciones. Era necesario tomar en consideración  el 

t iempo de inactividad, los enlaces  redundantes  y los problemas  

de ampliación  y desempeño. El t ipo de arquitectura de línea 
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rentada lamentablemente  no se  ampliaba  fácilmente  y era 

extremadamente cara. La f igura 3.8 ilustra  lo que  t iene que 

enfrentar  un administrador de una red  t ípica  cuando  diseña 

una WAN sobre líneas rentadas.  

 

La f igura 3.8 muestra claramente la complej idad del  esquema 

elaboro el diseñador. Lo que es importante  resaltar es el número 

de enlaces  requeridos por esta topología. Esto forzó  al personal 

de administración  de  la organización  a decidir cuales ciudades 

se consideraban las más importantes, que los gas tos de los 

enlaces redundantes  dictaron  que no todas  las ciudades  

podrían contar  con las l íneas duales para estar conectadas.  

 

 

 

 

 

 

 

 

 

 FIG 3.8   Diseño de una  WAN. 

Usuarios 
remotos 

Usuarios 
remotos 

Usuarios 
remotos Usuarios 

remotos 
En las WAN tradicionales las conexiones  alternativas  son  necesarias 
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Con la arquitectura VPN, todo el  t rabajo se redujo.  Como se 

muestra en la f igura 3.9,  todo lo que se requiere es u na 

conexión a Internet,  y PSI se encarga del t ransporte.   

 

Ahora a la red WAN puede ser escalable,  redundante  y estar 

basada en  normas (TCP/IP),  y soportar capacidades de 

administración  d istr ibu ídas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

FIG. 3.9   Conexión a un ISP por medio de Internet de una 

                matriz a sus sucursales. 

NUBE 

Conexión a uno o varios ISP para la conectividad de una WAN  

usando VPN. 
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I . -   Administración central izada .  

 

Contar  con esta característ ica de  administración centra l izada 

simpl if ica  en gran  medida  los procesos de mantenimiento  y 

la  solución  de problemas de  inf raestructura de su VPN.  

El imina  la necesidad  de personal  de var ios  departamentos 

de TI   y reduce  sus cargas  de administración  

 

3.3.4  Beneficios de las VPN para el  usuario f inal .  

 

Los negocios  actuales   deben ir  a donde  este e l  c l iente,   esto 

añade  una carga  a la  organización  puesto  que demanda una 

fuerza  de t rabajo  móvi l   y  geográf icamente   d ispersa.  Con el 

acceso  a t ravés  del  PSI y la  tecnología  VPN existe  la 

oportunidad  de cerrar  t ratos,   ver i f icar contratos,  etc.  

 

I . -   Pagar solo lo que se requiere .  

 

Con líneas  rentadas, retransmisión de tramas  u otra  

infraestructura, usted tiene que  pagar  por el  t iempo de 

inactividad. En el caso  de Internet, usted  solo paga por el 
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t iempo en la l ínea, lo cual  generalmente  consiste  en una  

l lamada local además  de una cuota mensual.    

 

I I . -   Acceso a datos .  

 

Con la VPN instalada  puede  establecer una conexión  directa  al 

servidor en cuestión  y transferir el material  apropiado, 

eliminando la necesidad del exterior que  pueda  util izar  para  

establecer  una conexión  por marcación.  

 

I I I . -   Asignación  de prioridades de tráfi co .  

 

Ya que las VPN ofrecen  acceso a una extranet, a una Intranet o 

a servidores internos de una organización,  es posible  decidir 

que solo se permita pasar  l ibremente  cierto t ipo de traf ico, con 

el f in de conservar  el ancho de banda, mientras  que ot ro  t ipo de 

traf ico queda  en la cola  de espera, según  su importancia.   

 

3.3.5  Beneficios de un alcance global.  

 

Con Internet  se obtiene el acceso  global que permite  que 

cualquier usuario  en el planeta se conecte  a la LAN de su 
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compañía,  s iempre y cuando  exista  un proveedor  ISP  en esa 

área. Esto hace que una  organización  pueda extender  su 

presencia  en todo el  mundo  y vender  sus productos  a 

cualquiera  que pueda  desearlos.  

 

 

I . -   Tele conferencias .  

 

 

La te le conferencia  cont inuará  creciendo y   los  I   tendrán una 

demanda creciente  para proporcionarla.  Si   b ien  es c ierto  que 

usted  podrá disf rutar  la te le conferencia desde  cada  of ic ina 

pequeña  en todo el  p laneta,  contara  con la  capacidad  de 

establecer  una te le conferencia  en punto s  estratégicos  a 

t ravés  del mundo, ahorrando  t iempo  y dinero.  

 

 

I I . -   Telefonía IP .  

 

 

Es un servic io  de rápido  crecimiento  debido a los ahorros  en 

el  costo que pueden  lograrse ut i l izando  a Internet como un 

medio de comunicación en las l lamadas i nternacionales.   
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3.3.6 Costo de la tecnología VPN 

 

Algunos de los costos adic ionales  que por lo general  no se 

mencionan pero en los que  s i  se incurre son:  

 

  Inf raestructura de red del  ISP.  

  Equipo de VPN. 

  Costos de mantenimiento.  

  L icencias.  

  Aspectos legales de la compat ib i l idad con el  año 2000.  

  Costos de la sol idez del  c i f rado.  

  Administración.  

  Personal de seguridad.  

  Servic io de ayuda para resolver  problemas.  

  Costos de te lecomunicaciones adic ionales.  

 

I . -   Infraestructura de red del PSI .  

 

¿Por qué la inf raestructura de red del  PSI añadir ía un costo 

adic ional a una compañía?  
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La f igura 3.10 revela  un problema potencia l .  ¿Cuántos puntos 

de entrada  desea tener  en su organización? Desde el  punto de 

vista  de la seguridad, solo  debería tener uno, pero desde un 

punto de vista real ista  re lacionado con trabajo,  no  puede 

pagar e l  costo  de tener solo uno. La f igura 3.10 muestra una 

sola forma de l legar a su organización.  

 

Las corporaciones se encontrarán  a s i  mismas   luchando por 

mantener su conexión  a Internet  si n  qué se interrumpan, así  

que  pregunto ¿Qué  debe  hacer realmente una compañía para 

protegerse?.  

 

 

 

 

 

 

 

 

 

 

 FIG. 3.10   Falla del enlace principal. 
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La f igura 3.11 i lustra lo que t iene que hacer  una compañía en 

caso de fa l la importante de su enlace Internet.  Deberá  tener    

un enlace  secundario  o a lgún t ipo de equipo de acceso remoto 

para dir igir  los negocios.  

 

Ahora recuerde todos  los ahorros en el  costo, asociados con la 

VPN.  Aquel las  estadíst icas  no toman en consideración 

factores como los enlaces  secundarios  a los ISP  y e l  equi po  

de acceso remoto en caso de una fa l la importante. Aquí es 

donde  comenzamos  a ver los costos adic ionales.  

 

 

 

 

 

 

 

 

 

 

 

 Fig.3.11   Enlaces redundantes a Internet. 
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 I I . -   Equipos de VPN .  

 

¿De dónde  viene todo este equipo y cuánto cuesta? Usted está 

añadiendo  equipo muy sof ist icado a la red de su corporación.   

 

Puede tratarse  de una conf iguración independiente o de alguna 

otra combinación que ut i l iza  otros t ipos de equipo.   

 

¿Va .a colocar este equipo en una  subred o en una red nueva? 

¿Qué hay respecto a añadir  equipo para servic io de acceso 

remoto (RAS)? Sus usuarios necesitarán  a lguna manera de 

establecer su autent icación y de obtener autor izaciones.   

 

¿Existe a lgún otro t ipo de hardware y/o sof tware que añadirá,  

como enrutadores, concentradores,  cableados y CSU/DSU?  

 

I I I . -   Costos de mantenimiento. 

 

Al igual  que con otro tipo de hardware  que tenga,  es muy 

probable  que cuente con contratos de mantenimiento para este 

quipo. Puede  seleccionar contratos para hardware, software, o 

para ambos. 
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¿El contrato de mantenimiento incluye caracter íst icas de 

actual ización gratui tas? Hablamos  de característ icas  de 

interoperabi l idad  con las futuras normas de seguridad  IPSEC, 

PPTP y L2TP para las VPN de Internet.  

  

¿Su contrato de mantenimiento cubre todas estas 

actual izaciones  s i  y cuando están d isponibles?¿Cuánto  t iempo  

le tomara a su proveedor reparar  o remplazar   e l  equipo y e l  

precio?.   La porción del  gasto  será insigni f icante  comparada 

con el  costo de no poder real izar los negocios.  

 

IV.-   Licencias .  

 

Las  l icencias no son las mismas pa ra todos lo productos;   para 

ciertos proveedores,  s igni f ican el  número de usuarios 

s imultáneos  que pasan a t ravés de un disposi t ivo de red.   

 

Mientras que  a lgunos añaden una  cuota de l icencia s imple a  

un  enrutador,   lo  cual  permite  conexiones VPN i l imitadas, 

otros basan sus cuotas de  l icencias en el  n úmero de túneles 

que usted puede crear.    
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V.-  Costos de solidez de cifrado .  

 

La f igura 3.12 i lustra  e l  problema con dist intas característ icas 

de sol idez del  c if rado.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hay que considerar  que el software que realiza  el cifrado  no se 

adquiere  de forma gratuita  y por tanto hay que  pagar un  precio 

por é l .  

 

Internet 

 

FIG. 3.12   Solidez de cifrado. 
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VI.-   Administración.  

 

Alguien tendrá que responsabi l izarse de la supervis ión  y é l 

mantenimiento de la VPN, sea usted o  su ISP. S i  e l  ISP provee 

un servic io administrado entonces éste  se incluye  en la tar i fa  

por e l  servic io.  En la mayoría  de los casos, las actualizaciones  

normales y las actual izaciones de correcciones  pueden  

manejarse  vía te lefónica si  e l  d isposi t ivo  VPN es  un 

disposi t ivo de sistema  operat ivo como UNÍS o un t ipo de 

enrutador.  Con los d isposi t ivos de hardware  generalmente 

existe  un disco f lexib le  que se carga en el  d isposi t ivo,  de ta l 

forma  que al  encender e l  hardware  sé  insta lar á  la nueva 

revis ión.  S i  usted está insta lando  estos disposi t ivos en var ias 

ubicaciones,  necesi tará  administrar los en forma remota.   

 

Los  dos t ipos  de  acceso  que  requerirá son los  s iguientes:  

 

  En banda. Aquí es donde usted puede  crear un túnel de 

administración  cerrado ente los disposit ivos de VPN de tal 

forma  que puede administrarlos  remotamente a través de 

Internet.  
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  Fuera de Banda. Esta conf iguración coloca  un MODEM de 

cif rado en  los puertos  de consola de los disposit ivos  VPN 

en diferentes ubicaciones. Necesita  tener esta 

conf iguración en caso de que no pueda  tener acceso  en 

banda  a su disposit ivo VPN.  

 

VII . -   Personal de seguridad.  

 

El aspecto de la seguridad de la VPN  recae en la sol idez  el 

algor itmo  de cif rado  en el que se basa. Si usted implementa 

esta tecnología  personalmente,  

 

¿Ésta seguro  de que está implementado los algoritmos  de 

cif rado más solidez disponibles?  ¿Qué hay respecto  a la 

autenticación  de los usuarios  de la VPN? ¿Cómo se logra esto 

y mediante que mecanismo? ¿Va a ut i l izar un se rvidor RADIUS, 

f irmas digitales  o autoridades  emisoras de cert i f icados? Si 

desea ut i l izar  autoridades emisoras de cert i f icados para la  

autenticación de los usuarios.  

 

¿Quién  mantendrá el servicio de autoridad emisora y 

cert i f icados, usted o un tercero?  . 
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VII I . -   Servicio de ayuda para resolver  problemas .  

 

La única  responsabil idad  de  su  ISP  es asegurarse de que el 

usuario  pueda conectarse a Internet  y no de que  sus 

aplicaciones estén en ejecución. Aun  si usted esta ut il izando  un 

servicio administrado, el ISP  estará administrando  el dispositivo 

VPN  y no los cientos o incluso miles de computadoras  portáti les 

con que cuenta su  organización.  

 

Usted a su ISP  insta lará  a lgún disposi t ivo VPN de un 

proveedor  especif ico,  y e l  producto  puede inclu ir   un sof tware  

para equipo portát i l  que le of rezca  la funcional idad de crear  

una VPN para  su compañía.  

 

3.3.7  Garantías de calidad de servicio .  

 

La cal idad de servic io es un proceso  en que  los conmutadores 

y los enrutadores insta lan recursos p ara mover  datos en forma 

rápida  y conf iable.  

 

 Las garantías de cal idad de servic io  intentan cubrir   a lgunos  

de los a t r ibutos  siguientes:      
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  Def in ír  los retrasos.  

  Inestabi l idad.  

  L imites de pérdida de celdas/ paquetes.  

  Seguridad.  

  Ancho de banda  con base  en apl icaciones.  

  Especif icar los retrasos  aceptables.  

  Descartar rangos.  

 

La calidad  de servic io  ayuda  def inir un esquema  de 

asignación de pr ioridades donde  las aplicaciones  que  

consumen gran ancho de banda  obtendrán  los servicios que 

necesitan y las  aplicaciones de uso menos  intenso también 

verán  sat isfechas sus necesidades de ancho de banda.  

 

3.3.8  Ventajas y desventajas de las VPN.  

 

Existen ahorros  en las cargas  de administración  y en la 

eliminación. De.algún equipo  de acceso remoto por marcación.  

 

La f inalidad de mantenimiento y los diseños de administración de 

red  simplif icada también representan ventajas.  
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Por otra parte, la tecnología VPN requiere desembolsos 

adicionales  por parte de la organización. Algunos de estos 

desembolsos involucran  aspectos relacionados  con la 

infraestructura de red del ISP, el costo del equipo de VPN, el 

costo de mantenimiento, el costo de las l icencias.  

 

Para todas  estas ventajas y desventajas, si se deberá  calcular  

los verdaderos ahorros  en el  costo de la tecnología VPN,  para  

esto se ut il iza la siguiente fórmula: 

 

Ahorros de la VPN =  

[(costos eliminados) –  (costos adicionales)+   (Ventaja  competitiva)] 

 

I . -   Costos eliminados.  

 

  Líneas rentadas.  

  Líneas por marcación.  

  Equipo de acceso  por marcación.  

  T iempo que invierte e l  personal para conf igurar e l  equipo 

del usuario f inal .  

  T iempo  que invierte e l  personal para mantener e l  equipo 

del usuario f inal .  
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  Contratos de mantenimiento de equipo.  

  Equipo PBX (propiedad del c l iente).  

  Servidor de autenticación por marcación.  

  Sistemas UPS para equipo de marcación.  

  Costosos enlaces ATM o por t ramas.  

  Conexiones ISDN.  

  Soporte para IP,  DNS y enrutamiento.  

 

I . -   Costos adicionales.  

 

  Equipos de VPN. 

  Costos de mantenimiento.  

  L icencias.  

  Asuntos  re lat ivos a la sol idez del  c if rado.  

  Administración.  

   Capacidad de supervis ión en banda  y fuera de banda.  

  Personal de seguridad.  

  Servic io de ayuda  para resolver problemas.  

  Larga distancia.  

  Contratos de cal idad de servic io.  
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3.4  ARQUITECTURA DE LA VPN.  

 

3.4.1  Introducción a la arquitectura.  

 

Existen innumerables opciones para la insta lación de las VPN, 

desde las VPN independientes basadas en caja negra y las VPN 

basadas en enrutador hasta las VPN basadas en sof tware y en 

cortafuego. Además de estas arquitecturas,  existen una ampl ia 

var iedad de servic ios y característ icas que pueden 

implementarse en estos disposi t ivos.  

 

El software antivirus y el software de cifrado son aplicaciones que requieren 

un uso muy intensivo del CPU. Debe tener cuidado si instala estas 

aplicaciones en una plataforma única. 

 

3.4.2  ¿Cuál es la mejor VPN para usted?  

 

La seguridad de una VPN se basa en su dispositivo de hardware en su 

sistema operativo, en la solidez del algoritmo de cifrado utilizado en la 

tecnología VPN y en la infraestructura de administración de claves que tiene 

instalada. Además de estos elementos debe validar a la autoridad emisora de 

certificados en la que ha decidido confiar como en una fuente autorizada. La 
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experiencia técnica de su personal interno de TI debe examinarse, junto con 

la experiencia técnica del proveedor con quien este tratando,   usted ésta 

suponiendo que se trata de expertos en el área de VPN/seguridad. 

 

3.4.3  VPN proporcionada por un proveedor de servic ios de  

          red. 

 

El proveedor de servicios de red ta l vez establecerá un 

dispositivo en las of icinas de su compañía que creará el túnel de 

VPN para usted. Sin embargo, este no es un requisito absoluto;  

algunos ISP pueden instalar un conmutador PPTP frontal en sus 

of icinas el cual creara en forma automática  los túneles de VPN 

para su tráf ico.  

 

También podría agregar un cortafuego a este tipo de ambiente, 

por lo general justo en frente de un dispositivo de red o entre 

ellos. De manera similar a la vieja forma de instalar una DMZ 

(zona desmilitarizada), el enrutador interno se conecta a un 

puerto del cortafuego, el otro puerto del cortafuego se conecta al 

enrutador externo y el puerto serial del enrutador externo se 

conecta al ISP. También debe encargarse de asuntos tales como 

el direccionamiento de IP, el enru tamiento y el correo.  
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En la f igura 3.13 las l íneas de responsabilidades están 

claramente definidas por el ISP.  

 

En la f igura 3.14 la responsabi l idad de nuevo es la solución  

VPN del ISP, pero ahora las l íneas divisor ias de 

responsabi l idad no están claramente def in idas.  

 

¿Quién es responsable por el punto de marcación, las l íneas de 

telecomunicaciones o los concentradores presentes? Algunas 

organizaciones tienen el mismo ISP y al mismo proveedor de 

telecomunicaciones pero otras no.   

 

ISP 

FIG. 3.13   VPN proporcionada por un  ISP 
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I . -   Seguridad. 

 

La seguridad de la VPN se basará en normas aceptadas por la 

basta comunidad de la sociedad de Internet los ISP primero 

proporcionan servicios de Internet y en segundo lugar servicios 

de VPN pero son las acciones de los usuarios las que pod rían 

haber ocasionado problemas en la seguridad.  

 

I I . -   Control de Cambios .  

 

Si  sol ic i to un cambio en su arquitectura existente debe saber  

ISP 

FIG. 3.14  Zonas de la solución  no claramente definidas  

                 por el ISP 
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como y cuando se implemento esa sol ic i tud.  Es importante la 

retroal imentación para ver i f icar los contro les de cambio  que 

usted desea,  sea  este mediante el  correo electrónico o a 

t ravés de una l lamada te lefónica y deberá saber como se 

implemento el  cambio.  Recuerde, al  añadir  nuevos servic ios es 

posib le que se requiera un proceso de detección y solución de 

problemas, de ta l forma que eventualmente podría pasar por 

var ios contro les de cambios y necesi tara seguir le la p ista a 

cada uno de el los y supervisar los.   

 

I I I . -   Solución de problemas .  

 

Usted reúne a su equipo técnico y sus consultores,  pero si  e l  

problema persiste podrían pasar semanas antes de resolver lo.   

 

Usted verdaderamente necesita asegurarse de que su contrato 

se detal le con clar idad la buena disposic ión del  ISP para 

invert i r  t iempo en resolver e l  problema y en diagnost icar lo s in 

importar cuanto t iempo se requiera. Por supuesto,  esto añade 

un costo al  precio del  contrato,  pero es mejor pasar meses 

t ratando de resolver un problema.  
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IV.-   Características.  

 

Si  su compañía desea ut i l izar Internet para su te le conferencias 

o emplear la te lefonía IP, realmente debe  discut i r lo con su 

proveedor.  ¿Qué sucede si  su compañía decide que necesita 

una conf iguración diferente de la que se implemento 

or iginalmente? 

 

 Es posib le que no se le permita implementar su apl icación 

específ ica.  La redundancia,  la to lerancia f rente a l as fa l las,  la 

s incronización,  y la tecnología push es solo a lguno de los casos 

especia les.  

 

v.-  Autorización .  

 

Usted necesita saber como y cuando se añadieron usuarios a 

una  base de datos lo cual les permit i rá crear e l  túnel de VPN 

hacia su organización  

 

¿La base de datos está en el  d isposi t ivo en el  VPN del 

proveedor o en algún servidor interno bajo su contro l?  Es 

imperat ivo que usted tenga  acceso inmediato a la base de 
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datos para revocar los pr ivi legios de acceso o que cuente con 

una manera de conectar a su proveedor en forma inmediata 

para l levar a cabo esta tarea.  

 

VI.-   Uti l ización de la red.  

 

Es imprescindib le estar consciente de cómo funciona la red en 

general .  Usted o su PSI deben vigi lar e l  enlace para el  uso del 

t ráf ico en el  ancho de banda. La empresa comenzará a crecer y 

a requerir  más servic ios de VPN, lo cual aumentará el  ancho de 

banda. 

 

VII . -   Uti l ización de dispositivos .  

 

Un  d isposi t ivo VPN es justo como cualquier máquina o pieza de 

sof tware ubicada en alguna parte de su organización.  Alguien 

tendrá que observar su desempeño, vigi lar su salud y prevenir  

los problemas.  

 

El  t raf ico diar io, e l  número de usuarios y los procesos de 

administración de claves y de cif rado consumen bastantes 
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recursos del  CPU. Debe conocerlo con el  f in  de actual i zar lo 

cuando sea necesario.  

 

VII I . -   Aplicaciones cl iente.  

 

Con el  f in  de que las computadoras portát i les creen un túnel de 

VPN, será necesario insta lar sof tware especia l  en el las.   

 

¿Quién reparara a todas estas laptot  equipos de escr i tor ios y 

demás, y qu ien les dará mantenimiento? Usted pensó que 

compro un servic io de VPN. Bueno, s i  lo h izo,  pero 

lamentablemente esta es una de esas áreas gr ises de las 

cuales tendrá que responsabi l izarse su organización.  

 

Seria imposible para su ISP lograr esta tarea, pero  una vez que 

haya cargado el  sof tware,   le ayudará a resolver los problemas 

de las conexiones al  d isposi t ivo VPN.  

 

El  pr incipal  problema si   existe a lgún sof tware cargado en esas 

máquinas y crea conf l ictos con el  sof tware de la VPN. Como se 

mencionó previamente debido a la ubicación del  sof tware VPN 
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que se encuentra entre los n iveles de enlace de datos y de red,  

podrían presentarse problemas al  e jecutar e l  sof tware.  

 

IX.-   Administración de claves.  

 

Las claves de su VPN deben ser parte de un procedimiento 

rut inar io.  No se t rata de la generación y e l  mantenimiento de las 

c laves,  s ino de donde obtenerlas s i  se requiere dupl icar las.  

 

En estas arquitecturas,  las c laves generadas y administradas 

deben guardarse en un lugar seguro,  no solo para propósito de 

segur idad sino también para recuperar las.  Estas incluyen 

claves públ icas de disposi t ivos y cualquier cert i f icado del que 

usted sea responsable.  Las claves de cif rado para el  túnel 

también deben ser capaces de reproducirse en caso de que el  

d isposi t ivo VPN fal le  y se requiera un nuevo disposi t ivo.   

 

3.4.4  VPN basadas en un cortafuego.  

 

Las VPN basadas en cortafuego probablemente son la formas 

más comunes de implementación de VPN hoy en día,  y muchos 

proveedores of recen este t ipo de conf iguración esto no signi f ic a 
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que las VPN basadas en cortafuego sean superiores a otras 

formas de VPN, s ino más bien se t rata de una base establecida 

a part i r  de la cual se puede crecer. Actualmente este servic io  

se esta dando con algún ISP aunque su implementación todavía 

es re lat ivamente costosa.  

 

Existen algunos proveedores para elegir  cuando se considera 

una VPN basada en cortafuego, y los productos están 

disponibles en todas las p lataformas. Un aspecto importante de 

la seguridad es el  s istema operat ivo subyacente.   

 

¿En que plataforma se esta ejecutando el  cortafuego? ¿Se trata 

de un disposi t ivo basado en UNÍX, basado en NT, en NetWare o 

en algún otro d isposi t ivo basado en plataforma, y cuales son los 

puntos vulnerables de este s istema operat ivo?  

 

No existe un disposi t ivo que sea 100% seguro a sí,  que si  se 

crea la VPN en ese disposi t ivo necesitará asegurarse de que el 

s istema operat ivo subyacente sea seguro.  Si  observa la f igura 

3.7 podrá ver de nuevo porque la tecnología VPN debería 

ubicarse en el  n ivel  más bajo de la p i la de OSI .  Entre mas 

arr iba se encuentre en la p i la se presentaran mayores 
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oportunidades de que ocurran vio laciones en la seguridad que 

en las capas infer iores de las que depende.  

 

La f igura 3.15 i lustra una VPN basada en cortafuego.  

 

 

 

 

 

 

 

 

 

 

 

Debe decid ir  que t ipo de norma VPN desea. Por e jemplo 

¿Desea ut i l izar la norma PPTP, L2TP, o IPSEC?.  

 

Hasta el  momento existen t res t ipos de implementaciones de 

cortafuego entre los que se puede elegir :  inspección de 

estados, Proxy y f i l t rado de paquetes.  Cuando decimos “añ ada 

tecnología VPN a un cortafuego” nos refer imos a añadir 

FIG. 3.15.-  VPN basada en cortafuego. 
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tecnología VPN únicamente a un cortafuego de inspección de 

estados. De la misma manera que la tecnología VPN en si 

misma se ejecuta en los n iveles más bajos de la p i la de OSI,  e l 

cortafuego debe  hacerlo o puede caer en problemas de 

desempeño importantes.   

 

Un servidor Proxy se ejecuta en el  n ivel  7,  e l  n ivel  de 

apl icaciones del modelo OSI y e l  cortafuego de f i l t rado de 

paquetes también t iene que examinar e l  paquete completo cada 

vez que pasa un cor tafuego de inspección de estados se 

ejecuta en los n iveles 2 y 3.  

 

Debido a este requisi to de procesamiento,  usted solo debería 

añadir  tecnología de VPN a un cortafuego de inspección de 

estados. 

 

3.4.5  VPN Basadas en caja negra.  

 

En el  escenario de caja negra,  un proveedor of rece 

exactamente eso, una caja negra.  Se trata básicamente de un 

disposi t ivo cargado con sof tware desci f rado para crear un túnel 

de VPN.  
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Algunas cajas negras vienen con sof tware que se ejecutan en 

un equipo cl iente,  para escr i tor io como ayuda al  administrar ese 

disposi t ivo,  y otras pueden conf igurarse a t ravés de un 

explorador Web. Se cree que estos t ipos de disposi t ivo de 

ci f rado de hardware son más veloces que los t ipos de sof tware, 

ya que crean túneles más rápidos bajo demanda y e je cutan el 

proceso de cif rado con mayor rapidez.  Aunque eso puede ser 

verdad, no todos of recen una característ ica de administración 

centra l izada, y por lo general  no soportan el  acceso a sí mismo; 

es necesario enviar este acceso a una base de datos para 

consultas.  También se requiere otro servidor s i  se desea l levar 

a cabo la autent icación,  aunque algunos disposi t ivos permiten 

añadir  usuarios s i  así lo desea. Pero,  

 

 ¿Quiere mantener a todos sus usuarios con  un disposit ivo?  

 

En este punto los proveedores deberían soportar los t res 

protocolos para establecimiento de tuéneles,  PPTP, L2TP e 

IPSEC, pero no dé esto por sentado. Los proveedores han dado 

grandes pasos para hacer que la implementación de los 

d isposi t ivos dedicados al  c i f rado sea lo más senci l la  posib le. 

Como todo lo que sucede en la tecnología,    es fáci l ,   puede no 
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ser tan f lexib le.  Sin embargo, e l  desempeño puede ser bueno, 

lo cual es más que suf ic iente para su compañía.  La f igura 3.6 

i lustra una solución de VPN de caja negra.  

 

El  cortafuego proporc iona seguridad a su organización; pero no 

provee seguridad para sus datos. Así mismo, su disposi t ivo 

VPN le br indará seguridad a sus datos pero no a su 

organización.  

 

Notará que el  cortafuego estará enivo VPN y lo más probable es 

que usted haya insta lado una polí t ica basada en reglas en el 

cortafuego. En la conf iguración de su cortafuego, asegúrese de 

que puede pasar aquel los paquetes ci f rado.  
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FIG. 3.16  VPN  de caja negra. 
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El cortafuego esta ahí para protección.  Si  usted está f i l t rando 

en los puertos TCP y los paquetes vienen cif rados, e l 

cortafuego tratara de examinar e l  paquete se dará cuenta de 

que no puede hacerlo y lo sol tara.  Por consiguiente,  debe 

asegurarse de que su cortafuego pasara esos paquetes.  

 

3.4.6  VPN basadas en enrutador.  

 

Existen dos disposi t ivos de VPN basa dos en enrutadores.  En 

uno de el los e l  sof tware se añade al  enrutador para permit i r  que 

el  proceso de ci f rado ocurr iera. En el  segundo método se 

inserta una tar jeta externa de otro proveedor en el  mismo 

chasis que el  enrutador.  Este método esta diseñado pa ra 

endosar e l  proceso de cif rado del CPU del enrutador a la tar jeta 

adic ional.  

 

Tenga en mente que el  desempeño puede ser un problema con 

las VPN basadas en enrutador.  Debido a la adic ión de un 

proceso de ci f rado al  proceso de enrutamiento,  usted puede 

agregar una carga mas pesada al  enrutador especialmente si  

este está manejando una gran cant idad de rutas o 

implementando un algori tmo de enrutamiento intensivo.  
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La  Figura  3.17 es una VPN t íp ica basada en enrutador en la 

cual los paquetes se ci f ran desde el  or igen hacia e l  dest ino,  por 

e jemplo,  de las of ic inas centra les a las of ic inas remotas.  

 

3.4.7  VPN basadas en acceso remoto.  

 

Si  a lguien de fuera esta t ratando de crear un f lu jo de paquetes 

ci f rados hacia su organización.  Así  que, de manera más l i teral 

ta l  vez el  término se apl ique al  sof tware que se ejecuta en las 

máquinas de los usuarios remotos,  las cuales están t ratando de 

crear un túnel hacia su organización y un disposi t ivo en su red 

FIG. 3.17   VPN  basada en enrutador. 
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que permita esa conexión.  Este túnel podría venir  de Internet, 

pero también podría venir  de una l ínea de marcación,  una l ínea 

ISDN o una red X.25. La f igura 3.18 i lustra un escenario t íp ico 

de acceso remoto.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Este escenario t iene sof tware que se ejecuta en una máquina 

remota en alguna parte y esa máquina intenta establecer una 

conexión a t ravés de un túnel c if rado al  servidor interno de la 

compañía o desde una l ínea de acceso por marcación como 

FIG. 3.18   Escenario de acceso remoto. 
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ISDN hacia un servidor de autent icación.  Un servidor de acceso 

insta lado en su red,  sea este un enruta dor,  un cortafuego, una 

caja negra o un servidor de autent icación independiente,   que 

concede el  acceso. Este disposi t ivo de acceso remoto recude la 

cant idad de los costosos equipos de l íneas rentadas y acceso 

por marcación remota.  

 

3.4.8  Aplicaciones de múltiples servicios con VPN.  

 

Algunas de las apl icaciones de múlt ip les servic ios para VPN 

son la f i l t ración de contenido Web y la revis ión ant ivi rus.  La 

f i l t ración de contenido Web se añade a su disposi t ivo de 

cortafuego/VPN para permit i r le ver que clase d e si t ios Web está 

vis i tando sus usuarios internos.  Usted necesitara seguir le la  

p ista.  El  proceso de ci f rado de VPN en sí mismo consume 

mucho poder de procesamiento,  así que necesita estar a l  tanto 

del  t raf ico.  El  sof tware ant ivi rus,  e l  cual puede cargarse  en el 

propio d isposi t ivo o endosarse a otro servidor,  es un servic io 

muy importante que debe implementar.  Necesita mantener los 

vi rus en un nivel  mínimo y d igo mínimo por que usted no creería 

cuantas veces se retransmit i rá e l  mismo virus en toda su 

organización.  Aun cuando es posib le que no haya ningún virus 
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del cual este consciente,  necesi ta considerar e l  r iesgo y añadir  

esta característ ica si  surge la necesidad.  

 

En la f igura 3.19 todo el  t raf ico que l lega a la organización se 

anal iza pr imero por e l  sof tware ant ivi rus que se esta ejecutando 

en el  d isposi t ivo de cortafuego/VPN o por un servidor ubicado 

en la DMZ. Pref iero la zona DMZ por que el  ant ivi rus consume 

mucho poder de procesamiento.  Cuando el  t ráf ico entrante se 

ha revisado, entonces se pasa a la  red interna. Esta ubicación 

es un acceso muy importante si  usted no está ut i l izando una 

combinación de cortafuego /VPN en caso de que el  paquete que 

entre este c if rado deberá descif rarse antes de ser anal izado.  

     

            

 

 

 

 

 

 

 

 

FIG. 3.19  VPN  de múltiples servicios. 
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3.4.9  VPN basadas en software.  

 

Por lo general  se ut i l iza desde un cl iente aun servidor.  Por 

e jemplo en una VPN de PPTP, e l  sof tware cargado en el  c l iente 

se conecta al  sof tware cargado en el  servidor y establece una 

sesión de VPN. Cuando se selecciona una VPN de sof tware se 

necesitará tener proceso de administración claves adecuados y 

posib lemente una autor idad emisora de cert i f icados en sus 

of ic inas.   

 

El  t ráf ico in ic ia desde  su anf i t r ión específ ico en su 

organización y establece una conexión a algún servidor en otra 

parte.  El  t raf ico que sale del  anf i t r ión se cif ra o se encapsula,  

dependiendo de la VPN instalada, y se enruta a su dest ino.  Lo 

mismo ocurre para alguien que esta tratando de conectarse a su 

red interna; una máquina cl iente en alguna parte inic ia una 

sesión de cl iente VPN e in ic ia un diá logo de comunicación con 

el  servidor VPN de su organización.  Esta comunicación 

establece que t ipo de cif rado y cual a lgor i tmo de autent icación 

deben ut i l izarse y otros datos importantes para ut i l izar la 

comunicación.   
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Después de que la insta lación in ic ia l  se ha completado, 

comienza el  f lu jo de datos.  En este ejemplo,  s i  su cortafuego no 

es el  d isposi t ivo VPN, asegúrese de que esta conf igurado para 

pasar e l  a lgor i tmo de cif rado de su elección.  

 

3.4.10  Conmutadores de túnel para  VPN. 

 

Este disposi t ivo t iene toda la funcional idad t radic ional de la 

arquitectura de VPN de hoy en día,  con la característ ica 

agregada de estar en un único disposi t ivo f ís ico.   Esta 

arquitectura de VPN de múlt ip les propósitos está d iseñada para 

combinar todas las característ icas de los d isposi t ivos de red 

t radic ionales asociados con la conexión de Internet.   Los 

cortafuegos, e l  enrutamiento y la funcional idad de VPN están 

combinados en un producto independiente para producir  un 

escenario empresaria l  todo en uno, incluyendo el 

establecimiento de túneles de VPN de si t io a s i t io,  e l  acceso de 

usuarios remotos y e l  acceso de túneles en cualquier parte de 

su empresa.  Están constru idos para ampl iarse a mi les de 

usuarios,   sea en un modo de encapsulamiento o en u n modo de 

ci f rado.  También soportan el  encapsulamiento dinámico de los 
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protocolos que no están basados en IP,  como IPX y SNA.  

Soportan los protocolos PPTP tradic ionales para usuarios de 

marcación remota,  y a lgor i tmos de ci f rado como IPSEC para 

conexión de túneles de LAN a LAN.  

 

3.4.11 Comparaciones de desempeño.  

 

Es posib le que la insta lación de la VPN adecuada sea dif íc i l  

pero existen muchos factores que puede estudiar para decid ir  s i  

un producto de VPN es adecuado para su organización.   En la 

tabla 3.1 se observa una l ista de algunas de las ventajas y 

desventajas asociadas con cada t ipo de arquitectura de VPN.  

 

 

  

 



https://v3.camscanner.com/user/download
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3.5  EJEMPLO DE APLICACIÓN.  

 

COMERCIO ELECTRÓNICO ENTRE   SOLECSA 

ECUADOR E INDURA CHILE A TRAVÉS DE VPN.  

 

La empresa SOLECSA (Soldaduras Ecuator ianas S.A.) es una 

empresa dedicada a la venta de gases y soldadura que ha 

venido creciendo en los ú l t imos 5 añ os, su competencia d irecta 

es AGA.  SOLECSA vende solo productos que compra 

directamente al  fabr icante INDURA Chi le.   Al  incrementarse el  

inventar io que manejan, se ha presentado una serie de 

problemas debido a que muchos de sus productos se compran 

bajo pedido y no se pueden dejar en cualquier parte por un 

t iempo excesivo  s in vig i lancia permanente.    

 

Los proveedores INDURA Chi le empiezan la e laboración de los 

productos solo después de haber recib ido la orden de compra y 

cualquier retraso en la misma provoca que la entrega del 

pedido de un cl iente en Ecuador se detenga para la próxima 

semana, en la que se hace el  nuevo envío desde Chi le,  

provocando que el  c l iente compre obl igadamente los mater ia les 
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a otro proveedor porque sino sus trabajos se retrasarían p or 

var ios días.  

 

En este entorno, se hace sumamente necesario un sistema de 

³DXWRPDW L]DFLyQ�GH� FRPSUD -YHQWD� HQWUH� 62/(&6$�H� ,1'85$´� R�

sea una apl icación de e -commerce, a cont inuación anal izamos 

una solución con VPN. 

 

SITUACIÓN ACTUAL. 

 

x Apl icación Contable : 

   FLEX 

 

x  Forma de  Comercio entre  SOLECSA E INDURA Chi le:  

             FORMA TRADICIONAL (E-MAIL) 

 

x  Sistema de Mensaje:  

             OUTLOOK 97 STANDARD EDITION. 

 

Problemas  Actuales: 

 

Los datos son ingresados 2 y  hasta 3 veces  esto es  debido a  
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que el  s istema de SOLECSA no es compat ib le para recib ir  

t ransacciones desde el s istema INDURA Chi le,  no existe 

funcional idad que garant ice autent ic idad e integridad entre los 

2 s istemas. 

 

 

x  Los usuarios se autent if ican pr imero al  s istema de 

mensajería y luego nuevamente a la apl icación contable 

FLEX. 

 

 

x  Los errores cometidos por uno de los dos lados deben 

esperar a ser detectados por e l  otro lado, luego esperar 

que el  otro lado not if ique a los pr imeros,  y f inalmente 

esperar a que los pr imeros detecten y corr i jan el  error 

para luego recién enviar la t ransacción corregida vía e -

mai l .  

 

 

Todo esto se  observa  en  la  f igura  3.20,   la forma de compra 

y venta t radic ional de SOLECSA e INDURA  de Chi le.  
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SITUACIÓN DESPUES DE QUE SE IMPLEMENTE SOLUCIÓN DE E-

COMMERCE. 

 

x Apl icación Contable : 

 

             SAP 

 

x Forma de Comercio Electrónico entre SOLECSA e 

INDURA: 

 

             SAP 

 

FIG. 3.20   Proceso de Compra y Venta  - Forma Tradicional. 

PROCESO DE COMPRA Y  VENTA  - FORMA TRADICIONAL 

B C 

B C 

MAIL SRV 

Internet 

MAIL SRV 

GUAYAQUIL - CUADOR 

SANTIAGO DE CHILE 
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x  Sistema de Mensaje:  

 

             NO INDISPENSABLE. 

 

Problemas  Resueltos: 

 

x  Los datos son ingresados una sola vez al  s istema, y 

pueden ser acezados instantáneamente por e l  s iguiente 

part ic ipante del  proceso sin importar s i  este es de la 

empresa que compra o de la empresa que vende.  

 

x  El  s istema de acreditar la t ransacción garant iza el 

movimiento de compra y/o venta del usuario.  

 

x  Los usuarios se autent if ican una sola vez al  s istema y 

re legan el  s istema de mensajería para casos especia les,  

que t iene con el  sistema de comercio e lectrónico toda la 

información que necesitan en l ínea.  

 

x  Los errores humanos se reducen  debido a  un mayor 

número de datos, puede ser depurados y comparados 

automát icamente con el  otro lado de la t ransacción.  
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x  Los errores que no pueden ser detectados por e l  s istema 

pueden ser corregidos más rápido y pueden ser 

detectados instantáneamente por e l otro part ic ipante de 

la t ransacción.  

 

Comparacion de Costos: 

 

El  costo de implementar un sistema SAP básico supera los 

USD 300.000 unas 20 veces más del valor del  s istema que se 

está usando actualmente,  pero esta inversión si  es aceptable 

cuando las pérdidas por mala sistemat ización  alcanzan el  USD 

1´000.000 al  año.  

 

Nuevos Problemas Presentes: 

 

La mayoría de las soluciones de e -commerce  terminadas y 

probadas t rabajan con tecnología EDI,  esto impl ica que sus 

bloques de datos van a via jar en forma l lana (no encriptada),   

 

Cuando se creó el  EDI (Electronic Document Interchange),  la 

preocupación pr incipal  era que las t ransacciones fueran 

compat ib les y legib les por cualquier s istema.   
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Esta  forma  hace  necesario  que  e l   canal  de comunicación 

entre comprador  y e l   proveedor sea un c anal dedicado punto 

a punto.  Como  se observa en  la   f igura 3.21.  

 

 

Creyendo  de  esta forma que  la t ransacción  de compra y 

venta sea  rápida y segura para  la empresa.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

FIG. 3.21   Comercio Electrónico - Con un Enlace Dedicado. 
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SITUACIÓN DESPUÉS DE USAR UN ENLACE VPN: 

 

 

 

 

 

 

 

 

 

 

 

Problema Resuelto: 

 

La data puede via jar de forma segura a t ravés de un enlace a 

Internet,  garant izando su conf idencial idad e integridad.  

 

Comparación  de Costos: 

 

Al  usar tecnología de VPN se reduce el  costo debido a que un 

enlace de 256 Kbps punto a punto SOLECSA (Gu ayaqui l )  ±   

indura (Sant iago de Chi le) t iene un costo de USD 2800,00 

FIG. 3.22   Comercio Electrónico a través de VPN. 
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CAPITULO IV. 

 

SITUACIÓN ACTUAL DEL E-COMMERCE EN EL 

ECUADOR. 

 

 

4.1 .  INTRODUCCIÓN.  

 

Hoy en día estamos seguros cada vez más de  lo que se puede 

hacer a t ravés de Internet,  y la d i ferencia a otros t iempos es la 

rapidez con que se  t rabaja.  Cuando hubo el  Boon d e Internet,   no  

se pensó  que todo se iba a manejar mediante él   y así dar le una 

faci l idad a  las personas, esto nos  h izo hacer un enfoque  hacia 

e l  consumidor.  Se pensó que todo se iba a comprar a t ravés de la 

red,  que no iban  haber centros comercia les  ni compras por 

te léfono.  Y lo que estamos aprendiendo poco a poco es que esa 

no es la s i tuación, en la Red hay un espacio para el  consumidor, 

pero hay otros re lacionados con el  ¨bussiness to bussiness¨   

(B2B). 

 

El  Internet es comercia l ización hacia e l  e xter ior,  y,  por eso, era 

necesaria la concentración de la ley de comercio e lectrónico.    
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principales y comentar ios del  mismo, cabe indicar que este 

cuerpo de leyes se encuentra aún ciertos detal les por mejorar.  

 

TITULO PRELIMINAR.  

 

  Pr incip ios Generales.   Se ref iere a l ámbito de apl icación 

de esta ley y la def in ic ión de var ios términos a los que se 

ref iere la misma.  A cont inuación enumeramos sus 

art ículos con sus respect ivos t í tu los:  

 

Art .  1. -   Objeto de la ley.  

Art .  2. -   Reconocimiento juríd ico de los mensajes de datos.  

Art .  3. -   Incorporación por remisión.  

Art .  4. -   Propiedad inte lectual .  

Art .  5. -   Conf idencia l idad y reserva.  

Art .  6. -   Información escr i ta.  

Art .  7. -   Información or iginal .  

Art .  8. -   Conservación de los mensajes de datos.  

Art .  9. -   Protección de datos.  

Art .  10. -   Procedencia e ident idad de un mensaje de datos.  
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Art .  11. -   Envío y recepción de los mensajes de datos.  

Art .  12. -   Dupl icación del  mensaje de datos.  

  

TÍTULO I I .   DE LAS FIRMAS ELECTRÓNICAS, CERTIFICADOS 

DE FIRMA ELCTRÓNICA, ENTIDADES DE CERTIFICACIÓN DE 

INFORMACIÓN, ORGANISMOS DE PROMOCIÓN DE LOS 

SERVICIOS ELECTRÓNICOS, Y DE REGULACIÓN  Y CONTROL 

DE LAS ENTIDADES DE CERTIFICACIÓN ACREDITADAS.  

 

  CAPÍTULO I .   DE LAS FIRMAS ELECTRÓNICAS. -  Enfoca 

los efectos de la f i rma electrónica,  requis itos, 

obl igaciones, duración y revocación de f i rmas electrónicas.  

A cont inuación enumeramos sus art ícul os con sus 

respect ivos t í tu los:  

 

Art .  13. -   Firma electrónica.  

Art .  14. -   Efectos de la f i rma electrónica.  

Art .  15. -   Requisi tos de la f i rma electrónica.  

Art .  16. -   La f i rma electrónica en un mensaje de datos.  

Art .  17. -   Obl igaciones del t i tu lar de la f i rm a electrónica.  
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Art .  18. -   Duración de la f i rma electrónica.  

Art .  19. -   Ext inción de la f i rma electrónica.  

 

  CAPÍTULO II .   DE LOS CERTIFICADOS DE FIRMA 

ELECTRÓNICA.-  Especif ica los requisi tos de cert i f icados, 

duración,  ext inción y revocación de los cert i f ic ados de 

f i rma electrónica,  suspensión y reconocimiento de 

cert i f icados de f irma electrónica.  A cont inuación se 

enumeran sus art ículos con sus respect ivos t í tu los.  

 

Art .   20. -   Cert i f icado de f i rma electrónica.  

Art .   21. -   Uso del cert i f icado de f i rma elec trónica.  

 Art .   22. -   Requisi tos del  cert i f icado de f i rma electrónica.  

 Art .   23. -   Duración del  cert i f icado de f i rma electrónica.  

 Art .   24. -   Ext inción del  cert i f icado de f i rma electrónica.  

 Art .   25. -   Suspensión del cert i f icado de f i rma electrónica.  

 Art .   26. -   Revocator ia del  cert i f icado de f i rma electrónica.  

        Art .   27   Tanto la suspensión temporal ,  como la revocator ia,  

                      Surt i rán efectos  desde el  momento de su comuni - 

                      c ión con re lación a su t i tu lar.  
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Art .   28. -    Reconocimiento internacional de cert i f icados de  

                f i rma electrónica.  

  

  CAPÍTULO I I I . -   DE LAS ENTIDADES DE CERTIFICACIÓN. -   

Abarca las obl igaciones, responsabi l idades, protección de 

datos,  terminación y cesación de act ividades.  A 

cont inuación enumeramos sus art ículos y sus respect ivos 

t í tu los:  

 

Art .   29. -   Ent idades de cert i f icación de información.  

Art .   30. -   Obl igaciones de las ent idades de cert i f icación de  

información acreditada.  

  Art .  31. -    Responsabi l idades  de  las ent i dades de cert i f ica  

                       c ión acreditadas.  

 Art .   32. -   Protección de datos por parte de las ent idades de  

cert i f icación de información acreditadas.  

        Art .   33. -   Prestación de Servic ios de Cert i f icación por parte  

                       de terceros.  

 Art .   34. -   Terminación contractual .  

 Art .   35. -   Not if icación de cesación de act ividades.  
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  CAPÍTULO IV. -   DE LOS ORGANISMOS DE PROMOCIÓN Y 

DIFUCIÓN DE LOS SERVICIOS ELECTRÓNICOS, Y DE 

REGULACIÓN Y CONTROL DE LAS ENTIDADES DE 

CERTIFICACIÓN ACREDITADAS.-   Detal la los organismos 

encargados de la administración,  sanciones, inf racciones y 

funciones de ta les organismos.  A cont inuación 

enumeramos sus art ículos con sus respect ivos t í tu los:  

 

Art .   36. -   Organismo de promoción y d ifusión.  

Art .   37.-   Organismo de regulación,   autor ización y registro  

                de las ent idades de cert i f icación acreditadas.  

Art .  38. -    Organismo de contro l  de las ent idades de cert i f ica  

               c ión de información acreditadas.  

 Art .   39. -   Funciones del  organismo de contro l .  

 Art .   40. -   Inf racciones Administrat ivas.  

 Art .   41. -   Sanciones. 

 Art .   42. -   Medidas cautelares en los procedimientos instau - 

                       rados por inf racciones graves.   

 Art .   43. -   Procedimiento.  
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TÍTULO I I I . -  DE LOS SERVICIOS ELECTRÓNICOS, LA 

CONTRATACIÓN ELECTRÓNICA Y TELEMÁTICA, LOS 

DERECHOS DE LOS USUARIOS, E INTRUMENTOS PÚBLICOS. -  

Consta de t res capítu los:  

 

  CAPÍTULO I. -   DE LOS SERVICIOS ELECTRÓNICOS. -  

Indica que las act ividades electrónicas que se real icen a 

t ravés de redes de datos se someterán a los requisi tos y 

solemnidades en la ley que las r i ja .  

 

Art .   44. -   Cumpl imiento de formal idades.  

 

  CAPÍTULO II . -   DE LA CONTRATACIÓN ELECTRÓNICA Y 

TELEMÁTICA.-  Enfoca la val idez de los contratos, 

recepción,  aceptación y jur isdicción de los contratos 

electrónicos.   A cont inuación enumeramos sus art ículos con 

sus respect ivos t í tu los.  

Art .   45. -   Val ides de los contratos electrónicos.  

Art .   46. -   Perfeccionamiento y aceptación de los contratos  

e lectrónicos.  
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Art .   47. -   Jur isdicción.  

 

  CAPÍTULO I I I . -   DE LOS DERECHOS DE LOS USUARIOS O 

CONSUMIDORES DE SERVICIOS ELECTRÓNICOS. -  

Señala la protección al usuario y la reserva para el envío o 

la recepción de la información.   A cont inuación enumeramos 

sus art ículos con sus respect ivos t í tu los.  

 

Art .   48. -   Consentimiento para aceptar mensajes de datos.  

Art .   49. -   Consentimiento   para    e l    uso   de     medios  

                e lectrónicos.  

 Art .   50. -   Información al  consumidor.  

 

  CAPÍTULO IV. -   DE LOS INTRUMENTOS PÚBLICOS. -  

Reconoce la val idez juríd ica de los instrumentos públ icos,  y 

e l  t ipo de not if icación de controversias.   A cont inuación 

enumeramos su art ículo con su respect ivo t í tu lo:  

 

Art .   51. -   Instrumentos públ icos electrónicos.  
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TÍTULO IV. -   DE LA PRUEBA Y NOTIFICACIONES 

ELECTRÓNICAS.-  Se considera a los mensajes,  f i rmas y 

documentos electrónicos medios de prueba vál ida,  presunción de 

f i rmas electrónicas,  pruebas como ta l  y valoración de las pruebas 

presentadas.  A cont inuación enumeramos sus art ículos con sus 

respect ivos t í tu los:  

 

 Art .   52. -   Medios de prueba.  

 Art .   53. -   Presunción.  

 Art .   54. -   Práct ica de la prueba.  

 Art .   55. -   Valoración de la prueba.  

 Art .   56. -   Not if icaciones electrónicas.  

 

TÍTULO V.-   DE LAS INFRACCIONES INFORMÁTICAS. -  Reseña 

el  f raude informático,  daños informát icos,  fa lsedad informát ica, 

intrusión indebida a los s istemas informát icos,  recopi lación de 

información no autor izada, vio laciones del derecho de la 

pr ivacidad y e l  robo electrónico.  A cont inuación enumeramos sus 

art ículos con sus respect ivos t í tu los:  
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 Art .   57. -   Inf racciones informát icas.  

 Art .   58 al  Art.  64. -  Son reformas al  código penal y no  

                                      t ienen t í tu lo.  

 

DISPOSICIONES GENERALES, TRANSITORIAS Y FINALES. -  

Trata sobre las inf racciones que vayan en contra de otras 

vigentes y sobre la const i tución.  

 

4.3. DESVENTAJAS QUE HACEN QUE NUESTRO PAIS ESTÉ 

ENTRE LOS ÚLTIMOS EN EL RANKING DE 

COMPETITIVIDAD.  

 

La conexión a Internet por parte de las masas es una di f icul tad en 

nuestro país.   Según las estadíst icas luego de Bol ivia,  Ecuador 

t iene la segunda menor penetración de Internet en Latinoamérica.    

 

Eso es un gran impedimento.   En lo que debe trabajar tanto el  

sector públ ico como el  pr ivado es en esto:  en Ecuador nunca se 

l legará a una penetración como, por e jemplo EEUU o Europa, 

pero lo que sí se puede tener es centros de Internet.   No deben 
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ser solo ¨Cafés Net¨ como negocios pr ivados, s ino como penetró 

Internet en EEUU: las b ib l iotecas de las universidades fueron los 

pr imeros lugares que lo tuvieron.  La gente se enseñó y empezó a 

apreciar su valor.   Ese es un impedimento, pero no algo que no 

se pueda superar.  

 

Obviamente en otras áreas no directamente vinculadas con la red 

hay algunos desaf íos respecto a la compet i t ividad.  Entre e l los 

está la mental idad de la gente.  Hay que cambiar.   Hay muchos 

negocios famil iares,  o d ir igentes de una generación que t ienen la 

idea de que como han tenido éxi to en 20 años, seguirán ese 

modelo.   No quieren cambiar porque creen que si  funcionó en el 

pasado, funcionará en e l  futuro.  

 

Pero la verdad es que los productos y servic ios t ienen cic los.   Por 

e jemplo,  la máquina de escr ib ir  tuvo un cic lo de vida y se acabó.   

 

Ahora hay Internet y computadoras.  Pero también los d iseños y 

estrategias para manejar un negocio t ienen ci c los de vida y hay 

que cambiar con el  t iempo.  En pocos años el  mercado 
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ecuator iano se abrirá a América mediante el  ALCA; e l  Presidente 

y e l  Congreso se han compromet ido a el lo porque realmente no 

hay otra opción.  Si  Ecuador queda fuera del  ALCA, no tendr á 

donde vender sus productos, y no t iene una economía 

suf ic ientemente grande para producir  todo lo que se necesita.  

 

Entonces pr imero hay que cambiar la mental idad.  Hay que 

trabajar en un mundo global izado, en un mercado global izado, y 

eso signi f ica que, en vez de contar solo con una fuerza laboral  

barata,  hay que empezar a implementar tecnología,  máquina, 

computadoras,  en los procesos para que las compañías l leguen a 

ser más compet i t ivas.  

 

Otra desventaja es la  inevi table  global ización,  que hace los 

productos más caros para la exportación.   No hay duda.  Pero no 

hay que caer en la misma trampa  Argent ina,  que di jo que la 

convert ib i l idad,  en el  caso de Ecuador,  la dolar ización es todo.   

 

Los argent inos di jeron:  “ tenemos estabi l idad, estamos fe l ices, 

ganamos en dólares”.   Entonces, l legaron a la idea de mejorar los  
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procesos, mejorar e l  servic io a l  c l iente y p laneación estratégica.  

Pensaron que la convert ib i l idad era una opción.  

 

4.4. QUE ESTRATEGIA DEBE TENER EL ECUADOR PARA SER    

        MÁS COMPETITIVO. 

 

Ecuador t iene un grave problema de balanza comercia l .   Todavía 

estamos a t iempo de mejorar,  aunque si  se ven las ci f ras,  cada 

año crece el  déf ici t  comercia l .   Por supuesto,  Ecuador no puede 

dejar la dolar ización por e l lo porque regresaría a lo mismo.  Los  

sucres se devaluaban; nadie ahorraba dinero porque todos 

gastaban lo poco que tenían y no era bueno para el  desarrol lo  

del  país.  

 

Hay  que  t rabajar   para   que   Ecuador  y  sus  productos   sean 

compet i t ivos en el  ámbito global y aquel lo se hace media nte 

mejores  procesos,  tecnológicos  y  p laneación  estratégica,  para 

compensar.  Sin la dolar ización se vuelven los productos más 

caros para  exportar,    hay   que   encontrar  otra herramienta en 

la caja- porque la dolar ización solo es una herramienta  p ara 
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bajar los precios de exportación.   Hay países que lo han logrado, 

y su mejor arma ha sido siempre la opt imización del uso de la 

tecnología.  No signi f ica que hal la que estar adquir iendo 

cont inuamente la mejor tecnología,  s ino que al  contrar io se debe 

dar e l  mejor aprovechamiento a la tecnología  existente o 

adquir ida.  

 

Ecuador está en un cambio de la generación de ejecutivos.   

 

Ejecut ivos jóvenes que todavía no son gerentes generales de 

empresas sino de operaciones o mercadeo, y estos jóvenes  les 

interesa Internet como una herramienta.  

 

En este entorno de competencia es de vi ta l  importancia que en el  

país se ut i l icen herramientas seguras y económicas como las VPN 

que pueden ser implementadas sobre cualquier p lataforma y 

conf iguradas desde el  n ivel  básico  hasta el  más estr icto requerido 

según la s i tuación.  

 



 

CONCLUCIONES Y RECOMENDACIONES 

 

Como se puede ver en este t rabajo,  las d ist intas 

inf raestructuras de red y los d i ferentes requisi tos 

organizacionales exigen diversos t ipos de arquitecturas.   Toda 

la información  proporcionada permite e laborar una solución 

potencia l  en cuanto a la seguridad, la autor ización y e l  acceso 

de los usuarios,  la interoperabi l idad con la inf raestructura de 

red interna y con los c l ientes y proveedores externos de 

cualquier empresa.  

 

Las VPN cont inuarán creciendo. Con el  comercio e lec trónico y 

cada vez más negocios son dir igidos a t ravés de Internet,  es 

necesario establecer un ambiente seguro.   Cada encuesta que 

usted lea le indicará el crecimiento de Internet y la d irección 

del  crecimiento futuro.  

 

Los servic ios que empujan este crecimiento global de Internet y 

en consecuencia los servic ios re lacionados con Internet son la 

te lefonía IP,  e l  envío de fax por Internet,  las conferencias en 

red y las apl icaciones mult imedia,  por nombrar a lgunos.  La 

velocidad de esa información puede depend er de su conducto 



  

de ancho de banda de Internet y de los d iversos ISP que deba 

atravesar para l legar a e l la y,  como sucede con todo lo demás 

en la tecnología,  la velocidad se incrementará.   

 

Las VPN sat isfacen las más estr ictas necesidades de 

seguridad; son rápidas y senci l las.   Las personas se 

acostumbrarán tanto a Internet que ni  s iquiera se preocuparán 

porque sus paquetes l leguen cif rados, se supondrán  para ese 

momento la seguridad de la red es opt ima.   

 

Esta es una de las pr incipales razones por las q ue debemos 

usar tecnologías como la VPN para proporcionar este n ivel  

ópt imo de seguridad necesario en las t ransacciones de 

comercio e lectrónico  muestra cada vez más pequeña la “Aldea 

Global” .  

 



GLOSARIO   
 
 
 
 
Blowf ish  = (pez globo),   Comunicaciones Seguras  
Criptográf icas= Técnicas para tener segura la información.  
Cyber Cash  = Ciber efect ivo  
Dif f ie-Helman = Sistema para intercambio de l laves  
DNS = Domain Name system  
DNSSEC =  Domain Name Secu ri ty 
DSS =  Digi ta l  Signature Estándar  
HMAC = Hashed Message Autenthicat ion Code  
ht tp =  Hypertext  Transfer Protocol  
Hash = Sistema  de  prueba  de  seguridad  
ICMP =  Internet Control  Message Protocol  
IDEA =  Internat ional Data Encript ion Algori thm  
IETEF  =  Internet Engineering Task Force  
IRC = Internet  Relay Chat   
MAC = Message Autent icat ion Codes  
MD2 = Message Digest  # 2  
MD4 = Message Digest  # 4  
MD5 = Message Digest  # 5  
message digest  =   compendio de mensajes  
MIME =  Mult ipurpose Internet Mai l  Extens ions 
NTP = Network T ime Protocol  

PASV =  modo pasivo  
PCT  = Private Comunicat ions Technology (Tecnología de  
PGP = Pretty Good Privacy  
r login = login remoto  

RPC = Procedure Cal l   

RPV = redes pr ivadas vir tuales  

SET =  Transacciones Electrónicas Seguras,  Se cure Electronic  
SHA =  Secure Hash Algori thm 
SMTP =  Simple Mai l   Transfer Protocol.  

SNMP = Simple Network Management Protocol   

SSH  = secure shel l  
SSL  =  Secure Sockets Layer  
VPN = Vir tual  Pr ivate Network  

www = World W ide Web 
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