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RESUMEN

Desarrollo de un sistema de acceso remoto basado en un lector de tarjetas
Smart Card que se comunica través de una red Ethernet, almacenando
informacion de diferentes ambientes o habitaciones, en un servidor remoto.
En las tarjetas se almacenara la informacion del usuario con el numero de
habitacion y su respectivo codigo de autorizacion de acceso. El huésped
solamente puede acceder a la habitacion asignada y podra tener duplicados
de tarjetas de acceso para otros usuarios de la misma habitacion. Se puede
contar con tarjetas que permitan el acceso a mas de una habitacion y con
diferentes niveles de autorizacién; como es el caso de supervisores,
personas de limpieza y personal de mantenimiento.

Los lectores de tarjetas Smart Card obtienen la informacion de los usuarios
que desean entrar en una habitacidén y la almacena en un servidor central. El
cual valida los datos con la I6gica de la base de datos del sistema de acceso
y envia la confirmacion de ingreso al lector de tarjetas instalado en cada

habitacion.
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INTRODUCCION

En el desarrollo del Disefio e implementacion de un sistema de control y
monitoreo de acceso y seguridad sobre una red Ethernet utilizando

tarjetas Smart Card cumplimos con los siguientes objetivos:

OBJETIVOS GENERALES

- Desarrollar un prototipo de hardware y software que permita la
comunicacion a una red Ethernet, mediante el uso de un microcontrolador
18F1320 y una tarjeta SBC45EC que sirve de enlace entre el PIC y la red
Ethernet de cddigos de seguridad obtenidos de la lectura de una tarjeta

inteligente para el accionamiento de una cerradura eléctrica.

- Administrar los datos adquiridos desde un servidor central.

OBJETIVOS ESPECIFICOS

- Comunicar lectores de tarjetas Smart Card a una red Ethernet.
- Permitir la existencia de usuarios de varios niveles.

- Monitorear el acceso a cualquier localidad de un edificio.

- Manejar una base de datos indicando: Hora de entrada, datos del usuario,

y un codigo asignado al lugar de acceso.



- Generar reportes sobre los datos registrados.

Para que el lector tenga una idea rapida acerca de lo que encontrara en cada
capitulo, a continuacion brindamos una descripcion general de cada uno de

ellos:

- Capitulo 1: se identifica y se define el problema a tratar. También se
presentan los antecedentes, causales y efectos del problema. Al final de

este capitulo detallamos el alcance que tendra la solucion planteada.

- Capitulo 2: se definen los componentes substanciales del hardware
utilizado y sus principales caracteristicas. Y se brinda una descripcion

general del sistema de administracion y control desarrollado.

- Capitulo 3: se define lo que es una tarjeta inteligente, ofreciéndose una
introduccién a los diferentes tipos de tarjetas existentes y a sus areas de
aplicacion. También se brinda una descripcidn general de las normas

internacionales que rigen el comportamiento de las tarjetas inteligentes.

- Capitulo 4: se explica el lector de tarjetas inteligentes escogido para la

implementacion del proyecto, asi como: sus caracteristicas, tipos de



tarjetas soportadas, parametros de comunicacién, formato de comandos y

respuestas y su protocolo de transmision y recepcion.

Capitulo 5: se refiere a la tarjeta inteligente utilizada para Ila
implementacion del proyecto. También se define la configuracion interna de
la misma, sus archivos y registros. En este capitulo se da a conocer los

comandos para la tarjeta y se definen los mensajes de estado de la tarjeta.

Capitulo 6 se brinda una descripcion de la tarjeta de comunicacién
utilizada para la realizacion del presente proyecto. Ademas en este capitulo
se describe de manera general la pila TCP/IP del fabricante Microchip que

permite manejar el controlador de red de la tarjeta usada.

Capitulo 7: se detallan las especificaciones del software desarrollado para
el control y monitoreo de accesos. En este capitulo se dan a conocer los
distintos médulos de los que consta el sistema creado; asi como su disefio

y las pruebas realizadas para garantizar su correcta funcionalidad.



CAPITULO 1

1. ANALISIS DEL PROBLEMA

OBJETIVOS:

= Precisar el problema que se pretende solucionar en el presente
proyecto de tesis.

» Puntualizar los antecedentes, causales y efectos detectados en el
problema seleccionado.

» Definir hasta donde se pretende llegar en desarrollo del presente

proyecto de tesis.

1.1. DEFINICION DEL PROBLEMA
Durante los ultimos afios se han introducido al mercado sistemas para
controlar acceso ya sea para una puerta o para un sistema de redes de
varios edificios basados en el esquema de control de acceso
discrecional (DAC) el mismo que genera un grado dificultad para la

actualizacion y coleccion de datos de estos productos.

La poca flexibilidad que presenta el esquema de control de acceso de

los productos ofertados en la actualidad reduce el mercado potencial



para ofrecer este servicio por lo dificil de su adaptabilidad para varios de

tipos de esquemas de negocios.

Existen varios métodos y tecnologias para controlar el acceso de
usuarios los cuales no brindan el grado de confiabilidad y flexibilidad
necesarias para garantizar la seguridad a sus clientes. En la Tabla 1.1.
Se muestra una comparacion de las distintas tecnologias de control de
acceso disponibles en el mercado, asi como sus caracteristicas

principales.



PARAMETROS DEL CODIGO OCR RECONOCIMIENTO BIOMETRIA BANDA SMART
SISTEMA DE DE VOZ MAGNETICA CARD
BARRA
S
Cantidad tipica de datos 1-100 1-100 1-100 16 -64 K
(bytes)
Densidad de datos Bajo Bajo Alto Alto Bajo Muy alto
Influencia a la Muy alta  Muy Alta Posible
suciedad/humedad alta
Costo de compra Muy bajo Medio Muy Alto Muy alto Alto Bajo
Copiado Leve Leve Posible (Audio Tape) Imposible Leve Imposible
desautorizado/Modificacion
Velocidad de Lectura Normal Normal Bajo Muy bajo Bajo Normal

Tabla 1.1. Comparacién de diferentes sistemas de identificacion.




1.2. ANTECEDENTES, CAUSALES Y EFECTOS DEL PROBLEMA

Antecedentes
Se tomé como punto de partida el requerimiento presentado por un
empresario hotelero indicando la necesidad de elaborar el prototipo para
un sistema de control de acceso de un hotel de la ciudad de Cuenca. Se
plantearon las siguientes especificaciones:

= Control de acceso a 100 habitaciones distribuidas en 8 pisos.

» Permitir el acceso por niveles o jerarquia del usuario.

» Los accesos deben ser monitoreados y almacenados en un servidor

central.

Causales

La empresa hotelera, al verse en una situacion de mejoras del servicio y
de implementacion de nuevas tecnologias decidié instalar un sistema
que le ahorre tiempo en el registro de los huéspedes y le ayude a
optimizar la presentacién de reportes de los usuarios y de los accesos

de los empleados en la empresa.

Efectos
Al no contar con un sistema automatizado se pierde tiempo y dinero en
el registro de clientes, teniendo poco o casi nulo control de seguridad de

las localidades a las cuales accede el cliente.



Se complica la definicion de areas para uso exclusivo de clientes y/o para
empleados y se continua con el problema habitual de pérdidas de llaves

de las localidades.

1.3. ALCANCE DEL PROYECTO
El prototipo cumple con los requerimientos solicitados por la empresa
hotelera, el cual es también de facil adaptacion para otros tipos de

negocios.

El sistema cuenta con el control de acceso y el repositorio de datos
centralizado el cual puede ser un servidor o PC, el mismo que en base a la
l6gica del negocio, parametros configurables por un operador de acuerdo al
los niveles de la autorizacion da el acceso o lo restringe a la localidad

solicitada.

Se generan reportes de bitacoras de acceso a las localidades a las cuales
los usuarios han accedido y se mantiene el control de disponibilidad de las
habitaciones segun la demanda del hotel o negocio en el cual se encuentre

implementado el sistema.



El sistema permite la creacion de operadores y/o administradores para
permitir accesos y realizar el respectivo mantenimiento del sistema

administrador de accesos (SAC).
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CAPITULO 2

2. ANALISIS Y DISENO GENERAL

OBJETIVOS:

» Presentar los componentes principales del hardware utilizado.
» Describir de manera general el sistema de administracion y control

desarrollado.



2.1. DIAGRAMA DE BLOQUES GENERAL

Lector de tarjetas
inteligentes

X
'

Rele de apertura

e e IR = -4—@® Microcontrolador 1

Interfase con la red

Ethermnet » Microcontrolador 2

iF'aquetes de red sobre
' Ethernet (RJ-45)

Servidor

Figura 2.1. Diagrama de Bloques General del Proyecto.
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2.2. DESCRIPCION DEL DIAGRAMA DE BLOQUES

Lector de tarjetas inteligentes
El lector de tarjetas inteligentes ACR30 [1], recibe comandos desde el
Microcontrolador 1, lee la informacién contenida en la tarjeta ACOS2 [2]

(Tarjeta inteligente usada en el proyecto) y la envia al Microcontrolador 1.

Microcontrolador 1

Es un PIC18F1320 [3] el cual entre sus funciones tiene, comunicarse con
el lector de tarjetas inteligentes ACR30 utilizando el protocolo RS-232 y
enviar los datos obtenidos del lector al microcontrolador 2. Finalmente

emite la instruccion para la activacion del relé de apertura de puerta.

Microcontrolador 2

Es un PIC18F452 [4] que procesa la informacion recibida desde el
Microcontrolador 1, encapsula los datos en paquetes UDP y los envia al
servidor central para que sean procesados [5]. También recibe del servidor
central la confirmacion de acceso (paquete UDP) y la envia al

microcontrolador 1.
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Interfaz con la red Ethernet

Permite el envio y recepcion de los paquetes UDP los cuales son
guardados en un buffer para que el Microcontrolador 2 pueda descargarlos
y procesarlos. Esta interfaz es necesaria para cubrir la distancia que existe

entre el servidor central y los puntos de acceso.

Servidor

Representa a una computadora personal estandar que se encuentra
conectada a una red Ethernet. La computadora tiene un sistema de
adquisicion de datos por medio del protocolo UDP. Este sistema procesa y
gestiona con su base de datos el requerimiento de ingreso y posteriormente

envia su respuesta al punto de acceso.

Relé de apertura de puerta

Este componente es necesario debido a las diferencias de voltajes y
corrientes entre el microcontrolador y la cerradura eléctrica. El circuito toma
un voltaje de légica TTL desde uno de los pines del microcontrolador [6].
La corriente de salida del microcontrolador se amplifica por medio de un

transistor que se usa para la activacion del relé.
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2.3. Comunicacion con el lector de tarjetas ACR30

2.3.1. Hardware

El diagrama de bloques mostrado en la Figura 2.2. Representa el
funcionamiento del circuito de interfase con el lector ACR30 vy la tarjeta
SBC45EC [7]. Como se puede observar el microcontrolador 1 sirve de

enlace entre el ACR30 y la tarjeta de red.

RS232 - TTL -
SBC45EC TTL MICRO 1 RS232 ACR30

57600 Bps 9600 Bps

Figura 2.2 Diagrama de bloques del circuito de interfase entre el lector

ACR30 y la tarjeta SBC45EC.

La Figura 2.3. Representa el diagrama esquematico del circuito que se
implement6 para poder comunicar el lector de tarjetas inteligentes con la
tarjeta madre SBC45EC que contiene el PIC18F452 y el integrado de
interfase de red RTL8019. Los pines del microcontrolador B5 y B6 se
utilizan como pines de comunicacion USART con la tarjeta SBC45EC a
57600 baudios. Los pines B1 y B4 sirven como pines de transmision y
recepcion respectivamente con el lector de tarjetas inteligentes; se

comunican a 9600 baudios. Las sefiales de *busy (Pin AO del
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microcontrolador) y reset (Pin A1 del microcontrolador) sirven como

senales de control para el lector ACR30.

Las sefales del lector de tarjetas inteligentes se explican en el Capitulo

V.

o
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GHD
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SIG0: Recepcidn con niveles de voltaje
R5232 desde |a tarjeta SBC45EC

SIG1: Transmisién con niveles de voltaje
R5232 hacia |a tarjeta SBC45EC

RxD: Recepcién con niveles de voltaje
RS5232 desde el lector ACR30

TxD: Transmision con niveles de voltaje
R5232 hacia el lector ACR20

BUSY y RESET: Sefiales de control del lector
ACR30

Figura 2.3. Diagrama esquematico del circuito de interfase entre el lector

ACR30 y la tarjeta SBC45EC.
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A continuacion se muestran el circuito impreso del circuito de interfase
entre el lector ACR30 vy la tarjeta SBC45EC (Figura 2.4.), la distribucion
de los componentes en la placa (Figura 2.5.) y el Grafico de la ubicacion
de los componentes en el circuito de interfase entre el lector ACR30 y la

tarjeta SBC45EC y su conexion (Figura 2.6.).

["c;) L' BODSIGNES

0 /S e o
ﬁs’r—‘ﬂ—\t‘a

O
Zos

=

Figura 2.4. Circuito impreso del circuito de interfase entre el lector ACR30

y la tarjeta SBC45EC
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Figura 2.5. Componentes en la placa del circuito de interfase entre el

lector ACR30 y la tarjeta SBC45EC
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Figura 2.6. Grafico de la ubicacion de los componentes en el circuito de

interfase entre el lector ACR30 y la tarjeta SBC45EC y su conexion.



2.3.2. Programa del microcontrolador 2
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Funcion: Leer datos

desde la tarjeta

Copiar los dafos desde
“string" leidos de la tarjeta a la

variable "datos”
¥

Funcién: Seleccionar archivo
FEh EDh de la tarjeta
Datos contiene C.I.

v
Enviar Etiqueta al Servidor que

indica final del proceso lectura
de Cédulai<FCl>)

__é+ §> ? ©)

v
Enviar Etiqgueta al Servidor que
indica inicio del proceso lectura del
|dentificador de la tarjeta (<1D=)

¥
Funcién: Leer datos
desde la tarjeta

v

opiar los dafos desde
“string” leidos de la tarjeta a la
variable "datos”

Apagar lector

de tarjetas.
Enviar "datos” (Datos contiene
El No. Identificador de tarjeta)

v
Enviar Etiqueta al Servidor que
indica final del proceso lectura del
Identificador de tarjeta(<FID=)

GINER
a bucla

Figura 2.7. Diagrama de flujo de la funcién implementada en el

Microcontrolador 2
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Para una descripcion detallada del diagrama de flujo de las funciones
implementadas en el microcontrolador 2 refiérase al Apéndice C y para la

descripcion de las mismas refiérase al Apéndice D.

2.4. Comunicacién con lared Ethernet
En esta seccidon se describe las funciones utilizadas para el programa del

PIC18F452 [4] que se encuentra en la tarjeta SBC45EC [7].
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i 5e ha recibidd
datos en &l Socket
UDP?

¥

Transmitir el dato utilizando
el USART del uC.

uppP3

Figura 2.8. Diagrama de Flujo de la funcion implementada en el

Microcontrolador 1.

Descripcion del Protocolo de resolucion de direcciones de la Pila de
Microchip (ARP y ARPTask)

La capa ARP de la pila de Microchip es realmente implementada en dos
modulos: ARP y ARPTask. El modulo ARP es implementado en el archivo
‘ARP.c” y crea las primitivas necesarias del ARP. El mddulo ARPTask,
implementado en el archivo “ARPTask.c”, utiliza las primitivas y provee servicios

completos para el protocolo ARP.
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El moédulo ARPTask esta implementado como una maquina de estados
cooperativa, que responde a los requerimientos ARP desde el servidor remoto.
Este mddulo también mantiene un nivel de caché para almacenar las respuestas
ARP vy enviarlas a un nivel superior cuando es requerida. El modulo ARPTask
no se implementa un mecanismo de reintento, por ende los modulos de niveles
superiores o aplicaciones deben detectar las condiciones de tiempo de espera y

responder acorde a esto [8].

El médulo ARPTask trabaja en dos modos: modo Servidor y modo
Servidor/Cliente, una porcion del cédigo es habilitada y compilada para generar
los requerimientos ARP desde el Servidor local. En el modo Servidor, los
requerimientos del ARP no son compilados.

Cuando se define STACK _CLIENT_MODE se incluye la porcidén de cédigo
referente al cliente. En el modo Servidor/Cliente, el médulo ARPTask mantiene

un caché de un nivel para almacenar las respuestas ARP del Servidor remoto .

Descripcién del Protocolo de Datagrama de Usuario en la Pila de Microchip
La capa UDP de la pila TCP/IP de Microchip esta implementada en el archivo
“UDP.c”. El archivo de encabezado “UDP.h” define los servicios que provee esta

capa. En la arquitectura de la pila, UDP es una capa activa. Esta envia paquetes
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UDP vy notifica al respectivo *socket que un dato ha llegado o ha sido
transmitido. EI mdédulo UDP esta implementado como una tarea cooperativa,
que desarrolla operaciones automaticas sin necesidad del reconocimiento de la
aplicacion principal.

La capa permite mas de 254 *sockets UDP (numero limitado solo por la
cantidad de memoria y el compilador usado). Con mas de un *socket, las
aplicaciones de de niveles superiores pueden mantener comunicaciones UDP
simultaneas. Mas de una aplicacion puede usar esta capa. En el lado del
receptor, sélo hay un buffer de recepciéon. Si un *socket recibe un dato el duefo
de este *socket debe enviar y desechar el buffer de recepciéon en el tiempo de

una tarea para que asi los demas *buffers reciban el dato.

Este diseno obliga a que una vez que la tarea detecte un paquete que le sea de
interés, debe recibir el dato completamente en el tiempo de una tarea. Una tarea
no puede enviar una parte de un paquete durante el tiempo de la tarea y esperar

para enviar el resto del paquete después.

Las especificaciones UDP no obligan a que el calculo del *checksum sea
enviado en los paquetes UDP. Para reducir el tamafio del programa y los

requerimientos de memoria, la pila TCP/IP de Microchip no implementa el
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calculo del checksum, por lo que se fija a cero este campo para indicar que este

calculo no se realizo [8].

2.5. Caracteristicas generales del Sistema de Administracién y Control de

Acceso

El disefio del sistema administrador de accesos tiene como una de sus
principales caracteristicas la posibilidad de recibir por medio del protocolo UDP
paquetes de datos que representan peticiones de ingresos a lugares fisicos
[9], para que estos sean validados contra una base de datos la cual contiene
la l6gica de qué personas tienen accesos a qué lugares y que luego sea

enviada una respuesta de confirmacién positiva o negativa [10].

Como otra caracteristica del disefio que tiene el sistema se provee un moédulo
que permite la administracion de accesos en el cual se guarda la informacion
de los usuarios/clientes en las tarjetas inteligentes y se define a qué lugares va
a tener acceso con sus respectivos dias y horas. Y de esta manera generan

reportes de los accesos a todos los usuarios/clientes.
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CAPITULO 3

3. TARJETAS INTELIGENTES

OBJETIVOS:

= Definir Qué es una tarjeta inteligente

= Dar una introduccion a los tipos de tarjetas y sus distintas aplicaciones

= Dar a conocer al lector sobre las normas internacionales que rigen el
comportamiento de la tarjeta, interfase con el usuario, dimensiones, etc.

= Dar un listado general de los distintos fabricantes de tarjetas y lectores.

3.1. INTRODUCCION
Una tarjeta inteligente o tarjeta con circuito integrado (TCl), es una tarjeta
con circuitos integrados incluidos. Aunque existe un diverso rango de
aplicaciones, hay dos categorias principales de TCIl. Las Tarjetas de
memoria contienen sélo componentes de memoria no volatil y posiblemente
alguna loégica de seguridad. Las Tarjetas microcontroladas contienen

memoria y microcontroladores.
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Debemos distinguir entre lo que es una tarjeta inteligente y lo que es una
Tarjeta Chip. No se trata de lo mismo, ya que el chip no es lo que la hace
"Inteligente", si no el microcontrolador, por esto existen diferentes tipos de

tarjetas, de las cuales, unas son "Inteligentes”, y otras son de "memoria".

La percepcion estandar de una "tarjeta inteligente" es una tarjeta
microcontrolada de las dimensiones de una tarjeta de crédito con varias

propiedades especiales y es capaz de proveer servicios de seguridad.

3.2. ESTRUCTURA DE UNA TARJETA INTELIGENTE MICROCONTROLADA
Internamente, el chip de una tarjeta inteligente microcontrolada se compone

de:

» CPU (Unidad de procesamiento central): el procesador de la tarjeta;
suele ser de 8 bits, a 5 MHz. y 5 voltios. Pueden tener opcionalmente
modulos hardware para operaciones criptograficas.

» ROM (Memoria de solo lectura): memoria interna (normalmente entre
12 y 30 KB) en la que se incrusta el sistema operativo de la tarjeta, las

rutinas del protocolo de comunicaciones y los algoritmos de seguridad
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de alto nivel por software. Esta memoria, como su nombre indica, no
se puede reescribir y se inicializa durante el proceso de fabricacion.
EEPROM: memoria de almacenamiento en el que esta grabado el
sistema de ficheros, los datos usados por las aplicaciones, claves de
seguridad y las propias aplicaciones que se ejecutan en la tarjeta. El
acceso a esta memoria esta protegido en distintos niveles por el
sistema operativo de la tarjeta.

RAM (Memoria de acceso aleatorio): memoria volatil para el trabajo

en el procesador.

MEMORIA

- RAM MEMORIA

ROM

\ /

MEMORIA
EEPROM

Figura 3.1. Estructura de una tarjeta inteligente microcontrolada
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3.3. TIPOS DE TARJETA SEGUN LA INTERFASE

3.3.1. TARJETA INTELIGENTE DE CONTACTO
La serie de estdndares ISO/IEC 7816 e ISO/IEC 7810 definen:
» La forma fisica (parte 1)
= La posicion de las formas de los conectores eléctricos (parte 2)
» Las caracteristicas eléctricas (parte 3)
= Los protocolos de comunicacion (parte 3)
= El formato de los comandos enviados a la tarjeta y las respuestas
retornadas por la misma.
= La funcionalidad.
Las tarjetas no contienen baterias; la energia es suministrada por los
lectores de tarjetas.
Los lectores de tarjetas inteligentes de contacto son utilizados como un
medio de comunicacién entre la tarjeta inteligente y un servidor, como por

ejemplo un ordenador.

3.3.2. TARJETAS INTELIGENTES SIN CONTACTO
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El segundo tipo es la tarjeta inteligente sin contacto en el cual el chip se
comunica con el lector de tarjetas mediante induccion a una tasa de

transferencia de 106 a 848 Kb/s).

El estandar de comunicacion de tarjetas inteligentes sin contacto es el
ISO/IEC 14443 del 2001 define dos tipos de tarjetas sin contacto (A y B),
permitidos para distancias de comunicacion de hasta 10 cm. Ha habido
propuestas para la ISO 14443 tipos C, D, E y F que todavia tienen que
completar el proceso de estandarizacion. Un estandar alternativo de
tarjetas inteligentes sin contacto es el 1ISO 15693, el cual permite la
comunicacion a distancias de hasta 50 cm.

Un ejemplo del amplio uso de tarjetas inteligentes sin contacto es la
tarjeta Octopus en Hong Kong, la cual usa el estandar anterior al ISO/IEC

14443,

Una tecnologia sin contacto relacionada es RFID (Identificacion por radio
frecuencia). En algunos casos puede ser utilizado para aplicaciones
similares a las tarjetas inteligentes sin contacto, como el peaje
electrénico. Las RFID generalmente no incluyen memoria de escritura o

microcontroladores como las tarjetas inteligentes sin contacto.
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3.3.3. TARJETAS HIBRIDAS Y DUALES
Una tarjeta hibrida comienza con una tarjeta sin contacto a la cual se le

agrega un segundo chip de contacto. Ambos chips pueden ser:

= Chips microcontrolados.

= Chips de memoria.

El chip sin contacto es generalmente usado en aplicaciones que
requieren transacciones rapidas. Por ejemplo el transporte, mientras que
el chip de contacto es generalmente utilizado en aplicaciones que

requieren de alta seguridad como las bancarias.

Una tarjeta de interfase dual es similar a la tarjeta hibrida en que la tarjeta
presenta ambas interfaces con y sin contacto. La diferencia mas
importante es el hecho de que la tarjeta de interfase dual tiene solamente

un solo circuito integrado.

3.4. TIPOS DE TARJETAS SEGUN EL FORMATO
En el estandar ISO/IEC 7816 parte 1 se definen los siguientes tamafos para

tarjetas inteligentes:
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= |D 000: el de las tarjetas *SIM usadas para teléfonos moéviles *GSM.
= |D 00: un tamafo intermedio poco utilizado comercialmente.

» |D 1: el mas habitual, tamano tarjeta de crédito.

"'f:3,1 8 medidas en mm.

Figura 3.2. Tipos de tarjetas segun el formato

3.5. TIPOS DE TARJETAS SEGUN LA ESTRUCTURA DE SU SISTEMA

OPERATIVO

3.5.1. BASADAS EN SISTEMAS DE FICHEROS, APLICACIONES Y
COMANDOS
Estas tarjetas disponen del equivalente a un sistema de ficheros

compatible con el estandar ISO/IEC 7816 parte 4 y un sistema
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operativo en el que se incrustan una o mas aplicaciones (durante el
proceso de fabricacién) que exponen una serie de comandos que se

pueden invocar a través de *APIls de programacion.

3.5.2. TARJETAS JAVA
Una tarjeta JAVA es una tarjeta capaz de ejecutar mini-aplicaciones
Java. En este tipo de tarjetas el sistema operativo es una pequeia
maquina virtual Java (JVM) y en ellas se pueden cargar
dinamicamente aplicaciones desarrolladas especificamente para este

entorno.

3.6. TIPOS DE TARJETAS SEGUN SUS CAPACIDADES
Segun las capacidades de su chip, las tarjetas mas habituales son:
= Memoria: tarjetas que unicamente son un contenedor de ficheros pero
que no albergan aplicaciones ejecutables. Por ejemplo, MIFARE,
Estas se usan generalmente en aplicaciones de identificacion y control
de acceso sin altos requisitos de seguridad.
= Microcontroladas: tarjetas con una estructura analoga a la de un

ordenador (procesador, memoria volatil, memoria permanente). Estas
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albergan ficheros y aplicaciones y suelen usarse para identificacion y
pago con monederos electrénicos.

» Criptograficas: tarjetas microcontroladas avanzadas en las que hay
modulos hardware para la ejecucion de algoritmos usados en cifrados
y firmas digitales. En estas tarjetas se puede almacenar de forma
segura un certificado digital (y su clave privada) y firmar documentos o
autenticarse con la tarjeta sin que el certificado salga de la tarjeta ya
que es el procesador de la propia tarjeta el que realiza la firma. Un
ejemplo de estas tarjetas son las emitidas por la Fabrica Nacional de

Moneda y Timbre (FNMT) espanola para la firma digital.

3.7. SEGURIDAD
La seguridad es una de las propiedades mas importantes de las tarjetas
inteligentes y se aplica a multiples niveles y con distintos mecanismos. Cada
fichero lleva asociadas unas condiciones de acceso y deben ser satisfechas
antes de ejecutar un comando sobre ese fichero.
En el momento de personalizacién de la tarjeta (durante su fabricacion) se
puede indicar qué mecanismos de seguridad se aplican a los ficheros.

Normalmente se definiran:
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» Ficheros de acceso libre

» Ficheros protegidos por claves: Pueden definirse varias claves con
distintos propdsitos. Normalmente se definen claves para proteger la
escritura de algunos ficheros y claves especificas para los comandos
de consumo y carga de las aplicaciones de monedero electronico. De
ese modo la aplicacién que intente ejecutar comandos sobre ficheros
protegidos tendra que negociar previamente con la tarjeta la clave
oportuna.

» Ficheros protegidos por PIN: El PIN es un numero secreto que va
almacenado en un fichero protegido y que es solicitado al usuario para
acceder a este tipo de ficheros protegidos. Cuando el usuario lo
introduce y el programa se lo pasa a la operacion que va a abrir el
fichero en cuestion el sistema valida que el PIN sea correcto para dar

acceso al fichero.

Finalmente, indicar que la negociacién de claves se realiza habitualmente
apoyandose en un Modulo SAM, que no deja de ser otra tarjeta inteligente
en formato ID-000 alojada en un circuito interno propio dentro de la carcasa
del lector principal y que contiene aplicaciones criptograficas que permiten

negociar las claves oportunas con la tarjeta inteligente del usuario.
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3.8. ESTANDAR PARA TARJETAS INTELIGENTES ISO/IEC 7816
La norma ISO 7816 es el estandar internacionalmente aceptado para las
tarjetas inteligentes. La norma ISO 7816 es una familia de estandares que
manejan principalmente aspectos de interoperabilidad relativos a:
caracteristicas de comunicacion, de propiedades fisicas, de aplicacion de

identificadores del chip implantado y de datos entre otros.

La Tabla 3.1. presenta un vistazo general que de los estandares ISO 7816.
Si se desea profundizar en mas en éste estandar y sus partes, puede
obtenerlos directamente de la Organizacion de Estandares Internacionales

(ISO) en Suiza.

Estandar Descripcion

ISO 7816 — 1 | El estandar ISO 7816 — 1 especifica las caracteristicas fisicas
de la tarjeta. Las caracteristicas fisicas de la tarjeta incluyen:
* Dimensiones
» Radiacion electromagnética
= Esfuerzo mecanico

» Localizacion de la pista magnética



ISO 7816 — 2

ISO 7816 — 3
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= Localizacion del circuito integrado de la tarjeta

= Resistencia a la electrostatica

El estandar ISO 7816 — 2 define las dimensiones vy
localizacién de los contactos. Este estandar trata acerca del
numero, funcion y localizacion de los contactos eléctricos.

El circuito integrado de la tarjeta tiene 8 contactos eléctricos;
estdn nombrados de C1 a C8, sin embargo, no todos los 8
contactos estan conectados al chip del microcontrolador
embebido y, por consiguiente, actualmente estan sin uso.

La Tabla 3.2. contiene la definicion de los contactos de

acuerdo al estandar ISO 7816 — 2.

El estandar ISO 7816 — 3 describe las sefiales electronicas y
protocolos de transmision de los circuitos integrados de las
tarjetas. La mayor parte del estandar es importante para los
fabricantes de lectores y desarrolladores que quieren
establecer una comunicacion con una tarjeta inteligente en un
bajo nivel. A través del estandar ISO 7816 — 3 podemos
apreciar las partes involucradas al escribir tu propio software
de entrada / salida. Esto puede ser cualquier comunicacion

desde un microcontrolador 6 un puerto RS-232 / paralelo /
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USB de una computadora.

ISO 7816 — 4 | El estandar ISO 7816 — 4 especifica:

Medios de recuperacion de elementos y objetos de
datos de la tarjeta.

Métodos de acceso a archivos y datos de la tarjeta.
Arquitectura de seguridad que define los derechos de
acceso a los archivos y datos en la tarjeta.

Métodos de acceso a los algoritmos procesados por la
tarjeta. No describe estos algoritmos.

Comandos para la lectura, escritura y actualizacion de

datos en la tarjeta.

Tabla 3.1. Estandares ISO 7816



Contacto

C1

C2

C3

C4

C5

C6

C7
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Designacion Uso

VCC

RST

CLK

RFU

GND

VPP

I/O

Conector de energia a través del cual se provee

energia al chip microprocesador en la tarjeta.

Linea a través de la cual se le puede enviar una
sefal al chip microprocesador de la tarjeta inteligente
para iniciar la secuencia de instrucciones de

reinicializacion (reset).

Linea de senal de reloj. Esta linea controla la
velocidad de operacion y provee un marco de trabajo
comun para la comunicacion de datos entre el

circuito integrado de la tarjeta y el lector.
Reservado para uso futuro.

Linea que provee un punto eléctrico comun entre el

circuito integrado de la tarjeta y el lector.

Conector de energia de programacion usado para
programar la memoria EEPROM del circuito

integrado de la tarjeta.

Linea de entrada / salida que provee un canal de
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comunicacion bidireccional no simultanea entre el

lector y la tarjeta inteligente.
C8 RFU Reservado para uso futuro.

Tabla 3.2. Definicién de contactos de acuerdo al estandar ISO 7816 — 2.

1 Vee 1 Vee

( 1 5 ) 2 Reset 2 In
3 CLK 3 CLK

2 6 4 Nc 4 Reset
3 7/ 5 GND 5 GND
6 Nc 6 Vpp

. 3 > J 7 I/0 7 Out
8 Nc 8 Nc

Figura 3.3. Definicién de contactos de acuerdo al estandar ISO 7816 — 2.
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3.9. APLICACIONES COMERCIALES

Las dos aplicaciones fundamentales de las tarjetas inteligentes son:

= |dentificacion del titular de la misma.

= Pago electroénico.

Las aplicaciones de las tarjetas inteligentes incluyen su uso como tarjeta de
crédito, SIM para telefonia mavil, tarjetas de autorizacién para televisiéon por
pago, identificacion de alta seguridad, tarjetas de control de acceso y como
tarjetas de pago del transporte publico.

Las tarjetas inteligentes también son muy utilizadas como un monedero
electronico. Estas aplicaciones disponen normalmente de un fichero
protegido que almacena un contador de saldo y comandos para decrementar
e incrementar el saldo (esto ultimo sélo con claves de seguridad especiales).
Con esta aplicacién, el chip de la tarjeta inteligente puede ser cargado con
dinero, que puede ser utilizado en parquimetros, maquinas expendedoras u
otros mercados. Protocolos criptograficos protegen el intercambio de dinero
entre la tarjeta inteligente y la maquina receptora.

Cuando las tarjetas son criptograficas las posibilidades de identificacion y

autenticacion se multiplican ya que se pueden almacenar de forma segura
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certificados digitales o caracteristicas biométricas en ficheros protegidos
dentro de la tarjeta de modo que estos elementos privados nunca salgan de
la tarjeta y las operaciones de autenticacion se realicen a través del propio

chip criptografico de la tarjeta.

3.10. REFERENCIAS DE FABRICANTES DE TARJETAS Y LECTORES
= Gemplus

=  Schlumberger

= Bull

= Oberthur
* Orga

= Solaic

» De la Rue (Philips)
= Fabrica Nacional de Moneda y Timbre (FNMT)

» Microelectrénica Espanola
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CAPITULO 4

4. LECTOR DE TARJETAS INTELIGENTES ACR30

OBJETIVOS:

= Definir las caracteristicas y tipos de tarjetas soportadas por el lector
ACR30.

* Presentar los parametros de comunicacion del lector de tarjetas ACR30.

= Describir el formato de los comandos y respuestas del lector ACR30.

= Definir el protocolo de transmision y recepcién del lector.

4.1. INTRODUCCION
El lector/grabador de tarjetas inteligentes ACR30 es una interfase de
comunicacion entre un controlador (por ejemplo, una PC o0 un
microcontrolador) y una tarjeta inteligente. Diferentes tipos de tarjetas
inteligentes tienen diferentes comandos vy diferentes protocolos de
comunicacion. Esto evita en la mayoria de los casos la comunicacion directa

entre la tarjeta inteligente y el controlador. El lector/grabador ACR30
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establece una interfase uniforme desde el controlador a la tarjeta inteligente

para una amplia variedad de tarjetas.

El lector/grabador de tarjetas inteligentes ACR30 se conecta al controlador a
través de una interfase serial asincronica 6 una interfase USB. El
lector/grabador acepta comandos desde el controlador, realiza la funcion

especificada y retorna el dato solicitado o informacién del estado [1].

4.2. CARACTERISTICAS

» |Interfase de las tarjeta inteligentes compatible con la norma ISO7816-
1/2/3

» Soporta tarjetas microcontroladas con protocolo T=0y/o T =1

= Soporta la seleccién de parametros y protocolo (PPS) con 9600 — 96000
bps en la lectura y escritura de las tarjetas inteligentes.

» |nterfase RS-232 6 USB con el controlador.

» Soporta las tarjetas de memoria SLE4436 y SLE5536 (*firmware 2.10 en
adelante)

» Moddulos de aplicacion de seguridad (SAM) dentro del lector, que soporta

tarjetas microcontroladas con protocolo T=0y/0o T = 1.



45

4.3. TIPOS DE TARJETAS SOPORTADAS
El ACR30 puede funcionar con tarjetas microcontroladas con protocolo T = 0
y T = 1. El Apéndice A explica el valor de seleccidon del tipo de tarjeta que
debe ser especificado para varios tipos de tarjetas soportados por el lector

ACR30.

4.3.1. TARJETAS |INTELIGENTES DE MEMORIA (INTERFASE
SINCRONICA)
» Tarjetas contadoras incluidas:
o Gemplus GPM103,
o Siemens SLE4406
o0 Siemens SLE4436 y SLE5536 (firmware 2.10 en adelante)
» Tarjetas que siguen el protocolo 12C incluidas:
o Atmel AT24C01/02/04/08/16
o Gemplus GFM2K, GFM4K
0 SGS - Thompson ST14C02C, 14C04C
= Siemens inteligentes de 256 bytes de memoria EEPROM con funcion
de protecciéon de escritura:
0 SLE4432

0 SLE4442
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» Siemens inteligentes de 1Kb de memoria EEPROM con funcién de
proteccion de escritura:
0 SLE4418

0 SLE4428

4.3.2. TARJETAS INTELIGENTES MICROCONTROLADAS (INTERFASE
ASINCRONICA)
El ACR30 soporta tarjetas basadas en microcontroladores con generacion
de voltaje de programacion interno (VPP) vy los siguientes parametros de

programacion transmitidos en la respuesta a un reset (Answer to reset):

PI1 =065

I =250650

El ARC30 ejecuta el procedimiento de seleccion de parametros y
protocolo (PPS) como se especifica en la norma ISO7816-3:1997.

Cuando la respuesta a un reset (ATR) de la tarjeta indica un modo de
operacion especifico (TA, presente, el bit 5 de TA; debe ser 0), y que un

modo particular es soportado por el ACR30, el lector reseteara la tarjeta



47

para fijarla en el modo de negociacién. Si la tarjeta no puede ser fijada en
modo de negociacion, el lector rechazara la tarjeta.

Cuando la respuesta a un reset de la tarjeta (ATR) indica modo de
negociacion (TA; no esta presente) y los parametros de comunicacion
diferentes a los parametros predeterminados, el ACR30 ejecutara la
seleccion de parametros y protocolo (PPS) e intentara usar los
parametros de comunicacion que la tarjeta sugiri6 en su respuesta a un
reset (ATR). Si la tarjeta no acepta la seleccion de parametros y
protocolo, el lector utilizara los parametros predeterminados (F = 372, D
=1).

Para la explicacion y significado de lo arriba mencionado, por favor

referirse a la norma ISO 7816 — 3.

4.4. INTERFASE
La interfase entre el lector ACR30 vy la tarjeta inteligente insertada obedece a
las especificaciones de la norma 1SO7816-3 con ciertas restricciones o

mejoras para incrementar el funcionamiento practico del ACRS30.
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4.4.1. FUENTE DE ALIMENTACION PARA LAS TARJETAS
INTELIGENTES VCC (C1)
El consumo de corriente de la tarjeta insertada no debe ser mayor que 50

mA.

4.4.2. VOLTAJE DE PROGRAMACION VPP (C6)
De acuerdo a la norma 1SO7816-3, el contacto C6 de la tarjeta inteligente
(VPP) provee el voltaje de programacion a la tarjeta inteligente. Dado que
las tarjetas inteligentes mas comunes en el mercado son basadas en
EEPROM vy no requieren de un voltaje externo de programacion, el
contacto C6 (VPP) ha sido implementado como una sefial de control

normal en el ACR30.

4.4.3. SELECCION DEL TIPO DE TARJETA
El control siempre tiene que seleccionar el tipo de tarjeta mediante los
comandos adecuados enviados al ACR30 antes de activar la tarjeta
insertada. Esto incluye a ambas, tarjetas de memoria y tarjetas
microcontroladas.
Para las tarjetas microcontroladas el lector permite seleccionar el

protocolo preferido, T = 0 6 T = 1. Sin embargo, esta seleccién sélo es



49

aceptada y llevada a cabo por el lector a través de la seleccidn de
parametros y protocolo (PPS) cuando la tarjeta insertada en el lector
soporta ambos tipos de protocolo. Siempre que una tarjeta
microcontrolada soporte sélo un tipo de protocolo, T=0 6 T=1, el lector
automaticamente usa ese tipo de protocolo, independientemente del tipo

de protocolo seleccionado por la aplicacion.

4.4.4. INTERFASE CON TARJETAS INTELIGENTES
MICROCONTROLADAS"
Para las tarjetas inteligentes microcontroladas solamente los contactos
C1 (VCC), C2 (RST), C3 (CLK), C5 (GND) y C7 (I/O) son usados. Una

frecuencia de 3.6864 / 4 MHz se aplica a la sefal de reloj (C3).

! Refiérase a la Figura 3.3 que muestra la definicion de contactos de acuerdo con el Estandar ISO 7816 — 2
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4.4.5. PROTECCION CONTRA DESCONEXION
El ACR30 provee un mecanismo para proteger a la tarjeta insertada
cuando es removida repentinamente mientras esta siendo energizada. La
fuente de alimentacion a la tarjeta y las lineas de senal entre el ACR30 y
la tarjeta se desactivan inmediatamente cuando la tarjeta esta siendo
removida. Como regla general, sin embargo, para evitar cualquier dano
eléctrico, una tarjeta solo debe ser removida del lector cuando esta

apagado.

4.5. FUENTE DE ALIMENTACION
El lector/grabador ACR30 requiere un voltaje de 5V DC, fuente de
alimentacion regulada 100 mA.
LEDs de estado
El diodo LED de color verde en la parte frontal del lector indica el estado de

activacién de la interfase de la tarjeta inteligente.

4.6. INTERFASE SERIAL
El ACR30 es conectado al controlador a través de una interfase serial

asincronica obedeciendo el estandar RS-232.
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Para la comunicacién entre el ACR30 y una controladora, cinco lineas de la

interfase RS-232 son usadas: RxD, TxD, CTS, DTR y GND.

PIN | CPU | Lector Funcion

2 RxD | TxD Dato transmitido desde el controlador al lector ACR30.

3 TxD | RxD Dato transmitido desde el lector ACR30 al controlador.

4 DTR | *RESET | Senal de entrada *RESET. Permite ejecutar una reset
por hardware del lector a través de la interfase RS-232.

5 GND | *GND Nivel de voltaje de referencia para la fuente de
alimentacion y la interfase serial.

8 CTS | *Busy Indica al controlador si el ACR30 esta listo para recibir el

siguiente comando.

Tabla 4.1. Alambrado de la interfase RS-232 del lector ACR30.

4.6.1. PARAMETROS DE COMUNICACION

Los siguientes parametros de comunicacién son usados por el ACR30 y

no pueden ser modificados por el servidor:

Protocolo de transmisién: Serial asincrénico

Paridad

Ninguna
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Bits de datos : 8
Bits de parada : 1
Handshake : A través de CTS

El ACR30 provee dos medios para seleccionar la velocidad de
transmision usada por el lector en su operacién normal: hardware y/o

software.

4.6.1.1. VELOCIDAD POR HARDWARE

El valor predeterminado por hardware es de 9600 baudios.

4.6.1.2. SELECCION DE LA VELOCIDAD POR SOFTWARE
El comando SET _PROTOCOL permite fijar la velocidad de
transmision y un tiempo de retraso insertado entre los bytes
transmitidos por el lector al controlador.
Se debe tener en cuenta que la programacion de la velocidad hecha
con este comando es volatil y se perdera cuando el lector sea

*reseteado o encendido la préxima ocasion.
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La comunicacion se lleva a cabo a través de intercambios sucesivos

Comando — Respuesta. El controlador transmite un comando al lector y

recibe una respuesta desde este después que el comando ha sido ejecutado.

Un nuevo comando puede ser transmitido al ACR30 solo después que la

respuesta del comando previo ha sido recibida.

Hay dos casos donde el lector transmite datos sin haber recibido un

comando desde el controlador y son el mensaje de *reset del lector y el

mensaje de estado de la tarjeta.

4.7.1. FORMATO DE LOS COMANDOS

4.7.1.1. FORMATO NORMAL (LONGITUD < 255 BYTES)

Un comando consiste en cuatro bytes de protocolo y un numero

variable de bytes de datos con la siguiente estructura:

byte 1 2 3 4... N+3 N+4
(0O<N< 255)
Encabezado | Instruccién | Longitud del | Datos *Checksum

datos =N




Encabezado
Instruccion
Longitud de datos

Datos

*Checksum
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Es siempre 01y para indicar el inicio de un comando.

El codigo de instruccion a ser ejecutado por el ACR30
Longitud del dato en bytes. (0<N<255)

Contenido de datos del comando.

Para un comando de LECTURA (READ), por ejemplo,
los datos especificarian la direccidn inicial y el numero
de bytes que seran leidos. Para un comando de
ESCRITURA (WRITE) los datos especificarian la
direccion inicial y los datos que se escribiran en la
tarjeta.

Los datos representan valores que seran escritos en la
tarjeta y/o parametros de comandos tales como
direcciones, contador, etc.

El *Checksum se realiza mediante una operacion XOR
de todos los bytes de comando incluyendo
encabezado, instruccion, longitud de datos y los bytes

de datos.
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El siguiente ejemplo muestra la estructura de un comando con codigo

de instrucciéon 91y y tres bytes de datos con los valores 11y, 224 y 334

respectivamente:

byte

1

01H

914

03H

11u

224

33H

93H
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4.7.1.2. FORMATO EXTENDIDO (LONGITUD > 255 BYTES)
Un comando consiste en seis bytes de protocolo y un numero variable

de bytes de datos con la siguiente estructura:

byte 1 2 3 4... 5 6...N+5 N+6
(N>0)
Encabezado | Instruccion | Longitud de datos | Datos *Checksum
=N

FFy | Longitud

de datos N
Encabezado Es siempre 01y para indicar el inicio de un comando.
Instruccion El cédigo de instruccion a ser ejecutado por el ACR30

Longitud de datos  Longitud del dato en bytes. Es codificado en tres bytes.
El primer byte es FFy. El segundo y tercer byte
representa la longitud del dato N.

Datos Contenido de datos del comando.
Para un comando de LECTURA (READ), por ejemplo,

los datos especificarian la direccién inicial y el numero
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de bytes que seran leidos. Para un comando de
ESCRITURA (WRITE) los datos especificarian la
direccion inicial y los datos que se escribiran en la
tarjeta.
Los datos representan valores que seran escritos en la
tarjeta y/o parametros de comandos tales como
direcciones, un contador, etc.

*Checksum El *Checksum se realiza mediante una operacién XOR
de todos los bytes de comando incluyendo
encabezado, instruccion, longitud de datos y los bytes

de datos.

4.7.2. FORMATO DE LA RESPUESTA
La respuesta del ACR30 a cualquier comando depende si el comando fue

recibido por el lector sin errores.

4.7.2.1. RESPUESTA NORMAL SIN ERROR DE TRANSMISION

(LONGITUD < 255 BYTES)



58

La respuesta del ACR30 a un comando recibido correctamente
consiste de tres bytes de protocolo, dos bytes de estado y un numero

variable de bytes de datos y tiene la siguiente estructura:

byte 1 2 3 4 5... N+4 N+5
(0<N< 255)
Encabezado | SW1 | SW2 | Longitud de | Datos *Checksum
datos =N

Encabezado Es siempre 014 para indicar el inicio de una respuesta.

Sw1i Indica el estado de ejecucion del comando.
904 = Comando ejecutado exitosamente.
604 = Error en comando datos; el comando no pudo

ser ejecutado.

674 =  Error detectado en la ejecucion del comando.
FFy = Mensaje de estado iniciado por el lector.
SwW2 Informacién adicional del estado de ejecucion de los

comandos.



Longitud de datos

Datos

*Checksum
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Una tabla indicando los posibles valores de los bytes de
estado SW1 y SW2 y su correspondiente significado se
muestra en el Apéndice B.

Longitud de los datos en bytes. (0<N<255)

Contenido de datos del comando.

Para un comando READ_DATA, por ejemplo, los datos
tendrian el contenido de las direcciones de memoria
leidas desde la tarjeta. Los datos pueden representar
valores leidos desde el lector y/o informacion del estado.
El *Checksum se realiza mediante una operacion XOR
de todos los bytes de comando incluyendo encabezado,

bytes de estado, longitud de datos y los bytes de datos.

El siguiente ejemplo muestra la estructura de una respuesta a un

comando que ha sido satisfactoriamente ejecutado y que retorna tres

datos con los valores 11y, 224, 33y, respectivamente:

byte 1

01H

90H 00H 03H 114 224 33H 924
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4.7.2.2. RESPUESTA EXTENDIDA SIN ERROR DE TRANSMISION
La respuesta del lector a un comando recibido correctamente consiste
de tres bytes de protocolo, dos bytes de estado y un numero variable

de bytes de datos. Tiene la siguiente estructura:

byte 1 2 3 4 5 6 7. N+7

N+6

Encabezado | SW | SW2 | Longitud de datos = | Datos | *Checksum

1 N

FFy | Longitud de

datos N
Encabezado Es siempre 014 para indicar el inicio de una respuesta.
Sw1i Indica el estado de ejecucion del comando.
904 = Comando ejecutado exitosamente.
60y =  Error en comando datos; el comando no pudo
ser ejecutado.
674 =  Error detectado en la ejecucion del comando.

FF4 = Mensaje de estado iniciado por el lector.



SW2

Longitud de datos

Datos

*Checksum
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Informacién adicional del estado de ejecucion de los
comandos.

Una tabla indicando los posibles valores de los bytes de
estado SW1 y SW2 y su correspondiente significado se
muestra en el Apéndice B.

Longitud del dato en bytes. Es codificado en tres bytes.
El primer byte es FFy. El segundo y tercer byte
representa la longitud del dato N.

Contenido de datos del comando.

Para un comando READ_DATA, por ejemplo, los datos
tendrian el contenido de las direcciones de memoria
leidas desde la tarjeta. Los datos pueden representar
valores leidos desde el lector y/o informacién del estado.
El *Checksum se realiza mediante una operacion XOR
de todos los bytes de comando incluyendo encabezado,

bytes de estado, longitud de datos y los bytes de datos.

4.7.2.3. ERROR DE TRANSMISION

Si la parte receptora de un comando (ACR30) o una respuesta

(Controlador), detecta un error de longitud de datos o de Checksum
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de un comando, no se toma en cuenta el dato recibido y se envia un
mensaje de “NO RECONOCIDO” (NOT AKNOWLEDGE) a la parte

transmisora.

byte 1 2

05H 05H

Si el ACR30 responde con un mensaje de “NO RECONOCIDO” a un
comando del controlador; el controlador normalmente transmitiria el
comando nuevamente. Si el controlador detecta un error de
transmision en una respuesta del ACR30, puede enviar un mensaje
de “NO RECONOCIDO” al lector a lo que el lector transmitiria

nuevamente la respuesta mas reciente.

4.7.3. MENSAJE DE RESET
Un reset del lector ocurre automaticamente siempre que el lector es
energizado. El lector transmite una vez un mensaje de reset, que tiene la
misma estructura que una respuesta normal a un comando y contiene lo

siguiente:
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byte 1 2 3 4 5 6
Encabezado | SW1 | SW2 | Longitud Datos *Checksum
de datos =
N
01y FFu 00x 01y BAUD =
124
BAUD Indica la velocidad fijada de los baudios del hardware (Valor

predeterminado de la velocidad de comunicacién en baudios),
que es 9600 baudios. El lector no espera una senal de
reconocimiento desde el controlador para enviar un mensaje de
reset. Después de enviar un mensaje de reset el lector espera

por el primer comando proveniente del controlador.

4.7.4. MENSAJE DE ESTADO DE LA TARJETA
Cuando una tarjeta es insertada en el lector 6 es removida desde el

mismo, no en la ejecucion de un comando, el lector transmite un mensaje
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de estado de la tarjeta, para notificar al servidor sobre algun cambio de
estado en la insercion de la tarjeta.

En un sistema donde estos mensajes no son deseados, pueden ser
desactivados usando el comando SET_NOTIFICATION. Los mensajes de

estado de la tarjeta tienen la siguiente estructura y contienen:

Mensaje de estado de tarjeta para: tarjeta insertada

byte 1 2 3 4 5 6

Encabezado | SW1 | SW2 | Longitud de | Datos | Checksum

datos =N

01n FFu 00H 01n 00H FFh

Mensaje de estado de tarjeta para: tarjeta removida

byte 1 2 3 4 5 6

Encabezado | SW1 | SW2 | Longitud de | Datos | Checksum

datos = N

01H FFy 00H 024 00H FCh
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Un mensaje de estado de tarjeta es transmitido solamente una vez por
cada evento insercion o remocion de una tarjeta. El lector no espera una
sefal de reconocimiento del controlador. Después de enviar un mensaje

de estado, el lector espera el siguiente comando del controlador.

4.7.5 PROTOCOLO DE TRANSMISION

El inicio de un comando (al lector) o una respuesta (desde el lector,
incluyendo los mensajes de reset y de estado de la tarjeta) se indica por
la parte respectiva a través de la transmision de un solo byte de inicio de
texto (STX) con el valor de 024.

El fin de un comando o respuesta se indica a través de un solo byte de fin
de texto (ETX) con el valor de 03;.

Dentro de la transmision del comando y la respuesta los caracteres ASCI|
estan representados con digitos hexadecimales (HEX). Cada byte de un
comando o una respuesta se divide en sus nibbles mas significativo y
menos significativo. Para cada nibble se transmite el codigo ASCII que
representa su respectivo valor hexadecimal. Por ejemplo, para transmitir
el byte de dato 3A4, se envian dos bytes y son 33y (Codigo ASCII para

‘3’) seguido por 41y (Cddigo ASCII para ‘A’):



byte

Valor del byte de datos

Valores transmitidos

3AH

33u =3

41y =N
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El siguiente ejemplo muestra la transmision de un comando con codigo

de instruccion A2y y un byte de dato con el valor de 3Dy. EI comando

tiene la siguiente estructura:

byte

El comando se transmite en la interfase serial en 12 bytes como sigue:

1 2 3 4 5
Encabezado | Instruccién | Longitud datos Checksum
de datos
01y A2, 01y 3D 9FH

1 2 3 4 5 7 8 9 10 11 12
STX | ‘O ‘1 ‘A’ ‘2’ ‘0 ‘1 ‘3 ‘D’ ‘9’ ‘F | ETX
024 |30y 314 |41y 32y | 304 314 334 |44y 394 | 464 | O34

Para representar los valores hexadecimales de los nibbles con sus

respectivos caracteres ASCIl en comandos, el ACR30 acepta los
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caracteres en mayusculas ‘A’... F' (414... 464) y en minusculas ‘a’... ‘f
(61H... 66H)Z
byte 1 2 3 4 5 6 7 8 9 10 11 12
STX | ‘O ‘1 ‘A’ ‘2’ ‘0 ‘1 ‘3 ‘D’ ‘9’ ‘F | ETX
02y |30y 31y |41y 324 |30n 314 334 |44y 39y | 464 | 034
Es equivalente a:
byte 1 2 3 4 5 6 7 8 9 10 11 12
STX | ‘O ‘v ‘a’ ‘2’ ‘0’ ‘v ‘3’ ‘d’ ‘9’ ‘| ETX
02y |30y 314 |61y 324 |30 314 [334 |64y 394 | 664 | O34

En sus mensajes de respuesta, el ACR30 usa caracteres en mayuscula

‘AL

4.8. COMANDOS PARA TARJETAS MICROCONTROLADAS

‘F.

Los comandos ejecutados por el ACR30 generalmente pueden ser divididos

en dos categorias que son comandos de control y comandos de tarjeta.
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Los comandos de control se preocupan de la operacién interna del ACR30.
Ellos no aceptan directamente a la tarjeta insertada en el lector y ademas

son independientes del tipo de tarjeta seleccionada.

Los comandos de tarjeta son dirigidos hacia la tarjeta insertada en el ACR30
[1]. La estructura de estos comandos, datos transmitidos en los comandos y

sus respuestas dependen del tipo de tarjeta seleccionada.



4.8.1. COMANDOS DE CONTROL

GET_ACR_STAT
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Este comando retorna informacion relevante acerca del modelo ACR30, y

el corriente estado de operacion, tal como, el numero de revision del

*firmware, la longitud maxima de datos de los comandos y la respuesta,

los tipos de tarjetas soportadas, y si la tarjeta es insertada y energizada.

Formato del comando

Cddigo de instruccion

Longitud de datos

01n

00H

Formato de dato de respuesta

INTERNO

MAX_C [ MAX_R

C_TYPE

C_SEL

C_STAT
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INTERNO 10 bytes de datos para uso interno solamente.

MAX_C El numero maximo de comandos de datos.
MAX R El numero maximo de datos que pueden ser solicitados en una
respuesta.

C _TYPE Tipos de tarjetas soportadas por el ACR30. Este campo es un
mapa de bits; cada bit representa un tipo particular de tarjeta.
Un bit fijado en ‘1’ significa que el correspondiente tipo de
tarjeta es soportado por el lector y puede ser seleccionado con
el comando SELECT_CARD_TYPE.
Véase el Apéndice A para los valores correspondientes entre
estos bits y sus respectivas tarjetas.

C_SEL El tipo de tarjeta seleccionada actualmente. Un valor de 004
significa que no se ha seleccionado algun tipo de tarjeta.

C_STAT Indica si la tarjeta es insertada fisicamente en el lector,
también indica si esta encendida:
004 : Tarjeta no insertada.
01y : Tarjeta insertada y no encendida.

034 : Tarjeta encendida.
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SET_PROTOCOL

Este comando se usa para controlar la velocidad de comunicacion entre
el lector ACR30 vy el dispositivo controlador. La velocidad de
comunicacién se controla por medio de dos factores: el factor de retraso y

la tasa de baudios.

Formato del comando

Para cambiar solamente el factor de retraso, 6:

Codigo de instruccion | Longitud de datos | Datos

Retraso N

03H 01H

Para cambiar la factor de retraso y la velocidad de comunicaciéon en

baudios.

Cdédigo de | Longitud de datos | Datos

instruccion Retraso N | Baudios

03H 024
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Retraso N Determina el tiempo de retraso insertado por el

ACR30 entre dos bytes consecutivos para adaptarse

a la velocidad mas baja del sistema controlador. El

tiempo esta dado por 0.1 * N ms. Con N desde O...

255 (00 - FFy). El valor predeterminado es N = 0.

Baudios Selecciona la velocidad en baudios de la interfase

serial entre el lector y el sistema servidor. El valor

predeterminado es de 9600 baudios.

Baudios | Velocidad serial en baudios

124 9600

114 19200
104 38400
03y 14400
024 28800
01y 57600
00H 115200

Formato de datos de respuesta



No hay respuesta de datos.

SELECT_CARD_TYPE

Este comando fija el tipo de tarjeta requerida. El firmware en el ACR30

ajusta el protocolo de comunicacién entre el lector y la tarjeta insertada de

acuerdo al tipo de tarjeta seleccionada.

Formato del comando

Cddigo de instruccion | Longitud de datos | Datos
Tipo
02y 01y
Tipo Véase el Apéndice A para obtener el valor que debe ser

especificado en este comando para una tarjeta particular a

ser usada.

Formato de datos de respuesta

No hay respuesta de datos.
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RESET

Esta seccion describe el comando RESET so6lo para el caso en que
ningun tipo de tarjeta ha sido seleccionado ¢ cuando el tipo de tarjeta 004
es seleccionado. Para todos los demas casos hay que referirse a la

seccion especifica descrita para cada tipo de tarjeta.

Formato del comando

Cddigo de instruccion | Longitud de datos

80H OOH

Formato de datos de respuesta

ATR

ATR Respuesta a un reset retornada por la tarjeta.

El retorno de cddigos de estado para este comando es 90 00y cuando la
tarjeta insertada es una tarjeta con protocolo T = 0, 90 014 cuando la

tarjeta insertada es una tarjeta con protocolo T = 1, y 90 104 cuando la



75

tarjeta insertada es una tarjeta de memoria bajo otras circunstancias el

cbdigo de estado es 60 204.

SET_NOTIFICATION
Este comando habilita o deshabilita los mensajes de estado de la tarjeta
transmitidos por el lector para notificar al controlador si una tarjeta ha sido

insertada o removida.

Formato del comando

Cddigo de instruccion | Longitud de datos | Datos
Notificacion
064 014
Notificacion Especifica si el mensaje de estado de la tarjeta sera

transmitido para notificar al controlador si una tarjeta ha sido
insertada o removida.
014 : Transmite el mensaje de estado de la tarjeta.

024 : No transmite el mensaje de estado de la tarjeta.

Formato de datos de respuesta
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No hay respuesta de datos.

4.8.2. COMANDOS DE LA TARJETA
Los comandos disponibles y los parametros especificados en los
comandos de respuesta asi como los datos transmitidos en la respuesta
por el ACR30 dependen del tipo de tarjeta seleccionada.
Las tarjetas basadas en microcontroladores o tarjetas microcontroladas

tienen los siguientes comandos:
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*RESET
Este comando enciende la tarjeta insertada en el lector y realiza un reset

en la tarjeta. La fuente de alimentacion de la tarjeta no se apaga.

Formato del comando

Cddigo de instruccion | Longitud de datos

80H OOH

Formato de datos de respuesta

ATR

ATR Respuesta a un reset transmitida por la tarjeta del acuerdo al

estandar ISO 7816 — 3.

POWER_OFF

Este comando apaga la tarjeta insertada en el lector de tarjetas

inteligentes.

Formato del comando



Cddigo de instruccion

Longitud de datos

81H

00H

Formato de datos de respuesta

No hay respuesta de datos.

EXCHANGE_APDU
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Sirve para intercambiar un par comando/respuesta en la Unidad de

Aplicacion de Protocolo de datos (APDU) entre la tarjeta microcontrolada

insertada en el ACR30 y el controlador.

Formato del comando

Cddigo de | Longitud Datos
Instruccion | de datos
LEN CLA |INS |P1 |P2|Lc |BYTE BYTE | L
1 2 N
AOH
LEN Longitud del dato de comando del APDU, N, + 6 (0 < N <

MAX_R).
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CLA Clase de instruccion APDU.

INS Instruccion APDU.

P1 Byte 1 de Parametro APDU.

P2 Byte 2 de Parametro APDU.

Lc Comando APDU de longitud de datos.
BYTE X Comando de datos APDU.

Le Longitud esperada en respuesta del APDU.

Formato de datos de respuesta

BYTE1 |... |... |BYTEN |SW1 |SW2

BYTE X Respuesta de datos desde la tarjeta (Si hay alguna).

SW1, SW2 Cddigo de estado retornado por la tarjeta.
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CAPITULO 5

5. TARJETA INTELIGENTE ACOS2

OBJETIVOS:

= Definir la configuracion interna de la tarjeta, sus archivos y registros.
= Aprender Como personalizar la tarjeta y configurarla correctamente.
» Dar a conocer los comandos de la tarjeta.

= Definir los mensajes de estado de la tarjeta.

5.1. CICLO DE VIDA DEL CHIP
Durante el ciclo entero de vida de la tarjeta con chip, tres etapas y un modo
de operacion pueden ser distinguidos:
» Etapa de Manufactura
= Etapa de Personalizacion
» Etapa de Usuario

o Etapa de Usuario — Modo Emisor (Modo de operacion)
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5.1.1. ETAPA DE MANUFACTURA
La etapa de Manufactura entra en operacion desde el momento de
fabricacion del chip hasta que el fusible asociado (bit determinado en la
memoria EEPROM), el cual es llamado fusible de manufactura, sea

programado.

Una vez que el fusible de manufactura ha sido programado este no se
puede regresar a su estado original.

En la etapa de Manufactura, cualquier acceso a escritura en los archivos
internos, asi también la lectura de los archivos de seguridad, solo es
posible después de la presentacion correcta del cdédigo inicial (IC).

El cédigo IC es programado en el microcontrolador ACOS2 durante el

proceso de fabricacién del chip [2].

El cdédigo IC es presentado a la tarjeta de una manera simple, sin
encriptacion.
Los siguientes datos son escritos en la memoria EEPROM en la Etapa de

Manufactura.
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= El archivo de manufactura, contiene 3 registros de 8 bytes cada uno
asociado a la etapa de fabricacion. Este archivo sélo puede ser escrito
en esta etapa. Después de programar el fusible de fabricacion el
archivo de manufactura es solo de lectura.

» EIl cbdigo IC para la etapa de personalizacién, debe ser presentado
antes para que la tarjeta permita el acceso para escribir datos en los
archivos en la etapa de personalizacion, que es aplicado
inmediatamente después de la etapa de manufactura.

= E| fusible de fabricaciéon, cambia irreversiblemente el ciclo de vida de
la tarjeta de la etapa de manufactura a la etapa de personalizacion.

Este fusible es un bit en los 16 bytes del archivo de manufactura.

La tarjeta esta en cualquier momento en una de tres etapas. El siguiente

diagrama muestra las posibles transiciones entre las etapas.
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Etapa
de

Manufactura

Personalizacion

Envié del codigo IC v

Etapa Etapa
de de
Usuario Usuario

odo Emisor

Reset

Figura 5.1. Ciclo de vida de la tarjeta inteligente ACOS2

La etapa actual del ciclo de vida del chip esta determinada por el sistema
operativo de la tarjeta inmediatamente después de ejecutar un reset, la

cual no cambia durante la operacion de la tarjeta.
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5.1.2. ETAPA DE PERSONALIZACION
La Etapa de Personalizacion es efectiva desde el momento que finaliza la
etapa de manufactura hasta que el bit asociado en la EEPROM, llamado
bit de personalizacion, sea programado.
Una vez que el bit de personalizacion ha sido programado y la etapa de
personalizacion ha sido terminada, el usuario puede volver a la etapa de
personalizacién cuando se encuentre en el modo de usuario, ejecutando
el comando CLEAR CARD. Este comando borra la memoria EEPROM,
excepto el area de fabricacion, y asi de esta manera la tarjeta regresa al
estado que tenia antes de que el bit de personalizacion fuera
programado. Note que si el comando CLEAR CARD esta deshabilitado
no hay forma de volver a la etapa de personalizacion.
En la etapa de Personalizacién, cualquier acceso de escritura en los
archivos internos, asi también la lectura de los archivos de
seguridad, sélo es posible después de la presentacidén correcta del
codigo IC.
El cdédigo IC es presentado a la tarjeta de una manera simple, sin

encriptacion.
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Los siguientes datos son escritos en la memoria EEPROM en la Etapa de

Personalizacion.

= EI Archivo de Personalizacion, contiene 3 registros de 4 bytes, cada
uno asociado a la Etapa de Personalizacion, incluyendo el Registro de
Opciones. Esta area solo puede ser escrita en la Etapa de
Personalizacion después de programar el bit de Personalizacion, el
Archivo de Personalizacion es solo de lectura. Los 10 primeros bytes
del Archivo de Personalizacion son transmitidos en los bytes del
Historial.

= EI Archivo de Definicion de Bloques requeridos por los Archivos de
Datos del Usuario.

= EI Bit de Personalizacion, el cual cambia el ciclo de vida de la Etapa

de Personalizacion a la Etapa de Usuario.

5.1.3. ETAPA DE USUARIO
La Etapa de Usuario designa el modo de operacion ‘normal’ de la
tarjeta. La Etapa de Usuario se ejecuta desde el momento en el que la
Etapa de Personalizacion se termina hasta que el Cédigo Emisor es

enviado a la tarjeta. Una vez que este cddigo es enviado, cambia la
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operacion de la tarjeta y ésta pasa a la etapa de Modo Emisor (modo
privilegiado que permite el acceso a determinadas areas de memoria,

que de otra manera no seria accesible).

5.2. MANEJO DE LA MEMORIA EEPROM

Los 8k Bytes de memoria EEPROM provistas por el chip de la tarjeta estan

basicamente segregados en Memoria de Datos Internos y Memoria de Datos

del Usuario:

» La Memoria de Datos Internos se usa para guardar la configuracion de
los datos y también es usada por el sistema operativo para manejar
determinadas funciones.

» La memoria de Datos del Usuario guarda los datos manipulados en el uso

normal de la tarjeta bajo el control de la aplicacion.

5.2.1. ARCHIVOS DE DATOS
Acceder a la Memoria de Datos Interna y a la Memoria de Datos del
Usuario es posible dentro del rango de los archivos de datos y los
registros de datos. Los Archivos de Datos son referidos como Archivos de
Datos internos. Los Archivos de Datos en la Memoria de Datos del

Usuario son llamados Archivos de datos del Usuario.
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Los Archivos de Datos son la entidad mas pequefa que posee atributos
de seguridad individuales que pueden ser asignados para controlar el

acceso a la lectura y escritura de los datos guardados en la EEPROM.

Los Archivos de Datos estan compuestos por registros. Un registro de
datos es la unidad de datos mas pequefia que individualmente puede ser
direccionada en un archivo de datos. Cada archivo de datos contiene N
registro de datos. El nUmero de registro debe ser especificado cuando un
registro (o un dato dentro de un registro) es leido o escrito en un archivo.
Un archivo de datos contiene maximo 255 registros. La longitud del
registro puede ser diferente para archivos diferentes pero es siempre fijo
dentro de un archivo. *

La estructura de los Archivos Internos de Datos (dimensién archivo,
identificador archivo, longitud registro, atributos seguridad) es definida por
el sistema operativo y no puede ser cambiado. La estructura para la
Memoria de Datos del usuario es determinada en la personalizacion de la
tarjeta. Después de programar el parametro N_OF _FILE en la Etapa de
Personalizacién. La estructura del archivo es fija.

El acceso a todos los archivos solo es posible a través de los comandos

*READ RECORD y *WRITE RECORD.
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Cada archivo es identificado por dos bytes del Archivo Identificador. El
Archivo de ldentificacién es asignado a cada archivo cuando el archivo es
definido durante la Etapa de Personalizacion. El sistema operativo no
realiza ningun chequeo de unicidad de cada Archivo Identificador. Si el
mismo identificador ha sido asignado a mas de un archivo, puede ocurrir
una mala operacion en la tarjeta.

El valor de FF es el primer byte del archivo identificador es usado
por los Archivos de Datos Internos y no puede ser usado por el
Archivo de Datos del Usuario.

Después de acceder a un archivo, ya sea por lectura o escritura (*READ
*RECORD o *WRITE RECORD), el archivo debe ser abierto a través del
comando *SELECT FILE. Solo un archivo puede ser seleccionado a la
vez. Los comandos *READ RECORD, *WRITE RECORD se ejecutan

sobre el archivo recientemente seleccionado.

5.2.2. ARCHIVO DE CONTROL DE ACCESO
Dos archivos de seguridad son asignados a cada Archivo de Datos: el
Atributo de Seguridad de Lectura y Atributo de Seguridad de Escritura.
Los atributos de Seguridad definen las condiciones de seguridad que

deben ser llenadas para permitir la respectiva operacion:
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= El Atributo de Seguridad de Lectura controla el acceso a la lectura de
los datos en el archivo a través del comando READ RECORD. Si la
condicion de seguridad especificada en el Atributo de Seguridad de
Lectura no es llenado la tarjeta rechazara el comando *READ
RECORD para ese archivo.

= El Atributo de Seguridad de Escritura controla el acceso a la escritura
de los datos en el archivo a través del comando *WRITE RECORD. Si
la condicién de seguridad especificada en el Atributo de Seguridad de
Escritura no es llenado la tarjeta rechazara el comando WRITE

RECORD para ese archivo.

El Atributo de Seguridad de Lectura y Escritura para cada archivo
especifica que codigo de aplicaciéon, si hay alguno, debe ser enviado
correctamente a la tarjeta para que esta permita la respectiva operacion
asi como el Cédigo de Usuario, el codigo PIN o el IC (cédigo inicial) debe
ser enviado para una aplicacion especifica.

EL cbédigo de aplicacion ACO puede ser especificado en el Atributo
de Seguridad, pero no puede ser enviado a la tarjeta.

Para los Archivos de Datos Internos, los atributos de seguridad son fijos

en el sistema operativo de la tarjeta. Para los Archivos de Datos del
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Usuario, los atributos de seguridad de un archivo son almacenados en el

Bloque de Definicion de Archivos.

La siguiente tabla lista algunos ejemplos de condiciones de seguridad

que pueden ser especificados para los Archivos de Datos del Usuario:

Atributo de Seguridad

Condicion de Seguridad

No tiene restriccidn, acceso libre

AC x

Acceso solo después del envié correcto del AC x

ACx,ACy,ACz

Acceso solo después del envié correcto de AC x, ACy, AC z

IC Acceso solo después del envié correcto de IC

PIN Acceso solo después del envié correcto del PIN

PIN, IC Acceso solo después del envié correcto del PIN y del IC
ACx, IC Acceso solo después del envié correcto del AC x del IC

AC x, PIN, IC Acceso solo después del envié correcto de AC x, PIN y del IC
ACO No hay Acceso

AC x Requiere un Cdédigo de Aplicacion

PIN Requiere el cédigo PIN

IC Requiere el Codigo Emisor (codigo de usuario)

Tabla 5.1. Condiciones de seguridad que pueden ser especificados para

los Archivos de Datos del Usuario.
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Un Atributo de Seguridad esta definido en un byte como el siguiente:

Bit 7 bit O

IC PIN | AC5 AC4 AC3 | AC2 AC1 ACO

Cada bit del byte representa un codigo. Si el bit es fijado a ‘1’, el
correspondiente cddigo debe ser enviado. Si el bit es fijado a ‘0, el

correspondiente codigo es una condicién irrelevante para el acceso.

5.2.3. ARCHIVOS DE DATOS INTERNOS

Con la excepcién de la Estructura de Datos de Cuentas, que estan
asociadas a un conjunto especial de comandos, las areas de memoria
de los Datos Internos de Memoria son procesadas como archivos de
datos.

Los atributos de los Archivos Internos de Datos son definidos en el
sistema operativo y no pueden ser cambiados. Sin embargo, los atributos
de seguridad dependen de la etapa del ciclo de vida de la tarjeta.

Los siguientes Archivos de Datos Internos son los definidos:
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ARCHIVO DE ATRIBUTOS DE SEGURIDAD

Organizacién

Area de memoria | ID del | Etapa de | Etapa de | Etapa de | delos registros
archivo Manufactura Personalizacion Usuario
interno

Archivo R: LIBRE R: LIBRE R: LIBRE

MCU-ID FF 00 W: SIN ACCESO W: SIN ACCESO W: SIN | 2 X 8 bytes
ACCESO

Archivo de R: LIBRE R: LIBRE R: LIBRE

Manufactura FF O1 W: IC W: SIN ACCESO W: SIN | 2 X 8 bytes
ACCESO

Archivo de R: LIBRE R: LIBRE R: LIBRE

Personalizacién FF 02 W: IC W: IC W: SIN | 3 X4 bytes
ACCESO

Archivo de R:IC R:IC R: SIN

Seguridad FF 03 W: IC W: IC ACCESO 12 X 8 bytes
W: IC

Archivo de manejo R: LIBRE R: LIBRE R: LIBRE

de archivos de W: IC W: IC W: IC N_OF_FILES

Usuario FF 04 X

6 bytes

Archivo de R: LIBRE R: LIBRE R:IC

Cuentas FF 05 W: IC W: IC W: IC 8 X 4 bytes

Archivo de R: LIBRE R: LIBRE R: SIN

seguridad de FF 06 W: IC W: IC ACCESO 4 X 8 bytes

cuentas W: IC
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Area de archivos
de datos del

usuario

XX yy
xx # FF

DEACUERDO CON LAS DEFINICIONES DEL ARCHIVO

Tabla 5.2. Archivo de atributos de seguridad

5.2.3.1. ARCHIVO DE IDENTIFICACION DEL MCU

El archivo de identificaciéon del microcontrolador (MCU) contiene dos
registros de 8 bytes cada uno. El contenido de estos archivos es
determinado durante el proceso de fabricacion del chip y no puede ser

alterado.

5.2.3.2. ARCHIVO DEL FABRICANTE

El archivo de manufactura comprende dos registros de 8 bytes cada
uno que son escritos en la etapa de manufactura del ciclo de vida de
la tarjeta. Después de que finaliza la Etapa de Manufactura, este

archivo es s6lo de lectura.

NOTA: En las tarjetas ACOS2, el Archivo de Manufactura es

normalmente escrito y el Fusible de Manufactura es programado
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antes de ser entregadas, por lo tanto, el usuario de las tarjetas no

tiene el control sobre los contenidos del Archivo de Manufactura.

5.2.3.3. ARCHIVO DE PERSONALIZACION
El Archivo de Personalizacion comprende 12 bytes, organizados en 3
registros de 4 bytes cada uno.
Luego de la finalizacion de la Etapa de Personalizacién este archivo

es solo de lectura y solamente se tiene libre acceso para la lectura.

La terminacion de la Etapa de Personalizacion se indica por la
escritura de un ‘1’ en el bit mas significativo del 4 byte del primer
registro en el Archivo de Personalizacion (Bit de Personalizacion). El
cambio de Etapa se hace efectivo inmediatamente después del

préximo reseteo de la tarjeta.
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Archivo de Personalizacion:

Bit de Personalizacion

Byte 1 Byte 4

Registro 1 Registro de | Registro de Opciones de Seguridad | N_OF FILE P

Opciones

Los tres primeros bytes del primer registro del Archivo de
Personalizacién se usan para fijar determinados parametros y habilitar

o deshabilitar cualidades del sistema operativo de la tarjeta.

5.2.3.4. ARCHIVO DE SEGURIDAD
El Archivo de Seguridad guarda la siguiente informacién:
= EI Cddigo de Usuario IC.
= El cddigo PIN
= Contadores de Error para limitar el numero de presentaciones de

cbdigos incorrectos y autentificacion.
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El Archivo de Seguridad sélo puede ser de lectura durante la Etapa de
Manufactura y en la Etapa de Personalizacién del ciclo de vida de la
tarjeta, luego de la correcta presentacion del IC correcto.

Después de la terminacion de la Etapa de Manufactura, no hay
posibilidad de leer el Archivo de Seguridad.

El Archivo de Seguridad puede ser escrito en la Etapa de Manufactura
y en la Etapa de Personalizacion después de presentar el codigo IC
correcto.

El Archivo de Seguridad comprende 10 registros de 8 bytes de

longitud y cada uno esta organizado como sigue:

Byte 1 byte
8
Registro | 1 Cadigo IC

2 PIN

3 Numero aleatorio para RNDc

4 Cddigo de aplicacion AC1

5 Caddigo de aplicacion AC2

6 Cddigo de aplicacion AC3
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7 Cddigo de aplicacion AC4

8 Cddigo de aplicacion AC5

9 Contador para claves incorrectas

10 Copia del Contador para claves incorrectas

5.2.4. ARCHIVOS DE DATOS DEL USUARIO

ARCHIVO DE DIRECCIONES DE LOS ARCHIVOS DEL USUARIO

El Archivo de Direcciones de los Archivos del Usuario esta formado por
los registros definidos en N_OF_FILE de 6 bytes cada uno y guardados
en el Blogue de Archivos de Definicion que esta localizado en el Archivo
de Datos del Usuario en cada registro.

El Bloque de Archivos de Definicion es escrito durante la Etapa de
Personalizacién del ciclo de vida de la tarjeta. Después de la terminacion
de la Etapa de Personalizacion, este archivo es de libre acceso y puede

ser escrito después de enviar el cédigo correcto IC.

Cuando un comando *SELECT FILE es enviado, el sistema operativo
busca en todos los Bloques de Definicion por el Identificador de Archivo

que coincida con el valor especificado en el comando *SELECT FILE.
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El Sistema Operativo de la tarjeta no provee un error referente a la
inconsistencia del numero de archivos escritos en el parametro
N_OF_FILE. Cualquier inconsistencia provocara un malfuncionamiento

en la tarjeta.

Los Archivos de Datos del Usuario son destinados en la Etapa de
Personalizacion del ciclo de vida de la tarjeta. Los Datos guardados el los
Archivos del Usuario pueden ser leidos a través del comando *READ
RECORD vy actualizados a través del comando *WRITE RECORD
cuando las condiciones de seguridad hayan sido correctamente enviadas
a la tarjeta.

Los Archivos de Datos del Usuario son definidos escribiéndolos en el
respectivo Bloque de Definiciones en los registros del usuario, durante la
Etapa de Personalizacion. Y no es posible cambiar el numero de registros
del archivo una vez que cualquiera de los Archivos de Datos del Usuario
haya sido usado.

El Archivo de Datos del Usuario puede contener hasta 255 registros de
maximo 32 bytes de longitud cada uno.

El tamafio del Archivo de Datos del Usuario es calculado como NUumero

de Registros*longitud el registro (bytes), la cantidad de espacio de
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memoria ocupada por los archivos de datos es la suma de los tamanos
individuales de cada archivo.

Hay que tener mucho cuidado de no exceder con datos la cantidad de
memoria disponible, ya que se puede provocar un mal funcionamiento en

la tarjeta.

5.2.4.2. DEFINICION DEL BLOQUE DEL ARCHIVO DEL USUARIO
Cada Archivo de Datos del Usuario es descrito en asociaciéon con el
Bloque de Definicidon que contiene el archivo identificador, longitud del
registro, longitud del archivo y los atributos de seguridad. Cada

archivo de bloque de Definicidon comprende seis bytes:

Byte 1 Byte 2 Byte 3 Byte 4 Byte 5/6

Longitud Numero de | Atributo de | Atributo de | Archivo

del registro | registros seguridad de | seguridad de | identificador
lectura escritura

El archivo de definicion de bloques de todos los archivos es guardado
en el archivo de direcciones del usuario. Estos pueden ser leidos a
través de los comandos READ RECORD después de seleccionar el

archivo de direcciones del usuario con el comando SELECT FILE.
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El numero de registros en el archivo de direcciones del usuario es
dado por el valor del parametro N _OF FILE en el registro de

opciones.
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5.2.4.3. DIRECCIONAMIENTO DE LOS ARCHIVOS DEL USUARIO

Para el direccionamiento de los archivos de datos del usuario en una

nueva tarjeta, siga los pasos listados a continuacién. Se asume que el

cédigo IC ha sido presentado a la tarjeta antes de que los archivos de

datos internos puedan ser escritos.

1.

Usar el comando SELECT FILE con el archivo de identificacion

ID=FF02 para seleccionar el archivo de personalizacion.

. Escribir el numero de archivos de datos de usuario requeridos

(N_OF_FILE) en el registro de opciones, que es el tercer byte
del primer registro del archivo de personalizacién para asignar
el espacio requerido (numero de registros) en el archivo de
direccion del usuario.

Usar el comando SELECT FILE con el archivo de identificacion
ID=FF04 para seleccionar el Archivo de Direccionamiento de
Archivos del Usuario.

Escribir los bloques de definicién del archivo N_OF _FILE en el
archivo de direccionamiento del Usuario con el comando
WRITE RECORD. Escriba los seis bytes de cada Bloque del

Archivo de Definicion.
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Ahora los Archivos de Datos del Usuario pueden ser seleccionados,

leidos y escritos.

5.2.5. ACCESO DE LOS ARCHIVOS DE DATOS
El proceso de acceso a los archivos de Datos es idéntico para los

Archivos de Datos Internos y los Archivos de Datos de Usuario.

5.2.5.1. SELECCION DE UN ARCHIVO
El comando *SELECT _FILE puede ser ejecutado en cualquier
momento. El archivo especificado — si existe- sera seleccionado vy el
archivo previamente seleccionado — si hubiera uno- sera cerrado. Si el
archivo especificado no existe, la tarjeta retornara un codigo de error y
no habra ningun cambio en el archivo seleccionado. Después de un
reset en la tarjeta, ningun archivo es seleccionado.

El comando *SELECT FILE es llevado a cabo de la siguiente manera:



Dispositivo de
recepcion de la
tarjeta

Comando /respuesta

*SELECT FILE
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Tarjeta

[
>

Identificador

Chequea si el archivo existe

de Archivo Cierra el archivo actualmente
seleccionado
Se selecciona el nuevo
archivo
OK /ERROR

5.2.5.2. LECTURA DE UN REGISTRO

El comando *READ RECORD puede ser ejecutado una vez que el

archivo haya sido seleccionado a través del comando *SELECT FILE.

Las condiciones de seguridad asociadas al archivo actualmente

seleccionado son revisadas por la tarjeta antes de la ejecucion del

comando. Si las condiciones de seguridad no son cumplidas, el

comando es rechazado por la tarjeta.

El numero maximo de bytes que va ha ser leido es igual a la longitud

del registro.
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Si el numero de bytes leidos (= N) es menor que la longitud del

reqgistro, los primeros N bytes del registro son retornados por la tarjeta.

El comando READ FILE es llevado a cabo de la siguiente manera:

Dispositivo de Tarjeta
recepcién de la Comando /respuesta
tarjeta
* READ FILE
g >
Registro No., Chequea si el archivo existe
Longitud Cierra el archivo actualmente
seleccionado
Se selecciona el nuevo
CORRECTO archivo
(OK) / ERROR
: .
Datos

Registro No.  Byte l6gico que indica el numero del registro
Longitud numero de datos a ser leidos del registro, maximo 32
Datos Registro de Datos, Longitud bytes
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5.2.5.3. ESCRITURA DE UN REGISTRO
El comando *WRITE RECORD puede ser ejecutado una vez que el
archivo haya sido seleccionado a través del comando *SELECT FILE.
Las condiciones de seguridad asociadas al archivo actualmente
seleccionado son revisadas por la tarjeta antes de la ejecucion del
comando. Si las condiciones de seguridad no son cumplidas, el
comando es rechazado por la tarjeta.
Los datos pueden ser escritos en un solo registro en cada operacion
del comando *WRITE RECORD. El numero de bytes a ser escritos es
especificado en el comando de escritura.
El numero maximo de bytes a ser escritos es igual a la longitud del
registro.
Si el numero de bytes a ser escritos (=N) es menor que la longitud del
registro, los primeros N bytes del registro son sobrescritos con los
nuevos datos. Los datos restantes en el registro no son modificados.

El comando *READ FILE es llevado a cabo de la siguiente manera:



Dispositivo de
recepcion de la

Comando /respuesta
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Tarjeta

tarjeta
*READ FILE
@ >
Registro No., Chequea si el archivo existe
Datos Cierra el archivo actualmente
seleccionado
Se selecciona el nuevo
(OK) / ERROR

A

Registro No.
Datos

Byte I6gico que indica el numero del registro
Datos que van a ser escritos en el registro.

5.3. NORMA ISO Y RESPUESTA A UN *RESET (ANSWER TO RESET)

Después de un reset la tarjeta transmite una respuesta a este comando en

concordancia con el estandar ISO 7816-3. ACOS2 soporta el protocolo tipo

T=0. La seleccion del tipo de protocolo no esta implementada.

La convencién directa es usada para codificar los bits en la comunicacion

con la tarjeta, el nivel légico de UNO corresponde al estado de alta

impedancia en las lineas de entrada/salida.
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Catorce bytes de datos son transmitidos en los caracteres del historial, como

esta descrito a continuacion.

Los siguientes datos son transmitidos en la respuesta:

TS

T0

TA1

TB1

D1

14 caracteres del historial

Los 14 bytes de la cadena de caracteres transmitido en los caracteres del

historial esta compuesto como se muestra a continuacion:

T1 T2 T3 TIO | T11 JT12 | T13 | T14
T4 TS5 |76 §T77 T8 | T9
Etapa
de
41H 01H 10H/20H REGISTRO DE | ARCHIVO DE PERSONALIZACION BYTES Ciclo 90H 00H
OPCIONES 4-8

de

vida




Etapa del Ciclo de Vida

Bytes de la Version

Registro de Opciones

Archivo de Personalizacion

De memoria
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Codifica el ciclo de vida de la tarjeta en un unico

byte

0: Etapa de Usuario

1: Etapa de Manufactura

2: Etapa de Personalizacion

El contenido de los bytes de la version son:
T1=41H = ACOS

T2 = 01H = Version 1

T3 = 10H/20H/38H= Revision 1.0/Revision

2.0/Revision 3.8

El contenido de los tres bytes del registro de
opciones:

T4= Registro de Opcion

T5 = registro de Opciones de Seguridad

T6 = N_OF_FILE

Los cinco bytes siguientes del registro de Opciones

del Archivo de personalizacién en la EEPROM
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5.4. COMANDOS
La siguiente seccion describe en detalle el formato de todos los comandos
de la tarjeta ACOS2 y las posibles respuestas. Todos los valores son dados
en HEX. Un sumario de los codigos retornados por la tarjeta esta dado en la
seccion 5.6 acerca de los CODIGOS DE ESTADO.
Los siguientes comandos son los provistos para la tarjeta ACOS2 han sido

utilizados en el desarrollo del proyecto:

*SELECT FILE Seleccién de un archivo de datos para lectura o escritura

*READ RECORD  Lectura de un dato de un registro del archivo
recientemente abierto

*WRITE RECORD Escritura de un dato de un registro del archivo

recientemente abierto
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5.4.1. SELECCION DE ARCHIVO
Selecciona un dato de un archivo para subsecuentemente ejecutar los

comandos *READ RECORD y *WRITE RECORD.

Comando:

CLA INS P1 P2 P3 DATO

80 Ad 00 00 02 ID del archivo
ID de Archivo Identificador de Archivo de 2 bytes
Respuesta:

SW1 SW2

Estado
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Cddigos de Estado Especificos:

SW1 Sw2 SIGNIFICADO
6A 82 El archivo no existe
91 XX Seleccién de archivo (solo par Archivo de Datos de Usuario), xx es el nUmero

de registro del Archivo de Direcciones de Usuario (ID de archivo: FF04H) que

contiene el Archivo de Blogues de Definiciones del archivo seleccionado.

5.4.2. LECTURA DE UN REGISTRO

Lee un numero de bytes (maximo la longitud del registro) de un registro

en el archivo actualmente seleccionado.

Comando:
CLA INS P1 P2 P3
80 B2 Reg. No. 00 Longitud
Registro No. Numero del registro a leer

Longitud Numero de bytes a ser leidos del Registro No.
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Respuesta:

DATOS SW1  SWw2

Byte1......... byte N Estado

Cddigos de Estado Especificos:

SW1 SW2 SIGNIFICADO

69 82 Condiciones de seguridad no satisfechas

6A 83 Archivo no encontrado — archivo muy pequefio

67 00 Longitud especificada mas grande que la longitud del registro o mayor a 32 -
invalido

69 85 Ningun archivo seleccionado
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5.4.3. ESCRITURA DE UN REGISTRO
Escribe un numero de bytes (maximo la longitud del registro) a un registro

en el archivo actualmente seleccionado.

Comando:
CLA INS P1 P2 P3 Datos
80 D2 Reg. No. 00 Long Byte1......... byte N
Registro No. Numero del registro a leer
longitud Numero de bytes a ser escritos al Registro No.

Byte1...... byte N Datos a ser escritos en los primeros long bytes del registro

Respuesta:

SW1  SwW2

Estado
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Cddigos de Estado Especificos:

SW1 SW2 SIGNIFICADO

69 82 Condiciones de seguridad no satisfechas

6A 83 Archivo no encontrado — archivo muy pequefio

67 00 Longitud especificada mas grande que la longitud del registro o mayor a 32 -
Invalido

69 85 Ningun archivo ha sido seleccionado

5.5. PERSONALIZACION DE LA TARJETA

Esta seccion describe el procedimiento general en la personalizacion de la

tarjeta inteligente ACOS2. Mientras la personalizacion puede ser llevada a

cabo en procedimientos separados, el proceso general de personalizacion

generalmente requiere la ejecucién de los pasos descritos a continuacion.

Para la personalizacién de una tarjeta inteligente ACOS2 nueva se sugiere

llevar a cabo la siguiente secuencia:

1. Apagar y resetear la tarjeta

2. Enviar el codigo ID por defecto (ese codigo es el puesto por el

fabricante)




115

. Seleccionar el Archivo de Personalizacion (ID = FFO2H) y escribir las
propiedades requeridas en el Registro de Opciones y el parametro
N_OF_FILE. Precaucién: no fijar un ‘1’ en el Bit de Personalizacion y
no cambie el Registro de Opciones de Seguridad en este paso.

. Realice un reseteo de la tarjeta. Luego del reset, la tarjeta ACOS2 lee
el Archivo de Personalizacion y acepta el nuevo valor de N_OF _FILE
y los bits de opciones son guardados en el Registro de Opciones.

. Enviar el codigo ID por defecto.

. Seleccionar el Archivo de Direcciones de Archivos del Usuario (ID=
FFO4H) y escriba el Archivo de Bloques de Definiciones para los
Archivos de usuarios requeridos (comando WRITE RECORD) con los

atributos de seguridad con libre acceso.

. Seleccione los Archivos de Usuario individuales e inicialice los datos

en los archivos requeridos (comando WRITE RECORD).

. Seleccionar el Archivo de Direcciones de Archivos del Usuario (ID=
FFO4H) y escriba los atributos de seguridad para todos los Archivos
de Usuarios (comando WRITE RECORD). Verifique los contenidos del
el Archivo de Direcciones de Archivos del Usuario (comando READ
RECORD). Precaucion: no cambie accidentalmente ningun otro

parametro del Archivo de Bloques de Definicion.
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9. Realice un reseteo de la tarjeta. El ciclo de vida de la tarjeta es
indicado en el ATR y debe estar en ‘Etapa de Usuario’.

10.La correcta personalizacion puede ser verificada, enviando los
correctos codigos secretos y las llaves programadas en la tarjeta y
leyendo o escribiendo datos en la tarjeta ejecutando los comandos de

lectura y escritura.
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5.6. CODIGOS DE ESTADO

SW1 | SW2 SIGNIFICADO
90 00 Correcto.
91 Nn El archivo de datos de Usuario ha sido seleccionado. El correspondiente
bloque de definicion esta almacenado en el registro No. Nn
67 00 Error en el valor de P3.
69 66 Comando no disponible.
69 82 Condiciones de seguridad no satisfechas.
69 83 La llave secreta ha sido bloqueada.
6A 82 El archivo no existe.
6A 83 Registro no encontrado — archivo muy pequefio.
6A 86 P1 o0 P2 incorrecto.
6D 00 Instruccién desconocida.
6E 00 Clase invalida.

Tabla 5.3. Cédigos de estado de la tarjeta ACOS2.
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CAPITULO 6

6. ETHERNET

OBJETIVOS:

= Dar una introduccion acerca de la pila de Microchip usada en la
implementacion del proyecto de tesis.
» Describir la tarjeta de comunicacion SBC45EC, sus caracteristicas,

configuracion e interfaces.
6.1. DESCRIPCION DE LA PILA TCP/IP DE MICROCHIP

6.1.1. INTRODUCCION
La pila de microchip es un conjunto de programas que proveen servicios
basados en el estandar TCP/IP (servidor HTTP, cliente de correo, etc.),
que pueden ser usados en un aplicacién especifica basada en TCP/IP.
Los usuarios de esta pila no necesitan conocer toda la complejidad de las
especificaciones TCP/IP para poder usarla, por tal motivo, en el presente

documento no se pretende discutir los protocolos TCP/IP[8].
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6.1.2. ARQUITECTURA

Muchas implementaciones de aplicaciones TCP/IP siguen wuna
arquitectura de software referida al “modelo de Referencia TCP/IP”. El
software basado en este modelo se divide en multiples capas, donde las
capas estan apiladas una sobre otra (de alli el nombre “Pila TCP/IP”) y
cada capa accede a servicios de una 0 mas capas directamente debajo
de ella. Una simple version del modelo es el mostrado en la Figura 6.1.
Segun especificaciones, muchas de las capas TCP/IP estan “vivas”, en el
sentido de que no solo actuan cuando un servicio es requerido, sino
también cuando ocurren eventos como el tiempo de espera o el arribo de

un nuevo paquete.

Un sistema operativo con suficiente memoria de datos y memoria de
programa puede facilmente incorporar estos requerimientos. Un sistema
operativo de multitareas puede proveer facilidad adicional y su
implementacion puede ser modular. Las tareas se vuelven dificiles
cuando el sistema usa un microcontrolador de 8 bits, con algunos cientos
de bytes de memoria en la RAM y una limitada memoria de programa.
Ademas, sin el acceso a un sistema operativo de multiples tareas, el

usuario debe poner mucha atencioén para hacer la pila independiente del
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programa principal. La pila TCP/IP esta firmemente integrada y puede ser
muy eficiente en el uso del espacio. Pero una pila especializada puede
plantear problemas unicos al integrar mas y nuevas aplicaciones.

La pila esta escrita en el lenguaje de programacion ‘C’, tanto para los
compiladores de Microchip C18 y HI-TECH PICC 18. Dependiendo de
cual se use, los archivos fuentes haran los respectivos cambios. La pila
de Microchip esta disefiada para que compile en los microcontroladores

de la familia 18 (PIC18) solamente [8].

APLICACION

N7
o

TRANSPORTE
L

INTE{éN ET

7
30

SERVIDOR - RED

Figura 6.1. Capas del modelo referencial TCP/IP de Microchip
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6.1.3. CONFIGURACION DE LA PILA

Multitareas cooperativas permiten a la aplicacion del usuario llevar a
cabo sus propias tareas sin necesidad de manejar la pila TCP/IP de
Microchip la cual también tiene el formato de multitarea.

Ademas del disefio de multitareas cooperativas, el usuario debe
comprender primero algunos detalles de configuracion basicos.

Para facilitar el proceso de configuracion, la pila usa la instruccion del
compilador ‘C’, “defines” para habilitar o deshabilitar un parametro en
particular, el usuario puede cambiar uno o mas de estos “defines”. La
mayoria de éstos son definidos en el archivo de encabezado
“StackTsk.h”. Algunos de los *defines que estan definidos en otros
archivos se muestran en el nombre correspondiente del archivo. Una vez
que estos archivos hayan sido modificados, el usuario debe recompilar el
proyecto de aplicacién para incluir los cambios realizados. Los “defines”

utilizados en el proyecto son listados en la tabla siguiente:
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Define Valores Usado por Propésito
CLOCK_FREQ Frecuencia del Tick.c Define la frecuencia de oscilacion
Oscilador (Hz) del sistema para determinar el
valor del contador tick
TICK_PER_SECONDS 10 -255 Tick.c Calcula un segundo
TICK_PRESCALE_VALUE | 2,4, 8, 16, 32, 64, 128, Tick.c Determina el valor del contador
256 tick
STACK_USE_UDP N/A UDP.c Comente este modulo si no se
StackTask.c usa. Este modulo va ha ser
automaticamente habilitado si hay
al menos un médulo de alto nivel
que requiere UDP.
STACK_CLIENT_MODE N/A ARP.c Cédigo relativo al cliente a

ser habilitado

Tabla 6.1. “Defines” utilizados en el proyecto’.

! Para mayor informacién de todos los “defines” disponibles en la pila TCP/IP de Microchip por favor referirse

a la nota de aplicacién AN833 de Microchip.
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6.2. TARJETA DE INTERFASE CON ETHERNET

6.2.1. INTRODUCCION
La tarjeta que se selecciono para realizar la comunicacion con la red es la
SBC45EC. Esta disenada para comunicarse con Ethernet a una
velocidad de 10Mbs. Posee un controlador de gama alta el PIC18F452 y
un controlador de red RTL8019. En la Figura 6.2. se describe en forma
general el funcionamiento de la tarjeta SBC45EC. El microcontrolador es
el encargado de controlar al dispositivo de red, este le provee del bus de

datos y de direcciones, con los cuales se tiene acceso al mismo [7].

= =

Figura 6.2. Diagrama de Bloques de la tarjeta SBC45EC

En la Figura 6.3. se describe el funcionamiento interno del RTL8019, el
cual consta de un identificador LAN que es una direccion fisica que define

la unicidad de la tarjeta. Internamente esta implementado un algoritmo de
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reconocimiento *“plug and play” que requiere de un hardware que el
integrado le provee internamente, este algoritmo realiza la secuencia de

reconocimiento de los comandos.

Finalmente el integrado posee un *transceiver que es el bus de datos de

recepcion y de transmisidn hacia la red.

Figura 6.3. Diagrama de Bloques del RTL8019.

6.2.2. CARACTERISTICAS
» Diodo de proteccion

= Amplio rango de voltaje de operacién 7 — 35 V.

BUS DE DATOS

BUS DE DIRECCION
IDENTIFICADOR LAN

Pl
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» Conector RJ45 con dos LEDs. Un LED verde para la indicaciéon de
comunicacion, y un LED amarillo para indicar de que se encuentra en
actividad.

» Posee un conector para programacion serial dentro del circuito ICSP.

» Puerto estandar para TCP y UDP

» Facil adaptacion de microcontroladores de la gama 18.

» Disefilo modular.

» Interfase RS-232 a través de 3 pines en el panel frontal.

Posee conectores frontales que pueden ser usados como puertos de

expansion para afiadirle mayores funcionalidades. Contienen los pines de

los puertos de comunicacién para los protocolos de comunicacion 12C,

SPI, RS-232. Los conectores frontales se detallan en la figura y tabla

siguientes.

Figura 6.4. Conector frontal de la tarjeta SBC45EC
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CONECTOR FRONTAL BRD2

CONECTOR FRONTAL BRD1

Nombre | Pin Senfal Nombre | Pin Senial

TO 2 N.C. T4 2 N.C.

T1 1 N.C. T5 1 N.C.

T2 4 N.C. T6 4 Pin del pic RCO

T3 3 Tierra T7 3 Pin del pic RC1

SIGO 6 sefal de recepcion RS232 GND 5 Tierra

SIG1 5 sefal de transmision RS232 | +5V 7 Fuente de poder regulada +5v
a 0.5A

BO 13 | Pin del PIC RBO VIN 8 Voltaje de entrada no
regulada

B1 14 | Pin del PIC RB1 CLR 6 Pin del PIC /MCLR

B2 11 | Pin del PIC RB2 A0 10 | N.C.

B3 12 | Pin del PIC RB3 A1 9 N.C.

B4 9 Pin del PIC RB4 A2 12 | N.C.

B5 10 | Pin del PIC RB5 A3 11 | N.C.

B6 7 Pin del PIC RB6- también C2 16 | Pin del PIC RC2

usado por ICP
B7 8 Pin del PIC RB6- también C3 15 | Pin del PIC RC3- también
usado por ICP usado por 12C

A4 15 | Pin del PIC RA4 C4 14 | Pin del PIC RC4- también
usado por 12C

A5 16 | N.C. C5 13 | Pin del PIC RC5

Tabla 6.2. Conectores Frontales de la Tarjeta SBC45EC.
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6.2.3. INTERFACES

6.2.3.1. ETHERNET
La tarjeta SBC45EC tiene un puerto de Ethernet de 10Mbs. El
conector RJ45 es de acuerdo al estandar IEEE 802.3. El conector
RJ45 tiene dos LEDs internos, un LED verde para la indicacién de
comunicacion, y un LED amarillo para indicar que se encuentra en

actividad.

6.2.3.2. RS232
La tarjeta tiene una comunicacién USART con protecciones de +-15V
de polarizacion inversa. Las senales del USART estan disponibles en
el panel frontal de conectores. Cuatro *jumpers en la parte posterior
de la tarjeta son usados para configurar si las sefiales USART tienen
niveles de voltaje RS232 o TTL. En la Figura 6.5. se encuentra el
diagrama de conexiones de la tarjeta usada. Los *jumpers soldados
predeterminadamente son SJ3 y SJ4, que configuran el USART para
niveles de voltaje RS232. Soldando los *jumpers SJ1 y SJ2 y abriendo
SJ3 y SJ4, los pines del USART pueden ser configurados con niveles

de voltaje TTL.
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6.2.3.3. CONECTOR ICSP
La tarjeta SBC45EC tiene un conector de este tipo (Programacion
serial en el circuito). Este conector permite programar el

microcontrolador.

6.2.4. CONFIGURACION
La tarjeta SBC45EC puede ser configurada por medio de los *jumpers
SJ1 a SJ5. Los *jumpers SJ1 a SJ4 son usados para seleccionar las

senales RS232 o las sefales TTL del USART.

6.2.5. MEMORIA EXTERNA
La tarjeta SBC45EC tiene una memoria EEPROM como la 24L.C256
(32Kbtes) que puede ser expandida a una EEPROM 24LC512 (64
Kbytes). La memoria 24LC256 tiene 32 kbytes de memoria no volatil, la
cual es lo suficientemente grande como para albergar datos de las
aplicaciones del usuario como por ejemplo algunas paginas Web que

incluyan pequenas figuras.



6.2.6. ESPECIFICACIONES

Rangos Maximos Absolutos
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item Simbolo | Min |Tipo |Max |Unidad
Temperatura de Operacion Top 0 70 °c
Temperatura del Almacenamiento | Tst -65 140 °c

Tabla 6.3. Rangos Maximos Absolutos de la Tarjeta SBC45EC.




Especificaciones eléctricas
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item Simbolo | Condicién | Min | Tipo | Max | Unidad
Voltaje DC de Vdd - 7 35 \
alimentacion

Corriente de Operacion Idd Vdd=5V 50 mA
Conector RJ45 Ethernet T=25C 0.35 Q
RX/TX

Inductancia del conector T=25C 0.3 uH
RJ45 de Ethernet

Capacitancia del T=25C 12 pF
conector RJ45 de

Ethernet

Tabla 6.4. Especificaciones eléctricas de la Tarjeta SBC45EC.

El conector RJ45 cumple con el estandar de la norma IEEE 802.3.



DIAGRAMA DE CONEXIONES DE LA TARJETA SBC45EC:
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La tarjeta SBC45EC conforma una tarjeta madre compacta con las

dimensiones que se muestran en la Figura 6.6.

Las dimensiones estin en mm (pulgadas)

| i¢ 20.8 (2.0 ,lﬁl A
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I 1 8.8 <B.32) &0 <224 B, 33,| I
le ot 160 B.63) UAIN : 12.8 :’:’ P (—|—>:E.E‘I (8.32)
| (Y (E.i.‘l-)I ik : I
ﬁ. mam -~ I
S ofo =) (D i
T !- ! S
9 ]
==
e o0
™
Conector ICSP | |~
.rl'l. m
]
oo [N
1% 1—!
Conectores frontales 2C g
1- ~
10 =
o
2
—|_x™
L1

Figura 6.6. Dimensiones de la tarjeta SBC45EC.

El layout de la tarjeta se muestra en la Figura 6.7.
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Figura 6.7. Layout de la tarjeta madre SBC45EC usada en el

desarrollo del proyecto.
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CAPITULO 7

7. SISTEMA DE ADMINISTRACION Y CONTROL DE

ACCESOS (SAC)

OBJETIVOS:

= Describir del software desarrollado para este proyecto de tesis y sus
distintos moédulos.

» Detallar el analisis de los requerimientos presentados en la
elaboracion del sistema.

= Definir los parametros de disefno utilizados en el sistema.

» Revisién de las pruebas de funcionamiento realizadas para garantizar

la calidad del sistema.
Descripcion General del sistema

Sistema que permite la asignacion de permisos de ingreso sobre distintos
1 e .y . . s

puntos de acceso’ en una edificacién a usuarios/clientes, utilizando como

llave de acceso una tarjeta inteligente y teniendo la funcionalidad de ser

ejecutado en un *browser.

' Punto de Acceso (hardware): dispositivo creado para la lectura de tarjetas inteligentes ACOS2
reconocidos como nodos de una red Ethernet y que provee el mecanismo de apertura de una puerta.
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Este sistema permite realizar monitoreo de ingresos de los
usuarios/clientes, asi como también intentos fallidos de acceso a lugares no
autorizados. Dentro de este sistema pueden ser llevados controles

adicionales como disponibilidad de habitaciones por areas o dias.

Dentro del funcionamiento de sus mddulos se permite la atencion de
requerimientos de ingreso de todos los puntos conectados a la red y su
validacion contra la l6gica de permisos que se encuentra en una base de
datos, para luego proceder con el envio de la respuesta de confirmacion

positiva o negativa.

7.1. Especificacion de la plataforma de implementacion

7.1.1. Motor de base de datos

El motor de base de datos utilizado para el almacenamiento es SQL Server
2000 [11], el cual fue escogido por su innata compatibilidad con tecnologia
Windows, tecnologia sobre la cual esta desarrollado el *driver de conexion

del dispositivo USB ACR30U".

! Dispositivo USB ACR30U dispositivo para la lectura y grabacion de tarjetas Smart Card ACOS2.
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Entre las ventajas y caracteristicas de SQL Server 2000 [11] encontramos:

Configuracion y manejo de seguridades en base de datos como
encriptacion de columnas.

El retorno de documentos XML' para su manipulacién como resultado
de transacciones SQL.

Alto desempefio en transacciones utilizando servicios de la WEB,
ejecutandose bajo 11S2.

Escalabilidad y disponibilidad pudiendo tener multiples instancias
ejecutandose a la vez.

Desarrollo de grandes bases soportando capacidades en terabytes
como tamafo de base de datos.

Altos niveles de disponibilidad requerida para aplicaciones WEB.

Manejo de multiples usuarios trabajando en multiples bases de datos.

7.1.2. Lenguaje de programacion

La eleccion del lenguaje de programacion a utilizar se basdé en los

especificaciones técnicas dadas para la lectura/grabacion de las tarjetas

Smart Card ACOS2 [2] y la creacion de la interfase para controlar el

dispositivo USB ACR30U que permite leer y grabar las tarjetas inteligentes,

estas especificaciones son:

XML (eXtensible Markup Language) lenguaje Web estandar para etiquetar datos y crear otros lenguajes.

1SS (Internet Information Server) servidor Web propietario de Microsoft.
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o Driver de conexion dado por el proveedor con soporte para
tecnologia Windows.
° Kit de desarrollo para aplicaciones utilizando el dispositivo USB
ACR30U, contiene guias para el desarrollo implementadas en C++,
C#, VB y VB.NET [12].
Por lo cual se escogi6 como lenguaje de programacion C# utilizando
tecnologia ASP 2.0 y el *entorno de trabajo Visual estudio 2005 para el

desarrollo del sistema [13].

7.2. Andlisis de requerimientos y alcances

7.2.1. Definicion de requerimientos del sistema

En esta seccion se especifican los requerimientos que el sistema SAC va a

resolver para el cumplimiento del desarrollo del proyecto de tesis. Los

cuales han sido clasificados como funcionales y no funcionales para su

mejor entendimiento y analisis.

7.2.1.1. Requerimientos funcionales.

e Reconocimiento de los puntos de accesos como nodos de una red

Ethernet.
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Atencion de los requerimientos de ingreso a puertas enviados por
todos los puntos de accesos conectados a la red mediante
protocolo UDP.

Enviar respuesta de apertura de puerta positiva o negativa al punto
de acceso que envia un requerimiento.

Creacioén de llaves utilizando tarjetas inteligentes la cual pueda dar
acceso a puerta(s) de acuerdo a la demanda o logica del negocio
donde sera implantado el proyecto.

Proveer una logica que permita dar accesos a usuarios/clientes a
ubicaciones especificas o0 a grupos de puertas si fuese necesario.
Proveer mecanismo para dar accesos a usuarios/clientes
restringidos por horarios.

Control de disponibilidad de habitaciones con asignacion unica
como habitaciones de hotel.

Monitoreo y registro de accesos exitosos y no exitosos de los
usuarios/clientes.

Manejo de creacién de usuarios para administracién/operacion del

sistema manipulado por medio de perfiles.
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7.2.1.1. Requerimientos no-funcionales.

e Asegurar el acceso de los usuarios/clientes solo a los lugares
permitidos de acuerdo a lo definido por un operador.

e Creacion de llaves para distintos puntos de acceso con la
posibilidad de reutilizar una tarjeta inteligente.

e Crear un mecanismo seguro de duplicacion de llaves y de
desactivacion de las mismas en caso que fuese necesario.

e Eliminacion efectiva de los accesos a puertas o ubicaciones que

tienen los usuarios/clientes

7.2.2. Definicion de alcances

A continuacién detallaremos cual es el alcance y limites del sistema que

proponemos para cubrir con las necesidades de este proyecto de tesis y

sus requerimientos.

e Al recibir un requerimiento de ingreso de parte de cualquier punto de
acceso en la red, el sistema mediante su moédulo de servidor UDP
tomara la direccion IP de donde se esta generando el requerimiento
verificara si esta se encuentra registrada como validable para un punto
de acceso, posteriormente tomara los datos del usuario/cliente e
identificador unico de tarjeta que son enviados mediante paquetes UDP

para validar si tiene permiso al lugar solicitado y si la hora esta
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autorizada para el ingreso. Para finalmente enviar la contestacion de
apertura de puerta o la negaciéon del acceso segun corresponda y
registrar el evento en la base de datos [14].

e Existira un mddulo de operacion del sistema el cual sera habilitado
cuando un wusuario de aplicacion tenga asignado el perfil de
OPERADOR, con el cual podra realizar las siguientes funciones:

- Creacion de usuarios con su respectiva tarjeta inteligente para
que sean utilizadas como llaves de acceso.

- Creacion de accesos para un usuario a puertas, areas con la
posibilidad de definicion de dias y horarios de autorizacion de
ingreso.

- Inactivacion de accesos y de usuarios.

- Consultas referentes a disponibilidad de habitaciones y registro

de accesos exitosos o fallidos de un usuario especifico.

e Existira un médulo de administracion del sistema el cual sera habilitado
cuando un usuario de aplicacion tenga asignado el perfil de
ADMINISTRADOR, en el cual podra realizar las siguientes funciones:

- Creacion de usuarios para la aplicacion SAC y la asignacion del
perfil teniendo como consideracion que para la creacién debe
tener disponible una tarjeta inteligente para el acceso.

- Agregar y modificar areas asi como también puntos de acceso.
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- Creacion de usuarios con su respectiva tarjeta inteligente para
que sean utilizadas como llaves de acceso.

- Creacion de accesos para un usuario a puertas y/o areas con la
posibilidad de definicion de dias y horarios de autorizacion de
ingreso.

- Inactivacion de accesos y de usuarios.

- Consultas referentes a disponibilidad de habitaciones y registro
de accesos exitosos o fallidos de un usuario especifico.

- Consultas referentes a disponibilidad de habitaciones y registro

de accesos exitosos o fallidos de un usuario especifico

7.2.3. Especificacion de actores y casos de Uso

Los actores son entidades que interactuan con el sistema de forma directa
o indirecta como por ejemplo una persona u otro sistema. Estos pueden
ser considerados como primarios o secundarios.

Un actor primario es aquel que inicia un proceso y para el cual el sistema
esta construido; y, un actor secundario participa dentro del proceso de

forma activa o pasiva para apoyar los objetivos de los actores primarios.
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Actores Primarios

Operador. Persona responsable de atender a los usuarios/clientes,
asignarles las tarjetas inteligentes y los respectivos accesos. Entre las

transacciones que el puede realizar se encuentran:

Crear usuarios/clientes y asignarles una tarjeta inteligente.

e Crear los accesos a puertas y/o areas a los usuarios, con fechas
de inicio, fin y los horarios de autorizacion.

e Revisar los registros de ingresos exitosos o fallidos.

e Inactivar usuarios.

e Eliminar accesos a puertas y/o areas a los usuarios.

o Verificar disponibilidad de habitaciones.

Administrador. Persona responsable de administrar los puntos de acceso,
usuarios de la aplicacion y adicionalmente puede realizar las funciones de
operador si fuese necesario. Entre las transacciones que el puede realizar
se encuentran:

e Creacidn de usuarios de aplicacion y asignacion de perfil.

e Creacion de areas

e Modificacion de areas

e Creacion de puntos de acceso.
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¢ Modificacion de puntos de acceso.

e Crear usuarios/clientes y asignarles una tarjeta inteligente.

e Crear los accesos a puertas y/o areas a los usuarios, con fechas
de inicio, fin y los horarios de autorizacion.

e Revisar los registros de ingresos exitosos o fallidos.

e Inactivar usuarios.

e Eliminar accesos a puertas y/o areas a los usuarios.

e Verificar disponibilidad de habitaciones.

Punto de acceso. Hardware creado para la lectura de tarjetas inteligentes
ubicado en las puertas de acceso de una edificacién que se encarga del
envio de datos por medio de protocolo UDP y de la apertura de la puerta en

caso de recibir una confirmacion acceso exitoso por parte del servidor.

Actores Secundarios

Servidor UDP. Servidor que atiende las peticiones de ingreso de todos los
puntos de acceso en la red, el cual extrae los datos de CI del usuario y el
identificador unico de las tarjetas inteligentes, consultando al servidor de
base de datos los accesos del usuario y envia la respuesta de acceso

exitoso o fallido al punto de acceso que envi6 el requerimiento.
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Base de datos. Repositorio en donde sera almacenada y consultada la
informacion relacionada a los usuarios, accesos y los registros de ingresos

fallidos o exitosos.

Especificacion de casos de uso

A continuacion definimos los principales casos de uso que han sido

considerados para el sistema SAC.

Nombre 1. Punto de acceso envia requerimiento

Descripcién: Una persona ingresa su tarjeta inteligente en algun
punto de acceso y es enviada la solicitud de
requerimiento de ingreso.

Notas:

e El punto de acceso extrae de posiciones de
memoria especificas de la tarjeta inteligente los
datos de identificacion del usuario y de cédigo
unico de tarjeta.

e El punto de acceso coloca los datos en

paquete UDP para su envio al servidor UDP.
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Valor medible: El requerimiento es enviado o no.
Escenarios:
1.1. El requerimiento de ingreso se envia
correctamente.

1.2. El requerimiento de ingreso no se envia

correctamente
Nombre 2. Punto de acceso recibe confirmacion
Descripcién: El punto de acceso recibe mediante paquete UDP

confirmacion de ingreso exitoso o fallido.

Notas:

e UDP Server verifica los accesos del usuario y
toma la decision del envio de confirmacion.

e El punto de acceso recibe paquete UDP con
valor 1(apertura de puerta) o 0 (mantener
cerrada).

Valor medible: Se recibe el valor de la confirmacion o no.
Escenarios:

2.1. Se recibe confirmacion sea 1 o 0 durante
los siguientes 5 segundo luego del envio del

requerimiento



Nombre

Descripcién:

Notas:

Valor medible:

Escenarios:

146

2.2.  No se recibe confirmacion sea 1 o 0 luego
de 5 segundos.

3. Creacion de acceso

Un usuario de aplicaciéon autorizado (operador o
administrador) crea el acceso para un

usuario/cliente.

e Debe ser ingresado cedula o RUC del
usuario/cliente.

e Los accesos pueden ser creados para un
nuevo usuario o para usuarios existentes.

e Se puede crear una duplicacion de tarjeta
inteligente.

Se crea el acceso para un usuario o no.

3.1. Se crean accesos para un usuario existente.

3.2. Se crea una duplicacion de llave.

3.3. Se crean accesos por habitacion para un
usuario.

3.4. Habitacibn asignada no se encuentra
disponible

3.5. Se crean accesos por area para un usuario.



Nombre

Descripcién:

Notas:

Valor medible:

Escenarios:

Nombre

Descripcion:
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4. Consulta de accesos de un usuario/cliente

Un usuario de aplicaciéon autorizado (operador o
administrador) genera reporte de accesos fallidos

0 exitosos de un usuario/cliente.

e Debe ser ingresado cedula/RUC o leer datos
de tarjeta inteligente del usuario/cliente.
Se presenta la informacion de los accesos o no

tiene accesos registrados.

4.1. Se presenta la informacion de los accesos
del usuario de manera correcta.

4.2. No existe la informacion de cedula/RUC
para consultar.

4.3. La lectura de la tarjeta inteligente no se

realizad de manera correcta.

5. Consulta de disponibilidad de habitaciones

Un usuario de aplicacion autorizado (operador o
administrador)  consulta  disponibilidad  de

habitaciones.



Notas:

Valor medible:

Escenarios:

Nombre

Descripcion:

Notas:

Valor medible:

Escenarios:
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El reporte de disponibilidad presenta mediante
calendario los dias en los cuales no se

encuentra disponible una habitacion.

Se presenta la disponibilidad de la habitacién o no.

5.1.

5.2.

Se presenta la informacion de la
disponibilidad de la habitacion de manera
correcta.

No se presenta la informacién de Ila
disponibilidad de la habitacion de manera

correcta.

6. Creacion de usuario de aplicacion Web SAC

Un usuario de administrador crea usuarios para la

aplicacién y le asigna un perfil.

Debe ser leidos datos de tarjeta inteligente

para la creacion de usuario de aplicacion.

Se crear el usuario de aplicacion o no.



Nombre

Descripcién:

Notas:

Valor medible:

Escenarios:
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6.1. Valor ingresado en el campo USUARIO es
un valor no disponible.
6.2. Se crea el usuario de la aplicacion de

manera correcta.

7. Creacion/modificacién de area y punto de

acceso
Un usuario de administrador crea/modifica area y/o

puntos de acceso.

e En el formulario se da la posibilidad de realizar
la creacién o modificacion de areas y puntos de
acceso.

Se crea/modifica el area o punto de acceso o no.

7.1. Se escoge la opcion de nueva area y se
crea con éxito.

7.2. Se escoge la opcion de nuevo punto de
acceso y se crea con éxito.

7.3. Se escoge la opcion de nueva area y se

produce error en la creacion.



7.4.

7.5.

7.6.
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Se escoge la opcidén de nuevo punto de
acceso y se produce error en la creacion.
Se modifican con éxito los datos de area
seleccionada.

Se modifican con éxito los datos de punto

de acceso seleccionado.



Operador

Administrador

Base de datos

SISTEMA SAC
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Consulta de
accesos de
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Consulta
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usuario de
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medificacion de
area y punto de
acceso

Figura 7.1 — Casos de uso
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Punto de Acceso

Servidor SAC - UDP



7.3. Disefio del Sistema
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Esta seccion esta constituida para definir las consideraciones tomadas en el

disefio del sistema y el prototipo presentado en nuestro proyecto de tesis asi

como también mencionar cada uno de los componentes de la arquitectura.

Servid

Operador/Administrador

Cliente Web

A SISTEMA SAC B
% COMPONENTE WES >—§
INTERFAZ LECTOR TARJETAS
% Apceso a Datos —?
SERVIDOR LUDP
'Q: Red de-puito: acceso
]
S
Servidor SAC - UDP
Base de datos

Figura 7.2 — Arquitectura del sistema SAC

Como se puede apreciar en la figura anterior el sistema SAC esta integrado

por cuatro componentes esenciales los cuales son:

e Componente Web.

e Interfase Lector de Tarjetas.

e Servidor UDP.
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e Acceso a datos.

Para el desarrollo del prototipo de nuestra tesis hemos configurado una PC
bajo el sistema operativo Windows en el cual se encuentra el servidor Web
IS, el componente de servidor UDP como un servicio levantado

permanentemente; y, el motor de base de datos SQL Server 2000.

7.3.1. Disefio de Interfase grafica utilizada

La interfase grafica de los mddulos de administrador y operador estan
creadas para que sean predecibles, definiendo como criterio principal del

diseno la usabilidad.

El disefio de la interfaces tiene como caracteristicas principales un *banner
de titulo en la parte superior, sector izquierdo en el cual se encuentran las
opciones agrupadas por categorias dependiendo del perfil del usuario y
sector central para la presentacion de los contenidos de las paginas

correspondientes a las opciones escogidas

La distribucion de la informacion asi como las caracteristicas principales

anteriormente mencionadas se detallan a continuacion con la presentacion
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de algunas pantallas en las cuales se identifican su partes de acuerdo al
modulo utilizado.

7.3.1.1 Interfase de médulo de administracion

¢ Pantalla de inicio de sesidn: inicio de sesion en el cual se ingresa

usuario y contrasenfa.

SISTEMA DE ADMINISTRACION DE ACCESOS (SAC)

[ bicrSeson |
Banner Umm'!;,l
superior de Contrasefia:) |
titulo principal [CIRecordame en esta maguina.

Control para ingreso
de usuario y
contrasefia

Figura 7.3 — Inicio de sesién en el sistema

¢ Pantalla Principal: pantalla direccionada luego del correcto inicio de
sesion en el cual encontramos un banner principal de titulo, al lado
izquierdo encontramos el listado de opciones agrupados mediante

las categorias de Accesos y Mantenimiento SAC.
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Banner
superior de
titule principal

Nivel principal el cual
indica perfil asignado
al usuario

Iﬁ SISTEMA DE ADMINISTRACION DE ACCESOS (SAC)

S A MONITOREQ Y CONTROL
«Creacién de Acceso

--Consulta de Acceso

~Registro de Accesos
~Inactivacién Usuario
~Disponibilidad Habitaciones
“Disponibilidad Habttaciones diaria
=-Mantenimiento SAC

~Usuarios de Aplicacién

wmmtos Accesq,
-5

DE ACCESOS

[ Sector (frame) donde
se encuentran las
opciones agrupadas

Figura 7.4 — Pantalla principal del sistema

e Pantalla creacién de acceso: utilizacién de formato de formulario

para el ingreso de datos, combos de eleccion y links para la

ejecucion de procesos.
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CREACION DE ACCESO

Cedula Identidad:
Nombres:
Apelidos VERA ANCHUNDIA
Telefono: Formato de
) formulario para
Celular: ingreso de
Direccién: datos
Smart Asignada: 12345678
Crear Smart
PUERTAS Y HABITACIONES
FECHA INICIO: |23/11,/2007 i3] HORA INICIO:  |00.00
FECHA FIN: 23112007 B HORA FIN: 2359 Wtiiizacién de
Seleccionar NG Listado LCCES0S wmbos 'de
L seleccion
AREAS
Utilizacion de FECHA INICIO: £ HORA INICIO;  |00:00
links para
ejecucion de FECHA FIN: 3 2 = HORA FIN: 23:59
procedimientos Agregar Seleccionar v Listado Accesos

Figura 7.5 — Pantalla de creacién de acceso

7.3.1.2 Interfase de médulo operador

e Pantalla Principal: pantalla direccionada luego del correcto inicio de
sesion en el cual encontramos un banner principal de titulo, al lado
izquierdo encontramos el listado de opciones agrupados mediante

las categorias de Accesos y Consultas SAC.
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Primer Nivel Ban_ner
que identifica superior de
el modulo o titulo principal

perfil asignado

reacion de Acceso
onsulta de Acceso
activacién Usuario
&-Consultas SAC

egistrq/de Accesos ¢ [
1spoggbilidad por Habitaciones hS

. 4

{

; i R '
ispotubilidad Habitaciones diaria f./ \ % i
/ w. \%\

Categorizacion
de las
opciones de
acuerdo al tipo

Figura 7.6 — Pantalla principal del sistema de médulo operador

Pantalla disponibilidad de habitaciones: en el cual encontramos el
banner principal de titulo caracteristico del estilo de la aplicacién,
encontramos también presentacién de reportes en formato visual para

su facil entendimiento y comprensién para cualquier tipo de usuario.
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Utilizacion de

Complemento

combos para
seleccion de DISPONIBILIDAD DE HABITACIONES
tipo de Area/Piso:
reportes. [Porpise  ][11¥]
PUNTO . NUMERO TIPO ~ con reportes en
ACCESO St ELD HABITACION HABITACION HURAIIGS formato de texto
HABITACION  AREA
2 PRINCIPAL 1 2 HABITACION Dretalles
Horarios

Dispenihilidad
noviembre de 2007

Presentacion de 22 30 3 1 2 =
reportes graficos |55-- gl e \9- PUNTO FECHA oo oo HORA HORA
2 - ACCESO INICIO INICIO  FIN
para mejor L1 i HABITACION
visualizacion 19 20 2 2 2 B s 05112007 09/11/2007 0000 23:59
26 27 28 29 30 [

Figura 7.7 — Pantalla disponibilidad de habitaciones

7.3.2. Disefio de los médulos del sistema

Dado que el sistema de administracion y control de accesos cuenta con
varios componentes corriendo concurrentemente para su completo y
correcto funcionamiento, presentamos a continuacion la descripcion de los
modulos y/o componentes que lo integran y la descripcion de la interacciéon

entre ellos.
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7.3.2.1. Descripcion de los médulos/componentes del sistema

Componente Web: provee la interfase necesaria para la
presentacion de formularios de creacion de accesos, usuarios y

consultas de accesos para los administradores y operadores.

Interfase Lector de Tarjetas: provee las funciones necesarias para
la que el componente Web puede realizar la manipulacion del
dispositivo USB ACR30U vy realizar la lectura o grabado de datos

en las tarjetas inteligentes

Servidor UDP: provee las funciones necesarias para la recepcion
de los requerimientos de ingreso enviados desde los nodos de la

red mediante protocolo UDP.

Acceso a datos: provee las funcionalidades necesarias para
acceso a los procedimientos de bases datos necesarios para la

comunicacion de todos los componentes con la base de datos.
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7.3.2.2. Interaccion entre los médulos/componentes del sistema

Como se muestra la figura 7.2 de la arquitectura del sistema SAC los
modulos y componentes del sistema se encuentran directamente
relacionados para el desarrollo integral de las funcionalidades del
sistema, en esta seccion se detallan la interaccion entre todos los

componentes.

e Componente Web: utiliza el componente interfase lector de tarjetas
para la creacion de accesos, registro de accesos e inactivacion de
usuarios, en la creacion de la tarjeta inteligente y la lectura de
datos de la misma. El componente acceso a datos para grabar los
datos de usuarios y accesos en las tablas de base de datos segun

la 16gica implementada.

e Servidor UDP: utiliza el componente de acceso a datos para grabar
los datos de usuarios y registros de ingresos exitosos o fallidos de
las peticiones enviadas por los puntos de accesos ubicados en la

red.
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7.3.3. Disefio de la base de datos

Para el sistema SAC sera utilizada como motor de base de datos relacional
SQL Server 2000 y sera creada una base llamada “TESIS”.

7.3.3.1. Disefio del modelo légico

Dentro de los parametros del diseno de base de datos se define una
nomenclatura para los nombres de las tablas la cual permitira su facil
identificacion, esta nomenclatura se define de la siguiente manera:

e Tres primeros caracteres siglas del proyecto en nuestro caso
SAC.

e Tres siguientes caracteres la definicibn si es una tabla de
almacenamientos de datos utilizamos TBD, si es una tabla
relacional utilizamos TBR, o en caso de ser una tabla
transaccional utilizamos TBT.

e Los caracteres restantes el nombre que se le proporcionara a la

tabla.

A continuacion encontrara el modelo de entidad relacion de la base de
datos TESIS disefiada para el sistema SAC y una breve descripcion

de las tablas y sus relaciones.
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SAC_TBR_USUARID_ACCESO
SAC_TBD_PUNTO_ACCESO _9|10_REGISTRO
_®|tp_PunTO_ACCESO la
DESCRIPCION _coj| | IP_PUNTO_ACCESO
~|eso [ |1D_AREA
" |REFEREMCIA [ |FECHA_RELACION
" |Io_aREA | FeECHA_BAJA
" |estavo | USUARIO_CREA
| NUMERG_HABITACION " |esTapo
" |usuarIo_crea _|FECHA_INICIO
" |FECHA_CREACION SAC TED TIPD PUNTO _|Hora_micio
—|io_mro_punto loa——e=|| §[10_TIPO_PUNTO [ _|FECHAFIN
j DESCRIPCION | JHORA_FIN
SAC_TBD_AREA
————0 7|_aREA
DESCRIPCION
USUARIO_CREA S;»CCTIBD_USUARIU
FECHA_CREACION at
ESTADO L5 R0
| |PASSWORD SAC_TBD_PERFIL
| _perFLL 7| 10_perFLL
_|vomeres | MOMBRE_PERFIL
SAC_TBT_BITACORA_ACCESO APELLIDOS DESCRIPCION
a | TeLeFono | cREA_PERFIL
IP_PUNTO_ACCESO | cELULaR — -
FECHA_HORA " |oreccion SAC_TBD_SMART_CARD
INGRESO | _swaRT o=l ¢[10_SMART -
OBSERVACION _|estano " |bESCRIPCION
__|USUARIO_CREA " |FECHA_CREACION
FECHA_CREACION USUARIO CREA
| |FECHA BAIA mEE

Figura 7.8 — Modelo de entidad relacion

Nombre de tabla: SAC_TBD_PUNTO_ACCESO

IP_PUNTO ACCESO: clave primaria que identifica la direccién IP del

punto de acceso en la red.

DESCRIPCION: breve descripcion del punto de acceso.

PISO: piso en el cual se encuentra ubicado el punto de acceso.

REFERENCIA: referencia para la facil ubicaciéon del punto de acceso

en un edificio espacio fisico.

ID_AREA: clave foranea de la tabla SAC_TBD_AREA.
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ESTADO: estado del punto de acceso si se encuentra activo o
inactivo.

NUMERO HABITACION: numero de habitacion asignada al punto de

acceso.

USUARIO CREA: usuario que realiza la creacién del punto de acceso

por medio del sistema SAC.

FECHA CREACION: fecha de creacion del punto de acceso por

medio del sistema SAC.

ID_TIPO_PUNTO: clave foranea que relaciona con Ila tabla

SAC_TBD_TIPO_PUNTO_ACCESO.

Nombre de tabla: SAC_TBD_ AREA
ID_AREA: clave primaria que identifica al area.

DESCRIPCION: breve descripcion del area.

USUARIO CREA: usuario que realiza la creacion del area por medio

del sistema SAC.

FECHA CREACION: fecha de creacion del area por medio del

sistema SAC.

ESTADO: estado del area si se encuentra activa o inactiva.

Nombre de tabla: SAC_TBD_TIPO_PUNTO_ACCESO
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ID_TIPO_PUNTO: clave primaria que identifica el tipo de punto de

acceso.

DESCRIPCION: breve descripcion del tipo de punto de acceso la cual

esta definida como habitacién y entrada general.

Nombre de tabla: SAC_TBD_ USUARIO

Cl: clave primaria, cedula de identidad que identifica de manera unica
a un usuario.

USUARIQ: usuario utilizado para el ingreso al médulo WEB de
administrador de accesos.

PASSWORD: contrasefia utilizada para el ingreso al moédulo WEB de
administrador de accesos, valores se encuentran encriptados en la
base.

ID_PERFIL: clave foranea de la tabla SAC_TBD PERFIL.

NOMBRES: nombres del usuario.

APELLIDOS: apellidos del usuario.

TELEFONO: teléfono convencional del usuario.

CELULAR: teléfono celular del usuario.

DIRECCION: direccion del usuario.

ID_SMART: clave foranea de la tabla SAC_TBD SMART_CARD.

ESTADO: estado del usuario si se encuentra activa o inactiva.
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USUARIO CREA: usuario autorizado que realiza la creacién del

usuario por medio del sistema SAC.

FECHA CREACION: fecha de creacion del usuario por medio del

sistema SAC.

FECHA BAJA: fecha de inactivacion del usuario por medio del

sistema SAC.

Nombre de tabla: SAC_TBD_SMART_CARD
ID_SMART: clave primaria, identificacion unica de las tarjetas
inteligentes asignadas a cada usuario.

DESCRIPCION: breve descripcion de la tarjeta inteligente asignada.

ESTADO: estado de la tarjeta de acceso si se encuentra activa o

inactiva.

USUARIO CREA: usuario que realiza la creacion de la tarjeta
inteligente por medio del sistema SAC.

FECHA CREACION: fecha de creacién de la tarjeta inteligente por

medio del sistema SAC.

Nombre de tabla: SAC_TBD_PERFIL
ID_PERFIL: clave primaria que identifica al perfil.

NOMBRE PEREFIL: nombre asignado al perfil.

DESCRIPCION: breve descripcion del perfil.
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USUARIO CREA: usuario que realiza la creacion del perfil por medio

del sistema SAC.

Nombre de tabla: SAC_TBR_USUARIO_ACCESO

ID_REGISTRO: clave primaria que identifica al registro.

ClI: clave foranea de la relacion con la tabla SAC_TBD _USUARIO.

IP PUNTO ACCESOQ: clave foranea de la relaciéon con la tabla

SAC_TBD_PUNTO_ACCESO.
ID_AREA: clave foranea de la relacién con la tabla SAC_TBD_AREA.

FECHA RELACION: fecha de creacion del acceso al usuario por

medio del sistema SAC.

FECHA BAJA: fecha de inactivacion del acceso al usuario por medio

del sistema SAC.

USUARIO CREA: usuario que realiza la creacion del acceso por

medio del sistema SAC.
ESTADO: estado del acceso si se encuentra activa o inactivo.

FECHA_INICIO: fecha de inicio de la asignacion de una habitacién o

area.

HORA _INICIO: hora de inicio de la asignacién de una habitacién o

area para los dias indicados.

FECHA_FIN: fecha de fin de la asignacién de una habitacion o area.
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HORA _FIN: hora de fin de la asignacion de una habitacién o area para

los dias indicados.

Nombre de tabla: SAC_TBT_BITACORA_ACCESO
ClI: cedula o identificacion enviada en el requerimiento de ingreso.

IP_PUNTO ACCESO: IP de donde se genera el requerimiento de

ingreso.

FECHA HORA: hora de la solicitud de requerimiento de ingreso.

INGRESO: resultado si la confirmaciéon de ingreso para el punto de
acceso es exitoso o fallido.

OBSERVACION: observacion de la confirmacion de ingreso, motivo

por el cual se niega el acceso.

7.3.3.2. Disefio del modelo conceptual.

Para realizar un modelo légico eficiente y que cumpla con todas las
especificaciones del proyecto de tesis es necesario entender la
l6gica del negocio/problema a resolver. A continuacién se encuentra el

modelo conceptual del sistema SAC.



—
ASIGNARSE [=:1]

facceso e USUARIO
PERERR TIENE ACCESO [=:1]
-
TIENE [1:] ACCEDEM [1:m=] F'ERTENETE 0]
i TARJETA
INTELIGENTE
AREA
REGISTRO DE
ACCESOS

Figura 7.9 — Modelo conceptual

7.3.4. Disefio del esquema de seguridad
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FERFIL

El esquema de seguridad disefiado para el médulo Web del sistema SAC

esta basado en la autenticacion del usuario, luego de que se ha

autenticado se verifica el perfil asignado y se presentan las opciones

correspondientes.

7.3.4.1. Autenticacion

Quien tiene acceso al moédulo WEB del sistema SAC posee un usuario

y una contrasefa el cual tiene que ingresar para que el servidor Web

realice la autenticacion y luego de que esta sea exitosa se obtenga el

perfil asignado al usuario y el componente Web proceda a la
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presentacion de las opciones asignadas, la cuales estan estructuradas

mediante un archivo XML [15].

7.3.4.1. Manejo de sesiones

Cuando una persona accede al sistema luego de autenticarse se
procede con la creacion de variables de sesiones en las cuales se

guarda el usuario y el rol que tiene asignado.

De tal manera que en todas las paginas del sistema se valide que las
variables de sesiones se encuentren activas para continuar con el flujo
de las opciones, caso contrario se debera solicitar el inicio de sesion y

se reenviara a la pagina de inicio del sistema.

7.3.5. Pruebas

7.3.5.1. Tipos de pruebas
El tipo de pruebas escogidas son de tipo caja negra las cuales validan
al sistema comparando los resultados con la salida esperada dado un

conjunto de datos ingresados.
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Las pruebas deben mostrar como el sistema satisface los
requerimientos funcionales como los no funcionales, garantizando que
el resultado de las pruebas pueda ser medido con valores de
completada con éxito o no, con lo cual mantenemos una estructura de

prueba cerrada.

7.3.5.1. Disefio de pruebas

Prueba No 1: Creacion de usuario y accesos a una

habitacién o una area

Pre-requisitos:

e El usuario que va a ingresar a la aplicacion debe estar registrado

con el perfil de operador o administrador.

e Que el acceso que se va a dar al usuario se encuentre registrado

como punto de acceso y se encuentre asignado a un area.

Instrucciones de configuracion:

¢ Ninguna.
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Instrucciones de la prueba:

El usuario ingresa con su usuario y contrasefia al sistema.

El usuario da clic en la opcién “Creacién de Acceso”.

El usuario ingresa la identificacion del nuevo usuario y los datos
personales.

El usuario da clic en el boton “Guardar”.

El usuario da clic en el boton “Crear Smart”.

Seleccionar los dias de inicio, fin y el respectivo horario para dar el
acceso a la habitacion.

Seleccionar la habitacion

El usuario da clic en el botén “Agregar”.

Seleccionar los dias de inicio, fin y el respectivo horario para dar el
acceso al area.

Seleccionar el area

El usuario da clic en el botén “Agregar”.

Comportamiento aceptable:

El sistema garantiza la correcta ejecucion de la opcion y la correcta

navegabilidad en la pagina.
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e El sistema presenta mensajes de procesamiento realizado con

éxito en las transacciones.

Prueba No 2: Punto de acceso envia reqguerimientos a

servidor vy recibe confirmacién para

apertura de puerta positiva o negativa

Pre-requisitos:
e Reconocimiento como nodo de la red al punto de acceso que
enviara el requerimiento de ingreso.

e El servicio del servidor UDP se encuentre levantado.

Instrucciones de configuracion:

e La tarjeta inteligente a ser utilizada en el punto de acceso tiene que

estar previamente grabada con para ingresar al punto de acceso

solicitado.
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Instrucciones de la prueba:

e El usuario ingresa la tarjeta inteligente en el dispositivo de acceso y
la retira.

e Espera unos segundos para la apertura del relé del dispositivo.

Comportamiento aceptable:

e El sistema garantiza la correcta atencion de los requerimientos de
ingreso.

e El sistema presenta mensajes de procesamiento realizado con
éxito a los requerimientos.

e El sistema presenta mensajes de registro en base de datos
realizado con éxito.

e El sistema envia confirmacion.
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CONCLUSIONES Y

RECOMENDACIONES
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CONCLUSIONES

La transmision de datos a través de una red Ethernet con sistemas
embebidos facilita el control de dispositivos remotos con los cuales se
quiere establecer comunicacion.

El sistema puede migrar con facilidad a diferentes tipos de
aplicaciones en donde se requiera el control de acceso y registro de
personal.

El sistema administrador de accesos puede ser adaptado para que
adquiera datos de distintos tipos de dispositivos que puedan
comunicarse mediante una red Ethernet.

Con el trabajo realizado en la tesis se ve la posibilidad de actualizar
varios equipos para permitir asi la comunicacion via Ethernet.

El disefio de multiples usuarios le brinda al sistema las condiciones de
seguridad necesarias para el correcto manejo de la informacién
generada por el mismo al mismo tiempo que se restringe el acceso a
areas determinadas.

En este sistema so6lo se empled una entrada consistente en la
informacion de la tarjeta inteligente y una sola salida que es la que
controla la cerradura eléctrica. Esto no impide para que sobre la
misma base se puedan desarrollar nuevos proyectos con multiples

entradas y salidas.
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El sistema de administracion y control de acceso puede ser
implementado en edificios pertenecientes a entidades publicas o
privadas que requieran un monitoreo constante y niveles de
autorizacion a diversas areas. Como clientes potenciales del sistema
identificamos edificios de entidades educativas como la ESPOL,

ministerios de gobierno, hospitales entre otros.
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RECOMENDACIONES

. Para la comunicacion de sistemas embebidos a la Web hay que tener
en cuenta el modelo referencial de las capas de la pila de microchip
para el desarrollo de la aplicacién, ya que no se debe saltar ninguna
de estas capas iniciales (ARP).

. Para llevar el prototipo al sector comercial se requiere de una base
para el controlador que sea de facil montaje en pared y de una central
UPS para la alimentacién de la cerradura en el caso de falla con el
sistema de alimentacion del edificio.

. Debido al aumento de los sistemas con tarjetas RFID (o sin contacto)
se recomienda el desarrollo del sistema con este tipo de tarjetas
teniendo en cuenta que el cambio es solo en la forma de lectura de la
tarjeta mas no en el protocolo de comunicacion.

. Afadir modulos de adquisicion de datos al sistema para ampliar sus
funcionalidades permitiendo también el monitoreo y control de otros
equipos tales como motores y sensores que puedan enviar

informacion de su estado por medio de una red Ethernet.
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APENDICES
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APENDICE A: TIPOS DE TARJETAS SOPORTADAS

POR EL LECTOR DE TARJETAS INTELIGENTES

ACR30

La siguiente tabla resume los valores que deben ser especificados en el

comando SET_CARD_TYPE para un tipo particular de tarjeta a ser utilizada

y como los bits en la respuesta a un comando GET_ACR_STAT corresponde

con los respectivos tipos de tarjeta.

Cddigo del tipo

Tipo de tarjeta

de tarjeta

00y Auto seleccidn del protocolo de comunicacion T=006 T =1

01y GPM103, SLE4406
SLE4436, SLE5536 (firmware 2.10 en adelante)

024 12C

054 SLE4418, SLE4428

064 SLE4432, SLE4442

0Cx Tarjetas microcontroladas con protocolo de comunicacion
T=0

0Dy Tarjetas microcontroladas con protocolo de comunicacion

T=1
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COH

Tarjetas SAM con protocolo de comunicaciéon T =0

DOH

Tarjetas SAM con protocolo de comunicacion T = 1
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APENDICE B: CODIGOS DE ESTADO DE RESPUESTA

DEL LECTOR DE TARJETAS INTELIGENTES ACR30

La siguiente tabla resume los posibles codigos de estado de los bytes SW1,

SW2 retornados por el lector ACR30.

SW1 Sw2 Estado

90 00 | Comando ejecutado exitosamente.

90 01 | Comando ejecutado exitosamente con protocolo T =1

(Sélo en respuesta a un comando de RESET)

90 10 | Comando ejecutado exitosamente cuando un protocolo
sincronico es usado (Sélo en respuesta a un comando de
RESET). El tipo de tarjeta debe ser seleccionado usando

el comando SELECT_CARD_ TYPE.

60 01 | No se selecciond un tipo de tarjeta.

60 02 | No hay tarjeta en el lector.

60 03 | Tipo de tarjeta seleccionado esta equivocado.

60 04 | La tarjeta no ha sido energizada.

60 05 | Cddigo de instruccién Invalido.

60 20 | Falla en la tarjeta.
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60 22 | Cortocircuito en un conector de la tarjeta.

62 01 | Cddigo secreto invalido.

67 01 | Comando incompatible con el tipo de tarjeta
seleccionado.

67 02 | Error de direccion en la tarjeta.

67 03 | Error de longitud de datos.

67 04 | Longitud invalida de respuesta (Con el comando READ)

67 05 | Cédigo secreto asegurado.

67 12 | Comando APDU abortado.
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APENDICE C: DIAGRAMA DE FLUJO DE LAS
FUNCIONES IMPLEMENTADAS EN EL
MICROCONTROLADOR 2 —-INTERFASE ENTRE EL
LECTOR DE TARJETAS |INTELIGENTES Y EL

DISPODITIVO DE RED UTILIZADO-

ComandosRespuestaEEprom() getss(char *s)

EEPROM(it]] € 0x30 €0
EEPROM[itj+1] < Ox31 Datos
EEPROM[itj+2] < Ox46 reales

EEPROMﬁtj+3] £ OxdB

EEPROMIitj+4] ¢ 0x30
EEPROM[itj+5] ¢ 0x31
EEPROM(itj+8] € 0x30
EEPROMIitj+7] € 0x30
EEPROM(itj+8] & Ox46
EEPROMIitj+9] ¢ 0x46
EEPROMIitj+10] € 0x03

|

—»{ 8232 _errors € 0

o
i

EEPROM[stj] € 0x30 ¢ € getc(COM_1)
EEPROM]stj+1] € 0x31
EEPROM(stj+2] € 0x46
EEPROM][stj+3] & 0x46
EEPROM[stj+4] € 0x30 C=3)8(<4) ._ Datos
EEPROM([stj+5] € 0x32 reales
EEPROM]stj+6] € 0x30
EEPROM[stj+7] € 0x30
EEPROM[stj+8] €« 0x46 s€c
EEPROM[stj+9] € 0x43
EEPROM([stj+10] € 0x03
s€ s+1
EEPROMI[txerror] € 0x30
EEPROM[txerror+1] € 0x35
EEPROMI[txerror+2] ¢ 0x30 € i+
EEPROM([txerror+3] € 0x35
EEPROM[txerror+4] < 0x03

EEPROM([estatusok] < 0x30

EEPROM[estatusok+1] < 0x31
EEPROM[estatusok+2] € 0x39
EEPROM([estatusok+3] € 0x30 Retorno

&éll'“ Ié

EEPROM|[estatusok+4] € 0x30
EEPROM[estatusok+5] € 0x30
EEPROM[estatusok+6] € 0x30
EEPROM[estatusok+7] € 0x30
EEPROM[estatusok+8] € 0x39
EEPROM([estatusok+9] € 0x31
EEPROM([estatusok+10] €& 0x03
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comparacion(char s)

D

mempeeprom(s,iti, 10) HiE 0 Retoma = 1

1<=0 Retomo =2

mempeeprom(s,stj, 10)

»{ Retoma = 3

mcmpeeprom(s txerror,4)

mcmpeeprom(s,estatusok,5)

l

<>
._ iy
>

Retomo = 8
@
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filtrodat(char *s) mcmpeeprom(char *s,int dir,int n)

pe 0 i< 0 I
r 3

|q < 0 lc < read_eeprom(dir + i) I




seleccionar_tarjeta()

L 4
busy =0

putc(2,COM_1)

]

putc{0x30,COM_1)

!

putc(0x31,COM_1)

!

putc(0x30,COM_1)

|

putc(0x32,COM_1)

|

putc(0x30,COM_1)

'

putc(0x31,COM_1)

:

putc(0x30,COM_1)

.

putc{0x30,COM_1)

!

putc(0x30,COM_1)

|

putc(0x32 COM_1)

!

putc{3,COM_1)
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reset_card()

C )
&

¥
pute(2,COM_1)

T
h J

putc(0x30,COM_1)

¥
putc(0x31,C0M_1)

h J
putc(0x38,COM_1)

.
pulc{0x30,COM_1)

h J
putc{0x30,COM_1)

v
putc(0x30,COM_1)

¥

pute(0x38,COM_1)

;
putc{0x31,C0M_1)

¥
putc(3,COM_1)




Select_file_1()

D

L

busy =0

¥

pulc(2,COM_1)

putc(0x30,COM_1)

v

putc(0x30,COM_1)

|
v

| putc(0x31,COM_1)

]

| putc(Ox41,COM_1)

¥

| putc(0x30,COM_1)

I
¥

putc(0x30,COM_1)

I
|
h J

putc(0x38,COM_1)

|
¥

putc(0x38,COM_1}

|
¥

:

putc(0x30,COM_1)

l

putc{0x30,COM_1)

r

putc{0x32,COM _1)

I

| pute(0x43,COM_1) |

k.

| pUtc(Ox41,COM_1) |

r

putc(0x46,COM_1)

)

putc(0x30,COM_1)

!

putc(0x45,COM_1)

i
¥

putc(0x41,COM_1})

putc(0x30,COM_1)

|
L

i
L.

| putc(0x34,COM_1)

‘ pULc(0x30,COM_1)

|
¥

putc(0x30,COM_1)

¥y
putc(0x42 COM_1)

k.

putc(0x30,COM_1)

putc(Ox42,COM_1)

¥

pute(3,COM_1)
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read_data_1()

0

busy =0

:

putc(2,.COM_1)

s

|puto{0x30.COM_‘l) I

putc(0x30,COM_1)

.

‘ pute(0x31,COM_1)

!

‘ putc(0x4 1,COM_1)

;

putc(0x31,COM_1)

:

putc(0x30,COM_1)

l

putc{0x30,COM_1)

!

‘ pute(0X32,COM_1)

putc(0x30,COM_1)

l putc{0x30,COM_1) |
putc(0x30,COM_1) J

! | putc(0x30,COM_1)
putc(0x36,COM_1) l

! | putc(0x30,COM_1)
putc(0x38,COM_1) l

! putc(0x41,COM_1)
putc(0x30,COM_1) l

! putc(0x39,COM_1)
putc{0x42,COM _1)

k.

| putc(0x46,COM_1)

Y

| putc(3.COM_1)




Select_file_2()

D

L

busy =0

¥

pulc(2,COM_1)

putc(0x30,COM_1)

v

putc(0x30,COM_1)

|
v

| putc(0x31,COM_1)

]

| putc(Ox41,COM_1)

¥

| putc(0x30,COM_1)

I
¥

putc(0x30,COM_1)

I
|
h J

putc(0x38,COM_1)

|
¥

putc(0x38,COM_1}

|
¥

:

putc(0x30,COM_1)

l

putc{0x30,COM_1)

r

putc{0x32,COM _1)

I

| pute(0x46,COM_1) |

k.

| pULC(0X45,COM_1) |

r

putc(0x45,COM_1)

)

putc(0x30,COM_1)

!

putc(0x44,COM_1)

i
¥

putc(0x41,COM_1})

putc(0x30,COM_1)

|
L

i
L.

| putc(0x34,COM_1)

‘ pULc(0x30,COM_1)

|
¥

putc(0x30,COM_1)

¥y
putc(0x39, COM_1)

k.

putc(0x30,COM_1)

putc(Ox43,COM_1)

¥

pute(3,COM_1)
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read_data_2()

0

busy =0

:

putc(2,.COM_1)

s

|puto{0x30.COM_‘l) I

putc(0x30,COM_1)

.

‘ pute(0x31,COM_1)

!

‘ putc(0x4 1,COM_1)

;

putc(0x31,COM_1)

:

putc(0x30,COM_1)

l

putc{0x30,COM_1)

!

‘ pute(0X32,COM_1)

putc(0x30,COM_1)

l putc{0x30,COM_1) |
putc(0x30,COM_1) J

! | putc(0x30,COM_1)
putc(0x36,COM_1) l

! | putc(0x30,COM_1)
putc(0x38,COM_1) l

! putc(0x38,COM_1)
putc(0x30,COM_1) l

! putc(0x39,COM_1)
putc{0x42,COM _1)

k.

| putc(0xd4 COM_1)

Y

| putc(3.COM_1)




poweroff()

busy =0

putc(2,COM_1)

putc(2,COM_1)

.

:

putc(0x30,COM_1)

putc{0x30,COM_1)

I

'

putc(0x31,COM_1)

putc(0x31,COM_1)

.

.

putc{0x38,COM_1)

putc(0x30,COM_1}

|

.

putc(0x31,COM_1)

pute{0x33,COM_1)

!

.

putc(0x30,COM_1)

putc(0x30,COM_1)

!

:

putc(0x30,COM_1)

putc(0x31,COM_1)

:

.

putc(0x38 COM_1)

putc{0x30,COM_1)

.

:

pute(0x30,COM_1)

putc(0x30,COM_1)

‘

'

pute(3,COM_1)

putc{0x30,COM_1)

Reiorno

:

pute(0x33,COM_1)

.

putc{3,COM_1)

&9
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seleccionar_retraso()

e
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APENDICE D: DESCRIPCION DE LAS FUNCIONES
IMPLEMENTADAS EN EL MICROCONTROLADOR 2 —
INTERFASE ENTRE EL LECTOR DE TARJETAS
INTELIGENTES Y EL DISPODITIVO DE RED

UTILIZADO-

seleccionar_tarjeta()

Esta funcion envia un comando que fija el tipo de tarjeta para que
seleccione automaticamente el protocolo T =0 6 T = 1. firmware dentro
del ACR30 ajusta el protocolo de comunicacién entre el lector y la tarjeta
insertada de acuerdo con el tipo de tarjeta seleccionada.

Sintaxis

void seleccionar_tarjeta()

Parametros

Ninguno

Valores de retorno

Ninguno

Condiciones previas

Ninguna

Observaciones

Referirse al apéndice A para cambiar el tipo de tarjeta de manera manual.
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Ejemplo

switch (k)
{
case 1 : seleccionar_retraso();goto inicio;
case 2 : seleccionar_tarjeta();goto inicio;

case 3 : reset_card();goto inicio;

reset_card()

Esta funcién envia un comando que enciende la tarjeta insertada en el
lector y realiza un reset en la tarjeta. La fuente de alimentacién de la
tarjeta no se apaga.

Sintaxis

void reset_card()

Parametros

Ninguno

Valores de retorno

Ninguno

Condiciones previas

Ninguna

Observaciones
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Cada tipo de tarjeta tiene un comando diferente de reset. Referirse a la
bibliografia para obtener mayores detalles.

Ejemplo

switch (k)
{
case 1 : seleccionar_retraso();goto inicio;
case 2 : seleccionar_tarjeta();goto inicio;

case 3 : reset_card();goto inicio;

Select_file_x()

Selecciona un dato de un archivo para subsecuentemente ejecutar los
comandos de lectura y escritura.

Sintaxis

void Select _file()

Parametros

Ninguno

Valores de retorno

Ninguno

Condiciones previas
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Haber encendido la tarjeta mediante el comando reset card().
Observaciones

Se tiene que seleccionar un registro que se encuentre dentro del rango de
archivos

Ejemplo

switch (k)

{

case 4 : reset_card();goto inicio;
case 5 : select_file_1();goto inicio;

case 6 : read_data( ); goto inicio;

read_data x()

Lee un numero de bytes (maximo la longitud del registro) de un registro
en el archivo actualmente seleccionado.

Sintaxis

void read_data_x()

Parametros

Ninguno
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Valores de retorno

Ninguno

Condiciones previas

Haber seleccionado anteriormente un archivo que se realiza con el
comando select file_x().

Observaciones

Referirse al apéndice A para cambiar el tipo de tarjeta de manera manual.

Ejemplo

switch (k)

{

case 4 : reset_card();goto inicio;
case 5 : select_file_1();goto inicio;

case 6 : read_data_1(); goto inicio;

poweroff()
Este comando apaga la tarjeta insertada en el lector de tarjetas
inteligentes.

Sintaxis
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void poweroff()

Parametros

Ninguno

Valores de retorno

Ninguno

Condiciones previas

Haber encendido la tarjeta mediante el comando reset card().
Observaciones

No se debe dejar encendida la tarjeta si se culmino con la lectura o
escritura de la misma.

Ejemplo

switch (k)

{

case 5 : select_file();goto inicio;
case 6 : read_data( ); goto inicio;

case 7 : /*guardar los datos previamente*/ poweroff( ); goto inicio;

seleccionar_retraso()
Este comando se usa para controlar la velocidad de comunicacion entre

el lector ACR30 y el dispositivo servidor. La velocidad de comunicacion se
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controla por medio de dos factores: el factor de retraso y la tasa de
baudios.

Sintaxis

void seleccionar_retraso()

Pardmetros

Ninguno

Valores de retorno

Ninguno

Condiciones previas

Ninguna

Observaciones

Se debe tener en cuenta que la velocidad de transmision sea la misma
entre el lector ACR30 y el controlador.

Ejemplo

switch (k)
{
case 1 : seleccionar_retraso();goto inicio;
case 2 : seleccionar_tarjeta();goto inicio;

case 3 : reset_card();goto inicio;
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