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RESUMEN

La tesis esta dividida en seis capitulos. El primer capitulo se enfocara en
identificar, definir y descomponer el problema a tratar, indicara cuales son los
antecedentes, causales y efectos del problema. Este capitulo también
presentara las herramientas disponibles para una solucién del problema y un
contraste entre las herramientas que realizan las mismas tareas para
sustentar nuestra seleccién. Cubrira la seleccion del componente de manejo
de contenido, del ambiente de desarrollo, y de las interfaces de captura de

imagenes.

El segundo capitulo abarca la forma en que se resolvera el problema,
refiriéndose solo a la parte conceptual, se presentara la estrategia a utilizar
para obtener las metas de esta tesis, que son la creacién de una aplicacion
web que permita digitalizar imagenes de documentos desde las plataformas
Windows y Linux, almacenar remotamente las imagenes digitalizadas en la
base de datos de un servidor y su consecuente administracion y
visualizacién, mejorar la organizacion, el proceso de almacenamiento y la
visualizacién de los documentos e integrar la aplicacion como parte de un
componente a un CMS (sistema de manejo de contenido por sus siglas en

inglés).



El tercer capitulo explicara como se pasa del diseno propuesto a una
implementacién real del sistema y se plantearan los problemas que hayan
surgido para conseguirlo. En este capitulo nos enfocaremos en como la
aplicacién realiza la conexion a las interfaces de captura de imagenes en los
sistemas operativos de Linux y de Windows, el almacenamiento remoto y la

integracion con el Sistema de Manejo de Contenido.

En el cuarto capitulo se tratara detalladamente sobre la ejecucién, utilizacion
y los requerimientos del proyecto. Asi también como los resultados de la
aplicacibn web en los sistemas operativos ya mencionados, y en los
principales navegadores de Internet tales como el Internet Explorer y el
Mozilla Firefox. Las pruebas se dirigiran especialmente a la medicién del
tiempo de respuesta, la facilidad de interaccion de la aplicacién y las

seguridades del sistema.
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INTRODUCCION

Muchas veces como personas naturales nos encontramos en tramites que
necesitan de copias o digitalizaciones de nuestros documentos de
identificacién, facturas, recibos de pago, etc., como por ejemplo tramites en
entidades publicas como el SRI (Servicio de Rentas Internas), en la Comisién
de Transito, en el Municipio y en muchos casos entidades privadas como por

ejemplo en almacenes de venta de electrodomésticos.

Casi siempre es largo y fastidioso este tipo de transacciones, imaginémonos
por un momento entonces cual es el volumen de este tipo de transacciones
para una empresa. Pensemos en la entrega de facturas (el SRI acepta
opcionalmente también imagenes escaneadas de esas facturas) que debe
hacer una empresa privada grande al SRI al finalizar un afo, es una tarea
bastante pesada y larga para hacerla a ultima hora, especialmente si la
empresa privada maneja miles de miles de facturas anualmente. Las
imagenes o documentos digitalizados y organizados dentro de una base de
datos ayudarian tremendamente al desenvolvimiento en este tipo de tareas.
También un documento digitalizado puede dar fe y constancia para otras
transacciones, asi como lo da una copia de la cédula. Tomando esto en
cuenta, un sistema asi nos podria servir para mantener registro de copias

digitales de documentos en el Registro Civil, e incluso en el Tramite de Tesis



Xiv

de Graduacion o en la Corte Suprema de Justicia donde se manejan tantos

documentos.

Esta aplicacién de digitalizacion de documentos almacenada en la base de
datos, y agregada como componente del sistema computacional de una
empresa es una herramienta que puede marcar la diferencia. Mas aun si esta
herramienta es multiplataforma (muchas empresas corren Linux hoy en dia
por economia y muchas veces por estabilidad), ya que puede funcionar en la
intranet de la empresa sin necesidad de ser instalada en cada estacion de
trabajo. Se ahorra tiempo, el que toma en fotocopiar un documento. También
se ahorra el tiempo de busqueda, ya que es mas facil buscar por la
descripciéon de un documento, que por una hoja en una pila de carpetas.
Ademas de que la busqueda se puede hacer desde cualquier lugar en
Internet y se ahorra recursos como el papel, tinta, etc., lo que se traduce en

ahorro de dinero y en un menor costo para el ecosistema.



1. Analisis del problema

1.1 Trabajos relacionados

Existe toda una diversidad de programas en el mercado que realiza
digitalizacién de documentos e imagenes, los mas conocidos (aunque
ciertamente no los mejores) son el Asistente para camaras y escaneres de
Windows y el Xsane (en interfaz grafica GNOME) y Kooka (en interfaz
grafica KDE) en Linux, incluso se puede encontrar software que se encarga
de hacer OCR (Reconocimiento de Caracteres Optico por sus siglas en

inglés), como es el caso del famoso programa ABBYY Fine Reader OCR.

El proyecto a desarrollarse como propdsito de esta tesis no intenta competir
con ninguna de las alternativas de software nombradas, que aunque son muy
completas también son principalmente de uso general, a final de cuentas
siempre su propoésito es digitalizar imagenes, propdsito que cumplen muy
bien. El software propuesto es algo mucho mas especifico porque se orienta
a incluirse dentro de un CMS (Sistema de Manejo de Contenido por sus
siglas en inglés), donde el interés es que una compania pueda guardar la
imagen de un documento (o también una foto) en la base de datos
empresarial sin tener que pasar por el sistema de archivos, o por lo menos
que este proceso sea transparente al usuario. De esta manera el usuario
trabaja de manera mas rapida y eficiente, ademas el usuario podra realizar

busquedas de las imagenes en una base de datos por medio de una



descripciéon que el mismo usuario le atribuye, no asi en un sistema de
archivos. El sistema es web, es decir no necesita instalacion para ejecutarse
aunque si necesita que haya aplicaciones muy comunes en la estacién de
trabajo, como por ejemplo un navegador web. Y por esta razén puede ser
ejecutado en las plataformas o sistemas operativos ya indicados, y esta es
una caracteristica en la que si se puede hacer una comparacion, y por lo
tanto podemos decir que la gran mayoria de aplicaciones de escaneo de
imagenes no ofrece esta funcionalidad, muchas se enfocan sé6lo en Windows,

y las de Linux solo funcionan en Linux.

Por lo tanto se puede decir que sobre el ambito de desenvolvimiento de esta
tesis, no se ha encontrado trabajos muy similares mas allda de lo aqui

descrito.

1.2. Analisis de las herramientas disponibles

El proyecto a desarrollarse tiene entre sus objetivos su ejecucion en Linux y
Microsoft Windows (multiplataforma), el sistema también debe dar acceso
web al usuario y debe administrar y manipular imagenes. Son muchas las
herramientas que se van a necesitar para estas tareas principales que se
deben completar, se ird entonces hablando de cada tipo de herramienta que

se necesite y de todas las disponibles cuales se escogieron, y por qué.



Lenguaje de programacion

Para desarrollar el Cliente digitalizador de imagenes no se tiene mas que dos
opciones que son Java y Flash, debido a que pueden ser embebidos en una
aplicacion web y tener permiso de uso de los recursos del sistema como es
un escaner que es lo que se usaremos nosotros, pero debido a que se
encontré6 muy poca documentacion sobre la utilizacion de Flash para el
manejo de dispositivos de captura de imagenes, [23] [29], se decidi6 por

escoger Java.

Para que el Cliente digitalizador de imagenes pueda comunicarse con la
interfaz de captura de imagenes de Linux (SANE - |éase seccién 1.2.1.2) y la
de Windows (TWAIN - [éase seccion 1.2.1.1) se debe utilizar cédigo nativo
que se ejecutara en cada maquina cliente y debe ser C++ ya que se utilizara

JNI (Interfaz Nativa de Java).

Lenguaje de programacion web

Son tres los lenguajes de programacion web que lideran el mercado, éstos
son PHP, ASP de Microsoft y JSP de Java. Debido a que uno de los
objetivos del proyecto es que sea multiplataforma se descarta de primera
mano ASP, ademas el CMS que escogeremos seguramente sera basado en

PHP, ya que son éstos los que lideran el panorama de CMS's de cédigo



abierto, como Joomla, Drupal, Nucleus y PHP-Nuke [33]. Ademas PHP es el
lenguaje mas popular en el Internet, segun lo refleja Google Trends [7], tiene
la comunidad mas activa y mas grande, ademas que el servicio de hosting
(hospedaje en un servidor de Internet) basado en este lenguaje de
programacion web es mucho mas economico y facil de conseguir debido a la
gran cantidad de oferta en el mercado. Puede ejecutarse tanto sobre Linux y
Windows, ya que en ambas plataformas puede funcionar el Servidor Web
Apache, que es sobre el que debe instalarse [13]. Por todas estas razones
tomaremos el camino del lenguaje web PHP para realizar este proyecto de

tesis.

@®php @asp

Search volume Google Trands

Figura 1.1. Comparacién de popularidad entre los lenguajes de
programacion web PHP, ASP y JSP en Google Trends, realizada a finales de

Agosto del 2007 (No tomar en cuenta indices con literales) [7]



Almacenamiento de datos

Debido a que utilizaremos el lenguaje de programacién web PHP y por lo
general las aplicaciones y los servicios de hosting (hospedaje en internet)
ofrecen este servicio junto con el motor de base de datos MySQL, debido al
“software bundle” (combinacion de software en la instalacién por defecto) que
existe en la instalacion de PHP con esta base de datos y en una arquitectura
muy conocida en el mundo de desarrollo web de codigo abierto llamada
LAMP [31] (Linux como sistema operativo, Apache como servidor web,
MySQL como base de datos y PHP como lenguaje de programacion), no hay

muchas direcciones de las que escoger en este sentido.

La gran mayoria de CMS’s (Sistema de Manejo de Contenido por sus siglas
en inglés) dan soporte primordialmente a este motor de bases de datos, y a
veces exclusivamente a éste. Eso no significa que MySQL sea una base de
datos pobre de funcionalidad o estabilidad, si es un motor de base de datos
relativamente joven, pero muy poderoso y rapido; y definitivamente el méas
conocido y usado en el mundo de desarrollo web y de aplicaciones de codigo

abierto [27].
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Figura 1.2. Comparacion de popularidad entre motores de bases de datos
MySQL, PostgreSQL y Microsoft SQL Server en Google Trends, realizada a

finales de Agosto del 2007 (no tomar en cuenta indices con literales) [28]

Interfaces de captura de imagenes

Las interfaces de captura de imagenes son el nexo entre el sistema y el
escaneo de imagenes en cada sistema operativo, debido a la importancia de
esta tarea basica del proyecto, trataremos toda una seccion (la 1.2.1) acerca
de este tema. Debido a que no existe una interfaz que funcione en Linux y
Windows, sino que existe una interfaz de captura de imagenes por cada
plataforma (TWAIN en Windows y SANE en Linux), debemos adelantarnos al
decir que tendremos que obligadamente trabajar con cada una de ellas,
dependiendo de la plataforma en la que se encuentre ejecutando la

aplicacién de digitalizaciéon de imagenes.



Libreria para digitalizacion de imagenes

Para facilitar, estandarizar y hacer lo mas estable posible la digitalizacion de
imagenes debemos utilizar una libreria de Java para la digitalizacion de
imagenes, las métricas principales para escoger a la que necesitamos son
desempenio, flexibilidad, facilidad de uso y documentacion, encontramos dos
competidoras que cumplen con nuestras exigencias, éstas son la libreria

mms-computing y la libreria Morena.

Morena, mas que una libreria es un Marco de Trabajo de Adquisiciéon de
Imagenes para Java, es un puente entre el hardware de adquisicién de
imagenes (escaneres y camaras) y el mundo Java. Para comunicarse con el
hardware, Morena utiliza las interfaces estandares TWAIN (digitalizacién en
Windows y Mac OS X) y SANE para las plataformas basadas en Unix. Ofrece
un APl intuitivo y eficiente a los desarrolladores y es de licencia propietaria

[29].

Mms-computing es un proyecto de software de cddigo libre que lo que intenta
es relacionar Java con tareas que muy pocos programadores realizan con él
u otros dejan para realizar con lenguajes nativos, tareas como captura de

imagenes, conexién telefénica a ISDN, fax, impresién, etc. [23]



Mms-computing Morena
Estabilidad Estable Estable
Licencia Cédigo Abierto (LGPL) | Pagada
Soporta TWAIN | Si Si
Soporta SANE | Si Si
Plataformas Linux, Windows Linux, Windows, Macintosh

Tabla I. Comparacién de caracteristicas entre Mms-computing y Morena

Finalmente nos inclinamos por mms-computing, ya que es una libreria de
cédigo abierto, lo que hasta cierto punto nos permite un mayor control sobre

lo que estamos haciendo y un cédigo mas acorde a nuestras necesidades.

Sistema de manejo de contenido

Uno de los objetivos principales de este sistema es integrarlo a un CMS para
Su uso como componente de captura de imagenes de documentos y
administracion de éstos. Asi como sucede con las interfaces de captura de
imagenes, debido a la importancia de este tema, acerca del CMS (Sistema

de Manejo de Contenido) a escoger trataremos toda una seccion (la 1.2.2).

1.2.1 Interfaces de captura de imagenes
Los sistemas operativos no hacen la digitalizacion de documentos

directamente, sino que permiten que las aplicaciones se comuniquen con los



dispositivos de adquisicion de imagenes a través de una interfaz (API), en
Windows y Macintosh la APl que se utiliza es TWAIN y en cambio en Unix y
Linux se utiliza otra APl que se llama SANE. En un mundo perfecto habria
una misma interfaz para todos los sistemas operativos pero no es asi en
realidad, tanto TWAIN y SANE hacen exactamente lo mismo pero de

distintas formas.

TWAIN ha existido desde 1992. Pero no existe realmente algun tipo de
soporte seriamente encaminado para Unix ni Linux, debido entre otras
razones principalmente al hecho de que sea un requisito para los
proveedores de drivers (empresas vendedoras de escaneres) de TWAIN el
entregar un cuadro de didlogo personalizado que exponga todas las
caracteristicas disponibles de sus dispositivos, lo que causa un problema

para Unix [1].

A diferencia de Macintosh y Windows, Unix puede correr con diferentes
interfaces graficas de usuario. Ma&s aun, una interfaz grafica no es esencial
para poder ejecutar Unix. ; Cédmo se puede lograr una reconciliaciéon entre el
enfasis de TWAIN sobre la GUI a nivel del driver y una no estandarizada o no

existente GUI en las maquinas con Unix?, ese es el problema realmente.
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SANE se encargd de resolver este problema. Al separar los controles del
dispositivo de su representacion en GUI, las aplicaciones de SANE pueden
ser creadas para correr en linea de comandos o en GUI. Otro beneficio que
atane esta caracteristica es el acceso transparente a los dispositivos de
captura de imagenes a través de la red. A diferencia de TWAIN, SANE
soporta acceso remoto para los dispositivos de adquisicién de imagenes a

través de la red [3].

TWAIN SANE
Captura de imagenes a | No Si
través de la red
Soporte Comercial Comunitario
Independiente de la| No Si
interfaz grafica
Plataformas Windows, Macintosh Unix, Linux

Tabla Il. Comparacion entre principales caracteristicas de TWAIN y SANE

A continuaciéon ahondaremos mas en estas dos especificaciones:

1.2.1.1 TWAIN

TWAIN no es un acronimo. TWAIN proviene del libro "The Ballad of East and

West" de Rudyard Kipling, nos fijamos en la parte que dice "... and never the
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twain shall meet ...", donde se refiere a la dificultad que existia en esos dias
de conectar escaneres y computadoras personales, segun la propia seccién
de Preguntas Frecuentes de los creadores de TWAIN. Pusieron TWAIN en
mayusculas simplemente para hacerlo mas distintivo. También de acuerdo a
su sitio oficial, TWAIN es un API de captura de imagenes que trabaja en los
sistemas operativos Microsoft Windows y Apple Macintosh, como ya

mencionamos anteriormente [2].

TWAIN necesita tres componentes de software y hardware que funcionan
entre si para habilitar la captura de imagenes, los que son la Aplicacién, la

Fuente y el Manejador de Fuentes.

La aplicacién presenta un Menu, entre algunas de las opciones tenemos
"Seleccionar Fuente" y "Capturar Imagen" que sirven la primera para
seleccionar un dispositivo de captura de imagenes y la segunda para obtener
una imagen de tal dispositivo. Una vez que el usuario ha seleccionado una
de las opciones mencionadas, la aplicacibn se comunica con TWAIN
mediante mensajes o también conocidos como eventos. Cuando se hace la
adquisiciéon de una imagen, TWAIN envia mensajes a la aplicacion, los
cuales se manejan en el bucle de manejo de mensajes (0 manejo de

eventos) de la aplicacion.
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Una fuente (fuente de datos) es un driver cuya tarea es controlar un
dispositivo de adquisicién de imagenes determinado y es implementado por
el desarrollador del dispositivo para comunicarse de acuerdo a las
especificaciones de TWAIN. Las fuentes son guardadas en archivos cuya
extension de archivo es .ds. Los archivos mencionados son almacenados en

la carpeta c:\WINDOWS\twain_32.

El Manejador de Fuentes es el encargado de manejar las interacciones que
se llevan a cabo entre las aplicaciones y las fuentes. Una de esas fuentes es
la "fuente por defecto" (que es el escaner o camara que se usara por defecto
para escanear una imagen, parecido a la impresora predeterminada cuando
se va a imprimir un documento), la misma que es usada por el manejador de

fuentes en caso de no encontrarse la especificacion explicita de una fuente.

La aplicacion se comunica de forma directa con el manejador de fuentes, el
manejador de fuentes se comunica directamente con la aplicacion y la fuente,
y cada fuente se comunica de manera directa con el manejador de fuentes y

el hardware [2].

1.2.1.2 SANE
SANE es un API de captura de imagenes. La palabra SANE es un acrénimo

para "Scanner Access Now Easy" (Acceso a Escaner Ahora Facil). ElI API
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provee acceso estandarizado a virtualmente cualquier escaner de imagenes,

camara, u otro tipo de dispositivo de adquisicién de imagenes.

SANE fue introducido unos anos después de TWAIN para dar soporte de
adquisicién de imagenes en plataformas Unix y Linux, debido a que TWAIN
no fue capaz de hacerlo. Aunque SANE fue originado en Unix y Linux, se

portd a Mac OS X, OS/2 y otros sistemas operativos.

SANE provee una interfaz estandarizada para dispositivos de captura de
imagenes. Las aplicaciones que utilizan esa interfaz se conocen como “Front-
ends” de SANE. Los drivers que implementan esa interfaz y controlan los
dispositivos de captura de imagenes son conocidos como Back-ends de

SANE [3].

El Front-end de la aplicacion se comunica con el Back-end del driver a través
de un intermediario conocido como libsane.so -- un enlace simbdlico
(también conocido como symlink) al Back-end de un driver, que controla un
dispositivo de adquisicion de imagenes especifico. Cuando una aplicacion se
comunica con libsane.so, en realidad se estd comunicando con cualquier

driver que esté representado por libsane.so [4].



14

La parte mas importante del ambiente SANE bien podria ser el formato
usado para representar las imagenes capturadas. SANE ve a una imagen
como un area rectangular dividida en filas y columnas. SANE se refiere a la
interseccién de una fila y una columna como un pixel cuadratico. Este pixel
consiste de una o mas muestras, donde una muestra representa un canal de
color (rojo, verde y azul) o una sombra de gris. Cada muestra también tiene
una profundidad de bit: 1, 8, y 16 bits por muestra son profundidades de bit

validas.

SANE transmite una imagen como una secuencia de tramas. Cada trama
cubre el area rectangular completa pero puede contener solo un subconjunto
de los canales. Por ejemplo, una trama puede contener muestras de rojo, 0
de verde. Alternativamente, una trama puede consistir en muestras de tres

canales de colores.

pixel O pixei 1

bt: 76543210 76543210 76543210 76543210 76543210 76543210
[ I [ [ [ I ]
r d b r g b

byted bytet byte 2 byte 3 byte 4 byte 5

Figura 1.3. Orden de bits y bytes en los datos de una imagen en SANE [32]

1.2.2 Sistema de manejo de contenido
Los CMS (Sistemas de Manejo de Contenido por sus siglas en inglés) de

cédigo abierto pueden hacer la creacién y administracion de un sitio web
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mucho mas facil sin tener que pagar una licencia. Pero, ¢cual debemos
utilizar en el proyecto? Haremos una comparacion cautelosa entre Joomla y

Drupal para poder ver sus fortalezas y debilidades.

Todo sitio web necesita contenido actualizado, navegacion intuitiva, y un
buen disefio grafico. Y cada administrador quiere ser capaz de levantar un
sitio web de forma rapida, hacer cambios facilmente, y agregar contenido
nuevo con un minimo de esfuerzo. Ahi es donde un CMS entra en accion.
Un CMS hace tres cosas: hace mas facil levantar un sitio web, promueve
buenas practicas para un sitio web y permite al personal no técnico hacer

actualizaciones al sitio.

Uno puede conseguir todas estas funcionalidades sin un CMS, asi como se
puede estar en contacto con personas sin utilizar correo electrénico. Pero asi

como el correo electrénico, un CMS puede hacernos la vida mas facil.

Dos herramientas en particular han estado dominando la discusién de CMS's
de cddigo abierto en los ultimos afnos: Joomla y Drupal. Ambas proveen una

funcion solida, funcionalidad util para construir y mantener un sitio web.

Estas herramientas tal vez tengan mas similitudes que diferencias. Ambos

son sistemas CMS sofisticados y Utiles que dan soporte a la mayoria de las
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tareas que les interesa a los editores de contenido y los visitantes de un sitio

web.

Los dos CMS's pueden ayudar a levantar una estructura del sitio web y un
sistema de navegacion utiles. Ambos permiten a los editores de contenido no
técnicos actualizar contenido, agregar nuevas paginas o cambiar articulos en
el menu de navegacién. Los dos entregan soporte a un disefio gréafico
completamente configurable (no existe necesidad de que los visitantes sepan
qué CMS se esta utilizando, o ni siquiera de que se esta utilizando uno),
ademas escogen automaticamente los articulos de contenido apropiados
para mostrar a los visitantes del sitio web basandose en reglas, como por
ejemplo, la pagina de Inicio (Home) puede mostrar las cuatro noticias mas
recientes o los eventos que estdn mas cercanos por venir en la semana. Los
dos CMS's facilitan el compartimiento del trabajo interno al permitir a algunos
miembros del personal actualizar s6lo una parte de las cosas y otros
actualizar otras. Otra caracteristica que comparten Joomla y Drupal es que
proveen actualizaciones, responden preguntas, y proveen extensiones a

través de una comunidad de usuarios y desarrolladores muy fuerte [6].

Joomla se esfuerza por el poder en la simplicidad. Sus programadores creen

que cualquiera con un poco de conocimientos técnicos no deberia tener
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problema configurando y manteniendo un sitio web con Joomla, que es una

herramienta amigable, y que prioriza la facilidad de uso.

Links Comtactiés  Bews  Mome

B Joomial

This jaamis’ insistation
waa

Welcome to Joomla!

ROTE: This demo sibe will be refreshed every 60 mins with a delault
Joomia inatall.

To sccens the Backand Admenisiraine srea use the Tolowing

Figura 1.4. Captura de pantalla de la plantilla de sitio por defecto del CMS

Joomla

Joomla esta disefiado para trabajar muy bien en servidores de ambientes
compartidos (los que son servidores que alojan cuentas de mas de un
usuario cada uno resultando en paquetes mas econémicos y mas comunes
para los clientes, un servidor de ambiente compartido es lo contrario a un
servidor dedicado). Su instalador se parece mucho a un simple instalador
utilizado por un software de escritorio comun, y la interfaz administrativa que

usan los editores de contenido se parece mucho a un programa de escritorio
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también. Hay pocas barreras de ingreso con Joomla, lo que significa que no

debe tomarle mucho tiempo a un desarrollador web levantarlo y correrlo.

La facilidad de iniciarse en una herramienta viene con su compensacion.
Joomla puede ser una alternativa maravillosa para construir un sitio web
sofisticado con cientos de paginas y tipos de contenido comunes, tales como
noticias y eventos. Sin embargo, en su instalacion sin extensiones tiene una
limitada funcionalidad para tratar con estructuras de contenido dinamico
sofisticadas. Por ejemplo, la navegacién del sitio esta limitada a no mas de

dos niveles de jerarquia [6].

Drupal también es muy poderoso y facil de usar, asi como Joomla esta
construido en PHP, y puede ser instalado en servidores de ambiente
compartido, y provee un numero de herramientas que permiten a los no
técnicos instalar un sitio web. En general, requiere una curva de aprendizaje
mas pronunciada que Joomla, pero en su instalacion basica ofrece mas
funcionalidad para sitios web mas sofisticados, asi como también una
plataforma mas rica para los programadores. Una de las fortalezas de Drupal
es su amplia variedad de extensiones, otorgando funcionalidades tales como
registro de eventos, noticias por correo electrénico y donaciones en linea.
Drupal también tiene integracion nativa a funciones no muy comunes en un

CMS, como noticias por correo y donaciones en linea [6].
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Figura 1.5. Captura de pantalla de la plantilla de sitio por defecto del CMS

Drupal

Nuestra eleccion

Google Trends es una herramienta que analiza las busquedas web en
Google y que visualiza las tendencias de busqueda a través del tiempo
usando graficos de volumen de busqueda, dichos gréaficos por lo general
proveen un buen mecanismo para comparar la popularidad de dos o mas

frases, productos, o palabras de los usuarios de Google.

El siguiente es el grafico que muestra Google Trends a finales de Agosto del

2007 comparando Drupal y Joomla:
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@®joomla @drupal

Search volume Googhe Trend F

Figura 1.6. Comparacién de popularidad entre Joomla y Drupal en Google
Trends, realizada a finales de Agosto del 2007 (no tomar en cuenta indices

con literales) [8]

Se debe también tomar en cuenta que Joomla ha estado mayor tiempo en la
arena de los CMS’s (Sistemas de de Manejo de Contenido por sus siglas en
inglés) que el tiempo que dice el grafico que comienza en el 2005, ya que
Joomla es un proyecto que basa su cddigo en Mambo, un CMS para el que
los desarrolladores de Joomla trabajaban inicialmente, pero después, por una
disputa con los duefios de la compafnia Miro Corporation, duefia de Mambo
decidieron salir y formar lo que hoy es Joomla, y como Mambo es un
proyecto de codigo abierto tomaron sin problema el codigo de Mambo para

iniciar su nuevo proyecto [34].
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En el grafico “Comparacion de popularidad entre Joomla y Drupal en Google
Trends” podemos notar que Joomla es mucho mas popular que Drupal y
también tiene un crecimiento de popularidad mas rapido que el de Drupal. La
razon es que Joomla tiene un balance mas atractivo de soporte,
funcionalidad, calidad de cédigo, facilidad de uso, documentacion, disefio de

interfaz de usuario y mercadeo del producto.

Lo que buscamos para el proyecto no es el mejor CMS, aunque si buscamos
dentro de los que creemos son los mejores de su tipo. Nuestra decision se
inclina a Joomla por dos razones principales, como necesitamos desarrollar
cédigo para una extension en un CMS, necesitamos que su comunidad sea
bastante activa para que nos pueda servir de soporte para cualquier duda
que podamos tener, Joomla tiene el foro de discusién enfocado a un CMS
mas grande del planeta, alcanzando los 100,000 usuarios inscritos (basado
en cifras del mes de Abril del afio 2007), que compite con algunos de los
foros mas grandes de internet, ademéas de una impresionante documentacion
[5]. La segunda raz6n es que aunque encontramos extensiones de manejo
de imagenes en ambos CMS's, segun nuestra investigacion Joomla tiene las
extensiones mas actualizadas y soportadas y algunas incluso con
funcionalidades no muy basicas pero si muy importantes para el desarrollo
del sistema, como son busqueda de imagenes por descripcion y

almacenamiento en base de datos.
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1.2.3 Ambiente de desarrollo

Debido a que el proyecto de esta tesis necesita probarse tanto en Linux
como en Windows, requerimos herramientas de desarrollo que en lo posible
trabajen en ambas plataformas, y que también en ambas plataformas

entreguen las mismas funcionalidades.

Enfocandonos en lo que es la seleccién del Editor de cddigo, también
conocido como IDE (Ambiente de desarrollo integrado por sus siglas en
inglés), tenemos que utilizar uno que nos preste la facilidad de trabajar en
PHP, Java, y C++, 0 sino tendriamos que buscar uno para cada lenguaje,
ademas de que nos permita trabajar con algun sistema de versionamiento
para almacenar el cédigo de una manera eficiente y mantener un registro de
los cambios hechos al codigo, asi como también tener la oportunidad de
invertir alguin cambio realizado. Nos decidimos por utilizar el Eclipse (version
3.2) que es un marco de trabajo para software de codigo abierto escrito
principalmente en Java. En su forma por defecto (instalacién bésica) es un
IDE para Java, los usuarios pueden extender sus capacidades al instalar
plug-ins, tales como cajas de herramientas de desarrollo para otros lenguajes
de programacion [25]. En nuestro caso, instalamos la extensién Phpeclipse
para tener la capacidad de editar codigo PHP. De no haberlo hecho de esta

forma deberiamos haber utilizado dos o mas IDE's que deberiamos haber
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instalado tanto en Linux como Windows para realizar nuestras pruebas [9].
Nuestra segunda opcién era utilizar el Eclipse solo para Java y el Zend
Studio para PHP [24], siendo este ultimo también multiplataforma, pero que

es un software de licencia propietaria.

¢ Java - Tester.java - Eclipse Platform
Ele Edt Source Refacior Wavigate Search Preject Run Window Help
r $-0-Q%- | EHG | X - B @ma Resource

1 Pockage Explorer i Hierarchy # 01| [§ Tester_jovo 5% Outine

[ B T

Y Jova Beans o
+ "¢ import declarations -~
Tester

B this (/lnsecta/Tester. jova)
CortertPane

i jlabel
i3 jLsbel1-“0y0
= [ jScrotFane
esrea

= 3 JRuttonz-"0K" on
= pctionPerformad

Froperties [ .
| Propacty

Figura 1.7. Captura de pantalla de ambiente de desarrollo integrado Eclipse

version 3.2

En materia de herramientas de versionamiento teniamos basicamente dos
opciones: CVS y Subversion. El Eclipse tiene soporte por defecto para CVS 'y
soporte para Subversion a través de la instalacion de un plug-in llamado

Subclipse [10], nos decidimos por Subversion dado que tiene funcionalidades
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mas avanzadas y es una tecnologia nueva, y el CVS aunque reina aun en el
mercado es un software que esta de salida de éste realmente. El servidor de
Subversion puede ser instalado tanto en Linux como en Windows sin ningun

problema.

Para poder firmar (electronicamente) el software necesitamos OpenSSL, que
es principalmente lo que dard permiso a nuestra aplicacion web para que
pueda utilizar recursos internos del computador tales como el escaner (que
es el caso de este proyecto), pudimos encontrar que OpenSSL se lo ofrece
en Linux como un paquete lo que hace facil su instalacién, y en Windows se
lo ofrece como un instalador gratuito con asistencia en forma de pasos

guiados [11].

El desarrollo y pruebas los hemos realizado en Windows XP y Fedora Linux,
dos de las distribuciones mas utilizadas en la actualidad a nivel de escritorio,

cada una en su propia plataforma.
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2. Diseno de la solucion

Basandonos en los objetivos y en lo descrito hasta el momento, hemos

realizado un Diagrama de casos de uso que generaliza lo que se quiere

obtener del sistema como conjunto (Apéndice A).

Nosotros por supuesto nos enfocaremos en la parte de digitalizacion de

imagenes, la que detallaremos en el siguiente grafico:

Guardar Im agen Escaneada

i
: i
1 << indude ==
)

EnviarImagen
i 1]
r== indute == 1
I} V=< indude ==
1

Figura 2.1. Enfoque sobre casos de uso incluidos en el caso de uso

Guard ar respaldo de im agen
en sistema de archives de
estacion ce trabajo

== indude ==

-

] A
== indude >= _ -

I
-

-
-
Escanear Imagen
-
~
~

Wisualizar resultado de escaneo
antes de guardar

"Guardar imagen escaneada”

El sistema esta formado por dos partes principales: el Cliente digitalizador de

imagenes y el Servidor receptor de imagenes.
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A continuacion ahondaremos mas sobre cada uno de ellos.

2.1. Cliente digitalizador de imagenes

Para tener una mejor idea de lo que técnicamente se intenta lograr, podemos
decir que el Cliente digitalizador de imagenes es el applet que se encarga del
escaneo de documentos o imagenes conectandose a las interfaces de
captura de imagenes TWAIN (Windows) y SANE (Linux), dependiendo de la
plataforma en la que se esté ejecutando el applet. Este cliente sera embebido
en el CMS, agregado como una funcionalidad de la extensién de la Galeria

de Imagenes en la interfaz de administracién (Apéndice B).

El Cliente digitalizador de imagenes recibe la imagen ya digitalizada y se
encarga de enviar tres datos importantes, que son la misma imagen en un
archivo, una descripcion de lo que contiene la imagen para facilitar
posteriormente su busqueda dentro de la base de datos del CMS (esta
descripcién es una cadena de caracteres que sera entregada por el usuario),
y un identificador que sefala el aloum al que pertenece la imagen, lo que
sirve para clasificar las imagenes para incrementar la facilidad de navegacion
a través de éstas. Con las especificaciones anteriores, podemos definir el

Diagrama de clases (Apéndice C).
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2.2. Servidor receptor de imagenes
Es el que se encargara de recibir el archivo de la imagen escaneada y
almacenarlo en la base de datos del CMS, para pasar después a ser

controlado por la Galeria de Imagenes instalada como extension del CMS.

El receptor de imagenes primero obviamente recibira la imagen del Cliente
digitalizador de imagenes y validara su formato y tamafno en espacio de
disco, también realizara una validacién de la sesion, ya que esta operacién
solo se puede realizar en una sesion de usuario en la Interfaz de
Administracion del CMS. Después de que se haya comprobado de que toda
la informacion es valida, el Receptor se encargara de almacenar la imagen,

para ponerla disponible al CMS y su extensién de Galeria de Imagenes.
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3. Implementacién

3.1. Conexidn a interfaces de captura de imagenes
Java es un lenguaje independiente a la plataforma, es decir, puede correr en

multiples plataformas sin realizar modificaciones al codigo fuente.

Para que Java pueda comunicarse con los dispositivos de adquisicion de
imagenes, primero debe reconocer el sistema operativo en que se encuentra
para con eso saber con qué interfaz le toca lidiar para la consecuente captura
de imagen. Para el siguiente paso entra en juego la comunicacion a las
librerias nativas, conexiéon conocida en Java como JNI (Java Native
Interface), y que son las que finalmente se encargan de comunicarse a los
artefactos de exploracién de imagenes. Con cada interfaz la técnica de

comunicacion es distinta como veremos a continuacion:

3.1.1. Conexion a interfaz TWAIN en Windows

Al ejecutar la aplicacion de Java, lo primero en realizarse es la inicializacién
de TWAIN al iniciar también el programa, si la inicializacion falla, la aplicacién
sale después de mostrar un mensaje de error al dispositivo de salida
estandar (consola). Si la inicializacion se da correctamente, después de un
momento aparece una ventana con un menu y el panel principal de nuestra

aplicacién.
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Dos son los escenarios principales del programa: Captura de Imagen y

Selecciéon de Fuente. Al dar clic sobre "Seleccionar Fuente..." se ejecuta
jtwain.select(), funcion que muestra un cuadro de dialogo mostrado en la

siguiente figura.

-

Seleccionar origen

Origenes:
EPSOM TWAIN & 5.71 {32-32)
TWAIN_32 Sample Source 1.603 {32-32}

 Seleccionar |

Cancelar

Figura 3.1. Cuadro de dialogo de seleccion de dispositivo de captura de

imagenes para realizar digitalizacion entregado por TWAIN

Debido a que los nombres de las fuentes dependen de los tipos de
dispositivos con soporte TWAIN conectados, se pueden observar listas
diferentes de nombres de fuentes. Seleccionamos el nombre de fuente
apropiado y damos clic sobre el boton Seleccionar. La fuente resaltada

identifica la nueva fuente por defecto [2].

Retornamos al Panel Principal y esta vez damos clic sobre el boton de
Captura de Imagen que ejecuta la funcion acquire(). Cuando acquire() se

ejecuta, muestra un cuadro de dialogo que muestra la siguiente figura.
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TWAIN Sample User Interface - version 1.603
Scan Settings
Resolution | 100000 [v|
PaperSize ' LIS Letter ;E
BitDepth | 5 bit Giray ™
Scelhn | 100.000% ™
Document Feeder
ADF Enabled [] ADF Loaded
Murnber of Irmages: 1 :
[ Scan ] [ Cancel ]

Figura 3.2. Cuadro de dialogo por defecto de captura de imagenes de

interfaz TWAIN en Windows XP

El cuadro de didlogo puede cambiar dependiendo del tipo de fuente que se
haya seleccionado previamente. Si el usuario da clic sobre el botén Cancelar,
acquire() retorna nulo en el evento de captura y la imagen no es retornada.
Pero si una imagen es capturada exitosamente, la imagen sera entonces
inmediatamente mostrada en su Vista Previa en tamafo reducido

(thumbnail).

Si damos clic sobre el boton “Ver Imagen” en tamano real podremos ver
aparecer una ventana conteniendo la imagen recién capturada en su tamafno

original, tal como vemos en la figura, la imagen estara contenida en un panel
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con barras de desplazamiento para una mas facil navegacion sobre la

imagen sin importar su tamario ni la resolucion de la pantalla.

£ Imagen Capturada @

-

4 ik r

Figura 3.3. Presentacion de imagen capturada en tamafo real

3.1.2. Conexion a interfaz SANE en Linux

El APl de SANE fue escrito en lenguaje C. Asi como TWAIN provee el
archivo cabecera twain.h para ser incluido en el codigo fuente basado en
TWAIN, SANE provee la cabecera sane.h para ser incluido en cddigo fuente

basado en SANE.
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Una aplicacion llama a sane_init() para iniciar su interaccion con SANE. La
aplicacién por lo general sigue con una llamada a sane_get_devices() para
obtener una lista de dispositivos disponibles. Un dispositivo sera
seleccionado de la lista y su nombre serd pasado a la funcion sane_open()
para abrir el dispositivo. Una vez que el dispositivo esté abierto, sus controles
pueden ser establecidos o consultados, o que ocurre dentro de un ciclo,
donde cada iteracidén invoca a sane_get_option_descriptor() para obtener un
descriptor de control, seguido por sane_control_option() para consultar o

establecer el control.

Después de realizarse la configuracion del dispositivo sigue la captura de la
imagen. Esta tarea comienza con una llamada a sane_start(), y continda con
un ciclo donde se llama a sane_get parameters() y después a sane_read().
La captura de imagenes continua hasta que sane_read() retorna EOF (fin de
archivo), o cuando el usuario decide terminar la captura de la imagen
(asumiendo que la aplicacion permite la cancelacion de la captura de ésta),
invocando sane_cancel(). Ya habiendo realizado la captura, se llama a
sane_close() y el dispositivo que se abrid se cierra. Por ultimo se invoca a
sane_exit() para romper la conexién de la aplicacién con el back end de

SANE.
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Igual que con TWAIN tenemos una clase especifica para twain, para SANE
tenemos una clase especifica para sane que se encarga de comunicarse con
la libreria nativa y hace en definitiva las mismas operaciones que la de
TWAIN, pero las diferencias radican en que también en la de SANE se
obtienen algunos otros datos como por ejemplo los parametros, de los que ya

hemos hablado anteriormente.

Para la seleccion de un dispositivo de captura de imagenes y su posterior
uso para la digitalizaciéon creamos un panel con un selector que contiene la

lista de dispositivos que retorna SANE con sane_get_devices().

Seleccione origen x|

J"-.I;“ Qrigenes:
s epson:libush: 001002 -

[ Aceptar | Cancelar

Figura 3.4. Cuadro de dialogo de seleccion de dispositivo de captura de

imagenes generado con informacion obtenida de la interfaz SANE

Para la captura de imagenes creamos otro panel con los descriptores de
SANE para establecer los valores de los parametros de exploracion de la

imagen.
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Panellde Captura

| Geometria | - Enjuipo opeional -
| Coeficientes de Correccidn de Color _ Modo Yista Previa o
Wista Previa Maodo de Exploracin Awanzado |

Regidn de Interés

ratin ¥ [pixel] =% [MM] bir-x [Mh]
A8 0.0 215.9
ratin v [pixel] =ty [M ] br-y [MM]
16 0.0 297.18
Progresa
. capturar ak canhcelar

Figura 3.5. Cuadro de didlogo para realizar captura de imagen usando la

interfaz SANE en Linux

Durante todo este subcapitulo (3.1) hemos explicado como trabaja cada una
de las interfaces SANE y TWAIN por separado, ¢pero como se hace para
que una aplicacion en Java entienda a ambos? Realmente la modularizacién
toma un papel principal en este aspecto, primero que nada se divide las
operaciones entre las operaciones que atafien a ambos y las especializadas
de cada interfaz, de ahi clases abstractas y encapsulamiento hacen el resto.
Optamos por usar una misma interfaz grafica principal para ambas interfaces
de captura para que el usuario se sienta en mayor dominio del programa y

mayor confianza sin importar con cual esté trabajando. De ahi la interfaz
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grafica de TWAIN como ya hemos explicado anteriormente es poco 0 nada
modificable, entonces optamos por trabajar sobre una interfaz para SANE
que se parezca a la interfaz basica de TWAIN, todo pensando en una mejor

interaccion con el usuario.

Para el manejo de las interfaces de captura de imagenes utilizamos una
libreria de Java llamada mms-computing que nos permite un alto grado de

escalabilidad y modularizacion [23].

El panel principal de la interfaz grafica (clase MainPanel) del sistema de la
tesis ademas de sus funciones obvias, implementa una interfaz de Java de la
libreria mms-computing, llamada ScannerListener, existe una sola funcién en
esta interfaz llamada update() que lo que hace es recibir los mensajes que
envia el escaner, como es el caso de la seleccion de un nuevo dispositivo de
captura de imagenes por defecto o la captura en si de una imagen, en caso
de recibirse una nueva imagen el programa (a través de la clase MainPanel)
tiene un algoritmo que genera una imagen en miniatura de la imagen
capturada para mostrarla en el panel principal, esto pasa principalmente por
motivos de espacio, ya que no sabemos de antemano qué tamano va a tener
la imagen. Existen dos clases mas (que forman parte del desarrollo del
sistema de la tesis y no de ninguna de las librerias utilizadas) que son unos

hilos (threads) que se encargan: el uno del envio (subir) de la imagen al CMS
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por via web (esta clase se llama ImageUploadThread) y el otro se encarga de
crear un respaldo de la imagen en formato JPEG para ser almacenado en el
sistema de archivos de la estacidon de trabajo del usuario (esta clase se llama
ImageSaveThread). Finalmente tenemos la clase ScannerApplet, que hereda
la clase JApplet y solo se encarga de envolver al MainPanel. En MainPanel
también hemos desarrollado algoritmos (funciones) de rotacion de imagen,
que rotan tanto la imagen reducida (thumbnail) del documento como la propia

imagen que se desea almacenar.

3.2. Almacenamiento remoto

3.2.1. Interfaz de envio

Una vez capturada la imagen se necesita realizar el almacenamiento del
archivo, primero que nada debemos enfatizar en que un applet o similar por
cuestiones de seguridad no tiene acceso directo al sistema de archivos del
servidor del que proviene, podriamos en cambio utilizar una conexion directa
del applet a una base de datos, pero tal accién acarrearia otro problema,
tendriamos que tener el usuario y clave de esa base de datos como parte del
JAR de la aplicacion, lo cual sabemos que es muy inseguro por la facilidad
que brinda el codigo de Java para ser decompilado, podriamos encriptar el
cédigo pero nunca seria 100% seguro. Entonces, ¢ qué es lo que si podemos

hacer que sea mas seguro? La solucion que se tomé fue hacer que la



37

aplicacion haga un pedido HTTP conectandose a una pagina web como lo
haria un navegador web al llenar un formulario de envio de archivos, ademas
del archivo se envia en método POST los datos (identificadores) del

documento al que se desea enlazar la imagen.

Antes de enviar la imagen debemos tomar el objeto que contiene a la imagen
en memoria y guardarlo temporalmente en disco, luego tomamos ese archivo

generado y lo enviamos.

La pagina web manda mensajes en respuesta al envio que nuestra
aplicacién en Java interpreta y asi logran comunicarse Java y PHP. De ahi la
aplicacion hecha en PHP se encarga del almacenamiento en una base de

datos y la posterior presentacion de los archivos guardados.

3.2.2. Interfaz de recepcion

Como ya dijimos en breves rasgos en la seccion anterior, una aplicacion
hecha en lenguaje scripting PHP se encarga de recibir y almacenar en una
base de datos MySQL las imagenes con sus datos, asi mismo esta
aplicacién se encarga de mostrar las imagenes ya almacenadas, de esta
manera el guardado es limpio y transparente para la aplicacion hecha en

Java, ademas de que permite una mayor modularizacién de las tareas.
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La aplicaciéon en PHP al recibir el pedido HTTP de la aplicacién Java hace
algunas validaciones, verifica el archivo por el tipo MIME entregado, también

verifica los identificadores del documento al que pertenece la imagen.

Terminadas todas las validaciones pertinentes la aplicacion en PHP se
conecta a la base de datos y guarda los datos de la imagen incluyendo a la

imagen misma dentro de un campo BLOB.

Para mostrar la imagen, la misma aplicacion en PHP por medio de otro
archivo se encarga de esta tarea, para lo que debe enviarse el identificador
del documento al que pertenece la imagen en un pedido HTTP con método
GET (una consulta en el mismo URL), con estos datos se puede realizar la
blusqueda en la base de datos y hacer que el script entregue el contenido del
archivo de la imagen, antes de eso enviamos una cabecera HTTP
indicandole al navegador web que se encargue de la presentacién grafica de
la imagen que se trata de un archivo JPEG, es decir, esta cabecera logra que
el archivo php ya no sea visto por el navegador web como un archivo de

texto plano con cédigo HTML sino el archivo de una imagen.

3.3. Permisos de seguridad para el cliente digitalizador de imagenes
Esta aplicacion utiliza periféricos de entrada del sistema cliente (escaner o

camara web), asi como también necesita acceso al Sistema de Archivos
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(para almacenar temporalmente las imagenes escaneadas antes de enviarlas
0 para guardar un respaldo de dichas imagenes), para lo que se necesita
tener permisos, para conseguir esos permisos el archivo JAR necesita ser

firmado digitalmente, seguiremos los siguientes pasos para firmar el JAR:

1. Descargamos OpenSSL, lo realizamos desde el sitio web del programa.
OpenSSL fue disefiado principalmente para su funcionamiento en Linux, pero
también existe una distribucién que funciona sobre la plataforma Windows.
Los siguientes pasos asumen que se utiliza el instalador disponible para
Windows.

2. Instalamos OpenSSL, se vera que una nueva carpeta con nombre openssl|
se creard sobre la raiz (C:\openssl).

3. Agregamos la carpeta nombrada en el paso anterior a las Variables de
Entorno del Sistema Operativo, en la variable PATH, para poder acceder
después a OpenSSL desde cualquier carpeta sin necesidad de poner su ruta
completa.

4. Ahora necesitamos crear un archivo que represente nuestra identidad para
la firma que haremos sobre el archivo JAR. Abrimos una ventana de consola

de DOS y ejecutamos lo siguiente:

C:\>openssl req -new -x509 -—-keyout

c:\OpenSSL\private\CAkey.pem -out
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:\OpenSSL\private\CAcert.pem —-config

Q

Q

:\OpenSSL\bin\openssl.cnf

C:\>cd OpenSSL

Q

:\OpenSSL>cd private

Q

:\OpenSSL\private>openssl req -new -x509 -key cakey.pem
—out cacert.pem -days 1095

C:\OpenSSL\private>openssl pkcsl2 —-export —-in cacert.pem
—-inkey cakey.pem -out cacert.pl?2
C:\OpenSSL\private>keytool —-list -v -keystore cacert.pl?2

-storetype PKCS12 -storepass miclave

Algunos de los comandos anteriores solicitan informacion sobre el
programador y la empresa duefia del sistema (estos datos no son
importantes para la ejecucion del aplicativo). Asumiendo q el nombre de su

JAR es scanner1 jar, para firmarlo ejecutamos lo siguiente:

C:\OpenSSL\private>jarsigner -keystore cacert.pl2 -
storetype PKCS12 —-storepass miclave —-sigfile mmsc

scannerl.jar 1

Si se desea volver a firmar el JAR solo se necesita repetir la Ultima linea

cambiando el nombre del archivo JAR si es necesario [11].
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Como producto de la firma del JAR, cuando se trate de acceder a éste en
modo de applet desde un navegador web, antes de iniciarse su ejecucion
aparecera un aviso que ademas de mostrar algunos de sus datos
establecera que de ser aceptada su ejecucién, éste tendra control de algunos
recursos del sistema (se puede establecer la respuesta como a esta pregunta
como respuesta predeterminada para futuras ejecuciones, en tal caso este
mensaje ya no volvera a aparecer). Si este aviso no se muestra y
simplemente el applet no se ejecuta significaria que la operacién anterior no
fue satisfactoria, en ese caso se debe volver a intentar el proceso desde el

principio.

3.4. Integracion con sistema de manejo de contenido

Para lograr la integracion de la aplicacion de digitalizacién de imagenes con
el CMS Joomla sabiamos que debiamos hacerlo integrandola a una
extension de Joomla que se encuentre en la categoria de Galeria de
Imagenes [30], para poder mostrar y clasificar las imagenes escaneadas,
nuestra meta no era integrarla a la mejor galeria que encontraramos ni
tampoco siquiera a la mas popular, sino a la que tuviese las funcionalidades
que brinden una mejor interacciéon al usuario tomando en cuenta la tarea
objetivo de nuestra aplicacion final. Como mencionamos el tema previamente

en este documento, la aplicacién contendra un gran volumen de imagenes,
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es primordial que el usuario encuentre facilmente una imagen de forma
rapida y sin problemas, por eso un buscador es una funcionalidad
indispensable en la herramienta a seleccionar, la gran mayoria de las
Galerias de Imagenes disponibles (incluyendo las de mayor renombre) tenian
como usuarios potenciales a personas naturales que tienen galerias
pequenas que desean mostrar las fotos de reuniones de familiares y amigos,
por eso nos decidimos por un componente para Joomla llamado HeXimage
que tiene las funcionalidades basicas de una galeria de imagenes
(administracion de albumes e imagenes) ademas de los requerimientos del

sistema.

HeXimage ofrece algunos médulos (los médulos en Joomla no son mas que
pequenos articulos de contenido que pueden ser mostrados en cualquier
parte de una plantilla de Joomla permitiendo ser colocados en cualquier
posicion dentro de una pagina web del CMS) muy utiles, como son el de
mostrar los albumes de imagenes disponibles, imagenes aleatorias y por

supuesto el tan requerido buscador de imagenes.

Se tuvo que agregar una nueva opcién al menu del componente para poder
integrar nuestra aplicacién en una pagina web dentro de él, pagina a la que
sOlo se tiene acceso a través de la interfaz de administracion de Joomia,

también se tuvo que hacer algunas adecuaciones para hacer mas facil de
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usar a esta sencilla extensién, como agregarle iconos para poder saltar de
forma mas rapida de una pagina de administracion a otra, también hicimos la
interacciéon del usuario mas dinamica y atractiva usando cédigo AJAX del
Marco de Trabajo Dojo para mostrar las imagenes en ventanas interactivas

dentro de las paginas web en la interfaz de usuario [19].
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4. Caracteristicas de la implementacion de la
aplicacion

4.1. Requerimientos de la aplicacion

Para ejecutar la aplicacion web se necesita tener un navegador web con el
plugin de Java instalado (version 1.4.2 o superior), también necesitamos
tener habilitado JavaScript, la plataforma puede ser cualquier distribucién de
Linux o Windows. También se necesita un minimo de 64MB de RAM.
Obviamente requerimos también de un dispositivo de captura de imagenes
como un escaner, el escaner debe tener soporte para TWAIN si se trabaja en

Windows, o SANE si se trabaja Linux como sistema operativo.

4.2. Procedimiento de instalacién y configuracion

Del lado del cliente la aplicacion funciona sin necesidad de realizar ningun
tipo de instalacién, que no sea la instalacién del navegador web o de la
maquina virtual de Java y su plugin para el navegador, instalaciones que
muchas veces ya se habran realizado anteriormente por su alto grado de uso
hoy en dia, pero del lado del servidor si necesitaremos realizar algunos
pasos para conseguir la instalacién para hacer disponibles los archivos a los

clientes de nuestra red por medio del protocolo HTTP.
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Debido a que por lo general la instalacién sobre la plataforma Linux es
mucho mas dificil y tediosa que en Windows, nos enfocaremos mas que
nada en esta instalacion, ademas de que se prefiere en este caso tener el
servidor sobre Linux por ser una plataforma mundialmente reconocida por su
estabilidad, la instalacion de Windows se puede realizar de forma guiada y
sencilla utilizando ejecutables correspondientes para Windows de los

paquetes que vamos a nombrar a continuacién para Linux.

Instalacion del lado del cliente

1. Instalamos un navegador web, nosotros recomendamos y utilizamos el

navegador multiplataforma Mozilla Firefox. Descargamos las fuentes o

el RPM del navegador y lo instalamos ejecutando

Modo RPM [12]:

#rpm —-ivh paquete_de_mi_navegador_web.rpm

Modo con Fuentes:
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Descomprimimos el archivo y ejecutamos dentro de la carpeta

contenedora de los archivos descomprimidos

#./configure && make && make install

2. Instalamos el JRE (Java Runtime Environment) y le instalamos el

plugin para el navegador web [26].
Descargamos el instalador de JRE 1.5.0 o el del JDK 1.5.0 (que el
segundo es de desarrollo y contiene al primero).

Suponiendo que se desea instalar el JDK se escribe lo siguiente en

consola:

# ./jdk-1_5_0_06-1linux-i586-rpm.bin

Al ejecutar esta linea aparecera una licencia que debe ser aceptada,

una vez aceptada se crea un rpm en la misma carpeta con el nombre

jdk-1_5_0_06-linux-i586.rpm, el que debe ser instalado asi:

# rpm —-iv jdk-1_5_0_06-1inux—-i586.rpm

Instalacion del lado del servidor
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Instalacién del servidor web Apache 2.0
Descargamos las fuentes del Apache Web Server 2.0,
descomprimimos su contenido, cambiamos a la carpeta contenedora y

ejecutamos la siguiente secuencia de comandos [15]:

#./configure —-prefix=/usr/local/apache2 —--enable-so
#make

#make install

El valor de prefix es la ruta donde estara ubicado fisicamente el

programa. Para iniciar, detener y reiniciar el Apache se ejecuta:

#/usr/local/apache2/bin/apachectl start
#/usr/local/apache2/bin/apachectl stop

# /usr/local/apache2/bin/apachectl restart

Podemos realizar una primera prueba antes de realizar modificaciones
de configuracion abriendo una ventana del navegador web Mozilla y
poniendo la URL http://localhost, si hemos hecho todo bien debe salir

un mensaje de bienvenida de Apache.
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Lo que sigue es la configuraciéon del archivo httpd.conf, la ruta de este
archivo, basandonos en la ruta que establecimos para instalar el
Apache es "/usr/local/apache2/conf/httpd.conf" [15]. Se lo abre con un
editor de texto, por ejemplo kwrite, para ejecutar kwrite sélo se escribe

en consola:

#kwrite

Ya estando en modo de edicibn podemos cambiar la carpeta del
servidor web de su valor predeterminado "/usr/local/apache2/htdocs”
establecido en DocumentRoot a cualquiera que nosotros deseemos.

El valor inicial es de:

DocumentRoot "/usr/local/apache2/htdocs”

Cambiaremos la ruta a "/servidor" que sera la ruta del servidor web, es

decir, cuando en el navegador se escriba la direccion "http://localhost”

obtendremos el contenido de la carpeta "/servidor".

A la carpeta establecida en DocumentRoot también se le establece

permisos de acceso en las directivas dentro de:



#

# This should be changed to

# whatever you set DocumentRoot to.

#

<Directory "/usr/local/apache2/htdocs" >

Se cambia aqui también el valor a "/servidor".
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Necesitamos agregar otras lineas de configuracion para que el

Apache reconozca a PHP. Donde se vea esta seccion:

#

#

Dynamic Shared Object

To be able to use the functionality
of a module which was built as a DSO you

have to place corresponding " LoadModule'

(DSO) Support

lines at this location so the

directives contained in it are actually

available _before_ they are used.

Statically compiled modules (those

listed by “httpd -1')

to be loaded here.

do not need
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# Example:

# LoadModule foo module modules/mod_foo.so

Se escribe justo abajo y sin comentar:

LoadModule php5_module modules/libphpb5.so

Cuando una carpeta dentro del servidor web se abre desde el

navegador, si es que existe un archivo index.html, éste se muestra, asi

también necesitamos que el Apache reconozca los archivos index.php

como el archivo predeterminado de presentacion, para €so

agregaremos index.php al final de la siguiente linea:

DirectoryIndex index.html index.html.var

Resultado:

DirectoryIndex index.html index.html.var index.php

Existe una seccion en la que se establecen los tipos de archivo que

existen y las extensiones que los archivos de ese tipo deben tener

para ser tratados como tales:
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AddType application/x-compress .7

AddType application/x-gzip .gz .tgz

Al final de esta seccidén se escribe:

AddType application/x-httpd-php .php .phtml .inc .js

AddType application/x-httpd-php-source .phps

Probamos el servidor Web Apache, lo iniciamos y abrimos el
navegador web (el Mozilla Firefox viene por defecto en la versiones
recientes de la mayoria de distribuciones Linux), y ponemos la
siguiente direccidn: http://localhost, también puede usarse en vez de
localhost la IP 127.0.0.1 o la IP de la maquina que ésta tenga dentro
de lared, la que se puede ver ejecutando:

# ifconfig

El servidor debe responder mostrando el contenido de la carpeta
/servidor

Instalacién de PHP

Descargamos, descomprimimos, para después con los siguientes

comandos compilar e instalar PHP:
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#./configure --prefix=/usr/local/php5 —--with-
apxs2=/usr/local/apache2/bin/apxs
#make

#make install

En el comando que inicia con./configure puede agregarse todos los
parametros adicionales que se consideren necesarios dependiendo si
la instalacién de PHP se la vaya a utilizar también para algun otro
propédsito, pero para las necesidades de este sistema las lineas de

arriba son suficiente [13].

Pasos para configurar php.ini:

1. En la raiz de la carpeta descomprimida de las fuentes de PHP
encontramos dos archivos que pueden ser renombrados a
php.ini y establecidos como el archivo de configuracion de la
instalaciéon de PHP:

= php.ini-dist.- Es el archivo de configuracion que
establece el minimo de seguridad para la instalacion,
este archivo es el recomendado en el caso de desarrollo
= php.ini-recommended.- Es el archivo con el indice
maximo de seguridad, este archivo es recomendado usar

en modo de produccién
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Como nuestra instalacion es de tipo produccion usaremos el
archivo php.ini-recommended, que lo renombraremos a php.ini,
no sin antes haber hecho un respaldo de este archivo ya que
vamos a realizar algunas modificaciones sobre él antes de la
puesta en produccién.

La primera modificacion que se hace es cambiar las
limitaciones de wuso de recursos de sus Vvalores

predeterminados:

En el sistema hay ocasiones en que se necesita consumir
mucha memoria, como para crear un thumbnail (reduccién) de
una imagen, también se necesitara subir archivos muy grandes
como videos por lo tanto se necesitara un tiempo de ejecucién
maximo asi también bastante elevado para que el script
(algoritmo de ejecucion web en lenguaje php) no se llegue a

interrumpir en medio de una subida de archivo o algo parecido.

Los nuevos valores seran:

max_execution _time = 1000

max_input_type = 1000

memory_limit = 20M
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Otra modificacidon indispensable es en la seccion de Manejo de
Datos, permitiendo subir grandes cantidades de Datos,

estableceremos las variables citadas a los siguientes valores:

rrrrrrrrrrrrrrrrs

; Data Handling ;

rrrrrrrrrrrrrriririr

; Maximum size of POST data
; that PHP will accept.

post_max_size = 100M

La siguiente modificacibn que haremos es en la seccion de

Subida de Archivos, la que debe quedar asi:

rrrrrrrrrrrrrrrir
; File Uploads ;

rrrrrrrrrrrrrrr

; Whether to allow HTTP file uploads.

file_uploads = On
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; Temporary directory for HTTP uploaded

; files (will use system default if not

; Specified).

;upload_tmp_dir =

; Maximum allowed size for uploaded files.

upload_max_filesize = 100M

Hay directorios cuyo contenido (que por lo general son librerias)
deben estar disponibles a muchos scripts, se debe modificar la
seccion de “Rutas y Directorios” de tal forma en que quede de
la siguiente manera, se debe tener cuidado ya que como se
puede apreciar, se debe modificar la seccién de UNIX, y no la

de Windows cuyo contenido en este caso no interesa.

rrrrrrrrrrrrrrrrrrrrrrororg

; Paths and Directories ;

FPiiiiiiiiiiiiiiiiiiiiiii
; UNIX: "/pathl:/path2"

include_path =
".:/servidor/micomisariato/include:/servidor/mi

comisariato/app/lib"
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; Windows: "\pathl;\path2"

;include_path = ".;c:\php\includes"

6. El archivo PHP segun los pardmetros en nuestra instalacion
debe ser ubicado manualmente en la ruta

"/usr/local/phpS/php.ini".

4.3. Procedimientos de utilizacién
Para cumplir con el objetivo principal de escanear un documento vy
almacenarlo en el CMS para su posterior presentacion al publico se debe

sequir los siguientes pasos:

Comenzamos por realizar inicio de sesion en el sistema con algun usuario y

su clave en el CMS Joomla.

™ \\ Login

x .?_/: Username

Lsuario

P
Wiglcame to Joomlal

Ise & valicd uzername snd Password
passyword to gain access to e
the administration consale.

Login

Figura 4.1. Pantalla de acceso a la consola de administracion del CMS

Joomla



En el menu principal damos clic en Components -> HeXimage -> Acquire

and Create Thumb

; Lure

% Everts b% | \jJ'

e 1
W Expose ’

Contert Frortpage Manager
‘-:‘J Gallery2 b‘jager <8
®s He¥image b=y Configuration Displa
@ Hydra Project Manager EB Album Manager
B JCE sdmin W& Unplosd and Create thumb
@ JoomiCurriculumyitae H % Acquire and Create thumb [
[y Joomishoard Forum B Photo Manager
"H' immmlahlnrer - R e Eh e e

Figura 4.2. Ruta a la funcionalidad de adquisicion de imagenes

Se debe esperar la carga del applet Java de captura de imagenes

—
Java

Figura 4.3. Carga del applet Java de captura de imagenes
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Luego, se debe aceptar el mensaje preventivo que aparece porque el applet
tiene cdédigo de utilizaciéon de recursos del sistema como son el escaner y el

sistema de archivos para almacenar la imagen previa a subirla al sistema.

Advertencia - Seguridad

La firma digital de la aplicacién no se puede verificar.
iDesea ejecutar la aplicacion?

Mombre: scannerfpplet

Editor: Tl

M Fkbma M mamembe mb e e

Figura 4.4. Mensaje de advertencia de firma digital de aplicacion no

verificada

Entonces aparecera la interfaz grafica principal del sistema para su utilizacién

4 -u

Figura 4.5. Interfaz gréafica principal del cliente digitalizador de imagenes
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Si se da clic en el botdn inferior derecho aparecera la Ayuda en un panel al
lado derecho del panel principal con preguntas frecuentes sobre la

herramienta.

Questiars

¥orwy din | select the mage scqristion derdice (soenner 7
Wy List of imige Ovigira is angly, wihy i3 B appening 7
ey 0 | 3580 a0 mage

vy iy | el iy e imege in ful sze?

5. Hirw o | robis my scoered iege
Vg dio | picad the scouired image?

Hrey oo | seree e irge 10 my compuber (e o Dackup of Hhe mege 7
iy Ty msges Can | acopans e L

Answets:

1 How de | gelec! he Enage s quesison devicn (ecannes | 7
You ondy resd o chok on e “Select
Acgasiion Souce .~ bulton thoan on the
el andl B deing) vl appesr showing the List
of Avidsble Crigng Cwvolable devices),

Figura 4.6. Panel principal de cliente digitalizador de imagenes con su panel

de ayuda a la derecha

Al dar clic sobre el botén de Seleccion de Dispositivo de Adquisicion de

Imagenes aparecera el siguiente dialogo:

Seleccionar origen

Origenes:

Twalk 32 Sample Source 1.603 [32-32
WwilA-FlatbedScanner 21 1.0 [32-32]

| Seleccionar
Cancelar




60

Figura 4.7. Cuadro de dialogo de seleccion de dispositivo de captura de

imagenes

Ya seleccionado el dispositivo, se puede proceder a dar clic en el botén de
Captura de imagen y aparecerd el siguiente cuadro de didlogo (Si el sistema
operativo en uso es Linux, el cuadro de didlogo que aparecera es el de la

Figura 3.5):

ontenido. J com_heximage §

= Digitalizar mediante FlatbedScanner_21 #2

;Qué desea digitalizar? | B |

]
Seleccione una de las siguientes opciones en : !
funcidn del tipo de imagen gue dezea digitalizar. '

i

| n—g () Imagen en colar

M-‘ () Imagen en escala de grises :

Figura 4.8. Cuadro de didlogo de captura de imagen en sistema operativo

Microsoft Windows XP

Al digitalizar la imagen, un thumbnail (reduccidén) de la imagen aparecera en
el centro de la interfaz gréfica principal de la herramienta, como se muestra

en la siguiente figura:
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Figura 4.9. Interfaz grafica principal de la herramienta de digitalizacién con

un documento escaneado

Ya teniendo la imagen escaneada se habilitaran los botones para subir la
imagen y para guardar un respaldo de la imagen en la estacién de trabajo. Al
dar clic sobre el botén de subir la imagen aparecera un cuadro de dialogo
pidiendo informacion pertinente para su almacenamiento en la base de datos

y facilitar su posterior busqueda.

Image Details

* Description:
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Figura 4.10. Cuadro de didlogo solicitando informacion sobre la imagen
antes de subirla al CMS en un album del componente de la galeria

HeXimage

Para confirmar que la imagen ha sido subida con éxito, aparecera un
mensaje a lo que la herramienta termine de subirla, pero también se podra
revisar su existencia en el sistema revisando el Administrador de Imagenes,
donde se encontrara listada, si se decide publicar la imagen, ésta se hara

disponible al publico a traves de la interfaz principal del CMS.

# [] Preview Thumb Url

1 |:| acguired_image_(2007-04-17_16h24m1 2s441ms) jpy  acquired_image_(2007-04-17_16h24ml 2:

== Start < Prewvious 1 Next = End ==

Fesutz1 -1 0f1
Figura 4.11. Administrador de imagenes del componente HeXimage del CMS

Joomla

Una vez publicada la imagen, se puede verificar que esté disponible a los
visitantes del sitio web del CMS, dando clic sobre el enlace al componente de
la Galeria de Imagenes se tendra acceso a éste, y después dando clic sobre

el album y sobre el thumbnail (imagen reducida) del documento se podra
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visualizarla en una ventana de AJAX que puede ser maximizada para su

mejor apreciacion.

Album

[o]x]

Sometimes the investor may not F2
agreement and this is when marg
defaults are avoided.

Figura 4.12. Imagen capturada en su tamano real en ventana de AJAX a

lado de su thumbnail (reduccidn), el que se requiere dar clic para su aparicidén

4.4 Pruebas de la aplicacion

Ya hemos mostrado qué problema trata de resolver esta tesis, también cémo
escogimos atacar el problema y hemos mostrado paso a paso la
implementacién, instalacion y el procedimiento de utilizacién del sistema
Pero, ¢qué tan eficiente es el proyecto?, si el sistema no tiene una respuesta
apropiada en un tiempo apropiado, aunque éste pueda cumplir su objetivo no
sera tomado en cuenta o por lo menos no con seriedad por los usuarios.
¢;Qué tan facil es de usar el sistema?, la funcionalidad y facilidad de
interaccidon de un sistema es muy importante, si el usuario tiene que realizar
muchos pasos para llegar a una tarea muy basica o de uso frecuente, su

utilizacion se volvera muy aburrida, si los controles para realizar una tarea
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estan escondidos o son de dificil acceso, el usuario no podra explotar toda la
capacidad del sistema. Nos enfocaremos principalmente en el tiempo de
respuesta de la aplicacién, y su funcionalidad y usabilidad, ademas de un
factor muy importante como lo es la seguridad del sistema. En algunos casos
ciertas pruebas demuestran que algunas funcionalidades necesitan re-
implementarse o re-disenarse. Estas acciones tomadas a partir de pruebas
poco satisfactorias también las hemos documentado en esta parte de la

documentacion.

4.4.1 Tiempo de respuesta

En el caso de la Galeria de Imagenes recordemos que esta funcionalidad ya
la entrega la extension basica del CMS seleccionada llamada HeXimage,
después de revisarla vimos que cumplia su tarea con ciertos problemas. Este
componente mostraba todas las imagenes en miniatura en la pagina inicial
de la Galeria, ademas de un campo de seleccion para escoger el aloum a
visualizar, lo que acarreaba un problema, si durante las pruebas el numero
de imagenes a contener la galeria era muy grande, el tiempo de carga de
tantos thumbnails (imagenes en miniatura) se iba incrementando con el pasar
del tiempo, llegando seguramente en algun momento a ser insostenible,
ademas de que no le encontrabamos mucho sentido a esa funcionalidad en
la pagina de inicio, por eso decidimos retirarla porque iba en desmedro del

tiempo de respuesta.
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La principal preocupacion siempre fue entorno al Digitalizador de Imagenes,
ya que utiliza un applet en Java, que en un principio tomaba mucho tiempo
en cargar debido a su gran tamano en disco, aproximadamente 500 KB (este
tamano puede parecer pequefio pero no para descargarlo de un ambiente
web), se logré minimizar lo que mas pudimos el contenido del archivo JAR
(formato de los applets en Java), quitando iconos y demas, dejando solo el
nucleo de las funcionalidades indispensables en él, pasando todo lo demas a
la interfaz del CMS, logrando una disminucién del 30% aproximadamente.
Igual siempre la primera vez que se ejecuta el applet se demora en cargar un
tiempo aproximado de 10 segundos, desde la siguiente vez este tiempo
disminuye dramaticamente ya que el applet es almacenado en caché de la
Maquina Virtual de Java en la estacién de trabajo. También tenemos que
pensar que aunque el sistema puede instalarse en un servidor en Internet,
esta pensado principalmente para una red de area local (LAN), es decir la

intranet empresarial.

En el sistema el tiempo que toma escanear una imagen no es mayor ni
menor que el tiempo que le tomaria a cualquier otra aplicacién, ya que para
escanear todas obedecen a las mismas reglas de comunicacion con la
interfaz de captura de imagenes dependiendo de la plataforma que se esté

utilizando.
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4.4.2 Funcionalidad

Este analisis se enfoco en la parte del Cliente Digitalizador de Imagenes y en
la seccion de la Galeria de Imagenes, que son las partes que cumplen las
veces de Interfaz Grafica para el usuario, ya que éstas son las partes mas
vulnerables del sistema, especialmente el Cliente digitalizador de imagenes,
que realiza tareas poco comunes para una aplicacion web, lo que puede
llevar a ciertas situaciones de incertidumbre para el usuario. En el caso del
Receptor de Imagenes, el andlisis no se trata tanto de funcionalidad, sino de

tiempo de respuesta, como ya lo revisamos anteriormente.

En el componente del CMS de la Galeria de Imagenes utilizado, como
funcionalidad nativa las imagenes se mostraban en ventanas del navegador
web que se abrian al dar clic en el thumbnail (imagen en miniatura) de la
imagen solicitada. Estas nuevas ventanas soélo contenian la imagen
seleccionada y se abrian del tamano de dicha imagen, era una funcionalidad
muy bésica y un tanto aburrida, ademas de que cambiaba el enfoque visual
del usuario de forma abrupta. Por otro lado los thumbnails se mostraban sin
el texto descriptivo asociado a cada imagen, de tal manera de que lo que
veiamos de forma reducida ademas de que no se podia distinguir
apropiadamente por su tamano, no teniamos un texto que nos guie a cual

imagen dar clic.
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Decidimos entonces utilizar un Marco de Trabajo de AJAX llamado Dojo [18]
para hacer mas dinamica y atractiva la interaccion del usuario en la Galeria
de Imagenes, que es una caracteristica primordial en este tipo de
herramientas multimedia, cambiamos el uso de ventanas del navegador web
por ventanas tipo AJAX, ademdas agregamos tooltips (consejos de
herramientas) a cada thumbnail de imagen con su texto descriptivo para

facilitar su reconocimiento y evitar que sea seleccionado por equivocacion.

Por otro lado comenzamos a probar el Digitalizador de Imagenes
implementado como applet de Java embebido en una pagina web como parte
de las funciones de la Galeria de Imagenes en la Interfaz de Administrador

del CMS.

En un principio habiamos decidido colocar todas las opciones de escaneo de
imagenes en forma de menu y también en forma de una Unica barra de
herramientas con iconos a todas las opciones, después, por medio de las
pruebas que realizamos basandonos en el articulo “Success Rate: The
Simplest Usability Metric” de Jakob Nielsen [20], nos dimos cuenta de que

hacerlo de esta forma restaba facilidad de utilizacién al usuario.
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Archewn  Edar Ve

Figura 4.13. Interfaz gréfica principal que inicialmente tuvo el cliente

digitalizador de imagenes

La prueba que realizamos la hicimos con cuatro usuarios (segun Nielsen la
cantidad de usuarios para una prueba cualitativa es suficiente que sea entre
3 y 5 [21]), a quienes les pedimos que realizaran las mismas tareas y
llenamos una tabla con los resultados que fueron el nivel de éxito que cada

uno tuvo en cada una de ellas.

Las tareas realizadas fueron las siguientes:

Tarea 1: Seleccionar dispositivo de captura de imagenes

Tarea 2: Escanear una imagen

Tarea 3: Visualizar la imagen en tamano completo

Tarea 4: Rotar la imagen para ponerla en posicién que el texto del

documento sea legible
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Tarea 5: Subir la imagen al CMS

Tarea 6: Guardar un respaldo de la imagen

Niveles de éxito: E = Exito, F = Fallido, P = Exito Parcial
Equivalencias de niveles de éxito:E=1,F=0,P =0.5
Calculo de taza de éxito: TazaExito = (#TareasExitosas*1 +

#TareasExitoParcial*0.5 + #TareasFallidas) / #TotalTareasEjecutadas

Tarea1 | Tarea2 | Tarea3d | Tarea4 | Tarea5 | Tarea 6

Usuario1 | E P E P F F
Usuario2 | F E P E P E
Usuario 3 | E E E P E F
Usuario 4 | F F E E E E

Tabla lll. Nivel de éxito de usuarios por tarea en primera prueba de

funcionalidad del sistema

Taza de éxito = ( (1)*(13) + (0.5)*(5) + (0)*(6) ) / 24 = 64.58%

Se tomo en cuenta que el simple hecho de tener un menu en el applet ya era
un tipo de ambigledad, ya que el propio navegador web tiene su menu, y el
CMS también tiene otro. Agregar otro menu haria confundir al usuario; utilizar

una sola barra de herramientas en Java también era un problema, ya que no
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todas las opciones realizaban tareas relacionadas. No podiamos poner una
opcién de Ayuda y de Escaneo de Imagen en la misma barra, ademas de
que el applet de Java acarrea de por si el problema de que en el aspecto
visual se lo percibe como una parte sobrepuesta de la aplicacion; tal vez ésta
sea una razén clave de porqué su uso se ha discontinuado con el pasar de
los tiempos, lo que no le ha sucedido a Flash cuyas aplicaciones si se ven
elegantemente como parte de un todo en una aplicacién web. Decidimos
entonces que la parte visual del applet se enfoque exclusivamente a la
presentacion de la imagen escaneada, retirando el menu y la barra de
herramientas de Java, nos ingeniamos para desde JavaScript (AJAX) poder
llamar a las funciones de escaneo de Java, asi pudimos hacerlo mas
interactivo, utilizamos dos barras de herramientas de tipo Fisheye (como el
menu de Mac OS), clasificando asi las opciones, dejando las principales y
mas basicas mas visibles, la Ayuda ya no se abre dentro de una ventana de

Java sino elegantemente dentro de la misma Interfaz de Administracion.
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Figura 4.14. Interfaz gréfica principal que finalmente tuvo el cliente

digitalizador de imagenes

Volvimos a realizar las pruebas con las mismas tareas y la misma cantidad

de usuarios, los resultados se encuentran en la siguiente tabla:

Tarea1 | Tarea2 | Tarea3 | Tarea4 |Tarea5 | Tarea 6
Usuario 1 E E E E E E
Usuario 2 E E E E E F
Usuario 3 E E E P P E
Usuario 4 P P E E F E

Tabla IV. Nivel de éxito de usuarios por tarea en segunda prueba de

funcionalidad del sistema
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Taza de éxito = ( (1)*(18) + (0.5)*(4) + (0)*( 4) ) / 24 = 83.33%

Los usuarios nos comentaron haber encontrado los controles de forma mas
intuitiva y estratégicamente ubicados, sintieron mas confianza al realizar las
tareas, lo que se reflejo en el resultado general de la nueva sesion de

pruebas.

4.4.3 Seguridades de red y de almacenamiento

Después del desarrollo de nuestra aplicacién decidimos instalarla en linea en
un servidor en Internet, para lo que pagamos por el servicio de hosting
(hospedaje) a la compariia ecuaweb.com. Tuvimos el sistema corriendo
durante aproximadamente 3 meses, mientras haciamos pruebas de
instalacion y de programacién que so6lo en un ambiente en vivo podiamos
realizar. Muchas veces un sistema funciona bien en un ambiente local, pero
cuando se lo instala en Internet notamos que hay algunas referencias mal
colocadas y que llevan a paginas que no existen o enlaces con una ruta no

existente.

Mientras la aplicacion web estuvo en Internet fue hackeado (pirateado) en
dos ocasiones seguidas, al parecer por el mismo hacker aparentemente

proveniente de Turquia, después de una exhaustiva investigacion de las
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razones, nos dimos cuenta de que el error habia sido el haber utilizado una
version de Joomla (la version 1.0.12) que aunque era estable no era la
version de seguridad recomendada por Joomla (la version 1.0.13) liberada
al publico en alrededor de 200 dias después que la anterior, en la que se
arreglaban algunos errores de seguridad. También como se recomienda en
la "Lista de Chequeo del Administrador de Joomla" [22] en el sitio oficial de
Joomla, cambiamos la ruta al archivo de configuracién tan importante
llamado "configuration.php" que inicialmente y por defecto se encuentra en la
raiz de la carpeta de instalacién de Joomla, lo pusimos fuera de la carpeta
public_html y en vez de él colocamos simplemente un enlace a €l hecho en
PHP, un archivo con el mismo nombre que lo Unico que hace es incluirlo al
archivo configuration.php, a este archivo de solo enlace le cambiamos los
permisos de acceso de usuario UNIX a 440, como también se lo recomienda
en el sitio oficial de Joomla, para que si alguien tiene acceso al sistema de

archivos no pueda acceder al contenido de este archivo o a modificarlo.

El archivo "configuration.php” contiene informacion muy sensible, como son
usuarios y claves de la base de datos MySQL que usa Joomla, usuario y
clave de Super Administrador de la instalacion de Joomla, rutas de

instalacién, configuracién de la instalacion, etc.
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Otra recomendacién que seguimos fue la de deshabilitar la opcién de
Emulacién de REGISTER GLOBALS en la configuracién de Joomla, la que
existe para compatibilidad con extensiones viejas que usaban esta opcion de
PHP, que fue quitada de la instalacién por defecto por los propios

desarrolladores de PHP exactamente por sus problemas de seguridad.

Ademas desinstalamos cualquier extension de Joomla que no fuese
indispensable en el sistema para el desarrollo de la tesis, ya que una
extensibn mal programada podria significar un agujero de seguridad

también.

Chequeamos los permisos de todos los archivos dentro de la carpeta de
instalacion del sistema completo, las carpetas deben tener los permisos

UNIX en 755 y los permisos de los archivos deben estar en 644.

Comprobamos con un pequefio programa si habia archivos creados o
modificados después de la fecha del ataque para ver si el hacker no habia
dejado archivos que le aseguraran un futuro y facil ingreso al sistema aunque
hayamos realizado todos estos cambios. Nos dimos cuenta de que no habia

ninguno.
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El siguiente paso que seguimos fue cambiar los usuarios y claves de MySQL,
nuestra instalacién de Joomla, FTP, entre otros porque sabiamos que el
hacker habia tenido acceso a toda esta informacion a través de los archivos

de configuracién.

La “Lista de Seguridades por chequear” de Joomla que revisamos también
recomienda escoger con mucho cuidado el servicio de hosting que vamos a
utilizar para Joomla, porque éste debe cumplir consideraciones minimas en
la configuracién de PHP, MySQL, entre otros para la instalacion de Joomla.

Una buena recomendacién es realizar respaldos periddicos de toda la
informacion en la aplicacion para no perder nada en caso de un intruso mal
intencionado tenga acceso al sistema. Otra buena recomendacién es que los
usuarios cambien sus claves con frecuencia, y utilicen claves dificiles de
adivinar o piratear. También es bueno deshabilitar la cuenta FTP si no se la

utiliza, porque puede convertirse en un agujero de seguridad.

Es mejor no tener que aprender a ser cuidadoso con las seguridades cuando
ya el problema se ha dado y tal vez sea irreparable, mejor es tener cuidado
con los programas que podamos poner en produccion, y probarlos hasta la

saciedad en un ambiente controlado local.
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Por lo general un “hacker” (pirata) vuelve a tratar de piratear un sistema que
ha pirateado antes, como nos sucedié la segunda vez que fue pirateado el
sistema, pero después de seguir la Lista de Recomendaciones de
Seguridades al pie de la letra no se ha vuelto a tener problema con ningun

intruso en el sistema.
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Conclusiones y recomendaciones

> La aplicacion finalmente logré su objetivo de digitalizar imagenes de
documentos en las plataformas Windows y Linux, almacenar las
imagenes digitalizadas en la base de datos de un servidor al que
tenga acceso el digitalizador de imagenes a través de la red v,
visualizar y administrar las imagenes digitalizadas de los documentos
ya almacenadas desde una aplicacién web centralizada. Se mejoré la
organizacién de los documentos por medio de métodos de busqueda
faciles de utilizar, ademas de la integracién del proyecto con un
Sistema de Manejo de Contenido (CMS).

» La principal recomendacién seria obtener un estandar de captura de
imagenes que funcione sin importar la plataforma, un estandar que
enfatice en las virtudes comprobadas de las interfaces TWAIN
(Windows) y SANE (Linux), y de no ser asi que los fabricantes de
hardware de escaneo de imagenes ofrecieran drivers (software de
instalacion de hardware) no solo para la plataforma reinante en el
mercado, la que actualmente es Windows sino para todas las
principales al menos.

» Otra recomendacidén importante seria que Sun Microsystems haga
disponible un API estandarizado también para su uso en la captura de

Imagenes y no solo para la manipulacion de éstas. Los APIl's que
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ofrece Sun Microsystems se enfocan muy poco en el uso de

periféricos como el escaner.



79

REFERENCIAS BIBLIOGRAFICAS

[1] “About TWAIN” en Sitio Oficial de TWAIN. Diciembre del 2006. Disponible
en http://www.twain.org/abouttwain.shtm

[2] “TWAIN Frequently Asked Questions” en Sitio Oficial de TWAIN.
Diciembre del 2006. Disponible en http://www.twain.org/fags.shtm

[3] “SANE - Introduction” en Sitio Oficial de SANE. Disponible en
http://www.sane-project.org/intro.html

[4] “SANE Frequently Asked Questions” en Sitio Oficial de SANE. Disponible
en http://www.xs4all.nl/~ljm/SANE-faqg.html

[5] Articulo “Joomla's 100k Ain't Bad!” en Sitio Oficial de Joomla. Abril del
2007. Disponible en http://www.joomla.org/content/view/3134/1/

[6] “Joomla and Drupal - Which One is Right for You?”. Abril del 2007.
Disponible en http://www.alledia.com/blog/general-cms-issues/joomla-
and-drupal-%11-which-one-is-right-for-you?/

[7] “PHP vs ASP vs JSP Trend History” en Google Trends. Agosto del 2007.
Disponible en http://www.google.com/trends ?q=PHP%2CASP%2CJSP

[8] “Joomla vs Drupal Trend History” en Google Trends. Agosto del 2007.
Disponible en http://www.google.com/trends?g=joomla%2C+drupal

[9] “PHPEclipse  User Manual”. Febrero 2007. Disponible en
http://docs.schuetzengau-

freising.de/modules/xdocman/index.php?doc=x0-002&lang=en



80

[10] “Subclipse Frequently Asked Questions”. Febrero 2007. Disponible en
http://subclipse.tigris.org/fag.htmi

[11] “OpenSSL Frequently Asked Questions” en Sitio Oficial de OpenSSL.
Enero 2007. Disponible en http://www.openssl.org/support/fag.html

[12] “Using RPM to install packages”. Enero 2007. Disponible en
http://www.rpm.org/max-rpm/ch-rpm-install.html

[13] “Instalacion y Configuracion de PHP” en Sitio oficial de PHP.
Diciembre 2006. Disponible en http://www.php.net/manual/es/install.php

[14] “Manual de PHP” en Sitio Oficial de PHP. Junio del 2007. Disponible
en http://www.php.net/manual/es/

[15] “Apache installation and configuration”. Diciembre 2006. Disponible en
http://www.freeos.com/articles/2739/

[16] “How to install USB Scanner” en Gentoo Wiki. Diciembre 2006.
Disponible en http://gentoo-wiki.com/HOWTOQO _Installing_USB_Scanner
[17] “To test a scanner or digital camera” en Sitio Oficial de Microsoft.

Diciembre 2006. Disponible en
http://www.microsoft.com/resources/documentation/windows/xp/all/proddo
cs/en-us/scanner_camera_add.mspx?mfr=true
[18] “The Dojo Book, 0.4” en Sitio Oficial de la libreria para AJAX Dojo.
Febrero del 2007. Disponible en http://dojotoolkit.org/book/dojo-book-0-4
[19] “Dojo 0.4x API Tool” en Sitio Oficial de la libreria para AJAX Dojo.

Febrero del 2007. Disponible en http://dojotoolkit.org/api



81

[20] “Success Rate: The Simplest Usability Metric’ en Jakob Nielsen's
Website. Febrero del 2001. Disponible en
http://www.useit.com/alertbox/20010121.html

[21] “Why you only need to test with five users” en Jakob Nielsen's
Website. Marzo del 2000. Disponible en
http://www.useit.com/alertbox/20000319.htm|

[22] *“Joomla! Administrator's Security Checklist” en Sitio Oficial de Joomla.
Abril del 2007. Disponible en
http://help.joomla.org/component/option,com_easyfaqg/task,view/id,167/Ite
mid,268/

[23] “mm’s computing — Package scanner”. Octubre del 2006. Disponible
en http://www.mms-
computing.co.uk/uk/co/mmscomputing/device/scanner/index.php

[24] “Zend Studio: The Proven PHP Development Environment”, en Sitio
Oficial de PHP. Octubre del 2006. Disponible en
http://www.zend.com/products/zend_studio

[25] “About the Eclipse Foundation” en Sitio Oficial de Proyecto Eclipse.
Marzo del 2007. Disponible en http://www.eclipse.org/org/

[26] “Cdémo configurar Java JDK en Fedora”. Marzo del 2007. Disponible en

http://www.fedora-es.com/node/248.



82

[27] MySQL 5.0 Reference Manual en esparnol, Capitulo 1, “Informacion
general” en Sitio Oficial de MySQL. Marzo del 2007. Disponible en
http://dev.mysql.com/doc/refman/5.0/es/introduction.html

[28] “MySQL vs. SQL Server vs. PostgreSQL” en Google Trends. Febrero
del 2007. Disponible en
http://www.google.com/trends?q=mysql%2C+sql+server%2C+postgreSQL

[29] “Morena 6 product overview” en el Sitio oficial de Morena. Marzo del
2007. Disponible en http://www.gnome.sk/Twain/jtp.html

[80] “Joomla Extensions — Gallery Category” en Sitio Oficial del CMS
Joomla. Noviembre del 2006. Disponible en
http://extensions.joomla.org/index.php?option=com_mtree&task=listcats&
cat_id=1779&ltemid=35

[31] “LAMP (software bundle)” en Wikipedia. Agosto del 2006. Disponible
en http://en.wikipedia.org/wiki/LAMP_(software_bundle)

[32] “SANE Documentation - Image Data Format” en Sitio Oficial de SANE.
Enero del 2006. Disponible en http://www.sane-
project.org/sane2/0.07/doc008.html

[33] “CMSs not here” en OpenSourceCMS.com. Julio 2006. Disponible en
http://www.opensourcecms.com/index.php?option=com_content&task=vie

w&id=2132&ltemid=190



83

[34] Articulo “Joomla is the new Mambo” en devshed.com por Norbert
Cartagena. Septiembre 2005. Disponible en

http://www.devshed.com/c/a/BrainDump/Joomla-is-the-New-Mambo/



APENDICES

84



85

de casos de uso general del sistema

jagrama

D

Apéndice A

ELRES AP JOPPT 0 IOPEISUIL Py

sauafiew| 1eun g

uaBiewn ap oMyoIE IBpIENS

I

epeauessa ualiewn 1epleng f

| suabiew| leaEnsn,
) <<pUIP@Es s

= =puapEss | '

sauafiew| ieasng

ualfiew) 1epleng

<x m_u:w__.__vu__

030 4 0 oMEWNE 0 2P uabew) 1eay popye sa16u)

10pE Rauupy 1adng

sauzbew| apeuses

SN o ap uoaemByuos e SuIL Yy

opluauo g ap oflauep ap EWEE S

olENE[



Apéndice B: Diagrama de secuencia de la digitalizaciéon y

almacenamiento de una imagen
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Apéndice C: Diagrama de clases de cliente digitalizador de

imagenes (entidades y procesos principales)
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Apéndice D: Instalacion de un escaner EPSON PERFECTION

2400 PHOTO en Fedora Linux 4

Primero ejecutamos:

# /sbin/lsmod

para ver la lista de dispositivos instalados en la computadora, y estar seguro
de que el escaner no ha sido instalado previamente. Después para instalar el

escaner ejecutamos los siguientes comandos en consola:

# /sbin/insmod usbcore

# /sbin/insmod scanner vendor=0x05b8 product=0x011lb
Después descomentamos la ultima linea que dice "usb0" en el archivo
/etc/sane.d/epson.conf [16]. Si los pasos previos no instalan el escaner
ejecutamos:

# /sbin/rmmod scanner

Este comando se ejecuta para remover el escaner que ocupa esa ubicacién y

proseguimos a intentar los pasos anteriores de nuevo.
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Es necesario que se tenga instalado SANE en el computador para instalar un
escaner si la plataforma es Linux, para chequear que Sane esté instalado

como RPM, se ejecute en consola

# rpm —-ga

Esto se realiza para revisar la lista de rpm's instalados y saber de la

existencia de Sane en el equipo.



