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RESUMEN

La presente tesis muestra un andlisis comparativo entre productos que
proveen servicio de directorio pertenecientes a tecnologia propietaria y de
libre acceso, basado en criterios establecidos agrupados bajo las areas de
caracteristicas administrativas, rendimiento 'y costos; previa la
implementacion de los productos evaluados en un laboratorio de

computacién de un ambiente educativo.

La tesis esta constituida por cuatro capitulos: En el capitulo 1 se establecen
los antecedentes sobre la importancia de un servicio de directorio; ademas
se indican las justificaciones para el desarrollo de esta tesis, asi como hacia

donde se encuentra orientado.

En el capitulo 2 se describen los fundamentos tedricos de un servicio de
directorio, asi como una breve descripcion de las implementaciones de

servicio de directorio existentes en el mercado.
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En el capitulo 3 se detalla el entorno de prueba, la distribucion de sistema
operativo de servidor, y el producto de servicio de directorio empleado en

cada una de las implementaciones.

En el capitulo 4 se muestran los criterios usados en la evaluacion, las
ventajas y desventajas de los productos, asi como la factibilidad operativa,

técnica y econdmica de las alternativas.

Por dltimo se presentan las conclusiones y recomendaciones basadas en el

andlisis realizado en el presente documento.



VI

INDICE GENERAL

RESUMEN ................................................................................................................. VI
[NDICE GENER,AL ............................................................................................... VI
INDICE DE GRAFICOS ..ottt e e e, Xl
[NDICE DE T A B L AS ...ttt e e et e e aaaes Xl
INDICE DE SI(}LAS ............................................................................................. X1
INTRODUCCION. ..ottt e e e e e e e e e e e e e e e e ae s XV
1. ANTECEDENTES Y JUSTIFICACION ....coooooeeeoeeeeeeeeeeeeeeeeeeeeeeeee e 1
1.1 SErVICIO € QirCCTOTTO coeeie e et e e e e eane e 1

1.2 JUSEITICACION oottt a e e e 3

1.3 POSIDIES USUAITOS oottt e e e e e et aaea e 6

1.4 ODJELIVOS oottt ettt sttt nbe e nneas 7

2. FUNDAMENTOS TEORICOS ..o oo oo 8
2.1 SErvViCio d€ QITECTOIIO wuueeeeeeee e ee e s 8
P20 I R @0 ] o Lo =T o {0 SR UPRTRUPROPPRPPS 8

2.1.2 PrOPOSITO oottt 10

2.0 . 3 BN ETICIOS et nan 11

2.1.4 Componentes de un servicio de direCtorio.......c.ccoeevvvververnenn, 12

2. 1.5 ESTANUAIES ..ottt e e e e e e e e, 15

2.1.5.1 MOAEI0 X.500.....ccciiiiiiiriiieisiesiees e 15



2.1.5.2 ProtoC0Ol0S d€ ACCESO ....ccocuvriiiiiiiiieereeee e, 16

2.2 Implementaciones de Servicio de DireCtorios.......cccccoeeveereseennnn, 20
3. IMPLEMENTACION DE DIRECTORIOS EN UN AMBIENTE CLIENTE —
SERVIDOR ... oottt bttt nb e bbb nnne s 25

3.1 Implementaciéon de esquema Clientes (Windows) — Servidor

(WINAOWS) ettt 25
3.1.1 ENtorno de Prueba.......cccocoiiiiiiiiiiee e 25
3.1.2 Distribucion del Sistema Operativo de Servidor ................... 26

3.1.3 Active Directory como Producto que provee servicio de
QIFECTOTTO .ttt ae e nae e 27
3.1.4Implementacion de Active DIireCtory ......corevnieneneiescneene,s 30

3.2 Implementacion de esquema Clientes (Windows) — Servidor

(1 OSSR 36
3.2.1 ENtOrno de Prueba......cccciiiiiiiiiiiiieeee s 36
3.2.2 Distribucion del Sistema Operativo de Servidor................... 38

3.2.3 OpenLDAP como producto que provee servicio de
ITECTONTO .t 38
3.2.4 Implementacion de OpenLDAP ..., 39

4. EVALUACION DE PRODUCTOS DE SERVICIO DE DIRECTORIOS.. 49
4.1 Criterios a evaluar sobre productos ........ccccocevveieieeve e 49
4.1.1 Caracteristicas AdMINIStrativas.........ccccovvrereiiineini e 52

O I = =Y 0 Yo [T 4 A TT=Y ) o N 57



4.1.3 COSTOS .ttt 61

4.2 Usando los productos de servicio de directorios evaluados......67

4.2 1 VENTAJAS ..oviiiiieiieiieee ettt 67

4.2.2 DESVENTAJAS ...cveevveiiiiiieieeie e sie e ste e este et este e e reesaeeneennes 68

4.3 FaCtiDIAAES .....ccoceiiieiiice s 68

4.3.1 Factibilidad Operativa........ccccccocevieieiieiieceece e 69

4.3.2 Factibilidad TECNICA .....cccoviiiiicicieee e 69

4.3.3 Factibilidad ECONOMICA........ccoeoiiiiiiiececeeee e 71

CONCLUSIONES ... 76

RECOMENDACIONES ... 78
ANEXOS

BIBLIOGRAFIA



Xl

INDICE DE GRAFICOS

Grafico 1.1 Alternativas de Implementacion de Productos de Servicio de

D[ (=Tox (o] o TP P PP PPPPPPPPPPPPP 5
Grafico 2.1 ServiCio de DIr€CLONIO .....uuuuuuurrruiriiriiiiiiniiiniieiniiiiieeaneeennneeaeaeeeneeaae 9
Gréfico 2.2 Ejemplo de Objeto mostrando sus atributos...........ccccceeeeeiiiennnnn 12
Gréfico 2.3 Componentes de un servicio de direCtorio ...........ccceeeeerieiiiiiinnnns 14
Gréfico 2.4 Estructura del arbol de informacion del directorio ...................... 18
Gréfico 2.5 Nombramiento de entradas ...............uevvveiimeeiiiiiiieiiiiiiiennn. 19
Gréfico 3.1 Arquitectura de ACtive DIr€CtOry ........c..uueeeeeeeeeiiiiiiiiiiieeee e 28
Gréfico 3.2 Arquitectura de OPENLDARP .......coooiiiiiiiiiiiie e 39
Gréfico 3.3 Estructura de directorio a ser implementada............c.ccccceeeuneeee 42
Gréfico 4.1 Caracteristicas AAMINISrativas ...............euvevueeneeeninemniinnein. 52
(1= {ToTo IR M2 = =Y g o 10 0 T1=T | (o 1 57

GrAMICO 4.3 COSI0S - ittt 61



X1

INDICE DE TABLAS

Tabla 3.1.1.1 Especificaciones técnicas para la implementacién de esquema
Clientes (Windows) — Servidor (WiNAOWS) .......cooeeeevrreeeiiiiiieeeeeeeeeeeiiiine e 26
Tabla 3.1.3.1 Mecanismos soportados por el directorio agente del sistema. 30

Tabla 3.2.1.1 Especificaciones técnicas para la implementacion de esquema

Clientes (Windows) — Servidor (LINUX) ............ueeeueeermimmeeiieiiiiieiieiieieeeieenine. 37
Tabla 3.2.4.1 Paquetes requeridos para instalaciéon de OpenLDAP.............. 39
Tabla 3.2.4.2 Entradas del direCtorio ..........cooeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeee e 43
Tabla 3.2.4.3 Contenido de archivo en formato LDIF ..............cccooeiiiiiiiiinne 44

Tabla 3.2.4.4 Paquetes requeridos para establecer controlador de dominio

S 11442 U (o TR 45
Tabla 3.2.4.5 Servicios a levantar...............ceiiiiei e 46
Tabla 4.1.1.1 Criterios a evaluar caracteristicas administrativas.................. 52
Tabla 4.1.2.1 Criterios a evaluar rendimiento ............ccuvviiiieeeeeiiiiiiiiiineee e, 57
Tabla 4.1.3.1 Criterios @ evaluar COSEOS.........ciiiiieiiiiiiiiiiiiiee e e e 61
Tabla 4.1.3.2 Costo estimado del software ..., 62
Tabla 4.1.3.3 Arquitectura de hardware usada ..........ccccccceeeeeeiiieiiiiiicineeeen, 64
Tabla 4.1.3.4 Costo de implementacion en tecnologia propietaria ............... 66
Tabla 4.1.3.5 Costo de implementacion en tecnologia de libre acceso......... 66
Tabla 4.3.2.1 Caracteristicas Minimas para implementacion ...................... 70

Tabla 4.3.3.1 Factibilidad Econdémica de las alternativas de implementacion72



NOS

LAN

ou

CCITT

ITU

ISO

DAP

oSl

LDAP

TCP/IP

DN

NIS

YP

DIMM

DDR

DSA

MAPI

SAM

DNS

MSDTC

INDICE DE SIGLAS

Network Operating Systems
Local Area Network

Organizational Unit

X1

6

13

International Telegraph Telephone Consultative Committee 15

International Telecommunications Union
International Organization for Standardization
Directory Access Protocol

Open System Interconnection

Lightweight Directory Access Protocol
Transmission Control Protocol/Internet Protocol
Distinguished Name

Network Information Service

Yellow Pages

Dual In-line Memory Module

Double Data Rate

Directory System Agent

Messaging Application Programming Interface
Security Accounts Manager

Domain Name System

Microsoft Distributed Transaction Coordinator

15

15

16

16

16

17

18

20

20

26

26

29

30

30

32

35


http://en.wikipedia.org/wiki/Yellow_Pages_(computing)

LSASRV

FOSS

PID

FC6

ACLs

Local Security Authority Server
Free and Open Source Software
Process ldentificador

Fedora Core 6

Access control Lists

XV

35

38

41

46

53



XV

INTRODUCCION

En la actualidad, las estructuras de red requieren mantener un esquema
organizado de recursos tanto de Hardware como de Software; razon por la
cual existen los denominados Servicios de Directorio los cuales constituyen
almacenes de informacion acerca de estas entidades de red de manera

Unica.

Los servicios de directorio son importantes porque proporcionan una manera
consistente de nombrar, describir, localizar, acceder, administrar y asegurar

informacién acerca de esos recursos.

El trabajo surge ante la situacion de conocer como los servidores Linux
administran un entorno de red, bajo el uso de productos de servicio de
directorio; es por esto que un analisis comparativo entre el producto de
servicio de directorio Active Directory perteneciente a tecnologia propietaria y
el producto de servicio de directorio OpenLDAP perteneciente a tecnologia
de libre acceso, cobra importancia; pues podria indicarnos la mejor
alternativa al momento de decidirnos por un buen servidor de directorios que
permita administrar estaciones clientes Windows dentro de ambientes

educativos.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

1.1 Servicio de directorio

Debido al rapido crecimiento de las intranets, la situacién de administrar una
red que se ajuste a las necesidades y caracteristicas de la organizaciéon ha
originado que la tarea de gestionar grandes volumenes de informacion se
vuelva cada vez mas compleja, lo que ocasiona un impacto directo en los
costos de la organizacién; quién es la encargada de agrupar y administrar la
informacion en la forma en que fue definida la estructura de la misma. Por lo
gue muchos administradores de sistemas utilizan ahora los denominados
"Servicio de directorio" para completar las herramientas de gestion de un

NOS!.

' NOS - Siglas de Network Operating Systems



El Servicio de directorio es una aplicacion de software que almacena y
organiza informacién de cada usuario y recursos existentes en la red, con el
fin de facilitar su localizacion y administracion, permitiendo a los
administradores gestionar el acceso de usuarios a dichos recursos,

proporcionandoles un paso rapido a la informacion que contiene.

El escenario se enfoca en laboratorios de computacion dentro de ambientes
educativos, considerados en este caso como organizaciones que necesitan
gestionar sus recursos y centralizar la administracion de usuarios, entre otros
aspectos. Estas necesidades se extienden y amplian conforme al crecimiento
de cada unidad académica, por lo que requieren de un componente o

servicio eficiente que facilite las tareas administrativas.

El servicio de directorio estd cambiando la manera en que la gente trabaja
reciprocamente con los sistemas de redes, ofreciendo al usuario final la
habilidad para encontrar y acceder a los recursos. Actualmente estan siendo
usados para proveer administracion de usuario para sitios web, tales como

autenticacion e informacién del perfil de usuario; entre otras cosas.

Las implementaciones de un servicio de directorio hoy en dia ayudan a

reducir los costos de mantenimiento del entorno computacional, aumentando



la eficacia de los procedimientos operacionales de la administracion y
reduciendo los riesgos que se presentan ocasionados por la carencia de

mecanismos apropiados.

Hoy en dia, existen diversos productos que proveen servicio de directorio
pertenecientes a tecnologias propietarias como a tecnologias de libre
acceso, los cuales permiten identificar a los usuarios y a los recursos de
manera Unica sobre una red. Es por esto que el objetivo principal de esta
tesis se basa en obtener un analisis comparativo que permita mostrar
ventajas y desventajas de usar los productos de servicio de directorio

evaluados en este trabajo, medidos en base a criterios establecidos.

1.2 Justificacion

El propdsito del proyecto es identificar las diferentes alternativas existentes al
momento de implementar un servidor de directorio que cubra las
necesidades actuales de organizaciones en ambientes educativos, cuya
implementacion esté basada tanto en productos de servicio de directorio

pertenecientes a tecnologia propietaria, como en tecnologia de libre acceso?

2 Tecnologia conocida como Software Libre



La iniciativa de probar el funcionamiento de un servidor con producto de
servicio de directorio perteneciente a tecnologia de libre acceso dentro del
esquema cliente — servidor, dio origen a llevar acabo un analisis comparativo
bajo criterios de evaluacién agrupados en las areas de caracteristicas
administrativas, rendimiento y costos; entre el producto de servicio de
directorio que se conoce de las plataformas Windows vs. uno de los variados
productos de servicio de directorio que se encuentran disponibles

actualmente en el mundo de codigo abierto (open source).

La justificacion principal para el desarrollo de esta tesis es la de exponer y
valorar en qué medida las alternativas planteadas son viables al momento de
implementarlas en un ambiente real de operacion en el contexto de un
laboratorio de computacién. El Grafico 1.1 muestra las alternativas de

implementacion dentro del laboratorio de coémputo.
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Gréfico 1. 1 Alternativas de Implementacién de Productos de Servicio de
Directorio




Otra justificacién es el hecho de exponer y dar a conocer una breve resefia
acerca de los productos de codigo abierto de servicio de directorio existentes
en nuestro medio, medir que tan factible y funcionales son al momento de

trabajar en implementaciones de mediana escala.

1.3 Posibles usuarios

El andlisis a mostrar en el presente trabajo esta orientado a laboratorios de

computacién en ambientes educativos que dispongan lo siguiente:

% Equipos actuando como clientes.

%+ Equipo servidor.

% Administrador de red.

% Usuarios.

% Conexion de red LAN®,

% Recursos a ser compartidos como impresoras, directorios de archivos,

etc.

® LAN — siglas de Local Area Network



1.4 Objetivos

El objetivo general del proyecto es obtener un analisis comparativo que
permita mostrar ventajas y desventajas de usar los productos de servicio de
directorios evaluados; a fin de que sirva al momento de escoger una
implementacion de servicio de directorio para ser usada como medida de
administracion en un laboratorio de computacién dentro de un entorno

educativo.

Los objetivos especificos que se desea conseguir son:

s Implementar esquema Clientes (Windows) — Servidor (Linux y

Windows) con productos de servicio de directorio.

+ Establecer criterios e indicadores de rendimiento y costo a usar en la

evaluacion.

s Escoger la mejor plataforma de sistema operativo para servidor de
directorio, en base a la evaluacion de los criterios establecidos para

este proyecto hecha sobre los productos de directorio implementados.



CAPITULO 2

FUNDAMENTOS TEORICOS

2.1 Servicio de directorios
2.1.1 Concepto
Un servicio de directorio es un repositorio central que almacena
informacion de manera Unica acerca de entidades de red; tales como

aplicaciones, archivos, impresoras, usuarios, etc. Ver grafico 2.1.

El servicio de directorio es importante porque proporciona una manera
consistente de nombrar, describir, localizar, acceder, administrar y
asegurar informacion acerca de esos recursos, actuando como una capa

de abstraccién® entre los usuarios y los recursos compartidos.

* Capa de abstraccién.- Es una manera de ocultar los detalles de implementacién de la

funcionalidad de un sistema en particular.
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Grafico 2. 1 Servicio de Directorio

El Servicio de directorio en la actualidad constituye una tecnologia que

sirve como base para la implementacion de servicios utiles tanto para las

redes corporativas y educativas.
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2.1.2 Proposito

El propésito del servicio de directorio es actuar como punto central de
administracion de los recursos existentes en una organizacion, donde
cada recurso sobre la red es considerado como un objeto sobre el
servidor de directorio, en donde la informacion acerca del recurso es
almacenada como atributos de ese objeto, y accedida solamente por los

usuarios que pueden tener acceso a este.

El servicio de directorio utiliza el término “espacio de nombres
(namespace)” en la red, para organizar objetos dentro de un entorno,

agrupandolas de modo ldgico y jerarquico.

El directorio es disefiado de tal manera que los hombres sean Unicos y
no ambiguos; autenticando con seguridad los recursos del sistema que

administra.

El servicio de directorio proporciona busquedas avanzadas por los
diferentes atributos® que pueden ser asociados con objetos dentro del

directorio, cuyos datos almacenados en el directorio estan definidos por

® Caracteristicas de cada objeto
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un esquema modificable. La informaciéon contenida en un servicio de
directorio puede ser replicada hacia otros servidores de directorio de ser
necesario. Por lo que el rol de un Servicio de directorio es ayudar a
simplificar la administracion de usuarios y recursos en un sistema

operativo de red.

2.1.3 Beneficios

Los beneficios de usar un servicio de directorio sobre una red son:
» Los datos pueden ser facilmente organizados.
> Los datos pueden ser facilmente localizados.

> Los datos pueden ser facilmente accedidos.

Un servicio de directorio elimina el requerimiento en el que para poder
acceder a algunos de los recursos compartidos, el usuario necesitaba
conocer donde estaba localizado dicho recurso; pues ahora los recursos
compartidos al ser publicados en el directorio, pueden ser localizados y
accedidos sin conocer sobre cual maquina fisicamente residen dentro de

la red.
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2.1.4 Componentes de un servicio de directorio

Los componentes de un servicio de directorio son:

Objetos: Es un componente que representa un recurso especifico de la
red, que posee un conjunto comun de atributos. Ejemplos de objetos son:

usuarios, estaciones de trabajo, servidores, impresoras, archivos, etc.

Atributos: Los atributos son un conjunto categorizado de informacion o

caracteristicas que definen un objeto.

Objeto Atributos

Nombre de Usuario
o ety Contrasefia
—— Direccién de correo electronico

. e NUmero telefénico

Grupo

Gréfico 2. 2 Ejemplo de Objeto mostrando sus atributos

Clases: objetos agrupados por sus atributos.



13

Unidades organizacionales (OU): Es un objeto contenedor que se usa
para organizar objetos dentro de un dominio. Una unidad organizacional
contiene objetos tales como cuentas de usuarios, grupos, computadores,

impresoras e inclusive otras unidades organizacionales.

Dominios: Un dominio es una coleccion de computadores definidas por
un administrador, que comparten un directorio comun, politicas y

relaciones de seguridad con otros dominios.

Arboles: Un arbol es un arreglo jerarquico de dominios que comparten un

espacio de nombres contiguo.

Bosque: Un bosque representa el limite exterior del servicio de directorio.
Un bosque es un grupo de arboles que no comparten un espacio de
nombres contiguo. Este concepto permite que dos “namespaces”

distintos existan juntos en la misma red.
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Bosque Dominio

lemlab.local

omega.
icmlab.local

sigma.
icmlab.local

OU’'s enun
dominio

maint.sigma.
icmlab.local

Grafico 2. 3 Componentes de un servicio de directorio

Sitios: Son localizaciones fisicas marcadas por un servidor que posea

una copia de directorio.

Controladoras de dominio: Son los servidores que contienen una copia
del directorio y autentican usuarios contra los recursos en la red,
ademas de almacenar los datos del directorio y administrar los procesos

de ingreso de los usuarios (logon).
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2.1.5 Estandares

Para operar dentro de un sistema operativo de red, los diferentes
servicios de directorios existentes necesitan tener un método comun para
nombrar y referenciar objetos. Sin la existencia de estandares, cada
aplicacién tendria que usar su propio directorio, lo cual requiere que se
consuma mucho espacio en disco. Adicionalmente, los productos de una
empresa no pueden usar la base de datos compilada por los productos
de otra empresa; sin estos estandares, seria imposible tener una

estructura de directorio funcionando.

Los estandares apoyan el disefio en las empresas que implementan
servicios de directorios para que sean compatibles sobre un rango amplio

de plataformas y con otros servicios de directorio.

2.1.5.1 Modelo X.500

X.500 es un modelo desarrollado por CCITT® el cual fue disefiado
para construir un directorio global distribuido, independiente de la

plataforma de red.

6 “The International Telegraph y Telephone Consultative Committee” (CCITT),

actualmente conocidos como “The International Telecommunications Union (ITU), y la
“International Organization for Standardization (1SO)”
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X.500 proporciona un modelo abierto, estandar, probado para poner
un servicio de directorio en ejecucion, cuyos estandares especifican
como la informacion es almacenada en el directorio y como los

usuarios o equipos acceden a esta informacion.

2.1.5.2 Protocolos de Acceso

El protocolo que permitia acceder al directorio X.500 era el DAP
(Directory Access Protocol), que define los medios por el cual el
usuario puede investigar el directorio para leer, agregar, anular, y

modificar las entradas del directorio.

DAP es un protocolo que resultd ser extremadamente pesado,
operaba sobre el modelo OSI (Open System Interconnection) y
requeria una cantidad significativa de recursos computacionales; por
lo que LDAP’ nacié como respuesta para simplificar el acceso al

directorio X.500.

! LDAP son las siglas de Lightweight Directory Access Protocol siendo la alternativa

ligera al protocolo de acceso X.500
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LDAP esta disefiado para operar sobre TCP/IP (Transmission Control
Protocol/Internet Protocol) proporcionando una funcionalidad similar
a la de DAP, pero con un coste muchisimo menor, ya que usa menos

recursos que el DAP.

La meta fundamental de LDAP es reducir al minimo la complejidad
del cliente para facilitar el despliegue extenso de aplicaciones

capaces de utilizar el servicio del directorio.

Modelos LDAP

El protocolo LDAP presenta cuatro modelos definidos que son:

% Modelo de informacion
<+ Modelo de nombramiento
«+ Modelo funcional

+ Modelo de seguridad
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Modelo de informacion: Define la unidad basica de informacion en el
directorio como una entrada, la cual esta constituida de elementos
conocidos como atributos; cada atributo tiene un tipo y uno o mas
valores. Cada entrada es identificada por un U4nico nombre
distinguido conocido como DN?® por sus siglas en inglés, el DN es la
representacion de la localizacion de la entrada en el arbol de

directorio.

Insercion de objeto

Atributo

Gréfico 2. 4 Estructura del arbol de informacién del directorio

® Distinguished Name
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Modelo de nombramiento: Especifica como las entradas son
organizadas o colocadas en una estructura de arbol invertida, e
identifica como referirse a alguna entrada en particular dentro de

dicha estructura.

LDAP entries

dn: dec=siroe,dc=com
objecteclass: top
objectclass: domain
de: sirce

de=com
objectelass: top
cbjectclass: organization
alunit
ou: People

dn: ou=People,dc=siroe, dn:

ou=Groups  de=siroe,
de=com

ohjectelass: top

objectelass: organization
alunit

ou: Groups

dn: wid=scarter,ou=Fecplae,
de=siroe,de=com

cn: Sam Carter

objectelass: top person ...

dn: en=Accounting Managers,
ou=Groups ,de=siroe,dc=com
chjectclass: top person ...
en: Aecounting Managers

sn: Carter
ou: Aecounting

unigquemember: uid=scarter,
ou=Feople ,de=siroe, doscom

Gréafico 2. 5 Nombramiento de entradas

Modelo funcional: Describe las operaciones que se pueden realizar
sobre el directorio usando el protocolo LDAP, este modelo define tres
grupos de operaciones: las de interrogacion que permiten a los
clientes LDAP buscar el directorio y recuperar datos; las de
actualizacion que permiten manipular datos en el directorio y las de

autenticacion que controlan los accesos al directorio.
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Modelo de seguridad: Proporciona una estructura para proteger la
informacion del directorio de accesos no autorizados, este modelo
confia en el hecho de que LDAP es un protocolo orientado a
conexién, esto significa que cuando el cliente abre una conexién al
servidor LDAP vy realiza un namero de operaciones en la misma
conexién, el cliente puede autenticar al servidor de directorio en

algun punto durante el tiempo de vida de la conexion.

2.2 Implementaciones de Servicio de Directorios

Los servicios del directorio fueron parte de una iniciativa del Open Systems
Interconnection (OSI) cuyo esfuerzo se bas6 en conseguir que cada uno de
las empresas en la industria que desarrollan servicios de directorios,
acuerden los estadndares comunes de red para proporcionar

interoperabilidad.

Existen numerosas formas de implementaciones de servicio de directorio de

diferentes empresas. Entre ellos estan:

e NIS: El Network Information Service (NIS), originalmente llamado Yellow

Pages (YP), es una implementacién de servicio de directorio para


http://en.wikipedia.org/wiki/Yellow_Pages_(computing)
http://en.wikipedia.org/wiki/Yellow_Pages_(computing)

21

ambientes de red Unix. NIS es un servicio que proporciona la informacion

requerida sobre todas las maquinas existentes en la red.

eDirectory: Este es la implementaciéon de Novell. Soporta multiples
arquitecturas incluidas Windows, NetWare, Linux. eDirectory ha
evolucionado en un componente central en un rango mas amplio de
productos de administracion de Identidad. eDirectory fue previamente

conocido bajo el nombre de Novell Directory Services.

Red Hat Directory Server: Producto comercial de servicio de directorio
corriendo sobre Red Hat Enterprise Linux, actualmente forma parte del
producto de cédigo abierto como parte del sistema operativo Fedora Core

llamado Fedora Directory Server.

Active Directory: Es el servicio de directorio de Microsoft el cual esta
incluido en las versiones de sistema operativo windows 2000 Server,

windows 2000 enterprise, y windows 2003 server.

Open Directory: Mac OS X Server de Apple, ofrece un servicio de
directorio llamado Open Directory el cual se integra con protocolos de
estandar abierto tales como LDAP y Kerberos tal como lo hacen las

soluciones propietarias de directorios como Active Directory y eDirectory.


http://en.wikipedia.org/wiki/Novell
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SunONE Directory Server: Servicio de directorio ofrecido por Sun
Microsystems. Sun ONE Directory Server es un producto de directorio

distribuido escalable basado sobre el protocolo LDAP.

Openldap: Es una implementacion de codigo abierto del protocolo LDAP,
desarrollado por el OpenLDAP Project y liberado bajo su propia licencia
OpenLDAP Public License que permite que el software se pueda usar de
forma gratuita tanto en ambientes educativos como profesionales. Este
servicio de directorio es la alternativa hoy en dia a los directorios

propietarios.

Umich Idap: Es una de las primeras implementaciones libres de LDAP,
se desarrollo en la Universidad de Michigan y se convirtié en el precursor

de Openldap.

Oracle Internet Directory: Este servicio de directorio es propietario,
pertenece a la empresa Oracle, actia como repositorio central de
usuarios para otros productos de la compafia; simplificando la
administracion de usuarios en los ambientes Oracle y proporcionando un
directorio de aplicaciones basada en estdndares para una compafia

heterogénea.
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e (Planet (Netscape) Directory Server: El directorio de iPlanet,
antiguamente servicio de directorio de Netscape, es un directorio muy
robusto, que implementa las dos especificaciones de LDAP (v2 y v3).

Esta implementacién de directorio es software propietario.

e Apache Directory Server: Es un servicio de directorio de codigo abierto
implementado en Java, que proporciona una excelente base de datos
para administrar usuarios, recursos, etc. La arquitectura esta hecha para
afladir componentes lo cual permite que este producto sea usado con

otros sistemas.

Dado que el presente trabajo busca conseguir un analisis comparativo
obtenido al usar productos que proveen servicio de directorio, pertenecientes
tanto a tecnologias propietarias como de libre acceso; se determind usar
para efecto del analisis las siguientes implementaciones de servicio de

directorio:

e Active Directory como tecnologia propietaria
e Openldap como producto de directorio perteneciente a tecnologias de

libre acceso.



24

Los servicios de directorio fueron seleccionados de acuerdo al requerimiento
del Instituto de Ciencias Matematicas; el mismo que facilité la infraestructura
necesaria para evaluar ambos productos y obtener el analisis comparativo
que permita elegir la mejor alternativa de implementacion entre herramientas
de software libre o propietarias, en este caso particular Openldap y Active

Directory, respectivamente.



CAPITULO 3

IMPLEMENTACION DE DIRECTORIOS EN UN AMBIENTE
CLIENTE — SERVIDOR

3.1 Implementacion de esquema Clientes (Windows) — Servidor

(Windows)

Para efecto del analisis, se llevo a cabo la implementacién de un ambiente
cliente — servidor dentro de un entorno educativo, para el que se establecié lo

detallado a continuacion:

3.1.1 Entorno de Prueba

Las pruebas fueron realizadas en un laboratorio de computacion que
consta de 20 maquinas con distribucion Windows XP-Profesional
actuando como clientes y un servidor Windows 2003-Server, cuyas

especificaciones son detalladas en la Tabla 3.1.1.1



Servidor

Hardware
Tarjeta madre
Procesador
Memoria

Disco Duro
Video

Monitor

Teclado & Mouse

Unidades 6pticas

Unidades
removibles

Clientes

Hardware
Tarjeta madre
Procesador
Memoria

Disco Duro
Video

Monitor

Teclado & Mouse
Unidades Opticas
Unidades remov.

Intel D865GBF 800 Mhz

Pentium 4 -3.4 GHz.

2x512 MB DIMM DDR
400

250 GB SATA 150
SVGA

14>

PS/2 Estandar
CD-RW

31/2”

Intel D865GBF 800 Mhz

Pentium 4 -3.2 GHz.
1x512 MB DIMM DDR
400

80 GB IDE
SVGA

17

PS/2 Estandar
CD-RW
3w

Software

Sistema
Operativo
Versién

Idioma

Actualizacion

Software

Sistema
Operativo
Version

Idioma

Actualizacion
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Windows 2003
server

Enterprise
Inglés

Service Pack 1

Windows XP
Profesional
Inglés

Service Pack 2

Tabla 3.1.1.1 Especificaciones técnicas para la implementacion de
esquema Clientes (Windows) — Servidor (Windows)

3.1.2

Windows 2003 Server es

la versiéon comercial

Distribucion del Sistema Operativo de Servidor

actual de sistemas

operativos de servidores de la compafiia Microsoft, que muestra mejoras

substanciales sobre sus versiones anteriores.
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Windows 2003 Server es una actualizacion a la plataforma y a las
tecnologias introducidas en Windows 2000. Este sistema operativo se
presenta bajo 4 ediciones, disefiadas para apoyar varias plataformas de
hardware y roles de servidor, estas ediciones son: “Web, Standard,

Enterprise y Datacenter”.

3.1.3 Active Directory como Producto que provee servicio de

directorio

Active directory es el servicio de directorio incluido en Windows 2003 -
Server, que proporciona la capacidad de establecer un dnico inicio de
sesibn 'y un repositorio central de informacibn para toda su
infraestructura, lo que simplifica ampliamente la administracion de

usuarios y equipos, que controla el acceso a los recursos en red.

La funcionalidad de Active Directory se muestra como una arquitectura
de capas (Ver gréafico 3.1), las cuales representan los procesos del
servidor; al mismo tiempo de interfaces y protocolos que trabajan en

conjunto para proporcionar el servicio de directorio.



Windows NT4 Net APls
Windows NT4

LDAP/ADSI Replicacion Replicacion del
Outlook Transportes Controlador de Outlook
Clientes (RPC, SMTP IP) dominio Clientes
LDAP REPL SAM MAPI
A A A
A4 A4 A4 A4 Y
Directorio agente del sistema (Directory System Agent)
v
Capa de Base de Datos (Database Layer)
Motor de almacenamiento Extensible (Extensible storage Engine) -

Grafico 3. 1 Arquitectura de Active Directory

NTDS



La figura muestra las capas de servicio de Active directory y sus

respectivas interfaces y protocolos. La direccion de las flechas indica

como los diferentes clientes obtienen acceso al servicio de directorio

mediante las interfaces.

Capas de servicio de active directory

Directorio Agente del Sistema (Directory System Agent - DSA):
Construye una jerarquia de las relaciones padre — hijo
almacenadas en el directorio. Proporciona APIs (Application

Programming Interface) para llamadas de acceso al directorio.

Capa de Base de Datos (Database layer): Proporciona una capa
de abstraccién entre las aplicaciones y la base de datos. Las
llamadas hechas desde las aplicaciones nunca son hechas

directamente hacia la base de datos, sino a través de esta capa.

Motor de almacenamiento Extensible (Extensible storage Engine):
Se comunica directamente con los expedientes individuales
almacenados en el directorio. El archivo de la base de datos

llamado NTDS.DIT es manipulado por esta capa.
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Los clientes obtienen acceso al servicio de directorio usando algunos de
los mecanismos que son soportados por el DSA, los cuales son

indicados en la Tabla 3.1.3.1:

LDAP Cliente que soporta LDAP
Mensajes (Messaging API - Clientes tales Microsoft
MAPI) Outlook

Administrador de cuentas de
seguridad (Security Accounts
Manager- SAM)

Replicacion (REPL)

Clientes Windows que usan
Windows NT 4.0

Para ejecutar replicacion de
directorio.

Tabla 3.1.3.1 Mecanismos soportados por el directorio agente del sistema

3.14 Implementacion de Active Directory

Para llevar a efecto la instalacion de Active Directory es necesario poseer
una maquina con el sistema operativo Windows 2003 Server, trabajando
con el wusuario administrador, dirigirse hacia las herramientas
administrativas y seleccionar la opcién “Manage Your Server”, cuadro de
didlogo que nos permitirda afiadir o remover roles del sistema operativo,
en esta ventana se indica que se desea afiadir Active Directory
seleccionando la opcién, con la cual se abrira un asistente que nos

guiara en el proceso de instalacién del servicio de directorio.
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1. Se presenta la ventana de bienvenida

2. Presione “Next”

3. Se presenta la ventana de compatibilidad del sistema operativo

4. Lea la informacion presentada

5. Presione “Next”

6. Se presenta ventana para indicar el tipo de controlador de dominio a
instalar

7. Seleccione la opcion “Domain controller for a new domain” dado que
estableceremos nuestro controlador de dominio por primera vez.

8. Presione “Next”

9. Se presenta ventana para crear un nuevo dominio: En esta ventana
se define si lo que se desea implementar es un dominio dentro de un
nuevo bosque, un dominio hijo de algin dominio ya existente, o un
arbol de dominio en un bosque existente.

10. Seleccione la opcién “Domain in a new forest”. Dado que es el primer
dominio que se crea.

11. Presione “Next”

12. Se presenta la ventana para especificar nombre del dominio.

13. Especifique un nombre para el dominio.

14.Presione “Next”

15. Se presenta la ventana “Netbios Domain Name”

16. Acepte el nombre por defecto



17.Presione “Next”

18. Se presenta la ventana “Database and log folders”.

19. Acepte las localizaciones por defecto.

20. Presione “Next”

21. Se presenta la ventana “Shared System Volume”

22. Acepte la localizacion por defecto “C:\WINDOWS\SYSVOL”
23. Presione “Next”

24. Se presenta la ventana “DNS Registration Diagnostics”
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25. Seleccione la opcién “Install and configure the DNS server on this

computer, and set this cometer to use this DNS server as its preferred

DNS server”.

26. Presione “Next”

27. Se presenta la ventana de permisos.

28. Acepte la opcion por defecto

29. Presione “Next”

30. Se presenta la ventana “Directory services Restore
Administrator Password”.

31. Complete los campos con la informacién adecuada

32. Presione “Next”

33. Se presenta ventana de Resumen

34. Revise y confirme las opciones seleccionadas.

Modo
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35. Presione “Next”. El asistente procede a instalar el servicio de
directorio.

36. Cuando haya finalizado dicho proceso, el asistente presenta una
ventana con el mensaje de que la instalacion ha terminado.

37. Presione “Finish”

38. Se muestra mensaje indicando que el equipo debe ser reiniciado.

39. Presione “Restart Now”

40. Ingrese al sistema operativo con el usuario “administrator”

41. El asistente muestra la ventana indicando que ese equipo servidor ya
es un controlador de dominio.

42. Se presiona “Finish”

Para revisar una instalacion detallada de Active Directory, referirse al

anexo No 1.

Este equipo al ser controlador de dominio almacena una copia de la
base de datos de Active Directory y es el responsable de responder a

las peticiones de informacion de los clientes.

Una vez finalizada la instalacidn es conveniente revisar el visor de

sucesos del sistema operativo, con el fin de verificar algun
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inconveniente ocasionado por la instalacion del servicio de directorio

para esto debe realizar lo siguiente:

1. Start
2. Administrative Tools

3. Event viewer

En el visor de sucesos se muestra tres grupos de registros (logs)
correspondientes al sistema, aplicaciones y seguridad; en donde se
debe corregir las advertencias mostradas de mal funcionamiento, a fin
de que exista una correcta integracion del servicio de directorio con el

sistema operativo.

Entre las advertencias que se encontraron al culminar con la instalacion

del servicio de directorio tenemos:

s Fuente: “W32Time”
ID Evento: 36
Descripcion: Ocurre porque el sistema operativo trata de
sincronizar la fecha y hora del sistema con un servidor de tiempo

externo.
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% Fuente: “DnsApi”
ID Evento: 11151
Descripcion: Advertencia indica que hubo un fallo al registrar el

adaptador de red.

s Fuente: “MSDTC”
ID Evento: 53258
Descripcion: Ocurre cuando el sistema operativo no configura el

servicio para usar las caracteristicas de seguridad por defecto.

+ Fuente: “LSASRV”
ID Evento: 40960
Descripcion: El sistema de seguridad detect6 un error de

autenticacion sobre el servidor.

s Fuente: “DNS”
ID Evento: 4015
Descripcion: Indica que active directory no esta respondiendo a

las solicitudes hechas por el servicio DNS.
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3.2 Implementacién de esquema Clientes (Windows) — Servidor (Linux)

3.21 Entorno de Prueba

Para efectos de la comparacion se establecié igual esquema, empleando
esta vez un servidor cuya distribucién fue Fedora Core 6 contra clientes

Windows XP profesional. Cuyas especificaciones son detalladas en la

tabla 3.2.1.1.



Servidor

Hardware
Tarjeta madre
Procesador
Memoria

Disco Duro
Video

Monitor

Teclado & Mouse

Unidades 6pticas

Unidades
removibles

Clientes

Hardware
Tarjeta madre
Procesador
Memoria

Disco Duro
Video

Monitor

Teclado & Mouse
Unidades dpticas
Unidades remov.

Tabla 3.2.1.1 Especificaciones técnicas para la implementacion de

Intel D865GBF 800 Mhz

Pentium 4 -3.4 GHz.

2x512 MB DIMM DDR
400

250 GB SATA 150
SVGA

14>

PS/2 Estandar
CD-RW

3]/2”

Intel D865GBF 800 Mhz

Pentium 4 -3.2 GHz.
1x512 MB DIMM DDR
400

80 GB IDE
SVGA

17

PS/2 Estandar
CD-RW
3”7

Software

Sistema
Operativo
Versién

Idioma

Kernel

Software

Sistema
Operativo
Version

Idioma

Actualizacion

Fedora Core
6
Inglés

2.6.18-1.2798.fc6

Windows XP
Profesional
Inglés

Service Pack 2

esquema Clientes (Windows) — Servidor (Linux)
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3.2.2 Distribucién del Sistema Operativo de Servidor

Fedora Core 6 es un sistema operativo completo para escritorio y
servidor, creado integramente con software de codigo abierto, producto
resultante de la colaboracién entre Red Hat Inc. y la comunidad software

libre y de cédigo abierto (FOSS en inglés).

Fedora Core estd basado en Linux Yy brinda soporte a la mayoria del
hardware existente usando controladores de dispositivos que se incluyen
en el mismo. Este sistema operativo ofrece una buena combinacién de
robustez proporcionando un mecanismo para la seleccion automatica,
descarga e instalacion de paquetes de software reciente que existen en el

mundo de software libre.

3.2.3 OpenLDAP como producto que provee servicio de directorio

OpenLDAP es una implementacion de servicio de directorio robusto,
rapido y escalable, que se distribuye bajo licencia GNU (cddigo abierto),
esto permite que el software se pueda usar de forma gratuita tanto de

forma educativa como profesional.
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El servicio de directorio OpenLDAP estd compuesto de dos bloques; un
bloque “frontend” que interactia con los clientes a través del protocolo
LDAP, y un blogue “backend” que proporciona los datos; tal como se

muestra en el gréafico 3.2.

OpenLDAP Server

LDAP Frontend

LDAP
Repository

LDAP Client

Gréfico 3. 2 Arquitectura de OpenLDAP

3.2.4 Implementacion de OpenLDAP

La implementacion del servicio de directorio OpenLDAP, requiere la
instalacién de paquetes indispensables para su configuracién, los cuales

se detallan en la Tabla 3.2.4.1.

Paquete Funcién
Openldap-servers Implementar Servicio de directorio
Dependencias:
Openldap
Openldap-clients

Tabla 3.2.4.1 Paquetes requeridos para instalacion de OpenLDAP
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La version usada al momento de realizar esta implementacion fue 2.3.30-
2.fc6; para instalar estos paquetes es necesario que el equipo esté
conectado al Internet, para hacer uso del comando de actualizaciones e
instalacion de paquetes que viene por defecto en el sistema operativo

empleado.

Con la instalacion de estos paquetes se comenzé la implementacion del
servicio de directorio OpenLDAP para la autenticacion de usuarios en un
dominio Windows; entiéndase por dominio a un agrupamiento légico de
computadores que comparten una base de datos central de directorio, la
cual contiene cuentas de usuario e informacién de seguridad para el

dominio.

La instalacion del paquete Indicado genera la ruta /etc/openldap en el
sistema de archivos del fedora core 6, en donde se encuentra el archivo
de configuracion principal del servicio de directorio OpenLDAP

denominado slapd.conf; archivo en el que se define lo siguiente:

% Archivos que configuran el esquema que ofrece el servicio de

directorio
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< Archivos que mantienen el PID® del proceso servidor

% Formato de la base de datos que almacenara el directorio

“ Raiz (sufijo) del servicio de directorio

% Dny password encriptado del administrador del directorio

% Ubicacion fisica de los datos de la base del servicio de directorio

% Indices para mantener la base de datos

Al esquema por defecto que ofrece OpenLDAP; entiéndase por esquema
a la lista de definiciones que define el tipo de objeto y los tipos de
informacion acerca de estos objetos que pueden ser almacenados en el
servicio de directorio; se afiade un archivo adicional que configura el
esquema del servicio de directorio permitiéndonos definir atributos
necesarios para poder dar soporte a los objetos que requiere un cliente

Windows, el archivo lleva por nombre samba.schema.

Una vez definido el archivo de configuraciéon de OpenLDAP, el siguiente
paso consiste en cargar el directorio con la estructura basica que se
desea implementar, esto se hace a través de un archivo en formato LDIF
(“"LDAP Directory Information Tree”), el cual es introducido al servicio de

directorio mediante el uso de comandos proporcionados por el paquete

° PID — Identificador de Proceso
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openldap-client instalado como dependencia del paquete principal del

servicio de directorio.

La estructura de directorio a usar se muestra a continuacion:

dc=fc6, dc=local

ou=Users ou=Computers

uid=fromero uid=maint uid=tesis01 uid=tesis02

Grafico 3. 3 Estructura de directorio a ser implementada

Todos los objetos de autenticacion (usuarios y grupos) seran
almacenados en el servidor Linux corriendo el servicio de directorio
OpenLDAP, usando el DN base: dc=fc6, dc=local, nombre basado en la

distribucion escogida para el sistema operativo de red (Fedora Core 6).

Las cuentas de usuario serdn almacenadas en ou=Users, dc=fc6,
dc=local. Las cuentas de equipo seran almacenadas en ou=Computers,
dc=fc6, dc=local. Las cuentas de Grupos seran almacenadas en

ou=Groups, dc=fc6, dc=local
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Dado que un directorio almacena la informacién de los objetos que
existen en una organizacion, cada directorio posee como raiz o base el
nombre de la organizacion; a partir de esta el arbol se subdivide en
nodos o subnodos dependiendo de la estructura disefiada para mantener
a los objetos, las entradas hechas al directorio vienen identificadas
mediante un atributo especial llamado Nombre distinguido (Distinguished
Name - DN) que representa la ruta invertida que lleva desde la posicion
l6gica de la entrada en el &rbol hasta la raiz del mismo, ver ejemplos en

la Tabla 3.2.4.2.

Dn: uid=fromero,ou=Users,dc=fc6,dc=local

Dn: uid=maint,ou=Users,dc=fc6,dc=local

Dn: uid=tesis01,ou=Computers,dc=fc6,dc=local
Dn: uid=tesis02,ou=Computers,dc=fc6,dc=local

Tabla 3.2.4.2 Entradas del directorio

En la Tabla 3.2.4.3 se muestra el contenido de un archivo en formato
LDIF, el cual fue usado para crear un usuario con uid=fromero, el cual

nos servira posteriormente para probar la implementacion de OpenLDAP.



dn: uid=fromero,ou=Users,dc=fc6,dc=local

objectClass:
top,person,organizationalPerson,inetOrgPerson,posixAccount,
shadow Account,sambaSamAccount

uid: fromero

uidNumber: 1005

gidNumber: 513

homeDirectory: /home/fromero

sambalLogonTime: 0

sambalogoffTime: 2147483647

sambakKickoffTime: 2147483647

sambaPwdCanChange: 0

sambaPwdMustChange: 2147483647

sambaAcctFlags: [UX]

sambaSID: S-1-5-21-3848492053-1017520335-854977116-3010

sambaPrimaryGroupSID:S-1-5-21-3848492053-1017520335-854977

116-513

sambalLMPassword: C23081327E738C7DAAD3B435B51404EE

sambaNTPassword: CBCFE1DC506ED9C7918A126E1D89F8A1
sambaPwdLastSet: 1182883135

userPassword: {SSHA}XiB7p2g2kS53B1tdMiOoVVIMVCFHMmMIX
description: Celida Fabiola Romero Vera

displayName: Celida Fabiola Romero Vera

gecos: Celida Fabiola Romero Vera,,,,

cn: Celida Fabiola Romero Vera

sn: Vera

givenName: Celida Fabiola Romero

loginShell: /bin/bash

[root@atlas ~]#

Tabla 3.2.4.3 Contenido de archivo en formato LDIF
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Nuestra implementacion del servicio de directorio OpenLDAP requiere

que se establezca un controlador de dominio primario para el dominio

Windows que se esta implementando, para lo cual es necesario instalar

los paquetes sefialados en la Tabla 3.2.4.4
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Paquete

Funcién

Samba-server

Establecer un Controlador de dominio
primario
Dependencias:
Samba-common
Samba-client

Tabla 3.2.4. 4 Paquetes requeridos para establecer controlador de

dominio primario

Y luego configurar el archivo smb.conf; archivo en el que se define los

siguientes parametros:

<+ Nombre del dominio

+ Nivel de seguridad a manejar

+ Ruta de logon

+ Ruta de perfil de usuario

+ Comandos para la gestion de usuarios y maquinas

+ Comando para unir maquinas al dominio

+ Integracion con el servicio de directorio

Una vez configurado tanto el controlador de dominio primario como el

servicio de directorio en nuestro servidor Linux; se procede a levantar

estos servicios, ver Tabla 3.2.4.5.
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Producto Servicio

Samba smb
OpenLDAP Idap

Tabla 3.2.4.5 Servicios a levantar
en el sistema operativo

Uniendo equipos cliente al dominio FC6

Para probar la implementacién de servicio de directorio es necesario
ingresar los equipos que conforman nuestra red al dominio especificado,

en nuestro caso el dominio de prueba es FC6.

Para ingresar un equipo Windows al dominio fue necesario realizar lo
siguiente:

1. Ir al Icono de Mi computadora, clic derecho, propiedades

2. En el tab “Nombre del computador”, en el boton “Cambiar” saldra
una ventana en el que se especifica el nombre del dominio al que se
desea unirlo.

3. Saldra ventana pidiendo una autenticacion por parte de un usuario
registrado en el servicio de directorio con privilegios para esta accion.

4, Reiniciar el equipo
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Terminada estas acciones el equipo cliente, esta listo para ser ingresado
con una entrada de usuario creada en el servicio de directorio; cuando se
ingresa el user y password respectivo estamos accediendo al servidor
dependiente del dominio al que el equipo cliente esté registrado; y es
mediante el proceso de autenticacion en donde el servicio de directorio
ejerce o permite derechos y accesos a recursos definidos dependiendo

de la identidad establecida durante la misma.

De esta manera se establecié la autenticacién de usuarios creados bajo
el servicio de directorio en los ambientes implementados para las

pruebas respectivas.

Una vez finalizada la instalacion es conveniente revisar los registros del
sistema operativo, con el fin de verificar algin inconveniente ocasionado
por la instalacion del servicio de directorio para esto se debe revisar la

ubicacion /var/log.

Entre los problemas hallados en la instalacion tenemos:
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» Conflicto en versiones de paquetes

Al instalar manualmente el paquete indicado para la implementacion
de OpenLDAP es preciso verificar las versiones de las dependencias
instaladas en la distribucion escogida, las cuales deben coincidir; por
lo que se aconseja usar la herramienta de gestion de paquetes propia

de la distribucion de sistema operativo usado.

> Contenido de los archivos

Es necesario investigar a cabalidad el contenido de los archivos del
producto antes de modificarlos; una linea que sea modificada
erroneamente puede conllevar a un mal funcionamiento del

mismo.



CAPITULO 4

EVALUACION DE PRODUCTOS DE SERVICIO DE
DIRECTORIOS

La evaluacion de los productos de servicio de directorio escogidos se inicio
una vez implementado los ambientes cliente — servidor definidos en el
capitulo 3; para lo cual se desarrollo una lista de criterios para evaluarlos
basados en las necesidades presentes y proyectadas del ambiente educativo

a ser analizado.

4.1 Criterios a evaluar sobre productos

Los criterios de evaluacion seleccionados surgieron de la experiencia
obtenida en las pruebas de laboratorios realizadas durante la implementacion
del servicio de directorio, estos criterios fueron agrupados bajo las siguientes

areas:
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e Caracteristicas administrativas
e Rendimiento

e Costos

Caracteristicas administrativas: Al momento de evaluar productos para
servicio de directorio, es conveniente identificar las caracteristicas que se nos
provee para facilitar la administracién del servicio de directorio y su contenido

de una manera confiable.

Rendimiento: Es otra area indispensable en el andlisis donde se mide que
tan competente es un producto de directorio al hacer referencia a los

resultados deseados efectivamente obtenidos en las pruebas realizadas.

Costos: En ésta area se mide el costo propio del producto de servicio de
directorio, asi como también se tiene en consideracion los costos que

originan el soporte y mantenimiento de los mismos.

En la seccion siguiente se muestra la lista de criterios disefiada para evaluar

a los productos Openldap y Active directory.
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La lista de criterios de evaluacion para los productos de directorio fue
empleada en las pruebas realizadas en uno de los tres laboratorios de
computacion pertenecientes al Instituto de Ciencias Matematicas como
ambiente educativo, quién facilité la infraestructura para realizar dichas

pruebas.

Los criterios son presentados por areas como una serie de tablas; donde
cada fila muestra un criterio especifico al area de andlisis usado para evaluar

los productos escogidos.

Cada criterio tiene asociado un peso, el cual es representado con un nimero
del 1 al 10, de esta manera se especifica la relevancia o importancia del

criterio dentro del area en estudio.

Al lado derecho de cada criterio se define las columnas para evaluar tanto al
producto Active Directory como a Openldap, a cada producto se le da una

valoracion con un nimero del 0 al 10 por criterio.
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El resultado de la evaluacion por criterio nos dara un valor comprendido entre
0 y 100, siendo 100 el valor maximo; valor obtenido al multiplicar el peso por

su respectiva valoracion en cada uno de los criterios establecidos.

4.1.1 Caracteristicas Administrativas
La tabla 4.1.1.1 muestra los criterios definidos para el area de las

Caracteristicas administrativas.

CARACTERISTICAS ADMINISTRATIVAS
ACTIVE DIRECTORY OPENLDAP

Criterio Peso Evaluacion Resultado | Evaluacion Resultado
Ambiente Gréfico 4 8 32 0 0
Maneje control de acceso 6 8 48 8 48
Escalabilidad 7 8 56 9 63
Utilidades de respaldo 8 6 48 5 40
Utilidades de restauracion 9 5 45 7 63
Facil de administrar 10 8 80 10 100

Tabla 4.1.1.1 Criterios a evaluar caracteristicas administrativas

Caracteristicas Administrativas

120
100 - /
80 »
0 . !/ / —e— ACTIVE DIRECTORY
W —=— OPENLDAP
40 p—

20

oL

Resultados

2 3 4 5 6 7

Criterios

Gréafico 4. 1 Caracteristicas Administrativas
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Ambiente Gréfico

Este criterio fue tomado en consideracion para el andlisis dado que
uno de los productos a ser evaluados posee ambiente gréfico, pero a
Su vez no constituye una caracteristica administrativa de alta prioridad

por lo que fue ponderada con un bajo peso.

Active Directory posee un ambiente grafico propio del producto que
facilita al administrador de red realizar las tareas relacionadas a la
administracion de la organizacién, a diferencia de Openldap que no
posee un ambiente grafico propio del producto, su utilizacién esta

basada en el terminal®®.

Control de Acceso

Asi mismo se puede apreciar que tanto Active Directory como
Openldap disponen de mecanismos de seguridad para controlar el
acceso a la informacion del directorio, dichos mecanismos se
establecen a través de listas de control de acceso (Access control
Lists - ACLS), las cuales consisten en listas que otorgan permisos a un

objeto.

1% programa informatico que actia como Interfaz de usuario para comunicar al usuario con el
sistema operativo mediante una ventana que recibe ordenes por parte del administrador, los
interpreta y entrega al sistema operativo para su ejecucion.


http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/Interfaz_de_usuario
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La lista especifica a quién se le permite acceder al objeto asi como
cuales son las operaciones que estan permitidas sobre un objeto;
controlando de esta manera el acceso a la informacion del directorio,

dependiente del usuario utilizado.

Escalabilidad

Con el criterio de la escalabilidad se pretende establecer que tan
factible es utilizar la implementacion de directorio actual de los
productos escogidos para el andlisis, en implementaciones futuras de
mayor escala conforme crezca la demanda de la organizacién sin
realizar costosas modificaciones; de acuerdo a lo que se aprecia
Active Directory tiende a ser menos escalable con respecto a
Openldap considerando la implementacion actual. Debido a que la
compafia fabricante del directorio propietario expone que por un
determinado numero de maquinas se necesita establecer una nueva
controladora de dominio, y dado que es ahi donde reside el servicio de

directorio se requiere considerar el gasto incurrido.
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Utilidades de respaldo

En la grafica 4.1 se puede apreciar que tanto Active Directory como
Openldap poseen utilidades de respaldo de informacion (backup);
criterio altamente relevante en el analisis, debido a que en toda
infraestructura informética se debe manejar los denominados planes
de contingencia como medida en el caso de que un fallo produzca la

pérdida de la informacion original.

La utilidad slapcat usada por Openldap al momento de realizar un
respaldo tiene la limitante de que el servicio debe ser detenido antes
de realizar el proceso para garantizar la consistencia de la base de
datos, mientras que con la utilidad provista por Active Directory
denominada ntbackup es posible realizar dicho proceso mientras el
servicio de directorio est4d ejecutandose. Por lo que la méxima

puntuacion fue otorgada a Active Directory.

Utilidades de Restauracion
Openldap es mejor en cuanto a su utilidad de restauracion debido a
que no le conlleva pasos involucrados con el sistema operativo tal

como lo efectia Active Directory; este proceso lo lleva a efecto a
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través del uso de la herramienta slapadd, en el cual se debe

especificar el archivo Idif obtenido en el proceso de respaldo.

Facilidad de Administracion

En base a la experiencia obtenida al realizar la implementacion de los
productos, el servicio de directorio Openldap se muestra mas facil de
administrar que el producto de Active Directory; fundamentado en que
las tareas relacionadas a la administracion como es el caso de
creacién, modificacion y eliminacion de usuarios o grupos del
directorio, se la realiza de forma directa a través de comandos por
medio del uso de la herramienta terminal; lo cual lo hace efectivo al

interactuar con la informacion de la manera méas sencilla posible.

Active Directory es simple de administrar mediante las facilidades
gréficas incluidas en Windows 2003 Server para la administracion y
configuracion del directorio, interfaces que a diferencia de la
herramienta terminal consume recursos de memoria asignados al

equipo en el que se encuentra implementado.
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4.1.2 Rendimiento

La tabla 4.1.2.1 muestra los criterios definidos para el area de

rendimiento
RENDIMIENTO
ACTIVE DIRECTORY OPENLDAP
Criterio Peso | Evaluacién Resultado Evaluacion Resultado
Tiempo de Login 6 7 42 8 48
Manejo simultaneo 7 7 49 7 49

de conexiones LDAP
Procesamlent_o 8 7 56 5 40
de las operaciones

Tabla 4.1.2. 1 Criterios a evaluar rendimiento

Rendimiento
60
, 5 SR "
O/\
% 40 - —e— ACTIVE DIRECTORY
T —=— OPENLDAP
2 20
® 10
0 ‘
0 1 2 3 4
Criterios

Gréafico 4. 2 Rendimiento

Tiempo de Login

Al ingresar con un usuario de prueba creado en el servicio de
directorio Openldap cuyo controlador de dominio es el servidor Linux,
el tiempo de login que se produjo con respecto a 1 cliente fue igual a

0:27 segundos aproximadamente; mientras que el tiempo de login que
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se registro con respecto a 10 clientes fue aproximadamente igual a

1:39 segundos.

Al ingresar con un usuario de prueba creado en el servicio de
directorio Active Directory cuyo controlador de dominio es el servidor
Microsoft, el tiempo de login que se obtuvo con respecto a 1 cliente
fue igual a 0:46 segundos aproximadamente, y el tiempo total de login

de los 10 clientes de prueba fue aproximadamente de 2:19 segundos.

Valores que favorecen en esta caracteristica a Openldap debido a que
los tiempos reflejados en el login son menores a los obtenidos por

Active Directory.

Este criterio fue considerado debido a que en un ambiente educativo
es importante pensar en el tiempo involucrado que requiere el inicio de
sesidon en cada una de las maquinas que forman parte del laboratorio

de computacion dentro de un entorno educativo.

Lo cual nos servira para cuantificar el tiempo necesario para iniciar la

operacion cotidiana en el funcionamiento del laboratorio de
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computacién, tiempo que esta relacionado conforme al nimero de

usuarios accesan al servicio de directorio.

Manejo simultaneo de conexiones LDAP

Al contemplar en el analisis el manejo simultineo de conexiones
LDAP, se obtuvo buen nivel en ambos productos dado que supieron
manejar la conexion concurrente de los 10 clientes de prueba con los
recursos asignados desde la implementacion de los ambientes de
prueba; en donde las pruebas reflejaron un tiempo de login definido
como el tiempo transcurrido desde el momento en que el usuario
ingresa en el cliente a través de su usuario y contrasefia, hasta que

visualiza en pantalla la carga total del perfil respectivo.

Procesamiento de las operaciones

Claramente se visualiza a Active Directory como un producto de
directorio muy fuerte frente al producto de Openldap, al analizar el
criterio relacionado al tiempo de procesamiento de las operaciones

dentro del servicio de directorio.
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Criterio sumamente importante en un ambiente educativo debido a
gue es necesario saber qué tan rapidas y efectivas se realizan las

operaciones de acceso al directorio.

En nuestro caso el andlisis esta centrado en las operaciones de
modificacion y busqueda dentro del directorio, debido a que son las
operaciones mas usadas por parte de los usuarios como se da desde
el mismo momento en que se realiza el proceso de login; en donde el
directorio es consultado por medio de un DN, abreviaturas del
“distinguished name” con el que se denota a cada una de las entradas

existentes del directorio.

Para analizar este criterio fue necesario recurrir a informacion de la
web, en donde se registra que la tasa de busqueda de Active Directory
es de 999 operaciones/seg. aproximadamente con respecto a las 4.5
operaciones/seg. de Openldap considerando un solo cliente; y
mostrando un porcentaje alto en las pruebas considerando 10 clientes
consultando al directorio equivalentes a 2.199 operaciones /seg. en

Active Directory vs. 18.2 operaciones /seg. de Openldap.



61

En cuanto a las operaciones de modificacion Active Directory procesa

27.7 operaciones / seg. frente al procesamiento de 9.3 operaciones

/seg. de openldap.

4.1.3 Costos

La tabla 4.1.3.1 muestra los criterios definidos para el &rea de Costos

COSTOS
ACTIVE DIRECTORY OPENLDAP
Criterio Peso Evaluacion Resultado Evaluaciéon Resultado
Costo del Software 7 10 70 0 0
Costo del Hardware 7 7 49 7 49
Costo de Implementacion 7 5 35 8 56
Costo de Mantenimiento 8 5 40 6 48
Tabla 4.1.3. 1 Criterios a evaluar costos
Costos
80
70 *
» 60 AN
o
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Grafico 4. 3 Costos

Analizar los costos incurridos al usar una de las dos alternativas de

productos de servicio de directorio involucra considerar los costos que
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se obtienen desde el momento de su adquisicién, incluyendo los
costos de hardware y de implementacion hasta llegar al costo
proveniente de realizar procesos de mantenimiento al momento de ser

usados en laboratorios de computacion de ambientes educativos.

Costo del software

El grafico 4.3 refleja la comparacion entre los productos de directorio
Active Directory y Openldap, bajo los criterios definidos para medir
costos; en el que al referirnos al costo del software se puede apreciar
que adquirir el producto de Active Directory resulta mas costoso frente
al adquirir el producto Openldap; dado que para poder trabajar con los
productos es necesario adquirir el sistema operativo sobre el cual

residen, ver tabla 4.1.3.2.

Sistema Operativo de Red Precio
Windows Server 2003 R2 Standard $999
Edition

Fedora Core 6

Tabla 4.1.3.2 Costo estimado del software
de sistema operativo

Active directory viene incluido en Windows 2003 Server como un

servicio a ser instalado posteriormente por el administrador de redes;
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el costo de este sistema operativo de red se ve afectado por el nimero

de licencias asociadas al servidor.

Openldap viene incluido en varias distribuciones del sistema operativo
Linux como un paquete de instalaciébn a ser instalado por personal
encargado; la implementacion del servicio de directorio se la realiz
bajo el sistema operativo Fedora Core 6, el cual pertenece a la
tecnologia de codigo abierto; tecnologia que nos brinda una licencia

publica sin costo alguno.

Costo del hardware

Al considerar el costo de hardware del servidor usado para
implementar un servicio de directorio sobre las distribuciones de
sistemas operativos indicadas, se puede decir que tanto para usar
Active Directory como Openldap no se requiere de una arquitectura de
hardware compleja ni especializada segun los requerimientos
publicados en las paginas oficiales tanto de Windows 2003 Server

como de Fedora Core 6.
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Para efectos de nuestra implementacion se considerd una arquitectura
de hardware capaz de mantener los servicios de directorio bajo la

estructura especificada, ver tabla 4.1.3.3.

Servidor Cantidad | Precio

Gabinete Media Torre ATX
Chipset Intel DB65GBF 800Mhz 1 $700
Procesador Pentium IV 3.4 Ghz

1 GB de Memoria DIMM DDR 400Mhz
Disco Duro SATA 250 GB

Tarjeta de red 10/100 Mbits (Incorporada)
Monitor 14”

Unidad de CD-RW

Unidad de disco 3.5”

Teclado PS/2 estandar

Ratén PS/2 estandar

TOTAL $700

Tabla 4.1.3.3 Arquitectura de hardware usada
en la implementacion

Costo de implementacion

Si consideramos el costo de implementacion como el costo de
efectuar el proceso que soporta la instalacion, configuracion y pruebas
respectivas sobre el directorio; la implementacion de Active Directory
resulta un proceso sencillo, basado en el tiempo que conlleva
realizarlo lo cual implica un costo menor frente a la implementaciéon de

Openldap.
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Active Directory, bajo la interfaz grafica del sistema operativo permite
realizar la implementacion a través de asistentes con la ayuda

respectiva para cada una de las opciones proporcionadas.

Ademas el administrador cuenta con informacién al respecto a través
del sitio “Microsoft TechNet Learning Center”; donde se le permite al
administrador de red, obtener informacion sobre productos Microsoft,
asi como también actualmente dicha informacion est4 disponible en
libros técnicos existentes en el mercado dada la popularidad de uso de

este producto en corporaciones de mediana y gran escala.

A diferencia del producto Openldap cuyo proceso de implementacion
esta basado en configuraciones de archivos de textos principalmente,
donde es necesario tener conocimiento previo sobre el uso de algun
editor de texto y familiarizarse con el contenido de los archivos para de
esta forma entender su funcionamiento y poder realizar las
configuraciones y modificaciones necesarias para poner en uso el

servicio de directorio.
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En la tabla 4.1.3.4 y tabla 4.1.3.5 se muestra el costo asociado por la
instalacion y configuracién de los servidores sobre los cuales residen
los servicios de directorio implementados; estos valores reflejan lo que

cobra un profesional que trabaja de forma independiente.

Instalacion y Configuracion de Servidor Windows 2003 Server

Tiempo Costo
Incluye:
Instalacion servicio de directorio
Analisis de la organizacion y estructura
del directorio 5 dias $ 800

Estructura de permisos y politicas en
base a la estructura del directorio
Documentacion del Proceso

Induccion

Tabla 4.1.3.4 Costo de implementacién en tecnologia propietaria

Instalacién y Configuracién de Servidor Fedora Core 6

Tiempo Costo
Incluye:
Instalacion servicio de directorio
Andlisis de la organizacion y estructura
del directorio 5 Dias $900

Estructura de permisos y politicas en
base a la estructura del directorio
Documentacion del Proceso

Induccion

Tabla 4.1.3.5 Costo de implementacion en tecnologia de libre acceso

Costo de mantenimiento
Los costos por mantenimiento de los servicios de directorios seran los

valores reflejados en el pago al personal encargado en nuestro caso al
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administrador de red, quien es el responsable del funcionamiento del

servidor en el que reside el servicio de directorio.

El andlisis no muestra una diferencia significativa; la diferencia de 8
puntos entre ellos sigue siendo la ayuda intuitiva existente en el
producto Active Directory para realizar dicho proceso, dado que
realizar un mantenimiento en Openldap a pesar de no constituir una
tarea compleja requiere conocer las herramientas asociadas para

dichas operaciones.

4.2 Usando los productos de servicio de directorios evaluados
Una vez realizada la evaluacion se procede a presentar las ventajas y
desventajas obtenidas al usar los productos de servicio de directorio

mencionados.

4.2.1 Ventajas

Active Directory

++ Usa interfaz gréafica propia del sistema operativo.
% Menor tiempo de procesamiento en las operaciones de
modificacion y busqueda.
Openldap
«» Posee mejor utilidad de restore

+* No tiene costo de licencias
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4.2.2 Desventajas

Active Directory

¢+ Active directory duplica aproximadamente el tiempo de login
gue obtiene Openldap al conectarse un cliente.
Openldap
% Es necesario detener el servicio para realizar procesos de
backup.

%+ Posee altos costos por implementacion.

4.3 Factibilidades
Factibilidad se refiere a la disponibilidad de los recursos necesarios para
llevar a cubrir las metas del ambiente educativo al implementar un servicio de

directorio, en nuestro caso estas metas son los siguientes:

Mejorar la eficiencia en los procesos de administracion de la estructura

de red.
¢ Reducir costos mediante la optimizacion de recursos no necesarios.
e Actualizar y mejorar los servicios a los usuarios.

e Reducir el tiempo de procesamiento y ejecucion de procesos.

Los estudios de factibilidad consideran la factibilidad operativa, técnica y

econdmica de cada alternativa.
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4.3.1 Factibilidad Operativa

La alternativa conformada por el servidor Windows respectivamente
implementado Active Directory como servicio de directorio es factible
operacionalmente debido a que trabaja sin problemas en el esquema
planteado, los procesos encargados de la administracion son
debidamente aceptados por el administrador del sistema, obteniendo

un buen nivel de rendimiento.

La factibilidad operativa de la alternativa formada por el servidor Linux
respectivamente implementado Openldap como servicio de directorio
es buena, en donde se mantiene un sistema trabajando efectivamente
sin disminuir el nivel de productividad del administrador del sistema y
sin afectar a los usuarios de los clientes Windows con su
implementacion, ofreciendo la informacién correcta en el momento

requerido.

4.3.2 Factibilidad Técnica

La factibilidad técnica de ambas alternativas es viable dado que se
requiere de caracteristicas minimas en cuanto a hardware para poner
en marcha la implementacion tanto de Active Directory como de

Openldap.
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Las caracteristicas minimas para tener una implementacion de
servicio de directorio sobre el sistema operativo especificado se

muestra en la tabla 4.3.2.1.

Procesador de 133 MHz
128 de Memoria RAM
Disco Duro de 40 GB
Unidad de Disco 3%
Unidad de DVD — ROM
Tarjeta de Red

Tarjeta de Video
Monitor

Teclado

Ratén

UPS

Tabla 4.3.2.1 Caracteristicas Minimas para implementacion
de servicio de directorio

Para ver un detalle de los requerimientos de hardware necesarios para
la instalacion de los sistemas operativos de red empleados en la

implementacion de directorios, refiérase al anexo No 2.

Un punto fuerte a favor de Openldap es que trabaja sobre tecnologia
de libre acceso, la cual constituye un alto potencial de desarrollo dada

su forma de licenciamiento, lo que permite desarrollar y ajustarlo a las
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necesidades de cada uno de los ambientes educativos, en los que se

desea implementarlo.

Los estudios de factibilidad técnica también consideran al
conocimiento y a la experiencia como recursos necesarios para
efectuar los procesos que conlleva la implementacion de servicios de
directorios, para lo cual se puede emplear la capacitacion en cada una

de las alternativas planteadas.

4.3.3 Factibilidad Econ6mica
La factibilidad econdmica considera los recursos econdmicos
necesarios para llevar a efecto la implementacion de las alternativas

en mencion. Entre estos recursos econdmicos tenemos:

» Los costos propinados por la infraestructura de hardware (la
indicada para el proyecto) que se requiere tener para realizar la
implementacion del servicio de directorio, sin considerar la
infraestructura de los equipos que actlan como clientes del

ambiente.

» Los costos por adquisicion del producto de servicio de directorio,

asi como los costos por el sistema operativo que los mantiene.
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» Los costos originados por la implementacion propiamente dicha del

servicio de directorio.

» Los costos del personal encargado del funcionamiento del servidor
que administra el servicio de directorio, en este caso el
administrador de redes responsable de la operacion,

funcionamiento y soporte de los laboratorios de computacion del

ambiente educativo.

Brevemente se describen los costos asociados a cada una de las

alternativas de implementacion.

Active
directory Openldap
Costos Hardware 700 700
Costos Software 999 -
Costos de Implementacion 800 900
Costos de Mantenimiento 400 400
Total $2899 $2000

Tabla 4.3.3.1 Factibilidad Econdmica de las alternativas de
implementacion

Tal como se indica en la tabla 4.3.3.1, los costos por hardware en
ambos productos fueron definidos en $700, costo incurrido al
momento de implementar las alternativas con los servicios de

directorios indicados; este costo considera las caracteristicas ya
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definidas para la implementacién en el capitulo 3; dependiendo de la
organizacion y del presupuesto que se tiene se puede invertir un poco

mas en la infraestructura indicada.

Los costos indicados por adquirir Active Directory equivalen a $999
americanos lo que constituye el precio de la licencia de Windows 2003
Server Standard edition, version usada en la implementacion; la cual
incluye 25 licencias de acceso a clientes. Openldap bajo su licencia de
uso publico esta lista para descarga, asi como también el sistema
operativo Fedora Core 6 sobre el cual fue implementado, descargas

disponibles desde las paginas de sus respectivos fabricantes.

Los costos de implementacion establecidos contemplan la instalacion,
configuracion del servicio de directorio; el analisis de la organizacion
en la que va a ser implementado para asi definir la estructura de
directorio correspondiente; asi como también el proceso de induccion
al administrador de red de la organizacion. Se consideran 4 horas de

trabajo diarias, sin considerar la capacitacion.
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Los costos de mantenimiento equivalen al pago realizado al
administrador de red, encargado del funcionamiento del servidor de

directorio, costo establecido en $400 mensuales.

Una vez identificados claramente los costos de cada alternativa, cabe
identificar los beneficios de adquirir y operar cada una de éstas; Tanto
Active Directory como Openldap ofrecen los beneficios que con lleva
tener operando un servicio de directorio para la administracion

centralizada dentro de un entorno de red.

El beneficio adicional de Active Directory que puede ser mencionado
es el soporte al que se tiene acceso a través de correo electronico,
canal de comunicacion en linea, o teléfono; por realizar la adquisicion
de la licencia del sistema operativo Windows 2003 Server; sistema
operativo de red sobre el cual fue implementado, particular que no

sucede directamente al trabajar con Openldap.

Openldap muestra el beneficio adicional de no tener que afiadir costos
por licenciamiento de uso, debido a que trabaja bajo licencia publica,
lo que permite usar, desarrollar y modificar el producto; al igual que el

sistema operativo Fedora Core 6 sobre el cual se implementd;
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reduccion de costos que de alguna manera ofrecen la posibilidad y
ventaja de realizar inversiones en otros requerimientos y necesidades

del ambiente educativo.

Conocidos los costos implicitos asi como los beneficios que ofrecen se

puede referir que ambos productos son viables econémicamente.



CONCLUSIONES

Una vez finalizado el presente proyecto de tesis, y obteniendo asi un analisis
comparativo de productos que proveen servicio de directorio perteneciente
tanto a tecnologias propietarias como a tecnologias de libre acceso; se

establecen las siguientes conclusiones:

v' El servicio de directorio Openldap perteneciente a tecnologia de libre
acceso es una alternativa competitiva a la implementacion propietaria

de Active directory.

v' La instalacién de Active Directory es practica basada en el ambiente

gréafico que le proporciona el sistema operativo.

v La instalacion de Openldap requiere que el administrador sea

especializado en ambientes Linux.

v' La configuracién de un dominio en Linux requiere la integracion de

samba con el servicio de directorio Openldap.
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Adquirir productos de tecnologia de libre acceso evita incurrir en los
costos de licencia involucrados al adquirir productos de tecnologia

propietaria.

Ambos productos usan utilidades para el respaldo de informacion

como una medida de contingencia.

Active Directory duplica tiempo en el proceso de login.

La arquitectura de hardware requerida para la instalacion de ambos

productos no demanda mayor costo al especificado.

La curva de aprendizaje en Openldap es mayor a la de Active

Directory.

Las implementaciones econémicamente son viables conocidos los

beneficios que ofrecen cada una de ellas.
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RECOMENDACIONES

v' Analizar la organizacion para definir una buena estructura de directorio

a implementar.

Usar herramientas desarrolladas que automaticen la creacion del
archivo LDIF, al momento de crear la estructura del directorio en un

servidor Linux.

Usar el gestor de paquetes para sistemas Linux propio de la
distribucion de sistema operativo escogida, a fin de resolver las
dependencias de paquetes requeridos para el buen funcionamiento

del servicio de directorio.

Tomar en consideracion los recursos proporcionados en Microsoft
TechNet; por constituirse una fuente central de informacion para los
administradores sobre productos de esta compafia propietaria, al

momento de realizar la implementacion de Active Directory.
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Anexo No. 1

Instalacion Detallada de Microsoft
Active Directory

Se presenta la ventana de bienvenida

Active Directory Installation Wizard x|

Welcome to the Active Directory
Installation Wizard

Thiz wizard helps vou install dctive Directorn services on thiz
gemver, making the server a damain contraller.

I thiz iz the first time you have installed Active Directon, it iz
recommended that pou first read the overview in Achive
Directorny Help.

To continue, click Mest.

< Back

Cancel |

Al presionar “Next” para el siguiente paso, se presenta la pagina de

compatibilidad del sistema operativo



Active Directory Installation Wizard

Operating System Compatihility
Irmproved security gettings in Windows Server 2003 affect older verzions of
Windows.

Dromain controllers running *Windows Server 2003 implement security settings that
require clents and ather servers to communicate with those domain controllers in a more
ZECUME WaY.

The fallowing older versions of YWindows cannaot meet the new requirements:
® Windows 95
®  Windows NT 4.0 5P3 or earlier

By default, computers unning those versions of *Windows will not be able ta log on with
a domain controller running *Windows Server 2003 or access domain resources.

For mare information, see Compatibility Help.

Cancel |

Lea la informacion presentada y se continua al presionar “Next”, se

¢ Back

presenta pagina para indicar el tipo de controladora de dominio a instalar

Active Directory Installation Wizard

Domain Controller Type
Specify the rale you want thiz server to have.

Do you want this server bo become a domain controller for a new domain or an
additional domain contraller far an exizting domain?

o ‘Domain contraller for 2 new domair

Select this option to create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first damain cantraller it the new damair.

" Additional domain controller for an existing domain
& Proceeding with thiz option will delete all local accounts on this zerver.

All croptographic keys will be deleted and should be exported before
continuing.

Al encrppted data, such as EFS-encrypted files ar e-mail, should be decpted
before continuing or it will be permanenthy inacceszsible.

< Back I Mest = I Cancel




En nuestro caso como estamos estableciendo nuestro controlador de
dominio por primera vez, deje la opcion seleccionada por defecto y
presione “Next”

Se presenta pantalla para crear un nuevo dominio

Active Directory Installation Wizard x|
Create New Domain % /
Select which type of domain to create.
Create a new:

i+ Dlomain in & new foresk

Select thiz option if this iz the firzt domain in your organization or iF pou want the new
domain to be completely independent af your current forest,

£~ Child domain in an existing domain ee

[f you want the new domain to be a child of an existing domain, select this option.
Faor example, vou could create a new domain hamed
headquarters. example. microzoft. com az a child domain of the domain

example. microzoft. com,

£~ Domain tree in an existing forest

[f you don't want the new domain to be a child of an existing domain, select this
aption. Thiz will create a new domain tree that i separate fram any existing trees.

¢ Back I Hewt > I Cancel

En esta pantalla se define si lo que se desea implementar es un dominio
dentro de un nuevo bosque, un dominio hijo de algin dominio ya
existente, o un arbol de dominio en un bosque existente; Dado que es el
primer dominio que se crea se selecciona la opcion por defecto y

presione “Next”



Se presenta pantalla para indicar nombre del dominio
Active Directory Installation Wizard E x|
MNew Domain Hame ¢
Specify a name for the new domain.

Type the full DMS name for the new domain
[for example: headquarters. example. microzoft. com).

Full DMS name far nevs domain:

< Back I et Canicel

Pantalla en la que se define el nombre para el nuevo dominio, una vez

digitado dicho nombre presione “next”

Se presenta pantalla “Netbios Domain Name”



Active Directory Installation Yizard x|
MetBlOS Domain Hame /
Specify a MetBI0S name far the new domain.

Thiz iz the name that userz of earlier versions of Windows will use to identify the new
domain. Click Mest to accept the name zhawn, or type a new name.

Damain MetBI0S name:

¢ Back I Mest » I Canicel

Este nombre es con el que conoceran a nuestro dominio las versiones
tempranas de Windows, por defecto el nombre presentado como Domain

Netbios name sera el ingresado anteriormente, presione “Next”

Se presenta pantalla “Database and log folders”



Active Directory Installation Wizard

Databaze and Log Folders .-
Specify the folders to contain the Active Directony databaze and log files.

For best perfarmance and recoverability, store the databaze and the log on zeparate
hard digks.

YWhere do pou want to store the Active Directory databaze?

D atabaze folder:

Browse...

Log falder:
Caw MDD SAHTDS Browse...

YWhere do pou want to store the Active Directory log?

¢ Back I Hewt > I Cancel

Presione “Next” para aceptar las localizaciones por defecto

Se presenta pantalla “Shared System Volume”

Active Directory Installation Wizard

Shared Syzstem Yolume /
Specify the folder to be shared az the spstem wolume.

The 5%'SWOL folder ztores the zerver's copy of the domain's public files. The contents
aof the SSYOL folder are replicated to all domain contrallers in the domain.

The S%SWOL falder must be lacated on an MTFS walume.
Enter a lacation far the S%SYOL falder.

Folder location:

Browse. .. |

< Back I Mest > I Cancel




En donde se especifica la carpeta a ser compartida como el volumen del

sistema, presione “Next” para especificar la ubicacion por defecto.

Se presenta pantalla DNS Registration Diagnostic

Active Directory Installation Wizard x|
DMS Registration Diagnostics /
Yerify DHS support, or install DMS on this computer.
Diagnostic Results -

The reqgiztration diagnostic has been mwin 1 timne.

Maone of the DNS zervers used by thiz computer responded within the timeot
interyal.

Faor more information, including steps to comrect thiz problem, zee Help.

Detailz

The S04 query for _ldap._tep.de._mados contozo.com ba find the primary DS ;l

" | have comected the problem. Perform the DMS diagnostic test again,

% Install and configure the DMS server on this computer, and zet this computer to uze
thiz DMS server az itz prefered DMS server.

™ | will comect the problem later by configuring DNS manually, [Advanced)

< Back I Hest = I Cancel

En este lapso, el asistente trata de conectar con los servidores DNS
especificados en la configuracion de TCP/IP del equipo para determinar
si es capaz de recibir registros requeridos para un dominio de Active
Directory. Dado que no existe al momento una configuracion de servidor
DNS, se puede observar los detalles al respecto en el resultado del

diagndstico, luego se selecciona la opcion de Instalar y configurar el DNS



Server sobre este equipo y se presiona “Next” con lo que se presenta

pantalla de permisos para objetos de usuario y grupo.

Active Directory Installation Wizard x|

Permizzions /
Select default permizzions for uzer and group objects.

Some zerver programs, such as Windows MT Remote Access Service, read information
gtared on domain cantrallers.

" Pemissions compatible with prewindows 2000 server operating systems

Select thiz option if pou run server programs on pre-windows 2000 zerver operating
sugtems ar on Windows 2000 or Windows Server 2003 operating systems that are
members of preswindows 2000 domainz.

riu Anonymous uzers can read information on this domain.

£+ Pemissionz compatible only with Windows 2000 or Windows Server EDDEE
operating syztems i

Select thiz optian if vau run server programs only on Sindows 2000 or Windows
Server 2003 operating systems that are members of Active Directory domainz, Only
authentizated uzers can read infarmation an thiz domain.

¢ Back I Mest > I Cancel

Se presiona “Next” para aceptar los permisos por defecto
Se presenta pantalla “Directory services Restore Modo Administrator
Password” en el que se define una contrasefia para ingresar con el

equipo en el modo indicado.



Active Directory Installation Yizard x|

Directory Services Hestore Mode Administrator Password /
Thiz pazsword iz used when pou start the computer in Directary Services Restore
tode.

Twpe and confirm the password you want ko azsign to the Administrator account used
vhen thiz server iz started in Directory Servicez Restore Mode.

The restore mode Administrator account iz different from the domain Admirnistrator
accaount. The passwords far the accaunts might be different, 2o be sure ta remember
bath.

Restore Mode Passward: Il

Canfirrn pazswaord: I

For more information about Directory Services Restore Mode, zee Active Directorn Help.

¢ Back I Mest > I Carnicel

Se debe tipear un “password” apropiado y confirmarlo en la caja de texto

siguiente, luego se presiona “Next”

Se presenta pantalla de Resumen, indicando las opciones escogidas en

el proceso de instalacion



Active Directory Installation Wizard x|

Summary J
Rewview and confirm the options you selected.

You choge to:
Configure this zerver az the firgt damain contraller in a new forest of damain reez. a

The new domain name iz contogo.cam. Thiz iz also the name of the new farest.
The MetBIDS name of the domain is CONTOS0
D atabaze folder: C:WwWINDOWSAHTDS

Log file folder: C:¥WINDOWSAMTDS
SYSWOL folder: C:aINDIOWSWSYSYOL

The OMS zervice will be installed and configured on thiz computer. Thiz computer
will be configured to use this DMS zerver az itz preferred DMS zerver.

fia|

To change an ophion, click Back. To begin the operation, click Hext.

< Back I Hest > I Cancel |

Se debe revisar las opciones y presionar “Next”, con lo que el asistente
procede a instalar el servicio de directorio.

Una vez finalizado dicho proceso, se presenta pantalla del asistente y se
presiona “Finish”, un mensaje se mostrara indicando que el equipo debe

ser reiniciado por lo que se presiona “Restart Now”.

Luego que el sistema ha reiniciado, y se ingresa al equipo como
administrador, El asistente “The Configure Your Server” reaparece,
presentando la pantalla que ese equipo servidor ya es un controlador de

dominio



igure Your Server Wizard

This Server is Now a Domain Controller

You have successfully set up this server as a domain contraller, To add or
remowe anokther role, run the Configure Wour Server YWizard again,

Wigw the newxk skeps For this rols

For a record of vour changes, see the Configure Your Server log,
To close this wizard, click Finish,

Zance]

= Back

Help

Se presiona “Finish”



Anexo No. 2

Requisitos de Sistema

Microsoft Windows Server 2003

Microsoft Windows Server 2003 R2 Standard Edition

Componente
Computadora y procesador

Memoria

Disco rigido

Lector

Monitor

Requerimiento

PC con al menos un
procesador de 133 MHz; se
recomienda un procesador de
550 MHz o mas veloz; soporte
para hasta cuatro
procesadores en un mismo
servidor.

Por lo menos 128 MB de RAM;
se recomienda memoria de
256 MB 0 mas hasta un
maximo de 4 GB.

Entre 1.25 y 2 GB de espacio
disponible en el disco rigido.

Lector de CD-ROM o DVD-
ROM.

VGA o hardware que admita la
redireccion de consola; se
recomienda un Super VGA con
resolucién 800 x 600 o superior



Requisitos de Sistema

Fedora Core 6

Requerimientos de Hardware

Para usar las caracteristicas especificas de Fedora Core 6 durante o
después de la instalacion, necesitara conocer detalles de otros
componentes de hardware tales como la placa de video y las placas
de red.

Requerimientos de Procesador y Memoria

Las siguientes especificaciones de CPU se pusieron en términos de
procesadores Intel. Los demas procesadores, tales como los de
AMD, Cyrix y VIA, que son compatibles y equivalentes a los
procesadores de Intel, también se pueden usar con Fedora Core.

Fedora Core 6 requiere un procesador Pentium de Intel o uno mejor,
y esta optimizado para usar procesadores Pentium 4 y posteriores.

o Para modo texto se recomienda: Pentium 200 MHz o mejor
« Para graficos: 400 MHz Pentium Il o mejor

e« RAM minimo para modo texto: 128 MB

e Minimo de RAM para gréficos: 192 MB

e RAM recomendado para graficos: 256 MB

Requerimientos de Espacio en Disco Rigido

Los requerimientos de espacio en disco que se listan mas abajo
representan el espacio en disco que usa Fedora Core 6 luego de
gue se completa la instalacion. Sin embargo, se necesitara espacio
de disco adicional para que el entorno de instalacion funcione. Este
espacio de disco adicional corresponde al tamafio de
/Fedora/base/stage2.img en el Disco 1 de Instalacién mas el tamafio
de los archivos en /var/lib/rpm en el sistema instalado.



En términos préacticos, los requerimientos de espacio adicional
puede ir desde 90MB para una instalacion minima hasta 175MB
para una instalacion que incluya casi todos los paquetes.

Los paquetes completos pueden ocupar mas de 9 GB de espacio en
disco.

También se necesita espacio adicional para los datos del usuario, y
se debe reservar al menos un 5% de espacio libre para el
funcionamiento adecuado del sistema.
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