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RESUMEN

El propédsito del presente proyecto es realizar un disefio de un sistema
alternativo de atencion a la cartera de clientes ya cautiva de una empresa
gue se dedica a la provision e integracion de servicios y tecnologia. Este
trabajo se basa en el disefio de un sitio Extranet de atencion al cliente

usando la pagina web de la compafiia a la cual se ha aplicado el proyecto.

Todo este estudio se lo realiza basado en una metodologia a seguir que es

un resumen de distintos modelos usados en el mercado actual.

El proyecto se encuentra dividido en 7 capitulos los cuales estan
dispuestos de manera ordenada y sistematica desde el analisis y
actualidad de la tecnologia propuesta. Es asi que en el Capitulo 1 se
realiza un andlisis de Voz sobre IP (o ampliamente conocido en el mercado
por sus siglas en inglés VolP o Voice Over Internet Protocol) tecnologia a
implantar, su evolucién, situacion en el mercado, historia su impacto sobre
las redes fisicas y tendencias del mercado. También se realiza un estudio
actual sobre las redes convergentes que estan implementandose desde

hace algun tiempo a nivel mundial.

En el Capitulo 2 se explican ya los fundamentos teéricos , arquitectura, los

principios de funcionamiento de los principales protocolos que utiliza la voz



sobre el protocolo IP de acuerdo con las tecnologias y estandares que se
manejan actualmente, tipos de codecs, consideraciones de disefio para la
eleccion de codecs y configuracion de pardmetros para una red VolIP.
Como parte importante de este capitulo se tratara de manera muy profunda
los protocolos H.323 y a manera de resumen el protocolo SIP que también
esta empezando a ser usado en la actualidad. El capitulo finaliza con una
revision sobre otras tendencias complementarias como Videoconferencia,
video sobre IP, NetMeeting, conceptos Web, como: WEB Server, Extranet
que seran utilizados como conceptos para el disefio del sitio Extranet,

ademas de herramientas para lograr el objetivo planteado en este proyecto.

El capitulo 3, una vez revisados los conceptos basicos en el capitulo 2, es
un resumen del disefio tedrico de un sitio Extranet, que servira como punto
de inicio para cualquier implementacion personalizada. Ademas, de
descubrir las bondades de herramientas de monitoreo incorporadas en el
sistema operativo, que nos permitird el andlisis del rendimiento de los

servicios en el servidor.

En el capitulo 4 se realiza el andlisis, dimensionamiento y pruebas de los
protocolos y servicios mas usados de la red, como parte de un modelo
funcional para el disefio del servicio propuesto. El estudio que se realiza en

la empresa es una exploracion real con herramientas estandares del



mercado, para revisar los protocolos que viajan dentro y fuera de la red,
capacidad de enlaces para luego determinar los parametros adecuados y
equipos adecuados a implementar, que serviran como base para el servicio

propuesto que es el objetivo de este proyecto.

El capitulo 5 es el resultado de toda la investigacién del trafico vy
recomendaciones del capitulo 4, en este capitulo se revisan elementos a
usar en el diseiio final, del sitio extranet, requerimientos de equipos
(hardware) y programas (software), configuraciones a realizar tanto en el
sistema H.323, clientes y netmeeting que es la herramienta de Microsoft a
usarse en el disefio final. En la Ultima etapa del capitulo se realiza una
simulacién del sistema disefiado con el analisis de todos sus parametros y
funcionamiento. Es decir, el capitulo termina con una demostracion del

servicio propuesto en este proyecto.

En el capitulo 6 se realiza el analisis de factibilidad y financiero donde se
revisa el plan de negocio, comercializacion, inversion y los parametros que
nos indican el retorno de inversion del plan financiero propuesto para este

proyecto.

Por ultimo las conclusiones del proyecto realizado y el analisis del proyecto

en si revisado en todos los aspectos: técnico y financiero.
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INTRODUCCION

Hace aproximadamente 25 afos, la aparicion del Internet ayudd a
establecer canales de comunicacion que permitieron enlazar redes
militares, educativas, comerciales, etc. logrando asi compartir informaciéon y
desarrollando nuevas formas de enviarlas a través de “La Red”. Una vez
creado los medios que permitieron conectar a los usuarios finales,
personas o0 empresas, se pudo ofrecer una gama de servicios nuevos,
entre esos comunicacion de Voz en tiempo real, o tecnologia conocida

actualmente como Voz sobre IP o sus siglas VolP (Voice over IP).

Aprovechando la madurez de este tipo de tecnologia, nace la idea de poder
ofrecer un servicio que permita la optimizacion de varias areas de impacto
de una organizacion, como por ejemplo el area financiera. Pero para poder
lograr que este nuevo servicio nazca y evolucione correctamente, se debid
seguir una metodologia asentada en modelos funcionales estandar de la
ITU (International Telecomunication Unit o Unidad Internacional de
Telecomunicaciones en su traduccion al espafiol) y de otro organismo
internacional denominado ISO  (“International  Organization  for
Standardization” u Organizacién Internacional para la Estandarizacion).
Estos modelos detallan las tareas y funciones que deben ser ejecutadas en
el proceso de administracion de redes. Para el siguiente trabajo se seguira

parte de esta metodologia, ayudando a establecer un marco en el cual se



desarrollara todo el proyecto.

Los pasos, que sigue la metodologia propuesta, son:

(0]

Entender la tendencia del Mercado Mundial y como se mueve la
tecnologia en base a este comportamiento.

Obtener informacién tedrico-técnica que ayudara a entender
rapidamente, como la solucion presentada en este proyecto
impacta benéficamente en la organizacion.

Realizar el andlisis de una red corporativa estandar y que
funcione con diversos servicios que la compafiia explota el dia a
dia.

Disefiar una soluciéon de Voz sobre IP (VolP) que ofrezca un
servicio mas a los clientes corporativos y los atraiga cada vez
mMAas a interesarse y consumir actuales o nuevos productos que
ofrezcan las empresas.

Realizar un analisis econémico del impacto de esta inversiéon en
la organizacion, y encontrar el tiempo estimado que tomaria
recuperar la inversién y aprovechar las futuras ganancias para
reinvertir o cubrir gastos de la empresa, ofreciendo rentabilidad y

beneficio a la empresa.

Todo el proyecto involucra ciertas destrezas en el area de desarrollo y



aprovecha nuevas tendencias tecnoldgicas (Administracion de servidores
Windows 2000, H.323, servicios Web, etc.) que permitiran implementar una
solucion sencilla para probar el impacto de estas nuevas tecnologias

aplicadas en una red de comunicaciones.

La investigacion involucra &rea técnica en telecomunicaciones y sistemas,
y para esto es necesario aclarar que el sentido de la misma es puramente

practico y enfocado a la rama de Telecomunicaciones.

Se utilizar4 una aplicacién Web que permitir4 crear una conexion de VolP,
entre un cliente conectado en el Internet, y se pueda conectar a la Extranet
de una empresa que ofrece servicios tecnoldgicos de forma tradicional,
para que a su vez se pueda comunicar a un agente de ventas u operador
que receptara la llamada. Todo este trafico producird su debido impacto en
la red y proporcionarda datos sobre este comportamiento, que permitira
analizar, si, es necesario mejorar la infraestructura en la red Interna y

externa, utilizando conceptos y herramientas de gestion.

Es muy importante mencionar que el uso y aprendizaje de herramientas de
desarrollo no son parte de esta investigacion, pero cabe resaltar que su
valioso aporte, con suficientes datos, ayudara a sustentar su uso y

aplicacién en este escrito.



Ademas, se agregan datos relevantes de la solucién desarrollada, su uso y
las tecnologias que se abarcan, ya que ayudardn a soportar el andlisis

econdmico presentado al final de esta investigacion.



CAPITULO 1
ASPECTOS GENERALES

1.1. EVOLUCION

Aunque son conocidas distintas investigaciones en algoritmos
avanzados de digitalizacion de voz desde 1970, y distintas
experiencias de transmisién de voz sobre redes locales (LAN) en los
afos 80, es en Febrero de 1995 cuando la empresa VocalTec
(Canto J., 1999) da el inicio en la explotacién de esta tecnologia,
mostrando a través de su producto “Internet Phone”, las
posibilidades reales de establecimiento de llamadas telefénicas de
PC a PC. Se utilizaba entonces un paquete de software instalado en
el PC y como medio de transmision el Internet. Nacia asi el término

hoy denominado como Telefonia IP.

La evolucion en el tiempo ya era imparable y es en 1996 cuando se
dan las primeras experiencias de establecimiento de llamadas de
Teléfono a PC y de Teléfono a Teléfono. A partir de 1997 empiezan
a aparecer nuevos dispositivos y métodos que llevan hoy en dia a
proponer el término XolP (‘X' over Internet Protocol) como la
verdadera opcidn de futuro o si se prefiere como la puerta hacia la

convergencia de las redes. En este acronimo X significa cualquier



contenido susceptible de ser transmitido por una red (D = data, V =

voz, F = fax, M = multimedia, etc.).

Toda esta informacion, lleva como toda "revoluciéon®, a la confusion y
desgaste del mercado. La consecuencia inmediata son las
habituales preguntas ¢Por qué IP?, ¢Cudales son las diferencias
entre Telefonia IP y Voz sobre IP?, ¢Es VolP lo mismo que VoFR

(Voz sobre Frame Relay)?, ¢ Qué significa realmente XolP?, etc.

Evolucion Telefonia IP-VolP

REDES
CONVERGENTES |

7" SITUACION
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Figura 1.1 Evolucién de la Telefonia IP/ VOIP

Es preciso, definir de una forma simple y clara, la situacion actual;
para que a partir de este momento se puedan identificar claramente,

tanto los términos, como los elementos que de alguna u otra forma



intervienen en los distintos niveles del desarrollo de la convergencia
de redes; términos que posiblemente identifican el camino hacia los

servicios de VolP son los siguientes:

o0 Telefonia: servicios de telecomunicacion prestados sobre la
Red Telefénica Conmutada (RTC) ya sea Red Telefonica
Basica (RTB) o Red Digital de Servicios Integrados (RDSI), a
excepcion de comunicacion de datos.

0 Voz en Internet: servicios de telefonia prestados sobre la red
publica global formada por la interconexion de redes de
conmutacion de paquetes basadas en IP.

0 Voz sobre IP (VolP): servicios de telefonia prestados sobre
redes IP "privadas” sin interconexion a la RTC

o Telefonia IP: servicios de telefonia prestados sobre Redes IP
"privadas" en interconexion con la RTC.

0 Voz sobre Frame Relay (VoFR): servicios de telefonia
prestados sobre redes soportadas por circuitos Frame Relay,
orientados a la transmision de datos.

0 Voz sobre ATM (Asyncronous Transfer Mode) (VOATM):
servicios de telefonia prestados sobre redes ATM don de
existe posibilidad de ofrecer una calidad de servicio (Qos).

0 Multimedia sobre IP (MolP): servicios multimedia (video,

audio, imagen, etc) prestados sobre redes IP.



o Fax sobre IP (FolP): servicios de transmision de fax
prestados sobre redes IP.

0 XolP: en términos globales "todo sobre IP". Se trata de
sustituir X por aquella letra que identifique cualquier servicio
sobre redes IP (F = fax, M = multimedia, V = voz, D = data,

etc).

La tecnologia de transmision de voz sobre IP se basa en la
digitalizacién y envio de sefales de voz de excelente calidad
mediante el Protocolo de Internet (IP), sobre redes publicas o

privadas y bajo una arquitectura escalable y flexible.

Gracias a estas funcionalidades, los proveedores de servicios
pueden ofrecer un portafolio de productos de voz y servicios que

incluyen:

o Telefonia de oficina

0 Redes privadas virtuales de sitio a sitio

o Comunicaciones unificadas,

o Conectividad de redes publicas de telefonia conmutada
(PSTN por sus siglas en inglés) y operaciones de redes

remotas.



“El mercado de los servicios de voz tiene un gran potencial para los
proveedores de servicio, particularmente por el explosivo
crecimiento que estan experimentando los servicios de telefonia IP”,
segun el fabricante internacional CISCO para América Latina. Como
ejemplo de esta tendencia, se estima que los proveedores de
servicio generaran, sélo en los Estados Unidos, ingresos por el
orden de US$ 12 mil millones en el afio 2007, de acuerdo a una con

la firma de investigacion “Ovum, Gartners y “Probe”.

1.1.1.Convergencia de redes de voz y datos

Un problema en la actualidad debido a la carrera por tener
redes paralelas de datos y de servicios de Voz son las redes
heterogéneas y el costo de mantener dichas redes dentro de
un mismo ambiente para tener por ejemplo Voz, Datos,
videos, etc. Los problemas generados por la heterogeneidad
de estas redes estan motivando el estudio de mecanismos
gue favorezcan la homogeneizacion de los medios de
transporte de voz y datos. Este concepto, que se estaria
desarrollando, es el de redes convergentes, una de las

opciones que se presentan es la tecnologia de Voz sobre IP.



Parte del concepto de convergencia se basa en tener
tecnologias que permitan la transmision, dentro de la misma
infraestructura de red (IP), de voz y datos al mismo tiempo.
Lo que establece tener un sistema que permite “empaquetar”

la voz para que pueda ser transmitida junto con los datos.

Teniendo en cuenta que Internet es una red Universal, la
tendencia propuesta es usar el protocolo IP para encontrar el

método que permita transmitir Voz a la vez que se transmite

datos sobre este protocolo.

La evolucion de la tecnologia Voz sobre IP lleva directamente
a la “La voz” a ser una aplicacion mas de la red IP,
permitiendo que este nuevo integrante de los servicios,
aplicaciones y datos se encuentren totalmente integrados
mediante equipos IP (PBX IP o “GateKeeper” - equipo o
entidad que mantiene una sesion de conexion -, “Gateways” 0
pasarela de medios, Teléfonos IP, etc.), estando los equipos
gestionados y controlados desde la propia red de IP, lo que
ayuda a reducir costos en el mantenimiento de los mismos
gue sumados a los ahorros de costos de comunicacion

tradicional lleva a un gran retorno de inversion.
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Aparte de las razones econdmicas que son las que finalmente
justifican la implantacion de esta tecnologia, la principal razén

que actua de motor de esta tendencia son las aplicaciones.

La integracion de redes facilita la creacion de nuevas
aplicaciones que integran voz y datos, como la mensajeria
unificada, que permitira englobar bajo un Unico interfaz de
usuario, accesible desde cualquier parte de la red, a todos los
servicios a través de los cuales recibimos mensajes (correo

electronico, fax, teléfonos, contestadores, etc.).

Figura 1.2 Eliminacion de centrales con IP Wan
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Se podria citar otros ejemplos, uno de estos seria la
integracion de los "centros de llamadas" en los servidores
Web corporativos, que permitird una atencion rapida y
especializada a los clientes; las aplicaciones de
videoconferencia, la tele ensefianza, etc. aplicaciones que,
aunque no técnicamente imposibles, serian de muy dificil

realizacion sobre redes separadas.

Redes Convergentes

Redes de
Acceso,
Transporte &
Switching

Soluciones Actuales Redes convergentes

Redes de
Servicios

Voice over X

Redes de
Conectividad

Figura 1.3 Redes convergentes

Es por esta razén que el concepto de redes convergentes no

es unicamente una red capaz de transmitir datos y voz sino

un entorno en el que ademds existen servicios avanzados
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gue integran estas capacidades, reforzando la utilidad de los

mismos.

0pt|m|7='CI0n de M- dady

Comunic. ~nes|IP Se¢ dad aplicdilnes v
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ivi Proteccion
Productividad Costo reducido

Figura 1.4 Red convergente segura

En el momento una empresa u organizacion apunta a redes
convergentes para obtener beneficios como el que brinda
VolIP, obligatoriamente tendra que entender todo su entorno

de redes, a nivel de:

o0 LAN (Local Area Network o Red de Area Local)

o WAN (Wide Area Network o Red de Area Amplia)
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0 Administracion y gestion
o Costos de medios tradicionales utilizados hasta el
momento

o Etc.

Que permitira obtener su propia visién y alcance de una red

convergente apuntando a VolP.

1.2. SITUACION ACTUAL DE VOIP

Para tener un punto de referencia, se tomo parte de un estudio que
Information Week, prestigiosa revista en el Internet, realiz6 en el afio
2003, entre 300 ejecutivos de tecnologia, en el ambito mundial;
dando como resultado que aproximadamente mas del 80% de las
empresas ya usa, prueba o planea implementar servicios de

transmision de Voz sobre IP en su empresa u organizacion.

Los atractivos que estan llevando a las compafias a optar por esta
tecnologia, que no se limita solamente a la reduccion de costos
operativos. Segun el estudio, estos servicios implican muchas otras

ventajas, entre ellas aumento en la productividad (71%), mejores
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herramientas de colaboracién empresarial (51%), acceso a los datos

de la compafia (49%) y respuesta mas rapida a los clientes (44%).

1.2.1.Analisis de los beneficios para los proveedores

de servicios de VolP

En la actualidad los proveedores de servicios apuestan a esa
tendencia de integracion de voz, destacando los puntos de

mayor beneficio se tiene:

o Ahorros en gastos de capital. A través de nuevas
tecnologias incorporadas, como MPLS o “Multiprotocol
Label Switching” cuya traduccion al espafiol es: “Nivel
de conmutacion de Multiprotocolos”. Esta tecnologia
permite comunicar Capa 2 y Capa 3, del modelo OSI
(Open System Interconnection o en espaifiol Modelo de
Arquitectura de Redes), con la tecnologia IP, lo que
permite a los proveedores de servicios integrar
soluciones de voz a sus redes de datos de forma facil y

a bajos costos.

o0 Economias de escala. Al compartir recursos de la red

entre muchas empresas, tanto pequefias y medianas
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empresas como grandes, los proveedores de servicios

pueden reducir sus gastos.

0 Mayores margenes. Los proveedores de servicio
pueden proteger sus margenes de ganancias al
empaquetar servicios de voz de valor agregado y

distinguirse de otros competidores.

0 Nuevas oportunidades de ingresos. Los
proveedores de servicio cuentan con una plataforma
versatil para introducir nuevos servicios de valor
agregado, tales como videoconferencia y mensajes

unificados.

1.2.2.Las aplicaciones de VolP mas demandadas en el

mundo

En un estudio realizado por empresas consultoras
internacionales, se determina cuales son las aplicaciones de

VoIP de alta demanda, las cuatro principales se tiene:

o Teléfono IP: 71%

o Conexiones con oficina por satélite: 68%
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o Acceso remoto a redes telefénicas: 63%

o0 Servicios de valor agregado: 62%

1.2.3.Tendencias tecnologicas de la Industria del

mercado

Voz sobre IP esta convirtiendose en un factor importante en
la evolucion de las comunicaciones de voz. La tecnologia de
Voz sobre IP es util no solamente para teléfonos sino también
como plataforma de aplicaciones de banda ancha permitiendo
interacciones de voz sobre dispositivos como PCs,
dispositivos moviles handheld (computadora de bolsillo), y
muchas aplicaciones verticales donde la comunicacion por

VOZ es una caracteristica importante.

Colocando un ejemplo, toda la industria de
telecomunicaciones en los Estados Unidos incluyendo
equipos y servicios esta generando ganancias de mas de
$600 billones. Mientras VolP es actualmente una pequefa

parte de esto, sigue creciendo de manera muy rapida.

En Estados Unidos, todas las ventas de VolP fueron

estimadas en alrededor de $400 millones para el 2002. Las
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ventas totales de gateways de VolIP (dispositivos de red que
permite a paquetes de datos viajar a distintas redes), soft-
switches como PBX IP, y servidores de aplicaciones de VolP

se esperan alcancen por lo menos $12 billones para el 2006.

A diferencia de las redes PSTNs y redes celulares, el Internet
no fue originalmente disefiado para ser una red dedicada en

tiempo real para comunicaciones de voz.

Por el contrario, el Internet fue disefiado con una red de
comunicacién asincronica, permitiendo pérdidas de paquetes
y retransmisiones de dichos paquetes, sin ancho de banda

dedicado para cada usuario.

A pesar de estos desafios, VolP provee cuatro beneficios

Importantes:

o Costo total de propiedad bajo o reducido.

o Utilizacion mas eficiente de la red.

0 Gran flexibilidad operacional.

0 Integra nuevos servicios para mejorar la productividad

del usuario final.
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1.3. VENTAJAS EN EL MANEJO DE VOIP.

Esta solucién, Voz sobre IP, provee considerables ganancias en la
eficiencia de ancho de banda, lo cual reduce los costos e incrementa
la calidad de servicio (QoS o también conocido como Quality of
Services). Varios factores contribuyen a la mayor eficiencia de
ancho de banda usado con la telefonia IP, entre ellos se pueden

mencionar los siguientes:

o0 Eliminacion del ruido. Las redes PSTN son basadas en
TDM (Time Division Multiplexing o Multiplexacion por division
en el tiempo). En las redes TDM, la capacidad de
comunicacién es continuamente dirigida a usuario, aun si la
persona no estd hablando. Aproximadamente el 50% de la
interaccibn de voz es silencio. Esto significa que
aproximadamente la mitad de la capacidad de las redes TDM
permanecen sin usar debido al silencio solamente. En
telefonia IP, la capacitad no es continuamente alojada y esta

disponible por el sistema.

0 Reduccion de redundancia. Aproximadamente el 20% del

didlogo humano consiste de patrones repetitivos. Las redes
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convencionales TDM no explotan, ni tienen métodos, de
reduccion que eliminan las sefiales redundantes de voz. Los
métodos de reduccion de patrones de voz repetidos son una

constante en la telefonia IP.

o Capacidad Eficiente de Ancho de Banda para datos
(Throughput) Las operaciones sofisticadas analogo-digitales
usadas por la telefonia IP son capaces de proveer mayor
canal de didlogo eficiente en similares operaciones que las

redes TDM.

Como resultado de todos estos factores, VoIP utiliza
aproximadamente 10 al 15% del ancho de banda requerido par las

redes de voz tradicionales.

1.3.1.Beneficios operacional de las redes VolIP

Otra razén para el incremento en la adopcion de VolIP es la
realidad de que la tecnologia es mas flexible y extensible que
las redes tradicionales de voz. En las redes tradicionales, el
transporte, el control de llamadas y las capas de aplicaciones

son agrupados en un solo sistema propietario. En las redes IP
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estas capas son disgregadas en componentes separados que
pueden ser integrados o sustituidos de acuerdo a las
necesidades en los sistemas. Esto permite a los sistemas ser

dinamicamente disefiados y administrados.

La extensibilidad y flexibilidad de VolP permite a los
fabricantes, proveedores de software, y operadores de
servicios ofrecer e integrar servicios de voz, data y video.

Algunos de los mas comunes servicios son:

0 Mensajeria unificada (Unified Messaging -UM)

o Reconocimiento de voz interactiva (Interactive Voice
Recognition - IVR)

0 Administracién de Centros de llamadas (Call Center
Administration)

o Correo de Voz (Voice Mail - VM)

o0 Servicios de conferencias (Conferencing Services)

o Consultas a Base de Datos, por ejemplos busquedas
de correos (Database Queries)

0 Administracién de Relacion de clientes (CRM)

0 Mensajeria instantanea y navegacion via Web (Instant

Messaging - Web Browsing)
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Algunos de estos servicios hacen la vida de los consumidores
y usuarios de empresas mas convenientes mientras otros
ayudan a las organizaciones a ser mas eficientes. Por
ejemplo un estudio muestra que la mensajeria Unificada
permite a los usuarios acceder de cualquier manera a un
mensaje en la forma de mail de voz, mail, fax o video usando
solo un sistema ahorrando a los empleados hasta 25 minutos

por dia.

1.4. COMPARACION ENTRE VOIP Y TELEFONIA IP

Las funcionalidades de los servicios de Voz sobre IP (VolP) son muy
diferentes de los servicios de Telefonia IP; el servicio de Voz sobre
IP ofrece la posibilidad de hacer llamadas telefonicas utilizando el
tréfico sobre Internet en vez de la PSTN (Red Publica de Telefonia
Conmutada por sus siglas en inglés). En general, se requiere de una
conexion entre dos locaciones, de una PC y de un cliente de

software en ambos extremos.
La Telefonia IP, en cambio, es un sistema de comunicaciones que

utiliza el Protocolo de Internet (IP) como medio de transporte. Esta

es una tecnologia de punta que genera en la actualidad (2004)
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ingresos del orden de los US$ 2.390 millones en América Latina, de
acuerdo con datos de Cisco Systems. Se estima que este mercado
creceria un 34% en los proximos tres afios, para alcanzar un

volumen del orden de los US$ 3.208 millones hacia el 2007.

TELEFONOS WIRELESS IP

DISPOSITIVOS ANALOGICOS

—
ESTACIONES
COMO
TELEFONOS
TELEFONOS
INTELIGENTES

Figura 1.5 Convivencia entre Telefonia Digital y Analdgica

Esta tecnologia permite crear un sistema telefénico con todas las
funciones de un PBX tradicional, con el agregado de funcionalidades
tales como integracion de aplicaciones via XML, distribucion
inteligente de la fuerza de trabajo y automatizacion de la

administracion.
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1.5.

Se puede deducir que si el futuro es IP (debido sobre todo a la
cobertura actual, su aceptacion por parte del usuario y la proxima
apariciéon del protocolo IPv6) y que si X es la integracion global de
todos los servicios actuales y del futuro, XolP seria el verdadero
camino que puede abrir las puertas hacia la Convergencia de

Redes.

Esta convergencia supone la unificacion sobre una misma estructura
de la transmision de voz y datos. La convergencia supondra en
términos econdmicos una auténtica “revolucion” que afectara desde
el entorno empresarial hasta el entorno domeéstico. La reduccion de

costos en todos los &mbitos se puede considerar como inaudita.

ANALISIS DEL COSTO DE LA TECNOLOGIA
VolP

1.5.1.Justificacién de la utilizacion de VolP
La tecnologia de VolP promete integrar datos y voz en el

trafico de comunicacion de una red simple, reduciendo el

TCO asociado con la red combinada de voz y datos.
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Usando VolP, las sefiales de voz analogas son digitalizadas
en formato de ceros y unos, y convertidas en paquetes de
datos que son enviados sobre las redes basadas en IP. La
integracion de medios mdultiple como Voz, video y datos en
una red elimina infraestructura y equipos de redundancia para

mantenimiento, ayudando a reducir los costos operacionales.

Replace your PBX with another PBX
Fiwe-ywear cost in

todays dollars
Long-distance costs  $7.960652
48% cost PRX desksets 53,500,000

' Hardware support 51,895,393

PBY gear 51,500,000
Labar SEARA N

Keep the existing infrastructure Total (U55) m

Fiwe-year cost in
today’s dollars
Long-ditance costs 579600652
Hardware support §1,895,.303
Labar S56BA18

Total (US$] 510,424,664 Replace your PBX with an IP PBX

Fie-yaar costin

today's dollars

Long-distance costs 52,236, 564

IP desksets 52 500,000

Hardware support 51,364,683

11% cost labor 5568616

savings WP PEX gear 5000000

WWAN costs 5296349

Networking upgrade §.280,000

Total (US5] $9.246,214

Caloulations assume a company with 10,000 users, where half the employees
work at two large lecations and the remainder at 12 branch offices
{mumbers have been rounded)

Saurce: Formeiter Revearch, ing

Figura 1.6 Analisis comparativo de inversion Forrester Research,

2002.

Otro beneficio que puede usarse para una red simple para

transmision de Voz, Video y datos, es que varios elementos
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de red, como servidores de llamadas, servidores de
aplicacion (por ejemplo almacenamiento de voz) vy
dispositivos de clientes pueden ser facilmente integrados. Los
sistemas VolP estan demostrando gran efectividad que las

redes tradicionales de voz.

La figura 1.6 compara el costo de dos implementaciones para
10,000 usuarios de teléfonos, donde el 50 por ciento de los
empleados esté dividido en dos grandes plazas y el resto esta
distribuido en 12 oficinas. El analisis muestra que reemplazar
el actual PBX con otro PBX incrementa los costos en
aproximadamente el 48%. A diferencia de que si se
reemplaza el actual PBX con un IP PBX ahorraria
aproximadamente el 11 por ciento de todo el costo de

reemplazo.

Los ahorros no solamente se aplican a las Empresas sino
también a los consumidores. En adicion a los bajos costos de
red, los consumidores y las empresas pueden experimentar
ahorros en valores de servicios, servicios empaquetados, y

cargos por larga distancia:
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o A diferencia de los Portadores locales (Carriers) y de
larga distancia con sus redes propietarias, el Internet
es una red abierta que puede ser usada por cualquier
entidad con la capacidad de ofrecer servicios de voz.
Como es una red abierta, el Internet puede fomentar la
competencia entre operadores de servicios, resultando
un beneficio de costos para los usuarios y las

empresas.

0 Las redes de comunicacibn como Cable y redes
satelitales pueden ser configuradas para proveer
servicios de VolP de telefonia. Como resultado, los
proveedores de servicios como Cable, TV pueden

incluir VolP en sus paquetes de promocion.

o El Internet no reconoce estados ni limites de paises,
con la tecnologia de VolP, se puede ahorrar mucho
dinero en llamadas de larga distancia (conocido como

toll bypass).
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CAPITULO 2
VOZ SOBRE IP FUNDAMENTOS TEORICO-TECNICO

Este tipo de tecnologia se la podria definir como una solucién de capa 3
mas que una solucién de capa 2, refiriéndose a las siete capas del modelo
OSI. Esta caracteristica le permite a VolP operar sobre Frame Relay y
Redes ATM de manera autbnoma. Mas importante aun, VolP opera sobre
redes tipicas LAN. En este sentido Voz sobre IP es mas una aplicacién que
un servicio, y los protocolos que lo conforman han evolucionado para este

proposito.

Los protocolos VolP caen en dos categorias o modelos generales:

o0 Modelos centralizados

o0 Modelos distribuidos

2.1. MODELQOS DE ARQUITECTURA PARA
PROTOCOLOS DE VOIP

2.1.1.Modelo Centralizado

En términos generales, los modelos centralizados siguen una
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arquitectura cliente servidor, mientras los modelos
distribuidos son basados en interacciones punto a punto (peer
to peer). Todas las tecnologias VolP usan una media comudn
transmitiendo informacion de voz en paquetes utilizando RTP

(Real Time Protocol o Protocolo de Tiempo Real) sobre IP.

También lo hacen soportando una amplia variedad de
codificadores de compresiéon de audio, denominados también
en el mercado como CODECS. La diferencia radica en la
sefializacion y sobre todo dénde la logica de llamadas y el
estado de la llamada son mantenidas, sea en los puntos
finales o en un servidor o central inteligente. Ambas

arquitecturas tienen ventajas y desventajas.

2.1.2.Modelo distribuido

Los modelos distribuidos tienden a tener una escalabilidad
buena ademas de que son mas robustos. De manera general,
la gran ventaja de los modelos centralizados es su facilidad
de administracibn y su forma de soportar servicios
suplementarios adicionales, como por ejemplo serian

conferencias mucho mas sencillas; su debilidad como se
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menciond anteriormente, seria su capacidad de servidor

centralizado.

Modelos hibridos y de “Internetworking” (Redes utilizando
Internet), han sido desarrollados para ofrecer o mejor de
cada modelo. Los esquemas de administracion de llamadas
VoIP distribuidas incluyen arquitectura antigua pero vigente,
H.323, y las nuevas Sesiones de Inicio SIP. Los métodos de
administracion centralizada incluyen protocolos, tales como
“Media Gateway Control Protocol” y protocolos propietarios,
ejemplo: “Skinny Station Protocol”, cuyo propietario es Cisco

Systems.

A continuacién se realizard un repaso de los codecs,
consideraciones de disefio y también una revisidn de
arquitecturas, tales como, entidades H.323, SIP y muy

generalmente protocolos como MEGACO.

2.2. CODECS DE VOZ

La tecnologia de codificadores de voz y decodificadores ha

avanzado muy rapidamente en unos pocos afios gracias a los
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avances en procesamiento digital de sefial o su siglas en inglés DSP
(Digital Signal Processing), y a los avances en reconocimiento de

voz y dialogo humano.

Los nuevos Codecs pueden aplicar patrones de prediccidon
sofisticados para analizar la voz de entrada y consecuentemente
transmision de voz usando un minimo de ancho de banda. Algunos
ejemplos de codecs de Voz y de ancho de banda se revisaran en

este capitulo.

Al inicio, cuando se empez0 a trabajar en la transmision de voz a
través de medios digitales, no solamente se investigd la
digitalizacién de sefales analégicas de conversacion sino mas bien
desarrollar CODECS de audio que proporcionen mejor la calidad de
la conversacion y en proporcion con la transmision de los bits, ya

sea de retraso y complejidad, de implementacion mas baja.

La palabra CODEC nace de la combinacion de las palabras
codificadoras y decodificadoras, siendo su principal funcién el
proceso de codificacion de una sefial digitalizada en una forma mas

eficaz para la transmision o el almacenamiento, mientras que la
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funcion del decodificador es el proceso de restaurar la sefal a la

forma original, como se presenta en la figura 2.1.

Sefal de

entrada

o

Codificador p Decodificador

Sefal comprimida

Senal de salida

b
L4

Figura 2.1 Funciones de los codecs: Codificador y Decodificador

Una de las caracteristicas de los codecs que utilizan baja produccion

de bits es que tienden a perder sefial, lo que significa que la calidad

de la sefal se reduce con los sucesivos ciclos del codec.

Calidad de conversacion

Excelente

Buena

Media

Pobre

Mala

Codecs
de forma de onda

J

Codecs
hibridos

Codecs fuente

| l l | |

2 4 8 16 32
Ratio de bits (Kbps)

Figura 2.2 Proporcion de bits frente a calidad d audio en los

diferentes tipos de codecs de audio
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Los algoritmos de codificacion de conversacion pueden clasificarse

como sigue:

o Codecs de forma de onda
o Codecs de fuente.

o Codecs hibridos.

2.2.1.Codecs de Forma de Onda

Los codecs de forma de onda reconstruyen una sefial de
entrada sin modelar el proceso que cred la sefal de entrada.
La sefal de salida recrea la forma de la entrada de la forma
de onda, con independencia de que la entrada sea

conversacion, musica o ruido aleatorio.

Una ventaja de este método es que se hacen pocas
conjeturas acerca del tipo de entrada, de modo que el codec
puede replicar sonidos de muchas fuentes. El precio de esta
caracteristica es que el codec no esta optimizado para la
codificacion a baja proporcién de bits de tipos de entrada
especificos, tales como la conversacion. Los codecs de forma

de onda son los tipos de codec menos complejos.
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El codec de Modulacion por impulsos codificados (PCM),
especificado e la recomendacion G.711 de la ITU-T, es un
codec de forma de onda. La sefial analdgica de conversacién
es filtrada para eliminar los componentes de frecuencia alta y

baja, y muestreada a 8000 veces por segundo.

El valor muestreado es cuantificado para uno de los 256
valores, que estan representados en 8 bits. La proporcién de
bits resultante del codec G.711 es de 64Kbps, lo que
determina el tamafio de un DS-0 (Servicio de Datos de nivel O
con una transmision a 64kbps). El valor de cada muestra es
codificado usando una de las dos leyes de codificacion la ley

Mu-Law o la ley A-law.

Tanto Mu-law como A-law enfatizan la calidad de la sefial en
los rangos de audio de silencio a expensas de la calidad de
los rangos de audio altos. Esta técnica se llama a menudo
“Companding”, que es una abreviatura de las palabras
compresion y expansion. La Ley “Mu-law” o “Ley-Mu” es
usada en los Estados Unidos, mientras que la ley “A-law” o

“Ley-A”, la cual se usa en la mayoria de los restantes paises.

34



El codec de Modulacién por Impulsos Codificados Diferencial
y Adaptable o sus siglas ADPCM, se encuentra especificado
en la recomendacién G.726 de la ITU-T, es un codec de
forma de onda mas avanzado. En lugar de transmitir los
valores reales PCM de la forma de onda, el codec ADPCM
transmite una sefal de error que es la diferencia entre la

entrada real y la estimada.

Si la entrada estimada esté razonablemente cerca de la real,
la sefial de error deberia ser de menor magnitud y variacion
que la entrada original. Asi es como ADPCM proporciona
conversacion cercana a la tasa de calidad a proporciones de
bit por debajo de PCM .La siguiente ecuacion resume el

proceso del codificador:

(Sefial de entrada original)— (Sefial de entrada estimada) = Sefial.de.error

En la formula anterior la entrada estimada es puramente una
funcion de muestras sucesivas de sefales de error. El
codificador usa valores sucesivos de su propia salida para
predecir la entrada actual. Como la férmula de prediccion

cambia basandose en las caracteristicas de la sefal de
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entrada, el esquema se llama ADPCM. Reordenar los
términos de la ecuacion anterior conduce a la siguiente

ecuacion, la cual describe el proceso decodificador:

Sefial.de.error + (Sefial de entrada estimada) = (Sefial de entrada original)

Como el decodificador deriva la entrada estimada del mismo
modo que el codificador, la salida del decodificador deberia

coincidir con la entrada original del decodificador.

La sefial de error es cuantificada antes de transmitirse al
decodificador. La recomendacion G.726 especifica cuatro
proporciones diferentes de bits que corresponden al nimero
de bits usados en la cuantificacion de la sefal de error. La
sefial de error es cuantificada antes de transmitirse al
decodificador. La recomendacion G.726 especifica cuatro
proporciones diferentes de bits que corresponden al nimero

de bits usados en la cuantificacion de la sefial de error.
Esta claro que la sefial de error cuantificado pierde calidad

rapidamente segun como disminuye la proporcion de bits del

codificador ADPCM. No es practico construir un codificador
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64 Kbit/x

—- PCM

Entrada PCM

ADPCM que opere por debajo de los 16Kbps, porque existe

mucho ruido de cuantificacion de la sefial de error.

Como la sefal de error se usa también para derivar la sefial
de entrada estimada, no hay mucho espacio para la

compresion bajo una sefial de error con sélo cuatro estados.

La figura 2.3 ilustra un bloque de diagrama simplificado del
codificador y decodificador ADPCM. Este diagrama incluye la
funcion cuantificadora y muestra mas de la funcion de

estimaciéon de entrada.

Diferencia

en sefial + Diferencia ADPCM
Convertira Cuantificador >
Uniforme adaptable
salida
estimada
Senal
reconstruida
Predictor Cuantificador
adaptable Adaptable
g inverso

Figura 2.3 Diagrama de bloques Codificador.

Los codecs PCM y ADPCM operan en el dominio del tiempo.
Los ejemplos de técnicas de codec de dominio de frecuencia
incluyen la Codificacion de subbanda (SBC) y la Codificacion

de transformacién adaptable (ATC). Estas técnicas pueden
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ofrecer sefales de conversacion de tasa de calidad con

aproximadamente las mismas proporciones de conversacion

que la AD-PCM, pero hay mas flexibilidad para asignar

resoluciéon a las bandas de frecuencia con mas alto valor

porcentual.

Diferencia
De serial Sefi
cuantificada*

Cuantificador
Adaptable
inverso

+

Serial
estimada

} 4

al

reconstruida

o

Convertir
A PCM

Ajuste de
codificacion
sincrono

64
Kbit/s

—

salida

f

> Predictor
adaptable il

Figura 2.4 Diagrama de blogques Decodificador

2.2.2.Codecs de Fuente

Los codecs de fuente estan disefiados con unas intenciones

fundamentalmente diferentes que los codecs de forma de

onda. Estos estan diseflados para tipos de entrada

especificas (por ejemplo, la conversacion humana), y hacer

uso de la supuesta entrada para modelar la fuente de la
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sefial. Los codecs de fuente de conversacion intentan replicar

el proceso fisico de la creacion del sonido.

Durante la conversacion, una sefial de estimulo de los
pulmones y las cuerdas vocales se filtra en el tracto vocal (la
garganta, la lengua, la cavidad nasal y los labios). En los
sonidos sordos, el aire turbulento que deja los pulmones
produce un sonido silbante que es formado por el tracto
vocal, cabe resaltar que las cuerdas vocales no intervienen
en la produccion de los sonidos sordos. La sefal sorda es
similar al sonido blanco, con energia en muchas bandas de

frecuencia.

En los sonidos sonoros, las cuerdas vocales se abren y
cierran a diferentes frecuencias que modulan el aire que pasa
por ellas. La sefial modulada tiene una forma triangular que

hace un sonido de zumbido.

Esta forma de onda se compone también de muchos
componentes de frecuencia, asi que hay una amplia fuente
de material para ser convertido en palabras por el tracto

vocal.
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La figura 2.5 ilustra el proceso de la creacién del sonido en
los sonidos sordos y sonoros. Los codecs de fuente de la
conversacion emulan la funcion de la sefial de estimulo y el

filtro del tracto vocal.

=

Filtro del
tracto
vocal

Excitacion de los pulmones
Y las cuerdas vocales

Figura 2.5 La sefial de los pulmones y las cuerdas

vocales estimula un filtro del tracto vocal

Las muestras de audio que introduce el codificado se agrupan
en tramas, y estas tramas se analizan para determinar el tipo
de la sefal de estimulo y la forma del filtro. El tipo de sefial de
estimulo estad a menudo codificado en un solo bit, indicando

un estimulo sonoro o sordo. En estimulos sordos, el
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decodificador puede usar sonido blanco (una sefial aleatoria)
para la sefial estimulo, de modo que el codificador sélo
necesita identificar que el estimulo es sordo. En estimulos
sonoros, el codificador determina la frecuencia de impulso de

la modulacién de las cuerdas vocales.

Los codecs de fuente de la conversacion emulan la funcién
de la sefial de estimulo y el filtro del tracto vocal. Las
muestras de audio que introduce el codificado se agrupan en
tramas, y estas tramas se analizan para determinar el tipo de

la sefial de estimulo y la forma del filtro.

El tipo de sefial de estimulo estd a menudo codificado en un
solo bit (digito del sistema binario), indicando un estimulo
sonoro o sordo. En estimulos sordos, el decodificador puede
usar sonido blanco (una seinal aleatoria) para la sefial
estimulo, de modo que el codificador s6lo necesita identificar
que el estimulo es sordo. En estimulos sonoros, el codificador
determina la frecuencia de impulso de la modulacién de las

cuerdas vocales.

El filtro del tracto vocal es una funcion algebraica de
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frecuencia de sefal. Algunas frecuencias son enfatizadas por
esa funcién, mientras que otras son silenciadas, dependiendo
de los valores de los coeficientes de la ecuacion algebraica.
Por cada grupo de muestras analizado, se determina un
conjunto de coeficientes que producen al menos una
ecuacion lineal de 10° orden (de ahi el término de prediccion

lineal).

Los coeficientes de la ecuacioén lineal se actualizan para cada
trama, asi que la forma del tracto vocal cambia cada 5 o 30
mseg (milisegundos). El tamafio de la trama puede variar
para cada codec especifico. Los coeficientes de la ecuacién
lineal, un solo bit del tipo de fuente de estimulo v,
posiblemente, la frecuencia del estimulo sonoro, se
transmiten con cada trama. La figura 2.6 se resume las

funciones del codec de fuente de conversacion:

En este péarrafo se introduce un importante concepto, que es
el de agrupar las muestras en tramas para el analisis y la
codificacion. El decodificador reconstruye la sefial original
sobre una base trama a trama transmitiendo la sefial estimulo

a través del filtro de esa trama. El codificador determina el
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valor de las variables del filtro de cada trama examinando las
muestras de la trama actual. El codificador examina también
las muestras anteriores y posteriores a la trama actual para
mejorar la calidad de las variables de la trama actual. La
ventana de las muestras que se producen después de la

trama actual es la de “look-ahead” o cabecera de blusqueda.

Las especificaciones de un codec son resumidas a menudo
por algunas variables, incluyendo el tamafio de la trama y de
look ahead. Estos valores son importantes porque introducen
un retraso algoritmico en el sistema en que se usan los
codecs. La figura 2.7, en cambio, se ilustra la estructura de la
trama y la ventana de las muestras usadas para determinar

las variables del filtro en esa trama.

Sefial de
entrada

Determinar
> Senfal de >

Sefial de

excitacion °
salida

Transmitir variables
Del filtro y sefial =
De excitacion

Determinar
Filtros del
Tracto vocal

Figura 2.6 Componentes de un codec de fuente de

conversacion
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(Ao

Trama actual  Look-ahead |

]

Ventana de analisis

Figura 2.7 Relacion entre la trama de muestra, la ventana

de andlisis y look-ahead

Los codecs de fuente de conversacion producen sefiales de
muy baja tasa de bits, pero tienen un potencial limitado de
calidad de voz. Se han usado mucho sobre todo en
aplicaciones de comunicacion militar segura. Los codecs
hibridos han reemplazado mayoritariamente los codecs de
fuente, porque el rendimiento de la conversacion de mas alta

calidad puede conseguirse con tasas de bit similares.

2.2.3.Codecs Hibridos

Los codecs hibridos proporcionan mayor calidad de

conversacion que los codecs de fuente, con proporciones de
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bits mas bajos que los codecs de forma de onda. Para
cumplir este rendimiento los codecs hibridos usan una
combinacion de modelado de fuente y de andlisis de la forma

de onda. Estos algoritmos tienden a ser bastante complejos.

Los codecs hibridos mas comunes operan en el dominio del
tiempo usando técnicas de prediccidon lineal de analisis por
sintesis (LPAS, siglas en inglés). Igual que los codecs de
fuente, los codecs LPAS modelan una sefal de estimulo y un
filtro. EI componente del filtro es similar al modelado en los
codecs de fuente, pero la codificacion de la sefial de estimulo
es mas sofisticada. Hay tres estrategias principales para

codifica la sefal de estimulo:

o Estimulo multiple impulso (MPE)
o Estimulo de impulso regular (RPE)

0 Prediccion lineal de cddigo estimulado (CELP)

Cada una de estas técnicas genera la sefial de estimulo de
varios modos, pero todas ellas procesan una variedad de
sefiales de estimulo a través del filtro para ver que estimulo

produce la mejor coincidencia con la forma de onda original.
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Una vez obtenida la mejor coincidencia, el codec transmite
las variables del filtro y la informacion sobre la sefial de
estimulo. La representacion de la sefial de estimulo es

diferente para los codecs MPE, RPE y CELP.

Hay también subcategorias con estas definiciones de
CODEC, como por ejemplo, la codificacion CELP ha sido
aumentada con una version de bajo retardo de prediccion
llamada “LD-CELP (low delay CELP)” o Bajo retardo CELP.
La misma también ha sido aumentada por una técnica para
modelar més sofisticadamente el tracto vocal usando
estructura de transformaciones conjugadas algebraicas. El

resultado de esto es un CODEC llamado CSA-CELP.

Codificadores de prediccion avanzada basan su
funcionamiento en la técnica para moderlar matematicamente
de la voz humana, el tracto vocal y en vez de enviar voz
comprimida, envian representaciones matematicas con lo que
la voz humana puede ser generada en la etapa receptora de

la red.
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La ITU ha regularizado los estandares de codificacion de voz
mas populares para telefonia y paquetes de voz incluyendo

los siguientes:

o G.711, el cual describe la codificacion PCM de 64
kbps. Es el formato correcto para entrega de voz digital

en la red de teléfonos publicos o a través de PBX.

o G.726, el cual describe codificacion ADPCM a 40, 32,
24, y 16 kbps. ADPCM puede ser también
intercambiada entre paquetes de voz y telefonia

publica o redes PBX.

o G.728, el cual describe variaciébn en bajo retardo de
compresion de voz CELP. La codificacion de voz
CELP debe ser codificada a formato de telefonia
publica para ser entregada a través de redes

telefénicas.

o G.729, el cual describe compresion CELP que permite

a la voz ser codificada en tramas de 8 kbps. Dos

variaciones de este estandar (729 y el Anexo G.729)
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difieren largamente en complejidad computacional y
los dos generalmente proporcionan calidad como la

ADPCM de 32 kbps.

o G.723.1, la cual describe una técnica de compresion
que puede ser usada para compresion de dialogo u
otros componentes de sefial de audio para servicio
multimedia a un rango bien bajo de bits. Es parte de la
familia H.324, este codificador tiene dos rangos de bits
asociados con 5.3 y 6.3 kbps. El rango alto de bits es
basado en la tecnologia MP-MLQ y tiene una calidad
mucho mejor, el rango bajo de bits es basado en
CELP, da buena calidad y provee flexibilidad para los

disefiadores de estos sistemas.

2.3. PRUEBAS MOS. UN PUNTO DE REFERENCIA
COMUN PARA CALIFICAR A LOS CODECS

Un punto de referencia comun para cuantificar el rendimiento de la
calidad de un codec es el MOS (Mean Opinion Store o en espaiiol
calificacién media de opinién). Esto se da ya que la calidad de voz y

el sonido en general son subjetivos para el que escucha, es
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importante tener un rango amplio de escuchas y material de
ejemplo. Las pruebas MOS son dados a un grupo de escuchas
quienes dan una calificacion de 1(malo) a 5(excelente).Las
calificaciones son promediadas para tener una calificacion media.
Las pruebas MOS son también usadas para comparar que tan bien
un codec trabaja en circunstancias cambiantes, incluyendo niveles
de ruido de fondo, mudltiples decodificaciones y codificaciones y
viceversa. Estos datos pueden ser usados para compararse con

otros codecs.

La calificacion MOS para varios codecs ITU-t son ilustrados en la
tabla 1. Esta tabla muestra la relacion entre algunos codecs de

rango de bajo BIT (low BIT rate) y PCM estandares.

Esta tabla provee informacién util para ser comparada con varios y
populares implementaciones de codecs de voz. El relativo ancho de
banda asi como la complejidad de procesamiento (en millones de
instrucciones por segundo (MIPS) es muy util para entender el
rendimiento asociado con varios codecs. En general, mejores
calificaciones y opiniones son dadas con los codecs mas complejos

0 con mayor ancho de banda.
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G.711 PCM

G.726
ADPCM

G.728 LD-
CELP

G.729 CS-
ACELP

G.729 X2
Encodings

G.729 x3
Encodings

G.729a CS-
ACELP

G.723.1
MPMLQ

G.723.1
ACELP

Rango de
Bits
(kbps)

64

32

16

6.3

5.3

Procesamiento?
(MIPS)

0.34

14

33

20

20

20

10.5

16

16

Tamafo de
Frame

0.125

0.125

0.625

10

10

10

10

30

30

MOS
Calificacion

4.1

3.85

3.61

3.92

3.27

2.68

3.7

3.9

3.65

Tabla 2.1 Complejidad de procesamiento relativo y MOS de

procesamiento codec. (MIP potencia de procesamiento dado por Texas

Instruments 54x DSPs)!
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2.4. CRITERIOS PARA LA SELECCION DEL CODEC

A continuacidon se describen consideraciones usadas en disefio de

soluciones VolP basadas en la eleccion y uso del codec adecuado.

2.4.1.Requerimientos de Ancho de Banda para la Red

El ancho de banda de una conversacion de voz sobre IP es
afectada por una variedad de factores. Lo primero ha decidir
sera la eleccion del codec empleado para la conversacion, el
cual puede variar ampliamente desde uno tan pequefio 3 0 4
kbps hasta uno de 64 kbps. Las cabeceras (headers) de capa
3 (IP) y capa 2(IP) y la cabecera adicional o conocido como
“Overhead”. Los paquetes de voz son tipicamente muy
pequefios y algunas veces no contienen mas de 20 bytes de
informacion, por lo que es obvio que la cabecera del paquete

puede consumir los requerimientos de ancho de banda.

Los disefiadores de sistemas tienen algunas herramientas
para ayudar a reducir el problema. En primer lugar la
deteccién de actividad de voz o VAD (Voice Activity Detection

o Deteccion de Actividad de Voz) es usado en la fuente para
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regular el flujo de paquetes parando por ejemplo la
transmision si el nivel de la voz andloga que entra cae a

niveles por debajo del umbral minimo establecido.

Todo esto apoya a que el resultado sea el de reducir los
requerimientos de ancho de banda por lo menos en la mitad
ya que la mayoria de conversaciones humanas son
silenciosas por lo menos la mitad del tiempo hasta que la otra
persona hable (a menos que existan argumentos para

cambiar de decision).

Existen algunos problemas con esta solucion. Primero, los
tiempos de conexion on/off deben de ser cuidadosamente
afinados para evitar pérdida por recorte de voz. Algunos
fabricantes solucionan este problema ya que constantemente
estan muestreando y codificando, con esto eliminan los
paquetes Unicamente cuando la energia de la voz cae hasta

cierto minimo dentro del tiempo o umbral configurado.

En efecto, el mayor paquete vacio es encolado y preparado

para ser transportado, y precede la primera influencia de la

fuente de voz si es necesario. El otro problema creado con
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VAD es el ruido en la recepcién. Los usuarios humanos de
estos nuevos sistemas frecuentemente sienten que son
desconectados durante la llamada ya que no escuchan ruido
del otro lado de la conversacion mientras ellos estan
hablando. Esto prueba que VAD esta trabajando pero es

evidentemente no amigable para el usuario.

Algunos fabricantes han resuelto este problema afadiendo
“Ruido de confort” al que recibe la conversacion en el punto
final. Cuando el buffer (area de memoria para almacenar
mensajes o registros) del receptor estd en un nivel de bajo
flujo (no esta recibiendo paquetes) el sistema genera un nivel
bajo de ruido o una sefal de ruido blanco para convencer a
los que escuchan de que ellos siguen conectados. Algunos
sistemas avanzados actualmente hacen muestreos del ruido

de ambiente y los reproduce durante los periodos de silencio.

Otra herramienta que es usada por los disefiadores de red es
el comprimir las cabeceras RTP. Una gran cantidad de
informacion en las cabeceras es duplicada o redundante en
una trama. Algunos routers (dispositivos que reenvian

paquetes de manera inteligente entre redes) pueden
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comprimir las cabeceras, reduciendo el ancho de banda en

una cantidad significativa.

El resultado final de estos pasos son ilustrados en la tabla
2.2. Esta tabla muestra los requerimientos relativos de ancho
de banda en varias implementaciones de codecs, con sus
cabeceras asociadas con las tipicas capas de transporte de

red.

2.4.2.Retardo

Los disefiadores de red que estan planeando implementar
VoIP deben de trabajar con un presupuesto de retardo
impuesto por la calidad del sistema a los usuarios. Como una
regla tipica, el retardo total “End to End” o “Extremo-Extremo”

debe de ser mantenido en menos de 150 ms.

El retardo de propagacion es determinado por el medio usado
para la transmision. La velocidad de la luz en el vacio es de
186,000 millas por segundo, y los electrones viajan mas o
menos a 100,000 millas por segundo en cobre. Una red de

fibra de una via alrededor del mundo (13,000 millas) podria
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tedricamente inducir un retardo en una via de cerca de 70

milisegundos.

A pesar de que este retardo es casi imperceptible al oido

humano, los retardos de propagacién en conjunto con los

retardos de manejo pueden causar notables degradaciones

de la conversacion.

Codec-Método de Retardo por Rango de

método de compresion. Bits (kbps)
G.711 PCM 64
G.726 ADPCM 32
G.728 LD-CELP 16
G.729 CS-ACELP 8
G.729a CS-ACELP 8
G.723.1 MPMLQ 6.3
G.723.1 ACELP 5.3

Retardo de

compresién(ms)

0.75

3to5

10

10

30

30

Tabla 2.2 Codec-Método de Retardo por método de compresion.

Los usuarios que han hablado por telefonia satelital han

experimentado un retardo aproximado de 1 segundo en
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ciertos casos, con retardos tipicos de 250 ms siendo esto
tolerable. Los retardos mayores de 250 ms empiezan a
interferir con el flujo natural de conversacion, y los locutores

empiezan a interrumpirse unos a otros.

El manejo de retardos puede impactar las redes tradicionales,
circuitos conmutados, pero son un problema muy grande en
redes de paquetes. Es por esto que los retardos deben de

mantenerse entre 150 ms y 250 ms.

El estdndar G.729 tiene un retardo algoritmico de cerca de 20
milisegundos por la cabecera de busqueda (look ahead). En
productos tipicos de Voz sobre IP, el procesador DSP genera
una trama cada 10 milisegundos. Dos de estos paquetes de
conversacion son colocados dentro de un paquete, el retardo

del paquete por lo tanto es de 20 milisegundos.

Hay otras causas de retardo en las redes basadas en
paquetes. El tiempo necesario para mover el actual paquete a
la cola de salida, y el retardo de encolamiento. Por ejemplo el

programa del sistema operativo de los equipos de transmision
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y recepcion, Cisco, es muy bueno moviendo y determinando

el destino del paquete.

El retardo actual de encolamiento es otra causa de retardo.
Este factor debe de ser mantenido en menos de 10
milisegundos. En la seccion de anexo se muestra los
diferentes Codecs con sus diferentes montos de retardo: En
adicion a los retardos de estado invariable discutidos
previamente, las aplicaciones de VolP son sensibles a
variaciones en dichos retardos. A diferencia de redes
basadas en circuitos, el retardo “end to end” sobre un
paquete puede ampliamente variar dependiendo de la

congestion de la red.

Los términos de variacién corta en retardo son llamados
“Jitter” (término que se refiere a la variacion aleatoria de
espera de tiempo de una sefial), definidos como la variacién
cuando un paquete es esperado y cuando actualmente es
recibido. Los dispositivos de voz tienen que compensar el
retardo por “Jitter” configurando una porcion de memoria o

“Buffer” para volver a enviar la voz de una manera muy sutil y
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evitar la discontinuidad en la trama de voz. Esto adiciona al

sistema un retardo.

El buffer de recepcién puede ser configurado a cierto valor
gue en ciertos casos de fabricantes es adaptable. Cabe
anotar, que el “Jitter” es el impedimento primario para
transmitir VolP sobre Internet. Una tipica llamada sobre el
Internet puede manejarse a través de diferentes sistemas de
Portadoras (Carriers), con latencias variables y diferentes
manejos de Calidad de Servicio (QoS). Como resultado, VoIP
sobre la red publica de Internet puede resultar de una calidad

pobre y es tipicamente descartada por sus proveedores.

Sin embargo algunas aplicaciones de software existen para
proporcionar servicios de Voz sobre Internet con costo o de
manera gratuita. Las caracteristicas comunes de estos
sistemas de Voz sobre Internet son los “Buffer” bien grandes
de recepcibén, con los cuales se puede agregar mas de un

segundo de retardo a las llamadas de voz.

La voz gratis es atractiva, pero para los usuarios corporativos

0 empresas, la pobreza de calidad significa que estos
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sistemas no les sirven. Sin embargo, algunos usuarios
residenciales usan estos sistemas para sobre todo obtener

ahorros en llamadas internacionales.

En el futuro, si los proveedores de Internet mejoran las
caracteristicas de QoS de sus redes, las soluciones de Voz
sobre Internet se volveran mas populares. De hecho, algunos
analistas predicen que eventualmente se convertird en
gratuita como un servicio de paquete con la adquisicién del

acceso a Internet.

2.4.3.Calidad de Servicio para VolIP (QoS para VoIP)

Como vimos anteriormente, la calidad de la voz es afectada
por la latencia y el Jitter en una red de paquetes. Es por esto
gue para los disefiadores de red es muy importante
considerar la implementacion de politicas de Qos (calidad de

servicio) en la red.

Los elementos de un buen disefio de calidad de servicios

incluye la provisibn de manejo de paquetes perdidos,

retardos, jitter y eficiencia de ancho de banda.
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Las herramientas usadas para lograr estos propdsitos estan

definidas a continuacion:

o Politicas. Ofrecen las reglas necesarias para proveer
la simple limitacion del rango de paquete, la mayoria
de veces, eliminando los paquetes que exceden las
capacidades entre los diferentes elementos de red.
Estas politicas pueden ser implementadas tanto a la
entrada como a la salida de los dispositivos. Ejemplos
de esto incluyen “Random Early Detection” (RED) o
Deteccion Temprana Aleatoria conocida y “Weighted
RED” (WRED) o Pesada Deteccion Temprana
aleatoria. Estas técnicas ayudan a identificar cuales
son los paquetes que son buenos candidatos para ser

rechazados si es necesario.

o0 Modelamiento de trafico (traffic shaping) Provee la
capacidad de almacenar y mejorar los flujos de trafico
a la entrada ya la salida de los dispositivos basados
en rango de paquetes. A diferencia de las politicas, el
modelamiento de trafico trata de evitar la eliminacion

de paquetes, pero agrega latencia y jitter mientras
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estos paquetes son almacenados para transmisiones

posteriores.

Control de admisién de llamada Provee la capacidad
de rechazar requerimientos de ancho de banda de las
aplicaciones. En el caso de VolP, un ejemplo podria
ser el protocolo de reserva de recursos (RSVP) para
reservar el ancho de banda para una llamada.
Similarmente, un gatekeeper H.323 (dispositivo que
mantiene sesiones de comunicacion) puede ser usado
en la sefializacion para manejar una porcion de ancho
de banda disponible basado en “per call” o por

llamada.

Encolamiento - calendarizacion Estas caracteristicas
son usadas con almacenamiento para determinar la
prioridad de los paquetes a ser transmitidos. Colas
separadas para voz y datos, por ejemplo algo util para
VoIP incluye encolamiento y prioridad IP RTP sobre

otros.
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o Etiquetando/Marcando Incluye varias técnicas para
identificar paquetes para manejo especial. En el caso
de los paquetes de VolP, por ejemplo los paquetes
pueden ser identificados por su formato RTP, bits de
precedencia IP (ToS bits o su traduccion bits de tipo de
servicio), y asi. Etiquetando paquetes o conocido
también como “Tagging” o Etiquetando es muy critico
para preservar la QoS a través de los limites de la red.
Por ejemplo, la acciéon de comutacion “Tagging”
permite preservar el paquete IP a través de una red

ATM, permitiendo a la VoIP atravesar la red ATM

o Fragmentacion se refiere a la capacidad de ciertos
dispositivos de red en subdividir grandes paquetes en
pequefios antes de atravesar un enlace pequefio de
ancho de banda. Esto es critico para prevenir que los
paquetes de voz grandes sean congelados vy
desechados mientras esperan por un paquete grande
que atraviesa dicho enlace. La fragmentacién permite
a los paquetes pequefios de voz ser insertados con

pequeinos espacios en el paquete grande. El paquete
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grande es rearmado por un router en el otro lado del

enlace con lo que la aplicacion no es afectada.

2.5. SISTEMAS DE COMUNICACION MULTIMEDIA
BASADO EN PAQUETES (PROTOCOLO H.323)

A continuacion se revisara conceptos y fundamentos tedricos que
describen el funcionamiento de una conferencia multimedia basada
en protocolos H.323 sus componentes, arquitectura |y

recomendaciones.

Esta arquitectura describe terminales y otras entidades que
proporcionan servicios de comunicaciones multimedios por redes
por paquetes (PBN, “Packet Based Network” o Redes Basadas en
Paquetes) que pueden no proporcionar una calidad de servicio

garantizada.

Las entidades H.323 pueden proporcionar comunicaciones de audio,
video y/o datos en tiempo real. El soporte del audio es obligatorio,
mientras que el de datos y video es opcional, pero si se soportan es

necesario poder utilizar un modo de funcionamiento comuin
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especificado, para que puedan interrelacionarse todos los terminales

gue soporten ese tipo de medios.

La red por paquetes por la cual se comunican las entidades H.323,
puede ser una conexion punto a punto, un segmento de red Unico o
una red que tenga multiples sistemas con topologias complejas. Las
entidades H.323 pueden utilizarse en configuraciones punto a punto,
multipunto o de difusion. Pueden interrelacionarse con terminales
H.310, con terminales H.320, con terminales H.321, con terminales
H.322 en redes LAN de calidad de servicio garantizada, con
terminales H.324 y redes inalambricas, con terminales V.70, y con

terminales vocales.

Las entidades H.323 pueden estar integradas en computadores
personales o implementados en dispositivos autbnomos como son

los videoteléfonos.

Este subcapitulo expone los requisitos técnicos de los sistemas de
comunicaciones de multimedios en aquellas situaciones en las que
la red de transporte subyacente es una red por paquetes (PBN) que
no puede garantizar una calidad de servicio (QoS, quality of service

0 calidad de servicio) determinada. Estas redes por paquetes
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pueden ser redes de area local, redes de area empresarial, redes de

area metropolitana, Intra-Redes e Inter-Redes (incluida la Internet).

También pueden ser conexiones obtenidas por marcacion y
conexiones punto a punto por la RTGC o por la RDSI, que utilicen
transporte subyacente por paquetes tal como el protocolo punto a
punto (PPP, “point-to-point protocol”). Estas redes pueden constar
de un Unico segmento de red, o tener topologias complejas que
incorporen muchos segmentos de red interconectados por otros

enlaces de comunicaciones.

En la siguiente parte se concentrar4 el estudio en un sistema
basado en protocolo H.323 por que la base de este proyecto se
basa en un sistema que utiliza programas e infraestructura asentado

sobre este protocolo.

2.5.1.Componentes de wun sistema basado en

protocolo H.323

Los componentes de un sistema H.323, entre ellos los

gateways (pasarelas de acceso), controladores de acceso,

controladores multipunto, procesadores multipunto y unidades

65



de control multipunto. Los procedimientos y mensajes de

control definen como se comunican estos componentes.

Los terminales H.323 proporcionan capacidad de
comunicaciones de audio y opcionalmente de video y datos
en conferencias punto a punto o multipunto. El
funcionamiento con otros terminales de la serie H, terminales
vocales o terminales de datos se realiza mediante “Gateways”
o su traduccién al espafiol “Puentes o Pasarelas”, mostrado

en la figura 2.8.

Los controladores de acceso proporcionan servicios de
control de admision y de traduccién de direccion. Los
controladores multipunto, los procesadores multipunto y las
unidades de control multipunto dan soporte a las conferencias

multipunto.

Para efectos de comprension de este subcapitulo a
continuacion se adjuntan las definiciones que se revisaran
en el. Estas definiciones son aplicables solamente en una red

por paquetes:
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0 Pasarela de acceso (Gateway): Pasarela que conecta
dos redes (por ejemplo, una red SS7 - Sistema de
sefializacion 7 para centrales de comunicaciones - a
una red QSIG - Sefalizacién de voz mediante canal
comun) y que realiza algunas funciones de

funcionamiento entre ambas redes.

0 Unidad de control multipunto: La unidad de control
multipunto (MCU) es un punto extremo de la red que
permite que tres o mas terminales y pasarelas
participen en una conferencia multipunto. También
puede conectar dos terminales en una conferencia
punto a punto que puede llegar a convertirse en
multipunto. La MCU funciona por lo general como una
MCU H.231 (estandar de la ITU para control de
unidades para videoconferencia), aunque no es
obligatorio el procesador de audio. La MCU consta de
dos partes: un controlador multipunto obligatorio y
procesadores multipunto opcionales. En el caso mas
sencillo, una MCU puede estar constituida solamente
por un MC, sin procesadores multipunto. Una MCU

puede también ser incluida en una conferencia por el
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controlador de acceso sin ser explicitamente llamada

por ninguno de los puntos extremos.

Controlador multipunto: El controlador multipunto
(MC) es una entidad H.323 de la red que permite
controlar tres 0 mas terminales que participen en una
conferencia multipunto. También puede conectar dos
terminales en una conferencia punto a punto que
puede llegar a convertirse en multipunto. EI MC
proporciona la capacidad de negociacion con todos los
terminales para conseguir niveles comunes de
comunicacién. También puede controlar recursos de
conferencia, por ejemplo quién difunde video de
manera mdultiple. EI MC no efectia el mezclado ni la

conmutacion de audio, video ni datos.

Procesador multipunto: El procesador multipunto
(MP) es una entidad H.323 de la red que permite el
procesamiento centralizado de los trenes de audio,
video y/o datos en una conferencia multipunto. EI MP
proporciona el mezclado, la conmutacion u otro tipo de

procesamiento de los trenes de medios bajo control del
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MC. El MP puede procesar un solo tren de medios o

varios, dependiendo del tipo de conferencia soportada.

Controlador multipunto (MC) activo: Controlador
multipunto que ha ganado el procedimiento de
determinacién principal-subordinado y estd en esos
momentos proporcionando la funcién de control

multipunto para la conferencia.

Pasarela de medios: Pasarela que convierte los
medios que se proporcionan en un tipo de red al
formato requerido en otro tipo de red. Por ejemplo, una
pasarela de medios (MG) puede terminar canales
portadores de una red con conmutacion de circuitos
(es decir, circuitos DSO0) y trenes de medios de una red
de paquetes (por ejemplo, trenes RTP en una red IP).
Esta pasarela puede procesar audio, video y T.120
(estandar ITU para videoconferencia que comparte
informacion entre multiples usuarios), solos o0 en
cualguier combinacion posible, y asimismo puede
realizar la traduccion de medios duplex. La MG puede

también reproducir mensajes de audio/video y realizar
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otras funciones IVR o realizar la conferencia de

medios.
Terminal MCU
H.323 H.323
N _’ . -
= e e
%n:n:'gl:iigr Pasarela ‘ Terminal Terminal
H.323 H.323 H.323 | H323 |

/LAN de',

! Qos !
i RTGC i 7] .RDSi—BA,
/ garanhzada RDSI BE
Terminal
H.310 que
Funciona en
modo
H.321
Termlnal Termlna! ermlnal Terrmna!| ‘Termmal 'Termlnal Termlnall Termlnal
V ?0 H 323 vocal H.322 vocal | | H. 320 ) __ H 321 L H 321

Figura 2.8 H.323 — Inter-Funcionamiento de terminales H.323

o Controlador de pasarela de medios: Controla las
partes del estado de la llamada relativas al control de

la conexion para canales de medios en una MG.

o Conferencia multipunto Este tipo de conferencia
empezd siendo punto a punto y que, en algun
momento de la comunicacion, se amplié a conferencia

multipunto. Esto es posible si uno o mas terminales de
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la conferencia punto a punto inicial contienen un MC, si
la comunicacién se establece utilizando un controlador
de acceso que incluye la funcionalidad MC, o si la
llamada inicial se efectla a través de una unidad de
control multipunto MCU como llamada multipunto entre

dos terminales solamente.

Direccionable: Una entidad H.323 de la red que tiene
una direccion de transporte que es capaz de ser
dirigida a otra o direccionable, que no es lo mismo que
estar disponible para una llamada. Un terminal, una
pasarela y una MCU son direccionables y disponibles
para llamadas. Un controlador de acceso es
direccionable pero no disponible para llamadas. Un MC
y un MP no son disponibles para llamadas ni
direccionables pero estan contenidos dentro de un
punto extremo o un controlador de acceso que si lo
son. En una pasarela compuesta, el MGC y la MG son
direccionables, pero solo el MGC es disponible para

llamadas.
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o Blogqueo de audio; enmudecimiento de audio:
Supresion de la sefial de audio de una fuente o de
todas. Bloqueo de emision significa que el Iniciador de
un tren de audio bloguea su micréfono y/o no transmite
ninguna sefial de audio. Bloqueo de recepcion significa
que el Terminal receptor (unidad electrénica para
ingreso de informacion) hace caso omiso de un
determinado tren de audio entrante o bloquea su

altavoz.

o Conferencia por difusion: Conferencia en la que hay
un transmisor de trenes de medios y muchos
receptores. No hay transmision bidireccional, o en dos
sentidos, de trenes de control o de medios. Estas
conferencias se deben implementar utilizando
facilidades de difusion multiple de transporte de red, si

se dispone de ellas.

o Conferencia de panel con difusién: Combinacién de
conferencia multipunto y conferencia con difusion. En
esta conferencia algunos terminales participan en una

conferencia multipunto mientras que otros muchos
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terminales solo reciben los trenes de medios. Hay
transmision bidireccional entre los terminales en la
porcidbn multipunto de la conferencia pero no hay
transmision bidireccional entre ellos y los terminales en

escucha.

Llamada: Comunicacion multimedia punto a punto
entre dos puntos extremos H.323. La llamada empieza
con el procedimiento de establecimiento de la
comunicacioén y termina con el procedimiento de
terminacion de la llamada. La llamada esta formada
por el conjunto de canales fiables y no fiables entre los

puntos extremos.

Una llamada puede producirse directamente entre dos
puntos extremos o puede implicar a otras entidades
H.323 tales como un controlador de acceso o un MC.
En caso de funcionamiento con algunos puntos
extremos de redes con conmutacion de circuitos (RCC)
a través de una pasarela, todos los canales terminan
en la pasarela donde se convierten en la

representacion apropiada para el sistema de extremo
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de la RCC. Normalmente una llamada se efectla entre
dos usuarios con fines de comunicacion, pero puede
haber llamadas que sdlo sean de sefalizacién. Un
punto extremo puede ser capaz de soportar varias

llamadas simultaneas.

Canal de sefalizacién de llamada: Canal fiable
utilizado para llevar los mensajes de establecimiento
de la comunicacion y de liberacion de la llamada entre

dos entidades H.323.

Disponible para llamadas: Capaz de ser llamado. En
otras palabras, una entidad H.323 es considerada
disponible para llamadas en general si un usuario
especificase la entidad como un destino. Son
disponibles para ser llamados los terminales, las MCU,
las pasarelas y los MGC, pero no lo son los

controladores de acceso, los MC ni los MG.

Conferencia multipunto centralizada: Conferencia

en la que todos los terminales participantes comunican

punto a punto con una MCU. Los terminales transmiten
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sus trenes de control, audio, video y/o datos a la MCU.
El MC de la MCU gestiona de manera centralizada la
conferencia. El MP de la MCU procesa los trenes de
audio, video y/o datos y devuelve Ilos trenes

procesados a cada terminal.

Pasarela compuesta: Pasarela que no separa las
funciones de controlador de pasarela de medios y de

pasarela de medios.

Control e indicacion: Sefalizacion de extremo a
extremo entre terminales compuesta por un control que
produce un cambio de estado en el receptor y una
indicacion que facilita informacion sobre el estado o el

funcionamiento del sistema.

Datos: Tren de informacion distinto del de audio, video

y control, transportado por el canal de datos l6gico

Conferencia multipunto descentralizada:

Conferencia en la que cada terminal participante

difunde en mudltiples vias su informacién de audio y
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video a los demas participantes sin utilizar una MCU.
Los terminales se encargan de: agregar los trenes de
audio recibidos; y seleccionar uno o mas de los trenes
de video recibidos para su visualizacion. En este caso
no se necesita MP de audio o video. Los terminales se
comunican por sus canales de control H.245 con un
MC que gestiona la conferencia. El tren de datos sigue
siendo procesado de manera centralizada por la MCU

del MCS que puede estar dentro de un MP.

Pasarela descompuesta: Pasarela que esta
funcionalmente dividida en un controlador de pasarela

de medios y una 0 mas pasarelas de medios.

Punto extremo: Terminal H.323, pasarela o MCU. Un
punto extremo puede llamar y ser llamado. Genera y/o

termina trenes de informacion.

Controlador de acceso: Entidad H.323 de la red que
facilita la traduccién de direcciones y controla el
acceso a la red de los terminales H.323, pasarelas y

MCU. El controlador de acceso puede prestar también
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otros servicios a los terminales, pasarelas y MCU, tales
como la gestion de anchura de banda y la localizacion

de pasarelas.

Pasarela: Una pasarela H.323 es un punto extremo de
la red que proporciona comunicaciones en ambos
sentidos en tiempo real entre terminales H.323 de la
red por paquetes y otros terminales UIT en una red con
conmutacion de circuitos, o con otra pasarela H.323.
Otros terminales ITU son, por ejemplo, H.320
(RDSI-BA solucién de red normalizada), H.320 (ISDN -
Integrated Services Digital Network - o también
conocida en espafiol como RDSI — Red Digital de
Servicios Integrados -), H.321 (ATM), H.322 (LAN con
GQo0S), H.324 (RTGC - Real Time Gaze Protocol — o
en espafol Protocolo de Monitoreo en Tiempo Real -),
H.324M (Moviles) y V.70 (Sefales vocales y datos

simultaneos digitales).

Entidad H.323: Cualquier componente H.323,

incluidos terminales, pasarelas, controladores de

acceso, MC, MP y MCU.
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o Canal de control H.245: Canal fiable utilizado para
transportar mensajes de informacion de control H.245

entre dos puntos extremos H.323.

0 Sesion H.245: Parte de la llamada que comienza con
el establecimiento de un canal de control H.245 y
termina con la recepcidon de la instruccion finalizar
sesion H.245 o bien la terminacion se debe a un fallo.
No debe confundirse con una llamada, que esta
delimitada por los mensajes Establecimiento vy

Liberacion completados H.225.0.

o Conferencia  multipunto hibrida - audio
centralizada: Una conferencia en la que los terminales
difunden de manera multiple o multidifunden su video a
otros terminales participantes y difunden de manera
unificada o unidifunden su audio al MP para su mezcla.
El MP devuelve un tren de audio mezclado a cada

terminal.
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o Conferencia  multipunto hibrida -  video

centralizada: Una conferencia en la que los terminales
multidifunden su audio a otros terminales participantes
y unidifunden su video al MP para su conmutacion o
mezcla. EI MP devuelve un tren de video a cada

terminal.

Tren de informacién: Flujo de informacion de un tipo
especifico de medios (por ejemplo, audio) de una sola

fuente a uno o mas destinos.

Sincronizacion con el movimiento de los labios:
Operacion cuyo fin es dar la sensacion de que el
movimiento de los labios de la persona visualizada

esta sincronizado con su discurso.

Red de é&rea local (LAN, local area network): Medio
compartido o conmutado, red de comunicaciones entre
pares que difunde informacion para que la reciban
todas las estaciones de una zona geografica de
tamafio moderado, tal como un solo edificio de oficinas

0 un “Campus” — lugar de gran extensién -. La red
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suele ser propiedad de una sola organizacién que la

utiliza y explota.

Canal l6gico: Canal utilizado para transportar trenes
de informacion entre dos puntos extremos H.323.
Estos canales se establecen siguiendo los
procedimientos de apertura de canal légico H.245
(Protocolo de control para comunicaciones de
multimedia). Se utiliza un canal no fiable para trenes
de informacion de audio, de control de audio, de video
y de control de video. Se utiliza un canal fiable para
trenes de datos y de informacién de control H.245. No
hay relacién alguna entre un canal l6gico y un canal

fisico.

Conferencia multipunto mixta: Es aquella en la que
algunos terminales (D, E y F, en la figura 2.9)
participan de un modo centralizado mientras que otros
(A, By C) participan de un modo descentralizado. Los
terminales ignoran que la conferencia es mixta; solo
conocen el tipo de conferencia en la que cada uno de

ellos participa.
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0 Multidifusién: Proceso de transmision de unidades de
datos de protocolo (PDU) de una fuente a mdltiples
destinos. El mecanismo efectivamente utilizado (a
saber, difusion multiples de IP, multiunidifusién, etc.)
en este proceso puede ser diferente segun las

diferentes tecnologias de red.

o Conferencia multipunto: Una conferencia multipunto
es una conferencia entre tres o mas terminales. Los
terminales pueden estar en la red o en la RCC. La
conferencia multipunto deber& ser controlada siempre
por un MC. Aqui se definen diversos tipos de
conferencia multipunto, si bien todos ellos requieren un
solo MC por conferencia. Pueden implicar ademas una
0 mas MCU H.231 en la RCC. Un terminal de la red
puede participar también en una conferencia
multipunto de RCC conectdndose a través de una
pasarela con una MCU de la RCC. Para ello no es

necesario utilizar un MC.

o Multi-unidifusién: Procedimiento de transferencia de

unidades de datos de protocolo en el que un punto
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extremo envia mas de una copia de un tren de medios,
pero lo hace a diferentes puntos extremos. Esto puede
ser necesario en redes que no soporten la

multidifusion.

//._,»--:_7 / _ ;::.;-

H.323
UNIDIFUSION DE AUDIO Y UNIDIFUSION DE AUDIO Y
VIDEO VIDEO
L LADO DESCENTRALIZADO LADO CENTRALIZADO

Figura 2.9 H.323 — Conferencia multipunto mixta

o Direccion de red: Direccion de capa de red de una
entidad H.323 definida por el protocolo de capa de red
(entre redes) en uso (por ejemplo, una direccion IP).
Esta direccion se hace corresponder con la direccion
de capa 1 del sistema respectivo por algun medio

definido en el protocolo de interconexién de redes.
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Red por paquetes (también red): Cualquier medio
compartido, conmutado o punto a punto que
proporcione comunicaciones entre pares entre dos o
mas puntos extremos utilizando un protocolo de

transporte por paquetes.

Conferencia punto a punto: Conferencia entre dos
terminales, ya sea directamente entre dos terminales
H.323 o entre un terminal H.323 y otro RCC a través

de una pasarela. Llamada entre dos terminales.

Canal de registro, admision y situacion: Canal no
fiable utilizado para transportar los mensajes de
registro, admision, cambio de ancho de banda y

situacion entre dos entidades H.323.

Canal fiable: Conexién de transporte utilizada para la

transmision fiable de un tren de informaciéon desde su

fuente hasta uno o varios destinos.

Transmision fiable: Transmisiébn de mensajes desde

un emisor a un receptor, transmitiendo los datos en
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modo conexion. El servicio de transmision garantiza
que, durante la conexién de transporte, los mensajes
se transmiten al receptor con orden, sin errores y con

control de flujo.

Sesion con protocolo en tiempo real: Para cada
participante, la sesion esta definida por un par
particular de direcciones de transporte de destino [una
direccion de red mas un par de identificadores de
Servicios de Transporte de Puntos de Acceso (TSAP —
Transport Services Access Point —) para el protocolo
en tiempo real (RTP — Real Time Protocol -), y el

protocolo de control en tiempo real, RTCP.

El par de direcciones de transporte de destino puede
ser comun a todos los participantes, como en el caso
de multidifusion IP, o puede ser diferente para cada
uno de ellos, como en el caso de direcciones de red de
unidifusion individuales. En una sesion multimedios, el
audio y el video de los medios se transportan en

sesiones de RTP separadas con sus propios paguetes
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de RTCP. Las sesiones de RTP multiples se distinguen

por direcciones de transporte diferentes.

Red con conmutacién de circuitos (RCC): Red de

telecomunicaciones conmutadas publicas o privadas.

Terminal: Un terminal H.323 es un punto extremo de
la red que permite la comunicacion bidireccional en
tiempo real con otro terminal, pasarela o unidad de
control multipunto H.323. Esta comunicacion consta de
control, indicaciones, audio, imagenes de video en
color y en movimiento y/o datos entre los dos
terminales. Un terminal puede proporcionar sélo voz,

voz y datos, voz y video o voz, datos y video.

Direccion de transporte: Direccion de la capa de
transporte de una entidad H.323 direccionable definida
por el conjunto de protocolos de (inter) red que se
utiliza. La direccién de transporte de una entidad H.323
estd compuesta por la direccibn de red mas el

identificador TSAP de la entidad H.323 direccionable.
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o Conexion de transporte: Asociacion establecida por
una capa de transporte entre dos entidades H.323 para
la transferencia de datos. Una conexion de transporte

proporciona la transmisién fiable de informacién.

o Pasarela troncal: Pasarela que conecta dos redes
similares (por ejemplo, dos redes SS7 o dos redes
QSIG) en las que se utiliza el concepto de crear una
especie de tinel de comunicacion o llamada también
“tunelizacion” para crear transparencia total y una

funcion “Tandem” o unos detras de otros.

o Identificador de punto de acceso al servicio de
capa de transporte: Elemento de informacion utilizado
para comunicar varias conexiones de transporte del
mismo tipo en una sola entidad H.323 con todas las
conexiones de transporte que comparten la misma
direccion de red (por ejemplo, el nimero de puerto en
un entorno TCP/UDP/IP). Los identificadores TSAP
pueden ser asignados previamente y estaticamente
por alguna autoridad internacional o bien ser

asignados dinamicamente durante el establecimiento
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de una comunicacion. Los identificadores TSAP
asignados dindmicamente son de naturaleza
transitoria, es decir, sus valores so6lo son validos

mientras dura una llamada.

Unidifusién o Difusién Unilateral: Proceso de

transmision de mensajes de una fuente a un destino.

Canal no fiable: Trayecto de comunicacion légico
utilizado para la transmision no fiable de un tren de

informacion desde su fuente a uno o mas destinos.

Transmision no fiable: Transmision de mensajes
desde un emisor a uno O mAas receptores con
transmision de datos en modo sin conexion. El servicio
de transmisién consiste en la entrega sin garantias de
la unidad de datos de protocolo, lo que significa que
cabe la posibilidad de que los mensajes transmitidos
por el emisor se pierdan, se dupliquen o los reciba el

receptor (o cualquiera de los receptores) sin orden.
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o Identificador de punto de acceso al servicio de
capa de transporte conocido: Identificador TSAP,
asignado por una autoridad (internacional) encargada
de la asignacion de identificadores TSAP, a un
protocolo de interconexion de (inter)redes particular y a
los protocolos de transporte conexos (por ejemplo, la
IANA para numeros de puerto de TCP y UDP). Este
identificador tiene la garantia de ser Unico en el

contexto del protocolo correspondiente.

ZONA
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Figura 2.10 H.323 — Zona

0 Zona: Conjunto de todos los terminales (Tx -

transmision), pasarelas (Gateways o GW) y unidades
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de control multipunto (MCU) gestionados por un solo
controlador de acceso (GK o Gatekeeper) (véase la
figura 2.10). Una zona tiene solamente un controlador
de acceso. La zona puede ser independiente de la
topologia de la red y comprender multiples segmentos
de red conectados mediante equipos que envian
paquetes entre redes (R o Routers) u otros

dispositivos.

2.5.2.Descripcion del sistema H.323
En la siguiente seccién se describe los elementos de los
componentes H.323, es decir, los terminales, las pasarelas

(gateways), los controladores de acceso, los MC y las MCU.

Dichos componentes se comunican mediante la transmision

de trenes de informacion.

2.5.2.1. Trenes de informacion

Los componentes video-telefénicos se comunican mediante la

transmision de trenes de informacién. Dichos trenes de
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informacion se clasifican en trenes de video, audio, datos,
control de las comunicaciones y control de la llamada de la

siguiente manera.

Las sefiales de audio que contienen sefales vocales
digitalizadas y codificadas. Para reducir la velocidad binaria
media de las sefales de audio, se puede proporcionar
activacion por la voz. La sefial de audio va acompafiada por
una sefial de control de audio. Las sefales de video que
contienen video en movimiento digitalizado y codificado. El
video se transmite a una velocidad no superior a la
seleccionada como resultado del intercambio de capacidades.
La sefal de video va acompafnada por una sefial de control
de video. Las sefiales de datos que incluyen imagenes fijas,
fax documentos, ficheros de ordenador y otros trenes de

datos.

Las sefales de control de las comunicaciones que transfieren
datos de control entre elementos funcionales que se
comportan como remotos y se utilizan para el intercambio de
capacidad, apertura y cierre de canales légicos, control de

modo y otras funciones que forman parte del control de las
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comunicaciones. Ademas, las sefiales de control de la
llamada que se utlizan para el establecimiento de
comunicaciones, la desconexion de las mismas y otras
funciones del control de la llamada. Los trenes de informacion
descritos anteriormente son formateados y enviados a la

interfaz de red.

2.5.2.2. Caracteristicas de los terminales

Todos los terminales H.323 tendran una unidad de control del
sistema, capa H.225.0, interfaz de red y unidad codec de
audio. La unidad codec de video y las aplicaciones de datos
de usuario son opcionales. En la figura 2.11, se muestra las
interfaces del equipo de usuario, el codec de video, el codec
de audio, el equipo telemaético, la capa H.225.0, las funciones

de control del sistema y la interfaz con la red por paquetes.

2.5.3.Elementos complementarios dentro del sistema
H.323

Los siguientes elementos, son objeto de revisibn para

entender un entorno H.323 y se definen a continuacion:
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o El codec de video (H.261, etc.), que codifica el video a
partir de la fuente de video (es decir, una camara) para
transmision y decodifica el codigo de video recibido,
que es la salida hacia una presentacion visual del

video.

- - Nl ~, Pad =, - A >
/ / Y /

Equipo de entrada/ P Cddec de video \ !
Salida de video i H.261, H.263 i
X TN e !
i Retardo
- — Del trayecto !
: | De —
Equipo de entrada/ ! Cédec de audio recepcion !
Salida de audio i G.711,G.722, i
i G.723, G728,
i G.729 B
R /L y. i Interfaz
raa— | ) De red
Aplicaciones de datos I Controldelslotema Capa '
De usuario T.120, etc. i ) H.225.0 e

Control H.245 w

| Control de llamada
: H.225.0 |
Interfaz de | !
usuario | BE
De control del i Control de RAS i
sistema H.225.0

G G G

Figura 2.11 H.323 — Equipo terminal H.323

o El codec de audio (G.711, etc.), que codifica la sefial

de audio del micr6fono para transmision y decodifica el
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coédigo de audio recibido que es la salida hacia el

altavoz.

El canal de datos, que soporta aplicaciones
telematicas tales como pizarras electrénicas,
transferencia de imagenes fijas, intercambio de
ficheros, acceso a bases de datos, conferencias de
audio y video, etc. Se pueden utilizar también otras
aplicaciones y protocolos mediante la negociacién

H.245.

La unidad de control del sistema (H.245 y H.225.0),
que proporciona la  sefializacion para un
funcionamiento adecuado del terminal H.323. Permite
el control de la llamada, el intercambio de capacidad,
la sefalizacion de instrucciones e indicaciones y facilita
mensajes de apertura y descripcion completa del

contenido de los canales logicos.

La capa H.225.0 (H.225.0), que formatea los trenes de

video, audio, datos y control transmitidos en mensajes

de salida hacia la interfaz de la red y recupera los
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trenes de video, audio, datos y control recibidos de los
mensajes que han sido introducidos desde la interfaz
de la red. Ademas, lleva a cabo la alineacién de trama
l6gica, la numeracién secuencial, la deteccion de
errores y la correccion de los mismos segun conviene

a cada tipo de medio.

2.5.3.1. Interfaz de lared por paguetes

La interfaz de la red por paquetes es especifica de la
implementacion. Esto significa que el servicio de extremo a
extremo fiable (por ejemplo, TCP, SPX) es obligatorio para el
canal de control H.245, los canales de datos y el canal de

sefalizacion de llamada.

El servicio de extremo a extremo no fiable (por ejemplo, UDP,
IPX) es obligatorio para los canales de audio, los canales de
video y el canal RAS. Estos servicios pueden ser duplex o
simplex y de difusiébn unilateral o difusiéon multiple,
dependiendo de la aplicacién, las capacidades de los

terminales y la configuracion de la red.
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2.5.3.2. Codec de video

El codec de video es opcional. Si se dispone de capacidad
ancho de banda y transmisién de video, se haré con arreglo a

las exigencias de la presente recomendacion.

Todos los terminales H.323 que  proporcionen
comunicaciones de video deberan ser capaces de codificar y
decodificar video de acuerdo con el estandar QCIF H.261
(Quarter Common Intermediate Format — Codificacion de
video). Opcionalmente, un terminal también puede ser capaz
de codificar y decodificar video de acuerdo con los otros

modos H.261 o H.263.

Si un terminal soporta H.263 con CIF o con una resolucién
mayor, deber4d también soportar CIF H.261. Todos los

terminales que soporten H.263 deberan soportar QCIF H.263.

Los codecs H.261 y H.263 de la red seran utilizados sin

correccion de errores BCH y sin alineacién de trama en la

correccioén de errores.
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Se pueden utilizar también otros codecs de video y otros
formatos de imagen mediante la negociacion H.245. Méas de
un canal de video puede ser transmitido y/o recibido de

acuerdo con lo negociado a través del canal de control H.245.

El terminal H.323 puede, opcionalmente, enviar mas de un
canal de video al mismo tiempo, por ejemplo, para llevar la

imagen del conferenciante y una segunda fuente de video.

El terminal H.323 puede recibir, opcionalmente, mas de un
canal de video al mismo tiempo, por ejemplo, para visualizar
los multiples participantes en una conferencia multipunto

distribuido.

La velocidad binaria de video, el formato de imagen y las
opciones de algoritmo que pueden ser aceptados por el
decodificador se definen durante el intercambio de

capacidades utilizando H.245.

El codificador tiene la libertad de transmitir cualquier cosa que

se halle dentro del conjunto de capacidades del

decodificador.
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El decodificador deberia tener la posibilidad de generar
peticiones de modos determinados via H.245, pero el
codificador esta autorizado a ignorar simplemente estas

peticiones si no son modos obligatorios.

Los decodificadores que indican capacidad para una
determinada opcién de algoritmo deberan también ser
capaces de aceptar trenes binarios de video que no utilicen

esa opcion.

Los terminales H.323 habrdn de poder funcionar con
velocidades binarias de video, velocidades de trama vy, si se
soporta mas de una resolucion de imagen, resoluciones de
imagen que pueden ser asimétricas. Esto permitird, por
ejemplo, que un terminal con capacidad de CIF transmita

QCIF mientras recibe imagenes CIF.

2.6. SIP PROTOCOLO

2.6.1.Sefalizacion de Voz sobre IP por medio de SIP
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El protocolo de iniciacion de sesion es un protocolo de control
de sefalizacién simple para implementaciones de VolP

usando el modo de redireccionamiento.

El protocolo SIP es un protocolo textual basado en cliente-
servidor que provee los mecanismos necesarios con lo que el
usuario final y Servidores tipo Proxys, que son equipos que
controlan las llamadas o comunicacién entre la red interna de
interna de una entidad y el Internet, por lo que pueden

proveer diferentes servicios:

o Direccionamiento de llamadas en algunos escenarios:
no respuesta, ocupado, manipulaciones de direcciones
(700, 800, 900- tipo de llamadas).

o Identificacién del llamante y del numero de llamada.

o Movilidad personal.

o Invitaciones a conferencias Multicast (Envio de
paguetes 0 mensajes a todos los recipientes
involucrados).

o Distribucién automética Basica (ACD)
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Las direcciones SIP, URL (Uniform Resources Locutor o una
manera de especificar la ubicacion de objetos en el Internet)
pueden ser embebidas en paginas Web y después pueden
ser integradas como parte de implementaciones potentes (un
click para hablar por ejemplo). El protocolo SIP usando una
estructura de protocolo simple provee al mercado una rapida
operacion, flexibilidad, escalabilidad y soporte de servicios

multiples.

IP crea, modifica y termina sesiones con uno 0 MAas
participantes. Estas sesiones incluyen conferencias
multimedia sobre Internet, llamadas telefénicas por Internet y
distribucion multimedia. Los miembros en una sesion pueden
comunicarse usando multicast o usando un grupo de

relaciones unicast, o la combinacion de estos.

Las invitaciones SIP usadas para crear sesiones, transportar
descripcion de sesiones las cuales permiten a los
participantes estar de acuerdo en un grupo de tipos de media
compatible. Soporta movilidad de usuarios haciendo proxy y
direccionando nuevamente los requerimientos a la locacion

del usuario. Los usuarios pueden registrar su actual locacion.
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SIP no esta atado a un protocolo de control particular de
conferencia. Esta disefiado para ser independiente de la capa
mas baja de transporte de protocolo y puede ser extendido

con capacidades adicionales.

SIP transparentemente soporta mapeo de nombres vy
servicios de redireccionamiento, permitiendo la
implementacion de redes digitales (ISDN) y servicios de Red
de telefonia Inteligente. Estas facilidades permiten también
movilidad personal la cual es basada en el uso de una

identidad personal Unica.

SIP soporta cinco facetas de establecimiento y conclusion de

comunicaciones multimedia:

0 Locacion de Usuario

o Capacidad de usuario

o Disponibilidad de usuario
o Configuracién de llamada

0 Manejo de llamada
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SIP puede también iniciar llamadas Multiple-Reunion usando
un MCU o interconexion total de redes en vez de multicast.
Los gateways de telefonia por Internet que conectan
reuniones PSTN pueden también usar SIP para configurar

llamadas entre ellos.

SIP es disefiado como parte del IETF, ente regulador en el
Internet, enfocado en la arquitectura multimedia de datos y
control actualmente incluyendo protocolos como RSVP, RTP
RTSP, SAP y SDP. Como se habia mencionado la
funcionalidad y operacion del SIP no depende de ninguno de

estos protocolos.

SIP también puede ser usado en conjunto con otros
protocolos de configuracién de llamadas y de sefalizacion.
En este modo, un sistema final usa intercambios SIP para
determinar la apropiada direccion de sistema y el protocolo de
una direccién dada que es un protocolo independiente. Por
ejemplo, SIP puede ser usado para determinar que la reunion
puede ser alcanzada usando H.323 para encontrar el
gateway H.245 y la direccién de usuario y de ahi usar H.225.0

para establecer la llamada.
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2.6.2.Modo de operacion SIP

La operacion de SIP puede resumirse en la siguiente
descripcion: Los dispositivos que efectian llamadas (para
este caso se denominaran llamantes) y los dispositivos que
reciben llamadas (llamados) son identificados por las
direcciones SIP. Cuando hacen una llamada SIP, el llamante
primero localiza el apropiado servidor y envia un
requerimiento SIP. La mas comun de las operaciones SIP es
la invitacién. En vez de directamente alcanzar al llamado, un
requerimiento SIP puede ser redireccionado o puede ser
disparado a una cadena de nuevos requerimientos SIP por
los servidores que hacen de proxy. Los usuarios pueden
registrar sus locaciones con servers SIP. Los mensajes SIP

pueden ser transmitidos sobre TCP o UDP.

Los mensajes SIP son basados en textos y usan el set de
caracteres ISO 10646 con codificacion UTF-8. Las lineas
deben terminar con CRLF. Mucha de la sintaxis del mensaje y
los campos de cabecera son similares a HTTP (Hypertext
Transport Protocol o Protocolo de Transporte de hipertexto

usado para presentar informacibn en el Internet). Los
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mensajes pueden ser mensajes de requerimiento 0 mensajes

de respuesta.

Protocolo Estructura de cabecera: EI protocolo esta

compuesto por una linea de comienzo, cabecera de mensaje,

una linea vacia y un cuerpo opcional de mensaje.

2.6.2.1. Mensajes de requerimiento

El formato de la cabecera del paguete de requerimiento es

mostrado a continuacion:

Method Request URI SIP version

SIP request packet structure

2.6.2.2. Método

El método a ser usado en el recurso. Posibles métodos son
invitaciones, tipo “Ack”, para ofrecer “opciones”, “despido”,

“cancelar”, “registrar”.
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Comandos

Funciones

INVITE Inicio de llamada

ACK Confirma respuesta final

BYE Termina y transfiere llamadas
CANCEL Cancela busquedas y llamadas
OPTIONS Soporte por otro lado

REGISTER Registro con la locacién de servicio.

Tabla 2.3 Comando de invitacion SIP

Solicitud- tipo URL: Una URL SIP o un identificador de

recurso uniforme, este es el usuario o servicio con el cual

este requerimiento esta siendo direccionado.

Versiéon SIP: La version SIP que esté siendo usado debe de

ser la version 2.

Mensaje de respuesta: El formato de la cabecera de

respuesta de mensaje es mostrado a continuacion.

SIP version

Status code

Reason phrase

SIP response packet structure
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SIF Dperation in Redirect Mode
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Figura 2.12 Flujo de una llamada telefénica SIP

Function

Response Code Prefix

1xx Buscando, timbrando, encolando.
2XX Exito
3XX Direccionamiento
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AXX Errores de clientes
5XX Fallas de servidor
BXX Ocupado, rechazar, no disponible donde sea.

Tabla 2.4 Comando de respuesta SIP

SIP version: La version SIP que est& siendo usada.

Cdédigo de status: Un entero de 3 digitos resultado del codigo para

el intento de entender y satisfacer el requerimiento.

Frase-razon: Una descripcion textual del codigo de status.
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Figura 2.13 Contenido estdndar de un paquete SIP
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2.6.2.3. Protocolo Megaco (H.248) - Breve

Descripcién

El protocolo Media Gateway Control Protocol, (Megaco) es el
resultado de esfuerzos de la IETF y del ITU-T Grupo de
Estudio 16. La definicion del protocolo esta en la

recomendacion H.248.

El protocolo Megaco crea un marco general para gateways,

MCU e IVRs (Interactive Voice response).
Las interfaces del paquete de red pueden incluir IP, ATM o
posiblemente otros. Las interfaces soportan una variedad de

sistemas de sefalizacion SCN, incluyendo sefalizacion de

tono, ISDN, ISUP, QSIG y GSM.

2.7. APLICACION NETMEETING PARA LA
TRANSMISION DE VOZ Y VIDEO SOBRE IP

2.7.1.Cliente H323 — Netmeeting

107



El cliente de NetMeeting proporciona las ventajas del audio
en tiempo real, video y conferencia de datos de mudltiples-
puntos. La plataforma de NetMeeting también proporciona
soporte al programa de interfase de programacion de
aplicaciones o en inglés “application programming interface”
(API) de modo que los desarrolladores puedan integrar estas
caracteristicas de conferencia en sus propios productos y

servicios.

En la base o ndcleo de la arquitectura de NetMeeting tiene
una serie de datos, audio, video conferencia y estandares de
servicio de directorio. La siguiente ilustraciébn muestra cémo
estos estandares trabajan junto con transporte, aplicacion,
interfaz de usuario y componentes del kit del desarrollo del
software (Software Development Kit o sus siglas SDK) de
Windows NetMeeting 3, todo esto conforma la arquitectura de

NetMeeting, Figura 2.14.

2.7.1.1. Caracteristicas de NetMeeting

NetMeeting 3 completamente compatible con NetMeeting 2.x,

con programas y soluciones que usen componentes del kit
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del desarrollo del software de Windows NetMeeting 3
(Software Development Kit o SDK), para sistemas operativos

Windows 95, Windows 98, Windows NT 4.0, y Windows 2000.

2.7.1.2. Soporte a Internet teléfono/audio

Por medio del tiempo real, conferencias de audio uno-uno en
Internet o la Intranet Corporativa, los usuarios podrian realizar
llamadas de voz a asociaciones y organizaciones alrededor

del mundo.

Como informacion complementaria se puede desglosar las
siguientes caracteristicas que ofrece las conferencias de

audio NetMeeting:

0 Soporte para audio “Half-duplex” o una direccion y “Full-

duplex” para conversaciones en tiempo real (real-time).

o Configuracién al microfono para deteccion de silencio, lo

gue asegura automaticamente que los participantes de la

reunion escuchen claramente al otro.
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Figura 2.14 Arquitectura de la aplicacién Netmeeting.

o Silencio al micré6fono, ventaja que puede ser aprovechada

por los participantes para controlar el envio de la sefial de

audio durante la llamada.

0 Soporte para conexiones de redes (TCP/IP).

0 Soporte de audio para estdndares basados en H.323,

dando asi interoperabilidad entre NetMeeting y otros

clientes de audio compatibles H.323.

2.7.1.

3. Video conferencia
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Con NetMeeting, un usuario puede enviar y recibir imagines
en tiempo real con otro participante de la conferencia que

esté usando algun equipo de video compatible con Windows.

Al utilizar NetMeeting para video conferencia, se podria

aprovechar las siguientes caracteristicas:

o Control de la calidad de imagen del Video de las
imagenes que esta recibiendo de otro participante de
la conferencia, balanceando la necesidad de alta
calidad de video versus redimiendo de ancho de

banda.

0 Ventana de ajuste para video para reducir o alargar

la imagen la mejor resolucion.

0 Vista previa de imagen que permite visualizar la

propia imagen y la de otro participante en la

conferencia.
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o Envio inmediato de video cuando una llamada
empieza y opciones de: pausa, parar e iniciar video

durante una llamada.

0 Rendimiento Balanceado automético de audio y

video basado en la velocidad de la conexion de red.

0 Soporte para multiples conexiones de audio y video

usando Servidores de conferencia H.323 y gateways.

0 Mejoras en el rendimiento para compresion y
descompresién de video en computadoras con MMX-

habilitado.

2.7.1.4. Control inteligente de division de

paguetes audio/video

NetMeeting tiene un inteligente control de paquetes de audio
y video, el cual balancea autométicamente la carga para el
ancho de banda de la red, uso de CPU, y uso de memoria.
Este control inteligente asegura que el audio, video, y datos

sean priorizados apropiadamente, hacienda que NetMeeting
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mantenga una alta calidad de audio mientras transmite y

recibe datos y video durante una llamada.

2.7.1.5. Conferencia de datos Multipuntos

Dos o méas usuarios pueden comunicarse y colaborar como
grupo en tiempo real. Los participantes pueden compartir
programas, transferir archivos, colaborar en una pizarra
(Whiteboard), y usar un Chat, aplicacion para comunicacion
mediante texto entre un grupo definido de usuarios en el
Internet. Ademas, tiene soporte para el estandar T.120 de
conferencia de datos permitiendo interoperabilidad con otros

productos y servicios que soporte este estandar.

2.7.1.6. Uso del estandar H.323 por Netmeeting

Microsoft desarrollo las caracteristicas de audio y video de
NetMeeting basado en la infraestructura H.323, los cuales
permitia a los clientes Windows que tenian instalado
NetMeeting trabajar con otros productos basados en H.323.
H.323 codecs y protocolos estan construidos en bloques para

seguir las siguientes funciones:
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o La habilidad de establecer y mantener una conexién
de audio y video, Con H.225.0, mudltiples
comunicaciones permitiendo envio y recepcion de
paquetes audio y video a todos los participantes

NetMeeting.

0 Utiliza codecs de Audio y video que optimizan las
conexiones establecidas a travées de la red.
NetMeeting provee una suite de codecs que operan
entre 4.8 Kbps y 64 Kbps que soporta varias

computadoras y tipos de conexiones.

Para un 6ptimo rendimiento sobre el Internet,
NetMeeting especifica como predeterminado a los
codecs H.263 y G.723. NetMeeting puede negociar
con otros codecs, como por ejemplo: H.261 o G.711,
dependiendo de los requerimientos de los otros

productos compatibles H.323.

O Suporte para comunicaciones de datos T.120.

NetMeeting crea una asociacion entre T.120 y H.323

durante una conferencia NetMeeting. Esta asociacion
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permite que la llamada de NetMeeting sea
completada en dos fases, una por cada T.120 y

H.323, pero aparece como si fuera una sola llamada.

2.8. APLICACION WEB PARA UNA EXTRANET

La revolucion del Internet propuso un cambio estructural en el
manejo de la informacién en las empresas y organizaciones, el usoy
el manejo de la informacién digitalizada, envio de informacion a
través de la red utilizando accesos de uso masivo, correo electronico
empresarial, aplicaciones web, acceso a base de datos, etc. Este
cambio de paradigma en el manejo de la informacién empresarial,
hace que se utilicen nuevas herramientas propuestas en el mercado
para el manejo de esta tarea y que presenten una solucion rapida y

facil de usar.

Una vez que se empieza a utilizar este esquema de trabajo dentro
de las organizaciones, se propone una nueva forma de acceso a
subsidiarias y proveedores en donde puedan hacer uso del Internet,
para establecer canales seguros entre estas redes independientes,
Yy, que a su vez tengan acceso a las aplicaciones corporativas,

pudiendo asi visualizar, agregar o modificar datos, logrando asi
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tener actualizadas las bases de datos de la organizacion; ademas,
se podria compartir archivos o carpetas, que permitiria tener acceso
a informacion al dia. Para esto se crea un lugar un acceso a la red
interna a través de un canal seguro que permita utilizar estos

servicios, a esto se le denomina “Extranet”.

El concepto de Extranet nace de esta forma, en donde los clientes y
socios tienen un acceso protegido a la informacion que les
pertenece y que no es accesible al publico en general, utilizando un
sistema de codificacion y soluciones de administracion de
contraseflas para proteger el acceso al sitio. Una de las ideas a
explotar aqui es el comercio electronico, creacion de documentos
gue obligue al usuario a mantener la confidencialidad de la

informacion a la que tiene acceso.

Ademas, se pueden ofrecer varios servicios, de forma simultanea,
dependiendo de las necesidades especificas de los distintos grupos.
Por ejemplo, los clientes ya existentes pueden tener acceso a
servicios especializados en sus necesidades (estado de sus
pedidos, etc). Los socios industriales pueden tener acceso a listas

de precios, promociones de ventas u otros servicios personalizados.
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Los inversionistas pueden tener acceso a la informacion financiera y
descuentos especiales. En el siguiente ejemplo se muestra el uso
mas comun que se le puede dar a una Extranet: Una compafia de
productos farmaceéuticos puede publicar una pagina web donde los
consumidores puedan informarse acerca de los productos mas
populares sin prescripcion meédica. El sitio puede incluir resultados

de pruebas recientes, recomendaciones y advertencias.

Esta misma empresa, agrega en su pagina web una solucion
Extranet, una seccion para vendedores, en donde pueden tener
acceso a informacion mediante una validacion adecuada. A su vez,
pueden introducir pedidos, estudiar los patrones de compras de sus
clientes, conseguir informacién acerca de los incentivos 6 acerca de
la competencia. Y para finalizar, los médicos afiliados pueden tener
acceso a grupos de discusion con otros meédicos que han usado el
producto, compartir resultados de pruebas clinicas y ofrecer precios
especiales para ventas en linea o conocido también como “on-line”,

etc.

Para poder tener un sitio Extranet en cualquier organizaciéon, no

solamente se necesita un servidor de paginas web y publicarlo en

Internet a través de una infraestructura segura; se debe contar con
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una instalacion que ofrezca la confianza adecuada para publicar sus

datos.
Sitio Intranet
Nomeclatura
Ei Directory server -
@ o — Sitio Extranet
el Ethernet
7] FTP server
@] Router
Ei Database server
Ei Web server
Ei E-Commerce server @@;’
Bﬂ Wireless access point
Eg File server ‘
== Comm-link
& Telaphone Internet
e Firewall
B PC
‘ User

Figura 2.15 Modelo de una empresa con presencia en Internet
2.8.1.Componentes de Servidor Web
Para poder ofrecer diversos servicios en un servidor Web, se
debe conocer cuales son los componentes mas importantes
gue explota un servidor Web, tal como se muestra en el

siguiente grafico:

La forma mas comun para observar paginas web en un

computador es mediante un navegador, como por ejemplo:
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Internet Explorer, aplicacion usada como visor de nevagacion
creada por la Corporacion Microsoft. Este programa
altamente difundido a través del mundo por medio del
Internet, es capaz de mostrar desde una pagina sencilla que
muestre solo texto, hasta un complejo conjunto de imagenes
y disefios que pueden ser creados con programas
sofisticados y aplicados ciento por ciento a Marketing, para

ofrecer nuevos productos.

Web e
Embedded Application
__Pages_ PP
I t
HTML Form
Generator Parser
v i
HTTP Engine
x
v
TCP/IP-Stack

Ethernet

Figura 2.16 Componentes de un Servidor Web

Pero, ¢cual seria la diferencia entre una pagina HTML y un
documento desarrollado en un procesador de palabras?, la
respuesta es muy sencilla, el documento Html es mas liviano

gue el documento realizado en un procesador de palabras, se
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compone de texto solamente y de ciertas etiquetas que le dan

una incuestionable vistosidad a su presentacion en un

navegador convencional que soporte Html, en cambio en un

documento elaborado por un procesador de palabras, este le

imprime un formato no convencional y que no puede ser leido

directamente con un visor textual, como por ejemplo el

Blogue de notas de Windows, tal como se muestra en la

figura 2.17.

B Primer Examen.doc - Notepad =100 x|
File Edit Format Yiew Help
BI0Ajx0a =0 py O T I L i’

i 1 R I < L S o

Wil Wi W
o] FO FO FI FO FO FO FO D
‘0 AD 0 i 0 0o oo, w0 fK
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0K 0 0K 0K 0K Ok 0K o % ML hO
o, (ko FO oo
Do oo Do Do 4 FIO FO
oo oo =K 0 X0 ¥l Yl D0 X
FIO oo FO oo 4 A
oo 0K EA
%Dl jo0 fc 00 FO FO
=] oo 80 0 pE+dYaA T
] om " -H % oK Sk 0 fK °H @0 =

Figura 2.17 Documento elaborado en Word editado en un

visor de texto

En un documento html, la suma de todas estas etiquetas se

denominan codigo html y le permiten a cualquier navegador
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entender cada una de ellas y ejecutar sus ordenes; ellas
pueden dar formato al texto, crear tablas, hacer referencia a
imagenes, ejecutar cédigo, etc. y asi el navegador pueda

presentarlo rapidamente a un usuario final.

Cabe resaltar que el cédigo html, es texto que esta en el
documento, pero que el navegador entiende como
instrucciones, no es presentado; un tipo de instruccion puede
servir para que un navegador reconozca en que herramienta
fue hecho y para qué tipo de navegador fue desarrollando.
Una péagina web, por la que podemos navegar en cualquier
momento, suele mantener un contenido estandar, un ejemplo

del codigo html, tal como se muestra en la figura 2.18.

<htmlI>

<head>

<title>Ejemplo de codigo html</title>

</head>

<body>

<p>Texto que quiero ver en el navegador</p>
<p>para poder enviar un correo al dar un click

<a
href="mailto:gerardo_mg@hotmail.com">aqui</a></p>

</body>
7

</html>
Figura 2.18 Codigo html en un editor de texto.
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En un navegador se puede apreciar esta pagina creada en un

simple editor de texto de la siguiente manera:

£ | Ejemplo de codigo html - Microsoft Internet Expl... Q@ﬁ
Fle Edt View Favorites Tools Help "

o ba 2 ﬂ \g .‘ _,-'- ) Search :, Favorites @? iz st

ejemplo de codigo.htm 3 Go links

»

Texto que quiero ver en el browser

para poder enviar un correo al dar un click aqui

) "3 My Computer

Figura 2.19 Cddigo html en un navegador de uso comun

El resultado de el desarrollo de la péagina html con su
respectivo cddigo se observa en la figura 2.19, en donde se
puede revisar que lo que se encontraba entre los simbolos de
mayor y menor que, no son presentados por el navegador;
pero esto no significa que el navegador no los leyd o no esta

percatandose de que existen en el documento; mas bien, los
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lee y ejecuta la orden, que la persona que elaboré el

documento necesita que se realice; dandole asi un formato a

lo que esta entre estos simbolos; como por ejemplo, cuando

se le de un clic sobre el enlace “aqui” ejecutaré el programa

de uso comun para leer el correo personal y abrira una

ventana que permitird escribir un mensaje y luego la

posibilidad de enviar un correo a la direccion que hace

referencia la pagina, tal como se muestra en la figura 2.20:

& | Ejemplo de codigo htm! - Microsoft Internet Explorer | _ | (/[

! Fle Edit View Favorites Tools Help o
= = B »

o B2 O XA S Search ¢ Favorites €4) (A~ <
Caddress|  gjemplo de codigoihitm| [v]|BGo ks »

Texto que quiero ver en el browser

para poder enviar un correo al dar un click aqui

\

-/ Untitled - Message (HTML)

=/OE3

: Fie Edt View Imsert Format Tooks Actions Help

LS send | Acoounts = [l 53 8 8 | ¥ |2 optons. B M= B

: = Reply with Video % Reply to Al with Yideo =

m gerardo_mg@hotmal.com
]

{&] maito:gerardo_mg@hotmail.com

Subject:

Saludos
Gerardo Montalvo G

Figura 2.20 Co6digo html ejecutando una accion
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2.8.2.Usos generales del Servidor Web

Al hablar sobre un servidor Web, lo primero que se viene a la
mente es la traduccién de la palabra Web, telarafia en su
traduccioén; lo que hace mas confuso entender la funcién de
un equipo que preste el servicio de “telarafia” o “Servicio
Web”, en general es sencillo, empezando por detallar que un
servidor Web es el lugar donde van a ser almacenadas todas
las péaginas html que tengan un fin en especial de
presentacion, como por ejemplo las paginas que se observan
en el sitio Web de la Escuela Politécnica del Litoral,

www.espol.edu.ec.

En este tipo de direcciones, llamadas direcciones URL,
permite al cliente encontrar rapidamente el sitio Web en
Internet y observar la informacién de la Universidad, en este

ejemplo.

Ademas, cabe resaltar que la palabra Web se la utiliz6 dado
gue en la administracion de estas paginas era mantener la
cantidad de enlaces que se pueden encontrar dentro de la

misma, que hacen referencia a paginas que se encuentran en
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el mismo servidor o en alguna parte de la Red, y si en algun
momento se le daba seguimiento a dichos enlaces y se los
graficaba sobre una pagina en blanco, daria la impresion de

se iniciaria la formacién de una telararia.

Es por eso que el uso un servidor que ofrece este tipo de
servicio, es basicamente el de ser un repositorio de todas
estas paginas. Ademas, estos servidores no solamente tienen
la capacidad de configurarse como un solo servidor Web, sino
como mudltiples, y pueden ser llamados independientemente
desde los clientes de la red; es decir, que fisicamente se
podria tener un servidor Web, pero ldgicamente tener
configurado 2, 3 o mas servidores Web; la capacidad y el
rendimiento del servidor Web dependerd mucho de la

cantidad esperada de visitantes.

Es muy importante mencionar que para que funcione, los
navegadores deben soportar un protocolo que se usa para la
transmision adecuada de estas paginas, imagenes y sus
formatos; este protocolo se llama http, cuyas siglas en inglés
son: “Hyper Text Transfer Protocol” o su traducciéon al

espafol: Protocolo de Transferencia de Hyper Texto.
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Este protocolo define como los mensajes son van a ser
preparados y transmitidos, ademdas, que acciones los
servidores y los navegadores deberian tomar en respuesta a

varios comandos

Un ejemplo muy comun podria ser cuando se escribe una
direccion URL, del sitio que se visitara, en un navegador; este
envia una secuencia de comandos HTTP al servidor Web

ordenandole traer y transmitir la pagina html solicitada

El protocolo http trabaja en conjunto con el formato HTML, lo
que le permite entender el cédigo en el que fueron hechas las

paginas web o paginas html.

2.8.2.1. Uso de un servidor Web, como servicio
web interno de una red corporativa (Sitio

Intranet)

Un servidor Web que va a ser utilizado para uso interno en la
organizacion toma el nombre de “Intranet” o “Sitio Intranet”, la
definicion seria aquel servidor Web en donde se alojan las

paginas html y que contiene informacion vital de la empresa
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gue necesitan que esté al alcance de todo el personal, entre

los ejemplos mas comunes se tienen:

o Procedimiento de induccién para empleados nuevos.

o Publicacion de las normas y reglamento interno.

o Publicacion de las ventas del mes y proyecciones de
productos

o Etc.

Una tendencia que suscitado poner cada vez mas
informacion en el sitio Web, crea la necesidad de digitalizarla
ya sea de algun medio impreso o ingreso de medios a través
de equipos de fotografia o “scanner” para luego convertir esta
informacién en paginas html, de tal manera, que se copien
directamente en el servidor Web; una vez que se encuentren
en él, cualquier usuario puede visitar el Sitio de la Intranet y

observar estos datos desde su navegador de Internet.

Si en algun momento se requiere que solamente un grupo
especifico de personas revisen las paginas que estan en el
Sitio Web, se podria aprovechar de esquemas de validacion

gue permitan controlar el acceso, dando la capacidad de
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permitir o negar, de manera automatica, el acceso a la

informacion.

EL uso de la informacion que esté publica en un Sitio Intranet
puede considerarse confidencial y es por esto que los nuevos
sistemas operativos traen herramientas que permiten integrar
el esquema de validacibn en adicion con sistemas de
certificados digitales, que incrementan el esquema de
seguridad que se necesita en una red corporativa. Este tema

se profundizara un poco mas adelante.

2.8.2.2. Uso de un servidor Web, como servicio
externo de una red (Sitio Web Externo

para uso de una Extranet)

Con el transcurrir de los afos se ha podido encontrar una
gran utilidad al Internet para poder comunicar varias
empresas por medios tradicionales en la actualidad, un
ejemplo seria el envio de un correo electrénico que permite
establecer un canal de comunicacion entre dos personas que

quisieran establecer una relacion de negocio.
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Lastimosamente este servicio tiene limitantes, el no saber si
se leera inmediatamente o en los préximos minutos, horas o
dias; nos da condiciones para el uso de esta herramienta

utilizada cotidianamente.

Pero, a pesar de esto anteriormente expuesto, el permitir que
el correo electronico pueda ser utilizado por empresas que
tienen enlace a Internet, ha dado lugar a posicionar nuevas
herramientas que se puedan colocar en el sitio web de la
empresa, ofreciendo un espacio que cumpla esquemas de
seguridad y que ofrezca la posibilidad de utilizar herramientas
que usaria si estuviera conectado en la Intranet de la
empresa. Entre los ejemplos mas comunes de los servicios

ofrecidos de una Extranet serian:

0 Acceso al correo interno desde el Internet.

0 Acceso a aplicaciones de negocio de la compafiia
desde una sesion Terminal.

o Publicacion de reportes de productos, ventas de
productos actualizados.

o0 Generacion de facturas

o0 Solicitud de Credito
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2.8.3.

o Etc.

Con el incremento de las velocidades ofrecidas en a la
actualidad se pueden ofrecer un sin numero de servicios
nuevos no solamente utilizados para los miembros de la
organizacion, sino, brindando este servicio a socios de
negocios, empresas proveedoras y clientes que para cada
uno de ellos tenga la posibilidad de acceder a informacién
importante para que ellos puedan realizar tareas sin
necesidad de asistencia humana, todo esto como un valor

agregado al usuario final.

Consideraciones de Seguridad

Una vez revisado los esquemas en donde se puede utilizar un
servidor Web dentro de una empresa, es necesario tener
presente que la informacion, ya sea en el sitio Intranet o sitio
Extranet, son susceptibles de caer en manos no adecuadas o
a su vez hace que la empresa sea foco de algun ataque a su
Servidor Web o a través de él, a informacion sensible de la
organizacion; tal vez, ingresando, observando, modificando o

manipulando los datos para beneficio propio.
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Figura 2.21 Acceso al correo corporativo a través del

la actualidad se tienen diversas herramientas de
seguridad, que permiten mantener seguro sitios internos o
publicos, aprovechando caracteristicas de equipos y de
sistemas. Por ejemplo, utilizar certificados digitales para
establecer comunicacién segura y con encriptacion entre un

cliente y el servidor, muy aparte de la validacion de usuario y
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contrasefia, lo que ayudaria a tener una capa mas de

seguridad.

Otro ejemplo, podria ser el acceso a correo corporativo; que
pueda ser accedido los fines de semana, a través de publicar
el servidor de correo electrénico por medio de un servidor
Web. En el mercado existen productos que permiten crear y
configurar este servicio para pequefia, mediana y gran

empresa.

En la figura 2.33 se muestra justamente el acceso la correo
corporativo a través de un navegador; este correo esté
publicado en el Internet, y cuando se realiza la visita, existe
un paso intermedio, en donde se solicita un usuario valido y
qgue tenga un buzoén creado. Una vez ingresado un usuario y
contrasefia valido, se podré observar el correo interno y hacer
uso de todas las herramientas de correo corporativo que
ayudard al usuario a trabajar rapidamente desde cualquier

lugar, ya sea que esté de viaje en el exterior.

El uso de certificados digitales, es en la actualidad, el

mecanismo mas utilizados para servicios ofrecidos en Sitios
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Web en el Internet; la forma de reconocer un sitio que esta

utilizando certificados digitales es muy sencillo: Normalmente.

Cuando se busca un sitio Web en el Internet, es necesario

conocer su direccion URL, que usualmente empieza con www

(World Wide Web su siglas en inglés).
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L33 5ent Items
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ecetved « =
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Seguridad utilizando
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Permiso
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/R
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Figura 2.22 Acceso al correo corporativo a través del

Internet —

Fase completa luego de validacion
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En el pasado era necesario colocar en los navegadores http://
seguido de la direccion URL, pero con el tiempo se han
desarrollado los navegadores para que detecten que se
coloca una direccion vélida y el navegador automaticamente
coloca este comienzo. Los sitios que usan certificados
digitales empiezan con https:// seguido de la direccién URL
del sitio Web, ademas de que el navegador muestra
visualmente que se esta visitando un sitio seguro a través de

un candado cerrado, tal como se muestra en la figura 2.22.

Es por esto que cualquier sitio Web que se publique en
Internet y que ofrezca servicios de aplicaciones que van a
interactuar con los datos de la empresa, es necesario agregar
esquemas de seguridad tales como certificados digitales y

validaciones de usuario.
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CAPITULO 3
CONSIDERACIONES DEL SITIO EXTRANET PARA
LA APLICACION DE VOIP

3.1. CONSIDERACIONES DEL SITIO

La solucién que se esta proponiendo aprovecha una aplicacién
llamada Netmeeting, esta aplicacion tal como se revisé en el capitulo
dos, esta desarrollada por Microsoft y vienen en todas las versiones
de Windows, y dado que existe en el mercado Instalaciones en
donde se tienen servidores Windows, se puede explotar el servicio
Web que viene lista para usarse en el, muy sencillo de configurar y
poner en produccién, incorporando caracteristicas de seguridad que

se requieran.

Es necesario resaltar los pasos necesarios, previa implementacion
de la solucién, para poder lograrlo en un tiempo totalmente

controlado, para esto es necesario obtener informacion referente a:
0 Requerimientos basicos del servidor

0 Método para establecer capacidad de usuarios

0 Herramientas a usar para el desarrollo de la aplicacion
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o0 Prueba de Concepto

o Proyeccion del servicio

Ya con esta informaciébn se podrd elaborar una propuesta
econOmica de una implementacién real del producto; teniendo
presente que este tipo de soluciones estan en el mercado actual,
también se analizar4 rapidamente su comparacién con otras

soluciones comerciales.

3.1.1.Requerimientos basicos del servidor.

El servidor que alojara el sitio Web, y que a su vez
administrara la aplicacion, debe cumplir con los

requerimientos propuestos por el creador del producto:

Capacidad de partes del servidor Minima Recomendado

Velocidad de procesador: 133 Mhz 550 Mhz
Memoria RAM: 128 Mb 256 Mb
Espacio de Disco Duro: 1.5Gb 1.5Gb

Tabla 3.1 Requerimientos de sistema, Fuente:
http://www.microsoft.com/latam/windowsserver2003/evaluation/sys

reqs/default.mspx
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Gracias a estos datos se puede tener una idea del
requerimiento minimo para el servidor que va a alojar el

servicio de la aplicacion de Voz sobre IP (VolIP).

Para poder realizar una proyeccién de que capacidad que
deberia cumplir el servidor para futuros usuarios,
aproximadamente 300 se proyecta servir con esta solucion,
se deben realizar una prueba de concepto de la solucién en
un pequefio laboratorio, cuyo objetivo principal seria el de
extraer datos, y asi verificar si sufriria algin impacto el
servidor al colocar la solucién en produccién. Para realizar
esta tarea se utilizd6 la herramienta llamada “Monitor de
rendimiento” o su nombre en inglés “Performance Monitor”, el
cual ayuda a realizar un monitoreo en linea, cuando el

servidor esta operativo.

Una de las caracteristicas mas poderosas de esta
herramienta es la posibilidad de recopilar datos sin afectar el
rendimiento del sistema, lo que hace que el Sistema
Operativo no afecte su propio rendimiento. Se revisara sus

funcionalidades mas adelante.
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Figura 3.1 Herramienta de Monitoreo en el sistema

operativo Windows 2003
En la prueba de concepto se usara esta herramienta para
recopilar informacion del estado del procesador, memoria

RAM, disco duro y tarjeta de red, para detectar si la aplicacion

en funcionamiento degrada el rendimiento del servidor

3.1.2.Capacidad de usuarios

El nimero maximo de usuarios que se espera que usen este

servicio esta establecido por la cantidad de cuentas cautivas
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gue mantiene la empresa; se espera que sea una solucién de
uno a uno, o sea, se esperaria que se atienda un cliente por
llamada, dando la oportunidad de que puedan ingresar por el
momento dos clientes maximo, para iniciar, en donde un

operador pueda contestar las llamadas que ingresan a través

del Internet.

43 Prueba de ¥ideoconferencia - Microsoft Internet Explorer i ] 4
J File Edit View Favorites Tools Help | f,'
J QEack » &) - [¥] 2] @ | - search 7 Favorites @ Media 4% | AT i
B
Servicio al Cliente
En esta pdgina encontrard una nueva forma de
comunicarse con nosotros.
_ _ /3y
Loinico que tiene que debe haceres l‘_'p‘
presionar nuestro botdn de lamar ¥ luego Windows
confirmat, pata establecer una lamada con NetMeeting
rmaestto personal se servicio al cliente.
Le recordamos no modificar su configuracidn
de Metmeeting para que pueda obtener todos l_
los heneficios de nuestros servicios N
Atte.
Llarmar Colgar |
Administrador del sistema
Pagina principal |
| | i
|ﬁj ’_l_l_ltj Local intranst 4

Figura 3.2 Aplicacién Web de VolP

Se utilizara la prueba de concepto para determinar cual es el

impacto en los recursos del sistema, cuando algun usuario se

conecta a este servicio.

139



Dado que el impacto de dos usuarios no dramatico, gracias a
la ayuda de los codecs utilizados, se puede determinar
rapidamente la cantidad de usuarios usando una formula

lineal:

# de Usuariomax: Cantidad maxima de usuarios atendidos.
Ancho de Banda: c

Costo de Ancho de Banda por usuario: bandau

#deUsuario,,, = _
banda,

Con este dato sabremos el umbral maximo con el que
podemos contar para atender a los usuarios, y aprovechar la
regla 80-20 para poner el méximo valor de ancho de banda
que usaremos de la red en el momento de poner en
produccion a la solucién en la red corporativa, esto ayudara a
tener datos que permitird anticipar disminucion de recursos y
proponer adquirir, en este caso, mas ancho de banda por

ejemplo.

140



3.2. BOSQUEJO DEL SITIO EXTRANET

Para poder realizar el desarrollo de la pagina Web se tomo de base
la el sitio publico de la empresa; desde este punto es muy sencillo
iniciar ya que se puede seguir el mismo modelo de las paginas y
creando un espacio en ella para direccional a la aplicacion de VolP

gue van a usar los clientes corporativos invitados.
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Figura 3.3 Web Site de la empresa a estudiar
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La pagina modelo que se seguira es la pagina principal del sitio web,

mostrada en la figura 3.2. Siguiendo este modelo se puede

aprovechar las caracteristicas de la combinacion del Web Server de

Windows y la herramienta para administrar y desarrollar sitios Web,

FrontPage la version 2003, para crear una pagina que de acceso a

la aplicacién de Voz sobre IP. En la siguiente imagen, figura 3.3, se

presenta como quedaria la pagina inicial que van a observar los

clientes una vez que ingresen al sitio de la empresa.
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Figura 3.4 Disefo de sitio propuesto
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Una vez que se ingresa al sitio de servicio al cliente se pasara a una
pagina de transicion que presentara un pagina de transicion, y luego
procedera a pasar automaticamente a un sitio seguro, utilizando
certificados digitales, aprovechando el protocolo de transmisiones
seguras a través de Internet conocido como HTTPS; esto hace que
la informacién que viaja entre el cliente y el servidor vaya de manera

encriptada, tal como lo muestra la figura 3.5.

# | Esta ingresando a su sitio de soporte - Microsoft Internet Exp... Q@ﬁ |

! Fle Edit View Favorites Tools Help "
. =] A » >

i @Back > L:ﬂ @ ‘W) | pSearch g ¢ Favorites &) (A~ : Links

: Address | @] hitp://192.168.0. 101 diseno/move.asp ~|Be

Esta ingresando a un sitio seguro, por favor espere
Aplicacion de VoIP

Security Alert @

4 Information you exchange with this site cannot be viewed or changed
by others. However, there is a problem with the site's security
certificate.

& The security cetificate was issued by a company you have not
chosen to trust View the cerificate to determine whether you want
to trust the certifying authority.

] Done

@  The security cerificate date is valid.

M\ The name on the security cerificate is invalid or does not match
the name of the site

Do you want to proceed?

[ Yes J t No J [ View Certificate ]

Figura 3.5 Ingreso automatico a un sitio seguro
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Luego de este haber aceptado el ingreso al sitio seguro, se dara un
nivel mas de seguridad, aqui se ingresard un usuario y una

contrasefia valida, esto se puede observar en la figura 3.6

'g?_] Esta ingresando a su sitio de soporte - Microsoft Internet Exp... Q@@

| Fle Edt View Favorites Tools Help -
2 a -~ 5 » »
i Qeak - © - [¥] B & - Search \v:gFavorites & 2~ Links

{ Address | €] hitp://192.168.0.101/diseno/move.asp E Go

Esta ingresando a un sitio seguro, por favor espere
Aplicacion de VoIP

Connect to 192.168.0.101 ﬁ

=
AR

Connecting to 192.168.0,101

#] Done User name: 4 (=]

Password:

[CJremember my password

Figura 3.6 Acceso de un sitio por medio de validacion de

usuario

Si en algin momento no se ingresa un usuario y contrasefia valido,
automaticamente aparecera una pantalla de no acceso, tal como se
ve en la figura 3.7; esto proporciona un mejor nivel de seguridad al
acceso o0 ingreso hacia la informacién o aplicaciones que se

compartirdn en este sitio.
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3.3. HERRAMIENTA DE MONITOREO

Para poder medir diagnosticar el impacto en el enlace y del servidor
gatekeeper y gateway se utlizara una herramienta llamada Monitor
de rendimiento, la misma que viene incorporada en todos los
sistemas operativos para servidores de Windows y que ayuda a los
administradores de sistemas a encontrar rapidamente problemas de
rendimiento o cuellos de botella en el procesador, disco duro o
memoria RAM, ademas de integrarse plantillas de monitoreo para el
nivel de utilizacion de las conexiones de red que se estén utilizando

en el servidor.

& | Usted no esta autorizado para ingresar a esta pagina - Microsoft Internet Expl .. Lg‘m

He Edt Vew Favortes Jock Hep

| #n O sewch 7 Favortes @ -

ek -

4 hetps: /192, 168.0. 101 fdefait sp M2 e

Usted no esta autorizado para ver esta
pagina

Authentication, and About Custom Error Messages

@] Done 8 B Intermet

Figura 3.7 Aviso de acceso no autorizado cuando se coloca

usuario invalido
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El Monitor de Rendimiento aprovecha la posibilidad de personalizar
el tipo de objetos que se quiere monitorear y con que frecuencia,
pudiendo asi, manejar un calendario de cuantas veces por segundo,
minuto, hora, dia, o por semana se quiere tomar datos; cabe resaltar
gue se puede tener una monitorizacién directa y visualizar de forma
gréfica los objetos que son monitoreados, y también se puede
guardar esta informacion en diferentes formatos, estos pueden ser
texto, datos separados por coma o puede guardarse directamente a

una base de datos y con lo permisos adecuados.
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Figura 3.8 Herramienta de monitoreo de rendimiento

(Performance Monitor)
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Una vez que se tienen los datos, se puede realizar analisis, fuera de
linea, o sea de forma no instantanea, se puede generar reportes de
forma general todo los objetos que se han monitoreado o de forma
parcial en distintos momentos de la recopilacién de datos, tal como

se presenta en la figura 3.8.
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CAPITULO 4
ANALISIS DE LA RED DE LA EMPRESA DONDE SE
APLICARA EL SITIO EXTRANET

La infraestructura informética es un elemento indispensable para la
consecucién de los objetivos de negocios de cualquier empresa. Cualquier
iniciativa orientada a mejorar nuestra productividad deberd basarse en el
recurso humano, los procesos internos de la compafia y una

infraestructura minima que permita alcanzar los objetivos planteados.

La compafiia con esta iniciativa de implementar VolP esta iniciando un
proceso de mejoramiento de infraestructura, con lo cual requiere un
servicio de asesoria para determinar la situacion actual en el area de
comunicaciones basicas, asi como recomendar ¢como resolver los
problemas encontrados? y que pasos seguir para que la solucion

propuesta cumpla todos los requisitos que le permitan apoyar al negocio.

Este analisis se enfoc6 en los siguientes componentes basicos:

1. Inventario de los equipos de la red local

2. Topologia de red local

3. Utilizacion y colisiones de los segmentos
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En base a estos elementos se determinara si la infraestructura cumple con

los siguientes objetivos:

1. Capacidad de crecimiento
2. Confiabilidad

3. Flexibilidad en la prestacion de servicios

Para encontrar cada uno de los elementos detallados anteriormente se

ejecutd el siguiente procedimiento:

1. Recopilacion de informacion a nivel fisico

2. Recopilacién de informacion a nivel légico

3. Documentacion

Finalmente se emitiran recomendaciones para cumplir con los objetivos

previstos.

4.1. INFRAESTRUCTURA DE LA RED WAN

Para poder tener un mejor criterio de andlisis, se revisaron que tipo

de equipos se estan usando para los enlaces WAN, estos son:
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Enlace Marca de router Modelo de router

Cisco CISCO1750
Guayaquil — Internet Cisco CISCO1750

Guayaquil - Quito

Tabla 4.1 Equipos usados en cada localidad

El gréfico 4.1 se encuentra, de forma general, la infraestructura
utilizada en la ciudad de Guayaquil, sea tanto para la red WAN y
para la red que se conecta al Internet. Cabe recalcar que esta vista
rapida permite conocer, muy rapidamente, que se usan Servicios

como:

o Correo Electronico

o0 Servidor de correo electrénico, Exchange Server 2000,
donde se ha implementado un servicio de correo Web,
gue aprovecha el servicio de Web interno o cominmente
llamado Intranet, utilizando un Browser o Navegador
(traduccién al espariol) por protocolo http.

o Servidor de Base de datos

o Servidor de Terminales
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TS SRV  SQL_SRV

Router Cisco

Figura 4.1 Bosquejo de lared de la ciudad de Guayaquil

En la figura 4.1 se observa que los canales de comunicaciones tiene
la red de Guayaquil; en ella encontramos dispositivos que permiten
la salida hacia el Internet o para el uso de la WAN, todo este trafico
es resguardado por equipos de seguridad, o Firewalls tal como se
los conoce en el medio tecnoldgico, en donde se tiene el control del
trafico que debe ingresar y salir a la LAN, ya sea desde o hacia del

Internet o la WAN.
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Figura 4.2 Bosquejo de lared de la ciudad de Quito.

De la misma manera se puede observar, en la figura 4.2, como esta
constituida la red de la ciudad de Quito, en el disefio que se muestra
se encuentran los servicios de correo interno, ademas de poder
contar con clientes que explotan el servicio de Terminal para
acceder a aplicaciones que alimentan la base de datos de la

organizacion.
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4.2. LEVANTAMIENTO DE INFORMACION DE LA
RED WAN

Este analisis es considerado muy importante, ya que con el

podemos realizar los siguientes pasos:

0 Observar el comportamiento de la red analizada y enfocar el
andlisis a los momentos del dia en que se presenta alta carga
y hasta saturacion de los canales de comunicaciones de la

empresa.

o Comparar los codecs a usar y como ellos pueden afectar la
solucién utilizada. Ademds, proponer, si es necesario, la
adquisiciébn de equipo o0 equipos de comunicaciones para

colocar una solucién de VolP.

4.2.1.Uso del Analizador de protocolo (Sniffer) para la

obtencion de datos
Para realizar la captura de los datos a ser analizados se

utilizo un Analizador de protocolos WAN-LAN RADCOM. Este

dispositivo interactta con el cableado de red fisica y lee los
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datos que van a través de el, con un software instalado en un
computador personal o también en una portatil, se almacena
la informacion capturada en cada enlace sin transmitir ningun
tipo de informacién; es decir no introduce ningun tipo de

trafico.

Para la conexion del RADCOM es necesario “abrir” el enlace.
Esto se realiza siempre en el punto central por logistica y
seguridad. Las capturas para cada uno de los enlaces fueron
de un dia laborable, es decir, desde las 09:55 AM hasta el

siguiente dia a las 17:55 PM.

Una vez obtenidos estos datos se puede contar con una

amplia cantidad de informacion de utilizacion de la red ya sea

por usuario o por protocolos.

El software del dispositivo ha sido disefiado para configurar

diversos tipos de graficos que permiten entre otras cosas:

o0 Presentar rapidamente de los datos obtenidos ya sea

por paquetes, usuarios, aplicaciones, protocolos, etc.
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0 Revisar que tipos de paquetes se estan transmitiendo
en la red.

o Graficar:

0 Que tipos de protocolos estan siendo transmitidos y
usados por los usuarios.

0 Que protocolo es el mas usado y cuanto seria su
porcentaje de uso

o0 Eluso de un protocolo y su compartimiento en el dia

o0 Eluso del canal y su comportamiento en el dia.

Gracias a esta diversidad de herramientas para analizar la
informacion capturada y alojada en la computadora, se puede
realizar rapidamente un estudio de lo que se podria adquirir
para mejorar la red y prepararla para usar dispositivos de

VolP.

4.2.2.Monitoreo y Analisis del Enlace de Internet

Una vez obtenidos los datos y utilizando la aplicaciéon en la

computadora portatil, para el tema de esta investigacion, se

pueden realizar los siguientes resultados a analizar:

155



1. Gréficos de utilizacion promedio, maxima y minima por

cada minuto de captura.

2. Gréaficos de consumo instantdneo que muestra la

velocidad del enlace cada segundo.

3. Gréfico de distribucién del tipo de Protocolo (TCP 6

UDP).

4. Grafico de distribucion por puerto TCP de Origen del

trafico saliente.

5. Gréfico de distribucion por puerto TCP de Destino del

trafico entrante.

Off-line Analysis E3 |

‘Backaround Record File 1
Statistics 05-FEB-2004 17:47:16
intermet2
19 feb
_statistics
problema 19feb

Display

Close I

Figura 4.3 Seccion de reportes del capturador de datos
“Snifer” marca RADCOM
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Para poder contar con la informacion que se va a analizar, se
debe conectar el equipo a la computadora y prender el equipo
como sistema de verificacion, una vez que se realiza este
paso, podemos forzar a la aplicacién para que trabaje fuera
de linea y asi realizar los gréficos que permitiran analizar la

situacion de la red a estudiar.

4.2.2.1. Enlace al Internet

Cabe resaltar que el estudio solo se ha realizado en

Guayaquil, ya que es la matriz de la empresa.

A continuacion se muestra los resultados de la medicion del
enlace entre la Guayaquil y Quito. En medio de los resultados
obtenidos se observa los gréaficos de utilizacion del enlace y

distribucion de protocolos.

4.2.2.1.1. Estado del Enlace y andlisis del canal

Aprovechando la interfase gréfica que proporciona el

programa que viene incorporado en el equipo, se pueden

generar reportes gréaficos del estado del enlace, con un gran
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detalle. En los graficos siguientes se muestra el uso de
Internet, en un ancho de banda de 128 Kbps, desde las dos
oficinas que tienen conectadas alli, la oficina de Guayaquil y
la oficina Quito, teniendo presente que el ancho de banda

entre las dos oficinas, es de 256 Mbps.

De la informacién capturada se pueden revisar las mas

representativas:

0 Net Kbps Avg Gréfico del promedio del trafico de salida
de la red.
o0 User Kbps Avg Gréafico del promedio del trafico de

entrada a la red.
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RC-88WL [User Setup D5-FEB-2004] - [Display Statiztics 05-FEB-2004 17:47:16]

IE Sypstern  Configuration  Application Processes  wWindow  Help

8 7

<«

Ch.1 Network: [ 1] 0.000 Kbps User: [ ] 0.000 Kbps
USER & NETWORK : Kbits [Seconds]
50
| Zin I
40 .~ Het Ehps
[ I|. ~ out I
e V { Statistics Options |
20 + .
f\ ] Graph... | Brint. .. I
10 ||! Becord... | Summan... I
0 TEJIIHHI.I.EI.'I.'IHI..'IHHI.ImHHH.I..IHH.I.H.I...I
17:25:49 17:2G:09 172429 1726409 17:27:09
A L
pone_|
gAstan| | A & <) | |[BE RC-88WL (User Setu... | Ff]untitied - Paint | |Eemee 1042.am

Figura 4.4 Grafico del promedio del trafico de salida de lared
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RC-88wL [Uzer Setup 05-FEB-2004] - [Display internet?]
IE Swyztern  Configuration  Application  Proceszez Window Help

N

& <«

Ch.1 Network: [ ] 0.000 Kbps User: [ ] 0.000 Kbps

USER & NETWORK : Kbits [Seconds]

150

N « Hat Khps
100 ! /I‘

Lt I\
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1]
Opiions...|

Figura 4.5 Gréfico del promedio del trafico de entrada a la red

Zin

_zin |
zuutl

<>

160



En estos gréaficos se observa una clara tendencia en horas
picos de llegar casi al médximo de uso, ya sea por distintos
servicios que son usados al mismo tiempo, de los cuales

pueden ser correo electrénico, navegacion por Internet, etc.

Frame Analysis E3

Filter: Frames from network

Traffic Distribution by Destination
Port

e
37091
40 HTTP
B 1z63
B HTTP pretacal ower
Eytes percert. 300 TL&/ESL
fip-data
B ip
0 | EERDE
W szzo7
B Other:

Frint | Again... |

Figura 4.6 Reporte de los puertos mas usados, puerto de

destino

Como informacién complementaria, se ha obtenido como
informacion en el analizador de protocolos RADCOM, se
pueden generar graficos, que permiten visualizar el estado de
puertos que son los mas utilizados en la red. En el gréfico 4.6,

se observa que, el puerto mas usado es el de gestion (trafico
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SNMP), dando a entender que la red esta siendo monitoreada

y administrada con relativa frecuencia.

Ademas, se encuentra un puerto no conocido, esto puede
indicar que se lo utiliza una aplicacion de negocio que estaria
usando este puerto, ya que el equipo RADCOM no reconoce

la funcionalidad de la aplicacion.

Para finalizar, se observa que el puerto 80 (http), es el mas
utilizado de todos los servicios, teniendo presente que solo se
esta monitoreando este servicio cuando es usado a través del

canal de Internet:

0 Revisar informacion estatica
0 Revisar informacion dindmica

o0 Abrir aplicaciones terminales

Para finalizar este analisis, se genera el gréfico de
distribucion de trafico en la red, observando que de todos
estos servicios, el trafico TCP/IP es uno de los mas usados,

de alli tenemos: http, ftp-data, http protocol over, TLS/SSL.
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Frame Analysis
Filter: Frames from user

Traffic Distribution by Source Port

a0

40

W HTTP
37001
fp-dta
30 W HT TP protocol aver
TLS#SEL
Eytes percent N 1363
58016
20 B 56011
B o
B 20133
B Others

10

FErint | Agait... |

Figura 4.7 Reporte de los puertos mas usados, puerto

fuente

4.3. ANALISIS Y CONSIDERACIONES PARA EL
DISENO

Después de un analisis de la informacion recopilada, se puede
observar que los elementos activos, como routers y los elementos
de seguridades como “Firewalls” en equipo y en programas, estan
correctamente dimensionados para la infraestructura actual y sobre

todo para el proyecto que se desea implementar.
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En cuando a la red, esta infraestructura esta utilizando
aproximadamente 50% del canal destinado para Internet, lo que
permite observar que si se coloca una aplicacién de VolP, que use
este canal, es necesario realizar una prueba de concepto; ¢en que
cantidad hay que incrementarlo?, pues dependiendo del tipo de
codecs que se vaya a utilizar para voz y video (ej. G.711) y de

cuantos canales se desea contar.

Ya que el trafico de voz y video es muy alto, sera necesario adquirir
equipos que permitan diferenciar (priorizar) este tipo de paquetes
que serian transmitidos, ya que con ellos se podria balancear el

tréfico generado en la red.
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CAPITULO 5

DISENO DE LA INFRAESTRUCTURA PARA EL
SERVICIO EXTRANET PARA LOS CLIENTES DE LA
COMPANIA

En este capitulo se revisara todos los pasos necesarios para realizar un
laboratorio y simular un ambiente de trabajo que permita probar la
funcionalidad del sitio Extranet y poder utilizar los resultados para proponer

un disefio modelo para cualquier empresa.

5.1. DESCRIPCION DE LOS ELEMENTOS

Para poder realizar la prueba de concepto se necesitd utilizar cuatro
computadoras. Las dos primeras se usan como servidores y las

otras dos de clientes.

En los servidores se debe usar un sistema operativo de red, en este
caso se usOd Windows Server 2000 y Windows Server 2003, uno
hace de Firewall con ISA Server 2000 y el otro realiza la funcion de
Web Server/File Server, mas adelante se observara el orden en el
gue irian cada uno de estos productos instalados; los clientes usan

Windows XP con dispositivos de audio y video instalados.
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5.1.1.Requerimientos de Hardware y Software para el

disefo

Ya que se decidio utilizar sistemas operativos y herramientas
generadas por Microsoft Corp. se obtuvo las
recomendaciones para poder utilizar correctamente cada uno
de estos sistemas en cada uno de las computadoras; esta
informacion es de facil acceso utilizando el Portal de Microsoft
cuyo enlace es http://www.microsoft.com. En la parte de

Servidores se encontro la siguiente recomendacion:

Windows Server

) ) Windows Server 2000, .
Sistema Operativo 2003, edicién

edicion Estandar

Estandar
Minima velocidad de Procesador: 133 Mhz 133 Mhz
Velocidad recomendada para el )
orocesador: Arriba de 133 Mhz 550 Mhz
Minimo en Memoria RAM: 128 Mb 128 Mb
Memoria RAM Recomendada: 256 Mb 256 Mb
Maximo en memoria RAM: 4 Gb 4 Gb
Multiples procesadores: Hasta 4. Hasta 4.
Espacio libre en Disco Duro: 1 Gb. 1.5 Gb.

Tabla 5.1 Requerimientos de maquina para los sistemas
operativos a probar
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Para clientes se ha utilizado el ultimo que Microsoft Corp.

tiene en el mercado, este es Windows XP Professional:

Requerimientos de sistema para Cliente

Minima velocidad de Procesador: 233 Mhz
Velocidad recomendada para el procesador: 300 Mhz
Minimo en Memoria RAM: 64 Mb
Memoria RAM Recomendada: 128 Mb
Espacio libre en Disco Duro: 1.5 Gb.

Tabla 5.2 Requerimientos minimos para clientes

Windows XP

En los clientes la recomendacion es tener como sistema

operativo Windows XP Professional, pero también pueden

tener otros sistemas operativos Windows en donde pueda

instalarse la aplicacibn Netmeeting, estos son:

o0 Windows 98 Segunda Edicion(Second Edition)

o Windows Millenium

o Windows NT Workstation 4.0

o Windows 2000 Profesional
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Cada uno de ellos con sus respectivos parches para apoyar a

la seguridad de la red interna.

Una vez establecido el software y hardware necesario para
cada uno de los equipos, se establecerd la mejor
configuracion para armar un pequefio laboratorio y asi probar

la aplicacion en un ambiente simulado de una Extranet.

5.2. DISENO DE LA INFRAESTRUCTURA PARA EL
SITIO EXTRANET

Al establecer los requerimientos de los sistemas se procedid a
instalar en equipos de pruebas para realizar pruebas con los

clientes.

5.2.1.Equipos usados

Para lograr el ambiente adecuado se procedi6é a utilizar los

siguientes equipos:

o Servidor Extranet:
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o Compaq Armada M700

0 Procesador Pentium Il 550 Mhz

o 384 MB en memoria RAM

o Disco duro de 30 Gb

0 Windows Server 2003 Edicion Estandar
(Servidor Web y Servidor de Archivos)

o Servidor Firewall:

o Compaq Armada M700

0 Procesador Pentium Il 550 Mhz

0 256 MB en memoria RAM

o Disco duro de 10 Gb.

0 Windows Server 2000 Edicibn Estandar
(Servidor de Red), Services Pack 4.

o ISA Server 2000 (Como servidor Proxy vy

Firewall), Services Pack 2

o Clientes de pruebas:

o Compaq EVO N800w

o Procesador Pentium IV 1 Ghz

0o 1 GB en memoria RAM

o Disco duro de 30 Gb
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o Windows XP Professional con Services Pack 2
RC2
o Camara de video

0 Audifonos y microfono.

5.2.2.Diagrama topologico y configuracion del

Laboratorio

Una vez establecidos los equipos a utilizar, ademéas de su
correcta instalacion y configuracion, se procedio a preparar el
siguiente diagrama, que expresa correctamente como cada

uno de los equipos van a ser conectados.

5.2.2.1. Configuracién del Servidor Gatekeeper

Para la configuracion del Servidor ISA Server 2000, se
especificé en el proceso de instalacion que se activen las
opciones de Firewall y Proxy, ademas de la opcion de soporte
de Gateway/Gatekeeper, dandole al servidor la oportunidad
de interconectar equipos que soporten H.323, caracteristica

gue explotara la aplicacion web.
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Cliente Extranet

La funcién de Firewall es muy similar al de cualquier equipo
de seguridad que se tiene en el mercado y que se utilice para
contrarrestar ataques en el perimetro de la conexion a
Internet de la red empresarial. La funcion de Proxy realiza
hace que la experiencia de navegacion por el Internet se
acelere, ya que por medio de algoritmos inteligentes empieza

a responder directamente el servidor Proxy en vez de ir a

buscar la informaciéon de Internet.

Windows 2003 Server

Firewall
Gateway (externo)
Gatekeeper

\ (interno) J

Windows XP Pro
Cliente 2

Windows XP Pro
Cliente 1

Figura 5.1 Diagrama topologico de lared del laboratorio

Para poder lograr que todo esto funcione se deben seguir los

siguientes pasos:
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o Configurar la infraestructura de soporte de red para
apoyar nuestra instalacion del servidor de ISA

o Configurar el filtro para Aplicaciones H.323

o Configurar la regla del protocolo que apoyar las
comunicaciones H.323

o0 Instalar y configure H.323 Gatekeeper

o Configurar los clientes de NetMeeting

Una vez que se hayan realizado estas tareas, se habra
habilitado la transmision de conferencias de audio y video
entre computadoras que participan en el esquema que se

muestra en la figura 5.1.

5.2.2.1.1. Configuracion de la infraestructura de

soporte del establecimiento de unared

Una de las razones mas comunes por las que los
administradores tienen problemas con la configuracion del
servidor de ISA es que la infraestructura de la red no esta
configurada para apoyar lo que ellos quisieran hacer con el

servidor de ISA.
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Algunos servicios y configuracion de red que se deben tener
presente para una correcto funcionamiento del Servidor ISA

son:

o Correcta configuracion de la infraestructura de DNS vy la
forma en como los nombres internos y externos son

resueltos para sus clientes

o Tener claro que tipos de clientes del servidor de ISA
estaran en uso y qué servicios de red son requeridos por
estos clientes. En este caso muy puntual son clientes
seguros 0 “Secure Clients”, estos clientes tienen la
caracteristica de que en la configuracion de red la
configuracion del Gateway es la direccion IP del Servidor

Firewall.

o En la Intranet, la infraestructura de resolucion de nombres
NetBIOS debe estar funcionando y probada; esto puede o
no se puede ser requerido en la solucién final
dependiendo de los tipos de sistemas operativos cliente
gue se tenga en la red interna. Para nuestra solucion no

es necesario tomar en cuenta este punto.
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5.2.2.1.2. Configuracion del filtro de uso H.323

Los clientes de la red que necesitan participar en llamadas de
audio, de video o de los datos pueden aprovechar del filtro de

Aplicacion H.323.

La comunicacion de los datos es soportada por el protocolo
H.120. Los servicios de los datos con H.120 son
encapsulados por el protocolo H.323. El filtro del uso H.323
puede manejar y evaluar estas comunicaciones complejas.

El filtro de aplicacion H.323 puede ser configurado realizando

los pasos siguientes:

1. Abrir la consola de administracion del Servidor ISA, y
después expanda el nodo de las Extensiones en el
panel izquierdo

2. Escoger Filtros de aplicacibn e ingresar en esa
carpeta.

3. En el icono del panel derecho que mencione filtro
H.323 dar doble clic, verificar que en la parte inferior de
la ventana esté la opcidn de Habilitar este filtro esté

escogida y después escoger la etiqueta, de la parte
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superior de la ventana llamado: del control de la
llamada.

4. En esta nueva ventana marcar la opcién de usar este
Gatekeeper, alli colocar el nombre del mismo servidor
o en su defecto la direccion IP; ademas, escoger la
opcién de permitir aceptar llamadas y permitir audio y
video, como no se necesitaria mas controles eso seria

todo en la configuracion de este filtro.

21 2
Call Control | General Cal Cumroll
 Gatekeeper location
B H33Fie [V Use this Gatekeeper
ISERVER| Browse...
Vendor: Microsoft -
- Call diect

Wersion: 30
ersion; ¥ Allow incoming calls

Description:  [Microsoft H.323 fiker I Al calls
w outgoing

I~ UseDNS gatekeeper lockup and LROSs for alias resolution

[~ Media Control
W Allow audio
MV Allow video

[ Enable this fiter ¥ allow T120 and application shaiing

0K | Cancel I Apply I 0K | Cancel | Apply I

Figura 5.2 Configuracion de Gateway (a) Figura 5.3 Configuracidn del Gateway (b)

La recomendacion para el uso de este servicio, es probar

todos y verficar el impacto en el ancho de banda; para
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nuestro ejemplo no fue necesario ya que la aplicacion solo

transmite audio y video.

5.2.2.1.3. Configuracion de una regla del
protocolo que soporte las

comunicaciones H.323

Después de que se haya habilitado y configurado el filtro de
aplicacién, se necesita crear una regla de protocolo que

permita el acceso de salida para el protocolo H.323.

La regla del protocolo permite el control de acceso de salida
de las comunicaciones H.323. Aunque no puede controlar el
tipo (audio, video o datos) sobre una base de usuario/grupo,
usted puede controlar quién puede utilizar el protocolo H.323.
Para crear la regla del protocolo H.323, se debe realizar los

siguientes pasos:

1. Abrir la consola de administracion del Servidor ISA,
y después expanda el nodo de politicas de acceso en
el panel izquierdo. Luego escoger el nodo de las

reglas del protocolo, y dar un clic con el boton
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derecho del “Mouse”(dispositivo electrénico que sirve
para manejar de mejor manera sistemas operativos

gréficos), escoger la opcion de nuevo y luego regla.

En el asistente que aparece colocar un nombre a la
regla un ejemplo puede ser H.323 acceso de salida,

presionar el boton siguiente.

En esta ventana, de la accién de la regla, escoger
permitir y presionar el boton siguiente, en la nueva
ventana, de los protocolos, seleccionar hacia abajo la
flecha y elegir la opciébn de los protocolos
seleccionados. Buscar en a través de la lista y
seleccionar el protocolo H.323 marcando en el cuadro
de opcion o “checkbox”. Presionar el botén de

siguiente.

En la pagina del horario, seleccione el horario

apropiado, luego presionar el botén de siguiente.

En la ventana de tipo de cliente, seleccione el tipo

apropiado del cliente dependiendo de cdmo se desea
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controlar el acceso de salida. En este laboratorio se ha
seleccionado cualquier peticion y se presionara el
botén de siguiente. En esta ultima ventana se hara una
revision completa de todo lo que hemos escogido para
la configuracion y para finalizar escogemos el boton de

Finalizar.

Una vez finalizado todos estos pasos, los clientes que se
encuentre en la red corporativa y atrds del Firewall de
NetMeeting pueden ahora hacer llamadas internas entre
clientes H.323 que se conectan al servidor ISA, ya que esta
actuando de Gatekeeper. En un ambiente Windows, los
clientes NetMeeting pueden aprovechar esta configuracion y
utilizar al Servidor ISA como un PSTN y realizar llamadas
marcando directamente como si fuera un teléfono
aprovechando que el Servidor ISA guarda dindmicamente

todos los clientes que se conectan a el.

Para finalizar la configuracion del servidor y ofrecer un
servicio completo de llamadas desde el exterior para que la
nueva aplicacion pueda ofrecer este servicio a todos los

clientes corporativos, se debe seguir los siguientes pasos:
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E.f 1SA Management =10l x|

| acton vew || &~ |BA@| DB |
Tree | Account | Phone | Type | Time Registered | H.323 Type | Q931 Address |
3 Internet Security and Acceleration Server ﬁ server Dynamic  7/8/2004 4:22:21 PM Gateway or proxy  192,168.0,1:1720
=%y Servers and Arrays € Gerardo 2693244 Dynamic  7/8/2004 4:26:16 PM User 192.168.0,3:1720

@ & SERVER
=-fF H.323 Gatekeepers

= server
Active Terminals

&P Active Calls
={gd Call routing

[ Destinations
+- = Phone number rules
@& Email address rules
=) 1P address rules

s

+

:]

Figura 5.4 Herramienta administrativa del Servidor

Gateway

1. En la herramienta de Administracion del Servidor ISA

se

verifica que aparece la opcion de administracion de

Gatekeepers tal como se ve en la figura 5.4. La

primera vez que se abre esta herramienta no aparece

ningun servidor activo, entonces se procede a agregar

al servidor ISA y configurarlo.

ya

Una vez activado el servidor procedera a configurarlo,

gque este servidor brindard el servicio de

Gatekeeper. Ademas, se puede configurar los tipos de

terminales que se conectarian al servidor Gatekeeper.
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f.f15A Management

10|
| acton vew || & = | Om|XEF DB 2
Name | Description [

4l 1nternet Security and Acceleration Server €5 Active Terminals Contains all the registered terminals
-4 Servers and Arrays &P Active Calls Contains the active calls that are currently in progress

o] @ SERVER @ Call routing Contains all the information required to correctly route calls
- H.323 Gatekeepers

=] SERY

|Opens property sheet For the current selection,

Figura 5.5 ingreso a la configuracion del servidor Gateway

21Xl 2]
General INetworkl Advanced | Secuiiy | General Network lAdvanced] Secuity |
Gatekeeper name: YYou can select the network adapters for the gatekeeper to use.
Isewa
Network adapters:
Gatekeeper description:
I S [ 63.65.144.10 (FES75 Ethernet Adapter [Microsoft's Packet Sche.

[ 192.168.0.1 (Intel(R) PRO/100+ MiniPC! (Microsoft's Packet Sch...

Status
{ Started:  |7/8/2004 4:17:29FM

Build
Type: IRelal Version: |3_0_1 200,50

Date: ||znsfzum 9:14:00 AM

lTl Cancel I Apply I

ok | Cancel | |

Figura 5.6 Caracteristicas del Servidor Figura 5.7 Configuracion de salida

Los clientes pueden tener almacenada la informacion

necesaria que se requiere para reconocerlo, tal como

Nombre, Teléfono, Localidad, correo, etc.
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5.2.3.2. Configuracion de estaciones Clientes

Existen dos clases de clientes que se conectaran al sistema,
los clientes a quienes brindaremos el servicio de acceso
externo por medio de nuestra pagina Web de atenciéon al
cliente y los clientes internos que se conectaran directamente

al servidor ISA por medio del Netmeeting como cliente H.323.

Para poder lograr este ambiente se debe configurar
adecuadamente la aplicacibn en cada escenario. Se
presentan en los siguientes capitulos las configuraciones

correspondientes.

5.2.3.2.1. Configuracién del cliente interno

Para configurar el cliente interno Netmeeting y utilizarlo como
cliente nativo H.323 para que utilice al servidor Gatekeeper,

hay que realizar los siguientes pasos:

1. Para poder ejecutar la aplicacion Netmeeting, se lo

puede realizar presionando el boton de inicio y luego

de esto presionar la opcion ejecutar o “RUN”, en
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versiones del sistema operativo en inglés,

luego

aparecera una ventana en donde se podra escribir el

comando “conf’ , para llamar a la aplicacién, tal como

se muestra en la figura 5.8, y luego presionar el boton

de aceptar u “ok”, de la misma manera por la version

del sistema operativo.

2. Si es la primera vez que se ejecuta esta aplicacion,

aparecera una ventana de configuracion, en donde se

deben llenar los datos de nombre, apellido, correo,

etc.; también solicita realizar pruebas de parlantes y

micréfono.

Run

23

apen:

Type the name of a program, folder, document, or Internet
resource, and Windows wil open it for you.

conf v |

[ ok ][ cacd |[ prowse. |

Figura 5.8 Comando para llamar a la aplicacion Netmeeting

3. Si ya ha sido ejecutado con anterioridad, mostrara

directamente la interfaz como se muestra en la figura
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5.9, en donde se configura en el menu, escogiendo la
opcién de Herramientas o “Tools”, y luego de que se
despliega el mena y escoger el comando Opciones u

Options.

En la nueva ventana que se observa se encuentra la
etigueta de informacion General como se ve en la
figura 5.10, alli estard toda la informacion necesaria

que debe tener la aplicacion.

F@ NetMeeting -... g [

Cal  view Tools Help

Audio Tuning Wizard...

Sharing Cirl+S
Chat Cirl+T
Whiteboard Crl+w
W  FEile Transfer Ctrl+F
Ne

Whiteboard (1.0 - 2.x)

Remote Desktop Sharing...
options...
| [

8

Marme

EIEE R

Changes the options for NetiMeeting.

Figura 5.9 Aplicacion Netmeeting
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Options @

General | Security | Audia | Video

My directory information

3 Enterinfarmation others can use to find you in the Directory, or
see while In a meeting with you.

First name: Gerard
Last name: 8]
E-mail address: (@
Location:
Comments
Directory Settings
iﬁ Directony: brasil01 southamerica corp.microsoft corr|i»
g DDgnotI\stmynamein the directory.
|:| Log on to a directory server when NetMeeting starts
[JBun NetMeeting in the background when Windows starts

Dghuw the NetMeeting icon on the taskbar,

Bandwidth Settings... ] l Advanced Calling... ‘

[ ok ][ cance |

Figura 5.10 Herramienta de configuracién de la aplicacion

Netmeeting

En esta ventana se puede ver que se hace referencia para
conectarse a un servidor de Directorio, este tipo de servidores
mantienen una gran base de datos de todos los usuarios que
estan conectados, utlizados en un comienzo para fines
educativos y de negocios pero que con el tiempo se fue
degenerando el servicio al ser usado como herramienta de

sexo por Internet.

1. En la parte inferior de la ventana tenemos el boton de

llamadas avanzadas o Advanced Calling, como lo
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indica su nombre en inglés. Una vez que aparece esta
ventana, se ingresa los datos del Gatekeeper y como
se quiere que el servidor reconozca al cliente H.323;
para estas pruebas se usard la siguiente configuracion

mostrada en la figura 5.11

Advanced Calling Options

Gatekeeper settings

m'{;‘y Use a gatekeeper to place calls.

E |
Gatekeeper: 69.65.144.10
Log on using my account name
Accountname:  Asesor]
Log on using my phone number
Phone number. | 2693244
Gateway settings
gt

I OK | [ Cancel l

Figura 5.11 Configuracion de la computadora del asesor

para conectarse y validarse contra el servidor Gateway

2. La ventana aparece sin tener marcado ninguna opcion,
en ella se debe escoger y marcar en el cuadro en
blanco (checkbox) que menciona “Usar un Gatekeeper

para las llamadas” (Use a gatekeeper to place calls)
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y luego ingrese el nombre de la computadora o la
direccion IP para la interfase interna del Servidor ISA

SERVER.

Esta es la misma direccién que se seleccioné cuando
se estaba configurando las propiedades del
Gatekeeper H.323. El paso siguiente es poner un visto
o marca en el cuadro en blanco (checkbox) que
especifica la alternativa de ingresar un “Nombre de
cuenta” (Log on using my account name) “Log on
using my phone number” y se ingresa el niumero de

teléfono.

Este puede ser cualquier nUmero que se seleccione o
directamente la compafia puede asignar un nimero de
acuerdo a una politica de discado local. Es importante
solo seleccionar nimeros sin espacios, signos, etc tal

como se muestra en la figura 5.11.

Luego de finalizar esta configuracion se presiona el

boton de aceptar (OK) que aparece en la parte inferior

de la ventana y otra vez se presiona el boton OK.

186



Luego de esta configuracién se coloca el puntero del mouse
sobre el icono en la parte baja derecha de la interfase de

aplicacion Netmeeting.

5.2.3.2.2. Configuracion del cliente externo

El cliente externo de Netmeeting necesita ser configurado
para usar la interfase externa del ISA SERVER como un

Gateway.

Para configurar el cliente externo de Netmeeting hay que

seguir los siguientes pasos:

1. Al abrir la aplicacion netmeeting, se ingresa al menu
herramientas o “tools” y luego se escoge en el menu el
comando Opciones u “Options” para versiones en

inglés.

2. Una vez que aparece la ventana de configuracion, en
la vifeta General, se le selecciona mediante Mouse en
el bot6n de llamada avanzada o “Advanced Calling”.

3. En esta nueva ventana, se coloca un visto en el cuadro

(checkbox) Usar un gateway para llamadas telefénicas
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y sistemas de videoconferencias. Luego se ingresa
una direccion IP valida o el FQDN de la interface
externa del Servidor ISA que estd actuando de
Gateway.

Luego de esto se escoge la opcion de aceptar u “OK” y

de la misma manera en la siguiente ventana.

.

Opciones avanzadas de llamada |2 04

Configuracion del equipo selector
w'@ [ Usar un equipo selector para ubicar todas las llamadas.

Configuracién de la puerta de enlace
53' Usar una puerta de enlace para llamadas a sistemas de

videoconferencia y teléfonos,
Puerta de -
SEELE VolPG ate.maint. com.ec

| Aceptar H Cancelar ]

Figura 5.12 Configuracion del computador del cliente de

la empresa
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5.2.3.Desarrollo de la aplicaciéon Web

Para desarrollar una Aplicacion Web que son de dominio
publico y libre de explotar; lo que permiti6 implementar
rapidamente una aplicacion que se publicéd al Internet y que
puede permitié realizar las pruebas necesarias y medir el

impacto de la misma en la salud de red.

La herramienta usada se denomina Netmeeting, es una
aplicacibn que viene instalada en varias versiones de
Windows, clientes y servidores. Empezando por las versiones

Sistema Operativo de cliente se tiene:

o Windows 2000 Professional

o0 Windows XP, versidon Home y Professional

En las versiones de Sistema Operativo de servidor se tiene:

o Windows 2000 Server; Standard Edition, Advanced

Edition, Data Center Edition

o Windows 2003 Server; Standard Edition; Web Edition;

Enterprise Edition; Data Center.
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La aplicacion web desarrollada aprovecha y explota un
control ActiveX que llama a la aplicacibn Netmeeting,
previamente configurado en el “Cliente Extranet”, y que
apuntando al Gateway H.323 realiza la llamada a los clientes
internos estableciendo una comunicacion uno a uno capaz de
transferir voz y video entre el “Cliente Extranet” y los Clientes

Uno o Dos.

Se desarrollo una pagina asp (default.asp) y fue colocada en
un servidor interno, que ofrece el servicio web (WWW) de
pruebas; y fue publicado en el Firewall para que pueda ser

visitado por clientes fuera de la red local.

El codigo que llama al control ActiveX colocado en la pagina
asp, que a su vez llama a la aplicacion Netmeeting, es la

siguiente:

<object ID=NetMeeting CLASSID="CLSID:3E9BAF2D-
7A79-11d2-9334-0000F875AEL7">

<param NAME="MODE" VALUE=" ">

</object>

Se escogid la opcion RemoteOnly, para la variable VALUE,

para solo mostrar la pantalla del cliente al que se esta
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llamando, que es lo que necesita ver el cliente que llama, solo

a

la persona que lo estd atendiendo. Instrucciones

adicionales las podemos ver en la siguiente tabla:

Valores Significado

Full

La ventana completa de NetMeeting, la cual es la vista

predeterminada.

DataOnly

La vista data-only de la ventana NetMeeting, la cual incluye
Chat, Whiteboard, transferencia de archivos, y caracteristicas
de compartir programas. No aparecen controles de audio o

video y no es presentada la porcion de ventana de video.

PreviewOnly

La porcién de ventana presenta la imagen que estd siendo
enviada, pero no la imagen que estd siendo recibida. Los

botones de inicio/parar el video es presentado.

RemoteOnly

La porcion de video que se presenta despliega las imagines
gue esta recibiéndose, pero no la imagen que se envia. Los

botones de Inicio/Parar video son presentados.

PreviewNoPause

Solamente la ventana de la porcién de video se presente con
la imagen que estd siendo enviado. Los botones de

Inicio/Parar Video son presentados.

RemoteNoPause

Solamente la ventana de la porcién de video se presenta con
la imagen que esta recibiendo. Los botones de Inicio/Parar

\Video no son presentados.

Telephone

El panel de marcado es presentado.

Tabla 5.3 Parametros permitidos por netmeeting usado a través de un

navegador
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Las siguientes lineas presentan como realiza el control
ActiveX la llamada una vez que la pagina asp se termina de

cargar:

<input type=button value="Llamar:"
onclick=NetMeeting.CallTo("

") id="CallToBtn">
<input type=button value="Colgar"id=HangUpBtn
onclick=NetMeeting.LeaveConference()>

En la segunda linea se observa una cadena de numeros,
empezando con dos, estos representaria a un numero
telefonico, que a su vez emularia a una llamaria al
representante de la empresa, muy similar al proceso normal
realizado a través de un PBX o discado normal. Los
siguientes numeros es la direccion IP del Gateway en el

Internet.

Ademas, también se especifica la direccion IP del gateway al
cuél se debe conectar para establecer la comunicacion, que
se encontraria en el perimetro de la red que ofrece el servicio,
y al cual se estaria conectando con el “Cliente Extranet” para

lograr la llamada hacia el interior de la red.
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La siguiente linea lo Unico que realiza es presentar el boton

de colgar que permite finalizar la llamada.

:.iilﬂh‘fnwﬂl’m-. \ i o g ___ggj
fHe Edt Mew resrt Format Jook Tabke Qata Frames Window  Hep

HARICAR ) ARy I = P YR
: Normal = Verdana =2(wpttxB 7 1 |E ‘Ei. AL EIEA T a
defauit.asp :

<body> | <tabke> <tr> | <td>| <p [<fon]

Gracias por visitarnos:

En esta pigina encontrard una nueva forma
de comunicarse con nuestios agentes de

ventas. J ‘q y
lo Gnico que tiene que debe hacer es Windows
presionar nuestro boton de llamar. Netteeting

Le recordamos no modificar su configuracion
de NHetmesting para que pueda obtener todos |
los beneficios de nuestros serviclos

Adm

IE_ Design| Bspit BCode QPreview

__001§56kbps B30 x 561 Defaut Custom |

Figura 5.13 Disefio inicial de la aplicacién VolP

5.3. PRUEBA DE CONCEPTO

Para poder realizar las pruebas se aprovechard el disefio observado
en la figura 5.1, en donde se deposita las paginas del sitio de la
empresa y la aplicacion en un servidor Web que ser& publicado a

través del servidor ISA Server 2000, que actua como Firewall.
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Ya con la aplicacién publicada y armado este laboratorio, se
realizaran pruebas con diferentes configuraciones para medir el
impacto del uso de la aplicacion; para esto se ha usado una
herramienta que viene en el sistema operativo cliente y servidor
Windows 2000, Windows 2003 y Windows XP; esta herramienta se

llama Monitor de Sistema.

5.3.1.Analisis con la herramientas de Monitoreo

En esta seccion revisaremos los siguientes objetos a medir
del servidor Firewall ya que se lo wusara como
Gateway/Gatekeeper y su rendimiento es muy importante

para la factibilidad del proyecto.

Los elementos criticos que se mediran son los siguientes:

0 Procesador, se utilizara el parametro el parametro del
porcentaje de tiempo de procesador.

o Memoria RAM, se utilizara el pardmetro del nimero de
paginas por segundo.

o Disco duro, se utilizara el parametro del porcentaje del

tiempo del disco.
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o Tarjeta de red que va destinada al Internet, se utilizara
el pardmetro el pardmetro del nimero de Bytes por

segundo.

Una vez que se configura la herramienta de monitoreo para
que recopile la informacion del servidor, se realizan las
pruebas de la aplicacion utilizando primero que el modo de

transmision del cliente también sea el mismo que el servidor:

o Cliente y Servidor configurados para transmitir a 14
kbps

o Cliente y Servidor configurado para transmitir 28 kbps

Iﬁ"?erfotmmce E@ﬁ
B £l Acton Vew Favorites window Heb _l=|x
s GE #
[ Corscle Root 03D *0 Ba® +X¢ @ 0@
«4 System Moritor —
= @ Performance Logs and alerts [ | |
B counter Logs %0 [
(2] Merts 70 i — f
60 i 4 :
s —— e
40 : ' :
0 : : :
20 : : 4|
10 f—t—— ]'
o S]]
Last 0 Average 0
Minimum 0 Maximum 7
Diration 3:21:26
[ Color | Seale | Counter [Imstance | Parent | Object | Computer |
[ 1,000 % Disk Time Totd —  Physicd.. \\SERVER

Figura 5.14 Monitoreo del Disco duro del Gateway/Gatekeeper
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o Cliente y Servidor configurado para transmitir a la
velocidad de Cable, xDSL o ISDN, aproximadamente a
12 Mbps.

o Cliente configurado para transmitir utilizando todo el
rendimiento de la tarjeta de red denominado LAN, la

capacidad en el servidor de pruebas fue de 100 Mbps.

Luego se realizaron pruebas solo modificando el modo de
transmision del cliente y en el servidor se le coloc6 con la
velocidad méxima, para medir el impacto en el ancho de
banda, siguiendo el modelo anterior esta seria la

configuracion:

o Cliente configurado para transmitir 14 kbps

o Cliente configurado para transmitir 28 kbps

o Cliente configurado para transmitir Cable, xDSL
(tecnologia de conexion de Internet que provee alta
velocidad) o ISDN.

o Cliente configurado para transmitir utilizando todo el

rendimiento de la tarjeta de red denominado LAN.
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= y
17 Performance [___]L;i]ﬁ
[ el Acton view Favorites Window Hep -lel x|
e+ B@E 2
2 Corsols Root D2 %0 BaEd +X ¢ @@ @a @
#4 System Monitor s - - - = S
= @) Performance Logs and Merts | |
B Counter Logs 90 i -
B Trace Logs 80 -
1#] Alerts 70 ]I
- |
50 t 1 1
40 'I i |
0 ! '|
20 i .
10 1 1
- | |
Last 0 Average o
Minimum 0 Maximum 100
Duration 32126
| Color | Scale | Counter | Instance | Parent | Object | Computer |
[—— 1.000 % Processor Tme  _Totd  — Processor  \\SERVER. |

Figura 5.15 Monitoreo del Procesador del
Gateway/Gatekeeper

5.3.2.Resultados de la simulacion

Se tomaron medidas durante aproximadamente tres horas y
veinte minutos, y se guardaron los datos en un archivo, cuya
denominacion la colocé el programa automaticamente; para
las pruebas tomé el siguiente nombre:
“Revision_000002.csv”. Para poder revisar la informacion
alojada en este archivo, se utiliza la herramienta de monitoreo
para poder revisar en varios pasos como se ha estado

comportando los pardmetros escogidos, se puede obtener un
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solo reporte las tres horas contiguas o se puede generar

reportes de varios periodos observar.

Be Action Yew Favortes Window Hep

« - D@ @ . ) i |
<1 Conscle Root 0D J*0 BAE +X o hPE 05 @
£ System Monitor T
@ Performance Logs and Alerts
[ Counter Logs 46080
[ Trace Logs 40960
(4] Merts 35B40
0720
25600
2480
15360
10240
= e
Last| 33284 Average| 10150
Mrimum | 0 Madmum | 52145
Duaten| 32126
Cokor | Scale [ Counter Instance [ Parent

Figura 5.16 Monitoreo de la tarjeta de red - Gateway/Gatekeeper

B Be gcon vew Favomes wroow e =18l
« = @2
Corscle Rock 0 0%0 Bd@ +xe aP@E 0@
) System Montor 00
= @ Performance Logs and A
%0
=)
0
50
80
&0
30
20
10
o AL Il 15 1 A
Last| 1 Average| 0 Mesmm | o
Madmum | 50 Durabon | 3227
<] 5

Figura 5.17 Monitoreo de la Memoria RAM del

Gateway/Gatekeeper

En estas pruebas se utilizo varios periodos, este fue el orden

establecido:
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Duracion

Escenario Modo Cliente Modo Asesor
(min:seg)
1 14.4
2 27:12 28.8 28.8
3 20:45 Cable, xDSL o ISDN Cable, xDSL o ISDN
4 26:35 LAN LAN
5 25:23 14.4 LAN
6 18:20 28.8 LAN
7 29:25 Cable, xDSL o ISDN LAN
8 24:22 LAN LAN

Tabla 5.4 Tiempos que duraron cada prueba

5.3.2.1. Escenario 1: Cliente y Servidor a 14.4

= —_——
[ﬁ" Performance - W
‘ﬁ? Fle Action View Favorites Window Help Jﬂ&
£ m 2
—J Console Root o] 0 REa +Xe BREE @5 @
% System Monitor 2720 =
= § Performance Logs and Alerts | | ‘ | | |
4| Counter Logs 2448 T T 1 1|
4 Trace Logs 2176 T B (R e T T
[4] Alerts 1904 —t— = 4—t ‘ 1 ‘ 1 1 | I I ‘ |
1360 ———— — +——
1088 { 1 | } { RN
816 IR R | RS ‘
Soq [ | | el 1 I
272 I L]
o IR N ) O O
Last 70 Average 671
Mirimum 0 Maximum 2686
Duration 29:48
|Color | Scale \ Counter | Instance |Parent \ Object \ ComputerJ
i 1,000 Bytes Totalfsec FES75.. — Network .., WSERVER |

Figura 5.18 Monitoreo de la tarjeta conectada a Internet fase 1
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|2 consoke Root ODQ+0 Bea +Xe 28@ 02
« System Moritor 2720 ; ;
= @l Performance Logs and Alerts -
- Counter Logs 2448
] Trace Logs 2176
[ Merts 1904
1632
1360
1089
816
544
272
o

Last | 918 Average | 743

Minimumn | 600 Maximum | 1076

DCuration 24:47

Color | Scale | Counter Instance | Parent t Com '

Figura 5.19 Monitoreo de la tarjeta conectada a Internet fase 1

- promedio

5.3.2.2. Escenario 2: Cliente y Servidor a 28.8

Kbps

Window  Help

INEIES

e OE 2

Eﬁe Acton View Favorites

Console Root
- #£11 System Monitor
= & Performance Logs and Alerts
{8 Counter Logs
2 Trace Logs
] Aerts

DL Y0 Dud +Xs beE 05 @

Last | 0 Average | 2223
Minimum | 0 Maximum | 13402
Duration 7:12
Color | Scale | Counter Instanice | Parent t__| Compute

Figura 5.20 Monitoreo de la tarjeta conectada a Internet fase 2
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4 Trace Logs 2976
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Duration 24:59
Color | Scale | Counter Instance | Parent Compi

Figura 5.21 Monitoreo de la tarjeta conectada a Internet

fase 2 — promedio

5.3.2.3. Escenario 3: Cliente y Servidor a
velocidad 128 Kbps

B Ble Acton View Favories Window Hep ImEET
e~ 8@ 2
|= corsole Root 0D %0 BeE +X e/ 288 0a@
a1 System Moritor 7920
= & Performance Logs and Alerts :
-~ Counter Logs 7128
] Trace Logs 633%
2] Alerts 5544
4752
3960
3168

2376
1584
792

13
Last 23 Average 5143
Mrimum 0 Maximum 7789
Duration 20:45
Color | Scale | Counter Instance | Parent | Object Com| ;

| | I

Figura 5.22 Monitoreo de la tarjeta conectada a Internet

fase 3
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8] Counter Logs 7128
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Last 5752 Average 5560

Figura 5.23 Monitoreo de la tarjeta conectada a Internet fase 3 -
promedio

5.3.2.4. Escenario 4: Cliente y Servidor a
velocidad de LAN (435.19 kbps

U5 Fle Action View Favorites Window Help INERES
e - B@E @
Console Root 0D *0 BRa +Xe¢ 2BE 065 @
341 System Monitor ST
= & Performance Logs and Alerts )
£] Counter Logs 46080
4 Trace Logs 40960
(2] Alerts 35840
30720
25600
20480
15350
10240
5120
0
Last| 0 Average | 29794
Minimum 0 Maximum 50803
Duration|  26:35
Color | Scale | Counter Instance | Parent t Com| 2

Figura 5.24 Monitoreo de la tarjeta conectada a Internet fase 4
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| J J

Figura 5.25 Monitoreo de la tarjeta conectada a Internet fase 4 —

promedio

5.3.2.5. Escenario 5: Cliente 14.4 kpbs

B Fle Acton View Favortes Window Hep [AEES
- Gm R
Console Root 0D %0 Rae +Xe 288 @@
+21 System Monitor 2520 ;
= @ Performance Logs and Alerts | “7°
#] Counter Logs 2268
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Figura 5.26 Monitoreo de la tarjeta conectada a Internet fase 5
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Figura 5.27 Monitoreo de la tarjeta conectada a Internet fase 5

— promedio

5.3.2.6. Escenario 6: Cliente 28.8 kpbs

‘H-Ele' Acton View Favares Window e ETES]
e A@E R
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< System Mertor =)
= 8 Performance Logs and Alerts )
) Counter Logs 3528
4 Trace Logs 3136
18] Aerts 2744
2352
1960
1568
1176
784
392
0
Last| 2032 Average | 2315
Mnimum| 0 Madimum| 3648
Cuation|  18:20
Cotor | Scale | counter Instance | Parent | Objec Com

Figura 5.28 Monitoreo de la tarjeta conectada a Internet fase 6
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Figura 5.29 Monitoreo de la tarjeta conectada a Internet fase 6 —

promedio

5.3.2.7. Escenario 7: Cliente a velocidad de 128

Kbps
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Figura 5.30 Monitoreo de la tarjeta conectada a Internet fase 7
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Figura 5.31 Monitoreo de la tarjeta conectada a Internet fase 7 —

promedio

5.3.2.8. Escenario 8: Cliente a velocidad de LAN
(435.19 kbps)
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Figura 5.32 Monitoreo de la tarjeta conectada a Internet fase 8
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Figura 5.33 Monitoreo de la tarjeta conectada a Internet fase 8 -

promedio
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CAPITULO 6
ANALISIS FINANCIERO

6.1.

PLAN DE INVERSION DEL SERVICIO

El plan de negocio propuesto para esta compafiia proveedora de
servicios, es fortalecer su estrategia de mantenimiento de clientes,
este servicio que se busca implementar si bien tiene objetivos
econOmicos y cubrir costos operacionales especificos (para este
caso se eligié el costo de Internet para la compafiia) se enfoca
netamente en el mantenimiento y fortalecimiento de la cartera de

clientes que se posee.

Para lograr estos objetivos principales se podra aprovechar la
infraestructura de la compafia tanto tecnolégica como comercial,
ofreciendo este servicio como un contrato adicional en el cual, el
cliente, cancelara una tarifa minima de $27 délares mensuales con
el objetivo de tener un servicio adicional por web en el cual podria
tener acceso tanto a un Ingeniero de servicios como a personal de
ventas con una atencion 5x8 (cinco dias a la semana ocho horas

laborables).
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6.2.

En el siguiente plan, se brindard este servicio con el objetivo
estratégico de mantenimiento de clientes, mas el de cubrir con los
costos de enlace de Internet, estd muy claro que el Internet tendra
un uso minimo para este servicio con lo que se vuelve muy atractivo
usar esta alternativa para lograr cubrir este costo fijo mensual que

tiene mucho més uso que solo el de brindar este servicio.

DESCRIPCION DEL PRODUCTO

El producto que se ofrece, es el disefio de un sitio Extranet para
atencién al cliente por medio de una aplicacién que permita tener
VoIP y acceso a operadores de la compafiia, para lograr este
objetivo se usa una metodologia a seguir, la cual incluye andlisis de
infraestructura actual, recomendaciones a seguir, y disefio

propuesto junto con sus conclusiones.

El cliente podria, una vez obtenido este servicio, comercializarlo a
sus clientes, el producto est4d netamente enfocado a sus clientes
corporativos y lo podra vender como un valor minimo adicional a

Sus contratos que estan vigentes o0 a huevos contratos.
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6.3.

6.4.

MERCADO POTENCIAL

El mercado potencial son todos los clientes corporativos de la
compafia que se analiza, con clientes cautivos a los cuales se les
podra proponer este servicio, aprovechando su infraestructura
comercial y, complementando esta iniciativa, con un costo adicional
justificable en los contratos vigentes o nuevos contratos como valor

agregado.

Es decir se lo podra recargar justificando el servicio adicional en
contratos vigentes, obviamente enfocandolo a clientes més grandes,
los cuales son realmente los que pueden valorar el tener un acceso

mas en caso de problemas o consultas.

COSTOS FIJOS

6.4.1.Hardware

Como inversioén inicial, se tendra que adquirir dos servidores
proliant, de la casa Hewlett Packard o cominmente conocido
como HP, para la funcion de gatekeeper y web server,

adicionalmente del resultado del andlisis de la red que se lo
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realizé en los capitulos 3 y 4, se recomienda cambiar los
“Switches”, o Conmutadores actuales, por una tecnologia, por

lo menos, de 10/100 Mbps en los puertos de usuarios.

Los costos de la inversion inicial en hardware se describen a

continuacion:

CANT

DESCRIPCION P.Unitario P.Total

EQUIPOS 2,150.00 4,300.00

Servidores Proliant HP DL 360.
Procesador Pentium Xeon 2.00GHZ
1 GB de memoria RAM

2 discos de 36 GB

Dvd rom

Tarjeta de red 10/100/1000

Teclado, Mouse

SWITCHES CISCO SYSTEM 2950 3,000.00 6,000.00

SUBTOTAL 10,300.00

Tabla 6.1 Propuesta de equipos para solucién de VolP

6.4.2.Servicios

Los costos iniciales de los servicios profesionales se

describen a continuacion:
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CANT | DESCRIPCION P.Unitario P.Total
SERVICIOS - -
Desarrollo y personalizacion de manual de

1 usuario. 500,00 500,00

1 Instalacion y configuracion de servidor Firewall 500,00 500,00

1 Instalacion y configuracion de Web Server 500,00 500,00

1 Configuracion y adiestramiento a técnicos 500,00 500,00

1 Analisis y monitoreo de trafico 2.000,00 2.000,00

Instalacion y configuracion de

1 Switches(incluido) -

SUBTOTAL 4.000,00

Tabla 6.2 Propuesta de servicios para laimplementacion de la

solucién de VolP

6.5. RESULTADO DEL ANALISIS

6.5.1.Inversiéon inicial y gastos pre operacionales

(servicios)

El valor de la inversion inicial esta dividido en dos rubros uno

la inversion inicial en hardware y el otro los gastos antes de

salir en produccion, que son los servicios de implementacion

del hardware, software, analisis de trafico, el servicio de

instalaciéon de switches (que se lo entrega como valor

agregado) y capacitacion a usuarios. Estos valores nos
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serviran de variables para hacer un andlisis a 4 afios (48

meses). Los valores serian los siguientes:

Inversion $ 14,300.00
Maguinaria y Equipos 71.43% $10,214.49
Gastos Pre-operacionales 28.57% $ 4,085.51
Total 100,00% $ 14,300.00

Tabla 6.3 Analisis de inversion inicial
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CONCLUSIONES

Una de las causas de que la aplicacién no este a un nivel adecuado en
rendimiento, va del lado de infraestructura actualmente utilizada en la
empresa, por ejemplo en la investigacion; en el area de los switches, se
encontré que todos estos equipos de la compafiia, tanto en Quito como
Guayaquil (matriz) trabajan a 10 mbps por lo cual se deberia considerar
invertir en equipos mas robustos a niveles de velocidad de transmision y
capacidades de apilamiento, adquiriendo hardware adecuado para soportar
nuevos servicios de capa 2 y capa 3 como por ejemplo “VLans” (redes
internas virtuales dentro de una red de é&rea local), calidad de servicio
(QoS) y seguridades los cuales permitirdn establecer un marco adecuado
para implementar desde los servicios, desde los mas bésicos de VolP

hasta los mas complejos incluyendo video.

El prondstico para la implementacion de este servicio en linea, tal como se
ha desarrollado aqui, es s6lo una prevision en base a expectativas y a un
panorama optimista. Obviamente la labor comercial de posicionar en

empresas ya clientes de la compairiia este servicio va a ser mucho menor.

Ademas, se ha contemplado un incremento sostenido del 1,67% mensual

de clientes que adquieren este servicio hasta llegar al tope de 80 clientes
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qgue es el sector corporativo mas importante en cuanto a facturacion de la

base de 300 clientes que posee la compafia.

Ademas, es importante también mencionar que el Internet no solo se usara
para este servicio sino para otros tan 0 mas importantes como navegacion,
correo, aplicaciones, etc. Y es por se podria sugerir agregar a los contratos
de servicios o soporte un valor minimo representativo que apoye al analisis
de la inversién y pueda sentirse que la inversion realizada en equipos y
programas se podra canalizar, de manera positiva, a otros gastos tales

como el pago del Internet por ejemplo.

Y finalmente, se puede asegurar que la puesta en practica de este nuevo

servicio al cliente ofrece un nueva forma, rapida y eficaz para comunicarse

con el cliente.
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ANEXO A



DATOS RELEVANTES DE CODEC G.729
Tabla - Anexo 1.1 Parametros CODEC G.729

Tabla 2:
CODEC

G.729

G.729

G.729

G.729

G.729

G.729

G.729

G.729

vOz

kbps

MOS

3.9

3.9

3.9

3.9

3.9

3.9

3.9

3.9

Codec
Retardo
msec

15

15

15

15

15

15

15

15

Tamafo
de
paquete
(Bytes)

10

10

10

10

10

10

10

10

Payload
(Bytes)

20

20

20

20

20

20

20

20

Paquetes
por
segundo

50

50

50

50

50

50

50

50

IP/UDP/RTP
Cabeceras
(Bytes)

40

40

40

40

CRTP
Cabecera

(Bytes)

L2

Ether

Ether

PPP

PPP

FR

FR

ATM

ATM

Layer2
Cabecera

(Bytes)

14

14

2 cells

1 cell

Ancho de
banda
total kbps
no VAD

29.6

14.4

26.4

11.2

25.6

10.4

42.4

21.2

Ancho de
banda
total kbps
VAD

14.8

7.2

13.2

5.6

12.8

5.2

21.2

10.6



ANEXO B



DATOS RELEVANTES DE CODEC G.711

Tabla 2:
CODEC

G.711

G.711

G.711

G.711

G.711

G.711

G.711

G.711

\Y(ey4
BW
kbps

64

64

64

64

64

64

64

64

MOS

4.1

4.1

4.1

4.1

4.1

4.1

4.1

4.1

Codec
Retardo
msec

15

15

15

15

15

15

15

15

Tabla - Anexo 1.2 Parametros Codec G.711

Tamaifo de
paquete
(Bytes)

160

160

160

160

160

160

160

160

Payload
(Bytes)

160

160

160

160

160

160

160

160

Paquetes
por
segundo

50

50

50

50

50

50

50

50

IP/UDP/RTP
Cabeceras
(Bytes)

40

40

40

40

CRTP
Cabecera
(Bytes)

L2

Ether

Ether

PPP

PPP

FR

FR

ATM

ATM

Layer2
Cabecera
(Bytes)

14

14

4

4

5 cells

4 cells

Ancho de
banda total
kbps no VAD

85.6

70.4

82.4

67.2

81.6

66.4

106.0

84.8

Ancho de
banda
total kbps
VAD

42.8

35.2

41.2

33.6

40.8

33.2

53.0

42.4



ANEXO C



DATOS RELEVANTES DE CODEC G.723.1

Algoritmo

G.723.1

G.723.1

G.723.1

G.723.1

G.723.1

G.723.1

G.723.1

G.723.1

vOz

kbps

6.3

6.3

6.3

6.3

6.3

6.3

5.3

5.3

MOS

3.9

3.9

3.9

3.9

3.9

3.9

3.65

3.65

Codec
Retardo
msec

37.5

37.5

37.5

37.5

37.5

37.5

37.5

37.5

Tabla - Anexo 1.3 Parametros Codec G.723.1

Tamafio
de trama
(Bytes)

30

30

30

30

30

30

30

30

Payload
(Bytes)

30

30

30

30

30

30

30

30

Paquetes
por
segundo

26

26

26

26

26

26

22

22

IP/UDP/
RTP cabe.
(Bytes)

40

40

40

40

CRTP
Cabecera
(Bytes)

L2

PPP

PPP

FR

FR

ATM

ATM

PPP

PPP

Layer2
Cabecera
(Bytes)

4

4

2 cells

1 cell

Ancho de
banda kbps
no VAD

16.0

8.0

15.5

7.6

22.3

111

13.4

6.7

Ancho de
banda
total kbps
VAD

8.0

4.0

7.8

3.8

111

5.6

6.7

3.4



Algoritmo

G.723.1

G.723.1

G.723.1

G.723.1

\Y /o4
BW
kbps

5.3

5.3

5.3

5.3

MOS

3.65

3.65

3.65

3.65

Codec

Retardo

msec

37.5

37.5

37.5

37.5

Tamafio
de trama
(Bytes)

30

30

30

30

Payload
(Bytes)

30

30

30

30

Paquetes
por
segundo

22

22

22

22

IP/UDP/

RTP cabe.

(Bytes)

40

40

CRTP L2
Cabecera
(Bytes)
FR
2 FR
ATM
2 ATM

Layer2 Ancho de
Cabecera banda kbps
(Bytes) no VAD
4 13.1
4 6.4
2 cells 18.7

1 cell 9.4

Ancho de
banda
total kbps
VAD

6.5

3.2

9.4

4.7



