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I 
 

RESUMEN 

 
Este proyecto se basa en el diseño de un sistema de seguridad para zonas 

agropecuarias, con el objetivo de evitar la intrusión de personas no deseadas en áreas 

de fácil acceso o pérdidas por robo en la hacienda; este sistema está conformado por 

tres subsistemas: sensor Ironclad, video vigilancia y paneles solares.  

 

Para la solución se planteó resolver las diferentes necesidades del hacendado, con 

un sistema el cual permita mediante conexión a internet estar monitoreando 

remotamente la hacienda en tiempo real, de esta forma tener supervisado el perímetro 

y el corral donde estará el ganado. 

 

En este documento se podrá observar cómo se realizó el diseño de cada subsistema; 

el sensor Ironclad permitirá por medio de un cable instalado en el corral, tener vigilado 

el ganado y así evitar posibles robos, este subsistema puede trabajar con un sistema 

de alarmas ya previamente instalados, sin embargo, la hacienda no consta con uno, 

tomando en consideración esta falencia se diseñó el subsistema Ironclad que permitirá 

alertar de posibles intrusos en el área del corral; para el subsistema de video vigilancia 

se usaron cámaras y un DVR (Digital Video Recording) que estará grabando 

constantemente lo que sucede en el perímetro y en caso de que exista un robo o 

intrusión, tener pruebas que permitan realizar las denuncias respectivas; para el 

cableado de este subsistema se usó cable UTP (Unshielded Twisted Pait), video balun 

pasivo y activo; también se diseñó un subsistema fotovoltaico que suministrará de 

energía a los equipos de seguridad en los periodos que existan cortes en el suministro 

de energía pública, de esta manera no se interrumpe el trabajo de todo el sistema de 

seguridad. 
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ABSTRACT 

 
This project was based in the design of a security system for agricultural areas, with 

the objective of avoiding the intrusion of unwanted people in areas of eassy access or 

lost for robbery in the ranch; this system is conformed for three subsystems: Ironclad 

sensor, video surveillance and solar panels. 

 

Fort he solution it was proposed to solve the different needs of the landowner,with a 

system which allows through internet connection to be remotely monitoring the ranch 

in rela time, in this way having supervised the perimeter and the pen where the cattle 

will be. 

 

In this document it will be posible to observe how each subsystem was designed, 

Ironclad sensor will allow througn a wire installed in the pen, have monitored the cattle 

and in this way avoid posible thefts, this subsystem can work with a system of alamrs 

already installed, however, the eanch does not have one, considering this shortcoming, 

the Ironclad subsystem was designed that will allow to alert of posible intruders in the 

área of the corral; for the video surveillance subsystem were used cameras and a DVR 

that will be constantly recording what happens in the perimeter and in case there is a 

theft or intrusión have evidence that allows to make the respective denunciations; for 

the wiring of this subsystem UTP wire, passive and active balun video was used; a 

photovoltaic subsystem was also designed to supply power to the security equipment 

during periods of public power supply cuts, in this way not interrupting the work of the 

all security system. 
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CAPÍTULO 1 

 

1. DESCRIPCIÓN DEL PROBLEMA. 

1.1 Antecedentes 

En las zonas rurales de la provincia de Santa Elena se desarrolla la agricultura, 

la cría de ganado vacuno y caprino en campo abierto. En estas zonas de la 

provincia, existe incertidumbre ya que en ocasiones personas desconocidas y 

con armas recorren en camiones las haciendas. En algunas ocasiones, han 

sucedido pérdidas de ganado en haciendas vecinas, llegando a sospechar de 

estas personas. 

 

La mayoría de estos robos suceden en la noche, dado a la poca luz y a la 

astucia de los forasteros que permiten el embarque y robo del ganado. Luego 

del robo, los forasteros faenan los animales, dejando los restos esparcidos por 

los alrededores de la hacienda. 

 

Por otro lado, en la agricultura también se dan robos.  Los forasteros, roban las 

cosechas y maquinaria agrícola, dejando pérdidas muy significativas para los 

hacendados; en algunas ocasiones los capataces han sido inmovilizados por 

estos forasteros; facilitando así el robo de producción agrícola y la de ganado. 

La inseguridad, la distancia y difícil acceso a estas zonas, facilitan a que 

forasteros realicen estos desmanes. 

 

Actualmente, en la comuna Sube y Baja ubicada a 72 km. de Guayaquil, se 

localiza la hacienda “San Pedro”, donde se dedican a la agricultura y ganadería; 

con cerca de 2 hectáreas, un terreno que se utiliza como corral para el ganado, 

y un pequeño establo donde se almacenan herramientas, cosecha de 

sembríos; con una superficie aproximada de 15.850 m2. 

 

Con ayuda de la aplicación Google maps se observará el terreno que 

comprende el corral y el pequeño establo de la hacienda, figura 1.1. 



 

2 
 

 

Figura 1.1. Vista aérea del terreno 

El terreno de la hacienda está cercado con estacas y alambre de púas, como 

se puede observar en la figura 1.2, las parcelas donde se realizan los sembríos 

también están cercadas, para poder evitar el ingreso de animales y personas 

ajenas a la hacienda, ver figura 1.3. 

 

Figura 1.2. Cercado del perímetro 
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Figura 1.3. Cercado de sembríos 

 
1.2 Objetivos 

1.2.1 Objetivo general 

Diseñar un sistema de seguridad para el control de intrusiones en zonas 

agropecuarias y para monitorear las áreas de fácil acceso, con el fin de 

evitar pérdidas por robo o intrusión de personas no deseadas en la 

hacienda.  

 

1.2.2 Objetivos Específicos 

 Evitar la usurpación del sembrío, ganado vacuno, caprino u otras 

pertenencias. 

 Diseñar un sistema de seguridad: cable electromagnético, video 

vigilancia, energía renovable. 

 Acceder remotamente al sistema de seguridad para supervisar el 

perímetro de la hacienda. 

 Elaboración del diseño de un corral con sensor electromagnético 

para evitar el robo de ganado. 

 Abastecer de energía a equipos de video vigilancia con energía 

renovable. 
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CAPÍTULO 2 
 

2. SOLUCIÓN PLANTEADA. 
 

Luego del análisis de la problemática, se ha decidido diseñar un sistema de 

seguridad que permita monitorear la intrusión de personas que atenten contra 

la integridad del capataz, el hurto de ganado y de herramientas del hacendado. 

 

Para el ganado se diseñará un subsistema; por medio de un sensor 

electromagnético denominado Ironclad, que permite por mediante un cable 

instalado en el corral de la hacienda, monitorear posibles intrusiones; este 

sensor cuenta con un analizador el cual se programa para detectar cuando se 

manipula el corral. 

 

Se elaborará un subsistema de cámaras de video vigilancia, las cuales estarán 

ubicadas en el perímetro de la hacienda, estas cámaras permitirán tener 

vigilada la hacienda, con el fin de tener grabada alguna posible intrusión o 

eventualidad en la hacienda, y a su vez pedir ayuda al UPC (Unidades de 

Policía Comunitaria) más cercano o llamando al ECU 911(numero exclusivo 

para llamadas de emergencia); los dispositivos que conforman este subsistema 

permitirá monitorear la hacienda remotamente, de manera segura y eficaz. 

 

Para la energización de los dispositivos de video vigilancia, se usarán paneles 

solares, los cuales almacenarán la energía solar en baterías; esta energía 

almacenada servirá de respaldo en caso exista un fallo de energía pública, 

ininterrumpiendo la grabación de los equipos. 

 

Con la integración del sensor Ironclad, cámaras de video vigilancia y el uso de 

paneles solares, se diseñará el sistema de seguridad. A continuación, se 

observará un diagrama que permitirá visualizar la solución que se ha planteado, 

ver figura 2.1. 
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Figura 2.1. Diagrama de solución general 
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2.1 Sub-Sistema: Ironclad 

2.1.1 Descripción del sub-sistema Ironclad. 

Para la elaboración de este subsistema se usará el corral que está 

implementado en la hacienda, en el cual se instalará el cable que actuará 

como sensor, permitiendo de este modo tener vigilado el perímetro del 

corral y a su vez el ganado; este cable cuenta con un analizador que 

notifica por medio de activación de una alarma, si una persona corta el 

cable o si está escalando el corral [1]. 

 

El área del corral es de 280 m2 aproximadamente, está construido por 

estacas y alambre de púas; las dimensiones son: 14 metros de ancho, 

20 metros de largo y 1.50 metros de alto, las dimensiones del corral se 

observan en la figura 2.2. 

 

Figura 2.2. Dimensiones del corral 
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Del analizador LPU-304 (Logical Proccesing Unit) saldrá el cable Ironclad 

bordeando el perímetro del corral, este cable que funciona como sensor no 

se cortará bajo ninguna circunstancia, la ficha técnica de este dispositivo se 

puede verificar en el anexo 8; en la puerta por donde saldrá el ganado, existe 

un método de pasar el cable, evitando el corte y sin afectar el funcionamiento 

del mismo, este método se detallará en secciones posteriores. 

 

En el interior del analizador LPU-304 estará un tablero de programación, se 

podrá visualizar este tablero en secciones posteriores; el tablero cuenta con 

22 niveles de sensibilidad, se usará el nivel 2 de sensibilidad, que será 

suficiente para activar la alarma y a su vez la bocina; el analizador será 

energizado por medio de un cable concéntrico, que se instalará en el 

subsuelo recubierto por una manguera que recorrerá una distancia 

aproximada de 40 metros, desde el analizador a la estación de monitoreo. 

 

Luego de haber instalado este equipo, lo siguiente es conectar el analizador 

al panel de alarma DSC-585 (Digital Security Controls), esto se realizará por 

medio de relés de contactos secos; el panel de alarma se ubicará en el 

interior de la casa de monitoreo de la hacienda. 

 

Al panel de alarma se conectará una bocina que se activará una vez que el 

analizador detecte un intento de intrusión en el corral, a esta bocina se le 

suministrará energía para su funcionamiento y estará activa las 24 horas. 

 

En este diseño se agregó un módulo T-Link modelo TL-205, el cual estará 

conectado a internet, permitiendo de esta forma conectarse al subsistema 

Ironclad de forma remota, la ficha técnica de este dispositivo se puede 

verificar en el anexo 8. 

 

En las siguientes secciones se detallará la instalación de los diferentes 

dispositivos, así como el cableado respectivo. 
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2.1.2 Ubicación física del corral y subsistema Ironclad. 

El corral estará ubicado en la parte superior del gráfico que representa 

el terreno, cerca de la casa del hacendado. En la figura 2.3 se podrá 

observar la distribución del corral en el terreno de la hacienda, de igual 

manera se podrá observar cómo están intercomunicados los 

componentes que conforman el subsistema Ironclad. 

 

Figura 2.3. Ubicación geográfica del corral y subsistema Ironclad 

Como se puede observar en esta figura, la casa del hacendado estará 

ubicada a 15 metros de la hacienda y a 30 metros del analizador; en la 

casa del hacendado estarán ubicados los componentes que conforman 

el subsistema Ironclad, también se puede visualizar la conexión que 

existe entre el modulo T-Link a internet. 
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2.1.3 Instalación de dispositivos del subsistema Ironclad 

El subsistema Ironclad está conformado por diferentes componentes, a 

continuación, en la tabla 2.1 se observará una breve descripción de los 

componentes del subsistema. 

DISPOSITIVOS DESCRIPCIÓN 

PANEL DE 

ALARMA 

DS-585 

Cerebro del sistema donde se realizan las 

instalaciones, regulación de voltajes de los 

módulos, e instalación de bocinas o sirenas u 

otros dispositivos de monitoreo de intrusión[2]. 

MÓDULO 

T-LINK TL-250 

Módulo para conectarse a internet, para poder 

monitorear en línea el subsistema. 

BOCINA / 

SIRENA 

Dispositivo que en caso de la activación de 

alarma, emitirá un sonido para alertar de la 

intrusión en el corral. 

 

SOFTWARE 

DLS 3 V1.3 

Programa que permitirá monitorear y 

configurar remotamente, se podrá descargar 

desde la web http://www.dsc.com 

 

LÍNEA 

TELEFÓNICA 

Está encargado de regular los voltajes del 

sistema de alarma, entre sus funciones es dar 

prioridad a la transmisión de los eventos. 

 

Tabla 2.1. Dispositivos que conforman el subsistema Ironclad 

 
El panel de alarma DSC-585 estará conectado en el mismo lugar físico 

que se va a disponer para el monitoreo del subsistema Ironclad y del 

subsistema de video vigilancia. 

 

http://www.dsc.com/
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El panel de alarma se podrá visualizar en la sección de anexos. A 

continuación, en la tabla 2.2 se observará una breve descripción de las 

terminales que conforman este panel. 

 

TERMINALES DESCRIPCIÓN 

TERMINALES 

CA – AC 

El sistema de alarma requiere de un 

transformador de 16,5 VDC se conecta el 

transformador a un punto de corriente. 

TERMINAL DE 

ENERGÍA 

AUXILIAR AUX 

+,- 

Esta terminal proporciona una corriente de 

hasta 12 VDC, si en algún futuro se requiere 

implementar otros dispositivos que 

necesiten corriente. 

TERMINALES DE 

SALIDA DE 

SIRENA BELL    

+,- 

En este terminal sirve para dar energía a 

las sirenas u otros dispositivos de 

intrusión. Tiene una corriente continua de 

12 VDC. 

TERMINALES 

KEYBUS AUX +,- 

Y YEL, GREEN 

Este terminal sirve para comunicarse con 

todos los módulos o viceversa, en esta 

terminal se conecta el teclado led. 

TERMINALES DE 

CONEXIÓN 

TELEFÓNICA 

Para esta terminal se necesita de una 

línea telefónica que va conectado a un  

RJ-31X 

Tabla 2.2. Descripción de terminales del panel de alarma DSC-585 

 

Definidas las terminales que conforman el panel de alarma, se procederá 

a realizar las respectivas instalaciones eléctricas para que el subsistema 

Ironclad funcione correctamente; además se procederá a instalar el 
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módulo T-LINK modelo TL-250, a continuación, se detallarán las 

características del módulo antes mencionado: 

 

 Puede funcionar en redes LAN / WAN.  

 Para su funcionamiento requiere poco ancho de banda de red. 

 En caso de alguna eventualidad, se informa estos sucesos a 2 

direcciones IP receptoras diferentes. 

 Se puede programar mediante teclado LCD PK5500 (Liquid Crystal 

Display) o el software T-Link Console. 

 

Para la conexión entre el panel de alarma y el módulo D-Link, se utilizan 

los módulos de entrada 12v a AUX+ y GND a AUX- respectivamente. 

 

Al momento de realizar las conexiones se necesita que el sistema no 

este encendido; de este modo se salvaguarda la vida de las personas 

que realizan la instalación; una vez terminadas las conexiones entre el 

panel de alarma y el módulo de red, se procede a conectar desde el 

adaptador de red del módulo hacia el switch D-Link modelo DGS-1100-

08, de esta manera se podrán comunicar remotamente vía internet. 

 

En el ordenador ubicado en la hacienda se procederá a instalar el 

software DLS 3 V 1.3, permitiendo programar y controlar al panel de 

alarma DSC-585 u otros sistemas de seguridad compatible desde 

cualquier computadora o estación de trabajo. Este software podrá cargar 

o descargar los informes de estado del panel de control, así como 

imprimir y ver informes de seguridad. 

 

La computadora ubicada en la hacienda tiene las siguientes 

características:   core i3, 4 GB de memoria RAM (Random Access 

Memory), 200 GB (GigaBytes) de disco duro; se le instalará el sistema 

operativo Windows 7; el software DLS 3 necesitará un espacio de 

almacenamiento de 55 MB; se configurará una IP pública fija en esta 

computadora. 
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En tablero del analizador LPU-304, se pueden configurar los parámetros 

con los cuales se desee monitorear el corral, la configuración dependerá 

de la seguridad que se desee implementar; existe 2 tipos de sensibilidad, 

alta y baja, se dejará configurado la sensibilidad baja, ya que la alarma 

se activará con la manipulación de la persona en la malla; el panel de 

configuración del LPU-304 se muestra en la figura 2.4. 

 

 

Figura 2.4. Panel de configuración de sensibilidad 

 
Los algoritmos con los que cuenta el analizador Ironclad detectan 

frecuencias asociadas a la intrusión de forma no permitida de personas, 

la alarma se activa por medio del algoritmo advirtiendo de una posible 

intrusión. 

 

En la figura 2.5 se observará en que sector del tablero se conectan los 

cables que indicaran el inicio y fin de zona, el corral de la hacienda tiene 

una sola zona; en el tablero se podrá observar también que las salidas 

tienen un conector BNC (Bayonet Neil Connector), en este diseño no se 

utilizará esta salida. 
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Figura 2.5. Entradas y salidas de zonas del tablero LPU-304. 

 
La energía necesaria para que estos equipos funcionen es de 12 hasta 

24 VDC, el procesador necesita de 500 miliamperios para su 

funcionamiento. 

 

El cable sensor Ironclad contiene en su interior dos conductores, uno 

protección a tierra y el otro es el alambre de detección, además tiene un 

escudo de capa exterior, este escudo protege a los 2 conductores del 

tiempo y de los animales. 

 

Al momento de instalar el cable se debe tomar en cuenta, que el cable 

recorre todo el corral, la altura de las estacas son de metro y medio de 

alto, el cable sensor debe pasar a 0.75 metros sobre el suelo, justamente 

en mitad de la malla, de tal forma que en caso de una intrusión ya sea 

por encima o debajo del corral, la alarma se active, permitiendo alertar 

de este evento. En la figura 2.6 se podrá observar lo antes mencionado. 
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Figura 2.6. Instalación del cable Ironclad en corral 

                      
Al ser una sola zona el cable debe adaptarse a la entrada del corral, del 

punto A debe pasar 50 cm al punto B, descendiendo 40 cm al punto C, 

luego regresará en forma de “U” hasta el punto D, siguiendo al punto E 

en donde estará el cajetín adaptado en la estaca más cercana a la 

entrada del corral, donde se colocará una manguera, la cual se instalará 

por debajo de la entrada al corral, posteriormente subirá al cajetín que 

estará en el otro extremo de la entrada del corral en el punto F, el cable 

debe ascender al punto G y seguir a 0,75 m sobre el suelo; como se 

observa en la figura 2.7. 

 

Figura 2.7. Instalación de cable sensor en la entrada del corral 
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Al momento de pasar por la parte inferior de la entrada del corral, se 

usarán mangueras que pasarán por el subsuelo, de tal forma que se 

proteja el cable de la humedad o de los roedores. 

 

El cable Ironclad cubrirá parte de la puerta de entrada del corral, de este 

modo, en caso de que la puerta del corral se abra, esta emitirá la alarma 

con la cual se alertará de una posible intrusión o robo del ganado. 

 

El subsistema Ironclad permanecerá apagado cuando el ganado este 

pastando o bebiendo fuera del corral; en la noche el subsistema siempre 

estará encendido hasta la jornada del día siguiente en donde el capataz 

o el hacendado estarán realizando sus actividades cotidianas en la 

hacienda. 

 

Como se observó en la figura 2.3, el analizador LPU-304 estará ubicado 

en la cercanía de la casa de monitoreo; al analizador llegará el cable que 

abra recorrido todo el corral, de esta manera se cerrará la zona de 

monitoreo; a su vez, del analizador saldrá el cable que se conectará al 

panel de alarma ubicada en la casa de monitoreo del hacendado 

pasando por el subsuelo, como se visualiza en la figura 2.8. 

 

Figura 2.8. Conexión del cable sensor al analizador LPU-304 
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2.2 Sub-Sistema: Video Vigilancia 

2.2.1 Descripción de sub-sistema de video vigilancia. 

El área que se desea vigilar de la hacienda es de forma asimétrica, por 

lo que se tuvo que diseñar un subsistema el cual pueda cubrir los puntos 

que están ubicados lejanos a la casa del hacendado, de igual manera 

para cubrir el corral. 

 

Una vez terminada las mediciones del perímetro de la hacienda, y 

realizando una comparación de costos de cámaras, se decidió el uso de 

las cámaras Turbo HD DS-2CE16C0T-IT5F que tienen un alcance 

máximo de visualización de 80 metros cada una y estarán distribuidas 

en el perímetro de la hacienda con el fin de precautelar y grabar las 

diferentes intrusiones que puedan ocurrir, la ficha técnica de este 

dispositivo se puede verificar en el anexo 2. 

 

Para el cálculo de la cantidad de cámaras, se consideraron los sectores 

que se van a vigilar de la hacienda y el alcance de visión de las cámaras; 

dividiendo el perímetro de la hacienda para el alcance de visión de las 

cámaras, esto da como resultado ocho, que es la cantidad de cámaras 

necesarias; este cálculo se observa en la ecuación 2.1. 

 

No. de cámaras = 
perímetro de hacienda a vigilar

alcance visual de cámaras
                    (2.1) 

    = 580 m / 80 m 

    = 8 aprox. 

 

Para mejorar la cobertura de vigilancia en la entrada de la hacienda y del 

corral donde se instalará el subsistema Ironclad, se decidió agregar dos 

cámaras a las ocho que se habían calculado anteriormente. 

 

Estas cámaras trabajan con video grabadoras digitales, luego de ver el 

tipo de cámaras y la cantidad a usar, se decidió usar un DVR modelo 
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DS-7216HUHI-K2, de marca HIKVISION, la ficha técnica de este 

dispositivo se puede verificar en el anexo 1.  

 

Este DVR tiene 16 entradas de video, de las cuales se usarán 10, que 

son la cantidad de cámaras distribuidas por el perímetro, dejando 6 

entradas libres de video para futuras instalaciones de puntos de 

vigilancia; podrán acceder 128 conexiones remotas, permitiendo 

monitorear de forma remota la hacienda, de este modo se aseguran 

equipos, ganado, agricultura y sobre todo la vida del capataz. 

 

De manera local se podrá monitorear el perímetro con las cámaras, 

mediante un monitor y un cable VGA (Video Graphics Array) conectado 

al DVR. Para poder comunicar estos dos equipos cámara y DVR, se 

utilizarán amplificadores de señal de video para las cámaras lejanas a la 

estación de monitoreo, video baluns pasivos y en el extremo donde se 

encuentra el DVR un video balun activo, la ficha técnica de este 

dispositivo se puede verificar en los anexos 6,7; se utilizará cable UTP 

categoría 6, conformado por 4 pares trenzados de cables; para la 

transmisión de señal de video, cada cámara usará un par trenzado. 

 

Para la instalación de las cámaras se usarán postes de concreto, en la 

parte superior estarán empotrados los soportes de las cámaras con sus 

respectivos cajetines, en donde se almacenarán los baluns, 

tomacorrientes, y conexiones entre los diferentes cables de video y 

poder. 

 

En la siguiente figura se visualizará el diseño del subsistema de video 

vigilancia en un diagrama, con los diferentes componentes que lo 

conforman, figura 2.9. 
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Figura 2.9. Diagrama de solución del subsistema de Video Vigilancia 
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2.2.2 Diseño de subsistema de video vigilancia 

 
Las cámaras fueron distribuidas por el perímetro aprovechando las 

características de las mismas, y por supuesto, las ventajas de las 

tecnologías que se tienen en la actualidad, con las cuales se podrá llevar 

adelante el diseño de este subsistema, a continuación, en la figura 2.10 

se podrá observar la distribución física de las cámaras. 

 

Figura 2.10. Distribuciones físicas de cámaras en el área a vigilar 
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Para la distribución de las cámaras, se tomó en consideración los puntos 

más lejanos, un punto distante es el punto P3; la distancia aproximada 

entre los puntos P3–P2 y P3–P5 es similar a 140 metros, las cámaras 

fueron ubicadas de tal forma que estén direccionas frente a frente entre 

puntos, las cámaras que se encuentran ubicadas en este lugar tienen un 

alcance de visualización de 80 metros, sumando el alcance de las dos 

cámaras, darían como resultado 160 metros; sin embargo, podrían haber 

pérdidas de señal, por lo que se tomará como referencia 70 metros de 

alcance de visión para cada cámara.  

 

El punto P1 donde se encuentran tres cámaras, se diseñó con el fin de 

poder monitorear el ingreso de personas por la entrada principal, 

teniendo diferentes ángulos de visión en este lugar, de esta forma 

también se observará si existe el robo de alguna herramienta agrícola o 

ganadera en la hacienda, en este punto también se vigilará la entrada 

del corral donde se diseñó el subsistema Ironclad. 

 

La cantidad de cable a utilizar desde los diferentes puntos se menciona 

a continuación, se llamara punto P0 a la estación de monitoreo: del punto 

P3 a P2 es de 160 metros, del punto P2 a P0 es de 165 metros, P5 a P0 

es de 170 metros, P4 a P0 es de 60 metros y de P1 a P0 es de 45 metros 

como son 3 cámaras, el total de cable a utilizar en el punto P1 es de 135 

metros, por lo que la cantidad de cable UTP a utilizar es de 690 metros; 

1 video balun activo, 10 video balun pasivo uno por cada cámara, los 2 

repetidores que estarán ubicados en el cajetín del punto P2. 

 

La conexión entre cables y fuente de poder, deberá estar en el interior 

del cajetín con el cual se diseñó el subsistema de video vigilancia, este 

cajetín está ubicado en la parte superior del poste, las cámaras se 

instalarán en soportes en sus respectivos puntos, así como se observa 

en la figura 2.11. 
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Figura 2.11. Cajetín y soporte de cámaras. 

 

Esta instalación que se observa en la figura 2.12 se usará en cada punto 

donde se encuentran las cámaras; del cajetín descenderá una manguera 

que se amarrará al poste y por donde descenderá el cable UTP hasta la 

estación de monitoreo. 

En las siguientes secciones se explicará el cableado que se usará para 

la suministración de energía de estas cámaras, así también los 

componentes que permitieron realizar este diseño. 
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2.2.3 Cableado de cámaras  

Las cámaras cuentan con una salida de video BNC y un adaptador 

hembra para cable de poder; en esta sección se definirá como se llevará 

la señal de video de las cámaras a la estación de monitoreo. 

 

Los videos baluns pasivos son dispositivos que permiten la amplificación 

y transmisión de la señal, estos dispositivos se instalan en los extremos 

de los cables por donde se desee la transmisión de señal de video, 

recibiendo la señal a color, si no se usa baluns la señal de video se 

degrada; sin embargo, si se usan video baluns pasivos y activos, el rango 

de amplificación para la transmisión de señal alcanzaría los 1500 metros. 

La función de este video balun activo es amplificar el rango en que se 

puede recibir la señal de video por el cable UTP, las características de 

este dispositivo se podrán ver en el anexo 6; para el diseño del cableado 

de las cámaras ubicadas en el punto P2, P3 y P5 se tomó consideración 

el uso de video baluns activos y pasivos. 

 

Cada cámara se conectará a un video balun pasivo por medio de un 

cable UTP, de este cable se usará un par trenzado por cámara. Para las 

cámaras ubicadas en el punto P3 se usará 2 pares trenzados del cable 

UTP y repetidores de señal de video, estos repetidores estarán ubicados 

a 150 metros, se almacenarán en el interior del cajetín ubicado en el 

poste que se referencia como punto P2 en la figura 2.11. 

 

Para la transmisión de la señal de video de las cámaras situadas en el 

punto P2 y de los dos repetidores ubicados en el cajetín, se usarán los 

4 pares trenzados del cable UTP, transmitiendo la señal al video balun 

activo que estará en la estación de monitoreo del hacendado; el extremo 

de este cable debe ser ponchado con un conector RJ-45 para luego 

conectarlo en la entrada de la señal de video RJ-45 del video balun 

activo; verificando que canales se utilizaron, para luego usar las salidas 

BNC de este dispositivo y finalmente llevar la señal de video por cable 

coaxial al DVR. 
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En la siguiente figura se podrán observar las conexiones que se 

realizarán para poder llevar la señal de video de las cámaras por los 

diferentes dispositivos, para luego entregar la señal de video al balun 

activo y a su vez esta señal recibirla en el DVR, ver figura 2.12. 

 

Figura 2.12. Conexión de componentes de cámaras entre P2 y P3 

Para el cableado del punto P5 que se referencia en la figura 2.10, se 

usará el mismo diseño que en el punto P2, en el extremo de la cámara 

se colocará un video balun pasivo, mientras que en el otro extremo se 

conectará al video balun activo, transmitiendo la señal por medio del 

cable UTP CAT 6, considerando los canales utilizados por dichos cables, 

para luego usar las salidas BNC de este dispositivo, finalmente transmitir 

la señal de video por cable coaxial al DVR, este dispositivo admite 

acceder remotamente a lo que se está grabando en tiempo real, 

permitiendo así al hacendado y capataz resguardad su integridad, 

también precautelar los objetos que están en el interior de la hacienda. 
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Para enviar la señal de video de las cámaras ubicadas en el punto P1 y 

P4, la distancia es no mayor a 150 metros a cada uno de estos puntos 

desde la estación de monitoreo en la casa del hacendado, se usó cable 

UTP conectado en cada extremo a un balun pasivo con adaptador de 

fuente de poder; para la transmisión de la señal se utiliza un par 

trenzado, del otro extremo de la cámara se conecta la salida de video 

del balun pasivo a una entrada de señal de video del DVR. Estas 

cámaras serán energizadas por medio del video balun pasivo, el medio 

de suministración de energía será por cable UTP, se usarán los 3 pares 

trenzados restantes. 

 

En la figura 2.13 se podrá observar el diseño del cableado de los 

componentes a usar para la comunicación de las cámaras con el DVR. 

 

Figura 2.13. Cableado de componentes por medio de cable UTP 

 
Al momento de conectar los cables de las cámaras al DVR se tuvo cuidado 

de los canales ya usados, de esta forma los equipos funcionarán 

correctamente. 
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2.2.4 Cálculo de almacenamiento de disco duro 

Al momento de elegir el disco duro interno del DVR, en el que se 

almacenará la grabación de las cámaras, se debe tomar en 

consideración la resolución de las cámaras y la cantidad de días en que 

se va a grabar ininterrumpidamente; con ayuda de las fichas técnicas del 

DVR y de las cámaras que se pueden encontrar en la sección de anexos 

se realiza el cálculo, ver figura 2.14; esta calculadora se encuentra en 

línea [3]. 

 

Figura 2.14. Cálculo de disco duro para DVR 

Al momento de realizar los cálculos se obtuvo que se necesitaría un 

disco duro de 2 TB (TeraBytes), sin embargo, se decidió instalar un disco 

de 3 TB, de este modo se podrá cubrir el margen de error de este cálculo; 

con este disco duro se podrá almacenar 10 días de forma consecutiva 

antes de realizar la limpieza del mismo, para seguir grabando lo que 

captan las cámaras. 



 

26 
 

2.3 Sub-Sistema Fotovoltaico 

 
2.3.1 Descripción del subsistema fotovoltaico. 

La sobretensión puede deteriorar los componentes de los subsistemas, 

por tal razón se diseñó un subsistema que suministre energía suficiente 

para que puedan estar operativos los diferentes equipos después de un 

apagón, entre estos tenemos cámaras, DVR, switch, módem y los 

componentes del subsistema Ironclad; estos dispositivos tienen que 

estar encendidos las 24 horas del día para poder tener un sistema de 

seguridad 24/7; a este subsistema se agregó TVSS (transient voltage 

surge suppresor), con el fin de precautelar los equipos ante una 

sobretensión, en el anexo 12 se podrá visualizar la ficha técnica de este 

dispositivo. 

 

El subsistema fotovoltaico consta de paneles solares que estarán 

colocados en la superficie externa de la estación de monitoreo del 

hacendado ubicada en la hacienda; los componentes como son baterías, 

inversor, controlador y la caja de breakers estarán localizados en un 

cuarto de la hacienda, destinado solo para el subsistema fotovoltaico, 

ver figura 2.15. 

 

Figura 2.15. Distribución del subsistema fotovoltaico 
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2.3.2 Componentes del subsistema Fotovoltaico 

Este subsistema suministrará energía a los equipos que conforman el 

subsistema Ironclad y el de video vigilancia. El subsistema está 

conformado por diferentes dispositivos como son: panel solar, regulador, 

inversor y baterías; estos dispositivos permitirán que el sistema de 

seguridad este encendido constantemente; la energía almacenada en 

las baterías solo se distribuirá cuando suceda un apagón o corte en la 

energía pública; sin embargo, en la sección posterior se harán los 

cálculos para que estos equipos funcionen los 365 días del año sin 

interrupción. En la figura 2.16 se podrán visualizar los componentes del 

subsistema fotovoltaico. 

 

Figura 2.16. Diagrama de solución del Panel Solar 

 



 

28 
 

2.3.3 Cálculos para el funcionamiento del subsistema fotovoltaico. 

Para poder realizar el cálculo de la potencia necesaria de los paneles 

solares se debe tomar en cuenta la energía necesaria con la cual los 

equipos van a trabajar, a continuación, se mostrará en la tabla 2.3 los 

equipos y energía necesaria de cada uno de ellos, la ficha técnica de 

estos dispositivos se puede verificar en la sección de Anexos. 

Equipos W x Disp. Cant. W total 

Monitor LG 19 1 19 

DVR 25 1 25 

Cámara Turbo HD 4 10 40 

Módem Arris 7 1 7 

Switch D-Link 5 1 5 

Video Balum Activo 25 1 25 

Repetidor 12 2 24 

Sistema de alarma 
DS-585 

40 1 40 

Sirena 15 1 15 

TOTAL     200 

Tabla 2.3. Consumo de energía por equipos 

 
Una vez que se calculó el consumo de los equipos, se obtuvo la 

irradiación solar mediante la calculadora solar en línea [4], este cálculo 

se observa en la figura 2.17. 

 

Figura 2.17. Cálculo de irradiación solar. 
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La irradiación solar para la zona es 5.56 Kwh/(m2/día), que resulta de la 

multiplicación de HSP (Hora Solar Pico) por una hipotética radiación 

solar constante de 1Kw/m2. En la ecuación 2.2 se podrá observar cómo 

se calculó la potencia que se necesitará en los paneles solares. 

 

Demanda Energética = Consumo de Watts * horas diarias uso             (2.2) 

        =   200 W * 24h 

        =   4800 Wh/día. 

 

La potencia del panel a usar es de 300W, el HSP se calcula mediante 

irradiación solar pico que es de 5,56 Kw h/(m2/día) dividiendo 1 Kw/m2, 

observar ecuación 2.3. 

 

No. de paneles  = 
Demanda de Energía

HSP ∗ %del trabajo óptimo ∗[W]del módulo
          (2.3) 

                        = 4800 W h/día / ((5,56 h/día) * 0.80 * 300 W) 

                        = 3,59 

 

Como no se puede usar 3,59 módulos; la cantidad de módulos 

necesarios para que el subsistema suministre la energía a los diferentes 

dispositivos es de 4 paneles solares. Se usarán paneles monocristalinos 

modelo RM-30024M 

 

Lo siguiente a calcular es la potencia total de las baterías, se tomará en 

consideración los días de autonomía que estará activo el subsistema de 

panel solar, para nuestro diseño serán 2 días. 

 

Los datos que se usarán son la demanda energética (4800 Wh/día), con 

una eficiencia de baterías de 80%, con una descarga máxima de 50% y 

un voltaje de 12 V, este cálculo se observa en la ecuación 2.4 y 2.5. 

 

 

 



 

30 
 

Cálculo de capacidad total de baterías. 

Ptotal de baterías  = 
Autonomía ∗ Demanda Energética

Eficiencia de las   baterías ∗ Descarga máxima
          (2.4) 

= (2 días * 4800 Wh/día) / (0.9 * 0.5) 

= 21.333 Wh 

Capacidad total banco de baterías    = 
Ptotal de baterías    

Voltaje
           (2.5) 

 = 21333 Wh / 12 V. 

 = 1778 Ah. 

Se necesitará baterías que puedan cubrir una capacidad igual o mayor 

a 1778 Ah, la ficha técnica de la batería a usar se encuentra en el anexo 

11, en total se usaran 12 baterías marca NARADA modelo 

MPG12V150F.Lo último a calcular son los amperios del controlador de 

carga y descarga. 

 

Calculo de energía del controlador. 

Energía en el controlador =  
Wp    

Voltaje
            (2.6) 

            =   300 W / 12 V 

            =   25 A 
 
Se necesitará un controlador que puedan cubrir una capacidad igual o 

mayor a 25 A. A continuación, en la figura 2.18, se observará el panel 

solar a usar y una breve descripción de su rendimiento. 

 

Figura 2.18. Panel solar monocristalino 
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2.3.4 Abastecimiento de energía a cámaras. 

En los cinco puntos donde se ubicarán las cámaras, se colocará un poste 

de concreto, uno por cada punto, en los cuales se instalarán en la parte 

superior cajetines, cámaras, soportes de cámaras. En los cajetines 

estarán: cable UTP, baluns, transmisores, receptores, las fuentes de 

poder de cada cámara. 

 

Como se observa en la figura 2.19, los cables pasarán por el subsuelo a 

0.50 m y estarán recubiertos por una manguera cada uno; el cable 

concéntrico por el que pasará la corriente necesaria para energizar las 

cámaras saldrá desde la caja de breakers ubicada en la casa del 

hacendado, de esta forma se alimentarán de energía las cámaras 

ubicadas más lejanas de la casa del hacendado. 

 

 

Figura 2.19. Cableado de corriente para cámaras 

En el caso de las cámaras más cercanas a la estación de monitoreo se 

suministrará energía mediante un video balun con adaptador macho; del 

cable UTP se usará un par trenzado para energizar las cámaras y un par 

trenzado para transmisión de video. 
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2.4 Infraestructura de red 

Para proporcionar una mejor seguridad en la red en caso de posibles ataques 

cibernéticos, se escogió un switch D-Link modelo DGS-1100-08 en el cual se 

configurarán políticas de seguridad; este switch tiene 8 puertos, es 

administrable, con velocidades de 10/100/1000 Mbps, la ficha técnica de este 

dispositivo se puede verificar en el anexo 4. 

 

En la figura 2.20 se podrán visualizar los diferentes componentes que conforma 

la infraestructura de red. 

 

Figura 2.20. Diagrama de Infraestructura de red 
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En la tabla 2.4 se observarán los diferentes componentes con su respectivo 

direccionamiento IP (Internet Protocol), donde “X” es una dirección que maneja 

el proveedor de servicios de internet. 

Equipos Interfaz IP Red Máscara
Puerta de 

Enlace

Eth0 200.10.146.1 200.10.146.0 29 Eht1

WAN x x x x

SWITCH LAN1 200.10.146.2 200.10.146.0 30 200.10.146.1

PC 192.168.10.2 192.168.10.0 24 200.10.146.1

DVR 192.168.10.3 192.168.10.0 24 200.10.146.1

Provedor de servicio de Internet

ARRIS

 

Tabla 2.4. Direccionamiento IP de equipos 

 
2.4.1 Configuración de Switch D-Link 

Para poder configurar el dispositivo D-Link se necesitará una computadora 

o portátil que tenga un puerto ethernet y un navegador de internet instalado. 

En la PC, se deberá configurar las IP en “configuración de red e Internet”, 

en el adaptador de red, como se observa en la figura 2.21. 

 

 

Figura 2.21. Configuración IP de adaptador de red. 
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Se debe configurar el computador o laptop en la misma sub-red en la cual 

este el switch; por defecto estos switches vienen configurado con la IP 

10.90.90.90; lo siguiente a hacer es acceder al switch, escribiendo la IP del 

switch en el navegador predeterminado y presionar “intro”, ver figura 2.22. 

 

Figura 2.22. IP en el navegador de la computadora. 

 
Luego de haber presionado “intro”, aparecerá un cuadro de inicio de sesión, 

en el cual nos solicitará una autenticación de usuario, ver figura 2.23; la 

contraseña predeterminada es administrador.   

 

 

Figura 2.23. Cuadro de inicio de sesión 

 
Una vez exitoso el ingreso, se mostrará un panel, en donde se podrán 

configurar los parámetros de seguridad del switch, de esta forma dar la 

seguridad necesaria a la red, ver figura 2.24. 

 

Figura 2.24. Panel principal de administración switch. 
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Este panel está dividido en 3 sectores, el sector que nos va a importar es 

donde dice “Function Tree” como se observa en la figura 2.24, al hacer click 

sobre alguna opción en esta sección, se desplegará una lista de funciones 

a configurar, tal como se visualiza en la figura 2.25. 

 

Figura 2.25. Panel de Administración del Switch: “Function tree” 
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CAPÍTULO 3 
 

3. PRESUPUESTO Y PLAN DE TRABAJO 
 

En la tabla 3.1, se pueden visualizar los materiales con los cuales se podrá 

instalar el subsistema, así como el costo de mano de obra del mismo. 

Equipo Cant. Costo Unitario Total

Kit Ironclad 1 2.719,00$        2.719,00$   

Kit Alarma DS-585 1 270,00$           270,00$      

Módulo T-Link TL-205 1 450,00$           450,00$      

Mano de obra (personas) 3 600,00$           1.800,00$   

TOTAL 5.239,00$   

Ironclad

 

Tabla 3.1. Presupuesto del subsistema Ironclad 

 

 En la tabla 3.2, se podrán observar los componentes que se necesitarán para 

aplicar el subsistema de panel solar. 

Equipo Cant. Costo Unitario Total

Panel Solar 4 800,00$          3.200,00$    

Inversor 4 90,00$            360,00$       

Baterias 12 200,00$          2.400,00$    

TVSS 3 208,00$          624,00$       

Soporte 4 120,00$          480,00$       

Mano de Obra (persona) 2 700,00$          1.400,00$    

TOTAL 8.464,00$    

PANEL SOLAR

 

Tabla 3.2. Presupuesto del subsistema Panel solar 

 

En la tabla 3.3, se podrán observar los diferentes dispositivos y materiales que 

se necesitará comprar para el funcionamiento del mismo, así como el costo de 

mano de obra. 
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Equipo Cant. Costo Unitario Total

Cámaras turbo HD 10 50,00$                 500,00$     

DVR Tri-Hibrido 1 550,00$               550,00$     

Cable UTP cat 6, rollo de 305m 3 142,00$               426,00$     

Maguera negra de agua 500 1,00$                   500,00$     

Poste (concreto) 5 200,00$               1.000,00$  

Transporte de poste 1 350,00$               350,00$     

Disco duro 24/7, 3TB 1 120,00$               120,00$     

Video Balun pasivo 10 2,50$                   25,00$       

Video Balun activo 1 150,00$               150,00$     

Repetidor de señal 2 20,00$                 40,00$       

Cajetín de cámaras 5 20,00$                 100,00$     

Fuentes de poder (cámaras) 10 4,00$                   40,00$       

Soporte cámaras 10 9,00$                   90,00$       

Cable concéntrico, rollo de 100m 4 130,00$               520,00$     

Tomacorriente 8 2,00$                   16,00$       

Mano de Obra (personas) 3 500,00$               1.500,00$  

TOTAL 5.927,00$     

VIDEO VIGILANCIA

 

Tabla 3.3. Presupuesto del subsistema de Video vigilancia 

 

En la tabla 3.4, se visualizará el costo del switch que se usará para asegurar la 

red. 

Equipo Cantidad Costo Unitario Total

Switch D-Link 1 110,00$                     110,00$            

TOTAL 110,00$            

RED

 

Tabla 3.4. Presupuesto Infraestructura de red 

 

En la tabla 3.5, se visualizará el presupuesto general de la implementación del 

sistema de seguridad, se agregó el costo de mantenimiento de equipos. 

SUBSISTEMAS COSTO

Ironclad 5.239,00$   

Video vigilancia 5.927,00$   

Panel solar 8.464,00$   

Infraestructura de red 110,00$      

Mantenimiento 1.500,00$   

TOTAL 21.240,00$  

Tabla 3.5. Presupuesto general del Sistema de Seguridad 
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A continuación, se observará el plan de trabajo y el tiempo aproximado que 

demorará la instalación de los subsistemas Ironclad, video vigilancia, panel 

solar, ver figura 3.1. 

 

Figura 3.1. Plan de Trabajo 
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CONCLUSIONES Y RECOMENDACIONES 

Conclusiones: 
 

El subsistema fotovoltaico aporta al cuidado del medio ambiente; utilizando la energía 

solar se puede suministrar la energía suficiente para que el subsistema Ironclad y de 

video vigilancia trabajen de manera ininterrumpida. 

El uso de las tecnologías como switch y cable UTP permite optimizar el uso de otros 

dispositivos como cámaras o baluns activos, de este modo estar a la vanguardia de 

las tecnologías en la actualidad. 
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Recomendaciones: 
 

Para el correcto funcionamiento de los equipos del sistema de seguridad se 

recomienda realizar mantenimientos, de 2 a 3 veces en el año. 

 

Capacitar a la persona que estará encargada del monitoreo y del funcionamiento de 

los equipos en caso de un mal funcionamiento de los mismos. 

 

Realizar un estudio que permita minimizar el costo u optimizar el funcionamiento y uso 

del sistema fotovoltaico. 
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ANEXOS 

Anexo 1 

Especificaciones Técnicas 

Equipo: DVR Hikvision        Modelo: DS-7216HUHI-K2 
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Anexo 2 

Especificaciones Técnicas 

Equipo: Cámara Hikvision        Modelo: DS-2CE16C0T-IT5F 
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Anexo 3 

Especificaciones Técnicas 

Equipo: Monitor LG        Modelo: 20MP38HQ-B 
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Anexo 4 

Especificaciones Técnicas 

Equipo:  Switch D-Link        Modelo DGS-1100-08 
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Anexo 5 

Especificaciones Técnicas 

Equipo: Módem Arris      Modelo: TG862 

 

 

Anexo 6 

Especificaciones Técnicas 

Equipo: Video Balun Activo     Modelo: STT-811R 
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Anexo 7 

Especificaciones Técnicas 

Equipo: Video Balun Pasivo   Modelo: DSP - AVBP02 / BP02S 

 

 

 

Anexo 8 

Especificaciones Técnicas 

Equipo: Módulo T-Link      Modelo: TL-250 
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Anexo 9 

Especificaciones Técnicas 

Equipo: Kit Ironclad 

 

Anexo 10 

Panel de alarma DSC-585 
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Anexo 11 

Especificaciones Técnicas 

Equipo: Baterías NARADA     Modelo: MPG12V150F 
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Anexo 12 

Especificaciones Técnicas 

Equipo: TVSS Marca: Liebert PowerSure 

 

 

 

 

 

 


