ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

“DISENO DE UN SISTEMA DE SEGURIDAD DE VIGILANCIA
POR MEDIO DE CAMARAS IP Y ALARMA PERIMETRAL
PARA LA HACIENDA SAN MIGUEL”

INFORME DE PROYECTO INTEGRADOR
Previo a la obtencion del Titulo de:

LICENCIADO EN REDES Y SISTEMAS OPERATIVOS

HERMAN EMILIO BODERO CAICEDO
DAVID SALOMON MURRIETA CASAL

GUAYAQUIL — ECUADOR

ANO: 2017



AGRADECIMIENTO

En primer lugar, a Dios por haberme guiado por el camino de la felicidad hasta ahora; en
segundo lugar, a cada uno de los que son parte de mi familia a mi padre Andrés Bodero, mi
madre Carmen Caicedo, mi hermana Steffy Bodero Caicedo; por siempre haberme dado su
fuerza y apoyo incondicional que me han ayudado y llevado hasta donde estoy ahora. Por
ultimo, a mis compaferos de materia integradora porque en esta armonia grupal lo hemos

logrado y a mi director de materia integradora quién nos ayudd en todo momento.

HERMAN EMILIO BODERO CAICEDO



AGRADECIMIENTO

Agradezco primero a Dios porque sin €l no hubiera podido llegar hasta aqui, por brindarme el
conocimiento y las fuerzas que necesitaba para cada materia. A mis padres, Carlos y Carmen
por sus oraciones, su paciencia y el esfuerzo que me han brindado dia a dia, a mis hermanas
Susana y Karla que me han aconsejado a lo largo de la carrera, a Cristobal por asesorarme
para realizar un mejor trabajo profesionalmente, a Gabriela por creer en mi y en mis
capacidades, dandome todo su apoyo para seguir y a los amigos que he hecho en la carrera,
por su ayuda a entender mejor cada materia.

DAVID SALOMON MURRIETA CASAL



DEDICATORIA

Este proyecto de la Materia Integradora se lo quiero dedicar en primer lugar a Dios; quien por
su obra dia a dia me da salud y me brinda conocimientos, luego a mis padres quienes me han
brindado todo su apoyo a lo largo de mi vida ya sea velando por mi bienestar y educacion. A
su vez han depositado su entera confianza en cada reto que se me presentara sin dudar ni un
solo momento en mi inteligencia y capacidad de resolver los retos. Es por ambos que soy lo

que soy ahora. Los amo con mi vida.

HERMAN EMILIO BODERO CAICEDO



DEDICATORIA

Dedico este proyecto a quien me regalo la inteligencia para crearlo y me llen6 de fuerza para
llegar hasta el final, a Dios; a mis padres, por su apoyo incondicional y sus palabras de aliento
gue me ayudaron a creer en mi y en que soy capaz de cumplir cada suefio, culminar esta

carrera es solo una mas, y me siento feliz de compartir mis logros junto a ellos.

DAVID SALOMON MURRIETA CASAL



TRIBUNAL DE EVALUACION

Ing. Robert S. Andrade Troya Ing. Albert G. Espinal Santana

PROFESOR DE MATERIA TUTOR ACADEMICO
INTEGRADORA



DECLARACION EXPRESA

"La responsabilidad y la autoria del contenido de este Trabajo de Titulacién, nos
corresponde exclusivamente; y damos nuestro consentimiento para que la ESPOL
realice la comunicacion publica de la obra por cualquier medio con el fin de promover

la consulta, difusion y uso publico de la produccion intelectual”

Herman Emilio Bodero Caicedo David Salomoén Murrieta Casal



RESUMEN

El presente proyecto propone el disefio de un sistema de vigilancia electronica, por
medio de camaras IP y vallas electronicas, asi como también, la colocacion de paneles
fotovoltaicos a través de los cuales se energizara para su funcionamiento. Esta
infraestructura tecnoldgica fue disefiada para una hacienda dedicada al cultivo y

comercializacion de productos agricolas que pertenece al grupo Quirola.

En el capitulo 1 se menciona el lugar donde se implementara la solucion, los
antecedentes, y la problemética de inseguridad que se quiere solucionar. Se definen
un objetivo general y cuatro objetivos especificos que se logrardn con la

implementacion de este proyecto.

En el capitulo 2 se especifica el disefio de la solucion que se disefio, los subsistemas
que se integraran y los dispositivos de hardware que se implementaran para el
cumplimiento de los objetivos; se explican los tipos de fuentes de energia que tendra
el disefio y los métodos de conectividad. Asi también, se definen los implementos

necesarios en hardware y software para lograr alcanzar la solucién establecida.

Se detallan la cantidad de almacenamiento en disco duro que habré para las camaras,
el consumo de energia que tendran los equipos que seran alimentados por paneles
solares, las caracteristicas que tiene el software para el monitoreo y el enlace con la

policia.

En el capitulo 3 se detallan las especificaciones técnicas que tendran los subsistemas
mencionados como: calculos de enlaces inaldmbricos, las configuraciones de
seguridad en los dispositivos de red que se usaran y los presupuestos de cada
elemento que se usara para los distintos subsistemas que integrard la solucion,

ademas el plan cronolégico de actividades que llevaremos a cabo.



ABSTRACT

The present project proposes the design of an electronic surveillance system, by
means of IP cameras and electronic fences, as well as the placement of photovoltaic
panels through which it will be energized for its operation. This technological
infrastructure was designed for a farm dedicated to the cultivation and marketing of

agricultural products belonging to the Quirola group.

Chapter 1 mentions the place where the solution will be implemented, the background,
and the problem of insecurity that you want to solve. A general objective and four
specific objectives that will be achieved with the implementation of this project are
defined.

Chapter 2 specifies the design of the solution that was designed, the subsystems that
will be integrated and the hardware devices that will be implemented to fulfill the
objectives; the types of energy sources that the design and connectivity methods will
have are explained. Also, the necessary hardware and software implements are
defined to achieve the established solution.

The amount of hard disk storage that will be for the cameras, the energy consumption
of the equipment that will be powered by solar panels, the characteristics of the

software for monitoring and the link with the police are detailed.

Chapter 3 details the technical specifications that the mentioned subsystems will have:
calculations of wireless links, the security configurations in the network devices that
will be used and the budgets of each element that will be used for the different
subsystems that will integrate the solution, also the chronological plan of activities that

we will carry out.
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CAPITULO 1

1. ANTECEDENTES Y OBJETIVOS

Toma como escenario una hacienda dedicada a la produccion y venta de
productos agricolas, tales como cacao y banano, la cual presenta ciertos
inconvenientes en la parte de seguridad de sus sembrios, equipos agricolas y

materiales de insumos.

La hacienda que tiene como nombre “San Miguel”’, se encuentra ubicada en el
Kilbmetro 59 via Panamericana Naranjal — Machala, perteneciente al grupo
Quirola y que es administrada por el Sr. Yanis Llivizaca, quien nos brindd la

colaboracion e informacion del diario acontecer en la hacienda.

Las dimensiones de la hacienda son de 1.429,60 m en el lado Norte; 542,10 m en
el lado Sur donde esta ubicado el rio Del Trapiche; 1.148,98 m en el lado Este; y,
1.234,50 m. En el lado Oeste donde esta ubicada la carretera de la Via
Panamericana, como se visualiza en la Figura 1.1. La hacienda cuenta con
algunas instalaciones: una garita de guardiania que estd ubicada a la entrada
principal del predio, una oficina que es utilizada para reuniones de sus empleados
para tratar temas del sembrio del cacao; adicionalmente el predio cuenta con
bodegas para almacenar insumos; tales como fertilizantes y pesticidas, ademas
existe un tendal [1], donde se tienden en el suelo los granos obtenidos de la pepa
del cacao, para iniciar el proceso de secado y que luego pasan al proceso de
fermentacion, para posteriormente continuar con el secado en los hornos o pailas
calentadas al carbon o lefia, para por ultimo obtener el producto final para ser

vendido.
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Figura 1. 1 Vista aérea del terreno de la Hda. San Miguel

Nos basaremos especificamente en los sembrios de cacao, donde se presentan
los mayores problemas de pérdidas, ya que esta situacion para los duefios de la
hacienda es grave, por cuanto el hurto de las mazorcas en rama, sus materiales
e insumos, les ha ocasionado cuantiosas pérdidas econémicas, y que ha llegado
el caso de que su inversion no haya sido posible recuperarla.

1.1 Identificacion del problema
Los hurtos de las mazorcas ocurren cuando éstas ya estan en estado
maduro, y es ocasionado por las personas que habitan cercanas al predio,
las mismas que accesan por un extremo del rio Del Trapiche, el cual esta en
estado de sequedad, lo que les permite a los moradores, tener la facilidad

de cruzar a pie e ingresar al predio sin ningun tipo de obstaculo.

Los robos en las bodegas de almacenamiento de productos terminados o en

los tendales, de las sacas con las pepas de cacao, ocurren en menor



1.2

cantidad, significan pérdidas por montos considerables para los duefios de
la hacienda, originando ademés de la pérdida monetaria, una merma o
retraso para la industria chocolatera, en el proceso de industrializacion del

cacao.

La hacienda cuenta con ciertos elementos de seguridad, tales como: un
guardia de seguridad en la garita que se encuentra en la entrada principal

del predio, y un cerco de alambre de puas en el lado Oeste de la hacienda.

Por el lado Norte y Este, lindera una hacienda bananera vecina, por esta
zona, es demasiado dificil que cualquier persona que no pertenezca al

personal laboral, tenga acceso al predio.

En el lado Sur de la hacienda est& el rio que servia como barrera para que
los habitantes cercanos al predio no puedan cruzar y sustraer los frutos de
los sembrios, pero por cuestiones climatoldgicas el rio empez6 a secarse
desde hace un par de afios y se han suscitado hurtos con mayor frecuencia

por este lado de la hacienda.

Cabe mencionar que se han perpetrados robos en la parte de las bodegas
donde se encuentran los insumos, asi como en la zona de los tendales,
donde estan los frutos ya procesados, en estas dos zonas los habitantes se
han aprovechado de la poca o casi nada vigilancia, en especial por las

noches, ya que el predio no cuenta con una adecuada guardiania.

Justificacion

Teniendo en cuenta los antecedentes delictivos que se han suscitado con el
pasar del tiempo y conociendo que el problema mas notable es la
vulnerabilidad de seguridad en ciertos sectores de la hacienda, se propone
resolver los problemas de hurtos y prevenir el ingreso de personas que no
tienen ninguna relacion con el predio, implementando una solucion que

resulte una inversion rentable a mediano plazo.

El disefio que se presentara deberé ser aplicable en los exteriores del predio,
de modo que exista una vigilancia y monitoreo por parte de las personas que

estén vinculados con las labores de control en la hacienda.
3



1.3 Objetivos

1.3.1 Objetivo general
Disminuir los robos y hurtos en las plantaciones de sembrios de cacao,
bodegas de productos terminados e insumos, y de las herramientas de

trabajo de propiedad de la hacienda.

1.3.2 Objetivos Especificos

e Obtener la oportuna asistencia policial en caso de hurtos.

e Establecer el monitoreo de entrada y salida tanto de vehiculos como

de personas al predio.

e Vigilar los sectores mas distantes del predio.



CAPITULO 2

2. DISENO DEL SISTEMA DE SEGURIDAD DE VIGILANCIA,

En base a las necesidades y objetivos especificados en el capitulo anterior,
proponemos el desarrollo de un disefio basado en un sistema de vigilancia
electronico que permita monitorear las 24 horas del dia en toda el area externa de
la hacienda, controlando asi el ingreso de personas no autorizadas al interior de
la propiedad, pudiendo de esta manera ejercer una mayor vigilancia en aquellas
areas en donde se han producido robos con anterioridad, con la asistencia policial

cuando exista una alerta de ingreso de personas no autorizadas en el predio.

El sistema de vigilancia integrara 4 subsistemas que se encargaran del monitoreo,
la deteccion de intrusos, la conectividad y la alimentacion eléctrica para los

dispositivos, que se explicaran a continuacion. (Ver Figura 2.1.)



INVERSOR LUXURY
CAMARA PTZ DAHUA DE ONDA PURA
SD49225T-HN-W Ll

PANEL SOLAR -
HELIOCOL

CONTROLADOR SOLAR
LUXURY MPPT

| BATERIA DE GEL
STEREN

——POSITIVO —NEGATIVO

SUBSISTEMA DE ENERGIA FOTOVOLTAICA

ENERGIA

e G e e o Qe e fin o G Gon @
R I I e e b B e I I 3

= 0= G = G GG G G G g

-— —— — e AT -

TGSV
,_y,.fvﬁ- —_—— e

SUBSISTEMA DE RED INALAMBRICA

SUBSISTEMA DE VALLAS ELECTRONICAS

mm VALLAS ELECTRONICAS
o CAMARASPTZ
» CAMARASFIJAS
@ AccessPOINTS

@ REPETIDORES

Garita g / /

SUBSISTEMA DE CAMARA IP

Figura 2. 1 Disefio general de la solucion y sus subsistemas.

2.1 Subsistema de camaras IP

En el subsistema de camaras IP para el area externa de la hacienda, se
implementaran camaras IP tipo PTZ [2] que seran ubicadas en el perimetro
del predio a una altura de 8,5 metros por medio de postes metalicos, que
estaran sujetadas a los postes con soportes de montaje de tres abrazaderas,
estas camaras tienen un radio de alcance que cubre 161 metros de distancia,

por lo que cada camara estara ubicada a 322 metros la una de la otra,
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totalizando 10 camaras del tipo antes mencionado para el lado norte, sur y
este del predio. (Ver Figura 2.2)

Para las areas especificas de la hacienda que son: garita, tendal, bodega de
combustible y bodega de suministros; se implementaran 3 camaras IP tipo
fija [3] que seran ubicadas a la misma altura por los postes mencionados, en

sectores estratégicos para la visualizacibn de dichas éreas.

J)
e
Bodegas

Vallas Electronicas
== Camaras PTZ
& Camaras Fijas

Access Points

Repetidores

Figura 2. 2 Plano de la hacienda con ubicacion de los implementos

Los postes donde se instalaran las cAmaras y los dispositivos inaldmbricos
seran de hierro galvanizado de 9 metros de altura. Para la instalacion de los
postes metdlicos en el terreno, se necesitara de una base de concreto
armado, que se empotrard a la placa de la base del poste metélico
asegurandolo con pernos y tuercas de 19 mm. Para la puesta en tierra, en
la parte inferior del poste se pondra un tornillo galvanizado con un alambre
de cobre de calibre nimero 8, que estard sujeto a una varilla de cobre

enterrada en la tierra a una profundidad de 2,4 metros.

Para la grabacion en video de las 13 camaras, se usara un NVR de 16
canales que estara conectado a un controlador de video Wall [4] con salidas

de HDMI, que servira para la conexidon de 3 monitores que estaran instalados
7



en la oficina del administrador del predio, la cual ser4 usada como centro de

control para el monitoreo de todas las camaras que se ubicaran en el terreno.

2.1.1 Especificaciones de NVR y almacenamiento.

El NVR que se usara para la grabacion en video de las 13 camaras
anteriormente indicadas, sera el DAHUA 4432-4KS2 [5]. Para el calculo de
almacenamiento de video, se us6 una calculadora HDD [6] para camaras con
los parametros indicados en la Tabla 2.1, dando un total de almacenamiento
de 17,33TB; que sera suministrado por 3 discos duros con capacidad de 6TB

cada uno, que estaran conectados al NVR. (Ver tabla 2.1)

Compresion H.264
Resolucion de grabacién 2 Megapixel (1920 x 1080)
Calidad de video Alta
Numero de camaras 13
Velocidad de imagenes por
) 25 FPS
camara
Horas que cada camara ”
grabara por dia
Numero de dias 10

Tabla 2. 1 Parametros para el calculo de almacenamiento.

2.1.2 Especificaciones del software para el monitoreo.

El software DSS Professional viene incorporado en el NVR suministrado
por la compafiia Dahua, nos permitira establecer el monitoreo de
nuestras camaras las 24 horas del dia. Entre sus principales
caracteristicas tenemos las siguientes: Activacion de alarma con video
de alarma, Analisis de comportamiento, seguimiento inteligente y conteo

de personas.

Nuestro software nos permitira establecer una conexion tipo VPN, para

esto con proveedor de internet Punto Net que nos ayudara a establecer

comunicacioén via internet hacia una direccién ip que tenga la camara a

la cual el cliente desee observar a través de un dispositivo movil, para
8



esto debemos hacer una autenticacion en el software como se observa

en la Figura 2.3.

DSS

Digital Surveillance System

Lser Name:

B remember [ Auto Login

\C Login y e Exit )

4

Server  w

Figura 2. 3 Autenticacion de Clientes

Una vez establecida la conexion entre el cliente y el servidor, el cliente
debera dirigirse hacia la opcion Preview, dentro de esta opcion del
software podra observar en tiempo real el monitoreo de la camara. Para
la visualizacién en tiempo real del monitoreo de la camara se debera
especificar la direccién ip o el nombre especifico, esta opcién tiene a
disposicion 4 paneles de visualizacion en el dispositivo movil, observe

Figura 2.4.
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Figura 2. 4 Visualizaciéon del monitoreo de las camaras.

Entre una de las caracteristicas se mencioné la activacion de alarma,
para esto nuestro software nos permite modificar el uso de la alarma a
través del icono Alarm Scheme como se muestra en la Figura 2.5, pues
nosotros la modificaremos para que en el momento de que exista un
intruso, primero la camara reconozca a la persona, una vez sucedido
esto se activara la alarma para que emita una sefial que dara aviso
inmediato al UPC mas cercano de la hacienda, el cual esta ubicado en

el cantén Puerto Inca.
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Figura 2. 5 Uso de la aplicacién alarm scheme

Una vez dentro de la interfaz del icono ingresaremos en el botén New,
aqui crearemos el tipo de alarma ya sea por sonido o sino directo a una
llamada al 911. Una vez creada el tipo de alarma que vayamos a usar

podemos elegir a todas las camaras para que emitan la sefial.

Por ultimo, ya podemos encender la alarma que deseemos como se
muestra en la Figura 2.6, en nuestro caso sera la llamada al 911 para

gue envien los policias al predio de nuestra hacienda.
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Figura 2. 6 Activacién de la alarma

2.2 Subsistema de vallas electronicas

Para el sector oeste de la hacienda, se implementaré el subsistema de vallas
electrénicas para exteriores [7], cada valla electrénica tiene un alcance de
haces infrarrojos de hasta 250 metros entre la barrera transmisora y la
barrera receptora; el funcionamiento de las vallas electronicas consiste en
4 haces infrarrojos que son enviados por una barrera transmisora y captados
por una barrera receptora, en el momento de que los haces son
interrumpidos, se genera una alarma por medio de una sirena que estara
conectado al panel central, el mismo que estara situado en la garita del
guardia. La valla solo alertara cuando se corten los 4 haces al mismo tiempo,
evitando asi falsas alarmas. Para la instalacion de las vallas electronicas se
utilizaran los pilares de cemento que sostienen el cercado de puas; la
longitud del sector oeste de la hacienda es de 1.234,50 metros, teniendo en
cuenta que 10 metros no se cubrira con este subsistema, porque es la
entrada principal al predio, lo restante se dividirA en dos secciones; la
primera seccion tendra una distancia de 334,5 metros, para esta seccion se
pondra dos vallas electrénicas, que cubriran 167,25 metros cada una; La

segunda secciéon tendra 890 metros de longitud, los mismos que seran
12



cubiertos por cuatro vallas electronicas, las cuales estaran ubicadas en
intervalos de distancia de 222,5 metros cada una. En total se utilizaran 6

vallas electronicas para cubrir este sector de la hacienda. (Ver Figura 2.7).
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Figura 2. 7 Disefo de valla electrénica.

2.3 Subsistema de conectividad

Para que el subsistema de camaras IP pueda transmitir los datos de video al
NVR, se implementara un subsistema de conectividad inalambrica, a ser
usado en las camaras PTZ; y, otro de conectividad cableada, que se usara
para las camaras fijas. (Ver Figura 2.8)
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Figura 2. 8 Disefio de red de la solucién.

2.3.1 Conectividad inalambrica.
Considerando, en primer lugar, las distancias que existirdn entre cada
camara PTZ del cuarto de control donde se hara el monitoreo; en
segundo lugar, el tipo de area donde se implementara el subsistema de
camaras; y, en tercer lugar, los obstaculos que existen para instalar una
conectividad cableada; se opté por implementar una conectividad
inalambrica para la comunicacion de las cdmaras que estaran en los

limites perimetral de la hacienda.

Como se muestra en la Figura 2.9, se implementara una conectividad
inalambrica punto a multipunto, por medio de antenas omnidireccionales,
gue transmitiran los datos de video de las camaras PTZ a los repetidores,
y estos al Punto de Acceso que estara conectado al switch. Se instalaran
11 antenas Ubiquiti Rocket M5 Airmax con antena omnidireccional de 13
Dbi, que pueden tener un alcance de radio de 1.000 metros; dos de estos
equipos haran la funcion de Punto de Acceso, uno de ellos servira como
principal en la conectividad inalambrica, el segundo funcionara como
soporte si es que el Punto de Acceso principal deja de funcionar; donde

se comunicard a su vez con los otros equipos restantes que se usaran
14



como repetidores, para amplificar la sefal que viene del Punto de Acceso
en la comunicacién con las camaras. Todos estos dispositivos
mencionados estaran a una altura de 8,5 metros, sujetadas con montajes
de tres abrazaderas, mediante los postes que se especificaron en el

subsistema de camaras.

Figura 2. 9 Disefio de red de la conexién inalambrica.

2.3.2 Conectividad cableada.
Dentro del cuarto de control se determiné que los equipos se conecten
de forma aldmbrica, por la razén de que la transmision de datos es mas
rapida. En el subsistema de conectividad cableada se tendra un router,
Linksys Router Dual-Band Gigabit N600 EA2700; por este router se
tendrd conexion a internet mediante el proveedor Punto Net. Para la
gestion de conexion con los dispositivos que integraran el sistema de
vigilancia, se utilizaran dos switches, uno de ellos seré el switch principal
para todas las conexiones entre dispositivos, que tendra el subsistema
de conectividad, se encontrara en el cuarto de control directamente
conectado al router, en cuanto al otro switch, estara ubicado en la garita
para establecer conexién con los dispositivos que se encontraran en este

sitio; estos dos switches estaran fisicamente conectados por medio de
15



fibora Optica multimodo, para esta conexibn se adaptaran dos
conversores de medio SFP, uno para cada switch, mostrado en la Figura
2.10.

El switch principal es el Linksys LGS318P tiene 18 puertos disponibles,
este switch tiene la caracteristica de administrable, para proporcionar
seguridad a las conexiones logicas e implementar tecnologias de Vlans
para optimizar trafico; se usara para la conexion con el NVR, con las
camaras fijas y los puntos de acceso; y el switch que se encontrara en
la garita, sera el Linksys LGS308P-EU de 8 puertos, que servir para
conectar la cAmara IP fija que se encontrara en el entrada principal, y el

panel de control para las vallas electronicas.

Se utilizardn dos tipos de cables para las conexiones fisicas que se
tendran que instalar, y que seran: cable UTP para la conexion del switch
principal con el router y el NVR, y para la conexién del segundo switch
con el panel de control; cable FTP para las conexiones del switch
principal con los puntos de accesos y las cAmaras fijas, que estaran en
el sector del tendal y bodegas; asi también, la conexion del switch

secundario con la cAmara fija.
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Figura 2. 10 Diagrama de conexion cableado.

2.4 Subsistema de energia.

La forma de alimentacion eléctrica para las camaras IP con conectividad

inalambrica, y para los repetidores, serdan por medio de sistemas

fotovoltaicos; para las cAmaras IP con conectividad de cableado, sera por

medio de tecnologia POE+, que permite que la energia eléctrica se

suministre por el mismo cable donde se conectara a la red; para las vallas

electronicas se la suministrara de energia por dos formas, por medio del

panel de control mediante cable eléctrico apantallado, y por el sistema

fotovoltaico.

2.4.1 Sistema fotovoltaico.

Se implementaran 25 sistemas de energia fotovoltaico para el disefio de

la solucion, 10 sistemas que seran como fuente de energia para las

camaras PTZ que estaran en el contorno de los lados sur, este y norte

de la hacienda; 9 sistemas que daran energia eléctrica a todos los

repetidores del subsistema de conectividad inalambrica; y los 6 sistemas

restantes seran para alimentar a las barras transmisoras del subsistema

de vallas.
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La instalacion fotovoltaica se instalara en la parte superior de los postes
metélicos de 9 metros de alto. Para todos los dispositivos mencionados
anteriormente, el suministro de energia sera proporcionado por un panel
solar que estara ubicado en la cima de cada poste y conectado a una
caja eléctrica; en su interior el panel solar estara conectado directamente
a un controlador solar MPPT que nivelara la corriente obtenida del panel
solar. Del controlador solar se conectard una bateria de gel, libre de
mantenimiento que es la recomendable para instalaciones solares, que
ayudara en la reserva de electricidad cuando el panel solar deje de
proporcionar energia en las noches. De la bateria de gel se conectara
un inversor de onda pura para convertir la corriente directa que viene de
la bateria a corriente alterna para los dispositivos terminales. Cada
conexion detallada anteriormente, se lo hara con cable eléctrico de 12
AWG. A continuacién se muestra el ejemplo de la instalacién fotovoltaica

con una camara PTZ. (Ver Figura 2.11).

INVERSOR LUXURY
CAMARA PTZ DAHUA DE ONDA PURA
SD49225T-HN-W

PANEL SOLAR '
HELIOCOL

CONTROLADOR SOLAR
LUXURY MPPT

STEREN

I I BATERIA DE GEL

——POSITIVO —NEGATIVO

Figura 2. 11 Diagrama de instalacion fotovoltaico.

El consumo de energia de las camaras PTZ es de 26 W, teniendo en
cuenta que las cdmaras funcionaran las 24 horas, obtendriamos que el

consumo diario de energia sera de 624 Wh.

Para conocer que potencia es necesaria que tenga el panel solar que

suministrara de energia a la camara, necesitamos saber el promedio de
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horas que hay de radiacidbn solar en el sitio geografico donde se
encuentra la hacienda y el porcentaje de pérdida del sistema. Mediante
el sitio geografico donde nos ubicamos, solo se obtiene un promedio de
3 horas y medias de luz solar en el dia, y el porcentaje promedio de

pérdida del sistema es de 16%.

Conociendo estos parametros se realizaran los calculos necesarios por
medio de una calculadora web [8], que dimensiona sistemas solares
fotovoltaicos dando como resultado la potencia del panel solar que
requerird el equipo, la capacidad de la bateria, la potencia del inversor y
del controlador solar que necesitara cada uno de los sistemas de energia

fotovoltaicas.

Dando como resultado que para alimentar una camara en un dia se
necesita un panel solar de 270 Wp de potencia; ademas, se necesitara
de una bateria solar de 200 Ah de 12 V para que la cAmara pueda seguir
alimentandose de energia en los dias nublados. EIl controlador solar

sera de 22 Ay el inversor de 30 W.

Este mismo célculo se implementara para saber la potencia que necesita
tanto el panel solar y los demas componentes del sistema fotovoltaico
tanto para los repetidores, como para las barreras fotoeléctricas

transmisoras.

Sabiendo que el consumo de energia de los repetidores es de 8,5 W, asi
como las camaras, los repetidores funcionaran las 24 horas, lo que dara
un consumo de 204 Wh al dia; se necesitara de un panel solar de 80 Wp;
asi mismo, para el suministro de energia por bateria en las noches se
necesitara de 70 Ah de 12 V. El controlador de 7 Ay el inversor sera de
10W.

El consumo de las barreras electronicas es de 15 W, funcionando las 24
horas, lo que dara un consumo de 360 Wh al dia; para aquello se usara
un panel solar de 150 Wp; para el suministro de bateria se necesitara de
120 Ah de 12 V. El controlador de 13 Ay el inversor de 20 W.
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2.4.2

Asi también, las baterias sefaladas, debido al tiempo que estaran en
funcionamiento y por cuanto podrian existir dias en que no se posea luz
solar suficiente, se recomienda que tengan 2 dias de autonomia en

almacenamiento de energia.

Considerando que es necesario conservar la vida util de la bateria, ésta

no se podréa permanecer descargada mas de un 50% de su carga total.

Instalacion eléctrica del subsistema de vallas.

Para la alimentacion eléctrica suministrada por el panel de control a las
barreras eléctricas, se deben conectar las barreras receptoras infrarrojas
al panel de control de la alarma, mediante conexién relé normalmente
abierto de cada valla electronica; se unirdn los conectores de
alimentacion 1y 2 a los conectores +12V y GND en el panel de control,
mostrado en la Figura 2.12, y esta a su vez estard conectada a un UPS
gue se encontrara en la garita, donde, de este UPS se alimentara de
energia tanto el panel de control, como las barreras receptoras. El cable
eléctrico que se requerira sera de 0,5 mm de grosor apantallado, este se
utilizara para las barreras receptoras que estén a menos de 300 metros
de distancia desde la garita, y cable eléctrico de 0,75 mm de grosor, para
las barreras receptoras mas distantes de la garita; Estos cables se

enterraran a una profundidad de 50 cm en el suelo. (Ver figura 2.12)
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CAPITULO 3

3. REQUERIMIENTOS DEL SISTEMA DE VIGILANCIA.

Existen algunas especificaciones que se deben de tomar en cuenta al momento

de disefiar la implementacion de nuestros subsistemas, a su vez indicamos los

presupuestos de cada subsistema que se iran detallando en este capitulo.

3.1

3.2

Especificaciones de video.

Cada camara monitoreara a una resolucion de 1920x1080 pixeles, lo cual
requerira un ancho de banda de 6,17 Mbps por camara, teniendo en cuenta
gue se usaran 13 camaras para el perimetro y puntos especificos en el
terreno; se tiene previsto que tanto los enlaces inaldmbricos y cableado
proporcionen un ancho de banda de 80,23 Mbps que es el requerido para el

total de camaras.

Especificaciones inalambricas.

Para establecer una adecuada visibilidad entre el Access Point con cada uno
de los repetidores que estaran ubicados en el area del predio, se debera
tener en cuenta los siguientes parametros: linea de visidon establecida, zona
de aprobacion y primera zona de fresnel; y para mantener una adecuada
transmision de datos, se tendria que considerar los siguientes factores: tener
una fuerza de sefial del Access Point y del repetidor seleccionado, calculada
en dBm, teniendo como referencia que de -45 dBm a -60 dBm, es la potencia
de sefial idonea que puede ser recibida en una red inalambrica; capacidad
total de ancho de banda, calculada en Mbps y frecuencia, calculada en Ghz.

Todos estos parametros los obtendremos a través de un simulador llamado
Airlink [9] propia de la misma empresa Ubiquiti, que comparara lo calculado
en los parametros mencionados anteriormente con las caracteristicas de los
equipos, que serviran como Access Point y repetidores para saber si el

enlace inaldmbrico sera satisfactorio.
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En las siguientes figuras 3.1 y 3.2, que se presentan a continuacion, se
muestran las 2 distancias mas largas de la ubicacién geografica, con sus
respectivos calculos entre el Access Point con el repetidor, esto es debido a
que, si consideramos que tales distancias poseen una sefial idénea con
tasas de transferencia estables en el enlace inalambrico, se da como
determinado de que las distancias mas cortas de los enlaces inalambricos
gue no se mencionan, se dan por sobre entendido que satisfacen la

transmision de datos.
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Figura 3. 1 Diagrama de enlaces Access Point y repetidor lejano 1



meie F2zmiznlzes) CAPACIDAD TOTAL 84.50 Mbps

- |
Frecuencia
r N
F"\_ J_/'\._\\_fr/ and \ y - [ 24GHZ 3GHZ 5GHZ
-'\_.:—’. £ ‘\M-—-J-J L\--\'\“

r

| f
km  Tecnologia

() LINEA DE VISION PRIMERA ZONA DE FRESMEL “ AIRMAX AC l

ZOMNA DE APROBACION DEL S0

Y -58.73dB
FUERZA DE SENAL DE AP RX m Ancho de banda

I _ .20 ”_:

JODULACION 640AM [5/5)

FUERZA DE LA SENAL DE STA RX -55.73dBm
1 —

RS — o~ R a| 8

9 metro
AODULACION 64QAM [5/6)

Alcance de coberturadel terreno  Referencia Altura de antena CPE

Figura 3. 2 Diagrama de enlaces Access Point y repetidor lejano 2

En la siguiente Figura 3.3 se visualizan las distancias que se encuentra cada
repetidor con las camaras, teniendo en cuenta que las camaras soportan

estandar IEEE 802.11 n que permite el alcance de sefial hasta un maximo
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de 250 metros de distancia, con esto validamos que el medio inaldmbrico
serd utilizado para la transmision de las imagenes de la camara al NVR.

Figura 3. 3 Diagrama de distancias entre repetidores y camaras PTZ.

3.3 Especificaciones de las distancias de cable a utilizar.

Se utilizara el programa Google Earth para medir las distancias que hay entre
cada equipo que estaran conectados en cada locacion, tanto por fibra Optica,
como por cables FTP categoria 6, que son las recomendadas para uso en
exteriores por el blindaje que poseen dentro del cable. Estos cables y fibra
seran instalados bajo tierra a una profundidad de 50 cm, dentro de un tubo
metalico [10] con recubrimiento de PVC para mayor seguridad en percances
con el cableado estructurado; también se tiene en cuenta la altura de cada

poste donde estaran instaladas los equipos. (Ver tabla 3.1.)
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20 metros 18 metros

80 metros 78 metros
85 metros 83 metros
12 metros 10 metros

290 metros (fibra
) ) 288 metros
Optica multimodo)

Tabla 3. 1 Distancia en metros del cable que se utilizara.

3.4 Configuracion de seguridad y de VLANS.
Para nuestro disefio, estd considerado usar ciertas configuraciones de
seguridad para nuestra red inaldmbrica, como cambiar el sistema de cifrado
y la clave de acceso a un sistema de cifrado de mayor grado de complejidad
como WPA-PSK [TKIP] + WPA2-PSK [AES]; desactivar la emision SSID, es
recomendable ocultar la red para que otros dispositivos que estén cerca a la
red inalambrica nuestra no puedan detectarla.

Para la seguridad en el Switch, se implementara asignacion de direcciones
mediante MAC, se configurara los puertos del Switch y asignara una Unica
direccion MAC que se podra conectar exclusivamente a ese puerto;
establecer contrasefias de acceso mediante comandos.

Se creardn VLANS segun el servicio que tendra cada equipo, se los dividira
en dos grupos para un mayor manejo y control de las direcciones IP (Ver
Tablas 3.2, 3.3, 3.4y 3.5).
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10

Administrar equipos de red: router, switch, Access point

20 Acceso de monitoreo: grabador NVR, repetidores, camaras

fijas y camaras PTZ

Tabla 3. 2 Creacién de VLANS.

126 192.168.10.9 -

26 192.168.10.8 192.168.10.72
255.255.255.192 192.168.10.71
129 192.168.10.1 -

5 192.168.10.0 192.168.10.7
255.255.255.248 192.168.10.6

Tabla 3. 3 Direccionamiento ldgico de la hacienda.
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192.168.10.4

192.168.10.5

192.168.10.9
192.168.10.10
192.168.10.11
192.168.10.12
192.168.10.13
192.168.10.14
192.168.10.15
192.168.10.16
192.168.10.17
192.168.10.18
192.168.10.19
192.168.10.20
192.168.10.21
192.168.10.22
192.168.10.23
192.168.10.24
192.168.10.25
192.168.10.26
192.168.10.27

129
129
126
126
126
126
126
126
126
126
126
126
126
126
126
126
126
126
126
126
126

255.255.255.248
255.255.255.248
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

Tabla 3. 4 Direccionamiento l6gico de conexién inalambrica.
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_ 192.168.10.1 /29 255.255.255.248
_ 192.168.10.2 /29 255.255.255.248
_ 192.168.10.3 /29 255.255.255.248
_ 192.168.10.4 /29 255.255.255.248
_ 192.168.10.5 /29 255.255.255.248
_ 192.168.10.28 /26 255.255.255.192
_ 192.168.10.29 /26 255.255.255.192
_ 192.168.10.30 /26 255.255.255.192
_ 192.168.10.31 /26 255.255.255.192

Tabla 3. 5 Direccionamiento ldgico de conexion cableada.

Para configurar el switch principal, se debe abrir un navegador web y poner
la direccion ip del switch, la direccién ip predeterminada para un switch
Linksys es 192.168.1.251. Para esta configuracion se uso el simulador Smart
PoE+ Switch User Interface Demo [11].

Para entrar al menu de configuracion, se debe ingresar usuario y contrasefa,
por lo general tanto para usuario, como para contrasefa es la palabra admin.
Para la creacion de las VLANS, se selecciona la pestafia Configuration, en
el menu del lado izquierdo se hara click en VLAN Management, dentro de

ella se escoge la opcidén VLANSs. (Ver Figura 3.4)
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Figura 3. 4 Creacion de las VLANs

Para agregar una nueva Vlan, se seleccionara el boton Add, para luego, en
la ventana Add Vlan se configurara cumpliendo los siguientes pasos: En el
campo VLAN se marcara Single VLAN; en el campo VLAN ID se ingresara
el nimero de la Vlan, para este primer ejemplo se pondra el nimero 10. En
el campo VLAN Name, se ingresard el nombre que tendra el Vlan,
continuando con el ejemplo, colocamos administracion como nombre (Ver
Figura 3.5). Después de esto, se seleccionara Apply; y con esto se ha creado

nuestra primera Vlan.
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Add VLAN

Enter New VLAN

VLAN (s) Single VLAN Range of VLANs

VLAN ID: 10 (2-4094)
VLAN Name administracion|

VLAN ID Range:

Figura 3. 5 Agregar VLANS, ejemplo VLAN 10

Repetimos el mismo procedimiento para crear la segunda Vlan, con nimero
de VLAN ID: 20 y nombre de VLAN Name: video.

Una vez que se crearon las VLANSs, procedemos a asignar los puertos del

Switch donde van a ingresar las VLANS:

En la misma opcion del mend VLAN Management, seleccionaremos la
opcion Interfaces, donde veremos un listado de todos los puertos

gigaethernet que tiene el switch. (Ver Figura 3.7)
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e Logout 0 Help
LINCSYS 1G5s326P 26-Port Gigabit PoE+ Smart Switch Femwere Versir: 1014

System Status Quick Start Configuration Maintenance Support

» System Management Interfaces

Port Mi t
- ETEEIED Interface Table

v VLAN Management
Interface Type: | Port m

VLANs
Interfaces Interface  Interface VLAN Mode PVID  Ingress Filtering  VLAN Memberships
VLAN Memberships GE1 Trunk 1 Enabled 1UP
» Voice VLAN GE2 Trunk 1 Enabled 1UP
» Spanning Tree Management] GE3 Trunk 1 Enabled 1UP
GE4 Trunk 1 Enabled 1UP
» MAC Address Management
GE5 Trunk 1 Enabled 1UP
- Micast | GEs Tk 1 Emabed 1P
» IP Interface GET Trunk 1 Enabled 1UP
+ IP Network Operat GE8& Trunk 1 Enabled 1UP
GE9 Trunk 1 Enabled 1UP
G0 Tunk " Embes P
> EIEI TR mE GE™1 Trunk 1 Enabled 1UP
B GE12  Trunk 1 Enabled 1UP
» Network Access Control GE13 Trink 1 Enabled 1up
FEIERE GE14  Trunk 1 Enabled 1UP
BRI GE15  Trunk 1 Enabled 1UP
L ____ N M

Figura 3. 6 Interfaces de las VLANSs

Se seleccionara el botén Edit, que se encuentra en la parte posterior de la
lista de puertos. En la ventana Edit Interface, en el campo Interface, se
marcara la opcién Port y se escogera el puerto que se desea asignar para
un determinado Vlan. En el campo PVID se ingresaré el nimero de Vlan
gue se quiere asociar con el puerto. En resumen, el puerto GE 1, 2, 3, 4 se
integrard al Vlan # 10 y los puertos GE 5, 6, 7, 8 al Vlan # 20; Se muestran
dos ejemplos de configuracién de asignacién de puertos a Vlan (Ver Figura
3.8,3.9)
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Edit Interface

Select Your Interface

T - e

Interface Settings

Interface VLAN Mode: (¥) Access Trunk

PVID (1-4094)
o]

Figura 3. 7 Edicion de interfaz VLAN

3.5 PRESUPUESTO DE LA SOLUCION.
De acuerdo con los diferentes subsistemas que poseemos en nuestra
solucion se dividirda para cada uno nuestro presupuesto, de la siguiente

manera:

e Subsistema de Camaras IP. (Ver tabla 3.6)

CANTIDAD PRECIO TOTAL

10 4.230,00

$ 30000[$ 900,00

1 S 27264 (S 272664
1 s

S 766,95

S 32097

1 $ 500,00
6.990,56

Tabla 3. 6 Presupuesto del subsistema de camaras IP.
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e Subsistema de Vallas Electrénicas. (Ver tabla 3.7)

CANTIDAD DESCRIPCION PRECIO U. PRECIO TOTAL
n Vallas Electrénicas para exteriores $ 196,13 | S 980,65
n Cable 0.75 mm para alarma apantallado 300m | $ 38,00 | $ 152,00

— Cable 0.5 mm para alarma apantallado 300m $ 32,00 | $ 64,00
Panel de control para alarma BOSCHB6512 | $ 379,15 | $ 379,15
n Mano de obra (persona) $ 50000 |$ 1.000,00

TOTAL S 2.575,80

Tabla 3. 7 Presupuesto del subsistema de vallas electronicas.

e Subsistema de Conectividad. (Ver tabla 3.8)

_ Antena Ubiquiti Rocket M5 Omnidireccional 13dBi 5.0Ghz
Linksys Router Dual-Band Gigabit N600 EA2700
1 Links',rs LGS318P Switch 13 B puertos Gigabit PoE+

' Cable Fip cat 6 solido blindado exterior caja 305m
UPS Cdp Upr-51508 con regulador 1.5kva 1050w 8 tomas
Conversor fibra optica sfp Ethernet 10-100-poe 615

TOTAL

Tabla 3. 8 Presupuesto del subsistema de conectividad.
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Subsistema de Energia Fotovoltaica. (Ver tabla 3.9)

PRECIO U. | PRECIO TOTAL
Controlador Solar de Carga de Bateria de 22A 12/24v 569,90
116,01
2
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&
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o |8
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ol b
&

g
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e
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N
|§|5)8|8
128 |8|E|3

Bateria de gel STEREN libre de manten. 12v 70 Ah
Bateria de gel STEREN libre de manten. 12v 120 Ah
Micro Inversor onda pura Red 30w

|
=]
(]
-
=1

L
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r
i
L
i

ol b
JEk
3|83
L
L]
[T]
o
:

Micro Inversor onda pura Red 10w :
Micro Inversor onda pura Red 20w s
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[

Panel solar 270wp

r

Panel solar 80wp

)
=

g132
AEE

Panel solar 150wp
Postes metalicos galvanizados

Dahua-DH-PFA140 Caja de alimentacion

Mano de obra (persona)

TOTAL

E
8|8
=

g
HEEEE

8

4.994,75
2.700,00
20.696,

%
g

e
]
=]

Tabla 3. 9 Presupuesto del subsistema de energia fotovoltaica.

Una vez obtenidos nuestros los totales de cada subsistema podemos

calcular el presupuesto total de nuestra solucioén. (Ver tabla 3.10)

DESCRIPCION PRECIO TOTAL
Subtotal de Subsistema de Camaras IP S 6.990,56
Subtotal de Subsistema de Vallas Electrdnicas S 2.575,80

Subtotal de Subsistema de Conectividad S 7.766,04
Subtotal de Subsistema de Energia Fotovoltaica $ 20.696,70
Total de Presupuesto S 38.029,10

Tabla 3. 10 Suma total de los presupuestos de los subsistemas.

Y por ultimo tenemos el presupuesto que utilizaremos en mantenimiento por
ano. (Ver tabla 3.11)
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CANTIDAD DESCRIPCION PRECIO

Limpieza externa de lente y cambio de conectores de |a cdmara poraiio.|  $150,000  $1.950,00

Tabla 3. 11 Presupuesto de mantenimiento por afo.

3.6 DIAGRAMA DE ACTIVIDADES

A continuacién, presentamos nuestro plan con las actividades mas
importantes para el disefio de nuestra solucion, que se llevara a cabo en un
tiempo de 60 dias laborales. Se dividird en 5 fases, con sus tiempos
estimados para la realizacién y cumplimiento de cada una de las fases. (Ver
Figura 3.10)

Modo de

tarea + MNombre detarea + Duracior » Comienzoe +  Fin +  Mombres de los recursos -
- 4 DISENO DEL SISTEMA DE SEGURIDAD DE VIGILANCIA 60 dias lun 02/10/17 mié 27/12/17
POR MEDIO DE CAMARAS IP PARA UNA HACIENDA

- 4 FASE DE ANALISIS 4dias lun 02/10/17 jue 05/10/17
."-) Reunion con el encargado de la hacienda 1dia lun 02/10/17 lun02/10/17 Emilio Bodero,David Murrieta y Yanis Llivizaca
| - Levantamiento de la informacion 2 dias mar 03/10/17 mié 04/10/17 Emilio Bodero,David Murrieta y Yanis Llivizaca
[ Inspeccion del terreno y de las instalaciones 1 dia jue 05/10/17 jue 05/10/17 Emilio Bodero y David Murrieta
| L 4 FASE DE DISENO 14 dias vie 06/10f17 mié 25/10/17
[= Disefio logico de la hacienda 2 dias vie 06/10/17 lun09/10/17 David Murrieta
.-'.) Disefio del cableado 2 dias mar 10/10/17 mié 11/10/17 Emilio Bodero
[= Disefio del plan del trabajo 1dia jue 12/10/17 jue 12/10/17 Emilio Bodero y David Murrieta
[= Elaborar los presupuestos 1dia vie 13/10/17 vie 13/10/17 Emilio Bodero,

David Murrieta y Distribuidora Extremis

[ Presentacion de presupuesto 1dia lun 16/10/17 lun 16/10/17 Emilio Bodero y David Murrieta
[= Aceptacion de presupuesto 7 dias mar 17/10/17 mié 25/10/17 Yanis Llivizaca
| - 4 ADQUISICION DE MATERIALES Y EQUIPOS 21 dias jue 26/10/17 lun 27/11/17
| - Confirmar orden de equipos 1dia jue 26/10/17 jue 26/10/17 David Murrieta y Distribuidora Extremis
| - Envio y recibimiento de equipos 21dias  jue26/10/17 lun27/11/17 Distribuidora Extremis
[=s 4 FASE DE IMPLEMENTACION 15dias  mar 28/11/17 lun 18/12/17
[= Montaje de equipos de la solucion cableado 5 dias mar 28/11/17 lun 04/12/17 Emilio Bodero y David Murrieta
[=s Configuracion de la solucion cableado 3 dias mar 05/12/17 jue 07/12/17 Emilio Bodero y David Murrieta
[= Montaje de equipos de la solucion wireless 5 dias vie 08/12/17 jue 14/12/17 Emilio Bodero y David Murrieta
| - Configuracion de la solucion wireless 2 dias vie 15/12/17 lun 18/12/17 Emilio Bodero y David Murrieta
[= 4 FASE DE PRUEBAS 6 dias mar 19/12/17 mié 27/12/17
[ Pruebas de hardware 2 dias mar 19/12/17 mié 20/12/17 David Murrieta
| - Pruebas de software 2 dias jue 21/12/17 vie 22/12/17 Emilio Bodero
| - Prueba completa 2 dias mar 26/12/17 mié 27/12/17 Emilio Bodero y David Murrieta

Figura 3. 8 Plan de actividades
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Para tener un buen sistema fotovoltaico de dispositivos exteriores es indispensable

tener una reserva de apoyo de energia, de por lo menos 2 dias de abastecimiento.

Cuando se pase cable por via subterrdnea en un suelo de sembrios, es necesario no
colocarlo a menos de 50 cm de profundidad, debido a que continuamente se tiene que
arar y remover la tierra; se lo recubrird por medio de tubo metalico con PVC para evitar
que el cable se humedezca por la tierra y para que no genere presion al cable al

momento de enterrarlo.

Para establecer una conectividad inalambrica estable, se debe de considerar ciertos
calculos para los enlaces inalambricos, acompafiado con una adecuada inspeccion
fisica del terreno, con el fin de determinar una conveniente visibilidad entre el Access

Point y los Repetidores.

Recomendaciones

Es recomendable limitar anicamente a 3 las personas que deban en el acceso de los
dispositivos, ya que de todas formas se necesitara gente para que haga limpieza en
el cuarto, que servird como centro de control de monitoreo, y en lo posible, que sean
personas que estén capacitados y sean responsables en gestionar el ingreso y salida

al cuarto.

Como recomendacion, se sugiere reforzar la vigilancia de las camaras, colocando
sefalética con advertencias en ciertos lugares del perimetro del predio, que digan, por

ejemplo:
“Este lugar esta bajo vigilancia las 24 horas.”
“Si ingresa podria ser arrestado y perseguido con todo el rigor de la ley.”

También es recomendable que periddicamente en un tiempo no mayor a un afo, se
proceda a realizar un mantenimiento preventivo relacionado con la limpieza de las
camaras, ya que, por estar expuestas al clima y al ambiente, pueden acumular

suciedad y polvo, impidiendo su correcto funcionamiento y monitoreo visual del predio.
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