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RESUMEN

En el capitulo 1 se dara a conocer los modelos de arquitectura de
comunicaciones como el OSI y el TCP/IP, sus similitudes y diferencias,
también los tipos de redes digitales y analdgicas, asi también podremos
diferenciar redes que usan conmutacién por circuitos con redes gue usan
conmutaciéon por paquetes, y por ultimo conoceremos las diferentes

interfaces que existen tanto para redes LAN como WAN.

En el capitulo 2 analizaremos a profundidad la estructura de los protocolos
de comunicaciones que se usan en la actualidad como el MAC, IP para redes
LAN; y HDLC, Frame Relay y ATM para redes WAN. Se revisara las
diferencias y ventajas que brindan los protocolos de capa 2 como Frame

Relay y ATM para transporte de datos multimedia.

En el capitulo 3 se tratardn con las diferentes tipos de herramientas que
existen para analizar y monitorear las redes, asi como analizadores y/o
simuladores, se revisard software que sirve para analizar el trafico en las
redes asi como también hardware que sirve para analizar y simular redes con

diferentes protocolos a nivel LAN y WAN.

En el capitulo 4 se realizaran las pruebas de monitoreo de redes con

protocolos a nivel LAN y WAN. El objetivo de este capitulo es tener como



referencia una herramienta de analisis y simulacion de redes y tener modelos
de practicas para poder simular redes bajo protocolo IP, HDLC, Frame Relay

y ATM.

En el capitulo 5 se realizardn los costos de la implementacion de un

laboratorio.

Finalmente se dan a conocer las conclusiones y recomendaciones.
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INTRODUCCION

Para compartir datos por la red es necesaria una comunicacion previa, y esta
comunicacion se rige a través de ciertos protocolos que, bajo su
cumplimiento, permiten la comunicacion. Esta premisa originé la idea del
proyecto "Simulacion de protocolos de Comunicaciones” que con equipos de
simulacion permite analizar, entender como un paquete o trama viaja a través
de una red para proveer servicios de datos usando un equipo analizador de
protocolos Radcom RC-100WL. Se tratardn con las diferentes tipos de
herramientas que existen para analizar y monitorear las redes, asi como
analizadores y/o simuladores, se revisara un software que sirve para analizar
y simular redes con diferentes protocolos a nivel LAN y WAN. Se realizara un
analisis de la estructura de las tramas o0 paquetes de los protocolos que se
usan en la actualidad como MAC, IP para redes LAN y HDLC, Frame Relay y

ATM para redes WAN.



CAPITULO 1

1. Aspectos Basicos de Redes
1.1.- Modelo OSI

El Modelo de Referencia de Interconexion de Sistemas Abiertos, fue creado
por la Organizaciéon Internacional de Normalizacion (ISO), debido a que a
principios de la década del ochenta, se produjo un gran crecimiento de las
redes de datos; esto implicO que los equipos de distintos fabricantes no
puedan intercambiar informacibn dado a que utilizaban diferentes

especificaciones.

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI) lanzado
en 1984, fue el modelo de red descriptivo creado por la ISO; esto es; un
marco de referencia para la definicion de arquitecturas de interconexion de

sistemas de comunicaciones?.

! Tomado de http://es.wikipedia.org/wiki/Modelo_OSI



1.1.1 Ventajas del Modelo OSI

El modelo OSI se utiliza por las siguientes razones:

Al dividir la comunicaciéon de red permite un menor tiempo en el

diagnostico de fallas de las redes

« Permite a los distintos tipos de hardware y software de red
comunicarse entre si.

* Previene que los cambios que se producen en un area afecten a las
demas, para que cada area pueda evolucionar mas rapidamente.

* Permite que los disefiadores de red elijan los dispositivos y las

funciones de red adecuadas para esa capa.

1.1.2 Capas del modelo OSI

El modelo OSI se puede comprender como viaja la informacion a través de
una red, en este, hay siete capas enumeradas (ver figura 1.1), cada una de

las cuales tiene una funcion especifica.

Aplicacion (Capa 7) — Se encarga de suministrar servicios de red a las
aplicaciones del usuario final. Estos servicios de red incluyen acceso a

archivos, aplicaciones, etc.



7 Aplicacién

6 Presentacion

5 Sesién

4 Transporte
3 Red

2 Enlace de datos

1 Fisica

Figura 1.1 Capas del modelo OSI

Presentacion (Capa 6) — Se encarga de la representacion de los datos
transmitidos, es decir cada ordenador puede tener su propia forma de
representacion interna de los datos, por lo que es necesario tener acuerdos y
convenciones para poder asegurar el entendimiento entre diferentes

ordenadores.

Sesion (Capa 5) — Esta capa de sesion establece, mantiene y administra
conversaciones, denominadas sesiones, entre dos o mas aplicaciones de
distintas computadoras. La capa de sesidon se encarga de mantener las

lineas abiertas durante la sesion y de desconectarlas cuando concluyen.

Transporte (Capa 4 ) — Esta capa toma el archivo de datos y lo divide en
segmentos para facilitar la transmision. Su principal objetivo es garantizar

una comunicacién fiable y eficiente entre dos computadoras, con



independencia de los medios empleados para su interconexion. Para

conseguir este objetivo se emplea protocolos de transporte.

Red (Capa 3) — La capa de red agrega direcciones logicas o de red, como
las direcciones de Protocolo de Internet (IP), a la informacién que pasa por
ella. Con la adicién de esta informacién de direccionamiento, los segmentos
en esta etapa se denominan paquetes. Esta capa determina la mejor ruta

para transferir los datos de una red a otra.

Enlace de datos (Capa 2) — La capa de enlace de datos administra la
notificacion de errores, la topologia y el control de flujo. Reconoce
identificadores especiales que son Unicos para cada host, tales como las
direcciones de control de acceso a medios (MAC). Los paquetes de la Capa
3 se colocan en tramas que contienen estas direcciones fisicas (MAC) de

cada host origen y de destino.

Fisica (Capa 1) — Esta capa incluye los medios, como cable de par trenzado,
cable coaxial y cable de fibra Optica para transmitir las tramas de datos.
Ademas se define los medios eléctricos y mecanicos; el procedimiento y las
funciones para activar, mantener y desactivar el enlace fisico entre sistemas

finales.



1.1.3 Proceso detallado de encapsulamiento

En todas las comunicaciones de una red parten de un origen y se envian a
un destino. La comunicacion es iniciada por la capa de aplicacion desde un
host origen hasta un host destino. En cuanto los datos se transfieren entre
las capas del modelo OSI, estos van agregando

encabezados y otros tipos de datos que es interpretada solo en la misma

capa, la figura 1.2 detalla el envio de un correo electronico.

@@ | Mensaje de corren electronico |

| Comeo || Datos |

Datos ]

|Datus |I]atus |Datus |

[ Segmento l

| Encabezado red | Datos |

Faguete l

Encabezado Encabezado Datos
trama red

00010107004 070001 09 007 00101 070700 |

Figura 1.2 Proceso detallado de encapsulamiento

Trarma |

2

2 Figura tomada de http://es.wikipedia.org/wiki/Modelo_OSI

informacién como



Las redes deben realizar los siguientes cinco pasos de conversion a fin de

encapsular los datos:

» Crear los datos.

* Empaquetar los datos para ser transportados de extremo a extremo.

» Agregar la direcciéon de red IP al encabezado.

» Agregar el encabezado y la informacion final de la capa de enlace de
datos.

* Realizar la conversion a bits para su transmision.

1.2 Comunicaciones de par a par

En el modelo OSI cuando existe una comunicacion entre dos host los
protocolos de cada capa en un mismo nivel intercambian informacién, esto se
denomina comunicacion par a par. Esta informacion que es intercambiada se
denomina PDU, con lo cual cada capa del modelo OSI tiene un PDU

especifico como se detalla en la siguiente figura 1.3.



Host A Host B
Datos

Aplicacién Aplicacion

Datos

Presentacion Presentacion

Sesion Datos Sesién

Segmentos

-

Transporte Transporte

- -

Tramas

Enlace de datos Enlace de datos

Bits

Fisica Fisica

Figura 1.3 Comunicacién Par a Par®

1.3 Arquitectura de Comunicacién

Es un conjunto de médulos que se comunican entre si para la transferencia

de datos, ejemplo TCP/IP.

1.3.1 Arquitectura TCP/IP

El Departamento de Defensa de EE.UU. (DoD) desarroll6 el modelo de

referencia TCP/IP que es un conjunto de reglas para que equipos compartan

informacion en una red en cualquier tipo de medio.

3 Figura tomada del curriculum CCNA 1



TCP/IP se creo como un estandar abierto que permiti6 un desarrollo

acelerado del mismo.

1.3.2 Capas de la Arquitectura TCP/IP

El modelo TCP/IP tiene las siguientes cuatro capas:

« Capa de aplicacion.
« Capa de transporte.
« Capa de Internet.

+ Capade acceso a la red.

Aplicacion (Capa 4) - Esta capa se encarga de manejar aspectos de

representacion, codificacion y control de dialogo.

Transporte (Capa 3) — Esta capa se encarga de aspectos como control de
flujo, calidad del servicio, correccion de errores, segmentacién y reensamble
de datos en la comunicacién. El protocolo principal de esta capa es el de
control de transmision (TCP), definido en la RFC-793; es un protocolo
orientado a conexidn, es decir mantiene una conexion ldgica entre sus
extremos. Ademas esta el protocolo de datagrama de usuario (UDP) definido
en la RFC-768; que es un protocolo no orientado a conexién y se lo utiliza

cuando la aplicacién necesita un tiempo de respuesta menor dado a que su



cabecera es muy simplificada por lo cual no consume muchos recursos en su

transmision.

Internet (Capa 2) — El propésito de la capa Internet es utilizar los datos de
las capas superiores, es decir; los segmentos TCP o UDP empaquetarlos y
enviarlos en la red. En este caso el protocolo Internet (IP) definido en la RFC-
791 el que permite que los paquetes Illeguen a su destino

independientemente de la ruta que utilizaron para llegar alli.

Acceso a la red (Capa 1) — En esta capa se refiere a cualquier tecnologia
utilizada en una red. Esto incluye a todas las tecnologias de la capa fisica y

enlace de datos del modelo OSI.

1.4 Diferencia y similitudes entre el Modelo OS |y TCP/IP

Entre el modelo OSI con los modelos TCP/IP, surgen algunas similitudes y

diferencias.

Las similitudes incluyen:

« Ambos se dividen en capas.
«  Ambos tienen capas de aplicacion, aunque incluyen servicios muy
distintos.

« Ambos tienen capas de transporte y de red similares.

10



« Ambos suponen que se conmutan paquetes, esto significa que para
llegar a un destino comun varios paquetes pueden utilizar distintas

rutas en la red.

Las diferencias incluyen:

« TCP/IP combina las funciones de la capa de presentacion y de sesion
en la capa de aplicacion.

« TCP/IP combina la capa de enlace de datos y la capa fisica del
modelo OSI en la capa de acceso de red.

« TCP/IP parece ser mas simple porque tiene menos capas.

1.5.- Redes conmutadas

Cuando los datos son enviados de un nodo origen a un destino,
generalmente deben pasar por varios nodos intermedios. Estos nodos son
los encargados de dirigir los datos para que lleguen a su destino. Hay nodos
s6lo conectados a otros nodos y su Unica mision es conmutar los datos
internamente a la red. También hay nodos conectados a host y a otros
nodos, por lo que deben de afadir a su funcibn como nodo, la aceptacion y

emision de datos de los host que se conectan.

11



Generalmente hay mas de un camino entre dos host, para asi poder desviar
los datos por el camino menos congestionado. Para redes WAN,
generalmente se utilizan otras técnicas de conmutacion: conmutacion de

circuitos y conmutacion de paquetes.

1.5.1.- Conmutacion por circuitos

Para cada conexién entre dos host, los nodos intermedios dedican un canal
l6gico a dicha conexion. Para establecer el contacto y el paso de la
informacion de host a host a través de los nodos intermedios, se requieren

estos pasos:

+ Establecimiento del circuito
* Transferencia de datos

+ Desconexion del circuito

Para trafico de datos, la conmutacion de circuitos suele ser bastante
ineficiente ya que los canales estan reservados aunque no circulen datos a
traves de ellos.

Para trafico de voz, en que suelen circular datos (voz) continuamente, puede
ser un método bastante eficaz ya que el Unico retardo es el establecimiento

de la conexion, dado a que el canal ya esta establecido.

12



1.5.2.- Conmutacion por paguetes

En conmutacion de paquetes, los datos se transmiten en paquetes cortos.
Para transmitir grupos de datos grandes, el emisor divide estos grupos en
paquetes pequefnos y les adiciona una serie de bits de control. En cada nodo,
el paquete se recibe, se almacena durante un cierto tiempo y se transmite

hacia el emisor o hacia un nodo intermedio.

Las ventajas de la conmutacion de paquetes frente a la de circuitos son:
» La eficiencia de la linea es mayor, cada enlace se comparte entre
varios paquetes que estaran en cola para ser enviados en cuanto sea
posible. En conmutacion de circuitos, la linea se utiliza exclusivamente

para una conexion, aunque no haya datos a enviar.

* Se permiten conexiones entre host de velocidades diferentes, esto es
posible porque los paquetes se iran guardando en cada nodo
conforme lleguen (en una cola) y se iran enviando a su destino; en

cada nodo se crean criterios de prioridad.

Cuando un emisor necesita enviar un grupo de datos mayor que el tamafio

fijado para un paquete, este los fragmenta en paquetes y los envia uno a uno

al receptor.

13



Hay dos técnicas basicas para el envio de estos paquetes:

Técnica de datagramas : cada paquete se trata de forma independiente, es
decir, el emisor enumera cada paquete, le aflade informacion de control (por
ejemplo nimero de paquete, nombre, direccion de destino, etc.) y lo envia
hacia su destino. Puede ocurrir que por haber tomado caminos diferentes y
lleguen a su destino en diferente orden, por lo que tiene que ser el receptor el
encargado de ordenar los paquetes y saber los que se han perdido (para su
posible reclamacion al emisor), y para esto los protocolos de capa superior

son los encargados.

Técnica de circuitos virtuales : antes de enviar los paquetes de datos , el
emisor envia un paquete de control que es de Peticion de Llamada , este
paquete se encarga de establecer un camino logico de nodo en nodo por
donde irdn uno a uno todos los paquetes de datos. De esta forma se
establece un camino virtual para todo el grupo de paquetes. Este camino
virtual sera enumerado o nombrado inicialmente en el emisor y sera el
paquete inicial de peticion de llamada el encargado de ir informando a cada
uno de los nodos por los que pase de que mas adelante iran llegando los
paquetes de datos con ese nombre o numero. De esta forma, el

encaminamiento s6lo se hace una vez (para la peticion de llamada). El

14



sistema es similar a la conmutacion de circuitos, pero se permite a cada nodo

mantener multitud de circuitos virtuales a la vez.

Las ventajas de los circuitos virtuales frente a los datagramas son:

Las rutas en cada nodo soOlo se hace una vez para todo el grupo de
paquetes. Por lo que los paquetes llegan antes a su destino.

Todos los paquetes llegan en el mismo orden del de partida ya que
siguen el mismo camino.

En cada nodo se realiza deteccion de errores, por lo que si un paquete
llega erréneo a un nodo, este lo solicita otra vez al nodo anterior antes de

seguir transmitiendo los siguientes.

Desventajas de los circuitos virtuales frente a los datagramas:

En datagramas no hay que establecer llamada (para pocos paquetes, es
mas rapida la técnica de datagramas).

Los datagramas son mas flexibles, es decir que si hay congestion en la
red una vez que ya ha partido algiin paquete, los siguientes pueden tomar
caminos diferentes (en circuitos virtuales, esto no es posible).

El envio mediante datagramas es mas seguro ya que si un nodo falla,

s6lo un paquetes se perdera (en circuitos virtuales se perderan todos).

15



1.6.- Interfaces de comunicaciones

En la realizacion de nuestro proyecto tenemos la necesidad de conectar
equipos de comunicaciones, dicha necesidad nos llevd a crear un marco
donde debemos conocer las recomendaciones o reglas de la transmision de
la sefial a través de un enlace de comunicaciones; es en la interfaz donde se

define un conjunto de cables y un tipo de enlace.

1.6.1.- Caracteristicas de la interfaz

Para que un par de equipos conectados de distintos fabricantes intercambien
datos es necesario definir sus caracteristicas y el estandar a utilizar. Las
interfaces estan incluidas en el nivel fisico del modelo OSI, debido a que
proporciona especificaciones eléctricas, mecanicas y de procedimiento para

el medio de transmision.

1.6.1.1.- Mecanicas, eléctricas, funcionalesy de p rocedimientos

La especificacion o caracteristica mecanica se define el tipo de cable a

utilizar, longitud de los cables.

La especificacion eléctrica se refiere a tipos de sefales, niveles de voltajes,

impedancias, frecuencias y codificaciones utilizadas.

16



La especificacion funcional y de procedimiento define las asignaciones de
cada sefal del conector utilizado, ademas su modo de transmision y los

procedimientos para establecer una comunicacion.

1.6.1.2.- Transmision de datos digitales seriales

En un sistema digital, las unidades basicas uno y cero pueden agruparse de
n bits para ser transportadas, en la transmision serial o en serie; estos bits
son transportados por un mismo canal uno a uno entre dos dispositivos. Con
cada pulso de reloj solo se transmite un bit, esta puede ser de dos maneras
sincrénica y asincronica, en los equipos actuales debido a la necesidad de
altas tasas de transmisiones de datos se utiliza la transmision sincronica y es

en la que se hara referencia en esta parte del capitulo.

1.6.1.2.1.- Transmision serie sincronica

En la transmisidén sincrénica los datos fluyen continuamente por el mismo
canal bits tras bits formando bytes y estos a su vez trama, lo que implica que

el receptor tiene la tarea de separar cada en byte para reconstruir los datos.

Podemos observar en la figura 1.4 como fluyen los bits en una transmision

sincronica, en donde se vuelve importante la temporizacion.
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Direccion de flujo

mmoml|11111c:-11|11110110|11110111 |D-C'01EIDC'0 | 110

Figura 1.4 Transmision serie sincrénica®

1.6.1.3.- Interfaz DTE-DCE

En un enlace de comunicaciones existen cuatro unidades basicas como lo
muestra la figura 1.5 : un DTE y un DCE de un extremo y un DCE y un DTE

del otro extremo.

Figura 1.5 DTE y DCE®

DTE: Un equipo DTE (Data Terminal Equipment) o ETD (Equipo Terminal de

datos) es cualquier equipo informatico, sea receptor o emisor final de datos.

* Figura tomada del Libro Transmisién de datos, Autor Forouzan, Edit McGrawHill

° Figura tomada del Libro Transmision de datos, Autor Forouzan, Edit McGrawHill
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El DTE es aquel componente del circuito de datos que hace de fuente o
destino de la informacion. Puedes ser un computador como también un

ruteador.

DCE: Un DCE (Data Circuit-Terminating Equipment) o ETCD (equipo
terminal del circuito de datos) es todo dispositivo que participa en la
comunicacion entre dos dispositivos pero que no es receptor final ni emisor
original de los datos que forman parte de esa comunicacion. Un equipo DCE
puede ser un MODEM 6 un ruteador y un equipo DTE generalmente es un

computador.

1.6.2.- Interfaz EIA-232

En telecomunicaciones la interfaz EIA-232 es un estandar de la Electronic
Industries Alliance (EIA) para sefiales seriales de datos binarios que se
utilizan en la conexion entre un DTE y un DCE, esta tiene su estandar similar

en la Union Internacional de Telecomunicaciones (ITU) la V.24.

Ademas al no definir codificacion de caracteres (ASCIl, EBCD), bits de inicio
y de parada, velocidad, etc. Estas pueden ser configuradas antes de iniciar la
transmision, por lo que son muy utilizadas en configuracion de equipos por

terminal, pero muy poca utilizada para transmision de datos.
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Este estandar define las siguientes caracteristicas:

Especificacion mecanica: Se define como un cable de 25 hilos con un

conector DB-25 macho y hembra respectivamente en los extremos con una
longitud maxima de 15 metros. También existe otra implementacién que

utiliza un cable de 9 hilos con un conector DB-9.

Especificacion eléctrica: La especificacion eléctrica del estandar define los

niveles de voltaje y el tipo de sefial a transmitir en cualquier direccion entre el

DTE y el DCE.

De los 25 hilos utilizados, no todos estan implementados, cuatro son
utilizados para funciones de datos y el resto estan reservados para funciones

de control, temporizacion y tierra.

La especificacion eléctrica del EIA-232 define que las sefiales de datos
deben enviarse usando uno negativo (-15 a -3 voltios) y otro positivo (+3 a
+15 voltios). Ademas define que las sefiales distintas a las de datos deben

enviarse usando OFF (menor que —3 voltios) y ON (mayor que +3 voltios).

Especificacion funcional: Implementacion DB-25. El EIA-232 define las

funciones asignadas a cada uno de las 25 patillas del conector DB-25. La

20



Figura 1.6 muestra la orden y la funcionalidad de cada patilla de un conector

macho.

Implementacion DB-9. Muchas de las patillas de la implementacion del DB-25
NO sSon necesarias en una conexion asincrona sencilla, este conector esta
mostrado en la figura 1.6 . Por ello, se ha desarrollado una version mas
sencilla del EIA-232 que solo usa 9 patillas, conocida como DB-9 y mostrada
en la Figura 1.7. Observe que no hay una relacion patilla a patilla entre

ambas implementaciones.

Deetector de Detector secundario
Transmision Peticion DCE . =sefial de FRezervado Eie sedial de
de datos  para enviar listn linea recibida (pruebas) limea recibida

Listo para Sedial
Bhudaje R-e:ijgjomu s Ao s

e S GO T

DUDLOIDIC D DID S DIDIS)

Trmmslou Rece cicn| Bucle DTE Iud:cador erm:uo 1ZACIOn
de datos de datos local listo de anillc de sefial
secundario |secundario del

servadol Sin Listo para

{pruebas)| asigoar EnViAr
secundaric

TemporizacionTemporizacion Bucle 1 1 v detect AT 200
de sefial del de sefial del s edgii,fdai setef (DTE-DCE)
Hransmisor receptor Peticion Modo de

5 . de
(DCE-DTE) (DCE-DTE) para enviar sefial Selector pruebas

secundaric de velocidad
de sedfial de datos

Figura 1.6 Funciones de los pines en la versién DB-25°

6 Figura tomada del Libro Transmision de datos, Autor Forouzan, edit McGrawHill
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Deteccion  Datos
de pertadora recibidos
DTE
listo

Datos

[mnSTtidﬁ

Peticién | Indicador
ara enviat] de anillo

DCE Listo para

Figura 1.7 Funciones de los pines en la versién DB-9’

A continuacion se ajunta la tabla 1.1 con la disposicion de pines.

Tabla 1.1 Disposicion de pines EIA-232.

Pin DB -25 | Pin DB- [ Funcién
1 Blindaie
2 2 Transmisién de datos
3 3 Recepcién de datos
4 7 Peticién para enviar
5 8 Listo para enviar
6 6 DCE listo
7 5 Sefial tierra
8 1 Detector de sefal de linea recibida
9 Reservado
10 Reservado
11 Sin asianar
12 Detector secundario de sefal de linea recibida
13 Listo para enviar secundario
14 Transmisién de datos secundario
15 Temporizacion de sefial del transmisor(DCE-DTE)
16 Recepcién de datos secundario
17 Temporizacion de sefial del receptor(DCE-DTE)
18 Bucle local
19 Peticién para enviar secundario
20 4 DTE listo
21 Bucle local v deteccién de calidad de sefial
22 9 Indicador de anillo
23 Selector de velocidad de sefial de datos
24 Temporizacion de sefial del transmisor(DTE-DCE)
25 Modo de prueba

! Figura tomada del Libro Transmision de datos, Autor Forouzan, edit McGrawHill
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1.6.3.- Interfaz V.35

V.35 es una norma originalmente desarrollada por el CCITT (ahora ITU)
llamado “Transmision de datos a 48 Kbit/s por medio de circuitos en grupo

primario de 60 a 108 KHz.”

En 1989 ITU recomienda reemplazar la interfase por el estandar V.10/V.11,
sin embargo ha sido usado por muchos afios para velocidades desde 20
Kbps hasta mas de 2 Mbps. A pesar de esto la interfaz V.35 sigue siendo
muy popular en la interconexion de router y equipos que trabajan con
estdndares PRI/BRI y es completamente interoperable con la interfaz

V.35/V.11.

V.35 es una norma de transmision sincrénica de datos que especifica: tipo de

conector, disposicion de pines, niveles de tensién y de corriente.

Las sefales usadas en V35 son una combinacion de las especificaciones
V.11 para temporizadores y data y V.28 para sefiales de control. Utiliza
sefales balanceadas, niveles de tensién diferencial; para transportar datos y

temporizadores a alta velocidad.
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Utiliza sefales desbalanceadas, niveles de tension referidos a masa; para la
sefalizacion, control y propdsito general como RTS, CTS, DSR, DTR, estas

sefales tienen el mismo proposito que en EIA-232.

La velocidad varia entre 56 Kbps hasta 2 Mbps, dependiendo el
equipamiento y los cables utilizados. Los valores tipicos son 64 Kbps, 128
Kbps, 256 Kbps, generalmente en pasos de 64Kbps debido a la utilizacion de
canales de E1. Tipicamente se utiliza para transportar protocolos de nivel 2

como HDLC, Frame Relay, PPP, etc.

En la figura 1.8 se puede apreciar el conector que utiliza Winchester, también

conocido como MRAC-34, pudiéndose también utilizar conector DB-15.

3 GND N P GND
DCD = BN = -» DSR
RDL —» B - ALB

e o ¢ 0 |EE——
RXD(B) PXREE" <06 o

CTS =
RDL =

SCR(B) < SOREH < XCLKE)

~5cT) oo

Figura 1.8 Conector Winchester.

A continuacion se adjunta la tabla 1.2 con los pines en MRAC-34.
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Tabla 1.2 Disposicion de pines V.35.

Pin | Nombre Descripcion Tipo

A |FG Frame/Chassis Ground -

B [SG Signal Ground -

P |SDA Send Data A Differential
S |SDB Send Data B Differential
R [RDA Receive Data A Differential
T |RDB Receive Data B Differential
C [RTS Request To Send Unbalanced
D [CTS Clear To Send Unbalanced
E [DSR Data Set Ready Unbalanced
H |DTR Data Terminal Ready Unbalanced
F [RLSD Received Line Signal Detect [ Unbalanced
U |TCEA Transmit Clock Ext A Differential
W _ | TCEB Transmit Clock Ext B Differential
Y |TCA Transmit Clock A Differential
AA | TCB Transmit Clock B Differential
V_|RCA Receive Clock A Differential
X |RCB Receive Clock B Differential
J LL Local Loopback Unbalanced
BB |RLB Remote Loopback Unbalanced
K [TM Test Mode Unbalanced
L |- Test Pattern Unbalanced

El disefio de los cables depende de como se estan conectando las interfaces
envueltas. Usualmente, pero no siempre, la interfaz “facing away” desde la
red es DCE vy la interfaz "facing toward" hacia la red es DTE. El DCE

normalmente da la sefal de reloj. En la figura 1.9 se muestra las distintas

conexiones entre un DTE-DCE y un DTE-DTE.
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Figura 1.9 Configuraciones DTE-DCE y DTE-DTE.
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CAPITULO 2

2. Protocolos de Comunicacion

2.1.- Protocolos de capa 2

En este subcapitulo, cuatro diferentes protocolos seran revisados: MAC,
HDLC, Frame Relay y ATM. Una definicion de la funcion de la capa de
enlace de datos (capa 2) es obtener servicio de la capa fisica (capa 1) para
la transmision de datos y maneja la notificacién de error, la topologia de la

red, y el control de flujo.
2.1.1.- MAC

El protocolo MAC (Control de acceso al medio), Pertenece al estandar
Ethernet, es parte de la capa 2, este permite direccionamiento y
mecanismos de control al canal de acceso que hace posible que varias host
se puedan comunicar dentro de una red; tipicamente una LAN (Area de red
local) o MAN (Area de red metropolitana).

Ethernet es un método de acceso al medio que permite a todos los host de

una red compartir el mismo medio. Ethernet es popular pues es muy



escalable, por esto es facil de integrar a nuevas tecnologias como Fast

Ethernet dentro de la misma infraestructura.

2.1.1.1.- Ethernet y el modelo OSI

El protocolo MAC pertenece al estandar Ethernet; Ethernet ocupa la capa
fisica y la mitad inferior de la capa de enlace como muestra en la figura 2.1 .
La capa de enlace esta dividida en dos subcapas: la capa MAC y la subcapa

LLC, también llamado cliente MAC.

Modelo OSI Estandar
Ethernet

Aplicacion

Presentacion

Sesion

Transporte

Red

Enlace de
datos MAC
Fisica Capa Fisica

Ethernet

Figura 2.1 Modelo OSI y Ethernet
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Las funciones principales de la subcapa MAC es: encapsulacion de los datos,
incluyendo ensamblar la trama antes de la transmision y deteccion de error
durante y después de la recepcion. Acceso de control al medio, incluyendo
iniciacion de la transmision de la trama y recuperacion de una transmisién no
exitosa.

Se relaciona una gran variedad de tecnologias Ethernet fisicas con la
subcapa MAC, la cual es la misma para todas sin variantes como Fast
Ethernet, Gigabit Ethernet, etc; por esto se dice que Ethernet es muy

escalable.

2.1.1.2.- Denominacion

Para el direccionamiento en Ethernet se utiliza la direccion MAC o fisica del
host; es decir cada host en la red tiene un identificador de 48 bits (6 bytes)
escrito en formato hexadecimal como se muestra en la figura 2.2 . Esta
direccién es también llamada direccion unicast porque identifica a una NIC

(Network Interface Card).

<«—— 24 bits 24 bits—>

OUI (Identificador de Producto especifico

organizacién unico)

Figura 2.2 Direccion MAC
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El campo OUI (ldentificador de organizacién Gnico) es asignado por la IEEE a
las empresas que manufacturan Ethernet NIC, este estd compuesto por 3

bytes o 24 bits.

Los 24 bits menos significativos son asignados por la empresa a sus

productos, estas son unicas por NIC.

El bit mas significativo indica si la direccién es individual (0) o de grupo (1).
Entonces para transmisiones broadcast la direccion es FF.FF.FF.FF.FF.FF, o

simplemente todo 1.

2.1.1.3.- Estructura y campos de la trama Ethernet

La funcion de Ethernet es transmitir tramas entre host usando un formato

MAC Data Frame, como muestra en la figura 2.3 ; este provee deteccion de

error pero no correccion.

—————— FCS error detection coverage

e FC5 generation span —-I

SFD | DA | SA | Length/Type Data FCS

1 6 6 4 f—46-1500 —{ 4

Figura 2.3 Formato MAC data frame
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Preambulo (P): Consiste de 8 bytes, con bits alternados de 1 y 0 para

sincronizacion.

Delimitador de inicio de trama (SFD): Es el dltimo byte del campo
Preambulo y termina con dos 1 consecutivos, indicando que inicia el campo

de direccion destino.

Direccion destino (DA): Consiste de 6 bytes y este campo se refiere a la

direccion MAC del host destino.

Direccion fuente (SA): Consiste de 6 bytes y este campo se refiere a la
direccion MAC del host fuente. Esta direccion siempre es una direccion

unicast.

Tipo/Longitud (T): Consiste de 2 bytes, este campo se refiere al tipo de
protocolo utilizado en la capa de red. Si el valor es menor a 0x600 este indica
la longitud y el protocolo de capa de red utilizado se encuentra en el campo

de datos de la subcapa LLC.

Datos (D): Consiste de n bytes, donde n es menor o igual a 1500 bytes. Sl la

longitud del campo es menor a 46 bytes, este debe ser rellenado con bytes

hasta completar 46 bytes.
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Chequeo de secuencia de la trama (FCS): Consiste de 4 bytes. Este
contiene un valor CRC, que fue creado cuando se envié la trama y es
chequeada cuando se recibio la trama. El FCS solo asegura que la trama

esta dafiada pero no permite recuperacion.

2.1.1.4.- Reglas de MAC y deteccion de la colision/ postergacion de la

retransmision

El protocolo CSMA/CD fue originalmente desarrollado para que 2 o mas host

compartieran el mismo medio. Cada host determina por si mismo cuando

esta permitido enviar una trama.

Las reglas de acceso CSMA/CD estan divididas por cada protocolo:

Deteccion de portadora (CS): Cada host escucha el trafico en el medio para

determinar cuando puede transmitir.

Acceso multiple (MA): Host empiezan a transmitir cuando detectan que

nadie esta transmitiendo.

Deteccion de colision (CD): Si varias host empiezan la transmision al

mismo tiempo, las tramas desde los host colisionaran el uno con el otro
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volviendo la trama irrecuperable. Si esto ocurre cada host deberia detectar la
colision antes de que finalice la trama. Ademas cada host deberia dejar de

transmitir y esperar un periodo de tiempo para volver a intentarlo.

Recordar que en Ethernet Half-duplex comparte el mismo dominio colision y
provee una baja eficiencia que Ethernet full-duplex, el cual tipicamente tiene

dominio de colision privados y alta eficiencia.

2.1.2.- HDLC

2.1.2.1.- Introducciéon

HDLC (High-Level Data Link Control) es un protocolo de comunicaciones de
datos punto a punto entre dos elementos basado en el ISO 3309.
Proporciona recuperacion de errores en caso de pérdida de paquetes de

datos, fallos de secuencia y otros.

Este es un protocolo de propésito general, que opera a nivel de enlace de

datos y ofrece una comunicacion confiable entre el trasmisor y el receptor.

Es el protocolo mas importante para el enlace de datos (IS0 3309, 1S0 4335).
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No solo porque es el mas utilizado, sino porque ademas es la base para
otros protocolos importantes de esta capa, en los que se usan formatos
similares e iguales procedimientos a los que se usan en HDLC. Actualmente
en los equipos Cisco se utiliza una version simplificada de HDLC, llamada

cHDLC en referencia a Cisco. En esta la parte de control no es utilizada.

2.1.2.2.- Cisco HDLC

Las tramas cisco HDLC se usan de una estructura alternativa del estandar
ISO HDLC. Una de las principales razones de la creacién de cHDLC es que
el campo de direccion pueda soportar varios protocolos. Las tramas cHDLC
es una trama HDLC con un cddigo de tipo Ethernet que identifica que
protocolo de red que estéa siendo encapsulado.

La estructura de la trama se muestra en la figura 2.4.

Tbyte  1hyte 1 byte 2 bytes 2bytes  1hyle

Fla Address | Control | Type i Code FCS Flu
U||||g|m| 00000000 01111110

000011 1T Unicast
10001711 Broadcast

Figura 2.4 Trama cHDLC?

8 Figura tomada del Libro T1 A Survivor Guide, Autor Matthew Gast, Edit. O'reilly P.71
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El direccionamiento en cHDLC es simple, puede ser una trama de broadcast
(Ox8F) o una trama unicast (OxOF); una trama broadcast es un reflejo de los
protocolos de capas superiores designando una trama como broadcast.

El campo de control siempre esta en cero, posteriormente tenemos los
campos de tipo y cédigo que es usualmente un tipo de codigo de protocolos

de niveles superiores como se muestra en la tabla 2.1.

Tabla 2.1 Caodigo de protocolos cHDLC.

Protocolo Codigo protocolos cHDLC(hexadecimal)

IP 0x0800 0x0800

Cisco SLARP (not RARP!) |0x8035

cisco Discovery 0x2000

2.1.2.3.- CiscoSLARP

Las extensiones de cHDLC incluyen la definicion de la linea serial del
protocolo ARP (SLARP). Slarp es usado para proporcionar la asignaciéon de
direccién dindmica entre dos puntos finales a través de una linea serial,
utiliza un mecanismo Keep alive para garantizar la disponibilidad de un

determinado enlace.
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Los mecanismo Keep Alive trabajan en modo de request/responde entre dos

puntos finales del enlace serial. Los numeros de secuencia transportada

dentro de las tramas SLARP son incrementados por cada keep-alive enviado

y los puntos finales son los encargados de determinar las pérdidas de

tramas.

2.1.2.4.- Estructura de la Trama SLARP (Request/Res ponse)

Una trama SLARP es designado por un valor especifico en el campo de

cédigo de protocolos (0x8035) en una trama cHDLC. La estructura de la

trama SLARP se encuentra detallada en la tabla 2.2.

Hay 3 tipos de tramas SLARP en el campo Op-code que son definidos:

* Address requests (0x00)

* Address replies (0x01)

e Tramas keep-alive (0x02)

Tabla 2.2 Estructura de trama cHDLC SLARP.

Address | Control |Protocol Code |SLARP Op-Code |Address |Mask |Reserved |[FCS Flag
16 bits

8 bits 8 bits 32 bits 32 bits |32 bits |8 bits 16 bits |8 bits
(0x8035)
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En el campo de Direccién y mascara contienen la direccion ip.

El campo reservado no es usado y siempre esta seteado en OxFF.

2.1.2.5.- Estructura de la trama Slarp Keep-alive

La mayoria de los protocolos de la capa de enlace de datos tiene un sistema
de keep-alive, dado a que es muy eficiente y consume pocos recursos. A

continuacion en la tabla 2.3 se detalla la trama de cHDLC slarp keep-alive.

Tabla 2.3 Estructura de trama cHDLC SLARP keep-alive.

Sequence
Sequence
Protocol |SLARP Number
Address |Control Number Reserved |[FCS |Flag
Code Op-Code (Last
(Sender)
Received)
16  bits 8
8 bits 8 bits 32 bits 32 bits 32 bits 8 bits 16 bits
(0x8035) bits
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2.1.3.- FRAME RELAY

2.1.3.1.- Introduccion

Frame Relay es una tecnologia de conmutacién rapida de tramas, basada en
estandares internacionales, que puede utilizarse como un protocolo de
transporte y/o como un protocolo de acceso en redes publicas o privadas
proporcionando servicios de comunicaciones, mediante la integracion de

trafico de voz y datos.

Frame Relay fue desarrollada para hacer un mejor uso de la caracteristica
del ancho de banda compartido del modo trama, e incluso ahorrarse la

desventaja de los largos retrasos en la red.

Frame Relay es una técnica orientada a la conexion, lo que significa que un
circuito virtual debe estar configurado para que exista la comunicacion.
Frame Relay multiplexa estadisticamente paquetes o tramas hacia destinos

diferentes con una sola interfaz.
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2.1.3.2.- Diferencias entre Frame Relay y X.25

Frame Relay funciona de la misma manera que X.25 muchos usuarios

comparten los recursos de red, y los datos se dividen en paquetes pequefios.

En la tabla 2.4 se proporciona una lista de las funciones suministradas por
cada uno de los niveles OSI para X.25 y Frame Relay. Gran parte de las
funciones de X.25 se eliminan en Frame Relay. La funcién de
direccionamiento se desplaza desde la capa 3 en X .25 a la capa 2 en Frame
Relay. Todas las demés funciones del nivel 3 de X.25 no estan incorporadas

en el protocolo de Frame Relay.

Tabla 2.4 Diferencias entre FR y X.25

X.25 Frame Relay

Establecimiento de circuito
Control de circuito

Red
Control de flujo de circuito

Direccionamiento

Control de enlace Direccionamiento
Creacion de tramas | Enlace | Creacién de tramas

Control de errores Control de errores

39



Control de flujo de enlaces Gestion de interfaces

Fiabilidad

Conexioén Fisica Fisico | Conexién Fisica

Asi por lo tanto con X.25, utiliza la deteccion de errores y correccion de
errores, en cada uno de los nodos a lo largo de la ruta, lo que provoca que la
velocidad de transmision se vea severamente limitada, mientras que en
Frame relay se utiliza deteccion de errores y si este es detectado se descarta
la trama y los protocolos de capa superior son los encargados de solicitar

una retransmision.

2.1.3.3.- Topologias de conexion

Las dos caracteristicas mas destacadas entre los usuarios de frame relay

son:

* Ellos tienen una red que interconecta LANs usando routers para
circuitos alquilados o de ancho de banda controlado y estan

buscando reduccién de costos o el crecimiento de la red.

* Las redes estan basadas en topologia de estrella.
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2.1.3.4.- Caracteristicas técnicas

Es un servicio WAN de conmutacion de paquetes, orientado a conexion.
Opera en la capa de enlace de datos del modelo de referencia OSI.

Usa un subconjunto de HDLC, el LAPF.

Las tramas transportan datos entre los dispositivos de usuarios DTE vy el
equipo de comunicaciones de datos DCE en la frontera de la WAN.

F.R especifica como opera el circuito local, pero no especifica de qué manera

la trama atraviesa la nube WAN.

Se suele usar FR. para interconectar LANs, un ruteador en cada LAN sera el
DTE. Una conexion serial como una linea arrendada E1 conecta el router al
switch FR. del proveedor en su punto de referencia mas cercano al ruteador.

Las tramas se crean y se entregan desde un DTE a otro DTE, atravesando la

red de FR creada por los DCE o switches del proveedor.

El FRAD o ruteador conectado a la red Frame Relay puede disponer de
multiples circuitos virtuales que lo conectan a diversos destinos. Esto hace
que Frame Relay sea una alternativa muy econOmica a las de lineas de
acceso dedicadas. Con esta configuracion, todos los destinos comparten una
sola linea de acceso y una sola interfaz. Se generan ahorros adicionales ya

que la capacidad de la linea de acceso se establece segun las necesidades
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de ancho de banda promedio de los circuitos virtuales, y no segun las

necesidades maximas de ancho de banda.

Los diversos circuitos virtuales en la linea de acceso Unica se diferencian
mediante un identificador de canal de enlace de datos (DLCI) para cada
circuito. EI DLCI se almacena en el campo de direccion de cada trama
transmitida. EI DLCI en general tiene s6lo importancia local y puede ser

diferente en cada extremo de un circuito virtual (VC).

Estructura y transmision de tramas

La red Frame Relay obtiene datos de los usuarios en las tramas recibidas,
comprueba que sean validas, y las enruta hacia el destino, indicado en el
DLCI del campo "direccion". Si la red detecta errores en las tramas entrantes,

o si el DLCI no es vélido, la trama se descarta; ver figura 2.5.

FLAG DIRECION INFORMACZIGH FCS FLAG

1 byte 2 byte n byte 2byte 1 byte

Figura 2.5 Estructura de la trama

El "flag" es la secuencia de comienzo y fin de trama. El campo de "direccion”

contiene el DLCI y otros bits de congestion. Los datos de los usuarios se
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ingresan en el campo "Informacion”, de longitud variable que permite
transmitir un paquete entero de protocolos LAN. En este campo es donde
estan los datos del nivel superior, es decir, esta informacion se ingresa en la
trama y; en recepcion, se pasa directamente al nivel superior. Su longitud
maxima no esta normalizada, normalmente los operadores de redes FR la

sittan alrededor de 1500 bytes.

FLAG
Cada trama FR empieza y finaliza con un delimitador de caracter 7Eh. Esta
secuencia de bit permite al receptor sincronizar la secuencia de inicio y fin

de trama.

Campo de Direccion
Se llama campo de direccion a los bytes que siguen al Flag y que estan por
delante de los Datos de usuario. Puede tener varios formatos, pero
normalmente suele tener 16 bits de longitud (2 octetos), como se muestra en
la figura 2.6.
« DLCI: (Data Link Connection Identifier). Estos diez bits son el
identificador de conexion de enlace de datos. Permite definir hasta
1024 circuitos virtuales, los DLCIs disponibles van desde el 16 al 1007

y con el DLCI se identifica al canal l6gico al que pertenece cada trama,

43



en general tiene solo importancia local y puede ser diferente en cada

extremo de un camino virtual.

Direcoidn | Infortnacion FC3

Friter Ccteto aegundo Octeto

BT 6 3043 21

DLCT CR EA DLZT

DLCI=Data Conection Identifler

CR=Cornmand Fesponse Bit

FECH=Forward Explicit Congestion Motiflcation
BECH=Backward Explicit Congestion Hotification
Eb=Adress Extension Bit indicate extended adress

Figura 2.6 Campo de Direccién®

« E A: (Extended Address). Campo de extension de direccion. Puesto
que se permiten mas de dos octetos en el campo de control, este
primer bit de cada octeto indica (cuando esta marcado con un '0) si
detras siguen mas octetos o bien (cuando esta marcado con un '1') si
se trata del ultimo del campo de control.

* C R: Bit de Comando / Respuesta. No es un bit utilizado por la red. Se
introduce por compatibilidad con protocolos anteriores, como los del
tipo HDLC. Cuando el protocolo de enlace es fiable, utilizan este bit.

 FECN (Forward Explicit Congestion Notification), 1 bit de notificacion

de congestion de trafico hacia el destino.

° Tomado de http://www.angelfire.com/sc/itiuax/formatos.html
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» BECN (Backward Explicit Congestion Notification), 1 bit notificacién de
congestion en el retorno.
» DE (Discard Elegibility), bit que indica que la trama tiene baja prioridad

y que es candidata de ser descartada.

Campo de Informacién
La figura 2.7 muestra el campo de informacion que puede contener datos de

usuario o el mensaje de sefalizacién, definido por el estandar Frame Relay.

La informacion de niveles superiores en el campo de usuario puede ser

cualquier protocolo de alto nivel por ejemplo IP.

Todos los protocolos encapsularan sus paquetes dentro de una trama,
adicionalmente las tramas contendran informacion necesaria para identificar
el protocolo transportado dentro de la unidad de datos del protocolo FR, para

gue permita al receptor procesar de forma apropiada el paquete entrante.

El primer octeto del campo de informacion de usuario de FR es el campo de
control Q.922, para la transferencia de informacién sin confirmacion, se usa

el valor Ul (0x03).
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FLAG DIRECION INFORMACZION

1 byte 2 byte n byte

Mensaje de sefalizacion

COMTROL CABECERA DEL MEMNSAJE

DIRECION INFORMACZION

Datos del usuario

Cabhecera Infarmacion de

Mivel de Red Miveles superiores

[ —

COMNTROL (U0 PAD opcional 0x00

Figura 2.7 Campo de informacion

El campo de relleno PAD se usa para alinear el resto de tramas hasta el
limite de dos octetos. Pueden haber cero o un octeto de relleno dentro del
campo de relleno y si existe el octeto de relleno debe de estar todo a ceros
0x00.

El campo de identificador de protocolo de nivel de red (NLPID) esta
administrado por la ISO y el UIT. Contiene valores para muchos protocolos
diferentes. Este campo indica al receptor que encapsulacion o cual es el

protocolo que sigue a continuacion, como se detalla en la siguiente tabla 2.5.
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Tabla 2.5 IP sobre frame relay

8 7 6 5 4 3 2 1 Octeto

Direccion 1
(2 octetos) 2
Control 0x03 3
NLPID OxCC 4
Datagrama IP 5
FCS n-1

N

El NLPID del protocolo de Internet (IP) estd definido como OxCC. Los
datagramas IP enviados sobre la red FR seguirdn a la encapsulacion
multiprotocolo. EI campo NLPID indicara IP y el datagrama IP ird a
continuacion.

El campo FCS permite realizar comprobacion de errores en la cabecera y los

detecta pero no corregirlos.

Parametros de dimensionamiento (CIR, Bc, Be)

CIR: (Committed Information Rate, o tasa de informacion comprometida).

Tasa a la cual la red se compromete, en condiciones normales de operacion,

a7



a aceptar datos desde el usuario y transmitirlos hasta el destino. Puede ser

distinto en cada sentido. Son las tramas 1y 2 de la figura 2.8.

Las CIR individuales son por lo general menores a la velocidad del puerto.
Sin embargo, la suma de las CIR, en general, sera mayor que la velocidad
del puerto. Algunas veces, este factor es de 2 0 3. La multiplexién estadistica
aprovecha el hecho de que las comunicaciones en computacion son
usualmente por rafagas, lo que hace improbable que los diversos canales

estén a su maxima velocidad de transmisién de datos al mismo tiempo.

Bc: (Committed Burst Size o rafaga comprometida). Es la cantidad de bits
transmitidos en el periodo T a la tasa CIR (CIR=Bc/T). En las redes Frame
Relay se permite al usuario enviar picos de trafico a la red por encima de

CIR, durante intervalos de tiempo muy pequefio, incluido en el periodo T.

Be: (Excess Burst Size, o rafaga en exceso): es la cantidad de bits
transmitidos en el periodo T por encima de la tasa CIR. Si la red tiene
capacidad libre suficiente admitird la entrada de este tipo de trafico en exceso

(trama 3 de la figura 2.8), marcandolo con DE activo.

El trafico entrante en la red, por encima de Bc + Be, es el descartado

directamente en el nodo de entrada, (trama 4).
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Committed Burst Size

Excess Burst Size

Committed Information Rate

Excess Information Rate

Committed Rate Measurement Interval |

Mumber of
bits transmitted

Frame 1 Frame 2 Frame 3 Frame 4
DE=0 DE=0 = discarded

Figura 2.8 Parametros de frame relay'®
Interfaz de Gestion Local (LMI)

Cuando un ruteador que esta conectado a una red Frame Relay inicia, envia
un mensaje de consulta de estado LMI a la red. La red contesta con un
mensaje de estado LMI que contiene detalles de cada PVC configurado en el

enlace de acceso.

Periodicamente el ruteador repite la consulta de estado, pero las respuestas

siguientes so6lo incluyen los cambios en el estado. Después de un

1% Tomado de http://es.wikipedia.org/wiki/Frame_Relay
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determinado nimero de respuestas abreviadas, la red enviara un mensaje de

estado completo.

Esta interfaz notifica al dispositivo final informacion sobre el estado de los

DLCIs de la red. Indica al usuario si un DLCI esta activo, presente, ausente o

si falla.

El protocolo LMI activa un proceso de chequeo periddico cada 10 segundos,

en el cual el dispositivo de acceso Frame Relay (FRAD) de forma periddica

realiza una actualizacién de estado hacia la nube Frame Relay, usando los

mensajes “status enquiry”.

Los mensajes LMI se intercambian entre los DTE y los DCE utilizando los

DLCI reservados.

Hay tres tipos de LMI que se detallan en la siguiente tabla 2.6.

Tabla 2.6 Tipos de LMI

Parametros Cisco Rango DLCI
Tipo LMI Documento DLCI LMI
IOS Lmi-Type permitidos
Cisco Propietario Cisco 16-1007(992) 1023
ANSI T1.617 Annex D Ansi 16-991(976) 0
ITU Q.933 Annex A Q933a 16-991(976) 0

Los mensajes LMI se envian a través de una variante de las tramas LAPF.
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El protocolo LMI activa un proceso de chequeo periddico como en la figura
2.9, en el cual el FRAD de forma periédica realiza un polling hacia la red
usando los mensajes Status enquiry. El mensaje contiene dos elementos de

informacion: tipo de informe y la secuencia Keep alive

Red

Frame Relay

Estatus 7D

Figura 2.9 Intercambio de mensajes del estado del enlace.

La red contesta al FRAD con un mensaje de estado. El mensaje de estado
contiene elementos de informacion sobre el estado de los PVC’s. Cuando se
pide un mensaje de estado completo habra un elemento de informacion en la

trama por cada PVC configurado en la red.

Etapas del ARP inverso y operacion de los LMI

Los mensajes de estado LMI combinados con los mensajes del ARP inverso
permiten que un ruteador vincule direcciones de capa de red con direcciones

de la capa de enlace de datos.
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Si el ruteador necesita asignar los VC a direcciones de capa de red, enviara
un mensaje ARP inverso desde cada VC. El mensaje ARP inverso incluye la
direccién de capa de red del ruteador, de modo que el DTE o el ruteador
remoto, pueda realizar la vinculacion. La respuesta ARP inversa permite que
el router haga los registros necesarios en su tabla de asignaciones de
direcciones a DLCIs. Si el enlace soporta varios protocolos de capa de red,

se enviaran mensajes ARP inversos para cada uno de ellos

2.1.3.5.- Ventajas

Alta velocidad y bajo retardo.

Soporte eficiente para traficos a rafagas.

Flexibilidad.

Eficiencia.

Buena relacion coste-prestaciones.

Transporte integrado de distintos protocolos de voz y datos.

Conectividad "todos con todos".

Simplicidad en la gestion.
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Interfaces estandares.

2.1.3.6.- Aplicaciones

Intercambio de informacion en tiempo real, dentro del ambito empresarial.

Correo electrénico.

Transferencia de ficheros e imagenes.

Impresién remota.

Aplicaciones host-Terminal.

Aplicaciones cliente-servidor.

Acceso remoto a bases de datos.

Construccion de bases de datos distribuidas.
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2.1.4.- Protocolo ATM

2.1.4.1 Introduccioén

Asynchronous Transfer Mode (ATM) es una tecnologia de conmutacion
basada en unidades de datos de un tamaiio fijo de 53 bytes llamadas celdas.
ATM opera en modo orientado a la conexion, esto significa que cuando dos
nodos desean transferir deben primero establecer un canal o conexion por
medio de un protocolo de llamado o sefializacion. Una vez establecida la
conexion, las celdas de ATM incluyen informacion que permite identificar la

conexion a la cual pertenecen.

En una red ATM las comunicaciones se establecen a través de un conjunto

de dispositivos intermedios llamados switches.

Transmisiones de diferentes tipos, incluyendo video, voz y datos pueden ser
mezcladas en una transmision ATM que puede tener rangos de 155 Mbps a
2.5Gbps. Esta velocidad puede ser dirigida a un usuario, grupo de trabajo o
una red entera, porque ATM no reserva posiciones especificas en una celda
para tipos especificos de informacién. Su ancho de banda puede ser
optimizado identificando el ancho de banda bajo demanda. Conmutar las

celdas de tamafo fijo significa incorporar algoritmos en chips eliminando
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retrasos causados por software. Una ventaja de ATM es que es escalable.
Varios switches pueden ser conectados en cascada para formar redes mas

grandes.

2.1.4.1.1.- Modelo de referencia ATM

ATM lleva a cabo la transferencia de datos en paquetes segmentados
discretos, permitiendo la multiplexacion de varias conexiones logicas sobre

una Unica interfaz fisica.

Estas unidades discretas que componen una interfaz légica son paquetes de

tamano fijo, denominadas celdas.

Dos de los factores que hacen de ATM una tecnologia de alta velocidad son:
- ATM es un protocolo con minima capacidad de control de errores y de
flujo, lo que reduce el tamafio y el coste de procesamiento de las celdas.

- El empleo de celdas de tamaiio fijo simplifica el procesamiento necesario

en cada nodo.

La figura 2.10 muestra el modelo de referencia del protocolo ATM:
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Capa ATM

X

Capa fisica

Figura 2.10 Modelo de referencia del Protocolo ATM*!

La capa fisica:

La primera capa llamada capa fisica (Physical Layer), define las interfaces
fisicas con los medios de transmision y el protocolo de trama para la red ATM
es responsable de la correcta transmision y recepcion de los bits en el medio

fisico apropiado. Es independiente de los medios fisicos.

Tiene dos subcapas

e TC (Transmission Convergence Sublayer)

« PM (Physical Medium Sublayer)

2 Tomado de libro: Tecnologias y redes de transmision de datos Autor: Enrique Herrera
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La capa ATM:

Provee un solo mecanismo de transporte para multiples opciones de servicio.
Es independiente del tipo de informacion que es transmitida (datos, voz,

video) con excepcion del tipo de servicio (QOS) requerido.

Existen dos tipos de cabeceras ATM.

* UNI (User-Network Interface)

* NNI (Network-Network Interface)

La capa de adaptacion ATM:

Provee las funciones orientadas al usuario no comprendidas en la Capa

ATM.

Permite a la Capa ATM transportar diferentes protocolos y servicios de capas

superiores.

Tiene dos subcapas:

* CS (Convergence Sublayer)

*  SAR (Segmentation and Reassembly Sublayer)
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Las capas superiores:

Las capas superiores en el modelo de referencia dependen de cada
aplicacion especifica que utilice las capas inferiores del protocolo ATM para
el transporte de informacién por la red. Para facilitar la estandarizacion de las
capas del modelo de referencia ATM, se distingue soélo entre cuatro clases de
aplicaciones de las capas superiores:

1. Clase A
2. Clase B
3. Clase C

4. Clase D

2.1.4.2 Conexiones logicas en ATM

Las conexiones légicas en ATM estan relacionadas con las conexiones de
canales virtuales (VCC), ver figura 2.11 . Una VCC es como un circuito virtual
en X.25 o como una conexion de enlace de datos en retransmisién de
tramas, siendo la unidad basica de conmutacion en la red ATM. Una VCC se
establece entre dos usuarios finales a través de la red, proporcionando un

flujo full-duplex de celdas del mismo tamafio a una velocidad determinada.
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Relaciones entre conexiones ATM.

Figura 2.11 Relaciones entre conexiones ATM*?

Una conexion de camino virtual (VPC) es un haz de VCC con los mismos
extremos, tal que las celdas que fluyen en las VCC de una misma VPC se
conmutan conjuntamente. Los caminos virtuales sirven para simplificar y
facilitar el control de la red agrupando en una sola unidad a conexiones que

comparten el mismo camino a través de la red.

2.1.4.3.- Celdas ATM

Las celdas en ATM son de tamario fijo, con 5 bytes de cabecera y 48 bytes
de informacién (53 bytes por celda). EI empleo de este tipo de celdas,
pequeias y de tamafo fijo se debe a:

 El uso de celdas pequefias puede reducir el retardo de cola para

celdas de alta prioridad.

2Tomado de libro: Tecnologias y redes de transmisién de datos Autor: Enrique Herrera
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e Las celdas de tamafio pequefio pueden ser conmutadas mas

eficientemente.

* La implementacion fisica de los sistemas de conmutacion es mas

sencilla para celdas de tamafo fijo.

Formato de cabecera

En la figura 2.12, la de la izquierda muestra el formato de cabecera en el
interfaz usuario-red. La figura de la derecha muestra el formato de cabecera
en el interfaz red-red, en el cual no se especifica el campo control de flujo
genérico (GFC), ampliando en su lugar el campo identificador de camino
virtual (VPI) de 8 a 12 caracteres, lo que permite un gran numero de VPC
internos de la red, para dar cabida a los de los usuarios y a los internos de la

red.

8 7 &6 5 4 3 12 76 3

Genperic flow conmol | Virmal path identfier 4 Virtual path identifier
Wirtzal path id&n‘l:i.ﬁej ncabezado

Virmal channe] identifier 5 bytes

| Paylaad type

Header error conmol Celda Header error conmel
de 53
brytes
Campo de Campo de

mformacion mformacion

(48 octets) (48 octets)

Int: Usuario - Red Int: Red - Red

Figura 2.12 Formato de cabecera
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El campo de control de flujo genérico (GFC) solo tiene sentido en la interfaz
local usuario-red, y podria utilizarse para ayudar al usuario en el control de

flujo del trafico para las distintas calidades de servicio.

Los campos de identificador de camino virtual (VPI) e identificador de canal
virtual (VCI) contienen entradas a la tabla de ruteo del siguiente conmutador
de caminos virtuales o canales virtuales que visitara la celda. Cabe destacar
que el protocolo ATM siempre suministra a las capas superiores las celdas

en orden de secuencia correcto.

El campo tipo de carga util (Payload type) indica el tipo de informacion

contenida en el campo de informacion.

La prioridad de pérdida de celdas (CLP) se emplea para orientar a la red en
caso de congestion:
e Un bit O indica que la celda es de prioridad superior y que no debe

descartarse.

e Un bit 1 indica que la celda es de prioridad baja y que puede

descartarse en caso de ser necesario.
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El campo de HEC (Header Error Control) contiene un cédigo redundante
ciclico (CRC) que permite detectar y corregir errores en el encabezado de la

celda ATM.

2.1.4.4.- Sefalizacion en ATM

En ATM es necesario un mecanismo para establecer y liberar las VPC y
VCC, de modo que llamamos sefalizacion de control a la informacion
involucrada en ese proceso, la cual se transmite a través de conexiones

distintas de las gestionadas.

Los distintos modos de establecer/liberar VCC son:

1. Las VCC semipermanentes pueden usarse en el trafico usuario-usuario,

para lo cual no es necesaria la sefializacién de control.

2. Si no existe un canal de sefalizacion de control, sera necesario establecer
uno. Para ello, se intercambiara una serie de sefales de control entre usuario
y red a través de un canal especifico. Por ello, es necesario un canal
permanente que pueda ser usado para establecer las VCC para el control de
llamadas. Este canal permanente se llama canal de meta-sefalizacion, dado

gue se emplea para establecer canales de sefializacion.
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3. El canal de meta-sefalizacion sirve para establecer canales virtuales de
sefalizacion usuario-red, el cual se utilizar4 para establecer las VCC de

transmision de datos.

4. El canal de meta-sefializacion también permite establecer un canal virtual

de sefalizacion usuario-usuario, el cual se utilizara para que dos usuarios

finales establezcan y liberen VCC para el transporte de datos, sin

intervencion de la red.

Métodos para establecer/liberar VPC:

1.-Una VPC semipermanente se puede establecer mediante negociacion

previa, para lo cual no son necesarias sefiales de control.

2.-El usuario puede establecer/liberar una VPC haciendo uso de la VCC de

sefnalizacion.

3.-La propia red puede establecer y liberar VPC, en cuyo caso las VPC

podran estar destinadas al trafico red-red, usuario-red ¢ usuario-usuario.
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2.1.4.5.- Transmision de celdas ATM

BISDN especifica que las celdas deben transmitirse a 155,52 6 622,08 Mbps,

y sera necesario especificar la estructura de transmision usada para

transportar esta carga.

En el caso de la interfaz a 155,52 Mbps se han definido dos aproximaciones:

capa fisica basada en celdas y capa fisica basada en SDH.

Capa fisica basada en celdas

La estructura de la interfaz se basa en una secuencia continta de celdas de
53 bytes, sin fragmentacion. Dado que no se imponen tramas externas, para
sincronizar se utiliza el campo "control de errores de cabecera” de la

cabecera.

Capa fisica basada en SDH

Alternativamente, las celdas ATM pueden transmitirse a través de una linea
haciendo uso de SDH (jerarquia digital sincrona) o SONET. En este caso, en
la figura 2.13 , en la capa fisica se impone la fragmentacion utilizando tramas

STM-1.
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Cabecora
e camino 260 columnas

Figura 2.13 Carga util STM-1 para transmision de celdas ATM basada en
SDH
La capacidad de carga util de las tramas STM-1 es de 2430 bytes. La carga
atil consta de 9 bytes suplementarios de cabecera del camino y de las

propias celdas ATM.

SONET (Synchronous Optical Network, Red Optica Sincrona) y SDH
(Synchronous Digital Hierarchy, Jerarquia Digital Sincrona) en terminologia
UIT-T, es un estandar internacional (ver tabla 2.7), desarrollado por el
Working Group T1X1 de ANSI para lineas de telecomunicacion de alta
velocidad sobre fibra optica (desde 51,84 Mbps a 2,488 Gbps). SONET es su
nombre en EE.UU. y SDH es su nombre europeo. Son normas que definen
sefales Opticas estandarizadas, una estructura de trama sincrona para el
trafico digital multiplexado, y los procedimientos de operacion para permitir la
interconexion de terminales mediante fibras oOpticas, especificando para ello

el tipo monomodo.
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Tabla 2.7 Jerarquia digital sincrona

SONET SDH TASA
STS-1 STM-0 51,840 Mbps
STS-3 STM-1 155,520 Mbps
STS-9 STM -3 466,560 Mbps
STS-12 STM -4 622,080 Mbps
STS-18 STM -6 933,120 Mbps
STS -24 STM -8 1.244,160 Mbps
STS - 48 STM - 16 2.488,379 Mbps

2.1.4.6.- Funciones de las capas del modelo de refe rencia ATM

Como mencionamos anteriormente el protocolo ATM esta constituido por 4

capas gue son:

La capa fisica, la capa ATM, la capa de adaptacion ATM y las capas
superiores como se muestra en la figura 2.14. En éste subcapitulo

explicaremos con mas detalle las funciones que realizan cada una de ellas.
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(lapas | Funciones Capas de Usuario Plano Control INFO
Superores| Capas Sup. | Clase & |Clase B| Clase Cf Clase D |y Sefializacion (44-4)

[ Tipos de protocolo C3 Sefializacion
. s Cot | Cea] 53 | cs4 s Marco AAL

& daptacid T
Tipos de protocolo SAR Seflalizacion (0-4
ATM SAR-1 ; SAR-2| SAR-3,3AR4 SAR

Control de Flujo Genérico Encebezads
Capa Generacidn & Extraccidn de encabezado AT
ATM Traduccidn campos VP y VCI )

Multiplexdn v Demultiplexidn de celdas

Verficacion ¥ generacion del codigo HEC
Smcrorismo a mvel de celda
Transmisidn ¥ recuperacion de celdas

Sincrondsmo al bit

PM Transmision de niveles ldgicos (cod, de linea)

AAL: Capa de Adaptacion a ATM C3 :Subcapa de Convergencia
TC :Bubcapa de Transporte v Convergencia SAR: Bubcapa de Segment. v Reens.
PM : BubcapaFisica VPL(VCI): Identificador de VP (VC)

Figura 2.14 Capas de ATM"

Capa fisica o nivel fisico

La capa fisica esta dividida en la subcapa de medio fisico (PM) y la subcapa
de transmision y convergencia (TC). La subcapa TC identifica cada celda
dentro del flujo de bits o bytes que recibe de la capa PM, y estad encargada
del transporte y sincronismo de cada celda. Las celdas provenientes del
plano de operacion, administracion y mantenimiento son insertadas en el flujo
de informacion en esta subcapa. Esta subcapa esta encargada también de

realizar el chequeo de errores en el encabezado de las celdas ATM.

13 Tomado de http://profesores.elo.utfsm.cl/~walter/varios/Atm.pdf
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La subcapa PM estad encargada de establecer el acceso fisico al medio y
suministrar un servicio de transporte para un flujo continuo de bits. Las
funciones principales en esta capa son el envio de bits en un cédigo de linea

adecuado y sincronismo al bit.

Capa de adaptacion ATM

El uso de ATM hace necesaria de una capa de adaptacion para admitir
protocolos de transferencia de informacion no basado en ATM. En un entorno
heterogéneo en el que existen redes ATM interconectadas con redes de
transmision de tramas, una forma adecuada de integrar los dos tipos de
redes es realizar una transformacion entre tramas y celdas, lo que implica la
segmentacion de una trama en celdas de transmision y la agrupacion de las

celdas en tramas en el receptor.

Esta capa se divide en subcapas, cuyas funciones se describen a
continuacion:

1. Subcapa de segmentacion y reensamblaje (SAR). Segmenta los
mensajes de longitud variable de las capas superiores en bloques de
tamafo apropiado para ser transportados en el campo de informacion
de una celda ATM, esto 48 bytes. De igual forma, esta capa vuelve a

reconstruir los mensajes a su tamafio original en el extremo receptor.
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A cada fragmento de mensaje resultante se le agrega un encabezado
y cola con informacién de control de este nivel. Solamente las celdas
correspondientes al mismo mensaje estan garantizadas de seguir la

misma ruta.

2. Subcapa de Convergencia (CS). Las funciones asociadas a este nivel
son por ejemplo deteccion y recuperacidon de celdas perdidas,
recuperacion del sincronismo a nivel de mensaje, ecualizacion del
retardo variable incurrido por las celdas, etc. Cada mensaje del nivel
de convergencia va precedido de un encabezado y se le agrega

informacion de término de mensaje apropiada.

Capas superiores

Clase A: Emulacion de Circuitos. Esto corresponde a establecer un enlace
con flujo continuo de bits entre el transmisor y el receptor. La variacion del
tiempo entre arribos de informacién en paquetes es compensada con un
buffer de llegada, y la pérdida de informacién tiene que ser reducida al
minimo. Deben sincronizarse asimismo los relojes de los extremos entre los

gue se envia la informacion.
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Clase B: Servicios con tasa de transmision de bits variable, con sincronismo
entre el transmisor y el receptor. Los servicios de voz, video y sonido de tasa
de transmision variable son un ejemplo de estos servicios, en que se

aprovecha la multiplexion estadistica que ofrece ATM.

Clase C: Servicios de transmision de datos con establecimiento de conexion.
Este servicio puede establecerse con o sin la garantia de una transmision
libre de errores, asi como también con mensajes de largo fijo o variable (la
capa ATM transporta un fragmento de tamafo fijo de mensaje en cada
celda). Por ejemplo, se suele establecer una conexion (o sesion) entre dos
computadores cuando la cantidad de datos que se requiere intercambiar en

forma interactiva es grande.

Clase D: Servicio de transmision de datos sin establecimiento de conexion.
Los mensajes de esta clase de servicio son enrutados en forma
independiente a través de la red ATM usando direcciones explicitas del
destino. Los servicios de correo electronico y aplicaciones de tipo cliente-

servidor son tipicamente de esta clase.

70



2.1.4.6.1.- Protocolos AAL

Con el fin de minimizar el numero de protocolos AAL diferentes que pueden
ser especificados, se han definido cuatro clases de servicios que cumplen un

amplio rango de requisitos:

Existe un tipo de protocolo para cada clase de servicio por lo tanto hay cuatro
tipos que han sido definidos tipos 1, 2, 3/4 y 5 como se muestra en la figura

2.15.

CLASEA | CLASEB CIASEC | CLASED
Sincronizacion Requerido No Requerido

origen-destino
[Tasa de bits Constante | Variable

Modo de conexion Orientado a conexion Sin conexion
Protocolo AAL Tipol | Tipo 2 | Tipo3.4.5 Tipo 3.4

Figura 2.15 Clases de servicios en ATM

Tipo 1: Emulacion de circuitos.
Tipo 2: Video, con tasa de transmision variable.
Tipo 3,4 y 5: Transmisién de datos.

Cada tipo de protocolo consiste de dos subcapas: CS y SAR.
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AAL Tipo 1
Aqui la subcapa SAR antes de transmitir organiza los bits en celdas; en

recepcion recupera los bits de las celdas.

Cada celda consiste de:

» Un numero de secuencia para poder detectar pérdidas de informacion (SN).
e Un campo de proteccion del nimero de secuencia (SNP) para poder
detectar errores y corregirlos; como se puede ver en la figura 2.16 .

La subcapa CS es para temporizacion y sincronizacion.

byles H 3 43 byles 9‘{

CSl SC |CRC|P SAR-PDU

Figura 2.16 PDU SAR-AAL1Y

AAL Tipo 2

» Transferencia de unidades de datos de servicio (SDUs) a tasa de

transmision variable (VBR).

» Transferencia de informacion de temporizacion entre el transmisor y el

receptor.

* No ofrece la posibilidad de detectar errores o pérdidas de informacion.

* Tomado de http://www.trendtest.com
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AAL Tipos 3/4
El servicio puede ser con 0 sin conexion.

El servicio puede ser proporcionado en modo mensaje o en modo stream

(secuencia continua)

* Modo mensaje: un protocolo de linea puede ser usado.

« Modo stream: transferencia de informacion a baja velocidad de

manera continua pero con un tiempo corto de respuesta.

AAL Tipo 5

Minimo “overhead” en procesamiento.

Minimo “overhead” durante la transmision.

Promete la interconexion con protocolos de transporte ya existentes.

Dentro del PDU de esta capa se tienen varios campos detallados a

continuacion y mostrados en la figura 2.17 :

« Pad: La subcapa de convergencia agrega rellena con ceros para que

el PDU sea multiplo de 48bytes.

e Los campos UU y CPI actualmente no son usados y se llenan de

ceros.

* LI: Este campo indica la longitud de los datos de usuario.
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« CRC: Este campo provee chequeo de errores al PDU de la subcapa

de convergencia.

bytes 110 65,535 047 1 1 2 4
CS-PDU: [ Userdata | PAD [UU|cPI| LI | crc |
header 5 48 LT ~ Tl ~ '
SAR-PDU: | | payload | ‘ Iﬁ“ payload | - - ‘ @' payload |
BOM COM EOM
PTl=xx0 PTl=xx0 - . PTl=xx1

Figura 2.17 Ensamblado de PDU AAL5™

2.1.4.7.- Beneficios

Una unica red ATM dara cabida a todo tipo de trafico (voz, datos y video).

ATM mejora la eficiencia y manejabilidad de la red.

Capacita nuevas aplicaciones, debido a su alta velocidad y a la integracion
de los tipos de trafico, ATM capacita la creacion y la expansion de nuevas

aplicaciones como la multimedia.

Compatibilidad, porque ATM no estd basado en un tipo especifico de

transporte fisico, es compatible con las actuales redes fisicas que han sido

!> Tomado de http://www.trendtest.com
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desplegadas. ATM puede ser implementado sobre par trenzado, cable

coaxial y fibra optica.

Simplifica el control de la red. ATM esta evolucionando hacia una tecnologia
estandar para todo tipo de comunicaciones. Esta uniformidad intenta
simplificar el control de la red usando la misma tecnologia para todos los

niveles de la red.

Largo periodo de vida de la arquitectura. Los sistemas de informacion y las
industrias de telecomunicaciones se estan centrando y estan estandarizado
el ATM. ATM ha sido disefiado desde el comienzo para ser flexible en:

» Distancias geograficas

* NuUmero de usuarios

* Acceso y ancho de banda (hasta ahora, las velocidades varian de

Megas a Gigas).

75



2.2.- Protocolo de Capa 3

2.2.1.-1P

El protocolo de Internet (IP) es un protocolo de la capa de Red (Capa 3 del
modelo OSI) que contiene informacion de direccion y control que permite al
paquete ser encaminado o enrutado; este es el principal protocolo en el

Modelo TCP/IP.

IP tiene dos funciones principales: prever la entrega de paquetes en un

sistema no orientado a conexion y best effort (técnica del mejor esfuerzo) a

través de una red y suministrar fragmentacion y reensamblar datagramas

para dar soporte a la capa 2.

2.2.1.1.- Estructura de un paquete IP

Un paquete IP contiene varios campos de informacion mostrados en la

siguiente figura 2.18 .
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32 bits

Version Type-of-service Total length

Identification Flags | Fragment offset

Time-to-live Protocol Header checksum

Source address

Destination address

Options (+ padding)

Data (variable)

Figura 2.18 Formato estructura IP

Version: Indica la version del protocolo ip actualmente utilizado.

Longitud de cabecera IP (IHL): Indica la longitud de la cabecera del

datagrama en palabras de 32bits.

Tipo de servicio: Especifica cual es el tipo de servicio de capa superior que

va manejar el datagrama, esto se refiere a que algunos paquetes pueden

tener prioridad sobre otros.
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Longitud total: Especifica la longitud de en bytes de todo el paquete ip,

incluida la cabecera y datos.

Identificacion: Contiene un entero que identifica el datagrama actual. Este

campo es utilizado para ayudar a unir fragmentos en un datagrama completo.

Banderas: Consiste de un campo de 3bit de los cuales los dos menos
significativos son bits de control, el bit menos significativo especifica si el
paquete esta fragmentado, el Segundo bit especifica si es el ultimo bit de

todos los fragmentos.

Posicion del fragmento: Indica la posicion del fragmento relativa al paquete

original.

Time-to-Live: Mantiene un contador con decremento gradual hasta cero

para evitar lazos, hasta el punto de descartar el paquete.

Protocolo: Indica cual protocolo de capa superior recibe el paquete.

Cabecera Checksum: Ayuda a asegurar la integridad de la cabecera del

paquete.

Direccion fuente: Detalla la direccion IP fuente.

78



Direccion destino: Detalla la direccion IP destino.

Opciones: Permite al paquete IP soportar otras opciones como seguridad.

Datos: Contiene la informacion de capa superior.

2.2.1.2.- Direccionamiento IP

En el modelo TCP/IP cada host tiene una identificacion o direccion de 32bits

que se divide en dos partes: la que identifica a la red y la del host.

La direccion IP estad conformada por cuatro octetos, separados por un punto
y representados en notacion decimal; el valor maximo que puede alcanzar un
octeto es 255 y el minimo es 0. En la siguiente figura 2.18 se aprecia la

direccion 172.16.122.204.

Metwork

«— B Bitls —» «+— § Bits —» «— 0 Bits —» «— B Bils —=

Notacion
decimal

Figura 2.19 Direccion IP
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2.2.1.3.-1Pv4

Es la primera version del protocolo Internet en si, fue desarrollado por el IETF
(Internet Engineering Task Force), IPv4 ha demostrado por su duracion un
disefio flexible y poderoso, pero esta empezando a tener problemas, siendo
el mas importante el crecimiento en poco tiempo de la necesidad de

direcciones IP.

2.2.1.4.- IPv4 en comparacion con IPv6

IPv6 es la nomenclatura abreviada de “Internet Protocol Version 6”.

Es el protocolo de la proxima generacion de Internet, por lo que a veces
también se denomina IPng que viene de “Internet Protocol Next Generation”.
Es, por tanto, la actualizacion del protocolo de red de datos en el que se
fundamenta Internet. El IETF desarrollo las especificaciones basicas durante
los 90 para sustituir la version actual del protocolo de Internet, IP version 4
(IPv4), que vio la luz a finales de los 70.

IPv6 aumenta el tamafio de las direcciones IP, creando un nuevo formato de
direccién IP con 128bits en vez de 32bits en su modelo original.

Se espera que IPv6 reemplace gradualmente a IPv4.
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Las ventajas del protocolo IPv6 se las resume en las siguientes:

Escalabilidad: IPv6 tiene direcciones de 128 bits frente a las
direcciones de 32 bits de IPv4.

Seguridad: [Pv6 incluye seguridad en sus especificaciones como es
la encriptacion de la informacién y la autentificacion del remitente de
dicha informacion.

Especificaciones mas claras y optimizadas: IPv6 seguira las
buenas practicas de IPv4 y eliminara las caracteristicas no utilizadas u
obsoletas de IPv4, con lo que se conseguird una optimizacion del

protocolo de Internet.
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CAPITULO 3

3. Herramientas de Simulaciobn de Protocolos de

comunicaciones

3.1.- Software de simulaciéon

La Simulacion de una red es una técnica para obtener modelos de
comportamientos simplificados de elementos de una red o de la red en si, se
analiza la interaccién entre distintos equipos que componen la red. También
es usada para evaluar el rendimiento de tecnologias de red en escenarios de

laboratorio.

Las herramientas de simulacion pueden venir en forma de hardware y
software. Las herramientas mas utilizadas son software de eventos discretos.
Este software es un modelo computarizado de un sistema fisico. Una de las
principales actividades de esta es el proceso de una lista de eventos que se

realizan con orden cronolégico.

Actualmente las desventajas de éste son que al agregar mas componentes al

modelo, su procesamiento sera mas lento, siendo dependiente de la



capacidad de procesamiento de la computadora en la cual se encuentra
instalado. El listado de estas herramientas de eventos discretos las tenemos

en latabla 3.1.

TABLA 3.1 Software de eventos discretos.

Herramienta Pagina Web

Packet Tracer | http://www.cisco.com/web/learning/netacad/

Ns-2 http://www.isi.edu/nsnam/ns/
OPnet http://www.opnet.com/
OMnet++ http://www.omnetpp.org/
Dynamips www.dynamips.com

3.2.- Otras herramientas de analisis y simulaciond e redes

En otras herramientas de analisis tenemos los analizadores de red
(analizadores de protocolos o sniffers), estos realizan el proceso de capturar
el trafico de la red. Este a su vez decodifica la informacion, generalmente,
tramas o paquetes de varios protocolos de comunicaciones y lo presenta de
una manera comprensible al usuario. Una de las primeras aplicaciones de

captura y analisis del trafico de red fue Sniffer, de Network General, es por
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esto que una aplicacion de analisis de red es conocida como Sniffer o Packet

Shiffer.

Los analizadores tienen por lo general un nimero de protocolos soportados y

que pueden decodificar, también permiten realizar graficas de trafico y filtros

para organizar la informacion.

Actualmente existen varios Analizadores de red como se muestra en la

siguiente tabla 3.2.

TABLA 3.2 Analizadores de red.

Herramienta Pagina Web

Wireshark http://www.wireshark.org/

Sniffer Portable | http://www.networkgeneral.com/

WinDump http://www.winpcap.org/windump/

Etherpeek http://www.wildpackets.com/

De estas aplicaciones o herramientas (dado a su uso en troubleshooting) se
presenta un resumen de Wireshark debido a que es uno de los mas

utilizados, es gratuito y soporta mas de 800 protocolos para andlisis.
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3.2.1.- Wireshark

Wireshark es uno de los analizadores de protocolos mas utilizados para
realizar andlisis y troubleshooting en redes LAN, es considerada una
aplicacion Packet Sniffer. Es una aplicacion gratuita y tiene todas las

caracteristicas de un analizador de protocolos comercial.

Wireshark es una aplicacion que posee la estructura de alrededor 800
protocolos de red, haciéndolo capaz en su entorno grafico de presentarlo y

hacer més facil su analisis.

Algunas ventajas las detallamos a continuacion:

* Los datos pueden ser capturados online y guardados para posterior
analisis, desde Ethernet, IEEEB02.11, Token Ring, FDDI, PPP,
IPOATM, Frame Relay y otros.

» Es multiplataforma, es decir funciona en Windows, Linux, Solaris y
otros sistemas operativos.

* Realiza andlisis VolP.

» Soporta desencriptacion de muchos protocolos que poseen como:
Kerberos, IPSec, SNMPv3, WEP, WAP y otros.

e Soporta lectura y escritura de varios formatos de archivos de otros
analizadores de protocolos como RADCOM WAN/LAN Analyzer, Cisco

Secure, Novell LANalyzer, Sniffer Pro, Tektronix Analyzer y otros.
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Una desventaja es que al depender de un computador es dificil realizar
capturas en interfaces V.35 y E1 debido a la poca disponibilidad de interfaces
de este tipo; a pesar de esto si tiene capacidad de analizarlos luego de
importarlos de otros analizadores.

Dado a que interfaces ATM utiliza hardware dedicado para el procesamiento
de las celdas, es muy poco probable poder capturar las celdas sin ser
procesadas por alguna subcapa AAL de ATM. A esto hay que reconocer que
para manejar las interfaces ATM se necesitan servidores muy rapidos

debidos a las altas velocidades, lo que vuelve muy costosa la solucion.

3.3.- Herramientas de hardware para simulacion der edes

Dada la necesidad de procesamiento las simulaciones en tiempo real utilizan
hardware de simulacion para servir modelos de protocolos y servicios en

tiempo real.

Simulacién es una técnica para reemplazar componentes fisicos de un
sistema complejo. Esta es lograda cuando los componentes de la red no
pueden diferenciar entre un componente real y otro simulado, ademas esta

definida en tiempo real.
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3.3.1.- RADCOM RC-100WL

En este subcapitulo se dardn a conocer los puntos basicos del equipo
RADCOM RC-100WL para analisis y simulacion de redes con diferentes
protocolos a nivel LAN y WAN. En la actualidad este equipo ha sido
reemplazado por la familia de equipos Prism Lite y Performer Analyzer de
Radcom. Debido a que este modelo de equipo no soporta interfaz ATM, esta

sera realizada con la version demo del equipo Prism Lite de Radcom

3.3.1.1.- Arquitectura interna

El RC-100 WL consiste de un procesador RISC Intel i960 que controla el
funcionamiento del modulo de interfaz de linea (LMI), el buffer interno que
permite el almacenamiento hasta 8 Mbyte de RAM vy la interfaz de conexion

del PC como se muestra en la figura 3.1 .

8 Mh Buffer

FIGURA 3.1 Arquitectura interna
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La unidad externa del analizador se ocupa de las velocidades de la linea de

comunicacion, mientras que el PC sirve como interfaz hombre - maquina.

3.3.1.2.- Presentacion

Este posee varias ventajas que detallamos a continuacion:
* Unidad Externa: se conecta a un PC portatil y opera bajo Windows.
» Disefio modular: sistema basico con suplementos de hardware y

software opcionales.

El equipo fue disefiado de manera modular para adaptarse a las necesidades
de la red, es asi, que posee una amplia gama de mddulos de interfaz que
detallamos a continuacion:
e Interffaz MTYP con soporte para V.35, V.24/RS-232, RS-530,
X.21/V.11.
* Lan: Ethernet, 100BASE-t, 10BASE-5 (AUI).

* ISDN: EL/T1.

El analizador tiene 2 puertos a los que se conecta cualquier combinacion de

modulos de interfaz (LAN + WAN, WAN + WAN, LAN + LAN, RDSI/BEI +

Ethernet)
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La unidad externa posee altas prestaciones, contiene internamente un
procesador RISC que permite alto rendimiento y rapidez. La unidad externa
opera en conjunto con la linea bajo prueba, recogiendo datos on-line. El

usuario visualiza los datos usando el PC.

En la parte frontal posee indicadores como se muestra en la figura 3.2 :

FIGURA 3.2 Panel frontal de equipos Radcom.

* Indicador ON esta iluminado cuando el analizador esta funcionado.
* Los indicadores de actividad de la linea RX y TX, indican actividad de
Recepcidén y transmision sobre la linea para los canales 1 y 2

respectivamente.
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e Elindicador FAULT se ilumina cuando el programa de auto prueba del

analizador detecta un fallo en la unidad o el cable.

El panel posterior contiene los puertos, conectores para el analizador y

maodulos de la interfaz como se muestra en la figura 3.3 .

|||\_“i J

ARENC Chsoneds

= Protoced Anlyrer

FIGURA 3.3 Panel posterior
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3.3.1.3.- Conexion del equipo

La unidad externa se conecta al PC usando el puerto paralelo y a la linea
usando cables monitor o de simulacion, segun la linea que sea analizada y la

tarjeta interfaz seleccionada.

3.3.1.3.1.- Cable Monitor

En el modo monitor, el analizador se puede usar para probar la velocidad y
trafico en la linea, disponibilidad de la linea, tasa de error y otros. El trafico en
la linea puede ser capturado para un analisis inmediato. Los cables monitor
suministrados con el analizador utilizan buffer incorporados para aislar la
linea bajo prueba desde el analizador de protocolos. Estos buffer permiten el
funcionamiento de la linea bajo prueba incluso cuando el analizador de

protocolo no esta siendo usado.

3.3.1.3.2.- Cable Simulacion

En el modo de simulacién, el analizador puede probar dispositivos del
usuario o de la red mediante la generacién de datos en la linea. Las opciones

de simulacion incluyen definicion de datos del usuario y varios pardmetros
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relativos a la linea; control sobre la distribucion de la longitud de la trama;
inyeccion de errores de trama, y un simulador de rafagas con un alto
rendimiento. El analizador permite un completo monitoreo durante las

operaciones de simulacion.

3.3.1.4.- Software de interfaz con el usuario (GUI)

La instalacion del Software del equipo RC-100WL es simple, pero se
necesitan algunos requerimientos minimos del computador para una
instalacién exitosa:
e Microsoft Windows 2000, XP.
e Se necesitan 100Mbyte de espacio en disco duro.
* Se necesita minimo de 50Mbyte en disco duro para adquisicion y
almacenamiento de datos de usuario.

* Microprocesador Pentium Ill o superior.

A continuacion se detallara de manera breve algunos aspectos de los
procesos para su utilizacion, los cuales se han escogido debido a que son
procesos genéricos y utilizados en casi todos los protocolos que el equipo
RADCOM RC-100WL permite analizar y simular, otros se detallaran en el

momento de la simulacion en el siguiente capitulo en su protocolo especifico.

92



3.3.1.4.1.- Ventana principal

La pantalla de andlisis esta dividida en dos areas principales: el area de

estado y el area de trabajo como en la figura 3.4 .

4= RC-100WL (User Setup 02-APR-2007)
System Configuration Application  Processes  Window Help

Network: 1T 222.000 Kbps User LT 1 172.000 Kbps
ﬁWAN:Caplure

Center Trigger: Never

Capture Filter: All Frames

Display Filter: All Frames

Capture complete frames

FIGURA 3.4 Ventana principal

Area de Estado: Contiene informacion de estado referente a la velocidad de

transferencia de la linea.

Area de Trabajo: Constituye la parte inferior de la pantalla y contiene los

iconos y presentacion de datos de cada uno de los procesos. Los procesos
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gue no estén en usoO se muestran como iconos minimizados y se activan
haciendo doble clic con el boton izquierdo del raton. Se hace clic en “Go”
para activar el proceso o se hace clic en “Setup” para definir la configuracion

del proceso.

3.3.1.4.2.- Asignacion de canal

En la figura 3.5 se muestra como llevar a cabo la asignacién de un canal, se
hace clic en “Configuration” en la barra de menus y se elige “Channel
Assignment”. Realizar la asignacion de canal la primera vez que use el

analizador, o siempre que las conexiones hardware cambien.

2 RC-100WL (User Setup 02-APR-2007)

ot i (M=l Application  Processes  wWindomw  Help

ﬂ ﬂi advanced Options.. .

Channel Assignment. ., 425.000 Kbps

FIGURA 3.5 Asignacion de canal
Pasos para configurar el analizador en el cuadro de didlogo asignacion de
canal, ver figura 3.6 :
* Verifique que el canal conectado esta correctamente identificado
(Puerto) y especificado como activo.

« Configure el modo de trabajo requerido para cada canal.
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* Haga clic en el boton Martillo “Configuracién” a la derecha del canal
activo para abrir la ventana de dialogo configuracion.

* Los siguientes modos de trabajos estan disponibles: monitor (Para
monitorear uno o0 ambos extremos), Frame Simulation y pruebas de

BER.

Channel Assignment

Channel 1 Channel 2

v Active | Active
+| Shove Status | Show Status
Narne: [wiaN |Lan

Abbreviation:  'waN L&M

Part: [P1.E1 fs) ~| [Pz LM

“Working Mode: ‘Monitor j |Monilor

Cancel

FIGURA 3.6 Asignacion de canal (2)

El cuadro de dialogo configuracion (figura 3.7 ) para una configuracion del
canal de forma avanzada, donde se especifica el tipo de interfaz, modo de
funcionamiento y protocolo a usar para el canal; esta consiste de varias
opciones detalladas a continuacion:

» Port: Puerto seleccionado en la ventana de dialogo Channel
Assigment (P1 representa Puerto 1 y es el interfaz situado a la
izquierda).

» Interface: Configura las opciones hardware del interfaz. Especifique el

tipo exacto de interfaz que se va analizar.
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* Frame level: Para Wan elija HDLC; para LAN elija Ethernet.
» Protocolo Stack: Protocolo de comienzo; realice la seleccion segun la

linea que esta siendo analizada.

WAN:Configuration
Part: F1:E1 (3] -
e Clock Type N*64, Line Code HDB3, Dizable CRC4,
Interface: |E1 [5) =

Enable Auto Resyne., Fised Respne.,
Customer Equipment User, Signalling Mode CCS.

Enceding MRZ, 1B bit CRC..
@ HDLC

> Transparent

F'rotokc:ol |Frame Relay ~| Simple mode. % Protocal variants...

Stack:

‘wiorking Mode: | b4 aitar j

x|

FIGURA 3.7 Configuracion del canal 1

3.3.1.4.3.- Proceso de captura

El proceso de captura permite la decodificacion on-line de los datos de la
linea de mas de 200 protocolos de comunicaciones. La seleccion cuidadosa
de filtros permite capturar tramas especificas. La visualizacion actual puede
ser observada en varios niveles de detalle: completa parcial o resumida. Los

datos se pueden almacenar en el disco duro del PC para analisis posteriores.

El proceso de captura tiene tres estados posibles:
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» Ready / Listo: El proceso esta listo para ejecutarse. En este estado
podemos configurar los parametros de captura definiendo filtros y

triggers.

 Run / Ejecutar: El proceso esta ejecutandose, capturando datos en
tiempo real. La visualizacién es una muestra de los datos guardados

en la RAM interna.

* View / Ver: Se para el proceso. Podemos visualizar, imprimir, registrar

y analizar los datos almacenados en la RAM (incluyendo guardarlos

en el disco duro).

Proceso de captura Ready / Listo

En este cuadro de didlogo mostrado en la figura 3.8, permite iniciar la
captura de tramas (Go) o cambiar parametros de captura, filtros, triggers o el

modo de presentacion de las tramas (Setup).
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aWAN:Capture

Center Trigger: Never

Capture Filter: All Frames

Display Filter: All Frames

Capture complete frames

Setup...

FIGURA 3.8 Cuadro de dialogo del proceso de captura

Al seleccionar la opcion Setup permite visualizar el cuadro de dialogo de
Configuracion de Captura (Capture Setup) como se detalla en la figura 3.9 ;
donde se encuentran opciones como:
e Capture Filter: para realizar una limitaciéon selectiva de los datos
capturados y almacenados en el buffer RAM.
» Display Filter: para realizar una limitacion selectiva de los datos
enviados a la pantalla, es decir presentados.
» Capture Triggers: para determinar cuando comenzara o finalizara un
proceso.
« Capture mode: para capturar continuamente, segun triggers o cuando

el buffer esté lleno.
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WAHN:Capture

Capture Filter: |,.f_\|| Frames j i a\ﬁ'iew...l o INEW,_,I
Display Filker: |.-’-\II Frames j i a\r‘iew...l NjNew___I
Capture Trigger: |Never j i a\r‘iew...l NjNew___I

Capture Mode
 Endless capture “* Stop at tigger  Stop on full buffer

Trigger Event Position [ ata ta Store Decode mode

 Start “ Complete frame
“# Just one protocal

“ Center ~+ Header anly

> End " Sliee > il pratocols

| Frame Relay Troubleshooter Showy 2 fps on screen

Cancel Dizplay options. ..

FIGURA 3.9 Cuadro de dialogo de configuracion del proceso de captura

Proceso de captura View / Visualizar

El proceso de captura visualizar y ejecutar son muy similares, debido que al
comenzar una captura la ventana cambia mostrando las tramas de manera
continua mientras va capturando y el proceso visualizar empieza cuando se
finaliza la captura cuando se llena la RAM, cuando se alcanza la condicion de
trigger o cuando hacemos clic en el boton stop. Entonces se muestra la
ventana de Presentacion del Buffer de captura como en la figura 3.10 .

e Search: Este boton nos permite buscar una trama especifica en la

pantalla, el criterio de busqueda puede ser segun una cadena de
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caracteres (String match), un patrén (pattern match) o incluso definido
de acuerdo con los campos de protocolos

* Restart: para finalizar el estado actual y abrir la ventana de
configuracion de captura (Capture Setup).

* Done: para salir del proceso de captura.

» Options: para acceder a las opciones de visualizacion disponibles.

) WAN:Capture Buffer Display

Filter: ‘AII Frames jﬁlﬂ
All | [t | Frame Relay -

IFram=: 18 Captured at: +00:00.064
I Length: 48 From: User Status:
IFrame Felay: Type: Uszer-Data
IFram= REelay: FC5: O0=FFFF

IFrame Felay: Frame — Relay Headr:
IFrame REelay: 000011 . .0010.. .. DLCI:
IFram= REelaw: CsR
IFrame Relaw: EAl
IFrame Relay: ... FECH
IFram= REelaw: .. BECH
IFrame Relaw: . DE
IFrame Relay: EAZ

| T=z=r Data

10FFSET DATA

p0o02: 03 00 280 00 80 <2 00 QE OO OO OO OO 0O OO0 FF FF

FF FF FF FF FF FF FF FF
1
e, .0

IFrame: 19 Captured at: +00:00.256
Ilength: &8 From: User Statu=:
IFrame Relay: Type: User-Data
IFrame Relay: FC5: 03637

IFram= Felay: Frame — Relay Headr:
IFrame Relay: 000011..0010.... DLCI:
1Framne

I Frame

I Frame

1Frane

FIGURA 3.10 Ventana del proceso de captura visualizar
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Las capacidades de post captura estan disefiadas para facilitar el analisis de
datos y exportar los datos capturados a otras aplicaciones externas como:

» Decaodificacion de un anico protocolo.

» Decodificacion de multiples protocolos.

* Visualizacion de pantalla dual.

» Funciones de grabacion e impresion.

* Temporizacion relativa y absoluta.

* Busqueda de datos especificos.

* Exportar Datos a archivos ASCII o aplicaciones MS-Windows.

En la figura anterior al seleccionar el botén de opciones permite acceder a las
opciones de visualizacién disponibles. La misma operacion se puede realizar
haciendo clic en el boton derecho del raton en cualquier punto de la ventana
de captura, esto facilita algunas opciones mostradas a continuacion; ver
figura 3.11 :
e Summary: Muestra informacion resumida de los datos capturados.
« Views: Muestra el fichero de datos en una o dos ventanas separadas.
* Record: Guarda los datos capturados en un fichero, externamente o
internamente para andlisis off-line.
e Timing: Determina el formato de visualizacion de tiempos en la
ventana de captura.

e Print: Imprime usando la impresora MS-Windows definida por defecto.
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e Marks: Inserta un marcador en un punto especifico o salta a un
marcador.

» Filter: Define un filtro para visualizar un subconjunto de tramas del
fichero de datos.

* Analysis: Realiza andlisis de datos.

» Preferente: Define el modo de visualizacién por niveles del protocolo.

=

Frame Display Options

Analyziz. .. Bookmarks... |

Eilter... Preference. .. |

FRecaord... Surmmary... |

Wiews. .

FIGURA 3.11 Opciones de post captura

Andlisis de Datos Capturados

Al seleccionar el botén Analysis en la ventana Frame Display Options para
analizar los datos capturados.

* Subject: Define el asunto a analizar.

* Analysis: La ventana desplegable de analisis contiene una lista de

analisis disponibles para un asunto en particular.
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» Filter: Define un filtro para realizar el analisis en tramas determinadas.

» Graphic: Especifica el formato de presentacion de datos.

El analisis seleccionado se realiza sobre los datos almacenados en el buffer.
A continuacion un ejemplo de un analisis de datos capturados en el buffer
RAM, se puede visualizar en formato torta (ver figura 3.12 ) o en gréfico de

barras, en esta figura en formato torta.

Frame Analysis
Filter: All Frames

Frames' Direction

5
B From Net
Frames
B From Tser
35

Again. .. Dane

FIGURA 3.12 Andlisis de datos capturados
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3.3.1.4.4.- Proceso de captura (Background Record)

Es un proceso de captura que se recomienda usar cuando se necesite mas
cantidad de memoria de almacenamiento que la proporcionada por el buffer
RAN interno. La forma mas eficiente para usar este proceso es mediante la

definicion de filtros.

El boton “Setup” muestra el cuadro de dialogo de configuracion (ver figura
3.13) es utilizado para definir los parametros de captura. Los parametros de
la grabacion subordinada definen que datos guardar en el disco. Se
recomienda definir filtros para centrarnos en una seccion de los datos en
particular, y para definir que partes especificas de las tramas de datos van a

ser guardados.

WAN:Background Record

File M ame: |Backgrnund Record File 1

Fecord Filter: |.~'-\II Framesz ﬂ i a\fiew...l "SENew

Data to Store

Disk Free Space: 2730717 Kbytels) “ Complete frame

File: Size:  [hioooD Khytefs] » Header only
 Slice

Application: |<nonE> ﬂ 4

AT

Cancel

FIGURA 3.13 Dialogo de configuracion del Background
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3.3.1.4.5.- Proceso de simulacion

» Dos vias de comunicacion.

e El analizador transmite y/o recibe datos.

» Definiciéon de parametros de Simulacion.

« Util para probar equipos de comunicaciones.
El usuario determina las propiedades de la simulacion. Los ejemplos tipicos
incluyen la determinacion de la velocidad, tamafio y contenido de tramas
transmitidas las cuales hacen util la simulacion para probar equipos de

comunicaciones.

Existen dos tipos de simulacion como se muestra en la figura 3.14 :

Simulacion de tramas : Se define una trama especifica para una transmision
continua de hasta 2 Mbps. Alternativamente, es posible elegir una generacion
de datos aleatorios desde el analizador y, por lo tanto simular el

comportamiento de una red real.

Simulacion de Rafagas: La transferencia de trafico es por rafagas. Esto
permite el realizar pruebas al limite de las capacidades de la linea. El usuario
controla el espacio entre tramas. Este modo, se pueden transmitir 40.000

tramas cortas por segundo.
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 WAN:Simulation

= Frame Simulator

7 Burst Simulator

FIGURA 3.14 Dialogo del proceso de simulacién
Para seleccionar el modo de simulacion:
Abra la ventana “Channel Configuration” y seleccione el nombre y nimero del

canal deseado.

En la ventana de la lista desplegable “Working mode”, seleccione “Frame
Simulation” y haga clic en OK. El icono “Frame Simulation” aparecera en la
parte inferior de la pantalla. Haga doble clic en el icono para abrir la ventana

“Simulation” en su estado “Ready”.

Elija el tipo de simulacion deseada; Frame Simulator o Burst Simulator.

El proceso de simulacion esta basado en ciclos. La pantalla de configuracion
(ver figura 3.15) controla todos los parametros relevantes del ciclo. En la
ventana “Simulator Parameters” se puede seleccionar “User Frame” o

“Simulator Generated”.
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Seleccione “Simulator Gen

generado por el analizador.

A partir de este momento p

erated” para transmitir tramas cuyo contenido es

uede definir el rango de longitudes de la trama. El

analizador de protocolos realiza una generacion aleatoria de valores dentro

del rango definido. Use Dat
“Don’t care” para generar d

valores de bytes ascendent

a para definir el contenido de la trama. Seleccione
atos de forma aleatoria o Ascending para generar

€s.

WAN: Frame Simulator Parameters

Start Trigger: |Immediatel_l,l

j m\iiew...

Stop Trigger: |Never

j Ij'\a’iew...

Simulation Cycle:  éctive [9999  seconds, |dle |0 seconds

Murber of Cycles: (9993 Frames per Active Second: from {100 to 100

Frame Definition

“# Simulatar generated

> User frame

_ | T=Echo Enable

Ermor Percent:  CRC: |0

Frame Size: fram 100 ta 100 btes

Data

| “ Don'tcae  Azcending

Rate: »B4.000 Kbpsz, Utiization: »100%

Abort: [ Mon-Octet: |0
Cancel

FIGURA 3.15 Dialogo del proceso de simulacién

Definicion de Tramas de Us

Seleccione “User Frame”

(ver figura anterior 3.15 )

uario

en la ventana de “Frame Simulator Parameters”

para definir una trama fija para transmisiones
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continuas. Haga clic en el botén de “User Frame Definition” se muestra la
ventana permitiendo definir todos los bytes de la trama simulada como se

muestra en la figura 3.16 .

User, Frame Definition

Frame Size: {300 Dizplay Mode

| % ASCI > Hex

00 01 02 03 04 05 06 07 08 09 04 OB OC OD OE OF

1 |m|u a|d|lo|r d|e r

o o E c

I

Cancel

FIGURA 3.16 Ventana para definir trama especifica

Defina los bytes de la trama haciendo clic en la ventana que corresponde al

byte y escribiendo el valor.

Simulacion de Rafagas - Ready

Para usar la Simulacion de rafagas, seleccione “Burst Simulator” en la
ventana de simulacion (ver figura 3.14 ) y haga clic en el boton “Setup”. La
ventana del “Burst Simulator Parameters” esta abierta para que defina el
namero de tramas transmitidas por segundo, su longitud y espacio entre

ellas.
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El modo de “Burst Simulator” es particularmente efectivo cuando se usa para
cargar la unidad bajo prueba con muchas pequefas tramas y por eso origina

una elevada sobrecarga en el procesamiento de datos.
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CAPITULO 4

4. Proyecto

Para el desarrollo de este capitulo se ha visto la necesidad de implementar
varias topologias de red para los distintos protocolos que se van a analizar.
Ademas como se ha disminuido la complejidad de la red para aumentar la
comprension de la utilidad del equipo Radcom se han utilizado 3 ruteadores

Cisco, dos serie 805 y un router 1601 con una interfaz WIC-1T.

Como se detallé en el capitulo anterior se va utilizar el analizador Radcom

RC-100WL el cual posee una interfaz multitype y una interfaz Ethernet.

4.1.- Pruebas realizadas

En cada laboratorio se procedio con la configuracion de equipos ruteadores
para obtener la red que se desea implementar, las pruebas de conectividad
luego de lo cual se procede con la captura de datos en tiempo real y su
respectivo analisis de las primeras tramas y graficacion de todos los datos

capturados con graficos pre-establecidos.



4.2.- Implementacion de una red de datos

Se van a desarrollar cuatro laboratorios en este capitulo los cuales son en el

siguiente orden:

» Practica de laboratorio de simulacién del protocolo HDLC
* Practica de laboratorio de simulacién del protocolo Mac/Ip
» Practica de laboratorio de simulacién del protocolo Frame Relay

» Practica de laboratorio de simulacién del protocolo ATM.

Para los tres primeros laboratorios mencionados anteriormente se utilizé un
procedimiento que se detalla en el Anexo 1, mientras que para el laboratorio

de ATM se detalla en el Anexo 2.

La estructura de la red del laboratorio HDLC va servir como base para el

analisis del laboratorio de Mac/Ip.

En el laboratorio de Frame Relay se utilizd tres ruteadores Cisco, uno se
configur6 como switch Frame Relay; mientras que los dos restantes se

destinaron como dispositivos de acceso Frame Relay (FRAD).

En el laboratorio de ATM debido a la no disponibilidad de equipos ATM se va

realizar el andlisis con el software demo del Radcom Prism-Lite, el cual

realiza una simulacién de tréfico real para realizar la captura de datos.
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4 .3.- Practica de Laboratorio de Simulacion de HDLC

4.3.1.- Descripcion general

Esta practica permite que el estudiante se familiarice con la estructura de la
trama HDLC, con su variante cHDLC; ademas de la configuracion y
funcionamiento de la misma. Se utilizard un analizador de Protocolos para

poder visualizar la estructura de la trama.

4.3.2.- Equipos requeridos

v" Dos ruteadores Cisco con una interfaz ethernet y una interfaz serial
cada uno.

v"Un switch no administrable.

v" Dos computadores con tarjeta de red y puerto serie

v' Un Analizador Radcom Rc-100wl con interfaz multitype y cable
monitor V.35; ademas necesitamos tener instalado el software del

equipo en un computador.
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NIC1: 192.168.2.2/24

$0: 192.168.1.1/30 S0: 192.168.1.2/30 EO: 192.168.3.1/24

NIC1: 192.168.3.2/24

RC-100WL

Figura 4.3.1 Diagrama de red

4.3.3.- Descripcion del contenido de la practica.

Se capturaran las tramas HDLC con el analizador de Protocolos Radcom Rc-

100wl, se analizara la estructura de la trama cHDLC.

4.3.4.- Desarrollo de la practica

El disefio de la practica es la interconexion de dos ruteadores Cisco 805 con

protocolo de encapsulaciéon HDLC en el enlace serial.

4.3.4.1.- Esquema de conexion

Conectamos el analizador de protocolos RC-100 WL en la interfaz serial del

enlace como se muestra en la figura 4.3.1.
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4.3.4.2.- Conexiones de los equipos

Se deben conectar los router entre si, esto es:

v Interfaz serial 0 de ruteador Lab_A con el cable monitor V.35 (conector

Macho) del equipo Radcom

v Interfaz serial 0 del ruteador Lab B con el cable monitor V.35

(conector hembra) del equipo Radcom.

v" Recordar que el cable V.35 DCE va de lado del LAB_A.

v' Conectar en los puertos disponibles del Hub la interfaz Ethernet 0 del

ruteador Lab_A, la PC1 y la interfaz AUI del analizador de protocolos.

v" Proceder a conectar los computadores en la interfaz Ethernet 0O del

ruteador respectivo. Ademas proceder con la conexion de los cables

consola del ruteador segun la necesidad.

4.3.4.3.- Configuracion de los ruteadores

Se configura los ruteadores con la informacion de la siguiente tabla 4.3.1:

Tabla 4.3.1 Configuracion de direcciones IP

Designacién | Nombre Tipo de | Direccion Direccion Encapsulacion
del del Interfaz | serial ethernet Capa 2
Ruteador Ruteador 0/Mascara de

Subred
Router 1 Lab_A DCE 192.168.1.1/30 | 192.168.2.1/24 HDLC
Router 2 Lab B DTE 192.168.1.2/30 | 192.168.3.1/24 HDLC
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Paso 1: Configuracion de los password

Ruteador 1:

Router>enable

Router#configure terminal
Router(config)#hostname Lab_A
Lab_A(config)#enable secret cisco
Lab_A(config)#line console 0
Lab_A(config-line)#password cisco
Lab_A(config-line)#login
Lab_A(config-line)#exit
Lab_A(config)#line vty 0 4
Lab_A(config-line)#password cisco
Lab_A(config-line)#login
Lab_A(config-line)#exit

Ruteador 2:

Router>

Router>enable

Router#configure terminal
Router(config)#hostname Lab_B
Lab_B(config)#enable secret cisco
Lab_B(config)#line console 0
Lab_B(config-line)#password cisco
Lab_B(config-line)#login
Lab_B(config-line)#exit
Lab_B(config)#line vty 0 4
Lab_B(config-line)#password cisco
Lab_B(config-line)#login
Lab_B(config-line)#exit

Paso 2: Configurar las interfaces seriales

La configuracion del protocolo de encapsulacion HDLC es por default en los

ruteadores cisco
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Para el ruteador Lab_A:

Lab_A(config)#interface serial 0
Lab_A(config-ify#encapsulation hdlc

Lab_A(config-if)#ip address 192.168.1.1 255.255.255.252
Lab_A(config-if)#clok rate 64000

Lab_A(config-if)y#no shutdown

Lab_A(config-if)#exit

Para el ruteador Lab_B:

Lab_B(config)#interface serial 0
Lab_B(config-if)y#encapsulation hdlc

Lab_B(config-if)#ip address 192.168.1.2 255.255.255.252

Lab_B(config-if)#no shutdown
Lab_B(config-if)#exit

Paso 2: Configurar las interfaces Ethernet O

Para el ruteador Lab_A:

Lab_A(config)#interface ethernet O

Lab_A(config-if)#ip address 192.168.2.1 255.255.255.0
Lab_A(config-if)#no shutdown

Lab_A(config-if)#exit

Para el ruteador Lab_B:

Lab_B(config)#interface ethernet O

Lab_B(config-if)#ip address 192.168.3.1 255.255.255.0
Lab_B(config-if)#no shutdown

Lab_B(config-if)#exit

Paso 3: Configurar el enrutamiento EIGRP

Para configurar el Protocolo de Enrutamiento de Gateway Interior Mejorado

use la siguiente sintaxis:
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Para el ruteador Lab_A:
Lab_A(config)#router eigrp 100
Lab_A(config-router)#network 192.168.1.0
Lab_A(config-router)#network 192.168.2.0
Lab_A(config-router)#exit

Lab_A(config)#

Para el ruteador Lab_B:
Lab_B(config)#router eigrp 100
Lab_B(config-router)#network 192.168.1.0
Lab_B(config-router)#network 192.168.3.0
Lab_B(config-router)#exit

Lab_B(config)#

Nota: Utilizar el siguiente comando en cada uno de los ruteadores

router#copy running-config startup-config, para guardar su configuracion.

4.3.4.4 Verificacion de la configuracion HDLC

PASO 1: Verificar la encapsulacion

Use el comando show interface sO para mostrar el protocolo de

encapsulacion en la interfaces serial como se muestra en la figura 4.3.2 .
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% as - HyperTerminal

Archiva Edicidn Yer Llamar  Transferic  Awuda

O @5 0B

Serial@ is up, line protocol is up
Hardware is QUICC Serial
Internet address is 192.168.1.1/30
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
eliabili 295, txload 1/255, rxload 1/255
Encapsulation HDOLC|, loopback not set
Keepalive se 0 sec)
Last input 80:00:01, output 80:80:008, output hang never
Last clearing of "show interface” counters never
Input queue: B/75/0/0 (size/max/drops/flushes); Total output drops: B
Queueing strategy: weighted fair
Output queue: 8/1000/64/0 (size/max total/threshold/drops)
Conversations 0/1/256 (active/max active/max total)
Reserved Conversations B/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
5 minute input rate B bits/sec, B packets/sec
5 minute output rate 0 bits/sec, @ packets/sec
1008 packets input, 67860 bytes, 0 no buffer
Received 172 broadcasts, 0 runts, 0 giants, 0 throttles
B input errors, @ CRC, O frame, 0 overrun, 0 ignored, @ abort
1118 packets output, 62616 bytes, 0 underruns
0 output errors, 0 collisions, 3 interface resets
- 0 output buffer failures, 8 output buffers swapped out
--More--

2:40:48 conectado Autodetect, 9600 B-M-1

Figura 4.3.2 Verificacion de protocolo de encapsulacion.

PASO 2: Verificar el protocolo de enrutamiento

Utilice el comando show ip route para mostrar las adyacencias del protocolo

de enrutamiento como se muestra en la pantalla captura de la figura 4.3.4 .
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LAB_A#show ip route

Codes: - coppected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D — EIGRP], EX — EIGRP external, 0 — OSPF, IA - OSPF inter area
NI — USPF NSSA external type 1, N2 — 0SPF NSSA external type 2
El - OSPF external type 1, E2 — O0SPF external type 2, E - EGP
i - IS-1IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS$-1IS inter area, = - candidate default, U - per-user static route
o — ODR, P - periodic downloaded static route

Gateway of last resort is not set

19? 1 ﬂ/?h is variably subnetted, 2 subnets, 2 masks
192.168.1 ﬁ/2£|13 a summary, 00: 26 @7, Null@

192.168.1.0/30 is directly connected, Serial@

168.2.0/24 is directly connected, Ethernetd

168 3. 0/724] [90/21954561 via 192. 168.1. 2, 00:26:00, Seriall

Figura 4.3.3 Verificacién de protocolo de enrutamiento.

PASO 3: Verificar la conectividad

Haga Ping a las interfaces Ethernet del ruteador Lab_B como se muestra en

la figura 4.3.4 y ruteador Lab_A como en figura 4.3.5 .

s CAWINDOWS\system32\emd.exe

C:xJ>ping 192 16822
Haciendo ping a - 2.2 con 32 bytes de datos:

Rezpuesta desde - .2.2: bytes=32 tiempo=13ms TTIL=126
Rezpuesta desde - .2.2: bytes=32 tiempo=3ms TIL=126
Rezpuesta desde - .2.2: bytes=32 tiempo=3ms TIL=126
Rezpuesta desde - .2.2: bytes=32 tiempo=3ms TIL=126

Estadisticas de ping para 192.168.2.2:

Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(Bx perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 3ms, Maximo = 13ms, Media = Sms

G2

Figura 4.3.4 Ping hacia la interfaz Ethernet del ruteador Lab_B.
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B8 Simbolo del sistema

n2ping 192.168.3.2

aciendo ping a 192.168.3.

gespuesta desde 192.168.3.

con 32 hytes de datos:

2
2: hytes=32 tiempo=8ms TTL=126
espuesta desde 192.168.3.2: hytes=32 tiempo=3bms TTL=126
espuesta desde 192.168.3.2: hytes=32 tiempo=8mz TIL=126
espuesta desde 192.168.3.2: bytes=32 tiempo=Yms TIL=126

stadisticas de ping para 192.168.3.2:
Pagquetes: enviados = 4. recibidos = 4. perdidos = 8
(@ perdidosz).

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Pms, Maximo = 36ms, Media = 14ms

Figura 4.3.5 Ping hacia la interfaz Ethernet del ruteador Lab_A.

4.3.4.5.- Captura de la trama cisco HDLC
Para capturar la estructura de la trama, se procedera a utilizar el analizador

de protocolos RC-100WL.

Paso 1: Ejecutar el programa RC-100WL
Activar solo la interfaz Multi Type, en working mode, se seleccionara Monitor.

Luego OK como se detalla en la siguiente figura.

[— .
Channel Assignment

Chanrel 1 Channel 2

| dctive. lBie
| Shiin Status
Marme: ﬁ1—

abbreviation:  [Ch 1

Fart: [P1: Muki Type (5] = | |P2: LaN
“wiorking Mode: |Monitor :J |M0nit0r

Cancel

Figura 4.3.6 Seleccion de canal a realizar analisis
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Paso 2: Seleccionar el protocolo utilizado

En el mend Channel Assigment seleccionar en CH 1 Config para seleccionar

el protocolo a utilizar como se muestra en la figura 4.3.7 .

Ch: 1:Configuration

FlobultiTypels -

Int 5 | & Network DTE. Flow Digregarded, : :
Interface: |RS-530 i il

 ASYNE Encading MRZ. 16 kit CRL,.- :
. HODLC

7 Transparent

ez ]

Brotecl [HoLC || Simele ade. [ Protocol variants. |
2TABE

wiotkingMode:  [Menitar

Cancel

Figura 4.3.7 Seleccién de protocolo de pila

Paso 3: Capturar las tramas

Luego en el menu Window seleccionar Ch #: capture

wWindow Wkl
Cascade
Tile:
Arrange Icons

v Status
v Toolbar

v 1 Ch: 2:Capture
2 Chs 2:5tatistics

Figura 4.3.8 Seleccién de la ventana de captura.
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Posteriormente en la ventana Ch2: Capture se da clic en Go para empezar la
captura de tramas en la interfaz serial. Luego para finalizar la captura se
procedera a dar clic en el botdbn Stop y obtenemos las tramas como se

muestra en la figura 4.3.9 .

A RC-100WL (User Setup 20-APR-2008)
System Configuration Application Processes  Window Help

8 5%

Network: ] 0.528 Kbps 0.000 Khps
Network: ] 0.000 Kbps

pture Buffer Display

|AII Frames Filter: {AII Frames

Protocol... E Protocaol... E

ICHP: Type: 8 Echo reguest <08 IICHF: Type: 0 Echo Reply <00
ICHF: Code: 0 <00 1ICHF: Code: 0O <003
ICHP: CheckSum: 0=C7EZ <C7EZ> 1ICHP: CheckSum: (=xCFE2 <CFEZ>
ICHP: Identifier: 0O <0o0o: 1ICHP: Identifier: 0 <0000>
ICHP: Seguence: 0 <0000: IICHF: Seqguence: 0 <0000>
User Data 1User Data
OFFSET DATA ASCIT 10FFSET DATA ASCII
002a: 0D DA 2 c*#Tesi 10020: 0D 0& 2 Ak c*xTesi
ooza: = Sinula 10028 = Sinula
0034: 0] cion de 10030; 0 cion de
Qo4z: Protocol 10038 Protocol
O044: oz de Co 10040: o= de Co
0ns2: municaci 10048 nunicaci
0054&: ones¥ . 10050 ones¥. |
0062: IF. & 10058: IR, .4
O064: TH, MAC, 10060 TH, HaC,
0072: HDLC., F 10068 : HDLC, F
0074&: RAME REL 10070 RAME EEL
0o82: &Y In 10078: AY In
008a: tegrante 100&n: tegrante
=:. . Manu 1oogg: =:..Hanu
=l Freir 10090: sl Freir
e. .Rober 10093 e. . Rober
to Munoz 10040 to Munoz
.Johnny 10048 .Johnny
Rivero 100E0: Rivero
. .Direc 100BS; . .Direc
tor de T 100co: tor de T
pico: J 100ce: pico: J
oze Esca 10000 oze E=zca
lante 100D8: lante
Frame Tail IFrams Tail
OFFSET DATA ASCII 10FFSET DATA ASCII
OOE?: 97 92 E& Lk 1000D: 24 01 5.

|
| Restart Setup... ] Done | Dplions...| Search... | Restart ‘
S ] _.G-.*?s :-‘.—_—'mu,’!m* :—\'%‘Eib’-“_’lih’flﬁ:ﬂ:;é Eb’c‘_’lihﬂm

Figura 4.3.9 Vista de la ventana de captura

4.3.4.6.- Analisis de la trama cisco HDLC

Una vez capturada las tramas se procederd a realizar el andlisis

correspondiente.
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4.3.4.6.1.- Analisis de la trama O

En la siguiente tabla 4.3.2 se muestra la trama 0 donde se observa que el
primer octeto corresponde al campo de direccion O0x8F que indica una trama
broadcast, el siguiente octeto corresponde al campo de control 0x00,

recordar que este campo de control no esta implementado en cHDLC.

Tabla 4.3.2 Analisis de la trama O

Frame: O Captured at: +00:00.000
Length: 286 From: User Status: Ok

OFFSET DATA A SCll

0000: 8F 00/20 00 02 B4 DD 81 00 01 00 09 4C 41 42 5F .. LAB_
0010: 42 00 02 00 11 00 00 00 01 01 01 CC 00 04 CO A8 B...oooveeee

0020: 01 02 00 03 00 OB 53 65 72 69 61 6C 30 00 04 00 ...... SerialO...

0030: 08 00 00 00 01 00 05 00 D9 43 69 73 63 6F 20 49 ... Cisco |

0040: 6E 74 65 72 6E 65 74 77 6F 72 6B 20 4F 70 65 72 nternetwork Oper
0050: 61 74 69 6E 67 20 53 79 73 74 65 6D 20 53 6F 66 ating System Sof
0060: 74 77 61 72 65 20 0A 49 4F 53 20 28 74 6D 29 20 tware .10S (tm)
0070: 43 38 30 35 20 53 6F 66 74 77 61 72 65 20 28 43 C805 Software (C
0080: 38 30 35 2D 53 59 36 2D 4D 57 29 2C 20 56 65 72 805-SY6-MW), Ver
0090: 73 69 6F 6E 20 31 32 2E 30 28 37 29 54 2C 20 20 sion 12.0(7)T,
00AO0: 52 45 4C 45 41 53 45 20 53 4F 46 54 57 41 52 45 RELEASE SOFTWARE
00BO: 20 28 66 63 32 29 0A 43 6F 70 79 72 69 67 68 74 (fc2).Copyright
00CO0: 20 28 63 29 20 31 39 38 36 2D 31 39 39 39 20 62 (c) 1986-1999 b
00DO: 79 20 63 69 73 63 6F 20 53 79 73 74 65 6D 73 2C y cisco Systems,
00EO: 20 49 6E 63 2E 0A 43 6F 6D 70 69 6C 65 64 20 4D Inc..Compiled M
00F0: 6F 6E 20 30 36 2D 44 65 63 2D 39 39 20 31 36 3A on 06-Dec-99 16:
0100: 3538 20 62 79 20 70 68 61 6E 67 75 79 65 00 06 58 by phanguye..
0110: 00 OE 43 69 73 63 6F 20 43 38 30 35 33 9A ..Cisco C8053.

El tercer y cuarto octeto corresponde al protocolo de nivel superior CDP=

0x2000.
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Como se conoce que el protocolo de descubrimiento cisco (CDP) envia
paquetes broadcast; esto confirma que los campos de la trama HDLC estan

correctos.

4.3.4.6.2.- Andlisis de la trama SLARP

En la tabla 4.3.3 se observa que el primer octeto corresponde al campo de
direccibn  Ox8F que indica una trama broadcast, el siguiente octeto
corresponde al campo de control 0x00. El tercer y cuarto octeto corresponde
al protocolo SLARP = 0x8035, los siguientes 4 octetos definen si es una

trama de request(0x00), de replica (0x01) o una trama Keep-alive (0x02).

Tabla 4.3.3 Trama 1

Frame: 1 Captured at: +00:00.691
Length: 26 From: User Status: Ok
OFFSET DATA

ASCII

0000: 8F 00[8Q 35 00 000 02 00 00 0P 01 00 00 00 B

0010: FFFFBOC2EA72000AF85A .. r..zZ

En este caso en una trama keep-alive enviada del usuario y posteriormente
tenemos los numeros de secuencias enviados (0x01) y numeros de

secuencia recibidos (0x00).
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La siguiente tabla 4.3.4 es una trama keep-alive enviada de la red con los
nameros de secuencias enviados (0x01) y numeros de secuencia recibidos
(Ox01). Las tablas 4.3.5 y 4.3.6 siguen la secuencia anteriormente descrita,
dado a que es un intercambio de datos para comprobar que esta activo el

enlace.

Tabla 4.3.4 Trama 5

Frame: 5 Captured at: +00:04.668
Length: 24 From: Network Status: Ok

OFFSET DATA ASCII
0000: 8F 00 80 35 00 00 00 02 00 00 00 0100 00 00 01 S T
0010: FF FF 60 47 B1 AO 1E AD .. G....

Tabla 4.3.5 Trama 16

Frame: 16 Captured at: +00:10.691
Length: 26 From: User Status: Ok
OFFSET DATA

ASCII
0000: 8F 00 80 35 00 00 00 02 00 00 00 02 00 00 00 LT
0010: FFFFBOC31183000A6073 ... s

Tabla 4.3.6 Trama 23

Frame: 23 Captured at: +00:14.588
Length: 24 From: Network Status: Ok

OFFSET DATA ASCII
0000: 8F 00 80 35 00 00 00 02 00 00 00 02 00 00 00 LT
0010: FF FF 60 47 D8 B1 86 48 G..H
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4.3.4.6.3.- Andlisis de la red

Este es un ejemplo de decodificacion de ip encapsulado sobre cHDLC. Esta
decodificacion permite al usuario identificar de forma inmediata los protocolos

encapsulados y si los datos recibidos son los esperados.

RC-100WL (User Setup 20-APR-2008) - [Ch: 1:Capture Buffer Display]
@- System  Configuration  Application  Processes  Window  Help

8l 7E

Ch.1 Network: [ ] 0.000 Kbps User[ 1 0.000 Kbps
Ch.2 Network: 1 0.624 Kbps

Filter: IAII Frames

Protocol... |

: Type of Service: 0=00
Routine
Hormal Delay
Hormal Throughput
Hormal Relisbility
: Total Length = 217 <0009 >
: Tdentification = 5283 <1443
: Flags & Fragment Offset: 0x0000 <0000>
0............... Reserved
o Hay Fragment
..0............. La=t Fragment
Fragment Offset = 0 [Bytes]
: Time to Live = 127 [Seconds<Hops] «<7F>
: Protocol: 1 ICMP <01»
: Header Checksum = 0=ADZC <A02C>
: Source Address = 192 . 168.3.2 <COABD302»
: Destination Address = 192 168.2 2 «<C0OABO202>
I1ICHP: Type: 0 Echo Reply <003
1ICHP: Code: 0 <00>
1ICHP: CheckSum: 0=CFE2 <CFEZ>
IICHP: Identifier: O <0000
1ICHP: Sequence: 0 <0000
1User Data
I10FFSET DATA ASCII
10020: 0D O& 24 ..*#*Tesis Simula
10030 cion de Protocol
10040 os de Comunicaci
10050 ones**. . . IP, A
10060 TH., MAC, HDIC, F
10070 RAME RELAY In
10080 tegrantes:. Hanu
10090 el Freirs.. Rober
10040 to Munoz . .Johnny
100E0 Riveroc....Direc
100C0 tor de T.pico: J
10000 ose Escalante
IFrane Tail
10FFSET DATA ASCII
100DD: 24 01 §

Options.... Bestart

Figura 4.3.10 Vista de la ventana de captura (2)

En la trama capturada de datos podemos observar el protocolo ip y el

protocolo ICMP, gque indica el mensaje generado.
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Paso 1: Analisis de las tramas ICMP

Para observar el andlisis preconfigurado del equipo Radcom, dentro de la
ventana de captura dar click derecho y se obtiene una lista con opciones,

escoger “Analysis”. Luego en “Subject” escoger "ICMP”.ver figura 4.3.11 .

Analysis

Subject: | ICHP

el |Distribution by Type

Use thiz analysiz to view ICWMP type distribution.

Filter: |AII Frames ﬂ i aViBW..-l 1 lNBW...I

Graphic Units
“* Pie “* Frames
- Bar - Bytes
r-awis

* Value = Parcent

Erom:  [sTART

T [END

Cancel

Figura 4.3.11 Seleccidon de parametros de analisis

Distribucién por tipo. Se muestra la figura 4.3.12 con el andlisis de
distribucion por tipo de las tramas ICMP. Esta figura indica el tipo de cédigo
ICMP dentro del paquete, en este caso se tienen 55 paquetes tipo peticion de

eco y 48 de respuesta de eco.

Ademas se visualizan otros tipos que no son validos como tipo 97, 105, 113,

98, 106,114,99 y 107. Estos aparecen pues al realizar un ping con un tamafio
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mayor a la unidad maxima de transferencia (MTU = 1500bytes) el paquete IP
se fragmenta. Por lo tanto en la cabecera IP el campo Protocolo=ICMP pero
la cabecera ICMP solo estd en el primer paquete y no en todos los

fragmentos como se aprecia en la figura 4.3.13

Frame Analysis
Filter: All Frames

Distribution by Type

B Echo request

# Echo Reply
97

B 105

B3
98

W os

| ST

| -

m o7

: 0 Captured at: +02:30.258
Length: 1508 From: User Status: ok
Cisco Router: Protocol s IP <0BOO>
: version = 4 <45
: IHL = 20 [Bytes]
: Type of sService: 0x00 <00
Routine
Mormal Delay
Mormal Throughqut
: mMormal reliability
: Total Length = 1500 <05DC>
: Identification = 31761 <7C1l=
: Flags & Fragment offset: 0x2172 «<2172>
0 Resarved

. May Fragment
1 More Fragment
Fragment offset = 2960 [Bytes

: Time to Liwve = 127 [Seconds/Hops]
: Protocol: 1 ICMP

: <COABO30Z>
: Destination Address = 192.188.2.2 <COABQ202>
: ERROR: Unknown message Type |

ASCII
0019: 64 BB 6C 60 6E 6F 70 71 72 73 74 75 76 77 6l 62 jkImnopgrstuvwab
0029: 63 64 B3 66 67 68 69 6a 6B 6C 6D 6E &6F 70 71 72 cdefghijkImnopgr
0039: 73 74 75 76 F7 61 62 63 B4 65 66 67 68 69 6n 6B stuvwabcdefghijk

Figura 4.3.13 Fragmento de paquete ICMP
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Paso 2: Analisis de la trama IP

Se tienen varias opciones (ver figura 4.3.14 ) relacionadas con el campo tipo
de servicio en la cabecera IP y actividad de trafico que se detallan a

continuacion:

* Retardo (Delay).

Precedencia (Precedence).

» Fiabilidad (Reliability).

* Rendimiento (Throughput).

» Actividad de tréfico de red (trafico entre pares).
» Distribucién de Trafico por direccién destino.

» Distribucién de Trafico por direccién fuente.

» Distribucién por protocolo.

Analysis

Subiect  [ip
DA |[:Ialay
Lige thiz ang

Metwork Tralfic Activily [pais)
Precadencs
Fefiabiity
Theoughput.
Traffic Distibution by Destination Addiess
) Traflfic Dismbution by Protocol

e | Traffic Dishibution by Source Address

* P ‘»  Frames

» Bar o Butes

_‘r'-mh

"'.'-Vauo Percent

Ta  |END

Figura 4.3.14 Andlisis de IP
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Retardo. Estas estadisticas son obtenidas desde el campo tipo de servicio
en la cabecera IP. Se observa que todos los paquetes IP tiene un retardo

normal como se muestra en la figura 4.3.15 .

Frame Analysis
Filter: All Frames

Delay

B Hommal Dielay
Frames
402

Print Again...

Figura 4.3.15 Andlisis por Retardo

Precedencia. Estas estadisticas son obtenidas desde el campo tipo de
servicio en la cabecera IP que establece la prioridad del paquete. En la
figura 4.3.16 se observan 306 paquetes de tipo rutina y 96 de tipo control de
Internet, se debe tener en cuenta que control de Internet tiene mayor
prioridad y es usado por los protocolos de enrutamiento. Cuando se aplican
politicas de calidad de servicio este campo es controlado para definir

prioridad de los paquetes.
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Frame Analysis
Filter: All Frames

Precedence

96
Fragves
206 B Intermst Control

Piiet Agsin..

Figura 4.3.16 Analisis por Precedencia

Fiabilidad. Estas estadisticas son obtenidas desde el campo tipo de servicio
en la cabecera IP. Se observa que todos los 402 paquetes IP tienen el

campo Fiabilidad=normal como se muestra en la figura 4.3.17 .

Frame Analysis
Filter: All Frames

Relabihty

- .

402

Fiint Agen..

Figura 4.3.17 Andlisis por Fiabilidad
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Rendimiento. Estas estadisticas son obtenidas desde el campo tipo de
servicio en la cabecera IP. Se observa que todos los paquetes IP tiene un

rendimiento normal como se muestra en la figura 4.3.18 .

Frame Analysis
Filter: All Frames

Throughput

N .

402

=

Figura 4.3.18 Andlisis por Rendimiento

Actividad de tréafico de red (trafico entre pares). La figura 4.3.19 muestra
la tabla de la actividad de trafico entre direcciones IP y sumando todos los
paquetes IP da un total de 402 paquetes IP en la red.

El Host 192.168.1.2 ha enviado 45 paquetes a la direccion 224.0.0.10
correspondientes a paquetes Hello del protocolo EIGRP.

El Host 192.168.1.1 ha enviado 43 paquetes a la direccion 224.0.0.10

correspondientes a paquetes Hello del protocolo EIGRP.
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El Host 192.168.2.2 ha enviado 147 paquetes a la direccion 192.168.3.2 y

este ha enviado 140 a la primera direccion.

Frame Analysis
Filter: All Frames

Hetwork Traffic Activity (pairs)

=
ol i e il G L
{=]=]

b L et
(1,]

192 4
192 1
192. 2
192 3
192 2
192 2
192, 2

-
e

E

Figura 4.3.19 Trafico entre pares

Distribucidn de trafico por direccion destino. En esta figura 4.3.20 se
puede observar que la direccion IP 192.168.2.2 ha recibido 148 paquetes IP.

La direccion IP 192.168.3.2 ha recibido 147 paquetes IP.

Frame Analysis
Filter: All Frames

Tratfic Distnibution by Destmation
Address

B 15216522
B 15218832

2240010
W 15216812
| BUAATER

192.168.1.1

B 255255255255

Figura 4.3.20 Distribucion de Trafico por direccion destino

133



Distribucion de trafico por direccion fuente. La siguiente figura 4.3.21

indica que la ip 192.168.2.2 ha enviado la mayor cantidad de paquetes IP.

Frame Analysis
Filter: All Frames

Traffic Distribution by Source

Address

B 13208822

B 19216832

192 16812

| RE-FRT-- BB

B 19218831

Figura 4.3.21 Distribucion de Trafico por direccion fuente

Paso 3: Andlisis por distribucién de protocolo

Se pueden realizar analisis de la distribucién de los protocolos en la red. En

la figura 4.3.22 se muestra el grafico en diagrama de barras y en la figura

4.3.23 se muestra en forma tabular. Ambas figuras muestran la cantidad de

tramas de cada protocolo.

Se observa que se capturaron un total de 452 tramas cHDLC, de las cuales

402 contienen el protocolo IP y 50 contienen el protocolo cisco SLARP.
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Frame Analysis
Filter: All Frames

Protocol Distribution

— ICHP
Framas
B EwcEP
B DHCP(EOCTE)
i upP

p— i ————
P | bomn.

Figura 4.3.22 Distribucion de protocolos (1)

Frame Analysis

Parameter Total frames  Total bytes Percent frames Percent bytes

Cisco Router 452 353504 100. 00% 100. 00%
IF Lz 349616 B8.94% 98.90%
ICHP an3 31470 67.04% 06.60%
EIGRP 26 6316 21.24% 1.79%
DHCP{BODTP) 3 1830 B8.66% 8.52%
upp 3 1830 0.66% 0.52%

Figura 4.3.23 Distribucion de protocolos (2)
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4.4.- Practica de Laboratorio de Simulacion de Ethe  rnet (Mac), IP

4.4.1.- Descripcion general

Esta practica permite que el estudiante se familiarice con la estructura de la
trama Ethernet, la descripcion de los campos; ademas se detallara con

ejemplos la estructura de la cabecera IP.

4.4.2.- Equipos requeridos

v" Dos ruteadores Cisco con una interfaz Ethernet y una interfaz serial.

v" Un Hub.

v" Dos computadores con tarjeta de red y puerto serie

v" Un Analizador Radcom Rc-100wl con la interfaz Multitype (canal 1)
con su cable monitor V.35 y la interfaz Ethernet (canal 2); ademas

necesitamos tener instalado el software del equipo en un computador.
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NIC1: 192.168.2.2/24

$0: 192.168.1.1/30 S0: 192.168.1.2/30 EO: 192.168.3.1/24

NIC1: 192.168.3.2/24

RC-100WL

Figura 4.4.1 Diagrama de red

4.4.3.- Descripcion del contenido de la practica.

Para el analisis de las tramas Ethernet e IP se basara en la configuracion de

los equipos como se detalla en la practica HDLC.

Se capturan las tramas con el analizador de Protocolos Radcom Rc-100wil,

se analizara la estructura de la trama Ethernet y la cabecera IP.

4.4.4.- Desarrollo de la practica

4.4.4.1.- Captura de la trama Ethernet

Para capturar la estructura de la trama, se procedera a utilizar el analizador

de protocolos RC-100WL en el canal 2 como se observa en la figura 4.4.1 .
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Paso 1: Ejecutar el programa RC-100WL

Activar solo la interfaz Ethernet, en working mode, se seleccionara Monitor.

Luego OK.

.
Channel Assignment

Chatinel 1 Channel 2

| Achve v bilive:
| S Statis vl

Marne: Ch:1 'il:h: 2

Ahbreviation: Ch.1 Ch.2

Part [P1: Multi Type (1 = | |P2: LaN
“wlorking Mads: |M0nitnl :_J |Mnnitnl

. Cancel

Figura 4.4.2 Asignacion de canales

Paso 2: Seleccionar el protocolo utilizado

En el menud “Channel Assigment” seleccionar en CH 2 “Config” para

seleccionar el protocol stack seleccionar Ethernet como se detalla en la

figura 4.4.3 .
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r

LAN:Configuration

Part: PZ: LAN

Interface: |LAM -

Frame = TokenRing
Level:
< Ethemnet/802.3

Pictocol  |[ETETE ~ | Simple mode.
Stack:

Working Mode: |Monitor J

Cancel

Figura 4.4.3 Configuracion Lan

Paso 3: Ingresar las direcciones MAC de los equipos

En el mena “System”, seleccionar la opcién “Station Names” como se

muestra en la siguiente figura 4.4.4 :

Configuration

Parameters...
Filkers. ..

Trigget Events...
Station Mames. ..

Prokocol Yariants. ..

Save Setup...
Recall Setup...
Backup Setup. ..
Restore Setup...

Fask Setup...

Exit

Figura 4.4.4 Configuracion de nombres de equipos
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En la ventana “Station Names” seleccionar protocolo Ethernet, luego se
ingresa el nombre del equipo y la direccion Mac de este, realizar este paso
para cada equipo en la red, ver figura 4.4.5 . Esto nos permite identificar en el
momento de analisis de manera rapida que equipo esta enviando o

recibiendo tramas Ethernet.

-
Station Names

Protocal | Ethernet ﬂ
Sort By Order
(% Mame I Ascending
I Address [+ Descending

Hame Lddress
EC100WL P2 00z20DZ203E891
EC100WL F1 Q020D203E890
EiDHeteOE480 QO0O0OBOGOE4S0D
E.FP.T.041EEE 004095041 EEE

Mame:  |Router LB A Insert
b odify

[Hesx]
Addiess: | D0B047500E 84 Delete
LClear List

Figura 4.4.5 Configuracién de nombres de equipos (2)

Paso 3: Capturar las tramas

Hay que seleccionar la ventana de captura para poder iniciarla; para esto

procedemos en el menu Window seleccionar Ch 2: capture, ver figura 4.4.6 .
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Cascade
Tile
arrange Icons

w Status
w Toolbar

2 LM Skatistics

3 LAMN;Background Recard
4 LAN; Analysis

5 LAM:Line Status

Figura 4.4.6 Visualizar la ventana de captura

Posteriormente en la ventana Ch2: Capture se da clic en Go para empezar la

captura de tramas en la interfaz Ethernet.

JRC-100WL (User Setup 20-APR-2008)

System Configuration Application  Processes  Window  Help
& T

Ch.1 Network: ] 0.528 Kbps
Ch.2 Network: 1 0.000 Kbps

‘AII Frames Filter: IAII Frames

Protocol.. | Protocol...

Type: 8 Echo request <08 Type: 0 Echo Reply <00
Code: O <003 IICHP: Code: 0O <003
CheckSum: 0=xC7EZ <C7EZ2> I1ICHP: CheckSum: 0=CFE2 <CFE2»
Identifier: 0 <0000 1ICHP: Identifier: O <0000
Sequence: 0 <0000 I1ICHP: Sequence: 0 <0000
Data I1TUser Data
OFFSET DATA ASCIT IOFFSET DATA ASCIT
0D DA 2 9] . *x*Tesi 100200 0D DA 2 9 . . =xTesi
= Simula 10028 = Simula
cion de 10030 0 cion de
Protocol 10038 Protocol
os de Co 10040 os de Co
municaci 100438 municaci
ORESE® . . 10050 Ones*E. .
sy IBssody 10058 Peg ol
TH, MaC, 10060 TH, MAiC,
HDLC, F 100638 HDLC, F
RAHE REL 10070 RAHE REL
AY....In 10078 AY. ... In
tegrante 10030 tegrante
= .. Manu 10088 = . .Manu
el Freir 10090 el Freir
e. .Rober 10098 e. Rober
to Munoz 10040 to Munoz
. Johnny 10048 . . Johnny
Rivero. 100ED Rivero.
Direc 100B3 Direc
tor de T 100C0 tor de T
.pica: J 100cs .pico:n J
ose Esca 100D0 ose Esca
lante 100D3 lante
Frame Tail I1Frans il
OFFSET DATA ASCII 10FFSET DATA ASCIT
00E?7: 97 92 Ef k 100DD: 24 01 K

Options... ‘ Search... | Options... Search... |

Figura 4.4.7 Ventana de captura
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Luego para finalizar la captura se procedera a dar clic en el boton Stop y se

obtienen las tramas como se muestra en la figura 4.4.7 .

4.4.4.5.- Analisis de la trama Ethernet

Una vez capturada las tramas se procederd a realizar el andlisis

correspondiente.

4.4.4.5.1.- Analisis de la trama O

Al encender los equipos el ruteador LabA solo conoce su direccion mac y su
direccion ip, como se observa en la trama capturada en la tabla 4.4.1, el
router Lab A envia un broadcast por el puerto Ethernet, para publicar su
direccién ip y mac.

Tabla 4.4.1 Trama O

Frame: O Captured at: +00: 00. 000

Length: 64 Status: Ok

Et hernet: Destination Address Broadcast <FFFFFFFFFFFF>
Et her net : Group Address

Et her net : Local Address
Et hernet: Source Address 006047500E84 <006047500E84>
Et her net : Uni versal | y Address

Et hernet: Ethernet V.2, Type ARP (for IP and for CHACS) <0806>
ARP/ RARP: Har dware Type i s Ethernet <0001>

ARP/ RARP: Protocol Type is DOD IP  <0800>

ARP/ RARP: Hardware Length = 6 <06>

ARP/ RARP: Protocol Length = 4 <04>

ARP/ RARP: (peration is ARP Response <0002>

ARP/ RARP: Sender HAddress LAB_A <006047500E84>

ARP/ RARP: Sender PAddress 192.168.2.1 <C0A80201>

ARP/ RARP: Tar get HAddress Broadcast <FFFFFFFFFFFF>

ARP/ RARP: Target PAddress 192.168.2.1 <C0A80201>

User Data

OFFSET DATA ASCI |

002A: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
003A: 00 00 9F DB 9D Al
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En la trama O se puede notar que el campo del tipo de protocolo en la trama
Ethernet es ethertype: 0x806, que es ARP. EIl protocolo ARP (RFC826) es
utilizado parar inicializar el uso del direccionamiento IP en un medio Ethernet.
Esta trama en los equipos de comunicaciones es conocida como ARP

gratuito dado a que es enviado a cualquier equipo en la red.

En la siguiente trama en la tabla 4.4.2 correspondiente al lab_A la direccion
destino 01000CCCCCCC corresponde a una direccibn mac multicast del
protocolo Cisco CDP, este protocolo es para descubrimiento de equipos
Cisco en la red; aunque en la actualidad lo utilizan muchos fabricantes de
equipos de comunicaciones con el mismo fin.

Tabla 4.4.2 Trama 3

Frame: 3 Captured at: +00: 00. 184
Lengt h: 308 Status:
Et hernet: Destination Address [01000CCCCCCJ <0l1000CCcCccCC>

Et her net : Group Address

Et her net : Uni versal | y Address
Et hernet: Source Address LAB_A <006047500E84>
Et her net : Uni versal | y Address

Et hernet: 802.3, Length = 290 [Bytes] <0122>
LLC: DSAP= (SNAP ), Individual SAP <AA>

LLC: SSAP= (SNAP ), Conmand <AA>
LLC: Unnunber ed u , Poll <03>
LLC <00>

LLC: Protocol : SNAP
SNAP: QUI: Cisco Protocols 0x00000C <00000C>
SNAP: Protocol: 8192 Cisco Di scovery (CDP) <2000>

CDP: Version: 2 <02>

CDP: Tinme To Live: 180 (sec) <B4>

CDP: Checksum 46275 <B4C3>

CDP: TLV - 1

CDP: Variable Type: 1 Device ID <0001>

CDP: Length =9 <0009>

CDP: Device Id: LAB A. ... <4CA1425F41000500D4>
CDP: TLV - 2

CDP: Variable Type: 17257 Unknown <4369>

CDP: Length = 29539 <7363>

User Data

OFFSET DATA ASCl |
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002B: 6F 20 49 6E 74 65 72 6E 65 74 77 6F 72 6B 20 4F o Internetwork O
003B: 70 65 72 61 74 69 6E 67 20 53 79 73 74 65 6D 20 perating System

004B: 53 6F 66 74 77 61 72 65 20 OA 49 4F 53 20 28 74 Software .1C0S (t
005B: 6D 29 20 31 36 30 30 20 53 6F 66 74 77 61 72 65 n) 1600 Software
006B: 20 28 43 31 36 30 30 2D 59 2D 4C 29 2C 20 56 65 (C1600-Y-L), Ve
007B: 72 73 69 6F 6E 20 31 32 2E 32 28 31 37 61 29 2C rsion 12.2(17a),
008B: 20 52 45 4C 45 41 53 45 20 53 4F 46 54 57 41 52 RELEASE SOFTWAR
009B: 45 20 28 66 63 31 29 OA 43 6F 70 79 72 69 67 68 E (fcl).Copyrigh
00AB: 74 20 28 63 29 20 31 39 38 36 2D 32 30 30 33 20 t (c) 1986-2003

00BB: 62 79 20 63 69 73 63 6F 20 53 79 73 74 65 6D 73 by cisco Systens
00CB: 2C 20 49 6E 63 2E 0OA 43 6F 6D 70 69 6C 65 64 20 , Inc..Conpiled

00DB: 54 68 75 20 31 39 2D 4A 75 6E 2D 30 33 20 31 30 Thu 19-Jun-03 10
00EB: 3A 31 32 20 62 79 20 70 77 61 64 65 00 06 00 OE :12 by pwade...

OOFB: 63 69 73 63 6F 20 31 36 30 31 00 02 00 11 00 00 cisco 1601......

010B: 00 01 01 01 CC 00 04 CO A8 02 01 00O 03 OO OD 45 ............... E
011B: 74 68 65 72 6E 65 74 30 00 04 00 08 00 00 00 01 thernetO........
012B: 00 OB 00 05 00 31 0D 83 42 ..., 1..B

En la siguiente trama 4 que se muestra en la tabla 4.4.3 correspondiente al
Lab_A la direccion destino 01005E00000A corresponde a una direccion mac
multicast del protocolo de enrutamiento EIGRP. La cual se puede confirmar
con la ip destino 224.0.0.10 que corresponde a una ip multicast del protocolo

de enrutamiento.

Tabla 4.4.3 Trama 4

Frame: 4 Captured at: +00:00.228

Length: 78 Status:

Et hernet: Destination Address 01005E00000A <01005E00000A>
Et her net : Group Address

Et her net : Uni versal | y Address

Et hernet: Source Address [006047500E84| <006047500E84>
Et her net : Uni versal | y Address

Et hernet: Ethernet V.2, Type DOD IP  <0800>
IP. Version = 4 <45>

IP: IHL = 20 [Bytes]

| P: Type of Service: 0xCO <C0>

| P: Internet Contro

| P: Nor mal Del ay

| P: Nor mal Thr oughput

| P: Normal Reliability

I P: Total Length = 60 <003C
IP: Identification = 0 <0000>

I P. Flags & Fragnent Offset: 0x0000 <0000>
| P: 0. .o Reserved

| P: L0 May Fragnent

| P: L0l Last Fragnent
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| P: Fragnent Offset = 0 [Bytes]

IP. Time to Live = 2 [ Seconds/ Hops] <02>

| P. Protocol: 88 | GRP/El GRP <58>

| P. Header Checksum = 0x14F7 <14F7>

| P. Source Address = 192.168.2.1 <C0A80201>

| P. Destination Address = 224.0.0.10 <EOOOOOOA>
El GRP: Version: 2 <02>

El GRP: Opcode: 5 Hello <05>

El GRP: Checksum OxEECD <EECD>

El GRP: Fal gs: 0x00000000 Conditional recieve <00000000>
El GRP: Sequence nunber: 0x00000000 <00000000>

El GRP: Acknow edge nunber: 0x00000000 <00000000>

El GRP: Aut ononmous System Nurmber : 0x00000001 <00000001>
El GRP: Variabl e Type: 0x0001 El GRP Paraneters <0001>

El GRP: Variable Length: 12 <000C

EIGRP: Ki1: 1 <01>

EIGRP: K2: 0 <00>

EIGRP: K3: 1 <01>

EIGRP: K4: O <00>

EIGRP: K5: 0 <00>

El GRP. Reserved: 0 <00>

EI GRP: Hold Tine: 15 <000F>

User Data

COFFSET DATA ASCI |
0042: 00 04 00 08 OC 02 01 02 oo
Frame Tail

COFFSET DATA ASCI |

004A: C3 84 E6 AD

En la siguiente tabla 4.4.4 en el andlisis ethernet la direccion fuente con mac
001E8CFBACES correspondiente a la PC 1 envia tramas ICMP a la mac

destino 006047500E84 correspondiente al router Lab A.

En el analisis IP la direccion fuente 192.168.2.1 (PC 1) envia tramas icmp a

la ip destino 192.168.2.2 La PC 1 conoce la IP y la MAC destino debido a que

el router Lab A publico su IP y su MAC.

Tabla 4.4.4 Trama 40

Frame: 40 Captured at: +00:27.899

Length: 78 Status: Ok

Et hernet: Destination Address LAB_A <006047500E84>
Et her net : I ndi vi dual Address

Et her net : Uni versal | y Address
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Et hernet: Source Address PCl <|001E8CFBACES}>

Et her net : Uni versal | y Address

Et hernet: Ethernet V.2, Type DOD IP  <0800>
IP. Version = 4 <45>

IP. IHL = 20 [Bytes]

I P: Type of Service: 0x00 <00>

| P: Rout i ne

I P: Nor mal Del ay

| P: Nor mal Thr oughput

I P: Normal Reliability

| P: Total Length = 60 <003C

IP. ldentification = 12837 <3225>

| P: Flags & Fragment Offset: 0x0000 <0000>

| P: O Reserved

| P: L0l May Fragnent

| P: O Last Fragnent

| P: Fr agnent Offset = 0 [Bytes]

IP. Time to Live = 128 [ Seconds/ Hops] <80>

I P: Protocol: 1 |CW <01>

| P. Header Checksum = 0x8348 <8348>

| P: Source Address = 192.168.2.2 <C0A80202>
| P: Destination Address = [192.168. 2.1 <C0A80201>
| CMP: Type: 8 Echo request <08>

| CWP: Code: 0 <00>

| CMP: CheckSum Ox9E5B <9E5B>

I CVWP: Identifier: 512 <0200>

| CVP: Sequence: 44288 <ADOO>
User Data

OFFSET DATA ASCI |

002A: 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70 abcdefghij kl mop
003A: 71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69 qrstuvwabcdef ghi
Frame Tail

OFFSET DATA ASCI |

004A: DD D1 73 41 ..SA

El ruteador Lab_A recibe tramas ICMP del host PC1, pero el ruteador no
conoce su direccion MAC por lo tanto envia una trama ARP request

solicitando la MAC destino, conociendo la direcciéon IP fuente, ver tabla 4.4.5.

Tabla 4.4.5 Trama 41

Frame: 41 Captured at: +00:27.902

Length: 64 Status: Ok

Et hernet: Destination Address Broadcast <FFFFFFFFFFFF>
Et her net : G oup Address

Et her net : Local Address

Et hernet: Source Address LAB A <006047500E84>
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Et her net : Uni versal | y Address

Et hernet: Ethernet V.2, Type ARP (for |IP and for CHAQS) <0806>
ARP/ RARP: Har dware Type is Ethernet <0001>

ARP/ RARP: Protocol Type is DOD IP  <0800>

ARP/ RARP: Har dwar e Length 6 <06>

ARP/ RARP: Protocol Length 4 <04>

ARP/ RARP: (peration is ARP Request <0001>

ARP/ RARP: Sender HAddress 006047500E84 <006047500E84>
ARP/ RARP: Sender PAddress 192.168.2.1 <C0A80201>

ARP/ RARP: Tar get HAddress 000000000000 <000000000000>
ARP/ RARP: Target PAddress 192.168.2.2 <C0A80202>

User Data

CFFSET DATA ASCl |

002A: 00 00 00 0O OO OO OO OO OO OO OO OO0 00 00 OO0 OO . ...............
003A: 00 00 86 36 DB DC ...6..

La PC 1 le envia una ARP reply para publicar su direccion MAC al ruteador

Lab_A, vertabla4.4.6.

Tabla 4.4.6 Trama 42

Frame: O Captured at: +00:27.902
Lengt h: 64 Status: Ok
Et hernet: Destination Address LAB A <006047500E84>

Et her net : I ndi vi dual Address

Et her net : Uni versal | y Address

Et hernet: Source Address PCl <O0O01E8CFBACES8>
Et her net : Uni versal | y Address

Et hernet: Ethernet V.2, Type ARP (for |IP and for CHAQS) <0806>
ARP/ RARP: Har dware Type is Ethernet <0001>

ARP/ RARP: Protocol Type is DOD IP  <0800>

ARP/ RARP: Hardware Length = 6 <06>

ARP/ RARP: Protocol Length = 4 <04>

ARP/ RARP: (Operation is ARP Response <0002>

ARP/ RARP: Sender HAddress 001E8CFBACE8 <001E8CFBACES>

ARP/ RARP: Sender PAddress 192.168.2.2 <C0A80202>

ARP/ RARP: Tar get HAddress 006047500E84 <006047500E84>

ARP/ RARP: Target PAddress 192.168.2.1 <C0A80201>

User Data

CFFSET DATA ASCl |

002A: 00 00 00 00 OO0 00O OO 00 OO 00 00 OO 00 00 00 OO0 ................
003A: 00 OO 8EDL F9 32 2
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4.4.45.2.- Andlisis de la red

La tabla 4.4.7 detalla una trama Ethernet, esta ha sido organizada en

campos para visualizar estos. Donde la direccion destino es tipo broadcast y

la direccion fuente es tipo unicast, especificamente el router LAB_A. Segun el

campo Tipo/longitud 0x0806 se reconoce que se utiliza el protocolo ARP.

Tabla 4.4.7Trama O
PREAMBULO SFD
AA AA AA AA AA AA AA AB
DIRECCION DESTINO DIRECCION F
FF FF FF FF FF FF 00 60
DIRECCION FUENTE TIPO/LONGITUD TIPO
HARDWARE
47 50 OE 84 08 06 00 01
TIPO L.H. L.P. OPERATION D.H.F.
PROTOCOLO
08 00 06 04 00 01 00 60
D.H.F. D.P.F.
47 50 OE 84 Co A8 02 01
D.H.D. D.P.D.
00 00 00 00 00 00 Co A8
D.P.D. DATOS OFFSET
02 02 00 00 00 00 00 00
DATOS OFFSET
00 00 00 00 00 00 00 00
DATOS OFFSET FCS
00 00 00 00 86 36 DB DC

A continuacion se detalla los campos abreviados:

L.H. = Longitud de direccién de hardware

L.P. = Longitud de direccion de protocolo de capa superior.
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D.H.F. = Direccion de hardware fuente
D.P.F. = Direccion de protocolo fuente
D.H.D. = Direccién de hardware destino

D.P.D. = Direccion de protocolo destino

Como se puede observar en la tabla anterior se la realiz6 en base a los

detalles que proporciona el equipo Radcom.

El software tiene ventajas adicionales dado a que muestra los campos de
una forma ordenada y detallada de cada protocolo que se encuentra

adquirido en la licencia del software.

A continuacion en la figura 4.4.8 un ejemplo de la decodificacion de la trama
en el software Radcom. Se muestran dos ventanas, la captura del canal 1
gue se encuentra conectado a la interfaz serial y la captura del canal 2 que

se encuentra en un hub.

El software soporta realizar varios tipos de analisis definidos, entre estos
tenemos andlisis de tramas Ethernet, protocolo ICMP, IP, Estadisticas a nivel
LAN vy distribucién de protocolos. A continuacion se detallan los pasos para

realizar los analisis anteriormente descritos.
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455 RC-100WL (User Setup 20-APR-2008)

Systern  Configuration  Application  Processes  Window Help

8| 7%

Ch.1 Network: 1 0.528 Kbps 2 0.000 Khps
Ch.2 Networki T | 0.000 Kbps

Ch: 1:Capture Buffer Display

|AII Frames Filter: IAII Frames

Protocol... ] Protocol... @ E

: Type: &8 Echo request <085 I1ICHP: Type: 0 Echo Reply <00
: Code: 0 <00> 1ICHP: Code: 0 <003
: CheckSum: 0=C7EZ <C7EZ2> 1ICHE: CheckSum: 0=CFE2 <CFEZ>
Identifier: 0 <0000> PICHP: Identifier: 0 <0000
ICHP: Sequence: 0 <00o0: 1ICHP: Sequence: 0 <0000
User Data 1User Data
OFFSET DATA ASCII 10FFSET DATA ASCII
24 0D D& 2 3 . E%Tes] 10020: 0D D& 3 . **Tesi
= Simula 10028 = Simula
cion de 10030 cion de
Protocol 10038 Frotocol
o= de Co 10040 os de Co
municaci 10048 nunicaci
ones*% ., . 10050 oneskx,
10058
. 3 10060 i :
HDLC, F 10068 HDLC. F
RAHE REL 10070 RA4ME REL
AY. ... In 10078 AY. . .In
tegrante 1o0en tegrante
= Manu 10088 = Hanu
el Freir 10090 el Freir
. Rober 10098 =. . Rober
to Hunoz 10040 to Munoz
.. Johnny 10048 . Johnny
Rivero. 100E0 Rivero
Direc 10088 Direc
tor de T 1o00co tor de T
pico: J 10ocs pico: J
ose Esca 100D0 ose Esca
. lante 10008 lants
Frame Tail 1Frans i
OFFSET DATA ASCII 10FFSET DATA ASCII
00E?: 97 92 Ee ] 100DD: 24 01 g
-
|

[Iplinns,,,| Search.._ ‘ Restart Setup... 1 Dplinns,,,‘ Search... | Restart ‘ Setup... | Done I
Fﬁ%%ﬁémimmrlkﬁémimﬂiﬁik’ = i _-ﬁ-.*f*‘;}':" =l T _MM%wfémimﬁ-_

£

Figura 4.4.8 Ventana de captura del software Radcom

Paso 1: Analisis Ethernet

Para realizar el analisis pre-definido se debe hacer click derecho en la
pantalla del analizador, y aparecera una lista desplegable con varias
opciones, se escoge andlisis. Ademas seleccionamos en la nueva ventana
Ethernet y en andlisis se tienen varias opciones detalladas a continuacion,
ver figura 4.4.9 :

» Distribucién por tipo.

» Actividad de trafico de red (Ethernet).
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» Distribucién de tréafico por direccion destino.

» Distribucion de trafico por direccion fuente.

Analysis

Subject: I Etheinet
Analysis:

IEth—eiType Distribution
% EtherT ype Distrbution
Metwaik Traffic Activity [pairs)
Owerall Station Activity [30]
Tralfic Distibution by Destination Addiess
Traffic Distnbution by Source Addiess

LU= =2

Units

From |START
*  Frames

To.  [END

Figura 4.4.9 Andlisis Ethernet

Distribucién por tipo. Estas estadisticas son obtenidas desde el campo
tipo/longitud de la trama Ethernet. Como se comprueba en la figura 4.4.10 se
han capturado 576 tramas Ethernet, de las cuales; 548 corresponde al
protocolo de red IP, 4 a las resoluciones ARP y 20 a las tramas loopback que
envian los ruteadores para comprobar que sus interfaces estan activas.

Ademas se debe incluir 4 tramas con protocolo de Cisco CDP.
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Frame Analysis
Filter: All Frames

EtherType Distribution

4.0
IIr B pop e
B 0x5000
ARP (for IP and
Far CHADS)
248

e

Figura 4.4.10 Andlisis por distribucion por campo tipo

Actividad de trafico de red. La figura 4.4.11 indica la tabla de la actividad

de trafico entre par de direcciones MAC.

Frame Analysis
Filter: All Frames

Hetwvork Traffic Activity (pairs)

ODE241E0106
roadcast
O0ES41E0106
roadcast
1000CCCCCCC
100SE0000DA

cooooo

0
E
0
E
0
0

Figura 4.4.11 Actividad de tréfico de red

En la figura 4.4.12 se han asociado la direccion MAC con la de cada equipo.
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Station Names

Protocol |Elhernel .Lj
Sort By Order
* MName " Ascending
" Addiess (* Descending
Name Address

R.P.T.041EBE 00409504 1EBE ~
Pl 001438086492
LAB A ODDEB41ED106
KintcsF00761 080089F00761 bt

Mame: |PC1 _.l.rEE"_t_]
(Hex) odify
Address:  |001438086432 _Delete_|
Clear List

[ ok ] Load | Save | Cancel |

Figura 4.4.12 Asociacion de direccion MAC a equipo

En la figura 4.4.13 observa la actividad de trafico en la red pero asociado a
cada equipo. Esta muestra que el equipo PC1l ha enviado 183 tramas
Ethernet a LAB_A. EIl ruteador LAB_A ha enviado 4 tramas a la direccion
multicast “01000CCCCCCC” que corresponde al protocolo CDP y 43 tramas
a la direccion multicast “01005E00000A” que corresponde al protocolo de

enrutamiento EIGRP.

Frame Analysis
Filter: All Frames

NHetvork Traffic Activity (pairs)

LAB A
Broadcast
LAB A

BEroadcast
01000CCCCCCC
01005E0000DA

Figura 4.4.13 Actividad de trafico de red (2)
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Distribucién de trafico por direccion destino. En la figura 4.4.14 se puede
observar que la direccion MAC del ruteador LAB_A ha recibido 225 tramas

mientras que el equipo PC1 ha recibido 183 tramas.

Frame Analysis
Filter: All Frames

Traffic Distribution by Destination
Address

B LaBA

B pC1

Broadeast

B 01005E000004

B oroooccoccce

Figura 4.4.14 Distribucion de Tréafico por direccion MAC destino

Distribucién de trafico por direccion fuente. En la figura 4.4.15 se
observa que la direccién fuente MAC solo pueden ser direcciones unicast. Se
detalla que 323 tramas han sido enviadas por el equipo PC1 y 253 tramas

han sido enviadas por el ruteador LAB_A.
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Frame Analysis
Filter: All Frames

Traftic Distribution by Source
Address

Figura 4.4.15 Distribucion de Trafico por direccion MAC fuente

Paso 2: Analisis de las tramas ICMP

Para realizar el andlisis pre-definido como en la figura 4.4.9 se escoge ICMP

y en analisis distribucion por tipo.

Distribucién por tipo. Se muestra la figura 4.4.16 con el andlisis de
distribucion por tipo de las tramas ICMP. Esta figura recoge estadisticas
desde el campo tipo dentro de la cabecera ICMP, en este caso en
particularse se tienen 67 tramas tipo=0x08 peticion de eco, 57 tramas de tipo

=0x00 respuesta de eco, 26 como tipo=0x03 destino no alcanzado.
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Ademas se observan otros tipos no validos como tipo= 97, 105, 113, 98, 106,
114 y otros, estos se observan cuando el paquete ICMP se fragmenta debido

a su tamano.

Frame Analysis
Filter: All Frames

Distribution by Type

Destination
Unreachable
B Other:

Figura 4.4.16 Analisis por ICMP

Paso 3: Andlisis de la trama IP

Se tienen varias opciones relacionadas con el campo tipo de servicio en la

cabecera IP y estadisticas de la actividad de trafico que se detallan a

continuacion:

* Retardo (Delay).
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e Precedencia (Precedence).

» Fiabilidad (Reliability).

* Rendimiento (Throughput).

» Actividad de tréfico de red (trafico entre pares).
» Distribucién de Trafico por direccién destino.

» Distribucién de Trafico por direccién fuente.

» Distribucién por protocolo.

Retardo. Estas estadisticas son obtenidas desde el campo tipo de servicio
en la cabecera IP. Se observa que todos los paquetes IP tienen seteado
retardo normal como se muestra en la figura 4.4.17 . Ademas se comprueba

la cantidad de paquetes con la figura 4.4.10 .

Frame Analysis
Filter: All Frames

Delay

B Hormal Dalay
Frames
5

48
o

Figura 4.4.17 Andlisis por Retardo
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Precedencia. En la figura 4.4.18 se observan 505 paquetes de tipo rutina y
43 de tipo control de Internet, se debe tener en cuenta que control de Internet

tiene mayor prioridad y es usado por los protocolos de enrutamiento.

Frame Analysis
Filter: All Frames

Precedence

43

"

& Internet Contral

Figura 4.4.18 Analisis por Precedencia

Fiabilidad. Se observa que todos los 548 paquetes IP tienen el campo

Fiabilidad=normal como se muestra en la figura 4.4.19 .

Frame Analysis
Filter: All Frames

Reliability

Figura 4.4.19 Analisis por Fiabilidad

158



Rendimiento. Se observa que todos los paquetes IP tiene un rendimiento

normal como se muestra en la figura 4.4.20 .

Frame Analysis
Filter: All Frames

Throughput

Figura 4.4.20 Analisis por Rendimiento

Actividad de tréafico de red (trafico entre pares). La figura 4.4.21 muestra
la tabla de la actividad de trafico entre direcciones IP con un total de 548
tramas que contienen la cabecera IP.

El Host 192.168.2.2 ha enviado 147 paquetes a la direccién 192.168.3.2 y ha
recibido 140 paquetes.

El Host 192.168.2.2 ha enviado 8 paquetes a la direccion 192.168.2.1 y ha
recibido 31 paquetes.

Ademas el equipo PC1 (IP: 192.168.2.2) ha enviado paquetes a varias
direcciones IP publicas como 75.126.38.75, 75.126.38.76, 190.95.185.98,

190.95.185.99 7 216.12.205.130.
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Frame Analysis
Filter: All Frames

Hetwork Traffic Activity (pairs)

o
[¥5)

(=T-:1- -

4
1
1
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Al

oo

o
LA
LX)
=

Pk ok P P 5 50 o P o

e
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e
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{00 0000 00 010 00 0000 0000 00 00
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Figura 4.4.21 Tréfico entre pares

Distribucion de trafico por direccion destino. En esta figura 4.4.22 se
puede observar que la direccion IP 192.168.2.2 ha recibido 183 paquetes IP.

La direccion IP 192.168.3.2 ha recibido 147 paquetes IP.

Frame Analysis
Filter: All Frames

Traffic Distribution by Destination
Address

FHag 2, W 19216822
W 15218832
1921682 255

B 2240010
190 95.18598
1509518599
19216821
15216811
15216812

B Others

Figura 4.4.22 Distribucion de Trafico por direccion destino
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Distribucion de trafico por direccion fuente. La siguiente figura 4.4.23

indica que la ip 192.168.2.2 ha enviado la mayor cantidad de paquetes IP.

Frame Analysis
Filter: All Frames

Tratftic Distribution by Source
Address
B 15216822
B 19216832
192.1682.1
W 15216812
B 15216831

152.168.1.1

Figura 4.4.23 Distribucion de Trafico por direccion fuente

Paso 4: Estadisticas de tramas a nivel LAN

Se pueden realizar dos estadisticas de distribucion de tramas a nivel LAN
detalladas a continuacion.
» Distribucién de tramas por longitud

« Distribucién de tramas erréneas

Distribucién de tramas por longitud. En la figura 4.4.24 se puede observar

gue 200 tramas poseen una longitud mayor a 128lbytes, 26 tramas entre

641 bytes y 1280 bytes.
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Frame Analysis
Filter: All Frames

Frames' Length

B 41 - 80 Bytes

N 81 - 160 Bytes

161 - 320 Bytes

W 541 - 1280 Bytes

| i
999999999 Bytes

Figura 4.4.24 Distribucion de tramas por longitud

Distribucién de tramas erréneas. En la figura 4.4.25 se observa que
ninguna trama ha tenido erréres, es decir la comprobacioén del campo FCS

ha sido correcta.

Frame Analysis
Filter: All Frames

Frames' Error Status

| I

Framas

by

]

ok |

Figura 4.4.25 Distribucion de tramas erroneas
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Paso 5: Analisis por distribucion de protocolo

Se pueden realizar analisis de la distribucion de los protocolos en la red. En
la figura 4.4.26 se muestra la el grafico en diagrama de barras y en la figura
4.4.27 se muestra en forma tabular. Ambas figuras muestran la cantidad de
tramas de cada protocolo. La figura en forma de tabla muestra con mas

detalle la distribucion de protocolos en la red.

Frame Analysis
Filter: All Frames

Protocol Distribution

B Ethernat

| B
ICMP
B upr
B HetBIOSAP

EIGRP
B Dus
B L
B sNap

B Others

Figura 4.4.26 Distribucion de protocolos (1)

Se observa que se capturaron un total de 576 tramas Ethernet.

Se encuentran encapsulado el protocolo IP en 548 tramas Ethernet.
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Frame Analysis

Parameter Total frames Total bytes Percent Frames Percent bytes

Ethernet 576 369591 1080.00% 100. 003
P 548 366815 95 .14% 99.25%
1CHP 358 358668 60.76%
upP 155 14793 26.91%
HetBIOS/IP 127 12350 22.05%
EIGRP 43 3354 7.47%
DHNS 28 2443 4.86%
SHAP I 1240 8.69%
cop i 1240 0.69%
ARP/RARP [ 256 B.69%
LLC 5 1248 0.69%
SHB 1 254 8.17%

gt e e

Figura 4.4.27 Distribucion de protocolos (2)
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4.5.- Practica de Laboratorio de Simulacion de Fram e Relay

4.5.1.- Descripcion general

Esta practica permite que el estudiante se familiarice con la estructura de la
trama Frame Relay, con sus variantes LMI (ANSI, Q.933 y el propietario de
Cisco); ademas de la configuracion y funcionamiento de la misma. Se
utilizara un analizador de Protocolos para poder visualizar la estructura de la

trama Frame Relay.

4.5.2.- Equipos requeridos

v" Dos ruteadores Cisco con una interfaz ethernet y una interfaz serial
cada uno; con software EIGRP en la ios; ambos seran utilizados como
dispositivos FRAD.

v" Un ruteador Cisco con 2 interfaces seriales, el cual sera configurado
como switch Frame Relay.

v" Dos switches no administrables.

v" Dos computadores con tarjeta de red y puerto serie

v' Un Analizador Radcom Rc-100wl con interfaz multitype y cable
monitor V.35; ademas se necesita tener instalado el software del

equipo en un computador.
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192.168.2.2

192.168.1.2

Pl

192.168.1.1 Red Frame Relay

PC2
192.168.3.2

RC-100WL

Figura 4.5.1 Diagrama de red

4.5.3.- Descripcion del contenido de la practica.

Se capturardn las tramas Frame Relay con el analizador de Protocolos
Radcom Rc-100wl, se analizara la estructura de la cabecera Frame Relay
(propietaria de Cisco e letf); ademas se utilizara el estdndar de Interfaz de
Administracion Local (LMI: Ansi, Q.933a y Cisco) para notificar al dispositivo
final la informacién sobre el estado de los DLCI de la red. La topologia de la

red se muestra en la figura 1.

4.5.4.- Desarrollo de la practica
El disefio de la practica es la interconexion de dos ruteadores mediante un
switch Frame Relay, para esto se procedi6é a configurar un Router Cisco 1600

como switch Frame Relay.
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4.5.4.1.- Esquema de conexion

Conectamos el analizador de protocolos RC-100 WL a una linea en el punto

A 0 B.

4.5.4.2.- Conexiones de los equipos

Se deben conectar los ruteadores entre si, esto es:

v

Interfaz serial O de ruteador Lab_A con el cable monitor V.35 (conector
hembra) del equipo Radcom

Interfaz serial 1 del ruteador SW con el cable monitor V.35 (conector
macho) del equipo Radcom.

Interfaz serial O de ruteador Lab_B con interfaz serial 0 del ruteador
SW.

Recordar que el cable V.35 DCE va del lado de SW.

Conectar en los puertos disponibles del Hub la interfaz Ethernet O del
ruteador Lab_A, la PC1 y la interfaz AUI del analizador de protocolos.
Proceder a conectar los computadores en la interfaz Ethernet O del
router respectivo. Ademas proceder con la conexion de los cables

consola del ruteador segun la necesidad.

4.5.4.3.- Configuracion de los ruteadores

Se configura los ruteadores con la informacion de la tabla siguiente:

167



Tabla 4.5.1 Configuracion de los ruteadores

Designac Nombre Tipo de Direccion Numero | Direccion Encapsulacio LMI

ion  del del Interfaz serial DLCI ethernet n

Ruteador Ruteado 0/Mascara Frame Relay

r de Subred

Router 1 Lab_A DTE 192.168.1.1 1023 192.168.2 Cisco Cisco
/30 1/24

Router 2 SW DCE Loopback O 21 S 0: Cisco Cisco
Loopback 1 20 S 1: Cisco Cisco

Router 3 Lab B DTE 192.168.1.2 1023 192.168.3 Cisco Cisco
/30 .1/24

Paso 1: Configuracion de los password

Ruteador 1:

Router>enable

Router#configure terminal
Router(config)#hostname Lab_A
Lab_A(config)#enable secret cisco
Lab_A(config)#line console 0
Lab_A(config-line)#password cisco
Lab_A(config-line)#login
Lab_A(config-line)#exit
Lab_A(config)#line vty 0 4
Lab_A(config-line)#password cisco
Lab_A(config-line)#login
Lab_A(config-line)#exit

Ruteador 3:

Router>
Router>enable

Router#configure terminal
Router(config)#hostname Lab_B
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Lab_B(config)#enable secret cisco
Lab_B(config)#line console 0
Lab_B(config-line)#password cisco
Lab_B(config-line)#login
Lab_B(config-line)#exit
Lab_B(config)#line vty 0 4
Lab_B(config-line)#password cisco
Lab_B(config-line)#login
Lab_B(config-line)#exit

Paso 2: Configurar las interfaces seriales

En primer lugar se debe definir el tipo de encapsulamiento Frame Relay que

se usara en este enlace mediante los siguientes comandos.

Para el ruteador Lab_A:

Lab_A(config)#interface serial O
Lab_A(config-ifyj#encapsulation frame-relay cisco
Lab_A(config-if)#ip address 192.168.1.1 255.255.255.252
Lab_A(config-if)y#frame-relay Imi-type cisco
Lab_A(config-if)y#no shutdown

Lab_A(config-if)#exit

Para el ruteador Lab_B:

Lab_B(config)#interface serial O
Lab_B(config-ify#encapsulation frame-relay
Lab_B(config-if)#ip address 192.168.1.2 255.255.255.252
Lab_B(config-if)#frame-relay Imi-type cisco
Lab_B(config-if)#no shutdown

Lab_B(config-if)#exit
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Se debe configurar el ruteador 2 como switch Frame Relay, para esto use los

siguientes comandos.

Router>enable

Router#configure terminal
Router(config)#hostname SW
SW(config)#frame-relay switching
SW(config)#interface serial O
SW(config-if)#ip unnumbered Loopback 0
SW(config-if)# encapsulation frame-relay
SW(config-if)# frame-relay Imi-type cisco
SW(config-if)#clock rate 64000
SW(config-if)# frame-relay intf-type DCE
SW(config-if)# frame-relay route 20 interface serial 1 21
SW(config-if)# no shutdown
SW(config-if)#exit

SW(config)#interface serial 1

SW(config-if)#ip unnumbered Loopback 1
SW(config-if)# encapsulation frame-relay
SW(config-if)# frame-relay Imi-type cisco
SW(config-if)#clock rate 64000

SW(config-if)# frame-relay intf-type DCE

SW(config-if)# frame-relay route 21 interface serial 0 20
SW(config-if)# no shutdown

SW(config-if)#exit

Paso 3: Configurar las interfaces Ethernet O

Ruteador Lab_A:

Lab_A(config)#interface ethernet O

Lab_A(config-if)#ip address 192.168.2.1 255.255.255.0

Lab_A(config-if)#no shutdown
Lab_A(config-if)#exit

Lab_B(config)#interface ethernet O
Lab_B(config-if)#ip address 192.168.3.1 255.255.255.0
Lab_B(config-if)#no shutdown
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Lab_B(config-if)#exit

Paso 4: Configurar el enrutamiento EIGRP

Para configurar el Protocolo de Enrutamiento de Gatway Interior Mejorado

use la siguiente sintaxis:

Lab_A(config)#router eigrp 100

Lab_A(config-router)#network 192.168.1.0

Lab_A(config-router)#network 192.168.2.0

Lab_A(config-router)#exit

Lab_B(config)#router eigrp 100

Lab_B(config-router)#network 192.168.1.0

Lab_B(config-router)#network 192.168.3.0

Lab_B(config-router)#exit

Nota: Utilizar el siguiente comando en cada uno de los router router#copy

running-config startup-config, para guardar su configuracion.

4.5.4.4.- Verificacion de la configuracion Frame Re lay

PASO 1: Verificar la Interfaz de Administracion Loc al

Utilice el comando show frame-relay Imi para mostrar las estadisticas de

trafico LMI. Por ejemplo, este comando muestra el nUmero de mensajes de
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estado intercambiados entre el ruteador local y el switch Frame Relay como

se detalla en la figura 4.5.2 .

“grt - HyperTerminal
Archivo  Edicion  Wer Llamar Transferir  Avuda

Stiishow frame-relay 1mi

Invalid Unnumbered info 0
Invalid dummy Call Ref 8
Invalid Status Message 0
Invalid Information ID @
Invalid Report Request 0
Num Status Eng. Rcud 239
Num Update Status Sent @

Invalid Unnumbered info 0
Invalid dummy Call Ref 8
Invalid Status Message 8
Invalid Information ID 8
Invalid Report Request 8
Num Status Eng. Rcud 248

SIﬁlNum Update Status Sent 8
#

LMI Statistics for interface Serial® (Frame Relay DCE) LMI TYPE = CISCO

Invalid Prot Disc @
Invalid Msg Type B
Invalid Lock Shift 0
Invalid Report IE Len @
Invalid Keep IE Len O
Num Status msgs Sent 239
Num St Eng. Timeouts 0

LMI Statistics for interface Seriall {Frame Relay DCE)} LHI TYPE = CISCO

Invalid Prot Disc @
Invalid Msg Type B
Invalid Lock Shift @
Invalid Report IE Len @
Invalid Keep IE Len @
Num Status msgs Sent 239
Num 5t Eng. Timeouts 0

7:51:16 conectado [futodetect, (9600 &-h-1

|MA\" |NUM |Capturar |Imprimir

Figura 4.5.2 Estadisticas de LMI del switch Frame Relay

PASO 2: Verificar el PVC de Frame Relay

Use el comando show frame-relay pvc para mostrar el estado de todos los
PVCs configurados en el ruteador. Este comando resulta atil para ver el
namero de los paquetes de BECN y FECN que el router recibe. El estado del
PVC puede ser activo, inactivo o eliminado. La figura 4.5.3 corresponde al
ruteador Lab_A, la figura 4.5.4 al ruteador Lab_B y la figura 4.5.5 al Switch

Frame Relay.

172



“g vt - HyperTerminal

Archivo  Edicidn  Ver LUamar Transferir  Ayuda

LAB_A#show frame-relay pvc

Active
1

Local
Switched [0}
Unused 5}

input pkts 82

out bytes 13918
out pkis dropped 0
in FECN pkts @

out BECN pkts B
out bcast pkts 49

Inactive
0

Deleted
0

] ]
] ]

output pkts 84
dropped pkts B

PVC Statistics for interface Serial@® (Frame Relay DTE)

Static
0

]
]

DLCI = 20, DLCI USAGE = LOCAL, P¥C STATUS = ACTIVE, INTERFACE = Serial®

in bytes 13716
in pkts dropped @

out bytes dropped O

in BECH pkts @
in DE pkts B
out bcast bytes 3106

out FECN pkts @
out DE pkts @

9 minute input rate @ bits/sec, @ packets/sec
9 minute output rate O bits/sec, 0 packets/sec

LHEUE create time B0:43:53, last time pvc status changed 00:43:43
_AH_

715502 conectada [Autodetect, o600 8-N-1 [pESPLAZAR MAY  [MUM [Capturar — [Imprimic

Figura 4.5.3 Verificacion de PVC del Router Lab_A

“ & rt - HyperTerminal

archivo  Edicién  ¥er Llamar  Transferir  Ayuda

LAB_B#show frame-relay pvc
PYC Statistics for interface Serial® (Frame Relay DTE)
Deleted

Local 0

Switched 0 0 0 0
Unused 0 ) 0 0

Active Inactive Staéic

DLCI = 21, DLCI USAGE = LOCAL, PYC STATUS = RACTIVE,

input pkts 85

out bytes 13746
in BECN pkts 8

in DE pkts B

out bcast pkts 50

output pkts 82
dropped pkts @

out FECN pkts 0

out DE pkts B

out bcast bytes 3170

INTERFACE = Serial@

in bytes 13982
in FECN pkts 8
out BECH pkts 8

LHEUE create time B00:45:27, last time pvc status changed B0: 4447
_Bii_

[DESPLAZAR:

May  |WNUM Zapturar Irnprimnir

7:55:58 conectado |autodetect.  [sg008-N-1

Figura 4.5.4 Verificacion de PVC del Router Lab_B
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#grt - HyperTerminal

grchivo  Edicion  Wer Lamar  Transferir  Awuda

Active
Local
Switched 1
Unused 1}

input pkts 84

out bytes 14046
out pkts dropped 0
in FECH pkts B

out BECN pkts O
out bcast pkts 0
switched pkts 84

no out intf B
in PYC down B
shaping Q full 0

—Hore——

Stishow frame-relay pvc

PVC Statistics for interface Serial@® (Frame Relay DCE)

DLCT = 21, DLCT USAGE = SWITCHED, PVC STATUS = ACTIVE, INTERFACE = Serial®

Detailed packet drop counters:

pvc create time 00:46:080, last time pvc status changed B8:45:50

Inactive Deleéed

] ] ']
(] (] a

Static
0

output pkts 86 in bytes 13844

dropped pkts @ in pkts dropped 8
out bytes dropped 0

in BECH pkts B out FECH pkts @

in DE pkts B out DE pkis B

out bcast bytes 8

no out PVC @
pkt too big B
policing drop @

out intf down B
out PYC down B
pkt above DE 0

7156:37 conectado |Rutadetect.

9600 5-K-1

DESPLAZAR

MAY UM Capturar Imprirnir

Figura 4.5.5 Verificacion de PVC del switch Frame Relay

PASO 3: Visualizar el Mapeo de Frame Relay

#grt - HyperTerminal

Archive Edicion Wer Llamar Transferir  Ayuda

LAB_B#
LAB_BH#show fra

LAB_BH_

LAB_B#show frame-relay ma
Serial® (up): ip 192.168.1.1 dlci 21(0x15,0x450), dynamic,
broadcast,, status defined, active

p

3:04:06 conectado

|Autodetect.

9600 8-N-1

MAY MU Capkurar Irnprirmit

[DESPLAZAR

Figura 4.5.6 Verificacion del Mapeo Frame Relay Lab_B

Utilice el comando show frame-relay map para mostrar las asignaciones

actuales e informacion acerca de las conexiones. La siguiente informacion
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interpreta el resultado del comando show frame-relay map del ruteador

Lab_B que se muestra en la figura 4.5.6 :

192.168.1.1 es la direccion IP de un ruteador remoto, que se aprende

de forma dindmica a través de un proceso ARP inverso.

« 21 es el valor decimal del nimero DLCI local.

+ 0x15 es la conversion hexadecimal del numero DLCI, , 0x15 = 21
decimal.

+ 0x450 es el valor tal como se muestra en la trama debido a la forma
en que los bits DLCI se reparten en el campo de direccién de la trama
Frame Relay.

« La capacidad broadcast/multicast esta habilitada en el PVC.

- El estado del PVC es activo.

#grt - HyperTerminal

Archivo  Edicidn  Yer Lamar Transferir  Ayuda

LAB_A#
LAB A#ishow fra

LAB_A#show frame-relay map
Serial® (up): ip 192.168.1.2 dlci 20(0x14,0x440), dynamic,
LB broadcast,, status defined, active

_Ai_

5:04:45 conectada |Autodatect. |9600 g-N-1 |DESPLAZAR MaY  [NUM  (Caphurar Imprirnit

Figura 4.5.7 Verificacién del Mapeo Frame Relay Lab_A

La siguiente informacion interpreta el resultado del comando show frame-

relay map que se muestra en la figura 4.5.7 :
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+ 192.168.1.2 es la direccion IP de un router remoto, que se aprende de
forma dinamica a través de un proceso ARP inverso.

+ 20 es el valor decimal del numero DLCI local.

+ 0x14 es la conversion hexadecimal del numero DLCI, , 0x14 = 20
decimal

+ 0x440 es el valor tal como se muestra la trama debido a la forma en
que los bits DLCI se reparten en el campo de direccion de la trama
Frame Relay.

« La capacidad broadcast/multicast esta habilitada en el PVC.

- El estado del PVC es activo.

PASO 4: Verificar la conectividad

Las figura 4.5.8 muestra la realizacion de ping a las interfaces Ethernet del

router Lab_B y la figura 4.5.9 del router Lab_A.

e ICAWINDOWS\system32%cmd. exe
G:\>ping 192.168.3.2

Haciendo ping a 192.168.3.2 con 32 hytes de datos:
Respuesta desde 192.168. .%: hytes=32 tiempo=39ms TIL=126
2

Respuesta desde 192.168.3.2: hytes=32 tiempo=3%ms TTL=126
Respuesta desde 192.168.3.2: hytes=32 tiempo=39ms TTL=126
Respuesta desde 192.168.3.2: hytes=32 tiempo=3%ms TTL=126

FEstadisticas de ping para 192.168.3.2:
Pagquetes: enviadoz = 4. recibidoz = 4. perdidos = @
{@x perdidos},

Tiempos aproximados de ida v vuelta en milizegundos:
Minimo = 3%9ms, Maximo = 3%ms. Media = I%ms

[FULR UL I Rt

Gz

Figura 4.5.8 Realizacién de ping Lab_B
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ot LYW WINDOWS' system32' cmd.exe

C:

A
C:~>ping 192.168.2.2

Haciendo ping a 192_168.2_.2 con 32 bytes de datos:
Respuesta desde 192.168.2.2: bhytes=32 tiempo=42ms TTL=126
Respuesta desde 192.168.2.2: hytes=32 tiempo=42ms TTL=126
Respuesta desde 192.168.2.2: hytes=32 tiempo=42mz TTL=126
Respuesta desde 192.168.2.2: hytes=32 tiempo=42mz TIL=126
Estadisticas de ping para 192_.168.2_2:

Paguetes: enviados = 4, recibidos = 4, perdidos = 8

(@ perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 42ms, Mdximo = 42ms,. Media = 42ms

R

Figura 4.5.9 Realizacion de ping Lab_A

4.5.4.5.- Captura de la trama de la interfaz de adm inistracion local (LMI)

Para capturar la estructura de la trama, se procedera a utilizar el analizador

de protocolos RC-100WL.

Paso 1: Ejecutar el programa RC-100WL

Activar solo la interfaz Multi Type, en working mode, se seleccionara Monitor.

Luego OK, ver figura 4.5.10 .

Channel Assignment

Channel 1 Channel 2

Mame:

Abbreviation:

Fuort:

| Active
| Show Status
Ch: 1

Ch1

v Active
| Show Status

Ch: 2
Ch.2

[P1: Lan | [P2: Multi Type (s] |

Wwhorking kode: | b onitar

_ x|

j | tanitor j

=

Figura 4.5.10 Asignacion del canal
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Paso 2: Seleccionar el protocolo utilizado

En el menud “system” seleccionar “Protocols variants” como se detalla en la

figura 4.5.11 .

Parameters...

Filkers, ..

Trigger Events...
Skation Mames...

Prakacal Yariants. ..

Figura 4.5.11 Seleccion del protocolo utilizado

Posteriormente en la ventana protocols variants en la fila 10 columna 3
seleccionar el LMI (Ansi, Q.933 o el propietario de Cisco) segun este
configurado en la interfaz donde se encuentra el analizador de protocolos,

ver figura 4.5.12 . Luego dar click en OK.

Protocol Yariants

Protocol | Criteria | Yariant

CLNP Decode Method Simple

DLSw SNA/NetBIOS SNA

FUNI SIGNALLING UNI 3.0
Modes

Frame Relay LMI Manufacturers
Proprietary CCITT Q.933 PVC
FR Over ATM Manufacturers
Yoice Over FR
Encapsulation
Timeplex Extended
Modulo Modulo 8

Cancel |

Manufacturers Plus Extension

Figura 4.5.12 Seleccién de la variante del protocolo
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Paso 3: Capturar las tramas
Para iniciar el proceso de captura se debe ir a la ventana de captura de la
siguiente manera en el menu Window seleccionar Ch #: capture, ver figura

4.5.13.

Window
Cascade
Tile
Arrange Icons

v Skatus
v Toolbar

v 1Ch pture
2 Chy 2:5katistics

Figura 4.5.13 Seleccién de la ventana de captura

Posteriormente en la ventana Ch2: Capture se da clic en Go para empezar la
captura de tramas en la interfaz serial. Luego para finalizar la captura se
procedera a dar clic en el botdbn Stop y obtenemos las tramas como se

muestra en la figura 4.5.14 .
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J RC-100WL {User Setup 08-DEC-2007)

Swstem  Configuration  Application Processes  Window Help

0.000 Kbps

0.120 Kbps User ]

0.120 Kbps

=loix|

Filter: |AII Frames

Protocol... I

apture Buffer Display

IAII Frames

Filter:

Protocaol...

IFrans: 1 Captursd at: +00:00, 000
Ilength: 16 From: Hetwork tatus.
IFrane Relay: Type: User—Data
IFrane Eelay:. FCS5: 0=FD1E

IFrane Relay: Frame — Relay Headr: 1
IFrane Eelaw: 000000..0000.. CI
IFrane Relay: 0
I1Frans Relaw:

IFrane Relaw:

IFrans Relaw:

IFrane Relaw:

1Frans Relaw: .. R
IFRF.3: Control 1= UI
IFREF.3: NLPID i= 0.8933
IFRF.3. Layer 2 0=0075
I1FRF . 3: Layer 3 0=9501
1User Data

I0FFSET DATA

10008: 01 00 03 02 01 00
I1Frane Tail

I0FFSET DATA

1000E: FD 1E

Ol

ASCIT

ASCII

Frame:
Length:
Ethernet
Ethernet
Ethernet
User Data
OFFSET DATA
QO0E: 00 0O 01
0016: 00 0O OO
Q01E: 00 0O o0
002e: 00 0O 00
G

1 Captured at +00:00. 000

64 Status: Ok
Destination Address O00ES41E0106
Source Address O00E841E0106
Ethernet V. 2. Type 0x9000

ASCIT
oo 0o R
oo
oo
oo

Frame:

Length:
Ethernet
Ethernet
Ethernet
ARP-RARE
ARP-RARF
ARP-RARP
ARP-RARFP
ARP-RARP

2 Captured at +00
64 Status: Ok
Destination Address Broadcast
Source Address O00E841E0106
Ethernet V.2, Type ARP (for IP and for CHAOS)
Hardware Type iz Ethernet
Protocol Type is DOD IP
Hardware Length [
Protocol Length 4
Operation is ARF Response

0o.718

IFrane: 2 Captursd at:
1Llength: 15 From:
IFrane Relay: Type:
IFrans Relay: FCS: D=B677

Hetwork

+00:00.002

Status: Ok

User—Data

ARP-RARP
ARP-RARP
ARP-RARP
ARP-RARP

Sender Hiddress
Sender PAddress
Target Hiddress
Target Piddress

O00ES41E0106
192 .1e8.2.1
Broadcast

192.1e8.2.1

IFrane Eelay. Frame — Relay Headr: 1
IFrane Relaw: 000000.. 0000 DLCI: 0
IFrane Relaw: .. o ateited C-/R
IFrane Relay: a EAl
IFrane Relay: .. (RS ..0... FECH
1Frane Relaw: 1] BECH
IFrane Relay: .. e ....0. DE
IFrane Relaw: 1 EAZ

i

User Data

OFFSET DATA

0024: 00 00 00 00 00 00 00 00
0o03z: 00 00 00 00 00 00 o0 o0
0034: 00 00 84 9E BE 42 ...B

ASCIT

Frame:
Length:
Ethernet

3 Captured at +00:00.,906
310 Status: Ok
Destination Address 01000CCCCCCC

IFRF.3: Control is UI
Restart I

l:lptions...l Search... | Setup... I Done I

Dpﬁons".l Sgalch".i

|.=I-==. ] —— S| — ==
| 1

=

e

et.-lnicinl BN R RS

@ Gangle - Microsaft Intern. .. | @ Documentol - Microsoft ... ||§ RC-100WL {User Setu...

Z|MaaD 91

Figura 4.5.14 Ventana de captura

4.5.4.6.- Analisis de la trama de los tipos de mens

Una vez capturada las tramas se

correspondiente
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4.5.4.6.1.- Andlisis de la trama Propietario de Ci sco

Los mensajes de sefalizacion del protocolo LMI de cisco utiliza el dici 1023,
estos mensajes tienen la causa de la congestion y la lista de DLCIs que

deben reducir su trafico.

Las tramas capturadas por el analizador de protocolos se las obtuvo entre el

lab_A'y la Nube FR como se muestra en la figura 4.5.15 .

I
Status |Enquiry
7

—'5—> Red Frame Relay

<—
Status
YD

Local Management
Interface: Cisco
DLCI: 1023

Figura 4.5.15 Intercambio de mensajes LMI

Después del arranque de los equipos utilizados, los FRAD (Lab_A 'y Lab_B),
no tienen conocimiento de los pvc activos de la nube Frame Relay. Por tal

motivo el FRAD envia una trama “status enquiry” (1,0) como se muestra en la
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figura 4.5.16 , en respuesta; la nube FR envia una trama “full status” (1,1)

informando del estado de los pvc con sus respectivos dlci’s.

En el siguiente “status enquiry” (2,1) la nube respondera confirmando que el

enlace esta activo “status” (2,2).

FRAD Nube FR
Status enquiry (1,0)

Status (full) (1,1)

Status enquiry (2,1)

Status (2,2)

(3,2)

T
P

(3.3),

+ — —besQ— — 44— —BosQ— — —

Figura 4.5.16 Mensajes de sefializacion

Paso 1: Verificar el mensaje Status Enquiry (1, 0)
En las tramas capturadas con el analizador de protocolos, encontrar la trama
enviada por el usuario solicitando un “Status Enquiry” a la red FR, para su

respectivo analisis.
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Tabla 4.5.2 Trama 3

Frame: 3 Captured at: +00:04.566
Length: 15 From: User Status: Ok

Frame Relay:

Type: PVC Status Request

Frame Relay: FCS: OxDF4A

Frame Relay: Frame - Relay Headr: 64753 <FCF1>
Frame Relay: 111111..1111.... DLCI: 1023

Frame Relay: ...... (0 I C/IR

Frame Relay: ....... 0. EAL

Frame Relay: ............ 0... FECN

Frame Relay: ............. 0.. BECN

Frame Relay: .............. 0. DE

Frame Relay: ............... 1 EA2

Frame Relay: Signature:

Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:

Frame Talil

Unnumbered Info Frame: 0x03 <03>
Protocol Discriminator: LMI  <09>
Call Reference: 0x00 <00>
Message Type: Status Enquiry 0x75 <7
|IE: Report type ID =0x1 <01>
Len: 1 <01>
Type: Full Status  <00>
IE: Link integrity verification
Len: 2 <02>
Send Sequence Number: 1 <01>
Receive Sequence Number: 0 <00>

OFFSET DATA A

5>

ID=0x3 <03>

SCll

000D: DF 4A J

Como se puede ver en la trama (1, 0) en la tabla 4.5.2, en el campo de

informacion se observa el DLCI: 1023 lo que indica que es una trama de

administracion, el cual corresponde al LMI Cisco.

Paso 2: Crear el mensaje Status Enquiry (1, 0)

Con los datos obtenidos anteriormente realizar la estructura completa de la

trama Frame Relay, ver tabla 4.5.3.
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Tabla 4.5.3 Trama 3 (2)

BANDERA
1 1 1 1 1 1
DLCI MSB C/R
1 1 1 1 1 0
DLCI LSB FECN BECN | DE
1 1 1 0 0 0
CONTROL
0 0 0 0 0 1
DISCRIMINADOR DE PROTOCOLOS
0 0 0 1 0 0
REFERENCIA DE LLAMADA
0 0 0 0 0 0
TIPO DE MENSAJE (STATUS ENQUIRY)
1 1 1 0 1 0
IE1: (TIPO DE REPORTE)
0 0 0 0 0 0
LONGITUD
0 0 0 0 0 0
TIPO: SEQUENCE ONLY
0 0 0 0 0 0
IE2: (VERIFICACION DE INTEGRIDAD DEL ENLACE)
0 0 0 0 0 1
LONGITUD
0 0 0 0 0 1
NUMERO DE SECUENCIA ENVIADO
0 0 0 0 0 0
NUMERO DE SECUENCIA RECIBIDO
0 0 0 0 0 0
FCS
1 0 1 1 1 1
FCS
1 0 0 1 0 1
FLAG
1 1 1 1 1 1
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Paso 3: Verificar el mensaje Status (1, 1)

En las tramas capturadas con el analizador de protocolos, encontrar la trama

“Status” enviada por la red Frame Relay en respuesta de la trama “Status

Enquiry” solicitada por el usuario final, para su respectivo analisis.

Tabla 4.5.4 Trama 4

Frame: 4 Captured at: +00:04.569

Length: 23 From: User Status: Ok

Frame Relay: Type: PVC Status

Frame Relay: FCS: 0xB47F

Frame Relay: Frame - Relay Headr: 64753 <FCF1>
Frame Relay: 111111..1111.... DLCI: 1023

Frame Relay: ...... (0 I C/IR
Frame Relay: ....... 0. EAL
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
Frame Relay: .............. 0. DE
Frame Relay: ............... 1 EA2

Frame Relay: Signature:

Frame Relay: Unnumbered Info Frame: 0x03 <03>
Frame Relay: Protocol Discriminator: LMl <09>
Frame Relay: Call Reference: 0x00 <00>

Frame Relay: Message Type: Status 0x7D <7D>
Frame Relay: IE: Report type ID=0x1 <01>
Frame Relay: Len: 1 <01>

Frame Relay: Type: Full Status <00>

Frame Relay: IE: Link integrity verification ID =0x3 <03>
Frame Relay: Len: 2 <02>

Frame Relay: Send Sequence Number: 1 <01>
Frame Relay: Receive Sequence Number: 1 <01>
Frame Relay: IE: PVC Status ID =0x7 <07>
Frame Relay: Len:6 <06>

Frame Relay: PVC DLCI : 20 <0014>

Frame Relay: PVC Status: 2 <02>

Frame Relay: O....... Ext [Should Be One]

Frame Relay: .000.... Spare

Frame Relay: ....0... New: PVC Is Already Present

Frame Relay: ..... 0.. Spare

Frame Relay: ...... 1. Active: PVC Is Active

Frame Relay: ....... 0 Spare

Frame Tail

OFFSET DATA A SCll
0015: B4 7F
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Como se observa en la trama capturada (1, 1) en la tabla 4.5.4 la nube FR

ha respondido con un elemento de informacion adicional (IE3), el cual me

indica el PVC activo con su respectivo DLCI: 20.

Paso 4: Crear el mensaje Status (1, 1)

Se procede a crear la trama con los datos obtenidos anteriormente, ver tabla

4.5.5.
Tabla 4.5.5 Trama 4 (2)

BANDERA

0 1 1 1 1 1 1 0

DLCI MSB C/R EAL
1 1 1 1 1 1 0 0
DLCI LSB FECN |BECN |DE EA2

1 1 1 1 0 0 0 1
CONTROL

0 0 0 0 0 0 1 1

DISCRIMINADOR DE PROTOCOLOS
0 0 0 0 1 0 0 1
REFERENCIA DE LLAMADA
0 0 0 0 0 0 0 0
TIPO DE MENSAJE (STATUS)
0 1 1 1 1 1 0 1
IE1: (TIPO DE REPORTE)

0 0 0 0 0 0 0 1
LONGITUD

0 0 0 0 0 0 0 1

TIPO: FULL STATUS
0 0 0 0 0 0 0 0
IE2: (VERIFICACION DE INTEGRIDAD DEL ENLACE)

0 0 0 0 0 0 1 1
LONGITUD

0 0 0 0 0 0 1 0

NUMERO DE SECUENCIA ENVIADO
0 0 0 0 0 0 0 1
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NUMERO DE SECUENCIA RECIBIDO

0 0 0 0 0 0 0 1
IE3 : (PVC STATUS)
0 0 0 0 0 1 1 1
LONGITUD
0 0 0 0 0 1 1 0
PVC STATUS HEADER
PVC DLCI MSB
0 0 0 0 0 0 0 0
PVC DLCI LSB
0 0 0 1 0 1 0 0
PVC STATUS
ACTIVO

0 0 0 0 0 1 0
FCS

1 0 1 1 0 1 0 0
FCS

0 1 1 1 1 1 1 1
FLAG

0 1 1 1 1 1 1 0

Paso 5: Verificar el mensaje Status Enquiry (2, 1)

En las tramas capturadas con el analizador de protocolos, encontrar la trama
enviada por el usuario solicitando un “Status Enquiry” a la red FR, para su
respectivo analisis, ver tabla 4.5.6.

Tabla 4.5.6 Trama 10

Frame: 10 Captured at: +00:14.561

Length: 15 From: Network Status: Ok

Frame Relay: Type: Line Check

Frame Relay: FCS: 0x311C

Frame Relay: Frame - Relay Headr: 64753 <FCF1>
Frame Relay: 111111..1111.... DLCI: 1023

Frame Relay: ...... O C/IR
Frame Relay: ....... 0........ EAl
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
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Frame Relay
Frame Relay
Frame Relay

Frame Relay:
Frame Relay:
Frame Relay:

Frame Relay
Frame Relay

Frame Relay:
Frame Relay:

Frame Relay

Frame Relay:
Frame Relay:
Frame Relay:

Frame Talil

OFFSET DATA

000D: 31 1C

D 0.DE

TR 1 EA2

: Signature:

Unnumbered Info Frame: 0x03 <03>
Protocol Discriminator: LMI <09>
Call Reference: 0x00 <00>

: Message Type: Status Enquiry 0x75 <7
. IE: Report type ID=0x1 <01>
Len: 1 <01>

Type: Sequence Only <01>

. I[E: Link integrity verification

Len: 2 <02>

Send Sequence Number: 2 <02>
Receive Sequence Number: 1 <01>

5>

ID = 0x3 <03>

A SCll

Paso 6: Verificar el mensaje Status (2, 2)

Se adjunta la tabla de la captura de la trama status (2, 2), ver tabla 4.5.7 .

Tabla 4.5.7 Trama 18

Frame: 0 Captured at: +00:14.566

Length: 15

Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:

Frame Tail

OFFSET DATA

000D: B3 19

From: User Status: Ok

Type: Line Check

FCS: 0xB319

Frame - Relay Headr: 64753 <FCF1>

111111..1111.... DLCI: 1023

...... 0........CIR

....... 0........ EA1

............ 0... FECN

............. 0.. BECN

.............. 0. DE

............... 1 EA2

Signature:
Unnumbered Info Frame: 0x03 <03>
Protocol Discriminator: LMI <09>
Call Reference: 0x00 <00>

Message Type: Status Ox7D <7D>

|IE: Report type ID=0x1 <01>
Len: 1 <01>

Type: Sequence Only <01>
IE: Link integrity verification ID =0x3 <03>
Len: 2 <02>
Send Sequence Number: 2 <02>
Receive Sequence Number: 2 <02>
A SCll
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4.5.4.6.2.- Andlisis de la trama T1.617 Annex D (LM 1)

Para realizar el andlisis del LMI Annex D seleccionamos en el analizador
ANSI T1.617 Annex D como se muestra en la figura 4.5.12 . Y en los equipos

FRAD configurar en LMI correspondiente en la interfaz.

Las tramas capturadas por el analizador de protocolos se las obtuvo entre el

lab_A'y la Nube FR como se muestra en la figura 4.5.17.

STATUS
7D

— Red

Frame Relay

-—

STATUS ENQUIEY

Figura 4.5.17 Mensajes de sefalizacion (2)

Paso: 1 Verificar el mensaje Annex D: Status Enquir y (75)

Para analizar el Status Enquiry se debe capturar con el analizador de

protocolos la trama como se muestra a continuacion en la figura 4.5.18 .
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L re-100wL (User Setup 10-AUG-2007)
System Configuration Application Processes Window  Help

Network: 1 0.000 Kbps 0.000 Kbps
7 ch: 2:Capture Buffer Display

|AII Frames
Protocol...

IFrams: 22 Captured at: +00:11.994

Ilength: 16 From: User Statuz: Ok

IFrane RFelay: Type: PYC Status Regquest
IFrame Relay: FCS5: 0=FD1E

IFrame Relay: Frame — Relay Headr: 1 <0001:»
IFrame Relay: 0 . DLCI: 0

IFrans Relay

1Frans Relay

IFran=s Relay

IFran=s Relay

IFrane Relay

|Frane Relay

|Frame Relay  Signature

IFramns Relay Mnnunbered Info Frame: 003 <03»

IFrans Relay Protocol Discriminator: Control <08
IFramns Relay Call Reference: 0=x00 <00>

IFran=s Relay: Hessage Type: Status Enguiry 0=x75 <75>
IFrans Relay: Locking Shift — Shift to codeset © <95
IFrane Felay: IE: Report type ID = 0=l <01>
IFramne Relay Len: 1 <013

|Frane Relay Type: Full Status <003

IFrame Relay: IE: Link integrity verification
IFrans Relay Len: 2 <02

1Frans Relay Send Sequence Number: 1 <01»

IFran=s Relay Receive Sequence Humber: 0 <00>
I1Frame Tail

10FFSET DATA

1000E: FD 1E

IFrame: 23 Captured at: +00:12.003

Ilength: 21 From: Metwork Status: Ok
IFramns Relay: Type: PVC Status

IFrans Relay: FCS: 0x34CE

IFran=s Relay: Frame — Relay Headr: 1 <0001>
IFrame Relay: 000000.. 0000 DLCI: O

|Frane Relay a /R

Dptions.__ Search.__

Figura 4.5.18 Ventana de captura

Para una mejor comprension se captura la trama en un archivo de texto,

como se detalla en la tabla 4.5.8.

Tabla 4.5.8 Captura de datos

@ Start time = 14-JAN-2008 17:44:13.000000
@ Stop time = 14-JAN-2008 17:46:47.000000
@ Line type = HDLC

@ Time mode = Relative

@ Protocol stack = Frame Relay

@ Offset=0

Frame: 1 Captured at: +00:00.000

Length: 16 From: User Status: Ok

Frame Relay: Type: Line Check

Frame Relay: FCS: 0xB915

Frame Relay: Frame - Relay Headr: 1 <0001>
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Frame Relay: 000000..0000.... DLCI: 0

Frame Relay: ...... O C/IR
Frame Relay: ....... 0........ EAl
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
Frame Relay: .............. 0. DE
Frame Relay: ............... 1 EA2

Frame Relay: Signature:

Frame Relay: Unnumbered Info Frame: 0x03 <03>

Frame Relay: Protocol Discriminator: Control <0 8>
Frame Relay: Call Reference: 0x00 <00>

Frame Relay: Message Type: Status Enquiry 0x75 <7 5>
Frame Relay: Locking Shift - Shift to codeset5 < 95>
Frame Relay: IE: Report type ID=0x1 <01>

Frame Relay: Len: 1 <01>

Frame Relay: Type: Sequence Only <01>

Frame Relay: IE: Link integrity verification ID =0x3 <03>
Frame Relay: Len: 2 <02>

Frame Relay: Send Sequence Number: 1 <01>

Frame Relay: Receive Sequence Number: 0 <00>

Frame Tail

OFFSET DATA A SCll
000E: B9 15

Los mensajes Status Enquiry del estandar Annex D tienen un formato similar
a los mensajes del estandar Annex A. El elemento de informacion Link
Integrity Verification es similar al elemento de informacion Keep Alive pero

usa un identificador diferente.

Paso: 2 Verificar el mensaje Annex D: Status (7D)

Para analizar el Status se debe capturar con el analizador de protocolos la

segunda trama, ver tabla 4.5.9.

Tabla 4.5.9 Trama 2

Frame: 2 Captured at: +00:00.008

Length: 21 From: Network Status: Ok
Frame Relay: Type: PVC Status

Frame Relay: FCS: 0x26ED

Frame Relay: Frame - Relay Headr: 1 <0001>
Frame Relay: 000000..0000.... DLCI: 0

Frame Relay: ...... 0. C/IR
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Frame Relay: ....... 0........ EAl
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
Frame Relay: .............. 0. DE
Frame Relay: ............... 1 EA2

Frame Relay: Signature:
Unnumbered Info Frame: 0x03 <03>

Frame Relay:
Frame Relay:
Frame Relay:

Frame Relay: Locking Shift - Shift to codeset5 <

Protocol Discriminator: Control

Call Reference: 0x00 <00>
Frame Relay: Message Type: Status 0x7D <7D>

Frame Relay: IE: Report type

Frame Relay:
Frame Relay:

Len: 1

Type: Full Status

ID=0x1 <01>
<01>
<00>

Frame Relay: IE: Link integrity verification

Frame Relay:
Frame Relay:
Frame Relay:

Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Tall

Len: 2

<02>

Send Sequence Number: 1 <01>
Receive Sequence Number: 1 <01>
Frame Relay: IE: PVC Status

Len:3

PVC Status Header: 416 <01A0>

[0 R Ext

ID =0x7 <07>
<03>

Ovveeeeeen, Spare

..000001.0100.

........ 1....... Ext

.. PVC DLCI: 20

............. 000 Spare

PVC Status: 130

1. Ext
.000.... Spare

<82>

<0

....0... New: PVC Is Already Present

..... 0.. Spare

...... 1. Active: PVC Is Active

....... 0 Spare

OFFSET DATA

0013: 26 ED

8>

95>

ID=0x3 <03>

SCll

Los mensajes de estado de Annex D son similares a los mensajes Annex A,

pero tienen tres tipos de informes:

* Informe de estado completo (Full status report): Un mensaje detallado

sobre el estado de toda la red (indicando si los DLCIs del switch estan

activos, inactivos, etc).

» Verificacion de la integridad del enlace (Link integrity verification):

muestra el estado de un enlace especifico.

* Mensaje Single PVC async.
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+ Status : muestra el estado de un solo DLCI.

4.5.4.6.3.- Andlisis de la trama Annex A

Paso: 1 Verificar el mensaje Status Enquiry (75)

Se debe verificar entre las tramas capturadas la trama de sefializacion con el

mensaje status enquiry, ver tabla 4.5.10.

Tabla 4.5.10 Trama 44

Frame: 44 Captured at: +02:40.001

Length: 15 From: User Status: Ok

Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Relay:
Frame Tail

Type: PVC Status Request
FCS: OxAD27
Frame - Relay Headr: 1 <0001>
000000..0000.... DLCI: 0
...... 0........ C/IR
....... 0....... EA1
............ 0... FECN
............. 0.. BECN
.............. 0.DE
............... 1 EA2
Signature:
Unnumbered Info Frame: 0x03 <03>
Protocol Discriminator: Control <0
Call Reference: 0x00 <00>
Message Type: Status Enquiry 0x75 <7
|IE: Report type ID =0x51 <51>
Len: 1 <01>
Type: Full Status  <00>
IE: Link integrity verification
Len: 2 <02>
Send Sequence Number: 43 <2B>
Receive Sequence Number: 42 <2A>
0....... Ext Bit: 0
.010.... Spare Bit: 2
....1... New Bit: 1
..... 0.. Delete Bit: 0 PVC is Config
...... 1. Active Bit: 1
....... 0 Spare Bit: 0

OFFSET DATA A

000D: AD 27

8>

5>

ID = 0x53 <53>

ured

SCll
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Paso: 2 Verificar el mensaje Status (7D)

Se debe verificar entre las tramas capturadas la trama de sefializacion con el

mensaje status, ver tabla 4.5.11 .

Tabla 4.5.11 Trama 45

Frame: 45 Captured at: +02:40.009

Length: 20 From: Network Status: Ok
Frame Relay: Type: PVC Status

Frame Relay: FCS: 0xBC9A

Frame Relay: Frame - Relay Headr: 1 <0001>
Frame Relay: 000000..0000.... DLCI: 0

Frame Relay: ...... (0 I C/IR
Frame Relay: ....... 0. EAL
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
Frame Relay: .............. 0. DE
Frame Relay: ............... 1 EA2

Frame Relay: Signature:

Frame Relay: Unnumbered Info Frame: 0x03 <03>

Frame Relay: Protocol Discriminator: Control <0 8>
Frame Relay: Call Reference: 0x00 <00>

Frame Relay: Message Type: Status 0x7D <7D>

Frame Relay: IE: Report type ID = 0x51 <51>

Frame Relay: Len: 1 <01>

Frame Relay: Type: Full Status <00>

Frame Relay: IE: Link integrity verification ID = 0x53 <53>
Frame Relay: Len: 2 <02>

Frame Relay: Send Sequence Number: 43 <2B>

Frame Relay: Receive Sequence Number: 43 <2B>

Frame Relay: O....... Ext Bit: 0

Frame Relay: .010.... Spare Bit: 2

Frame Relay: ....1... New Bit: 1

Frame Relay: ..... 0.. Delete Bit: 0 PVC is Config ured
Frame Relay: ...... 1. Active Bit: 1

Frame Relay: ....... 1 Spare Bit: 1

Frame Relay: IE: PVC Status ID = 0x57 <57>
Frame Relay: Len:3 <03>

Frame Relay: PVC Status Header: 416 <01A0>
Frame Relay: O............... Ext

Frame Relay: .0.............. Spare

Frame Relay: ..000001.0100... PVC DLCI: 20
Frame Relay: ........ 1. Ext

Frame Relay: ............. 000 Spare

Frame Relay: PVC Status: 130 <82>

Frame Relay: 1....... Ext

Frame Relay: .000.... Spare

Frame Relay: ....0... New: PVC Is Already Present
Frame Relay: ..... 0.. Spare
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Frame Relay: ...... 1. Active: PVC Is Active

Frame Relay: ....... 0 Spare

Frame Tall

OFFSET DATA A SCll
0012: BC 9A

Diferencias entre la encapsulacion CISCO y laencap  sulacién IETF

En la siguiente trama corresponde a la encapsulacién IETF la podemos
reconocer por el NLPID que identifica que protocolo estad encapsulado en la
trama FR, en este ejemplo el ID corresponde al protocolo IP OxCC, ver tabla

4.5.12.

Tabla 4.5.12 Trama capturada

Frame: Captured at: +00:50.843

Length: 66 From: User Status: Ok

Frame Relay: Type: User-Data

Frame Relay: FCS: 0x512E

Frame Relay: Frame - Relay Headr: 1089 <0441>
Frame Relay: 000001..0100.... DLCI: 20

Frame Relay: ...... O C/IR
Frame Relay: ....... 0........ EAl
Frame Relay: ............ 0... FECN
Frame Relay: ............. 0.. BECN
Frame Relay: .............. 0. DE
Frame Relay: ............... 1 EA2
FRF.3: Control is Ul <03>
FRF.3: NLPID is IP <CC>
IP: Version = 4 <45>
IP: IHL = 20 [Bytes]

IP: Type of Service: 0x00 <00>
IP: Routine

IP: Normal Delay

IP:  Normal Throughput

IP:  Normal Reliability

IP: Total Length = 60 <003C>

IP: Identification = 27754 <6C6A>

IP: Flags & Fragment Offset: 0x0000 <0000>

IP: O Reserved
IP: 0., May Fragment
IP: .0 Last Fragment

IP: Fragment Offset = 0 [Bytes]
IP: Time to Live = 127 [Seconds/Hops] <7F>
IP: Protocol: 1 ICMP <01>
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IP: Header Checksum = 0x4902 <4902>

IP: Source Address =192.168.2.2 <C0A80202>

IP: Destination Address = 192.168.3.2 <C0A80302>

ICMP: Type: 0 Echo Reply <00>

ICMP: Code: 0 <00>

ICMP: CheckSum: OXE95B <E95B>

ICMP: |dentifier: 512 <0200>

ICMP: Sequence: 27136 <6A00>

User Data

OFFSET DATA

ASCII

0020: 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70 abcdefghijklmnop
0030: 717273747576 77 61 62 63 64 65 66 67 68 69 grstuvwabcdefghi
Frame Tail

OFFSET DATA

ASCII

0040: 51 2E

Esta trama corresponde a la encapsulacién CISCO y se diferencia de la
encapsulaciéon |IETF porque utiliza un ethertype para determinar la
encapsulaciéon de los protocolos superiores en este ejemplo utiliza el
protocolo IP 0x800, ver tabla 4.5.13.

Tabla 4.5.13 Trama capturada

Frame: 0 Captured at: +09:59.512

Length: 66 From: Network Status: Ok

Frame Relay: Type: User-Data

Frame Relay: FCS: 0xB034

Frame Relay: Frame - Relay Headr: 1089 <0441>
Frame Relay: 000001..0100.... DLCI: 20

Frame Relay: ...... (0 I C/R

Frame Relay: ....... 0. EAL

Frame Relay: ............ 0... FECN

Frame Relay: ............. 0.. BECN

Frame Relay: .............. 0. DE

Frame Relay: ............... 1 EA2

Frame Relay: Ether Type: 0x0800 IP <0800>
IP: Version = 4 <45>

IP: IHL = 20 [Bytes]

IP: Type of Service: 0x00 <00>
IP: Routine

IP: Normal Delay

IP: Normal Throughput

IP:  Normal Reliability

IP: Total Length = 60 <003C>
IP: Identification = 458 <01CA>
IP: Flags & Fragment Offset: 0x0000 <0000>
IP: 0o Reserved

IP: 0. May Fragment

IP: .0 Last Fragment
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IP: Fragment Offset = O [Bytes]

IP: Time to Live = 127 [Seconds/Hops] <7F>

IP: Protocol: 1 ICMP <01>

IP: Header Checksum = OxB5A2 <B5A2>

IP: Source Address = 192.168.2.2 <C0A80202>

IP: Destination Address = 192.168.1.2 <C0A80102>

ICMP: Type: 8 Echo request <08>

ICMP: Code: 0 <00>

ICMP: CheckSum: 0x135C <135C>

ICMP: Identifier: 768 <0300>

ICMP: Sequence: 14080 <3700>

User Data

OFFSET DATA

ASCII

0020: 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70 abcdefghijklmnop
0030: 717273747576 77 61 62 63 64 65 66 67 68 69 grstuvwabcdefghi
Frame Talil

OFFSET DATA

ASCII

0040: BO 34

4.5.4.6.4.- Analisis de la Red

|7 ch: 2:Capture Buffer Display

Filter: jAII Frames

Protocol...

IFrans Relay: Type: User—Data
IFrans Relay: FCS: 0=B031
IFrans Relay: Frame — Relay Headr: 1105 <0451:
IFrams Relay: 000001..0101. ... CI: 21
IFrans Relay: {0
IFrane Relay:
IFrane Relay:
IFrane Relay:
IFrane Relay:
Relay:
3: Control is UI
3: HLPID is IP
Version = 4
IHL = 20 [Bytes]
Type of Service: 0=CO
Internst Control
Formal Delay
Formal Throughput
Formal Reliability
Total Length = &0 <003C>
Identification = 0 <0000
Flags & Fragment Offset: O0x0000 <0000
i} Reserved
o Hay Fragment
o Last Fragment
Fragment Offset = 0 [Bytes]
Time to Live = 2 [Seconds~Hops] <02>
Protocol: 88 IGRP-EIGEP 58>
Header Checksum = O0x1SF6 <15F6>
Source Address = 192 168.1.2 <COAR0102>
1 Destination Address = 224.0.0.10 <EQOO0DO0A>
IEIGRP: Version: 2 <02>
IEIGEP: Opcode: § Hello <05 >
IEIGEP: Checksun: 0xEDC4 <EDC4>
IEIGRP: Falgs: 0=00000000 Conditional recieve  <00000000:
IEIGRP: Sequence nunber: 0=x00000000 <00000000 s
IEIGRP: Acknowledge number: 0x00000000 000000003
IEIGRP: Autonomous System Humber 0=z00000064 <00000064 »
IEIGRP: Variable Typs: 0x0001 EIGRP Paramsters  <0001»
IEIGRP: Variable Length: 12 <oonc:
1EIGRP 4 <01l»
1EIGEP : <00»
1EIGEF 3 <01l»
I1EIGEP <00
IEIGEP <00
IEIGREF: Reszerwed: 0 <00»
IEIGRF: Hold Time: 180 <00B4 >
1User Data
I10FFSET DATA ASCII
10038: 00 04 0O OB OC 03 01 02

Options.... Search... Restart

Figura 4.5.19 Ventana de captura (2)
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Este es un ejemplo de decodificacion de ip encapsulado sobre Frame Relay.
Esta decodificacion permite al usuario identificar de forma inmediata los
protocolos encapsulados, si los datos recibidos son los esperados y
determinar pérdidas de paquetes y con las herramientas de analizador
podemos observar la distribucion total de las tramas, estadisticas, protocolos
de red, actividad y distribucion del trafico, ver figura 4.5.19 . En la trama
capturada de datos podemos observar el protocolo IP y el protocolo de

enrutamiento EIGRP.

Paso 1: Distribucion de la trama (Carga DLCI)

Para observar la distribucion de la carga DLCI hacemos click derecho en la
pantalla del analizador, seleccionamos en analisis “Frame Distribution” como

se observa en la figura 4.5.20 .

Analysis

Subject: |F[ame Fielay
Analysis:  [Eem———— [DLCI Load)

Usze thiz analysiz ta view frame distribution by DLCI.

Filter: |.&II Frames

Graphic Units
“* Pie “*  Frames
= Bar =+ Buytes Le: |END
-anis

@ alue > Percent

Cancel

Erom: [sT4RT

Figura 4.5.20 Analisis de Frame Relay
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Y obtenemos la distribucién de la carga del enlace como se muestra en la
figura 4.5.21 la cual tenemos que el DLCI 20 tiene 129 tramas y el DLCI
1023 tiene 66 tramas, esto quiere decir que en la estructura de la trama
frame Relay dentro del campo de informacion se ha obtenido mas Datos de

Usuario que Mensajes de sefializacion.

Frame Analysis
Filter: All Frames

Frame Distribution (DLCI Load)

Figura 4.5.21 Distribucion de las tramas

Paso 2: Distribucion total de las trama

Para obtener la distribucién total de las tramas en Bytes hacemos click

derecho en la pantalla del analizador, seleccionamos en analisis Frame

Distribution(Tabular) como se observa en la figura 4.5.22 .
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Analysis

SUBECE | Frame Relay

Analysis:

ze this analyzis to display a sunmary table of Frame Relay data [All frames,

Direction and Ermor frames).

ution [T abular]

Filter: |.-'3.|| Frames

Graphic Uritz

>

To

Erom: |STaRT

|END

Figura 4.5.22 Andlisis de distribucion de las tramas

Y obtenemos el total de tramas, la cual nos indica que se ha recibido un

mayor numero de tramas debido a que las tramas de la red representa el

50.26%, ver figura 4.5.23 .

-
Frame Analysis

Parameter Total frames

All Frames 19&
Frames from

network 98
Frames from

user 97
FR:

Erroneous Fra a

Print

Total hytes
107664
53889
53775

Again...

Percent frames Percent bytes
186.00% 100._00%

508.26% 508.85%

49 _74% n9 _95%

g8.808% g.88%

Figura 4.5.23 Andlisis de distribucion de las tramas (2)
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Paso 3: Estadisticas de las trama
Para obtener las estadisticas de congestion de las tramas hacemos click
derecho en la pantalla del analizador, seleccionamos en analisis Frame

Estatistics como se observa en la figura 4.5.24 .

Analysis

Subject: | Frame Relay

Analyzis:

Usze thiz analysiz to display a summary table of Frame Relay data.

Filter: |AII Frames ﬂ i aViBW---l 2 INEW...I

Graphic LInitz

Erom:  [START

Ioo  [EMD

Cancel

Figura 4.5.24 Andlisis de estadisticas de las tramas
La figura 4.5.25 indica que no hay congestion en el enlace, ni hay tramas
con errores, solo indica trafico frame relay y mensajes de sefializacion, lo

cual garantiza que el enlace esta en ¢ptimas condiciones.

-
Frame Analysis

Parameter Total frames Total bytes Percent frames Percent bytes

All Frames 195 187664 100.00% 1008.06%
FR:

Erroneous Fra ] ] .8e% _Bo%
FR: FECH

Frames ] ] .8e% .8e%
FR: BECH

Frames a a .88% _Be%

FR: DE Frames a a .88% .88%
FR: LHI Full

Inquiry 6 28

FR: LHI LIV

Inquiry 27 485

FR: Full &

LIV Status a a

FPrint

Figura 4.5.25 Andlisis de estadisticas de las tramas (2)
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Paso 4: Protocolo ICMP

Para obtener la distribucion del protocolo ICMP, hacemos click derecho en la

pantalla del analizador, seleccionamos en analisis Distribution by type como

se observa en la figura 4.5.26 .

Ch.2 Network: ] 0.000 Kbps VETT ] I— 0.000 Kbps
@'{ 5:Canture Buffer Disnla

Filter:

|AII Frames

Protocol...

B0019: 62 63 R4 &5 ER 67 68 B9 RA EB EC ED 6E BF 70 71 bedefghijklmnopg
poo29: 72 73 74 75 76 77 61 62 63 64 65 rstuvwvabode
IFrame Tail
IOFFSET DATA ASCII
10034: F5 51

IFrame; 1429 Captured at +32:04.038
Ilength: 54 From: Usesr Status: Ok
IFrame Relay: Type: User—Data .
IFrans Relay: FCS5: D=BAB2 - z |
IFrame Relay:. Frame — Relay Headr: 110% <0451> Analysis EJ
IFrame Relay: 000001..0101.... DLCI: 21
IFrame Relay: ... .0......... C/R Subject [iCMP B3
IFrans Relay Eal 2,
iFrame Relay: ............0.. FECH Analysis: | Distribution by Type -
:;i:m: g:i:§ 0 EECH Use this analysis to view ICMP type distibution,
IFrans Relay 1 Eaz
IFrane Relay: Ether Tvpe: 0x0800 IF <0800:>
¢ Version = 4 <45 .
. IHL = 20 [Bytes] il
i Type of Service: 0x00 <00>
Routine
Hormal Delay
Hormal Throughput * Pe *  Frames
§ Hormal REeliability
© Total Length = 48 <0030% © Bar o Bptes
: Identification = 26385 <6711 G
: Flags & Fragment Offset: 0=00B9 <00B9:
0 Reserved
o Hay Fragment
it La=t Fragment
i Fragment Offset = 1480 [Bytes]
: Time to Live = 255 [Seconds-Hops] <FF:» m
: Protocol: 1 ICHP <01
¢ Header Checksum = OxCEBAE <CBAE»
: Source address = 192.168.4.1 <COABD401>

Dptions... Search...

All Frames

Graphic Units

From:  [5TART

Tee  |END

‘ * Walue - Percent

Figura 4.5.26 Analisis de estadisticas de ICMP

Y obtenemos el total de paquetes de ping enviados, la cual en la figura

4.5.27 indica pérdidas de ping debido a que en la Peticién de eco ICMP(Echo
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Request) tenemos 107 paquetes Yy en la Respuesta de eco ICMP (Echo
Reply) tenemos 95 paquetes , la cual nos da un total de 12 paquetes

perdidos.

Frame Analysis
Filter: All Frames

Distribution by Type

B Echo request

Time Exceeded

Figura 4.5.27 Andlisis de estadisticas de ICMP (2)

En las pruebas de ping realizadas se puede comprobar la secuencia y el tipo
de ICMP verificando estos campos y revisando en orden cronolégico las
tramas. Se detecta facilmente tramas faltantes y estas pérdidas se dan en el
inicio generalmente debido al tiempo que toma asociar las direcciones MAC a

direcciones IP.
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Paso 5: Protocolo IP

Para obtener informacion del protocolo IP, hacemos click derecho en la
pantalla del analizador, en subject seleccionamos ip y en analisis tenemos

algunas opciones como por ejemplo:

Retardo. La figura 4.5.28 indica que tenemos un normal retardo en el

enlace.

Frame Analysis
Filter: All Frames

Delay

B Homal Dielay

Figura 4.5.28 Andlisis de retardo en IP

Actividad del trafico de la red. En la opcion de la actividad del trafico
podemos observar el host que ha generado un mayor trafico IP, como se
observa en la figura 4.5.29 la direccion ip 192.168.3.2 ha generado trafico al

host 192.168.2.2.
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-
Frame Analysis

Filter: All Frames

Hetwork Traffic Activity (pairs)

Figura 4.5.29 Andlisis de actividad de trafico en IP

Distribucion de trafico por direccion destino. En la figura 4.5.30 se
obtiene que el host con la direccion ip 192.168.2.2 ha recibido un mayor

porcentaje de trafico.

Frame Analysis
Filter: All Frames

Trattic Distribution by Destmation
Address

B 19216822
192.165.5 2

2240010

B 19216831

Figura 4.5.30 Andlisis de trafico por direccion IP destino
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Distribucidn de trafico por direccién fuente. En la figura 4.5.31 se obtiene
que el host con la direccion ip 192.168.3.2 ha generado un mayor porcentaje

de tréafico ip.

Frame Analysis
Filter: All Frames

Traftic Distribution by Source
Address

B 126522

19216252

192.162.1.2

W 19216811

B 19216831

Figura 4.5.31 Andlisis de trafico por direccion IP fuente

Paso 6: Distribucion de trafico por protocolos

En la figura 4.5.32 se puede observar los protocolos, como por ejemplo: FR,

EIGRP, IP, ICMP que han sido capturados en la interfaz serial.

En la figura 4.5.33 se puede observar los protocolos ordenados en tabla con

datos estadisticos como el porcentaje de tramas y bytes en la captura.
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FFrame Analysis
Filter: All Frames

Protocol Distribution

B Frame Eelay

Figura 4.5.32 Andlisis de trafico por protocolos

r
Frame Analysis

Parameter Total frames Total bytes Percent frames Percent bytes

Frame Relay 195 1087664 1808.88% 1080.80%
129 1086626 66.15% 99.84%
129 106626 66.15% 99.084%
116 185768 59.49% 98.24%
13 858 6.67% 8.88%

Figura 4.5.33 Andlisis estadistico por protocolos
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Paso 7: Nivel de trama WAN
En la siguiente figura 4.5.34 se puede observar el tamafio de las tramas en
el enlace WAN, la cual indica que el mayor porcentaje de las tramas estan

entre 641 a 1280 bytes.

Frame Analysis
Filter: All Frames

Frames' Length

B 11-20Bytes

I 21 - 40 Bytes

41 - 30 Bytes

B 541 - 1280 Bytes

Figura 4.5.34 Analisis de la longitud de las tramas
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4 .6.- Practica de Laboratorio de Simulacion de ATM

4.6.1.- Descripcion general

Esta practica permite que el estudiante se familiarice con la estructura de la

trama ATM, con su PDU de cada una de sus subcapas. Se va analizar la

subcapa AAL5 de ATM. Para lo cual se utilizara el software del equipo

PrismLite de Radcom.

4.6.2.- Equipos requeridos

v" Un computador con el software del equipo PrismLite

4.6.3.- Descripcion del contenido de la practica.

El software del PrismLite permite capturar datos sin tener una red definida ni

equipo fisico conectado. Esta herramienta es de ayuda para poder probar las

funcionalidades del equipo para capacitacion del usuario.

Se utilizara el equipo con un tipo de captura de datos: modo de trama ATM

(ATM/SAR). Se analizara los PDU de cada subcapa de ATM.
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4.6.4.- Desarrollo de la practica

4.6.4.1.- Proceso de simulacion en modo de trama AT M (ATM/SAR)

Para obtener los PDU se procede a inicializar el software PrismLite.

Paso 1: Ejecutar el programa PrismLite Demo

En la ventana “configuracion demo” en la figura 4.6.1 en cualquiera de los
slot seleccionar “ATM Combo” que corresponde a la tarjeta del equipo y
seleccionar en el puerto cualquier interfaz disponible, en este caso se

selecciono el slot 3 y puerto STM-1. Luego de lo cual se debe dar clic en OK.

-
Demo Configuration

CPU  Slat FEP
1 ||nactive j | |
[€] |Inactive ﬂ | |

EIBATH COMED ||IIII:-3D'STM-1 = |ocacesTMa |

m Tb note.

Figura 4.6.1 Configuracion Demo
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Paso 2: Seleccionar el protocolo de pila ATM/SAR

En el menu “Configuration” seleccionar el canal (ch 3), ver figura 4.6.2 .

Ch.3:Configuration

Slot: 3 Part: 1 LIM: OC-3C/STM-1 WwWarking Mode:  Monitar

Interface: |SOWET OC-3C A

F
L:eaxrgﬁ ¢ ATH all ather by A4 5

tonitor mode, Mo active PYCs, Receive

Protocal | ATMASAR ﬂ Simple mode.
k.

Stack:

" Protocol wariants. ..

Cancel

Figura 4.6.2 Configurar protocolo de pila ATM/SAR

Posteriormente seleccionar ATM/SAR en protocolo de pila.

Paso 3: Habilitar las ventanas de procesos.

Para poder habilitar las ventanas para realizar el andlisis es necesario ir al

menu “Processes” y seleccionar “inicial state”. En la ventana “Processes

Control” seleccionar “capture” y “analysis”, ver figura 4.6.3 .
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Processes Control

ATM &Th
COMBEO  COMBOD
Ch.3

it il-’ﬁ‘ Cnnfig...li'ﬁ"' D §

Capture v

Background
Recard

< |1

Analyziz
Line Status
Statistics
Simulation
DLCI Map

Signaling

E BE BE B BE B B B B
E BE BE BE BE BE B B B
E BE BE BE BE BE BE B B

E B BE E R =

LAk Pro

Apply Cancel | Unzelect All ‘

Figura 4.6.3 Configurar los procesos activos

Paso 4: Proceso de captura de las tramas

Se procede a capturar las tramas hasta que el buffer se agote. Para el

objetivo de esta practica es necesario aplicar un filtro para descartar las

tramas que no son de interés, en este caso solo se analizaran las tramas con

contenido IP, ver figura 4.6.4 .
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2% PrismLite {User Setup 01-JUL-2008)

Systern  Configuration  Application  Processes  Window

1 P
a ] jESelact slats... ? Config... P[UCESSES._

Ch. 3:Capture Buffer Display

9=ES

Filter: JAII Frames

Justl Protocol...

~| @

<k
IFrans: & Captured at: +00:00.000

14TH: Status — 0K

14TH: Station — 0.118
14ATH: VPI — 0O

TATH: VCI — 118

1ATH: AAL Type — &
1ATH-SAR: U0 — 0

14TH-SAR: CPI — 0
1ATH/SAR: Length — 53
14TH-SAR: CRC — 0=03040506

Ilength: 96 From: User Status:

03

<00

<00
<0035y
<03040506 >

@

1ATH-SAR: LLC ENCAPSULATION
1LLC: DSAP= (SHAP ). Indiwvidual SaF (9753
1LLC: 5SAP= (SHAP ). Command <hby
1L1LC: Tnnumbered Ul . Poll <033
11LC: <00z
I1L1LC: Protocol:SHAP
ISHAP: OUI: Routed non IS0 protocol 0x000000 <000000:
ISHAP: Ethernet V.2, Typs DOD IP <0800
: Version = 4 <45
IHL = 20 [Bytes]
: Type of Service: 0=00 <00
Routine
Hormal Delay
Hormal Throughput
: Hormal Reliability
: Total Length = 45 <0020
: Identification = 757 <02F5»
: Flags & Fragment Offset: 0=0000 <0000
1 0. Reserved
May Fragment

Options... Search...

Figura 4.6.4 Ventana de captura

Paso 5: Proceso de filtrado de datos

En la ventana de captura se procede a seleccionar en la barra superior la

lista despegable y escoge “IP Frames” como se detalla en figura 4.6.5. Con

esto podemos realizar el analisis de IP sobre ATM.
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DE®

2% PrismLite {User Setup 01-JUL-2008)

Syskem  Configuration Application  Processes  ‘Window Help

1 5 F
a. —/ESeIect sIots...J "E"“' Config... Processes_._

{4 Ch.3:Capture Buffer Display

LEX

R S |
ElEE

| [Just] Pmtocul...‘

£k
IFrame: 8 Captured at: +00:00.000
ILlength: 96 From: User Status: Ok
1ATH: Status - 0.K
14TH: Station — 0.118
1ATH: VPI - 0O
1ATHM: VCI - 118

1ATH: AAT
1ATH-SAR:
1ATH-SAR:
1 ATH-SAR:
1ATH-SAR:
1 ATH-SAR:

1LLC:

ILLC: DSAP= (SHAP .
ILLC: S5aF= (SHAF ;.
11LIC: Unnumbered UI . Poll <03

Type — &

oo - 0o

CRT ==

Length — 53

CRC — 0=03040506

<00

<00
<0035
<03040506>

LLC EHNCAPSULATION

11L1C: Protocol:SHAP
ISHAP: OUI: Routed non ISO
ISHAFP: Ethernet V.2. Type

11F:
11E:

Version =
IHL = 20 [Bytes]

Individual SaF <hd>
Comnand <Ay

<00

protocol 0x000000 «<0O00O000:>
Dop IP <0e00:
<45

1IF: Type of Service: 0=00 <00
1IF: Routine

LE: Hormal Delay

11E: Hormal Throughput

11E: Hormal Reliability

1IF: Total Length = 45 <0020
1IF: Identification = 757 <02F5 >
1IF: Flags & Fragment Offset: 0x0000 <0000:
11IE: Reserved

1IE: E Hay Fragment

Search...

Figura 4.6.5 Filtrado de tramas

4.6.4.2.- Analisis en modo de trama ATM/SAR

Una vez capturada las tramas se procederda a realizar el andlisis
correspondiente. En la tabla 4.6.1 se aprecia la primera trama capturada,
recordar que ATM trabaja con celdas fijas de 53bytes. El equipo Radcom
Prims-Lite esta en capacidad de capturar celdas pero se esta capturando en
modo ATM/SAR; esto es que las celdas han sido reensambladas en SAR-

PDU.
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Tabla 4.6.1 Trama capturada

Frame: 0 Captured at: +00:00.000

Length: 96 From: User Status: Ok Datos(53bytes)
ATM: Status - O.K

ATM: Station - 0,118 PAD(relleno)
ATM: VPI -0 35bytes

ATM: VCI - 118

ATM: AAL Type -5 AAL5(8bytes)
OFFSET DATA ASCII

0000: AA AA 03 00 00 00 08 00 45 00 00 2D 02 F500 00 ./.../E..-....

0010: 3A 06 38 A4 8442200384 421CAD001705FC/:.8..B ..B......

0020: 00 E6 27 BC FF 6F 08 A1 00 0000004141212 .0......AAll

0030: 00 00 00 00 00 00 00 00 00 00 00 00 000000 Q0 /..............
0040: 00 00 00 00 00 00 00 00 00 00 0000 0000 00O ................
0050: 00 00 00 00 00 00 00 00 00 00 00 35 03 04 05 06| ........... 5.

En el modo de captura de trama ATM, el equipo captura las celdas ATM.
Separa y guarda la cabecera ATM de la carga util (payload) de la celda. En
este caso el payload es nombrado SAR-PDU como se muestra en la figura

4.6.6.
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Cabecera ATH

4 bits 4 hits
GFC=0x0 WP
4P WCI=0x76
WCI=0:17R
WCI=0x76 | PTIEOOx | CLP=0
HEC

43 bytes

User data

Cabecera AR AADIOO00000300450000 2002 F50O0 00
IA0E 38 A4 B4 42200384 421C ADOD17 O FC

00 EE 27 BC FFEF 08 A1 000000 00 41 41 21 21

SAR POU

Celda 1 (PTI=000)

5 bytes 35 1 1 2 4

User data PaAD oy CPI | Longitud CRC-32
0x0000000000 | Relleno 0's | Ox00 | 0x00 | 0x0035 | 0x03040506

SAR PDLU

Celda 2 (PTIE001)

Figura 4.6.6 Reensamble de celdas en SAR-PDU

Debido a que los datos son de tamafio variable, la subcapa SAR reensambla
los SAR-PDU en AAL5-CPCS PDU; esto lo logra debido a que en la
cabecera de la celda se encuentra el campo PTI que determina cuando inicia

y termina cada AAL5-CPCS; como se muestra en la siguiente figura 4.6.7 .
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48 bytes

User data
OxAs ASN300000003 004500002002 F500
oo

JAD635 A4 8442200384 42 1CAD DD OB FC
00 E6 27 BC FFBEF 03 A1 0000000041 4121 21

SAR POU

5 hytes 35 1 1 2 4

User data PAD U CPI | Longitud CRC-32
0x0000000000 | RellenoO's | Ox00 | 0=00 | 0x0035 | 0x03040505

SAR PDU

53 bytes 35 2 4

User data PAD Longitud CRC-32

DxAn AA 030000000300 4500002002 F500 00

340635 A4 8442200384 4210 AD001705FC | RellenoO0's Ox0035  |0x03040506

00 EGZ7 BC FFGF 03 A1 0000000041 4121 21
0000 0000 00

AALS-CPCE-PDU

Figura 4.6.7 Reensamble de SAR-PDU en AAL5-CPCS-PDU

El equipo PrismLite nos muestra el PDU AAL5-CPCS, es decir, el PDU del
proceso de la subcapa de convergencia, ver figura 4.6.8 ; debido a que estan
los datos sin segmentar. En esta ademas se puede visualizar los campos de

la celda ATM como VPI: 0, VCI: 118 y tipo de dato AALS.
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Los ocho bytes finales que se observan en la trama capturada corresponden
a campos de la capa de adaptacion AAL 5. El primer byte corresponde al

campo UU es 0x00, CPI 0x00, LENGTH 0x0035 y CRC-32 0x03040506.

Ch. 3:Capture Buffer Display

Filter: |IP Frames

Just| Protocol...

1Frame: § Captured at: +00:00.000
lLength 96 From: User Status: Ok
Status - 0K
Station - 0,118

<00z
<003
3 <0035
CRC - 0=x03040506 <03040506
. LLC ENCAPSTLATION
DSAP= ¢(SNAP 3, Indiwvidual SAP LT
. 554F= (SMAP 3, Command <hh
o MInumbered I . Poll {03
<00
Protocol . SHAP
|SNAP OUI: Romted non IS0 prntocol O=000000  <000000:
1SHAP: Ethernet V.2, Type DOD IP <0&00
1IP: Version = 4 {45%
1IP: IHL = 20 [Eytes]
1IP: Type of Serwice: 0=x00 L0000
1IF: Routine
1IFP: Normal Delay
1IF: Normal Throughput
1IP: Hormal Reliabilitwy
1IP: Total Length = 45 <0020
1IF: Identification = 757 <0ZF5»
1IP: Flags & Fragment Off=zet: 0x0000 <0000:
1IP: 0 Reserved
1IFP: . Hay Fragment
1IP: .0 Last Fragment
1IF: Fragment Offzet = 0 [Bytes]
1IP: Time to Live = 553 [Seconds-Hopsl <34
I1TF: Protocol: & TCP <06
1IP: Header Checksum = 0x3544 {3544
1IP: Source Address = 132 .66.32.3 54422003
1IP: Destination Address = 132.66.25.173 <{54421CAD>
ITCR: Source Port = telhet <0017 >
ITCE: Destination Port = 1532 <OSFC >
: Sequence Number = 15053452 {00EGZ7ECH
o Acknowledgement Number = 4255466785 <FFEFOGAL>
HLEN = 0 [Eytes]l <0000:>
Reserved
Urgent Pointer Field Significant
. Acknowledgment Field Significant
.. Push Function
. Reset The Connection
Synchronize Sequence Number
: 0 Mo More Data From The Sender
ITCE: Wi 1] <0000
1TCE: CheckSum = Oxd414l <4141
ITELNET: <NUL:> <NUL> <NUL:» <NUL:> <MNUL> <0000000000
1Uzer Data
1OFFSET DATA
10035: 00 00 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00
10045 00 00 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 oo
10055: 00 00 00
1 Frame Tail
1OFFSET DATA
10055: 00 00 00 35 03 04 05 06

Options... Search...

Figura 4.6.8 Captura de trama

218



En donde la longitud campo de 2 bytes es 0x0035 cuyo valor en decimal es
53 corresponde a la longitud del tamafio de los datos de la trama CPCS-

PDU.

Debido a que en la subcapa SAR el CPCS-PDU debe ser segmentado en
tamafnos de 48 bytes, es usualmente agregado un relleno de ceros entre el
dato de usuario y los campos de adaptacion AALS. Este campo de relleno es

llamado PAD y se muestra en la trama en la tabla 4.6.1 .

4.6.4.2.1.- Analisis de la red

El software del equipo Radcom Prism-Lite tiene ventajas debido a que
permite analizar los datos capturados con andalisis predefinidos (ver figura
4.6.9) que se detallan a continuacion:

» Distribucion de direccion de la trama

» Distribucién de la longitud de la trama

» Distribucion de status de las tramas

» Distribucién del trafico por tipo AAL

» Distribucioén del trafico por VPI

» Distribucion de trafico por VPI/VCI
Se debe tener en cuenta que al aplicar el filtro para solo mantener las tramas

de tipo AALS se redujo a 8 tramas.
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Analysis

Subject: |.-’-‘«T "

BnalSETE o Distibution by YPIA/C]

Use this ang Frame Direction Distribution

Frame Direction Distribution [tabular)
Frame Length Distribution

Frame Status Distribution

Filter: Traffic Distribution by AAL Type
Traffic Distribution by % Cl

Traffic: Distribution by WP

Traffic Distribution by %P1A/Cl

= Pie “  Frames
To
“ Bar > Bytes
f-aRiE

 Walue < Percent

Graphic

Figura 4.6.9 Opciones de analisis
Distribucion de direccion de las tramas. Para poder realiza este analisis
se debe seleccionar en la ventana de la figura anterior “Frame Direction
Distribution”, luego se presenta la ventana como en la figura 4.6.10 . Es decir

tenemos 5 tramas transmitidas y 3 tramas recibidas desde la red.

Frame Analysis
Filter: All Frames

Frames' Direction

B From Tx

Figura 4.6.10 Distribucion de la direccién de la trama
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Distribucion de la longitud de las tramas. En la figura 4.6.11 se debe
tener en cuenta que en modo ATM/SAR se capturan tramas PDU AAL5-
CPCS, por lo tanto; tiene tamafio variable dado a que es el PDU de la

subcapa de convergencia.

Frame Analysis
Filter: All Frames

Frames' Length

B 21 - 180 Brtes

Figura 4.6.11 Distribucion de la longitud de las tramas

Distribucién del status de las tramas. La figura 4.6.12 indica que ninguna

celda ni trama ensamblada contiene errores y por lo tanto su campo de

comprobacién HEC es correcto.
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Ed

Frame Analysis
Filter: All Frames

Frames' Error Status

| Q"
Frames
Z

Frint Again...

Figura 4.6.12 Distribucion del status de las tramas

Distribucién del tréfico por tipo de AAL. En la figura 4.6.13 dado a que se
filtro las tramas capturadas se comprueba que solo hay tramas con PDU tipo

AAL 5.

Frame Analysis
Filter: All Frames

Tratfic Distiibution by AAL Type

Figura 4.6.13 Distribucion del trafico por tipo de AAL
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Distribucion del trafico por VPI. La figura 4.6.14 muestra que solo

tenemos 8 tramas con VPI: 0.

Frame Analysis
Filter: All Frames

Traffic Distribution by VPI

Figura 4.6.14 Distribucion del trafico por VPI
Distribucion del trafico por VPI/VCI.  La figura 4.6.15 nos detalla cuantas
tramas hay en el conjunto de VPI/CI, en este caso en particular 8 tramas con

VPI: 0, VCI:118

Frame Analysis
Filter: All Frames

Trattic Distribution by VPI/VCI

Figura 4.6.15 Distribucion del trafico por VPI/VCI
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CAPITULO 5

5. Costos de la implementaciéon de un laboratorio

En el capitulo anterior se detall6 los equipos utilizados en cada laboratorio
realizado, entre estos se encuentran ruteadores Cisco de series 1601 y 805;
los cuales a la actualidad se encuentran descontinuados en venta y soporte
por parte del fabricante. Debido a esto se han cotizado ruteadores Cisco de
serie 1841 y 2811 para poder incrementar en un futuro la complejidad de

laboratorios y sus respectivos andlisis.

El analizador de protocolos utilizado en los laboratorios es un Radcom RC-
100WL, el cual se encuentra descontinuado en venta y soporte. Se cotiz6 el
analizador Radcom Prism UltraLite con mejoras en su software de captura y
analisis. Es muy importante recalcar que este equipo tiene interfaces LAN

incorporadas y para analisis de éste no es necesario comprar interfaces.

Se debe recalcar que solo se detallan costos de equipos ruteadores y
analizador de protocolos, no se detalla costo de computadores que

intervienen en las pruebas ni equipamiento adicional.



5.1.- Descripcion de los componentes del laborator  io.

En cada laboratorio se ha implementado una red sencilla para su rapido
analisis y comprensién. Por esto se ha seleccionado 3 ruteadores Cisco, 2 de

las series 1841 y 1 de la serie 2811.

Se detalla la descripcion de los componentes:

Analizador Radcom Prism UltraLite : Posee 2 canales de operacion
simultanea, el procesamiento, estadisticas, filtros, captura de datos
directamente a disco duro y el analisis se puede obtener en tiempo real y
offline. Soporta agregar paguetes de software opcionales para simulaciones
de protocolos especificos.

El equipo soporta mas de 600 protocolos incluyendo:

WAN/LAN: HDLC, SDLC, LAPD, Frame Relay, ISDN, PPP, ATM, MPLS,
LDP, RSVP, VLAN, Ethernet, IP.

VolP: H.323, H.225, H.450, RTP, RTCP, SIP.

Cellular: GSM, CDMA, GPRS, WAP.

SS7: MTP2, MTP3, MAP, SCCP.

Ruteador Cisco 1841 : Este ruteador de servicios integrados soporta lo

siguiente:

Soporta altas velocidades para tarjetas de interfaz WAN/EL1/T1.
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Proteccion de la inversion inicial del equipo mediante incremento en
desempeiio y modularidad.

Incremento de densidad a traves de interfaces WAN de alta velocidad.
Soporta alrededor de 90 modulos o interfaces.

Dos puertos FastEthernet integrados.

Soporta un conjunto completo de protocolos de transporte, calidad de

servicio y seguridad en la red.

Ruteador Cisco 2811 : Este modelo es parte del portafolio de ruteadores de
servicios integrados por lo cual posee las caracteristicas del ruteador 1841
mas las detalladas a continuacion:

Disefio modular, proteccion firewall, cifrado del hardware, soporte de
VPN/MPLS, Quality of Service (QoS).

Disefio modular que permite hasta 4 tarjetas HWIC,WIC,VIC o VWIC.

Soporta 1 slot para modulo NM o NME.

5.2.- Célculos y analisis generales de los costos

En cada laboratorio se ha implementado una red sencilla para su rapido
analisis y comprensién. Por esto se ha seleccionado 3 ruteadores Cisco, 2 de
las series 1841 y 1 de la serie 2811, de los cuales se detallan los costos a

continuacién en la tabla 5.1.
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TABLA 5.1 Costo de ruteadores Cisco y adicionales.

Cadigo

P

) Descripcién Cantidad .~ . | Total
Equipo Unitario

Ruteador de servicios integrados

Serie 1841 1841 con 2 puertos FE, 2| $1352|%$2.740
10S:c1841-advipservicesk9-mz
Ruteador de servicios integrados

Serie 2811 2811 con 2 puertos FE, 1| $2420(%$2.420
I0S:Cisco 2800 IP Base

WIC-2T Tarjeta de interface serial WAN 4 $387|$1.548

CAB-SS- .

V35MT Cable V.35 smart serial DTE 2 $82| $164

CAB-SS- :

V35EC Cable V.35 smart serial DCE 2 $82| $164

Total $7.036

Detallar el costo de un analizador de protocolos es mas complejo, se

necesita conocer cuales son las interfaces necesarias, el paquete de

software adicional para analizar cada protocolo, el desbloqueo para utilizar

dos interfaces a la vez, software para simulacion y varias mas que se

detallan a continuacién en la tabla 5.2.

TABLA 5.2 Costo de equipo Analizador de protocolos Radcom.

el Descripcion P.
Equipo P Unitario
Prism WAN/LAN analyzer stand-alone basic unit
. . e $ 8.000
UltraLite including:

simulation, BERT.
Ethernet and Tokeng Ring decoding.
X.25 monitoring and simulation.
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HDLC, SDLC, LAPB and LAPD decoding,
ASYNC, transparent, Frame Simulation, Burst




Two external Triggers, computer cable, power
supply unit, power supply cable.

Complete set of manual.

Software
Options
RC-PUL-
FRA
RC-PUL-
FRS
RC-PUL-
EA
RC-PUL-
A2CH

Frame Relay analysis - Single Channel
Frame Relay Simulation
Encapsulation Protocol Analysis

Upgrade from one channel to two channel

$1.395
$1.395
$ 1.540

$1.200

Interfaces
Modules

RC-WL-
MTYP
RC-WL-E1

RS-449/RS-530/X.21/V.24 Interface - single
channel

G.703 E1 interface- single channel

$ 730

Cables

RC-WL-
V35C
RC-WL-
V35S

V.35 Monitor Cable - single channel

V.35 Simulation Cable - single channel

$ 195

$ 95

Total

$ 15.240

El analizador Radcom es una herramienta que se puede adaptar a las

nuevas tecnologias solo se necesita agregar el software que se necesita

como por ejemplo analisis de protocolo MPLS, protocolos de VoIP y mas.
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Conclusiones

1) En el desarrollo de la tesis se ha implementado un procedimiento con el
analizador de protocolos RC-100 WL para los laboratorios de simulacién del
protocolo HDLC, simulacién del protocolo MAC/IP, simulacién del protocolo
Frame Relay, y un procedimiento diferente con el software demo del Radcom
Prism-Lite para la simulacién del protocolo ATM, con la finalidad de que el
estudiante se familiarice con las herramientas utilizadas para poder analizar,
simular y comprender la estructura de los protocolos e interpretar como las

tramas viajan por una red.

2) En los laboratorios que se utiliza el equipo Radcom RC-100 WL se
procedié con la configuraciéon de equipos ruteadores para obtener la red que
se desea implementar, se realizan pruebas de conectividad luego de lo cual
se procede con la captura de datos en tiempo real y su respectivo analisis de
las primeras tramas y graficacion de todos los datos capturados con gréaficos

pre-establecidos.

3) Ademas se utiliza el programa gratuito Packet Builder disponible en
internet que es una herramienta util y facil para la creacion de paquetes de
red y en las practicas se lo utilizo para enviar paquetes ICMP y poder

encapsular dentro de los protocolos analizados.
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4) El equipo Radcom RC-100WL es una herramienta que teniendo la licencia
de simulacién permite generar trafico, aleatorio o definido por usuario con
diversas protocolos como Ethernet, Frame Relay, pero debido a la falta de
licencia en el hardware nos decidimos por utilizar el programa Packet Builder

anteriormente detallado.

5) En la practica de laboratorio de simulaciéon Frame Relay con analizar su
cabecera se puede diferenciar si el campo de informacién corresponde a
mensajes de sefializacion o datos del usuario identificando el DLCI utilizado
en la trama, ademas en los mensajes de sefializacion se identifica que LMI
se esta utilizando, en los datos del usuario se analiza el protocolo superior

encapsulado.

6) En la practica de laboratorio de simulacion HDLC se implementa una red
con dos ruteadores y se comprobd la estructura de la trama cHDLC de Cisco
Systems; que es una extension del protocolo HDLC que utiliza sistema de

verificacion del estado del enlace mediante mensajes keep-alive.

7) En la préactica IP se detallé la encapsulacion de IP sobre Ethernet. Se

analizé las distintas tramas, broadcast, unicast y multicast. Se reviso el

campo tipo de servicio, para verificar las prioridades de los paquetes IP.
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8) En IP se analizo las tramas ICMP, se observo la fragmentacion de los

paquetes IP. Se determind la actividad de trafico de los equipos.

9) El analizador comprobo en las capturas de las tramas que no hubo tramas
erroneas. Ademas se observd la distribucion de los protocolos que

interactdan en la red.

10) En la practica de laboratorio de ATM unos de los problemas encontrados
fue que el analizador utilizado en los laboratorios no tiene capacidades para
analizar una red ATM y ademas no se disponia de una red basica de ATM
para su analisis por tal motivo se utilizO un demo que permite probar las
capacidades del analizador antes de proceder con la compra del analizador

Prism Lite.

11) En ATM se analiza la subcapa AALS debido a que permite trabajar con

protocolos no orientados a conexion, en nuestro caso protocolo IP.

12) En el desarrollo de nuestra tesis un obstaculo es que debido a la
demanda de un analizador de protocolos en las empresas que lo poseen;
tuvimos que regirnos a la poca disponibilidad del mismo y aprovechar al

maximo esta herramienta.
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13) El analizador de protocolos utilizado en los laboratorios es un equipo que
tiene ciertas carencias en ATM y en IPv6, actualmente ha sido reemplazado
por el analizador Ultra Prism Lite que posee mejoras para el analisis de una

red de datos.

Recomendaciones

1) Se recomienda utilizar los procedimientos con el programa Dynamips
debido a que este permite capturar el trafico que viaja a través de las
interfaces de los ruteadores. Esto es muy recomendado para poder visualizar
la estructura de las tramas, aunque no permite capturas sobre interfaces

ATM.

2) Se recomienda que luego de tener los conocimientos basicos de andlisis

se proceda a implementar redes complejas para su respectivo analisis.
3) Se recomienda a la universidad implementar un laboratorio de redes para

simular y analizar protocolos de comunicaciones, dado que es muy utilizado

por instituciones de control como Senatel/Conatel y Supertel.
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Anexo A. Procedimientos en laboratorios MAC, IP, HDLC y Frame Relay

Copetores de log eqaipos

!

Corfigraciot de las nateadores

I

Werific acifn de las configuraciones

i1

Ejentar el sofbarare Fadoomm
EC100°EL

I

Corfigrar el smalizador

I

Ticiar proceso de capbra

I

Creterar fratnas cor el prograra
Packiet Builder

I

Finalizar capbira

Analisis de protocolos Analicic de metsajes
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Anexo B. Procedimientos en laboratorio ATM

Ejecutar software DEMO
PRISMLITE

A 4

Configuracion de los puertos
ATM

A 4

Configurar el protocolo de pila
ATM/SAR

A 4

Habilitar los procesos de
captura y andlisis de tramas

4
Captura de las tramas

\ 4

Seleccionar filtrado de datos
para tramas IP

\ 4

Analizar en modo de trama
ATM/SAR

A 4

Desglosar la trama
capturada en cabecera ATM

P TN ] |

\ 4

Analizar los datos
capturados con
graficos predefinidos

v
Conclusiones
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ABREVIATURAS

OSI: Interconexion de Sistemas Abiertos.

ISO: Organizacion Internacional de Normalizacion.

DCE: Data Circuit-Terminating Equipment.

DTE: Data Terminal Equipment.

FR: Frame Relay

OSI: Open System Interconnection. Interconexién de Sistemas Abiertos.
WAN: Wide Area Network.

HDLC: High-Level Data Link Control

cHDLC: Cisco High-Level Data Link Control

SLARP: Serial Line Address Resolution Protocol

LABF: Link Access Procedure for Frame.

DTE: Data Terminal Equipment.

DCE: Data Communications Equipment

LAN: Local Area Network.

FRAD: Frame Relay Access Device o Frame Relay Assembler/Disassembler.
DLCI: Data Link Connection Identifier

FCS: Frame Check Sequence

CR: Comando / Respuesta

EA: Extended Address

FECN: Forward Explicit Congestion Notification, Notificacion de congestion
explicita hacia el destino

BECN: Backward Explicit Congestion Notification, Notificacion de congestién
explicita en el retorno

DE: Discard Elegibility

PAD: Campo de Relleno.

NLPI: Network Layer Protocol Identifier. Identificador de Protocolo de Nivel
de Red.



UIT: Union Internacional de Telecomunicaciones.

CIR: Committed Information Rate, tasa de informacion comprometida

Be: Excess Burst Size, rafaga en exceso

Bc: Committed Burst Size, rafaga comprometida

LMI: Local Manager Interface. Interfaz de administracion Local.

ANSI: American National Standars Institute. Instituto Nacional Americano de
Estandares.

ARP: Address Resolution Protocol

ATM: Asynchronous Transfer Mode (Modo de transferencia asincronica)
TC: Transmission Convergence Sublayer (Subcapa de transmisién y
convergencia)

PM: Physical Medium Sublayer (Subcapa del medio fisico)

UNI: User-Network Interface (Interfaz usuario-red)

NNI: Network-Network Interface (Interfaz red-red)

CS: Convergence Sublayer (Subcapa de convergencia)

SAR: Segmentation and Reassembly Sublayer (Subcapa de segmentacion y
reemsamblado)

VCC: Virtual channel connection (conexién de canal virtual)

VPC: Virtual path connection (conexion de camino virtual)

AAL: ATM Adaption Layer (Capa de adaptacion ATM)

GFC: Generic Flow Control (Control de flujo genérico)

VPI: Virtual Path Identifier (Identificador de camino virtual)

VCI: Virtual Channel Identifier (Identificador de canal virtual)

PT: Payload Type (Tipo de carga util)

CLP: Cells Loss Priority (Prioridad de pérdida de celdas)

HEC: Header Error Control (Control de error de cabecera)

CRC: Cyclic Redundant Code (Cddigo de redundancia ciclica)

SDH: Synchronous Digital Hierarchy (Red Optica Sincrona)

SONET: Synchronous Optical Network (Jerarquia Digital Sincrona)

PDU: Protocol Data Unit (Unidad de Protocolo de Datos)
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