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RESUMEN

El presente trabajo describe el estudio para la implementaciéon de un sistema
inalambrico de alarma domiciliaria con alerta via celular, el cual estd basado en
tecnologia de envio y recepcién de sefiales de radiofrecuencia, GSM, y tecnologia

de microcontroladores.

El capitulo 1 de este documento, describe la justificacion de este proyecto, las
herramientas a utilizarse para su desarrollo, asi como el alcance y las limitaciones

en la elaboracion del mismo.

El capitulo 2 se muestra una perspectiva general de los fundamentos tedricos
utilizados para la elaboracién del sistema, se explica el funcionamiento de la
tecnologia GSM, comunicacién por Radiofrecuencia y las caracteristicas generales

de la familia PIC18F4550 y PIC16F628.

En el capitulo 3 describe todo el proceso de disefio del sistema, el cual esta
compuesto por tres partes, la primera esta constituida por los dispositivos de
alarma que enviaran sefiales de manera inalambrica a la consola (por radio
frecuencia a través del médulo RFM12). La segunda esta formada por la consola,
la cual contiene al PIC18F4550 que es el cerebro de todo el sistema y permitira
administrar los nimeros de celular y los dispositivos de alarma, asi como también

activar las diferentes sefiales de alerta en caso de que una alarma se active. La



tercera y ultima parte la constituye el médulo con tecnologia GSM, cuya funcién

sera alertar a los dispositivos moviles que soporten dicha tecnologia.

En el capitulo 4 se da conocer la implementacion del hardware, los analisis de
costos de los dispositivos electrénicos que conforman el sistema, también se da a
conocer las pruebas de alcance de las sefiales de radiofrecuencia, envio/recepcion
entre los diferentes dispositivos, ya sean moviles o de alarma que interactian con

la consola, asi como también la configuracién de la misma.
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INTRODUCCION

La tecnologia de las comunicaciones esta avanzando muy rapido, y junto con ella la
electrénica que no es mas que una plataforma para su desarrollo. Se han inventado
cientos de miles de sistemas electronicos basados en comunicaciones con distintas
aplicaciones, pero con un solo objetivo, hacer mas facil las cosas y mejorar la
calidad de vida de las personas quienes los usan; desde ldmparas que se
encienden con solo detectar la presencia de una persona, hasta sistemas que
involucran comunicaciones satelitales para ubicacion de un objeto o persona en

cualquier parte del mundo.

Dentro de este gran predmbulo de grandes y pequefios sistemas, estan los de
seguridad y de manera especifica los sistemas de alarma, que surgieron para
resolver la necesidad de alertar y controlar el ingreso de personas no autorizadas en
algun lugar determinado, manteniendo la seguridad en casas, comercios, oficinas,

industrias, almacenes, areas de disefio o desarrollo, laboratorios, etcétera.

La instalacion de estos sistemas de alarmas contra intrusos ha contribuido a reducir
la cantidad de robos y hurtos producidos en los hogares de todo el mundo,
presentando no sélo la ventaja directa de la seguridad que brinda a las personas y
sus bienes, sino también permitiendo reducir los montos de la materia prima de los

seguros de las empresas, comercios y viviendas.



Pero dentro de estos sistemas, operan cientos de componentes electrénicos, activos
y pasivos que hacen que todo el sistema funcione. Entre ellos se encuentran los
Microcontroladores, que manejan gran parte del circuito que conforma un sistema
de alarma. Estos pequefios dispositivos programables se encuentran en todo lugar,
tales como, controles remotos, microondas, equipos de sonidos, celulares,
centrales telefonicas, satélites, etc. Sin duda alguna estos dispositivos son y seran
de suma importancia para cualquier sistema electrénico; y con mucha razon para el

presente proyecto de graduacion.



CAPITULO |

ANTECEDENTES Y JUSTIFICACION

1.1. Antecedentes

Actualmente, en el Ecuador es muy comun estar propenso a la delincuencia; hurtos,
robos etc. pero de manera especial se estd propenso al robo domiciliario. Son
incontables las pérdidas de los bienes de las personas, y aun mas, cuando se trata

de objetos de mucho valor.

Para resolver este problema, las empresas de seguridad del pais, ofrecen diversos
tipos de sistemas de alarmas de seguridad para domicilios (Figura 1.1), los cuales
estdn compuestos de sensores con disefios distintos, pero con un objetivo, proveer
las seguridades necesarias a bienes y areas dentro de los cuales interactian. Todos
estos sistemas, en su mayoria, permiten alertar a la comunidad o al duefio del

domicilio en caso de que la seguridad haya sido violada (Figura. 1.2) [1].

L?k' §gi ——
125

Figura 1.1 — Sistemas de alarmas para domicilio [1]



Figura 1.2 — Medios de Alerta[1]

Se han contado algunos sistemas de alarmas con diferentes disefios los cuales han
ido evolucionando con el objetivo de mejorar la seguridad y la usabilidad. Se los ha
disefiado para que trabajen con diferentes dispositivos de alarma tales como,
sensores piros eléctricos, detectores de humos, detectores de puertas, etc. (Figura
1.3). Las sefales de alerta o de aviso también han cambiado; con anterioridad,
cuando se violaba la seguridad de una vivienda, las alertas eran de tipo sonoras y/o
de luces, ahora gracias al avance de la tecnologia en comunicaciones, otra forma de
alertar es a través de llamadas telefonicas utilizando la red de telefonia fija (Figura

1.3).
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Figura 1.3 - Evolucién de los sistemas de Alarma [2]

1.2. Justificacion

Los sistemas de alarma que actualmente se han venido instalando en los domicilios,
han resuelto en parte la seguridad de los mismos. Pero cada uno de ellos ha tenido
ciertos problemas de usabilidad e instalacion; se detallan a continuacién algunos

inconvenientes que tienen estos sistemas:



Falta de integrabilidad.- No es posible agregar algun otro sensor de alarma a

parte de los que ya vienen incluido en el sistema (Figura 1.4).

Sirena Audible L Detector Mov.

o i i cable I
Controlador |

v#= . Detector de Humo

Disp. Alarma NO
agregado —>
i

]

Sensor de Puerta

Figura 1.4 — No integrabilidad en Sistema de alarmas actuales [2]

Exceso de cables.- El exceso de cables hacen que la instalacién de estos

sistemas sea muy laboriosa. (Figura 1.5)

Figura 1.5 — Exceso de cables en Sistema de alarmas actuales [3]

Costos.- Algunas empresas de seguridad ofrecen el servicio de monitoreo del
domicilio. En caso de que la seguridad haya sido violada, inmediatamente se
envia una sefial de alerta al mando de control ubicado en la empresa y

consecuentemente la empresa llama al duefio del domicilio informéandole lo



ocurrido. Muchas de las personas no deciden acceder a este servicio en razon

de que no lo ven tan necesario ademas de que su costo es elevado (Figura 1.6).

w HW S

Figura 1.6 — Monitoreo del domicilio a terceros [4]

Medios de aviso limitados.- Muchos sistemas de alarmas tienen como medio de

alerta a distintos dispositivos, tales como: sirenas audibles, silenciosas, de

luces y otros como la red de telefonia fija (Figura. 1.7).

B\F

Sirena de Luz |
Controlador
~ Detector de Humo
E.-’ —
Teléfono

Figura 1.7 — Alarmas con medios de aviso limitados [3]

Poca movilidad.- El exceso de cables hacen que estos sistemas sean poco

movibles. Por ejemplo, si el duefio decide cambiarse de casa, tendra problemas

al desinstalar el sistema y trasladarlo a otro lugar.



Ante estos inconvenientes se pretende entonces fomentar la utilizacion de las
nuevas tecnologias electronicas y de comunicaciones, como son los
Microcontroladores, la telefonia mévil y las sefiales de radiofrecuencia, que permitan
hacer que un sistema de alarma sea autbnomo, transportable y con una interfaz
amigable y usable. Con la realizacién de esta solucion, se aspira que dicho sistema
resuelva los problemas especificados anteriormente, satisfaciendo todas las

expectativas de las personas quienes lo usen.

1.3. Objetivos

El objetivo general del proyecto es ofrecer una mejora tecnolégica a los sistemas de
alarma tradicionales, haciéndolos mas faciles de instalar y usar. Para ello, se
disefiard e implementara un sistema de alarma domiciliaria que suprima en su
mayoria, el exceso de cables de los sistemas de alarmas tradicionales y que pueda
utilizar la red GSM para su alerta a parte de las ya preestablecidas, que tenga una

interfaz amigable para el usuario y que sea integrable, escalable y transportable.

Obijetivos especificos

e Disefar un controlador que permita concentrar las sefiales de los dispositivos
de alarma y a su vez que permita alertar via celular en caso que dichos
dispositivos se activen.

e Establecer una comunicacién inaldmbrica entre dispositivos de alarma y
controlador.

e Implementar una interfaz de usuario en el controlador que permita encender o

desactivar los dispositivos de alarma y permita guardar los nimeros de celular.



1.4. Alcances y Restricciones
En este proyecto se desarrollar4d un Sistema de Alarma Domiciliaria y para su
implementacién se utilizara tecnologia de Microcontroladores, tecnologia

inaldmbrica y la red de telefonia mévil GSM.

Entre los requerimientos que cumplira el sistema se encuentran:

e Medios de alerta: Envio de SMS desde la consola al celular.

e Funciones del controlador (consola): Activacion/Desactivacion de los

dispositivos de alarma asi como también agregar y eliminar a los
mismos. Almacenamiento de los nimeros de teléfono. Administrador del

modem GSM. Cambio de contrasefia de acceso a la consola.

e Funciones de los dispositivos de alarma: Enviar y recibir datos de

manera inalambrica. Enviar la sefial al controlador cuando un sensor se

active.

Limitaciones

Se encuentran otras funcionalidades en los sistemas de alarmas modernos,
tales como alimentacién externa, vigilancia por video, ahorro de energia, etc. El
presente proyecto no se enfocard a las caracteristicas mencionadas, solamente
se disefiara un prototipo de seguridad utilizando tecnologia inaldmbrica, el cual
se pondra a prueba con la implementacién del sistema que permitird el uso del

mismo.



CAPITULO II

2. FUNDAMENTOS DE TECNOLOGIAS INALAMBRICAS Y

MICROCONTROLADORES APLICABLES AL PROYECTO

2.1 Tecnologia GSM

GSM (Global System for Mobile Communications) o Sistema Global para
Comunicaciones Mdviles es el estandar mas popular en lo que respecta a telefonia
moévil a nivel mundial. La ‘GSM Assosiation’ estima que el mercado global de

telefonia mévil es dominado un 82% por GSM [5].

Es una red celular de 2.5G, donde el teléfono movil se conecta para buscar la celda
mas cerca a su ubicacién. Es un servicio portador que permiten enlazar a voluntad
dos equipos terminales moviles mediante un canal digital que se establece
especificamente para la comunicacién y que desaparece una vez que se ha

completado la misma.

La red GSM opera en 4 rangos de frecuencias:
o 900 MHz y 1800 MHz en Europa y Asia.

e 850 MHz y 1900 MHz en las Américas.



NUMero Banda Ancha Banda Ancha
Banda Nombre Canales de Subida de bajada Notas
(MHz) (MHz)
GSM GSM 850 128 — 251 824 - 849 869 — 894 Usada en EEUU,
850 Sudamérica y Asia
P-GSM 900 1-124 890 - 915 935 — 960 GSM de Europa
%gg" E-GSM 900 | 975—1023 880 - 890 925 - 935 Extension de GSM
R-GSM 900 n/a 876 - 880 921 -925 GSM Ferroviario
GSM
oW | osM1s00 | 512-885 | 1710-1785 1805 — 1880
Usada en EEUU, no
fg%’\g GSM 1900 | 512-810 | 1850-1910 | 1930—1990 | es compatible Con
GSM 1800

Tabla A — Frecuencias de GSM a nivel mundial [6]

Generacion 2.5 G

Es la generacion de tecnologia celular que se encuentra entre 2G y 3G. Se describe
como sistemas 2G que tienen implementada conmutacién de paquetes sobre
conmutacion de circuitos. Provee algunos beneficios de la 3G asi como también usa

la infraestructura de la red GSM.

Médulo Subscriptor de Identidad (SIM)
También conocida como SIM Card es una tarjeta la cual contiene la informacién de
suscripcion del usuario. Esto significa que el usuario puede cambiar de operadora

con solo cambiar la SIM Card [6].

Algunas operadoras bloquean el movil permitiendo que sea aceptada una Unica SIM

Card que para el caso seria la del operador. Pero esto no es impedimento para el



10

usuario ya que en la actualidad existen disponibles en Internet muchos programas
para liberar el movil.

Canales Logicos GSM

La comunicacion en una determinada frecuencia se realiza a través de tramas
temporales, divididas en 8 slots cada una. En esos slots se alojan los canales
l6gicos, que agrupan la informacion a transmitir entre la estacion base y el mévil de

la siguiente manera [5]:

Canales de trafico (Traffic Channels, TCH): Albergan las llamadas en proceso que

soporta la estacion base.

Canales de control

e Canales de difusién (Broadcast Channels, BCH).

e Canal de control broadcast (Broadcast Control Channel, BCCH): Comunica

desde la estacion base al mévil la informacién bésica y los pardmetros del
sistema.

e Canal de control de frecuencia (Frequency Control Channel, FCCH): Comunica

al movil (desde la EB) la frecuencia portadora de la EB.

e Canal de control de sincronismo (Synchronization Control Channel, SCCH):

Informa al movil sobre la secuencia de entrenamiento (training) vigente en la
EB, para que el movil la incorpore a sus rafagas.

e Canales de control dedicado (Dedicated Control Channels, DCCH).

e Canal de control asociado lento (Slow Associated Control Channel, SACCH).

e Canal de control asociado rapido (Fast Associated Control Channel, FACCH).
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e Canal de control dedicado entre EB y mévil (Stand-Alone Dedicated Control

Channel, SDCCH).

e Canales de control comin (Common Control Channels, CCCH).

e Canal de aviso de llamadas (Paging Channel, PCH): Permite a la EB avisar al

movil de que hay una llamada entrante hacia el terminal.

e Canal de acceso aleatorio (Random Access Channel, RACH): Alberga las

peticiones de acceso a la red del mévil a la BS.

e Canal de reconocimiento de acceso (Access-Grant Channel, AGCH): Procesa la

aceptacion, o no, de la BS de la peticién de acceso del movil.

e Canales de Difusion Celular (Cell Broadcast Channels, CBC). La Difusién de
Celda (también conocida por Difusién Celular) es una tecnologia disponible por
algunas operadoras moéviles, diseflada para el envio simultaneo de mensajes a
multiples usuarios en un area especifica. El servicio permite que los mensajes
sean comunicados a multiplos clientes de telefonia mavil que estén localizados
en una determinada area de cobertura de la red. Esta tecnologia permite crear
canales de comunicacién con los méviles que se encuentren en un area
geografica especifica, lo que la convierte en un potente instrumento para
servicios de informacion locales o asociados a la posicién, haciendo posible la
seleccion del tema o canal de interés para el usuario (Noticias, Deporte,

Informacion Meteorologica, Transito, Farmacias de guardia, Taxis, etc.).

2.1.1  Arquitectura de Red GSM
La comunicacién se origina desde el usuario final o Terminal Mévil (TM), que

mantiene una sincronizacion de sefales de control con la estacién base mas
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cercana (BTS) y ésta tiene el MAdulo de Identificacion de Abonados (MIA), que se
conecta via microonda con la Central de Conmutacioén de Servicios Mdviles tal como

se muestra en la Figura 2.1 [5].

Red Proveedor

X

CAu

o —oll &y e

TEB CEB CCsMm

Estacién Base

Figura 2.1 — Arquitectura GSM [5]

En la Figura 2.2 [6] se muestra la estructura de una red GSM, la cual consiste en la
division del ambito de cobertura de la red en zonas mas pequefias denominadas
células, a las que se les asigna un cierto nimero de radiocanales, dotandolas de
otras tantas estaciones base transmisoras y receptoras. Aqui se puede realizar una
comunicacion de voz que parte del equipo terminal (TE) o movil que se encuentra
dentro de la cobertura de una estacién base (BTS) que esta conectada con una
central de estaciones bases (BSC) que enruta su llamada hacia una Central de
Switcheo Mévil (MSC) quien define si su llamada esté dentro de la misma operadora
0 corresponde a otra operadora, la cual la enruta por la Red de Telefonia Publica
(PSTN); en caso de ser una comunicacion de datos tipo parte del dispositivo movil,
que esta bajo dentro de la cobertura de una estacion base (BTS) se comunica con la

estacion base central (BSC) quien enruta los datos hacia la red de datos.
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Figura 2.2 — Estructura de lared GSM [6]

Para la funcién de localizacion, todo abonado movil esta inscrito en un registro local

denominado RUF que es una base de datos que contiene informacion del abonado.

Si en el curso de una comunicacién la estacion mévil (EM) sale de la zona de
cobertura de la Estacion Base (EB) donde esta en curso la llamada, para evitar que
ésta se corte debe transferirse a la EB de otra célula. Para ello, se acompafia a la
sefial de voz de un tono de supervision no audible, que es devuelto por el movil. La
EB mide la calidad de esta sefial de retorno. Si no resulta satisfactoria, se envia una
alarma al CCSM, quien ordena a la EB en cuestién y a sus vecinas una medicién del
campo producido por la EM. Los resultados se envian al CCSM, el cual conmuta la
llamada a la EB en que se tengan las mejores condiciones de recepcién. La
conmutacién en curso, al efectuarse en funcién de los niveles de sefiale recibidos,

asegura siempre una calidad de sefial superior a cierto umbral minimo [5].
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2.1.2 SMS
Short Message Service es un protocolo de comunicacién que permite el intercambio
de mensajes de textos entre teléfonos maoviles. Es el servicio mévil mas usado con

2.4 billones de usuarios activos los cuales envian y reciben mensajes de texto [6].

SMS fue disefiado originalmente como un servicio de GSM, pero en la actualidad se

encuentra disponible en otras redes moviles incluyendo redes 3G.

El tamafio maximo de un mensaje de texto en SMS es de 160 caracteres de 7 bits,
140 caracteres de 8 bits 0 de 70 caracteres de 16 bits, este ultimo en idiomas como
el chino, coreano, japonés, ruso y ardbico. Existe también el SMS segmentado, el
cual es un mensaje que sobrepasé su maximo de caracteres pero es enviado en
multiples partes. Esto lo logra ya que cada segmento iniciard con una Cabecera de
Dato de Usuario o UDH la cual contiene informacion de su segmento respectivo y la
longitud de cada segmento ahora sera de 153 caracteres de 7 bits, 134 caracteres

de 8 bits y 67 caracteres de 16 bits.

El dispositivo movil es el encargado de recibir cada segmento y re-ensamblar el

mensaje para poder ser mostrado al usuario como un mensaje de texto largo.

El servicio de mensajes esta disponible para no subscriptores de la operadora
usando E-mail, esto es gracias a que el mensaje es enviado a través del servidor de
correo en Internet de la operadora. Ejemplo: Si se desea enviar un mensaje de texto
al nimero 086808202, en su proveedor de correo favorito, el destinatario debera ser

86808202@dominiocorreoperadora.com. Este tipo de mensaje de texto no es



15

pagado, lo unico que lo diferencia del servicio normal desde un mévil es que el limite

de caracteres se reduce a 150 [6].

Muchos transceiver y teléfonos moviles tienen soporte para enviar y recibir
mensajes de texto usando Comandos AT, para estos poder ser ejecutados, el movil
o el transceiver debe ser conectado a una PC a través de un conexion Serial, ya sea
por cable o una virtual como es el caso que crean los dispositivos Bluetooth. Por

ejemplo [7]:

Formato de mensaje: AT+CMGF="1" (0 tipo binario, 1 tipo texto).

e Envio de mensaje: AT+CMGS="numero de movil".

e Lectura de mensajes: AT+CMGR="0" (0 todos los mensajes).

e ElI SMS es también usado para comunicaciones M2M, dispositivos, localizacion

vehicular, proyectos de telemetria, etc.

2.2 Comunicacién por Radiofrecuencia

Una comunicacion por radiofrecuencia (RF) hace referencia al envio y recepcién de
datos entre sistemas cuyo medio de comunicacion es el espectro radioeléctrico
(Figura 2.3). Una de sus principales ventajas es que permiten una facilidad de
emplazamiento y reubicacion, evitando la necesidad de establecer un cableado;

ademas de su facilidad y rapidez en la instalacién [8].

’)) 101010001101110111100 (((

Figura 2.3 — Comunicacion por radiofrecuencia
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2.2.1 ISM Bands (Industrial, Scientific and Medical bands)

Son bandas reservadas internacionalmente para uso no comercial de
radiofrecuencia electromagnética en éareas industrial, cientifica y médica. En la
actualidad estas bandas han sido popularizadas por su uso en comunicaciones

WLAN (ej.: Wi-fi) o WPAN (ej.: Bluetooth) [8].

El uso de estas bandas de frecuencia esta abierto a todo el mundo sin necesidad de

licencia, respetando las regulaciones que limitan los niveles de potencia transmitida.

Las frecuencias de trabajo estandarizadas son:
e 314 MHz en USA (potencia maxima +30 dBm)

e 434 MHz (+10 dBm) y 868 MHz (+14 dBm) en Europa en AM o FM.

2.2.2  Tipos de Modulacion Digital

Las formas béasicas de modulacién digital son ASK, OOK, FSK, PSK [9].

Modulacién por variacion de Amplitud (ASK — O0OK)

Las ventajas de la modulacion por variacion de amplitud ASK (Amplitude Shift

Keying) son el sencillo disefio (menor coste) y el bajo consumo.

Especialmente si se utiliza el método de modulacion On/off OOK (On/Off Keying),
donde un 0 digital no hay potencia de salida y un 1 digital se entrega toda la sefial
portadora, se reduce muchisimo mas el consumo. La desventaja es la fragilidad en
presencia de interferencias por ruido eléctrico, que pueden provocar errores en los

datos recibidos [9].
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Modulacién por desplazamiento de Frecuencia (FSK)

La modulacién por desplazamiento de frecuencia (FSK — Frequency Shift Keying),
con un O digital se transmite una portadora a una frecuencia y con un 1 digital se
transmite la portadora a otra frecuencia distinta, con la misma amplitud. La ventaja
de este tipo de modulacion es la mejor robustez ante la presencia de interferencias.
La desventaja es la complejidad del sistema (mayor coste) y el consumo que

permanece siempre presente durante la transmision [9].

Se utiliza en los médems de baja velocidad. Se emplea separando el ancho de
banda total en dos bandas, los médems pueden transmitir y recibir datos por el
mismo canal simultaneamente. EI médem al que se “llama” se pone en el modo de
llamada y el médem que “responde” pasa al modo de respuesta gracias a un

conmutador que hay en cada modem.

Este tipo de modulacion consiste en asignar una frecuencia diferente a cada estado

significativo de la sefal de datos. Para ello existen dos tipos de modulacién FSK [9]:

e FSK Coherente: Esta se refiere cuando en el instante de asignar la frecuencia
se mantiene la fase de la sefal.

e FSK No Coherente: Aqui la fase no se mantiene al momento de asignar la
frecuencia. La razén de una modulacion FSK no coherente ocurre cuando se
emplean osciladores independientes para la generacidon de las distintas
frecuencias. La modulacion FSK se emplea en los médem en forma general
hasta velocidades de 2400 baudios. Sobre velocidades mayores se emplea la

modulaciéon PSK.



18

Modulacién por desplazamiento de Fase (PSK)

En la modulacion por desplazamiento de fase (PSK - Phase Shift Keying), se
codifican los valores binarios como cambios de fase de la sefial portadora. Dentro

de este contexto se distinguen dos tipos de modulacién de fase [9]:

e Modulacion PSK. La modulacién PSK consiste en cada estado de modulacién

esta dado por la fase que lleva la sefial respecto de la original.

e Modulacién Diferencial de Fase DPSK (Diferential PSK) cada estado de
modulacion es codificada por un salto respecto a la fase que tenia la sefial
anterior. Empleando este sistema se garantizan las transiciones o cambios de

fase en cada bit, lo que facilita la sincronizacién del reloj en recepcion.

Modulacién por desplazamiento de Fase en Cuadratura (QPSK)

La modulacién por desplazamiento de fase en cuadratura (QPSK - Quadrature
PSK), consiste en que el tren de datos a transmitir se divida en pares de bits
consecutivos llamados Dibits, codificando cada bit como un cambio de fase con

respecto al elemento de sefial anterior [9].

Modulacién por desplazamiento de Fase Multiple (MPSK)

La modulacién por desplazamiento de fase multiple (MPSK — Multiple PSK), en este
caso el tren de datos se divide en grupos de tres bits, llamados tribits, codificando

cada salto de fase con relacion a la fase del tribit que le precede [9].
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La necesidad de transmision de datos a velocidades cada vez mas altas ha hecho
necesario implementar otro tipo de moduladores mas avanzados como es la

Modulacion en Cuadratura. Este tipo de modulacion presenta 3 posibilidades:

Modulacién de Amplitud en Cuadratura (QAM)

La modulacion de amplitud en Cuadratura (QAM — Quadrature Amplitude
Modulation), en este caso ambas portadoras estan moduladas en amplitud y el flujo
de datos, dividas en grupos de 4 bits, y a su vez en subgrupos de 2 bits, codificando

cada dibits en 4 estados de amplitud en cada una de las portadoras [9].

Consiste en una combinaciéon de PSK y ASK, es decir, se van a combinar las

variaciones de amplitud en referencia al momento de fase en que ocurren con lo

cual vamos a poder incluir mas bits en los mismos ciclos.

Modulacién de Fase en Cuadratura (QPM)

En este tipo de modulacion de fase en cuadratura (QPM — Quadrature Phase
Modulation), las portadoras tienen 2 valores de amplitud. El flujo de datos se divide
igual que en el caso anterior en grupos de 4 bits y a su vez en subgrupos de 2 bits,
modulando cada dibit en 4 estados de fase diferencial en cada una de las

portadoras [9].

Modulacién de Fase y Amplitud en Cuadratura (QAPM)

Esta modulacién de fase y amplitud en cuadratura (QAPM — Quadrature Amplitude

Phase Modulation), también conocida como AMPSK o QAMPSK debido a que es
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una combinacién de los dos sistemas de amplitud y fase. El esquema tipico en este
caso consiste en agrupar la sefial en grupos de 4 bits considerando 2 dibits, el
primer dibits modula la portadora | en amplitud y fase mientras que el otro realiza lo

mismo con la portadora Q [9].

Modulacién por Division de Frecuencia Ortogonal (OFDM)

La modulacién por division de frecuencia ortogonal (OFDM — Orthogonal Frequency
Division Multiplexing), también conocida como 'Modulacién por multitono discreto'

(DMT), trabaja dividiendo el espectro disponible en multiples subportadoras.

2.2.3 Tipos de tecnologias empleadas en radiofrecuencia

En radiofrecuencia se emplean dos tipos de tecnologias, la banda estrecha y la
banda ancha (llamado también espectro expandido) que aprovecha todo el ancho
de banda disponible, en lugar de utilizar una portadora para concentrar toda la

energia a su alrededor [9].

DSSS (Direct Sequence Spread Spectrum)

Espectro expandido por secuencia directa, esta tecnologia se genera un patrén de
bits redundante (sefial de chip) para cada uno de los bits que componen la sefial.
Cuanto mayor sea esta sefial, mayor sera la resistencia de la sefial a las
interferencias. El estandar IEEE 802.11 recomienda un tamafio de 11 bits, pero el
optimo es de 100. En la recepcion es necesario realizar el proceso inverso para

obtener la informacion original [9].
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La secuencia de bits utilizada para modular los bits se conoce como secuencia de
Barker (también llamado cédigo de dispersion o PseudoNoise). Es una secuencia
rapida disefiada para que aparezca aproximadamente la misma cantidad de 1 que
de 0. Un ejemplo de esta secuencia es el siguiente:
+1-1+1+1-1+1+1+1-1-1-1-1

Solo los receptores a los que el emisor haya enviado previamente la secuencia
podrdn recomponer la sefal original. Ademas, al sustituir cada bit de datos a
transmitir, por una secuencia de 11 bits equivalente, aunque parte de la sefial de
transmision se vea afectada por interferencias, el receptor ain puede reconstruir

facilmente la informacion a partir de la sefial recibida [9].

FHSS (Frequency Hopping Spread Spectrum)

Espectro expandido por salto en frecuencia, esta tecnologia consiste en transmitir
una parte de la informacion en una determinada frecuencia durante un intervalo de
tiempo. Pasado este tiempo se cambia la frecuencia de emisién y se sigue
transmitiendo a otra frecuencia. De esta manera cada tramo de informacion se va

transmitiendo en una frecuencia distinta durante un intervalo muy corto de tiempo

[8].

2.2.4 Indicador de la potencia de sefal recibida (RSSI)

RSSI (Receive Signal Strength Indication) es una medida de la potencia presente en
un receptor. RSSI es la tecnologia métrica de receptor de radio genérica, que por lo
general es invisible al usuario del dispositivo que contiene el receptor, pero es
directamente conocido a los usuarios de redes inalambricas de protocolo IEEE

802.11 [8].
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RSSI a menudo se da en la etapa de frecuencia intermedia (IF), antes del
amplificador de IF. En los sistemas de IF cero, se da en la cadena de sefial de
banda base, antes del amplificador de banda base. La salida RSSI es a menudo un
nivel analdgico de corriente continua. También puede ser muestreado por el ADC
interno y los codigos resultantes disponibles directamente o por medio del periférico

o el bus interno del procesador.

RF por debajo de 1GHz (Bandas ISM)

Estos sistemas no utilizan ningan protocolo estandar. Los circuitos integrados dentro
de este grupo se basan en un transmisor integrado en un solo circuito, exceptuando
la antena, el cristal y algunos componentes externos, sin necesidad de ajustes de

RF. Actualmente también empiezan a incluir un microcontrolador en el mismo chip

[8].

Normalmente la frecuencia de trabajo, la velocidad de transmision y la potencia de
salida son programables. Estan por debajo de la potencia maxima permitida sin
necesidad de licencia. Son facilmente conectables a un microcontrolador, los que no

lo incluyen.

Las aplicaciones en esta banda por debajo de 1GHz son: Alarmas y Sistemas de
seguridad, Lectura automatica de medida (Automatic Meter Reading), Control
remoto de entrada sin llaves (Remote Keyless Entry), Control Remoto, Control y

monitorizacién industrial, Telemetria, etc.
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2.3 Familias PIC16F628A y PIC18F4550
En esta seccion se explicara las caracteristicas de los microcontroladores de las
familias PIC16F y 18F, pero antes se dar&a a conocer el funcionamiento de los uC de

manera general.

2.3.1 ¢Qué es un microcontrolador?
Un microcontrolador (uC) es un circuito integrado, en cuyo interior posee toda la
arquitectura de un computador, esto es CPU, memorias RAM, EEPROM Yy circuitos

de entrada y salida [10].

Un microcontrolador de fabrica, no realiza tarea alguna, este debe ser programado
para que realice tareas especificas definidas por el usuario (programador), lo cual
puede ser desde un simple parpadeo de un led hasta un sofisticado control de un
robot. Un microcontrolador es capaz de realizar la tarea de muchos circuitos l6gicos
como compuertas AND, OR, NOT, NOR conversores A/D, D/A, temporizadores,
decodificadores etc., simplificando todo el disefio a una placa de reducido tamafio y

pocos elementos.

2.3.2  Arquitectura Interna
Un microcontrolador posee todos los componentes de un computador, pero con
unas caracteristicas fijas que no pueden alterarse. Las partes principales de un

microcontrolador son [10]:
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Procesador.- Con una arquitectura Harvard, consiguiendo mayor rendimiento en el
procesamiento de instrucciones, esta arquitectura a diferencia a la de von Neuman,
utiliza dos bloques de memoria independiente, una contiene instrucciones y la otra,

datos, cada una con sus respectivo buses de acceso (ver figura 2.4).

El CPU del microcontrolador posee una avanzada arquitectura RISC (Reduced
Instruction Set Computer) con un set de 35 instrucciones pertenecientes a la gama
media de la familia de microcontroladores PIC, la mayoria de instrucciones se
ejecutan en un ciclo de instruccién a excepcion de los saltos que requieren dos

ciclos.

Bus Bus f_\
direcciones direcciones
. S —
Memoria
de Memoria
) . CPU
Instruccio Bus Instrucciones Bus de de Datos
nes : Datos -

Figura 2.4 — Arquitectura interna de un microcontrolador

Memoria del Programa.- ElI microcontrolador esta disefiado para que en su

memoria de programa se almacenen todas las instrucciones del programa de
control. No hay posibilidad de utilizar memorias externas de ampliacién. Como el
programa a ejecutar siempre es el mismo, debe estar grabado de forma
permanente. Los tipos de memoria adecuados para soportar esta funciébn admiten

cinco versiones diferentes:



a)

b)

d)
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ROM con méscara.- El programa se graba en el chip durante el proceso de su

fabricacion mediante el uso de mascara. Los altos costes de disefio e
instrumental sé6lo aconsejan usar este tipo de memoria cuando se precisan

series muy grandes.

EPROM.- La grabacion de esta memoria se realiza mediante un dispositivo
fisico gobernado desde un computador personal (grabador). En la superficie de
la cdpsula del microcontrolador existe una ventana de cristal por la que se
puede someter al chip de la memoria a rayos ultravioletas para producir su

borrado y emplearla nuevamente.

OTP_(Programable una vez).- Este modelo de memoria sélo se puede grabar

una vez por parte del usuario, utilizando el mismo procedimiento que con la
memoria EPROM. Posteriormente no se puede borrar. Su bajo precio y la
sencillez de la grabacion aconsejan este tipo de memoria para prototipos finales

y series de produccién cortas.

EEPROM.- La grabacién es similar a las memorias OTP y EPROM, pero el
borrado se lo realiza de manera eléctrica. Sobre el mismo z6calo del grabador
puede ser programada y borrada tantas veces como se quiera, lo cual la hace
ideal en la ensefianza y en la creacién de nuevos proyectos. El PIC16C84
dispone de 1 K palabras de memoria EEPROM para contener instrucciones y
también tiene algunos bytes de memoria de datos de este tipo para evitar que

cuando se retira la alimentacion se pierda informacion.
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e) FELASH.- Se trata de una memoria no volatil, de bajo consumo, que se puede
escribir y borrar en circuito al igual que las EEPROM, pero suelen disponer de
mayor capacidad que estas ultimas. El borrado s6lo es posible con bloques
completos y no se puede realizar sobre posiciones concretas. En las FLASH se
garantizan 1.000 ciclos de escritura-borrado. Por sus mejores prestaciones esta

sustituyendo a la memoria EEPROM para contener instrucciones.

Memoria de datos.- Los datos que manejan los programas varian continuamente, y

esto exige que la memoria que lo contiene, deba ser de lectura y escritura, por lo
que la memoria RAM estética (SRAM) es la mas adecuada, aunque sea volatil. Hay
microcontroladores que también disponen como memoria de datos una de lectura y
escritura no volatil, del tipo EEPROM. De esta forma, un corte en el suministro de la
alimentacion no ocasiona la pérdida de la informacién, que estd disponible al
reiniciarse el programa. El PIC16C84, el PIC16F83 y el PIC16F84 disponen de 64

bytes de memoria EEPROM para contener datos [10].

Lineas de E/S para los controladores de periféricos.- A excepcion de dos pines

destinadas a recibir la alimentacion, otros dos para el cristal de cuarzo, que regula la
frecuencia de trabajo, y una mas para provocar el Reset, las pines restantes de un
microcontrolador sirven para soportar su comunicacién con los periféricos externos
que controla. Las lineas de E/S que se adaptan con los periféricos manejan
informacién en paralelo y se agrupan en conjuntos de ocho, que reciben el nombre
de Puertas. Hay modelos con lineas que soportan la comunicacion en serie; otros
disponen de conjuntos de lineas que implementan puertas de comunicacién para

diversos protocolos, como el 12°C, el USB, etc. [10].
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Recursos auxiliares.- Segun las aplicaciones a las que orienta el fabricante cada

modelo de microcontrolador, incorpora una diversidad de complementos que
refuerzan la potencia y la flexibilidad del dispositivo. Entre los recursos mas

comunes se citan a los siguientes:

a) Circuito de reloj, encargado de generar los impulsos que sincronizan el

funcionamiento de todo el sistema.

b) Temporizadores, orientados a controlar tiempos.

c) Perro Guardian.- (watchdog), destinado a provocar una inicializacion cuando el

programa queda bloqueado.
d) Conversores.- AD y DA, para poder recibir y enviar sefiales analégicas.

e) Comparadores analégicos.- para verificar el valor de una sefial analégica.

f) Estado de Reposo.- En el que el sistema queda «congelado» y el consumo de

energia se reduce al minimo

2.3.3 PIC16F628A

Los Microcontroladores PIC (Peripherical Interface Controller), son fabricados por la
empresa Microchip Technology Inc que ha ocupado los primeros lugares en ventas
de Microcontroladores de 8 bits desde el afio 2002. Su gran éxito se debe a la gran
variedad (mas 180 modelos), gran versatilidad, gran velocidad, bajo costo, bajo
consumo de potencia y gran disponibilidad de herramientas para su programacion.
Uno de los Microcontroladores mas populares en la actualidad es el PIC16F28A y
sus variantes PIC16F27A y PIC16F648A, estos uC soportan hasta 100.000 ciclos

de escritura en su memoria flash y 1°000.000 ciclos en su memoria Eeprom (tiempo
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de retencién de datos de 100 afios) y estan reemplazando rapidamente al popular

PIC16F84, ya que presentan grandes ventajas como son [10]:

PIC16F84A | PIC16F627A | PIC16F628A | PIC16F648A
Memoria de programa Flash 1024x14 1024x14 2048x14 4096x14
Memoria de datos RAM 68x8 224x8 224x8 256x8
Memoria de datos EEPROM 64x8 128x8 128x8 256x8
Pines de entrada/Salida 13 16 16 16
Comparadores de voltaje 0 2 2 2
Interrupciones 14 10 10 10
Timers 8/16 bits 1 3 3 3
Médulos PWM/CCP No Si Si Si
Comunicacion serial USART No Si Si S
Tabla B — Comparacion entre PIC16F84A y los PIC16FXX [10]
4
RA2/AN2/VREF 4—-[ 1 18 ]4—» RA1/AN1
RA3/AN3/ICMP1 4—»‘ 2 17 P—b RAO/ANO
P
RA4/TOCKIICMP2+—] | 3 % 16 | [«— RA7/OSC1/CLKIN
RAS/MCLRNPP —r[ 4 § 15 }—» RAG/OSC2/CLKOUT
Vss —= |5 F 14 VDD
I S
RBUHNT«—{ 6 g 13 }—» RB7/T10SI/PGD
RBHR)UDT-—-[ 7 § 12 }—» RB6/T10OSO/T1CKI/PGC
o
RB2TX/CK<——{ | 8 11 [ J¢—>RBS
RB3/CCP1+—>]{ | 9 10| J&—= RB4/PGM

Figura 2.5 — PIC16F627/628A/648A [10]
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Caracteristicas principales

e Conjunto reducido de instrucciones (RISC). Solamente 35 instrucciones a
utilizar.

e Oscilador interno de 4MHz.

e Las instrucciones se ejecutan en un soélo ciclo de maquina excepto los saltos
(goto y call), que requieren 2 ciclos. Aqui hay que especificar que un ciclo de
magquina se lleva 4 ciclos de reloj, si se utiliza el reloj interno de 4MHz, los ciclos
de maquina se realizaran con una frecuencia de 1MHz, es decir que cada
instruccion se ejecutara en 1uS (microsegundo).

e Opera con una frecuencia de reloj de hasta 20 MHz (ciclo de maquina de 200
ns).

e Memoria de programa: 2048 locaciones de 14 bits.

¢ Memoria de datos: Memoria RAM de 224 bytes (8 bits por registro).

e Memoria EEPROM: 128 bytes (8 bits por registro).

e Apilado de 8 niveles.

e 16 Terminales de I/O que soportan corrientes de hasta 25 mA.

e 3 Temporizadores.

e Modulos de comunicacién serie, comparadores, PWM.

Otra caracteristica de los PICs es el manejo de los bancos de registros. En linea
general, los registros se clasifican como de uso general (GPR) y de uso especifico o

de funciones especiales (SFR).
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e Los registros de uso general pueden ser usados directamente por el usuario, sin
existir restricciones. Pueden servir para almacenar resultados que se reciben
desde el registro W (acumulador), datos que provienen de las puertas de

entradas, etc.

e Los registros de uso especificos no pueden ser usados directamente por el
usuario. Estos registros controlan practicamente todo el funcionamiento del
microcontrolador, pues toda la configuracién necesaria para funcionamiento del

microcontrolador es hecho a través de algun tipo de SFR.

2.3.4  PIC18F4550

El PIC 18F4550, pertenece a los microcontroladores PIC18 de gama alta. Posee
una arquitectura RISC (Reduced Instruction set Computer) de 16 bits longitud de
instrucciones y 8 bits de datos. La tabla muestra en resumen las caracteristicas
fundamentales de este microcontrolador y de sus antecesores los

PIC18F2455/2550/4455 [10].

e Altas corrientes como fuente/drenador (25 mA/ 25 mA).

¢ Reconoce tres fuentes externas de interrupcion.

e Reconoce cuatro fuentes de interrupcion por cambios de entradas.

e Tiene dos médulos: Captura/Comparacion/ (PWM (CCP) de sefiales.
e Encapsulado PDIP de 40 pines.

e Memoria de programa: Flash de 16 Kb.

e Memoria de datos: Memoria SRAM de 2048 bytes.
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Memoria EEPROM: 256 bytes.

Oscilador interno de 31KHz a 8MHz.

Oscilador externo de 48 MHz

35 Terminales de I/O que soportan corrientes de hasta 25 mA.

3 Temporizadores de 16 bits y 1 Temporizador de 8 bits.

Médulos de comunicacion serie (EAUSART), PWM, SPP, SPI, 12C, ECCP,
CCP.

Maodulo de comunicacion USB 2.0 por hardware.

2 comparadores.

13 canales A/D de 10 bits.

o
MCLR/\VPRRE3 —= [ 1 -/ 40 [1 =— RBT/KBI3/PGD
RAD/AND =—=[] 2 39 [] =—» RBE/KBIZIPGC
RATAN] ~—[]3 38 [1 =—» RBS/KBI1/PGM
RA2IAN2/VREF-{CVREF <—=[] 4 37 [ =—= RB4/AN11/KBIDICSSPP
RAJANINVREF+ =—[ 5 36 [0 =—= RBYANGICCP2IINVPO
RA4TOCKNCIOUT/IRCY =—=[ § 35 [] =+—= RBUANSINT2/VMO
RASANASS/HLVDIN/C20UT =+—» 7 34 [ =+— RBI/ANTOINT1/SCKISCL
RED/ANS/CK1SPP <—[] 8 0w o 33 [ =—» RBO/AN1ZINTO/FLTO/SDISDA
RE1/ANG/CK2SPP <—[1 0 E 4 32 0 =— VoD
REZANTIOESPP =—=J 10 ¥ M —Vss
VoD — [ 11 ® B 30 [] =—» RDTISPPT/PID
Vas — [ 12 0o 29 [ =—= RD&/SPPGIF1C
OSCICLKl — =13 o 26 [] =—= RD5/SPP5/P1B
OSC2CLKORAE =——[] 14 27 [1 «=—» RD4/SPP4
RCOM10SOMIACK! =—s[] 15 26 [1 =— RCT/RX/DT/SDO
RCAM10SICCP2UICE =—=[] 18 25 [] =—»= RCETHCK
RC2ICCP1IPIA «—=[] 17 24 [ =—= RCHID+VP
VusE «—[] 18 23 [ =—= RC4/D-VM
RDO/SPP0 =—=[] 19 22 [] «—= RD3ISPF3
RO1/SPP1 «—[] 20 21 [] =—= RD2/SPP2

Figura 2.6 — PIC18F4455/4550 [10]



CAPITULO 1l

3. DISENO DEL SISTEMA

3.1 Descripcion general del sistema.

El presente proyecto tiene como finalidad la construccion de un sistema de
seguridad domiciliaria utilizando alarmas con sensores, cuyo medio de transmision
serd de manera inalambrica, asi como también su medio de alerta sera el envio de
mensajes de texto (sms) utilizando la red de servicios de telefonia mévil GSM Figura

3.1.

El sistema se basara en el envio y recepcion de sefiales de radio frecuencia desde
los diferentes dispositivos de alarma que se puedan instalar. Las sefiales seran
concentradas en un controlador el cual alertara via celular en caso de que una
alarma se active. El sistema tendra la capacidad de activar o desactivar las alarmas
desde el controlador (consola) y administrar los nimeros de celular a los cuales se

enviara el mensaje de texto.
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Figura 3.1 — Sistema a implementar

3.1.1 Diagrama de Bloques

El sistema estd compuesto por dos bloques generales: el bloque controlador y el
bloque Alarma, tal como se muestra en la Figura 3.2. Cada uno de estos bloques
tienes bloques internos conectados entre si y cumplen una determinada funcion

dentro del sistema general.

El bloque MODULO GSM es el encargado de enviar los mensajes de textos a los

diferentes nimeros de celular. Dichos nimeros son guardados en el bloque PIC18.

> [MODULORFb PIC16F ]

) -

Alarma X

Controlador

Figura 3.2 — Diagrama de bloques
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El bloque INGRESO tiene como funcién la manipulacién de datos que el usuario
desea realizar al sistema, tales como ingreso de numeros de celular, eliminaciéon de

los mismos, ingreso/eliminacion de alarmas, cambio de contrasefias, etc.

VISUALIZACION, es el bloque que permitird al usuario, observar una interfaz

grafica amigable y facil de manejar.

El bloque PIC18 es la parte principal del bloque controlador y por ende del sistema,
es el que administra los numeros de celular, el que recibe los datos del bloque de
ingreso, también es el que permite procesar la informacidén y mostrarla en el bloque
de visualizacion; también es el que interactia con el bloque médulo RFa para el
envio y recepcién de datos desde/hacia el blogue alarma y también es el que da los

comandos al modem GSM para el envio de mensajes de texto.

Los bloqgues MODULO RFa y MODULO RFb tienen como objetivo transmitir/recibir
la informacion de manera inalambrica. Cumplen una funcion muy importante para la

comunicacion entre blogue Alarma y bloque Controlador.

El bloque PIC16 es aquel que estard en comunicacion con el médulo RFa y el
SENSOR. Este ultimo enviara una sefial al PIC16 indicando el sensado de algun

evento ocurrido.



35

3.1.2 Escenario

Para el disefio del presente proyecto se estableceran los siguientes escenarios, los
cuales tienen como objetivo explicar de mejor manera como se envian/receptan los
datos entre bloque controlador y bloque alarma:

e Escenario A: Armado/Desarmado de la seguridad

e Escenario B: Violacién de Seguridad

Escenario A: Armado de la seguridad

El armado de la seguridad se entiende que el controlador activara inalambricamente
todas las alarmas agregadas. Esto se lo hace a través del bloque de ingreso en
donde el usuario da la orden de su ejecucién. Una vez hecho esto, el bloque PIC18
armara una trama de datos, la cual sera transmitida al bloque alarma a través del

bloque RFa. La trama de envio tiene la siguiente estructura:

Inicio id_sistema Cadigo estado knowledge | checksum fin

Figura 3.3 — Trama de envio desde Controlador hacia Alarma (armado seguridad)

e inicio: Byte de inicio, para saber donde comienza la trama

e id_sistema: ldentificador Gnico que tiene el sistema, en cada sistema es un
identificador diferente

e cOdigo: Es el cadigo que se le asigna a la alarma.

e estado: Estado en que se encuentra la alarma (Encendido/Apagado).

e knowledge: Respuesta de aprendizaje de recepcion.

e checksum: Validacion de datos.

o fin: Byte de fin de cadena, para saber donde finaliza la trama.
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La trama es modulada y enviada inalambricamente varias veces a todas las alarmas
existentes, la modulacién utilizada es de tipo FSK. Cada alarma recibe dicha trama
a través del bloque RFb, la misma es leida por el bloque PIC16. Este ultimo
desencapsula la trama, toma el campo codigo y estado y finalmente lo compara
con el cdédigo de alarma almacenado, si son iguales, entonces ejecuta lo que

contiene el campo estado (encendido).

Escenario B: Violacién de la seguridad

Una vez que la seguridad haya sido violada, el primer blogue en interactuar sera el
blogque SENSOR, el cual enviara una sefial al bloque PIC16 el mismo que enviara
una trama estructurada con la informacién necesaria desde el bloque alarma al
bloque controlador, esto es a través del blogue MODULO RFb. Las tramas seran
enviadas varias veces hasta que el bloque controlador envie la respuesta de haber

recibido la trama correctamente. La trama de datos tiene la siguiente estructura:

inicio | id_sistema | cddigo | estado alerta_alarma‘ knowledge | checksum | fin

Figura 3.4 — Trama de envio cuando se activa la alarma

e inicio: Byte de inicio, para saber donde comienza la trama

e id_sistema: Identificador Unico que tiene el sistema, en cada sistema es un
identificador diferente

e cadigo: Es el cadigo que se le asigna a la alarma.

e estado: Estado en que se encuentra la alarma (Encendido/Apagado).

e alerta_alarma: Cuando la alarma se ha activado.
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e knowledge: Respuesta de aprendizaje de recepcion.
e checksum: Validacion de datos.

o fin: Byte de fin de cadena, para saber donde finalice la trama.

Una vez que el bloque controlador haya recibido correctamente la trama, este
enviara un mensaje en respuesta a través del bloqgue MODULO RFa indicando que
la trama fue recibida correctamente. Esta trama pasa al bloque PIC18 el cual
procede a desencapsular campo por campo hasta obtener el campo cédigo vy el

alerta alarma.

El bloque PIC18 interactta inmediatamente con el MODULO GSM con una
comunicacion USART enviando los comandos AT necesarios para el envio del sms,
el cual dentro del mismo indicara el codigo de la alarma que ha sido vulnerada. Las

figuras 3.5y 3.6 indican de manera grafica el armado y violacion de la seguridad.

] - (- [ () [

Sensor

————

Figura 3.5 — Diagrama de bloques - Armado de la Seguridad

- - |

—
D ———

Figura 3.6 — Diagrama de bloques - Violacion de la Seguridad
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3.1.3 Diagrama de flujo del codigo fuente del microcontrolador.

Los siguientes diagramas de flujos comprenden las partes mas importantes del
proyecto como lo son: armado/desarmado de la seguridad y violacion de la
seguridad. Dichos diagramas estaran implementados en los microcontroladores

correspondientes a los blogues PIC18 (consola) y PIC16 (alarma).

Armado/Desarmado de la seguridad

Las figuras 3.7-3.9 comprenden el armado/desarmado de la seguridad que no es
mas que la activacion de las alarmas desde el bloque controlador (consola). Dentro
del mismo, el microcontrolador (bloque PIC18) lee el cédigo de la alama, arma la
trama y la envia a través del bloque RFa (comunicacion USART); luego el bloque
alarma recibe la trama y envia una respuesta de aprendizaje (acknoledge)

confirmando el recibimiento.

‘ Act/Desact ’
v

—»[ Leer codigo alarma ]

v
‘ Armar Trama ’
v

‘1 Enviar Trama ’

Figura 3.7 — Diagrama de flujo Activacidon/Desactivacion alarma




[ Enviar Trama ]

v

[ Checksum= codigo + estado + respuesta ]

v

Write(Inicio)
Write(ID)
Write(Codigo)
Write(Estado)
Write(Respuesta)
Write(Checksum)
Write(Fin)

A4

Figura 3.8 — Diagrama de flujo de envio de trama (consola a alarma)

Alarma

Seteo de registros, .variables,
inicializacion UART (9600bps),

v

Espera
Trama Dato

Enviar acknoledge

v
_>[ Activar Alarma

Alerta
no Alarma

—>[ Enable HMTR ]4*@

si l
[ Enviar acknoledge

Respuesta

Figura 3.9 — Diagrama de flujo de recibimiento de trama (alarma a consola)
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Violacién de Seguridad

El controlador (consola) siempre estara preguntando si hay alguna alarma en estado
de alerta, es decir si se ha violentado la seguridad. Una vez que alguna alarma haya
censado algun evento, el bloque PIC18 recibe la alerta e inmediatamente envia una
respuesta de aprendizaje (acknoledge) indicando que le ha llegado bien la trama.
Consecuentemente el bloque PIC18 se encargara de buscar los numero de
teléfonos guardados y enviara el mensaje de texto a los mismos, Figura 3.10-3.11.

4{ Alerta Alarma ]
) 4

NO

Salto Alarma

Enviar Respuesta

Acknoledge
A

[ Obtener num telef ]
v

4[ Enviar SMS ’

Figura 3.10 — Diagrama de flujo alerta alarma

Enviar SMS

Write (“Comandos para enviar mensaje”)
Write (Mensaje)

NO
FIN

S|

RETURN

Figura 3.11 — Diagrama de flujo envio de SMS
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3.2 Dispositivos de Alarma
Los dispositivos de alarma a utilizar en el presente proyecto seran aquellos que nos
otorgaran una sefal cuando se detecte algin evento especifico. Se detallan a

continuacion los siguientes:

3.2.1  Sensor de Movimiento PIR
El sensor PIR “Passive Infra Red” (Figura 3.12) es un dispositivo piroeléctrico que
mide cambios en los niveles de radiacion infrarroja emitida por los objetos a su

alrededor a una distancia maxima de 6 metros.

Cuando las sefiales infrarrojas del ambiente donde se encuentra el sensor cambian
rapidamente, el amplificador activa la salida para indicar movimiento. Esta salida
permanece activa durante algunos segundos permitiendo al microcontrolador saber

si hubo movimiento.

Figura 3.12 — Sensor de Movimiento PIR [11]

Caracteristicas Técnicas

« Voltaje de Alimentacion: 5 VDC.

« Rango de medicion: Hasta 6 m.

« Salida: Estado de un pin TTL.

« Polaridad de activacion de salida seleccionable.

« Minimo tiempo de calibracion.
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El sensor PIR cuenta solamente con tres terminales (Figura 3.13). Dos de ellos se
utilizan para la alimentacion y el restante es la salida de deteccién de movimiento.
La conexion al microcontrolador requiere del uso de este sdélo terminal. La figura
muestra como se conectara el PIR para los ejemplos descritos en este documento

[11].

Ppo <3

55

=

Figura 3.13 — Configuracion de Pines [11]

3.2.2  Sensor Magnético

El sensor magnético actia como un interruptor (0-1), ideal para controlar puertas y
ventanas. Su funcionamiento es basico, cuando los terminales (a y b) se encuentran
juntos se produce un cortocircuito enviando un nivel de bajo voltaje (cero 16gico); si
los terminales se encuentran separados entonces se produce un nivel alto de voltaje

(uno légico) [12].

Figura 3.14 — Sensor Magnético [12]



Caracteristicas Técnicas

Interruptores Normalmente | Normalmente | Cambio de

P Cerrado Abierto Encima
Entre en contacto con la energia 10W 3w 3w
Corriente de interruptores: 05A 0.2A 0.2A
Voltaje del principio: 100V 30V 30V
Resistencia inicial 200 Q - -
Distancia de la accion: 18-23 mm 20-25 mm -

Tabla C — Caracteristicas Técnicas Sensor Magnético (valores Maximos)

3.3 Moddulo de Radio Frecuencia

El médulo de radiofrecuencia a utilizar es el HM-TR/TTL, el cual permitira enviar y
recibir datos de manera inaldmbrica a determinadas distancias. Ofrece una alta
tarifa de datos y una distancia mas larga de la transmision. El protocolo de

comunicacion es controlado por si mismo y totalmente transparente a la interfaz de

usuario Figura 3.15.

Figura 3.15 — M6dulo RF HM-TR/TTL [13]

3.3.1 Especificaciones

e Tecnologia FSK, modo half duplex, robusto a interferencia

e Operaen labanda ISM en frecuencias 315/433/868/915 MHz no licenciadas.

e La frecuencia de operacion puede ser configurada y se puede utilizar en

aplicaciones de FDMA
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e El ancho de banda de la frecuencia de desviacion en la transmisién y recepcion
pueden ser seleccionadas.

e El protocolo de transmision es controlado por si mismo y facil de utilizar.

e Latarifa de datos puede ser seleccionada en un alto rango de operaciones

e Proporciona un pin de ENABLE para controlar el ciclo de tiempo de utilizacion
para satisfacer diversos requisitos de uso.

¢ Alta sensibilidad, amplio rango de transmisién

e Interfaz de comunicacion: UART, TTL o RS232 seleccionables

¢ Confiable, pequefio, un de facil montaje

3.3.2 Descripcion de Pines

La descripcién de pines se ilustra en la Figura 3.16 y se detalla en la tabla E, dadas

a continuacion:

Figura 3.16 — llustracion de Pines [13]
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Pines Nombre Descripcion

VDD Alimentacién Voltaje +5V

DTX Transmisién Datos Transmisién de datos del Modulo
GND Tierra -

DRX Recepcidn de datos Recepcién de datos del Mddulo

Si CONFIG esta en alto, el mddulo entra
CONFIG | Modo de Configuracion | en modo configuracién para editar los
parametros de funcionalidad.

Si este pin esta en bajo Voltaje y en
ENABLE Operatividad modo normal, el médulo entra en modo
sleep inmediatamente.

Tabla D — Descrincién de confiauracién de Pines

3.3.3 Parametros importantes para el Proyecto

A continuacién se detallan los parametros mas importantes aplicables en este
proyecto:

e Voltaje ~ Temperatura de Operacion: 5 V~ 25 °C (Max 80 °C)

e Frecuencia de operacién: 434 MHz

e Méxima potencia de Transmision: 8 dBm

e Sensibilidad de Recepcion: -100 dBm

e Corriente de Transmision/Recepcion: 26 mA/15 mA

¢ Distancia de operacién (valor de referencia): 330 m

3.4 MdAdulo Controlador (Consola)

El médulo controlador esta conformado por el bloque PIC18, GSM, RFa, Ingreso y
Visualizacion. En esta seccidn se hablara del médulo de ingreso y visualizacion, los
cuales procesaran los datos a través de un teclado matricial y el médulo LMO16L los

mismos se detallan a continuacién:
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3.4.1 Modulo de Ingreso

Teclado matricial de 4x4 (ver Figura 3.17). Este teclado es un dispositivo de entrada
de datos que consta de 16 teclas o pulsadores, dispuestos e interconectados en
filas y columnas. Dispone de un conector SIL (Single In Line) macho de 8 pines que

se corresponden con las 4 filas y las cuatro columnas de las que dispone.

Figura 3.17 — Teclado Matricial 4x4 [14]

Funcionamiento

La forma como detecta la pulsaciébn de una tecla, consiste en enviar una sefial
constantemente a cada una de las filas a través de las salidas de un puerto del
microcontrolador y verificar cual de las columnas se activa a través de un puerto de

entrada (ver Figura 3.18).
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Figura 3.18 — Teclado Matricial (Esquematico) [14]

3.4.2 Modulo de Visualizacion
En el médulo de visualizacién se utilizara el LM0O16L (Figura 3.19) que es un modulo
LCD de dos lineas de 16 caracteres cada una. Sus facil uso lo hace ideal para

dispositivos que necesitan una capacidad de visualizacion pequefia 0 media.

Figura 3.19 — M6dulo LMO16L [14]

Caracteristicas

e Consumo muy reducido, del orden de 7,5 mW.

e Pantalla de caracteres ASCII

e Desplazamiento de los caracteres a la derecha o izquierda
e Memoria de 40 caracteres por linea de pantalla

e Movimiento del cursor

e Maodulo con 14 patillas
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Configuracidn Pines

LMo16L

VSS
VDD
VEE
RS
RW

Figura 3.20 — Pines LMO16L

Pin Simbolo Nivel Funcion
1 Vss 0
2 Vop +5V Suplemento de energia
3 Vo -
4 RS L:Codigo de instruccién de entrada
H: entrada de dato
L:Lectura del dato
5 RIW HiL H: Escritura del dato
6 E HH-L Sefial Habilitadora
7 DBO H/L
8 DB1 H/L
9 DB2 H/L
10 DB3 H/L
Bus de datos
11 DB4 H/L
12 DB5 H/L
13 DB6 H/L
14 DB7 H/L

Tabla E — Descripcién de Pines LM0O16L

3.5 Mddem GSM

Modulo SIM340cz GSM/GPRS de cuatro bandas (850/900/1800/1900MHz) con
rendimiento para voz, SMS, datos y fax a bajo consumo de potencia. Este modulo
se encargara de enviar los mensajes de texto al teléfono mdvil comandadas por el
PIC18F4550 una vez que la seguridad haya sido violada. Los comandos enviados
son de tipo AT dentro de una comunicacion USART entre el microcontrolador vy el

modem. (Ver Figura 3.21) [15].
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Conector Antena |

Conector DIP (60 pines)

Figura 3.21 — Médulo SIM340cz [15]

3.5.1 Especificaciones

e Proporciona GPRS multi-slot clase 10/ clase 8.

e Capacidad y soporte de esquemas de codificacion GPRS CS-1, CS-2, CS-3y CS-
4.

e Dimensiones: 50mm x 33mm x 6.2mm.

e Interfaz fisica para aplicaciones méviles con conector DIP de 60 pines (conector
dip ASTRON 1591060-093).

e Interfaz serial, facilitando el desarrollo de aplicaciones.

¢ Dos canales de audio que incluyen dos entradas de microfonos y dos salidas de
altavoz. Configurables por comandos AT.

e Proporciona dos alternativas de interfaz de antena RF: conector de antena tipo
GSC modelo MXTK92TK4000 y una resistencia (tipo antena) de soldadura para

PCB.
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e Esta integrado con el protocolo TCP/IP, que lo hace muy usable para este tipo

de aplicaciones de datos

3.5.2 Descripcion de pines utilizables en este proyecto

Vbat: Alimentacién del médulo (4.5Vmax/400mA)

e Gnd: Pin de conexibn a tierra.

e Network LED: Indicador del estado de la red GSM.

e Status: Indica el estado del modulo.

¢ SIM_VDD: Salida de alimentacion a tarjeta SIM.

e SIM_RST: Salida de reset de la tarjeta SIM

¢ SIM_1/O: Entrada y Salida de datos (tarjeta SIM).

e SIM_CLK: salida de clock hacia la tarjeta SIM.

¢ RXD: Entrada de comunicacién serial Recepcion de datos.

TXD: Salida de comunicacioén serial Transmisién de datos.

A continuacion en la tabla G se da a conocer los pines que se van a utilizar ().
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E'ON_ PINNAME | I/O Eg PIN NAME /0
2 GND 1 VBAT |
4 GND 3 VBAT |
6 GND 5 VBAT |
8 GND 7 VBAT |
10 GND 9 VBAT |
12 ADC1 I | 11 CHG_IN |
14 VRTC I | 13 NC |
16 | Network LED | O | 15 VDD_EXT 0
18 KBCO o | 17 PWRKEY |
20 KBC1 o | 19 STATUS 0
22 KBC2 o |21 GPIO5 /0
24 KBC3 O | 23 BUZZER 0
26 KBC4 O | 25 SIM_VDD 0
28 KBRO I | 27 SIM_RST 0
30 KBR1 I | 29 SIM_I/O /0
32 KBR2 I | 31 SIM_CLK 0
34 KBR3 I | 33 SIM_PRESENT |
36 KBR4 I | 35 GPI032 /0
38 SPI_EN o | 37 DCD 0
40 SPI_CLK 0 | 39 DTR |
42 SPI_DO /0 | 41 RXD |
44 SPI_AO O | 43 TXD 0
46 | SPI_RESET | O | 45 RTS |
48 DBGRX | | 47 CTS 0
50 DBGTX O | 49 RI 0
52 AGND 51 AGND
54 MIC1P I | 53 SPK1P 0
56 MIC1IN I | 55 SPKIN 0
58 MIC2P | | 57 SPK2P 0
60 MIC2N I | 59 SPK2N 0

Tabla F - Pines Utilizables en el proyecto

3.6 Disefio de Pruebas
El disefio de pruebas estd basado en condiciones importantes que influyen en la
transmision/recepcién de los datos entre el bloque alarma y bloque controlador; el

analisis de estas condiciones ayudaran a calcular la distancia maxima de
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transmision/recepcion de dichos bloques. Las condiciones a considerarse son las
siguientes:
e Distancia y Obstéaculos fisicos

e Interferencias con otras frecuencias

3.6.1 Distanciay Obstaculos fisicos

Segun las caracteristicas de los mddulos de radio-frecuencia, la distancia maxima
de operacion de cada uno de ellos es de 330m a campo abierto. Por tanto se debe
tomar en consideracion esta distancia, ademas de obstaculos fisicos tales como
paredes, madera, muebles debido a que son un factor muy importante para impedir
que las sefales inalambricas lleguen a su destino. La sefial se debilita a medida que
traspasa un obstaculo tras otro, disminuyendo su intensidad hasta cero (ver Figura

3.22).

Controlador
(consola)

Figura 3.22 — Obstéaculos Fisicos [16]
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3.6.2 Interferencias con otras frecuencias

Se tomara en consideracion los equipos que pueden causar interferencia de
frecuencias con el sistema de alarma, tales como: Teléfonos inalambricos, control
de bloqueo de carros y controles remotos de TV, esto se lo hace en razon de que
dichos dispositivos funcionan en la banda de frecuencia igual o diferente a la del
sistema teniendo como consecuencia la perdida de la sefial y por ende la perdida

de los datos transmitidos.
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CAPITULO IV

IMPLEMENTACION Y PRUEBAS DEL SISTEMA

4.1 Analisis de Costos

A continuacion se presenta en la tabla H, la lista de los materiales utilizados en el
sistema con sus respectivos precios en el mercado local asi como también los

precios de los médulos utilizados en la elaboracién del proyecto.

No Componente Valor c/unidad Valor Total

1 | Modem GSM SIM340 29.90 29.90
3 | Modulo FM HMTR433 20.00 60.00
1 | Sensor Magnético 3.00 3.00
1 | Sensor de Movimiento 12.00 12.00
1| PIC18F4550 12.00 12.00
2 | PIC16F628A 3.50 3.50
1| Teclado 4x4 10.00 10.00
1| Pantalla LCD LM0O16L 10.00 10.00
2 | Integrado MAX233 3.00 6.00
3 | Regulador LM7805 0.50 1.50
3 | Transistores 2N3904 0.25 0.75
1 | Cristal de Quarzo 20 MHz 0.50 0.50
1 | Capacitor 10n 0.10 0.10
4 | Capacitores 100n 0.10 0.40
2 | Capacitores 470u 0.10 0.20
2 | Resistencias de 1k 0.05 0.10
7 | Resistencias de 10k 0.05 0.35
1 | Resistencia de 2.2k 0.05 0.05
2 | Resistencia de 3.3k 0.05 0.10
5 | Diodos LED 0.10 0.50
2 | Diodos 1N4148 0.20 0.40
2 | Diodos 1N4007 0.20 0.40
3 | Conector DC 0.20 0.60
3 | Fila de Espadines (26 unidades) 0.50 1.50
4 | Borneras de dos terminales 0.25 1.00
1 | Circuito Impreso (Bloque Alarma) 4.00 4.00
1 | Circuito Impreso (Controlador) 10.50 10.50
1 | Circuito Impreso (GSM) 6.80 6.80

Total 180.10

Tabla G — Lista de Costos
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4.2 Implementacion del Sistema
En esta seccion se muestra la elaboracion del hardware del sistema. La
implementacién de la aplicacion como la interfaz del usuario, instalacion y ubicacién

del sistema y la alimentacion de energia a ser utilizada.

4.2.1 Interfaz de usuario
La interfaz de usuario esta conformada por los ya mencionados bloques de ingreso
y visualizacién (teclado matricial 4x4 y modulo LMO16L respectivamente) en adicion

a dos botoneras izg/der de navegacion (Figura 4.1).

Todos estos componentes tendran una participacion muy importante en razén de
gue el sistema tendrd la capacidad de almacenar los nimeros de celular, agregarlos
y eliminarlos; también tendra a su disposicion un menu con diferentes opciones y la

restriccion de una clave de acceso al mismo.

Antena }—\ - ————————
= [ ecoeFaHL KL gRoRsT
'_/ il | oFarstuvaz1 2345673 |f [ Tecla navegacion

Derecha
MO .
ENTER YES

- J
T

Tecla navegacion
Izquierda

o

—| Alimentacién

Figura 4.1 — Interfaz de Usuario - Consola
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Menu

El mend a mostrar en el médulo LCD LMO016l es el que se da a continuacion:

Bienvenida
Password: s

1. - Armar Seguridad

2.- Desm. Seguridad
3. - Agregar Alarma
4. - Eliminar Alarma
5. - Agregar NUmero

6. - Eliminar Numero

7. — Cambiar Password

Figura 4.2 — Estructura del Menu de Usuario

a) Bienvenida-Password: Bienvenida y restriccion de acceso a la consola, la

contrasefa por defecto es: 12345

b) Armar Seguridad: Al entrar en esta opcion, la consola preguntara al

usuario la confirmacién del armado de la seguridad. Automaticamente el
sistema activara a todas las alarmas agregadas.

c¢) Desm. Seguridad: Al entrar en esta opcién, la consola preguntara al

usuario el desarmado de la seguridad. Automaticamente el sistema
desactivara a todas las alarmas agregadas.

d) Agregar Alarma: Al entrar a esta opcién el sistema le pedira al usuario

gue ingrese el codigo de la alarma (maximo 10).
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e) Eliminar Alarma.- Al entrar a esta opcion el usuario podra eliminar los

nameros asignados a las alarmas. Luego preguntara de nuevo para su
confirmacion.

f) Agregar Numero: Al entrar a esta opcion el sistema le pedira al usuario

gue ingrese el nimero de celular de nueve digitos; el usuario podra
ingresar hasta nueve numeros los cuales serdn almacenados en la

memoria del sistema.

g) Eliminar Namero: Al entrar a esta opcion el sistema le pedira al usuario el
namero de celular el cual desea eliminar; luego preguntara de nuevo para
su confirmacion.

h) Cambiar Password: Al entrar a esta opcion el usuario podra cambiar su

contrasefia. Por seguridad el sistema pedira la contrasefia anterior.

Configuracion de botones del teclado

Figura 4.3 — Configuracion del Botones del Teclado
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a) |~ |: Boton de cancelacion y negacion.
b) |evrer|: BOtON de entrada a los menus.
: Botdn de aceptacion

d) | ¢ |- Boton de eliminacion, para eliminar nimeros grabados o

para borrar caracteres

4.2.2 Instalacion y Ubicacion

La instalacion del sistema sera realizada siguiendo las especificaciones del disefio
de las pruebas vista en la seccién 3.6. La ubicacién del mismo se la puede efectuar
en cualquier lugar del domicilio o local siempre y cuando la linea de vista entre

consola y alarma tenga pocos obstaculos.

Instalacién de la tarjeta SIM

Para la instalacién de la tarjeta SIM se necesitara un chip de cualquier operadora
con saldo disponible, sea este prepago o post-pago. Luego, ubicamos dicha tarjeta
en el zécalo de la misma (ver figura 4.4) haciendo que coincidan la muesca

respectiva.

Figura 4.4 — Ubicacion de tarjeta SIM
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Ubicacion Consola - Alarma

La ubicacioén de la consola deberéa tener una cercania a una alimentacion de energia
eléctrica y debera tener un nivel de altura respecto al suelo igual a la altura del

usuario que la use.

De la misma manera la ubicacién de la alarma debera ser a una altura en la cual
sea de poco alcance para los usuarios esto es para evitar riesgos de dafos a la

misma.

4.2.3 Alimentacion de Energia

La alimentacion de energia de la consola y de la alarma sera de 12V DC. Se
utilizaran adaptadores para convertir la corriente alterna a corriente continua. Las
caracteristicas del adaptador seran:

e Viy=110 [Vac] 60 Hz

o Vou=12 [Vp(]

e Corriente = 1.5 [A] max

4.3 Construccion de PCB con software apropiado

Para la construccion de la placa de circuito impreso, se utilizé el programa de
construccion de circuitos electronicos y eléctricos Proteus 7.4. Una vez instalados se
debe partir por los esquematicos de los bloques respectivos especificados en el

capitulo 3.
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4.3.1 Bloque Alarma

Como se observo en el capitulo 3, el bloque alarma comprendia:

e Modulo RF
° PIC16
e Sensor

A continuacion en la figuras 4.5, 4.6 y 4.7 se especifica el esquematico respectivo, el

circuito impreso y la visualizacién 3D del mismo.

CB1 REGULADOR Alimertacién Energa
CON =3

L ]

:
;
:

‘mI

HM1  Eloque Maduls RF
HI-TR PIC
3B Rarosc1eLan reqwng L
¥ | RABOSCZCLOUT RauENT 2
RAZBNZWREF [
L RASMCLR RAJBNICUP —=—
RAKTOCKUCMP2 |
Y
E 6
T EHO WO REDINT easor
ESEEE% REVRXDT L 3¢
RE2TACK S
| RBACCPA ) ed
RE4 EM
L Res (11
. REGTIOSOTICK  [—=
oo oV REnTIOS [
lr =
w b PICAGFEZ5S,
. Eloque FICTS
S_MOVIMIENTO
kd
R
1
[
e REOr
Eloque Sensor

Figura 4.5 — Esquematico Alarma Movimiento
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Figura 4.6 — PCB Alarma Movimiento (2D)

Figura 4.7 — PCB Alarma Movimiento (3D)

4.3.2 Bloque Controlador
Como se vio en el capitulo 3, el bloque controlador comprendia:
e Modulo GSM
e Ingreso
e Visualizacion
e PIC18

e RF



62

Mddulo GSM

A continuacion se muestra el diagrama esquematico para el médulo GSM SIM340
(Figura 4.8) asi como también su disefio impreso en placa. En el mismo se
encuentran los pines respectivos para la alimentacion de energia, ademéas de dos
diodos led que indican el encendido del moédulo y el estado del la red GSM; también
se encuentra el integrado MAX232 para la comunicacién del médulo con el

microcontrolador.

R1

1k GSM1
= micz Anct |2
= micze smon i
B = mcm spizp (5
D1 = micip - SERIN L
LED-RED E AGND E SPKIP ._:g.
& - pasmx = o 5
~2—1 SP|_RESET = ors -2
= spi a0 o TS |2
12 s 3 0 > o
R2 a1 i3] SPGLK: o e
MNLED NI 3: snE g ScT: -
s ] ks n =4
KBR2 SiM_CLK 22
e 1 keri E =
| karo » SMLRST (3
| %] VDD (2
= | BUZZER |32
& 8 amb
- i} A STATUS
> \I._L_pTROL W ) PWRKEY [ ——<] PWRREY
O EN GSM HLED =} NatworkLED V%?._QEAT o VDO_EXT
O ——> enmax VTRC o
o——< e ! GhD VBAT (28— veat
O TXPIC _
CONN-SIL4 SOCKET SIM340 12TO1
c1
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& D5 - g
Dt
BAT . 4
- 5 RS Q3
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STATUS NG04 R¥D ‘= RX PIC
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1N4148 — ‘
gt ot
3

Figura 4.8 — Diagrama Esquematico Médulo GSM
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Figura 4.9 — PCB Médulo GSM

Ingreso, Visualizacion, PIC18 y RF

A continuacion se presenta el diagrama esquematico de los bloques Ingreso,

Visualizacion, RF y PIC18 (figura 4.10). Asi como también el PCB (Figura 4.11).
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Figura 4.10 — Bloque Ingreso, Visualizacién, PIC18 y RF
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Figura 4.11 — PCB Bloque Ingreso, Visualizacion, PIC18 y RF

4.4 Pruebas de envio/recepcion de sefiales y de Alcance

Las pruebas de transmisiéon/recepcion de equipos fueron hechas bajo el marco de
disefio del mismo, visto en el capitulo 3, el cual tomaba 2 escenarios como
referencia. El objetivo de estos dos escenarios fue para conocer la distancia maxima
de cobertura de transmision/recepcién que los equipos pueden soportar bajo
interferencias tales como, paredes y equipos que trabajan en la misma frecuencia. A

continuaciéon se muestran:

4.4.1 Distanciay Obstaculos fisicos
Se realizaron diferentes pruebas con diferentes distancias y obstaculos. Se contd
con un domicilio de dos pisos y patio. El resultado de las pruebas se da a conocer

en la siguiente tabla (Tabla I).
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No obs d(m) tm(s)
1 2 4 9.13
2 3 6 9.13
3 5 9 9.14
4 4 6 9.13
5 3 5 9.14
6 4 10 10.05
7 5 15 10.06
8 7 16 10.50
9 8 18 11.00
10 10 20 11.01

Tabla H — Resultado de pruebas de distancia y obstaculos

obs= Numero de obstaculos
d=distancia

tn= tiempo de llegada desde que salto la alarma hasta que llego el mensaje

Con la Tabla | se puede observar que el tiempo promedio desde que salta la alarma
hasta que llega el mensaje es de 9.83 segundos, mientras mas grande es la
distancia el tiempo mayor es t,. Este tiempo se ira incrementando a mediad que se
aumentan mas nameros de teléfonos en razén de que el médulo GSM solo permite
enviar los mensajes de texto uno a la vez. Cabe mencionar que parte de este tiempo
es usado por la consola y dispositivos de alarma para confirmar el recibimiento de

las tramas enviadas.
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4.4.2 Interferencias con otras frecuencias

Con lo objetivo de observar si el sistema es vulnerable ante la interferencia de
seflales generadas por dispositivos que trabajan en la misma frecuencia, se
realizaron pruebas respectivas siguiendo el marco impuesto en el capitulo 3.
Mientras se activaron las alarmas se utilizo el control de bloqueo de un vehiculo y el
resultado fue que, no hubo ningun tipo de interferencia y el tiempo t,, seguia siendo
el mismo ante las mismas distancias y obstaculos (los mismos resultados se dieron

con el teléfono inalambrico y control remoto de TV).

4.5 Pruebas de Configuracién de equipos desde la Consola

Las pruebas de configuracion de equipos desde la consola comprenden:
Armar/Desarmar Seguridad, Agregar/Eliminar Numero/Alarma y Cambio de
Contrasefa. Para acceder a cada uno de estos menus, al inicio se debe introducir la

contrasefia de cinco digitos por medio del teclado (solo una vez).

Menu Accion

Con las teclas de desplazamiento ir al mend nimero uno y
1. ARMAR SEGURIDAD presionar la tecla <enter>. El sistema automaticamente

activara cada alarma agregada.

Con las teclas de desplazamiento ir al mend nimero dos y
2. DESARMAR SEGURIDAD | presionar la tecla <enter>. El sistema autométicamente

desactivara cada alarma agregada.
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3. AGREGAR ALARMA

Con las teclas de desplazamiento ir al mend ndmero tres y
presionar la tecla <enter>. El sistema pedird al usuario el

cbdigo (dos digitos) de alarma. Luego pedira la confirmacién

del mismo. El usuario podra presionar la tecla ﬂ

4. ELIMINAR ALARMA

Con las teclas de desplazamiento ir al mend nimero cuatro y
presionar la tecla <enter>. El sistema mostrara los cédigos de

alarma ingresados. El usuario podra eliminarlos por medio de

c

E
la tecla <delete>i_—_J.

L

5. AGREGAR NUMERO

Con las teclas de desplazamiento ir al mend namero cinco y
presionar la tecla <enter>. El sistema pedird al usuario el

namero de 9 digitos. Luego pedira la confirmacion del
[

(¢]

N
NG _-
-
e
ESC

b f

o

mismo. El usuario podréa presionar la tecla ‘'™¥—= o

u—
Ll

6. ELIMINAR NUMERO

Con las teclas de desplazamiento ir al mend namero seis y
presionar la tecla <enter>. El sistema mostrara los nimeros

ingresados. El usuario podra eliminarlos por medio de la tecla

C

I
<delete>_~_J,

7. CAMBIAR CONTRASENA

Con las teclas de desplazamiento ir al mend namero siete y
presionar la tecla <enter>. Para poder hacer el cambio de
contrasefia el sistema pedira al usuario la clave anterior.

Luego pedira la nueva contrasefia y su confirmacion.

Tabla | — Prueba a cada menu de usuario




CONCLUSIONES Y RECOMENDACIONES

1. De lo realizado con el presente proyecto de graduacion se ha pretendido dar un
ejemplo del sinnumero de aplicaciones que se puede realizar utilizando las
tecnologias inalambricas y de microcontroladores, ademas de un estudio
preliminar en el que se demuestra que se puede llegar a implementar un
proyecto de tal magnitud para uso comercial en nuestro pais, convirtiéndose de

esta manera en un generador de propuestas en lugar de sélo adquirirlas.

2. También se pudo observar que una de las partes mas importantes del sistema,
la consola (bloque controlador) cuya funcién es la de concentrar las sefiales
inaldmbricas y alertar a los numeros de celular almacenados en el mismo; tiene
un pequeiio retardo promedio de 9.83 segundos (con una distancia de
operacion optima de 15 metros) desde que una alarma se activa hasta que el
mensaje llega hasta el destinatario (numero almacenado). Con esto se concluye
gue, mientras mas obstaculos haya entre consola y dispositivos de alarma

mayor sera el tiempo de retardo de alerta.

3. De acuerdo al basamento tedrico en lo referido a la modulacién digital de tipo
FSK utilizada en los modulos de radiofrecuencia HM-TR en la comunicacion
inalambrica entre bloque alarma y controlador, el cual gracias a su indice de
modulacion mientras mas alto, lo hace inmune al ruido y a las interferencias,

permite concluir que el sistema a parte de haber reducido el nimero de cables a



emplear, también tiene un alto grado de robustez ante los inconvenientes antes
mencionados; no obstante esto no descarta a los obstaculos fisicos que si

causan perdida de la senial.

La tecnologia GSM fue escogida para la implementacién del presente proyecto
debido a las caracteristicas y facilidades que presenta tal como el envio y la
recepcion de mensajes de texto en cualquier area de cobertura. Ademas es
importante tener en cuenta la gran versatilidad y futuro que tiene esta tecnologia
en cuanto a aplicaciones a las que se puede enfocar, siendo muchos los

campos de accion en los cuales se puede implementar.

Se hizo que el sistema sea facil de usar y de instalar, ademas que se pueda
agregar otro dispositivo de alarma para aumentar haciéndolo integrable y
transportable ya que no necesita da cables para comunicarse. Con esto se
demostr6 que los microcontroladores estan presentes en todos sistemas

electronicos haciéndose mas presentes a medida que la tecnologia avanza.

Se recomienda en la medida de lo posible no interferir con la comunicacion
entre el controlador y la alarma, con objetos fisicos tales como metales y
paredes, en razon de que estos pueden atenuar o reflejar las sefiales de radio,

lo cual reduce notablemente el radio de cobertura.

El sistema debe estar disponible durante el tiempo en que el usuario asi lo

desee, por ende no puede admitir caidas del sistema, se sugiere tener un



respaldo de energia tal como un UPS el cual ayudara al mismo a dar la energia

suficiente para que siga funcionando en caso de alguna falla eléctrica.

Al momento de activar el sistema para el armado de la seguridad se recomienda
al usuario alejarse del area de sensamiento en razén de que el tiempo de

retardo para la activacion de las alarmas es de un minuto.

La tarjeta SIM a utilizar debe tener saldo disponible o paquete de mensajes de
texto activo, para que el sistema pueda enviar de manera correcta el sms a los

numeros almacenados en la consola.



ANEXOS

ANEXO A

Cddigo fuente del Sistema en MikroBasic (subido en la web):
e Alarma Movimiento
e Alarma Puerta
e Consola GSM

Link: http://www.scribd.com/doc/38271811/Proyecto-Graduacion-ESPOL-FIEC-Anexo-

Codigo-en-MikroBasic

ANEXO B
Interfaz PCB para el Médulo GSM (IpC-I1T-01)
La interfaz PCB del modulo GSM, tiene un disefo exclusivo de la empresa ‘Ideas &

Tecnologia’. Las caracteristicas se dan a continuacion:

e Modelo IpC-IT-01
e Conector ASTRON 1590060-093 (Figura Anx. - A)

e Comunicacion con la SIM Card (Figura Anx. - B).

Illlll:! I
...............

Figura 0.1.Anx — Conector ASTRON 1590060-093



En la siguiente figura 0.2.Anx se presenta el disefio del PCB (imagen en 3D -

programa Altium Designer 9.0).

Espacio para el Conector

Espacio para la SIM Card

@
@
®
®
L
[

-
-
-

SO PRES

Figura 0.2.Anx — Circuito Impreso Médulo GSM (Superior - Posterior)

ANEXO C
Hoja de especificaciones y comandos AT del Modulo SIM340C
Link1: http://www.scribd.com/doc/40229924/SIM340C-Hardware-Manual

Link2: http://www.scribd.com/doc/40230515/SIM340C-AT-command

ANEXO D

Diagramas de flujos Interfaz usuario

A continuacién se dan a conocer los diagramas de flujo de la interfaz de usuario del
sistema, los mismos que comprenden: El ingreso al mismo, cambio de clave,

Activar/Desactivar Alarma, agregar/eliminar Alarma, agregar/eliminar numero,



e )

v

Seteo de registros,

.variables, inicializacion
UART (9600bps), LCD,
Clave_default=12345

v
[ Ingrese Password

4

Turn on Alarm

Turn off Alarm

Add Alarm

Delete Alarm

Enter Number

Delete Number

Change Password ]

Figura 0.3.Anx — Diagrama de flujo Menu Usuario



[ Turn on

sl
v sl
Activando Desactivando
Alarma Wait Alarma Wait
Men [« Men [«

[ Add Alarm
¥

ESC

—

NO

4{ Ingrese Codigo ]47

Error Cédigo
Incompleto

j

'SR

Guardar Cddigo ]

=

0]

N

Menlu |«

D

Figura 0.4.Anx — Diagrama de flujo Activacion/Desactivacion y Afadir Alarma



[ Delete Alarm ]
v

4{ Cod Alarmas L
)

[ Delete Alarm ]

Figura 0.5.Anx — Diagrama de flujo Eliminar alarma



[ Enter Number }

Ingrese numero 1

Error NUmero
Incompleto

v

[ Guardar numero J

NO

Figura 0.6.Anx — Diagrama de flujo Ingresar Numero celular



H[ Change Password ]

[ New Pass

——

©v

NO

ERROR

Save

[ Ingrese ]

Figura 0.7.Anx — Diagrama de flujo Cambiar clave

<-'
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