ESCUELA SUPERIOR POLITECNICA DEL LITORAL

AF. 133286

TESIS DE GRADO

“Metodologia para realizar el proceso de auditoria de un sistema

de Informacion Gerencial”

Previa a la obtencion del Titulo de:

MAGISTER EN SISTEMAS DE INFORMACION

GERENCIAL

Presentada por:

Jessica Jhansina Sempértegui Zambrano

GUAYAQUIL - ECUADOR

Afio 2011



TRIBUNAL DE GRADUACION

ng. Lenin Freire ng. Lenin Freire
RECTOR DE MSIG DIRECTOR. DE TESIS

MIEMBERO PEL TRIBUNAL MIEMBRO DEL TRIBUNAL
;




AGRADECIMIENTO

A Dios por estar bendecir y proteger mi
vida a mi e5poso por Ssu apoyo
incondicional, a mi madre, hermanas por
su solidaridad y a mi hijito por ser el

milagro de mi vida




DEDICATORIA

A Dios, A mi madre, a mis hermanas.
espos0 @ hifito.




RESUMEN

Este proyecto presenta una vision global de como el avance de los
sistemas de  informacion gerencial hacen gque las empresas
empiecen a enfocarse en desarrollar estandares para la aplicacion
de controles a estructuras sdlidas luego de falencias encontradas
en una auditoria en sus sistemas, en el aspecto contable y de

procesos,

En las dos dltimas décadas hubo enormes progresos en la
tecnologia de la informacion, en la presente década parece ser muy
probable que habrd una gran demanda de informacion respecto al
desempeno de los organismos sociales. La auditoria tradicional se
ha preocupado historicamente por cumplicr con los requisitos de
reglamentos y de custodia, sobre todo se ha dedicade al control

financiero.

Este servicio ha sido, y continua siendo de gran significado y valor
para nuestras comunidades industriales, comerciales y de servicios

a fin de revelar diversas situaciones en los informes financieros.

su importancia radica en el poder reducir o evitar si es posible,
enormes perdidas econamicas debido a la falta de controles basicos
cuya implementacién vy puesta en marcha es de tal importancia v
bajos costos que los ahorros vy resultados se ven de manera

inmediata.




Toda organizacion necesita actuar con eficiencia y eficacia en todos
sus procesos indistintamente de la actividad que realiza, como:
fabricacion, comercializacién o prestacion de servicios. Para una
empresa el aplicar controles adecuados cuantificables y auditables
es contar con herramientas evaluables que asegura su éxito en el
medio en que se desarrolla.
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INTRODUCCION

Los sistemas de auditoria yva no son en la actualidad el
establecimiento de controles unica y exclusivamente en dinero o
inventarios, sino que hoy en dia son fundamentales en temas como
cuentas por cobrar, garantias, actualizacion de procedimientos y
politicas de la empresa, sistemas, custodia de wvalores, bodegas,
manejo de sistemas de comunicacion (telefono convencional,
celular, uso del correo electronico, intranst, internet), ete. de
manera gue todos o al menos la mayoria de activos sean usados y
aprovechados de forma adecuada para los intereses de la empresa.
Una condicion fundamental para garantizar el éxito de los procesos

de auditoria es que sean periodicos y no esporadicos.

Por estas razones es importante conocer que la auditoria es una de
las aplicaciones de los principios cientificos de la contabilidad,
basada en la verificacion de los registros patrimoniales de las
compafias, para observar su exactitud; no obstante, este no s su
unico objetivo.

Acreditase, todavia, que el termino auditor evidenciando el titulo
del que practica esta técnica, aparecio a finales del sigle XVIII, en
Inglaterra durante el reinado de Eduardo 1.

En diversos paises de Europa, durante la edad media, muchas eran

las asociaciones profesionales, que se encargaban de ejecutar




funciones de auditorias, destacandose entre ellas los consejos
Londineses {Inglaterra), en 1.310, el Colegio de Contadores, de
Venecia (Italia), 1.581.

La revolucion industrial llevada a cabo en la segunda mitad del siglo
XVIIT, imprimié nuevas direcclones a las técnicas contables,
especialmente a la auditoria, pasando a atender las necesidades
creadas por la aparicion de las grandes empresas (donde la

naturaleza es el servicio es practicamente obligatoric).

Se preanuncio en 1.845 o sea, poco despues de penetrar la
contabilidad de los dominios cientificos y ya el "Railway Companies
Caonsolidation Act” obligada la verificacion anual de los balances que

debian hacer los auditores.

También en los Estados Unidos de Norteamerica, una impartante
asociacion cuida las normas de auditoria, la cual publicé diversas
reglamentos, de los cuales el primero que conocemos data de
octubre de 1.939, en tanto otros consolidaron las diversas normas
en diciembre de 1.939, marzo de 1.941, junio de 1942 vy diciembre
de 1.943.

En el futuro de la profesion contable en el Ecuador se prevé que
el sector auditor crecera, razon por la cual deben crearse
programas que utilicen tecnologias de Informacion gue permitan




realizar un examen de las demostraciones y registros
madministrativos con exactitud, integridad y autenticidad.

El objetivo del presente trabajo es definir una metodologia para
realizar un proceso de auditoria a un sistema de informacion
gerencial definiendo procesos estandares a seguir para aplicar
controles en los diferentes procesos del area de sistemas de
informacion.

El resultado de este disefio sera fortalecer la eficiencia y eficacia de
un sistema de informacién gerencial, regulando, sobre todo las
deficiencias encontradas.

Este trabajo investigativo esta compuesto de cuatro capitulos, A
continuacion expondremos una breve explicacion de lo que contiene
cada capitulo con la finalidad de formar una idea basica de lo

veremos en cada uno de los mencionados.

En el primer capitulo se citan los criterios, entorno vy flujos de

informacion de una organizacion auditable.

En el segundo capitulo, se definiran los recursos, la elaboracion del

plan y de los programas de trabajo.

En el tercer capitulo se hard mencion de las técnicas de trabajo
para el desarrolle de la implementacion de la auditoria de software

v hardware,




El cuarto capitulo se describira debilidades y fortalezas de las

areas evaluadas para emitir un informe final de auditoria.

¥ al final del mismo se realizara conclusiones y recomendaciones,

se citara la Bibliografia y los anexos.




Capitulo I

Antecedentes



1.1. Criterios a utilizarse

El fundamento de la auditoria actual esta argumentado en una
serie de ideas que determinan la base fundamental de su

aplicacion. Dichos criterios son:

La funcion de auditoria se basa en el supuesto de que la

informacion pueda ser verificada,

No existe necesarlamente un conflicto de larga duracion entre los
auditores y los administradores de las organizaciones que
auditan, pero si existe un posible conflicto a corto plazao.

Los administradores pueden requerir ulilidades elevadas y otras
mediciones favorables, para satisfacer el sistema de retribucion

en el cual operan.

La auditoria examina y evalua las afirmaciones hechas por los
administradores. Puede haber wun intento de "opcultar”
afirmaciones qgue pudieran resultar embarazosas para |os

administradores.

Unos controles internos eficaces disminuyen la probabilidad de

gue se cometan fraudes irregularidades en una organizacion,

Salvo pruebas en contrario, lo que fue cierto en el pasado seguira
ocurriendo en el futuro




La auditoria se realizara en base a las politicas: Norma IS0 9001:
2009, enmarcando el proceso de una auditoria de sistemas. (Ver
anexo 1)

Politica, Objetivos, Metas, Estandares:

Requisitos Legales y Regulatorios

Otros, por ejemplo, Buenas Practicas de Manufactura

En Sistemas, se puede aplicar estandares como COBIT,
COSO,ITIL,

1.2. Definicion de la auditoria

La Auditoria es una funcion de direccién cuya finalidad es analizar y
apreciar, con vistas a las acciones correctivas, el control interno de
las organizaciones para garantizar la integridad de su patrimonio, la
veracidad de su informacion y el mantenimiento de la eficacia de
sus sistemas de gestion. Las auditorias deben ser periodicas para

garantizar su éxito en una organizacion

La palabra Auditoria viene del latin AUDITORIUS, y de esta proviene
auditor, que tiene la virtud de air, y el diccionario lo considera
revisor de cuentas colegiado pero se asume que esa virtud de oir y
revisar cuentas esta encaminada a la evaluacion de la economia, la
eficiencia y la eficacia en el uso de los recursos, asi como al control

de los mismos.

La Auditoria puede definirse como =«un proceso sistematico para
obtener y evaluar de manera objetiva las evidencias relacionadas

con informes sobre actividades econdmicas v otros acontecimientos




relacionados, cuyo fin consiste en determinar el grado de
correspondencia del contenido informativo con las evidencias que fe
dieron origen, asi como establecer si dichos informes se han
elaborado observando los principios establecidos para el caso=.

Por otra parte la Auditoria constituye una herramienta de control v
supervision que contribuye a la creacion de una cultura de la
disciplina de l|la organizacion y permite descubrir fallas en las

estructuras o vulnerabilidades existentes en la organizacion.

Otro elemente de interés es que durante la realizacion de su
trabajo, los auditores se encuentran cotidianamente con nuevas
tecnologias de avanzada en las entidades, por lo que requieren de
la incorporacién sistematica de herramientas con iguales
requerimientos tecnicos, asi como de conocimientos cada vez mas
profundos de las técnicas informaticas mas extendidas en el control
de la gestion.

Es importante destacar que el avance de la tecnologia ha hecho
cada vez mas facil y rapido el establecimiento de controles vy
condiciones de manera que se reduzcan postericres y tediosos
trabajos de control o revision, ya gue en su gran mayoria, los
nuevos sistemas de operacion, implican restricciones y condiciones
que reducen posibles pérdidas o desfases. Hay procesos manuales
como por ejemplo la toma fisica de inventarios o activos fijos que
son muy importantes y cuya automatizacion es mas compleja, pero
son cada vez mas los procesos de control v auditoria que se pueden
hacer de manera periodica y mas rapida gracias a la automatizacion




de los procesos, complementados con sistemas de operacion

modernos y agiles.

1.3. Beneficios de su aplicacion

El proposito de la auditoria es proporcionar una mejora en un medio
de control vy determinar la efectividad de otros controles;
consecuentemente, la auditoria interna puede considerarse como
un control nuestro sobre las demas formas de control.

Son muchos los beneficios que se obtienen de un proyecto de

auditoria efectivo, pero son tres los que sobresalen,



1. La auditoria permite determinar si los sistemas vy
procedimientos establecidos son efectivos para alcanzar los
objetivos fijados y asegurar el cumplimiento de las politicas
establecidas.

2. La auditoria hace recomendaciones para el mejoramiento de
las politicas, procedimientos, sistemas, etc.

3z La auditoria suministra un medio de proveer un mayor grado
de delegacion de autoridad vy si es necesario, un medio para facilitar

la descentralizacion de las operaciones.

El éxito de la auditoria depende no solo de la actitud de la direccidn
superior, sino también del grado de aceptacion acordado al equipo
de trabajo de auditoria por los niveles medio y bajo de la empresa,
la persocna gue esta a cargo siempre debe extender el informe de |a

auditoria que reallza. {Vease anexo 2)

1.4. Diferencias y similitudes entre una auditoria tradicional
y una auditoria de sistemas

Inicialmente, la auditoria se limito a las verificaciones de los
registros contables, dedicandose a observar si los mismos eran
exactos y no existian fallas en la entidad en la que se realiza.

Por lo tanto esta era la forma primaria vy tradicional: Confrontar lo
escrito con las pruebas de lo acontecido y las respectivas

referencias de los registros.




Con el tiempo, el campo de accion de la auditoria ha continuado
extendiéndose; no obstante son muchos los gue todavia la juzgan
como portadora exclusiva de agquel objeto remoto, o sea, observar

la veracidad y exactitud de los registros.

Mientras que la auditoria de sistemas es un examen, que no implica
la preexistencia de fallas en |a entidad auditada y que persigue el
fin de evaluar y mejorar la eficacia y eficiencia de una seccion o de

un organismao.

El auditor ha de wvelar por la correcta utilizacion de los amplios
recursos y de principios del comité de auditorias (Véase anexo 3),
que |la empresa pone en juego para disponer de un eficiente y
eficaz sistema de informacion. Claro esta, que para la realizacion de
una auditoria informatica eficaz, se debe entender a la empresa en
su mas amplio sentido, ya que una universidad, un ministerio o un
hospital son tan empresas como una sociedad andnima o empresa
Publica, al igual gue en este caso, un Centro de Comunicaciones,
donde exista administracién de configuraciones del sistema vy
programas de auditorias (Véase anexo 4), no importa al sector al
cual pertenezca el ente gue va a ser auditado sea publico o privado,
ambos utilizan la informatica para gestionar sus negocios de forma
rapida y eficiente, con el fin de obtener beneficios econdmicos y

reduccion de costos.




La funcion auditora debe ser absolutamente independiente; no tiens
caracter ejecutivo, ni son vinculantes sus conclusiones. Queda a

cargo de la empresa tomar las decisiones pertinentes.

La auditoria contiene elementos de analisis, de verificacion y de
exposicion de debilidades y disfunciones, Aunque pueden aparecer
sugerencias y planes de accion para eliminar las disfunciones vy
debilidades antedichas; estas sugerencias plasmadas en el Informe

final reciben ef nombre de Recomendaciones.

Las funciones de analisis y revision gue el auditor informatico
realiza, puede chocar con la psicologia del auditado, ya que es un
informatico y tiene la necesidad de realizar sus tareas con
racionalidad vy eficiencia. La resistencia del auditado es

comprensible vy, en ocasiones, fundada.

El nivel técnico del auditor es a veces insuficiente, dada la gran
complejidad de los Sistemas, unidos a los plazos demasiado breves

de los que suelen disponer para realizar su tarea.

Es conveniente que el equipo auditor tenga una preparacion acorde
con los requerimientos de una auditoria informatica (Véase anexo
5), ya que eso le permitira interactuar de manera natural vy
congruente con los mecanismos de estudic que de una u otra
manera se emplearan durante su desarrollo,




Diferencias entre auditoria tradicional y de sistemas

Auditoria Tradicional

Auditoria de Sistemas

. Establecer el Alcance vy

Objetivos de la Auditoria.

. Estudio inicial del entorne

auditable.
Determinacion de los
recursos necesarios para

realizar la auditoria.

. Elaboracion del plan y de

les Programas de Trabajo.
En el cual constan las
listas de los productos o
de lo que se va a auditar.
Actividades proplamente
dichas de |la auditoria,

. Confeccién y redaccidn

del Infarme Final.
Carta de presentacion del
informe final.

. Analizar

. Elaborar un

. Evaluar |a fiabilidad
. Evaluar la dependencia de

los Sistemas y las medidas
tomadas para garantizar
su disponibilidad v |
continuidad

. Revisar la seguridad de los

entornos , sistemas y de
las atribuciones de cada
usuario

la garantia de
calidad de los Sistemas de
Informacion

- Analizar los controles vy
procedimientos tanto
organizativos como

operativos.

. Verificar el cumplimiento

de la

legislacion vigentes

normativa Y

informe |

externo independienta.




Capitulo II

Analisis de la metodologia
existente de la auditoria de

sistemas.



2.1. Metodologias existentes

Una responsabilidad de |la auditoria es determinar que es lo gque sé
estd haciendo realmente en los niveles directivos, administrativos vy
operativos; la practica nos indica que ello no siempre esta de
acuerdo con lo gue €l responsable del area o el supervisor piensan

gue esta ocurriendo.

Los procedimientos de auditoria respaldan tecnicamente la
comprobacion en la observacion directa, la wverificacion de
informacion, y el andlisis y confirmacion de datos, los cuales son

necesarios e imprescindibles.

Incluye por ejemplo el desarrolio de sistemas, implementacion de
sistemas, migracion de datos, compra de software (Véase anexo &)
¥ hardware, contratacion de personal técnico, satisfaccion del
usuario, usabilidad, etc, estos son algunos de los campos y
necesariamente se debe hacer una prueba al sistema de trabajo.
(Vease anexo 7)

La mayoria de los profesionales vinculados con la auditoria
consideran que los avances teoricos e institucionales de su
disciplina son validos para cualguier tipo de complejo organizativo
siendo indiferente gue sea éste privado o plblico.




En cambio los especialistas en el analisis de la Administracian
Publica consideran que se encuentran ante una organizacion
especial vy diferenciada que requiere un tratamiento cientifico v
técnico propio. Pero como las organizaciones publicas tienen las
mismas necesidades que |as organizaciones del sector privado por
lo que respecta a alcanzar sus objetivos de una forma eficaz y
eficiente, se acepta que sus zonas mas operativas puedan y deban
nutrirse de los conocimientos, herramientas y avances de la

auditoria y, en general, de la teoria organizativa.

Estos dos principios, necesidad de una disciplina propia vy la
permeabilidad hacia las proyecciones organizativas en los sectores
mas operativos, son reconocidos por la mayoria de los analistas de
las Administraciones Publicas. Es decir, el sector publico necesita
nutrirse de las posibilidades y avances que ofrece la auditoria pero
requiere una conceptualizacion y unas técnicas distintas y mas
elaboradas de las que se puedan implementar en las organizaciones

de naturaleza privada.

Por lo tanto, parece bastante claro, que la traslacion directa de
herramientas organizativas propias del sector privado sobre el
sector publico no es posible debido a las especificidades de este
ultimo. Pero, en cambio, si es posible la traslacion inversa, es decir,
ideas y técnicas pensadas especificamente para la intervencion




sobre organizaciones de naturaleza publica transferirlas a las

organizaciones propias del ambito privado,

Mo solo es posible si no también recomendable, ya que se esta
hablando de un tipo de herramientas mas sofisticadas debido a gue
estdn orientadas a organizaciones extremadamente diversas,

extensas y complejas.

Pero la complejidad ¥ la diversidad son también caracteristicas
tipicas de las empresas prestadoras de servicios las cuales, en
cierta forma, no han acabado de haber visto satisfechas sus
demandas de cambio organizative debido a que las técnicas
organizativas y operativas tradicionales estan todavia demasiado
apegadas a planteamientos pensados para las empresas de
produccion industrial, principios que no son validos para las
modernas empresas prestadoras de servicios.

2.2. Nueva Metodologia

Metodologia es una secuencia de pasos logica y ordenada de
proceder para llegar a un resultado. Generalmente existen diversas
formas de obtener un resultado determinado, v de esto se deriva la
existencia de varias metodologias para llevar a cabo una auditoria
informatica.

El objetivo del trabajo practico se divide en dos partes. En primer
lugar, describir las metodologias de auditoria informatica en forma




general. En segundo lugar profundizar sobre una metodologia en

particular,

En la primera parte se dan a conocer los puntos o fases gque toda
auditoria debe tener en cuenta. En la segunda parte se hara un
estudio de la metodologia elegida para corroborar las conclusiones
obtenidas en la primera parte de la investigacion.

El trabajo constara con el analisis detallade de tan solo una
metodologia, la misma debe ser usada extensamente y estar
disponible para su estudio.

Las metodologias son necesarias para desarrollar cualguier proyecto

gue nos propongamos de manera ordenada y eficaz.

La auditoria informatica solo identifica el nivel de “exposicion” por la
falta de controles mientras el andlisis de riesgos facilita la
evaluacion de los riesgos v recomienda acciones en base al costo-
beneficio de la misma. Todas las metodologias existentes en
seguridad de sistemas van encaminadas a establecer y mejorar un
entramado de contramedidas que garanticen gue la productividad
de que las amenazas se materialicen en hechos sea lo mas baja
posible o al menos guede reducida de una forma razonable en

costo-beneficio.

Las metodologias existentes desarrolladas y utilizadas en la
auditoria y el control informatico, se pueden agrupar en dos
grandes familias:




Cuantitativas: Basadas en un modelo matematico numerico que
ayuda a la realizacion del trabajo, estan disefadas para producir
una lista de riesgos que pueden compararse entre si con facilidad
por tener asignados unos valores numerico, Estan disefiadas para
producir una lista de riesgos que pueden compararse entre si con
facilidad por tener asignados unos valores numeéricos. Estos valores
son datos de probabilidad de ocurrencia de un evento gue se debe
extraer de un riesgo de incidencias donde el nimero de incidencias
tiende al infinito.

Cualitativas: Basadas en el criterio y raciocinio humano capaz de
definir un proceso de trabajo, para seleccionar en base al
experiencia acumulada. Puede excluir riesgos significantes
desconocidos (depende de la capacidad del profesional para usar el
check-list/guia). Basadas en meétodos estadisticos vy |6gica borrosa,
que requiere menos recursos humanos [/ tiempo gque las

metodologias cuantitativas.

Metodologias en Auditoria Informatica

Las metodologias de auditoria informatica son de tipo
cualitativa/subjetivo.,

Al hablar de cualitativo se basa en |la utilizacion del conecimiento
tacite a traves de la experiencia y la Iinteraccion, es un
conocimiento "experto”; aparece tante a la hora de recoger la
informacion como a la hora de analizar los datos; en la




investigacion experimental sclo se daria en el momento de definir
los resultados de la auditoria.

Se puede decir que son subjetivas por excelencia. Estan basadas
en profesionales de gran nivel de experiencia y formacion, capaces
de dictar recomendaciones tecnicas, operativas y juridicas, que

exigen en gran profesionalidad y formacion continua.

Es decir las dos van en secuencia, pues gque importante gue el
auditor utilice su experiencia con su formacion continua y gran

profesionalidad.

La auditoria de sistemas, permite mostrar las debilidades y las
fortalezas de esta empresa, con respecto a los controles gue se
estén empleando, a los sistemas y procedimientos de Ia
informatica, los equipos de computo que se emplean, su utilizacion,
eficiencia vy seguridad establecidos en los formatos de auditorias
gue se pretende utilizar (Vease anexo 8)

Para ello se realiza una inspeccion pormenorizada de los sistemas
de informacion, desde sus entradas, procesos, procedimientos,
comunicacion, controles, archivos, seguridad, personal y obtencion
de la informacion, soporte , seguridad y respalde de informacion
cabe recalcar gque, la auditoria inicia su actividad cuando los
sistemas estan operativos y el principal objetive es el de mantener
tal como esta la situacion para comenzar el levantamiento de

informacian.




Posteriormente la auditoria generara un informe, para gue las
debilidades gue son detectadas, sean corregidas y se establecen
nuevos metodos de prevencion con el fin de mejorar los procesos,

aumentar la confiabilidad en los sistemas y reducir los riesgos.

La auditoria de sistemas no intenta evaluar la capacidad técnica de
ingenieros, contadores, abogados u otros especialistas, en la

ejecucion de sus respectivos trabajos.

Mas bien se ocupa de llevar cabo un examen y evaluacion de la
calidad tanto individual como colectiva, de los gerentes, es decir,
personas responsables de la  administracion de funciones
operacionales y wver si han tomado modelos pertinentes gue
aseguren la implantacion de controles administrativos adecuados,
que aseguren, que |a calidad del trabajo sea de acuerdo con
normas establecidas, que los planes y objetivos se cumplan y que

los recursos se apliguen en forma economica,

La nueva metodologia permite:

1) Asegurar una mavyor integridad, confidencialidad y confiabilidad

de la informacion.

2)  Seguridad del personal, los datos, el hardware, el software y
las instalaciones,




3} Minimizar existencias de riesgos en el uso de Tecnologia de

informacion

4)  Conocer la situacion actual del area informatica para lograr los

objetivos.

5) Apoyo de funcion informatica a las metas y objetivos de la

organizacion.

6) Seguridad, Personificacion de claves de acuerdo a
responsabilidades del usuario, respaldos periodicos de informacion

utilidad, confianza, privacidad y disponibilidad de los entornos.

7) Incrementar la satisfaccion de los usuarios de los sistemas

informaticos.

8) Capacitacion y educacion sobre controles en los Sistemas de

Informacion,

93 Buscar una mejor relacldon costo-beneficlo de los sistemas

automaticos.
10) Decislones de Inversion y gastos innecesarios.

El alcance de la auditoria expresa los limites de la misma. Debe
existir un acuerdo muy preciso entre auditores y clientes sobre las
funciones, las materias y las organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para
ambas partes expresar las excepciones de alcance de la auditoria,




es decir cuales materias, funciones u organizaciones no van a ser

auditadas.

Tanto los alcances coma las excepciones deben figurar al comienzo

del Informe Final.

Las personas que realizan la auditoria han de conocer con la mayor
exactitud posible los objetivos a los que su tarea debe llegar, Deben
comprender los deseos y pretensiones del cliente, de forma que las

metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), éstos se
afiadiran a los objetivos generales y comunes de a toda auditoria
Informatica: La operatividad de los Sistemas y los Controles
Generales de Gestion Informatica.

Para realizar dicho estudio ha de examinarse las funciones vy

actividades generales de la informatica.
Para su realizacion el auditor debe conocer lo siguiente:

Organizacion:

Para el equipo auditor, el conocimiento de guien ordena, gulén
disena y quien ejecuta es fundamental. Para realizar esto en auditor
debera fijarse en:

1) Organigrama:

El organigrama expresa la estructura oficial de la organizacidn a

auditar.




Si se descubriera que existe un organigrama factico diferente al
oficial, se pondra de manifiesto tal circunstancia.

2) Departamentos:

Se entiende como departamento a los organos gQue siguen
inmediatamente a la Direccion. El eguipo auditor describira
brevemente las funciones de cada uno de ellos.

3) Relaciones Jerarguicas y funcionales entre drganos de la

Organizacion:

El equipo auditor verificara si se cumplen las relaciones funcionales
v Jerarguicas previstas por el organigrama, o por el contrario
detectara, por ejemplo, si algin empleade tiene dos jefes.
Las de Jerarquia implican la correspondiente subordinacion. Las
funcionales por el contrario, indican relaciones no estrictamente

subordinales.

4) Flujos de Informacion.

Ademas de las corrientes verticales Interdepartamentales, la
estructura organizativa cualquiera que sea, produce corrientes de
informacion horizontales y oblicuas extra departamentales.




Los flujos de informacidn entre los grupos de una organizacion son
necesarios para su eficiente gestion, siempre y cuando tales

corrientes no distorsionen el propio organigrama.

En ocasiones, las organizaciones crean espontaneamente canales
alternatives de informacion, sin los cuales las funciones no podrian
ejercerse con eficacia;, estos canales alternativos se producen
porque hay pequenos o grandes fallos en la estructura v en el

nrganigrama gue los representa.

Otras veces, la aparicion de flujos de informacion no previstos
obedece a afinidades personales o simple comodidad. Estos flujos
de informacion son indeseables y producen graves perturbaciones

en la organizacion.

5) Numero de Puestos de trabajo

El equipo auditor comprobara que los nombres de los Pueste de los
Puestos de Trabajo de la organizacion corresponden a las funciones

reales distintas.

Es frecuente que bajo nombres diferentes se realicen funcianes
idénticas, lo cual indica la existencia de funciones operativas

redundantes,

Esta situacion pone de manifiesto deficiencias estructurales; los
auditores daran a conocer tal circunstancia y expresaran el nimero

de puestos de trabajo verdaderamente diferentes.




&) Numero de personas por Puesto de Trabajo

Es un parametro que los auditores informaticos deben considerar,
La inadecuacidn del personal determina que el numero de personas
que realizan las mismas funciones rara vez coincida con la
estructura oficial de la organizacion.

El equipo de auditoria informatica debe poseer una adecuada
referencia del entorno en el gue va a desenvolverse.

Este conocimiento previo 1) logra determinandao,

fundamentalmente, los siguientes extremos:
a. Situacion geografica de los Sistemas:

Se determinara la ublcacién geografica de los distintos Centros de
Proceso de Datos en la empresa, A continuacion, se verificara la
existencia de responsables en cada unos de ellos, asi como el uso
de los mismos estandares de trabajo.

b, Arquitectura v configuracion de Hardware y Software:

Cuando existen varios equipos, es fundamental la configuracion
elegida para cada uno de ellos, ya gque los mismos deben conslituir
un sistema compatible e intercomunicado. La configuracion de los
sistemas esta muy ligada a las politicas de seguridad logica de las

companias.

Los auditores, en su estudio inicial, deben tener en su poder la
distribucién e interconexion de las equlpos.




c. Inventario de Hardware y Software:

El auditor recabara informacion escrita, en donde figuren todos los
elementos fisicos y logicos de la instalacion. En cuanto a Hardware
figuraran las CPUs, unidades de control local ¥ remoto, periféricos

de todo tipo, ete.

El inventario de software debe contener todos los productos |Ggicos
del Sistema, desde el software basico hasta los programas de
utilidad adquiridos o desarrollados internamente. Suele ser habitual
clasificarlos en facturables y no facturables.

d. Comunicacion y Redes de Comunicacion:

En el estudio inicial los auditores dispondran del nimero, situacion
y caracteristicas principales de las lineas, asi como de los accesos a

la red publica de comunicaciones.

Igualmente, poseeran informacion de las Redes Locales de la

Empresa,
Aplicaciones bases de datos y ficheros

El estudio inicial que han de realizar los auditores se cierra vy
culmina con una idea general de los procesos informaticos
realizados en la empresa auditada. Para ello deberan conocer lo

siguiente:
a. Volumen, antigledad y complejidad de las Aplicaciones

b. Metodologia del Disefio




Se clasificara globalmente la existencia total o parcial de
metodologia en el desarrollo de las aplicaciones. Si se han utilizados
varias a o largo del tiempo se pondra de manifiesto.

c. Documentacion

La existencia de una adecuada documentacion de las aplicaciones
proporciona beneficios tangibles e inmediatos muy importantes. La
documentacién de programas disminuye gravemente el
mantenimiento de los mismos.

d. Cantidad y complejidad de Bases de Datos y Ficheros.

El auditor recabara informacion de tamafio y caracteristicas de las
Bases de Datos, clasificandolas en relacion v jerarquias. Hallara un
promedio de numero de accesps a ellas por hora o dias. Esta
operacién se repetira con los ficheros, asl como la frecuencia de
actualizaciones de los mismos, lo que relevara los respaldes de
informacion y la necesidad de realizarlos en forma continua de

acuerdo al negocio.

Estos datos proporcionan una vision aceptable de las caracteristicas
de la carga informatica,

2.3. Comparacion de metodologias

La auditoria como herramienta gerencial para la toma de decisiones
y para poder verificar los puntos débiles de las organizaciones con
el fin de tomar medidas y precauciones a tiempo. La auditoria




tradicional se lleva a efecto en base a libros de registros de lo
gxistente 0 no en una empresa.

Principalmente, toda empresa, publica o privada, que posean
sistemas de informacidn medianamente complejos, deben de
someterse a un control estricto de evaluacion de eficacia y
eficlencia.

Hoy en dia, un alto porcentaje de las empresas tienen toda su
informacion estructurada en sistemas informaticos, de agui, la vital
importancia que los sistemas de Informacion  funcionen

correctamente. La empresa hoy, debe y precisa informatizarse.

El éxito de una empresa depende de la eficiencia de sus sistemas
de informacion. Una empresa puede tener un staff de gente de
primera, pero si tiene un sistema informatico propenso a errores,
lento, vulnerable e inestable; no hay un balance entre estas dos

cosas, la empresa nunca saldra a adelante.

En cuanto al trabajo de la auditoria en si, podemos remarcar que se
precisa de gran conocimiente de Informatica, seriedad, capacidad,
minuciosidad y responsabilidad; la auditoria de Sistemas debe
hacerse por gente altamente capacitada, una auditoria mal hecha
puede acarrear consecuenclas drasticas para la empresa auditada,
principalmente economicas.

Puesto gue para el auditor informatico, el entramado conceptual
que constituyen las redes nodales, lineas, concentradores,
multiplexaores, redes |ocales, etc. no son sino el soporte fisico-légico

del tiempa real.




El auditor tropieza con la dificultad técnica del entorno, pues ha de
analizar situaciones y hechos alejados entre si, v estd condicionade
a la participacion del monopolio telefénico que presta el soporte.
Como en otros casos, la auditoria requiere un equipo de
especialistas, expertos simultaneamente en comunicaciones y en
redes locales (no hay que olvidarse que en entornos geograficos
reducidos, algunas empresas optan por el uso interno de redes
locales, disefiadas y cableadas con recursos propios).

El auditor de comunicaciones debera inquirir sobre los indices de
utilizacion de las lineas contratadas con informacion abundante
sobre tiempos de desuso. Debera proveerse de la topologia de la
red de comunicaciones, actualizada, ya que la desactualizacion de
esta documentacion significaria una grave debilidad.

La inexistencia de datos sobre cuantas lineas existen, como son vy
donde estan instaladas, supondria que se bordea la Inoperatividad
Informatica, es decir se debe usar el plan de auditoria requerido
(Véase anexc 2). Sin embargo, las debilidades mas frecuentes o
importantes se encuentran en las disfunciones organizativas. La
contratacion e instalacion de lineas va asociada a la instalacion de
los Puestos de Trabajo correspondientes (pantallas, servidores de
redes locales, computadoras con tarjetas de comunicaciones,
impresoras, etc.). Todas estas actividades deben estar muy
coordinadas y de ser posible, dependientes de una sola

organizacion.




Ventajas
*  Enfoque lo amplio gue se deses.
* Plan de trabajo flexible y reactivo.
= Se concentra en la identificacion de eventos,

Desventajas

= Depende fuertemente de la habilidad y calidad del personal
involucrado,

» Identificacion de eventos reales mas claros al no tener que
aplicarles probabilidades complejas de calcular.

= Dependencia profesional.

Esta auditoria pretende ser un sistema sencillo y fiable de conocer
la situacion general del sistema de informacién de una empresa.

Esta orientada a las Pequefias vy Medlanas empresas, y dentro de
las mismas, a los responsables de los sistemas de informacion,

gerentes directivos o auditores.

No resulta necesario tener conocimientos informaticos para realizar
una auditoria informatica mediante la tecnica utilizada en esta guia.
Mo obstante se c¢ree necesario un minimo de formacion especifica
para, al menos, saber queé es lo que se guiere analizar, asi como
para gue algunos conceptos no nos resulten excesivamente

extrafios.

* Minicomputador.
= HRed local.




» PC.

= Perifericos.

= Software de base,

= Eficacia de un servicio informatica.
= Seguridad légica.

= Seguridad fisica.

= Etc.

Entornos de aplicacion
»  Minicomputadaores e informatica distribuida.

= Redes de Area local.
+ PCs.

Expedients

Evahiacian ife ins
Profesionales ;



Matodologia existente

la infarmacién financiera v operativa y
du los juicios whilizados para (dentificar,
medir, dasificar e informar . sobre |a
misma,

Revisar los sistemas establecidos para
asegurar el cumplimients con aguellas
politicas, plarsas,
procedimientos, leyes vy regulaciones,
que  pueden  tenar um impacts
significative  en  las. operacones e
inforrmes, ¥ determinar 5l la
organizacion los cumple a través de las
persanas que realizan dicha auditors,
Revisar las medidas de salvaguarda
de activos y, cuando sea aproplado,
verificar la existencia de les mismos.
Valorar la economia y eficacia con que
52 emplean los recuraos.

Revisar las operaciones |
O programas para asegurar  que los
resultados 52N coherentes Con

fos objetivos v las metas establecidas, v
que |as aperaciones v programas han
sido llevados a cabo por las personas
que realizan la audions, como estaba
previsto,

+ Revisidn de la fiabilidad e integridad de =

Mueva metodologia

Exlstencia de un método para
cerciorarse gue los datos recibidos
para su valoracon sean complebos,
exactos ¥ autorizados;

Emplear procedimientas normalizados
para todas |las operaciones y
examinarlos para asequrarse que
Lales procedimientos son acatados;
Existencia de un méiodo para
asegurar una pronta deteccion de
errores y mal funcianamianto del
Listema de Computo,

Deben existir procedimientos
normalizados para impedir o advertir
errares accidentales, provocadas por
fallas de operadores o mal
funcionamiento de-maguinas v
programas




Capitulo III
Planificacion y descripcion

de la nueva metodologia



3.1. Teécnicas A utilizarse para el desarrollo de Ila
implementacion de la auditoria a un sistema de informacion

Una vez asignados los recursos, el responsable de la auditoria y sus
colaboradores establecen un plan de trabajo. Decidido este, se

procede a la programacion del mismao,

El plan se elabora teniendo en cuenta, entre otros criterios, los

siguientes:

a) Si la Revision debe realizarse por areas generales o areas
especificas. En el primer caso, |la elaboracion es mas compleja y

costosa,

b} 5i la auditoria es global, de toda la Informatica, o parcial. El
volumen determina no solamente el numero de auditores
necesarios, sino las especialidades necesarias del persanal,

« En el Plan no se consideran calendarios, porgue s& mangjan
rECUrsos genericos y no especificos

= En el Plan se establecen los recursos y esfuerzos globales que
Van a ser necesarios

« En el Plan se establecen las prioridades de materias auditables,
de acuerdo siempre con las prioridades del cliente.

= El Plan establece disponibilidad futura de los recursos durante la
revision.

« El Plan estructura las tareas a realizar por cada integrante del

grupo.




. En el Plan se expresan todas las ayudas que el auditor ha de
recibir del auditado, y el presupuesta estimado a utilizar

Una wvez elaborado el Plan, se procede a la Programacion de
actividades. Esta ha de ser lo suficientemente como para permitir

madificaciones a lo largo del proyecto.

El desarrolic de una auditoria se basa en la aplicacion de normas,

técnicas y procedimientos de auditoria,

Es fundamental mencicnar que para el auditor en informética
conocer los productos de software que han sido creados para
apoyar su funcion aparte de los componentes de la propia
computadora resulta esencial, esto por razones econdomicas y para
facilitar el manejo de la informacian,

El auditor desempena sus labores mediante la aplicacién de una
serie de conocimientos especializados que vienen a formar el
cuerpo  técnice de su  actividad. El auditor adquiere
responsabilidades, no solamente con la persona que directamente
contratan sus servicios, sino con un numero de personas
desconocidas para €l gue van a utilizar el resultado de su trabajo

como base para tomar decisiones.

La auditoria no es una actividad meramente mecdnica, que
implique la aplicacion de ciertos procedimientos cuyos resultados,
una vez llevados a cabo son de de cardcter indudable. La
auditoria requiere el ejercicio de un juicio profesional, sélido
madure, para juzgar los procedimientos gue deben seguirse y
estimar los resultados obtenidos.




Normas.

Segun se describe las normas de auditoria son los requisitos
minimos de calidad relatives a la personalidad del auditor, al
trabajo que desempena y a la informacion que rinde como resultado
de este trabajo.

Las normas de auditoria se clasifican en:

a. Normas personales.
b. Normas de ejecucion del trabajo.

¢. Normas de informacion.

Normas personales

Son cualidades que el auditor debe tener para ejercer sin dolo una
auditoria, basados en un sus conocimientos profesionales asi como
en un entrenamiento tecnico, que le permita ser imparcial a la hora

de dar sus sugerencias.
Normas de ejecucion del trabajo

Son la planificacion de los métodos y procedimientos, tanto como
papeles de trabajo a aplicar dentro de la auditoria.

Normas de informacion

Son el resultado que el auditor debe entregar a los interesados para
que se den cuenta de su trabajo, tambien es conocido como
informe o dictamen.




Técnicas.

Se define a las técnicas de auditoria como "los metodos practicos
de investigacién y prueba que utiliza el auditor para obtener Ia
evidencia necesaria que fundamente sus opiniones y conclusiones,

su empleg se basa en su criterio o juicio, segun las circunstancias”.

Al aplicar su conocimiento y experiencia el auditor, podra conocer
los datos de la empresa u organizacion a ser auditada, que
pudieran necesitar una mayor atencion.

Las tecnicas procedimientos estan estrechamente relacionados, si
las tecnicas no son elegidas adecuadamente, la auditoria no
alcanzara las normas aceptadas de ejecucién, por lo cual las
técnicas asi como los procedimientos de auditoria tienen una gran

importancia para el auditor.

Siguiendo esta clasificacion las técnicas de auditoria se agrupan
especificamente de la siguiente manera:

« Estudio General
= Analisis

« Inspeccion

« Confirmacion

= Investigacion
« Declaracion

« Certificacion

« Observacion




= Calculo
Procedimientos.

Al conjunto de técnicas de investigacion aplicables a2 un grupo de
hechos o circunstancias que nos sirven para fundamentar la opinion
del auditor dentro de una auditoria, se les dan el nombre de

procedimientos de auditoria en informatica.

La combinacion de dos o mads procedimientos, derivan en
programas de auditoria, y al conjunto de programas de auditoria se
ie denomina plan de auditoria, el cual servira al auditor para llevar

una estrategia y organizacion de la propla auditoria.

El auditor no puede obtener el conocimiento gue necesita para
sustentar su opinién en una sola prueba, es necesario examinar los
hechos, mediante varias técnicas de aplicacidn simultdnea,

En General los procedimientos de auditoria permiten:

" Obtener conocimientos del control interno.
" Analizar las caracteristicas del contral interno.
. Verificar los resultados de control internao.

. Fundamentar conclusiones. de la auditoria.

Por esta razon el auditor debera aplicar su experiencia y decidir cudl
tecnica o procedimiento de auditoria seran los mas indicados para

obtener su opinion.




Analisis de datos.

Dentro de este trabajo, desarrollaremos diversos tipos de tecnicas y
procedimientos de auditoria, de los cuales destacan el analisis de
datos, ya gue para las organizaciones el conjunto de datos o
informacion son de tal importancia que es necesario verificarlos vy
comprobarlos, asi también tiene la misma importancia para el
auditar ya que debe de utilizar diversas técnicas para el analisis de
datos, basados en [bib-solis-2002], las cuales se describen a

continuacion.
Comparacion de programas

Esta técnica se emplea para efectuar una comparacion de codigo
(fuente, objete o comandos de proceso) entre la version de un
programa en ejecucion y la version de un programa piloto gue ha
sido modificado en forma indebida, para encontrar diferencias.

Mapeo y rastreo de programas

Esta técnica emplea un software especializado que permite analizar
los programas en ejecucion, indicando el numero de veces que cada
linea de cadigo es procesada y las de las variables de memoria que
estuvieron presentes,

Analisis de codigo de programas

Se emplea para analizar los programas de una aplicacion, El analisis
puede efectuarse en forma manual (en cuyo caso solo se podna
analizar el codigo ejecutable).




Datos de prueba

Se emplea para verificar que los procedimientos de control incluidos
los programas de una aplicacion funcionen correctamente. Los
datos de prueba consisten en la preparacidon de una serie de
transacciones que contienen tanto datos correctos como datos

erroneos predeterminadas.
Datos de prueba integrados

Técnica muy similar a la anterior, con la diferencia de que en ésta
se debe crear una entidad, falsa dentro de los sistemas de

infarmacion.
Analisis de bitacoras

Existen varios tipos de bitacoras que pueden ser analizadas por el
auditor, ya sea en forma manual o por medio de programas
especializados, tales como bitacoras de fallas del equipo, bitdcoras
de accesos no autorizados, bitacoras de uso de recursos, bitdcoras
de procesos ejecutados.

Simulacion paralela

Técnica muy utilizada que consiste en desarrollar programas o
modulos que simulen a los programas de un sistema en producclén.
El objetivo es procesar los dos programas o mddulos de forma
paralela e identificar diferencias entre los resultados de ambos




Técnicas Generales.

La auditoria debe ser realizada por una persona o personas gue
cuentan con la capacitacion técnica adecuada y la competencia de

un auditar.

En todos los asuntos relatives a un contrario, el o los auditores han
de conservar una actitud mental de independencia.

Debe tenerse cuidado en el desempefio de la auditoria y en la

preparacion del informe.
Técnicas para el Trabajo.

El trabajo ha de ser planteado adecuadamente y los asistentes
deben ser supervisados de forma adecuada.

Ha de conseguirse suficiente y competente evidencia mediante
inspeccion, observacion, consultas y confirmaciones para tener asi
una base razonable para una opinion con respecto a la informacion
o area que se esta auditando.

Analisis de la informacion recabada del auditado.
Analisis de la informacion propia.

Cruzamiento de las informaciones anteriores.

Entrevistas.




Simulacién.

Muestreos.

Herramientas:

Cuestionaric general inicial.

Cuestionaric Checklist.

Estandares.

Monitores

Simuladores {Generadores de datos).

Paguetes de auditoria (Generadores de Programas),

Matrices de riesgo.
Técnicas de informacion.

El informe debe manifestar si la informacion o area auditada se
presenta de conformidad con los principios o bases establecidos
comeo guia de auditoria.

Las elevaciones informativas han de considerarse razonablemente
adecuadas a no ser que se indigue lo contrario en el informe.

El informe debe contener una opinion general presentada y de los
puntos que involucren relevancia en el contexto auditado.

Cuando no se pueda expresar una opinion global, deben
manifestarse las razones de ello.




3.2, Instrumentos de auditoria

Entre los principales instrumentos a la hora de realizar una

auditoria tenemos:

Estudio de Vialidad de la Aplicacion:
Importante para Aplicaciones largas, complejas y caras.

Definicion Logica de la Aplicacion:

Se analizara que se han observado los postulados logicos de
actuacion, en funcion de la metodologia elegida vy la finalidad que
persigue el proyecto.

Desarrollo Técnico de la Aplicacidn:

Se verificara que éste es ordenado y correcto. Las herramientas
tecnicas wutilizadas en los diversos programas deberan ser
compatibles.

Disefio de Programas:
Deberan poseer la maxima senciliez, modularidad y economia de

FreEcCursos.

Métodos de Pruebas:
Se realizaran de acuerdo a las Normas de la Instalacion. Se
utilizaran juegos de ensayo de datos, sin que sea permisible el uso

de datos reales.




Documentacion: Cumplira |la Normativa establecida en la
Instalacién, tanto la de Desarrollo como la de entrega de

Aplicaciones a Explotacion.

Equipo de Programacion: Deben fijarse las tareas de andlisis puro,
de programacién y las intermedias.

En Aplicaciones complejas se producirian variaciones en la
composicion del grupo, pero estos deberan estar previstos.

3.3. Definicion de Recursos

Es muy importante su determinacidn, por cuanto la mayoria de
ellos son proporcionados por el cliente. Las herramientas software
propias del equipo van a utilizarse igualmente en el sistema
auditado, por lo que han de convenirse en lo posible las fechas Y

horas de uso entre el auditor y cliente.
Los recursos materiales del auditor son de dos tipos:
a) Recursos materiales Software

Programas propios de la auditoria: Son muy potentes v Flexibles.
Habitualmente se afiaden a las ejecuciones de los procesos del

cliente para verificarios.

Meonitores: S5e utilizan en funcion del grado de desarrollo observado
en |a actividad de Tecnica de Sistemas del auditado y de la cantidad
y calidad de los datos ya existentes.




b) Recursos materiales Hardware

Los recursos hardware que el auditor necesita son proporcionados
por el cliente. Los procesos de control deben efectuarse

necesariamente en las Computadoras del auditado.

Para lo cual habra de convenir, tiempo de maquina, espacio de

disco, impresoras ocupadas, etc.
Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las
caracternisticas y perfiles del personal seleccionado depende de la

materia auditable.

Es igualmente resenable que la auditoria en general susle ser
ejercida por profesionales universitarios y por otras personas de

probada experiencia multidisciplinaria.
3.4. Planificacion de programas de trabajo

1.- Planes y Objetivos.

Examinar y discutir con la direccion el estado actual de los planes y
objetivos.

2.- Organizacion.

al Estudiar la estructura de la organizacion en el drea que se
valora,
b) Comparar la estructura presente con la que aparece en la

grafica de organizacion de |la empresa, (si es gue la hay).




c) Asegurarse de si se concede ¢ no una plena estimacion a los
principios de wuna buena organizacion, funcionamiento v
departamentalizacion.

3.- Politicas y Practicas.

Hacer un estudio para ver qué accidn (en el caso de requerirse)
debe ser emprendida para mejorar la eficacia de politicas y

practicas.
4.- Reglamentos.

Determinar si la compafia se preocupa de cumplir con los

reglamentos locales, estatales y federales.
2.- Sistemas y Procedimientos.

Estudiar los sistemas y procedimientos para ver si presentan
deficiencias o irregularidades en sus elementos sujetos a examen e

idear metodos para lograr mejorias,
6.- Controles.

Determinar si los métodos de control son adecuados v eficaces.
7.- Operaciones.

Evaluar las operaciones con objeto de precisar que aspectos
necesitan de un mejor control, comunicacion, coordinacion, a efecto

de lograr mejores resultados.
8.- Personal.

Estudiar las necesidades generales de personal y su aplicacion al
trabajo en el area sujeta a evaluacion. de manera gue el personal

sea capacitado en las nuevas herramientas implementadas




9.- Equipo Fisico y su Disposicion,

Determinar su podrian llevarse a cabo mejorias en la disposicion del

equipo para una mejor o mas amplia utilidad del mismao.
10.- Informe.

Preparar un informe de las deficiencias encontradas y consignar
en &l los remedios convenientes.

Finalmente, el equipo auditor no debe olvidar que la fortaleza de su
funcion esta sujeta a la medida en que afronte su compromiso con

respeto y en apego a normas profesionales tales comeo:

. Objetividad.- Mantener una vision Independiente de los
hechos, evitande formular juicios o caer en omisiones, gue alteren
de alguna manera los resultados que obtenga.

. Responsabilidad.- Observar una conducta profesional,
cumpliendo con sus encargos oportuna vy eficientemente.

. Integridad.- Preservar sus valores por encima de |as
presiones.
. Confidencialidad.- Conservar en secreto la informacion y no

utilizarla en beneficio propio o de intereses ajenos.

. Compromiso.- Tener presente sus obligaciones para consigo
misma y la organizacidn para la que presta sus servicios,

. Equilibrio.- No perder la dimension de la realidad y el
significado de los hechos.

. Honestidad.- Aceptar su condiclion y tratar de dar su mejor
esfuerzo con sus propios recursos, evitando aceptar compromisos o

tratos de cualguier tipo.




. Institucionalidad.- No olvidar que su etica profesional lo obliga
a respetar vy obedecer a la organizacion a la que pertenece.

. Criterio.- Emplear su capacidad de discernimiento en forma
equilibrada.

. Iniciativa.- Asumir una actitud y capacidad de respuesta agil y
efectiva,

. Imparcialidad.- No involucrarse en forma personal en los
hechos, conservando su objetividad al margen de preferencias
personales,

. Creatividad.- Ser propositivo e innovador en el desarrollo de
su trabajo.

Procedimiento

1. Tener conocimiento de la empresa (por medio de entrevistas,
visitas, etc.)

2. Preparar una lista de chequeo.

3. Elaborar informes.

4, Preparar Catalogo de Cuentas y Manual de Procedimiento

5. Disefar formularios para todas las operaciones.

6. Disefiar reportes

7.Preparar los libros. Balance inicial

Lista de chequeo: es un formulario que posee todos los datos de
una empresa relativos a: su razon social, ubicacion fisica, actividad

comercial/industrial, cantidad de empleados, equipos, capital, datos




generales, etc. Es suministrada por |la persona que va a instalar el
sistema de contabilidad.

Informes: expresan la situacion de la empresa. Estos estan

integrados por:

1. El Balance General
2.Estadode Gy P

También pueden existir informes adicionales a criteric de la
gerencia como son:

1. Estado de Costo Estimado
2. Estadisticas de ventas, etc.

La gerencia los utiliza para evaluar su actuacién y determinar su
posicién financiera cada mes. Presentan cifras diarias, semanales o

mensuales y acumuladas durante un ejercicio.
Cualidades.

. Presenta propuestas para el buen funcionamiento de la
empresa.
. Contiene los parametros de una buena comunicacion:

claridad, coherencia, estratificacion, etc.

Catalogo de Cuentas: contiene todas las cuentas gue se estima
seran necesarias al momento de instalar un sistema de
contabilidad. Debe contener la suficiente flexibilidad para ir
incorporande las cuentas gque en el futuro deberan agregarse al

sistema.




Objetivos.

. Permitir gque distintos empleados puedan
mantener registros coherentes con la implementacion de un
catalogo de cuenta similar.

. Facilitar el trabajo contable sobre todo cuando se trata de
consolidad cifras financieras.

= Facilitar y satisfacer la necesidad de registro diaric de las
operaciones de una empresa o entidad.

Las cuentas en el catalogo deben estar numeradas. La numeracion
se basa en el sistema meétrico decimal. Se comienza por asignar un
numero indice a cada grupo de cuentas tanto del Balance General

como del estado de resultado, de la manera sigulents:

Balance General

1. Activo
& Pasivo
3. Capital

Estado de Resultado

Ingreso - Otro ingresos

Costos y Gastos

Participacion de trabajadores e impuesto a la renta
Utilidad neta

=] h i 5

En las cuentas fundamentalmente se anotan las partidas debito

y crédito para obtener un balance.




La codificacion es considerada como una operacion preliminar para
la clasificaciéon y todo serd con un sistema computarizade que
facilite el trabajo del auditor y que ademas brinde resultados

exactos.




Capitulo IV
Caso: Aplicacion de la
metodologia de la auditoria a

un sistema de informacion



4.1. Implementacion del Proyecto

El alcance de la auditoria expresa los limites de la misma. Debe
existir un acuerdo muy preciso entre auditores y clientes sobre las

funciones, las materias y las organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para
ambas partes expresar las excepciones de alcance de la auditoria,
es decir cuales materias, funciones u organizaciones no van a ser

auditadas.

Tanto los alcances como las excepciones deben figurar al comienzo
del Informe Final.

Las personas que realizan la auditoria han de conocer con la mayor
exactitud posible los objetivos a los que su tarea debe llegar. Deben
comprender los deseos y pretensiones del cliente, de forma que las

metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), estos se
afiadiran a los objetivos generales v comunes de a toda auditoria
Informatica: La operatividad de los Sistemas y los Controles

Generales de Gestion Informatica.

CRMR (computer resource management review) tiene como objetivo
fundamental evaluar el grado de bondad o ineficiencia de los
procedimientos y metodos de gestion que se observan en un Centro
de Proceso de Datos. Las Recomendaciones que se emitan como
resultado de la aplicacién del CRMR, tendran como finalidad algunas

de las gue =e relacionan:




« Identificar y fijar responsabilidades.

« Mejorar la flexibilidad de realizacion de actividades.
« Aumentar la productividad.

« Disminulr costos

« Mejorar los métodos vy procedimientos de Direccion,

Alcance:

Se fijaran los limites que abarcara el CRMR, antes de comenzar el
trabajo.

Se establecen tres clases:

1 Reducido. El resultado consiste en sefialar las dreas de
actuacion con potencialidad inmediata de obtencion de beneficios.
2. Medio. En este caso, el CREMR ya establece conclusiones y
Recomendaciones, tal v como se hace en la auditoria informatica
ordinaria.

3. Amplio. El CRMR incluye Planes de Accion, aportando tecnicas
de implementacion de las Recomendaciones, a |la par gue desarrolla
las conclusiones.

Algunas de las razones mas importantes para realizar una auditoria
pueden ser |as siguientes,

Razones Externas.
a) Cambios en el marco legislativo.

La liperacion o la legislacion cambian el entorno, convirtiéndolo en

menos previsible, va gue se sustituye una situacion perfectamente




definida por unas leyes reguladoras por otra regida por las fuerzas

de la competencia.

La privatizacion de organizaciones cambia la orientacion de las
mismas, obligandolas a evolucionar desde un modelo burocratico a
un modelo orientado al servicio al cliente y a la eficiencia de las

actuaciones.

La supresion de barras comerciales obliga a la apertura de
horizontes hacia unos mercados de competencia internacional en

lugar de unos mercados cerrados internos.
b) Fluctuaciones del mercado.

Los ciclos econémicos obligan a las organizaciones a adoptar
estrategias diferenciadas y, por consiguiente, a cambiar su

orientacion.

La inmovacion tecnologia puede convertir de forma repentina en
obsoletas a empresas y sectores industriales enteros. La empresa
debe adaptarse a esos cambios.

Eazones internas.

La planificacion de la sucesion en puestos directivos hace posible Ia
identificacion de nuevos wvalores internos o fichaje de personal

externo.

La busqueda de nuevos talentos con la finalidad de ubicarlos en

posiciones directivas clave.




La resolucion de problemas de comunicacion motiva la auditoria,
tamo para diagnosticar los problemas como para corregir las

disfunciones.

Tambien podemos encontrar:
Razones interno - externas,

Es conveniente realizar una auditoria entre la firma de los acuerdos
iniciales y el final de la misma, con la finalidad de wvalorar la
capacidad de gestion del equipo directive coparticipe y analizar la
posicion competitiva de la empresa.

{b) La reorganizar de la empresa.

Puede wvenir motivada por diversas causas: debilitamiento en el
equipo directivo, un cambio en la propiedad de la empresa, un
cambio de estrategia o la creacion de un nuevo producto.

{c) La emision de ofertas pdblicas en mercados financieros.

El éxito de una oferta publica radica en la capacidad de conviccion
de la empresa cara al mercado de su potencial de crecimiento. La
publicidad de los resultados de la auditoria puede servir para
anunciar las ventajas competitivas de la empresa y el talento de

5us gestores actuales.
LA AUDITORIA EN EL SECTOR PRIVADO Y EN EL SECTOR PUBLICO.

Por lo tanto, se llega a la siguiente conclusion: si es posible que un
mismo marce conceptual y unas idénticas técnicas de intervencion




puedan ser utilizadas tanto en el sector publico como en el sector
privado, siempre y cuando estemos hablando de conceptos y
herramientas pensadas, o en su caso, orientadas especificamente

para las empresas prestadoras de servicios.

La contraposicion entre las organizaciones publicas y las
organizaciones privadas.

Las organizaciones publicas tienen unas caracteristicas especificas
que las diferencian de las organizaciones privadas:

El ambito de actuacidn del organismo publico viene definido
estatutariamente. No puede ser escogido en funcion de los
potenciales beneficios que se espere obtener como sucede en las
organizaciones privadas. Una organizacion privada estudia los
mercados ¥y s inserta en aquellos donde espera obtener un
beneficio, preferiblemente creciente. La organizacion puablica se
crea donde hay una necesidad social y su creacion es fruto de una
decision publica consideracion la historia y el futuro de la unidad
gue analiza, debe relacionarla con &l medio que la rodea, etc. Por
ultimo las organizaciones, consideradas como creacion humana,

estan influenciadas de valores culturales,

Elaboracion de wun diagnostico con wuna proyeccion

psicosocial.

Muchos problemas que se consideran técnicos tienen un caracter y
unes origenes humanos, En muchas ocasiones las variables criticas

no son la estructura, o los procedimientos o la tecnologia sino que




son los recursos humanos. Estos no son mas gue sintomas de un
problema en algunas de |as variables psicosociales.

El conocimiento de las variables psicosociales puede ser la base de
tina estrategia paralela de mejora en las condiciones de los
empleados, que permite sortear la resistencia o el blogue a las

propuestas de mejora organizativa.
Elaboracion de un diagnéstico con una proyeccion politica.

Es fundamental que el auditor desarrolle sus habilidades de
diagnostico para identificar al poder, asi come sus manifestaciones
y comportamiento dentro de las organizaciones. E| auditor debe
trazar un mapa de fuentes de poder, de relaciones de poder y de
grupos o personas clave enfrentadas, asi como las razones de estas
conflictivas relaciones. Para ello hay gque partir de la base de gue
hay muchos actores con capacidad de influencia en un proceso
administrativo de los que al principio estan legitimados. Hay
tecnicas para recopilar informacion en la vertiente de poder, Las
fuentes de informacian basicas son la entrevista, las observaciones
y los datos de rutina de los archivos,

También |a realizacion de un mapa de actores posicionandelos en
funcién de sus cbjetives y privilegio pueden ser unas técnicas que

permitan elaborar con exito este diagnostico.




Realizacion de un diagnostico participativo.

Se trata de que el auditor realice su actividad de forma
transparente e invite a los miembros de la unidad auditada a
participar en el proceso de definicion de problema y de definicion de
soluciones, que realmente el equipo con el cual se va a trabajar sea
el adecuado que no espere a finalizar la auditoria para emitir los
cambios, sino que con un programa adecuado de implementacion,

se pueda conocer el error antes de trabajarla.
Con este meétodo se pretende alcanzar dos objetivos:
Reducir al maximo la resistencia al cambio.

Conseguir elaborar un diagnostico mas preciso mediante el
aprovechamiento y la optimizacion de las distintas capacidades
humanas.

Componentes de |la Propuesta

La auditoria informativa debe relacionar lo gque se encuentra con los
objetivos de la organizacion, asi como relacionarlos con la cultura
organizativa, ademas de ayudar a decidir como la organizacion
debe desarrollar una politica Informativa. Con la auditoria, se
persigue realizar una diagnosis de las carencias de la situacion
actual, ya se trate de duplicaciones de la informacion comeo falta de
ésta, subutilizacion de recursos, incompatibilidad y/u obsolescencia
de sistemas, carencias formativas dentro del conjunto de los
miembros de la organizacion, necesidades extraordinarias de

recursos @ insuficiencia del personal.




Los elementos que deben constituir una auditoria de Informacion

son:

» Identificacion de los recursos vy los flujos de informacion.

« Valoracion del uso efective que se hace de las tecnologias de
la informacion disponibles,

« Control y racionalizacién de costes.

« Marketing de la unidad y de sus productos informativos.

« Disefio de las tareas de las personas que trabajan con

informacion dentro de la unidad.
Costo y tiempo

Los costos principales asociados al tener una auditoria de sistemas,
son el costo de la auditoria v el costo administrativo. El monto por
auditoria, cubre los gastos de establecimiento y mantenimiento del
programa. Incluyendo una revision de control de calidad de cada
reporte de auditoria. El monto de la auditoria lo establece el
auditor, vy el tiempo, varia de acuerdo al auditor y la duracion de la
auditoria (horas incurridas). Otros factores que afectan el costo de
la auditoria incluyen el tamafio y complejidad de las instalaciones,
sistemas de calidad a ser auditados y que tan preparada esta la

instalacidn para la auditoria.

Recursos:

« Cuestionarios.
« Entrevistas.

« Formularios Checklist,




« Formularios Virtuales,

« Pruebas de Consistencias,

« [nventarios y Valorizaciones.

= Historias de cambios y mejoras.

« Reporte de Bases de Datos y Archivos

« Reportes de Estandares.

« Compatibilidades e Uniformidades.

» Software de Interrogacion:

« Certificados, Garantias, otros del Software.
» Fotografias o Tomas de Valor (Imagenes).

« Disefic de Flujos y de |a red de Informacidn.
« Planos de Distribucidn e Instalacion (Para Estudio y Revision).
- Listado de Proveedores.

= Dtros.

Fase de la elaboracion de la propuesta de organizacion

Conocida la naturaleza vy las causas de las disfunciones, el auditor
aporta soluciones a los problemas planteados mediante la
modificacion de  determinados  elementos  estructurales,
procedimentales, personales y materiales,

Dada la complejidad social y politica de la organizacion es mucho
mas practico presentar las propuestas de manera flexible, de tal
forma que se pueda presentar un conjunto de propuestas
alternativas con sus respectivas ventajas y desventajas y un
posicionamiente por parte del auditor de sus preferencias

personales en virtud de sus criterios tecnicos.




Se debe indicar las relaciones entre |los diferentes temas de la
auditoria de acuerdo a su orden de prioridad y su importancia.

Fase de negociacion de la propuesta de la organizacion.
Las necesidades de esta fase son las siguientes:

La unidad auditada es la que aplica |la propuesta del auditor
operativoe vy, con o sin control de los auditores, siempre puede

modificarse o bloguear esta propuesta.

La unidad auditada tiene una vision y expectativas propias respecto
a como debe ser el nuevo modelo de organizacién y la manera de

aplicarlo.

Un sistema organizativo esta constituide por una compleja red de
actores: sub unidades, grupos y personas. Cada actor tiene su
propia expectativa y cierta capacidad de influencia respecto al

nuevo modelo de organizacion.

La negociacion es una fase tensa y dinamica, tiene como objetivo
eliminar los problemas de incomprension, desviacion o blogqueo
durante le fase de la implementacion de la propuesta. Por lo que |a
técnica de negociacion debe centrarse en los puntos de desacuerdo
principales; éstos pueden ser los hechos, las causas, las vias y los

medios, las metas, las opiniones, los intereses y el lenguaje.

Respecto a las metas y a los objetives, hay un punto de
coincidencia entre ambas partes: |la blusqueda de mi eficacia y mi

eficiencia en el sistema organizative analizado.




La técnica de la negociacion se basa en las actitudes:

« La negociacion no significa imposicion
« Mo hay ganador ni perdedor.
« Ceder no es perder.

La actitud del negociador debe ser flexible, paciente, ha de mostrar
interes por todas las opiniones y para escuchar.

Llegar a un compromisc como resultado positive, formula aceptada

por todas las partes.

La negociacion es un proceso presente en todas las relaciones
sociales.

La fase de control de implementacion.

Es el proceso en que la unidad de auditoria esta en capacidad para
iniciar v regular la conducta de las actividades para que sus
resultados se ajusten a las expectativas y a los objetivos disefados.

Una vez aceptada la propuesta de organizacion se hace de la
siguiente manera:

Mormativizacion: si la propuesta de organizacion varia o crea una
situacion regulada normativamente, se debe elaborar o madificar
un decreto reestructurador vy la orden que lo desarraolle.




Implementacion: significa poner en practica el programa, la norma
de organizacion: transformar materialmente la organizacion de

acuerdo con el programa de accion,
El auditor debe contralar el proceso de implementacion para:

- Evitar desviaciones intencionadas que varian los objetivos del
programa reestructurador.

- Solucionar los problemas que se presenten durante el proceso
de implementacion.

Es preciso seguir el procedimiento siguiente:

1) Determinar los elementos previos:

*Fijacion de objetivos.

*Fijacion del tiempo.

*Determinacion del plan de implementacion (objetivos por fases).

2) Buscar loa indicadores que permitan ejercer el contral;
*Previsiones para medir, apreciar y comparar ya sea
cuantitativamente (volumen de produccian, volumen
presupuestario, numero de personas) o cualitativamente (indice de
satisfaccion-motivacion, cambio de estilo de direccion).

Fase de evaluacion del proceso de cambio de organizacion.

Esta fase estudia los efectos reales producides por la
reorganizacién. Estos conocimientos se utilizan para efectuar, con
mas solidez vy experiencia técnica, nuevas auditorias y propuestas
organizativas. De esta manera, se configura una unidad de




auditoria operativa y unos auditores cada vez mas capaces

técnicamente.

Se evalia todo el proceso. Es decir: la fijacion de objetivos, el
disefio del plan de trabajo, la recopilacion de datos, la presentacion
del diagndstico v la propuesta, de |a organizacion, la negociacion de
la propuesta y el proceso de implementacion y control.

Es preciso seguir el procedimiento siguiente:

Buscar los indicadores que muestren el grado de eficacia (en
relacién con el proceso auditor), de eficiencia (relacion costo-
beneficio), de satisfaccion de los actores e impacto sobre otro
subsistema.

El grado de eficacia se puede determinar si se compara el modelo
disefiado con el modelo resultante. La eficiencia de la actividad de
la auditoria se evalia cuando se consideran las ventajas del
programa de mejora de la organizacion (si esta son cuantificables)
y el costo global del programa de auditoria. El grado de satisfaccion
de los actores se comprueba mediante la entrevista

Identificar los puntos débiles {aquellos que no han resultade como
se esperaba) los puntos fuertes (los que han funcionado tal y como

se esperaba) del proceso de auditoria

Se debe tener en cuenta que todas las investigaciones de auditoria
no son idénticas, como tampoco las unidades que se analizan. Asi,
las tecnicas poco funcionales en algunas investigaciones pueden ser
muy utiles en otros estudios. Ahora bien, en condiciones parecidas,




el conocimiento de los puntos fuertes y puntos débiles mejora
sucesivamente la calidad de la actividad de los auditores.

Fase de ejecucion

Como la auditoria es un proceso sistematico de obtener evidencia,
tienen que existir conjuntos de procedimientos logicos
organizados que sigue el auditor para recopilar la informacion.
Aungue los procedimientos apropiados varian de acuerdo con cada
entidad, el auditor siempre tendra que apegarse a los estandares
generales establecidos por la profesion.

La definicién sefiala que la evidencia se obtiene y evalua de manera
objetiva. Por consiguiente el auditor debe emprender el trabajo con
una actitud de independencia mental y neutral,

La evidencia examinada por el auditor consiste en una amplia
variedad de informacion y datos que apoyen los Informes
elaborados. La definicion no es restrictiva en cuanto a la naturaleza
de la evidencla revisada, mas bien implica que el auditor tiene que
usar su criterio profesional en la seleccion de la evidencia
apropiada. El debe considerar cualquier elemento gue le permita
hacer una evaluacion objetiva y expresar un dictamen de

naturaleza profesional.




El papel del auditor es determinar el grado de correspondencia
entre la evidencia de lo que ocurric en realidad y los informes que
se han presentado de esos sucesos. Los usuarios del informe gue
por lo general no conocen directamente lo que acontecio en
realidad, quieren que el auditor les asegure que la informacion
presentada es una declaracion objetiva de los sucesos reales y sus

resultados,

Durante la ejecucion de la Auditoria, el auditor debe asegurarse del
cumplimiento de las Normas de Auditoria Generalmente Aceptadas,
y del conocimiento y dominio del Manual de Auditoria de la entidad
a gue esta subordinado, pues de ello depende la calidad del servicic
que debe brindar vy los posibles riesgos en el cumplimiento de los
objetivos propuestos.

En este subproceso (Ejecucion), debe cumplirse el Planeamiento
concebido en tiempo y con la calidad requerida, pues de ello
dependera el cumplimiento del resto de los subprocesos

Elaboracion del Informe y; Presentacion del Expediente

Es importante, recordar que sera la madurez de juicio del auditor
{obtenido de la experiencia), que le permitira lograr la certeza
maoral suficiente para determinar gue el hecho ha sido
razonablemente comprobado, de tal manera que en la medida que
esta descienda (disminuya) a traveés de los diferentes niveles de
experiencia de los auditores la certeza moral sera mas pobre. Es




por eso, que se requiere la preparacién, la asesoria y la supervision
por auditores experimentados para lograr la calidad esperada en
este subproceso.

Se conoce gue al planear la Auditoria Interna, el auditor debe
definir los objetivos, el alcance y metodologia dirigidos a conseguir
esos logros, y es precisamente en este subproceso donde deben
cumplirse, pues debe lograr; identificar los asuntos mas
importantes que deben ser tenidos en cuenta y que responden a las

necesidades  especificas de la  autoridad  competente.

El alcance se refiere al limite de la Auditoria Interna, es decir, el
grado de extension de las tareas a ejecutar; puede incluir areas,

cuestion y periodos a examinar.

La metodologia de este Capitulo, comprende los procedimientos
generales que debe aplicar el auditor internc en su trabajo para la
obtencion de informacién y los métodos analiticos que empleara
para alcanzar los objetivos previstos; la que ha sido disefiada para
la obtencion de evidencias suficientes, relevantes y competentes a

incluir posteriormente en los informes.




Por consiguiente, al ejecutar el trabajo, los auditores internos
deben considerar:

Los objetivos de la actividad gue esta siendo revisada y los medios

con los cuales ésta controla su desempefo;

Los riesgos significatives de la actividad, sus objetivos, recursos y
operaciones, v los medios con los cuales el impacto potencial del
riesgo se mantiene a un nivel aceptable;

La adecuacion vy eficacia de los sistemas de gestion de riesgos y de
Control Interno de la actividad; y las oportunidades de introducir
mejoras significativas en los sistemas de gestion de riesgos y de

Control Interno de la actividad.

Por consiguiente, constituyen el marco de referencia para la
ejecuclon de las acciones relaclonadas con los servicios de Auditoria
o de Consultoria, que ha sido previsto. Los resultados que se
obtienen cuando se aplican estos procedimientos son la fuente
principal del contenido del informe correspondiente.

La palabra auditoria viene del latin auditorius y de esta proviene
auditor, que tiene la virtud de oir y revisar cuentas, pero debe estar
encaminado a un objetivo especifico que es el de evaluar |a
eficiencia y eficacia con que se esta operando para que, por medio
del sefalamiento de cursos alternativos de accion, se tomen
decisiones que permitan corregir los errores, en caso de qgue

existan, o bien mejorar ia forma de actuacion.




Algunos autores proporcionan otros conceptos pero todos coinciden
en hacer énfasis en la revision, evaluacion y elaboracién de un
informe para el ejecutive encaminado a un objetivo especifico en el

ambiente computacional y los sistemas.

El resultado final del trabajo del auditor es su dictamen o informe.
Mediante este, pone en conocimiento de las personas interesadas
los resultados de su trabajo y la opinion que se ha formado a traves
de su examen,. El dictamen o informe del auditor es en lo que va a
reposar la confianza de los interesados en los estados financieros
para prestarles fe a las declaraciones que en ellos aparecen sobre la
situacion financiera y los resultados de operaciones de |la empresa.

Por Gltimo es, principalmente, a través del informe o dictamen,
como el publico y el cliente se dan cuenta del trabajo del auditor v,
en muchos casos, es la unica parte, de dicho trabajo, que queda a

su alcance.

En todos los casos en gue el nombre de un contador publico quede
asociado con estados o informacién financiera deberd expresar de
manera clara e inequivoca la naturaleza de su relacion con dicha
informacion, su opinidn sobre la misma y, en su caso, las
limitaciones importantes gue haya tenido su examen, las
salvedades que se deriven de ellas o todas las razones de
importancia por las cuales expresa una opinién adversa o no puede
expresar una opinion profesional a pesar de haber hecho un

examen.




INFRAESTRUCTURA

Mediante el servicio de auditoria de sistemas Microsoft, los
auditores certificados recopilan toda la informacion de su red
{servidores, software instalado y demas infraestructura), para

posteriormente:

Realizar un diagnostico de la situacion.

Determinar el nivel de alineamiento entre |a infraestructura
tecnologica de gue dispone el Cliente y la dimensién realmente
requerida per las funcionalidades y el uso que se hace de ella.
Disefiar un plan de actuaciéon gue posibilite asumir los proyectos

de mejoras por efapas.

La documentacion resultante de un proceso de auditoria informatica
debe exponer con total transparencia Informacion relativa a los

siguientes conceptos:

Escenario actual.

Incidencias y riesgos.

Alternativas de actuacion a seguir y sus implicaciones.

Propuestas de posibles mejoras a realizar a corto ¥y medio plazo.
Recursos necesarios para la ejecucion de las recomendaciones

realizadas.




CONCLUSIONES

El auditar es el proceso de acumular y evaluar evidencia, realizando
por una persona independiente y competente acerca de la
informacion cuantificable de una entidad econdmica especifica, con
e| proposito de determinar e informar sobre el grado de
correspondencia existente entre la informacion cuantificable v los
criterios establecidos.Su importancia es reconocida desde los
tiempos mas remotos, teniéndose conocimientos de su existencia
ya en las lejanas épacas de la civilizacion sumeria.,

1. El factor tiempo obliga a cambiar muchas cosas, la industria,
el comercio, los servicios publicos, entre otros. Al crecer las
empresas, la administracion se hace mas complicada, adoptando
mayor importancia la comprobacion y el control interno, debido a
una mayor delegacion de autoridades y responsabilidad de los

funcionarios.

2, Debide a todos los problemas administrativos sé han
presentado con el avance del tiempe nuevas dimensiones en el

pensamiento administrativo.




kB Una de estas dimensiones es la auditoria administrativa la
cual es un examen detallado de la administracién de un arganismo
social, realizado por un profesional (auditor), es decir, es una nueva
herramienta de control y evaluacion considerada como un servicic
profesional para examinar integralmente un organismo social con el
propositoc  de descubrir oportunidades para mejorar  su

administracion.

4. Se ha tomado en consideracion todas las investigaciones
realizadas, y se puede concluir gue la auditoria es dinamica, la cual
debe aplicarse formalmente toda empresa, independientemente de
su magnitud y objetivos; aun en empresas peguefas, en donde se
llega a considerar inoperante, su aplicacion debe ser secuencial
constatada para lograr eficiencia.

5. El equipo auditor debe realizar su trabajo utilizando toda su
capacidad, Iinteligencia y criterio para determinar el alcance,
estrategia y técnicas que habrd de aplicar en una auditoria, asi
como evaluar los resultados vy presentar los  informes

correspondientes,

6. >e puede concluir, que la aplicacion de una auditoria
administrativa en las organizaciones puede tomar diferentes cursos




de accion, dependiendo de su estructura organica, objeto, giro,
naturaleza de sus productos y servicios, nivel de desarrollo v, en

particular, con el grado y forma de delegacion de autoridad.

i La conjuncion de estos factores, tomando en cuenta los
aspectos normativos vy operativos, las relaciones con el entorno v la
ubicacion territorial de las &reas y mecanismos de control
establecidos, constituyen la base para estructurar una linea de
accion capaz de provocar y promover el cambio personal e
institucional necesarios para que un estudio de auditoria se
traduzca en un proyecto innovador sdélido.




CONCLUSIONES
Para este efecto, se recomienda poner especial cuidado en:

1. Preservar la independencia mental

2. Realizar su trabajo scbre la base de conocimiento y capacidad

profesional adquiridas

3. Cumplir con las normas o criterios que se le sefalen

4., Capacitarse en forma continua



Anexos

ANEXO 1
Proceso de una auditoria de sistemas

— — — _ jp Nombramiento del respousable del equipe
Diefinbcidn de los objetives, los criierios v o campo de aplicacion
Determinacion de la variabilidad de la auditoria
Comstitucibn del equipo de anditonia
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i Examen de la decumeniacion del istema de gestion v
determninaciin de su adecuackin
Bt ."Frﬂmﬂn del plan de anditoria

die tareas en el equipo de aunditoria
Preparackin de documenios de trabajo

Conduccion de la primera réwnion

— = = #* Comunicacitn durante la auditoria
Papeles v responsabllidades de gaias v observadores
Recopilacion v verificacion de la informacion
Establecimients de boa hallazgos de la suditori
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Paso a paso la realizacion de una auditoria de sisternas v su seguimiento.
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ANEXO 2

Informe de Auditoria

areas por auditar en el
negocio

de auditoria en informatica

4

Actividad Responsable de Responsable del
Ejecucion Seguimiento
Determinacidn de las | Coordinador o supervisor | Director o Gerente de

auditoria en Informatica

Elaboracion del Plan en
Auditoria Informatica

Coordinador o supervisor
de auditoria en informatica

Director o Gerente de

auditoria en Informatica

Ejecucion del Plan en

Auditoria en Informatica

Director o Gerente de
auditoria en Informitica

Alta Direccion del Negocio

Presentacion del Plan a
la alta direccion

Supervisor o auditores de
Informatica (externos o
internos)

Gerente o supervisores de
la funcién de auditorla en
informatica

El auditor debe entregar su informe al Gerente de la compaiiia




ANEXO 3

Principios del comité de auditorias

Principio |
Principio 2
Principio 3

Principio 4

Principio 5

e e By

—

- -

ﬂ&lﬂiithﬁhﬁﬁluﬂm:h“nhlimlﬁlhhs
diferentes perfes que participan en el proceso de ouditeria

Entre el ouditor interno y ﬂ[ﬂhﬁhhﬁtﬂiliuhﬂﬁmm
m.mﬂniﬂqﬂmfﬂu o

Entre el ouditor externo y el Comité de Auditorin debe existir uno
tomunicacion independiente y fluida

Deben existir discusiones entre la direccion los auditores internos los
nuﬁmuhmrﬂmﬂiﬁndﬂuﬁmumﬁmnphqm
juitios & mpocien en lo colided.

Los miembros del comité de ouditoria deben ser diligentes y expertos

En cada auditoria el auditor vy su comite deben tomar encuentra
estos principios que ayudaran a la transparencia y credibilidad de la

misma.




ANEXO 4

Administracion de configuraciones

= { I8 —
% 1. Auditoria |, Resultados de prusbas
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R , " Regorte Auditoria Funcional
« I Auditona =
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fclm. de Configuraciones A T
Reporte Auditena Fisica
" et
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- basa
Adm, de Configuraciones de preduscion
. % Ejecutar Conpunto
de Prijehas
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fanitudtn, ) _| 1. Auditorla

" gormectos 7 Funcional
| NO
J E, Almacenar linea FIN |
| basa de produccitn s

Adm, de Configuraciones

Siempre es necesario administrar de forma correcta las
configuraciones de los programas de auditorias




ANEXO 5

Auditoria Informatica
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Ambito de aplicacion de los programas del sistema de auditoria

informatica




ANEXO 6

Software

Ciclo de vida del software a usarse para la auditoria




AMNEXO 7

Pruebas del sistema

Fruehas de dstems

Especificatiin 15
de requistos

;’f

Prushas

Analsis ]
Integracian

b
Disafin Froehas
{ ‘ Lirilarias |

r

..

-

Implerrentacion

Por lo general se realizan validaciones y comprobaciones del
sistema a usarse



ANEXO 8

Formato de Auditoria
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Este s un ejemple de como se establece el informe del programa
que usara el auditor




ANEXO 9

Plan de Auditoria

FORMATO PLAN DE AUDITORIA
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Este es un ejemplo de como se establece el informe del programa
gue usara el auditor
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