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RESUMEN

En el contexto historico, social v cultural, en el que nuestra sociedad se desarrofla,
resulta ineludible considerar la informdtica v el internet como factor propulsor de un
cambio en la manera con que se brindan los servicios de salud. Avances en los
medios ¥ procedimientos de comunicacion v ¢l desarrollo tecnologico de avanzada,
son aspectos que deben ser considerados con otros de indole politico-social, entre los
gue se pueden mencionar el desarrollo del pais, la disponibilidad econdmica, el nivel

cultural, servicios de salud ¥ las politicas de Estado.

En este contexto las TIC deben considerarse parte de los instrumentos que permiten
mejorar los servicios de salud, logrando brindar servicios que anteriormente solo se
concentraban en los hospitales de las grandes ciudades. En la introduccion de
tecnologias de sistemas de computacion ¢n la salud, se hace necesario eliminar los
obstaculos debido a una obstinada resistencia ante el cambio; a la falta de
informacion v a la desconfianza. La difusion de la cultura informdtica representa un
gran desafio para toda la estructura en el arca de salud y se extiende a otras

estructuras del mundo del trabajo v de la sociedad.

El proposito de este trabajo de Tesis es el redisefio de la infraestructura de

comunicaciones de un Hospital previa la implantacion de un sistema de informacion



perencial de salud, permitiendo al hospital mejorar los servicios de salud que brinda a

sUS pacienties.

Este trabajo consta de seis capitulos. El CAPITULO 1. CONSIDERACIONES
GENERALES DE LA RED DEL HOSPITAL. se contextualiza, describe lo
observable de 1a red actual del hospital v sus consecuencias en los servicios bnndados

a los pacientes; se culmina con la solucion propuesta,

El CAPITULQ 2, abarcan los FUNDAMENTOS TEORICOS, se describen los
procesos investigativos de la realizacidn del presente trabajo: Los fundamentos

técnmicos utilizados para lograr los resultados de manera adecuada.

El CAPITULO 3, hace relacion a la VALORACION DE LOS DISPOSITIVOS DE
RED Y ANALISIS DE RIESGOS, en donde se describen las variables que
intervienen en ¢l problema. Los dispositivos activos de la red, acciones de
contingencia ante fallos de los mismos, andlisis de regos v el andlisis de
costo/beneticio de la implementacion de una nueva red como una forma de ayuda a

mejorar los servicios de salud brindados por el hospital,

EL CAPITULO 4, abarcan LOS SERVICIOS PROPLUESTOS PARA LA RED LAN
Y WAN. se describen los procesos del redisefio de la red para logra una red escalable

¥ con alta disponibilidad, también los procedimientos técnicos utilizados.



EL CAPITULO 5. corresponde a las PRUEBAS DE DESEMPENO DE LA NUEVA
RED, se realizan las pruebas respectivas para comprobar las caracteristicas de alta

disponibilidad de la nueva implementacion de la red

EL CAPITULO 6, donde se plasma las Conclusiones y Recomendaciones pertinentes

productos de este trabajo de investigacion,



INDICE GENERAL
G111 e —— [
Agradecimicnto ii
Dedicatoria il
Tribunal de Gradoaciin iv
Declaracion EXpress ... s . . = v
Hesumen vi
indice General P e S P Lot ix
Indice de Figuras ... xvii
R EeE e TR s iasimisessmsirn s ot . : XK
Introduccion EXiii
Ohjetivos Generales de la Tesis - XEVET
Objetivos Especificos de Ia Tesis . Vil

Capitulo 1
Consideraciones Generales de la Red del Hospital

Lol ADBECRARIIIES .. ee.eiceetiiceesceeme e emees renne s ey s sm et s gt bt e s 28
o DR e e D e s i s b R S 29
1.3 Infraestructura de la Red LAN y WAN Actual del Hospital ..o il
L ST o PR R . vimis: oo i e S s G i 34

Capitulo 2

Fundamentos Tedricos



2:3:3.1:3 Ancho de-Banda de Betereneld. ooy, i i i

T

2.4 Protocolos de Administracion de Fed ......ccovuiniimmmmiirasi rries i eis v sesass s sioetdasics 78
2.4.1 Arquitectura de Administracion de Red ..., 78
2:4:2 Protroalosy esthndares. . R RS .. B0

2.4.2.1 Protocolo de Administracién Sencillo de Red.....covveiiiiciinnnimemmninns B0
A e | T PSP 83
e N o R e S S S R o e i 83
2422 Administracion de Bases de Informacion. ..o &4
Fol 2R O DOPE O BB i s comanspismsiinh b s e Kb e L g3
A RGO T BN 5 e e B i it Bl

Capitulo 3

Valoracion de los Dispositivos de Red y Analisis de Riesgos

3.1 Levantamiento de informacion de los Dispositivos Actuales de Red .o, &%

1.1.1 Levantamiento de Informaciénde la Red LAN. ... BB
3.1.2 Levantamiento de Informacion de la Red WAN .iiiininnnnn 8%

3.2 Funcionalidades de los Dispositivos Actuales de Bed. ... o

3.2.1 Funcionalidades Activas en los Dispositivos de Red LAN ... 90

3.2.1.1 Conmutador de NUCIeo/ AQPEBaCION .....covvmiiimnivrmmn ey issmmssiiing o0
ST anisimd o s TR T il 1)
1.2.1,1.2 Fuentes de Poder ... vir 71
3.2.1.1.3 Supervisoras.... R R ;.92
3.2.1.1.4 Tagetas WS-X4506-GB-T... -
3.2.1.1.5 Tarjetas WS-X4424-GB-RJ45 ................. oL
3.2,1.2 Conmuiadores de ACCES0........ocoiiimsisimsssiresss s cisssmsssssrssssssssssnssssares 36
1212 Ciseo Conmutador- Y0 ..o i i 96
3.2.2 Funcionalidades Activas en los Dispositivos de red WAN ....................98
k2 st B R OPEE BN - oyt v i sy Cib i S A s a8
Fa e Earma ot O o e L A S i OO
322 T0AR00 ERrODIER BT L o icuivossininons sosessvnnnson nssise ovasssissanisisssng sasinnnsions 100

i Direcsionammermoe I o e e s )
el R TR TR s mmer e ns o s am gL s R S A



L VB0 OB o B e P A s TR i RV S S S B

2.1.1 Capa de ACCES0 . ..conrurimnmsrimnmassbirmssisns e L SR B i7
2.1.2 Capa de Distribucion ... s i AR YA b b 8
31,3 Capa de NOCLEO ... iviremms i i ibensstiesbisssseabibeasas bemens Ll b s ey e 40
2.2 Consideraciones de Disefto en Conmutatdones. ... e 43
2.2.1 Guias de Disefios Optimos en Conmutadornes ...t s 43
22,7 Pricticas Recomendadas para la Configuracion del Proweolo de Arbol
2.2.3 Funcionalidades del Protocolo de Arbol E ?L]'I'-'.!.'I'Idld-l} .................................... 44
2.2.4 Protocolo de Arbol Expandido EStndar ..o emcimnsiiininine: 46
X A R R iE TOOMICEIEE .. ... ixsuns i thsbrinis sheaaii FseC oSt abh L Caab i et s et sim s o 49
2.2.5.1 Protocolo de Enlace Troncal INNAMICO ..coicverirrmriresnssamssbnssamsairnrimmsans 52
O e R R R e R 54
2.2.5.3 Protocolo de Agregacion de Puertos ..., e 56
2.2.5.4 Protocolo de Control de Agregacidn de Enlaces .o 57
2,2.6 Sobresuscripeion v ancho de banda .. 58
2.2.7 Gestion de ancho de banda con Ether canales ... 55
2.3 Consideraciones de Disefio en ERrladores . ... imenans fail
o ] NN IO i s A Vs A R R A R S SR E LSRN 6l
23511 T e Er e s o i RS 62
2.3.1.2 Ventajas v Desventajas del Enrutamiento EStAtico ... 0
2.3.1.2:1 Ventajas del Enrutamiento Estatico i 04
2.3.1.2.2 Desventajas del Enrutantiento EStICO ..oooveerovipmrrsrsiserosserione i, 63
2.3.1.3 Ventajas y Desventajas del Enrutamiento Dinamico ..o 5
2.3.1.3.1 Ventajas del Enrutamiento DInamico .....occoveveimmesmmrnsssmmessss s 5
2.3.1.3.2 Desventajas del Enrutamiento Dindmico.... oo 6
2.3.2 Protocolo de Enrutamiento Vector DHSENCTR ..o 7

2.3.3 Protocolo de Enrutamiento de Estado de Enlace ...ooovoeeieeciincivicinnnnn 68

2.3.3.1 Requisitos de un Protocolo de Estado de Enlace ... S T2
2.3.3.1 Protocolo Abiento Primero la Ruta mas Corll ..o iinmas i 13
2:3:3:1.4- Tipoas e Paquites e O BPE e s S R T

2.3.3.1.2 Métrica de OSPF



3.5 Acciones de Contingencia ante Fallo de Dispositivos de Red.....oiiien 108
3.6 AnAlisis Costo BetETitii .iuiem iieresesrrrsrssnsnessssessssmmenssbnnesss bhossshssbsas esbmiantsbiess 110
Capitulo 4

Servicios a Soportar y Redisefio de Infraestructura LAN v WAN

A ) ROV E T ORI om0 oA P S R 32 B At 116
T T e e O o R L e e 16
12 Soltanme FHBOCtRlES, ... . ompe o pampany puvessnr sasshe sasspvespansss imangprsmasy s bpina e prosanguans 17

4.2 Redisefio de la Infracstructura LAN ¥y WAN et i 120
4.2.1 Redisefio de la Red Actual LAN s, 120

4.2.1.1 Capacidad de Enlaces Ascendentes ......oic i icrmaisremiosicennseiesses veies 120
4.2.1.2 Disefio de [a Alta Disponibilidad LAN...........cimimiimiinmimi 123
4.2.1.3 Funcionalidades a Soportar en los Dispositivos de Red LAN.............. 125
4.:2.2 Redisefic dela Red Achial WAN i, 126
4.2.2.1 Disefio de Alta Disponibilidad WAN ... e 126
4.2.2.2 Funcienalidades a Soportar en los Disposttivos de Red WAN L0129

4.3 Seleccion del Software de Monitoreo v Gestign de la Red e 131
4.3.1 Reqguerimientos para la Gestion v Monitoreo de la Red ... 131
4.3.2 Analisis v Seleccion de Software de Monitoreo v Gestion ..., 133

4.4 Prucbas de-Simutleeidn WAN o usmnamnnsmiines S mianii i it 13

4.5 Nuevo Equipamicsto Requetidon. i teinassisosivei asssisressssst i boeaaiis 145

4.6 Plan de Implementacion de la Solucion..........cccmmmsmivmiiomirmmsmsmsssismsmsii: 197
4.6.1 Plan-de Implementacion de la Red LAN ..., 148

4.6.1,1 Instalacion v Configuracion de Conmutadores de ACCeso . |48
4.6.1.2 Actualizacion de Imagen LAN Base a [P Base en Conmutador Cisco

L 148

4.6:2 Plan de Implementacion de la Red WAN- .. v nniinmnm 149

4.6.2.1 Instalacion y Configuracion de Enrutador en la WAN ( Hospital)....... 149

4.6.2.2 Configuracion de Enrutadores en la WAN ... 150

4.6.3 Plan de Implementacion de Software de Gestion v Monitoreo e, 130

4.6.3.1 Instalacién de Cisco LMS 4.0 e Ingreso de [Hspositivos ..o, 150

&7 Irnplenvsiitacion de:la R AN . o s i s A i 151

4.7.1 Conmutador de Nicleo/Agregacion 4500



& T e pe o e e T e R R S 5]
4.7.1.2 Procedimiento de Actualizacion de [0S e rreeenes 152
O M T R ] [0 0 T R PR SRR R Py 152
4.7.1.4 Procedimiento de Recuperacion en Caso de Actualizacion Fallida ... 156
4,7.1.5 Configuracion Final Conmutador de Nicleo/ Agregacion ..o 156
4.7.2 Confipuracion de Conmutador de ACCES0 ... il et 164
4.8 Implementacion de la Red WAN ... s s 166
4.3.1 Configuracion Final de Enrutador de la WAN Hospital.........cooeiiiiininn 167
4.8.2 Configuracion Base de Enrutadornes s seessesseeessseses 169
4.9 Implementacidn del Sistema de Monitoreo ¥ Gestidn,......ccciiiiimisi 171
4.10 Fotos de la Implementacion.........c.ccouiminsiinnnisioamsrmnssssmsssssrssnsresssessrmssssrrrss | 10
Capltulo 5
Pruehbas de Alta Disponibilidad de la Red
5.1 Prugbas de Alta Disponibilidad WAN ..o i st ioins s sessisive sofsass 177
N B T O T B R s 177
oL EOROBINREINED, . v s psanp s mmsan s AT s R 55 PR SR 177
5:2.Prucbas de Alia Disponibilidad LAN i s 181
F.2. ] OBV coviiiiassiinesisisionsssrsssmsssisssassss ssmsasassnasssemsmns ressmes ransresssrmss s srmssssaes ressans 181
o P R s i S R T e S T e s SRR 182
5.3 Pruebas de Monitoreo y Gestion de Red ..., S 1|87
OBl L YBAEIINI .iscivnso  a 187
e B T T e R e e L L AL 1E8
Capitulo 6
Conclusiones v Recomendaciones
D T I INRERTIA, o st s s A S S R A b M R 19
T T R S e s i i 193

Biblografia. ..o e eees s esnes e sesnsarene 1 DB



INDICE DE CUADROS

Inventario de Equipos Activos LAN,

R R o R e R 32
Inventario de Equipos Activos WAN

Costo de OSPF para Varios Tipos de Interfaces,

A R I e e S 92
Potencia Proporcionada por la Fuente de 1300 W,

R e e 93
Caracteristica de la Tarjeta Supervisora W5-X4013+,

Caracteristica de la Tarjeta WS-X4506-GB-T.

Caracteristicas Principales de Conmutadores Cisco 2960

Caracteristicas del Enrutador Cisco 806,

Caracteristicas del Enrutador Cisco 2801,

A R I T o o o e o D e S e e S S L sy 101
Caracteristicas del Enrutador Cisco 831.



Direccionamiento [P en Vians del Hospatal.

Nivel de Riesgo.

CUADRO N 13 eireresscssssssrmesssssrsscsssssmemssssssssssss sessss sevasesssasasssessssss sessesssss

Niveles de Riesgo en Conmutador de Nicleo Dependiendo de la Falla de
Componente.

CUADRO NT T4 i st s besss s rieess st s s e mes emenas s

Niveles de Riesgo en Conmutador de Acceso Dependiendo de la Falla de
Componente.

L I L o e e OO
Miveles de Riesgo en Enrutador Dependiendo de la Falla de Componente.

R I D s S S A S A, S B e i

Acciones de Contingencia

Andlisis Costo/Beneficio.

CUADRO N T8 e vssns e nsns s st benas st ems s et

Volumen de Trifico Esperado en un Hospital,

A I o e B i S B S B s e

Trafico de Red Actual en Enlaces Ascendente.

AR A N s s i

Funcionalidades a Configurar en Conmutadores de Nicleo y Acceso.

103

veeens 1 0

106

107

1108

109

wil

118

122

o 125



A T R A s s v e G G o R b BT B e S T T |20
Rendimiento de Enrutadores Cisco ISRG2.

L I 310 T o o e Mot e A o A R e P o SRR gl s 130

Funcionalidades en Enrutadores.

Cuadro de Evaluacidn de Funcionalidades de Software de Gestion vy Monitoreo

L R I T L o g MBS i A A A KA 145
Costo del Proyecto de Implementacion LAN v WAN

A R ) 2 it s R s b S s S S MRS 147
Detalle del Plan de Implementacion LAN, WAN y Monitoreo

Regquerimientos de Hardware y Software para Instalacion de LMS 4.0

Usuarios para Instalacion de LMS 4.0

Resultado del Plan de Pruebas WAN

B B I e b by med b |83
Resultado del Plan de Pruebas LAN

A DR IN™ N i cisinsnbrnuns s assesnansshnsis sisssubonosss o CHsd o654 44 LR i g PR SR s S s 190
Resultado de Plan de Pruebas de Monitoreo y Gestion,



INDICE DE GRAFICOS

G AT O S F e s i e e 31
Diagrama de la Red LAN del Hospital.

Diagrama de la Red WAN del huspltaj

e T PP Ty TR 1|
Modelo Jerdrquico en Capas.

OB AT DO MR s oo o S TR B s metmiin 30
Capa de Distribucion

GRAFTCD N 5 oot eee bbbt bbbt sttt 41
Capas de Nucleo.

A TN N B e S A A A 42
Red Mallada

Ubicacion Recomendada de Funcionalidades de STP

L .79
Arquitectura de Administracion de Red

TR AN TN 0 s 4 04 5 G A ST 82
Protocolo para Intercambio de Informacion de Admimstracion

R T T T B B e R e o %31
Tipos de Mensajes SNMP



GRAFTCY % 1T oot iiosassssessasssssssssssresemms s ssemeass seemessamtms st eeia s bnnas s smeats s emanen

Ejemplos de Requerimientos de MIB

GRAFIGOI 12 it
Descripcion de Capas que Cubre RMON 1y 2

A P I o e i e e e

Vista Logica de la Red WAN del Hospital

GRAFICO N° 14 .....coovinninsisen

Niveles de Riesgo en Conmutador de Nucleo dependiendo de la Falla del

Componente.

N (00 N I T TR T T

Niveles de Riesgo en Conmutador de Acceso dependiendo de la Falla del
Componente.

B 0 i |

Niveles de Riesgo en Enrutador dependiendo de la Falla del Componente.

R R N L e D s B e

Trafico de Red en Enlaces Ascendentes

RATFTCE TN 1B oot eo et emaese et s e st emeas st e nae st st e nene s et rass

Nuevoe Diagrama de red LAN

T A T TN A0 i S s A S

Nuevo Diagrama de red WAN

AL T o B D G e S

Trafico Red WAN actual.

......... 83

a8

o 100

o7

. 108

120

124

127



Diagrama de simulacion de la WAN.

Version de la imagen de los enrutador de simulacidn

GRAFICON® 23 ..

Pruebas de conectividad de la WAN {Fmg—lCMP}

GRAFICON° 24 .,

Pruehas de la -::nm::tmd.ad de la WAN (Tracer-1CMP),

GRAFICO N* 25 .

Grafico de la WAN donde se Observa la Falla del Enlace

R I R T o i o e B e S e S e

Salida del Comando Traceri donde se Observa la Mueva Ruta

Instalacion de Software de Monitoreo LMS

GRAFICO N 28 oo ssm st emss s b

Dhagrama de red utilizando software de Monitoreo LMS

Cisco 4507R, Servidores v Conmutadores de Acceso

GRAFICO N° 30 .. e ¥ e
Diagrama de la Red Utilizada para las Pruchas WAN

GRAFICDI N 31 it eestsesiess ot s et oottt

Diagrama de la red utilizada para las prucbas LAN

139

140

.- 142

143

o 144

o« 144

e 173

174

.. 176

cenes 179



INTRODUCCION

El desarrollo de tecnologias que facilitan significativamente ¢l procesamiento de la
informacion v colaboran a su obtencion. que se materializan en ordenadores cada vez
més eficientes y sistemas de comunicaciones mas sofisticados, eficientes y seguros,
han generado una profunda revolucion socio-cultural ¥ nuevos esquemas cientificos,

econdmicos vy financieros,

“Las evidencias han demostrado que a pesar de la pgran cantidad de acciones,
descubrimientos y desarrollos tecnoldgicos en ¢] area de la medicina, la expectativa
de vida se ha incrementado fundamentalmente merced al desarrollo socioecondmico y
cultural de los pueblos™'. No obstante, las relaciones de costo han sido francamente
altas y contintian creciendo en funcion directa con la tecnologia. Los gobiernos se
plantean nuevas alternativas para mejorar estos paradigmas que ha dejado a la

medicing como altamente ineficiente en la relacion costo-beneficio.

El trabajo del medico es el de atender las necesidades de los pacientes wiilizando el
conocimiento acumulado por la medicina durante mas de 5000 afios v, sobre todo, en
el dltimo siglo, “Se dice que los médicos utilizan unos dos millones de piezas de
informacién en el cuidado de los pacientes, que un tercio del tiempo lo pasan

registrando vy sintetizando informacion v que un tercio de los costos de un hospital

" Fuente: Libro de Medicina: VIEMOS ¥ NUEVOS CONCEPTOS EN MEDHCINA ¥ SALUD | Dr Marecn, Dr Rinesi, Dr Ramos)
Facultad de Medicina UNNE



tiene que ver con la comunicacion personal v profesional™. Hoy més que nunca
resulta claro gue el médico no puede desempefiarse solo con la informacion que ha

acumulado en su memoria.

Como un logico proceso de desarrollo, la medicina ha ido asimilando la introduccion
de las computadoras para agilizar y mejorar los procesos de apoyo médico, teniendo
una gran influencia, la que sigue aumentando més cada dia con la introduccion de la
Intcligencia Artificial en la wvigilancia del paciente con complejos equipos
biomédicos, realizacion de procesamiento voluminoso de informacion para la toma de
decisiones y muchas otras aplicaciones. Podemos hablar entonces del surgimiento de
la Informatica Médica, que comprende una amplia gama de cuestiones de la
orgamzacion v del uso de la informacion biomédica. El objetivo de la Informatica

Médica es reforzar y mejorar la toma de decisiones médicas v la atencion al paciente.

Por més de una década las iniciativas relacionadas a la salud-e en Ecuador se
desarrollaron de¢ manera aislada unas de otras. En el afio 2001, con motive de la
convocatoria v trabajo de la Agenda Nacional de Conectividad (ANC), se logrd
generar una linea de base sobre los imtereses v progresos de las instituciones y

personas que trabajaban en el tema.

* Fuente: Libro de Medicina: VIEIOS Y NUEVOS CONCEPTOS EN MEDICINA ¥ SALUD { Or Marece, Dr Rinesi, Or Ramas)
Fecultad de Medidna LINNE



Con la iniciativa de la ANC muchos actores comenzaron a vincularse, El Gobierno
asumid una participacion activa y la comunidad de profesionales meédicos,
informaticos en salud, biomédicos v usuarios en general, empezaron a informarse

sobre las ventajas v usos de la salud-e.

La Agenda definio cinco temas relevantes para el desarrollo del pais, uno de los
cuales fue la telemedicina. Para cada tema se presentd un diagnéstico vy se
establecieron objetivos, metas, estrategiss v un plan de accion a corto y mediano
plazo. Entre los objetivos para la telemedicina en Ecuador destaca ¢l “enlazar v
ofrecer una comunicacion interactiva entre las unidades médicas distantes con centros

en cindades principales, a través de una Red Nacional de Telesalud™.

Otra iniciativa de importancia en Ecuador ha sido la creacidn en 2005 de
FUNDETEL. una ONG sin fines de lucro conformada por un grupo de médicos y
profesionales de la salud, Es una institucion abierta que busca integrar organizaciones
¥ personas con voluntad de hacer v aportar con recursos humanos, econdmicos y
tiempo, que tiene entre sus propositos fomentar v difundir el uso y beneficios de la
elemedicina vy salud-e, asi como crear una red que comparta informacion,

conneimientos ¥ experticias para la optimizacion de recursos,

Diado esto, resulta obvio pensar que se depende de las redes, sin embargo sobre todo

si no hay un sistema alterno, puede propiciar que toda la organizacion se paralice



cuando la red s¢ descompone, v, por otro lado, s¢ requiere de un mantenimicnto de la
red para vencer la obsolescencia. Esta dependencia puede implicar que el médico se
paralice cuando no tiene acceso a la informacidon de los pacientes, por ejemplo por
reparaciones o mantenimiento preventivo, y que tienda a utilizarse en casos en los gue
ne seria estrictamente necesario, causando una saturacion de los servicios v una

riesgosa espera para los pacientes €n los que es indispensable.

La presente tesis tiene como uno de sus objetivos especificos redisediar la red de un
Hospital gque forma parte de una red de Hospitales para garantizar una red médica con
alta disponibilidad y escalable para evitar fallas en sistema y asi perder el acceso a

una informacion que puede ser esencial para atender debidamente al paciente.



T

OBJETIVO

El presente trabajo de tesis tiene por objetivo ayudar a optimizar la infraestructura de
red para mejorar los servicios de salud que brinda el hospital para lo cual se presentan

los siguientes objetivos generales v especiticos.

Objetivo General de la Tesis

* Implementar una red de comunicaciones que posea alta disponibilidad y
escalabilidad para un hospital. previa la implantacion de un sistema de

informacidn gerencial de salud,

Objetivos Especificos de la Tesis

Definir los requerimientos actuales y futuros de las comunicaciones del

haspital,
= Realizar un andlisis de costo y beneficio de la solucion,
o [hsefiar la arquitectura de comunicaciones,

¢ Definir el sistema de monitoreo y gestion de los dispositivos de

COMmMuUnIcaclones.
« Realizar la sstmulacion de la nueva red de comunicaciones.

¢ [mplementacion de la red de comunicaciones.



CAPITULO 1

CONSIDERACIONES GENERALES DE LA RED DEL

HOSPITAL

1.1 Antecedentes

La tecnologia de la computacion ha tenido una gran influencia en la Medicina y ésta
sigue aumentando cada vez mas. Algunos de los usos de las computadoras en este
campo son las pruebas para detectar ¢ identificar alteraciones, como por ejemplo. la
tomografia axial computarizada, los andlisis de electrocardiogramas por computadora.
los monitores de procesos fisiologicos, la automatizacion de las lineas en laboratorios
clinicos, el control de los resultados entrega de medicamentos, ¥ otros. Los
profesionales de la salud utilizan también las computadoras para controlar y planificar

SUS SErvicios,

La automatizacion y la informatizacion de las lineas de proceso en ¢l laboratorio y
pruchas de gabinete hacen que los' datos transferidos a la computadora sean
procesados en forma muy rapida v sean capaces de ser comparados con pruebas y
valores estandar establecidos en el programa de computo, En pocos minutos, los

resultados de la prueba son reportados v si estuvieran fuera de los limites fijados. el
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programa podria sugerir los procedimientos que deben tepetirse o las pruebas
adicionales que deban realizarse, Es posible que la computadora esté gjecutando en
este caso, un programa de sistema experto, con el objeto de sugerir posibles
diagndsticos y explicar resultados anormales de las pruebas. Sin embargo. dado la
creciente necesidad de implementar hardware v software en aplicaciones medicas
hacen que las redes de computadoras deban soportar aplicaciones de software cada

vez mas demandantes de ancho de banda.

Cuando se implementan redes de computadoras en hospitales o centros de salud las
mismas deben de tener una alta disponibilidad, ya que se vuelven criticas dada la
dependencia de los sistemas informaticos hospitalarios del buen funcionamiento de la

red.

1.2 Descripeion del Problema

Dado que la gran mayoria de los equipos de medicina actualmente pueden ser
conectados a redes de computadores v de esta manera se pueden obtener resultados
que pueden ser almacenados en formato digital y estén disponibles por cualquier
especialista médico a través de un sistema informdtico que asocie todos estos
resultados a su historia clinica. Con estos requerimientos de informacidn que debe
estar actualizada v disponible ¢n ¢cualguier momento. las redes de computadoras en

ambientes hospitalarias requieren tener una alta disponibilidad v confiabilidad.



Por lo tanto estas redes requieren disefios escalables que permitan a los
administradores de red adaptarse ripidamente a nuevos requerimientos que los
ambientes de salud requieren, por lo tanto a continuacion se detallan los problemas

mas comunes en esta red.

[.- No existe comunicacion entre los equipos médicos y las redes de comunicacion

del hospital.
2.- La informacion de rayos X, resultados de exdmenes de sangre, etc. se manejan a
través de placas o en sistemas independientes v no ¢stén integrados en una historia

clinica, el paciente todavia tiene que llevar sus resultados,

3.- Redes de comunicaciones no apropiadas para Teleconsultas, Telemonitoreo etc..

¥a que carecen de infraestructura adecuada.

4 - Infraestructura de comunicaciones sin contingencia, para mitigacion ante fallas,

5.~ Infraestructura de comunicaciones no apta para transportar imdgenes de alta

definicion (rayos x, tomografias, ete.) en forma rapida,

6.- Pérdida de informacion al no tener un sistema de informacion que integre todas las

fuentes de datos.
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1.3 Infraestructura de la Red LAN y WAN Actual del Hospital.

La infraestructura actual del hospital presenta una topologia lfisica estrella, los
equipos gue la componen son un Cisco 4507R cumpliendo las funciones de
conmutador de nielee v agregacidn, mientras gue como conmutador de acceso estan
los Cisco 2060,

A continuacion se adjunta el Grafico de la red LAN actual del hospital.
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Grafico N® 1 : Diagrama de Red LAN del Hospital
Fuente : Investigacion
Elaboracion : Edusrdo Alvarado Unamunc
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Cuadro N* 1
Inventario de Equipos Actives LAN

INVENTARIOS EQUIPOS LAN DEL [-IDSFIT.?L
DESCRIPCION
L HIAC MARCA- MODELO
ADMINISTRACION CISCO | Catalyst WS-C2960-48TC - L VO3
BIBLIOTECA CISC0 | Catalyst WE-C2960-48TC - L W3
CONSULTA EXTERNA CISC0 Ealnl:r‘sl W5-C2960-48TC - L Vo3
| CONSULTA EXTERNA CISCO | Catalyst WS-CI060-48TC - L VO3
CONTROL PRINCIPAL CISCO | Catalys WS-C4507R
CONTROL PRIMCIPAL CISCO | Catalyst WS-C29%60G48TC - L V02
| CONTROL PRINCIPAL | CISCO | Catalyst WS-C2960-24TC - L VO3
HOSPITALIZACION - ALA OESTE | CISCO | Catalyst WS-C2960-24TC - L V3
HOSPITALIZACION - ALA ESTE AC0OM 3C 16471
HOSPITALIZACION — ALA ESTE CISCO | Catalyst WS-C2960-24TC - L VO3
HOSPITALIZACION (UCH CISCO | Catalyst WS-C2960-247C - L, V03
LABORATORIC CISCO | Catalyst WS-C2960-48TC - L V03
LABORATORICH CISC0 . | Cutalyst WE-C2080-24TC - L Vi3
PENSIONADD CISCO | Catalyst WS-C2960-48TC - L VO3
Fuente : Dhatos de la Investigacion Hospital,

Elaboracidn: Edvarde Alvarado Unamuno

Cuoadro N* 2

Inventario de Equipos Activos WAN

INVENTARIOS EQUIPOS WAN DEL HﬂEFlT.;}L
DESCRIPCION
HBIAEION MARCA MODELO
| Hospital | CISCO | Enrutador 806
Hospital 2 CISCO | Enrutador 831
Hospital 3 CISCO | Enrutador 831
Hospital 4 CISCO | Enrutador 831
Hospital 5 CISCO | Enrutador 2801
Hospital 6 CISCO | Enrutador 831
Central CISCO | Enrutador 2801
Oficinas CISCO | Enrutador 831
Fundaciones CISCO | Enrutador 831
Comisariato CISCO | Enrutador 831
Bodega - CISCO | Enrutador 15941
Fuente : Datos de la Investigacion Hospital,

Elaboracion; Eduardo Alvarado Unamuno
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A continuacidn presentamos el diagrama de alto nivel de la red WAN,
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Grafico N2 Diagrama de Red WAN del Hospital
Fuente : Investigacion
Elaboracion | Eduvarde Alvarado Unamuno
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1.4 Solucion Propuesta
La solucion es la instalacion de una infraestructiura de comunicaciones que permita;
I.- Implementar un esquema de comunicaciones que sea escalable v establesca

esquemas de alia disponibilidad.

2.~ El desarrollo e implantacion de nuevas teenologias que requiere la medicina actual

£n nuestro pais como la Telemedicina v Teleconsulta,

3.~ La implantacion del nuevo sistema de mformacion adquindo por €] hospital.

4.« Transportar e integrar imagenes en formato digital dadas por los equipos médicos

en las histonas clinicas.

5.- La implementacidn de un sistema de monitoreo v gestion de la infraestructura de

COMmuNicaciones.



CAPITULO 2

FUNDAMENTOS TEORICOS.,

2.1 Modelo de Capas

El disefio de la nueva arquiteciura de red serd basada en una arquitectura de red de
capas el cual utiliza un modelo de red jerdarguica. Histéricamente utilizada en el

disefio de redes LAN v WAN ¢n empresas,

Crafico M73 @ Modelo Jerarquico en Capas

Fuente : Designing Cisco Network Service Architectures

Elaboracion  : Cisco Press
El modelo de red jerarquica ofrece una vision modular de una red. por lo gue es mas
facil para disefiar v construir una infraestructura escalable, La estructura de red

jerarquica estd compuesta por el acceso. la distribucidn v el nicleo. Cada capa tiene

su propia funcion, que se utilizan para desarrollar un disefio jerdrquico.
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El modelo jerarguice proporciona un marco modular que permite flexibilidad en el
disefio v facilita la implementacion y la solucion de problemas. El modelo de red
jerdrquica se divide en capas las cuales son acceso, distribucion, y micleo, las cuales

tienen las siguientes caracteristicas.

Capa de Acceso: Se utiliza para permitir el acceso de usuarios a los dispositivos de
red. En una red tipo campus, en general la capa de acceso, incorpora los dispositivos
de conmutacion LAN con puertos que proporcionan conectividad a las estaciones de
trabajo, teléfonos 1P, servidores, v puntos de acceso mnalambrico. En el entorno de fa
WAN, la capa de acceso a los tele trabajadores o los sitios remotos puede

proporcionar la entrada a la red corporativa a través de la tecnologia WAN,

Capa de distribucion: Agrega los armarios de cableado, utilizando conmutadores para
segmentar grupos de trabajo y aisiar problemas de red ¢n un entorno de campus. Del
mismo modo, se agrega trafico de conexiones WAN en el borde del campus ¥

proporciona una conectividad basada en politicas.

Capa de nicleo: Disefiado para conmutar paguetes tan riapido como sea posible. Dado
que el nicleo es fundamental para la conectividad, se debe proporcionar un alto nivel
de disponibilidad vy que se adaptan rapidamente a los cambios. También se
proporciona la escalatilidad v la rapida convergencia v el punto de entrada a la red de

los dispositivos finales.



2.1.1 Capa de Acceso.
La capa de acceso agrega a los usuarios finales ¥ ofrece los enlaces ascendentes para
la conexion a la capa de distribucion. La capa de acceso puede soportar miltiples

funciones las cuales menclonamos g conlinuacian:

Alta disponibilidad: En la capa de acceso, la alta disponibilidad estd soportada a
través de atributos o funcionalidades del hardware v software. Con el hardware, a
nivel de sisiema redundancia se puede realizar utilizando modulos supervisores
redundantes v fuentes de alimentacion. Tambi¢n puede ser proporcionado por la
redundancia ¢n la puerta de enlace predeterminada, con doble conexiones desde los
conmutadores de acceso a los conmutadores de capa de distribucion. Con software la
alta disponibilidad esta soportada mediante ¢l uso del protocolo de Enrutador de
Primer salto (FHRP), el Protocolo de Enrutador Active Espera (HSRP), el Protocolo
de Redundancia de Enrutador Virtual (VRRP) y el Protocolo de Balanceo de Carga

de Puerta de Salida {(GLBP).

Convergencia: L.a capa de acceso soporta Alimentacion a través de Ethemet (PoE)
para la telefonia IP y puntos de acceso inalambricos, permitiendo a los clientes
converger en sus redes voz y datos proporcionando acceso itinerante para los

usuarios de la red malambrica.
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Seguridad: La capa de acceso proporciona servicios de seguridad contra accese no
autorizado a la red mediante ¢l uso de herramientas tales como el estindar [EEE
802.1x, seguridad de puertos, espionaje DHCP, inspeccion Dinamica ARP (DAI) ¥

guardia de la fuente [P.

Calidad de servicio ((aS); La capa de acceso permite la prionzacion de trafico de
musion critica utilizando la clasificacion del trafico v las colas tan cerca de la entrada

de la red como sea posible. La cual es compatible con el uso de limite de confianza

QoS.

Multidifusion [P: la capa de acceso soporta eficientemente en las redes la
admimstracion del ancho de banda con caracteristicas como el Protocolo de

Administracidn de Grupo de Internet (IGMP),

2.1.2 Capa de Distribucion.

La capa de agregacidn y distribucidn de trafico de todos los nodos v enlaces
ascendentes desde la capa de acceso, proporciona conectividad basada en politicas,
como se ilustra en el Grafico 3, también proporciona alta disponibilidad v calidad de

servicio estas son las caracteristicas mas importantes de esta capa.

La alta disponibilidad se proporciona normalmente a través de caminos dobles de la

]



Capa de
acceso

Capa de
distribucion

Grafico N®4 1 Capa de Distribucion
Fuente : Designing Cisco Network Service Architectures
Elaboracion  : Cisco Press

Capa de distribucion hasta el nicleo v de la capa de acceso a la capa de distribucion.
El Balanceo de carga en capa 3 permite que ambos enlaces ascendentes de la

distribucion hacia la capa del nicleo puedan ser utilizados.

La capa de distnbucion es el lugar donde ¢ enrutamiento v la mamipulacion de
paguetes se llevan a cabo vy puede ser un limite de enrutamiento entre el acceso v el
nuclen. La capa de distribucion representa un punto de redistnibucion entre los
domimios de enrutamiento o la demarcacion entre protocolos de enrutamiento estatico
v dinamico. La capa de distribucion realiza tareas tales como control de enrutamiento
¥ filtrado para implementar la conectividad basada en politicas ¥ QoS. Para mejorar
min mas el rendimiento del protecolo deé eénrutamiento, la capa de distnbucion

sumariza las rutas desde la capa de acceso. En algunas redes, la capa de distribucion
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ofrece una ruta por defecto a la capa de acceso y en €l se ejecutan protocolos de

enrutamiento dindmico cuando se comunica con los enrutadores del nicleo,

La capa de distribucion utiliza una combinacion de capa 2 y conmutacion multicapa
para segmentar grupos de trabajo y aislar problemas de red, evitando que afecten la
capa del nucleo. La capa de distribucion puede ser utilizada para terminar las redes
virtuales de los conmutadores de la capa de acceso. La capa de distribucion conecta
servicios de red a la capa de acceso y se implementa QoS, seguridad. balanceo de
carga y las politicas de enrutamiento. La capa de distribucion proporciona
redundancia de puerta de enlace predeterminada mediante un FHRP, como HSRP,
GLBP o VRRP, para permitir la falla o la eliminacion de uno de los nodos de
distribucion, sin afectar la conectividad de los nodos finales con la puerta de enlace

predeterminada.

2.1.3 Capa de Nicleo.

La capa de Nicleo proporciona escalabilidad, ala disponibilidad v ripida
convergencia a la red, como se ilustra en el Grifico N® 6. La capa del Nacleo es la
columna vertebral para la conectividad del campus. vy es el punto de partida para la
agregacion de las otras capas y modulos en la arquitectura de capas. El nicleo
proporciona un alte nivel de redundancia y puede adaptarse a los cambios

rapidamente, Dispositivos centrales son mds fiables cuando se puede acomodar fallas
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por desvio de ridfico v pueden responder rapidamente a los cambios en la topologia

& la red.

Capa de

gCfEeso

Capa de
clistribuchon

Capa de

muhc e

Grafico N®5 3 Capa de Nocleo
Fuente : Designing Cisco Network Service Architectunes
Elaboraciin  © Cisco Press

Los dispositivos de nicleo escalables permiten implementar protocolos v tecnologias,
mutas altermativas v balanceo de carga. La capa de nicleo ayuda en la escalabilidad

durante el crecimiento futuro.

El nicleo es alta velocidad. generalmente conmutadores de nivel 3 usan servicios de
aceleradores de hardware, Para la convergencia ripida en torno a una falla en el
enlace o nodo, el nideleo utiliza interconexiones redundantes punto a punto de capa 3
porque este disefo produce ¢l mds ripido v maés resultados deterministas de

convergencia. La capa del nicleo estd disefado para evitar cualquier manipulacion de

pagquetes, como la comprobacion de las listas de acceso v filtrado. lo que haria mas
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o el conmutacién de paguetes. No todas las implementaciones del campus
seguieren una capa de nicleo. El nieleo v la capa de distribucion funciones se pueden

combinar en la capa de distribucion de un campus pequedio.

S una capa de nicleo. los conmutadores de la capa de distribucion deben ser
stalmente mallada. como ilustra el Grafico 6. Este disefio puede ser dificil de ser
escalable. vy aumenta los requisitos de cableado, va que cada conmutador de
Ssribucion requiere la construccion de una nueva malla completa de conectividad a
wodos los conmutadores de distribucion. La complejidad del enrutamiento eén un

Ssciio de malla completa se incrementa a medida los nuevos vecinos se suman.

Grafico W°6 ; Red Mallada
Fucnte : Designing Cisco Network Service Architectures
Elaboracion : Cisco Press
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2.2 Consideraciones de Diseno en Conmutadores.

2.2.1 Guias de Disefios Optimos en Conmutadores,
Las arquitecturas de capa 2 se basan en las siguientes tecnologias para crear una
wpologia deterministica de alta disponibilidad: Protocolo de Arbol Expandido (STP),

Troncales (ISL/B02,1q), Deteccion de enlace unidireccional (LD, ¥ Ether Canal.

En las siguientes secciones veremos los modelos de disefio y practicas recomendadas

para alta disponibilidad v convergencia dptima en capa 2,

2.2.2 Pricticas Recomendadas para la Configuracion de Arbol

Expandido.
Para las topologias de red mis determinista y de alta disponibilidad, los
requerimientos para soportar ¢l protocolo de arbol expandido deben ser evitados por

el disefio. Pero puede ser que se tenga que poner en practica STP por varias razones:

|.- Cuando una Red Virtual (VLAN) abarca varios conmutadoresen la capa de

acceso para soportar aplicaciones del negocio.
2.~ Para evitar bucles de lado del vsuario, incluso si en el disefio se recomienda, no
dependerd de STP resolver fallas de enlace o eventos en falla de nodos, el STP ¢s

necesario para proteger contra los bucles del lado de usuario. Hay muchas maneras en
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gue un bucle se puede introducir en el lado del usuario en los puertos de la capa de
acceso. Errores de cableado, estaciones finales mal configuradas, o wusuarios
malintencionados pueden crear un bucle. STP es necesario para garantizar una
topologia libre de bucles v para proteger al resto de la red de problemas creados en la

capa de acceso.

En ciertas ocasiones seguridad se recomienda deshabilitar STP en la capa de acceso,
en la practica no ¢s recomendable porque ¢l riesgo de pérdida de conectividad sin

STP es mucho mayor que cualquier informacién que por STP pueda ser revelada.

Si es necesario implementar STP, use el protocolo Arbol Expandido Rapido por Red
Virtual mas (RPVST +). También se puede tomar ventaja de las mejoras de STP

utilizando el juego de funcionalidades de STP.

2.2.3 Funcionalidades del Protocolo de Arbol Expandido.
Las mejoras para STP son las siguientes. Se debe tener en cuenta gue las mejoras

marcados con un * son también compatibles con el protocolo de Arbol Expandido

Rapido por Red Virtual mas [RPVST +].

# Puerto Rapido *: Causas que una interfaz [LAN de Capa 2 configurada como

un puerto de acceso entre en el estado de envio de inmediato, sin pasar por los



estados de escucha y aprendizaje. Use puerte rapido solo cuando se conecta

una sola estacidn a un puerto de acceso de capa 2.

Enlace Ascendente Rapido: Ofrece una convergencia de tres-cinco segundos
despues que un enlace falla y logra balancear la carga entre los enlaces

redundantes de capa 2 con grupos enlaces ascendentes.

Troncal Rapido: Corla ¢l tiempo de convergencia dado por el comando
"max_age” provocado por una falla imdirecta. Troncal Rapido se inicia
cuando un puerio raiz o puerto blogueado en un dispositive de red recibe un
paquete del Protocolo de Unidad de Datos de Puente (BPDU) inferior desde

su puente designado.

Bucle de guardia®: Evita que un puerto alternative o la raiz de convertirse en
el designado en ausencia de paguetes del Protocolo de Unidad de Datos de
Puente (BPDU). Bucle de guardia ayuda a evitar bucles de puenteo que
podrian ocurrir debido a una falla en el enlace unidireccional én un enlace

punto a punto,

Raiz de guardia: Asegura la eleccion del conmutador raiz en un conmutador

especifico mediante la prevencion de que conmutadores externos no se

conviertan en el conmutador raiz:
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» (Guardia de Protocolo de Unidad de Datos de Puente®: Cuando se configura en
un puerto gue tiene habilitado Puerto Rapido, la funcionalidad de Guardia de
Protocolo de Unidad de Datos de Puente inhabilita al puerto que recibe un de

Protocolo de Unidad de Datos de Puente.

# Deteccion de enlace unidireccional (UDLDY: Controla la configuracion fisica
de conexiones de fibra éptica y cobre v detecta cuando conexiones de una sola
via existen. Cuando un link unmidireccional se detecta, la interfaz se inhabilita v

¢l sistema se alerta.

2.2.4 Protocolo de Arbol Expandido Estindar.

El Protocolo de Arbol Expandido habilita a la red para bloquear de forma
determinista interfaces y proporcionan una topelogia de red libre de bucle en una red
con enlaces redundantes. Fxisten varias variedades del Protocolo de Arbol

Expandido:

El Protocolo de Arbol Expandido (STP) es la version original IEEE 802.1D (802.1D-
19983, que proporciona una topologia libre de bucles en una red con enlaces

redundantes,

Arbol Expandido Comdn (CS1) supone una instancia del Protocolo de Arbol

Expandido para toda la red de puentes, sin importar ¢l nimero de redes virtuales.



Prococolo de Arbol Expandido por Red Virtual mas (PVST +) es una mejora del
SEecante Cisco del protocolo de arbol expandide. que proporciona una instancia por
separado de 802.1D para cada red virtual configurada en la red. La instancia
ssdependiente soporta Puerto Répido. Enlace de Subida Rapido, Troncal Répida,
Geardia Protocole de Unidad de Datos de Puente, Filtro de Lazo de Guardia

Prowocolo de Unidad de Datos de Puente, v Lazo de Guardia,

L= version 802, [ D-2004 es una version actualizada de la norma de STP.

Arbol Expandido Miitiple (MST) es un estindar IEEE inspirada en el antiguo
peotocolo propictario de Cisco Multi Instancias del Protocolo de Arbol Expandido
(MISTP), MST mapea multiples redes virtsales en la misma instancia de  Arbol
Expandido. La implementacion de Cisco de MSTP es MST, que proporciona hasta 16
mstancias del Protocolo Rapido de Arbol Expandido (RSTP. 802.1w) v combina
muchas redes virtuales con la misma topologia [isica v 10gica en una instancia comin
de RSTP. Cada instancia soporta Puerto Rapide. Enlace de Subidn Rapido, Troncal
Ripida, Guardia Protocolo de Unidad de Datos de Puente, Filro de Lazo de Guardia

Protocolo de Unidad de Datos de Puente, v Lazo de Guardia,

RSTP, o IEEE 802.1w, es una evolucion del STP que proporciona una convergencia

mis rapida que STP,
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Protocolo Rapido de Arbol Expandido por Red Vietwal mas (RPVST +) es una mejora
& Cisco de RSTP que usa PVST+. El proporciona una instancia independiente de
8021w por red virtual. La instancia independiente soporta Puerio Ripide, Enlace de
Subida Rapido, Troncal Rapida, Guardia Protocolo de Unidad de Datos de Puente,
Filtra de Lazo de Guardia Protocolo de Unidad de Datos de Puente, v Lazo de

Cuardia,

£l Grafico 7 ilustra las ubicaciones recomendadas para STP:
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Grafica N°7 ; Ubicacion Recomendada de Funcionalidades de STP

Fuente s Cisco Internetwork Design Study Guide

Elaboracidn @ Svbex
Lazo de Guardia es implementado en los puertos de capa 2. puertos enire los
conmutadores de distribucion, v en los puertos de enlace ascendente desde los

o

conmutadores de acceso hacia los conmutadores de distribucion.,
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Guardia Raiz se configura en los puertos de los conmutadores de distribucion que dan

£l frente a los conmutadores de acceso.

Enlace de Sublda Rdpido se implementa en los puerios del enlace ascendente de fos

conmutadores de acceso hacia los conmutadores de distribucion,

Cuardia de Protocoloe de Unidad de Datos de Puente o Guardia Raiz ¢s configurado
en los puertos de los conmutadores de acceso hacia los dispositives finales, que tienen

configurado Puerto Répido.

El protocolo UDLD permite monitorear la configuracion fisica de los cahles v
detectar cuando un enlace unidireccional existe. Cuando un enlace unidireccional es

detectado, UDLD inhabilita el puerto LAN afectado.

Dependiendo de los requisitos de seguridad en una organizacion, se puede utilizar
sepuridad en puertos para restringir el trifico en un puerto de entrada al limitar las

direcciones MAC permitidas para enviar el trafico en el puerto.

2.2.5 Enlaces Troncales

Un enlace troncal. es un enlace punto a punte entre dos dispositivos de red que
transportan ¢l trafice de multiples redes virtuales. Los enlaces troncales se

implementan en la interconexion entre las capas de acceso y distribucion,
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En la prictica actual se recomienda utilizar ¢l protocolo IEEE 802.1Q). La extension
de Cisco de 802.10) se utiliza para evitar problemas de seguridad r¢lacionados con ¢l
802.1Q No etiquetado de la red virtual nativa. Para la red virtual nativa es asignado a
un identificador (1D} no utilizada, la opcion de red virtual nativa se utiliza para evitar
el Salto de Red Virwal. (Salto de Red Virtual es un ataque usando un doble
encapsulado de paquetes 802,10Q). Si el atacante tiene un conocimiento especifico de

l2 red virtual nativa 802.10)).

Protocolo Troncal de Red Virtual (VTP) es un protocolo que permite a los
administradores de red administrar centralizadamente la base de datos de VLAN. El
modo VTP transparente es ahora una prictica recomendada debido a que disminuye

la posibilidad de un error de operacion.

VTP versitn 3 es compatible con la administracion centralizada de redes virtuales en
una red conmutada. VTP solo se ejecuta en las troncales v ofrece los siguientes cuatro

modos;
# Servidor: Actualizaciones de los clientes y servidores, El conmutado que
actia como servidor VTP propaga la base de datos de las redes virtuales a los

conmutadores clientes.

# Cliente: Recibe actualizaciones, pero no puede hacer cambios,



» Transparente; No participa en el dominio VTP, Permite pasar a través de el

las actualizaciones,

# Apagado; lgnora las actualizaciones VTP,

Con VTP, al configurar una nueva red virtual en un conmutador en el modo de
servidor VTP, la red virtual se distribuye a través de tedos los conmutadores en el
dominio VTP, Esta redistribucion reduce la necesidad de configurar la misma red

virtual en todos los conmutadores.

Con las redes jerarquicas que extienden las redes virtuales a traveés de la capa de
distribucidn, hay poca necesidad de compartir una base de datos de redes virtuales,
En el disefio del campus se recomienda, que la misma red virtual no debe aparecer en
dos conmutadores de la capa de acceso. Aprepar y quitar las redes virluales no es
generalmente una practica frecuente de pestion de red. En la mayvoria de los casos, las
redes virluales se definen una vez durante la instalacion del conmutador con pocas
modificaciones adicionales a la base de datos de redes virtuales en un conmutador de
la capa de acceso. Los beneficios de la propagacién dinamica de la informacion de
redes virtuales a través de la red no vale la pena la posibilidad de un comportamiento
inesperado debido a un error de operacion. Por estas razones, el modo VTP

transparente es ¢l modo recomendado de configuracion.
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2.2.5.1 Protocolo de enlace tronecal dindmico.
El Protocolo de Enlace Troncal Dindmico (DTP) permite a los puertos de un
conmutador negociar el método  troncal con otro  disposiive ¥y permile

automadticamente a un enlace convertirse en un enlace troncal.

Con los dispositivos Cisco. hay cinco modos de puerto en Capa 2

# Troncal' Pone el puerto en mado troncal permanente y negocia para convertir
el enlace en una troncal, El puerto se convierte en un puerto troncal. incluso si

el puerto vecine no estd de acuerdo con el cambio,

» Deseable: Activamente intenta formar una troncal. sujeto a un acuerdo con ¢l
conmutador vecino. El puerto se convierte én un puerto troncal si ¢l puerto del

conmutador vecino esta activado, deseables, o modo Auto.

» Awuta: Hace que el puerto este dispuesto a convertir el enlace en un puerto
troncal. El puerto s¢ convierte en un puerto trongal s1 ¢l puerto del conmutador

vecino estd encendido o en modo deseable,

7 Acceso: Este es el modo de acceso en ¢l software Cisco 108 que especifica

que el puerto nunca s¢ convierte en una troncal, incluso si el vecino trata. Este

modo pone el puerto LAN ¢n ¢l modo de no troncal permanente.
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# No Negociable: Evita que el puerto genere tramas de DTP, Se debe configurar
el puerto vecino manualmente como un puerto troncal para establecer un

enlace troncal.

Con los dispositivos de Cisco, hay tres tlipos de encapsulacion de puertos troncales

Ethernet;

ISL; Utiliza encapsulacion Enlace Inter Conmutador (1SL) en la encapsulacion de los

paguetes que pasan por ¢l enlace troncal.

Datlg: Utiliza la encapsulacién 802,10 en los paguetes que pasan por e] enlace

troneal.

Negociacion: Especifica que la negociacion del puerto LAN con el puerto vecino
LAN para convertirse en un [SL (preferido) o una troncal 802,10 dependiendo de las

capacidades de los puertos LAN vecinos.

En el modo de troncal, el tipo de encapsulacion de la troncal, v las capacidades del
hardware de los dos puertos LAN, determinan si un enlace se convierte en una troncal
ISL o 802.1¢). Una prictica comun es configurar los dos extremos de la troncal

deseable, Esto tiene el beneficio operativo de proporcionar una clara indicacion de



una conexion troncal funciona con el comando Show v es la recomendacion general

para troncales DTF,

Una prictica alternativa es establecer un lado del enlace (normalmente, la capa de
acceso) para Auto y el otro extremo (por lo general la capa de distribucion) a la
deseable. Esta configuracidn permite la formacién automitica del enlace troncal, con
DTP se ejecutan en la interconexion para la proteccion contra algunos raros casos de

fallo de hardware ¥ errores de configuracion de software.

2.2.5.2 Ether Canales.

Un Ether Canal agrupa varios enlaces individuales de Ethernet en un tnico enlace
ldgico gue proporciona el ancho de banda agrepado de hasta ocho enlaces [isicos,
Los Fther canales se implementan entre la distnbucidn y el nicleo y en la
interconexion de micleo a nicleo incrementando la disponibilidad v el ancho de
banda. La agregacion de enlaces con Ether canales se utiliza para proporcionar
redundancia de enlaces v evitar un solo punto de falla. adicionalmente para reducir la
complejidad. porque una dnica entidad |6gica reduce el nimero de vecindades de

capa 3 en comparacion con milltiples enlaces en paralelo.

Ether canales también proporciona una optimizacion de 8TP al permitir que todos los

puertos sean colocados para en el modo de renvio. El TP ve al Ether canal como un

solo enlace logico.
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Ether canal crea canales que contienen hasta ocho enlaces paralelos entre los
conmutadores, Si los canales estin en interfaces en diferentes tarjetas de linea fisica.
hay una mayor disponibilidad. ya que el fracaso de una tarjeta de linea tnica no causa

una pérdida total de conectividad.

Hay dos variantes para el mecanismo de control para Ether canales: el pre estindar de
Cisco que utiliza el Protocolo de Agregacion de Puertos (PAgP), v el IEEE 802.3ad
basado en el Protocolo de Control de Agregacion de Enlaces (LACP). PAgP y LACP

no interactilan entre si,

Puede configurar manualmente un conmutador en PAgP en un lado y LACP en el
otro lado en el modo encendido/encendido. Cuando se hace esto. los puertos no

negocian, ¥ por lo tanto no hay trafico de negociacion entre los puertos.

Al conectar un dispositivo con software de Cisco 108 con un dispositivo de sistema
operativae de Cisco Catalyst se debe asegurar que el PAgP utilizado para el
establecimiento de Ether canales se¢ coordinan. Los valores predeterminados son
diferentes para un dispositive con software Cisco 108 y un dispositivo de sistema
operative Catalyst, Como prictica recomendada, los dispositivos de sistema operativo
Catalyst deben de tener PAgP desactivado cuando se conecta a un dispositivoe de
software Cisco 108, si los Ether canales no estan configurados. 51 se desea utilizar

los Ether canales con PAgp configure ambos lados de la interconexion en deseahle.
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La agregacion de puertos debe ser desactivada cuando no son necesarios. La
agregacion de puertos puede mas  efectivamente ser controlado mediante la

desactivacion de las interfaces que se conectan a los usuarios finales.

2.2.5.3 Protocolo de Agregacion de Puertos.

El Pratocolo de Agregacion de Puertos (PAgP) es uno de los mecanismos de control
para Ether canales. PAgP tiene cuatro moedos relacionados a la formacion automatica
de paguetes de link de los enlaces v las interconexiones redundantes de conmutador a

conmutador.

# Encendido: Este modo forza a los puertos LAN para troncalizarse
incondicionalmente. En el modo de encendido, un Ether canal es utilizable
solo cuando existe un grupo de puerios de LAN en el modo encendido que es
conectado a otro grupo de puertos de LAN en ¢l modo encendido. Porgue en
los puertos configurados en ¢l modo de no negociar, no se produce el trifico

de negociacion entre los puertos.

# Deseable;: Coloca un puerto en un estado de negociacion activa, en la que el
puerto comienza negociaciones con otros puertos mediante el envie de
paguetes PAgP. Este modo no es soportado cuando los miembros del Ether
canal estan en diferentes conmutadores de apilamiento de conmutadores (Pila

Cruzada de Ether Canal).
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7 Auto: Coloca un puerto en un estado de negociacion pasiva, en la que el
puerto responde a paguetes PAgP que recibe, pero no se inicia la negociacion
de paquetes PAgP, Este ajuste reduce al minimo la transmision de paquetes de
PAgP. Este modo no esta soportado para la los miembros del Ether canal que
estan en diferentes conmutadores de la pila de conmutadores (Pila Cruzada de

Ether Canal).

»  Apagado; No se convierte en un miembro,

# Para los Ether canales de capa 2, una conliguracidn deseable / deseable, se
recomienda para que PAgP se ejecute a través de todos los miembros del

conjunto; asegurando que el fallo de un enlace individual no se traducira en

una falla de STP.

2.2.5.4 Protocolo de Control de Agregacion de Enlaces.

El Protocolo de Control de Agregacion de Enlaces (LACP) es otro mecanismo de
control para Ether Canales. LACP tiene cuatro modos de relativos con la formacidn
automatica de paquetes para la interconexion redundante de conmutadores a

conmutadores:

# FEncendido: Este modo se forza a un puerto LAN para canalizar

incondicionalmente. En ¢l modo de encendide, un Ether Canal es utilizable
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solo cuando existe un grupo de puertos de LAN en ¢l modo encendido se
conectado a otro grupo de puertos de LAN en el modo encendido. Debido a
gque los puertos configurados en el modo de encendido no negocian. no hay

trafico de negociacion entre los puertos.

# Activa: En este modo LACP coloca los puertos en un cstado activo de
negociacion. en la que el puerto inicia negociaciones con Oir0s puerlos
mediante el envio de paquetes LACP.

# Pasive: En este modo LACP coloca los puertos en un estado pasivo de
negociacion, en la que el puerto responde a los paguetes LACP que recibe

pero no inicia LACP negociacidn.

#  Apagado: No se convierte en un miembro LACP.

2.2.6 Sobresuscripcion v Ancho de Banda.

Las redes habituales de campus han sido disefladas con ¢xceso de demanda, la
recomendacion de la regla de sobresuscripeion de datos es de 20:1 para los puertos de
acceso en el enlace ascendente de la capa de acceso a la capa de distribucion, La
recomendacion es de 4:1 para la capa de distribucion a la capa del niocleo. Al utilizar
estas relaciones de sobre subscripeion, la congestion puede ocurrir con poca

frecuencia en los enlaces ascendentes, Calidad de servicio es requerida en ciertas
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ocasiones. Si la congestion ocurre frecuente, ¢l disefio no tiene el suficiente ancho de

banda de subida.

La capacidad de ancho de banda de la capa de acceso aumenta a razon de 1 Gbps,
multiplos de 1 Gbps, ¥ hasta 10Gbps, en la agregacion el ancho de banda en los
enlaces ascendentes de distribucidn hasta el ndcleo son en muchos Gigabit Ethernet
Ether canales, en enlaces de 10 Giigabit Ethernet, v en enlaces de 10 de Gigabit Ether

canales.

2.2.7 Gestion de Ancho de Banda con Ether canales.

El ancho de banda de la capa de distribucion hacia el nicleo aumenta, la
sobresuscripeion hacia la capa de acceso v algunas decisiones de disefie deben
hacerse, simplemente afadiendo mas enlaces ascendentes entre la distinbucion vy la
capa de nicleo conduce a mas relaciones con sus pares en capa 3, con un incremento

asociado de las cabeceras de los paguetes.
Los Ether canales pueden reducir el numero de pares mediante la creacién de la
interfaz logica dnica. Sin embargo, se debe tener en cuenta algunas consideraciones,

acerca de como los protocolos de enmitamiento reaccionara a la falla de un link.

5i el protocolo de enrutamiento OSPF se ejecuta en un conmutador con un software

basado en Cisco 108, se dard cuenta de la caida de un enlace e incrementara el costo
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de un enlace, ¥y aumentara ¢l costo del enlace. El trafico se desviara, y este disefio

conduce a un evento de convergencia.

Si el protocolo de enrutamiento OSPF se ejecuta en un conmutador con un software
hibrido Cisco 108, no va a cambiar costo del enlace, Porque se seguird utilizando €l
Ether Canal, esto puede conducir a una sobrecarga en el resto de los enlaces pero
OSPF sigue dividiende por igoal en el wafico a través de los canales con anchos de

banda diferentes.

El protocolo de enrutamiento EIGRP no puede cambiar costo del enlace, ya que el
protocolo ve los costos de extremo a extremo. Este disefio también puede sobrecargar
los enlaces restantes. La caracteristica Enlaces Min Ether Canales ¢s compatible con
Ether canales LACP, Esta caracteristica le permite configurar el nimero minimo de
puertos que pertenecen al canal gue deben estar en el estado de enlace activo y
envuelto en el Ether canal. Se puede utilizar la funcién Ether Canal Enlaces-Min para
evitar el bajo ancho de banda de los Ether canales LACP y que se conviertan en un

enlace activo,

2.3 Consideraciones de Disefio en Enrutadores

2.3.1 Enrutamiento
Es posible que los usuarios de una red no estén al tanto de la presencia de numerosos

enrutadores en su propia red LAN o en el Intemet. Los usuarios esperan poder
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acceder a las paginas Web, enviar mensajes de correo electrinico y descargar miisica,
va sea si el servidor al que estin accediendo esta en su propia red o en otra red del

otro lado del mundo.

Un enrutador conecta multiples redes. Esto significa que tiene varias interfaces, cada
una de las cuales pertencce a una red IP diferente. Cuando un enrutador recibe un
paquete [P en una interfaz, determina qué interfaz usar para renviar el paguete hacia
su destino. La interfaz que usa ¢l enrutador para renviar el paquete puede ser la red
del destino final del paguete (la red con la direccion IP de destino de este paquete), o
puede ser una red conectada a otro enrutador que se usa para llegar a la red de

desting.

Generalmente, cada red a la que se conecta un enrutador requiere una interfaz
separada. Estas interfaces se usan para conectar una combinacion de Redes de drea
local (LAN) ¥ Redes de area extensa (WAN). Por lo general. las LAN son redes
Ethemnet que contienen dispositivos como PC, impresoras v servidores. Las WARN se
usan para conectar redes a través de un drea geografica extensa.

La principal responsabilidad de un enrutador es dirigir los paquetes destinados a redes

locales ¥ remotas mediante:

# La determinacion del mejor camino para enviar paquetes.

# El renvio de los paguetes a su destino.
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El enrutador usa su tabla de enrutamiento para determinar el mejor camino para
renviar ¢l paquete. Cuando el enrutador recibe un paquete, examina su direccion IP de
destino y busca la mejor coincidencia con una direccion de red en la tabla de
enrutamiento del enrutador. La tabla de enrutamiento también incluye la interfaz que
se utilizara para renviar el paquete. Cuando se encuentra una coincidencia, el
enrutador encapsula el pagquete 1P en la trama de enlace de datos de la interfaz de

salida. Luego, el paguete se renvia hacia su desting.

2.3.1.1 Tipos de Enrutamicnto

Los enrutadores usan protocolos de rutas estiticas y de enrutamiento dinamico para

detectar redes remotas y crear sus tablas de enrutamiento,

Los protocolos de enrutamiento dindmico se han usadoe en redes desde comienzos de
la década del ochenta. La primera version (V1) de RIP se lanzd en 1982, pero algunos
de los algontmos basicos dentro del protocolo ya se usaban en ARPANET en 1969,

Debido a la evolucidn de las redes vy a su complepdad cada vez mayor, han surgido
nuevos protocolos de enrutamiento, Uno de los primeros protocolos de enrutamiento
fue el Protocolo de Informacién de Enrutamiento (RIP). RIP ha evolucionado a una
nueva version, el RIPv2. Sin embargo, la nueva version (V2) atin no se escala a
implementaciones de redes mas extensas se limita a 15 saltos. Para abordar las
necesidades de redes mds amplias, se desarrollaron dos protocolos de enrutamiento

avanzados: El Protocolo Abierto del Primer Camino Corto (OSPF) v Sistema
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Intermediario a Sistema Intermediario (I8-18). Cisco desarrolld el Protocolo de
Enrutamiento de Puerta de Enlace Interior (IGRP) v el IGRP mejorado (EIGRP), que

también se adapta bien en implementaciones de redes mas grandes.

Los protocolos de enrutamiento dinamicos se usan para facilitar el intercambio de
informacion de enrutamiento entre los enrutadores, Estos protocolos permiten a los
enrutadores compartir informacion en forma dinamica sobre redes remotas y agregar

esta informacidn automdticamente en sus propias tablas de enrutamiento,

Los protocolos de enrutamiento determinan el mejor camino hacia cada red, que
luego se agrega a la tabla de enrutamiento, Uno de los principales beneficios de usar
un protocolo de enrutamiento dindmico es que los enrutadores intercambian
informacion de enrutamiento cuando se produce un cambio de topologia. Este
intercambio permite a los enrutadores obtener automaticamente informacion sobre
nuevas redes y también encontrar rutas alternativas cuando se produce una falla de

enlace en la red actual.

En comparacion con ¢l enrutamiente estatico, los protocolos de enrutamiento
dindmico requieren menos sobrecarga administrativa. Sin embargo, el costo de usar
protocolos de enrutamiento dindmico es dedicar parte de los recursos de los
enrutadores para la operacion del protocolo, incluso el tempo de la Unidad Central de

Procesos (CPU) y el ancho de banda del enlace de red. Pese a los beneficios del
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enrutamicnto dindmico, el enrutamiento estatico aun ocupa su |lugar. En algunas
ocasiones el enrutamiento estalico es mds apropiado, mientras que en otras, el
enrutamicnto dindmico es la mejor opcion, esta seleccion adecuada del mismo recae

en el disefiador de la red.

Un protocole de enrutamiento ¢s un conjunto de procesos, algoritmos y mensajes que
se usan para intercambiar informacion de enrutamiento y completar la tabla de
enrutamiento con la seleccidn de los mejores caminos que realiza ¢l protocolo. El

propasito de un protocole de enrutamiento mcluye:

# Descubrir redes remotas,

Mantener la informacion de enrutamiento actualizada.

-

v

Escoger el mejor camine hacia las redes de destino.

v

Poder encontrar un mejor caming nuocvo si la ruta actual deja de estar

accesible.

2.3.1.2 Ventajas ¥ Desventajas del Enrutamiento Estitico

En la tabla se comparan directamente las caracteristicas del enrutamiento dinamico y
estatico. A partir de esta comparacion, podemos enumerar las ventajas de cada

método de enrutamiento. Las ventajas de un método son las desventajas del otro.

2.3.1.2.1 Ventajas del Enrutamiento Estatico:

A continuacidn se indica algunas ventajas del enrutamiento estitico.
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= El procesamiento de la CPLU es minimo.
» Es mas facil de comprender para el administrador.

» Es facil de configurar.

2.3.1.2.2 Desventajas del Enrutamiento Estatico:

A continuacion se indica algunas desventajas del enrutamiento estitico.

# Laconfipuracion v el mantemmienio son prolongados,

# La configuracion es propensa a errores (por parte de los administradores),
especialmente en redes extensas.

# Se requiere la intervencion del administrador para mantener la informacion

cambiante de la ruta.

# Mo se adapta bien a las redes en crecimiento; el mantenimiento se torna cada
vez mas complicado.

# Regquiere un conocimiento completo de toda la red por parte del administrador

para una commecta implementacion.

2.3.1.3 Ventajas v Desventajas del Enrutamiento Dinamico

2.3.1.3.1 Ventajas del Enrutamiento Dinamico:

A continuacion se indica algunas ventajas del enrutamiento dindmico.
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"Ill

El administrador tiene menos trabajo en ¢l mantenimiento de la configuracion
cuando agrega o quita redes,

# Los protocolos reaccionan automaticamente a los cambios de topologia.

¥ Laconfiguracion es menos propensa a errores.

¥ Es mas escalable, el crecimiento de la red normalmente no representa un

problema.

2.3.1.3.2 Desventajas del Enrutamiento Dinamico:

A continuacidn se indica algunas desventajas del enrutamiento dindmico.

= Se utilizan recursos del enrutador (eiclos de CPU, memoria v ancho de banda
del enlace).
# El administrador requiere més conocimientos para la  configuracion,
vertficacion y resolucion de problemas.
Al hablar de protocolos de enrutamiento dinamico reguerimos mencionar a los
sistemas autdnomos, un sistema autdnomo (AS), conocido también como dominio de
enrutamiento, s un conjunto de enrutadores que se  encuentran bajo una
administracion comin. Algunos ejemplos tipicos son la red interna de una empresa v
la red de un proveedor de servicios de Intermet. Debido a que Internet se basa en ¢l
concepto de sistema autdonomo. se requieren dos tipos de protocolos de enrutamiento;

protocolos de enrutanmento interior ¥ exterior. Estos protocolos son:
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Protocolos de puerta de enlace interior (IGP): se usan para el enrutamiento de

sistemas intra autonomos {el enrutamiento dentro dée un sistema autdnomao).

Protocolos de puerta de enlace exterior (EGP): se usan para el enrutamiento de

sistemas inter autdnomos (el enrutamiento entre sistemas autonomos).

Los protocolos de puerta de enlace interior (IGP) pueden clasificarse en dos tipos:

¥ Protocolos de enrutamiento vector distancia

» Protocolos de enrutamiento de Estado de Enlace

2.3.2 Protocolos de Enrutamiento Vector Distancia

"Vector distancia” significa que las rutas se publican como vectores de distancia v
direccion. La distancia se define en términos de una métrica como el conteo de saltos
¥ la direccién es simplemente el enrutador del siguiente salto o la interfaz de salida,
Los protocolos vector distancia generalmente usan el alporitmo Bellman-Ford para la

determinacion del mejor caming,

Algunos protocolos vector distancia envian en forma periddica tablas de enrutamiento
completas a todos los vecinos conectados. En las redes extensas, estas actualizaciones
de enrutamiento pueden llegar a ser enormes v provocar un trifico importante en los

enlaces.
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Los protocolos vector distancia funcionan mejor en situaciones donde:

= Lared es simple v plana v no requiere de un diseflo jerarquico especial,

# Los administradores no  tienen suficientes conocimientos como  para
configurar protocolos de estados de enlace y resolver problemas en ellos,

# Se estdn implementando tipos de redes especificos, como las redes
concentrador y hablante.

# Mo es motivo de preocupacion un tiempo convergencia rapida

2.3.3 Protocolos de Enrutamiento de Estado de Enlace,

A diferencia de la operacion del protocolo de enmtamiento vector distancia, un
enrutador configurado con un protocolo de enrutamiento de estado de enlace puede
crear una "vista completa” o topologia de la red al reunir informacion proveniente de
todos los demas enrutadores, el use de un protocolo de enrutamiento de estado de
enlace es como tener un mapa completo de la topologia de la red. Un enrutador de
estado de enlace wsa la informacion de estado de enlace para crear un mapa de la
topologia ¥ seleccionar el mejor camino hacia todas las redes de destino en la

topologia,

Como algunos protocolos de enrutamiento vector distancia, los enrutadores envian

actualizaciones periddicas de su informacion de enrutamiento a sus vecinos. Los
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protocolos de enrutamiento de estado de enlace no usan actualizaciones periddicas.
Luego de que la red ha convergido, la actualizacion del estado de enlace solo se envia

cuando se produce un cambio en la topologia,

Los protocolos de estados de enlace funcionan mejor en situaciones donde:

= El disefio de red es jerarquico, y por lo general ocurre en redes extensas.
# Los administradores conocen a fondo el protocolo de enrutamiento de estado
de enlace implementado.

# Es crucial |a rapida convergencia de la red.

En nuestro caso seleccionamos a los protocolos de estado de enlace, como protocolo
de enrutamiento ya que es crucial la rapida convergencia de la red.

A los protocolos de enrutamiento de estado de enlace también se les conoce como
protocolos de Primer Camino Corto v s¢ desarrollan ¢n torno del algoritmo Ruta Mas

Corta Primero (SPF) de Edsger Dijkstra,

Al algoritmo de Dijkstra se le llama cominmente algoritmo Ruta Mas Corta Primero
{SPF). Este algoritmo acumula costos a lo largo de cada ruta, desde el origen hasta el
desting, 51 bien al algontmo de Dijkstra se le conoce como el algoritmo Ruta Mas

Corta Primero, éste es de hecho el objetivo de cada algoritmo de enrutamiento.
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Los enrutadores configurados con protocolos de enrutamiento de estado de enlace

llevan a cabo el siguiente proceso genérico de enrutamicnto de estado de enlace para

alcanzar un estado de convergencia;

tﬂ

Cada enrutador obtiene informacion sobre sus propios enlaces, sus propias
redes conectadas directamente. Esto se realiza al detectar que una interfaz se
encuentra en el estado activado.

Los enrutadores de estado de enlace realizan inmtercambio de paguetes de
saludo con otros enrutadores de estado de enlace en redes conectadas
directamente.

Cada enrutador crea un Paquete de Estado de Enlace (L5P) gue incluye el
estado de cada enlace directamente conectado. Esto se realiza registrando toda
la informacion pertinente acerca de cada vecino, que incluye el identificador
{ID) del vecino, el tipo de enlace y el ancho de banda,

Cada enrutador satura con el LSP a todos los vecinos, que luego almacenan
todos los LSP recibidos en una base de datos. Los vecines luego saturan con
los LSP a sus vecinos hasta que todos los enrutadores del area hayan recibido
los LSP. Cada enrutador almacena una copia de cada LSP recibido por parte
de sus vecinos en una base de datos local.

Cada enrutador utiliza la base de datos para construir un mapa completo de la
topologia v calcula el mejor camino hacia cada red de desting. El enrutador

tiene ahora un mapa completo de todos los destinos de la topologia v las rutas



para alcanzarlos. El algonitmo SPF se utiliza para construir ¢l mapa de la

topologia v determinar el mejor camino hacia cada red.

Las siguientes son algunas ventajas de los protocolos de enrutamiento de estado de

enlace comparados con los protocolos de enrutamiento vector distancia.

F Crean un mapa topoldgico: Los protocolos de enrutamiento de estado de
enlace crean un mapa topologico o arbol SPF de la topologia de red. Los
protocolos de enrutamiento vector distancia no tienen un mapa topelogico de
la red. Los enrutadores que implementan un protocolo de enrutamiento vector
distancia solo tienen una lista de redes, que incluye el costo (distancia) y los
enrutadores del sigwmente salto (direceion) a dichas redes. Debido a que los
protocolos de enrutamiento de estados de enlace intercambian estados de
enlace, el algoritimo SPF puede crear un drbol SPF de la red. Al utilizar el
drbol SPF, cada enrutador puede determinar en forma independiente la ruta
mas corta a cada red.

# Comvergencig rdpida: Al recibir un Paquete de Estado de Enlace (LSP), los
protocolos de enrutamiento de estado de enlace saturan de inmediato con el
LSP todas las interfaces excepto la interfaz desde la que se recibid el L8P, Un
enrutador que utiliza un protocolo de enrutamiento vector distancia necesita
procesar cada actualizacidn de enrutamiento y actualizar su tabla de

enrutamiento antes de saturarlas a otras interfaces, incluso con actualizaciones
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generadas por eventos. Se obtiene una convergencia mads rdpida para los
protocolos de enrutamiento de estado de enlace.

F  Actualizaciones desencadenadas por eventoy: Despucs de la saturacion imicial
de los LSP, los protocolos de enrutamiento de estado de enlace sélo envian un
LSP cuande hay un cambio en la topologia. El LSP sdlo incluye la
informacion relacionada con el enlace afectado. A diferencia de algunos
protocolos de enrutamiento vector distancia, los protocolos de enrutamiento
de estado de enlace no envian actualizaciones perigdicas.

# Disefto ferdrguico. Los protocolos de enrutamiento de estado de enlace, como
OSPF e [5-I5 utilizan el concepto de dreas. Las dreas miltiples ecrean un
disefio jerrquico para redes ¥ permiten un mejor agregado de rutas
{sumarizacion) v el aislamiento de los problemas de enrutamiento dentro del

area.

2.3.3.1 Requisitos de un Protocolo de Estado de Enlace

Los protocolos de enrutamiento de estado de enlace modernos estin disefiados para
minimizar los efectos en la memoria, el CPU y el ancho de banda. La utilizacion y
configuracion de dreas maltiples puede reducir el tamafio de las bases de datos de
estado de enlace. Las dreas miltiples también pueden limitar el grado de saturacion
de informacion de un dominio de enrutamiento ¥ enviar los LSP solo a aguellos

enrutadores que los necesitan,
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Por ejemplo, cuando hay un cambio en la topologia. sole los enrutadores del drea
afectada reciben el L8P v ejecutan el algoritmo SPF. Esto puede ayvudar a aislar un

enlace inestable en un drea especifica en ¢l dominio de enrutamiento.

» Requisitos de memoria; Los protocolos de enrutamiento de estado de enlace
normalmente requieren mas memoria. mas procesamiento de CPL vy en
ocasiones un mayor ancho de banda que los protocolos de enrutamiento vector
distancia. Los requisttos de memoria responden a la utilizacion de bases de
datos de estados de enlace v la creacion del arbol SPF.

#  Reguisitos de procesamienio; Los protocolos de estado de enlace también
pueden requerir un mayor procesamiento de CPL gue los protocolos de
enrutamiento vector distancia. El algoritmo SPF requiere un mayor tiempo de
CPU gue los algoritmos vector distancia. como Bellman-Ford, va que los
protocolos de estado de enlace crean un mapa completo de la topologia.

# Requisitos de ancho de banda: La saturacion de paguetes de estado de enlace
puede ejercer un impacto negativo en el ancho de banda disponible en una red.
Si bien esto sdlo deberia ocurrir durante la puesta en marcha inicial de los

enrutadores, también podria ser un problema en redes inestables.

2.3.3.2 Protocolo Abierto Primero la Ruta mas Corta.

Frecuentemente Hamado OSPF es un protocolo de enrutamiento jerarquico de puerta

de enlace interior o IGP, que usa el algoritmo de Dijkstra de estado enlace (LSA) para
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calcular la ruta mas corta posible. Usa el costo como su medida de métrica. Ademas,
construve una base de datos de estado de enlace (LSDB) idéntica en todos los

enrutadores de la zona.

OSPF es probablemente el tipe de protocolo 1GP mas utilizado en grandes redes.
Sistema Intermediario — Sistema Intermediario [S-IS, es otro protocolo de
enrutamiento dindmico de estado de enlace, es mds comin en grandes proveedores de
servicio. Puede operar con seguridad usando el Algoritmo de Resumen del Mensaje 5
(MID3) para autentificar a sus vecinos antes de realizar nuevas rutas v antes de aceptar
avisos de enlace-estado. Soporta Mascara de longitud Variable (VLEM) o
Enrutamiento entre Dominios sin Clases (CIDR) desde su inicio. A lo largo del
tiempo, se han ido creando nuevas versiones, como OSPFv3 que soporta [Pv6 o como
las extensiones multidifusion para OSPF (MOSPF), aunque no estan demasiado

extendidas.

Una red OSPF se puede descomponer en regiones (dreas) mas pequeias. Hay un drea
especial llamada drea principal que forma la parte central de la red y donde hay otras
arcas conectadas a ella. Las rutas entre diferentes dreas circulan siempre por el drea

principal, por lo tanto todas las dreas deben conectar con a la principal.

Los enrutadores en el mismo dominio de multidifusion o en el extremo de un enlace

punto-a-punto forman enlaces cuando se descubren los wnos a los otros. En un
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segmento de red Ethernet los enrutadores eligen a un enrutador designado {DR) y un
enrutador designado secundario (BDR) gue actian como concentradores para reducir
el nimero de adyacencias que debe formar cada enrutador. OSPF puede usar tanto
multidifusion como unidifusion para enviar paquetes de helo y actualizaciones de

estade de enlace. Las direcciones de multidifusion usadas son 224.0.0.5 v 224.0.0.6.

2.3.3.2.1 Tipos de paquetes de OSPF

OSPF tiene cinco tipos diferentes de paquetes LSP de OSPF, Cada paguete cumple

una funcidn especifica en el proceso de enrutamiento de OSPF:

Saludo: los paguetes de saludo se utilizan para establecer ¥ mantener la adyacencia

con otras enrutadores O5PE.

DBD: el paguete de Descriptores de bases de datos (DBD) incluye una lista abreviada
de la base de datos de estados de enlace del enrutador emisor y es utilizado por los
enrutadores receptores para realizar una comparacion con la base de datos de estado
de enlaces. Cada enrutador OSPF mantiene una base de datos de estados de enlace
que contiene las LSA recibidas por parte de todos los demds ennutadores. Una vez
que un enrutador recibio todas las LSA v cred su base de datos de estado de enlace
local, OSPF utiliza el algoritmo ¢l camino mas corto primero (SPF) de Dijkstra para
crear un arbol SPF. El drbol SPF lucgo se utiliza para completar la tabla de

enrutamiento [P con las mejores rutas para cada red.
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LSR: los enrutadores receptores pueden entonces solicitar mas informacion acerca de
una entrada en la DBD enviando un paguete de solicitud de estado de enlace (LSR),

LSU: los pagquetes de actualizacion de estado de enlace (LSU) se utilizan para
responder las LSE vy para anunciar nueva informacion. Las LSU contienen siete tipos
diferentes de notificaciones de estado de enlace (L.5A). Las actualizaciones de estado
de enlace (LSL1) son los paquetes utilizados para las actualizaciones de enrutamiento
OSPF. La diferencia entre los términos actualizacion de estado de enlace (LSLI) y
notificacion de estado de enlace (LSA) en ocasiones pucde ser confusa, A veces,
dichos términos pueden utilizarse indistintamente, Una LSU incluve una o varias
LSA vy cualguiera de los dos términos puede usarse para hacer referencia a la

informacion de estado de enlace propagada por los enrutadores OSPF.

LSAck: cuando se recibe una L5, el eprutador envia un acuse de recibo de estado de

enlace {LSAck) para confirmar la recepcion del paguete LSLI.

2.3.3.2.2 Métrica de OSPF

La métrica del OSPF se denomina costo, En ¢l RFC 2328: "Un costo se asocia con el
resultado de cada interfaz del enrutador. Dicho costo estd configurado por el
administrador del sistema, cuanto mas bajo sea el costo, mds probabilidad hay de que
la interfaz sea utilizada para ¢nviar trafico de datos”. observe que el RFC 2328 no
especifica los valores que deben ulilizarse para determinar el costo. El [0S de Cisco

utiliza los anchos de banda acumulados de las interfaces de salida desde el enrutador
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hasta la red de destino como ¢l valor del costo, En cada enrutador, el costo de una
interfaz se caleula en 10 a la octava potencia dividido por el ancho de banda en bps.
Esto se conoce como ancho de banda de referencia. La division de 10 a la octava
potencia por el ancho de banda de la interfaz se realiza para gue las interfaces con
mayores valores de ancho de banda tengan un costo caleulado inferior. Recuerde, en
las métricas de enrutamiento, la ruta de inferior costo es la ruta preferida (por
ejemplo, con RIP, 3 saltos es mejor que 10 saltos), La hgura muestra los costos

predeterminados de OSPF para varios tipos de interfaces.

Cuadro N° 3
Costo de OSPF para Varios Tipos de Interface
TIPD DE INTERFAZ COSTD
Fast Ethernet y mas rapidas 5 .
Ethernet 10
E1 1%
11 64
128 Kbps 781
64 Kbps 1562
26 Kbps 1785
Fuente : Ciseo CCNA T

Elaboracidn @ Cisco Press

2.3.3.2.3 Ancho de Banda de Referencia

El ancho de banda de referencia predeterminado es de 10 a la octava potencia,
100 000 000 bps o 100 Mbps, Esto da como resultado interfaces con un ancho de

banda de 100 Mbps v mas con el mismo costo de OSPF de 1. El ancho de banda de
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referencia puede modificarse para adaptarse a redes con enlaces mds rdpidos que
100 000 000 bps (100 Mbps) con ¢l comando “auto-cost reference-bandwidth™ de
(OSPF. Cuando este comando es necesario, se recomienda su utilizacion en todos los

enrutadores para que la métrica de enrutamiento de OSPF se mantenga uniforme.

2.4 Protocolos de Administracion de Red.

La adecuada administracion de la red es un componente critico de una red eficiente.
Los administradores de red necesitan herramicentas para monitorear la funcionalidad
de los dispositivos de red, las conexiones enire ellos. ¥ los servicios que prestan,
Protocolo de Administracion Sencilla de Red (SNMP)  se ha convertido en el
estindar de facto para su uso en soluciones de admimistracion de red v esta
estrechamente relacionado con el Monitoreo Remoto (RMON) ¥ Administracion de
Bases de Informacion  (MIB). Cada dispositive gestionado en la red tiene vanas

variables que cuantifican el estado del dispositivo.

Se puede monitorear los dispositivos administrados por la lectura de los valores de

estas vartables, vy se puede controlar los dispositivos administrados por la escritura de

valores en estas variables.

2.4.1 Arquitectura de Administracion de Red

La arguitectura de la administracion de red consiste en lo siguientes elementos:
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= Sistema de adminlsiracion de red (NMS5) Un sistema que ejecuta las
aplicaciones que momtorean v controlan los dispositives  administrados,
NMS's proporcionan la mayor parte  de los recurses de procesamiento v
memorid gue son necesarios para fa gestion de la red.

# Protocolo de adminisiracion de red: Un protocolo que facilita el intercambio
de la informacion de gestion entre los dispositivos gestionados v el NMS, se
incluye en estos protocolos SNMP, MIB v RMON.

# Los dispositivos administrados: Un  dispositive {como un  enrutador),

gestionado por un NMS.

W

Administracion de agentes: Es un software, en los dispositivos administrados,
que recoge v almacena la informacion de la administracion, se incluye los
agentes SNMP v agentes RMON.

#  Administracion de la informacion: Los datos gue son de interds para la gestion

de un dispositivo, normalmente se almacena en las MIB.

Mo e gk Afirern e gt SV e fiebes

=
=

Klareark
FEarsgaare=ri
= I-Frmr- 19

e S e

_J"_xL k Ff‘ = JBnon 4,
] Bt % / // =)
T . ;- !N-‘- .1 _.J

EE E : r = 4
i % Pl Tty T
= B . ol ]
- ) [ S TR _—lﬂ

Lttt et
8D ] e
Fiaflcrmas

' -rl-I'NF'
- i
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Una variedad de aplicaciones de administracion de redes se puede utilizar en un
sistema de administracion de red; la eleccion depende de la plataforma de red (por
gjemplo, el hardware o sistema operative). La informacion de administracidn reside
en los dispositivos de red, los agentes de administracion que residen en el dispositivo
que recopilan v almacenan datos en una estructura de datos definida v estandarizada

conocida como MIEB.

Las aplicaciones de administracion de red wtilizan ¢l protocolo SNMP u otro tipo de
protocelo de administracion de red para recuperar los datos que recogen los agentes
de administracion. Los datos recuperados se procesan y tipicamente preparados para
su visualizacion con una interfaz de usuario, que permite al operador utilizar una
representacion grafica de la red para controlar los dispositivos administrados y el

programa de aplicacion de administracion de red.

2.4.2 Protocolos v Estandares,

2.4.2.1 Protocolo de Administracion Sencillo de Red

También conocido como SNMP se ha convertido en el estandar de facto para la
administracion de la red. SNMP es una solucion sencilla gue requiere poco cddizo
para ponerlo en practica. lo gque permite a los proveedores construir ficilimente los
agentes SNMDP para sus productos, Ademds, SNMP es a menudo la base de la
arquitectura de administracion de red. SNMP define como la informacion de la

administracion se intercambia entre las aplicaciones de pestion de redes v agentes de
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administracion. El Grifico 10 muestra los términos utilizados en SNMP. que se

describen a continuacion:

# Administrador: E] administrador, es una aplicacion de administracion de red
en un NMS, periddicamente encuestas alos agentes SNMP que residen en los
dispositivos administrados para los datos, permitiendo asi a la informacion
para que s¢ muestre en una interfaz grafica de usuario en los NMS. Una
desventaja de la encuesta penddica SMNMP. ¢s-¢l posible retraso entre cl
momento que se produce un evento v cuando es colectado por ¢l NMS, hay un
tiempo de espera entre la frecuencia de sondeo y la utilizacion de ancho de
banda.

# Protocolo SNMP: SNMP ¢s un protocole para ¢l intercambio de mensajes. Se
utiliza el Protocoloe UDP para enviar v recuperar o informacion de
administracion, tales como las variables MIB,

= Dispasitive administrado: Un dispositivo {como un enrutador), gestionado por
el admimstrador.

#  Lox agentes de adminisiracidn: Los agentes de gestion SNMP residen en los
dispositivos administrados para recoger y almacenar una amplia gama de
informacion  sobre el dispositive ¥y su funcionamiento, responder a los
requerimientos del admimstrador, y generar traps para informar al
administrador de determinados eventos. Los Traps SNMP se envian por parte

de agentes de gestion gl NMS ceando se producen determinados eventos.
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Fuente : Designing Cisco Network Service Architectures

Elaboracion  : Cisco Press

2.4.2.1.1 SNMPvl.

La wversion inicial del SNMP., SNMPvl se define en el RFC 1157 Protocolo de

Administracion Sencillo de Redes (SNMP). La simplicidad del protocolo es evidente

por ¢l conjunto de operaciones que estin disponibles.

Se indican los mensajes basicos de SNMP, que el administrador utiliza para transferir

datos de los agentes que residen en los dispositives administrados, Estos mensajes

son: Get Request, Get Next Request, Set Request, Get Response v Trap.
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2.4.2.1.2 SMNPv2

SNMPv2 es una version mejorada, gue incluye mejoras en el rendimiento y la
comunicacion de administrador a administrador. SNMPv2 se introdujo con la RFC
1441. Varios intentos de lograr la acepracion de SNMPyv2 se han hecho mediante la
liberacion experimentales versiones modificadas, conocidas cominmente como
SNMPv2, SNMPvZu, SNMPvl = v SNMPvLLS, las coales no contienen las partes en

disputa. Se afladieron los siguientes tipos de mensajes Getbulk y Inform Request.

2.4.2.1.3 SNMPv3

SNMPv3 es la altima versién de SNMP, convirtiéndose en un estindar completo, su

introduccion desplazo a SNMPvl y SNMPv2 a un estado de historico. SNMPv3 es
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descrito en RFC 3410 hasta €] 3415, afiade métodos para asegurar una transmision

segura de datos criticos desde los dispositivos administrados.

El SNMPv3 introduce los siguientes niveles de seguridad:
# NoduwthNoPriv: Sin autenticacion v sin privacidad {encriptacion).
= AuthNoPriv: Con la autenticacion, pero sin privacidad. La autenticacion se
basa en Hash basado en el Codigo de autenticacion de mensajes, Resumen del
Mensaje MDS5 0 HMAC Algoritmo Seguro de Hash.
¥ Authpriv: Con la awmenticacion de la forma descrita anteriormente y la
privacidad mediante el cifrado de 56 bits { Encadenamiento de Blogue de datos

Encriptado estandar).

2.4.2.2 Administracion de Bases de Informacion

También denominadas MIB, son una coleccion de objetos administrados. Una MIB
almacena informacion. la cual es colectada por el agente local en un dispositivo

administrado para posterniormente son requendos por un protocolo de administracion,

Cada objetoc en una MIB tiene un tmico identificador que la aplicacion de
administracion de red usa para wentificar v recibir el valor de un objeto especifico.
Las MIB tenen una estructura igoal 4 un arbol en la cual los objetos similares son
agrupados en lo misma rama. Por gjemplo contadores interfaces  son agrupadas bajo

las ramas de las interfaces.
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2.4.2.3 Monitoreo Remoto

También conocido como RMON es una MIB que provee soporte para administracion
proactiva del trafico LAN. El estandar RMON permite que los paquetes v el trifico
en segmentos de LAN a ser monitoreados. EMON da seguimiento de los siguientes

elementos:

# Nimero de paquetes.
# Los tamafios de paguete.
#  Broadcast.

= Utlizacion de la red.

"_‘f

Errores ¥ condiciones, tales como colisiones de Ethernet,

# Estadisticas de los hosts, incluido los errores generados por los hosts, v cual

hosts se comunica con otro,



Las caracteristicas RMON incluven vistas historicas de las estadisticas de RMON
sobre la base de intervalos definida por el usuario, las alarmas que se basan en
umbrales definidos por el usuario y la captura de paquetes basados en filtros definidos

por el usuario.

Los agentes RMON pueden residir en enrutadores, conmutadores, concentradores,
servidores, computadores, porque RMON puede colectar una porcidon de datos, Los
umbrales de rendimiento pueden ser fijados y reportados, esto ayuda a reducir el
trafico de administracion. RMON provee efectivo diagnostico de fallas, ajuste de

rendimiento ¥ para planificacion de la red.

2.4.2.3.1 RMON 1y RMON 2.

BEMON] sélo proporciona la visibilidad en el enlace de datos v las capas fisicas, los
problemas potenciales que se producen en las capas mas altas wdavia requicren la
captura de otras herramieniss de decodificacion. Debido a las himitaciones de
RMONI. RMONZ fue desarrollodo para extender la funcionalidad a los protocolos de
capas superiores. Como se ilustra en el gralico 13, RMON2 proporciona visibilidad

the 1a red completa de la capa de red a traviés de la capa de aplicacion,
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CAPITULO 3
VALORACION DE LOS DISPOSITIVOS DE RED
Y

ANALISIS DE RIESGOS

3.1 Levantamiento de Informacion de los Dispositivos de Red.

Atendiendo a los requerimientos del hospital se realizé el levantamiento de

informacion, la cual se la divide en dos secciones:

# Levantamiento de informacion de la red LAN,

# Levantamiento de informacion de la red WAN,

3.1.1 Levantamiento de Informacion de la Red LAN

En el anexo 1 se adjumta las configuraciones encontradas en los conmutadores de la

red, aqui se muestran las salidas de los comandos en los equipos:

Conmutador Cisco 4507TR
#  Show Yersion.
# Dhrall

# Show running-config

g4



» Show ip route

Show Vlan

":.l'

F Show VTP Status
# Show spanning-tree
¥ Show interfaces status

# Show cdp neighbors

Conmutador Cisco 29460
#  Show Version.
# Show runming-config

Show interfaces status

'1_.‘

-

» Show cdp neighbors

3.1.2 Levantamiento de Informacion de la Red WAN

En el anexo 2 se adjunta las conliguraciones encontradas en los enrutadores de la red,

aqui se muestran las salidas de los comandos.

Cisco Enrutador 806

¥ Show version
¥ Dirall
#  Show runn

# Show ip route



# Show ip interface brief.

# Show edp neighbors

3.2 Funcionalidades Activas en los Dispositivos de Red.

Igual gue la seccion anterior se dividird en dos secciones este andlisis:
# Funcionalidades activas en los dispositivos activos de la red LAN.

# Funcionalidades activas en los dispositivos activos de la red WAN.

3.2.1 Funcionalidades Activas en los Dispositivos de Red LAN.

3.2.1.1 Conmutador de Nicleo/Agregacion
3.2.1.1.1 Conmutador Cisco 4507R.

El conmutador Cisco Catalyst de la serie 4500 proporciona un alte rendimiento,
permite un ahorro en seguridad, movilidad, rendimiento de las aplicaciones, video y
energia a lo largo de una infraestructura que facilita la virtualizacion vy la
automatizacion. El conmutador Cisco Catalyst de la senie 4500, proporciona

rendimiento y escalabilidad.

El Cisco Catalyst 4500 tiene una arguitectura centralizada gue permite el renvio de

paquetes a altas velocidades caracteristicas necesarias para un conmutador de nicleo,



la serie E esta disponible en cuatro formatos diferentes: tres ranuras (4503-E). seis
ranuras (4506-E), 7-slot (4307R + EM450TR-E), y de 10 ranuras (4510R + E / 4510R-
E). La capacidad de recuperacién en la serie Cisco Catalyst 4500E incluye un
supervisor redundante para los equipos de 10 ranuras y 7 de ranura Gnicamente, posee
ventiladores redundantes, el soltware es basado en tolerancia a fallos y redundancia 1
+1 en las fuente de alimentacion, esta capacidad de recuperacion integrada en el
hardware y el software minimiza el tiempo de inactividad de la red, ayudando a

asegurar la productividad de la empresa.

3.2.1.1.2 Fuentes de Poder

Este dispositivo cuenta con dos fuentes de poder de 1300W, los cuales se utilizan en
la modalidad redundante, se realizo el calculo de la potencia consumida por las

tarjetas instaladas en el equipo,

Se observa que las fuentes de poder estin al 48% de su capacidad en modalidad

redundante, lo que permitiria ¢l soporte en caso de fallo de una de las mismas.
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Cuadro N 4

Potencia proporcionada por la fuente de 1300 Watt

Tat
al
St
Total |put | Total Taotal
Outpu | Cur | Dutp Cutp
t rent | uf ut
Porcent Total |Total |Cume [for |Curr |Total |Curr ||Total
ajede (Porcent |Output | Dutpyt [ntfor [this lent |Output |ent || Qutput
Potenci |(aiede |Power |Power |this |PSU | Used | Current |Rem | Current
a Patanci main | Remain | PS5 (a1 (Al |Used |[ainin || Remain
Usada |la usada |ing (W] |ing (W) |(A) = = (&) a{A] | ing (A)
Data (-FPof (-Data I_FoE |_Data |PoE |Data |- PoE | Data |-PoE |
Minima Fuente de Poder
UnicaRedu
ndanie 1300
Wath 4808°%| 000 105000 | 80000 | BT5 1163 | 420 0.00 15.38
Combmnada
1300 Walt J028% | 0.00 1667.0 || 13330 |[ 1389 |256 | 420 (S ] 25.83

Fuente : Linlidad Cisco Power Caleulator
(hitp:/ftools.cisco.com/epe/launch jsp),
Elaboracidn: Eduardo Alvarade Unamuno

3.2.1.1.3 Supervisoras

El equipo actualmente cuenta con dos tarjetas supervisoras modelo WS-X4013+, las
cuales tienen las sigulentes caracteristicas importantes indicadas en el cuadro N4,
estas tarjetas trabajan en funcionalidades de activo/pasivo v soportan redundancia en
caso de falla de la tarjeta activo, la tarjeta pasiva se activa en el tiempo de
conmutacion es 50 microsegundos con la funcionalidad propietaria de Cisco Stateful
Switchover. Esta tarjeta soporta enrutamiento estitico v dindmico adicionalmente

cuenta con soporte de [Pv6.
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Cuadro N° 5

Ep—. 10 e e

-

ntroladora WS X4013+

il Fomm e aw

1
4

ke

Faamim Lises |, ahpst 450F Laies \-{rrm;r* Cwen f_miahst 580 Lonme E-‘qm-'mm 51H] Sarae
e 8P%R 1S S Eligaie [ Pam ! et ey 1] Plam- Wil
Ssichimnous Crmamic RAM | 24 K2 TEVE | 226 B 12 B 2o e
[SEEAMY i
itz Flasih Masmary jed” | THE fainE
At Vimiad LANs T a0 fxon
[VLANS)
Mumcast Ereries SO0 G Lo
Bpaiming Toes Profocal. | 1500 Ima £
Insharies
‘Swanchad Vil meracas | 1000 0 ~ o
18wy
WteTet g TS C00) Yea s, Ve 16000,
Proioc (I2MP) SRe0ping
BecaitOos Hadware | 10000 ) 2
Endras
Policers 570 epetE 5120 njied 412 egrema 212 Py 12 epexs 52 ey
Fuente : Cisco Systems
(http:/f'www cisco.com/en/US/partner/prodicollateral/modules/
ps2797/ps60]13/product data sheet0900aecd801 Talc5. html).
Elaboracidn: Cisco Systems
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3.2.1.1.4 Tarjetas WS-X4506-GB-T.

Estas tarjetas cumplen la funcion de realizar la agregacion de los conmutadores de
scceso dado el tipo de tarjetas supervisoras que posee este conmutador estas se
conectan a la matriz de conmutacién con un ancho de banda de 6GBps. lo gue daria
una velocidad de conexion promedio a la matriz de conmutacion de cada puerto a 1

Gbps. de esta manera estos puertos no tienen sobresuscripcion.

Cuadro N® 6

Caracteristica de tarjeta WS-X4506-GRB-T

WS NS08 GR-T
o gport 10090001000 pnd S-port SEF demy combinagon of up 1 & pons can b achve af o trme)
10 RO 000 FLlA 5 Pok and TIKBASE-X 15FR
s« Cisco 05 Software Release |2 2020EWA
* PoE IEEE 502 Jal and Cisco arestardond {RJ-45 anly)
o Proyvides full Bne-rate gigabil sesiching on ol pons

o L2 Jumbo Frame suppor fap 1o 8216 Dyles,
o Designad 10 give customars the chorce of B-45 vl or weinout PoE ond 2EP vithoul mcuming xira costs

v Entempriss and commercia high-peformance desaop cormestiity and sarver farms, dessgned fo power F
Py, yarakess Bosa stnlions, vdeo camerys, ard albar [EEEcompiant appsancas

« Fanwoa provider GE small aggregabon far DELAK FOM moike data nackno

Fuente : Cisco Svstems
(httpefwww . cisco.com/en/US/ pantner/prodicol lateral/modules/
ps2T10/ps5494/product_data sheet0200aecdB02 | 0%ea_html).
Elaboracidn: Cisco Systems
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Los seis puertos son duales en esta implementacion se utilizan con SFP para conexion
en fibra dptica multimodo 62.5/12% micras. Estos puertos se configuran en modo

troncal v el encapsulado utiliza 802.1Q para el marcado de las tramas.

3.2.1.1.5 Tarjetas W5-X4424-GB-RJ45.

Este tipo de tarjeta cuenta con 24 puertos 10/100/1000 Rj45, se utilizan para la
conexion de estaciones de ftrabajo ¥ servidores, de acuerdo al tipo de tarjeta
supervisoras su conexion a la matriz de conmutacion es de & Gbps, lo cual da un

promedio de conexion de 0,25 Gbps. Las conexiones de estos puertos son con una

sobresuscripcion de 1:4.

Las funcionalidades configuradas en estos puertos es que los mismos, han sido
asignados a la red virtual 1 (Vlan 1 por defecto), y dado que en estos puertos se
conectan con estaciones de trabajos y servidores se confipura el comando “spanning-

tree portfast” para que los puertos ingresen rapidamente en estado de envid,

Dado que este tipo de conmutadores es multicapa se ha configura una SVI (Interface
de Conmutador Virtual) para la Vlan 1 con la direccion IP 172,18.1.1, ¥
adicionalmente se ha configurado el comando “ip default-gateway 172.18.1.27 pero
dado que en este conmutador no se ha habilitado el enrutamiento con el comando “ip
routing” el mismo solo constituye la puerta de enlace por defecto para alcanzar el

conmutador,
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3.2.1.2 Conmutadores de Acceso

3.2.1.2.1 Conmutador Cisco 2960,

Estos conmutadores se encuentran ubicados en el acceso, sus caracteristicas
principales s¢ describen a continuacion en el cuadro N6, todos los puertos se
encuentran ubicados en la red virtual 1 {Vlan por defecto) y dado que en estos puertos
s¢ conectan estaciones de trabajo se configura el comando “spanning-tree portfast”

para que los puertos ingresen rapidamente en estado de envid,

Cuadro N* 7

Caracteristicas Principales de Conmutadores Cisco 2960

Performance and Scalability Mumbers for All Switch Models

Catalyst 2960-5  Catalyst 2060

Forearding bandwedth 88 Gbps 16 Ghps
32 Ghps (ZBE0G)
Switching bandwidth® 176 Gbps 32Ghps
32 Gbps (2960G)
Flash memory 64 MB 32 MB
Memory DRAM 128 MB G4 MB
Max VLANg 255 256
WLAN IDs 4000 4000
Maximum fransmission unil (MTLI 9158 bytes Up to 8000 bytes
Jumbo frames 8216 bytes 2018 bytes (Z950G onky)

Forwarding Rate: 64-Byte Packet Cisco Catalyst 20680
Cisco Catalys! 2060-24TT-L 6.5 mpps

Cisco Catalyst 2060.24TC-L B.5 mpps

ELS



Cizsco Catahyst 2060-24LT-L

6:5 mpps

Cisco Catatyat 2060-24FC-L 6 5 mpps

Cisco Catalys! 2000-4BTT-L 10,1 mpps

Cisco Catabyst Z000-48TC-L 10.1 mpps

Cisco Catabyst 2080G-24TC-L 35.7 mpps

Cisco Catahyst 2080G-48TC-L A5.0' mpps

Resource: Cisco Catalyst 2860-5 and 2960  Defaull 1]
Unicast MAC addressss B000 2000
IPwd |GMP groups 256 255
IPvd MAC QoS access control entries (ACEs)] 128 384
IPvd4 MAC sacurity ACEs 384 128

Fuente : Cisco Systems

hutp:/fwww._cisco.com/en/US/prod/collateral switches/ps5 71 8/ pshd 6/

Dual
3000

o

product_datasheet0900z2ecd80322¢0c himl

Elaboracion: Cisco Systems

Uno de los puertos de enlace ascendente se configura para realizar la conexion al
conmutador de niicleo/agregacion Cisco 4507R, mientras que para realizar ¢l enlace

ascendente hacia los conmutadores localizados en la mismo lugar se utiliza los

puertos convencionales, adicionalmente se enconitrd que cn el conmutador de

Biblioteca existe un lazo entre los puertos 42 v 48 se adjunta salida del comando

show ¢dp neighbors.

* SwlPBBib#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

5-5witch, H - Host, I - IGMP, r - Repeater, P - Phone

Device 1D Local Intrfce

Holdtme Capability Platform Port ID
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SwiPBCore Gig 071 169 RSl W5-C4507R Gig 4/4
SwilFBBIb Fas 0/42 155 51 WS5-C2960- Fas 0/48

SwiPBBID Fas (/48 155 51 WS-C2960- Fas 0/42

3.2.2 Funcionalidades Activas en los Dispositivos de Red WAN,
3.2.2.1 Enrutador Cisco 806

Se adjunta las caracteristicas de hardware de los enrutadores Cisco 806 en ¢l cuadro
N® 7. Este equipo tiene una capacidad de salida total de 3,58 Mbps calculado

considerando paquetes de 64 Bytes,

Se utiliza en esta red enrutamiento estitico, la red WAN es una red de capa 2 formada

por los equipes de radio. El [0S soportado en este equipo soporta una imagen

ﬁﬂwplm 3 $ Hospital 2
i |

ﬁ Hospital 1

.‘

Grafico N°13  : Vista Logica de la Red WAN del Hospital
Fuente : Investigacion
Flaboracidn  : FEduardo Alvarado Unamuno

advance-secutily.

>
==

Haoapital 4

Matriz

L



Cuadro N°§

Caracteristicas de hardware de enrutadores Cisco 506

Hardysare specifications Clsco 806

Procsssar

[ UPC BEST RISC
Processor spesc

3 150 MHz

Cefault DRAE memony I

-]
Haximum DRaL memory

(2B

Cefaull Fiash mamory

{ Web cantfiguration fool)

i-1a:-.mm FH!;H’!MIH‘

{818
Eftiernet icne port YAl four |
pors L& {10 Ve
||
Consgle |
| R-af
LEDs |
BT

Hubwtis Hub eonnechion swich |
| es

[{EMB{1Z ME on board, 4 14D uass with Yweb Faan for

External e Br BURREY
Univareal 100-240 VaC

Fuente : Cisco Systems

http:/fwww.cisco.com/en/US/productshw/enrutadores/ps380/products data s

heet(91 86a0080088739. html
Elaboracion: Cisco Systems

3.2.2.2 Enrutador Cisco 2801

Este equipo tiene una capacidad total de salida de 46,08 Mbps calculado

considerando paguetes de 64 Bytes.




Se utiliza en esta red enrutamiento estatico. la red WAN ¢s una red de capa 2 formada
por los equipos de radio, El 108 de este equipo es Advanced IP Service el cual le

soporta enrutamiento dindmico OSPF. EIGRP. RIP.

Se adjunta las caracteristicas del enrutador 2801,

Cuadro N® 9
Caracteristicas de hardware de enrutadores Ciseo 2801

B i s Darthum 138 198 I
= Plm=imirm 38s (00 1

Comuact Fianm s Dafack O LI
= RlEmHneT 1SRRI

: Fi=sd LU=EE 7.1 | 1
Poris |

|
Dnboard Lty | FER ek R E )
Porim

DOnbomrd =B 2
PnlErnmi s Sioe

intarfaces CTard | = & mimiw. & mlobe sapport HYyWIC . Y90 »'I0.-or

ER=IE Y WD e modulas
5 Bid Budporls WWHS, WHR 0 WWHS T
mobuinw
2 1 mind sepoe s WES g YIS Ty pe adiaiew
Fuente : Cisco Systems

http:/fwww.cisco.com'en/US/prod/collateral/routers/ps 5854/ psS BR 2 ‘product_data_sh
cet1900accd B0 1 6fat8 ps5854 Products Data Sheet.html.

Elaboracion: Cisco Systems

3.2.2.3 Enrutador Cisco 831.

Este equipo tiene una capacidad total de salida de 4.35 Mbps calculado considerando
paguetes de 64 Bytes. Se utiliza en esta red enrutamiento estdtico, la red WAN es una
red de capa 2 formada por los equipos de radio. El 1OS soportado en este equipo

soporta una imagen advance-security,
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Se adjunta las caracteristicas del enrutador 831 en el cuadro N 9.

Cuadro N® 10
Caracteristicas de hardware de enrutadores Cisco 831

Hardvrars Cimee 834, A%h: andA 3 i Fi

Soecilicatiarns
P o i 4 EL Meajareiy BEC
Eefmuif DEAR T4 150

ER STy |

BT LTy DHEA BO 1B
BAEmary
Fefault Flanh 12 198
MMemory
FApicirurm Fleaks 24 KIE

Memory

ey * 10BAEE-T Elhernst | Cisco 821 router
" AREL over IE0N-2nnex B i Siaco B3E router;
" ARE| geer PFOTS-dnnex 4 i Cisco 837 router,

LA Feur-poit $0MACEASE-T with avlgpensng MCFIDK for Autgerenssar

ool Bars This gorl can be configured §o bekave A% an suxibary port Comrheal &L
sppterts modem contrgl for dipl fackup and out-of-tand raragemant

ST 180N BRI ST porl which can be confgured for S0NH dial EACLup ar
out-al-pand management iCaco B3E onkv)

LEDE 1c

Entarnal Poet Unfieraal 100-2480 WaC

Sugpby
Fuente : Cisco Systems
hittps{fwww ciseo.com/en/US/prodieol lateral routers/ps S834/ps 5882 /product d
ata_sheet0900aecd8016fab8 ps5854 Products Data Sheet html.
Elaboracion: Cisco Systems
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El direccionamiento [P utilizado en el hospital ¢s un direccionamiento clase B

privado 172.18.0.0/16 al cual se le aplico subredes de 24 bits v asignando una subred

a cada red virtual.

3.4 Anilisis

de Riesgo

El siguiente cuadro indica el analisis de riesgo de las posibles fallas que se puedan

presentar en la infraestructura de red.

Cuadro N% 12
Nivel de riesgo
DISPOSITIVO FALLD NIVEL DE RIESGO
L.a falla de una tarjeta procesadora no afecta la operacion
Tarjeta del equips va que cuenta con dos tarjetas procesadoras,
Procesadora___| (Bajo)
Tarjeta de El equipo solo posee una sola tarjeta, el fallo de esta tarjeta
Enlaces dejaria incomunicada a toda la red del Hospital
Ascendentes (T riticn)
WE-X4506-(5B-
45
Fuente de poder | Se posee dos fuentes de poder, en caso de falla de una
la segunda fuente tiene capacidad para soponar toda la
de 1500W carga, no afecta la operacion del equipo {Bajo)
Conmutador de El equipo solo poses una tacjets en caso de Falla se perderia
Nicleo/Agrega. | Fallo de Tarjeta | conectividad con los servidores (Critico)
- Cisco 4307R. | WS-X4424-GB-
R145
Energia En caso de falla el hospital posee un UPS v Generador
Eléctrica ehéctrico, (Bajo)
Circuito En caso de falla el hospital posee un UPS ¥ Generador
Eléctrico eléctrico. {Bajo)
El equipo poses un juegn de ventiladores de respaldo
Ventiladores {Bajo).
Este equipo es de clase portadora , su matriz de
conmutacion pasiva , en caso de fallo la red se quedaria
Carcasa incomunicada (Critica)

Lazo en la red

El equipo tiene configurads esta profeccidn (Bajo)
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En ciso de falla del 105 de la Carcasa el equipo se quedaria

105 gin funcionar (Critico)

En caso de borrado del archive de configuracién el equipo
Configuracion | se quedaria sin funcionar (Critico)

En caso de falla de un SFP de fos enlaces ascendentes s¢
Fallos de 5FP | quedaria un piso sin conectividad con |a red. (Medio)
de enlaces
gscendenles

En caso de falia de la fucnte de poder el equipo se quedaria
Fuente de poder | sin funcionar {Critico) .
Lazoenlared | El equipo tiene configurado esta proteccion {Bajo)

En caso de falla del 105 en el equipo se quedaria sin
105 funcionar {Critieo)

Tarjeia principal

En caso de falla de |a tarjeta principal el equipo se quedaria
sin funcionar (Critico)

Conmutador de En caso de falla de un SFP de los enlaces ascendenies sé
Acceso Fallo de 5FP que daria un piso sin conectividad con la red, (Medio)
de enlaces
ascendentes
En caso de borrado del archive de configuracion el equipg
Configuraciém | se quedaria sin funcionar (Critieo)
Encrgia En caso de falta el hospital posee un UPS v Generador
Eléctrica eléctrico, (Bajo)
Fibra Crptica de
enlaces En cazo de fallo de la fibra optica los pisos quedarian
ascendentes Corte incomunicada la red (Critica)

Tarjeta Principal

En caso de falla de la tarjeta principal el equipo se quedaria
sin fungionar (Criticn)

En caso de falla del 105 en el equipo se quedaria. sin

Enrutadar 105 funcionar (Critico} o
B06 En caso de borrado del archive de configuracion el equipo
Configurecidén | se quedaria sin funcionar (Critico)
Enerpgin En caso de falla el hospital posee un LIPS v Generador
Eléctrica elécirico. [Bajo)
Fuente : Datos de Investigacidn

Elaboracion: Eduardo Alvarado
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Cusdro N® 13

NIVELES DE RIESGO EN CONMUTADOR DE NUCLEOQ

DEPENDIENDO DE LA FALLA DEL COMPONENTE.

EVENTOS EVENTOS | EVENTOS
CONMUTADOR DE NUCLEO CRITICOS MEDIOS BAIOS | FRECUENCIA
TARIETA PROCESADORA 0,00 0,00 1,00 1,00
TARIETAS DE ENLACES 1,00 0,00 0,00 1,00
FUENTES DE PODER 0,00 0,00 1,00 1,00
 TARJETA DE SERVIDORES 1,00 0,00 0,00 1,00
ENERGIA ELECTRICA 0,00 0,00 1,00 1,00
CIRCLITO ELECTRICO 0,00 0,00 1.00 1,00
VENTILADORES 0,00 0,00 1,00 1,00
CARCASA 1,00 0,00 0,00 1.00
LAZO DE RED 0,00 0,00 1,00 1,00
I0s 1,00 0,00 0,00 1,00
ARCHIVO CONF 1,00 0,00 0,00 1,00
SFP 0,00 1,00 0,00 1,00
TOTAL
FRECUENCIA EVENTOS
CONMUTADOR DE NUCLED |LTCTALCRITICO| MEDIO | TOTALBAIO| TOTAL
5,00 1,00 6,00 12,00
Fuente : Datos de Investigacion

Elaboracion: Eduardo Alvarado

NIVEL DE RIESGO EN CONMUTADOR DEL NUCLED
DEPENDIENDO DE LA FALLA DEL COMPONENTE

Orafico N¥14
Fuenie

Elaboracion : Eduardo Alvarado Unamuno

: Frecuencia de Eventos en Conmutador de Micleo
: Investigacion
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Cuadro N° 14
NIVELES DE RIESGO EN COMNMUTADOR DE ACCESOY

DEPENDIENDO DE LA FALLA DEL COMPONENTE CRITICIDAD

EVENTOS | EVENTOS | EVENTDS
CONMUTADOR DE ACCESD CRITICOS MEDIOS BAJOS FRECUENCIA
FUENTES DE PODER .00 | 000 000 | 1,00
TARIETA PRIMNCIPAL 1,00 : _ ﬂ,_FI! 0,00 1 1,00
ENERGIA ELECTRICA 0,00 000 | 100 | 1,00
LAZO DE RED 0,00 0,00 1,00 1,00
108 1,00 0,00 0,00 1,00
ARCHIVO CONF | = 0,00 0,00 1,00
SFP 0,00 1,00 0,00 1,00
TOTAL TOTAL TOTAL
A EY R O CRITICOS | MEDIOS | BAIOS TOTAL
CONMUTADOR DE ACCESD
4,00 1,00 2,00 7,00
Fuente : Datos de Investigacion

Elaboracion: Eduardo Alvarado

NIVELES DE RIESGO EN CONMUTADOR
DE ACCESO DEPENDIENDO DE LA FALLA
DEL COMPONENTE

Grafico N°15 - Frecuencias de Eventos en Conmutador de Acceso
Fuente : Investigacion
Elaboracidn  Eduardo Alvarado Unamuno
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Cuoadro N® 15

NIVELES DE RIESGO EN ENRUTADOR DEPENDIENDO DE LA

FALLA DEL COMPONENTE
EVENTOS EVENTOS EVENTOS
ENRUTADOR CRITICOS MEDIOS BAJOS FRECUENCIA
TARJETA PRINCIPAL | 100 ooo | 000 1,00
ENERGIA ELECTRICA 0,00 0,00 1,00 1,00
105 1,00 | Q.00 0,00 1.00
ARCHIVO CONF 1,00 ' 0,00 0,00 1,00
TOTAL TOTAL TOTAL
FRECUENCIA EVENTOS CRITICOS MEDIOS BAIOS TOTAL
ENRUTADOR
1,00 0,00 1,00 4,00
Fuente : Datos de Investigacion

Elaboracidn: Eduarde Alvarado

NIVELES DE RIESGO EN ENRUTADOR
DEPENDIENDO DE LA FALLA DEL

COMPONENTE
BAID

BAECHD

Grafico N°16 @ Frecuencia Eventos Enmitador
Fuente : Investigacion
Elaboracion : Eduardo Alvarado Unamung

3.5 Acciones de Contingencias Actuales ante Fallos de Dispositivos de

Red.

El siguiente cuadro indica las acciones de contingencias ante las posibles fallas que se

puedan presentar en la infraestructura de red.
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Cuadro N® 16

Acciones de Contingencia

Conmutadar de

Mocleo/Aprega -

Crsco 4507R

DISPOSITIVO FALLOD ACCION DE CONTINGENCIA
e - z
Tarjeta La falla de una tarjets procesadora no afect lbooperacion del
Procesidora equipe ya que cuenta con dos tarjetas procesadoras.
Tarjota de
Enlaces
ascendentes

WE-XA506-0H-
R145

Fuente de poder

de 1 300W

Fallo de Tageta

El equipo solo posee una sola tareta, €l fallo de esta tageta
dejaria incomunicadn, no hay conlingencia para csia tarjeta.

Se posee dos feentes de poder, en caso de falin de unn
La segunda fuente tiene capacidad para soportar toda la
carga, no afects la operacion del equipo
El equipo solo posee una tarjeia en coso de falla se perderia
conectividad con los servidores.

Mo hay pontingencia

WE-X4424-GB-
RJ45
Energla
Eléctrica El hospital posee LIPS v Generados |
Circuito
Eléctrico El hospital tiene cada [uente en circuitos independientes.
Wentiladores El equipo posee un juego de ventiladores de respaldo,

Este equips es de Clase portadora, su matriz de conmutasidn
Carcasa £3 pasiva, No hay contingendia.

El equipo tiene configuradn esta proteccién, con la
Lazoen lared || funcionalidad de STF.

En caso de falla del ]{]'-‘1 del Chasis el i edquipn se quedaria sin
105 funcionar. No hay contingencia

Confipuracion

En coso de bormado del archive de configuracion g u{ ulpu
quedaria sin Tancionar. Mo hay contingencia

En cazo de falla de un SFP de los enlaces ascendentes sé
quedaria un pise sin conectivided con la red. No hay

Conmutador de
Accesn

Fallos de SFP contingencia
de los enlaces
ascendenies
En caso de fallo de la fuente de poder, se tene un
Fuente de poder [{conmutador de remplazo en sitio Ciseo de 24 puertoy,

Lazs en la red

x5

|| funcionalidad STP.

El equipo tiene configurado esta proteccion con la
E-n qn:aq:; de falla del it’,‘l&. eh el equips se guedaria sin
funcionar, 5S¢ tiene un conmutador de remplazo en sifio

Tarjeta principal

Lisco de 24 puertos.

En caso de fallo de la fuente de poder, se_tiene un
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commutador de r{'mpln.:rl;l en sitio Cisco de 24 puertos.

En caso de falla de un SFP de los enlaces ascendentes. s¢
que darin un pise sm conectividad con la red. Se tiene un
Falla de SFP conmuiador de remplazo en siio Cisco de 24 puertos.

de enlaces
ascendentes

En caso de borrado del archivo de configuracion el equipo se
quedaria sin funcionar. S¢ tiene un conmutador de remplazo
Configuracion  |[en sitio Cisco de 24 puertos.

Encreia En caso de falla el hoapital posee un UPS y Generador
Eléctrica eléctrico.
Fibra Orptica de
enlaces En caso de falle de la fibra dptica los pisos guedarian
ascendentes Corie incomunicada la red. Mo hay contingencia
En caso de fallo de la fuente de poder. se tiene un enrutador
Tarjeta Principal | de remplazo en sitiocomo contingencii. -
En ¢aso de falln del 103 en el equipo se quedaria sin
funcienar, se tiene un enrutador de remplaizo en sitio como
05 contingencia,
Enrutador 806 R : = "
: E:n caso de borrado del archivo de configuracion el equipo s
quedaria sin funcionar. Se tiene un ennitador de remplazo
[Configuracion [l en sitio como contingencia,
Energia En caso de falla €] hospital poses un UPS v Generados
Eléctrica eléctrico,
Fuente : Datos de Investigacion

Elaboracion: Eduardo Alvaradao

3.6 An:lisis Costo Beneficio.

A continuacion, en el sipuiente cuadro se muestra el anilisis costo heneficio para este

prayecto,

Se¢ indican las consideraciones para nuestro andlisis, cste hospital cuenta con 24
consultorios con un promedio de 4 consultas por hora y un costo promedio de $6,00
la consulta, en farmacia se considera 120 recetas vendidas por hora a un valor de §

20,00 por receta.
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la consulta, en farmacia se considera 120 recetas vendidas por hora a un valor de §

20,00 por receta.
Cuadro N* 17
Andilisis costo beneficio
Valar 1 Valori4 Valor's Valor12
COSTO Valor BEMEFICIO Hora horas horas Horas

Conmutador Alencin &n
| Cisco 29605 $ 6,496,680 | Consultorios $57600) $230400) $460800| 5460800
SFP Atenciin an
Conectividad | ' 5.508,00 | Farmacia, §2.40000| $9600,00| $19.200,00] §28800,00
Enrutador
Cisco 2811 § 3.674.40
Imagen (I05)
Nucleo § 300,00
Sistema de Personal
Gestidn § 0.595,20 | Técnico $6000| % 24000 $48000| §720.00
Tarjeta
Conmutador de
Niscleo 5 4.396,00
Instalacidn ¥
Configuracion F 3.500,00
TOTAL § 33.548,40 $3.03600| $12.144,00 §24288,00| §34.128,00
i':olho

} 0,09 0,36 072 1,01

Fuente
Elaboracion: Eduarde Alvarado

: Datos de Investigacion

Andlisis: De acuerdo al andlisis realizado, se observa que en solo 12 horas teniendo

un problema serio en la red se tendria pagado el provecto, asumiendo que solo se

afectaria las areas de consultonos y farmacia del hospital.

Consideraremos que se paralizan los servicios de atencidn a los pacientes en

consultorios v farmacia del hospital por motivos de caleulo, ya que en la realidad, las

labores dentre de estas areas se realizaran manualmente, la asignacion de turnos a los
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consultorios, la disponibilidad de las historias clinicas, resultados de los examenes,
ete,

Dado que las labores de estas dreas se realizan manualmente, el primer inconveniente
es la disponibilidad de las historias clinicas de los pacientes, ya que al estar todo
digitalizado v no tener disponibilidad de la red se dificulia el acceso a los mismos y

demandaria mas trabajo administrativo retrasando la operacion normal de estas dreas.

En la farmacia al no tener los sistemas de facturacion y verificacion de inventarios de
medicina se dificultaria la atencion a los usuarios v se realizarian procesos manuales
de facturacidn, una vez restablecidos los sistemas tendrian que ser ingresados al
sistema, generando doble trabajo administrative. No se considera otras dreas como

emergencias, hospitalizacion, ete.

Adicionalmente se indica la criticidad de no poder contabilizar la pérdida de la vida

de un paciente por la falta de uno de los servicios antes indicados.

Por lo que se justifica plenamente este proyecto de redisefio de la red que permitira:
# Mitigar los efectos de los problemas de red por puntos de falla en la misma.
# Reducir las perdidas de desconexion de la red, por daiio o fallo e uno de los
dispositivos,

# Realizar una gestion proactiva en los dispositivos de red.

W

Tener un esquema de red que le permita crecer de manera escalable.
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» Permitir a futuro implementar su nuevo sistema Servinte -Hipocrates.
» Implementar a foturo sistemas de Voz sobre Ip, Calidad de Servicio y
Multidifusion.

# Implementar a corto plazo Telemedicina,
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CAPITULO 4

SERVICIOS A SOPORTAR y REDISENO DE

INFRAESTRUCTURA LAN Y WAN,

La mayoria de las organizaciones de atencion de salud tiemen una infraestructura de
red existente a menudo tienen varias redes separadas fisicamente los datos clinicos,
datos no clinicos, voz, investigacion y, posiblemente, el equipo educativo vy los
usuarios. Por varias razones (de gestion, cficiencia. costos, hay un movimiento de
convergencia de estas redes separadas para utilizar la misma infraestructura fisica sin
dejar de ofrecer el aislamiento, seguridad v calidad de servicio (QoS) necesaria para

las aplicaciones de atencion médica,

Algunas definiciones que se usan en la industria del cuidado de la salud son:

Red de Grado Médico - Esta es una red basada en estindares y mejores pricticas en la
industria de redes que deliberadamente se aborda las necesidades dnicas de una
organizacion de cuidado de la salud. La lista de las necesidades puede parecer
bastante universal: La interoperabilidad, seguridad, disponibilidad, productividad y
flexibilidad. Sin embargo, estos requisitos son para cumplir una mision fundamental

de la organizacidn de salud brindar atencion optima a los pacientes.
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Redes Convergentes — Corresponde a implementar todas las redes Iogicas de una

organizacion en una infraestructura fisica comun,

Datos clinicos — Son los datos (incluyendo video) desde cualquier dispositive o
equipo relacionados con la atencion directa al paciente. Por ejemplo, esto podria ser
un monitor de ritmo cardiaco, un monitor de cabecera recogida de signos vitales, una
bomba de infusion, o un ventilador. Otros términos para los datos climcos mcluyen

informacion clinica y de sistemas clinicos.

Datos clinicos criticos de la vida - Una clase de Datos para marcar con (oS
preducido por los dispositivos de red de datos clinicos, que apoyan la vida eritica. Es
una red viriual independiente que puede ser utilizado para separar a los dispositivos

clinicos criticos de la vida del paciente, de los otros dispositivos de red,

Red de clientes - Incluye toedos los pacientes. visitantes v proveedores que tienen
conexion a la red de la salud, pero independientes de las computadoras bajo la

jurisdiceion de la organizacidn.

En el disefio de una infraestructura de red convergente para la LAN en un centro de
salud, nos basamos en el tradicional modelo jerdrquico de tres capas (nmicleo,
distribucion, accesn). Esta jerarquia establece el marco general v la conectividad para

toda la red. Dentro de cada capa existen madulos gue sirven a una funcion especifica
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en esa capa. Como se requieren cambios o mejoras, se pueden realizar en una sola
capa en la jerarguia, sin interrupciones o cambios significativos en las otras capas.
Siempre que sea posible, se utiliza enrutamiento d¢ capa 3 de extremo a extremo a

través de la red para proporcionar estabilidad de la red y respuesta rapida.

Para implementar la alta disponibilidad en toda la infraestructura de red, por lo
general se utiliza el disefio con dispositivos redundantes, especialmente para el nicleo
y la capa de distribucion. Se observa que un disefio estindar, basado en dispositives
redundantes, es predecible, facil de implementar, escalable, y relativamente ficil de

mantener.

4.1 Servicios de Software

4.1.1 Imagenes Medicas

La infraestructura que soporte imigenes médicas, se deben basar en tecnologias que
proporcionan una infraestructura altamente disponible v escalable para soportar las
Iméagenes Archivo de Sistema de Comunicacion (PACS) que se utiliza hov en dia en

la medicina.

A través de una red de grado medico, se ofrece una red cscalable de imagenes v se

aumenta el rendimicnto de los PACS y permiten gestionar hoy en dia grandes anchos

de banda para soportar las imdgenes. Son compatibles con el almacenamiento
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centralizado de imagenes para acceder a las imagenes rapidamente y la recuperacion a

través de una distribucion entorne de almacenamiento.

Las aplicaciones de estos productos s¢ producen a traveés de consultas directas con las
areas de radiologia o de imdgenes para hacer frente a muchos problemas clave como
el crecimiento ¥ la complejidad de los servicios de imagineologia que aumentan de

forma exponencial.

A continuacién se adjunta en el cuadro 14 estadisticas de volimenes de tréfico

esperados en un hospital.

4.1.2 Software Hipocrates (HIS),

HIPOCRATES es un sistema de informacion integrado que maneja de una manera
agil, integrada y eficiente todos los procesos médico-administrativos de las
instituciones prestadoras de servicios de salud, haciendo énfasis en uma mejor

atencion al paciente asi como en la gestion interna de la institucion,

Principales caracteristicas:

» Es una solucion disefiada especialmente para el sector salud.
» Alcance global: procesos de atencidn a pacientes, procesos administrativos,

procesos financieros, contables v de gestidn.
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Cuoadro N* 18

Volumen de trifico esperado en un hospital
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Fuente : Cisco Systems
Elaboracion: Cisco Systems
# Totalmente parametrizable,
¥  Mis de 15 afios de experiencia en el mercado.
# Modular: se puede instalar ¢ implementar por fases.
#  Actualizacion permanente de acuerdo a los cambios del legislacion del sector,
# Orentada a costos: permile conocer costos por cenlro de costo y por
actlividad.
# Mejora la calidad y la oportunidad de la informacidn. sin necesidad de

duplicacion de esfuerzos operativos o administrativos.
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# Maneja informacion a nivel operativo v gerencial.

Algunos modulos del sistema Hipocrates son:

Admisiones Caja y Bancos
Facturacion Cuentas por pagar
Ayudas diagnosticas Liguidacion de terceros
Citas Activos Fijos

Cirugia Contabilidad
Laboratorio Clinico MNéomina

Cuentas por cobrar Costos

Suministro, Inventario y Farmacia  Administracion de documentos
Contabilidad Presupuesto

Sistema de Informacion Gereneial

De forma general de lo expuesto anteriormente los servicios a prestar en esta red son:
# 3ervicios de transmision de datos (Hipocrates, Internet, Ofimatica)
# Servicios de Telefonia IP (a futuro),
# Imagenes de grado medico (a future).

# Sistenas de Datos criticos de la vida (a futuro).
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4.2 Redisefio de la Nueva Arquitectura de Red.

4.2.1 Redisefio de la Red LAN

4.2.1.1 Capacidad de Enlaces Ascendentes.

Las consideraciones de disefio se enfocarin a concebir una red integrada que sirva
como medio de comunicacion a través del cual circulen eficientemente los flujos de
voz, datos vy video ascgurando la implementacion a futuro de calidad de servicio
(QoS) v disponibilidad sobre dicho medio, lo cual, permitir facilitar las tareas diarias

de los funcionarios del hospital.

En el Grafico 15 se adjunta la nueva arquitectura de red LAN, en el redisefo de la

nueva arquitectura de red se reutilizara el conmutador de nicleo.

Se adjunta trafico actual correspondiente a los pisos de Laboratorio, Consulta Externa,
Hospitalizacidn Este v Administracidn respectivamente,

Grafico N®17

Trafico de red en enlaces ascendentes

120




S AR AARE R RE RN

g

Sialeratigtaera i LIE LI ECT R T |

AT T T

L ]

. - R - - - e LT aw e e - - e

(BT TR

L L N L2 ] L] - am - -

Fuenie i Datos de la investigacion
Elaboracion : Eduardo Alvarado
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A continuacion se detalla dicho trdfico para determinar la capacidad de los enlaces

ascendentes hacia las distintas areas,

Cuadro N* 19

Trafico de Bed Actoal en Enlaces Ascendentes

TRAFICO ENTRANTE TRAFICO SALIENTE
PISO Mhbps Mbips Mbps
Mbps (max} || (Promedio) {max) {Promedio)
LABORATORID 2,290 0078 4,538 0,320
COMSULTA EXTERMA B,254 0176 4,053 0,284
HOSPITALIZACION ESTE 2,735 0,168 13,623 0,817
ADMINISTRACION 3,867 0,104 o,843 0,643
Promedio 3,7865 0,1315 7,01425 0,541
Fuente : Datos de la investigacion Hospital

Elaboracion: Eduardo Alvarado
Actualmente en la red, en los enlaces ascendentes se tiene un trifico promedio
general entrante de aproximado de 0,14 Mbps y saliente 0,55 Mbps. con picos en
aproximadamente 3,8 Mbps entrante y 7 Mbps salientes, con lo que con una interfaz

de 1 Gbps esta muy holgada para ¢l tratico actual,

51 tomamos el valor total del tamafio de archivos de imdgenes que se producen por
dia, del cuadro 11 es 7859 MB los cuales traducidos a Giga bits es 61,39Gbxdia los
cuales en promedio por hora 2,35 Gb x hora, ¢l cual llevado a Ghps es 0,0071 o sea
7.1 Mbps con lo que el trafico wotal incluido exdmenes e imdgenes seria de 8.1 Mbps

promedio, lo cual se considera muy buen desempefio considerando que se tendrd un
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ancho de banda de 2Gbps v un 1 Gbps en ¢l caso de que uno de los enlaces

ascendentes falle.

4.2.1.2 Diseiio de la Alta Disponibilidad de la Red LAN.
El equipo 4507R soporta alta disponibilidad en supervisora y fuentes de poder, el

¢quipo actualmente cuenta con dos larjetas supervisoras por lo que se mantendra con
las mismas supervisoras, los cuales les da una capacidad de 64 Gbps. funcionando en

activo/pasive.

Se agrega una tarjeta WS-X4506-(GB-, permitiendo incrementar un enlace de 1Gbps
por piso ¥ configurar ether canales, para tener un enlace troncal de 2 Ghps. Dado que
estas tarjetas se conectan a la matriz de conmutacion del equipo a 6Gbps no existe

sobre subscripcion en los enlaces de conexidn del acceso al nicleo/agregacion.

Al agregar esta tercera larjeta WS-X4306GB la capacidad de la fuente del
conmutador de 1300W esta al 51% por lo que esta garantizada la redundancia en la

fuente de poder.

En esta topologia el conmutador de nicleo realizara también fa funcidn de agregacion
del trafico de los conmutadores de acceso, la misma que serd realizada con las tarjetas

W5-X4506-GB.

123



Se remplaza el conmutador 3COM por un conmutador Cisco WS-C29608,
adicionalmente en los pisos que se tiene dos conmutadores se realizara la
interconexion por los puertos de enlaces ascendentes, igualmente s¢ agregara un
segundo enlace para subir ¢l ancho de banda de la conexion de los dos conmutadores

a 2 Gibps formando un Ether canal.

Se alojara otra tarjeta WS-X4424-GB-RJ45 en el cisco Catalyst 4500 para la alia
disponibilidad en los servidores, se formara ether canales con soporte de |EEE

802 3ad {LACP) que también soportan los servidores del hospital.
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Girdfico N°18 : Nuevo Diagrama de Red LAN
Fuente : Datos de la investigacion
Elaboracion @ Eduvardo Alvarado
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4.2.1.3 Funcionalidades a ser Soportadas por los Dispositivos de Red
LAN.

Para aislar el trafico de las distintas dreas se procederd a implementar redes virtuales,
s¢ asignara una red virtual por cada conmutador o grupo de conmutadores de acceso,
Adicionalmente se debe conligurar el enrutanuento entre redes virtuales en los
puertos de las larjetas WS-X4506-GB, dado que el conmutador Cisco 4507R. cumple
la funcion de nicleo/agregacion no es necesario implementar un protocolo de

enrutamiento dinamico.

Se procede a detallar las nuevas funcionalidades a configurar en los conmutadores de

niclen y acceso para soportar redundancia v la alta disponibilidad.

Cuadro N® 20

Funcionalidades a Configurar en Conmutadores de Nicleo v Aceeso

FUNCION DEL
FUNCIONALIDADES REQUERIDAS CONMUTADOR
Vian's Nicleo
Inter Vian's routing, Nieleo
VTP server Nicleo
Etherchannel — LACP Nicleo
PVSTP+ Nicleo
Redundancia { Supervisora) Niicleo
Redundancia (Power Supplics) Nilcleo
RootCGuard Nicleo
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FUNCION DEL
FUNCIONALIDADES REQUERIDAS CONMUTADOR
Ylan's Acceso
PortFast Acceso
VTP client Acceso
Etherchannel - LACP Acceso
PVSTP+ Acceso
LoopGuard Acceso

Fuente : Datos de la investigacion Hospital

Elaboracion: Eduardo Alvarado
Adicionalmente el conmutador tenia un sistema operativo IP-Base, pero para dar

soporte a las funcionalidades requeridas se remplaza por una imagen empresarial,

4.2.2 Rediseiio de la Red WAN

4.2.2.1 Diseno de Alta Disponibilidad de WAN,

Para el esquema de alta disponibilidad en la conectividad WAN se presenta el
siguiente diagrama, durante este disefio se considera dar alta disponibilidad al anillo
de formado por los enlaces de radio. A futuro se implementara el esquema de ala
disponibilidad en las puertas de enlace de cada LAN, con alguno de los protocolos

utilizados tales como GLBP, HSEP o VRREP,

Dado que inicialmente este es una red en capa 2 se eliminan los conmutadores que
estaban colocados después de los enrutadores y se wtiliza para los enrutadores que
forman ¢l anillo de tres interfaces LAN ruteadas. El protocole de enrutamiento

elegido es OSPF por su ripida convergencia y alta escalabilidad, considerando que es
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un protocolo estindar. En la caso de integracion con otras redes serd muy 0til que sea

un protocolo estindar y no uno propietario, El mismo tiene eomo métrica el ancho de

:

£

Girdfico N°19  : Nuevo Diagrama de Red WAN
Fuente : Datos de la investigacion
Elaboracion : Eduardo Alvarado
Dada la arquitectura de la red v la no disponibilidad de cambiar la topologia de la red

WAN, va que son enlaces de radio por el momento s¢ implementara a todos los

dispositivos en una sola area. el drea (0.
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A continuacion se indica €] trifico de WAN:

bnillo 001: Central - 152.1.1.50

E0MT

508
4.0 H
3.en
d. 8 R
1.&6n
a.B

bitm par mecond

Waek 0% ®aak 0F Wass 07 Wenk 0F
From 2002/03/01 11:38:13 To 2002/093/01 11:36;12

B Inbound  Current) .61 M- Average: 1,65 M Mazimun: 5 S5 M
Total In: 574,12 GB
B Guibound Curremt! 753,97 k Avermge: 1.5 M Maxisunm 5,42 H
Total Out: 420,76 0B

Grifico N9200  ; Trafico WAN actual
Fuente : Datos de la investigacion
Elaboraciin : Eduardo Alvarado

Actualmente el trafico promedio de los enlaces WAN 1,83 Mbps pero con miximos
de & Mbps, la grafica corresponde al punto donde se interconectan todos los

hospitales con la oficina central es decir representa ¢l punto de mavor trafico.

El anillo de interconexion de la WAN soporta una velocidad maxima de 10 Mbps. Es
decir se encuentra al aproximadamente al 60% en su momento. de acuerdo a la tabla
de Rendimiento de enrutadores de Cisco los enrutadores 2600 y 2800 ya se
encuentran en fin de venta por lo que los modelos a clegir son de los modelos 1SR G2
con procesadoras de video (DSP) incluidos, particular que los hace ideales para esta

implementacion,




Se elige ¢l modelo ISR G2 2911 ya que este modelo permite colocar Network
Médulos v a futuro permitiria implementar soluciones de optimizadores de ancho de

banda v aceleradores de aplicaciones, La imagen a elegir es 1P Base ya que esta

soporta OSPF.
Cuadro N° 21
Rendimiento de Enrutadores Cisco ISR G2
Process Switching FastCEF Switching
Platiorm . EOS7
s . Mg i e
LT 1500 0768 25 000 1280 Ehpr T3
FL 2000 1024 37000 1554 Ti-pre03
ZETX[EM] 1500 0.788 21,600 1024 T-Mar T
2N 50 0.788 30.000 1538 27-MaraT
T 2,000 1524 40000 2045 JHar T
T 7400 3TE80 o000 3554 ITtkardT |
IER 2801 000 1536 B0.000 % He
&R 2811 0 1536 1000 BL44 Ne
ISR 2831 : 11,500 SEEE 170000 g7 N
ISR 2851 15000 | Tea ] FEE e |
ETF F1 1024 20,000 = 40000 -8 | 3-Decdl
54 G2 2601 337.000 B42 | Mo
ISR 52 2811 363,000 [AE Na |
ISR G2 2621 2E0.030 M5TE | Mo
15R G2 2851 SE0.000 WE | M
Fuente : Cisco Systems
(http:/fwww.cisco.com/web/pariners/downloads/765/tools/quickreference/rout
erperformance.pdf

Elaboracion @ Cisco Syslems

4.2.2.2 Funcionalidades a ser Soportadas por los Dispositivos de Red
WAN.

Las funcionalidades requeridas en los enrutadores son las indicadas en ¢l cuadro N*

18, se solicita la opeidn de multidifusion para ¢l mangjo eficiente del video. se
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solicitan 3 interfaces ruteadas va que dos se utilizan para realizar ¢l anillo v 1a tercéra

es para la LAN interna de eada sitio.

Cuadro N° 22
Funcionalidades en Enrutadores
FUNCIONALIDADES
REQUERIDAS CAPACIDAD
ACTUALES
OSPF Si
Interfaces Ruteadas 3
Capacidad de envio 180 Mbps
Multidifusion Si
Velocidad de Interfaces | Gbps
FUNCIONALIDADES
REQUERIDAS A CAPACIDAD
FUTURO*
Soporte de Ipsec 51
Soporte de VPN i
Soporte de [0S [PS Si
Soporte de 1OS Firewall Si
Fuente : Datos de la investigacion Hospital

Elaboracion: Eduardo Alvarado
Nota*: En una segunda fase, que serd implementada a future por el cliente, se revisara
los aspectos de seguridad de la red. Dado esto se indica que los enrutadores Cisco
2900 TSR2 soportan las caracteristicas solicitadas, con solo la activacion de la licencia
de seguridad v se tiene la ventaja también de activar un demo de la licencias por 60

dias.
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4.3 Seleccion del Software de Monitoreo y Gestion de los Dispositivos

de la Red.

Las redes y los sistemas de procesamiento distribuido son de una importancia critica
y creciente en los negocios, gobierno y otras instituciones. Dentro de una institucidn,
la tendencia es hacia redes mas grandes, mas complejas v dando soporte a mas

aplicaciones ¥ a mas usuarios.

Una red grande no se puede instalar y gestionar sélo con ¢l esfuerzo humano. La
complejidad de un sistema tal, impone el uso de herramientas autométicas de gestion
de red. La urgencia de la necesidad de esas herramientas se incrementa, ¥ también
esta en auge la dificultad de suministrar dichas herramientas, si la red incluye equipos
de multiples distribuidores. En respuesta, se han desarrollado normalizaciones para
tratar la gestion de red, y que cubren los servicios, los protocolos v la base de

informacion de gestion,

4.3.1 Requerimientos para la Gestion y Monitoreo de la Red.

Los requerimientos del departamento de sistemas, es un sistema de monitoreo y
gestion para de forma permanentemente y proactiva monitorear ¥ gestionar la salud
de la red v no trabajar de una manera solo reactiva. el software debe tener las

siguientes funcionalidades:

#  Agendar el respaldo automético de los archivos de configuracion Cisco,
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¥ Apendar el respaldo automatico de las imdgenes 108 de los equipos Cisco.

¥ Soporte de protocolo SNMP.

¥ Coleccion de eventos estadisticos,

# Actualizacion de imagenes [O8 en forma remota,

# Envio de alarmas via correo electrinico.

# Permita realizar ¢l inventario de los dispositives de red al detalle de chasis,

modulo e interface.

5

Monitoreo del performance de los equipos.

# Analizador de protocolo integrado en la herramienta,

# Facilidad en acceso a soporte ¥ documentacion de la herramienta,

#  Auto descubrimiento de la red.
Permitiendo la recoleccion, almacenamiento de histéricos v andlisis de las principales
variables de la red (Memoria, consumo de CPU, consumo de memoria RAM, trafico
de las interfaces, ete.), ademds de permitir monitorear permanentemente los retardos
de los enlaces WAN parametro que es de gran utilidad especialmente para las

aplicaciones de voz, también nos brinda una vision de la disponibilidad de la red.

Adicionalmente resulta de gran utilidad contar con la herramienta de andlisis de
protocolos, v a través de la configuracion de puertos espejos en los conmutadores
administrables permite conocer cualitativamente el trafico que esta fluyendo a través

de la red. de este modo se puede diagnosticar de mejor manera los problemas que

pueden surgir, asi como también permite dentificar trafico indeseable o utilidades de

122




internet que no son productivas para el desarrollo del trabajo hospitalario ¥ mas bien

producen un consumo innecesario de ancho de banda.

4.3.2 Anilisis y Seleccion de Software de Monitoreo y Gestion.

A continuacion se describe tres sofiware de pestion y monitoreo, dos de codigo

abierto v una del fabricante de los equipos de la red LAN v WAN.

CACTI1, ¢s una herramienta que permite monitorizar y visualizar graficas y
estadisticas de dispositivos conectados a una red y que tengan habilitado el protocolo
SNMP. En determinados momentos, necesitamos visualizar graficas del estado de
nuestra red: ancho de banda consumido, detectar congestiones o picos de trifico o

monitorizar determinados pucrtos de un equipo de red,

Con Cacti podremos monitorizar cualquier equipo de red que soporte el protocolo
SNMP, ya sea un conmutador, un enrutador o un servidor Linux. Siempre que tengan
activado ¢l protocolo SNMP y conozcamos las MIBs con los distintos identificadores
de objeto (OID), que podemos monitorizar y visualizar, podremos programar la
coleccion de graficas con las que queramos realizar ¢l seguimiento, Cacti es una
aplicacion que funciona bajo entornos Apache + PHP + MySQL., por tanto, permite
una visualizacion v gestion de la herramienta a través del navegador web. La

herramienta utiliza RRDtool, que captura los datos v los almacena en una base de
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datos circular, permitiendo visualizar de forma grafica los datos capturados mediante

MRTG.

PANDORA FMS. cs una herramienta de software libre que permite analizar de
forma visual, utilizando un navegador, el rendimiento y estado de algunos parametros
de diferentes Sistemas Operativos, servidores, aplicaciones y sistemas hardware tales

como Cortafuegos, Bases de Datos, Servidores Web o Enrutadores.

Hoy en dia existe en el mundo una gran preocupacion por coniar con redes
corporativas de telecomunicaciones con la mayoer disponibilidad posible, ya que estan

cada dia mds fuertemente ligadas a los resultados comerciales que se obtienen.

La importancia gue cobra esta necesidad conduce a la busqueda de alternativas para
mancjar adecuadamente la informacion de los equipos en tiempo real y las
notificaciones de falla para ofrecer mejores tiempos de respuesta, en materia de

resolucion de incidencias.

Pandora FMS (Sistema de Monitoreo libre) nace de una serie de necesidades reales y

se ha consolidado con el tiempo como una herramienta de monitorizacion versétil a la

vez que robusta, comprometida con el software libre,
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Esta adaptabilidad es el principal valor diferenciador de Pandora FMS y ha
conseguido posicionar la herramienta en ¢l mercado de una manera estable dando

servicio a un gran nimero de organizaciones.

Alpunas de las caracteristicas principales de Pandora FMS son:
# Monitorizacién multiplataforma, Solaris, GNU/Linux, Windows, IPS0, AIX,

HP-LIX.

'\_!'

Adaptabilidad total, servicios, aplicaciones, puertos, procesos, ficheros log u

otra fuente de informacién.
# Monitonzacion remota.
» Gestion v lanzamiento de alertas adaptables.
# Generacion de informes personalizada,
# Gestion Web,
# Arquitectura Cliente-Servidor.

Alta capacidad de procesamiento

'

Cisco LMS, se ha desarrollade de una coleccion de productos individuales en un
conjunto de funciones de gestion integrada basada en la manera gque los
administradores de red realizan su trabajo. Organizar el producto basado en la funcion
de gestion, simplifica la experiencia del usuario al reducir la necesidad de cruzar los

limites de una aplicacion para completar una tarca especifica de gestion, Los flujos de
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trabajo son auténomos v toda la funcionalidad requerida se mantiene dentro de un

drea funcional.

Se indica las principales areas funciomales.

%

L 1

Forma rdpida v proactiva para identificar y corregir problemas en la red antes
de que afecten a los usuarios finales o servicios.

Navegador centralizadoe de fallos v de eventos {consolidado. syslog, trampas,
los eventos y alarmas).

Integracion con ¢l Mddulo de Andlisis de Redes (NAM) para el analisis
detallado del rendimiento ¥ resolucion de problemas {(a nivel de
decodificacion de paquetes, andlisis de protocolos).

Copia de seguridad de configuracion, gestion de imagen de software, cl
cumplimiento y gestidn del cambio necesaria para mantener v actualizar los
dispositivos de red.

Las mejores practicas de plantillas de configuracion para desplegar
configuraciones totales o parciales basadas en recomendaciones de disefio
validadas.

Los flujos de trabajo dindmicos dirigidos a reducir las probabilidades de error
en las plantillas de conhguracion, las nuevas  actuahzaciones y
configuraciones se puede descargar facilmente desde Cisco.com

Inventario completo y detallado de todos el equipamiento de Cisco chasis,

modulo, interfaz.
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% Ofrece un inico ment del estado del dispositivo.

» Soporte para mas de 560 tipos de dispositivos de Cisco.

't.ll

Todos los informes estan centralizados en un solo mend, lo que simplifica la

navegacion y el acceso a los informes detallados v la informacion.

% Todas las funciones administrativas para la instalacion y configuracion de la

aplicacion estan centralizadas para facilitar el acceso.

A continuacion se detalla una tabla de evaluacion de los tres software de gestion y

monitoreo, Para ello se utilizo el cumplimiento de los aspectos mas importantes para

el drea de IT del Hospital.

CUADRO N° 23

Cuadro de evaluacion de funcionalidades de software de gestibn ¥ monitoreo

FUNCIONALIDAD PUNTAJE |[PANDORA [ CACTI [CISCO LMS
Respaldo Archivos de

Cnnﬁﬁmaciﬁn 10 0 10 10
Respaldo de In‘uiguncs 108 10 0 0 10
Actualizacion de Imagenes en

Forma Remota 10 1] 10
Auto Descubrimiento de la Red 3 5 5
Soporte de SNMP 5 3 5 3
Coleceitn de eventos v estadisticas

de la Red ] 5 5 5
Envid de alarmas via correo

electronico 5 5 3 3
Inventario de dispositivos al

detalle 5 5 3 5
Monitoreo del Rendimiento de

Dispositivos 5 5 5
Analizador de Protocolos 5 0 0 5
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Interfaz del Usuario Intuitiva 9 B 9 T

Facilidad de acceso a Soporte 8 3 3 8

Facilidad de acceso a

Documentacion en Linea B 5 5 8

Costo Licenciamiento (Sin Costo 3

- Con Costo () 5 0 5 ]

Soporte Virtualizacion 5 5 5 3
TOTAL 104 54 GO0 o1

Fuente : Datos de la investigacion Hospital

Elaboracion: Eduardo Alvarado
El software elegido para esta implementacidn es Cisco LMS 4.0, dado que ¢s mejor
contar con una herramienta que nativamente gestione y se integre de mejor manera

con los dispositives de red.

4.4 Pruebas de Simulacion WAN
La simulacion de la Red WAN de alta disponibilidad fue realizada utilizando el

software packet tracer. el diagrama propuesto fue el siguiente:
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Grafico N°21  : Diagrama de simulacion de la WAN
Fuente : Datos de la investigacion
Elaboraciin . Eduarda Alvarado

Para ¢l diseno WAN de alta disponibilidad se implemento ¢l protocole de

enrutamiento Q%P1

La imagen de los enrutadores ¢s ¢ 2800nm-auivipservicesk%-mz. 1 24-13.T1 hin
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Grafico N"22  : Version de la Imagen de los enrutadores de simulacidn
Fuente : Datos de la investigaciin
Elaboracion : Eduardo Alvarado

A continuacion se detalla la configuracion de uno de los ennutadores:

HOSPI_SUCi#show runn
Building configuration...

Current configuration : 1213 bytes

!

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

]

imﬂtname HOSPI_SUC1

1

interface Loopback0

ip address 10.10.10.11 255.255.2556.255

!

interface FastEthernetl/0

bandwidth 10000

ip address 192.168.254.2 255.255.255.252
duplex auto

spead auto

Figcs To8 Ssfpuare, FE00 Softwscs (SEAOMM-ATVIFAZSRTICEBNESM), Versizo 1347151
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I
interface FastEthernetDl/

ip address 192.168.254.30 255.255.255.252

duplex auto

speed auto

I

interface Ethernetd/3/0

no ip addrass

duplex auto

speed auto

|

interface Ethernetd/3/0.1
encapsulation dot10 13

ip address 172.18.4.1 265.255.255.0
|

interface EthernetD/3/0.2
encapsulation dot1Q 11

ip address 172.18.2.1 255.255.255.0
!

interface Ethernetdf3/0.3
encapsulation dot1Q 10

ip addrass 172.18.1.1 255.255.255.0
[

Interface Ethernat0i3/0.4
encapsulation dot1Q 20

Ip address 172.18.11.1 255.255.255.0
[

interface Ethernet0/3/0.5
encapsulation dot1G 21

ip address 172.18.12.1 255,255.255.0
!

interface Vian1

no ip address

shutdown

!

router ospf 10
log-adjacency-changes

network 192.168.254.0 0.0.0.255 area 0

network 172.18.0.0 0.0.255.255 area 0
!

ip classless

!

na cdp run
I

line con O
line vty 0 4

login
!
end

Se detallan las pruebas realizadas:
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En las graficas 21, 22 ¥ 23 corresponden a una falla producida en el enlace entre
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demostradas con el comando tracer (grafica superior). Donde se aprecia claramente

que ahora para ambos destinos se elige la ruta inferior.
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lahoracion : Eduardoe Alvaradao
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4.5 Equipamiento Requerido.

A continuacion se detallan los nueves equipos a adquirir:

Cuadro N° 24

Costo del Proyecto de Implementacion LAN y WAN

Ndmero Parte | Vendor Descripcion Precio | Cantidad | Precio
Unit. Total
CWLMS-4.0- Cisco | LMS 4.0 100 Device Restricted, WIN only 7949600 i 946,00
100-K9 : i
CON-C55PS- Cisco | SHARED SUPP SAS LME 4.0 100 Device 1549 20 1 1599,20
LAISA100 Daice Restrictod [ J ;
SUBTOTAL SOFTWARE DE GESTIGON | 59595,20
WS-C29605- Cisco | Catalyst 29605 24 GigE, 4 x SFP LAN Base 2346 00 1 2396,00
Iq-rs.l- -
GLE-5X-MM= Cisco | GE 5FP, LT comnector 5X transceiver 400,00 10 A000,00
CAB-16AWG- | Cisco | AC Power cord, 16AWG 0,00 1 0,00
AC
CAB- Cisco | Consobe Cable 6 ft with USB Type A and 24,00 1 24,00 |
CONSOLE-USEB mini-B
CON-C55PP- Cisco | SHARED SLIPP Z4X7X4 Cat 29605 Stk 24 76,80 | 76,80
29605275 GIigE, 4:5FF LAMN Base
SUBTOTAL CONMUTADOR DE ACCESD | ifl-gﬁﬁd
5451PEKD- Cisco | Clseo CATAS0D 105 IP BASE 55H 300,00 i | 300,00
1225456
—— - SUBTOTAL IOS CONMUTADDR DE NUCLED 300,00
CISCO2911/K9 | Cisco | Cisoo 2911 w)/3 GE,4 EHWIC, 7 DSP,1 215600 1 215600
5M, 256MB CF,51204B DRAM, IFB
5L-20-IFB-K9 Clsco | IP Base License for Clsco 2901-2951 0,00 1 0,00
PWR-2911-AC | Cisco | Cisco 2911 AC Power Supply 0,00 1 0,00
ISR-CCP-EXP Cisco | Cisea Config Pro Express on Router Flash _ﬂ,'l.'.IIJ- 1 0,00
MEM-Z2900- Cisco | 512MB DRAM for Cisco 2901-2921 ISR 0,00 1 0,00
S12MB-DEF (Default)
MEM-LCF- Cisco | 256MB Compact Flash for Cisco 1900, 2900, 0,00 1 0,00
256K 3900 158 -
CAB-AC Cisco | AC Power Cord (Morth Americal, C13, 0,00 1 0,00
MEMA 5-15F, Z.1m o
CaB- Clseo | Console Cable 6 ft with USE Type A and 24,00 1 24,00
CONSOLE-USE mini-B o
5290x0- Clseo | Cisco 2901-2921 105 LINIVERSAL 0,00 1 Q.00
15001M
HWIC-1FE Cisco | 1-port 100100 Routed Port HWIC 20,00 1 720,00
CON-CS5PP- Cisco | SHARED SUPP 24K7X4 Cisco 2011 w/3 GEA | 774,40 1 774,40
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2911 | | | |
l SUBTOTAL ENRUTADOR | 367440
| WS-X4306- Cisco | Catalyst 4500 Gigabit Ethernet Module, 6 | 2396,00 1 2396,00
Gh= Ports[GRIC]) (Spare)
W5-Ghadds Cisco | LOOOBASE-5K Short Wavelength GBIC 400,00 B 320000
{Multimode only]
SUBTOTAL TARIETA DE CONMUTADOR DE NUCLED | -5.596,00
WS-X4548- Cisco | Catalyst 4500 Enhanced 48-Port 4396,00 i 4396,00
GB-Rl45= 10/100/1000 Base-T (RJ-45)
SUBTOTAL TARJIETA DE CONMUTADOR DE NUCLED | 4.396,00
Servicios Inst.- | Local 3500,00 1 350000
Conf. servicios de Instalacidn v Configuracion - |
TOTAL | 33.548,40
Fuente : Datos de la investigacion Hospital

Elaboracidn: Eduardo Alvarado
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4.6 Plan de lmplementacion de la Solucion.

A continuacion se presenta el plan de implementacion de esta solucion:

Cuadro N® 25

Cuadro Detalle del Plan de Implementacion LAN, WAN v Monitoreo

BEAE T B ED LA ¥ B

LEURNTENENDS DE IFDAMAD 0N

LEVANTIIEENTE 26
BECRIANDN LAY

LIVANTAMENTD 38

Fuente

EORATA,
AEMENESDOM BN RED LAR TP R THTRCER BN BT AN
ALTULALEREH BE 105 S
BN DO NN CTADOR E :.I
CTLE T
ALFEAO0N 0 ST
TAGUETIAS O LINEA B PROTOCOL 36
CDAVTRDGE 3F I ENS
SUKLED FURL, L
RETINEMACL
AEFECALON DE DRLATES
F LUBIGA FERK
FEMMNEI EY
N ETADORES [
W

Elaboracion: Eduardo Alvarado

: Datos de la investigacion Hospital

También se adjunta el diagrama de Gant como Anexo 1.

ENPLTRAITAC D S 2

PSTHLACEDN
SEREDE, HTE WA
OPEATIND Y FUBHES

PETSLAION BECEOD
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4.6.1 Plan de Implementacion de la Red LAN.

4.6.1.1 Instalacion y Configuracion de Conmutadores de Acceso.

-

'\t_."

v

tl‘

o

Revision de Infraestructura donde se instalara los equipos (Energia Eléctrica
v Aire Acondicionado) para verificacion de parametros recomendados por ¢l

fabricante para la instalacion de los equipos.

Instalacion del equipo en ¢l bastidor,

Energizacion del equipo,

Verificacion de las prucbas de Inicio (boot),

Configuracidn de los pardmetros bisicos [P de las interfaces.
Pruebas de conectividad.

Configuracion de Redes Virtuales en Conmutadores de acceso.
Configuracion de PortFast,

Configuracion de VTP,

Configuraciin de SNMP.

Configuracién de Ether canales

Configuracion de seguridad para ¢l acceso remoto,

4.6.1.2 Actualizacion de Imagen LAN Base a Ip Base en Conmutador
Cisco 4507R.

-

>

Verificacion de pardmetros antes de actualizacion de Imagen.

Respaldo de Configuraciones.
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Actualizacion de 108,

Encendido del equipo v verificacion del POST.

Configuracion de Redes Virtuales y Enrutamiento entre Redes Virtuales,

Instalacion de tarjeta WS-X4424-GR-RJ45
Instalacién de tarjeta WS-X4506-GB-T
Configuracion de PortFast,

Configuracion de VTP,

Confipuracion de SNMP.

Configuracidn de Ether canales

Configuracion de seguridad para el acceso remoto,

Pruebas de conectividad

4.6.2 Plan de Implementacion de la Red WAN

4.6.2.1 Instalacion y configuracion de Enrutador en la WAN

{Hospital).

-

W

Reunion para definir pardmetros de instalacion.
Instalacion de Enrutador Cisco 2911 en el bastidor
Encendido de Enrutador Cisco 2911

Configuracion de las Interfaces definidas en la reunidn,

Configuracion de OSPF.
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» Configuracion de nuevas rutas estaticas (Conectividad de los usvarios de lag

nuevas redes virtuales con los servidores centrales)

Pruebas de conectividad

-

# Documentacion de la implementacion,

4.6.2.2 Configuracion de Enrutadores en la WAN,

¥ Respaldo de Configuraciones.

# Configuracion de OSPF (Conectividad de los usuarios de las nuevas redes

virtuales con los servidores centrales).

# Pruebas de conectividad.

# Documentacidn de la implementacion.

4.6.3 Plan de Implementacion de Software de Gestion v Monitoreo

4.6.3.1 Instalacion de LMS5 4.0 e Ingreso de Dispositivos.

# Reunion para definir parametros de configuracion.
# Instalacion de Servidor en el rack DL-180.
¥ Instalacién de Sistema Operativo.

# Instalacidn de LMS 4.0

# Documentacion de la implementacion.
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4.7 Implementacion de la Red LAN

4.7.1 Conmutador de Nicleo/Agregacion Cisco 4500

Para la implementacion de la red LAN se debe realizar configuraciones en el equipo

Cisco 4507 a nivel de actualizacion de la imagen de las tarjetas supervisoras,

Este documento detalla ¢] procedimiento a seguir para realizar la actualizacion de [0S

en el dispositive Cisco 4507R.

4.7.1.1 Pre requisitos

Se recomienda tener conocimientos sobre los siguientes topicos:

# TFTP vy como transferir archivos con este protocolo, Entendimiento de cdmo

configurar una PC para ser TFTP server.

L.

# Laimagen de software de 105 en la PC que sera server TFTP.
# Verificacion de conectividad v servicios disponibles, se deberd guardar el
resultado de los siguientes comandos para verificaciones posteriores al cambio

de [05.

show run

show vian

sh ip inter briefl
sh ip route

sh proce cpu

sh module

sh tech sup
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4.7.1.2 Procedimiento de Actualizacion de 108
# Levantamiento de Servidor TFTP
# Nueva version de [0S
# Verificacion de espacie disponible en memoria flash
# Carga de nueva version de 108 catd 500-ipbasek%-mz. 1 22-54 5G.bin
# Verificacion de variable boot

# Cambio de variable boot

"F

Cambies en configuracion de redundancia

W

Ejecucion de recarga de tarjeta procesadora pasiva

# Ejecucion de contingencia,

-

Verificacion de instalacion de nueva imagen.

L&

Venheacion de servicios v archivo de configuracion.

4.7.1.3 Detalle de la Implementacion

# Levantamiento de Servidor TFTP,
3¢ debe conectar una PC con el direccionamiento correcto de forma de tener
plena visibilidad del equipo. Probar la conectividad con el equipo realizando
un Ping a la IP del equipo.

# Disponibilidad de la nueva versidn de [0S,
Tener el 108 a cargarse cat45300-ipbasck9-mz.122-54 8G bin, en un
directorio disponible para ser enviado via TFTP.

# Verificacidn de espacio disponible en memoria flash en ambas supervisoras.
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# Carga de nueva version de 105 catd500-ipbasek9-mz.122-54.5G.bin en

ambas supervisoras.

Se debe utilizar el siguiente comando para copiar la imagen de 105 a la supervisora
activa:

Switch#copy tfip bootflash:

Se debe utilizar el siguiente comando para copiar la imagen de 108 a la supervisora
pasiva:

Switch#copy tftp slaveboot{lash:

En este punto las dos supervisoras tiecnen cargada la nueva imagen de 105, aungue
todavia se encuentra activa la imagen anterior. Se debe verificar que estén copiadas
las nuevas imagenes que se cargaron, utilizar el comando:

Switch#dir all

Verificacion de la variable de boot

Se debe verificar con que imagen esta arrancando el sistema, utilizar los siguientes

comandos:

Switch#show bootvar

BT variable = bootflash: catdd-i9k91s-me. 122-25. EWA 12 hin.]
CONFIG_FILE variable =

BOMOITLDR variahle = bootfash: eatd500-boot-me 122-25.54(;

Configuration register is Ox102,

Switch#show run
Building confizuration...

153




Current configuration : 1625 bytes
I

version 12.1

service timestamps debug datetime msec localtime
'

hostname c=NMSFC1S
P

imut system bootflash:catd500-entservices-mz.122-53.5G

Cambio de la variable de boot v configuracion de registro. Para la eliminacion de la
variable de boot antigua utilizar el siguiente comando:

Switch{config)#no boot system bootflash: catdd00-19k915-m2. 122-25. EWA 1L bin
Para definir la nueva variable de boot utilizar el siguiente comando:

Switch(config)# boot system bootflash: catd500-ipbasek9-me.122-54.5G. hin

Cambio en la configuracion de registro:

Switch{configi#config-register (a2
Cambio en la configuracion de la redundancia, Para este paso se debe cambiar la

configuracion de la redundancia, se deben ingresar los siguientes comandos;

Switch(config)# redundancy

Switch{config-red}# main-cpu

Switch(config-r-mc)# auto-svn standard

4d01h: % C4K_REDUNDANCY-5-CONFIGSYNC: The bootvar has been
successfully synchronized to the

standby supervisor

4d01h: %O4IK_REDUNDANCY-5-CONFIGSYNC: The config-reg has heen
successfully synchronized to

the standby supervisor

4d01h: "% C4K_REDUNDANCY-5-CONFIGSYNC: The startup-config has been
successfully synchronized
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to the standby supervisor

4d01h: %CIK_REDUNDANCY-5-CONFIGSYNC: The private-config has been
successfolly synchronized

to the standby supervisor

Switch# copy running-config start-config

Ejecucion de una recarga de la tarjeta secundaria. En este caso, se reinicializa la
tarjeta secundaria, con el fin de gque arrangue con la nueva configuracion,

Switch# redundancy reload peer

Ejecucion de un conmutacion para que la tarjeta supervisora secundaria entre al
estado activo, v la antigua tarjeta primaria reinicie con nueva configuracion.

Switch# redundancy force-switchover

Verificacion de que los equipos arrancaron con la nueva imagen

sSwitchfishow bootvar

BOOT variable = bootilash: catd5Sil-iphasckY-me 1 22-54.50. bin,, 1
CONFIG_FILE variahle =

BOOTLDR variable = hootflash: catd5hi-hoot-me. 1 22-53.50,
Configuration register is 0x2101

Se recomienda validar el levantamiento de los servicios v utilizar los comandos

sugeridos en los prerrequisitos para generar nueva informacion a ser comparada con

el resultado de los comandos inicialmente requeridos,
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4.7.1.4 Procedimiento de Recuperacion en Caso de Actualizacion

Fallida
En ¢l caso de gue no se haya borrado la imagen antigua, es decir se mantengan tanto
la imagen antigua como la nueva en la memoria flash, se debe ejecutar el siguiente

procedimiento.

51 por razones de espacio, se ha borrado la imagen antigua, se debera borrar la

imagen de 105 actualmente instalada, utilizando los siguientes comandos,

Switch#delete bootflash: catd500-iphasekY-me. 1 22-54.50:. hin
Switch#delete slavebootflash: catd5300-iphasek?-ma. 1 22-54.5C hin

Posteriormente se debe copiar a las supervisoras la imagen originalmente instalada:
Switch#copy tfip bootflash:

Se debe utilizar el siguiente comando para copiar la imagen de 108 a la supervisora
standby.

Switch#copy tftp slavebootflash:

4.7.1.5 Configuracion Final de Conmutador de Nicleo/Agregaciin.

A continuacion se entrega la configuracion del Conmutador de Nicleo implementada
la alta disponibilidad de las supervisoras y la doble conexion por cada Conmutador de

ACCEsn.
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Swi1PBCore#
Swi1PBCoreftwr
Building configuration...

Compressed configuration from 4389 bytes to 1726 bytes[OK)
Uncompressed configuration from 1726 bytes to 4389 bytes

SwiPBCoresterminal lan 0
SwiPBCorefishow run
Building configuration..,

Currént configuration : 4389 bytes
!

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
service password-encryption
service compress-config

1

hostname Sw1PBCore

1

boot-start-marker
boot-end-marker

!

redundancy

mode sso

enable secret § $15RoubSdwNgkkQMHIgs.JtciHjtEP1

!

ugername ibm privilege 15 password T D20F06561F030231

no aaa new-model

clock timezone GMT -5

ip subnet-zero

I

na file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
power redundancy-mode redundant
vip domain HOSPI_SUC1

vip mode server

1

vian internal allocation policy ascending

interface GigabitEthernetd/i
!

intarface GigabitEthemet1/2
L

interface GigabitEthermet2/1
l

interface GigabitEthernet2/2
|

interface GigabitEthernet3/1
switchport mode access
spanning-tree portfast

!
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interface GigabitEthernet3/2
switchport mode access
spanning-tree portfast

i

interface GigabitEthernet3/3
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/d
switchport mode access
spanning-tree portfast

!

interface GigablEthernet3/s
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/é
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet/T
switchport mode access
spanning-tree portfast

1

intafface GigabitEthernet3/8
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/9
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/11
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/12
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/13
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/14
switchport mode access
spanning-tree portfast

1

interface GigabitEthernet3/ s
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switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/16
switchport mode access
spanning-tree portfast

1

interface GigabitEthernetd!17
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3ME8
switchport mode access
spanning-tree portfast

]

interface GigabitEthernet3/19
switchport mode access
spanning-tree porifast

1

interface GigabitEthernetd 20
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3/21
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/22
switchport mode access
spanning-tree portfast

1

interface GigabltEthernetldrzl
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3i24
switchport mode access
spanning-tree portfast

l

interface GigabitEthernetd/1
switchport trunk encapsulation dollg
switchport mode trunk
channel-group 1 mode active
|

interface GigabitEthernetd/2
switchport trunk encapsulation dotiqg
switchport mode trunk
channel-group 2 mode active
!

interface GigabitEthernetd/3
swlitchport trunk encapsulation dotig
switchport mode trunk
channel-group 3 mode active
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!

interface GigabitEthernatd/4
switchport trunk encapsulation dotiq
switchport mode trunk
channel-group 4 mode active

|

interface GigabitEthernetd!5
switchport trunk encapsulation dotig
switchport mode trunk
channel-group 5 mode active

interface GigabitEthernetd/a
switchport trunk encapsulation doti1q
switchport mode trunk
channel-group 6§ mode active

I

interface GigabitEthernet5/1
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode active

!

interface GigabitEthernet5/2
switchport trunk encapsulation dotig
switchport mode trunk
channel-group 2 mode active

]

interface GigabitEthernet5/3
switchport trunk encapsulation dotlg
switchport mode trunk
channel-group 3 mode active

!

interface GigabitEthernet5/d
switchport trunk encapsulation dotiq
switchport mede trunk
channel-group 4 mode active

I

interface GigabitEthemets/s
switchport trunk encapsulation dotlg
switchport mode trunk
channel-group 5 mode active

1

interface GigabitEthernet5/é
switchport trunk encapsulation dotig
switchport mode trunk
channel-group & mode active

!

interface GigabitEthernet&/1
switchport trunk encapsulation dotiqg
switchport mode trunk
channel-group 7 mode active

I

interface GigabitEtherneta/2
switchport trunk encapsulation dotig
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switchport mode trunk
channel-group 7 mode active

!

interface GigabitEthernats/3
switchport trunk encapsulation dotig
switchport mode trunk
channel-group 8 mode active

1

interface GigabitEthernet&/4
switchport trunk encapsulation dot1g
switchport mode trunk
channel-group B mode active

1

interface GigabitEthernets/s
switchport trunk encapsulation dotig
switchport mode trunk

media-type fj45

1

interfm GigabitEthernets/é
switchport mode access
media-type rjd5

1

intarface GigabitEthernet?1
switchport mode access
spanning-tree portfast

]

interface GigabitEthernet7/2
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet7/3
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet?/4
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet?/5
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet7/e
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet7/7
switchport mode access
spanning-tree portfast

l

interface GigabitEthemet7/8
switchport mode access
spanning-tree portfast
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1

interface GigabitEthernet7/a
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet7 M0
switchport mode access
spanning-tree portfast

I

interface GigabiEthernet?/11
switchport mode access
spanning-tree portfast

!

interface GigabitEthernetTM2
switchport mode access
spanning-tree portfast

1

interfaue GigabitEthernet7/13
switchport mode access

spanning-tree portfast
!

interface GigabitEthernet7/14
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet7/15
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet716
switchport mode access
spanning-tree portfast

|

interface GigabitEthernetT7
switchport mode access
spanning-tree portfast

]

interface GigabitEthernet7/18
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet7/19
switchport mode access
spanning-tree portfast

!

interface GigabitEthernei7/20
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet?/21
switchport mode access
spanning-tree portfast

!
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Iinterface GigabitEthernet?/22
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet?/23
switchport mode access
spanning-tree portfast

!

interface GigabREthernet7/24
switchport mode access
spanning-tree portfast

[

interface Port-channel 1

switchport trunk encapsulation dotig
switchport mode trunk

]

intar‘face Port-channel 2

switchport trunk encapsulation dotig
switchport mode trunk

]

inl:m-fana Port-channel 3

switchport trunk encapsulation dotlg
switchport mode trunk

]

interface Port-channel 4

switchport trunk encapsulation dotlg
switchport mode trunk

1

interface Port-channel 5

switchport trunk encapsulation dotiq
switchport mode trunk

1

interface Port-channel &

switchport trunk encapsulation dotlg
switchport mode trunk

1

interface Port-channel 7

switchport runk encapsulation dotlg
switchport mode trunk

!

interface Port-channel 8

switchport trunk encapsulation dot1g
switchport mode trunk

!

interface Viani

no ip address

shutdown

1

interface Vianid

ip address 172.18.1.1 265.255,255.0

1

no ip hitp server

line con 0
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exec-timeout 120 0
logging synchronous
login local

stopbits 1

line vty 0 4

exec-timeout 00

password T 121A0C041104
login local

length O

transport input telnet

4.7.2 Configuracion final de Conmutadores de Acceso

Se presenta la salida del comando Show running-config:

Switch#SHOW RUNN
Building configuration...

Current configuration ;: 1244 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Switch

vip client

vtp domain HOSPI SUC1

!

interface FastEthernetl/1

spanning-tree portfast

switchport access vian 10

I

Erltarfaca FastEthernetl/2
spanning-tree portfast
switchport access vian 10
!

interface FastEthernetdil
spanning-tree portfast
switchport access vian 10
!

interface FastEthernetlid
spanning-tree portfast
switchport access vian 10
!

interface FastEthernetlis
spanning-tree portfast
switchport access vian 10
!
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interface FastEthernetl/c
spanning-tree portfast
switchport access vian 20
[

interface FastEthernet(/7
spanning-tree portfast
switchport access vilan 20
1

interface FastEthernetdid
spanning-tree portfast
switchport access vian 20
!

interface FastEthernetl/9
spanning-tree portfast
switchport access vian 20
I

Interface FastEthernetd/10
spanning-tree portfast
switchport access vian 20
[

interface FastEthernetDi1d
spanning-tree portfast
gwitchport access vian 20
|

interface FastEthernetdii2
spanning-tree portfast
gwitchport access vian 20
]

interface FastEthernet/13
spanning-tree portfast
switchport access vian 20
|

imterface FastEthernetDi4
spanning-tree portfast
switchport access vian 20
I

interface FastEthernetlii1s
spanning-tree portfast
switchport access vian 20
|

interface FastEthernetDi16
spanning-tree portfast
switchport access vian 40
!

interface FastEthernotdi17
spanning-tree portfast
switchport access vian 40
!

interface FastEthernet0/18
spanning-tree portfast
switchport access vian 20
!

interface FastEthernetD/19
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spanning-tree portfast
switchport access vian 20
1

interface FastEthernetdi/20
spanning-tree portfast
switchport access vian 20
1

interface FastEthernet0/21
spanning-tres portfast
switchport access vian 20
!

interface FastEthernetl/22
spanning-tree portfast
switchport access vian 20
|

interface FastEthernetd/23
spanning-tree portfast
switchport access vian 20
|

interface FastEthernet0iz4
spanning-tree portfast
switchport access vlian 20
1

intar‘!‘am GigabitEthernet1/1
channel-group 1 mode active
switchport mode trunk

I

interface GigabitEthernet1/2
channel-group 1 mode active
switchport mode trunk

!

interface Port-channel 1
switchport mode trunk

1

interface Viani

no ip address

shutdown

1

interface Viani0

172.18.1.13 255.255.255.0

1

ip default-gateway 172.18.1.250
¥

4.8 Implementacion de la Red WAN

A continuacion se detalla la configuracion de la solucion WAN con un esquema de

redundancia en la WAN implementando OSSP,
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4.8.1 Configuracion final de Enrutador de la WAN Hospital

Se presenta la salida del comando Show Running-config:

#sh run
Building configuration...

Current configuration : 2228 bytes

!

version 12.2

no parser cache

no service single-slot-reload-enable

no service pad

service timestamps debug uptime

service timestamps log uptime

service password-encryption

I

hostname X0 0

!

logging rate-limif console 10 except errors
enable secret 5 $15GCWFS6e2kCWZNjlIvaz3y Y Mdlif
enable password T 060506324F41

I

username Cisco privilege 15 password 7
0040424 2330A002T7482E1D41 3AIC1S161A221B221C00153B31022C
usarname administrador privilege 15 password 7T 034 D4 A044 AS54 2000C
clock timezone GMT -5
Ip subnet-zero
no ip domain-lookup
f
no ip dhep-client network-discovery
lcp max-session-starts
!
interface LoopbackD
ip address 10.10.10.11 255,255.255 255
!
interface GigaEthernet0/0
ip address 192.168.254.2 255,255.255.252
duplex auto
speed auto
I

interface GigaEthernetl/1
ip address 192.168.254.30 255.255.255,252
duplex auto

speed auto

I

interface GigaEthernetli2
no ip address

duplex auto

speed auto

I
interface GigaEthernetdi2. 1
encapsulation dot13 13
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ip address 172.18.4.1 255.255.255.0
!

interface GlgaEthernetD/2.2
encapsulation dot1Q 11

ip address 172,18.2.1 255.255.255.0
1

interface GigaEthernetdi2.3
encapsulation det1Q 10

ip address 172.18.1.1 255.255.255.0
!

interface GigaEthernetdi2.4
encapsulation dot10 20

ip address 172.18.11.1 255.255.255.0
I

interface GigaEthernetdi2.5
encapsulation det10 21

ipaddress 172.18.12.1 255.255.255.0
I

;nuter ospf 10

log-adjacency-changes

network 172.16.0.0 0.0.255.255 area 0
network 192,168.254.0 0.0.0.255 area 0
|

ip classless

1

ip hitp server

1

dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit

1

na cdp run

1

snmp-server community public RO
snmp-server location Hospital XXXXX
1

i:anm-r login *C

Laa b L bbb e b R R PR L PP e

*  HOSPITAL

: = NNEXUXMEXE -

* ACCESOS NO AUTORIZADOS ESTAN F‘RDHIBI[:IDE !

. Y SERAM HEPQRTAD-DB"T
EEEEEERER EEEEE T
ol

|

line con 0

exec-timeout 120 0

logging synchronous

login local

stopbits 1

line vty 0 4

axac-timeout 0 0

password T 121A0C041104
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login local

length 0

transport input telnet

I

scheduler max-task-time 5000
e

4.8.2 Configuracion Base de Enrutadores.

Se presenta la salida del comando Show Running-config:

#ish run

Building configuration...

Current configuration : 2229 bytes

I

verston 12.2

no parser cache

no service single-slot-reload-enable

no service pad

service timestamps debug uptimae

service timestamps log uptime

service password-encryption

I

hostname XXXXXXXARX

!

legging rate-limit console 10 except errors
enable secret 5§ $15GCWFS6eZkCWEN]LIvIz3y Y Mdli/
enable password T 060506324F 41

|

username Cisco privilege 15 password 7

0040424 2330A0D274B2E1D413A3C15161A221B221C0D152831022C
usernama administrador privilege 15 password 7T 034D4A044 A5542000C

clock timezone GMT -5
ip subnet-zero

no ip domain-lookup

|

Inn ip dhep-client network-discovery

lcp max-gession-starts 0

[

interface LoopbackD

Ipaddress 10.10.10.12 255.255.255.255

[

interface Ethernet0/o

Ip address 192.168.254.1 255.255,255.252
duplex auto

gpeed auto

I

interface Ethernetd

ip address 192, 168.254.5 255.255.265.252
duplex auto
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speed auto

!

interface Etherneti2
no ip address
duplex auto

speed auto

]

intnrfan:a Ethernet/2.1

encapsulation dot10 10

ip address 172.18.1.250 255.255.255.0
1

interface Ethernetdi2,2

encapsulation dot10 11

ip address 172.18.2.250 255.255.255.0
]

interface Ethernet0/2.3

encapsulation dot10 12

ip address 172,18.3.250 255,255.255.0
L]

interfar:e Ethernetli/2.4

encapsulation dot1C 13

ip address 172.18.4.250 255.255.255.0
1

interface Ethernet0/2.5

encapsulation dot10 14

ip address 172.18.5.250 255.255.255.0
1

interface Ethernetd/2.6

encapsulation dot1Q 15

ip address 172.18.6.250 255.255.255.0
!

interface Ethernetl/2.7

encapsulation dot1Q 16

ip address 172.18.7.250 255.255.255.0
!

interface Ethernet/2.8

encapsulation dot1Q 17

ip address 172,18.8.250 255.255.255.0
1

interface Ethernet0/2.9

encapsulation dot1Q 18

ip address 172, 18.9.250 255.255.255.0
1

interface Ethernetdi/2 10

encapsulation dot10 1%

ip address 172.18.10.250 255.255.255.0
i

interface Ethernet0/2.8

encapsulation dot10 20

ip address 172.18.11,250 255,255,255.0
!

router ospf 10
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log-adjacency-changes

network 172.18.0.0 0.0.255,255 area 0
nebwork 192.168.254.0 0.0.0.255 area 0
!

ip classless

1

ip hitp server
1

dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
1

no cdp run
1

snmp-server community public RD
snmp-server location Hospital Gilbert
!

banmner rﬂgln "E

R LR LR R R L L LR R R R L L R o

* REFERENCIA

g = KXXXXKEXAK - .

" ACCESOS NO AUTORIZADOS ESTAN PROHIBIDOS *
o ¥ SERAN REPORTADOS!!

i

!

line con 0

exec-timeout 120 0

legging synchronous
legin local

stopbits 1

line viy 0 4

exec-timeout 00

password 7 121A0C041104
login local

length O

transport input telnet

!

scheduler max-task-time 5000

4.9 Implementacion del Sistema de Monitoreo y Gestion,
Los prerrequisitos para instalar Cisco LMS 4.0 en Windows son los siguientes:
# El servidor cumple con los requerimientos de hardware v software, ver cuadro

N 18.
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Se debe desactivar el Servicios de Terminal Server en el sistema operativo

't_."

Windows en el modo de aplicacion,

# 8i se ha habilitado Terminal Server en modo de aplicacion, desactive el
servidor de Terminal Server, reinicie el sistema, vy comenzar de nuevo la
instalacion. Sin embargo, puede habilitar Servicios de Terminal Server en
modo de administracion remota.

# 51 ha configurado colector Syslog remoto (RSC) en un servidor diferente.
debe actualizar de RSC a RSC 5.1. Consulte la Instalacion del colector de
Syslog remoto para mis informacion,

Ha desactivado el antivirus en su sistema durante la instalacion.

‘.’

# Se ha configurado el espacio de intercambio recomendado. Ver Requisitos del

sistema del navegador del servidor y el cliente para mas informacion,

Cuadro N* 26

Requerimientos de Hardware y Software para instalacion de LMS 4.0

COMPONENTE | REQUERIMIENTO RECOMENDADOS DEL SISTEMA SERVIDOR

1 CPU CON DUAL CORE O 2 CPLYCON 4GB DE RAM Y B GE DE SWAP
. 60 GB DE ESPACIO EN DISCO CON SISTEMA OPERATIVO DE 32 O 64
LM5S 100 BITS

WINDOWS 2008 STANDARDT O ENTERPRISE EDITION RELEASE 1
COMSP1 Y 5P2 PARA 32 BITS

SISTEMA WINDOWS 2008 STANDARDT O ENTERPRISE EDNTION RELEASE 2
OPERATIVD COMNSP1 PARA G4 BITS
Fuente : Datos de la investigacion Hospital

Elaboracion; Eduardo Alvarado
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Se instald y configuré la herramienta de monitoreo Cisco LMS 4.0 con licencia
permanente para 100 dispositivos, En la misma se ingresaron 3 dispositivos para
mostrar su funcionalidad v el registro de los demas dispositivos corre por cuenta del
clienie. Para ello se realiz un manual de usuario denominado “Ingreso de nuevos

dispositivos ul Cisco Workshtmi”

Grafico N°27 - Instalacion de Sofiware de Monitoreo LMS

Fuente - Datos de la investigacion

Elaboracidn : Eduardo Alvarado
Se cred v confipurd los siguientes usuarios para la correctd instalacion de la
aplicacidn.

Cuadro N° 27

Usuarios para lnstalacion de LMS 4.0

Usuana Password

Admin | Tdsprht2012 |
, Guest | Viewnet '_

Casuser Toolner2011 |
i Cata Base DBACWD rhs_I
Fuente - Datos de la investigacion Hospital

Elaboracion: Eduarde Alvarado
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La siguiente figura muestra la topologia que forman los dispositivos una vez

ingresados v reconoeidos por la herramienta.
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Cirafico N°28 @ Diagrama de red utilizando software de Monitoreo LMS
Fuente : Datos de la investigacion
Elaboracion : Eduardo Alvarado

Para ello deben ser creadas comunidades de snmp en todos los dispositivos CISCO
que requieran ser monitoreados. apuntar a la direccion del Ciseco LMS instalado y

habilitar las alertas de snmp que van a ser enviados.

sNMp-server community rivecra BW

snmp-server community rivecro RO

snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps ity

snmp-server enable traps cluster

snmp-server enable traps entity

snmp-sender enable traps cpu threshold

snmp-senver enable traps vip

snmp-senver enable traps viancreate

snmp-senver enable traps viandelete

snmp-server enable traps flash insertion remowval

snmp-server enable traps port-security

snmp-server enable traps envmon fan shutdown supply temperature status
snmp-server enable traps mac-notification
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snmp-server enable traps config-copy

snmp-sarver enable traps config

snmp-server enable traps bridge newroot topologychange

snmp-server enable traps stpx inconsistency root-inconsistency loop inconsistency
snmp-server enable traps syslog {

snmp-server enable traps vlan-membership

snmp-server host 172.16.8.100 rivecr
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4.10 Fotos de la Implementacion
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Grafico N°29  : Cisco 4507R, Servidores y Conmutadores de Acceso
Fuente Datos de la investigacion
Elaboracién . Eduardo Alvarado
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CAPITULO 5

PRUEBAS DE ALTA DISPONIBILIDAD DE LA NUEVA RED

5.1 Pruebas de Alta Disponibilidad WAN

A continuacion se detalla los objetivos de las pruchas realizadas en la WAN.

5.1.1 Objetivos:
» Validar las configuraciones aplicadas a los equipos instalados en las
localidades de Oficina central vy Hospital | donde se cambia los conmutadores
v se les aplica la alta disponibilidad.
# Validar la implementacion OSPF en la WAN, por lo cual se simulara la caida
de enlaces v la operatividad de la red ante estos eventos de cambios de

topologias,

5.1.2 Procedimiento

A continuacién se describe ¢l procedimienic mediante el cual se validarin los

objetivos de antes descritos,

# Interfaces de conectividad estén en modo operativo.
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Para esto luego de haber configurado los enrutadores se digitara el comando
show ip interface brief, con el cual se verificard el estado activo y ¢l protocolo

activo en las mterfaces WAN gque comunican hacia las demas localidades,

Que se tenga conectividad desde un pe de la oficina central hacia un pe
ubicado en las distintas oficinas.,

Para ello se abrira una pantalla de DOS ¢én una PC ubicada en Oficina central
¥ se dara ping a PC ubicada en las otras localidades.

Luego se procede a simular falla en los enlaces ingresando en los enrutadores
v en las interfaces de conectividad con los enlaces de radio se dard el comando
(router{config-iN# shutdown).

Se deberd observa una pequefia perdida de conectividad debido a la
convergencia del protocolo de enrutamiento, pero el mismo no debe ser mas
alla de 2 segundos v luego seguir operando normalmente.

En las pe se abrird una pantalla de DOS y se ejecutara ¢l comando ping en
formato  extendido (C:\Users\=ping <dir ip> -t} para verificar dicha

conectividad.
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Gralico N30 ; Diagrama de la red utilizada para las pruebas WAN
Fuente : Datos de la investizgacion
Elaboracion : Eduardo Alvarado
Se adjunta la tabulacion de las prucbas
Cuoadro N® 28
Resultado de plan de pruecbhas de a red WAN
PLAN DE PRUEBAS DE LA RED WAN
Verificacion de conectividad con el anillo de enlaces de radio Pasa | Falla
Ping Verificacion de conectividad de oficina central con hospital 1 %
ipaguetes de 64 bvies)
Ping Vernficacion de conectividad de oficina central con hospital 2 x
(paguetes de 64 bytes)
Ping Verificacion de conectividad de oficina central con hospital 5
i paguetes de 64 bytes) "
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Ping Verificacion de conectividad de oficina central con hospital 6

(paguetes de 64 byles) E
Ping Verificacion de conectividad de oficina central con Comisariato
{paguetes de 64 bytes) "
Ping Verificacion de conectividad de oficina central con oficinas x
{paquetes de 64 bytes)

Verificacion de conectividad con el anillo de enlaces de radio ante Pasa | Falla
perdida de enlace central - hospital 1

Ping Verificacion de conectividad de oficina central con hospital |

{paquetes de 64 bytes) A
Ping Verificacion de conectividad de oficina central con hospital 2
{paguetes de 64 bytes) %
Ping Verificacion de conectividad de oficina central con hospital 5
{pagquetes de 64 byvies) :
Ping Verificacion de conectividad de oficina central con hospital 6

{ pagquetes de 64 byvies) i
Ping Verficacion de conectividad de oficina central con Comisariato
{paquetes de 64 byvtes) A
Ping Verificacion de conectividad de oficina central con oficinas

{paguetes de 64 bytes) "
Verificacion de conectividad con el anillo de enlaces de radio ante Pasi | Falls
perdida de enlace hospital 5 - hospital &

Ping Verificacion de conectividad de oficina central con hospital 1 .
{paquetes de 64 byvies)

Ping Verificacion de conectividad de oficina central con hospital 2

{ pagquetes de 64 bytes) S
Ping Verificacion de conectividad de oficina central con hospital 5
{paquetes de 64 byvies) =
Ping Venficacion de conectividad de oficina central con hospital 6 .
{ paquetes de 64 byvies) '
Ping Verificacién de conectividad de oficina central con Comisariato

{ paquetes de 64 bytes) -
Ping Verificacion de conectividad de oficina central con oficinas .

ipaguéetes de 64 byvies)

Fuente : Datas de [a investigacion Hospital
Elaboracion: Eduardo Alvarado
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5.2 Pruehas de Alta Disponibilidad LAN

A continuacion se detallan los objetivos de las pruebas de conectividad LAN.

5.2.1 Objetivo

Validar que las configuraciones aplicadas a los equipos funcionen correctamente.

para lo cual se validara:

¥ Verificar la alta disponibilidad en las supervisoras del conmutador de

Nicleo/ Agregacion Cisco 4307R.
# Verificar la alta disponibilidad en las fuentes de poder.
# Verificar la redundancia en las tarjetas hacia los conmutadores de acceso.
# Verificar la redundancia en las tarjetas hacia los servidores.
# Lared virtual de administracion esté en modo operativo,
# La conectividad hacia ¢l enmuador por defecto de la red LAN.

» OQue el conmutador esté configurado correctamente los pardmetros de VTP

tales como: nombre del dominio, modo de trabajo ¥ contrasefa.
# Que el servidor VTP propague las redes virtuales del dominio.
# Setenga conectividad hacia el Conmutador de Nacleo/Agregacion,

# Que os usuarios accedan a los servicios de la red
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5.2.2 Procedimiento

A continuacion se describe el procedimiento mediante €] cual se validaran los

ohjetivos de antes descritos.
# Alta disponibilidad de Supervisoras

Para esto verificar el funcionamiento con el comando show redundancy
states v ¢l comando redundancy force-switchover para forzar manualmenie

¢l switchover a la otra supervisora.

Primero debera forzar manualmente a que se sincronicen los archivos de

configuracion de las dos supervisoras.

Switch(config)# redundancy
Switch({config-red)# main-cpu
Switch{config-r-mc)# auto-sync standard
Switch(config-r-mc)# end

Switch# copy running-config startup-config.

# Alta disponibilidad en las fuentes de poder

Para verificar la alta disponibilidad de las fuentes de poder utilizar el comando

show power, show power supplies.

# Al dispomibihidad de los puentos de conexion hacia los conmutadores de

acceso v servidores.

5i se desea habilitar toda la targeta cjecutar el siguiente comando
Switch{config)# no hw-module module x power, para validar la correcta

operacion de los ether canales se pueden utilizar los siguientes comandos
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show etherchannel x port-channel, show edp neighbors, show interfaces

fastethernet x etherchannel.
Que la red virtual de administracion esté en modo operativo.

Para esto luego de haber configurado el Conmutador se digitara ¢l comando
show ip interface brief. con el cual s¢ verficara el estado active v ¢l
protocolo. active en la vian de administracion, En todas las localidades se
debe verificar el estado de las Vlans x, ¥, z.con el comando show vian

Que se tenga conectividad hacia el enrutador para la red LAN.

Observando las configuraciones de cada uno de los PC de acceso se debe
hacer ping a su default-gateway.

Oue ¢l Conmutador ¢s1é configurado correctamente los pardmetros de VTP

tales como: nombre del dominio. modo de trabajo v contrasefla.

Para esto nos ayudaremos de los comandos show vip status v show vip
password. Estos comandos se deberan ejecutar para validar que la misma

configuracion tenga tanto el Conmutador en produccion como su remplazo,
Qe el servidor VTP propague las redes virtuales del dominio.

Para validar que las redes virtuales se hayan propagado en el Conmutador que
s¢ remplaza se digitard el comando show vlan, v se verilicarin las vlan's

propagadas con las que el Conmutador que estaba en produccion tenga.

(Jue se tenga conectividad remota al equipo por fines administrativos.
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Estableciendo una sesion de telnet hacia la misma direccion del equipo e

mgresando el usuario v contrasefa local de administracion.
# Que los usuarios accedan a los servicios de la red.

Para verificar este servicio se deberd probar en una PC disponible con los

aplicativos de los usuarios del sistema.
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Grafico N°29  : Diagrama de la red utilizada para las pruebas LAN
Fuents : Datos de la investigacion

Elaboracion : Eduarde Alvarado

Se adjunta la tabulacion de las pruchas.
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Cuadro N° 29

Resultado de Plan de Pruebas de la Red LAN

Pruebas de alta disponibilidad de la Procesadora

Pasa

Falla

Accede por CLI al equipo 4507R

Deshabilitar Supervisora |

Automaticamente se activa Supervisora 2

Se pierde conectividad entre Pel y PC2

YVerificacion de acceso a 4507TR

Activacion de Supervisora |

Deshabilitar Supervisora 2

Se pierde conectividad entre Pel y PC2

Activacion de Supervisora 2

Verilicacion de operatividad completa del equipo

LA = T R I o B B R (]

Pruebas de alta disponibilidad de Fuente de Poder

Falla

Accede por CLI al equipo 4307R

Verificacion que las fuentes de poder estén en configuracion
redundante

Apagado manual de una fuente de poder 1 {Conmutador off)

Se pierde conectividad ¢ntre Pel y PCJ

Verificacion de acceso a 4507R y operatividad del equipo

Encendido de la fuente 1 {Conmutador encendido)

Verificacion por CLI que las dos fuentes estén operativas v
redundantes

Apagado manual de la segunda fuente de poder 2 (Conmutador
apagado)

Hay conectividad entre Pcl y PC2

Verificacion de acceso a 4507R v operatividad del equipo

Pruebas de alta disponibilidad de Tarjeta de Conmutadores
de Acceso

Pasa

Falla

Accede por CLI al equipo 4507R

Verificacion de operatividad de todos los puerios de
Conmutadores de Acceso

Apagado manual de todos los puertos de acceso de la tarjeta del
Slot (shutdown)
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Hay conectividad entre PC1 - PC2, PC1 - PC3, PCT - PC4,

PC1 -PCS5, PCL - PCO, PC1 -PCT, PC1 - PCB i
Verificacion de acceso 2 4507R v operatividad del equipo X
Encendido de todos los puertos de acceso de la tarjeta del Slot 3
(ne Shutdown)

Hay conectividad entre PC1 - PC2, PC1 - PC3, PC1 - PC4,

PC1 - PCS, PCI - PC6, PC1 - PCT, PC1 —PC8 ¥
Verificacion de acceso a 4507R v operatividad del equipo X
Apagado manual de todos los puertos de acceso de la tarjeta del ‘
Slot (shutdown ) '
Hay conectividad entre PC1 - PC2, PC1 - PC3, PC1 - PC4, _
PC1 - PC5; PCI - PC6, PC1 - PC7, PC1 —PCE :
Encendido de todos los puertos de acceso de la tarjeta del Slot "
ino Shutdown) :
Verificacion de acceso a 4507R v operatividad del equipo X
Pruchas de alta disponibilidad de Tarjeta de Servidores Pasa |Falla
Accede por CLI al equipo 4307R X
Verificacion de operatividad de todos los puertos de _
Conmutadores de Acceso "t
Apagado manual de todos los puertos de acceso de ala tarjeta ]
del Slot (shutdown) '
Hay conectividad entre PC1 - Server 1, PC1 - Server 2, PC1 - X
server 3 ;
Verificacion de acceso a 45307R. v operatividad del equipo X
Encendido de todos los puertos de acceso de la tarjeta del Slot .
{no Shutdown) '
Hay conectividad entre PC1 - Server 1, PC1 - Server 2

Verificacion de acceso a 4507R v operatividad del equipo

Apagado manual de todos los puertos de acceso de ala tarjeta g
del Slot {shutdown)

Hay conectividad entre PC1 - Server 1, PCI1 - Server 2 X
Encendido de todos los puertos de acceso de Ia tareta del Slat "
{no Shutdown) '
Venficacion de acceso a 4507R vy operatividad del equaipo x
Fruehﬂs. de servicios L‘l]l!i‘igﬂ!‘llhls en conmutadores de Pasa | Falls
acceso ¥ nicleo/agregacion

Accede por CLI al equipo 4507R X
Verificacion de operatividad de wdos los puertos de los X
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Conmutadores de acceso al conmutador de nicleo/agregacion

Verificacion de las redes virtuales creadas en los conmutadores

Creacion de una red virtual de Prueba X

Verificacion de creacion automatica de esta red virtual de

prueba en ¢l Conmutador de micleo v acceso, =
Venficacion del VTP server (Conmutador de Core). X
Verificacion de los ether canales (grupos) 5
Apagado manual de todos los puertos de acceso de ala tarjeta

del Slot (shutdown) *
Hay conectividad entre PC1 - Server 1, PC1 - Server 2 X
Verificacion de los ether canales (grupos) X
Encendide de todos los puertos de acceso de la tarjeta del Slot i

{no Shutdown)

Verificacion de los PC de usuario a los sistemas del hospital X

Verificacion de acceso al conmutador de nicleo/agregacion
4507R v operatividad del equipo

Fuente : Datos de |a investigacion Hospital
Elaboracidn: Eduardo Alvarado

5.3 Pruebas de Monitoreo v Gestion de la Red

A continuacion se detalla los resultados de las pruebas de monitoreo v gestion de

dispositivos de la red LAN v WAN del hospital,

5.3.1 Objetivo

~ Validar que las configuraciones aplicadas para que los equipos sean
monitoreados y gestionados de acuerdo a los requerimientos del hospital, para

lo cual se validard:

187




» Verificar que los dispositivos a ser gestionados envien las alarmas SNMP a

Ciseo LMS.

» Verificar que los dispositivos cuando generen eventos los envien a Cisco

LMS.
# Verificar el descubrimiento de los dispositivos de red a través de Cisco LMS,
# Verificar la reporteria de eventos de Cisco LMS.

# Verificar la actualizacion de configuraciones v respaldo de los mismos a

traves de Cisco LMS.

# Verficar la actualizacion de imagen a través de Cisco LMS.

5.3.2 Procedimiento

A continuacion se deseribe el procedimiento mediante €] cual s¢ validardn los

objetivos de antes descritos.
# Validacion de traps recibidos en el Ciseo LMS,

En el servidor donde se encuentra instalado Cisco LMS navepar en Monitor =

Maonitoring Tools > Fault Monitor.

~ Validacion de dispositivos generados por dispositivos.
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En el Conmutador de core se generara un evento (desconectando un PC activo
de un puerto del Conmutador) v se verilicars en ¢l fault monitor si se reciben

los eventos generados.

En ¢l servidor donde se encuentra instalado Cisco LMS navegar en Monitor =
Monitoring Tools = Fault Monitor = Device Fault Sumary
Validacion de descubrimiento de dispositivos.

Se deberd validar el ingreso de un dispositivo en el siguiente path Resource

Manager Essentials > Devices = Device Management = RME Devices
Validacion de reporteria en Cisco LMS.

Para la validacion de la reporteria ingresar en el siguiente path Reports =

Repont Archives > Inventory and Svslog
Validacion de actualizaciones de configuraciones y respaldos.

Para la validacion de las actualizaciones de software v Admin > Network =

software Image Management > View/Edit Preferences.

En ¢l dispositivo se deberd ingresar ¢l comando show versién para

verificacion de las imagenes cargadas
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Cuadro N° 30

Resultado de plan de pruchas de monitoreo v gestion

Pruchas de generacidn de alarmas v recepeion de los mismos en

Cloco T Pasa |Falla
Acceder & Cisco LMS b
Verificacion en Cisco LMS la bitdcora de traps recibidos X
Generacion de eventos un puerie de prueba de Conmutador de Core i
{conexion v desconexion del puerto}
Verificacidn de la recepoidn de estos eventos en el Cisco Lms X
Lectura de bos eventos generados en ¢l Cisco Lms X
Pruchas :le descubrimientos de dispositives ¥ validacion de Pasa Falla
reporteria
Acceder a Cisco Lms., X

Ingreso de un dispositive de prueba a travis de una [P valida y la comecia g
configuracion de SNMP,
Inigiar ¢l descubrimisnto del dispositive a traves de Ping (ICMP), X
Verificacion del descubrimiento del dispositive en Ciseo Lms; %
}-’.Iahnmn:iﬁn de reportes wiilizando la herramienta de reportena del Cisco <

NS,

I-"rne_l}m. de distribucion de Imagenes 108 en dispositivos a traviés Pass |Falla
de Cisco Lms.
Acceder a Cisco Lims, -3

Ingrese de una imagen valida de un Conmurador cisco 2960 en el repositonio
de Cisco Lmis

Envid de actualizacion de [0S en Conmutador ¢isco 2960,

Yerificacion de envid de imagen en Conmutador ciaco Comando show
wersiin

Wenficacion de la funcionalidad del Conmutador

Fuente Datos de la investigacion Hospital
Elaboracion: Eduardao Alvarado
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

En la presente tesis s¢ ha analizado que el sistema de red del hospital, no cuenta con
esquemas de alta disponibilidad tanto en su red LAN como WAN. 5i bien es cierto a
nivel de comunicaciones en la WAN ¢l hospital cuenta con la infraestructura
necesaria la misma no funciona adecuadamente. por lo que muchos procedimientos

para mantener la red funcionando son realizados manualmente.

En la red LAN se encontrd lazos ¢n la red de acceso, los mismos que fueron
mitigados por ¢l protocolo de Arbol Expandido. Pero dado gue no se cuenta con un
software de monitoreo v gestion de redes este tipo de eventos no pueden ser

identificados proactivamente,
La carencia de un software de gestion de redes hace que la reaccion ante eventos en la
red solo scan reactivos ¥ no proactives en ocasiones enterandose de los problemas en

la red cuando el usuario los llama a comunicarles de los problemas.

El objetivo principal de esta tesis fue el redisefio v la implementacion de la red LAN

y WAN para que ¢l hospital goce de un sistema escalable y con alta disponibilidad
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que permita implementar nuevos sistemas transaccionales para brindar servicios de

calidad a sus pacientes,

En la parte LAN se potencid el Conmutador de Nucleo/Agregacion, se implementd
esquemas redundantes en las tarjetas de conexidn hacia los conmutadores de acceso,
de tal manera que ante falla de una de sus tarjetas la red siga funcionando de manera
transparente para el usuario. asi mismo el Conmutador de Nuacleo/Agregacion y sus
componentes cuentan con contratos de parantia avanzada del fabricante 24x7x4 que

permiten que se tenga una parte de remplazo en sitio en cuatro horas,

Para la conexion de los servidores se integrd a este Conmutador una segunda taneta

para permitir formar enlaces de doble conexion a los servidores con LACP.

En la red WAN s¢ implementd una red redundante en amillo v se activa ¢l protocolo
de enrutamiento dindmico OSPF, se eligio la familia de los protocolos de
enrutamiento de estado de enlace por su rapida convergencia. Con ello ante la falla de
un €nlace del anillo. €] rafico se interrumpe por pocos sezundos v se vuelve a activar

la comunicacion entre todos los nodos.

Se implementd ¢l sistema de gestion y monitoreo de Cisco LMS 4.0 dado gue todos

los equipos son de marca Clisco el mismo que permite realizar la gestion del respaldo

de configuraciones y actualizaciones de [0S en los equipos de manera remota,
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adicionalmente permitira realizar acciones proactivas para medir la salud de los

dispositivos de red.

Mediante la implementacion de todo el hardware v software indicado se logro los

parametros de escalabilidad v alta disponibilidad deseados en la red del hospital.

6.2 Recomendaciones.

Tomando en consideracidn los resultados alcanzados en el proceso de redisefio ¢
implementacion de la red LAN v WAN del Hospital, s¢ pueden resaltar una serie de

recomendaciones.

La red disefiada del Hospital permite la implementacion de [Pv6, pues todos sus
componentes activos de [a red soportan este protocolo, que es hacia donde apuntan las

nuevas aplicaciones.
La red esta discfiada para seportar aplicaciones de Multidifusion. tales como video ¥
telemedicing para poder expandir los servicios del Hospital hacia otras localidades

donde hacen falta especialistas médicos,

Esta disefiada para soportar calidad de servicio ((JoS) para soportar €] transporte de

imagenes medicas en toda la red del Hospital,
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A un futuro inmediato sc recomienda implementar algin protocelo de alta
disponibilidad de puenta de enlace tales como HSRP y GLBP, también es
recomendable migrar ¢l enlace de radio a un anillo de fibra Optica. para mejorar el

ancho de banda entre la red hospitalaria.

En una fase posterior se requiere implementar seguridades a nivel de LAN como
Network Access Control, para lograrlo los conmutadores soportan la funcionalidad de
IEEE 802.1X. Esta solucion permitira controlar a los usuanios implementando perfiles

de ingreso a la red.

A nivel WAN se podréd implementar la encriptacion los datos que viajan en los
enlaces de radio, utilizando madulos de encriptacion en los enrutadores y cambiando

las funcionalidades del [0S de los enrutadores.

Adicionalmente se puede implementar servicios de AAA como Radius v Tacas para
realizar auditorias de los cambios de contiguracion realizados en los dispositivos de

red,

Se recomienda promover un plan de migracion de la infraestructura de los otros

hospitales de la red adaptado a los lineamientos tecricos-practicos desarrollados en

esta investigacion, para fortalecer las redes LAN v WAN en cada uno de ellos.
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Finalmente se recomienda socializar los resultados de la investigacion, con el
proposite de valorarlos ¥ crear conciencia de la importancia de contar con redes
escalables v de alta disponibilidad para los hospitales en donde son tan criticos los

servicios hospitalarios.
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ANEXO 1




CONFIGURACION SWITCH DE CORE (INICIAL)

SwlPBCore#

SwlPBCoreswr

Building configuration...

Compressed configuration from 4389 bytes to 1726 bytes[OK]
Uncompressed configuration from 1726 bytes to 4389 bytes
SwlPBCore#terminal len O

SwlPBCaorefshow run

Building configuration...

Current configuration : 4389 bytes

I

version 12,2

no service pad

service timestamps debug uptime

service timestamps log uptime

service password-encryption

service compress-config

1

hostname SwlPBCore

1

boot-start-marker

boot-end-marker

I

I

redundancy

mode 550

enable secret 5 515RoubS4wNgkkOMHIpstc1HjtEP1
!

username ibm privilege 15 password ¥ 020FDE561F030231
no aaa new-model

ciock timezone GMT -5

ip subnet-rero

!

!

I

|

ng file verify auto

spanning-tree mode pest




spanning-tree extend system-id
power redundancy-mode redundant
|

I

I

vian internal allocation policy ascending
!

interface GigabitEthernetl/1
I

interface GigabitEthernetl/2
|

interface GigabitEthernet2/1
I

interface GigabitEthernet/2
!

interface GigabitEthernet3/1
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/2
switchport mode access
spanning-tree portfast

!

interface GigabitEtherneat3/3
switchport mode access
spanning-tree portfast

1

interface GigabitEthernet3/4
switchport mode access
spanning-tree portfast

]

interface GigabitEthernat3/5
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/&
switchport mode access

spanning-tree portfast
!




interface GigabitEthernet,/7
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/8
switchport mode access
spanning-tree portfast

1

interface GigabitEthernat3/9
switchpart mode access
spanning-tree portfast

I

interface GigabitEthernet3/10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/11
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet3/12
switchport mode access
spanning-tree portfast

1

interface GigabitEthernet3/13
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3/14
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3/15
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/16
switchport mode access
spanning-tree portfast




interface GigabitEthernet3/17
switchpart mode access
spanning-tree portfast

I

interface GigabitEthernet3/18
switchport mode access
spanning-tree portfast

[

interface GigabitEthernet3/19
switchport mode access
spanning-tree portfast

]

interface GigabitEthernet3/20
switchpart mode access
spanning-tree portfast

|

interface GigabitEthernat3/21
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3/22
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet3/23
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet3/24
switchport mode access
spanning-tree portfast

1

interface GigabitEthernetd, 1
switchport trunk encapsulation dotla
switchport mode trunk

|

interface GigabitEthernetd/2
switchport trunk encapsulation dotlyg



switchport mode trunk

I

interface GigabitEthernetd/3
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface GigabitEthernetd/a
switchport trunk encapsulation dotlg
switchport mode trunk

I

interface GigabitEthernetd/5s
switchport trunk encapsulation dotlg
switchport mode trunk

£

interface GigabitEthernetd/6
switchpart trunk encapsulation dotlg
switchport mode Erunk

I

interface GigabitEthernets/1
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface GigahitEthernet5/2
switchport trunk encapsulation dotlg
switchport mode trunk

I

interface GigahitEthernat5/3
switchport trunk encapsulation dotlg
switchport mode trunk

media-type rjids

!

interface GigabitEthernet5/4
switchpart trunk encapsulation dotlg
switchpart mode trunk

media-type rjids

I

interface GigabitEthernat5,/5
switchport trunk encapsulation dotlg
switchport mode trunk



media-type rj45

|

interface GigabitEthernets/6

switchport made access

media-type rj45

I

interface Vianl

ip address e ses e wex 255.255,255.0

!

ip default-gateway mus, w300, N

na ip http server

!

!

|

|

banner login ~C

g EpppE R EEp AR E R

Qwdd: WCAK_REDUNDAMNCY-5-CONFIGSYMNC: The startup-config has been successfully
synchronized to the standby supervisor

9w2d: %CAK_REDUNDANCY-5-CONFIGSYNC: The private-config has been successfully

synchranized ta the standby supervisor=**=F*tsssssasstasses
Ll L

L] *

HOOOOOOOOOOCO OO O OO NN

. L

LR R EREE R R R R

o ®
. SWI1PBCore *

- - ACCESD RESTRIMGIDC - -
E =

REENEZENDEERNBEFRIREATEEN IR EAERA T RATEERERIREDRE &
A

I

lime con 0

logging synchronous
login local
stopbits 1

line vty 0 4

logging synchronous
login local

I



1
end

SwlPBCore#show clock
*10:01:20.124 GMT Thu Dec § 2010
SwlPBCorefishow log
Syslog logging: enabled (0 messages dropped, 1 messages rate-limited, 0 flushes, 0
owverruns, xmil disabled, filtering disabled)
Console logging: level debugging, 3418 messages logged, xml disabled,
filtering disabled
Monitor logging: level debugging, O messages logged, xml disabled,
filtering disabled
Buffer logging: level debugging, 3418 messages logged, xml disabled,
filtering disabled
Exception Logging: size (8192 bytes)
Count and timestamp logging messages: disabled
Trap logging: level informational, 3422 message lines logged

Log Buffer (4096 bytes):
and port Gid/4

SwilPBCores

SwiPBCoref | HARDWARE

swlPB&Corefishow version

Cisco 105 Software, Catalyst 4000 L3 Switch Software (cat4000-19¥915-M), Version
12.2{25)EWA12, RELEASE SOFTWARE {fcl)

Technical Support: http://fwww.cisco.com/techsupport

Copyright [c] 1986-2007 by Cisco Systems, Inc,

Compiled Thu 15-MNov-07 18:28 by kellythw

Image text-base: Ox10000000, data-base: Ox115CCT718

ROM: 12.2(31r)S5GA1
Dagobah Revision 226, Swamp Revision 34

SwW1PBCore uptime is 9 weeks, 2 days, 2 hours, 19 minutes

Uptime for this control processor i£ 9 weeks, 2 days, 2 hours, 13 minutes
System returned to ROM by power-an

System image file is "bootflash:catd000-i9%915-mz,122-25.EWA12 bin®



This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.

A summary of U.5. laws governing Cisco cryptographic products may be found at:
http:/fwww.cisco.com/wwl/export/crypto/teol/stgrg. html

if you require further assistance please contact us by sending email to
export@cisco.com.

cisco WS-CAS07R {(MPCE245) processor (revision 10} with 262144K bytes of memary.
Processor board ID FOX1151GEG)

MPCEZ4AS CPU at 2660z, Supervisor i+

Last reset from Powerlp

1 Virtual Ethernet interface

40 Gigabit Ethernet interfaces

511K bytes of non-volatile configuration memaory.

Configuration register is Ox2101

SwlPBCore#show diag
% Incomplete command.

SwlPBCoretshow module
Chassis Type | W5-C4507R

Power consumed by backplane : 40 Watts

Med Parts Card Type Madel Serial No.

1 2 Supervisor I+ 1000BaseX (GBIC) Wh-X4013+ JAET1518AXL

2 2 Supervisor I+ 1000Basex (GBIC]  'WS-X4013+ JAET1518AXX

3 24 10/100/1000BaseT (R145] Wa-M4424-GR-AIAS  JAE11496CET




4 & SFP, 10/100/1000BaseT (RJ45)V, Ciscofl WS-X4506-GB-T  JAE115282C0
S 6 SFP, 10/100/1000BaseT (RJAS)V, Cisca/l WS-X4506-GB-T  JAE11528ZFV

B MAC addresses Hw Fus Sw Status

b = mif e } —

1 001e.7ach.0100 to 001e Vach.0101 4.5 12.2{31r}5GA 12.2(25]EWALZ Ok
2 001e 7ach 0102 to 001e.7ach.0103 4.5 12.2(31r)5GA 12.2{25)EWAL12, Ok

3 001c 58d2.3478 to 001c.58d2, 3487 1.9 Qk
4 0019, e8dd. 02aa to 0019.e8dd.02af 1.4 Ok
5 0019 e8dd. 0310 to 0019.e8dd.0315 1.4 Ok

Mod Redundancy role  Redundancy mode  Redundancy status

1 Active Supervisor 550 Active
2 standby Supervisar 550 standby hot

SwilPBCorelshow inventory
MAME: "Switch System™, DESCR: "Cisco Systemns, Inc. WS-C4507R 7 slot switch "

PID: W5-C4507R , WID: W09, SM: FOX1151GEG]

NAME: "Clock Module", DESCR: "Clock Module®
PID: W5-X4K-CLOCK |, VID: V04, SN JAETT37WTVQ

NAME: "Mux Buffer 3 ", DESCR: "Mux Buffers for Redundancy Logic”
PID: W5-X4590 VIO VD, SN JAET1SZ92BY

MAME: "Mux Buffer 4 ", DESCR: "Mux Buffers for Redundancy Logic”
PID: W5-%45390 , VIO VO, 5N JAET1S5292KT

MAME: "Mux Buffer 5 ", DESCR: "Mux Buffers for Redundancy Logic"
PID: W5-X45390 , VIO V04, 5N JAE115259291

NAME: "Mux Buffer 6 ", DESCR: "Mux Buffers for Redundancy Logic®
PID; W5-X4590 V1D V04, 5N JAET15292F2

NAME: "Mux Buffer 7 ", DESCR: "Mux Buffers for Redundancy Logic®
PID: W5-x45490 VD W0, SN JTAET15292F0)

NAME: "Linecard(slot 1)", DESCR: "Supervisor li+ with 2 1000B8aseX GBIC ports"



PID: WE-X4013+ , VIO W14, SN: JAE11518AXL

NAME: "Linecard(slot 2]", DESCR: "Supervisor I+ with 2 1000BaseX GBIC ports”
PID:; W5-XA013+ , VID: V14, SN: JAEL1518AKK

NAME: "Linecard|slot 3)", DESCR: "10/100/1000BaseT [RJ45) with 48 10/100,/1000 baseT
P-'I:I'I'E"
PID: WS-X4424-GB-RI45 |, VID: VOS5, SN: JAE11496C87

NAME; "Linecard(slot 4], DESCR: "6 Dual media SFP or 10/100/10008aseT {RJA5}V voice
power ports (Cisco/IEEE}"
PID; WS-X4506-GB-T |, WID: V05, 5N: JAET11528200

NAME: "GigabitEthernetd/1", DESCR: "1000Base5X"
PID; SFBR-5766PZ VID: |, 5N: AGM114710PT

MAME: "GigabitEthernetd/2", DESCR: "10006as5e5K™
PID: SFBR-5766PZ  ,VID: | SM: AGML14710PY

NAME: "GigabitEthernetd/3", DESCR: "10D0Basesk”
PID: SFBR-57HGPE CWID: L 5M; AGM 11471003

NAME: "GigabitEthernetd/4", DESCR; "1000BasesX"
PID: SFBR-576EPZ CVID: SN AGM114710PH

MAME: "GigabitEthernetd /5", DESCR: "10008ase5X"
PID: FTRI-8519-7D-CSC , VID: , 5N: H11F251

NAME: "GigabitEthernetd/6", DESCR: "10008ase5X"
PID: FTLFE519P2BCL-CS |, VID: 00, 5N: FN511510ML0

MAME: "Linecard(slot 5)", DESCR: "& Dual media 5FP or 10/100,/10008aseT [RIA5)V voice
power ports [Cisco/IEEE}"
PID: W5-X4506-GB-T |, WID: VO3, SN JAE11528ZFV

NAME: "GigabitEthernet5/1", DESCR: "1000BaseSX"
PID: SFBR-5766PZ  , VID: ,5N: AGM1147100C

MAME: "GigabitEthernet5/2", DESCR; “1000Basesx"




PID: SFBR-5TG6PE CWID: | SM; AGMT14T10RE

MAME: "Fan", DESCR: "FanTray"”
PID: WS-X4557 , VID: VOB, SN: NWG115003EQ

MAME: "Power Supply 1%, DESCR: “Power Supply { AC 1300W |
PID: PWR-CAS-1300ACY | VID: V05, SH: DTH1143N 285

MNAME: "Power Supply 2", DESCR: "Power Supply ( AC 1300W }"
PID: PWR-CA5-1300ACY |, VID: V05, SN: DTH1143N275

SwiPBCorelshow power
Powner Fan Inline
Supply Model Mo Type  Status  5ensor Status

PS1 PWR-C45-1300ACY AC 1300W good good good
P52 PWR-C45-1300ACY AC 1300W good good good

Power supplies needed by system [ 1
Power supplies currently available : 2

Power Summary Maximum
(in Watts) Used Awailable

System Power (12V) 480 10040
Inline Power {-50V) 0 TR0
Backplane Power (3.3V] 40 40

FE e e ———.

Total 520 (not to exceed Total Maximum Available = 1300)

SwlPBCore#show redundancy
Redundant System Information :

Available system uptime =9 weeks, 2 days, 2 howrs, 20 minutes
Switchovers system experiencad = 0
Standby failures =0
Last switchover reason = nong




Hardware Maode = Duplex
Configured Redundancy Mode = Stateful Switchowver
Operating Redundancy Made = Stateful Switchover
Maintenance Mode = Disabled
Commiunications = Up

Current Processor Information !
Active Location = slot 1
Current Software state = ACTIVE
Uptime in current state = 9 weeks, 2 days, 2 hours, 19 minutes
Image Version = Cisco 105 Software, Catalyst 4000 L3 Switch Software (cat4000-

[9K915-M), Version 12.2(25)EWA12, RELEASE SOFTWARE (fcl)
Technical Support: http://www cisco.com/techsupport
Copyright (c} 1986-2007 by Cisco Systems, Inc.
Compiled Thu 15-Nov-07 18:28 by kellythw

Configuration register = Ox2101

Peer Processor Information
Standby Location = siol 2
Current Software state = STANDBY HOT
Uptime in current state = 9 weeks, 2 days, 2 hours, 20 minutes
Image Version = Cisco 105 Software, Catalyst 4000 L3 Switch Software (cat4000-

19K915-M), Version 12.2(25)EWA12, RELEASE SOFTWARE (fcl)
Technical Support: http:/ fwww cisco.com/techsuppart
Copyright {c) 1986-2007 by Cisco Systems, Inc,
Compiled Thu 15-Nav-07 18:28 by kelly

Configuration register = Ox2101

SwlPBCoretshow envi
no alarm

Chassis Temperature = 34 degrees Celsius
Chassis Over Temperature Threshold =75 degrees Celsius
Chassis Critical Temperature Threshold = 95 degrees Celsius




Power Fan Inline

Supply Model No Type  Status  Sensor Status

- o i e et L Ee o m—— —————

PS1  PWR-C45-1300ACY AC 1300W good good
P52 PWR-CA5-1300ACY AC 1300W good good

Power supplies needed by system 1
Power supplies currently available : 2

Chassis Type | WS-C4507R

Power consumed by backplane | 40 Watts
Supervisor Led Color : Green

Module 1 5tatus Led Color - Green

module 2 Status Led Color : Green
Module 3 Status Led Color o Green

good
good

Module 4 5tatus Led Color [ Green PoFE Led Color : Green
Madule 5 5tatus Led Color : Green PaE Led Color : Green




ANEXO 2




COMANDOS ROUTER

COMANDOS ROUTER XXXXX

sh version

ico Internetwork Operating System Software

5 {tm) C806 Software {CBOG-YS-M), Version 12.2(2)%1, EARLY DEPLOYMENT RELEASE
IFTWARE (fcl)

L Support: hitp/waww . cisco, com/tac

pyright (c} 1986-2001 by cisco Systems, Inc.

mpiled 5at 18-Aug-01 00:56 by ealyon

age text-base: 0nBO013170, data-base: OxED4FA010

IM: System Bootstrap, Version 12, 2{1r)xE2, RELEASE SOFTWARE (fel)
IM: CBOG Software (CBO6-Y6-M), Version 12.2{2)XI, EARLY DEPLOYMENT RELEASE SOFT
ARE (fcl)

bertoGilbert uptime is 2 weeks, 2 days, 2 hours, 42 minutes
stem returned to ROM by power-on
stemn image file is "Aash:cB06-yE-mz.122-2.¥1.bin"

00 CBOG [MPCESST) processor (revision Ox202) with 14848K/1536K bytes of memar

scessor board 1D JADOS320FIZ [2524829655), with hardware revision Q000
U rev number 5

idging software.

(theret/IEEE B02.3 interface(s)

BE bytes of non-volatile configuration memaory.

92K bvtes of processor board System flash [Read/Write]

48K bytes of processor board Web flash (Read/Write)

nfiguration register is 0x2102
dir all

ectory of nvram:/

4 -rw- 2229 <no date> startup-config
25 5 <no date> private-config
1 -rw- 0 <no date> ifindex-table

1072 bytes total (127762 bytes free)
‘ectory of system:/

Eodr-x 0 =no dakte> memony
L -rw- 2229 <no date> running-config
# drx 0 <no date> wfiles

space information available




Directory of flash:/

1 -rw- 2622084 <no date> CBOE-yb-mz.122-2.%1.bin
2 =rw- 1187 <no date> no

BIRRGOE bytes total (5765208 bytes free)

Directory of webflash:/
1 -rw- 3379 =zno date> home. html
R 24396 =na date> GU| html
3 -rw- Bog2 <no date> loading.gif
4 -rw- 398651 <ng date> CRWS_1.jar
5 o-rw- 134152 <ng date> CRWS 2 jar
B -rw- BBl <na date> ConfigExp.cfg

2097152 bytes total (1527180 bytes free)
* shrun
Building configuration...

Current configuration : 2229 bytes
|

version 12,2

no parser cache

no service single-siot-reload-enable

no service pad

service timestamps debug uptime

service timestamps log uptime

service password-encryption

!

hostname RobertoGilbert

1

logging rate-limit consale 10 except errors
enable secret 5 $15GCWFSEe2kCWZNUvEz 3y yhadii/
enable password 7 060506324F41

I

username Cisco privilege 15 password 7 004042423304A0D274B2E10413A3C151 6142218221
COD153B31022C

username administrador privilege 15 password 7 094 D4A044A5542000C
clock timezone GMT -5

ip subnet-zero

no ip domain-lookup

ip host maternidad xxx xx g xxx

ip host juntamatriz xxx %o xx. X0

I

na ip dhcp-client network-discovery

lcp max-session-starts 0

1

!

I
interface Ethernetd



ip address xxx.gxe. ke ang 255,255,255 .0

nao cdp enable

hold-queue 32 in

|

interface Ethernetl

ip address .o oo o 255,.255.255.0

no cdp enable

i

ip default-gateway xax. XK. K, K

ip nat inside source list 102 interface Ethermet1 overload
ip classless

ip route xxx s 00 000000 K, 00 W, ke

ip o route xex s oo 0 255, 255, 255,00 xx, M, K Ex
ip route o oo oo 255,255,255, 0 00, 1000 K00 K0
ip route xxxoo000000 255.255.255.0 50000000, X000
ip route xxx o000 255.255.255,0 50000000 K00 008
ip rowte w0 255,255, 255, 0 00k, KKK KKK KKK
ip route oo Km0 255 255 2550 3000, KEE KR, K0
ip route oo xoc kK0 255 255 255 0 000 ke KKK, KKK
ip route oo 0 255, 255.255.0 500 X000, 00
ip route weocxonxi0 255.255.255.0 w0 xxe, 00 name CONT
ip route xoocxc .0 255.255.0.0 000000 XX XK

ip hitp server

I

dialer-list 1 protocol ip permit

dialer-list 1 protocol ipx permit

no cdp run

snmp-server community public RO

snmp-server location Hospital

banner login ~C
LR L e T e e T I ]

L] L]

* HOSPITAL o000 *

E ] *

" = SO0 - o

* ACCESOS NO AUTORIZADOS ESTAMN PROHIBIDOS *

* ¥ SERAN REPORTADOS!II

LR R e e I e Tt
BE

!

line con O

exac-timeout 1200
logging synchronous

login local

stopbits 1

line viy 0 4

exec-timegut 00

password 7 121A0C041104
login local

length 0

transport input telnet
!



scheduler max-task-time 5000
end

® zhip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, I& - OSPF inter area
N1 - OSPF N5SA external type 1, N2 - OSPF NS5A external type 2
E1l- OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 15-15, L1 - I5-15 level-1, L2 - I5-15 level-2, ia - I5-15 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is xxx, o, x00x 3000 o network 0,0.0.0

5 oo ks 16 [100] via wod oo o, ks
w000, 0.0/16 |s variably subnetted, 10 subnets, 2 masks

S o000/ 24 [1,/0] via xnxo x, x

5 woo0e o000/ 24 [1/0] wia o s ok oo

5 ooocoocood (24 [1/0] via xooc oo oo o

5 oocoorood 024 [1/0] via oo oo oo

5 otdooooonl0/24 [1/0] via s oo 000K

5 woocoooon.0/24 [1/0] via oocoo oo K

3 ootoocxo.0/24 [1/0] via oo o xo

5 oooocxo.0/24 [1/0] via woocnos o oo

€ oodxoooo0/24 is directly connected, Ethernetd

S ooodooo0/24[1/0] via soocoos ksl

C aoooootooc0/24 is directly connected, Fthernetl

S* 0.0.0.0/0 [1/0] via xxx. 3003000, 300

* s5hipinterface brief

Interface IP-Address  OK? Method Status Prot
ool

Ethernatd wen. 20,5 YES NVRAM up up
Ethernetl oo o3 YES NVRAM up up

* shcdp neighbors
% CDP is not enabled

# zh logging
syslog logging: enabled (0 messages dropped, 0 messages rate-limited, 0 flushes,
0 overruns)

Console logging: level debugging, 7 messages logged

Monitor logging: level debugging, 0 messages logged

Buffer logging: level debugging, 7 messages logged

Logging Exception size (2048 bytes)

Trap logging: level informational, 12 message lines logged

Log Buffer (2048 bytes):
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LEVANTAMIENTO DE INFORMACION WAN
IMPLEMENTACION RED LAN

ACTUALIZACION DE 105 EN SWITCH DE NUCLED

INSTALACION DE TARIETAS EN CONMUTADOR E

NUCLED

INSTALACION DE ENLACE DE REDUNDANCIA
IMPLEMENTACION RED WAN

INSTALACION DE ENRUTADOR WAN

CONFIGLRACION DE PROTOCOLD DE ENRUTAMIENTOD

DINAMICD
IMPLEMENTACION DE MOMNITORED ¥ GESTION

INSTALACION DEL SERVIDOR, SISTEMA OPERATIVD ¥

PARCHES

INSTALACION DE CISCO LMS

AGREGACION DE DISPOSITIVOS AL SISTEMA DE
MONITORED

CONFIGURACION DE SNMP

5 dias
4 dias
1 dia
1 dia

2 dias
4 dias?
1dia?
3 dias

5 dias
1 dia

1 dia
1 dia

2 dias

Proyecto: Proyectol
Fecha: mié 17/10/12

Tarea

Divisin

Hito

Resumen

Resumen del provects
Tareas externas

Hito extesng
Tarea inactiva

Hito inactivo

Resumen inaclive
Tarea manual

Solo durackon

mié 24/10/12 mar 30/10/12
mié 31/10/12 lun 05/11/12
mid 31/10/12 mié 31,/10/12
jue 01/11/12 jue0df11/12

vie D2/11/12 lun 05/11/12
mar 06/11/12 vie 09/11/12
mar 06/11/12 mar 06/11/12
mié 07/11/12 vie 08/11/12

lun 12/11/12 vie 16/11/12
lum 12/11/12 lun12/11/12

mar 13/11/12 mar 13/11/12
mié 14/11/12 mié 14/11/12

jue 15/11/12 vie 16/11/12

Informe de resumen Manudl c———

Resumen manual
Solo el comienzo
Salo fin

Fecha limite

Progreso

ﬁ
C
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Proyecto: Proyecto)
Fecha: mie 17/10/12

Tarea

Division

Hito

Resumen

Resumen del proyecio
Tareas externas

Hito externo

Tarea Inacliva

Hito inactivo

—  Resumen inaciivo

......................... Tariza manual , e |
* Scdo duracion _
Pr—— informe de resumen MaNu| se—
pee————y Resumen manual P
E——————u S0lo el comienzo C
= Salo fin

Fecha limite +

Pragreso _
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