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Capitulo 1 Introduccion

Titulo
Propuesta de disefio y simulacion del sistema de comunicaciones de voz y datos del

Ministerio del Interior para mejorar la calidad y la seguridad de la red.

Filosofia Institucional
Mision
Garantizar la seguridad ciudadana y convivencia social pacifica en el marco del

respeto a los derechos fundamentales, la democracia y la participacion ciudadana con una

vision integral que sita al ser humano en su diversidad como sujeto central para alcanzar el

Buen Vivir.

Vision
Ser la institucion rectora y coejecutora de la politica integral de seguridad ciudadana y

convivencia social pacifica en el marco del respeto a los derechos, libertades fundamentales y

participacion ciudadana promoviendo la convivencia y apropiacion pacifica de espacios

publicos para reducir el delito y erradicar la violencia, garantizando la construccion de una
sociedad democratica.

Valores

Los valores del Ministerio del Interior se enfocan en brindar servicios de Seguridad

Ciudadana y Convivencia Social Pacifica a la ciudadania, mismos que se detallan a

continuacion:

- Honestidad: Demostrar una conducta recta, honrada que lleva a observar normas y
compromisos, asi como actuar con la verdad, lo que denota sinceridad y
correspondencia entre lo que hace, lo que piensa, lo que dice o que ha dicho. Exige
actuar teniendo en cuenta siempre que los fines publicos excluyen cualquier

comportamiento que atente directamente contra el interés colectivo.



- Transparencia: Demostrar continuamente los resultados de nuestra gestion publica sin
omitir detalle alguno.

- Justicia: Reconocer los derechos que le asisten a cada persona, dando a cada uno lo
que es suyo. Rectitud en el actuar ante los demas seglin sus méritos y dignidad
personal- La justicia en tanto valor institucional pretende la equidad y el dar a cada
uno segun sus méritos aquello que pretenda.

- Respeto: Reconocer, aceptar y valorar las cualidades del projimo y sus derechos.
Implica reconocer en si y en los demas la condiciéon humana y sus obligaciones.

- Servicio: Brindar la informacion y atencion oportuna de forma amable, eficaz y
eficiente a las personas que necesitan de nuestra ayuda y colaboracion.

- Compromiso: Actuar con disposicion y atencion oportuna de forma amable, eficaz y
eficiente a las personas que necesitan de nuestra ayuda y colaboracion.

Estrategia Institucional
Estrategia General
Para cumplir con la mision y vision establecidas por el Ministerio del Interior se

establecen estrategias que permitan fortalecer la seguridad ciudadana y la convivencia social

pacifica. Las estrategias se sustentan en 3 ejes fundamentales que se detallan a continuacion:

- Prevision: que se refiere al diagnostico y cuantificacion de las causas y consecuencias
sociales, politicas, econdmicas, culturales e Institucionales que afectan e inciden en la
seguridad ciudadana y convivencia, para proponer e intervenir con acciones
especificas institucionales e intersectoriales.

- Prevencion que es un tipo de politica de control del delito que consiste en una
intervencion anticipada antes de la consumacion del delito, tiene por objetivo evitar
que éste ocurra, para de esta forma minimizar/eliminar factores de riesgo para

contribuir a la seguridad ciudadana y convivencia social pacifica.



- Respuesta: Conjunto de acciones institucionales de intervencion directa, para la
reaccion inmediata a las demandas de la ciudadania, frente a una determinada
problematica en materia de seguridad ciudadana y convivencia, lucha contra la
impunidad (reaccion, atencion, proteccion y proceso investigativo)

Los ejes se basan en un ciclo de accion de mejora continua para cada problematica o
tema que se desarrollan en las diferentes lineas de gestion del Ministerio del Interior, entre
carios actores como la ciudadania, con el fin de alcanzar el Buen Vivir.

(Politica Publica / g
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Figura 1 Ciclo de accion
Nota. Elaboracion: Autores, Fuente: Ministerio del Interior.

Con el fin de establecer la relacion entre los ejes estratégicos con los objetivos
estratégicos del Ministerio del Interior y las estrategias de la Direccion de Tecnologias, se

presenta la relacion en la Tabla 1, la cual indica también la perspectiva de la estrategia en

funcioén del cuadro de mando integral, se debe considerar que los objetivos estratégicos de la

Direccion de Tecnologias solo se alinean con los objetivos estratégicos 1 y 3 del Ministerio

del Interior.



Tabla 1

Estrategia general

Ejes Objetivos estratégicos MDI Objetivos estratégicos DTI Estrategias DTI Perspectiva
Mejorar la gestion operativa de la
. . . Procesos
infraestructura informatica y el soporte a Internos
Reducir las incidencias a problemas informaticos  los usuarios en el Ministerio del Interior.
mediante la atencion oportuna y de calidad en Fomentar la seguridad de la informacion
soporte, mantenimiento y capacitacion y la seguridad informatica para garantizar Comunidad /
informatica el correcto uso y el control de la Clientes
Incrementar la efectividad de los servicios de 1nforma01én que mangja el Ministerio del
seguridad ciudadana a través de servicios ) o ] Interior
desconcentrados de calidad en previsién, Incrementar la disponibilidad operativa de los
Prevision prevencion y respuesta integral frente a la servicios, aplicaciones y fiabilidad de la Implementar nuevas herramientas
violencia y cometimiento de infracciones, informacién mediante el mejoramiento de las tecnologicas y planes que garanticen la Procesos
combatiendo el crimen organizado y la comunicaciones, infraestructura y seguridades, continuidad de los servicios informaticos  Internos
delincuencia. para lograr un mejor rendimiento de los recursos y fortalezcan la seguridad informatica.
tecnologicos.
Incrementar la automatizacion y optimizacion de  Automatizacion de procesos dirigidos a Comunidad /
procesos institucionales mediante el desarrollo los usuarios internos y externos del .
. . . . [ L . Clientes
y/o implementacion de soluciones informaticas Ministerio del Interior.
Optimizar el presupuesto asignado a la Direccion  Monitorear mensualmente la ejecucion . .
. . Financiera
de Tecnologias presupuestaria de la DTI
Reducir las condiciones sociales, institucionales
y culturales que generan violencia y
.y cometimiento de infracciones (delito . . .
Prevencion . . ( Y . No aplica No aplica No aplica
contravenciones) para garantizar la convivencia
social pacifica como instrumento de
consolidacion democratica.
Implementar nuevas herramientas
. . i Incrementar la calidad de la gestion institucional  tecnoldgicas y planes que garanticen la Procesos
Incrementar la seguridad ciudadana a través de . . . . oS Lo -
N . y de los servicios brindados a la ciudadania continuidad de los servicios informéticos  Internos
la participacion y empoderamiento de la . Ly L . . o
Respuesta . . o ; mediante la formulacion, gestion e y fortalezcan la seguridad informatica.
ciudadania; y de la apropiacion pacifica de . ., [ . L
espacios piblicos implementacion de proyectos, politicas y Incrementar la cultura informatica de los Aprendizaic
P P ’ normativas de TI funcionarios del Ministerio del Interior y prendizaje y
conocimiento

de la ciudadania.

Nota. Elaboracion: Autores, Fuente: Autores.



Matriz de correlacion

Las diferentes estrategias revisadas se las analiza y relaciona entre si para generar la
matriz de correlaciones que permite tener un criterio mas objetivo de la dependencia que
tienen las estrategias entre si, para ello se establece la siguiente escala para la relacion: (a)
alta relacion, (b) media relacion y (c) baja relacion; en la Tabla 2 se presenta el resultado de
las relaciones que existen entre las diferentes estrategias.

Tabla 2
Matriz de correlaciones

Caédigo Estrategias EO01 EO02 E03 E04 EO05 E06

Automatizacion de procesos dirigidos a los usuarios
EO01 . . .

internos y externos del Ministerio del Interior

Implementar nuevas herramientas tecnoldgicas y
E02 planes que garanticen la continuidad de los servicios 2

informaticos y fortalezcan la seguridad informatica

Mejorar la gestion operativa de la infraestructura
E03 informatica y el soporte a los usuarios en el Ministerio 3 3

del Interior
E04 Incrementar la cultura informatica de los funcionarios | 5 3
del Ministerio del Interior y de la ciudadania
Fomentar la seguridad de la informacion y la
seguridad informatica para garantizar el correcto uso y

E03 el control de la informacion que maneja el Ministerio ! 3 2 3
del Interior
E6 Monitorear mensualmente la ejecucion presupuestaria | 3 5 | 1

de la DTI

Nota. Elaboracion: Autores, Fuente: Autores

Mapa estratégico
El mapa estratégico muestra de forma grafica las relaciones obtenidas en la matriz de
correlacion en funcion del tipo de objetivo estratégico, en la Figura 2 se presenta el mapa

estratégico.



Mapa estratégico
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Figura 2 Mapa estratégico
Nota. Elaboracion: Autores, Fuente: Autores.

Antecedentes

Uno de los requerimientos organizacionales del Ministerio del Interior y de la Policia
Nacional es mantener actualizadas las herramientas informaticas y tecnoldgicas, lo que
permite incrementar la efectividad operacional y la seguridad informatica de las instituciones
para fortalecer la seguridad ciudadana a nivel nacional ayudando a reducir los delitos de
mayor connotacion social.

El edificio principal del Ministerio del Interior ubicado en la ciudad de Quito tiene
cinco pisos donde trabajan aproximadamente 300 personas. Las redes de voz y datos
actualmente se encuentran separadas y no existe un adecuado disefio del cableado
estructurado que permita unificar las comunicaciones en el Ministerio, lo que provoca una
desorganizacion en la administracion de la red, por lo que es necesario disefiar e implementar
un nuevo sistema de cableado estructurado e infraestructura tecnologica que permita mejorar

la calidad, disponibilidad y seguridad de la red.



Para la administracion y seguridad de la red el Ministerio tiene un firewall appliance
fortigate 600C, donde se configuran las respectivas politicas de seguridad; a diario registra
ataques informaticos a los servicios web y a la red de datos por lo que es necesario mitigar de
una manera mas eficiente los ataques informaticos, considerando la informacioén critica que
maneja el Ministerio y si es necesario realizar pruebas de hackeo ético para determinar las
vulnerabilidades de la red.

La central telefonica Aastra instalada en el centro de datos del Ministerio del Interior
en planta central, cuenta con 112 extensiones analdgicas y actualmente dentro de la
institucion, se considera como una herramienta de servicio basico administrada por la
Direccion Administrativa, lo que dificulta llevar un control optimo del servicio de telefonia
debido a que la central deberia ser administrada por la Direccion de Tecnologias.

Ademas, el Ministerio del Interior tiene dos sucursales en la ciudad de Quito, el
edificio “Orient” donde no se tiene un equipo para la administracion y la seguridad de la red
y se encuentra instalada una central telefonica Avaya 500 que es un modelo descontinuado en
el mercado; y el edificio “Aleman” donde se encuentra instalado un firewall appliance
fortigate 200B para administrar y gestionar la seguridad informatica en la red de datos y
cuenta con una central telefonica Cisco con soporte y mantenimiento vigente.

Por otra parte, las Gobernaciones de cada provincia del Ecuador no cuentan con la
infraestructura tecnologica para administracion y seguridad de la red, ni centrales telefonicas
que faciliten las comunicaciones entre los funcionarios de las Gobernaciones y del
Ministerio, inicamente cuentan con servicio de internet sin ningtn tipo de proteccion
informatica y equipos para trabajo de oficina.

La demanda actual de comunicaciones de voz para los funcionarios del Ministerio del
Interior es mayor a las capacidades que tiene la central telefénica que se encuentra instalada

en el edificio principal del Ministerio, la cual no permite integrar servicios tecnoldgicos como



mensajeria instantanea, video conferencias web, ni las centrales que se encuentran instaladas
en los dos edificios adicionales del Ministerio; al implementar un sistema de comunicaciones
correctamente disefiado y unificado se podria incluir nuevos equipos y servicios para
integrarlos a los ya existentes y asi la red de datos del Ministerio y la infraestructura que se
va a implementar garantizara una disponibilidad del 99,8% de los servicios informaticos
durante cinco afios realizando los respectivos mantenimientos preventivos.

La Direccion de Tecnologias no administra la central telefonica del edificio principal
del Ministerio, por lo que actualmente no es factible calcular la cantidad de trafico que
circula en Erlangs a través de la central telefonica, ni la calidad o grado de servicio. Se
pretende que una vez implementada la solucion, la calidad de servicio de la central telefonica
varie entre 5% y 0,5%, lo que significa que del 100% de las llamadas solo se pueden perder
el 5% y se establece el 0,5% minimo ya que solo un modelo ideal puede tener 0% de
llamadas perdidas.

En la reuniéon que se mantuvo con el Director de Tecnologias y el Asesor de
Tecnologias del Ministerio del Interior se logré identificar algunos parametros y necesidades
que se detallan a continuacion:

- Es necesario disefiar e implementar un nuevo cableado estructurado en el edificio
principal del Ministerio.

- Realizar pruebas de hackeo ético para determinar las vulnerabilidades de la red y asi
fortalecer los puntos débiles de la misma.

- Implementar una nueva central telefonica que permita integrar servicios como correo
electronico, mensajes de voz, video web, entre otros.

- Validar el estado actual de las centrales telefonicas que se encuentran en los dos
edificios sucursales del Ministerio, para que se puedan integrar con la nueva central

telefonica del edifico principal.



- Establecer la viabilidad de integrar tecnoldégicamente la comunicacion entre las
dependencias del Ministerio del Interior y las Gobernaciones.
Justificacion

El Ministerio del Interior, al ser la columna vertebral del Estado Ecuatoriano, es la
entidad responsable de:

“Garantizar la seguridad ciudadana y convivencia social pacifica en el marco del

respeto a los derechos fundamentales, la democracia y la participacion ciudadana con

una vision integral que situa al ser humano en su diversidad como sujeto central para

alcanzar el Buen Vivir.” (Ministerio del Interior, 2017, p. 4)

Debido a esto es necesario que el Ministerio esté a la vanguardia tecnologica con
equipos de ultima generacion y sistemas informaticos seguros e integrales para facilitar la
gestion y el trabajo que realiza el Ministerio en beneficio de la Policia Nacional y la
ciudadania.

Adicionalmente, la seguridad informatica y el manejo de la seguridad de la
informacion se han vuelto un punto critico en las instituciones publicas, la Secretaria
Nacional de Administracion Publica (2014) establece que:

“En general, las amenazas informaticas a entidades publicas se han concretado en

“ataques” a sus sistemas y redes, en suplantacion de identidad de usuarios, en

infeccion de equipos con virus informaticos, en robo de informacion, en comision de

delitos, en denegacion de acceso a tramites en-linea, etc.” (p. 5).

A través del Acuerdo Ministerial 166 del 19 de septiembre del 2013, se promueve la
implementacion del Esquema Gubernamental de Seguridad de la Informacion en las
entidades de la Administracion Publica Central Dependiente e Institucional, el acuerdo 166
en su articulo 1 establece: “Disponer a las entidades de la Administracion Publica Central,

Institucional y que dependen de la Funcion Ejecutiva el uso obligatorio de las Normas
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Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la
Informacion” (Secretaria Nacional de Administracion Puablica, 2013, p. 2).

La cantidad de personal del Ministerio del Interior ha incrementado en
aproximadamente el 16.5% desde el afio 2013, en el distributivo de personal de la direccion
de administracion de talento humano de noviembre de 2017, se puede determinar que en el
ministerio laboran 1324 personas a nivel nacional (Ministerio del Interior, 2017). Por lo que
se ha visto la necesidad de reubicar varias oficinas, unidades y dependencias, lo que ha
producido que la red de comunicaciones tenga un crecimiento desorganizado y no planificado
por lo que, es necesario realizar un correcto disefio del cableado estructurado y asi mejorar el
porcentaje de disponibilidad de la red y de los servicios informaticos que ofrece el Ministerio
del Interior para los servidores publicos, los servidores policiales y a la ciudadania en
general.

Por otra parte, el sistema de comunicaciones lleva mas de cinco afios instalado en el
Ministerio del Interior, el cual maneja una tecnologia analdgica desactualizada y no permite
llevar un esquema de comunicaciones unificadas e instalar nuevas extensiones telefonicas
necesarias para los funcionarios que laboran en el Ministerio, y se debe tomar en cuenta que
la administracion del sistema de comunicaciones no la realiza la Direccion de Tecnologias,
por lo que es dificil llevar un control del trafico que circula a través de la central telefonica.

Al implementar un nuevo sistema de comunicaciones de voz y datos, que sea
administrado por la Direccion de Tecnologias, se lograria optimizar los recursos
tecnologicos, mejorar la disponibilidad de la red, la calidad de la comunicacion, la
accesibilidad a la misma y la seguridad informatica, y asi facilitar el trabajo de los
funcionarios publicos y garantizar que la ciudadania tenga acceso a los beneficios que brinda

el Ministerio del Interior de una manera mas agil, rapida y eficaz.
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Actualmente, el Ministerio del Interior cuenta con personal altamente capacitado en
ITIL, el 80% del personal de soporte técnico posee una certificacion en ITIL Foundation, voz
sobre IP, software libre, o seguridad informatica; y tiene varias herramientas e infraestructura
tecnoldgica donde se encuentran instalados varios equipos que permiten una administracion
eficiente de la red de datos y de los servicios informaticos con acceso 24/7, ademas tiene
procesos agiles y automatizados para brindar soporte técnico a los funcionarios y autoridades
del Ministerio del Interior.

Una vez realizado el analisis FODA (ver Apéndice A) e identificado los factores
internos y externos de la Direccion de Tecnologias, se establecen las estrategias tomando en
cuenta que principalmente se debe fortalecer las estrategias agresivas para cumplir con los
objetivos estratégicos de la Direccion alineados con los objetivos estratégicos del Ministerio
del Interior, por lo que se plantea las siguientes estrategias:

Estrategias agresivas:

- Automatizacion de procesos dirigidos a los usuarios internos y externos del Ministerio
del Interior.

- Implementar nuevas herramientas tecnologicas y planes que garanticen la continuidad
de los servicios informaticos y fortalezcan la seguridad informatica.

- Mejorar la gestion operativa de la infraestructura informatica y el soporte a los

usuarios en el Ministerio del Interior.

Estrategias competitivas:

- Incrementar la cultura informatica de los funcionarios del Ministerio del Interior y de
la ciudadania.

- Fomentar la seguridad de la informacion y la seguridad informatica para garantizar el

correcto uso y el control de la informacion que maneja el Ministerio del Interior.
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Capitulo 2 Caso de Negocio

Brechas, Necesidades y Beneficios

A continuacion, en la Tabla 3 se presentara el detalle de las brechas, las necesidades y

beneficios encontrados de la Direccion de Tecnologias del Ministerio del Interior, las brechas

se determinan en base a los resultados obtenidos de la Matriz de Arquitectura y el analisis

FODA desarrollado en el Plan Estratégico del Negocio (ver Apéndice A), la necesidad y el

beneficio viene de la descripcion de la brecha y de los criterios de expertos que forman parte

de la Direccion de Tecnologias.

Tabla 3
Matriz de brechas necesidades y beneficios

ID  Descripcion de la brecha  Necesidad Beneficios
BR- Los procesos no se encuentran ~ Automatizacion de - Cumplir con el 100% del Plan de
01 definidos claramente por lo procesos dirigidos a los Operacion Anual del presupuesto
que no estan automatizados. usuarios internos y asignado a la DTL
BR- Los funcionarios de launidad  externos del Ministerio -  Procesos internos y externos
02 de Gestion de Ingenieria de del Interior automatizados.
Software no son suficientes - Incrementar la automatizacion y
para la demanda de optimizacion de procesos
requerimientos y se priorizan institucionales mediante el desarrollo
otros desarrollos. y/o implementacion de soluciones
informaticas para el Ministerio del
Interior
BR- Cableado estructurado basico  Implementar nuevas - Cumplir con el 100% del Plan de
03 y desorganizado. herramientas Operacion Anual del presupuesto
BR-  Sistema de comunicaciones tecnologlcgs y planes asignado a la DTL . .
. . . que garanticen la - Incrementar el porcentaje de equipos
04 antiguo y desactualizado, tiene tinuidad de los informaticos y tecnologicos
un sistema de voz analdgico. contnuic i . Y g
servicios informaticos actualizados.
BR- No se encuentran definidos y mejorar la gesti(')n de - Reduccion del 4% en el gasto de
05 claramente los planes los funcionarios del telefonia fija del Ministerio del
necesarios para garantizar Ministerio del Interior Interior
continuidad en los servicios. - Fortalecer la seguridad informatica en
la red del MDI.
- Mantener actualizadas las
herramientas informaticas y
tecnologicas del Ministerio del
Interior e incrementar la efectividad
en la planeacion institucional.
BR- Los funcionarios requieren Mejorar la gestionde la - Cumplir con el 100% del Plan de
06 actualizar sus conocimientos operacion de la Operacion Anual del presupuesto
en operacion de infraestructura asignado a la DTIL.
infraestructura, seguridad informatica, el soporte -  Incrementar el porcentaje de equipos
informatica y seguridad dela  alos usuarios y la informaticos y tecnologicos
informacion. seguridad informatica actualizados.
BR- Elsistema de virtualizacion en el Ministerio del - Incrementar la disponibilidad
07 requiere ampliar sus Interior operativa de los servicios,

aplicaciones y fiabilidad de la
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ID  Descripcion de la brecha  Necesidad Beneficios

capacidades en espacio y
rendimiento.

informacion mediante el

mejoramiento de las comunicaciones,
infraestructura y seguridades, para
lograr un mejor rendimiento de los

recursos tecnologicos.

Nota. Elaboracion: Autores, Fuente: Autores.

Priorizacion Preliminar de Brechas

y el impacto de las brechas establecidas en el punto anterior:

Tabla 4

Matriz de priorizacion preliminar de brechas

En la Tabla 4 se realiza la priorizacion preliminar de brechas considerando la urgencia

D Brechas PrlOl‘lZﬂClO?l
Impacto  Urgencia  Total
BR-01 Los procesos no se encuentran definidos claramente 3 4 12
por lo que no estan automatizados.
BR-02 Los funcionarios de la unidad de Gestion de Ingenieria de
Software no son suficientes para la demanda de 4 4 16
requerimientos y se priorizan otros desarrollos.
BR-03 Cableado estructurado basico y desorganizado. 5 4 20
BR-04 Sistema de comunicaciones antiguo y desactualizado, 4 5 20
tiene un sistema de voz analégico.
BR-05 No se encuentran definidos claramente los planes
necesarios para garantizar continuidad en los servicios. 3 4 12
BR-06 Los funcionarios requieren actualizar sus
conocimientos en operacion de infraestructura, 4 3 12
seguridad informatica y seguridad de la informacion.
BR-07 El sistema de virtualizacion requiere ampliar sus ’ 4 ]

capacidades en espacio y rendimiento.

Nota. Elaboracién: Autores, Fuente: Autores.

del Interior tiene un cableado estructurado basico y desorganizado, y el sistema de

En base a la priorizacion del cierre de brechas se puede determinar que el Ministerio

comunicaciones es antiguo y desactualizado ya que es un sistema de voz analogico. Factores

que definitivamente vuelven ineficiente la gestion desde el punto de vista tecnologico.

Capacidades Organizacionales y Lista de Proyectos

En base a las capacidades de los componentes organizacionales, a la cadena de valor

(ver Apéndice B) de la Direccion de Tecnologias, y una vez identificadas las brechas, en la

Tabla 5 se presenta la relacion de las capacidades organizacionales con la lista de proyectos:



Tabla 5

Matriz de lista de proyectos alineados con necesidades y brechas

14

Objetivos Objetivos ID .
Je i€ Proceso en cadena de valor Beneficio que aporta Proyecto
estratégicos operacionales Brecha
- Gestion de infraestructura BN-03: Facilita la propagacion y el L
Procesos .. . propagacion y € | PR-01: Propuesta de disefio y
. Servicios BR-03 tecnologica acceso a todos los servicios informaticos . ., .
internos - - . simulacion del sistema de
- Gestion de soporte tecnologico  que maneja el MDI o
e S - comunicaciones de voz y datos del
. . . BN-04: Multiples servicios informaticos, S . .
Procesos Sistemas de - Gestion de infraestructura . S . Ministerio del Interior para mejorar la
. . . BR-04 . incrementa la eficiencia operativa del . .
internos informacion tecnologica MDI calidad y la seguridad de la red
. PR-02: Analisi las capacida:
. ., .y BN-02: Desarrollo de nuevos sistemas, € ; sis de 'S capac d d;s .
Experiencias / - Gestion de Ingenieria de . . . operativas en la Gestion de Ingenieria
s Personas BR-02 incremento de capacidad operativa, .
aprendizajes Software . . de Software que tiene la DTI y
reduciendo tiempos de entrega .
propuesta de mejora
- Gestion de infraestructura
tecnologica e, .
Procesos .. - - BN-01: Optimizacion de trabajo
Internos Servicios BR-01 - Gestion de soporte tecnologico operativo p 0CESOS automatizajl dos
- Gestion de Ingenieria de P P PR-03: Disefio de un sistema integral de
Software automatizacion de procesos dirigidos a
- Gestion de infraestructura BN-05: Cumplir con la normativa los usuarios internos y externos del
Lo tecnologica vigente y definir los planes necesarios Ministerio del Interior
Experiencias / . . - ..
aprendizajes Regulaciones BR-05 - Gestion de soporte tecnologico  para mantener la operatividad de los
p - Gestion de Ingenieria de sistemas y servicios tecnologicos en el
Software MDI
. . - PR-04: Plan de capacitacion para los
Lo - Gestion de infraestructura BN-06: Fortalecer los conocimientos de . . P p
Experiencias/  Personas / .. . . . . funcionarios de la DTI, enfocado en el
L - BR-06 tecnologica los funcionarios y mejorar la seguridad - S
aprendizajes Servicios . - . - . L fortalecimiento de conocimientos en
- Gestion de soporte tecnologico  informatica y de la informacion. . . .
seguridad informatica.
- Gestion de infraestructura PR-05: Analisis, disefio e
. . tecnologica BN-07: Incrementar infraestructura implementacion de infraestructura
Comunidad / Sistemas de - . . . . . .
BR-07 - Gestion de soporte tecnologico  tecnoldgica y mejorar los servicios tecnologica para incrementar las

Clientes

informacion

- Gestion de Ingenieria de
Software

informaticos

capacidades en espacio y rendimiento
del sistema de virtualizacion de la DTI.

Nota. Elaboracion: Autores, Fuente: Autores.
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En la Tabla 6 se establece la relacion que existe entre los proyectos y los beneficios

esperados, para ello se propone: (a) “1” si se alinea y (b) “0” no se alinea:

Tabla 6

Matriz de relacion proyectos y beneficios esperados

Proyectos Beneficios Total beneficios
BN-01 BN-02 BN-03 BN-04 BN-05 BN-06 BN-07 esperados
PR-01 1 0 I 1 1 1 I p
PR-02 1 1 0 0 | 0 0 3
PR-03 1 0 1 0 | 0 0 3
PR-04 0 0 0 0 0 1 0 |
PR-05 0 1 1 1 0 0 1 4

Nota. Elaboracion: Autores, Fuente: Autores.

Priorizacion Preliminar de Proyectos

En la Tabla 7 se detallan los proyectos establecidos de acuerdo con las brechas

identificadas, y se realiza la priorizacion en base al su impacto y urgencia:

Tabla 7
Matriz priorizacion preliminar de proyectos

ID Impacto Urgencia
Proyecto (0-5) (0-5) Total

Propuesta de disefio y simulacion del sistema de comunicaciones

PR-01 de voz y datos del Ministerio del Interior para mejorar la calidad y 5 4 20
la seguridad de la red

PR-02 Analisis de las capacidades operativas en la Gestion de Ingenieria 4 3 12
de Software que tiene la DTI y propuesta de mejora
Disefio de un sistema integral de automatizacion de procesos

PR-03 dirigidos a los usuarios internos y externos del Ministerio del 4 4 16
Interior
Plan de capacitacion para los funcionarios de la DTI, enfocado en

PR-04 e e A L 4 3 12
el fortalecimiento de conocimientos en seguridad informatica.
Analisis, diseflo e implementacion de infraestructura tecnologica

PR-05 para incrementar las capacidades en espacio y rendimiento del 3 3 9

sistema de virtualizacion de la DTI

Nota. Elaboracion: Autores, Fuente: Autores.

En base a la priorizacion preliminar de proyectos se puede establecer que el proyecto

con mayor impacto y urgencia es el PR-01, la “Propuesta de disefio y simulacion del sistema

de comunicaciones de voz y datos del Ministerio del Interior para mejorar la calidad y la

seguridad de la red”.
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Resumen Ejecutivo del Proyecto

El proyecto consiste en realizar la propuesta de disefio y simulacion del sistema de
comunicaciones de voz y datos para mejorar la calidad y la seguridad de la red, lo que
permitira facilitar la administracion de la infraestructura tecnologica, optimizar recursos de
comunicacion, reducir las vulnerabilidades informaticas, incrementar el nivel de satisfaccion
y la productividad de los servidores publicos. En cuanto a la seguridad informatica, se deben
cumplir los siguientes parametros minimos: (a) revisar y definir claramente las politicas de
seguridad informatica, (b) configurar y afinar los equipos “firewall” en base a las politicas de
seguridad, y (c) realizar pruebas de hackeo ético y si es necesario configurar nuevamente los
equipos.

La solucion que se plantea permitira tener una proyeccion de crecimiento para que la
infraestructura tecnoldgica que se debe instalar en el edificio principal del Ministerio permita
integrar las comunicaciones de voz y datos con las dependencias edificios Aleman y Orient
del Ministerio ubicados en la ciudad de Quito y las Gobernaciones a nivel nacional, ademas
que se integrara la comunicacion utilizando softphones a nivel nacional e internacional en
caso de que se lo requiera.

El proyecto implica inicialmente el analisis de la situacion actual en la que se
encuentra la red de comunicaciones de voz y datos, considerando la cantidad de usuarios, la
disponibilidad de recursos informaticos, la cantidad y tipos de servicios informaticos, las
vulnerabilidades informaticas y la estructura arquitectonica del edificio principal del
Ministerio del Interior, con sus dependencias edificio Aleman y edifico Orient.

Como siguiente punto se realizara el de disefo del cableado estructurado y de la red
de voz y datos considerando principalmente la calidad de servicio del sistema de
comunicaciones recomendado por el fabricante, una disponibilidad para los servicios

informaticos del 99,8%, la seguridad de la red con pruebas de hackeo ético y la
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infraestructura tecnoldgica, entre otros parametros que permitiran fortalecer las
comunicaciones tecnologicas del Ministerio del Interior.

En base al disefio se realizara la simulacion de la red de voz y datos, contando con la
presencia del personal de la Unidad de Infraestructura Tecnologica y el personal que la
institucion considere necesario, ya que se explicara de forma basica el uso y funcionamiento
del nuevo sistema de comunicaciones y las recomendaciones de seguridad informatica que se
deben implementar o mejorar.

Una vez que el disefio de la red de voz y datos pase las pruebas en la simulacion, se
realizara el proceso correspondiente para la adquisicion de los equipos, sistemas y
herramientas necesarias para ejecutar la implementacion y configuracion de la central
telefonica, la plataforma de videoconferencia, el cableado estructurado y las herramientas de
comunicacion.

Posteriormente se realizara la capacitacion al personal que administra la red de voz y
datos en el Ministerio durante cinco dias donde se trasferira los conocimientos sobre toda la
solucion tecnoldgica y el disefo de la red de voz y datos propuesto; en la capacitacion se
entregara un manual con el analisis realizado, el disefio de la red de voz y datos con las
recomendaciones de seguridad informatica y el codigo de configuracion de la central
telefonica VolIP y la plataforma de videoconferencia.

Estudio de Mercado

Analisis de la demanda

La demanda directa de la Institucion son los usuarios que utilizan los sistemas de
comunicacion, la informacion (principalmente bases de datos), servicios (internet, correo
electronico) y equipos (computadores, impresoras, teléfonos), entre otros. Un factor
diferencial valido para lograr una mejor atencion hacia el piblico en general es la calidad de

servicios informaticos y de comunicacion que tiene la institucion.



Ante el crecimiento de la demanda en equipos y recursos tecnologicos de
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comunicacion, el Ministerio del Interior debe analizar su posicionamiento ante la prestacion

de servicios y percepcion del usuario en la atencion y satisfacciones de las necesidades

presentadas en la institucion responsable de velar por la gobernabilidad de la nacion, la paz 'y

seguridad ciudadana, el mantenimiento del régimen democratico y el irrestricto respeto a la

Constitucion y a los Derechos Humanos.

El analisis de la demanda comprende los siguientes conceptos:

Poblacion de referencia.

La poblacion de referencia es de 1324 funcionarios que son usuarios los sistemas de
comunicacion, la informacion (principalmente bases de datos), servicios (internet, correo
electronico) y equipos (computadores, impresoras, teléfonos), entre otros, mismos que se

encuentran en Quito principalmente y distribuidos a nivel nacional, los cuales se detallan a

continuacion en la Tabla 8:

Tabla 8
Poblacion referencial

Ciudad

No. de funcionarios

Quito
Guayaquil
Tulcan
Huaquillas
Loja
Latacunga
Cayambe
Esmeraldas
Pedro Moncayo
Mejia
Machala
Ambato
Manta
Santo Domingo
Cuenca
Ibarra

Lago Agrio
Portoviejo
Riobamba
Rumifiahui
Santa Cruz
Santa Elena
Zamora
Babahoyo

932
179
28
24
16
13
12
12
11
10

0
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Ciudad No. de funcionarios
Guaranda 2
Los Bancos
Morona
Pedro Vicente
Azogues
Francisco de Orellana
Milagro
Pastaza
Puerto Quito
Tena
TOTAL 1324
Nota. Elaboracion: Autores, Fuente: RR. HH. Ministerio del Interior.
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Tomando en cuenta un incremento de personal del 3,3% anual a nivel nacional se
tiene un estimado de funcionarios de acuerdo con el detalle que se muestra en la Tabla 9.

Tabla 9
Proyeccion incremento de personal

Aio No. funcionarios  No. funcionarios Quito
Ano 0 1324 932
Ano 1 1413 963
Afo 2 1459 995
Afio 3 1508 1027
Ano 4 1557 1061

Nota. Elaboracion: Autores, Fuente: RR. HH. Ministerio del Interior.

Poblacion demandante potencial.
De la poblacion referencial de 1324 funcionarios, 932 son de la ciudad de Quito

distribuidos en diferentes dependencias del Ministerio del Interior, de la poblacion de la

19

ciudad de Quito el 75% de funcionarios requiere la renovacion de sus equipos y sistemas de

comunicacion ya que actualmente existen equipos que han cumplido con su tiempo de vida

util con mas de tres afios de uso, lo que permitira mejorar los recursos tecnologicos, la

actualizacion de infraestructura tecnoldgica, cableado estructurado, mejoras en la seguridad

informatica y actualizacion de conocimientos de los usuarios, en la Tabla 10 se establece la

demanda potencial del proyecto.

Tabla 10
Demanda potencial
- No. % funcionarios Demanda
Aiio . . . .
funcionarios  a ser atendido  potencial
Afio 0 932 75% 699

Ao 1 963 75% 722
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Afio 2 995 75% 746
Ano 3 1027 75% 771
Ao 4 1026 75% 770

Nota. Elaboracion: Autores, Fuente: RR. HH. Ministerio del Interior.

Se prevé que la renovacion de recursos informaticos en el ambito de las
comunicaciones y datos, contemple la instalacion de un nuevo cableado estructurado en
planta central del Ministerio del Interior con 300 puntos de red, la instalaciéon de una central
telefonica IP para 300 abonados y compatible con la infraestructura del Ministerio, 100
teléfonos IP y 200 softphones, y la implementacion de una plataforma de videoconferencia
para 100 usuarios, se bebe considerar que no necesariamente debe existir una extension
telefonica por cada funcionario del Ministerio del Interior, la capacidad actual es de 112
extensiones y el incremento va a ser a 300 extensiones con capacidad de crecimiento a 5
afios. Los funcionarios del Ministerio que se encuentran fuera de la ciudad de Quito podran
hacer uso de las bondades del nuevo sistema de comunicacion ya que las Gobernaciones
tienen enlaces de datos dedicados con la infraestructura de la Direccion de Tecnologias.

Analisis de la oferta

En el Ecuador se han realizado diferentes esfuerzos para la modernizacion de toda
plataforma informéatica en comunicacion y datos, especialmente en el Ministerio del Interior
que ofrece un servicio publico a todos los ciudadanos de este pais en el ambito social, por lo
que no esta de mas que afio a aflo se ejecuten proyectos tecnologicos y se tecnifique y
adquieran herramientas con las que el funcionario publico trabaja dia a dia. Partiendo de la
linea de base, se puede interpretar que existen 699 funcionarios que requieren el uso de
recursos tecnologicos en el ambito de las comunicaciones y datos.

El desarrollo tecnolédgico en el Ministerio del Interior ha venido ejecutdndose
anualmente llegando a cubrir las necesidades tecnoldgicas de hasta un 50% en la ciudad de
Quito, se pretende atender actualmente al 75% de funcionarios los cuales continuaran siendo

atendidos hasta el fin del proyecto, luego de 5 afios, por lo que los usuarios a ser atendidos en
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los proximos afios se deben incrementar progresivamente llegando a atender a un total de 770

funcionarios del MDI. En la Tabla 11 se puede apreciar la oferta del proyecto.

Tabla 11

Oferta del proyecto
Ano Usuarios Oferta
Ano 0 932 606
Ano 1 963 674
Ano 2 995 721
Afo 3 1027 771
Ano 4 1026 770

Nota. Elaboracion: Autores, Fuente: RR. HH. Ministerio del Interior.

El Ministerio del Interior a través de la Direccion de Tecnologias de la Informacion es
el actor principal y responsable de atender directa o indirectamente a los funcionaros que
brindan servicios de atencion social al pais; los servicios de voz y datos que pretende atender
el proyecto esta focalizado a las dependencias que se encuentran en los edificios de Planta
central, Orient y Aleman.

Estimacion del déficit o demanda insatisfecha

En la Tabla 12 se realiza estimacion del déficit del proyecto con una proyeccion de
cinco afios donde, demostrando que al tercer afio no se va a evidenciar una demanda
insatisfecha:

Tabla 12
Estimacion del déficit

Demanda Demanda

Afio Usuarios Oferta potencial insatisfecha

Afio 0 932 606 699 93
Afio 1 963 674 722 48
Afio 2 995 721 746 25
Afio 3 1027 771 771 -
Afio 4 1026 770 770 -

Nota. Elaboracion: Autores, Fuente: RR. HH. Ministerio del Interior.

Identificacion y caracterizacion de la poblacién objetivo
Entre los grupos mas criticos de todos los funcionarios del Ministerio del Interior se
encuentran: el despaso Ministerial, el despacho de Viceministerios, la Subsecretaria de

Policia, la Subsecretaria de Seguridad Ciudadana, la Subsecretaria de Migracion, la



Subsecretaria de Orden Publico, la Subsecretaria General, la Coordinacion General
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Administrativa Financiera con sus Direcciones Administrativa y Financiera, la Coordinacion

de Asesoria Juridica, la Direccion de Planificacion, la Direccion de Tecnologias de la

Informacion, la Direccion de Comunicacion y la Direccion de Talento Humano, en la Figura

3 se presenta la situacion actual del usuario final, el servicio tecnoldgico que requiere y el

impacto esperado:

~

Situacion del Usuario

\

Sistemas de
comunicacion
desactualizados

Caidas constantes de
servicios informaticos

AN

.

.

Cabelado estrcturado
desorganizado e
insuficiente

J

Servicio Tecnologico

\
. N

\

Implementar soluciones
tecnologicas
actaualizadas

. J

( N\

Adecuada administracion
de la red

\ J
e N

Disefiar e implementar un
nuevo cableado
estructurado

(. S/

Figura 3 Identificacion y caracterizacion de la poblacion objetivo
Nota. Elaboracién: Autores, Fuente: Autores.

Estu

dio Regulatorio

-

Impacto esperado

\

.

Herramientas
tecnologicas para
garantizar las actividades
de los usuarios

J

Vs

2
Continuidad en las
actividades de los

usuarios para mejorar el
servicio al cliente

Calidad del servicio para
el usuario final

La cooperacion técnica del Banco Internacional de Desarrollo en el (2010), establece:

“La viabilidad legal trasciende los alcances del estudio legal de como constituir y

formalizar una empresa, pues se refiere al estudio de las normas y regulaciones

existentes relacionadas a la naturaleza del proyecto y de la actividad econémica que

desarrollara, las cuales pueden determinar que el marco legal no hace viable el

proyecto.” (p. 46)

El estudio legal busca determinar la viabilidad de un proyecto a la luz de las normas

que lo rigen en cuanto a localizacion de nuevos servicios a través de eficientes canales de

comunicacion de voz y datos. También toma en cuenta la legislacion laboral y su impacto a
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nivel de sistemas de contratacion, prestaciones sociales y demas obligaciones laborales. Una
de las areas mas relevantes al estudio legal sera la legislacion tributaria. En ellas se deberan
identificar las tasas arancelarias para insumos o proyectos importados o exportados, los
incentivos o la privacion de incentivos existentes y cual es la mas adecuada para llevar a cabo
el proyecto en sus diferentes ambitos de aplicacion y uso, para lo cual en la Figura 4 se
establecen las regulaciones enmarcadas para el cumplimiento de la funcion Ejecutiva y

principalmente del Ministerio del Interior:

REGULACIONES

Ministerio de Finanzas:

*Normativa del Sistema de Administracion Financiera

Ministerio de Trabajo:

* Ley Organica del Servicio Pablico
* Reglamento de seguridad y salud de los trabajadores y mejoramiento del medio ambiente en el trabajo

Ministerio de Telecomunicaciones y de la sociedad de la informacion "MINTEL":

* Ley Organica de Telecomunicaciones
* Plan Nacional de Telecomunicaciones y Tecnologias de la Informacion del Ecuador 2016 -2021

Secretaria de Gobierno Electrénico:

« Plan Nacional de Gobierno Electronico
* Procedimiento de aprobacion de proyectos de TI

Secretaria Nacional de Planificacion y Desarrollo “SENPLADES”:

* Modelo de desconcentracion segun SENPLADES
« Plan Nacional de Desarrollo Toda una Vida 2017-2021

Servicio Nacional de Contratacién Publica “SERCOP”:

« Ley Organica del Sistema Nacional de Contratacion Publica

Comision Técnica para el Manejo y Gestion de Comunicaciones para Emergencias “CTMGCE™:

* Regula el manejo y gestion de comunicaciones para emergencias

Ministerio del Interior:

« Estatuto del Ministerio del Interior

Contraloria General del Estado:

*Normas de Control Interno de la Contraloria General del Estado

Otros:

« Politicas de seguridad de la informacion
« Esquema Gubernamental de Seguridad de la Informacion “EGSI”
* Manuales de programacion y equipos como firewall, switch, router, entre otros

Figura 4 Regulaciones
Nota. Elaboracién: Autores, Fuente: Autores.

Al ser el Ministerio del Interior una institucion del poder Ejecutivo se encuentra
obligado a dar cumplimiento con todas las normas, reglamentos y leyes que se establezcan

para este poder del Estado, lo cual garantiza que el proyecto se enmarque en las necesidades
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del Ministerio del Interior y en beneficio de todos los ecuatorianos, sin ningun perjuicio para

el Estado.

Estudio de la Organizacion

El proyecto tiene varios componentes los mismos que seran efectuados en forma
directa y a través de la ejecucion de las actividades de cada Unidad y funcionario publico
destinado al desarrollo del proyecto, es importante mencionar que los funcionarios se
encuentran destinados a varias actividades correspondientes a la Direccion de Tecnologias y
no unicamente a la ejecucion del proyecto, claro que el Lider del proyecto tiene un nivel de
autoridad alta sobre el proyecto, al tener una estructura organizativa matricial fuerte. Para ello
la Direccion de Tecnologias de la Informacion cuenta con términos de referencia y
lineamientos en los que se detallan las caracteristicas técnicas, responsabilidades y estandares
de calidad que deben asumir para la atencion a los usuarios del Ministerio del Interior. El

organigrama de la Direccion de Tecnologias se muestra en la Figura 5.
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Figura 5 Estructura organizacional
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Nota. Elaboracién: Autores, Fuente: Autores.

Los componentes estan distribuidos en las diferentes areas que posee la Direccion de

Tecnologias de la Informacidon como son: (a) Unidad de Infraestructura, (b) Unidad de Soporte

Técnico, y (¢) Unidad de Capacitacion y Mejora Continua. Cada componente realizara asistencia

técnica adecuada, aplicacion de instrumentos técnicos y reuniones de seguimiento; cada

proceso esta enfocado al desarrollo de la tecnologia en cada area por lo que es necesario que

los técnicos tengan un conocimiento profundo y sean responsables del proyecto a desarrollarse

en cada area con conocimientos especificos y que se encuentren relacionados con lo que se va

a realizar, el proyecto debe manejar estandares y metodologias como ITIL y/o COBIT.
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Para todos los procesos técnicos, la Direccion de Tecnologias de la Informacion y
Comunicacion cuenta con lineamientos en los que se detallan los sub-procesos,
caracteristicas, responsabilidades, tiempos, estandares, etc., que deben asumirse para la
atencion a los usuarios, las cuales estan determinadas y especificadas para los responsables
del desarrollo del proyecto dentro de la Unidad de Infraestructura, con el apoyo de la Unidad
de Soporte Técnico y la Unidad de Capacitacion y Mejora Continua, de acuerdo con el detalle

de la Tabla 13.

Tabla 13
Equipo de proyecto
Cant. Funciones que desempeiian Cargo Sueldo T(lli::sl;o Sueldo anual

1 Lider proyecto Lider proyecto $2.546,00 12 $30.552,00
Jefe de la Unidad de . L

1 Servidor Publico 6 $1.412,00 12 $ 16.944,00
Infraestructura

j  JefedelaUnidad deSoporte g0 iqor pblico 6 $1.412,00 12 $ 16.944,00
Técnico

| Jefedela Unidad de . Servidor Publico 6 $1.412,00 12 $ 16.944,00
Capacitacion y Mejora Continua

1 Analista de Redes Servidor Publico 3 $986,00 12 $11.832,00

;  Analista de Seguridad Servidor Péblico 3 $986,00 12 $ 11.832,00
Informatica

1 Analista de Bases de Datos Servidor Publico 3 $986,00 12 $11.832,00

| Analista de Capacitacion y Servidor Publico 3 $986,00 12 $11.832,00
Mejora Continua

1 Técnico en Informatica Servidor Publico 1 $817,00 12 $ 9.804,00
Técnico en Mantenimiento Servidor Publico 1 $817,00 12 $ 9.804,00

1 Asistente Servidor de Apoyo 4 $733,00 12 $ 8.796,00

11 TOTAL $13.093,00 12 $157.116,00

Nota. Elaboracion: Autores, Fuente: Investigadora.

Estructura operativa
En la Figura 6, se muestra la estructura operativa del personal que va a participar

activamente en el proyecto:
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Figura 6 Estructura operativa
Nota. Elaboracion: Autores, Fuente: Autores.

El equipo para el proyecto de disefio y simulacion del sistema de comunicaciones de
voz y datos del Ministerio del Interior para mejorar la calidad y la seguridad de la red, esta
integrado por once profesionales en sus diferentes especialidades de las tecnologias,
considerando sus experticias y profesionalismo. El Lider del proyecto, el jefe de la Unidad de
Infraestructura, el jefe de la Unidad de Soporte Técnico y los analistas de cada Unidad se
encuentran dentro de la estructura orgénica de la Direccion de Tecnologias, mientras que el
Jefe de la Unidad de Capacitacion y Mejora Continua y su analista se encuentra dentro de la
estructura organica de la Direccion de Talento Humano.

Analisis Técnico

El Estudio Técnico define los aspectos fundamentales de la ingenieria del proyecto: el
proceso tecnoldgico de produccion, el tamafio y la localizacion de la planta. Para tal efecto, se
utiliza informacion proveniente principalmente de los estudios de mercado y de la
organizacion. (Cooperacion Técnica del BID-ATN/ME —7138 — PE, 2010). El Ministerio del

Interior dentro de sus procesos de modernizacion debera contar con sistemas de informacion
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que permitan de forma integral generar informacion relevante para la toma de decisiones a
nivel Ministerial y mejorar los servicios sociales que brinda a la comunidad. Por lo que la
Direccion de Tecnologias debe solventar los inconvenientes en las comunicaciones, servicios
de redes y seguridad informatica, asi como la falta de sistemas de informacion y base de
datos consolidados a nivel del Ministerio, promoviendo la mejora continua de los procesos
mencionados.

De acuerdo con el levantamiento realizado con los funcionarios de la Direccion de
Tecnologias y las brechas encontradas en la matriz de arquitectura, la problematica se
encuentra en los puntos que se detallan en la Tabla 14:

Tabla 14
Problematica de la direccion de tecnologias

Infraestructura de equipos y red Sistemas y aplicaciones
- No existe una adecuada administracion de red. - Falta de normas y politicas para el desarrollo de
- Problemas en el subneteo de la red. sistemas
- Central telefonica desactualizada. - Carencia de Sistemas de administracion y control
- Equipos informaticos por cumplir su tiempo de -  Falta de Sistemas de Recuperacion y Desastres
vida util. - Falta de Sistemas de Seguridad de la
- 23 Nodos provinciales sin infraestructura de infraestructura
red, susceptible a ataques externos. - Falta de Sistemas de Gestion de Configuracion
- Falta de capacitacion y administracion en - Falta de Plan de contingencias
infraestructura tecnologica. - Falta de Plan para recuperacion de desastres

- Falta de un sistema de redundancia.

Nota. Elaboracion: Autores, Fuente: Investigadora.

Dadas las limitaciones de tiempo y presupuesto, los proyectos que se han desarrollado
en los ultimos cinco afios en el MDI se han logrado realizar con un importante avance en las
TI. Con la implementacion de correo electronico, acceso masivo a Internet para los usuarios
del Ministerio, que en cierta manera se encuentra en produccion en planta central y oficinas
en Quito, haciendo falta este servicio en algunas dependencias a nivel nacional y mejoras en
las oficinas, ya que unicamente cuentan acceso a internet sin ningtn tipo de administracion.

La Direccion de Tecnologias debe completar la automatizacion de procesos,
informatizar las unidades de atencion social con desarrollo de sistemas de seguimiento y

control, implementar la red de datos para la conectividad y comunicacion entre funcionarios y
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con edificios del MDI, y la conexion de estos con la red de datos local, como también dotar
de medios o herramientas de comunicacion y equipos informaticos.

Los sistemas de comunicacion y la red de datos del Ministerio del Interior tienen
asignados 8 horas minimas de uso por dia, 40 horas por semana, 160 al mes, por lo que al afio
estos sistemas se usan 1.920 horas y la periodicidad de cambio de los principales
componentes de los equipos es de varios afios, cuando se toma en cuenta tiempo de operacion
y vida util en términos de hardware.

El Servicio Nacional de Contratacion Publica en lo que se refiere a vida util de
equipos informaticos establece que “la vida util para los equipos informaticos y proyectores
sujetos al principio de vigencia tecnologica y que sean adquiridos a través de Catalogo
Electronico seran de cinco (5) afios” (Servicio Nacional de Contratacion Publica, 2016).

Por otra parte, tomando en cuenta el tiempo de uso y la vida util de las aplicaciones o
sistemas operativos, se puede indicar que, si se lanzan al mercado nuevos sistemas operativos
cada 3 afios o0 menos, aplicaciones cada 6 meses y actualizaciones de seguridad semanales o
diarias, seran los avances en el software los que marquen el ciclo de renovacion de los
recursos informaticos. Obviamente, los componentes a renovar seran el software y el
hardware vinculado a su desempefio. Por lo cual se puede indicar que la obsolescencia de los
componentes esta dada por los cambios en el software lo que produce cambios de hardware.

Ubicacion

El proyecto va a ser implementado en la ciudad de Quito, en el edificio planta central
del Ministerio del Interior, que especificamente cuenta con un centro de datos con 12 racks de
piso de 36 unidades donde se puede alojar la infraestructura tecnoldgica de los nuevos
servicios informaticos ya que 4 racks estan libres, lugar donde se encuentran centralizados
todos los servicios del Ministerio. El edificio Aleman tiene un centro de datos con 4 racks de

piso de 36 unidades los cuales se encuentran ocupados casi en su totalidad, y el edificio
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Orient cuenta con un cuarto de datos donde existe un rack de piso de 36 unidades ocupado
casi en su totalidad.

Equipamiento tecnologico

Dispositivos de telefonia IP.

La telefonia IP permite transmitir la voz por redes de internet y datos, para ello, la voz
se fragmenta en paquetes que pueden viajar por la red junto con otros datos como imagenes,
textos, musica, video, entre otros, por un solo canal, lo que permite tener funcionalidades
avanzadas de telefonia como una llamada en espera, transferencia de llamada, configuracion
desde los menus del propio teléfono o por interfaz web, entre otras. Los terminales de
comunicacion IP estan preparados para utilizar una central digital de VolP, reduciendo los
costos y permitiendo una mayor ligereza en cuanto al manejo de las comunicaciones, ademas
incluyen opciones para configurar las reglas de calidad de servicio o redes de area local
virtual para mejorar la calidad del sonido y evitar cortes en una red con un alto trafico.

Centrales telefonicas IP.

Una central telefonica IP es un equipo telefonico disefiado para ofrecer servicios de
comunicacion a través de las redes de datos. A esta aplicacion se le conoce como voz sobre
IP “VoIP”, donde la direccion IP “Internet Protocol” es la identificacion de los dispositivos
dentro de la web. Con los componentes adecuados se puede manejar un numero ilimitado de
accesos en sitio o remotos via internet, afiadir video, conectarle troncales digitales o servicios
de VoIP (SIP trunking) para llamadas internacionales a bajo costo; el equipo editorial de
Destino Negocio (2015) establece en su publicacion que:

La International Data Corporation (IDC) divulgé un estudio titulado “VolP:

Garantizando la Ventaja Competitiva”. El estimado de reduccion de costos en aquel

afio ya era alta: de acuerdo con la IDC, adoptar el sistema VoIP economizaria el 30%

en gastos de telefonia, en promedio (p. sp).
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Las aplicaciones de la tecnologia IP estan en pleno desarrollo y hacen que sea sencillo

crear y desplegar una amplia gama de aplicaciones y servicios de telefonia, incluyendo los de

una PBX con diversos gateways IP. Las caracteristicas dependen del sistema de

comunicaciones que se requiere y algunas de ellas pueden requerir modulos adicionales, en la

Figura 7 se puede observar algunas de las funciones de una central IP:

‘i <
C S
[~ « Numero ilimitado de extensiones o anexos [~ * Soporta teléfonos analogicos
e « Miltiples operadores automaticos con menis ) * Llamadas en espera
e * Multiples casillas de correos de voz —_— * Llamadas monitorizadas
ﬁ « Integracion con teléfonos celulares 2 * Servidores vinculados remotos
~— « Perifoneo con altavoz - * Consola de operadora
= « Teléfonos remotos alrededor del mundo = « Salas de conferencias virtuales
@ « Interfaz con el usuario Y * Nimeros de marcacion rapida (Memorias)
U * Grupos de Extensiones U * Miltiples Musicas en espera
« « Auto instalacion de extensiones ] * Troncales Analogicas y Digitales T1/E1
= *Rango de Numeracion de Extensiones Flexible = * Enrutamiento avanzado (IVR)
= « Identificador de 1lamadas = * Notificacion de estatus de llamada
* Enrutamiento de 1lamadas * Auto desvio de llamadas
@ * Grabacion de llamadas @ * Mensajeria unificada
= « Correos de voz enviados a sus correos = * Filtrado de 1lamadas
72] electroénicos n * Mayor movilidad
@ * Notificacion por mensajes SMS de sus correos @ « Personalizacién del Proveedor de VoIP
g devoz . g «Fax a correo electronico
1 * Acceso de correo de voz por la Web o « Teléfonos virtuales en su PC (Softphones)
5] « Informes y diagnostico del Sistema & « Transferencia de 1lamadas
=) = *Llamada de conferencia
é é * Monitorizacion en vivo

Figura 7 Funciones de una central telefonica
Nota. Elaboracion: Autores, Fuente: Investigadora.

Plataforma de videoconferencia.

Las plataformas de videoconferencia son claves para el teletrabajo, permiten
establecer una conexion directa, tener una comunicacion cercana, mostrar recursos como
videos y documentos que se pueden intercambiar de forma directa y, de esta manera, evitar
pérdidas de tiempo en movilizacion de un lugar a otro, y generar un ahorro para el Ministerio
del Interior. Las caracteristicas de las plataformas de videoconferencia varian de acuerdo a
sus funcionalidades y caracteristicas especificas, las cuales van variar en base a las

necesidades del Ministerio del Interior.
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El Ministerio del Interior debe actualizar los sistemas de comunicacion, el cableado
estructurado los servicios informaticos, las herramientas de comunicacion como teléfonos IP,
equipos informaticos, entre otros, para optimizar los procesos del Ministerio y facilitar el
trabajo que realizan los funcionarios conjuntamente con la Policia a nivel Nacional. Se debe
fortalecer tecnologicamente a las oficinas del Ministerio del Interior para lo cual se cuenta
con la infraestructura y espacio necesario para realizar la instalacion y configuracion de un
nuevo sistema de comunicaciones de voz y datos, y asi obtener nuevas bondades de una
central telefonica IP, una plataforma de videoconferencia, herramientas de comunicacion
digitales y cableado estructurado adecuado, para lo cual hay varias alternativas de acuerdo a
las necesidades del Ministerio del Interior.

Analisis Financiero

Los costos considerados en el proyecto estan basados en valores aproximados y
resultantes de reuniones de trabajo que se realizaron con el Director de Tecnologias de la
Informacion, el Asesor de Tecnologias, el Jefe de la Unidad de Gestion de Infraestructura,
delegado de la Direccion Financiero y personas que se encuentran vinculadas a las areas de
conocimiento de tecnologia y planificacion. Respecto a la viabilidad financiera se debe
indicar que el proyecto no genera ingresos por la venta de ningun bien o servicio y que para
determinar el beneficio costo, se considera el valor que el Estado Ecuatoriano ahorra al
invertir en un nuevo sistema de comunicaciones de voz y datos para el Ministerio del Interior.

Costo Beneficio

Se realiza el analisis de las posibles alternativas de los proyectos que se presentan en
el Capitulo 2 Caso de Negocio; en la Tabla 15 se establece los costos por proyecto y se
detalla: (a) la inversion necesaria, (b) el tiempo de vida util de la inversion, (c) el costo de
operacion y mantenimiento anual durante 5 afios, (d) el valor costo total, y (e) el valor actual

de costo VAC.



33

Tabla 15
Costos por proyecto
Proyectos Ithirsi()n Vidil util i C0~st0 de 0peraci6~n y mantenimitznto ) Valor costo total Valor actual
Ao 0 (afios) Ao 1 Aifio 2 Aifio 3 Aiio 4 Ao 5 VAC

PR-01 $90.000,00 5 $73.925,00 $73.925,00 $73.925,00 $79.650,00 $79.650,00 $471.075,00 $363.369,94
PR-02 $40.000,00 2 $32.856,00 $32.856,00 $40.000,00 $32.856,00 $32.856,00 $211.424,00 $163.523,48
PR-03 $50.000,00 5 $41.070,00 $41.070,00 $41.070,00 $41.070,00 $41.070,00 $255.350,00 $198.048,16
PR-04 $30.000,00 2 $0 $0 $30.000,00 $0 $60.000,00 $51.353,41
PR-05 $70.000,00 5 $57.498,00 $49.284,00 $49.284,00 $49.284,00 $49.284,00 $324.634,00 $254.991,72

Nota. Elaboracion: Autores, Fuente: Autores, juicio de expertos

Tabla 16

Costos beneficio

Valor Canti-d?ld -de Tiempo flel Servicios Costo por !11.1idad Total Beneficios Oferta Costo unitat:io
Proyectos actual VAC beneficiarios  beneficio prestados de servicio alineados BET (1 -7)  total OTA por beneficio
CB TB SP prestado CUS CUB

PR-01 $363.369,94 770 1825 1405250 $ 0,26 6 8431500 $ 0,043
PR-02 $163.523,48 41 1825 74825 $2,19 3 224475 $0,728
PR-03 $198.048,16 770 1825 1405250 $0,14 3 4215750 $ 0,047
PR-04 $51.353,41 41 1825 74825 $ 0,69 1 74825 $ 0,686
PR-05 $254.991,72 770 1825 1405250 $0,18 4 5621000 $ 0,045

Nota. Elaboracion: Autores, Fuente: Autores, juicio de expertos
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De la Tabla 15, luego de realizar el analisis de los costos de cada proyecto por un
periodo de cinco afios, se puede establecer que el valor actual del costo del proyecto PR-01 es
el mas alto y el del proyecto PR-04 es el mas bajo, pero se debe considerar que es un
proyecto de inversion publica por lo que se debe realizar el analisis de los proyectos
considerando los beneficios esperados por la Direccion de Tecnologias del Ministerio del
Interior, para ello en el Capitulo 2 Caso de Negocio, en la matriz de relacion proyectos y
beneficios esperados, se determinar que: (a) el proyecto PR-01 se alinea con seis de los siete
beneficios esperados, (b) el proyecto PR-02 y PR-03 se alinean con tres de los siete
beneficios esperados, (c) el proyecto PR-04 se alinea solo con unos de los siete beneficios
esperados, y (d) el proyecto PR-05 se alinea con cuatro de los siete beneficios esperados; por
lo que se puede establecer que el proyecto PR-01 es el que mas se alinea con los beneficios
esperados y el proyecto PR-04 es el que menos se alinea con los beneficios esperados;
adicionalmente, para el analisis costo beneficio de cada proyecto se considera:

- El valor actual del costo VAC determinado en la Tabla 15 Costos por proyecto.

- La cantidad de beneficiarios CB del proyecto a cinco afios.

- El tiempo del beneficio TB en dias, en este caso la valoracion de los proyectos es a
cinco afios por los 365 dias. TB = 1825 dias para todos los proyectos.

- La cantidad de servicios prestados o entregados SP que es el producto de la cantidad
de beneficiarios CB por el tiempo del beneficio TB. SP = CB x TB.

- El costo por unidad de servicio prestado CUS que es la division entre el valor actual
del costo VAC y la cantidad de servicios prestados o entregados SP. CUS = VAC/SP.

- La relacion de los proyectos con los benéficos esperados BET.

- La oferta total OT de cada proyecto que es el producto de la relacion de los proyectos
con los beneficios esperados por la cantidad de servicios prestados o entregados SP.

OT =BET x SP.
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Con la informacion generada en la Tabla 16 se realiza el calculo del costo unitario por
beneficio CUB de cada uno de los proyectos, dividiendo el valor actual del costo VAC para
la oferta total OT. CUB = VAC / OT; por lo que se puede determinar que el proyecto PR-01
tiene el menor costo unitario por beneficio, por lo que se recomienda su implementacion en el
Ministerio del Interior.

Adicionalmente se realiza el analisis del proyecto PR-01 para el caso en el que se
implemente y para el caso en el que no se implemente en el Ministerio del Interior:

Inversion

Los fondos que deben ser asignados para el proyecto son de $90.000,00 lo que
representa el 18% de los fondos fiscales asignados para la DTI que son destinados para
nuevos desarrollos, actualizaciones y asistencia técnica. El total de fondos fiscales asignados
alaDTIes $514.186,17 dolares.

A continuacion, se incluye la Tabla 17 de inversion basica en infraestructura,
servicios, y accesorios del proyecto de disefio y simulacion del sistema de comunicaciones de
voz y datos del Ministerio del Interior para mejorar la calidad y la seguridad de la red.

Tabla 17
Tabla de inversion

No. Detalle Costo
1 Levantamiento $3.700,00
2 Diseflo $9.400,00
3 Simulacién $4.900,00
4 Infraestructura $68.700,00
5 Capacitacion $3.300,00
Total Inversion $90.000,00

Nota. Elaboracion: Autores, Fuente: Direccion Financiera MDI.

Ingresos

El proyecto no genera ingresos econdmicos, mas aun el ahorro que representa para el
Estado Ecuatoriano con la implementacion de este proyecto es significativo acorde al flujo de
caja que se presenta en la Tabla 18, y considerando que la infraestructura tecnologica a ser

implementada va a ser propia del Ministerio del Interior, brindado nuevas bondades a los
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usuarios finales, como: (a) conferencias en linea, (b) acceso a llamadas desde cualquier parte
del mundo, (c) integracion de los sistemas de comunicacion de voz y datos, y (d) buzon de
voz, entre otras.

Flujo de Caja

A continuacion, se presenta el flujo de caja de gastos estimados y de costos por la
implementacion del proyecto mensualizado y anualizado a 5 afios por vigencia tecnolégica de
los equipos; se realizara una comparacion en el caso de que no se implemente el proyecto y
continden los servicios como se encuentran actualmente, y en el caso de que se implemente el

proyecto y el Ministerio cuente con un sistema de comunicaciones actualizado:



Tabla 18
Flujo de caja anual de costos sin proyecto
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Flujo de caja anual de costos sin proyecto

Detalle de rubros Afio 0 Aifio 1 Afio 2 Afio 3 Afio 4 Afio 5
Servicios por Internet ($58.900,00) ($58.900,00) ($58.900,00) ($58.900,00) ($58.900,00)
Servicios de Telefonia ($90.500,00) ($90.500,00) ($90.500,00) ($90.500,00) ($90.500,00)
Mantenimiento Telefonia ($29.700,00) ($29.700,00) ($29.700,00) ($29.700,00) ($29.700,00)
Soportes y asistencias técnicas requeridas ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00)
Depreciacion ($2.333,33) ($2.333,33) ($2.333,33) $0,00 $0,00
BAT (Resultado antes de impuestos) ($196.833,33) ($196.833,33) ($196.833,33) ($194.500,00) ($194.500,00)
Impuestos 25% $49.208,33 $49.208,33 $49.208,33 $48.625,00 $48.625,00
UN (Utilidad neta después de impuestos) ($147.625,00) ($147.625,00) ($147.625,00)  ($145.875,00) ($145.875,00)
Depreciacion $2.333,33 $2.333,33 $2.333,33 $0,00 $0,00
Inversifﬁn para renox{aci.én de eql.lipami.ento de ($7.000,00)
comunicacion por pérdida, deterioro o incremento
Inversion para el levantamiento $0,00
Inversion para el disefio $0,00
Inversion para la simulacion $0,00
Inversion para la infraestructura $0,00
Inversion para la capacitacion $0,00
Flujo operativo ($7.000,00) ($145.291,67) ($145.291,67) ($145.291,67) ($145.875,00) ($145.875,00)

VAC1

($531.445,66)

Nota. Elaboracion: Autores, Fuente: Autores.



Tabla 19

Flujo de caja mensual de costos con proyecto
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Flujo de caja mensual con proyecto

Detalle de rubros Aiio 0 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12 Total
Mantenimiento preventivo y
oot e i ica ($2.500,00) ($2.500,00) ($2.500,00) ($2.500,00) (82.500,00) (82.500,00)  ($15.000,00)
Mantenimiento de la red internet ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($18.000,00)
Mantenimiento preventivo y
correctivo de la plataforma de ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) (51.800,00) ($521.600,00)
videoconferencia
Mantenimiento preventivo y
e o ($1.200,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($12.200,00)
Mantenimiento y reparacion de
o ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($12.000,00)
rse(;puoer:izzzasmen“aswcmcas (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) ($15.400,00)
s:rzi(:rg;tjzfomaybasms (51.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) (51.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) (512.000,00)
Depreciacion ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($22.900,00)
iﬁg:;mado antes de (510.608,33) ($10.708,33) ($10.408,33) ($10.708,33) ($10.408,33) (510.708,33) ($10.408,33) (510.708,33) (510.408,33) ($10.708,33) ($10.408,33) ($12.908,33) ($129.100,00)
Impuestos 25% $2.652,08 $2.677,08  $2.602,08  $2.677,08  $2.602,08  $2.677.08  $2.602,08  $2.677,08 $2.602,08 $2.677,08  $2.602,08 $3.227,08  $32.275,00
}gég;:;adnetadesl’”“de ($7.956,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($9.681,25) ($96.825,00)
Depreciacion $1.908,33  $1.908,33  $1.908,33  $1.908,33  $1.908,33  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $22.900,00
Inversion para el levantamiento ($3.700,00)
Inversion para el disefio ($9.400,00)
Inversion para la simulacion ($4.900,00)
Inversion para la infraestructura  ($68.700,00)
Inversion para la capacitacion ($3.300,00)
Flujo operativo (890.000,00) ($6.047,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($7.772,92) ($73.925,00)

Nota. Elaboracion: Autores, Fuente: Autores.



Tabla 20
Flujo de caja anual de costos con proyecto
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Flujo de caja anual de costos con proyecto

Detalle de rubros Aifio 0 Ao 1 Afio 2 Aifio 3 Afio 4 Afio 5
Mantenimiento preventivo y correctivo de central telefonica ($15.000,00) ($15.000,00) ($15.000,00) ($15.000,00) ($15.000,00)
Mantenimiento de la red internet ($18.000,00) ($18.000,00) ($18.000,00) ($18.000,00) ($18.000,00)
Mantenimiento preventivo y correctivo de la plataforma de ($21.600,00)  ($21.600,00)  ($21.600,00)  ($21.600,00)  ($21.600,00)
videoconferencia
Mantenimiento preventivo y correctivo del centro de datos ($12.200,00) ($12.200,00) ($12.200,00) ($12.200,00) ($12.200,00)
Mantenimiento y reparacion de terminales de comunicacion ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00)
Soportes y asistencias técnicas requeridas ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00)
Servicios de telefonia y basicos para el proyecto ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00)
Depreciacién ($22.900,00) ($22.900,00) ($22.900,00) $0,00 $0,00
BAT (Resultado antes de impuestos) ($129.100,00) ($129.100,00) ($129.100,00) ($106.200,00) ($106.200,00)
Impuestos 25% $32.275,00 $32.275,00 $32.275,00 $26.550,00 $26.550,00
UN (Utilidad neta después de impuestos) ($96.825,00) ($96.825,00) ($96.825,00) ($79.650,00) ($79.650,00)
Depreciacion $22.900,00 $22.900,00 $22.900,00 $0,00 $0,00
Inversion para el levantamiento ($3.700,00)
Inversion para el disefio ($9.400,00)
Inversion para la simulacion ($4.900,00)
Inversion para la infraestructura ($68.700,00)
Inversion para la capacitacion ($3.300,00)
Flujo operativo ($90.000,00)  ($73.925,00) ($73.925,00) ($73.925,00) ($79.650,00) ($79.650,00)
VAC2 ($363.369,94)

Nota. Elaboracion: Autores, Fuente: Autores.
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Indicadores financieros

Tabla 21
Indicador VAN
Detalle Valor
VAC 1 Costo sin proyecto: $ 531.445,66
VAC 2 Costo con proyecto: $363.369,94
VAN Ahorro implementacion del proyecto: $168.075,72
Beneficio: 1,46

Nota. Elaboracion: Autores, Fuente: Flujo de caja.

El tiempo de recuperacion de la inversion se ajusta a lo determinado por el Reglamento
de Aplicacion a la Ley de Régimen Tributario Interno (2013) que indica:

La depreciacion de los activos fijos se realizara de acuerdo a la naturaleza de los bienes, a

la duracion de su vida util y la técnica contable. Para que este gasto sea deducible, no

podra superar en equipos de computo y software el 33% anual (p. 19).

Lo que indica que por la vida util de la tecnologia se debe considerar tres afios tres meses,
para este efecto se debe tomar en cuenta que la infraestructura tecnolédgica tendré una vigencia de
cinco a diez afos, dependiendo de uso y el mantenimiento que se dé a los equipos. La Tasa
Interna de Retorno (TIR) no se ha considerado debido a que el presente proyecto se va a ejecutar
con fondos publicos y no se generan ingresos por la venta de ninglin bien o servicio que permita
establecer un retorno de rentabilidad para el Ministerio del Interior.

Beneficios valorados

En base a los flujos de caja anual obtenidos, se ha calculado el Valor Actual de los Costos
VAC, considerando dos casos, el primero caso en el que no se realizar la implementacion del
proyecto el VAC es de $531.445,66, y en el segundo caso en el que si se realiza la
implementacion del proyecto el VAC es de $363.369,94, por lo que se puede establecer que la
implementacion del proyecto contraera un ahorro para el Estado Ecuatoriano de $ 168.075,72.

Para el presente proyecto caso no se considera la TIR en vista de que no se establecio una
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rentabilidad para el proyecto al ser desarrollado con fondos publicos y que esta encaminado a
mejorar la infraestructura tecnoldgica del Ministerio del Interior lo que permitird mejorar la
operatividad y eficiencia del Ministerio del Interior y la Policia Nacional y asi prestar un mejor
servicio a la ciudadania.

La decision de invertir en el proyecto es positiva, toda vez que al comparar los costos en
que se incurriran frente al beneficio que se obtendra al final del proyecto es de 0,46 ddlares por
cada dolar gastado, considerandose que es un proyecto de inversion Estatal en beneficio de la
sociedad y que determina una vida util de cinco a diez afios mas por devengar la inversion, en
cuanto a la duracion tecnologica de los equipos.

Disefio de Indicadores

Una vez realizada la implementacién del proyecto se debe medir los indicadores
detallados en las Tablas 22, 23 y 24.

- Indicador de situacion actual y esperada financiera de la organizacion

Tabla 22
Indicador de situacion actual y esperada financiera de la organizacion

Titulo: Indicador de situacion actual y esperada financiera de la organizacion
. . Medir la eficiencia de uso de los recursos financieros destinados a la Direccion de
Proposito: ,
Tecnologias.

OBJETIVO ESTRATEGICO 6: Incrementar el uso eficiente del presupuesto en el

Relacionado a: Ministerio del Interior.

Direccion: Indice de uso recursos de inversién tecnoldgica > 1

Férmula: ¥ de proyectos de inversion area de comunicacion / # de proyectos ejecutados
Frecuencia: Anual

Responsable: Jefe de la Unidad de Gestion de Infraestructura

Fuente de los datos: Informe de Evaluacion de Cierres de Proyectos

Actuacion sobre los datos: Director de Tecnologias de la Informacion, Director Financiero
Revision de indices de ejecucion de proyectos de inversion de la Direccion de

Acciones: , -
Tecnologias de la Informacion

Nota. Elaboracion: Autores, Fuente: DTI, MDI, Autores.

- Indicador de situacion actual y esperada tecnologica de la organizacion
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Indicador de situacion actual y esperada tecnologica de la organizacion

Titulo:

Indicador de situacion actual y esperada tecnoldogica de la organizacion

Propésito:
Relacionado a:
Direccion:
Formula:

Frecuencia:

Responsable:

Fuente de los datos:
Actuacion sobre los datos:

Medir la eficiencia tecnolédgica de la organizacion

OBJETIVO ESTRATEGICO 4: Incrementar la eficiencia operacional del Ministerio
del Interior.

Indice de asertividad tecnologica de la organizacion > 90%

¥ de atenciones efectivas (area tecnologica) / # de atenciones solicitadas (area
tecnologica).

Anual

Jefe de la Unidad de Gestion de Infraestructura

Informe de Evaluacion de atencidn para uso tecnoldgico de la comunicacion.
Director de Tecnologias de la Informacion.

Nota. Elaboracion: Autores, Fuente: DTI, MDI, Autores.

- Indicador de situacion actual y esperada organizacional de la organizacion

Tabla 24

Indicador de situacion actual y esperada organizacional de la organizacion

Titulo:

Indicador de situacion actual y esperada organizacional de la
organizacion

Propdsito:
Relacionado a:
Direccion:
Formula:

Frecuencia:
Responsable:

Fuente de los datos:
Actuacion sobre los datos:

Acciones:

Medir la eficiencia del personal destinado al proyecto

OBJETIVO ESTRATEGICO 5: Incrementar el desarrollo del talento humano del
Ministerio del Interior

Indice de eficiencia de personal del proyecto > 90%

¥ de atenciones efectivas (personal del proyecto) / # de atenciones solicitadas
(personal del proyecto).

6 meses (implementacion del proyecto)

Jefe de Proyecto

Informe de Evaluacion de atencidn para uso tecnoldgico de la comunicacion.
(personal del proyecto)

Director de Tecnologias de la Informacion.

Revision de indices de atencion para uso tecnologico de la comunicacion. (personal
del proyecto)

Nota. Elaboracion: Autores, Fuente: DTI, MDI, Autores.
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Capitulo 3 Acta de Constitucion

La Guia de los Fundamentos para la Direccion de Proyectos PMBOK Sexta Edicion
(2017) indica que:

El Acta de Constitucion del Proyecto es el proceso de desarrollar un documento que

autoriza formalmente la existencia de un proyecto y confiere al Director de Proyecto la

autoridad para asignar los recursos de la organizacion a las actividades del proyecto. (p.

75).

El proceso de desarrollar el Acta de Constitucion del Proyecto tiene como principal
objetivo formalizar el inicio del proyecto y establecer el nivel de autoridad que tendra el Director
a lo largo del ciclo de vida del proyecto, donde se describiran las necesidades, los objetivos y los
entregables de manera general, se identifican supuestos y restricciones, se establecen fechas
importantes (hitos), ademas de dar una vision preliminar de los roles y responsabilidades, y de
los principales interesados del proyecto. A continuacion, en la Tabla 25 se muestra el acta de
constitucion del proyecto:

Tabla 25
Acta de constitucion del proyecto

Acta de constitucion

Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del

Nombre del proyecto: Interior para mejorar la calidad y la seguridad de la red.

Descripcion del proyecto

El proyecto consiste en realizar la propuesta de disefio y simulacion del sistema de comunicaciones de voz y datos
para mejorar la calidad y la seguridad de la red, implementando una nueva central telefonica de preferencia bajo
software libre como Asterisk con capacidad minima para 300 abonados, 100 llamadas concurrentes, una plataforma
de videoconferencia para 100 clientes, nuevo cableado estructurado para alta disponibilidad de la red interna,
cableado categoria 6a, pruebas de hackeo ético con una persona certificada en seguridad informatica y la
capacitacion correspondiente por parte de un experto en redes de voz y datos, lo que permitira facilitar la
administracion de la infraestructura tecnoldgica, optimizar recursos de comunicacion, reducir las vulnerabilidades
informaticas y reducir el costo del servicio telefénico para el Ministerio del Interior en un 4%.

El proyecto consistira en:
- Realizar el levantamiento de la situacion actual en la que se encuentra la red de comunicaciones de voz y

datos.
- Establecer el disefio para mejorar la calidad de la red de voz y datos, y fortalecer la seguridad informatica.
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Simular e implementar la propuesta.
Capacitar al personal que administra la red de voz y datos.

El desarrollo del proyecto estara a cargo el lider del proyecto, el Ing. Lenin Villagomez, su nivel de autoridad
sobre el proyecto es alta ya que la estructura organizacional es matricial fuerte.

El proyecto sera realizado en las instalaciones del edificio planta central del Ministerio del Interior, con todo el
equipo destinado de la Direccion de Tecnologias.

Definicion del producto del proyecto

Analisis de la situacion actual en la que se encuentra la red de comunicaciones de voz y datos

Levantamiento y valoracion del estado actual del cableado estructurado, en mapas digitales e impresos.
Levantamiento y valoracion del equipamiento que se encuentra en el centro de datos del Ministerio
(Servidores, firewall, UTM, central telefonica, entre otros).

Levantamiento y valoracion del equipamiento informatico de los edificios: Planta Central, Orient y
Aleman.

Pruebas de hackeo ético.

Pruebas de estrés de los servicios informaticos que dispone el Ministerio

Diagrama de red de datos y voz.

Disefio para mejorar la calidad de la red de voz y datos, y fortalecer la seguridad informatica.

Disefio del diagrama de red de voz y datos
Disefio de cableado estructurado y ubicacion de nuevo equipamiento en el centro de datos y edificios del
Ministerio.

Simulacién e implementacion de la solucion

Simulacion de la solucién propuesta.

Pruebas en simulacion.

Instalacién y configuracion de la solucion propuesta.

Pruebas de funcionamiento

Pruebas de estrés

Cddigo de las configuraciones realizadas de todos los equipos.
Claves de acceso temporales de administracion
Recomendaciones de Seguridad Informatica.

Manuales de configuracion de equipos.

Capacitacion del personal que administra la red de voz y datos

Capacitacion sobre el disefio de cableado estructurado

Capacitacion sobre configuracion de centrales telefonicas IP y terminales IP.
Capacitacion sobre pruebas de hackeo ético.

Capacitacion sobre pruebas de estrés a equipos instalados

Folleto guia de capacitacion.

Certificados de participacion.

Objetivos

Objetivo General

Disefiar y simular el sistema de comunicaciones de voz y datos del Ministerio del
interior, en un plazo no mayor a 6 meses con un costo maximo de $90.000,00 USD.

Analizar la situacion actual en la que se encuentra la red de comunicaciones de voz y
datos, un plazo menor a dos meses.

Objetivos Disefiar una red que permita mejorar la calidad de la red de voz y datos, y fortalecer la
Especificos seguridad informatica bajo normas EGSI de seguridad de la informacion, norma UIT-T

E.543 y F.730 para calidad de servicio, y norma ANSI/TIA/EIA-569-A para cableado
estructurado.
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99,8%

Simular e implementar el disefio de la red para garantizar una disponibilidad de al menos

Capacitar al 100% del personal que administra la red de voz y datos del Ministerio del
Interior con un porcentaje de aceptacion de minimo 95%.

Finalidad del proyecto

Dotar de instrumentos, recursos y servicios tecnologicos eficaces, eficientes, confiables y permanentes a los
usuarios del Ministerio del Interior para contribuir con el mejoramiento del sistema de comunicaciones de voz y

datos.

Justificacion del proyecto

Justificacion cualitativa

- Dotar de instrumentos, recursos y servicios tecnologicos eficaces, eficientes, confiables y permanentes a los

usuarios del Ministerio del Interior.

- Mejorar el sistema de comunicaciones, de voz y datos

- Fomentar la seguridad de la informacion y la seguridad informatica
- Incrementar el nivel de satisfaccion y la productividad de los servidores publicos

Justificacion cuantitativa

VAC $363.369,94
TIR N/A
VAN Ahorro $168.075,72

Beneficio 1,46

Designacion del Project Manager del proyecto

Nombre Lenin Villagomez

Niveles de autoridad

Reportar a Coordinador General Administrativo
Financiero

Supervisar a
Infraestructura)

Continua

Danny Gallegos (Jefe de la Unidad de

Jefe de la Unidad de Soporte y Mantenimiento
Jefe de la Unidad de Capacitacion y Mejora

Exigir el cumplimiento de los entregables
del proyecto

Cronograma de hitos del proyecto

Hito o evento significativo

Fecha programada

Inicio del proyecto 29/01/2018
Entrega y aprobacion del levantamiento 09/04/2018
Entrega de la implementacion 21/09/2018
Fin de las capacitaciones 08/10/2018
Cierre del proyecto 010/10/2018

Principales Interesados

Interesados Tipo de interesado
Lider del proyecto Interno

Director de Tecnologias (aprobacion) Interno

Jefe de la Unidad de Infraestructura Interno
Coordinador General Administrativo Financiero Interno

Ministro y Viceministro Interno

SERCOP Externo

MINTEL Externo

Ministerio de Finanzas Externo

Proveedor de infraestructura tecnolégica y servicios de | Externo

TI

Principales amenazas del proyecto

- Reduccidn del presupuesto asignado para la Direccion de Tecnologias del Ministerio del Interior.
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- Decisiones Politicas de no proceder con el proyecto o cambio de autoridades.

- Restriccion de adquirir infraestructura tecnoldgica para las instituciones del Estado.

- Incumplimientos en cuanto a tiempos y calidad por parte del proveedor de infraestructura tecnologica y
servicios de TI.

- No se realicen los respectivos mantenimientos preventivos y correctivos a equipos e infraestructura instalada.

Principales oportunidades del proyecto

- Percepcion positiva de los funcionarios y la ciudadania, usuarios de los nuevos servicios informaticos.
- Ladisponibilidad de la red y de las comunicaciones mejora considerablemente.
- Mejora la seguridad informatica y la seguridad de la informacién dentro del Ministerio del Interior.

Presupuesto preliminar del proyecto

Concepto Monto (USD §)

Levantamiento $3.700,00
Disefio $9.400,00
Simulacion $4.900,00
Infraestructura $68.700,00
Capacitacion $3.300,00
Total Linea Base USD $ 90.000,00

Reserva de Contingencia (8%) $ 7.200,00
Total Presupuesto USD $ 97.200,00

Patrocinador que autoriza el proyecto

Como el proyecto va a realizarse con fondos publicos asignados al Ministerio del Interior, la autorizacion del
proyecto la realiza el Coordinador General Administrativo Financiero o la maxima autoridad.

Supuestos

- El proyecto cuenta con la aprobacion de la autoridad competente para la elaboracion y desarrollo del mismo.

- Los funcionarios del Ministerio del Interior aceptan positivamente la actualizacion tecnologica.

- Elnuevo sistema unificado de comunicaciones no va a afectar la arquitectura colonial del edificio principal del
Ministerio del Interior.

- Los funcionarios del MDI toman en cuenta las regulaciones ambientales en los proyectos tecnologicos.

- Se cuenta con el aval del Ministerio del Interior y de Finanzas para la inversion de la nueva infraestructura
tecnoldgica.

- Existe el presupuesto en inversion y gasto corriente para la ejecucion del proyecto.

- Los proveedores que participan en el proyecto cumplen con las obligaciones adquiridas con el Ministerio del
Interior.

- El personal del Ministerio del Interior designado para la ejecucion del proyecto se encuentra 100% destinado
al proyecto, con excepcion del personal de apoyo.

Restricciones

- El presupuesto no podra exceder del presupuesto asignado para el proyecto.

- La duracion maxima del proyecto sera de 6 meses.

- Todas las contrataciones deben ser realizadas bajo procesos de contratacioén publica en base lo establecido
por la SERCOP.

- Los recursos humanos para el proyecto deben ser funcionarios publicos del Ministerio del Interior.

Nota. Elaboracion: Autores, Fuente: Autores.
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Capitulo 4. Plan para la Direccion del Proyecto

Gestion de Integracion
En la Gestion de la integracion del Proyecto se incluye “los procesos y actividades para

identificar, definir, combinar, unificar y coordinar los diversos procesos y actividades de

direccion del proyecto dentro de los Grupos de Procesos de la Direccion de Proyectos.” (PMI,

2017).

En la Gestion de Integracion de Proyectos se incluyen los procesos utilizados dia a dia
para asegurar que los elementos del proyecto estan siendo correctamente coordinados, ademas se
puede ordenar todas las partes de un proyecto sin importar su complejidad. Asi es como los
proyectos son completados dentro del tiempo, el costo y la calidad acordada. Los procesos que se
consideraron para gestionar la integracion del proyecto, son descritos a continuacion:

- Desarrollar el Acta de Constitucion del Proyecto, este proceso incluye trabajar con los
interesados del proyecto, con la finalidad de crear el documento que formalmente
autorice el proyecto.

- Desarrollar el Plan para la Direccion del Proyecto, incluye la coordinacion de todos los
esfuerzos de planificacion para crear un documento consistente y coherente, cuyo
proposito principal de la planificacion del proyecto es facilitar la accion.

- Dirigir y Gestionar el Trabajo del Proyecto, incluye llevar a cabo el plan del proyecto
mediante el desarrollo de las actividades incluidas en este.

- Gestionar el Conocimiento del Proyecto, este proceso utiliza el conocimiento existente y
crear nuevos conocimientos para alcanzar los objetivos del proyecto, y de esta manera

contribuir al aprendizaje organizacional.
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- Monitorear y Controlar el Trabajo del Proyecto se necesita para alcanzar los objetivos de

desempefio del mismo. El equipo de proyecto debe continuamente monitorear el

desempefio del proyecto para determinar su estado.

- Realizar el Control Integrado de Cambios incluye la coordinacion de cambios que afecten

los entregables del proyecto y activos de los procesos de la organizacion.

- Cerrar el Proyecto o Fase incluye finalizar todas las actividades del proyecto. Es muy

importante seguir un buen procedimiento para asegurar que todas las actividades del

proyecto estan completadas y que el patrocinador del proyecto acepte la entrega del

producto, servicio o resultado del mismo.

Tabla 26

Gestion de la integracion del proyecto

Ciclo de Vida del Proyecto

Consideraciones

Consideraciones a tener en

Fases del Entregables de la PR Consideraciones a tener en
cuenta para la iniciacion de la .
Proyecto Fase fase cuenta para el cierre de la fase
Inicio Acta de Constitucion  Esta fase es iniciada una vez que Esta fase se cierra una vez que se
del Proyecto se apruebe el Acta de tenga el informe final de los
Constitucion. estudios del nuevo sistema de
comunicaciones del MDI.
Planificacion -  Plan de trabajo Esta fase inicia una vez que se Esta fase se cierra una vez que se
- Metodologia definen y planifica el curso de tenga definido y aprobado los
- Estudios de accion requerido para alcanzar los  objetivos, el cronograma y el
necesidades de objetivos y el alcance del presupuesto del proyecto.
equipamiento proyecto.
- Estudiodela
tipologia de red
optima
- Seleccion de
nuevo sistema
VolIP y la
plataforma de
videoconferencia
Ejecucion - Levantamiento Esta fase inicia una vez que se Esta fase se cierra una vez que se
lleva a cabo el plan de gestion del  entregue el levantamiento en planos
proyecto. y documentos digitales e impresos.
Ejecucion - Disefio Esta fase inicia una vez que se Esta fase se cierra una vez que se
tenga definida cual es la situacion  entregue el disefio en planos y
actual y las necesidades de lared ~ documentos digitales e impresos.
y de las comunicaciones
Ejecucion - Simulacién Esta fase inicia una vez que se Esta fase se cierra una vez que se

encuentre elaborado y aprobado el

entregue la simulacion de la red en
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Ciclo de Vida del Proyecto

Consideraciones

Consideraciones a tener en

Fases del Entregables de la s .. g Consideraciones a tener en
cuenta para la iniciacion de la .

Proyecto Fase fase cuenta para el cierre de la fase
nuevo disefio de la red de voz y el sisma de simulacion, documentos
datos digitales e impresos.

Ejecucion Adquisiciones Esta fase inicia una vez que se Esta fase se cierra cuando los
conozca claramente cual es el equipos o servicios adquiridos sean
disefio de la red y sus equipos, en  recibidos dentro de los plazos y
base a esos insumos realizar las costos establecidos en el contrato a
especificaciones técnicas entera satisfaccion.

Ejecucion Implementacion  Esta fase comienza una vez que se  Esta fase se cierra una vez que se
haya realizado el disefio, la realicen las pruebas de
simulacion y la adquisicion de los  funcionamiento de la red y los
equipos. sistemas de comunicacion

Ejecuciéon Capacitacion Esta fase comienza una vez que se  Esta fase se cierra con la evaluacion

Monitoreo y
Control

Cierre

Inspeccion de
entregables
Controles de
Calidad

Administrativo
Contractual
Experiencia
adquirida

realice la aceptacion de la
implementacion.

Esta fase se mantiene durante
todo el ciclo de vida del proyecto,
con la finalidad de identificar las
variaciones respecto del plan de
gestion del proyecto.

Esta fase inicia una vez que se
haya recibido todos los
entregables del proyecto.

de las personas capacitadas y la
entrega de los certificados de
aprobacion.

Esta fase se cierra una vez q se haya
validado el alcance de todos los
entregables del proyecto.

Esta fase se cierra una vez que
quede implementado en su totalidad
el nuevo sistema de
comunicaciones de voz y datos en
las instalaciones del MDI y se
entreguen los informes de cierre
tanto contractual como
administrativo.

Nota. Elaboracion: Autores, Fuente: Autores.

Desempeiio del proyecto

Los datos de desempefio del trabajo se recopilan a través de la ejecucion de los trabajos y

se pasan a los procesos de control. Para transformarse en informacion de desempefio del trabajo,

los datos de desempefio del trabajo se comparan con los componentes del plan para la direccion,

los documentos y otras variables del proyecto, el mismo que sera presentado por el Lider del

proyecto que contendra la siguiente informacion:

Situacion actual del proyecto.

Para conocer el estado actual del proyecto, asi como su progreso conseguido hasta la

fecha a partir de una planificacion previa y su costo antes de que este finalice el mismo, se
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utilizaran indicadores de la Gestion. Los principales indicadores de tiempo son la variacion del
cronograma y (SV) y el indice de desempefio del cronograma (SPI), que es una medida de la
eficiencia de la planificacion de un proyecto, se lo obtiene dividendo el valor ganado (EV) para
el valor planificado (PV). Si se obtiene un resultado mayor que uno indica que el proyecto esta
adelantado en el cronograma, lo cual es positivo, pero si es menor que uno indica que el proyecto
esta retrasado de acuerdo a la planificacion del cronograma. Ademas, se debera tener en cuenta
la variacion del cronograma (SV) que indica si el proyecto se encuentra por delante (valor
positivo) o por detras (valor negativo) de lo que fue planeado para este periodo de tiempo.

Para el desempefio del Costo se debera utilizara el indice de desempefio del costo (CPI) el
cual nos da un buen seguimiento y control de los costos, nos permitira saber si nos estamos
pasando del presupuesto o al contrario si vamos en buen camino, se lo obtiene dividiendo el
valor ganado (EV) para el costo actual (AC). Si se obtiene un resultado mayor que uno indica un
alto grado de eficiencia en costos, lo cual es positivo, pero si es menor que uno indica que se esta
por encima del presupuesto, esto representa un riesgo de que el proyecto pueda quedarse sin
dinero antes de que se complete. A demés se debera tener en cuenta la variacion de costos (CV),
el mismo que indicaré si los costos han sido mayores que los presupuestados (valor negativo) o si
han sido menores que los presupuestados (valor positivo).

Proyeccion del proyecto.

Dentro del documento se debera incluir también las proyecciones que permitiran realizar
estimaciones o predicciones de las condiciones en el futuro del proyecto basandose en la
informacion del estado actual. Los principales indicares son el BAC, EAC y ETC, los cuales

informaran al Lider del proyecto como va a finalizar el mismo. El documento también incluira el



51

estado de los riesgos del proyecto, el analisis de los cambios realizados, con sus respectivas

probabilidades e impactos en el proyecto.

En la Tabla 27 de detalla las metodologias que se utilizaran para revisar el desempefio del

proyecto:

Tabla 27

Metodologia de revision de desemperio del proyecto

Tipo de Reunion Temas a tratarse

Participacion

Convocatoria

Reuniones con
todos los miembros
del proyecto

Revision de los principales hitos
y compromisos establecidos en
el acta de reuni6n anterior.
Presentacion y revision del
informe de avance del proyecto.
Analisis de solicitudes de
cambios en el proyecto.

Estado de los riesgos del
proyecto.

Estado de los entregables del
proyecto.

Resolucion de conflictos que se
presenten durante el ciclo de
vida del proyecto.

Reuniones con los Revision de los principales hitos

principales y compromisos establecidos en
stakeholders del el acta de reuni6n anterior.
proyecto Presentacion y revision del

informe de avance del proyecto.
Andlisis de solicitudes de
cambios en el proyecto.

Estado de los riesgos del
proyecto.

Estado de los entregables del
proyecto.

Presentacion de solicitudes de
cambios.

Se contara con la
participacion de todos los
miembros del equipo de
proyecto, de ser necesario
también se contara con la
participacion de los
proveedores, para lo cual
se elaborara un acta de
reunion.

Se contara con la
participacion del Lider del
proyecto, el Coordinador
General Administrativo
Financiero, y los Jefes de
las respectivas areas
técnicas y los demas
principales interesados del
proyecto.

Se convocara a una
reunion a través de un
correo electronico masivo
a todos los miembros del
equipo de proyecto por
parte del Lider de
proyecto, la cual se
realizara mensualmente.

Se convocaré a una
reunion por parte del
Coordinador General
Administrativo
Financiero, la cual se
realizara cuando se
requiera gestionar a un
interesado del proyecto o
para presentacion del
informe de desempefio
mensual del proyecto a
los principales
stakeholders.

Nota. Elaboracion: Autores, Fuente: Autores.

Plan de gestion de cambios

Las solicitudes de cambio pueden impactar en el alcance del proyecto y del producto, asi

como en cualquier componente del plan para la direccidon del proyecto o documentacion del

proyecto. Se va a establecer cual es el procedimiento para realizar algiin cambio en el proyecto,

asi como los parametros que se deberan cumplir para aceptar o no este cambio. Ademas, se



establecera cuales son los roles de cada uno de los miembros del equipo dentro del comité de

cambios, los cuales pueden ocurrir en cualquier momento a lo largo del ciclo de vida del mismo.

Tabla 28

Roles en la gestion de cambios del proyecto

Funcionario

Rol que desempeiia

Responsabilidad

Nivel de Autoridad

Coordinador General
Administrativo Financiero

Lider del Proyecto

Jefe de la Unidad de
Infraestructura

Jefe de la Unidad de
Soporte Técnico

Jefe de la Unidad de la
Unidad de Capacitacion y
Mejora Continua.

Miembro del Comité
de control de
cambios

Miembro del Comité
de control de
cambios

Miembro del Comité
de control de
cambios

Miembro del Comité
de control de
cambios

Intervencion dirimente

Analisis del impacto en calidad
que tendra el proyecto por cada
una de las solicitudes de
cambios.

Voz y voto dentro del comité
de control de cambios.

Analisis del impacto del
levantamiento, disefio,
simulacién, adquisicion e
implementacion del proyecto.
Voz y voto dentro del comité
de control de cambios

Analisis del impacto del
levantamiento, disefio,
simulacién, adquisicion e
implementacion del proyecto.
Voz y voto dentro del comité
de control de cambios

Analisis del impacto del plan,
guias de capacitacion y nivel de
capacitacion del personal.

Voz y voto dentro del comité
de control de cambios

Total sobre el proyecto

Autorizar o rechazar las
solicitudes de cambio en
el proyecto.

Autorizar o rechazar las
solicitudes de cambio en
el proyecto.

Autorizar o rechazar las
solicitudes de cambio en
el proyecto.

Autorizar o rechazar las
solicitudes de cambio en
el proyecto.

Nota. Elaboracion: Autores, Fuente: Autores.

Procedimiento para la gestion de cambios

Una vez finalizado las pruebas de simulacion de la red de voz y datos y efectuadas las

adquisiciones de las herramientas y materiales, durante la implementacion se podra realizar

cambios en ciertos parametros de configuracion o en la arquitectura del sistema de

comunicaciones en base a requerimientos solicitados por los involucrados en la implementacion.

Para lo cual previo al cambio o modificacion de pardmetros de comunicacion o en la arquitectura

del sistema, el involucrado debera realizar una solicitud que debe ser aprobada por el comité

integrado de cambios. Una vez aprobado el cambio por parte del comité quedara sentado en un



acta de acuerdos para que se pueda efectuar el cambio solicitado. En la Figura 8 se puede

apreciar el flujograma de gestion de cambios:

Identificacion de
cambios por parte de
los interesados

Genera el impacto del
cambio solicitado

v

Genera la solicitud de
cambio

v

Analisis por parte del
Comité Integrado de
Cambios

Emision de
observaciones

Aprobacion de

. NO—»
cambios

SI
h 4

Genera el registro de
aprobacion del cambio

v

Actualiza los planes y
documentos del
proyecto

Ejecucion del cambio

Figura 8 Flujograma de gestion de cambios
Nota. Elaboracion: Autores, Fuente: Autores.

Plan de gestion de conocimientos del proyecto

La gestion del conocimiento se ocupa de garantizar que las habilidades, experiencias y
destrezas del equipo del proyecto y demas interesados, durante y después del proyecto sean
compartidos con los demas miembros del equipo, con la finalidad de aprovechar, producir o

mejorar los resultados del proyecto y que el conocimiento creado por el mismo esté disponible

53
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para apoyar las operaciones de la organizacion y los futuros proyectos o fases, en la Tabla 29 se
presenta el formato para la gestion del conocimiento del proyecto.

Tabla 29
Formato para la gestion del conocimiento del proyecto

Lecciones Aprendidas

Analisis de Rendimiento del Proyecto

Descripcion ¢ Cual fue la ¢,Cual es la leccion | ;Dénde y como ,Como deberia
accion tomada? aprendida puede utilizarse este | ser difundida esta
especificamente? conocimiento en el leccion
proyecto actual? aprendida?

Definicién y Gestion
del Alcance
Planificacion del
Cronograma y
Presupuesto

Gestion de Riesgos
Gestion de Interesados
Planificacion y
Gestion de
Adquisiciones
Informes de
Desempefio

Cierre del Proyecto
Otros

Nota. Elaboracion: Autores, Fuente: Autores.

Cierre del proyecto o fase

En el cierre de proyecto o fase, consiste en finalizar todas las actividades a través de
todos los grupos de procesos de direccion de proyectos para completar formalmente el proyecto
o una fase del mismo. El lider del proyecto revisara toda la informacion anterior procedente de
los cierres de las fases previas para asegurarse de que todo el trabajo del proyecto ha sido
completado y de que el proyecto ha alcanzado sus objetivos, utilizando el formato que se indica
en la Tabla 30,

Tabla 30
Formato acta de cierre de proyecto o fase

Formato acta de cierre de proyecto o fase

Proyecto:
Fecha de inicio:
Fecha de finalizacion:
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Formato acta de cierre de proyecto o fase
Razon de cierre de fase o proyecto

Aceptacion de los productos o entregables
Entregable Aceptacion (Si o No) Observaciones

Para cada entregable aceptado, se da por entendido que:

Aprobaciones:
Nombre Fecha Firma

Nota. Elaboracion: Autores, Fuente: Autores.

Gestion de Interesados
La Gestion de los interesados del Proyecto “incluye los procesos necesarios para

identificar a las personas, grupos u organizaciones que pueden afectar o ser afectados por el

proyecto”. (PMI, 2017).

Se debe dar a la gestion de interesados la verdadera importancia que siempre ha tenido y
ponerla al mismo nivel e influencia en el éxito del proyecto. Por tanto, los interesados, o
stakeholders, deben ser gestionados por las organizaciones con el fin de minimizar sus impactos
negativos y asegurarse de que no sean un obstaculo al momento de ejecutar el proyecto.

Los procesos que se consideraron para gestionar a todos los involucrados dentro del
proyecto, son descritos a continuacion:

- Identificar a los Interesados: perteneciente al grupo de procesos de inicio, se identifica a
todos los interesados, se determina su importancia, su interés, el impacto que pueda
causar, el compromiso, y la manera en que se involucrara a cada grupo de interés. Se
debe realizar al comienzo de cada fase y cuando ocurre un cambio significativo en el

proyecto u organizacion.
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- Planificar el Involucramiento de los Interesados: perteneciente al grupo de procesos de
planificacion, se trata de especificar como se relacionara con los interesados, cudl sera su
nivel de implicacion en el proyecto y como desarrollar un nivel de entendimiento
adecuado, en base a sus necesidades, expectativas, intereses y el posible impacto en el
proyecto.

- Gestionar el Involucramiento de los Interesados: perteneciente al grupo de procesos de
ejecucion, se debe gestionar que los interesados se impliquen, participen, involucren y
aporten al conjunto del proyecto segun su nivel de influencia en el mismo.

- Monitoreas el Involucramiento de los Interesados: perteneciente al grupo de procesos de
monitoreo y control, Su finalidad es supervisar y/o monitorear las relaciones generales de
los interesados y ajustar las estrategias y planes para involucrarlos en el proyecto.
Identificacion y registro de interesados
Es imprescindible que todas las partes interesadas se identifiquen independientemente de

cuan presente estan, su interés, su participacion, su nivel de poder y capacidad de influencia

dentro del proyecto. Esto se debe, a que posteriormente se clasificaran para planificar estrategias,
que permitan el apoyo de los interesados, gestionar su participacion y compromiso con el mismo.

Con la finalidad de dedicar mas tiempo trabajando con los de mayor importancia para el

proyecto.

Los interesados con Importancia Alta e Interés Alto son los més importantes para el
proyecto. Estos individuos y grupos deben manejarse muy de cerca y mantenerse plenamente
involucrados en el proyecto. El equipo debe hacer los mayores esfuerzos para satisfacer sus

necesidades.
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Los interesados con Importancia Alta e Interés Bajo son individuos y grupos deben ser
manejados de cerca para asegurarse de que se satisfacen sus necesidades, pero debes evitar
hacerlo o comunicar de manera excesiva.

Los interesados con Importancia Baja e Interés Alto son individuos y grupos deben ser
debidamente informados. Comunicate con ellos con regularidad para asegurar que no surjan
incidentes mayores. Normalmente, estos individuos y grupos pueden ser muy utiles cuando se
esta definiendo y planificando el proyecto.

Los interesados con Baja Importancia e Interés Bajo se los debe monitorear para asegurar
que su condicion no cambia a través del proyecto. Si cambia, tendras que evaluar de nuevo su
nivel de involucramiento y ajustar la estrategia para manejarlos de acuerdo a esta nueva
condicion.

Se genera el registro de interesados en donde se establece la informacion sobre cada
interesado del proyecto considerando principalmente sus expectativas, poder, interés, impacto,
influencia y valoracion, como se detalla en la Tabla 31.

Escala y nomenclatura de la Tabla 31:
- La clasificacion de poder “P”, interés “I”, impacto e influencia se establece el rango

valorado como bajo “B” de 1 al 5 y como alto “A” del 5,1 al 10.

- La valoracion “V” del interesado se establece la siguiente nomenclatura: “NA No aliado

—PA ¢ IB”, “B Bloqueador — PA e [A”, “M Monitoreo — PB e IB”, “D Desacelerador —

PB e IA”.



Tabla 31
Registro de interesados principales
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresa y . - . . iy
STK puesto Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
Comunicacion facil y segura con
EXO01 . . X . ,
autoridades, funcionarios y ciudadania
Coordinador Reduccion de costos en el pago del
EX02 . .
STK General servicio de telefonia
Administrativo ~ Sponsor Mejorar los servicios de atencién a la 8 A 79 A 9 A 8 A B
01 . EX03 . .
del Ministerio ciudadania
del Interior EX04 Implementar nueva tecnologia en el MDI
Estandarizacion de procesos y
EXO05 o . S
procedimientos internos de la institucion
EX01 Proyecto mejore las comunicaciones
Cumplir con los entregables del proyecto
EX02 . .
en el tiempo y costos establecidos
, , Incrementar las capacidades de la red de
ngK Lr‘gegftzl L;gez(i‘zl EX03 " jatos del MDI 7 A 87 A 8 A T A B
proy proy Que el personal del MDI use las
EX04 .
herramientas TIC.
Que se realice la trasferencia de
EXO05 .
conocimientos detallada y completa
Apoyar al Lider del proyecto en la
EXO01 planificacion, ejecucion, seguimiento y
control
Contar con las herramientas necesarias
EX02 para optimizar el trabajo de los
Jefe de la funcionarios dentro de la institucion.
STK Unidad de C?orqlnador Garant}zar .cahdad y segprlqad en las B 95 A 8 A 7 A D
03 Técnico EX03 comunicaciones a nivel institucional para
Infraestructura o .
agilitar funciones y procesos.
Mejorar la comunicacion a nivel
EX04 institucional debido al déficit que se
presenta actualmente.
EX05 Incrementar las capacidades de los

recursos tecnologicos del MDI
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresay . - . . iy
STK puesto Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
Que se implemente el cableado
EXO01 estructurado y servicios informaticos
necesarios
Proporcionar un servicio de
EX02 comunicacion de los funcionarios del
STK  Analista de Analista de MDI de forma segura . 5 B 9 A 7 A 6 A D
04  Redes Redes Mejorar la transmision de informacion a
EXO03 .
través del canal de datos
EX04 Mejorar los tiempos de envio y recepcion
de informacion a través de la red datos
Integrar a las dependencias del MDI bajo
EXO05 . o
un solo sistema de comunicaciones
Que se tomen todas las medidas de
EXO01 . . (L :
seguridad informatica pertinentes
EX02 Garantizar la seguridad de la transmisioén
de voz y datos para el MDI
STK Analista de Analista de Contar con herramienta encriptada para
05 Seguridad Seguridad EXO03 el servicio de voz y dato a través de la 2 B 75 A 7 A 6 A D
Informatica Informatica red.
EX04 Usar una comunicacion confiable entre
las dependencias del MDI
EX05 Socializar las normas de seguridad de la
informacién dentro del MDI
Que se configuren y se instalen todas las
EXO01 .
bases de datos correspondientes
EX02 Promover el uso de software libre
STK  Analista de Analista de EX03 Implementamon de nuevas tecgologlas
06  Bases de Datos  Bases de Datos Disponer de un manejo centralizado de 2 B 73 A 7 A 6 A D
EX04 todo el sistema para todos los edificios o
locaciones involucradas.
EX05 Segurlda(.irlnformatlca ydela
informacion
Jefe de la Jefe de la Apoyar al Lider del proyecto en la
STK  Unidad de Unidad de EXO01 planificacion, ejecucion, seguimiento y 55 B 7 A 7 A 4 B D
07  Soporte Soporte control
Técnico Técnico EX02 Implementacion de nuevas tecnologias
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
S?K EI;E:::: y Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
EX03 Promover el uso de software libre
Disponer de un manejo centralizado de
EX04 todo el sistema para todos los edificios o
locaciones involucradas.
Calidad del servicio en comparacion al
EX05 actual
EX01 Que se configuren todos los equipos
terminales correctamente
EX02 Pronta implementacion
Mejorar la comunicacion a nivel
STK  Técnico en Técnico en EX03 institucional debido al déficit que se
08  informatica informética presenta actualmente 2 6 A 6 A 4 B D
EX04 Calidad de servicio
Dar a los funcionarios del MDI las
EX05 facilidades posibles a través de la red de
datos para el optimo y agil desempeiio de
sus labores
EX01 Que se cumplan con los mantenimientos
preventivos y correctivos pertinentes
EX02 Que se configuren todos los equipos
STK  Técnico en Técnico en terminales correctamente
.. .. EX03 Pronta implementacion 2 6 A 6 A 4 B D
09  mantenimiento  mantenimiento . ..
EX04 Garantizar el servicio de voz y datos para
los funcionarios del MDI
EX05 Actualizacidn del equipamiento
tecnolégico del MDI
Apoyar al Lider del proyecto en la
EXO01 planificacion, ejecucion, seguimiento y
Jefe de la Jefe de la "Cl“(;;lg‘giencia de conocimiento adecuada y
STK g: lizi::ién g: lii?t:ceién S deaallada 53 5 B 6 A 4 B M
10 Mepora y Mep'ora Y EX03 Mejorar los servicios de comunicacion ’ ’
CorJl tinua C01J1 tinua EX04 Recibir documentacion detallada y
completa
EX05 Crear una cultura del uso adecuado de

herramientas informaticas
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresay . . . iy
STK puesto Rol Expectativas principales Impacto Influencia Valoracion
Que se realice la trasferencia de
EXO01 conocimiento pertinente a todos los
interesados
Analista de Analista de Crear una cultura del uso adecuado de
o . EX02 . . .
STK Capacitaciony  Capacitacion y herramientas informaticas
. . . . . 4 B 4 B M
11 Mejora Mejora EX03 Que se actualice el equipamiento
Continua Continua informatico del MDI
EX04 Capac.ltacmnes estructuradas y
actualizadas
EX05 Informacion completa y detallada
Renovar el equipamiento tecnologico y
EX01 mejorar las comunicaciones dentro y
fuera de la institucioén
EX02 Alta disponibilidad de los servicios
Director de Director de Contar con herramientas de control para
STK Te.cr.lologlas del Tecno.lo.glas. EX03 Ia corr@cta gdmlnlstrac10n del sistema de A 65 A 8 A 7 A B
12 Ministerio del del Ministerio comunicaciones
Interior del Interior Tener una comunicacion confiable e
EX04 independiente entre las dependencias del
MDI
Crear una cultura del uso adecuado de
EXO05 . . .
herramientas informaticas
EX0] Comunicacion facil y segura con
autoridades, funcionarios y ciudadania
Incrementar las capacidades de los
EX02 .
i recursos tecnologicos del MDI
STK Ministro y Estandarizacion de procesos y
Viceministro Usuario EXO03 . . o, A 95 A 8 A 9 A B
13 . procedimientos internos de la institucion
del Interior ) .. .,
Mejorar los servicios de atencién a la
EX04 . .
ciudadania
Optimizar los costos en servicios y
EXO05 L (o
equipos informaticos TIC
Sub-secretarias EX0] Compmcgmon segura con autoridades,
STK S . funcionarios y ciudadania
del Ministerio Usuario . 8 A 8 A B
14 del Tnterior EX02 Incrementar la productividad
EX03 Tecnologia actualizada
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresay . - . . iy
STK puesto Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
EX04 Facil uso de la tecnologia
Optimizar los costos en servicios y
EXO05 L .
equipos informaticos TIC
Incrementar la productividad en la
EXO01 ., L .
Direcciones y gestion del Ministerio del Interior
STK  Unidades del EX02 Tecnologia actualizada
o Usuario EXO03 Facil uso de la tecnologia 7 A 87 A 7 A 7 A B
15  Ministerio del . .. .
. EX04 Comunicaciones sin inconvenientes
Interior R .
Optimizacion de costos en equipos y
EX05 . i
sistemas informaticos
EX0] Incrementar la productividad operativa
de la Policia Nacional
EX02 Tecnologia actualizada
Direcciones y Altos estandares de seguridad
STK Um.daildes dela Usuario EX03 }nforman’c’a y seguridad de la 7 A 7 A 7 A 7 A B
16  Policia informacion
Nacional EX04 Me]orar 1’05 servicios de atencion a la
ciudadania
Optimizacion de costos en equipos y
EX05 . o
sistemas informaticos
EX0] Comunicacion facil y segura con
autoridades, funcionarios y ciudadania
STK Gobernaciones EX02 Incrementar la productividad
17 @ nivel Usuario EXO03 Facil uso de la tecnologia 7 A 715 A 8 A 7 A B
Nacional EX04 Tecnologia actualizada
EX05 Reducir costos por el servicio de
comunicacion por via telefonica al MDI
EX01 Facilidad de comunicacion entre el
Ministerio del Interior y el SIS ECU 911
STK EX02 Comunicacion segura entre instituciones
18 SIS ECU 911 Usuario EX03 Reduccion de costos en comunicacion 7 A 92 A 8 A 6 A B
Reducir el tiempo de respuesta de la
EX04 .y .
policia nacional
EX05 Tecnologia Actualizada
STK Ciudadania a Usuario EX0] Fécil acceso a los servicios informaticos 3 B 9 A 8 A ] A D

19

nivel Nacional

del Ministerio del Interior
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresay . - . . iy
STK puesto Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
EX02 Mejorar l,os servicios de atencion a la
ciudadania
EX03 Disminuir la inseguridad en el Ecuador
EX04 Reducir el gasto publico
EX05 Mejorar la institucion Policial
Pago del servicio o equipamiento en los
EX01 . .
tiempos establecidos
- EX02 "Cl“éi?rsa[::zeigrclm en los procesos de
Proveedores Proveedor . .. . B 81 A 7 A 55 B D
20 Tiempos de entrega de servicio o equipos
EXO03
que sean razonables
EX04 Presupuesto referencial adecuado
EXO05 Contrato detallado y estructurado
EX0] Que se gumpla con las regulaciones
establecidas
Que se singan los procesos y
EX02 procedimientos establecidos para
STK contratacion publica
SERCOP Regulatorio Transparencia de todos los procesosenel 4 B 4 B 7 A 3 B M
21 EX03 . .
sistema de compras publicas
Incrementar la efectividad de la gestion
EX04 N
de la contratacion publica
EX05 Incrementar el uso eficiente del
presupuesto general del Estado
Que se realicen los pagos
EXO01 correspondientes bajo la normativa legal
vigente
Cumplir con los pagos dentro del tiempo
EXO02 . .
STK  Ministerio de establecido en el presente periodo fiscal
. Regulatorio Incrementar la eficiencia operacionaldel 55 B 2 B 7 A 3 B M
22 Finanzas EXO03 C .
Ministerio de Finanzas
EX04 Incrementar el uso eficiente del
presupuesto del Ministerio de Finanzas
EX05 Incrementar la coordinacion y

sostenibilidad fiscal del Sector Publico
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Registro de interesados Principales

Identificacion Evaluacién Clasificacion
ID Empresay . - . . iy
STK puesto Rol Expectativas principales Poder Interés Impacto Influencia Valoracion
Que se realicen los pagos
EXO01 correspondientes bajo la normativa legal
vigente
Garantizar los fondos para el presupuesto
STK  Banco Central Regulatorio EX02 general del estado 3 B L5 B 7 A 3 B M
23 del Ecuador . . . .
EX03 Revisar la integridad, transparencia y
seguridad de los recursos del Estado
EX04 Facilitar los pagos y cobros
EX05 Optimizacion de los recursos del Estado
EX0] Comunicacion facil y segura con
autoridades, funcionarios y ciudadania
EX02 Optimizacion de los recursos del Estado
Incrementar las capacidades de los
STK Premdeznc?a de Usuario EX03 recursos tecpologlcos del MDI y la 9 A 64 A 7 A 45 B B
24 la Republica Policia Nacional
EX04 Mejorar 1’05 servicios de atencion a la
ciudadania
EX05 Reducir el indice de delincuencia en el
Ecuador
EX01 Que se ({umpla con las regulaciones
establecidas
EX02 Optimizacion de recursos del Estado
STK  MINTEL Regulatorio ~ Ex03 \nerementar las capacidades de los 55 B 3 B 6 A 3 B M
25 recursos tecnolégicos del Estado
EX04 Trasparel}cfla en los procesos de
contratacion
EX05 Que se apruebe el proyecto
EX01 Que se ({umpla con las regulaciones
establecidas
sk Contraloria EX02 o cion y en a pouion
26 g:tr;zrjl del Regulatorio EX03 Optimizacion de recursos del Estado 45 B 25 B 55 B 2 B M
Fortalecer la capacidad de gestion y
EX04 RS
recursos institucionales
EX05 Controlar los recursos publicos

Nota. Elaboracion: Autores, Fuente: Autores.
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Una vez recolectada cada una de las expectativas de los interesados del proyecto, se
valorara en base al interés, poder, impacto e influencia que tiene cada interesado en el proyecto,
lo cual se puede convertir en la clave para garantizar el éxito, para ello la escala de valoracion
serd la siguiente: (a) no aliado, (b) bloqueador, (c) monitoreo, y (d) desacelerador.

El 38,46% de los interesados tienen alto poder sobre el proyecto, el 65,38% de los
interesados tienen alto interés en el proyecto, el 76,92% de los interesados generan alto impacto
sobre el proyecto y el 38,46% de los interesados tienen una influencia alta sobre el proyecto;
ademads, si la gestion del proyecto no es la adecuada, del 100% de los interesados el 34,62%
podrian asumir un rol como desaceleradores, ya que tienen un bajo poder y alto interés, por otra
parte el 26,92% de los interesados necesitan ser monitoreados ya que tienen un poder e interés
bajo; y el 38,46% de los interesados fueron clasificados como bloqueadores en vista de que
tienen un alto poder e interés; se logré identificar que no existen interesados con la clasificacion
de no aliados.

Analisis de interesados

Para analizar correctamente a todos los potenciales interesados del proyecto y toda la
informacion relevante, como sus roles, intereses, expectativas, conocimientos y niveles de
influencia es necesario definir una estrategia de aproximacion, a fin de garantizar el uso eficiente
del esfuerzo para comunicar, gestionar sus expectativas, como influir para mejorar su
colaboracion y mitigar los impactos negativos potenciales dentro del proyecto.

Existen modelos de clasificacion utilizados para el analisis de interesados como los
siguientes:

- Matriz de poder/interés, que agrupa a los interesados de acuerdo a su nivel de autoridad

(poder) y su nivel de preocupacion (interés) con respecto a los resultados del proyecto.



- Matriz de poder/influencia, que agrupa a los interesados de acuerdo a su nivel de

autoridad (poder) y su participacion activa (influencia) en el proyecto.

- Matriz de influencia/impacto, que agrupa a los de acuerdo a su participacion activa

(influencia) en el proyecto y su capacidad de efectuar cambios a la planificacion o

ejecucion del proyecto (impacto).

- Modelo de prominencia, que describe clases de interesados de acuerdo a su poder

(capacidad de imponer su voluntad), urgencia (necesidad de atencion inmediata) y

legitimidad (su participacion es adecuada).

A continuacidn, en la Figura 9 se presenta la agrupacion de los interesados en base a la

influencia y poder:

Matriz Influencia vs Poder

10
Direcciones y
9 Ciudadania a nivel Nacional ) Unidades dela
Jefe de la Unidad Polica Nacional
g de Infraestructura

Direcciones y
Unidades del 9

Ministerio del
Coordinador General

[ Administrativo del

Ministro y Viceministro del Interior

Influencia sobre el proyecto
(9]

4 Técnict? .en P
informatica
3
Analista de Capacitacion y

2 Mejora Continua
1
0

0 1 2

i Director del Ministerio del Interior
7 AnahstaDt:folzases ce Analista de Seguridad Gobern?dones Preoyecto
Informatica anivel Sub-secretarias
Nacional del Ministerio del
6 : o 9| Director de Tecnologias Interior
Analista de Redes @ Proveedores SIS ECU 911 del Ministerio del Interior
Técnico en mantenimiento detedela Unidgdde []

Capacitacion y Mejora Continua

()
SERCOP Presidencia de
a ¢ Jefe de la Unidad de Soporte Técnico la Repiblica
Banco Central del MINTEL
Ecuador
Ministerio de Finanzas
Contraloria General del Estado
3 4 5 6 7 8 9

Poder sobre el Proyecto

Figura 9 Matriz influencia vs poder
Nota. Elaboracion: Autores, Fuente: Autores.
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En el grafico de la Matriz Influencia vs Poder se observa que en el primer cuadrante (Alto

Poder/Alta Influencia) existen interesados como el Gobierno a nivel Nacional, Ministro y

Viceministro del Interior, Lider del proyecto, etc., éstos interesados van a intervenir activamente
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en la decision que se desea tomar, aqui el Ministerio del Interior debera negociar con ellos y
llegar a un acuerdo que satisfaga a todas las partes.

En el segundo cuadrante (Bajo Poder/Alta Influencia) existen interesados como los
Analistas de Seguridad Informatica, Analista de Base de Datos, Proveedores, etc., en este caso el
Ministerio del Interior debera trabajar con los interesados debido a la gran influencia que tienen.

En el tercer cuadrante (Bajo Poder/Baja Influencia) existen interesados como el
SERCOP, La Contraloria General del Estado, etc., al poseer una toma de decisiones baja sobre el
proyecto el Ministerio del Interior debe tomar una estrategia de centrarse en un sistema de
vigilancia que permita asegurarse de que ni el interés ni la influencia cambien durante el ciclo de
ida del mismo.

En el cuarto y Gltimo cuadrante (Alto Poder/Baja Influencia) existen interesados como el
MINTEL, el Jefe de la Unidad de Soporte Técnico, etc., el Ministerio del Interior en estos casos,
mantendra satisfechos a sus stakeholders, pero no negociara con ellos ni incluira sus
reivindicaciones, dado su bajo poder de influencia.

A continuacidn, en la Figura 10 se presenta la agrupacion de los interesados en base a su

interés y su poder en el proyecto:
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Matriz Interés vs Poder

SIS ECU 911 Area del
10 3';3:;1:?6‘1 Ministro y Viceministro del Interior
Jefe de la Unidad de Infraestructura -9 e Director del L 9
Analista de Redes Jefe de la Unidad @/, Ministerio del = —
9 e de Soporte Proyecto Sub-secretarias del Ministerio del
Ciudadania a nivel Nacional Intstior
8 Proveedores ] o
- - — Direcciones y € Coordinador General Administrativo
e g Analista de Seguridad Informatica Unidades de la e del Ministerio del Interior
v 7 " Q| Policia Nacional
g Analista de Bases de Datos Gobernaciones a nivel Nacional
g 6 — - — e Técnico en mantenimiento Jefe de la Unidad
T Técnico en informatica ¢ deCapacitaciony Director de Tecnologias || Presidencia de la Repiblica
o 5
S "
2 4
~§ Analista de Capacitacion y Mejora SERCOP
S 3 Continua @ MINTEL
£ Contraloria General del Estado
2 € Ministerio de Finanzas
1 Banco Central del Ecuador
0
0 1 2 3 4 5 6 7 8 9 10

Poder sobre el Proyecto

Figura 10 Matriz interés vs poder
Nota. Elaboracion: Autores, Fuente: Autores.

En el grafico de la Matriz Interés vs Poder se observa que en el primer cuadrante (Alto
Poder/Alto Interés) existen interesados como el Jefe de la Unidad de Soporte, Jefe de la Unidad
de Capacitacion, Director de Tecnologia, etc., son interesados con los que se debe conectar y
hacer un esfuerzo para involucrarlos al mdximo en el proyecto y mantenerlos satisfechos

En el segundo cuadrante (Bajo Poder/Alto Interés) existen interesados como los Técnicos
en mantenimiento, la ciudadania a nivel nacional, etc. Este serd un “grupo amigo”, tienen interés
en lo que se realiza, nos pueden aportar feedback, y apoyaran, pero no disponen de poder
suficiente como para ofrecernos un impulso al proyecto, por lo tanto, simplemente se los
mantendra informados.

En el tercer cuadrante (Bajo Poder/Bajo Interés) existen interesados como el SERCOP,
Banco Central del Ecuador, etc., en el cual se limitara a monitorizarlos, ir viendo cual es su
estado para detectar cambios de actitud o percepcion respecto al proyecto.

En el cuarto y ultimo cuadrante (Alto Poder/Bajo Interés) existen interesados como el

MINTEL y el Ministerio de Finanzas, son los interesados mas “peligrosos” ya que puede llegar a
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afectar muy negativamente al proyecto, por lo tanto, es vital involucrarlos cuanto antes y
gestionarlos activamente, mantenerlos informados en todo momento, con el objetivo de que vean
con buenos 0jos nuestro proyecto.

A continuacion, en la Figura 11 se presenta la agrupacion de los interesados en base a su

influencia y su impacto en el proyecto:

Matriz Influencia vs Impacto

10 Sub-secretarfas del

Ministerio del Interior
Ministro y Viceministro del Interior
Coordinador General
9 Direcciones y Unidades : B g 0L el
e @ Ciudadania a nivel Administrativo del Ministerio
del Ministerio del Interior Nacional
. 3 acional gy o
£ Direcciones y Unidades Gobernaciones a nivel Nacional
8 de la Policia Nacional Jefe dela -
> 7 Unidadde [~ Director de
g- Analista de Seguridad Informética Infraestructur Director del Proyecto || Tecnologias
— 6 < [
[0} Analista de Redes
o Proveedores [~ Analista de Bases de Datos SISECU911
5 5
Q
3 Técnico en mantenimiento @ Presidencia de la Repblica
o 4 L] < ¢ Jefe de la Unidad de Soporte Técnico
g Técnico en informatica
v 3 Analista de Capacitacion y Mejora Continua o a Jefe de la Unidad de Capacitacion y Mejora
= MINTEL SERCOP Continua
c
-2
Ministerio de Finanzas
1
Contraloria General del Estado Banco Centraldel Ecuador
0
0 1 2 3 4 5 6 7 8 9 10

Impacto sobre el Proyecto

Figura 11 Matriz influencia vs impacto
Nota. Elaboracion: Autores, Fuente: Autores.

En el grafico de la Matriz Influencia vs Impacto se observa que en el primer cuadrante
(Alta Influencia/Alto Impacto) se encuentran la mayoria de los interesados del proyecto como el
Ministro y Viceministro del Interior, Sub-secretaria del Ministerio del Interior, ciudadania a nivel
nacional, Proveedores, etc., son interesados que poseen alta capacidad para efectuar cambios en
el proyecto y poseen un involucramiento activo dentro del mismo, por lo cual se debera trabajar
para ellos.

En el segundo cuadrante (Bajo Impacto/Alta Influencia) no existen interesados que

cumplan esas caracteristicas. En el tercer cuadrante (Bajo Impacto/Baja Influencia) solo esta el
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Analista de Capacitacion y Mejora Continua del proyecto, el cual solo se limitard a mantenerlo

informado con minino esfuerzo.

En el cuarto y Gltimo cuadrante (Alto Impacto/Baja Influencia) existen muchos
interesados como el MINTEL, EL Jefe de la Unidad de Soporte Técnico, el SERCOP, etc., en
este caso se los debe mantener informados y nunca ignorarlos, debido a su capacidad para
efectuar cambios al planeamiento o ejecucion del proyecto, a pesar de su bajo involucramiento

en el mismo.

A continuacion, en la Figura 12 se presenta la agrupacion de los interesados en base a su

poder, urgencia y legitimidad en el proyecto:

Poder

Dominantes

Sub-secretarias del Ministerio del
Interior

Peligrosos

Direcciones y Unidades del
Ministerio del Interior
Direcciones y Unidades de la Policia

Nacional
obernaciones a nivel Nacional

Presidencia de la Replblica
Contraloria General del Estadg
Définitives MINTEL

Cobrdinador Genyal
Admfnistrativo del Ministerio
del Interior
Director del Proyecto
irector de Tecnologias de

Ministerio del Interior
Ministro y Viceministro del

Interior

Discrecionales

Analista de Redes
Analista de Seguridad Informatica
Analista de Bases de Datos
Jefe de la Unidad de Soporte Técnico
Técnico en informatica
Técnico en mantenimiento
Jefe de la Unidad de Capacitacién y Mejora Continua
Analista de Capacitacion y Mejora Continua
Proveedores
SERCOP
Ministerio de Finanzas
Banco Central del Ecuador

Dependientes
Jefe de la Unidad de
Infraestructura
Ciudadania a nivel Nacional

Demandantes

Urgencia Legitimidad

Figura 12 Modelo de prominencia
Nota. Elaboracion: Autores, Fuente: Autores.
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En el grafico del Modelo de Prominencia se describe las clases de interesados basandose
en su poder (capacidad de imponer la propia voluntad en el proyecto), urgencia (necesidad de
atencion inmediata), y legitimidad (de la relacion y de las acciones del interesado con la
organizacion en términos de deseabilidad, propiedad o conveniencia).

Plan de gestion de interesados

El Plan de Gestion de los Interesados del Proyecto incluye los procesos necesarios para
identificar a las personas, grupos u organizaciones que pueden afectar o ser afectados por el
proyecto, para establecer las estrategias y realizar una adecuada gestion, se los analizara de
acuerdo a su nivel de influencia en el proyecto.

Los niveles de influencia por los cuales los se clasificaran a los interesados son los
siguientes: (a) desconocedor, desconocedor del proyecto y de sus impactos potenciales; (b)
reticente, conocedor del proyecto y de sus impactos potenciales y reticente al cambio; (c¢) neutral,
conocedor del proyecto, aunque ni lo apoya ni es reticente; (d) partidario, conocedor del proyecto
y de sus impactos potenciales y apoya el cambio; y (e) conocedor del proyecto y de sus impactos
potenciales, y activamente involucrado en asegurar el éxito del mismo.

A continuacidn, en la Tabla 32 se detalla la valoracion del compromiso de los interesados
mas potenciales del proyecto:

Tabla 32
Estrategia de gestion de interesados

Valoracion del compromiso de los interesados

ID STK Empresa y puesto Desconocedor Reticente Neutral Partidario Lider
Coordinador General

STK 01 Administrativo del Ministerio del C D
Interior

STK 02 Lider del proyecto C-D

STK 03 Jefe de la Unidad de C-D
Infraestructura

STK 04 Analista de Redes C-D
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Valoracion del compromiso de los interesados
ID STK Empresa y puesto Desconocedor Reticente Neutral Partidario Lider
STK 05 Analista de Seguridad Informatica C-D

STK 06 Analista de Bases de Datos C-D

Jefe de la Unidad de Soporte
Técnico
STK 08 Técnico en informatica C-D

STK 07 C D

STK 09 Técnico en mantenimiento C-D

Jefe de la Unidad de Capacitacion
y Mejora Continua

Analista de Capacitacion y Mejora
Continua

Director de Tecnologias del
Ministerio del Interior

Ministro y Viceministro del
Interior

STK 14 Sub-§ecretarias del Ministerio del C D
Interior

Direcciones y Unidades del
Ministerio del Interior
Direcciones y Unidades de la
Policia Nacional

STK 10 C-D

STK 11 C-D

STK 12 C-D

STK 13

STK 15

STK 16

STK 17 Gobernaciones a nivel Nacional
STK 18 SISECU911

STK 19 Ciudadania a nivel Nacional C
STK 20  Proveedores

STK 21 SERCOP

STK 22 Ministerio de Finanzas
STK 23 Banco Central del Ecuador
STK 24 Presidencia de la Republica
STK 25 MINTEL

STK 26 Contraloria General del Estado C D
Nota. Elaboracion: Autores, Fuente: Autores.

a0 aan
v
O 0o oo o

(@)
o O
W/

Actualmente el proyecto posee la siguiente valoracion de compromiso de los interesados:
(a) el 23,08% de interesados desconocen del proyecto, (b) el 0% de interesados es reticente al
proyecto, (c) el 15,38% de interesados son neutrales al proyecto ni lo apoya ni es reticente, (d) el
50% de interesados son partidarios del proyecto, y (e) el 11,54% de interesados se encuentran
como lideres, involucrados en asegurar el éxito del mismo.

Se desea mejorar el compromiso de los interesados del proyecto a los siguientes

porcentajes: (a) tener 0% de interesados desconocedores del proyecto, (b) tener 0% de
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interesados reticentes al proyecto, (c) disminuir a 11,54% de interesados neutrales al proyecto,

(d) incrementar a 53,85% de interesados partidarios al proyecto, y (e) incrementar a 34,62% de

interesados lideres, involucrados en asegurar el éxito del proyecto.

Necesidades y medios de comunicacion

Una vez analizado a los potenciales interesados y realizado la valoracion del compromiso

de los interesados del proyecto, se elabora la estrategia que ayudara a ganar soporte o reducir

obstaculos con la finalidad de satisfacer los intereses de los mismos, a continuacion, en la Tabla

33 se detalla la Estrategia de Gestion de Interesados del proyecto:

Tabla 33

Necesidades y medios de comunicacion

Estrategia potencial para ganar

Observaciones y

Interesado Interés en el proyecto . [ .
soporte o reducir obstaculos comentarios
Coordinador Que se mejore la
General . ) . . Los reportes deben
. . infraestructura Presentacion de reportes quincenales de los .
Administrativo ser impresos y de

del Ministerio
del Interior

Lider del
proyecto

Jefe de la
Unidad de
Infraestructura

Analista de
Redes

Analista de
Seguridad
Informatica

Analista de
Bases de Datos

tecnologica del
Ministerio del Interior

Que se efectue el
proyecto dentro de los
tiempos, costos y alcance
establecido

Que mejore la calidad de
los servicios informaticos
en el Ministerio del
Interior

Que se fortalezca la
infraestructura de redes
en el Ministerio del
Interior

Que se fortalezca la
seguridad informatica en
el Ministerio del Interior

Que se fortalezca la
estructura de base de
datos en el Ministerio del
Interior

indicadores de gestion del proyecto

Presentacion de reportes quincenales de los
indicadores de gestion del proyecto

Reuniones semanales en las fases de
iniciacion, planificacion, ejecucion,
monitoreo y control donde se presente las
mediciones de calidad de servicios

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control donde se indique la infraestructura
con la que cuenta el MDI y la que va a ser
implementada, con sus beneficios y
bondades.

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control, donde se indique los puntos
vulnerables de la red del MD y los que se
va a fortalecer

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control donde se indique el estado actual de
las bases de datos y el estado futuro de las
mismas.

forma digital

Los reportes deben
ser impresos y de
forma digital

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion
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Estrategia potencial para ganar

Observaciones y

Interesado Interés en el proyecto . . .
soporte o reducir obstaculos comentarios
. S Se debe generar
. .. Reuniones en las fases de iniciacion, L
Jefe de la Que se mejore el servicio . S . . acta de reunion,
) . planificacion, ejecucion, monitoreo y
Unidad de de soporte técnico en el con acuerdos y

Soporte Técnico

Técnico en
informatica

Técnico en
mantenimiento

Jefe de la
Unidad de
Capacitacion y
Mejora
Continua

Analista de
Capacitacion y
Mejora
Continua

Director de
Tecnologias del
Ministerio del
Interior

Ministro y
Viceministro
del Interior

Sub-secretarias
del Ministerio
del Interior

Direcciones y
Unidades del
Ministerio del
Interior

Direcciones y
Unidades de la
Policia Nacional

Gobernaciones
a nivel Nacional

Ministerio del Interior

Que se mejore el servicio
de soporte técnico en el
Ministerio del Interior

Que se mejore el servicio
de mantenimiento técnico
en el Ministerio del
Interior

Que se realice una
trasferencia de
conocimientos detallada,
estructurada y que
abarque todos los temas.
Que se realice una
trasferencia de
conocimientos detallada,
estructurada y que
abarque todos los temas.
Que se efectue el
proyecto dentro de los
tiempos, costos y alcance
establecido

Que se mejoren y
optimicen los servicios
informaticos del
Ministerio del Interior

Que se mejoren y
optimicen los servicios
informaticos del
Ministerio del Interior

Que se mejoren y
optimicen los servicios
informaticos del
Ministerio del Interior

Que se mejoren y
optimicen los servicios
informaticos del
Ministerio del Interior

Que se mejoren y
optimicen los servicios
informaticos del
Ministerio del Interior

control donde se presente las estadisticas de
atencion a usuarios con su mejora.

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control donde se presente las estadisticas de
atencién a usuarios con su mejora.

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control donde se presente las estadisticas de
atencidn a usuarios con su mejora.

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control dense se presente el plan de
capacitacion y evaluacion

Reuniones en las fases de iniciacion,
planificacion, ejecucion, monitoreo y
control dense se presente el plan de
capacitacion y evaluacion

Presentacion de reportes quincenales de los
indicadores de gestion del proyecto

Presentacion de reportes quincenales de los
indicadores de gestion del proyecto

Reuniones en la fase de iniciacion y
planificacion donde establecen y aclaran los
nuevos beneficios informaticos del MDI

Reuniones en la fase de iniciacion y
planificacion donde establecen y aclaran los
nuevos beneficios informaticos del MDI

Reuniones en la fase de iniciacion y
planificacion donde establecen y aclaran los
nuevos beneficios informaticos del MDI

Reuniones en la fase de iniciacion y
planificacion donde establecen y aclaran los
nuevos beneficios informaticos del MDI

plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Los reportes deben
ser impresos y de
forma digital

Los reportes deben
ser impresos y de
forma digital

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion

Se debe generar
acta de reunion,
con acuerdos y
plazos de
ejecucion
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Estrategia potencial para ganar

Observaciones y

Interesado Interés en el proyecto . . .
soporte o reducir obstaculos comentarios
. . S Se debe generar
Que se optimice la Reuniones en las fases de iniciacion, gener
comunicacion entre la planificacion, ejecucion, monitoreo y acta de reunion,
SIS ECU 911 ’ ! con acuerdos y

Ciudadania a
nivel Nacional

Proveedores

SERCOP

Ministerio de
Finanzas

Banco Central
del Ecuador

Presidencia de
la Republica

MINTEL

Contraloria
General del
Estado

Policia Nacional y el
ECUO911

Que se acceda facilmente
a servicios informaticos
de la Policia Nacional y
del Ministerio del Interior
Que se cumplan con los
pagos acordados por la
provision de servicios y
equipos informaticos
Que se cumpla con las
normas y leyes
establecidas para la
contratacion publica

Que se cumpla la
ejecucion presupuestaria
del Ministerio del Interior

Que se cumpla la
ejecucion presupuestaria
del Ministerio del Interior

Que se mejoren los
servicios del Ministerio
del Interior y la Policia
Nacional que se brindan a
la Ciudadania

Que se optimice la
implementacion de
soluciones tecnologicas
en beneficio del Estado
Ecuatoriano

Controlar los recursos
publicos para precautelar
su uso efectivo, en
beneficio de la sociedad

control donde se retroalimente los avances
del proyecto

Informar de los beneficios que tiene el
proyecto para la ciudadania en la fase de
ejecucion, monitoreo y control.

Solicitar y enviar informacion para realizar
la contratacidn correspondiente

Enviar la informacién correspondiente para
cumplir con el procedimiento de
contratacion publica

Enviar la documentacion correspondiente
que sustente el financiamiento y el
cumplimiento de los entregables del
proyecto

Enviar la documentacion correspondiente
que sustente el financiamiento y el
cumplimiento de los entregables del
proyecto

Informar de los beneficios que tiene el
proyecto para la ciudadania en las fases de
iniciacion, planificacion, ejecucion,
monitoreo y control.

Enviar la documentacion correspondiente
que susténtela necesidad del proyecto y el
cumplimiento de los entregables

Entregar la documentacion solicitada

plazos de
ejecucion

La informacion se
la realiza por
medios oficiales
del MDI

Ninguna

Ninguna

Ninguna

Ninguna

Ninguna

Ninguna

Ninguna

Nota. Elaboracion: Autores, Fuente: Autores.

Cambios por parte de los interesados

Con la finalidad de establecer un procedimiento para el pedido, registro y control de

cambios por parte de los interesados potenciales del proyecto, se ha realizado un diagrama de

flujo que nos ayudara a comprender la relacion entre los principales interesados, para garantizar

su participacion y compromiso dentro del proyecto.
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Ministro del
Interior
3|
Deseripeion Simbolo CDUrdiﬂale'
Solicitud de cambios —— General
Comunicacion bidireccional €&—3Pp AMiniStraﬂVO
Comunicacion unidireccional ——F = :
Financiero
Lider del
I PV Proyecto Et————.
| | 7 |
| | |
Jefe de la Unidad Jefe de la Jefe de la Unidad
de Capacitacién y (—f:\—b Unidadde |« de Soporte
Mejora Continua | Infraestructura Técnico
I

I
Otros Interesados

Figura 13 Interrelacion de interesados
Nota. Elaboracion: Autores, Fuente: Autores.

En la Figura 13 se puede observar que el Ministro del Interior (Maxima autoridad del
MDI) posee una comunicacion directa con el Coordinador General Administrativo Financiero,
quien a su vez es el nexo de comunicacion con el Lider del proyecto, el cual es la voz y
responsable de todo el proyecto, quien se encarga de dirigir el proyecto con la coordinacién del
Jefe de la Unidad de Capacitacion y Mejora Continua, el Jefe de la Unidad de Infraestructura y el
Jefe de la Unidad de Soporte Técnico, que poseen una comunicacion directa, ya que estan al
mismo nivel de Jefaturas Técnicas del MDI y finalmente se observa que el Lider del proyecto
posee una mutua relacion con los demas interesados identificados en todas las etapas del

proyecto.
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Gestion de Alcance

La Gestion del Alcance del Proyecto “incluye los procesos requeridos para garantizar que
el proyecto incluya todo el trabajo requerido, y inicamente el trabajo requerido, para completar
el proyecto con éxito.” (PMI, 2017).

Plan de gestion de alcance

A continuacion, se define el Plan de Gestion del Alcance en la tabla 34, el cual determina
el proceso para desarrollar el Enunciado del Alcance, la EDT y el Diccionario de la EDT.

Tabla 34
Plan de gestion del alcance

Plan de Gestion del Alcance

Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red.
Objetivo

Disefiar y simular el sistema de comunicaciones de voz y datos del Ministerio del interior, en un plazo no mayor a

6 meses con un costo maximo de $90.000,00 USD.

Enunciado del Alcance

- El desarrollo del enunciado del alcance del proyecto sera responsabilidad del Lider del proyecto, debera
basarse en lo establecido en el Acta de Constitucion y en la recoleccion de los requisitos de Interesados,
requerimientos técnicos que seran considerados para el producto final.

- Una vez desarrollado el Alcance se lo enviara para la aprobacion del Coordinador General Administrativo
Financiero del Ministerio del Interior.

- Una vez aprobado se distribuira a: el Jefe de infraestructura, el Ministerio de Telecomunicaciones y los
interesados internos y externos que se consideren necesarios, quienes lo revisaran y lo aprobaran en un plazo
maximo de 7 dias.

- En caso de existir requerimientos de cambios al alcance por parte de los interesados, seran analizados en el
proceso de gestion de cambios del proyecto para estimar el impacto en las restricciones del proyecto.

- Los requerimientos de cambios aceptados se enviaran para aprobacion de la Coordinacion General
Administrativa Financiera del Ministerio del Interior

- Encaso de que la Coordinacion General Administrativa Financiera no apruebe el enunciado del Alcance; se
realizard una reunion con el Lider del proyecto para realizar los ajustes y correcciones necesarias para su
aprobacion final y posteriormente se procedera con la impresion, firmas correspondientes y archivo.

Estructura de la EDT

- La EDT del proyecto sera elaborada por el Lider del proyecto y estara estructurado segtin los grupos de
trabajo que intervienen en cada parte del proyecto.

- Cada parte del proyecto sera subdividida hasta llegar al nivel de paquetes de trabajo.

- Laestructura grafica del EDT facilitara una vision detallada de los entregables.

- La EDT debe ser aprobada por el Lider del proyecto y la Coordinacion General Administrativa Financiera
del Ministerio del Interior, para posteriormente imprimir y anexar al Plan de Direccion del proyecto.

Verificacion del alcance:

- La verificacion del entregable tiene la finalidad de formalizar la aceptacion de los entregables del proyecto
que se hayan completado.

- Los responsables de verificar el alcance son: el Lider del proyecto y el Equipo del Proyecto de acuerdo con
lo establecido en el alcance, la EDT y el diccionario EDT del proyecto, y debe corresponder a los requisitos
definidos para la aceptacion de los entregables o paquetes de trabajo del proyecto.
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- Parala verificacion se realizaran reuniones quincenales o cuando la necesidad lo determine, la aceptacion de
los entregables se realizara a través de un acta de entrega y recepcion del trabajo con las firmas de
responsabilidad y aceptacion correspondientes.

Aceptacion de los entregables

- El Lider del proyecto, se encargara de verificar que el entregable cumpla con lo establecido en la linea base
del Alcance.

- De ser el caso, el incumplimiento de la linea Base del Alcance por parte de los proveedores involucrados se
sancionara de acuerdo a las cldusulas que contemplen los contratos.

- Siel entregable es aceptado se procedera con la firma de un Acta de Recepcion.

- Siel entregable no es aceptado; se indicard de manera formal las observaciones encontradas; indicando plazo
y tiempo para corregirlas.

Alcance y requerimiento de integracion

En la Matriz de coleccion de requerimientos del proyecto detallada en la Tabla 35, se describe la categoria de las

expectativas de los interesados, mismas que se detallan a continuacion:

- Las expectativas del proyecto que se cumpliran en su totalidad.

- Las expectativas del proyecto que se cumpliran parcialmente.

- Las expectativas del proyecto que no se cumplira.

- Las expectativas del proyecto que no se cumplira pero que se consideraran como supuesto para el proyecto.

Nota. Elaboracion: Autores, Fuente: Autores.

Documentacion de requisitos

Recopilar Requisitos es el proceso que proporciona la base para definir el alcance del
proyecto y consiste en definir y documentar las necesidades de los interesados a fin de cumplir
con los objetivos del proyecto. El éxito del proyecto depende directamente del cuidado que se
tenga en obtener y gestionar los requerimientos del proyecto y del producto por parte de los
interesados. A continuacion, en la Tabla 35 se muestra la Matriz de coleccion de requerimientos
del proyecto, donde se obtienen los requerimientos de acuerdo a las expectativas de los
interesados del proyecto:

Tabla 35
Coleccion de los requerimientos del proyecto

Matriz de coleccion de los requerimientos del proyecto
ID Cumple Requerimiento 1D
STK-EXP Si No Sup. Parcial REQ

Requerimiento Definitivo

Realizar pruebas de hackeo ético en la red del MDI
para determinar posibles vulnerabilidades y presentar

STKOT - EXOL X RQOT una nueva propuesta de disefio de red con normas de
seguridad informatica
Implementar una central telefonica VoIP para 300
STKOL-EX02 X RQO2 abonados para reducir el 4% en el pago de telefonia
STKOI1 - EX03 X
STKO1 - EX04 X RQO3 Implementar una red de comunicaciones unificadas

de voz y datos
STKO1 - EX05 X
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Matriz de coleccion de los requerimientos del proyecto

STKAEXP  Si  No  Sup.  Parcial REQ Requerimiento Definitivo
Realizar pruebas de hackeo ético en la red del MDI
STKO2 - EX0] X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STKO02 - EX02 X
Realizar un nuevo disefio de la red de voz y datos del
STKO02 - EX03 X RQO4 MDI
STKO02 - EX04 X
Elaborar un plan de capacitacion integral, y realizar
STK02 - EX05 X RQO5 la capacitacion sobre el nuevo sistema de
comunicaciones
STKO03 - EX01 X
STKO03 - EX02 X
Realizar pruebas de hackeo ético en la red del MDI
STKO3 - EX03 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Realizar un nuevo disefio de la red de voz y datos del
STKO03 - EX04 X RQO4 MDI
STKO3 - EX05 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Realizar un nuevo disefio de la red de voz y datos del
STK04 - EX01 X RQO4 MDI
Realizar pruebas de hackeo ético en la red del MDI
STKO4 - EX02 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Implementar un nuevo cableado estructurado en el
STKO4-EX03 X RQO6 edificio Planta Central categoria 6a
STKO4 - EX04 X RQO7 Simular e implementar una nueva propuesta de red
de voz y datos
Disefiar el nuevo diagrama de red de voz y datos
STKO04 - EX05 X RQO8 considerando los edificios planta central, Orient,
Aleman y las Gobernaciones
Realizar pruebas de hackeo ético en la red del MDI
STKO5 - EX0] X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Realizar pruebas de hackeo ético en la red del MDI
STKO5 - EX02 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Proponer la configuracion de un servidor que permita
STKOS - EX03 X RQO09 la encriptacion del canal en las comunicaciones de
ciertas autoridades
Realizar pruebas de hackeo ético en la red del MDI
STKO5 - EX04 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STKO5 - EX05 X RQI0 Realizar una capacitacion sobre normas de seguridad
de la informacion al personal de la DTI
STKO6 - EX01 X RQII Configurar, instalar y validar la base de datos de la

central telefonica y del sistema de video conferencia
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Matriz de coleccion de los requerimientos del proyecto

ID Cumple Requerimiento 1D . .
STK-EXP  Si No Sup. Parcial REQ Requerimiento Definitivo

STKO06 - EX02 X

STKO06 - EX03 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Disefiar el nuevo diagrama de red de voz y datos

STKO06 - EX04 X RQO8 considerando los edificios planta central, Orient,
Aleman y las Gobernaciones
Realizar pruebas de hackeo ético en la red del MDI

STKO06 - EX05 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica

STKO07 - EX01 X

STKO7 - EX02 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos

STKO07 - EX03 X
Disefiar el nuevo diagrama de red de voz y datos

STKO07 - EX04 X RQO8 considerando los edificios planta central, Orient,
Aleman y las Gobernaciones
Realizar pruebas de operacion y funcionamiento de la

STKO07 - EX05 X RQ12 nueva solucidon y afinamiento de los nuevos equipos
con QoS

STKO8 - EX01 X RQI3 Configurar 100 equipos terminales y 200 softphones
correctamente

STKOS8 - EX02 X

STKOS - EX03 X RQO4 1I\{/[e;:zillizar un nuevo disefio de la red de voz y datos del
Realizar pruebas de operacion y funcionamiento de la

STKOS8 - EX04 X RQI12 nueva solucidn y afinamiento de los nuevos equipos
con QoS

STKOS8 - EX05 X

STK09 - EX01 X RQ14 Elabora.r la propuesta del de mantenﬁmientos
preventivos y correctivos de los equipos

STKO09 - EX02 X RQI3 Configurar 100 equipos terminales y 200 softphones
correctamente

STKO09 - EX03 X
Realizar pruebas de hackeo ético en la red del MDI
para determinar posibles vulnerabilidades y presentar

STK09-EX04 X RQOI una nueva propuesta de disefio de red con normas de
seguridad informatica

STKO09 - EX05 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos

STK10 - EX01 X
Elaborar un plan de capacitacion integral, y realizar

STK10-EX02 X RQO5 la capacitacion sobre el nuevo sistema de
comunicaciones
Realizar pruebas de hackeo ético en la red del MDI

STK10-EX03 X RQOI para determinar posibles Yulilerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Entregar los informes y disefios del nuevo sistema de

STK10-EX04 X RQ15 comunicacién implementado, asi como también el
material de capacitacion

STK10 - EXO05 X
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Matriz de coleccion de los requerimientos del proyecto

STKAEXP  Si  No  Sup.  Parcial REQ Requerimiento Definitivo
Elaborar un plan de capacitacion integral, y realizar
STK11-EX01 X RQOS5 la capacitacion sobre el nuevo sistema de
comunicaciones
STK11 - EX02 X
STK11-EX03 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Elaborar un plan de capacitacion integral, y realizar
STK11-EX04 X RQO5 la capacitacion sobre el nuevo sistema de
comunicaciones
Entregar los informes y disefios del nuevo sistema de
STK11 - EX05 X RQ15 comunicacion implementado, asi como también el
material de capacitacion
STK12-EX0] X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
STK12 - EX02 X RQO4 1I\{/[e;:zillizar un nuevo disefio de la red de voz y datos del
Instalar una central telefénica con ambiente grafico
STK12 - EX03 X RQ16 que facilite el control y la administracion del sistema
de comunicaciones
Realizar pruebas de hackeo ético en la red del MDI
STKI2-EX04 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STK12 - EX05 X
Realizar pruebas de hackeo ético en la red del MDI
STKI3-EX0] X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STKI3-EX02 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
STK13 - EX03 X
STK13 - EX04 X
Implementar una central telefonica VolIP para 300
STRI3-EX05 X RQO2 abonados para reducir el 4% en el pago de telefonia
Realizar pruebas de hackeo ético en la red del MDI
STK14-EX0] X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STK14 - EX02 X
STK14-EX03 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Realizar pruebas de hackeo ético en la red del MDI
STK14-EX04 X RQO1 para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Implementar una central telefonica VolIP para 300
STK14-EX05 X RQO2 abonados para reducir el 4% en el pago de telefonia
STK15 - EX01 X
STKI5-EX02 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
STKI5-EX03 X RQOI Realizar pruebas de hackeo ético en la red del MDI

para determinar posibles vulnerabilidades y presentar
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Matriz de coleccion de los requerimientos del proyecto

e s Rt
una nueva propuesta de disefio de red con normas de
seguridad informatica
Realizar pruebas de operacion y funcionamiento de la
STK15-EX04 X RQI12 nueva solucidn y afinamiento de los nuevos equipos
con QoS
Implementar una central telefonica VoIP para 300
STKIS-EX05 X RQO2 abonados para reducir el 4% en el pago de telefonia
STK16 - EX01 X
STK16-EX02 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Realizar pruebas de hackeo ético en la red del MDI
para determinar posibles vulnerabilidades y presentar
STK16-EX03 X RQOT una nueva propuesta de disefio de red con normas de
seguridad informatica
STK16 - EX04 X
Implementar una central telefonica VoIP para 300
STK16-EX05 X RQO2 abonados para reducir el 4% en el pago de telefonia
Realizar pruebas de hackeo ético en la red del MDI
STK17-EX01 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STK17 - EX02 X
Realizar pruebas de hackeo ético en la red del MDI
STK17 - EX03 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STK17-EX04 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Implementar una central telefonica VoIP para 300
STKI7-EX05 X RQO2 abonados para reducir el 4% en el pago de telefonia
Realizar pruebas de hackeo ético en la red del MDI
STKIS - EX01 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Realizar pruebas de hackeo ético en la red del MDI
STKIS - EX02 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
Implementar una central telefonica VoIP para 300
STKI8-EX03 X RQO2 abonados para reducir el 4% en el pago de telefonia
STK18 - EX04 X
STKI8 - EX05 X RQO3 Implementar una red de comunicaciones unificadas
de voz y datos
Realizar pruebas de hackeo ético en la red del MDI
STK19-EX01 X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica
STK19 - EX02 X
STK19 - EX03 X
STK19 - EX04 X
STK19 - EX05 X
STK20 - EX0] X RQI17 Realizar toda la documentacion necesaria para para

solicitar el pago del servicio y equipamiento
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Matriz de coleccion de los requerimientos del proyecto

ID Cumple Requerimiento 1D

STK-EXP __ Si No Sup. Parcial REQ Requerimiento Definitivo

adquirido una vez cumplidas las obligaciones
contractuales del contrato

STK20 - EX02 X

STK20 - EX03 X

STK20 - EX04 X

STK20 - EX05 X

STK21 - EX01 X

STK21 - EX02 X

STK21 - EX03 X

STK21 - EX04 X

STK21 - EX05 X

STK22 - EX01 X
Realizar toda la documentacion necesaria para para

STK22 - EX02 X RQI17 solicitar el pago del servicio y equipamiento
adquirido una vez cumplidas las obligaciones
contractuales del contrato

STK22 - EX03 X

STK22 - EX04 X

STK22 - EX05 X

STK23 - EX01 X

STK23 - EX02 X

STK23 - EX03 X

STK?23 - EX04 X

STK23 - EX05 X
Realizar pruebas de hackeo ético en la red del MDI

STK24 - EX0] X RQOI para determinar posibles vulnerabilidades y presentar
una nueva propuesta de disefio de red con normas de
seguridad informatica

STK24 - EX02 X
Realizar un nuevo disefio de la red de voz y datos del

STK24 - EX03 X RQO4 MDI

STK?24 - EX04 X

STK?24 - EX05 X

STK?25 - EX01 X

STK?25 - EX02 X

STK25 - EX03 X RQO4 1I\{/[e;:zillizar un nuevo disefio de la red de voz y datos del

STK25 - EX04 X
Realizar el analisis de la situacion actual de la red del

STK25 - EX05 X RQIS MDI y el andlisis técnico econdmico para la
implementacion del nuevo sistema de
comunicaciones

STK26 - EX01 X

STK26 - EX02 X

STK26 - EX03 X
Sustentar correctamente y validar toda la informacion

STK26 - EX04 X RQI9 generada del disefio, simulacion y la implementacion
del sistema de comunicaciones de voz y datos, en
documentos fisicos y digitales.

STK26 - EX05 X

Nota. Elaboracion: Autores, Fuente: Autores.
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En la Tabla 36 se muestra la Matriz de trazabilidad de requisitos, donde cada

requerimiento a cumplirse en el proyecto, se vincula con el objetivo del proyecto, a su vez se

define su prioridad de acuerdo al nivel de influencia del interesado, criterio de aceptacion y

finalmente el método de validacién a utilizarse.

Tabla 36
Matriz de trazabilidad de requisitos
- Objetivo de Requerid  Priorida Criterio de Método de
ID Requerimiento . .7 P
negocio o por d aceptacion validacion
STKO1,
STKO02,
Realizar pruebas STKO03,
de hackeo ético STK04,
en la red del STKOS, Provecto terminado
MDI para STKO06, al 1%])00/ dentro d
determinar Incrementar la STKO09, los 1az(:)s ecos(:ose
RQ posibles eficiencia STK10, alcaII)me ’ y Acta entreea
vulnerabilidades  operacional del STK12, Muy alto . nres
01 N especificadoenel  recepcion
y presentar una Ministerio del STK13,
: Acta de
nueva propuesta  Interior STK 14, Constitucion del
de diseno de red STK15, rovecto
con normas de STK16, proy!
seguridad STK17,
informatica STK18,
STK19,
STK24
Implementar una STKOL, .
central Una vez terminado
. Incrementar el STK13,
telefonica VoIP . el proyecto,
RQ  para 300 uso eficiente STK 14, reduceion de 4% Reportes de costos
del presupuesto STK15, Muy alto del servicio de
02  abonados para S en costos del .
. o en el Ministerio STK16, . . telefonia
reducir el 4% en . servicio telefonico
del Interior STK17, .
el pago de STK1S como minimo
telefonia
STKO1,
STKO03,
STKO6,
STKO07,
Implementar una  Incrementar la STKO09,
red de eficiencia STK11, Equipos y servicios
%g? comunicaciones  operacional del STK12, Alto implementados al 22? ililg;ega
unificadas de Ministerio del STK13, 100% P
voz y datos Interior STK 14,
STK15,
STK16,
STK17,

STK18
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ID Requerimiento Objetivo de Requerid Priorida Criterio de Método de
q negocio 0 por d aceptacion validacion
STKO02 Proyecto terminado
> 0,
Realizar un Incrementar la STKO3, ilcl)s1 01(;;00(51@23;0(13
L eficiencia STK04, p ’ y
RQ nuevo disefio de . alcance Acta entrega
operacional del STKOS, Alto . -,
04 lareddevozy N especificado en el recepcion
datos del MDI Ministerio del STK12, Acta de
Interior STK?24, L
STK25 Constitucion del
proyecto
Elaborar un plan
de capacitacion Capacitaciones
integral, y Incrementar el impartidas en su
RQ realizar’la desarrollo del STRO2, totalidad a todo el Informe de
05  capacitacion talento humano STK10, Alto ersonal capacitaciones
P del Ministerio STK11 P . realizadas
sobre el nuevo del Tnterior tecnoldgico del
sistema de MDI
comunicaciones
Proyecto terminado
0,
mutvo cableado.  ErEmentrla losplzo. contos
RQ estructurado en eficiencia alcal;ce ’ g Acta entrega
P operacional del STK04 Alto . nires
06 el edificio Planta N especificadoenel  recepcion
Central categoria Ministerio del Acta de
Interior .
6a Constitucion del
proyecto
Proyecto terminado
. al 100% dentro de
Simular e Incrementar la
. S los plazos, costos y
RQ implementar una  eficiencia alcance Acta entrega
nueva propuesta  operacional del STK04 Alto . -,
07 N especificado en el recepcion
de red de voz y Ministerio del Acta de
datos Interior Constitucion del
proyecto
Incrementar la
e T Pyt minado
g y al 100% dentro de  Constatacion fisica
de red de voz y empoderamient .
datos o de la STKO04 los plazos, costos y  del sistema de
RQ considerando los  ciudadania en STKO06, Alto alcange comunicaciones
08 P especificado en el implementado, y
edificios planta termas de STKO07 Acta de uebas de
central, Orient, seguridad . P .,
. . Constitucion del comunicacion
Alemén y las ciudadana en rovecto
Gobernaciones territorio proy
nacional
Proponer la
configuracion de
un servidor que  Incrementar la
. S Comprobar el uso
RQ permita la eficiencia de protocolos de Informe de pruebas
encriptacion del  operacional del STKO05 Alto . ., L
09 encriptacion en de hackeo ético

canal en las
comunicaciones
de ciertas
autoridades

Ministerio del
Interior

comunicaciones
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o Objetivo de Requerid Priorida Criterio de Método de
ID Requerimiento . ‘s sy,
negocio 0 por d aceptacion validacion
] Capacitaciones
Realizar una
o, sobre normas de
capacitacion Incrementar el seouridad
RQ sobre normas de  desarrollo del infg:r matica Informe de
seguridad de la talento humano STKOS5 Medio . Y Capacitaciones
10 . ., . seguridad de la .
informacion al del Ministerio . ., realizadas
. informacion
personal de la del Interior . .
DTI impartidas en su
totalidad
Proyecto terminado
Conﬁgurar, . al 100% dentro de
instalar y validar  Incrementar la S,
o los plazos, costos y ~ Validacion de las
la base de datos  eficiencia
RQ . alcance bases de datos
de la central operacional del STKO06 Alto . . .
11 . S especificado en el instaladas, informe
telefonica y del Ministerio del . -
. . . Acta de de implementacion
sistema de video  Interior .
. Constitucion del
conferencia
proyecto
Realizar pruebas Proyecto terminado
de operacion y al 100% dentro de
- . Incrementar la
funcionamiento S los plazos, costos y
eficiencia STKO07,
RQ delanueva . alcance Acta entrega
L, operacional del STKOS, Alto . .y
12 soluciény N especificado en el recepcion
. Ministerio del STK15
afinamiento de . Acta de
Interior Y
los nuevos Constitucion del
equipos con QoS proyecto
Proyecto terminado
0,
Configurar 100 Incrementar la al 100% dentro de
equipos eficiencia los plazos, costos y
RQ quIE . STKOS, alcance Acta entrega
terminales y 200  operacional del Alto . -,
13 N STKO09 especificado en el recepcion
softphones Ministerio del
correctamente Interior Acta de
Constitucion del
proyecto
Proyecto terminado
Elaborar la al 100% dentro de
Incrementar la
propuesta del de S los plazos, costos y
. eficiencia
RQ  mantenimientos . . alcance Acta entrega
. operacional del STK09 Medio X .,
14  preventivos y PN especificadoenel  recepcion
. Ministerio del
correctivos de Interior Acta de
los equipos Constitucion del
proyecto
Entregar los
informes y Proyecto terminado
disefios del al 100% dentro de
. Incrementar el
nuevo sistema de desarrollo del los plazos, costos y
RQ comunicacion STK10, alcance Anexos del Acta
. talento humano Alto . .,
15  implementado, s STK11 especificado en el entrega recepcion
; del Ministerio
asi como del Interior Acta de
también el Constitucion del
material de proyecto
capacitacion
Instalar una Incrementar la Proyecto terminado  Constatacion fisica
RQ central N STK12 al 100% dentro de del sistema de
. eficiencia Alto .
16  telefonica con los plazos, costos y  comunicaciones

ambiente grafico

operacional del

alcance

implementado, y
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- Objetivo de Requerid Priorida Criterio de Método de
ID Requerimiento . ‘s sy,
negocio 0 por d aceptacion validacion
que facilite el Ministerio del especificadoenel  pruebas de
control y la Interior Acta de comunicacion
administracion Constitucion del
del sistema de proyecto
comunicaciones
Realizar toda la
ggz:;l;:ga;zn Proyecto terminado
ap al 100% dentro de
para solicitar el Incrementar el
. . los plazos, costos y
pago del servicio uso eficiente Comprobante
RQ . . STK20, alcance . .
y equipamiento del presupuesto Alto X unico de registro
17 L SR STK22 especificado en el
adquirido una en el Ministerio Acta de generado
vez cumplidas del Interior. L,
S Constitucion del
las obligaciones rovecto
contractuales del proy
contrato
Realizar el
analisis de la
situacion actual Incrementar la Perfil del proyecto ~ Memorando de
RQ de la red del eficiencia aprobado por el aprobacion del
18 MDI para la operacional del STK25 Muy alto  Ministerio de Ministerio de
implementacion ~ Ministerio del Telecomunicacione Telecomunicacione
del nuevo Interior S s
sistema de
comunicaciones
Sustentar
correctamente y
validar toda la
informacion Proyecto terminado
generada del al 100% dentro de
L Incrementar el
disefio, . los plazos, costos y
RQ simulaciény la uso eficiente alcance Acta entrega
y del presupuesto STK26 Medio &

19  implementacion
del sistema de
comunicaciones
de voz y datos,
en documentos
fisicos y
digitales

en el Ministerio
del Interior.

especificado en el
Acta de
Constitucion del
proyecto

recepcion

Nota. Elaboracion: Autores, Fuente: Autores.

Linea base de alcance

La linea base del alcance del proyecto “es la version aprobada de un enunciado del

alcance, EDT/WBS y su diccionario de la EDT/WBS asociado, que solo se puede modificar a

través de procedimientos formales de control de cambios y que se utiliza como base de

comparacion. Es un componente del plan para la direccion del proyecto.” (PMI, 2017). La linea

base del alcance se conforma por: el enunciado del alcance, estructura de desglose de trabajo, y
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diccionario de estructura de desglose de trabajo, a continuacion, en la Tabla 37 se muestra el
enunciado del alcance del proyecto:

Enunciado del alcance

Tabla 37
Enunciado del alcance del proyecto

Enunciado del alcance del proyecto

Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red
Objetivo del proyecto

Disefiar y simular el sistema de comunicaciones de voz y datos del Ministerio del interior, en un plazo no mayor a
6 meses con un costo maximo de $90.000,00 USD.

Descripcion del alcance del producto

Alcance del proyecto

El proyecto consiste en realizar la propuesta de disefio y simulacion del sistema de comunicaciones de voz y
datos para mejorar la calidad y la seguridad de la red, implementando una nueva central telefonica de preferencia
bajo software libre como Asterisk con capacidad minima para 300 abonados, 100 llamadas concurrentes, nuevo
cableado estructurado para alta disponibilidad de la red interna, cableado categoria 6a, pruebas de hackeo ético
con una persona certificada en seguridad informatica y la capacitacion correspondiente por parte de un experto en
redes de voz y datos, lo que permitira facilitar la administracion de la infraestructura tecnologica, optimizar
recursos de comunicacion, reducir las vulnerabilidades informaticas y reducir el costo del servicio telefonico para
el Ministerio del Interior en un 4%.

ID Alcance del Producto / Servicio / Resultado

1 Estudio de la situacion actual:

El proyecto consiste en realizar el disefio, la simulacion e implementacion de un nuevo sistema de
comunicaciones de voz y datos, para lo cual dentro de los entregables se encuentra el estudio y analisis de
la situacion de la red de comunicaciones del Ministerio del Interior, mismo que debe contemplar el
levantamiento y la valoracion actual del cableado estructurado del edificio principal del Ministerio del
Interior, del equipamiento que se encuentra en el centro de datos y el equipamiento informatico de los
tres edificios que contempla el proyecto; adicionalmente, dentro del analisis de la situacion actual se debe
contemplar pruebas de funcionamiento de los equipos con pruebas de hackeo ético y pruebas de estrés de
los servicios informaticos. Una vez realizado el levantamiento, la valoracion y las pruebas de
funcionamiento en la red del Ministerio del Interior se debe establecer el diagrama actual de la red de los
tres edificios del Ministerio del Interior.

Toda la informacién debe ser entregada en formato digital e impreso de forma oficial al Ministerio del
Interior

2 Propuesta de diseiio

Con la informacion que se obtenga del analisis de la situacion actual, se realizara el disefio de red que
permita optimizar la calidad de la red de voz y datos, y fortalecer la seguridad informatica. Se presentara
el disefio del diagrama de voz y datos considerando los tres edificios del Ministerio del Interior y enlaces
con las Gobernaciones; adicionalmente se debe presentar la propuesta de disefio del cableado
estructurado del edificio planta central que va a ser implementado.

Toda la informacion debe ser entregada en formato digital e impreso de forma oficial al Ministerio del
Interior

3 Simulacion e implementacion

Con los insumos de la propuesta de diseflo se realizara la simulacion de la nueva propuesta contemplando
los tres edificios que contempla el proyecto y los enlaces con las Gobernaciones que ya posee el Ministerio
del Interior, para posteriormente realizar pruebas del funcionamiento de los servicios a ser instalados en la
red del Ministerio. Una vez validado el funcionamiento de la nueva propuesta para el sistema de
comunicaciones de voz y datos se realiza la implementacion correspondiente, para lo cual inicialmente se
instala el cableado estructurado, posteriormente se realiza la configuraciéon de todos los equipos de
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comunicacion que interviene en la solucion incluyendo la central telefonica y sistema de video conferencia,
con los terminales de comunicacion los cuales son teléfonos IP y softphones instalados en computadores
de los funcionarios del MDI; por ultimo se realiza todas las pruebas de operacion y funcionamiento de los
servicios y equipos instalados con los respectivos informes.

Toda la informacién debe ser entregada en formato digital e impreso de forma oficial al Ministerio del
Interior

4 Capacitacion:

Capacitar al personal que administra la red de voz y datos, y fomentar el uso de nuevas tecnologias en el
Ministerio del Interior, para ello se debe establecer un plan de capacitacion con las respectivas guias que
contemplen de forma detallada al menos los siguientes temas:

- Disefio de cableado estructurado

- Configuracion de centrales telefonicas IP
- Pruebas de hackeo ético

- Pruebas de estrés a los equipos

Todo el personal capacitado debe ser evaluado y debe recibir un certificado de haber aprobado la
capacitacion.

Entregables

ID Atributos

1 Estudio de la situacion actual
El estudio y analisis de la situacion actual, al menos debe contener los puntos detallados a continuacion:

- Levantamiento y valoracion del estado actual del cableado estructurado del edificio planta central, en
mapas digitales e impresos formato A3.

- Levantamiento y valoracion del equipamiento que se encuentra en el centro de datos del Ministerio
(Servidores, firewall, UTM, central telefonica, entre otros), informacion en formato digital e
impreso.

- Levantamiento y valoracion del equipamiento informatico de los edificios: Planta Central, Orient y
Aleman, informacioén en formato digital e impreso.

- Pruebas de hackeo ético de la red de datos del edificio planta central, en formato digital e impreso.

- Pruebas de estrés de los servicios informaticos que dispone el Ministerio en el centro de datos
ubicado en planta central, en formato digital e impreso

- Diagrama de red de datos y voz de los edificios: Planta Central, Orient y Aleman.

2 Propuesta de disefio
La propuesta de disefio que permita mejorar la calidad de la red de voz y datos, y fortalecer la seguridad
informatica, debe contener al menos lo detallado a continuacién:

- Analisis del cableado estructurado del edificio panta central

- Anadlisis del equipamiento informatico e infraestructura de los edificios planta central, Orient y
Aleman.

- Analisis de las pruebas de hackeo ético realizadas a la red de planta central con las recomendaciones
del caso para mejorar la seguridad informatica.

- Analisis de pruebas de estrés a equipos, con las recomendaciones del caso para mejorar la eficiencia
de los equipos.

- Disefio del diagrama de red de voz y datos considerando los edificios planta central, Orient, Alemén y
las Gobernaciones (El Ministerio del Interior actualmente tiene enlaces de datos desde planta central
a los edificios Orient, Aleman y Gobernaciones), se debe tomar en cuenta:

= Lainstalacion de 100 teléfonos IP, 200 sofphones.

=  Cinco switchs de 24 puertos, velocidad 10/100/1000 gigabit.

=  Un servidor de 32RAM,1 Tera en disco (se puede virtualizar en el MDI).

=  Eldiagrama debe estar en formato digital e impreso a color, tamafio A3, de preferencia el diagrama
debe ser realizado sobre software libre.

= La plataforma web de videoconferencia, inicamente necesita un ancho de banda de 4MB
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Para el diseflo del cableado estructurado del edificio planta central, el disefio debe estar sobre el plano
arquitectonico del edificio considerando las areas administrativas que se encuentran distribuidas en los
cinco pisos, todo se centraliza en el centro de datos ubicado en el segundo piso (se debe detallar donde
se va encontrar instalado el nuevo equipamiento), tomando en cuenta que si es necesario se debe
instalar equipos switchs en los diferentes pisos, el diagrama debe estar en formato digital € impreso a
color, tamafo A3, de preferencia el diagrama debe ser realizado sobre software libre.

Simulacion e implementacion
La simulacion e implementacion debe contener al menos lo detallado a continuacion:

La simulaciéon de la nueva propuesta debe contemplar los edificios de planta central, Orient, Aleman
y la Gobernaciones a nivel nacional; integrando la red de voz y datos con parametros de calidad de
servicio en las comunicaciones.

Se deben realizar pruebas en la simulacion de funcionamiento de las comunicaciones de voz y datos.
Cableado estructurado para voz y datos en los cinco pisos del edificio planta central, con la menor
afectacion posible de la arquitectura del edificio, categoria del cable 6a, la longitud de los cables no
debe superar los 100 metros, se debe contar con al menos 300 puntos de red y optimizar mediante el
uso de redes inalambricas (se puede usar equipos inalambricos y switchs que posee el Ministerio del
Interior)

Dotar de instrumentos y servicios tecnoldgicos eficaces, eficientes, confiables y permanentes a los
usuarios del Ministerio del Interior, lo que conlleva la instalacion y configuracion de una central
telefonica IP para 300 abonados, 100 teléfonos IP y 200 softphones; la central debe permitir un
crecimiento del 10% y debe ser compatible con la infraestructura tecnologica que se tiene en el edificio
Aleman y Orient, y se debe poder conectar con las Gobernaciones a nivel nacional, por lo que la central
telefonica debe estar publicada en internet para que se pueda acceder desde cualquier parte del mundo
a través de softphones, de preferencia el software de los equipos deben estar sobre software libre.

La central telefonica debe permitir realizar llamadas de videoconferencia, para lo cual se puede
vincular con el sistema que actualmente posee el Ministerio o manejar una plataforma de
videoconferencia compatible con la infraestructura del Ministerio, las videoconferencias deben
permitir al menos 50 participantes que se puedan conectar desde cualquier parte del mundo.

El resultado de las pruebas de hackeo ético al menos debe contener lo siguiente:

=  Pruebas realizadas

= Riesgos y amenazas encontrados

= Acciones de mitigacion recomendadas

= Dispositivos y sistemas de proteccion recomendados
=  Conclusiones

El informe de implementacion debe contener al menos los siguientes puntos:

=  Pruebas de funcionamiento

=  Pruebas de estrés

=  Pruebas de hackeo ético

= (Cobdigo de las configuraciones realizadas de todos los equipos.
= Claves de acceso temporales de administracion

= Recomendaciones de Seguridad Informatica.

= Manuales de configuracion de equipos.

= Conclusiones

Capacitacion
La capacitacion debe ser impartida por personal calificado de acuerdo a los siguientes parametros:

La capacitacion debe ser impartida bajo metodologias pedagogicas validadas por la Unidad de
Capacitacion del Ministerio del Interior
La Unidad de Capacitacion del Ministerio facilita las instalaciones para impartir la capacitacion
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- Se debe impartir la capacitacion al menos a 10 personas de la Direccion de Tecnologias
- Se debe entregar un certificado de participacion de la capacitacion a las 10 personas
- Los temas generales de capacitacion son los siguientes:

= (Capacitacion sobre el disefio de cableado estructurado

= (Capacitacion sobre configuracion de centrales telefonicas IP y terminales IP.
=  (Capacitacion sobre pruebas de hackeo ético.

=  (Capacitacion sobre pruebas de estrés a equipos instalados

- Se debe entregar a cada persona capacitada el folleto guia de capacitacion y el material digital
utilizado.

Equipo del Proyecto

Lider del proyecto

-

Servidor de Apoyo 4
Asistente

Servidor Piblico 6 Servidor Piiblico 6 f JS:“;' d‘l" ‘;“h_::;’:

Jefe de la Unidad de Jefe de la Unidad de Soporte e
2 Capacitacién y Mejora

Infraestructura Técnico i
Continua
r Servidor Piblico 3
Servidor Piblico 3 Servidor Piblico 1 i o N
[ Analista de Redes Téenico en Informética It 08 Capacrscony.
Mejora Continua
r Servidor Piblico 3
P idad Servidor Publico 1
- alista de Segurida —l oo 3
0 Informética [ Técnico en Mantenimiento

| Servidor Piblico 3
Analista de Bases de Datos

Exclusiones del proyecto

El proyecto no estandarizara procesos y procedimientos internos del Ministerio del Interior.

El proyecto no se encuentra enfocado en incrementar la productividad operativa de la Policia Nacional.

El proyecto no se enfoca en reducir el tiempo de respuesta de la policia nacional en la atencion de emergencias.
El proyecto no se enfoca en incrementar la eficiencia operacional del Ministerio de Finanzas considerando que
no es competencia del Ministerio del Interior.

El proyecto no se enfoca en incrementar el uso eficiente del presupuesto del Ministerio de Finanzas al no ser
competencia del Ministerio del Interior.

El proyecto no garantizara los fondos para el presupuesto general del Estado al no ser competencia del
Ministerio del Interior.

El proyecto no incluira la instalacion de nuevos equipos de seguridad informatica de ser necesario, solo se
realizaran las recomendaciones necesarias para mejorar la seguridad.

El proyecto no incluird la socializacion ni la difusion sobre el buen uso de las nuevas tecnologias en el
Ministerio del Interior.

El proyecto no considera la entrega e instalacion del 100% teléfonos IP que necesita el Ministerio del Interior,
unicamente 100 teléfonos IP y la configuracion de 200 Softphones.

El proyecto no considera el analisis de la parte eléctrica, ni respaldos de energia para los equipos, esto debe
proporcionar la Direccion Administrativa del Ministerio.

Las capacitaciones no seran de aprobacion, inicamente de participacion, para un maximo de 10 personas de la
Direccion de Tecnologias del Ministerio.

Las capacitaciones no incluyen ningun tipo de refrigerio o alimentacion.
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Restricciones del proyecto

ID

| Producto / Servicio

Dificultades técnicas para la realizar el levantamiento y la valoracion del estado actual del cableado
estructurado del edificio planta central del edificio del Ministerio del Interior durante el horario laboral.
Dificultades logisticas para la instalacion y configuracion de la central telefonica en el edificio del Ministerio
del Interior durante el horario laboral.

No existe en el mercado ecuatoriano una plataforma tecnoldgica compatible con la actual infraestructura del
Ministerio del Interior.

No se dispone de un area adecuada para impartir las capacitaciones al personal técnico del MDI.

No existe la disponibilidad de tiempo del personal a ser capacitado por otras actividades laborales.

Supuestos del proyecto

1D

| Producto / Servicio

Se va a mejorar los servicios de atencion ciudadana del Ministerio del Interior.

Se va a cumplir con los entregables del proyecto en el tiempo y costos establecidos.

Se fomentara el uso adecuado de herramientas de tecnologias de la Informacion y comunicacion en el
Ministerio del Interior.

El Lider del proyecto tiene todo el apoyo de su equipo en la planificacion, ejecucion, seguimiento y control del
proyecto.

El proyecto promovera el uso de software libre en el Ministerio del Interior.

El proyecto mejorara el desempefio de los funcionarios del Ministerio del Interior.

El proyecto ayudara a disminuir los indices de inseguridad en el Ecuador.

Se manejaran con total transparencia los procesos de contratacion, bajo las normas y leyes establecidas en el
Ecuador.

Existe el presupuesto en inversion y gasto corriente para la ejecucion del proyecto.

El proyecto cuenta con la aprobacion de la autoridad competente para la elaboracion y desarrollo del mismo.
Se cuenta con el aval del Ministerio del Interior y de Finanzas para la inversion de la nueva infraestructura
tecnoldgica.

El personal del Ministerio del Interior designado para la ejecucion del proyecto se encuentra 100% destinado
al proyecto, con excepcion del personal de apoyo.

El Ministerio del Interior tiene enlaces de datos con la Gobernaciones a Nivel Nacional por lo que no es
necesario analizar ni disefiar redes internas de las Gobernaciones.

Los funcionarios del Ministerio del Interior aceptan positivamente la actualizacion tecnologica.

El uso de software libre facilitara el proceso de compartir conocimiento a través del internet, pudiéndose
resolver dudas e incluso recopilar componentes sin coste para las soluciones implementadas.

El nuevo sistema unificado de comunicaciones no va a afectar la arquitectura colonial del edificio principal del
Ministerio del Interior.

Los funcionarios del MDI toman en cuenta las regulaciones ambientales en los proyectos tecnologicos.

Los proveedores que participan en el proyecto cumplen con las obligaciones adquiridas con el Ministerio del
Interior.

La capacitacion tiene gran acogida por parte de los funcionarios del MDI.

Los funcionarios del Ministerio del Interior una vez recibida la capacitacion se encontraran aptos para
interactuar con el nuevo sistema de VoIP.

Hito o evento significativo Fecha programada

Inicio del proyecto 29/01/2018
Entrega y aprobacion del levantamiento 09/04/2018
Entrega de la implementacion 21/09/2018
Fin de las capacitaciones 08/10/2018
Cierre del proyecto 010/10/2018

Nota. Elaboracion: Autores, Fuente: Autores.
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Estructura de desglose de trabajo EDT

1. Disefioyla
simulacion del
sistema de
comunicaciones de
voz y datos para
ser implementado
en el Ministerio del
Interior con el fin
de mejorar la
calidad y la
seguridad de la red

1.1 Direccion de I | 1.2 Levantamiento I 1.3 Disefo l 1.4 Simulacion I 1.5 Adquisiciones I | 1.6 Implementacion I | 1.7 Capacitacion I 1.8 Cierre I
proyecto I l% l

1.2.1 Cableado I 1.3.1 Red de voz y I l 1.4.1 Red y equipos 1.6.1 Central

1.1.1 GP Inicio Estructurado datos Telefonica

11.2GP 1.2.2 1.3.2 Cableado 1.6.2 Plataforma de
Planificacion Infraestructura de estructurado videoconferencia
T

1.1.3 GP Monitoreo I

1.6.3 Cableado

1.2.3 Pruebas de estructurado

funcionamiento y

seguridad
1.1.4 GP Cierre l 1.6.4 Herramientas I

de comunicacion
1.2.4 Diagramas de I

y control

Red

Figura 14 Estructura de desglose de trabajo
Nota. Elaboracion: Autores, Fuente: Autores.
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Tabla 38

Diccionario de la EDT
Fecha Nombre de Paquete de Trabajo ID EDT Responsable
29/01/2018 Cableado Estructurado 1.2.1 Jefe de la Unidad de Soporte Técnico
Descripcion

Permite determinar a fondo la situacion actual del cableado estructurado del edificio Planta Central; el levantamiento debe reflejarse en los planos
arquitectonicos del edificio proporcionados inicialmente por el Ministerio.

Costeo de Actividades
ID Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Counitario Parcialr | Cantidad | Cunitario | Parcialm
1.2.1.1 | Levantamiento de Jefe de la Unidad de 12 1 $1.412/mes | $70,60 $1.954,43
caracteristicas Soporte Técnico
estructurales del Técnico en Informatica 36 1 $817/mes $183,83
edificio Laptop 1 $1.000 | $1.000
Impresora Multifuncion 1 $600 $600
Materiales de oficina 1 $100 $100
1.2.1.2 | Levantamiento de Jefe de la Unidad de 24 1 $1.412/mes | $67,78 $2.289,63
sistemas de cableado | Infraestructura
y canalizaciones Analista de Redes 36 1 $986/mes $221,85
existentes Laptop 2 $1.000 | $2.000
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.1.3 | Levantamiento de Jefe de la Unidad de 6 1 $1.412/mes | $52,95 $1.175,50
mobiliario Soporte Técnico
Técnico en 24 1 $817/mes $122,55
Mantenimiento
Laptop 1 $1.000 | $1.000
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.1.4 | Levantamiento de Jefe de la Unidad de 6 1 $1.412/mes | $70,60 $1.217,20
equipos de Soporte Técnico
computacion y Asistente 24 1 $733/mes $146,60
comunicacion Laptop 1 $1.000 | $1.000
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
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1.2.1.5

Estimado de cargas
de trabajo de la red

Jefe de la Unidad de
Infraestructura

$1.412/mes

$52,95

Analista de Seguridad
Informatica

24

$986/mes

$147,90

Laptop

1

$1.000

$1.000

Impresora Multifuncion

0

$600

$0

Materiales de oficina

0

$100

$0

$1.200,85

Criterios de Aceptacion

- El proceso de recopilacion de requerimientos del cableado estructurado satisfaga las necesidades del area de disefio, la cual permitira una solucion muy

cercana a la deseada.

- El levantamiento debe ser realizado sobre el mapa arquitectonico a escala 1:100 del edificio Planta Central del Ministerio del Interior, en formato A3.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable
29/01/2018 Infraestructura de TI 1.2.2 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura
Descripcion
Permite conocer el estado de los equipos tecnoldgicos del centro de datos y sus caracteristicas.
Costeo de Actividades
1D Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitarie | Parcialu
1.2.2.1 | Levantamiento Jefe de la Unidad de 12 1 $1.412/mes | $105,90 $187,60
inventario de equipos | Soporte Técnico
Técnico en Informatica 12 1 $817/mes $61,28
Técnico en 24 1 $817/mes $20,43
Mantenimiento
Laptop 0 $1.000 | $0
Impresora Multifuncién 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.2.2 | Caracteristicas y Jefe de la Unidad de 4 1 $1.412/mes | $105,90 $228,45
especificaciones de Soporte Técnico
cada equipo Técnico en Informatica 8 1 $817/mes $122,55
Laptop 0 $1.000 $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.2.3 | Pruebas de Jefe de la Unidad de 16 1 $1.412/mes | $70,60 $267,80
funcionamiento y Infraestructura
validacion de Analista de Redes 16 1 $986/mes $98,60
configuraciones Analista de Seguridad 32 1 $986/mes $98.,60
Informatica
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Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.2.4 | Validacion del Plan de | Jefe de la Unidad de 20 1 $1.412/mes | $105,90 $315,43
Contingencia, Infraestructura
respaldos y Analista de Redes 30 1 $986/mes $147,90
mantenimientos Analista de Seguridad 10 1 $986/mes | $61,63
Informatica
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0

Criterios de Aceptacion

- El levantamiento del estado de los elementos tecnoldgicos del centro de datos debe ser amplio y detallado con la ubicacion y el estado de los equipos.

- El levantamiento de las caracteristicas del centro de datos debe ser de forma grafica en escala 1:10.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable

28/02/2018 Pruebas de funcionamiento y seguridad 1.2.3 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura

Descripcion

Permite determinar el estado actia de la red en cuanto a seguridad informatica y del equipamiento robusto del Ministerio del Interior

Costeo de Actividades

1D Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cuuitario Parcialr | Cantidad | Cunitario | Parcialu
1.2.3.1 | Establecer el alcance | Jefe de la Unidad de 4 1 $1.412/mes | $35,30 $133,90
del estudio Infraestructura
Analista de Redes 4 1 $986/mes $24,65
Analista de Seguridad 8 1 $986/mes $49,30
Informatica
Analista de Base de Datos | 4 1 $986/mes $24,65
Laptop 0 $1.000 | $0
Impresora Multifuncién 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.3.2 | Reconocimiento Jefe de la Unidad de 4 1 $1.412/mes | $70,60 $169,20
Pasivo y Activo Infraestructura
Analista de Seguridad 16 1 $986/mes $98,60
Informatica
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
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Materiales de oficina 0 $100 $0
1.2.3.3 | Validacion del Jefe de la Unidad de 6 $1.412/mes | $52,95 $249,45
estado y Infraestructura
configuracion de los | Técnico en Informatica 24 $817/mes $122,55
equipos Analista de Base de Datos | 12 $986/mes | $73,95
Laptop 0 $1.000 | $0
Impresora Multifuncién 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.3.4 | Configuracién de la | Jefe de la Unidad de 4 $1.412/mes | $17,65 $107,80
herramienta para Infraestructura
realizar las pruebas Técnico en Informatica 16 $817/mes $40,85
Analista de Base de Datos 16 $986/mes $24,65
Analista de Redes 8 $986/mes $24,65
Laptop $1.000 | $0
Impresora Multifuncién $600 $0
Materiales de oficina 0 $100 $0
1.2.3.5 | Ejecucién y Lider proyecto 1,6 $2.546/mes | $12,73 $1.804,33
exploracion de Jefe de la Unidad de 4 $1.412/mes | $17,65
resultados
Infraestructura
Analista de Base de Datos 16 $986/mes $49,30
Analista de Redes 8 $986/mes $24,65
Laptop 1 $1.000 | $1.000
Impresora Multifuncién 1 $600 $600
Materiales de oficina 1 $100 $100
1.2.3.6 | Escaneo de la red Jefe de la Unidad de 4 $1.412/mes | $70,60 $169,20
Infraestructura
Analista de Redes 8 $986/mes $98,60
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.3.7 | Analisis de Jefe de la Unidad de 12 $1.412/mes | $105,90 $401,70

resultados y

Infraestructura
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vulnerabilidades Analista de Redes 24 1

$986/mes

$147,90

encontradas Analista de Seguridad 24 1
Informatica

$986/mes

$147,90

Laptop

(=]

$1.000 | S0

Impresora Multifuncion

(=]

$600 $0

Materiales de oficina

0 $100 $0

1.2.3.8

Informe de Jefe de la Unidad de 6 1
resultados y Infraestructura

$1.412/mes

$35,30

$133,90

recomendaciones de | Analista de Redes 12 1

$986/mes

$49,30

seguridad Analista de Seguridad 12 1
Informatica

$986/mes

$49,30

Laptop

(=]

$1.000 | S0

Impresora Multifuncion

(=]

$600 $0

Materiales de oficina

0 $100 $0

Criterios de Aceptacion

- El analisis de seguridad informatica debe ser realizado por un CEH certificado.

- Los resultados deben mostrar las vulnerabilidades de la red de datos y se debe establecer posibles soluciones para fortalecer la seguridad de la red.
- El informe de resultados debe ser detallado y debe contener los resultados de todas las pruebas realizadas

Fecha Nombre de Paquete de Trabajo ID EDT Responsable

21/03/2018 Diagramas de red 1.2.4 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura

Descripcion

Permite determinar la situacion actual de las conexiones y configuraciones de la red de los edificios Planta Central, Orient y Aleman

Costeo de Actividades

ID Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitarioc | Parcialm
1.2.4.1 | Ubicacion de equipos ¢ | Jefe de la Unidad de 8 1 $1.412/mes | $70,60 $293,16
infraestructura Infraestructura
tecnologica Técnico en Informatica 32 1 $817/mes $163,40
Analista de Redes 9,6 1 $986/mes $59,16
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.4.2 | Topologia y Jefe de la Unidad de 16 1 $1.412/mes | $70,60 $188,92
conexiones de red Infraestructura
Analista de Seguridad 9,6 1 $986/mes $59,16
Informatica
Analista de Redes 9,6 1 $986/mes $59,16
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Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.4.3 | Detalle de servicios Jefe de la Unidad de 6 1 $1.412/mes | $52,95 $134,30
informaticos publicos y | Infraestructura
privados Analista de Seguridad 7,2 1 $986/mes $44,37
Informatica
Analista de Redes 6 1 $986/mes $36,98
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.2.4.4 | Detalle de redes Jefe de la Unidad de 1,6 1 $1.412/mes | $14,12 $53,56
publicas y privadas Infraestructura
Analista de Seguridad 3,2 1 $986/mes | $19,72
Informatica
Analista de Redes 3.2 1 $986/mes $19,72
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0

Criterios de Aceptacion

- EL personal que realice la entrega de los productos debe ser al menos certificado CCNA
- Los planos deben estar en archivo digital e impresos, escala 1:100 y/o 1:10
- El levantamiento de la informacion actual de las conexiones y configuraciones de la red debe ser realzada en los edificios Planta central, Orient y

Aleman.
Fecha Nombre de Paquete de Trabajo ID EDT Responsable
9/04/2018 Red de voz y datos 1.3.1 Ing. Danny Gallegos — Jefe de la
Unidad de Infraestructura
Descripcion

El disefio de la red de voz y datos permitiré la integracion de los servicios de voz y datos para los distintos tipos de aplicaciones que se ejecuten en la red de
los edificios, de tal manera que se tendra una adecuada eleccion de los equipos requeridos.

Costeo de Actividades

1D Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitario | Parcialm
1.3.1.1 | Calculo y analisis del | Jefe de la Unidad de 12 1 $1.412/mes | $105,90 $179,85
trafico de voz y datos | Infraestructura
necesario Analista de Redes 12 1 $986/mes $73,95
Laptop 0 $1.000 $0
Impresora Multifuncién 0 $600 $0
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Materiales de oficina

$100

$0

1.3.1.2 | Seleccion de equipos
e infraestructura
tecnologica

Jefe de la Unidad de
Infraestructura

$1.412/mes

$35,30

Analista de Redes

$986/mes

$24,65

Analista de Seguridad
Informatica

$986/mes

$24,65

Laptop

$1.000

$0

Impresora Multifuncion

$600

$0

Materiales de oficina

$100

$0

$84,60

1.3.1.3 | Disefio de la topologia
de red y seleccion de
redes LAN y WLAN

Jefe de la Unidad de
Infraestructura

12

$1.412/mes

$105,90

Analista de Redes

12

$986/mes

$73,95

Analista de Seguridad
Informatica

12

$986/mes

$73,95

Laptop

$1.000

$0

Impresora Multifuncion

(=]

$600

$0

Materiales de oficina

$100

$0

$253,80

1.3.1.4 | Determinar los
parametros de
seguridad informatica

Jefe de la Unidad de
Infraestructura

$1.412/mes

$70,60

Analista de Seguridad
Informatica

16

$986/mes

$98,60

Laptop

$1.000

$0

Impresora Multifuncion

(=]

$600

$0

Materiales de oficina

$100

$00

$169,20

1.3.1.5 | Diagrama de red
integral

Jefe de la Unidad de
Infraestructura

12

$1.412/mes

$105,90

Analista de Redes

12

$986/mes

$73,95

Laptop

(=]

$1.000

$0

Impresora Multifuncion

(=]

$600

$0

Materiales de oficina

$100

$0

$179,85

1.3.1.6 | Documentacién e
impresion de disefios

Lider proyecto

$2.546/mes

$50,92

Jefe de la Unidad de
Infraestructura

$1.412/mes

$70,60

Asistente

$733/mes

$73,30

Laptop

$1.000

$0

Impresora Multifuncion

$600

$600

Materiales de oficina

$100

$100

$894,82

Criterios de Aceptacion
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- Disefio debe contener una solucion de comunicaciones de voz, datos y video, voz para 300 abonados, video para 50 abonados, datos para 600 usuarios.
(300 puntos de red).

- Lasolucion de voz debe ser basada en software libre.

- El disefio debe ser realizado por un personal certificado al menos en CCNA y/o CEH

- Los disefos deben ser entregados en formato digital e impreso, formato A3

- Red categoria 6a certificada por punto.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable

9/04/2018 Cableado estructurado 1.3.2 Ing. Danny Gallegos — Jefe de la Unidad
de Infraestructura

Descripcion

Permite determinar a través del disefio una facil administracion de la red, con la finalidad de tener una estabilidad de funcionamiento constante del edificio
planta central

Costeo de Actividades

ID

Actividad Recursos

Trabajo & Equipo

Material Total

Horas | Cantidad

Cunitario Parcialr

Cantidad | Cunitarioc | Parcialm

1.3.2.1

Andlisis de Jefe de la Unidad de
instalaciones, lugares Infraestructura

12 1

$1.412/mes | $105,90

$287,75

Jefe de la Unidad de
Soporte Técnico

12 1

$1.412/mes | $105,90

Analista de Redes

12 1

$986/mes $73,95

Laptop

0 $1.000 $0

Impresora
Multifuncion

0 $600 $0

Materiales de oficina

0 $100 $0

1.3.2.2

Determinar cantidad de | Jefe de la Unidad de
puntos de red y Infraestructura

$1.412/mes | $35,30

$190,50

canalizacion Jefe de la Unidad de
Soporte Técnico

$1.412/mes | $35,30

Analista de Redes

$986/mes $24,65

Laptop

(=]

$1.000 $0

Impresora
Multifuncion

0 $600 $0

Materiales de oficina

0 $100 $0

1.3.23

Determinar cantidad de Jefe de la Unidad de
armarios de Infraestructura

$1.412/mes | $35,30

$95,25

telecomunicaciones Analista de Redes

$986/mes $26,45

Laptop

0 $1.000 $0
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Impresora
Multifuncion

0 $600

$0

Materiales de oficina

0 $100

$0

1.3.2.4

Analizar y disefiar el

recorrido de cableado
estructurado desde el
centro de datos

Jefe de la Unidad de
Infraestructura

$1.412/mes

$70,60

Jefe de la Unidad de
Soporte Técnico

16

$1.412/mes

$141,20

Analista de Redes

$986/mes

$49,30

Software de disefio
cableado

1 $800

$800

Laptop

0 $1.000

$0

Impresora
Multifuncion

0 $600

$0

Materiales de oficina

0 $100

$0

$1.061,10

1.3.2.5

Documentacion e
impresion de disefios

Lider proyecto

$2.546/mes

$50,92

Jefe de la Unidad de
Infraestructura

$1.412/mes

$70,60

Jefe de la Unidad de
Soporte Técnico

$1.412/mes

$70,60

Asistente

$733/mes

$73,30

Software de disefio
cableado

0 $900

$0

Laptop

0 $1.000

$0

Impresora
Multifuncion

0 $600

$0

Materiales de oficina

0 $100

$0

$265,42

Criterios de Aceptacion

- Debe ser realizado bajo la norma ANSI/TIA/EIA-606.

- Se debe manejar protocolos de LAN de IEEE

- El disefio debe ser entregado en formato digital e impreso en formato A3.

- Red categoria 6a certificada por punto (300 puntos)

Fecha Inicio

Nombre de Paquete de Trabajo

ID EDT

Responsable

27/04/2018

Red y equipos

1.4.1

Ing. Danny Gallegos — jefe de la Unidad de

Infraestructura

Descripcion

Permite demostrar el funcionamiento de la solucion propuesta y validar su configuracion

Costeo de Actividades

1D

Actividad

| Recursos

| Trabajo & Equipo

Material

| Total
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Horas

Cantidad

CUnitario

Parcialr

Cantidad

CUnitario

Parcialm

1.4.1.1

Seleccién e
instalacion de la
herramienta de
simulacion

Jefe de la Unidad de
Infraestructura

16

1

$1.412/mes

$141,20

Analista de Redes

16

1

$986/mes

$98,60

Software de
simulacion

$1.200

$1.200

Laptop

$1.000

$0

Impresora
Multifuncién

$600

$0

Materiales de oficina

$100

$0

$1.439,80

1.4.1.2

Diagrama de
estructura de red
con equipos y
enlaces en el
simulador

Jefe de la Unidad de
Infraestructura

40

$1.412/mes

$353

Jefe de la Unidad de
Soporte Técnico

40

$1.412/mes

$353

Analista de Redes

40

$986/mes

$246,50

Analista de Seguridad
Informatica

40

$986/mes

$246,50

Analista de Base de
Datos

40

$986/mes

$246,50

Proyector

$1.000

$1.000

Software de
simulacion

$1.200

$0

Laptop

(=]

$1.000

$0

Impresora
Multifuncién

$600

$0

Materiales de oficina

$100

$0

$2.445,50

1.4.1.3

Configuracion de
equipos y enlaces
en el simulador

Jefe de la Unidad de
Infraestructura

48

$1.412/mes

$423,60

Jefe de la Unidad de
Soporte Técnico

48

$1.412/mes

$423,60

Analista de Redes

48

$986/mes

$295,80

Analista de Seguridad
Informatica

48

$986/mes

$295,80

Analista de Base de
Datos

48

$986/mes

$295,80

Proyector

—

$1.000

$1.000

Software de
simulacion

$1.200

$0

$2.734,60
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Laptop

$1.000

$0

Impresora
Multifuncion

$600

$0

Materiales de oficina

$100

$0

1.4.1.4

Validacion de
configuraciones
en el simulador

Jefe de la Unidad de
Infraestructura

40

$1.412/mes

$353

Jefe de la Unidad de
Soporte Técnico

40

$1.412/mes

$353

Analista de Redes

40

$986/mes

$246,50

Analista de Seguridad
Informatica

40

$986/mes

$246,50

Analista de Base de
Datos

40

$986/mes

$246,50

Proyector

$1.000

$0

Software de
simulacion

$1.200

$0

Laptop

$1.000

$0

Impresora
Multifuncion

$600

$0

Materiales de oficina

$100

$0

$1.445,50

1.4.1.5

Pruebas de
conectividad y
comunicacion

Jefe de la Unidad de
Infraestructura

9,6

$1.412/mes

$84,72

Analista de Redes

48

$986/mes

$295,80

Analista de Seguridad
Informatica

48

$986/mes

$295,80

Softphones

[

$0

$0

Software de
simulacion

$1.200

$0

Laptop

$1.000

$0

Impresora
Multifuncion

$600

$0

Materiales de oficina

$100

$0

$676,32

1.4.1.6

Pruebas de
inyeccion de
trafico

Jefe de la Unidad de
Infraestructura

3.2

$1.412/mes

$28,24

Analista de Redes

16

$986/mes

$98,60

Analista de Seguridad
Informatica

16

$986/mes

$98,60

Analista de Base de
Datos

16

$986/mes

$98,60

$424,04
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Inyector de trafico $100 $100
Software de 0 $1.200 $0
simulacién
Laptop 0 $1.000 | $0
Impresora 0 $600 $0
Multifuncion
Materiales de oficina 0 $100 $0
1.4.1.7 Analisis de Jefe de la Unidad de 4,8 $1.412/mes | $42.,36 $486,06
resultados Infraestructura
Analista de Redes 24 $986/mes $147,90
Analista de Seguridad | 24 $986/mes | $147,90
Informatica
Analista de Base de 24 $986/mes $147,90
Datos
Laptop 0 $1.000
Impresora 0 $600
Multifuncion
Materiales de oficina 0 $100
Criterios de Aceptacion
- Simulado de la red de voz y datos con software establecido por el MDI, basado en software libre.
- Pruebas de conectividad, comunicacion e inyeccion de trafico, deben ser realizadas por sistemas o software basados en software libre.
Fecha Nombre de Paquete de Trabajo ID EDT Responsable
7/06/2018 Adquisiciones 1.5 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura
Descripcion
Adquisiciones del equipamiento para la instalacion del nuevo sistema de comunicaciones de voz y datos
Costeo de Actividades
ID Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitario | Parcialm
1.5.1 | Elaborar los términos Lider proyecto 56 1 $2.546/mes | $891,10 $2.324,60
de referencia y pliegos | Jefe de la Unidad de 56 1 $1.412/mes | $494,20
Infraestructura
Jefe de la Unidad de 56 1 $1.412/mes | $494,20
Soporte Técnico
Analista de Redes 56 1 $986/mes $945,10
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 1 $100 $100
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1.5.2 | Publicar el proceso de | Lider proyecto 14 1 $2.546/mes | $22.78 $938,53
contratacion en el Jefe de Ia Unidad de 2|1 S1.412/mes | $370,65
p(’)rta}l de compras Infraestructura
publicas Analista de Redes 56 1 $986/mes | $345,10
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.5.3 | Adjudicar y elaborar el | Jefe de la Unidad de 16 1 $1.412/mes | $141,20 $676,60
contrato Infraestructura
Analista de Redes 24 1 $986/mes $147,90
Técnico en Informatica 40 1 $817/mes $204,25
Asistente 40 1 $733/mes $183,25
Laptop 0 $1.000 | $0
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $100 $0
1.5.4 | Recepcion y pago de Jefe de la Unidad de 16 1 $1.412/mes | $141,20 $2.348,40
equipos y servicios de | Infraestructura
TI Analista de Redes 32 1 $986/mes $197,20
Técnico en Informatica 32 1 $817/mes $163,40
Asistente 32 1 $733/mes $146,60
Laptop 1 $1.000 | $1.000
Impresora Multifuncion 1 $600 $600
Materiales de oficina 1 $100 $100

Criterios de Aceptacion

- Los contratos deben estar firmados por las partes, en un plazo no menor a 15 dias luego de adjudicado el proceso.
- Laentrega recepcion de equipos se realiza en un plazo maximo de 10 dias habiles.
- Los oferentes deben cumplir con los requisitos que establece el sistema oficial de contratacion publica del Ecuador.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable

11/07/2018 Central telefénica 1.6.1 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura

Descripcion

Instalacion y configuracion de central telefonica, extensiones, buzon de voz con los respectivos terminales y herramientas de comunicacién

Costeo de Actividades

Trabajo & Equipo

Material

1D Actividad Recursos Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitario | Parcialm Total
1.6.1.1 Jefe de la Unidad de 2 1 $1.412/mes | $211,80 $11.855,50
Infraestructura
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Instalacion de
Central
telefonica

Analista de Redes

24

$986/mes

$147,90

Analista de Seguridad
Informatica

24

$986/mes

$147,90

Analista de Base de
Datos

24

$986/mes

$147,90

Central telefonica

$10.000

$10.000

Teléfono IP

$100

$200

Laptop

$1.000

$1.000

1.6.1.2

Configuracion
y afinamiento
de central
telefoénica

Jefe de 1la Unidad de
Infraestructura

32

$1.412/mes

$282,40

Analista de Redes

32

$986/mes

$197,20

Analista de Seguridad
Informatica

32

$986/mes

$197,20

Analista de Base de
Datos

32

$986/mes

$197,20

Central telefonica

(=]

$10.000

$0

Laptop

$1.000

$0

$874

1.6.1.3

Configuracion
de extensiones
y asociacion
con correo
electronico

Jefe de la Unidad de
Infraestructura

24

$1.412/mes

$211,80

Analista de Redes

24

$986/mes

$147,90

Analista de Seguridad
Informatica

24

$986/mes

$147,90

Analista de Base de
Datos

24

$986/mes

$147,90

Central telefonica

$10.000

$0

Sistema de video
conferencia

$7.000

$0

Laptop

$1.000

$0

$655,50

1.6.1.4

Pruebas de
funcionamiento
y seguridad de
la central
telefonica

Jefe de 1la Unidad de
Infraestructura

$1.412/mes

$70,60

Analista de Redes

$986/mes

$49,30

Analista de Seguridad
Informatica

$986/mes

$49,30

Analista de Base de
Datos

$986/mes

$49,30

Central telefonica

$10.000

$0

Softphones

$0

$0

Laptop

$1.000

$0

Teléfono IP

N OO

$100

$200

$200




108

Criterios de Aceptacion

- Se deben realizar ATPs de los equipos para validar su correcto funcionamiento.
- Las configuraciones deben ser realizadas por personal certificado en CCNA y CEH.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable
11/07/2018 Plataforma de videoconferencia 1.6.2 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura
Descripcion
Instalacion y configuracion de central telefonica, extensiones, buzon de voz con los respectivos terminales y herramientas de comunicacion
Costeo de Actividades
- Trabajo & Equipo Material
1D Actividad Recursos Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitaric | Parcialw Total
Jefe de la Unidad de u |1 $1.412/mes | $211,80
Infraestructura
Analista de Redes 24 1 $986/mes $147,90
Instalacion de Analista de Seguridad
1.6.2.1 | Plataforma para Informatica 24 ! $986/mes | $147,90 $8.691,83
videoconferencia Analista de Base de Datos | 24 1 $986/mes $147,90
Sistema de video 1 $7.000 | $7.000
conferencia
Laptop 1 $1.000 | $1.000
Jefe de la Unidad de 2|1 $1.412/mes | $282,40
Infraestructura
Analista de Redes 32 1 $986/mes $197,20
Configuracion de Analista de Seguridad
1.6.2.2 | Plataforma para Informatica 32 ! $986/mes $197,20 $874
videoconferencia Analista de Base de Datos | 32 1 $986/mes $197,20
Sistema d? video 0 $7.000 | $0
conferencia
Laptop 0 $1.000 | $0
Jefe de la Unidad de 64 |1 $1.412/mes | $211,80
Infraestructura
., Analista de Redes 24 1 $986/mes $147,90
Conﬁgu racion de Analista de Seguridad
1.6.2.3 uf;;rflgrsrf;éz Informatica 24 ! $986/mes | $147.90 $655,50
P . Analista de Base de Datos | 24 1 $986/mes $147,90
videoconferencia Sist o vid
istema de video 0 $7.000 | $0
conferencia
Laptop 0 $1.000 | $0
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Jefe de la Unidad de 8 1 $1.412/mes | $70,60
Infraestructura
Pruebas de Analista de Redes 8 1 $986/mes $49,30
funcionamiento Analista de Seguridad
1624 | soguridad de la Informitica 8 ! $986/mes | $49,30 $218,50
plataforma de Analista de Base de Datos | 12 1 $986/mes $49,30
videoconferencia Sistema d? video 0 $7.000 | $0
conferencia
Laptop 0 $1.000 | $0
Criterios de Aceptacion
- Se deben realizar ATPs de los equipos para validar su correcto funcionamiento.
- Las configuraciones deben ser realizadas por personal certificado en CCNA y CEH.
Fecha Nombre de Paquete de Trabajo ID EDT Responsable
9/08/2018 Cableado estructurado 1.6.3 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura
Descripcion

Instalacion e implementacion de puntos de red y cableado estructurado en el edificio Planta Central, en base al disefio del cableado.

Costeo de Actividades

ID Actividad Recursos Trabajo & Equipo Material Total
Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitario | Parcialm
1.6.3.1 | Ubicacién y cantidad Jefe de la Unidad de 6,4 1 $1.412/mes | $56,48 $563,68
de puestos de trabajo y | Infraestructura
armarios de Analista de Redes 32 1 $986/mes $197,20
telecomunicaciones Técnico en Informatica 32 1 $817/mes $163,40
Asistente 32 1 $733/mes $146,60
Laptop 0 $1.000 | $0O
Impresora Multifuncion 0 $600 $0
Materiales de oficina 0 $0 $0
1.6.3.2 | Canalizacion Jefe de la Unidad de 24 1 $1.412/mes | $211,80 $3.464,50
Infraestructura
Jefe de la Unidad de 24 1 $1.412/mes | $211,80
Soporte Técnico
Analista de Redes 48 1 $986/mes $295,80
Técnico en Informatica 48 1 $817/mes $245,10
Canaletas 60x40 200 $12 $2.400
Taladro 1 $100 $100
1.6.3.3 | Tendido y fijacion de | Jefe de la Unidad de 40 1 $1.412/mes | $353 $10.607,50
cableado Infraestructura
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Jefe de la Unidad de
Soporte Técnico

40

$1.412/mes

$353

Analista de Redes

40

$986/mes

$246,50

Analista de Seguridad
Informatica

40

$986/mes

$246,50

Técnico en
Mantenimiento

40

$817/mes

$204,25

Técnico en Informatica

40

$817/mes

$204,25

Cable UTP

5.000

$1,80

$9.000

Laptop

$1.000

$0

Impresora Multifuncion

$600

$0

Materiales de oficina

$100

$0

1.6.3.4

Conexidn con
modulares RJ45 y
conexion de Patch
Panels

Jefe de 1la Unidad de
Infraestructura

40

$1.412/mes

$353

Jefe de la Unidad de
Soporte Técnico

40

$1.412/mes

$353

Analista de Redes

40

$986/mes

$246,50

Analista de Seguridad
Informatica

40

$986/mes

$246,50

Técnico en
Mantenimiento

40

$817/mes

$204,25

Técnico en Informatica

40

$817/mes

$204,25

Kit 10 Unidades
conectores RJ45

100

$12

$1.200

Laptop

(=]

$1.000

$0

Impresora Multifuncién

(=]

$600

$0

Materiales de oficina

$100

$0

$1.067,50

1.6.3.5

Pruebas de
conectividad y
funcionamiento

Jefe de la Unidad de
Infraestructura

24

$1.412/mes

$211,80

Jefe de la Unidad de
Soporte Técnico

24

$1.412/mes

$211,80

Analista de Redes

24

$986/mes

$147,90

Técnico en
Mantenimiento

24

$817/mes

$122,55

Técnico en Informatica

24

$817/mes

$122,55

Tester de redes LAN

$1.200

$2.400

Laptop

$1.000

$0

Impresora Multifuncion

$600

$0

Materiales de oficina

[=) Rl Kl § (S}

$100

$0

$3.216,60
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Criterios de Aceptacion

- Debe ser realizado bajo la norma ANSI/TIA/EIA-606.

- Se debe manejar protocolos de LAN de IEEE
- El disefio debe ser entregado en formato digital e impreso en formato A3.
- Red categoria 6a certificada por punto (300 puntos)
- Los cables de datos tendran que estar separados de los elementos que generan interferencias electromagnéticas.

Fecha Nombre de Paquete de Trabajo ID EDT Responsable

11/09/2018 Herramientas de comunicacion 1.6.4 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura

Descripcion

Instalacion y configuracion de central telefonica, extensiones, buzon de voz con los respectivos terminales y herramientas de comunicacién

Costeo de Actividades

ID

Actividad

Trabajo & Equipo

Material

Recursos

Horas

Cantidad

CUnitario

Parcialr

Cantidad

CUnitario

Parcialm

Total

1.6.4.1

Instalacion y
configuracion de
switchs y routers

Jefe de la Unidad de
Infraestructura

15,84

1

$1.412/mes

$81,35

Analista de Redes

15,84

1

$986/mes

$81,35

Analista de Seguridad
Informatica

15,84

1

$986/mes

$116,49

Switch

$4.000

$20.000

Router inalambrico

$0

Laptop

$1.000

$0

$20.279,18

1.6.4.2

Instalacion y
configuracion de
teléfonos IP

Jefe de la Unidad de
Infraestructura

13,2

$1.412/mes

$116,49,35

Analista de Redes

13,2

$986/mes

$81,35

Analista de Seguridad
Informatica

13,2

$986/mes

$81,35

Analista de Base de
Datos

13,2

$986/mes

$81,35

Técnico en
Informatica

40

$817/mes

$163,40

Central telefonica

0 $10.000

$0

Sistema de video
conferencia

0 $7.000

$0

Teléfono IP

98 $100

$9.800

Laptop

0 $1.000

$0

$10.323,93

1.6.4.3

Jefe de la Unidad de
Infraestructura

15,84

$1.412/mes

$141,20

$621,80
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Analista de Redes 15,84 |1 $986/mes $98,60
Analista de Seguridad | 1500 | $986/mes | $98,60
Informatica
Técnico en
Instalacién y Mantenimiento 48 1 $817/mes $163,40
configuracion de Conductor 48 1 $600/mes $120
softphones Central telefonica 0 $10.000 | $0
Sistema d? video 0 $7.000 | $0
conferencia
Softphones 200 $0 $0
Laptop 0 $1.000 | $0
Jefe de la Unidad de | ¢ 1 §1.412/mes | $70,60
Infraestructura
Analista de Redes 8 1 $986/mes $49,30
Analista de Seguridad | ¢ 1 $986/mes | $49,30
Informatica
Pruebas de Analista de Base de
1.6.4.4 | funcionamiento y Datos 21 $986/mes | §73,95 $243,15
seguridad de equipos Central telefonica 0 $10.000 | $0
Sistema d? video 0 $7.000 $0
conferencia
Softphones 5 $0 $0
Laptop 0 $1.000 | $0
Teléfono 1P 0 $100 $0
Criterios de Aceptacion
- Se deben realizar ATPs de los equipos para validar su correcto funcionamiento.
- Las configuraciones deben ser realizadas por personal certificado en CCNA y CEH.
- Se debe configurar 100 teléfonos IP, e instalar y configurar 200 sofphones basados en software libre.
Fecha Inicio Nombre de Paquete de Trabajo ID EDT Responsable
21/09/2018 Capacitacion 1.7.1 Jefe de la Unidad de Gestion
Tecnologica
Descripcion
Capacitacion sobre los temas importantes del proyecto como lo son: cableado estructurado, seguridad informatica, configuracion de centrales IP
Costeo de Actividades
ID Actividad Recursos Trabajo & Equipo Material Total
Computador Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitarioc | Parcialm
1.7.1.1 Lider proyecto 24 1 $2.546/mes | $381,90 $2.265,20
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Disefio del plan de
capacitacion

Jefe de la Unidad de
Infraestructura

24

$1.412/mes

$211,80

Jefe de la Unidad de
Soporte Técnico

24

$1.412/mes

$211,80

Jefe de la Unidad de
capacitacion y Mejora
Continua

24

$1.412/mes

$211,80

Analista de capacitacion y
Mejora Continua

24

$986/mes

$147,90

Laptop

—_—

$1.000

$1.000

Impresora Multifuncién

$600

$0

Materiales de oficina

$100

$100

1.7.1.2

Elaboracion del
material de
capacitacion en
formato digital

Jefe de la Unidad de
capacitacién y Mejora
Continua

2,4

$1.412/mes

$21,18

Analista de capacitacion y
Mejora Continua

12

$986/mes

$73,95

Analista de Redes

24

$986/mes

$147,90

Analista de Base de Datos

24

$986/mes

$147,90

Analista de Seguridad
Informatica

24

$986/mes

$147,90

Asistente

24

$733/mes

$109,95

Laptop

$1.000

$1.000

$1.648,78

1.7.1.3

Impresion y anillado
del material

Jefe de la Unidad de
capacitacién y Mejora
Continua

1,6

$1.412/mes

$14,12

Analista de capacitacion y
Mejora Continua

$986/mes

$12,33

Asistente

$733/mes

$18,33

Laptop

$1.000

$1.000

Impresora Multifuncién

$600

$600

Materiales de oficina

$100

$100

$1.744,77

1.7.1.4

Capacitacion de
diseno de cableado
estructurado

Analista de Capacitacion
Continua

1,6

$986/mes

$9.,86

Analista de Redes

1,6

$986/mes

$9.,86

Laptop

(=]

$1.000

$0

Proyector

(=]

$1.000

$0

Materiales de oficina

$100

$0

$19,72
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1.7.1.5 | Capacitacion de Analista de Redes 2 1 $986/mes $12,33
configuracion de Analista de Capacitacion | 2 1 $986/mes $12,33
centrales telefonicas Continua $24 65
P Laptop 0 $1.000 | $0 ’
Proyector 0 $1.000 | $0
Materiales de oficina 0 $100 $0
1.7.1.6 | Capacitacion de Analista de Seguridad 1,6 1 $986/mes $4,93
seguridad informatica | Informatica
y hackeo ético Analista de Capacitacion 1,6 1 $986/mes $4,93
Continua $9,86
Laptop 0 $1.000 | $0
Proyector 0 $1.000 | $0
Materiales de oficina 0 $100 $0
1.7.1.7 | Evaluacion Analista de Redes 1,6 1 $986/mes $9,86
Analista de Capacitacion 1,6 1 $986/mes $9,86
Continua
Laptop 0 $1.000 | $0 $19,72
Proyector 0 $1.000 | $0
Materiales de oficina 0 $100 $0
Criterios de Aceptacion
- La capacitacion se debe realizar al menos a 10 personas de la Direccion de Tecnologias.
- El Plan de capacitacion debe tener el aval del jefe de capacitacion y mejora continua.
- El personal capacitado debe obtener al menos siete sobre diez en la evaluacion.
Fecha Nombre de Paquete de Trabajo ID EDT Responsable
9/10/2018 Cierre 18.1 Ing. Danny Gallegos — jefe de la Unidad de
Infraestructura
Descripcion

Actividades de mucha importancia, donde se genera toda la documentacion final del proyecto y es entregada y aceptada por las partes a conformidad.

Costeo de Actividades

Trabajo & Equipo

Material

1D Actividad Recursos Horas | Cantidad | Cunitario Parcialr | Cantidad | Cunitaric | Parcialm Total
Lider proyecto 8 1 $2.546/mes | $127,30
Elaboracion de Jefe de la Unidad de
1.8.1.1 actas de entrega Infraestructura 8 ! $1.412/mes | $70,60 $339,10
recepcion final Jefe de la I’Jm’dad de 8 1 $1.412/mes | $70,60
Soporte Técnico
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Continua

Jefe de la Unidad de
Capacitacion y Mejora $1.412/mes | $70,60
Continua
Lider proyecto $2.546/mes | $127,30
Jefe de la Unidad de $1.412/mes | $70,60
., Infraestructura
Elaboracion y Jofe do la Unidad d
1.8.1.2 entrega del informe | (o« oo & -hidadce $1.412/mes | $70,60 $339,10
final Soporte Técnico
Jefe de la Unidad de
Capacitacion y Mejora $1.412/mes | $70,60

Criterios de Aceptacion

- Las actas de entrega recepcion y los informe final debe ser realizado bajo el formato establecido por el Ministerio del Interior.

Nota. Elaboracion: Autores, Fuente: Autores.
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Gestion del Cronograma

“La Gestion del Cronograma incluye todos los procesos para administrar la finalizacion
del proyecto a tiempo.” (PMI, 2017), se determinara del Plan de Gestién del Cronograma, el
Cronograma del Proyecto y la Linea Base del Cronograma que comprenden las actividades del

proyecto secuenciadas y la duracion de las mismas.

Planificar la Gestion del Cronograma es establecer las politicas, procedimientos y
documentacion que es necesario recopilar para la planificacion, ejecucion y control de la
programacion del proyecto.

- Definir las Actividades se busca identificar y documentar las acciones concretas que sera
necesario realizar para producir los entregables del proyecto.

- Secuenciar las Actividades es definir las relaciones entre las distintas actividades del
proyecto, estableciendo para ello la secuencia logica de trabajo que garantice la mayor
eficiencia, teniendo en cuenta todas las restricciones del proyecto.

- Estimar la Duracion de las Actividades es hacer una aproximacion, lo mas precisa
posible, del tipo y cantidad de recursos necesarios para llevar a cabo cada actividad.

- Desarrollar el Cronograma es llevar a la practica analizando cada secuencia de
actividades, sus duraciones, los requisitos aplicables a los recursos y, por supuesto,
también las restricciones.

- Controlar el Cronograma se actualiza el avance del proyecto y se gestionan cambios en la

linea base del cronograma que permitan ganar ajuste con lo dispuesto en la planificacion.
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Plan de gestion del cronograma

A continuacion, en la Tabla 39 se presenta el Plan de Gestion del Cronograma, mismo
que establece los procesos que se deberan realizar para planificar, gestionar, ejecutar y controlar
el cronograma:

Tabla 39
Plan de gestion del cronograma

Plan de gestion del cronograma
Proceso para el desarrollo del cronograma
Metodologia para secuenciar actividades:
- Seusara el método de diagramacién por precedencia: Se construye un grafico donde las actividades estan
representadas por nodos, y estan vinculadas a actividades predecesoras y sucesoras.
- Se usara el método de la ruta critica.

Herramientas:

- Microsoft Project 2016 o Libre Project 1.7
- Laptop

- Proyector

- Materiales de oficina

- Equipo del proyecto

- Oficinas del Ministerio del Interior

Intervinientes en el proceso:
El equipo del proyecto informara al Lider del proyecto sobre los avances en el cronograma, cada lunes de la
semana.

Identificaciéon de actividad:
Las actividades del proyecto seran identificadas mediante la descomposicion, juicio de expertos, y entrevistas
realizadas al equipo del proyecto.

Secuenciacion de actividades:
Para secuenciar las actividades se usara el método de diagramacion por precedencia.

Acciones importantes:
De ser necesario se aplicara la técnica de ejecucion rapida para el desarrollo de actividades simultaneas.

Restricciones:

Por la triple restriccion no es posible aumentar recursos

Desempeiio del cronograma

- El control de los avances en el cronograma se realizara semanalmente.

- Se utilizaran las siguientes formulas para identificar si hay adelantos o retrasos en la ejecucion del
cronograma planificado:

1. Analisis de valor ganado (SV):

SVVariaci(’)n del cronograma = EVValor ganado — PVValor planificado

2. indice de Rendimiento de Planificacién (SPI):
SPIindice de rendimiento — EVValor ganado/PVValor planificado
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- El valor acordado para la variacion permitida en la duracion sera del 5%

Supuestos del cronograma

- El equipo del proyecto se encuentra completo, con un horario de trabajo de lunes a viernes de 8:00 a 13:00 y
de 14:00 a 17:00, es decir, 8 horas diarias, 40 horas semanales.

- No se trabajara sabados, domingos ni feriados y en caso de requerir algiin cambio en el horario, solo el Lider
del proyecto podra solicitar al Coordinador General Administrativo Financiero el cambio de horario de
trabajo con una semana de anticipacion para no afectar sus actividades que se planificaron diariamente.

- El equipo del proyecto cuanta con la experiencia requerida para sus funciones

Control de cambios en el cronograma

Autorizados a solicitar cambios:

- Miembros del equipo de proyecto

- Jefe de la Unidad de Infraestructura

- Jefe de la Unidad de Soporte Técnico

- Jefe de la Unidad de Capacitacion y Mejora Continua

- Lider del proyecto

- Coordinador General Administrativo Financiero

Aprobadores de solicitudes de cambio:

- Para cambios medios y bajos que no tengan impacto en la linea base: el Lider del proyecto.
- Para cambios altos y tengan impactos en la linea base: el Coordinador General Administrativo Financiero.
Razones para el cambio en el cronograma

- Solicitudes de cambio en el alcance

- Falta de energia eléctrica en los edificios.

- Desastres naturales

- Huelgas y paralizaciones nacionales

- Atrasos ocasionados por terceros

- Impedimentos por cambios en el gobierno o leyes nacionales

- Accidentes de trabajo

Nota. Elaboracion: Autores, Fuente: Autores.

Estimar la duracion de actividades

El proceso de estimar la duracion de las actividades del Cronograma utiliza informacién
sobre los tipos de recursos necesarios, las cantidades de recursos estimadas y los calendarios de
disponibilidad de recursos. .La estimacion de la duracion se elabora de forma gradual, y el
proceso evalua la calidad y disponibilidad de los datos de partida. De esta manera, la estimacion
de la duracion serd cada vez mas exacta y de mejor calidad conforme se avance en el proyecto. A
continuacion, en la Tabla 40 se muestra la Matriz de estimacion de duracion de actividades del
proyecto:

Tabla 40
Matriz de estimacion de duracion de actividades
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Tiempo Tiempo mas Tiempo Tiempo

Actividad Optimista probable pesimista L P Varianza
estimado

(@ (m) (b)
Levantamiento de caracteristicas
estructurales del edificio 3 7.25 4 6 0.03
Levantamiento de sistemas de
cableado y canalizaciones 4 6.75 5 6 0.03
existentes
Levantamiento de mobiliario 1 3.75 2 3 0.03
Levantam.l?nto de equ¥pos.c’1e 2 475 3 4 0.03
computacion y comunicacion
rEes(';lmado de cargas de trabajo de la ) 475 3 4 0.03
Levgntamlento inventario de 3 705 4 6 0.03
equipos
Caracter1st1§as y especificaciones 1 375 5 3 0.03
de cada equipo
Pru'ebas' fle func10nam1eqt0 y 5 995 6 ] 0.03
validacion de configuraciones
Validacion del Plan de
Contingencia, respaldos y 2 6 4 5 0.11
mantenimientos
Establecer el alcance del estudio 0.5 1.15 0.9 1 0.004
Reconocimiento Pasivo y Activo 1 2.375 1.5 2 0.01
Vahdac1on. (’iel estado y . 1 375 5 3 0.03
configuracion de los equipos
Conﬁgur.acmn de la herramienta 05 1175 0.8 1 0.003
para realizar las pruebas
Ejecucién y exploracion de 05 1.175 08 1 0.003
resultados
Escaneo de la red 1 245 1.2 2 0.001
Analisis de resultados y
vulnerabilidades encontradas ! 3875 15 3 0.01
Informe de r.esultados y 1 235 16 > 0.01
recomendaciones de seguridad
Ubicacién de equipos ¢ 2 4875 25 4 0.01
infraestructura tecnoldgica
Topologia y conexiones de red 2 4.75 3 4 0.03
D’eta.lle de servicios informaticos 15 35 25 3 0.03
publicos y privados
Detalle de redes publicas y privadas 0.5 2.5 1.5 2 0.03
Calculo y anahgls del trafico de voz 1 375 ) 3 0.03
y datos necesario
Seleccién de equipos e 0.4 1.175 0.9 1 0.01
infraestructura tecnoldgica
Disefio de la topologia de red y
seleccion de redes LAN y WLAN ! 375 2 3 0.03
Deter.mma.r los parrgmetros de 1 2375 15 5 0.01
seguridad informatica
Diagrama de red integral 1 3.85 1.6 3 0.01
Documentacion e impresion de 05 2 425 18 5 0.05

disefios
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Tiempo Tiempo mas Tiempo Tiempo

Actividad Optimista probable pesimista mp Varianza
estimado

(@ (m) (b)
Analisis de instalaciones, lugares 0.8 3.8 2 3 0.04
Determmar~ caqt}dad de puntos de 0.3 1225 0.8 1 0.01
red y canalizacion
Determma.r captldad de armarios de 05 1175 0.8 1 0.003
telecomunicaciones
Analizar y disefiar el recorrido de
cableado estructurado desde el 1 2.425 1.3 2 0.003
centro de datos
D.ocllmentacmn e impresion de 11 2975 18 ) 0.01
disefios
Selecc1pn e 1nsta.lac1on .d’e la 1 2375 15 ) 0.01
herramienta de simulacion
Dlagrama de estructura dﬁ: red con ) 6 4 5 011
equipos y enlaces en el simulador
Conﬁguracmn de equipos y enlaces 3 7 5 6 011
en el simulador
Yahdacmn de configuraciones en el ) 6 4 5 011
simulador
Pruebag de'c’onect1v1dad y ) 795 5 6 0.25
comunicacion
Pruebas de inyeccion de trafico 1 2.3 1.8 2 0.02
Analisis de resultados 1 3.6 2.6 3 0.07
Elal?orar los términos de referencia 4 3 6 7 011
y pliegos
Publicar el proceso de cogtra}tacmn 3 8375 55 7 0.17
en el portal de compras publicas
Adjudicar y elaborar el contrato 2 6 4 5 0.11
Recgp.cmn y pago de equipos y 1 5 3 4 011
servicios de TI
Instalacion de central telefonica 2 7.25 5 6 0.25
Conﬁguracur)n.y afinamiento de 4 925 7 3 0.25
central telefonica
Conf.igt.lr’acmn de extens10ne’s y 3 7 5 6 011
asociacion con correo electronico
Pruebas de funcionamiento y
seguridad de la central telefonica 0.2 1.225 0.9 ! 0.01
Ir}stalacmn de plataforma de 3 7125 45 6 0.06
videoconferencia
Configuracion y afinamiento Qe 4 95 6 3 011
plataforma de videoconferencia
Configuracion de usuarios de la 3 7 5 6 011

plataforma de videoconferencia
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Tiempo Tiempo mas Tiempo Tiempo

Actividad Optimista probable pesimista L P Varianza
estimado

(2) (m) (b)
Pruebas de funcionamiento y
seguridad de la plataforma de 1 2.375 1.5 2 0.01
videoconferencia
Ubicacion y cantidad de puestos de
trabajo y armarios de 1.5 5 2.5 4 0.03
telecomunicaciones
Canalizacion 3 7.125 4.5 6 0.06
Tendido y fijacion de cableado 2.5 5.725 4.6 5 0.12
Conex'lron con modulares RJ45 y 25 5025 33 5 0.05
conexion de Patch Panels
Pruebas de.conect1v1dad y 16 3425 27 3 0.03
funcionamiento
Ins.talamon y configuracion de 5 5875 45 5 0.17
switchs y routers
Ins:ralamon y configuracion de 21 5975 4 5 0.10
teléfonos IP
Instalacion y configuracion de 5 795 5 6 0.25
softphones
Pruebas de funcionamiento de 1 23 18 ) 0.02

equipos y servicios
Disefio del plan de capacitacion 1.3 3.525 2.6 3 0.05

Elaboracion del material de

capacitacion en formato digital 1.5 33 25 3 0.03
Impresion y anillado del material 0.6 1.15 0.8 1 0.001
Capacitacion de disefio de cableado 0.7 11 0.9 1 0.001
estructurado

Capacitacion c!e f:onﬁguracmn de 05 1175 0.8 1 0.003
centrales telefonicas IP

Capacitacion de seguridad 04 1175 0.9 1 0.01

informatica y hackeo ético
Evaluacion 0.2 1.325 0.5 1 0.003

Elaboracion de actas de entrega

. 0.9 2.4 1.5 2 0.01
recepcion final

Elaboracion y entrega del informe
final
Nota. Elaboracion: Autores, Fuente: Autores.

0.8 2425 1.5 2 0.01

Diagrama de red
El diagrama de red que se presenta en le Figura 15, muestra las actividades relacionadas
al proyecto, su duracion y las interrelaciones entre las mismas. Al analizar el diagrama con el

método PERT se puede obtener, en resumen, las siguientes informaciones:
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Visualizar el programa de trabajo con las tareas que deben suceder en paralelo y las que
no se deben atrasar, el cual se puede definir como el conjunto de tareas que, de retrasarse,
impactarian negativamente el tiempo de vida del proyecto.

Iniciar con la asignacion de recursos, dependiendo de las relaciones de las actividades y
el impacto que tengan estas en el proyecto.

Holgura de las tareas no criticas, lo que define el grado de flexibilidad que tenemos en la

planificacion de las mismas. A continuacion se muestra el diagrama de red del proyecto:
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Figura 15 Diagrama de red
Nota. Elaboracion: Autores, Fuente: Autores.



actividades del proyecto, con sus fechas, duraciones, hitos y recursos correspondientes. A

Cronograma del proyecto

El cronograma es una salida del modelo de programacién donde se presentan las

continuacion, en la Tabla 41 se presenta el cronograma del proyecto:
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Tabla 41
Cronograma del proyecto
Tarea ./ . .

Id EDT Nombre de tarea critica Duracion Comienzo Fin Predecesoras
Propuesta de disefio y simulacion del
sistema de comunicaciones de voz y

1 1 datos del Ministerio del Interior 183 dias lun 29/1/18 mié 10/10/18
para mejorar la calidad y la
seguridad de la red

7 1.2 Levantamiento 51 dias  lun 29/1/18 lun 9/4/18

8 1.2.1 Cableado Estructurado 23 dias  lun 29/1/18 mié 28/2/18

9 1.1, Levantamiento de caracteristicas i 6dias  lun29/1/18  lun 5/2/18
estructurales del edificio

10 1..1,2Levantamiento de sistemas de St 6dias  lun52/18  mar13/2/18 9
cableado y canalizaciones existentes

11 1.2.1.3 Levantamiento de mobiliario Si 3 dias mar 13/2/18 vie 16/2/18 10

12 12,14 evantamiento de equipos de Si 4dias  vie16/2/18  jue22/2/18 11
computaciéon y comunicacion

13 1.2.1.5 Estimado de cargas de trabajo de la red Si 4 dias jue 22/2/18  mié 28/2/18 12

14 1.2.1,6Lcvantamiento del Cableado Odias  mié28/2/18 mi¢28/2/18 13
Estructurado realizado

15 1.2.2 Infraestructura de TI 22 dias  lun 29/1/18 mar 27/2/18

16 1.2.2.1 Levantamiento inventario de equipos No 6 dias lun 29/1/18  lun 5/2/18

17 1.2, Caracteristicas y especificaciones de - No 3dias  lun5/2/18  jue8/2/18 16
cada equipo

18 1.2..3 Pruebas de funcionamiento y No gdias  juc82/18  mar20/2/18 17
validacion de configuraciones

19 1024 Yalidacion del Plan de Contingencia, No Sdias  mar20/2/18 mar27/2/18 18
respaldos y mantenimientos

20 12,5 -evantamiento de Infracstructura de TI Odias  mar27/2/18 mar27/2/18 19
realizado

21 123 Pruebas defuncionamientoy 15dias  mié 28/2/18 mié21/3/18 15;8
seguridad

22 1.2.3.1 Establecer el alcance del estudio Si 1 dia mié 28/2/18  jue 1/3/18

23 1.2.3.2 Reconocimiento Pasivo y Activo Si 2 dias jue 1/3/18 lun 5/3/18 22

24 1233 Yalidacion delestado y configuracion Si 3dias  lun5/3/18  jue8/3/18 23
de los equipos

25 1.2.3.4 Configuracién de la herramienta para - Si Idia  jue8/3/18  vie9/3/18 24
realizar las pruebas

26 1.2.3.5Ejecucion y exploracion de resultados Si 1 dia lun 12/3/18  lun 12/3/18 25

27 1.2.3.6 Escaneo de la red Si 2 dias lun 12/3/18  mié 14/3/18 26

28 12,37 Analisis de resultados y Si 3dias  mié 14/3/18 lun 19/3/18 27

vulnerabilidades encontradas
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Tarea

Id EDT Nombre de tarea critica Duracion Comienzo Fin Predecesoras

29 123 nforme deresultados y Si 2dias  lun19/3/18 mié21/3/18 28
recomendaciones de seguridad

30 1.2.3.9 Pruebas de funcionamiento y seguridad 0dias  mié21/3/18 mié21/3/18 29
realizada

31 1.2.4 Diagramas de red 13 dias  mié 21/3/18 lun 9/4/18 21

32 1.2.4,1 Ubicacion de equipos e infracstructura Si 4dias  mi¢21/3/18  mar27/3/18
tecnologica

33 1.2.4.2 Topologia y conexiones de red Si 4 dias mar 27/3/18  lun 2/4/18 32

34 1.2.4,3 Detalle de servicios informéticos  Si 3dias ln24/18  jue S48 33
publicos y privados

35 1.2.4.4 Detalle de redes publicas y privadas ~ Si 2 dias jue 5/4/18 lun 9/4/18 34

36 1.2.4.5 -evantamiento de Diagramas de red Odias  lun9/4/18  lun9/4/18 35
entregado

37 1.3  Diseiio 14 dias  lun 9/4/18  vie 27/4/18 7

38 1.3.1 Red de vozy datos 14 dias  lun 9/4/18  vie 27/4/18

39 1.3.1,1 Céleuloy andlisis del trafico de vozy - Si Jdias  lun9/4/18  jue 12/4/18
datos necesario

40 13.12 Selecc;or.l de equipos e infraestructura Si | dia jue 12/4/18  vie 13/4/18 39
tecnologica
Disefio de la topologia de red y Si , . .

41 1.3.1.3 seleccion de redes LAN y WLAN 3 dias vie 13/4/18  mié 18/4/18 40

42 13,14 Determinar los parametros de Si 2dias  mié 18/4/18  vie 20/4/18 41
seguridad informatica

43 1.3.1.5 Diagrama de red integral Si 3 dias vie 20/4/18  mié 25/4/18 42

44 1.3.1.6 Documentacion e impresion de disefios Si 2 dias mié 25/4/18  vie 27/4/18 43

45 1.3.1.7 Diseflo de red de voz y datos elaborado 0 dias vie 27/4/18  vie 27/4/18 44

46 1.3.2 Cableado Estructurado 9 dias lun 9/4/18 vie 20/4/18

47 1.3.2.1 Analisis de instalaciones, lugares No 3 dias lun 9/4/18 jue 12/4/18

48 1.3 Determinar cantidad de puntos de red yNo Idia  jue 12/4/18  vie 13/4/18 47
canalizacion

49 13.2,3 Determinar cantidad de armarios de - No ldia  viel3/4/18 lun16/4/18 48
telecomunicaciones
Analizar y disefiar el recorrido de No

50 1.3.2.4 cableado estructurado desde el centro 2 dias lun 16/4/18  mié 18/4/18 49
de datos

51 1.3.2.5 Documentacion e impresion de disefios No 2 dias mié 18/4/18  vie 20/4/18 50

52 13.2.6 Disefio del cableado estructurado Odias  vie20/4/18  vie20/4/18 51
elaborado

53 1.4  Simulacion 29 dias  vie 27/4/18  jue 7/6/18 37

54 1.4.1 Redy equipos 29 dias  vie 27/4/18  jue 7/6/18

55 1.4.1.1 Seleccion e instalacion de la Si 2dias  vie27/4/18  mar 1/5/18
herramienta de simulacion

56 1.4.12 Diagrama de estructuradered con i Sdias  mar 1/5/18  mar8/5/18 55
equipos y enlaces en el simulador

57 1.4.1,3 Configuracion de equipos y enlaces en Si 6dias  mar8/5/18 mié 16/5/18 56
el simulador

58 1.4.1.4 " alidacion de configuraciones enel S Sdias  mié 16/5/18 mié 23/5/18 57
simulador

59 1.4.1.5  ruebas de conectividad y Si 6dias  mié23/5/18 jue3l/5/18 58
comunicacion

60 1.4.1.6 Pruebas de inyeccion de trafico Si 2 dias jue 31/5/18  lun 4/6/18 59
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Id EDT Nombre de tarea rcrri’:iiz Duracion Comienzo Fin Predecesoras

61 1.4.1.7 Analisis de resultados Si 3 dias lun 4/6/18 jue 7/6/18 60

62 1.4.1.8 Simulacion de red y equipos realizada 0 dias jue 7/6/18 jue 7/6/18 61

63 1.5 Adquisiciones 23 dias  jue 7/6/18 mar 10/7/18 53

64 151 El'aborar los términos de referenciay  Si 7 dias jue 7/6/18 lun 18/6/18
pliegos

65 1.5. Publicarel proceso de contratacion en i 7dias  lun 18/6/18 mi¢27/6/18 64
el portal de compras publicas

66 1.5.3 Adjudicar y elaborar el contrato Si 5 dias mié 27/6/18 mié 4/7/18 65

67 1.5.4 Recepciony pago de equiposy Si 4dias  jueS/7/18  mar 10/7/18 66
servicios de TI

68 1.5.5 ‘rdquisiciondeequiposy materiales Odias  mar 10/7/18 mar 10/7/18 67
realizado

69 1.6 Implementacion 53 dias mié 11/7/18 vie 21/9/18 63

70 1.6.1 Central Telefénica 21 dias mié 11/7/18 mié 8/8/18

71 1.6.1.1 Instalacion de central telefonica No 6 dias mié 11/7/18 mié 18/7/18

7 1612 Conﬁggrac1on y afinamiento de central No 8 dias mié 18/7/18  lun 30/7/18 71
telefonica

73 1.6.1,3 Configuracion de extensiones y No 6dias  lun30/7/18 mar7/8/18 72
asociacion con correo electronico

74 1.6.1.4 " rucbas de funcionamiento y seguridadNo ldia  mar7/8/18 mié8/8/18 T3
de la central telefonica

75 1.6.1.5 mplementacion de la central Odias  mi¢8/8/18 mié 8/8/18 74
telefonica realizado

76 1.6.2 Plataforma de Videoconferencia 22 dias  mié 11/7/18 jue 9/8/18

77 1.6.2,1 nstalacion de plataforma de Si 6dias  mi¢ 11/7/18 mié 18/7/18
videoconferencia

78 1.6.2.2 Configuracion y afinamiento de Si gdias  mié 18/7/18 lun30/7/18 77
plataforma de videoconferencia

79 1.6.2.3 Configuracion de usuarios de la Si 6dias  lun30/7/18 mar7/8/18 78
plataforma de videoconferencia

80 1.6.2.4 Lrucbas de funcionamiento y seguridadSi 2dias  mar7/8/18  jue9/8/18 79
de la plataforma de videoconferencia

81 1.6.2.5 mplementacion de la plataforma de Odias  jue9/8/18  jue9/8/18 80
videoconferencia realizado

82 1.6.3 Cableado Estructurado 23 dias  jue 9/8/18 mar 11/9/18 76570
Ubicacion y cantidad de puestos de Si

83 1.6.3.1 trabajo y armarios de 4 dias jue 9/8/18 mié 15/8/18
telecomunicaciones

84 1.6.3.2 Canalizacion Si 6 dias jue 16/8/18  jue 23/8/18 83

85 1.6.3.3 Tendido y fijacion de cableado Si 5 dias jue 23/8/18  jue 30/8/18 84

86 1.6.3.4 Conexion con modulares RJ45 y Si Sdias  jue30/8/18 jue6/9/18 85
conexion de Patch Panels

87 1.6.3.5 brucbas de conectividad y Si 3dias  jue6/9/18  mar 11/9/18 86
funcionamiento

88 1.6.3.6 \mplementacion del cableado Odias  mar 11/9/18 mar 11/9/18 87
estructurado realizado

89 1.6.4 Herramientas de comunicacion 8 dias mar 11/9/18 vie 21/9/18 82

90 1.6.4.1 [nstalacion y configuracién de switchs No Sdias  mar 11/9/18 mar 18/9/18
y routers

91 1.6.4.2 Instalacion y configuracién de No Sdias  mar 11/9/18 mar 18/9/18

""" teléfonos IP
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Tarea

Id EDT Nombre de tarea critica Duracion Comienzo Fin Predecesoras

92 1.6.43 [nstalacion y configuracién de Si 6dias  mar 11/9/18 mié 19/9/18
softphones

93 1.6.4.4 Prucbas de funcionamiento de equipos Si 2dias  mié 19/9/18 vie21/9/18  90:91;92
y servicios
Instalacion y configuracion de

94 1.6.4.5 herramientas de comunicacion 0 dias vie 21/9/18  vie 21/9/18 93
realizada

95 1.7 Capacitacion 11 dias vie 21/9/18  lun 8/10/18 69

96 1.7.1 Capacitacion 11 dias vie 21/9/18  lun 8/10/18

97 1.7.1.1 Disefio del plan de capacitacion Si 3 dias vie 21/9/18  mié 26/9/18

og 1.7.1 Blaboracion del material de St Sdias  jue27/9/18  lun 1/10/18 97
capacitacion en formato digital

99 1.7.1.3 Impresion y anillado del material Si 1 dia mar 2/10/18 mar 2/10/18 98

100 1.7.1.4 Capacitacion de disefio de cableado i 1 dia mar 2/10/18  mié 3/10/18 99
estructurado

101 1.7.1.5 Capacitacion de configuracionde S 1 dia mié 3/10/18  jue 4/10/18 100
centrales telefonicas IP

102 1.7.1.6 Capacitacién de seguridad informética Si 1 dia jue 4/10/18  vie 5/10/18 101
y hackeo ético

103 1.7.1.7 Evaluacion Si 1 dia vie 5/10/18  lun 8/10/18 102

104 1.7.1.8 Capacitacion de funcionarios MDI Odias  lun8/10/18 lun8/10/18 103
realizada

1051.8  Cierre Si 2 dias mar 9/10/18 mié 10/10/18 95

106 1.8.1 Cierre Si 2 dias mar 9/10/18 mié 10/10/18

107 1.8.1.1 Flaboracion de actas de entrega Si 2dias  mar9/10/18 mié 10/10/18
recepcion final

108 1.8.1.2 Elaboracion y entrega del informe final Si 2 dias mar 9/10/18  mié 10/10/18

109 1.8.1.3 Cierre finalizado 0 dias mié 10/10/18 mié 10/10/18 108;107

Nota. Elaboracion: Autores, Fuente: Autores.

Linea base del cronograma

La linea base del cronograma consiste en la version aprobada de un modelo de
programacion que solo puede cambiarse mediante procedimientos formales de control de
cambios y que se utiliza como base de comparacion con los resultados reales. Es aceptada y
aprobada por los interesados como la linea base del cronograma, con fechas de inicio de la linea
base y fechas de finalizacion de la linea base. Durante el monitoreo y control, las fechas
aprobadas de la linea base se comparan con las fechas reales de inicio y finalizacion para
determinar si se han producido desviaciones. La linea base del cronograma es un componente del

plan para la direccion del proyecto, en la Figura 16 se muestra la linea base del cronograma:
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Linea base del cronograma
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Figura 16 Linea base del cronograma
Nota. Elaboracion: Autores, Fuente: Autores.

Gestion de Costos
“La Gestion de los Costos del Proyecto incluye los procesos involucrados en planificar,

estimar, presupuestar, financiar, obtener financiamiento, gestionar y controlar los costos de modo

que se complete el proyecto dentro del presupuesto aprobado.” (PMI, 2017), se describen los
procesos para llevar a cabo la gestion de los costos del proyecto a continuacion:

- Planificar la gestion de los costos es establecer los procedimientos y la documentacion
necesarios para planificar, gestionar, ejecutar el gasto y controlar los costos del proyecto.

- Estimar los costos es el proceso que consiste en una prediccion basada en los recursos
econdmicos disponible en un momento dado. Incluye la identificacion y consideracion de
diversas alternativas de costos para iniciar y completar el proyecto.

- Determinar el presupuesto es Determinar el Presupuesto es el proceso en el cual se suman
los costos estimados de cada una de las actividades para establecer una linea base que
incluya todos los presupuestos autorizados, pero excluye las reservas de gestion.

- Controlar los Costos es el proceso en el que se monitorea la situacion del proyecto para

actualizar el presupuesto del mismo y gestionar cambios a la linea base de costo. La
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actualizacion del presupuesto implica registrar los costos reales en los que se ha incurrido

a la fecha.

Plan de gestion de costos

En la Tabla 42 se establece el plan de gestion de costos donde se detalla principalmente
los umbrales de control, la medicion de desempefio del presupuesto del proyecto, el sistema de
control de tiempos y costos, y el sistema de control de cambios y costos:

Tabla 42
Plan de gestion de costos

Plan de gestion de los costos
Nombre del proyecto: | Propuesta de disefio y simulacion del sistema de comunicaciones de voz y datos del
ministerio del interior para mejorar la calidad y la seguridad de la red.

Detalle
Unidades de medida
Recursos materiales Costo por unidad
Recursos humanos Costo por mes

Nivel de precision

Se utilizara redondeo con 2 decimales hacia arriba en todos los costos.

Nivel de exactitud

El rango aceptable en la estimacion de costos es de +10%.

Umbrales de control

En el monitoreo del desempeiio del costo se considerara el umbral de control de =10%. Si la variacion es mayor
que +10% se deberan tomar las acciones necesarias siguiendo el procedimiento que se indica a continuacion.
Medicion de desempeiio

Para identificar si se esta gastando mas o menos de lo planificado en las tareas ejecutadas se utilizaran los
siguientes indicadores:

- Analisis de valor ganado producira una variacion de costos (CV)
CV = EV — CA (Valor ganado — Costo real)

- Indice de Rendimiento de Costos (CPI)

CPI = EV Valor ganado
T CA ( Costo real

- Indice de desempefio del trabajo por completar
TCPl = (BAC — EV) (Presupuesto planificado — Valor Ganado)

(BAC — CA) °~ (Presupuesto planificado — Costo real)

Para determinar la estimacion a la conclusion que proporcionard informacion sobre cudnto finalmente terminara
costando el proyecto:

- Variacion del costo al finalizar

EAC = TPl (BAC = presupuesto planificado en la linea base)

- Variacion del costo para completar
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ETC = EAC — CA (Variacién del costo — Costo real)

- Variacion del costo entre lo planificado y lo estimado
VAC = BAC — EAC (Presupuesto planificado — Variacion del costo)

Sistema de control de tiempos y costos

Los informes de desempefio de tiempos y costos seran realizados semanalmente por el Equipo de Direccidn del
Proyecto, segun lo estipulado en la seccion Medicion del desempefio, y seran entregados al Lider del proyecto, el
cual actualizard el archivo en Microsoft Project o Libre Project.

Informacion y Formato de Informe de Costos

Estimacion de costos

La estimacion de costos se realizara a través de la técnica de bottom — up mediante el analisis de proveedores.
Desarrollo del presupuesto

Posterior a la elaboracion de la estimacion de costos se podra obtener el costo por actividad, mismo que servira
para elaborar el presupuesto del proyecto. Para la reserva de contingencia se consideraran rubros dentro del costo
de las actividades, y la reserva de gestion no sera mayor al 8% de ser necesaria. Este documento es elaborado por
el Lider del proyecto y revisado y aprobado por el CGAF.

Actualizacion, administracion y control

Razones aceptables para cambios en el costo del proyecto:

- Cambios en el alcance aprobados por el patrocinador.
- Incremento de costos en materiales.
- Nuevos aranceles o salvaguardas impuestas por el gobierno antes de la compra de los articulos requeridos.

Ante cualquier cambio que se presente en los costos, el Lider del proyecto debera ejecutar la accion prevista en el
plan de respuestas, la cual hard uso de una solicitud de cambio, que:

- Explique las causas de las variaciones de los costos del proyecto.

- Calcule los indicadores actuales de variacion de costos (CV) y costo estimado a la conclusiéon EAC.

- Calcule del nuevo EAC incluyendo la variacion de costos.

- Solicite la aprobacion del cambio de presupuesto para hacer uso de las reservas de contingencia y/o de las
reservas de gestion, de no haberse tenido contemplado el riesgo en el registro de riesgos originalmente.

Formatos de los informes

El impacto del proyecto por el cambio de costo sera informado mediante indicadores empleando la técnica del
valor ganado, a través de la herramienta Microsoft Project.

Nota. Elaboracion: Autores, Fuente: Autores.

Estimacion de costos por actividades
En la Tabla 43, se detalla el valor de los recursos considerados para el proyecto, este
valor corresponde al valor del material fijado en el mercado ecuatoriano, y al valor mensual

fijado por la institucion en base al cargo del personal:

Tabla 43

Hoja de recursos
Nombre del recurso Tipo Tasa
Lider proyecto Trabajo $2.546,00/ms
Jefe de la Unidad de Infraestructura Trabajo $1.412,00/ms

Jefe de la Unidad de Soporte Técnico Trabajo $1.412,00/ms
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Nombre del recurso Tipo Tasa

Jefe de la Unidad de Capacitacion y Mejora Continua Trabajo $1.412,00/ms
Analista de Redes Trabajo $986,00/ms
Analista de Seguridad Informatica Trabajo $986,00/ms
Analista de Bases de Datos Trabajo $986,00/ms
Analista de Capacitacion y Mejora Continua Trabajo $986,00/ms
Técnico en Informatica Trabajo $817,00/ms
Técnico en Mantenimiento Trabajo $817,00/ms
Asistente Trabajo $733,00/ms
Conductor Trabajo $600,00/ms
Laptop Material $1.000,00
Impresora Multifuncion Material $600,00
Materiales de oficina Material $100,00
Cable UTP Material $1,80

Kit 10 Unidades conectores RJ 45 Material $12,00
Central telefonica Material $10.000,00
LAN Tester cables red Material $150,00
Canaletas 60x40 Material $12,00
Software de disefio cableado Material $800,00
Software de simulacién Material $1.200,00
Proyector Material $1.000,00
Softphones (software libre) Material $0,00
Inyector de trafico Material $100,00
Taladro Material $100,00
Tester de redes LAN Material $1.200,00
Sistema de virtualizacion Material $10.000,00
Equipo de analisis de red (software libre) Material $0,00
Switch Material $4.000,00
Sistema de video conferencia Material $7.000,00
Teléfono IP Material $100,00
Router inalambrico Material $0,00

Nota. Elaboracion: Autores, Fuente: Autores.

Tabla 44
Estimacion de los costos de las actividades
EDT Nombre de tarea Costo

1.2.1.1 Levantamiento de caracteristicas estructurales del edificio $1.954,43
1.2.1.2 Levantamiento de sistemas de cableado y canalizaciones existentes $2.289,63
1.2.1.3 Levantamiento de mobiliario $1.175,50
1.2.1.4 Levantamiento de equipos de computacion y comunicacion $1.217,20
1.2.1.5 Estimado de cargas de trabajo de la red $1.200,85
1.2.2.1 Levantamiento inventario de equipos $187,60
1.2.2.2 Caracteristicas y especificaciones de cada equipo $228,45
1.2.2.3 Pruebas de funcionamiento y validacion de configuraciones $267,80
1.2.2.4 Validacion del Plan de Contingencia, respaldos y mantenimientos ~ $315,43
1.2.3.1 Establecer el alcance del estudio $133,90
1.2.3.2 Reconocimiento Pasivo y Activo $169,20
1.2.3.3 Validacion del estado y configuracion de los equipos $249,45
1.2.3.4 Configuracion de la herramienta para realizar las pruebas $107,80
1.2.3.5 Ejecucion y exploracion de resultados $1.804,33

1.2.3.6 Escaneo de la red $169,20




EDT Nombre de tarea Costo
1.2.3.7 Analisis de resultados y vulnerabilidades encontradas $401,70
1.2.3.8 Informe de resultados y recomendaciones de seguridad $133,90
1.2.4.1 Ubicacion de equipos e infraestructura tecnologica $293,16
1.2.4.2 Topologia y conexiones de red $188,92
1.2.4.3 Detalle de servicios informaticos ptblicos y privados $134,30
1.2.4.4 Detalle de redes publicas y privadas $53,56
1.3.1.1 Calculo y analisis del trafico de voz y datos necesario $179,85
1.3.1.2 Seleccion de equipos e infraestructura tecnolégica $84,60
1.3.1.3 Disefio de la topologia de red y seleccion de redes LAN y WLAN  $253,80
1.3.1.4 Determinar los parametros de seguridad informatica $169,20
1.3.1.5 Diagrama de red integral $179,85
1.3.1.6 Documentacion e impresion de disefios $894,82
1.3.2.1 Analisis de instalaciones, lugares $285,75
1.3.2.2 Determinar cantidad de puntos de red y canalizacion $95,25
1.3.2.3 Determinar cantidad de armarios de telecomunicaciones $59.,95
1304 Analizar y disefiar el recorrido de cableado estructurado desde el $1.061,10

centro de datos
1.3.2.5 Documentacion e impresion de disefios $265,42
1.4.1.1 Selecciodn e instalacion de la herramienta de simulacion $1.439,80
1.4.1.2 Diagrama de estructura de red con equipos y enlaces en el simulador $2.445,50
1.4.1.3 Configuraciéon de equipos y enlaces en el simulador $2.734,60
1.4.1.4 Validacion de configuraciones en el simulador $1.445,50
1.4.1.5 Pruebas de conectividad y comunicacion $676,32
1.4.1.6 Pruebas de inyeccion de trafico $424,04
1.4.1.7 Analisis de resultados $486,06
1.5.1  Elaborar los términos de referencia y pliegos $2.324,60
1.5.2  Publicar el proceso de contratacion en el portal de compras publicas $938,53
1.5.3  Adjudicar y elaborar el contrato $676,60
1.5.4  Recepcion y pago de equipos y servicios de TI $2.348,40
1.6.1.1 Instalacion de central telefonica $11.855,50
1.6.1.2 Configuracion y afinamiento de central telefonica $874,00
1.6.1.3 Configuracion de extensiones y asociacion con correo electronico  $655,50
1.6.1.4 Pruebas de funcionamiento y seguridad de la central telefonica $200,00
1.6.2.1 Instalacion de plataforma de videoconferencia $8.691,83
1.6.2.2 Configuracion y afinamiento de plataforma de videoconferencia $874,00
1.6.2.3 Configuracion de usuarios de la plataforma de videoconferencia $655,50
1.6.2.4 Pmebas de fungionamiento y seguridad de la plataforma de $218.50

videoconferencia
1.6.3  Cableado Estructurado $19.459,78
163.1 Ubicacion y cqntidad de puestos de trabajo y armarios de $563,68

telecomunicaciones
1.6.3.2 Canalizacion $3.464,50
1.6.3.3 Tendido y fijacion de cableado $10.607,50
1.6.3.4 Conexion con modulares RJ45 y conexion de Patch Panels $1.607,50
1.6.3.5 Pruebas de conectividad y funcionamiento $3.216,60
1.6.4.1 Instalacion y configuracion de switchs y routers $20.279,18
1.6.4.2 Instalacion y configuracion de teléfonos IP $10.323,93
1.6.4.3 Instalacion y configuracion de softphones $621,80
1.6.4.4 Pruebas de funcionamiento de equipos y servicios $243,15
1.7.1.1 Disefio del plan de capacitacion $2.265,20
1.7.1.2 Elaboracion del material de capacitacion en formato digital $1.648,78

132
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EDT Nombre de tarea Costo
1.7.1.3 Impresion y anillado del material $1.744,77
1.7.1.4 Capacitacion de disefio de cableado estructurado $19,72
1.7.1.5 Capacitacion de configuracion de centrales telefonicas IP $24,65
1.7.1.6 Capacitacion de seguridad informatica y hackeo ético $9,86
1.7.1.7 Evaluacion $19,72
1.8.1.1 Elaboracion de actas de entrega recepcion final $339,10
1.8.1.2 Elaboracion y entrega del informe final $339,10

Nota. Elaboracion: Autores, Fuente: Autores.

Linea base de costos y reserva

En la Tabla 45 se detalla la linea base de costos y reserva del presupuesto del proyecto:

Tabla 45
Presupuesto del proyecto

NOMBRE DEL PROYECTO PRINCIPAL ENTREGABLE MONTO TOTAL
Levantamiento de la situacion actual $12.676,29
Total Fase $12.676,29
Propuesta de Disefio $3.529,59
Total Fase $3.529,59
Simulaf:iéq de la solucion de $9.651.82
comunicaciones ’

.. . . . Total Fase $9.561,82

Disefio y simulacion del sistema de Adquisicion de equipos y materiales

compnicgciones de vozy datos. del realizado $6.288,13

i\/llnls:terlo del Interlpr paramejorar —p- $6.288.13

a calidad y la seguridad de la red — =
Implementgcmn de la solucion de $74.952.67
comunicaciones ’
Total Fase $74.952,67
Capacitacion $5.732,70
Total Fase $5.732,70
Informe de cierre del proyecto $678,20
Total Fase $678,20

COSTO TOTAL DE ENTREGABLES $113.509,39

RESERVA DE CONTINGENCIA (8%) $9.080,75

LINEA BASE DEL COSTO $122.590,14

PRESUPUESTO DEL PROYECTO $122.590,14

Nota. Elaboracion: Autores, Fuente: Autores.

Para la reserva de contingencia, al ser un proyecto que se realiza con fondos publicos se

aplica lo establecido en el articulo 87 de la Ley Organica para la eficiencia en la contratacion

publica que establece: la suma total de las cuantias de los contratos complementarios no podra

exceder del ocho por ciento (8%) del valor del contrato principal. Por otra parte, no se establece

un presupuesto para la reserva de gestion debido a que para el uso de una reserva de gestion toda
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la institucion debe ser declarada en estado de emergencia por la Presidencia de la Republica y
dependera de priorizacion de proyectos que realicen las autoridades del Ministerio del Interior
para el uso del presupuesto entregado por el Ministerio de Finanzas.

Las remuneraciones del equipo de proyecto se consideran dentro del gasto corriente del
Ministerio del Interior, por lo que se debe tomar en cuenta que este rubro no afecta el

presupuesto asignado para el proyecto, como se puede observar en la Figura 17:

Costo

u Tipo: Trabajo

= Tipo: Material

Figura 17 Costo trabajo y material
Nota. Elaboracion: Autores, Fuente: Autores.

En la Figura 18 se puede apreciar la linea base del costo del proyecto, establecido como

el consto acumulado:

Linea base del costo

$120.000,00
$100.000,00
$80.000,00
$60.000,00
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$20.000,00
$0,00
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e COsto acumulado

Figura 18 Linea base del costo
Nota. Elaboracion: Autores, Fuente: Autores.
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Gestion de la Calidad
El proceso de gestion de la calidad detalla la politica de calidad a la que obedece la

Institucion, incluyendo los procesos para la planificacion, gestion, y control de los requisitos de

calidad del proyecto y el producto. Los procesos involucrados en la gestion de calidad son:

- Planificar la gestion de calidad, permite identificar los requisitos y estandares de calidad
del proyecto y de los entregables

- Gestionar la calidad, permite ejecutar lo establecido en el plan de gestion de la calidad, y
permite verificar el uso eficaz de los procesos del proyecto.

- Controlar la calidad, permite controlar y registrar los resultados del trabajo para
compararlos con los requisitos de calidad y asi garantizar la aceptacion de los mismos.
Plan de gestion de calidad
El Plan de Gestion de Calidad detallado en la Tabla 46, indica los procedimientos para

planificar, asegurar y controlar la calidad del proyecto, y los roles para cada una de estas actividades.

Tabla 46
Plan de gestion de calidad

Plan de Gestion de Calidad

Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red.

Roles para la gestion de la calidad

Lider del proyecto Responsable de la calidad de todo el proyecto y de los productos finales.

Se encarga de aprobar los entregables del proyecto, aprobar las solicitudes de mejora,
solicitar los reportes de indicadores de la calidad.
Jefe de la Unidad de Responsable de validar la calidad del producto final.

Infraestructura Se encarga de revisar los entregables y generar acciones correctivas.

Analista de Redes Responsable de generar indicadores de la calidad, con una frecuencia establecida.
Miembros del Responsables de elaborar los entregables, de aplicar las medidas correctivas de ser
equipo del necesarias.

proyecto

Procesos para la gestion de la calidad

Enfoque Planificacion de 1a Calidad

El procedimiento de planificar la calidad consiste en:

- Recoleccion de necesidades y expectativas de calidad sobre el proyecto y del producto final, juicio de
expertos.

- Analisis de la informacion recolectada

- Definir las politicas de calidad del proyecto y del producto final
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- Representacion de informacion usando diagramas de flujo
- Establecer el cronograma para realizar las auditorias de calidad
- Definir el formato de los reportes

Las herramientas y técnicas que se van a usar para la planificacion de la calidad se detalla continuacion:
- Diagramas de flujo: para identificar los procesos, la secuencia de actividades y sus ramificaciones.

- Hojas de verificacion: listas de comprobacion para recoger datos.
- Reuniones

Enfoque Gestion de 1a Calidad

Para la gestion de la calidad se realiza una auditoria por cada entregable concluido y una auditoria al final de todo
el proyecto, de ser necesario una auditoria adicional se la puede realizar en coordinacion con el lider del proyecto,
el responsable sera el auditor interno del Ministerio del Interior. El contenido de las mismas se basa en un listado
de verificacion con los requisitos de calidad identificados en el proceso de planificar la gestion de la calidad del
proyecto; el listado de verificacion es la herramienta de evaluacion que se debe usar durante el proceso para
controlar la calidad del proyecto, pero, el lider del proyecto y el equipo del proyecto deben asegurar que el
proyecto cumpla con los estandares de calidad exigidos por el Ministerio del Interior y la normativa legal vigente.
Enfoque Control de la Calidad

Durante este proceso se debera supervisar el cumplimiento de los estandares de calidad basados en normas,
estandares, certificaciones, métricas de calidad en base al siguiente detalle:

- Levantamiento: Formatos establecidos por el Ministerio del Interior basados en EGSI, el personal debe tener
certificacion CCNA, LPI software libre y/o Certified Ethical Hacker.

- Disefio: Formatos establecidos por el Ministerio del Interior y el personal debe tener certificacion CCNA,
LPI software libre y/o Certified Ethical Hacker; adicionalmente para el cableado estructurado debe seguir la
norma ANSI/TTIA/EIA-569-A.

- Simulaciéon: Formatos establecidos por el Ministerio del Interior y el personal debe tener certificacion
CCNA, LPI software libre y/o Certified Ethical Hacker.

- Adquisiciones: Formatos establecidos por el Ministerio del Interior, normativa legal vigente para
contratacion publica.

- Implementacion: se debe manejar estandares y normas UIT-T E.543, UIT-T F.730, ANSI/TIA/EIA-569-A,
cada punto de red debe estar certificado categoria 6a; y el personal debe tener certificacion CCNA, LPI
software libre y/o Certified Ethical Hacker.

- Capacitacion: El personal debe tener certificacion CCNA, LPI software libre y/o Certified Ethical Hacker.

Nota. Elaboracion: Autores, Fuente: Autores.

Plan de mejoras del proceso
Se usard el proceso de mejora continua sistematica de planificar, hacer, verificar y actuar,
planteado por Edwards Deming, lo que permitira disminuir fallos, aumentar la eficiencia y la

eficacia, solucion de problemas y precision de riesgos:
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Figura 19 Ciclo de mejora continua

Nota. Elaboracion: Autores, Fuente: Dr. Edward Deming.

- Durante el proceso de planificar se determinara el camino a seguir en cuanto al analisis de
la situacion actual de la red, el disefio, la simulacidn, la implementacion y la capacitacion,
realizando la validacion correspondiente de cada actividad, principalmente en la
simulacion e implementacion.

- Durante el proceso de hacer se empleara lo planificado para realizar el analisis de la
situacion actual de la red, el disefo, la simulacion, la implementacion y la capacitacion.

- Durante el proceso de verificar se validara los resultados obtenidos de la ejecucion del
proceso y de ser el caso se analizaran los motivos por los que fallaron los procesos.

- Durante el proceso de actuar se corrige los aspectos negativos obtenidos en el proceso de
verificar y/o establecer las oportunidades de mejora, todo esto con el fin de continuar con
el proceso de planificar en el ciclo de mejora continua.

Métricas de calidad del proyecto
En la Tabla 47 se establece las métricas generales del proyecto relacionadas con el
alcance, el tiempo y costo del proyecto.

Tabla 47
Meétricas de calidad del proyecto
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Objetivos

Indicadores de éxito

Disefiar y simular el sistema de

Alcance comunicaciones de voz y datos del
Ministerio del interior
Cumplir con el cronograma del
Tiempo
acta de constitucion del proyecto
Cumplir con el presupuesto del
Costo P presup

proyecto de 6 meses una vez firmada el

proyecto de $90.000,00

Disefiar una red que permita mejorar la calidad de la red de

voz y datos, y fortalecer la seguridad informatica bajo
normas EGSI de seguridad de la informacién, norma UIT-T
E.543 y F.730 para calidad de servicio, y norma
ANSI/TIA/ETA-569-A para cableado estructurado.

La deviacion del cronograma no puede ser mas de 9 dias y
debe ser justificado

El presupuesto no debe desviarse en un 8 % por reserva de
gestion.

Nota. Elaboracion: Autores,

Fuente: Autores.

Listas de verificacion de calidad de los entregables

Las listas de verificacion de calidad permitirdn monitorear el grado de cumplimiento de

los entregables definidos en la EDT, mediante el formato que se indica en la Tabla 48.

Tabla 48

Listas de verificacion de calidad de los entregables

EDT Entregables

Estandar de calidad

Actividad de control Frecuencia

Levantamiento del
estado actual

Levantamiento del
cableado estructurado
Levantamiento de la
infraestructura de TI
Pruebas de

1.2.3 funcionamiento y
seguridad
Levantamiento de

124 Diagramas de red

1.3 Propuesta de disefio

Disefo de red de voz
1.3.1
y datos

132 Disefio de cableado

estructurado
1.4 Simulacion
141 Simulacion de red y

equipos
Adquisicion de

1.5 : .
equipos y materiales

Implementacion de la

1.6 -,
solucién

Formatos oficiales del MDI

ANSI/TIA/EIA-569-A

CCNA Certification y LPI
software libre

Certified Ethical Hacker y LPI
software libre

CCNA Certification y LPI
software libre

CCNA Certification,

Certified Ethical Hacker y LPI
software libre

CCNA Certification,

Certified Ethical Hacker y LPI
software libre

ANSI/TIA/EIA-569-A

CCNA Certification y LPI
software libre
CCNA Certification y LPI
software libre

SERCOP, LOSNCP

CCNA Certification,
Certified Ethical Hacker y LPI
software libre

Actividad de
prevencion
Revisar y Revisidon y aprobacion
aprobar formato del CGAF
de MDI
. Aprobacion del Lider
Revisar la norma
del proyecto
Validar Revisidon y aprobacion
certificados del Lider del proyecto
Validar Revision y aprobacion
certificados del Lider del proyecto
Validar Revision y aprobacion
certificados del Lider del proyecto
Validar Revision y aprobacion
certificados del Lider del proyecto
Validar Revision y aprobacion
certificados del Lider del proyecto
Aprobacion del Lider

Revisar la norma
del proyecto

Validar Revisidon y aprobacion
certificados del Lider del proyecto
Validar Revisiéon y aprobacion
certificados del Lider del proyecto

Revisar las
normas y leyes

Revisiéon y aprobacion
del CGAF

Validar
certificados

Revision y aprobacion
del Lider del proyecto

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez

Una vez
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. . Activi . . .
EDT Entregables Estandar de calidad ¢ lVlda.(,l de Actividad de control Frecuencia
prevencion

La central telefénica VoIP

debe soportar 300 abonados y

basarse en la norma UIT-T Pasar todas las pruebas

., E.543 para la calidad de Revisar la norma de calidad de servicio y
Implementacion de la o ) . .

1.6.1 Central telefénica servicio, protocolos: SIP, y validar cumplir con la norma Dos veces

H.223, H.323 certificados UIT-T E.543 para la

CCNA Certification calidad de servicio

Certified Ethical Hacker y LPI
software libre

La plataforma de
videoconferencia debe soportar

hasta 100 abonados y basarse Pasar todas las pruebas
Implementacion de la en la norma UIT-T F.730 para Revisar la norma de calidad de servicio y
1.6.2 plataforma de calidad de servicio, protocolos: y validar cumplir con la norma Dos veces
videoconferencia H.323 certificados UIT-T F.730 para la
CCNA Certification calidad de servicio

Certified Ethical Hacker y LPI

software libre

Pasar todas las

pruebas de Pasar todas las pruebas

Implementacion del  El cableado estructurado debe . . . .
certificacion por de certificacion por

1.6.3 cableado ser categoria 6a y basarse en la unto de red unto de red v cumplir Dos veces
Estructurado norma ANSI/TIA/EIA-569-A PUTO feredy P y cump
cumplir conla  con la norma ANSI
norma ANSI
Capacitacion al menos a 10
S funcionarios de la Direccion de , .. Evaluaciones aprobadas
Capacitacion de Validar
1.7 funcionarios del MDI TI, personal CCNA certificados por el personal Una vez
Certification, Certified Ethical capacitado
Hacker y LPI software libre
Formatos oficiales del MDI, Revisar las Revision y aprobacion
1.8 Cierre del proyecto LOSNCP y Normas de control yap Una vez

inferno normas y leyes del CGAF

Nota. Elaboracion: Autores, Fuente: Autores.

Gestion de Recursos Humanos

La Gestion de Recursos Humanos consiste en planear, organizar y desarrollar todo lo
concerniente a promover el desempefio eficiente del personal que es parte de la organizacion.
Dentro de esta seccion se pretende describir los aspectos de la planificacion, organizacion y
desarrollo de los recursos humanos, se estableceran los roles de cada miembro del equipo del
proyecto, con la finalidad de promover su maximo rendimiento, también se van a detallar las

asignaciones y liberaciones del equipo del proyecto.



Plan de gestion de los recursos humanos

Tabla 49

Plan de gestion de recursos humanos
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Plan de Gestion de los Recursos Humanos

Nombre del
proyecto:

Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
Interior para mejorar la calidad y la seguridad de la red.

Objetivos de la Gestion de Recursos Humanos

La gestion de Recursos Humanos se encarga de:
e Identificar roles y habilidades requeridas del personal a adquirir para el proyecto.
e Establecer cronogramas para adquirir y liberar al personal, de ser necesario.

e Identificar necesidades de capacitacion para el personal.

Organigrama del Proyecto

P

Coordinador General

Administrativo Financiero

i

Lider del proyecto

F

Servidor de Apoyo 4
Asistente

“

Servidor Piiblico 6
Jefe de la Unidad de
Infraestructura

I

Servidor Piblico 6
Jefe de la Unidad de Soporte
Técnico

{ ®

Servidor Piblico 3
Analista de Redes

1

r

Servidor Pablico 1
Técnico en Informética

P

Servidor Publico 3
Analista de Seguridad
Informatica

Servidor Pablico 1
Técenico en Mantenimiento

-
[N

Servidor Pablico 3
Analista de Bases de Datos

fr Servidor Piiblico 6

| Jefe de la Unidad de

Capacitacion y Mejora
Continua

Servidor Publico 3
Analista de Capacitacion y
Mejora Continua

Roles y responsabilidades del equipo del proyecto

pruebas de

Rol Responsabilidad Nivel de autoridad Competencia
Coordinador General Cumplir los objetivos Alto Conocimiento en
Administrativo estratégicos del Administracion publica,
Financiero Ministerio del Interior. emprendimiento, liderazgo,
Aprobar cambios que negociacion.
afecten a los objetivos
estratégicos.
Cumplir los objetivos del | Alto Conocimiento en direccion de
proyecto. proyectos, liderazgo,
Lider proyecto Asegurar la calidad de negociacion.
los entregables.
Aprobar los cambios.
Gestionar el disefio, Medio Conocimientos en
Jefe de la Unidad de simulacion, Administracion de
Infraestructura implementacion y infraestructura tecnologica,




141

funcionamiento de la
nueva solucion de TI

redes, seguridad informatica y
proyectos.

Gestionar el soporte Medio Conocimientos en Gestion de
técnico necesario en el Soporte Tecnologico, estandares
. disefio, simulacion ITILL y COBIT.
Jefe de la Unidad de . ’ L y
. implementacion y
Soporte Técnico
pruebas de
funcionamiento de la
nueva solucion de TI
. Planificar y gestionar las | Medio Conocimientos en metodologias
Jefe de la Unidad de jcary g - €
. . capacitaciones que se y buenas practicas de la
Capacitacion y Mejora . .,
. realizan dentro del educacion
Continua
proyecto
Disefio, simulacion, Bajo Conocimiento en cableado
implementacion y estructurado, redes LAN, WAN,
. a inalambrica: ntral
Analista de Redes P rugb S de. ; b cas, ce es
funcionamiento de la telefonicas
nueva solucion de TI
relacionado con redes
Disefio, simulacion, Bajo Conocimientos en monitoreo de
implementacion y redes y hackeo ético.
. . ruebas de
Analista de Seguridad pruc’ .
- funcionamiento de la
Informatica .,
nueva solucion de TI
relacionado con
seguridad informatica
Disefio, simulacion, Bajo Conocimiento de infraestructura
implementacion y tecnologica y bases de datos,
. a t Mysql, sistema
Analista de Bases de prugb S de. postgres, Mysql, sistemas de
funcionamiento de la virtualizaciéon vmware
Datos -
nueva solucion de TI
relacionado con bases de
datos
Analista de Facilitar el desarrollo de | Bajo Conocimientos en metodologias
Capacitacion y Mejora las capacitaciones de educacion
Continua planificadas
L . Soporte y mantenimiento | Bajo Soporte y mantenimiento de
Técnico en Informatica . . s . : .-
de equipos informaticos equipos informaticos
Técnico en Soporte y mantenimiento | Bajo Soporte y mantenimiento de
Mantenimiento de equipos informaticos equipos informaticos
Apoyo en la elaboracion, | Bajo Computacion y ofimatica
organizacion e impresion
Asistente de informes y

documentacion que se
debe entregar

Adquisicion de personal del proyecto

Todo el equipo del proyecto es parte de la institucién y que tienen los conocimientos y la experiencia necesaria
para el desarrollo del proyecto, por lo que no es necesario realizar una nueva adquisicion de personal.

Liberacion de personal del proyecto

Rol Criterio de liberacion .Coémo? Destino de liberacion
Coordinador General No aplica No aplica No aplica

Administrativo

Financiero

Lider proyecto Al finalizar el proyecto Memorando de Asignacidn a nuevo proyecto

designacion
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Continua

Jefe de la Unidad de Al finalizar el proyecto Memorando de Libre, continua su rol de Jefe de
Infraestructura designacion infraestructura en el Ministerio
Jefe de la Unidad de Al finalizar el proyecto Memorando de Libre, continua su rol de Jefe de
Soporte Técnico designacion soporte técnico en el Ministerio
Jefe de la Unidad de Al finalizar el proyecto Memorando de Libre, continua su rol de Jefe de
Capacitacion y Mejora designacion capacitacion en el Ministerio

Al finalizar el proyecto

Memorando de

Libre, continua su rol de analista

Informatica

Analista de Redes designacion de redes en el Ministerio
. . Al finalizar el proyecto Memorando de Libre, continua su rol de analista
Analista de Seguridad . . . . .
designacion de seguridad informatica en el

Ministerio

Analista de Bases de

Al finalizar el proyecto

Memorando de

Libre, continua su rol de analista

Continua

Datos designacion de base de datos en el Ministerio
Analista de Al finalizar el proyecto Memorando de Libre, continua su rol de analista
Capacitacion y Mejora designacion de capacitacion en el Ministerio

Técnico en Informatica

Al finalizar el proyecto

Memorando de

Libre, continua su rol de técnico

designacion

designacion en informatica en el Ministerio
Técnico en Al finalizar el proyecto Memorando de Libre, continua su rol de técnico
. designacion en mantenimiento en el
Mantenimiento s
Ministerio
. Al finalizar el proyecto Memorando de Libre
Asistente

Capacitacion al personal del proyecto

Se realizara una breve induccion al equipo del proyecto sobre el alcance del proyecto, la metodologia de trabajo,
sus obligaciones, responsabilidades y tiempos de implementacion.

No se realizara ninguna capacitacion adicional.

Sistema de reconocimiento y recompensas

En el sector publico no aplica sistema de reconocimiento y recompensas.

Cumplimiento de regulaciones, pactos y politicas

El personal Ministerio del Interior debe tener los conocimientos técnicos requeridos para la funcion que va a
desempeniar en el proyecto.

El horario laboral es de lunes a viernes de 8:00 a 13:00 y de 13:30 a 16:30, es decir, 8 horas al dia, 40 horas
semanales.

No se trabajara los fines de semana: sabados, domingos ni feriados.

En caso de que se requiera un cambio en el horario, sélo el Lider del proyecto podra proponer al Coordinador
General Administrativo Financiero el cabio y una vez aprobado debera ser comunicado al equipo del
proyecto por memorando, al menos con dos dias de anticipacion, para no afectar las actividades planificadas.

Requerimientos de seguridad

El Ministerio del Interior cuenta con seguridad privada por lo que no podra ingresar a las instalaciones del
Ministerio que sean ajenas a la institucion.

De ser necesario el ingreso de personas ajenas a la institucion se registrara el ingreso indicando hora, fecha,
nombre, persona que permite el ingreso y actividad que va a realizar.

Nota. Elaboracion: Autores, Fuente: Autores.



responsabilidad de las actividades de cada uno de los responsables del proyecto.

Matriz RACI

A continuacidn, en la Tabla 50 se presenta la Matriz RACI detallando el grado de
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Tabla 50
Matriz RACI
Diagrama RACI Equipo de proyecto
EDT Producto o LP JUI JUST JUCMC AR ASI ACMC ABS A TM TI
entregable

1.1 Situacion Actual A C R C C C
del Proyecto

1.2.1 Levantamiento A R C C C
del cableado
estructurado

1.2.2 Levantamiento de A R C
infraestructura de
TI

1.2.3 Pruebas de A C
funcionamiento y
seguridad

1.2.4 Levantamiento de A I C
diagramas de red

1.3.1 Disefio de la red A R C
de voz y datos

1.3.2 Disefio del A R C
cableado
estructurado

1.4.1 Simulacioén de la A R C
red y equipos

1.5.1 Adquisiciones A R C

1.6.1 Implementacion A R C C C
de central
telefonica

1.6.2 Implementacion A R I C
de
videoconferencia

1.6.3 Implementacion A R C I
de cableado
estructurado

1.6.4 Configuracion de A R C I
herramientas de
comunicacion

1.7.1 Capacitacion A I I C C C
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Diagrama RACI Equipo de proyecto
EDT Productoo b jur JUST JUCMC AR ASI ACMC ABS A TM TI
entregable
1.8.1.1 Elaboracién de A C C C
actas de entrega
recepcion final
1.8.1.2 Elaboracion y A C C C
entrega del
informe final
LEYENDA CODIGO DE ROLES

R: Responsible (persona responsable
de ejecutar tarea)

A: Accountable (persona con
responsabilidad ultima sobre la tarea)
C: Consulted (persona a la que se
consulta sobre la tarea)

I: Informed (persona a la que se debe
informar sobre la tarea)

LP: Lider del Proyecto

JUI: Jefe de la Unidad de
Infraestructura

JUST: Jefe de la Unidad de Soporte
Técnico

JUCMC: Jefe de la Unidad de
Capacitacion y Mejora Continua
AR: Analista de Redes

ASI: Analista de Seguridad
Informatica

ACMC: Analista de
Capacitacion y Mejora Continua
ABS: Analista de Base de Datos
A: Asistente

TM: Técnico en Mantenimiento

TI: Técnico en Informatica

Nota. Elaboracion: Autores, Fuente: Autores.

Estructura de desglose de recursos

En la estructura de desglose de recursos se muestra los recursos necesarios para el

proyecto. Estd compuesta por recursos tangibles tales como: personal, equipos y materiales, lo

que permite desarrollar predicciones para los costos de un proyecto a medida que se desarrolle en

base a los recursos necesarios en lugar del dinero disponible. Esta estructura permite que el Lider

del proyecto pueda realizar un seguimiento de qué recursos se necesitan para qué fase de un

proyecto y que personal se supone trabajar con qué recursos. En la Figura 20 se muestra la

estructura de desglose recursos del proyecto:
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Propuesta de
disefio y simulacién
del sistema de
comunicaciones de
voz y datos del
Ministerio del
Interior para
mejorar la calidad y
la seguridad de la
red

Materiales

| Personal operativo I I
Materiales de I Materiales de I Equipos I Software I

Personal de
gestion

ﬂ_

gestion instalacion —_—

Central telefonica Software de
diserfio cableado

—' Analista de Redes

——| Lider del Proyecto

1
[

- —| Laptop I —| Clable UTP I
Analista de
| Jefe de la Unidad —— Seguridad —‘ LAHN Tester I
de Infraestructura Informatica Impresora —| Conectores RJ 45 Software de
[ | multifuncién I | simulacién
—| Switch I
| | Jefe de la Unidad de I | | Analista de Bases I —lCanaIetas 60x40
Soporte Técnico de Datos Materiales de —l Inyector de trafico
oficina | | Sistemade
videoconferencia |
Jefe de la Unidad Analista de
“— de Capacitacion y — Capacitacion y Proyector -
Mejora Continua Mejora Continua Teléfono IP I
Técnico en —! Router inaldmbrico
| Informatica
| | Técnicoen
Mantenimiento

—| Asistente I
—‘ Conductor

Figura 20 Estructura de desglose de recursos
Nota. Elaboracion: Autores, Fuente: Autores.
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Gestion de Comunicaciones
El Plan de Gestion de Comunicaciones del proyecto incluye los procesos necesarios para

gestionar correctamente la generacion, recoleccion, almacenamiento, diseminacion y disposicion

ultima de cualquier informacion sobre el proyecto, en forma apropiada y en el momento
oportuno, Los procesos necesarios para llevar a cabo la gestion de las comulaciones son los
siguientes:

- Planificar la gestion de las comunicaciones es determinar cuales seran las necesidades y
los requisitos de informacion de los interesados y de los activos de la organizacion.

- Gestionar las Comunicaciones es poner la informacion necesaria a disposicion de los
actores interesados adecuados y de una manera oportuna. La distribucion de la
informacion incluye implementar el Plan de Gestion de las Comunicaciones, tanto como
responder a solicitudes espontaneas o inesperadas de informacion.

- Monitorear y Controlar las Comunicaciones a lo largo de todo el ciclo de vida del
Proyecto para asegurar que se satisfagan las necesidades de informacion de los
interesados del proyecto.

El Plan de Gestion de Comunicaciones del proyecto descrito en la Tabla 51, establece los
procedimientos a seguir para asegurar una correcta comunicacion y manejo de informacion entre
los todos los interesados del proyecto a través de los diferentes medios. La Matriz de
Comunicaciones presentada en la Tabla 53, detalla el contenido y la forma de tratar a los con los
involucrados durante el proyecto.

Plan de gestion de comunicaciones

Tabla 51
Plan de gestion de comunicaciones

| Plan de Gestion de las Comunicaciones
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Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red.

Procedimiento para tratar polémicas

Las comunicaciones para el procedimiento se realizaran mediante correos electronicos y reuniones quincenales:

- El interesado enviara un correo al jefe inmediato indicando el motivo, la causa y el impacto del tema a tratar.
- Este contenido sera analizado en reuniones quincenales con el Lider del proyecto que debera tomar la
decision correspondiente e informara a los involucrados.

Procedimiento para actualizar el Plan de Gestion de Comunicaciones

El Plan de Gestion de Comunicaciones debera ser actualizado cuando ocurra cualquiera de los siguientes eventos:

- Cuando se tenga una solicitud de cambio aprobada con impacto en al Plan de Direccion del Proyecto.
- Cuando se realice una Vinculaciéon o desvinculacion del personal al proyecto.

- Cuando se realicen cambios de las funciones o roles de los miembros del equipo del proyecto.

- Cuando existan solicitudes, requerimientos o quejas.

El proceso para realizar las actualizaciones del plan se detalla a continuacion:

- Controlar el nivel de poder e interés que tienen los interesados y comparar con el inicial.

- Validar si existen nuevos requerimientos de informacion por parte de los interesados.

- Validar si se esta manejando correctamente y cumpliendo con el modelo de informacion con todos los
interesados del proyecto

- De ser necesario de actualiza el Plan de Gestion de las Comunicaciones.

- Aprobacion y difusion del Plan de Gestion de Comunicaciones actualizado.

Guias para eventos de comunicacion:

Guia para reuniones

1. Establecer la hora y fecha de la reunion, reservar la sala de reuniones de la Direccion de Tecnologias del
Ministerio del Interior

2. Generar la invitacion a la reunion mediante el sistema de agendas del correo institucional del Ministerio del
Interior, indicando a los participantes la fecha y el motivo de la reunion.

3. Los convocados deben asistir a la reunidon con cinco minutos de anticipacion con el fin de iniciar y terminar
la reunion a la hora acordada.

4. Todos los participantes deben firmar la hoja de asistencia, la cual va a ser parte del acta de reunion que debe
ser remitida a todos los asistentes mediante correo electronico para aprobacion.

Guia para correo electronico

1. Los correos electronicos internos entre los jefes de las unidades que intervienen en el proyecto deben ser
enviados siempre con copia al Lider del proyecto.

2. Los correos electronicos entre los demas miembros del equipo no necesariamente deben ir con copia al Lider
del proyecto, pero de considerarse necesario se lo puede hacer.

3. Los correos electronicos enviados a los interesados externos, seran enviados por el Lider del proyecto.

Guias para documentacion del proyecto:

Guia para codificaciéon de documentos

Los nombres de archivos del proyecto se deben grabar con el siguiente formato:
TIPO-DTI-UNIDAD-INICIAL-ANO-0000

Donde:

- TIPO: puede ser dependiendo el caso: MEMO, OFICIO, CIRCULAR, INFORME, ACTA
- DTI: Direccion de Tecnologias de la Informacion.
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- UNIDAD: puede ser dependiendo el caso: UI (Unidad de Infraestructura), UST (Unidad de Soporte
Técnico), UCMC (Unidad de Capacitacion y Mejora Continua), LP (Lider proyecto)

- INCICIAL: puede ser dependiendo el caso: LEV (Lenin Eduardo Villagémez)

- ANO: afio de suscripciéon del documento.

- 0000: nuero secuencial de documento comenzando desde 0001.

Guia para almacenamiento de documentos

- Enla ejecucion del proyecto, el personal del equipo del proyecto mantendra en su equipo portatil sus
documentos y si desea los respaldara en su correo electronico institucional, tomando en cuenta la
nomenclatura y los formatos establecidos.

- Al final de cada fase del proyecto, el personal del equipo del proyecto debe enviar la ultima version de los
archivos al Lider del proyecto, quien sera el responsable de consolidar y publicar la documentacion, misma
que debe estar con las firmas de responsabilidad correspondientes.

Guia para recuperacion y distribucion de documentos

- La documentacion del proyecto serd publica para el personal del equipo del proyecto, unicamente para uso
institucional por lo que se prohibe:
=  Compartir la informacion con personas ajenas al proyecto de cualquier forma.
=  Enviar informacion del proyecto a correos personales.
=  La modificacién o eliminacion de contenido de los documentos sin previa autorizacion del Lider del
proyecto.

Control de terminologia del proyecto

LP: Lider del proyecto

UI: Unidad de Infraestructura

JUI: Jefe de la Unidad de Infraestructura

AR: Analista de Redes

ASI: Analista de Seguridad Informatica

ABS: Analista de Base de Datos

UST: Unidad de Soporte Técnico

JUST: Jefe de la Unidad de Soporte Técnico

TI: Técnico en Informatica

TM: Técnico en Mantenimiento

UCMC: Unidad de Capacitacién y Mejora Continua
JUCMC: Jefe de la Unidad de Capacitacion y Mejora Continua
ACMC: Analista de Capacitacion y Mejora Continua

A: Asistente

CGAF: Coordinador General Administrativo Financiero
DTTI: Direccion de Tecnologias de la Informacion
PMBOK: Guia de Fundamentos para la Direccion de Proyectos
EDT: Estructura de desglose de trabajo

AC: Costo real

PV: Valor planificado

EV: Valor ganado

CV: Variacion del costo

CPI: indice de rendimiento de costos

SPI: indice de rendimiento del cronograma

BAC: Presupuesto hasta la finalizacion del proyecto
EAC: Estimacion a la conclusion

Diagrama de flujo
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NIVEL JERARQUIA
PRIMERO » [ COORDINADOR GENERAL ADMINISTRATIVO FINANCIERO ]
A
SEGUNDO ——» [ LIDER DEL PROYECTO
A
TERCERQO ——» [ INTEGRANTES DEL PROYECTO ]
A
EMPRESAS PARAMETROS
CUARTO ——» EXTERNAS DEL MINISTERIO MEﬁS‘A,EDOS
(PROVEEDORES) DEL INTERIOR
Calendario de reuniones del proyecto
d Nombre de tarea Curacén Comienzo fin Semestre 1,2018 Semestre 2, 2018
| | e Lor Lom 1 oa 1 owm | ) A s | o
1| Reunitn parael 0dis 160 25/1/18  Wn29/1/13 ¢ 291
| levantamiento del cableado
2 | Reunidn paralevantamiento O dias mié 21/2/18  mié 217218 o 212
A‘ delnfraestructura de
3 |Reunibn parapruebasde O dias mié 28/2/18  mié 28/2/18 ¢ 2872
| funcionamiento y seguridad
4 | Reunidn para el 0dias mié 21/3/18  mié21/3/18 e 2113
levantamiento de diagramas
S |Reunkiaparacidisefiode 0 dias lun 9/4/18  lun 9/4/18 o V4
| red de voz y datos
6 I‘ Reunidn pacadisefiodel O dias lun 9/4/18  Wun9/4/18 ® 974
cableado estructurado
7 | Reunidn para simulacién de 0 dias vie27/4/18  vie27/4/18 o 27/4
1a red y equipos
8 | Reunidn paralaadquisiin 0 diss jue 2/6/18  jue 7/6/18 o 6
| de equipos y materiales
9 |Reunidn parala 0dias mié 11/7/18  mié 11/7/18 o M7
| implementacidn de la central
| telefénia
10 | Reunibn parala 0 dias mié 11/7/18  mié 11/7/18 o M7
implementacidn de la
‘ plataforma de
| videoconferencia
n ‘Revhlon pacala 0dias jue9/8/18  e9/8/18 o 9/8
implementacidn del cableado
| estructurado
12| Reunién parala Odias mar 11/9/18 mar 11/9/18 o 119
| Implementacidn de las
| herramientas de I R B .
13| Reunidn para capacitacibn de O diss vie 21/9/18  vie 21/9/18 o 21/9
| funcionarios del Mo1 |
14 | Reunidn para cierre del 0dias mar 9/10/18 mar 9/10/18 9/14
| proyecto 1

Nota. Elaboracion: Autores, Fuente: Autores.

Formatos de reportes del plan de gestion de comunicaciones

Tabla 52

Formato de reportes del plan de gestion de comunicaciones

DIRECCION DE TECNOLOGIAS DE LA INFORMACION

LoGo ACTA DE REUNION-DTI-UNIDAD-ANO-0001
FECHA DE REUNION: HORA DE HORA
INICIO: DE FIN:
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LUGAR DE REUNION:
REUNION CARGO:
CONVOCADA POR:
OBJETIVO DE LA
REUNION:
TEMAS DEL ORDEN DEL DiA
1.TEMA:
DESARROLLO
ACUERDOS Y/O COMPROMISOS: RESPONSABLE: PLAZO/FECHA:
Nota. Elaboracion: Autores, Fuente: Autores.
Matriz de comunicaciones
Tabla 53
Matriz de comunicaciones
. Nivel
Info’r mact Contenido Formato de Responsa Grupo Metodologia Frec.
on ble receptor
detalle
Documento
Informacion y digital e impreso
Inicio del ?st1{<f1}os {]ue Caso de I Lider del CGAF con ﬁrmasfe Una sola
Proyecto Justi lca’a Negocio Alto Proyecto DTI responsabilidad vez
necesidad del entregado
proyecto mediante
memorando
Informacién Acta de ]():(T}?F Documento
Inicio del sobre el inicio constituc Alto Lider del o ui, o digital e impreso Una sola
Proyecto ion del Proyecto qup con firmas de vez
del proyecto del o1
Proyecto proyecto responsabilidad
Planes de Documentos
Gestion del: digitales e
Planificaci alcance, tiempo, f;lan para ]C)??F impresos con
X costos, calidad, . ., Muy Lider del N firmas de Una sola
on del direccion equipo
Provecto RR.HH., del alto Proyecto dgl P responsabilidad vez
Y comunicacion rovecto rovecto entregados
es, riesgos, proy proy mediante
adquisiciones memorando
Coordinacion de
Reuniones  actividades y Eauino Reunioén de Una vez
previo al asignacion de Acta de Muy Lider del deql p trabajo con todo al inicio
inicio de responsabilidade Reunién  Alto Proyecto Provecto los miembros del ~ de cada
cadatarea s amiembros del Y equipo tarea
proyecto
Documento
. ., Estado del Reporte CGAF digital ¢ impreso
Ejecucion , DTI, con firmas de .
el proyecto en de Alto Lider del cquino responsabilidad Quincena
tiempos, costos,  desempe Proyecto qup P 1
Proyecto . ~ del entregado
hitos alcanzados  fio .
proyecto  mediante

memorando
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Nivel

Info‘;'lllnau Contenido Formato de Resl]))l(;nsa rgcl;aurt):))r Metodologia Frec.
detalle P
dR:lporte DTI Documento Cada vez
Ejecucion  Estado de las , . . . que se
- estado de . Lider del equipo digital enviado .
del adquisiciones Medio realicen
las Proyecto del por correo .
Proyecto del proyecto L s adquisici
adquisici proyecto  electronico ones
ones
Docume
Informacion nto
didactica digital e .
o . . Curso presencial
Capacitaci  orientadas al uso  impreso Jefe de la impartido por el
on de del nuevo con Alta Unidad de  Funciona erzonal dg Una sola
funcionari  sistema de firmas de Capacitaci  rios MDI IZ avacitacion del vez
os MDI telecomunicacio  certificac on P
nes ion proyecto
implementado respectiv
as
Documento
Acta de CGAF digital e impreso
Acta de entrega  entrega
. g . , DTI, con firmas de
Cierre del  recepcion recepcid Lider del . . Una sola
ey Alta equipo responsabilidad
Proyecto definitiva del n Proyecto vez
.. del entregado
proyecto definitiv .
a proyecto  mediante
memorando
Documento
Informe de final Informe CGAF digital e impreso
Cierredel 7Y liquidacion del de final y Lider del DTI.’ con ﬁrmas. Qe Una sola
proyecto, . .7 Alta equipo responsabilidad
Proyecto . liquidaci Proyecto vez
lecciones on del entregado
aprendidas proyecto  mediante
memorando

Nota. Elaboracion: Autores, Fuente: Autores.

Gestion de Adquisiciones

La Gestion de las adquisiciones incluye los procesos de direccion de proyectos

relacionados con la compra o adquisicion de los productos, servicios o resultados, que es

necesario obtener fuera del equipo del proyecto, los cuales no son generarlos dentro del propio

proyecto; Los procesos en la gestion de adquisiciones son los detallados a continuacion:

- Planificar la gestion de adquisiciones del proyecto, el cual permite definir las

adquisiciones a ser realizadas para el proyecto.
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- Efectuar las adquisiciones, permite obtener respuestas de los proveedores, para
posteriormente realizar la seleccion y adjudicacion del proceso para elaborar el contrato
correspondiente.

- Controlar las adquisiciones, que permite monitorear y dar seguimiento a la ejecucion,
administracion y cierre de contratos.

El Ministerio del Interior al ser una entidad Publica de la funcion Ejecutiva, para realizar
la adquisicion de bienes o servicios, se debe regir a la Ley Organica de Contratacion Publica
“LOSNCP” y a las Normas de Control Interno de la Contraloria General del Estado, de la misma
forma el o los funcionarios publicos debe velar por el correcto uso de los fondos publicos y la
optimizacién de recursos del Estado.

Plan de gestion de adquisiciones

El Plan de Gestion de las Adquisiciones del proyecto descrito en la Tabla 54,
proporcionara los procedimientos que seran utilizados para la interaccion con los proveedores de
bienes o servicios necesarios para realizar el proyecto.

Tabla 54
Plan de gestion de adquisiciones

Plan de Gestion de Adquisiciones
Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red.
Nivel de autoridad en las adquisiciones

La planificacion, proceso d de seleccion y contratacion de productos y/o servicios para el proyecto deben ser
gestionadas por el equipo de proyecto, mismas que deben ser aprobadas por el Coordinador General
Administrativo Financiero del Ministerio del Interior y deben enmarcarse dentro de lo establecido por el Servicio
Nacional de Contratacion Publica.

Roles y responsabilidades

Roles Responsabilidades
Coordinador General Administrativo - Aprobar el inicio del proceso de contratacion
Financiero CGAF - Emitir las resoluciones correspondientes para la adjudicacion del
proveedor y la firma del contrato
Lider del proyecto - Revisar informe técnico econdmico de necesidad
- Revisar las especificaciones técnicas del bien o servicio
requerido.
- Enviar las especificaciones, requerimientos, y solicitud al CGAF
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Jefe de la Unidad de Infraestructura - Elaborar informe técnico econémico de necesidad

- Elaborar las especificaciones técnicas del bien o servicio
requerido.

- Solicitar cotizacion a proveedores potenciales.

Documentos estandar de adquisiciones

- Informe técnico econémico de necesidad.

- Especificaciones técnicas de bienes o servicios.

- Cotizaciones de proveedores potenciales.

- Pliegos formato SERCOP.

- Actas de calificacion de ofertas.

- Contrato de bienes o servicios

- Informe de bienes o servicios a entera satisfaccion
- Acta de entrega recepcion de bienes o servicios

Tipo de contrato

- Tipo de contrato a ser usado: Contrato de precio fijo; de acuerdo con la Guia PMBOK, el contrato de precio
fijo establece un precio total fijo para el bien o servicio adquirido.

- Tipo de proceso de contratacion: Subasta inversa electronica, por el monto de contratacion.

- Contratos complementarios, hasta el 8% de ser necesario.

Procedimiento para adjudicar y seleccion de proveedor

El procedimiento para seleccion de proveedores por medio de Subasta Inversa Electronica es el siguiente:

- Calificacion de oferentes.

- Notificacion a oferentes calificados.

- Presentacion de ofertas econdémicas iniciales a través del portal del SERCOP.

- Puja hacia la baja, duracién de 15 minutos.

- Informe de Resultados, elaborado por la Comisiéon Técnica del proceso designada por el CGAF.
- En casos de unico oferente se debe entrar a negociacion entre las partes.

- Adjudicacion o declaratoria de desierto el proceso de contratacion.

Criterios de seleccion de los proveedores

La evaluacion de las ofertas técnicas se encaminara a proporcionar una informacion imparcial sobre si una oferta
debe ser rechazada y cual de ellas cumple con el concepto de mejor costo en los términos establecidos en el
numeral 17 del articulo 6 de la LOSNCP.

Para ello se establecen las siguientes etapas:

- Se verifica la presentacion del Formulario de la oferta debidamente elaborado y suscrito, asi como los demas
formularios adicionales propuesto por el Ministerio del Interior.
- Se verifica el cumplimiento de los requisitos minimos de la oferta.

Integridad de las ofertas: La integridad de las ofertas técnicas se evaluara considerando la presentacion de los
Formularios y requisitos minimos previstos en el pliego. Para la verificacion del cumplimiento de los requisitos
minimos se usara la metodologia “CUMPLE O NO CUMPLE”.

Evaluacion de la oferta (cumple / no cumple): Los parametros de calificacion propuestos a continuacion, son
las condiciones minimas que debera cumplir la oferta para que sea considerada.

Equipo minimo: No aplica

Personal técnico minimo: Un técnico en informatica o afines.

Experiencia general minima:

- La Entidad Contratante debera acreditar al menos dos afios de experiencia en prestacion de servicios o
dotaciones de bienes de comunicaciones o afines.

- Para determinar el monto referencial de experiencia general minima se basara en las reglas de participacion
expedidas por el SERCOP para los procedimientos de contratacion.

Experiencia minima del personal técnico: Con un afio de experiencia en soporte y mantenimiento de equipos de
comunicaciones o afines. (se debe presentar copia de certificado original)
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Porcentaje de Valor Agregado Ecuatoriano Minimo: La empresa oferente debera declarar el VAE que cumpla
con el porcentaje minimo sectorial ecuatoriano, determinado por el SERCOP. Sélo €l o los participantes que
cumplen con el porcentaje de minimo sectorial ecuatoriano continuaran en el procedimiento de contratacion.
Especificaciones técnicas

El Ministerio del Interior debera verificar que cada oferente, en la oferta que ha presentado, dé cumplimiento
expreso y puntual a las especificaciones técnicas de los bienes o servicios que se pretende adquirir, de
conformidad con lo detallado en los pliegos.

Formato a utilizar

PARAMETRO CUMPLE | NO CUMPLE OBSERVACIONES

Formularios y requisitos minimos

Equipo minimo

Personal técnico minimo

Experiencia general minima

Experiencia minima del personal técnico

Especificaciones técnicas

Porcentaje de Valor Agregado Ecuatoriano

Minimo

Unicamente de aquellas ofertas que cumplan integralmente con los parametros minimos, se habilitara a los

oferentes para enviar sus ofertas a través del portal institucional a fin de participar en la puja.

Restricciones y supuestos

- Existen proveedores dentro del pais con la capacidad para ofrecer los servicios solicitados de acuerdo con los
criterios de seleccion establecidos.

- El valor de las cotizaciones presentadas por el o los proveedores durante el proyecto, no superara el valor del
presupuesto inicial.

- El proceso de contratacion se maneja de forma abierta por subasta inversa electronica

- El Ministerio de Finanzas asigna al Ministerio del Interior el presupuesto necesario para realizar el proyecto

Requerimientos de integracion

El proceso de adquisicion deben estar alineado con los paquetes de trabajo del proyecto
relativos a:
EDT Cédigo d'e paquete Nombre del Entregable Nombre del paquete de trabajo
de trabajo
1.5 Adquisiciones Adqul's1c1on de equipos y Adquisiciones
materiales
Las actividades relativas a las adquisiciones a ser planificadas y gestionadas son las descritas a
continuacion:
Codigo de Descripcion de la c ., . . .
actividad actividad Adquisicion Inicio Fin
15.1 Elaborar lo§ termlinos Adqu151c1on de ' jue 7/6/18 lun 18/6/18
de referencia y pliegos | equipos y materiales
Publicar el proceso de
Cronograma 152 contratacion en el Adqu1s1c1on de . lun 18/6/18 mié 27/6/18
portal de compras equipos y materiales
publicas
153 Adjudicar y elaborar Adqu1s1c10n de . mié 27/6/18 mié 4/7/18
el contrato equipos y materiales
Recepcion y pago de e,
1.5.4 equipos y servicios de Adqu1s1c1on de . jue 5/7/18 mar 10/7/18
TI equipos y materiales

Riesgos y Acciones

Los riesgos correspondientes a las adquisiciones del proyecto estan consideradas en el proceso de gestion de
riesgos del proyecto.

Nota. Elaboracion: Autores, Fuente: Autores.
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Enunciados del trabajo relativo a adquisiciones
Para cada uno de los equipos electronicos de comunicaciones y material de instalacion a
obtener a través de proveedores, se describiran las caracteristicas necesarias en el enunciado del

trabajo relativo a adquisiciones en base al formato detallado en la Tabla 55.

Tabla 55
Formato de enunciado del trabajo relativo a adquisiciones
Bien a adquirir | Especificar | Cantidad | Especificar
Detalle
Marca / Modelo Especificar
Tipo Especificar
Capacidad Especificar
Es’pe?iﬁcaciones Especificar
Técnicas
Garantias Especificar

Nota. Elaboracion: Autores, Fuente: Autores.

Documentos de las adquisiciones

Se debe realizar la convocatoria a personas naturales o juridicas, nacionales o extranjeras,
asociaciones de éstas o consorcios 0 compromisos de asociacion, que se encuentren habilitadas
en el Registro Unico de Proveedores - RUP, y legalmente capaces para contratar, a que presenten
sus ofertas para (describir bien y/o servicio /objeto contractual).

Aquellos proveedores que no hayan sido invitados automaticamente a través del Portal
Institucional del Servicio Nacional de Contratacion Publica, siempre que estén registrados en la
categoria del producto, CPC, correspondiente, podran auto invitase, hasta antes de la fecha limite
para presentacion de ofertas para participar en el procedimiento.

Los interesados podran formular preguntas en el término de minimo de tres y maximo de
6 dias, contado desde la fecha de publicacion del procedimiento, de acuerdo a lo que establezca
el Ministerio del Interior. La Comision Técnica absolverd obligatoriamente todas las preguntas y
realizara las aclaraciones necesarias, en un término de minimo de 3 y maximo de 6 dias

subsiguientes a la conclusion del periodo establecido para formular preguntas y aclaraciones.
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Los pliegos contendran claramente los requisitos minimos que cubran el cumplimiento de
las condiciones técnicas, legales y comerciales que se requieran y no se exigird documentos
adicionales que puedan limitar la participacion de mayor numero de oferentes.

Criterios de seleccion de proveedores

El Ministerio del Interior se debe acoger los parametros de evaluacion previstos por el
SERCOP, pudiendo escoger adicionalmente otros que respondan a la necesidad, naturaleza y
objeto de cada procedimiento de contratacion; los que seran analizados y evaluados al momento
de la calificacion de las ofertas.

El Ministerio del Interior, bajo su responsabilidad, debera asegurar que los parametros de
evaluacién publicados en el Portal Institucional del SERCOP sean los que realmente se utilizaran
en el siguiente procedimiento, en la cual las capacidades requeridas a través de los parametros
de evaluacion seran analizados utilizando una tnica etapa de evaluacion a través de la
metodologia "Cumple/No Cumple", cuando se trate de un procedimiento de Subasta Inversa
Electronica, Menor Cuantia de obras, bienes o servicios y Contratacion Directa de consultoria

Se usara la metodologia "Cumple / No Cumple" cuando el objetivo sea la determinacion
de cumplimiento de una condicion o capacidad minima por parte del oferente y que sea exigida
el Ministerio del Interior, lis pardmetros que se consideran para la calificacion de los proveedores
se encuentran definidos en el plan de gestion de adquisiciones.

Gestion de Riesgos

La gestion de los riesgos del proyecto incluye los procesos relacionados con la
planificacion de la gestion de riesgos, asi como la identificacion, el andlisis cualitativo y
cuantitativo, la planificacion de respuestas a los riesgos, incluyendo también, el monitoreo de los

mismos. Estos procesos se actualizan durante el ciclo de vida del proyecto. Los objetivos de la
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gestion de riesgos son, por un lado, aumentar la probabilidad y el impacto de eventos positivos,

y, por otro lado, disminuir la probabilidad y el impacto de eventos negativos.

Los procesos de la Gestion de Riesgos del Proyecto se detallan a continuacion:

- Planificar la Gestion de los Riesgos, consiste en definir como realizar las actividades de
gestion de los riesgos del proyecto.

- Identificar los Riesgos, consiste en determinar los riesgos que pueden afectar el Proyecto
y documentar sus caracteristicas.

- Realizar el Andlisis Cualitativo de Riesgos, consiste en priorizar los riesgos para realizar
otros analisis o acciones posteriores, evaluando y combinando la probabilidad de
ocurrencia y el impacto de los riesgos identificados.

- Realizar el Analisis Cuantitativo de Riesgos, consiste en analizar numéricamente el efecto
de los riesgos identificados de los objetivos generales del proyecto.

- Planificar la Respuesta a los Riesgos, consiste en desarrollar opciones y acciones para
mejorar las oportunidades y reducir las amenazas a los objetivos del Proyecto.

- Implementar la Respuesta a los Riesgos, consiste en implementar planes de respuesta a
los riesgos.

- Monitorear los Riesgos, consiste en monitorear los riesgos residuales, lo que permite
identificar nuevos riesgos y evaluar la efectividad del proceso contra riesgos a través del
proyecto.

Plan de gestion de riesgos
El Plan de Gestion de Riesgos indica la metodologia que se usara para manejar todas las
condiciones que puedan afectar positiva o negativamente al cumplimiento de los objetivos del

proyecto, mismo que se presenta a continuacion en la Tabla 56.
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Tabla 56
Plan de gestion de riesgos

Plan de Gestion de Riesgos

Nombre del Disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
proyecto: Interior para mejorar la calidad y la seguridad de la red.

Metodologia de Gestion de Riesgos

Descripcion:

Para realizar la gestion de los riesgos en el proyecto, se usara la metodologia descrita a continuacion:

- Planificar la gestion de los riesgos

- Identificar los riesgos

- Realizar el andlisis cualitativo de riesgos
- Planificar la respuesta a los riesgos

- Controlar los riesgos

Herramientas:

- Juicio de expertos

- Reuniones

- Analisis de supuestos

- Matriz de probabilidad e impacto

Fuentes de informacién:
La identificacion y analisis de los riesgos se realizara mediante reuniones con expertos del Ministerio del Interior

y con los integrantes del equipo del proyecto, de la misma forma se realizaran reuniones con los principales
interesados del Ministerio.

Roles y responsabilidades de Gestion de Riesgos

- Lider del proyecto: sera el responsable de identificar, dirigir y gestionar las acciones necesarias para afrontar
los riesgos del proyecto.

- Coordinador General Administrativo Financiero: sera el responsable de identificar los riesgos del proyecto,
de aprobar las acciones para mitigar los riesgos y de aprobar el presupuesto correspondiente para gestion del
riesgo.

- Equipo del proyecto: seran los responsables de identificar y controlar los riesgos.

Presupuesto de Gestion de Riesgos

- Dentro de los costos del proyecto ya se encuentran disgregados los rubros para gestionar los riesgos
identificados (reserva de contingencia) por lo que no serd necesario incurrir en gastos adicionales para el
proyecto.

- Encel caso del presupuesto destinado para gestionar los riesgos no identificados (reservas de gestion) sera de
USD $9.080,75 (8% del presupuesto), previa autorizacion de la CGAF.

Periodicidad de Gestion de Riesgos

- Enel acta de constitucion del proyecto se identifica inicialmente los riesgos positivos y negativos del
proyecto

- Durante la planificacion del proyecto, el equipo del proyecto se reunird semanalmente para elaborar el plan
de gestion de riesgos y después de su aprobacion realizar el analisis cualitativo.

- Durante la ejecucion del proyecto, el equipo del proyecto se reunird semanalmente para monitorear y
controlar los riesgos.

- Durante el desarrollo del proyecto, el Lider del proyecto podra efectuar reuniones no planificadas, en el caso
de encontrar riesgos altos y frecuentes obtenidos del registro de incidentes o de otras fuentes;
adicionalmente, cualquier interesado podra comunicar el o los riesgos detectados siguiendo el formato
establecido.
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Formatos de la Gestion de Riesgos

Categoria de los riesgos:

Este proyecto debera contar con una estructura de desglose de los riesgos (EDR); por lo que, para identificar y
agrupar los distintos tipos de riesgos, se deberan usar las categorias a continuacion descritas:

Tipos de riesgos por categorias o areas

Técnico Externo
Tecnologia Proveedores
Calidad Politicos o regulaciones gubernamentales
Implementacion Normativa
Seguridad Mercado

Incertidumbre en el equipamiento

Resistencia al cambio

Expectativas de las partes

Economia
Ambientales
De la Organizaciéon Direccion de proyectos
Falta de recursos técnicos Planificacion
Priorizacion Control
Autoridades Comunicacion
Contrataciones Restricciones
Politicas Alcance
Diferencias culturales Contratos
Restricciones presupuestarias Coordinacion

Procesos

Recursos humanos

Apetito al riesgo de las Partes Interesadas

El apetito al riesgo sera identificado y valorado en reuniones con los interesados clave del proyecto. El apetito al
riesgo debera establecer los umbrales de riesgo en el proyecto, detallando los niveles de riesgo aceptables para los

interesados en base a los objetivos del proyecto.

Seguimiento y Auditoria

El seguimiento se realizara de manera semanal, evaluando los riesgos identificados en todas las fases del proyecto
y monitoreando la ejecucion del mismo. En las auditorias se identificard posibles nuevos riesgos que inicialmente
no fueron analizados o encontrados. Las auditorias se realizaran periodicamente.

Escalas de Probabilidad

Escala Rango Descripciéon
Alto Probabilidad de ocurrencia > 75% Altamente probable
Moderado | 40% <x <74% Ocasionalmente probable
Bajo Probabilidad de ocurrencia < 40% Remotamente probable
Definiciones de Impacto por Objetivo
Impacto Alcance Tiempo Costo Calidad
Alto Desviacion en la linea base del SPI < 0.90 CP1<0.90 Satisfaccion de
alcance > 6% usuario < 75%
Moderado | Desviacion en la linea base del | 0.90 < SPI< 0.90<CPI<0.95 Satisfaccion de
alcance entre 3% y 5% 0.95 usuario entre 75% y
85%
Bajo Desviacion entre 1% y 2% SP1>0.95 CPI1>0.98 Satisfaccion de
usuario > 85%
Matriz de Gravedad (Probabilidad e Impacto)
Matriz de gravedad Color Nivel Respuesta
E 15| 5 10 Riesgo Critico Escalar
S
&4 4 8 Riesgo Mayor Evitar
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Riesgo Moderado

Transferir o mitigar

Riesgo Menor

Aceptar

3] 3 6 9 12
2] 2 4 6 8
1] 1 2 3 4
1 2 3 4
Impacto

Nota. Elaboracion: Autores, Fuente: Autores.

Registro y analisis cualitativo de riesgos

En la Tabla 57 se presenta el registro y analisis cualitativo de los riesgos identificados:



Tabla 57

Registro y andlisis cualitativo de riesgos
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Elemento EDT ID Causa _I:;::g: _ efecto Categoria Disparador Prob. Imp. Severidad Nivel
Debido al trabajo diario que realizan los . o
funcionarios del MDI, se puede dificultar g;ntqi:i;:;?;;ging
RO1 realizar el levantamiento y valoracion lo Gestion . 2 3 6 Moderado
que causaria una demora en el para el krtvantamlento y
levantamiento. valoracién.
Debido al poco tiempo libre que se tiene Retraso en mas del 4%
para realizar esta actividad, se puede del tiempo planificado
1.2 Levantamiento RO02  dificultar el levantamiento de Gestion 1 tamient 2 4 8 Moderado
informacion, lo que causaria un retraso en P afa o cvamatiiento y
los tiempos planificados. valoracion.
La falta de experiencia en realizar el Incremento en mas del
levantamiento de informacion, puede 3% del presupuesto
RO3  causar errores en las cantidades Técnico destinado a la 3 4 12 Moderado
recopiladas, lo que causaria posibles adquisicion de equipos
sobrecostos en la adquisicion de equipos. de comunicacion.
Debido a la estructura colonial del edificio Demora en mas del 3%
principal del MDI, podria dificultar el del tiempo planificado
RO4 acceso a canaletas y ductos por donde Técnico T tamient 2 4 8 Moderado
pasa el cableado estructurado, lo que pata ¢! ‘evantamiento ¥y
causaria una demora en el levantamiento. valoracion
Debido al trabajo diario que realizan los . o
funcionarios del MDI, se puede dificultar ]d)elr?.ora en rrllasigel 3/0
1.2.1 Cableado RO5 realizar el levantamiento del actual Gestion ¢ 1elrr11p0 praniiicaco 3 4 12 Moderado
estructurado cableado estructurado, lo que causaria una para ¢ 'ertvantamlento y
demora en los trabajos. valoracion
La falta de experiencia en realizar el Incremento en mas del
levantamiento del cableado estructurado,
. 4% del presupuesto
RO6 puede. causar errores en la,s cant%dades Técnico destinado a la 3 4 12 Mayor
recopiladas, lo que causaria posibles dauisicion d
sobrecostos en la adquisicion de adquisicion de
materiales. materiales.
1.2.2 El personal del MDI mantiene actualizada Optimizacién en mas
Infraestructurade ~ RO7 la lista del parque informatico del centro Técnico P 3 2 6 Menor

TI

de datos y el estado de cada equipo lo que

del 4% del tiempo
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facilitaria realizar el levantamiento y la planificado para el
valoracion del equipamiento y permitiria levantamiento
optimizar el tiempo para el levantamiento.
Debido al uso diario de la infraestructura ,
. . . Demora en mas del 2%
tecnolédgica por parte de los funcionarios del tiempo planificado
del MDI, se puede dificultar realizar el en la rea?iz:cién del
R0O8 levantamiento de la actual infraestructura, Gestion levantamiento de la 2 3 6 Moderado
lo que causaria una demora en el actual infraestructura
levantamiento de datos de la L
. tecnolégica.
infraestructura.
Durante el levantamiento de informacion
de las infraestructuras de TI, pueden Fuea de informacién
RO9 existir vulnerabilidades en la seguridad Técnico intgrna del MDI 3 4 12 Moderado
del sistema, lo cual puede producir fuga
de informacion confidencial del MDI.
La falta de experiencia en realizar pruebas
de funcionamiento puede apalancar a que Errores en mas del 3%
R10 no se realicen las pruebas de forma Técnico de las pruebas de 3 4 12 Moderado
adecuada y los resultados finales no serian funcionamiento
los mas adecuados.
La falta de experiencia del personal en
pruebas de hackeo ético puede provocar
1.2.3 Prucbas de que no se realicen pruebas de seguridad Errores en mas del 4%
ﬁ'm.cionamien to R11 informatica adecuada, lo que afectaria el Técnico de los resultados de las 3 5 15 Mayor
seouridad y resultado de las pruebas y cause posibles pruebas de seguridad
& fallas de seguridad en la red de datos del
MDI
La sobrecarga en los servidores del MDI
al ,reahzar las prqebas,' puede’g'enerar una Caida de uno de los
caida en los servicios informaticos del o .. L
R12 . , Técnico servicios informaticos 3 5 15 Mayor
MDI, lo que causaria que afectaria el
= L del MDI
desempefio laborar diario de los
funcionarios del MDI
El personal del MDI mantiene Optimizaciéon en mas
1.2.4 Diaeramas actualizados los diagramas de red, lo que del 3% del tiempo
- £ R13 facilitaria realizar el diagrama de red Técnico planificado para la 2 4 8 Moderado

de red

actual del MDI y asi optimizar el tiempo
en la elaboracion del diagrama de red.

elaboracion de
diagramas
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Causa —riesgo — efecto
Debldo a las act1y1dades laborales que Demora en mas del 3%
realizan los funcionarios del MDI, se . .
uede dificultar realizar el levantamiento del tiempo planificado
R4 P , Gestion en la realizacion de los 2 6 Moderado
de la red actual, lo que causaria una .
S nuevos diagramas de
demora en la realizacion de los de
. red.
diagramas de red.
Un retraso en la obtencion de la licencia
del software para realizar los diagramas Retrasos de un 2% del
RIS de rgd, p9dr1a ocasionar dificultades en la Gestién tiempo p.lfmlﬁcado para > g Moderado
realizacion de los mismos, lo cual elaboracion de los
produciria retrasos en los disefios del diagramas de red
diagrama de red del MDI.
Debido a un levantamiento de
informacion erréneo, el nuevo disefio de Errores en més del 4%
R16 lared puede no ser el mejor para el MDI,  Técnico - ’ 3 15 Mayor
: del disefio
lo que causaria problemas en la red y en
los servicios informaticos del MDI.
Debido a un error en el disefo, se .
adquieren equipos innecesarios, lo que Incremento en mas del
_— R17 quiet quip . 04 Gestion 4% del presupuesto 3 15 Mayor
1.3 Disefio causaria un retraso e incremento de costos . .
destinado a disefio.
en el proyecto.
Por falta de experiencia del personal de
disefio de redes, puede causar que se
. . ~ . A 0,
RIS realice un disefo inadecuado, provocando Técnico Error.es en mas del 2% 3 12 Moderado
problemas al momento de realizar la del disefio,
implementacion de la solucion y posibles
costos adicionales.
La falta de experiencia del personal en
disefio de redes de voz y datos, puede
causar que se realice un disefio Errores en mas del 4%
R19 inadecuado, provocando problemas al Técnico del disefio de redes de 4 20 Critico
1.3.1 Red de voz y momento de reahza? la implementacion voz y datos.
de la solucién y posibles costos
datos ..
adicionales.
. Demora en mas del 2%
Al no tener personal de reemplazo, existe del tiempo planificado
R20 la probabilidad de que el personal se Gestion PO P 3 9 Moderado

ausente y no haya quien realice el disefio

para el disefo de la red
de voz y datos.
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de la red lo que causaria demoras en el
cronograma
Una instalacion erronea del software de Demora en mas del 2%
disefo, puede provocar fallas en el disefio o del tiempo planificado
R21 de la red de voz y datos, causando retrasos Teenico para el disefio de la red 2 2 4 Menor
en el diseflo de la red de voz y datos de voz y datos.
Debido a la infraestructura colonial del
Edificio planta central del MDI, se puede Errores en mas del 5%
R22 dificultar realizar los disefios de cableado Técnico del disefio de cableado 4 5 20 Critico
en ese edificio lo que podria causar una del edificio Planta
demora en la elaboracion del disefio de Central
cableado.
A 0
Debido a un posible error en el disefio del ?;IEEE e(1)1 nll;jigifio/o
1.3.2 Cableado cableado estructurado, puede acusar ara im plerﬁen tacién de
estructurado R23  demora en la implementacion del Técnico {)a o lll)es ta 3 5 15 Mayor
cableado, afectando el cronograma y los propuesta y
desviacion del
costos del proyecto.
presupuesto base
Al no tenfzr' personal de reemplazo, existe Demora en mas del 2%
la probabilidad de que el personal se del tiempo planificado
R24 ausente y no haya quien realice el disefio Gestion ara ol d?seltzlo del 3 3 9 Moderado
del cableado estructurado lo que causaria Eablea do estructurado
demoras en el cronograma )
La falta de experiencia del personal en
realizar simulaciones, puede generar que
la simulacion tenga errores, lo que . Errores en mas del 5% [
R25 provocaria un retraso en terminar la Teenico de la simulacion 4 > 20 Critico
simulacion hasta que se determine cual es
el error.
1.4 Simulacion Alno tenfzr' personal de reemplazo, existe Demora en mas del 2%
la probabilidad de que el personal se . .
. . ., del tiempo planificado
R26 ausente y no haya quien realice la Gestion ara ol desarrollo de la 3 3 9 Moderado
simulacién lo que causaria demoras en el P: .,
simulacién.
cronograma
La falta de la obtencion de la licencia del Retrasos de un 2% del
R27  software de simulacion, podria ocasionar ~ Gestion tiempo planificado para 2 4 8 Moderado

la pérdida de informacion, lo cual

la simulacion.
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Elemento EDT ID Causa — riesgo — efecto Categoria Disparador Prob. Imp. Severidad Nivel
afectaria la calidad de los resultados de la
simulacion.
La falta de experiencia del personal en
realizar simulaciones, podria ocasionar
que se realice una simulacién incompleta, Demora en mas del 4%
R28 lo que causaria que no se realicen pruebas  Técnico del tiempo planificado 2 5 10 Mayor
de funcionamiento de toda la nueva para la simulacion
solucion y posiblemente exista una
desviacion del cronograma.
1.4.1Redy Debi.do ala captidad Fie equipos ,
cquipos terminales la simulacion, pqede presentar . Dempra en mas.del 4%
quip R29 problemas lo que no permitiria validar el Técnico del tiempo planificado 3 4 12 Moderado
correcto funcionamiento de las para la simulacion
simulaciones.
Al no tener personal de reemplazo, existe Demora en mas del 2%
la probabilidad de que el personal se del tiempo planificado
R30 ausente y no haya quien realice la Gestion . ., 3 3 9 Moderado
. 2 . para la simulacion de la
simulacién lo que causaria demoras en la d .
elaboracion del diseflo. fedy equipos
Por falta de seguimiento en los procesos
i dausiiin pnien it s o Danrsc mis 3%
R31 .. Gestion del tiempo planificado 3 5 15 Mayor
adquiridos, provocando retrasos en la L
. ., para las adquisiciones
implementacion y por ende en el
cronograma del proyecto.
1.5 Adquisiciones Una buena seleccion de proveedor de Incremento del 5%
R32 equipqs, pr.orveeré equipos de . Técnico efect.ividad. en el 4 3 12 Moderado
comunicacion de excelente calidad, lo que funcionamiento de
causara mayor vida util de los mismos. equipos
La adquisicion de un equipo dafiado,
puede causar demoras fallas en el Demora en mas del 5%
R33 funcionamiento de los equipos de Técnico del tiempo planificado 4 5 20 Critico
comunicacion, lo que causaria retrasos en para la implementacion
las tareas de implementacion.
Por la reduccion del prqsupuesto parg’el Reunién con el CGAF
1.6 MDI, se puede parar la implementacion ., L o
Implementacién R34 del proyecto, por lo que no se podria Gestion sobre la priorizacion de 4 5 20 Critico
’ los proyectos de la DTI

actualizar las tecnologias de la
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informacion del MDI y se tendria que
detener el proyecto.
Por fallas de los asistentes técnicos
la impl tacio 1 .
Revo sstna, pueden ocurts sirores Demora en més del 5%
R35 rema, p o . Técnico del tiempo planificado 3 5 15 Mayor
las conexiones entre los distintos equipos, ara la implementacién
lo que ocasionaria fallas técnicas en el p p
arranque de los equipos.
Por falta de asesoria técnica, se podria L
realizar una eleccion errdnea de equipos Ineficiencias en las
R36 L . Técnico comunicaciones internas 2 4 8 Moderado
de comunicacion, lo que podria provocar de los funcionarios MDI
ineficiencias en las comunicaciones.
Por la cantidad de usuarios finales de los
R37 provocaria prob%emas en’ ol d Técnico de los servicios 4 5 20 Critico
funcionamiento de los servicios de TI del informéticos del MDI
MDL.
La falta de experiencia en implementacion
1.6.1 Central de centrales telefonicas, puede producir Indices de ruido
telefonica R38 errores en la instalacion de las mismas, lo  Técnico elevados por encima de 3 4 12 Moderado
cual puede producir ruidos que afecten a la tolerancia permitida.
la salud de los usuarios.
Al no tener personal de reemplazo, existe . o
la probabilidad de que el personal se Dempra en mas.del 2%
. . ., del tiempo planificado
R39 ausente y no haya quien realice la Gestion en la implementacién de 3 3 9 Moderado
implementacion de la central telefonica lo p .
. la central telefonica
que causaria demoras en el cronograma
Debido a un posible error en la
configuracion de la plataforma de Demora en mas del 5%
videoconferencia, puede causar demora en o del tiempo planificado .
1.6.2 Plataforma R40 la implementacion de la plataforma, Téenico para implementacion de 4 > 20 Critico
d'e ' afectando el cronograma y los costos del la central.
) . royecto.
videoconferencia p .
Debido a condiciones eléctricas Rreut;%z(; gz 11?elstzlén
R41  defectuosas, podria existir un mal Técnico P P 2 5 10 Mayor

desempeiio de los servicios instalados, los

marcha de la plataforma
de video conferencia.
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Causa —riesgo — efecto
cuales afectarian directamente a la
plataforma de video conferencia.
Por falta de asesoria técnica, se podria
realizar una mala eleccion de la Interrupciones en la
lataforma de videoconferencia, lo que o .
R4z P Vie . -0 qu Técnico comunicacion entre los 5 15 Mayor
podria provocar interrupciones en las funcionarios MDI
comunicaciones al momento de llevarse la '
videoconferencia.
Demora en mas del 3%
Debido a un posible error en el disefio de del tiempo planificado
R43 cableado, puede causar demora en la Técnico para implementacion de 5 10 Mayor
implementacion, afectando el cronograma la propuesta y
y los costos del proyecto. desviacion del
presupuesto base.
La seleccion de personal con experiencia,
va a saber escoger las herramientas Incremento de un 3% en
adecuadas, lo cual facilitaria la realizacion los tiempos de ?
1.6.3 Cableado R44  de los trabajos de implementacion del Técnico . pos de 4 12 Moderado
implementacion del
estructurado nuevo cableado estructurado en el cableado estructurado
edificio, lo cual optimizaria los trabajos ’
de implementacion.
La seleccion de personal con falta de
experiencia en la implementacion de Incremento de un 2% en
cableado estructurado, puede causar cortes los costos de ’
R45 en el cableado en el momento de realizar ~ Técnico . ., 4 20 Critico
. ) implementacion del
el tendido del cableado, puede producir cableado estructurado
dafios en el cable, lo que causaria ’
interferencias en la comunicacion.
Por la falta de experiencia del personal en
configuracion de equipos, se pueden Alta indisponibilidad de
configurar mal los equipos provocando o 1SP
R46 ... . - Técnico los servicios 5 15 Mayor
indisponibilidad de los servicios informéticos del MDI
1.6.4 Herramientas informaticos del MDI y malestar en los ’
de comunicacion usuarios.
Por la cantidad de equipos que se deben Retrasos en la
R47 configurar, puede existir errores de Técnico implantacion de las 3 6 Moderado

comunicacion, lo que provocaria una falla
en las comunicaciones,

herramientas de
comunicaciones.
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Por errores en la configuracion, existe
- N . Retrasos en la
duplicidad en el direccionamiento IP en la implantacion de las
R48 red LAN del MDI, lo que genera demoras  Técnico herI;amientas de 4 4 16 Mayor
en las pruebas de interconexion y L
navegacién comunicaciones.
La falta de predisposicion para aprender
por pgrte del personal que esta siendo Mas del 50% del
capacitado puede provocar que no se ersonal capacitado
R49  realice una correcta transferencia de Gestion gb tiene merll)os del 70% 3 3 9 Moderado
conocimiento causando que el personal no en las evaluaciones ’
tenga la capacidad de administrar el nuevo '
sistema.
A 0
Debido a una inadecuada planificacion en hi?:oi?ligﬁagii do
1.7 Capacitacion la capacitacion no se consideraron todos ﬁl dica que sPu nivel de
R50  los puntos importantes provocando una Gestion safis fac?cién de la 2 5 10 Mayor
capacitacion incompleta e insatisfaccion capacitacion es menor al
en el personal del MDI capacitado. ] 513 Y
(V]
Debido a la falta de experiencia, pueden
elaborarse planes y guias de capacitacion Un error en el plan
R51 errdneas lo que dificultarian la Gestion tas de ca aciaci 6}; 2 4 8 Moderado
trasferencias de conocimientos al personal gu p '
del MDI.
Por falta de una cultura de documentacion .
., . ., Un error en los informes
y recoleccion de informacion, puede de implementacion y
Rsy causar la.falta de informacién para Gestion demora en mas del 3% 2 5 10 Mayor
elaborar informes, lo que provocaria del tiempo planificado
elaboracion de informes incompletos y ara las pruI;bas
retrasos en el cronograma. P p )
1.8 Cierre . No se realiza la
Por errores en los entregables existe Gestién socializacién
R53  inconformidad de los usuarios, lo que correspondiente de los 3 5 15 Mayor
causaria retrasos en el cierre del proyecto. P .
nuevos servicios de TI.
La no formalizaciéon de aceptacion del Problemas legales con
R54  proyecto, puede causar dificultades Gestion la Contraloria General 3 5 15 Mayor

legales a funcionarios del MDI.

del Estado.

Nota. Elaboracion: Autores, Fuente: Autores.



A continuacion, en la Figura 21 se presenta a los riesgos del proyecto ubicados en la

matriz de gravedad.

Matriz de gravedad
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Figura 21 Grafico de la matriz de gravedad
Nota. Elaboracion: Autores, Fuente: Autores.

Analisis cuantitativo de riesgos
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A continuacion, en la Tabla 58, se presenta el andlisis cuantitativo de los riesgos criticos

del proyecto.

Tabla 58
Analisis cuantitativo de riesgos

1D Riesgo Especifico

Probabilidad Duracion

Impacto

EVM

La falta de experiencia del personal en
disefio de redes de voz y datos, puede
causar que se realice un disefio
inadecuado, provocando problemas al
momento de realizar la implementacion de
la soluciéon y posibles costos adicionales.
Debido a la infraestructura colonial del
Edificio planta central del MDI, se puede
R diﬁcultar.rea.lizar los diseﬁf)s de cableado 80%

en ese edificio lo que podria causar una

demora en la elaboracion del disefio de

cableado.

R19 80%

0,63 dias

0,45 dias

$79,30

$88,37

$63,44

$70,70
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ID

Riesgo Especifico

Probabilidad

Duracion

Impacto

EVM

R25

R33

R34

R37

R40

R45

La falta de experiencia del personal en
realizar simulaciones, puede generar que la
simulacién tenga errores, lo que provocaria
un retraso en terminar la simulacion hasta
que se determine cual es el error.
La adquisicién de un equipo dafiado, puede
causar demoras fallas en el funcionamiento
de los equipos de comunicacion, lo que
causaria retrasos en las tareas de
implementacion.
Por la reduccion del presupuesto para el
MDI, se puede parar la implementacion del
proyecto, por lo que no se podria actualizar
las tecnologias de la informacion del MDI
y se tendria que detener el proyecto.
Por la cantidad de usuarios finales de los
servicios a implementar, pueden existir
errores de configuracién, lo que provocaria
problemas en el funcionamiento de los
servicios de TI del MDI.
Debido a un posible error en la
configuracion de la plataforma de
videoconferencia, puede causar demora en
la implementacion de la plataforma,
afectando el cronograma y los costos del
proyecto.
La seleccion de personal con falta de
experiencia en la implementacion de
cableado estructurado, puede causar cortes
en el cableado en el momento de realizar el
tendido del cableado, puede producir
dafios en el cable, lo que causaria
interferencias en la comunicacion.

Total riesgos criticos

80%

80%

80%

80%

80%

90%

1,45 dias

1,27 dias

2 dias

1 dia

1 dia

1,15 dias

9,04 dias

$482,59

$345,85

$2.828,40

$646,90

$521,99

$389,20

$342,87

$276,68

$2.262,72

$517,52

$417,60

$350,28

$4.301,81

Nota. Elaboracion: Autores, Fuente: Autores.

Plan de respuesta a los riesgos

A continuacion, en la Tabla 59 se presenta el Plan de respuesta a los riesgos del proyecto,

se debe considerar que las acciones estratégicas propuestas en su mayoria no demandan un costo

directo para el proyecto, inicamente se toma en cuenta el tiempo que el personal del Ministerio

del Interior utilizard para aplicar la accion estratégica.



Tabla 59

Plan de respuesta a los riesgos
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Rieseo Estrategia Tiempo
Elemento EDT ID 1658 Responsable de Accién estratégica accion
Causa —riesgo — efecto . .
respuesta estratégica
Debido al trabajo diario que realizan los o
. ) Socializar con todo el personal que
funcionarios del MDI, se puede Jefe de la labora en el MDI sobre el Provecto
RO1 dificultar realizar el levantamiento y Unidad de Mitigar . > ¢ oY Inmediato
., , L y los beneficios tecnoldgicos que
valoracion lo que causaria una demora Soporte Técnico .
| tendria. Costo $0,00
en el levantamiento.
Debldo al poco tiempo que se tiene para Coordinar con el personal de la
realizar esta actividad, se puede Jefe de la .
. . . . Unidad de Infraestructura el .
. RO2 dificultar el levantamiento de Unidad de Mitigar . . .y Inmediato
1.2 Levantamiento . . . (o levantamiento de la informacion.
informacion, lo que causaria un retraso Soporte Técnico
. . Costo $0,00
en los tiempos planificados.
La falta de experiencia en realizar el
levantamiento de informacion, puede
. Jefe de la . Sy
causar errores en las cantidades . . Realizar una segunda validacion ,
RO3 . . . Unidad de Mitigar . 1 dia
recopiladas, lo que causaria posibles o de levantamiento. Costo $0,00
. Soporte Técnico
sobrecostos en la adquisicion de
equipos.
Debido a la estructura colonial del Coordinar con el personal de la
edificio principal del MDI, podria Coordinacion Administrativa que
. Jefe de la . .
dificultar el acceso a canaletas y ductos ) . conoce las edificaciones para que .
RO4 Unidad de Mitigar ) L Inmediato
por donde pasa el cableado estructurado, realicen el acompafiamiento
, Infraestructura . .
lo que causaria una demora en el respectivo en el levantamiento y
levantamiento. valoracion. Costo $0,00
Debido al trabajo diario que realizan los .
. . Socializar con todo el personal que
funcionarios del MDI, se puede Jefe de la
1.2.1 Cableado . . . . . labora en el MDI sobre el Proyecto .
RO5 dificultar realizar el levantamiento del Unidad de Mitigar . . Inmediato
estructurado y los beneficios tecnoldgicos que
actual cableado estructurado, lo que Infraestructura ,
, k tendria. Costo $0,00
causaria una demora en los trabajos.
La falta xperiencia en realizar el .. .
d.e experiencia en re ¢ Solicitar al Jefe de la Unidad de
levantamiento del cableado . .
Jefe de la Soporte Técnico para realizar en
estructurado, puede causar errores en las . . . . ,
RO6 . . , Unidad de Evitar conjunto el levantamiento de 1 dia
cantidades recopiladas, lo que causaria
Infraestructura cableado estructurado. Costo

posibles sobrecostos en la adquisicién
de materiales.

$0,00
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Riesgo Estrategia Tiempo
Elemento EDT ID lesg Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
El personal del MDI mantiene
gctuahz’a.d a la lista del parque Solicitar al Jefe de la Unidad de
informatico del centro de datos y el .
. e Analista de . Infraestructura el estado del ,
RO7 estado de cada equipo lo que facilitaria Mejorar . e 2 dias
. . . Redes parque informatico del centro de
realizar el levantamiento y la valoracion
. . 2., .. datos. Costo $0,00
del equipamiento y permitiria optimizar
el tiempo para el levantamiento.
Debido al uso diario de la .
. . Establecer horarios que causen la
infraestructura tecnoldgica por parte de ., .
1.2.2 . . menor afectacion posible a la
los funcionarios del MDI, se puede . . .
Infraestructura de . . i Analista de . infraestructura tecnologica, al ,
RO8 dificultar realizar el levantamiento de la Mitigar . 0.5 dias
TI . , Redes momento de realizar el
actual infraestructura, lo que causaria . . .,
. levantamiento de la informacion.
una demora en el levantamiento de Costo $0.00
datos de la infraestructura. ’
Durante el levantamiento de Solicitar al Jefe de la Unidad de
informacion de las infraestructuras de Infraestructura el acompafiamiento
TL, pueden existir vulnerabilidades en la  Analista de . del Analista de Seguridad ,
R09 seguridad del sistema, lo cual puede Redes Mitigar Informatica para realizar el 2 dias
producir fuga de informacion levantamiento de la informacion.
confidencial del MDI. Costo $0,00
La falta de experiencia en realizar
pruebas de funcionamiento puede .
. . Realizar al menos tres veces las
apalancar a que no se realicen las Analista de .. ) . ,
R10 Mitigar pruebas de funcionamiento para 2 dias
pruebas de forma adecuada y los Redes .
; ; validar los resultados. Costo $0,00
resultados finales no serian los mas
adecuados.
La falta de experiencia del personal en
1.2.3 Pruebas de pruebas de hackeo ético puede provocar
funcionamiento y que no se realicen pruebas de seguridad ~ Analista de Realizar al menos tres veces las
seguridad R11 informatica adecuada, lo que afectaria el ~Seguridad Evitar pruebas de funcionamiento para 2 dias
resultado de las pruebas y cause Informatica validar los resultados. Costo $0,00
posibles fallas de seguridad en la red de
datos del MDI
La sobrecarga en los servidores del MDI 1 horari 1
al realizar las pruebas, puede generar Analista de Base . Establecer OTarios que causen fa
RI12 ’ Evitar menor afectacion posible a los 0.5 dias

una caida en los servicios informaticos
del MDI, lo que causaria que afectaria el

de Datos

servicios informaticos del MDI al
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Riesgo Estrategia Tiempo
Elemento EDT ID lesg Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
desempeilo laborar diario de los momento de realizar las pruebas
funcionarios del MDI de funcionamiento. Costo $0,00
El personal del MDI mantiene
actuahz.a.d s los dl.a gramas de red, lo . Solicitar al Jefe de la Unidad de
que facilitaria realizar el diagrama de Analista de . . ,
R13 Lo Mejorar Infraestructura los diagramas de 1 dia
red actual del MDI y asi optimizar el Redes .
. o . red actualizados. Costo $0,00
tiempo en la elaboracién del diagrama
de red.
Debido a las actividades laborales que . . .,
. . . En las reuniones de planificacion
realizan los funcionarios del MDI, se .
. . . . con los interesados se establecen
1.2.4 Diagramas de puede dificultar realizar el Analista de .. , ,
R14 . Mitigar formatos especificos para el 0.5 dias
red levantamiento de la red actual, lo que Redes . . .
, L levantamiento de informacion y
causaria una demora en la realizacion de . .
. validar los disefios. Costo $0,00
los de diagramas de red.
Un retraso en la 0btenp10n de lg licencia Solicitar al Jefe de la Unidad de
del software para realizar los diagramas L
. . . . Infraestructura la validacion del
de red, podria ocasionar dificultades en =~ Analista de .. o1 ,
R15 . . Mitigar software que se va a utilizar para 1 dia
la realizacion de los mismos, lo cual Redes . .
. o realizar los diagramas de red.
produciria retrasos en los disefios del Costo $0.00
diagrama de red del MDI. ’
Debido a un levantamiento de
informacion erroneo, el nuevo disefio de . Solicitar al Jefe de la Unidad de
la red puede no ser el mejor para el Analista de . L, ,
R16 , Evitar Infraestructura la validacion del 1 dia
MDI, lo que causaria problemas en la Redes o
N L disefio de red. Costo $0,00
red y en los servicios informaticos del
MDL.
]ai)de blii(;:nuen 3?%2?11?&15?58523; Sfo ue Analista de Solicitar al Jefe de la Unidad de
1.3 Disefio R17 quiet quip . 104 Evitar Infraestructura la validacion del 2 dias
causaria un retraso e incremento de Redes _—
disefio de red. Costo $0,00
costos en el proyecto.
Por falta de experiencia del personal de
disefio de redes, puede causar que se En las reuniones de planificacion
. T Jefe de la .
realice un disefio inadecuado, . .\ con los interesados se establecen ,
R18 Unidad de Mitigar , . 0.5 dias
provocando problemas al momento de formatos especificos para el disefio
Infraestructura.

realizar la implementacion de la
solucion y posibles costos adicionales.

de la red. Costo $0,00
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Riesgo Estrategia Tiempo
Elemento EDT ID Causa — riesgo _ efecto Responsable de Accion estratégica accion
g respuesta estratégica
La falta de experiencia del personal en
disefio de redes de voz y datos, puede .. .
causar que se realice un disefio Solicitar al Jefe de la Unidad de
. Lider del Infraestructura la validacion del ,
R19 inadecuado, provocando problemas al Provecto Escalar disefio de red de voz v datos 2 dias
momento de realizar la implementacién y Costo $0.00 y ’
de la solucién y posibles costos ’
adicionales.
13.1 Red de voz Al no tener personal de reemplazo, En las reuniones de planificacion
d:a t;)s y existe la probabilidad de que el personal Lider del con el equipo del proyecto
R20 se ausente y no haya quien realice la Provecto Mitigar establecer el backup de las 0.5 dias
simulacion lo que causaria demoras en M personas que ejecuten o realicen
el cronograma actividades criticas. Costo $0,00
Eg:égiﬂigfgg:gggf f(ail el:llassogflv&;a{re de Solicitar al Analista de Redes que
Lo Técnico en realice pruebas del correcto .
R21 disefio de la red de voz y datos, . - Aceptar . . Inmediato
causando retrasos en el disefio de la red informatica funcionamiento del software.
de voz y datos Costo $0,00
Debido a la infraestructura colonial del Solicitar a la Coordinacién
Edificio planta central del MDI, se General Administrativa Financiera
puede dificultar realizar los disefios de Lider del . . .
R22 P , Escalar el acompafiamiento para realizar el 0,5 dias
cableado en ese edificio lo que podria Proyecto disefio de cableado estructurado
causar una demora en la elaboracion del Costo $0.00 '
disefio de cableado. ’
Debido a un posible error en el disefio .. .
1.3.2 Cableado del cableado estructurado, puede acusar . Solicitar al Jefe de la' Um'd,ad de
. ot Analista de . Infraestructura la validacion del ,
estructurado R23 demora en la implementacion del Redes Evitar disefio de cableado estructurado 2 dias
cableado, afectando el cronograma y los Costo $0.00 ’
costos del proyecto. ’
Al no tener personal de reemplazo, En las reuniones de planificacion
existe la probabilidad de que el personal Lider del con el equipo del proyecto
R24  se ausente y no haya quien realice el Provecto Mitigar establecer el backup de las 0.5 dias
disefo del cableado estructurado lo que M personas que ejecuten o realicen
causaria demoras en el cronograma actividades criticas. Costo $0,00
La falta de experiencia del personal en - .
. . realizar simulaciones, puede generar que  Lider del Solicitar al Jefe de la Unidad de ,
1.4 Simulacion R25 . ., Escalar Infraestructura y al Jefe de la 1 dia
la simulacion tenga errores, lo que Proyecto

provocaria un retraso en terminar la

Unidad de Soporte Técnico que se
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Riesgo Estrategia Tiempo
Elemento EDT ID lesg Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
simulacion hasta que se determine cual realicen en conjunto las
es el error. simulaciones. Costo $0,00
Al no tener personal de reemplazo, En las reuniones de planificacion
existe la probabilidad de que el personal , con el equipo del proyecto
. . Lider del . ,
R26 se ausente y no haya quien realice la Provecto Mitigar establecer el backup de las 1 dia
simulacion lo que causaria demoras en y personas que ejecuten o realicen
el cronograma. actividades criticas. Costo $0,00
La falta de la obtencion de la licencia Solicitar al Jefe de la Unidad de
del software de simulacion, podria . Infraestructura la validacion del
. L . ., Analista de .\ o .
R27 ocasionar la pérdida de informacion, lo Mitigar software que se va a utilizar para Inmediato
. . Redes ) : .
cual afectaria la calidad de los realizar las simulaciones. Costo
resultados de la simulacion. $0,00
La falta de experiencia del personal en
realizar simulaciones, podria ocasionar En las reuniones de planificacion
que se realice una simulacion . con toda la unidad de
. , Analista de . . ,
R28 incompleta, lo que causaria que no se Redes Evitar infraestructura se establecen 0.5 dias
realicen pruebas de funcionamiento de formatos especificos para validar
toda la nueva solucién y posiblemente las simulaciones. Costo $0,00
exista una desviacion del cronograma.
Debido a la cantidad de equipos
1.4.1 Redy . . . . .
. terminales, la simulacion puede . Tener dos o mas opciones de
equipos ..., Analista de . . X . ,
R29 presentar problemas lo que no permitiria Mitigar herramientas de simulacion. Costo 1 dia
i . . Redes
validar el correcto funcionamiento de $0,00
las simulaciones.
Al no tener personal de reemplazo, En las reuniones de planificacion
existe la probabilidad de que el personal , con el equipo del proyecto
. . Lider del .. ,
R30 se ausente y no haya quien realice la Provecto Mitigar establecer el backup de las 0.5 dias
simulacion lo que causaria demoras en y personas que ejecuten o realicen
el cronograma actividades criticas. Costo $0,00
Por falta de seguimiento en los procesos
de adquisicion, pueden existir demoras En reuniones con la CGAF
rR31 0 la entrega de los equipos y servicios ~ Lider del Evitar gestionar la importancia y 0.5 dias
1.5 Adquisiciones adquiridos, provocando retrasos en la Proyecto establecer como un proyecto
' implementacion y por ende en el priorizado por la DTI. Costo $0,00
cronograma del proyecto.
Una buena seleccion de proveedor de Lider del . En reuniones con la CGAF ,
R32 . . . Transferir . ) . 0.5 dias
equipos, proveera equipos de Proyecto gestionar la importancia y
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Riesgo Estrategia Tiempo
Elemento EDT ID 1658 Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
comunicacion de excelente calidad, lo establecer como un proyecto
que causard mayor vida ttil de los priorizado por la DTI. Costo $0,00
mismos.
La adquisicion de un equipo dafiado, Solicitar al Jefe de la Unidad de
puede causar demoras fallas en el Lider del Infraestructura que se realicen las
R33 funcionamiento de los equipos de Provecto Escalar pruebas FAT (Factory Aceptance 1.5 dias
comunicacion, lo que causaria retrasos y Test) con el proveedor de los
en las tareas de implementacion. equipos. Costo $0,00
Por la reduccion del presupuesto para el
MDI, se puede parar la implementacion En reuniones con la CGAF
R34 del proyecto, por lo que no se podria Lider del Escalar gestionar la importancia y 0.5 dias
actualizar las tecnologias de la Proyecto establecer como un proyecto
informacion del MDI y se tendria que priorizado por la DTI. Costo $0,00
detener el proyecto.
Por fallas de los asistentes técnicos .. .
. . Solicitar que el proveedor realice
encargados de la implementacion del o
1.6 . . Jefe de la charlas de capacitacion al personal
., nuevo sistema, pueden ocurrir errores en ) . oo . .
Implementacion R35 . o Unidad de Evitar técnico que va a realizar la 2 dias
las conexiones entre los distintos o . . .
X . , Soporte Técnico implementacion de los equipos.
equipos, lo que ocasionaria fallas
S . Costo $131,46
técnicas en el arranque de los equipos.
Por falta de asesoria técnica, se podria Solicitar que el proveedor realice
realizar una eleccion errénea de equipos  Jefe de la charlas de capacitacion al personal
R36 de comunicacion, lo que podria Unidad de Mitigar técnico que va a realizar la 2 dias
provocar ineficiencias en las Infraestructura implementacion de los equipos.
comunicaciones. Costo $131,46
Por la cantidad de usuarios finales de los En las reuniones de planlﬁcaglon
.. . .. con todo el personal de la Unidad
servicios a implementar, pueden existir
. , de Infraestructura se establecen
errores de configuracion, lo que Lider del . .
R37 . Escalar pasos y formatos especificos para 0.5 dias
provocaria problemas en el Proyecto S s,
. . .. configuracion e implementacion
1.6.1 Central funcionamiento de los servicios de TI e
L de la central telefonica. Costo
telefonica del MDI.
$0,00
{;i ﬁfﬁ;ﬁ;’g?&?ﬁg& zles telefonicas Jefe de la Realizar al menos tres veces las
R38 ug de producir errores en la instalacion > Unidad de Mitigar pruebas de funcionamiento de la 1 dia
p p Infraestructura central telefonica. Costo $0,00

de las mismas, lo cual puede producir
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. Estrategia Tiempo
Riesgo . . -
Elemento EDT ID Causa — riesoo — efecto Responsable de Accion estratégica accion
g respuesta estratégica
ruidos que afecten a la salud de los
usuarios.
Al no tener personal de reemplazo, . . .
. - En las reuniones de planificacion
existe la probabilidad de que el personal con el equipo del proyecto
R39 ¢ ausente y no haya quien realice ,la. Lider del Mitigar establecer el backup de las 0.5 dias
implementacion de la central teleféonica ~ Proyecto . .
lo que causaria demoras en el personas que €je cuten o realicen
cronograma actividades criticas. Costo $0,00
Debido a o posible error en la Solicitar al Jefe de la Unidad de
configuracion de la plataforma de
) . , Infraestructura que se establezcan
videoconferencia, puede causar demora  Lider del . , .
R40 . i Escalar procedimientos especificos para la 1 dias
en la implementacion de la plataforma, Proyecto configuracion de la plataforma de
;fi?:gtio el cronograma y los costos del videoconferencia. Costo $0,00
Debido a condiciones eléctricas Instalar. 1os'equ1pos de
defectuosas, podria existir un mal comunicaciones en el centro de
1.6.2 Plataforma de . N Lider del . datos del MDI que poseen ,
. . R41 desempefio de los servicios instalados, Evitar , . 1 dia
videoconferencia , . Proyecto respaldos de energia suficiente
los cuales afectarian directamente a la ftico |
plataforma de video conferencia. para mantener operatico los
equipos. Costo $0,00
Por falta de asesoria técnica, se podria Solicitar que el proveedor realice
realizar una mala eleccion de la Jefe de la charlas de capacitacion al personal
R4? plataforma de videoconferencia, lo que Unidad de Evitar técnico que va a realizar la 2 dias
podria provocar interrupciones en las Infracstructura implementacion de la plataforma
comunicaciones al momento de llevarse de videoconferencia. Costo
la videoconferencia. $131,46
En las reuniones de planificacion
Debido a un posible error en el disefio con todo el personal de la Unidad
R43 de cableado, puede causar demoraenla  Analista de Evitar de Infraestructura se establecen 0.5 dias
implementacion, afectando el Redes formatos especificos para el ’
1.6.3 Cableado cronograma y los costos del proyecto. levantamiento de informacion y
eé tr.uc turado validacion de disefios. Costo $0,00
La seleccion de personal con S,
A Fomentar la participacion de
experiencia, va a saber escoger las Jefe de la ersonal de personal que esté
R44  herramientas adecuadas, lo cual Unidad de Mejorar Ig ertificado eIr)l cablea(?o Inmediato
facilitaria la realizacion de los trabajos Infraestructura

de implementacion del nuevo cableado

estructurado. Costo $0,00
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Elemento EDT ID lesg Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
estructurado en el edificio, lo cual
optimizaria los trabajos de
implementacion.
La seleccion de personal con falta de
experiencia en la implementacion de Solicitar al Jefe de la Unidad de
cableado estructurado, puede causar Soporte Técnico que realice una
R4S cortes en el cableado en el momento de  Lider del Escalar seleccion adecuada del personal | dia
realizar el tendido del cableado, puede Proyecto que va a realizar el tendido de
producir dafios en el cable, lo que cableado estructurado. Costo
causaria interferencias en la $0,00
comunicacion.
L En las reuniones de planificacion
Por la falta de experiencia del personal .
en configuracion de equipos, se pueden con todo el personal de la Unidad
confieurar mal 1os equinos ’rovocan do Jefe de la de Infraestructura se establecen
R4e conneurarm quIpos pre Unidad de Evitar pasos y formatos especificos para 0.5 dias
indisponibilidad de los servicios . .,
. - Infraestructura realizar la configuracién e
informaticos del MDI y malestar en los . . .
. implementaciéon de equipos. Costo
usuarios.
$0,00
1.6.4 Herramientas Por la cantidad de equipos que se deben Solicitar a% Je.f ¢ de la Unidad de
., - . Soporte Técnico el soporte
de comunicacion configurar, puede existir errores de Analista de . ) . ,
R47 . . Mitigar correspondiente para realizar la 2 dias
comunicacion, lo que provocaria una Redes f -, 1 .
falla en las comunicaciones configuracién de los equipos.
’ Costo $0,00
Por errores en la configuracion, existe
duplicidad en el direccionamiento IP en Analista de Llevar un registro adecuado del
R48 lared LAN del MDI, lo que genera Evitar direccionamiento IP de la red. 1 dia
. . Redes
demoras en las pruebas de interconexion Costo $0,00
y navegacion
La falta de predisposicion para aprender
por parte del personal que esta siendo Socializar oportunamente con todo
. Jefe de la
capacitado puede provocar que no se . el personal que labora en el MDI
. . Unidad de . . ,
R49 realice una correcta transferencia de o Mitigar sobre el Proyecto y los beneficios 2 dia
o .. Capacitacion y . .
1.7 Capacitacion conocimiento causando que el personal Meiora Continua tecnologicos que obtendran. Costo
no tenga la capacidad de administrar el ) $0,00
nuevo sistema.
Debido a una inadecuada planificacion Analista de la . Solicitar al Jefe de la Unidad de ,
R50 Evitar 1 dia

en la capacitacion no se consideraron

Unidad de

Capacitacion y Mejora Continua la
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Elemento EDT ID 1658 Responsable de Accion estratégica accion
Causa — riesgo — efecto .
respuesta estratégica
todos los puntos importantes Capacitacion y validacion de la planificacion para
provocando una capacitacion Mejora Continua el desarrollo de la capacitacion.
incompleta e insatisfaccion en el Costo $0,00
personal del MDI capacitado.
g:‘;ﬁgé;a lf:::Sde ezg estrzic;:nma, pueden Analista de la Solicitar al Jefe de la Unidad de
arse plancs y Unidad de . Capacitacion y Mejora Continua la ,
R51 capacitacion erroneas lo que o Mitigar 1 ., , 1 dia
. , : Capacitacion y validacion de planes y guias de
dificultarian la trasferencias de Mejora Continua capacitacion. Costo $0,00
conocimientos al personal del MDI. . p ' ’
Por falta de una cultura de . . .,
iy -, En las reuniones de planificacion
documentacion y recoleccion de .
. . con el equipo del proyecto
informacion, puede causar la falta de , I
. . . Lider del . establecer los procedimientos y ,
R52 informacién para elaborar informes, lo Evitar 0.5 dias
. . . Proyecto formatos para documentar y
que provocaria elaboracion de informes L . .,
. digitalizar la informacion. Costo
incompletos y retrasos en el $0.00
cronograma. ’
1.8 Cierre Por errores en los entregables existe .
. . . , Aplicar adecuadamente el plan de
inconformidad de los usuarios lo que Lider del . . . .
R53 . . Evitar gestion de calidad durante el Inmediato
causaria retrasos en el cierre del Proyecto
proyecto. Costo $0,00
proyecto.
S . Solicitar la asesoria de auditoria
La no formalizacion de aceptacion del , . )
. Lider del . interna del MDI para realizar la ,
R54 proyecto, puede causar dificultades Evitar o . 1 dias
Proyecto formalizacion de aceptacion del

legales a funcionarios del MDI.

proyecto. Costo $0,00

Nota. Elaboracion: Autores, Fuente: Autores.
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Analizando el Plan de respuesta a los riesgos de la Tabla 59 se puede deducir lo siguiente:

- El1 96.27% de los riesgos identificados son negativos los cuales deben ser considerados
como amenazas y la diferencia el 3.73% son positivos que son considerados como
oportunidades para el proyecto; de los cuales solo el 1.85% son considerados riesgos
menores y la estrategia a ser aplicada es "mejorar" de acuerdo a la Guia PMBOK, se
considera esta estrategia para aumentar la probabilidad y/o el impacto de una
oportunidad.

- El 14.81% de los riesgos identificados del proyecto son considerados riesgos criticos, por
lo tanto, la estrategia a ser aplicada sera "escalar", se considera esta estrategia cuando las
amenazas se encuentran fuera del alcance del proyecto o cuando la respuesta excede la
autoridad del Lider del proyecto.

- El 33.33% de los riesgos identificados del proyecto son considerados riesgos mayores,
por lo tanto, la estrategia a ser aplicada sera "evitar", para la cual el equipo debe tomar
acciones que implican cambios en algin aspecto del plan para la direccion del proyecto o
del objetivo que esta en peligro para eliminar la amenaza del todo, lo que reduce su
probabilidad de ocurrencia a cero.

- El 46.30% de los riesgos identificados del proyecto son considerados riesgos moderados,
por lo tanto, la estrategia a ser aplicada serd "mitigar", para la cual se toman medidas para
reducir la probabilidad de ocurrencia y/o el impacto de una amenaza. Las acciones de
mitigacion tempranas son a menudo mas efectivas que tratar de reparar el dafio después
de que se ha producido la amenaza.

De lo cual se concluye que la mayoria de riesgos del proyecto corresponden a riesgos

moderados con un 46.30% por lo que se debe llevar a cabo acciones concretas que disminuyan, o
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bien la probabilidad de aparicion de la amenaza, o bien su impacto si acaba materializaindose,
ademas el 33.33% de los riesgos identificados son considerados riesgos mayores, para los cuales

se cambiaran las condiciones originales, y asi eliminar totalmente los riesgos identificados.
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Capitulo 5. Conclusiones y Recomendaciones

Conclusiones

1. El disefio y simulacion del sistema de comunicaciones de voz y datos del Ministerio del
Interior para mejorar la calidad y la seguridad de la red permitira cerrar el 71,42% de las
brechas identificadas durante el desarrollo del caso de negocio, lo que implica una
actualizacion tecnologica del Ministerio que facilita el acceso a los servicios informaticos
y el incremento de la eficiencia operativa del personal.

2. Actualmente, el 75% de los funcionarios del Ministerio del Interior requieren de una
actualizacion tecnologica, por lo que el disefio y simulacion del sistema de
comunicaciones de voz y datos, permitird cubrir dicha demanda habilitando 300
extensiones dentro de la central telefonica y 100 usuarios en la plataforma de
videoconferencia.

3. En el andlisis financiero al comparar los costos en que se incurriran frente al beneficio
que se obtendra al final del proyecto, se puede establecer que por cada dolar gastado el
beneficio es de 0,46 ddlares generando un ahorro para el Estado Ecuatoriano de
$168.075,72 en cinco afos.

4. En la gestion de interesados se puede determinar que el 38,46% de los interesados tienen
alto poder sobre el proyecto, el 65,38% de los interesados tienen alto interés en el
proyecto y el 76,92% de los interesados generan alto impacto sobre el proyecto, por lo
que el lider del proyecto debe gestionar adecuadamente todos los interesados.

5. El Ministerio del Interior al ser una entidad que se encuentra bajo el Poder Ejecutivo, para
realizar la gestion de adquisiciones debe regirse a las normas y procedimientos

establecidos en base a la Ley Orgénica del Sistema Nacional de Contratacion Publica,
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para lo cual el equipo del proyecto debe elaborar el estudio de mercado, los términos de
referencia, el perfil del proyecto para la aprobacion del MINTEL.

En base al andlisis cuantitativo de los riesgos criticos, se puede determinar que el
presupuesto para la reserva del proyecto debe ser del 5%, sin embargo, para este proyecto
se plantea el 8% del presupuesto asignado, conforme a lo establecido en la le Ley
Organica del Sistema Nacional de Contratacion Publica como porcentaje maximo para
llevar a cabo contratos complementarios, tomando este porcentaje como reserva de
contingencia.

Para el proyecto no se establecid una reserva de gestion ya que para el uso de una reserva
de gestion toda la institucion debe ser declarada en estado de emergencia por la
Presidencia de la Reptblica y dependera de la priorizacion de proyectos que realicen las
autoridades del Ministerio del Interior para el uso del presupuesto entregado por el
Ministerio de Finanzas para la emergencia.

El presupuesto del proyecto es de $113.509,39 de los cuales $81.900,00 deben ser
destinados para materiales y $31.791,56 para trabajo, pero se debe considerar que el costo
del trabajo es de gasto corriente ya que el personal del Ministerio del Interior va a
ejecutar el proyecto, por lo que el presupuesto de $90.000,00 asignado inicialmente para
materiales del proyecto es suficiente para llevar a cabo el desarrollo del mismo.

Al contar el Ministerio del Interior con un nuevo sistema de comunicaciones de voz y
datos, se mejorara la eficiencia de los funcionarios, optimizara los costos de telefonia y
facilitara el acceso a comunicaciones desde cualquier parte del mundo, con una

disponibilidad del 99,8% de los servicios informaticos.
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10. Se registraron un total de 54 riesgos para el proyecto de disefio y simulacion del sistema
de comunicaciones de voz y datos para Ministerio del Interior, una vez realizado el
analisis de cada uno se puede determinar que 2 son riesgos menores los cuales se debe
aceptar, 26 son riesgos moderados los cuales se debe transferir o mitigar, 18 son riesgos
mayores los cuales se debe evitar y 8 son riesgos criticos los cuales se debe escalar.

Recomendaciones

1. De acuerdo con los resultados obtenidos del analisis financiero del proyecto, se
recomienda que se realice la implementacion de la propuesta de disefio y simulacion del
sistema de comunicaciones de voz y datos del Ministerio del Interior para mejorar la
calidad y la seguridad de la red.

2. Se recomienda que durante la ejecucion del proyecto se utilicen recursos humanos del
Ministerio del Interior, optimizando los costos del proyecto y empoderando
institucionalmente al personal de la Direccion de Tecnologias.

3. Se recomienda que el Lider de proyecto realice constantemente la medicion del
desempefio de costos y tiempo, procurando tener la menor desviacion posible de los
tiempos y costos planificados.

4. Se recomienda que el lider del proyecto garantice la gestion de la calidad durante toda la
ejecucion del proyecto, a través del plan de mejoras del proceso con el ciclo de Demming
y las listas de verificacion de calidad donde se establece claramente el requerimiento y/o
estandar aplicable para cada entregable.

5. Se recomienda difundir y promover en el Ministerio del Interior el uso de las plantillas y
matrices que se basan en las areas de conocimiento del PMBOK, para lo cual se puede

considerar inicialmente los formatos establecidos en el presente documento.
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Para facilitar la gestion de comunicaciones del proyecto de disefio y simulacion del
sistema de comunicaciones de voz y datos para Ministerio del Interior se recomienda
respetar el diagrama de flujo de las comunicaciones y asi evitar posibles errores o falta de
comunicacion entre los interesados del proyecto.

Se recomienda que el Lider del proyecto tenga un acercamiento con las autoridades
principales del Ministerio del Interior para que se realice una presentacion de las
bondades del proyecto y se autorice realizar la difusion de los beneficios del disefio y
simulacion del sistema de comunicaciones de voz y datos para Ministerio del Interior, a
todo el personal de la institucion y asi tener el apoyo de todos los funcionarios para la
ejecucion del proyecto y mitigar la resistencia al cambio que se puede generar.

Se recomienda que el Ministerio del Interior implemente un sistema de gestion
documental para realizar el registro digital de toda la documentacion relacionada al
proyecto y que los respaldos de la documentacion permanezcan en los repositorios
digitales de la institucion ya que en un futuro pueden existir auditorias internas o de la
Contraloria General del Estado.

Se recomienda aplicar el plan de respuesta a los riesgos de ser necesario ya que ahi se
establecen todos los posibles riesgos y principalmente la estrategia que se debe seguir y
las acciones que se tienen que realizar para aceptar, mitigar, evitar o escalar los riesgos.
Se recomienda que se realice la integracion técnica del disefio y simulacion del sistema de
comunicaciones de voz y datos con nuevos sistemas o soluciones informaticas que el

Ministerio del Interior implemente a futuro.
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Apéndice

Apéndice A: Plan Estratégico de Negocio

Mision de la DTI

Ejecutar proyectos de tecnologias de la informacioén y comunicacidn estratégicos para la
aplicacion de politicas publicas y mejora de la gestion institucional, administrando, resguardando
y facilitando la infraestructura de TI adecuada en el apoyo a la eficiencia y eficacia de los
procesos institucionales.

Vision de la DTI

Promover de sistemas innovadores de informacion, a través del disefio, desarrollo y
mantenimiento, mediante la utilizacion de modernas tecnologias de informacién y
comunicaciones, enmarcadas en los estandares que permitan tener la informacion asegurando la

disponibilidad, integridad y confidencialidad.

Valores de la DTI
Valor Descripcion
Responsabilidad Compromiso con el trabajo y con sus funciones.
Trabajo en equipo Apoyo constante, facilitando la comunicacion y el acceso a la
informacion.
Eficacia Cumplir con las obligaciones y responsabilidades en base a pardmetros
acordados.
Respeto Valorar los derechos de las personas y del entorno.
Honestidad Cumplir con la normativa legal, basandose en principios de la verdad.
Objetivos

Objetivos estratégicos del Ministerio del Interior CMI

No. Perspectiva Objetivo Estratégico
1 Clientes / Comunidad Incrementar la efectividad de los servicios de seguridad
ciudadana frente al crimen organizado y la delincuencia en
territorio.
2 Experiencia y Incrementar el proceso de transformacion de la Policia Nacional

aprendizaje en territorio.
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6 Financieros

aprendizaje

Procesos internos

Procesos internos

Experiencia y

Clientes / Comunidad Incrementar la participacion ciudadana y empoderamiento de la

ciudadania en temas de seguridad ciudadana en territorio
nacional.
Incrementar la eficiencia operacional del Ministerio del Interior.

Incrementar el desarrollo del talento humano del Ministerio del
Interior.

Incrementar el uso eficiente del presupuesto en el Ministerio del
Interior.

Incrementar los mecanismos de prevencion y control que
ayuden a contrarrestar los fendmenos de violencia en territorio.

Se establecen los respectivos Objetivos Estratégicos de la Direccion de Tecnologias,

alineados con su misioén y con el Cuadro de Mando Integral del Ministerio del Interior, los cuales

se describen a continuacion:

Objetivos estratégicos de la Direccion de Tecnologias del MDI

No.

F1

F2

Cl

I

12

I3
14

Al

A2

A3

Perspectiva

Financiero

Comunidad /
Clientes

Procesos Internos

Experiencias y
Aprendizajes

Objetivo Estratégico

Ejecutar al menos el 95% del presupuesto anual asignado a la Direccion de
Tecnologias del Ministerio del Interior.

Optimizar el presupuesto de la Direcciéon de Tecnologias al menos en el 1%.

Proporcionar soluciones 6ptimas y eficientes, mejoramiento de la
comunicacion, recursos tecnologicos, sistemas informaticos de calidad para
obtener al menos un 90% de satisfaccion anual de los funcionarios del
Ministerio del Interior y de la ciudadania.

Reducir en un 3% el porcentaje de incidentes de soporte técnico al mes.

Incrementar la disponibilidad de los servicios informaticos de la DTI a un
99,98% anual.
Desarrollar o mejorar al menos 6 aplicaciones informaticas en el afio.

Integrar al menos 2 soluciones tecnoldgicas al afio usando estructuras,
plataformas y procesos definidos por la Direccion de Tecnologias y
alineadas al MDIL.

Contratar al menos un especialista certificado en seguridad informatica
como el Certified Ethical Hacking CEH, con experiencia de al menos dos
afos.

Manejar estandares nacionales e internacionales en seguridad informatica y
gestion de redes e infraestructura. (EGSI, ISO, ITIL, COBIT, entre otros).

Asegurar el 95% de la disponibilidad de la informacion estratégica del
Ministerio del Interior.
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Involucrados
CMI Interesados Detalle
Financieros: Ministerio de Finanzas

Banco Internacional de Desarrollo
Banco Central del Ecuador
Secretaria Nacional de
Administracion Publica

Direccion Financiera del MDI.
Direccion de Planificacion
Estratégica

Ministro y Viceministro del Interior
Presidencia

Asignacion  de  presupuesto
priorizado para la Direccion de
Tecnologias del MDI

Comunidad / Clientes:

Direcciones y Unidades del
Ministerio del Interior

Policia Nacional

Ciudadania

Ministro y Viceministro del Interior
SIS ECU 911

Ministerio Coordinador de
Seguridad

Asesor y Director de Tecnologias

Garantizar la calidad del servicio
tanto para los usuarios internos
como externos de servicios
tecnoldgicos del MDI.

Procesos Internos:

Asistentes y analistas de soporte
técnico

Asistentes y analistas de ingenieria
de software

Asistentes y analistas de
infraestructura tecnolégica y redes.
Asistentes y analistas de gestion de
desconcentracion de Policia
Nacional

Asesor y Director de Tecnologias
Direcciones y Unidades del
Ministerio del Interior

Policia Nacional

Ciudadania

Ministro y Viceministro del Interior

El Core del equipo de trabajo de
la DTI, los responsables de la
ejecucion de cada proyecto y
servicio, acompafiados  del
Director 'y  Asesor de
Tecnologias.

Experiencias y
aprendizaje

Especialista en seguridad
Informatica

Asesor y Director de Tecnologias
Direcciones y Unidades del
Ministerio del Interior

Policia Nacional

Ciudadania

Ministro y Viceministro del Interior

Ganar la confianza de los
usuarios internos y externos de
los servicios tecnoldgicos del
MDI.
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Amenazas (T)

Debilidades (W)

e  Funcionarios del MDI que son
activos politicos actian con
deshonestidad,
desprestigiando la imagen de
la DTI

e Proveedores de sistemas de
comunicacion software y
hardware que estan
vinculados a actividades
politicas, desprestigian la
imagen de la DTI.

e La DINACOM de la Policia
Nacional quiere sobresalir
politicamente,
desprestigiando la imagen
politica de la DTI.

e Cambio de gobierno puede
generar cambios negativos en
la DTIL.

e LaDTI no disponga de todo
el presupuesto para la
implementacién de nuevas
tecnologias en las unidades o
direcciones del MDI.

e Proveedores incrementan
inesperadamente los precios
de las nuevas tecnologias.

e Incremento en costos de
soporte y mantenimiento por
tecnologia implementada por
la DINACOM

Probabilidad de que se filtre la
informacion de la ciudadania y de
los funcionarios del MDI; y sea
utilizada para fines fraudulentos.
Proveedores con mala reputacion
en el mercado y con el MDI, se
tomen el nombre de la Institucion
para comercializar sus productos
y servicios

Dificultad en el uso de nuevas
tecnologias por parte de la
sociedad y los funcionarios del
MDI

Mal uso de la tecnologia
(hardware y software) por parte
de los funcionarios del MDI.

Los proveedores distribuyen
equipos de baja calidad y poco
tiempo de vida util.

La DINACOM tienen mejores
herramientas y recursos
tecnoldgicos que la DTIL.
Proveedores pueden incumplir en
sus obligaciones con la DTI.
Regulaciones y decretos que
limitan la  adquisicion de
infraestructura tecnologica.
Funcionarios del MDI no toman
en cuenta las regulaciones
ambientales en los proyectos
tecnoldgicos.

Procesos no se encuentran
claramente definidos en la
DTI, lo que causa demoras
innecesarias en la ejecucion

de proyectos y
cumplimiento de
requerimiento

Falta de compromiso por
parte del personal de la DTI,
lo que genera demoras en el
cumplimento de los

requerimientos 0 la
ejecucion de proyectos.
Equipos y software

desactualizados que pueden
generar fallas y cortes en los
servicios de la DTI.
Procesos que no se
encuentran claramente
definidos causan malestar
en los funcionarios del MDI
Personal de la DTI no
cumple con las expectativas
de los funcionarios de la
DTI.

Equipo de computacion
desactualizado, retrasa el
soporte y mantenimiento que
realiza la DTL.

Procesos que no se encuentran
claramente definidos dificultan
y limitan la innovacion.
Funcionarios antiguos realizan
las actividades minimas
requeridas y no promueven
servicios tecnologicos
innovadores.

Falta de mejora continua en los
procesos existentes y la puesta
en marcha de estdndares como
ITIL y COBIT

Personal que no se encuentra
capacitado en los nuevos
estandares y usos de nueva
tecnologia.

Falta de mejora continua en la
tecnologia existente.

owrdu|
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Incremento de impuestos
aumenta los costos del
equipamiento tecnoldgico.

Oportunidades (O)

Fortalezas (S)

Funcionarios del MDI que son
activos politicos difunden una
buena imagen de la DTI

Proveedores de sistemas de
comunicacion, software y
hardware que estan
vinculados a actividades
politicas, facilitan y ofrecen

mejores propuestas
tecnologicas a la DTI
Unir esfuerzos con

DINACOM vy fortalecer la
imagen politica de la DTI
Cambio de gobierno puede
generar cambios positivos en
la DTI

Reduccion de costos o gastos
debido a la implementacion
de nuevas tecnologias para las
unidades o direcciones del
MDI.

Mejores ~ propuestas  con
mayor beneficio y menor
costo; por lo que la DTI
tendria un mayor presupuesto
para otros proyectos.

Unir el presupuesto de la
DINACOM con el de la DTI,
incrementando el presupuesto
para la implementacion de
nuevas tecnologias.

Reduccion de impuestos,
disminuyen los costos del
equipamiento tecnoldgico.
Facilidad en la gestion de la
institucion, entre los funcionarios,
las autoridades y la ciudadania.
Al tener mejores proveedores se
obtiene una mejor calidad de
productos y servicios por parte de
la DTI lo que facilita el acceso a
la informacion y la seguridad de
la misma para la ciudadania.
Trabajo en conjunto con la
DINACOM  para desarrollar
nuevos servicios tecnolégicos que
fortalezcan la seguridad
ciudadana y faciliten el trabajo
institucional.

Requerimientos de  nuevos
proyectos  tecnologicos  que
permiten actualizar el parque
informatico del MDI y ofrecer
nuevos productos y servicios por
parte de la DTI.

Generar nuevos productos y
servicios  tecnologicos  para
satisfacer las demandas
planteadas por el MDI y la DTI
Fortalecer la  infraestructura
tecnologica de la DT1 y facilitar el
desarrollo de nuevos servicios y
productos tecnoldgicos

Procesos automatizados que
facilitan la asignacion de
tareas y el seguimiento de
las mismas

Personal capacitado y con
experiencia que obtiene
mejores  resultados  en
menor tiempo

El personal de la DTI se
encuentra dotado de un
computador con acceso a
internet, lo que facilita el
cumplimiento de los
requerimientos y la
ejecucion de proyecto

La DTI cuanta con una data
center donde se encuentran
instalados varios equipos
que permiten una
administracion eficiente de
la red de datos y de los
servicios informaticos
Procesos agiles y
automatizados para brindar
soporte técnico a los
funcionarios del MDI
Personal de la DTI atiende
de una manera agil los
requerimientos de  los
funcionarios del MDI.
Todos los funcionarios del
MDI cuentan con un equipo
de computacion y acceso a
internet.

Herramientas como: correo
institucional, QUIPUX, 'y
sistema de tickets, entre otros,
facilitan el proceso de control y
seguimiento de requerimientos
y ejecucion de proyectos TI.
Nuevos funcionarios de la DTI
promueven y  desarrollan
servicios innovadores para el
MDI, como el nuevo sistema de
migracion SIMIEC

Salas equipadas con sistemas de
video conferencia en las 24
provincias del pais

Acceso 24/7 a los servicios
informaticos de la DTI desde
cualquier lugar del mundo a
través de internet.

Procesos eficientes de
seguridad de la informacion
basadas en normas EGSI e ISO
27001

Personal certificado en ITIL,
CISCO, COBIT, ELASTIX,
ETH; y con conocimientos de
ORACLE, PHP, Postgres, entre
otros.

Tecnologia existente en el MDI
permite estar a la vanguardia de
la tecnologia.
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A continuacion, se detallan los servicios de la Direccion de tecnologias del Ministerio

del Interior por Unidad:

Unidad

Servicios

Gestion de
desconcentracion
para Policia
Nacional

Gestion
tecnoldgica
para la Policia
Nacional

Gestion de
Infraestructura
Tecnolégica

Disponibilidad de servicio SMS

Capacitacion al personal policial

Socializacion del sistema en eventos a la ciudadania
Factibilidad e implementacion del Botones de Seguridad
Reseteo de claves de UPC

Generacion de reportes de ciudadanos

Generacion de reportes de policias

Generacion de reportes de alarmas atendidas
Levantamiento de informacion

Verificacion del funcionamiento del Sistema de Botones
Migracion de datos entre UPC

Verificacion de alarmas por cerrar

Implementacion de nuevos servicios, equipos e infraestructura tecnologica de
UPC y UVC

Revision y verificacion del estado de servicios, equipos e infraestructura
tecnologica UPC y UVC

Disponibilidad de servicios y de operatividad de equipos e infraestructura
tecnologica de UPC y UVC

Acceso a servicios, equipos ¢ infraestructura tecnolégica UPC y UVC

Manejo de las aplicaciones, paqueteria ofimatica y herramientas informaticas de
UPCyUVC

Instalacion y configuracion de servicios, equipos e infraestructura tecnologica de
UPC yUVC

Capacitacion sobre el uso de servicios, equipos e infraestructura tecnologica de
UPC yUVC

Reportes e informes de soporte técnico a usuarios de UPC y UVC

Levantamiento de informacion de servicios, equipos e infraestructura tecnoldgica
en UPC yUVC
Respaldo y copia de informacion de UPC y UVC

Asistencia técnica y soporte a usuarios de UPC y UVC

Mantenimiento preventivo y correctivo de equipos e infraestructura tecnologica
de UPC y UVC
Configurar, implementar y probar la infraestructura de red y comunicaciones

Administracion Forti AP's y conexion.
Coordinacion para instalacion de nuevos enlaces

Configurar, implementar y probar servidores dentro de la plataforma de
virtualizacion

Instalacion de equipamiento en sala de prensa

Administracion y configuracion de equipos de videoconferencia
Instalacion de equipamiento en sala de prensa

Administracion de la plataforma de virtualizacion del Cloud de CNT vy sistemas
de seguridad perimetral a UPCs.
Acceso a Comunicaciones de voz moévil
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Unidad

Servicios

Gestion de
Ingenieria de
Software

Gestion de
monitoreo GPS

Gestion de
comunicaciones
y RNT para la
Policia Nacional

Gestion de
Soporte Técnico

Configurar los permisos de acceso a la web

Configurar, implementar y probar servidores dentro de la Infraestructura del
Centro de Datos.
Asignacion de ancho de banda a IPs

Creacion, cierre, bloqueo de cuentas en el servidor

Administracion de equipos controladores Anti spam de salida y entrada
Instalacion de software para videoconferencias

Configuracion equipos de usuario para videoconferencia

Capacitacion uso Aplicaciones

Creacion de roles y usuarios para acceso a los sistemas

Instalacion y configuracion de las Aplicaciones de Gestion
Modificacion de Aplicaciones Informaticas

Desarrollo de Sistemas Informaticos

Estudios de la Situacion Actual sobre requerimientos para la automatizacion de
procesos
Especificaciones de Requisitos de Software

Soporte Sistema Quipux
Soporte Sistema Esigef

Acceso a la aplicacion Worldfleet de forma remota mediante smarthphones,
tablets.
Capacitacion de la herramienta Worldfleet y sus aplicaciones

Creacion de usuarios para el acceso al Sistema Worldfleet

Acceso a reportes de informacion de uso de los vehiculos de la Policia Nacional
Acceso y respaldo de toda la informacion que genera cada vehiculo por dia
Garantizar del almacenamiento de la informacion para investigaciones futuras

Solucionar los problemas generados en el sistema de monitoreo y dispositivos
GPS, mediante asistencia técnica
Gestion de mantenimiento preventivo de la RNT

Gestion de mantenimiento correctivo de la RNT

Gestion con el proveedor de la RNT

Gestion con entes reguladores de la RNT

Gestion con instituciones requirentes de la RNT

Gestion de la disponibilidad del enlace troncalizado

Gestion de la disponibilidad de los sistemas

Elaborar el Plan de mantenimiento preventivo y correctivo de los equipos
Elaborar la Planificacion estratégica de la Red Nacional Troncalizada
Elaborar el Plan de mantenimiento preventivo y correctivo de los sistemas

Gestion de operatividad del sistema de grabacion de la Red Nacional
Troncalizada

Gestion y supervision de estudios técnicos de los sistemas de comunicaciones de
la Policia Nacional

Gestion interinstitucional para la operatividad de los sistemas de
comunicaciones.

Soporte en Comunicaciones de Datos

Asistencia en Comunicaciones de voz fija
Soporte en Comunicaciones de voz movil
Conexion de equipos informaticos

Soporte para carpetas compartidas
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Unidad Servicios

Revision de Virus informaticos

Manejo y capacitacion de aplicaciones, paquetes y herramientas informaticas
Asistencia en correo electronico

Configuracion de equipos informaticos

Instalacion o actualizacion de aplicaciones, paquetes y herramientas
informaticas.
Asistencia y Soporte en aplicaciones que utilizan firma digital

Soporte en Impresion y escaneo de documentos

Respaldo y copia de informacion

Registro del listado de equipos informaticos

Recuperacion de Informacion

Verificacion de equipos o sistemas

Soporte en Videoconferencia

Asistencia Técnica para prevencion de fallas en los equipos

Asistencia Técnica para realizacion de Especificaciones Técnicas y TDRs de
Equipos
Informes y reportes

Asistencia Técnica para correccion de fallas en los equipos

Establecimiento de Planes, Manuales, Instructivos

Flujo de caja

A continuacion, se presenta el flujo de caja de gastos estimados y de costos por la
implementacion del proyecto mensualizado y anualizado a 5 afios por vigencia tecnolégica de
los equipos; se realizara una comparacion en el caso de que no se implemente el proyecto y
continten los servicios como se encuentran actualmente, y en el caso de que se implemente el

proyecto y el Ministerio cuente con un sistema de comunicaciones actualizado:
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Flujo de caja anual de costos sin proyecto

Detalle de rubros Aifio 0 Aiio 1 Afio 2 Aiio 3 Afio 4 Afio 5
Servicios por Internet ($58.900,00) ($58.900,00) ($58.900,00) ($58.900,00) ($58.900,00)
Servicios de Telefonia ($90.500,00) ($90.500,00) ($90.500,00) ($90.500,00) ($90.500,00)
Mantenimiento Telefonia ($29.700,00) ($29.700,00) ($29.700,00) ($29.700,00) ($29.700,00)
Soportes y asistencias técnicas requeridas ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00)
Depreciacion ($2.333,33) ($2.333,33) ($2.333,33) $0,00 $0,00
BAT (Resultado antes de impuestos) ($196.833,33) ($196.833,33) ($196.833,33) ($194.500,00) ($194.500,00)
Impuestos 25% $49.208,33 $49.208,33 $49.208,33 $48.625,00 $48.625,00
UN (Utilidad neta después de impuestos) ($147.625,00) ($147.625,00) ($147.625,00) ($145.875,00) ($145.875,00)
Depreciacion $2.333,33 $2.333,33 $2.333,33 $0,00 $0,00
Inversién para renovraci'(')n de quipami.ento de ($7.000,00)
comunicacion por pérdida, deterioro o incremento
Inversion para el levantamiento $0,00
Inversion para el disefio $0,00
Inversion para la simulacion $0,00
Inversion para la infraestructura $0,00
Inversion para la capacitacion $0,00
Flujo operativo ($7.000,00) ($145.291,67) ($145.291,67) ($145.291,67) ($145.875,00) ($145.875,00)

VAC1

($531.445,66)

Elaboracion: Autores
Fuente: Autores
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Flujo de caja mensual con proyecto

Detalle de rubros Aiio 0 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12 Total
Mantenimiento preventivo y
oot e i ica ($2.500,00) ($2.500,00) ($2.500,00) ($2.500,00) (82.500,00) (82.500,00)  ($15.000,00)
Mantenimiento de la red internet ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($1.500,00) ($18.000,00)
Mantenimiento preventivo y
correctivo de la plataforma de ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) ($1.800,00) (51.800,00) ($521.600,00)
videoconferencia
Mantenimiento preventivo y
e o ($1.200,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($12.200,00)
Mantenimiento y reparacion de
o ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($12.000,00)
rse(;puoer:izzzasmen“aswcmcas (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) (52.200,00) ($15.400,00)
s:rzi(:rg;tjzfomaybasms (51.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) (51.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) ($1.000,00) (512.000,00)
Depreciacion ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($1.908,33) ($22.900,00)
iﬁg:;mado antes de (510.608,33) ($10.708,33) ($10.408,33) ($10.708,33) ($10.408,33) (510.708,33) ($10.408,33) (510.708,33) (510.408,33) ($10.708,33) ($10.408,33) ($12.908,33) ($129.100,00)
Impuestos 25% $2.652,08 $2.677,08  $2.602,08  $2.677,08  $2.602,08  $2.677.08  $2.602,08  $2.677,08 $2.602,08 $2.677,08  $2.602,08 $3.227,08  $32.275,00
}gég;:;adnetadesl’”“de ($7.956,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($8.031,25) ($7.806,25) ($9.681,25) ($96.825,00)
Depreciacion $1.908,33  $1.908,33  $1.908,33  $1.908,33  $1.908,33  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $1.90833  $22.900,00
Inversion para el levantamiento ($3.700,00)
Inversion para el disefio ($9.400,00)
Inversion para la simulacion ($4.900,00)
Inversion para la infraestructura  ($68.700,00)
Inversion para la capacitacion ($3.300,00)
Flujo operativo (890.000,00) ($6.047,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($6.122,92) ($5.897,92) ($7.772,92) ($73.925,00)

Elaboracion: Autores
Fuente: Autores
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Flujo de caja anual de costos con proyecto

Detalle de rubros Aiio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Mantenimiento preventivo y correctivo de central telefonica ($15.000,00) ($15.000,00) ($15.000,00) ($15.000,00) ($15.000,00)
Mantenimiento de la red internet ($18.000,00) ($18.000,00) ($18.000,00) ($18.000,00) ($18.000,00)
Mantenimiento preventivo y correctivo de la plataforma de ($21.600,00)  ($21.600,00)  ($21.600,00)  ($21.600,00)  ($21.600,00)
videoconferencia
Mantenimiento preventivo y correctivo del centro de datos ($12.200,00) ($12.200,00) ($12.200,00) ($12.200,00) ($12.200,00)
Mantenimiento y reparacion de terminales de comunicacion ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00)
Soportes y asistencias técnicas requeridas ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00) ($15.400,00)
Servicios de telefonia y basicos para el proyecto ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00) ($12.000,00)
Depreciacion ($22.900,00) ($22.900,00) ($22.900,00) $0,00 $0,00
BAT (Resultado antes de impuestos) ($129.100,00)  ($129.100,00)  ($129.100,00) ($106.200,00) ($106.200,00)
Impuestos 25% $32.275,00 $32.275,00 $32.275,00 $26.550,00 $26.550,00
UN (Utilidad neta después de impuestos) ($96.825,00) ($96.825,00) ($96.825,00) ($79.650,00) ($79.650,00)
Depreciacion $22.900,00 $22.900,00 $22.900,00 $0,00 $0,00
Inversion para el levantamiento ($3.700,00)
Inversion para el disefio ($9.400,00)
Inversion para la simulacion ($4.900,00)
Inversion para la infraestructura ($68.700,00)
Inversion para la capacitacion ($3.300,00)
Flujo operativo ($90.000,00)  ($73.925,00) ($73.925,00) ($73.925,00) ($79.650,00) ($79.650,00)
VAC2 ($363.369,94)

Elaboracion: Autores
Fuente: Autores
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Indicadores financieros

Detalle Valor
VAC 1 Costo sin proyecto: $ 531.445,66
VAC 2 Costo con proyecto: $363.369,94
VAN Ahorro implementacion del proyecto: $168.075,72
Beneficio: 1,46

El tiempo de recuperacion de la inversion se ajusta a lo determinado por el Reglamento
de Aplicacion a la Ley de Régimen Tributario Interno (2013) que indica:

La depreciacion de los activos fijos se realizara de acuerdo a la naturaleza de los bienes, a

la duracién de su vida util y la técnica contable. Para que este gasto sea deducible, no

podra superar en equipos de computo y software el 33% anual (p. 19).

Lo que indica que por la vida util de la tecnologia se debe considerar tres afos tres meses,
para este efecto se debe tomar en cuenta que la infraestructura tecnoldgica tendra una vigencia de
cinco a diez afios, dependiendo de uso y el mantenimiento que se dé a los equipos. La Tasa
Interna de Retorno (TIR) no se ha considerado debido a que el presente proyecto se va a ejecutar
con fondo publicos, en el que no se ha determinado un ingreso que permita generar un retorno de
rentabilidad para el Ministerio del Interior.

Beneficios valorados

En base a los flujos de caja anual obtenidos, se ha calculado el Valor Actual de los Costos
VAC, considerando dos casos, el primero caso en el que no se realizar la implementacion del
proyecto el VAC es de $531.445,66, y en el segundo caso en el que si se realiza la
implementacion del proyecto el VAC es de $363.369,94, por lo que se puede establecer que la
implementacion del proyecto contraera un ahorro para el Estado Ecuatoriano de $ 168.075,72.

Para el presente caso de investigacion no se considera la TIR en vista de que no se
estableci6 una rentabilidad para el proyecto al ser desarrollado con fondos publicos y que esta

encaminado a mejorar la infraestructura tecnologica del Ministerio del Interior lo que permitira
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mejorar la operatividad y eficiencia del Ministerio del Interior y la Policia Nacional y asi prestar
un mejor servicio a la ciudadania.

La decision de invertir en el proyecto es positiva, toda vez que al comparar los costos en
que se incurriran frente al beneficio que se obtendra al final del proyecto es de 0,46 ddlares por
cada dolar gastado, considerandose que es un proyecto de inversion Estatal en beneficio de la
sociedad y que determina una vida util de cinco a diez afios mas por devengar la inversion, en
cuanto a la duracion tecnologica de los equipos.

Hitos
- Hasta el primer semestre del afio ejecutar el 50% de los recursos fiscales asignados a la DTI.
- Al menos 2 veces al afo realizar el mantenimiento preventivo y correctivo de la

infraestructura fisica y tecnologica de la sala de prensa del MDI
- En el primer semestre del afio ejecutar el 100% del presupuesto asignado para realizar el
mantenimiento preventivo y correctivo de la infraestructura fisica y tecnologica de los

sistemas de videoconferencia institucional.
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Regulaciones

- Ministerio de Finanzas.

- Ministerio de Trabajo.

- Secretaria Nacional de Administracion Publica “SNAP”.

- Secretaria de Gobierno Electronico.

- Secretaria Nacional de Planificacion y Desarrollo “SNPLADES”

- Servicio Nacional de Contratacion Publica “SERCOP”.

- Comisién Técnica para el Maneo y Gestion de Comunicaciones para Emergencias
“CTMGCE”.

Estatuto del Ministerio del Interior

Sistemas de informacion

Gestion de desconcentracion para Policia Nacional
- Sistema Nacional de Botones de Seguridad

- Acceso total a Redes de datos e internet

- 10 equipos de computacion

- Equipos informaticos para gestion administrativa
- 2 proyectores para capacitacion

- Herramienta de Bussiness Intelligent para analisis de informacion

Gestion tecnolégica para la Policia Nacional

- Plataforma de virtualizacion del Cloud de CNT y sistemas de seguridad perimetral a UPCs.
- Sistema de video vigilancia para 580 UPCs

- 620 enlaces de datos e internet para UPCs y UVCs a nivel nacional

- 580 UPCs con sistema de seguridad a nivel nacional
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- Un sistema de video Wall centralizado en la ciudad de Quito.
- Acceso total a Redes de datos e internet

- 12 equipos de computacion.

- 11 Kits para soporte y mantenimiento de computadores

- Equipos informaticos para gestion administrativa

Gestion de Infraestructura Tecnolégica

- Un data center con 16 racks.

- Un sistema de virtualizacioén de 32 nucleos y 64 GB en RAM.

- Un sistema de monitoreo de servicios informaticos.

- Servicios y sistemas informaticos

- Sistemas de videoconferencia enlazado con las 24 provincias

- Un firewall robusto para la administracion y seguridad de la red.
- Sistema de conexiones inaldmbricas.

- Una central telefonica analdgica.

- Cableado estructurado basico y desorganizado.

- 30 enlaces de datos con dependencias de la Policia Nacional y de Ministerio del Interior.
- 50 servidores virtualizados

- Acceso total a Redes de datos e internet

- 10 equipos de computacion

Equipos informaticos para gestion administrativa

Gestion de Ingenieria de Software
- Servidores licenciados para desarrollo y produccion

- Licencias de ORACLE, PHP, Visual Basic, entre otras
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- Acceso total a Redes de datos e internet

- 8 equipos de computacion

- Equipos informaticos para gestion administrativa

- Acceso a plataformas virtuales de capacitacion.

- Acceso a la administracion de sistemas Quipux e Esigef.

- 2 proyectores para capacitacion

Gestion de monitoreo GPS

- Sistema Woedfleet de monitoreo GPS

- Acceso total a Redes de datos e internet

- 6 equipos de computacion

- Equipos informaticos para gestion administrativa
- 2 proyectores para capacitacion

- Herramienta de Bussiness Intelligent para analisis de informacion

Gestion de comunicaciones y RNT para la Policia Nacional
- Sistema de comunicaciones de la Policia Nacional

- 23000 equipos de comunicacion a nivel nacional

- 42 sitios de repeticion

- Sistema de Grabacion NICE

- Sistema AVL/APL y ALPR/SICOP

- 6 equipos de computacion

- Equipos informaticos para gestion administrativa

- 2 proyectores para capacitacion

- Acceso total a Redes de datos e internet



- 4 equipos de computacion
- Equipos informaticos para gestion administrativa

- 2 proyectores para capacitacion

Gestion de Soporte Técnico

- 300 licencias de antivirus

- 300 licencias de sistemas operativos PC y MAC

- 300 licencias de ofimatica

- Acceso total a Redes de datos e internet

- 10 equipos de computacion

- Insumos mensuales para soporte y mantenimiento de PCs e impresoras

- Equipos informaticos para gestion administrativa

Elementos de informacion

Gestion de desconcentracion para Policia Nacional

- Base de datos de los ciudadanos que tienen activado el Boton de Seguridad
- Indice de delincuencia semanal a nivel nacional

- Modelo de desconcentracion segin SENPLADES

- Manual de uso, administracion y configuracion del sistema Boton de Seguridad.

Gestion tecnologica para la Policia Nacional

- Base de datos de UPCs y UVCs a nivel nacional

- Modelo de desconcentracion segin SENPLADES
- Plan anual de mantenimiento de UPCs y UVCs

- Manual técnico de sistema de seguridad para UPCs

205
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Gestion de Infraestructura Tecnologica

- Base de datos del personal del Ministerio del Interior

- Base de datos del parque informatico del Ministerio del Interior

- Diagrama de la red de datos del Ministerio del Interior.

- Diagrama de la red inaldmbrica del Ministerio del Interior.

- Politicas de seguridad de la informacion.

- Manuales de equipos como firewall, switch, router, entre otros.

- Esquema Gubernamental de Seguridad de la Informacion “EGSI”.

- ITIL, COBIT.

Gestion de Ingenieria de Software

- Diagramas de bases de datos

- Manuales de programacion

- Base de datos de funcionarios del Ministerio del Interior

- Base de datos del sistema SIPNE 3W (desaparecidos, ordenes de captura, vehiculos robados,

entre otros)

Gestion de monitoreo GPS

- Base de datos de la flota de vehiculos de la Policia Nacional

- Base de datos del recorrido de las flotas de vehiculos de la Policia Nacional
- Manual de uso del sistema Wordfleet GPS.

- Modelo de desconcentracion segin SENPLADES.

Gestion de comunicaciones y RNT para la Policia Nacional
- Mapa de flotas de los equipos de comunicacion de la Policia Nacional

- Base de datos de equipos de comunicacion de la Policia Nacional.
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- Base de datos del equipamiento de la RNT.
- Base de datos del personal de la Policia Nacional.
- Politicas para uso de la RNT

- Politicas para acceso al Master Site de la RNT.

Ley Organica de Telecomunicaciones.

Gestion de Soporte Técnico

- Manuales e instructivos de equipos.

- Manuales e instructivos de soporte técnico.

- Manuales e instructivos de hardware y software.

- Plan anual de mantenimiento de equipos

ITIL, COBIT.

Resumen de Estrategias

Estrategias agresiva
301 Automat'izaci(')n de procesos dirigidos a los usuarios internos y externos del Ministerio
del Interior.
Implementar nuevas herramientas tecnoldgicas y planes que garanticen la continuidad
de los servicios informaticos y mejorar la gestion de los funcionarios del MDI.
Mejorar la gestion de la operacion de la infraestructura informatica, el soporte a los
usuarios y la seguridad informatica en el Ministerio del Interior.

SO2
SO3

Estrategias comparativas

STO1 Incremento de la cultura informatica de los funcionarios del Ministerio del Interior.
Fomentar la seguridad de la informacion y la seguridad informatica para garantizar el
STO02 . ., .
correcto uso y el control de la informacién que maneja el MDI.

Estrategias conservadoras

WOO01 Incrementar la cultura organizacional de los funcionarios de la DTL
Capacitar a los funcionarios de la direccion de tecnologias para actualizar sus

wo02 conocimientos y manejo de estdndares internacionales como ITIL, COBIT, entre otros.
Estrategias defensivas
Incluir en el Plan Anual de Contratacion y en el Plan Anual de Presupuesto todos los
WTO1 > .
proyectos y los gastos que va a tener la Direccion de Tecnologias.
WTO02 Ampliar el catdlogo de servicios de la DTI Implementando herramientas de

seguimiento y control de proyectos, de recursos en todos los niveles organicos del MDI.




Apéndice B: Cadena de Valor
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Apéndice C: Matriz de Arquitectura Empresarial

A continuacion, se muestra la matriz de arquitectura de la DTT:
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Gestion de

Gestién tecnologica para

MATRIZ DE ARQUITECTURA DTI

Gestion de

Gestion de

Gestion de monitoreo

Gestion de
comunicaciones y RNT

Gestién de Soporte

PROCESOS descon.cefntracl.on para la Policia Nacional Infraestr}lc.tura Ingenieria de GPS para la Policia Téenico
Policia Nacional Tecnolégica Software Nacional
PERSONAS Jefe de la Unidad de Gestion ~ Jefe de la Unidad de Jefe de la Unidad de Jefe de la Unidad de  Jefe de la Unidad de Jefe de la Unidad de Jefe de la Unidad de
de desconcentracion para Gestion tecnologica parala  Gestion de Gestion de Gestion de monitoreo Gestion de Gestion de Soporte
Policia Nacional Policia Nacional Infraestructura Ingenieria de GPS comunicaciones y RNT  Técnico
Tecnolégica Software para la Policia Nacional
8 Asistentes y 2 Analistas de 10 Asistentes y 2 Analistas 6 Asistentes y 4 5 Asistentes y 3 4 Asistentes y 2 3 Asistentes y 1Analistas 7 Asistentes y 3
la Unidad de Gestion de de la Unidad de Gestion Analistas de la Unidad Analistas de la Analistas de la Gestion ~ de la Unidad de Gestion Analistas de la
desconcentracion para tecnologica para la Policia de Gestion de Unidad de Gestion de monitoreo GPS de comunicaciones y Unidad de Gestion de
Policia Nacional Nacional Infraestructura de Ingenieria de RNT para la Policia Soporte Técnico
Tecnologica Software Nacional
SISTEMAS DE Sistema Nacional de Botones ~ Plataforma de Un data center con 16 Servidores Sistema Woedfleet de Sistema de 300 licencias de
INFOMACION de Seguridad virtualizacion del Cloud de  racks. licenciados para monitoreo GPS comunicaciones de la antivirus
CNT y sistemas de desarrollo y Policia Nacional
seguridad perimetral a produccion
UPCs.
Acceso total a Redes de datos ~ Sistema de video vigilancia ~ Un sistema de Licencias de Acceso total a Redes 23000 equipos de 300 licencias de

e internet
10 equipos de computacion
Equipos informaticos para

gestion administrativa

2 proyectores para
capacitacion

Herramienta de Bussiness
Intelligent para analisis de
informacion

para 580 UPCs

620 enlaces de datos e
internet para UPCs y
UVCs a nivel nacional
580 UPCs con sistema de
seguridad a nivel nacional

Un sistema de video Wall
centralizado en la ciudad
de Quito.

Acceso total a Redes de
datos e internet

12 equipos de
computacion.

virtualizacion de 32
nucleos y 64 GB en
RAM.

Un sistema de
monitoreo de servicios
informaticos.
Servicios y sistemas
informaticos

Sistemas de
videoconferencia
enlazado con las 24
provincias

Un firewall robusto para
la administracion y
seguridad de la red.

Sistema de conexiones
inalambricas.

ORACLE, PHP,
Visual Basic, entre
otras

Acceso total a Redes
de datos e internet

8 equipos de
computacién

Equipos
informaticos para
gestion
administrativa

Acceso a
plataformas virtuales
de capacitacion.

Acceso a la
administracion de
sistemas Quipux e
Esigef.

de datos e internet

6 equipos de
computacién

Equipos informaticos
para gestion
administrativa

2 proyectores para
capacitacion

Herramienta de
Bussiness Intelligent
para analisis de
informacion

comunicacion a nivel
nacional

42 sitios de repeticion
Sistema de Grabacion
NICE

Sistema AVL/APL y
ALPR/SICOP

6 equipos de
computacién

Equipos informaticos
para gestion
administrativa

sistemas operativos
PC y MAC

300 licencias de
ofimatica

Acceso total a Redes
de datos e internet

10 equipos de
computacién

Insumos mensuales
para soporte y
mantenimiento de
PCs e impresoras
Equipos informaticos
para gestion
administrativa
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Gestion de

Gestién tecnologica para

MATRIZ DE ARQUITECTURA DTI

Gestion de

Gestion de

Gestion de monitoreo

Gestion de
comunicaciones y RNT

Gestién de Soporte

PROCESOS descon.cefntracl.on para la Policia Nacional Infraestr}lc.tura Ingenieria de GPS para la Policia Téenico
Policia Nacional Tecnolégica Software .
Nacional
11 Kits para soporte y Una central telefonica 2 proyectores para 2 proyectores para
mantenimiento de analogica. capacitacion capacitacion
computadores
Equipos informaticos para Cableado estructurado Acceso total a Redes de
gestion administrativa basico y desorganizado. datos e internet
30 enlaces de datos con 4 equipos de
dependencias de la computacion
Policia Nacional y de
Ministerio del Interior.
50 servidores Equipos informaticos
virtualizados para gestion
administrativa
Acceso total a Redes de 2 proyectores para
datos e internet capacitacion
10 equipos de
computacion
Equipos informéaticos
para gestion
administrativa
ELEMENTOS DE Base de datos de los Base de datos de UPCs y Base de datos del Diagramas de bases Base de datos de la Mapa de flotas de los Manuales e
INFORMACION ciudadanos que tienen UVCs a nivel nacional personal del Ministerio de datos flota de vehiculos de la  equipos de comunicacion  instructivos de
activado el Boton de del Interior Policia Nacional de la Policia Nacional equipos.
Seguridad
Indice de delincuencia Modelo de Base de datos del parque  Manuales de Base de datos del Base de datos de equipos  Manuales e
semanal a nivel nacional desconcentracion segun informatico del programacion recorrido de las flotas de comunicacion de la instructivos de
SENPLADES Ministerio del Interior de vehiculos de la Policia Nacional. soporte técnico.

Modelo de desconcentracion
segin SENPLADES

Manual de uso,
administracion y
configuracion del sistema
Boton de Seguridad.

Plan anual de
mantenimiento de UPCs y
UVCs

Manual técnico de sistema
de seguridad para UPCs

Diagrama de la red de
datos del Ministerio del
Interior.

Diagrama de la red
inalambrica del
Ministerio del Interior.

Politicas de seguridad de
la informacion.
Manuales de equipos
como firewall, switch,
router, entre otros.
Esquema
Gubernamental de

Base de datos de
funcionarios del
Ministerio del
Interior

Base de datos del
sistema SIPNE 3W
(desaparecidos,
ordenes de captura,
vehiculos robados,
entre otros)

Policia Nacional
Manual de uso del
sistema Wordfleet
GPS.

Modelo de
desconcentracion
segun SENPLADES.

Base de datos del
equipamiento de la RNT.

Base de datos del
personal de la Policia
Nacional.

Politicas para uso de la
RNT

Politicas para acceso al
Master Site de la RNT.

Modelo de
desconcentracion segun
SENPLADES

Manuales e
instructivos de
hardware y software.

Plan anual de

mantenimiento de
equipos.

ITIL, COBIT.
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Gestion de

Gestién tecnologica para

MATRIZ DE ARQUITECTURA DTI

Gestion de

Gestion de

Gestion de monitoreo

Gestién de
comunicaciones y RNT

Gestién de Soporte

PROCESOS descon.cefntracl.on para la Policia Nacional Infraestr}lc.tura Ingenieria de GPS para la Policia Téenico
Policia Nacional Tecnolégica Software .
Nacional
Seguridad de la
Informacion “EGSI”.
ITIL, COBIT. Ley Organica de
Telecomunicaciones.
REGULACIONES Ministerio de Finanzas. Ministerio de Finanzas. Ministerio de Finanzas. Ministerio de Ministerio de Ministerio de Finanzas. Ministerio de
Finanzas. Finanzas. Finanzas.
Ministerio de Trabajo. Ministerio de Trabajo. Ministerio de Trabajo. Ministerio de Ministerio de Trabajo. ~ Ministerio de Trabajo. Ministerio de Trabajo.
Trabajo.
Secretaria Nacional de Secretaria Nacional de Secretaria Nacional de Secretaria Nacional Secretaria Nacional de  Secretaria Nacional de Secretaria Nacional
Administracion Pablica Administracion Pablica Administracion Pablica de Administracion Administracion Administracion Pablica de Administracion
“SNAP”. “SNAP”. “SNAP”. Pablica “SNAP”. Pablica “SNAP”. “SNAP”. Publica “SNAP”.
Secretaria de Gobierno Secretaria de Gobierno Secretaria de Gobierno Secretaria de Secretaria de Gobierno  Secretaria de Gobierno Secretaria de
Electronico. Electronico. Electronico. Gobierno Electronico. Electronico. Gobierno Electronico.
Electronico.
Secretaria Nacional de Secretaria Nacional de Secretaria Nacional de Secretaria Nacional Secretaria Nacional de  Secretaria Nacional de Secretaria Nacional
Planificacion y Desarrollo Planificacién y Desarrollo Planificacion y de Planificacion y Planificacion y Planificacion y de Planificacion y
“SNPLADES” “SNPLADES” Desarrollo Desarrollo Desarrollo Desarrollo Desarrollo
“SNPLADES” “SNPLADES” “SNPLADES” “SNPLADES” “SNPLADES”
Servicio Nacional de Servicio Nacional de Servicio Nacional de Servicio Nacional de  Servicio Nacional de Servicio Nacional de Servicio Nacional de
Contratacion Publica Contratacion Pablica Contratacion Pablica Contratacion Pablica  Contratacion Pablica Contratacion Publica Contratacion Publica
“SERCOP”. “SERCOP”. “SERCOP”. “SERCOP”. “SERCOP”. “SERCOP”. “SERCOP”.
Estatuto del Ministerio del Estatuto del Ministerio del Estatuto del Ministerio Estatuto del Estatuto del Ministerio  Estatuto del Ministerio Estatuto del
Interior Interior del Interior Ministerio del del Interior del Interior Ministerio del Interior
Interior
Comision Técnica para
el Maneo y Gestion de
Comunicaciones para
Emergencias
“CTMGCE”.
SERVICIOS Disponibilidad de servicio Implementacion de nuevos  Configurar, implementar ~ Capacitacion uso Acceso a la aplicacion ~ Gestion de Soporte en
SMS servicios, equipos e y probar la Aplicaciones Worldfleet de forma mantenimiento Comunicaciones de
infraestructura tecnolégica  infraestructura de red y remota mediante preventivo de la RNT Datos
de UPC y UVC comunicaciones smarthphones, tablets.

Capacitacion al personal
policial

Socializacion del sistema en

eventos a la ciudania

Factibilidad e

implementacion del Botones

de Seguridad

Revision y verificacion del
estado de servicios,
equipos e infraestructura
tecnologica UPC y UVC
Disponibilidad de servicios
y de operatividad de
equipos e infraestructura
tecnologica de UPC y
uvc

Acceso a servicios, equipos
e infraestructura
tecnologica UPC y UVC

Administracion Forti
AP's y conexion.

Coordinacion para
instalacion de nuevos
enlaces

Configurar, implementar
y probar servidores

Creacion de roles y
usuarios para acceso
a los sistemas

Instalacion y
configuracion de las
Aplicaciones de
Gestion

Modificacion de
Aplicaciones
Informaticas

Capacitacion de la
herramienta
Worldfleet y sus
aplicaciones
Creacion de usuarios
para el acceso al
Sistema Wordlfleet

Acceso a reportes de
informacion de uso de

Gestion de
mantenimiento
correctivo de la RNT

Gestion con el proveedor
de la RNT

Gestion con entes
reguladores de la RNT

Asistencia en
Comunicaciones de
voz fija

Soporte en
Comunicaciones de
voz movil

Conexion de equipos
informaticos
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PROCESOS

Gestion de
desconcentracion para
Policia Nacional

Gestién tecnologica para
la Policia Nacional

MATRIZ DE ARQUITECTURA DTI

Gestion de
Infraestructura
Tecnolégica

Gestion de
Ingenieria de
Software

Gestion de monitoreo
GPS

Gestién de
comunicaciones y RNT
para la Policia
Nacional

Gestién de Soporte
Técnico

Reseteo de claves de UPC

Generacion de reportes de
ciudadanos

Generacion de reportes de
policias

Generacion de reportes de
alarmas atendidas

Levantamiento de
informacion

Verificacion del

funcionamiento del Sistema

de Botones

Migracién de datos entre
UPC

Verificacion de alarmas por

cerrar

Manejo de las aplicaciones,
paqueteria ofimatica y
herramientas informaticas
de UPC y UVC

Instalacion y configuracion
de servicios, equipos e
infraestructura tecnologica
de UPCy UVC

Capacitacion sobre el uso
de servicios, equipos e
infraestructura tecnologica
de UPC y UVC

Reportes e informes de
soporte técnico a usuarios
de UPCy UVC

Levantamiento de
informacion de servicios,
equipos e infraestructura
tecnologica en UPC y
uvc

Respaldo y copia de
informacion de UPC y
uvc

Asistencia técnica y
soporte a usuarios de UPC
yUvVC

Mantenimiento preventivo
y correctivo de equipos e
infraestructura tecnologica
de UPC y UVC

dentro de la plataforma
de virtualizacion
Instalacion de
equipamiento en sala de
prensa

Administracion y
configuracion de
equipos de

videoconferencia

Instalacion de
equipamiento en sala de
prensa

Administracion de la
plataforma de
virtualizacion del Cloud
de CNT y sistemas de
seguridad perimetral a
UPCs.

Acceso a
Comunicaciones de voz
movil

Configurar los permisos
de acceso a la web

Configurar, implementar
y probar servidores
dentro de la
Infraestructura del
Centro de Datos.
Asignacion de ancho de
banda a IPs

Desarrollo de
Sistemas
Informaticos

Estudios de la
Situacion Actual
sobre requerimientos
parala
automatizacion de
procesos
Especificaciones de
Requisitos de
Software

Soporte Sistema
Quipux

Soporte Sistema
Esigef

los vehiculos de la
Policia Nacional
Acceso y respaldo de
toda la informacion
que genera cada
vehiculo por dia
Garantizar del
almacenamiento de la
informacion para
investigaciones futuras

Solucionar los
problemas generados
en el sistema de
monitoreo y
dispositivos GPS,
mediante asistencia
técnica

Gestion con instituciones
requirentes de la RNT

Gestion de la
disponibilidad del enlace
troncalizado

Gestion de la
disponibilidad de los
sistemas

Elaborar el Plan de
mantenimiento
preventivo y correctivo
de los equipos

Elaborar la Planificacion
estratégica de la Red
Nacional Troncalizada

Elaborar el Plan de
mantenimiento
preventivo y correctivo
de los sistemas

Gestion de operatividad
del sistema de grabacion
de la Red Nacional
Troncalizada

Gestion y supervision de
estudios técnicos de los
sistemas de
comunicaciones de la
Policia Nacional

Soporte para carpetas
compartidas

Revision de Virus
informaticos

Manejo y
capacitacion de
aplicaciones, paquetes
y herramientas
informaticas

Asistencia en correo
electronico

Configuracion de
equipos informaticos

Instalacion o
actualizacion de
aplicaciones, paquetes
y herramientas
informaticas.
Asistencia y Soporte
en aplicaciones que
utilizan firma digital

Soporte en Impresion
y escaneo de
documentos
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Gestion de

Gestién tecnologica para

MATRIZ DE ARQUITECTURA DTI

Gestion de Gestion de

Gestion de monitoreo

Gestion de
comunicaciones y RNT

Gestién de Soporte

PROCESOS descon.cefntracl.on para la Policia Nacional Infraestr}lc.tura Ingenieria de GPS para la Policia Téenico
Policia Nacional Tecnolégica Software .
Nacional
Creacion, cierre, Gestion interinstitucional ~ Respaldo y copia de
bloqueo de cuentas en el para la operatividad de informacion

servidor

Administracion de
equipos controladores
Anti spam de salida y
entrada

Instalacion de software
para videoconferencias
Configuracion equipos
de usuario para
videoconferencia

los sistemas de
comunicaciones.

Registro del listado de
equipos informaticos

Recuperacion de
Informacion
Verificacion de
equipos o sistemas

Soporte en
Videoconferencia
Asistencia Técnica
para prevencion de
fallas en los equipos
Asistencia Técnica
para realizacion de
Especificaciones
Técnicas y TDRs de
Equipos

Informes y reportes
Asistencia Técnica
para correccion de
fallas en los equipos
Establecimiento de
Planes, Manuales,
Instructivos
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