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RESUMEN

El proyecto se basé en realizar un plan para el andlisis forense de un
dispositivo de almacenamiento, el cual nos permita utilizar las herramientas y
pasos adecuados para la Optima examinacion y recuperacion de la
informacion. Utilizaremos los métodos aprendidos en este curso y las

herramientas las cuales nos han sido provistas.

El analisis fue realizado utilizando los siguientes métodos y herramientas que

hemos creido adecuadas para este caso:

v' Se utilizé un ambiente de software libre (Open Source) como es el caso

de Caine 2.0, como un ambiente para realizar el analisis forense.

v Se utilizé la ayuda de la linea de comandos, para establecer la

recuperacion archivos borrados.

v' Se utilizé la herramienta Autopsy, para la recuperacion de los archivos

eliminados.

v' Se utilizaron herramientas para Windows, para realizar la busqueda de

mas archivos ocultos una vez formateado el dispositivo.
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XXI

INTRODUCCION

En esta nueva era de tecnologia y alta competitividad comercial, en donde
las empresas buscan innovar cada vez mas en sus productos, y es asi que la
materia prima de elaboracion y seguridad de esta son cada vez mas
importantes y confidenciales, debido a la implementacion ya sea de nuevas
ideas sobre el mercado o de nuevos articulos, los cuales pueden marcar una

notable diferencia entre sus competidores.

No obstante, muchas empresas realizan una gran inversion en este tipo de
estrategias, ademas de lidiar con los problemas de amenazas externas como
el hacking, robos, etc. uno de los mayores temas de seguridad en cuanto a
proteccion de informacion y materiales de la empresa tiene que ver con
amenazas internas de la empresa los cuales podrian facilitar informacion

gue seria de utilidad para empresas rivales o algun tipo de ataque.

En muchos de los casos estas empresas no consideran este tipo de peligros
para sus estrategias. Segun CNN Estados Unidos en el 2009 un 59% de de
empleados despedidos se queda con informacién de la empresa, y un 44%
de las empresas ha sido victima de ataques por empleados y ex empleados.

E indudablemente el porcentaje ascendera en los proximos afos.



CAPITULO 1
ANTECEDENTES Y JUSTIFICACION

Nuestro informe tiene como principal rol el analisis 6ptimo de una imagen
forense y determinar si dichos archivos mencionados en el caso fueron
eliminados o alterados por la persona acusada como victima del crimen

cibernético.

1.1. ANTECEDENTES

El constante reporte de vulnerabilidades en sistemas de informacion, el
aprovechamiento de fallas bien sea humano, procedimental o tecnolégico
sobre infraestructuras de computacién en el mundo, ofrecen un escenario
perfecto para que se cultiven tendencias relacionadas con intrusos
informéticos. Estos intrusos poseen diferentes motivaciones, alcances y

estrategias que desconciertan a analistas, consultores y cuerpos



especiales de investigaciones, pues sus modalidades de ataque y
penetracion de sistemas varian de un caso a otro.

A pesar del escenario anterior, la criminalistica nos ofrece un espacio de
analisis y estudio hacia una reflexién profunda sobre los hechos y las
evidencias que se identifican en el lugar donde se llevaron a cabo las
acciones catalogadas como criminales.

A pesar del escenario anterior, la criminalistica nos ofrece un espacio de
analisis y estudio hacia una reflexion profunda sobre los hechos y las
evidencias que se identifican en el lugar donde se llevaron a cabo las
acciones catalogadas como criminales.

En este momento, es preciso establecer un nuevo conjunto de
herramientas, estrategias y acciones para descubrir en los medios
informaticos, la evidencia digital que sustente y verifique las afirmaciones
gue sobre los hechos delictivos se han materializado en el caso bajo
estudio.

La informatica forense hace entonces su aparicibn como una disciplina
auxiliar de la justicia moderna, para enfrentar los desafios y técnicas de
los intrusos informaticos, asi como garante de la verdad alrededor de la

evidencia digital que se pudiese aportar en un proceso.

En consecuencia, este breve documento busca ofrecer un panorama
general de esta especialidad técnico legal, para ilustrar a los lectores

sobre los fundamentos generales y bases de actuacion de aquellos que



se han dedicado a procurar el esclarecimiento de los hechos en medios
informaticos, unos nuevos cientificos que a través de la formalidad de los
procesos y la precision de la técnica buscan decirle a los intrusos

informaticos que estan preparados para confrontarlos y procesarlos. [18]

1.2. JUSTIFICACION

A medida que los casos de robo de informacion cada vez son mas
frecuentes en nuestro medio y las técnicas de las personas que realizan
estos actos son cada dia mas complejos, nos vemos obligados a cada
dia instruirnos en como contrarrestar estos hechos.

Es importante y necesario planificar, analizar e
implantar sistemas y politicas de  seguridad, establecer = medidas
de control, planes de contingencia y realizar auditorias sobre los
sistemas implantados y su correcto cumplimiento. Auditar las politicas de
seguridad instituidas en la empresa, que tienen como objetivos analizar
el nivel de cumplimiento de las politicas puestas en marcha y detectar
aquellas lagunas para evolucionar en las mismas.

Es asi, como un procedimiento forense digital busca, precisamente,
evitar esas modificaciones de los datos contenidos en el medio
magnético al analizar, que se pueden presentar en cualquier instante,
desde el mismo momento en el que haya ocurrido el presunto hecho

punible por razones tan diversas al simple paso del tiempo, porque
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alguien haya decidido apagar la maquina, porque se haya ejecutado en
ella una aplicacion que sobre escribié en el almacenamiento de material
informatico y su correspondiente identificacion para el peritaje por parte
del personal policial; es asi como debe ser efectuado conforme a las
pautas elaboradas por los Procedimientos Informaticos.

Es de especial importancia la utilizacion de procedimientos rigurosos al
momento del secuestro del material y de aquellos medios tendientes a
garantizar la autenticidad e integridad de la evidencia digital. El
requerimiento  judicial debera  ser efectuado  completando
la informacion para Requerimiento de Servicios estandar; aprobados
para una mayor y eficaz solucion.

Es asi que utilizaremos los conocimientos y recursos obtenidos en el
Curso de seminario de graduacion: “Computacion Forense”. Por lo cual

se nos ha asignado este caso de estudio.

1.3. DESCRIPCION DEL PROYECTO

Draft Complete, Inc. es una microempresa especializada en el desarrollo
artistico de alta joyeria. Debido al alto valor del inventario en toda la sede
de esta empresa, cada empleado es revisado minuciosamente al salir del
edificio. Bruce Armiter es un empleado de que dejo de trabajar porque

un guardia de seguridad descubrié una tarjeta de memoria entre sus
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pertenencias. Especificamente, Armiter escondié la tarjeta en un dentro
de sus zapatos de atletismo. El guardia de seguridad entregé la tarjeta de
memoria a un oficial de policia local, por una “corazonada” que él tenia.
El guardia de seguridad cree que Armiter est4 haciendo contrabando de
informacion, como imagenes de nuevos productos y mapas del edificio y
los esta vendiendo al mejor postor. Los planos de distribucion del edificio
serian muy Uutiles para los ladrones. Un ladron tendria tiempo para
planificar mejor su ataque y extraer parte del valioso inventario en la

sede.

Su trabajo consiste en probar o refutar las pretensiones del guardia de
seguridad. El analisis que se realizara estd orientado a alcanzar los

siguientes objetivos:

1.3.1.0ObjetivoGeneral

Analizar la evidencia entregada haciendo uso de técnicas de andlisis de
computacion forense y el uso de herramientas adecuadas para poder
entregar un informe claro y convincente de lo que se sospecha en torno

al acusado.



1.3.2.0bjetivos Especificos

e Definir la metodologia adecuada para lograr nuestro objetivo.

e Entender la situacion del caso que debemos analizar y dar la solucién
con un respectivo analisis logico.

e Verificar el tipo de evidencia que nos han proporcionado para el
posterior analisis.

e Realizar la documentacion adecuada de todas las pistas encontradas
en el caso.

e Preservar la integridad de la evidencia, para que no exista ninguna
manipulacion de la evidencia original.

e Preservar la cadena custodia.

e Realizar copias de la evidencia original, para realizar todas las tareas
de andlisis y recuperacion de informacion.

e Preservar la evidencia en un lugar seguro con la temperatura y
ubicacion adecuada.

e Escoger la herramienta adecuada para el analisis.

e Recuperar la mayor cantidad de informacién.

e Realizar un estudio de toda la informacion encontrada a través de una
evaluacion realizada al investigador forense.

e Realizar un reporte del caso.

e Llegar a una conclusién en base a las evidencias.



1.4. METODOLOGIA

Para la ejecucion y el andlisis de nuestro proyecto, utilizamos un entorno
de trabajo con una PC, en la cual instalamos una distribucion de Linux
basada en Ubuntu 10.04 que es CAINE 2.0 para el analisis de nuestra

imagen forense.

Entre las tareas realizas fueron:

v' Determinar el incidente realizado en el caso.

v' Evaluar el caso.

v/ Extraccion de Informacién de la imagen Forense.

v' Calculo de las lineas de Tiempo.

v Célculo de hashes.

v Integridad de la Imagen Forense.

v Verificaciéon de esteganografia

v" Documentacion de todas las pistas encontradas.

v' Realizar un reporte o documento que certifique que la soluciéon
encontrada tiene todo el andlisis realizado en forma coherente.

v' Conclusion y recomendaciones.

Cada una de estos pasos o tareas realizadas se explican con mayor

detalle en los proximos capitulos.



CAPITULO 2
MARCO TEORICO

Se basa en parte Teodrica, en donde su principal caracteristica es el

desarrollo conceptual de la Computacién forense.

2.1. COMPUTACION FORENSE

Informatica forense, computacién forense, analisis forense
digital o examinacién forense digitales la aplicacion de técnicas
cientificas y analiticas especializadas a infraestructura tecnolégica que
permiten identificar, preservar, analizar y presentar datos que sean

validos dentro de un proceso legal. [15] [20]



“Segun el FBI, la informatica (0o computacion) forense es la ciencia de
adquirir, preservar, obtener y presentar datos que han sido procesados
electrénicamente y guardados en un medio computacional.

Dichas técnicas incluyen reconstruir el bien informético, examinar datos
residuales, autenticar datos y explicar las caracteristicas técnicas del uso

aplicado a los datos y bienes informaticos”. [16]

2.2. DELITOS INFORMATICOS

Segun las Naciones Unidas tenemos los siguientes delitos informaticos

mas conocidos que son:

Fraudes cometidos mediante manipulacién de ordenadores.
Manipulacion de programas.

Manipulacion de datos de salida.

YV V VYV V¥V

Fraude efectuado por manipulacion informéatica o por medio de
dispositivos informéaticos.

Falsificaciones informaticas.

Sabotaje informatico.

Virus, gusanos y bombas légicas.

YV V VYV V¥V

Acceso no autorizado a Sistemas o Servicios de Informacion.
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» Reproduccion no autorizada de programas informaticos de proteccién
legal.

» Produccion / Distribucion de pornografia infantii usando medios
telematicos.

» Amenazas mediante correo electrénico.

» Juego fraudulento on-line.

2.3. ATAQUES INFORMATICOS

Un ataque informatico es un método por el cual un individuo, mediante
un sistema informatico, intenta tomar el control, desestabilizar o dafar otro

sistema informatico(ordenador, red privada, etcétera). [22]

Entre los ataques mas conocidos tenemos:

» Los Insiders: Son operadores o programadores que se
aprovechan de los accesos y permisos que tienen para modificar

archivos.

» Los Outsiders: ingresan a las redes mediante el uso de una
contrasefia valida, que pudo haber sido extraida por algiin método

o mediante intentos de "fuerza bruta".


http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Ordenador
http://es.wikipedia.org/wiki/Red_privada
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A medida que pasan los afios, las técnicas para encontrar
vulnerabilidades en los sistemas y explotarlos son cada vez mas
sofisticadas. Podemos diferenciar distintos tipos de ataques. Como por
ejemplo los ataques activos que realizan cambios en la informacién y
sistemas afectados. y los ataques pasivos que se limitan a acceder a la

informacién. [7]

. FlujoNormal Distintos
‘H" :‘; de Informaciin £ tipas de
;{ = -B alagues

. Interrupcidn . .:-\bInterceptaciﬁun .
L TN +— 3 E_f- %KE
E‘(’ -B a :
A Aﬁc
'Eiﬂ_'.‘: ﬂMDdiﬁcaPcidn Qﬁ:ﬂ 'E::_}’ Generacidn
i A
c

A% s

Figura 2.3-1 Diversos Ataques Informaticos

Tomado de: www.mundointernet.es/IMG/pdf/ponencia95.pdf

2.4. CLASIFICACION DE LOS INTRUSOS EN LAS REDES

A continuacién se describen los intrusos en las redes mas conocidos en la

actualidad: [21]
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2.4.1.Hackers

Son intrusos que en su gran mayoria realizan actividades como ingresar
a los sistemas como pasatiempo o retos, sin provocar dafios en ellos.
Sin embargo, hay que tener en cuenta que pueden tener acceso a
informacion confidencial, por lo que su actividad esté siendo considerada
como un delito varios paises.

“El perfil tipico de un hacker es el de una persona con amplios
conocimientos de informatica y de Internet, son auténticos expertos en
varios lenguajes de programacion, arquitectura de ordenadores,
servicios y  protocolos de comunicaciones, sistemas operativos,
etcétera, que invierte un importante nimero de horas a la semana a su

aficion.” [21]

2.4.2.Crackers

Estas personas son intrusos que no solo tienen interés en ingresar a las
redes y sistemas con el fin de beneficiarse de forma ilegal de la
informacion sino también de hacer dafios en ellos. Ya sea por motivos

econdmicos, politicos, religiosos, etc.
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2.4.3.Sniffers

Personas que se dedican a interceptar y descifrar los paquetes que son

transmitidos via internet.

2.4.4.Phreakers

Son aquellos que tratan de explotar vulnerabilidades en las redes

telefonicas para obtener llamadas gratis.

2.4.5.Spammers

Son aquellos que tratan de introducir via internet, miles de mensajes que
no han sido solicitados, provocando fallos en los servidores, infeccion de

equipos, sobrecarga de buzones de correo, correos de estafa, etc.

2.4.6.Piratas Informaticos

Son aquellos que realizan copias de programas y demas contenidos

digitales, violando asi las leyes de propiedad intelectual.

2.4.7.Creadores de virus y programas dafinos

“Se trata de expertos informaticos que pretenden demostrar sus

conocimientos construyendo virus y otros programas dafinos, que
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distribuyen hoy en dia a través de Internet para conseguir una

propagacion exponencial y alcanzar asi una mayor notoriedad.” [21]

2.4.8.Que son los Lamers

Personas llamadas “novatas” en cuanto a la utilizacion de herramientas
informaticas que pueden ser utilizadas para realizar algun tipo de ataque
a las redes o sistemas, pero que intentan realizar alguna accion con la
ayuda de informacion obtenida en internet o libros, que en muchos casos

pueden llegar a provocar dafos.

2.4.9.Amenazas del personal interno

Sin duda alguna uno de los ataques mas comunes son aquellos
realizados desde el interior de nuestra propia empresa, ya sea por
simple curiosidad sin el animo de causar ningun tipo de dafio o con la
intencion de causarlo; por motivos como despidos, inconformidad, o

deslealtad.

2.4.10. Ex - Empleados

Generalmente al ser despedido, el empleado trata de “vengarse” de su

antigua empresa, valiéndose de la informacién que este aun posee, ya



15

sea ingresando nuevamente a los sistemas a causar dafios o vendiendo

la informacién a la competencia.

2.4.11. Intrusos Remunerados

Son personas con altos conocimientos informéticos y técnicas de
intrusion en sistemas, los cuales prestan sus servicios a terceros para
sustraer informacion de otras empresas o causar dafos a los sistemas y

redes.

2.5. MOTIVACIONES DE LOS ATACANTES

‘El FBI ha acufado el acronimo MICE para resumir las distintas
motivaciones de los atacantes e intrusos en las redes de ordenadores:
Money, ldeology, Compromise y Ego (Dinero, Ideologia, Compromiso y

Autorrealizacion personal)”. [21]

v' Consideraciones Econémicas: Realizar intrusiones a los sistemas ya
sea por pedido de terceros los cuales pagan por ese servicio o realizar

sobornos con la informacién obtenida.

v' Diversion: Personas con alto conocimiento que realizan este tipo de

actividades por pasatiempo.
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v Ideologia: Realizan ataques a ciertos portales o entidades por no

compartir sus mismas ideas

v' Autorrealizacion: La busqueda de reconocimiento social y de un cierto

estatus dentro de una comunidad de usuarios.

2.6. DEFINICIONES

Dentro de lo forense encontramos varias definiciones, tales como:

2.6.1.Computacion Forense

“‘Es una serie metddica de técnicas y procedimientos de obtencion de
pruebas, desde los equipos de computacion, diversos dispositivos de
almacenamientos y medios de comunicacion digitales, que se pueden
presentar en un tribunal de justicia en un formato coherente y

significativo”. [23]
2.6.2.Forense Digital

Forma de aplicar los conceptos, estrategias y procedimientos de la
criminalistica tradicional a los medios informaticos especializados, con el
fin de apoyar a la administraciéon de justicia en su lucha contra los

posibles delincuentes o como una disciplina especializada que procura el
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esclarecimiento de los hechos (¢,quién?, ¢como?, ¢donde?, ¢cuando?,
épor qué?) de eventos que podrian catalogarse como incidentes, fraudes
0 usos indebidos bien sea en el contexto de la justicia especializada o
como apoyo a las acciones internas de las organizaciones en el contexto

de la administracion de la inseguridad informatica. [17]

2.6.3.Cadena de Custodia

Es aquella documentacion que se realiza en el momento de la escena del
crimen, en la cual nos proporciona establecer un registro de todas las
evidencias encontradas. Como resultado de esta documentacion nos
permitira garantizar la integridad de todas las pruebas halladas,
asegurando que la informacion no sea manipulada desde el momento en

gue se recoge la informacion hasta la entrega del caso a la corte.

2.6.4.Imagen Forense

Es una copia idéntica que se realiza al medio de almacenamiento o del
dispositivo original. En esta copia se almacenan todos los datos
exactamente iguales que el original, lo que nos permite realizar los
respectivos analisis, experimentos o recuperacion de la informacion

borrada mediante el uso de técnicas forenses.
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2.6.5.Analisis del Archivo

Realiza una exploracion detalladamente inteligente de cada uno de los
archivos hallados, esta informacion es de vital importancia para el
investigador, porque nos proporciona toda la identificacion adjunta que
se encuentra registrada en los archivos que se desea conseguir todos

sus antecedentes para su posterior analisis.

2.7. PASOS DE AUDITORIA FORENSE

A continuacion se describiran todo el proceso al realizar una auditoria

forense:

2.7.1.l1dentificacion

Nos permite conocer como se establecid el incidente ocurrido para su
respectiva validacion de la naturaleza de los acontecimientos reportados.
Estas series de sucesos identificados llevan a la toma de decisiones y al
referente levantamiento de informacion del caso. Realizando una
determinada investigacion optima que nos ayude a proporcionar las
pistas efectivas, al momento de realizar todos los pasos apropiados en la

busqueda del resultado auténtico.
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2.7.2.Preservacion

La identificacion de la evidencia debe ser preservada para mantener su
integridad.

En el momento de realizar la respectiva generaciéon de la imagen forense
nuestra evidencia original debera ser exactamente idéntica a la copia, lo
que nos permitira preservar la cadena de custodia y toda la
documentacion concerniente al caso.

Mediante la utilizacién de software o hardware inteligentes se reproducen
las copias de las imagenes forenses, en las que se realiza el respectivo
copiado total de los datos almacenados, con la finalidad de no manipular,

ni sobrescribir la informacion.

2.7.3.Analisis

Este proceso se basa en la examinacién de todos los elementos
encontrados de la copia de la imagen forense original, en base a la
realizacion de métodos eficientes de busquedas e investigaciones sobre
todas las pistas que se van acumulando hasta descubrir el resultado
apropiado que nos lleve al objetivo propuesto.

Cada dato encontrado es minuciosamente analizado y recuperado,
porque en cada uno de ellos guarda informacion transcendental para el

investigador forense.
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2.7.4.Presentacion

Este proceso incluye toda la recoleccién de los datos encontrados y que
se fueron acumulando a medida que el andlisis forense avanzaba. Una
gran ayuda es la bitacora, porque en ella se halla todas las respuestas
encontradas para la debida solucidon del caso. La explicacion debe ser
proporcionada por diversos procesos, asi como el investigador forense
debe incluir en un reporte el método que utilizo, todas las pistas
encontradas y que fueron analizadas por herramientas forenses, esta
presentacion de datos debera ser concreta y confiable con el propadsito de

garantizar la cadena de custodia.

2.8. IMPORTANCIA DE LA INFORMATICA FORENSE

El valor de la integridad de nuestra informacion son de vital importancia
para el desarrollo de las organizaciones, pero los fraudes informaticos
son cada vez mas importantes para los criminales en busca de alguna
brecha de seguridad, en la cual es posible de que estas organizaciones
se vean perjudicadas, estos hechos son reportados en busca de alguna
solucion y es donde los objetivos, técnicas y procedimientos de la
informética forense se vuelve de gran eficacia e importancia en el mundo

digital.
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2.9. OBJETIVOS DE LA INFORMATICA FORENSE

» Realizar un andlisis preciso y exhaustivo de la evidencia digital,
recolectando todos los datos que vamos a examinar.

» Determinar y localizar mediante un procedimiento estructurado e
investigativo la naturaleza del suceso ocurrido por el criminal.

> La efectiva aplicacion en la busqueda de la verdad en materia penal,
civil y asuntos sociales con el fin de que la injusticia no se vuelva a

repetir.

2.10. USOS DE LA INFORMATICA FORENSE

Existen varios usos de la informatica forense, muchos de estos usos
provienen de la vida diaria, y no tienen que estar directamente

relacionados con la informatica forense:

v' Prosecucion Criminal: Evidencia incriminatoria puede ser usada para
procesar una variedad de crimenes, incluyendo homicidios, fraude
financiero, trafico y venta de drogas, evasion de impuestos o pornografia

infantil.

v' Litigacién Civil: Casos que tratan con fraude, discriminacién, acoso,

divorcio, pueden ser ayudados por la informatica forense.
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v Investigacién de Seguros: La evidencia encontrada en computadores,
puede ayudar a las compafias de seguros a disminuir los costos de los

reclamos por accidentes y compensaciones.

v Temas corporativos: Puede ser recolectada informacion en casos que
tratan sobre acoso sexual, robo, mal uso o apropiacién de informacion

confidencial o propietaria, o aun de espionaje industrial.

v' Mantenimiento de la ley: La informatica forense puede ser usada en la
busqueda inicial de Ordenes judiciales, asi como en la busqueda de
informacion una vez se tiene la orden judicial para hacer la busqueda

exhaustiva. [17]

2.11. HISTORIA DE LA COMPUTACION FORENSE

Este es el resumen a cerca de la computacion forense: [17]

» Francis Galton (1822-1911)

Hizo el primer estudio de huellas dactilares registradas.
» Leone Lattes (1887-1954)

Descubre los grupos sanguineos (A, B, AB y 0)

» Calvin Goddard (1891-1955)
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Armas de fuego permitidas y la comparacion de bala para la resolucion de
muchos casos judiciales pendientes
» Albert Osborn (1858-1946)
Desarrollo de las caracteristicas esenciales de examen de documentos
» Hans Gross (1847-1915)
Utilizacién de un estudio cientifico para dirigir las investigaciones penales
> FBI (1932)
Un laboratorio se cre6 para proporcionar los servicios forenses a todos

los agentes sobre el terreno y otras autoridades de la ley en todo el pais.

2.12. PERFIL DEL ESPECIALISTA

Figura 2.12-1 Perfil del Especialista

Tomado de: www.profesiones.com.mx/computo_forense.htm

Estas son las caracteristicas que deberia tener un Especialista Forense: [19]
» Debe ser un apasionado de la tecnologia y respetuoso de ella.
» Ser una persona paciente.

» Gusto por la investigacion.
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Para poder realizar con éxito su trabajo, el investigador nunca debe

olvidar:

» Ser imparcial. Solamente analizar y reportar lo encontrado.

> Realizar una investigacién formal con conocimiento y experiencia.

» Mantener la cadena de custodia (proceso que verifica la integridad y
manejo adecuado de la evidencia).

» Documentar toda actividad realizada

El especialista debe conocer también sobre:

» Técnicas de intrusion que utilizan los crackers y hackers para extraer
informacion a los sistemas de computo.

» Desarrollo de los exploits (vulnerabilidades), esto le permite al
informéatico forense saber qué tipo de programas se pondran de moda,
para generar una base de estudio que le permita observar patrones de

comportamiento. [19]

2.13. LABOR DEL ESPECIALISTA EN COMPUTO FORENSE

Figura 2.13-1 Labor del Especialista en Cémputo Forense

Tomado de: www.profesiones.com.mx/computo_forense.htm


http://www.profesiones.com.mx/computo_forense.htm
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Apoyado en amplios conocimientos en informética y mediante la utilizacién
de la tecnologia mas elaborada, el especialista en cémputo forense puede
acceder a cualquier equipo con memoria para descubrir robos de secretos
industriales, ciberfraudes financieros, pornografia infantil, secuestros o
cualquier otra actividad delictiva que haya dejado huella fisica en el

equipo.[19]

2.14. PREVENCION DE PERDIDA DE DATOS

La mayoria de las empresas pequefas, medianas y grandes, almacenan
diferentes tipos de informacion, muchas de estas informaciones son de vital
importancia para la empresa, pero los empleados representan ser un gran
enemigo para las organizaciones que no manejan las debidas politicas de
seguridad. Frecuentemente los empleados hacen un mal uso de la
informacion confidencial y en muchas ocasiones esto tiene un impacto

negativo y de mucho riesgo para las empresas.

Como resultado de la falta de seguridad, los empleados realizan actividades
personales a través de la web o mediante la conexion de dispositivos de
medios extraibles, lo que puede provocar con mucha facilidad que la fuga de

informacién sea exitosa.
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Una gran solucion es DLP, porque esta previene el robo de informacion y
ademas permite asignarles a los empleados determinados accesos a la
informacion, lo que nos proporciona una reduccion eficaz en la fuga de
informacion no autorizada y nos permite asegurar la integridad de la

informacion.

2.14.1. Ventajas de DLP

v' Asegurar la integridad de la informacion confidencial.

v' Podemos identificar aquellos usuarios que estan realizando un mal
uso de la informacion o que estan tratando de acceder a un archivo o
directorio que es confidencial.

v' La administracion es totalmente centralizada, de tal manera que
provee una alerta inmediata al administrador, para que el rapidamente

pueda identificar y bloquear al usuario que esta intentando acceder.
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Figura 2.14.1-1 Prevencién de pérdidas de datos.

2.15. CONTROL DE ADMISION DE LA RED

Nos permite integrar politicas de seguridad en nuestros equipos informaticos
de nuestra red, es decir que nos proporciona un control seguro para aquellos
clientes que no estan autorizados, denegando totalmente su acceso, si estos

no cumplen las politicas implementadas en los dispositivos de comunicacion.

NAC nos permite corregir aquellos errores de normas de seguridad que
existen en determinados nodos de nuestra red, proporcionandonos una
solucion apropiada, en empresas que necesitan de una infraestructura de red

segura, eficiente y de calidad. [11]



CAPITULO 3
HERRAMIENTAS

Este capitulo se basa en las herramientas de software utilizadas para el

posterior andlisis de nuestra imagen forense.

3.1. CAINE

Significa (Computer Aided Investigative Environment), es una distribucién
GNU/LINUX disefiado para Investigaciones Forense, en la cual le
proporciona los investigadores llevar a cabo métodos Optimos en un

andlisis forense.
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Figura 3.1-1 Investigadores Forenses unidos con Caine

3.1.1.PROPOSITO DE CREACION

El propdsito de la creacion de Caine se produjo como un proyecto para
los investigadores que realizaban investigaciones forenses en sus

diferentes casos a resolver.

Este proyecto fue creado con intension de llegar a ser una distribucion
de alto rendimiento en el desarrollo forense con una alta capacidad de

escalabilidad en el futuro para sus nuevas versiones. [5]

3.1.2.0BJETIVOS DE CAINE

v' Ofrece un entorno amigable que le proporciona al investigador forense

toda la ayuda necesaria en el momento de resolver un caso.
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Introducir herramientas forenses de alto desempefio, en donde
contengan caracteristicas importantes y se resalten de otras
herramientas forenses en la actualidad.

Introducir todo su cdédigo dentro de un LiveCD, en la cual pueda
instalarse sin  ningun tipo problemas para todos aquellos
investigadores o personas que quieran hacer uso de esta importante
herramienta forense.

Prolongar su existencia para seguir siendo una herramienta de gran
importancia en la investigacion digital.

Basarse en una distribucion ya conocida como es el caso de LINUX,
la cual funcione en Optimas condiciones.

Comprometerse plenamente como una herramienta forense digna de
ser usada como una filosofia en la investigacion digital.

Ser una herramienta organizada en su configuracion, Interfaz e
Instalacion para realizar las tareas que conduzcan hacia el objetivo
propuesto.

Tener compatibilidad con su instalaciéon al momento de efectuarse en

arquitectu ras nuevas.
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3.1.3.VENTAJAS DE CAINE

v' Es una distribucion de cédigo abierto que puede modificar sin ningan
problema ya que no es considerado como robo de propiedad
intelectual o propésitos para la pirateria.

v" No tiene ningun costo econémico para adquirirlo.

v Esta disponible en su pagina oficial (http://www.caine-live.net/), lo cual

representa una gran ventaja al momento de conseguirlo.

v' Su instalador no es pesado y lo podemos almacenar en nuestro disco
duro, memoria flash o CD, debido a que esta en un formato ISO.

v' En su pagina oficial nos brinda toda la ayuda necesaria que
necesitamos conocer para su uso eficiente.

v' Facil de utilizar, ya que contiene una interfaz gréafica interactiva y
amigable.

v' Contiene una facil interoperabilidad en su entorno al momento de
realizar una investigacion forense.

v' Contiene una gran variedad de herramientas utiles, de facil uso y
grandes beneficios.

v Se puede manejar en linea de comandos o haciendo uso de su
interfaz grafica.

v" No afecta la parte del rendimiento en el sistema, porque esta disefiado

para soportar nuevas arquitecturas.


http://www.caine-live.net/
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3.1.4.INTERFAZ GRAFICA

Su disefio en su grafica es muy amigable y de facil uso, es como si
navegaramos en cualquier interfaz gréfica de LINUX. Ademas contiene
iconos y ventanas muy vistosas, con un disefio Unico para esta

distribucién propuesta para investigaciones forenses.

CAINE

Computer Aided INvestigative Enviroment

Aa

Figura 3.1.4-1 Interfaz Grafica de Caine

3.1.5.INTERFAZ LINEA DE COMANDO

Su interfaz en linea de comando es muy simple y facil de usar, debido a que es
basada en LINUX y ademdas proporciona manuales de ayuda acerca de la
utilizacion de sus comandos.

- A T T S (P [N S
File Gt Terminal  Eelp

Figura 3.1.5-1 Interfaz Linea de Comando de Caine
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3.2. AUTOPSY

Es una herramienta forense que nos proporciona Caine, disefiado para el

andlisis forense de los archivos en sistemas operativos Windows y Unix.

Es una herramienta de gran utilidad para los investigadores forenses, ya que
cuenta con diferentes opciones que nos proporciona realizar un analisis 6ptimo
en volumenes pertenecientes a la computadora para llegar a una solucién en un

analisis forense.

Autopsy Forensic B 224

http://wew. sleuthkit . org/autopsy/

Oren Case New Case Her

Figura 3.2-1 Interfaz Grafica de Autopsy

3.2.1.FUNCION DE AUTOPSY

v' Autopsy funciona como un navegador web en donde viene instalado
por defecto en Caine.
v' Funciona perfectamente en sistemas operativos Linux y en sus

diferentes distribuciones como es el caso de Caine.
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v' Con esta gran herramienta podemos analizar una imagen forense, con
el propdsito de encontrar alguna pista que nos sirva de utilidad en el

caso a resolver.

3.2.2.MODOS DE AUTOPSY

Esta herramienta dispone de eficientes modos para realizar una

investigacion forense, estos son los siguientes modos:

o Files

e Meta Data

e Data Unit

e Keyword Search

e Image Details

¢ Image Integrity

e File Activity Timelines
e File Type Categories

e Report Generation

3.2.2.1. Files

Este modo analiza todos los directorios y archivos contenidos en una
imagen forense, en la cual podemos analizar todos los archivos

eliminados por equivocacién o intencionalmente por el usuario.
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3.2.2.2. Metadata

Este modo le permite al investigador forense realizar un andlisis de
metadatos sobre las estructuras del disco que contienen detalles de los
diferentes archivos, como los tiempos en que se accedié al archivo y las
referencias de ese metadato correspondiente al archivo que se esta

analizando.

Este modo es muy util en la recuperacion de los datos que han sido

borrados y podemos tener una vista previa de los detalles de ese archivo.

3.2.2.3. Data Unit

Cada sistema operativo contiene su propio sistema de archivo, en la cual
Autopsy llama a esta opcion unidad de datos. Esta unidad de datos

puede representar a un fragmento o cluster.

Este modo nos permite visualizar el contenido de una unidad de datos
gue estan en distintas areas del disco en donde se encuentran
almacenados los datos. Este modo es muy utii cuando se esta
comenzando a recuperar los archivos y analizar los archivos que han
sido borrados. Ademas se puede establecer un filtro en la visualizacién
de los datos como por ejemplo: podemos filtrar los datos en formatos de
String, Hexdump o ASCII y generar un reporte por cada uno de estos

filtros establecidos.
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3.2.2.4. Keyword Search

Este modo nos permite la utilizacion de busquedas a través de un String

establecido por el investigador.

Es muy util en la recuperacion de datos borrados, por lo que disminuye el
tiempo de busquedas y le facilita al investigador buscar una cadena con
referencia a un archivo, si esta cadena hace match con el archivo

almacenado, Autopsy mostrara la ubicacion original del archivo.
3.2.2.5. Image Details

Este modo nos permite efectuar datos generales de la imagen forense

por cada diferente sistema de archivo utilizado en la imagen.
3.2.2.6. Image Integrity

La importancia de la integridad de la imagen es de gran utilidad en un
analisis forense, porque demuestra que el investigador forense no ha
manipulado la evidencia. Autopsy proporciona este modo para calcular

en MD5 la integridad de la imagen.

3.2.2.7. File Activity Timelines

Este modo nos facilita el analisis en una investigacion forense, porque
nos permite la creacion de lineas de tiempo que nos van a ayudar a

identificar los lugares sospechosos que debemos analizar, en la cual nos
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permite observar los archivos que fueron modificados o accedidos por
ultima vez, en donde Autopsy crea estas lineas de tiempo que le
proporciona visualizar la actividad de estos archivos dependiendo del

sistema de archivo que se esté utilizando.

3.2.2.8. File type Categories

Este modo es de gran ventaja en el andlisis de imagenes forenses que
utilizan sistemas de archivos muy extensos. Con este modo se pueden
identificar los archivos analizados y establecer un orden segun el tipo de

archivo.

Ademas permite ordenar archivos que contengan sus hashes validos e
invalidos, asi como también aquellos archivos que contengan una

extension desconocida para el tipo de archivo.

3.2.2.9. Report Generation

Este modo le permite al investigador llevar una bitacora de todas las
pistas encontradas para su posterior analisis. Este modo esta presente
en la navegacion de los otros modos anteriores, en la cual se pueden
generar reportes de acuerdo a nuestra busqueda. Dichos reportes
indican la fecha, el nombre del investigador, los calculos en md5 y

muchas otras informaciones.
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3.2.3.Ventajas de Autopsy

v

v

Contiene una interfaz web muy amigable y facil de usar.

Trabaja en sistemas operativos Linux, lo que significa que esta
herramienta es gratuita sin ningun costo.

Su disefio estructural es poderosamente eficiente.

Incluye un manual de ayuda, acerca de su uso y como saber sus
diferentes opciones.

Permite recuperar archivos borrados a través de una imagen forense.
Soporta el analisis de diferentes sistemas de archivos tales como
(NTFS, FAT, UFS1/2, Ext2/3).

Es eficiente para realizar un analisis forense porque cuenta con
distintos modos en su configuracion.

Permite la validacion de la integridad de la imagen, verificando los
hashes en md>5.

Permite la generacidon de reportes que son de gran utilidad en hallar
las pistas encontradas y realizar su respectivo analisis.

Establece busquedas de archivos profundamente en todo su sistema
de archivos.

Facil de conseguir si no viene por defecto instalado, porque contiene

una péagina web (http://www.sleuthkit.org/autopsy/) en donde se puede

descargar el archivo o se lo puede instalar a través de linea de

comando.


http://www.sleuthkit.org/autopsy/
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Viene de las siglas Automated Image and Restore, disefiada para generar

iméagenes forenses que se extraen de los medios de almacenamiento.
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Figura 3.3-1 Interfaz Grafica De AIR

3.3.1.Caracteristicas de Air

v/ Compatible con dispositivos IDE, SCSI, CD-ROM y unidades de cinta

SCSI.

v' Se puede utilizar un formato de imagen en dd o dc3dd.

v" Proporciona un Log al momento de finalizar la copia.

v' Proporciona una ventana adicional para saber en qué porcentaje va la

copia para su finalizacién. [1]
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En imagen que son extremadamente pesadas, se puede realizar una

division de esa imagen en multiples segmentos.

3.3.2.Ventajas de Air

v

Es una herramienta gratuita disponible en la web sin ningin costo para
descargarla.

Su instalacion es sumamente sencilla.

Existen muchos tutoriales disponibles en la web para saber el uso esta
herramienta.

Posee toda la interpretacion del comando dd, facil para el uso de
aquellas personas que se les hace complicado trabajar en linea de
comandos.

Posee un entorno grafico sencillo, con un disefio atractivo para el
usuario.

Se requieren conocimientos basicos en su uso, debido a que esta
herramienta es facil de usar.

Se puede utilizar para realizar una imagen forense o realizar una copia
de seguridad de los archivos.

Soporta extensiones para la copia de imagen tales como: .dd, .img,
iso0.

Realiza una validacion de integridad de la imagen, por que utiliza una

comparacion de hashes en MD5 o SHA1/256/384/512.
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3.4. STEGSECRET

Desarrollada por Neils Provos, Es un proyecto (GNU/GPL) que
proporciona la deteccion automatica de diferentes herramientas
estenograficas utilizadas hoy en dia.

Esta herramienta permite detectar diferentes técnicas estenograficas y
permite realizar un estegoanalisis de la informacién para poder
determinar si esa informacién esta alterada con alguna herramienta
estenogréfica.

Ademas esta importante herramienta no solo sirve para la deteccion que
se encuentra embebida dentro una informacion también esta orientada a
la implementacion de diferentes funciones que permiten poder realizar de
manera automatica un conjunto de procedimientos estegoanaliticos.
Tiene incorporado en algoritmos que nos permite detectar la informacion
gue esta oculta, como existen diferentes procedimientos para realizar
esteganografia, y un medio general es la utilizacion de formato JPEG en
cual podemos ocultar informacion dentro de este formato. Gracias a su
eficiente algoritmo es capaz de realizar esta serie de procedimientos, por
lo que la hace una herramienta de especial interés para los estudiantes,
universidades, investigadores forenses, ya que permite realizar tareas

estenogréficas de diferentes medios de informacién. [3]
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3.4.1.0bjetivos de Stegsecret

Recopilacion de informacion acerca de diferentes actos estenograficos.

Implementacion de toda la informacibn que se adquiere para
proporcionar un estudio optimo que facilite la deteccién de una forma
automatica algun tipo de informacion oculta en diferentes medios

digitales tales como: imagenes, audio y video.

Este proyecto desea convertirse en una importante herramienta de
estegoanalisis, permitiendo incorporar una prevencion 6ptima que ayude

a la deteccion de numerosas herramientas estenograficas.

3.4.2.Herramientas Detectadas

Estas son herramientas utilizada para realizar actos estenograficos, en la

cual StegSecret permite su deteccion:

v' Camouflage V1.2.1

v inThePicture V2

v JPEGXv 2.1.1

v Pretty Good Envelope v1.0
v' Appendx

v/ Steganography v1.6.5

v inPlainView

v' DataStash vi.5y V1.0
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3.4.3.Funciones Implementadas

A continuacién se mencionan las funciones implementadas que utiliza

stegsecret para su correcto funcionamiento: [4]

v Funcién de deteccion de patrones fijos
v" Funciones Forenses

v Funciones de Reconocimiento

v" Funcién avanzada de imagenes digitales

v" Funcidn de clasificacion

3.4.3.1. Funcion de deteccion de patrones fijos

Proporciona la deteccion de rastros dejados por herramientas estenograficas,
en la cual estas herramientas utilizan LSB, que permiten la ocultacion de

informacion al final del archivo.

3.4.3.2. Funciones forenses

Proporciona un acceso a bajo nivel de diferentes sistemas de archivos tales
como FAT32, NTFS, EXT 2 y EXT 3, en la cual provee la deteccion que se
encuentra oculta en alguna fragmentacion interna de un fichero, permitiendo

la recuperacion de archivos borrados.
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3.4.3.3. Funciones de reconocimiento

Permite un reconocimiento de diferentes formatos de ficheros tales como
BMP, GIF y JPEG. Dichos formatos son utilizados en la ocultacion de

informacion al final de un archivo (EOF).
3.4.3.4. Funcion avanzada de imagenes digitales

Sus eficientes algoritmos estegoandliticos proporcionan una identificacion de

informacion oculta en imagenes digitales, como por ejemplo:

v Identifica la ocultaciéon basada en LSB de una imagen BMP.
v' En los indices y pixeles de los archivos GIF.

v' DCTs de una imagen JPEG.
3.4.3.5. Funcion de clasificacion

Proporciona un andlisis de directorios cache de un servidor Proxy-Web e

identifica algun tipo de informacién oculta en dominios Web.

3.4.4.Ventajas de Stegsecret

v' Su implementacion fue disefiada en java en un entorno de GNU/Linux,
es decir es una herramienta de software libre.
v" Proporciona su propio sitio web, en la cual podemos adquirirla.Posee

una interfaz grafica amigable y facil de usar.
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v' Permite la asegurar la integridad de sistemas y la informacion que se
utiliza.

v Cada dia se sigue perfeccionando su estructura, como en la
implementacion de deteccién de otras técnicas estenograficas, para

mejorar todos sus procedimientos y realizar tareas eficientes.

3.5. XSTEG

Esta es una herramienta estenografica, utilizada para realizar un
estegoanalisis de forma automatica solo en imagenes JPEG. Esta

herramienta viene incorporada en caine en la cual ejecuta a:

e Stegdect

e Stegbreak

I — e

Fia Options Help |

Scan optionsg _I

F |steg Sensitity: [1.003

= |phide
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Flenams Cratection
Fi =

=

Message window:

Figura 3.5-1 Interfaz Grafica De XTEG
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3.5.1.Stegdect

Esta es una herramienta Optima en la deteccion de imagenes que contengan
algun contenido estenografico. Al seleccionar esta opcion rapidamente
realizara una deteccion eficiente de imagenes que contengan algun texto
oculto. Actualmente Stegdetect puede detectar diversos métodos

estenogréficos tales como:

v’ Jsteg

v' Jphide (Unix and Windows)
v Invisible Secrets,

v' Outguess 01.3b

v' F5 (header analysis)

v' AppendX and Camouflage

3.5.2.Stegbreak

Si Stegdetect logra detectar alguna imagen estenografica este rapidamente
ejecuta a Stegbreak en donde su funcion es lanzar ataques de diccionario

contra al archivo y conocer la clave con que esta protegida ese archivo.
Puede realizar ataques a diccionario contra:

v' JStegShell
v' JPhide

v" Outguess 0.13.b
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3.5.3.Ventajas de XSTEG

v' Es una herramienta de codigo libre, sin ningln costo.

v' Posee su propio sitio web, en la cual se puede descargar sin ningin
costo y posee informacién de ayuda sobre el uso de esta herramienta.

v" No es una herramienta pesada, su peso es muy liviano.

v/ Contiene una interfaz grafica aceptable y facil de usar.

v' Esta herramienta siempre ha estado escalando en perfeccionar su
arquitectura.

v/ Contiene dos herramientas eficientes en su ejecucion tales como
Stegdetect y Stegbreak, estas dos herramientas se entienden
perfectamente en el momento de realizar sus tareas.

v' La herramienta Stegdetect y Stegbreak se la puede utilizar tanto en
linea de comando o a través de interfaz grafica mediante el uso de
Xsteg.

v' Mediante su interfaz gréafica realiza una deteccidon automatica de las
imagenes que uno desea analizar.

v' Es muy util hoy en dia debido a que la esteganografia es un método
gue cada dia escala y cada vez salen muchas herramientas para
realizar tareas estenograficas y muchas veces no existen

herramientas que realicen un analisis de la informacion.
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3.6. OSFORENSICS

Passmark OSForensics

PASSMARK SOFTWARE
www.osforensics.com

OSForensics 1.1 Build: 1002 (32-bit)
Free Version

waww. osforensics.com

Figura 3.6-1 Imagen de OSForensics

Tomado de: http://www.osforensics.com/
Es un software disefiado para la informatica forense que se encarga del
analisis de una evidencia original para la respectiva localizacion de
informacion en los sistemas informaticos y dispositivos de almacenamiento

digital.

3.6.1.Estructura de Osforensics

Esta herramienta esta compuesta por un conjunto de modulos programados
con total eficiencia que proporcionan una reduccion efectiva de resursos del
hardware en realizar tareas de analisis de grandes cantidades de datos que

contienen los medios de almacenamiento, a través de una busqueda simple


http://www.osforensics.com/

49

de todos los archivos que estan alojados en dicha unidad, en cual su

estructura la hace una eficaz y potente herramienta.

3.6.2.Caracteristicas de Osforensics

Creacion de nuevos casos.

Busqueda del nombre del archivo.

Busqueda avanzada dentro de archivos como word, pdf, etc.
Permiter notificar una actividad reciente.

Busqueda de archivos eliminados.

Busqueda de un archivo con extension desconocida.

Contiene un Visor de memoria para ver los detalles de los procesos.
Permite una inspecion profunda de la unidad atraves de un visor.
Contiene un explorador del Sistema de Archivos.

Permite la Recuperacion de contrasefa.

Permite conocer la informacion del sistema.

Verificacion o creacion de hash.

Conjuntos de hash para una identificacion de archivos sospechosos.
Preparaciéon de unidad extraible.

Creaciéon de imagen de disco.

Permiter realizar una copia forense idéntica a la evidencia original.
Contiene un Visorde Registro para la exploracién de archivos de texto

Contiene un visor interno que permite ver el contenido de los archivos.
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3.6.3.Herramientas de Osforensics

Este software contiene una serie de herramientas gratuitas de gran ayuda
gue permiten realizar tareas fuera del ambito de la aplicacién principal. Estas

son las mas importantes herramientas:

e OSFClone
¢ OSFMount
e |ImageUSB

3.6.3.1. OSFclone

Esta herramienta permite crear o clonar imagenes de discos exactas que a la
del original de una forma rapida y es idenpendiente del sistema operativo

instalado.

Ademas permite crear imagenes en el formato dc3dd, este formato es ideal
para la computacion forense debido a que incrementa el nivel de
presentacion del progreso y errores. Mediante la comparacién de hash MD5
0 SHAL, permite la verificacion de la integridad de la imagen que vamos a

clonar. [8]
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Esta herramienta nos permite montar imagenes de disco de acuerdo a la

unidad que le asignemos.

De forma predeterminada la imagen de disco se

monta en modo lectura para que los archivos de la imagen original no se

alteren, ademas esta herramienta también nos permite la creacion de una

imagen forense de la RAM. La siguiente tabla muestra los diferentes tipos de

imagenes que pueden montar, seguido de todos sus modos compatibles que

puede realizar. [12]

IMG,DD @ é @ @ é é
ISO,BIN @ 6 @ @ 6 6
> 1@ [0 |6 0|0 |6
i -EHE-EE-EE-EBE-EN
i I O O I > I I I
- EE-EE- BN -
N N 20 I 20 I 2 O 2 > I
o 6 666 | 6
™ e [0]6 (6060 |0
| 0| 6 | 0 6 | 06| 6
o1 @ 6 [ & 6]

Tabla 1 Funciones de OSFMount

Tomado de: http://www.osforensics.com/tools/mount-disk-images.html


http://www.osforensics.com/tools/mount-disk-images.html
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3.6.3.3. Image USB

Esta es una excelente utilidad que nos permite grabar una imagen

simultaneamente a multiples unidades de memoria flash. Es capaz de crear

imagenes exactas bits por bits en una copia forense.

3.6.4.Ventajas de Osforensics

v Es un software extramente eficaz para la creacion de imagenes
forenses.

v' A través de la herramienta OSFMount podemos montar imagenes de
disco sin alterar su contenido.

v" Nos permite funcionar como una version gratuita.

v' Permite una verificacion de hashes para la comprobaciéon de la
integridad.

v' Facil de usar y contiene una interfaz grafica de maravilla.

v' Facil de conseguir porque posee su propio sitio web.

3.6.5.Desventajas de Osforensics

v' Su version profesional es de uso exclusivamente comercial y tiene un

costo de $ 499
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v Su versién gratuita posee limitaciones.

3.7. ACTIVE@UNERASER - DATA RECOVERY

by LSoft Technologies

Figura 3.7-1 Active@Uneraser Imagen Principal
Tomado de: http://www.uneraser.com/
Es una herramienta que trabaja en sistemas operativos Windows a traves

de DOS y consola.

Permite realizar una busqueda avanzada de todos archivos alojados en
una unidad determinada. Es capaz de recuperar archivos y carpetas de

los siguientes sistemas de archivos:

v FAT12

v FAT16


http://www.uneraser.com/
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v FAT32

v NTFS

Ademéas es una herramienta eficaz en la recuperacion de informacion
producto de una formateada, ya que realiza un analisis profundo de toda la

unidad en busca de toda la informacién oculta en diferentes cluster del disco.

Esta herramienta permite trabajar con nombre de ficheros muy largos,
sobrescribir directamente con los datos restaurados, filtrar la informaciéon a
buscar y recuperar solo los archivos que cumplan determinados requisitos.
Ademas proporciona un ISO Bootable, en la que se puede ejecutar en el

arranque de un CD. [13]

3.7.1.Caracteristicas importantes de Active@Uneraser

v' Permite reconocer unidades y particiones enteras.

v" Muestra la informaciéon completa sobre unidades fisicas y logicas.

v" Admite unidades IDE, ATA, SCSI, SSD, USB, ZIP.

v' Es compatible con particiones de MS-DOS, Windows 95, 98, ME, NT,
2000, XP, Vista, 2008y 7.

v' Permite trabajar con imagenes de tipo Raw.

v' Permite visualizar archivos en modo hexadecimal de archivos
fragmentados, comprimidos, dispersos y cifrados.

v" Muestra el contenido de cualquier sector en la unidad con un visor de

disco.
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3.7.2.Ventajas De Active@Uneraser

v

Es gratuita, de modo que la podemos utilizar sin necesidad de adquirir
una licencia.

Facil de conseguir, ya que posee su propio sitio web en la cual
podemos descargarla para hacer uso de ella.

Aunque su interfaz es en modo DOS, esta herramienta es muy fécil de
usar, porque todas sus opciones son muy legible y posee manuales o
informacion para aprender de su uso.

Es una herramienta que contiene dos modos de analisis hacia la
unidad uno que es basico (rapido) y uno exhaustivo (lento), este
exhaustivo es el mas eficaz.

Es una herramienta que no consume recursos del sistema y su peso
es muy liviano.

Permite la deteccion de unidades que contengan particiones primarias
y extendidas eliminadas.

Se la puede almacenar en un dispositivo de memoria flash Cd para el
arranque en modo DOS.

Permite escanear particiones que han sido dafladas producto de un
virus o por el MBR.

Es compatible con todos los sistemas operativos Windows

Es una herramienta que siempre sigue creciendo en sus versiones

para tratar de mejorarla y optimizarla.
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3.8. PCINSPECTOR FILE RECOVERY

Figura 3.8-1 PC Inspector Imagen Principal
Tomado de: http://www.pcinspector.de/
Es una herramienta que permite establecer la recuperacion de
informacion borrada de archivos contenidos en alguna particion de una
unidad de almacenamiento. Tiene un Soporte para soporte de sistemas
de archivos tales como:
v’ FAT 12/16/32

v NTFS

Esta fue una de las primeras herramientas gratuitas en la recuperacion
de informacion borrada. La informacion borrada ya sea eliminada por
accidente o producto de un formato rapido para esta importante
herramienta es muy simple, ya que cuenta con una estructura que es

eficaz y veloz al realizar tareas de recuperacion y reconocimiento de


http://www.pcinspector.de/
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informacion, porque analiza todos los lugares en donde la informacion

esta alojada con todas sus referencias. [14]

3.8.1.Caracteristicas de PC Inspector File Recovery

v

Encuentra informacion automaticamente de particiones que se

desea analizar.

Si el sector de arranque o FAT ha sido borrado o dafiado este

permite seguir encontrando informacion.

Recupera los archivos con su respectivo nombre y también con la

hora y fecha en que se los cre6 o modifico.

Recupera archivos incluso cuando una entrada de la cabecera no
es disponible o cuando una particibn ha sido eliminada, este es

capaz de recuperar esa informacion de dicha particion.

Posee un escaneo de bajo nivel en cual permite realizar un analisis
mas exhaustivo de la informacién, como asi tambien un andlisis

rapido en busqueda de informacion.

Permite la observacion de todos archivos en sus localizaciones
correspondientes a traves de distribuciones de carpetas parecidas

al explorador de windows.
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3.8.2.Ventajas de Pc Inspector File Recovery

v' Contiene una interfaz grafica atractiva para el usuario, facil de usar y
de conseguir porque es gratuito y esta disponible en su proprio sitio

Web.

v' Consume pocos recursos de hardware en el sistema operativo.

v' Sigue escalando en su arquitectura en cada version que esta

disponible.

v' Posee un manual de ayuda para aquellos usuarios que no sepan

utilizarla.

v Nos permite seleccionar una variedad de idiomas que deamos

trabajar.

v' Soporta la recuperacion de los siguientes formatos: ARJ, AVI, BMP,
CDR, DOC, DXF, DBF, XLS, EXE, GIF, HLP, HTML, HTM, JPG, LZH,

MID, MOV, MP3, PDF, PNG, RTF, TAR, TIF, WAV

3.8.3.Desventajas de PC Inspector File Recovery

v" No es compatible con Windows vista y 7.



CAPITULO 4
DESARROLLO DEL PROYECTO

Este Capitulo se basa en el desarrollo analitico forense, en la cual se refiere
a la parte de auditoria forense y utilizacion de herramientas optimas que nos
permitan realizar tareas apropiadas en busca de la autenticidad de los datos

encontrados.

4.1. PROCESO DE ADQUISICION

El proceso de adquisicion de la imagen forense ya fue establecido por el
profesor, dicha imagen forense fue entregado en un CD como evidencia

al grupo respectivo, para su posterior analisis.
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La imagen forense adquirida del dispositivo de la memoria flash tiene un
formato .DD, en la cual procedimos a realizar una serie de pasos para

llegar a nuestro objetivo propuesto.

4.2. PRESERVANDO EVIDENCIA

Este es un punto muy importante al momento de realizar una auditoria
forense debido a que debemos de mantener la integridad de nuestra
evidencia.

Por esta razon en una auditoria forense siempre el analisis y los
experimentos realizados para encontrar la solucion al caso se trabajan en
copias de la evidencia original.

En dichas copias tomadas de la evidencia, nosotros como investigadores
forenses podremos realizar sin problemas todas las tareas que creamos
convenientes para el andlisis forense y asi mantendremos integra
nuestra cadena de custodia. [16]

Ahora vamos a proceder a realizar una copia de nuestra evidencia

original, en la cual vamos a realizar los siguientes pasos:
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e Iniciando PC.

e Creacion de directorios.

e Montar Evidencia Original.

e Copiar de Evidencia Original.

e Hashes del Respaldo de la Evidencia.
e Moviendo copia a otro directorio.

e Explorar copia de Imagen.

e Hashes de la imagen cf.dd

e Duplicacion de la imagen forense.

e Hashes de la copia de la imagen cf.dd

4.2.1.Iniciando PC

v Como primer paso procedemos a iniciar nuestra PC, en la cual ya
tenemos instalado CAINE 2.0 y a continuacion se mostrara la
siguiente ventana en donde se desplegara una serie de opciones
propuestas por Caine en la cual simplemente escogemos la primera

opciodn por defecto.
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serial console 115200)

Figura 4.2.1-1 Iniciando PC

v Luego solamente esperamos que carguen todos archivos de

configuracion de Caine.
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ubuntu®

Figura 4.2.1-2 Cargando Archivos de Configuracion

v' Una vez cargado todos los archivos de configuracion se mostrara la

interfaz grafica de inicio de Caine.

ne 2.0 INSTALLER

CAINE

Computer Aided INvestigative Enviroment

D m &

Figura 4.2.1-3 Interfaz de Inicio de CAINE

v' Ahora procedemos a colocar nuestro CD en la cual contiene la

evidencia del caso.
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_ NewLiht
. -

Caine 2.0 INSTALLER

CAINE

Computer Aided INvestigative Enviroment

-
oy

Mount CASO4
Eject CASO4

fta Wed jun 20, 11:31 AM

Figura 4.2.1-4 Montaje de disco en CAINE

Como podemos ver en la imagen CAINE no monta el CD que hemos
colado, por eso esta es una de las ventajas que contiene esta

distribucion.

4.2.2.Creacion de directorios

Ahora procedemos a crear los directorios en donde vamos a guardar

nuestra copia de la evidencia original.

1. Primero abriremos una interfaz en linea de comando.

2. Luego accederemos como rooty nos solicitara una contrasefia en la
cual vamos a digitar caine. Para acceder como root digitaremos el
comando sudo su.

3. Luego simplemente nos cambiamos de directorio del root con el

comando cd /.
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rooti@jonathancdeskiop:/

Terminal  Help

OO

—
Caine Manual me Bash Scripts Tools Caine Interface

a 5] @, ; /A roct@jonatha... Y & Vedjn20.1132AM 1
PP (B [¥] cTre DERECHA

Figura 4.2.2-1 Primeros Pasos en Terminal

4. Ahora procedemos a crear los directorios con el comando mkdir, en la

siguiente ruta /home/caine:

Primero crearemos el directorio Tesis haciendo uso de este comando:

v mkdir /home/caine/Tesis

Luego crearemos dentro de Tesis otro directorio Illamado

CopialmagenForence con el siguiente comando:

v" mkdir /home/caine/Tesis/CopialmagenForence
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Podemos ver en la siguiente imagen como se crearon con exito los

directorios.

[y roo igthll JLa ..rllﬂ'liiu;m" E@E

File Edit wiew Terminal Help

Figura 4.2.2-2 Creacion de Directorios

4.2.3.Montar evidencia original

Recordemos que para montar una evidencia, nunca debemos de alterar

0 manipular nuestra evidencia, ya si lo hacemos nosotros nos veremos

perjudicados, porque no hemos conservado la integridad de la evidencia

y en el momento de exponer o dar la solucion del caso, el otro

investigador forense que defiende a la victima probara que la evidencia

no esté manipulada.

Para realizar esta tarea debemos de seguir los siguientes pasos:

v En la linea de comandos digitaremos en comando df —h, que nos
ayudard a verificar las unidades montadas.

v' Antes de montar el CD verificaremos que dispositivo para CD-ROM
estamos utilizando.

v Nos cambiamos al directorio en donde estan nuestros dispositivos y

listamos el contenido de la carpeta con los siguientes comandos:
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COMANDOS

TAREA

cd /dev

Se cambia al directorio de los

dispositivos

Ls

Lista todos los archivos

Tabla 2 Comandos para el directorio de dispositivos

Loop7
mapper
mcelog

mem

mixer

net

network latency
network_throughput
null

ramsg
ram9

ramzswapo
random

rfkill

root
rtc
rtco

scdo

ttyse
ttySl
ttys2
ttyS3
urandom
usbmono
usbmonl
ves
vcsl

Figura 4.2.3-1 Directorio de los Dispositivos

Como podemos observar en la imagen el dispositivo utilizado en nuestra

maquina es el sr0, esto nos quiere decir que es un CD-ROM de tipo IDE.

consale
ore
cpu_dma Latency

hidrawo

hpet
input

km=g

LoopoO

Laop”
T
mcelog
memn
mixer
ve t

network Latency

netwoark throughput

null

ol dmowm
I'I' tcedvd
pert
Ppp
peaux
P tmx

r amy

v aml

r ami o
ramll
ramlz
raml’s
v a4
raml S

T amB

r -

Canr wwap O
random
rfkill
root

r e

rtco

ve dO

wda

wndan

sdaz

sdan
sequencer
mequencer >
Q0

gl

snapshot

snduj at

srd

» vl gft
THin

teyl12
ttyl s
ttyia
tTyls
ttylan
tryr”
tiyrs
ttyl19
tiy2

try20
tty 22
tiy2s
tty>s
tty2a
tey e
L1y 206
tey22r
tiy2n
l‘,/')
Lty

LTy 30
tity s}
try s>
Tty 33

Figura 4.2.3-2 Dispositivo Sro Utilizado

ttya
tty40
tryan
tiyaz
ttya
tty4a
Tryan
ttyn
tiya’
ttyan
Tty 49
TtyS

tiyso
tiySs)
tryn
TLyS3
trysa
ttynss
Tty e
ttysr
TLySn
tty SO
T |yl’b

tLyoo

ttysSo
ttys2
ttys>
ttysy
urandom
usbmono
s benonl
ven
vesl
venz2
vem s
vesa
vess
veast
venr
vEma
vesal
vesaZ
vEsas
Yeuat
voesath
venat
venar
vga arbiter
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v' Ahora procedemos a montar nuestro CD que contiene la evidencia

original pero solo en modo lectura y luego verificamos si esta

montado.

v" mount —o ro /dev/sr0 /media/cdrom/
v df -h
FUNCION
v" Monta el dispositivo /dev/srO que en este caso es el cd-rom en modo solo
lectura , por esta razon se digitan los parametros — o y el ro (Read Only) ,
todo esto lo monta al directorio /media/cdrom.

v Con el comando df -h, vemos que el dispostivo este montado, al

directorio asignado.

Tabla 3 Comandos montar cd modo lectura

root@onathan-desktop: /dev# mount -0 ro sdev/sr0 /media/cdrom/
root@jonathan- desktop: /devé# df -h
Filesystem Size Used Avail Use% Mounted on
Jdevisdal 15G 2 126 17% /
fnone AG5M % A9SM 1% fdev
none S02M 88K S02M 1% fdev/shm

S02M  SEK S02M 1% fvar/run
none E02M 0 S02M % fvar/lock
none 502M 0 soz2m  o%s /lbsimt/rw
/dev/sr0 1244 1248
root@jonathan-desktop: /dev# l

4 0 100% /media/edrom

Figura 4.2.3-3 Montando en Modo Lectura Disco de la Evidencia
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4.2.4.Copiar evidencia original

Para realizar una copia bloque a bloque, es decir realizar un copiado de
una imagen igual que el de la evidencia original, en donde no se
manipule absolutamente en nada la evidencia lo podemos realizar con la
herramienta air 2.0.0 que se encuentra en Caine. Para realizar este

punto seguiremos los siguientes pasos:

v' Como primer paso utilizaremos la linea de comandos, para montar
una unidad del Disco Duro, en la cual esta va hacer el origen en donde

guardaremos nuestra copia sacada de la evidencia original.

v’ fdisk -I

v mount —o rw /dev/sdal /mnt

Funciéon

v' Este comando nos ayuda a ver la estructura del disco de la maquina.
v" Montamos la unidad /dev/sdal en modo escritura, por eso digitamos los

parametros —o y rw (Read Wrtite), lo montamos al directorio /mnt.

Tabla 4 Comandos para montar unidad
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Extende
Linux

Figura 4.2.4-1 Montar en Modo de Escritura

v Ahora en la linea de comandos abrimos nuestra herramienta

digitando air&, esperamos que cargue.

o root@jonathan=desktop:sydew: E]
File Edit Wiew Terminal Help

ed for read.

or directory

Figura 4.2.4-2 Ejecutar AIR mediante Linea de Comando
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v" Una vez cargada nuestra herramienta se abrird y en el mensaje que

aparece simplemente damos clic en cancelar.

AIR 2.0.0 - Automated Image & Restore - 2010-02-17 [=E]x]
File Help
Source device/file: Destination device/file:
=] | =]
Source Block Size: 32768 — Dest. Block Size: 32768
Options
Compression: Hash 1: Hash 2: Verify: M Use DC3DD
None _.| md5 _.| shal — | Yes _.| | Spiitimage
DD Count: Skip (Input): [ [5G ETEam (=B )|
| |‘3 Do you want to delete previous log file?
Conv: iflag:
noerror,sync direct — OK I Cancel
Connected devices
0000000 ¢ Ea!
0000000 'l
SDA | SCDO | ZERO | MULL | MET
‘ Start | | Exit | Show Status Window... || s

Caine Interface

Enter values and click "Start’ to begin

D@ WG (a. - [c.C] EE-y

Wed Jun 20, 11:50 AM

Figura 4.2.4-3 Inicio de AIR

v" A continuacion comenzaremos a llenar los parametros de la herramienta,

en la cual primeramente vamos a decirle en la opcion Source deviceffile:

nuestro origen. En este caso va hacer el /dev/srO que contiene la

evidencia original.

En la siguiente opcion que dice Destination device/file: va hacer nuestro

destino en donde vamos a guardar nuestra imagen forense. La cual la

guardaremos en el directorio /mnt/ con el nombre Respaldo.img.



AIRZI0.0'- Automatedimage & Restore -201T0-02-17

File Help |
Source device/file: Destination device/file:
Imevk‘.m &I /mntRespaldo.img| &I
Source Block Size: 32768 — Desl. Block Size: 32768 — |
Options
Compression: Hash 1: Hash 2: Verify: i uUse DC3DD
None — | mds | shal | Yes — | _| Split image
DD Count: Skip (Input): Seek (Output): |
| |u 0 _| Cryptcat
Conv: iflag: I
noerror,sync direct — |
Connected devices
a 0ooooon T EL
[aTa]aTalaTu]u} E5
. TR =1
SDA SCD0 ZERO HULL HET
‘ Start | | Exit | ‘Show Status Window... ||

Enter values and click "Stari’ to begin

Figura 4.2.4-4 Parametros de AIR
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v El resto de las opciones las dejaremos por defecto y a continuacion

daremos clic en Start para empezar el copiado y luego en Show

Status Windows para ver las estadisticas del copiado. [2]

AIR

2.0.0 - Automated Image & Restore - 2010-02-17

AlIR Session Status

Session Log

compiled opt
sector size:
jwarning: sec
de3dd 5.12.3
command line

command lines

dc3dd status-noxfer of—/mnt/Respaldc.img seek—0 cbs—32768

icns: DEFAULT_BLOCKSIZE=32768

512 (assumed)

tor size not probed, assuming 512

started at 2012-06-20 11:51:53 —0500

dc3dd hash=mds, shal hashlog=/tmp/hash.log status=noxfer if=/dewv/sr

0 skip=0 con rror,sync iflag=direct ibs=32768
compiled cpticns: DEFAULT_BLOCKSIZE=32763
sector size: 512 (assume dy

Bitstream Data

Start DC3DD (mdS shal) : Wed Jum 20 11:51:53 ECT 2012
Progress: 10.00MB {0.01GB) Avg. Throughput: 1.25MB/sec
Progress: 20.00MB {0.02GB) Avg. Throughput: 1.67MB/sec

N

Add Comment to Log... I Clear... | Save... I Close I
Connected devices
] =
onnnn, 31|
@ ageseey | [
SDA SCDOD ZERO HULL HET

‘ |stq:|E=n|

Working... SOURCE = /dev/sr0 DEST = /mni/Respaldo.img

‘Show Status Window... Il

Figura 4.2.4-5 Empezando Respaldo de Imagen
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v" Una vez finalizada la copia nos daremos cuenta si nos dio algun tipo

de error o si la copia fue exitosa, en este caso la copia tuvo éxito.

-
o AR SESSI0TT aLus =1 L=

Session Log

[VERIFY SUCCESSFUL: Hashes match

Orig = md5 TOTAL: £28d45£92f8103%eeaZa30f8af5ad3bz4
shal TOTAL: 025el7bed37d85df70c97d23270dcéeeddiBdbsca
Copy = md5 TOTAL: £8d49f92f81039%eeaZa30f8af5a33b24
shal TOTAL: 025el7bed37d85df70c97d23270dcéeeddiBdbsca

Command completed: Wed Jun 20 11:52:46 ECT 2012 J
Bitstream Data
Drogress: 123.62MB (0.12GB) Avg. Throughput: 61.81MB/sec
Finished: 123.62ME (0.12GB) Avg. Throughput: 61.81MB/sec
Command completed: Wed Jun 20 11:52:46 ECT 2012
=

Add Comment fo Log... | Clear... | Save... | Close |

Figura 4.2.4-6 Finalizacion de Respaldo

4.2.5.Hashes del respaldo de la evidencia

Para realizar esta comparacion de nuestros hashes daremos clic en Add
Comment to Log, en la cual vamos a guardar nuestro log en la siguiente
ruta /home/caine/Tesis/ con el nombreHashesResplado.log y luego
podremos verificar si nuestro hashes son idénticos y asegurarnos que no

hemos manipulado la evidencia original.

session log saved to:
/home/caine/Tesis/HashesRespaldo.log

[=] |

Figura 4.2.5-1 Guardar Log en un Directorio
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Para ver el contenido del log realizaremos los siguientes pasos:

v" Primeramente utilizaremos la linea de comando y nos cambiaremos al

directorio en donde tenemos almacenado nuestro log.

v Escribiremos en la linea de comando : cd /home/caine/Tesis/y listaremos
los archivos contenidos en este directorio con el comando Is y como
podemos observar en la imagen veremos que si estd el archivo

HashesRespaldo.log.

v Para ver su contenido utilizaremos el comando cat + el nombre del

archivo, es decir cat HashesRespaldo.log.

root@)onathan- desktop:
root@]onathan-desktop: /home/cz

CopiaImagenForence HashesResps
root@]onathan-desktop: /home/c

Figura 4.2.5-2 Ir al Directorio en donde se encuentra el Log

v' Por udltimo veremos que nuestros hashes son idénticos y que no hemos

alterado la evidencia.

Command completed: Wed Jun 20 11:52:45

Figura 4.2.5-3 Comparacién de Hashes de la Imagen Original y la Copia
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4.2.6.Moviendo copia a otro directorio

Para mover la copia utilizamos el comando df —h , para ver en que
directorio esta montado la unidad de disco,en este caso es el directorio
/mnt y procedemos a cambiarnos a ese directorio con el siguiente

comando:cd /mnt.

En este directorio se encontrara nuestra imagen forense y procedemos a

moverla hacia el directorio creado.

v" mv Respaldo.img /home/caine/Tesis/CopialmagenForence/
FUNCION
v" Movemos la imagen llamada Respaldo.img hacia el

directorio CopialmagenForence.

Tabla 5 Comandos para mover copia

Jmnt

=spaldo.img /home/caine/Te oplalmagenForence

root@]onathan-desktop: /mnt#

Figura 4.2.6-1 Moviendo Copia de Imagen a Otro Directorio
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4.2.7.Explorar copia de imagen

Para la explorarcion de nuestra copia guardada, tenemos los siguientes

pasos:

v' Digitamos el comando para ver los directorios montados y a
continuacién desmontamos el directorio /mnt con el comando umount
/mnt.

v' Luego nos cambiaremos hacia el directorio en donde tenemos
almacenda nuestra copia forense en este caso seria: cd
/home/caine/Tesis/CopialmagenForense.

v Luego la listamos el directorio para verificar los archivos almacenados
en el con el comando Is y nos mostrara el archivo de la copia de la
imagen llamdado Resplado.img.

v' Luego procedemos a montar nuestra copia forense con el siguiente

comando:

v' mount —o ro,noexec,loop Respaldo.img /mnt

Funcién

v' Monta imagen en modo lectura llamada Respaldo.img sin

alterar la evidencia.

Tabla 6 Comandos para explorar informacion
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almagenForence# mount -o ro,

plalmagenForence#

Figura 4.2.7-1 Explorando la Copia de Imagen Forense

v" Una vez montado como loop lo verificaremos haciendo un df —=h y si
nos damos cuenta en la Fig. 4.2.7-1 nuestra copia forense esta
montado como loop.

v' A continuacion nos cambiamos al directorio /mnt para explorar la
copia forense y listamos el directorio para ver los arhivos o directorios
gue estan almacendados. Como vemos habra un directorio llamado
CASO 4 - DRAFT COMPLETE.

v" Procedemos a cambiarnos al directorio CASO 4 - DRAFT
COMPLETE y dentro de ese directorio habra otro directorio llamado
forensic_duplication, en la cual también procedemos a cambiarnos y
listamos los archivos que esten ahi.

v' El arhivo cf.dd es la imagen obtenida de la Flash Memory, esta es la
imagen la cual tendremos que analisar para llegar a nuestro objetivo

propuesto.



78

s Mounted on

COMPLETE/forensic_duplication#

Figura 4.2.7-2 Archivo CF.DD

4.2.8.Hashes de laimagen cf.dd

Mediante el comando md5sum y su argumento —b, nos permitira leer el

md5 de la imagen forense en modo binario.

El contenido del md5 de la imagen cf.dd lo redireccionaremos hacia el
directorio/home/caine/Tesis con el hombre Hashesmd5Duplicacion.txt
para luego realizar la respectiva comparacion imagen original y la
duplicacion.

LETE/Torensic_duplicationk
shesmdSOuplicacion, txt

LETE/forensic_duplicationd

Figura 4.2.8-1 Hashes de la imagen Original
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4.2.9.Duplicacion de laimagen forense.

Para realizar el respectivo duplicado de la imagen forense haremos uso de

linea de comando siguiendo estos pasos:

v Utilizaremos el comando dd_rescue para el respectivo duplicado de la
imagen forense.
v Para esto crearemos un directorio en Tesis con el nombre

ImagenForence con el siguiente comando:
mkdir /home/caine/Tesis/ImagenForense

v' Dentro de este directorio almacenaremos nuestra duplicado de la
imagen forense.

v" Luego de esto procedemos a realizar el duplicado con el siguiente
comando:

dd_rescue cf.dd /home/caine/Tesis/ImagenForense/cfcopia.dd

v" Por ultimo solo esperamos unos segundos hasta que se duplique la

imagen forense.

Figura 4.2.9-1 Realizando Duplicacion
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Como podemos en la imagen nuestra duplicacion se almaceno con éxito

en el directorio asignado.

cd /home/caine,/Tesis/ImagenForense/

caine,/Tesis/ImagenForense# 1s

Figura 4.2.9-2 Duplicacién Realizada Exitosamente

4.2.10. Hashes de la copia de laimagen cfcopia.dd

Ahora vamos a proceder a extraer el md5 en modo binario de nuestra
duplicacion utilizando el mismo comando mensionado anteriormente en
este caso seria: md5sum -b cfcopia.dd ElI contenido Ilo
redireccionaremos hacia el directorio /home/caine/Tesis/ con el nombre

Hashesmd5DuplicacionCopia.txt

Luego retrocederemos un directorio con el comando cd .. y listaremos los
archivos que tiene almacenado el directorio Tesis. Como observamos en
la Fig. 4.2.10-1 estan los dos archivos .txt que redireccionamos
anteriormente. Ahora con el comando cat veremos su contenido de los

los 2 archivos redirecionados en este caso seria:
Cat Hashesmd5Duplicacion.txt

Cat Hashesmd5DuplicacionCopia.txt
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Como observamos nuestra Fig. 4.2.10-1 los dos archivos tienen el mismo
contenido, esto significa que no hemos alterado nuestra imagen forense
en el momento de la duplicacién, por lo que ahora podremos trabajar en
nuestra copia como si estuvieramos analizando nuestra imagen forense

original.

Figura 4.2.10-1 Hashes de la copia de la Imagen

4.3. EXTRACCION DE LA INFORMACION

Una vez realizada el respectivo duplicado, podremos realizar la

extraccion de la informaciéon contenida en esta imagen forense.

Para llevar a cabo este punto vamos hacer uso de la herramienta

Autopsy, en la cual realizamos los siguientes pasos:

v' Iniciando Autopsy
v' Montar Imagen Forense con Autopsy
v' Calculo de Hashes
v' Explorar Archivos

v" Recuperacién de Archivos Borrados
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4.3.1.Iniciando Autopsy

v" Primeramente vamos a ejecutar Autopsy, ingresando en la linea de
comando y digitando la palabra autopsy&. En donde el & nos ayuda a
ejecutar una instruccion en segundo.

0 [00L(]ONTAtan=teskiopy/ =[]
Fle Edit View Terminal Help

athan-desktop: /# autopsy&

onathan-desktop: /4

Figura 4.3.1-1 Iniciado Autopsy mediante Linea de Comando

v' Una vez que termine de cargar la instruccién aparecera la pantalla de
inicial de Autopsy y a continuacion daremos clic en New Case para

crear un nuevo caso.

http://wew. sleuthkit . org/autopsy/

Orex Case New Case Her

Figura 4.3.1-2 Ventana de Inicio de Autopsy
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v" Luego procedemos a llenar los respectivos datos, y a continuacién

daremos clic en New case para crear el caso.

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

‘ DraftComplete

2. Description: An optional, one line description of this case.

‘Tesm |

3. Investigator Names: The optional names (with no spaces) of the investigators for this

case.
a. |Angel Jimenez ‘ b. |Jonathan Zevallos |
< | d.| |
e.| | T |
9. | \ h. |
i \ i |
MNEW CASE CANCEL HELP

Figura 4.3.1-3 Creando un Nuevo Caso en Autopsy

v En el siguiente mensaje daremos clic en Add Host

Creating Case: DraftComplete

Case directory (/usr/share/caine/report/autopsy/DraftComplete/) created
Configuration file (/usr/share/caine/report/autopsy/DraftComplete/case.aut) created

We must now create a host for this case.

ApD HosT

Figura 4.3.1-4 Comenzando a Afadir Host en Autopsy

v" Luego en la siguiente ventana , nos diregimos al punto 3 que es Time
Zone en la cual vamos a digitar la zona horaria en la que estamos en
este caso escribiremos /America/Guayaquil, el resto de la opciones

las dejaremos por defecto y daremos clic en Add Host.



84

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

|host1 |
2. Description: An optional one-line description or note about this computer.

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

/America/Guayaquil| |
4. Timeskew Adjustment: An optional value to describe how many seconds this computer's

clock was out of sync. For example. if the computer was 10 seconds fast, then enter -10 to
compensate.

0

Figura 4.3.1-5 Afadir zona en Autopsy

5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ignore Hash Database: An optional hash database of known good files.

ADD HOST CANCEL HELP

Figura 4.3.1-6 Afadir Host en Autopsy

4.3.2.Montar imagen forense con Autopsy

v' Luego de afiadir el host en la siguiente ventana Autopsy nos pedira
gue agreguemos una Imagen, asi que procedemos a Afiadir nuestra

imagen forense, haciendo clic en Add Image.

Adding host: host1 to case DraftComplete

Host Directory (/usr/share/caine/report/autopsy/DraftComplete/hostl/) created

Configuration file (/usr/share/caine/report/autopsy/DraftComplete/host1/host.aut) created
We must now import an image file for this host

ADD IMAGE

Figura 4.3.2-1 Comenzando a Afadir Imagen en Autopsy
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v' Como no hemos agregado ninguna imagen forense, autopsy nos dira
en la parte superior que no hemos agregado ninguna imagen forense,
entonces a continuacion afiadiremos nuestra imagen forense haciendo
clic en Add Image File.

Case: DraftComplete

Host: host
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLoSE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Figura 4.3.2-2 Agregar Imagen Forense en Autopsy

v' Luego en la opcion de Location vamos a digitar en que ruta se
encuentra nuestra imagen forense que vamos a realizar el analisis.
Entonces escribimos nuestra ruta que en este caso seria:
/home/caine/Tesis/ImagenForense/cfcopia.ddy a  continuacion
daremos clic en Next, recordemos que esta es la ruta en donde

tenemos almacenda nuestra duplicado de la Imagen Forense.



86

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ™ for the extension.

/homejcaine/Tesis/imagenForense/cfcopia.dd |

2. Type
Please select if this image file is for a disk or a single partition.
® Disk I Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

@ Symlink I Copy < Move

MNEXT

Figura 4.3.2-3 Direccion de la Imagen Forense

4.3.3.Calculo de Hashes

Para el célculo de los hashes tendremos que realizar los siguientes pasos:

v' En la siguiente ventana tendremos tres opciones, en la cual vamos a
escoger la segunda que es Calculate y daremos clic en ADD, Aqui se

demorara unos segundos mientras calcula los hashes.

Image File Details

Local Name: images/cfcopia.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images. this hash is for the full image file)

O Ignore the hash value for this image.
® Calculate the hash value for this image.

(' Add the following MD5 hash value for this image:

L) Verify hash after importing?

Figura 4.3.3-1 Eligiendo Opcién para Calcular Hashes
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Figura 4.3.3-2 Agregar Punto de Montaje

Transferring data from localhost...

Figura 4.3.3-3 Esperando el Calculo de Hashes

v' Una vez finalizado el calculo de los hashes, nos daremos cuenta cual es
nuestro hash obtenido, asi como podemos ver en nuestra imagen, y

luego daremos clic en OK para continuar.

Figura 4.3.3-4 Calculode Hashes Terminado



88

v' Esta es la ventana vamos a realizar diferentes tareas, pero antes de
comenzar a explorar las diferentes opciones, daremos clic en Image
Integrity para ver si nuestros hashes son identicos y asegurarnos que
no hemos manipulado la informacion.

Case: DraftComplete

Host: host1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER

O\

mount  name fs type
o disk cfcopia.dd-disk raw details
@ C/ cfcopia.dd-32-251647 fat16 details
ANALYZE ADD IMAGE FILE CLoSE HosT
HELP
FILE ACTIVITY TIME LINES HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Figura 4.3.3-5 Ventana Inicial de tareas

v' En la siguiente ventna daremos clic en Validate y si nos damos cuenta
en la parte inferior nos mostrara el calculo de nuestros hashes del

original y la copia.
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FILE SYSTEM IMAGES

cfcopia.dd F961C400OE4AAT1EESS8E20D39D36B19 ( VALIDATE )
CLOSE REFRESH HELP

61C4000E4AAT1EES58E20D39D36B19
Current MD5: F#61C4000E4AAT1EE558E20D39D36B19

Figura 4.3.3-6 Hashes Idénticos como Resultado en Autopsy

v Como podemos observar en la imagen los hashes si son idénticos,
esto significa que no hemos manipulado la informacién, daremos clic
en Close y regresamos a la ventana incial (Fig. 4.3.3-5), para realizar

otras tareas.

4.3.4.Explorar archivos

En la Fig. 4.3.4-1 nos mostraba diferentes opciones que podemos realizar, a
continuaciéon daremos clic en ANALYZE y luego se desplegara otra ventana

y en la parte superior daremos clic en FILE ANALYSIS.
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FILEANALYSIS KEYWORDSEARCH  FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELr  CLosE
O\ 7| X
. B vIv_ SFATL 0000-00-00  0000-00-00 00000000 63~
Directory Seek 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
viv  §FAT2 0000-00-00 00000000 00000000 63
5,““; ‘“elga;"e ofa : 00:00:00 (UTC)  00:00:00 (UTC) 00:00:00 (UTC)
ooy viv U8R 00000000  0000-00-00 00000000 5
G ; 00:00:00 (UTC)  00:00:00(UTC) 00:00:00 (UTC)  —
‘— d/d  $OrphanFiles/ 00000000  0000-0000 00000000 O
— 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
— Yt/ LUEPR-LIPG  2004-03-04  2004-03-04  2004-03-04 41
203918()  0000:00()  20:39:18)
Eilo Nam Searh | Y rfr  LUEPR-LTIF  2004-03-04  2004-03-04 20040304  68i:
Ilé Name Searc 2039:18()  0000:00()  20:39:18)
RN I o
expression for the file LY UL CBICE )
find. 20:41:42()  0000:00(UTC) 00:00:00 (UTC)

Figura 4.3.4-2 Explorando Archivos en Autopsy
Como podemos observar en la imagen (Fig. 4.3.4-1) Autopsy muestra todos
los archivos que estan almacenados en la imagen forense.

Los archivos que estan de color Azul son los archivos no que estan borrados
y los archivos que estan de color Rojo son los archivos que fueron

accidentalmente o intencionalmente borrados.

4.3.5.Recuperaciéon de archivos borrados

En esta seccion vamos a verificar todos los archivos que estan borrados y

posteriormente a recuperarlos, realizando los siguientes pasos:



v' Daremos clic en ALL DELETED FILES para

archivos eliminados.
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mostrar todos los

Ahora Daremos clic derecho sobre cada uno de estos archivos y

escogeremos la opcién de Open Link in New Windows, para que se

habra en otra ventana del explorador la informaciéon contenida del

archivo.

FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeErr CLOSE
Gl ? X
[~] Type (A
Y
F|Ie Name Search dirfin NAME WRITTEN ACCESSED CREATED Size uiD
rir X 2004-03-04 0000-00-00 2004-03-04 1832 0
Enter a Perl regular /TOONIKON 21:15:08 ()  00:00:00 (UTC) 21:15:08 ()
::ﬁ:::sylzz S;:t‘f;"e YLNEG NFC\ Open Link in New Window |
e e [as00 2004-03-04 1742642 0
find. 7166y _ Open Link in New Tab 00 (UTC)  21:13:22 ()
/_SCN Bookmark This Link L3
e 100-00 2004-03-04 1655470 0
71008 A :00 (UTC) 21:13:58 ()
SEARCH /_SCN Send Link...
r/r C:/D0  Copy Link Location 100-00 2004-03-04 1530008 0
[A00N  1hic Frame , 100 (UTC) 21:14:20 () _
ALL DELETED FILES /_SCN
r/r  C:/DCIM 2004-03-04 0000-00-00 2004-03-04 1595126 0
EXPAND DIRECTORIES /100NIKON 21:15:08 ()  00:00:00 (UTC) 21:15:08 () | |
. 7/ SCN2069.3PG [

Figura 4.3.5-1 Recuperando Informacién

v' En la siguiente ventana nos mostrara

toda la informacién

de ese

archivo y para recuperar ese archivo daremos clic en la parte superior

donde dice Export y guardaremos este archivo para luego realizar el

analisis respectivo.



ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note

Figg SO ening Volo-CrD CIM IO ONTRONEN- O %! )

Contents Of File: C:/DCIM/10GNIKON,

You have chosen to open

vol2-C..DCIM.100NIKON. NFO.TXT

DSCN2065, TIF

which is a: plain text document
from: http://localhost:9999

Would you like to save this file?

I 6Cancel ‘ ||"2'|Save File

CAMERA : ES700V1.0
METERING : MATRIX

MODE : P

SHUTTER 1 1/125sec
APERTURE i F3.8

EXP +/- : 0.0

FOCAL LENGTH : 34.7mm(X1.0)
MG ADJUST AUTO
SENSITIVITY : AUTO
WHITEBAL : AUTO
SHARPMESS : AUTO

DATE : 2004.03.04 21:12
QUALTTY 1 2560x1920 HI
SATURATION ¢]

FOCUS AREA  : CENTER

NSCN2NRE. IPG

Figura 4.3.5-2 Recuperando Archivo NFO.TXT

€l

Mozilla Firefox [=1=]x]
Downloads
vol2-C..DCIM.100NIKON. NFO.TXT L0020 | o —BRcase v ':'-lv"v'""jl - ‘7&|
1.8 KB — localhost:9999
g The Sleuth Kit & Au... [g|Unimo
IS v
F&!-M'M'Mdmb B
minators ||
V]
Search Q‘
APERTURE : F3.8
EXP +/- 1 0.0
FOCAL LENGTH : f34,7mm(X1.0)
IMG ADJUST @ AUTO
SENSITIVITY : AUTO
WHITEBAL 1 AUTO
SHARPNESS 1 AUTO k
DATE | 2004,03.04 21:12
QUALTTY 1 2560x1920 HI
SATURATION @ @
FOCUS AREA  : CENTER
DSCNZB66, JPG ~

Figura 4.3.5-3 Archivo NFO.TXT Guardado Correctamente

92
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Ahora procederemos a la recuperacion de todos los demas archivos
borrados realizando los pasos anteriores para la recuperacion de los
archivos borrados, a contraccidon mostraremos los demas archivos que

fueron borrados:

Mozilla Firefox [==x

le Edit View History Bookmarks Tools Help

v @ Q ‘ﬁ|http:.u'lDcalhost:9999.iaut0psy?mud=2&view=8&case V| ‘-;',]V|-'I1-: ogle Q{|

yAutopsy localhost [g] caine-live.net CFl - Computer For... 3 CRIS {4 The Sleuth Kit & Au... Unimo

v http://localhos...|PGErecmode=1 | 4

<

ASCII (display - report) * Hex (display - report) * ASCIl Strings (display - report) * Export * View * Add Note
File Type: JPEG image data, EXIF standard 2.2
Deleted File Recovery Mode

| FIITIE

:/DCIM/106NIKON/ SCN2066.JPG

vol2-C..DCIM.100NIKON._SCN2066.JPG 10:08 AM

Thumbnail: 1.7 MB — localhost:9999
vol2-C..DCIM.100NIKON. NFO.TXT 10:02 AM

1.8 KB — localhost:9399

Eng
I

lear List

Search. a)

Figura 4.3.5-4 Recuperando y Guardando Archivo_ SCN2066

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * View * Add Note
File Type: JPEG image data, EXIF standard 2.2 1

Deleted File Recovery Mode -
C:/DCIM/100NIKON/ SCN2067.JPG | & Downloads = = =
- vol2-C..DCIM.100NIKON. SCN2067.JPG 10:08 AM
jloumbnaili 1.6 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCN2066.JPG 10:08 AM
1.7 MB — localhost:9999
vol2-C..DCIM.100NIKON._NFO.TXT 10:02 AM

1.8 KB — localhost:9999

Figura 4.3.5-5 Recuperando y GuardandoArchivo_SCN2067
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1.5 MB — localhost:9999

vol2-C..DCIM.100NIKON._SCN2067.JPG 10:08 AM
1.6 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCN2066.JPG 10:08 AM
1.7 MB — localhost:9999
vol2-C..DCIM.100NIKON._NFO.TXT 10:02 AM

1.8 KB — localhost:9999

Figura 4.3.5-6 Recuperando y Guardando Archivo_SCN2068

1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCMN2068.]PG 10:10 AM
1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON. SCN2067.JPG 10:08 AM
1.6 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCMN2066.JPG 10:08 AM
1.7 MB — localhost:9999
vol2-C..DCIM.100NIKON. NFO.TXT 10:02 AM
1.8 KB — localhost:9999

Figura 4.3.5-7 Recuperando y Guardando Archivo _SCN2069

iy http:/localhos... JPG&recmode=1 | ff

Downloads:

40.3 KB — localhost:9999

vol2-C..DCIM.100NIKON._SCN2069.]PG 1010 AM
1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCN2068.JPG 10104 |
1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON._SCN2067.JPG 10:08 AM
1.6 MB — localhost:9999

vol2-C..DCIM.100NIKON._SCN2066.JPG 10:08 AM
1.7 MB — localhost:9999

g

Figura 4.3.5-8 Recuperando y Guardando Archivo_LUEPR-1.JPG
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ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * View * Add Note
File Type: TIFF image data, big-endian
Deleted File Recovery Mode

C:/_LUEPR-1.TIF Fo DEWAbEEERE = e |
- vol2-C.._LUEPR.1.TIF 10:11 &M
huomai 673 KB — localhost:9999
vol2-C.._LUEPR.1.JPG 10:11 AM
40.3 KB — localhost: 9999 |
vol2-C..DCIM.100NIKON._SCN2069.]PG 10:10 AM
1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON. SCN2068.]PG 10:10 AM
1.5 MB — localhost:9999
vol2-C..DCIM.100NIKON. SCN2067.]PG 10:08 AM
1.6 MB — localhost:9999
‘ f;learList| ‘ @

Figura 4.3.5-9 Recuperando Archivo_LUEPR-1.TIF

4.3.6.Moviendo informacién borrada

Toda aquella informacion que recuperamos la almacenaremos en un nuevo

directorio para tenerla respaldada.

A continuacion crearemos un directorio llamado ImagenesRecuperadas en

el directorio /home/caine/Tesis/Respaldoinformacion.

Cuando anteriormente nosotros estabamos recuperando la informacion
borrada, Autopsy va guardando estos archivos en el directorio Desktop por
defecto, asi que por lo tanto accederemos a este directorio y la listaremos
con el comando Is , como podremos observar aqui se encuentra toda la
infomacién que recuperamos, luego de eso procederemos primeramente a

mover todas las imagenes .JPG con el siguiente comando:

v" mv *JPG /home/caine/Tesis/Respaldolnformacion/ImagenesRecuperadas
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alacarte-made.desktop
Caine Manual.desktop

ChangeKeyboardLayout (copy).desktop 0
ChangeKeyboardLayout . desktop vol CIM. 10ONIK
Ve «_LUEPR. 1.JPG
._LUEPR.1.TIF

doInformacion/ImagenesRecuperadas/

Figura 4.3.6-1 Moviendo Imégenes JPG a Otro Directorio

Por ultimo moveremos los dos ultimos archivos que nos faltan en este caso

es un .TIF y .TXT, haciendo uso también del siguiente comando:

v mv *TIF /home/caine/Tesis/Respaldolnformacion/ImagenesRecuperadas

v" mv vol2-c..DCIM.100NIKON_NFO.TXT /home/caine/Tesis/Respaldolnformacion

alacarte-made-6. desktop

alacarte-made. desktop vol2-C..
Caine Manual.desktop vol2
ChangeKeyboardLayout (copy).desktop vol2-C..
ChangeKeyboardLayout . desktop

root@ onathan-desktop:~,

Figura 4.3.6-2 Moviendo Informacién faltante a otro Directorio



4.3.7.Recuperando de informacion legible
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Bruce Amiter no habia eliminado un archivo de una imagen correspondiente

a una cadena o0 joya, esta imagen estaba legible en su memoria Flash,

entonces se procedio primero a acceder a este direcorio en donde se

encontraba esta imagen.En la parte inicial del File Analysis, Autopsy nos

permitia ver los archivos eliminados que eran los rojos y los legibles que

eran los azules . Ahora como nos podemos dar cuenta DCIM/ es un directorio

gue aun esta legible.

FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
U ? X
) viv_ SFATL 0000-00-00 0000-00-00 0000-00-00 63(~
Direclory Seek 00:00:00 (UTC)  00:00:00 (UTC) 00:00:00 (UTC)
viv  $FAT2 0000-00-00 0000-00-00 0000-00-00 63
Enter the name of a 00:00:00 (UTC)  00:00:00 (UTC) 00:00:00 (UTC)
directory that you want )
o view. | viv  $MBR 0000-00-00 0000-00-00 0000-00-00 51
Cey 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) [
| d/d  $0rphanFiles/ 0000-00-00 0000-00-00 0000-00-00 0
00:00:00 (UTC)  00:00:00 (UTC) 00:00:00 (UTC)
e Ll ¥+ rir _LUEPR-1.3P6  2004-03-04 2004-03-04 2004-03-04 41
20:39:18 () 00:00:00 () 20:39:18 ()
File Name Search ¥  rir _LUEPR-1.TIF  2004-03-04 2004-03-04 2004-03-04 68{=
LG T 20:39:18 () 00:00:00 () 20:39:18 ()
d/d  pcImy 2004-03-04 0000-00-00 2004-03-04 40
Enter a Perl regular === " el o
expression for the file 21:11:12 () 00:00:00 (UTC) 21:11:12 ()
names you want o rir  NIKONGO1.DSC — 2004-03-04 0000-00-00 0000-00-00 51
find. 211112 () 00:00:00 (UTC) 00:00:00 (UTC) &

Figura 4.3.7-1 DCIM Directorio Legible

Dentro del directorio DCIM/ se encontraba otradirectoio llamado 100NIKON/,

en la cual este tambien estaba legible.

File Name Search

Figura 4.3.7-2 100NIKON Directorio Legible
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Como podemos observar en este directorio se encontraban las imagenes que
fueron borradas por el ya sea accidentalmente o intensionalmente. Pero
tambien podemos ver que habia una imagen llamada DSCN2065.TIF que no

estaba eliminada, entonces comenzamos con su respectiva recuperacion.

did ../ 2004-03-04  0000-00-00 2004-03-04 4096
21:41:12 () 00:00:00 (UTC) 21:11:42()
2004-03-04  0000-00-00 2004-03-04 4096
20:40:42 () 00:00:00 (UTC) 21:11:12 )
¥ t/r _NFO.TXT 2004-03-04  0000-00-00 2004-03-04 1832

21:4E:00 (1_ANNNNOMITEY  21:15:08 ()

¥ rir_schzese.,  OpenlinkinNewWindow | 500405.0s 1742642

a
-
[=N
I

Open Link in New Tab ) 21:13:22()
Yoo SO oy | 2040506 165470
¥  oir  schzess., S@velinkAs. 2004-03-04 1530008
Send Link... ) 21:14:20()
< rir SCN2069..  Copy Link Location 2004-03-04 1585126
This Frame > b 21:15:08 ()

r/r  DSCN2065.T1F 20U4-U3-U4 0U0U-UU-UD 2004-03-04 14858569
21:12:38 ()  00:00:00 (UTC) 21:12:38 ()

Figura 4.3.7-3 Procediendo a Recuperar Imagen DSCN2065.TIF

Como podemos darnos cuenta en laimagen, esta se pudo recuperar con

éxito.

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * View * Add Note
File Type: TIFF image data, little-endian

C:/DCIM/10ONIKON/DSCN2865. TIF

. vol2-C..DCIM.100NIKON.DSCN2065.TIF 11:05 AM
Thumbnail: 14.2 MB — localhost:9999

Figura 4.3.7-4 Recuperacion Exitosa de la Imagen DSCN2065.TIF
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Dicha imagen recuperada se guardara de nuevo por defecto en el directorio
/Desktop, asi que procederemos como en los pasos anteriores a moverla a

nuestro directorio que creamos para el respaldo de informacién.

ICIM. 100ONI KON . DSC

Figura 4.3.7-5 Moviendo ImagenTIF a otro Directorio

Mediante la interfaz grafica podemos ver todas las imagenes que

recuperamos, en nuestro directorio creado.

EgENESHECHPErada

File Edit View Go Bookmarks Help
\;:l Back v * ‘e: I E Q 100% @ ; lcon View 2 ‘ q
Placesv ® Location: | fhome/caine/Tesis/Respadoinformacion/imagenesRecuperadas 4
&l root r— B
3 Desktop
__ File System =
lial Network b ) B |
= rash vol2-C..DCIM. vol2-C..DCIM, vol2-C..DCIM, vol2-C..DCIM,
= 100NIKON, 100NIKON._ 100NIKON._ 100NIKON._
lwl caine DSCN2065.TIF SCN2066 PG SCN2067 JPG SCN2068 PG

r 1

vol2-C..DCIM. vol2-C.._LUEPR.1JPG v0|2-C.._LUEPR‘l‘TIF

100NIKON._
SCN2069 PG

Figura 4.3.7-6 Vista Preliminar de las Imagenes
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4.3.8.Recuperar informacion borrada mediante linea de

comando

Para poder realizar la recuperaciéon de la informacién borrada mediante linea

de comando, nosotros deberiamos realizar las siguientes tareas:

e Montar .dd mediante linea de comando
e Utilizacién del comando FLS
e Recuperacion de archivos mediante ICAT

e Recuperacion de archivos mediante FATBACK

4.3.8.1. Montar .dd mediante linea de comando

Primeramente nosotros deberiamos montar nuestra imagen forense llamada
cfcopia.dd y para poder realizar ese proceso primeramente digitaremos el
comando fdisk —lu . Este comando se encarga de listar todas las particones
(- 1)y ademas nos permite visualizar el tamafio de los sectores de nuestra

imagen forense (- u).

Figura 4.3.8.1-1 Utilizando el Comando FDISK —-LU
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Hay una diferencia entre un dispositivo USB y un disco duro y la respuesta es
la tabla de particion. Nosotros podemos crear multiples particiones en el

disco duro, pero en los dispositivos USB solo existe una larga particion FAT.

Como nos podemos dar cuenta en la imagen anterior, nuestra imagen
forense sacada de la memora flash empieza desde los 32 bytes, esta

informacion es importante para poder realizar el respectivo montando.

Cada bytes por sector esta valorado en 512 bytes es decir como vamos a

tomar la Unica particion que contiene esta imagen forense el resultado seria:

32*512 =16384

Ahora procedemos a afiadir esta imagen forense en un dispositivo loop, la
cual nos ayudara a no manipular nuestra informacion de nuestra imagen
forense y luego haremos un df —h que nos permitird observar si algun

dispositivo esta montado en ese momento.

v losetup /dev/loop0 /home/caine/Tesis/ImagenForense/cfcopia.dd

-0 $((32 * 512))

Figura 4.3.8.1-2 Afadiendo Imagen Forense a un LOOP
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Ahora si podemos montar nuestro dispositivo loop que contiene la imagen
forense a un directorio temporal. Pero lo montaremos en modo solo lectura,
por esta razon utilizamos el mount -r y comprobaremos si nuestro
dispositivo esta montado con el comando df —h. Como podemos ver en la
siguiente imagen el disposivo loop esta montado correctamente, con el
comando Is —al listaremos todos los archivos (opcién —l) y ademas no

ignoraremos todas las entradas que cominezen con punto (opcién —a). [10]

than- mount -r ysdewv,/loopo /smnt
natharn- 3
m

I
11 DCIM

11 NIKONOOL.DSC

Figura 4.3.8.1-3 Montando LOOP a Directorio Temporal

4.3.8.2. Utilizacion del comando FLS

Este comando nos va a permitir listar todos los archivos y directorios
contenidos en un dispositivo. Ademas nos permite listar todos los archivos

gue han sido borrados recientemente.

Este comando dispone de diferentes opciones en la cual vamos a utilizar 4

de ellas que son:
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v' -r: Mostrara todos los directorios de forma recursiva.
v -l: Desplegara los detalles en un formato largo.
v' -p: Mostrara la ruta completa para cada entrada.

v -f: Permite especificar el tipo de sistema de archivo.

Entonces nuestro comando quedaria de la siguiente manera:

v fls —r —| —p —f fat /dev/loop0

Como podemos ver en la siguiente imagen, se listan todos los archivos y
directorios contenidos en la imagen forense. Aquellos archivos que estan con
el signo *, son los archivos que han sido eliminados y en esta imagen

podemos observar que existen 7 archivos eliminados.

rfr * 77 DCIM/1OONIKON/_NFO.TXT 2004-03-04 21:15:08 (ECT) 0000-00- 00 00
:00:00 (UTC) 0000- 00-00 00:00:00 (UTC) 2004-03-04 21:15:08 (ECT) 18320
(e}

rfr * 775: DCIM/ 10ONIKON/_SCN2066. JPG 2004-03-04 21:13:22 (ECT) 0008-
00-00 EE:00:00 (UTC) 0000-00-08 00:00:00 (UTC) 2004-03-04 21:13:22 (ECT) 1
742642 © o

rfr * 776: DCIM/ 10ONIKON/_SCN2067 . IJPG 2004-03-04 21:13:58 (ECT) 0008-
00-00 EE:00:00 (UTC) 0000-00-08 00:00:00 (UTC) 2004-03-04 21:13:58 (ECT) 1
655470 © o

rfr * 777: DCIM/ 10ONIKON/_SCN2068. JPG 2004-03-04 21:14:20 (ECT) 0000-
00-00 e0:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:14:20 (ECT) 1
530008 O e}

rfr * 778: DCIM/1OGNIKON/_SCN2069. JPG 2004-03-04 21:15:08 (ECT) 0000-
00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 2004-03-04 21:15:08 (ECT) 1
595126 0O 0

rfr * 6: _LUEPR~1.JPG 2004-03-04 20:39:18 (ECT) 2004-03- 04 00:00:00 (
ECT) 0000-00-00 00:00:00 (UTC) 2004-03-04 20:39:18 (ECT) 41233 0 0
rfr * 9: _LUEPR~1.TIF 2004- 03-04 20:39:18 (ECT) 2004-03- 04 00:00:00 (
ECT) 0000-00-00 00:00:00 (UTC) 2004-03-04 20:39:18 (ECT) 689489 0 O

Figura 4.3.8.2-1 Comando FLS Mostrando Archivos Eliminados
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4.3.8.3. Recuperacion de archivos mediante ICAT

El comando icat nos permite realizar la recuperacion de archivos que han
sido borrado de un dispositivo. Para la utilizacion de este comando
crearemos un directorio llamado icatRespaldo. Este directorio se encargara

de almacenar todos los archivos que recuperemos de forma manual.

Los argumentos que utilizaremos es la opcion —f que significa que vamos a
especificar nuestro sistema de archivo, luego el dispositivo en el que esta
montado, luego el inodo al cual esta asociado los archivos, asi como
anteriormente los observamos listados con la ayuda del comando fls y por
ultimo estableceremos el nombre del archivo, pero de acuerdo al inodo al que

esta apuntando ese archivo.

Como podemos ver en la imagen digitando el comando Is —al, nos mostrara

los archivos que hemos recuperado.

desktop:~/icatResplado# icat - /dev/loop® 774 = _NFO.TXT
root@jonathan-desktop:~/icatResplado# i1cat - fdev/Lloop0 775 = _SCN2066.JPG
root@jonathan-desktop:~/icatResplado# icat - Jsdev/loop® 776 > _SCN2067.JPG
root@jonathan-desktop:~/icatResplado# icat - fdev/loop® 777 = _SCN2068.JPG

root@jonathan-desktop:~/icatResplado# i1cat - Jfdev/loop0 778 = _SCN2068.JPG
root@jonathan-desktop:~/icatResplado# icat - /dev/loop® 6 = _LUEPR~1.JPG
root@jonathan-desktop:~/icatResplado# icat - Jdev/loop® 9 = LUEPR~1.TIF

a

JEPR~1.JPG
TLUEPR-1.TIF

Figura 4.3.8.3-1 Comando ICAT Recuperando Archivos
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4.3.8.4. Recuperacidon de archivos mediante FATBACK

Otro comando de gran utilidad al momento de hacer una recuperacion
ficheros en sistemas de archivos FAT. Tiene una similar funcion al comando
icat. Para poder realizar una recuperacion de archivos con este comando,
primeramente crearemos otro directorio llamado fatbackRespaldo, en donde

guardaremos los ficheros a recuperar.

Luego nos cambiaremos al directorio creado recientemente y digitaremos el
comando fatback /dev/loopO, este apunta al dispositvo loop en donde se
encuentra nuestra imagen forense montada. Luego con el comando Is
listaremos su contenido y como podemos observar existen archivos que
contiene el signo ?, Este nos indica que son archivos que han sido

eliminados.

Entonces comenzamos copiando nuestros 2 primeros ficheros, utilizando el

comando cp.

Sun Ma £ : i LUEPR~1.JP5 blueprint.jpg
sun Mar £ 118 2 LUEPR~1.TIF blusprint.tiff
fatback= cp blueprint.jpg .
fatback= cp blueprint.tiff

Figura 4.3.8.4-1 FACTBACK Recuperando los 2 Primeros Ficheros
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Luego de recuperar nuestros 2 primeros ficheros, accederemos a el directorio
DCIM y luego al directorio 100NIKON mediante el comando cd vy
posteriormente listamos nuestros archivos. Como nos podemos dar cuenta
en la imagen existen 5 archivos que han sido eliminados y un archivo
llamado DSCN2065.TIF que no esta eliminado. Haciendo uso del comando
cp procedemos a recuperar nuestros 5 ficheros y al finalizar la toda la copia
de cada fichero digitaremos el comando quit, que nos permitird salir de

fatback .

ar 4 H
Sun Mar 4 21
Tfatback= FPMNFO.TXT .
fatback= cp 7SCMNZEE6.JPG .
fatback= cp ?SCN2067.JPG .
fatback= cp ?SCN2068.JPG .
fatback> cp 7SCNZE62.JPG .
fatback= quit

Figura 4.3.8.4-2 FATBACK Recuperando los 5 Ficheros

El uso de estos comando son esenciales en la recuperacion de ficheros que

habian sido borrados anteriormente en nuestra imagen forense.

A traves de linea de comandos se puede lograr este objetivo, ya sea
utilizando ICAT o FATBACK ,en la cual nos permiten realizar tareas muy
eficientes, al momento de un analisis forense o talvez siendo de gran ayuda
para nosotros, si accidentalmente hemos borrado algun archivo importante

gue quisieramos recuperarlo inmeditamente.
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Esta es una vista preliminar de las imagenes que recuperamos, en los

directorios creados respectivamente, mediante el uso de los dos comandos

utilizados anteriormente.

Location: llrodtﬁca‘tRésplado

_LUEPR~1/PG

_SCN2067 PG

_LUEPR~L.TIF

_SCN2068JPG

_SCN2066,PG

_NFO.TXT

_SCN2069JPG

Figura 4.3.8.4-3 Vista Preliminar del DirectorioicatRespaldo

Location: | froot/fatbackRespaldo

B

Runni oscz
Comme | CANER
| Time: ll_FI‘fF

' -blueprint ipg

blueprint tiff

fatback.log INFO.TXT

7SCN2066 PG

7SCN2067 JPG

75CN2068 PG 75CN2069 PG

Figura 4.3.8.4-4 vista Preliminar del Directorio fatbackRespaldo
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4.3.9.Recuperacion de informacion mediante herramientas

forenses para WINDOWS

Hoy en dia existen una gran variedad de herramientas forenses que trabajan
con los Sistemas Operativos Windows. Estas herramientas forenses cumplen

diferentes funciones en sus tareas y otras tienen muchas similitudes.

Existen herramientas gratuitas y comerciales para este Sistema Operativo,
pero nosotros haremos uso de 2 herramientas forenses gratuitas, en la cual,
estas herramientas nos va a permitir explorar toda la informacion que hubiera
sido borrada o que el dispositivo hubiera sido formateado y 1 herramienta
gue es comercial, pero la utilizaremos en sus version de prueba nos permitira

montar nuestra imagen .dd en Windows.

Asi como en caine, la utilizacion de sus comandos y la gran ayuda de
herramienta forense Autopsy, hicieron un reconocimiento de informacién
Optima, esta vez utilizaremos la platamaforma de windows, para analizar
nuestra imagen forense y determinar si Bruce Amiter habria formateado su

dispositivo con anterioridad, en donde hubiera mas informacion oculta.
Las herrramientas que utilizaremosson las siguientes :

e OSForensics
e Active@Uneraser — Data Recovery

e PC Inspector File Recovery
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4.3.9.1. OSForensics

Primeramente alojaremos nuestra imagen forense llamada cf.dd en una

carpeta creada en el Sistema Operativo Windows XP.

& Imagen Forense |:”E|

archivo  Edicidn  VWer Favoritos  Herramientas  Ayuda

eﬁ\trés < \_) l.ﬁ /:_\J Bsqueda [/ Carpetas v

Direccidn ([ C:\Imagen Forense v| 1

cf.dd
Archiva DD
125,952 KB

Tareas de archivo y carpeta &

J Crear nueva carpeta =
@ Publicar esta carpeta en Weh
E:} Compartit esta carpeta

Figura 4.3.9.1-1 Carpeta Creada para la Imagen Forense en Windows

Luego ejecutaremos nuestra herramienta que nos permitira montar nuestra
imagen forense, esta herramienta nos da la opcién de continuar utilizandola
en su versidn gratuita, asi que daremos clic en Continue Using Free

Version.

PassMark® OSForensics

PASSMARK SOFTWARE
www.osforensics.com

E Continue Using Free Yersion ;I

[ Upagrade to Professional Version ]

Figura 4.3.9.1-2 OSForensics Escoger Opcion Free Version
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Luego nos desplazaremos hacia las ultimas opciones y en la parte de

Housekeeping daremos clic en una opcién llamada Mount Drive Image.

Housekeeping

Create Drive Maunt Drive Farenzic Copy Install ta USE Remowable Drive
Image Image Preparation

Figura 4.3.9.1-3 OSForensicsOpcién Mount Drive Image

Luego se nos desplegara una ventana en donde, nos dara la opcién de

montar la imagen forense haciendo clic en la opcion Mount new.

< PassMark Software OSFMount =
File Drive actions Help
&5 Mounted virtual disks

Diive | Image file name Size Properties File system

Dismaunt all &Exit_ | | Exit

Figura 4.3.9.1-4 OSForensics Opcion Mount New

Lo siguiente que haremos es buscar la ubicacién de nuestra imagen forense,
haciendo clic en boton de examinar en la parte de Image File. Una de las
ventajas de esta herramienta es que nos va a permitir montar nuestra imagen
forense en modo solo de lectura, asi no manipularemos nuestra evidencia,

esta opcion se encuentra en la parte inferior llamada Read Only Drive.



05FMount - Mount drive _‘

Source

Image file

“Yolume options

(%) Mount specified partition Select... tount all partitions

|mage file affzet

(%) Image file ) Image file in RamM () Empty RAM drive

| |l

[0

(®)Bytes (O Blocks () KBytes (O MBytes () GEytes

Drive size

|[cunent image file size]

(&) Bytes () Blocks () EBytes (O MBytes () GEytes

Mount options

[[] Maunt as removable media

v (o] )

Select image file

Buscarert | £ Inagen Forense
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B

Documentos
recientes

Mis documentos

Nombre;

Mis sitios dered  Tipo:

[et

v [Cawr |

| Al Images

v| [ concel |

Figura 4.3.9.1-5 Buscando la Ubicacién de la Imagen Forense

Como nuestra imagen forense se la adquirio de una memoria flash , en la

siguiente ventana escojeremos la opciéon de montarla en una particion FAT

16 y luego aceptaremos para proceder con el montado de imagen.

Select a partition in image [g|

|Jze entire image file

Prirmary partition 1 - 1229 ME FATI1E

Figura 4.3.9.1-6 OSForensics Montar en una Particion FAT 16
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Como podemos observar en la Fig 87, nuestra imagen forense se tenia que
montar en la unidad F y si exploramos nuestra unidades en Mi PC nos

daremos cuenta que se monto con éxito.

Archivo  Edicidn  Wer  Favorikos  Herramientas  Ayuda f.;'

< _) lj‘ /ﬁj Bisqueda I iZarpetas -
D\recc\én| 4 mipc v| i
-~

Archivos almacenados en este equipo

Tareas del sistema

J Documentos compartidos /} Documentos de Jonathan

Detalles Unidades de disco duro

Disco local {F:}
Disco local — —

g Discalocal (C: ) Disk (E: W
Sistema de archivos: FAT !w iscalocal (C:) !w isk E:)

Espacio libre: 108 MEB
Tamafio kotal: 122 MB

Figura 4.3.9.1-7 OSForensics Unidad F Montada con Exito

4.3.9.2. Active@Uneraser — Data Recovery

Esta es la primera herramienta que utilizaremos para realizar las siguientes

tareas:

e Escaneo de unidades mediante Uneraser
e Analizando archivos mediante Uneraser

e Recuperacion de Informacién Mediante Uneraser

4.3.9.2.1. ESCANEO DE UNIDADES MEDIANTE UNERASER

Primeramente ejecutaremos nuestra herramienta desde la opcién que dice:

Uneraser for windows(console).
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El analisis en consola es mucho mas eficiente en la busqueda de informacion

perdida, por esta razon la utilizaremos.

Accesarios
Ackive® LMERASER

Zonvar
Inicio

Invisible Secrets 4

gaaags

Juegos

) Dwocumentation »
=) Actived Boot Disk Creator

'7“_.-' Active@® File Recovery DEMO
UMNERASER For DOS

L A J

« UMERASER For Wwindo

Figura 4.3.9.2.1-1 Ejecutando UNERASER en Modo Consola

Una vez que se ejecuta esta herramienta nos mostrara todas las unidades
gue estan montadas en ese momento, nosotros seleccionaremos nuestra

unidad F.

€ UNERASER for Windows (Console)
Activel@ UNERASER v.5.8

Hard Disk Drive (80h>
Y+ Local Disk <{G:> Name :
"+ Unallocated Version:
Serial:
Hard Disk Drive (81h>
Ly DISK (E:> Device Geometry:
'+ Unallocated
Mode LBA:
Cylinders:
Tracks Per Cylinder:
Sectors Per Track:

CD-Rom Drive ¢

Chua)
L4 WXPUOL_SP3_ES (D:>

irtual Disk Drive (F:)
NO NAME <F:)> Total Sectors: 249984

Bytes Per Sector: 512
Total Size: 122Mb (127991888 bytes>

Ctrl+l-Uiew Sectors Ctrl+l-Raw Image ENIER-Scan

1999-2812 <G> Active Data Recovery Software http:/#uwu UNERASER.com
Licensed by: LSoft Technologies — FREE SOFIUARE

Figura 4.3.9.2.1-2 UNERASER Seleccionado Unidad F

Ahora procederemos a realizar una escaneada avanzada de la unidad, esta
escaneada establecerd la basqueda de informacion perdida y de datos
borrados . Daremos clic en el menu Scan y luego en Advanced Drive Scan,

para comenzar con el proceso.
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5 UNERASER for Windows (Console)

File Uiew Scan Image

Hard Disk Dr|Advanced Dewice Scan ENTER
'3 Local Low Level Device Scan Ctr1+ENTER
3 Unall on:
Basic Drive Scan ENTER
Hard Disk Dr|Advanced Drive Scan Ctr1+ENTER
5 DISK

B:
FAT16
'3 Unall Search for Files/Folders CtrlsF NO NAME

B0A0-A060
CD-Ronm Drive <CDHA)
5 WXPUOL_SP3_ES (D:> Total Sectors: 251616

Uirtual Disk Drive (F:) Bytes Per Cluster: 40896
NO NAME CF:)
Total Size: 122Mb (128827392 hytes)

Ctrl+U-Uiew Sectors OCtrl+l-Raw Image ENTER-S5can Ctrl+F-Search F¢-Menu

1999-2812 <(C> Active Data Recovery Softuare http: /v UNERASER.com
Licensed by: L8oft Technologies — FREE SOFTUARE

Figura 4.3.9.2.1-3 UNERASER Comenzando a Escanear Unidad F

5 UNERASER for Windows (Console) HEH

@7-12,2812 20:17:@5 ADUANCED DRIVE SCAN STARTED ON F:
@7-12,2012 20:17:85 Advanced Scanning F: ...

f
W/’

seconds

dvanced 8§
3

1999-2812 <C)> Active Data Recovery Softuware http://www UNERASER.com
Licensed hy: LSoft Technologies - FREE SOFTUARE

Figura 4.3.9.2.1-4 UNERASER Proceso de Escaneo

4.3.9.2.2. Analizando archivos mediante Uneraser

Una vez finalizado el proceso de escaneo, nos daremos cuenta que lista toda
la informacién encontrada. Autopsy no mostro los archivos b, b, f , al
momento de realizar el andlisis. Asi que procedimos primeramente a realizar

el andlisis de estos archivos presionando enter.
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UNERASER for Windows (Console) !

Uiew Folder-File
+ADUANCED .t *¢

6684777
6756328 [}
4294967295 15-312187 31

TAB-Panel Shift+TAB-8.3/LFN Ctrl+F-Search Ctrl+lU-Unerase

1997-2812 <C> Active Data Hecuue}y Sof tuare http:/“wuw.UNERASER.com
Licensed b LSoft Technologies — FREE SOFIWARE

Figura 4.3.9.2.2-1 UNERASER Analizando Archivos Desconocidos _b

07,12 -2012 =17: ADUANCED DRIUE SCAN STARTED ON F:

871232013 5 Advanced Scannin

B7-12-2012 ADUANGED DRIUE SEAN COMPLETED [FOUND 14 RECORDS1
07122012 STARTED READING FILE _b L6684777 BYTES

87 1530132 =17z Reading

b
B

ive Data Recouvery Softuare ~wuw .UNERASER.con
Licenced b PRl oo haaTagics — FREE SORIbDARE

Figura 4.3.9.2.2-2 Proceso de Analisis de Archivos Desconocidos b

Como vemos en la siguiente imagen, se mostrara el contenido del archivo en
modo hexadecimal, si queremos ver el contenido en modo texto le podemos

dar clic en la partte inferior que dice TAB.

88 B8R BA
80 a8 6a
5]

[} an
B8 B0 69 PG B8 68 B8

P. 1+G Go To Secto TAB Text Mode

1999-2812 <{C> fActive Data Recouely Softuare http:/Zuwu.UNERASER.com
Licensed b oft Technologies — FREE SOFIUARE

Figura 4.3.9.2.2-3 Archivo Desconocido _b Hexadecimal
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Como podemos darnos cuenta, este archivo simplemente hacia referencia al
archivo _NFO.TXT recuperado anteriormente, lo que significa que cuando se
procedio a eliminar este archivo, su referencia aun estaba legible en los

cluster y por lo tanto esta referencia seguia apuntando al archivo _NFO.TXT

5 UNERASER for Windows (Consale) [=1F3

= E5788U1.8
: MATRIX
: P

: 1r125sec
F3.8

- 6.8
= £34.7mm(H1.8>
UTO

2094.03.84 21:12
Bx192@ HI

DSCH2866 . JPG
CAMERA = E5788U1.8

e
TAB - Hex Mode

1992-2812 <{C> Active Data Recovery Software http:/~www.UNERASER.com
Licensed hy: LSoft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-4 Archivo Desconocido _b Modo Texto

Tambien procedimos a realizar el andlisis del otro archivo llamado _b,
encontrado por Uneraser y simplemente este también hacia referencia al
archivo _NFO.TXT, estas son las imagenes de su respectivo analisis

mostrado en modo texto.

RASER for Windows (Console)

a3-84-2884 21:11
2 @3/84-2004 21:-11
a3-84-28084 20:39

15312187

TAB—Panel Shift+TAB-8.3/LFN Ctrl+F-Search Ctrl+l-Unerase

Softuare http: uwu.UNERASER.com
ft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-5 Analizando segundo Archivo Desconocido b



UNERASER for Windows (Console)

a72,12,2812
a7,12/2812
@87,12-,2812
a7,12.,2012

ADUANCED DRIVE SCAN STARTED ON F:
Advanced Scanning F: ...
ADUANCED DRIVE SCAN COMPLETED [FOUND 14 RECORDS]

STARTED READING FILE _h

87122012 17z Reading _h ...
@7-12,20812 :18: COMPLETED READING FILE

[6684777 BYTES]1

_h
a72,12,2812 8%EE STARTED READING FILE _b [675832@ BYTES]

a7/12,20812 123: Reading _]

ng 18636808 huyte
Pl

1999-2812 <{C> Active Data Recovery Softuare
Licensed by: LSoft Technologies

http://www.UNERASER.com
— FREE SOFTUARE

: E57@8U1.A
= MATRIX
: P

I 1/125sec
1 F3.8

: 8.8
: £34.7nndE1.@>
: AUTO

I AUTO
: 2804.83.84 21:12
 25euxi9du Wi

: CENTER

DECN2B66 . JP
CAMERA ES

19992012 {(C> Active Data Recovery Softuware
Licensed by: LSoft Technologies

http: /s UNERASER.com
— FREE SOFTUARE

Figura 4.3.9.2.2-7 Segundo Archivo Desconocido _b Modo Texto

4274967295

Shift+ThA #LFN Ctrl+F-Search

@12 <C> Active Data Recovery Sof tware
Li b LSoft

icense z Technologies

aA3.-28.-1988
A3-18-1980
15312187 3

Figura 4.3.9.2.2-8 Archivo Desconocido _f
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El siguiente archivo que nos queda por analizar es el archivo llamado _f,

pero lastimosamente este archivo contenia errores y no se lo pudo analizar.



5 UNERASER for Windows (Console)

£ T > +ADUANCED. % ¢¢
¢t ADUANCED — EX|[+DCIM
+DCIM nikon@81.dsc 512
_luepr™.jpy 41233
_luepr™i.tif 689489
h

6684777
6750328

TAB-Panel Shift+TAB-8.3/LFN Ctrl+F-Search Ctrl+U-Unerase F?—Henu

1999-2@812 <(C> Active Data Recovery Software http://uwu . UNERASER.com
Licensed by: LSoft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-9 Error al Analizar el Archivo Desconocido _f
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Ademas esta herramienta nos proporciona informacion tales como: si el

archivo fue eliminado, su identidad, su tamafo, sus fechas de creacion,

modificacion, acceso y mucha mas informacion. Haciendo clic sobre el

archivo que deseamos ver la informacion daremos clic en el mend

Folder/File y luego en la opcion View Info.

€4 UNERASER for Windows (Console)
Uiew Folder-File

0] View Info Ctrl1+ENTER
*1* View File Data ENTER ai-a4-/2804 21:41 ...
-DCI a3 04,2804 21:11
1 Unerase Ctrl+l 41233 842804
B3.-04-2084
B2/28/19808
B3-/18-/1988 BR:B1
15-,31,2187 31:63

TAB-Panel Shift+TAB-8.3-LFN Ctrl+F-Search Ctrl+l-Unerase

1999-2012 <C> Active Data Recovery Softuare http://wuw UNERASER.com
Licensed by: LSoft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-10 UNERASER Informacién del Archivo

Como nos damos cuenta en la siguiente imagen, se despliega toda la

informacion necesaria del archivo y vemos que es un archivo que se elimind,

pero que ademas contiene algunos errores.



119

T3 UNERASER for Windows (Console)
Vieuw Folder-File

< <ROOT > >/
44 QD 7682176 Created: 03.-09-1980 A@:83

-DCIN Deleted: Yes Modified: @3.20/1980 AB:@1
F | Size: 6684777 fccessed: 83141988

Cross link:
Attributes: [ read only [ 1 hidden L systen

L archive [ 1 normal L compressed
L reparse [ 1 sparse L temporary
[ offline [ 1 content L[ encrypted
L found [ 1 MFT L resident

Recovery status: [%]1 error in First cluster number
[X]1 error in name [ 1 error in attribute

error in datestime [ 1 error in size

cluster occupied [ 1 not a folder

TAB-Panel Shift+TAB-B8.3/LFN Ctrl+F-Search Ctrl+lU-Unerase

1999-2812 <C> Active Data Hecuue}y Sof tuare http:/#wuw.UNERASER.com
Licensed b L8oft Technologies — FREE SOFTWARE

Figura 4.3.9.2.2-11 UNERASER Mostrar Informacion del Archivo _b

Ahora también veamos la informacion de los otros dos archivos
desconocidos _b y _f. Como nos damos cuenta en la imagen el segundo
archivo _b tiene una gran similitud con el anterior, pero de igual contiene

errores.

4 UNERASER for Windows (Console) - o x|
Uiew Folder~File

7682176 Greated: ©03-09-1988 B@:A3
es Modified: B3-18-1988 B0:61
6750328 Accessed: B3-14-1788

Cross link:

Attributes: read only [ 1] systemn
archive [1 compressed
reparse [1 temporary
of fline [1 encrypted
found L1 resident

Recovery sta = [¥] error in first cluster number
error in name [ 1 error in attribute
error in date/time [ 1 error in size
cluster occupied [ 1 not a folder

TAB-Panel Shift+TAB-8.3/LFN Ctrl+F-Search Ctrl+U-Unerase

1999-2812 <C> Active Data Recovery Softuware http: /v UNERASER.com
Licensed by: LSoft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-12 UNSERASER mostrar Informacién del Archivo _b

Como podemos observar en la imagen el archivo _f contiene mas errores
gue los demas, como error en su tamario y el tiempo de creacién. Por lo tanto

este archivo no se podra recuperar, porque esta dafado.



ERASER for Windows {Console)
Uiew Folder/File

Deleted:
Size: 429496

Cross link:

Attributes:

[1]
[1]
[1]
[1]
[1

Recovery status:
[X

Ident: 4294981768 Created: 15-31/2187 31:63

Yes Modified: 15-31/2187 31:63
7295 Accessed: 15/31/2187

read only [ 1 hidden [ 1 system
archive [ 1normal [ ] compressed
reparse [ 1 sparse [ 1 temporary
offline [ 1 content [ 1 encrypted
found [1 [ 1 pesident

[¥]1 error in first cluster nunber

1 error in name [ 1 error in attribute

error in date/time [¥] error in size
cluster occupied [ 1not a folder

TAB-Panel Shift+TAB-8.3/LFN Ctrl+F-Search Ctrl+l-Unerase F?-Menu

1999-2812 (C> Active Data Re
Licensed hy:

Figura 4.3.9.2.2-13 UNSERASER Mostrar Informacion del Archivo _F

covery Software http://uwu.UNERASER.com
LSoft Technologies — FREE SOFTUARE
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Tambien podemos mostrar la informacion de un archivo que no han sido

eliminado, en este caso selecionaremos la carpeta llamada DCIM.La

informacion de los demas archivos como imagenes borradas , imagenes

legibles y carpetas, seran iguales como las que nos mostré Autopsy o la linea

de comando.

INERASER for Windows [Console)
Uiew Folder/File

Ident:

Deleted:

Size: 2138
Subfolders:
Cross link:

fAttributes:

[
[
[
[
[

Recovery status:
[1

TAB-Panel Shift+TA

1999-20812 (C) Active Data Re
Licensed hy:

Figura 4.3.9.2.2-14 UNERASER Muestra Carpeta DCIM no Eliminada

3 Created: @3/04/2004 21:11
No Modified: @3-84/2804 21:11
3647 ficcessed:
1 Files: A Total items: ?

read only [ 1 hidden system

archive [ 1 normal conpressed
reparse [ 1 sparse temporary
offline [ 1 content encrypted
found [ 1 MFT resident

[ 1error in first cluster nunber
error in name [ 1 error in attribute
error in datestime [ 1 error in size
cluster occupied [ 1not a folder

/LFN Ctrl+F-Search CtrlHl-Unerase F9-Menu

covery Softuare http: /7w UNERASER.com
LSoft Technologies — FREE SOFTWARE
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Exploramos tambien la carpeta 100NIKON, para ver si existen mas archivos
desconocidos y como nos podemos dar cuenta, solo existen los archivos que
se eliminaron, como anteriormente Auptopsy o mediante la linea de comando

Nnos mostro.

T4 UMERASER for Windows {Console)

14858569

_scn2066 . jpg
_=cn2B867. jpg
_scn2B68. jpy
_scn2B69. jpg 1595126

TAB-Panel Shift+IAB-8.3-LFN Ctrl+F-Search Ctrl+U-Unerase

1999-2812 <C> Active Data Recnuexy Sof tware http://uwu_ UNERASER_com
Licensed b LSoft Technologies — FREE SOFTUARE

Figura 4.3.9.2.2-15 UNERASER examina carpeta 100NIKON

4.3.9.2.3. Recuperacion de informacion mediante Uneraser

Esta herramienta también nos proporciona la recuperacion de archivos que
esten en buen estado, asi como lo hizo Autopsy esta herramienta también lo
puede hacer. Primeramente recuperaremos todos los archivos que estan en
la raiz, como por ejemplo _LUEPR.JPG, presionando Ctrl +u sobre el archivo
se mostrar una ventana en donde le asignaremos la ruta en donde lo vamos
a guardar. En este caso lo almacenaremos en una carpeta llamada

RecuperacionUneraser, creada en el una unidad C.



Folders: Folders:

Drives:

>
Local (F:)>
[Remote C(Z:)

Remote (Z

Recouerﬁ to:

Recoueri to:
el .

Figura 4.3.9.2.3-1 UNERASER Guardando Archivo _LUEPR.JPG

Luego nosotros realizamos los mismos pasos para los demas archivos que

nos faltan de recuperar , aqui se muestra unas imagenes del proceso.

UNERASER for Windows (Console) =1

FOLDER RECOUERY STHRTED FOR 1BINIKON [6 ITEMS]

Recovering 1BBNIK to C:\1BBNIK .-

FOLDER RECOVERY COHPLETED FOR 1BBNIKON

STARTED READING FILE _LUEPR™1.JPG [41233 BYTES]

Reading _LUEPR™1.JPG o

COMPLETED READING FILE _LUEFR™1.JPG

STARTED READING FILE NIKON®@1.DSC [512 BYTES]

Reading NIKONBB1.DSC ...

COMPLETED READING FILE HIK

FILE RECOUERY STARTED FOR LHEPR"I JPG [41233 BYTES1

Recovering _LUEPR™1.JPG to C:-Recuperacion~_LUEPR™1.JPG

FILE RECOUERY COMPLETED FOR _LUEPR™1.JPG

FILE RECOUERY STRRTED FOR _LUEPR™1 .JPG [41233 BYTES]
Recovering :»RecuperacionUnerasers_LUE

B7-12-2012 FILE RECOUERY GOMPLETED FOR _LUEPR™1 . JPG

@7-12-2012 FILE RECOUERY STARTED FOR _LUEPR™i.TIF [689489 BYTES] L

a7-12,2012 Recovering _LUEPR™1.TIF to RecuperacionUnerasers_LUEPY

a7s12-,2812
azs/12-2@812
a7?,/12,2812
@7,/12,2012
@7,12,2812
azs/12-2@12
@7-12-2012
a7,/12,2812
@7,12,2812
a7s12-,2812
@7-12-2012
a7?,/12,2812
@7,/12,2012
a7-12-2@812

1999-2812 (C> Active Data Recovery Softuare !
Licensed bhy: LSoft Technologies — FREE SOFTHRRE

Figura 4.3.9.2.3-2 UNERASER Guardando Archivos Faltantes

UNERASER for Windows (Console) |m] ﬂ

87-12,-2012
87-12,-2012
@72,12-2@12
@72-12-2@12
@7-12-2012
@7-12-2012
87-12,-2012
87-12,-2012
@72,12-2@12
@72-12-2@12
@7-12-2012
@7-12-2012
87-12,-2012
87-12,-2012

Recovering to C::\RecuperacionUneraser_b ...
FILE RECOUERY COMPLETED FOR _b
6 FILE REGOUER¥ STARTED FOR _b [6758328 BYTES]

Recovering _b to C:“\RecuperacionUneraser~_h<{BBA1> ...
FILE RECOUERY COMPLETED FOR _b
FILE RECOVERY STARTED FOR _f.777 [4294967295 BYTES]
Recovering _f.?77 to C:\RecuperacionUneraser~_Ff._.777 __.._
WARNING: Unable to create f11e C \Recuperaclnn“nerage
FILE RECOUERY GOMPLETED F
FILE RECOUERY STARTED FOR NIKONIEI DSC [512 BYTES]

212 Recovering NIKONBB1.DSC to C:\RecuperacionUneraser“NIKOMN:
FILE RECOUERY COMPLETED FOR NIKONBG1.DSC
FOLDER RECOUERY STARTED FOR DCIM [7 ITEMS]
Recuuerlng DCIM to C:“RecuperacionUneraser~DCIM ...

A2-12.-2012 FOLDER RECOUERY COMPLETED FOR DCIM

a2-12.-2012 FOLDER RECOUERY STARTED FOR DCIM [7? ITEMS1

@?7-12-2012 21: E3 38 Recovering DCIM to C:\RecuperacionUneraser~DCIM ...

Recoue DSCH. 5_TIF to C:“RecuperacionlUneraser~DCIM\1BANI KON
b W//WE
ess

1929-2012 <{C> Active Data Recovery Software
Licensed by: LSoft Technologies — FREE SOFIUARE

http:/ uwe .UNERASER.com

Figura 4.3.9.2.3-3 UNERASER Guardando Archivos de la Carpeta DCIM
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Aqui podemos observar una vista preliminar los archivos que se recuperaron.

w RecuperacionUneraser |;||EH£|

frchivo Edicion Wer  Favortos  Herramientas  Avuda #
e.ﬂ\trés . O @ ’OBL'lsqueda %Carpetas .

Direccidn ﬁ CiiRecuperacionlneraser v| Ir

@ Tateas de imagenes J - i N i . ; =
o= . —
L &
Tareas de archivo y carpeta @ |
=
Dtros sitios (¥) DCIM I_RENAME b _h{ooot) _LUEPR~1 _LUEPR~1
Detalles @

NIKONODL.DSC

Figura 4.3.9.2.3-4 Vista Preliminar de los Archivos de la Raiz

& 100NIKON

Archivo  Edicion  Ver Favoritos  Heramientas  Ayuda ;,'

eAtrés v @ \j pﬁﬂsqueda ﬂj Carpetas v

Direcciéin | ) C:\Recuperacionlineraser|DCIM\ QONKON

Tareas de imagenes

Tareas de archivo y carpeta \3)\

Otros sitios y FO _SCh2oge _SChaoe7 _5Ch2068 _SCh20g9 DSCH2065

Detalles

Figura 4.3.9.2.3-5 Vista Preliminar de los Archivos de la Carpeta DCIM
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4.3.9.3. PC Inspector File Recovery

Esta es otra herramienta que nos permitird recuperar la informaciéon borrada
producto de una formateada, ya que nosotros tenemos que demostrar si hay
mas informacién oculta que podria estar escondida y que seria de gran
utilidad para sumar mas evidencias de las que ya contamos. Con esta

herramienta vamos a determinar los siguientes puntos:

e Explorando Pc Inspector.

e Recuperacion de archivos mediante Pc Inspector.

4.3.9.3.1. Explorando PC Inspector

Una vez instalada esta importante herramienta, la podremos ejecutar
desde su acceso directo en el escritorio 0 buscandola atraves del menu
inicio. Cuando se ejecuta de desplegara su interfaz grafica, en la cual nos
va pedir que seleccionemos el idioma y nosotros simplemente escogemos

Spanish y damos clic en el icono verde para aceptar.

Choose language. ..

»
File gé’éﬁﬂe

anish
English
Estonian
French
German
Italian

Please select your language:

Figura 4.3.9.3.1-1 PC Inspector Escogiendo Idioma
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Luego se presentara otra ventana con varias opciones a escoger, nosotros
escogeremos la segunda que dice Encontrar datos perdidos, porque esta

permitird encontrar datos razon de una formateada hacia el dispositivo.

Bienvenidos a PC Inspector File Recovery [Rescatando Unidades)

g

I'ilc Recovery -« ==

| sistema, efc)

en la carpsta Ferdidos’

da
erdida o la unidad es inaccesible)

) ;
(4 §
@ (]
g
£
i
£
£
=8
g
:
5
=
3
@
g
i
3
i
5
7
i,
&
g
H
£

2 (%

Figura 4.3.9.3.1-2 PC Inspector Escoger la Opciéon Datos Perdidos

Ahora PC Inspector comenzara a explorar todas las unidades montadas,
nosotros escogemos la unidad F y damos clic en el icono verde para

continuar.

Seleccionar la unidad

( Uridad I6gica Mridad fisica )
SINNOMBRE  en disca fijo #1 ﬂm}
MO MAME en disco fijo #2
SINMOMBRE  en Unidad ‘Windovs C: -
NO MAME  en Unidad Windows E: Encontrar las unidades Iéﬁicas..‘
NO HAME — en Linidad Wi F:

EKE|UI&I nuevamente |as umdadi
Usar FAT: 1 -
Saltar clusters dafiados v

Figura 4.3.9.3.1-3 PC INSPECTOR Explorar Unidades
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Luego nos pedird que asignemos el numero del cluster que vamos a
empezar a buscar, nosotros digitaremos el niumero 0 para que empieze

desde el comienzo, aceptamos y veremos el proceso de busqueda.

Seleccione rango del cluster, g|

Comienzo cluster [min, 2]

)

ﬂ

Fin cluster [max. 31417]

| )

N7

[%[¢]%

Tamafio a explorar; 123 MB

Figura 4.3.9.3.1-4 PC Inspector Asignar la Busqueda en el Cluster

Explorando el cluster 11114

Directaorios perdidos encontradas: 0

Archivos perdidos encontrados: 4

x

Figura 4.3.9.3.1-5 PC Inspector Proceso de Busqueda

4.3.9.3.2. Recuperacion de archivos mediante PC Inspector

Cuando termina la respectiva busqueda, nos daremos cuenta que encuentra
archivos que estan como perdidos, entonces procedemos a recuperarlos en

una carpeta creada en el C:\ llamada RecuperacionPClnspector/Perdidos.
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INSPECTOR"
e Carpetas Contenido de 'Perdida’
/y =3 Raiz Mombre [ Tamafio [ Fecha de medifi.. | Cluster | Tipo |
. =23 DOM ] 66 JPG 1474560 00001980 0000 4466 Imagen JPEG
20 10oNIKON B 5 1474560 D0O0198000:00 4840 Imagen JPEG
=1 & Eliminada ] 1474550 00.00.1980 00:00 4061 Imagen JPEG
E'a: DCiH B — o__cooooonopo0 26108 Imagen JPEG
@ F;;r{£01UDMKDN ] s G SEREER Etbon 0000 3635 Imagen JPEG

Propiedades. ..
Renombrar

werlo en hexadecimal....
werlo coma kexta,,,

g ‘3] Buscado

Guardando archivos... ]

Archivo: T\ Scluster 4061 JPG

Figura 4.3.9.3.2-2 Proceso de Recuperacion de Archivos Perdidos

Al finalizar este proceso de recuperacion nos dirigimos hacia la carpeta
creada y nos daremos cuenta que son las mismas imagenes mostradas

aneriormente.

& Perdidos

Archivo  Edicién  Yer Favoritos  Herramient tas  Ayuda o
@z - () (T D siswueda [ Carpstas | [[E3]-
Direccion | £3 C:\RecuperacionPCInspector | Perdidos ~| 17

I Wer como una presentacion

) Pedir copias Fotooraficas en
lin=a

&by Imprimir imagenes cluster 3635 cluster 4061 cluster 4466 cluster 4840

Tareas de archivo y carpeta &

=2 Crear nueva carpets ﬁl
&3 Publicar esta carpeta en Web

=2 Compartir esta carpeta

cluster 26108

Figura 4.3.9.3.2-3 Carpeta de Recuperacion de Archivos Perdidos
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Luego exploraremos las demés carpetas en busca de otras nuevas pistas,
pero encontramos la misma informacion que encontraron las demas
herramientas forenses. Aqui les mostramos la exploracion de todas las

carpetas.

& PC Inspector File Recovery

©Objeto  Editar ¥er Informacidn  Herramientas avuda

INSPECTOR"™

|~ Carpetas Contenido de 'Raiz. ..} 100MIKOMN
lléi =3 Raiz Mombre [ Tamafia | Fecha de madifi.. | Cluster | Condicién | Tipo
=143 DCIM [ pscrzoss.TIF 14858569 04.03200421:12 & Imagen TIF
Ca
—1-&# Eliminado
= DI
£ 100NIKON

3 Perdido
-(P] 5 Buscado

Figura 4.3.9.3.2-4 PC Inspector Explorando Raiz

& PC Inspector, File Recovery
Objeto  Editar  Ver Informacién Herramientas  Avuda

INSPECTOR"™

Contenida de 'Eliminado’

Mombre | TamaPio | Fechade modifi.. | Cluster | Condicién | Tipo
=TT 04022004 2111 3 Carpeta de archivas
_b 6664777 2003798000:01 7802176 hien Archiva
i) 6750320 10.03798000:01 7602176  hien Archiva
&3 100HIKDN _t 478496 31152107 3183 433430  bien Archiva
@y Pordido _LUEPR~1.JPG 41233 04.03.2004 20.39 5229 bien Imagen JPEG
_LUEPR~1.TIF 689469 04032004 20:39 5240 bisn Imagen TIF

KP] ] Buscado

Figura 4.3.9.3.2-5 PC Inspector Explorando Eliminados

&4 PC Inspector, File Recovery

Objeto Editar Yer Informacisn Herramisntas Ayuda

INSPECTOR"™

4| [carpetas Contenido de Eliminada). . 100NN
n.g =24 Raiz Nombre | Tamafio | Fechade modifi.. | Cluster | Condicién | Tipo
=3 DM _NFO.T=T 1832 04.03.2004 2115 3633 bien Documento de texto
£ 100MIKON _SCM2066.JFG 1742642 04022004 2113 3634 bien Imagen JFEG
= Elminaro _SCM2067.JPG 1655470  04.03.2004 21:13 4060 bien Imagen JPEG
=& E_?' _SCN2068.IPG 1530008 04032004 21:14 4485 bien Imagen JPEG
@ Peddo _SCH2069.PG 1595125 04.03.2004 21:15 4839 bien Imagen JFEG

‘) Buscado

Figura 4.3.9.3.2-6 PC Inspector Explorando Carpeta 100NIKON
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4.4. Analisis Mediante Autopsy

Una vez recuperada toda la informacién borrada procedemos a realizar un
respectivo andlisis de la informacion que estaba almacenada en la imagen

forense.

4.4.1.Analisis mediante la linea de tiempo en Autopsy

Para un analisis mas influyente, en la cual investigaremos toda la serie de
pasos que el sospechoso realizé para conseguir su objetivo. Por esta razon
Autopsy nos provee esta opcion, que nos permitira saber todos los sucesos

ocurridos ordenadamente.

Primeramente en la ventana principal seleccionaremos la raiz en donde esta
montada nuestra imagen forense y luego nos dirigimos a la opcién de File

Activity Time Lines.

Case: DraftComplete
Host: host1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HosT MANAGER
mount name fs type

8 disk cfcopia.dd-disk raw details

@) C:/ cfcopia.dd-32-251647 fat16 details

ANALYZE ADD IMAGE FILE ‘CLOSE HosT

HeLp

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES

VIEW NOTES EVENT SEQUENCER

Figura 4.4.1-1 Accediendo a la Ventana de Tareas de Autopsy



130

Luego de esto crearemos un nuevo archivo, el cual estos archivo son meta-
datos que se extraen del sistema de arhivo de la imagen forense y se la
almacena en un archivo de cuerpo. Dicha opcidén se encuentra en la parte

superior de la ventana.

CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NOTES Here CLOSE

File Activity Timelines

Here you can create a timeline of file activity.
This process requires two steps:

1. Create Data File from file system data -> 2. Create Timeline from the data file

Use the tabs above to start.

Figura 4.4.1-2 Escogiendo Opciones para la Linea de Tiempo

Luego procedemos a seleccionar todas las opciones, en la cual estas

opciones nos idican la siguiente informacion:

La primera opcion : Nos permitira a seleccionar la raiz en donde se

encuentra montada nuestra imagen.

La segunda opcién: Aqui tendremos dos opciones que son Allocated Files

y Unallocated Files.

v' Allocated Files: Esta opci6on nos va a permitir observar todos los

archivos que conienen una estructura de nombre de arhivo asignado.
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v' Unallocated Files: Esta opcion nos va permitir observar todos los
arhivos que han sido eliminados o los archivos huerfanos que son
archivos que no tienen un nombre valido pero cuyos metadatos

todavia existen.

La tercera opcién : Esta es aquella que crea el nombre del archivo del
cuerpo. Este archivo se creara en el directorio de salida y por ultimo

establecera un célculo de valores de MD5.

CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NoTES Hewe CLose

N 7 ] X

Here we will process the file system images, collect the temporal data, and save the data to a single file.

1. Select one or more of the following images to collect data from:
C:/ cfcopia.dd-32-251647 fatl6

2. Select the data types fo gather:
Allocated Files Unallocated Files

3. Enter name of output file (body):
output/ body |

4. Generate MD5 Value?

0K

Figura 4.4.1-3 Configurando Parametros de la linea de Tiempo

A continuacién se presenta un resumen en donde indica la direccién del
archivo guardado y el célculo de los valores de md5, entonces daremos clic

en Ok para continuar.
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CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE ViEw Nores Hewp  CLoSE

(A 1] X

Running f1s -r -mon vol2

Body fle saved to /usr/share/caine/ report/autopsy/OraftComplete/host1/output/body
Entry added to host conf fle
Calculating MDS Value

MD5 Value: 40EA4BOBG2E63630A9B158FEF630057

The next step s o sort he data ino a timeline,

0K

Figura 4.4.1-4 Resumen de la Configuracion del Cuerpo

En esta ventana nos permitira seleccionar una serie de opciones, en la cual
solo utilizaremos la opcién 2 y 3, que nos permiten buscar todos los datos

desde una fecha de inicio y una fecha de finalizacion.

Si nos damos cuenta, al momento que recuperamos nuestros archivos
eliminados todas las estas tareas realizadas por el sospecho fueron en el
2004, por esta razon vamos hacer una busqueda desde Enero del 2004
hasta diciembre del 2004 y en la siguiente ventana se presentara un

resumen, solo daremos clic en ok para poder continuar.
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CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NOTES HeErr CLOSE
? X
1. Select the data input file (body): A
@ body

2. Enter the starting date:
None: © -
Specify: @ [jan (¢ [1 ¢ 2004 |

3. Enter the ending date:
None: © )
Specify: © |Dec ¢|[31 ¢ 2004 |

4. Enter the file name to save as:
output/| timeline.txt

5. Choose the output format:
©® Tabulated (normal)
© Comma delimited with hourly summary
) Comma delimited with daily summary

6. Generate MD5 Value? V)

OK =

Figura 4.4.1-5 Busqueda de Datos Mediante Fechas

CREATE DaTA FILE CREATE TIMELINE VIEW TIMELINE VIEW NOTES Here CLose

IS 7 X
Creating Timeline for 2004-01-01..2004-12-31 (Time Zone: '/America/Guayaquil'}

Timeline saved to /usr/share/caine/report/autopsy/DraftComplete/hostl/output/timeline. txt
Entry added to host config file

Calculating MD5 Value

MDS5 Value: ABC7A201D74BAEES159BA1964237CDO9

OK
(NOTE: It is easier to view the timeline in a text editor than here)

Figura 4.4.1-6 Resumen de la configuracion de la Linea de Tiempo

Como nos podemos dar cuenta estas son todas las tareas que realiz6 el
sospechoso. Esta ventana nos proporciona un analisis optimo de la actividad
gue realizan los archivos. Ademas nos podemos dar cuenta que solo en
Marzo del 2004 realiz6 tareas de eliminacion de archivos. Esta ventana nos
permite ordenar de forma automatica la actividad de los archivos segun la

hora y minutos que vaya relizando.
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<- Feb 2004 Summary Apr 2004 ->
Mar < [[2004 OK

Thu Mar 04 2004 00:00:00 41233 a. rrraarwxrwx 0 0 8 Ci_LUEPR~1.JPG (deleted)

689489 a. rirrwxrwxrwx 0 0 8 C: LUEPR~1.TIF (deleted)
Thu Mar 04 2004 20:39:18 41233 m.b rirracrwxrwx 0 0 8 Ci/_LUEPR~1.JPG (deleted)

689489 m.b rirrwxrwxrwx 0 0 8 C:f LUEPR~1.TIF (deleted)
Thu Mar 04 2004 20:40:42 4096 m... didraarwxrwx 0 0 645 C:/DCIM/100NIKON
Thu Mar 04 2004 21:11:12 512 M... r/rr-Xr-xr-x 0 03 C:/NIKONDOO1.DSC

4096 m.b didrwxrwxrwx 0 0 4  CJ/DCIM

4096 b didrwxrwxrwx 0 0 645 C/DCIM/10ONIKON
Thu Mar 04 2004 21:12:38 14858569 m..b rirrwxrwscrwx 0 0 773 C:/DCIM/100NIKON/DSCN2065.TIF
Thu Mar 04 2004 21:13:22 1742642 m..b rirrwxrwxrwx 0 0 775 C:/DCIM/100NIKON/_SCN2066.JPG (deleted)
Thu Mar 04 2004 21:13:58 1655470 m..b rirrwxrwxrwx 0 0 776 C:/DCIM/100NIKON/ SCN2067.JPG (deleted)
Thu Mar 04 2004 21:14:20 1530008 m.b rirrwxrwxrwx 0 0 777 C:/DCIM/100NIKON/_SCN2068.JPG (deleted)
Thu Mar 04 2004 21:15:08 1832 m.b r/rrwxrwxrwx 0 0 774 C:/DCIM/100NIKON/ NFO.TXT (deleted)

1595126 m.b rirrwxrwxrwx 0 0 778 C:/DCIM/100NIKON/_SCN2069.JPG (deleted)

Figura 4.4.1-7 Archivos Ordenados mediante la Linea de Tiempo

Si queremos también podemos observar este archivo en un .txt, desde la
linea de comandos accederemos al directorio en donde se encuentra

almacenado nuestro archivo. El nombre de este archivo es timeline.txt.

eport/autapsy/DraftComplete/host] foutput/
0: [usr/share alne/report/auto '.aftiil:||'|'||:|1e. 05t /output

ody sorter-vol2 timeling,txt timeline, tit.sum

Figura 4.4.1-8 Accediendo al archivo timeline.txt

Luego con el comando cat accedemos a ver el contenido del archivo timeline.txt
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Figura 4.4.1-9 Contenido del Archivo timelines.txt

Bruce tenia 7 imagenes en su Memoria Flash 5 pertenecian a joyas y dos
pertenecian a los planos del edificio. Entonces como nos podemos darnos
cuenta a las 00:00:00 Bruce comenzé eliminando 1 archivo , este arhivo

hace referencia hacia los planos del edificio.

Thu Mar 04 2004 00:00:00 41233 .a.. r/rrwxrwxrux 0 0 i C
t/ LUEPR-1.JFG (deleted)

Figura 4.4.1-10 Imagen Borrada a las 00:00:00

Luego en la noche se dedico a exclusivamente a eliminar archivos.

Comenzando por la otra imagen del plano del edificio.
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Ahora, Bruce ya habia eliminado las dos imagenes con respecto a los planos,

es decir ahora solo contenia 5 imagenes que pertenecian a Joyas.

Figura 4.4.1-11 Dos Imagenes eliminadas a las 20:39:18

Luego accedi6é dos veces a la carpeta 100NIKON a las 20:40:42 y luego a las
21:11:12, para comenzar a borrar mas archivos almacendados en dicha carpeta, en

este caso las otras imagenes que restan.

Figura 4.4.1-12 Accediendo a Diferentes directorios

Aqui podemos observar que Bruce comienza hacera realizar un borrado de
todas las imagenes que estan contenidas en esa carpeta inculyendo a un

archivo de texto llamado _NFO.txt.

Figura 4.4.1-13 Archivos Borrados de la carpeta 100NIKON
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El archivo _NFO.txt nos da informacion de la configuracion de la camara, asi
como también informacién de aquellas imagenes contenidas en la ruta de

esta carpeta, por esta razén Bruce también tuvo que eliminar este archivo.

A continuacién veremos toda la informacién que contenia este archivo,
haciendo uso del comando cat observaremos la informacién de las imagenes
almacenadas, como este archivo posteriormente tambien se recuperd, en la

linea de comando digitaremos:

cat /home/caine/Tesis/ Respaldoinformacion/vol2C..DCIM.100NIKON._NFO.TXT

Como podemos observar en las siguientes imagenes, cada una de las

imagenes almacenadas contiene su propia informacion.

doInformacion/vol2-C..DCIM. I0ONIKON. NFO.TXT

Figura 4.4.1-14 Informacién de la imagen DSCN2065.TIF
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DSCN2066. JPG

DSCN2067 . JPG

Figura 4.4.1-16 Informacion de la imagen DSCN2067.JPG

DSCN2068. JPG

Figura 4.4.1-17 Informacion de la imagen DSCN2068.JPG
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DScN2069. IPG
CAMERA :

METERT NG

Figura 4.4.1-18 Informacion de la imagen DSCN2069.JPG

4.4.2.Analisis de Metadatos en Autopsy

Los metadatos son aquella informacioén que se inserta en los archivos una
vez que son creados. Estos contienen informacion acerca de la creacion de
la creacion del archivo, nombre del autor, autores anteriores, asi como la

fecha de creacidon y modificacion.

Esta informacion es de gran importancia, debido a que podemos demostrar
en que tipo de camara fueron tomadas las fotos del caso que estamos

analizando.

Para acceder a esta opcion nos dirigimos a la parte inicial de la pestafia FILE
ANALYSIS de Autopsy y una vez listado todos los archivos, se desplegaran
diferentes tipos de columnas, nosotros utilizaremos la columna llamada Meta
y haremos clic sobre el nimero en la cual esta alojado nuestro metadato, del

correspondiente archivo a analizar.
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El primer archivo que analizaremos va hacer LUEPR~1.JPG que contiene el

metadato numero 6.

;;fn?len E WRITTEN ACCESSED CREATED SizE uID GID META
rir _LUEPR~1.JPG  2004-03-04 2004-03-04 2004-03-04 41233 0 0 6
20:39:18 () 00:00:00 () 20:39:18 ()
rir LUEPR~1.TIF  2004-03-04 2004-03-04 2004-03-04 689489 0 0 9
20:39:18 () 00:00:00 () 20:39:18 ()

Figura 4.4.2-1 Empezando con el Andlisis de Metadatos

Una vez dado clic sobre el numero del metadato, se abrira otra ventana
indicandonos un resumen de informacion del archivo, tales como de que tipo
es, su tamafo, su hash, ect. Si lo queremos ver de una manera mas

detallada haremos clic en la parte superior que dice Report.

Dir Entry Number: 4= PREVIOUS MNEXT -y
| 6 REPORT VIEW CONTENTS = EXPORT CONTENTS  ADD NOTE
Search for File Name
ViIEW

File Type (Recovered):

JPEG image data, JFIF standard 1.01, comment: "AppleMark"
MDS of recovered content:
f23cd85bald44ee615c893a14b2b6T289 -

ALLOCATION LIST

SHA-1 of recovered content:
5lee272b945a42e2227d3944db4e62566be6c698 -

Details:

Directory Entry: 6

Not Allocated

File Attributes: File, Archive
Size: 41233

Name: LUEPR~1.JPG

Figura 4.4.2-2 Informacién del Archivo LUEPR~1.JPG

Al acceder a esta opcion nos dara toda informacion correspondiente al

archivo, tales como:

v' Su fecha de creacion
v" En que lugar reside

v" Cual es el formato del archivo



Figura 4.4.2-3 Informacion Meta Data del Archivo LUEPR~1.JPG

Directory Entry: 6
Not Allocated

File Attributes: File, Archive

Size: 41233
Name: _LUEPR~1.JPG

B~BATA INFORMATION

Directory Entry Times:

Written: Thu Mar 4 2
Accessed: Thu Mar 4 @
Created: Thu Mar 4 2
Sectors:

0:39:18 2004
0: 00: 00 2004
0:39:18 2004

42087 42008 42099 42100 42101 42102 42103 42104
42105 42106 42107 42108 42108 42110 42111 42112
42113 42114 42115 42116 42117 42118 42119 42120
42121 42122 42123 42124 42125 42126 42127 42128
42129 42130 42131 42132 42133 42134 42135 42136
42137 42138 42139 42140 42141 42142 42143 42144
42145 42146 42147 42148 42149 42150 42151 42152
42153 42154 42155 42156 42157 42158 42159 42160
42161 42162 42163 42164 42165 42166 42167 42168
42169 42170 42171 42172 42173 42174 42175 42176

42177 0000000

File Type:(JPEG 1mage data, JFIF standard 1.01, )omment: "AppleMark”
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Como podemos ver, este archivo en realidad se trata de imagen JPEG de

tipo JFIF. El estandar JPEG tiene diferentes variaciones en la cual los dos

tipos mas comunes son EXIF y JFIF. Ambos archivos se clasifican como

archivos JPEG, la diferencia es debida a los datos suplementarios que se

agregan a la imagen original durante el proceso de la cAmara. La mayoria de

camaras digitales solo puede mostrar imagenes con formato EXIF.

El valor en hexadecimal de una imagen JPEG es cuando su cabecera

comienza con FFD8 FFEO o 1 y como podemos observar en nuestra imagen

este valor es el correcto.

Hex Contents Of File:

[elclelcleleTcToN]
[elclelclclcaN ol
[elclelclelcl-ToH]
[elclelclelcicToN
[elclelclelc Yo
[elclelclelclsToN)
[elclelclelcTsToN)
[elclelelele /N
[elcleleleleT=ToH)
[elelelelelel=Tc 0
[elelelelelc i oN]

Figura 4.4.2-4 Vista Previa en Hexadecimal del Archivo LUEPR~1.JPG

FFD8 FFEQ Q010
o048 000E FEFE
6BO0A FFDE 0O0S4
0608 0707 OS0A
1118 1519 1917
1c17 1721 =2C=21
2ZDZo 3125 2Z92ZA
OBl=3 281B 171B
ZEzE 2828 2E32S
zZE28 2828 2820
zZE2e 22822 28282

aA95
[elcTe T
[eleTely
1108
1517
2327
2801
zs2a
zs2a
2828
2222

CivolZ-meta-5

49965
4170
0505
[eYel=]
171a
=824
oFos
z2a82s
z2a82s
2828
FFRCa

ool

FOEC
o505
[cI=TorY
1D2s
Zaza
os0A
ze2s
ze2s
z2228
@1AZ

o101
5540
o507
1a0F
2oL A
191F
[eI=TeTN
ze2s
ze2s
za228
[clelele]

[Tt
5172
[elSTel=t
oFQC
1c=23
ZE31
1=zoB
zezs8
zezs8
ze2s
Q105

...... JFIF.....H
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Esta es la informacion de la segunda imagen llamada LUEPR~1.TIF, como
podemos observar en la imagen, aqui se muestra la informacion metada del
archivo y realizando un analisis de string podemos observar que esta imagen
se cred con un software llamado CoreGraphics que pertenece al sistema

operativo Mac.[9]

META DATA INFORMATTON : :
ASCIT String Contents Of File: C:/vol2-neta-9

Directory Entry: 9

Not Allocated

File Attributes: File, Archive

Size: 689489

Mame: _LUEPR~1.TIF

Directary Entry Tines: File created with CoreGraphics
Written: Thu Mar 4 20:39:18 2004

Accessed: Thu Mar 4 00:00:00 2004 QUJ'CI(TIME 6.5

Created: Thu Mar 4 20:39:18 2004 2004:03,04 14:53:51

Sectors: Hac 08 )( 1032

42185 42186 42187 42188 42189 42190 4216L 42152 uinen
42193 42194 42195 42196 42197 42198 42199 42200

42201 42202 42203 42204 42205 42206 42207 42208 K¥¥nnnhhh
42200 42210 42211 42212 42213 42214 42215 42216

42217 42218 42219 42220 42221 42222 42223 42204 BBEPppkkk
42225 42226 42227 42228 42229 42230 42231 42232

42233 42234 42235 42236 42237 42238 42239 az240  GGEPPD
42241 42242 42243 42044 42245 42246 42247 42248 VYV
42249 42350 42251 42252 42253 42254 42255 42256

42257 42258 42259 42260 42261 42262 42263 4226 QREPPP
42065 42266 42267 42268 42260 42270 42271 42272

42373 42274 42275 42276 42277 42278 42279 42280  GREPPP
42281 42282 42283 42284 42285 42286 42287 42288 RaEDpD
42289 42290 42291 42292 42293 42294 42295 42296

Figura 4.4.2-5 Andlisis de Meta Dato del Archivo LUEPR~1.TIF

Esta es la informacidon metada del archivo llamado NIKONOO1.DSC

META DATA INFORMATION Fer Contents Of File: CAol2-neta-3

Directory Entry: 3

Allocated

File Attributes: File, Hidden, Archive G00B6050: - 0660 0600 6020 060 00 6056 0660 0600 ...............
Size: 512 0303010: 0600 6903 6020 000 HA03 6056 0660 63 ...

Name: NIKONGOL.DSC 00A020:  0BGA 0A0X A03G 006 £A0 000G 000 B ...
Directory Entry Times: e SIS BB

Wri tten: Thu Mar 4 21:11:12 2004 CooOG0AD: OG0 GEOE CONG 0000 0900 06 (k0 €600 ...
Accessed: Thu Jan 1 ©0:00:00 1970 ©0a06050: 0690 030G 6050 0660 BA0A 6060 0600 BAY ...
Created: Thu Jan 1 ©80:00:00 1970 (036050;  0BOD BGO3 002G 0660 03 A0G0 066D OO0 ...

00a05070: - 0690 0303 6060 0660 030G 6060 0600 BAY ...
©0d00080: 0660 030G 6050 0660 BA0A A0G 0600 BAY ...
00d00050: 0660 030G 6050 0660 BA0A AOG0 000 BAD  ..............
File Type: data GO0600A0: 0600 BA03 G020 066D BA0D 6036 0O BADD ...,

Sectors:
281 282000000

Figura 4.4.2-6 Andlisis de Meta Dato del Archivo NIKON001.DSC
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También procedimos a analisar el archivo _NFO.TXT, como podemos darnos

cuenta este es solo un archivo de texto.

META DATA INFORMATION

Directory Entry: 774
Not Allocated

File attributes: File
Size: 1832

Name: _NFO, TXT

Directory Entry Times:

Written: Thu Mar 4 21:15:08 2004
Accessed: Thu Jan 1 09:00:00 1970
Created: Thu Mar 4 21:15:08 2004
Sectors:

29329 29330 29331 29332 000 0

File Type: ith CRLF line terminators

Figura 4.4.2-7 Analisis de Meta Dato del Archivo _NFO.TXT

Por dltimo analizamos las demas imagenes que faltan, en la cual todas estas
estaban configuradas en la mostracion visual para la camara digital, es decir
estaban enlazadas mediante el archivo _NFO.TXT, para almacenar su
informacion. Ademas nos podemos dar cuenta que las imagenes
DSCN2066.JPG, DSCN2067.JPG, DSCN2068.JPG y DSCNZ2069.JPG

utilizan el formato EXIF.

META DATA TNFORMATION

Directory Entry: 773 ASCIT String Contents Of File: C:/vol2-meta-773
Allocated

File Attributes: File, Archive

Size: 14858569

Name: DSCN2065. TIF

Directory Entry Times:

Written: Thu Mar 4 21:12:38 2004 NIKON
Accessed: Thu Jan 1 80:00:00 1970 E5700
Created: Thu Mar 4 21:12:38 2004
E5700v1.0
Sectors: . . ' .
365 306 307 308 309 310 311 312 2004:03:04 21:12:38
313 314 315 316 317 318 319 320 0220
321 322 323 324 325 326 327 328 0100
329 330 331 332 333 334 335 336
337 338 339 340 341 342 343 344 2004:03:04 21:12:39
345 346 347 348 349 350 351 352 2004:03:04 21:12:39

353 354 355 356 357 358 359 360

Figura 4.4.2-8 Andlisis de Meta Dato del Archivo DSCN2065.TIF
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Directory Entry: 775
Mot Allocated

DATA INFORMATIOMN

File attributes: File., Archive

Size: 1742642
Mame: _SCN2066. JPG

Directory Entry Times:

Written: Thu Mar
Accessed: Thu Jan
Created: Thu Mar
Sectors:

20337 29338 29339 29340
293245 29346 29347 29348
29353 29354 29355 29356

4 21:13:22 2004
1l 00:00:00 1970
4 21:13:22 2004

20341 29342 29343 29344
29349 29350 29351 29352
29357 29358 293589 29360

ASCIT String Contents OFf File: C:/vol2-meta-775

EExif

NIKON

ES700

E5700v1.0
2004:03:04 21:13:22
0220

0100

2004:03:04 21:13:22
2004:03:04 21:13:22

Figura 4.4.2-9 Analisis de Meta Dato del Archivo _SCN2066.JPG

META DATA IMNFORMATIOM

Directory Entry: 776
Mot Allocated

File Attributes: File. Archive

Size: 1655470
Mame: SCN2067.JPG

Directory Entry Times:
Written:
Accessed:
Created:

Thu Jan

Sectors:

Thu Mar 4 21:13:58 2004
1l 00:00:00 1970
Thu Mar 4 21:13:58 2004

32745 32746 32747 32748 32749 32750 32751 32752
32753 32754 32755 32756 32757 32758 32759 32760
32761 32762 32763 32764 32765 32766 32767 32768

Figura 4.4.2-10 Andlisis de Meta Dato del Archivo _SCN2067. JPG

META DATA INFORMATIOM

Directory Entry: 777
Mot Allocated

File Attributes: File. Archive

Size: 1530008
Mame: _SCNZ068. JFPG

Directory Entry Times:

written: Thu Mar
Accessed: Thu Jan
Created: Thu Mar
Sectors:

4 21:14:20 2004
1 00:00:00 1970
4 21:14:20 2004

35985 35986 35987 35988 35989 35990 35991 35992
35993 35994 35995 35996 35997 35998 35999 36000
36001 35002 360032 35004 36005 365006 36007 35008
36009 36010 36011 36012 36012 36014 26015 36016

Figura 4.4.2-11 Andlisis de Meta Dato del Archivo _ SCN2068. JPG

META
Directory Entry: 778
Mot Allocated
File Attributes: File,
Size: 1595126
Mame: _SCMN2089. JPG
Directory Entry Times:
Written: Thu Mar
Accessed: Thu Jan
Created: Thu Mar

Figura 4.4.2-12 Andlisis de Meta Dato del Archivo

DATA INFORMATIOMN

Archive

4 21:15:08 2004
1 00:00:00 1970
4 21:15:08 2004

ASCII String Contents Of File: C:/vol2-meta-776

EExif

NTKON

ES700

ES700v1.0
2004:03:04 21:13:58
0220

ole0

2004:03:04 21:13:58
2004:03:04 21:13:58

ASCII String Contents Of File: C:/vol2-meta-777

EExif

NIKOM

ES700

ES700v1.0
2004:03:04 21:14:20
0220

0100

2004:03:04 21:14:20
2004:03:04 21:14:20

ASCIT String Contents Of File: C:/vol2-meta-778

EExif

NIKON

ES700

E5700v1.0
2004:03:04 21:15:08
0220

oloo

2004:03:04 21:15:08
2004:03:04 21:15:08

_SCN2069.JP

144
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4.5. Estegoandlisis

Toda la informacion respaldada en su mayoria, eran imagenes, por esta
razén tuvimos la necesidad de realizar un andlisis de todas estas images,
para ver si encontrdbamos algun texto oculto, en donde Bruce Amiter se

pudiera estar comunicando de esa manera con otras personas.

Caine nos proporciona una herramienta de estegoanalisis llamada
Stegdetect, esta herramienta nos ayudara a determinar si existe alguna
tarea estenografica en estas imagenes. Esta herramienta se puede ejecutar

de dos maneras:

v" Linea de comando

v' Interfaz Gréfica

4.5.1.Stegdect mediante linea de comando

Para la ejecucion de esta herramienta tendremos que acceder primeramente
a la ruta del directorio que contiene las imagenes y luego dijitamos el
comando stegdetect *.JPG, en la cual le estamos diciendo que haga un

analisis estenografico de todas las imagenes JPG.
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t s
._LUEPR.1.TIF

1/ ImagenesRecuperadas#

Figura 4.5.1-1 Stegdect Andlisis mediante linea de Comando

Como resultado observaremos que no existe esteganografia en dichas
imagenes analizadas por la herramienta, esta herramienta solo puede hacer

un estegoanalisis de imagenes JPG.

4.5.2.Stegdect mediante interfaz grafica

Para la ejecucion grafica de esta herramienta, en la linea de comando la

podemos ejecutar digitando xstegé&.

root@jonathan-desktop: /home/caine# xstegh

Figura 4.5.2-1 Ejecutando Xsteg mediante Linea de Comando

Esta es la interfaz grafica para stegdetect, en donde cumple las mismas

funciones que en linea de comandos, pero esta es mas amigable de usar.
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Activaremos todas las opciones para su respectivo andlisis y luego iremos a

el menu File y seleccionaremos Open.

Fila  Optlons Halp |

Soan optlons [
op

i |steg Sensitivity: [1.01-

i |phide

— outguess
i Invisible
—F5

Fllename IDetactlun I
1

|

i
Message window:

Figura 4.5.2-2 Xsteg Interfaz Grafica

En la siguiente tendremos que buscar nuestra directorio que contiene

nuestras imagenes JPG y luego iremos seleccionando cada imagen para

realizar el estegoanalisis.

Create Dir | Delets File | Rename File |

/homedcaine/T esis/ Respadolnformacion/lmagenesRecuperadas |

Directories | = |F\Ies =

r vol2-C. DCIMADDNIK OMN . DSCHN 2065 TIF
A VO ZIN 100N | PG
volZ-C. DCIMADDNIK ON._SCN2087 PG
wol2-S. DCIMADONIKCHN._SCHN2068.JPG
vol2-Z, DCIMADONIKOMN,_SCHN2068.JPG
vol2-Z._LUEPRAJPGS
vol2-Z._LUEFRATIF

£

=l

Selection: /home/caine/Tesis/Respadolnformacion/| magenesRecuperadas
vol2-C. DI 100MNIKON . _SCN20B6 PG

Ok Cancel

Figura 4.5.2-3 Xsteg Buscando Directorio de las Imagenes

Como nos podemos dar cuenta en la siguiente imagen ya hemos abierto

todas nuestras imagenes JPG vy el resultado de nuestro estegoanalisis dio
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negativo, es decir que esta herramienta no detecto algun tipo de

esteganografia en la imagenes. [6]

e steg SEE
File  Options Help |
Sgam options \ Stop
jsteg Sensitivity; m?
jphide
_loutguess
_invisible
AR5

|Deteotion| -
Avol2-CLDCIMAQONIKON,_SCN2066.JFG negative
vol2-CLDCIMAQONIKON,_SCN2067 JFG negative
vol2-CLDCIMADONIKON _SCN2068.JFG negative
fvol2-CLDCIMADONIKON _SCN2069.JPG negative
fvol2-C._LUEPRAJPG negative
= \
I
Wessage window.
Starting stegdetect with -tf-51,000 j
{

Figura 4.5.2-4 Xsteg Realizando Analisis

4.5.3.Analisis mediante Stegsecret

Esta es otra herramienta disefiada para realizar un estegoandlisis de

imagenes JPG. Dicha herramienta la ejecutaremos bajo Windows en la cual

esta herramienta trabaja exclusivamente con plataforma JAVA, asi que para

poderla ejecutar deberiamos tener Java instalado.

Debido a que esta herramienta solo deteccta

las

almacenaremos todas nuestras imagenes JPG en una carpeta especial.

imagenes JPG,
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Direccian | ) C:iDacuments and Settings) Jonathan|Escritario\Respadalnfarmacion|Imagenes

A Nombre Tamafio  Tipo
Tareas de archivoy carpeta A 8 = [fyop-c., LUERR.1 41¥B Inagen JPEG
3 Gesrane o Fvel2-C..DCTH, L0DMIKON,_SCHZ086 1702K8  Imagen JPEG
' vl DCIM 1 ONKON,_SCH2067 L6I7KE  Imagen TPEG
;@P”t'"car estacatpets en Web ] volC..DCTM 1 ONKON. _SCHE088 14%5KE Tnagen TPEG
Kl Comparty esta carpet ]vol-C. DT, 0NKON,_SCH20g3 LS58KE  Imagen TPEG

¥

Figura 4.5.3-1 Imagenes Listas para Estegoandlisis — Stegsecret

Luego procedremos a ejecutar nuestra herramienta, si no tenemos java
instalado deberiamos primero instalarlo y luego ejecutar el archivo

xstegsecret.

bdas.«0.1 tutorial
frchivo 1 HTML Document
10KE B kB
= ¥ahegsecret ¥stegsecret
/_) wakegSecret{Created by J2E 1., Executable Jar File
SteqSecret 118 KE

Figura 4.5.3-2 Comenzando a Ejecutar Stegsecret

Una vez ejecutada la herramienta se abrira su amigable interfaz grafica que
posee esta maravillosa herramienta, en la cual nuestro principal objetivo es la
deteccion de esteganografia en las imagenes que vamos a realizar el

analisis. Asi que seleccionaremos la opcion de Herramienta de Deteccién.
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JT - StegSecret - Herramienta de Estegandlisis

geiecl:iﬁn| Analisis de Imagenes Ayuda

' )j' Herramienta de Deteccion Ctil-D

Cargar Lista... Ctrl-L

ﬁ Salir Ctil-S

Figura 4.5.3-3 Seleccionar Herramienta de Deteccion Stegsecret

Ahora en la parte del arbol de directorios buscaremos nuestro directorio que
contiene las imagenes y una vez encontrado dicho directorio daremos clic en
el icono donde esta la lupa para que realice el estegoanalisis. Como
resultado de la herramienta observaremos que tampoco existe

esteganografia en las imagenes.

FZ et - Herramienta de D i6n E dfica -
Opciones Ayuda
Arbol de Directarios Analisis de Ficheros de un Directario
Mombre del Fichero Atributos Tamafio (hytes
Particion de Datos [NTFS [EXT FAT32]... [+] l:l Thurmbs b s Te572 fotes)
= wol2-C DCIM A 0OMION._SCHN206E PG |-re 1742642 =
— ol 2-CL.DCIM. 1 00MIKON._SCNI0ET JPG  |-ra 1655470

Lbd wol2-C DCIM A OOMION._SCHN20ES PG |-re 1530008

armacion w0l 2-C..OCIM.100MIKON,_SCN2Z068.JFG  |-rw 1595126
oinfarmaciondmagenes wol2-C_LUEFR.1 PG -y 41233
padolnformacionimagenesiThumbs.db

padoinformaciomimagenesvol2-C.OCIM, 100RIKON,_SCHZ0EE.JPG ||

padolnformacionimagenesvol2-C. . DCIMA0D0NIKON,_SCHN20BY PG | =

padoinformaciomimagenesvol2-C.OCIM, 100RIKON,_SCHZ0EE.JPG —

padolinformacionimagenesvol2-C. DCIM A 00NIKON,_SCH2089.1PG

padoinformacionimageneswol2-C._LUEPR 1 JPG

oinfarmacionirmagenesRecuperadas

oinformacionvol2-C.0CI, TO0MIKOMN,_MFO. T — —

< | Tl IOl <] il DA
) Ficheros r JT Estadisticas ‘

Mormbre Fichero Detectado TOC Programa Tamafio Info Qculta (bytes) Ruta

4] 1l ] |

Fichero Actual: vol2-C.._LUEPR.1.JPG

Ficheros Escaneados: 6 | Ficheros Detectados: 0 ‘ Posibles Ficheros Detectados: 0

Figura 4.5.3-4 Stegsecret Andlisis Finalizado de IMAGENES



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Con la comparacion de los hashes extraidos de la imagen original y la

copia se logro determinar que no se manipulo la evidencia.

2. A través de nuestro analisis forense se logré determinar que existia

informacion que habia sido eliminada.

3. Toda la informacion eliminada dentro de la imagen forense se logré

recuperar con éxito.
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Se logré determinar que no existia mas informacion eliminada después de

un formateo hacia la unidad.

A través de la linea de tiempo se logré efectuar cual fue el orden en que

se elimind la informacion.

A través de un analisis de metadatos se logré comprobar la informacion

contenida en cada una de los archivos que fueron eliminados.

Se logré comprobar que no existia esteganografia en la informacion que

se recupero.

Con respecto a todas las evidencias encontradas se concluye que Bruce

Armitter es culpable de la acusacion del robo de informacion.
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RECOMENDACIONES

1. Elaborar una Politica de Seguridad Informatica basada en el estandar
ISO 27001 e implementar un Sistema de Gestion de Seguridad
Informatica (SGSI) que permita gestionar indicadores de cumplimiento

de la politica.

2. Establecer controles de seguridad fisica apropiados en la empresa,
instalando camaras de seguridad en todos los departamentos y
realizando una revision a todo el personal para determinar los

dispositivos que salen de la empresa.

3. Redisefnar la arquitectura de red para incluir controles de seguridad
informéatica que garanticen la confidencialidad, disponibilidad e

integridad de la informacion.

4. Incluir dentro de la Politica de Seguridad Informatica procedimientos
para el buen uso del internet y del correo electronico, con el fin de
prevenir que se filtre informacion confidencial o que se pierdan datos

importantes para la organizacion.
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Implementacion de contrafuegos internos y sistemas de prevencion de
intrusos en el disefio de red, para prevenir los intentos no autorizados

de accesos por posibles atacantes.

Asignar una contrasefia al BIOS de todas las maquinas, para poder
bloguear dispositivos que no deberian utilizar en los departamentos,
asi como puertos USB o CD / DVD e implementar un sistema de

prevencion de pérdida de datos (DLP).

Se recomienda implementar dispositivos de comunicacion que utilicen

mecanismos de control de admision a la red (NAC).

Establecer una limitacion a los permisos de las cuentas de usuarios,
determinando el nivel de acceso que deberian tener los usuarios a los

recursos de la red.

Capacitar periédicamente al personal de la empresa sobre medidas

preventivas para asegurar su informacion.
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ANEXOS A

ESET ENDPOINT SECURITY
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Esta nueva tecnologia presente en la nueva generacion de soluciones de
ESET permite comparar la reputacion de archivos con una base de archivos
seguros que se encuentra en Internet, la cual va creciendo gracias a la
utilizacién de los usuarios, si un archivo fue previamente analizado por un
usuario este quedara guardado en la base, lo que reducira los tiempos de
espera de futuros analisis del mismo archivo, ya que comparara los

resultados obtenidos por el resto de los usuarios.

Caracteristicas

Deteccion Inteligente:

ESET Endpoint Security se enfoca en la deteccion proactiva de malware
utilizando Heuristica Avanzada para protegerlo de las amenazas
desconocidas y utiliza bases de firmas genéricas para detectar familias de
malware ya conocido. Las computadoras son mas vulnerables a las
amenazas de internet durante el proceso en que son liberadas hasta que se
genera la base de firmas correspondiente. La poderosa tecnologia de ESET
detras del motor ThreatSense minimiza los riesgos de infeccidén durante esta

brecha de tiempo.

Correo electronico limpio y seguro:
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Mas alla de que su empresa use Microsoft Outlook, Outlook Express, Mozilla
Thunderbird, Windows Live Mail, Windows Mail, u otro cliente de correo
electrénico POP3/IMAP, ESET Endpoint Security mantendra su correo
electrénico libre de cualquier tipo de malware. Ademas podra evitar el
molesto correo basura creando listas negras o listas blancas para categorizar

el correo basura.

Control de acceso web:

Asigne permisos a usuarios o grupos de ellos dentro de su empresa para
definir qué sitios web pueden ser accedidos o no. El control de acceso web
cuenta con mas de 140 categorias como por ejemplo: redes sociales,
contenido para adultos, buscadores, mensajeria instantanea, entre otras.
Ademas podréa crear exclusiones para permitir o denegar el acceso a sitios

web especificos dentro de las categorias asignadas.

Firewall personal:

Controle el trafico de red de sus estaciones de trabajo definiendo protocolos,
puertos o aplicaciones que pueden hacer uso de la red. El firewall personal
de ESET Endpoint Security puede trabajar de varios modos, entre ellos el
interactivo consultando que accion realizar ante cada conexion detectada en
el equipo, el modo aprendizaje detecta los protocolos, puertos y aplicacion

mas utilizados, generando reglas que permiten dichas conexiones. Ademas
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posee un modo de configuracion avanzado para los usuarios con mayor

conocimiento técnico.

Autenticacién de zonas de confianza:

Esta funcidén permite identificar las zonas de red confiables por medio de las
configuraciones de red (una combinacion configurable de la direccion IP del
servidor principal / DNS/ DHCP, red inalambrica SSID, el perfil de conexién,
etc.) y realizar la autenticacion segura para el acceso a una red usando el

Servidor de Autenticacion de ESET.

Control de dispositivos:

# Dewvice Control Rules Editor s =

Define rules to control the use of devices on your system, per user or per groups of users. The order or rules defines their priority.

[ Enabled [ Name [Type [ Description [ action [ severity Add

1. ~ Untitled Rule  USB Storage  Vendor:™,Model: ™, Serial Number:™, .. None Edit

# Rule Editor 21| Copy
y Delete

name: | [Block U ¥ Enabled
Deviee Type: | [Lse storage =1
: Top
Rights: | [giack =1 =
[Read/write
Read Ol Down
vendar:
I T Bottom
r Model: | [Datatraveler I ]
Serial Number: | [£12395675
_>l_I
User List: \
Ay user or reup ok | cancer
| : 2

Figura 4.5.3-1 Control de dispositivos ESET

Tomado de: www.eset-la.com


http://www.eset-la.com/
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ESET Endpoint Security podré crear reglas para un usuario especifico o un
grupo de usuarios para permitir qué tipos de dispositivos pueden ser
utilizados o no dentro de su empresa a partir de la definicion de politicas por
familia de dispositivos, marca o modelo. También podra establecer los
permisos de lectura y/o escritura de acuerdo a sus necesidades, y bloquear
unidades de CD /DVD, dispositivos de almacenamiento masivo, impresoras
USB, dispositivos Bluetooth, lectores de memorias, entre otros. Ademas, al
momento de conectar el dispositivo en el equipo, ESET Endpoint Security le
preguntara si desea analizar el mismo, o si desea crear una regla para

realizar determinadas acciones sobre ese dispositivo.

ESET Remote Administrator:

Realice la instalaciéon remota y la administracion de todos los clientes de la
red desde una unica consola central, ademas puede aplicar politicas de
seguridad para mantener la maxima proteccion activa en sus clientes.
Configure distintos tipo de alertas para que se envien a sus administradores
por correo electronico. Ademas podra centralizar las actualizaciones de base
de firmas para que los equipos se actualicen de manera interna sin consumir

ancho de banda de manera innecesatria.
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ANEXOS B
CRYPTZONE
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Ayuda a las organizaciones a proteger su activo mas valioso: la informacién.
Sus soluciones ayudan a evitar fugas de datos y aseguran que los datos

estaran protegidos en todo momento, vayan dénde vayan.

Beneficios de la tecnologia de cifrado USB

Cuidar de la seguridad de los medios de almacenamiento extraibles del tipo
USB, es uno de los retos mas importantes que en términos de seguridad
informatica enfrentan la mayoria de empresas en la actualidad. En vista de
gue el uso de este tipo de dispositivos se ha vuelto tan comun, las
organizaciones enfrentan la amenaza de tener su propiedad intelectual,
informacion confidencial y otros datos importantes perdidos, dafiados o

robados.

Es por ello que el uso de encriptacion o cifrado de medios USB es muy
importante para garantizar que las empresas se ajusten a las leyes de
proteccion de datos. Cualquier informacion personal que se almacene en el
sistema, ya sea de los empleados o clientes, debe mantenerse segura, por lo
gue contar con un sistema de encriptacion fiable y eficaz en medios USB,

facilitara este propésito.

Cryptzone, es una compaiiia lider mundial en proveer tecnologia para la
prevencion de fuga de datos, ofrece una solucion completa de cifrado USB,
llamada Secured eUSB, una solucion de nivel empresarial para la seguridad

de medios USB que ofrece control centralizado de las politicas de seguridad
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y presentacion completa de informes sobre el contenido de los datos
almacenados. Secured eUSB es la solucion perfecta para organizaciones
gue requieran un sistema de encriptacion fiable para este tipo de unidades de

almacenamiento extraibles.

La tecnologia de cifrado USB de Cryptzone asegurara sus datos para que no
caigan en manos equivocadas y asi evitar la pérdida de datos que se pueda

dar de manera accidental o como resultado de un ataque de malware.

Sea cual sea su estrategia de negocio, latecnologia de cifrado USB de
Cryptzone es la eleccion perfecta para resguardar su informacién
confidencial y propietaria. Esta solucion de seguridad USB, funciona de
manera rapida y automatica, sin importar el nimero de medios extraibles que

esté usando su empresa.

Entre sus caracteristicas clave se destacan:

v Sistema Anti-theft, para prevenir el uso indebido de datos en caso de

pérdida o robo del dispositivo.

v Administracién centralizada que permite controlar, monitorear y aplicar

el cifrado de unidades USB por medio de politicas.

v Generacién automatica de reportes que facilita las labores
de auditoria para garantizar el cumplimento de normativas asociadas a

las leyes de proteccion de datos.
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v Los procesos de encriptacion USB se desarrollan de manera r4pida y
sencilla sin que se requieran infraestructuras complejas para su

adecuada gestion.
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GLOSARIO

DOS: Disk Operating System, es una familia de sistemas operativos para PC,
contaba con una interfaz de linea de comando mediante el uso de intérpretes

de 6rdenes.

FAT: File Allocation Table, es un sistema de archivos desarrollado para el

uso de sistemas Operativos DOS.

FAT12: Esta fue la primera version de FAT, fue muy util para los discos
duros de poca capacidad de Computadoras IBM y también usado para el

formato de diskettes.

FAT16: Fue desarrollado para discos que contaban con mas capacidad de

16 Mb.

FAT32: Mucho mas eficiente en el uso de espacio con discos duros de

mayor capacidad mediante el uso mas pequefio de tamafo de Cluster.

NTFS: New Technology File System, este es el mas seguro sistema de
archivos para computadoras que utilizan el Sistema Operativo Microsoft

Windows.

UFS: Unix File System, usado en antiguos sistemas BSD.

UFS2: Unix File System, usado en nuevos sistemas BSD.
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BSD: Distribucion de Software Berkeley, es un sistema operativo derivado

del sistema Unix.

RAW: Formato de imagen digital de algun dispositivo con la ventaja de copiar

absolutamente todo sin la perdida de datos.

MBR: Master Boot Record, es el primer sector del disco y que contiene

informacion de la particion.

Hashes: Usan algoritmos criptograficos para crear un mensaje resumido de

los datos y representarlos como una pieza relativamente pequefia de datos.

MD5: Message-Digest Algorithm5, es un algoritmo matematico, que nos

permitira asegurar que no existan cambios en la imagen.

SHA: Secure Hash Algorithm, es un sistema de funciones de hash

criptograficos.

ATA: Advanced Technology Attachment, es originalmente conocido como

IDE.

IDE: Integrated Device Electronics, es un estandar de interfaz para la
conexion de los dispositivos de almacenamiento masivo de datos y unidades

Opticas.

SSD: Solid-state drive, es un dispositivo de almacenamiento que usa

memoria no volatil, como la memoria flash.
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Discos ZIP: Es un disco de almacenamiento para almacenar datos de

mediana capacidad.

SCSI: Small Computers System Interface, es una interfaz estandar para la

transferencia de datos entre distintos dispositivos del bus de la computadora.

DC3DD: Esta basada en el GNU DD, pero con utilidades especificas para

andlisis forense.

BIN: Es un formato de imagenes ISO que contiene una imagen de disco.

OON: Split Raw Image

NRG: Nero Burning ROM image

SDI: System Deployment Image

AFF: Advanced Forensics Format Images

ADM: Advanced Forensics Format Images w / metadata

AFD: Advanced Forensics Format Directories

VMDK: VMWare Image

EO1l: Encase EWF

S01: Smart EWF

GNU/GPL: GNUGeneral Public License, estd orientada principalmente a

proteger la libre distribucién, modificacion y uso de software.
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LSB: Bit menos significativo, es muy utilizado en la esteganografia, en el

momento de codificar un mensaje secreto.

EOF: End Of File es un indicador que proporciona de que ya no hay mas

informacién de una fuente de datos.

Proxy-Web: es utilizado para interceptar la navegacién de paginas web por

motivos de seguridad, anonimato, rendimiento, etc.

ARJ: Archived by Robert Jung, es una aplicacion para crear archivos

comprimidos.

CDR: Dibujo oVector de imagen creado con CorelDraw, formato propietario

utilizado por software de Corel.

DXF: Drawing Exchange Format, es un formato de archivo informatico para

dibujos de disefio, estos son usados por el programa AutoCad.

DBF: Data Base File, es un antiguo formato de base de datos, propio de

cliper u dbase. Luego fue utilizado el FoxPro de Microsoft.

HLP: Help, son los archivos de ayuda de Windows

LZH: Formato para la comprension de archivos.

MID: Formato para archivos de audio.

RTF: Rich Text Format, es un formato de archivo informético desarrollado por

Microsoft para el intercambio de documentos multiplataforma.
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DLP: Prevencién de perdida de datos.

NAC: Control de admisién de la red.
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