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RESUMEN

En la actualidad la institucion publica del Ecuador se dedica a facilitar el control
y gestion aduanera, la cual necesita cubrir las necesidades de la Direccion
Nacional de Auditoria Interna, seguridad informética y base de datos para la
aplicacion de Pistas de Auditoria, las mismas que fueron indicadas en la
emision del Acuerdo Ministerial Nro. 166 emitido en el 2013 por la Secretaria
Nacional de la Administracién Publica, ahora Ministerio de Telecomunicaciones
y Sociedad de la Informacién para la Gestién de Seguridad de la Informacion,
en cuyos articulos indica que: “Los programas de software o archivos de datos
de auditoria se deben separar de los sistemas de informacion y de desarrollo

de la entidad”.

En este sentido, para dar cumplimiento a estos controles, se tiene los

siguientes resultados que:



a)

b)

Vil

Se encontro que no existe base de datos de pista de auditoria, donde se
almacene de forma centralizada y automatica los eventos de seguridad.
Se resolvié mediante la base de datos interna de la aplicacion donde se
almacena los eventos de seguridad, la cual se encuentra de manera

aislada de las otras base de datos que esta supervisando.

Las actividades de monitoreo de base de datos de eventos de seguridad
no se evidencia, por lo no se puede mitigar o tomar acciones. La
herramienta OSSIM cuenta con graficas de eventos de seguridad,

permite tomar accion de manera pro activa.

La instituciébn no emite reportes de pista de auditoria. La personalizacién
de reportes es una necesidad que se resolvio mediante la utilizacion del
aplicativo OSSIM, este modulo permite emitir informacién de manera

detallada.
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d) El analisis de vulnerabilidades es una necesidad que tiene el area de
seguridad informatica, esto hace que no pueda emitir recomendaciones.
El modulo de analisis de vulnerabilidades permitié resolver esta
necesidad, el area de seguridad de la informacién tomo accién sobre

vulnerabilidades encontradas.

De acuerdo a lo mencionado, se recomienda la herramienta correlacionador de
eventos de seguridad, es la que permite encontrar manipulaciones en los
sistemas y posibles ataques. El software que se ajusta a la institucién mediante
el Acuerdo Ministerial Nro. 166 y articulo 145 del Cdédigo Organico De La
Economia Social De Los Conocimientos, se determind utilizar OSSIM (Open
Source Security Information Management), herramienta de gestion de eventos y
seguridad de la informacion, plataforma avanzada dedicadas al monitoreo en
linea de eventos y actividades sospechosas, que permite alertar antes posibles

ataques a la seguridad de la institucion.
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XixX
INTRODUCCION

Las principales problematicas de seguridad que sufre la institucion es la fuga de
informacion, gestion del acceso no autorizado a las bases de datos, el robo de
informacion, la suplantacion de identidad, entre otros. Los cuales afectan a los
criterios principales de la seguridad de la informacion como la confidencialidad,
integridad, disponibilidad y trazabilidad (Ma, Johnston, & Pearson, 2008). Debido
a estas problematicas de seguridad se tiene la necesidad de implementar
controles en las areas que administran la informacion como son Base de datos,
Auditoria y seguridad informatica, sin embargo, el control actualmente
establecido no permite garantizar los cuatro criterios de seguridad. Ademas, en
el aflo 2016 la institucion fue notificada, mediante Acuerdo Ministerial Nro. 166
emitido en el 2013 por la Secretaria Nacional de la Administracion Publica, en
cuyo articulo indica que: “Los programas de software o archivos de datos de
auditoria se deben separar de los sistemas de informacion y de desarrollo de la

entidad”.
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Este proyecto busca implementar un sistema de gestion de seguridad de la
informacion mediante la herramienta correlacionador de eventos, cuya
expectativa es de proporcionar un sistema que permita visibilizar los eventos de
la base de datos en tiempo real, de forma que garantice el procesamiento de la
informacion, ayudando la deteccion de intrusos y anormalidades en el sistema.
Asimismo, proveer de reportes para garantizar a los administradores de una

vista de los eventos relativos a la seguridad informacion.

En el primer capitulo se abordara los problemas que esta actualmente sufriendo
la institucion, por los que se ha planteado soluciones y cumplir objetivos a corto

plazo.

En el segundo capitulo Marco Tedrico, el estudio tedrico y conceptos de los
temas mas relevantes que hagan referencia a los términos a tratar dentro del

proyecto, que permiten el respaldo de la propuesta. Los principales
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componentes, asi como los mecanismos de captura, analisis, correlacion de la

informacion y reportaria que presenta la herramienta.

En el tercer capitulo, levantamiento de informacion, corresponde a la
informacion que se obtuvo en la institucion, el analisis de las areas que fueron
objeto de estudio del proyecto y de los inconvenientes que presenta. Analisis de

las causas de los problemas.

En el cuarto capitulo: Analisis de la Propuesta tecnolédgica. El contenido esta
formado por el Andlisis de la Factibilidad, entre los que interviene la factibilidad

técnica, operacional, econémica y legal.

En el quinto capitulo: analiza las diferentes etapas de las metodologias

aplicadas para el proyecto, todo esto ligado con los entregables y criterios de
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validacion para la propuesta, basandose para establecer las conclusiones y

recomendaciones.

Por altimo, se incluye en el sexto capitulo la descripcion de los resultados por
obtener con la aplicacién de nuestra propuesta, detallando por cada opcion sus
beneficios y métodos de trabajo dando las mejores recomendaciones para poder

obtener los mejores resultados.



CAPITULO 1

GENERALIDADES

1.1 PLANTEAMIENTO DEL PROBLEMA
La informacion es considerada un activo critico de informacion el cual juega un
papel estratégico para todas las organizaciones, tomando en cuenta que la
informacion debe ser almacenada en repositorios que garanticen la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion

almacenada en ellas.

En la Republica del Ecuador rigen las Normas de esquema gubernamental de
la seguridad de la informacion (EGSI), las cuales constituyen guias generales
emitidas por la Contraloria General del Estado, orientadas a promover una
adecuada administracion de los recursos publicos y a determinar el correcto
funcionamiento administrativo de las entidades y organismos del sector publico

ecuatoriano, en las cuales rigen controles especificos para tratamiento de la



informacion sensible y el control de acceso a la misma, las cuales

indispensablemente deben ser cumplidas.

Actualmente, el sistema de la institucibn mantiene ambientes tecnoldgicos
diferentes tanto produccion, desarrollo y pruebas, con sus bases de datos
respectivamente. Adicionalmente, se debe considerar que algunas bases de
datos comparten informacion hacia otras instituciones publicas existiendo el
riesgo que haya fuga de informacién. Las areas que actualmente presentan
problemas de seguridad son tres, cada una con diferentes problematicas como

las describimos a continuacion:

Base de Datos.

- Las bases de datos actualmente no permiten identificar el usuario, lo que
podria causar que no se pueda determinar con precisién quien accede a la
base de datos, con el objetivo de garantizar el no repudio.

- La informacion de los logs se guarda en la misma base de datos, causando
un alto consumo de almacenamiento.

- Los logs de la base de datos no son analizados, por lo cual no se podria

detectar un incidente de seguridad en tiempo real.

Seguridad Informética.



- La institucion no cuenta con una base de conocimientos interna de los
ataques y vulnerabilidades de la base de datos. Esta situacién aumenta el
riesgo de nuevas formas de ataque.

- El usuario conectado por medio aplicativos no esta siendo registrando las
direcciones IP de los usuarios, permitiendo no tener un registro de
direcciones IP autorizadas y no autorizadas.

- Los ingresos fallidos al sistema no se registran. En consecuencia, es posible

podrian sufrir ataques de denegacion de servicio.

Auditoria de Sistemas

- Reportes de usuarios que consulta informacion delicada, podria presentarse
una posible fuga de informacion.
- Reportes de ingresos al sistema en horarios no laborables, permitiendo a

usuarios en horario no laboral realicen acciones no permitidas.

1.2 JUSTIFICACION
De acuerdo a la problematica se implementa una herramienta, que ayude a
monitorizar, controlar y gestionar la correlacion de los eventos que se presenten
dentro de la institucion, para que sea de ayuda en la toma de decisiones de la

Sl



Es por esto que surge la necesidad de analizar e implementar una herramienta
Open Source que nos garantice la deteccion y correccidn oportuna de

amenazas que sufre constantemente la institucion.

Debido a los altos costos de licenciamiento en software de seguridades se opta
por escoger esta herramienta de codigo abierto ya que el costo es bajo para su
implementacién el mismo que ayudara a monitorizar la red de cualquier
institucion. Por las caracteristicas antes mencionadas y al tratarse de un
proyecto de implementacion de software basado en cédigo abierto, la institucion
se acoge a lo establecido en el articulo 145 del Coédigo Organico De La
Economia Social De Los Conocimientos, Creatividad e Innovacion donde dice

lo siguiente [1]:

‘Las Instituciones del sector publico deberan realizar una evaluacion de
factibilidad de migrar sus tecnologias digitales a tecnologias digitales libres con
los criterios establecidos en el reglamento correspondiente. Se evaluara la
criticidad del software, debiendo considerar los siguientes criterios:

1. Sostenibilidad de la solucion;

2. Costo de oportunidad;

3. Estandares de seguridad;

4. Capacidad técnica que brinde el soporte necesario para el uso del

software.”



La facilidad de gestion de la herramienta es otro detalle muy importante, ya que
involucra que la informacion generada y almacenada cumpla con las
propiedades de la informacibn como son: Confidencialidad, Integridad,
trazabilidad y Disponibilidad. Se detallan en la tabla #1 algunas caracteristicas
gue se deberian considerar al momento de elegir una Herramienta de Pistas de

Auditoria.

Tabla 1. Caracteristicas funcionales de la Herramienta

©
S 2 -
s 2 B E
. . = 3
No. Caracteristicas funcionales S Q k=) =
c < = o
) o 2 ©
© o @ N
= 0] c ©
S a) [
©)
Proteger los datos auditados frente a
cualquier modificacion, de manera que los
1 informes e investigaciones realizados con los| x X X X
datos auditados tengan un alto nivel de
integridad.

Brindar la capacidad de consolidar vy
o |organizar los datos auditados de manera que| % X X
sean administrados, accedidos y analizados
por las personas autorizadas.

Monitorear en tiempo real toda actividad de
3 |las bases de datos a fin de detectar fugas de| x X X X
informacion y transacciones no autorizadas.

Recopilar y consolidar los datos auditados de
4 |manera  eficiente, brindando informacién
respecto de quién hizo qué a cuales datos y
cuando lo hizo.




Administrar, analizar-, almacenar y archivar
grandes voliumenes de datos auditados para
gue se encuentren disponibles para las
personas autorizadas.

Impedir acciones no autorizadas en tiempo
real a usuarios con privilegios; como por
ejemplo: cambiar valores en datos sensibles
en una base de datos, crear nuevas cuentas
de usuario y/o modificar privilegios.

Recopilar datos auditados de multiples
fuentes para analizar la informacion.

Generar informes de evaluaciéon de auditorias
en los sistemas de procesamiento de
informacion.

Generar alertas en caso de que se produzca
alguna actividad sospechosa o algun intento
por obtener acceso no autorizado a los datos
auditados.

10

Generar notificaciones de eventos
especificos, actuando como un sistemal
preventivo frente a las amenazas internas y
ayudando a detectar actividades que podrian
potencialmente impedir el cumplimiento de
pistas de auditoria.

11

Detectar amenazas, esto ayuda al moni toreo
continuo de los datos auditados. Estas alertas
pueden estar relacionados con cualquier
evento que pueda auditarse, como los
cambios en las tablas de la bases de datos, el
otorgamiento de roles y la creacion de
usuarios.
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Proteger datos auditados al utilizar controles
sofisticados, que permita que los usuarios
administradores de base de datos no puedan
ver ni modificar los datos auditados.

13

Definir las politicas de auditoria desde una
consola central que pueda ser utilizada por
auditores internos y el personal de seguridad
de Infraestructura Tecnoldgica.

14

Proporcionar, en tiempo real, el control, la
auditoria y la generacién de informes, de
manera automatizada, para los distintos
entornos de bases de datos.

15

Proporcionar la trazabilidad detallada de los
datos auditados que indican el quién, que,
cuando, dénde y cémo, de todas las
transacciones.

1.3 IMPO

Este

Perm

eficaz, ademas optimizara significativamente los tiempos mediante la utilizacion
de la herramienta en tiempo real. Al tener controles aislados de seguridad

aumente los tiempos detectar la falla o problema de seguridad.

El uso de esta herramienta garantiza
confidencialidad y trazabilidad de la informacion de detectando oportunamente

todas las amenazas, vulnerabilidades y ataques de los que son victima cada

Fuente: Normas Técnicas Ecuatorianas NTE INEN1SO/IBC 27000

RTANCIA

proyecto es un beneficio directo a los administradores de la informacion.

ite mejorar el control de los eventos y les permitird el monitoreo agil y

uno de los elementos de la red.

la disponibilidad, integridad,



1.4 CAUSAS Y CONSECUENCIAS DEL PROBLEMA
Las posibles causas y consecuencias del presente trabajo de titulacion

planteado se detallan en el siguiente cuadro.

Tabla 2. Causas y Consecuencias del problema

CAUSAS CONSECUENCIAS

e EI sistema de comercio e Se pierde la
electrénico ofrece multiples administracion de la
servicios. informacion.

e Claves de usuarios e Uso inadecuado de
administrador compartidas claves
por multiples usuarios.

e Multiples usuarios pueden e Fuga informacion
consultar con informacion
privilegiada.

e Acceso a base de datos no e No se alerta sobre acceso
restringida no autorizado

Fuente: Servicio Nacional de aduanas

1.5 OBJETIVO GENERAL
Implementar un sistema de gestion centralizada de seguridad de informacion y

eventos a través del software libre OSSIM.

1.6 OBJETIVOS ESPECIFICOS.
e Seleccionar un modelo de mejores practicas para la gestién centralizada de
eventos de seguridad.
e Poner en practica la guia metodolégica de la gestion centralizada de

registros con base en recomendaciones de la ISO 27002.



e Evaluar los pasos propuestos en la guia metodoldgica propuesta mediante la
definicion e implementacién de una prueba de concepto.

e Analizar los resultados recolectados por la herramienta OSSIM.

1.7 ALCANCE DEL PROBLEMA
Considerando los eventos de los futuros usuarios de la infraestructura tenemos
como resultado el analisis funcional de diferentes opciones que facilitan y a su

vez agilizan el proceso de control de eventos.

La presente investigacion consiste en monitorear y verificar la correlacion de
eventos en tiempo real con el uso de la herramienta OSSIM ALIENVAULT y
comprobar la funcionalidad integral de la informacion dentro de una
organizacion y ayudara a los administradores de red en la toma de decisiones
para salvaguardar la seguridad de la red de la empresa. Con este proyecto se
podra realizar una demostracion de cémo lograr la integracion de la informacion

y reduccion de riesgos de seguridad de la red.



CAPITULO 2
MARCO TEORICO

2.1 TECNOLOGIAS DE SOFTWARE

Cada vez resulta mas dificil hacer frente a los ataques que ocurren en las redes
informéticas o el robo de informacion, los sistemas SIEM (Sistema Gestion de
Eventos e Informacion de Seguridad) estan ayudando a los administradores de
la informacion a automatizar este trabajo para posibilitar una gestién de la

seguridad de la red mas eficiente.

La demanda en sistemas SIEM esta creciendo en las organizaciones eso se lo
puede reflejar en el informe de Forecast, “Information Security, Worldwide, 2015-
2021, 3Q17 Update”, las ventas de SIEM en el afio 2016 fueron 2.167 billones

de ddlares tiene una tasa de crecimiento anual del 8% de 2016 a 2021 [2].
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Hoy en dia la gestidon y el tratamiento de la amenaza es uno de los aspectos
mas importantes en las organizaciones modernas, dedicando los recursos
necesarios para poder responder a los nuevos incidentes de seguridad. Los
SIEM actian como repositorio de eventos de seguridad, usado para monitorizar,

identificar y documentar los incidentes de seguridad.

La teoria en la cual se basa este proyecto de investigacion es en los conceptos
claves para realizar la centralizacion de eventos como parte de una evidencia
digital. Esto cubre los temas relacionados mecanismo de registros de log,
correlacionado de registros, métodos de transportacion de los logs y evidencia

digital.

También se cubren temas relacionado con temas de seguridad informética como
los tipos de ataques informéticos y los métodos de proteccion, con el fin de
conocer las herramientas que usualmente son utilizadas para la proteccion de la

informacion y generan registros de eventos de seguridad

2.2 PRINCIPIOS DE LA SEGURIDAD

El presente documento se genera debido a una revision general de la
recomendacion No. 15 del Comité de Gestion de Seguridad de la Informacién

sustentado en el Acuerdo Ministerial No.166 que Dispone a las entidades de la
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Administracién Publica Central, Institucional y que dependen de la Funcion
Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE

INEN1SO/IBC 27000 para Gestidon de Seguridad de la Informacion [3].

Con el objeto que se apliquen los términos de manera correcta, a continuacion,

se presentan algunas definiciones inherentes a informe:

Integridad: Es la garantia que la informacion no ha sido modificada,

manipulada ni alterada por parte de terceros.

Confidencialidad: Es la garantia que el acceso a la informacion sea sélo

para aquellas personas autorizadas.

Disponibilidad: Es la garantia que las personas autorizadas tengan acceso

a la informacion toda vez que lo requieran.

Trazabilidad; Procedimiento preestablecido que permite conocer el histérico,
ubicaciébn o la trayectoria de un producto a través de herramientas

determinadas.

2.3 MECANISMO DE REGISTRO DE LOG DE SEGURIDAD
El mecanismo que utilizaremos para guardar log es el syslog. A continuacion,
describiremos informacién de la herramienta.

231 SysLog

La herramienta correlacionadora de eventos de seguridad utiliza

SYSLOG como su sistema de generacion de logs, la herramienta
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capta los mensajes que emiten los sistemas, aplicaciones vy
dispositivos de red [4].

El envio de mensajes Syslog es frecuentemente utilizados en
sistemas basados en UNIX para registrar eventos de aplicaciones,
sistema operativo o red.

Es comun que equipos de redes utilicen estas herramientas para
generar y enviar mensajes Syslog a equipos configurados con un
demonio que los reciba [5]. El termino syslog es utilizado para
describir como una libreria que envia mensajes.

MENSAJES SYSLOG

Un mensaje syslog cuenta con tres campos descritos a

continuacion:

e PRI: Es el campo de prioridad, estd compuesto de 2, 4 o 4
caracteres y debe estar rodeado de corchetes. La prioridad
representa a la vez la facilidad y severidad las cuales se
codificadas numéricamente con valores decimales.

El sistema operativo es el que asigna los valores de prioridad. Si a

algun proceso no tiene asignado ningn namero de prioridad, puede

usar cualquiera prioridad de uso local o nivel de usuario, las
prioridades han sido asignadas en la tabla 3, asi como como sus

c6digos numéricos.



Tabla 3. Prioridades y su cédigo numérico

Cddigo

Numeérico

Facilidad

Mensajes de kernel

Mensajes de nivel de usuario

Sistema de correo

Demonios del sistema

A W|INFL|O

Mensaje de
seguridad/autorizacion

ol

Mensaje generado
internamente por syslogd

Subsistema de impresora en
linea

Subsistema de noticias de red

Subsistema UUCP

O[N] O

Demonio de reloj(nota 2)

10

Mensaje de
seguridad/autorizacion(nota 1)

11

Demonio FTP

12

Subsistema NTP

13

Auditoria de eventos (nota 1)

14

Alerta de eventos (nota 2)

15

Demonio de reloj (nota 2)

16

Uso local 0

17

Uso local 1

18

Uso local 2

19

Uso local 3

20

Uso local 4

21

Uso local 5

22

Uso local 6

23

Uso local 7

Fuente: IETLF RFC 3164

14
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Cada Prioridad de mensaje tiene un indicador de Severidad decimal.

Estas severidades son descritas en la tabla 4:

Tabla 4. Severidades y su cédigo numérico respectivo

Cdédigo Severidad
Numeérico

0 | Mensajes de kernel

1| Mensajes de nivel de
usuario

2 | Sistema de correo

3 | Demonios del sistema

4 | Mensaje de
seguridad/autorizacion

5 | Mensaje generado

internamente por syslogd

6 | Subsistema de impresora
en linea

7 | Subsistema de noticias de
red

Fuente: IETLF RFC 3164

El valor de la Prioridad se calcula multiplicando el valor de prioridades
por 8 y sumandole el valor de la severidad.

o HEADER: La cabecera contiene, fecha y hora del

mensaje, nombre maquina, proceso (nombre e

identificador) que lo ha generado.
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La fecha y hora del mensaje. Corresponde a la fecha y hora local del
dispositivo que trasmite. Estas se encuentran en formato “Mmm dd
hh:mm:ss” donde:

o Mmm corresponde a la abreviatura en ingles del mes. Las tres
primeras letras del mes. Este valor puede ser: Jan, Feb, Mar,
Apr.

o Dd corresponde a la abreviatura en ingles del dia. Si los dias es
menor a 10 se debe representar con un espacio y el nimero de
dia. Ejempo. “Aug 7”.

o Hh:mm: ss. Corresponde a la hora local. Las horas (hh) estan
representadas en un formato de 24 horas. Los valores permitidos

entre 00 y 23, incluye. Los minutos (mm) y segundos.

El valor correspondiente al nombre de maquina corresponde al nombre
del servidor, la direccion ip4 o ip6 especificado en STD 13 [6]. EI nombre
no va incluidos espacios. Si se utiliza la direccion ipv6, se debe usar con

el formato RFC 2373.

e MSG: El mensaje o MSG tiene 2 campos. Etiqueta y Contenido.
El primero representa el nombre del programa o el proceso que

origino el evento. El contenido es el texto del mensaje.
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2.4 SOFTWARE CORRELACION DE REGISTRO DE EVENTOS.

La correlacion de registro tiene como objetivo el de encontrar un incidente los
cuales son una serie de eventos que sucede tanto en el servidor como en la red
[7]. En otras palabras, el correlacionado de eventos trata de asociar los eventos

con informacion util.

241 OSSIM
OSSIM se presenta como solucion de codigo abierto para la gestion
de seguridad de la informacion; le proporciona funciones como
recopilacién, andlisis y correlacion de eventos. Desarrollado para los
ingenieros de seguridad debido a la falta de productos de cédigo
abierto, OSSIM fue creado especificamente para abordar la realidad
que muchos profesionales de seguridad que enfrentan
vulnerabilidades en su infraestructura: Un SIEM, ya sea de codigo
abierto o comercial, es virtualmente inutil sin los controles de

seguridad béasicos necesarios para la seguridad visibilidad.

La capacidad de la consola OSSIM para obtener informacion
detallada y selecta, de los eventos de los dispositivos y herramientas
de la red, le permite ser una herramienta muy uatil. A los

administradores de seguridad, les da una opcién de seguridad que le
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permite detectar amenazas y disponer un nivel mas de seguridad
para la proteccion de la informacion y equipos de red [8]. La
herramienta aborda esta realidad al proporcionar una plataforma
unificada con muchas de las capacidades de seguridad esenciales
gue necesita, como:

e Descubrimiento de activos

e Evaluacion de vulnerabilidad

e Deteccién de intrusos

e Control del comportamiento

e Correlacion de eventos SIEM

e Alertas automaticas y presentacion de informes

técnicos.

2.4.2 ELEMENTOS PARA LA CORRELACION.
En la arquitectura de correlacion podemos decir que consta de 2

elementos claramente diferenciados para ofrecer informacion:

e Los monitores. Que son indicadores de lo que pase en
nuestra red y servidores.
e Los detectores. Que nos ofrecen alertas por cualquier tipo

de evento.
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Las salidas que obtenemos de nuestros detectores se pueden

convertir en reportes y correos.

2.5 TECNOLOGIA DEL MODELO DE CORRELACIONADOR DE EVENTOS

Un sistema correlacionador de eventos SIEM por sus siglas en ingles es una
combinacion compleja de tecnologia disefiadas para proporcionar una vision
mas clara de la arquitectura TI, beneficiando a los encargados de la seguridad
informatica dela empresa. La herramienta SIEM combina dos tecnologias SEM

Y SIM [9].

e SEM (Administrador de Eventos de Seguridad), Procesa vy
proporciona un monitoreo en tiempo de real de los eventos
producidos en la red. Su funcion principal consiste en recolectar la
informacion de los sensores instalados en los dispositivos (FW, IDS,
BD, etc), los correlaciona y genera alertas.

e SIM (Administrador de informacion de Seguridad). La herramienta de
gestion de seguridad de la informacién es el encargado de recolectar,
correlacionar y analizar la informacion histérica, esta herramienta esta
optimizada para trabajar con grandes volimenes de informacion y

almacenarla con una gran compresion.

Estos dos sistemas permiten aplicar sistemas de control y administracion,

gue buscan aminorar las amenazas de seguridad, asegurando la
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disponibilidad de tus sistemas de la organizacion. En los capitulos

siguientes se realizara el andlisis de la herramienta.

2.6 SIEM (SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
EVENTOS)
En la actualidad los ataques son mas sofisticados e inmunes a cualquier
detencion de algun dispositivo de convencional. Los ataques cada vez se hacen
dificiles detectar y pueden pasar desapercibido para los administradores de
seguridad informatica, por lo que es necesario soluciones completas que
permitan un facil control de eventos, que nos lleven la posibilidad de detectar un

intruso, como lo es el SIEM.

SIEM es un sistema hibrido del SIM Y SEM, se encarga de analizar, monitorear
en tiempo real, recolectar y correlacionar los eventos de seguridad generados
por los dispositivos. La solucién permite detectar y alertar posibles amenazas

gue son imperceptibles para otros equipos de seguridad como es el IDS.

El termino SIEM fue dado por Amrit T. Williams y Mark Nicolett, donde detalla
las capacidades de los productos de recopilacion, andlisis y presentacion de la
informacion de eventos de seguridad, gestibn de equipos tecnolbgicos
vulnerables y politicas de cumplimiento [8]. Unos de los objetivos es controlar

los privilegios de los usuarios y alteraciones de configuracion de sistemas.
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2.7 CAPACIDADES DEL SIEM
La solucion SIEM se basan en analizar y correlacionar en tiempo real
eventos de seguridad sospechosos que amenazan los sistemas
institucionales; permitiendo cumplir con las politicas se seguridad [10]. En la

figura 2.1. Se puede observar las capacidades de la solucion.

Cumplimien-
to Politicas
seguridad

Alertas en
Tiempo real forense

Figura 2.1 Capacidades de la arquitectura SIEM
Fuente: Alienvault 2016

Los sistemas SIEM cumplen capacidades como dos tecnologias SEM y SIM,

como los vemos a continuacion:

e Recoleccion y retencion de los logs: Mantiene una base de datos de todos
los datos histéricos, generados por la correlacion de eventos pasados (FW,

IDS, Servidores, Aplicaciones, etc). Esta base de datos realiza andlisis de los
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datos, normalizado en los distintos sensores que tiene todos los dispositivos,
estos datos son enviados al SIEM. El cual son organizados y les aplica
politicas de retencidén para satisfacer los requerimientos de la organizacion.

Estos datos son utilizados por los administradores de seguridad.

WK

E R
SQL

-_—

W

Figura 2.2 Capacidad de recoleccion y retencion de logs.

Fuente: Alienvault 2016

e Monitorizacién: Es la capacidad del SIEM para monitorear los eventos en

tiempo en real. Es capaz de analizar todos los eventos de seguridad y

notificar solo los eventos con alto grado de correlacion.
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12.06.2013 10:56:21 plugin_id=7006 plugin_sid=18105
Autenticacion Fallida date="120613105621" usemame=root
con usuario root src_ip=192.168.2.100
en 192.168.2.100 /

\ plugin_id=1503 plugin_sid=3
- date="120613105622"
12.06.2013 10:56:22 src_ip=192.168.2.100 src_port="3128"
DROP 192.168.1.21 3128 dst_ip=10.10.2.110.80 dst_port="80"
10.10.2.110 80

—
_——

Figura 2.3 Capacidad de monitorizacion.
Fuente: Alienvault 2016

Informe: La herramienta tiene capacidad de realizar informe de seguridad
técnicos e informe ejecutivos amigables para el usuario final.

Cumplimiento de las politicas de seguridad. Los eventos de seguridad
son recolectados en logs, los cuales son filtrados bajo reglas de auditoria
informatica y validado por cumplimiento impuesto organizaciones de politicas
de seguridad asociados a regulaciones vigentes.

Andlisis Forense. La capacidad de analisis forense nos ayuda a la
reconstruccion posterior de los eventos y analisis de la evidencia posterior al
ataque informatico. Anticipa ataque mas especializados.

Alertas en Tiempo real. El SIEM analiza los diferentes eventos, la

frecuencia de eventos, los horarios de los mismos. Para establecer la
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veracidad de los eventos la herramienta debe eliminar los falsos positivos
después debe unirlos y debe reportarse como un solo incidente.

e Correlacion de eventos. La capacidad de correlacion de eventos, es
capaz de identificar un incidente de seguridad tras recolectar y correlacionar
con eventos de seguridad para estar seguro, con la capacidad de notificar y

reaccionar frente al incidente.

B2 T————— |/ Ataque de Fuerza
dodaXaY Bruta?

¢Ataque de Fuerza Bruta
con éxito?

Figura 2.4 Capacidad de correlacionado
Fuente: Alienvault 2016

e Dashboard. — La capacidad de mostrar de manera grafica por medio
tableros ejecutivos pueden personalizarse para dar una visién general sobre

la seguridad y el cumplimento de normas.
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CAPITULO 3

DEFINICION DE LA SITUACION ACTUAL DEL PROCESO

3.1

LEVANTAMIENTO DE INFORMACION

La direcciéon de Tecnologia de informacién tiene bajo su responsabilidad la
administracion del Sistemas Informaticos facilitan el comercio electronico, los
cuales prestan diferentes servicios considerados prioritarios para cumplir con

los objetivos de la institucion hacia los ciudadanos.

Cada uno de los sistemas mantienen tres diferentes ambientes: desarrollo,
pruebas y produccion, contando con diferentes bases de datos para cada
uno de los ambientes y sistemas. Adicionalmente se debe considerar que
algunas bases de datos son compartidas por los sistemas que consumen

informacién en diferentes instancias.

La informacién que se recopila mediante el uso de pistas de auditoria, sirve

de insumo para llevar a cabo un proceso de auditoria, debido a que permite
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recopilar la evidencia suficiente y apropiada que respalden los hallazgos que

se presente en dicho proceso.

En particular, se realizé el levantamiento de informacion en los motores de
bases de datos del sistema institucional, de manera que se pueda obtener el
namero de transacciones por segundo, en relacién a la utilizacion del

procesador del servidor.

En el siguiente cuadro se resumen de la informacion recolectada en la
infraestructura tecnolégica de la institucion el cual sirvié para dimensionar el

hardware y software de la herramienta pista de auditoria existentes en el

mercado.
Tabla 5 Dimensionamiento de la solucién
Resumen de Dimensionamiento
Crecimiento Procesadores Totales Base de Datos | 27
Estimado TPS TOTAL Actual 27000(Cores *
TPS(transaccione 1000)
S por segundo)**
15% TPS Afio dos 31050 (15% Anual)
TPS Afio tres 35707 (15% Anual)

** Una transaccion es una unidad légica de trabajo que comprende una o
mas sentencias SQL a cargo de un unico usuario. De acuerdo con el

estandar SQL ANSI / ISO, una transaccion comienza con una primera
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instruccion SQL ejecutable del usuario. Una transaccion termina cuando se

realiza un COMMIT o ROLLBACK por parte del usuario de forma explicita.

Actualmente las bases de datos cuentan con proteccion a nivel de usuario y
contrasefa para ingreso al servidor, y usuarios propios de las base de datos
con permisos de lectura o escritura, sin embargo el control actualmente
establecido no permite garantizar los tres principios de seguridad
(confidencialidad, integridad y disponibilidad). Las bases de datos no poseen
un control de auditoria completo en el cual se pueda registrar e identificar las

actividades o accesos hacia dichas bases.

Tabla 6. Principios de la Seguridad Informatica

Principios Descripcion

Propiedad que permite que la informacién no sea
divulgada, para que se garantice que sea accesible
Unicamente por personal autorizado (ISO/IEC,
Confidencialidad | 27001:2005). Los sistemas de seguridad informatica deben
proteger de fugas de informacion, para ellos se debe
mantener implementar la asignacién de roles para
garantizar que la informacién sea accesible solo para
aguellos usuarios autorizados.

Propiedad de mantener inalterada la informacion ante
intentos malicioso (ISO/IEC, 27001:2005). Los sistemas de
Integridad seguridad informética deben mantener la veracidad de los
datos tal cual fueron generados; sin alteraciones por parte

de tercero. Se debe verificar la autenticidad de la fuente.
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Disponibilidad

Propiedad de acceso y utilizacion de la informacion por
parte de los individuos o entidades autorizadas (ISO/IEC,
27001:2005). Es decir que los sistemas informéticos deben
estar en permanente funcionamiento, brindando acceso a
los usuarios que requieran informacion. Ademas, deben
recuperarse antes posibles fallos.

Trazabilidad

Propiedad que permite conocer las transacciones
histéricas, asi como la ubicacion y la trayectoria a lo largo
de la cadena del sistema informatico (ISO/IEC,
27001:2005). Es decir, el sistema de seguridad informatica
debe mantener el registro historico del flujo de la
transaccion de tal manera que pueda relacionar en un
momento la informacion.

Fuente: ISO/IEC, 27001:2005

A continuacion, se detallara el proceso de auditoria en cada una de las

areas:

BASE DE DATOS

En el area de Base de datos, como parte de sus funciones, ejecuta

cambios en tablas de sistemas y pases a produccién de objetos, para

lo cual ha venido desarrollando una serie de controles y labores de

monitoreo manuales con la finalidad de mitigar los riesgos asociados

a la seguridad en las bases de datos.

Las actividades de control de auditoria de base de datos son:

- Activacion de pista de auditoria, se activa la funcion

flashback propio de la base de datos en la cual consiste activar
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el registro de auditoria que contiene ciertos como fecha y hora
registro, tipo de DML y el usuario. Para el posterior analisis por

parte de los funcionarios de auditoria interna.

- Control de base de datos, por medio de trigger que son
programas que trabajan en conjunto con las tablas y guardan

el usuario que realizo el cambio con su ip.
AUDITORIA INTERNA

Debido a la importancia de la auditoria el servicio informatico se
mantiene un médulo de auditoria el cual consta con la configuracion
21 tablas altamente transaccionales que guardan los cambios que
diariamente realizan en el sistema. En las tablas configuradas se
realizan la creacion de una tabla log la cual registra las inserciones,
actualizacién y eliminacién de registros, la informacién es guarda en
la misma base de datos. Luego de que se haya registrado se procesa

estas pueden ser consultadas por los funcionarios de auditoria.
SEGURIDAD INFORMATICA

El area de seguridad informatica, es la encargada de otorgar los
permisos en el sistema, establece controles segun su perfil y el

monitoreo de acceso no autorizado. Mediante aplicativos que
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mantiene dispersos en la red interna de la instruccion. De lo que se

hace una actividad engorrosa monitorear el acceso.

En el afio 2016 la institucion fue notificada por contraloria por
mantener sistemas dispersos en el control de la auditoria, mediante
Acuerdo Ministerial Nro. 166 emitido en el 2013 por la Secretaria
Nacional de la Administracion Publica, en el articulo que indica: “Los
programas de software o archivos de datos de auditoria se deben
separar de los sistemas de informacién y de desarrollo de la entidad”.
Por lo que no se cuenta con una solucion informatica especializada
gue permita, no solamente, el control y monitoreo automatizado y en
tiempo real, sino también que brinde alertas tempranas para evitar

ataques a las Bases de Datos.

DEFINICION DE LOS REQUERIMIENTOS

Adquirir una solucion de software open source, con un propésito especifico
para la funcion de Monitoreo, Auditoria y Seguridad de Base de datos acorde
a las necesidades de la institucion. La herramienta debe tener las siguientes

capacidades:

Visibilidad en tiempo real de toda la actividad en la base de datos,
incluyendo aquella sobre objetos especificos definidos como

sensibles.
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Capacidad de detectar en tiempo real o por demanda, las
vulnerabilidades asociadas a la plataforma de base de datos que son
objeto del monitoreo, incluyendo plataforma de gestion, configuracion
y comunicaciones.

Capacidad para realizar el seguimiento y mitigacion parcial o
definitiva de vulnerabilidades.

Capacidad para implementar politicas de seguridad en tiempo real o
por demanda, con el fin de controlar el acceso a la informacion.
Capacidad para el descubrimiento automético de bases de datos en
los servidores protegidos por la solucion, ademéas permite la
clasificacion de la sensibilidad de los datos encontrados.

Capacidad de visibilizar en tiempo real y de forma gréfica, los
resultados y/o gestion.

Capacidad de actualizacion de la base de conocimiento y los
mecanismos de seguridad. Ademas, permite la actualizacion del
firmware y/o versiones de la solucién tecnolégica suministrada,
durante 3 afos.

Capacidad para no impactar el desempefio de las bases de datos al
monitorear y/o controlar.

Capacidad para poder monitorear diferentes tipos y versiones de

bases de datos de forma simultanea.
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e Debera soportar al menos 5000 transacciones por segundo.
e Debera generar alertas sobre problemas en el funcionamiento del

componente de hardware.

NECESIDAD INSTITUCIONAL

Actualmente la institucién tiene bajo su responsabilidad la administracion de
varios sistemas que prestan diferentes servicios considerados prioritarios
para la prestacién de servicios a los ciudadanos. Cada uno de los sistemas
administrados consta con una arquitectura es imprescindible aplicar

controles de proteccion de la informacion sensible en base de datos.

En base a la realidad actual de la institucion se requiere implantar controles

que permitan:

e Controlar los cambios que se estén realizando hacia la base
de datos de produccion.

e Poder identificar acciones realizadas en la base de datos,
incluyendo las acciones llevadas a cabo por los
administradores.

e Establecer procedimientos especificos para la manipulacion de
la informacion de la base de datos.

e Registrar y controlar el acceso como las acciones sobre la

base de datos.
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e Control de acceso por permiso definidos,
e Generacion de alertas tempranas en caso de una violacion

directa a la base de datos.

Siendo la informacion uno de los principales recursos de la Institucion, se
hace necesario contar con una herramienta tecnoldgica, que permita
proteger a la misma. Adicionalmente a los controles requeridos es importante
mencionar que al contar con una herramienta se puede mitigar ciertas
necesidades como: identificacion de vulnerabilidades, monitoreo en linea,
ejecucion de medidas correctivas de forma automatica y parametrizable, y
manejo de histéricos con el fin de mitigar posibles riesgos de mal uso de
informacion y/o fraude; apoyando de esta manera al cumplimiento de los

objetivos estratégicos.



CAPITULO 4

ANALISIS Y DISENO DE LA OPTIMIZACION DEL
PROCESO DE AUDITORIA TECNOLOGIA DE LA
INFORMACION.

4.1 ANALISIS DEL SIEM.
El mercado se encuentra un sin nimero de opciones de seguridad de la
informacion que permite llevar a cabo la correlacion de eventos de
seguridad, es importante indicar que hay herramientas de distribucion
gratuita y que puede integrarse a cualquier red. Para implementar este tipo
herramientas se debe realizar un analisis de los objetivos de la institucion

para buscar una solucién adecuada.

SIEM (Seguridad de la Informacion y Correlacion de Eventos) proviene de
una combinacion de SEM y SIM. SEM (Gestién de Eventos de Seguridad)
proporciona monitoreo en tiempo real, recopilacion de eventos y correlacion

en tiempo real, y una consola grafica para gestion de eventos; y SIM



36

(Gestion de Seguridad de la Informacion) analisis de evento histérico de
seguridad y la presentacion de informes de eventos de seguridad.

En resumen, la plataforma SIEM estan formadas por una coleccion compleja
de tecnologias disefiadas para el monitoreo completo, mediante recopilacion
y correlacion de evento en tiempo real algunos de ellos son: acceso a
servidores, logs de dispositivos de red (Router, firewall, IPS), logs de
aplicacion. En base a los resultados predecir el comportamiento del sistema
ante posibles ataques o vulnerabilidades de la seguridad, permitiendo alerta

de manera inmediata y tomar accion.

4.2 PRODUCTOS SIEM

Para solventar las diferentes necesidades de seguridad de las instituciones,
existe una variedad de producto que varia en forma proporcional a su costos
y escalabilidad, teniendo elementos basicos como son el monitoreo,
recopilaciéon y administracion de eventos de seguridad. A continuacion,

mostraremos una tabla # 6 que actualmente existe en el mercado del SIEM.
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Tabla 6 . Tabla de productos de SIEM

PRODUCTOS SIEM

LogLogic |08|C‘,_ LogRhythm ==LogRhythm

IBM QRADAR S5F URedar | AlienVault (USM) / (OSS

ArcSight<t SolarWinds LEM

HP ArCS|ght AnbP Conpany solarwinds
RSA Security Analytics :
Trustwave SIEM Security’ﬂrUﬁM@VQ mmm

4.3 EVALUACCION DEL SIEM.
Para evaluar las mejores soluciones SIEM gue existentes en el mercado, lo
podemos analizar con el reporte del cuadrante magico de Gartner [11]. El
gréfico realiza un analisis de los productos tecnoldgico lideres en un tiempo
determinado. Tal como se observa en la figura 4.1. Correspondiente a

productos SIEM.
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Figura 4.1 "Cuadrante Magico" de Gartner para SIEM 2017.

Para comprender el cuadrante se debe tomar el eje de la X que
muestra la visién que tiene el producto en a sus mejoras innovadoras
que esta realizado, el eje de las Y es la capacidad que ellos tiene en
cuanto a la venta y las distribuciones del producto. Con esta
informacion lo evallan y los que tenga nivel mas alto se los coloca en

el cuadro de lideres esto no implica que uno sea mejor que el otro.
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Cabe recalcar que AlientVault corresponde a una version pagada y
OSSIM a la version gratuita; es una version limitada por sus
capacidades ya que en esta version no cuenta con soporte en linea y
tampoco mecanismo de prevenir un ataque. Pero sin embargo es
muy conveniente para las instituciones que quieran un sistema que

gestione la informacion de seguridad informatica.

En base al Cuadrante Magico de Gartner 2017, presentado en la
Figura 4.1, se seleccion6 4 productos IBM del cuadrante de lideres,
DELL RSA del cuadrante de aspirantes y OSSIM del cuadrante
jugadores que es la Unica solucion gratuita de todas las soluciones,
ademas un producto Gratuito Hyperic HQ para que sirva de
comparacion con la herramienta que va hacer implementada. A

continuacion, se detalla los aspectos relevantes.
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Tabla 7 Tabla comparativa de SIEM

Hyperic
Caracteristica IBM DELL RSA |OSSIM HQ
Costo de Licencia $200.000 $124.000  Gratuito Gratuito
Exploracion de redes \ V \ X
Deteccion de intrusos \ l V V
Detecci6n de vulnerabilidades V \ \
Monitorizacion de equipos \
Host \ V V
Plugins gratuitos X X \ X
Notificaciones automaticas V \ \
Network IDS l v v X
Interface de usuario Web \ V \ X
Cantidad de usuarios Multiples Multiples  Uno Uno
Registros a largo plazo \ \ \ V

Soporte Profesional Profesional Comunitario Comunitario
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4.4 ANALISIS DE LA INFRAESTRUCTURA TECNOLOGICA.
La institucion se dedica al comercio electrénico de todas las empresas del
pais su principal software es el FACILPASS permite facilitar los servicios
aduaneros de manera agil y transparente, orientados hacia la facilitacion y
control de la gestiébn aduanera en el comercio exterior, sobre la base de
procesos integrados y automatizados. Por su alta infraestructura, por el tipo
de informacion delicada que maneja la institucion se hace imprescindible

contar un sistema de manejo de log para evitar posible pérdida de datos.

4.4.1 Infraestructura de lared.
La institucion cuenta actualmente con su matriz en la ciudad de
Guayaquil donde se realiza las principales gestiones de la operacion.
Ademas, cuenta con 4 distritos distribuida en partes del territorio

ecuatoriano.

Aproximadamente cuenta con 1000 empleados, los cuales se
encuentra distribuido entre la matriz y en las otras sucursales. El
crecimiento de la actividad portuaria ha conllevado a implementar
nuevas medidas de seguridad informacion que se maneja a través de

la red.

A continuacion, se muestra en la figura 4.2 el grafico de la red.
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Servidores Base de datos Servidores de Aplicacion

192.168.128.166 172.18.48.229

192.168.128.145 192168138 146

Servidores Web

192.168.128.91,92,95 192168 128.151,152

Figura 4.2 Red de la infraestructura tecnologia existente.

La matriz esta formada por una red donde se encuentra la parte
operativa y administrativa de la institucion, es por ellos que se
encuentra la mayoria de equipos de usuarios y equipos de
comunicaciéon. La red de la matriz se encuentra en la ciudad de

Guayaquil.

4.4.2 DEPARTAMENTOS ADMINISTRATIVOS
La estructura organizacional se encuentra compuesta de la siguiente

forma:

. Direccion General
. Financiero

. Juridico
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. Intervencioén
o Unidad de Vigilancia Aduanera
° Recursos Humanos

o Seguridades y Auditoria

o Sistemas

o Control

o Seguridad Ocupacional
o Soporte Técnico

Todos los departamentos administrativos se encuentran fisicamente
en la ubicada matriz. En las sucursales se encuentra un director

distrital, unidad Vigilancia aduanera y soporte técnico.

4.4.3 SERVIDORES
El centro de computo cuenta con 5 servidores que manejan el
funcionamiento operativo de la institucion. Estos servidores se
encuentran en el centro de cémputo de Guayaquil, el mismo que
cuenta con seguridades fisicas; restriccién de ingreso, climatizacion,

vigilancia mediante camaras ip, dispositivos de deteccién de humo.
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Tabla 8 Servidores existentes

IBM POWER 7 Servidor de Base de Datos
IBM POWER 7 Servidor de Archivos

IBM POWER 7 Servidor de Web

IBM POWER 7 Servidores de aplicacion
IBM POWER 7 Domain Controler, DNS y DHCP
IBM POWER 7 Servidor de Virtualizacion

4.4.4 SEGURIDADES
Para controlar la seguridad de la red se cuenta con un cortafuego, el
cual sus funciones son de filtrar paquetes que salen al ingresar a la

red spam, gestiona al acceso a la vpn, control de ips.

Tabla 9 Equipos de seguridad existentes

CHECKPOINT R70 IPS, Filtrado de
paquetes

4.5 ANALISIS DEL PROCESO DE AUDITORIA TECNOLOGIA DE LA
INFORMACION ACTUAL
Actualmente el proceso de auditoria se realiza por un sistema interno de
pistas de auditoria estan habilitadas desde el sistema informatico FACILPAS.
Desde ese tiempo se ha configurado 21 tablas donde se encuentra
informacion sensible, en las mismas que se registran eventos tales como:

insercidn, actualizacion y eliminacion de registros. Los registros que se
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guardan son: el usuario y la fecha de modificacion, esta informacion puede

ser accedida desde las opciones de pistas de auditoria.

Lo que permite que las tablas registren esos datos, es una configuracion
llamada Flashback Data Archive es una herramienta propia de la base de
datos Oracle, la misma que se encuentra activada y guarda un histérico de
todos los cambios que se haga sobre los registros de la tabla. Esta opcién es
usada por la base de datos para fines de recuperacion, pero también se la
ha estado utilizando con la finalidad de evidenciar los cambios hechos por un

usuario.

Admin portal Admin Soporte Ciente Servicio Informacién Informacion Sistema Seguridad E-Docs  Auditoria VUE  Otros

Auditoria  Administracién de tabla de Auditoria
Admi nistracion de Tablas de Auditoria

Cadigo de tabla Nombre de tabla

Blsqueda en resultados Cadigo de =bla - P || Consultard

Resultado : 16

Cédigo de tabla Nombre de tabla
TA_ADT_INTR_USER_ROLE_MPNG MAPEQ USUARIO INTERNO/ROL DE AUDITORIA [4]
TA_ADT_ROLE ROL DE AUDITORIA
TA_ADT_TBL_CFG ACTIVACION DE TABLAS DE AUDITORIA
TA_ADT_TBL_ROLE_MPNG MAPEO TABLA/ROL DE AUDITORIA
TA_ECL_EXP_DCLF_ATCH_DCM_DTL DETALLE DEL DOC. DE ACOMPANAMIENTO ¥ SOPORTE DE LA DECLARACION DE E
TA_ECL_EXP_DCLF_COMM_DTL COMUN-DECLARACION DE EXPORTACION —
TA_ECL_EXP_DCLF_PRDT_DTL ITEMS-DECLARACION DE EXPORTACION DE MERCANCIAS
TA_ECL_SMPL_DCLF DECLARACION SIMPLIFICADA DE EXPORTACION
TA_ECL_SMPL_DCLF_ITEM ITEMS-DECLARACION SIMPLIFICADA DE EXPORTACION
TA_ICL_IMP_DCLF_COMM COMUN-DECLARACION DE IMPORTACION DE MERCANCIAS hd

Figura 4.3 Sistema actual de pista de auditoria.

Es importante tener en cuenta que la utilizacién de la auditoria propia del
motor de base de datos, provoca un gran crecimiento de la misma en
espacio y afecta el rendimiento y desempefio de dichas bases de datos,

debido a la alta transaccionalidad que manejan la base datos para prestar
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servicio a los diferentes sistemas que cumplen con el objetivo de servicio a la
ciudadania, es por esto que al tener una herramienta dedicada no se afecte
el rendimiento, desempefio y disponibilidad de las Bases de Datos

Institucionales, ni aumentar el procesamiento de las mismas.

Genetacidn de
lags

Y

Registro de
lags
Debe se
h analizado?
Almacenamiento | - N .
d logs > . ¥ Analisis de log

No

Fuentes

Proceso de auditoria en tecnologias de la informacion

Pista de auditoria

Retecidn de

logs

Figura 4.4 Proceso actual de pista de auditoria.
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4.5.1 Descripcion del proceso actual
El proceso actual consiste en el almacenamiento de los logs de 19
tablas configuradas en la aplicacion, el cual se describird en los

siguientes pasos:

1. El proceso comienza con obtencion de los logs de los
cambios realizados como de las modificaciones o la
insercién de las tablas.

2. Registro de los logs en tablas temporales, las cuales
retiene la informacion por un méaximo de 3 dias antes de
ser borradas.

3. Luego la informacion mediante un proceso batch para
hacer almacenadas en tablas historicas.

4. El usuario que utiliza la aplicacion es el que decide qué
informacion de la tabla pasa hacer analizada.

5. La informacién es analizada tanto la hora que se realizé la
insercion, modificacion del registro, direccién ip y el
usuario.

6. La informacién analizada pasa a un reporte que el usuario
se descarga.

7. Luego la informacién es retenida segun la configuracion

gue es por disposicion de contraloria de 7 afios.
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4.6 MEJORAS DEL PROCESO DE AUDITORIA TECNOLOGIA DE LA
INFORMACION.
La institucion ve la necesidad de mejorar el proceso de seguridad de la
informacion que permita cumplir con lo sefialado en las Normas del acuerdo
166, asi como las normas internacionales de Seguridad de la Informacion.
En base a la realidad actual de la institucion se requiere implementar
controles:
e Controlar los cambios que sean necesarios sean hechos directos en
las bases de datos de produccion.
e Poder identificar acciones realizadas en las bases de datos,
incluyendo las acciones llevadas a cabo por los Administradores.
e Establecer procedimientos especificos para la manipulacion de la
informacion de las bases de datos.
e Llevar una auditoria completa de las acciones ejecutadas sobre las
bases de datos.
e Registrar y controlar tanto el acceso como las acciones que se
ejecuten sobre una base de datos.
e Control de acceso por permisos definidos.
e Generar alertas tempranas en caso de una violacion directa a las

bases de datos.
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Dando cumplimiento a los controles planteados, se ve la necesidad de

respaldar los logs de los dispositivos que interviene en el nuevo proceso de

correlacion de eventos de seguridad. Para ellos se describe los pasos

1.

El proceso comienza con la obtencion de los logs por parte de un
agente.

El envi6 de los al componente principal mediante protocolos SSH.
Después es el almacenamiento y retencion segun la configuracion del
componente principal.

Analisis del log mediante la configuracion del equipo.

Se normaliza, Correlaciona y Reporta los logs generados por los
agentes.

Relazado el reporte se puede alertar a los administradores de
seguridad.

Alerta el administrador esta en la capacidad de atender y remediar el
incidente.

Seguridad de log, se protegen lo logs mediante cifrado.

La etapa de eliminacibn es segun la configuracibn y normas de

seguridad de la institucion.
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Figura 4.5 Mejora del Proceso actual con la herramienta OSSIM.

4.7 ARQUITECTURA PROPUESTA PARA HERRAMIENTA OSSIM
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La arquitectura mostrada en la figura 4.10, indica el esquema de conexion del

servidor OSSIM con equipos tecnolégicos que son comunmente utilizados en

una infraestructura de red tradicional. El servidor OSSIM, es un elemento virtual
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a través de software, por sus prestaciones se ha otorgados la mejor prestacion
a nivel de hardware, para un correcto despliegue y administracion.

PROVEEDOR DE

SERVICIOS DE

INTERNET
ISP

Servidor
o Atacante
ADSLC

DiZ

S J @

. € ’
- ’
Servidor
0ssim
: Servidor
Windows Server
2003

PC-Windows

Firewall

Figura 4.6 Red de la infraestructura tecnologia propuesta.

4.7.1 SELECCION DE FUENTE DE EVENTOS

Los equipos tecnoldgicos son variados (Windows y Linux) que fueron
seleccionados como fuente de eventos, que es comunmente empleada
en las instituciones pequefias. En las tablas 10 y 11 se detalla el tipo de
fuente, servicio que presta y el aplicativo a ser integrado en la solucién

propuesta para el escenario de pruebas.



Tabla 10 Equipos de prueba de concepto

Nombre del

servidor o equipo

Hostname

Sistema Operativo

Sistema de gestion
de eventos de

datos

: OSSIM UNIX
seguridad
informatica
Sistema de , .
. X Firewall Unix
seguridad perimetral
S_e rvujp rde Apache- Server Unix
aplicacion web
Servidor de Base de Base de datos Unix

Descripcion Nombres Identificadores de Fuente de Eventos.

Tabla 11 Descripcion de los equipos de prueba de concepto

Nombre del servidor

0 equipo

Fuente

Descripcion

Sistema de gestion de
eventos de seguridad
informatica

Logs de Seguridad

Servidor de sistema
de gestién de eventos
de seguridad
informatica

Sistema de seguridad
perimetral

Logs de Firewall
de Seguridad

Servidor que aplica
reglas de seguridad a
la intranet

Servidor de aplicacion
web

Log de seguridad
de acceso web

Servidor donde
registran las
operaciones del
negocio

Servidor de Base de
datos

Log de seguridad
de acceso de base
de datos

Servidor de base de
datos donde registran
las transacciones del

negocio




CAPITULO 5

IMPLEMENTACION DE LA HERRAMIENTA OSSIM OPEN
SOURCE

5.1 APLICACION DE LA GUIA METODOLOGICA

Para la creacion se la guia metodoldgica se tomé como base tedrica el Acuerdo
Ministerial numeral 166 [12] publicado por la secretaria Nacional de
Administracién publica que en su numeral 6.26 solicita:

a) lIdentificar el nombre del usuario

b) Registra fecha, hora y detalle de los eventos, registro de inicio y de

cierra.

c) Registro de cambios de configuracion.

d) Registro de intentos ingreso aceptados y rechazados.

e) Registro del uso de privilegio.

f) Registro el uso del sistema.
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g) Registro de acceso al sistema
h) Registra los protocolos y direcciones de red.

i) Definir alarmas originada por el sistema.

De acuerdo estas bases teoricas se proponen gestionar y administrar
adecuadamente los logs de los equipos y dispositivos de red mediante el uso
de la herramienta coleccionadora de eventos OSSIM que cumple con esta

metodologia.

Adicionalmente dando cumplimiento con la norma emitida por Ila
Organizacion Internacional de Normalizacion (ISO), la cual describe como
gestionar la seguridad de la informacién, se ha analizado las buenas
practicas que constan en la norma ISO 27002 en la cual se describe los
objetivos de control y controles que se integran dentro de todos los requisitos

de la norma ISO 27001 en relacion con el tratamiento de los riesgos.

En la seccion Proteccion de los datos de prueba del sistema, es importante

poder aplicar los siguientes controles:

¢ Identificar por cada sistema, los datos que pueden ser copiados de un

ambiente de produccion a un ambiente de pruebas.
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Solicitar autorizacion formal para realizar una copia de la base de datos
de produccion como base de datos de prueba y poder ejercer el control
de la ejecucion de este tipo de acciones incluyendo a los administradores
de bases de datos.

Identificar los datos criticos que deberan ser modificados o eliminados del
ambiente de pruebas y poder tener un médulo de auditoria que permita
comprobar la correcta ejecucion de dichas acciones autorizadas.

Eliminar inmediatamente, una vez completadas las pruebas, la
informacion de produccioén utilizada.

Registrar la copia y la utilizacion de la informacion para futuras auditorias.
Controlar que la modificacion, actualizacion o eliminacion de los datos
operativos (de produccion) seran realizados a través de los sistemas que
procesan esos datos, y de acuerdo al esquema de control de accesos
implementado en los mismos.

Se consideraran como excepciones, los casos en que se requiera realizar
modificaciones directamente sobre la base de datos, para lo cual el
personal asignado definira los procedimientos para la gestién de dichas

excepciones.

Las normas que dictan las buenas practicas recomiendan:

La informacion nunca sea eliminada, es decir, puede ser modificada o

actualizada.



56

e Crear cuentas de usuario de emergencia para ser utilizadas en la
ejecucion de excepciones, las cuales deben ser protegidas, mediante
contrasefias, monitorizadas y sujetas a los mismos controles de
seguridad que establezcan los procedimientos de la institucion.

e Es indispensable que se registren todas las actividades realizadas con
las cuentas de emergencia. Dicho registro sera revisado posteriormente
por la persona que sea asignada para el monitoreo responsable de las
mismas.

La institucion ve la necesidad de adquirir una herramienta tecnolégica de

seguridad de Base de Datos que permita cumplir con lo sefialado en las

Normas de Control Interno, asi como las normas internacionales de

Seguridad de la Informacion.

5.2 DIAGRAMA DE FLUJO DE LOS CONTROLES TECNOLOGICOS DE LA
HERRAMIENTA OSSIM
La estructura de guia metodoldgica se basa en el siguiente diagrama de flujo de
datos, en el cual se exponen cada uno de los pasos que hacen parte de la guia

metodolbgica.
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INICIO

Creacion del
tinel 55H

l

Configuracién de Instalacion y No K i6
. Instalacicn
syslogpara | configuracionde [ e de la base
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copias de respaldo?
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Figura 5.1 Diagrama de flujo de la metodologia

5.2.1 Creacion de Tanel SSH
Para la creacién del Tunel SSH se debe realizar bajo un mecanismo
de autenticacion, el mecanismo méas recomendado es por llaves
publicas o privadas. Con el fin del establecimiento de tunel que pueda
hacerse con un servicio del sistema operativo, y adicional la creacién
de un tunel y un proceso de autenticacion que sea transparente para

el usuario final.
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En los sistemas operativos Windows, el establecimiento de tunel, es
necesaria contar con privilegios de administrador. El objetivo es la
creacion de la cuenta para establecer el servicio, ya que deben estar

ligados a la cuenta del usuario.

Instalacion de la base de datos.

El almacenamiento de logs, tiene dos opciones: almacenamiento de
base de datos o almacenamiento de logs en archivos. Las dos
opciones son: almacenamiento de logs en la base de datos o

promedio de archivos planos.

Para el almacenamiento en Base de datos, se deber realizar la
instalacion de Mysql en el servidor de logs. Luego, se debe realizar la
creacion de la base de datos de logs y finalmente se debe configurar,

el cual se encargara de realizar la comunicacion entre syslog y mysq|l.

Instalacion del agente de envié de eventos
Para la recepcion de registro de eventos de seguridad antes de la
instalacion del syslog, es necesario instalar el agente, después se

debe configurar para que sincronice con el servidor.
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Luego se debe realizar la instalacion del syslog como un servicio del
servidor, con el fin de inicializar el sistema operativo. Al configurar de

esta manera hace que el sys-log levante autométicamente.

Adicionalmente, por medio de un archivo de configuracion el syslog
decide se va realizar el almacenamiento de logs por medio de

archivos planos o por medio de la base de datos.

Esto se realizar con el fin que los eventos de seguridad queden
registrados y puedan ser consultado en el presente o en el futuro
segun sea necesario. La copia de seguridad, se van realizar
dependiendo la configuracién, siempre se debe indicar la periodicidad

que se va realizar y la identificacion de los archivos.

Establecer Auditoria.

Después que se haya seguidos los pasos, se debe garantizar que los
eventos los eventos fueron generados o modificados por un sistema
que se base en la guia metodolégica, se sugiere que se realice

auditorias periddicas, en la cuales evalué su funcionamiento.
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5.3 IMPLEMENTACION Y CONFIGURACION SERVIDOR OSSIM
La implementacion del prototipo del sistema de gestion de eventos de
seguridad, contard con un entorno virtual, con ayuda del software VMWARE;
previo a la creacion de la maquina virtual para el servidor OSSIM, se detalla

brevemente, los requerimientos de hardware del servidor OSSIM.

5.3.1 Dimensionamiento de Hardware

Los requerimientos que se requiere de hardware dependen de mucho
de los eventos de seguridad que tenga que analizar, como también la
cantidad de registro que se almacene en la base de datos y en los
repositorios de los clientes (agentes) que se requiere en la red, de
acuerdo al dimensionamiento EPS de la Tabla 1, se establecio los

requerimientos minimos como muestra la tabla.

Tabla 12 Requerimientos minimos de Hardware

Parametro Valor |
Procesador 1 ndcleo
Memoria 3GB
Disco Duro 20 GB
Tarjeta de Red 10/100 Mbps

Interfaces Optica, USB
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Requisitos Previos a la Instalacion de OSSIM

Ademas de los requerimientos técnicos de hardware descriptos en la
tabla 12, es importante indicar a los administradores del sistema
OSSIM los conocimientos basicos necesarios, para interpretar,
analizar y administrar adecuadamente el OSSIM, los conocimientos

minimos son los descriptos a continuacion:

e Tener un conocimiento medio de Seguridad Informatica.

e Tener conocimientos basicos de Redes

e Demostrar conocimiento medio en Sistemas Windows y
Linux.

e Conocer e interpretar a nivel avanzado los registros o
logs de seguridad.

e Tener un conocimiento medio en seguridad de la

informacion y normas ISO/IEC 27002.



5.3.3

62

Requerimiento funcionales

Los registros de eventos deben quedar guardados en un

repositorio central.

El elemento principal es el transporte del logs al repositorio central
ubicado en el servidor OSSIM. De este modo el registro queda

ubicado en punto central donde puede ser analizado.

Es necesario que el registro del evento de seguridad quede un
formato para su correlacion. Este formato debe contener la
identificacién del sistema que género el evento en tiempo y el

detalle.

La estructura del ventd enviado al servidor OSIIM, estd compuesto
por tres campos: PRI (prioridad del evento, HEADER (se encuentra el
tiempo y el origen del evento) y MSG (contiene el nombre de

programa y el detalla del evento.
El tiempo del servidor OSSIM y el agente debe estar sincronizado

Al sincronizar el tiempo en los dos dispositivos se garantiza que el
tiempo presentado en el registro del evento sea el correcto. Adicional,
el protocolo syslog, se configura para que el formato se muestre en

fechay hora.
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Requerimiento No funcionales

La comunicacion entre el agente y el servidor debe ser confiable:
se debe garantizar la integridad de datos y los datos debe ser

cifrados.

El protocolo SSH es el medio de comunicacion entre el agente y el
servidor. El protocolo es orientado a la conexion. Es un protocolo que
suministra privacidad de datos utilizado algoritmo de cifrado Las

llaves publicas garantiza que los datos llegan al servidor OSSIM.

Se debe asegurar que los logs no sufran ningdn cambio para

su correlacion.

EL protocolo SSH garantiza la integridad de los datos mediante el

uso de algoritmo HASH garantizando la integridad de los datos.

Los registros de eventos de seguridad no deben ser

eliminados en tiempo presente y futuro.

Para permitir que los eventos de seguridad permanezcan en el tiempo
se debe procedimientos internos documentados en los cuales se
describa el proceso de respaldo. Las normas de la contraloria general
del estado en el ACUERDO No. 013, en su articulo 10 nos indica “La

documentacién sujeta a control y seguimiento institucional, debe ser
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conservada durante 7 afios contados a partir de la fecha de emision de la

misma, sea en un formato fisico o medio digital.” [13]

5.4 INSTALACION DEL SERVIDOR OSSIM
54.1 Instalaciéon de MAaquina Virtual y Sistema Operativo del

Servidor OSSIM

A continuacién, se detalla la instalacion de la maquina virtual de 64
bits del servidor OSSI. De acuerdo la instalacion se debe habilitar la

tecnologia VT para poder instalar el sistema OSSIM de 64 bits sin

ningan problema.

Figura 5.2 Habilitacién en el BIOS de la tecnologia VT.



OSSIM [Corriendo] -

Archivo Maquina Ver Entrada Dispositivos Ayuda

ALIEN VAULT OSSIM

Install AlienVault OSSIM 5.0.1 (64 Bit)
Install AlienVault Sewnsor 5.8.1 (64 Bit)

http://www.alienvault.com

B ® & 1M @ [ (9 B cTRLDERECHA

Figura 5.3 Pantalla de Inicio de la instalacion

Ver Entrada Dispositivos Ayuda

\'

ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the default language
for the installed system.

Language:

Polish - Polski =
Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - et

Romanian - Romana

Russian - Pycckui

Serbian (Cyrillic) - Cpnckv

Sinhala - Banc

Slovak - Slovencina

Slovenian - Slovensiina
ﬂ
Swedish - Svenska

Tagalog - Tagalog ',,I

| screenshot | | GoBack || continue

@O 1 & @ @S B crDeRECHA

Figura 5.4 Pantalla de seleccion de idioma
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QVI®|

ALIEN VAULT OSSIM

Seleccione su ubicacdion

La ublcacién seleccionada aqul se utidzara para fijar su 2ona horana y también como ejemplo para ayudarle a
X seleccionar |a localizacién de su sistema, Esta generalmente deberia ser el pais donde vd. vive,

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja otrow si su ubicacion no
esta en la lista.

Pals, territono o area:

Chile =
Colombia

Costa Rica

Ecuador

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
México
Nicaragua

| capturar la pantalla Retroceder | Continuar J

Figura 5.5 Pantalla de seleccién pais

.
Archivo Maquina Ver Entrada Dispositivos  Ayuda

- ([elVI®

ALIEN VAULT OSSIM
Configurar la red

La direccién IP es (nica para su ordenador y esta formada por cuatro nimeros separados por puntos. Consulte al
administrador de red si no sabe qué usar aqui

Direccion IP:

[192168.1.9] ]

Capturar la pantalla | Retroceder | \ Continuar

@O W@ Q@ O creoeeca

Figura 5.6 Configuracion IP

80953868 0@mmon |
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"+ OSSIM [Corriendo] -

Archwe  Miquina  Ver Entrada Duspositivos  Ayuda

- (eIVI®

ALIEN VAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al administrador de red
si no conoce &l valor. La méscara de red deberia introducirse como cuatro nimeros separados por puntos.
Mascara de red:

255.255.255.192

| capturar la pantalla

Retroceder ‘ Continuar

BOP LSO S O cromecn

e

| capturar la pantalla |

Configurar la red

La pasarela es una direccion IP (cuatro nUmeros separados por puntos) que indica el encaminador de pasarela,
también conocido como encaminador por omisién. Todo &l tréfico que se envia fuera de su LAN (por sjemplo, hacia
Internet) se envia a este encaminador. En algunas circunstancias anormales, puede no tener un encaminador; si es

asilo puede dejar en blanco. Si no sabe la respuesta correcta 3 esta pregunta, consulte al administrador de red,
Pasarela:

Figura 5.7 Configuracion de mascara de red.

{Comendol -

Archivo Maquina Ver Entrada Dispositivos  Ayuda
k

eIVIRI

ALIEN VAULT OSSIM

Retroceder | Continuar

8925589080 mmnn

Figura 5.8 Configuracion puerta de enlace
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Archivo  Maquina  Ver Entrada Dispositivos  Ayuda

- [eIVIT]
ALIEN VAULT OSSIM

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («roots), la cuenta de administracion del sistema. Un usuario
administracién puede acarrear unos resultados
fia del superusuario n a facil de adivinar. No debe

» una palabra que pueda asociarse facilmente con usted

050 o sin la debida calificac
trosos, asi que debe t

ser una palabra de diccionaric

na buena contrasefia debe contener una mezcla de |letras, nimeros y signos de puntuacién, y debe camblarse

regularmente
r en blanco, entonces
s para convertirse en

ontrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja
habilitara la cuenta de root creara cuenta de usuario a la que se le daran

0 administrador utllizando Ia orden «sudow

Tenga en cuenta que no podra ver la contrasefia mientras la introduce
Clave del superusuarno:

bbb d
erusuarno de nuevo para verificar que la introdujo correctamente.

Por favor, introduzca la misma contrasefia de s

2 a introdk la contrasena para su venficacion.

Retroceder | Continuar

Capturar la pantalla

o O & & - 7 (O & [©) crRLD=mECHA

Figura 5.9 Establecimiento de usuario y contrasefia

Archivo Maquina Ver Entrada Dispositives  Ayuda

Access the AlienVault web interface using the following URL:
i/7192.168.1.60/

AlienVault USM 5.0.1 - x86_64 - ttyl

alienvault login: root
Password :

Figura 5.10 Pantalla de login al sistema
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5.4.2 Configuracion de Servidor OSSIM

Una vez establecié el usuario y la contrasefia se debe configurar los
principales componentes de OSSIM, se puede ingresar a la interfaz web con

la url https://192.168.100.60, donde se ingresa con el mismo usuario y clave

que se configuro, nos ayuda a verificar los descubrimientos y los logs

recolectados de los equipos que tiene configurado.

V¥

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security capabilities provided by AlienVault OSSIM

Figura 5.11 Pantalla de Bienvenida de configuracion de OSSIM
Se utilizé cono ejemplo la opcién de descubrimiento de equipos, lo que podra
recolectar eventos y logs de forma automética. De acuerdo al escaneo de la

red interna. En el escaneo puede detectar equipos de la red interna.


https://192.168.100.60/
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Welcome to AlienVault OSSIM

etstaned Scan & Add Assets
o NETWORK INTERFACES In order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets ©
can scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually.

iiliiah il

HOSTNAME v P TYPE
alienvault 192.168.1.60

Host-192-168-1-1 192.168.1.1

Host-192-168-1-12 192.168.1.12 Windows x

Figura 5.12 Escaneo de equipos de la red interna
Después de haber hecho el andlisis de la red tal como se muestra en la
figura 524, la aplicacion refleja opciones varias opciones como es el
Dashboard, el cual permite tener una visualizacion global de estado del
sistema, cuenta control general de los eventos, analisis, reportes,

configuracion entre otras opciones para una administracion completa de la

aplicacion.

WELCOME ADMIN SUPPORT LOGOUT

=4 AN 5! X

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

<] SETTINGS

OVERVIEW °
DEPLOYMEN T
K MA ’, O
%
EVENTS SIEM: TOP 10 EVENTS BY PRODUCT TYPE HIGHEST RISK ALARM
&
£
4
0 T
:q /
18
UNRESOLVED ALARMS VS OPENED TICKETS = il p— SIEM: EVENTS BY SENSOR/DATA SOURCE &=
L Je ®nnt
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Figura 5.13 Dashboard del sistema de gestion de eventos

5.5 Instalacion y Configuracion de Fuentes de Eventos

La configuracion del agente se realiza una vez detecta las maquinas en la red
interna, luego se realiza la instalacion del agente, se activa el registro de log de
seguridad. Posterior se detallan los pasos de relacién de e integracion de la
base de datos con el servidor OSSIM.

5.5.1 Instalacion y configuracién Servidor Base de Datos

Para este ejemplo hemos instalado una base de datos de prueba, se
inicia instalando el Mysql-Server con el comando apt-get, se define
usuario y contrasefia como se muestra en la figura 5.14, se lo realiza

con el fin de facilitar la creacion de la base de datos.

‘%7 Ubuntu-Server |@ riendo] - Oracle VM Virtu
Archivo Maquina Ver Entrada Dispositivos Ayuda
rootBubuntuServer:"# sudo apt-get install mysql-server

Figura 5.14 Instalacion del paquete MySQL
A continuacion, se crea la base de datos en este ejemplo se va crea
tres tablas un registro de usuarios, usuario_sistemas y otra de

auditora, conoce muestra en la figura 526.



(' ’ % | 192.168.200.3/phpmyadminfindex.php?token=880e2ddbS12d71b1a3

789c#PMALURL-1:db_structure.php?db=ejemplo&table=&sery (6 Q search

php y :/‘ demim 7 Sepver: localhost » @ Database: ejernplo
QEBO0 G W Structure L] SOL 4 Search J Query &b Export =) Import 7 Operations =25 Privileg
(Recent tables) ... v Table « Action Rows © Type Collation
[ auditoria [ Browse 4 Structure % Search 3¢ Insert §g Empty @ Drop ~54 |nnoDB  latin1_swedi
e ejjr;’:: [ usuario [7] Browse s Structure & Search 3 Insert i Empty @ Drop ~4 |nnoDB  latin1_swedi
+- | auditoria [J usuario_sistema [] Browse 4 Structure % Search 3« Insert §g Empty @ Drop ~L InnoDB  latin1_swedi
+‘J usuario 3 tables Sum 59 InnoDB latin1_swe(

+ | usuario_sistema
Figura 5.15 Creacién de la base de datos de Ejemplo

5.5.2 Agente OSSIM en el servidor de base de datos
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Posterior a la instalacion de la base de datos se procede a la

configuracién del agente de eventos de seguridad del servidor. A

través del agente OSSIM.

5.5.3 Instalacién del agente OSSIM

La instalacion del agente del OSSIM, se encarga de recolectar y

enviar al servidor OSSIM a través de la red interna, en las figuras 526

a 529 se muestra la instalacion del agente.

[#7 Ubuntu-Server [Corriendo] - Oracle VM VirtualBox

Figura 5.16 Instalacion del agente

root@PubuntuServer :/# /home/Dounloads/ossec-hids-2.8.2# .-install.s}t



OSSEC HIDS vZ .8 Guidn de instalacion — httpi- - www . ossec.net

Usted esta por comenzar 1 proceso de instalacidn del OSSEC HIDS.
Usted debe tener un compilador de C previamente instalado en el =sistema.
S5i usted tiene alguna pregunta o comentario, por favor envie un correo
electronico a dcidfFossec .net <mailto:dcidPossec . .net?> (daniel .cid@gmail .com
<mailto:daniel .cidegmail .com> )

— Bistema: Linux wubuntuSerwver 3F.19.0-25—generic

— Usuario: root

— =ervidor: ubuntuServer

—— Presione ENTER para contimar o Ctrl-C para abortar. —

1— Que tipo de instalacion Usted desea (servidor, agente, local 9 ayudal? agente
— Usted eligid instalacidn de Agentel(cliente).
— Conf igurando las variables de entorno de la instalacidn.
— Eliga donde instalar OSSEC HIDS [-var-ossecl:
— La instalacidn se realizara en ~var-ossec
F— Configurando 1 sistema OSSEC HIDS.

J.1— Cual es la direccion 6 nombre de vuestro del servidor OSSEC HIDSY:

Figura 5.17 Proceso de instalacion agente

3.2- Desea Usted agregar el serwvidor de integridad del sistema”? (s-n) [=s1:

— Ejecutando syscheck (servidor de integridad del sistemal.
3.3 Desea Usted agregar £l sistema de deteccion de rootkit? (s-n) [=1: =
— Ejecutando rootcheck (sistema de deteccidn de rootkit).

3.1 — Desea Usted habilitar respuesta activa? (s-n) [=1: =

5 Estableciendo la conf iguracidn para analizar los siguientes registros
~svar~log-auth. log
~svar-log-suslog
~svar-log-dpkyg . log
~svar-log-rapacheZ-error . log C(apache logl
~svar-log-rapacheZ-access . log (apache log)

— 35i Usted deseara monitorear algin otro registro. solo
tendra gue editar el archivo ossec.conf y agregar una
nueva entrada de tipo localfile.

Cualguier otra pregunta de conf iguracidn podra ser
respondida visitandono=s en linea en http:i-rwww. ossec.net

— Presione ENTER para continuwar ——

Figura 5.18 Seleccion de opciones para agente

73
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akelll: se ingresa al directorio «-usr~ssrcrossec—hids—2.8.2/src-os_auth»
p —pr ossec—authd ..~-.._.-bin

p —pr agent-auth ossec—authd ..-..-bin

akelll: se =sale del directorio = usr-src-ossec—hids—2.8.2-src-os_auth=

— El sistema es Debian (Ubuntu or derivativel.
— Init script modificado para empezar OSSEC HIDS durante el arrangue.

— Conf iguracion finalizada correctamente.

— Para comenzar OS3SEC HIDS:
svar-ossecsbinsossec—control start

— Para detener 053EC HIDS:
suvar~ossec-binsossec—control stop

- La conf iguracion puede ser leida o mof if icada en ~var-ossec~-etc-ossec.cq
Gracias por usar DOSSEC HIDS.
5i tuviera Usted alguna duda, sugerencia & haya encontrado
algun desperfecto, contactese con nosotros a contactBossec.net
d usando nuestrs lista piblica de correo en ossec—list@ossec.net

Ma=s informacion puede ser encontrada en http:--www.ossec . net

—— Presione ENTER para finalizar. ——
(Tal vez encuentre mas informacion a continuwacion).

Figura 5.19 Instalacion Finalizada

5.5.4 Integracion del agente con en el servidor OSSIM

El dltimo paso es la integracion del agente con el servidor OSSIM, se

crea un agente, pero dentro del médulo Deteccion, el estado del

agente cambia una vez activado esto se lo puede ver en la seccion

Status. En las figuras 531 a 533 se muestra la instalacion del agente.
NEWY AGENT

AGEMT MAME * Ubuntu-Server

IPICIDR * 1921
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Figura 5.20 Creacion agente en el Server

AGENT CONTROL

[
AGENT INFORMATION L

D A NAME & IP/CIDR CURRENT IP CURRENT USER@DOMAIN & STATUS ¢ ACTIONS
@ oo Slemalies 127001 127.001 = Active/Local [V} B2HO®
@ on \(":gr‘ff“ 192.168.100.100 192.168.100.100 Active P0% Iss0O®
0 > oouMm 1921682002 192.168.2002 : Active 0% 1s0®
&, 40D AGEN
Figura 5.21 Agente Activado
Para comprobar el funcionamiento del agente con el servidor, se
deber realizar el reinicio del servicio, para poder visualizar el estado
tal como lo muestra la figura 5.22.
EVENT NAME RISK GENERATOR SENSOR SOURCE IP
ossec: Login session opened. 0 ossec-authentication_success alienvault Ubuntu-Server
ossec: SSHD authentication success. 0 ossec-authentication_success alienvault 192.168.200.1:39818
ossec: SSHD authentication failed. 0 ossec-authentication_failed alienvault 192.168.200.1:39816
ossec: User login failed. 0 ossec-authentication_failed alienvault Ubuntu-Server

Figura 5.22 Recoleccién en tiempo real de logs.
5.6 Creacion y Configuracion de Directivas

A continuacion, se detalla el conjunto de paso para la creacién de directivas de
seguridad, que nos ayudara a generar alarmas segun las reglas definidas por el

administrador. Las reglas seran definidas y se configura segun el evento que se
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desea monitorear o de acuerdo al evento anormal que se registre en la red.
Como propdésito de ejemplo se realizara un ingreso a la base que sera registrado

en la plataforma, por lo cual se creara una directiva para el registro de log.

La configuracion de reglas ayuda brindar ejemplos de casos especificos de
eventos que pasan en nuestra red, Se recomienda la creacion de reglas, analisis

de los log de la red, que deseamos monitorea y generar alertas.

Escenario: El usuario se conecta a la base de datos.

Nombre de la Directiva: Acceso- Database -Exitoso

LOG GENERADO:

Tabla 13 Directiva de acceso a la base de datos

Fecha Nombre de Ries Generador  Senso Ip Ip
evento go r Fuente Destin
o]
2018-04- Database 0 autentication_ | alienva | Server | OSSIM
11- authentication susccess ult BD | -Server
16:40:15

Se detalla la configuracion de la regla “Conexién-BaseDatos-Exitosa” se ilustra

en las Figuras 5.23 ala 5.27.



TAXONOMY

Intent: | Reconnaissance & Probing |

Strategy: | Database Attack - Storecl Proc s |

Methocl: [Conexion base cle clatos |

PRIORITY
Figura 5.23 Configuracion de la regla / Seleccion de Prioridad

MAME FOR THE RULE

Conexionn-BaseDatos-Exitosa | CAMCEL MEXT

Figura 5.24 Establecer nombre Regla Conexion Base de Datos Exitosa

Choose between Event Types Selection or Taxonomy

& Event Types (2] Taxonomy

SELECT A PLUGIN

e T SISt sil@d  Detector —authentication_failecl

OSSEC-AUTHENTH Detector — authentication_failures

eCiZav i niditiyl@d Detector — authentication_success

- Search a plugin name or ID: jossec—auth
CANCEL BACK
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Figura 5.25 Seleccién de agente

NE
- Ernpty sefection wmeans ANY asset

SOURCE HOST,/NETWORK

Asset: FILTER

<» All Assets

@ 5 Assets :

SOURCE ! @ &, Asset Groups
i ®) ﬂa’ Networks

e Netwurk Gruups

HOME NET THOME NET

SOURCE PORTIS)

- Use commma to specify several ports

- Can e negated using F

» Reputation options

Figura 5.26 Seleccion de Host Origen

v 74 Conexion-BaseDatos-Exitosa
% = & Recennaissance & Probiny, Database Atlack  Stered Procedure Access, Conexien base de dates  Privrity 4

v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE = [ROM TO DATA SOURCE EVENT TYPE L
Conexion-BaseDatos-Exitosa E None 1 # BNy (e clounus g ‘7558:““"(“'?["7(553)“0"—5"“355 e gD s More &

» DIRECTIVE INTO

Figura 5.27 Directiva creada

Para ilustrar el funcionamiento de la regla se va proceder a modificar el valor

de un registro, la figura 5.28 ilustra se demuestra.

LISTADO DE EMPLEADOS

Agrege
Nombre Cargo FechaIngreso Remuneracién Direccién Operacion
duan Perez 1000 Quto

20151015 1000 Guayaqui

20160115 450

Padro Torres Aslstanta Uno 2015-01-10 1000

Figura 5.28 Ingreso a Base de Datos



EDITAR

Nombre

Dario Vera

carge

Asistente Tecnico

Fecha de Ingreso

2018-10-15

Remuneracion

1500

Direccion

Guayaguil

Actualizar

Figura 5.29 Modificacién de Datos

Actualizado exitozamente.

Figura 5.30 Actualizo exitosamente

SECURITY EVENTS (SIEM)

SIEM REAL-TIME
2016-12-03 17:36:49 directive_event: Conexion-BaseDatos-Exitosa 7 directive_alert N/A Ubuntu-Server

Figura 5.31 Directiva generada

5.7 RESULTADO DE LAS PRUEBAS DE CONCEPTO

DESTIP

Ubuntu-Server

Ubuntu-Server

79
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Una vez configurado la regla y la alarma en el servidor OSSIM, se procede

ejecutar el escenario de prueba a manera de simulacion de acciones, que se

realiza en un lapso de un minuto. Se menciona en este punto que el sistema

OSSIM debe recolectar mayor log para una correcta detencion temprana de un

ataque. En las figuras se ilustra el acceso a la base de datos.

DATE
2016-12-03 17:48:50
2016-12:03 17:48:50
2016-12-03 17:48:48
2016-12:03 17:48:48
2016-12-03 17:48:46
2016-12-03 17:48:46
2016-12-03 17:48:43
2016-12:0317:48:43
2016-12-03 17:48:42
2016-12-03 17:48:42

2016-12-03 17:48:34

5.7.1

Stopped
EVENT NAME RISK GENERATOR SENSOR SOURCE IP DESTIP

ossec: Database authentication success 0 ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server
directive_event: Conexion-BaseDatos-Exitosa 7 directive_alert N/A Ubuntu-Server Ubuntu-Server
ossec: Database authentication success 0 ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server
directive_event: Conexion-BaseDatos-Exitosa 7 directive_alert N/A Ubuntu-Server Ubuntu-Server
ossec: Database authentication success, 0 ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server
directive_event: Conexion-BaseDatos-Exitosa 2 directive_alert N/A Ubuntu-Server Ubuntu-Server
ossec: Windows Logon Success. 0 0ssec-authentication_success alienvauit Windows-Cliente:2080 Windows-Server
directive_event: Acceso-Windows-Exitoso m directive_alert N/A Windows-Cliente:2080 Windows-Server
ossec: Database authentication success 0 ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server
directive_event: Conexion-BaseDatos-Exitosa 7 directive_alert N/A Ubuntu-Server Ubuntu-Server
directive_event: Conexion-UbuntuServerWeb-Exitoso 2 directive_alert N/A Windows-Cliente Ubuntu-Server

Figura 5.32 Resultados del acceso a la base de datos

Alarmas Generadas

Como vemos en la figura anterior, el sistema OSSIM permite alarmar
en tiempo real, la misma se encuentra almacenada en el servidor
OSSIM para su posterior analisis, asi como eventos de seguridad. La

informacion es almacenada de manera que se pueda visualizar de



81

una forma facil para el usuario, para ver el analisis se debe ingresar

en la sesion de analisis como muestra la figura 5.33.

a0l =

DASHBOARDS ANALYSIS

ALARMS

ALARMS
SECURITY EVENTS (SIEM)

GROUP VIEW
LIST VIEW GROUP VIEW RAW LOGS

TICKETS

Figura 5.33 Ingreso a Seccion Alarmas

Para visitar de manera gréfica las alarmas existe una opcion llamada
List View, el cual se visualiza de manera historica los eventos y
alarmas generadas se presenta de manera circular; mientras el
circulo aumente su tamafio es que se generaron mas cantidad de

alerta.
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ALARMS
LIST VIEW GROUP VIEW
Next refresh in 206 secony:
» SEARCH ANDTILTER
31DAYS 16-11-30 16-12-01 16-12-02 16-12-03 16-12-04 16-12-05 16-12-06

Figura 5.34 Vista General de Alarmas

5.7.2 Analisis alarma de Base de datos

La siguiente Figura muestra el nUmero de acceso a la base de datos,
el cual genero muchos y eventos, estos son capturados por el agente

OSSIM.

TOP 5 STRATEGIES

Database Attack - Stored
Procedure ACCESS

Figura 5.35 Numero de Eventos
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En la siguiente figura 5.36 se muestra las alarmas generadas por la

alerta.
[] DATE = STATUS ¢ INTENT & STRATEGY ¢ METHOD s msk & AHACK counce ¢ DESTINATION
3 hours O @ Database Attack - Stored Procedure Access Conexlon base de datos 7 o —+d Ubuntu-Server Ubuntu-Server
32 hour: O @Batata:s attack - Stored Procedure Access Conexlon base de datos T o —0 Ubuntu-Server Ubuntu-Server
3 hours O @ Database Attack - Stored Procedure Access Conexion base de datos 7 o —0 Ubuntu-Server Ubuntu-Server
Figura 5.36 - Alarmas Generadas
7 . : 7 .
Para tener mas informacion de la alerta se debe hacer doble clic
. . .. . .
sobre el icono, la informacion se presenta detallada e intuitiva para el
usuario. Se muestra en la figura 5.37.
Alarms Conexion-FaseItos—Exitosd
@ Database Attack - Stored Procedure Access — Conexion base de a8 2 o—9 = =4
datos Open Events Risk Voxs B 2ommap
@ SOURCE @ DESTINATION KNOWLEDGE BASE
Ubuntu-5Server (192.168.200.3) Ubuntu-Server (192.168.200.3) Alien¥aull Incident Respunse: Alarm [
& Locarion: UNKNDWN & Location: UNKNDWN This is an alarm Lriggered from s Correlati mure cenditivns
1 ifur example, several part in the same Lime
@ Vulnerabilities: 0 & Vulnerabilities: 0 il o
g Ports Unknown B rons Unknown
v

Figura 5.37 Detalle de Alarma

En la siguiente figura 5.38, se muestra las alarmas agrupadas esto se

lo realizo con la opcion Group View.
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GROUP VIEW

SEARCH ANDTILTER

0%

] 4 croup OWNER HIGHEST RISK
@ JQL Webberver Allack  Conexion hup Take @
- Unauthuriced Access  Access Take @

“ @ Database Atlack  Stered Procedure Access  Conexion base de dates
-6 Unauthuriced Access  Winduws loyin failed

@ €)- Brutefuree Authentication  Winduws Login Take 1

Figura 5.38 Alarmas en grupo

El usuario que administre la herramienta es el responsable de la
gestion de evento de seguridad podra ser uso las multiples opciones
para analisis y revision de los logs, asi como dispondra de variedades

de reporte de incidentes que pueden ser descargado desde la

aplicacion.
5.7.3 Reportes de alarmas

La opcion de reportaria es una herramienta muy util para el
administrador se encuentra en el menu de Reportes, como se indica

en la figura 5.39.



DASHBOARDS

OVERVIEW

A continuaci6

la figura 5.40.

OVERVIEW

WELCOME ADMIN ALIENVAULT 192

& -

AMALYSIS EMVIRONMEMNT REPORTS

OVERVIEW

Figura 5.39 Seccion Reportes
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n, selecciones la opcion de reporte de alerta como se indica en

REPORT NAME REPORT OPTIONS

Alarms Report
Title Page
=

10 Attacker Host

Top 10 Used Ports
Top 15 Alarms
Top 15 Alarms by Risk

Date Range
Hlzo1e 12 1 (5] 2006 12 va

Figura 5.40 Generacion de Reportes

ACTIONS

B e

el ’\

Send by e mail

A continuacién, generamos el reporte seleccionando un rango de fechas,

este reporte puede descargado en formato pdf, como se visualiza en la

Figura 5.41, de las principales alarmas que en este escenario fueron

detectadas.

e v !g Alarms Report

ALIEN VAULT OSSIM

Alarms Report - Top 15 Alarms from 2016-12-01  to 201B-12-04
661
System Compromise — WebServer Attack 1,052
~Conexion hitp
Delivery & Attack — Unauthorized Access 509
—Arcesn

Reconnaissance & Probing — Databhase 31

Attark - Stored Procedure Access — o
Conexion base ds datos

Delivery & Attack — Unauthorized Access 2

—Windows login failed

Delivery & Attack — Bruteforce 1
Authentication — Windaws Lagin sa¥

Figura 5.41 Generacion de Reportes



CAPITULO 6
ANALISIS DE RESULTADOS

6.1 ANALISIS DE RESULTADO ESPERADOS
En este capitulo se llevara a cabo una prueba de concepto en un ambiente
controlado de seguridad informética mediante un analisis de vulnerabilidades de
la red interna de la institucibn, mediante la seleccion y utilizacion de
herramientas de analisis de seguridad no intrusivos en los sistemas. Se
realizaran actividades de reconocimiento pasivo con la finalidad de identificar

informacion disponible del objetivo o equipo analizado.

El escaneo de la red se realiz0 sobre los sistemas activos a nivel de
infraestructura y de aplicaciones web con el propésito de que los activos o
servidores atacados, generen eventos o logs, que permita al sistema OSSIM
detectarlos, disparar alarmas, reportes, estadisticas, entre otros, para una

gestion integral. El principal objetivo es mostrar las bondades que tiene OSSIM
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como software libre y que permite contar con un sistema de gestion integral de
seguridad, permitiendo a las organizaciones disminuir costos en la adquisicion
de equipos sofisticados de seguridad con licencia, soporte de mantenimiento,

etc.

Finalmente, los resultados esperados era la integracion de eventos al OSSIM, la
evaluacion de riesgos de red tomando como referencia Acuerdo Ministerial Nro.
166 basado I1SO 27002, lo cual permitira tener un vision amplia y general de lo
que sucede en la red desde el punto de vista técnico y de gestion. Cabe sefialar
gue no se detallaran las vulnerabilidades técnicas halladas por las herramientas
de seguridad, pero si se analizaran los eventos o logs, asi como las reglas de

correlacion definidas por el usuario.

6.2 ANALISIS DE RESULTADO OPTENIDOS
Los resultados de la auditoria brindaron una visién global de las sentencias y
carga generada sobre las bases de datos de Preproduccion. Los logs de

auditoria entregan mucha informacién valiosa, entre la que se destaca:

e Usuario de base de datos y SO

e |P fuente y destino

e Sentencia SQL ejecutada

e # de registros consultados o actualizados

e Tamafo y tiempo de respuesta de la sentencia SQL
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e Operaciones y su tipo, objetos y su tipo

e Esquemay base de datos

e Hits, query hits, hits privilegiados e hits de data sensible

e Loginsy logouts

e Tipo de evento y hora exacta del evento (evento es cualquier

sentencia sobre la base de datos)

Se pudo evidenciar la facilidad en la navegacion sobre la informacion de
auditoria a detalle y ademas certific6 en vivo el uso de los reportes
predefinidos que permiten una vision completa del comportamiento y
rendimiento del servidor de base de datos protegido. Los reportes que
pueden ayudar al DBA y demas interesados en las tareas de administracion

y afinamiento de la base de datos. Se pueden mencionar:

e Rendimiento de los servidores de base de datos

e Andlisis por usuario de base de datos y por usuario de SO

e Andlisis por IP, host y aplicacién origen

e Sentencias SQL por analisis de carga, tipo, # de registros, data
sensible accedida

e Sentencias DDL, DCL y sentencias privilegiadas

e Cambios a esquemas, tablas y procedimientos almacenados

e Errores SQL y logins fallidos
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Ademas, se realizé un escaneo de vulnerabilidades se pudo evidenciar

intentos ataques los cuales fueron contabilizaron y presentados en la

siguiente tabla:

Tabla 14. Porcentaje de ataques detectados

Tipo de ataque

Escaneo de SQL DenedgaC|0n Comando
Puertos Injection Ser\ﬁcio Injection | Intentos | Fuerza
de logins Bruta
Porcentaje
de
ataques 20 10 30 50 100 2

= Escaneo de = SQL
Injection

Puertos

Porcentaje de ataques

= Denegacion de
Servicio

Figura 6.1 Porcentaje de ataques

Command = Intentos de logins = Fuerza
Injection

Bruta
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6.3 VISUALIZACION DE RESULTADOS
La herramienta de gestion de eventos de seguridad OSSIM, ofrece una consola
grafica muy completa que permite una visién general de los eventos producidos
en la red interna. El dashboard muestra las estadisticas de los eventos y reglas
de seguridad que se estan generando en tiempo de ejecucion la red de la
institucion.

-

EXECUTIVE TICKETS SECURITY TAXDNOMY VULNERABILITIES rd 5:,:? b4
LATEST SIEM V5 LOGGER EVENTS o ? SIEM: TOP 10 EVENTS BY PRODUCT TYPE (= = HIGHEST RISK ALARM —
15%
15%
“0% 10
57%
Web berver @ Servar
UNRESOLVED ALARMS V5 OPENED TICKETS =] = Authenticativn and DHCP @ Operating System SIEM: EVENTS BY SENSOR/DATA SOURCE = *
Alarm Intrusicn Delecticn

@ Applicalivn

SIEM: TOP 10 EVENT CATEGORIES |

'10% aliemvault
i

Alarms @ Tickets

B80%

Applicativn @ Avress
Authenticalivn @ Alarm
Unkriwen Alert

Figura 6.2 Dashboard OSSIM - Tableros de Control

El dashboard es editable segun las necesidades del administrador, cada una

de las gréficas mostradas en la figura 6.2 nos da informacién de los eventos
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generados en el sistema de gestion de seguridad. A continuacion, se

muestra la descripcion de cada grafico:

6.3.1 Evento delog
En esta figura 6.3 se muestra los logs que son generados en los
dispositivos de la red interna de las Ultimas 24 horas. El evento se
compone de login, acceso a los dispositivos, el componente debe
estar habilitado para que la herramienta comience a producir

informacion.

LATEST SIEM VS LOGGER EVENTS >

Figura 6.3 Evento de acceso
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6.3.2 TOP 10 de Eventos por productos
En la figura 6.4 se muestra los eventos de seguridad agrupados en
los 10 mas importantes eventos de seguridad, divididos por tipo. Al
dar al clic presenta el registro historico, el detalle de los registros

histérico son presentado con Fecha, Ip Origen y Destino.

SIEM:TOP 10 EVENTS BY PRODUCT TYPE =

Wels Server @ Server
@ Authentication and DHCP @ Operating Systern
Alarrm @ Intrusion Detection
® Application

Figura 6.4 TOP 10 de Eventos por productos

6.3.3 Alarma de alto riesgo.
En la Figura 6.56 se muestra un grafico estadistico que muestra la
alarma de mayor riesgo, muestra un valor entero entre de 0 a 10 que
se basa en el mayor riesgo de todas las alarmas abiertas que fueron
encontradas en el sistema, el riesgo de un evento se calcula a través
de la férmula Riesgo = (Valor del activo * Prioridad del evento *
Fiabilidad del evento) / 25. OSSIM en base al resultado obtenido de la

férmula de riesgo asignar las siguientes categorias de riesgo:
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En la figura 56, se muestra el grafico estadistico de los eventos con
alto riesgo, lo muestra con una escala de 0 a 10, se basa en la alarma
con mayor riesgo para determinarlo la herramienta se base en una

formula.

Valor de activo * Prioridad de eveto * Fiabilidad del evento

RIESGO =
SGO o5

[6.1] Formula de valoracion de riesgo

Valor activo: El valor del activo lo establece en funcién de su

criticidad en la red.

Por ejemplo: Si es un equipo tiene un valor de 3 y el servidor

tiene un valor de 5.
Prioridad de evento: Este valor lo establece el usuario.

Fiabilidad del evento: El valor de fiabilidad lo determina el servidor de
acuerdo a su algoritmo determina si el log es fiable. Mediante el

resultado de esta férmula se asigna la categoria de riesgo.
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HIGHEST RISK ALARM

Color/ Riesgo Valor

Dk L
'] O Alto 7.8

Elevado 5,6
Precaucion 3,4
Bajo 0,1,2

Figura 6.5 Alarma de alto riesgo

6.3.4 Top 10 Eventos por categoria.
En la figura 655 se muestra los eventos de seguridad agrupados por
la categoria del evento, divididos por categoria. Al dar al clic presenta
el registro histérico, el detalle de los registros histérico son

presentado con Fecha, Ip Origen y Destino.
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SIEM: TOP 10 EVENT CATEGORIES & ?
gl
82

Application @ Access
P Autherntication @ Alarm

) Unileriowvn ® Alert
® Systern Suspitious
Recon @ Database

Figura 6.6 Top 10 Eventos por Categoria

6.4 DETECCION Y ANALISIS DE EVENTOS
Las gréficas de deteccion y analisis de evento son muy Utiles para observar la
cantidad de alarmas generadas en los dispositivos y la criticidad que tiene, se
debe ingresar haciendo clic a la grafica tal como se puede visualizar en la figura

6.7, en este caso se analiza los ataque generados.
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ALARMS

LIST VIEW

» SEARCH AND FILTER

31 DAYS 16-12-09 16-12-10 16-12-11 1671 16-12-1 16-12-14

cco® - oo -o00 -

Figura 6.7 Vista de Alarmas reflejadas en el sistema

Selecciona la pestafia Group view como se muestra en la Figura 6.8:

LIST VIEW GROUP VIEW

» SEARCH AND FILTER

ow [10 2| €
[0 4 crour OWNER HIGHEST RISK DESCRIPTION STATUS ACTION
- - Unsuthurized Avu Ariwst e [ ] open
- ) Brutefuree Authentication 55 D [ ope:
e (@ webulnersbiliy seanning Rikio Take ] open
. (o] [ — ] ope!
- Conexion base Ui datw: & [——— Ope: I
- ] ope
. ] open
e - Brutsfuree Authentication  Windows Login ske 1 1 open

e < Bruteloree Authentication  LinuxsUnix Take 1 C 1] open

Figura 6.8 Vista de Alarmas Filtradas por Grupos

Se realiza el filtrado de la busqueda mediante pardmetro, colocamos los

campos que nos interesan tal como se muestra la figura:
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ALARMS
LIST VIEW GROUP VIEW

w SEARCH AND FILTER

Croup By Sensor Show
| Alarm Name v [ v | All Groups v
Alarm name Intent Autorefresh | Refresh Now |

brutefurce [ v| v|

Directive ID
Source IP Address [0 Do not resolve IP Names

. Hicle Closed Alarms
Destination IP Adldress Number of events in alarm

152.168.100.60 o= ™
Asset Croup Label

| = No groups fount - v l
Date

= - B

Figura 6.9 Campos de busqueda de una alarma

]
|

Al ingresar de forma masiva a la base de datos, generaron eventos que a su vez
alarmaron al sistema como se observa en la figura 6.10. De acuerdo al tipo de

ingreso se activa la alarma.

6.5INGRESO NO AUTORIZADO A LA BASE DE DATOS.

ALARM NAME EVENTS RISK DURATION SOURCE DESTINATION STATUS
%  Reconnalssance & Probing — Portscan — NMAP 2 1 sec 152.162.100.101 055IM Dpen
¥  RECONN3ISSANCE & Probing — POMscan — NMAP 2 1sec 192.168.100.101 055IM Open
#  Reconnalssance & Probing — Portscan — NMAP 2 2secs 152.168.100.101 0OSSIM Open
%  Reconnalssance & Probing — Portscan — MMAP 2 1 zec 102.168.100.101 OSSIM Dpen
* RECONNAISSance & Proking — POMSCan — MMAP z 0 secs 162.168.1.101 0551M Open

Figura 6.10 Evento Generado

Se da clic en la alarma y se muestra el detalle como muestra la Figura 6.11:
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= Reconnalssance & Probing — Portscan — NMAP 2 1 sec 152.168.100.101 0551

ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
2 @ AV-FREE-FEED Network scan NMAP 2016-12-11 23:12:03 1821 1 055IM:ssh 1
Alarm Summary [ Total Events: 1 - Unigue Dst IPAddr: 1 ypes: 1 - Unigue Dst Ports: 1]
1 & AV-FREE-FEED Network scan NMAP 2016-12-11 23:12:04 1821 1 0s5IM

Figura 6.11 Detalle de Alarma

Dando clic en la pestaiia de la izquierda se muestra la fuente donde se
origin6 el evento de seguridad, para este caso se muestra la correlacion de
evento del SIEM de nivel 2 con prioridad 5 generado por el agente como se

muestra en la Figura 6.12.

Para visualizar el cédigo la regla se tiene que hacer clic en el evento:

directive_event: AV-FREE-FEED Login MYSQL, Priority: 5 Rule 1 [2018-04-12
04:12:03] [4003:10] [Rel: 8] 192.168.100.101:0 -> 192.168.100.60:22 Rule 2 [2018-
04-12 04:12:04] [7014:5706] [Rel: 10] 192.168.100.101:0 -> 192.168.100.60:0

Figura 6.12 Detalle de la estructura de la regla.

La aplicacion contiene una mesa de servicios, los tickets son abiertos a la
interna de la institucion para su revision y resolucion. Como se muestra la

figura 6.13.



Walues marked =i 0 are mandatory

Figura 6.13 Creacion del ticket
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La plataforma OSSIM trabaj6 sin problema durante el periodo de prueba
de concepto. No se presentaron alertas respecto a la disponibilidad y/o
rendimiento de la solucion.

2. Los resultados obtenidos en la presente prueba de concepto estan
ajustados al periodo de licencia asignado, por tanto, no es posible
visualizar y evidenciar las multiples funcionalidades y beneficios
adicionales que ofrece la solucion, entre los que podriamos citar:

e Monitoreo en tiempo real de transacciones en base de datos.
e Descubrimiento de servidores y servicios de base de datos y
aplicaciones.

e Clasificacion de la informacion en las bases de datos.
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e Mdltiples analisis de vulnerabilidades sobre distintos motores de
bases de datos.
e Completa gestion de riesgos basandonos en vulnerabilidades de
base de datos detectadas por la solucion.
e Revision y afinamiento del aprendizaje automatico de la base de
datos.
e Creacion de politicas de auditoria y seguridad personalizadas de
acuerdo a diversas necesidades de la institucion.
e Creacion de reportes personalizado basandonos en toda la
informacion que monitorea y almacena la solucion.
e Enriquecimiento de datos y cambio de texto.
e Configuracion de alertas via e-mail.
¢ Integracion de la solucion con LDAP (Active Directory).
e Administracién de roles y usuarios en la solucién.
e Andlisis completo de performance de la solucién
El andlisis de vulnerabilidades ejecutado es suficiente evidencia la
exposicién al riesgo que tienen las bases de datos de institucion.
Los reportes predefinidos para el andlisis de trafico monitoreado por la

solucion entregan informacion valiosa a los administradores de base
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datos y demas interesados para el andlisis de performance de las bases

de datos de produccion.

RECOMENDACIONES

1. Debido a lo criticidad de la informacién que maneja la institucién, se
recomienda la adquisicion de soluciones especializadas que permitan
monitorear y asegurar el trafico SQL que se genera desde y hacia las
bases de datos que administra la entidad.

2. Se debe monitorear la consola de administracion para estar atentos
ante cualquier novedad presentada. Ademas de mantener siempre la
base actualizada, esto ayudaria en la proteccion de equipos y de la
red.

3. Actualizar de manera periddica los equipos para evitar futuras
anomalias en especial en equipos de comunicacion, asi como los
switch, routers y servidores.

4. Realizar Auditorias a la seguridad informatica de la compafiia para
tener un conocimiento de sus vulnerabilidades y que procedimientos

seguir para minimizar los riesgos.
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