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RESUMEN

El crecimiento acelerado que ha tenido el Banco CoopNacional
S.A. la ha convertido en una institucion tinanciera muy respetable y de
amplia aceptacion para muchos ciudadanos, quienes acuden a ellas en
busca de un servicio de ahorro para sus recursos financieros y ¢n la
oportunidad de poder acceder a un crédito en forma oportuna v eficaz.
Diche crecimiento operacional v financiero ha significado también una
expansion en su cobertura, productos y servicios mediante el uso de la

tecnologia v los sistemas de informacion.

Dicho uso creciente de la tecnologia de informacion por parte del
Banco CoopNacional 5.A. conlleva también una mayor dependencia
hacia ella ¥ por lo tanto, los resgos relacionados a la tecnologia de
informacion se transfieren a los procesos del negocio; 1o cual, involucra
una responsabilidad para la Alta Direccion respecto a la administracion
de los riesgos relacionados con la tecnologia de informacidn ya que el no
hacerlo podra poner en riesgo la segurnidad de uno de sus activos mas
importantes: la informacion; y, la continuidad de sus operaciones,
acarreando incuantificables peérdidas financieras y hasta la desapancion

de la Entidad.

Es por ello, que tanto organizaciones intemacionales como
pubernamentales de nuestro Pais han emitido una serie de normas,
estindares y mejores practicas que permitan al Banco CoopNacional
S.A. poder hacer frente al desafio de lograr una adecuada administracion
de los procesos, las personas, la tecnologia ¥ los eventos exlernos en
forma efectiva v sustentable, bajo un adecuade ambiente de control

interno.

Por consiguiente, para ¢l éxito dentro de la administracion del
riesgo tecnoldgico es necesario el liderazgo de la Alta Direccion v el

compromiso de todos guienes conforman la Entidad hacia una cultura de




control interno ¥ prevencion del nesgo, basado en los diferentes
lineamientos, marcos de referencia, estindares y regulaciones vigentes,
adaptado a las necesidades v requerimientos de cada Entidad, buscando
la seguridad de la informacion vy la continuidad del negocio en forma
sustentable, de tal manera, que se agregue valor ¥ ventaja competitiva a

las operaciones gue realizan.

Es necesario que el Banco CoopNMNacional S5.A. disene.
implemente v mejore una metodologia para la adminmistracion del riesgo
operativo, considerando en forma especial el factor de la tecnologia con
la finalidad de mejorar la seguridad de la informacion v la continuidad de
las operaciones, conscientes de |la importancia que tiene la tecnologia de
informacion v el control interno dentro de la cadena de valor del negocio

v en la estructura organizacional que la conforma.

Para una adecuada administracion del riespgo existe una vanedad
de herramientas informadticas para diche fin, de tal manera que se
maximice el monitoren v control de las operaciones, se mejore ¢l control
en el acceso a la informacion, se optimice la gestion de nesgos y
auditoria interna vy se proporcione informacion de calidad a la alta

direccion para la toma oportuna de decisiones,

La presente tesis busca establecer un marco de control de gestidn
del riesgo operativo relacionado con la tecnologia de informacidn que
sirva de gula para Directivos, Gerentes de TL, Auditores v Analistas de
Riesgo en el desempeiio de sus funciones dentro del gobierno v
administracion del riesgo tecnologico dentro del Banco CoopNacional
S.A. tomando en consideracion que se busca proteger los recursos
financieros de los socios que han puesto su confianza en dicho sector

hinanciero.,
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INTRODUCCION

Luego de diversos eventos que ocurrieron hace casi una década, como
los escandalos financieros que ocurmeron en Estados Umidos con las
Instituciones Financieras y no Financieras que cotizaban en la Bolsa de
Valores v Ia caida de las Torres Gemelas, a nivel mundial se formd una
nueva comente sobre la forma en que debe realizarse el Control Interno
dentro de las Instituciones Financieras. Diche Control Intermo se basaba

en el Riesgo.

Riesgo es el dano potencial que puede surgir por un proceso presente o
sceso futuro, El riesgo esta latente en cualguier actividad que se realice
sin que podamos determinar ¢l momento de su ocarrencia pero si tomar
ciertas medidas preventivas para minimizar la probabilidad de ocurrencia

y el impacto que esta pueda tener,

Las organizaciones sin importar su actividad se enfrentan constantemente
a diversos tipos de riesgos con los cuales deben convivir, sin gue exista

un mecanismo 100% confiable que permita evitar dichos riesgos.

En el caso de las Instituciones Bancarias, el riesgo es parte integral
dentro de las diversas operaciones que realizan, pnnecipalmente porgue su
materia prima fundamental es el dinero. El manejo del dinero
proveniente de las captaciones es una responsabilidad demasiado alta
para las instituciones financieras, debido a que para ellos representa la
mayor parte de sus pasivos v deben tener la capacidad suficiente para

poder almacenarlo, cuidarlo y despues devolverlo a sus clientes,

En el Ecuador, luego del “remezon” que hubo a finales de los 90,
durante la crisis financiera en el gue muchos bancos cayeron, el sector
financiero 2 base de confianza vy apoyo al microcrédito comenzo a
escalar considerablemente hasta posicionarse como una parte importante

dentro de la masa monetaria circulante en el Pais.



Diche crecimiento ha ocasionado que dichas instituciones incorporen
dentro de sus procesos de negocio, dos componentes que para los bancos
va habian sido parte de su existir; la tecnologia v la administracion del

FIesgo,

Conscientes de la evolucién de las Instituciones Bancarias, la
Superintendencia de Bancos y Seguros comenza a realizar controles mas
exhaustivos a las operaciones que estas realizaban y comenzo a delinear
mecanismos  de  control  bdsicos  para  gestionar  su adecuado

funcionamiento.

Poco a poco las Instituciones Bancanas dejaron de lade los procesos
manuales vy fueron incorporando diversas herramientas tecnologicas
como bases de datos, computadores de Ultima generacion. redes privadas

entre oficinas v hasta sistemas integrados de comunicaciones bancarias.

Por otro lado, la planificacion v la toma de decisiones gerenciales que
con muy buenos resultados, se basaba solamente en el manejo eficiente
de la cartera y la liquidez, ahora debia considerar aspectos internos y
externos que pudieran significar un resgo. Es asi. que aparecen dentro de
la administracion del riesgo: el riesgo de mercado, el riesgo de liquidez v

el riesgo de crédito.

Sin embargo, ha surgido un nuevo componente dentro de la gestion del
riesgo conocido como Riesgo Operacional, que busca minimizar ¢l
riesgo dentro de los diversos procesos v operaciones del negocio,
enfocindose principalmente en la base donde s¢ sustentan todos los

procesos dentro de las Instituciones Bancarias: la tecnologia.

La pr:a:'nh: Tesis tiene como uno de sus objetivos especificos, estudiar la
forma en que las Instituciones Bancanas han meorporado la tecnologia

dentro de sus procesos de negocio, la forma en que les ha permitido una



eficiente toma de decisiones y sobre todo la manera en que esto ha

significado un mejor servicio para sus clientes,

Asi mismo, e busca establecer los lineamientos bdsicos para una
adecuada gestion de los recursos teenoldgicos tomando en consideracion
el riesgo operativo, los estindares internacionales y la legislacion vigente
en el Pais, buscando interrelacionarlos y deferminando los aspectos que
son aplicables v gue podrian ser incorporados por las Instituciones

Bancarias.

Ademas, se buscara establecer los mecanismos de control, herramientas
v recursos disponibles para uso de gerentes, directores de tecnologia,
responsables de seguridad v auwditores dentro de un ambiente de

procesamiento electrdnico de datos dentro de las Instituciones Bancarias,

Por consiguiente, la presente Tesis podria convertirse en una referencia
para los diversos sujetos dentre de los procesos de negocio de las
Instituciones Bancarias para una segura, eficiente y confiable gestion de
tecnologia de informacion que permita el desarrollo operacional v

financiero de dichas instituciones en forma sustentable.



CAPITULO 1.

GENERALIDADES




Capitulo 1.

Generalidades

1.1. Antecedentes

El erecimiento acelerado que ha tenido el Banco CoopMacional 5.A. la ha
convertido en una institucion financiera muy respetable y de amplia aceptacion
para la ciudadania. Este crecimiento operacional y financiero ha significado una
expansion en su cobertura, productos y servicios mediante el uso de la teenologia

v los sistemas de informacion.

El uso creciente de tecnelogia de informacion por parte del Banco
CoopNacional S5.A. conlleva a una mayor dependencia de la T1 y por lo tanto, los
riesgos relacionados se transfieren a los procesos del negocio; lo cual, involucra
una responsabilidad para la Alta Direccion, respecto a la admimstracion de los
riesgos relacionados con la tecnologia de informacion ya que el no hacerlo podria
poner en riesgo la seguridad  de sus activos mas importantes: la informacion; ¥,

la continuidad de las operaciones, acarreando incuantificables pérdidas financieras

de 1a Entidad.

La presente tesis tiene como objetivo crear un marco de control interno
para la administracion del riesgo operativo, relacionado con la tecnologia de
informacion optimizando la seguridad de la informacidn v la continundad de las
operaciones, conscientes de la importancia que tiene la teenologia de informacion
v ¢l control intemo dentro de la cadena de valor del negocio v en su estructura

organszacional,



1.2 Objetivos de la Tesis.

1.2.1. Objetivos generales.

Establecer los lincamicntos de control para la Gestion Integral de

Riesgos Tecnoldgicos v determinar la factibilidad de implementacidn de

los controles de la gestion tecnoldgica bajo el marco de regulacion de la

norma 150 177949,

1.2.2. Objetivos especificos.

al

b)

d}

€

th

1.3, Mision.

Identificar el impacto que tienen los sistemas de informacién y su
aprovechamiento dentro de sus operaciones asi como en la toma de
decisiones a nivel gerencial.

Analizar la forma en que el control intermo interviene dentro de la
gestidn de tecnologia de informacion,

Gestionar la evelucion v aplicacion de las normas y lincamientos
sobre la gestion del riesgo operativo.

Establecer las diferentes variables que se debe considerar para la
implementacion de los controles teenologicos.

Analizar la forma en que las herramientas informédticas apoyan en la
pestion del riesgo operativo tecnoldgico.

Definir un Marco de Control Integral para la gestion del riesgo

teenoldgico dentro de las Instituciones Bancarias,

Brindar al microempresario de Guayaquil y de los cantones aledatios

financiamiento de forma oportuna, transparente, con respeto v disciplina apoyados

en adecuadas teenologias de informacién que permitan obtener una rentabilidad

para los accionistas y un sueldo digno v justo para todo el personal, respetando v

protegiendo al medio ambiente.



14, Vision.

Ser la primera y mejor opeidn de financiamiento que facilite ¢l desarrollo
econdmico y mejore la calidad de vida de nuestros clientes,

15, Descripeion del problema.

El Bancoe CoopMacional 5.A. actualmente realiza la admimstracion del
riesgo a nivel de Tecnologia en Informacion, El objetivo de esta tesis cs
identificar los riesgos que se presentan en los procesos de Teenologia de
Informacion. para que a través del andlisis ¥ de la evaluacion de los mismos, se
optimicen los controles actuales que llegue a reducir o mitigar estos riesgos

inherentes.
1.6, Caracteristicas.

La principal caracteristica del provecto es la minimizacion del riesgo de
tecnologia de informacion estableciendo un correcto marco de control el cual se

manegja en los siguientes puntos:

a) Analizar y evaluar los niesgos.

h) Asegurar la integridad, disponibilidad v confidencialidad de la informacion
ingresada, procesada, almacenada v generada.

¢}  Aplicar las medidas preventivas y correctivas de gestion de replicacion y
respaldos.

d) Gestionar de forma segura el Control de Acceso y cambios en los ambientes

de desarrollo y pruehas.

1.7. Alcance.

Giestionar €] riesgo operativo en ¢l drea de Tecnologia de Informacion

definiendo un marco general de control para la minimizacion de los riesgos a



traves de directrices, politicas y procedimientos aplicables a toda la organizaciin,
optimizando los procesos intermos del Banco asi como ¢l establecimiento los

controles de seguridad de informacion en todas las dreas de la institucion,

1.5. Controles.

El Banco CoopNacional 5.A. actualmente maneja diferentes controles de
teenologia de informacion que permite la captura, procesamiento, almacenamiento
v transmision de la informacién de manera oportuna vy confiable; evitando la
interrupcion del negocio y logrando que la informacion sea integra, confidencial y

este disponible para una apropiada toma de decisiones.

El principal control que se usard en esta tesis se encuentra basado en las

mejores pricticas de la Norma SO 17799 gue incluye los siguientes puntos:

1.8.1. Gestionar que la administraciéon de la tecnologia de informacion
soporte adecuadamente los requerimientos de operacion actuales y

futuros de la entidad.

a) Crear un plan integral de tecnologia de la informacitn alineado con el
plan estratégico institucional.

b) Crear un plan operativo que establezca las actividades a ejecutar en el
corto plazo {un afie), de manera que se asegure ¢l logro de los
objetivos institucionales propuestos.

¢) Tener una adecuada tecnologia de informacion acorde a las
operaciones del negocio v al volumen de transacciones, monitoreada y
provectada segun las necesidades y crecimiento de la institucion.

dy Definir y autorizar de manera formal los accesos vy cambios
funcionales a las aplicaciones y monitorear el cumplimiento de los
controles establecidos.

'¢) Definir bajo la aplicacion de estindares, las politicas, procesos v

procedimientos de tecnologia de informacion.



1.3.2.

1.8.3.

1y Difundir v comunicar al personal involecrado en las politicas,
procesos ¥ procedimientos. de tal forma gque se asegure su
implementacion,

g) Capacitar al personal del drea de tecnologia de informacion y a los

usuarios de la misma,

Definir politicas que permitan gue las operaciones de tecnolozia de

informacion satisfagan los requerimientos de la entidad.

a) Crear y actualizar los manuales o reglamentos internos, debidamente
aprobados por el directorio v organismo que haga sus veces, que
establezcan como minimo las responsabilidades v procedimientos para
la operacion, el uso de las instalaciones de procesamiento de

informacion v respucstas a incidentes de tecnologia de informacion.

Administrar los recursos v servicios provistos por terceros,

cumpliendo con responsabilidades claramente definidas v que estén

sometidas a un monitoren de su eficiencia v efectividad.

a) Definir la propiedad de la informacidn de las aplicaciones; v, la
responsabilidad de la empresa proveedora de la informacion.

b) Definir los requenmuentos contractuales convenidos que establezcan
que las aplicaciones sean parametrizables, que exista una transferencia
del conocimiento y gue se entregue documentacion técnica v de
usuario, a fin de reducir la dependencia de las instiluciones
controladas con proveedores externos y los eventos de riesgo

operalivi gue esto origina,

1.8.4. Con el objete de administrar la continuidad de las operaciones, las

instituciones controladas deben contar al menos con lo siguiente.

a) Establecer politicas y procedimientos de respaldo de informacion

penddicos, que aseguren al menos que la informacidn critica pueda



b)

ser recuperada en caso de talla de las tecnologias de la informacion, o
con posterioridad, a un evento inesperado.

Mangjar los respaldos y procedimientos de restauracion de base de
datos en una ubicacién remota, a una distancia adecuada que garantice
su disponibilidad ante eventos de desastre en el centro principal de

procesamiento.

Apovar en el proceso de adquisicion, desarrollo, implementacion y

mantenimiente de las aplicaciones para que satisfagan los objetivos

del negocio.

a)

bl

c)

d}

Establecer una metodologia que permita la adecuada administracion y
control del proceso de compra de sofiware y del ¢iclo de vida de
desarrollo v mantenimiento de aplicaciones, con la aceptacion de los
usuarios involucrados.

Administrar  una  documentacion  técnica v de  usuario
permanentemente actualizada de las aplicaciones de la mstitucion.
Establecer  controles que  permitan  asegurar  la  adecuada
administracion de versiones de las aplicaciones puestas en produccion,
Establecer controles que permitan asegurar que la calidad de la
informacién sometida a migracion, cumple con las caracteristicas de

integridad, disponibilidad y confidencialidad.



CAPITULO 2.

MARCO TEORICO




2.1

Capitulo 2.

Marco Teorico

Marco conceptual.

Las instituciones financieras, ademas de estar en permanente evolucion v
desarrollo, requieren estar acorde con las regulaciones legales v técnicas del
entorno, deben implementar normas que les permita cumplir estos preceptos, v

desarrollar controles para evitar quedarse rezagadas de las demas.

La informacion es vulnerable; puede perderse debido a fallas en elementos

fisicos, v ser afectada por virus informaticos, desastres naturales, etc.

La correcta aplicacién de las Politicas de Segunidad de la Informacion
mantiene la integridad, confidencialidad y disponibilidad de la misma; esta
investigacion, involucra un subconjunto de éstos lineamientos, gue ayudan a

establecer las Politicas de Seguridad de la Informacion.

Descripeion de la norma 150 17799,
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La norma |80 17799 es una guia de buenas practicas que descnbe los

objetivos de control v controles recomendables en cuanto a Seguridad de la

Informacion. Contiene 39 objetivos de control v 133 controles, agrupados en |1

dominios. A continuacion se presenta un resumen de la Norma.

221,

Politica de Seguridad.

2.2.1.1.

Politica de Seguridad de la Informacion,

2.2.1.1.1.

Documento de la Politica de Seguridad de la

Informacion.

El documento de la Politica de Seguridad

de la Informacion enuncia el compromiso de la

perencia el cual maneja los siguientes puntos:

a)

b)

d)

€)

Una definicion de la sepuridad de la
informacion, sus objetivos, alcance generales v
la importancia.

La intencion de la gerencia, sus objetivos y los
principios de la Seguridad de la Informacion
en lines con la estratema vy los objenvos
comerciales,

Un marco referencial para establecer los
ohjetivos de control v controles incluvendo 1a
estructura de la evaluacion del riesgo y la
gestidn de riesgo.

Una ecxplicacion breve de las  politicas,
principios, esténdares y requerimientos de
conformidad de la segundad.,

Una definicion de las responsabilidades
generales v especificas para la gestion de la

Seguridad de la Intormacion incluyendo el



reporte de incidentes de Segundad de la
Informacion.

f) Referencias a la documentacion que
fundamente la politca; por ejemplo, politicas
y procedimientos de seguridad mas detallados
para sistemas de imformacion especificos o
reglas de seguridad gue los usuarios debieran

observar y cumplir.

2.2.1.1.2. Revision de la Politica de Sepuridad de la

Informacion.

Evaluar la Politica de Segundad de la
Informacion a intervalos de tiempo planificados o
cuando existen cambios significativos relacionados
con la informacion, esta revision debe estar

enfocada al mejoramiento del documento.

222, Aspectos organizativos de la seguridad de Ia informaciin.

2.2.2.1. Organizacion Interna.

La gerencia establece una gestion para iniciar v controlar
la implementacion de la Segundad de la  Informacion,
aprobando  la politica de Seguridad de la Informacion,
asignando las funciones de segundad, coordinando v revisando

la implementacién de la seguridad en toda la organizacion.

2.2.2.1.1. Compromiso de la Direccion con la Seguridad

de la Informacion.

La direccion apoya activamente la
seguridad dentro de la organizacion con un rumbo

claro, wun compromise demostrado vy el



2.2.31.2,

2.2.2.13.

conocimiento  de  las  responsabilidades de la
Seguridad de la Informacion. [as
tesponsabilidades se mangjan través de un comite

de direccion dedicado a esta labor,

Coordinacion de la  Seguridad de la

Informacion.

Las actividades de la Seguridad de la
[nformacion son coordinadas por los representantes
de todas las dreas de la organizacion, esta
coordinacion anveluera  la cooperacion v
colaboracion de directores, usuarios,
admimstradores,  diseniadores  de  aplicacion,
auditores y personal de seguridad. La coordinacion
identitica la forma en que se manejan los
incumplimientos, evalia la efectividad de los
controles para recomendar acciones para responder

a incidentes identificados.

Asignacién  de Responsabilidades para la

Seguridad de la Informacion.

La asignacion de responsabilidades para la
Seguridad de la Informacion se realiza de acuerdo
con la politica de Seguridad de 1a Informacidn. Se
definen claramente las responsabilidades para la
prodeccion de activos v para realizar procesos
especificos de  segundad. Las  persomas con
responsabilidades de seguridad asignadas delegan
las labores de seguridad a otros, pero contindan

siendo responsables en wverificar la comecta

gjecucion de las tareas asignadas.




2.2.2.14.

2.2.2.1.5.

| B

Proceso de Autorizacion para los Servicios de

Procesamiento de Informacion.,

Se  recomienda tener en cucnta las
sigumientes  directnices para el proceso e

autoriFacion:

a) Les servicios nuevos tendran autorizacion de
la direccion para el usuario apropiado,
autorizande su proposito v uso.

b) Cuando sea necesario, tanto hardware como
software serdn verificados para asegurar que
son compatihles con otros componentes del
sistema;

¢} Se identificarin e implementarin controles
necesanos contra  posibles vulnerabilidades
mtroducidas  por  equipos  personales  tales
como laptops, computadores domésticos v

otros dispositivos manuales.

Acuerdos sobre confidencialidad.

Los acuerdos de confidencialidad abordan
los  reguisitos para proteger la  informacion
confidencial. Se consideran  Ios  siguientes

elementos para establecer los requisitos:

a) Defimr [a informacion que se ha de proteger
(informacion confidencial)

b) Tiempo de duracion esperada del acuerdo,
incluyendo los casos en que puede ser
necesario  mantener la confidencialidad de

manera indefinida.
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¢} Acoiones reguendas cuando se termuna un
acuerdo,

d) Responsabilidades y acciones de los que
suscriben el acuerdo de confidencialidad para
evitar la  divulgacion no  autorizada de
informacion.

¢} Propiedad de la informacion. secretos
comerciales v propiedad intelectual v como se
relagiona con la proteccion de la informacion
confidencial.

f} Derecho de auditar v monitorear las
actividades gue inveolucran a la informacion
confidencial,

g} Proceso para el reporte de divulgacion no
autorizada o violacidn de la informacion
confidencial.

hy Términos para la devolucion o la destruccion
de la informacion al terminar el acuerdo.

i) Acciones esperadas a tomar en caso de

incumplimiento de este acuerdo.

Contacto con las autoridades.

Las empresas tienen procedimientos gue
especifiquen cudndo y a través de que autoridades
una persona se confacta v la forma en gque se
reporta oportunamente los incidentes identificados
de la Seguridad de la Informacion, o la sospecha de

incumplimiento de la ley.

El contacto también implica relacion con
organismos  de  regulacion,  esto  sirve  para

prepararse a los cambios futuros en la ley. Puede
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2.2.2.1.48.

(=)

también incluir los servicios publices, servicios de

emergencia, segunidad, entre otros,

Contactos con Grupos de Intereses Especiales.

La pertenencia a fores o grupos de intereses

especiales. se constituyen en un medio para:

a) Renovar el conocimiento sobre la informacion
referente a la seguridad,

b) Garantizar que la comprension del entorno de
Sepuridad de la Informacién es actual v
completa,

¢} Recibir advertencias oportunas de alerias,
avisos y parches relacionados con ataques v
vulnerabilidades.

d) Obtener acceso a asesoria especializada sobre
Seguridad de la Informacidn.

e¢)] Compartir informacion acerca de nuevas
tecnologias,  productos.  amenazas o
vulnerabilidades.

f) Suministrar puntos adecuados de enlace
cuando se trata de incidentes de Seguridad de

la Informacion.

Revision Independiente de la Seguridad de la

Informacion.

Esta revision es hecha por una persona
ajena al area sometida a revision; asl se puede
conseguir eficacia, idoneidad y propiedad del
enfogque de la orgamizacion para la gestion de la

Seguridad de la Informacidn.
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Terceros,

Cuando existe la necesidad de trabajar con partes
externas que pueden requieren acceso a la intormacidn de la
organizacidn v a sus servicios de procesamiento de
informacion, se realizard una evaluacidn de nesgos para
determinar las implicaciones para la Seguridad de la
Informacion y los requisitos de control. Los controles s¢ definen

en un convenio ¢on la parte externa.

2.2.2.2.1.  ldentificacion de los riesgos derivadoes del

aceeso de terceros.

Cuando existe la necesidad de permitir el
acceso de una parte externa a los servicios de
procesamiento de informacion o a la informaciom
de la orgamizacion. se llevara a cabo una
evaluacion de riesgos, para identificar los controles

necesanos, Se considera;

p) Los  servicios de procesamiento de
informacion a los cuales requiere acceso la
parte externa.

b) El tipo de acceso que tendra la parte externa a
la informacion y a los servicios de
procesamiento de informacion (fisico, lagico o
conexion de red).

¢) El valor v la sensibilidad de la informacion
involucrada,

d) Los controles necesarios para que informacion
no autonzada no esté dispomble para la parte
externa.

e} La forma en que se puede identificar al

persondl autonzado a tener acceso. la manera
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b

de wverificar la autorizacion, v la forma de
confirmar esta venficacion,

Los medios v controles utilizados por la parte
externa para almacenar, procesar, comunicar,
compartir € intercambiar la informacion.

El mpacto del acceso denegado a la pare
externa cuando lo requiere vy la recepcion o el
aceeso de la parte externa a la informacion
enganosa.

Los procedimientos para tratar los incidentes
de Seguridad de la Informacion, los dafios
potenciales ¥y las condiciones para la

continuacion del acceso de la parte externa.

Tratamiento de la seguridad en la relacion con

los clientes.

Los siguientes términos se consideran para

abordar la sepuridad antes de dar acceso a los

clientes a cualquiera de los activos de la

Organizacion.

al
b)
¢l

dj

€)

Proteccion de activos,

Deseripeion del producto o servicio a proveer,
Las diversas razones, requisitos y beneficios
del acceso del chente.

Politica del control de acceso {uso de 1D,
contrasefias, privilegios, o revocar derechos).
Convenios para ¢l reporte, la notificacion v la
investigacidon de las en exactitudes de la
informacion (por ¢jemplo los datos personales
de los clientes), incidentes v violaciones de la
seguridad de Ta informacidn,

Descripeion de cada servicio disponible.
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g} La meta del mvel de servicio y los mveles
aceptables de servicio.

h)  El derecho a monitorear ¥ revocar cualguier
actividad relacionada con los: actives de la
Drgan Zaciion,

i} Las respectivas responsabilidades civiles de la
orgamsacion v del cliente,

1) Derechos de Propiedad Intelectual (DPI) ¥
asignacion  de derechos de copia vy la
proteccion de  cualquierr wabajo en

colaboracion.

Tratamiento de la seguridad en contratos con

terceros,

S¢  garantiza que Do existen  malos
entendidos entra la organizacion v la tercera parte.
¢ Tecommienda tener en cuenta los siguientes
puntos para la inclusidén en el acuerdo con el objeto
de  cumplir  los  requisitos  de  segundad
identificados:

a) La politica de Seguridad de la Informacion v
los controles para asegurar la proteccion del
aetivo.

b} Asegurar la concientizacion del usuario sobre
responsabilidades y aspectos de la seguridad
de la informacion,

c) Disposiciones para la transterencia del
personal, cuando es apropiade,

d) Responsabilidades relacionadas c¢on la
instalacidn v mantenimiento del software y

hardware,
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h)

1

k)

1)

n}

La estructura clara v los formatos acordados
para la presentacion de los informes.

La politica de control de acceso,

Disposiciones  para la notificacion y la
investigacion de incidentes, incumplimientos
violaciones de los requisitos establecidos en el
acuerdo.

La descripcion de cada servicio que va a estar
disponible y los objetivos del servicio,

El derecho a monitorear y revocar cualquier
actividad relacionada con los activos de la
organizacion.

El derecho a auditar las responsabilidades
definidas en el acuerdo, a que dichas auditoria
scan realizadas por una tercera parte v oA
enumerar los derechos estatutarios de los
auditores,

El establecimiento de un proceso de escalada
para la solucion de problemas.

Los requisitos de la continuidad del servicio,
incluyendo las medidas para la disponibilidad
v confiabilidad, de acuerdo con las pnondades
de negocio de la organizacion.

Las responsabilidades civiles correspondientes
de las partes del acuerdo,

Los Derechos de Propiedad Intelectual (DPL) v
la asignacion de derechos de copa v la
proteccion de  cualquier trabajo  en
colaboracion.

La participacion de una tercera parte con los
subcontratistas v los controles de seguridad
que estos subcontratistas necesiten

implementar.
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p!

Las condiciones para la  regeneracion

terminacidn del acuerdo.

2.2.3.1.  Responsabilidad sobre los activos.

Se identifica que los duefios para todos los activos v la

asignacion de la responsabilidad para el mantenimiento de los

controles adecuados. La implementacion de los controles

especificos puede ser delegada por ¢l duchio, pero éste sigue

siendo responsable de la proteccion adecuada de los activos,

2:.23.1.10

2.2.3.1.2.

Inventario de activos,

La organizacion identifica todos los activos

¥ documenta su importancia. El inventario de

activos incluye toda la informacion necesaria para

recuperarse de los desastres, imcluyendo el tipo de

activo, el formato, la ubtcacion, la informacion de

soporte, la informacidn sobre licencias v el valor

para ¢l negocio.

Propiedad de los activos.,

a)

b)

El propietario del activo es responsable de:

Garantizar que la informacion ¥ los activos
asociados con los servicios de procesamiento
de informacion se clasifican adecuadamente.

Definir v  revisar periddicamente  las
restricciones v clasificaciones del acceso,
teniendo en cuenta las politicas aplicables

sobre el control del acceso,
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2.2.35.1.3.

Uso aceptable de los actives.

Los empleados, contratistas y usuanos de
lercera parte gue tienen acceso a los activos de la
organizacion estan conscientes de los lintes que
existen para el uso de los recursos de
procesamicnte de informacion y de cualquier uso

efectuado bajo su responsabilidad.

Clasificacion de la informacian.

La informaciin se clasifica para indicar |a necesidad, las

prioridades v el grado esperado de proteccion. Es recomendable

utilizar un esguema de clasificacion para defimir un conjunto

apropiadoe de niveles de proteceidn y comunicar la necesidad de

medidas especiales en caso que sea necesario.

2.2.3.2.1

2.2.3.2.2.

Directrices de clasificacion.

Las directrices de clasificacion incluven
convenciones para la clasificacion imicial v la
reclasificacion con el paso del tiempo, de acuerdo
con-alguna politica predeterminada de control de
accesn. Es responsabilidad del propietario del
activo definir la clasificacion del active, revisarlo
periodicamente y asegurarse de que se manticne

actualizado y en el nivel adecuado,

Etiquetado v manipulado de la informacidn.

Es necesario que los procedimientos para el

etiquetado  de la informacion comprendan  los

activos de informacion en formatos fisico v



electronico. El etiquetado reflgjard la clasificacion

segln las reglas v directrices establecidas. Para la

manipulacion de la informacion es recomendable

definir los procedimientos de manejo. incluyendo

procesamicnto,  almacenamiento,  transmision,

desclasificacion y destruccion seguros.

2.24. Seguridad ligada a los Recursos Humanos.

2.24.1. Antes del empleo.

Las responsabilidades de la seguridad se definen antes de

iniciar la contratacion laboral, desenbiendo adecuadamente el

trabajo, los términos y condiciones del mismo. Los candidatos

para el empleo, contratistas y usuarios de terceras paries se

seleccionan adecuadamente en especial cuando se trata de

trabajos que sean de mucha importancia para la empresa.

2.2.4.1.1. Funciones v responsabilidades.

Las funciones y responsabilidades incluyen

los requisitos para:

)

b)

d)

e}

Implementar v actuar de acuerdo con las
politicas de Seguridad de la Informacion de la
organizaciin.

Proteger los  activos contra  acceso,
divulgacion, modificacion, destruccion o
interferencia no autorizados.

Ejecutar actividades particulares de segundad.
Garantizar que se asigna la responsabilidad a
la persona para que tome las acciones,
Informar los eventos de segundad u otros

ricseos de seguridad para la organizacion.
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2:.24.1.3.
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Investigacion de antecedentes.

Para seguridad en la seleccion del personal

se considera, siempre ¥ cuando se autorice en la

tegislacion, lo siguiente:

1)
b)
c)

d)
c)

Referencias de comportamiento satisfactono.
Verificacion de la hoja de¢ vida del candidato.
Verificacion de las calificaciones profesionales
v académicas declaradas

Verificacion de la identidad.

Verificacion de los detalles adicionales tales

como créditos o antecedentes cniminales.

Términos v condiciones de contratacion.

Los témminos v condiciones laborales

reflejan la politica de segundad de la organizacion,

y tienen en cuenta elementos como:

a)

b}

)

Todos los empleados, confratistas ¥ usuanos
de terceras partes gue tengan acceso a
informacion sensible firman un acverdo de
confidencialidad antes de tener acceso a la
mformacion.

Los derechos y responsabilidades legales de
los empleados, los contratistas y cualquier otro
usuario, por ¢jemplo con respecto a las leyes
de derechos de copio o la legislacion sobre
proteccion de datos,

Responsabilidades para la clasificacion de la

informacion v la gestion de los activos de
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informacién manejados por el empleado, el
contratista o el usuario de tercera parte.

d) Responsabilidades del empleado, ¢l contratista
o el usuarno de tercera parte para €l manejo de
la informacidn recibida de otras empresas o de
partes externas,

¢) Responsabilidades de la organizacion para el
manejo de toda la informacion personal
durante ¢l contrato laboral con la organizacion.

f) Responsabilidades que van mas alld de las
instalaciones de la orgamzacion y de las horas
laborales, por ejemplo en el caso de trabajo en
domicilio.

g} Acciones a tomar si el empleado, el contratista
o el usuario de tercera parte hace caso omiso

de requisitos de seguridad de la organizacion.

Durante el empleo,

Se concientiza, educa v forma a todos los empleados
para gque apliquen correctamente las politicas de Segundad de la
Informacion ¥ utilicen comrectamente los  servicios  de
procesamiente de informacion para mimmizar los posibles
riesgos de sepuridad. Es conveniente establecer un proceso
disciplinano formal para ¢l mangjo de las violaciones de la

segundad.

2.2.4.2.1.  Responsabilidades de la Direccidn.

Las responsabilidades de la direccion velan
que los empleados, los contratistas v los usuarios
de terceras partes:



2.24.2.2.

2.2.4.2.3.

a} FEstén adecuadamente informados sobre las
funciones v responsabilidades respecto a la
Segunidad de la Informacidn antes de gue se
les otorgue acceso a la informacion.

b) Tengan las directrices para establecer las
expectativas de seguridad de sus funciones
dentro de la organizacion,

¢} Estén motivados para cumphr las politicas de
seguridad de la organizacion.

d} Logren un grado de concientizacion sobre la
seguridad correspondiente a sus funciones v
responsabilidades dentro de la organizacion

e} Estén de acuerdo con los términos vy las
condiciones laborales, las cuales incluven la
politica de Seguridad de la Informacion de la
organizecion y los métodos apropiados de
trabajo.

fi Sigan teniendo las cahficaciones v las

habilidades apropiadas.

Concienciacién, formacién vy capacitacion en

seguridad de la informacion.

Se empieza con un proceso de introduccion
en el cual se presentan las politicas de seguridad de
la organizacion v las expectativas, antes de otorgar
el acceso a la informacion, En esta introduccion se
incluye puntos como requisitos de segundad,

controles, proceso disciplinario.

Proceso disciplinario.

El proceso disciplinanio establece la

imparcialidad v el tratamiento correcto para los




empleados de guienes se sospecha han cometdo
violaciones  de o segundad. El proceso
disciplinario formal brinda una respuesta gradual,
de tal forma que se sancione conforme & la mala

conducta presentada v si es reiterado.

2.24.3.  Cese del empleo o cambio de puesto de trabajo.

Se establece responsabilidades para asegurar la gestion
de |la salida de los empleados, contratistas o usuano de terceras
partes de la organizacion v que se complete la devolucion de

todo el equipo y la cancelacion de todos los derechos de acceso

2.2.4.3.1. Responsabilidad del cese o cambio.

La comunicacion de las reésponsabilidades
en la terminacion incluve las responsabilidades
legales ¥ las responsabilidades contenidas en
cualguier acuerdo de confidencialidad. los términos
v condiciones laborales contindan durante un
pericdo  defimmdo  después de  terminar  la
contratacion laborar del empleado, el contratista o

el usuario de terceras partes,

22432, Devolucion de activos.

Se tiene un proceso de terminacion para
incluir la devolucion del sofiware previamente
publicado, los documentos corporativos, manuales
v los equipos. También es necesaria la devolucidn
de otros actives de la orgamizacion tales como
dispositivos méviles, tarjetas de crédito, tarjetas de
acceso, ¥ la informacion almacenada en medios

electronicos,
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Retirada de los derechos de acceso.

Después de la terminacion del convenio con
un empleado. se consideran los derechos de acceso
de la persona a los activos asociados con la
informacion y de ser necesano retirarlos. 51 un
empleado, contratista o usuario de terceras paries
que s¢ retira tieme contrasefias conocidas para
permanecer activo, éstas deben ser cambiadas en la

terminacion o ¢l cambio de empleado. contrato o
acuerdo,

2.2.5. Seguridad Fisica y Ambiental.

2.2.5.1.

Areas seguras.

La informacion critica para la empresa esta obicada en

freas seguras, protegidas por perimetros de seguridad defimdos,

con barreras de seguridad y controles adecuados. Dichas areas

estdn protegidas fisicamente contra acceso no autorizado, dafio

e interferencia.

2.2.5.1.1.

Perimetro de seguridad fisica.

Para la seguridad se considera:

a) Definir claramente los perimetros de
segunidad; la ubicacion v las fortalezas de cada
perimetro  dependen de los requisitos de
seguridad de los activos,

b} Los perimetros de un lugar con servicios de
procesamiento de informacion son robustos

fisicamente; las paredes solidas v puertas
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c}

d)

£

£)

externas tienen proteccion adecuada contra el
accesn no auwtorizade; las puertas v ventanas
estan cerradas con llave cuando no estan
atendidas v se tiene presente la proteccitn
externa para las ventanas, en especial cuando
se estd a mivel del suelo.

Se establece un area de recepcion con personal
para controlar ¢l acceso fisico al lugar; el
acceso debe estar permitido unicamente al
personal autorizadeo,

Cuando sea posible se debera construir
barreras fisicas par evitar el acceso no
autorizado.

Las puertas de incendio en el perimetro de
seguridad debe temer alarma y someterse a
pruchas para establecer el grado requendo de
resistencia -segun las normas nacionales e
internacionales; funcionan de manera segura
de acuerdo con el codigo local de incendios.

Si es posible se instalard sistemas adecuados
de deteccion de intrusos v someterlos a
pruebas regularmente.

Los servicios de  procesamuento  de
informacion dirigidos por la erganizacion debe
estar fisicamente separados de los dirigidos

por leTceras partes.

Controles fisicos de entrada.

Tienen las signientes directrices:

a) Registrar la fecha v la hora de entrada y salida

de wvisitantes, todos los visitantes son
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confrolados, dar acceso para  propositos
especificos y autonzados,

b) Controlar el acceso a dreas en donde se
procesa ‘o -almacens informacién sensible v
restringir el acceso a personas autorizadas; se
podria utilizar controles de autenticacidn como
las tarjetas de control de acceso.

¢) Exigir a todos los empleados, contratistas
usuarios de terceras partes la utilizacion de
alguna forma de identificacion wvisible y
notificar inmediatamente al personal de
sgguridad %1 se encueéntran  visilanies sin
acompaiante o sin identificacion visible.

d) Dar acceso restringido al personal del servicio
de soporte de terceras partes a las areas
seguras o a los servicios de procesamiento de
informacion sensible Unicamente cuando sca
RECESArI,

e} Revisar y actualizar los derechos de acceso o
areas seguras n con regularidad y revocarlos

cuando sea necesario.

2.25.1.3. Seguridad de oficinas, despachos e instalaciones.

Se recomienda tener en cuenta las
siguientes directrices para la segundad de oficinas,

TECintos ¥ Servicios.

a} Tener presente los reglamentos y las normas
pertinentes a la seguridad v la salud.

b} Ubicar las instalaciones claves de modo que se
evite el acceso al piblico.

¢) Cuando sea viable, las edificaciones

mantenerse discretas y no tener indicaciones




1.2.5.14.

2.2.5.1.5.

sobre su propdsito, sin sefiales obvias gue
identifiquen la presencia de actividades de
procesamiento de informacion,

d) Los directorios y los listados telefimoos
internos  indiquen las ubicaciones de los
servicios de procesamiento de informacaén

sensible no ser de ficil acceso al pablico.

Proteccion contra las amenazas externas v de

origen ambiental.

Se recomienda tener ¢n mente |as sigmientes
directrices para evitar daflo debido 3 incendio,
inundacion, terremoto, explosion, malestar soczal

v otras formas de desastre natural o artificial

a) Almacenar los materiales inflamables = una
distancia prudente del drea de segundad

b} Los equipos de respaldo {backup) v los medios
de soportc de seguridad ubicarlos a2 una
distancia prudente para evitar dafio debsdo 2
algim desastre que afecte a las instalaciones
principales.

¢)  Suministrar equipo apropiado contra incendios

vy ubicarlo adecuadamente,

Trabajo en dreas seguras,

S¢ deberi considerar las sigmentes

directrices:

a) El personal sélo conocerd la existencia del
drea sepura segun las necesidades de la
empresa.
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bl

d)

Sc evitard el trabajo no supervisado en areas
seguras tanto por razones de segundad como
para evitar las oportunidades de actividades
maliciosas.

Las areas seguras vacias tendran blogueo
fisico v se revisarin periodicamente.

No se permitird equipo  de  grabacidn
fotografica, de audio ni otro equipo de
grabacion como  cdmaras en  dispositivos

mdviles, a menos gue esté autonizado.

Areas de acceso piiblico v de carga v descarga.

Se recomienda considerar las siguientes

direcinces:

a)

b

d}

Restringir €l acceso al drea de despacho v
carga desde el exterior de la edificacion a
personal identificado v autorizado.

El area de despacho y carga designar v disediar
para que los suministros se puedan descargar
evitando que el personal de despacho tenga
acceso a otras partes de la organizacion.

Las puertas externas del irea de despacho v
entrega estaran aseguradas mientras las puertas
internas estén abiertas.

Inspeccionar ¢ matenial que llega para
determinar posibles amenazas antes de
moverlo desde el area de despacho y carga
hasta el punto de uso.

Registrar materias que llegan de acuerdo con
los procedimientos de gestidn de activos a su
entrada al lugar.
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f)

33

Separar fsicamente cuando se posible, los

envios entrantes y salientes.

Seguridad de los equipos.

La proteccion del equipo debe ser contra amenazas

fisicas y ambientales, esto ayuda a reducir el riesgo de acceso no

autorizado a la informacion y para proteger contra perdida o

dafio. También se considera la ubicacion de los equipos.

2.252.1. Emplazamiento v proteceidn de equipos.

Se recomienda considerar las siguientes

directrices para la proteccion de los equipos:

i)

b

c)

d)

Los equipos se deben ubicar de modo tal que
se minimice ¢l acceso innecesario a las dreas
de trabajo.

Los  servicios de  procesamiento  de
informacion que se manejan datos sensibles,
deben estar ubicados de tal forma que se
reduzea el nesgo de wvisualizacion de la
informacion por pérsonas no autorizadas.

Los elementos que requieran proteccitn
especial deben estar aislados para reducir <l
nivel general de proteccion requenida de los
demas elementos.

Se  recomienda adoptar controles para
minimizar el riesgo de amenazas fisicas
potenciales (robo, explosion, falla en ol
suministro de agua. polve, vibracion, efectos
guimicos, falla en el suministro eléctrico,
interferencia en las comunicaciones, radiacion

electromagnética y vandalismo)
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¢) Se deberd establecer directnices para comer,
beber y fumar en las cercanias de los servicios
de procesamiento de informacion.

fy Es conveniente monitorear las condiciones
ambientales, parg determinar las condiciones
gque podrian afectar adversamenie el
funcionamiento  de  los  senicios de
procesamiento de informacion.

¢)  Aplicar proteccion contra rayos a todas Jas
edificaciones y adaptar filtros protectores a las
fuentes de energia entrantes y a las lincas de
comunicacion.

h) Es recomendable considerar la utihzacin de
métodos especiales de proteccion para equipos
en ambientes industriales, tales como
membranas para los teclados.

i} Los equipos de procesamiento de informacon
sensible deben estar protegidos para minimizar

el resgo de fuga de informacion.

Instalaciones de suministro.

Todos los servicios de swmmstro, tales
Lo electricidad, agua, alcantanllado,
calefaccion, ventilacidon y aire acondicionado
deben ser adecuados para los sistemas a los que
dan apovo,

Se recomicnda tener UPS para garantizar ¢
funcionamiento de los servicios vy equipos
principales hasta que se pueda apagarlos
normalmente; o de ser posible, un generador,
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2.2.524.

Seguridad del cableado.

Se recomienda tener en cuenta las
sipuientes. directrices para la  seguridad  del

cahleado:

a) Las lineas de energia v de telecomunicaciones
en los servicios de procesamiento  de
informacion deben ser subterraneas, o tener
proteccion alterna adecuada,

b) El cableado de la red deberd estar protegido
contra interceptacion no autorizada o dafio, por
ejemplo utilizando conductos o evitando rutas
a través de areas publicas.

¢) Los cahles de energia deben estar separados de
los cables de comunicaciones para evitar
transferencia,

d} Se deben utilizar rotulos de equipo v de cables
claramente identificables para minimizar los
errores en las conexiones de cables.

e) Es recomendable emplear un plano del
cableado par reducir la posibilidad de errores

f) Para sistemas crticos se debe considerar la
instalacion de conductos blindados, uso de

hibra, e inspecciones peniodicas.

Mantenimiento de los eguipos.

Se recomienda considerar las sigmentes

directrices para ¢l mantenimiento de los equipos.

a} El mantenimiento de los equipos debe estar
acorde con las especificaciones ¥ los intervalos

de servicio recomendados por el proveedor.
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=LY

hi Solo personal autorizado deberd realizar las
reparaciones v €l mantenimiento e los equipos.

¢) Se recomienda conservar el registro de todas
las fallas v de todo el mantenimiento
preventive ¥ comectiv,

d) Es recomendable implementar controles
apropiados  ceando se programa el
mantenimiento para los equipos, s ¢l
mantenimiento lo realiza el personal dentro o
fuera de la organizacion y la clase de
informacion gque tiene ¢ equipo.

e) Se deben cumplir todos los Teguisitos

impuestos por las polizas de seguros.

Seguridad de los equipos fuera de las

instalaciones,

Se recomienda tener en  cuenta  las
siguientes directrices para la proteccion del eguipo

por fucra de las instalaciones:

a) El equipe y los medios llevados fuera de las
instalaciones no se dejaran s=olos en sitios
piblicos, los computadores portitiles. se
llevarin como equipaje de mano y camuflado,

b) Se deben observar en todo momento las
instrucciones del fabricante para la proteccidn
del equipo, por ¢jemplo, proteceion contra la
exposicion a campos electromagnéticos,

¢} Se recomienda determinar controles para el
trabajo que se realiza en casa mediante una
evaluacion de riesgos v controles adecuados,
por ejemplo gabinetes de archivos con seguro,

politica de escritorio despejado, controles de




21.2.6.

2.12.5.1.6,

2.2.5.2.0.

acceso. @ computadores v comunicaciones
SEEUras,
d) Se deberd contratar un seguro para proteger el

equipo fuera de las instalaciones.

Reutilizacion o retirada segura de equipos.

Los dispositivos que contienen informacion
sensible  se  distribuyen fisicamente o su
informacion se destruye o sobrescribe usando
téemeas que permitan que la informacion original

no se pueda recuperar.

Retirada de materiales propiedad de la

Empresa.

=S¢  recomienda tener presentes  las

siguientes directrices:

a) Los empleados, contratistas y uvsuanos de
terceras partes, que ténga autoridad para retirar
activos deben estar claramente identificados.

by Se recomienda establecer limites de tiempo
para el retiro de equipos vy venficar el
cumplimicnto en ¢l momento de la devolucidn.

¢ Se debe verificar que ¢l equipo retirado ha sido

devuelto,

Gestion de comunicaciones y operaciones.
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Responsabilidades v procedimientos de operacion.

Se establece todas las responsabilidades y los

procedimientos para la gestion v operacion de todos los

servicios de procesamiento de informacion.

2.2.6.L.1.  Documentacion de los procedimientos de

operacion.

Los: procedimientos de  operacion

especifican las instrucciones para la gecuaon

detallada de cada trabajo, incluyendo:

a)
b)
¢

d

)

£l

Procesamiento v manejo de informacion.
Copias de respaldo,

Instrucciones para el manejo de errores ¥ ofras
condiciones que se pueden presentar dorante [a
gjecucion del trabajo, incluyendo las
restricciones al uso de las utilidades del
sistema,

Contactos de soporte en caso de dificultades
técnicas u operativas inesperadas.

Instrucciones del manejo de medios. informes
especiales, incluyendo los procedimientos,
para la eliminacion segura de los informes de
tareas fallidas,

Procedimientos para € remco v la
recuperacion del sistema que se ha de usar en
caso de falla del sistema.

Gestion de los registros de auditoria v de la

informacion de registro del sistema.




2.2.6.1.2.

2.2.6.1.3.

-

Gestion de cambios.

Los sistemas operativos v el software de

aplicacion estan sujetos a un control estneto de la

gestion del cambio; se considera los siguientes

elementos:

a)

Identificacion vy remistro de los cambos

significativos.

b) Planificacion y prucbas de los cambios

¢} Ewaluacidn de los impactos potenciales de
tales cambios, incluvendo los impactos de la
seguridad.

d) Procedimiento de aprobacion formal para los
cambios propuestos,

¢} Comunicacion de los detalles del cambio a
tedas las personas implicadas.

fi Procedimientos de emergencia, meluyendo los
procedimientos v las responsabilidades de
cancelar o recuperarse de cambios fallidos v
eventos imprevistos.

Segregaciion de tareas.

La distnbucion de funciones es un método

pare reducir el riesgo de uso inadecuado deliberado

o pccidental del sistema, Se tiene cuidado de que

ninguna persona pueda tener acceso, modificar o

utilizar los activos  sin actorizacion o sin ser

detectado,
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2.2.0.1.4. Separacion de los recursos de  desarrollo,

prucha y operacion.

Se debe tener presentes los siguentes

elementos:

i)

b)

o)

&)

f)

Se recomienda definir y documentar las reglas
para la transferencia de software, desde el
estado de desarrollo al operativo.

El software de desarrollo v el operativo se
ejecutard en diferentes sistemas o procesadores
de computaciin, dominios o directonos:

Los compiladores, editores, hemramientas de
desammollo o utilidades del sistema no deben
ser accesibles desde los sistemas operativos
cuando no s¢ requiera.

El ambiente del sistema de prueba debe emular
al ambiente del sistema operative lo mas
estrechamente posible.

Los usuarios deben emplear perfiles de usuano
diferentes para los sistemas operativos y de
prucha v los menlds mostrar mensajes de
identificacion adecuados para reducir el nesgo
de error.

Los datos sensibles no se deben copiar en el

entorno del sistema de prueba.

Gestidn de la provision de servicios por terceros.

La organizacion verifica la implementacion de acuerdos,

monitorear el cumplimiento de ellos vy gestionar los cambios

para asegurar que los servicios que se prestan cumplen los

requisitos acordados con los terceros.

R R



2.2.6.2.1.

2.2.6.2.2.

-

Provision de servicios.

La prestacion de servicios por lerceros
incluye los acuerdos sobre disposiciones de
seguridad, definiciones del servicio y aspectos de
la gestion del mismo. En el caso de contrataciones
externas, la organizacion debe plamficar las
transiciones necesarias (de informacion, servicios
de procesamiento de informacion v todo lo demds
gue se deba transferir) vy parantizar que la
seguridad se mantiene durante todo el periodo de

transicidon.

Supervision y revision de los servicios prestados

por [Erceros.

El monitoreo v 1a revision de los servicios
por terceros permiten el cumplimiento de los
términos vy condiciones de Segundad de la
Informacion de los acuerdos v que los incidentes v
problemas de la Seguridad de la Informacion se
manejan adecuadamente. La organizacion dispone
que ¢l tercero asigne responsabilidades para la
verificacion del cumplimiento v la aplicacion de
los requisitos de los acuerdos. Los servicios,
reportes ¥ registros suministrados por terceras
partes controlan y rtevisan con regulandad, las

auditorias se llevan a cabo a intervalos regulares.




2.2.0.3.

2.2.6.23.

Gestion del cambio en los servicios prestados

por terceros,

Es necesario gque el proceso de gestion de
los cambios en ¢f servicio prestado por el tercero

tome en consideracion:

a) Los cambios hechos por la organizacion para
implementar mejora en servicios tales como:
desarmollo de aplicaciones Nuevas,
actualizaciones de la politica, nuevos controles
para mejorar la seguridad.

b} Cambios en los servicios por el tercero para
implementar cambios en las redes, usar nuevas
tecnologias, adquirir nuevos productos, nuevas
herramientas de desarrollo, cambio en 2

ubicacion fisica o cambio de proveedores.

Planificacién y aceptacion del sistema.

Se requicren planificacion y preparacion para garantizar

la disponibilidad de la capacidad v los recursos adecuados para

entregar €] desempedio requerido del sistema.

2.2.46.3.1.

Gestion de capacidades.

Se recomienda monitorear v adaptar el
sistema para parantizar y mejorar la capacidad v la
eficacia de los sistemas. Se establecen controles de
indagacion para indicar los problemas en el
moemente oportuno. En las proyecciones de los
requisitos de capacidad futura se consideran los
negocios muevos ¥ los requisitos del sistema, asi

como las tendencias actuales v proyectadas en la
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capacidad de procesamiento de informacion de la

organizacion.

Aceptacion del sistema.

Los requisitos para la aceptacion de nusvos

sistemas estan definidos, acordados, documentados
y probados claramente. Los nuevos sistemas de

informacion, las actualizaciones, se migra a

produccion despues de obtener la sceptacin
formal, en la que se consideran:

al

b}

<)

i)

z)

h}

1

Requisitos de desempefio y capacidsd de los
computadores.

Procesos de reinicio vy de recuperacion por
emmores, v planes de contingencia

Prepatacibn y prueba de procedimientos
operativos de ruting para las normas definsdas.
Establecimiento del conjunto de controles de
seguridad acordados.

Procedimientos manuales eficaces.
Disposiciones para la continuidad del negocio.
Evidencia de que la instalacion del nueve
sistema no afectard a los sistemas inexistentes,
en especial en horas pico.

Evidencia de gue se ha tenido en cuenta
efecto del nuevo sistema en toda la segundad
de 1a organizacion.

Formacion en la utilizacion de los sistemas
NUEVOS.

Facilidad de uso, en la medida en que afecte ¢l
desempefic del usuvario y evite el error

humano.
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Proteccidn contra el codige malicioso y descargable.

El software y los servicios de procesamiento de
informacton son vulnerables a codigos maliciosos tales como
virus de computador, caballos troyanos, gusanos electronicos.
Los usuarios son conscientes de los peligros de estas
vulnerabilidades. Se introduce controles para evitar, detectar v

retirar los codigos maliciosos de la organizacion.

2.2.6.4.1. Controles contra el codigo malicioso.

La proteccidon contra codigos maliciosos se
basa en software de deteccion y reparacion de
codigos maliciosos, acceso apropiado al sistema
controles en la gestidn de cambios. Se recomienda

considerar las siguientes directrices.

a) Establecer una politica formal que prohiba el
uso de software no autorizado.

b} Establecer una politica formal para la
proteccion contra los riesgos ligados con la
obtencidén de archivos v software, indicando
las medidas de proteccion a tomar,

¢} Llevar a cabo revisiones regulares del software
y del contenido de los sistemas gque dan
soporte a los procesos criticos del negocio; se
investiga la presencia de archives no
aprobados ¢ modificaciones no autorizadas.

d) Instalacion vy actualizacion del software de
deteccion v reparacion de codigos maliciosos
para explorar los computadores ¥ los medios.

e) Definir responsabilidades y procedimientos de
gestion para tratar la proteccion contra codigos

maliciosos en los sistemas.
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f)

h)

Preparacion de planes adecuados para la
continvidad del negocio con el fin de
recuperarse de los ataques de codigos
mahiciosos.

Implementacion de procedimientos  para
recolectar informacidn periddicamente, como
la suscripeion a sitios Web v listados de comeo
que suministren informacion sobre codigos
maliciosos.

Implementacion  de  procedimientos  para
verificar la informacion relacionada con
codigos maliciosos  y  garantizar que los
boletines de advertencia sean exactos ¢

informativos,

Controles contra el codigo descargado en el

cliente.

5S¢ recomienda fengr en  cuenta  las

siguientes consideraciones para la  proteccion

contra codigos moviles que gjecutan ACCIONES no

autorizadas.

a)
b)

c)
d)

€)

f)

Fjecucion de los codigns moviles en un
entorno con aislamiento logico.

Blogueo de cualquier uso de codigos miviles.
Blogueo de la recepcion de codigos moviles.
Activacién de medida técnicas en un sistema
especifico para garantizar la gestion del codigo
mdwil,

Control de recursos disponibles para el acceso
a codigos moviles.

Controles criptograficos para autenticar de

forma tnica el codige movil.
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Copias de seguridad.

Se establece procedimientos de ruting para implementar

la politica v la estrategia de respaldo, para hacer copias de

seguridad de los datos v probar sus tiempos de restauracion.

2.2.6.5.1. Copias de seguridad de la informacion.

Es conveniente disponer de servicios de

respaldo adecuados para  garantizar que la

informacion y el software esenciales se recuperan

después de un desastre o una falla de los medios, se

recomienda considerar los siguientes elementos:

a)

b)

d)

e

Es recomendable definir €l nivel necesano
para la informacidn de respaldo.

Hacer registros cxactos y completos de las
copias de respaldo v generar procedimientos
documentados de restauracion.

Almacenar los respaldos en un sitio lejano, a
una distancia suficiente para escapar 2
cualquier dafio debido a desastres en la sede
principal,

Dar un grado apropiado de proteccion fisica ¥
ambiental a la informacion de respaldo.

Es conveniente probar con regulandad los
medios de respaldo para garantizar que scan
confiables para uso en emergencias.

Verificar v probar los procedimientos de
restauracion para garantizar su eficacia y que
se pueden completar dentro del tempo
designado en los procedimientos para la

TECUPETACIOn,
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g) En situaciones donde es importante la
confidencialidad, los respaldos se protegen por

medio de encriptacion.

Gestion de la seguridad de las redes.

La gestion segura de las redes, las cuales pueden
sobrepasar las fronteras de la  organizacién. exige la
consideracion del flujo de datos, las implicaciones legales, el

monitoreo ¥y la protecaidm.

2.2.6.6.1. Controles de red.

Se implementan controles que garanticen la
Seguridad de la Informacion en las redes v la
proteccion de los servicios conectados contra ¢l
acceso no autorizado. Es convemente tener en

cuenta Jos siguientes elementos:

a) La responsabilidad operativa de las redes se
administra independientemente del area de
operaciones de computador. segun sea el caso.

b) Es necesario establecer las responsabilidades v
los procedimientos para la gestion de equipos
remotos, incluyendo los equipos en dreas de
usuaros.

¢) Es conveniente establecer controles especales
para mantener la confidencialidad v [a
integridad de los datos que pasan por redes
piblicas o redes inalambricas v para proteger
los sistemas v las aplicaciones conectadas.

d) Aplicar el registro y ¢l monitoreo adecuados
para permitir y registrar las acciones de

seguridad pertinentes.
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e)

Se recomienda coordinar las actividades de
gestion para optimizar el servicio para la
organizacion y garantizar que los controles se
aplican  consistentemente  en ftoda la
infraestructura del  procesamiento de

informacion.

2.2.6.6.2.  Seguridad de los servicios de red.

Determinar ¥ monitorear periddicamente la

capacidad del proveedor del servicio de red para

gestionar los servicios acordados de forma segura.

Manipulacién de los soportes,

Sc establecen procedimientos operativos adecuados para

proteger  documentos, medios de computador, datos  de

entrada’salida ¥ documentacion del sistema contra divalgacion,

modificacidn, remocion y destruccion no autorizadas,

2.2.6.7.1.  Gestidn de soportes extraibles.

Se  recomienda  tener presentes  las

siguientes directrices:

a)

b)

51 ya no son necesarios, los contenidos de los
medios reutilizables que se van a retirar de la
organizacion deben ser irrecuperables.

Cuando se necesario, se  debe exigir
autorizacitn para los medios retirados de la
organizacion y conservar un registro de tales
retiros.

La informaciin almacenada en los medios que

debe estar disponible por un tiempo mayor al
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del ciclo de la vida del medio, se debe
almacenar en otra parte para evitar la pérdida
de informacion, debido al deterioro de dichos
medios.

d) La informacion almacenada en los medios que
debe estar disponible por un ftiempoe mayor al
del ciclo de vida del medio, debera
almacenarse cn otra parte para ovitar la
pérdida de informacidn, debido al deterioro de
dichos medios.

e}  Se deberd tener en cuenta el registro de los
medios removibles para evitar la oportunidad
de gue se presenta pérdida de datos.

fi Las umdades de medios removibles solo se

habilitaran si existen razones para hacerlo.

Retirada de soportes,

Los  procedimientos formales para la
climinacion segura de los medios, debe minimizar
el riespo de fuga de informacion sensible, Se
recomienda tener en cuenta los  siguientes

elementos.

a) Los medios que contienen informacion
sensible se deberd eliminar de forma scgura,
por gjemplo mediante incineracion.

b) Establecer procedimientos para identibicar los
elementos que pueden requenr eliminacion
Segura,

€) Puede ser mas ficil disponer de toedos los
elementos de los medios de almacenamiento

que seran recogidos y liberados de forma
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segura, que tratar de disponer solo de los
elementos sensibles.

d) Muchas organizaciones ofrecen servicios de
recoleceion v eliminacion de  equipos ¥
medios; se debe tener cuidado en seleccionar
un contratista idéneo con control ¥ experiencia
adecuados.

e} Se deberd registrar la eliminacion de los

elementos sensibles.

Procedimicntos de  manipulacion  de la

informacion.

Se debe elaborar procedimientos  para
manejar, procesar, almacenar v comunicar la
informacién de acuerdo con su clasificacion. Se

debe considerar los siguientes elementos:

a) Manejo y etiquetado de todos los medios hasta
su nivel indicado de-clasificacion.

b) Restricciones de acceso para evitar €l acceso
de personal no autorizado,

¢} Mantenimiento de un registro formal de los
receptores autorizados de los datos.

d) Garantizar que los datos de entrada estdn
completos, que el procesamiento se completa
adecuadamente v que se aplica la validacion
de la salida.

&) Proteccion de los datos de la memona
temporal gue esperan su gjecucion.

fy  Almacenamiento de los medios segin las
especificaciones del fabricante.

g) Mantenimiento de la distribucion de datos en

LI TAnEmo.
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2.2.6.74.

h) Rotulado de todas las copias de los medios
para la autenticacion del receptor autorizado.

i) Revision de las listas de distribucion v las
listas de receptores autorizados a intervalos

regulares.

Seguridad de la documentacion del sistema.

Para ascgurar la  documentacion del
sistemni, se debe tener en cuenta los siguientes

elementos:

a) La documentacion del sistema se deben
almacenar con seguridad.

b) La documentacion del sistema en la red
piiblica, que se suministra a traveés de una red

pablica, debe tener proteccion adecuada.

Intercambio de informacion.

Se establecen procedimientos y normas para proteger la

informacidn ¥ los medios fisicos que contienen informacion en

trinsito y que se van a comparlir,

2.2.6.8.1.

Politicas v procedimientos de intercambio de

informacion.

Los procedimientos y controles & seguir
cuando se utilizan servicios de comunicacion
electronica para el intercambio de informacion

consideran los siguientes elementos:

a) Procedimientos para proteger la informacion

intercambiada contra interceptacion, copiado,



b

)

d)

§]

g

k)

i)

1

K}

modificacion, enrutamiento  madecuado v
destruccion.

Procedimientos para deteccion y proteccion
contra codigos maliciosos que se pueden
transmitir con el uwso de comunicaciones
electromicas.

Procedimientos para proteger la informacion
clectronica sensible comunicada en forma de
adjunto.

Directrices que enfaticen el uso aceptable de
los servicios de comunicacion electronica,
Procedimientos para el uso de comunicaciones
inaldmbricas, pensando  en  los  nesgos
particulares involucrados.

Responsabilidades de empleados, contratistas
v cualquier olro usuatio de no comprometer a
la organizacion.

Uso de técnicas criptograficas para proteger la
confidencialidad, la  integridad v la
autenticidad de la informacion.

Directrices de retencién v ehminacion para
todda la correspondencia, incluyendo mensajes,
segin la legislacion y reglamentos locales v
nacionales correspondientes,

No  dejar  informacion  sensible en  los
dispositivos de impresion como copiadoras,
impresoras ¥y maguinas de facsimil.

Controles ¥ restricciones asociados con el
envio de servicios de comunicacion, como el
envie automitico de correo electromico a
direcciones de corree externas,

Mo revelar informacion sensible,

Mo dejar mensajes que contengan informacion

sensible en el contestador automatico.
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Acuerdos de intercambio.

En los -acuerdos de intercambio de

informacion  se toman en consideracion las

siguientes condiciones de seguridad:

a)

b

c)

dj

€)

h}

i}

Responsabilidades de la  direccién  para
controlar ¥ notificar la  transmision, el
despacho y la recepcion.

Procedimientos para notificar a quién envia. la
transmisidn, el despacho v la recepeidn.
Procedimientos para garantizar la trazabilidad
y el no-repudio.

Normas técnicas minimas para el empaguetado
v la transmision.

Acuerdos de fideicomiso,

Mormas para identificar los servicios de
mensajeria.

Responsabilidades y deberes en case de
incidentes de Seguridad de la Informaciim,
como pérdidas de datos,

Uso de sislemas acordados de etiquetado de [a
informacion, garantizando que el significado
de las etiquetas se entienda inmediatamente v
que la informacidon  estd  protemda
adecuadamente.

Propiedad v  responsabilidades para la
proteccion  de  datos, derechos de copia,
conformidad de las licencias de software,
Nommas técnicas para registrar y leer la

informacion y el software.
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2.2.6084.

ky Todos los controles especiales que se pusdan
requerir para proteger los elementos sensibles

tales como las claves criptograficas.

Soportes fisicos en triansito.

Se recomienda tener en cuenta las
siguientes dircctrices para la proteccion de los

medios que s¢ transporta entre los lugares.

a) Se recomienda utilizar transporte confisble o
servicios de mensajeria.

b) Acordar con la direccion una lista de servicios
de mensajeria.

¢} Desarrollar procedimientos para venificar la
identificacion de los servicios de mensajena

d)  El embalaje debe ser suficiente para proteger
el contenido contra cualquier dafio fisico que
se pueda producir durante el transporic, por
ejemplo proteccién contra todos los factores
ambientales que puedan reducir la eficacia de
la restauracion de los medios (datos del
fabricante).

e) Cuando sea necesario, se debe adoptar
controles para proteger la informacion sensible
contra  divulgacion o modificacion no

autorizadi.

Mensajeria electronica.

Las consideraciones de seguridad para la

mensajeria electronica incluyen las siguientes:
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aj

b}

¢l

i)

e}

f)

Proteger los mensajes de los accesos no
autorizados, modificacidn o negacion de los
SETVICIOS.

Garantizar que la direccién y el transporte del
MENSa)je Son Correcios,

Confiabilidad general y disponibilided del
SETVICIO.

Consideraciones legales como, por ejemplo,
los requisitos para las firmas electronicas.
Obtencién de aprobacidn antes de unlizar
servicios piblicos externos como la mensagena
instantanea o el compartir de archivos.

Niveles solidos de autenticacion que controlen
el acceso desde redes accesibles al publico.

Sistemas de informacion empresariales.

Se establece, desarrolla ¢ implementa

politicas para proteger la informacion asociada con

los sistemas de informacién del negocio, las

consideraciones de tales servicios para la seguridad

v para €] negocio incluye:

b

Vulnerabilidades conocidas en los sistemas
administratives v de contaduria en donde la
informacion es compartida entre diferentes
partes de la organizacion.

Vulnerahilidades de la informacién en los
sistemas de comunicacion del negocio, por
cjemplo la grabacion de llamadas telefonicas,
almacenamiento de facsimiles, distribucion del
cormeo.

Politicas v controles adecuados para gestionar

la forma en que se comparte la informacion.
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d)

e}

£

)

h)

1)

Categorias  excluyentes de mformasdn
sensible, si los sistemas no bnndan un nivel
adecuado de proteccion.

Restriceion del acceso a la informacion disna,
relacionada con individuos seleccionados, por
cjemplo el personal de proyectos sensibles.
Categorias de personal, contratistas o socios
del negocio a quienes se permite usar e
sistema y los sitios desde los cuales pusden
tener acceso.

Restriccion de los servicios seleccionados pars
categorias de usuarios especificos.
Identificacion del estado de los esuanos en los
directorios para el beneficio de otros usuanos.
Retencion y copias de respaldo de la
informacitn contenida en el sistema
Requisitos y disposiciones para los recursos de

CTNETEENCia.

Servicios de comercio electrénico.

Es necesario considerar las implicaciones de segundad

asociadas  al

uso de servicios de comercio electronico,

incluyendo las transacciones en linea y los requisitos para los

controles, También se considerard la integridad v disponibilidad

de la informacion publicida electronicamente a través de

sistemas disponibles al pablico.

2.2.69.1. Comercio electronico.

Las consideraciones de seguridad para el

comercio electronico incluyen:
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b

d)

c)

£)

h)

i

-

El nivel de confianza que exige cada parte en
la identidad declarada de las otras partes, por
ejempla por medio de autenticacion.

Los procesos de autorizacion asociados con la
persona que puede emitir o firmar documentos
comerciales clave.

La garantia de gque los socios comerciales
estan  totalmente  informados  sobre  sus
autorizaciones,

La determinacion v ¢l cumplimiento de los
requisitos  de confidencialidad, integridad,
prucha de despacho y recibo de documentos
clave, y el no repudic de contratos, por
ejemplo los asociados a los procesos de
licitacidn.

El nivel de confianza exigido en la integridad
de las listas de precios publicadas.

La confidencialidad de datos o informacidn
sensible.

La confidencialidad e integridad de las
transacciones de ordem de  compra,
informacion  sobre  pagos, detalles de las
direcciones de entrega v confirmacion de
recibo,

El grado adecuado de verificacion para
comprobar la informacion sobre pagos
suministrada por un cliente.

La seleccidon del mejor convenio sobre la
forma de pago mds apropiada para evitar el
fraude.

El nivel de proteccion exigdo para mantener
la confidencialidad e integridad de la

informacion de orden de compra.
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Kk}

)

m}

Evitar la péndida o duplicacion de la
informacion sobre transacciones,

La responsabilidad asociada con transacciones
fraudulentas.

Los requisitos de las polizas de seguros,

Transacciones en linea.

Las consideraciones de seguridad para las

transacciones en linea incluyen las siguientes:

a)

b)

cl

d}

e

Uso de firmas electrénicas por cada una de las
partes implicadas en la transaccion.

Todos los aspectos de la  transaccion
{credenciales, transaccion confidencial,
privacidad).

Encriptacion  de  la  ruta para  las
comunicaciones entre  todas  las  partes
involucradas.

Seguridad de los protocolos utilizados para la
comunicacion  entre  todas  las  partes
imvelucradas.

Garantizar gue el almacenamiento de los
detalles de la transaccion esta fuera de
cualquier entorno de acceso plblice (Intranet),
¥ que no se retiene ni expone en un medio de
almacenamiento accesible directamente desde
Internet.

Cuando se emplea una autoridad confiable
(por ejemplo firmas digitales y'o certificados
digitales) la seguridad se integra a través de
todo el proceso completo de gestion del
certificado/firma.
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El software y otra informacion que requicra

un nivel alto de integridad v que ¢stin en sistemas

publicos se protegen con mecanismos apropiados

como firmas digitales. Los sistemas de acceso

piblice deben probar frente a debilidades y fallas

antes de que la informacion esté disponible,

también se debe asegurar que:

a)

b

)

di

2.2.6.10. Supervision.

La informacidm que se obtenga de
conformidad con la legislacion sobre la
proteceion de datos.

La entrada de informacion hacia el sistema
editorial se procese completa v exactamente de
forma oportuna.

La informacion sensible estara protegida
durante la recoleccion, ¢l procesamiento v el
almacenamiento.

El acceso al sistema editorial no permite
acceso involuntario a redes a las cuales se

conecta el sistema,

Se debe monitorear los sistemas vy registrar los eventos

de Sepundad de la Informacidn. Los registros de operador v la

actividad de registro de fallas sc utilizan para garantizar la

identificacion de los problemas del sistema de informacion.

2.2.6.10.1. Registros de auditoria.

Los registros para auditoria incluyen:
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a) Identificacion del usuario.

b} Fecha, hora y detalles de los eventos clave

¢} Ildentidad o ubicacion de la terminal

d) Registros de los intentos aceptados ¥
rechazados de acceso al sistema,

e} Registros de los intentos aceptados ¥
rechazados de acceso a los datos vy ofros
TECLLS0S.

f1 Cambios en la comfiguracion del sistema.

g) Uso de privilegios.

hy Uso de las ufilidades y aplicaciones del
sistema.

i) Archivos a los que se ha tenido acceso ¥ tipo
de acceso.

1) Direcciones v protocolo de red.

k) Alarmas originadas por el sistema de control
de acceso.

I} Activacion y desactivacion de los sistemas de
proteccion, como los sistemas antivirus v los

sistemnas de detecoion de mtrusion,

2.2.6.10.2. Supervision del uso del sistema.

El nivel de monitoreo se lo determina
mediante una evaluacion de nesgos. Las areas que

se deben considerar incluyen:

a) Acceso autorizado.

b) Intentos de acceso no autorizado.

¢} Alertas o fallas del sistema

d) Cambios o intentos de cambio en la
configuracion v los controles de seguridad del

sistema.
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La frecuencia con la cual se revisan los

resultados de las actividades de monttoreo depende

de los riesgos involucrados, Los factores de riesgo

que se consideran incluyen:

a)
b)

c)

d)

€]

Importancia de los procesos de aplicacion.
Valor, s=cnsibilidad e importancia de la
informacion implicada.

Experiencia previa de mfiltracion o uso
inadecuado del sistema, y frecuencia de
aprovechamiento de las vulnerabilidades.
Extension de la interconexion del sistema.
Servicio de operacion de regstro gue se

desactiva.

Proteccion de la informacion de los registros.

Los servicios vy la informacion necesitan

proteger contra ¢l acceso ¥ manipulacion no

autorizades. Los controles tienen come objetivo la

proteccidn  contra  cambios no  autorizados ¥

problemas operativos con el servicio de registro

incluyvendo:

a) Alteraciones en los tipos de mensaje gue se
registran.

b)  Archivos de registro gue sc editan o ehminan.

¢} Capacidad de almacenamiento de los medios

de archivo de registro que se exceden, lo que
resulta en la falla para grabar cventos o sobre-

escritura de eventos grabados anteriormente,
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2.2.6.10.5.

Registros de administracion y operacion.

Se registran  las  actividades tanto  del
operador como del administrador del sistema. Los

registros incluyen:

a) La hora enque ocurrio el evento.

by Informacion sobre el evento (por gemplo
archivos manipulados) o la falla (por ejemplo
eITOres  Que Se  presentaron ¥ acciones
correctivas gque se tomaron).

¢) Cual cuenta y cual administrador estuvo
mvolucrado,

d) Cudles procesos fueron implicados,

Registro de fallos.

Se registra las fallas reportadas por los
usuarios o por los programas del sistema
relacionadas con el procesamiento de |la
informacidn  ©  sistemas de comunicacion, Se
mangjan reglas para ¢l manegjo de las fallas

reportadas, incluyendo:

a) Revision de los registro de fallas para
parantizar que estas  se  han  resuelo
satistactoriamente.

b) Revision de las medidas correctivas para
garantizar que no se han puesto en peligro los
controles v que la accidon tomada esta

totalmente autorizada.
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2.2.6.10.6. Sincronizacion del reloj.

Loz relojes de todos los sistemas de

procesamiente de informacion pertinentes dentro

de la organizacion o del dominio de segundad

estdn sineronizados con una fuente de tiempo

exacta y acordada.

Control de Acceso,

2.2.7.1. Requisitos de negocio para el control de acceso.

El dcceso a la informacion, a los sérvicios de

procesamiento de informacion v a los procesos del negocio se

controla en base a los requisitos de seguridad y del negocio,

22710, Puolitica de eontrol de acceso.

Las reglas v los derechos para el control de

acceso para los uwsuarios se establecen em uma

politica de control de acceso, los controles del

acceso son tanto logicos como fisicos ¥y se

considera en conjunto. La politica considera los

siguientes aspectos:

aj

b}

c]

Requisitos de seguridad de las aplicaciones
individuales del negocio.

Identificacion  de ftoda la informacion
relacionada con las aplicaciones del negocio y
los nesgos a los que se enfrenta la
informacion.

Politicas para la distribucion v autorizacion de

la informacion, por ejemplo, la necesidad de
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ol

€)

£

h)

1

conocer los principios, niveles de segunidad v
clasificacion de la informacion.

Consistencia entre el control de acceso v las
politicas de clasificacion de la informacion de
sistemas v redes diferentes.

Legislacion  pertinente v obligaciones
contractudles relacionadas con la proteccion
del acceso a los datos o los servicios.

Perfiles estindar de accese de usuano para
funciones  laborales comunes en  la
organizacion.

Gestion de los derechos de acceso en un
entorno distnbuido y con red que reconozca
tedos los tipos de conexiones posibles.
Distribucion de las funciones de control de
acceso, por ejemplo solicitud de acceso,
autorizacion del acceso, administracion del
aCCEs,

Requisitos para la autorizacion formal de las
solicitudes de acceso,

Requisitos para la revision periddica de los

confroles de accesn.

k) Retiro de los derechos de acceso.

Gestion de acceso de usuario.

Se establecen procedimientos para controlar ¢l acceso a

los sistemas y servicios de informacidn, éstos comprenden desde

el registro inicial de los usuvarios nuevos hasta la cancelacion

final del registro de usparios gue ya no requieren acceso a los

servicios v sistemas de informacion, Se da énfasis a los usuarios

con capacidad para modificar estos controles.
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Registro de usuario.

S maneja un procedimiento para el registro
v cancelacion de usuarios con el fin de conceder ¥
revocar el acceso a todos los sistemas ¥ servicios
de informacion. El procedimiento de control del
acceso para el registro y cancelacion de usuarios

poses,

a) Uso de la identificacion por usuano para
permitir que los usuarios sean responsables de
sus  acciones; cuando  S¢  requieran
identificaciones de grupos, se otorgara por
razones del negocio pero s¢ necesita la
aprobacion y documentacion de la misma.

b) Verificacion de que el wusuano tengs
autorizacion del duefio del sistema para el uso
del sistema o servicio de informacion.

¢) Verificacion de que el nivel de acceso otorgado
sea adecuado para que los propositos del
negocio sean consistentes con la politica de
seguridad de la organizacion, es decir, no pone
en peligro la distribucion de funciones,

d) Dar a los usuarios una declaracion escnta de sus
derechos de acceso.

) Exigir a los usuarios firmar declaraciones que
indiquen que aguellos entienden las condiciones
del acceso,

f) Asegurar gue los proveedores del servicio no
otorguen ¢l acceso hasta que se hayan terminado
los procedimientos de autorizacion.

g} Mantenimiento de un registro formal de todas

las personas registradas para usar el servicio.
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h) Retirar o bloguear inmediatamente los derechos
de acceso de los usuarios que han cambiado de
funcion, de trabajo o gue han dejado la
Organizacion.

1) Garantizar que las identificaciones de usuano

N0 5 Olorgan a olros USUArios,

Gestion de privilegios.

Para poder un usuario manejar un sistema
de informacién se otorga una asignacion v los
privilegios necesanos para manejar la misma, Los
sistemas  de usuaric maltple que requieren
proteccion contra el acceso no autorizado controlan
la asignacion de privilegios a traves de un proceso
formal de autorizacion, Se recomienda temer en

cuenta los siguientes elementos:

a} ldentificar los usuarios y sus privilegios de
acceso asociados con cada producto del sistema.

b} Asignar los privilegios a los usuarios sobre los
principios de necesidad de wso, de manera
acorde con la politica de control de acceso.

¢} Crear un registro de todos los privilegios
asipnados, Los privilegios no se otorgarin hasta
gue el proceso de autorizacion esté completo.

d) Es conveniente promover el desarrollo y empleo
de rutinas del sistema para evitar la necesidad
de olorgar privilegios a los usuanos.

e} Se recomienda promover también el desarrollo
y empleo de programas que eviten la necesidad

de funcionar con privilegios.
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2.2.7.124.

Gestion de contrasenas de usuario.

La asignacidn de contrasefias se controlard
a través de un proceso formal de gestion. El

proceso incluird los siguientes requisitos:

a) Exigir a los usuarios la firma de una declaracion
para mantener confidenciales las contrasefias
personales v conservar las contrasefias de grupo
unicamente entre los miembros de éste.

b} Suministrar una contrasefa temporal segura que
estén forzados a cambiar inmediatamente.

¢) Establecer procedimientos para verificar la
identidad de un usuario antes de proporcionarle
una contrasefia temporal, nueva.

d) Las contrasefias temporales se deben suministrar
de forma segura a los usuarios; se recomienda
evitar mensajes de correo electrdnico de terceras
partes o sin proteccidn.

e) Las contrasefias temporales deben ser umicas
para un individuo y no ser descitrables.

f) Los usuarios deben confirmar la entrega de las
conlirasedias.

g) Las contrasefias nunca se almacenan en sistemas
de computador en un formato no protegido,

h) Las' contrasefias predeterminadas  por el
proveedor se¢ cambiarin  inmediatamente
después de la instalacidn de los sistemas o del

soflware.

Revision de los derechos de acceso de usuario.

La direccion establecerd un procedimiento

formal de revision penodica de los derechos de
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acceso de los usuarios. Se considera las siguientes

directrices:

a) Los derechos de acceso de los usuanos se
revisan en intervalos regulares o despues de
cada cambio de funciones.

h) Los derechos de acceso de usuarios se revisan y
se reasigna cuando hay cambios de un cargo a
olro dentro de la misma organizacion,

¢) Revisar las autorizaciones para derechos de
acceso privilegiado a intervalos frecuentes.

d} Verificar la asipnacion de privilegios a
intervalos regulares pars garantizar que no se
obtienen privilegios no autorizados.

¢} Los cambios en las cuentas privilegiadas se

registran para su revision penodica,

Responsabilidades de usuario.

Concicntizar a los usuarios sobre sus responsabilidades
por ¢l mantenimiento de controles de acceso eficaces, en
particular con relacion al uso de contrasefias y a la seguridad del

eguipo del usuario.

2.2.7.3.1. Uso de conirasenas.

Dar énfasis a los wusuarios sobre el
cumplimiento de buenas practicas de segundad en
la seleccion v ¢l wso de contrasefias. Todes los
usuarios necesitan cumplir con los siguientes

elementos:

a) Mantener la confidencialidad de las contrasefas.
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b} Evitar conservar registros de las contrasefias, a
menos que éstas se puedan almacenar de forma
segura y el método de almacenamiento este
aprobado.

¢) Cambiar las contrasefias siempre que haya
indicacion de puesta en peligro del sistema o de
la contrasena.

d) Seleccionar contrasefias de calidad.

e} Cambiar las contrasefias a intervalos regulares o
con base en el numero de acceso y evitar la
reutilizacion de contrasefias antiguas.

f) Cambiar las contrasefias temporales en el pnmer
registro de inico.

2) No incluir contrasefias en ningln proceso de
registro aulomatizado, por gjemplo almacenadas
en un marco o en una clave de funcion.

h) No compartir las contrasefias de usuarios
individuales.

i) Mo utilizar la misma contrasefia para propositos

del negocio v para los que no lo son.

Equipo de usuario desatendido.,

Concientizar a los usvarios sobre los
requisitos ¥ los procedimientos de seguridad para
proteger los equipos desatendidos, asi cubre sobre
sus responsabilidades en la implementacion de
dicha proteccion. Los usuarios necesitan conocer

los siguientes puntos:

a) Terminar las sesiones cuando finalice, a menos
que s¢ puedan asegurar por medio de un
mecanismo. de bloqueo (protector de pantalla

CON Contrasena)
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b) Realizar €l registro de cierre en computadoras
principales,  servidores v computadores
personales de oficina al terminar la sesion.

¢) Cuando no estin en uso, asegurar los terminales
contra el uso no autorizado mediante una clave

de blogueo o una contraseia.

Politica de puesto de trabajo despejado ¥
pantalla limpia.

En la politica de escritono despejado ¥
pantalla despejada se considera las clasificaciones
de la informacion, los requisitos legales y
contractuales, los riesgos comespondientes vy los
gspectos  culturales de la  organizacion. Es
recomendable temer presentes las  siguientes

directrices:

a) Cuando no se requiere la informacion critica del
negocio, como por ejemplo Jos medios de
almacenamicnto  electronicos o en  papel,
asegurarlos bajo llave.

b} Las sesiones de los terminales se protegen con
un mecanismo de blogueo de pantalla v de
teclado controlado por una contrasefia, para que
se activen automaticamente después de un lapso
de inactividad.

¢} Proteger los puntos de entrada y salida de correo
v los fax desatendidos.

d) Evitar el uso no autorizado de fotocopiadoras y
otra tecnologia de reproduccion,

¢} Los documentos que contengan informacion
sensible, retirar  inmediatamente  de  las

IMPTes0ras
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Control de acceso a la red.

Es recomendable controlar ¢l acceso a los servicios en
red, El acceso de los usuarios a las redes v a los servicios de red
no debe comprometer la seguridad de los servicios de red

garantizando que:

a) Existen interfaces apropiadas entre la red de la organizacion
y las redes gue pertenccen a otras organizaciones, y las
redes publicas.

b) Se aplican mecanismos adecuados de autenticacion para los
usuarios y los equipos.

¢) Se exige control de acceso de los usuarios a los servicios de

informacion.

2.2.7.4.1. Politica de uso de los servicios en red.

Los usuarios tendran acceso 4 los servicios
para cuyo uso estan especificamente autorizados.
Se creard una politica con respecto al uso de las

redes v los servicios de red. Esta politica maneja:

a) Las redes v los servicios de red a los cuoales se le
permite el acceso.

b) Los procedimientos de aulonzacion para
determinar 4 quién se le permite ¢l acceso a qué
redes v qué servicios en red.

¢) Los controles v procedimientos de gestion para
proteger el acceso a las conexiones de red y los

servicios de red.
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2.2.7.4.3.

2.2.7.4.4.

Autenticacion de wusuario para conexiones

externis.

Se debe emplear métodos apropiados de
autenticacion para controlar el acceso de usuarios
remotos. Se puede usar téenicas con  base
criptogrdficas, token de hardware o protocolos de
desafio/respuesta. Las posibles implementaciones
de dichas técnicas se pueden encontrar en diversas

soluciones de red privada virtual (VPN).

Implementar controles de autenticacion
adicionales para controlar el acceso a rtedes
inalambricas debido a las grandes oportunidades
para la interceptacion v que no son detectadas en el
trifico de red.

Identificacidn de los equipos en las redes.

En la identificacion automatica de los
cquipos se considera un medio para autenticar
conexiones de cquipos v ubicaciones especificas.
Un identificador en el quipo se puede usar para
indicar si esta permitido que este equipo se conecte
a la red. Estos equipos indican con claridad a qué
red estd permitido conectar el equipo, 51 existe mads

de una red v si estas tienen sensibilidad diferente.

Proteccion de los puertos de diagnostico y

configuracion remotos.

Los controles para el acceso a los puerios
de diagnostico v configuracion, incluyven el uso de

un blogueo de clave v procedimientos de soporte
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para controlar €l acceso fisico al puerto. Un
giemplo de un procedimiento de soporte s
parantizar que los puertos de diagnostico ¥
configuracidn  solo  sean accesibles mediante
acuerdo entre el administrador del servicio de
computador v el personal de soporte de

hardware/software que requiere el acceso.

Segregacion de las redes.

En las redes es la responsable de manejar
los grupos de servicios de informacion, usuanos ¥
sistemas de informacion. Un método para el
control en las redes grandes es dividirlas en
dominios logicos de rted separados, cada uno
protegido por un perimetro de seguridad. Se puede
aplicar un conjunto graduado de controles en
diferentes dominios logicos de red para separar aun
mas los entormos de seguridad de la red, por
ejemplo los sistemas de acceso publico, las redes

internas v los activos criticos.

Se puede implementar un perimetro de red
instalando una puerta de enlace (Gateway) seguro
entre las dos redes que se van a interconectar para
controlar el acceso y el flujo de informacion entre
los dos dominios. Esta puerta de enlace (Gateway)
se configura para filtrar el trafico entre estos
dominios y para bloguear el acceso no autorizado.
este tipo de puerta de enlace es lo que se conoce
cominmente como barrera de fuego (firewall).
Otro método para apartar los dominios logicos
separados es restringir el acceso a la red usando

redes privadas virtuales para grupos de usuarios
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dentro de la organizacion, o para las redes
inalambrices procedentes de redes intermas ¥

privadas.

Control de la conexion a Ia red.

En el caso de ser una red compartida, se
controla la capacidad de los usuanos para
conectarse a la red. de acuerdo con la politica de
control de acceso v los requisitos de aplicacion del
negocio. Se puede restringir 4 través de puertas de
enlace (Gateway) de red gue filtren el trdhco por
medio de reglas predefinidas. Los siguientes son

algunos ejemplos de aplicaciones con restriceiones:

a) Mensajeria, por ejemplo, el correo electromeo,
b) Transferencia de archivos.
€) Acceso interactivo.

d) Acceso a las aplicaciones.

Control de encaminamiento (routing) de red.

Se implementan controles de enrutamiento
en las redes con el fin de asegurar que las
conexiones entre computadores v los flujos de
informacion no incumplan la politica de control de
accesn de las aplicaciones del negocio. Las puertas
de enlace (Gateway) de seguridad sc pueden usar
para validar la direccion fuente'destino en los

puntos de control de las redes interna y externa.
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Control de acceso al sistema operativo.

Se recomienda utilizar medios de segundad para
restringir el acceso de usuarios no awtorizados a los sistemas

operativios,

a}  Autenticar usuarios autorizados, de acuerdo con una politica
de control de acceso.

b) Registrar intentos exitosos v fallidos de autenticaciin del
sistema.

¢) Registrar €l uso de privilegios especiales del sistema.

d) Emitir alarmas cuando se violan las politicas de segundad
del sistema.

¢}  Suministrar medios adecuados para la autenticacion.

f) Cuando sea apropiado, restringir el iempo de conexion de

los usuarios.

2.2.75.1. Procedimientos seguros de inicio de sesion.

El procedimiento de registro en un sistema
operativo  estd  disefiado  para  minimizar la
oportunidad de acceso no autorizado. Por ello, el
procedimiento de registro de inicio registra la
informacion minima sobre el sistema para evitar

suministrar asistencia 4 un usuario no autorizado.

Cumple los siguientes aspectos:

) No mostrar identificadores de aplicacion m de
sistema hasta que ¢l proceso de registro de
inicio s¢ haya completado exitosamente.

b} Mostrar una advertencia de notificacion general
indicando que solo pueden tener acceso al

computador los usuarios antorizados.
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¢) No suministrar mensajes de ayuda durante ¢l
procedimiento de registro de inicio que ayuden
a un usuario no autorizado.

d) Validar la informacion de registro de inicio
tnicamente al terminar todos los datos de
entrada. Si se presenta una condicion de error, €l
sistema indicard qué parte de los datos es
correcta o incorrecta,

e} Limitar la cantidad de intentos permitidos de
registro de inicio,

f) Limitar el tiempo maximo permitido para ¢l
procedimiento de registro de inicio,

) Mostrar informacion de fecha v hora de registro
exitoso v el detalle de intentos fallidos.

h) No mostrar la contraseia gue se¢ introduce o
esconder los caracteres mediante simbolos.

i) No transmitir contraseiias en texto claro en la
red.

Identificacion v autenticacién de usuario.

Todos los usuarios tendrin un identificador
imicoe para su uso personal, v elegir una técnica de
autenticacion para comprobar la identidad de un
usuario no awtorizade. Los identificadores de
usuario se utilizan para rastrear las actividades de

la persona responsable.

Sistema de gestién de contrasenias.

El sistema de gestion de contrasenas

considera los siguientes puntos:
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a) Hacer cumplir el uso de identificadores de
usuario  individual v de contrasefias para
conservar la responsabilidad.

b) Permitir a los usuarios la seleccion y ¢l cambio
de sus contrasefias ¢ incluir un procedimiento de
confirmacion para tener en cuenta los errores en
los ingresos.

¢) Imponer una eleccion de contraschas de calidad.

d) Imponer cambios de contrasena.

¢} Forzar & los usuarios a cambiar las contrasedas
temporales en el primer registro de nicio

fi Conservar un registro de las contrasefias de
usuario previas y evitar su reutilizacion

£} No mostrar contrasefias en la pantalla cuando se
hace su ingreso.

h) Almacenar los archives de contrasedias
separadamente de los datos del sistema de
aplicacion

i} Almacenar y transmitir contrasefias en formatos

protegidos {encriptados o codificadas)

Usa de los recursos del sistema.

Se restringe ¥ controla estrictamente ¢l uso
de programas que pueden anular los controles del
sistema de la  aplicacion. Se considera las

siguientes directrices:

a) Uso de procedimientos de identificacion,
autenticacién y autorizacion para las utilidades
del sistema

b) Separacion de las utilidades del sistema del

software de aplicaciones
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¢) Limitacion del uso de las utilidades del sistema
a la cantidad minima viable de usuanos de
confianza autorizados,

d) Limitacion de la disponibilidad de las utilidades
del sistema, por ¢jemplo para la duracion de un
campo autorizado

¢) Registro de todo uwso de las utilidades del
sisterma

) Definicion ¥ documentacion de los niveles de
autorizacion para las utilidades del sistema

¢) Registro de todas las utilidades o el software del
sistema basado en software innecesario

h) No poner a disposicion las utilidades del sistema
a4 usuarios que tangan acceso a aplicaciones en
sistemas en donde se requiere distribucion de

funciones

Desconexion automatica de sesion.

Una utilidad de tiempo de inactividad es
inhabilitar la pantalla de sesion y también cerrar la
sesion de la aplicacion y la de red despucs de un
periodo defimido de inactividad.

Limitacion del tiempo de conexion.

Se tiene en cuenta los controles de tempo
para las aplicaciones sensibles de computador, en
especial las de lugares de alto riesgo, por gjemplo
greas publicas que estan fuera de la gestin de
sepuridad de la organizacion. Los siguientes son

algunos ejemplos de estas restricciones.

a) Uso de conexiones por tiempo predeterminados.
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b} Restriccion de los tiempos de conexién a las
horas normales de oficina, si no se reguiere
tiempe extra u  operaciones de  horano
prolongado.

¢) Considerar la repeticion de la autenticacién a

intervalos determinados.

Control de acceso a las aplicaciones ¥ a la informacién.

Se considera utilizar medios de seguridad para restnngir

€l acceso a los sistemas de aplicacion tales comao:

a) Controlar el acceso de usuarios a la informacion de acuerdo
con la politica definida de control de acceso.

b) Suministrar proteccidn contra acceso no autorizado por una
aplicacion, ¢l software del sistema operativo o software
malicioso gue pueda anular o desviar los controles del
sistema o de la aplicacion.

¢) Mo poner en peligro otros sistemas con los que se

comparten los recursos de informacion,

2.2.7.6.1.  Restriccion del acceso a la informacion.

Restringir el acceso a la informacidn v a las
funciones del sistema de aplicacion por parte de los
usuarios. Las restricciones del acceso se basan en
los requisitos de las aplicaciones del negocio. Se

considera la aplicacion de las siguientes direcirices:

a) Proporcionar menis para controlar el acceso a
las funciones del sistema de aplicacidn
b) Controlar los derechos de acceso a los usuarios

{leer, escribir, eliminar v ejecutar)
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c) Controlar los derechos de acceso de ofras

aplicaciones,

d) Garantizar que los datos de salida de los

sistemas de aplicacion que manejan informacion
sensible solo  contienen la  informacion
pertinente para el vso de la salida y que se envia

unicamente a terminales autorizados

Adslamiento de sistemas sensibles.

Los sistemas sensibles ¢ manejan en un

entorno  informatico  aislado.  Se consideran los
sipuientes puntos para ¢l aislamiento de los

gistemas sensibles:

a) La sensibilidad de un sistema de aphcacion se

identifica y documenta por parte del duefio de la

aplicacion.

b) Cuando una aplicacion se gjecute en un entomo

compartido, los sistemas de aplicacion con los
cuales se maneja los recursos y los riesgos de la
misma deben ser identificados y aceptados por

el responsable de la aplicacion sensible,

Ordenadores portatiles y teletrabajo.

La proteccion debe estar acorde con los riesgos que

originan estas formas especificas de trabajo. Cuando se usa la

computacion movil, se tiene en cuenta los riesgos de trabajar en

un entorno sin proteccion v aplicar la proteceion adecuada,

cuando se trabaja desde un sitio remoto, la organizacion aplica

proteccion en el sitio del remoto y garantizar que se han

establecido las disposiciones adecuadas para esta forma de

trabajo.
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Ordenadores  portitiles ¥y comunicaciones

midviles.

Cuando se usan servicios de computacion ¥
de comunicaciones moviles (notebook, laptop,
tarjetas inteligentes y teléfonos moviles) se tiene
cuidado especial para asegurarse de que [a
informacion no se pone en riesgo. Se incluve los
requisitos para la proteceion fisica, los controles de
acceso, las técnicas criptogrificas, las copmas de

respaldo v la proteceidn contra virus.

El acceso remoto a la informacion del
negocio a través de redes piblicas usando senvicios
de computacion movil solo tiene lugar despucs de
la identificacidn v la autenticacion exitosa. Los
servicios de computacion mévil también se deben
proteger fisicamente contra robo, cspecialmente
cuando se deja, cn automadviles y otros medios de
transporte, habitaciones de hoteles, centros de

conferencias v reuniones.

Es conveniente contratar un seguro para los
casos de robo o pérdida de los servicios de
computacion  movil. El equipe que porta
informacion sensible no se deja desatendido y se
bloquea con algin medio fisico o cemaduras

especiales para asegurar el equipo.

Se recomienda disponer la formacion del
personal que utiliza computacion movil para

concientizar sobre los riesgos adicionales que se
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originan en este tipo de trabajo y los controles que

se implementan.

Teletrabajo.

Se necesita implementar politicas, planes
operativos v procedimientos para las actividades de
trabajo remoto. Se recomienda considerar los

siguientes aspectos:

a) La seguridad fisica en el sitio de trabajo remoto
({sepuridad fisica y del entomo)

b) El entorno fisico de trabajo remoto propuesto.

¢) Los requisitos de segundad de las
comunicaciones, pensando en la necesidad de
acceso remoto a los sistemas internos de la
organizacion, la sensibilidad de la informacion a
la cual se tendra acceso.

d) La amenaza del acceso no autonzado a la
informacion o los recursos por parte de otras
personas que usan el mismo espacio (familia ¥
armigos)

) El uso de redes domeésticas v los requisitos en la
configuracion de servicios de red inalambnca

f) Las politicas para evitar disputas con respecto a
los  derechos de propiedad  intelectual
desarrollados o al equipo de propiedad privada.

¢) El acceso a equipo de propiedad privada (para
verificar la seguridad de la méquina o durante
una investigacion), si es permitido por la ley

h) Los acuerdos sobre licencias de software gue
permitan que la organizacion sea responsable de
la licencia para software de clientes c¢n

estaciones de trabajo de propiedad privada de




los empleados, contratistas o usdanos de
terceras partes.
i) Proteccion antivirus v requisitos de barreras

contra fuego {firewall)

2.2.8.  Adgquisicién, Desarrollo ¥y Mantenimiento de Sistemas de Informacion.

2.2.8.1. Requisitos de seguridad de los sistemas de informacion.

Los

sistemas  de informacién incluyen sistemas

operativos, infragstructura, aplicaciones del negocio, productos

de vitrina, servicios y aplicaciones desarrolladas para usuanos.

El disefio v la implementacion del sistema de informacion gue

da soporte a los procesos del negocio pueden ser cruciales para

la seguridad. Identificar los requisitos de seguridad antes del

desarrollo v/o la implementacion de los sistemas de

informacion.

2.2.8.1.1.

Anilisis v especificacion de los requisitos de
seguridad.

En las especificaciones para los requisitos
de control consideran los controles automatizados
que sc han de incorporar en el sistema de
informacion v la necesidad de controles ¥
manuales de apoyo, Los requisitos del sistema para
la Seguridad de la Informacion y los procesos para
implementarla se integran en las fases iniciales de
los provectos del sistema de informacion. Los
controles introducidos en la etapa de disefioc son
significativamente mas baratos de implementar v
mantener que aguellos incluidos durante o después

de la implementacion.
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Si se adguieren productos, se sigue on
proceso formal de adquisicion y prueba. Los
contratos con el proveedor abordan los requisitos
de  seguridad  identificados. Cuando Iz
funcionalidad de la segundad de un producto
determinado no satisface el requisito especifico,
entonces es conveniente considerar los controles de
los mesgos, introducidos vy asociados, antes de

adquirir el producto,

Tratamiento correcto de las aplicaciones.

Se disefia controles apropiados en las aplicaciones,

incluyendo las aplicaciones desarrolladas por ¢l usuano para

garantizar €l procesamiento correcto. Estos controles incluyen la

validacion de los datos de entrada y de salida del procesamiento

interno.

2.2.8.1.1.

Yalidacion de los datos de entrada.

Se validan los datos de entrada a las
aplicaciones para asegurar que dichos datos son
correctos v apropiados. Es recomendable realizar
verificaciones de las entradas de las transacciones
del negocio, de los datos permanentes (nombre ¥
direcciones, limites de crédito, nimeros de
referencia del cliente) v de las tablas de parametros
(precios de venta, tasas de interés), Se recomienda

tonmar en consideracion:

a) Verificaciones de entradas de datos para
determinar (valores fuera de rango, caracteres
no  vilidos, datos  incompletos,  datos

inconsistentes)
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b) Revision penddica del contenido de los campos
c¢lave o de los archivos de datos para confirmar
su validez ¢ integridad.

¢) Inspeccidn de los documentos de entrads
impresos para determinar cambios  no
autorizados (todos los cambios en los datos de
entrada deben de estar autorizados)

d) Procedimientos de respuesta ante errores de
validacion.

¢) Procedimientos para probar la credibilidad de
los datos de entrada.

fy Definicion de responsabilidades para todo &
personal que participa en el proceso de entrada
de datos.

g) Creacion de un registro de las actividades

implicadas en ¢l proceso de entrada de datos.

Control del procesamiento interno.

Incorporar verificaciones de validacion en
las aplicaciones para detectar cualquier comupeion
de la informacion. El disefio ¥ la implementacion
de las aplicaciones garantizan que se minimizan los
riesgos de falla en el procesamiento, los cuales
originan pérdida de la integndad. Las dreas

especificas que se han de considerar incluyen:

a) Utilizacién de las funciones agregar, modificar
v borrar para implementar los cambios en los
datos.

b} Procedimientos para evitar que los programas se
gjecuten en orden errdneo o Su  ejecucion

después de falla previa del procesamiento,
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¢} Utilizacion de programas adecuados para la
recuperacion  después de fallas con el fin de
garantizar el procesamiento correcto de los
datos,

d) Proteccion  contra ataques  empleando

deshordamiento/exceso en el bafer,

Integridad de los mensajes.

Se identifica los requisitos para asegurar la
autenticidad y proteger la integridad del mensaje
en las aplicaciones, asi como identificar e
implementar los controles adecuados. Se realiza
una evaluacion de los riesgos de segundad para
determinar si se requicre integridad del mensaje v
para identificar el meétodo mas apropiado de

implementacion.

Yalidacion de los datos de salida.

Se necesita validar los datos de salida de
una aplicacion para asegurar que ¢l procesamiento
de la informacion almacenada es comecto ¥
adecuado a las circunstancias, La validacion de los

datos de salida incluye:

a} Verificaciones de la credibilidad para probar si
los datos de salida son razonables

b) Asegurar el procesamiento de todos los datos

¢} Suministro de informacion suficiente para que
un lector o un sistema de procesamiento
posterior determine la exactitud, precision ¥

clasificacion de la informacidn.
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d) Procedimientos para responder las pruebas de
validacion de salidas

e) Definicion de las responsabilidades del personal
gue participa en €l proceso de la salida de datos

f) Creacion de un registro de las actividades del
procesamiento de validacion de la salida de
datos.

Controles criptograficos.

Proteger la confidencialidad, autenticidad o integridad de
la informacion, por medios criptogrificos. Se desarrollari una
politica sobre el uso de los controles criptograficos v establecer
una gestion de claves para dar soporte al empleo de tecnicas

criptograficas.

2.2.8.3.1. Politica de use de los controles criptograficos.

S¢ implementa una politica sobre el uso de
controles criptogrificos para la proteccion de la
informacion.  Se  recomienda  tomar  en
consideracion los siguientes aspectos al desarrollar

una politica criptografica:

a) El enfoque de la direccion para el uso de
controles criptograficos en la  organizacion.
incluyendo los principios generales bajo los
cuales se protege la informacion del negocio.

b) La evaluacién de riesgos ayuda a identificar el
nivel requerido de proteccion teniendo en
cuenta tipo, fortaleza y calidad del algoritmo de
encriptacion requerido.

¢) Uso de encriptacién para la proteccion de la

informacion transportada por medios moviles o
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removibles, por dispositivos o a traves de lineas
de comunicacion.

d) Enfoque para la gestion de claves que incluya
métodos para la proteccion de las claves
criptogrificas y la recuperacion de informacion
encriptada en caso de pérdida. amenaza o daiie
de las claves.

) Funciones y responsabilidades, ¢s decir, quién
es el encargado de la implementacion de la

politica v de la gestion de claves,

Los controles criptogrificos se utilizan para

lograr diferentes objetivos de seguridad:

a) Confidencialidad: uso de encriptacion de la
informacion para proteger informacion sensible
o critica, bien sea almacenada o transmitida.

b) Integridad/autenticidad: uso de firmas digitales
o codigos de autenticacion de mensajes para
proteger  la autenticidad ¢  integridad  de
informacién sensible o critica transmitida o
almacenada,

¢} No repudio: uso de téenicas criptograficas para
obtener prueba de la ocurrencia o no ocurtencia

de un evento o accion.

Gestion de claves.

Establecer la gestion de claves para apoyar
¢l uso de técnicas criptogrificas en la organizacion.
Todas las claves criptograficas tienen proteccion

contra modificacion, pérdida o destruecion.



El equipo usado para generar, almacenar ¥
archivar las claves esta protegido por medios
fisicos, Un sistema de gestion de claves se basa en

normas, procedimientos y método seguro para.

a} Generar claves para diferentes  sistemas
criptogrificos v diferentes aplicaciones.

b) Generar y obtener certificados de claves
publicas.

¢) Distribuir claves a los usuarios previsios,
incluyendo la forma de activar y recibir las
claves.

d) Almacenar las claves, incluyendo la forma en
que los usuarios autorizados tendran acceso a
ellas.

¢) Cambiar o actualizar las claves incluyendo
reglas sobre cudndo cambiarlas y como hacerlo.

f) Tratar las claves perdidas.

g) Revocar las claves, incluyendo la forma de
retirarlas o desactivarlas, por ejemplo, cuando
las claves se han puesto en peligro o cuando un
usuario se retira de la organizacion.

h) Recuperar las claves perdidas o corruptas como
parte de la gestion de continuidad del negocio;
por ejemplo, para la  recuperacion de
informacion encriptada.

i} Archivar claves, por ejemplo para la
informacion archivada o con copia de respaldo.

1) Destruccion de claves

k) Registro vy auditoria de las actnidades

relacionadas con la gestion de claves.
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Seguridad de los archivos de sistema.

Los accesos a los archivos del sistema y al codigo fuente
del programa se encuentran protegidos, y los proyectos de
tecnologia de informacion v las actividades de soporie se

gjecutan de forma segura.

2.2.84.1. Control del software en explotacian.

Se establecen procedimientos para controlar
la instalacion de software en los sistemas
operativos. Para munimizar los riesgos  de
corrupcion de los sistemas operativos, se tiene en
cuenta las siguientes directrices para controlar los

cambios:

a} La actualizacion del software operative, las
librerias v los programas son realizadas por
administradores capacitados ¥ con la dehida
autorizacion de la direccion.

b) Los  sistemas  operativos  tiene  codigos
gjecutables aprobados ¥ no  cidigos en
desarrollo m compiladores.

¢) El software de las aplicaciones v del sistema
operativo se implementan despuds del ensayo
exhaustive vy exitoso, los ensayos incluyven
pruebas sobre capacidad de uso, segunidad,
efectos en otros sistemas v facilidad para el
usuario, se garantiza que todas las librenas
fuentes del programa correspondiente estén
actualizadas.

d) Usar un sistema de control de configuracion

para mantener el control del software
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implementado,. asi como de la documentacion
del sistema.

g} Conservar un registro para auditoria de todas fas
actualizaciones de las librerias de los programas
operativos.

f) Es convenientc conservar las  versiones
anteriores del software de aplicacion como
medida de contingencia.

¢) Archivar las versiones antiguas de software
junito con toda la informacion requenida y los
parametros,  procedimientos, detalles  de
configuracion v software de soporte, en s

medida en que los datos se retengan en archivo.

Los parches de software se aplican cuando
pueden ayudar a eliminar o reducir las debilidades
de la seguridad.

Proteccion de los datos de prueba del sistema.

S¢ evitarh el uso de bases de datos
operativos gue contiene informagion sensible con
propositos de prueba. Si se utiliza mformacion
sensible para propositos de prueba, todos los
detalles v el contenido sensible se retiran o
modifica antes del uso. Se recomienda seguir las
siguientes directrices para proteger los datos
operativos cuando se emplean con propdsites de

prueba,

a) Los procedimientos de control de acceso que se
aplican a los sistemas de aplicacion operativos
también se aplica a los sistemas de aplicacion de

pruebas.
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h) Borrar la informacidon operativa inmediatamente
después de terminar la prueba,

¢) Registrar ¢l copiado y la utilizacién de Ia
informacion operativa para brindar una pista

para auditoria.

Control de acceso al codigo fuente de los

pProgramas.

El acceso al codigo fuente de programas y 2
los elementos asociados, se controla para evitar la
introduccion de la funcionalidad no autonzada y
evitar log cambios involuntarios. Para el cddigo
fuente de programas esto se puede lograr con el
almacenamiento central controlade de  dicho
codigo, preferiblemente cn las librerias fuente de
programas, Las siguientes directrices s¢ consideran

para controlar el acceso a fuentes de programas:

a) Las librerias fuente de propramas no se
mantienen ¢n los sistemas operativos.

b} El cidigo fuente de programas ¥ las librerias
fuente de programas se gestionan de acuerdo
con los procedimientos establecidos.

¢} El personal de soporte tiene acceso restringido &
las librerias fuente de programas.

d) La actualizacion de las librerias fucnte de
programas y de los elementos asociados, asi
como la emision de fuentes de programa a los
programadores, se ejecuta después de recibir la
autorizacion apropiada.

g) Mantener los listados de programas en un

entormao seguro.
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f) Crear un registro para auditoria de todos los
acceso a las librerias fuente de programas
) Crear un procedimiento de control de cambios

de las librerias fuente de programas.

Seguridad en los procesos de desarrollo ¥ soporte.

Los entomos de soporte y de desarrollo necesitan ser

controlados. Los directores responsables de los sistemas de

aplicacién controlan que todos los cambios propuestos en el

sisterna se revisan para comprobar que no ponen en peligro la

seguridad del sistema no del entorno operativo.

2.2.8.5.1.

Procedimientos de control de cambios.

Se controla la implementacion de cambios
utilizando procedimientos formales de control de
cambios, Los procedimientos se documentan y se
cumplen. La introduccidn de sistemas nuevos y de
cambios importantes ¢n los sistemas existentes
sigue un  proceso formal de  documentacion,
especificacion, prueba, control de calidad e
implementacidn con gestion. Los procedimientos

de control de eambios incluyven:

4} El mantenimiento de un registro de los niveles
acordados de autorizacion,

b) La garantia de que los cambios son realizados
por los usuarios autorizados.

¢) La revision de los controles v de procedimientos
de integridad para asegurar gue nos e pondran

en peligro debido a los cambios
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-

dy La identificacién de todo software, la
informacion, las entidades de bases de datos y el
hardware,

¢) La obtencidn de la aprobacidn formal de las
propuestas detalladas antes de iniciar el trabajo

f) Los usuarios autorizados aceptan los cambios
antes de las implementaciones

g) La documentacion del sistema estd actualizada
al finalizar cada cambio ¥ que la documentacion
antigua s¢ archiva o elimina.

h) El mantenimiento de una versién de control para
tedas las actualizaciones del software.

i) El mantenimiento de un rastro para auditoria de
todos los cambios solicitados.

j) La  documentacion operativa ¥y los
procedimientos de usuario s¢ cambian en
funcion de la necesidad con el objeto de
mantener su idoneidad.

k) La implementacion de los cambios hene lugar
en ¢l momento oportuno vy no perturba los

procesos del negocio involucrados.

Revision  téenica de las  aplicaciones ftras

efectuar cambios en el sistema operativo.

Cuando se cambian los sistemas operativos,
las aplicaciones criticas para el negocio se someten
4 una revision y s¢ realizan pruebas para ascgurar
que no hay un mal impacto en las operaciones ni en
la sepuridad de la organizacion. Este proceso

comprende los siguientes aspectos:

a) Revision de los procedimientos de integridad v

control de la aplicacion para asegurarse de que
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nos se han puesto en peligro debido a los
camhbios en el sistema operativo.

b) Verificar que el plan y el presupuesto de soporte
anual cubrran las revisiones y pruebas del
sistema que resulten de cambios en el sistema
operalivo.

¢) Comunicar oportunamente sobre los cambios en
¢l sistema operativo para permitir la realizacion
de las pruchas y las revisiones apropiadas antes

de la implementacion.

Restricciones a los cambios en los paguetes de

software,

Se minimiza y controla la realizacidn de
modificaciones a los paguetes de software,
limitarlas a cambios necesarios. Los paguetes de
software suministrador por €l vendedor se utihizan
sin  modificaciones. Cuando  sea  necesano
medificar un paquete de software, se tiene en

cuenta los siguientes puntos:

4) El riesgo de gue los procesos de integndad v de

control incorporados se vean comprometidos.

b) Si es necesario obtener el consentimiento del
vendedor.

¢) La posibilidad de obtener los cambios requeridos
del vendedor como un programa estandar de
actualizaciones.

dy El impacto, si la organizacidn se hace responsable
del mantenimiento futuro del software como

resultado de los cambios,
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2.2.8.5.5.

Fugas de informacion.

Toda entidad debe evitar que exista fuga de
informacton, por ello se considera los siguientes

aspectos:

a) Exploracion de los medios ¥ comunicaciones de
salida para determinar la informacion oculta,

b) Comportamiento de las comunicaciones y del
sistema de modulacion y enmascaramiento para
reducir la probabilidad de que una tercera pane
pueda deducir informacion a partir de tal
comportamiento,

¢) Utilizacion de sistemas v software que se
consideran con alta integridad.,

d) Monitoreo tegular de las actividades del
personal v del sistema, cuando esid permitido
por la legislacion o los reglamentos existentes.

¢) Monitoreo del uso de los recursos en los

sistemnas de computador.

Externalizacion del desarrollo de software.

La orpanizacion debe supervisar ¥
monitorear el desarrollo de software contratado

externamente, se considera lo siguiente:

a) Acuerdos sobre licencias, propiedad de los
codigos v derechos de propiedad intelectual.

b) Certificacion de calidad v exactitud del trabajo
realizado,

¢} Convenios de fideicomiso en caso de falla de la

tercera parte,




d) Derechos de acceso para auditar la cabdad ¥
exactitud del trabajo realizado.

¢) Requisitos contractuales para la calidad v la
funcionalidad de 1a seguridad del codigo.

f) Realizacion de pruebas antes de la instalacion

para detectar codigos troyanos o maliciosos.

2.2.8.6. Gestion de la vulnerabilidad tecnica.

La gestion de la vulnerabilidad técnica se implementa de
forma eficaz, sistemdtica y repetible con toma de mediciones
para confirmar su eficacia. Estas consideraciones incluyen a los

sistemas operativos v otras aplicaciones en uso.

2.2.8.6.1. Control de las vulnerabilidades técnicas.

Se¢  obtiene informacion  sobre  las
vulnerabilidades técnicas de los sistemas de
informacion que estin en uso, determinar cuan
expuesta estd la empresa a estas vulnerabilidades v
tomar las  acciones apropiadas para tratar los
riesgos, Se recomienda tener en cuenta las

siguientes directrices:

a) Definir e implementar las funciones 3
responsabilidades asociadas con la gestion de la
vulnerabilidad téenica.

b) Identificar los recursos de informacion que s¢
van a  utilizar para identificar las
vulnerabilidades técmcas.

¢) Definir una linea de tiempo para reaccionar ante
la notificacion de wvulnerabilidades tecnicas

potenciales.



dy Identificar los riesgos asociados v las acciones
gue se han de tomar.

¢) Dependiendo de la urgencia con la que es
necesario tratar la vulnerabilidad técmica, la
accion a tomar se ejecuta de acuerdo con los
controles relacionados con la gestion de
cambios o siguiente los procedimientos de
respuesta ante incidentes de Segundad de la
Informacion.

f) Si estd disponible un parche de actualizacion de
software, se evalia los riesgos asociados con su
instalacion,

g) Probar ¥ evaluar los parches antes de su
instalacion para garantizar que son eficaces y no
producen efectos secundarios intolerables.

h) Conservar un registro para auditoria de todos los
procedimientos efectuados.

i) Monitorear y evaluar a intervalos regularcs para
garantizar su eficacia vy eficiencia.

i) Tratar primero los sistemas con alto riesgo.

2.2.9. Gestion de Incidentes en la Seguridad de la Informacion.

2.2.9.1. Notificacion de eventos v puntos débiles de seguridad de la

informacion.

Es conveniente establecer ¢l reporte formal del evento v
los procedimientos de escalada. Exigir a todos los miembros de
una empresa que reporten todos los eventos de Seguridad de la
Informacion v las debilidades tan pronto sea posible al punto de

contacto designado.



2.2.9.1.1.

Notificacion de los eventos de seguridad de la

informacion.

Todos los  empleados, contratistas ¥
usuarios de tercera parle tienen la responsabilidad
para reportar todos los eventos de Seguridad de ia
Informacién lo més pronto posible a traves de los
canales de gestion apropiados ¥y ocom el
procedimiento definido, Los procedimientos de

reporte incluye los siguientes aspectos:

a) Procesos adecuados de retroalimentacion pars
parantizar que aquellos que reportan los eventos
de Sepuridad de la Informacién reciben
notificacion de los resultados después que sc ha
tratado v solucionado el problema

b) Formatos para ¢l reporte de los eventos de
Seguridad de la Informacion para soportar la
accion de reporte v ayudar a que la persons gue
hace el reporte recucrde todas las scciones
necesarias en caso de un evento de Scgundad de
la Informacion.

¢) El comportamiento correcto en caso de un
evento de Seguridad de la Informacion (tomar
nota sobre los detalles importantes, reportar
imediatamente)

d) Referencia a un proceso disciplinario formar
establecido para tatar a los empleados,
contratistas o usuanos de lercera paric gue

cometieron la violacion de seguridad



2.2.9.1.2.  Notificacion de puntos débiles de seguridad.

Exigir a todos los empleados, contratistas ¥
usuarios de terceras partes de |os sistemas ¥
servicios de informacién que observen v reporien
todas las debilidades observadas o sospechadas en
los sistemas o servicios tan pronio como sca

posible a su director.

2292, Gestibn de incidentes y mejoras de seguridad de la

informacion.

Es conveniente establecer las responsabilidades v los
procedimientos para mangjar los eventos y debilidades de la
Seguridad de la Informacion de manera eficaz una vez se han
teportado. Aplicar un proceso de mejord continua a la respuesia
de monitorear, evaluar y pestionar ¢n su totalidad estos

incidentes de Seguridad de la Informacion.

2.29.2.1. Responsabilidades v procedimientos.

Establecer las responsabilidades v los
procedimientos de gestion para asegurar una
respuesta rapida, eficaz v ordenada a los incidentes
de Sepuridad de la Informacion, Se recomienda

tener en cuenta las siguientes directrices:

a) Es conveniente instaurar procedimientos para
manejar los diferentes tipos de incidentes de
Seguridad de la Informacion

b) Comprender andlisis ¢ identificacion de la
CHusa, contencion, planificacion e
implementacion, comunicacidn con afectados,

reporte de la accion a la autoridad.




2.2.9.2.1.

2.2.9.2.3.

¢} Recolectar v asegurar los rastros para suditonia
y la evidencia similar para el andlisis de los
problemas internos, uso de evidencia forense,
negociacion  para  la  compensacion  de

proveedores v servicios.

Aprendizaje de los incidentes de seguridad de la

informacion.

Se necesitan  Creéar mecanismos  gue
permitan cuantificar y monitorear todos los tipos,
volimenes v costos de los incidentes de Segundad
de la Informacion. La Informacién obtemda de la
evaluacion de los incidentes de segundad, se utiliza
para identificar los incidentes recurrentes o de alto

impacto.

Recopilacion de evidencias,

Cuando una accidn de seguimiento conira
una persona U organizacion después de un
incidente de Seguridad de la Informacién implica
acciones legales, la evidencia se debe recolectar,
retener v presentar para cumplir con las reglas para
la evidencia establecidas en la junsdiccion

pertinente.

En general, las reglas para la evidencia

comprenden los siguientes aspectos:

a} Admisibilidad de la evidencia: si la evidencia se
puede utilizar o no en la corte;
b) Peso de la evidencia: la calidad y cabalidad de

la evidencia.




Para lograr la admisibilidad de la evidencia,
la organizacidn revisa que sus sistemas de
informacion cumplen cualquier nomma o codigo de
préctica publicado para la produccion de evidencia

admasible.

Todo el trabajo forense se cyocuta
unicamente en copias del material de evidencia. Se
protege la integridad de todo el matensl de
evidencia. El procese de copia del matenal de
evidencia esta supervisado por personal de
confianza y s¢ registra la informacion sobre cusndo
v como se realizo dicho proceso, quién gjecuto las
actividades de copiado y que herramicntas o

programas se utilizaron.

2.2.10. Gestion de la Continuidad del Negocio.

2.2.10.1. Aspectos de seguridad de la informacion en la gestion de la

continuidad del negocio.

Implementar un proceso de gestion de la continuidad del
negocio para minimizar el impacto v la pérdida de activos de
informacion en la organizacion. En este proceso es convenienic
identificar los procesos criticos para el negocio con ofros
requisitos de continuidad relacionados con aspectos tales como

operaciones, personal, materiales, transporte ¢ instalaciones.



2.2.10.1.1.

e

Inclusion de la seguridad de la informacion en
el proceso de gestion de la continuidad del

negocio.

Desarrollar v mantener un proceso  de
gestion para la continuidad del negocio en toda la
organizacion el cuoal trae los requisitos de
Seguridad de la Informacién necesanos para la
continuidad del negocio dentro de la organizacion.
El proceso reine los siguientes elementos parz la

pestion de la continuidad del negocio:

4) Comprension de los riesgos que enfrenta la
organizacion en términos de la probabilidad v el
impacte en el tiempo, incluyendo la
identificacion vy determinacién de la pnondad
de los procesos criticos del negocio.

h) Identificacion de todos los activos involucrados
en los procesos criticos del negocio.

¢) Comprension del impacto que pueden tener las
imerrupciones causadas por ncidentes de
Seguridad de la Informacion, ¥ establecer los
objetivos del negocio para los servicios de
procesamiento de informacion.

d) Consideracion para adquirir polizas de seguros
adecuadas que puedan formar parte de todo el
proceso de continuidad del negocio.

¢) Identificacion v consideracion de  la
implementacion de controles preventivos y
mitigantes adicionales,

f) Identificacion de  recursos  financieros,
organizacionales, técnicos ¥ ambientales
suficientes  para  tratar  los  requisitos

identificados de la Seguridad de la Informacion.
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¢} Formulacion y documentacion de los planes de
continuidad del negocio gue abordan los
requisitos de’ Seguridad de la Informacion
acorde con la estrategia acordada de continuidad
del negocio.

h} Prueba y actualizacion regular de los planes y

procesos establecidos.

Continuidad del negocio ¥ evaluacion de riesgos.

Se identifican los eventos que pueden
ocasionar interrupciones en los procesos del
negocio junto con la probabilidad y el impacto de
dichas interrupciones, asi como sus consecuencias

para la Seguridad de la Informacidn.

Los aspectos de Seguridad de la
Informacién en la continuidad del negocio se basan
en la identificacion de los eventos que puedan
causar interrupciones en los procesos del negocio

de la organizacion,

Las evaluaciones de riesgos para la
continuidad del negocio se efectiian con la plena
participacion de los duefios de los recursos y los
procesos del negocio. Estas evaluaciones considera
todos los procesos del negocie para identificar,
cuantificar v priotizar los riesgos frente a los
criterios vy los objetivos pertinentes parz la
organizacion, incluyendo los recursos criticos,
impactos de las interrupciones, duracion permitida

de corte y prioridades de recuperacion.



2.2.10.1.3.

Dependiendo  de los  resultados, se
desarrolla una estrategia de continuidad del
negocio para determinar el enfoque para la
continuidad del negocio. Una vez que se ha creado
esta estrategia, la direccidn la aprucha =

implementa el plan.

Desarrollo ¢ implantacion  de  planes  de
continuidad que incluyan la seguridad de la

informacion.

S¢ desarrolla ¢ implementa planes pam
mantenér o recuperar las operaciones y asegurar la
disponibilidad de la informacién en ¢l grado v la
escala de tiempo tequerido, después de la
interrupcion o la falla de los procesos enticos para

el negocio. Se considera los siguientes aspecios:

a) Identificar v acordar todas las responsabihidades
y los procedimientos para la continmdad del
neRicio.

b) ldentificar la pérdida aceptable de informacion
v servicios.

¢} Implementar los procedimientos que permitan
recuperar vy restaurar las operaciones del
negocio v la disponibilidad de la informacion en
las escalas de tiempo requeridas,

d) Procedimientos operativos que se han de seguir
en espera de la terminacion de la recuperacion ¥
restauracion.

¢) Documentacion de procedimientos y procesos
acordados.
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f) Formacién apropiada del personal en los
procedimientos ¥y procesos  acordados,
incluyendo €l manejo de las crisis.

¢) Pruebas v actualizacion de los planes.

Marco de referencia para la planificacion de la
continuidad del negocio.

Se mantiene una sola estructura de los
planes de continuidad del negocio para ascgurar
que todos los planes son consistentes, ¥ considerar
los requisitos de la Seguridad de la Informacién asi
como identificar las prioridades para pruebas v

mantermmiento.

Cada plan de continuidad del negocio debe
tener un enfoque definido, por ejemplo el enfogue
para garantizar la disponibilidad v Seguridad de la
Informacion, cada plan especifica ¢l avance v las
condiciones para su implementacion. asi como las
personas responsables de ejecutar cada etapa del

proyecto. Se considera los siguientes aspecios.

a) Las condiciones para la activacion de los planes
gue describen el proceso a seguir antes de
activar cada plan.

b) Los procedimientos de emergencia gue
describen las acciones por realizar tras un
incidente que ponga en peligro las operaciones
del negocio.

¢} Los procedimientos de respaldo que describen
las acciones por realizar para desplazar las
actividades esenciales del negocio a lugares

temporales alternos v para  devolver la
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operatividad de los procesos del negocio en los
plazos requendos.

d) Los procedimientos operativos temporales por
seguir mientras s¢ terminan la recuperacion v la
restauracion,

¢) Los procedimientos de reanudacion  que
describen las acciones por realizar para que las
operaciones. del negocio  wvuelvan 2 la
normalidad.

f) Una programacion de mantenimiento gue
especifique como y cuando se realizaran
pruebas al plen ¥ el proceso para el
mantenimiento del plan,

g) Actividades de concientizacion, educacion y
formacion disefiadas para comprender los
procesos  de  continuidad del negocio v
parantizar que los procesos siguen siendo
eficaces.

h) Los activos ¥ recursos criticos necesarios para
ejecutar  los procedimientos de cmergencia

respaldo y reanudacion.

Pruchas, mantenimiento y reevaluacion de

planes de continuidad.

Las proebas del plan de continuidad del
negocio sirven para asegurar que todos los
miembros del eguipo de recuperacion son
conscientes de los planes y sus responsabilidades
para la continuidad del negocio v la Segunidad de
la Informacion,

La programacion de las pruebas para los
planes de continuidad del negocio indica como y
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cuando se va a probar cada elemento del plan. Es
conveniente utilizar una variedad de técmicas para
garantizar que los planes funcionardn en

condiciones reales. Estas incluyen:

a} La prueba sobre papel de varios escenarios.

h) Las simulaciones

¢} Las pruchas de recuperacion técnica

d) Las pruebas de recuperacion en un lugar altemo.

€) Las pruchas de los recursos y servicios del
proveador

f) Los ensavos completos.

Cumplimiento.

2.2.11.1. Cumplimiento de los requisitos legales.

El disefio, el uso, la operacidn v la gestion de los
sistemas de informacion pueden estar sujetos a requisitos de
seguridad estatutarios, reglamentarios v contractuales. Se

necesita la asesoria externa sobre estos reguisitos.

2.2.11.1.1. Identificacion de la legislacion aplicable.

Todos los  requisitos  estatutanos,
reglamentarios y contractuales pertinentes, asi
como el enfogque de la organizacion para cumplic
estos  requisitos  se  definen  explicitamente,
documentar y mantener para desarrollar controles

{ue cubran estas zonas,




2.2.11.1.2. Derechos de propiedad intelectual (DFPI).

Se implementan procedimientos aprobados
para asegurar el cumplimiento de los requisitos
legales, reglamentarios y contractuales sobre el uso
del material con respecto al cual pueden exisur
derechos de propiedad intelectual. 5¢ toma en

consideracion las siguientes directrices:

a} Publicar una politica de cumplimiento de los
derechos de propiedad intelectual que defina el
uso legal del software y de los productos de
informacion,

b) Adquirir software (nicamente & fraves de
fuentes conocidas v de confianza para garantizar
que ho se violan los derechos de copia.

¢} Mantener la concientizacidn sobre las politicas
para proteger los  derechos de propiedad
intelectual y notificar la intencion de tomar
acciones disciplinarias para el personal que los
viole.

d) Mantener registros apropiados de los activos €
identificar todos los activos con requisitos para
proteger los derechos de propiedad intelectual.

e} Mantener prucha y evidencia sobre la propiedad
de licencias, discos maestros, manuales, entre
otTos,

f} Implementar controles para asegurar que no se
exceda ¢ nomero maximo de usuanos
permitidos.

g) Verificar que Unicamente se instalan software
autorizado v productos con licencia.

h) Suministrar una politica para mantener las

condiciones de licencia apropiadas,
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i) Suministrar una politica para la disposicion o
transferencia de software a otros.

j) Usar herramientas de auditoria adecuadas.

k) Cumplir los términos y condiciones para el
software v la informacion obtenida de las redes
publicas.

1) No copiar total ni parcialmente libros, articulos,
informes ni otros diferentes a los permitidos por

la ley de derechos de copia

Proteccion de los documentos de la

organizacion.

Los rtegistros importantes s& necesitan
proteger contra pérdida, destruccidn y falsificacion,
de acuerdo con los requisitos reglamentarios,
contractuales v del negocio. Se clasifican en tpos
de registro, cada uno con detalles de los periodos
de retencion v los tipos de medio de
almacenamiento, Los sistemas de almacenamiento
de datos se seleccionan de forma tal que los datos
requeridos se puedan recuperar en el periodo de
tiempo v en forma aceptable, dependiendo de los

requisitos que se deben cumplir.

Para cumplir estos objetivos de salvaguarda
de registros, la organizacion sigue los siguientes

aspectos.

a) Publicar directrices sobre retencion,
almacenamiento, manipulacién y eliminacion de

registros de informacion.



2.2.11.1.4.

2.2.11.1.5.

b} Publicar una programacion de retencion que
identifique los registros y el periodo de nempo
de su retencion.

¢) Crear un inventario de las fuentes de
informacion clave,

d) Implementar los controles apropiados pars
proteger los registros ¥y la informacion comtra

peérdida, destruccion y falsificacion.

Proteccion de dates y privacidad de la

informacion de caracter personal.

Se necesita desarrollar e implementar una
politica de proteccidn y privacidad de los datos.
Esta politica s¢ comunica a todas las persomas
involucradas en el procesamiento de informacion
personal. Con frecuencia esto se logra mejor

nombrando & una persona responsable.

Prevencion del uso indebido de recursos de

tratamiento de la informacion.

Se da a conocer a los usuarios la
importancia de no  utilizar los servicios de
procesamiento de informacion para proposiios no
autorizados. Todo uso de estos servicios para
propasitos no relacionados con el negocio sin
autorizacion de la direceitn, o para cualquier
proposito no  autorizado se  considera  uso

inadecuado de los servicios.

Todos los usuarios conocen el alcance
preciso de su acceso permitido y del monitoreo

implementado para detectar el uso no autorizado.




Esto’ se puede lograr dando a los  uswarios
autorizacion escrita, una copia firmada por el

usuario v la organizacion lo guarde en archivo.

2.2.11.1.6. Regulacion de los controles criptogrificos.

Se utilizan controles criptograficos que
cumplan todos los acuerdos, las leves y los
reglamentos  pertinentes. Se  recomienda  tener

presentes los siguientes elementos:

a) Restriccién de importaciones y'o exporiaciones
de hardware y software de computadores para la
ejecucion de funciones criptograficas.

b) Restriccion de importaciones y/o exportaciones
de hardware v software de computadores
disefiados para  adicionarles  funciones
criptograficas.

¢) Restricciones al uso de encriptacion.

d) Métodos obligatorios o discrecionales de acceso
por parte de las autoridades del pais a la
informacion  encoptado mediante hardware o
software para brindar confidencialidad al

contenido,

2.2.11.2. Cumplimiento de las politicas ¥ normas de seguridad »

cumplimiento técnico.

La seguridad de los sistemas de informacion se revisa
cada cierto periodo y se lleva a cabo frente a las polincas de
seguridad apropiadas. también se realizan controles a las
plataformas técnicas vy los sistemas de informacion para

determinar el cumplimiento de las normas aplicables sobre



implementacion de la seguridad y los controles de segurndad

documentados.

2.2.11.2.1. Cumplimiento de las politicas v normas de
seguridad.

Los directores garantizan que todos los
procedimientos de segundad dentro de sus dreas de
tesponsabilidad se llevan a cabo correctamente
para lograr el cumplimiento con las politcas y las

normas de seguridad.

2.2.11.2.2. Comprobacion del cumplimiento técnico.

Los sistemas de informacion se venfican
periodicamente para determinar el cumplimiento
con las normas de implementacion de la segundad.
la verificacion del cumplimiento técnico se puede
hacer manualmente por un ingeniero de sistemas
con experiencia y'o con la ayuda de herramientas
automdticas que generan un informe técnico para la
interpretacion posterior por parte del cspecialista

técnico,

7.2.11.3. Consideraciones sobre las auditorias de los sistemas de

informacion.

Actualmente existen coniroles para salvaguardar los
sistemas operativos y las herramientas de auditoria durante las

auditorias de los sistemas de informacion.



2.2.11.3.1.

Controles de auditoria de los sistemas de

informacion.

Los requisitos y las actividades de auditona
que implican verificaciones de los sislemas
operativos se planifican para minimizar el riesgo
de interrupciones de los procesos de negocio. 5¢

posee las siguientes directrices:

a) Los requisitos de auditoria debe informar a la
direccién correspondiente.

b} Controlar el alcance de las verificaciones.

¢) El acceso diferente al de solo  lectura
finicamente se permite para copias aisladas de
archivos del sistema que se puedan borrar al
terminar la auditoria.

d) Los recursos para llevar a cabo  las
verificaciones se identifican explicitamente 3
estar disponibles.

¢) Se¢ identifican los requisitos para el
procesamiento especial o adicional,

f) Todo acceso se monitorea y regisira para crear
un rastro para referencia; el uso de rastros de
referencia de tiempo se considera para datos o
sistemas criticos.

g) Se  recomienda  documentar  todos los
procedimientos, requisitos v responsabilidades.

h) El auditor es un ser independiente de las
actividades auditadas.
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Proteceidon de las herramientas de auditoria de

los sistemas de informacion.

Se necesita proteger ¢l acceso a las
herramientas de auditoria de los sistemas de
informacion para evitar su uso inadecuado ©

ponerlas en peligro,



CAPITULO 3.

ENFOQUE DE LA NORMA ISO 17793 A
LA ADMINISTRACION RIESGO

TECNOLOGICO




Capitulo 3.

foque de la Norma ISO 17799 a la administracion del Riesgo Tecnologico

1.1.  Introduccion.

Como sé ha visto en el Capitulo 11, la norma 150 17799 esta constituida por

ance dominios:

o A

oo

om0

[
5

Politica de seguridad

Aspectos Organizativos de la Seguridad de la Informacion

Giestion de Activos

Seguridad ligada a los recursos humanos.

Seguridad Fisica y del Entorno

Gestion de Comunicaciones y Operaciones

Control de Acceso

Adguisicién, Desarrollo y Mantenimiento de Sistemas de Informacion.
Gestion de Incidentes en la Seguridad de la Informacion

Gestion de la continuidad del Negocio

. Cumphmiento,

La presente tesis es acerca del “Desarrollo de un Marco de Control Interno

para la Administraciin del Riesgo Operative relacionado con la Tecnologia de

Informacion.”

Por este motive la Tesis se centra en el estudio del siguiente dominio:

Adguisicidn, Desarrollo y Mantenimicnto de Sistemas de Informacidn.

Hay que considerar gue todos los dominios, objetivos de control y controles

de 1a norma IS0 son importantes pero se estd tomando en consideracion el alcance

de la Tesis.
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3.2, Objetive de Control “Requisitos de seguridad de los sistemas de informacion™.

3.3.

Tiene como ohjetivo asegurar que la seguridad se encuentra incorporada a

los sistemmas de informacion, esto incluird aplicaciones desarrolladas por el usuario.

Los requerimientos de seguridad deben ser identificados y aprobados antes del

desarrollo de los sistemas de informacion.

Todos los requerimientos de seguridad, incluyendo la necesidad de planes

de reanudacion, deben ser identificados en la fase de reguerimientos de un proyecto

y justificados. aprobados y documentados como una parte de la totalidad del caso

de negoctos de un sistema de informacion.

3.2.1.

Primer control “Andlisis y especificacion de los requisitos de
sepuridad™.

Las comunicaciones de requerimientos para desarrollar nuevos
sistemas 0 mejoras a los sistemas existentes deben especificar las
necesidades de controles. Tales especificaciones deben considerar los
controles automaticos a incorporar al sistema y la necesidad de controles

manuales de apoyo.

Los requerimientos de seguridad v los controles deben reflejar el
valor de los recursos de informacion involucrados y el potencial dafio al
negocio que pudiere resultar por una falla o falta de seguridad. El marco
para analizar los requenimientos de seguridad e identificar los controles

que los satisfagan son la evaluacion y la administracion de niesgo.

Los controles introducidos en la etapa de disefio son
significativamente mas baratos de implementar y mantener que aquelios

incluidos durante o después de la implementacion.

Objetive de Control “Tratamiento correcto de las aplicaciones™.

Con este ohjetivo de control se desea prevenir la pérdida, modificaciones o

uso inadecuado de los datos del usuario en los sistemas de aplicacion, Se deben
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disefiar en los sistemas de aplicacion, incluyendo las aplicaciones realizadas por ¢l
usuario. controles apropiados v pistas de auditoria o registros de actividad. Esto
debe incluir la validacion de datos de entrada, procesamiento interno v salida de

datos,

Puecden ser necesarios controles adicionales para sistemas que procesan o
tienen impacto en recursos sensitivos, valiosos o eriticos de la organizacion. Tales
contrales deben ser determinados sobre la base de requerimientos de seguridad y

evaluacion de resgo.
33.L Primer control “Validacion de los datos de entrada™.

Los datos de entrada en sistemas de aplicacion deben ser
validados para asegurar gue son correctos y apropiados. Los controles
deben ser aplicados a las entradas de las transacciones de negocios, datos
permanentes (nombres y direcciones, limites de crédito, nimeros de

referencia al cliente) v tablas de parametros (tasas de interés).

Se deben considerar los siguientes controles:

&) Entrada de datos v controles de entrada que abarca:
Valores fuera de rango
Caracteres invilidos en campos de datos
Datos faltantes o incompletos
Volimenes de datos que exceden los limites inferior ¥ supenor
Controles de datos no autorizados o inconsistentes

b) Revision periddica de los contenidos de campos clave o archivos de
datos para confirmar su validez e integridad.

¢) Inspeccion de los documentos de entrada para detectar cambios no
autorizados cn los datos de entrada (todos los cambios a los
documentos de entrada deben ser autorizados);

d) Procedimientos para responder a errores de validacion:

¢) Procedimientos para determinar la verosimilitud de los datos;



f) Determinacion de las responsabilidades de todo el personal

involucrado en el proceso de entrada de datos.
Segundo control “Control del procesamiento interno.™.

El control del procesamiento interno lo podemos medir en dos

BrUpos:

3.3.2.1. Areas de Riesgo.

Los datos que han sido correctamente ingresados pueden
generar errores o a través de actos deliberados. Para esto se
necesita controles de validacion gue deben ser incorporados @
los sistemas para detectar incidentes, El disefio de aplicaciones
debe asegurar que las restricciones se implementen para
minimizar los riesgos de fallas de procesamiento, dando como
resultado una pérdida de la integridad. Las dreas especificas a

considerar incluyen:

a) El uso y localizacion dentro de los programas, de funciones
de caleulo para realizar cambios en los datos;

b) Los procedimientos para prevenir |2 gjecucion de programas
fuera de secuencia o cuando falld el procesamiento previo.

¢) El uso de programas correctos para recuperacion ante fallas,

a fin de garantizar el procesamiento correcto de los datos.

3.3.2.2. Controles v verificaciones.

Los controles requeridos dependeran de la aplicacion y
del impacto de alteraciones de datos. Entre los ejemplos de
verificaciones que pueden ser incorporadas se encuentran los

siguientes:
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a) Controles de sesion, para conciliar los saldos de las cuentas de los
clientes después de una transaccion realizada
b) Controles de saldos de cuentas de clientes por dia, almacenando un

archivo historico diario, por ejemplo:

Controles ejecucion a ejecucion
Totales de actualizacion de datos

Controles programa a programa

¢) Validacién de datos generados por el sistema

d) Verificacion de la integridad de los datos, entre computadoras
centrales y remotas.

) Control de los registros y archivos

f) Verificacion para garantizar gue los programas de aplicacion se
gjecutan en ¢l momento comecto

g) Comprobar que los programas se cjecutan en el orden correcto y
terminan en caso de producirse una falla, v que se detiene todo

procesamiento posterior hasta que se resuelva €l problema.
Tercer control “Integridad de los mensajes™.

La validacién a través de mensajes es una téenica utilizada para
detectar cambios no autorizados en el contenide de un mensaje

transmitido electronicamente, ¢ para detectar alteraciones en el mismo.

Puede implementarse en el codigo fuente de la aplicacion en el

cual se debe tener en cuenta la autenticacion de mensajes de seguridad.
Cuarto control “Validacion de los datos de salida™.

Los datos que son utilizados de salida en un sistema de
informacién debe ser validada para garantizar que el procesamiento sea
correcto v adecuado a las circunstancias. Normalmente, los sistemas se

desarrolla en base a una validacion, verificacion y prueba apropiada, la
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salida siempre sera correcta. Esto no siempre se cumple. La validacion de

salidas puede incluir:

a) Comprobacion de la razonabilidad para probar si los datos de sabida.

b} Control de manejo de cuentas para asegurar el procesamiento de
todos los datos.

¢) Manejo de informacion suficiente, para que el lector o sistema de
procesamiento  subsiguiente, determine la exactitud, rtotalidad,
precision y elasificacion de la informacion,

d) Procedimientos para responder a las prucbas de validacion de
salidas.

¢) Definicidn de las responsabilidades de todo el personal involucrado

en el proceso de salida de datos.

Objetivo de Control “Controles criptograficos™.

Los controles criptograficos tienen como  objetivo  proteger e

confidencialidad, autenticidad e integridad de la informacion y se debe utilizar

sisternas y técnicas criptograficas para la proteccion de la informacion que se

considera en estado de riesgo y para la cual otros controles no suministran una

adecuada proteccion.

34.1.

Primer control “Politica de uso de los controles criptogriaficos™.

Decidir si una solucion eriptografica es apropiada, deber ser visto
como parte de un proceso mas amplio de evaluacion de riesgos, para
determinar el nivel de proteccion que debe darse a la informacion. Esta
evaluacion puede utilizarse posteriormente para determinar si un control
criptogrifico es adecuado, que tipo de control debe aplicarse y congue

proposito, y los procesos de la empresa.

Una organizacién debe desarrollar una politica sobre el uso de
controles criptograficos para la proteccion de su informacion. Dicha
politica es necesaria para maximizar beneficios y minimizar los riesgos

que ocasiona ¢l uso de técnicas criptogrficas, evitando un uso
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inadecuado o incorrecto, Al desarrollar una politica se debe considerar lo

siguiente:

a)

b)

d)

El enfoque gerencial respecto del uso de controles eriptograficos en
toda la organizacién, con inclusion de los principios generales segun
los cuales debe protegerse la informacion de la empresa.

El enfoque respecto de la administracion de claves, con inclusion de
los métodos para administrar la recuperacion de la informacion
cifrada en caso de péndida, compromiso o dafio de las claves.

Funciones y responsabilidades, por ¢j. quien es responsable de:

La implementacidn de la politica

La administracion de las claves

Come se determinara €] nivel apropiado de proteccion criptografica.
Los estandares que han de adoptarse para la eficaz implementacion

en toda la organizacion.

Segundo control *Gestion de claves”™.

La gestion de claves criptogrificas es esencial para ¢l uso de

téenicas criptograficas.

Cualquier incidente de perdida de proceso de cnptografia de

claves puede conducir a un riesgo de la confidencialidad, autenticidad y'o

integridad de la informacion. Se debe implementar un sistema de

administracion para respaldar el use por parte de la organizacion, de los

dos tipos de téenicas criptograficas, los cuales son:

a)

Técnicas de clave secreta, cuando dos o més actores comparten la
misma clave v ésta se utiliza tanto para cifrar informacion coma para
descifrarla. Esta clave tiene que mantenerse en secreto dado gue una

persona que tenga acceso a la misma podrd descifrar toda la



informacion contenida con dicha ¢lave, o introducir informacion no
autorizada;

b) Técnicas de clave pilblica, cuando cada usuario tiene un par de
claves: una clave piblica (que puede ser revelada a cualquer

persona) v una clave privada (que debe mantenerse en secreto).

Todas las claves deben ser protegidas contra modificacion y
destruceitn, v las claves secretas y privadas necesitan proteceion contra
divulgacion no autorizada. Las téenicas criptograficas también pueden
aplicarse con este proposito. Se debe proveer de proteccidn fisica al

equipamiento utilizado para generar, almacenar y archivar claves,

Un sistema de administracion de claves debe estar basado en un

conjunto acordado de normas, procedimientos y métodos seguros para;

a} Generar claves para diferentes aplicaciones

bh) Generar y obtener certificados de clave pablica

¢} Distribuir claves a los usuarios que comesponda, incluyendo como
deben activarse las claves cuando se reciben.

d) Almacenar claves, incluyendo como obtienen acceso a las claves los
usuarios autonzados.

¢) Cambiar o actualizar ¢laves incluyendo reglas sobre cuando y como
deben cambiarse las claves,

f) Ocuparse de las claves comprometidas.

g) Revocar claves incluyendo como deben retirarse o desactivarse las
mismas, por €. cuando las claves estan comprometidas o cuando un
usuario se desvincula de la organizacion (en cuye caso las claves
también deben archivarsel.

h) Recuperar claves perdidas o alteradas como parte de la
administracion de la continuidad del negocio,

i} Archivar claves, por . , para la informacién archivada o
resguardada.

i) Destruccion de claves



k) Registrar un log de actividades y auditar las actividades relativas a la

administracion de claves.

A fin de reducir la probabilidad de compromiso, las claves deben

tener fechas de entrada en vigencia y de fin de vigencia, definidas de

manera que solo puedan ser wtilizadas por un periodo limitado de tiempo.

Este periodo debe definirse segin el riesgo percibido y las circunstancias

bajo las cuales se aplica el control criptogrifico.

3.5, Objetivo de Control “Seguridad de los archivos del sistema”.

3.5.1. Primer control “Control del software en explotacion™.

Se debe proveer de control para la implementacion de software en

los sistemas en operaciones. A fin de minimizar el riesgo de alteracion de

los sistemas operacionales se deben tener en cuenta los siguientes

controles:

a)

b

c)

d

La actualizacion de los programas fuentes y archivos ejecutables
debe ser realizada por una persona designada y responsable de cundar
y proteger dicha informacion.

Si es posible, los sistemas en operaciones solo deben guardar el
codigo gjecutable.

El codigo ejecutable no debe ser implementado en un sistema
operacional hasta tanto no sc oblenga evidencia del éxito de las
pruehas y de la aceptacion del usuario, y se hayan actualizado las
correspondientes bibliotecas de programas fuente.

Se debe mantener un registro de auditoria de todas las
actualizaciones a las bibliotecas de programas operativos.

Las versiones previas de software deben ser retenidas como medida

de contingencia en el caso que exista alguna eventualidad.

El mantenimiento del software debe contar con el soporte del

mismo. Cualquier decision referida a una actualizacion a una nueva

version debe tomar en cuenta la seguridad.
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Segundo control “Proteccion de los datos de prueba del sistema™.

Los datos de prucha deben ser protegidos y controlados. Las
pruehas de aceptacion del sistema normalmente requieren volimenes
considerables de datos de prucha, que sean tan cercanos como sea posible
a los datos operativos, Se debe evitar el use de bases de datos operativas
que contengan informacion personal. Se deben aplicar los siguientes
controles para proteger los datos operativos, cuando los mismos se

utilizan con propositos de prucha.

a) Los procedimientos de control de accesos, que se aplican a los
sistemas de aplicacién en operacion, también deben aplicarse a los
sistemas de aplicacion de prueba.

b) Se debe llevar a cabo una autorizacion por separado cada vez que se
copia informacién operativa a un sistema de aplicacion de pruchas.

¢) Se debe borrar la informacién operativa de un sistema de aplicacion
de prucha inmediatamente después de completada la misma.

d) La copia y el uso de informacion operacional deben ser registrado &

fin de suministrar una pista de auditoria.

Tercer contral “Control de acceso al codigo fuente de los
programas”,

A fin de evitar la manipulacion de programas fuentes y
ejecutables, se debe mantener un control estricto del acceso a las carpetas

de los programas fuentes, segin los siguientes puntos:

a) Se debe designar a una persona responsable de custodiar los
programas fuentes de la institucion.

b} El personal de soporte de T1 no debe tener acceso a Ja carpeta de los
archivos fuentes.

¢) Los programas en desamrolle o mantenimiento no deben ser
almacenados ¢n la carpeta de produccion, debe ser mangjado en un

ambiente de pruebas v pre-produccion.
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d) La actualizacion de los programas fuente solo debe ser llevada a
cabo por el supervisor responsable de custodiar la informacidn, con
la autorizacion del gerente de soporte de Tl para la aplicacion
pertinente.

¢} Se debe mantener un registro de auditoria de todos los accesos a las
bibliotecas de programa fuente.

f) Las antiguas versiones de los programas fuente deben ser archivadas
con una clara indicacion de las fechas y horas precisas en las cuales
estaban en operaciones, junto con todo ¢l sofiware de soporte, ¢l

control de tareas, las definiciones de datos y los procedimientos.
Objetive de Control “Seguridad en los procesos de desarrollo y soporte™.

Para cumplir con este abjetivo se debe controlar estrictamente los entormos

de los provectos v el soporte a los mismos.

Los gerentes responsables de los sistemas de aplicacion también deben ser
responsables de la seguridad del ambiente del proyecto y del soporte, Los gerentes
deben garantizar que todos los cambios propuestos para el sistema sean revisados, a
fin de comprobar que los mismos no comprometen la seguridad del sistema o del

ambiente operativo.
J.a.l. Primer control “Procedimientos de control de cambios™,

El procedimicnto de control de cambio debe incluir:

a}  Mantener un registro de los niveles de autorizacion acordados.

b) Garantizar que los cambios son propuestos por usuarios autonzados

¢) Revisar los controles v los procedimientos de integridad para
garantizar que no serin comprometidos por los cambios.

d) Identificar todo el software, la informacion, las entidades de bases de
datos y el hardware que requieran cormecciones.

¢) Obtener aprobacion formal para las propuestas detalladas antes de

que comiencen las tareas.
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gl

h)

i)

1)
Kl

Garantizar que ¢l usuario autorizado acepte los cambios antes de
cualguier implementacion.

Garantizar que la implementacion se lleve a cabo minimizando la
discontinuidad de las actividades de la empresa.

Garantizar que la documentacion del sistema serd actualizada cada
vez que se completa un cambio y se archiva ¢ elimina la
documentacion vieja,

Mantener un control de versiones para todas las actualizaciones de
software.

Mantener una pista de auditoria de todas las solicitudes de cambios.
Garantizar que la implementacion de cambios tenga lugar en el

momento adecuado v no altere los procesos de la institucion.

Segundo control “Revision téenica de aplicaciones tras efectuar
cambios en ¢l sistema operativo™.

Peridicamente es necesario hacer mejoras en el sistema

operative ya sea actualizacion de nuevas versiones en el Sistema de

Informacion o instalar un nuevo parche de actualizacion, Cuando se

realizan los cambios, los sistemas de aplicacion deben ser revisados y

probados para garantizar que no se produzea un impacto adverso en las

operaciones o en la seguridad.

b)

d)

Este proceso debe cubnr:

Revision de procedimientos de integridad y control de aplicaciones
para garantizar que estos no hayan side comprometidos por los
cambios del sistema operativo.

Garantizar que el plan v presupuesto de soporte anual contemple las
revisiones v las pruchas del sistema que deban realizarse como
consecuencia del cambio en el sistema operativo.

Garantizar que s¢ notifiquen los cambios del sistema operative de
manera opertuna antes de la implementacion.

Garantizar que se realicen cambios apropiados en los planes de

continuidad de la empresa,
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3.6.4.

L

Tercer control “Restricciones a los cambios en los paguetes de
software™.

El proceso de cambios de los paquetes de software debe ser
restringido v Gnicamente la persona responsable de ejecutar dicha
actualizacion tiene acceso para actualizar los programas fuentes de la

instiiucion.

Cuando se considere esencial modificar un paquete de software,

se deben tener en cuenta los siguientes puntos;

a)  Sedebe obtener la aprobacion por parte de la gerencia de sistemas.

b) La posibilidad de obtener los cambios requendos como
actualizaciones estandar de programas.

¢}  El impacto que se produciria si la organizacion se hace responsable
del mantenimiento futuro del software como resultade de los

cambios.

Si los cambios se consideran esenciales, se debe retener cl
software original y aplicar los cambios & una copia claramenie
idemtificada. Todos los cambios deben ser probades y documentados
exhaustivamente, de manera que pueden aplicarse nuevamente, de ser

necesario, a futuras actualizaciones de software.
Cuarto control “Fugas de informacion™.

Para el control de fugas de informacion se debe considerar los

sigulentes puntos:

a)  Solo comprar programas de proveedores acreditados.

h) Comprar programas en codigo fuente de manera que ¢l mismo pueda
ser verificado.

¢} Examinar todo el codigo fuente antes de utilizar operativamente el

programa en la institucion.



d} Controlar el acceso v las modificaciones al codigo una vez instalado
el mismo,
¢) Emplear personal de probada confiabilidad para trabajar en los

sistemas criticos.
3.6.5. Quinto control “Externalizacion del desarrollo de software™.

Cuando se realiza la tercerizacion de desarrollo de software, se

deben considerar los siguientes puntos;

a) Acuerdos de licencias, propiedad de cidigos v derechos de
propiedad intelectual.

b) Certificacion de la calidad v precision del trabajo llevado a cabo.

¢} Acuerdos de custodia en caso de quiebra de la tercera parte.

d} Derechos de acceso a una auditoria de la calidad y precision del
trabajo realizado.

¢) Requerimientos contractuales con respecto a la calidad del codigo.

f) Realizacién de pruchas previas a la instalacion para detectar codigos

froyanos.

1.7.  Objetivo de Control “Gestién de la vulnerabilidad téenica™.

37.1. Primer control “Control de las vulnerabilidades técnicas”™.

Se debe conocer a tiempo la informacion sobre las
viulnerabilidades técnicas de los sistemas informacidn utilizadas, dar 2
conocer las vulnerabilidades y las medidas para minimizar dichos

rCsins.,

Se necesita realizar un inventario actual vy completo de los
sistemnas de informacion la cual debe incluir; nimeto de version, el
estado actual de la aplicacion y las personas dentro de la organizacion

responsables del software.

Las siguientes pautas deben seguirse para establecer un proceso

de gestion de vulnerabilidades téenicas efectivas:
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b)

c)

d)

)

£)

Se debe definir v establecer los roles v responsabilidades asociados
con la gestion de vulnerabilidades téenicas, incluyendo el monitoreo
de vulnerabilidades, la evaluacion de la vulnerabilidad de nesgo. ¢l
parchado, el seguimiento de actives y cualquier otra
responsabilidades coordinadas.

Los recursos de informacion que se utilizaran para identificar las
vulnerabilidades técnicas relevantes y para mantener precaucion
sobre ellos se deben identificar para el software y otras tecnologias;
estos recursos de informacidn deben ser actualizados basados en
cambios de inventario o cuando un recurso nuevo o mas util se
encuentre.

Definir una linea de tiempo para reaccionar ante notificaciones de
vulnerabilidades técnicas potenciales y relevantes.

Una vez identificada las vulnerabilidades técnicas potenciales, la
organizacion debe identificar los riesgos asociados v las acciones a
ser tomadas en cuenta. Esta accion puede implicar el parchado de
sisternas vulnerables v/o la aplicacidn de ofros confroles.
Dependiendo en que tan urgente sca necesario tratar una
vulrierabilidad téenica, la accion a ser tomada en cuenta debe ser
llevada a cabo de acuerdo a controles relagionados con la gestion de
cambios o siguiendo los procedimientos de respuesta ante incidentes
en la seguridad de informacion.

Si un parche se encuentra disponible, se deben tratar los resgos
asociados con la instalacion,

Los parches deben ser probados y evaluados antes de que sean
instalados con ¢l fin de asegurar que sean efectivos y que no resulten
en efectos secundarios que no pucdan ser tolerados; si no existe

ningin parche disponible, se considera otros controles como:

Apagar los servicios v capacidades relacionadas con la
vulnerabilidad.
Monitoreo creciente para detectar o prevenir atagues actuales.

Aumento en la precaucion de la vulnerabilidad.



h) Se debe realizar un registro de ingreso para todos los procedimientos

i)

i}

emprendidos.

Se debe monitorear v evaluar la gestion de procesos en la
vilnerabilidad técnica con ¢l fin de asegurar su efectividad v
eficiencia.

Los sistemnas en alto riego deben ser tratados primero por prionidad

urgente/importante.



CAPITULO 4.

MATRIZ DE RIESGO Y PLAN DE
MITIGACION DE RIESGO




4.1.

Capitulo 4.

Matriz de Riesgo y Plan de Mitigacion de Riesgo

Inventario de Activos de Informacion,

Actualmente e Banco CoopNacional S.A. tiene 2 disposicion su
Departamento de Sistemas y su Centro Alterno en el cual tiene un senvidor StandBy
gque almacena toda la informacion de la institucion el cual puede ser habilitado para

que funcione en el caso de que ¢l Servidor pri ncipal presente alguna eventualidad.

Entre los equipos que consta en el Inventario de Activos dé¢ Informacién
son: Servidores de Base de Datos, Servidores de Dominio y Equipos de Trabajo

que son necesarios ¢ indispensables para la continuidad del negocio;

El Banco CoopNacional S.A. tienc a disposicién 2 Servidores de Base de
Datos el cual tiene las siguientes caracteristicas tanto del Servidor como del

Storage.

Servidor Sun Enterprise T5140/2 Proc/4 core 1.2GH/16GE

Descripeion Cantidad

Sun SPARC Enterprise T5140 Server Base, 2 * 4 Core 1.2 GHz 1
UltraSPARC T2 Plus processors, no memory, no disk backplane, no
disks, no DVD, 4 10/100/1000 Ethernet ports, 1 serial port, 4 USB
ports, | dedicated PCI-E low profile slot, 2 PCI-E low profile or XAUI
(10 Gb Ethernet) slots, no power supplics, RoHS-6 compliant. (For
Factory Integration Only)




Lx0

4 GB Memory Expansion (2 * 2 GB) low-profile FBDIMMs, 1.3 v,
for Sun SPARC Enterprise T5140, T5240 and Netra T5440, RoHS 6.
{For Factory Integration Only)

4 disk capacity disk backplane. For use with Sun SPARC Enterprise
T5140. RoHS 6. (For Factory Integration Only)

146 GB 10 K PRM 2.5 SAS disk drive with bracket (Qty1). For use
with Sun SPARC Enterprise T5120, T5220, T5140 & T5240. RoHS 6
For Factory Integration Only

e

SATA DVD drive assembly with 8x DVD+-REW, slot load, shmline.
For use with Sun SPARC Enterprise T5xx0. RoHS 6. ATO option.

AC power supply unit, 760W, for use with Sun SPARC Enterprise
T5140, RoHS-6. (for Factory Integration Only)

Il

Serew mounted slide rail kit for rack mounting of the Sun SPARC
Enterprise T5120, T5220, T5140 & T5240. RoHS-6. For Factory
Integration Only

Standard agency label for SUN SPARC Enterprise T5140 servers. (For
Factory Integration Only)

Two memory slot filler panels for Sun SPARC Enterprise T5x40
servers and Netra T5220. (For Factory Integration Only)

XVR-300 2D Graphics Frame Buffer. 24-bit color, high resolution 2D
graphics accelerator PC1 Express x8 interface and dual DVI-1. RoHS-
i,

Localized Power Cord Kit North American/Asin, RoHS-6 compliant.




Sun SPARC Enterprise 15120, T5220, T5140 and T3240 server
software pre-install, including Solares 10 10009 (update 8) plus
required patches, Sun Studio 12, LDoms MGR) including MIB 1.3,
GCC Version [4.3.2] CMT Developer Tools Version [1.0], and LIVE
UPGRADE ABE. (For Factory Integration Only)

Expanded Solaris 10 1008 Media kit, DVD only. No license, Contains
additional software, SPARC/x86. Multilingual. Pricing per kit.

Sun StorageTek 2530/ 12*300 GB 15K RPM

Deseripeion

Cantidad

Sun Storage Tek(TM) 2530 SAS Array, Rack-Ready Controller
Tray, 3600GB, 12 * 300 GB 15 Krpm SAS dnves, 2 * 512 MB
cache SAS HW RAID controllers, 2 * redundant AC power
supplies, 2 * redundant cooling fans; Includes Sun Storage
TekiTM) Common Array Manager software and 2 % storage

domains using Sun Storage Domains software; RoHS-3,

Sun StorEdge(TM) 2500 2U oniversal rack, adjustable depth rail
kit: RoHS-5

Sun Storage Tek(TM) 1 GB memory Cartridge for 2500 Raid
Controllers Only. RoHS-5

Localized Power Cord Kit North American/Asian, RoHS-6

compliant.

Sun Storage Tek(TM) 8-port external SAS PCI-Express Host Bus
Adapter. RoHS 6. X-option

Pk
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Sun Storage 6.0m, mini, shielded, SAS cable: For connection

between array and host; RoHS-6

(]

| Servicio de Soporte de HW por 1 afio Gold 7x24

Descripeion Cantidad

TX24

SOPORTE DE HW para T5140 2 PROC 4 CORE, 1 YR GOLD |

GB, 1 YR GOLD 7x24

SOPORTE DE HW PARA SUN STORAGE TEK 2330 12 * 300 1

Precio de los Servidores USD. 79,480.86
Ciarantia 1 afio
Ubicacion e Centro de computo de la Oficina Matniz

+ Centro de codmputo alterno (Backup)

Tabla 4.1, Caracierizticos del Servidor de Base de Diatos



Se cuenta con 3 Servidores cuyo precio y caracteristica se detalla a

continuacion:

Servidor DELL POWER EDGE 2950 2P/QC XEON 1.66GH2/8GE UY 3582 ‘

Tipo Descripeion

Base Unit Dell Power Edge 2950 2P/QC XEON |

Processor Quad Core Xeon ES430 Processor 2x6MB Cache, ‘
266 GHz, 1333 MHz FSB, PE2950 (223-4489)

Memory 8GR 66TMHz (4x2GB), Dual Ranked Fully
Buffered DIMMs (311-6197)

Video Card LOM NICs are TOE Ready (430-2968)

Video Memory Riser with 2 PCI-X-Slots (3 Volis) and 1 PCle Slot ‘
for PowerEdge 2950 (320-4608)

Hard Drive

ITB 7.2K RPM Universal SATA 3Gbps 3.5-in ‘
HotPlug Hard Drive (341-5887)

Hard Drive Controller

PERCHI SAS RAID Controller, 2x4 Connectors, Int,
PCle, 256MB cache, x& Bkpl{341-3734)

Floppy Disk Dinve

No Floppy Drive for x6 Backplane (341-3685)

Operating System

No Operating System (420-6320)

NIC

ONBOARD BROADCOM 5708 1 DBE
NETWORKING (430-1764)
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Modem

Dell Remote Access Card, 5" Generation for

PowerEdge Remote Management (313-3923)

CD-ROM or DVD-ROM

8x DVD-ROM for PowerEdge 2950 {313-3020)

Soumd Card

Bezzl for PE 2950 (313-3920)

- Speakers

1x6 Backplane for 3.5-inch Hard Drives (311-7936)

Documentation Diskette

' Electronic Documentation and OpenManage DVD

Kit (310-7415)

Additional Storage Products | 1 TB 7.2 RPM Universal SATA 3Gbps 3.5-in
HotPlug Hard Drive (341-5887)

Feature Integrated STA/SATA RAID 6, PERC 6/i Integrated
(341-5729)

Feature Universal Sliding RapidVersa Rails, includes Cable

Management Arm (310-7412)

Service

Dell Hardware Limited Warranty Plus On Site
Servide Initial YR (¥11-9457)

Service

DECLINED CRITICAL BUSINESS SERVER OR
STORAGE SOFTWARE SUPPOER PACKAGE-
CALL YOUR DELL SALES REP IF UPGRADE
NEEDED (911-9519)

Service

Dell Hardware Limited Warranty Plus On Site
Service Extended YR (911-9538)
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I .
Service

| Basic: Business Hours (5x10) Next Business Day On '
Site Hardware Limited Warranty Repair lmt YR
(213-6250)

Service

Basic: Business Hours (3x10) Next Business Day Un
Site Hardware Limited Warranty Repair Init YR
(913-6792)

Installation

On-Site Installation Declined (910-9097)

Misc Redundant Power Supply with Dual Cords (310- |
9905) :
Misc ITB 7.2 RPM Universal SATA 3Gbps 3.3-in
HotPlug Hard Drive (341-5887)
Misg Power Cord, 250 vol, C13 to Cl14, PDU Style, 10
amps, 2 feet (310-9562)
Misc 1TB 7.2K RPM Universal SATA 3 Gbps 3.53-in
HotPlug Hard Drive (341-3887)
1
Misc 1TB 7.2K RPM Universal SATA 3 Gbps 3.5-n

HotPlug Hard Drive (341-3887)

Precio por cada Servidor USD. 4.653.00 |
Garantia 1 afio
LUbicacton Todos los servidores se encuentran en el Centro de

Computo de la Matnz
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Uso de Cada Servidor | e Servidor de Correc
s Servidor de Intranet e Internet

s Servidor de Digitalizacion de Documentos

Tahla 4.2 Caracteristicas del Servidor de Dominio

El Desarrollador de Aplicaciones tiene a su cargo dos equipos cuyas

caracteristicas se detallan a continuacion:

DELL POWER EDGE 2950 2P/QC XEON 2.66GH2/8GE UYS582

ﬁtstrip:iﬁn
Tipo

Base Unit Dell Precision TT500 Workstation (224-45568)

Processor Quad Core Processor ES504, 2.0 GHz, 4M, 4.8GT/s.
Dell Precision TXS00 (317-0292)

Memory 6#GR DDRI ECC SDRAM Memory, 1066MHz
3X2GR. Dell Precision TXS00 (317-0335)

Keyboard Dell, USB Quiet KYBD, Spanish Opti, Black (330-
1992)

Monitor Dell Ultra Sharp 2007FP, Standard, 20in Viewable
Image Size, HASS. VGA/DVL, CLIENT (320 4683)

Video Card 256MB ATI FireMV 2260, Dual Monitor 2DP to DVI
Aapter Dell Precision T1500, T5500 and T7500 (320-
1321)

Hard Drive | ITB SATA 3.0Gh's 7200 RPM HardDrive with 16MB
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DataBurst Cache Dell Precision TX500 (341-9025)

Cl All SATA Hard Drives Non-RAID for 1 Hard Drive
Dell Precision T7500 (341-8813)

Floppy Disk Drive

Internal USB Media Card Reader19:1, Dell Precision
TX500 (341-8564))

Operating System EMRP, Windows 7 Professional, Media. 64-bit Fixed
Precision, Spanish (421-19435)

Operating System Windows 7 Label, Optiplex, Fixed Precision, Vostro
Desktop (330-6228)

Maouse New Dell USB 2 Button Optical Mouse with Scroll

Black Precision (310-9602)

CD-ROM or DVD-ROM

16X DVD+/-RW Data Only Dell Precision TX500
(313-T45T)

CD-ROM or DVD-ROM

Cyberlink Power DVD 8.3 with Media, dell
Relationship LOB (421-1189)

Speakers

Internal Chassis Speaker Dell Precision (313-3417}

Cable

Precision T7500 Power Supply (330-3555)

Documentation Diskette

Spanish Dell Precision (330-3159)

Documentation Diskeite

Power Cord 125V 2M C13 Dell Precision (330-3159)

Controller Option

Integrated L §11068c SAS/SATA 3.0Gh/'s controller
Dell
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Cable

Precision T7500 Power Supply (330-3555)

Documentation Diskette

Documentation Spanish Dell Precision (330-3139)

Documentation Diskette

Power Cord 125V, 2M, C13, Dell Precision {330-3157) |

Controller Option Integrated L 81 1068e SAS/SATA 3.0Gh s controller
Dell Precision T750 {341-9290)

Software Disk Two Display Port to VGA Adapter Dell Precision (330-
487)

Feature Resource DVD contains Diagnistics and Drivers for
Dell Precision T7500 (330-3571)

Service Dell Hardware Limited Warranty Extended (916-9208)

Service Dell Hardware Limited Warranty Plus On Site Senvice
Initial Year (948-0067)

Service NBD On-Site Service 2 Years Extended (948-0700)

Service NBD On-Site Service Initial Year (948-0700)

Extended Service International Processing (499-9997)

Misc {"hassis Intrusion Swith Dell Precision T5500 {330-
3559)

Misc Quick Reference Set-up Guide Dell Precision T3400,

Factory tied {310-9578)
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Mise | Shipping Material for System Dell Precision T7500

{330-3569)
Precio de cada equipo USD. 2,435.00
CGarantia | afin
Ubicacion s Centro de computo de la Oficma Matnz
« Centro de computo alterno (Backup)

Tabla 4.3, Carscteristicas del Equipo de Desarrollo de Aplicacion

Factores de Riesgo.

Actualmente el Banco CoopNacional 5.A, consciente de su responsabilidad
social y su compromiso hacia sus clientes y socios, ha mantenido una filosofia de
innovacion y mejoramiento tecnologico que permita afrontar de manera sustentable
su erecimiento operativo y financiero, garantizando la seguridad de su informacion

v asegurar la continuidad del negocio,

El Banco debe contar con la tecnologia de informacidn que garantice la
captura, procesamiento, almacenamiento ¥ transmisidon de la informacion de
manera oportuna v confiable; evitar interrupciones del negocio ¥ lograr que la
informacion., inclusive aquella bajo la modalidad de servicios provistos por
terceros, sea integra, confidencial y esté disponible para una apropiada toma de

decisiones

Para considerar la existencia de un apropiado ambiente de gestion de nesgo
tecnoldgico, ¢l Banco deberd cumplir con las politicas, procesos ¥ procedimientos,
formalmente establecidos por el Directorio del Banco, que aseguren una adecuada

planificacion y administracién de la teenologia de informacion.
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4.3, ldentificacién de Eventos, Fallas o Insuficiencias y Factores del Riesgo
Tecnolagico.

Una vez analizado los factores de riesgo el Banco debe considerar la
posibilidad de pérdidas derivadas de la pcurrencia de eventos ajenos a su control,
tales como: fallas en los servicios publicos, ocurrencia de desastres naturales,
atentados v otros actos delictivos, los cuales pudieran alterar el desarrollo normal
de sus actividades. Para el efecto, deben contar con planes de contingencia ¥ de

continuidad del negocio, €l cual se da a conocer en la siguiente tabla:

IDENTIFICACION DE EVENTOS, FALLAS O INSUFICIENCIAS Y
FACTORES DEL RIESGO OPERATIVO
I
Tipo de Evento Fallas o insuficiencias. Factores de Riesgo
Operativo

Daiios a los actives fisicos provocados por:

fios o fallas de equipos | Corresponde a dafios de activos | Eventos Externos
r desastres naturales, fijos como los servidores ¥
equipos de comunicacion,

ifios o fallas de activos Corresponde a danos o Eventos Externos
icos por terrorismo ' destruccidon de activos fijos como

equipo de computo siendo ¢stos
servidores y equipos de
COMUNICACION.

afios o fallas de activos | Corresponde a dafios o Eventos Externos
dcos por vandalismo destruccidén de activos fijos siendo
éstos equipos de computacion
tales como los servidores de
dominio, servidores de base de

| datos ¥ comunicaciones.

Interrupcion del negocio por fallas en los sistemas
I
allas en el sottware Deficiencia en ¢l proceso de ciclo | Tecnologia de
de vida del sistema de Informacion
informacion tanto en ¢l desarrollo
y/o implantacion.

allas en el hardware Falta de previsién en la capacidad | Tecnologia de
de los recursos para €l volumen de | Informacion
las operaciones,

| Falta de mantenimiento




preventivo de los servidores
centrales para prevenir
eventualidades.

emas de
omunicacion

Caida en los enlaces de
comunicacion al comento del

| envio y recepeion de informacion
| desde la terminal del usuario a la
base de datos

| Teenologia de
[nformacion

e en los servicios
licos

Falta de planes de contingencia
para preveer prolongados cortes
de energia

Eventos Externos

=fio de aplicativos que
1an a otros modulos.

Corresponde a la incapacidad de
operar en otros aplicativos por la
puesta en marcha de uno nuevo.

Tecnologia de
Informacion

upulacion de
TMAcion por terceros.

Corresponde a la falla de
validacidn, restricciones o

Tecnologia de
Informacion

ficiencias en la ejecucion de procesos, en el procesamiento de operaciones ¥ en

| bloqueos por perfil de usuario.

las relaciones con proveedores y otros externos

wres en el ingreso de Falta de controles de ingreso de Tecnologia de
¥5 datos en las aplicaciones. Informacion
ia en la administracion | Inadecuada segregacion de Procesos
:0laterales funciones,
;umentacion legal Falta de verificacion del drea legal | Procesos
ympleta
:es0 restringidos a las El proceso se definio para ¢l Procesos
nias de clientes control de informacion de los

clientes que manejan un volumen

alto de transaccionabilidad en sus

cuentas
iputa con proveedores Deficiencia en la contratacion. Procesos |
umplimiento en la Falta de controles en el envio de | Tecnologia de
rega de la informacion | la informacion, siendo éstas las Informacion
Ada terceros estructuras de informacion a los

organismos de control.
umplimiento de Corresponde a una mala seleccion | Procesos
weedores del proveedor o pedidos =



| realizados con poca anticipacion,

Tabla d.4. [dentificacion de Fvenios, Fallas o Insuficiencias ¥ Factores del Riezgo Operalivo
) £

44. Esquema representativo del Proceso de Gestion de Riesgo.

Las metodologias aplicadas a la gestion de riesgo tecnoldgico contempla un

enfogque estructurado de tres elementos para una efectiva gestion de nesgos que

son: principios de gestion de riesgo, estructura para la gestion de nesgo ¥ proceso

de pestion de riesgo, el cual s¢ observa en el siguiente grifico;

S
¢
— —%

Dhagmbantico da Missgod W
lderdificacion de Fissgor y
Dpartunidades

E
5
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Figura 4.1. Esguema representative del Proceso de Gestion de Riesg

Las principales ventajas del proceso de Gestion de Riesgo son:

a) Crea y protege valor

b) Es una parte integral de los procesos de la orgamzacion
¢} Forma parte de la toma de decisiones

d) Explicitamente atiende la incertidumbre

€) Es sistemitica, estructurada y oportuna

fy Estd basada en la mejor informacion dispomible

g) Estd adaptada a la organizacion

h}) Toma en cuenta factores humanos y culturales

i) Es transparente e inclusiva

i) Es dindmica, iterativa y responde al cambio
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k) Facilita la mejora continua

A continudeion se detalla cada una de las etapas del esquema representativo

del proceso de Gestion de Riesgo.

4.4.1. Comunicacidn v consulta.

En esta fase se define v utiliza mecanismos para comunicar ¥

consultar con los interesados internos v externos, segun resulte apropiado

en cada etapa del Proceso de Gestion de Riesgos. Dichos mecanismos

deben permitir a las autoridades. tomar decisiones en forma oportuna

respecto de los riesgos con mayores desviaciones en relacion a los

niveles aceptado.

al

b)

c)

En esta fase se realiza las consultas y comunicaciones con:

Las partes involucradas en todas las etapas del proceso. para 1o cual

se realiza:

ldentificacion de los procesos

Identificacion de las partes involucradas en el proceso.

Se procede a realizar planes para la comunicacion y consulta, con el

fin de:

Ahordar aspectos relacionados con el propio Tiesgo, sus causas y
COnsecuencias

Establecer medidas gue se requieran para tratarlo.

Qe realizan comunicaciones v consultas cxternas e internas, con ¢l

fin de:

Entender la hase sobre las cuales se toman las decisiones

Acciones por las cuales se requiere acciones particulares
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4.4.2. Establecimiento del Contexto.

En esta fase se establecen los: contextos estrategico,
organizacional y de gestion en los cuales tendra lugar el Proceso de
Gestion de Riesgos. Se debe establecer los criterios contra los cuales se
evaluardn los riesgos y definirse la estructura de andlisis, los roles y

responsabilidades.

A traves de la estructura organizacional del Banco, se procedera a
identificar la estructura de Buen Gobiemo Corporativo, la estructura

organica de cada area, las funciones y responsabilidades de los

funcionaros,
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Figura 4.2. Organigrama Estructural

4.43.  ldentificacion de Riesgos y Oportunidades.

El Banco deberd identificar v evaluar el riesgo operativo inherente

a todos sus productos, actividades, procesos y sistemas relevantes,
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Ademas, ambién deberd comprobar gue antes de lanzar o presentar
nuevos productos, actividades, procesos o sistemas, s cvalua

adecuadamente su riesgo operativo inherente.

La identificacion del riesgo es fundamental para el postenor
desarrollo de un sistema de control v seguimiento del mismo. Para ello,
s¢ fienen en cuenta tanto factores intermos (la estructura del banco, la
naturaleza de sus actividades, la calidad de su capital humano, cambios
organizativos) como externos (cambios en el sector y avances
tecnolégicos) que pudieran obstaculizar el logro de los objetivos del

banco.

Para implementar una metedologia de identificacion de eventos
de riesgo operativo, se analiza la incorporacion de las sigwientes

herramientas:

a) Autoevaluacion

b) Mapas de Riesgos

¢) Indicadores

d) Tablas de Control (Scorecards)

e) Bases de Datos, u otras.

4.4.3.1. Autcevaluacion.

La autoevaluacion se realiza mediante muestreos a traves
de instrumentos de medicion, utilizando para elle cuestionarios
estandarizados los cuales estan dingidos a los responsables del
proceso o al personal idoneamente potencial para identificar ¢l
riesgo, en donde se incluye preguntas determinando si los
controles de los procesos a su cargo impiden o bloguean los
eventos de riesgo a suscitarse, Una vez completado los
cuestionarios son compilados por la unidad de riesgos. El

cuestionario estard categorizado por tipos de eventos de riesgos




por cada factor ¥ las respuestas tendran una valoracion de 1a 3

v determinard una matriz de escala.

A través de la autoevaluacion ¢l banco comprucba la
vulnerabilidad de sus operaciones v actividades ante el nesgo

operativo (Anexo 1),

El Banco realizarda por lo menos una vez al afio,
autoevaluaciones que detecten las fortalezas y debilidades del
entomo de control en las operaciones y actividades de servicios,
segin el listado de potenciales riesgos operativos identificados a

los que esta expuesto.

Otra herramienta para la identificacion de nesgos
operativos consiste en la realizacion de reuniones grupales
guiadas cn donde se observa e identifica los eventos de nesgo
operativo que se han suscitado y otros gue posiblemente ocurran

én la institucion.

Se utilizan también listas de control o grupos de trabajo
para identificar los puntos fuertes o débiles del entomno del

riesgo operalivo,

La autoevaluacion también incluye los eventos de nesgo
operativo que los responsables de cada procese han notificado a

la unidad de riesgos {Anexo 1)

a) Los responsables de cada proceso o a ftraves de un
funcionario con mayor conocimiento del proceso, serin
responsables de notificar los eventos de pérdida suscitados
de acuerdo al formato de notificacion establecido para el
efecto.
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by Todos los eventos de riesgo serdn notificados en un hasta el
dia siguiente despuds de suscitado el evento, En caso de
iratarse de un evento de impacto mayor o catastrofico este

serd reportado de manera inmediata.

La autoevaluacion es un componente. ¢ritico del marco
de gestion del Riesgo Operativo en el Banco, pues en base a este
proceso la entidad financiera puede comprobar la vulnerabilidad

de sus operaciones y actividades ante el mismo.

a) El analista de riesgo serd responsabilidad de validar la
informacién entregada y comunicar de cualquier camino o
actualizacion de los riesgos debido a modificaciones en los
procedimientos o efectividad destacada en la aplicacion de

los controles.

Mapas de Riesgos.

En este proceso, se agrupan por tipo de riesgo las
diferentes lineas de negocio v procesos lo que puede dejar al
descubierto Ambitos que presenten deficiencias debido 2 la
ocurrencia del evento, por lo que ayudan a determinar cudles son
las prioridades que ¢l Banco deberd gestionar. La representacion
de la asignacion de riesgos es a través de una figura
bidimensional cuyas dimensiones son probabilidad y el impacto.
Los colores representan en funcién de la tolerancia al riesgo de
la entidad y ¢l resultado es una herramienta grafica que permite
resaltar aquellos riesgos que requeriran ser rapidamente

mitigados.
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Estructura basica de la 4n de los riesgos
segln su prioridad (Frecuencia, hnpaclla

Eroacss

Figura 4.3, Perfil de Riesgo — Mapa de Riesgos

Las matrices de riesgo seran revisadas por el area de

auditoria anualmente.

Indicadores.

Los indicadores de riesgo representan estadisticas o
parametros, que pueden revelar qué riesgos asume el Banco,
Estos indicadores son revisados periddicamente (mensual o
trimestralmente) para alertar sobre cambios que puedan ser
reveladores de problemas con el nesgo. Se utihizan parametros
como €l nimero de operaciones fallidas, las tasas de rotacién de

asalariados v la frecuencia de los errores u omisiones

Bases de Datos, u ofras,

Se utilizan para registrar historiales de perdida del Banco
y poder monitorear los problemas que se materialicen para su
respectiva revision. Se realizan a fin de establecer un marco
para registrar sistematicamente la frecuencia, gravedad y otros

aspectos importantes de cada caso de pérdida
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Para realizar alguna de estas metodologias es importante

considerar los siguientes criterios:

a) Se debe entender el entorno del negocio del Banco ¥
desarrollarle a nivel de toda la Orgamzacion, proceso,
subproceso, unidad organizacional (drea © agencia),
producto (existente o propuesto) o proyecto especifico, se
debe conocer mediante la lectura de los manuales de
procedimientos, como se realiza el proceso del cual
identificaremos los eventos de riesgo, para ir identificando
las deficiencias, faltas o incumplimientos de politicas ¥
procedimientos.

b} Identificar los riesgos ocasionados por factores definidos
{personas, tecnologia de la informacion, procesos, eventos
externos) en el inventarioc de procesos criticos
principalmente y las causas que originan que estos evenlos
afectan al Banco en sus procesos, subprocesos, unidades
organizacionales, productos, o los proyectos que emprenda
el Banco,

¢) Determinar cn cada proceso el tipo de evento de mesgo
encontrado, eventos que puedan afectar al Banco ¥

actualizarlos penddicamente,

Parametros  para  calificacion  de  riesgo  mediante

Autoevaluacion.

Para esta fase se debe elaborar Fichas de Entrevistas

para estimar el perfil de riesgo operacional de un proceso.

Las fichas de entrevistas, permitird determinar fallas en
los procesos a través de preguntas abiertas. cada una de ellas
representa la frecuencia en que se produce un error o falla v ¢l

impacto en el proceso analizado.
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Se realizan 9 preguntas a los responsables del proceso

sobre los siguientes aspectos:

a) Deseripeion del nesgo.

b) Causa del niesgo.

c) Fallas por tipo de nesgo.

d) Clase de eventos de riesgo.

¢) Determinar ¢l efecto o consecuencia del nesgo

f) Determinar los controles para el resgo identificado

g} Determinar la frecuencia e impacto en la que ocurre la falla
h) Determinar los costos incurmdos

i} Controles

De acuerdo a la descripeion del evento de nesgo, se
asignard una ponderacidn cuyo total serd de 5 puntos para cada
grupo (probabilidad e impacto). Posteriormente se registrardn
los datos para cada proceso a través de tabulaciones que

permitirin la aplicacion de la siguiente representacion:

Se utilizard 4 niveles de escala que permitiran:

@) Manejar cuadrantes de riesgo: Inferior, Moderado, Alto y
Extrema;
b) El Riesgo de los factores se determinard por su probabilidad

e impacto de ocurrencia.

Al graficar los resultados de los cuestionarios en los
cuadrantes, tendremos como resultados los nesgos extremos,
que seran aquellos que se ubiguen en la seccidn sombreada de
rojo, mientras que los riesgos se ubiquen en el arca de color
naranja, amarillo v verde corresponderin a eventos de riesgo
alto, moderado ¢ inferior respectivamente. Una vez obtenida la
concentracion por perfiles de riesgo se procede a realizar el

andlisis.
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Anilisis de Riesgos.

El analisis del riespo se puede realizar con diversos grados de
detalle, dependiendo del riesgo, el proposito del andlisis y la informacion,
datos v recursos disponibles. El andlisis puede ser  cualitativo,
cuantitative, © una combinacidn de ellos, dependiendo de las

circunstancias,

Las consecuencias v su posibilidad se pueden determinar
modelande los resultados de un evento o grupoe de eventos. Las
consecuencias se pueden expresar en términos de impactos tangibles e

intangibles.

Para realizar ¢l andlisis de los riesgos en el Banco, se
considerardn las siguientes causas posibles y consecuencias o efectos de

los eventos de riesgo identificados:

a) Causas:

Inadecuada asignacidén de funciones
Insuficiente entrenamiento
Debilidad en supervision de geshion
Progesos de auditoria inadecuados
Medidas segundad inadecuadas
Pobre disefio de sistemas

Débiles politicas de RRHH

b) Consecuencias (Pérdidas Operacionales)

Responsabilidad Legal
Penalidades regulatorias, cumplimicnto ¢ impuestos
Pérdida o dafio en activos

Devoluciones
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Pérdida de recursos
Castigo
Reputacion

Negocio Estrategico
Evaluacion de Riesgos.

La evaluacion consiste en determinar la consecuencia ¢ umpacto
que originaria posibles pérdidas financieras al Banco en menor 0 mayor

proporeion.

Una vez identificados los eventos en la matriz de riesgos por
factores se procede a llenar la matriz de Riesgos basandonos en una
evaluacion cuantitativa de riesgos en base a la probahilidad de ocurrencia

y el impacto que podria ocasionar en donde:

El Impacto se refiere a la magnitud de la consecuencia si se

malerializa el nesgo.

La probabilidad se refiere a la frecuencia con que s¢ puede

presentar el evento de riesgo.

El Impacto y probabilidad definen el nivel de riesgo del Banco, El

nivel de riesgo se puede estimar bajo tres escenanos:

a) Riesgo Inherente (sin controles)
b} Riesgo Residual (con controles existentes)

¢) Riesgo Residual deseado (con controles propuestos)

Para realizar la metodologia de identificacion de riesgo a traves
de talleres, se debe calificar la probabilidad e impacto determinando si ¢l
nivel de riesgo o evento cs inherente; en un siguiente nivel de analisis se
puede evaluar ¢l nivel de riesgo residual y luego con los controles

propuestos resultando el riesgo deseado.




Se tealiza wn analisis previo al taller identificando eventos
suscitados v contemplados en informes de auditoria, cumplimiento o que
hayan sido identificados en talleres anteriores. Se realiza una revision a
los manuales de procedimientos gue corresponden al proceso y s¢

organiza a los responsables del mismo.

Durante ¢l taller se manifiesta la evaluacion del 1mpacto ¥
probabilidad en cada evento de riesgo aplicando un puntaje de acuerdo a

criterios definidos.

Los criterios cualitativos de probabilidad ¢ impacto a considerarse

para realizar la evaluacion cualitativa, se definen a contimuacion.

MEDIDAS CUALITATIVOS DE PROBABILIDAD

8 e Rango de
H| Descriptor Descripcion detalada Probabilidad
i |CasiCiemo  [Ocurmrd en la mayoriz de tas veces; lodos los digs ovanas veces al mes 95%
1 |Prabable Probablements oturned en la mayaria de las oircunslancias cuando manos una Th%
3 |Pesible Puede oournr en algdn momenls, cugnde menos una vez par EEMesTe 5%
3 |Improbable  [Podria Ocurir en algun mamenia. cisanda mensound vz cada dos afios 25%
z |Raro Puede acurmr &n circunstencias exepaonales; una wzen diezafios o mas 5%

Tabls 4.8, Medidas Cualitativos di Probabilidad

Los rangos de probabilidad son establecidos de acuerdo a su

frecuencia en el periodo de un afo.
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Descripcion detallada
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impacio econdmica ()

Descriptar

Férdida menor. resgo aceptzble an el sector; na hay dafa & la reputecdn, o hay

| Insignifizante |cobertura en los medios, no aumentan a5 quejas de los dientes

05,000

Menot

Pérdida moderada coberura de medios loca!, aumars en los raclamas de los
chentes: riespo acepsable en el sector. posible cerre de cugntas; na hay impacio
negativo en &l vaiar de lag acciongs.

5,001-50,000

Madarada

|Férdida o dafto significative; flesga inusual en ol sactor, coberure de madios
nacionalas kmitada; reclamas de clientes a gran edcala; pendida de atgunos
dientss: indagasianes informales del requladar, efeclo negativd palencal &0 &l
valor de las sccones: posibie invalucramiento de |2 alta geencia

50,001-200, 000

ayor

Pésdida o dafa mayor, pérdida de walor de las acciones: nesgo musual o
inaceptable en el secior, cobartura de medics nacionales sostenida oa alguncs
]dienle-:-.; indagaciones infrmales def requiador, aleci negative polencial an &l
walor 02 las acciones: posible nwlucramient de la alia gerencia

200,001-500,000

Ll

Catasinifes

Pérdida o dafio calzslrdfico; pérdida importante del valor da |as accones;
masaptable en ef sector, cobertura de medics nacinales sostenida; de algunas
cliertes: mdagaciones informales el ragulador, efecto negaiva patencial en &l
yalar de las acciones; posible imeducramiento de la a%a gersnaa

Tabla 4.6. Medidas Cualitativos de Conseouencias

Se ejceuta un progeso de votacion por cada riesgo o evento de

riesgo @ ser evaluado a nivel de talleres por los responsables de los

procesos. Los “votos™ son compilados, obteniendo un valor promedio de

probabilidad e impaeto por cada riesgo o evento de riesgo.

La combinacion de amhos criterios define ¢l nivel de riesgo (X.Y)

en funcién de la apreciacion subjetiva del grupo, y muestra finalmente la

prioridad de los nesgos:




Il

==l amibre dal Froceso

Evento de RO {Descripcion del Evento a evaluar)
Nomero de votantes 1 |2|3|4a|5|6]7|8]|9|10]| Promedio
i Probabllidad A
mpacto ¥
- Probabilidad x
Impacto g
T o |Probabiidad b
# Impacio Y2
Riesgo Inherante (X )
Riesqgo Residual [X4,1]
Fﬁas_'n_u Residual Desaads | (X2Y2)
Tahla 4.7. Andlisis de Probabilidad - Impacto
Una vez realizada la votacion por cada evento de riesgo se
consolida la informacidn en matrices de:
4.4.5.1. Mairiz de Riesgos por Factores:
En esta matriz se detalla el evento de nesgo por la
categoria del factor de riesgo establecido por la
Superintendencia de Bancos v Seguros:
Campo Descripcion
0- Nimero de Evento identificado en Taller
Zbdigo del Proceso Cadige del Procese comespondiente al evento de riesgo
roceso Proceso al cual perienence el evenio de rieggo identificado
>digo del Subpracese Codigo del Sub-Proceso corespondients al evento de nesge
Subproceso Subproceso &l cual penenace el evento identificade
Linea da Negocio La Banca 2 la cual esté dirigido &l mercado objebvwe del Banco
Tipo de Pérdida Tipo de pérdida que s& podria generar 51 ocurre el evento de perdida
Evanto Descripcidn del evento identifcado
Control Achual Control achual exstents identificado
Tipo de Evanto Tipo de evento en el cual se identifica &l evento de nesgo
Lines de Negocio Linea de negocio que podria ser afectada si ocume el evento
Fallas o Insuficiencias Falla ¢ insuficiencia que exste para que se identiique ef evento de riesgo
Faciores de Riesgo Operativo |Facior causante del evento de riesgo

Tahla 4.8, Mainz de Ricsgos por Factores
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5.2. Matriz de Riesgos y Controles Empleados:

En esta matriz se realiza la evaluacion consolidada de los

eventos de riesgo identificados y sus controles,

Ho. Mimero die Bvanta, viene de Matriz de Riesgo por Fachores

Subiproceso Morbre del Procasa o Subprocasa, viens de Malrie de Riesgo por Factores

T de: Eventc Tipo de eveno, viana oe MAF

Evento ce Riesgo Descripcin del evanio de pérdda, se compone de &l bpo o2 pérdida mees el evento de

rieago Hentificado, viens de MRF

Resgo Inherarie - P

Promedio ponderada de la calficacion de s participaries del tafer oa la Frobatildad
hasada en ks critarios de la Matnz de Andisis Cualtativo de Riesgos considerando &
Resge sin conboles existanies

Fasgo Inheresite - |

Promedn ponderado o la caificacidn o8 kos paricipantes del laler del bmpacts barsada en
ks erilerios de b Matriz die Andlss Cuslitasivo de Resgos consideranda el Riesgo sin
corkroles existenies

Eﬂnhmru-z

s I combinacion de Probabiidad & mpacto pard detenminar al el de Riesgo inheramta

Riesgo Inherenke - N Mivel g Riespa inherente basado en i3 Matriz de Analisis Cualtativo de Respos

Cortroles Aciuales Conirotes axistentes en el proceso par donde pasa el nesgo cdentifcads

Tioo de Cantrol Tipos de Categora (P recducs |a prob de oourrencia del evento y RC reduce elimpactn,
Tipo Fresventivo o Detectiva, Tipo Manua o Aulométcs y Stuaciin de la implamentacion

Bficiencia &n la ejecuciinds | Biciencia identficada tanto &n &l disefo del cortral y en o oparatvidad del mismo, sl este
estd shando aplcada y ejecutado

o5 Coniroles

Rempo Residual - P

Promado panderedo de la calificacidn de los particpantes del talier de fa Probabiidad
basada en kos cricros de ka Melriz de Andksis Cusiative de Riesgos corsiderando el
Fiesgo con ks controles actuaies y basado en su eficencia.

Riesgn Resichsal - |

Fromedic ponderaca oe B calficackin de s participanies del taler del impacio basadn en
los critarias de la Malriz de Andiss Cualtalvo de Riasgos considerando & Riesgs con ios
conlraks aciuakes y basada en su efickencie

Resge Residual - £

Es I3 conbnacian de Probabikas & Ipacio para determinar e Mvel de Riesge Resicual

Riesgo Residusl - B Hivel de Riesgo Residual basado en i Malrz de Analsis Cualiatvg de Riesgos
Respuesta al Riesgo FeapUesta que se ouiers dar al Riesen, puede sar: Asumr, Bviar, Transfenr o Compartr |
Sugereica 08 accin [Flan O |La MBUE sugiere [ actin a realzarse, para poder enfocar e Control necesarn ya sex |
Tratamienio da Fiesgos) disminur ks probabikdad o dsmnuir elimpacio

o Se regeira by Confrokes Be SUgHTEN Pare maimazan el el de rlesgo, a todos aqudios

resgos cuyo nival do riesgo sea mayor al aceplada por el Banco

Riesga Residual Deseads - P

Fromedis poncerado de & calficacon de o5 parlicipantes del aler de la Probanikdan
hasada an k% criterios da la Matriz de Andiisls Cuabativo de Fesgos considerands &l
Fiesgo con los controles acluales, basado en Su elicenca ¥ los Mumeos controks gue se
estan proponiendo

Rigwgn Residus] Deseads - |

Fromesin pondaredo o¢ [2 callcacion Os los pancipantes del taler del Irpacts basaca en
log criterios de b Mairz de Andlsts Cusilathve da Flespos consideranc al Rissgo can ks
comroles aciualkes, basads en su eficlencia v ios Muswos Coniroles que se eslan
proponendn

Riasgn Residual Desasdo - £

E: 5 conbraciin e Prooamidad & impacio pare determingt e Mvel de Fiesoo Residusl
D eaca

Riesgo Resicunl Deseada - N

Nivel 0= Riesgo Resicunl Deseads basado on b Matriz de Analsis Cualtalivo de Resgos

Tabla 4.9, Matriz de Riesgos v Controles Empleadios




Los eventos de bajo impacte y probabilidad no ameritan
por la unidad de riesgos una mayor atencion, mientras gue los
eventos de alto impacto y alta probabilidad amentan atencion y
un andlisis considerable respecto a la implementacién de los

controles gque lo mitigan,

Los niveles o pardmetros a evaluar serdn: INFERIOR,
MODERADO, ALTO vy EXTREMO al igual que la evaluacidn

de los controles

4.4.5.3, Matriz de andlisis cualitativo de Riesgos — Nivel de Riesgos.

Platriz de andlisis cualitativo de riesgos - Nnvel de riesgos

{5} Catastrafion

{a) rayor

3] Medio

MODERADD  [ALTO

o]
£ () Bajo
o
=

[1} Insignificants

[1] Baja [2) Bajo-Medio (3] Medio [4) Medio-Alto [5) Alto

PROBARILIDAD

Tabla 4.0, Matriz de analisis cualitatvo de nesgos

La matriz de andlisis cualitativo de fesgos ¢s una matriz
de 5X35 gue relaciona las variables de probabilidad e impacto,
las cuales al combinarse resultan en veinticineo aréas de riesgo

agrupadas por niveles segun el siguiente cuadro!



Mivales de

=
¥ v
u -

| nufna. Baja probabilided g impacia
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Definicion

RIESGO INFERICE: El niesgo considerada same minimo basado an los
nracesns yeooingdes #ciuales Son garionadas bajo precedimienias os

RIESGD MODERADD: Son nasgos de los cudles axslen procasmienias
im plementadas para & cortrod del fespa

AT RIESGO: Esios riesgos podrian ser de un impack im portants para el
Banco. Seracesit un monidarec de los mismas asi camela definiciin dal
persenal respansable por estas fareas. Micionalmente se deberian hacers
repones frecueries &l Comité de AdminisTacién bilagral de Riesgos

RIESGD EXTREMD: En asios resgas no e f=pone o8 conTnles gue
irnpider el enario o los conlioles son inefcientas. povocande pérdidas
friancieras a la Insdtucion. Adicicnalments $& gébesian hacer reponas
Feeuentes gl Comits de Administrassdn Inlegral de Resgos  Serequigre
de aocicn inmediala

Tabla 4.11. Miveles de Riesgo

Los parametros a considerar mas detalladamente son los

siguientes:

a) Frecuencia: Enfocada a la probabilidad de ocurrencia de las
fallas o contingencias.

b) Impacto: En base a la severidad del riesgo en caso de
contingencias externas como fallas internas.

¢) La severidad es el resultado de multiplicar el valor de

probabilidad por el valor de impacto.

Al identificar el impacto de los eventos de mesgos
operativo a los que ¢l Banco estd expuesto, se podran
dimensionar las medidas de prevencidn y recuperacion de

acuerdo alas necesidades que presenta.

Una ver realizada la relacion probabilidad e mmpacto por
cada evento de riesgos, se determina si el riesgo resultante

responde a la calificacion agrupada por niveles.

Se realiza una priorizacion de los eventos de riesgo

identificados de acuerdo a los niveles de riesgo resultantes
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Extremos y Altos, en donde s¢ requiere una accion inmediata
por el Comité de Administracion de Riesgos para su control ¥
monitores, Mo scrin aceptados riesgos superiores al nivel
residual “Moderado”, por tanto se dard prioridad en la
efectividad de los controles a aguellos que no cumplan este

mivel.
Cuantificacion en la eficiencia de la ejecucion de controles.

Una vez identificados los riesgos, se realiza la
determinacion para establecer la efectividad de los controles que
han sido incorporados a efectos de mitigar los riesgos, los cuales

estaran clasificados de acuerdo a la siguiente escala:

CALIFICACION DE

EFECTIVIDAD DE
CONTROLES

_| NINGUNO

2 BAIO

3 MEDIO

4

3

ALTO
DESTACADO

Tabla 4,12 Calificacion de Efectividad de Controles

Tratamiento de Riesgos.

riesgo

Una ves definidos Tos controles existentes para cada evento de

encontrado se determina un plan de accién o tratamiento de

brechas o llamado también plan de mitigacion para cvitar, transferir,

compartir o asumir el riesgo, reduciendo sus consecuencias y efectos.




[ Lo

& Gestion

Probabilidad

Impacto

Figura 4.5, Tratamiento de Riesgos

Los responsables de drea conjunto con la Alta Gerencia,
propondrin la respuesta al riesgo por evento y las acciones a tomar para
cerrar las brechas de control, debiendo registrar estas acciones en una
matriz de riesgos v controles que deberd ser aprobado por el Comité de
Administracion Integral de Riesgos v Directorio. Para realizar el
seguimiento de los controles, se realizardn las plantillas de tratamiento de

riesgos.

a) Evitar; No se identifican opeiones de respuesta que lleven el riego
residual a un nivel aceptable. Eliminar la fuente del riesgo: unidad
del negocio, linea de productos, segmento geografico, ete. Decidir no
comprometerse en nuevas iniciativas/actividades que aumentarian ¢l

Tesen.

b) Compartir: Reducir impacto y/o probabilidad compartiendo el riesgo
con un tercero. Asegurar pérdidas significativas inesperadas y
realizar alianzas estratégicas, Tercerizar procesos de negocios. La
tercerizacion puede constituir una amenaza en la  relacion
costo/resgo. Evaluar si es correcta la observacion, Acuerdos

contractuales con clientes, proveedores u otros socios de negocios.
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¢)  Asumir: El riesgo residual estd dentro de las tolerancias deseadas.
No se toma accion para reducir impacto y probabilidad. Auto

asegurarse contra perdidas.

d) Transferir: Transferir aquellos riesgos que no se esta dispuesto a
gestionar. Cubrir miesgos a traveés de Instrumentos financieros.,

Contratacion de polizas de seguros.

Preparacion e implementacion de los planes para ¢l tratamiento

del riesgo (fichas):

La informacion suministrada en los planes de tratamiento meluye:

a) Las razones para la seleccion de las opeiones de tratamiento, que
incluyan los beneficios que se espera obtener:

b) Los responsables de aprobar el plan y los responsables de
implementarlo

¢} Acciones propueslas

d) Requisitos de recursos, incluyendo las contingencias

e} Tiempo y cronograma.(Ficha de Inicio ¥ fecha final)

Los controles pueden  involucrar  politicas  efectivas,
procedimientos o cambios fisicos. La seleccion de la opeion mis
apropiada involucra la comparacion del costo de la realizacion versus el
beneficio esperado, La institucion evalia las opciones que reducen el
fesgo # un bajo costo v se implementa, pero las gue tienen una
incidencia econdmica considerada media alta debe ser evaluada por el
drea afectada con €l Comité de Administracion Integral de Ricsgos en la

medida de que se justifica o no dicha implementacidn,

Asi también cuando se considera la implementacion de una nueva
tecnologia o desarrollo o mejora de alguna aplicacion se considerard una
priorizacion de requerimientos los cuales estarin basados en andlisis de

riesgos y controles, tiempo de desarrollo, costo beneficio dado por las
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ireas afectadas para su respectiva  implementacion y  prioridad

organizacional.

Deberd  asignarse responsables los  cuales velaran por la
implemnentacion correcta, si luego de efectuarse ¢l tratamiento existiera
algin riesgo residual que no se habia detectado o que sea de mivel
Moderado, se debe tomar nuevamente la decision de repetir el proceso de

tratamiento de los riesgos.

T
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Figura 4.6, Plantilla de Tratamiento de Riesgos
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4.4.6.1. Base de Datos de Eventos de Riesgo Operativo.

En razon de que la administracion del riesgo operativo
constituye un proceso continuo ¥ permanente, serd necesario que
el Banco conforme bases de datos centralizadas, suficientes y de
calidad, que permitan registrar, ordenar, clasificar y disponer de
informacion sobre los eventos de riesgo operativo: fallas o
insuficiencias incluidas las de orden legal; . factores de riesgo
operativo clasificados por linea de negocio, determinando la
frecuencia con que se repite cada evento y el efecto cuantitativo
de pérdida producida y otra informacidn que el Banco considere
necesaria y oportuna, para que a futuro se pueda estimar las

pérdidas esperadas e inesperadas atribuibles a este riesgo.

Se debe tomar en cuenta los tipos de pérdidas como se

detalla a continuacion:

Pérdidas Directas vs. Pérdidas indirectas.

a) Directas: Impacto visible sobre el Estado de Pérdidas y
Ganancias; ej. Multas pagadas a organismos de control,
intereses por cancelaciones tardias de operaciones, contra-

cargos no presentados a tempo,

b) Indirectas: Impacto no directamente visible en el Estado de
Pérdidas v Ganancias; ej. Operaciones no realizadas por
fallas en sistemas, comunicaciones, etc. Negocios no
concretados por falta de conocimiento, capacidad o
entrenamiento, Operaciones no realizadas por falta de
documentacion, Horas hombre gastadas en resolver fallas
diarias, hacer procesos ineficientes, costos de oportunidad

en general.,

La informacidn a ingresar sera la sigmente:



4.4.6.2.

B ILP

a) Proceso

b} Sub-I'roceso

¢) Evento

d) Causa de Evento

e) Factores de Riesgo Operativo

f) Tipo de Evento Operativo

g} Producto o Servicio Asociado

hy Efecto o Conscouendcia

1} Pérdidas Monetarias {Directas o Indirectas)

1) Falla o Insuficiencia

k) Frecuencia del Evento

1} Nivel de Riesgo Inherente (Probabilidad. Impacto, Nivel de
Riesgo)

m) Control Actual

n) Eficiencia en los Controles

o) Nivel de resgo residual (Probabilidad, Impacto, Nivel de
Riesgo)

p)  Respuesta al Riesgo

g) Plan de Contingencia o Mitigacion/Acciones de control

r} Nivel de Riesgo Residual Deseado u  Obgetivo
{Probabilidad, Impacto, Nivel de Riesgo)

s}  Residual Neto Calculado

Control,

Un aspecto importante de la administracion del riesgo

operativo es el control, por tal motivo ¢l Banco deberd contar

con sisternas de control interno adecuados, esto es, politicas,

procesos, procedimientos v niveles de control formalmente

establecidos v validados periodicamente. Los controles deben

formar parte integral de las actividades regulares de la entidad

para generar respuestas oportunas ante diversos eventos de

riesgo operativo y las fallas o insuficiencias que los ocasionaron.



El control de los eventos de riesgo operativo del Banco
estard dado por las revisiones periddicas por parte de Aunditoria
Interna, debiendo esta unidad incorporar en su plan de auditoria
anual las revisiones relacionadas con el riesgo operativo de la

institucion.

Todos los eventos de riesgo operative identificados a
traveés de cuestionarios, talleres y reportes de notificacion de
eventos por parte de los responsables de los procesos, deberin

ser registrados en la Base de Datos de Eventos de Riesgo.

Producto de los eventos de riesgos identificados y los
suscitados, se generardn nuevos controles que derivardn en
actividades v proveclos cuye segwimiento mensual estara a
cargo del Analista de Riesgo Operativo y su implementacidn a
cargo de los responsables de proceso. Los responsables de la
implementacion de los Controles establecidos en las fichas de
tratamiento de riesgos enviardn a la Unidad de Ricsgos los

informes sobre los avances hasta la tercera semana de cada mes.

5 la implementacion de wn control implica la
actualizacién de politicas o procedimientos, se notificard al
responsable del proceso para que se encargue de la actualizacion

del respectivo manual, su aprobacion ¢ implementacion.

La Unidad de Riesgos se encargari de venficar y
monitorear que los controles identificados para minimizar los
riesgos  operativos  estén  debidamente  implementados
formalizados al incorporarlos en la normativa interna (politicas,
procedimientos, planes v reglamentos), en los  sistemas
aplicativos v en la infraestructura tecnologica cuando se

disponga.



4.4.7. Monitoreo ¥ Revision.

El Banco debe contar permanentemente con un  csquemd
organizado de reportes que permitan disponer de informacion suficiente v
adecuada para gestionar ¢l riesgo operativoe en forma continua v

oportun.



CAPITULO 5.

IMPLEMENTACION DE UN SISTEMA
DE INFORMACION PARA LA
ADMINISTRACION DEL RIESGO
TECNOLOGICO EN LA BANCA



Capitulo 5.

Implementacion de un Sistema de Informacién para la Administracion del
Riesgo Tecnoldgico en la Banca,

5.1. Caracteristicas del Sistema de Informacion

Una vez cstablecido la matriz de riesgo a nivel de tecnologia, se ve la
necesidad de automatizar dicha informacion, en el cual se puede recuperar la
informacion ingresada por el usuario ¢n un periodo de tiempo optime, con la ayuda
de la herramienta informética se puede tener un mejor control en el andlisis de

TIESE0.

M |nicio de Sosion

Wsuario : |

Clave :

I"‘*"’&cuplar H Msalin J

Figura 5.1. Ingreso al Sistems de Administracion de Riesgo Operative

Para poder ingresar al Sistema de Administracion de Riesgo Operativo sc
necesita tener un usuario y una clave: la informacién ingresada se validara con las

seguridades a nivel del Sistema,
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Figura 5.2. Pantalla Principal del Sistema de Administraciin de Biesgo Operativo

Una vez gue el usuario ha ingresado correctamente el usuario y la clave; nos

muestra la pantalla principal del Sistema con las diferentes opaiones:

+ Archive.- Mangja informacion de configuracion del Sistema

¢ Maestro.- Contiene informacion bésica que se va a utilizar en los procesos
Transaccionales.

o Procesos.- Se ingresa los procesos relacionados a la Administracion de Riesgos.

« Consulta — Reporte.- Se visualiza a través de una opcion la informacion
ingresada.

o Ayuda.- Muestra la version del Sistema de Administracién de Riesgo Operativo.



5.2. Maestro

524 Monitoreo ¥ Revision.
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Figura 5.3, Ingreso de los Procesos de Riesgo

La opcion de Proceso de Riesgo se ingresa todas las actividades

relacionadas a un producto o servicio al cliente, siendo un complemento

para ¢l ingreso de la transaccion de Riesgo.

5.2, Sub-Proceso
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Figura 5.4. Ingreso del Sub-Proceso de Riesgo

La opcion de Sub-Proceso de Riesgo se ingresa todas las

actividades relacionadas al Proceso inicial de un producto o servicio al

cliente, siendo un complemento para el ingreso de la transaccion de

Riesgo.




5.2.3. Evento.
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Figura 5.5. Ingreso de los Evenios de Riesgo

La opcion de Evento de Riesgo se ingresa todas las actividades
relacionadas al Praceso v Subproceso enfocado a un producto o servicio

al cliente, siendo un complemento para ¢l ingreso de la transaccion de

Riesgo.

5.2.4. Causa.

Causa de Riesgo
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Fignra 5.6. Ingreso de 1a Cavsa de Riesgo

La opcién de Ingreso de Causa de Riesgo es un parémetro de

almacenamiento el cual se complementa a los procesos de Riesgos.



3.2.5.

5.1.6.

Factores,

@ BANCO COOPHACIONAL Factores de Riesgo

[ [ | " -m

L R Ry R . :
ETT e Ilum:-|

| 1 Noermiogis de Bkhin Paaio MO w ‘B '___l

2 LS|

Figura 5.7. Ingreso de los Factores de Riesgo

La opcion de Factores de Riesgo es la causa pnmana o el origen
de un evento de riesgoe operativo que se complementa en el proceso de

Matriz de Riesgo.

Tipo de Evento.

@ BANCO COORNACIONAL Tipo de Evento de Riesgo
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Figura 5.8, Ingreso de los Tipos de Eventos de Riesgo

La opcicn de Tipo de Evento es un complemento de acuerdo a la

Gestion de Riesgo Operativo para la creacion de la Matnz de Riesgo.
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Figura 5.9. Ingreso de los Productos o Servicios

La opcion de Ingreso de Productos o Servicios tiene como

ohjetive a nivel de productos que generen valor para la institucion, esta

informacién servird como complemento para la creacion de la Matriz de

Riesgo.

5.2.8. Efceto.
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Figura 5.10. Ingreso de los Efectos de Riesgo

La opcidn de Efectos de Riesgo tiene como objetivo indicar las

consecuencias que pueden darse al momento de presentarse un incidente

que afecte ¢l rendimiento de la institucion, esta informacion servird como

complemento para la creacion de la Matriz de Riesgo.
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529, Pérdidas Monetarias,
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Figura 5.11. Ingreso de las Pérdidas Monetarias

La opcitn de Pérdidas Monetarias tiene como objetivo indicar las
consecuencias a mivel econdmice gue pueden darse al momento de
presentarse un incidente que afecte el rendimiento de la institucion, esta
informacion servird como complemento para la creacion de la Matnz de

Riesgo,

5.2.10. Frecuencia.
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Flgura 5.12. Ingresi de la Frecuendna

La opeion de ingreso de Frecuencia se puede determinar ¢l iempo
en ¢l cual se presentan las novedades, esta informacion servira como

complemento para la creacion de la Matnz de Riesgo,
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5.2.11. Probabilidad
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Figura 5.13. Ingreso de las Probabilidad de Riesgo
La opcion de ingreso de Probabilidad se refiere a la frecuencia
con la gue se puede representar el evento de riesgo, esta informacion
servird como complemento para la creacion de la Matriz de Riesgo,
52.12. lImpacto.

@ BANCO COOPNACIONAL Impacto de Riesgo
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Figura 5.14. Ingreso del Impacio de Riesgo

La opcion de Impacto de Riesgo se puede determinar la magmitud

de la consecuencia si se lega a presentar el evento, esta informacion

servird como complemento para la creaciin de la Matriz de Riesgo.




5.2.13.

3.2.14.

Eficiencia.

Eficiencia en los Controles
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Figura 5.15, Ingreso de la Eficiencia en log Controles

La opcion de eficiencia se puede determinar el grado de validez
del control implementado, esta informacion servira como complemento

para la creacidn de la Matriz de Riesgo.

Respuesta al Riesgo.

Respuesta al Riesgo
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Figura 5,16, Ingreso de la Respuesta al Riesgo

La opeion de ingreso de Respuesta al Riesgo es el grado de
responsabilidad que se le va a dar a un evento de nesgo, pudiendo

asumir, compartir o evitar el grado de peligro a la entidad.




£.2.15. Persona.
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Figura 5.17. Ingreso de la Persona

La opcion de ingreso de persona se especifica a los elementos que

van a estar incluidos en la gestidn de nesgo

, esta informacion servird

como complemento para la creacion de la Matriz de Riesgo,

5.2.16. Tipo de Manual.
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Figura %18, Ingreso del Tipo de Manual

La opcion de Tipo de Manual se especifica la documentacion a

usar en ¢l Plan de Accitn de Medicion de Riesgo.
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5.2.17. Efectividad del Control.
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Figura 5.19. Ingreso de la Efectividad del Contrel

La opecion de efectividad de control se especifica ¢l grado de

certeza que se le da a un control, esta informacion servird como

complemento para la creacién de la Matnz de Riesgo.

5.3, Procesos

5.3.1. Matriz de Riesgo.
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Figara 5.20. Ingreso de la Matriz de Riesgo — Sub-Evento
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El proceso de Matriz de riesgo se detallan todos los Eventos que

se presentan en la institucion indicando el nivel de nesgo inherente,
riesgo residual v el riesgo deseado. especificando el grado de sensibilidad

v el nivel de importancia gue se debe brindar para minimizar los eventos

criticos de 1a entidad.

Matriz de Riesgo
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Figura 5.21. Ingreso de la Matriz de Riesgo - Causa del Evenie

En el Proceso de Matriz de Riesgo se puede ingresar mds de una

causa de evento pudiendo determinar ¢l grado de responsabilidad de las

personas que involucran en el proceso de controlar la eventualidad.




Ly

BANCO COOPNACIONAL Matriz de Riesgo

[ - b -
e s Sad -
¥ P ] TR Y = el HBOEIR-T] e
| B wm S LTI s - i
2 k=]
[ L g ST ST il s rwi '_.l'
R ] - o Bum -Vl = el - —
i b nie b - e G - |-= D'l"'l'l
i ——— e =
I lwa W 2o 2w 1 | | 3 i-l
B Eigs ST R i Mg R biewi i By PERADS
o ———— — —
g sy TSI - bM
e — | mm— e —
& rm oy ey = e e ] -
reren -

e L kil -
g . i Bl
[Faem > =i | Puas
g G SR ==

Figura 5.21. Ingreso de la Matriz de Riesgo - Factores de Riesgo Operativo

La opeion de Factores de Riesgo Operativo en la Matriz de

Riesgo son los diferentes escenarios gue se presentan y e debe

MininZar,
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Figura 5.22. Ingreso de la Matriz de Riesgo — Tipo de Evento Operative
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La opcion de Tipo de Evento es un complemento de acuerdo a la
Gestion de Riesgo Operativo para la creacion de la Matriz de Riesgo, se

determina cudles son Jos motivos que pueden originar algim incidente de

seguridad en la institucion,
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Figura 523, Ingreso de Ia Matriz de Riesgo - Producto o Servicia Afectado

El ingreso del producto o servicio afectado nos da a conocer que
Servicios de la Institucion son afectados en ¢l caso de presentarse un

incidente semejante en la entidad,
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Figura 5.24. Ingrese de la Matriz de Riesgo - Electo o Clonsecuencia

El ingreso de Efecta o Consecuencia nos da a conocer el resultado

del Evento que se presenta en la entidad.
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Figura 5.25, Ingreso de Ia Matriz de Riesgo — Falla o Insuficiencia
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El ingreso de Falla o Insuficiencia nos da a conocer a nivel de
personal en donde se origing el incidente, determinando responsabilidad

por falta de control de prevision por parte del grupo departamental.
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Figura 5.26. Ingreso de Ta Marriz de Riesgo - Control Actual

El ingreso de los Controles que se tiene actualmente en para
minimizar €l Riesgo, se determina las observaciones generales que se
realizan para controlar que ¢l Evento que se presente no fenga un impacto

de gran consecuencia para la entidad sino minimizar y mejorar su

control,
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Figura 5.27. Ingreso de la Matriz de Riesgo - Plan de Contingencia

El ingreso del Plan de Contingencia se determina la secuencia de

pasos a seguir en ¢l caso de presentarse algun Incidente que afecte el

rendimiento de la Entidad.
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Figura 5.28. Plan de Accion - Manuales
El ingreso del Plan de Accion se determina la secuencia de pasos
a seguir en ¢l caso de presentarse ¢l Evento en la Entidad, a su vez se
indica los manuales gue se deben conocer para lograr que el impacto no
afecte a la institucion.
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Fipura 5.29. Plan de Accion - Asigna Responsahles




El ingreso de Asignacion de Responsables nos da a conocer la
segregacion de funciones por cada tipo de evento que s¢ present ¥ la

funcion que debe cumplir el mismao.
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Figura 5.30. Plan de Accion — Capacitaciones

El ingreso de Capacitaciones se da a conocer la preparacion gue

s¢ le ha dado al personal para mejorar la eficiencia del departamento.
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Figura 5.31. Plan de Accidn - Revision Penddica

El ingreso de la Revision Periodica se establece el seguimiento en
un tiempo determinado para verificar que los manuales, las personas
responsables y las capacitaciones sc han brindado en el iempo NECEsano

para actuar en el caso de presentarse un incidente en la institucidn.
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Control de Eventualidad.

Control de Eventualidad
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Figura 5.32. Conirol de Eventualidad

Fl Control de Eventualidad determina los lineamientos, pasos

procedimientos que se ejecutaron en el momento de presentar el evento,

indicando la fecha v hora presentada del evento indicando si €] plan de

accion se ejecutd correctamente,




193

5.4. Consulta - Reportes

5.4.1.  Notificacion Formal de Eventos de Riesgo Operativo.
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Figura .33, Notificecién Formal de Eventos de Riesgo Operative

El reporte de Notificacion formal de Eventos de Riesgo Operativo
nos da a conocer los eventos que manea la entidad con el nivel de resgo

que presenta aplicando los controles necesarios para minimizar el riesgo

en cada uno de los eventos,



5.4.2.  Control de Eventualidad de Eventos de Riesgo Operativo,
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Figura $.34. Control de Evenualided de Eventos de Riesgo Dperative

El reporte de Control de Eventualidad determina los lincamientos,
pasos v procedimientos que se giccutaron en el momento de presentar ¢l
eventn, indicando la fecha y hora presentada del evento indicando si el
plan de accién que se realizo y el resultado de haber gjecutado todos los

linecamientos del Plan de Accion.



CONCLUSIONES Y
RECOMENDACIONES
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Conclusiones y Recomendaciones

Conclusiones:

e Las Instituciones Bancarias en el Ecuador en los Gltimos afios han tenido un
crecimiento muy importante a nivel financiero y operacional, lo que se ve
reflejado en ¢l aumento de los depositos a la vista y las operaciones de
crédito: convirtiéndose después de los bancos, en ¢l principal subsector
financiero del pais.

o El uso de la tecnologia v los sistemas de informacion en las Instituciones
Bancarias ¢s un aspecto fundamental dentro de la planificacion estratégica,
la realizacion de sus operaciones, el control interno vy financiero y el
mejoramiento de los productos v servicios ofrecidos a sus clientes,

s FEl Control Interno es una herramienta fundamental para lograr una
eficiencia, eficacia, productividad v el desarrollo operative y administrativo
de las Instituciones Bancarias bajo un ambiente de prevencion de riesgos ¥
pro actividad en el logro de los objetivos institucionales.

s [as Instituciones Bancarias tienen la necesidad de adaptar su gestion hacia
una cultura de prevencién v administracion de los diferentes nesgos a los
cuales se enfrenta su giro de negocio; entre los que segin ¢l Acuerdo de
Basilea se componen en riesgo de mercado, riesgoe de liquidez y nesgo
operacional,

s La Superintendencia de Bancos y Seguros del Ecuador consciente de la
necesidad de gue las Instituciones Bancarias incorporen a sus procesos de
negocio la administracion integral de sus riesgos de acuerdo a los
lineamientos del Acuerdo de Basilea, ha emitido un conjunto de
resoluciones v normativas orientadas hacia una administracion de los
rHesgos, responsable y eficaz en las Entidades Financieras que se encuentran
bajo su control.

s La resolucion conocida comoe 834 emitida por la Superintendencia de
Bancos incorpora los lineamientos y mejores pricticas de control interno

para la administracion del riesgo operacional para las Entidades Financicras



13

del Fcuador e identifica 4 aspectos de la administracion del riesgo
operaciones que deben ser administrados en forma adecuada: los procesos,
las personas, |a tecnologia de informacion y los eventos externos.

La administracién del riesgo tecnologico es un aspecto fundamental control
de la gestion de riesgo operativo y es una de las responsabilidades y desafios
mas importantes a las que se enfrentan las Instituciones Bancarias en ¢l
Ecuador, debido a que involucra el uso de recursos organizacionales,
humanos, financieros y tecnologicos.

El rol de auditoria ha evolucionado en los dltimos afios de tal forma que se
ha convertido en un factor importante dentro de la evaluacion del nesgo
tecnoldgico y en la mejora continua de los procesos de T1 a traves del uso
de herramientas tecnoldgicas para el andlisis de las operaciones, la

evaluacion de desgos v la planificacion de la auditoria,

Recomendaciones

Las Instituciones Bancarias debe incorporar a sus procesos de negocio la
administracién de riesgo operacional ¥ del control interno coma una
oportunidad para lograr los objetivos institucionales, para agregar valor a
sus lincas de megocio v alcanzar una ventaja competitiva frente a la
competencia, garantizando  su desarmolle  administrative, operativo,
financiero y tecnologico.

La Gerencia General debe participar continuamente en la Admimistracion
del riesgo, manejando los eventos y escenarios que afectan a la continuidad
operativa del negocio con la ayuda de herramientas tecnologicas que nos

permita minimizar los factores de riesgo tecnoldgico en la institucion.




ANEXO 1

FICHA DE ENTREVISTA A LOS
RESPONSABLES DEL PROCESO
PARA LA IDENTIFICACION DE LOS
RIESGOS TECNOLOGICOS




ELED]

IBJETIVO.-

Se examinard la frecuencia e impacto de los eventos de rfiesgo posibles a darse en el

mdlisis de los procesos gobernantes, habilitantes y productivos.

DEFINICIONES.-

v Eventos de Riesgo.- es el hecho que puede derivar en péndidas financieras a la

Institueion,

v Factores de Riesgo.- Es la causa primario o el origen de un evento de riesgo

operativo.  Los factores son los proceses, personas, tecnologia de informacion y

Evenios exXTernoes.



El siguiente cuestionario serd administrado por el Departamento de Riesgo, €l cual
e experiencia en el mangjo de la informacion que se va a recabar por parte del usuario
anejando las diferentes variables de asociacion entre ¢l nesgo inherente, la probabilidad vy el

ipacto que representa dicho evento.

Evento de Riesgo {Operacional/Legal)

Causas del Riesgo

;Qué tipos de fallas ocurren por factor de riesgo? Desceniba.

Personal

Kistemas

Proceso

Eventos Externos




;Qué clase de eventos de niesgo pueden ocurrr !

maude Interno

23

raude Extermo _

racticas Laborales —Ambiente de Trabajo

rcticas con clientes, productos v negocio

bafio a los Activos Fisicos

‘allas en Sistemas

Jeficiencias en Ejecucion de Procesos

Determine el efecto (consecuencia) del riesgo




It

Determine los controles actuales para el riesgo identificado

;Cual es la frecuencia ¢ impacto en la que ocurre cada falla?

FALLAS

Frecuencia o
Probabilidad

lmpacto

Controles |

Eficientes

Causa de la falla

Fraude Interno

Fraude Externo

Practicas
Laborales
Ambiente de
Trabajo

Practicas con
clientes, prodluctos
¥ negocio

Dano a los Activos
Fisicos

Fallas en Sistemas

Deficiencias en
Ejecucidn de
Procesns




LUa

Onros

Planes de mitigacion/contingencia

tesponsable del Proceso/Area Reéfmnaabl:
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BANCO
COOPNACIONAL
NOTIFICACION FORMAL DE EVENTOS DE RIESGO OPERATIVO
NOMBRE:
FECHA DE OCURRENCIA

PERSCINA QUE INFORMA:

TIFD EVENTO DE RIESGD (Fraude Inteme,
Frawde Externo, Practicas Laborales -
gmbiente de Trabajo, Prcticas con
dientes, products ¥y segadio, Daftos a lod
actiwns fisicos, Fallas en Sigtemas,
Deficigndas en ejecudidn de procesas)

EDES'EHIFCI'BH DEL EVERTO

LUGAR DE QCIPARENCIA DEL EVENTO
(PIS0/DEFARTAMENTD):
DEFARTAMENTD |MWIHLLIC FaTelr
PERSCINAS | MVOLUCRADAS [NOMARE ¥
CARGO):

PERDIDUA ESTIRRDA O REAL
[EFECTIND D LLIMENTOE |

PERSONAS AFECTADAS POR EL EVENTD
[(INTERMAS O EXTERMAS]:

AETIVOS AFECTADDS FOR EL EVENTD
{MUEBLES O EQUIFDA):

CAUSA PDSIBLE DEL DEL EVENTO:
COMSECUEMGHA POSIBLE DEL EVENTD!
CUAN PROBEBLE ES EL EVENTO |Casi cierto,
probable, posible, Imprabable, rara)
IMPACTO DEL EVERTI,

CONTACLES ACTUMLES:

[conTROLES DESEADOS:
OBSEAVACIONES ADICINALES:

Fecha de Motificacidn:

Firma del Responsable de Notificar



GLOSARIO DE

TERMINOS
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GLOSARIO DE TERMINOS

Actividad: Es el conjunto de tarcas

Activos de Informacién: Se refiere a los datos de la Institucion e incluye a los
equipos, las aplicaciones, las personas, que se utilizan para crear, gestionar, transmitir ¥

destruir la informacion v que tienen un valor para la Institucion.

Administracion de la informacion: Es el proceso mediante el cual se captura,
procesa, almacena y transmite informacion, independientemente del medio que se
utilice; va sea impreso, escrito en papel, almacenado electromcamente, transmitido por

correo o por medios electrdnicos o presentado en Imagenes.

Alta gerencia: La integran los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros, responsables de
ejecutar las disposiciones del directorio u organismo que haga sus veces, guienes
tomarin decisiones de alto nivel, de acuerdo con las funciones asignadas y la estructura

organizacional definida en El Banco.

Administrador Base de Datos: Persona gue trabaja con los usuarios para crear,



mantener, v salvaguardar los datos que se encucntran €n una Base de Datos.

Andlisis de Riesgos: Proceso sistemtico para estimar la magnitud de los riesgos a la

que estd expuesta la Institueion.

Aplicacion: Programa que se utiliza para realizar un determinado tipo de trabajo, como
por gjemplo el procesamiento de texto, También suele utilizarse, indistintamente, el

término "programa’.

Archivo (File): Coleccion de Datos o programas que sirve para un Gnico proposito. Se

almacenan con el objetivo de recuperarlos méds adelante.

Auditoria: Scguimiento de las actividades de los usuarios, mediante ¢l registro de tipos

de sucesos seleccionados en el registro de seguridad de un servidor o estacion de

trabajo.

Base de Datos: Conjunto de Datos relacionados con un tipo de aplicacion especifico.




Calidad de la informacién: Es el resultado de la aplicacion de los mecanismos
implantados que garantizan la efectividad. eficiencia v confiabilidad de la informacion ¥

los recursos relacionados con ella.

Confiabilidad: Es la garantia de que la informacion es la apropiada para la
administracién de la entidad, ejecucion de transacciones y para ¢l cumplimiento de sus

obligaciones.

Confidencialidad: Es la garantia de que solo el personal autorizado accede a la

informacion preestablecida.

Ciclo de vida de un sistema: Ftapas que intervienen al desarrollar un Sistemna.

Técnicamente son 4 Anlisis, Disefio, Desarrollo ¢ Implementacion.

Cumplimiento: Se refiere a la observancia de las leyes, regulaciones y acuerdos

contractuales a los que los procesos de El Banco estan swelos.




D

Datos: Fs cualguier forma de registro electronico, optico, magnético, iMpreso ¢ en otros

medios, susceptible de ser capturado, almacenado, procesado y distnibuido.

Disponibilidad: La informacion estd lista para acceder a ella o utilizarse cuando se

necesita.

G

Gestion de la Continuidad del Negocio (BCM): Proceso de gestidn integral que
identifica las amenazas potenciales para la Institucion y los impactos en las operaciones

comerciales.

Gestion de Riesgos: Seleccion e implantacion de salvaguardas para conocer, Prevenir,

impedir, reducir o controlar 108 nesgos identificados,

P

Pista de auditoria: Es ¢l registro de datos logicos de las acciones 0 sUCes0s ocurridos




en los sistemas aplicativos u operativos, con ¢l proposito de mantener informacion

historica para fines de control, supervision y auditona.

Plan de contingencia: Es el conjunto de procedimientos alternativos a la operatividad
normal de la entidad cuya finalidad es la de permitir su funcionamiento, buscando
minimizar ¢l impacto financiero que pueda ocasionar cualguier evento inesperado
especifico. El plan de contingencia se gjecuta ¢l momento en que se produce dicho

eviento,

Plan de Continuidad del Negocio (BCP): Colecvion documentada de procedimientos
y de informacion que es desarrollada, compilada y mantenida; ¥, que se encuentra lista
para su uso ante un incidente, con la finalidad de gue la Institucion pueda continuar

prestando sus actividades criticas en un nivel aceptable predefinido.

Plan de Mancjo de Incidentes: Plan de accion claramente definido y documentado
para su uso en ¢l momento de un incidente, por lo general cubre el persomal clave,
recursos, servicios v acciones necesarias para aplicar el proceso de mancjo de

incidentes.

Plan de reanudacién: Especifica los procesos y recursos para mantener la continuidad

de las operaciones en la misma ubicacion del problema.

Plan de recuperacién: Especifica los procesos y recursos para recuperar las funciones

del negocio en una ubicacion alterna dentro o fuera de la institucion.



Procedimiente: Es ¢l método que especifica los pasos a seguir para cumphir un

proposito determinado,

Proceso critico: Es el indispensable para la continuidad del negocio y las operaciones
de El Banco, y cuya falta de identificacion o aplicacion deficiente puede generarle un

impacto financiero negativa.

Proceso: Es el conjunto de actividades que transforman insumos en productos ©

servicios con valor para ¢l cliente, sea intemao o extemo.

Planes de Emergencia: Desarrollo ¥ mantenimiento de los procedimientos acordados
para prevenir, reducir. controlar, mitigar v tomar otras acciones en el caso de una

emergencia civil.

Programa de Gestion de la Continuidad del Negocio: Comprende la gestion
continua y €l proceso de gobernabilidad con el apoyo de la alta dircecidn para disponer
de los recursos adecuados que garanticen el cumplimiento de los pasos necesarios que
permitan identificar ¢l impacto de las pérdida potenciales; . mantener estrategias ¥
planes viables de recuperacidn que aseguren, d través de su ejecucion, pruebas,

mantenimiento y revision, la continuidad de los productos y servicios del negocio.,




Seguridad de la Informacion: Consiste en la proteccion de la con fidencialidad. integridad
y disponibilidad de los activos de nformacion segin sea necesario para alcanzar los
ohjetivos de negoeio de la institucion y abarca la seguridad informética.

Seguridades logicas: Se refieren a la seguridad en el uso del software, la proteccion de

los datos, procesos y programas, asi como la del acceso ordenado v autorizado de los

usuaros a la informacion,
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