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OBJETIVO

Desarrollar una solucion tecnologica que facilite la administracion,
control y monitoreo de wuna Auditoria de Tecnologia de la

Infarmacion.

OBJETIVOS ESPECIFICOS

« Implementar un aplicativo web que permita facilitar la
administracion, control y seguimiento a las observaciones
emitidas en los informes de Auditoria de Tecnologia de la
Informacion

« Conocer y analizar las principales necesidades del Auditor
Tecnologia de la Informacidn; antes, durante y después de
una revision informatica, con el fin de considerar dichas
necesidades en el disefo de la solucion tecnologica.

» Investigar y documentar la metodologia de trabajo gque
particularmente utilizan los auditores TI con el fin de conocer
cuales son los documentos gque ellos generan durante sus
revisiones y cuales necesitan de un control digital.

« Ejecutar prusbas de interaccion del Aplicativo Web con
auditores informaticos, con el fin de conocer si la solucion

tecnoldgica es amigable y facil de usar.



ALCANCE

La solucidn tecnologica a desarrollar esta orientado a todos los
auditores de Tecnologia de la Informacion gque deseen mantener un
control de sus revisiones, esta aplicacion no sera limitada a una

empresa en particular.



INTRODUCCION

El mayor activo de una empresa es la informacion, y en el proceso
de mejorar la seguridad de acceso para evitar algin incidente de
sustraccién, se descuidan pequefios detalles: Técnicos v
procedimentales, los cuales pueden causar grandes impactos
negativos en el negocio, por lo que se hace necesario gue toda
evaluacion sea orientada al area afectada y aplicacion TI, con la
finalidad de emitir una solucidn general a las diversas

observaciones encontradas.

Actualmente las grandes y medianas empresas estan evaluando la
importancia de crear un departamento de Auditoria de Tecnologia
de la Informacion, sumamente independiente al departamento de
tecnologia, con la finalidad de asegurar que los procesos y activos

de Tecnologia de la Informacion sean de apoyo al negocio.

Basados en los conocimientos adquiridos en la Maestria de Sistemas
de Informacion Gerencial de la Facultad de Ingenieria Eléctrica y
Computacién; y en las buenas practicas de Auditoria avaladas por
ISACA (1), se disefid e implementd una solucion tecnoldgica para la

Administracion, Control y Monitoreo de una Auditoria TI.



En el capitulo 1 se definira la situacion actual de los auditores TI
como una solucidn informatica puede ayudar a mejorar la
organizacion del trabajo del Auditor TI, ademas que se analizaran
las fortalezas, oportunidades, debilidades y amenazas Qque
conllevan la implementacién y uso de esta herramienta tecnologica,
asi como los beneficios gque se pueden dar durante el uso del
mismo. Ademds se explicara la metodologia que utilizan algunas

empresas para sus Auditorias de Tecnologia de la Informacion.

En el capitulo 2 se definird la metodologia a utilizar durante la
elaboracion del proyecto, la organizacién del equipo de trabajo, asi

como los estandares a utilizar.

En el capitulo 3 se detallara todo con respecto al diseno del
Aplicativo, comenzando por el flujo de ventanas gque muestra la
interaccion con el usuario, como fueron almacenados los datos y
como fueron clasificadas sus tablas en el disefio de la base, sus
respectivos Escenarios y el diagrama de Casos de Uso de la
aplicacion asi como la justificacion de las herramientas de desarrollo

seleccionadas para su elaboracién. Como en toda aplicacion se




presentan problemas durante la implementacion, estos seran

documentados en este capitulo.

En el capitulo 4 se presentara los resultados a las pruebas gue se
realizaron v los datos que se obtuvieron. Se realizaron tres clases
de pruebas: las de instalacidon, operacidon y desempeno, con el fin

de obtener un analisis de las diferentes vistas del aplicativo.
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CAPITULO I

PLANTEAMIENTO DEL
PROYECTO



En este capitulo se describirda del problema que los auditores de
sistemas tienen al momento de controlar y gestionar el ciclo de vida
de una auditoria; y la importancia del desarrollo de una aplicacién
informatica que trabaje como un asistente metodoldgico al proceso
de auditoria TI, del cual se analizara sus fortalezas, oportunidades,
debilidades y amenazas.

Ademas se explicara la metodologia que un auditor TI debe seguir
para desarrollar una auditoria de sistemas, aspectos gue fueron

considerados al momento de disenar e implementar el aplicativo.

1.1DEFINICION DEL PROBLEMA
Al momento que las organizaciones empiezan a
preocuparse por €l resguardo de su informacion, y el
nivel de control sobre sus sistemas, surge la necesidad
de crear un equipo de trabajo que cuestione la
integridad, confidencialidad vy disponibilidad de la
informacion que es procesada bajo dichos sistemas
informaticos, este equipo es conformado por Auditores

TIL.

Se considera como relevante en el trabajo de un Auditor

TI la emision de un informe, gue muestre un enfoque



global de todo lo que ha afectado a un proceso del
negocio en particular, con el fin de emitir
recomendaciones mas acertadas. Es por eso gue cada
revision debe ser fundamentada vy relacionada a
revisiones anteriores con el fin de obtener un mejor

Escenario del estado del proceso.

Pero de acuerdo a mi experiencia, es de mucha utilidad
una herramienta gue permita tener una trazabilidad
automatica de todas las auditorias realizadas a un area
en especifica y/o aplicativo TI, la costumbre esta en
buscar la documentacion de informes pasados que se
hayan emitido para dichos procesos, los cuales muchas

veces no se encuentran almacenados digitalmente.

Al momento de realizar una auditoria de sistemas, el
Auditor TI asignado se encuentran con algunos de los

siguientes problemas:

s FEl tiempo planificado para la auditoria no es

suficiente.- Anualmente se desarrolla lo conocido

I



como Plan de Auditoria, donde se determina las
horas que el auditor tiene para concluir con su
revision; generalmente este tiempo tiene relacion
con el tiempo de planes de auditoria anteriores, lo
cual provoca una busqueda exhaustiva de todos
los planes realizados, con el fin de poder ajustar
las horas a las revisiones.

El tiempo asignado a cada auditoria es estimado,
asignacion que en ciertas ocasiones no es la
correcta, ocasionando que el proyecto se retrase
en su entrega, no permitiendo cumplir con &i
numero de horas indicadas; en ciertas ocasiones
esto se debe a ciertos factores que no son
tomados en cuenta durante la asignacion del
tiempo en el programa anual, tales como:
conocimiento del tema, riguroso acceso a la
informacion, falta de cooperacion por parte del
auditado, demora en la entrega de informacion
para su procesamiento, entre otros. Esto hace que
el auditor TI tenga menos © mas tiempo asignado

del necesario para concluir la revision, debido a



que no se registra el tiempo real qgue se

necesitaria para terminar la auditoria.

Dificultad en la referencia con informes
anteriores.- Al momento de generar un informe
generalmente a este se lo relaciona con informes
anteriores que han sido emitidos por los auditores
TI, actualmente se realiza una blusqueda por
palabras claves a todos los archivos Word
almacenados por el auditor TI en el disco duro de
su equipo, lo cual conlleva tiempo referenciar

cada uno de ellos.

Seguimientos de Informes acumulados.- Luego de
que un informe ha sido emitido, este debe pasar
por una etapa de seguimiento, muchas veces,
esta etapa es dejada en segundo plano debido a
gue no existe un control que alerte al auditor TI,
del tiempo dispuesto en la respuesta de los

responsables de area para su seguimiento.




La gran mayoria de auditorias de sistemas que se
realizan en la actualidad, no utilizan herramientas de
software gue asistan integralmente a los auditores de
sistemas en su tarea.

Los problemas descritos provocan en muchos casos
auditorias de baja calidad que no cubren los objetivos
previstos.

1.2SOLUCION PROPUESTA

Se propone el desarrollo e implementacion de una
solucion  tecnoldgica que facilite la administracion,
control y monitoreo de una Auditoria de TI, el cual va a
facilitar el trabajo de la unidad de auditoria al momento
de relacionar eventos vya ocurridos en anteriores
auditorias, permitiendo asociarlos por area o aplicativo

para poder analizar y emitir una solucion global.

1.3JUSTIFICACION

Para poder mantener un control de las observaciones
emitidas en auditorias anteriores, asignar tiempo reales

durante la planificacion anual del plan de auditoria vy



reducir el tiempo ¥y uso de recursos en la preparacion
de un informe general e integral, se necesita contar con
una base de conocimiento de cada informe TI emitido.
Para esto, la solucion propuesta fue elaborar una
solucion informatica para la gestion del proceso de
Auditoria de Sistemas, gue facilite el trabajo del Auditor
TI v que le permita asociar revisiones a areas vy
aplicaciones del negocio.

Actualmente estas actividades se llevan de manera
manual, lo cual conlleva a un proceso lento v
desorganizado al momento de referenclar la
informacion, por eso, en base a los conocimientos
adauiridos en las materias Desarrollo de Aplicaciones,
Sistemas Para Toma De Decisiones, Sistema De
Informacion Gerencial ¥ Gestion y Control De Proyectos,
se desarrolld una aplicacion gue permita al Auditor TI

tener una mejor organizacion de sus revisiones.

1.4IMPORTANCIA DEL PROYECTO

Con la finalidad de facilitar el desempefio del auditor TI

y de controlar el proceso de planificacion y desarrollo de

is




la auditoria, se recurrid a la Metodologia del trabajo de
Auditoria de SI (1) gque contempla las siguientes
actividades relacionadas con el desarrollo de wuna

auditoria TI;

a N
sFormato v forma de emision

O esarrollo del
#5¢ analiza proceso vy Trabajo y distribucidn de informes

area a evaluar, asi *Forma de con las debilidades y
como el programa de documentar la pxcepoiones encontradas,
trabajo auditoria en fos asignacian de

, . papeles de trabajo, responsabilidades respecta a
Planificacion revisian y las recomendaciones
del Trabajo clasificacion de \_emitidas _ CTPRT=TTSTN /
\__pruebas realizadas. J H
Trabajo

Figura 1. 1 Proceso de una Auditoria TI

Este es un armazon metodologico utilizado por los
departamentos de auditoria TI para su adecuado
funcionamiento, es por esta razon que se considerd
importante  implementar wun sistema informatico
tomando como base dicha metodologia para el Ejercicio

Profesional del Auditor.




1.5ANALISIS FODA

FORTALEZA

« El Sistema ayudara al Auditor de Tecnologia de la
Informacion a manejar gran cantidad de
documentacion.

= La informacion necesaria para alimentar al
sistema que se desea implementar se encuentra
al alcance del auditor, porgue es informacion que
&l mismo administra.

+« El sistema se basara en las necesidades reales
gque tiene un auditor de sistemas para la

administracion de sus auditorias

DEBILIDAD

« Resistencia al cambio

« Desconfianza en la seguridad de acceso a la
informacién, debido a que el sistema almacenara
informacion que es critica y confidencial al
negocio, debido a que son observaciones a sus
procesos.

« Desconfianza a la disponibilidad del sistema




No todas las empresas del pals poseen una
infraestructura adecuada para publicar

aplicaciones implementados en .net

OPORTUNIDAD

AMENAZA

Las empresas han incrementado su interés en la
necesidad de contar con auditores de sistemas

En la mayor parte de empresas el trabajo de un
auditor de sistemas es similar.

Todo auditor realiza seguimientos a los informes
emitidos, es parte de su plan anual de auditoria.
El gobierno ecuatoriano esta poniendo mucho
énfasis en la Sequridad y Auditoria Informatica.

La tecnologia a aplicar en la implementacion del

sistema, es conocida.

Competencia en & mercado al existir una

aplicacion con la misma funcionalidad

9



e La tecnologia utilizada en el aplicativo no cumpla
con los estandares de los sistemas de las

empresas.

1.6 BENEFICIOS
El desarrollo de este sistema brindara beneficios tales
Como.
« Mantener el control y orden de todos los informes
emitidos.
« Asociar los informes emitidos por area afectada y
aplicativo tecnoldgico.
« Agilitar la consulta de informacion al momento de
discutir un informe.
« Reducir el tiempo del Auditor de Tecnologia de la
Informacion en la busqueda de informes pasados.
« Monitorear las soluciones propuestas por las
diversas areas para la regularizacién a las
observaciones realizadas, mediante alarmas

emitidas por el sistema.




« Tener un control de cuales informes finalizados vy
cuales se encuentran pendientes de discutir con
las areas responsables,

Todos estos beneficios permitiran al auditor mantener
un control de todos sus informes emitidos ¥ a su vez
asoclarlos para la toma de decisiones al momento de
efectuar una recomendacion, y asi poder emitir un
informe integro en base a revisiones realizadas en el
tiempo.
1.7REFERENCIAS TEORICAS DE LO QUE ES UNA

AUDITORIA DE LA DIRECCION INFORMATICA

1.7.1 AUDITORIA TI
Actualmente toda organizacion, sin importar su tamano
o tipo de negocio, adopta a la tecnologia coma principal
fuente de apovo para el control de su informacion. El
trabajo de un Auditor TI es verificar si dicha tecnologia
es la adecuada y si cumple con la integridad,
confidencialidad, y disponibilidad de la informacion de la

gmpresa.




La auditoria de los sistemas de informacion se define
como el proceso de revision que abarca el analisis y
evaluacion en todos los aspectos de los sistemas de
informacion, incluidos los  procedimientos no
automaticos relacionados con ellos y sus interfaces

correspondientes (1).

Una auditoria TI comprende la evaluacion de |la
tecnologia como parte del negocio basandose siempre
en el riesgo, abarca desde: la revision de los niveles de
servicio de contratos con proveedores tecnologicos, con
el fin de evitar quedarnos sin servicio, hasta los
registros de historiales y auditorias que almacenan los

sistemas.

La auditoria de Tecnologia de la Informacion, en ciertas
ocasiones, puede confundirse con una auditoria
operativa puesto que, la auditoria operativa revisa que
las actividades se ejecuten tal como lo indica el
procedimiento operativo y, la auditoria de Tecnologia de

la Informacidn también se basa en los procedimiento




operativos, porque en la mayor parte de los casos se
involucra a la tecnologia, desde una aplicacion de
escritorio hasta a las aplicaciones maoviles, servidores,

entre otros.

Actualmente existen dos aplicativos informaticos mas
utilizados en el mercado por el Auditor TI, estos son el
ACL - Audit Command Language y el IDEA - software
and Interactive Data Extraction, ambos permiten
manejar grandes cantidad de datos para analisis que
permitan determinar la precision, autenticidad,

duplicidad, entre otros.

1.7.2 COBIT - Objetivo de control para la informacion y
tecnologias relacionadas

COBIT es el marco principal de la industria para el
gobierno, control y aseguramiento de la informacion vy
tecnologias relacionadas, con el fin de que los recursos
de Tl se usen responsablemente y los riesgos sean
gestionados de una manera adecuada, para gue asi, la

tecnologia se encuentre alineada al negocio (3).



Las buenas practicas de COBIT estan mas centradas al

control que a la ejecucion. Estas practicas ayudaran a

optimizar las inversiones realizadas por Tecnologia,

asegurar la entrega de servicio y proveer una medida

de control con la cual comparar cuando algo sale mal.

COBIT define las actividades de Tl bajo cuatro dominios

comprendidos por (3):

Planificacion y Organizacion: proporciona una
correcta direccion para la estructura
organizacional y tecnologica. Sus objetivos de
control son orientados directamente hacia la
gestién interna de TI.

Adquisicion e Implementacion: Proporciona las
soluciones de Tecnologia de la Informacion, las
cuales han sido identificadas, desarrolladas o©
adquiridas, asi como implementadas ¢ integradas

en los procesos del negocio.
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Entrega y Soporte: cubre la entrega de los
servicios requeridos por la empresa. Sus objetivos
de control se orientan a la administracion de los
recursos y niveles de servicio, ademas de la
garantia en la seguridad y continuidad del
negocio.

Monitoreo vy Ewvaluacion: Como su nombre lo
indica, monitorea todos los procesos de Tecnologia
de la Informacion con el fin de asegurar gue se

siga la direccion provista.

1.7.3 INICIANDO UNA AUDITORIA

Dentro de la planificacion de cualquier tipo de auditoria

se necesita alinear los objetivos del negocio a los

objetivos de la revisién, con el fin de cubrir dentro de la

revisiGn aquellos procesos criticos que tiene el negocio.

Mo es tan facil conocer completamente el negocio de

una empresa, por lo que se sugiere revisar informacion

como (4):

Reportes de analisis financieros

Informes de auditorias externas




+ Manuales y Procedimientos del negocio

« Planes estrategicos de TI a largo plazo
Ademds de realizar un recorride a las instalaciones
claves de la organizacion, esto ayudara a tenmer una

referencia mas amplia de como se encuentra el negocio.

1.7.4 PLANIFICANDO UNA AUDITORIA TI

La Auditoria de Tecnologia de la Informacién es
fundamental para evaluar si la tecnologia adoptada
cumple con las necesidades del negocio, con el fin de
gue los controles proporcionados garanticen la
seguridad, integridad, disponibilidad y confiabilidad de
los mismos.

Los recursos de Tecnologia de la Informacion definidos

por COBIT 4.1 son (3):

« Aplicaciones: en este grupo se detallan los
sistemas de wusuario automatizados, como
procedimientos manuales que procesan

informacion.

I




» Informacion: son los datos en todas sus formas de
entrada, procesados y generados por los sistemas
de informacidn.

« Infraestructura: es la tecnologia vy las
instalaciones (hardware, sistemas operativos,
sistemas de administracion de base de datos,
redes, multimedia, etc.), asi como el sitio donde
se encuentran y el ambiente que los soporta, que
permiten el procesamiento de las aplicaciones

« Personas: es el personal requerido para planear,
organizar, adquirir, Iimplementar, entregar,
soportar, monitorear y evaluar los sistemas v
servicios de Informacion. Estas pueden ser

internas, por outsourcing o contratadas.

Informacion Infraestrscturs

Aplicacicines Personad

Figura 1. 2 Recursos T1 definidos por COBIT 4.1




Cada uno de estos recursos debe estar sujeto a una
evaluacion del riesgo con el fin de darles prioridad en el

plan de revision anual.

El plan de Auditoria consiste en planificar las revisiones
de los recursos de Tecnologia de la Informacion en un
corto vy largo plazo. Aquellas revisiones planificadas a
corto plazo, son aquellas no involucradas en cambios
organizacionales o estratégicos en la direccion TI, caso
contrario seran revisiones gue se efectuaran conforme

avancen los cambios organizacionales o estrategicos.

La planificacion anual puede ser sujeta a cambios, es
decir, puede ser actualizada en cuanto a cambio en
prioridades del negocio o en el caso de existir un alto
nivel de riesgo por cambios en el ambiente técnico u

operacional,

Al planificar una auditoria, el auditor de Tecnologia de |a

Informacion debe tener una comprension general del

2



ambiente bajo revision, es por eso que para realizar i3
planificacidn se debe de considerar lo siguiente (3):
« Comprender la misidén, objetivos, propodsito vy
procesos del negocio.
« Identificar politicas, estandares, directrices,
procedimientos y estructuras del negocio.
« Realizar un analisis de riesgos para ayudar a
disefiar el plan de auditoria,
« Establecer alcance y objetivos.
« Desarrollar la estrategia de la auditoria.
« Asignar recursos humanos.
« Dirigir la logistica del trabajo de auditoria.
Todo auditor de Tecnologia de la Informacion debe estar
en conocimiento del alcance y el abjetivo de la revision
con el fin de dirigir sus observaciones hacia lo definido.
Durante la planificacion se debe de contar con
informacion historica, con el fin de definir tiempos
aproximados para cada wuna de las revisiones,

dependiendo de su alcance.
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1.7.5 DESARROLLANDO UNA AUDITORIA TI

Con el paso del tiempao, el rol que ha venido asumiendo
el Auditor es de Consultor, permitiendo que el usuario
se sienta en confianza al momento de relevar los
eventos que estan ocasionando problemas en el

desempeno del sistema o en un proceso en particular.

Durante una auditoria de Tecnologia de la Informacion,
se procede a evaluar los controles existentes dentro de
un proceso, de manera objetiva e independiente al
personal gue lo maneja, con el fin de obtener las
respectivas evidencias de que su implementacion sea

suficiente para controlar cualguier tipo de riesgo.

La auditoria de Tecnologia de la Informacion puede ser
comprendida en evaluacién y revision de los sistemas
de informacion, asi como de sus interfaces de

camunicacian.




Para realizar una auditoria de Tecnologia de la
Informacion se requieren de algunos pasos,
comenzando por una adecuada planificacion, efectiva
asignacion de los recursos de auditoria, pre evaluacion
del riesgo de las areas, aplicaciones y servicios a ser
auditados, con el fin de desarrollar un programa de
trabajo que cumpla con los objetivos y alcance definidos
durante la planificacion de la auditoria.

Durante el proceso de auditoria se deben de evaluar las
fuerzas y debilidades de los controles implementados. El
Auditor de Tecnologia de la Informacién debe tomar
evidencia de cada una de las observaciones encontradas
durante su revision, con el fin de demostrar como
estaba comportandose el sistema durante el periodo de
revision, de igual manera, relevar la correcta o
incorrecta forma de como el personal estaba operando.
Estas evidencias sirven para el caso de que al momento
de emitir el informe, cualquier fallo encontrado haya

sido arreglado.




Luego de esto, el auditor de Tecnologia de Ia
Informacion, debe generar un reporte que presente
aquellos problemas en el cual se detallen las areas
responsables y las recomendaciones que pueden ser
consideradas para solucionar los problemas

encontrados.

El proceso de auditoria incluye definir el alcance,
formular aobjetivos, identificar criterios v
procedimientos, revisar y evaluar evidencias, detallar
opiniones y conclusiones, y reportar a la alta gerencia
los resultados luego de haber sido discutidos con los

duenios responsables de las areas involucradas.

1.7.6 DOCUMENTANDO UNA AUDITORIA TI

Como parte de la ejecucion del proceso de Auditoria, se
realizan diversos relevamientos con las personas
responsables del o las areas a auditar, por lo gque se
debe solicitar la documentacidén necesaria que soporte
cada una de las observaciones encontradas durante el

trabajo realizado.

()
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La documentacién de auditoria debe de incluir, como
minimo, la siguiente informacion (2):
« Alcance,
« Objetivos,
« Descripcion,
» Areas involucradas,
= Programa de auditoria,
s Procedimiento a ejecutar,
« Herramienta Tecnologica de apoyo,
= Evidencia recopilada,
« Servicios con otros auditores y expertos,
« Hallazgos, conclusiones y recomendaciones de
auditoria,
« Relacion de la documentacion de auditoria con la
identificacidn y las fechas de documentos,
« Copia del informe emitido como resultado del
trabajo de auditoria,
« Evidencia de revision con el personal implicado.
La documentacion es la evidencia necesaria gue
respalda las conclusiones alcanzadas y por lo tanto debe

de ser clara, completa, facilmente recuperable vy




comprensible, esta documentacion es mas conocida en
el mundo de la auditoria como papeles de trabajo. La
documentacion de auditoria es generalmente propiedad
de la empresa y debe ser accesible solo por el personal

autorizado bajo permiso especifico o general.

El formato de documentacion y los medios de
almacenamiento son opcionales, pero las mejores
practicas requieren que los papeles de trabajo posean
fecha, firmas, paginas numeradas; que la informacion
sea relevante, completa, clara, gue se utilicen codigos
para efiquetar los documentos, se archiven y se
mantengan debidamente custodiados.

El auditor de Tecnologia de la Informacion debe
considerar la mejor manera de mantener la integridad vy
la proteccion de la evidencia de prueba de auditoria
para preservar su valor de prueba como respaldo de los

resultados de auditoria.

Los papeles de trabajo son considerados como un

enlace importante entre los objetivos de auditoria v el
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informe final. El informe de auditoria, en este contexto,
se puede visualizar como un conjunto de papeles de
trabajo.

El Auditor de Tecnologia de la Informacion debe
asegurar gue toda la evidencia reunida y documentada
pueda sustentar los hallazgos y las conclusiones de la

auditoria.

Los Auditores de Tecnologia de la Informacion son un
recurso escaso y caro. Cualquier tecnologia capaz de
aumentar la productividad de la autoria esta siendo
bienvenida. Automatizar los papeles de trabajo afecta a
la productividad directa e indirectamente (otorgando
acceso a otros auditores, reutilizando documentos ©
parte de ellos en ias auditorias recurrentes), este es el

objetivo de la propuesta de la presente tesis.
1.7.7 PAPELES DE TRABAJO: LA EVIDENCIA DE UNA

AUDITORIA TI

A pesar de que los auditores utilizan aplicativos de

oficina tales como procesadores de texto u hojas de




calculos, cada wvez mas se estan implementando
paquetes informaticos para administrar los papeles de
trabajo en departamentos de auditoria de medianas a
grandes empresas, |o cual demuestra lo util ¥ apropiado

de estos sistemas para facilitar el trabajo de auditoria.

Para preservar los papeles de trabajo de auditoria
(andlisis de riesgos, programas de auditoria, resultados,
evidencia de pruebas, conclusiones, informes y otra
informacion complementaria como por  ejemplo:
informacién del negocio) estos deben de almacenarse
en un formato digital, por lo que el Auditor de
Tecnologia de la Informacion recurre a aplicaciones
disefiadas para la digitalizacion de sus archivos Ej.

Adobe PDF.

El sistema de Gestion de una Auditoria de Tecnologia de
la Informacion adecuado para almacenar los papeles de
trabajo, debera contar con las opciones necesarias para

definir los permisos y/o controles de acceso, con el fin




de

velar por Ia integridad, confidencialidad v

disponibilidad de la informacion.

Los controles minimos que deberian ser atendidos

deben incluir:

Acceso a los papeles de trabajo (perfiles vy
derechos de acceso): es decir nadie deberia estar
autorizado a cambiar o eliminar los registros de
auditoria cuando se haya concluido un trabajo de
auditoria y se haya emitido el informe, después de
la aprobacion por la gerencia de auditoria.

Pistas de auditoria: registrar cuando un
documento ha sido modificado, quien realizo la
moaodificacion, actualizacion automatizada de una
version del documento, una vez cambiado.

Funciones automatizadas para otorgar y registrar
aprobaciones (por ejemplo, por el director de
auditoria, los gerentes, etc.) de las etapas de
auditoria (programa de auditoria, conclusiones,

informes).




« Controles de seguridad y de integridad con
respecto al sistema operativo, las bases de datos

y los canales de comunicacion.
Estos controles aseguraran la disponibilidad e integridad
de la informacion gque maneja el auditor de Tecnologia

de la Informacion.

1.7.8 METODOLOGIA DE UNA AUDITORIA DE
TECNOLOGIA DE LA INFORMACION

En base a la experiencia, la siguiente metodologia es la
gque particularmente aplican algunos auditores de
Tecnologia de la Informacion. Esta metodologia
relaciona tacticas y conceptos de COBIT, ademas de las
mejores practicas que se presentan en los manuales de

preparacion al CISA avalado por ISACA (1) (3):

La metodologia esta comprendida en 6 fases:

> Planlﬂcac:|>> E;a:ucmn>> Revisian >> Emisian >>5negulrmen>

Figura 1. 3 Metodologia a Aplicar en una Auditoria TI
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En cada una de las fases se indica las responsabilidades

del Auditor T1 ¥ del Gerente de Auditoria TI, asi como la

documentacion que se debe de crear hasta llegar a la

fase final (4).

1.Fase de Planificacion

Definir tema de auditoria

a.

El Gerente de Auditoria TI indicara el
nombre con que se identificara a la revision
y/0 evaluacion de los recursos y actividades
con los sistemas de informacion.

El Auditor T1 utilizara el nombre indicado por
el Gerente de Auditoria en todos los
documentos creados para identificar su

revision.

Definir objetivos de auditoria:

a. El Gerente de Auditoria TI en conjunto con

el Auditor TI definiran el objetivo central de
la revisidn, detallando el propasito especifico
de la auditoria, centrandose en identificar

que objetivos de control aplicarian y gque
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controles internos se han definido para
lograr el objetivo de control.
« Definir alcance de auditoria:

a. El Gerente de Auditoria TI en conjunto con
el Auditor TI analizaran y estableceran el
limite de la revision (universo TI),
incluyendo los procesos relevantes vy
criticos.

+ Definir recursos requeridos:

a. El Gerente de Auditoria TI designara al

Auditor(es) TI encargado(s) de la revision.
« Definir los tiempos de trabajo

a. El Gerente de Auditoria TI en conjunto con
el Auditor TI determinara la fecha corte de
la revision, asi como el tiempo designado
para completar la actividad de acuerdo al
alcance de la revision.

b. El Auditor TI trabajara a la fecha corte
indicada por el Gerente de Auditoria TI vy
utilizara el tiempo designado para completar

la actividad, si durante el proceso de



auditoria se reguiera mas tiempo, explicara

el motivo de la extensian.

« Definir el procedimiento de comunicacion al ente

auditado:

da,

El Gerente de Auditoria TI debera
formalizar mediante correo, carta, entre
otros, dirigido hacia la gerencia del area
auditada, el inicio de la auditoria y la

colaboracion del personal invelucrado.

» Elaboracion de Programa de trabajo:

o Identificacion de listas de personas a

entrevistar

a. El Auditor TI durante la revisién a los
manuales vy procedimientos internos
debera identificar a los usuarios con los
que realizara los relevamientos, de igual
manera deberda identificar las areas
involucradas en la revision.

h. Las entrevistas deberan ser organizadas
de antemano con los  objetivos

claramente comunicados, ademas
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deberan ser documentadas considerando
gue el proposito de la entrevista es

recopilar evidencia de la auditoria.

« Identificar el tipo de trabajo a realizar

a. El Auditor TI, de acuerdo al alcance de la

revision, deberd definir si su trabajo se
basara en reuniones, procesamiento de

datos, revision de contratos, entre otros.

« Identificacion y obtencion de politicas y/o

procedimientos internos

d.

El Auditor TI, debera realizar una
investigacion previa del tema de revision
designado, ésta investigacion
comprendera la lectura de Manuales vy

procedimientos internos.

« Identificacion v apoyo de normas

internacionales

a.

El Auditor TI, a mas de basarse en
procedimientos y manuales internos,
debera investigar y aplicar de ser posible,

las normas y estandares internacionales
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que permitan sustentar la auditoria.

Identificacion de objetivos de controles
preliminares

a. El Auditor TI, en base a la informacion

sustraida de las politicas, procedimientos,
manuales, normas vy  estandares,
determinara los objetivos de control a
revisar y/o evaluar durante el proceso de

auditoria.

Identificacion de herramienta o metodologia
para probar controles.

. El Auditor TI, debera comunicarle al

Gerente de Auditoria TI, las herramientas
de procesamientos de datos gque necesita
para realizar calculos, muestras, entre

otros.

. El Auditor TI, deberd definir que pruebas

CAT 's aplicara en la revision y a que
resultado quiere llegar con dichas

pruebas.

Identificar y detallar los riesgos inherentes
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a. El Auditor T1 en base a los objetivos de
control identificados, debera describir los
riesgos gque de acuerdo a su analisis e
investigacion, pueden causar un alto o
bajo impacto al negocio.
« Elaboracion de Matriz con objetivos de control

a. El  Auditor TI, debera consolidar Ila
informacion referente a los objetivos de
control  identificados con  los  riesgos
inherentes, en la Matriz de Objetivos de
Control vy Riesgo.

2.Fase de Ejecucion
« Ejecutar Plan de comunicacion previo a realizar la
Auditoria.

a. Comunicar al ente auditado el alcance de la
auditoria, recursos que necesitaremos del
area auditada, fecha de inicio y fin de
auditoria.

b. Coordinar, via correo electronico, todas las
reuniones o entrevistas que se mantengan

con &l drea auditada.



Ejecutar Programa de Trabajo

-

L]

=]

Reunirse con las personas que fueron
previamente identificadas en la "Lista de
personas a entrevistar®, la cual fue
elaborada en la fase de planificacion.
Considerar gue los procedimientos para
recuperar evidencias de auditorias en las
entrevistas incluyen: Indagacion,
observacion,  inspeccion, confirmacion,
desempeno y monitoreo. La entrevista debe
ser documentada.

Dentro de esta etapa se verificara la
suficiencia de los controles internos,
realizando pruebas de cumplimiento vy, si es
necesario, se realizaran pruebas
sustantivas, lo que ayudara al auditor, a
concluir acerca del estado del proceso
auditado.

El Auditor TI, se reunira con los
entrevistados y realizarda sus pruebas de

acuerdo a la matriz de controles que genero



en la fase de planificacion, adicionalmente,
en esta etapa, pueden adicionarse controles
de acuerdo a la necesidad que observe el
Auditor TI.

El Auditor TI debe llenar la matriz de

0

controles con los datos observados.
o El Auditor TI debe probar los controles con
las herramientas pertinentes tales como
ACL, Excel, revisiones manuales o revisiones
al proceso.
« Verificacion del cumplimiento con el proceso y
procedimientos disefados
a. El Auditor Tl debe hacer un seguimiento a
los procedimientos que estan involucrados
en el tema o proceso auditado, haciendo
gue se ejecute normalmente el
procedimiento y observar las debilidades en
los controles.
= Obtener soportes y papeles de trabajo
a. El Auditor TI debe solicitar los soportes por

escritc al ente auditado, todo soporte vy



papel de trabajo tendra un codigo, el mismo
que esta relacionado con el control descrito
en la matriz, por ejemplo, si el soporte
pertenece al control 1, el primer papel de
trabajo obtendra como cédigo C1.1 o en el
caso que el soporte pertenezca al control 3,
el quinto papel de trabajo obtendra como
codigo C3.5. Es recomendable que el auditor
obtenga los soportes, el mismo momento
gue se esté ejecutando la revision de
auditoria, y luego regule la obtencion a
través del correo electronico.

. La documentacion que se solicite como
soporte puede ser (4):

« Documentos de inicio del desarrollo de
sistemas (por ejemplo, estudio de
factibilidad).

» Documentacion  suministrada  por
proveedores externos de aplicacion.

» Acuerdos de nivel de servicio con

proveedores externos de TL.
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» Requerimientos funcionales ¥
especificaciones de diseno.
» Planes e informes de pruebas.
* Programa ¥ documentos de
operaciones,
= Registro (logs) e historial de cambios
a programas.
= Manual de usuario.
« Manual de operaciones.
= Documentos relacicnados con &
seguridad (por ejemplo, planes de
seqguridad, evaluacion de riesgos).
* Planes de Continuidad del Negocio.
= Informes de QA.
» Reportes sobre metricas de seguridad.
3.Fase de Revision
« Redisefiar Programa de Trabajo
a. El Auditor TI debe considerar, dentro de la
matriz de controles y riesgos, los nuevos
controles que se observaron en la etapa de

ejecucion del programa de trabajo. Estos
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nuevos controles tambien deben ser

probados.

« Documentar papeles de trabajo (entregables y

evidencias)

d.

El Auditor TI debe ordenar e identificar
todos los papeles de trabajo con su codigo
respectivo, estas evidencias deben ser
archivadas en una carpeta. La
documentacién gue se le proporcione al
Auditor TI puede ser: copia fisica o
almacenada electronicamente, si este ultimo
fuera el caso, el Auditor TI debera evaluar
los controles para preservar la Iintegridad de

los documentos

Generar el Archivo Permanente (papeles con

interes continuo: manuales, organigramas,

diagramas, etc.)

a. El Auditor T1 debe generar un archivo con

todos los documentos involucrados en el
tema auditado, tales como (4):

» (Caracteristica de los equipos y de las
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aplicaciones.
= Manual de los equipos y de las
aplicaciones.
* Descripcion del control interno.
= QOrganigramas de la empresa en
general,
» Organigramas del Servicio de
Informacion y division de funciones.
» Escritura v contratos.
« (Consideraciones sobre el negocio.
» Consideraciones sobre el sector.
« Elaboracion del borrador del Informe previo
a. El Auditor TI elaborara el informe previo
donde se describird todos los hallazgos,
riesgos y definiciones/recomendaciones, con
sus respectivos responsables. Este informe
previo debe ser revisado con el Gerente de
Auditoria TI y luego revisado con el personal
auditado para el analisis del resultado de la
auditoria.

« Revision de Resultados obtenidos del Informe
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Final

a. El Auditor Tl se encargara de elaborar el

informe final de acuerdo

4.Fase de Emision

« Discusion del Informe Final con las Gerencias de

las areas involucradas:

da.

El Gerente de Auditoria Tl convocara a
reunion a cada uno de los responsables de
las areas auditadas, con el fin de dar a
conocer el informe preliminar de la revision
efectuada.

El Gerente de Auditoria TI en conjunto con
el Auditor TI hara la lectura del informe
preliminar a los responsables de las areas
auditadas, con el fin de dar a conocer las
observaciones encontradas durante la
revision y asi ambas partes (auditores y
auditados) esten de acuerdo para la emision
del informe final.

Se creara un acta de reunion para gue

quede constancia del tema tratado.
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« Emision de Informe Final:

a. El Gerente de Auditoria Tl establecera el
codigo unico al informe.

b. El Gerente de Auditoria TI enviarda un correo
electronico adjuntando copia del informe
final a las areas involucradas.

c. Luego de la emision del informe, el ente
auditado debera acogerse a la politica
"Cumplimiento de las observaciones de
auditoria®, en donde se establece el plazo en

al que el responsable debe responder.

5.Fase de Seguimiento
+ Seguimiento del Informe (periodicamente):

a. El Auditor TI debera, periddicamente
comunicarse con el area responsable de las
observaciones, con el fin de identificar si
dichas observaciones han sido o no

regularizadas.

Cada una de estas fases permiten al auditor TI tener un

contral de todas las actividades y documentos que se



deben de generar durante una revision TI.

El Aplicativo para la gestion de la Auditoria de
Tecnologias de Informacion permitira al auditor TI tener
un control de sus archivos, de manera que pueda ser de

mucha ayuda durante cada una de las etapas de la

revision,
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CAPITULO II

ANALISIS Y DESCRIPCION DEL
PROYECTO




En este capitulo se detallard la metodologia de trabajo a utilizar
para el desarrollo de la solucion tecnologica, se definiran los
estandares a utilizar durante la implementacion del Sistema de
Gestion de una Auditoria de Tecnologia de la Informacion - SGA, los
requerimientos de hardware y software, asi como las opciones con
las gue debera de contar el sistema para facilitar la administracion,
control y monitoreo de una Auditoria de Tecnologia de Ia

Informacian.

2.1 METODOLOGIA DE DESARROLLO

Se conoce al téermino Metodologia (5) como un conjunto de
procedimientos y tecnicas utilizadas con el fin de tener control
de las actividades a realizar durante la elaboracion de un

proyecto, que al aplicarla, indirectamente refuerza la calidad

del producto final.

Desarrollar un Sistema no es tarea facil, debido a gque hay
que considerar diversas actividades como: andlisis vy
especificacion de requerimientos, disefio estructural y de

datos, programacion, pruebas, implementacion ¥



mantenimiento.

Cada una de estas actividades estan contempladas dentro de
los modelos existentes para el desarrollo de un Software,
cabe indicar que, cada modelo tiene su manera de llevar cada
una de las etapas del ciclo de vida del software. Entre los
modelos mas conocidos tenemos el modelo en cascada,

modelo en V, modelo espiral, entre otros.

Una metodologia puede hacer uso de varios modelos del ciclo
de vida del Software, entre las principales metodologias para
el desarrollo de software se tienen (5): Microsoft Solution
Framework (MSF), Rational Unified Process (RUP), Metodo
Agil, Programacion Extrema, Metodologia Orientada a

Objetos, entre otros.

Una metodologia puede ser escogida de acuerdo al alcance
del sistema a ser implementado y el numero de personas que

trabajaran en el desarrollo del mismo.

Para el desarrollo del Sistema, se va a utilizar la Metodologia

Orientada a Objetos.
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La Metodologia Orientada a Objetos se basa en el manejo de
Casos de Uso, los cuales permiten analizar y entender los
requerimientos del sistema desde el punto de vista del
usuario. Esto asegurara que el sistema propuesto este acorde

a los requerimientos y especificaciones que indica el usuario.

La Metodologia Orientada a Objetos presenta las siguientes
caracteristicas:

« Permite la reutilizacion de codigo, bibliotecas de clases
¥y componentes.

e« Facil division del sistema en  subsistemas
independientes, permitiendo una facil trazabilidad sobre
todo el ciclo de vida del sistema.

« En todas las etapas del desarrollo se incluye el analisis,
disefio, validacion y prueba.

« Se enfoca en objetos del mundo real.

Por lo que el manejo de Casos de Uso vy trazabilidad sobre el
ciclo de vida del desarrollo del sistema, han hecho que la
metodologia orientada a objetos sea la mas opcional para el

desarrollo del proyecto.
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2.2 ANALISIS DE REQUERIMIENTOS

La implementacion del sistema surgié de la necesidad
personal de mantener un control de las auditorias efectuadas
en diversas areas del negocio, necesidad que luego fue
identificada en otros auditores.

En base a la experiencia y a lo gue comunmente se realiza
durante una revision, se definieron los requerimientos
funcionales necesarios para que el Sistema de Gestidn de una
Auditoria de Tecnologia de la Informacion sea un sistema util

y facil de usar.

Realizando un andlisis entre el ciclo de vida de una auditoria
v la metodologia aplicada durante las revisiones, se definio la
creacion de los siguientes modulos para el Sistema de Gestion
de una Auditoria de Tecnologia de la Informacion, con el fin
de gue el sistema sea de utilidad al auditor en cada una de

las fases de su revision.
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Figura 2. 1 Modulo del Sistema de Gestion de una

Auditoria de Tecnologia de la Informacian

2.3 CARACTERISTICAS Y ALCANCE DE LA SOLUCION

PROPUESTA

Para mitigar las necesidades del Auditor de Tecnologia de la

Informacion, el sistema contara con los siguientes modulos

descritos brevemente a continuacion:

« El mddulo AUDITORIA permitird ingresar

todo lo



referente al proceso inicial de una auditoria. Aqui se
planificaran las actividades y las areas que seran
auditadas basandose en datos tales como tipo de
revision  (Actividad programada, Actividad No
Programada e Incidente), aplicativos involucrados,
responsables de area, alcance, auditores asignados a la
revision, periodo que durara la auditoria, entre otras

opciones que identifican a una revision de las demas,

El modulc OBSERVACIONES permitira registrar las
observaciones obtenidas durante la revision. Se
detallara la informacién correspondiente a la
observacion,  definicion, comentarios del area
responsable, comentarios del auditor, fecha tentativa de
reqgularizacion de las observaciones, estado de la
observacion, y la opcion de poder adjuntar el/los
archivos de evidencia. Ademas permitira la asociacion

de la observacion con el drea v responsable de area.

El modulo SEGUIMIENTQ permitira mantener un control

de regularizacion de todas las observaciones
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anteriormente registradas, para esto, el sistema emitira
alarmas de recordatorio a partir de |la fecha tentativa de
regularizacion. Este modulc se relacionara con la
informacién del modulo de observaciones, se podra
ingresar un comentario final y archivos adjuntos que

evidencien el cumplimiento de la observacion.

« El modulo PARAMETRIZACION permitira ingresar la
informacion inicial con la que trabaja el Sistema.
Informacion como las areas, aplicativos de la empresa,
entre otros, para luego ser asociados a las

observaciones de los informes.

» El modulo SEGURIDAD permitira definir el acceso vy
permiso a las opciones que va a tener el personal de
Auditoria de Tecnologia de la Informacion en el

Aplicativo.

El Sistema de Gestion de una Auditoria TI estd enfocado mas
al Auditor de Tecnologia de la Informacion, pero de acuerdo al

disefio planteado puede ser adaptado y utilizado por Auditores
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Operativos y Financieros.

2.4 ORGANIZACION DEL EQUIPO DE TRABAJO
El manejo de proyectos consiste en aplicar conocimientos,
herramientas, habilidades y técnicas durante la ejecucion de
las actividades del proyecto, con el objeto de convertir los

requisitos y metas en un producto.

Para un proyecto de Sistemas, lo mas optimo seria contar con
el lider del proyecto, el analista de informacion y el
desarrollador, pero para el presente proyecto tecnologico, el
analisis e implementacion sera realizado por la persona que

propone |la presente tesis.

Al no contar con un equipo para el desarrollo del Sistema, es
muy fundamental la organizacion para cada una de las fases
del proyecto, con el fin de que, paso a paso, se realice el

analisis, disefic e implementacion del Sistema.

De acuerdo al PMBOK, las fases de un proyecto aplicadas a

cualguier area de trabajo son (B):



Factibilidad Planeacion v Construccian ] Culminacian
Disain y Puesta en
sFase de sFase de sFase de 2
Analigls Disefo Implementacion =Puesta en
Produccion

Figura 2. 2 Fases de un Proyecto Tecnologico

Por lo que se van a definir las actividades a realizar para cada

una de las fases del proyecto:

FASE DE ANALISIS ]i FASE DE DISENO ]7

Diagrama de Casos de Lso

e
| Identificar los actores Diagrama de Interaccion de
| Objetos (DIO)
ﬁ
e e e
Identificar los Casos de Diagrama de Clases
Liso
=
Identificar las Diagrama del disefo de la
herramientas tecneldgicas Base de Datos
para la implementacion
del Sistema
Disefio de Interfaces




FASE DE IMPLEMENTACION

Codificacidn

Pruebhas

PUESTA EN PRODUCCION Y MONITORED

Figura 2. 3 Actividades por cada una de las Fases de

un Proyecto Tecnologico

2.5 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Los requerimientos de Hardware y Software, son aquellos
requerimientos no funcionales que influyen en la operatividad
del sistema. Para el desarrolio e implementacion del Sistema
de Gestidn de Auditoria de Tecnologia de la Informacién, se
necesitd adecuar dos estaciones en el ambiente de desarrollo:
Estacion Servidor y Estacion Cliente.

Fue dividido asi por ser una aplicacion Web que va ser
accedida por diversos usuarios (clientes), a un mismo punto
(servidor).

Para el desarrollo de la aplicacion se necesitd de un ambiente
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informatico gque cuente con las siguientes caracteristicas con

respecto al hardware y software:

Sistema operativo Windows XP o superior,
Memoria RAM de 1GB o mayor,

Disco duro de 40 GB o mavyor,

Microprocesador de 2.9 Ghz o superior,

Tener NIC o tarjeta de red,

Oracle 5i,

Oracle Enterprise Manager version 9.2.0.1.0,
Oracle Data Access Components (ODAC) version
11.1.0.6.21,

Oracle Providers For Asp.Net version 11.1.0.6.20,
PL/SQL Developer version 8.0.0.1480,

Visual Studio 2008 version 5.0.21022.8,

Microsoft .NET framework version 3.5 SP1.

Entre los requerimientos técnicos de hardware y software gue

necesitaria el usuario final (Cliente) en un ambiente de

produccién para poder ejecutar y utilizar la aplicacion mas

eficientemente, seria:

Sistema operativo Windows XP o superior,




= Memoria RAM de 1GB o mayor,

 Disco duro de 40 GB o mayor,

= Microprocesador de 2.9 Ghz o superior,

= Tener NIC o tarjeta de red.
Estos requerimientos son imprescindibles para que la
aplicacion tenga un correcto tiempo de respuesta y pueda

procesar mejor las acciones de los usuarios

2.6 ESTANDAR DE PROGRAMACION

Con el fin de que a futuro se deseen agregar nuevas
funcionalidades al Sistema de Gestion de una Auditoria TI, es
importante definir a nivel técnico la nomenclatura utilizada
para los diversos componentes usados durante |a
programacion, y asi se pueda entender el codigo fuente con

mayor facilldad.

Como referencia se tomaron clertos estandares de
programacién utilizados por una Importante institucion
financiera del pais, los cuales los adaptamos para [a

implementacion del proyecto (6):
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Nombres de Variables

Debe ser tan completc como para describir su
proposito. Para nombres de wvariables gue contienen
multiples términos se usara capitalizacion para separar
los términos, por ejemplo, la variable "registrocliente”

sera escrita como "registroCliente”.

Para mantener una longitud razonable se usaran

abreviaciones como:

" Tipo de Dato Prefijo
Identificacion Id B
Cadigo Cod
Fecha Fch
Nombre MNom
Nimero MNum

' Usuario Usr

' Descripcion Desc

Tabla 2. 1 Prefijos para las diversas variables del

Sistema SGA




Nombres de Constantes

Para distinguir claramente las constantes de otras
variables se usaran todas las letras en mayusculas
cuando se las nombre. Un subguion sera usado para
separar téerminos cuando sea necesario. Por ejemplo:

usr_max_cont (maximo contador de usuarios)

Controles .NET

Se utilizara los siguientes prefijos para los Controles
.NET:

Control Prefijo Ejemplo
Label Lab labNombre
Textbox Txt txtNombre
Button Btn btnNombre
RadioButton Rbt rbtNombre
CheckBox Chx chbxMombre
ListBox Lbx IbxNombre
DataGrid\View Dgv dgvNombre
item itm tmMNombre i
Menultem Mt mitNembre |
Menu Mnu mnuNombre




Form Frm frmMNombre
ImagelList | Il imlNombre
ToolBar Tbr tbrNombre
i ToolBarButton Tbb tbbNombre
I- PictureBox Pbx pbxNombre
- DataGrid Dig dtgNombre
| ComboBox Cmb cmbNombre
GroupBox Gbx ghxMNombre
DateTimePicker Dtp dipNombre
ToolTip Tip tipNombre
CheckedListBox Clx clxNombre
TabControl The _ tbcNombre
TabPage Tbp tbpNombre
ToolStrip Ts ' tsNombre
ToolStripLabel Tsl TsiNombre
ToolStripButton | Tsb tsbNombre
ToolStripMenultem Mi miNombre
| MenuStrip Ms msNombre

Tabla 2. 2 Prefijos para los controles .NET del Sistema

SGA
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Nombres de Procedimientos y Funciones

Los nombres de los procedimientos y funciones deben
ser completos para describir su proposito. Para los
nombres que contienen multiplos téerminos se wusara

capitalizacion para separar los términos.

Comentarios

Cada archivo fuente debe contener un blogue de
comentario que describa el propdsito general del

codigo.

Mormas para la definicién de objetos de base de datos:
» Tablas: para nombrar las tablas se utilizara
primero la identificacion de la aplicacion, seguida
de un nombre descriptivo de las tablas. Para
separar los nombres se utilizan subguiones.
Aquellas tablas que se crearon por el servicio del
componente Membership Provider, utilizan un tipo
de nomenclatura Unica que los identifica de las

demas tablas. Por ejemplo:




2.7

Tablas
Propias Membership provider
sga_area ' ora_aspnet_applications
sga_informe ora_aspnet_membership

Tabla 2. 3 Descripcion de Tablas del Sistema SGA

~ Vistas: para nombrar las vistas se utilizara el
nombre de identificacion del aplicativo seguida de
la abreviatura vis y el nombre descriptivo para la
tabla. De igual manera los nombres seran

separados por subguiones.

ESTANDAR DE PANTALLAS

Ventanas y Didlogos

La herramienta de implementacion nos proporciona
controles que podemos reusar invocandolos, tales como
las ventanas de dialogo de guardar y abrir archivos. Asi
como los mensajes de advertencia (msgbox,

messagebox), los cuales siempre deben tener su titulo




de pantalla y una frase que ayude al usuario a

identificar facilmente el porgué del mensaje. (7)

Menus

Deben ser faciimente identificables, por lo que su forma
y color en todos sus items debe de ser consistente, los
textos deben ser suficientemente descriptivos a la

accion gue se desea ejecutar. (7)

Pagina Principal

Es un archivo de ASP.NET con la extensién .master que
tiene un disefio predefinido que puede incluir texto
estatico, elementos HTML y controles de servidor. Nos
permite centralizar las funciones de las demas paginas,
manejando la actualizacion a traves de un solo lugar
aplicando los resultados hacia las demas paginas. Por
ejemplo, el disefio final del sitio web, los controles de

menu, entre otros. (7)
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2.8 ESTANDAR DE REPORTES

El Sistema de Gestion de Auditoria utiliza Crystal Reports para
la creacion de reportes, estos archivos (*.rpt) son compilados

dentro de la misma aplicacion.

2.9 ESTANDAR DE ICONOS

El Sistema de Gestion de Auditoria utiliza archivos (*.ico)
para los iconos utilizados como referencia a las opciones que

presenta el sistema.
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CAPITULO III

DISENO E IMPLEMENTACION



En este capitulo se detallara, mas a profundidad, como serd
disefiada la solucion tecnologica para gestionar una Auditoria
de Tecnologia de la Informacién, se revisaran las
herramientas a utilizar, los Casos de Uso gue intervendran en
el proceso, y los posibles Escenarios que debera de soportar
el Sisterna de Gestion de una Auditoria de Tecnologia de la

Informacion.

3.1 TECNOLOGIA

La tecnologia a utilizar serd la de ASP.net, el cual se
encuentra dentro de la plataforma de desarrollo gue nos
ofrece el conjunto de tecnologias de Microsoft .Net para
aplicaciones web dinamicas. El lenguaje de programacion
escogido para la implementacion de las clases es Visual
Basic.net.

El framework de .Net nos ofrece una serie de bibliotecas de
clases y controles que nos ayudan a la programacion, gracias
a la facilidad de reutilizacion de codigo. En cuanto a
seguridades, el servicio de Membership and Roles Provider,

nos ayudaran a gestionar de mejor manera los roles vy
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usuarios de acceso a la aplicacion.

3.2 CASOS DE USO DEL SISTEMA

Los Casos de Uso del sistema permiten definir las diferentes
interacciones que pueden darse con cada uno de los actores
involucrados durante la operacion y/o comunicacion con el
sistema. En algunos casos los actores suelen ser servidores,
bases de datos, dispositivos moviles, entre otros.

El diagrama de Casos de Uso debe ser facil de entender por &
usuario final debido a que es una guia rapida que describe las
acciones gue puede realizar el usuario con el sistema. Es
descrito en notacion UML, compuesto por elementos que

permiten modelar el sistema, tales como:

Sistema: descripcion de la aplicacion, comprende el nombre y
elementos para cada uno de los Casos de Uso Ej. S5GA -

Sistema de Gestion de Auditoria.

Actor: ente interno o externo gue interactua con el sistema.

La comunicacion puede ser de una o dos vias. Ej. En el

nh2




diagrama los actores son:
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ACTOR

DESCRIPCION TIPO

Gerente

Auditoria TI

Persona encargada de realizar la | Actor

planificacién de la auditoria, define las | primario

fechas y el cronograma de revision, |

asigna al auditor responsable. |

Auditor TI

Persona encargada de realizar la | Actor

auditoria, se entrevista con el | primario

auditado y recoge las evidencias, las |

cuales almacena en sus papeles de !
trabajo, crea el informe final en base a

las observaciones encontradas v

realiza el seguimiento de las mismas,
de acuerdo a las fechas indicadas para

su cumplimiento

Administrador

del sistema

IngrEEE,_mnsmta y depura los Actor
pardmetros de seguridad establecida | primario

en la aplicacion

Base de Datos

5GA

Base de datos gque contiene Actor

informacion referente a la  secundario




fd

planificacion, observaciones,
evidencias durante la revision de
auditoria vy que el usuario ingresa en

la aplicacion.

Tabla 3. 1 Actores del Diagrama de Casos de Uso del
Sistema de Gestion de una Auditoria de Tecnologia de la

Informacion

Casos de Uso: Son las diferentes funciones que soporta el
sistemna, y con las cuales el usuario interactua. Graficamente
se representan con una elipse.

A continuacidn se presenta el diagrama de la aplicacion con

los elementos descritos anteriormente:
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Figura 3. 1Diagrama de Casos de Uso del Sistema de

Gestion de una Auditoria de Tecnologia de la

Informacion
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3.2.1 Escenarios
Un Escenario es una secuencia especifica de acciones
que ilustran comportamientos. Los Casos de Uso
describen la funcionalidad del sistema a alto nivel, los

Escenarios detallan esta funcionalidad.

Los Casos de Uso describen la funcionalidad aplicable en
muchos contextos; los Escenarios definen cada contexto

y resultado esperado.

CASODEUSO I

Nombre: Ingreso de Informe de Auditoria

Descripcion: El usuario ingresa la informacion del
titulo de la revision, tipo de revision, antecedente,
alcance, auditor{es) asignado(s), Periodo de Ia
revision, area vy aplicativo tecnoldgico. Todos los

campos son obligatorios.

Nota: El tipo de revision es definida de acuerdo a
como se realice la auditoria, estos tipos pueden ser
Actividad Programada, Actividad No Programa,

Incidente.
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Escenario 1.1 Se realiza el ingreso del informe de

auditoria con exito.

Escenario 1.2 No se almacenan los datos porgue el

periodo de la revision es inconsistente.

Escenario 1.3 No se almacena la informacion porgue

no ha sido asignado por lo menos un auditor.

Escenario 1.4 No se almacena la informacion porque

no se ha escogido al menos un aplicativo.

ESCENARIO I

Escenario 1.1 5Se realiza el ingreso del informe de

auditoria con exito

Suposiciones/Asunciones
» La informacion necesaria fue ingresada con
exito
« Se asigno el o los auditores responsables
de la revision

« Se eligio correctamente el periodo de

revision

« Se escoqid el aplicativo de la revision
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Resultados

Se presentara un mensaje "Esta sequro de
continuar” al aceptar se le asignara
automaticamente un cédigo Unico al informe y se
presentara un mensaje indicando que la
informacion fue grabada con éxito incluyendo el
numero secuencial del informe. Mensaje "Se

ingresod el informe TAGD-2013-xxxxx"

Escenario 1.2 No se almacenan los datos porgue el

periodo de la revision es inconsistente

~ Suposiciones/Asunciones
s La fecha de Inicio de la auditoria es mayor
a la fecha de Fin de la auditoria.

« No se eligid un periodo de revision

Resultados
Aparecera un mensaje indicando que es

necesario el registro del periodo de revision

recordando que |la fecha de Fin debe ser mayor a

la fecha de Inicio.




| Escenario 1.3 No se almacena la informacion

porgue no ha sido asignado por lo menos un auditor.

Suposiciones/Asunciones

El usuario se olvido de asignar por lo menos un
auditor al momento de guardar la informacion
Resultados

Aparecera un mensaje indicando que es necesario
que se asigne un auditor a la revision. Mensaje

"Par favor debe seleccionar al menos un auditor”

Escenario 1.4 No se almacena la informacion

porgue no se ha escogido al menos un aplicativo

Suposiciones/Asunciones

El usuario se olvido de escoger por lo menos un

aplicativo al momento de almacenar la
informacion

Resultados

Aparecera un mensaje indicando que es necesario

que se asigne un aplicativo a la revision.

Gty
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CASO DE USO II

Nombre: Consulta del Informe de Auditoria

Descripcién: E| usuario debe realizar una busqueda
inicial del informe por lo que debe ingresar una de las
siquientes alternativas de busqueda por: codigo de
informe, tipo de revision, aplicativo, estado de
finalizacion, titulo de informe o periodo de revision. El

informe consultado podra ser exportado en PDF.

Escenario 2.1 Se realiza la consulta del informe de

Auditoria con éxito.

Escenario 2.2 No se presenta informacion del informe

de Auditoria consultado en el Sistema SGA.

ESCENARIO II

| Escenario 2.1 Se realiza la consulta del Informe

| de Auditoria con éxito




Suposiciones/Asunciones

La informacion necesaria en el campo
elegido de busqueda fue ingresada con
exito

El informe de Auditoria si existe

Resultados

Se presentara la informacion referente a los

parametros de la consulta inicial.

Se podra exportar el informe consultado por

medio del boton exportar.

"Escenario 2.2 No se presenta informacion del

informe de Auditoria consultado en el Sistema SGA.

Suposiciones/Asunciones

La informacion necesaria en el campo
elegido de busgueda no fueron los
correctos

El informe de auditoria consultado no

existe




| Resultados
MNo aparecera informacion en la pantalla, y
aparecera un mensaje indicando "No existen

datos a presentar”

CASO DE USO I1I

Nombre: Modificacion del Informe de Auditoria

Descripcion: En la pantalla se selecciona el informe a
maodificar y se puede maodificar la informacion de Titulo
de Revision, Tipo de Revision, Antecedente, Alcance vy

Periodo de Revision del informe.

Nota: Para poder modificar el Informe de Auditoria se
debe realizar una busqueda inicial del informe al cual
vamos hacer referencia, por lo gue el usuario debe

ingresar una de las siguientes alternativas de
blsgueda por: codigo de informe, tipo de revision,

titulo de informe o periodo de revision.

Escenario 3.1 Se realiza la modificacion del informe

de auditoria con exito.




Escenario 3.2 No se realiza la modificacion porgue no

se encontrd el informe de referencia.

ESCENARIO II1

Escenario 3.1 Se realiza la modificacion del

informe de auditoria con éxito

Suposiciones/Asunciones

. « Durante la busqueda inicial, se encontro el
informe al cual se va a modificar.
I « La informacién tal como Titulo de Revision,

Tipo de Revision, Antecedente, Alcance o |

Periodo de Revision del informe fue |

modificada con éxito.

Resultados

Al finalizar la modificacion del informe de

auditoria si se da clic en Actualizar, aparecera
un mensaje indicando si esta seguro de
continuar, de ser asi, s& guardaran los cambios

ingresados.
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Escenario 3.2 No se realiza la modificacion '

porgue no se encontrd el informe de referencia.

Suposiciones/Asunciones
« FEl usuario olvido la informacion que ingreso
en los campos necesarios para la busgqueda
del informe
s El informe no fue ingresado por diversas
causas de los Escenarios antes

mencionados v no pudo ser modificado.

Resultados

El sistema emitira un mensaje indicandole al

usuario gue el informe consultado no existe.
i ]

CAS 0 1V

Nombre: Ingreso Observaciones del Informe de

Auditoria

Descripcion: El usuario selecciona el informe de

auditoria deseado y se procede a Ingresar la

T4




informacion correspondiente a: Observacion,
definicion, responsables de regularizar la observacion y
area de los responsables. Al momento de almacenar |a
informacion el estado de la observacion es colocada
por default como ingresada. Si se desea ver el detalle
del informe existe una pestana que muestra Ia

informacion del informe de auditoria.

MNota: Para poder ingresar las observaciones, se debe
realizar una busgueda inicial del informe al cual vamaos
hacer referencia, por lo que el usuario debe ingresar
una de las siguientes alternativas de busqueda por:
codigo de informe, titulo del informe, fecha de inicio de

periodo, fecha de fin de periodo o tipo de revision.

Escenario 4.1 Se realiza el ingreso de la observacion

con éxito.

Escenario 4.2 No se graba la observacion porgque no

se ha asignado un responsable.

Escenario 4.3 No se ingresa la observacion porgque no

se encontro el informe de referencia.




ESCENARIO IV

Escenario 4.1 Se realiza élmingresn de la

observacion con axito

L ——

Suposiciones/Asunciones
= Durante la blsqueda inicial, se encontro el |
informe al cual van a pertenecer las
observaciones a ingresar.
« La informacion necesaria tal como
Observacion, definicion, area, responsables
fue ingresada con éxito

« Se asignaron los responsables de darle

solucion a la observacion ingresada.

Resultados

Al finalizar el ingreso de observaciones si se da
clic en Registrar Observacion aparecera un
mensaje de si se esta seguro de continuar de ser |
asi se guardaran las observaciones ingresadas
como parte del informe definitivo y aparecera un
mensaje de Proceso Realizado con éxito.

Internamente |la observacion parte con un estado




de Ingresada.

Escenario 4.2 No se graba la observacion porgue

no se ha asignado un responsable.

Suposiciones/Asunciones
« El usuario se olvido de asignar por lo
menos un responsable al momento de
guardar la observacion
« MNo se encuentra ingresado el nombre del

responsable en el listado.

Resultados

El sistema emitira un mensaje de alerta
indicando que es necesario elegir un responsable
para la observacion y no almacenara la
observacion hasta que no haya sido ingresado el

responsable.

"Escenario 4.3 No se ingresa la observacion

porque no se encontro el informe de referencia.

FiF;




Suposiciones/Asunciones
« El usuario olvido la informacion que ingreso
| en los campos necesarios para la busqueda
del informe
» El informe no fue ingresado por diversas
causas de los Escenarios antes
mencionados.
Resultados
El sistema emitira un mensaje indicandole al

usuario que el informe consultado no existe.

CASO DE USO V

Nombre: Consulta de Observaciones del Informe de

Auditoria

Descripcién: Se podra consultar las observaciones
desde la pantalla de Consuita de Informe o desde la
pantalla de Observaciones, para esto se debe realizar
una blsqueda inicial del informe al cual vamos hacer
referencia, por lo que el usuario debe ingresar una de
las siguientes alternativas de blsqueda por: codigo de

informe, tipo de revision, aplicativo, estado de
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finalizacion, titulo de informe o periodo de revisién. El

usuario selecciona el informe de auditoria y se consulta

lo deseado.

Escenario 5.1 Se realiza |la consulta de las

observaciones con éxito.

Escenario 5.2 No se presenta informacion de la

consulta de las observaciones en el Sistema SGA.

ESCENARIO V

| Escenario 5.1 Se realiza la consulta de las

observaciones con exito

"~ Suposiciones/Asunciones

« La informacion necesaria fue ingresada con
exito

+ El informe que contiene las observaciones a

consultar si existe

Resultados

Se presentara la informacion referente a los
parametros del informe con las observaciones
gque se desea consultar. Se podra visualizar la

observacian, definicidn, estado de la observacion,
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comentario responsable, comentario auditoria, y

area responsable

Escenario 5.2 No se presenta informacion de la

consulta de las observaciones en el Sistema SGA

Suposiciones/Asunciones
+ Los parametros de consulta no fueron los
correctos
+ El informe consultado no existe
+ No se ingreso ningun parametro de

consulta

Resultados
No aparecera informacion en la pantalla, y
aparecera un mensaje indicando que no existe el

informe vy por ende las observaciones

relacionadas al mismao.




CASO DE USO VI

Nombre: Modificacion de Observaciones del Informe

de Auditoria

Descripcion: El usuario selecciona el informe de
auditoria deseado con el fin de gue aparezcan todas
las observaciones correspondientes a dicho informe,
para modificar una observacion, se selecciona la
observacién y se procede a maodificar la informacion
correspondiente a: Observacion, definicién, ademas se
pueden ingresar adjuntos como imagenes o archivos
texto que complementen la informacion de la
ohservacion. En esta opcion también se pueden anular

las observaciones.

Nota: Para poder modificar las observaciones de un
informe, se debe realizar una busqueda inicial del
informe al cual vamos hacer referencia, por lo que &l
usuaric debe ingresar una de las siguientes
alternativas de busqueda por: codigo de informe, titulo
del informe, fecha de inicio de periodo, fecha de fin de

periodo o tipo de revision.

Kl
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Escenario 6.1 Se realiza la modificacion de la

observacion con éxito.

Escenario 6.2 No se graban las modificaciones
realizadas porque no se encontré el informe de

referencia.

ESCENARIO VI

Escenario 6.1 Se realiza la modificacion de la

observacion con exito

Suposiciones/Asunciones

« Durante la busgueda inicial, se encontro el
informe al cual pertenecen las
observaciones a modificar.

« La informacion necesaria tal como

Observacion, definicién fue modificada con |

exito |

Resultados
Al finalizar las modificaciones de las

observaciones sl se da clic en Actualizar

Observacion y se guardaran los cambios.
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Escenario 6.2 No se graban las modificaciones

 realizadas porque no se encontro el informe de

referencia.

Suposiciones/ Asunciones

« E| usuario olvido la informacion que ingreso ‘
en los campaos necesarios para la busqueda |

del informe

' Resultados
El sistema emitird un mensaje indicandole al
usuario que el informe consultado no existe por

ende no se pueden modificar las observaciones.

CASO DE USO VII

Nombre: Ingreso de Comentarios de Responsabies de

las Observaciones emitidas en el Informe de Auditoria

Descripcion: El usuario selecciona el informe de
auditoria deseado con el fin de que aparezcan todas
las observaciones correspondientes a dicho informe,
para agregar el comentaric de compromiso de los

responsables de una observacion, se selecciona la



observacion y se da clic en boton Ingresar
Comentarios, para ingresar la  informacién
correspondiente a Comentario Responsable,
Comentaric  Auditoria y Fecha tentativa de

regularizacion.

Nota: Para poder ingresar los comentarios de los
responsables de las observaciones de un informe, se
debe de realizar una blsqueda inicial del informe al
cual vamos hacer referencia, por lo gue el usuario
debe de ingresar una de las siguientes alternativas de
busqueda por: codigo de informe, titulo del informe,
fecha de inicio de periodo, fecha de fin de periodo o
tipo de revision.

Escenario 7.1 Se realiza el ingreso de los comentarios

de los responsables de una observacion con éxito.

Escenario 7.2 No se ingresan los comentarios de los
responsahbles porque no se encontraron observaciones

ingresadas en el informe seleccionado.

Hd



ESCENARIO VII

Escenario 7.1 5Se realiza el ingreso de los
comentarios de los responsables de una observacion

con exito

Suposiciones/Asunciones

« Durante la blsqueda inicial, se encontro el

informe al cual pertenecen las
observaciones a las cuales se les agregara
el comentario de compromiso del
responsable.

« La informacion necesaria tal como
Comentario responsable, comentario
auditoria y fecha tentativa de
regularizacion de la observacian fue

ingresada con exito

Resultados

Al finalizar el ingreso de los comentarios y fecha
tentativa de regularizacion se da clic en

Ingresar y aparecera un mensaje de si esta

seguro de continuar, de ser asi se guardaran los
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' cambios y aparecera un mensaje de proceso
realizado con exito. Al momento de consultar
dicha observacion el estado cambia a Por
Regularizar y aparece el campo de fecha
tentativa.

Nota
Los comentarios de los responsables, de
auditoria y fecha tentativa no deben de ser
modificados porque esta informacion es
ingresada cuando se realiza la presentacién del
informe a las areas responsables y los
comentarios son constancia de lo indicado en .

dicha reunién |

"Escenario 7.2 No se ingresan los comentarios de

| observaciones ingresadas en el informe

los responsables porgue no se encontraron ‘

i seleccionado.




Suposiciones/Asunciones
! « El usuario olvido la informacion que ingreso
en los campos necesarios para |la busqueda
del informe
« El usuario no ha ingresado ninguna
observacién
Resultados

En el caso que el informe no exista, el sistema

emitira un mensaje indicandole al usuario que el
informe consultado no existe por ende no se
pueden modificar las observaciones.

Caso contrario el informe existe pero no hay

observaciones ingresadas en el.

CASO DE USO VIII

Nombre: Ingreso Seguimiento al Informe de

Auditoria

Descripcion: Permite ingresar el comentario final y un
archivo adjunto como evidencia de que la observacion
ha sido regularizada o no regulariza. El usuario puede

escoger el estado de la observacion entre Regularizado

BT



vy No Regularizado. En esta opcion una vez que todas
las observaciones hayan sido procesadas, se podra
finalizar el informe el cual se da clic en el botdn
"Finalizar informe” y el estado del informe cambia a

Finalizado.

Nota: Para poder realizar el seguimiento al informe de
auditoria, se debe de realizar una busqueda inicial del
informe al cual vamos hacer seguimiento, por lo que el
usuario debe de ingresar una de las siguientes
alternativas de blisgueda por: codigo de informe, titulo
del informe, fecha de inicio de periodo, fecha de fin de

periodo o tipo de revision.

Escenario 8.1 Se realiza exitosamente el cambio del

estado de la observacion

Escenario 8.2 No se ingresa el comentario final

porgue no se encontrd el informe de referencia.

Escenario 8.3 Se realiza exitosamente la finalizacion

del informe

Escenario 8.4 No se realiza |la finalizacion del informe

Hu
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ESCENARIO VI

Escenario 8.1 Se realiza exitosamente el cambio |

del estado de la ocbservacion

Tpnsiéiunesfﬁéuﬁéianes |
« Se encontro el informe en el cual se
encuentran las observaciones gue se van
hacer seguimiento.
« El campo comentario final fue ingresado
con exito

» El archivo adjunto fue subido con éxito

Resultados

Al finalizar el ingreso de los campos de
seguimiento si se da clic en Actualizar
Observacion aparecera un mensaje de si se

esta seguro de continuar de ser asi se guardara

la informacion ingresada y aparecera un mensaje |

de Proceso Realizado con exito.
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Escenario 8.2 No se ingresa el estado de la
observacion porque no se encontro el informe de

referencia.

Suposiciones/Asunciones
« El usuario olvido la informacion que ingreso

en los campos necesarios para la busqueda

del informe
« El informe no fue ingresado por diversas
causas de los Escenarios antes
mencionados.
Resultados
El sistema emitird un mensaje indicandole al

usuario gue el informe consultado no existe.

Escenario 8.3 Se realiza exitosamente la

finalizacion del informe

Suposiciones/Asunciones
« Todas las observaciones tienen de estado

Reqularizado y No regularizado
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Resultados

Para finalizar el informe se da clic en el boton
Finalizar Informe y aparecera un mensaje de
Proceso realizado con exito. El sistema
automaticamente colocara al estado del Informe

de En proceso a Finalizado

Escenario B.4 No se realiza la finalizacion del

informe

Suposiciones/Asunciones
« Pueden existir observaciones cuyo estado

no sea regularizado y no regularizado

Resultados

Para finalizar el informe se da clic en el boton
Finalizar Informe y aparecera un mensaje
indicando gque existen observaciones que aun no

tiene estado de regularizado o no regularizado.




CASO DE X

Nombre: Consulta Seguimiento al Informe de

Auditoria

Descripcion: Para poder consultar los seguimientos
realizados a los informes, se debe de realizar una
busqueda inicial del informe al cual vamos hacer
referencia, por lo que el usuario debe de ingresar una
de las siguientes alternativas de blusqueda por: codigo
de informe, titulo del informe, fecha de inicio, fecha de
fin o tipo de revisién. El usuario selecciona el informe
de auditoria deseado, procede a revisar la informacion
ingresada en el campo de comentario final, ademas de

los archivos adjuntos.

Escenario 9.1 Se realiza la consulta de los campos de

sequimiento con exito.

Escenario 9.2 No se presenta informacion en el

campo comentario final de la pantalla de seguimiento.

o2




ESCENARIO IX

Escenario 9.1 Se realiza la consulta de los

campos de seguimiento con éxito

Suposiciones/Asunciones

La informacion necesaria para la consulta
del informe a realizar el seguimiento fue
ingresada con exito

El informe gue contiene las observaciones a

realizar seguimiento si existe

Resultados

Se presentara la informacion referente a los

parametros del informe con el seguimiento a las

observaciones que se desea consultar.

Escenario 9.2 No se presenta informacion en el

' campo comentario final de la pantalla de

seguimiento.

"~ Suposiciones/Asunciones

Los parametros de consulta para buscar el

informe no fueron los correctos

03
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[ « El informe consultado no existe
« No se ingreso ningun parametro de

consulta

Resultados

Mo aparecera informacion en la pantalla, y
aparecera un mensaje indicando que no existe el
informe y por ende las observaciones

relacionadas al mismao.

CASO DE USO X
Nombre: Inareso de Aplicative Tecnologico

Descripcion: Permite ingresar el nombre del
aplicative y asociarlo a un area del negocio. Se
cargaran todas las dreas del negocio con estatus

activo.

Escenario 10.1 Se realiza el ingreso del aplicativo

exitosamente

Escenario 10.2 No se registra el aplicativo
exitosamente porque no existe el area al cual el

aplicativo deba asociarse



ESCENARIO X

Escenario 10.1 Se realiza el ingreso del aplicativo

exitosamente

Suposiciones/Asunciones
« FEl area a asignar al aplicativo se encuentra

I
creada |

« El aplicativo no ha sido ingresado

anteriormente

Resultados

Aparecerd un mensaje de alerta indicando si se
estd seguro de continuar, al aceptar, el registro
del aplicativo se ingresa correctamente

apareciendo un mensaje "Proceso realizado con

exito”

"Escenario 10,2 No se registra el aplicativo
exitosamente porgue no existe el area al cual el

aplicativo deba asociarse
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Suposiciones/Asunciones
« El area al cual se quiere asociar el
aplicativo no fue creada previo a la !

creacion del aplicativo

Resultados

No permitira crear la asociacion del aplicativo y

area deseada, por lo gue no se almacenara el

registro.

CASO DE USO XI

Nombre: Consulta de Aplicativo Tecnologico

Descripcion: Permite consultar los  aplicativos

ingresados

Escenario 9.1 Se realiza la consulta del aplicativo

exitosamente

Escenario 9.2 No se presenta la informacion del

aplicativo al momento de consultarlo



ESC X1

Escenario 11.1 Se realiza la consulta del

aplicativo exitosamente

Suposiciones/Asunciones
« El aplicativo a consultar existe en el

Sistema

Resultados

Aparecera el registro del aplicativo en el Sistema

Escenario 11,2 No se presenta la informacian del

aplicativo al momento de consultario

Suposiciones/Asunciones
+ El aplicative a consultar no existe en el

Sistema

Resultados

El Sistema no presenta registros.

i
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CASO DE USO XII
Nombre: Modificacion de Aplicative Tecnolégico

Descripcion: Permite modificar el nombre y area

asignada el aplicativo anteriormente ingresado

Escenario 12.1 Se realiza la modificacion del

aplicativo exitosamente

Escenario 12.2 No se presenta la informacion del

aplicativo al momento de consultarlo

ESCENARIO XII

'Escenario 12.1 Se realiza |la modificacion del

aplicativo exitosamente

Suposiciones/Asunciones
« Se selecciona el aplicativo a modificar en el

Sistema

Resultados

Se realizara la modificacion del nombre, area |
asignada del aplicativo en el Sistema asi como el |
estatus, quedando internamente un log de

cambios con la fecha y usuario que realizo la
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modificacion. Aparecera un mensaje de si esta
seguro de continuar de ser asi se almacena la
informacion y aparecera un mensaje de "Proceso

realizado con exito”

Escenario 12.2 No se presenta la informacion del

aplicativo al momento de consuitario

Suposiciones/Asunciones
« El aplicativo a consultar no existe en el

| Sistema

Resultados

| El Sistema no presenta registros.

CASO DE USO XIII

Mombre: Ingreso de Area del Negocio
Descripcion: Permite registrar las areas del negocio.

Escenario 13.1 Se realiza el ingreso del area

exitosamente
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ESCENARIO XIII

 Escenario 13.1 Se realiza el ingreso del area

exitosamente

Suposiciones/Asunciones

‘ « El area no ha sido ingresado anteriormente

| Resultados

‘ Aparecera un mensaje indicando si esta seguro
de continuar con la grabacion del registro, luego
de eso el registro del drea es ingresado
correctamente apareciendo un mensaje "Proceso

‘ realizado con exito”

O DE IV
Nombre: Consulta de area del negocio
Descripcion: Permite consultar las dreas ingresadas

Escenario 14.1 Se realiza la consulta del area

exitosamente

Escenario 14.2 No se presenta la informacion del

area al momento de consultaria



ESCENARIO XIV

| Escenario 14.1 Se realiza la consulta del drea

exitosamente

Suposiciones/Asunciones

= Fl drea a consultar existe en el Sistema

Resultados

Aparecera el registro del area en el Sistema, para
revisar el historial de cambios, se da clic en
Mostrar Historial y se observaran todos los

cambios de todas las areas.

Escenario 14.2 No se presenta la informacion del

area al momento de consultarla

Suposiciones/Asunciones

s El area a consultar no existe en el Sistema

Resultados

El Sistema no presenta registros.

1



CASO DE USO XV

Nombre: Maodificacion de area del negacio

Descripcion: Permite modificar el area del negocio

anteriormente ingresado

Escenario 15.1 Se realiza la modificacion del area
exitosamente
Escenario 15.2 No se presenta la informacion del

area al momento de consultario

ESCENARIO XV

| exitosamente

Suposiciones/Asunciones

+ Se selecciona el area a modificar en el

Sistema en |la pagina de mantenimiento de

| area

Resultados

| Se realizara la modificacion del nombre del area
asignada o del estado (activo o inactivo) al

aceptar el cambio se presentara un mensaje

Escenario 15.1 Se realiza la modificacion del area

102
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preguntando si esta seguro de continuar de ser
asi se graban los cambios y se presenta un
mensaje "Proceso realizado con éxito”,

quedando internamente un historial de cambios
con la fecha y usuario que realizo la modificacién.

De no realizarse ninguna accion, se mostrara un

mensaje indicando "No se ha ingresado ningun

|
|

cambio para actualizar”

"Escenario 15.2 No se presenta |a informacian del

area al momento de consuitarla

Suposiciones/Asunciones
= El area a seleccionar no existe en el

Sistema

Resultados

El Sistema no presenta registros.




CASO DE USO XVI
Nombre: Ingreso de usuario

Descripcion: Permite registrar los usuarios gue
pueden ingresar al sistema. Al momento de registrar
los usuarios se les asigna roles de acceso. El codigo de
usuario es udnico en el sistema. La contrasefa del
acceso al usuario se genera automaticamente y viaja
al correo registrado al momento de crear al usuario de
manera encriptado con el método SHALl. Para el rol
miembros no se enviara ningun correo, puesto a que
los usuarios que pertenecen a dicho rol no tendran

acceso al sistema SGA.

Escenario 16.1 Se realiza el ingreso del usuario

exitosamente

Escenario 16.2 No se realiza el ingreso del usuario

por falta de parametros necesarios

Escenario 16.3 No se realiza el ingreso del usuario

porque no se le ha asignado un rol

Escenario 16.4 No se realiza el registro del usuario

porque el formato del mail ingresado es incorrecto.

104
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Escenario 16.5 No se realiza el registro del usuario

porque el campo usuario ya se encuentra registrado.

ESCENARIO XVI

Escenario 16.1 Se realiza el ingreso del usuario

exitosamente

Suposiciones/Asunciones

« Los campos necesarios para el ingreso de

' usuarios fueron llenados completamente
{correo, rol, area, primer nombre y apellido
paterno)

« Se asigno un rol al momento de ingresar el
usuario

« Se asignd el area del negocio al cual

corresponde dicho usuario

Resultados

Aparecera un mensaje indicando si se esta
sequro de continuar, de ser asi aparecera un
mensaje de "Proceso realizado con exito”. Se
enviara el correo a la direccion de email

registrada con la contrasefia para todos los roles
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que son miembros.

Escenario 16.2 No se realiza el ingreso del

usuario por falta de parametros necesarios

Suposiciones/Asunciones
« Los campos necesarios para el ingreso de

usuarios no fueron completados

Resultados
Mo permitira ingresar el registro del usuario a
menos gue todos los campos necesarios sean

completados. |

Escenario 16.3 No se realiza el ingreso del

usuario porque no se le ha asignado un rol

Suposiciones/Asunciones |
« No se eligio un rol al momento de crear un

usuario
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Resultados

No permitira ingresar el registro del usuario a
menos que todos los campos incluyendo el rol
sean completados. Aparecera el mensaje "Debe

seleccionar un rol para el usuario”

Escenario 16.4 No se realiza el registro del
usuario porque el formato del mail ingresado es

incorrecto

Quﬂusiclunesfﬁusun:iune_s_
+ El mail ingresado no tiene un formato de

correo correcto el cual es XX x@Xod. XXX

. Resultados

No permitira ingresar el registro del usuaric a ‘
menos que el formato de mail sea el correcto.
[

"Escenario 16.5 No se realiza el registro del
usuario porque el campo usuario ya se encuentra

registrado.

Suposiciones/Asunciones

« El codigo de usuario es unico en el
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Sistema, por lo que se ingreso un Eédigﬁ—

existente.

Resultados

No permitira ingresar el registro del usuario a
menos que cambie el codigo de usuario.
Aparecera un mensaje indicando "el usuario
ingresado ya se encuentra registrado, por favor

ingrese uno nuevo”

C XVI1
Nombre: Modificacion de usuario

Descripcion: Permite modificar la informacion de los
usuarios registrados en el sistema. La busqueda del
usuario se lo podrd hacer por nombre o codigo de
usuario. Se pueden modificar todos los campos

excepto el codigo de usuario.

Escenario 17.1 Se realiza la madificacion del usuario

exitosamente

Escenario 17.2 No se realiza la modificacion del

usuario exitosamente
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ESCENARIO XVII

Escenario 17.1 Se realiza la maodificacion del

usuario exitosamente

Suposiciones/Asunciones
« Los campos del usuario ingresados en la
busqueda se encuentran registrados en el
sistema
« Se selecciono el usuario a modificar y los
campos para la modificacion fueron

llenados correctamente y completamente. |

Resultados

Aparecera un mensaje indicando si se esta
seguro de continuar, de ser asi aparecera otro
mensaje de "Proceso realizado con éxito”
guedando internamente un historial de cambios

con la fecha y usuario que realizo la modificacion. |

—

Escenario 17.2 No se realiza la modificacion del |

usuario exitosamente
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Suposiciones/Asunciones ]
s El campo de email fue ingresado de

manera incorrecta

| Resultados
| Mo permitira ingresar el registro del usuario a

menos que los campos sean correctamente

completados.

CASO DE USO XVIII

Nombre: Consulta de usuario

Descripcion: Permite consultar la informacion de los

usuarios registrados en el sistema.

Escenario 18.1 Se realiza la consulta del usuario

exitosamente

Escenario 18.2 No se realiza la consulta del usuario

porque no existe en el sistema.

ESCENARIO XVIII

| Escenario 18.1 5Se realiza la consulta del usuario

| exitosamente
!




Suposiciones/Asunciones ;

» La informacion ingresada en el campo de

blusgueda coincide con la informacion

almacenada por el sistema '

Resultados
Aparecera en la pantalla el registro del usuario

que se deseo consultar.

Escenario 18.2 No se realiza la consulta del

usuario porgque no existe en el sistema.

Suposiciones/Asunciones
« La informacion ingresada en el campo de
blisqueda no coincide con los registros

almacenados por el sistema

Resultados
Aparecera un mensaje indicando que la

informacion ingresada del usuario no existe. |




CASO DE USO XIX

Nombre: Envio de Observaciones a Auditores vy

responsables de area

Descripcion: Permite enviar wvia correo las
observaciones a los auditores y responsables de area
asignados, en base a la fecha tentativa de

regularizacion.

Escenario 19.1 Se envia carreo a los auditores y

responsables de area asignados

Escenario 19.2 No se realiza el envio debido a que |a
informacion del correo registrado del auditor o de los

responsables de area es incorrecta

ESCENARIO XIX

Escenario 19.1 Se envia correo a los auditores y

responsables de area asignados

Suposiciones/Asunciones
« La informacion del correo ingresada para
los auditores y responsables de area es
correcta

= El JOB tomo correctamente la informacion
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de los correos y |la fecha tentativa de

regularizacion para el envio de correos.

Resultados
El correo sera enviado de acuerdo a |la fecha

tentativa de regularizacion

Escenario 19.2 No se realiza el envio debido a
que la informacion del correo registrado del auditor

o de los responsables de drea es incorrecta

Suposiciones/Asunciones
+« La informacion del correo ingresada para
los auditores y responsables de area no es
correcta |

« El JOB tuvo problemas al momento de i

ejecutarse

Resultados
No se enviara el correo hacia los auditores y

responsables de area.




DE XX
Nombre: Eliminacion de Observaciones de Auditoria

Descripcion: el usuario selecciona el informe de
auditoria deseado y se habilitan los campos
Observacidén, Comentario responsable, Comentario
auditoria, fecha tentativa de regularizacidon, ademas de
la opcién “Anular Observacion”. Es importante recalcar
que los campos comentario responsable y comentario
auditoria son obligatorios al momento de registrar la

anulacion de la observacion.

Nota: Para poder eliminar alguna observacion del
informe, se debe de realizar una busqueda inicial del
informe al cual vamos hacer referencia, por lo gue &l
usuarioc debe de ingresar una de las siguientes
alternativas de blsgueda por: codigo de informe, titulo
del informe, fecha de inicio de periodo, fecha de fin de

periodo o tipo de revision.

Escenario 20.1 Se realiza la eliminacion de la

observacion con exito.




| Escenario 20.1 5Se realiza la eliminacion de la

| observacion con éxito

Suposiciones/Asunciones !
= El informe fue encontrado y seleccionado

de acuerdo a los parametros de busgueda.

Resultados

Después de seleccionar la opcidn de anular
| observacion, se presiona clic en Actualizar
observacion y la observacién pasa a un estado de
eliminado, luego de eso ya no se podra modificar

dicha observacion.

3. 3DIAGRAMA DE INTERACCION DEL USUARIO

La finalidad de este diagrama es conocer la interaccion entre

los objetos y mensajes que comprende el Sistema de Gestion

de una Auditoria TI.

En el diagrama se listan los objetos y actores en el eje
horizontal y los diversos Escenarios y respuestas en el eje

vertical.
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CASODEUSOI

Nombre: Ingreso de Informe de Auditoria

Escenario 1.1 Se realiza el ingreso del Informe de Auditoria con

exito.
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CASO DEUSO 11

Mombre: Consulta Planificacion de Auditoria

Escenario 2.1 Se realiza la consulta del Informe de Auditoria con

éxito.
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CASO DE USO III:
Nombre: Modificacion del Informe del Informe Auditoria

Escenario 3.1 Se realiza la modificacion del informe de auditoria

con exito
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CASO DE USO IV:

Nombre: Ingreso de Observaciones del Informe Auditoria

Escenario 3.1 Se realiza el ingreso de la observacion con éxito.
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CASO DEUSOV

Nombre: Consuita de observaciones del Informe Auditoria

Escenario 3.1 Se realiza la consulta de la observacion con éxito.
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CASQ DE USO VI

Nombre: Modificacion Observaciones de Auditoria

Escenario 6.1 Se realiza la maodificacion de la observacion con

axito.
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CASO DE USO VII

Nombre: Ingreso de Comentarios de Responsables de las

Observaciones emitidas en el Informe de Auditoria

Escenario 7.1 Se realiza el ingreso de los comentarios de los

responsables de una observacion con exito
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CASO DE USO VIII

Mombre: Ingreso Seguimiento al Informe de Auditoria

Escenario B.1 Se realiza exitosamente el cambio del estado de la

ohservacion
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DE IX
Nombre: Consulta Seguimiento al Infarme de Auditoria

Escenario 9.1 Se realiza la consulta de los campos de seguimiento

con éxito
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DE X
Nombre: Ingreso de Aplicativo Tecnolégico

Escenario 10.1 5e realiza el ingreso del aplicativo

exitosamente
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CASO DE USO XI

Nombre: Consulta de Aplicativo Tecnoldgico

Escenario 11.1 Se realiza la consulta del aplicativo exitosamente
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CASO DE USO XII

Mombre: Modificacion de Aplicativo Tecnoldgico

Escenario 12.1

exitosamente

Se realiza

la modificacion
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XIII

Mombre: Ingreso de Area del Negocio

exitosamente

Escenario 13.1 Se realiza el ingreso del area de negocio
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CASO DE USO XIV
Mombre: Consulta de area del negocio

Escenario 14.1 Se realiza la consulta del drea exitosamente
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CASO DE USO XV

Nombre: Modificacién de area del negocio

Escenario 13.1 Se realiza la modificacion del area exitosamente
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DE

Nombre: Ingreso de usuario

Escenario 16.1 Se realiza el ingreso del usuario exitosamente
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DEU

Nombre: Modificacion de usuario

Escenario 17.1 Se realiza la modificacion del usuario exitosamente
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CASO DE USO XVIII

Nombre: consulta de usuario

Escenario 18.1 Permite consultar la informacion de

registrados en el sistema.
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CASO DE USO XIX

Nombre: Consulta de Observaciones Incumplidas por Area

Escenario 19.1 Permite consultar las observaciones incumplidas
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CASO DE USO XX

Nombre: Finalizacion de Informe

Escenario 19.1 Se realiza la finalizacion del informe con éxito.
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3. ADIAGRAMA DE LA BASE DE DATOS

Para identificar los objetos y su relacion, es necesario
detallarlos mediante el diagrama entidad relacién, el cual
permite disefar de manera conceptual a la base de datos, es
decir a través elementos que muestren la asociacion entre
objetos llamados entidades. En esta asociacion se puede
definir el nimero minimo y maximo de correspondencias gue
puede tomar cada entidad, asi como los atributos que

comprenden cada una de ellas.

Una vez definido el modelo conceptual esquematizado por el
maodelo E-R se procede a elaborar el modelo ldgico que

expresa el disefio de las tablas asociadas a cada entidad.

Cada tabla conlleva un nombre de tabla y nombre de sus
columnas, estos nombres son significativos a la informacion

que se almacena a manera de registros.

El diagrama relacional de la base de datos del Sistema

Gestion de Auditoria se muestra en el siguiente grafico:
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Figura 3. 2 Diagrama de Entidad Relacion del Sistema
de Gestién de una Auditoria de Tecnologia de la

Informacion

Para la administracion de usuario se utilizo el propio esquema
de datos del MemberShip Provider, control gue brinda ASP.net

para la administracion de usuarios y perfiles (9).
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Figura 3. 3 Diagrama de Entidad Relacion del Sistema
de Gestion de una Auditoria de Tecnologia de la

Informacién — Médulo de Seguridad

3.5 DISENO DE PANTALLAS

Para ingresar al Sistema de Gestion de Auditoria se debe de

tener un usuario y contrasefa previamente creado por el

usuario Administrador.

3.5.1 Ingresar Usuarios

Para realizar el ingreso de un usuario, en el menu

Parametrizacion opcion Usuarios, en ese momento



aparecera la pantalla Ingreso de Usuarios cuyos
campos obligatorios son Usuario, Primer Nombre,
Apellido Paterno, Correo (Mail), Roles vy Area

Asignada.

Existen los siguientes Roles internos que maneja el

sistemna los cuales son:

ROL " ACCESOS

' Administrador ~ Opci6n de creacién,
consulta y modificacion de
Usuarios, Areas,
Aplicativas, y

Cambio de clave.

Auditor Ingreso y Modificacion de
seguimientos, Ingreso de
observaciones,

Cambio de clave

Consulta ‘Acceso a todas las

consultas del sistema

Jefe Auditor Modificacion y consulta de

informes,
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Miembros

Ingreso, consulta y
maodificacion de
observaciones,

Ingreso vy consulta de

seguimientos, Consulta de |
observaciones incumplidas
por area,

Cambio de clave.

Mo tienen acceso al
sistema, mas son
necesarios tenerlos
registrados porque son los
responsables de las
observaciones

encontradas.

Tabla 3. 2 Roles internos gue maneja el Sistema de

Gestion de una Auditoria de Tecnologia de la

Informacion - SGA



El campo de Areas asignadas se llena con

informacion ingresada previamente en la opcion de

¥
Area.
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Figura 3. 4 Pantalla de Ingreso de Usuarios

Al momento de dar clic en el boton Ingresar
Usuario se emitira un mensaje de si se esta seguro
de continuar, de ser asi dar clic en el botdn
Aceptar para proceder al ingreso del usuario, caso

contrario no se realizara su ingreso.
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Figura 3. 5 Mensaje confirmacion de registro de

usuario

Al dar clic en el botdn Aceptar aparecera otro

mensaje indicando que el "“Proceso fue realizado

con exito”.

3.5.2 Modificar informacién de Usuarios

Para maodificar un usuario se debe tener acceso 3
la pantalla de Modificacion de Usuarios, existen
dos criterios de busqueda en base al usuario y al

nombre.
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Figura 3.6 Pantalla de Modificacion de informacion de

Usuario

Se elije el usuario al cual se le guiere cambiar la

informacion del nombre, apellido, area, o rol.

[T T e

] o -
nar PR W St}
SEErEs Aty e i e ugam A
e — B et —
B dpra— " Py e el ki
e His =4 - ——— -
Bty

Figura 3. 7 Ingreso de usuario en Pantalla de

Modificacion de informacion de Usuario



Cuando ya se realizan las debidas modificaciones
dar clic en el boton modificar, donde aparecera un
mensaje de si se esta seguro de continuar de ser
asi, se almacenara la informacion modificada v
aparecera un mensaje de proceso realizado con
exito.

Rl an me sa
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i

|_ms

Figura 3. 8 Mensaje confirmacion de modificacion de

Sty

usuario

Ingresar areas del Negocio

Antes del ingreso de un usuario se debe de tener
ya ingresada el area al cual pertenece dicho
usuario, por lo que para ingresar un area debemos
ir al mend Parametrizacion opcion area, vy

aparecerad la siguiente pantalla:
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Figura 3. 9 Pantalla de ingreso de areas del negocio

En esta pantalla se procede a colocar el nombre
del area a ingresar, de existir el area ingresada
aparecerda un mensaje de que ya existe y no
grabara el registro, caso contrario aparecera el
mensaje de si se esta seguro de continuar, de dar
clic en el botdn aceptar se procederda a crear el
drea ingresada, caso contraric no se grabard el

registro.
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Figura 3. 10 Mensaje de confirmacion de ingreso de

nueva area

Al momento que se da clic en el botdn aceptar
aparecera otro mensaje de "Proceso realizado con

exito”.



3.5.4

SETERA DESTION ALLETURLA
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Figura 3. 11Mensaje de ingreso de area exitoso

Cons r ar | negocio

Para consultar un area ya existente, en la misma
pantalla de "Mantenimiento de area”, se muestran
los campos area, estado, fecha de creacion y
usuario de creacion. Si se necesita saber los
movimientos que ha tenido esa area en cuanto a
su modificacibn se activa la casilla Mostrar

Historial.
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SETER LESTON ALDITORLS

Figura 3. 12 Pantalla de Consulta de drea del Negocio

3.5.5 Modificar area del Negocio

Para modificar una determinada area se da clic en

el boton {Modificar), los campos a modificar

son nombre y estado.
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Figura 3. 13 Pantalla de Maodificacion de area del

Negocio

Al momento de realizar el cambio, aparecerda un
mensaje de si se esta seguro de continuar de ser
asi se registrara el drea y aparecera un mensaje

de "Proceso realizado con exito"”.

3.5.6 Ingresar Aplicativo Tecnologico

Para poder relacionar el area con el aplicativo
tecnologico debemos de realizar la creacion del
mismo, para esto vamos al mend Parametrizacion

opcion Aplicativo, nos aparecera una pantalla



"Mantenimiento de Aplicativo”, en la cual
ingresamos el nombre del aplicativo a registrar vy
lo relacionamos al area en la cual ese aplicativo es

usado.
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Figura 3. 14 Pantalla de ingreso de aplicativo

tecnologico

Al dar clic en el boton Grabar aparecera un
mensaje de si se estd seguro de continuar de ser
asi dar clic en el boton Aceptar para que el registro

del nuevo aplicativo sea almacenado.
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Figura 3. 15 Mensaje de confirmacidn de ingreso de
aplicativo tecnologico.
El registro se grabo sin problema al momento que

aparece el mensaje "Proceso realizado con exito”.
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Figura 3. 16 Mensaje de ingreso realizado con éxito de

aplicativo tecnoldgico.



3.5.7 Modificar Aplicativo Tecnoldgico

Para modificar un determinado aplicativo se da clic

en el boton {Modificar), los campos a
maodificar son nombre aplicativo, estado y area

asignada.
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Figura 3. 17 Pantalla de modificacion de aplicativo

tecnoldgico.

Al momento de realizar el cambio, aparecera un
mensaje de si se esta seguro de continuar de ser
asi se registraran los cambios y aparecera un

mensaje de "Proceso realizado con exito”.



3.5.8

Estas son las creaciones necesarias para poder
empezar a wusar el Sistema de Gestion de
Auditoria, puesto a que los usuarios, aplicativos v
areas seran parte indispensable en la creacion de

informes.

Ingresar_Informe de Auditoria

El Subgerente de Auditoria designa las revisiones
de auditoria 2 su equipo de trabajo, para esto el
auditor necesita de informacion basica de la
revision como Titulo de revision, tipo de revision,
antecedente, alcance, auditor asignado, periodo
que durara la revision, area y aplicativo principal
que va a intervenir en la revision. Campos
requeridos por el SGA y que al final formaran

parte del informe.

Para ingresar esta informacion se debe ir al manu
Transacciones opcion Informe, aparecerda Ila
pantalla Ingreso de Informe donde se podran
ingresar todos los campos  anteriormente

mencionados.
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A la revision se la puede clasificar como Actividad
Programada, Actividad MNo Programada, o
Incidente. El aplicativo se encuentra relacionado al

area.
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Figura 3. 18 Pantalla de ingreso de informe de

auditoria




Al momento que se da clic en el botén Ingresar
aparece un mensaje de si se estda seguro de
continuar de ser asi el registro se almacenara
exitosamente generandose internamente un
codigo que identificara al informe, este codigo se
presentara en un ultimo mensaje que indica "Se

ingreso el informe TAGD-2013-<secuencial>"

_]:_J RETT T Te T

Figura 3. 19 Mensajes de ingreso de informe de

auditoria con éxito.

3.5.9  Consultar Informe de Auditoria

Para consultar los informes generados en el

aplicativo SGA, se debe ir al menu Consultas

o

(]



opcion Informe,

busqueda por:

donde se podrd realizar una

' CAMPOS

DESCRIPCION

codigo de informe

codigo que el SGA

asigna

| automaticamente al

| Informe

Tipo de revision

Clasificacion que se le

dio al informe esto es
Actividad
! Programada,
Actividad No
Programada e

Incidente.

| Aplicativo

Estado de Finalizacion

Nombre del aplicativo
que se registro
inicialmente al crear

el infarme

Estado que toman los

informes cuando son




| finalizados o tienen
observaciones

pendientes de

| regularizar
Titulo Nombre dado al
Informe
Periodo de Revision Fecha inicial y final

para la realizacion de

la revision

Tabla 3. 3 Campos de consulta que tiene el Sistema de
Gestion de una Auditoria de Tecnologia de la

Informacion - SGA
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Figura 3. 20 Pantalla de Consulta de Informe de

auditoria
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Al momento de elegir el parametro de basgueda vy
dar clic en el boton buscar aparecera el o los
registros que entran dentro del criterio de

busqueda elegido.
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Figura 3. 21 Pantalla de presentacion de busqueda de

informe de Auditoria.

Al dar clic en el botdon (Buscar) aparecera
informacion correspondiente  a la  revision

efectuada ademas gque se habilitara el botdn



Exportar el cual nos permitird exportar el informe

en formato PDF.
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Figura 3. 22 Pantalla de presentacion de campos

correspondientes al Informe de Auditoria consultado.

3.5.10 Maodificar Informe de Auditoria

Para maodificar wun informe  anteriormente
ingresado, en el menud Transacciones opcion
Maodificar Informe, buscamos el informe requerido

en base a los parametros de busquedas ofrecidos
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por el sistema como son Codigo de Informe, Tipo

de Revision, Titulo, ¥ Rango Fecha Revision,
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Figura 3. 23 Pantalla de Modificacion de Informe de

Auditoria.

Al momento de realizar la busqueda apareceran
los registros que cumplen con los criterios

ingresados, para elegir uno en especifico dar clic

en el botén (modificar), y aparecera
informacion correspondiente al informe elegido, se
pueden modificar los campos desbloqueados como
lo son Titulo de Revision, Antecedente, Tipo de
Revision, Alcance, Auditor Asignado y Periodo de

Revision,
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Figura 3. 24 Cambios realizados en la pantalla de

modificacion de informe de auditoria.

Al momento de realizar los cambio vy dar clic en el
botén Actualizar aparecera un mensaje de si se
estd sequro de continuar, de ser asi el Sistema

guardara los cambios y aparecera un mensaje de



J-0: 11

Proceso realizado con éxito, caso contrario el

Sistema no efectuara ningun cambio.

Ingresar Observaciones

Durante la revision se pueden encontrar una o
varias observaciones las cuales deben ser detallas
en el informe, para esto ir al menu Transacciones
opcion Observaciones, al igual gque las demas
pantallas se debe de realizar una busqueda inicial
del informe. Al momento de elegir el informe
aparecera una pestana oculta que al expandirla -
opcion Mostrar detalle - presentara informacion
correspondiente al informe elegido, esta
informacién estd blogueada para que no sea

modificada.
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Figura 3.25 Pantalla de Ingreso de Observaciones.

En el segundo Tab Ingreso/Modificacion de
Observaciones se ingresara informacion
correspondiente a la observacion como detalle de
la observacion, definicion, drea y nombre del

responsable en regularizar la observacion,

13
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Figura 3.26 Campos para Ingreso de Observaciones.

Para guardar los datos referentes a la observacién
dar clic en Registrar Observacidn y aparecera un
mensaje de si se esta sequro de continuar, de ser
asi, el sistema almacenara la informacidn vy
aparecera un mensaje de Proceso realizado con

exito.
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Figura 3. 27 Mensajes de Ingreso de observacidn

realizada con éxito.

3.5.12 Consultar Observaciones

Para consultar las observaciones pertenecientes a
un Informe, se deberia ir a la misma opcion de
Consulta de Informe, puesto gue ahi se presenta
todo lo gue corresponde al informe incluyendo las
observaciones vy sus respectivos estados:

ingresado, regularizado, vy no regularizado.
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Figura 3.28 Pantalla de consulta de observaciones.

3.5.13 Modificar Observaciones

En la modificacion de Observaciones se activa el
boton de agregar adjunto con el fin de poder
seleccionar algun archivo gue sirva como soporte a
la observacion indicada. Al dar clic en cargar se
almacenara el archivo relacionado a dicha

observacion.



Sl e st el & H i w

Figura 3. 29 Pantalla para agregar adjuntos a la

observaciaon.

En esta pantalla se puede realizar la anulacion de
una observacién, esto se da cuando la observacion
escrita no es relevante para la revision, sin
embargo al anular |la observacion queda como

constancia en el sistema que fue informado.

Cuando se realiza la modificacion de los campos
Alcance y definicion al dar clic en el boton
Actualizar Observacion, aparecera un mensaje de

si se estd seguro de continuar, de ser asi

1a7



aparecera un mensaje de Proceso realizado con

éxito.

! g ke s
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Figura 3.30 Mensaje de confirmacion a la modificacion

realizada a la observacion.

3.5.14 [Ingresar Comentarios Responsables

Al momento que se realiza la revisién del informe
con las Gerencias o jefaturas de las areas que
intervinieron en la revision, se emiten Ilos
comentarios en cada una de las observaciones
donde se detalla a mas del comentario del
responsable y del auditor, la fecha de

regularizacion de la observacion.

I B



Esto se lo realiza en la misma pantalla de
Observaciones, donde en el boton Ingresar
comentarios se detalla el comentario del
responsable, del auditor y la fecha tentativa de
regularizacion.

Al momento que se realiza el ingreso de dichos
campos, el estado de la observacion cambia a "Por

Regularizar”

¥ lmwrery s moew vy Brrrrer e

mrwrmia

Figura 3. 31 Pantalla de revision de estado de

observaciones.
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2.5:15

Ingresar Seguimiento Auditoria

Una vez que todas las observaciones hayan sido
revisadas por los responsables de cada area
involucrada y se encuentren en estado "“Por
Reguiarizar”, el Auditor tiene la obligacion de
hacerle sequimiento a dicho informe en base a las
fechas tentativas de regularizacion, es decir, al
momento gue lo indicado en la observacion haya
sido corregido, el estado de la observacién debe
pasar a “regularizade” o “No Regularizado”

dependiendo si se dio o no una solucion.

Al momento que todas las observaciones hayan
sido cambiado de estado a Regularizado o No
Regularizado el informe puede ser finalizado, caso

contrario el sistema no permitira finalizarlo.

Para cambiarie el estado de una observacion en el
Sistema, se debe ir al menu Transacciones opcion

Seguimiento Informe

-
[

il
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Figura 3. 32 Pantalla de busqueda de informe para

realizar el seguimiento.

Buscar el informe que contiene la observacion a la
cual se le va a cambiar el estado en base a los
criterios de busqueda tales como codigo de
informe, tipo de revision, titulo, y rango de fecha

de revision.

o trmberie B Berrrer




Figura 3. 33 Observaciones obtenidas del informe

consultado en la pantalla de seguimiento de informe

Una vez ubicada la observacion a cambiarie el

estado, dar clic en el botdn {modificar),
aparecera la informacion correspondiente a dicha
observacion, los campos: comentario final v
estado final, que serviran para agregar un
comentario al momento de cambiarle el estado a

la observacion.
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Figura 3. 34 Pantalla para ingreso de comentario y

estado final de una observacion.



Al momento que se hace el cambio de estado
aparecera un mensaje de si se esta seguro de
continuar, de ser asi, la observacion cambiara de
estado y aparecera un mensaje de proceso

realizado con exito.

31.5.16 Finalizar Informe

Cuando toda las observaciones ya cuenten con un
estado sea este Regularizado o No Regularizado,
se puede proceder a finalizar el informe, para esto
en la misma pantalla de Seguimiento de Informe,

existe un boton Finalizar Informe

Figura 3. 35 Pantalla que muestra el boton para

Finalizar el Informe.
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Al momento que se finaliza el informe, aparecera
un mensaje de si se esta seguro de continuar, de
ser asi cambia el estado del informe a finalizado,
estado que no permite que el informe sea

modificado.

Figura 3.36 Mensaje de confirmacion que el informe

fue finalizado con exito.

3.6IMPLEMENTACION DEL SISTEMA

Para la implementacion del proyecto se utilizo la herramienta
Microsoft Studio .MNET. El proyecto se lo dividié en 3 capas
logicas: presentacian, ldgica de negocio y acceso a datos. Con
el fin de centralizar y tener mas organizado los componentes
que cada una de las capas conforman. Para la capa de
presentacién se utilizd el lenguaje ASP.net por ser una

aplicacian web en .Net, para la capa de légica del negocio se




utilizaron componentes desarrollados en visual .net. Para el

disefioc de la pagina principal se utilizé una plantilla

personalizada en HTMLS y CSS donde se definié el formato y

posicién para cada uno de los elementos de la pagina.

Para el almacenamiento de los datos se utilizd ORACLE por

ser considerado como uno de los repositorios mas seguros

confiables.

Para la gestibn de la autenticacion de usuarios se utilizd el

servicio de Membership and Roles Provider que nos brinda

ASP.net, el cual permite la creacion de tablas de datos que

almacenan la informacion de los usuarios y roles,

brindandonos métodos para poder gestionarlos.
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Figura 3. 37 Esquema de como esta implementado el
Sistema de Gestion de una Auditoria de Tecnologia de la

Informacion - SGA.



3.7PROBLEMAS PRESENTADOS EN LA IMPLEMENTACION

Durante la implementacion del Sistema de Gestion de una
Auditoria TI, se presentaron algunos problemas de los cuales

podemos mencionar los mas relevantes:

Problema I: Membership Provider - Uso de GUID

Para poder presentar la informacion del usuario en la pantalla
de consulta, se necesitaba realizar la busqueda con el codigo
del usuario, al momento de invocarlo no presentaba el mismo
valor gue estaba registrado en la Base de Datos Oracle.

La sentencia utilizada era |la siguiente:

' Dim currentMemberld As Guid
Dim myObject As MembershipUser =
Membership.GetUser()

currentMemberld =

myObject. ProviderUserKey

176



Solucién

El codigo de usuario es conocido como identificador exclusivo
global (GUID), por lo que para visualizarlo se necesitaba
realizar un CAST al método que me devolvia el valor. Por lo

que el codigo quedo asi:

Dim currentMemberld As Guid |
Dim myObject As MembershipUser =
Membership.GetUser() currentMemberld =

CType(myObject.ProviderUserKey, Guid)

Problema II: Tipo Collections como parametro de entrada

Para el ingreso de Informe de Auditoria, se deben registrar
dos © mas auditores designados a la revision, esta
informacidn es enviada como tipo
System.Collections.Generic.List{(Of String), a la funcion
Registralnforme declarada en el Servicio Web
SGA_WSDataOperations.asmx.vb, tal como se muestra en la

grafica:

Public Function Registralnforme(ByVal titulo As String, ByVal
idtipo As String, _

ByVal idusuariolngreso As Guid,
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ByVal finicio As String, ByVal ffin As

String, _

ByVal Antecedente As String, ByVal

| Alcance As String, _

ByVal Auditores As

System.Collections.Generic.List(Of String), _

ByVal Aplicativos As

System.Collections.Generic.List(Of String), _

ByRef CodInforme As String) As

String

Dim objCliente As New clsCliente.ClsOperations

Return objCliente.Registralnforme(titulo, idtipo,

idusuariolngreso, _

finicio, ffin, Antecedente,

Alcance, Auditores, _

Aplicativos, CodInforme)

End Function




Sin embargo al momento de enviarla como parametro al
metodo Registralnforme no reconocia el tipo de dato, a pesar

de que se le enviaba como tipo de dato Collections.

respuesta = objRegistro.Registralnforme(TbxTitulo. Text,
DdITipo.SelectedValue, _
currentMemberld,
| Fechalnicio.Text, FechaFin.Text, TbxAntecedente.Text,
ThxAlcance.Text,
Auditores, Aplicativos,

CodRevision)

Solucién

Fue dificil detectar la solucidén, puesto a que el Sistema no
emitia error, pero tampoco presentaba los auditores elegidos,
por lo que para que la variable pueda ser reconocida por el
metodo Registralnforme, se tuvo que hacer un cast ToArray,

tal como lo muestra el grafico:

respuesta = hﬁj'ﬂﬂgiél‘:'rb,Registralnﬂ:urn‘leETbeituI{::.TE:-ct,

DdITipo.SelectedValue, _

'Tf}



currentMemberld,
Fechalnicio.Text, FechaFin.Text, TbxAntecedente.Text,
ThxAlcance.Text,

Auditores.ToArray(),

Aplicativos.ToArray( ), CodRevision)

Problema III: Variables del Control Login

No se podia obtener la informacion ingresada en el Control
Login del Sistema. Inicialmente se utilizo como nombre de
variables los comunes tales como Usuario y contrasena, pero
no se podia obtener los valores de los mismos para usar el ya

implementado sistema de validacion de usuario.

Solucion

Las wvariables del Control Login vienen con sus nombres
definidos, los cuales deben ser usados durante la
programacion, por lo tanto las cajas de texto deben llamarse

obligatoriamente Username y Password.

Problema IV: Propiedad CanGrow en archivos.rpt

Los reportes tipo maestro detalle salian descuadrados debido
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a gque los textos no se dimensionaban dindmicamente. Por

ejiemplo el

detallado en el campo de Observaciones.

Solucion

Se crearon secciones para campo de texto y se agrego la
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Figura 3.37 Pantalla que muestra las propiedad del campo

de texto en Crystal Reports.



CAPITULO 1V

PRUEBAS DEL SISTEMA
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Una fase muy importante en la implementacion de un
aplicativo, es la fase de pruebas, puesto a que nos permite
determinar si el aplicativo funciona de manera adecuada, para
esto nos apoyamos de las buenas practicas de control de
calidad Tecnologico para elaborar tres tipos de pruebas: de

instalacion, operacion y desempeno.

4.1 Plan de Pruebas

El plan de pruebas es muy importante, porgue guia al usuaria
en la comprobacion del comportamiento que debe tener el
sistema de acuerdo a las especificaciones técnicas acordadas.
El plan de pruebas debe tener todos los Escenarios de
pruebas aplicables al proyecto, por lo que estd internamente
compuesto por dos 0 mas casos de pruebas donde se detalla
de manera especifica la funcionalidad a revisar, aqui se
detallara el resultado esperado y durante la ejecucion del plan

de pruebas el usuario documentara el resultado real.
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4.2 Seleccion de usuarios de prueba

Para las pruebas al Sistema de Gestion de Auditoria TI
contamos con el apoyo del eguipo de auditoria del Grupo
Difare entre los que constan la Subgerente de Auditoria de
Sistemas, Jefe de Auditoria de Inventario, Coordinador de
Auditoria de Inventario, y Auditores de Sistemas VY

Financieros.

4.3 Pruebas de calificacion de instalacion

Estas pruebas son muy importantes para determinar si el
ambiente de prueba o produccion cumple con todo lo
necesario para que el Sistema de Gestion de una Auditoria TI
no tenga problemas de latencia o de falta de componentes
durante su ejecucion. Tal como su nombre lo indica, permite
evaluar si el hardware incluyendo el sistema operativo o©
componentes de software han sido correctamente instalados.

En una Prueba de instalacion se verifica y documenta los
aplicativos necesarios del ambiente en el que se desarrolio el

aplicativo, asi como sus configuraciones externas.



4.4

Pruebas de calificacion operacional

Estas pruebas sirven para verificar que el Sistema de Gestion

de Auditoria satisface los requerimientos predefinidos segun

lo detallado inicialmente. Las pruebas de calificacion

operacional (0Q) se realizan para todas las opciones que

comprende el sistema con el fin de documentar sus

resultados.
Plan de SGA.VAL.DOZ . '
Prueba ID
Tipo de Plan de Pruebas de Calificacion Operacional
Prueba
Ambiente Desarrollo
Dbjetivo Walidar:

Asunciones y
Prerequisitos

1, Verificar que todas las opciones cumplan con la solucian
propuesta planteada en la presente tesis.

FPara evaluar las diferentes opciones del aplicativo se debe
trabajar con el usuario Administrador, un usuario Auditor v
un usuario Jefe Auditor,

ID Cazo de
Prueba

Propdasito

SGA VAL.002.01
SGAVAL.002.02

l_ngres-ar UM NUEVD USUario y asignarie el perfil de auditor

Ingresar un area

SGA.VAL.002.03

Ingresar un nuevo aplicativo y aglgnarlé el area al iju'é
pertenece dicho aplicativo.

| SGAVAL.DD2.04

Crear un informe de |a revision de Accesas SQL cuyo
periodo de inicio es 1 de Noviembre al 30 de Noviembre
del 2013, al aplicativo de revision sera por Base de Datos,
v sera revisado por dos auditores de sislemas.

[ SGANVAL.DOZ.05

Consultar €l informe de la revision de Accesos SQL

SGANVAL.DOZ.06

SGANAL.OOZ.OF

Modificar el informe de la revision de Accesos SQL
Ingresar dos observaciones al informe de revision de
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SGA.VAL.D02.08

SGA.VAL.002.09

Accesos S0L

Accesos SOL

Modificar una aobservacion del informe de revision de

Accesos S0L

SGAVAL.DDZ.10

SQL

Ingresar los comentarios de los responsables de area y de
Auditoria al momento de realizar la revision al informe de

Realizar e seguimiento al informe de revision de Accesos

SGANAL.DO2.11

S0L

Realizar la finalizacion al infarme de revision de Accesos

ID Caso

Mombre del Caso de Prueba / Proposito

SGANMAL.0DZ.01

Ingresar un nuevo usuario y asignarie el perfil de auditar

Descripcion

Paso

Condicion

Resultado
Esperado

Resultado | Comentarios

Actual

1| Solo el usuario Administrador puede crear usua

rios

1.

Ingresar al Sistemna SGA
CON Usuario Admin ¥
clave: gestionAuditora, en
el ambiente de prueba

Ir al mend Seguridad,
opcion Ingreso de Usuario

Aparece la
pantalla de
Bienvenida
al Sistema
de Gestion
de
duditoria,
con las
credenciales
del usuario
que
ingreso.

si cumple | N/A

Aparece la
pantalla
Ingreso de
Usuarios,
con los
cAMpos
Usuaria,
Primer
Mombre,
Segundo
MNombre,
apellido
Paterna,
Apellido
Materno,

si cumple  |[N/A
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Mail, Area |
Asignada v
Raoles.
3. | Ingresar la siguiente Aparece un | si cumple | N/A
infarmacion en los mensaje de
CAMpos: S| se astd
Usuario:gvillegas seguro de
Primer Nombre: Gladys continuar
Segundo Nombre: Maria |de serasi
Apellido Paterng: Villegas | aparece
Apellido Materno otra
mensaje de
Mail: process
gvillegas@grupodifare.com | realizado
Area Asignada: Auditaria | con éxito.
Roles: Auditor
Dar clic en el boton "Crear
Usuario®.
ID Caso Nombre del Caso de Prueba / Propasito

SGANVAL.00Z.02

Ingresar un area

Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1| Solo el perfil Jefe Auditor puede crear nuevas areas
1. | Ingresar al Sistema | Aparece [a si cumple | N/A
[ SGA Ccon usuario pantalla de
jmartine y clave: | Bienvenida al
jmartine, en el | Sistema de
ambiente de prueba | Gestion de
Auditoria, con
las
credenciales
del usuaric que
ingresa.
2. Ir al menu Aparece la cicumple |N/A
Parametrizacion pantalla
opcion Area "Mantenimienta
de Area”, con
el listado de las
areas
registradas v el
campo
"Nombre Area”
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3 En el campo Nombre | Aparece un gicumple | MNSA
Area ingresar mensaje de Si
"Procesos” se gstd seguro
Dar clic en el boton de continuar de
"Grabar”. ser asi aparece |
otro mensaje

| de proceso

| realizado con

| exito,

ID Caso Mombre del Caso de Prueba / Propdsito

SGANAL.DOZ.03

Ingresar un nuevo aplicativo y asignarle el area al que
pertenece dicho aplicativo,

de Aplicativas”,
con el listado
de los

| aplicativos
registradas y
los campos
"Nombre
Aplicativo” y
“Area

| Asignada”

Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1| Solo el perfil Jefe Auditor puede crear nuevos aplicativos y asociarlos con
el drea,
1 Ingresar al Sistema | Aparece |la si cumple | N/A
SGA con usuario pantalla de
jmarting v clave: Bienvenida al
jmartine, en al Sistema de
|ambierrte de prueba | Gestion de
| Auditoria, con
i [ las
credenciales
del usuarioc gue
ingreso. N— !
e Ir al menu Aparece la si cumple | N/A
Parametrizacion pantalla |
opcion Aplicativo "Mantenimiento .
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I3. En el campo Nombre | Aparece un

Aplicativo ingresar:

Area Asignada:

Tecnologia

Dar clic en el boton
“erabar”,

mensaje de Si
se esta seguro
de continuar de
ser asi aparece
otro mensaje
de proceso
realizado con
exito.

si cumple

MSA

ID Caso

Nombre del Caso de Prueba / Proposito

SGANVAL.ODZ.04

Crear un informe de la revision de Accesos SQL cuyo
periodo de inicio s 1 de Noviembre al 30 de Noviernbre
del 2013, el aplicative de revision sera por Base de Datos,
y sera revisado por dos auditores de sistemas.

Caso

Descripcion

Paso |Condicién

Resultado

Esperal:ln

Resultado
Actual

Comentarios

i

El perfil Auditor y Jefe Auditor pueden crear informes

3 Ingresar al Sistema
SGEA COM USUaro cuyo
perfil es Auditor,
Usuaric:gmarting y
clave: gmartine, en el
ambiente de prusba

Aparece |a
pantalla de
Bienvenida al |
Sistema de
Gestion de
Auditoria,
|eon las

| credenciales
| del usuario

| que ingreso.

| 5l cumple I M/A

{2, Ir al manu
Transacciones opcian
Informe

Aparece la
pantalla
"Ingreso de
Informe”,
con los
CAMmpos:
Titulg de
Revisian
Tipo de
Rewvisian
Antecedente
Alcance
Auditor
Asignado
Fecha de
Rewvision

| Inicial

si cumple

N/A
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Fecha de
Rewvision
Final
Area
Aplicativo
; o Ingresar la siguients Aparece un |si cumple | N/A
[ infarmacion en los mensaje de
Campos: Si se esta
Titulo de Revision: seguro de
revision de Accesos continuar de
S0L Ser asi
Tipo de Revision: gparece obro
Incidente mensaje de
Antecadente proceso
Alcance realizado con
Auditor Asignado: éxito,
Glanella Martinez, S5 ingreso el
Gladys Villegas informe '
Fecha de Revisian [AGD-2013-
Inicial: 1/MNov/2013 Q0000007 [
Fecha de Revision
Final: 30/Mow/2013
Area: Tecnclogia
Aplicativo: Base de
Datos
' Dar Clic en el botén
Ingresar.
ID Caso Mombre del Caso de Prueba / Propasito

SGANAL.0O2.05

Consultar el informe de la revision de Accesos SOL

Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. Ir al mend Consultas |Aparece una si cumple [ N/A

opcion Informe

pantaila con los
campos: codigo
de informe, tipo
de revision,
aplicativo,
astado de
finalizacidn,
titulo ¥ periodo
' de revision
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e

Ingresar en el campo
Estado de
finalizacion:

Finalizados a tiempo

Apareceran
tados los
informes cuya
fecha de i
revision de la
tltima
observacion se
encuentra
dentro del
periodo :
planificado para
el informe

si cumple

| N/A

Ingresar en el campo
Aplicativo: Neptuno

Apareceran
todos los
Informes de
revision
referentes al
aplicativo
Meptuno

si cumple

Ingresar en el campo
Tipo de Revision:
Incidente

Apareceran
todos los
informes
ingresados
Como
Incidentes v no
QO
actividades
programadas.

51 cumple

NSA

N/A

3.

 Ingresar en el campo
Titulo: Accesos

Aparecera el
informe gue
ingresamaos

previamente

6.

Hacer clic en el boton
buscar

Aparacera
infarmacion
correspondiente
a la revision
efectuada
ademas que se |
hahilitara el
boton Exportar
el cual nos
permitira
exportar el
infarme en
formato PDF

g1 cumple

M/A

'si-cu rriple

NfA
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ID Caszso

Nombre del Caso de Prueba / Proposito

SGANMAL.002.06

Modificar el informe de la revision de Accesos SOL

Caso

Descripcion

Paso

Condicion

Resultado
Esperado

Resultado
Actual

Comentarios

Ir al menu
Transacclones
opcion Modificar
Informe,

Aparecers la
pantalla de
Modificacion de
Informe, con los
campos Codigo
de Informe, Tipo
de Revision,
Titulo, ¥ Rango
Fecha Revision

si cumple

N/A

2.

Ingresar en el
| campo Titulo:
| Accesos

Aparecera al
informe que
iNgresamos

previamente

51 cumple

M/ A

| Hacer clic en el
boton modificar

Cambiar el

| antecedente, el

| alcance, entre otros
v dar clic en el
botdn Actualizar

| Revision

aparecera
informacion
correspondiente
al informe
elegido, se
pueden
modificar los
CAMPOS
desblogueados
como lo son
Titulo de
Revision,
Antecedentes,
Tipo de Revisidn,
Alcance, Auditor
Asignado v
Pericdo de

si cumple

N/ A

aparecera un
mensaje de si-se
esta seguro de
continuar, de ser
asi el Sistema
guardara los
cambios v
aparecera un
mensaje de
Proceso

51 cumple

/A
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| realizado con |
exito

ID Caso Mombre del Caso de Prueba / Propdsito
SGAVAL.002.07 [ Ingresar dos observaciones al informe de revision de
Accesos S0L
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
a |
1: ir al menu Aparece la pantalla |si cumple |N/A
Transacciones de Ingreso de
| opcitn Observaciones, con
Observaciones los campos Codigo
de Informe, Tipo de
Fevision, Titulo, v
Rango Fecha
Rewision
| 2. Ingresar en el Aparecera al si cumple | N/A
|c:ampn Titulo: linforme que
[ ACCEs0s ingresamaos
previamente
3. Hacer clic en 8l  Aparecerd 'si cumple | N/A
boton modificar | informacion ! '

correspondiente al

| infarme elegido, En

| el primer TAB Datos
del informe
apareceran los
campos Titulo de
Favision,
Antecedente, Tipo
de Revisian,
Alcance, Auditor
Asignado v Periodo
de Revision. En el
sequndo TAB
Ingreso/Modificacion
de Qbservaciones se
Ingresara
informacion
correspondiente a la
observacion como |




detalle de ia
observacian,
definicign, drea v
nombre del
responsable en
regularizar Ia
obsarvacion,

4, Ingresar dos
observacionas,
completar la
informacion en

Aparecerd un
mensaje de si 52
estd sequro de
continuar, de ser

los campos asi, el sistema
observacion, almacenara la
definicion, area v | informacion y
nombre de aparecerda un
responsable. mensaje de Proceso
Dar clic en | realizado con éxito.
Registrar

Observacion

si cumple

M/A

ID Caso Mombre del Caso de Prueba / Propasito
SGEANVAL.D02.08 | Madificar una abservacion del informe de revisidn de
Accesos S0L
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. ir al menu Aparece la pantalla | si cumple | N/A
Transacciones | de Ingreso de
opcion Observaciones, con
Ohsanvaciones | los campos Codigo de
Informe, Tipo de
| Rewvisian, Titulo, v
| | Rango Fecha Revision
| 2. Ingresar en el | Aparecera el informe | si cumple | N/A
campo Titulo: fque ingresamos
Accesos previamente
3. Hacer clic en el | Aparecera | si cumple | N/A
boton maodificar | informacion .
correspondiente al
informe elegido, En &l

primer TAB Datos del
infarme aparaceran
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|los campos Titulo de
| Rervisian,
Antecedente, Tipo de
! Revision, Alcance,
Auditor Asignado y
| Perindo de Rewvision.
{En el Segundo TAB
| Observaciones
| Registradas,
| apareceran todas las
observaciones
anteriormente
ingresadas. En el
Tercer TAB
Ingreso/Maodificacidn
de Observaciones se
ingresara informacion
correspondiente a [a
observacion como
detalie de la
ohservacion,
definician, area y
nombre del
responsable en
regularizar la
observacion.

; Ir al segundo | Se llenaran los (sicumple | NfA
Tab y elegir campos Estado de Ia
una observacion,
observacion ya | obsarvacion,
ingresada definician, area y
dando clic en el | nombre del
botén maodificar | responsable
Modificar el Aparecera un 'si cumple | N/A
detalle de la mensaje de si se esta
observacion ¥ | seguro de continuar,
la definicion, de ser asi, el sistema
ademas almacanara la

agregue una
imagen como
evidencia de la
observacion
dando clic en el
boton Agregar
Adjunta. Al
finalizar de clic
&n el boton
Actualizar
Ohservacion

infarmacian vy
aparecera un
mensaje de Proceso
| realizado con éxito.
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ID Caso

Mombre del Caso de Prueba / Proposito

SGAVAL.002.09

Ingresar los comentarios de los responsables de area y de
Auditoria al momento de realizar la revision al informe de

comrespondiente al
informe elegido, En el
primer TAE Datos del
infarme apareceran
los campos Titulo de
Revision,
Antecedente, Tipo de
Revision, Alcance,
Auditor Asignado y
Periodo de Revision.
En el Segundo TAB
Observacionas
Registradas,
aparaceran todas las
observaciones
anteriormente
ingresadas. En el
Tercer TAB
Ingreso/Modificacion
de Observaclones se
ingresara informacion
correspondiente a la
observacion como
detalle de |a
observacion,
definicion, area y

Accesos SOL
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. ir al menu Aparece la pantalla si cumple | N/A
Transaccionas | de Ingreso de
opcion Observaciones, con
Observaciones | los campos Codigo de
| Informe, Tipo de
Fevision, Titulo, v
| Rango Fecha Revision |
[ 2. Ingresar en el | Aparecera el informe | si cumple T N/A
campo Titwlo: - | que ingresamos
Accesos previamente
13, Hacer clic en el Aparecera si cumple | N/A
' boton maodificar | informacion
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{ nombre del
responsable en
regularizar la
obsarvacion.

Ir al segundo Se llenaran los sicumple | N/A
Tab v elegir campos Estado de la
una observacion,
observacion ya |observacion,
ingresada definicion, area y
dando clic en el | nombre del
botdn modificar | responsable
Dar clic en el Aparecera la pantalla |si cumple | N/A
boton Ingresar | Ingreso de
Comentarios Comentarios con los
campos Comentario
 responsable,
| comentario auditoria,
|y Fecha tentativa de
_regularizacién
Llenar los | Aparecera un |si cumple | N/A
campos mensaje de si se estd |
comentario sequro de continuar,
responsable, i de ser asi, el sistema
comentario almacenara la
auditoria, ¥ infarmacion vy
Fecha tentativa | aparecera un
de mensaje de Proceso I
regularizacion y | realizado con exito. |
dar clic en el
Boton Ingresar |
Revisar el El estado de |a si cumple | N/A

estado de la
observacion a
la gque se le
ingress los
comentarios de
los
responsables

observacion cambia
de Ingresada a Por
Regularizar,

12

-
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ID Caso Nombre del Caso de Prueba / Propasito
SGAVAL.002.10 | Realizar el seguimiento al informe de revisidon de Accesos
SOL
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
[ 1. ir al mend Aparecera la pantalla |si cumple | N/A
Transacciones | de Modificacion de
| opcion Infarme, con los
Seqguimiento campos Codigo de
Informe, Tipo de
Revision, Titulo, v
——— § ___|Rango Fecha Revision |
2i | Ingresar en el | Aparecera el informe | si cumple | N/A
{campo Titulo: | gue ingresamos
ACCES0S previamente
3. Hacer clic en &l | Aparecera si cumple | N/A
botén informacion
maodificar | correspondiente al

infarme elegido, En el |
primer TAB Datos del
informe aparaceran
los campos Titulo de
Revisidn,
Antecedente, Tipo de
Fevision, alcance,
Auditor Asignado v
Periodo de Revision.
En el Segunde TAB
Observaciones
Registradas,
apareceran todas las
observaciones
anteriormente
ingresadas. En el

Tercer TAB
Ingreso/Modificacion
de Observaciones se
ingresara informacion
correspondiente a fa
observacion como
detalie de la
observacion,
definician, area y
nombre del
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responsable en [

reqgularizar |a
observacion.
[, Iral segundo e llenaran los si cumple | N/A
Tab vy alegir campos Estado de la
una observacién,
| observacion ya |observacion,
ingresada definicion,
dando clic en el | comentario auditoria
botan y Fecha tentativa de
modificar regularizacion.
Ademas aparaceran
nuUevos campos de
IEﬁmentaria Final y
| Estado final.
 Ingresar La observacion |si cumple | N/A
| informacion en | elegida cambiara de
el CAMpo estado, de "Por
Comentario Fegularizar” a
Final v en &l “Regularizada”, Y si
campo Estado | se consulta la
Final observacion
seleccionar | nuavamente no
Fegularizada, |dejara editar o
Dar clicenel |ingresada.
boton |
"Actualizar I
infarmacion” :

Mombre del Caso de Prueba / Proposito

ID Caso
SGANAL.DDZ.11 | Realizar la finalizacidon al informe de revision de Accesos
SOL
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. ir al mend Aparecera la pantalla si cumple | NA
Transacciones | de Madificacion de
| opeitn Informe, con los

; Seguimiento

campos Codigo de
Informe, Tipo de

| Revisidn, Titulo, y

| Rango Fecha Revision
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Ingresar en el
campo Titulo:
Accesos

i Aparecera el informe
| que Ingresamaos
| previamente

=i cumple

M/ A

| botan
maodificar

Hacer clic en el  Aparecera

informacion
correspondienta al

primar TAB Datos del
informe apareceran
los campos Titulo de
Revisian,
Antecedente, Tipo de
Fevisidn, Alcance,
Auditor Asignado y
Periodo de Revisidn.
En al Segundo TAB
Dbservaciones
Registradas,
apareceran todas las
observaciones
anteriormente
ingresadas. En gl
Tercer TAB
Ingresa/Maodiflicacion
de Observaciones
aparecera
infarmacion
correspondiente a la
observacion como
detalle de la
observacion,
definicidon, area v
nombre del
responsable en
reqularizar la

observacion,

informe elegido, En el

| si cumple

N/ A

Dar clic en el
boton Finalizar
el informe

Aparecera un
mensaje de si se esta
seguro de continuar,
de ser asi, el sistema
almacenara la
informacion y
aparecera un
mensaje de Proceso

realizado con exito.

51 cumple

Varificar gue todas las observacionas cuanten con el Estado
Regularizade o Ne Regularizado, caso contrario no se podra

finalizar el Informe

N/ A
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El estado del El informe queda si cumple | N/A
informe cambia | finalizado.

a Finalizado v
no se podra
realizar
ninguna
madificacion al
| mismo

4.5 Pruebas de calificacion de desempeiio

Estas pruebas permiten verificar las funcionalidades de las
opciones mas criticas del Sistema de Gestion de una Auditoria
TI, con el fin de asegurarnos que cumplan con lo requerido
inicialmente y gue se encuentren libres de fallas al momento

de ser liberadas en produccion.

Plan de SGANAL.DO3

Prueba ID

Tipo de Plan de Pruebas de Calificacion de Desempenio
Prueba

Ambiente Desarrolio

Objetivo Validar:

1. Verificar que todas las opciones criticas cumplan con la
solucion propuesta planteada en la presente tesis.

Asunciones y
Prerequisitos

ID Caso de Proposito
Prueba

T SGA.VAL.003.01 | Dejar libre los campos de titulo de revision y auditor
asignado, con ei fin de verificar si el sistema permite el
Ingreso de un Informe.

SGA.VAL.003.02 | Dejar libre los campos de drea y responsables, con el fin
de verificar si el sistema permite el ingreso de
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obhservaciones,

SGANVAL.DOZ.03

Verificar si un informe puede ser finalizado si mantiene
observaciones pendientes por regularizar.

ID Caso

Mombre del Caso de Prueba / Proposito

SGAVAL.OD3.01

Dejar libre los campos de titulo de revision y auditor
asignado, con el fin de verificar si el sistema permite el
ingreso de un Infarme,

Caso

Descripcion

Paso

Condicion

Resultado
Esperado

Resultado
Actual

Comentarios

1| El perfil Auditor y Jefe Auditor pueden crear infarmes

1.

| Ingresar al Sistema
SGA Con USUArio cuyo
perfil es Auditor.
Usuario:gmartine y
clave: gmartine, en el
ambiente de prusba

Aparece la
pantalla de
Bienvenida al
Sistema de
Gestion de
Auditoria,
con las
credenciales
del usuario

Ir al mend
Transacciones apcién
Informe

Aparece la
pantalla
“Ingresa de
Infarme",
con los
CAMmpOs:
Titulo de
Revision
Tipo de
Revisidn

Alcance
Auditor
Asignado
Fecha de
Revisidn
Inicial
Fecha de
Rewvision
Final
|Area

| Aplicativo

que ingreso.

T
{5l cumple

N/A

sl cumple

Antecedente |

N/A
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|Nu ingresar Informacion | Aparece un | si cumple

en los campos Titulo de | mensaje

N/A

Asignado

Revision y Auditor

indicando
que ingrese
2l titulo de
revision.

El informe no
L@
(@lmacenara
hasta que
todos los
Campos
esten llenos.

ID Cazo

Nombre del Caso de Prueba / Proposito

SGANVAL.003.02

Dejar libre los campos de area y responsables, con el fin
de wverificar sl el sistema permite el ingreso de

observaciones.
Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. ir al mend Aparece la pantalla Sicumple |N/A
Transacciones |de Ingreso de
opcion Cbservaciones; con
| Observaciones |los campos Codigo de
Informe, Tipo de
Revision, Titulo, y
Rango Fecha Revision _
2. Ingresar en el Sicumple |[MN/A
campo Titulo: | Anarecerd el infarme
REEHERS gue ingresamos '
previamente | —
3. [ Hacer clic en el ' Aparecera Sicumple | N/A
| botén modificar | informacion

correspondiente al
informe elegido, En el |
primer TAE Datos del
infarme apareceran
los campas Titulo de
Revision,
Antecedente, Tipa de
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Ravision, Alcance,
Auditor Asignado y
Poriodo de Rewvision.
En el segundo TAB
Ingreso/Modificacion
de Observaciones sg
ingresara informacion
|correspondiente a la
observacion comao
detalle de la

| abservacion,
| definicidn, drea vy
nombre del .
responsable en '
regularizar Ia
I observacion, ||
Ingresar Aparecera un Sicumple  [N/A
informacion en | mensaje donde se
los campos detalla que falta
observacion, y | Iingresar el drea y
definicion responsable de la
Dar clic en | observacion.
Registrar |
Observacion
Ingresar los [Si cumple |NS&
Campos la observacién
faltantes deberd de registrarse
I sin problema
ID Caso Mombre del Caso de Prueba / Propdsito

SGAVAL.003.03 | Verificar si un informe puede ser finalizado si mantiene

observaciones pendientes por reqularizar.

Caso Descripcion
Paso | Condicion Resultado Resultado | Comentarios
Esperado Actual
1
1. ir al menu Aparece la pantalia Siocumple | MWSA
Transacciones | de Modificacion de
apcion Informe, con los
Seguimiento campos Codigo de
Informe, Tipo de
Revisian, Titulo, ¥
Rango Fecha Revision
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Ingresar en el | Aparecera el informe | Si cumple | N/A
campo Titulo: que INgresamos

ACCESDS previamente

Hacer clic en el | Aparecera Sicumple |[MN/A
boton maodificar | infarmacion

| Revision,
 Antecedente; Tipo de

| Verificar que
una
abservacion

| tenga de
estado "En

| definicion, drea y

correspondiente al
informe elegido, En al
primer TAB Datos del
informe apareceran
los campos Titulo de

Revision, Alcance,
Auditor Asignado y
Perindo de Revisian.
En el Segundo TAB
Observaciones
Fegistradas,
apareceran todas las
absarvacionas
anteriormente
ingresadas. En el
Tercer TAB
Ingreso/Modificacion
de Observaciones
aparecera
imformacion
correspandiente a la
observacion comao
detalle de la
observacion,

nombre del |
responsable en
regularizar la

_observacion. I — —
ISicumple | N/A

Dar clic en el
botan Finalizar
al informe

Aparecerd un Si cumple
mensaje indicando
que na se pueds
finalizar el informe
paorgue existen

obsarvacionas cuyo

MNfA

e
|



| estado es diferente al
"Regularizade” v "Moo
Reqularizado”.

4.6

Resultados y analisis de las pruebas

Durante las pruebas realizas al equipo de Auditoria del Grupo

Difare, se pudo constatar en cuanto a:

Interaccion de usuario - sistema: no hubo mayor
problema, puesto a que el sistema es facil de manejar,
amigable y entendible a los términos que actualmente se

utilizan en Auditoria,

Rapidez de respuesta: las consultas vy generacion de
reportes eran inmediatas, ademas que las pantallas
presentan los parametros para realizar una busqueda

efectiva.

Integridad de los datos: la informacion previamente
ingresada, modificada vy consultada, satisfacia las

expectativas de los usuarios.
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Los auditores evaluados contribuyeron en la funcionalidad
actual del sistema cuando este aun se encontraba en etapa
de diseno, por lo que el producto final satisface ampliamente

sus necesidades diarias.



CONCLUSIONES

Bajo lo contemplado por ISACA, en base a la experiencia vy a lo que
comunmente se realiza durante una revision, se creg una
metodologia aplicable al momento de realizar una auditoria
Tecnologica. A su vez, esto nos sirvio como pauta para el desarrollo
de una solucidén tecnologica que abargue las fases descritas en la

metodologia vy que se puedan automatizar.

¥ es asl como la Fase de planificacion, revision, emision vy
seguimiento conforman parte de los modulos que comprende el
Sistema de Gestion de una Auditoria TI. Con el fin de mejorar el

control y seguimiento de los informes creados por el Auditor TI.

El Sistema de Gestion de una Auditoria Tl cumple con la
automatizacidn de procesos y controles manuales gue lleva el
Auditor T1 durante sus revisiones. La informacion gue se almacena
en la base de datos del sistema permitira a futuro la generacion de
nuevos reportes de acuerdo a las necesidades del departamento de
Auditoria, de las cuales se podra generar estadisticas de trabajos
realizados, tiempo invertido en cada revision, informes emitidos vy

cerrados, entre otros.
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En conclusion, la solucion tecnolégica desarrollada cubre los
objetivos iniciales del proyecto, pero para gque cumpla todas las
expectativas es muy fundamental la intervencion y adaptacion del
recurso humano en el uso correcto del sistema, con el fin de gue la

informacidn ingresada sea la adecuada.
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RECOMENDACIONES

Durante el analisis para el desarrollo del sistema se cubrieron todas
las fases que se podian automatizar dentro de una revision de
auditoria Tecnologica, cabe indicar que el sistema se encuentra
modularizado con el fin de gue puedan implementarse nuevas

funciones en base a las necesidades que vayan apareciendo.

Conforme va avanzando la tecnologica, no esta de mas indicar que
el futuro Sistema de Gestion de una Auditoria TI deberia de
ejecutarse bajo sistemas operativos como 105 o Android, con &l fin

de expandir su mercado al movil.
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GLOSARIO

TERMINO DESCRIPCION
T Tecnologia de la Informacion |
SGA Sistema de Gestion de Auditoria |
de Tecnologias de la Informacion
PMP Profesional en Gestian de
Proyectos

COBIT Objetivos de Control para

Informacion y Tecnologias
Relacionadas I
ISACA Asociacion de Auditoria vy Control |

de Sistemas de Informacidn
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