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RESUMEN

El objetivo del trabajo de titulacion es disefiar e implementar un esquema de
seguridad informatica al proceso de actualizacién y desarrollo de soluciones
informaticas del Departamento de Tecnologias de la Informaciéon vy
Comunicacion de la Universidad Catélica de Cuenca; con el propoésito de

mitigar los riesgos relacionados con este proceso.

En el primer capitulo se detalla la problematica, y se manifiesta una solucién
por medio de la utilizacién y aplicacion de normas internacionales, ademas
se especifican el objetivo general y los objetivos especificos del trabajo

de titulacion.

El segundo capitulo se describe el marco teorico, asi como conceptos
relacionados acerca de la seguridad informatica, en general, la normativa
internacional 1ISO 27002, ademas incluye una exploracion acerca de las

metodologias para el andlisis y gestidn del riesgo informatico.

El tercer capitulo contiene la informacién acerca de la Institucién en donde se

implemento el trabajo de titulacion, el cual incluye el analisis del estado anterior
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a la aplicacion del esquema de seguridad al proceso de actualizaciéon vy
desarrollo de soluciones informaticas del Departamento de Tecnologias de la
Informacién y Comunicacion de la Universidad Catdlica de Cuenca; para este
propdsito se realizaron entrevistas con las areas relacionadas con el desarrollo
y manejo del sistema en niveles criticos, es decir, con las areas que manejan
informacion sensible de la Universidad con el fin de conocer acerca de eventos
relacionados con seguridad informatica, asi como los de proteccion en los

servicios de mayor relevancia.

El cuarto capitulo hace un analisis exhaustivo de los activos de informacion,
entre ellos los de mayor grado de criticidad, asi como el analisis de amenazas,
vulnerabilidades y riesgos en general a los que estan expuestos los activos de

informacion.

El quinto capitulo contiene el analisis y disefio del esquema de seguridad que
se implementd; en lo referente al analisis se especifican los dominios y
controles de la norma ISO 27002, la seleccion de los controles y los
parametros de aplicacion de cada uno de ellos con el propdsito de mitigar los
riesgos a los activos de la Universidad, de esta forma se concluye con la

elaboracién de la propuesta de esquema de seguridad.
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El sexto capitulo hace referencia al plan de implementacién de la politica de
seguridad. Finalmente, se exponen las respectivas conclusiones vy

recomendaciones.
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INTRODUCCION

Desde la aparicién de las computadoras en nuestro medio, que data de la
época de los ochentas hasta inicios del 2000, no parecia ser un verdadero
problema las amenazas como el malware, pues éste se transmitia en medios
movibles como lo eran los discos y disquetes, pero por la época del 2005, con
la llegada del internet el problema ya se volvid serio, pues las amenazas se
globalizaron y su transferencia ya no era en discos extraibles sino por medio
de la red mundial y se agregd otra amenaza adicional, el delincuente

cibernético.

Por este motivo, si bien es cierto que en ese entonces ya existia el concepto
de seguridad de la informacion, este era practicamente de uso exclusivo de
entornos militares y gubernamentales, asi como de muy pocas empresas que
de alguna u otra forma estaban obligadas a asegurar sus informacién, tal es el
caso de los bancos; este término y su incorporacion en las empresas hoy en
dia se ha vuelto una obligacion, pues actualmente se considera que la
informacion es el activo mas valioso en una empresa o institucién, sea del tipo

que sea.
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Este activo intangible que poseen las empresas, al ser tan valioso, amerita su
proteccién, y es en este punto en el que muchas empresas no saben como

hacerlo o tienen ideas vagas y no estructuradas [11].

Debido a esto existen muchas organizaciones y comunidades que se han
dedicado a estandarizar y recomendar controles y buenas practicas
respectivamente, para mantener niveles aceptables de riesgo informatico en
las organizaciones dependiendo del tipo de negocio de las mismas, entre ellas
estan cobit, itil y la que se trata en esta tesis la ISO con su normativa 27002.
Es necesario aclarar que no es posible eliminar completamente los riesgos
informaticos, pero si mitigarlos y llevarlos a niveles, como ya se mencioné

anteriormente, aceptables de tolerancia.

La Norma ISO 27002 tiene como principal objetivo la salvaguarda de los 3
pilares de la seguridad de la informacibn como son: la integridad,
confidencialidad y disponibilidad, por medio de la proposicion de métodos de

control de los riesgos informaticos, los cudles deben estar en constante
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revisién y, de ser necesario, actualizandose de acuerdo a nuevos riesgos y
amenazas que dia a dia se crean a nivel mundial, y contenidos en un esquema

de seguridad de la informacion llamado “politicas de seguridad”

La implementacién de politicas de seguridad de la informacion, asi como sus
controles y métodos para evaluacion y analisis de riesgos estaran siempre en
funcion del tipo de negocio de la Organizacion, y utilizara controles especificos
para las respectivas areas de la empresa en donde se vea involucrado el
manejo de la informacién y con mayor énfasis en donde esa informacion sea

critica para la organizacion.

Conjuntamente con la implementacidon de estas politicas de seguridad debe
venir |la socializacion de las mismas a todos los empleados de la organizacion,
pues la seguridad de la informacidn es responsabilidad de todos no solo del
personal encargado de salvaguardarla, y ademas es imperativo mantener a
todo el personal capacitado en cuanto a como evitar encontrarse frente a una

amenaza o un riesgo informatico y, dado el caso, como actuar cuando suceda.
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Las instituciones educativas a nivel superior han sido uno de los blancos
preferidos de atacantes informaticos, en su gran mayoria empleados o
estudiantes propios de la institucién educativa como se puede comprobar, por
citar unos pocos: “Diario Semanario Universidad” de la Universidad de Costa
Rica [2], registro de titulos falsos en la Senescyt en Ecuador [8], la universidad
de Los Andes en Colombia [10], la Universidad de Malaga en Espafa [1], todos
ejemplos de instituciones que han sido blancos de ataques a sus sistemas

informaticos o robo y manipulacién de la informacién.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

La seguridad informatica se preocupa de la proteccién de los activos de
informacion, para este propdsito se han creado estandares, métodos,
protocolos, herramientas, reglas y leyes disefadas para minimizar los
riesgos de pérdida de estos. Entendiendo por activos de la informacion la

infraestructura fisica tecnoldgica, el software y obviamente, la informacion.

Con el paso de los afos, desde que se generalizd la automatizacion de los

procesos, las empresas e instituciones se han enfocado en perfeccionar



los sistemas informaticos y en las arquitecturas cliente — servidor, con este
tipo de arquitectura, de la mano, creci6 el uso de las redes hasta llegar a
un punto de su globalizacién como es el caso de internet.

Desafortunadamente, si bien es cierto que el acceso a la informacioén se
facilitd notablemente, no obstante, también se hizo mas vulnerable a
ataques informaticos con las consecuencias catastréficas que puede

generar el hecho del “facil acceso a la informacion”.

De esto nace la necesidad de que los sistemas de informacién y la
informacioén en si, sea protegida a través de algun tipo de normativa o
controles basados en buenas practicas de uso de la informacién, esto en
general, se refiere al conjunto de normas, procedimientos y mecanismos
basados en algun estandar alineados para garantizar los tres pilares de la
seguridad informatica integridad, confidencialidad y disponibilidad de la

informacion.

Bajo estas consideraciones, es transcendental definir los procesos mas
criticos de una empresa o institucion y realizar un analisis de seguridad de
los sistemas con el propdsito de detectar vulnerabilidades, amenazas que

pudieran afectar a alguno de los pilares de la seguridad de la informacién.

1.2 DESCRIPCION DEL PROBLEMA



Actualmente el departamento de Tecnologias de la Informacion y
Comunicacion de la Universidad Catélica de Cuenca carece de una politica
de seguridad informatica que establezca procedimientos y controles de
aseguramiento respecto de la informacion y uso de sus activos

informaticos.

La constitucién de este departamento de tecnologias de la informacién y
comunicaciéon dentro del organico funcional de la Universidad ha permitido
el incremento significativo de activos fisicos como son los equipos de
cémputo, servidores equipos de networking, storage entre otros y lo6gicos
como los sistemas entre los cuales destacan el erpuniversity que es un
sistema integrado de los principales modulos de gestién de la Universidad,
sistema de aulas virtuales, seguimiento a graduados entre otros vy,
sumando a todo esto esta el mejoramiento de la infraestructura de red
cableada e inalambrica, el crecimiento de la cobertura inaldmbrica, la
ampliacién de los anchos de banda de acceso a internet, la creacion de
nuevos servicios informaticos, suponen también la necesidad de una

mayor calidad en la forma de proteccion de la informacién.

Esto hace que sea indispensable la elaboracion y ejecucion de controles
de aseguramiento de los activos informaticos para, en niveles aceptables,

garantizar la integridad, confidencialidad y disponibilidad de dichos activos.



El no mantener una politica de seguridad de la informacién, aumenta el
riesgo de que ocurran eventos perjudiciales contra los activos relacionados
con la informacién; incidentes de seguridad, que tengan afectacion directa
contra la disponibilidad, integridad y confidencialidad de los sistemas y
servicios con los que cuenta la Universidad, lo que implica, directamente,
pérdidas econdmicas, interrupcion de los procesos administrativos,
académicos, laborales, etc.; pero lo que es peor, podria causar pérdida
parcial o total de informacién relevante de la Universidad, todo ello por falta

de control de los activos tecnoldgicos.

Cabe mencionar que la Universidad Catdlica de Cuenca ha sufrido la
afectacién en varios de sus servicios, asi como a sus sistemas a través del
tiempo, como, por ejemplo: infecciones de malware por mal uso de los
dispositivos extraibles y accesos a sitios fraudulentos, problemas de
pérdida de informacion por descargas de ficheros infectados y no
analizados, dafnos de computadoras por mal manejo de las mismas,

ingresos no autorizados, entre otros.

El mal manejo de la seguridad de la informacion ha perjudicado a
empresas muy pequefias, hasta a empresas muy grandes y que de alguna
forma se creian muy seguras contra ataques informaticos, en este tema,

las universidades no han sido la excepcidn; por citar un ejemplo, en uno



de los departamentos de la Universidad, en el mes de agosto del afio 2015,
la computadora de un funcionario que manejaba informacién de alta
responsabilidad, fue infectada con ransomware (cryptolocker) causando la
pérdida de parte de la informacion del departamento y como consecuencia
el retraso en los procesos administrativos de dicho departamento; este
suceso se produjo por no existir una politica de seguridad de proteccion de
la informacién mediante controles establecidos por algin estandar

internacional de seguridad de la informacion.

Es indispensable contar con estos controles de aseguramiento de la
informacién y sobre todo que la Seguridad Informatica se parte de sus
lineas de investigacion, pues las estadisticas son alarmantes en las
universidades del Ecuador que ni siquiera se preocupan por el

aseguramiento de la informacion.



FIGURA 1. 1 Universidades que incluyen en su linea de investigacion el
Aseguramiento de la Informacion.

Autor: CEDIA (Afio 2014)

Por lo tanto, se espera que un gran porcentaje de universidades en nuestro

pais no aplique controles esenciales como los de acceso a los sistemas.
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FIGURA 1.2 Controles esenciales de Seguridad de la Informacidn aplicados.

Autor: CEDIA (Afio 2014)
Actualmente, el proceso de actualizacién y desarrollo de soluciones
informaticas del Departamento de Tecnologias de la Informacién y
Comunicacion de la Universidad Catélica de Cuenca no cuenta con un
esquema de seguridad informatica que incluya una politica, controles
sobre la organizacion y aplicacion de la seguridad, controles de utilizacion
del software, controles sobre la continuidad del negocio, controles sobre

los activos y controles de accesos.

La Organizacion con el paso de los afos ha tenido un crecimiento
acelerado tanto en personal como en activos informaticos con lo cual, ha

existido también un incremento en los niveles de riesgos.



El no mantener un esquema de seguridad de la informacién, aumenta el
riesgo de que ocurran pérdidas de informacion o en el mejor de los casos,
paralizaciones de los servicios en la universidad, ante esta situacion se
debe trabajar en los diferentes areas del departamento de tecnologia,
como son el area de desarrollo, infraestructura, servicios y comunicaciones
asi como con los usuarios finales, con el objetivo de proveer politicas o
normas que ayuden a mitigar el riesgo, para llevarlo hasta los niveles de

aceptacion.

Dentro de los incidentes que se han presentado en los dos ultimos afos

tenemos los siguientes:

e FErrores por subida de informacion de prueba en ambiente de
produccion.

e Borrado de informacién por no tener escalamiento de permisos.

e Pérdida de informacion por falta de procedimiento de respaldo.

e Ejecucion de scripts en ambientes de produccidn con errores.

e Accesos al sistema con usuarios que ya no se encuentran en el
departamento.

e Acceso utilizando usuarios por defecto.

e Uso de claves de acceso con bajo nivel de dificultad o complejidad.

e Falta de procedimiento para el uso de dispositivos removibles.



e Maquinas infectadas de virus.
e Fuga de informacién.
e Detencion de los servicios criticos.

e Entre otros.

1.3 SOLUCION PROPUESTA

Con base a lo expuesto en la situacion actual, la propuesta es crear un
esquema de seguridad informatica al proceso de actualizacién y desarrollo
de soluciones informaticas del Departamento de Tecnologias de la
Informacién y Comunicacién extraida del estandar ISO 27002 cuyo
contenido se enfoque a la elaboracién de procedimientos que garanticen,
en un nivel aceptable, la seguridad de los activos informaticos relacionados

con este proceso.

La aplicacidn de estos controles, se enfocaran netamente en la seguridad
de la informacién, aplicando a los siguientes dominios: organizativos,
manejo de medios, continuidad del negocio, controles sobre los activos,

control de accesos, y tratamiento del riesgo.

Esta norma internacional suministra informacion relacionada con buenas
practicas de gestion de la seguridad de la informacion, cuyo foco principal

es la integridad, confidencialidad, y disponibilidad de la informacion.
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Puesto que el estandar ISO/27002 especifica controles adaptables a varios
ambientes informaticos permitiendo que se acople a cualquier esquema
relacionado con el aseguramiento de la informacion, es por este motivo
que se ha elegido como norma base para el disefio del esquema de
seguridad propuesto, para cumplir con las necesidades y requerimientos
del proceso de actualizacién y desarrollo de soluciones informaticas del

Departamento de Tecnologias de la Informacién y Comunicacién.

Ademas, podria servir como una guia a implementarse en otros procesos
o0 areas de la Universidad con el fin de dotar de politicas de seguridad, asi
como de las mejores practicas de la gestién de la seguridad de la
informacion. El estandar es lo suficientemente bueno para dar inicio a una

cultura de seguridad en la Universidad Catédlica de Cuenca.
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FIGURA 1.3 Esquema de Seguridad de la Informacion.
1.4 OBJETIVO GENERAL

Implementar un esquema de seguridad informatica al proceso de
actualizacion y desarrollo de soluciones informaticas del Departamento de
Tecnologias de la Informacion y Comunicacion de la Universidad Catdlica
de Cuenca basado en el estandar ISO/IEC 27002:2013; con el propésito
de mitigar los riesgos relacionados con el uso de los activos informéticos

en el proceso en mencion.
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1.5 OBJETIVOS ESPECIFICOS

Identificar los activos de informacion relacionados con el proceso de
actualizacion y desarrollo de soluciones informaticas y gestion de bases
de datos del Departamento de Tecnologias de la Informacion y

Comunicacion.

Identificar las amenazas potenciales, vulnerabilidades y riesgos de
seguridad de la informacién relacionados a los activos de informacion
que estén vinculados con el proceso de actualizacion y desarrollo de
soluciones informaticas y gestion de bases de datos del Departamento

de Tecnologias de la Informacién y Comunicacién.

Disefiar un esquema de seguridad, mediante la definicion de los
controles adecuados con base en la norma ISO 27002 con el propésito
de llevar a niveles aceptables de aseguramiento de los activos fisicos
y légicos asociados al proceso de actualizacion y desarrollo de
soluciones informaticas y gestion de bases de datos del Departamento

de Tecnologias de la Informacion y Comunicacion.

Proponer un Plan de Implementacién de los controles de
aseguramiento de los activos informaticos relacionados con el proceso

de actualizacion y desarrollo de soluciones informaticas y gestion de
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bases de datos del Departamento de Tecnologias de la Informacion y

Comunicacién de la Universidad Catélica de Cuenca.

1.6 ALCANCE

Este proyecto de tesis cubre la implementacion de un esquema de
seguridad informatica al proceso de actualizacion y desarrollo de
soluciones informaticas del Departamento de Tecnologias de la
Informacién y Comunicacién de la Universidad Catélica de Cuenca basado
en la Norma ISO 27002; el diagnéstico, evaluacién de riesgos y seleccién

de controles comprende los siguientes componentes de la norma:

e Politica de Seguridad.

e Aspectos de la Organizacion de la seguridad de la informacién.

e Gestion de los incidentes de seguridad.

e Gestion de activos fisicos y l6gicos.

e (Gestion sobre la continuidad del negocio.

e Controles de acceso.

Con los resultados de la aplicacion de este proyecto, se pretende que el

proceso de actualizacion y desarrollo de soluciones informaticas y gestion
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de bases de datos, como parte el Departamento de Tecnologias de la
Informacién y Comunicacion, disponga de un sistema de seguridad
informatica confiable y basado en las mejores practicas que recomienda la
norma ISO 27002, el cual, pueda ser actualizado a medida de las

necesidades y posibles cambios que se pudieran presentar en el proceso.



CAPITULO 2

FUNDAMENTACION TEORICA

2.1 SEGURIDAD INFORMATICA

La seguridad informatica, es la disciplina que se ocupa de disefar las
normas, procedimientos, métodos y técnicas destinados a conseguir un
sistema de informacion seguro y confiable [7], por otro lado [3] considera a
la seguridad informatica como “una disciplina del conocimiento donde se
busca cerrar la brecha de los eventos inesperados que puedan
comprometer los activos de una organizacién y asi contar con estrategias

para avanzar ante cualquier eventualidad”, entonces se puede deducir que
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implica todos los activos de computacién en los cuales se incluye la

informacién como el principal.

Es necesario diferenciar del concepto de seguridad informatica, que se
mencion6 en el texto que antecede, del concepto de seguridad de la
informacion, que segun [5], desde un enfoque comercial, manifiesta que
consiste en asegurar la continuidad del negocio mediante la proteccién de
un considerable nimero de amenazas, minimizando el riesgo, en este
caso, comercial, y maximizando el retorno de la inversién y generando

oportunidades comerciales”

Para este fin, se han disenado una serie de estandares aceptados
internacionalmente con propdésito de minimizar los posibles riesgos de
deterioro de alguno de los tres pilares fundamentales de la seguridad
informatica que estan constituidos por la disponibilidad, la confidencialidad
e integridad de la informacion. Entre los cuales destaca el estandar ISO
27002. La seguridad informatica comprende software, bases de datos,
metadatos, archivos y todo lo que la organizacion valore (activo) y
signifique un riesgo si ésta llega a manos de otras personas. Este tipo de

informacion se conoce como informacién privilegiada o confidencial.

Los conceptos de seguridad de la informacion y seguridad informatica

difieren en que la primera hace referencia a cualquier medio l6gico o fisico
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que entregue informacién y el segundo enmarca a la informacién contenida

en algun medio informatico.

FIGURA 2. 1 Objetivos de la Seguridad de la Informacion.

Autor: Universidad de Buenos Aires — Facultad de Agronomia

En la figura 2.1 engloba los principales objetivos de la seguridad de la
informacién segun la 1SO 27002, La seguridad de la informacién esta
formada por tres pilares fundamentales: confidencialidad, disponibilidad e

integridad, a continuacion, una breve descripcion de cada uno de ellos:

« Confidencialidad: Se encarga de asegurar que el acceso a la informacion

estd adecuadamente autorizado.

* Integridad: Verifica que informacién se mantenga completa, coherente,
sin modificaciones que no hayan sido autorizadas por el responsable de la

misma.
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* Disponibilidad: Asegura que la informacion esté disponible y pueda ser

accedida, cuando lo requiera el usuario autorizado para hacerlo.

En otra de las definiciones de lo seguridad informatica se manifiesta que
Seguridad Informatica son las medidas y controles que aseguran la
confidencialidad, integridad y disponibilidad de los activos de los sistemas
de informacién, incluyendo hardware, software, firmware y aquella

informacién que procesan, almacenan y comunican [9].

De estas definiciones se puede deducir que los principales objetivos de la

seguridad informatica son:

» Confidencialidad: consiste en la capacidad de garantizar que la
informacion, almacenada en el sistema informatico o transmitida por la red,
solamente va a estar disponible para aquellas personas autorizadas a
acceder a dicha informacidén, es decir que, si los contenidos cayesen en
manos ajenas, estas no podrian acceder a la informaciébn o a su
interpretacion. Este es uno de los principales problemas a los que se
enfrentan muchas empresas; en los uUltimos afos se ha incrementado el
robo de los portatiles con la consecuente pérdida de informacion

confidencial, de clientes, lineas de negocio ...etc.

* Disponibilidad: Se define como la capacidad de garantizar que tanto el

sistema como los datos van a estar disponibles al usuario en todo
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momento. Pensemos, por ejemplo, en la importancia que tiene este
objetivo para una Universidad que tiene una plataforma virtual de
ensefanza, en la que pone a disposicién de los estudiantes recursos como
videos, bibliografia, enlaces de interés, examenes, etc. Entonces sera

indispensable que siempre esté disponible para sus estudiantes.

* Integridad: Es la capacidad de garantizar que los datos no han sido
modificados desde su creacién sin autorizacion. La informacién es valida
y consistente; este objetivo es muy importante cuando estamos realizando
tramites en linea, por ejemplo, de una institucion financiera, se debera
garantizar que ningun intruso pueda capturar y modificar los datos en

transito.

2.2 ESTANDARES Y NORMAS APLICABLES

Actualmente existen varios estandares de seguridad informatica, entre los

cuales estan:

ISO 15408 es un estandar mejor conocido como “Criterio Comun” y que
se alinea mas a las aplicaciones de software permitiendo que puedan ser

integradas y probadas de forma segura.

También esta la RFC 2196 que consiste en un memorandum expedido por
el Internet Engineering Task Force que se centra en la creacion de

politicas y procedimientos de seguridad para aquellos sistemas de
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informacion con acceso a Internet; este estandar es bastante generalizado
pues ademas de la proporcionar normas de seguridad de la informacién

también se incluye a las redes de datos para su aseguramiento.

Para el campo industrial, se inici6é en el afio 2007, con el grupo de trabajo

de la International Society for Automation (ISA),

El ISA/IEC 62443 es un estandar que fue creado y se ha ido actualizando
a través del tiempo, para aseguramiento de la informacion cuyo campo de
accion es netamente el industrial, la numeracién de su documentacion
esta asociada con los estandares correspondientes de la IEC

(International Electrotechnical Commission).

El grupo de estandares ISO/IEC 27000, estos determinan un sistema de
administracion de seguridad de la informacién bajo un estricto control

administrativo de la misma.

Este ultimo es el que se ha elegido para la aplicacion de las politicas de

seguridad para el presente trabajo de tesis.

2.2.1 ISO/IEC 27000

Con respecto los estandares relacionados con la seguridad de la
informacion, tiene bastante peso la familia de los estandares

ISO/IEC 27000, que son un conjunto de controles especificos para
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gestionar la seguridad informatica o de la informacién con la
caracteristica de que puede ser aplicado a cualquier organizacion,

independientemente de su tipo, tamafo o actividad.

La ISO 27000 incluye varios estandares en su familia, a

continuacién, un pequefno resumen de cada uno de ellos.

ISO 27000: Engloba el vocabulario en el cual se basan el resto de
normas. Se podria comparar con un diccionario que describe los

términos o enunciados de todas las normas incluidas en esta familia.

ISO 27001: es el conjunto de requisitos para implementar un SGSI.
Es la Unica norma certificable de las que se incluyen en la lista y
consta de una parte principal basada en el ciclo de mejora continua
y un Anexo A, en el que se detallan las lineas generales de los

controles propuestos por el estandar. [14]

ISO 27002: se trata de una recopilacién de buenas practicas para la
Seguridad de la Informacién que describe los controles y objetivos
de control. Actualmente cuentan con 14 dominios, 35 objetivos de

control y 114 controles [15].

ISO 27003: es una guia de ayuda en la implementacidén de un SGSI.
Sirve como apoyo a la norma 27001, indicando las directivas

generales necesarias para la correcta implementacién de un SGSI.
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Incluye instrucciones sobre cémo lograr la implementacion de un

SGSI con éxito.

ISO 27004: describe una serie de recomendaciones sobre cémo
realizar mediciones para la gestibn de la Seguridad de la
Informacién. Especifica como configurar métricas, qué medir, con

qué frecuencia, como medirlo y la forma de conseguir objetivos.

ISO 27005: es una guia de recomendaciones sobre cémo abordar
la gestion de riesgos de seguridad de la informacion que puedan
comprometer a las organizaciones. No especifica ninguna
metodologia de analisis y gestion de riesgos concreta, pero incluye

ejemplos de posibles amenazas, vulnerabilidades e impactos.

ISO 27006: es un conjunto de requisitos de acreditaciéon para las

organizaciones certificadoras.

ISO 27007: es una guia para auditar SGSIs. Establece qué auditar
y cuando, como asignar los auditores adecuados, la planificacién y

ejecucion de la auditoria, las actividades claves, etc.

2.3 METODOLOGIA DE ANALISIS Y GESTION DE RIESGO

Primero, se define el riesgo de seguridad como una combinacion de

amenazas, vulnerabilidades e impactos. Las amenazas son eventos que
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aprovechan las vulnerabilidades (debilidades) y pueden causar danos. El
impacto es el resultado de una vulnerabilidad al ser explotada por una

amenaza [12].

La gestion del riesgo constituye en un conjunto de técnicas con la
utilizacion de herramientas de apoyo con el propésito de tomar las
decisiones mas adecuadas, de forma ldgica, sin dejar de lado la
incertidumbre, la posibilidad de que se puedan producir futuros sucesos y
las consecuencias sobre los objetivos planteados; se preocupa de la
prevencion de eventos de seguridad con el fin de evitar la correccién y la
mitigacion de dafos causados cuando el evento ya ha causado

consecuencias [6].

En materia de gestion del riesgo, a continuaciéon, se dan algunas

definiciones [12]:

e La gestion del riesgo incluye todas las medidas adoptadas para
controlar los riesgos en una organizacion, incluyendo el andlisis/
evaluacion, el tratamiento, la aceptacion y la comunicacién de los

riesgos.

e El analisis de riesgos identifica y estima los riesgos, teniendo en cuenta

el uso sistematico de la informacion. Abarca el analisis de las
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amenazas, vulnerabilidades e impactos y se considera el punto clave

de la politica de seguridad de la informacién de una organizacion.

e La evaluacion del riesgo compara el riesgo estimado en el analisis con
los criterios predefinidos con el fin de identificar la importancia de cada

riesgo para la organizacion.

e Aceptacion de riesgos incluye la identificacién del nivel aceptable de
riesgos para una organizaciéon en funcién de sus necesidades

especificas de negocio y seguridad.

e El tratamiento del riesgo corresponde a la seleccién y la aplicacion de

medidas para modificar un determinado riesgo.

Una gestion del riesgo eficaz se logra, identificando, las amenazas y el
impacto que alcanzaria de materializarse, la probabilidad de que se
produzcan las amenazas y los riesgos potenciales. Es recomendable que
los riesgos sean clasificados de acuerdo a los siguientes parametros:
importancia, nivel de pérdidas y costos de la prevencion y / o de la

recuperacidon de desastres.

Con base en este enunciado habria que tomar en cuenta, que, si el costo
para prevenir una amenaza resulta mayor que el dafo potencial, se
deberia contemplar otras medidas de solucién. En consecuencia, para

tomar una decision de estas, se deberian tener en cuenta cual es el nivel
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de importancia del activo amenazado respecto de la continuidad del

negocio de la empresa o institucién.

De aqui la importancia del objetivo del analisis de las vulnerabilidades y
amenazas el cual se resume en identificar la probabilidad de que ocurran
los eventos contra la seguridad de los activos de informacién y el impacto
en danos, ademas se deberia tomar en cuenta el analisis de este impacto
con el fin de identificar los recurso o activos criticos para la institucién; es

decir, los que mas danos causara su afectacién.

A sabiendas de que es una labor muy dificil la de definir con exactitud la
probabilidad de que se materialice una amenaza y el nivel de dafnos de
producirse, se recomienda establecer una lista de activos y las amenazas
potenciales a estos activos, de los recursos o servicios afectados y del nivel
de impacto que puede alcanzar (ejemplo, muy bajo, bajo, moderado, alto

y muy alto).

El andlisis de riesgos basicamente consiste en identificar, calificar y
cuantificar los riesgos, alineado con los objetivos de la organizacion.
Involucra ademas la priorizacidn de los riesgos, para este paso se tomara

en cuenta los conceptos de riesgo aceptable.

Algunos criterios de andlisis y evaluacion de los riesgos de la seguridad de

la informacién que deberan tenerse en cuenta son [12]:
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e Deben ser llevados a cabo de manera sistematica con el fin de

identificar los riesgos (analisis) y calificar el riesgo (evaluacion).

e Debe utilizar métodos especificos para permitir la comparacion entre

los resultados obtenidos y su reproduccion.

e Debe realizarse periédicamente o cuando los requisitos de seguridad,
activos, vulnerabilidades y / o los objetivos de negocio sufren algun

cambio.
Férmula para el calculo del riesgo:

En el calculo de los riesgos, existe la relacién entre el nivel de impacto y la

probabilidad de ocurrencia a través de la siguiente férmula:
Riesgo = Impacto x Probabilidad

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

F 3 —

| Medio Riesgo (8-9) |
1 2 3 4

Probabilidad de Amenaza

w

N

Valores:

1 = Insignificante
2 =Baja

3 = Mediana

4 = Alta

Magnitud de Dafo

(=Y

FIGURA 2. 2 Matriz de Riesgo.
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2.4 ESTADISTICAS ACTUALES SOBRE SEGURIDAD INFORMATICA

En una publicacién de La Union Internacional de Telecomunicaciones
(UIT) se dio a conocer el resultado de un estudio respecto de la
preparacién que tienen los paises en ciberseguridad. Es un estudio
realizado a 193 paises, la tematica es verificar el grado de compromiso en
cinco pilares asociados a la seguridad informatica como son: medidas
juridicas, técnicas, organizativas, y creacibn de capacidades vy
cooperacion. Para realizar la evaluacion, la UIT elaboré una serie de

preguntas en donde cada pilar representa un area especifica de evaluacién

[4].

En el caso del pilar legal, este mide la presencia de instituciones y marcos
legales respecto a ciberseguridad y cibercriminalidad. ElI segundo, el
apartado técnico, evalla la existencia de instituciones técnicas que puedan
enfrentar amenazas de ciberseguridad e implementar acciones al
respecto. En el tema organizacional, lo que se mide es la existencia de
instituciones de coordinacion de politicas y estrategias para el desarrollo
de la ciberseguridad a escala nacional. El cuarto pilar, referente a la
creacion de capacidades, evalla la existencia de educacion, investigacion
y desarrollo, y programas de entrenamiento, asi como la existencia de
profesionales certificados e instituciones publicas que promuevan estas

buenas précticas.
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La dltima rama, la de la cooperaciéon, mide la existencia de redes de
intercambio de informacion interinstitucionales y con otros paises. Tras la
evaluacién, se establecié una divisibn general de los paises en 3
categorias: paises lideres en materia de ciberseguridad, paises que estan
madurando todavia, y paises que se encuentran en etapas iniciales de su
desarrollo de politicas de seguridad informatica. Entre los paises lideres,

el primer lugar lo ocupa Singapur, seguido por Estados Unidos y Malasia.

Capacit
Country GCl Score Legal Technical Organizational p _ y Cooperation
Building
0.891 1 0.86 0.92

United States

1 0.73

France

FIGURA 2. 3 Los diez paises mas comprometidos con la Seguridad de la Informacion.

Autor: Union Internacional de Telecomunicaciones

Entre los 10 paises con mejores politicas de ciberseguridad estdn Oman,
Estonia, Republica de Mauricio, Australia, Georgia, Francia, Canada vy

Rusia. Ecuador ocupa el puesto 66 en el listado global de los 193 paises.
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MATURING
Albania Ghana Peru
Algeria Gresca Philippines
Argentina Hungary Poland
Austria Iceland Portugal
Azerbaijan India Oatar
Bahrain Indonesia Romania
Bangladesh Iran (Islamic Republic of) Rwanda
Belarus Ireland Laudi Arabia
Belgium Israel Lanegal
Botswana Italy Larbia
Brazil Jamaica Elovakia
Brunei Darussalam Kazakhstan Elovenia
Bulgaria Kenya Louth Africa
Cameroon Laos Lpain
Chile Latvia Eri Lanka
China Lithuania Tanzania
Colombia Luxembourg Thailand
Costa Rica Malta The Farmer Yugoslav Rep. of

Macedonia

Cote d'lvoire Mexico Tunisia
Croatia Moldova Turkey
Cyprus Montenegro Uganda
Czech Republic Morocco Ukraine
Dem. People's Rep. of Korea Nigeria United Arab Emirates
Denmark Pakistan Uruguay
Ecwador Panama Venezuela
Germany Paraguay

FIGURA 2. 4 Paises en estado de maduracion de seguridad informatica.

Autor: Union Internacional de Telecomunicaciones

Entre los paises de Latinoamérica, Ecuador ocupa el sexto lugar. El
primero es México, seguido por Uruguay, Brasil, Colombia y Argentina. Por
debajo de Ecuador en la regidn se encuentran, en ese orden, Perq,

Venezuela, Chile, Paraguay, El Salvador, Nicaragua y Bolivia.
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Uruguay 0.647 28

Colombia 0.569 46

FIGURA 2. 5 Paises de region americana con mejores politicas de seguridad.

Autor: Union Internacional de Telecomunicaciones

En lo que respecta a las tres categorias generales, Ecuador esté en estado
intermedio: no figura entre los lideres, pero tampoco esta en la lista de

paises que se encuentran en etapas iniciales de su desarrollo [4].

Es necesario también analizar cudl es la situacion dentro de Ecuador y
especificamente en las Instituciones de Educacion Superior (IES), y
aunqgue no existe un estudio actualizado sobre el estado de salud de las
Universidades respecto de la Seguridad Informética, en el 2014 la
Corporacion Ecuatoriana para el Desarrollo de la Investigacion y la

Academia (CEDIA) realiz6 un estudio acerca de la Seguridad de la
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Informacién en las Universidades Ecuatorianas [16], el cual obtuvo los

siguientes resultados:

e Sobre si existe un presupuesto exclusivo para la gestion de la
seguridad de la informacion en las Universidades, el 82% no posee un

presupuesto y solo el 18% si lo posee.

FIGURA 2. 6 Presupuesto especifico para la Seguridad de la Informacion en las IES.

Autor: CEDIA (Ao 2014)

e Al consultar sobre si las IES han implementado o estan en proceso de
implementacion de politicas de seguridad en sus procesos, se ha
obtenido como resultado que el 82% ya ha implementado o lo esta

haciendo mientras que un 18% no ha trabajado en ello ni esta en
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proceso; esto demuestra que las Universidades tienen plena conciencia

de que es indispensable el aseguramiento de la informacién.

Grafico Su Universidad cuenta con politicas de seguridad de la informacion

Si
46%

No
18%

En
organicio
n
36%

FIGURA 2. 7 Implementacion de politicas de seguridad de la informacion en las IES.

Autor: CEDIA (Ao 2014)

e A continuacién, se muestra un claro apego por el estandar 1SO
27001/27002 para la Gestion de la Seguridad de la Informacion pues el
100% de las Universidades que tienen algun nivel de implementacién
de controles de seguridad de la informacién lo han realizado bajo este

estandar.
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ITIL
0%

Cobit
0%

FIGURA 2. 8 Estandar que utilizan IES para la aplicacion de politicas de seguridad.

Autor: CEDIA (Ao 2014)

e Al serconsultas las IES sobre el tipo de incidentes de los que han sido
victimas, las Universidades han respondido que han sido tres los
principales: Malware en su gran mayoria, Accesos no autorizados a los
sistemas casi al mismo nivel de malware y Phishing también con un

valor bastante preocupante.

Spam
Fraude econdmico por medios informaticos

Robe de informacion

Incumplimiento de Politicas de Seguridad de la
informacion
Denegacién de Servicios M Si han tenido Incidentes

Suplantacion de Identidad M No Han tenido Incidentes
Phishing

Accesos no autorizados a sistemas o informacién

Malware

0% 20% 40% 60% 80% 100%

FIGURA 2. 9 Tipo de Incidentes de Seguridad que han tenido las IES.
Autor: CEDIA (Ano 2014)



CAPITULO 3

SITUACION ACTUAL

3.1 CONTEXTUALIZACION.

La Organizacion: La Universidad Catélica de Cuenca, fue creada con
principios cristianos, que tiene como fin la de formar profesionales con
altos conocimientos técnicos y cientificos dependiendo del area de estudio,
profesionales que generen nuevos conocimientos basdndose en procesos
investigativos, cuya premisa es la vinculacion con la sociedad, respetando
el medio ambiente y productores de soluciones a los problemas de

nuestras sociedades y del pais en general [13].
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Direccion de Tecnologias de la Informacion y Comunicacion - TIC: La
Direccién de Tecnologias de Informacién y Comunicacién, se encarga de
coordinar, administrar y gestionar los productos y servicios tecnolégicos, a

través de sus areas, asegurando la calidad, funcionalidad y disponibilidad.

Organigrama del Departamento de TIC

Direccion de Tecnologias de la Informacion y Comunicacion

Secretaria ——  Laboratoristas
Area de desarrollo y
Area de servicios y Area de infraestructura y actualizacién de soluciones
operaciones redes informaticas y gestién de

hases de datos

FIGURA 3. 1 Organigrama del departamento de TIC.

Autor: UCACUE

Productos del Departamento de TIC: La direccion de TIC esta

compuesto por 3 areas especificas:
Area de Servicios y Operaciones.

Area de Infraestructura y Redes.
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Area de Desarrollo y actualizacién de soluciones informaticas y gestion de

Bases de Datos.

Productos del Area de Desarrollo y actualizacion de soluciones

informaticas y gestion de Bases de Datos

Esta area tiene a su cargo el analisis, actualizaciéon y desarrollo de
soluciones informaticas de necesidad institucional, ademas de la gestion

de las bases de datos de los aplicativos desarrollados por él Area.

Su obijetivo principal es la agilizacion de procesos institucionales, a través
de aplicativos y herramientas informaticas agiles y dinamicas, basadas en

normativas, estandares y el uso de las mejores practicas.

Servicios de Tecnologia:

Aplicaciones Informaticas
e Aulas Virtuales

e Ofimética

e Repositorios digitales

e Seguridad informatica

e Conectividad

o Sitios Web

e Produccién

e Soporte Técnico
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e Gestidon de Software

Servicios del area de desarrollo y actualizacion de soluciones

informaticas y gestion de bases de datos:

e Desarrollo y actualizacion del sistema ERP UNIVERSITY
e Desarrollo y actualizacion de aplicativos y soluciones informaticas

e Gestidn de las bases de datos

3.2 IDENTIFICACION DE LOS INTERESADOS DEL PROCESO DE
ACTUALIZACION Y DESARROLLO DE SOLUCIONES

INFORMATICAS.

La direccion de TIC es un departamento transversal a todos los
departamentos de la UCACUE, y una de sus tres areas consta la de
desarrollo y actualizacién de soluciones informaticas que es donde se
desarrolla, actualiza y gestiona el sistema de informacion core de la
Universidad como lo es el ErpUniversity, el cual se estd compuesto por
todos los médulos de gestion de todos los departamentos de la

Universidad, entre los mas importantes podemos citar a los siguientes:

e Departamento Académico.
e Departamento Administrativo.

e Departamento Financiero.
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e Gestion de Internacionalizacion.

e Gestion de Infraestructura.

e Departamento de Investigacion, Posgrados y Vinculacion con la
Sociedad.

e Departamento de Vinculacién.

Gestion de Gestion de
Investigacion Vinculacion

Gestion Gestion de
Académica Infraestructura

Gestion Ejes Gestion de

Administrativa Estratégicos Internacionalizacion

FIGURA 3. 2 Areas de apoyo de TIC.

Autor: UCACUE
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3.3 DEFINICION DEL PROCESO DE DESARROLLO Y SOLUCIONES

TECNOLOGICAS.

Politica de Objetivos e

Calidad indicadares
Revisian por la Responsabilid Auditorias
direceion ad v Autoridad Internas

RESPONSABILIDAD DE LA DIRECCION MEDICICJN ANALISIS YMEJORA

Comercializacion — Planificacién y Control

el -
Desarrollo de iy Seguimiento
: Implementacion
Software | s .
) PROCESO DE
REALIZACION
APOYO

Reauerimientos Del Cliente
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FIGURA 3. 3 Proceso de Desarrollo y Actualizacion de Software.

3.4 IDENTIFICACION DE ACTIVOS DE INFORMACION DEL PROCESO DE
ACTUALIZACION Y DESARROLLO DE SOLUCIONES

INFORMATICAS.

Teniendo en cuenta que un activo son todos los elementos de una entidad
que se requieren para el correcto desarrollo de sus procesos misionales y
de soporte y los cuales son objeto de tratamiento en la gestién de riesgos
durante la implementacion del sistema de gestién de seguridad de la

informacion en el UCACUE.
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El proceso de identificacion de activos de informacidn es esencial, éste nos

permite identificar los activos que asociados a los procesos de la de la

institucion, en este caso particular, los activos especificos asociados al

proceso de desarrollo y actualizacion de soluciones informaticas de la

UCACUE.

Lista general de activos: El listado de activos de la institucién es el

siguiente:

NUM.

10

11

Tabla 1 Lista general de activos. Fuente: Autor

ACTIVO
BASE DE DATOS
RESPALDOS
CODIGOS FUENTES
SISTEMA ERP PRODUCCION
SISTEMA ERP CERTIFICACION
SISTEMA ERP DESARROLLO
CONECTIVIDAD (HW)
SERVIDORES ERP DESARROLLO
SERVIDORES ERP CERTIFICACION
SERVIDORES ERP PRODUCCION

FIREWALLS (HW)

TIPO

Informacion

Informacion

Informacion

Software

Software

Software

Comunicaciones

Hardware

Hardware

Hardware

Hardware
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- RED DE AREA LOCAL E INALAMBRICA  Comunicaciones
- GENERADOR (HW) Hardware
- UPS (HW) Hardware
- SISTEMA DE CLIMATIZACION (HW) Hardware
- ESTUDIANTES Usuarios
- FUNCIONARIOS Usuarios
- SOPORTE Usuarios
- SERVICIO DE INTERNET COMERCIAL Servicio
- SERVICIO DE CORREO ELECTRONICO Servicio
- TELEFONIA IP Comunicaciones
- COPUTADORAS DE ESCRITORIO Hardware
- IMPRESORAS Hardware

Resumen de activos en funcién de su tipo:

Tabla 2 Activos por tipo. Fuente: Autor

Tipo de activo Activos

Comunicaciones 3
Hardware 9
Informacién 3
Servicio 2
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Software 3
Usuarios 3
TOTAL 23

3.5 CATEGORIZACION DE LOS ACTIVOS DE INFORMACION DEL
PROCESO DE ACTUALIZACION Y DESARROLLO DE SOLUCIONES

INFORMATICAS EN FUNCION DE SU CRITICIDAD.
3.5.1 Importancia de los activos

Los activos seran clasificados en funcion de las siguientes tablas de

valoracion:

Tabla 3 Activos por importancia. Fuente: Autor

IMPORTANCIA DEL ACTIVO

Valoracion  Valoracion L
. L. Descripcion
Cuantitativa Cualitativa

No aplica el criterio de la importancia

1 No Aplica
para el activo
2 Muy Bajo  El activo no afecta procesos
El activo puede afectar una tarea
aislada de la operacién y el proceso.
3 Bajo Las pérdidas o afectacion seria

menores y no incurririan en sanciones

pecuniarias.
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Alto

Critico
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El activo puede afectar de forma parcial
el proceso de actualizacién y desarrollo
de soluciones informaticas y bases de
datos. La pérdidas y afectacion pueden
ser moderadas.

Uno o varios procesos pueden ser
afectados, las pérdidas o afectacién
causan sanciones.
La Institucibn se ve seriamente
afectada puede generar sanciones
elevadas y afectar la credibilidad de la
institucibn 'y su  proceso de
actualizacion y desarrollo de soluciones

informaticas y bases de datos.

CONFIDENCIALIDAD | DISPONIBILIDAD | INTEGRIDAD | IMPORTANCIA |
1 No Aplica 1 No Aplica 1 No Aplica 1 | No Aplica

2 Publica 2 Muy bajo 2 Muy bajo 2 | Muy Bajo

3 Uso Interno 3 Bajo 3 Bajo 3 | Bajo

4 | Uso Restringido |4 Medio 4 Medio 4 | Medio

5 Confidencial 5 Alto 5 Alto 5 | Alto

6 Secreto 6 Critico 6 Critico _

FIGURA 3. 4 Niveles de Criticidad de los Activos.
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3.5.2 Inventario de activos en funcion de su criticidad

Tabla 4 Activos por criticidad. Fuente: Autor

Proceso de
Base de datos Informacion CEDIA ALTO
desarrollo
proceso de
Respaldos informacioén CEDIA
desarrollo
Cadigos proceso de
informacién CEDIA MEDIO
fuentes desarrollo
Sistema ERP proceso de
software CEDIA ALTO
produccioén desarrollo
Sistema ERP proceso de
software infraestructura
certificacion desarrollo
Sistema ERP proceso de
software infraestructura
desarrollo desarrollo
conectividad areaderedes e  redes/infraestr
comunicaciones MEDIO
(hw) infraestructura uctura
servidores
areaderedes e  redes/infraestr
ERP hardware MEDIO
infraestructura uctura
desarrollo



servidores

ERP

certificacion

servidores
ERP

produccioén

firewall (hw)

red de area
local e
inalambrica

generador

(hw)
ups (hw)

sistema de
climatizacion

(hw)

estudiantes
Funcionarios

Soporte

hardware

hardware

hardware

comunicaciones

hardware

hardware

hardware

usuarios

usuarios

usuarios

area de redes e

infraestructura

area deredes e

infraestructura

area de redes e

infraestructura

area de redes e

infraestructura

departamento

de obras

area de redes e

infraestructura

area de redes e

infraestructura

n/a
n/a

n/a

redes/infraestr

uctura

CEDIA

cedia /redes e

infraestructura

redes/infraestr

uctura

departamento

de obras

redes/infraestr

uctura

redes/infraestr

uctura

n/a
n/a

n/a
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4 MEDIO

MUY
2

BAJO
4 MEDIO
4 MEDIO

w



servicio de

internet

servicio de
correo

electrénico

telefonia ip

computadoras

de escritorio

impresoras

servicio

servicio

comunicaciones

hardware

hardware

area de redes e

infraestructura

area de
operaciones y

servicios

area de redes e

infraestructura

area de redes e

infraestructura

area de redes e

infraestructura

redes/infraestr

uctura

operaciones /

servicios

redes/infraestr

uctura

Usuario Final

Usuario Final
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MEDIO

MEDIO

MUY

BAJO

N/A



CAPITULO 4

ANALISIS Y GESTION DE RIESGOS DE SEGURIDAD.

4.1 ANALISIS DE AMENAZAS Y VULNERABILIDADES DE LOS ACTIVOS
INFORMATICOS DEL PROCESO DE ACTUALIZACION Y

DESARROLLO DE SOLUCIONES INFORMATICAS.

El analisis de las amenazas y vulnerabilidades es quiza el proceso mas
importante un proyecto de implementacion de un esquema de seguridad

informatica en una empresa o institucion, pues es el que nos permite
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conocer el nivel de proteccion de una empresa frente a amenazas a la

seguridad de su informacién.

Todavia en la actualidad; muchas empresas tienen la percepcién de que
sus activos digitales se encuentran bien resguardados al instalar un
antivirus corporativo; e instruir a los empleados en la creacién de claves y
contrasefias seguras en conjunto con otras practicas centradas en el
usuario. Lo cierto es que estas medidas son escasamente un escano a
escalar para la mitigacién integral del riesgo informatico, por lo que cabe
ser muy minucioso al analizar y relacionar los activos con las amenazas y

su nivel de vulnerabilidad.

4.1.1 Identificar las Amenazas en funcion de su probabilidad e

impacto.

Para este efecto se tendran en cuenta las siguientes escalas:

Tabla 5 Probabilidad de ocurrencia. Fuente: Autor

Valor

valor valor Probabilidad
cualitativo cuantitative

- Se espera que el evento ocurra en la mayoria de las circunstancias.
Casi seguro 5
Mds de 1 vez al afio.
El evento probablemente ccurrira en la mayoria de las
Probable a4 ) P - v
circunstancias. Al menos de 1 vez en el Gltimo afo.
Posible 3 El evento podria ocurrir en algun momento, Al menos de 1 vez en
los dltimos 2 afios.
El evento puede ocurrir en algin momento, Al menos de 1 wez en
Improbable 2 e w
los dltimos 5 ahos.
Raro 1 El evento puede occurrir solo en circunstancias excepcionales, No se
ha presentado en los dltimos 5 afios.
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Tabla 6 Probabilidad de ocurrencia. Fuente: Autor

Valor Valor
Cualitativo Cuantitativo

Impacto

Si el hecho llegara a presentarse, tendria desastrosas
Catastrdfico 5 g
consecuencias o efectos sobre la entidad.
Mayor 2 Si el hecho I_Iegara a presentarse, ten_d ria altas
consecuencias o efectos sobre la entidad
Si el hecho llegara a presentarse, tendria medianas
Moderado 3 .
consecuencias o efectos sobre la entidad.
—— 2 Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la entidad
s Si el hecho llegara a presentarse, tendria consecuencias
Insgmificante 1 o efectos minimos sobre la entidad.

Probabilidad vs impacto

PROBABILIDAD

IMPACTD - CONSECUENCIA

RARD
IMPROBABLE
POSIBLE
PROBABLE MODERADD
CASI SEGURD

INSIGNIFICANTE | MENOR | MODERADO | MAYOR | CATASTROFICO

MODERADD
MODERADD
MODERADD

FIGURA 4. 1 Probabilidad Vs Impacto.

Niveles de aceptacion del riesgo

Tabla 7 Niveles de aceptacion del riesgo. Fuente: Autor

Niveles de aceptacion del Riesgo
Niveles Objetivo
Bajo No aplica controles
Moderado Aplica controles para llevar a nivel de aceptacién
Alto Aplica controles para llevar a nivel bajo
Extremo Aplica controles para llevar a nivel medio




4.1.2 Asociacion del activo de las amenazas y vulnerabilidades

Tabla 8 Activos, amenazas y vulnerabilidades. Fuente: Autor

ACTIVO

VALOR

DEL

ACTIVO

AMENAZA

VULNERABILIDAD

ASOCIADA

BASE DE

DATOS

CODIGOS

FUENTES

SISTEMA ERP
PRODUCCION
(SW)

Acceso no autorizado

Elevacion de privilegios

Contrasenas Débiles

Cuentas de usuario sin

auditar

Pérdida de informacién

Procedimientos de

Backup

Inyeccion SQL

Plataforma

Pérdida

Actualizacién de software

no aplicado

Uso de software no

licenciado

Software malicioso

Negacion de servicio

Copias de seguridad no

apropiadas

Acceso no autorizado

Elevacioén de privilegios

Almacenamiento

Plataforma no adecuada

Robo de informacién

Acceso no autorizado

Sustraccion de fuentes no

autorizado

Robo de credenciales

Suplantacion de identidad

Expiracion de sesion

insuficiente

50



VALOR
VULNERABILIDAD
ACTIVO DEL AMENAZA
ASOCIADA
ACTIVO

Fuerza bruta

Acceso de usuarios

inactivos o externos

Autenticacion Insuficiente

Ejecucion de codigo

arbitrario
Error entrada de datos

Poca validacién en la

entrada de datos

Manipulacién de entradas

(URL’s, campos)

Manipulacion de
informacion sensible
académica (registros,

Pérdida de informacién notas, titulos, etc)

Manipulacién de
informacion sensible
financiera (saldos, cxc,

cxp, etc)

Abuso de funcionalidad

Actualizacién de software

no aplicado

Softawre malicioso

Software no licenciado

Plataforma Programacién inadecuada

Prediccién de ubicacién

de recursos

Canal inseguro

Negacion de servicio




ACTIVO

VALOR

DEL

ACTIVO

AMENAZA

VULNERABILIDAD

ASOCIADA

SISTEMA ERP
CERTIFICACION

(SW)

Acceso no autorizado

Robo de credenciales

Suplantacion de identidad

Expiracion de sesion

insuficiente

Fuerza bruta

Acceso de usuarios

inactivos o externos

Autenticacion Insuficiente

Error entrada de datos

Ejecucion de codigo

arbitrario

Poca validacién en la

entrada de datos

Pérdida de informacion

Manipulacién de entradas

(URL’s, campos)

Manipulacién de
informacion sensible
académica (registros,

notas, titulos, etc)

Manipulacién de
informacion sensible
financiera (saldos, cxc,

cxp, etc)

Abuso de funcionalidad

Plataforma

Actualizacién de software

no aplicado

Softawre malicioso

Software no licenciado

Programacion inadecuada




ACTIVO

VALOR

DEL

ACTIVO

AMENAZA

VULNERABILIDAD

ASOCIADA

SISTEMA ERP
DESARROLLO

(SW)

Acceso no autorizado

Prediccién de ubicacion

de recursos

Canal inseguro

Negacion de servicio

Robo de credenciales

Suplantacion de identidad

Expiracion de sesion

insuficiente

Fuerza bruta

Acceso de usuarios

inactivos o externos

Autenticacioén Insuficiente

Error entrada de datos

Ejecucioén de cédigo

arbitrario

Poca validacion en la

entrada de datos

Pérdida de informacion

Manipulacién de entradas

(URL’s, campos)

Manipulacién de
informacion sensible
académica (registros,

notas, titulos, etc)

Manipulacién de
informacion sensible
financiera (saldos, cxc,

cXp, etc)

Abuso de funcionalidad

93



VALOR
VULNERABILIDAD
ACTIVO DEL AMENAZA
ASOCIADA
ACTIVO

Actualizacion de software

no aplicado

Softawre malicioso

Software no licenciado

Plataforma Programacién inadecuada

Prediccién de ubicacion

de recursos

Canal inseguro

Negacion de servicio

Utilizacién de puerto 21

Acceso FTP sin autenticacion para accesar

Utilizacion de puerto 23

SERVIDORES Acceso Telnet sin autenticacion para accesar
4
(HW) No uso de certificados
Conexiones sin cifrar SSL firmados

Ataque de fuerza bruta y

Accesos no autorizados elevacion de privilegios

Ingresos por Telnet Ataques de Fuerza Bruta
CONECTIVIDAD 4 No filtrar paquetes ICMP DOS

Accesos VTY sin restriccion Ataque de Fuerza bruta

Descubrimiento de la red

No asignacion de zonas interna
FIREWALL (HW) 5
OS no actualizado Exploits para OS antiguos
Protocolo ICMP abierto DOS
RED DE AREA Puntos expuestos o redes
LOCAL E 4 inaldmbricas abiertas o

INLAMBRICA Atacantes externos con accesos fragiles




ACTIVO

VALOR

DEL

ACTIVO

AMENAZA

VULNERABILIDAD

ASOCIADA

ESTUDIANTES

Falla Humana

Falta de capacitacion del

personal técnico

Personal no autorizado acceda al rack de

comunicacion

Falta de control de acceso

al rack de

comunicaciones

Tiempos altos en arreglos de problemas de

red

Falta de diagrama de

conexiones de red

Accesos no autorizados a la red

inalambrica

Ingenieria social

Politicas de acceso
deficientes para acceso a

la red inalambrica

Usuarios no capacitados

en seguridad informatica

Acceso a usuarios con

informacién sensible

Acceso aredes sociales

desde redes internas

Claves de acceso a los

sistemas expuestas

Acceso no autorizado a la plataforma

Poco apego a la politicas

de seguridad informatica

Sistemas operativos sin

software antivirus

Actualizacién de software

no aplicado

Acceso aredes
inaldmbricas no

confiables
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VALOR
VULNERABILIDAD
ACTIVO DEL AMENAZA
ASOCIADA
ACTIVO
Uso de software no
licenciado
Disconformidad laboral en personal retirado Roles de acceso no
de sus funciones retirados inmediatamente
Personal no capacitado
Falla humana
en el rol que desempena
Amenazas externas (hackers, crackers, Falta de politicas de
FUNCIONARIOS 4
etc.) control de acceso
Falta politicas de
Robo de informacion
monitoreo
Falta de politicas de uso
Negligencia
de sistemas
No alta disponibilidad en
Falla de servidor de internet
servidores
Caida de enlace de ISP No poseer mas de un ISP
SERVICIO DE Ancho de banda
4 Lentitud en las transacciones
INTERNET deficiente
No poseer un generador
Corte de servicio de energia eléctrica de energia de altas
prestaciones
Desconocimiento de los
Infecciones a través de correo electrénico | usuarios acerca de uso de
SERVICIO DE
correo electrénico seguro.
CORREO 4

ELECTRONICO

Software malicioso

Falla de configuracién en
seguridades de servidor

de correo electrénico

56



VALOR

VULNERABILIDAD

ACTIVO DEL AMENAZA
ASOCIADA
ACTIVO
Desconocimiento de la
politica de seguridad
Spam

sobre correo electrénico

institucional

CAUSA PROBABILIDAD

EFECTO

FIGURA 4. 2 Causa, probabilidad y efecto.
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4.2IDENTIFICACION DE RIESGOS Y AMEZANAS.

Con las entrevistas realizadas con cada uno de los lideres de los
procesos, se pudo identificar cualitativamente la probabilidad de
ocurrencia de las amenazas y el impacto de las mismas por cada activo
y tipo de activo identificado, para determinar en qué categoria de riesgo

se ubica.

49 Amenazas para los 13 Activos:

Tabla 9 Asociacion de activos, amenazas y vulnerabilidades, probabilidad e impacto.

Fuente: Autor

VULNERABILI
TIPODE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Riesgo Elevacion de
Si Posible Mayor
operativo privilegios
Riesgo Contrasefas
Acceso no Si Improbable Moderado
operativo Débiles
autorizado
Cuentas de
Riesgo
usuario sin Si Posible Mayor
operativo
INFORM | BASE DE auditar
Riesgo ACION | DATOS Procedimientos
Si Improbable Menor
operativo Pérdida de de Backup
Riesgo informacion
Inyeccion SQL Si Probable Moderado
operativo
Actualizacion
Riesgo
Plataforma | de software no Si Probable Moderado
operativo
aplicado
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Uso de
Riesgo
software no Si Probable Moderado
operativo
licenciado
Riesgo Software
Si Probable Moderado
operativo malicioso
Riesgo Negacion de
Si Probable Moderado
operativo servicio
Copias de
Riesgo
seguridad no Si Improbable Menor
operativo
Pérdida apropiadas
Riesgo Acceso no Elevacion de
Si Probable Mayor
operativo autorizado privilegios
CODIGO
Riesgo
FUENTE
Tecnolégic Almacenam | Plataforma no Si Improbable Menor
o iento adecuada
Sustraccion de
Riesgo
Robo de fuentes no Si Probable Moderado
operativo
informacion autorizado
Riesgo Robo de
Si Posible Moderado
operativo credenciales
Riesgo SISTEMA Suplantacién
Si Posible Moderado
operativo ERP de identidad
SOFTWA Acceso no
PRODUC Expiracién de
Riesgo RE ) autorizado
CION sesion Si Improbable Moderado
operativo
(SW) insuficiente
Riesgo
Si Probable Moderado
operativo Fuerza bruta
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VULNERABILI
TIPODE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Acceso de
Riesgo usuarios
Si Probable Moderado
operativo inactivos o
externos
Riesgo Autenticacion
Si Probable Menor
operativo Insuficiente
Ejecucion de
Riesgo
cédigo Si Probable Menor
operativo Error
arbitrario
entrada de
Poca validacién
Riesgo datos
en la entrada Si Posible Menor
operativo
de datos
Manipulacién
Riesgo de entradas
Si Probable Moderado
operativo (URL’s,
campos)
Manipulacién
de informacion
sensible
Riesgo
académica Si Probable Mayor
operativo Pérdida de
(registros,
informacion
notas, titulos,
etc)
Manipulacién
de informacién
Riesgo sensible
Si Probable Mayor
operativo financiera
(saldos, cxc,
cxp, etc)
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Riesgo Abuso de
Si Posible Menor
operativo funcionalidad
Actualizacion
Riesgo
de software no Si Improbable Menor
operativo
aplicado
Riesgo Software
Si Probable Moderado
operativo malicioso
Riesgo Software no
Si Improbable Menor
operativo licenciado
Riesgo Programacién
Plataforma Si Probable Moderado
operativo inadecuada
Prediccién de
Riesgo
ubicacion de Si Probable Menor
operativo
recursos
Riesgo
Canal inseguro Si Probable Moderado
operativo
Riesgo Negacion de
Si Probable Moderado
operativo servicio
Riesgo Robo de
Si Posible Moderado
operativo credenciales
Riesgo SISTEMA Suplantacién
Si Posible Moderado
operativo ERP de identidad
Acceso no
CERTIFI Expiracién de
Riesgo ) autorizado
CACION sesion Si Improbable Moderado
operativo
(SW) insuficiente
Riesgo
Si Probable Moderado
operativo Fuerza bruta
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VULNERABILI
TIPODE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Acceso de
Riesgo usuarios
Si Probable Moderado
operativo inactivos o
externos
Riesgo Autenticacion
Si Probable Menor
operativo Insuficiente
Ejecucion de
Riesgo
cédigo Si Probable Menor
operativo Error
arbitrario
entrada de
Poca validacién
Riesgo datos
en la entrada Si Posible Menor
operativo
de datos
Manipulacién
Riesgo de entradas
Si Probable Moderado
operativo (URL’s,
campos)
Manipulacién
de informacion
sensible
Riesgo
académica Si Probable Mayor
operativo Pérdida de
(registros,
informacion
notas, titulos,
etc)
Manipulacién
de informacién
Riesgo sensible
Si Probable Mayor
operativo financiera
(saldos, cxc,
cxp, etc)
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Riesgo Abuso de
Si Posible Menor
operativo funcionalidad
Actualizacion
Riesgo
de software no Si Improbable Menor
operativo
aplicado
Riesgo Software
Si Probable Moderado
operativo malicioso
Riesgo Software no
Si Improbable Menor
operativo licenciado
Riesgo Programacién
Plataforma Si Probable Moderado
operativo inadecuada
Prediccién de
Riesgo
ubicacion de Si Probable Menor
operativo
recursos
Riesgo
Canal inseguro Si Probable Moderado
operativo
Riesgo Negacion de
Si Probable Moderado
operativo servicio
Riesgo Robo de
Si Posible Menor
operativo credenciales
Riesgo SISTEMA Suplantacién
Si Posible Menor
operativo ERP de identidad
Acceso no
DESARR Expiracién de
Riesgo autorizado
OLLO sesion Si Improbable Menor
operativo
(SW) insuficiente
Riesgo Insignificant
Si Improbable
operativo Fuerza bruta e




VULNERABILI

TIPODE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Acceso de
Riesgo usuarios Insignificant
Si Improbable
operativo inactivos o e
externos
Riesgo Autenticacion
Si Probable Menor
operativo Insuficiente
Ejecucion de
Riesgo
cédigo Si Probable Menor
operativo Error
arbitrario
entrada de
Poca validacién
Riesgo datos
en la entrada Si Posible Menor
operativo
de datos
Manipulacién
Riesgo de entradas
Si Probable Menor
operativo (URL’s,
campos)
Manipulacién
de informacion
sensible
Riesgo
académica Si Probable Menor
operativo Pérdida de
(registros,
informacion
notas, titulos,
etc)
Manipulacién
de informacién
Riesgo sensible
Si Probable Menor
operativo financiera
(saldos, cxc,

cxp, etc)
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Riesgo Abuso de Insignificant
Si Posible
operativo funcionalidad e
Actualizacion
Riesgo
de software no Si Improbable Menor
operativo
aplicado
Riesgo Software
Si Probable Menor
operativo malicioso
Riesgo Software no
Si Improbable Menor
operativo licenciado
Riesgo Programacién
Plataforma Si Probable Menor
operativo inadecuada
Prediccién de
Riesgo
ubicacion de Si Probable Menor
operativo
recursos
Riesgo
Canal inseguro Si Probable Menor
operativo
Riesgo Negacion de
Si Probable Menor
operativo servicio
Acceso
Riesgo FTP sin | Utilizacion  de
Si Improbable Menor
operativo autenticaci | puerto 21 para
SERVID
HARDW 6n acceder
ORES
ARE Acceso
(HW)
Riesgo Telnet sin | Utilizacién  de
Si Improbable Menor
operativo autenticaci | puerto 23 para
6n acceder
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
No uso de
Riesgo
Conexiones | certificados Si Improbable Menor
operativo
sin cifrar SSL firmados
Ataque de
Riesgo Accesos no | fuerza bruta y
Si Probable Mayor
operativo autorizados | elevacion  de
por webmin | privilegios
No
Riesgo
asignacion | Descubrimiento Si Improbable Menor
operativo
de zonas delaredinterna
Riesgo FIREWA | OS no | Exploits  para
Si Improbable Menor
operativo LL (HW) | actualizado | OS antiguos
Protocolo
Riesgo
ICMP Si Improbable Menor
operativo
abierto DDOS
Cableado
Riesgo Insignificant
mal Cableado en Si Probable
operativo e
ponchado mal estado
Falta de
RED DE
Riesgo capacitacion
AREA Si Probable Menor
operativo Falla del personal
LOCAL E
Humana técnico
INLAMB
Personal | Falta de control
RICA
no de acceso al
Riesgo
autorizado rack de Si Improbable Mayor
operativo
acceda al | comunicacione
rack de s
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Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

USUARI

oS

ESTUDIA

NTES

inalambrica

red inalambrica

VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO ACTIVO DAD
ASOCIADA
comunicaci
on
Falta de
diagrama
Riesgo
de Falta de Si Improbable Menor
operativo
conexiones | documentacién
dered técnica
Politicas de
acceso
deficientes
Riesgo
para Si Improbable Menor
operativo
acceso ala accesos no
red autorizados a la

Robo de
Si Probable Menor
identidad
Fraude
Si Posible Menor
Ingenieria informatico
social Intercepcion
Si Probable Menor
ilicita
Si Probable Moderado
Phishing
Poco apego a
la politicas de
Si Probable Menor
seguridad
Plataforma
informatica
Software
Si Probable Moderado
malicioso
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Actualizacion
Riesgo
de software no Si Probable Menor
operativo
aplicado
Acceso aredes
Riesgo
inalambricas no Si Probable Menor
operativo
confiables
Riesgo Software no
Si Probable Menor
operativo licenciado
Riesgo Despidos al | Disconformidad
Si Probable Mayor
operativo personal laboral
Impericia en el
Riesgo Falla
manejo del Si Probable Moderado
operativo humana
software
Amenazas
externas
Riesgo FUNCIO Falta de control
(hackers, Si Probable Mayor
operativo NARIOS de acceso
crackers,
etc.)
Riesgo Robo de Falta de
Si Probable Moderado
operativo informacién monitoreo
Falta de
Riesgo
Negligencia | politicas de uso Si Probable Moderado
operativo
de sistemas
COMUNI Falla de No alta
Riesgo SERVICI
CACION servidor de | disponibilidad Si Improbable Mayor
operativo ODE
ES internet en servidores




VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
INTERNE | Caida de
Riesgo No poseer mas
T enlace de Si Improbable Moderado
operativo de un ISP
ISP
Lentitud en
Ancho de
Riesgo las
banda Si Improbable Moderado
operativo transaccion
deficiente
es
No poseer un
Corte de
Riesgo generador de
servicio de
Tecnolégic energia de Si Improbable Moderado
energia
o altas
eléctrica
prestaciones
Riesgo Ingresos Ataques de
Si Improbable Mayor
operativo por Telnet | Fuerza Bruta
No filtrar
Riesgo
CONECT | paquetes Si Probable Moderado
operativo
IVIDAD | ICMP DDOS
Accesos
Riesgo
VTY sin | Ataque de Si Improbable Mayor
operativo
restriccion | Fuerza bruta
Desconocimien
SERVICI Falta de
to de buenas
ODE Capacitacio
Riesgo préacticas de
CORREO | nde uso de Si Posible Menor
operativo utilizacién de
ELECTR correo
) correo
ONICO | electrénico
electrénico
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VULNERABILI
TIPO DE | TIPO DE PROBABILI
ACTIVO | AMENAZA DAD APLICA IMPACTO
RIESGO | ACTIVO DAD
ASOCIADA
Falla de
configuraci
6n en
Riesgo seguridade Software
Si Improbable Moderado
operativo s de malicioso
servidor de
correo
electrénico
Desconocimien
to de la politica
Riesgo de seguridad
Spam Si Probable Menor
operativo sobre correo
electrénico
institucional
4.3CLASIFICACION DE LOS RIESGOS
Tabla 10 Clasificacion de los riesgos. Fuente: Autor
CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA ’
CION
Riesgo Elevacion de
Si Alta | Alto
operativo | INFORM BASE DE Acceso no privilegios
Riesgo ACION DATOS autorizado Contrasefas Medi
Si Baja Bajo
operativo Débiles o]




CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA ’
CION
Cuentas de
Riesgo
usuario sin Si Alta | Alto
operativo
auditar
Riesgo Procedimientos Muy
Si Baja | Bajo
operativo Pérdida de de Backup bajo
Riesgo informacion Medi | Medi
Inyeccion SQL Si Medio
operativo a o
Actualizacion
Riesgo Medi | Medi
de software no Si Medio
operativo a o
aplicado
Uso de
Riesgo Medi
software no Si Baja
operativo Plataforma o]
licenciado
Riesgo Software Medi | Medi
Si Medio
operativo malicioso a o
Riesgo Negacion de Medi | Medi
Si Medio
operativo servicio a o]
Copias de
Riesgo Muy
seguridad no Si Baja | Bajo
operativo bajo
Pérdida apropiadas
Riesgo Acceso no Elevacion de Medi
Si Alto Alto
operativo ] autorizado privilegios a
CODIGO
Riesgo
FUENTE Muy
Tecnoldgi Almacenamie | Plataforma no Si Baja | Bajo
bajo
co nto adecuada
Sustraccion de
Riesgo Medi | Medi
Robo de fuentes no Si Medio
operativo a o]
informacion autorizado
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TIPO DE

RIESGO

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

TIPO DE

ACTIVO

SOFTWA

RE

ACTIVO

SISTEMA
ERP
PRODUCCIO

N (SW)

AMENAZA

V. ASOCIADA

APLI

CA

CLASI
FICA-

CION

Robo de Medi
Si Alta Alto
credenciales o]
Suplantacion Medi
Si Alta Alto
de identidad o]
Expiracién de
Medi
sesion Si Baja
o
insuficiente
Acceso no
Medi | Medi
autorizado Si Medio
Fuerza bruta a o]
Acceso de
usuarios Medi | Medi
Si Medio
inactivos o a o]
externos
Autenticacién Medi
Si Bajo
Insuficiente a
Ejecucion de
Medi
cédigo Si Bajo
a
Error entrada arbitrario
de datos Poca validacion
en la entrada Si Alta | Bajo | Medio
de datos
Manipulacién
de entradas Medi | Medi
Si Medio
(URL’s, a o
Pérdida de
campos)
informacién
Manipulacién
Medi
de informacién Si Alto Alto
a
sensible
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CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA ’
CION
académica
(registros,
notas, titulos,
etc)
Manipulacién
de informacion
Riesgo sensible Medi
Si Alto Alto
operativo financiera a
(saldos, cxc,
cxp, etc)
Riesgo Abuso de
Si Alta | Bajo | Medio
operativo funcionalidad
Actualizacion
Riesgo Muy
de software no Si Baja | Bajo
operativo bajo
aplicado
Riesgo Software Medi | Medi
Si Medio
operativo malicioso a o]
Riesgo Software no Muy
Si Baja | Bajo
operativo licenciado bajo
Riesgo Programacion Medi | Medi
Plataforma Si Medio
operativo inadecuada a o]
Prediccién de
Riesgo Medi
ubicacion de Si Bajo
operativo a
recursos
Riesgo Medi | Medi
Canal inseguro Si Medio
operativo a o]
Riesgo Negacion de Medi | Medi
Si Medio
operativo servicio a o]




CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA
CION
Riesgo Robo de Medi
Si Alta Alto
operativo credenciales o]
Riesgo Suplantacion Medi
Si Alta Alto
operativo de identidad o
Expiracién de
Riesgo Medi
sesion Si Baja
operativo o
insuficiente
Acceso no
Riesgo Medi | Medi
autorizado Si Medio
operativo Fuerza bruta a o
Acceso de
Riesgo usuarios Medi | Medi
Si Medio
operativo inactivos o a o
externos
SISTEMA
Riesgo Autenticacién Medi
ERP Si Bajo
operativo Insuficiente a
CERTIFICAC
3 Ejecucion de
Riesgo ION (SW) Medi
cédigo Si Bajo
operativo a
Error entrada arbitrario
de datos Poca validacién
Riesgo
en la entrada Si Alta | Bajo | Medio
operativo
de datos
Manipulacién
Riesgo de entradas Medi | Medi
Si Medio
operativo (URL’s, a o]
Pérdida de campos)
informacion Manipulacién
Riesgo de informacién Medi
Si Alto Alto
operativo sensible a

académica
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CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA ’
CION
(registros,
notas, titulos,
etc)
Manipulacién
de informacion
Riesgo sensible Medi
Si Alto Alto
operativo financiera a
(saldos, cxc,
cxp, etc)
Riesgo Abuso de
Si Alta | Bajo | Medio
operativo funcionalidad
Actualizacion
Riesgo Muy
de software no Si Baja | Bajo
operativo bajo
aplicado
Riesgo Software Medi | Medi
Si Medio
operativo malicioso a o
Riesgo Software no Muy
Si Baja | Bajo
operativo licenciado bajo
Riesgo Programacion Medi | Medi
Plataforma Si Medio
operativo inadecuada a o
Prediccién de
Riesgo Medi
ubicacion de Si Bajo
operativo a
recursos
Riesgo Medi | Medi
Canal inseguro Si Medio
operativo a o]
Riesgo Negacion de Medi | Medi
Si Medio
operativo servicio a o]

—

—



académica

CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA
CION
Riesgo Robo de
Si Alta | Bajo | Medio
operativo credenciales
Riesgo Suplantacion
Si Alta | Bajo | Medio
operativo de identidad
Expiracién de
Riesgo
sesion Si Baja | Bajo
operativo
insuficiente
Acceso no
Riesgo
autorizado Si Baja | Bajo
operativo Fuerza bruta
Acceso de
Riesgo usuarios
Si Baja | Bajo
operativo inactivos o
externos
SISTEMA
Riesgo Autenticacién Medi
ERP Si Bajo
operativo Insuficiente a
DESARROLL
Ejecucion de
Riesgo O (SW) Medi
cédigo Si Bajo
operativo a
Error entrada arbitrario
de datos Poca validacion
Riesgo
en la entrada Si Alta | Bajo
operativo
de datos
Manipulacién
Riesgo de entradas Medi
Si Bajo
operativo (URL’s, a
Pérdida de campos)
informacion Manipulacién
Riesgo de informacioén Medi
Si Bajo
operativo sensible a
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CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA
CION
(registros,
notas, titulos,
etc)
Manipulacién
de informacion
Riesgo sensible Medi
Si Bajo
operativo financiera a
(saldos, cxc,
cxp, etc)
Riesgo Abuso de
Si Alta | Bajo | Medio
operativo funcionalidad
Actualizacion
Riesgo Muy
de software no Si Baja | Bajo
operativo bajo
aplicado
Riesgo Software Medi
Si Bajo
operativo malicioso a
Riesgo Software no Muy
Si Baja | Bajo
operativo licenciado bajo
Riesgo Programacion Medi
Plataforma Si Bajo
operativo inadecuada a
Prediccién de
Riesgo Medi
ubicacion de Si Bajo
operativo a
recursos
Riesgo Medi
Canal inseguro Si Bajo
operativo a
Riesgo Negacion de Medi
Si Bajo
operativo servicio a
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CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA ’
CION
Acceso FTP | Utilizaciéon de
Riesgo Muy
sin puerto 21 para| Si Baja | Bajo
operativo bajo
autenticacion | accesar
Acceso Utilizacion  de
Riesgo Muy
Telnet sin | puerto 23 para| Si Baja | Bajo
operativo bajo
autenticacion | accesar
SERVIDORE
No uso de
Riesgo S (HW) Muy
Conexiones | certificados Si Baja | Bajo
operativo bajo
sin cifrar SSL firmados
Ataque de
Riesgo Accesos no | fuerza bruta y Medi
Si Alto Alto
operativo autorizados elevacion  de a
por webmin privilegios
No
Riesgo Muy
HARDW asignacion de | Descubrimiento Si Baja | Bajo
operativo ARE . bajo
zonas delaredinterna
FIREWALL
Riesgo (O] no | Exploits  para Muy
(HW) Si Baja | Bajo
operativo actualizado OS antiguos bajo
Riesgo Protocolo Muy
Si Baja | Bajo
operativo ICMP abierto | DDOS bajo
Riesgo Cableado mal | Cableado en Medi
Si Bajo
operativo ponchado mal estado a
RED DE Falta de
Riesgo AREA capacitacién _ Medi _
Si Bajo
operativo LOCAL E Falla del personal a
INLAMBRICA Humana técnico
Riesgo
Personal no | Falta de control Si Baja | Alto | Medio
operativo autorizado de acceso al
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Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

Riesgo

operativo

USUARI
oS

ESTUDIANT
ES

CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P | FICA-
RIESGO | ACTIVO CA ’
CION
acceda al rack de
rack de comunicacione
comunicacion s
Falta de
Riesgo diagrama de Falta de Muy
Si Baja | Bajo
operativo conexiones | documentacion bajo
dered técnica
Politicas de
acceso
Riesgo deficientes Muy
Si Baja | Bajo
operativo para acceso accesos no bajo
alared autorizados a la
inalambrica | red inaldmbrica

Robo de Medi
Si Bajo
identidad a
Fraude
Si Alta | Bajo
Ingenieria informatico
social Intercepcion Medi
Si Bajo
ilicita a
Medi | Medi
Si
Phishing a o
Poco apego a
la politicas de Medi
Si Bajo
seguridad a
Plataforma
informatica
Software Medi | Medi
Si
malicioso a o

79



CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA
CION
Actualizacion
Riesgo Medi
de software no Si Bajo
operativo a
aplicado
Acceso aredes
Riesgo Medi
inaldmbricas no |  Si Bajo
operativo a
confiables
Riesgo Software no Medi
Si Bajo
operativo licenciado a
Riesgo Despidos al | Disconformidad Medi
Si Alto Alto
operativo personal laboral a
Impericia en el
Riesgo Medi | Medi
Falla humana manejo del Si Medio
operativo a o
software
Amenazas
externas
Riesgo FUNCIONAR Falta de control Medi
(hackers, Si Alto Alto
operativo I0S de acceso a
crackers,
etc.)
Riesgo Robo de Falta de Medi | Medi
Si Medio
operativo informacién monitoreo a o]
Falta de
Riesgo Medi | Medi
Negligencia | politicas de uso Si Medio
operativo a o]
de sistemas
COMUNI SERVICIO Falla de No alta
Riesgo
CACION DE servidor de disponibilidad Si Baja | Alto | Medio
operativo
ES INTERNET internet en servidores
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Riesgo

operativo

Riesgo

operativo

SERVICIO
DE CORREO
ELECTRONI

co

Falta de

Capacitacion

Desconocimien
to de buenas

practicas de

de uso de Si Alta | Bajo
utilizacién de
correo
correo
electrénico
electrénico
Fallade
Software Medi
configuracion Si Baja
malicioso o

en

CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P 1 FICA-
RIESGO | ACTIVO CA
CION
Caida de
Riesgo No poseer més Medi
enlace de Si Baja
operativo de un ISP o
ISP
Lentitud en Ancho de
Riesgo Medi
las banda Si Baja
operativo o
transacciones deficiente
No poseer un
Corte de
Riesgo generador de
servicio de Medi
Tecnologi energia de Si Baja
energia o
co altas
eléctrica
prestaciones
Riesgo Ingresos por | Ataques de
Si Baja | Alto | Medio
operativo Telnet Fuerza Bruta
No filtrar
Riesgo CONECTIVID Medi | Medi
paquetes Si Medio
operativo AD a o]
ICMP DOS
Riesgo Accesos VTY | Ataque de
Si Baja | Alto | Medio
operativo sin restriccion | Fuerza bruta

Medio
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CLASI
TIPO DE | TIPO DE APLI
ACTIVO AMENAZA | V. ASOCIADA P | FICA-
RIESGO | ACTIVO CA
CION
seguridades
de servidor
de correo
electrénico

Desconocimien

to de la politica

Riesgo de seguridad Medi
Spam Si Bajo
operativo sobre correo a
electronico
institucional

4.41DENTIFICACION DE RIESGOS CON MAYOR INCIDENCIA.

No aplica, pues la instituciéon no tiene un historial de los riesgos con

mayor incidencia.

4.5EVALUACION DE LOS RIESGOS.

Nivel de riesgo aceptable:

En este caso solo se hara notar el riesgo inherente porque aun no se

han aplicado controles para mitigar el riesgo.

Riesgo Inherente: 106



CLASIFICACION DEL RIESGO INHERENTE

ALTO
MUY BAJO 11%

19%

MUY ALTO
2%

BAJO
30%

38%

FIGURA 4. 3 Riesgo Inherente
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CAPITULO 5

DISENO DE LA POLITICA

5.1ESTADO ACTUAL FRENTE A LA SEGURIDAD

El &rea de Actualizacion y desarrollo de soluciones informaticas y Bases de
Datos ha implementado iniciativas no documentadas relacionadas con la
seguridad de la informacion entorno al cumplimiento de las mejores

practicas dictadas en la Norma 1ISO27002.
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e No cuenta con un Sistema de Gestion de seguridad de la Informacion
de manera formal.

e Las actividades de seguridad implantadas han sido iniciativas de la
Direccién de Tecnologia y el Area de Redes e Infraestructura.

e No existe un grupo o area especifica cuya funcién sea la de gestionar

la seguridad informatica integramente.
Algunas de las actividades implementadas de manera informal son:

e Definir algunas de las politicas de seguridad de la Informacién de la
entidad.

e Implementar estrategias de concienciacién y divulgacién de la
seguridad de la informacién anual.

e Definicion y gestion de una matriz de controles basica alineada a la
norma ISO/IES 27002.

e Levantamiento inicial de un Inventario de activos de Informacion.

e Implementacién de herramientas para garantizar la seguridad de la
informacion como: Database firewall y Data Lost Prevention (DLP).

e Creacion de ambientes de desarrollo, certificacion y produccion de las

soluciones informaticas.



5.2 ALCANCE DE LA POLITICA
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El alcance del plan para la implementacion del SGSI se focaliza en el proceso

actualizacion y desarrollo de soluciones informaticas y bases de datos, en el

cual se concentra uno de los tres ejes estratégicos del Departamento de TIC,

con los siguientes subprocesos y procedimientos:

Tabla 11 Proceso, subproceso y procedimiento del area de actualizacion y desarrollo

de soluciones informaticas y bases de datos. Fuente: Autor

PROCESO

Desarrollo y
actualizacion del
sistema ERP

UNIVERSITY

Desarrollo

actualizacion

de

SUBPROCESO
Requerimiento de
opciones o reportes que
no figuran en el ERP
University
Creacion de modulos
Informaticos en el ERP
University
Otras modificaciones o
configuraciones que el
usuario requiera para el
ERP University
Requerimiento de

opciones o reportes que

PROCEDIMIENTO

Se aplica proceso

control de cambios

Se aplica proceso

control de cambios

Se aplica proceso

control de cambios

Se aplica proceso

control de cambios

de

de

de

de



PROCESO
aplicativos
soluciones

informaticas

y

SUBPROCESO
no figuran en la

plataforma actual

Creacién de aplicativos
0 nuevas herramientas
de plataformas

informaticas

Otras modificaciones o
configuraciones que el
usuario requiera para
las plataformas

actuales
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PROCEDIMIENTO

1. Se verifica
cumplimiento de
normativa de
aplicabilidad.

2. Se aplica

metodologia para el
desarrollo de nuevas
aplicaciones (Andlisis,
Disefio, Desarrollo,
Pruebas y Entrega)

Se aplica proceso de

control de cambios



Proceso de control de cambios

@ Propussta

@ Propuesta

Cambio

BB
J

bio
Rech

&—b

FIGURA 5. 1 Proceso de control de cambios.
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5.30BJETIVOS DE LA POLITICA

e Definir los planes de acciéon a corto, mediano y largo plazo, que el
Departamento de Tecnologias de la Informacion y Comunicacién debe
implementar en su proceso de actualizacion y desarrollo de soluciones
informaticas y bases de datos, para garantizar la correcta gestion de un
sistema de seguridad de la informacion cuyo fin es evitar la
materializacion de incidentes de seguridad y de los riesgos ya

identificados.

e Definir la ruta para la implementacién de las medidas de seguridad en
el proceso de actualizacién y desarrollo de soluciones informaticas y
bases de datos, asi como los tiempos, costos y recursos necesarios

para la misma.

5.4 ROLES Y RESPONSABILIDADES

La seguridad de la informacion en una institucion de educacion superior es
factor clave para determinar la habilidad de la Institucion para proteger la
informacion, por lo que definir un equipo encargado del SGSI es
fundamental para la correcta gestion del sistema. Teniendo en cuenta la
naturaleza de la UCACUE, que no tiene operaciones en diferentes paises

y que las leyes y normas que le aplican son las adoptadas y establecidas
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para Ecuador, se plantea una Estructura Organizacional Centralizada de

acuerdo al siguiente esquema.

Rectorado

Director del Dpto.
de seguridad de la
informacién

Area de Gestion de Area Soporte de

Area de Gestion de
Politicas de
Seguridad

Area de Gestién de
Riesgos

Incidentes de
seguridad

Eventos de
Seguridad

FIGURA 5. 2 Estructura organizacional centralizada de la gestion de seguridad de la

informacion.

5.5 POLITICA GENERAL

5.5.1 Objetivo de la politica

Establecer un marco de seguridad como estrategia, que defina los
riegos de seguridad en el proceso de actualizacion y desarrollo de
soluciones informaticas y bases de datos, asi como el tratamiento

de los mismos con el objetivo de proteger los activos de informacién
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mas sensibles de la entidad alineada a una metodologia de riegos

establecida.

5.5.2 Aplicacion de la politica

La presente politica de gestion de la seguridad de la informacion,
se plantea de cumplimiento obligatorio para todos los funcionarios
y terceros que mantengan relacion con accesos a la informacion de

la Universidad.

5.5.3 Sanciones por incumplimiento

El funcionario que no cumpla con lo expuesto en la presente politica,
debera sujetarse a las disposiciones disciplinarias por el ente
competente en la Universidad previa investigacion y comprobacién

del cometimiento de la falta.

5.5.4 Actualizacion de la politica

La presente politica sera sometida a revisién y de ser el caso, a
actualizacion, con una periodicidad semestral por el oficial de
seguridad, si el caso amerita una actualizacién o reforma de la
politica, este debera ser aprobado por la direccidn de tic en conjunto
con las representantes de todas las areas del departamento de TIC

de la UCACUE.
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5.5.5 Socializacion de la politica

La difusién de la Politica estara a cargo de la Direccion de TIC en

coordinacion con el departamento de comunicacion de la UCACUE.

5.5.6 Aplicacion de los controles de seguridad

5.5.6.1. Seguridad ligada a los recursos humanos

Antes de la contratacion

Objetivo:

El objetivo de este dominio es definir claramente el cargo,
las responsabilidades de este cargo y el perfil del postulante

respecto de la seguridad de la informacién.

Controles

Antes de la contratacion:

1. El departamento de Talento Humano sera responsable
de solicitar y analizar los siguientes requisitos al nuevo
aspirante:

o Referencias de honorabilidad actualizadas de
trabajos anteriores en los que haya prestado sus

servicios, si fuere el caso de que el postulante no
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posea experiencia laboral, debera presentar
certificados de honorabilidad actualizados de
personas con datos de localizacion adecuada como
direccion de domicilio y/o trabajo, nimero de teléfono
convencional y mévil, correo electrénico.

Hoja de vida actualizada y verificada.

Verificacibn de las aptitudes para el cargo a
contratarse mediante la solicitud de certificados de
estudios académicos.

Verificacion de los titulos profesionales obtenidos.
Certificado y verificacién de antecedentes penales
actualizado emitido por el Ministerio del interior en el

siguiente enlace: http://www.mdi.gob.ec.

. El postulante que haya salido favorecido para ocupar el

cargo solicitado, debera firmar un acuerdo de

confidencialidad de la informacion que cite, por lo

menos, los siguientes requisitos:

El empleado o contratista deberd someterse a las
politicas de seguridad de la informacién, dentro y

fuera de la institucion.


http://www.mdi.gob.ec/
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e Los activos a él asignados, deberan ser protegidos
contra accesos no autorizados, fuga, pérdida o
modificacién de la informacién, que esté bajo su
custodia.

e |Informar formalmente los eventos, amenazas o
riesgos relacionados con la seguridad de la
informacion de los cuales pueda presentar evidencia.

o El presente acuerdo de confidencialidad tiene un
caracter de indefinido, es decir no finaliza con la

terminacién del contrato.

3. Una copia digitalizada de los acuerdos de
confidencialidad de los funcionarios deberd ser
entregada a la direccion de TICs para su respectivo

resguardo y sustentabilidad.

Durante el contrato

Objetivo:

El objetivo de este dominio es asegurar que los funcionarios
y personas contratadas para alguna actividad especifica
estén al tanto y den cumplimiento con sus

responsabilidades en materia de seguridad de la



95

informacion, asi como las consecuencias disciplinarias en el

caso de incumplimiento de las mismas, con el fin de

minimizar los riesgos de seguridad.

Controles:

1.

El funcionario que por cualquier razén no haya firmado
el acuerdo de confidencialidad de la informacién al
momento de su contratacion debera hacerlo en un plazo
no mas alld de quince dias se su notificacién o
llamamiento a firmarlo en el departamento de talento
humano de la UCACUE, este acuerdo estara sustentado
bajo las premisas descritas en el numeral 2 de la politica
de seguridad relativa a Seguridad ligada a los recursos

humanos - antes de la contratacion.

Todos los funcionarios y personal de apoyo de la
Institucion, y cuando la pertinencia lo amerite, los
contratistas, deberan ser capacitados en el uso y manejo
adecuado de los procedimientos y politicas de seguridad

de la informacion.

El Departamento de Procuraduria de la UCACUE,

deberd crear y socializar un proceso disciplinario formal
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amparados en ley, respecto de violaciones a las politicas
de seguridad de la informacién por parte de los

funcionarios y contratistas.

El funcionario que incurriere en una violacion a la
presente politica de seguridad, sera notificado vy
sancionado formalmente como manda el reglamento de

sanciones.

Durante la terminacion del contrato

Objetivo:

El objetivo de este dominio es asegurar la correcta gestion

de salida de los empleados o contratistas respecto de la

seguridad de la informacién de la institucidn.

Controles:

1.

Notificar al empleado  saliente  sobre las
responsabilidades  respecto  del acuerdo de
confidencialidad de la informacién firmado con la

UCACUE.

El funcionario saliente debera entregar formalmente

todos los activos fisicos a él asignados mediante actas
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de entrega — recepcion por parte del departamento
administrativo de la UCACUE tales como: equipos de
coémputo, dispositivos de almacenamiento de
informacion, dispositivos mdviles, tarjetas de acceso,

tarjetas de crédito, entre otros.

El funcionario saliente debera entregar formalmente
todos los activos légicos a él asignados mediante actas
de entrega — recepcién o de forma informal propios de su
cargo o de sus actividades laborales tales como:
licencias, cddigos fuente, informacién propia de su

actividad laboral, entre otros.

El departamento de talento humano debera notificar a la
direccién de TICs de la UCACUE, sobre el cese de las
funciones o cambio de puesto del empleado para su
inmediata cancelacion o modificacion de permisos vy
accesos a los respectivos sistemas como son:
erpuniversity, cédigos fuente, servidores, sistemas de
colaborativos, repositorios digitales institucionales,
correo electronico institucional, sistemas operativos, red
cableada, telefonia ip, acceso a la red inaldmbrica

institucional y eduroam, entre otros.
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5.5.6.2. Seguridad ligada a la gestion de activos

Responsabilidad sobre los activos

Objetivo:

Identificar los activos de la organizacién y asignar roles y
responsabilidades de uso y proteccién adecuada sobre

estos.

Controles:

1. Ladireccidon de TIC debera elaborar inventario de activos

de informacion de la UCACUE como:

e Bases de datos.

e Contratos con proveedores.

e Acuerdos de confidencialidad de empleados y
proveedores.

e Documentacion de los sistemas.

e Licencias informaticas.

e Manuales de usuario.

e Registros de auditorias.

¢ Informacion de evaluacion institucional.

e SLAs de proveedores.
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¢ Planes de continuidad del negocio.
e Politicas de seguridad informatica.

e Proyectos de investigacion.

2. Ladireccion de TIC debera elaborar inventario de activos

de software de la UCACUE como:

e Software de gestion.

e Software de Aulas virtuales.

e Software de virtualizacion.

e Software de seguridad informatica.
e Software de monitoreo y control.

e Software de Sistemas operativos.
e Software de soporte.

e Software de comunicacion.

e Software de desarrollo.

3. Ladirecciéon de TIC debera elaborar inventario de activos

de servicios informaticos de la UCACUE como:

e Portales web.
e Servicios de mensajeria electronica.
e Servicios de video conferencia.

e Servicios de Autenticacion centralizada.
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e Servicios de mesa de ayuda.
e Servicios de soporte a usuarios.

e Servicios de backups de bases de datos.

4. El departamento administrativo de la UCACUE debera
elaborar y mantener un inventario de activos informaticos
fisicos, clasificados por tipo y por nivel de criticidad, este
nivel de criticidad del activo debera ser elaborado por la
direccion de TIC basado en una metodologia aceptada
de andlisis de criticidad de activos, entre estos activos

estan:

e Servidores.

e Storage.

e Equipos de escritorio.

e Equipos de networking.

e Equipos de soluciones de redes inalambricas.
e Equipos de comunicaciones.

e Equipos de seguridad informatica.

5. El departamento de Talento Humano debera elaborar un
inventario de activos de capacidades del empleado de la

UCACUE, tomando como caracteristicas relevantes:



101

Calificaciones de concursos de ingreso a la
institucion.

Habilidades y experiencia en el uso y manejo de las
TICs.

Capacitaciones en temas relevantes a el desarrollo y
manejo de la informacion en funcién de su area de
trabajo.

Actividades que realiza en la Institucion en funcién
de la criticidad de las mismas.

Responsabilidades dentro del area de trabajo.
Disponibilidad y flexibilidad en relaciéon a su horario
de trabajo.

Si hay quien le reemplace en caso de ausencia.

6. Los activos mantenidos en el inventario deben tener un

responsable asignado bajo los siguientes criterios:

La responsabilidad sera asignada formalmente con
un acta de entrega - recepcion del activo.

El propietario sera el responsable del uso adecuado
y la proteccion del activo, a él, asignado.

El activo puede ser asignado a un proceso definido,

a un proyecto, a una aplicacion o a cualquier entidad
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dentro de la organizacién que tenga uno o varios

funcionarios responsables.

Clasificacion de la informacion.

Objetivo:

Asegurar que la informacién sea clasificada de forma
correcta con el fin de que reciba un nivel adecuado de
proteccibn de acuerdo a su grado de criticidad en la

organizacion.

1. La informacién se debera clasificar en funcién de los
siguientes parametros:

e Requisitos legales

Importancia para la Institucion.

Nivel de Criticidad

Susceptibilidad a divulgacion

Susceptibilidad de modificacién no autorizada.

2. El olos encargados de clasificar la informacion, sera el o
los dueiios de este activo y en consecuencia sera el o los

responsables de la misma.
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3. La informacién debera ser etiquetada en funcion del
grado de criticidad bajo las siguientes directrices:

e Etiqueta blanca: Informacién publica

e Etiqueta amarilla: Informacion privada con acceso a
los funcionarios del area o departamento donde se
genera o se necesita acceso a la informacion.

e FEtiqueta naranja: Informacién privada con accesos
especiales asignados por el generador de la
informacion.

e Etiqueta roja: Informacién clasificada y que debera
ser resguardada en un lugar seguro cuya
autorizacion de acceso a la misma, solo puede ser

dada por el Consejo Universitario.

5.5.6.3. Politica de control del acceso

Gestion de acceso de usuarios

Objetivo:

Definir la reglas y controles de acceso necesarios para
determinar con claridad qué usuarios tendran acceso a los

diferentes servicios y sistemas, asi como a las redes.
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La direccién de TIC sera la encargada de asignar los y

revocar los accesos a todos los sistemas y servicios

informaticos de la UCACUE en funcién de los siguientes
parametros:

e Entrega y revocacion de credenciales formalmente.

¢ Revision de que no existan inconsistencias o errores
en el acuerdo de confidencialidad del empleado para
con la Institucion.

e Asignacién de accesos de a acuerdo al cargo y
responsabilidad del usuario.

e Generacién de una identificacién de usuario unico,
es decir, username y password por cada funcionario
0 usuario de sistema.

e Capacitar al usuario en el uso y manejo del o los
sistemas a los que tendra acceso.

e Notificar al usuario formalmente sobre sanciones a
las que se atiene por violacidon de la politica de
seguridad.

e Revocar los accesos y autorizaciones a los usuarios
que hayan cambiado de cargo o en su defecto que

ya no pertenezcan a la Institucién.
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e El departamento de TIC serd el encargado de
asignar los privilegios de acceso de los usuarios
teniendo en cuento, por lo menos, las siguientes
menciones:

e El privilegio de acceso dependera estard asociado
directamente con del cargo o la asignacion de
funciones que posea el usuario dentro de la
Institucion.

e No se asignara privilegios por peticion verbal de
ninguna persona por mas importante que sea su
cargo dentro de la Institucién.

e Los privilegios para las personas que estén
reemplazando a un usuario seran los mismos que las
del usuario reemplazado, pero con diferentes
credenciales de autenticacion.

e Realizar auditoria de privilegios constante a los

usuarios.

Responsabilidades del usuario

Objetivo:

Garantizar que los usuarios se hagan responsables de

salvaguardar su informacién de autenticacién.
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1. Los usuarios de los sistemas deberan salvaguardar en
lugar seguro las credenciales de acceso al sistema

entregadas por el departamento de TIC.

2. Los usuarios deberan ingresar al sistema con especial
precauciéon al ingresar sus credenciales de acceso al
sistema con el fin de que sean reveladas a terceros.

Control de acceso a los sistemas y aplicaciones

Objetivo:

Restringir los accesos a los sistemas de informacién, que
no estén formalmente autorizados por el responsable de

esa informacion.

1. El usuario debera ingresar sus credenciales en sistema
siempre y cuando el certificado del sitio esté presente y

activo.

2. El sistema exigira al usuario a ingresar contrasefnas que
al menos cumplan con las siguientes caracteristicas:
e Debera estar compuesta con al menos 8 caracteres.
e Debera contener caracteres alfanuméricos y al

menos un simbolo especial.
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Debera contener caracteres alfabéticos con al menos
dos letras mayusculas.

No debera contener en ella su nombre, apellido,
fecha de nacimiento o algun tipo de informacion
personal.

No debera ser igual a las ultimas 3 contrasenas
ingresadas.

Tendra una validez de acuerdo al rol del usuario:

= Dos meses para roles criticos.

= Seis meses para roles con algun nivel de

criticidad.

= Un afo para roles no criticos.

La contrasefia debera ser cambiada de inmediato si
se sospechare de alguna anomalia o por divulgacion
a terceros y debera ser comunicado al lider de area
de desarrollo de manera formal.

El sistema bloqueara al usuario al tercer intento
infructuoso de ingreso al sistema y debera solicitar

formalmente la reactivacion de sus credenciales.
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3. Se prohibe la instalacién y uso de programas utilitarios
que cualquier indole que no hayan sido formalmente

autorizados por el lider del area.

4. El acceso a los cédigos fuente del sistema sera
entregado formalmente por el lider del area al usuario

dependiendo de su rol y competencia.

5.5.6.4. Politica de cifrado

Objetivo:

Implementar los controles criptograficos necesarios para
Garantizar la buena gestion de proteccion de la
confidencialidad, disponibilidad e integridad de la

informacion.

1. Es responsabilidad de la Direccion de TIC, desarrollar,
implementar y hacer cumplir una politica sobre la
implementacion de controles criptograficos cuya
finalidad la proteccidon de la informacion, esta politica al
menos debe contener las siguientes reglas:

e Un responsable formal del analisis de necesidad de
controles criptograficos en los respectivos medios de

acceso, manipulacion y transporte de la informacion.
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e Un responsable de la creacidén e implementacion de
claves criptograficas para los diferentes sitios y
medios de transporte de la informacién cuyo
algoritmo debera tener en cuenta los siguientes
aspectos:
= Criticidad del sitio web.

» Frecuencia de acceso al sitio web.

= Criticidad de la informacion.

= Frecuencia de acceso a la informacion.
= Medio de transporte de la informacién.

= Acceso remoto a través de VPN.

5.5.6.5. Politica de seguridad fisica y del entorno

Objetivo:

Evitar los accesos sin autorizacién, los danos e interferencia
a la informacion de la institucion y a los recursos de

tratamiento de la informacion.

1. Perimetro de seguridad: La direccion de TIC definiran
perimetros de seguridad de acceso a usuarios y con el
proposito de limitar el acceso a criticas que manejen

informacion de gran valor o confidencial.
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2. Controles de acceso fisicos: El acceso fisico a la
infraestructura que contenga servicios o informacién
critica de la Institucién debera ser restringido de acuerdo
a los siguientes parametros:

e El Unico autorizado de acceso a la infraestructura
sera el responsable del area de infraestructura y
redes de la Institucién.

e Se establecera un area de admision, en donde se
gestione eficientemente el acceso fisico a los lugares
criticos de la Institucion.

e Se llevara una bitacora que registre la fecha y hora
de entrada y salida de visitantes.

e El respectivo acceso a los visitantes, serd aprobado
previamente; y se les asignara un carnet o distintivo
el cual se les retirara cuando ya haya cumplido con
el propdsito de la visita.

e El acceso a los cuartos de equipos como servidores
y telecomunicaciones debera sera través de algun
medio seguro como tarjetas electronicas, sistemas
de control biométrico, etc.

e Los derechos de acceso a las areas le seran

retirados inmediatamente posterior al retiro de las
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funciones o cambio de cargo del empleado en la

empresa.

5.5.6.6. Politica de seguridad de los equipos

Objetivo:

El objetivo es evitar el dano, pérdida, robo que puedan
terminar con la interrupcion de las operaciones o servicios

de la institucion.

1. Ubicacion y proteccion de los equipos: Los equipos
deberan cumplir con los siguientes parametros de
seguridad:

e Los equipos deberan estar ubicados de forma que se
evite que estén comprometidos a amenazas tales
como: robo, tropezones, fallas en suministros de
agua o energia, polvo, calor, humedad, entre otros.

e Los equipos que posean o manejen informacién
critica de la Institucion se ubicaran en zonas de

acceso restringido.

2. Servicios de suministro:
e Los equipos deberdn estar protegidos con un

correcto sistema eléctrico, como por ejemplo energia
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regulada, instalaciones de para rayos, puestas a
tierra, balanceos de cargas, etc.

Los equipos deberan estar protegidos por sistemas
de backups de energia eléctrica como generadores
eléctricos y UPS.

El cableado estructurado de datos y eléctrico debera
cumplir con los estandares que manda la norma

UNE-EN 50174-2.

3. Mantenimiento de los equipos: Los equipos se deberan

recibir mantenimiento preventivo y correctivo de acuerdo

a los siguientes parametros:

Solo el area de soporte e infraestructura de la
Institucion sera la uUnica autorizada a realizar el
mantenimiento de los equipos.

La solicitud de mantenimiento correctiva de los
equipos debera ser registrada unicamente a través
de las siguientes vias:

= A través del sistema de soporte de incidencias

tecnoldgicas https://soporte.ucacue.edu.ec

= A través de correo electrénico a la direccidén

soportetic@ucacue.edu.ec


https://soporte.ucacue.edu.ec/
mailto:soportetic@ucacue.edu.ec
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= Através de solicitud escrita dirigida a la direccidon
de TIC.

e El area de soporte llevara una bitacora de los
incidentes e historial de los equipos atendidos.

e Todas las dependencias de la Universidad contaran
con ingenieros de soporte de planta para el soporte
de primer nivel.

e EI personal de soporte de primer nivel debera
generar informes anuales sobre el mantenimiento
preventivo y correctivo realizado en los equipos que

posee a su cargo y remitirlos a la direccion de TIC.

5.5.6.7. Politica de seguridad en la operativa

Objetivo:

Asegurar el funcionamiento correcto y seguro de las

instalaciones de tratamiento de la informacion.

1. Procedimientos de operacion de documentos: En funcién
de las actividades o el rol asignado a un funcionario, se
deberd definir y detallar documentadamente los
siguientes procedimientos:

e Procesamiento y manejo de la informacién.
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Procedimiento y periodicidad de copias de respaldo.
Procedimiento documentado de uso y manejo del
sistema en relacion con la asignacion de funciones.
Procedimiento documentado de manejo de errores y
notificacién de vulnerabilidades y amenazas.
Documento con niveles de soporte y datos de

personal técnico en el area.

2. Gestion de cambios: Los cambios seran gestionados que

se produzcan en los procesos de negocio, organizativos,

desarrollo y testeo incluyendo la planificacion y

comunicacion con las personas directamente afectadas

por los cambios.

3. Gestion de capacidades:

El lider de area de desarrollo notificara formalmente
al éarea de infraestructura la proyeccion de
crecimiento en capacidades de procesamiento,
memoria y almacenamiento en los servidores cada
inicio de ano.

El lider del area de infraestructura se encargara de
gestionar y documentar la implementacion de las

capacidades proyectadas por el area de desarrollo
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en los servidores, previa notificacion de
mantenimiento planificado.

Los mantenimientos de cambio programados por el
area de infraestructura, deberan calendarizarse para
fechas y horas que presenten el menor impacto en

los servicios afectados.

4. Separaciéon de los ambientes de desarrollo, pruebas, y

operacion:

Con el proposito de evitar problemas de
indisponibilidad o fallos en los servicios, el proceso
de desarrollo y actualizacion de soluciones
informaticas estara compuesto por tres ambientes:
desarrollo, certificacion y produccion de soluciones
informaticas.

El ambiente de desarrollo no debera contener los
datos reales ni actuales manejados en el ambiente
de produccién, salvo en casos excepcionales que el
proceso lo amerite.

El ambiente de certificacion es el mas importante y
es aqui que se aplicaran métodos de auditoria de

errores y de cédigo malicioso para evitar riesgos o
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brechas de seguridad en los sistemas en produccion,
ademas en este ambiente se podra usar datos
actualizados del sistema.

e Con el fin de garantizar la integridad,
confidencialidad y disponibilidad de la informacion y
los sistemas, el ambiente de produccion se
encontrara en servidores seguros con SLAs acuerdo
a las caracteristicas del servicio.

e El cbédigo fuente no sera estara presente en el
servidor de ambiente de produccién sino en algun
lugar remoto con los respectivos controles de

seguridad en cuanto a accesos indebidos se refiere.

5. Proteccion contra codigo malicioso con el proposito de
evitar la propagacion de codigo malicioso que conlleve a
problemas de disponibilidad, integridad confidencialidad
de la informacion se deberan cumplir con los siguientes
parametros:

e La Institucion adquirira una solucion contra software
malicioso que cubrird la totalidad de los equipos de

cémputo de la Universidad.
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El area de Infraestructura y soporte sera la Unica
autorizada para la instalacién, desinstalacién vy
monitoreo de la solucién antivirus.

La direccion de TIC capacitara periodicamente a los
usuarios finales sobre el correcto tratamiento de la
informacion con el propdésito de que éstos, sepan
identificar posibles amenazas informaticas.

Queda terminantemente prohibido la utilizaciéon de
software no autorizado o licenciado con el aval de la
direccién de TIC.

Los dispositivos de almacenamiento mévil deberan
ser analizados por la solucion antivirus instalada en
la estacion de trabajo previo a su utilizacion.

El responsable del monitoreo de la solucidon antivirus
deberd notificar formalmente a los técnicos si
encontrase algun problema en algun sistema o
equipo con el fin de que sea mitigado de inmediato.
Los servicios que se contraten con alojamiento
externo, deberan documentar en su contratacion los
parametros sobre seguridad de la informacién de

forma clara y especifica.
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Se realizaran auditorias de seguridad periddicas
para con el fin de revisar la integridad y efectividad

de las soluciones de seguridad.

6. Copias de seguridad:

La Direccion de TIC contratara almacenamiento para

backups de copias de seguridad en algun proveedor

remoto como por ejemplo S3 de Amazon.

El area de infraestructura se encargara de realizar y

mantener en repositorios con caracteristicas de

disponibilidad, integridad y  confidencialidad

adecuadas, las copias de seguridad de los sistemas

de la Institucién.

Para el sistema erpuniversity alojado en los

servidores de CEDIA:

= EIl proveedor hara una copia diaria de todo el
servidor virtual con un almacenamiento de por lo
menos un mes.

= El area de infraestructura realizard una copia de
seguridad remota de la base de datos de
produccién diaria en horario que no afecte el

performance del mismo y la almacenard en la
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infraestructura de la Universidad durante al
menos los tres Ultimos meses.
= La ultima copia de seguridad sera enviada al
repositorio remoto contratado por la Universidad.
= Con el proposito de probar la integridad del
respaldo alojado remotamente, este sera
descargado diariamente y puesto a prueba en un

servidor virtual en el datacenter de la UCACUE.

La Universidad adquirird y mantendra software o
herramientas de backups de maquinas virtuales con
el propédsito de proteger los servicios que se

despliegan desde el datacenter local.

7. Registros de actividad y supervision:

El 4rea de desarrollo y actualizacion de soluciones
tecnoldgicas se encargara de implementar controles
en el desarrollo que permitan registrar todos los
eventos mas relevantes dependiendo de la criticidad
del sistema podria ser necesario registrar todos los

eventos para futuros andlisis o auditorias.
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5.5.6.8. Politica de seguridad en las telecomunicaciones

Objetivo:

El objetivo es establecer los controles necesarios para

proteger las comunicaciones externas desde y hacia la

UCACUE como las comunicaciones internas o sea las de la

intranet.

1. Controles de red:

El area de infraestructura y redes y soporte sera la
responsable de la gestion de las redes y soporte en
comunicaciones internas, sera la Unica érea
autorizada a realizar cambios, en esquemas,
topologias o asignacién de direccionamiento ip
privado o publico.

La direccion de TIC sera autorizara el acceso fisico o
remoto a los servicios tecnoldgicos dentro y fuera de
la Institucion.

El area de Infraestructura generara y actualizara las
topologias de redes de toda la Universidad, Sedes y

Extensiones.
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2. Seguridad en los servicios de red:

e El area de infraestructura monitoreara los servicios
contratados con proveedores con el propoésito de
asegurar el cumplimiento del contrato, y si se
presentara cualquier evento, este deberad ser
notificado formalmente al proveedor y con copia al
representante del area o Unidad Académica

afectada.

5.5.6.9. Politica de desarrollo y mantenimiento de sistemas de

informacion.

Objetivo:

El objetivo es como incorporar controles de seguridad
durante la adquisicidn de aplicaciones o sistemas de
informacion, asi como agregar una capa de seguridad
durante todo su ciclo de vida en el caso de desarrollos

propio y contratados.

1. Requisitos de seguridad de los sistemas de informacion:
e Las adquisiciones de software nuevo, desarrollos

nuevos y actualizaciones de sistemas internos de la
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Universidad, se someteran a los controles de la
presente politica.

e Las contrataciones con desarrollos de terceros,
deberan someterse, formalmente, a la presente
politica de seguridad y deberan firmar un acuerdo

para este efecto con la Universidad.

2. Aseguramiento del proceso de desarrollo y soporte

e Control de desarrollo seguro de aplicaciones: Los

nuevos desarrollos propios o contratados, asi como

las actualizaciones de los sistemas, deberan cumplir
con los siguientes controles de seguridad:

= Validacion de datos de entrada: Desde la etapa

de disefo se implementaran controles con el

propdsito de validar los datos y requisitos

ingresados; para este efecto deberan
considerarse los siguientes controles:

o Controles de orden y codificaciébn por cada

desarrollo.

o Controles de acceso por el rol del usuario.
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o Controles de los valores posibles que
previamente deberan ser validados de
acuerdo los requerimientos del sistema.

o Controles de autorizacién de accesos, para
este fin se dispone que la Unica persona que
podra autorizar el acceso y los niveles del
mismo, sera el lider del area de desarrollo.

Integridad de mensajes: Las aplicaciones o

sistemas que se disefien para enviar mensajes

que incluyan informacién personal, privada o con
ciertos niveles de criticidad, para cumplir con los

criterios de la Integridad, Disponibilidad y

Confidencialidad, deberan someterse a los

controles especificados en la presente politica en

la seccién de “Controles Criptograficos”.

Validacion de datos de salida: Se exigira

formalmente a los desarrolladores internos o

externos, la validacién de los datos de salida con

el proposito de garantizar el correcto

funcionamiento y ejecucién de la aplicacion o

sistema, los datos de salida deberan estar de

acuerdo con los requerimientos funcionales
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estimados en el inicio de cada proyecto de
desarrollo, actualizacion o mantenimiento de
sistemas de informacién.

= Administracion de claves: Todas las claves seran
protegidas contra copia, modificacion,
destruccion y divulgacién no autorizadas a través
de algun método de almacenamiento cifrado en

las bases de datos.

3. Proteccion de los datos de prueba: Las pruebas de los

sistemas, seran realizadas con datos extraidos del

ambiente productivo de los sistemas. Para su proteccion

se deberan cumplir con los siguientes controles:

El lider del area de desarrollo sera quien,
formalmente, autorizara el despliegue una copia de
la base de datos de produccion en el ambiente de
pruebas.

El lider del é&rea de produccion designard,
formalmente, una persona responsable de la
extraccion y despliegue de la base de datos de

produccién en el ambiente de pruebas.
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e Labase de datos de produccién podra estar presente
durante el tiempo que dure la fase de pruebas.

e Cuando la fase de pruebas haya concluido a
satisfaccion, la base de datos utilizada (copia de la
base de datos de produccién) debera ser eliminada

inmediata y formalmente del ambiente de pruebas.

4. Control de acceso a los codigos fuente: Con el propdsito
de controlar riesgos relacionados a los cédigos fuentes,
se debera cumplir con los siguientes controles:

e Ellider del area de desarrollo sera el responsable de
la custodia y autorizacion a los cddigos fuentes de
los sistemas de informacion.

e El lider del area de desarrollo entregara el acceso,
formalmente, de los sistemas de informaciéon a los
desarrolladores.

e Todos los coédigos fuentes de los sistemas de
informacion seran registrados mediante un método
formal usando una codificacion que contendra los
siguientes campos: nombre de programa,

numeracion de versién, fecha de ultima modificacion,
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hora de ultima compilacién, estado (En desarrollo, en
certificacion o en produccion).

El lider del area solicitara formalmente la elaboraciéon
de copias de seguridad de los cddigos fuentes al
area de infraestructura.

El lider del area de desarrollo designara formalmente
un delegado para la revision de los respaldos de los
sistemas, el cual se encargara de poner a prueba y

validar la integridad y funcionalidad de los respaldos.

5. Procedimiento de control de cambios: Con el propésito

de minimizar los riesgos de modificacién no autorizada

de los sistemas de informacion, se contemplaran los

siguientes controles durante el proceso de realizacion de

cambios:

Toda solicitud de cambio sera regida al proceso
establecido por la direccion de TIC.

La solicitud de cambio sera procesada solo si ha sido
solicitado a través de un mecanismo formal.

Previa aceptacion del cambio se debera verificar que
la solicitud no se contraponga a la presente politica

en ninguno de sus controles.
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e Todo cambio sera registrado formalmente e

implementado manteniendo un control de versiones.

6. Restricciones en los cambios de los sistemas de
informacion entregados por terceros: Si surgiere la
necesidad de la modificacion o personalizacién del
cédigo fuente suministrados por proveedores, se
deberan regir a los siguientes controles:

e Se revisaran los términos y condiciones de la
contratacion de desarrollo o adquisicion del sistema
con el fin de determinar si la modificacién esta
contemplada en el contrato.

e El Unico responsable de la autorizacién del cambio
en los sistemas contratados a proveedores sera el
Director de TIC.

e EI cambio se podra realizar si y solo si, no se
contrapone con ninguna de los controles de la
presente politica.

e El cambio se debera efectuar llevando un control de

versiones formal.
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7. Desarrollo externo de sistemas de informacién: El

desarrollo contratado con proveedores debera estar

sometido a los siguientes controles:

Se contratara anexando los acuerdos de propiedad
intelectual, garantias, licencias, calidad y propiedad
del cédigo fuente y confidencialidad.

El area de desarrollo en conjunto con el o las areas
solicitantes seran quienes determinen los requisitos
y términos de referencia de la contratacién.

El lider del area de desarrollo determinarad una
comisién que podra ser interna o contratada para
auditar el sistema, previo a la puesta en produccion
con el objetivo de verificar que el cdédigo cumpla con
los requerimientos de: seguridad de los sistemas
establecidos en la presente politica, la calidad del
cbédigo, uso de buenas practicas de desarrollo,
estabilidad del sistema, y otros que puedan surgir por

tipo de desarrollo.
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5.5.6.10. Politica de gestion de incidentes de seguridad de la

informacion

Objetivo:

El objetivo del presente dominio entregar un sistema formal

de notificacién de eventos de seguridad, con el propésito de

que se pueda brindar un tratamiento coherente, eficaz y

oportuno.

1. Responsabilidades y procedimientos:

Es responsabilidad de todos los funcionarios Todos
los funcionarios internos o contratistas, son
responsables de reportar eventos y debilidades de
seguridad de la informacion que se hayan detectado
de manera formal dirigido a la Direccion de TIC, o a
través del centro de soporte de incidentes
tecnoldgicos (https:/soporte.ucacue.edu.ec).

Es responsabilidad de la Direccion de TIC el
capacitar constantemente a todos los funcionarios,
contratistas y todos quienes formen parte del
tratamiento de la informacién, el enfoque de las

capacitaciones debe estar dirigido hacia reconocer y


https://soporte.ucacue.edu.ec/
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reportar un incidente y vulnerabilidades en el

tratamiento de la informacion.

2. Evaluacion de los eventos e incidentes de la seguridad

de la informacién: Es necesario identificar y evaluar los

eventos de seguridad de la informacion tomando en

cuenta los siguientes parametros:

Acceso no autorizado a la informacién.
Divulgacién de informacion sensible.
Denegacion de servicio.

Ataques externos o internos.

Ataques dirigidos y al azar.

Pérdida o robo de la informacién.
Modificacién no autorizada.
Informacidén no actualizada.

Uso indebido de software.

Uso indebido de credenciales de usuario.
Suplantacion de identidad.

Ataques de ingenieria social.

De la misma manera debera hacer el analisis de los

siguientes parametros:

Dafo potencial de recursos a causa del incidente.
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Necesidad de preservacién de la evidencia.

Tiempo y recursos necesarios para poner en practica
la estrategia.

Efectividad de la estrategia.

Duracién de las medidas a tomar.

Criticidad de los sistemas afectados.

Caracteristicas de los posibles atacantes.

Si el incidente es de conocimiento publico.

Pérdida econémica.

Posibles implicaciones Legales.

. Respuesta a los incidentes de seguridad: El designada

por la Direccion de TIC, encargada de gestionar los

incidentes de seguridad, deberan tener en cuenta los

siguientes factores para mitigacion:

Tiempo y Recursos necesarios para poner en
practica la estrategia de recuperacion.

Analisis de la efectividad esperada de la Estrategia
planteada.

Posibles implicaciones legales.

Relacién costo-beneficio de la estrategia.

Relacién y andlisis con experiencias anteriores.
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e Identificacién de los Procedimientos de cada sistema
comprometido.
e Identificacién de usuarios o servicios comprometidos

para aplicar la estrategia de mitigacion.

4. Aprendizaje Obtenido de los incidentes de seguridad: El
area designada por la direccion de TIC encargada de la
seguridad de la informacion garantizara el correcto
manejo a la informacion obtenida de los incidentes de
seguridad que haya sufrido la institucion, y registrarla en
una base de conocimientos que a la postre sera una base
de datos donde estara alojadas los tipos de incidentes de

seguridad, asi como las soluciones a los mismos.



CAPITULO 6

PLAN DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD

6.1 ACTIVIDADES DEL PLAN DE IMPLEMENTACION

Se han determinado las siguientes actividades especificas para el plan de

implementacion de la politica de seguridad:
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4. MANTENERY

MEJORAR

Disefiar el SGSI

Generar declaracion de
aplicabilidad

Revisiones Directivas o
Gerenciales

Implementar mejoras

- §

- §

g

- §

Anélisis del Proceso

Generar Plan de Mitigacion
de Riesgos

Revisiones Independientes
de las dreas participantes

Tomar acciones preventivas
y correctivas

- §

- §

g

- §

Definicién del alcance

Aplicar Plan de mitigacion
de riesgos

Auditorias internas

Comunicar resultados de
las acciones tomadas

8

- 3

L]

- 3

Identificar y evaluar el

inventario de activ

0S

Implementar controles
seleccionados

Revisiones Técnicas

Establecerlas como
politicas

- §

- §

Realizar Andlisis de Riesgos

Administracién del cambio

B

Elaborar la Politica
Seguridad

de

FIGURA 6. 1 Actividades del Plan de Implementacion del SGSI.

6.2CRONOGRAMA DE GENERACION E IMPLEMENTACION DEL SGSI
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FIGURA 6. 2 Cronograma Actividad Establecer SGSI.
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£
z
]
ol
w
a
<
:
g
=
a

FIGURA 6. 5 Cronograma — Mantener y Mejorar.

6.3 PLAN DE IMPLEMENTACION DEL SGSI

IMPLEMENTACION DEL SGSI

Comienzo: mie 1/3/19 Id: &

Fin: mié 31/7/19 Dur.: 66 dias
Compl.: 0%

+
MONITOREAR Y REVISAR

Comienzo: lun 16/9/19 Id.: 14

Fin: wie 31,1720 Dur.: 100 dias
Compl.: 0%

+

MANTENER Y MEJORAR

Comienzo: lun 3/2/20 Id: 19

Fin: wie 17/4/20 Dur.: 55 dias
Compl.: 0%

FIGURA 6. 6 Plan de Implementacion.



Disefiar el 8651
Comienzo: mié 1/8/18
Fin: mié 15/8/18
RE

Andlisls-da! Proceso
Comienzo: jue 16/8/18
Fin: vie 31/8/18
RE

Definicidn del alcance
Comienzo: lun 3/9/18
Fin: mié 3/10/18
RE

ldentificador: 2
Dur: 11 dias

Identificadur. 3
Dur: 12 dias

Identificadur 4
Dur: 23 dias

Identificary evaluar el inventario de activos

Comienzo: jue 4/10/18
Fin: vie 19/10/18
RE

Realizar Analisis de Riesgos
Comienzo: lun 22/10/18
Fin: vie 30/11/18
RE

Elaborai f2 Politica de Seguridad
Comienzo: lun 3/12/18

Fin: jue 28/2/19

RE

Identificador 5
Dur: 12 dias

Identificador 6
Dur: 30 dias

Identificadur. 7
Dur: 64 dias

FIGURA 6. 7 Subtareas del proceso Establecer SGSI.

2. IMPLEMENTACION DEL 5GSI

Comienzo: 1/3/1% Id: 8
Fin: 31/7/19 Dur.: 66 dias
Compl.: 0%

Generar declaracién de aplicabilidad

Comienzo: mié 1/5/1%
Fin: mie 15/5/19
RE:

Generar Plan de Mitigacion de Riesgos

Co
F
RE:

ienzo: jue 16/5/19
vie 31/5/19

Aplicar Plan de mitigacion de riesgos

Comienzo: lun 3/6/19
Fin: lun 17/6/19
RE:

Comienzo: mar 18/6/19
Fin: vie 19/7/18
RE:

Administracion del cambio
Comienzo: lun 22/7/19
Fin mié 31/7/19
RE:

Identificador: 8
Dur: 11dias

ificador: 10
Dur: 12 dias

Identificador: 11
Dur: 11dias

Identificador: 12
Dur: 24 dias

Identificador: 13
Dur: B dias

FIGURA 6. 8 Subtareas del proceso Implementacion del SGSI.
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3. MONITOREAR Y REVISAR

Comienzo: 16/9/19 Id: 14
Fin: 31/1/20 Dur.: 100 dias
Compl.: 0%

Directivas o
Comienzo: lun 16/9/19 Identificador: 15
Fin: lun 30/9/19 Dur: 11 dias
RE:
de las dreas partici

Comienzo: mar 1/10/19 Identificador: 16
Fin: vie 15/11/19 Dur: 34 dias
RE:

Auditorias internas

Comienzo: lun 18/11/19 Identificador: 17
Fin: vie 10/1/20 Dur: 40 dias
RE:

Revisiones Técnicas

Comienzo: lun 13/1/20 Identificador: 18
Fin: vie 31/1/20 Dur: 15 dias
RE:

FIGURA 6. 9 Subtareas del proceso Monitorear y Revisar.

4. MANTENER Y MEJORAR

Comienzo: 3/2/20 Id: 19

Fin: 17/4/20 Dur.: 55 dias
Compl.: 0%

Implementar mejoras

Comienzo: lun 3/2/20 Identificador: 20
Fin: vie 28/2/20 Dur: 20 dias
RE

Tomar acciones preventivas y correctivas

Comienzo: lun 2/3/20 Identificador: 21
Fin: mar 31/3/20 Dur: 22 dias
RE

‘Comunicar resultados de las acciones tomadas

Comienzo: mié 1/4/20 Identificador: 22
Fin: vie 3/4/20 Dur: 3 dias
RE

Establecerlas coma politicas

Comienzo: lun 6/4/20 Identificador: 23
Fin: vie 17/4/20 Dur: 10 dias
RE:

FIGURA 6. 10 Subtareas del proceso Mantener y Mejorar.
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6.4 IMPACTO ESPERADO DEL PROYECTO
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Tabla 12 Impacto esperado después de la implementacion del SGSI. Fuente: Autor

5 Politicas de seguridad. 15%
Aspectos  organizativos de la

6 36%
seguridad de la informacién.
Seguridad ligada a los recursos

7 20%
humanos.

8 Gestién de activos. 44%

9 Control de accesos. 35%

10 Cifrado. 20%

11 Seguridad fisica y ambiental. 24%

12 | Seguridad en la operativa. 36%
Seguridad en las

13 23%
telecomunicaciones.
Adquisicién, desarrollo y

14 mantenimiento de los sistemas de 25%
informacion.

15 Relaciones con suministradores. NO APLICA | NO APLICA
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No. Cumplimiento | Cumplimiento
DOMINIO DE LA NORMA
Dominio Actual Esperado

Gestion de incidentes en la
16 23% 95%
seguridad de la informacién.

Aspectos de seguridad de la
17 informacion en la gestién de la 25% 85%

continuidad del negocio.

18 Cumplimiento. 15% 90%

Porcentaje de Cumplimiento Actual Vs Esperado

Politicas de seguridad.
100% Aspectos organizativos de

il Criesy la seguridad de la...

80%
Aspectos de seguridad de ’ Seguridad ligada a los

la informacion en la... 60% recursos humanos.

40%
Gestion de incidentes en

la seguridad de la... 20%
0%

Gestion de activos.

Relaciones con
.. Control de accesos.

suministradores.
Adquisicion, desarrollo y
mantenimiento de los...
Seguridad en las Seguridad fisica y

telecomunicaciones. ambiental.
Seguridad en la

operativa.

Cifrado.

FIGURA 6. 11 Mapa de calor de Situacion Actual Vs Cumplimiento esperado.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Como parte del presente proyecto, los activos de informacion relacionados
con el proceso de actualizacion y desarrollo de soluciones informaticas y
gestién de bases de datos, fueron identificados y clasificados en funcién
de su nivel de criticidad, pues, antes del mismo, solo existia un inventario

de los activos fisicos.

2. Se realizd la identificacidon de las amenazas potenciales, asi como las
vulnerabilidades y por consecuencia el andlisis de los riesgos informéticos

a los que estan sometidos los activos mas criticos de informacién,
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relacionados con el proceso de desarrollo y actualizacién de soluciones

informaticas y gestion de bases de datos.

Para la mitigacién de los riesgos a los que se encuentran expuestos los
activos de informacién relacionados con el proceso de desarrollo y
actualizacion de soluciones informaticas y gestion de bases de datos, se
disefd un esquema de seguridad basado en la aplicacion de los controles

de la norma IEC/ISO 27002.

En el presente proyecto, se diseiid ademas, un plan de implementacion
del esquema de seguridad con su respectivo cronograma, el mismo que
estd basado en 4 etapas: Establecer el SGSI, Implementar el SGSI,
Monitoreo y Revisién del SGSI y por ultimo el Mantenimiento y
Mejoramiento del SGSI; de la misma forma se hizo un andlisis del impacto
gue se pretende obtener con la implementacion del presente esquema de
seguridad al proceso de desarrollo y actualizacion de soluciones

informaticas y gestién de bases de datos.
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RECOMENDACIONES

1.

Implementar la politica de seguridad de la informacion que en este
documento se sugiere para una de las areas mas criticas, como es la de
desarrollo y actualizacion de soluciones informaticas y gestion de base de
datos, y hacer respetar los controles en ella expuestos, normando bajo una

reglamentacion juridica las faltas a la misma.

Definir una comisién que podria ser temporal, pero de preferencia deberia
ser permanente para la clasificaciéon e inventariado de los activos fisicos y

l6gicos de informacién, asignando niveles de criticidad a cada activo.

Capacitar a todos los funcionarios en relacién a sus roles sobre el uso
correcto de los sistemas, manejo de claves, manipulacién de equipos de
coémputo, acceso a la informacion en la nube, apertura de correos
electrénicos, uso de soluciones antivirus, entre otros, basado en buenas
practicas de seguridad de la informacion, asi como de mecanismos

formales de notificacion de eventos de seguridad de informacion.

Solicitar a la Alta Direccidn de la Universidad, el involucramiento directo en
los aspectos relacionados con la seguridad de la informacion, mediante la
creacidén de un area o departamento especifico para este propésito, la cual

dependa y reporte directamente a rectorado.
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