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RESUMEN

El objetivo de este trabajo es Implementar mejoras a los politicas de seguridad
de una infraestructura virtualizada, basado en los regquerimientos v medidas
de seguridad que establece la norma de Seguridad de Datos (DSS) de la
Industria de Tarjetas de Pago (PCI) versién 2.0, utilizando las directrices y las
herramientas que garanticen el cumplimiento de la misma en ambientes
virtualizados, y como objetivo principal reducir los fraudes relacionados con

las tarjetas de crédito y aumentar ia seguridad de los datos.

Los requisitos de la norma PC| DSS tienen como objetivo asegurar que el
software y la infraestructura de [as instituciones generadoras de farjeta de
crédito se alineen a las buenas practicas de seguridad recomendadas para

proteger los datos de los titulares de tarjetas,

Estos requisitos se aplican a todos los componentes del dentro de la
infraestructura, tales como red, servidores, o cualquier aplicacién que este
dentro del entorno de los datos del titular de la tafeta. Estos componentes
incluyen ademas todo lo gue conforma un entorno de virtualizacion, tales como

Switches o routers virtuales, dispositivos virtuales e hipervisores.



wi

Se propone implementar los reguisitos que indica la norma en una
infraestructura virtualizacion con Vmware Vshpere 5.5, donde obtendremos
mejoras en los controles de acceso, politicas de sequridad, y ademas en base
a las buenas practicas que indica el fabricante, se cumpliran los requisitos que

indica PC| DSS Version 2.0 para ambientes virtualizados.

La propuesta apunta no solo a cumplir con los requisitos que indicar la norma
PC| DSS sino ademas proporcionar una orentacion de los pasos que se
deben seguir para el cumplimiento de la norma en una infraestructura
virtualizada. Este trabajo esta realizado en una infraestructura Vmware
Vsphere 55 y se deja abierta la posibilidad de ser utilizado para su

implementacion
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INTRODUCCION

En la actualidad las entidades emisoras de tarjeta de crédito, guardan o
gestionan los datos de los titulares de las tarjetas de crédito y deben garantizar
la segundad de esta informacién. debido a que su infiltracién por ataques
informaticos podria conllevar a fraudes informaticos. Con el fin de combatir
estos tipos de fraudes las entidades como “American Express. JCB
International, Discover Financial Services, MasterCard y Visa Inc.'", [1] crearon
el PC| Security Standard Council, estas empresas unificaron todos sus
requisitos de seguridad con el objetivo de crear una nomma para el
cumplimiento de la sequridad y proteccion de los datos de |a Tarjeta de crédito.
Esto conlleva a las entidades emisoras de Tarjeta de crédito asegurar su
infraestructura, para que asi las transacciones de sus clientes se realicen en
un entorno seguro y por tal motivo es fundamental el cumplimiento de la

normativa PCI DSS. [1]

Cuando se habla de un entorno de seguridad y del cumplimiento de la norma
no solo se trata de proteger de fraude o ataques informaticos a los dates de
los titulares de las tarjetas de credito (CDE), sino que ademas se obtendremos
grandes oporfunidades para el crecimiento del negocio, tales como seguridad

en los sistemas de informacion, incrementar la confianza de los clientes con la

! hitps.//espeisecuritystandards.org/security_standards/role_of_pei_council.php
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entidad, disefiar estrategias de seguridad para prevenir que la infraestructura
se vulnerada y obtener la certificacién PCI DSS. De esta manera se genera

dentro de la entidad una cultura de seguridad de la informacién.

Es muy importante indicar que los requerimientos de la normativa PCI DSS
ayudaran a incrementar la seguridad a los datos de los titulares de las tarjetas
de crédito, y con una mejora constante se van realizando lanzamientos de
nuevas Versiones, con nuevos requisitos que las entidades emisoras de tareta
de crédito deben adoptar con rapidez, ya que el incumplimiento de la normativa
podria originar afectacion a los datos de los titulares de las tarjetas de crédito
siendo vulnerados por una persona malintencionada. Este efecto provocaria
una mala imagen y reputacién de la entidad, ya que se puede generar fuga de
informacién. Como las entidades se enfrentan auditorias severas, un

incumplimiento de las mismas puede acarrear una cuantiosa multa. [1]

En éste trabajo nos enfocaremos en implementar los requistos en una
infraestructura wvirtualizada con Vmware Vsphere 55, utilizando las
herramientas y buenas préacticas que indica el fabricante y las normas PCI DSS

para entornos virtuales.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

En la actualidad las instituciones que emiten tarjeta de crédito implementan
soluciones de infraestructura virtualizada, la misma que estd compuesta de
hosts, maquinas virtuales, aplicaciones, interfaces de administracién, consolas
centrales, hypervisores, etc. y ademas algunas medidas de control para

garantizar la seguridad del ambiente.

Para éste caso, la institucion tiene como solucion de virtualizacién Vmware
vSphere 5.5, la cual cuenta con sus hosts y maquinas viruales incluyendo
plantillas de servidores con sistema operativo Microsoft Windows y Linux. La
infraestruciura de servidores posee procedimientos de seguridad donde
realizan aplicaciones de parches de seguridad de sistema operativo y los

equipos poseen proteccion de Antivirus.



Para validar si cumplimos con los requerimientos que indica la norma, se
realizd una evaluacion de la infraestructura Virtual con la herramienta VMware
Compliance Checker for PCI2. El resultado que presentd la herramienta nos
demostrd que la infraestructura virtual actual no cumplia con todos los
requenmientos que la norma PClI DSS? exige para el ambiente de
virtualizacion. El analisis destaca los puntos en los cuales existe incumpliendo

y lo que se debe corregir en el ambiente virtualizado en vmware vsphere 5.5.

El incumplimiento de los requerimientos puede originar la terminacién
inmediata de las licencias y de los privilegios de generacién de Tarjetas de

credito para la institucién.

1.2 SOLUCION PROPUESTA SOLUCION PROPUESTA.

Debido que las instituciones emisoras de taretas de crédito requieren
garantizar que su infraesiructura cumple con los estandares de seguridad
exigidos por los organismos de control, por tal motive se realizara
mejoramiento en la infraestructura virtual basado en las directrices de
implementacion de PC| DSS y las buenas practicas recomendadas por el

fabricante Vmware Inc?.

* http:/fwww.vmware.com/products/pei-compliance-checker/overview
4 Payment Card Industry Data Security Standard
* http:/ fwww vrmware com,



Con informacién obtenida de la herramienta VMware Compliancs Checnes for
PCI, se realizaran los debidos ajustes en configuracion de os o= SScurss
Virtuales, y otros cambios que la infraestructura virtusl! =ouss sars =

cumplimiento de todos los requerimientos que indica PCI DSES wemee 20

Finalizado los ajustes en la infraestructura virtual Vmware vSphers 55
obtendremos la mejora en los controles de acceso, politicas de seguridad en
base a las buenas practicas que indica el fabricante y el cumplimiento de los
requerimientos que indica PCI Dss Version 2.0 para ambientes virtualizados.

En resumen los beneficios que ofrece esta solucién son:

Tener una infraestructura Virual que cumpla con los requerimientos que indica
la norma PCI DSS version 2.0, se mejoraran las politicas de Seguridad para el
ambiente virtual y se obtendra una infraestructura virtual ajustada a las buenas

practicas de Vmware Inc.



CAPITULO 2
METODOLOGIA Y DESARROLLO DE LA SOLUCION.

21 METODOLOGIA PARA LA  IMPLEMENTACION  DE
REQUERIMIENTOS PCIDSS VERSION 2.0 PARA INFRAESTRUCTURA
VIRTUAL EN VMWARE VSPHERE 5.5.

La metodologia que se ufilizara se basara en lo indicado por la documentacion
que proporciona la “PCl Security Standards Compliance®, sobre los
requisitos y procedimientos de evaluacion de seguridad version 2.0, ademas
con lo indicado en |a exploracién de PCI DSS sobre la comprension del objetive

de los requisitos enfocados a los ambientes virtuales.

Como guias principales se utilizara la informacion suplementaria de PCI DSS
para virtualizacion wversibn 2.0. Y Ademas como parte importante los
documentos proporcionados por el fabricante sobre VMware “Solution Guide

for Payment Card Industry (PCI)". Los documentos recogen los principales

* https:/fwww.pcisecuritystandards.arg/
® https:/www vrware. com/files/pdf/VMware-Payment-Card-Industry-Solution-Guide. pdf
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" Cardholder data enwironment



Es importante mencionar una descripcién general de las normas de seguridad

de datos de la PClI DSS, ya que fueron creadas mejorar los entornos de

seguridad de los datos del titular de la tarjeta y esta norma aplica a todas las

entidades emisoras de tarjeta de crédito o de pago. En la tabla adjunta se

defalla los doce requisitos de la norma PCI DSS:

Tabla 1 Descripcion general de los 12 requisitos de la Norma PCIDSS

Fuente: |1I
¥ mantenga redes 1 neisiar y mantener una configuracion de firewall para proteger los datos

¥ Bistomas seguros
2.

Proteger los datos dol thukar 2
da la tarjeta

Mantener un programa de 4,
administracidn de 5.
vulnerabllidad.

implemantar medidas solidas 6.
de control de acceso

& m =

Supsrvisar y evaluar las
redles con regularidad

T
Mantener una polifca de 11
saguridad da Informacién

ohail lilutar de |8 tareta,
Mo utiizer confrasefias de sisiemas y olros pardmetros de seguridad
provisios por los provesdones,

Proteger los gabos el tiuar de ia ajeta que fueron @macenados.
Cifror la franamisiin de o daios de las larjetas a ravis de redes
plbkcas ablertas

Utilizar y achualzar con regulandad los programas o spftwans antivinus,
Desarfoliar y manienga sisfemas y aplicacionss segures

Reatringa of moceso & o datos del tiudar de la ajeta segin la necesidad
& gaber que tenga la empresa.

Idartifique v subenbque & acceso los componenies de silema
Rastringr &l pcceso fisico & los datos del tilular de 18 tansta

Rasires y supeniss tados los accesos 8 log recurscs de ia red v & los
datos de los fitulares de las larjetas.

Pruehe con regulandad los sistemas ¥ procesos de seguridad
Mantenga una polilica gue abarde (4 segqunidad de |3 Informacan pars
boda ol peEmonal

Estos requisitos aplican a todo el entorno que conforma los datos de los

titulares de tarjeta de crédito, los mismos que incluyen dispositives de red,



aplicaciones o sistemas de seguridad, componentes de virtualizacion,
servidores.

En un entorno virtualizado se debe cumplir con todos los requisitos, de tal
manera que los sistemas virtualizados efectivamente pueden ser considerados
como hardware separado, dado que debe haber una segmentacion clara de
las funciones y la segregacion de las redes con diferentes niveles de
seguridad. La segmentacion debe impedir que se comparta el ambiente de
produccion con los ambientes de desarrollo o de certificacidn. La configuracion
de la infraesiructura virtual deberian asegurar de tal manera que las
vulnerabilidades no puedan afectar a la seguridad de otras funciones; y los
dispositivos conectados, como los dispositivos USBE o seriales, no deben ser

accesibles por todas las instancias virtuales,

Es requerido que todos los protocolos que administran las interfaces virtuales
deben incluirse en la documentacion del sistema. Ademads se deben definir los
roles y permisos para la administracion de redes virtuales y los componentes

dentro de ambiente virtual.

Las plataformas de virtualizacién deben tener la capacidad de hacer cumplir a
separacion de funciones y privilegios, para separar la administracién de red

virtual de la de administracién del servidor virtual.



Para finalizar, es necesario que esté definida la aplicacion de coneoies ==
autenticacion para asegurar que los usuarios que se aulecfcss 3 b=
componentes de virtualizacion se distingan entre el invitado VM (mScuraes

virtuales) y el hypervisor.

22 COMPONENTES DENTRO DE UNA INFRAESTRUCTUSA VISTLUAL
Es importante tener en cuenta que dentro de un entomno virtusl & sicancs =
norma PCIDSS abarca los componentes de sistemas gue ssiés seete sa
entorno de los datos de los titulares de la tarjeta de créditc o page Sas
determinar si un componente virtual es considerado dentro del slcarce ssc

dependera de |a tecnologia utilizada, y en qué ambiente este imslerectade

2.21 HYPERVISOR

El hypervisor es el software o firmware responsable del slcie—ers vy iz
gestion de maquinas virtuales, ademas también puede nchur & monlor de
maquina virtual (VMM) encargado de administrar la absiraccie de hardware
de la maquina virtual, y se puede considerar como la funcién gue gestiona is
plataforma del hypervisor. El VMM administra el procesader & memoria ¥
ofros recursos del sistema, para asignar lo que requiers & sistema cperativo

de maquina virtual.



Si algun componente virtual esta conectado o alojado en el hypervisor esta

dentro del alcance de PCI DSS,

2.2.2 MAQUINA VIRTUAL

Una maquina virtual en un ambiente auténomo se comporta como un equipo
independiente y se encuentra en la parte superior del hypervisor, Toda
maquina virtual sera parte del alcance de PC| DSS si se almacena, procesa y
transmite datos de titulares de tarjetas, si se conecta o proporciona un punto
de entrada en el CDE. Si una Maguina Virtual esta por debajo del host y del
hypervisor también estaran dentro del alcance de PCIDSS, ya que estin
conectados directamente v tienen un impacto fundamental en la funcionalidad

y la seguridad de la maquina virtual.

2.2.3 VIRTUAL SWITCH O ROUTER.

Un virtual switch o router es un componente de software que proporciona
enrutamiento de datos a nivel de red y la funcionalidad de conmutacién, y es
a menudo una parte integral de la plataforma de servidores virtualizados.
Ademas los switch y routers virtuales pueden utilizarse para generar miiltiples

dispositivos de red légica desde una sola plataforma fisica.
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Las redes provisionados en un hypervisor basados en virtual switch son parte
del alcance de PC| DSS, si proporcionan servicios o conexién a un
componente v ademas a los dispositivos fisicos que alojan a los virtual

switches o routers.

2.3 VERIFICACION DE CUMPLIMIENTO PC| DSS VERSION 2.0 EN
INFRAESTRUCTURA VIRTUAL CON VMWARE VSPHERE 5.5.

Para realizar la verificacion de cumplimento de la norma en la infraestructura
virtual se utilizara una herramienta gratuita basada en “VMware's vCenter
Configuration Manager”, llamada “VMware Compliance Checker for PCI". El
resultado del informe nos detalla unas reglas las cuales indica si pasaron o no
la norma. Para solucionar las que tuvieron inconformidades existe una base
de conocimientos para obtener una explicacion detallada de la norma violada

y asesoramiento sobre la remediacién que se debe aplicar.

2,31 INSTALACION “VMWARE COMPLIANCE CHECKER FOR PCI".

El Procedimiento de instalacion es muy sencillo. Primero debemos dirigirnos
al portal de vwmare.com realizar el registro con un usuario, para luego
proceder a descargar la herramienta siguiente enlace

http:/ ; : i ' load.himi.
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Fuente: Portal de Vmware [2]

--In:\-ur——r %.ﬂ_ﬂ = -_hﬂm -I‘uﬂ

\l’l‘l‘lwar'E Froducts  Cload Sarvices Support Downboads  Con

VMware Compliance Checker for PCI

Compliance Checker for Payment Card Industry
Challenge

ChanEscrs faoe incred Ty BT Ny sl sdnenng o Paymass Cand i iy CT 055
EomMmphaees, Sran and ocenwtisg Fiaf Tt Tl el Fra—alizafy for mywieeg T gig fel Focomodnecs
ACtordng 18 VIS, 42 pertact of targe g MEQHImeRTERD US i cranis did gl s ae
rerpEcrE B0 DSE comalstid deadines. Orgarizeiong Do s B9 reky on —anusl SRR M
farihods for FOTDES oo thar miguing: #gnfcant % reaources froe Premeration o mescuhoe
Wanua sy Chsthiceg aymeme mgainel PO LSS requreTacts s 8 Tme-coniu mng 898 smor zrone-
TG L

Soduticn

Coempdga g Chabthon for PO 095 000 o & s
crenicada e 1001 TEL reecden § rea-imE SamRaoE
check Tor mutipks Mprapof Siadown. seroers s
Carkiions ogeinet BT DRSS w17 iegpdiersanis. The oo
CoieCs fota fro= Hreee versers ang degkings andg
FrOudds & 0 iad hormery of shich reges idmigins ag
i anc vinion cost an# mol THiG dum—an of PO 055

Figura 2.1 Portal de descarga Vmware Compliance Cheker for PCI

= Diowniesd Vil e Cosplience Chackes fr wEphers 55
Corami cad ' ewiia Comphiencs Chackar b vSphaia B S

vy W Corp e O iyl

RS o =

‘Widmang wOuitar Comgharge Checkor - wSpheng 5. 5 Uargne et Ll

MADE : WS P bTian 3N 3052800 500
BHATS 50RO & P OO Iad I T u S Taia

Figura 2.2 Area de descarga Vmware Complieance Checker for vSphere 5.5
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Podemos citar algunos beneficios del uso de esta herramienta:
= Elinforme de producido peor el verificador de Cumplimiento de PCI DSS
se puede utilizar durante una auditoria para demostrar el cumplimiento
de Tl contra la norma.
* Ayudara a detectar los problemas afecten su postura de seguridad.
= OUbtener una orientacion detallada sobre la remediacion de violaciones
de cumplimiento y de asesoramiento detallado para la remediacién de

cada requerimiento.

Finalizada la descarga procederemos a realizar la instalacion de la

herramienta, siguiendo el Wizard del instalador.

Wi Db = Lhedker fo viighmes S 6 .IJ;IHI

Welome o e VWware Compliance
Checker for vaphere 5.5 Selup Wizard

The Sebvg Wirard vl inst sl Vibwars Complanoe Thecker for
vighers 5.5 or your computer . Chick Weo b2 conbins o
Concel ba madk Hhe Sebup Wizsrd.

e

Figura 2.3 Pantalia del Wizard de Instalacién
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i End Uner Livenss Agresment (EULA) v 0 CONTRACT hetwreen you
wither an mdividuel o o sEsgle entityy"Licansws™ o “yra”) end Thiwes, ns
"L which eovers your use of the Vidware Comphinss Chacksr for
thal sccompunies this EUfLA end relaled sofwars components, whch
metode apporiabed medis, proted Aatesials, and “onkine® o Eleciresss
AL nuck safierars and matenals & fefesiid to e we the
® I wsis ds mnk ngrma i Hes demma o fiada FITT & thﬁﬂﬂ

¥ £ acoept e berme i the Licenss Agreersert

me | ek o] o

Figura 2.4 Pantalla de aceptacion de Licencia

i & Ol ke B wprlisie & B {11

Destimation Folder
Chicke hince? En ikl 0 the e Ul Poddier or clck Change o chonss sroter

g

Install Ysare Covrpllancs Chacker For wSphers 5.5 b

[ o Pl (208 s VPt Commeharen Chmckar For vighars)|

e I

Figura 2.6 Pantalla de ruta de instalacion
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2.3.2 EJECUCION DE VMWARE COMPLIANCE CHECKER FOR FCL.
Para verificar el cumplimento vamos a proceder a ejecutar la herramienta ¥

obtendremos el siguiente resultado:

Tabla 2 Reporte Vmware Complieance Checker antes de remediacion

Fuente: [2, 3]
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El resultado de la ejecucion de la herramienta nos muestra algunos
incumplimientos en las configuraciones a nivel de host y maquinas virtuales de

la infraestructura

24 REMEDIACION DE INCUMPLIMIENTOS.

En base al reporte de Vmware complience Checker podemos observar las
reglas que se estan incumpliendo dentro de la configuracion de los hosts y
maquinas virtuales en una infraestructura implementada con Vmware Vsphere

5.5. Para poder remediar utilizaremos un documento guia proporcionado por



Vmware llamado “hardeningguide-vsphere5-5-ga-released xis® Con este
documento se realizaran las respectivas correcciones en las configuracionas

de las maquinas virtuales y hosts.

Fuente- [3]

e RS T ST e
S 1, 3
N b T v i S gy o L s Sy oty
Sempa #-Gulia
= i iy
]
i b i
r L rTmm pd e e e s
L ]
g ] e
S e
i PN Mg ] baarad [
T T
i o tek
T bl 1y iy O il iy O e i o
P £ s it iy
gy | fwea i
whylere L & g
alphrrr 1 Leroprr-Baornd vas iy
- |  vingle = e, g
2 L e B
E__hﬂ“t!_-mh-hwhh&m%m-_-—q_-__‘_ﬂ--
Eedar Pyl A janic ic in
L gk Fa hmﬂnmunﬂ_n——qﬁh_-—--
kel el | grrheirmn U ey b bepleverind 0 e higie e aite B, e o -
Fpeyel Yym
ipilen b W el 1 b i e e -
s iiiraniion,
e L. e & e -
eemii i B iw
L T ] [ main e e
8 Pl
Ca=fpurwior brwm
agareiian Mg
D el il
T T W D | T
g L
T, il T -y
= Fur—pwm
Th o et ki L1 b1 1], 0508 i, i P ]
ELEgL e
[ i & . aak e il P

Figura 2.8 vSphere 5.5 Security Hardening Guide

* https://www.vmware.com/security/hardening-guides



La remediacién se debe realizar con la ayuda de la heramienta “Vidwars
Infrastructure Client" conectada al Virtual Center. Para todos los casos =5

necesario apagar las maquinas virtuales Yy se realiza los cambios &n &
configuracion.




CAPITULO 3

ANALISIS DE RESULTADOS.
3.1 REVISION DE RESULTADOS

Luego de la realizar la remediacion en el vittual center y la ejecucion de
“VYmware Compliance Checker For PCI® se obtuvo come resultado el
cumplimiento de cada una de las reglas para tener un entorno con vmware
certificado para PCIDSS. En la siguiente tabla se muestra los resultados:

Tabla 3 Reporte Vmware Complieance Checker después de remediacién,

Fuente: [2]
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3.2 ASEGURAMIENTO DE OTROS COMPONENTES.

Dentro de una infraestructura virtual existen también otros componentes que
entran en el alcance los cuales deben estar dentro de la politica de seguridad
donde se estableceran, los roles y permisos necesarios para tener acceso a la

ambiente virtual.

Es importante que los otros componentes se les realicen el aseguramiento
basado en las buenas practicas recomendadas por el fabricante, ya sea a nivel

de sistema operativo del Host y Guest, red, aimacenamiento y aplicacion.
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La seguridad de toda la infraestructura recae sobre la seguridad del sistema
de gestion de la virtualizacion, que controla al hypervisor y permite al operador
la creacion de SO guests, iniciarlas y realizar otras acciones. Las sequridades
del ambiente virtual son vulneradas cuando una politica de seguridad no es
bien gestionada o no fiene las debidas configuraciones que garanticen el
ambiente. En la virtualizacion existen dos dreas que comunmente son
fundamentalmente de ataque al hypervisor y de intercomunicacion entre

maquinas virtuales.

El tipo de ataque que es al sistema operativo host del hypervisor, se basan
principalmente en explotar las vulnerabilidades del sistema operativo del host

donde el hypervisor se esta ejecutando.

.l-l..;:::rlu'
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Figura 3.1 Atagues al hypervisor SO Host.




Otro ataque se basa en el uso de un sistema operativo invitado para obtener

acceso no auterizado a las maquinas virtuales o hypervisor,

i.ummi |mnm I. M

Enploded
Map funcLion

Map lunction Mag funclion

Phiyuical Resources L Hardware)

Figura 3.2 Ataques al hypervisor con SO invitada.

También podemos mencionar otros tipos de ataques al hypervisor como:

* Hyperjacking: Toma el control dal hypervisor y el atacante podria tomar
control sobre cualquier Maquina Virtual de ambiente.

* VM Scape: desde una MV se inicia el ataque hasta llegar al hypervisor
y tomar control del mismo.

* VM Hopping: desde una Maquina Virtual inicia el ataque para llegar a
comprometer a otra Maquina Virtual desde a dentro del mismo hardware

flisico.



Otfra forma de atague que se menciond es la que gira en tomo a la
intercomunicacion que tienen las Maguinas Virtuales en la infraestructura
vitual, ya que podria generarse ataques al momento de su creacidn.
asignacion de recursos de conexitn o incluso al momento de realizase una

tarea de migracion.



CONCLUSIONES Y RECOMENDACIONES

1. En base a la metodologia que se utilizé para verificar el cumplimento de
la norma PCIDSS en un ambiente virtualizado con vimware vsphere 5.5,
se puede indicar que la implementacion de un entorno virtualizado debe
cumplir con el objetivo de todos los requisitos, de tal modo que los
ambientes virtualizados se puedan trabajar efectivamente como una
unidad de hardware independiente, ya que debe existir una clara
segmentacion de funciones y segregacion de redes con diferentes
niveles de seguridad. Ademés la segmentacion debe impedir gue se

comparta los entornos de produccidn, test y desarrolio.

2. Para las configuraciones en ambientes virtualizados debe existir un
procedimiento para asegurar que las vulnerabilidades no puedan
afectar a la seguridad de ofras funciones, y que otros dispositivos
conectados, tales como dispositivos USB, COROM, no deberian ser

accesibles por todas las instancias viruales.
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3. Para finalizar las plataformas de virtualizacién deben ser capaces de
poder realizar la separacion de la administracion de la red virtual y de
la administracién del servidor virtual a través de roles y privilegios
donde se implementaran controles de autenticacién, para asegurarmnos
gue los usuarios se autentiquen ante los componentes virtuales
apropiados del sistema y para distinguir entre las maquinas virtuales,

huésped y el hypervisor,

Basados en las requisitos de PC| DSS éstas son las recomendaciones ¥
mejores praclicas que pueden ayudar a los ambientes virtualizados con

cumplimiento de la noma.

1. Realizar una evaluacién de los riesgos asociados a las tecnologlas
virtuales, ya que las entidades deben realizar una evaluacién cuidadosa
de los riesgos asociados con la virtualizacién de los componentes del
sistema antes de seleccionar o implementar una solucién de
virtualizacion. Debido a que el flujo y el aimacenamiento de datos de los
tarjetahabientes deben documentar con precisién como parte de este
proceso de evaluacion de riesgos para garantizar que todas las areas

de riesgo son identificados y adecuadamente mitigados. Los Entornos



It

virtualizados y componentes del sistema deben estar incluide & o

proceso anual de evaluacion de riesgos.

. Es muy importante comprender el impacto de la virtualizacion dentro
del entorno de los datos de los titulares de crédito el CDE, ya que las
entidades que utilizan la virtualizacién para consolidar su infraestructura
en una o mas plataformas de hardware fisico puede encontrar como
resultado, un complejo conjunto de configuraciones de sistemas

virtuales que seria dificil identificar los limites o alcance de su CDE.

El entornc virtual debe ser evaluado utilizando la orientacion
propercionada por PCI DSS. Si cualquiera de los componentes gue se
ejecutan en un Unico hypervisor estdn en su alcance, se recomienda
que todos los componentes del hypervisor sean también considerados,
incluyendo pero no limitado a las maquinas virtuales, dispositivos
virtuales y hipervisor plug-ins. Dicho esto para el cumplimiento de los
requisitos de seguridad de PCI DSS no sdlo se proporcionara un punto
de referencia seguro para el entorno virtual, sino que también reducira
la complejidad y el riesgo asociado a la gestién de miltiples perfiles de
seguridad, y reducir la sobrecarga y el esfuerzo requeridos para

mantener y validar el cumplimiento de los componentes.
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3. Las funciones de seguridad proporcionadas por las maquinas virtuales
deben ser ejecutadas con la misma separacién como lo es en el
ambiente fisico. Se recomienda que esto sea mas estricta en los
sistemas virtualizados, ya que complica considerablemente los
esfuerzos necesarios por un atacante para comprometer varios
componentes del sistema dentro del entorno de los datos de los titulares

de tarjeta de crédito CDE.

8. Se recomienda que exista una politica de asignacion de privilegios
minimos y de separacion de funciones para el acceso administrativo al
hypervisor para ser controlados culdadosamente, y en funcion del nive!
de riesgo, el uso de controles de acceso Npenvisor mas restrictivas y de

Ser necesaric que sea justificado el uso. Las enfidades deben

considerar mélodos adicionales para asegurar el acceso administrativo,
tales como la implementacion de la autenticacién o del establecimiento
de controles a las contrasefias administrativas entre varios
administradores. Los controles de acceso se deben evaluar tanto para
el acceso local y remoto al sistema hypervisor para su gestion. Para
asegurar que los controles sean los adecuados se recomienda utilizar

el acceso basado en roles (RBAC).
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7. Es fundamental que el hypervisor y todas las maquinas virtuales,
individuales estan instalados y configurados de forma segura de
acuerdo con las mejores practicas de la industria y apoyado con las

directrices de seguridad.

Estas recomendaciones pueden no ser todos aplicables pars cada i =
de magquina virtual o componente ya que deben ser evaluados

individualmente antes de ser implementadas:

a. Deshabilitar o quitar todas las interfaces innecesarias, puertos,
dispositivos y servicios,

b. Asegurar configurar todas las interfaces de red virtuales y areas
de almacenamiento.

c. Establecer limites en el uso de recursos VM.

d. Asegurar que todos los sistemas operativos y las aplicaciones
que se ejecutan dentro de la maquina virtual también sean
asegurados,

€. Realizar aseguramiento individual a cada Maquina Virtual y

contenedores.
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8. Se debe usar una apropiada herramienta de administracién que
permitira a los administradores realizar las funciones como copia de
seguridad, restaurar la conectividad, migracion y los cambics de
configuracion de los sistemas viruales. Estas herramientas de
administracion de los componentes son consideradas en alcance de
PCI D53, ya que estas herramientas afectan directamente a la
seguridad y el funcionamiento de los componentes. El acceso a las
harramientas de administracién debe limitarse a aquellos usuarios gue
tengan una necesidad relacionada con el trabajo. Se recomienda la
segregacion de funciones y responsabilidades para las funciones de la
herramienta de administracion y el uso de la misma debe ser

monitoreado y registrado,

9. Hay que realizar una evaluacion de la seguridad de las redes
virtualizadas, ya que cada dispositivo virtualizado debe mantener
configuraciones de acceso controlade individuales e independientes.
Ademas, para infraestructuras virluales deben ser granular vy
suficientemente detallada para identificar el acceso individual a las
aclividades realizadas en cada componente virtual especifico. Los
controles de acceso deben cumplir privilegios minimos, tanto de forma
individual para cada dispositivo y en toda la plataforma.

Fuente de consulta: [3]
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