Seguridad de Informacion
Desarrollo de un sitio Web de tipo comercio electrénico:
“MiEvento.com”

AUTORES
Jessica Karina Herrera Aguilarl, Manuel Alejandro Banchén Villén? ,Karina Astudillo B.®

! Ingeniera en Computacién 2005

2 Ingeniero en Computacién 2005

3 Directora de Tépico, Ingeniera en Computacion, Escuela Superior Politécnica del
Litoral, 1997, Profesora de ESPOL desde 1996.

RESUMEN

El presente proyecto comprende el desarrollo de la construccion de un sitio Web de
comercio electronico donde se ofrezca planificar u organizar ciertos tipos de eventos
sociales principales e importantes en la vida de una persona como: Matrimonio, Quince
afios, Cumpleafios, Baby Showers, Graduaciones, Bautizos, Primera Comunion y
despedidas de solteros.

Cabe recalcar que se va a considerar el desarrollo dentro de una infraestructura de red
segura considerando tanto las fisicas como las l6gicas.

Existen diferentes problemas y necesidades que se citan al momento de organizar un
evento, pero los mas frecuentes son:

. Cotizar los precios que vayan a la par con el presupuesto del cliente
. No existe una guia que pueda servir de ayuda para ahorrar tiempo y dinero.

Esa es la necesidad béasica que hemos estudiado en el mercado, actualmente existen
pequefias agrupaciones que se dedican a brindar este tipo de servicio, pero ofrecerlo via
online seria de gran utilidad para aquellas personas que no disponen de tiempo y desean
ser excelentes anfitriones.

The present project includes the development of the construction of a e-commerce Web
site. This site will offer to plan or to organize certain types of main and important social
events in a person’s life like: Marriage, Fifteen years, Birthday, Baby Showers,
Graduations, Baptisms, First Communion and groom and bridge shower.

We have to say that we are considering the development within an infrastructure of safe
network, considering so much the physical ones as the logics. Different problems and



necessities exist that are mentioned at the time of organizing an event, but most frequent
they are:

e Toestablish the prices that go on with the budget of the client.
e A guide does not exist which can serve as aid to save time and money.

That is the basic necessity that we have studied in the market, at the moment exist small
groupings that are dedicated to offer this type of service, but to offer it online would be
very useful for those people who do not have time and wish to be excellent hosts.

INTRODUCCION

La seguridad e Internet son conceptualmente opuestas, ya que el Internet trae como
consecuencia un alto nivel de inseguridad, debido a que no fue disefiado para el proposito
comercial. Los avances tecnologicos han hecho que el Internet sea una herramienta
necesaria para diferentes actividades, entre ellas la comercial; a tal punto que se efecttan
la compra de bienes y servicios.

Al hablar de “Seguridad” en un sitio web (Internet), es pensar en protegerse de eventos
destructivos o maliciosos, los mismos que ocasionan que la informacion que fluye a
través equipos no seguros, sea cambiada o desviada; provocando esto a las empresas
grandes pérdidas econdmicas; convirtiendo a la Seguridad en una necesidad bésica para
todas las empresas que deseen mantener seguros sus datos.

Debemos tener presente que tratar de obtener un bien o servicio ofertado a través de un
sitio web, involucra un método de pago; siendo esto un problema debido a que en el
Ecuador las personas aun no estan familarizadas con ellos, debido a la desconfianza por
la vulnerabilidad e inseguridad brindada para la realizacion de una transaccion de este
tipo.

En la actualidad en Internet existen pocos negocios que se encargan de organizar un
evento social, por lo dificil de obtener un buen servicio que satisfaga las expectativas
deseadas; los factores influyentes en esto son: la falta de tiempo y de conocimiento; que
impide tener al alcance la informacidn necesaria que permita comparar los precios de los
productos y su calidad relacionados a algin tipo de evento social (matrimonios, quince
afos, baby showers, bautizos, cumpleafios, etc.).

En vista de esta necesidad de querer organizar algin evento social, estamos planteando
una idea de negocio enfocada al desarrollo de un sitio web con servicio de organizacion
de eventos sociales. Implantado en una arquitectura de Red en donde podamos garantizar
una maxima seguridad a las transacciones financieras realizadas por los clientes que
visiten el sitio web.



CONTENIDO

Objetivo General.

Disefar un Sitio Web de comercio electronico seguro acorde con las necesidades
y requerimientos del cliente interesado en el producto promocionado a través de la
pagina, garantizando la confidencialidad integridad y disponibilidad de los datos;
que se transmiten por la red demostrando asi, que el comercio electronico es tan
confiable como ir de compras a cualquier almacén de algun centro comercial y
que es la mejor alternativa al momento de realizar compras por Internet.

Objetivos Especificos.

Garantizar la seguridad informatica: disponibilidad, integridad, confidencialidad;
lo cual consiste en que la informacion no debe ser alterada sin autorizacion, que
siempre se encuentre disponible Unicamente para el personal autorizado para ser
procesada.

Implementar politicas de Seguridad Informatica: conjunto de reglas, planes y
acciones que nos permiten asegurar la informacion contenida en el sistema
computacional.

Desarrollar un Plan de Seguridad Informética y andlisis de la Seguridad en los
equipos de computacion.

Desarrollar y establecer estrategias comerciales, para alcanzar un mayor
crecimiento en el mercado.

Evaluar y proyectar las estrategias para demostrar las condiciones dptimas en las
que se debe llevar el negocio.

Disefio Real implementado para la Red segura.

Podemos darnos cuenta que por costos, falta de recursos y logistica para la
implementacion de la solucion del disefio ideal proponemos la siguiente alternativa como
solucion para el proyecto la misma que no disminuird la capacidad de seguridad del
sistema.
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Figura 1. lustracion del Esquema del Disefio de una Red Real.

Es decir:
e Dos equipos que cumplan la funcion de Firewall.
e Un equipo como servidor web.

Un equipo con sistema detector de intrusos.

Un equipo servidor de correo.

Un equipo como servidor de base de datos.

Un Switch.

Un Router.

Un MODEM.

Disefio de la arquitectura del sitio Web.

El levantamiento de requerimiento se realizd utlizando la metodologia y lenguaje
unificado de modelado (UML). Asi definimos los actores del sistema, casos de uso,
diagrama de clases y diagramas de secuencia.



Arquitectura servidor Web con carrito de compras.

Para propositos especificos de este proyecto, presentamos la siguiente arquitectura
Servidor web con Carrito de compras. Un servidor Web con péaginas de catalogo y un
carrito de Compras es una de las maneras méas simples de construir un sistema de
comercio electronico.
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Figura 2. Arquitectura de Servidor Web con carrito de compras

En esta arquitectura, el servidor web proporciona el Catalogo de los servicios y la orden
de compra; el sistema de pago es independiente. El catdlogo consiste en un conjunto de
paginas web que describen los servicios ofrecidos dependiendo del evento seleccionado,
con fotografias, dibujos, especificaciones, descripcion y precio.

Las paginas estan creadas dindmicamente a partir de una base de datos conteniendo
servicios asi como su informacion descriptiva. El cliente tiene la oportunidad de adquirir
un servicio o simplemente puede agregarlo a su carrito para hacer la compra después.
Cuando esté listo para comprar los servicios que estan en el carrito, realiza la transaccion
de pago, se confirma por mail la transaccién y por ultimo se concreta el evento a
realizarse.
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Figura 3. Vista Logica del Servidor Web

Por su simplicidad, la aplicacion comercial no requiere un software adicional para el
mecanismo de pago, puede observarse que el punto critico de este proceso se produce
cuando el cliente envia el nimero de la tarjeta a MiEvento.com a través de una red
publica potencialmente insegura como Internet. El estandar que se utiliza para asegurar
esta transferencia de datos en el servidor web es el SSL.
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Figura 4. Detalle de la Arquitectura del Servidor Web.



Diagrama de flujo de datos.
En primera instancia el diagrama de flujo de datos presenta el comportamiento de los
datos dentro del sistema.

El diagrama de la Figura 6. muestra el flujo de los movimientos entre el evento, los
servicios y articulos que ofrecen los proveedores dentro de la tienda virtual.
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Figura 5. Flujos de datos en la Base de Datos.

Construccion del carrito de compras.

El prototipo del carrito de compras presenta la opcion de seleccionar uno o varios
servicios para su compra, éste presenta una breve descripcion de ellos asi como el monto
de compra permitiendo seleccionar la cantidad del producto; para esto se facilita una
operacion eliminar el producto del carrito de compras, también pide al cliente su e-mail y
nimero de tarjeta de credito, asi como la fecha del evento a realizarse, y fecha de
caducidad de la tarjeta con cierta medida de autenticacion, y prepara la informacion para
enviarlos a un servidor de transacciones y compras en linea.

Implementacién de un médulo de pago con tarjeta de crédito.

Para el mddulo de pago con tarjeta se simulara el pedido de informacion la misma que
sera encriptada hacia una tabla en servidor de base de datos donde se validara la
informacion y se emitira una autorizacion.
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Figura 6. Esquema de la Transaccion de la Forma de Pago.

CONCLUSIONES

e EI 87% de los encuestados han organizado algun evento social, 94% ha realizado
eventos en un lapso de 3 meses; EI 80% de los encuestados estaria dispuesto a
recibir este servicio a través del Internet con la alternativa de que le permita
seleccionar los servicios a su gusto y un 64% cancelaria sus gastos con tarjeta de
crédito.

e El disefio e implementacion de la infraestructura para el sitio, se lo ha realizado
tratando de dar siempre el mejor nivel de seguridad con los productos
seleccionados. Con un buen disefio y con una buena administracion de las
seguridades y de las herramientas de seguridad, hemos logrado establecer un
ambiente seguro para el sitio de compras en Internet de Eventos Sociales
MiEvento.com.

e Luego de haber colocado las bases de seguridad en el sitio web para tener una red
segura, es necesario mejorar constantemente la administracion de seguridad y
realizar las tareas de monitoreo y control necesarios para asegurar la red y los
datos.

e Cuando se ha definido el grado de riesgo, se debe elaborar una lista de los
sistemas con las medidas preventivas que se deben tomar y las correctivas en caso



de desastre, sefialando la prioridad de cada uno; con el objetivo de que los
sistemas trabajen de acuerdo a sus prioridades.

Podemos indicar que la experiencia adquirida nos ha beneficiado
profesionalmente porque adquirimos conocimientos en el manejo de servidores,
en Base de datos Oracle y en la tecnologia ASP.

Las aplicaciones de seguridad existentes en el mercado tienen sus falencias por lo
cual no son cien por ciento seguras, debido a esto nos vimos en la necesidad de
aplicar todas las directivas posibles de seguridad; ademés se debe actualizar las
aplicaciones con mucha frecuencia para que no sean vulnerables.

A pesar del avance tecnoldgico en nuestro Pais, aun existe cierta resistencia a
utilizar el comercio electrénico, pero poco a poco las personas se estan educando,
informandose de que esta actividad es de uso frecuente en otros paises; llegando a
la conclusién de que se tiene un futuro prometedor y lucrativo siempre y cuando
se garantice la seguridad de las transacciones.
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