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Resumen

Constantemente se experimentan situaciones de emergencia, directa o indirectamente, dentro de las empresas,
las cuales necesitan respuestas inmediatas. El Plan de Continuidad del Negocio (BCP) nos ayudard a establecer
lo que debemos hacer para asegurar la supervivencia de una empresa o institucion en caso de que ésta se viera
sometida a una interrupcion no deseada de su negocio o funcionamiento.

Este articulo muestra los resultados del trabajo realizado cuyo objetivo principal es encontrar la mejor forma
de minimizar los efectos darinos que produce una interrupcion, disponer de un Plan de Continuidad del Negocio y
aplicarlo de forma inmediata y controlada. Su implantacion nos permite hacer que el negocio siga ofreciendo sus
servicios, bien de forma completa o bien con unos minimos de garantia.

Es por eso que el desarrollo del presente trabajo esta orientado al desarrollo de un Plan de Continuidad del
Negocio (BCP) dentro de una empresa productora de electrodos, en la cudl analizaremos las areas de Recursos
Humanos, Sistemas de Informacion e Infraestructura: especificamente el Area de Produccion.
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Abstract

Constantly, we experience emergency situations, directly or indirectly, in companies, which need immediate
response. The Business Continuity Plan (BCP) will help us to establish what we must do to ensure the survival of a
company or institution in case it would be subjected to an unwanted interruption of business or operation.

This article shows the results of the work whose main objective is to find the best way to minimize the harmful
effects that a disruption can produced. Having a Business Continuity Plan and implement it in an immediate and
controlled way will let us to make the business continues in order to offer its services either completely or with a
minimum guarantee.

That is why the development of this work is focused on developing a Business Continuity Plan (BCP) in a
company that produces electrodes, in which we will to analyze the areas of Human Resources, Information Systems
and Infrastructure: specifically the Area Production.
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1. Introduccion

El BCP es una metodologia que sirve para mantener
la funcionalidad de una organizaciéon, a un nivel
minimo aceptable durante una contingencia. Esto
implica que un BCP debe contemplar todas las
medidas preventivas y de recuperacion para cuando se
produzca una contingencia que afecte al negocio.
Consiste en crear y validar planes logisticos para la
practica de como una organizacion debe recuperar y
restaurar sus funciones criticas parcial o totalmente
interrumpidas dentro de un tiempo predeterminado
después de una interrupcion o desastre.

2. Plan de Continuidad del Negocio (BCP)

Plan de Continuidad del Negocio permite de modo
planificado, sistematico y organizado resguardar la
capacidad de la empresa de proveer un nivel aceptable
de servicios en la eventualidad de una falla grave, una
emergencia o una contingencia que comprometa de
modo significativo la continuidad de las operaciones.

La metodologia aplicada consiste en un proceso que
va desde obtener el entendimiento del negocio,
identificacion de posibles eventos, su impacto y
valoracion, definicion de estrategias, elaboracion del
plan, desarrollo de una cultura, hasta la prueba,
mantenimiento y auditoria del BCP; todo con el
propdsito de garantizar una respuesta flexible,
suficiente y capaz a los eventos de riesgo en que puede
verse involucrada la empresa.

Se busca implementar un BCP que asegure a la
organizacion la obtencion de una respuesta de
recuperacion del funcionamiento de las operaciones
adecuada frente a eventos de riesgo que amenacen.
Este BCP estara dirigido especificamente al Area de
Produccion de una empresa productora de electrodos.
Los resultados seran presentados mediante tablas de
probabilidades y vulnerabilidades, analisis de riesgos,
analisis de impactos, diagramas de flujos, matrices,
etc.; los cuales seran medidos mediante confrontacion
directa entre las politicas de calidad establecidas por
parte de la empresa y aplicabilidad de distintos
estandares internacionales. Al finalizar se realizara
una prueba para corroborar la adecuacion del BCP.

3. Identificacion del negocio

ELECSA, fue fundada a inicios de siglo por el
genio inventivo GUSTAV DALEN quien gano6 el
premio Noébel de fisica en 1912. Es parte del grupo
internacional LINDE y posee plantas productoras en
mas de 30 paises de Europa y América, siendo lider en
el mercado latinoamericano y pionera en la

elaboracion y comercializacion de los mas diversos
gases y electrodos. La planta de ELECSA ubicada en
el Km. 5 !4 de la via a Daule fue fundada en el afio de
1965 con alrededor de 5 trabajadores.

3.1. Core Business

ELECSA empez6 con una produccion de electrodos
baja, desde entonces el Ecuador fue desarrollandose y
haciendo trabajos donde se requeria soldar estructuras,
esto hizo que este negocio fuese rentable; ahora cuenta
con una infraestructura mucho mayor y con un
personal de 50 trabajadores; abastece a todas las
provincias en el Ecuador y es lider en el mercado
nacional.

3.2. Objetivos de Produccion

Garantizar que operemos en el mas seguro entorno
laboral.

Aplicar nuevas y adecuadas tecnologias para que
nuestras operaciones tengan el menor costo posible y
la mayor confiabilidad.

Atraer a personas talentosas y alcanzar los mas altos
niveles de capacitacion.

Cumplir con un suministro confiable de productos
que ofrezcan la calidad correcta.

Garantizar que todas las
ambientalmente seguras.

plantas  sean

3.3. Productos

ELECSA actualmente fabrica varios tipos de
electrodos entre ellos los Celuldsicos, los Basicos y los
Rutilicos; también posee la linea de electrodos
especiales que son: los de acero inoxidable y los de
recargue duro.

3.4. Diagrama de Flujo del Proceso de
Produccion
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3.5. Pasos Claves para la Elaboracion de un
BCP
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3.6. Probabilidad vs. Vulnerabilidad

Probabilidad | Vulnerabilidad
) . ) Riesgos
TipodeRiesgo | FactordeRiesgo | 2| 4 {68 (10| 2[4]6{8]10 7OTAL | Detectad
Energia eléctica X X[ 4
Radiacion X X %
FISICOS Ruido X X 48 X
Temperatura X X 16
Tememotos X X 4
Inundaciones | X X 4
Sistemas de
fransmisidn X X 4 X
Vehiculos en
movimiento X X 12
Mangueras ata
presion X X 8
MECANICOS [ Caida de objeto
pesado X X 8
Herramientas de
mano-riesgos | X X 4
Riesgos eléctricos | X X 2
Actitudes
peligrosas X X 16
Gases X X 80 X
QuiMcos | Liguidos X X[ 2
Polvos X X 8
Bacterias X X 4 X
Virus X X 4 X
BIOLOGICOS | Calded deaua | X 4 X
Baterias
sanitarias X X 4 X
Movimientos
R repettivos X X 4
ERGONOMICOS Fom X X 2 X
Posturas X X 12 X
Generacion de
chispa X X 4
Operaciones
inadecuadas en
DEINCENDIOS \os\abor?ton‘os X X % X
Instalaciones a
fierma aisladas | X X 4
Instalaciones
eléclricas
efect X X 4
Rotacién X X 4 X
PICOSOIALES | U 12 | X X I
Recargalaboral | X X 4 X
Presion de trabajo | X X 4 X

3.7. Analisis del Impacto

ELECSA no se posee un plan que permita dar
continuidad a sus funciones en situaciones de
contingencia, por lo que se desarrollara un BCP que
asegure que su proceso de produccion continué
funcionando en caso de alguna emergencia.

3.7. 1. Business Impact Analisis (BIA)

Es una metodologia valida que le permitird a
ELECSA identificar los procesos de negocio mas
criticos y asi poder cuantificar su impacto tanto
financiero como operativo y los requerimientos
asociados a los mismos para dar continuidad al
negocio si se presentara una situacion de contingencia.

Podremos determinar los recursos técnicos
necesarios, identificaremos las falencias de los
recursos humanos e infraestructura. Determinaremos
los tiempos de recuperacion.

3.7. 2. Objetivos del BIA

. Estimar el impacto financiero y operativo que
tendria ELECSA ante una situacion de
emergencia.

. Identificar las funciones criticas del proceso
de produccion de electrodos.

. Estimar el Recovery Time Objetives o RTO
para cada subproceso del proceso de
produccion de electrodos.

3.7. 3. Alcance del BIA

El alcance del BIA es el proceso de produccion de
electrodos de ELECSA, en el cual se incluyen los
siguientes sub-procesos:

. Proceso de decalaminado

. Proceso de trefilacion

. Proceso de devanado y cortado

. Proceso de mezclado

. Proceso de extrusion

. Recuperador de wvarillas y aspirado de
electrodos

. Proceso de secado

. Proceso de empacado

3.7. 4. Posibles Efectos (Assumptions)

Nos ayudaran a determinar los eventos que causen
una posible interrupciéon potencial. Se analizard los
supuestos para cada uno de los eventos que puedan
suscitarse, mediante andlisis de tiempos de
recuperacion, opciones de recuperacion y costos, tanto
financieros como operativos.



4. Plan de Continuidad del Negocio

4.1. Area de Recursos Humanos
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Educacion
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Minimo 5 afios en cargos
Experiencia similares.
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« Orientacién al Cliente
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« Pensamiento Estratégico

« Toma de Decisiones

* Gerenciamiento del Cambio

Jefe de Produccion

Competencias

Educacion Ingeniero Quimico
Minimo 5 afios en cargos

Experiencia similares.

+ Comunicacién
« Liderazgo
Jefe de Desarrollo y « Persuasion
Calidad « Autogerenciamineto
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4.2. Tecnologias de Informacion

TECNOLOGIAS DE
INFORMACION

PROCEDIMIENTOS

La arquitectura de las mismas debe ser la
Redes locales LAN méas idénea ya que esto aumentard
considerablemente el nivel de seguridad y
rendimiento de las lineas de comunicacion.
Se deben revisar periddicamente las
conexiones de backup.

Debe llevarse un control de las
entradas/salidas de soportes.

Respaldos

Entradas y Salidas de
Informacién

4.3. Infraestructura: Area de Produccién-
Procesos Criticos
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CRITICAS

OPCIONES DE
RECUPERACION

1. Reprocesar el
electrodo y rotularlo
nuevamente.
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EVENTOS POSIBLES EFECTOS
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cumpla con las|cliente. dafios causados al
especificaciones. |3. Pérdida del cliente cliente.

afectado. 3. No volver a
repetirlo.

Proceso de
Recuperado de
Varillas y
Recuperado de
Electrodos

5. Prueba y Validacion del BCP

Existen diversa metodologias para probar el Plan de
Continuidad del Negocio (BCP), para efectos de
nuestro analisis usaremos la metodologia Walkthrough
test o Tabletop test, puesto que es la mas idonea en
nuestro caso, debido a que no es posible probar el Plan
en ELECSA por motivos econémicos y de tiempo. Sin

embargo cabe recalcar que ELECSA siempre esta
abierta a conocer nuevas sugerencias y mantiene en sus
instalaciones una copia de la tesis de cada una de las
personas que han hecho investigacion en ella.

Los pasos que se realizaron para probar el BCP de
acuerdo al método Tabletop test (reunion en mesa
redonda), fueron los siguientes:

1)  Reunion con las personas involucradas para el
desarrollo del BCP, Ing. David Olaya, Ecuador
Manager; Ing. Néstor de Segovia Guijarro, Jefe de
Produccion; Ing. Walter Prado, Jefe de Desarrollo y
Calidad, Sr. Ricardo Matamoros, Inspector y Sr. Pedro
Torres, Analista de Laboratorio.

2)  Documento de asignacion de procedimientos
y responsabilidades a las personas inmersas en el Plan.

6. Mantenimiento del Plan

El mantenimiento y actualizacion del Plan de
Continuidad del Negocio es muy importante, por esta
razon debe ser actualizado y revisado periddicamente
para asi contar con operaciones exitosas en un
momento dado por si se llegase a presentar algun tipo
de contingencia.

Los factores por los cudles es imprescindible
mantener el plan actualizado son muchos y estos
cambios pueden darse influidos por: Adquisiciones de
nuevos equipos, Actualizaciones en los sistemas
operacionales, Personal, Estrategias de negocio,
Ubicaciones fisicas, Leyes, Contratistas, proveedores
de servicio y clientes muy importantes, Procesos
nuevos o eliminados, Riesgo (Operacional y
financiero), Situacion Pais.

Para el caso de ELECSA y debido a la situacion por
la que atraviesa Ecuador, debera verse en la obligacion
de hacer un mantenimiento preventivo a su Plan en lo
que respecta a la adquisicion de repuestos y equipos
nuevos para la elaboracion de electrodos, ya que esto
podria convertirse en un proceso critico, debido a la
crisis por la que atraviesan las importaciones en
nuestro pais. Debera analizar los impactos financieros
y operativos que generarian las complicaciones en las
importaciones, y repetir el proceso del BCP en el que
incluya esta posible contingencia.

7. Conclusiones

Cualquier empresa, independientemente de su
tamafio, requiere de un Plan de Continuidad de
Negocio que permita garantizar la rapida recuperacion
de aquellos procesos criticos para la empresa.



Los pilares que ha podido construir ELECSA

mediante el conocimiento de ésta metodologia han
sido fundamentales para saber cuales son los factores
de riesgos a los que estan expuestos y ademas se pudo
determinar que hacer para minimizar el impacto a
niveles tolerables que le permitan seguir operando y
poder cumplir a sus clientes.
Ademas, la vision que tuvieron los trabajadores de
ELECSA como clientes internos es muy importante
para el buen funcionamiento del BCP al momento de
implementarse, ya que ellos pudieron colaborar a
través de una entrevista personalizada acerca de uno de
los riesgos, participando asi de forma activa.

La ventaja principal de la elaboracion de un BCP es
la confianza que aporta para la empresa la existencia
de un plan disefiado y probado para garantizar la
continuidad del negocio, sin dejar opcion a la
improvisacion que puede suponer mayores estragos
que el propio incidente original.

8. Recomendaciones

. Tomar conciencia de la necesidad de un plan
de continuidad del negocio. Ya que el analisis
de riesgos es importante tanto para determinar
cuanto invertir para recuperarse ante un
desastre como para determinar el maximo
tiempo de inactividad tolerable.

. Mantener actualizado el plan, revisar
periddicamente el plan para contemplar los
cambios que se hayan producido en la
empresa, y probar la eficacia del plan
disefiado. Se sugiere a la direccion poner
fechas para la revision.

. Definir un equipo con el compromiso de la
direccion para que el plan se mantenga
actualizado y pueda cubrir las necesidades
que se vayan incorporando, de esta forma
dicho equipo tendrd la responsabilidad de
repetir la ultima fase del plan: actualizar y
probar. Sélo asi podran confiar en su eficacia.

9. Referencias

[1] Business Continuity Planning Methodology, Dr.
Katar Syed, Ph.D., CISSP y Afsar Syed BMath.,
ABCP, CBRP, 2004, Nacional Library of Canada
Cataloguing in Publication.

[2] Monografias.com y Google.com, “Marco tedrico”,
Guayaquil 2007, http://www.monografias.com,
http://www.google.com.

[3] Centro de Informacion Bibliotecario ESPOL,
“Proceso de  Produccion de  Electrodos”,
Consultado de una tesis de grado, Guayaquil 2006,
http://www.cib.espol.edu.ec.

[4] Revista Tecnolodgica de la ESPOL. Fecha de la
ultima actualizacion. Disponible en
http://www.revista.tecnoldgica.espol.edu.ec/.

Ing. René Reyes
Director de Tesis



