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Resumen

Nuestro proyecto consiste en disefiar y probar Rlan de Continuidad de Negocio de una Sociedadrigieaa
en el Area de Cartera de Créditos para el perio802en la ciudad de Guayaquil, nuestro proyectgproiona
una breve descripcién de la empresa en la cualesgcionaran ademas, los conceptos basicos de lesju@ Plan
de Continuidad del Negocio, los riesgos, supuesfos afronta una Financiera y las diversas altermas
existentes que minimicen los impactos dentro dedanizacion; adicionalmente se podra observar edatrollo
del Plan de Continuidad del Negocio en el que statan el objetivo principal, alcance, Analisil timpacto del
Negocio (BIA), procesos del area y los posiblesactps financieros y operacionales, que conllevarfan
materializacion de los mismos. Ademas, se estimlai@mpo y punto de recuperacion, ponderacion eldilps del
proceso de crédito, andlisis, cuantificacion y selén de alternativas de recuperacion. Conjuntareerse
mostrara la prueba y validacion del BCP y finalmese daran las conclusiones y recomendaciones ctspé
Plan de Continuidad del Negocio.

Palabras Claves:Plan de Continuidad de Negocio, Andlisis de Impsatel Negocio, Impactos Financieros y
Operacionales, Punto Objetivo de Recuperacién, p@em@bjetivo de Recuperacion, Andlisis Costo-Beitgfi
Alternativas de Solucion, Mantenimiento del PlarCaatinuidad del Negocio

Abstract

This work consisting in design and test a Busin@sstinuity Planning in a Financial Society in thecaunts
receivable area for period 2009 in the Guayaquitycour project explains a brief description of tbempany, its
objectives, main customers, suppliers, productd ather important aspects of company. Moreoverthis
document, we will mention basics definitions abmfuhe Business Continuity Planning, business meaitical,
the risks, financial and operational impacts andusons alternatives that minimize the loss in twenpany. IT
resources and non-IT to be used depending on thgnituae of the disaster, as a second step will iesdche
financial-tax department , an assessment of pfiestaff in the area, the next step is to condudsk analysis
and threats which will be summarized by a matdentify alternative solutions to follow, providdammation on
the financial impact that the company has had sitheestart of legal proceedings with SRI, throughaamalysis
Cost-benefit evaluation will seek alternative sialng that are convenient for the company and fingilve the
respective findings and recommendations to avosd giguations will recur.

Keywords: Business Continuity Planning, Business Impact AsiglyFinancial and Operational Impacts,
Recovery Point Objective, Recovery Time Objectivilternative Dispute Resolution, Maintaining Busise
Continuity Plan.



1. Introduccion

Un plan de continuidad de negocio (BCP) debe
garantizar las operaciones necesarias para cumplir
con el funcionamiento establecido en el desarrollo
habitual del negocio ante cualquier tipo de desastr
interrupcion o contingencia.

Enfocandonos a la Sociedad Financiera en estwio, |
cual es considerada una mediana empresa, por los
productos que comercializa y el personal que
mantiene, los impactos que se presentarian en ella
serian significativos; sin embargo, si los comparsam
con una grande empresa, las pérdidas que se
ocasionarian no serian iguales, debido al tamafio de
las mismas.

2. Conocimiento del negocio

2.1. Historia

Crediticia S.A., inici6 sus operaciones como
intermediaria financiera el 10 de julio de 1992joba

la administracion del sefior José Arizabal Mariduefia
con razén social y actual denominacion como
Crediticia S.A., fue aprobada mediante resolucién N
SB-94-1608, expedida el 11 de octubre de 1994, por
el Superintendente de Bancos de ese entonces, e
inscrita en el Registro Mercantil el 9 de noviembre
del mismo afo.

El Grupo Crediticio S.A. , entidad de derecho
privado, sin fines de lucro, que agrupa mediante
afiliacion voluntaria a mas de cien mil servidodes$
sistema educativo fiscal, en su empefio constante de
otorgar prestaciones que eleven la calidad dedéda
sus miembros y de otros sectores sociales no
atendidos por la banca tradicional, y en la asidirac

de plasmar el concepto de propiedad colectiva) en e
primer Banco de estas caracteristicas en el pais, p
acuerdo y disposicién de la Convencion Nacional,
desde febrero del afio 2002, los afiliados inicibn e
aporte mensual de un dolar, para alcanzar estos
objetivos.

El 19 de diciembre del 2003 se transfieren las
acciones a nombre del Grupo Crediticio S.A., como
Unico accionista y en representacion de todos sus
afiliados, y luego de un acordado proceso de tsaspa
de la administracion, el 1° de junio del 2004, se
asume la administracion.

El Grupo Crediticio S.A. ha sido semillero de no
pocas ideas e instituciones que han dado renombre a
su administracién y han aportado al progreso del
Magisterio y a la creacién de un hecho inédito len e
pais; la demostracion de que “gente sencilla puede
hacer grandes cosas”

2.2. Productos

Los productos que ofrece la Sociedad Financiera son
de caracter financiero, los cuales mencionamos a
continuacion:
+ Certificados de Deposito
Es un documento de inversién que genera
un rendimiento superior al de una cuenta de
ahorros. Puablico en General Afiliados al
Grupo Crediticio S.A.
+ Plan Financiero Institucional
El Grupo Crediticia S.A. y su Financiera
Crediticia S.A., con la finalidad de atender a
las Organizaciones sociales, Colegio de
profesionales, Organizaciones del
Magisterio, Instituciones educativas vy
Clientes corporativos ha desarrollado su
producto Plan Financiero Institucional, para
asi contribuir a un adecuado uso de sus
recursos financieros de wuna manera
coordinada y planificada.
+ Pension Solidaria para Jubilados
Es una pensién complementaria a la pensién
que recibe del IESS, generada a través de
los intereses ganados por su inversién en un
certificado de depésito.
+ Créditos
Se clasifican en:
Comerciales
Vivienda
Consumos
Microcréditos
2.3. Identificacion del Core Business Del
Negocio

Crediticia S. A. es una compafiia que ofrece
productos financieros entre los cuales estan:

4+ Certificados de Deposito

4+ Plan Financiero Institucional

4+ Pension Solidaria para Jubilados

+ Créditos

Para analizar el core business, hemos escogido el
area de crédito como objeto de estudio, dentrade |
cual tenemos la cartera de créditos que esta
clasificada en cuatro tipos que son:

+ Sector Comercial

+ Sector Consumo

+ Sector Vivienda

4+ Sector Microempresa

En el area de créditos hemos identificado que la
concesion de créditos en el periodo 2008 ha sido de
la siguiente manera:



Tabla I: Tipos de Crédito

Cuenta

Cdédigo| Contable Monto %
Sector

1401 | comercial 4,249.872,86 31%
Sector

1402 | consumo 3.301.521,78 24%
Sector

1403 |vivienda 5.916.093,99 43%
Sector

1404 | microempresa 144.306,04 1%
TOTAL 13.611.794,67 100%

A través de esta identificacién podemos observar qu
el core business en el 4rea de créditos de nuestra
compafiia es el Sector Vivienda con un monto de
$5.916.093,99 que representa el 43% del total de
créditos concedidos.

Monto

Gréfico 2.1. Tipos de Crédito

3. Plan de continuidad del negocio

3.1. Objetivo

Minimizar el riesgo en la otorgacion de créditos, a

través de un andlisis efectivo de los potenciales
clientes y de esta manera asignar debidamente los
montos correspondientes, para que al momento de
recuperar los mismos, sean en el tiempo establecid

con las condiciones pactadas, es decir alcanzamdo u
incremento en nuestros ingresos por los intereses
generados.

3.2. Alcance

El alcance comprende las operaciones que se nealiza
dentro del area de crédito de la Financiera.

3.3. Andlisis de impacto del negocio (BIA)

3.3.1. Objetivo del BIA

Identificar los posibles impactos que puedan genera
la interrupcion de las operaciones en el proceso de
crédito, que ocasionen perdidas en el aspecto
financiero y operativo.

3.3.2. Supuestos del BIA

Permiten identificar los posibles eventos que paoede
ocurrir en un lapso de tiempo y que generan la
interrupcién de las operaciones. A continuacion se
detalla la matriz de riesgos con sus respectivos
supuestos.
4+ Areas de la Financiera, con el fin de que en
caso de que llegase a ocurrir algin siniestro,
el personal conozca como actuar para
reducir al minimo los impactos dentro de la
institucion.
4+ Comunicar y capacitar al personal sobre el
Plan de Continuidad del Negocio que se
desarrolla, con el fin de que, el personal
participe activamente dentro de este
proyecto, aportando con ideas que
beneficien al area en la que se
desenvuelven.

3.4. Identificacion de eventos criticos en el
proceso de crédito

En el proceso de Crédito hemos identificado eventos
criticos, los cuales han originado interrupcionas e
las operaciones de la Financiera, y de igual manera
estas han causado impactos financieros vy
operacionales; a continuacion se detallan un cuadro
donde se explican los mismos y los efectos ques esto
causarian.

De acuerdo al analisis de la tabla de probabilisigde
vulnerabilidades, decidimos calcular el impacto
financiero y operacional de eventos que tengan una
probabilidad de ocurrencia (media y alta) y un
porcentaje de vulnerabilidad de ocurrencia (medio y
alto), los cuales segun nuestro estudio tendran un
gran impacto en el proceso de crédito; entre los
cuales tenemos los siguientes:

1. Incendios o conatos de incendio dentro del @&difi

de la Financiera

2. Cortes 0 apagones de energia eléctrica



3. Ausencia Temporal o Permanente del personal
clave

4. Falta de Experiencia del personal de crédito.

5. Robo de la documentacién (certificados de
deposito, pagarés, cheques)

6. Sabotaje Computacional

A continuacion se detalla la tabla de la cuantifiéa

de los Impactos financieros y operativos de los
eventos escogidos en la tabla de probabilidad y
vulnerabilidad.

Riesgos Eventos Pérdida Tiempo
Recuper.
Incendios o $70,000| Tres
conatos  de meses
incendio
dentro del
edificio de la
Interrupcién Financiera
ggt-*‘.l?astciones Cortes ) $ 1,000
de la | @Pagones  de De una a
compaiifa | €nergla cinco
eléctrica horas
Ausencia $20,000
Temporal o Un mes
Permanente
del personal
clave
Falta de| $100,000; No S
Mala | Experiencia puede
conceslion | del personal i
de créditos| de crédito. e.'sumard
a clientes tiempo de
recuperac
ion
Pérdida | Robo de la] $50,000| Seis
de documentacio meses 4
Documen| N un afio
tacién (certificados
de deposito,
pagarés,
cheques)
Pérdida de| Sabotaje $16,000| Uno g
Informaci | Computacion tres
on  |al meses
Magnética

3.5. Andlisis de Alternativas para el Proceso
el Crédito

El objetivo de este andlisis es seleccionar las
alternativas que nos permitan minimizar las peslida

y a la vez que los impactos operativos no sean de
gran magnitud que afecten significativamente a la
Financiera.

A continuacion detallaremos los eventos cuyas
pérdidas sean superiores a 10,000.00 con las
alternativas planteadas.

Tabla Il: Alternativas planteadas para eventos

Eventos Alternativas
1. Cambiarnos con
recursos de nuestro

accionista a las oficinal

2

del Grupo Crediticig
. S.A.
Incendios o conatos de —
) . 2. Implementacion de
incendio  dentro  de .
s . . una agencia.
edificio de la Financiera

3. Contratar un segurp
multiriesgo el  cual
incluya lucro cesante.

4. Respaldar base de
datos.

1. Preparacién y
. capacitacién constante
Ausencia Temporal ¢

de personal.
Permanente del persona >
clave 2. Busqueda de persongas

idoneas en empresas fle
actividades similares.

1. Contratacién de|
personal a través d

Falta de Experiencia de
personal de crédito.

D

pruebas correctamente
realizadas.
Robo de la 1 Se custodien

documentacion documentos dentro d
(certificados de depésito,una caja fuerte.
pagarés, cheques).

D

1. Implementacion de
un centro de comput
alterno.

Sabotaje Computacional

O

3.6. Cuantificacion De Las Alternativas para
el Proceso de Crédito

El analisis de cuantificaciéon de las alternativas s
detalla en la siguiente tabla, en la cual se detébs
costos de adquisicion de cada una y la pérdida que
ocasionaria la no realizacién de las mismas.



Tabla lll: Cuantificacion para alternativas

(hardware, software, equipos de oficinas, instélaci
de redes) para comenzar las operaciones, teniendo u
costo de 2,000.00 y un tiempo de implementacién de

Eventos Alternativas Costo Pérdida una semana.
1.~ Cambianog ~$2,000|  $70,000 2. Implementacién de una agencia.
con recursos de
nuestro accionista . ., L
a las oficinas de El costo de |mplementaC|_on de una agencia tiene un
Grupo Crediticio costo de $_8,10(_).00, debido a los rubros a utilezars
: S.A. gue a continuacion detallamos:
Incendios o > 1mp taciorl $8.100
conatos  dg 4 'MPlementacion ’ — :
incendio de una agencia. Rubro Descripcion Precio
dentro  del| 3- Contratar un  $5,900 Estimado
edificio de la Z?guggaﬁnmim?ui?; Mensula Servidor | Utilizar un servidof $ 5,000
Financiera isi 3
lUCro cesante. Fisico Robusto de
Host y hacer uso dg
la virtualizacion
4. Respaldar base $2,000 (VMWare) para los
de datos. servidores de
infraestructura
1. Preparacion y $10,000 (Dominio, File
_ capacitacion Server, Correo, Etc.)
Ausencia constante de Comunic| Utilizar un central $ 3,000
Temporal 0| personal. OmNniPCX  Compact
Permanente | 2. Busqueda de $20,000 dici pl
del personall personas idoneas Edicion que se enlace
clave en empresas de con nuestra central gn
actividades la matriz para hacer
similares. $2,25( uso de VolP
Falta de| 1. Contratacion $100,000 Enlaces Utilizar enlace $ 100
Experiencia | del personal a $ 3,000 dedicados clear (Mensuales)
del personal través de pruebas channel de por Id
de crédito. ;::;lriezcgggente menos 128 KB para
Robo de lal 1. Se custodien $50,000 Obtenertun Semp%de
documentacié| documentos respuesta adecuado.
n dentro de una caja ]
(certificados | fuerte. Se ha considerado que se debe dar soporte a un
de depbsito, minimo de cinco usuarios por agencia, a mayor
pagarés, cantidad de usuarios debemos incrementar el ancho
cheques) de banda y las capacidades del servidor.
$ 2,000
gabotajte , 3 ImplementtaCI(()jn) $16,000 3. Contratar un seguro multiriesgo el cual incluya
omputacion | de un centro dg luCro cesante.
al cémputo alterno. . . . ., .
$16,665 Si llegase a ocurrir un siniestro la opcion quedita

3.7.
eventos

3.7.1. Incendios o conatos de incendio dentro

del edificio de la Financiera

1. Cambiarnos con recursos de nuestro accionista a

las oficinas del Grupo Crediticio S.A.

En caso de ocurrir un desastre que afecte las

Cuantificacibn de alternativas por

operaciones de la financiera, el accionista noscefr
sus oficinas las mismas que se encuentran equipadas jncendio, robos, etc. El valor total del segurales

técnicamente

con la

infraestructura

necesaria

compaiiia es la de contratar un seguro de multojesg
el cual incluye en su cobertura:

Muebles y Enseres

Edificios

Equipos de Oficina

Equipos de Computacién
respaldo de informacion)
Documentos (Pagarés,
Depdsitos)

(software,

- FEEE

Certificados de

En el caso de que los siniestros sean causados por

17'300,000.00 con una prima anual de $ 70,800.00,



la cual sera amortizada a doce meses es de $
5,900.00 mensuales. Una vez ocurrido el sinigstro
verificado los acontecimientos la compafiia
aseguradora tendra un tiempo de sesenta dias para
poder cubrir el siniestro ocurrido.

4. Respaldar bases de datos y documentos utilizados
en las diferentes areas de trabajo.

La alternativa de Respaldar bases de datos y
documentos utilizados en las diferentes areas de
trabajo, tiene un costo de $ 2,000.00 y un tiemgpo d
implementacion de 30 a 60 dias representa una
excelente alternativa ya que a través de la misma
obtenemos el beneficio de recuperar la informacion
no solo fisica sino también la informacion
almacenada en las base de datos.

3.7.2. Ausencia Temporal o Permanente del
personal clave

1. Preparacion y capacitacion periédica del petsona
La Financiera debe preparar a su personal de manera
periddica con el objetivo de que ellos se mantengan
actualizados en todos los aspectos que conllevan la
actividad que desempefa, tiene un costo de
$10,000.00 debido a la contratacion de expertos.

2. Busqueda de personas idoneas en empresas de
actividades similares.

Contratar personal que cumpla con el perfil adezuad
para ocupar las vacantes, su costo varia de acakrdo
cargo o funcion que desempefiaria por ejemplo si es
el gerente de Crédito tendria un costo de $1,300.00
un asistente de crédito $350.00 y un oficial déitwé
$600.00 y la contratacion de un nuevo personal
tomaria un tiempo aproximado de un mes.

3.7.3. Falta de Experiencia del personal de
crédito

1. Contratacion del personal a través de pruebas
correctamente realizadas.

Para esta alternativa la Financiera contrata una
compafiia la cual se encarga de seleccionar el
personal que ingresara a la empresa, el mismo que
tendra que rendir pruebas para medir si su pexfile
Idéneo con el perfil que se necesita, esta cowidata
tiene un costo de $ 3,000.00 y un tiempo de un mes
mientras se entrevistan y se realizan pruebas a los
diferentes candidatos.

3.7.4. Robo de la documentacion (certificados
de depdsito, pagarés, cheques)

1. Se custodien documentos dentro de una caja
fuerte.

Para esta alternativa valoramos que los documentos
custodiados sean importantes y fundamentales para
la Financiera, la caja fuerte tendria un costo de $
2,000.00 debido al material con el cual va a
construirse y la ubicacion de la misma, en querluga
dentro de la empresa sera colocada y la recuperacio
de documentos tendra un tiempo de seis meses a un
afo.

3.7.5. Sabotaje Computacional

1. Implementacion de un centro de computo alterno.
Una opcién es implementar un Centro de Computo
Alterno en el Edif. Matriz del Grupo Crediticio S.A
Mediante el uso de servidores virtuales sobre un
servidor fisico. Para el efecto implementaremos un
enlace de datos de 256 kbps clear channel entre el
Grupo Crediticio S.A. y Crediticia S.A. para el
respaldo de informacion en nuestros servidores
virtuales.

Costos de Implementacion de un Centro de Computo
Alterno:

Hardware $ 8,290.00
Software

Pagos Anuales $6,140.00
Comunicaciones

Un solo pago $ 350.00
Pagos Mensuales $ 235.00
Servicios

Un solo pago $ 900.00
Pagos Mensuales $ 750.00
Total $ 16,665.00

La implementacion de un centro de cémputo alterno
llevara un tiempo de 90 y 120 dias.

3.8. Decision de alternativas

La Gerencia ha analizado nuestras alternativas
planteadas, y dentro de las cuales se han tormado e
consideracion el tiempo y los recursos necesarios
para implementarlas y se las ha identificado como
factibles en el caso de que se presente un smiestr
las mismas serviran para mitigar los riesgos.



4. Conclusiones y Recomendaciones

4.1. Conclusiones

De acuerdo a la informacion obtenida podemos
concluir que la Financiera es una empresa que tiene

Su

mision, vision y fin de la compafiia bien

estructurado.
Las manuales del departamento de crédito cumplen

las caracteristicas adecuadas conforme a

los

requerimientos de cada puesto, sin embargo las
personas que ocupan los diferentes cargos dentro de
departamento de crédito no, el Gerente y Oficial de
crédito cumplen el perfil idéneo de acuerdo a los
respectivos manuales, y el asistente de créditmes
apersona gque no se encuentra apta para este,puesto
carece de experiencia dentro de los requisitos
indispensables y una persona asi no es la adecuada
para el mismo.

El Plan de Continuidad del Negocio para el proceso
de crédito se considera eficiente puesto que agudar
a mitigar los eventos de los riesgos operacionales
para los cuales hemos realizado las correspondiente
pruebas y validaciones, dentro de las cuales hemos
podido confirmar la minimizacién de los impactos.

4.2. Recomendaciones

+

Disefiar e implementar un Plan de Continuidad
de Negocio a nivel de toda la Financiera y no
solamente a nivel de cada area, debido a que los
costos de este proyecto se reducirian de manera
considerable.

Realizar un mantenimiento continuo del Plan, es
decir, actualizar el proyecto de acuerdo a los
eventos, tanto politicos, econémicos, sociales,
culturales, entre otros; que se generen conforme
la situacién del pais avanza.

Las gerencias de cada nivel deberéan vigilar que
las actividades dentro de cada una de las areas
que dirigen, sean de acuerdo a los objetivos
establecidos previamente para cada nivel.
Establecer canales de comunicacion efectivos
dentro de cada unas de las areas de la Financiera,
con el fin de que en caso de que llegase a ocurrir
algun siniestro, el personal conozca como actuar
para reducir al minimo los impactos dentro de la
institucion.

Comunicar y capacitar al personal sobre el Plan
de Continuidad del Negocio que se desarrolla,
con el fin de que, el personal participe
activamente dentro de este proyecto, aportando
con ideas que beneficien al area en la que se
desenvuelven.
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