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RESUMEN

El presente trabajo está formado por el desarrollo de dos proyectos juntos.  El primero consiste en el diseño e implementación de una infraestructura de red segura que servirá para el almacenamiento o hosting de un sitio web de comercio electrónico.

El segundo proyecto consiste en el diseño e implementación de un Mall virtual para venta de regalos on-line, con servicio de entrega en el Ecuador y aceptación de métodos de pago electrónicos. 

En los primeros capítulos de este documento se plantean los objetivos generales y específicos del proyecto, la justificación del trabajo realizado y el análisis del negocio revisando sus ventajas y desventajas. 

En los capítulos posteriores se procedió a diseñar e implementar la infraestructura de red y el sitio web de venta electrónica en base al análisis realizado en la primera parte.
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INTRODUCCIÓN
El presente trabajo trata sobre el diseño y la implementación de un sitio de comercio electrónico utilizando una infraestructura propia de red segura con la finalidad de crear un negocio de venta de productos a través de la Internet y enfocado hacia el mercado Ecuatoriano.

Debido al tipo de negocio que hemos planteado en este proyecto hemos analizado todos los aspectos de seguridad necesarios para salvaguardar la información, siendo necesario diseñar una red segura que almacene el sitio web de compras y brinde el acceso a los clientes de la empresa.

Adicionalmente al diseño e implementación de la infraestructura de red, este trabajo comprende también la creación del sitio Web de comercio electrónico y se desarrollan las etapas de análisis, diseño y programación de las páginas Web que forman el sitio.

Capítulo 1
1 ANTECEDENTES Y JUSTIFICACIÓN.

El propósito de este proyecto es implementar un sitio de comercio electrónico de venta de regalos.  La idea de crear un negocio virtual nace de la iniciativa de emprender una actividad comercial utilizando la tecnología informática y aprovechar los nuevos métodos de hacer negocio, que la Internet ofrece hoy en día.

Para desarrollar esta idea y convertir el proyecto en una empresa, hemos debido realizar un trabajo de investigación que nos permita contar con las herramientas necesarias para tener éxito en un negocio de comercio electrónico, tales como seguridad de la información, mercadeo de servicios en la Web y la creación de un diseño atractivo y amigable que facilite la venta de productos a través de Internet.
En este capítulo se describirán los antecedentes del proyecto y la justificación para su desarrollo.

1.1 Antecedentes generales del proyecto
Los avances actuales de la informática y la difusión global de la Internet han cambiado la manera en que se desarrollan las actividades de la sociedad en los ámbitos de la comunicación, la calidad de vida y el comercio.  Hoy en día la Internet ofrece nuevas alternativas de negocio ya que esta nos permite llegar a una audiencia masiva y a un gran número de posibles clientes; podemos ofrecer nuestros servicios a un mercado mucho mayor ya que el tiempo y la distancia dejan de ser obstáculos.
Basados en este concepto hemos decidido crear una empresa que ofrezca productos a través de la Internet, cuyas operaciones estarán enfocadas al mercado ecuatoriano.
Siendo el mercado ecuatoriano relativamente novato en las transacciones electrónicas y en la compra de productos y servicios a través de la Internet, es necesario ofrecer un alto nivel de seguridad para ganar la confianza de los clientes potenciales.

1.2 Definición del Problema y Objetivos del Proyecto
La utilización de la Internet como medio de compra y venta de productos nos obliga a analizar de manera distinta muchos de los aspectos del comercio tradicional ya que el hecho de comercializar de una manera impersonal y a través de un computador genera algunos problemas de tipo social, cultural y económico.

El problema principal en el desarrollo de nuestro proyecto es vencer las barreras sociales, culturales y económicas que un negocio de comercio electrónico enfrenta; proveyendo al usuario la confianza, las facilidades e incentivos que este busca al momento de realizar una compra.

El objetivo principal de este proyecto es crear una empresa líder en el mercado de comercio electrónico ecuatoriano.  Partiendo de este concepto surgen las siguientes metas para el proyecto:

· Proveer un medio transaccional seguro que le de la confianza al cliente en el momento de hacer sus compras.  Para lograr esto debemos considerar no sólo la seguridad de las páginas del sitio sino también la infraestructura de red que utilizaremos para dar acceso a nuestro portal de compras.
· Utilizar una estrategia de mercadeo efectiva que acapare la atención de los clientes potenciales y que asegure la afluencia de compradores hacia el portal.

· Diseñar una interface amigable y atractiva del sitio de compras que facilite la navegación de los clientes y venta de los productos y que además incite al usuario a regresar en un futuro cercano.

1.3 Justificación del Trabajo que se realizará como parte del Proyecto
Una vez planteados los objetivos y las metas de nuestro proyecto se requerirá un trabajo de investigación y desarrollo que haga posible el cumplimiento de estas metas.

La primera parte de este proyecto corresponde al análisis del negocio de venta de regalos a través de un sitio de comercio electrónico.  Para formular una estrategia de marketing adecuada es primordial entender  primero las necesidades del mercado, estudiar las acciones de los competidores y enfocar correctamente el segmento del mercado hacia  el cual estará dirigida nuestra estrategia.
La segunda parte de este proyecto deberá incluir el diseño e implementación de la red de computadoras que se utilizará para hacer posible el acceso de nuestros clientes al portal de compra de regalos.

Lo más importante en esta etapa es alcanzar un alto nivel de seguridad aplicando los principios fundamentales de Seguridad de la Información.  Otro aspecto importante en esta etapa es utilizar una infraestructura de red propia en la cual el nivel de seguridad esté controlado por nosotros y que la confiabilidad de nuestras transacciones no dependan de un tercero.
La última parte del proyecto corresponde al diseño e implementación del portal de venta de regalos.  De nada nos servirá elaborar una estrategia de mercado acertada e implementar un alto nivel de seguridad en las transacciones si el cliente no se siente atraído a nuestro portal.  Esta parte del proyecto consistirá en la creación de una interface amigable que atraiga a posibles compradores, facilite la búsqueda de un producto y la posterior compra del mismo. 
Capítulo 2
2 PLAN DE MARKETING DE UN SITIO DE COMERCIO PARA LA VENTA DE REGALOS.

El objetivo fundamental de este proyecto es crear una nueva empresa orientada al negocio de compras en línea, proyectado al mercado ecuatoriano.   Antes de desarrollar un proyecto de empresa, es necesario realizar un análisis del mercado y crear un plan de marketing que demuestre la factibilidad de la idea y su probabilidad de éxito en nuestro entorno comercial.

La misión de la empresa es brindar un servicio innovador que permita a los usuarios de Internet del Ecuador realizar compras de productos específicos sin necesidad de moverse de su casa, contando con un ambiente amigable y creativo para encontrar un regalo.  

En este capítulo se desarrolla el plan de marketing de nuestra empresa, el cual pretende evaluar las condiciones actuales del mercado de comercio electrónico y las estrategias que se aplicarán para posicionar el sitio en el segmento de compradores en línea ecuatorianos. 

El nombre comercial seleccionado para nuestro negocio es “REGALOS.COM”.

2.1 Descripción de los servicios de la empresa

El sitio de compras www.regalos.com pretende ofrecer un servicio con el cual los clientes puedan encontrar artículos para regalar, realizar la compras en línea y recibir el producto en su casa o enviarlo directamente a la persona a quien se quiere regalar.

El sitio estará diseñado para ofrecer regalos en las categorías de: Bautizos, Cumpleaños, Aniversarios, Día de la Madre, Día del Padre, Navidad, Primera Comunión, Quince años, Graduación y Matrimonios. 

El cliente podrá encontrar regalos para las siguientes ocasiones:

· Matrimonios (Línea Blanca, Cristalería, Vajillas, Cubiertos, Artículos de Cocina).
· Aniversarios (Arreglos Florales, Chocolates, Peluches).
· Día de la Madre (Agendas, Adornos variados, Lámparas, Perfumes).
· Día del Padre  (Libros, Habanos, Licores, Corbatas).
· Cumpleaños (Reloj, CDs, DVDs, Artículos Electrónicos, Billeteras, Bolígrafos, Cinturones).
· Navidad, Primera Comunión, Quince años, Graduación y Bautizos 

El usuario de nuestro sitio podrá buscar un regalo de acuerdo a las categorías o por un nombre de producto específico, de tal manera que el ambiente sea amigable y fácil de utilizar.  El cliente podrá planificar su entrega en una fecha específica en la que desea que se entregue el regalo y en el lugar que desee.

2.1.1 Servicios especiales del sitio

La aceptación y el éxito de un sitio de comercio electrónico dependen mucho de la manera de atraer al usuario con servicios innovadores que faciliten la navegación y asesoren al usuario a tomar una decisión de compra.  En la actualidad existen muchos sitios de comercio electrónico funcionando y por esto es necesario crear una ventaja sobre nuestra competencia con servicios que mejoren la experiencia al navegar y comprar para de esta manera satisfacer al 100% la necesidad de atención del usuario. 

Los servicios especiales que el sitio brindará son los siguientes:

Organización de regalos en conjunto

Uno de los servicios que se ofrecerá en el sitio será la capacidad de crear regalos en conjunto de tal manera que una vez seleccionado el regalo varias personas puedan ingresar y realizar un abono a dicho regalo.

Recordatorio de cumpleaños, aniversarios y fechas especiales.

Los usuarios del sitio podrán suscribirse a un servicio en el cual podrán ingresar las fechas importantes que desean recordar como cumpleaños o aniversarios de familiares y amigos.

Asistente para la selección de un regalo

El sitio contará con un programa asistente (Wizard) que ayudará a los usuarios a seleccionar el regalo mas apropiado.  El asistente realizará una búsqueda basado en los parámetros de la persona a quien se quiere regalar como edad, sexo, motivo del regalo y presupuesto.

Servicio de envoltura de regalos

El servicio de envoltura de regalos estará disponible para todos los artículos comprados en el sitio.  Los usuarios podrán seleccionar entre una variedad de papel de regalo que vaya acorde a quien se quiere regalar y a la ocasión.

Beneficios para usuarios frecuentes

Usuarios frecuentes del sitio obtendrán beneficios adicionales como descuentos, envíos sin costo, obsequios especiales, etc.

2.2 Necesidad del Mercado

La idea de este sitio surgió de la necesidad de encontrar un regalo apropiado para diferentes ocasiones.  Muchas veces las personas se topan con el problema de tener que regalar algo y se ven en la necesidad de salir a recorrer locales comerciales buscando un producto en especial que cumpla con el perfil de la ocasión y de la persona a quien se va a regalar.  Existe la necesidad de un sitio Web que agrupe las distintas opciones de artículos a regalar.

Otra necesidad a la que apunta este proyecto es organizar regalos en conjunto entre varias personas.  Puede darse el caso de que se quiera regalar un producto cuyo precio se desea compartir entre varias personas y en lugar de reunirlos a todos para que aporten con una cuota,  el organizador de la compra podrá indicar a las demás personas que pueden entrar al sitio, ver el regalo seleccionado y abonar la cantidad requerida.

Adicionalmente es primordial crear una necesidad en el mercado, debido a que son pocas las personas en el Ecuador que ya realizan transacciones en línea y que se animan a comprar un producto directamente desde la Internet.  Es necesario realizar una promoción adecuada que convenza al mercado de que tienen un medio alternativo de buscar sus regalos y comprarlos.

2.2.1 Desarrollo de una encuesta de mercado

Como parte del análisis de mercado hemos realizado una encuesta a un grupo de 30 individuos comprendidos entre edades de 25 a 40 años.

El cuestionario utilizado para la encuesta y la tabulación de los resultados de la misma se encuentran detallados en el Apéndice A.

2.2.2 Análisis de resultados de la encuesta

Los resultados obtenidos durante la encuesta mostraron datos interesantes sobre la posición del mercado ante el advenimiento de sitios de comercio electrónico;  se ha podido percibir que a pesar de que la mayoría de los encuestados nunca han realizado compras en la Web estarían interesados en utilizar este mecanismo para realizar compras.
Menos de la mitad de los encuestados ( 43% ) afirmaron haber comprado algún articulo en la Internet.

El 70% de los encuestados afirmo que utilizaría un servicio de venta de regalos en línea para adquirir obsequios de distintas ocasiones, siendo las mas preferidas Cumpleaños (50%),  Navidad (33%) y Aniversarios (20%).

Con respecto a la pregunta de cual es el factor más importante al momento de comprar en línea el 40% de los encuestados considera la seguridad como el aspecto primordial a la hora de realizar una transacción en un sitio de e-commerce.

Adicionalmente la mayoría de los encuestados considera que los mayores beneficios de comprar regalos por Internet son la comodidad y la facilidad de envío / entrega de los obsequios.

Luego de haber analizado los resultados de la encuesta realizada podemos llegar a la conclusión de que nuestro negocio tiene buenas posibilidades de éxito al aprovechar una necesidad real del mercado.

2.3 Análisis de la Competencia

El servicio que se ofrece en regalos.com no es único en su género; debido a que en la gran red del Internet existen muchos sitios Web con orientación similar.  Es necesario realizar un análisis de nuestros competidores, identificar sus debilidades y aprovecharlas como parte de nuestra estrategia de mercado.

2.3.1 Competencia actual del negocio

Pocas son las empresas que como nosotros se han planteado una idea de negocio de comercio electrónico, sin embargo cada día surgen nuevos sitios que representan una posible amenaza de competencia. A continuación mencionamos algunos sitios que actualmente ya están realizando ventas a través de sus páginas Web y que por ofrecer productos similares a los nuestros se consideran como competidores:

· Bragança

· GiftCompany

· Créditos Económicos

· Los Colores de mi Tierra

Los sitios analizados no cubren todo el mercado objetivo, pues nuestra presentación y clasificación es diferente al tratarse de artículos definidos por categorías de celebración en vez  de clasificarlos por tipos de artículos como lo hace la competencia.

2.3.2 Ventajas y desventajas de la Competencia 

Las diferencias de competencia más relevantes que hemos encontrado son: precios, opciones de facilidad al usuario y ofertas.

Precios: Al comparar este punto con la competencia encontramos que los nuestros serán más atractivos, y en aquellos que tengan un poco de variación elevada se deberá al constante cambio que sufre el mercado y a la calidad de nuestros productos.

Opciones de facilidad al usuario: Una de las facilidades para el usuario es encontrar los artículos clasificados por celebración, ya que se puede orientar directamente a su necesidad y el sitio también incluye sugerencias específicas a este punto.

Ofertas: Nuestras ofertas no solamente estarán dirigidas a ocasiones especiales sino que en cada categoría habrán ciertos artículos en promoción.

A continuación  detallamos las ventajas y desventajas que hemos encontrado en las empresas consideradas como competencia:

braganca.com.ec

Ventajas:  

· Reconocimiento de la marca.  Bragança es un sitio de compras especializado en flores y chocolates con algunos años en el mercado, lo cual ha logrado que una buena parte de nuestros clientes objetivos lo conozcan.

· Imagen corporativa del sitio.  El diseño de las páginas del sitio es atractivo y de fácil navegación ya que han aplicado las técnicas de diseño adecuadas como resolución de pantalla apropiada, páginas livianas, distribución de los elementos y selección de colores.

· Teléfono 1700.  Bragança  ofrece una alternativa de compra a las personas que visitan su página con un número telefónico 1700 a nivel nacional.  Los usuarios interesados en alguno de los artículos que se exhiben, pueden realizar la compra por teléfono si no desean realizar la transacción en línea.

Desventajas:

· Precios Elevados.  La principal desventaja de bragança son los elevados precios de sus productos.

· Poca variedad de productos.  Otra desventaja de este sitio es la poca variedad de artículos de venta.  Si bien es cierto, se han concentrado en ofrecer una pequeña categoría de productos,  en comparación a nuestro negocio tienen poca variedad.

Gift Company (todo1plaza.com)

Ventajas:

· Publicidad de Todo1Plaza.  El hecho de estar asociado al portal Todo1Plaza es una ventaja ya que este portal puede atraer tráfico hacia su página captando potenciales clientes.

Desventajas:

· Precios Elevados.  La principal desventaja de Gift Company son los elevados precios de sus productos.

· Imagen corporativa del sitio.  El diseño de la página es poco atractivo en cuanto a la selección de los colores.  Las fotos de los productos mostrados son de pésima calidad y no llaman la atención de los compradores.

· Competencia  en Todo1Plaza.  El hecho de pertenecer a este conocido portal, no sólo se considera una ventaja sino también una desventaja debido a que la competencia del sitio se encuentra en el mismo portal y un cliente potencial podría ser atraído hacia estas páginas.

· Limitación del Sitio de Todo1Plaza.  Los servicios ofrecidos por Todo1Plaza son muy inflexibles y no permiten que la página incluya opciones nuevas o servicios diferenciadores de la competencia.

Créditos Económicos

Ventajas:

· Reconocimiento de la empresa.  Créditos Económicos es una empresa con muchos años en el mercado y una de las más conocidas en el Ecuador.  Los usuarios que compran en esta página se sienten seguros de que es una empresa conocida y de gran respaldo. 

· Imagen corporativa del sitio.  El diseño de las páginas del sitio es atractivo y de fácil navegación.  A pesar de mostrar una gran cantidad y variedad de productos, la estructura del sitio no permite que el usuario se confunda, sino que al contrario encuentre rápidamente el producto que desea.

· Infraestructura propia para entregas.  Siendo una empresa comercial con muchos años en el Mercado, cuenta con su propia infraestructura de entregas que le permite reducir los costos finales para el usuario y asegurar la entrega sin depender de un tercero.

· Ofertas en el sitio.  Créditos Económicos ha creado ofertas dirigidas a los usuarios que adquieran productos a través de su página Web.  Estas ofertas no están disponibles en sus almacenes lo cual incentiva al usuario a realizar sus compras a través de la página Web.

Desventajas:

· Variedad en nuestro mercado objetivo.  Debido a la orientación que le hemos dado a nuestro sitio y al mercado objetivo al que nos estamos enfocando, el hecho de que Créditos Económicos solo venda electrodomésticos llega a ser una desventaja al momento de comprar un regalo.

Los Colores de mi tierra

Ventajas:

· Publicidad de Todo1Plaza.  El hecho de estar asociado al portal Todo1Plaza es una ventaja ya que este portal puede atraer tráfico hacia su página captando potenciales clientes.

Desventajas:

· Precios Elevados.  La principal desventaja de este sitio son los elevados precios de sus productos.

· Imagen corporativa del sitio.  El diseño de la página es poco atractivo en cuanto a la selección de los colores.  

· Poca variedad de productos.  Este sitio ofrece una muy limitada cantidad de artículos.

· Nombre del sitio.  “Los colores de mi tierra” es un nombre que no llama la atención y al mismo tiempo no se asocia a la actividad de la página Web.

· Competencia  en Todo1Plaza.  El hecho de pertenecer a este conocido portal, no solo se considera una ventaja sino también una desventaja debido a que la competencia del sitio se encuentra en el mismo portal y un cliente potencial podría ser atraído hacia estas páginas.

· Limitación del Sitio de Todo1Plaza.  Los servicios ofrecidos por Todo1Plaza son muy inflexibles y no permiten que la página incluya opciones nuevas o servicios diferenciadores de la competencia.

2.4 Segmento de Mercado

El segmento al que está dirigido nuestro negocio son hombres y mujeres entre los 18 y los 50 años, que posean la capacidad económica para adquirir los productos ofrecidos en el sitio y que sientan la necesidad de un lugar que les facilite la compra de regalos.

El segmento de mercado de nuestro negocio son los compradores tradicionales de bienes de Guayaquil y Quito.

2.5 Estrategia de Mercado

La principal estrategia de mercado que utilizaremos es la publicidad en modo de correo directo, banners en sitios Web locales de alto tráfico, ferias de computación y en las estaciones de radio.  Utilizando estos medios nos daremos a conocer como un nuevo servicio en el mercado.

La publicidad en correo directo se realizará contratando a empresas de tarjetas de crédito para hacer llegar información del sitio, al segmento de mercado al que estamos apuntando.  A través de las bases de datos de clientes de Pacificard, Diners Club, Bankard, entre otras, haremos llegar publicidad de nuestra empresa junto con los estados de cuenta de las tarjetas.
Otro método de hacernos conocer es contratar banners publicitarios en sitios Web locales de alto tráfico como portales de proveedores de Internet, diarios, etc.

Las ferias de computación permitirán promocionar nuestro sitio como una nueva alternativa entre los asistentes a las ferias y como último mecanismo utilizaremos publicidad radial que llegan en menor proporción a nuestro segmento del mercado.

2.5.1 Orden de factores estratégicos del mercadeo

La estrategia de mercadeo del sitio debe considerar distintos factores de los cuales depende la aceptación y éxito del sitio.  Es necesario para elaborar una estrategia de mercado considerar la importancia de cada factor y asignarle la prioridad correcta en nuestro negocio.

A continuación se detalla en orden de mayor a menor la importancia de los distintos factores de mercado:

1. Costo

2. Creatividad

3. Tecnología
4. Calidad

5. Tiempo

6. Flexibilidad

2.5.2 Precio adecuado de los productos ofrecidos en el sitio 

El precio de nuestros productos es uno de los factores más importantes para el éxito del sitio Web.  La mayoría de personas que realizan compras por Internet, aprovechan esta tecnología para comparar los precios de los productos en distintos sitios Web similares.  El precio que se coloque a los productos debe de ser muy cercano a los precios del mercado tradicional de manera que el usuario se decida por realizar sus compras en nuestro sitio Web y no prefiera salir a la calle a buscar un regalo.  

Para poder ofrecer precios competitivos sobre nuestros productos, la empresa deberá buscar los proveedores adecuados y establecer las compras de tal manera que se reduzcan los costos para la empresa, esto permitirá que el sitio ofrezca precios adecuados sin sacrificar demasiado el margen de utilidad de la empresa.  

La diferencia de precios entre nuestro sitio y los almacenes tradicionales no debe superar a un 10%.

Los precios de cada producto que se ofrecerá en el sitio serán analizados en el momento de buscar y contactar proveedores y se establecerán en base al margen deseado por la empresa 25 a 30 por ciento, y a los precios del mercado tradicional.  

Capítulo 3

3 DISEÑO DE UNA INFRAESTRUCTURA DE RED SEGURA PARA EL ALMACENAMIENTO DE UN SITIO DE COMERCIO ELECTRÓNICO.

Una de las tareas principales en la construcción y puesta en producción de un negocio de comercio electrónico es la seguridad del sitio Web y de los datos que este va a manejar.  El sitio Web interactúa con datos muy sensibles entre los que están información de clientes, productos de la empresa, transacciones realizadas e información de tarjetas de crédito; es vital para el éxito de este negocio que ese tipo de información permanezca secreta, ya que un robo de información podría ocasionar fraude electrónico y lo que es peor la pérdida de la confianza de nuestros clientes.

Con el fin de mantener el control de la seguridad de nuestro sitio Web y nuestros datos,  se tomó la decisión de construir una infraestructura de red propia en la que se almacenará el sitio Web de comercio electrónico.  Esta infraestructura debe contar con los niveles de seguridad necesarios para lograr el objetivo de la seguridad de la información.  

En este capítulo se explica el diseño y la implementación de una infraestructura de red segura que servirá para almacenar nuestro sitio de comercio electrónico.

Nuestro diseño de la red, debe considerar todos los riesgos de seguridad que pueden existir y por esta razón se ha diseñado una infraestructura ideal en la cual se incorporan todas las herramientas de seguridad necesarias y además se cuenta con elementos redundantes y de contingencia a fallos.

Adicionalmente a la infraestructura ideal, también se diseño una infraestructura mínima segura que se construirá como parte de este proyecto y en el cual se almacenará el sitio Web de comercio electrónico.

3.1 Selección de Mecanismos de Seguridad

Los mecanismos de seguridad que se utilizarán en el diseño y la implementación de la red segura son firewalls, sistemas de detección de intrusos, servidores Web seguros, sistemas antivirus y servicios de directorio de seguridad.  

Los elementos de seguridad principal son los 2 firewalls que formarán parte de nuestra red, los firewalls tienen como función el bloqueo de tráfico de entrada hacia la red, de tal manera que solo se permita el paso de tráfico absolutamente necesario.  El primer firewall protegerá a toda la red de posibles ataques desde la Internet.  El segundo Firewall protegerá la subred más crítica es decir la subred de la base de datos.  Este segundo Firewall es necesario para proteger la base de datos de posibles atacantes internos en la empresa.

El software de detección de intrusos es otro de los principales componentes de seguridad, este se encargará de capturar y analizar el tráfico de paquetes en la red, para detectar e impedir los ataques en caso de que tráfico malicioso penetre en la red o en caso de que se realice un ataque desde la red de administración de la empresa.  Las estadísticas muestran que la mayoría de los ataques a las redes son realizados por personas con acceso físico a la red interna.

A pesar de los mecanismos de bloqueo de tráfico implementados, siempre el servidor de páginas Web estará expuesto a posibles ataques ya que hacia este servidor deberán llegar los requerimientos de usuarios en los puertos HTTP 80  y HTTPS 443.  El software de servidor de páginas Web debe de tener la suficiente robustez para no procesar tráfico malicioso que penetre por dichos puertos.  Adicionalmente el servidor Web debe tener características de seguridad que no otorguen permisos innecesarios a usuarios que no los requieren o que no han sido definidos como usuarios privilegiados ya que esto puede derivar en posibles ataques.

El tercer elemento de seguridad es un sistema de protección contra virus.  Todas las estaciones y servidores deberán contar con un antivirus robusto que detecte y neutralice los posibles ataques de virus.  La vía mas común de infección de virus es el correo electrónico, por tanto el antivirus seleccionado deberá asegurar que el correo electrónico que llegue a los usuarios este libre de virus.

El cuarto mecanismo de seguridad que debe implantarse en la red es un servicio de directorio seguro que permita asignar privilegios mínimos a los usuarios en la red, así como establecer políticas de acceso a los distintos recursos de la red.  Este mecanismo ayudará a prevenir posibles ataques provenientes desde dentro de la empresa.

3.2 Selección de Herramientas de Seguridad

Para realizar el diseño de la infraestructura ideal de red y de la infraestructura mínima para el proyecto fue necesario analizar los distintos mecanismos y herramientas de seguridad disponibles en el mercado y seleccionar entre todos los fabricantes y proveedores de software el conjunto de herramientas que nos brinden el nivel de seguridad requerido y al mismo tiempo presenten una buena relación de costo beneficio.  En base a este análisis hemos seleccionado algunos productos de seguridad entre todos los disponibles actualmente, los cuales se detallan en la TABLA 1.

TABLA I
HERRAMIENTAS DE SEGURIDAD SELECCIONADAS

	Mecanismo de Seguridad
	Producto Seleccionado

	Firewalls
	Microsoft ISA Server

	Detección de Intrusos
	CA E-Trust

	Antivirus de Host
	Symantec Antivirus Corporate

	Antivirus de SMTP
	Sophos MailMonitor 

	Servidor Web
	Internet Information Server 6.0

	Servidor de Base de Datos
	Microsoft SQL Server

	Servicio de Directorio
	Microsoft Active Directory


3.2.1 Microsoft Internet Security and Acceleration Server

Durante la etapa de diseño del proyecto, seleccionamos como Firewall de nuestra red el producto Microsoft Internet  Security and Acceleration Server 2000, también conocido como ISA Server.  Para realizar esta selección de productos de Firewall, buscamos una herramienta que cumpla con los requisitos básicos de un sistema Firewall, que estuviera certificado por los laboratorios ICSA, que brinde la seguridad necesaria para la red y que al mismo tiempo sea fácil de administrar.

Microsoft ISA Server, es una solución de Firewall muy robusta que cumple con los estándares de los diferentes tipos de firewalls, proveyendo a nuestra red con un sistema de filtrado de paquetes (Packet Filtering – Stateful Inspection) y también es un Application Level Gateway es decir que permite establecer permisos de acceso de acuerdo al tipo de aplicación o servicio a la cual se quiere dar acceso.  Uno de lo problemas de otras herramientas de firewall es que se limitan a cumplir las funciones de Packet Filtering y de Stateful Inspection, sin embargo hoy en día es necesario tener mucha más funcionalidad de un firewall para brindar seguridad a la red.  ISA Server implementa un Gateway de aplicación que no solo filtra el tráfico de entrada y salida, sino que lo analiza y determina si el tipo de tráfico enviado a los puertos especificados es el que debería estarse enviando y no un tráfico malicioso, oculto en una transmisión de datos permitida.

Microsoft ISA Server es un producto ampliamente utilizado a nivel mundial para garantizar la seguridad de las redes informáticas en empresas e instituciones.  

A continuación se detallan algunos de las características y beneficios que este producto ofrece.

Características de Microsoft ISA Server.

· ISA Server se caracteriza por bloquear todo el tráfico entrante y saliente a menos que el administrador haya establecido reglas de acceso que habiliten el tráfico a través del Firewall.

· Microsoft ISA Server cumple con el estándar establecido por los ICSA Labs. para la evaluación de firewalls disponibles en el mercado.

· La funcionalidad de filtrado a nivel de aplicación, permite una inspección profunda del contenido que atraviesa el Firewall.  Es necesario para una correcta administración de la seguridad detectar y entender el tipo de información que esta entrando o saliendo a través del firewall.  Microsoft ISA Server nos brinda esta capacidad que otras soluciones no poseen.

· Implementa filtrado de paquetes y stateful inspection, de tal manera que el firewall no mantiene puertos abiertos para el tráfico de respuesta de una comunicación, sino que solo permite el tráfico de respuesta en los puertos necesarios para conexiones establecidas usando una regla de acceso válida.

· La arquitectura avanzada de proxy de Microsoft ISA Server permite además de brindar un adecuado nivel de seguridad a la red, utilizar un servicio de cache de páginas Web y servidor proxy para el acceso de la red de la organización a través de una sola IP pública.

· Publicación Segura de servicios es una de las características de Microsoft ISA Server.  Esta característica permite al administrador definir el acceso hacia servicios que corren en la red interna de la organización, a través de conversión de IPs (NAT).  Esta característica permite acceder a servidores Web y servidores de Mail de manera segura desde la Internet, sin dejar de analizar si a través de los respectivos puertos 80 y 25,  se están enviando instrucciones (comandos) autorizadas de http y smtp.

· Permite el escaneo del texto de los emails e incluso de los archivos adjuntos en los mensajes.

· ISA Server tiene la capacidad de examinar el tráfico SSL de entrada, buscando comandos o instrucciones no permitidas en los mensajes.

· Además de las características de firewall, Microsoft ISA Server es también un servidor de proxy y cache para el acceso al Internet.  Acelera el acceso de usuarios a contenido Web, manteniendo las páginas en un cache de disco y de RAM.  Con ISA Server es posible realizar una descarga proactiva de contenido al cache para que esté disponible rápidamente para el usuario.

· ISA Server permite priorizar el ancho de banda en función del tipo de tráfico que se esta transmitiendo.

· Administración de políticas de acceso basadas en Dirección IP, Usuario, Calendario y Grupo de Contenido.  Para la creación de políticas por usuarios, ISA Server se integra con el servicio de directorio de Windows 2000 (Active Directory) permitiendo la asignación de accesos a los mismos usuarios definidos en la red de la organización.

· Creación de redes privadas virtuales entre dos oficinas o entre una oficina y un usuario.

· Facilidad para crear arreglos redundantes sin incrementar la administración de la seguridad.

· ISA Server genera Logs y Reportes de utilización, para auditar el tráfico que ha logrado penetrar a la red o que ha sido rechazado; y para auditar el tráfico Web que ha sido accedido a través del Firewall.

Estas y otras mas son las razones por las cuales hemos seleccionado Microsoft Internet Security and Acceleration Server 2000 como el producto a utilizar en nuestros firewalls de red.  

3.2.2 Computer Associates E-Trust Intrusion Detection

Este sistema de detección de intrusos es una solución completa que abarca tres campos principales de seguridad en una sola herramienta: sistema comprensivo de la detección de la intrusión de la red,  monitoreo de sesiones en tiempo real y bloqueo de contenido de Internet; de esta manera se forma una verdadera protección sobre la red  a un bajo costo.  
E-Trust es una solución escalable, de alto rendimiento diseñada para resolver las necesidades de seguridad de  redes de cualquier tamaño, incluyendo redes empresariales del alto tráfico.  
Las características de administración incluyen una consola centralizada que permite que los administradores supervisen sus redes enteras desde un solo sitio de trabajo; un motor integrado de antivirus que permite detectar un brote potencial de este tipo de ataques; actualizaciones automatizadas de direcciones de Internet que deberían  bloquearse; y optimización del funcionamiento de la red trabajando en conjunto con soluciones de terceros.

Características de E-Trust Intrusion Detection.

· Bloqueo de tráfico en la red: en el cual se puede bloquear todo el tráfico de un servicio específico, tales como: http, smtp, pop3, etc.
· Exploración de patrones de palabra: los administradores pueden definir patrones de palabra que pueden indicar violaciones de políticas. Esto evita que los datos sensibles sean enviados sin autorización vía correo electrónico o por el Web.
· Verificación de actividades de ataques a la red como: abuso de ping o escaneo de puertos TCP, permitiendo tomar acciones inmediatas que son recomendadas por el software.
· Monitoreo de accesos a  los recursos de la red definiendo criterios por usuario, dirección IP o nombre de estación.
· Definición de objetos de la red: usuarios, estaciones, rango de direcciones IP sobre los cuales se pueden aplicar reglas.
· Servicios de exclusión: Si se definen reglas con este parámetro, todo registro o matching es ignorado.
· Identificación de puertos abiertos en el firewall.
· Alarmas sobre el servicio SMTP al detectar:
· Envío de correos con archivos adjuntos, virus, nombre especifico del adjunto o tamaño.
· Palabras específicas en el asunto.
· Palabras específicas en el cuerpo del mensaje.
· Personalización de reportes:

	· Por usuarios
	
	· Por dirección IP

	· Por nombre de PC
	
	· Por dirección URL

	· Por reglas
	
	· Por reglas cumplidas

	· Por tipo de tráfico
	
	· Estadísticos


· Personalización de mensajes de alerta: vía correo, mensajes NT, beeper, mensajes en la consola del Intrusion Detection.  
· Análisis del tráfico la red en base a resultados obtenidos por E-Tust que permiten definir mejores reglas y bloquear accesos innecesarios o prohibidos.
· Análisis de utilización de la red por parte de usuarios y aplicaciones permite que los administradores realicen un mejor planeamiento de las políticas de red.

· Registro y análisis histórico de intrusiones disponible para posteriores análisis.
· Administración remota:  La consola de administración de E-Trust permite a usuarios delegados conectarse remotamente al motor de Intrusion Detection para supervisar, cambiar reglas y crear informes, dependiendo de los permisos definidos por el administrador.
· Administración Centralizada: En un ambiente empresarial es posible tener diversas instancias de Intrusion Detection en varios segmentos de red.  En este caso el administrador puede supervisar y controlar cada instancia desde una estación central.  La verificación de alarmas y los informes estarán basados en información consolidada  de todos los puntos donde esté instalado el motor. 

Funcionamiento de E-Trust Intrusion Detection.

Cuando E-Trust  Intrusion Detection está activo, escucha todo el tráfico TCP/IP que pasa a través de la red e identifica ataques contra servidores específicos o contra la red entera.  Toda comunicación TCP/IP entre dos computadores es considerada una sesión y cada sesión se compone de distintos acontecimientos los cuales representan requerimientos hacia un servicio específico.  Cada acontecimiento es comparado a las reglas establecidas y se toman las acciones configuradas en base al resultado de la comparación.  
Cada acontecimiento se comprueba con todos los tipos de reglas en base a la siguiente prioridad:
· Intrusion Attempt Detection rules

· Content Inspection rules

· URL Access Monitoring and Control rules

· Monitor/Block/Alert rules

· Suspicious Network Activity Detection rules (procesado paralelamente con otras reglas y no tienen efecto las prioridades)

Si el acontecimiento coincide con algunas de las reglas se termina la sesión y se ejecutan las acciones definidas en dicha regla (registro, bloqueo o notificación).

Si la primera regla no se resuelve, el programa comprueba la segunda regla, etcétera, hasta que se resuelve alguna regla o se han comprobado todas las reglas. 
Bloqueos del E-Trust

El mecanismo de bloqueo trabaja haciendo spoofing a la sesión y enviando un paquete de fin de sesión para desconectarla.  El cliente recibe un mensaje de bloqueo dependiendo del protocolo y el servidor cree que la sesion ha sido desconectada.  
E-Trust Intrusion Detection puede supervisar y bloquear cualquier sesión que viaja a través de un puerto de protocolos UDP o TCP; los criterios se diferencian dependiendo del protocolo y del tráfico, en base a estos puede bloquear sesiones, basado en los siguientes criterios:

· Contenido incluido en la sección de la cabecera del paquete

· Contenido activo, información de la cabecera y patrones de palabras definidos

Alertas y Respuestas de E-Trust

Cuando la solicitud  de una sesión hace match con una de las reglas, el Intrusion Detection realiza una o más de las siguientes acciones:

· Envía un correo o fax.
· Añade una entrada al Log de Eventos del sistema operativo.
· Despliega un mensaje específico en la pantalla del operador del Intrusion Detection. 

· Invoca un programa de Windows o DLL para crear una alerta customizada.  

· Emite un sonido.

· Crea un trap SNMP.
· Envía mensajes a un beeper.
· Termina la sesión actual.
· Define una nueva regla de bloqueo.
· Exporta el registro de una sesión a cierto directorio.
· Configura un router Cisco para permitir o negar cierta clase de tráfico para ciertas direcciones IP.
· Configura las reglas de un sistema CheckPoint Firewall-1 para cerrar sesiones, o bloquear / desbloquear direcciones.

· Envía una alerta a la consola  de administración del  Unicenter TNG Management.
· Añade reglas al E-Trust Firewall.
· Envía mensajes al sistema de E-Trust audit.

· Envía una alerta al E-Trust Policy Compliance.

Configuración de Reglas de E-Trust

E-Trust Intrusion Detection incluye un conjunto de reglas predefinidas sobre la red siendo posible utilizar estas reglas o crear nuevas en función de las necesidades de la empresa.  Es importante definir las reglas usando un criterio propio para bloquear, monitorear o alertar al administrador del sistema de las actividades indeseadas sobre la red. 

La creación de una nueva regla consiste en definir:

· Las estaciones que  supervisará
· El o los servicios que controlará
· La acción que se tomará
· El horario en que se aplicara la regla
Tipos de Reglas del E-Trust

· Monitoreo / Bloqueo / Alerta
Estas reglas se utilizan al realizar un bloqueo por protocolo o por sitio Web específico.  Es posible ver los acontecimientos registrados y bloqueados en la consola del software.

· Detección de Intento de Intrusión

Estas reglas detectan intentos de intrusión sobre la red basado en un número de actividades predefinidas que representan un posible ataque a un servicio; por ejemplo, un comando de ftp que utilice un puerto TCP distinto al estándar, podría indicar que alguien esta empleando mal el servicio o trata de confundir al servidor FTP.  

De forma predeterminada, los detalles de los registros de la intrusión están en la ventana de la consola y en la caja de diálogo de los mensajes de alerta. 

· Inspección de Contenido

Estas reglas comprueban si hay componentes activos en archivos adjuntos de correo electrónico tales como  código HTML, virus, transferencias directas de ftp o código binario.  En la lista de las reglas de la inspección del contenido, se puede elegir que componentes buscará, y la acción que se tomará cuando se detecte uno de estos componentes. 

· Detección de Actividad de Red Sospechosa

E-Trust utiliza estas reglas para comprobar si hay alguna  rutina no considerada en las actividades de la LAN, por ejemplo, un ataque distribuido de negación de servicio.

· Monitoreo y Control de Acceso a URLs

El monitoreo y registro de estas reglas tienen cabida sobre los sitios que son improductivos (no relacionado  al trabajo) y tienen un grado específico. Es posible definir categorías (por ejemplo, juegos) para cada sitio Web. 

3.2.3 Symantec Antivirus Corporate Edition

Como parte de la protección contra virus aplicada en la red, hemos decidido instalar Symantec Antivirus Corporate Edition en todas las estaciones y servidores de nuestra red.  Esta solución corporativa permitirá mantener al día las actualizaciones de nuevos virus de tal manera que la información no corra riesgos por un ataque de virus.

Esta solución de antivirus corporativa, nos permitirá instalar de manera sencilla el antivirus en todas las estaciones y servidores de red, administrar y actualizar centralizadamente las definiciones de virus, establecer y forzar políticas de protección antivirus, verificar y controlar las revisiones de discos y los logs o historia generado por el antivirus desde una consola central.

Algunas de las características que respaldan nuestra selección de solución de antivirus son las siguientes:

· Symantec Antivirus es una de las soluciones de protección contra virus mas utilizada y cuenta con el respaldo de una empresa dedicada a la seguridad de las redes y la información.

· El tiempo de respuesta ofrecido por Symantec para encontrar una protección contra un nuevo virus es uno de los más rápidos entre otras compañías del mercado.

· Symantec Antivirus esta respaldado por el centro de investigaciones de virus Symantec Security Response, uno de las instituciones de investigación y soporte de seguridad en Internet más prestigiosas del mundo.

· Symantec Antivirus Corporate Edition es una solución escalable, con soporte multiplataforma, para estaciones y servidores a lo largo de toda la empresa.  Las características de seguridad y la capacidad de habilitar políticas de protección centralizadas lo convierten en una herramienta poderosa para el administrador de seguridades.

3.2.4 Sophos Antivirus MailMonitor.

MailMonitor protege la red de posibles virus desde el servidor de correo, comprobando todo el mail que pasa a través del servidor SMTP.  Es un sistema de reducción de amenazas incorporado en la suite para SMTP que mejora la protección ante potenciales portadores de virus.

MailMonitor incorpora detección y desinfección de virus en email, incluyendo los ocultos en archivos comprimidos (por ejemplo, en archivos ZIP). El sistema de reducción de amenazas disminuye el riesgo de entrada de posibles portadores de virus. Las opciones de notificación y configuración dan al administrador el control total sobre toda la red.

MailMonitor se basa en Sophos Anti-Virus para el escaneado de virus. Las versiones de Sophos Anti-Virus para Windows pueden actualizarse de forma automática con Sophos Enterprise Manager.

Para la construcción de nuestro ambiente hemos instalado Sophos MailMonitor sobre el servidor Linux de mail.  Sophos MailMonitor escanea los mails enviados al SMTP de Linux antes de que lleguen a este, haciendo un relay de los mensajes no infectados.

3.2.5 Servicio de Directorio de Microsoft (Active Directory).

Un aspecto importante de las seguridades en la red es el nivel de acceso que se otorga a los usuarios internos de la misma.  No es suficiente con provenir y evitar los ataques externos sino que es necesario también evaluar los riesgos de seguridad causados por usuarios internos.  Las estadísticas muestran que la mayor parte de violaciones de seguridad de información provienen de personas con acceso físico a la red interna y se deben a una falta de políticas estrictas de acceso.  

El directorio activo de Microsoft incluido en los productos Windows 2000 Server y Windows Server 2003 permiten mantener un ambiente de red seguro implementando políticas de acceso y niveles de privilegios al mismo tiempo que facilita la interacción de los usuarios con los recursos de la red, centraliza las información de cuentas de usuario y simplifica la administración de usuarios y estaciones de trabajo.

Beneficios del Directorio Activo de Microsoft

Algunos de los beneficios principales del directorio activo de Microsoft se detallan a continuación:

· Ofrece una de las soluciones mas flexibles del mercado en cuanto a productos para servicios de directorio.

· La administración de políticas de usuario y de grupos de usuarios facilita la asignación de privilegios en el acceso y la ejecución de software, así como la capacidad de instalar software en las estaciones o realizar tareas propias de un administrador.

· Permite a la organización administrar los recursos compartidos de red y los servicios a usuarios de manera centralizada y segura.

· Incluye la funcionalidad de directorio público de usuarios a través del cual una persona puede acceder al directorio interno de la empresa y a los recursos publicados en el.

· Microsoft Active Directory es compatible con el estándar propuesto de directorios LDAP v3 .

· La escalabilidad del producto permite que la red de la empresa se distribuya en distintos puntos geográficos sin incrementar la complejidad de la administración de la red.

3.2.6 Servidor SMTP - Sendmail.

Otro componente necesario para la operación de cualquier empresa hoy en día y más aún para un negocio de comercio electrónico es un sistema de correo electrónico confiable y seguro.  Para cubrir esta necesidad se ha incluido como parte del diseño de red un servidor SMTP que envíe y reciba correo de Internet.  El producto seleccionado debe de cumplir con los requerimientos de escalabilidad, confiabilidad y seguridad del negocio.  

El producto seleccionado para realizar las tareas de servidor SMTP por sus características y funcionalidad es el SENDMAIL.  

SENDMAIL permite habilitar algunas opciones de seguridad necesarias en toda red que se considere segura tales como Relay controlado y autenticación de SMTP.

Las características de relay controlado de SENDMAIL permiten al administrador especificar las condiciones bajo las cuales el SMTP server aceptará el relay de mensajes, es decir que dependiendo de los dominios de origen y destino, SENDMAIL aceptará o rechazará la operación de Relay.  Esta característica de seguridad es crítica en toda red debido al riesgo de que usuarios o empresas externas utilicen nuestro SMTP Server para enviar mails masivos no solicitados también conocidos como SPAM.

Otras medida de seguridad incluida en SENDMAIL es la autenticación del SMTP.  Esta funcionalidad permite restringir el relay de mensajes únicamente a aquellos usuarios que se encuentren en una red autorizada y que posean credenciales validas en el servidor SMTP.  Esta característica de SENDMAIL restringirá el envío de correo únicamente a aquellos usuarios que estén autorizados para utilizar dicho servicio.

3.3 Definición de Políticas de Seguridad

Ninguna red puede estar protegida si sus administradores no definen las políticas de seguridad correctas.  No basta con seleccionar e implementar los mejores mecanismos de seguridad, estos no servirán de nada sin una correcta configuración y administración.

Las políticas de seguridad en la red son las reglas que regirán el comportamiento de los usuarios y evitarán accesos maliciosos a recursos y servicios de la red.

Una correcta definición de políticas de seguridad estará dada en base al análisis de todos los riesgos posibles y es así que como parte de nuestro diseño se han definido las siguientes políticas de tráfico, detección de intrusos, privilegios de usuarios internos, acceso al SMTP, políticas del antivirus, de la base de datos y del servidor Web.

3.3.1 Políticas de Tráfico en la Red

Las políticas de tráfico en la red se pueden denominar también las políticas del firewall.  Los sistemas de Firewall instalados en la red son quienes se encargarán de implementar las políticas de tráfico definidas y permitirán el paso únicamente de paquetes autorizados.

Como parte de las políticas de tráfico es necesario definir el tipo de tráfico que se autorizará en el firewall externo y en el firewall interno, es decir el tipo de paquetes que estarán autorizados para pasar por el firewall entre la red de administración y la Internet así como el tráfico entre la red de base de datos y la red de administración.  Las políticas de tráfico deben de ser lo suficientemente restrictivas para asegurar la información y al mismo tiempo flexibles para dar acceso únicamente a lo requerido por el usuario interno y externo.

Cabe mencionar que estas políticas deberán considerar tanto tráfico entrante como tráfico saliente en ambos Firewalls.

3.3.1.1 Definición de Políticas del Firewall Externo

Estas son las reglas de acceso para el firewall que separa la red de administración de la red externa (Internet).  A continuación se detalla el tipo de tráfico que estará autorizado en el firewall externo:

Red Externa a la Red Desmilitarizada (Inbound)

· HTTP (TCP 80),  hacia la dirección IP del servidor Web.
· HTTPS (TCP 443), hacia la dirección IP del servidor Web.
Red Externa a la Red Interna (Inbound)

· SMTP (TCP 25),  únicamente hacia el servidor de correo SENDMAIL ubicado en la red interna.
Red Desmilitarizada a la Red Interna (Inbound)

· SQL Server (TCP 1433) hacia el servidor de base de datos ubicado en la red interna.

· SMTP (TCP 25) desde el servidor Web ubicado en la DMZ hacia el servidor de correo corporativo.

Red Interna a la Red Desmilitarizada (Outbound)

· HTTP (TCP 80),  hacia la dirección IP del servidor Web.
· HTTPS (TCP 443), hacia la dirección IP del servidor Web.
Red Interna a la Internet o red Externa (Outbound)

· HTTP (TCP 80) permitido para el grupo de estaciones de usuarios y servidor de antivirus corporativo.
· HTTPS (TCP 443) permitido para el grupo de estaciones de usuarios y servidor de antivirus corporativo

· FTP (TCP 21) permitido únicamente para usuarios administradores y servidor de antivirus corporativo

· SMTP (TCP 25) permitido únicamente para el servidor de correo corporativo

· POP3 (TCP 110) permitido para el servidor de correo corporativo y usuarios autorizados

· Tráfico de búsquedas y actualización de registros DNS únicamente para el servidor DNS corporativo

El resto de servicios estará restringido en el firewall externo, es decir que si un usuario o estación intenta enviar paquetes utilizando algún otro puerto no definido en las políticas, dicho paquete será descartado y no podrá atravesar hacia la red de destino.

La configuración del firewall externo está detallada en el apéndice B.
3.3.1.2 Definición de Políticas del Firewall Interno

Estas son las reglas de acceso para el firewall que separa la red de la Base de Datos de la red de administración, es decir que este firewall bloquea el tráfico indebido enviado hacia el servidor de base de datos.  
Es importante aclarar que para el firewall interno, la red de administración de la empresa es considerada la red externa y la red de datos es considerada la red interna.

A continuación se detalla el tipo de tráfico que estará autorizado en el firewall interno:

Red Externa (Administración) a la Red Interna  (Red de Datos) - (Inbound)

· Tráfico hacia la Base de Datos SQL desde la interface interna del firewall externo.
· Tráfico hacia la Base de Datos SQL desde la estación del Administrador de base de datos. 

El resto de servicios estará restringido en el firewall interno.
La configuración del firewall interno está detallada en el apéndice B.

3.3.2 Políticas de Detección de Intrusos

El sistema de detección de intrusos es un componente de seguridad necesario en toda red que pretenda garantizar la confiabilidad, disponibilidad y privacidad de sus transacciones.  El software de detección de intrusos tiene como finalidad detectar una posible intrusión o ataque en base al comportamiento de los usuarios y del tráfico generado por estos en la red.  Debido a que la operación de estos sistemas se basa en patrones de tráfico identificados como anómalos e intrusivos el correcto funcionamiento del detector de intrusos dependerá de la política que se implemente sobre este.   Una política mal diseñada tendrá como efecto la generación de alarmas innecesarias como Falsos Negativos, Falsos Positivos y Negativos Verdaderos.  Estos tres tipos de falsas alarmas se producen cuando el sistema erróneamente no detecta una intrusión debido a que esta no es anómala, cuando el sistema detecta una intrusión por tráfico que en realidad no lo es pero que por ser anómalo es detectado como tal y cuando la actividad es no intrusiva  por tanto el sistema lo muestra como tal.  Ninguno de estos tres tipos de alarma es deseado porque dan una sensación de falsa seguridad y porque confunden el criterio con el que los administradores responden a las alarmas pudiendo en algunos casos ignorar verdaderos problemas.

Las políticas del detector de intrusos deben estar correctamente establecidas para que este solo genere alarmas al detectar una intrusión Positiva Verdadera, es decir una actividad de tráfico intrusivo y anómalo.

La política establecida en nuestro sistema de detección de intrusos E-Trust consiste de las siguientes reglas: Log de http, SMTP, ftp, telnet.
Las figuras 3.1 y 3.2 muestran las politicas que se han implementado en el ETrust Intrusion Detection.
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Figura 3.1
Políticas basadas en Paquetes
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Figura 3.2
Políticas basadas en Estadísticas
3.3.3 Políticas de Acceso de Usuarios Internos

Haciendo caso a la estadística de que la mayoría de ataques provienen de usuarios internos de una red o por el mal manejo de los permisos internos de los usuarios, se han definido políticas que se aplicaran sobre las personas que laboren en la empresa.

Todo el personal interno de la empresa deberá poseer una credencial de usuario que le permitirá conectarse a la red y acceder a los recursos disponibles en la misma.   Estos usuarios deberán tener privilegios restringidos sobre los recursos de la red e inclusive sobre sus propias estaciones.

Tipos de ataques comunes originados por un mal manejo de las políticas internas de acceso van desde instalaciones de programas troyanos e infección de virus hasta el robo de información utilizando programas sniffers.

Con el afán de eliminar en lo posible este tipo de riesgos hemos implementado el directorio activo de Windows 2000 (dominio de red) sobre el cual se han definido las políticas internas que se detallan en las tablas del Apéndice C.

3.3.4 Políticas de Acceso al SMTP

Uno de los problemas de seguridad más comunes es el Relay SMTP que realizan personas en la red para enviar correos electrónicos no solicitados mejor conocidos como SPAM.  Este tipo de ataque aprovecha las vulnerabilidades y malas configuraciones realizadas a los servidores SMTP de otras empresas en Internet.  

Para prevenir que esto ocurra es necesario mantener una correcta configuración de nuestro servidor SMTP implementando una política adecuada sobre este servicio.

Nuestra política de acceso al SMTP Sendmail consiste en realizar relay de correo únicamente para aquellos mensajes cuyo destino es nuestro dominio de correo electrónico, es decir todo mensaje recibido desde la Internet que tenga como destinatario una dirección de correo del dominio regalos.com será aceptado y procesado, caso contrario el mensaje no será aceptado por el SMTP.  De igual manera se establecerá una restricción de acceso sobre este servicio de tal manera que únicamente se acepte el relay de mensajes provenientes de nuestra red interna.  

Aplicando las políticas antes mencionadas evitaremos que personas no autorizadas utilicen nuestro SMTP para enviar SPAM hacia la Internet.

3.3.5 Políticas de Servicio de Antivirus

El antivirus para estaciones y servidores Symantec Corporate Edition debe estar instalado en todas las computadoras con sistema operativo Windows.  Uno de los servidores de la red estará configurado como servidor central de antivirus y administrará el funcionamiento y las políticas del antivirus de las demás estaciones y servidores.

El servidor central de antivirus deberá estar programado para descargar diariamente las nuevas actualizaciones, tanto de las definiciones de virus como su motor.

Las opciones de configuración del antivirus no estarán disponibles desde cada estación o servidor, todas las configuraciones estarán bloqueadas y solo podrán ser modificadas desde la consola central del antivirus.

La protección en tiempo real para el sistema de archivos se habilitará para todas las estaciones y servidores.

Se establecerá una política de detección y desinfección de archivos mediante la cual se desinfecten los archivos con virus y en caso de no ser posible, se coloquen en cuarentena en la consola central hasta que una actualización logre limpiar el archivo o el administrador decida eliminarlo.

3.3.6 Políticas de Seguridad de Base de Datos

La seguridad de la base de datos es crítica en una empresa dedicada a la venta de productos a través de un sitio Web.  De nada sirve implementar elementos de seguridad que garanticen la privacidad de la información durante la comunicación entre el cliente y el servidor Web si los datos una vez que sean almacenados no permanecen en un medio seguro.  Es necesario además de asegurar los canales de comunicación, asegurar también la base de datos que almacenará la información de los clientes, de las transacciones y de los productos de la empresa.

Una parte fundamental de la seguridad de la base de datos es la protección que se implemente utilizando un firewall interno que permita el acceso únicamente del tráfico estrictamente necesario.  El firewall interno de la red debe proteger el componente más sensible de nuestra infraestructura y este es la base de datos.

El segundo componente de la seguridad de la base de datos son las políticas de acceso que se implementen directamente en el motor de base de datos.  Los usuarios creados en el sistema de bases de datos relacional deberán tener configurados los permisos adecuados de tal manera que no se otorguen privilegios innecesarios a usuarios no autorizados ya que esto podría dar paso a un ataque realizado por un usuario interno o a un daño no intencionado en los datos.

Microsoft SQL Server 2000  permite definir usuarios y roles para proveer accesos en base a roles o grupos de trabajo.  Nuestra política de seguridad para la base de datos implementará un rol de usuario con acceso a los datos dependiendo del tipo de aplicación que este utilice.

Otro elemento importantísimo de las políticas de seguridad de la base de datos son los service packs y parches de seguridad publicados por Microsoft.  La mejor manera de prevenir un ataque que explote una vulnerabilidad del motor de base de datos es manteniendo actualizada la base con los últimos paquetes de servicio liberados.

Las políticas de auditoria de SQL Server estarán habilitadas para registrar todas las conexiones realizadas a la base y los comandos SQL ejecutados.

La política de backup de datos implementará respaldos diarios, semanales y mensuales, en modo incremental y en modo total respectivamente.

Los usuarios GUEST se deshabilitarán para evitar accesos no autorizados que aprovechen estos usuarios.

Periódicamente se ejecutarán los siguientes procedimientos de seguridad sobre la base de datos SQL Server:

· Microsoft Baseline Security Analyzer.
· Escaneo de logins para verificar contraseñas en blanco.
· Verificación de stored procedures de inicio.
Seguridad de la información sensible de clientes almacenada en la Base de Datos.

Todas las transacciones de compra que realicen nuestros clientes se registrarán en la base de datos.  La   información sensible del cliente tales como el número de tarjeta de crédito, usuario y contraseña del sitio deberán almacenarse en un formato encriptado que asegure la confidencialidad de la información.  Esto ayudará a proteger los datos críticos del cliente de un posible ataque interno o externo a la base de datos.

El método de encriptación que se utilizará para almacenar la información sensible del cliente en la Base de Datos es una función HASH de una vía.   El algoritmo HASH utilizado en nuestro trabajo es el SHA1 (Secure Hash Algorithm 1) implementado como parte de las librerías de clases .NET Framework.
3.3.7 Políticas de Seguridad de Servidor WEB
La seguridad de un servidor Web depende en gran parte del tipo de tráfico que se permita pasar hacia el servidor,  únicamente los puertos necesarios 80 y 443 estarán permitidos desde otras redes hacia la dirección IP del  servidor Web en la red desmilitarizada, de esta manera se evitarán ataques en otros puertos no autorizados.

Este bloqueo de tráfico no autorizado no garantiza del todo la seguridad del servidor Web ya que dicho servicio seguirá escuchando requerimientos en los puertos habilitados y el atacante puede tratar de utilizar estos puertos para causar daños en el servidor.  Debido a esto, es sumamente importante que el servicio de páginas Web este implementado sobre una solución robusta que detecte el tráfico malicioso pasando a través de los puertos 80 y 443, de tal manera que se deseche este tipo de requerimientos.

Los principales ataques a servidores Web han ocurrido por vulnerabilidades de los servidores en detectar este tipo de tráfico malicioso, debido a esto es muy importante que el servidor Web que se utilice este siempre actualizado con los últimos parches de seguridad liberados por el fabricante.

El servidor Web seleccionado por nosotros para el proyecto es el Internet Information Server 6.0 que es la última versión del servidor Web de Microsoft.  Este servidor es un producto maduro y robusto que nos permitirá eliminar los riesgos de caídas del servicio Web causadas por un ataque.  Una de las características del Internet Information Server 6.0 es la capacidad de analizar el tráfico de URLs antes de pasar el requerimiento al motor del servidor Web y solamente acepta los comandos permitidos que no pueden causar daño.  Esta funcionalidad se logra instalando la herramienta de seguridad URLScan de Microsoft sobre el servidor Web.

Adicionalmente al análisis de URLs realizado por IIS 6.0, el firewall ISA Server 2000 de nuestra red, tendrá habilitada la funcionalidad de Intrusion Detection que detectará también cualquier comando malicioso incluido en el tráfico HTTP.
Seguridad del tráfico entre el servidor Web y el browser del cliente.

Uno de los riesgos que los clientes tienen al realizar compras en la Web es que su número de tarjeta de crédito y sus datos personales sean atrapados en el trayecto entre su Web browser y el servidor Web del sitio de compras.  Para eliminar este riesgo es necesario implementar el envío de tráfico cifrado desde y hacia nuestro servidor Web.  
El mecanismo de cifrado que se utilizará en la implementación de nuestro sitio es protocolo SSL y HTTPS.  El protocolo SSL (Secure Sockets Layer) utiliza un algoritmo de cifrado de clave pública y privada mediante el cual la información es cifrada en la estación del usuario usando la clave pública del servidor y sólo puede ser descifrada por el servidor Web utilizando la clave privada que el posee.

El intercambio de claves públicas y privadas se realiza a través de un certificado digital que será emitido por una entidad certificadora autorizada, este certificado será instalado en nuestro servidor Web.

El nivel de cifrado que se utilizará es de 128 bits por lo cual el cliente requerirá un browser que soporte este nivel de cifrado (Internet Explorer 5.0 o superior).
3.4 Diseño de la Contingencia de la Red

Para poder considerar a una red como segura, es necesario que durante su diseño se hayan analizado todos las posibles fallas de la misma.  Uno de los mayores riesgos en una infraestructura de red es el daño físico de uno de sus componentes críticos, es por esto que es necesario que se planifique la contingencia de la red y que un diseño adecuado considere la necesidad de elementos redundantes.

Para nuestro caso específico en el cual se pretende almacenar un sitio Web de comercio electrónico, los elementos críticos que podrían generar una caída general del servicio son: los firewalls, la base de datos del sitio y el servidor de páginas Web.  Como parte de nuestro análisis hemos determinado necesario que los elementos antes mencionados posean equipos redundantes para que en caso de fallas físicas en alguno, la atención general de la red y del sitio Web no se vea afectada.  

Todos los elementos redundantes en una red significan un costo operativo muy alto ya que en muchas ocasiones se cuenta con una capacidad instalada no utilizada en la cual se ha invertido gran cantidad de dinero.  Es importante siempre analizar la relación costo beneficio de incorporar elementos redundantes en la red;  una hora de interrupción del servicio a nuestros clientes puede significar un costo muy elevado para la empresa por las ventas que no se pudieron realizar y por la desconfianza generada en nuestros clientes.

3.5 Diagrama de una Red Segura

Los diagramas mostrados corresponden al diseño de la red segura que almacenará el sitio Web de comercio electrónico.  Como parte de este proyecto se han realizado dos diseños, el primero corresponde a una red segura ideal que será necesario implementar en caso de formalizar un proyecto de negocio y poner en producción el sitio de comercio electrónico, el segundo diseño corresponde a una red segura con una configuración mínima que ha sido implementada como parte de este proyecto para el desarrollo del sitio Web y las pruebas de seguridad.  El siguiente gráfico muestra un diagrama general de una red segura para un sitio de comercio electrónico.
	
[image: image4.emf]Internet

Sistema de

Detección de Intrusos

Servidor de Paginas Web

Servicios de

Directorio y

Políticas de

Usuario

Firewall Interno

Firewall Externo

Usuarios Internos

Red

Desmilitarizada

Base de Datos

Red de

Base de Datos

Red de

Administración

Servidor de

Correo Electronico y

Antivirus para Correo

Sistema de

Detección de Intrusos




Figura 3.3
Diagrama de Red Segura
La red diseñada esta formada por 3 subredes independientes separadas por 2 arreglos de firewall.  A continuación se explicarán cada una de las redes.

Red Desmilitarizada

La primera red es una zona desmilitarizada del arreglo de firewalls que asegurará la conexión hacia Internet.  En esta red estarán conectados 2 servidores Web en modo de balanceo de red, que alojarán las páginas del sitio Web.  Ambos servidores Web atenderán requerimientos de usuario en paralelo brindando un servicio ágil y redundante.

En la red desmilitarizada se ubicará también un servidor con el software de detección de intrusos.  Este servidor analizará todo el tráfico dirigido a los servidores Web y reportará a los administradores cualquier intento de ataque al servicio Web o cualquier tráfico malicioso enviado desde las otras redes.

Red de Administración.

La red de administración es la red en la cual estarán ubicados los usuarios internos y los administradores de la red.  Adicionalmente estarán conectados en esta red, los servidores de dominio y el servidor mail.  Estos servicios a pesar de ser críticos para establecer las políticas de red y para la comunicación vía mail, no son servicios críticos que afecten la operación del negocio.

Red de Bases de Datos

La tercera red es la red más importante de todo el ambiente ya que en esta estará conectado el clúster de base de datos, que alojará la información de compras del sitio y las transacciones realizadas por los clientes a través de los servidores Web.  Esta red esta protegida por un segundo arreglo de Firewalls que bloquea cualquier acceso que no haya sido autorizado por los administradores.  Únicamente los usuarios internos y los servidores Web podrán enviar tráfico al servicio SQL del Clúster.  El resto del tráfico hacia esta red estará restringido para todo el mundo.

3.5.1 Diagrama de Red Ideal

El diagrama de red ideal considera todos los elementos de contingencia descritos en este capítulo y que son necesarios para eliminar riesgos de disponibilidad del sitio Web.  En toda red de datos existe el riesgo de que una falla física del hardware cause una caída general del sistema y se afecte la disponibilidad del sitio Web, debido a esto es necesario mantener un buen nivel de redundancia en los componentes de manera que se pueda eliminar en lo posible este riesgo.
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Figura 3.4
Diagrama de Red Ideal
3.5.2 Diagrama de Red Implementada en el Proyecto

El diagrama de red implementada corresponde a la red de computadoras que se implementó como parte de este proyecto.  La finalidad de este diagrama es mostrar una configuración segura mínima utilizando los mecanismos de seguridad necesarios.  Esta configuración de red se utilizó para el desarrollo del sitio Web de comercio electrónico y para las pruebas de penetración y seguridad.  El diagrama de red implementado no incluye ningún elemento redundante ni de contingencia a fallos debido a la inversión económica necesaria para implementar dicha configuración.
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Diagrama de Red Implementada
Capítulo 4
4 IMPLEMENTACIÓN DE UNA INFRAESTRUCTURA DE RED SEGURA PARA EL ALMACENAMIENTO DE UN SITIO DE COMERCIO ELECTRÓNICO.

Una vez que se han explicado las bondades de los productos seleccionados para asegurar nuestra infraestructura de red y que se han definido las políticas de seguridad que se configurarán en cada uno de los elementos de la red, hemos procedido a construir un ambiente de trabajo inicial con la finalidad de implementar el sitio de comercio electrónico. 

En este capítulo se detallan cada una de las configuraciones realizadas en los productos de seguridad y el procedimiento para la implementación de cada elemento de la red.  El propósito de este capítulo es mostrar una referencia de cómo se deben configurar los firewalls de la red, el servicio de detección de intrusos, las políticas de usuarios internos, los servicios de protección contra virus y el resto de elementos necesarios para construir una infraestructura de red segura que almacene el sitio de comercio electrónico.
4.1 Implementación de la Estructura de Dominio de Red
La implementación de la infraestructura de dominio consiste de dos partes, la instalación de los servidores de Windows 2000  y Windows 2003; y la construcción del dominio Active Directory.

4.1.1 Instalación de Servidores Windows 2000 y Windows 2003

La mayoría de los servidores de nuestra red utilizan como sistema operativo base el Windows 2000 Server.  Uno de los procesos más importantes de la implementación de la infraestructura es instalar el sistema operativo adecuadamente para cada servidor.  La instalación de componentes o servicios innecesarios en los servidores por omisión o desconocimiento del producto, puede ocasionar vulnerabilidades ya que estos servicios no estarán protegidos por mecanismos de seguridad definidos en la etapa de diseño.

En esta sección del capítulo se han documentado los puntos más importantes que deben ser considerados al instalar los sistemas operativos Windows 2000 Server y Windows Server 2003.

Recomendaciones al instalar Windows 2000 Server y Windows Server 2003.

· Particionar los discos duros de tal manera que el disco C tenga al menos 8 GigaBytes de espacio disponible para el sistema operativo y el archivo de paginación.

· En caso de contar con un segundo disco físico en el servidor, el archivo de paginación deberá ubicarse en el segundo disco.

· Todos los discos del servidor deberán utilizar el sistema de archivos NTFS.  Esto es necesario por las características de seguridad que puede brindar NTFS.

· Al momento de la instalación se debe especificar la contraseña para el administrador local, la cual debe  cumplir con las políticas de seguridad del dominio.
· Se deben instalar únicamente los componentes de Windows 2000 necesarios para las funciones del servidor.  Durante la instalación se deberán deseleccionar componentes que no formen parte del rol del servidor.

· El sistema operativo Windows 2000 instala de manera predeterminada el protocolo TCP/IP.  No deberán instalarse protocolos adicionales ya que no son requeridos para ninguna de las funciones del servidor.

·  El sistema operativo Windows 2000 Server deberá tener instalado el último service pack disponible (actualmente Service Pack 4) y todos los parches de seguridad liberados por Microsoft.

· Como regla general no deberán existir cuentas de usuario locales en los servidores Windows 2000 a excepción de la cuenta de administrador local.  Cualquier cuenta creada localmente en los servidores deberá cumplir con las políticas de contraseñas definidas, entre las que deberán estar la expiración de contraseñas.

· Definir la política “RestrictAnonymous” de tal manera que un usuario firmado como Invitado (Guest) no pueda tener acceso a listar los usuarios del dominio, recursos compartidos y políticas del sistema.

· La configuración de Autologon de Windows 2000 deberá estar deshabilitada ya que esta permite que el usuario y clave de logon queden almacenadas en el disco del servidor.

· No deberá existir más de un administrador local en cada servidor Windows 2000.

· Deberán desactivarse todos los servicios del sistema que no se requieran para el funcionamiento del servidor.  Servicios innecesarios instalados de manera predeterminada como Telnet, SNMP o SMTP deberán deshabilitarse para eliminar cualquier vulnerabilidad de estos servicios.

· Los recursos compartidos en los servidores tales como carpetas e impresoras deberán tener permisos específicos por usuario o grupo y no deberán incluir el grupo Todos (Everyone).

4.1.2 Construcción del dominio Active Directory

La arquitectura del directorio de seguridad Active Directory consiste de servidores conocidos como controladores de dominio los cuales realizan las tareas de autenticación de usuarios, ejercen las políticas de seguridad y mantienen sincronizada la información del directorio a través de la red.  Los servicios del dominio están basados en la arquitectura de resolución de nombres DNS y utilizan los servicios de este protocolo para enumerar y descubrir la ubicación de los servidores de dominio.

Una parte fundamental de la implementación de Active Directory es la configuración de un servidor DNS sobre Windows 2000 o 2003, ya que el DNS registrará la ubicación de los distintos servicios del directorio en la red.

Para la implementación de nuestro proyecto hemos dedicado un servidor para realizar las tareas de controlador de dominio y servidor DNS a la vez.

Pasos utilizados para la construcción del directorio activo.

· La instalación del directorio activo se inicia ejecutando el comando DCPROMO en el primer servidor controlador de dominio.

· Es necesario definir durante la instalación el nombre del dominio que se utilizará.  El nombre de dominio utilizado en Active Directory debe constar de dos partes, el nombre completo basado en el estándar DNS también conocido como FQDN (Fully Qualified Domain Name)  y el nombre de dominio en formato NETBIOS.  Para nuestro proyecto los nombres seleccionados respectivamente son REGALOS.COM.EC y REGALOS.

· Durante la instalación del directorio activo el asistente pedirá identificar el servidor DNS de la red.  En este paso se deberá especificar un servidor DNS con soporte de registros dinámicos.  En caso de no contar con este servicio en la red, Windows 2000 instalará el servicio de DNS Server en el mismo controlador de dominio.

· Una vez terminada la instalación del directorio, se deberán crear las cuentas de usuario y de grupo con los permisos adecuados de acuerdo a su perfil de trabajo.
4.2 Implementación de Políticas de Dominio
La implementación de las políticas de dominio definidas en el capítulo 3 se debe realizar utilizando las herramientas de administración que Windows ofrece una vez instalado el directorio activo.

La principal herramienta utilizada para la configuración de políticas del dominio es “Domain Security Policy”.  Esta herramienta contiene una plantilla de políticas disponibles que se aplicarán sobre estaciones, servidores, usuarios o grupos de usuarios, dependiendo del tipo de política configurada.  
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Figura 4.1 
Herramienta Domain Security Policy
La asignación de políticas se debe realizar utilizando unidades organizacionales del dominio, las cuales serán creadas en base al tipo de usuario y tipo de máquina y que a su vez agruparán a usuarios, grupos, estaciones y servidores de la red.

4.3 Implementación de Firewall Externo
El firewall externo de nuestra red fue implementado utilizando Microsoft Internet Security and Acceleration Server 2000.  El firewall ISA Server se debe instalar sobre un servidor Windows 2000 y una vez instalado es necesario configurar las reglas de tráfico permitido.  Microsoft ISA Server bloquea de manera predeterminada todo el tráfico de entrada y salida; en caso de querer permitir el paso de cierto tráfico, se deberán definir las reglas adecuadas de acceso.

4.3.1 Instalación de ISA Server como Firewall Externo

En esta sección del documento se detallan las opciones de instalación de Microsoft ISA Server y su configuración para el caso de nuestro firewall de red externo.

El proceso de instalación del ISA Server se realiza ejecutando el instalador el cual invoca a un asistente que facilita el proceso de construcción de ISA Server. 
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Figura 4.2 
Instalación de Isa Server 
Uno de los puntos más importantes de la instalación consiste en seleccionar los componentes del software que se desean instalar.  Las tres opciones que se muestran son la instalación típica, la customizada y la completa, y dependiendo de la opción seleccionada se instalarán algunos o todos los componentes de ISA Server.  La instalación típica de ISA Server instala las opciones de componentes  más utilizadas.  La instalación customizada permite seleccionar cuales de los componentes del software se copiaran.  La opción completa instala el Microsoft ISA Server con todos los componentes disponibles en el software.

Durante la instalación el asistente requerirá que se defina si el firewall ISA Server pertenecerá a un arreglo de firewalls ISA configurado en la red o funcionará como un firewall stand-alone.  La modalidad de arreglo de ISA Server permite crear una solución de firewall redundante en la cual 2 o más servidores ISA Server trabajan bajo la misma configuración de manera que se tiene un backup del firewall y una distribución de la carga.

Para realizar esta configuración de arreglo es necesario que los ISA Server se encuentren configurados como miembros de un dominio Active Directory.  En caso de no ser así, el servidor deberá instalarse en modo Stand-Alone.  El firewall externo de nuestra red fue configurado como el primer servidor de un arreglo de firewalls externos de tal manera que es posible adicionar un segundo ISA Server a esta configuración y obtener una solución de firewalls redundantes. 

Otro beneficio de la modalidad de arreglo consiste en que la configuración de los firewall se centraliza en la estructura del directorio activo de Windows y no se almacena en cada firewall, impidiendo de esta manera que un intruso obtenga acceso a esta configuración.

Otro punto muy importante de la instalación corresponde a la selección del modo en el que se instalará el Firewall ISA Server.  Los modos de trabajo disponibles del ISA Server son 3: Modo de Firewall, Modo de Cache y Modo Integrado.

El modo de Firewall es el modo más seguro del ISA Server, con esta configuración únicamente funcionara como firewall y no habilitara las funciones de proxy server o Web hosting.

El modo de Cache es una opción menos segura en la cual el servidor ISA Server puede operar también como servidor Web.  Este modo no es recomendable para firewalls conectados directamente a la Internet.
El modo integrado habilita las opciones de Proxy server y cache de páginas además de los servicios de firewall.  Es una opción más segura que el modo cache pero que a su vez brinda la funcionalidad de servidor proxy para la red interna.

El modo seleccionado para nuestro firewall externo es el modo integrado.

El último paso para la instalación de Microsoft ISA Server consiste en la definición del segmento de red que ISA Server considerará como su red interna (segura).

En base al rango de direcciones IP que se defina como red interna para Microsoft ISA Server, este construirá una tabla de ruteo interna con la cual administrará las políticas de tráfico que sean definidas posteriormente en el firewall.

Una vez instalado ISA Server como firewall externo, el siguiente paso de esta implementación consiste en configurar todas las políticas definidas para el firewall externo en el capítulo 3.
4.3.2 Configuración de Políticas en el Firewall Externo

La configuración de políticas en Microsoft ISA Server esta subdividida de acuerdo al tipo de acceso que se quiere otorgar.  A continuación se explican cada unas de las opciones que deben ser configuradas en las políticas de ISA Server.

Política de Acceso – Reglas de Sitios y Contenido

Este tipo de políticas se definen para otorgar acceso a contenido Web para las estaciones y servidores ubicados en la red interna.  ISA Server permite otorgar permisos de acceso en base al tipo de contenido, el sitio destino y la estación o usuario que originan el requerimiento.

En esta sección hemos configurado las políticas de acceso de nuestros usuarios internos.  Todos los usuarios tendrán acceso a sitios en la Internet, pero solo usuarios autenticados en el dominio tendrán acceso al sitio de e-commerce.

Política de Acceso – Reglas de Protocolo

Las reglas de protocolo de ISA Server permiten definir el tipo de tráfico TCP o UDP que está autorizado en el firewall desde la red interna hacia la red pública y hacia la red desmilitarizada.  En esta sección de la consola de administración de ISA Server se deben configurar las reglas para tráfico SMTP de salida,  FTP para administradores y servidor antivirus y consultas del DNS Server hacia los servidores DNS raíz en la Internet.  Adicionalmente deben configurarse los protocolos de navegación que estarán permitidos para el grupo de usuarios y para el administrador.

Política de Acceso – Filtrado de Paquetes IP

En esta sección de la herramienta de configuración se deben definir las reglas de acceso de entrada hacia la red interna y hacia la red desmilitarizada.

Se utilizó el filtrado de paquetes IP para bloquear tráfico ICMP y UDP dirigido hacia el servidor Web.  De la misma manera se creó una política que permite el paso de paquetes HTTP y HTTPS hacia el servidor Web.

Una política adicional de filtrado de paquetes fue definida para permitir la comunicación por protocolo SMTP desde la Internet hacia el servidor de correo.

Publicación – Reglas de Publicación Web
Este tipo de políticas se utiliza para establecer el acceso a servidores Web ubicados en la red interna (segura) del firewall.  En caso de colocar un servicio Web en la red interna, se deberá utilizar este tipo de política para proveer acceso desde la Internet utilizando conversión NAT de la dirección IP del servicio Web.  En la implementación de nuestra red no hemos ubicado ningún servicio Web público en la red interna y no se utilizarán este tipo de políticas.

Publicación – Reglas de Publicación de Servidores
Este tipo de política es similar a la de publicación de servidores Web pero es utilizada para establecer acceso a otro tipo de servicios desde la red pública y desmilitarizada a servicios en la red interna.

Este tipo de políticas se utiliza en nuestra red para permitir  el acceso al servidor SMTP interno desde la Internet y desde el servidor Web ubicado en la red desmilitarizada.  Adicionalmente se utiliza este tipo de políticas para permitir el acceso del servidor Web hacia la base de datos SQL Server ubicada en la red interna.

Elementos de políticas
ISA Server provee la definición de elementos de políticas en la cual el administrador puede definir tipos de protocolo de acuerdo al puerto que utilizan, nombres definidos para grupos de estaciones y servidores en las redes interna, pública y desmilitarizada.  Como parte de la configuración del firewall externo hemos definido algunos elementos que facilitan la administración de nuestras reglas en el firewall.  Algunos de esos elementos son Administradores, Usuarios, Servidor de Base de Datos, Servidor Web, Servidor Antivirus, Servidor DNS y Servidor SMTP.

Otro servicio habilitado a través de la configuración de ISA Server es la capacidad de detección de intrusos y de posibles ataques hacia el firewall externo.  ISA Server provee esta funcionalidad a través de la cual el firewall examina el contenido del tráfico y logra detectar código malicioso oculto en un tráfico de red autorizado.  En caso de detectar una amenaza en el tráfico de entrada ISA Server bloquea este tipo de tráfico y alerta al administrador de un posible ataque.

4.4 Implementación de Firewall Interno

La implementación del firewall interno ISA Server es muy similar a la realizada en la implementación del firewall externo.  Existen algunas diferencias que se basan en el rol que cada firewall cumple y en las reglas que se deben definir.

La instalación del ISA Server interno es una instalación Stand-Alone a diferencia de la del firewall externo en el cual se creo un arreglo.  Esta configuración se debe a que para formar un arreglo hace falta definir un servicio de directorio en la red de la base de datos el cual no estará disponible para la construcción de nuestra red.

Otra diferencia es el modo de firewall seleccionado para el ISA Server interno, a diferencia de la instalación del firewall externo, el modo seleccionado es el de Firewall Seguro, es decir que este equipo no proveerá servicios de cache de páginas Web y de servidor proxy si no que realizará las funciones exclusivas de un firewall.  Este es el modo más seguro y por tanto el recomendado para la protección de la base de datos.

La definición de políticas del firewall interno es más simple que la del firewall externo debido al tipo de tráfico que deberá pasar por este.  Para la configuración de la política de acceso a la base de datos SQL Server, se utilizó una regla de publicación de servidores en el cual se establece el acceso a la base de datos utilizando conversión NAT de una dirección IP interna oculta a la dirección IP externa del firewall interno.

4.5 Implementación de Detección de Intrusos

El software de detección de intrusos utilizado en nuestro proyecto es el CA eTrust Intrusion Detection.  Este producto se especializa en descubrir posibles ataques hacia la red desde la Internet o desde la red interna.  Es recomendable que la implementación de eTrust se realice sobre un servidor Windows 2000 ya que esta plataforma ofrece mayores seguridades y características de estabilidad. 

El proceso de implementación de CA eTrust consiste de la instalación del producto y de la configuración de políticas definidas para la red.

4.5.1 Instalación y Configuración de eTrust Intrusion Detection
La instalación de eTrust se inicia ejecutando el asistente instalador desde el CD proporcionado por el fabricante.  El primer paso de la instalación consiste en una verificación de los requerimientos del software sobre el servidor en el que se va a instalar.  Algunos de los requerimientos revisados son sistema operativo, memoria RAM, procesador y tarjetas de red compatibles.  Es muy importante contar en el servidor con tarjetas de red compatibles con eTrust ya que sin estas el producto funcionará de manera errada.  Se recomienda revisar el listado provisto por el fabricante antes de instalar el producto.

Una consideración importante antes de instalar el eTrust es definir si el equipo sobre el que se instalará será un controlador de un nuevo dominio o un servidor miembro del dominio de red.  Esto es necesario ya que en lo posible se debe mantener el servidor de eTrust como un equipo independiente de las demás estaciones.  Para nuestro proyecto hemos instalado eTrust sobre un servidor standalone sin dominio.

El último paso importante durante la instalación de eTrust es seleccionar los componentes que se instalarán.  La instalación consta de 3 componentes:  Intrusion Detection, Central Agent y Data Client.  Intrusion Detection es el componente principal del producto y debe ser instalado necesariamente.  Los otros dos componentes son útiles en ambientes en los que se quiere centralizar la información recolectada por varios servidores eTrust.  Para nuestro ambiente el único componente instalado es el Intrusion Detection.

La configuración de eTrust consiste en especificar las políticas definidas en los capítulos anteriores.  CA eTrust viene configurado de manera predeterminada con ciertas políticas de seguridad propias del producto, basadas en tipo de paquete y basadas en información estadística, de tal manera que se verifica cualquier actividad sospechosa en la red.  Para nuestro proyecto se utilizaron todas las políticas predeterminadas del producto y se configuraron las alarmas para que sean enviadas a los administradores de la red.

Otra configuración que debe realizarse en el servicio de Intrusion Detection es la actualización de la base de reglas y de la base de direcciones Web a ser bloqueadas.  Estas dos actualizaciones pueden realizarse de manera periódica automáticamente a través de Internet.

4.6 Implementación del Servicio de Antivirus para Estaciones y Servidores
El servicio de antivirus para estaciones y servidores que hemos utilizado en el proyecto es el Symantec Antivirus Corporativo, el cual nos permite de manera centralizada mantener las estaciones y servidores protegidos y actualizados.  

La implementación del servicio de antivirus consiste de varios componentes de software,  el primero que se debe de instalar es el Symantec System Center el cual consta de la consola de administración del antivirus y la consola de administración de alarmas y mensajes.   Symantec System Center es la herramienta que nos permitirá instalar desde la consola central los antivirus hacia las demás estaciones y servidores de la red.  Adicionalmente este servicio se encargará de descargar desde el sitio Web del fabricante las actualizaciones de definiciones de virus y las replicará hacia los demás equipos de la red.

Otro componente importante de la instalación del servidor de antivirus de Symantec es la herramienta LiveUpdate Administration la cual se encarga de actualizar el servidor en intervalos definidos por el administrador.

Una vez instalado y actualizado el servidor de antivirus el siguiente paso es instalar desde la consola central el cliente antivirus para las demás estaciones y servidores de la red.  Esta instalación remota utiliza los servicios de llamadas de procedimientos de Windows RPC para desplegar el software a través de la red.

4.7 Implementación del Servicio de Antivirus para Correo Electrónico
El servicio de antivirus para el SMTP utilizado en nuestro proyecto es el Sophos Antivirus MailMonitor.  Este servicio consiste de un monitor para el SMTP Server que analiza todos los mensajes enviados y recibidos en la red.  La instalación de Sophos Mailmonitor se debe realizar en un servidor que reciba todos los mensajes para luego hacer un relay de estos hacia el SMTP, es decir que el servicio SMTP esta detrás del MailMonitor y solo recibirá mensajes que provengan de este.

En nuestro proyecto hemos realizado una implementación de MailMonitor sobre Linux, y es la que se detalla a continuación.

La instalación de Sophos MailMonitor sobre Linux comprende dos pasos: instalación de Sophos Antivirus sobre Linux y la instalación de Sophos Mailmonitor. 

La instalación de Sophos Antivirus para Linux se inicia desempaquetando el producto en formato TAR.  Una vez que se ha descomprimido el instalador se debe ejecutar el asistente de instalación con el comando ./install.sh –ni.

Una vez instalado Sophos Antivirus se deberán copiar las actualizaciones de virus provenientes del fabricante.  Estas actualizaciones se descargan de Internet en un formato propietario de extensión .IDE.  Los archivos IDE deberán ser copiados en la carpeta usr/local/sav.

El siguiente paso de esta implementación consiste en instalar Sophos Mailmonitor sobre el servidor Linux.  Esta instalación se inicia de la misma manera que el Sophos Antivirus es decir se descomprime y se ejecuta el archivo ./install.sh.

Algunos de los pasos de instalación de mailmonitor consisten en definir las carpetas sobre las que se instalará, las carpetas que almacenarán temporalmente los mensajes entrantes y salientes; y la configuración de la dirección IP y puerto que utilizará el monitor SMTP.  Durante esta etapa se deberá especificar en que puerto escucha el mailmonitor (TCP25) y el puerto y dirección al que se enviarán los mensajes salientes.

Otro parámetro importante de la instalación es definir el servidor SMTP que se utilizará para enviar las alertas al administrador.

Los comandos utilizados para iniciar y terminar el servicio MailMonitor son:  

./mmsmtpd –terminate

./mmsmtpd -start

4.8 Implementación del Servidor de Base de Datos
La base de datos seleccionada para almacenar la información de nuestro sitio de comercio electrónico es Microsoft SQL Server 2000.  La implementación de la base de datos SQL Server requiere que se definan ciertos parámetros importantes durante la instalación.

La instalación del motor de base de datos se inicia ejecutando el asistente instalador y seleccionando los componentes de servidor de base de datos.  Durante la instalación deben seleccionarse los módulos de cliente y servidor SQL Server, ya que los primeros se utilizarán para administrar la base de datos.  Uno de los puntos importantes que se deben definir durante la instalación es la cuenta de usuario con la que se iniciarán los servicios de SQL Server.  Hemos creado una cuenta llamada servicios que será utilizada para realizar estas funciones.  

El modo de autenticación de la base de datos debe ser modo mixto, es decir que SQL Server podrá autenticar a usuarios del dominio o a usuarios creados en la base de datos.  El tipo de licenciamiento que se debe utilizar para Microsoft SQL Server es por sitio ya que el único cliente de la base será el servidor Web y solo para este se requerirá una licencia de conexión (CAL).

Una vez instalado el servidor Microsoft SQL Server, el siguiente paso para la implementación de la base de datos del sitio Web es crear la base con sus tablas de acuerdo al diseño realizado durante la etapa de análisis previo al desarrollo del sitio.
La definición de las tablas puede realizarse manualmente utilizando las herramientas de administración de SQL Server o también pueden crearse procedimientos almacenados que al ser llamados desde un script creen automáticamente la estructura de tablas de la base.

4.9 Implementación de Seguridades de la Base de Datos
La base de datos es el elemento más crítico de nuestro ambiente ya que en esta residirá información confidencial de nuestros clientes como dirección, teléfono, correo electrónico y tarjetas de crédito.  Debido a lo sensible de la información es necesario implementar un buen nivel de seguridad para este servidor.  A continuación se detallan los puntos que se deben considerar para mantener segura la base de datos:

· La clave del administrador (sa) deberá seguir las políticas de passwords definidas, de tal manera que ningún usuario no autorizado obtenga privilegios de administrador y ponga en riesgo la información almacenada en la base.

· La ubicación física y lógica del servidor deberá considerar los riesgos de un ataque sobre el hardware o a través de la red para lo cual, este servidor deberá encontrarse dentro del centro de computo de la empresa y protegido por un firewall interno que permita la conexión del Web server y de los administradores.  

· El acceso que realiza el Web server hacia la base de datos deberá ser autenticado utilizando un usuario creado en la base de datos y que tenga los suficientes permisos para poder realizar esta conexión.  Jamás deberá considerarse el uso del usuario SA para este tipo de conexión del sitio.

· El servidor de base de datos deberá tener instalado todos los parches de seguridad liberados por Microsoft tanto para el sistema operativo Windows 2000 como para SQL Server.  Actualmente el último service pack de SQL Server 2000 es el Service Pack 1.

· Otro elemento importante de la seguridad de la base de datos son los respaldos diarios que se realicen a la información almacenada.  Es necesario crear usuarios no administradores que posean los suficientes privilegios para poder realizar esta actividad sin poner en riesgo la seguridad de la base.

· Nuestro diseño ideal de la infraestructura de red considera la implementación de un clúster de base de datos utilizando SQL Server Enterprise Edition.  El clúster de base de datos ofrece un nivel adicional de seguridad ya que en caso de un fallo del hardware de uno de los servidores, el clúster seguirá funcionando con el segundo servidor.

· La encriptación de datos sensibles del cliente (número de tarjeta de crédito, usuario y contraseña) se realizará en la programación del sitio utilizando una función hash.  La lógica del sitio deberá obtener el valor hash para cada uno de los datos sensibles e incluir la información encriptada en el stored procedure que guarde el registro en la base.

4.10 Implementación de Seguridades del Servidor WEB
El servidor Web es el servicio que mas riesgos corre en la red debido a que es quien permite el acceso de usuarios externos hacia el sitio y para esto debe estar expuesto a tráfico proveniente de la Internet.  El servidor Web realiza las funciones de alojar las páginas del sitio y responder a los requerimientos de los clientes de la empresa.

La seguridad de este servidor es crítica para el éxito de nuestro negocio ya que una falla en el servicio Web ocasionará pérdidas económicas directas al no poder vender nuestros productos y a la vez generará desconfianza y una mala imagen a nuestra empresa.

Las políticas de seguridad implementadas sobre el servicio Web deberán permitir a los usuarios interactuar con las páginas y al mismo tiempo proteger al servidor de accesos maliciosos de un atacante, es decir debe minimizar el riesgo de una falla operativa del sistema causada por un intruso.  La seguridad del sitio no solo dependerá de las políticas implementadas sino también de la capacidad del servidor Web a responder ante un ataque, es por esto que hemos seleccionado como servidor Web de nuestra red al producto Internet Information Server 6.0 de Microsoft el cual nos brinda la confiabilidad que requerimos para alojar nuestro sitio de comercio electrónico.

A continuación se detallan las consideraciones de seguridad que deberán analizarse al implementar el servicio de páginas Web:

· La ubicación física y lógica del servidor deberá considerar los riesgos de un ataque sobre el hardware o a través de la red.  El servidor Web deberá colocarse dentro del centro de cómputo de la empresa y conectado a la red desmilitarizada siendo separado de la red interna y de la red publica por un firewall externo.

· El firewall externo de la red deberá permitir el tráfico http y https hacia este servidor y deberá bloquear cualquier otro tipo de protocolo que se intente enviar hacia este equipo.  El firewall deberá también permitir que el servidor Web se comunique con la base de datos a través del firewall interno de la red utilizando el puerto TCP de SQL Server.  Como medida de seguridad adicional hemos habilitado el escaneo de paquetes http y https en el firewall externo ISA Server de tal manera que este bloquee comandos maliciosos enviados hacia el servidor Web utilizando este tipo de tráfico.

· El servidor Web deberá tener instalado todos los parches de seguridad liberados por Microsoft para el sistema operativo Windows 2003 y para el servicio Internet Information Server 6.0.

· El acceso a páginas Web durante la compra de productos se realizará utilizando el protocolo HTTPS, para esto es necesario instalar un certificado digital sobre el servidor Web.  Este proceso de instalación de certificados se realizará utilizando las herramientas que el software provee para este fin.

· Las páginas del sitio almacenadas en el servidor deberán poseer los permisos adecuados de tal manera que los usuarios puedan acceder a dichas páginas (permisos de lectura) y además ejecutar los scripts almacenados en páginas aspx del sitio.

· El usuario y contraseña que utiliza el sitio para la conexión hacia la base de datos estará almacenada en una página especial de configuración la cual no podrá ser accedida por usuarios comunes.  La página que almacena esta información en nuestro sitio es Web.config la cual posee un formato XML.

· Deberá estar instalada la ultima actualización de Microsoft .NET Framework ya que esta corrige una falla en la seguridad del producto.

· Se deberá instalar un certificado digital para el servidor Web, este procedimiento se realiza generando un archivo con un requerimiento de certificado digital y enviando este archivo a la entidad certificadora junto con los datos de nuestra empresa y servidor Web.  Una vez aprobado y emitido el certificado se instalará en el servicio Internet Information Services y se configurará el acceso a las páginas seguras a través de encriptación de 128 bits.

Capítulo 5
5 DISEÑO E IMPLEMENTACIÓN DE UN SITIO DE COMERCIO ELECTRÓNICO
En capítulos anteriores hemos explicado la infraestructura de red segura que se debe utilizar para alojar un sitio de comercio electrónico, los mecanismos de seguridad que se deben implementar, la arquitectura de la red y las políticas de acceso que permiten asegurar un servicio de acceso público.

En este capítulo se ha documentado el procedimiento utilizado para el diseño e implementación de nuestro sitio de comercio electrónico.  El  desarrollo del sitio Web en el cual se ofrecerán y comercializarán productos ha seguido un proceso de análisis y diseño en base a nuestra necesidad y al problema que se intenta resolver, es decir que se han considerado los aspectos de diseño necesarios para la creación de las páginas y de la lógica que hace posible ofrecer y vender productos a través de un sitio Web.

5.1 Definición de los requerimientos del sitio de comercio electrónico.
Antes de desarrollar cualquier sistema de información es necesario definir cual es el problema que se intenta resolver y que es lo que se quiere lograr.  Una vez definidos todos los aspectos de negocio que el sistema de información considerará y los procesos que el sistema implementará podremos realizar un análisis y un diseño especifico que nos muestre como será el producto final antes de comenzar con su desarrollo.
Como primer paso en la construcción de nuestro sitio de comercio electrónico hemos definido los problemas que el sistema deberá resolver y para esto nos hemos planteado las siguientes preguntas:  

· ¿Qué es lo que se quiere lograr con el sitio?
· ¿Cuáles son los servicios que el sitio debe brindar?

· ¿Qué seguridad debe ofrecer el sitio durante una compra?

· ¿Cómo debe ser la interface de tal manera que impulse al usuario a comprar?

5.1.1 Objetivos de la construcción del sitio de e-commerce.

El objetivo principal de nuestro sitio de comercio electrónico es comercializar productos variados.  El tipo de producto que se ofrecerá son artículos que un comprador adquiriría para regalar a otra persona por motivo de un acontecimiento importante como es un cumpleaños, un matrimonio, un aniversario, etc.

Este tipo de negocio en una manera tradicional requeriría de un almacén en el cual los posibles compradores pudieran entrar, examinar los productos exhibidos en los estantes de la tienda, seleccionar los artículos que les gustaría comprar y finalmente acercarse a un cajero para cancelar su compra.  Este mismo funcionamiento de compra en un almacén es el que requerimos implementar en el sitio, los usuarios deben poder entrar a nuestra tienda virtual, deben poder recorrer la tienda, seleccionar uno o varios productos y finalmente pagar su compra.

5.1.2 Servicios que el sitio debe brindar.

En un mercado tan pequeño y competitivo como es el ecuatoriano es necesario para todo negocio lograr una diferenciación de su competencia que asegure el éxito de la empresa al atraer y mantener clientes y finalmente incrementar las ventas.  

Existen en el mercado otras opciones de sitios de compra en línea y por supuesto existen también los almacenes  y comercios tradicionales, parte de nuestra estrategia comercial es brindar facilidades y servicios adicionales a nuestros clientes de tal manera que ellos prefieran comprar en nuestro sitio antes que ir a recorrer las calles en busca de un regalo.

Los servicios adicionales que el sitio debería implementar son:

· Un asistente para la búsqueda de regalos en el cual el usuario pueda ubicar un artículo basado en las características de la persona a quien se regalará.

· Una herramienta de organización de regalos en grupos orientada a regalos para matrimonios.

· Un sistema de recordatorio de fechas importantes que le avise al cliente cuando se acerca un evento importante para el cual debería adquirir un regalo.

5.1.3 Seguridad que el sitio debe ofrecer durante la compra.

Una de las desventajas del tipo de negocio en el cual nos hemos enfocado es la desconfianza del mercado a realizar una compra en Internet utilizando una tarjeta de crédito.  No importa cuanto gusten los artículos o lo agradable de la compra en el sitio, si no se ofrecen los niveles de seguridad adecuados nuestro negocio puede fracasar.  

El sitio de compras desarrollado deberá contar con un sistema de transacciones seguras en el cual el cliente pueda enviar de manera cifrada la información de su tarjeta de crédito sin riesgos de que una persona no autorizada la intercepte y la utilice.

5.1.4 Interface de usuario vendedora.

Se mencionó en párrafos anteriores que nuestro sistema debe brindar una experiencia similar a la que una persona obtiene cuando entra a un centro comercial o a un almacén.  El cliente debe sentirse a gusto dentro del almacén y los artículos deben estar ordenados de tal manera que se llame la atención del usuario hacia ciertos productos específicos.

Este mismo concepto de mercadeo debe aplicarse a la interfaz de usuario del sitio de compras.  El usuario que ingrese a nuestra página Web deberá sentirse a gusto en ella gracias a un manejo correcto de los colores y de otros componentes gráficos.  Adicionalmente debemos atraer la atención del usuario hacia productos especiales en los que queremos que se fije.

Hacer posible esta estrategia de mercadeo dependerá de un correcto diseño y de un manejo adecuado de los elementos gráficos del sitio.

5.2 Desarrollo de una estrategia para la creación del sitio
Una vez definido de manera general el problema debemos seguir una metodología o estrategia para la construcción del sitio Web.  Como metodología de desarrollo hemos utilizado algunas de las recomendaciones definidas en el estándar UML (Unified Modeling Language) para el desarrollo de aplicaciones orientado a objetos.

Los pasos de la estrategia utilizada son 4:

· Análisis de los Requerimientos.
· Diseño General del Sistema.
· Diseño Detallado.
· Implementación.
5.2.1 Análisis de los Requerimientos
Los requerimientos tecnológicos del sitio estarán dirigidos al desarrollo de una aplicación amigable que permita buscar y comprar productos.
Esta sección de la estrategia detalla las especificaciones necesarias con que debe contar la aplicación y que servirán para realizar un diseño inicial del sitio y posteriormente su desarrollo.
Validaciones Generales

· El sistema debe permitir que un usuario navegue a través de las distintas categorías de productos.

· El sistema debe mostrar la información disponible de cada producto junto con una foto del mismo.

· El sitio debe contar con un carrito de compras en el cual el usuario podrá agregar los distintos productos que piensa comprar para luego realizar la compra de los artículos que haya agregado al carrito.

· El sistema debe tener la capacidad de mostrar y vender los productos que hayan sido ingresados en una base de datos.

· El sistema debe ejecutarse sobre un servidor de páginas Web y acceder a un servidor de base de datos en el que se almacenará la información de productos, clientes y transacciones.

· Debe ser posible aplicar descuentos a ciertos productos.  

· El sistema debe mostrar en su página inicial ciertos productos que se encuentren en oferta.

· El sitio debe contar con una herramienta recordatoria de eventos, en el cual el usuario ingrese las fechas especiales de sus familiares y amigos.

· El sitio debe avisar al usuario que esas fechas especiales se acercan.

· El sistema debe poder almacenar la información de los usuarios que se registren durante su primera compra.  Para el ingreso de esta información se le debe solicitar al usuario una cuenta de correo electrónica valida, así como una clave de acceso que asegure los datos del usuario.

· La compra de productos en el sitio debe contar con un sistema de seguridad que envíe de manera cifrada la información del usuario.
· La información de usuarios ingresada en el sitio debe almacenarse de manera segura en una base de datos.

· El sitio debe contar con un asistente en el cual el usuario defina las características de la persona a la que se regalará el producto, y el asistente le sugerirá ciertos productos basándose en esas categorías.

· El sistema debe contar con una página en la cual los usuarios puedan separar regalos de matrimonio y luego entre varios clientes realizar abonos y adquirir el o los regalos en conjunto.

· El usuario debe poder desde cualquier página y en cualquier momento regresar al menú inicial del sitio.

· El sistema debe registrar el número de intentos fallidos de logon que el usuario realiza cada vez que este ingrese incorrectamente sus credenciales del sitio.  El sistema debe permitir al usuario equivocarse hasta 10 veces con la clave, en caso de que se exceda este límite, la cuenta quedará bloqueada y el usuario deberá comunicarse con el administrador del sitio para pedir el desbloqueo de su cuenta.

· El sistema deberá validar el formato de las contraseñas de los usuarios.  Las contraseñas deberán poseer caracteres numéricos y alfabéticos; y la longitud mínima de la contraseña será de 8 caracteres.

5.2.2 Diseño General del Sistema
A continuación se detalla la arquitectura que hemos desarrollado para la implementación del sitio Web.

Arquitectura del Sitio Web
La arquitectura del sitio esta formada por 6 capas lógicas que interactúan entre si, cada una de las capas implementa las funciones necesarias para manejar una porción específica del proyecto.  

Cada capa lógica ha sido implementada como una librería de funciones (.dll) o Class Library de Visual Studio.NET, también conocida como “ensamblado”.  El conjunto de estas librerías forman una solución de Visual Studio.NET denominada PRYECOMMERCE.

A continuación se detallan cada una de las capas de la solución: 
· Capa Web 

La capa Web está formada por formularios Web Forms ASP.NET y archivos de código de niveles inferiores.  Esta capa es la que permite que el usuario de Internet acceda al sitio Web.  Esta capa esta implementada como proyecto con el nombre “Web” dentro del archivo de solución Pryecommerce.sln. Con los formularios Web Forms, el usuario funciona en HTML, mientras que los archivos de código implementan el control de eventos para los distintos controles. 

· Capa CapaNegocio 

La capa CapaNegocio funciona como una capa de aislamiento que separa la interfaz del usuario de la lógica implementada para realizar las distintas funciones del negocio. La capa CapaNegocio posee las interfaces hacia la capa Web que permiten el control de cuentas de usuario, la búsqueda por categorías y la compra de productos. Esta capa esta implementada como proyecto con el nombre “CapaNegocio” dentro del archivo de solución Pryecommerce.sln. 

Todas las llamadas a la bases de datos que se generan en nuestro proyecto se realizan a través de este ensamblado. 

· Capa ReglasNegocio 

La capa ReglasNegocio contiene la implementación de las reglas y lógica del negocio tales como la validación de las cuentas de usuario y los pedidos de productos realizados en el sitio.

La capa ReglasNegocio está implementada como proyecto con el nombre “CapaNegocio” dentro del archivo de solución Pryecommerce.sln. 

· Capa AccesoDatos 

La capa AccesoDatos es la encargada de brindar todos los servicios de datos para la capa ReglasNegocio. Esta capa está implementada como proyecto con el nombre “AccesoDatos” dentro del archivo de solución Pryecommerce.sln. 

· Capa SystemFramework 

La capa SystemFramework proporciona las funciones necesarias para cargar las configuraciones iniciales del sitio, es decir las variables iniciales del sistema.  Adicionalmente esta capa se encarga de habilitar el rastreo y el registro de eventos durante el funcionamiento del sitio.  Esta capa se encuentra implementada como proyecto con el nombre “SystemFramework” dentro del archivo de solución Pryecommerce.sln.

La implementación de esta capa se realiza siguiendo las recomendaciones encontradas en la metodología de desarrollo de aplicaciones Web.

· Capa Común 

La capa Común contiene cierta lógica que se utiliza para pasar información entre las distintas capas.  La capa Común contiene también clases necesarias para la configuración y el seguimiento de las aplicaciones, realizado por la capa SystemFramework.  La capa Común está implementada como proyecto con el nombre “Común” dentro del archivo de solución Pryecommerce.sln.

A continuación se muestra el diagrama de la arquitectura del sitio.
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Figura 5.1
Diagrama de la Arquitectura del Sitio Web
Hemos incluido el diagrama de la estructura estática del proyecto en el Apéndice D de este documento.

5.2.3 Implementación 
Para realizar la implementación del sitio Web hemos analizado y esquematizado los procesos de nuestro negocio, identificando todos los posibles casos de uso que pueden existir en el momento de la venta de regalos.

Los distintos casos de uso corresponden a las posibles acciones que un usuario puede tomar durante la interacción con el sitio y la manera en que el sistema deberá responderle.

A continuación se incluyen los diagramas del proceso de venta de regalos y de los distintos casos de uso utilizando la metodología UML para la representación del problema.
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Figura 5.2
Proceso de Venta de Regalos
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Figura 5.3
CU1 Búsqueda de Regalos
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Figura 5.4
CU2 Asistente de Selección de Regalos
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Figura 5.10    CU8 Pagar la Compra
Los diagramas de secuencia y los diagramas de clases que se derivan de los distintos casos de uso han sido incluidos en el Apéndice D.

5.3 Selección de la Plataforma de desarrollo y ejecución del aplicativo
Antes de comenzar a desarrollar el sitio de compras hemos realizado un análisis de las herramientas de desarrollo que se orientaban más hacia el tipo de solución que queríamos implementar.  

Como parte de ese análisis hemos incluido una breve explicación de cada una de las tecnologías que se utilizaron.

5.3.1 .NET Framework
.NET Framework es el fundamento y marco de trabajo de Windows para la creación y ejecución de una nueva generación de software y servicios Web.  Está formada por 2 componentes principales, “Common Language Runtime” y la “Biblioteca de clases de .NET Framework”.

El “Common Language Runtime” también conocido como Motor de tiempo de ejecución, es un agente que administra el código durante la ejecución del software y provee algunos servicios como la administración de memoria y la administración de subprocesos.

La biblioteca de clases de .NET Framework como su nombre lo indica es el conjunto de clases predefinidas que proveen tipos de objetos reutilizables y con los cuales se pueden desarrollar cualquier clase de aplicación, ya sea una interfaz de línea de comando o una aplicación innovadora que utilice ASP.NET, WebForms o Web XML.

5.3.2 ASP.NET
ASP.NET proporciona un modelo de desarrollo Web que es una mejora de la tecnología ASP (Active Server Page) y que permite la creación de aplicaciones más escalables y estables,  desarrollándolas en cualquier lenguaje compatible con .NET como Visual Basic .NET, C#, JScript.NET y la biblioteca de clases de .NET Framework.

Otra de las características de ASP.NET es que permite el desarrollo utilizando formularios WebForms y Web XML facilitando el uso de esquemas de autenticación y el almacenamiento en cache de datos frecuentemente usados.

ASP.NET  brinda también muchas facilidades para el acceso a bases de datos desde aplicaciones desarrolladas con esta tecnología, siendo esta una de las principales razones de su constante utilización en aplicaciones de comercio electrónico.

5.3.3 C#
Microsoft C# es un nuevo lenguaje de programación que ha evolucionado de Microsoft C y Microsoft C++ y permite crear un amplio número de aplicaciones que se ejecutan en .NET Framework.  

C# facilita la llamada a subprocesos almacenados en librerías dinámicas (dll’s) que pueden interactuar con ASP.NET y con .NET Framework.

Una de las ventajas principales de C# es que permite crear porciones del aplicativo utilizando la misma interface de desarrollo conocida en las versiones anteriores para empaquetar porciones de código que serán llamadas con total compatibilidad desde las páginas ASP.NET.

5.3.4 ADO.NET

La tecnología ADO.NET provee las facilidades necesarias para el acceso a datos contenidos en Microsoft SQL Server y en orígenes de datos como OLE DB y XML, permitiendo a las aplicaciones conectarse a las bases de datos para recuperar, manipular y actualizar la información.  

ADO.NET separa el acceso a datos de la manipulación y crea componentes que se pueden usar por separado o conjuntamente.  Los resultados del acceso o la manipulación de datos se procesan directamente o pueden colocarse en un objeto conocido como “DataSet” de ADO.NET para finalmente exponerlos al usuario con un propósito específico.
5.4 Modelo de Datos usado
El modelo de datos que hemos usado para almacenar la información es el Modelo de Entidad – Relación, ya que aunque el sitio en su totalidad se basa en el paradigma orientado a objetos, la base de datos no se fundamenta en esta tecnología por múltiples razones que se escapan del alcance de este documento.

Detallamos a continuación el modelo de datos Entidad Relación utilizado en la implementación de la solución.

5.4.1 Entidades de la Base de Datos

El diagrama entidad relacion de nuestra base de datos ha sido incluido en el Apéndice D de este documento.  A continuación se explican cada una de las entidades diseñadas.
Customers

Guarda los datos de los clientes.

Addresses
Almacena la dirección del cliente.

Categories

Guarda las categorías de los productos como las siguientes:

· Aniversarios

· Cumpleaños

· Graduación

· Matrimonios

· Sentimientos
ItemCategory

Guarda la clasificación de cada ítem.
Items

Guarda los datos de los ítems de venta.
ItemType

Guarda el tipo de ítems.

ContactReminder

Almacena los datos a recordar de los contactos del cliente.

DailyPick

Registra los ítems que son sugeridos en la pantalla principal.
Dealers

Guarda los datos de los proveedores de los ítems de venta.
OrderItems

Guarda el detalle de códigos y cantidades de los productos de una orden o venta.

Orders

Guarda los datos de la cabecera de la orden o venta.

Origins

Guarda la información de los orígenes de los productos.

ProductOrigin

Almacena la información de origen de los productos.

Products

Guarda la información de los productos como los campos de origen, proveedor, breve descripción, etc.

RelationAsistant

Guarda la información de las combinaciones de los ítems con las clasificaciones establecidas.

GroupsGifs

Guarda la información de los regalos en grupos generados por los clientes de este servicio.
Capítulo 6
6 CONCLUSIONES Y RECOMENDACIONES
1. La mayor barrera para una empresa que pretende comercializar productos a través de la Internet es el grado de confianza que actualmente tiene el mercado en este tipo de negocios.  Ya sea por el miedo a ser estafado por el sitio o a que un hacker obtenga su información personal y tarjeta de crédito a través de un ataque al sitio, el mercado se abstiene de realizar compras en línea a pesar de la comodidad y facilidad que esta actividad ofrece al comprador.


El ser humano es desconfiado por naturaleza, una frase común es “tener temor a lo desconocido” por consiguiente la mayoría de los usuarios tiene desconfianza de la tecnología y necesita más que un candadito en la parte inferior de la pantalla para confiar en una empresa con la que nunca ha hecho negocios y a la que no conoce.  

2. Ya que el mercado exige confianza y seguridad debemos escuchar esta demanda y enfocar nuestra estrategia en estos importantes aspectos.


La única manera de vencer este paradigma es mejorando los niveles de seguridad que se ofrecen al comprador y dando a conocer la inversión que se hace en recursos y conocimientos con el fin de que las transacciones sean seguras.  

Muchas empresas de comercio electrónico no han tenido el éxito que esperaban debido a centrar su estrategia en el mercadeo de sus productos y no en la seguridad; y el resultado es un fracaso debido al miedo del comprador, inseguridad del sitio y errores tecnológicos de la empresa.

3. La seguridad es el aspecto más importante en un negocio de comercio electrónico pero no es el único, también es necesario contar con un buen diseño gráfico del sitio y con herramientas de ayuda al usuario.  Es por esto que el equipo de trabajo de la empresa deberá tener a la seguridad como un parte integral durante el diseño e implementación de las páginas y de la red, pero además deberá tener buenos conocimientos sobre programación e interacción hombre – máquina.

4. Durante el desarrollo de este trabajo hemos intentado maximizar la seguridad de la infraestructura de red utilizando herramientas confiables y acordes a los requerimientos de nuestro proyecto, sin embargo la seguridad nunca será absoluta.  Todos los elementos de seguridad como los firewalls, servidores Web, sistemas de detección de intrusos, bases de datos, antivirus y directorio de red son propensos a sufrir ataques malintencionados y nuestra tarea constante será evitarlos, detectarlos y corregirlos.  

5. El desarrollo de la solución fue guiado por la metodología de desarrollo de Microsoft, bajo las recomendaciones de arquitectura de capas lógicas que dividen la funcionalidad de usuario de la  implementación.

En la actualidad existen varios Frameworks (Marcos de Trabajo) de desarrollo rápido como lo son “EDRA”, “We Fly”, “We Rock”, “IDEA BLADE”, etc., la selección de algunos de ellos dependerá mucho del tipo y alcance del proyecto. Microsoft ha tomado la iniciativa de difundir su tecnología para desarrollo web, y ha liberado bastante material para la rápida construcción de soluciones funcionales, escalables, de alto rendimiento y de elevada interoperabilidad.

6. Para la construcción del sitio decidimos usar esta metodología pues era la más viable y la que más se ajustaba al tipo de proyecto académico que se nos planteó, pues debemos recordar que el presente trabajo de software es un componente secundario del proyecto ya que el objetivo del Tópico tenía mas relación con los esquemas de seguridad de redes aplicados al comercio electrónico.

Este proyecto queda abierto a posteriores desarrollos que complementen su funcionalidad, donde en su diseño mismo se puede observar que puede servir como marco referencial a futuros proyectos sobre tecnología de desarrollo web utilizando las herramientas de Microsoft .Net. Se deja abierto a un abanico de posibilidades como son los Servicios Web (WS  y Enhancement WS 2.0), y toda la tecnología de Indigo que está próxima a liberarse con la nueva plataforma Windows Longhorn.
7. La recomendación más importante para toda empresa que quiera incursar en el comercio electrónico es no sólo realizar un diseño e implementación segura sino planificar un mantenimiento continuo de la seguridad.  Esto significa investigar día a día nuevas vulnerabilidades, mantener contacto permanente con los fabricantes de software y sus proveedores y crear una cultura de seguridad en la empresa de tal manera que toda actividad realizada por el equipo de trabajo tenga siempre presente los principios básicos de la seguridad informática.
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